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“Sometimes when you innovate, you make mistakes.
It is best to admit them quickly, and get on with improving your other innovations.”
Steve Jobs
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Resumo

Esta dissertacdo desenvolve e valida, em contexto académico, uma solucdo conceptual baseada em
tecnologia blockchain para aplicacdo nas cadeias de abastecimento maritimas, com particular enfoque
no ecossistema portudrio portugués. O trabalho foi conduzido segundo a Design Science Research
Methodology (DSRM), estruturando-se em varias etapas complementares: revisdo sistematica da
literatura, definicdo de requisitos técnicos, conce¢do de uma arquitetura tecnoldgica e validagdo
conceptual do artefacto proposto.

Numa primeira fase, foi realizada uma revisdo sistematica da literatura, seguindo o protocolo
PRISMA, que permitiu identificar o estado da arte, as principais tendéncias de adogdo, os beneficios
associados e as barreiras existentes a implementag¢do da blockchain no setor maritimo-logistico. Com
base nesta andlise, foram definidos requisitos técnicos e funcionais alinhados com os desafios reais do
setor.

Subsequentement, foi concebida uma arquitetura conceptual baseada em Hyperledger Fabric,
estruturada como uma rede blockchain permissionada, capaz de suportar a rastreabilidade de
contentores, a gestdo segura de documentacdo eletrénica e a automacgdo de processos logisticos
através de smart contracts. A solucdo integra multiplos stakeholders — incluindo autoridades
portuarias, operadores logisticos, transportadoras e entidades reguladoras — promovendo
interoperabilidade, transparéncia e confianca entre intervenientes.

A validagdo do artefacto foi realizada através de um questiondrio estruturado aplicado a
profissionais do setor maritimo-portuario, permitindo avaliar a utilidade percebida, a viabilidade de
adocdo e as principais barreiras associadas. Os resultados evidenciam uma percecao globalmente
positiva quanto ao potencial da solugdo para melhorar a eficiéncia operacional, a rastreabilidade e a
confianca interorganizacional, embora condicionada por desafios de natureza regulatéria,
organizacional e de interoperabilidade.

O principal contributo deste trabalho reside na proposta de uma arquitetura conceptual alinhada
com as necessidades do setor maritimo, complementada por uma validacdo empirica baseada na
percecdo de stakeholders, contribuindo para a compreensdo dos fatores criticos que influenciam a

adocdo da blockchain em cadeias de abastecimento maritimas.

Palavras-chave: Blockchain; Cadeias de Abastecimento Maritimas; Hyperledger Fabric; Design Science

Research; Logistica Portudria; Transformacao Digital.






Abstract

This dissertation develops and conceptually validates a blockchain-based solution for application in
maritime supply chains, with a particular focus on the Portuguese port ecosystem. The research was
conducted following the Design Science Research Methodology (DSRM), structured across several
complementary stages: systematic literature review, definition of technical requirements, design of a
technological architecture, and conceptual validation of the proposed artefact.

In the initial phase, a systematic literature review was conducted using the PRISMA protocol,
enabling the identification of the state of the art, adoption trends, associated benefits, and existing
barriers to blockchain implementation in the maritime-logistics sector. Based on this analysis, a set of
technical and functional requirements aligned with real-world industry challenges was established.

Subsequently, a conceptual architecture based on Hyperledger Fabric was designed, structured
as a permissioned blockchain network capable of supporting container traceability, secure electronic
document management, and process automation through smart contracts. The solution integrates
multiple stakeholders — including port authorities, logistics operators, shipping companies, and
regulatory entities — promoting interoperability, transparency, and trust among participants.

The artefact was validated through a structured questionnaire administered to professionals in
the maritime-port sector, enabling the assessment of perceived usefulness, adoption feasibility, and
key implementation barriers. The results indicate an overall positive perception regarding the
solution’s potential to improve operational efficiency, traceability, and interorganizational trust,
although conditioned by regulatory, organizational, and interoperability challenges.

The main contribution of this work lies in the proposal of a conceptual architecture aligned with
the needs of the maritime sector, complemented by empirical validation based on stakeholder
perceptions, contributing to a deeper understanding of the critical factors influencing blockchain

adoption in maritime supply chains.

Keywords: Blockchain; Maritime Supply Chains; Hyperledger Fabric; Design Science Research; Port
Logistics; Digital Transformation.
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CAPITULO 1

Introducgao

1.1. Enquadramento

O setor maritimo desempenha um papel critico no comércio internacional, sendo responsavel por
aproximadamente 80 a 90% do volume total das trocas comerciais mundiais [1], [2]. Esta
preponderancia verifica-se igualmente na Europa e também em Portugal, onde os sistemas de
abastecimento maritimo constituem um pilar da economia nacional, beneficiando de uma localizagdo
geoestratégica privilegiada e de uma elevada dependéncia do transporte maritimo para as operagées
de exportacao e importacao.

Ndo obstante da sua importancia, as cadeias logisticas maritimas enfrentam desafios persistentes
relacionados com a ineficiéncia operacional, a excessiva burocracia, a falta de transparéncia e riscos
de fraude [2]. Historicamente, a documentacdo fisica tem sido amplamente utilizada — um exemplo
paradigmatico é o conhecimento de embarque, cuja existéncia remonta a varios séculos e que, ainda
hoje, subsiste maioritariamente em formato papel [3], o que contribui para a morosidade e
vulnerabilidade dos processos logisticos.

Estima-se que cerca de 20% dos custos associados ao envio de um contentor estejam relacionados
com encargos administrativos, nomeadamente a producdo e gestao de documentagdo em suporte
fisico[3], o que ilustra a preponderancia da burocracia nas operag¢des maritimas. Estas ineficiéncias ndo
s6 aumentam os custos logisticos, como também alavancam atrasos, litigios comerciais e
oportunidades de praticas fraudulentas no manuseamento de mercadorias[2].

Nos ultimos anos, a tecnologia blockchain tem emergido como uma potencial solucdo disruptiva
para mitigar diversos destes obstaculos nas cadeias de abastecimento.

No contexto das cadeias logisticas maritimas, esta tecnologia oferece a possibilidade de digitalizar
e modernizar processos tradicionalmente executados em papel, assegurando a rastreabilidade integral
das operagdes, o acompanhamento em tempo real, a reducao de erros humanos e a prevencao da
adulteracdo de documentos [4]. Para além disso, através da adogdo de contratos inteligentes (smart
contracts) — constituem mecanismos programaveis que executam automaticamente acles
comerciais, como autorizacbes de entrega ou pagamentos condicionados ao cumprimento de
determinados critérios — é possivel eliminar intermediarios desnecessarios e agilizar as operacdes

logisticas [5].



Deste modo, a adog¢do da tecnologia blockchain possui o potencial de reforcar a eficiéncia,
melhorar a seguranca da informacao e fomentar a confianca entre os diversos intervenientes da cadeia
de abastecimento, incluindo transportadoras, transitarios, terminais portuarios, autoridades
aduaneiras, seguradoras, entre outros. Na realidade, diversas investigacdes sugerem que a
implementacdo desta tecnologia no setor do transporte maritimo podera reduzir significativamente
as fraudes, otimizar procedimentos e fortalecer as relacGes de confianga entre os parceiros logisticos,
aumentando simultaneamente a transparéncia e a seguranga nas transagoes.

Este paradigma inovador tem dado origem a varias iniciativas e projetos-piloto no setor maritimo.
Um dos exemplos mais emblematicos é a plataforma Tradelens [6], desenvolvida em parceria entre a
Maersk — um dos maiores armadores a nivel mundial — e o gigante tecnolégico IBM. Lancada em
2018, a plataforma ambicionava juntar todos os atores da logistica maritima num Unico sistema global,
com o objetivo de alcancar a rastreabilidade total e a digitalizacdo da mercadoria contentorizada,
demonstrando a aplicabilidade da blockchain na integracdo entre portos, operadores logisticos,
despachantes e expedidores, juntos numa rede partilhada.

Paralelamente, vérios portos internacionais tém vindo a aderir a esta vaga de inovac¢do. O Porto
de Antuérpia [5], por exemplo, implementou um projeto-piloto que recorre a blockchain para garantir
a libertacdo segura de contentores, eliminando a necessidade de utilizagdo de cédigos PIN suscetiveis
de abuso. Outros portos europeus — como Roterddo, Valéncia ou Barcelona — tém igualmente
explorado solugGes baseadas em blockchain para aumentar a eficiéncia e a seguranca nas suas
comunidades portuarias.

Em Portugal, esta transformacdo tecnoldgica comecou também a ganhar tragdo, sobretudo no
setor das pescas. A startup Bitcliq [7], sediada nas Caldas da Rainha, desenvolveu o primeiro
marketplace baseado em tecnologia blockchain destinado a comercializacdo de pescado, permitindo
ligacGes em tempo real entre embarcacdes e compradores, assegurando a rastreabilidade total desde
a captura até ao consumo final.

Estes exemplos evidenciam uma tendéncia crescente, tanto a nivel internacional como nacional,
de implementacdo da tecnologia blockchain nos ecossistemas maritimos, com vista a modernizagdo
de processos e a criacdo de valor num setor tradicionalmente histérico e caracterizado por uma

abordagem conservadora.

1.2. Motivagao e relevancia do estudo

Apesar do expressivo potencial atribuido a tecnologia blockchain e do entusiasmo gerado por diversas
iniciativas inovadoras, a realidade demonstra que a sua implementacdo efetiva nas cadeias de

abastecimento maritimas permanece ainda aquém das expectativas [8].



A maioria esmagadora dos documentos de transporte maritimo continua a ser emitida em
formato e suporte convencional, fisico. Estimativas recentes apontam que apenas entre 1,5% e 2% das
cartas de porte de embarque sdo atualmente emitidas em formato eletrénico a nivel mundial (eBL
— Electronic Bill of Lading) [5], o que evidencia o ainda lento progresso da digitalizacdo no setor. A
tecnologia blockchain, por consequéncia, ainda ndo se encontra amplamente incorporada nas
operagOes quotidianas do comércio maritimo. A Figura 1 ilustra os principais intervenientes e os

desafios nos processos tradicionais da cadeia logistica maritima.
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Figura 1:Principais intervenientes da cadeia logistica maritima [9]

Inclusivamente, iniciativas de referéncia, como a plataforma Tradelens, enfrentaram obstaculos
significativos[6]. No final de 2022, a Maersk anunciou a descontinuacdo da plataforma até ao primeiro
trimestre de 2023, justificando a decisdo com a insuficiéncia de cooperacdo industrial global necessaria
para assegurar a viabilidade do projeto. Embora a tecnologia tenha demonstrado a sua eficécia, a
auséncia de elementos-chave — como outras transportadoras, transitarios e expedidores —
inviabilizou o desenvolvimento do efeito de rede indispensavel ao sucesso da plataforma. Este
desfecho sublinha um aspeto fundamental: a ado¢dao da blockchain ndao depende exclusivamente da
tecnologia em si, mas, sobretudo, do alinhamento estratégico entre todos os intervenientes e da
transformacao organizacional e setorial que a sua aplicacao exige [10].

Apesar da proliferacdo de investigacées focadas na blockchain em cadeias de abastecimento de
forma geral, a sua aplicabilidade nos dominios portudrio e maritimo permanece ainda pouco
explorada. Existem publicacGes que salientam os beneficios da tecnologia, acompanhados de
descricbes de casos iniciais, mas verifica-se uma lacuna no que concerne a identificacdo clara dos
obstaculos, oportunidades e impactos concretos da blockchain no setor, bem como orientacGes para

a sua implementacao eficaz.



Esta lacuna é particularmente notdria no contexto europeu e, em especial, em Portugal, onde as
dindmicas regulatérias, econémicas e culturais podem diferir substancialmente de geografia para
geografia. Assim, revela-se pertinente uma andlise e estudo sobre a forma como a adocdo da
tecnologia blockchain esta a materializar-se (ou podera vir a materializar-se) nas cadeias de
abastecimento maritimo na Europa, avaliando até que ponto as capacidades tecnoldgicas se traduzem
em resultados tangiveis e quais os fatores que facilitam ou dificultam esse processo.

As redes logisticas maritimas enfrentam, na atualidade, pressdes acrescidas no sentido de se
tornarem mais resilientes, eficientes e sustentdveis, em consonancia com agendas politicas e
econdmicas, como os programas de digitalizagdo e descarbonizacdo do setor dos transportes
promovidos pela Unido Europeia. A tecnologia blockchain, ao permitir mecanismos de confianca
descentralizada e de partilha segura de informacdo, podera contribuir significativamente para esses
objetivos — promovendo a desmaterializagdo documental, o cumprimento normativo (com reducdo
dos custos de auditoria) e a articulagdo em tempo real entre os agentes comerciais.

No caso portugués, sendo um pais com uma forte heranga maritima e com ambic¢Ges de se afirmar
como um polo logistico no Atlantico, compreender os desafios e as oportunidades trazidas pela
tecnologia blockchain no setor maritimo reveste-se ndo apenas de interesse tedrico, mas também de
relevancia estratégica. Portos nacionais como Sines, Leix3es ou Lisboa poderdo beneficiar da utilizagdo
de solugdes baseadas em blockchain para melhorar os fluxos de contentores, reduzir tempos de escala
e potenciar a integracdo com redes logisticas internacionais, tornando-se mais competitivos e
atrativos. Do mesmo modo, empresas portuguesas do setor dos transportes e logistica maritima
poderdo beneficiar da adog¢do precoce desta tecnologia, ao reforgar a transparéncia junto de clientes
internacionais e ao integrarem plataformas de alcance global.

Assim, a motivacao para o presente trabalho resulta da necessidade de identificar mecanismos
para acelerar a transformacdo digital no setor, potenciando os beneficios desta tecnologia junto dos

diversos stakeholders.

1.3. Problema

Apesar do amplo consenso em torno das vantagens potenciais associadas a tecnologia blockchain, a
sua implementacao efetiva nas cadeias de abastecimento maritimas tem ocorrido de forma lenta e
limitada. Verifica-se, neste contexto, um paradoxo evidente: por um lado, existem multiplos beneficios
tedricos documentados e experiéncias piloto bem-sucedidas; por outro, a integracdo da tecnologia
blockchain nas operag¢des maritimas permanece incipiente e enfrenta diversos desafios estruturais e

operacionais.



Este desfasamento entre o potencial e a pratica levanta questdes fundamentais quanto aos
fatores que sustentam a resisténcia ou as dificuldades na adocdo da tecnologia. A questdo que norteia
este pode, assim, ser enunciada nos seguintes termos: quais os motivos que explicam o reduzido
avanc¢o da adocgdo da tecnologia blockchain nas cadeias logisticas maritimas, tendo em conta o seu
potencial inovador, e de que forma poderdo ser superados os obstaculos existentes? Paralelamente,
procura-se compreender quais os beneficios antecipados e que condi¢des sdo necessarias para a sua
concretizagao.

Este problema de investigacdo envolve multiplas dimensdes interligadas. Do ponto de vista
tecnoldgico, podem ser identificados entraves como a escalabilidade das solucdes blockchain, a
integracdo com os denominados sistemas legados e a eficiéncia das infraestruturas tecnoldgicas
disponiveis. Em paralelo, surgem obstaculos de natureza organizacional, como a necessidade de
reengenharia dos processos, a alocacdo de recursos financeiros, a escassez de competéncias técnicas
e interpessoais especificas e, nomeadamente, a resisténcia a mudanga. Adicionalmente, importa
considerar os fatores interorganizacionais, desighadamente a exigéncia de cooperac¢do entre multiplos
intervenientes, a necessidade de alinhamento de incentivos e a definicdo de critérios comuns de
atuacao.

Ha evidéncia de que as complexidades inerentes ao setor maritimo — marcado por uma
multiplicidade de intervenientes, regulacdes heterogéneas e elevado grau de incerteza — contribuem
para a morosidade na adocdo da tecnologia. Os obstaculos praticos — desde os custos iniciais
significativos até a auséncia de harmonizacdo entre stakeholders — continuam a limitar a
disseminacdo da tecnologia, mesmo perante os beneficios potenciais ao nivel da eficiéncia,
transparéncia e seguranca das operagées.

Em simultaneo, constata-se uma lacuna de conhecimento aprofundado sobre as estratégias mais
eficazes para estimular a adogao da blockchain, o que dificulta a tomada de decisdes informadas por
parte dos gestores e os decisores politicos. Esta caréncia tedrica e pratica compromete a capacidade
do setor de explorar plenamente as potencialidades da tecnologia.

Em sintese, o presente estudo visa analisar a discrepancia entre o potencial disruptivo da
tecnologia blockchain e a sua aplicacdo concreta no setor maritimo, com o objetivo de identificar os

principais entraves a sua adog¢do e propor vias viaveis para a sua implementacao.

1.4. Objetivos
Com o intuito de responder ao problema acima identificado, pretende-se estabelecer um conjunto de
objetivos que possibilitem orientar a estrutura e desenvolvimento do presente estudo. Os principais

objetivos definidos sdo os seguintes:



Analisar o estado da arte e o potencial da tecnologia blockchain nas cadeias de abastecimento
maritimas;

Identificar os principais desafios e requisitos associados a ado¢ao da blockchain em cadeias de
abastecimento maritimas;

Conceber uma solucdo tecnolégica baseada em blockchain aplicada as cadeias de
abastecimento maritimas; e

Validar conceptualmente a solugdo proposta junto de profissionais do setor maritimo.

Estes objetivos podem ser, resumidamente, mapeados nas seguintes questdes de investigacao

(“Research Question”):

1.5.

RQ1 - Quais os beneficios potenciais percebidos da adoc¢do da tecnologia blockchain nas
cadeias de abastecimento maritimas, em termos de eficiéncia operacional, transparéncia,
rastreabilidade e reforco da confianca interorganizacional?

RQ2 - Quais os principais obstaculos a adog¢do da tecnologia blockchain no contexto maritimo-
portuario, incluindo barreiras legais/regulatérias, interoperabilidade com sistemas legados,
custos de implementacdo, partilha de informacdo sensivel e resisténcia organizacional a
mudanca?

RQ3 — Quais os fatores determinantes para a aceitacao e adogao futura de solugdes blockchain
no setor maritimo, nomeadamente ao nivel do modelo de governagdo, envolvimento
regulatorio, interoperabilidade, implementacdo gradual, capacitacdo e compromisso da

lideranga?

Estrutura da tese

Ap0ds o Capitulo 1 — Introducdo, que apresenta o enquadramento geral do tema objeto do estudo, a

motivacdo da investigacdao e a formulacdao do problema, a dissertacdo prossegue com a explicitacao

dos objetivos do mesmo, das questdes de investigacdo e de uma visdo geral da abordagem

metodoldgica. A estrutura da tese desenvolve-se ao longo dos seguintes capitulos:

Capitulo 2 — Revisdo da Literatura, capitulo no qual se aborda a andlise do estado da arte sobre
a tecnologia blockchain e a sua aplicagdo no setor maritimo-portuario. Integra ainda a analise
de casos internacionais relevantes e uma revisdo sistematica da literatura conduzida segundo

a metodologia PRISMA.



e (Capitulo 3 — Implementacdo de Solu¢do Tecnoldgica em Blockchain, descrevendo a concegdo
da solucdo proposta, enquadrada pela Design Science Research Methodology (DSRM) [11].
Sdo definidos os requisitos técnicos e funcionais e apresentada a arquitetura tecnoldgica,
contemplando segurancga, interoperabilidade e integracdao com sistemas legados e tecnologias
complementares.

e (Capitulo 4 — Caso de Implementacdo da Solucdo Hyperledger Fabric Aplicada aos Portos de
Leixdes, Lisboa e Sines, com a apresentacao de um caso de implementacdo prospetivo,
inspirado em experiéncias internacionais. O capitulo descreve os fluxos operacionais e os
beneficios esperados da adocdo da solugdo, incluindo o desenvolvimento de
um mockup conceptual da plataforma, elaborado com recurso a ferramenta Figma Al, como
representacdo visual do artefacto tecnoldgico proposto.

e (Capitulo 5 — Validagdo Conceptual da Solugdo, no qual se apresenta a validacdo da solugéo,
desenvolvida conceptualmente. Esta validacdo é suportada pela realizacdo de inquéritos a
profissionais do setor maritimo-logistico e portudrio, bem a consequente andlise dos
resultados obtidos através dos mesmos. N3o é realizada qualquer prova de conceito técnica
nem implementacao funcional do sistema, sendo estas atividades assumidas como trabalho a
desenvolver em investigacdes futuras.

e (Capitulo 6 — Discussdo, com a analise dos resultados a luz dos objetivos definidos, discutindo
de forma integrada os beneficios potenciais da adogdo da blockchain, os principais obstaculos
a sua implementacdo e os fatores determinantes para a sua adog¢do, em articulacdo com a
evidéncia apresentada na revisdo da literatura.

Por fim, o Capitulo 7 — Conclusdes e Investiga¢des Futuras, sintetiza os principais contributos do

estudo, apresenta as conclusdes finais e identifica linhas de investigacao futura, nomeadamente o

desenvolvimento de provas de conceito e/ou projetos-piloto adicionais a solucdo proposta.






CAPITULO 2

Revisao da Literatura

2.1. Andlise de casos relevantes de implementag¢ao de blockchain no setor

maritimo

Este subcapitulo apresenta estudos de casos internacionais de adogdo da tecnologia blockchain no
contexto das cadeias de abastecimento maritimas, nomeadamente iniciativas como a plataforma
Tradelens, os projetos desenvolvidos no Porto de Antuérpia em colaboracdo com a T-Mining, bem
como outras experiéncias relevantes, nomeadamente os consodrcios, Global Shipping Business
Network, Silsal, entre outros. Estes casos ilustram beneficios concretos, dificuldades operacionais e
fatores criticos de sucesso ou insucesso associados a implementacdo de solucdes baseadas em

blockchain.

2.1.1. Plataforma TradelLens (IBM-Maersk)

Lancada em 2018 pela IBM e pela Maersk, aTradelLens foi uma plataforma de blockchain
permissionada construida sobre a infraestrutura Hyperledger Fabric[6], com o objetivo de digitalizar o
comércio maritimo global. Atingiu uma escala significativa, contando com mais de 300 organizacGes
participantes, incluindo grandes transportadoras maritimas e autoridades portuarias, e processando
mais de 40 milhdes de eventos e 20 milhdes de documentos [10].

A plataforma oferecia funcionalidades como submissdo eletrdnica de documentos, rastreio em
tempo real e integracdo com os sistemas aduaneiros. Em projetos-piloto, reportaram-se melhorias
operacionais significativas, como a redug¢do de 40% no tempo de transporte [10].

Contudo, apesar do sucesso técnico, o projeto foi descontinuado em 2022, essencialmente devido
a baixa adesdo do setor. A perce¢do um modelo de governo n3do neutro, liderado pela Maersk, e
a relutancia na partilha de dados por parte de outras entidades comprometeram a confianca e a
cooperagdo necessarias. O caso evidencia que a eficacia tecnoldgica, por si s, ndo garante o éxito,

fatores como o0 modelo de governo e a confianca interorganizacional sdo muito importantes [6], [10].

2.1.2. Porto de Antuérpia e projetos com a T-Mining

O Porto de Antuérpia, em colaboragdo com a startup T-Mining, assumiu uma posicdo de vanguarda na

aplicagdo de solugbes blockchain no ambiente portudrio. Destacam-se dois projetos demonstrativos:



i Eliminacdo de codigos PIN através de tokens digitais, com recurso aos smart contracts que
permitiram uma entrega segura e a prova de fraude entre armadores, terminais e
transportadores terrestres.

ii. Digitalizacdo de documentacdo fitossanitaria e de origem, emitida na Nova Zelandia
e acessivel antecipadamente as autoridades belgas através de blockchain, permitindo
a automatizacdo de processos, maior fiabilidade e reducao de atrasos.

Estes projetos demonstraram a viabilidade técnica e operacional da tecnologia. As principais
licdes extraidas incluem a importancia de: (i) selecionar casos de uso com impacto imediato, (ii)
envolver todos os stakeholders desde o inicio do processo, e (iii) medir e comunicar os resultados para
fomentar a adesao.

Em 2025, oPorto de Antuérpia-Bruges avangou com uma expansdo significativa da sua
infraestrutura digital, integrando IA preditiva e tecnologia blockchain para otimizar o planeamento
logistico e a gestdo de contentores. Através da cooperacdo com startups especializadas, o porto
desenvolveu um sistema digital alimentado por dados em tempo real provenientes de sensores loT e
registados numa rede blockchain permissionada.

Aintegracdo entre blockchain e IA permitiu prever congestionamentos, anomalias operacionais e
emissOes associadas ao trafego portuario, aumentando a eficiéncia operacional e a sustentabilidade
ambiental. O caso do Porto de Antuérpia ilustra uma tendéncia emergente de convergéncia
tecnoldgica, em que a blockchain atua como camada de confianga para dados utilizados por algoritmos

de machine learning aplicados a logistica maritima.

2.1.3. Global Shipping Business Network

Criado em 2019, o Global Shipping Business Network é um consércio internacional sem fins lucrativos,
gue integra transportadoras maritimas e operadores portuarios. Adota um modelo de governo
descentralizado e tem como principal objetivo a digitalizacdo da carta de porte de embarque (eBL).

A plataforma registou resultados positivos, nomeadamente transacdes digitais entre a Asia e a
Europa, reforcando a eficiéncia e seguranca documental.

Na realidade a Global Shipping Business Network consolidou-se, em 2025, como um dos
ecossistemas blockchain mais relevantes na digitalizacdo do transporte maritimo. Com uma
arquitetura descentralizada baseada em Hyperledger Fabric, a GSBN relne operadores portudrios,
transportadoras, agentes de carga e autoridades alfandegarias num consércio neutro que

processa milhdes de documentos eletrénicos de embarque (eBL) em tempo real.
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A solucdo distingue-se pela capacidade de interoperabilidade com sistemas legadose pela
integracdo com identidades digitais verificadas (Verifiable Credentials) para autenticacdo dos
intervenientes. O modelo permitiu reduzir significativamente o tempo de emissao e validacdo de eBL
— de varios dias para algumas horas — promovendo uma cadeia logistica mais transparente, segura e
eficiente.

Comparativamente a plataforma Tradelens, a GSBN apresenta uma estrutura de governagao
menos centralizada, mitigando a percecdo de dependéncia de um Unico operador tecnoldgico e
favorecendo a adocdo por transportadoras concorrentes. Este modelo colaborativo e neutro

demonstra a maturacdo do conceito de consércio de blockchain no setor maritimo.

2.1.4. VesselChain — Rastreio Descentralizado de Emissoes e

Sustentabilidade

A VesselChain, lancada em 2025 por um consércio europeu de armadores e autoridades ambientais,
propde uma plataforma blockchain destinada ao rastreio de emissdes de CO, e poluentes maritimos.
Com base em contratos inteligentes, a solugdo recolhe automaticamente dados de sensores instalados
em navios e reporta-os a autoridades portudrias e reguladoras, garantindo integridade, transparéncia
e auditoria ambiental.

A iniciativa representa uma resposta direta as exigéncias da Organizacdo Maritima Internacional
(IMO) no ambito do Carbon Intensity Indicator (Cll) e do EU Emissions Trading System (ETS) aplicados
ao transporte maritimo. A VesselChain reforca o papel da blockchain como ferramenta de compliance
ambiental e monitorizagdo descentralizada, demonstrando a sua relevancia crescente na transicdo
ecoldgica do setor.

Apesar do éxito técnico de projetos como GSBN, Porto de Antuérpia e VesselChain, a comparacado
com o encerramento da TradelLens em 2023 continua instrutiva. As falhas da TradelLens derivaram, em
grande medida, de uma estrutura de governacdao centralizadae de umaadesdao limitada de
stakeholders fora do ecossistema da Maersk e da IBM.

As novas iniciativas demonstram que o sucesso das plataformas blockchain maritimas depende
ndo apenas da inovagdo tecnoldgica, mas também de modelos de governagao abertos, interoperaveis
e colaborativos. A tendéncia observada em 2025 evidencia uma evolu¢do do paradigma de blockchain
empresarial para redes consorciais descentralizadas, sustentadas por incentivos partilhados e

confianga mutua entre os participantes.
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2.2. Revisao de Literatura

2.2.1. Metodologia PRISMA

A revisdo de literatura é estruturada seguindo uma revisdo sistematica de acordo com os principios da
metodologia PRISMA (Preferred Reporting Itens for Systematic Review and Meta Analysis). Esta
anadlise, suportada na pesquisa da aplicagdo da tecnologia blockchain nas cadeias logisticas maritimas,
realizada em outubro de 2025 e com enfoque em artigos de jornais e conferéncias entre 2020 e 2025.

A Figura 2 resume o processo de selecao de artigos relevantes com base na metodologia PRISMA,
para uma andlise sistematica, tendo resultado numa pesquisa de 23 artigos publicados nas bases de

dados Web of Science. Scopus e IEEE.

o
g
§ Registos identificados (Scopus, Registos removidos antes da
&= Web of Science e IEEE) = 118 > triagem:
€ Registos duplicados = 14
3
. . _ Registos excluidos apés leitura
= —>
Registos em triagem = 104 do titulo = 67
\ 4

Publicagbes pesquisadas = 37 > Publicacdes retiradas apos
£ leitura do texto integral = 14
)
i
S
: '

Publicagbes avaliadas = 23 — >

Publicagbes excluidas = 0

0
3
5 Publicagbes incluidas = 23
o
c

Figura 2:Diagrama do fluxo de PRISMA para a revisao sistematica de literatura
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Primeiramente, foram eliminados 14 artigos duplicados, restando 104 artigos para analise
posterior. Apds avaliar titulos, resumos e resultados, sessenta e sete artigos foram considerados
irrelevantes. Os restantes 37 artigos foram considerados na integra para uma analise detalhada, tendo
sido efetuada uma nova analise ao seu conteldo e sua relevancia para o estudo, ndo tendo sido
considerados 14 artigos. Os resultados de 23 artigos de texto completo foram, entdo, organizados em
categorias considerando a sua relevancia. Em suma, no final, 23 artigos foram abrangidos por este

estudo, conforme se ilustra na Tabela 1 abaixo:

Tabela 1 Resumos dos principais trabalhos identificados

# Titulo Contribuigdo Caso aplicado Areado estudo :
H Blockchain: How shipping ! Explica como o setor maritimo esta a comporta-se a : Digitalizacio ei N
H . ) ) . H - = . K : - igitalizagdo einovagdono !
: 1 industry isdealing with the : possibilidade de adog&o da tecnologia blockchain, 1 Transporte maritimo 8 ¢ , .g
H . - H . y . H transporte maritimo.
H ultimate technological leap ! destacando oportunidades e desafios praticos.
H Blockchain adoptionsinthe i Forneceum quadro conceptual para perceber fatores que . . L
I H . . . . « . N&o aborda caso Modelos de adogdo tecnoldgica !
2 maritimeindustry: aconceptual ;| incentivam ou criam barreiras a adogdo da tecnologia " X L H
H k especifico em cadeias maritimas.
framework : blockchain.

Blockchain technology in H - . P " L !
. I 1 Apresenta aplicagdes concretas, aarquiteturatécnicaeos : Conhecimento eletrénico } - . . H
maritime supply chains: H . . . ~ . i Logisticamaritimaearquitetua
principais obstaculos e barreiras na adogdo da tecnologia deembarque (eBL)e H

applications, architectureand : . - } do sistema
PP H blockchain no setor. astreabilidade de carga. !
nges

Using NFTs and Blockchain for

Traceability and Auctioningof | Exploraaintegragdo de NFTscom blockchain pararastrear i Contentoresecargasem |  Rastreabilidade, comércio
Shipping Containers and Cargoin contentores de forma segura : cadeias maritimas. eletrénico decarga.
Maritime Industry

Blockchain adoption in H
container shipping: An empirical | Analisa as barreiras que dificultam a adog&o datecnologia

study on barriers, approaches, blockchaine, sugerindo solugdes préticas
and recommendations

Gestdo detransporte de
contentores einovagao
tecnoldgica.

Transporte maritimo de
contentores.

Portosinternacionais,
com foco naindustria

Barriersto blockchain adoption

. : Identifica as barreiras a adogdo em portos, nas suas
6 in the seaport industry: A fuzzy ¢ P

diferentes vertentes (técnica, regulatdrio, entre outras)

Gestdo portuariae
transformac3o digital.

H DEMATEL analysis portudria :
: Toward amodel to enhancethe !
7 applicability of blockchainin | Prop&e um modelo para facilitar aaplicagdo dablockchain, :  Empresas e portos no Transporte maritimo e estudos |
maritime shipping: a qualitative : com base em entrevistas regionais. Médio Oriente qualitativos regionais.
study from the Middle East :
Asurvey on blockchain i :
technology inthemaritime | Resume o estado da arte, principais beneficios e problemas N3o aborda caso ; Visdo global dainddustria :
industry: Challenges and future : ainda por resolver. ; especifico ; maritima.
perspectives : ! :
Rethinking Blockchain : ! :
Technologies for the Maritime : Avalia o papel da tecnologia blockchain no setor e identific N&o aborda caso ! Estado atual dablockchainna i
Industry: An Overview ofthe ! tendéncias emergentes. especifico industria maritima.
Current Landscape ;
Leveraging Blockchain for ! : :
10 Maritime Port Supply Chain | Avalia, com métodos de decisdo multicritério, como com a :Operacdes portudrias (sem | Gestdo de cadeias portudriase :
Management through i+ adogdo dablockchain pode melhorar a gestdo portuaria. porto especifico) operagdes logisticas.
H Multicriteria Decision Making ! :
H Stability analysis of maritime ! . ) . . _ - N : i
H o . H analisa como atecnologia blockchain pode potenciar Aliangas logisticas nas Cooperagdo empresarial e H
vo11 logistics alliance based on : e ) L K L L R H
: R : eventuais sinergias entre empresas maritimas. cadeias maritimas logistica colaborativa. :
H blockchain H :
H Blockchain Adoption or Not? ! . . . . .
. .+ Estudaaadogdo datecnologiablockchain paramelhorar a . - " Partilha de dados e adogéo
12 Analysis of Demand Information : - X . : Cadeia logistica maritima L
A - L partilhadeinformagdo H tecnoldgica.
Sharingin Maritime Supply Chain:
Examining the determinants of

blockchain technology-enabled

maritime supply chain system |  Analisaosfatores que podem influenciar aintengdo de IndUstriamaritimaem | Estratégia de adogdo em cadeias
adoption intention: Does market : adogdo datecnologia blockchain H geral ; logisticas. ;
turbulence play amoderating : }

role?




# Titulo Contribuigdo :
H The Architectural Design . . o . ) b o
: i R .+ Defineosrequisitostécnicos paracriar umaarquitetura i Sistemascomunitérios
¢ 14 Requirements of a Blockchain- ! X ) H L.
: E R : suportada em tecnologia blockchain. H portuarios (PCS)
H i Based Port Community System H
The (non-)application of Exoli inddstri S0t licad T . it
xplica por que ainddstria grega ndo tem aplicado a i Transporte maritimo na
15 ! blockchain technologyinthe : P . porq .g i o p. o P L.
: { . i blockchain, apontando barreiras culturais einstitucionais. : Grécia
H } Greek shippingindustry : :
i ! Blockchain in Maritime Supply : L.
i l Chain: ASynthesis Analysis of | Apresent dasvant bl limitades| Pl enérico da
' ain: nthesis Analysis of ! Apresenta um resumo das vantagens, problemas e limitagdes : i X
16 Y ¥ : P ~ X 8 i P R L < : cadeia de abastecimento
: § Benefits, Challenges and i daadogdo datecnologiablockchain em cadeias maritimas. : maritima
: : Limitations
: Blockchain Technology's : . . . ! Cadeias de abastecimento
H L . : Explora o potencial datecnologia blockchain paramelhorar . ) .
P17 Potential in Supply Chain : tinternacionais (ndo apenas
}

: : aeficiéncia e a seguranga em cadeias globais. H -
H Management : : maritimas)
i : B
i 1 Propdeuma solugdo baseada em blockchain e IPFS para
rastreabilidade de contentores em cadeias logisticas

. . : Transporte maritimo e
Blockchain-Based Traceability for : P

Arquitetura de sistemas e gestdo
portuaria.

S —

Industria maritimaregional e
resisténcia tecnoldgica.

S

Revisdo critica das cadeias
maritimas.

Gestdo global da cadeiade
abastecimento.

]

| . . . runimodais e multimodais. Desenvolvecontratosinteligentes5 multimodal (exportag3o, Logisticamaritimae

¢ 18 ;ShlpplngContalnersm Unimodal ; - HE - . - H
H } . _— i em Ethereum eapresenta um modelo dedocumentagdo ! importagdo, alfandega, rastreabilidade de contentores :
H } and Multimodal Logistics o o . H H
H digital, seguro e auditavel, melhorando a transparénciae armadores) :
: reduzindo custos administrativos. : :
e e e g
E ! Analisaas principais aplicagdes da blockchain na cadeia de
: ! Blockchain in Maritime: abastecimento maritima, incluindo rastreabilidade, P . iti Arquitetura téeni licacs H
' - . ! . L. . « i Transporte maritimo e rquitetura técnica e aplicagdes :
19 l Applications, Architectureand : documentagdo eletrénicaeintegragdo com loT. Abordaos P ~ L 9 i P g H
! : X K - - L gestdo portudria dablockchain no setor maritimo :
H j Challenges i desafios deinteroperabilidade, privacidade e padronizagéo !
E nas operagdes portuarias.
T e S
H ! Exploraaresiliéncia das cadeias logisticas maritimas através :

: Supply Chain Resili . dadigitalizagdo e tecnologias emergentes, incluindo : T . iti Gesti Jienciad dei :
! 1 u ain Resiliencein . A . 1 Transporte maritimo e estdo eresiliéncia das cadeias !
v20 pp ¥ e : blockchain, loT e |A. Enfatiza o papel dablockchainna P L . B H
: E Maritime Logistics Networks ! - . H redes logisticas maritimas digitais H
H } transparéncia e partilha de dados entre operadores : :
l : portudrios e transportadores. : :
1 Propde uma arquitetura baseada em Hyperledger Fabric para ! H
. . ! monitorizagdo descentralizada e segura de emissdes de L. Arquiteturatécnicae H
: iBlockchain-Enabled Road Vehicle: 3 < . g . Transporte rodoviario q R . H
H L . : veiculos, assegurando escalabilidade, privacidade e L escalabilidade de blockchains &
v21 Emissions Monitoring: ASecure, : X o (monitorizagdo de . H
H . : conformidade com o RGPD. Demonstra a eficiénciadeum - permissionadas (Hyperledger :
H | Scalableand Private Framework : . o o : emissdes) K !
: ¢ i modelo blockchain permissionado para monitorizagdo em Fabric) H
E larga escala na UE.
e e R
: l AC hensive H ed ! Desenvolve um modelo analitico com Petri Nets estocésticas :

: : omprehensive Hyperledger ! o .

H t i P P g 1 paraotimizar o desempenho de redes Hyperledger Fabric. X . . H
: | Fabric Performance Evaluation K R 1 Casosdesimulagdo e Desempenho e otimizagdo de !
P22 R i Avalia parametros como tamanho de blocos, tempos de . K H
: ! Based on Resources Capacity N ) - modelagdo redes Hyperledger Fabric H
H i resposta e taxa de transagdes, fornecendo orientagbes :
H Planning L X . . - H
' praticas para a configuragdo de blockchains empresariais. :
H 1 .
: } H
-; i X ! Propde um modelo de mercado descentralizado de energia
H : Blockchain Privacy and Lo . R : . - - :
: o . : limpa, baseado em Hyperledger Fabric, com mecanismosde :  Mercado energético Privacidade e escalabilidadeem :
: Scalability in a Decentralized . . ~ o H . . L :
23 X . : anonimizagdo e validagdo de transagdes. Demonstraa  : descentralizado (energia redes permissionadas H
: iValidated Energy Trading Context : L. " X . H . . H
H ; R K i viabilidade desolugdes blockchain permissionadascom renovavel) (Hyperledger Fabric) :
; 1 with Hyperledger Fabric : elevado throughput e privacidade. : :
H : X :

2.2.2. Pesquisa

A pesquisa foi efetuada com o objetivo de identificar literatura académica e técnica relevante sobre

a aplicacdo da tecnologia blockchain no contexto maritimo e portudario, com especial enfoque na

gestao da cadeia de abastecimento.

Ostermos de pesquisa foram selecionados de forma rigorosa, incluindo palavras-chave

relacionadas blockchain, logistica, cadeia de abastecimento, transacdes seguras, eficiéncia operacional

e privacidade de dados.
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A populacdo-alvo da analise bibliografica centrou-se no setor maritimo e portudrio, com base nos
principios da logistica inteligente, da digitalizacdo de processos, daseguranca transacionale
da eficiéncia sustentada por tecnologias emergentes. O principal objetivo desta abordagem foi reunir
um corpo diversificado de publicacdes recentes explorando a sua aplicabilidade e impacto na gestao e

rastreabilidade das cadeias logisticas maritimas.

2.2.3. Critérios de inclus3ao e exclusao.

Para assegurar a qualidade e a relevancia dos estudos analisados, foram definidos critérios de inclusdo
e exclusdo de artigos cientificos e técnicos:
i.  Critérios de Inclusdo:
a. Estudos que abordama aplicacdo da tecnologia blockchain em cadeias de
abastecimento maritimas ou logisticas;
b. Artigos que discutem temas relacionados com privacidade, seguranca, escalabilidade
ou eficiéncia na gestdo logistica;
c. PublicagGes em lingua inglesa com revisdo por pares ou relatérios técnicos de
reconhecido prestigio emitidos por entidades da industria.
ii.  Critérios de Exclusdo:
a. Estudos que ndo apresentavam aplicabilidade direta ao setor maritimo ou logistico;
b. Artigos ndo redigidos originalmente em inglés, com excecdo de documentos
traduzidos oficialmente;
c. Trabalhos que careciam de fundamenta¢do metodoldgica, nomeadamente auséncia
de delineamento claro ou dados empiricos verificaveis;
d. Publicagbes que tratavam exclusivamente da tecnologia blockchain, sem relacao
explicita com privacidade, logistica ou cadeias de abastecimento.
A aplicacdo destes critérios permitiu uma selecdo seletiva e metodologicamente robusta das
fontes incluidas na revisdo sistematica, assegurando a pertinéncia tematica, a qualidade cientifica e

a adequacdo ao contexto maritimo-logistico em andlise.

2.2.4. Principais conclusdes da revisao sistematica

A andlise dos vinte e trés artigos selecionados, evidencia que a implementacdo da
tecnologia blockchain no setor maritimo constitui um tema em clara expansdo, com contributos
relevantes tanto do ponto de vista tedrico como pratico. Em seguida sdo apresentadas as conclusdes
dos artigos selecionados, agrupadas em categorias tematicas:

i Adocdo da tecnologia blockchain
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A tecnologia blockchain tem vindo a despertar crescente interesse no setor maritimo por
proporcionar maior transparéncia e confianga [12] entre os diversos intervenientes das cadeias
logisticas. A possibilidade de monitorizar os ativos em tempo real e de substituir a documentacao fisica
por registos digitais imutaveis [13] representa um fator de atracdo significativo. Paralelamente, a
necessidade de aumentar a eficiéncia operacional, reduzir atrasos processuais e responder a
exigéncias regulatorias e de sustentabilidade[14]tem conduzido empresas e portos [15] a consideragdo
desta tecnologia como uma solucdo estratégica. Acresce ainda que aintegracdo com outras
tecnologias digitais, como a Internet of Things (IoT), tem sido apontada como um elemento catalisador
para acelerar a sua adocgao.

Entre 2020 e 2025 observa-se um aumento expressivo da adog¢ao de blockchain em contextos
maritimos e logisticos, motivado pela necessidade de maior transparéncia, rastreabilidade e
interoperabilidade digital. A tendéncia mais recente consiste na integragdo de IA e analitica preditiva,
permitindo a monitorizacdo em tempo real de contentores, portos e emissoes.

As solucdes emergentes, como a GSBN e a VesselChain, ilustram esta convergéncia tecnoldgica,
onde a blockchain fornece a camada de confianga e imutabilidade dos dados, e a IA atua sobre esses
registos para gerar previsGes operacionais e ambientais. Esta combina¢do tem contribuido para uma
gestdo mais inteligente e sustentavel das cadeias logisticas maritimas.

ii. Barreiras a adogdo da tecnologia blockchain
Apesar do seu elevado potencial, a ado¢do da tecnologia blockchain enfrenta ainda obstaculos
consideraveis [16]. Entre os principais desafios encontram-se a falta de interoperabilidade [16] entre
sistemas distintos, a resisténcia organizacional a mudancga, os custos iniciais de implementacdo e a
auséncia de um enquadramento legal claro [17] quanto a validade juridica dos documentos digitais.

A literatura académica também destaca as dificuldades em promover uma cooperagdo
multilateral efetiva entre transportadoras, portos, autoridades e clientes — um fator que tem limitado
a eficicia de iniciativas como aplataforma Tradelens [6]. Adicionalmente, questGes
técnicas relacionadas com a escalabilidade e o desempenho das redes blockchain sdo frequentemente
referidas como entraves a sua adogdo generalizada.

O elevado consumo energético associado a alguns modelos de consenso (mesmo em versdes
otimizadas de Proof-of-Authority ou Proof-of-Stake), desafia as metas de neutralidade carbodnica.

Adicionalmente, as incertezas legais e regulatdrias nos paises BRICS (Brasil, Russia, india, China e
Africa do Sul), que dificultam a uniformizac3o de politicas de dados, contratos inteligentes e validade
juridica de documentos eletrdnicos constituem fortes barreiras a adog¢do da tecnologia blockchain no
contexto do transporte maritimo, bem como a falta de padronizacdo internacional, especialmente no
reconhecimento legal do conhecimento de embarque eletrdnico (eBL) e na partilha transfronteirica de

dados logisticos.
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iii. Vantagens e beneficios
Os estudos analisados evidenciam um conjunto consistente de vantagens associadas a implementacdo
da blockchain [18]. Entre os principais beneficios destacam-se a reducdo de custos administrativos
[19], a diminuicdo de fraudes e erros documentais [20], bem como a automacao de processos — como
transferéncias de titularidade, pagamentos e procedimentos aduaneiros — através da utilizagdo
de contratos inteligentes (smart contracts). Para além disso, a blockchain reforga a confianca entre os
diferentes parceiros comerciais, melhora a coordenacao logistica e fomenta a criacdo de aliancas mais
estaveis e duradouras entre operadores. Em sintese, esta tecnologia contribui para a consolidacdo de
um setor maritimo mais agil, eficiente e seguro.

iv. Perspetiva global e tendéncias emergentes
A andlise revela que a tecnologia blockchain se potencia como uma ferramenta estratégica de
transformacdo digital nas cadeias de abastecimento maritimas [21]. Observa-se uma tendéncia
crescente para a adog¢do de modelos permissionados e de consdrcio, que conciliam a partilha de
informacdo com elevados niveis de seguranca e privacidade. Paralelamente, comegcam a emergir
iniciativas que integra a blockchain com outras tecnologias, como loT e NFTs, ampliando as suas
funcionalidades e possibilidades de aplicacao.

A analise efetuada, [15], [22] sugere que o futuro da blockchain no setor maritimo dependera
doreforco da colaboragdo internacional, da padronizacdo de praticase da definicdo de
uma governanca equitativa das plataformas — fatores determinantes para a transicdo de projetos
piloto para solu¢gdes amplamente implementadas.

A evolucdo da literatura entre 2020 e 2025 demonstra uma transformacao relevante na adoc¢ao
da tecnologia blockchain nas cadeias de abastecimento maritimas. Inicialmente aplicada a processos
de digitalizacdo documental e rastreabilidade, a tecnologia passou a integrar-se comIA e loT,
permitindo uma monitorizacdo em tempo real e maior eficiéncia operacional. Em paralelo, as barreiras
a adogdo tornaram-se mais complexas, passando de desafios técnicos para questdes energéticas,
legais e de padronizacdao internacional, enquanto asvantagensse tornaram mais concretas e
mensuraveis, com reducdes significativas em tempos de disputa e emissdo documental.

As tendéncias emergentes apontam para uma nova fase de maturidade da tecnologia blockchain
no setor maritimo, associada a objetivos de descarbonizacdo e sustentabilidade ambiental. Os estudos
recentes publicados em 2025 destacam o potencial da blockchain como instrumento de verificacdo e
certificacdo das emissdes de carbono de navios, integrando-se em sistemas de reporte automatico e
auditoria ambiental. Esta convergéncia entre blockchain e politicas de neutralidade carbdnica
representa um avanco decisivo na transicdo ecolégica do transporte maritimo.

A Tabela 2 sintetiza esta evolugdo, comparando as principais tendéncias observadas entre 2020 e

2025 quanto a adocgdo, barreiras, vantagens e perspetiva global da blockchain no setor maritimo.
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Tabela 2: Evolugdo tendéncias observadas

entre 2020 e 2025

Tendéncias 2020

Categoria Tendéncias 2025 Evolugdo
. Expansdo significativa da adogdo em portos e cadeias
Adogdo incipiente centrada na digitalizagdo p, ) e o X g P X . L .
i ) logisticas globais, impulsionada pela necessidade de Transi¢do de solugdes isoladas para ecossistemas
i documental (e.g., TradeLens, CargoX) e em projetos- o " " L .
~ . . . ~ transparéncia, rastreabilidade e sustentabilidade. digitais integrados, com uso estratégico da
Adogdo i piloto focados em rastreabilidade basica. Integragéo i

limitada com outras tecnologias e baixa
interoperabilidade entre sistemas.

Integragdo crescente com IA, 10T e analitica
i preditiva, permitindo monitorizagdo em tempo real e
gestdo inteligente de emissdes e ativos.

blockchain como infraestrutura de confianga e base
para a automagao e interoperabilidade.

Dificuldades de interoperabilidade, custos iniciais
| elevados, resisténcia organizacional 8 mudanca e

i Desafios mais complexos de natureza energética e
i regulatdria: elevado consumo energético de certos
imecanismos de consenso; incertezas legais nos paises

As barreiras evoluem de problemas técnicos para
questdes estruturais, legais e ambientais, exigindo

via contratos inteligentes. Melhoria da transparéncia
e confianga entre stakeholders.

melhor rastreio ambiental. Adogdo de modelos de
consorcio que reforgam a confianga e a colaboragdo
interorganizacional.

Barreiras auséncia de enquadramento juridico para H o L L. L
e i BRICS quanto a validade de contratos e eBL; e falta harmonizagdo regulatdria e politicas de
documentos digitais. Limitagdes técnicas de H L ) . " o
- de padronizagdo internacional na partilha sustentabilidade energética.
escalabilidade e desempenho das redes. . L
transfronteirica de dados logisticos.
Beneficios quantificados e alargados: redugdo média

Redugdo de fraudes e erros documentais, diminuigdo: de 81% nos tempos de resolugdo de disputas, 60% N . «

. X o - L ' Consolidagdo de ganhos mensuréveis e evolugdo da
de custos administrativos e simplificagdo de processos; menos tempo na emissdo documental portuaria e R -

Vantagens blockchain como ferramenta estratégica para

eficiéncia, sustentabilidade e integragdo digital.

Adogdo fragmentada, centrada em iniciativas

Perspetiva global e L ) X -
regionais e pilotos isolados. Foco nas transagdes e

tendéncias

Emergéncia de modelos permissionados e consorciais,
integrando blockchain com 10T, IA e NFTs. Aumento

Evolugdo para plataformas globais interoperdveis que
combinam confianga, seguranga e privacidade,

da cooperagdo internacional e do foco em
governagdo equitativa e padronizagdo global.

potenciando a transformagao digital sustentavel das
cadeias maritimas.

partilha basica de informag&o entre poucos

emergentes )
parceiros.

A andlise evolutiva apresentada na Tabela 2 evidencia uma transformac&o progressiva e estrutural
na forma como a tecnologia blockchain tem vindo a ser considerada e aplicada no contexto das cadeias
de abastecimento maritimas. No periodo inicial, em torno de 2020, observa-se uma fase
predominantemente exploratéria, caracterizada por iniciativas-piloto, com foco na digitalizagdo
documental e em casos de uso isolados, frequentemente limitados a contextos especificos e com
reduzida interoperabilidade entre sistemas. Nesta fase, a ado¢ao da tecnologia encontrava-se ainda
condicionada por limitagGes técnicas, auséncia de padrdes e incertezas quanto ao enquadramento
regulatorio.

Em contraste, a realidade observada em 2025 reflete uma evolucgdo significativa no grau de
maturidade da tecnologia e na sua integracdo nos ecossistemas logisticos. A blockchain deixa de ser
encarada apenas como uma solugdo tecnoldgica emergente e passa a assumir um papel mais
estruturante, funcionando como uma camada de confianca e interoperabilidade que suporta a
integracdo com outras tecnologias digitais, nomeadamente Internet of Things (loT), inteligéncia
artificial e analitica avancada. Esta convergéncia tecnoldgica permite ndo so a rastreabilidade em
tempo real, mas também a otimizacdo de processos e a introdu¢do de mecanismos preditivos na

gestao logistica.
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Paralelamente, verifica-se uma alteragdo qualitativa na natureza das barreiras a adog¢do. Se, numa
fase inicial, os desafios eram maioritariamente de natureza técnica — como a escalabilidade e a
interoperabilidade —, em 2025 estes evoluem para dimensdes mais complexas, de caracter
institucional, regulatdrio e ambiental. A necessidade de harmonizacdo legal, a definicdo de modelos
de governacdo claros e a gestdo da privacidade e partilha de dados entre multiplos stakeholders
emergem como fatores criticos, reforcando a ideia de que a adogdo da blockchain depende, sobretudo,
de mecanismos de coordenacdo interorganizacional e ndo exclusivamente de avancos tecnoldgicos.

Adicionalmente, os beneficios associados a tecnologia tornam-se progressivamente mais
tangiveis e mensuraveis. A literatura recente evidencia ganhos concretos ao nivel da reducdo de
tempos processuais, diminuicdo de erros documentais e reforco da transparéncia e confianga entre
entidades. Esta evolugdo contribui para a transicdao da blockchain de um conceito promissor para uma
ferramenta estratégica, com impacto real na eficiéncia e sustentabilidade das cadeias logisticas
maritimas.

Em sintese, a evolucdo entre 2020 e 2025 demonstra uma clara passagem de uma fase
experimental para um estagio de maior consolidacdo e maturidade, em que a tecnologia blockchain
comeca a ser integrada em ecossistemas digitais mais amplos e colaborativos. Contudo, esta transi¢ao
refor¢a igualmente que o sucesso da sua adocdo dependera, em larga medida, da capacidade de
alinhar interesses, definir modelos de governacao equilibrados e assegurar um enquadramento
regulatorio adequado, fatores estes determinantes para a sua implementacdo em escala no setor

maritimo.
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CAPITULO 3

Implementacao de solucao tecnoldégica em blockchain

A implementacdo de uma solugdo tecnoldgica baseada em blockchain para a gestdo da cadeia de
abastecimento maritima requer uma abordagem estruturada. Neste contexto, todo o ciclo para a
concecdo e validacdo de uma solucdo tecnoldgica em blockchain é suportado na metodologia Design
Science Research Methodology (DSRM) [23].

A abordagem subjacente a metodologia DSRM permite que o desenvolvimento da solucdo em
blockchain seja conduzido de forma sistematica e fundamentada, garantindo que cada etapa — desde
a analise do problema até a avaliacdo do artefacto — contribua para a obtencdo de resultados
consistentes e que possam ser verificados.

O ciclo inicia-se com a identificacdo dos requisitos técnicos e funcionais da solucdo, definidos a
partir dos desafios e necessidades especificos das cadeias logisticas maritimas. Seguidamente,
procede-se a concecdo da arquitetura tecnoldgica, onde sdo delineados os componentes estruturais
do sistema, as interagdes entre os diferentes intervenientes, os mecanismos de seguranca e a
interoperabilidade e controlo de acesso que asseguram a integridade e transparéncia das operacdes.

Posteriormente, é apresentada uma descricdo detalhada da solugdo, com destaque para o papel
da blockchain permissionada, dos contratos inteligentes (smart contracts) e daintegracdo com
tecnologias complementares, como aloT, no reforco da rastreabilidade [24] e na prevencdo de
fraudes.

Por fim, o capitulo contempla a validagcdo conceptual da solucdo, etapa em que se avalia a
adequacdo da arquitetura proposta face aos objetivos definidos, analisando a sua capacidade para
melhorar a eficiéncia, seguranca e confianga nas operagdes maritimas.

O fluxograma da Figura 3 representa a aplicacdo da metodologia DSRM ao desenvolvimento de
uma solucdo tecnoldgica em blockchain para a cadeia de abastecimento maritima. O modelo segue
uma sequéncia estruturada de etapas — desde a identificacdo do problema e definicdo de requisitos
funcionais até fase de validacdo e comunicag¢do dos resultados.

A versdo atualizada de 2025 integra um médulo de analitica preditiva com XGBoost [25],
responsavel por prever atrasos, riscos operacionais e anomalias a partir de dados loT, AlS e sistemas

portuarios, promovendo eficiéncia e transparéncia das operagdes [24].
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modelos preditivos.

Modelo de governagdo de dados, privacidade (ZK/DP), interoperabilidade (API/EDI), sustentabilidade (KPIs ESG) e MLOps para

1) Identificagdo do 2) Definicio dos 3) Desenho &
Problema & Motivagdo o ~ Desenvolvimento do
* Desafios Objetivos d.afolu'gao Artefacto
operacionais E> * KPIs: eficiéncia, E> e Blockchain
® Requisitos segurar:ca,. permissionada
técnicos/funcionais transparéncia ¢ Smart contracts, loT

—
5) Avaliagdo

4) Demonstragdo
) - 9 e Laténcia, throughput,
e Protétipo funcional custo
e Casos: eBL,
rastreabilidade

unicagao
¢ o Pylflicagdo cientifica
e Validagdo com Gun:z:nli':!;torlos

stakeholders

Médulo de Analitica Preditiva (XGBoost)
¢ Dados: loT, AlS, ERPs, portos
 Features: tempo de escala, clima, congestionamento
 Previsdo: atrasos, anomalias, risco operacional
o Integragdo blockchain via ordculos - aciona smart contracts

Figura 3 : Fluxograma da metodologia DSRM com integracdo de analitica preditiva baseada em
XGBoost

A definicdo dos requisitos técnicos que suportam a solugdo proposta resultou de uma abordagem
de natureza qualitativa e exploratdria, combinando contributos provenientes de entrevistas informais
com profissionais do setor maritimo-logistico — com a experiéncia acumulada do autor na area das
tecnologias de informacdo. Esta perspetiva integrada permitiu identificar, de forma macro, os
principais constrangimentos operacionais e tecnoldgicos atualmente existentes nas cadeias de
abastecimento maritimas. A experiéncia adquirida possibilitou a estruturacdo de um conjunto

de requisitos técnicos ainda que de natureza macro, consubstanciados na Figura 4.
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Figura 4: Diagrama macro da arquitetura técnica [9]

3.1 Requisitos Técnicos

A definicdo dos requisitos técnicos resultou de um processo de recolha de contributos junto de
profissionais do setor maritimo-logistico, através da realizacdo de entrevistas exploratérias e
de pesquisa direcionada, envolvendo diversos stakeholders, como autoridades portudrias e
operadores logisticos. Este processo teve como objetivo compreender, de forma aprofundada,
as necessidades operacionais, os desafios existentes e as limitagdes dos modelos atualmente
utilizados, permitindo assegurar que os requisitos técnicos definidos refletem a realidade do setor e
respondem de forma adequada as oportunidades de melhoria identificadas no transporte maritimo.
A Tabela 3 infra resume os requisitos técnicos em quatro grandes dimensGes, nomeadamente,

infraestrutura, seguranca e dados, funcionais e integracao.
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Tabela 3: Requisitos Técnicos

Tipologia Requisitos
Técnicos

Descricao

Requisitos de
Infraestrutura

i Rede permissionada: a solugdo deve operar numa blockchain permissionada, ou
seja, apenas entidades autorizadas podem participar. Isto assegura que apenas
transportadoras, portos, autoridades aduaneiras, seguradoras e outros parceiros
legitimos possam registar ou consultar dados;

ii. NOs distribuidos: cada interveniente relevante deve operar o seu préprio né da
rede. Assim, todos mantém uma cépia do registo partilhado, o que aumenta a confianca
e elimina a dependéncia de uma entidade central;

iii. Escalabilidade: a arquitetura deve ser capaz de lidar com milhares de transagdes
por dia, como a movimentagdo de contentores ou a emissdo de documentos, sem
comprometer o desempenho;

iv. Resiliéncia: a rede deve continuar a funcionar mesmo que alguns nds possam
ficar inativos. Para isso, é essencial que o sistema seja distribuido, garantindo redundancia
e tolerancia a possiveis falhas;

V. Plataforma modular e flexivel: deve-se adotar uma tecnologia que permita
adaptar e expandir a rede ao longo do tempo;

vi. Integragdo com Inteligéncia Artificial: para permitir a recolha e andlise de dados

em tempo real para detetar fraudes e anomalias nas cadeias de abastecimento maritimas.
H5

Requisitos de
Seguranga e Dados

i Imutabilidade: todas as transagGes e documentos devem ser registados de forma
permanente, sem possibilidade de alteragao retroativa;

ii. Integridade documental: documentos criticos, como cartas de embarque ou
certificados de origem, devem ser protegidos através de hashes e assinaturas digitais;

iii. Gestdo de identidades digitais: cada participante na rede deve possuir uma
identidade digital Unica, validada por certificados criptograficos. Todas as ages ficam
assim associadas a um responsavel concreto;

iv. Controlo de acessos diferenciado: diferentes participantes devem ter diferentes
niveis de acesso;

V. Privacidade seletiva: o sistema deve permitir que certos dados sejam partilhados
apenas entre partes interessadas, mantendo-os invisiveis para o resto da rede;

vi. Conformidade legal: o desenho deve respeitar o enquadramento juridico e de
protecdo de dados, como o regulamento geral sobre a protegdo de dados (RGPD).

Requisitos
Funcionais

i Smart Contracts para automatizacdo de processos (despacho aduaneiro,
verificagdo documental, pagamentos condicionados);

ii. Rastreabilidade ponta-a-ponta, com histérico digital desde a origem ao destino;

iii. Capacidade para monitorizagdo em tempo real com dados de loT (GPS,
temperatura, humidade, entre outos);

iv. Notificagdes automaticas sempre que houver uma ocorréncia relevante;
V. Auditoria e conformidade baseadas em relatdrios extraidos da blockchain.

Requisitos de
Integracao

i Integragdo com os diferentes sistemas portuarios existentes;

ii. Compatibilidade com sistemas logisticos e aduaneiros existentes;

iii. Interface de programacdo de aplicagGes (API’s) abertas para comunicagdo com
outras aplicagbes;

iv. Interoperabilidade com outras plataformas blockchains;

V. Adequagdo futura para integrar novas tecnologias, nomeadamente Zero-
Knowledge Proofs (ZKPs) ou solugdes layer 2.
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Atendendo a andlise e definicdo dos requisitos técnicos, das plataformas de blockchain disponiveis,
a Hyperledger Fabric apresenta-se como a mais adequada para suportar a implementacdao de uma
plataforma tecnoldgica para a gestdo da cadeia de abastecimento maritima [26], existindo diversas
premissas que sustentam a sua adequagao:
i Plataforma permissionada, desenhada para contextos empresariais e consorcios, alinhando-
se com a realidade do transporte maritimo, onde apenas entidades autorizadas podem aceder
e validar as transacbes. Dotada de uma arquitetura modular, que permite personalizar
mecanismos de consenso, modelos de identidade e gestao de acessos, facilitando a adaptacao
a diferentes portos e operadores. Suporta canais privados, o que possibilita que determinados
dados sejam partilhados apenas entre subconjuntos de participantes — essencial quando ha
necessidade de confidencialidade entre concorrentes no mesmo ecossistema;
ii. Orientada para o desempenho e escalabilidade, conseguindo processar um elevado nimero
de transacdes sem comprometer a eficiéncia da rede;
iii. Possui um forte ecossistema de apoio (empresas, fundagdes e comunidade open source), o
gue garante estabilidade, seguranca e suporte técnico continuo;
iv. Utilizada em projetos logisticos e maritimos internacionais (como o Tradelens e outras provas
de conceito), o que reforca a sua maturidade e credibilidade no setor.

A Hyperledger Fabric demonstra elevada capacidade de processamento em contextos
empresariais permissionados [27], podendo alcancar milhares de transagdes por segundo [28],
dependendo da configuracao de rede e mecanismos de consenso [29]. Esta performance garante, em
cenarios de cadeia de abastecimento maritima, a gestdo eficiente de mais de milhares de transacdes
diarias [28], assegurando integridade, seguranca e fluidez operacional entre portos e operadores
logisticos. A sua escalabilidade, modularidade e controlo de acesso reforcam-na como a plataforma

tecnicamente mais viavel e robusta para suportar solu¢Ges blockchain no setor maritimo [30].

3.2 Arquitetura Técnica

Como abordado na seccdo dos requisitos técnicos a proposta tecnoldgica é baseada na tecnologia
blockchain Hyperledger Fabric para conectar todos os intervenientes da cadeia logistica maritima —
exportadores, operadores logisticos, portos, autoridades alfandegarias, transportadoras maritimas,
importadores e reguladores — numa rede de confianca partilhada.

Cada movimentag¢do do contentor e cada troca de documentacdo é registada num repositério
imutavel, melhorando a transparéncia e rastreabilidade de ponta a ponta. O sistema elimina processos
baseados em papel, substituindo-os por documentagao digital segura e aditavel, como cartas de porte

de embarque digitais (e-BL) e certificados alfandegarios, acessiveis apenas as partes autorizadas.
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Desta forma, todas as entidades podem acompanhar em tempo real o status dos contentores e
verificar a autenticidade dos documentos comerciais, reduzindo fraudes e atrasos [31], [32]. A
arquitetura proposta é composta por multiplos componentes técnicos e camadas de servigo,
integrando blockchain com loT, RFID e APIs de sistemas legados, para criar um ecossistema unificado,

como se pode ler na Figura 5 que apresenta a arquitetura geral da solucao.

Operador Transporte S E
Exportador P o p Operadores Alfandega Importador Reguladores
Logistico Maritimo Y.
Portudrios

~-

Camada de Integragdo e Comunicagdo
(APIs, Gateways, Oraculos, EDI, loT, RFID)

~r

Rede Blockchain (Hyperledger Fabric)
* Smart Contracts
* Ledger Imutavel
* Gestdo de Identidades e Acessos
* Canais Privados

-

Servigos Aplicacionais
¢ Gestdo de Contentores e e-BL
* Monitorizagdo e Alertas
¢ Validagdo Aduaneira
* Auditoria e Compliance

¥

Camada Analitica e 1A
* Processamento de Dados loT
¢ Modelos Preditivos e Detegdo de Fraudes (ML/IA)
* Dashboards e Indicadores ESG

Figura 5: Arquitetura técnica

3.2.1 Stakeholders na Cadeia Logistica Maritima

Na abordadem da arquitetura tecnoldgica, é importante definir os diferentes stakeholders envolvidos

[24], tendo-se na Tabela 4, de forma resumida, identificado os Stakeholders e suas respetivas fungdes.
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Tabela 4: Identificacdo Stakeholders e suas fungdes

Stakeholder

Fungdo

Exportador

Origina o envio da carga. Regista no blockchain os detalhes do contentor e da expedigdo e insere a documentagdo comercial inicial
(fatura, packing list). Autoriza o operador logistico a proceder com o transporte

Operador logistico/transitario

Planeia e coordena o transporte door-to-door. Interage com exportador, transportadoras e autoridades para assegurar que o contentor
chegue ao destino. No sistema, cria o registo digital da expedigao, valida os documentos submetidos pelo exportador e desencadeia a
emissdo da carta de porte de embarque digital (e-BL) através de um smart contract

Transportadora Maritima

Responsavel pelo transporte maritimo do contentor. Regista no blockchain os eventos de embarque no navio, partida e chegada. Emite
a carta de porte de embarque digital ou confirma a sua emissdo no sistema, garantindo que os detalhes (como nimero do contentor,
navio, porto de destino) estejam corretos e assinados digitalmente.

Portos e Operadores Portuarios

Envolvem tanto o porto de origem quanto o de destino. Utilizam sensores (ex: RFID nas portas de entrada/saida ou leitores OCR de
contentores) integrados no sistema para registar automaticamente a entrada do contentor no terminal, a colocagdo a bordo e
posteriormente a descarga no porto de destino. Estes eventos sdo enviados para a blockchain via APIs ou loT, garantindo registos em
tempo real da posigdo do contentor

Alfandegas (Exportagio e

Autoridades aduaneiras que validam e aprovam eletronicamente documentagdo como declaragdes de exportagdo, certificados
sanitdrios ou de origem e autorizam a saida/entrada da mercadoria. No sistema, possuem permissdes especiais para ler dados
necessarios a conformidade regulamentar (por ex., verificar se os documentos foram submetidos e se os impostos foram pagos) e para

Importagdo ~ . « . . . . o . .
P c3o) escrever transagdes de libertagdo alfandegaria na blockchain assim que a inspegdo seja concluida. A blockchain garante que apenas os
dados estritamente necessérios sdo revelados as alfindegas, preservando segredos comerciais quando aplicavel.
Recebe a carga no destino. Acede ao blockchain para acompanhar o progresso do envio e verificar os documentos de embarque
Importador endossados a seu favor. Apds a chegada, confirma digitalmente a recegdo do contentor, concluindo o ciclo da expedigdo. Pode também

consultar o histérico do contentor (por ex., rota, condiges de transporte) para assegurar a qualidade e autenticidade do produto
entregue.

Autoridades Reguladoras e Outros
Orgaos

Inclui entidades como autoridades portuarias, 6rgaos de fiscalizagdo (sanitaria, ambiental) ou mesmo seguradoras. Estas partes podem
aceder a uma vista agregada dos dados para auditoria e compliance. Por exemplo, um regulador pode inspecionar remotamente o
registo de temperatura de um contentor frigorifico ou verificar se determinado contentor teve todas as aprovagdes necessarias antes
de ser entregue, tudo através do histdrico imutavel registado na blockchain

Reguladores Ambientais

Intervenientes responsaveis pela monitorizagdo das emissdes e impactos ambientais associados ao transporte maritimo. Através da
integragdo de sensores |oT, podem aceder e validar registos de emissGes de CO,, consumo energético e dados de combustivel
diretamente na blockchain. Estes dados permitem avaliar o cumprimento de metas ESG (environmental, social anda governance) e
regulamentos internacionais (como o EU - Emissions Trading System), assegurando maior transparéncia e sustentabilidade no setor.
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A Figura 6, ilustra a arquitetura
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Figura 6: Arquitetura técnica - Stakeholders na Cadeia Logistica Maritima
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3.2.1 Componentes Técnicos da Arquitetura

A arquitetura, suportada numa rede permissionada Hyperledger Fabric serd estruturada pelos

componentes técnicos, ilustrados na Figura 7, que a seguir se detalha.

Arquitetura de Blockchain Permissionada

v Rastreabilidade End-to-End v Conformidade Automatizada v Redug&o de Fraude v Fonte Unica de Verdade

CAMADA 1: PARTICIPANTES DA REDE

‘@ O 0 0 ©

Exportador Logistica Navios Portos Alfandega Importador Bancos Ambiente

CAMADA 2: HYPERLEDGER FABRIC NETWORK

S Peer Nodes &% Ordering Service B Distributed Ledger
« Executam chaincode « Consenso Raft « Blockchain imutével
- Mantém ledger - Ordena blocos - World state
- Validam transagdes « Distribui ledger « Hash criptografico
ﬁ Private Channels @ MSP (Digital Identity)
Dados confidenciais entre organizagdes Certificados X.509 - Controlo de acesso

CAMADA 3: SMART CONTRACTS (CHAINCODE)

(5]

Criagdo Envio e-BL Custédia Alfandega Pagamento

Execugdo Automética - Regras de Negécio Imutédveis

CAMADA 4: GESTAO DE DADOS

B on-Chain O Off-Chain

- Hashes criptograficos - Documentos completos
- Eventos e timestamps « Dados loT (GPS, temp.)
- Estado dos contratos - Sistemas legados

# Integridade garantida por hash SHA-256

CAMADA 5: INTEGRAGAO E INTEROPERABILIDADE

©) (&) =

loT Sensors Port Systems APIs ERP

5’ TOS, PCS, Single Window (JUL) ;' Dados em Tempo Real

Figura 7: Componentes técnicos da Hyperledger Fabric
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Rede Blockchain e Nés Participantes
A rede blockchain é formada por nds (“peers”) pertencentes as organizagdes que integram a cadeia
logistica, bem como por nds especializados (“ordering service”) que tratam do consenso. Cada
organizacdo membro dispde de pelo menos um peer que mantém uma cdpia sincronizada do ledger
(registo de transacdes) imutavel do sistema. O ledger consiste em dois elementos: a blockchain
(histérico encadeado de transacdes) e a base de dados atualizada com os ultimos valores dos ativos
[26].

Para alcancar o acordo nas transacdes, o Hyperledger Fabric utiliza um mecanismo de consenso,
em que um conjunto de validadores pré-definidos ordena os blocos [26], mecanismo que permite
garantir alto rendimento e baixa laténcia, o que se adequa ao ambiente de cadeia de abastecimento,
no qual se perspetiva um elevado nimero de eventos por dia.

A plataforma suporta a segmentacao de dados por meio de canais. Cada canal funciona como um
repositério isolado que um subconjunto de participantes pode ter acesso. Na arquitetura preconizada,
utiliza-se canais privados para partilha de informagdes confidenciais (pode existir um canal restrito
entre um exportador, o importador e a transportadora maritima apenas para partilhar os detalhes
comerciais sensiveis) enquanto os outros canais englobam todos os intervenientes para registar
eventos gerais do contentor. Assim, dados criticos sdo partilhados somente com as partes que deles
necessitam, garantindo privacidade sem perder a transparéncia nos aspetos operacionais [13] [14].

Todos os nés da rede irdo executar um software de peer Fabric [26]que valida as transagdes e
armazena o ledger. Os referidos nds comunicam de forma segura (conexdes TLS) e cada transacdo é
assinada criptograficamente por quem a submeteu [26], impedindo adulteracdes e mantendo a
imutabilidade. Caso algum né tente introduzir dados invalidos os mecanismos de validagédo e consenso

impedirdo a sua inclusao no ledger.

Smart Contracts
No Hyperledger Fabric, a l6gica de negdcio da aplicagdo reside em smart contracts. Os smart contracts
definem as regras e fluxos operacionais para monitoriar contentores e gerir documentos na

blockchain. Neste contecto, serdo desenvolvidos smart contracts para:
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Registo e atualizacdo de contentores: para registar um novo envio (criando um ativo digital
para o contentor ou lote de contentores a enviar) associando-lhe um identificador Unico. Este
identificador funciona como um cédigo Unico ou um identificador descentralizado atribuido
ao contentor. O smart contract garante que apenas entidades autorizadas (p.ex. o exportador
ou transitario responsavel) possam criar este registo inicial. A partir dai, cada evento da cadeia
logistica — carregamento, saida do porto, chegada, etc. — € modelado como uma transacgao
invocando o smart contract para atualizar o estado do contentor;

Gestdo de documentacdo eletronica: O smart contract facilita a emissdo e verificacdo de
documentos. Cada documento é ligado ao identificador do contentor e s6 pode ser
enviado/validado pelas entidades competentes (p.ex., apenas a alfandega pode aprovar um
certificado de exportacdo);

Transferéncia de custddia e propriedade: O smart contract implementa a légica de mudanca
de custdédia, nomeadamente ao sair do armazém do exportador, a custédia passa para o
transportador terrestre; quando é carregado no navio, passa para a transportadora maritima,
e assim sucessivamente, até a entrega ao importador. Cada transferéncia é registada por uma
funcdo especifica e assinada por quem estd a entregar e por quem estd a receber, servindo
como recibo digital da troca;

Regras de negdcio e validacdo: Os smart contracts aplicam regras automaticas para garantir
conformidade. Por exemplo, podem impedir que um contentor seja marcado como
“embarque autorizado” sem que a alfandega de saida tenha registado a liberagdo. Essas
validacGes reduzem os erros e evitam progressao indevida do processo sem aprovacoes

necessarias.

A execugdo de smart contract resulta em transagdes que, apds aprovadas, sdo registadas no

ledger [26]. O ledger armazena assim os dados essenciais de rastreio e documentacao, tais como:

identificador do contentor, status atual, carimbo de data/hora de eventos, referéncia a documentos

partes envolvidas e suas assinaturas. Ndo é necessario armazenar grandes ficheiros ou dados

volumosos na plataforma — apenas referéncias e verificadores de integridade.

Armazenamento de dados

Para equilibrar desempenho, custo e privacidade, a solucdo faz uso combinado do ledger on-chain e

de armazenamento off-chain. Dados criticos e de pequeno tamanho sdo armazenados na blockchain

(on-chain) [33], ao passo que dados volumosos ou confidenciais sdo armazenados fora da blockchain

(off-chain) [33], com integracdo segura, cujo resumo é apresentado na Tabela 5 abaixo.
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Tabela 5: Distribuicdao dos dados entre a blockchain e armazenamentos externos

Tipo de Informagdo Na Blockchain (On-Chain) Fora da Blockchain (Off-Chain)

Detalhes extensos da carga (descrigdo completa, peso, valor) —
Identificagdo do Contentor ID dnico do contentor. podem residir no sistema do exportador ou em base de dados
externas integradas com a blockchain.

Logs detalhados de sensores loT (posi¢des GPS frequentes,

Eventos e Localizagdo Estado atual de cada evento. o
histéricos de temperatura).

Hash criptografico de cada documento (e-BL, certificados,

Documentos Eletroénicos . ) .
faturas) e referéncia. Também registra quem/quando aprovou.

Conteldo completo dos documentos eletrdnicos.

Detalhes pessoais/sensiveis de utilizadores (nomes completos,
Identidades (ID) dos intervenientes em cada transagdo; contactos) sdo armazenados em sistemas de gestdo de

papéis/atribuicdes ligados a certificados. identidade off-chain — na blockchain fica apenas a chave publica
ou ID de certificado.

Participantes e Credenciais

Regras implementadas sdo deterministicas e executadas pelos | Cddigo fonte do smart contract. Logs da aplicagdo detalhados
Ldgica de Contratos Inteligentes nds. O resultado (aprovagdo ou erro) de cada transagdo é podem ser mantidos off-chain para posteriormente poderem ser
imutavelmente registado. auditados.

Toda transagdo recebe um identificador e é encadeada no bloco
Auditabilidade e Prova com hash anterior, fornecendo trilha de auditoria a prova de
qualquer adulteragdo a informagao.

Relatdrios analiticos ou dashboards agregados gerados a partir
dos dados on-chain podem ser armazenados off-chain.

Identidade, Seguranga e Autenticacao
Uma caracteristica importante do Hyperledger Fabric é o seu modelo de identidade e seguranca [26].
Cada utilizador ou sistema cliente na rede (seja um funcionario da alfandega, seja um sensor loT
reportando dados) possui uma identidade digital Unica, emitida por uma autoridade certificadora do
consércio. Essas identidades assumem a forma de certificados digitais que contém chaves
criptograficas. Ao submeter transacées, os participantes assinam-nas com a sua chave privada, o que
permite aos peers verificar a autenticidade e integridade de cada operacgao [31]

No que toca a confidencialidade dos dados, além do mecanismo de canais privados ja
anteriormente citado, todas as transacGes e dados em transito sdo cifrados, sendo que os dados
sensiveis armazenados off-chain sdo igualmente cifrados, permitindo apenas a utilizadores com as

permissées na blockchain recupera-los.

Integragao com loT, Sensores e Sistemas Externos
Um dos pontos fortes da arquitetura preconizada é a capacidade de integrar dados em tempo real
através de loT e sistemas middleware e APls. No contexto da cadeia de abastecimento maritima,
podem ser destacados [5], [21]:
i Sensores loT em contentores;
ii. RFID e dispositivos de identificacao;
iii. APIs de sistemas legacy (ERP, TOS, PCS) [26]; e

iv. Base de dados externas[26].
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Em suma, a camada de integracdao permite uma maior fluidez dos sistemas de informacao entre
a blockchain e o ecossistema logistico. Os sensores 10T [34]e sistemas externos alimentam a blockchain
com dados em tempo real, enquanto a blockchain disponibiliza aos sistemas externos dados

consolidados e verificados para melhorar a tomada de decisdo e a eficiéncia operacional [24], [35]
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Figura 8: Processo de transporte com utilizacao de loT, blockchain e smartcontracts

Aplicagoes e Interfaces os utilizadores
N3o obstante de todas camadas tecnoldgicas anteriormente referidas e explicadas, reside na camada
aplicacional a responsabilidade de interagir com os utilizadores finais. Na realidade a larga maioria dos
intervenientes ndo ird interagir diretamente com a blockchain, mas em substituicdo irdo utilizar
interfaces web ou aplicacbes moveis fornecidas pelo sistema, nomeadamente, mas nao
exaustivamente, destacando-se:

i Portal Web: Uma aplicagdo web acessivel a diferentes perfis de utilizador. Apds login seguro,
apresenta um dashboard adaptado ao perfil de cada utilizador;

ii. Médulo de documentagdo: Modulo da aplicacdo dedicado a gestdo de documentos e
compliance. Os utilizadores podem exportar e visualizar os documentos eletrdnicos
correlacionados com o envio do contentor. Este mddulo implementa também assinaturas
digitais nos documentos, tudo integrado na blockchain para ser auditado e com validade
juridica. Para os reguladores, existe uma vista consolidada que lhes permite, por exemplo,

extrair um relatdrio de conformidade de uma remessa. Assim, auditorias tornam-se mais ageis

e simples pela imutabilidade da transacao.
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iii. Aplicacdo movel/scanner: Um aplicativo mdvel com funcionalidades diversas,
designadamente, leitura de cédigo QR/NFC associados ao contentor [24].

iv. Notificacdes e alertas: O sistema gera alertas de notificagcdes para os intervenientes.

V. Relatérios: Com todos os dados consolidados no ledger, a camada de aplicacdo pode incluir
ferramentas analiticas. Indicadores-chave podem ser acompanhados — tempos médios de
despacho, ocorréncias de ndo conformidade, desempenho de transportadoras — permitindo
melhoria continua da cadeia logistica. A aplicacdo e desenvolvimento de algoritimos de
machine learning podem ser aplicados sobre dados histdricos para prever atrasos ou otimizar
rotas. A blockchain fornece dados de qualidade para essas andlises, pois cada evento é
auditado e ndo manipulado [13], [24].

A arquitetura desenhada demonstra uma abordagem integrada para rastreabilidade de
contentores e documentacdo eletrénica na cadeia de abastecimento maritima [31]. A adocdo do
Hyperledger Fabric, permite registos imutaveis e transparentes (reduzindo fraude e discrepéancias),
acesso seletivo a informacdo (protecdao de dados comerciais sensiveis), automacdo de processos via
smart contracts e integracao de loT para visibilidade acompanhamento em tempo real do envio dos
contentores. Em resumo, todos os intervenientes beneficiam — exportadores e importadores ganham
confianca e eficiéncia documental, transportadores e operadores reduzem disputas sobre entregas ou
avarias, autoridades alfandegarias tém acesso a dados confiaveis, e os reguladores dispéem de uma
trilha auditavel de toda a cadeia. Esta arquitetura mostra-se assim adequada para uma implementacgdo
pratica num consdrcio maritimo [26], podendo ser complementada com evolucdes adicionais,

nomeadamente com a integragdo de pagamentos eletrénicos seguros.
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CAPITULO 4

Caso de implementacao da solucao Hyperledger Fabric

aplicada aos Portos de Leixoes, Lisboa e Sines

Os portos de LeixGes, Lisboa e Sines constituem pilares essenciais do comércio maritimo portugués,
concentrando a maioria do volume nacional de carga contentorizada. O Porto de Sines destaca-se
como principal hub nacional, movimentando mais de 2 milhdes de TEU (unidade de medida padréo na
logistica maritima que representa a capacidade de um contentor de 20 pés de comprimento) por ano,
cerca de metade do total do pais, enquanto Leixdes e Lisboa manuseiam aproximadamente 700 mil e
600 mil TEU anuais, respetivamente [36]. A elevada complexidade operacional destes portos —
marcada pela multiplicidade de intervenientes, sistemas heterogéneos e processos documentais
extensos — evidencia problemas persistentes, como burocracia excessiva, falta de interoperabilidade
entre plataformas e vulnerabilidades associadas a troca e validacdo de documentos.

Atualmente, cada autoridade portudria opera a sua prépria versdo da Janela Unica Logistica, o
que reforca a fragmentagdo dos sistemas de informacgao e limita a transparéncia e rastreabilidade ao
longo das cadeias logisticas maritimas. Estes constrangimentos tém sido reconhecidos publicamente
pela comunidade portudria nacional [36], que sublinha a necessidade de solug¢des digitais colaborativas
com capacidade para modernizar os processos e reduzir riscos operacionais, incluindo fraude e erro
humano. Entre as op¢des tecnoldgicas discutidas, a blockchain tem sido apontada como uma das mais
promissoras, tendo inclusive emergido o debate sobre a criacdo de uma rede blockchain nacional que
interligue os principais portos portugueses.

Neste contexto, propde-se a ado¢cao de uma solucdo baseada no Hyperledger Fabric [27], criando
uma rede blockchain permissionada que conecte Leixdes, Lisboa, Sines e os seus respetivos parceiros
logisticos. Esta abordagem permitiria reforcar a integridade e auditabilidade dos documentos
comerciais, melhorar a verificacdao da conformidade regulamentar e otimizar a partilha de informacao
entre os diversos intervenientes, contribuindo para operag¢des portudrias mais eficientes, fidveis e

sustentaveis.
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4.1. ldentificagdo do problema e motivagao

As cadeias de abastecimento maritimas em Portugal enfrentam desafios significativos de natureza
operacional e tecnoldgica, que reduzem a eficiéncia e comprometem a confiangca entre os
intervenientes. Persistem ineficiéncias na gestdo documental, uma vez que os documentos necessarios
ao transporte maritimo — como conhecimentos de embarque, faturas e certificados aduaneiros — sdo
processados em sistemas eletrdnicos distintos e ndo interoperdveis. A falta de integracdo entre os
portos de Leixdes, Lisboa e Sines conduz a duplicacdo de tarefas, atrasos e maior risco de erros ou
manipulagdes indevidas de documentos ao longo do percurso logistico.

A rastreabilidade das cargas revela-se igualmente fragmentada, dado que cada entidade mantém
registos proprios, dificultando a visibilidade ponta a ponta e a coordenacdo entre exportadores,
transportadores, operadores portuarios e importadores. Esta fragmentagdo impacta o planeamento e
pode originar descoordenacdo operacional, sobretudo em remessas que atravessam multiplos portos
ou fronteiras.

Adicionalmente, subsistem fragilidades de seguranca e confianga nos processos transacionais. A
dependéncia de comunicacdes por e-mail e de portais fechados, aliada a inexisténcia de um registo
imutdvel das interacGes, pode gerar conflitos de versées, problemas na validacdo de contratos ou até
casos de duplicagdo fraudulenta de documentos, como titulos de carga. Sem um mecanismo
independente de verificacdo, a autenticidade e unicidade dos documentos digitais nem sempre sao
asseguradas.

A conformidade regulamentar e aduaneira constitui outro ponto critico. A necessidade de cumprir
formalidades em cada etapa, desde a saida ao desalfandegamento no destino, exige coordenagdo
eficaz entre multiplos agentes. Processos manuais ou ndo sincronizados aumentam o risco de
incumprimento e atrasos na libertacdo das cargas.

Face a este conjunto de limitacdes, torna-se evidente a oportunidade de uma solugao baseada
em tecnologia blockchain. A sua adoc¢dao surge como meio para reduzir burocracia, aumentar a
transparéncia, fortalecer a confianga entre os intervenientes e alinhar os portos portugueses com as
tendéncias internacionais de digitalizacdo. Uma rede blockchain permissionada permitiria integrar
Leixdes, Lisboa e Sines num ecossistema digital unificado, garantindo a integridade e privacidade dos

dados e reforcando a competitividade logistica do pais.
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4.2. Solugao proposta com Hyperledger Fabric

A solucdo proposta assenta na criacao de uma rede blockchain permissionada baseada no Hyperledger
Fabric, especificamente adaptada as necessidades dos portos maritimos portugueses. A escolha desta
tecnologia justifica-se pelas suas caracteristicas orientadas ao contexto empresarial, nomeadamente
a arquitetura modular, os mecanismos avancados de privacidade e um modelo de consenso adequado
a redes fechadas, onde apenas entidades autorizadas podem participar [37] [38]. Esta abordagem
garante controlo de acesso, confidencialidade dos dados e elevada robustez na validacdao das
transagoes.

A rede blockchain funcionaria como um sistema unificador de processos e registos, permitindo
gue portos, autoridades e operadores logisticos partilhassem uma fonte de verdade comum, imutavel
e aditavel. As funcionalidades a desenvolver visam responder diretamente as principais limitacGes
atuais, abrangendo a autentica¢do segura de documentos comerciais, o rastreamento continuo de
contentores e a automacdo de processos criticos através de contratos inteligentes, como validagGes
aduaneiras, confirmacgdes de embarque e instru¢des de pagamento. Cada etapa relevante da cadeia
logistica — desde a emissdo do conhecimento de embarque até a confirmacgdo da entrega final — seria
registada de forma criptograficamente protegida, transparente para os participantes e resistente a
manipulacgdes.

Espera-se que este modelo gere ganhos significativos em eficiéncia, ao reduzir redundancias e
tempos de processamento; em confianga, ao assegurar a integridade e audibilidade da informacao; e
em conformidade, ao disponibilizar registos automaticamente acessiveis para verificacdes regulatdrias
e auditorias internas ou externas.

A rede envolveria varios tipos de participantes:

i Autoridades portudrias de LeixGes, Lisboa e Sines, atuando como nés validadores

responsaveis pelo registo de eventos portuarios.

ii. Companhias de navegacdo, operadores de terminais e transitarios, que utilizariam a rede
para submeter manifestos, instrucGes logisticas e consultar atualiza¢Ges de estado.

iii. Alfdndega e demais entidades reguladoras, com acesso a dados essenciais para validar
documentacao e inserir aprovacdes ou retencdes diretamente na blockchain.

iv. Importadores e exportadores, que poderiam monitorizar o estado das suas expedicdes e
obter confirmacdes fidveis sobre o progresso das cargas.

V. Instituicdes financeiras e seguradoras, que teriam capacidade para verificar condi¢des
transacionais, como confirmacdes de embarque ou entrega, preservando

simultaneamente a confidencialidade dos dados comerciais.
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Vi. Parceiros tecnolégicos e integradores, responsaveis pela implementacdo e manutencao
da infraestrutura Hyperledger Fabric, bem como pela integracdo com sistemas existentes
e dispositivos loT.

Em sintese, como se pode visualizar na Figura 9, esta solu¢do baseada no Hyperledger Fabric
proporciona uma base sélida para promover a interoperabilidade entre portos e entidades logisticas,
reforcando a digitalizacdo, a confianca e a competitividade das cadeias de abastecimento maritimas
em Portugal. Consequentemente, na Figura 10, Figura 11 e Figura 12, projetou-se um mockup-up que
permite a modelagdo de uma view para cada um dos intervenientes (operador logistico, autoridade

portuaria e alfandega).

& Portos Nacionais (Nés Peer) B Gestao de Dados
Leixes Lisboa Sines & On-Chain & off-Chain
S Peer Node S Peer Node S Peer Node + Hashes documentos + Docs completos (PDF)
« Eventos + timestamp - Dados sensores loT
© (=Y a8 ® (o] - Estados contentor - Sistemas TOS/PCS
Alfandega Logistica Armadores Import/Export Autoridades - Assinaturas digitais - Imagens e scans

Integridade garantida via hashing criptogréfico
&% Rede Hyperledger Fabric

= Componentes & Caracteristicas L

« Peer Nodes (3 portos) « Rede Permissionada E Integraggo Sistemas

- Ordering Service (Raft) - Consércio Nacional

« MSP (Permissdes) « Fonte Unica Verdade JuL ) TOS

- Ledger Distribuido - Imutabilidade JanelalUnica jIsrminaliSystems
REST API SDK Fabric
PCs loT

Smart Contracts (Chaincode) Port Community Sensores
o e e o e Webhooks MQTT
Registo e-BL Eventos Customs Fecho
CreateShipment() IssueBL() RecordEvent () Validate() Close()

Mensagens-Chave

Interligag&o Digital Rastreabilidade Ponta-a-Ponta
Documentagéo e-BL Segura Automagdo Smart Contracts

Redugéo Burocracia Base Integragédo EU

Fluxo Operacional: Exportagdo Porto de Leixdes > Rotterdam

P ) a © ) ©
Criagdo Entrada Porto e-BL Tréansito Customs Chegada Encerramento
Exportador Porto Leixdes Armador 1oT/GPS Alfandega Porto Destino Importador
CreateShipment() RecordEntry() IssueBL() Updatelocation() ValidateCustoms() RecordArrival() CloseShipment()

@© Tempo: T+0h - T+126h - 7 eventos registados na blockchain

© Redugdo 40% tempo processamento

Visualizar
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Contentores Navios Pendentes Aprovadas Em Trénsito Prontas

1,247 8 24 156 8 2
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Figura 9: llustracdao da solucdao em Hyperledger Fabric
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a Shipping Line Dashboard 87

Real-time fleet and cargo managemer Active Shipments

(V) ~ © +5% [©) -12h (0} 3 Active
1,247 96.8% 4.2 days 0.4%

Containers This Month On-Time Delivery Avg Transit Time Exception Rate

Active Shipments

SHIPMENT ID CONTAINER ROUTE STATUS PROGRESS ETA
SHIP-2024-001 & MSCU1234567 Shanghai - Port LeixGes In Transit — 65% © 2024-01-15
SHIP-2024-002 @ HLCU9876543 Hamburg - Port Lisbon At Port — 5% © 2024-01-08
SHIP-2024-003 © MAEU4567890 Singapore - Port Sines In Transit — 42% © 2024-01-20

Recent Blockchain Transactions

14:32  Container MSCU1234567 departed Hamburg Block 124,567  @x7f3a...92bc

1315 Bill of Lading e-BL-2024-003 issued Block 124,543 Ox5e2d...41fa

11:47  Customs clearance approved for HLCU9876543 Block 124,501 @x9c1b. . .83de

Figura 10: View dashboard Operador Logistico

KTJ Port Authority Dashboard 94%

Port Leixdes Operations Center Terminal Utilization

& @ (=Y © 0]
8 1,047 142 18 min 2
Vessels in Port Containers Today Gate Movements Avg Dwell Time Active Alerts

Vessel Schedule Next 48 Hours

VESSEL NAME ETA BERTH
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) MAERSK EVER 2024-01-08 14:30 B-05 287 Delayed
& CMA CGM ATLANTIC 2024-01-09 09:15 A-08 418 On Time
Recent Container Operations Blockchain Network Status
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@ Hicuseresas 1412 InProgress 1,847 5 Active
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Figura 11: View dashboard Autoridade Portuaria
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@ Customs Authority Dashboard 16 min

Portuguese Customs & Excise - Maritime Division Avg Clearance Time

B “w © +12% 0) 5 Active o 72%
47 98.4% 1.6% 16 min
Pending Declarations Auto-Cleared Rate Risk Alerts Processing Time
Pending Customs Declarations Real-Time from Blockchain
DECLARATION ID IMPORTER CONTAINERS DECLARED VALUE RISK SCORE SUBMITTED ACTIONS
DEC-2024-1247 Tech Solutions Ltd 2 €45,200 Low 14:30 m
DEC-2024-1248 Auto Parts GmbH 5 €127,800 Medium 13:15 m
DEC-2024-1249 Pharma Imports SA 1 €89,400 High 1:45 m
Recent Clearances Smart Contract Automation

CLR-2024-9856 Approved (& Automated Compliance Checks

« HS code validation against EU TARIC database

Duty: €5,240 « Automatic duty calculation based on origin
« Sanctions screening (OFAC, EU lists)
« Certificate of origin verification
CLR-2024-9857 Approved
Fashion Import Ltd

Auto-Approved Today Manual Review

284 5

Process Time: 12 min Duty: €3,180

CLR-2024-9858 Inspection Required
Blockchain Verification
Industrial Equipment
All declarations verified against on-chain bill of lading and commercial invoices.
Process Ti

Duty: Pending

Figura 12: View dashboard Alfandega

4.3. Concepg¢ao e desenvolvimento da solugao

A solugdo proposta, como referida anteriormente, assenta numa arquitetura de consércio baseada no
Hyperledger Fabric, onde cada entidade relevante da cadeia logistica — autoridades portuarias,
alfandega, operadores logisticos e outros intervenientes.

Os smart contracts constituem o nudcleo importante da plataforma, automatizando regras de
negocio que atualmente dependem de interven¢do humana. Estes contratos permitem, por exemplo,
libertar automaticamente um contentor apds validagdo aduaneira, conciliar documentos comerciais,
acionar seguros mediante dados loT ou efetuar liquidacGes financeiras associadas a titulos de carga.
As acGes sdo executadas segundo politicas de endosso, garantindo que determinadas operacgées sé
avancam com a aprovacdo de varias entidades envolvidas no processo logistico.

Do ponto de vista estrutural, a rede é composta por multiplos nds validadores operados pelos
portos de Leixdes, Lisboa e Sines, bem como por entidades reguladoras e grandes operadores
logisticos. O servico de ordenacdo distribuido valida transa¢Ges de forma resistente a falhas, enquanto
utilizadores finais interagem através de interfaces web ou APIs integradas nos sistemas portuarios
existentes. Moddulos externos, como gateways loT e conectores API, garantem a incorporagdo
automatica de dados operacionais e administrativos no ledger, reforcando a coeréncia e a

interoperabilidade entre plataformas.
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4.4. Modelo de dados minimo

Embora a solucado seja conceptual, a sua aplicabilidade em contexto real beneficia da definicdo de um

modelo de dados minimo, identificando os principais ativos (assets) e o respetivo ciclo de vida

(lifecycle). A Tabela 6 apresenta uma proposta minima para representar fluxos operacionais e

documentais tipicos do transporte maritimo-portuario, com enfoque em contentores e documentacgao

critica.

Tabela 6: Modelo de dados minimo - ativos, campos e estados (lifecycle)

Ativo (Asset)

Finalidade

Campos minimos

(exemplos)

Estados (lifecycle)
(exemplos)

container_id (1SO 6346); owner_id;

Created; Gateln; InYard; Loaded,;

Container Rastrear o contentor e os seus eventos current_location; ) )
. X . . R InTransit; ArrivedPort; Unloaded;
(Contentor) operacionais ao longo da cadeia. timestamp_ultima_atualizacao; status; .
. K Released; Delivered.
shipment_id.
. X . . shipment_id; origin; destination; . . .
Shipment Agregar um envio (rota, intervenientes e Planned; Dispatched; InTransit; Arrived;

Expedigdo/Envio)

contentores associados).

carrier_id; etd/eta; incoterm;
containers[]; status.

Closed.

eBL
Electronic Bill of Lading)

Suportar emissdo, verificagdo e
transferéncia do conhecimento de
embarque eletrénico.

ebl_id; issuer_id; consignor_id;
consignee_id; issue_date;
hash_documento; offchain_uri; status;
transfer_history(].

Issued; Verified; Transferred; Surrendered;
Archived.

Customs Clearance
(Desembarago/Aprovagao)

Registar o estado e decisdo de
conformidade/regime aduaneiro.

clearance_id; shipment_id; authority_id;
inspection_required; decision;
decision_timestamp; status.

Pending; UnderReview; Approved;
Rejected; Expired.

Event Log
(Evento)

Normalizar eventos auditdveis
(operacionais/documentais) associados a
qualquer ativo.

event_id; asset_type; asset_id;
event_type; actor_id; location;
timestamp; signature/hash.

Dependente do tipo de evento; por
exemplo: Recorded; Validated; Disputed;
Resolved.

4.5. Mecanismo de governo

Em redes permissionadas , com a Hyperledger Fabric, o modelo de governo [37] é determinante para

assegurar confianca entre entidades e conformidade legal. Para reforgar a exequibilidade da proposta,

recomenda-se explicitar: i) o modelo de emissdo e gestdo de identidades (CA/MSP), ii) a segmentacido

de informacdo através de canais, e iii) as politicas de endorsement para validacdo de transacbes

criticas.

4.6.

conceptuais)

Interoperabilidade com PCS, TOS e sistemas aduaneiros (exemplos

A adocdo da solucao depende fortemente da integracao com sistemas existentes [38], nomeadamente

PCS (Port Community System), TOS (Terminal Operating System) e sistemas aduaneiros/regulatérios.
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Recomenda-se uma abordagem hibrida on-chain/off-chain, em que a blockchain regista estados
e provas de integridade (hashes/metadata), enquanto documentos completos e dados sensiveis
permanecem em repositorios externos controlados, com conectores APl para sincronizacdo da

informacao [33].

4.7. Blocos funcionais da solu¢ao Hyperledger Fabric

A Figura 13 abaixo apresenta a arquitetura funcional da solu¢do blockchain proposta para os portos de
Leixdes, Lisboa e Sines, organizada em seis blocos operacionais que representam as etapas essenciais
do fluxo comercial e logistico. Este modelo reflete um ciclo digital continuo, em que cada fase da
expedicdo é registada na rede Hyperledger Fabric de forma segura, transparente e imutavel.

O primeiro bloco corresponde ao inicio da expedicdo e criacdo do contrato inteligente, momento
em que o exportador submete os detalhes da carga e é instanciado um smart contract que define
regras, participantes autorizados e eventos que atualizam o estado da remessa. O hash gerado
constitui o identificador imutdvel da expedicdo e sincroniza todas as operagGes entre os portos
envolvidos.

O segundo bloco centra-se na autenticacao e verificacdo dos documentos comerciais, onde
documentos essenciais, sdo registados na blockchain na forma de hashes. Este mecanismo assegura a
integridade documental e permite validacdo imediata pelas entidades autorizadas, preservando
simultaneamente a confidencialidade através de canais privados.

O terceiro bloco refere-se a monitorizacdo da carga em tempo real, incorporando dados
provenientes de sensores loT e RFID instalados nos contentores. Cada atualizacdo é registada
no ledger com timestamp, permitindo rastreabilidade continua e detecdo imediata de incidentes.

No quarto bloco, dedicado a conformidade regulamentar automatizada, as autoridades
aduaneiras verificam digitalmente todos os requisitos legais, com os smart contracts a executarem
verificagGes automaticas relativas a tributos, licencas e certificados. Irregularidades geram alertas
instantaneos, enquanto expedi¢Ses conformes avangam sem necessidade de processos manuais,
reduzindo tempos de desalfandegamento.

O quinto bloco aborda aliquidacdao financeira e finalizacdo da expedicao, onde o contrato
inteligente aciona automaticamente a libertacao de pagamentos e encerra formalmente a transacao
no ledger, garantindo seguranca e reduzindo riscos de fraude. A digitalizacdo desta etapa facilita

auditorias financeiras e mecanismos de pagamento como escrow digital.
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Por fim, o sexto bloco diz respeito a auditoria e modelo de governo da rede, assegurando a

integridade continua do sistema. Todos os nds validadores mantém cdpias sincronizadas do ledger,

sendo possivel gerar relatérios descentralizados de desempenho, seguranca e execuc¢do de contratos

inteligentes. Este bloco define ainda regras de consenso, gestdo de atualiza¢Ges e inclusdo de novos

participantes, garantindo a sustentabilidade e escalabilidade da rede.

Auditoria e governagao
Ledger distribuido

Consenso entre nés

Escalabilidade garantida

Liquidacdo financeira
® Pagamentos automaticos

® Escrow digital seguro

® Encerramento expedi¢éo

Criagao da expedicdo
® Smart contract
® Hash imutavel

® Instanciagédo do envio

Verificagdo documental

e-BL e certificados
Registo por hashes

Integridade documental

Rede Blockchain

Hyperledger Fabric

Ativo
Q

real
loT / RFID integrado
Estado e localizagédo
Eventos com timestamp
Conformidade
regulamentar
Validag&o aduaneira
Regras automatizadas

Redugao burocréatica

Figura 13: Blocos funcionais da solucdo Hyperledger Fabric

Monitorizagdo em tempo
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4.8. Beneficios esperados e principais desafios

A adocado de uma solucdo blockchain baseada no Hyperledger Fabric nos portos de Leixdes, Lisboa e
Sines apresenta beneficios significativos, mas também desafios relevantes que devem ser
cuidadosamente geridos para garantir uma implementacdo bem-sucedida. Entre os beneficios mais
expressivos destaca-se a eficiéncia operacional, resultante da digitalizacdo integrada e da eliminagdo
da documentacgdo fisica, que representa até 20% dos custos totais de uma expedigdo maritima. A
automatizacdo dos fluxos documentais e a substituicdo de processos manuais por contratos
inteligentes reduzem a burocracia, aceleram tramitacdes e alinham os portos portugueses com
iniciativas europeias como a eFTl (Electronic Freight Transport Information).

Outro beneficio critico é a transparéncia e rastreabilidade de ponta a ponta, proporcionada por
um registo partilhado e inalteravel de todas as etapas logisticas. Os participantes autorizados passam
a monitorizar, em tempo real, a localizacdo e o estado documental das cargas, permitindo respostas
rapidas a incidentes e facilitando auditorias e conformidade regulatdria. A seguranca e confianca entre
as partes é reforcada pela natureza imutdvel do ledger, pela encriptacdo dos dados e pelo controlo
rigoroso de permissdes, reduzindo riscos de fraude e manipulagdo. A automacdo via contratos
inteligentes introduz maior rapidez nas validacOes, autorizacdes e pagamentos transfronteiricos,
encurtando os tempos de ciclo e aumentando a previsibilidade das operagdes.

Contudo, a implementacdo enfrenta obstaculos substanciais. Aintegracdo com sistemas
legacy surge como um desafio técnico central, dada a coexisténcia de plataformas consolidadas como
a Janela Unica Logistica e sistemas de gestdo portudria. A interoperabilidade entre redes nacionais e
internacionais permanece complexa devido a heterogeneidade de padrdes tecnoldgicos. A resisténcia
organizacional e a gestdo da mudanca constituem um segundo desafio relevante, muitas vezes
motivado por receios quanto a partilha de dados ou pela falta de familiaridade com a tecnologia
blockchain. A superacdo destas barreiras exige formacdo especifica, clareza na governacgdo da rede e
envolvimento ativo dos utilizadores-chave desde as fases iniciais.

Adicionalmente, persistem questdes legais e regulamentares associadas a validade juridica de
documentos digitais e a execucdo automatica de contratos, bem como a compatibilidade com o RGPD,
nomeadamente no que respeita a gestdo de dados pessoais num ledger imutavel. A privacidade e
confidencialidade de informacGes comerciais sensiveis também exigem mecanismos robustos — como
canais privados e criptografia granular — para evitar a exposicdo de dados estratégicos a terceiros.

Em sintese, os beneficios esperados da implementac¢do da blockchain incluem maior eficiéncia,
transparéncia, seguranca e reducdo de fraudes, respondendo as necessidades de moderniza¢do das
cadeias logisticas maritimas portuguesas. Contudo, para materializar plenamente este potencial, é

essencial gerir com rigor os desafios técnicos, regulatérios e organizacionais identificados.
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4.9. Demonstragao e avaliagao

A avaliacdo da solugdo proposta baseada no Hyperledger Fabric ndo foi realizada através de testes-
piloto nos portos portugueses, mas sim concebida como uma projecdo tedrica dos resultados
esperados, fundamentada na analise comparativa de iniciativas semelhantes implementadas
internacionalmente. Esta abordagem prospetiva permite inferir de forma fundamentada como a
tecnologia poderia comportar-se no contexto dos portos de Leixdes, Lisboa e Sines, sem implicar
qualquer interrupgao operacional ou necessidade de intervencgao direta nas infraestruturas nacionais.
Numa perspetiva conceptual, a integracdo da blockchain seria avaliada quanto a compatibilidade
com sistemas legados, a eficiéncia dos contratos inteligentes e a fiabilidade da transmissdo de dados
entre os varios nos. Esta analise, embora tedrica, baseia-se em licGes extraidas de projetos ja realizados
em portos internacionais — como Singapura, Roterddo ou Antuérpia — onde redes blockchain
permissionadas foram utilizadas para testar rastreabilidade, digitalizacdo documental e automatizacao
aduaneira.
Para estimar o impacto potencial em Portugal, teria de se analisar indicadores-chave de
desempenho (KPI) habitualmente aplicados em projetos semelhantes internacionais, nomeadamente:
I Reducdo do tempo de processamento, inferida através da aceleragdo observada em
outros sistemas blockchain compardveis no tratamento documental e no
desalfandegamento;
Il. Precisdo da conformidade, baseada na percentagem de validagGes automaticas sem erros
obtidas em redes blockchain ja operacionais;
Il. Adocao pelas partes interessadas, analisando o grau de participacao registado nos pilotos

internacionais entre autoridades, operadores logisticos e agentes econdmicos.
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CAPITULO 5

Validagao Conceptual da Soluc¢ao

No dmbito da Metodologia de Investigacdo em DSRM [23], a validac¢do da solucgdo tecnoldgica proposta
constitui uma etapa fundamental para avaliar a sua relevancia, utilidade percebida, viabilidade e
potencial de aceitacdo organizacional, mesmo na auséncia de uma implementacdo técnica ou de uma
prova de conceito em ambiente produtivo. De acordo com Peffers et al. [11], a avaliacao de artefactos
em Design Science pode assumir uma natureza conceptual, analitica ou perceptual, sendo
particularmente adequada em fases iniciais de desenvolvimento, quando o objetivo principal consiste
em verificar o alinhamento da solu¢do com as necessidades reais dos utilizadores finais.

Neste contexto, o presente estudo procede a validacdo conceptual de uma solucdo baseada em
tecnologia blockchain, suportada no framework Hyperledger Fabric, direcionada as cadeias de
abastecimento maritimas. A validacdo adotou uma abordagem conceptual e empirica de natureza
exploratdria, sem a realizagdo de uma implementacdo pratica do sistema, privilegiando a recolha
estruturada de percecbes de profissionais do setor maritimo-portuario e da logistica associada,
enqguanto principais stakeholders da solugdo proposta.

Importa clarificar, desde o inicio, o alcance desta valida¢do. A avaliacdo realizada neste estudo é
de natureza conceptual e exploratéria, baseada na percecdo de profissionais do setor relativamente
ao valor, viabilidade e barreiras associadas a solugcdo proposta. Assim, os resultados devem ser
interpretados como evidéncia de valor percebido (perceived value) e de aceitabilidade inicial da
arquitetura, e ndo como comprovagdao empirica de impacto operacional (ex.: reducdo efetiva de
tempos, custos ou fraude), uma vez que nao foi implementada uma prova de conceito (PoC) nem
recolhidos dados operacionais em ambiente real.

Adicionalmente, a amostra foi obtida por amostragem por julgamento, o que limita a
generalizacdo estatistica dos resultados. Ainda assim, esta abordagem é adequada para uma primeira
validacdo em contextos onde o acesso a stakeholders é restrito e o objetivo é recolher indicios
preliminares sobre a relevancia e viabilidade do artefacto, servindo de base para estudos futuros com
amostras mais amplas e/ou métodos mistos.

Face a inexisténcia de uma prova de conceito técnica, optou-se por uma estratégia de validagdo
assente na aplicacdo de um questionario estruturado, metodologia amplamente reconhecida na
literatura cientifica como adequada para a avaliacdo de artefactos tecnoldgicos em fases iniciais de
concecao [23], permitindo aferir a aceitacdo potencial, a clareza funcional, a viabilidade percebida e o

valor operacional da solugao [39].
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5.1. Estrutura do questionario e tipologia de itens

O instrumento de recolha de dados foi especificamente concebido para esta investigacdo e encontra-
se apresentado na integra no Anexo A: Avaliacdo de uma Plataforma Digital Baseada em Blockchain
para a Cadeia de Abastecimento Maritima. O questiondrio foi organizado em trés grandes grupos:

i Itens de caracterizagdo dos participantes, destinados a recolha de informacao sobre perfil
profissional, funcdo desempenhada, experiéncia no setor e tipo de organizagdo
representada;

ii. Itens quantitativos, formulados sob a forma de afirmacdes avaliadas através de escalas
de Likert de cinco pontos;

iii. Perguntas abertas, orientadas para a recolha de contributos qualitativos, recomendacdes
e identificacdo de fatores contextuais relevantes.

A escala de Likert utilizada varia entre: 1 — Discordo totalmente, 2 — Discordo, 3 — Nem
concordo nem discordo, 4 — Concordo, 5 — Concordo totalmente.

A opgdo por uma escala de cinco pontos deveu-se a sua ampla utilizagdo em estudos de adogdo
tecnoldgica e avaliagdo de sistemas de informacdo, oferecendo um equilibrio adequado entre
simplicidade de resposta, reducao da carga cognitiva para os inquiridos e capacidade de discriminacao
das percecdes individuais [40]. Este tipo de escala revela-se particularmente apropriado para a
avaliacao de atitudes, percecdes e intengdes em contextos organizacionais caracterizados por elevada
complexidade e heterogeneidade de stakeholders.

O questionario foi elaborado recorrendo a uma linguagem acessivel a profissionais nao
especializados em tecnologias da informacdo, com o objetivo de mitigar enviesamentos associados a
literacia tecnoldgica, assegurando simultaneamente o rigor conceptual necessario a avaliagdo de uma

solucdo baseada em blockchain [41].

5.2. Dimensoes avaliadas e fundamentagoes teodricas do inquérito

A construcdo do questionario foi orientada por modelos tedricos consolidados na literatura sobre
adocdo tecnoldgica e transformacgdo digital, nomeadamente o Technology Acceptance Model (TAM)
[40], o Unified Theory of Acceptance and Use of Technology (UTAUT) [39] e o modelo Technology—
Organization—Environment (TOE) [40].

O TAM foi utilizado como referéncia para a avaliacdo da utilidade percebida e da viabilidade ou
facilidade percebida da solucdo; o UTAUT contribuiu para a andlise da inten¢do de adocao e dos fatores
facilitadores; e o modelo TOE permitiu enquadrar barreiras organizacionais, técnicas e ambientais,

incluindo aspetos regulatdrios, interoperabilidade e maturidade do ecossistema.
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Com base nestes referenciais, o instrumento foi organizado em seis dimensdes analiticas,

consideradas criticas para a adocdo de solugGes de blockchain em cadeias de abastecimento

maritimas:

i Utilidade percebida e valor operacional (Perceived Usefulness / Performance
Expectancy);

ii.  Viabilidade técnica e integra¢do (Technical Feasibility / Compatibility);

iii. Confianca, transparéncia e integridade da informacdo (Trust & Transparency);

iv. Interoperabilidade e colaboracdo interorganizacional (Interoperability & Collaboration);

V. Intencdo de adocdo e aplicabilidade organizacional (Adoption Intention / Behavioral
Intention);

vi. Barreiras e fatores de risco organizacionais e regulatdrios (Organizational &

Environmental Barriers).

As questdes foram parcialmente adaptadas de construtos existentes na literatura (TAM, UTAUT e
TOE) [39], [40], [42]e complementadas com questdes construidas em resultado da analise do contexto
maritimo-portuario, considerando desafios como a diversidade e multiplicidade de stakeholders, a
necessidade de rastreabilidade documental, a interoperabilidade entre os diferentes sistemas e as

exigéncias regulamentares.

5.3. Perguntas por dimensao

De forma a assegurar transparéncia metodoldgica, rastreabilidade tedrica e possibilidade de replicacdo
do estudo, apresentam-se de seguida as questdes efetivamente utilizadas no questionario,
organizadas de acordo com as dimensdes analiticas definidas:
i Dimensdo 1 — Utilidade percebida e valor operacional (TAM — Perceived Usefulness; UTAUT —
Performance Expectancy)
Esta dimensdo avalia a percecdo dos participantes relativamente aos beneficios funcionais e
operacionais da solugdo proposta no contexto das cadeias de abastecimento maritimas.
Questodes incluidas no questionario:
e D1.1-—Rastrear contentores ao longo da cadeia logistica;
e D1.2 — Digitalizar e substituir documentos em papel;
e D1.3 —Partilhar informacao de forma segura;
e D1.4 - Melhorar a eficiéncia das operacgdes;
e D2 - Adequacdo geral da solucdo ao setor maritimo.
Estas questGes permitem avaliar de forma direta o valor operacional percebido e a relevancia

pratica da solugdo para os processos logisticos e portudrios.

49



ii. Dimensdo 2 — Viabilidade técnica e integracdo (TAM — Ease of Use; TOE — Compatibilidade
tecnoldgica)
A viabilidade técnica é avaliada de forma indireta através da percecdo dos participantes quanto a
adequacdo da solugdo ao setor e a integragdo com o ecossistema existente.
Questodes incluidas no questionario:
e D2 — Adequacdo geral da solugdo ao setor maritimo;
e F1.2 —Integragao com sistemas existentes.
A combinacdo destas questdes permite captar os desafios existentes associados a integracdo com
sistemas legacy em utilizagcdo no setor maritimo-portuario.
iii. Dimensdo 3 — Confianca, transparéncia e integridade da informacdo (Extensdes do TAM; TOE
— Reducdo de risco e confianca interorganizacional)
Esta dimensdo avalia o potencial da tecnologia blockchain para reforcar a confianca entre
stakeholders, melhorar a transparéncia e assegurar a integridade da informacao.
Questodes incluidas no questionario:
e (2.2 — A blockchain pode aumentar a confianga entre parceiros da cadeia logistica;
e E1.2 —Transparéncia dos processos;
e E1.3-Reducao de erros e fraudes;
e E1.5-Confianca entre entidades.
Estas questdes refletem diretamente os beneficios associados a imutabilidade dos registos e a
partilha controlada de informagao num ambiente interorganizacional.
iv. Dimensdo 4 — Interoperabilidade e colaborac¢do interorganizacional (UTAUT — Facilitating
Conditions; TOE — Contexto organizacional)
A interoperabilidade e a colaboracdo entre entidades sdo aspetos criticos em cadeias de
abastecimento caracterizadas por multiplos intervenientes.
Questodes incluidas no questionario:
e (2.1 - A blockchain pode facilitar a partilha de informacao entre entidades;
e B2 —Grau de partilha digital de informacdo com outras entidades;
e D1.3 —Partilhar informacao de forma segura.
Estes itens permitem avaliar a percecdo dos participantes quanto a capacidade de a solugdo
promover coordenacao e colaboracdo entre organiza¢des distintas
V. Dimensdo 5 — Intencdo de adocdo e aplicabilidade organizacional (UTAUT — Behavioral
Intention)
Esta dimensao mede a predisposicdo das organizacdes para considerar a adogao futura da solugao

proposta.
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Questodes incluidas no questionario:
e G1- Probabilidade de a sua organizacao considerar a adog¢ao de uma solucao deste tipo no
futuro
e G2 — Principal condicdo para avangar com a ado¢ao
A combinacdo destes itens permite avaliar ndo apenas a intencdo declarada de adoc¢dao, mas
também os fatores considerados determinantes para a decisdo organizacional
vi. Dimensdo 6 — Barreiras e fatores de risco organizacionais e regulatérios (TOE — Organization
& Environment)
Esta dimensdo visa identificar os principais obstaculos a ado¢do da solu¢do no contexto real do
setor maritimo-portuario.
Questdes incluidas no questionario:
e F1.1 - Custos de implementacao;
e F1.2 —Integragao com sistemas existentes;
e F1.3 —Resisténcia a mudancga;
e F1.4—Questdes legais e regulamentares;
e F1.5 - Partilha de informacao sensivel.
Estas questdes estdo alinhadas com os fatores organizacionais e ambientais do modelo TOE [39],

permitindo identificar riscos criticos a adog¢ao da tecnologia.

5.4. Questoes qualitativas

Adicionalmente, o questionario incluiu perguntas abertas, com o objetivo de complementar a analise

guantitativa e aprofundar a interpretacao dos resultados.

5.5. Consisténcia interna e fiabilidade (Cronbach’s alpha)

Para avaliar a consisténcia interna das dimensdes medidas por multiplas questdes, foi calculado
o coeficiente de Cronbach’s alpha (a) para cada dimensao do questionario.
Apesar de a amostra ser relativamente limitada (n = 17), o célculo do alpha foi efetuado com o
objetivo de fornecer um indicador exploratério de consisténcia interna e fiabilidade do instrumento.
Os resultados devem ser interpretados como indicativos, e ndo como confirmacao definitiva de
validade psicométrica, recomendando-se amostras maiores em trabalhos futuros.
De forma geral, considerou-se como referéncia:
i. a=20.70: consisténcia interna aceitavel
ii. 0.60<a<0.70: aceitavel em estudos exploratorios

iii. a < 0.60: necessidade de revisao dos itens
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Caso o cdlculo de ando seja estatisticamente robusto, nomeadamente devido ao numero
reduzido de itens por dimensdo ou variacdo limitada nas respostas, esta limitacdo é explicitada,
mantendo-se a andlise como exploratdria e recomendando-se validacdo futura do instrumento com

uma amostra maior.

5.6. Sintese metodoldgica

Em sintese, a validagdo conceptual baseou-se num instrumento organizado por dimensdes
diretamente relacionadas com adoc¢ao de tecnologia, confianga interorganizacional, viabilidade de
integracdo e impacto operacional. O questionario foi construido com base em frameworks
consolidados (TAM/UTAUT/TOE), complementado por itens ajustados ao dominio maritimo-portuario,

e reforcado por perguntas abertas para recolha de evidéncia qualitativa.

5.7. Resultados da Investigacao

A andlise dos resultados tem como objetivo compreender a percecdo dos
diferentes stakeholders relativamente a solug¢do conceptual proposta, baseada em tecnologia
blockchain. Neste contexto, a avaliagdo incide sobre o nivel atual de digitalizacdo das organizacdes, as
percecOes em relacdo a tecnologia blockchain, a utilidade percebida da solugdo, os impactos esperados
da sua adocgdo e as principais barreiras a sua implementacao.

Os resultados apresentados assentam numa analise quantitativa das respostas fechadas,
recolhidas com recurso a escalas de Likert de cinco pontos, complementada por uma andlise

qualitativa das respostas abertas.

5.8. Perfil da amostra

A amostra do estudo é composta por 17 participantes, provenientes de organizacdes que intervém
diretamente nas cadeias de abastecimento maritimas, incluindo autoridades portuarias, operadores
logisticos, transitarios, transportadoras maritimas, agentes de navegacdo, bem como entidades
reguladoras e aduaneiras. Sao participantes na maioria do sexo masculino, representando 88%, e com

idades compreendidas entre os 40 e os 59 anos, correspondendo a 82% do total da amostra.
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Figura 14: Grafico com a distribuicdo etdria dos participantes
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Figura 15: Grafico com a distribuicdo do género dos inquiridos

No que concerne a experiéncia profissional, 35% ocupam posicdes de direcdo e 47% de gestdo
intermédia, o que confere relevancia aos resultados obtidos, atendendo ao seu envolvimento em
processos de decisdo e definicdo de estratégias organizacionais.

No que respeita a experiéncia profissional, observa-se uma predominancia de participantes com
mais de 10 anos de atividade no setor, representando 82% da amostra, o que refor¢ca a maturidade e
a credibilidade das percec¢des recolhidas.

Para o propdsito deste estudo, pretendeu-se que existisse uma representagdo das principais
entidades que constituem os diferentes stakeholders.

Assim sendo, 18% dos inquiridos desempenham func¢des no regulador/autoridade aduaneira,
enquanto 24% dos participantes sdo profissionais da autoridade portuaria, sendo relevante por se
posicionarem como os principais atores na solugdo proposta.

O universo da amostra é igualmente representado por operadores logisticos, 35%, e companhias
de navegacdo, que representam 24%, permitindo assim dotar a amostra de uma amplitude
representativa das organizacdes que atuam nos diferentes blocos que constituem a solugdo de

blockchain.
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5.9. Analise dos resultados

Em suma e como se pode constatar na Tabela 7, os resultados obtidos na avaliacao da solucdo proposta
permitem concluir que o artefacto conceptual desenvolvido cumpre os objetivos definidos neste
estudo. A percecdo positiva dos inquiridos relativamente a validade global da solucdo e a sua
adequacdo ao setor maritimo-logistico confirma a pertinéncia da aplicacdo da tecnologia blockchain
no contexto analisado, bem como o seu alinhamento com as necessidades operacionais, regulatorias
e tecnoldgicas do setor.

Adicionalmente, o impacto esperado nos processos evidencia o potencial da solucao para gerar
melhorias significativas ao nivel da eficiéncia operacional, da transparéncia, da rastreabilidade e da
confiancga entre os diversos intervenientes da cadeia de abastecimento maritima.

Ndo obstante, a intencdo futura de adocdo, embora favoravel, revela-se ligeiramente mais
moderada, sugerindo que a materializacdo da adocdo da solucdo poderda depender de fatores
complementares, nomeadamente, a maturidade digital das organiza¢des, os custos de implementacao

e a existéncia de enquadramentos institucionais adequados.

Tabela 7: Resultados do inquérito

Dimensao de Avaliagdo Critério Descri¢do do Critério

: Grau em que a solugdo proposta responde
Avaliagdo da Solugdo Proposta | Validade global de forma adequada ao problema 4,12
] identificado e aos objetivos do estudo

; i Alinhamento da solugio com a realidade
Adequagdo da Solugdo ao Setor ! Adequacdo setorial i operacional, regulatéria e tecnoldgica do 4,18
] i setor maritimo-logistico i
I ————.
i i Potencial impacto da solug&o na eficiéncia |
: i operacional, transparéncia, f
Impacto Esperado : Impacto nos processos H P o p ] 4,2
' rastreabilidade e confianga entre
stakeholders

: Probabilidade declarada de adogdo da
Intengdo de Adogdo Intengdo futura de adogdo solugdo caso esta viesse a ser 3,94
] disponibilizada no contexto real
Para aprofundar a interpretacdo dos resultados, realizou-se uma analise exploratdria por
subgrupos, cruzando varidveis de perfil com as dimensGes de percecdo avaliadas. Em termos gerais,
observou-se uma tendéncia para os participantes com perfil mais tecnoldgico atribuirem maior
viabilidade técnica a implementacdo (ex.: integracao, identidade digital e smart contracts), enquanto
participantes mais préximos da operacdo maritimo-portudria evidenciaram maior sensibilidade a

barreiras organizacionais e de governagdo (ex.: custos iniciais, alinhamento interorganizacional e

adocdo por multiplos stakeholders).
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Estes padrdes ndo permitem inferir causalidade nem generalizar para o universo do setor, mas
constituem indicios relevantes sobre onde poderdo existir assimetrias de percecdo entre grupos,
reforcando a necessidade de estratégias diferenciadas de comunicagdo e adogdo (ex.: casos de uso de
impacto imediato para perfis operacionais e clarificacdo de requisitos de integracdo para perfis

tecnoldgicos).

5.10. Barreiras a implementagao da solugao
Na sequéncia da realizagdo do inquérito, os principais obstaculos a implementacdo da solugéo,
identificados pelos diferentes inquiridos, estao associados a:
i questdes legais e regulamentares;
ii. dificuldades de integracdao com sistemas de informacao existentes;
iii. partilha de dados comerciais sensiveis entre as varias entidades.

Os custos de implementacdo e a resisténcia a mudanga organizacional surgem igualmente como
fatores relevantes, embora assumam um papel secunddrio face as preocupacgdes regulamentares e de
interoperabilidade.

Estes resultados reforcam a importancia de uma abordagem integrada, que envolva desde o inicio
reguladores, autoridades portuarias e operadores, de modo a mitigar riscos e promover uma adogao

mais eficaz da solucao.

5.11. Limitagoes do estudo

Apesar da relevancia dos resultados obtidos, importa reconhecer algumas limitagGes inerentes a
investigacdo, que devem ser consideradas na sua interpretacao.

A principal limitacdo prende-se com a dimensdo da amostra, constituida por 17 participantes.
Embora este nimero seja adequado no contexto de estudos exploratérios e de validacdo conceptual,
a sua dimensado reflete a elevada especificidade do setor maritimo-portuario, no qual o universo de
profissionais com conhecimento direto e aprofundado sobre os processos analisados €, por natureza,
restrito.

Adicionalmente, o periodo temporal disponivel para a realizagdo do estudo condicionou a
possibilidade de alargar o nimero de respostas, tendo em conta as exigéncias operacionais e a limitada
disponibilidade dos profissionais envolvidos. Contudo, esta restricio temporal é comum em
investigacOes académicas realizadas em contextos organizacionais altamente especializados.

Ndo obstante estas limitagGes, o perfil e a experiéncia dos participantes — maioritariamente
profissionais com responsabilidades de gestdo e elevada experiéncia no setor — conferem robustez
conceptual aos resultados. Nao obstante, os resultados devem ser interpretados como indicativos e

exploratdrios, ndo sendo passiveis de generalizagdo estatistica a toda a industria.
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Estas limitacOes reforcam a pertinéncia de investigagGes futuras, nomeadamente através da
implementacdo de projetos-piloto ou provas de conceito em contextos reais, que permitam
complementar a validagdo conceptual com evidéncia empirica adicional e envolver um conjunto mais

alargado de stakeholders.

5.12. Conclusao do estudo

Em sintese, os resultados do estudo revelam uma percecdo globalmente positiva relativamente a
solucdo blockchain proposta, reconhecendo o seu potencial para melhorar a eficiéncia, a transparéncia
e a confianga nas cadeias de abastecimento maritimas.

Contudo, os participantes sublinham de forma consistente a necessidade de um enquadramento
legal claro, de um modelo de governacdo adequado, de interoperabilidade tecnoldgica e de uma
validacdo progressiva através de projetos-piloto.

Em suma, a validacdo conceptual realizada permite recolher percecdes preliminares sobre valor e
barreiras a adogdo, Uteis para orientar decisGes de design e governacdo do artefacto. Contudo, a
transicdo destes indicios para evidéncia de impacto requer trabalho futuro, incluindo (i) prova de
conceito técnica, (ii) piloto controlado com métricas operacionais (tempo documental, incidentes,
retrabalho, disputas), e (iii) avaliacdo multi-stakeholder longitudinal para capturar efeitos de rede e
dindmica de cooperacdo interorganizacional.

Estes resultados validam o conceito do artefacto proposto e fornecem orientagdes relevantes para
futuras etapas de investigacao e implementacao, particularmente no que respeita ao desenvolvimento

de provas de conceito e iniciativas piloto em ambientes reais.
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CAPITULO 6

Discussao

Neste capitulo discute-se os resultados da investiga¢do a luz das questdes de investigacdo definidas,
articulando a evidéncia recolhida através do inquérito com os objetivos do estudo e com os principais
contributos identificados na revisdo da literatura. Importa salientar que a validacdo realizada é de
natureza conceptual e exploratéria, pelo que os resultados devem ser interpretados como percec¢des
e indicios preliminares sobre valor, viabilidade e barreiras, e ndo como medicdo objetiva de impacto

operacional em contexto real.

6.1. Potenciais beneficios da implementac¢ao da tecnologia blockchain

Os resultados obtidos sugerem uma percec¢do globalmente favoravel por parte dos profissionais do
setor relativamente ao potencial da tecnologia blockchain para melhorar a eficiéncia operacional,
aumentar a transparéncia dos processos e reforgar a confianca entre entidades envolvidas no
ecossistema maritimo-portuario. Esta leitura é consistente com a evidéncia apresentada na literatura,
gue posiciona a blockchain como uma tecnologia facilitadora da desmaterializacdo documental e da
reducdo de assimetrias de informagdo em cadeias logisticas complexas.

De forma consistente, os inquiridos atribuem elevada relevancia a digitalizacdo da documentacao
tradicional em papel, a rastreabilidade integral da carga ao longo da cadeia de abastecimento e a
partilha segura de informacéao entre entidades devidamente autorizadas. Estes beneficios encontram-
se alinhados com a ldogica funcional do artefacto conceptual proposto, em particular com os
mecanismos de registo imutdavel, auditoria e controlo de acesso, discutidos na arquitetura apresentada
anteriormente.

A percecdo positiva relativamente a reducdo de erros e fraudes documentais reforca igualmente
um argumento recorrente na literatura: a imutabilidade e a auditabilidade dos registos podem
contribuir para fortalecer a integridade e a fiabilidade dos processos logisticos e documentais. Ainda
assim, importa sublinhar que os dados recolhidos refletem valor percebido e expectativas de beneficio,
pelo que a quantificacao destes ganhos exigiria uma fase posterior de prova de conceito e avaliagao
com métricas operacionais (ex.: tempos de emissdo/validacdo documental, retrabalho, disputas e

incidéncias).
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Em sintese, os resultados fornecem indicios de que os beneficios da blockchain sdo reconhecidos e
valorizados pelos stakeholders, mas a sua concretizacdo dependera de condicBes habilitadoras,
nomeadamente interoperabilidade com sistemas existentes, alinhamento interorganizacional e

enquadramento institucional e regulatério.

6.2. Principais desafios a implementa¢ao da tecnologia blockchain

Apesar do reconhecimento das vantagens associadas a blockchain, os resultados obtidos indicam a
persisténcia de desafios relevantes que podem condicionar a implementacdo efetiva da solucdo
proposta. Entre os principais entraves destacam-se as questdes legais e regulamentares, em particular
ainexisténcia de um enquadramento juridico plenamente claro e harmonizado para o reconhecimento
formal de determinados documentos digitais e, em alguns casos, para a operacionalizacdo de
mecanismos automatizados associados a smart contracts.

Este tipo de barreira assume particular relevancia por funcionar como condi¢do habilitadora: sem
reconhecimento juridico e institucional suficiente, as iniciativas tendem a permanecer em pilotos
circunscritos, com limitagdes na sua escalabilidade para processos core do ecossistema portuario (ex.:
libertagdo de carga, validacdo documental interorganizacional e procedimentos de conformidade).

A integracdo com os sistemas de informacdo existentes é igualmente identificada como um
desafio critico, refletindo a fragmentacdo tecnoldgica que caracteriza o setor. Os resultados reforgam
a necessidade de evitar abordagens isoladas e sublinham a importancia da interoperabilidade para
reduzir duplicacdo de tarefas e friccdo operacional. Importa, contudo, entender interoperabilidade
ndo apenas como integracdo técnica (APIs e conectores), mas também como interoperabilidade
organizacional: alinhamento de processos, semantica de dados, regras de partilha e responsabilizagdo
entre entidades. Sem este alinhamento, existe risco de a solu¢do reproduzir ou até amplificar silos
informacionais, em vez de os mitigar.

Adicionalmente, os inquiridos evidenciam preocupacles relativas a custos iniciais de
implementacdo, resisténcia organizacional a mudanca e partilha de informacdo sensivel entre
entidades potencialmente concorrentes. Estes fatores remetem para um desafio cldssico da adogdo
em ecossistemas multi-stakeholder: a tecnologia pode ser necessaria, mas raramente é suficiente. A
adocdo depende de incentivos alinhados, confianca interorganizacional e de uma governagao
percebida como neutra e equilibrada.

Em sintese, os resultados apontam que os entraves mais determinantes tendem a ser
institucionais e organizacionais, mais do que estritamente tecnoldgicos, o que é consistente com a

evidéncia da literatura e com a experiéncia reportada em iniciativas anteriores no setor.
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6.3. Fatores criticos para a implementac¢ao da solug¢ao

A andlise integrada dos resultados permite identificar um conjunto de fatores criticos para uma
implementacdao bem-sucedida da solucao, evidenciados tanto nas respostas dos inquiridos como na
intencao de ado¢cao manifestada. Em primeiro lugar, destaca-se o envolvimento ativo das autoridades
reguladoras desde as fases iniciais do projeto, considerado essencial para garantir legitimidade
institucional, confianga no sistema e alinhamento com o enquadramento normativo. Esta tendéncia é
consistente com a literatura que reconhece o papel das entidades reguladoras como catalisadoras da
adocao de tecnologias emergentes em setores altamente regulados.

Outro elemento determinante prende-se com a definicdo de um modelo de governacao claro,
transparente e imparcial, com regras de acesso bem definidas, responsabilidades atribuidas de forma
inequivoca e mecanismos de auditoria eficazes. A percecdo de neutralidade da plataforma surge como
condicao fundamental para mitigar conflitos de interesse e promover adesdao multi-stakeholder,
sobretudo num contexto em que diferentes entidades partilham processos, mas nem sempre
partilham objetivos ou incentivos.

A opcdo por uma implementacdo gradual, suportada por projetos-piloto com métricas de
desempenho, surge igualmente como fator critico. Esta abordagem permite reduzir risco percebido,
criar evidéncia progressiva de beneficio e ajustar o desenho do artefacto com base em aprendizagem
em contexto controlado. Em paralelo, a interoperabilidade é referida como condicdo estruturante,
tanto pela integracdo com sistemas existentes como pela necessidade de garantir continuidade
operacional.

Por ultimo, o compromisso estratégico das liderancas organizacionais, aliado a iniciativas de
capacitacdo e gestdo da mudanga, é identificado como decisivo para a aceita¢do e adogdo da solugdo.
Em conjunto, estes fatores atuam como mecanismos de reducdo de incerteza (legal e organizacional),
de mitigacdo de risco (partilha de dados e governacdo) e de diminuicdo de custos de transicdo

(integracdo e mudanca), aumentando a probabilidade de adesdo sustentada.

6.4. Sintese da Discussao

A anadlise integrada das trés questdes de investigacdo evidencia convergéncia entre os resultados
obtidos e as evidéncias apresentadas na revisdo da literatura. Os beneficios percebidos (RQ1), os
obstaculos reconhecidos (RQ2) e os fatores criticos para adocdo futura (RQ3) refletem padrées
amplamente discutidos em estudos internacionais sobre blockchain em cadeias de abastecimento
maritimas, embora influenciados por especificidades institucionais e normativas locais.

De forma sintética, a analise permite concluir que:
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RQ1: os resultados sugerem indicios de valorizacdo dos beneficios potenciais da blockchain,

sobretudo ao nivel da desmaterializacdo documental, rastreabilidade, transparéncia e

confianca interorganizacional, reconhecidos como relevantes pelos stakeholders do setor;

Y

RQ2: os principais entraves a adocdo tendem a assumir natureza legal, institucional e

organizacional (enquadramento regulatdrio, governacgdo, partilha de dados e mudanca),

complementados por desafios técnicos de interoperabilidade e integracdo com sistemas

legados;

RQ3: a aceitacdo e adogdo futura dependem de fatores criticos como governagdo neutra e

transparente, envolvimento regulatério, estratégia de implementacdo gradual com pilotos e

métricas, interoperabilidade e compromisso das liderancas com capacitacdo e gestdo da

mudanca.

Esta discussao integrada reforca a robustez conceptual do artefacto proposto e fornece uma base

sélida para orientar etapas futuras de prototipagem e validagdo técnica, com recolha de evidéncia

empirica adicional em ambientes reais, como consubstanciada na analise projetada da Tabela 8.

Tabela 8: Alinhamento entre as questdes de investigacgdo, resultados do estudo e evidéncia tedrica

Questdo de Investigagdo (RQ)

Principais resultados do estudo

Evidéncia da revisdo da literatura

Sintese da discussdo

RQ 1: Quais os beneficios potenciais
percebidos da adogdo da tecnologia
blockchain nas cadeias de abastecimento
maritimas, em termos de eficiéncia
operacional, transparéncia,
rastreabilidade e reforgo da confianga
interorganizacional?

Os inquiridos atribuem elevada utilidade a
solugdo proposta, destacando ganhos ao
nivel da eficiéncia operacional,
transparéncia dos processos,
rastreabilidade da carga, redugdo de erros
documentais e reforgo da confianga entre
entidades.

A literatura identifica a blockchain como
uma tecnologia facilitadora da
desmaterializagdo documental, da
rastreabilidade ponta-a-ponta e da criagdo
de confianga em ecossistemas logisticos
complexos.

Os resultados confirmam os beneficios
tedricos identificados, validando
conceptualmente a relevancia da solugdo
blockchain para o setor maritimo-
portuario.

RQ2: Quais os principais obstaculos a
adogdo da tecnologia blockchain no
contexto maritimo-portudrio, incluindo

1 barreiras legais/regulatorias,
! interoperabilidade com sistemas legados,
custos de implementagdo, partilha de
informagao sensivel e resisténcia
organizacional a mudanga?

RQ3: Quais os fatores determinantes para
! aaceitagdo e adogdo futura de solugdes
: blockchain no setor maritimo,
nomeadamente ao nivel do modelo de

i governagio, envolvimento regulatério,

interoperabilidade, implementagdo
gradual, capacitagdo e compromisso da
lideranga?

As principais barreiras identificadas
relacionam-se com o enquadramento legal
e regulamentar, a integragdo com
sistemas de informagdo existentes, a
partilha de informag&o sensivel, os custos
de implementagdo e a resisténcia a
mudanga organizacional.

Os inquiridos destacam como fatores

criticos o envolvimento das autoridades

reguladoras, a definigdo de um modelo de

governagdo claro e neutro, a realizagdo de';

projetos-piloto, a interoperabilidade, a
implementagdo gradual, a formagao dos
utilizadores e o compromisso da lideranga.

Estudos prévios apontam a auséncia de
enquadramento juridico harmonizado, a
interoperabilidade limitada e os desafios

organizacionais como obstaculos
recorrentes a adogdo da blockchain.

Os resultados evidenciam que os principais
entraves a adogdo sdo de natureza
institucional e organizacional, mais do que
tecnoldgica, em linha com a evidéncia
cientifica existente.

A literatura enfatiza a importancia da
governagao, do alinhamento institucional
e da experimentagdo controlada como
fatores criticos de sucesso em setores
altamente regulados.

A adogdo da blockchain depende de um

conjunto integrado de fatores técnicos,

organizacionais e institucionais, sendo a

governagdo e o alinhamento entre i

stakeholders determinantes para o
sucesso da solugdo.
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CAPITULO 7

Conclusoes e Investigacoes Futuras

Esta dissertacdao teve como objetivo analisar a adocdo da tecnologia blockchain no contexto das
cadeias de abastecimento maritimas, com especial enfoque nos desafios de rastreabilidade,
interoperabilidade, confianca entre stakeholders e reducgdo de ineficiéncias operacionais. Para tal, foi
concebida uma solucdo baseada em blockchain permissionada, estruturada como um artefacto
conceptual e avaliada através de validacdo junto de stakeholders do setor.
O principal contributo do trabalho traduz-se em dois resultados complementares:
i Uma revisdo sistematica estruturada que consolidou o estado da arte sobre blockchain
aplicada a cadeias maritimas e logisticas, identificando tendéncias, barreiras e fatores criticos
de sucesso; e
ii. Uma arquitetura conceptual e proposta de solucdo tecnoldgica, desenhada para responder

aos requisitos do ecossistema maritimo-portuario.

7.1 Como os objetivos foram alcancados

Os objetivos definidos no inicio da dissertacdo foram atingidos através de uma abordagem
metodoldgica estruturada (Design Science Research Methodology), combinando evidéncia da

literatura, andlise de casos reais e validacdo conceptual, como se pode observar na Tabela 9 infra.
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Tabela 9: Tabela Cumprimento Objetivos

Objetivo

Cumprimento do Objetivo

Objetivo 1 — i.Analisar o estado da

i arteeo potencial da tecnologia
blockchain nas cadeias de
abastecimento maritimas

Objetivo 2 — Identificar os
principais desafios e requisitos
associados a adogdo da blockchain
i em cadeias de abastecimento
maritimas;

Este objetivo foi cumprido através de uma revisdo sistematica da literatura, conduzida segundo o protocolo PRISMA, que
permitiu identificar os principais contributos cientificos e padrdes recorrentes de implementagdo da tecnologia
blockchain no setor maritimo. A analise evidenciou que, apesar do elevado potencial da blockchain para aumentar a
transparéncia e a confianga entre os intervenientes, a sua adogdo depende de fatores como modelos de governagdo
adequados, alinhamento de incentivos entre stakeholders, interoperabilidade tecnoldgica e enquadramento regulatério
claro.

O objetivo foi alcangado através da triangulagdo entre literatura cientifica, analise de casos e iniciativas internacionais
relevantes e compreensdo do contexto operacional do setor maritimo-portuario. Foram identificados como desafios
centrais a fragmentagdo dos sistemas de informagdo, a multiplicidade de atores envolvidos, a dependéncia de
documentacgdo fisica, a resisténcia a mudanga organizacional, os custos de implementagéo e as dificuldades de
alinhamento institucional.

;Objetivo 3 — Conceber uma solugdo

tecnolégica baseada em blockchain

i aplicada as cadeias de
abastecimento maritimas

Objetivo 4 — Validar
conceptualmente a solugdo
proposta junto de profissionais do
! setor maritimo

Este objetivo foi atingido através da concegdo de uma arquitetura conceptual baseada numa blockchain permissionada,
incorporando mecanismos adequados ao contexto maritimo, tais como controlo de permissGes, registo imutavel e
auditavel de eventos e rastreabilidade de ativos e fluxos de informagdo. A solugdo foi desenhada para responder as
lacunas identificadas na literatura e apresentar potencial de escalabilidade num ambiente de consércio envolvendo
multiplos stakeholders.

O objetivo foi cumprido através de uma validagdo conceptual baseada na aplicagdo de um questiondrio estruturado a um
conjunto de stakeholders com experiéncia no setor maritimo-logistico. A analise quantitativa, recorrendo a escalas de
Likert, e a andlise qualitativa das respostas abertas permitiram avaliar a utilidade percebida, a viabilidade de adogdo e a
relevancia da solugdo proposta, bem como recolher contributos e recomendagdes para uma eventual implementagdo
futura.

7.2 Resposta as Research Questions (RQs)

As Questdes de Investigacdo (Research Questions

“RQ”) foram definidas com o objetivo de

estruturar a analise da adogdo da tecnologia blockchain no setor maritimo, alinhando os objetivos da

investigacdo com a evidéncia cientifica e com as preocupac¢bes praticas identificadas junto dos

stakeholders do setor. A sua formulagdo resulta de uma revisdo sistematica da literatura, da analise

do contexto maritimo-portudrio e da validacdo conceptual realizada no ambito deste estudo,

conforme se pode observar na Tabela 10.
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Tabela 10: Resposta Research Questions

Research Question Resposta a Research Question

A RQ1 foi respondida principalmente através da revisdo sistematica e complementada com a validagdo conceptual
realizada com stakeholders. Os resultados indicam que a adogdo é condicionada por um conjunto de fatores

RQ 1: Quais os beneficios potenciais |
ala P : interdependentes:

i percebidos da adogdo da tecnologia P . - . . ] .- ) A :
s R ¢ : gla; i) Técnicos: interoperabilidade com sistemas existentes, maturidade tecnolégica, qualidade e padronizagdo dos dados, |
blockchain nas cadeias de '

i . ciberseguranca e escalabilidade;
abastecimento maritimas, em N R CA s ) . S A
. 8 : ii) Organizacionais: resisténcia a mudanga, custos de implementagao, disponibilidade de competéncias digitais,
termos de eficiéncia operacional, | i X N
H alinhamento entre parceiros e modelos de cooperagdo;

iv) Regulatérios e ambientais: compliance, protegdo de dados, requisitos legais de auditoria e necessidade de modelos
claros de responsabilidade e governagédo. :
Assim, conclui-se que a adogdo de blockchain no setor maritimo depende menos de fatores puramente tecnoldgicose
mais da capacidade de estruturar redes colaborativas com governagdo e incentivos claros. i

transparéncia, rastreabilidade e
reforgo da confianga
interorganizacional?

RQ2: Quais os principais obstaculos ;
a adog&o da tecnologia blockchain {A RQ2 foi respondida através da andlise critica de casos reais e reforcada pela evidéncia recolhida junto dos participantes;

no contexto maritimo-portuario, | do questionario. Verificou-se que o sucesso de uma solugdo blockchain em cadeias maritimas depende de:
incluindo barreiras i) definicdo de regras claras sobre quem participa, quem valida, quem tem acesso e quem pode registar eventos;
legais/regulatdrias, ii) existéncia de mecanismos de governagdo que garantam neutralidade e evitem concentragdo de poder;

interoperabilidade com sistemas iii) criagdo de incentivos adequados a participagdo dos stakeholders criticos (ex.: autoridades, armadores, terminais,

legados, custos de implementag&o, transitdrios, operadores logisticos).
partilha de informagdo sensivele | A analise sugere que a blockchain, por si s6, ndo resolve a falta de colaborag&o: exige um modelo de consércio bem
resisténcia organizacional a definido, com governanga transparente, sendo este um fator decisivo para adogdo e escalabilidade.
mudanga? :

RQ3: Quais os fatores

i L i ARQ3 foi abordada a partir da literatura, complementada pela discussdo da arquitetura proposta e das percegdes
determinantes para a aceitagdoe

N . recolhidas junto de stakeholders. Conclui-se que a blockchain maximiza o seu valor quando integrada com tecnologias
adogdo futura de solugBes . L :
. o ; que geram dados operacionais e suportam tomada de decisdo, nomeadamente:

blockchain no setor maritimo, ¢ . e - :

B i i) loT, para recolha de eventos e condigdes fisicas (ex.: localizagdo, temperatura, abertura de contentores), reforgando :

nomeadamente ao nivel do modelo ! . . H

H rastreabilidade e automagao;
i) Inteligéncia Artificial, para dete¢do de anomalias, previsdo de atrasos, otimizagdo de recursos e identificagdo de

: padrdes de risco. :
i Desta forma, a blockchain desempenha um papel estruturante como camada de confianca e auditabilidade, enquanto IA
: e loT aumentam o valor funcional ao nivel da automagao e inteligéncia operacional. 1

de governagao, envolvimento
regulatdrio, interoperabilidade,
implementagdo gradual,
capacitagdo e compromisso da
lideranga?

7.4 Conclusao final

Em termos globais, esta dissertacdo demonstrou que a blockchain tem potencial para gerar ganhos
relevantes no setor maritimo, particularmente na rastreabilidade, transparéncia e confianca entre
organizacOes, mas o seu sucesso depende de fatores ndo técnicos, como governacgdo, adesdo dos
stakeholders e integracdo com ecossistemas digitais existentes.

A proposta desenvolvida constitui um contributo aplicavel e alinhado com desafios reais do setor,
validado de forma conceptual por profissionais do dominio. Como continuidade, recomenda-se a
evolucdo do trabalho para uma fase de prototipagem e validacdo técnica (PoC), com integracdo em
sistemas reais, permitindo medir impacto operacional através de indicadores objetivos de

desempenho e adocao.
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7.4 LimitagOes e trabalho futuro

Importa reconhecer que a validagdo realizada teve carater conceptual e exploratério, suportada por
uma amostra limitada. Embora adequada a uma fase inicial de Design Science, recomenda-se, em
trabalho futuro, a realizacao de validagdes adicionais com amostras maiores, testes em ambiente
piloto e avaliacdo quantitativa de métricas operacionais (tempo de processamento documental,
numero de inconformidades, custos administrativos, incidéncia de erros e rastreabilidade ponta-a-

ponta).
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ANEXO A

Inquérito

No ambito da validagdo conceptual da solugdo proposta, foi desenvolvido um instrumento de recolha
de dados sob a forma de questionario estruturado, dirigido a profissionais com experiéncia no setor
maritimo-logistico e portuario. A utilizacdo deste instrumento enquadra-se na abordagem
metodoldgica adotada — (DSRM) — permitindo avaliar o artefacto desenvolvido numa perspetiva
perceptual, com base na andlise das perce¢des e expectativas dos potenciais utilizadores e
stakeholders da solugao.

O questionario foi concebido com o objetivo de recolher informacao relevante sobre a utilidade
percebida, viabilidade de adogdo, impacto esperado e principais barreiras associadas a implementagéo
de uma plataforma digital baseada em tecnologia blockchain nas cadeias de abastecimento maritimas.
Adicionalmente, procurou-se captar contributos qualitativos que permitissem enriquecer a
interpretacao dos resultados e identificar fatores contextuais relevantes para a implementacao futura
da solucao.

Do ponto de vista operacional, o inquérito foi disponibilizado em formato digital, recorrendo a
plataforma Google Forms, o que permitiu facilitar a sua disseminacao junto de profissionais do setor,
assegurar a anonimizagao das respostas e simplificar o processo de recolha e tratamento dos dados. A
opc¢ao por este meio teve igualmente como objetivo maximizar a taxa de resposta, tendo em conta a
dispersdo geografica e as limitacdes de disponibilidade dos participantes.

A selecdo dos participantes foi efetuada através de pesquisa direcionada na rede social
profissional LinkedIn, permitindo identificar e contactar perfis com experiéncia relevante no dominio
maritimo-logistico. Esta abordagem possibilitou alcancar um conjunto diversificado de stakeholders,
incluindo profissionais de autoridades portuarias, operadores logisticos, transitarios, transportadoras
maritimas, agentes de navegacdo e entidades reguladoras. A utilizacdo do LinkedIn revelou-se
particularmente adequada para este contexto, na medida em que permitiu uma segmentacao eficaz
dos participantes com base na sua experiéncia profissional e area de atuacdo, garantindo a pertinéncia
e qualidade das respostas obtidas, ainda que com limita¢des ao nivel da generalizagdo estatistica dos

resultados.
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O inquérito assume, assim, um papel central na validacdo conceptual do artefacto, permitindo
aferir o grau de alinhamento da solucdo proposta com as necessidades reais do setor, bem como
identificar condi¢Ges criticas para a sua adocgdo futura. Os resultados obtidos constituem uma base
empirica para sustentar a analise apresentada no Capitulo 5, contribuindo para a avaliacdo da

relevancia, utilidade e potencial de aceitacdo da solu¢do desenvolvida.

Estrutura do Inquérito:

Seccao A — Perfil do Respondente

Al. Tipo de organizacao

() Autoridade portuaria

() Operador logistico / Transitario

() Transportadora maritima / Agente de navegacio
() Autoridade aduaneira / Regulador

() Outro:

A2. Funcdo desempenhada
() Operacional

() Gestdo intermédia

() Direcdo / Estratégia

A3. Anos de experiéncia no setor maritimo/logistico
()<5 ()5-10 ()11-20 ()>20

Seccao B — Digitalizacdo Atual

B1. Grau de digitalizacdo dos processos na sua organizagao
(1) Muito baixo (2) Baixo (3) Médio (4) Elevado (5) Muito elevado

B2. Grau de partilha digital de informagao com outras entidades
(1) Muito baixo (2) Baixo (3) Médio (4) Elevado (5) Muito elevado

Seccdo C — Percecao sobre Blockchain

C1. Nivel de conhecimento prévio sobre blockchain
(1) Nenhum (2) Basico (3) Razoavel (4)Bom (5) Muito bom

C2. Grau de concordancia com as afirmacgGes seguintes:
(1 - Discordo totalmente | 5 — Concordo totalmente)

e (2.1 A blockchain pode facilitar a partilha de informacao entre entidades.
e (2.2 A blockchain pode aumentar a confianca entre parceiros da cadeia logistica.
e (2.3 A blockchain pode ajudar a reduzir erros e fraudes documentais.

Seccao D — Avaliacao da Solucao Proposta

(Plataforma digital partilhada, acessivel apenas a entidades autorizadas)
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D1. Utilidade percebida da solucao para:
(1 — Nada util | 5 - Muito util)

e D1.1 Rastrear contentores ao longo da cadeia logistica
e D1.2 Digitalizar e substituir documentos em papel

e D1.3 Partilhar informacao de forma segura

e D1.4 Melhorar a eficiéncia das operagdes

D2. Adequacdo geral da solugdo ao setor maritimo
(1) Nada adequada (2) Pouco adequada (3) Adequada (4) Muito adequada
adequada

Seccao E — Impacto Esperado

El. Impacto esperado da solugao em:
(1 — Impacto muito baixo | 5 — Impacto muito elevado)

e E1.1 Eficiéncia operacional

e E1.2 Transparéncia dos processos
e E1.3 Reducgdo de erros e fraudes
e E1.4 Seguranca da informacao

e E1.5 Confianca entre entidades

Seccdo F — Barreiras a Adogao

F1. Importancia dos seguintes desafios:
(1 - Nada importante | 5 — Muito importante)

e F1.1 Custos de implementacao

e F1.2 Integragdao com sistemas existentes
e F1.3 Resisténcia a mudanca

e F1.4 Questdes legais e regulamentares
e F1.5 Partilha de informacgéao sensivel

Seccdo G — Intencdo de Adocao

G1. Probabilidade de a sua organizacdo considerar a adog¢ao de uma solugdo deste tipo no futuro

(5) Totalmente

(1) Muito improvavel (2) Improvavel (3) Possivel (4)Provavel (5) Muito provavel

G2. Principal condicdo para avangar com a adogao
(Resposta aberta — uma condigcdo principal)
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