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RESUMO

Esta dissertacdo focaliza-se no tema da vigilancia na sociedade contemporanea
e encontra-se organizada em cinco capitulos principais. As teméticas em analise séo
essencialmente: a contextualizacdo e a conceptualizacdo da vigilancia; a vigilancia na
sociedade contemporanea; o retrato da vigilancia em Portugal; e o estudo de caso do
projeto de investigagcdo europeu - INDECT. O estudo do INDECT pressupde a
concreta identificacdo das opcbBes metodologicas empregues em analise e a
correspondente fundamentacdao tedrica, realizada por uma pesquisa documental e por
entrevistas suporte.

Palavras-Chave: Vigilancia, Sociedade em Rede, Poder, Pandtico, Privacidade.

ABSTRACT

This dissertation focuses on the theme of surveillance in contemporary society is
organized into five main chapters. The themes in question are essentially: the
contextualization and conceptualization of surveillance; surveillance in contemporary
society; portrait of surveillance in Portugal; and the case study of the European
research project - INDECT. The study of INDECT presupposes the practical
identification of methodological choices employed in analysis and the corresponding
theoretical foundation, conducted by documentary research and support interviews.

Keywords: Surveillance, Network Society, Power, Panoptic, Privacy.
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1. INTRODUCAO

“‘BIG BROTHER IS WATCHING YOU?” (Orwell, 1949: 7).

A citacdo anterior do romance ficcional 1984 de George Orwell, é o slogan do
ditador Big Brother do império da Oceéania, e é representativo de uma sociedade onde
um Estado totalitario assegura o seu poder através de uma constante vigilancia por
parte das autoridades.

A obra editada no periodo pds Il Guerra Mundial, no ano de 1949, é inspirada na
visdo de Orwell dos Estados totalitarios da época e é uma metéfora sobre o poder e as
sociedades modernas. O slogan referido democratizou-se e é atualmente imagem e
referéncia a Estados Governo controladores e invasivos dos direitos dos individuos.

A mesma referéncia ao imortal personagem Big Brother, de Orwell, é
mediatizada através de um reality show televisivo com 0 mesmo nhome, com projecao
a nivel internacional e onde os concorrentes estdo isolados do mundo exterior e
constantemente monitorizados através de um circuito fechado de televisao.

Nunca em tempo algum a vigilancia foi alvo de tanta atencao, tdo fomentada, téao
discutida, analisada ou criticada. Enquanto pratica, identificada por David Lyon (1994),
a vigilancia perpetrada por um Estado ao seu povo remonta ao antigo Egito, com o
escrutinio das populagbes, através de censos, com finalidades de cobranca de
impostos e de recrutamento de homens para exércitos. Atualmente a vigilancia
assume inimeras e variadas facetas e disseminacgfes, sendo realizada com a mesma
finalidade de escrutinio de populagbes pelo Estado (agora com distintos intuitos e
justificagBes dos apresentados anteriormente e que desenvolveremos mais a frente);
para identificagdo de consumos por parte de entidades empresariais; ou ainda para
averiguacdo de produtividade de empregados por empregadores (Lyon, 1998). O
surgimento da Internet e posteriormente da Web 2.0 propiciou e estimulou a vigilancia
em todas as perspetivas identificadas anteriormente e concebeu outras, como a
Vigilancia Lateral (Andrejevic, 2007).

A par da evolucao e propagacao de métodos e sistemas de vigilancia, surgem e
multiplicam-se os estudos de vigilancia que teorizam acerca das suas implicacdes e

metodologias. Os estudos de vigilancia encetados por autores como Michel Foucault



(1977), referenciando o Panético’, sdo ainda hoje uma referéncia incontornavel para
os estudiosos das ciéncias sociais.

A evidenciada disseminagcdo da vigilancia na sociedade contemporanea, nas
suas mais diversas e distintas aplicabilidades em ambientes online e offline,
acompanhada das céleres e constantes inovagfes tecnoldgicas, levam ao surgimento
de novos paradigmas de vigilancia. O Péanico Moral (conceito que desenvolveremos
mais a frente) induzido por governantes e media huma Sociedade de Risco (conceito
que desenvolveremos mais a frente), legitimam e incentivam a monitorizag&o.
Intrinseco ao fendmeno da vigilancia, e resultante dele, propagam-se revelacdes de
vigilancia massificada, difundida e com implicagcdes a escala mundial. Revelacdes
como as realizadas por Edward Snowden, em junho de 2013, comprometendo
Estados Governo e empresas multinacionais, séo indiciadoras de um contexto de
permeabilidade e ilicita convivéncia entre poder politico e poder econémico. Em suma,
a atual conjuntura fomenta e viabiliza o surgimento de estudos de vigilancia. A
presente dissertacdo tem a seguinte estruturacao:

Numa fase inicial da dissertacdo (Capitulo 2) efetuaremos uma revisdo de
literatura, tendo como base a correlacdo das seguintes areas tematicas abordadas: as
Teorias modernas e pdés modernas da vigilancia; o novo Panético da Sociedade em
Rede; a Sociedade de Risco e o Panico Moral; a privacidade e a literacia. Por fim
analisaremos a democratizagcdo da vigilancia no contexto da sociedade
contemporanea.

No capitulo seguinte (Capitulo 3), designado de - A Sociedade Vigilante,
analisaremos 0s mudltiplos e complexos panéticos existentes na sociedade
contemporanea; realizaremos um retrato, de contextualizagdo, da vigilancia em
Portugal; e por fim apresentaremos e decomporemos o projeto de investigacdo do
INDECT (o estudo de caso considerado em dissertagao).

Nos dois capitulos subsequentes (Capitulos 4 e 5), abordaremos as opcdes
metodoldgicas consideradas no estudo do INDECT e a sua fundamentagéo tedrica.

Por fim, no Ultimo capitulo (Capitulo 6), realizaremos um conjunto de notas

conclusivas face ao novo paradigma da vigilancia no panorama internacional,

! Termo utilizado para designar um estabelecimento prisional ideal, desenhado pelo filésofo Jeremy
Bentham, em 1785. O conceito do desenho permite a um vigilante observar todos os prisioneiros sem
que estes possam saber se estdo ou ndo sendo observados. Michel Foucault, na sua obra Vigiar e Punir:
Nascimento da Prisdo (Foucault, 1977), viria a associar este termo a uma sociedade altamente
disciplinar e vigiada.


http://pt.wikipedia.org/wiki/Jeremy_Bentham
http://pt.wikipedia.org/wiki/Jeremy_Bentham
http://pt.wikipedia.org/wiki/1785

evidenciando o contexto de programas e projetos europeus com finalidades de
supervisdo e monitorizacdo dos cidadaos (como € exemplo o projeto INDECT).

O objetivo primordial do estudo em dissertagéo € o de produzir conhecimento, no
gue concerne ao entendimento, de qual o papel de projetos de investigacdo europeus
(como o INDECT), vocacionados para a vigilancia, no contexto atual portugués e

europeu.



2.  AVIGILANCIA
2.1. Da Sociedade Disciplinar & Sociedade de Controlo: As Teorias
Modernas e Pés Modernas da Vigilancia

Ao abordar o fendbmeno complexo da vigilancia na sociedade contemporanea,
torna-se essencial logo de inicio tentar defini-la enquanto conceito, e contextualiza-la
considerando as Teorias Modernas e P6s-Modernas.

S&o varios os autores que ao longo dos tempos teorizam acerca da vigilancia,
das suas condicionantes, evolu¢des e implicacbes (Foucault, 1977; Giddens, 1985;
Deleuze, 1992; Lyon, 1998; Staples, 2000; Mann, 2003; Andrejevic, 2007,
Albrechtslund, 2008; Fonio, 2008; Fuchs, 2011; Trottier, 2012).

“Nos tempos modernos, a vigilancia apareceu como parte da economia politica
do capitalismo (Marx), como um produto da organizacdo burocratica (Weber) e
como uma mudanca de punicdo e espetaculo para a autodisciplina (Foucault)”
(Lyon, 2007: 4)%

Anthony Giddens compreende a vigilancia como uma atencgao rotineira, focada e
sistematica, com vista a recolha de dados, com o fim ultimo de influenciar, gerir,
proteger ou dirigir individuos. Esta monitorizacdo nao € aleatéria, nem ocasional, nem

espontanea. E deliberada e depende de protocolos e técnicas (Giddens, 1985).
Por sua vez David Lyon entende a vigilancia como:

"Qualquer recolha e tratamento de dados pessoais, seja identificavel ou nao,
para fins de influenciar ou gerir aqueles cujos dados foram acumulados” (Lyon,
2001: 2).

O mesmo autor, David Lyon, identifica dois tipos de Teorias da Vigilancia, as
Modernas (de uma Sociedade Disciplinadora) e as Pés-Modernas (de uma Sociedade
de Controlo) (Lyon, 2001). Desta forma:

"A teoria de vigilancia moderna relaciona-se com 0s tratamentos classicos que
entendem a vigilancia como uma consequéncia de empresas capitalistas, a
organizacdo burocratica, o Estado-nacdo, a tecnologia maquinal e o
desenvolvimento de novos tipos de solidariedade, envolvendo menos confianca

ou pelo menos diferentes tipos de confianca" (Lyon, 2001: 109)*

2 ~ .
Tradugao livre.
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Michel Foucault, na sua concecdo de Pandético, associa a vigilancia a locais
fechados, onde o individuo esté confinado, como por exemplo as prisées, os asilos, 0s
hospitais, as escolas ou os locais de trabalho (Foucault, 1977).

“O panotismo € o principio geral de uma nova “anatomia politica” cujo objeto e
fim ndo € a relacdo de soberania mas a relacdo de disciplina” (Foucault, 1977:
197).

Com esta afirmacéo, identificada na obra Vigiar e Punir: Nascimento da Prisao
(Foucault, 1977), o autor defende que os métodos tradicionais de soberania mudaram,
reformulando a anatomia politica e baseando-se essencialmente em mecanismos
disciplinadores. Foucault distingue esta nova forma de soberania dominante como néo
fazendo uso da forga fisica, mas da vigilancia.

Foucault, na sua analise de poder (Foucault, 1977), considera trés mecanismos:
os Suplicios, as Disciplinas e a Biopolitica. Segundo o autor, o primeiro mecanismo de
poder - os Suplicios - decorreu até ao final do século XVIII e refere-se a puni¢cdes
fisicas contra o individuo (torturas, humilhacdes, entre outras). Os outros mecanismos
de poder — as Disciplinas e a Biopolitica — surgem no inicio do século XIX e vao até a
contemporaneidade. As Disciplinas aplicam-se aos individuos, definindo modelos de
comportamento padronizados. As Disciplinas sdo efetivadas a partir de uma vigilancia
ilimitada, permanente, exaustiva e indiscreta — o Panético (Motta, Alcadipani, 2004);
por sua vez o mecanismo da Biopolitica aplica-se ndo a um individuo particular, mas a
um grupo de individuos (comunidade, popula¢do), ndo tem um fundamento
disciplinador mas sim de formagdo de conduta, definindo instrumentos de
regulamentacdo e de seguranca. Este mecanismo é caracteristico dos Estados
Governo (Motta, Alcadipani, 2004). E possivel afirmar que ambos 0os mecanismos de
poder sao verificaveis na sociedade contemporanea (Estévao, 2014). As Disciplinas e
o Novo-Pandtico, como sustentado nas Teorias PGs-Modernas da Vigilancia (vigilancia
disseminada e sem estar confinada a espacos fechados). A Biopolitica, por sua vez, é
verificavel através da definicdo do que € aceitavel e “normal’; imposto por quem
governa a sua comunidade, robustecendo o poder, por exemplo através de
regulamentacéao.

Assim:

"A teoria de vigilancia pés-moderna lida com novas formas de vigilancia e

s

visibilidade, é caracterizada por ter um elevado componente de base



tecnoldgica, por ser realizada diariamente e disseminada espacialmente”
(Staples, 2000: 11)*

Autores como Gilles Deleuze (1988, 1992) inicialmente, e mais tarde como Mark
Andrejevic (2007) e Anders Albrechtslund (2008), teorizam e defendem o oposto as
referidas Teorias Modernas das Sociedades Disciplinadoras, expressando que esses
espacos fechados de confinamento j4 ndo sdo os Unicos ou 0s principais locais de
vigilancia, existindo inUmeros instrumentos e modelos de vigilancia agora em prética
(videovigilancia, sistemas biométricos, monitorizacdo por habitos de “consumos”
online, entre outros) (Estévao, 2014). Estas Teorias P0s Modernas da Vigilancia séo
pois caracterizadoras das Sociedades de Controlo.

Gilles Deleuze, na sua definicdo de Sociedade de Controlo (Deleuze, 1992),
identifica o desenvolvimento das tecnologias de informag&o como as responsaveis da
passagem de uma Sociedade Disciplinadora para uma Sociedade de Controlo. A
recolha e o registo de informacdes pessoais passa a ser um instrumento de controlo
privilegiado para entidades governamentais e empresariais, com fins de controlo de
seguranca e policiamento e de marketing.

A Sociedade de Controlo, com as suas Teorias Pds Modernas da Vigilancia, esta

intrinsecamente ligada a Sociedade em Rede, como veremos de seguida.

2.2. O Novo Panotico da Sociedade em Rede

O surgimento da Sociedade em Rede robusteceu a multiplicidade de
interpretagdes divergentes na teorizagdo de vigilancia. Definindo primeiramente

Sociedade em Rede:

“...em termos simples, € uma estrutura social baseada em redes operadas por
tecnologias de comunicagéo e informagéo fundamentadas na microeletronica e
em redes digitais de computadores que geram, processam e distribuem
informagdo a partir de conhecimento acumulado nos nés dessas redes. [...] E

um sistema de nos interligados” (Castells, Cardoso, 2005: 20).

Interpretacdes antaglnicas surgem igualmente referentes a vigilancia na
Sociedade em Rede. Assim, autores como Manuel Castells (2001), Joseph Turow
(2005; 2006) ou Mark Andrejevic (2002) defendem nas suas premissas a ideia de

vigilancia na Internet com base no Panoético. Ou seja, consideram a vigilancia online

4 ~ .
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negativa, evidenciando, como aspetos inerentes o seu poder de dominacdao, controlo e
disciplina.

Pelo contrério, autores como David Lyon (1998; 2003), Hille Koskela (2004),
Anders Albrechtslund (2008), defendem a vigilancia na Internet como distante das
nogbes do Pandtico. Ou seja, a vigilancia online ndo possui um papel coercivo,
identificando-se-lhe caracteristicas positivas (ou neutras), evidenciando-se o seu papel
funcional e ladico.

David Lyon, na sua obra The World Wide Web of Surveillance (Lyon, 1998),
distingue trés formas principais de vigilancia na Internet: A (1) Vigilancia pela Entidade
Patronal — que se distingue pela monitorizagdo, por parte das entidades
empregadoras, dos habitos e rotinas online dos empregados, com o fim dltimo do
aumento da produtividade de tipo Taylorista (Fuchs, Boersma, Albrechtslund and
Sandoval, 2011); A (2) Vigilancia de Seguranca e Policiamento — perpetrada pelos
Estados Governo, que proliferou apds os ataques terroristas de 11 de setembro de
2001, que privilegia politicas de controlo e supervisdo, com vista a reinstalar um
sentimento de segurancga (Lyon, 2007; Frois, 2011); Por fim, o autor apresenta a (3)
Vigilancia com Fins Comerciais e Marketing — onde surgem as redes sociais online
(Web 2.0), recolhendo de forma massiva dados de utilizadores, analisando,
classificando e definindo tipologias de consumidor, avaliando o0s seus interesses e
associando-os a determinados consumos e a campanhas de marketing pré-definidas
(Fuchs, 2008, 2011).

Mark Andrejevic acrescentou as trés formas principais de vigilancia na Internet,
avancadas por David Lyon, uma nova forma de designar vigilancia que nomeou como
- (4) Vigilancia Lateral - que se desenvolve essencialmente na Web 2.0 (Andrejevic,
2007) e onde todos somos controladores e assumimos o papel de Little Brothers®
(Estévao, 2014). Desta forma consensual, modelo a que o autor Reginald Whitaker
designa de “Pandtico Participativo” (Whitaker, 1999), todos vigiam e todos séo alvo de

vigilancia.

2.3. A Sociedade de Risco e o Panico Moral

"O conceito de Sociedade de Risco é relevante para o desenvolvimento de

> Expressdo resultante de uma outra, Big Brother, referente a obra 1984 de George Orwell e que
pretende definir uma vigilancia entre pares (peer-to-peer).



explicacdes resultantes da ansiedade dos Panicos Morais" (Thompon, 1998: 21-

22)°

As sociedades ocidentais contemporaneas vivem, apés os atentados de 11 de
setembro de 2001 nos EUA, num contexto regido pelo medo e pela inseguranca
(Beck, 2002). Ulrich Beck, em The Terrorist Threat — World Risk Society Revisited
(Beck, 2002), defende que os atentados levaram a um completo colapso nha
linguagem, como a conheciamos até entdo. O autor sustenta que desde aquele
momento, desde a implosao das torres gémeas que o entendimento de conceitos
como - segurancga, terrorismo ou guerra - mudaram radicalmente. Os atentados de 11
de setembro de 2001 expressam, também de forma simbdlica, e s@o ponto
fundamental no século XXI, na definicdo da nossa sociedade como uma Sociedade de
Risco (Beck, 2002).

“Ha uma perspetiva sinistra para o mundo apés o 11 de setembro. E que o risco
incontrolavel é agora irremediavel e profundamente estruturante de todos os
processos que sustentam a vida em sociedades avangadas. O pessimismo

parece ser a Unica atitude racional " (Beck, 2002: 46)’.

Neste contexto, o autor faz ainda referéncia a um conjunto de seis licdes que se
podem retirar dos acontecimentos de 11 de setembro de 2001. Destacamos assim,
duas das seis licbes evidenciadas por Ulrich Beck (2002). A primeira licdo é que,
seguranca nacional ja ndo é seguranca nacional. As novas aliancas globais dos
Estados-nacdo modernos tém como finalidade a preservagédo da seguranga interna e
ndo da externa. Existe atualmente uma politica de cooperacdo transnacional
relativamente a seguranca interna e externa. A segunda licdo é que acontecimentos
como os atentados de 11 de setembro de 2001, alimentados e fundamentados pelo
Panico Moral (conceito que analisaremos de seguida), levam ao desenvolvimento de
“Estados Nacao Fortaleza” onde a anteriormente referida cooperagéo transnacional de
seguranga leva a construir “Estados Nagédo de Vigilancia”, a dinamizar politicas de
supervisdo e controlo e a pér em causa liberdades democraticas” (Beck, 2002 citado
por Estévéo, 2014: 163-164).

O conceito de Panico Moral é sustentado por Stanley Cohen, na sua obra Folk
Devils and Moral Panics (Cohen, 1972). O Panico Moral é definido pelo autor como um
sentimento intenso, expresso numa populacdo sobre um qualquer tema que pareca

ameacar a ordem social (Estévao, 2014).

6 ~ .
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Outros autores, como Dawn Rothe e Stephen Muzzatti, tecem consideracfes
especificas acerca do conceito de Panico Moral, resultante do terrorismo, na
sociedade norte americana (Rothe, Muzzatti, 2004). Os dois autores sustentam que a
sociedade atual tem sido inundada de informagbes, imagens e depoimentos
distorcidos e exagerados, difundidos pelos media e pela classe politica, capazes de
fomentar o Panico Moral e um sentimento de inseguranca e medo generalizado, a um
nivel planetério (Estévéo, 2014). No seu estudo acerca das implicagdes do Pénico
Moral nos EUA, apls os atentados terroristas de 2001, consideram que surgiram
informacgfes inexatas e distorcidas referentes a gravidade da situacdo (numero de
pessoas que participaram, nimero de vitimas, danos e efeitos dos atentados) (Rothe,
Muzzatti, 2004). Um outro autor, Kenneth Thompson, na sua obra Moral Panics

(1998), implica da seguinte forma os media na disseminag&o do Panico Moral:

“Os media, especialmente, ndo necessariamente conscientes geram um Pénico
Moral com a intengdo de desviar a atencdo de problemas econdémicos. Estes
problemas criam tensbes e os media respondem ampliando os sintomas das
mesmas tensdes, como 0s receios a uma quebra na lei e na ordem” (Thompson,
1998: 19)8

Desta forma, associando os dois conceitos desenvolvidos:

“A Sociedade de Risco em que vivemos atualmente, alimentada por um Péanico
Moral dirigido a populacao pela classe politica e pelos media, leva a proliferacéo
e legitima a superviséo e o controlo, por parte do Estado” (Estévao, 2014: 164).

2.4. A Privacidade e a Literacia
"Exigimos o reconhecimento do nosso direito a privacidade, queixamo-nos
quando a privacidade é invadida, encontramos dificuldades quando tentamos
explicar o que se entende por privacidade, em que areas, qual o seu conteludo, o
que constitui uma perda de privacidade, uma perda para 0 que temos
consentido, uma perda justificada, uma perda injustificada" (McCloskey, 1985
citado por Tavani, 2008: 131)°.

E dificil, como se verifica pela explicacdo de H.J. McCloskey, definir claramente
privacidade enquanto conceito, pelos distintos significados e sentidos que pode

possuir perante distintos sujeitos.

8 ~ .
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Em 1890, nos EUA, Samuel Warren e Louis Brandeis definiam privacidade no
texto “The Right to Privacy” como "the right to be let alone" (Warren, Brandeis, 1890:
193).

Anos mais tarde, Alan Westin define-a do seguinte modo:

"Privacidade é a alegacdo de individuos, grupos ou instituicdes de determinar
por si mesmos quando, como e em que medida a informac@o sobre eles é

comunicada aos outros" (Westin, 1967: 7).

A vigilancia e o constrangimento que provoca no sentimento de privacidade dos
cidaddos é hoje um tema em discussdo, muito mediatizado pelos meios de
comunicagdo social. Sdo exemplo, as inUmeras e sempre presentes ferramentas ao
servico da vigilancia, em ambiente fisico e digital, que compdem a sociedade atual.
Mais a frente realizaremos um retrato do complexo fenémeno da vigilancia na
sociedade contemporanea (3.1. Os Pandticos da Sociedade Contemporanea).

Com o surgimento da Sociedade em Rede prospera a partilha de informacéo
online por parte dos utilizadores das redes sociais. A vigilancia deixa de ser um
beneficio exclusivo de quem detém poder - de poucos a vigiar muitos, e passa cada
vez mais a ser um fenémeno descentralizado - de muitos a vigiar muitos.

Steve Mann introduz o conceito de - Sousveillance (Mann, 2003), que identifica
um fendmeno novo em que aqueles que geralmente sdo alvo de vigilancia, passam a
vigiar.

“A maioria das pessoas nao tem consciéncia de como os dispositivos e

aplicagcbes mais familiares que usa comprometem a sua privacidade” (O’Hara,

Shadbolt, 2009: 206).

Caso paradigmatico, exemplificativo da escassa consciencializacdo dos
cidadaos relativamente a definicdo de politicas de privacidade, é o referente ao uso de
redes sociais digitais (Web 2.0), de onde evidenciamos o Facebook. Um relatério
disponibilizado pelo préoprio Facebook e difundido pelos media divulgava que s6 nos
EUA, em 2012, 13 milhdes de utilizadores nunca tinham feito qualquer tipo de
configuracéo de privacidade.

E neste contexto que se evidencia a literacia digital, que capacita os individuos
de registarem online os seus desempenhos, assegurando o pleno conhecimento da
informacé&o que pertence a esfera publica e a esfera privada. A literacia digital torna-se
hoje essencial para quem se move na Sociedade em Rede, nomeadamente no
entendimento dos varios ambientes online, na gestao de definicdes de utilizador, e na

protecdo de dados pessoais (Buck, 2012).
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Thomas Levin, que desenvolveu uma definicdo correlacionando diretamente
literacia e vigilancia, explica:
“Central a alfabetizacédo da vigilancia é o desenvolvimento de uma sensibilidade

pedagolgica face a mesma, onde se desenvolvem literacia e aptiddes para

percecionar a vigilancia nas suas inimeras manifestagdes” (Levin, 2010: 191)°

Cada vez mais, na sociedade contemporanea, as redes sociais se assumem
como préticas quotidianas de alfabetizacdo, no sentido que desempenham um cada
vez mais importante papel na forma como se interage com outras pessoas. As
referidas praticas de alfabetizacao, que decorrem na Web 2.0, tém implicacdes tanto
na vida online como offline dos utilizadores (Buck, 2012).

As vantagens sao evidentes para aqueles que digitalmente literatos usufruem de
tecnologia e a utilizam confortavelmente nas mais variadas dimensdes, seja no campo
da vida social ou ho campo da vida profissional (Borges, Oliveira, 2011).

Segundo as mesmas autoras:

“No ambito do desenvolvimento democratico, a Unesco vem defendendo a
educacado digital como parte da formacdo de qualquer cidaddo, em qualquer
nacao, no sentido de fomentar o direito a informagéo e a liberdade de expresséo
como instrumentos de construcdo e sustentacdo democratica” (Borges, Oliveira,
2011: 292).

A correlac@o entre privacidade e literacia torna-se incontornavel na Sociedade
em Rede. A info-exclusdo (digital divide), seja pelo desigual acesso as tecnologias de
informagé&o, seja pela desigual literacia na utilizacdo das mesmas tecnologias, tem
repercussdes evidentes ao nivel da transmissdo da informagdo e na comunicacao,
originando uma maior propenséo ao controlo e monitorizagéo. No ecossistema da Web
2.0 torna-se indispensavel um lacido entendimento dos varios ambientes online,
nomeadamente na gestéo de acordos de utilizador e de dados pessoais (Buck, 2012).
Simplista, redutor e até ingénuo seria adiantar a literacia como base exclusiva e

conclusiva na protegéo da privacidade. O autor James Rule adianta:

“Se ndo ha de facto limites naturais para o crescimento da vigilancia, sérios
esfor¢cos para proteger a privacidade s6 podem surgir através de limites auto
conscientemente criados pela invencdo humana. Mas os principios que podem
servir para orientar tais limites, provaram ser dificeis de definir’ (Rule, 2007:
22)",

10 ~ .
Traducao livre.
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Aquando dos argumentos conclusivos, retomaremos este tema.

2.5. A Democratizacao da Vigilancia

A sociedade atual atravessa momentos de transformacao significativa (Castells,
Cardoso, 2005). Teorias surgem, sustentadas por diversos autores, de eventuais
sinais de desagregacao dos modelos sociais vigentes ao longo do século XX e que
levam ao colapso dos pilares tradicionais da sociedade, como a familia ou os modelos
da democracia representativa (Castells, Cardoso, 2005).

Os modelos de democracia representativa sdo pouco adaptados a Sociedade
em Rede, tornando-se premente por parte dos governantes responsaveis a
apropriacdo de eficazes canais de comunicagdo. Parece pois urgente, por parte das
entidades governativas, a utilizacdo (domesticacdo) de ferramentas digitais com a
finalidade de melhorar a comunicagéo entre a classe politica e o cidaddo (Cardoso,
Nascimento, Morgado, Espanha, 2005).

Ainda segundo os autores inicialmente referenciados, talvez ndo esteja esta
sociedade condenada a desintegracdo, mas sim se esteja perante um processo de
rutura com um anterior paradigma de sociedade, levando ao surgimento de outro
modelo, baseado numa estrutura social redefinida (Castells, Cardoso, 2005).

Enquanto modelo de sociedade em transformacdo tem na Internet e nos mass
media as suas ferramentas de socializagdo. Este novo paradigma de reconstrucéo
social pressupde um cada vez maior numero de individuos, unidos em rede.

A sociedade unida em rede é cada vez mais uma constatacdo na sociedade
atual. Indissociavel ao fenbmeno da Sociedade em Rede surge a monitorizagdo e a
vigilancia. A Internet é hoje alvo de profunda vigilancia, despoletada por inUmeros
interesses e efetivada por inUmeros intervenientes. O novo paradigma da vigilancia,
como veremos no capitulo seguinte, estd cada vez mais omnipresente na sociedade

contemporanea.

3. A SOCIEDADE VIGILANTE

3.1. Os Pandticos da Sociedade Contemporanea

Nunca, desde o periodo da Guerra Fria'?, a vigilancia foi tdo disseminada e

global como é atualmente. Mark Andrejevic (2007) evidencia, como ponto de distincédo

'2 periodo histérico de disputas estratégicas entre os EUA e a Unido Soviética, compreendendo o
periodo entre o final da Segunda Guerra Mundial (1945) e a extin¢do da Unido Soviética (1991).
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entre o periodo da Guerra Fria e o posterior periodo apelidado de Guerra ao Terror?,
como o0 surgimento da envolvente digital e do consequente monitoramento
disseminado. Segundo o autor existe, na atual sociedade, um generalizado
consentimento a presenca de préaticas de vigilancia, nas suas mais distintas facetas.
Resultantes dos dois periodos distinguidos surgem projetos e programas de vigilancia
(e espionagem) como o Echelon'* e o Prism. O dltimo referenciado desenvolveremos
mais a frente.

David Lyon, elaborando um retrato do fenémeno da vigilancia, refere que falar de
uma vigilancia a nivel global, embora possa parecer um ato manifestamente
conspirativo, é resultado sobretudo de uma sociedade contemporénea com processos
econdémicos e politicos globalizados (Lyon, 2007). Segundo o mesmo autor, 0
fenbmeno da vigilancia na sociedade contemporanea e dos seus multifacetados
pandticos é hoje envolto em complexos e intricados enredos (Lyon, 2007).

A denominada, por Catarina Frois, de sociedade vigilante (Frois, 2008),
proliferou ap6s os ataques terroristas de 11 de setembro de 2001. Com estes ataques
desenvolveu-se uma crescente cultura de medo, que se instalou ap6s o sucedido,
suscitando uma consequente reagdo por parte dos Estados Governo, com vista a
reinstalar um sentimento de seguranga (Frois, 2011; Lyon, 2007).

Os atentados perpetrados pela Al-Qaeda, organizagéo terrorista fundamentalista
islamica, introduziram um sentimento generalizado de inseguranga mundial e levaram
a reformulacéo, em alguns paises por completo, dos sistemas de seguranca e defesa
nacional.

A seguranca é hoje tida como uma prioridade em paises como os Estados
Unidos da América, Reino Unido ou Espanha que tendo sido alvo da “Jihad”®, através
de atentados terroristas, elaboraram sofisticados sistemas de vigilancia. Apds os
atentados legitimaram-se por parte de muitos governos, e sem grande oposicao,
medidas e procedimentos de vigilancia e controlo a escala mundial (Beck, 2002;
Andrejevic, 2007; Rule, 2007; Salter, 2008).

No decorrer das acgles terroristas ocorridas, por exemplo, em Nova lorque
(2001), Madrid (2004), Londres (2005), Boston (2013) e Volgogrado (2013) e outros
acontecimentos de foro criminal como os crimes contra pessoas (nomeadamente
massacres) que se verificaram em Columbine (EUA, 1999), na llha de Utoya

(Noruega, 2011) e em Newtown (EUA, 2012), ou ainda crimes contra o patrimonio

B Iniciativa militar despoletada pelos EUA, a partir dos ataques de 11 de setembro de 2001.

" Projeto secreto de espionagem dos anos 80, que fazia a interce¢do mundial de comunicagGes através
de palavras-chave. Era encabecgado pelos EUA (NSA) e tinha a participa¢do do Reino Unido, Canada,
Australia e Nova Zelandia.

' Significa “esforco” em arabe. No Ocidente é muitas vezes sinénimo de Guerra Santa.
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(nomeadamente tumultos) que se verificaram em Paris (Franca, 2005, 2009), em
Londres (Reino Unido, 2011), e em Estocolmo (Suécia, 2013) e sob o pretexto de
proteger os cidaddos de ameacas de criminalidade e terrorismo, surgem incentivos
fortes a criac@o de legislagdo governamental favoravel ao controlo e monitorizacdo de
populagbes (Estévéo, 2014).

Nos EUA, o “USA Patriot Act: Lei de 2001 para unir e fortalecer a América,
fornecendo instrumentos apropriados requeridos para intercetar e obstruir o

terrorismo™®

torna-se decreto pela méo do presidente George W. Bush em 26 de
outubro de 2001. Assim, “apenas quarenta e seis dias foram suficientes para validar
pelo congresso norte-americano uma lei considerada por muitos controversa, entre
outros fatores pela viabilizagdo e incentivo da vigilancia, sob varias formas, de
individuos suspeitos de conspiragdo terrorista” (Estévao, 2014: 158). A referida lei
promulgada adota um conjunto de medidas, assentes na vigilancia e monitorizacao,
com a finalidade de manterem a seguranca nacional (Andrejevic, 2007; Rule, 2007,
Fuchs, Boersma, Albrechtslund and Sandoval, 2011). Neste contexto, é possivel
afirmar que “a seguranga esta a ser implementada de duas formas: numa, a tecnologia
€ um instrumento colocado ao dispor de uma maior visibilidade do que se faz e quem
faz; noutra sdo abolidos os direitos individuais em prol de um bem comum” (Frois,
2008: 130).

Vulgarizam-se, por acdo dos media, expressbes como Drones, Stingray,
Passenger Name Record (PNR) ou Terrorist Finance Tracking Programme (TFTP). Em
discussdo na opinido publica estdo os limites da privacidade e a utilizacdo dos ja
referidos e polémicos sistemas de vigilancia como os Drones para fins civis (aparelhos
voadores néo tripulados com camaras de vigilancia), ou os dispositivos Stingray
(simuladores de antenas de rececdo movel, alegadamente usados pelo governo dos
EUA, para monitorizar conversacfes em telefones moveis de suspeitos de crimes. A
polémica surge quando no decorrer do processo de monitorizagdo sdo extraidos
dados de teleméveis, mesmo ndo estando em uso, de cidadaos que nédo estdo sob
investigacao) (Qiu, 2007; Trottier, 2013; Harding, 2014).

Igualmente polémica € a aplicabilidade de Acordos como o Passenger Name
Record (PNR), em vigor nos EUA apés o 11 de setembro de 2001 e proposto no
Tratado de Lisboa em 2007 para o espaco europeu. O procedimento para fins
comerciais ja era efetivado pelas companhias aéreas antes do ano de 2001, onde
eram recolhidos, guardados e analisados os dados dos passageiros (Salter, 2008;

Estévao, 2014). Apds os atentados de 2001 os dados PNR, no contexto norte-

16 ~ .
Traducao livre.
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americano, passaram a ser fonte fundamental para reconhecer e elaborar perfis de
eventuais terroristas (Lyon, 2007; Salter, 2008).

Identicamente, com a proposito da luta contra o terrorismo, surgem outros
Acordos, com origem nos EUA, como o Terrorist Finance Tracking Programme
(TFTP), elaborado com a finalidade priméria de monitorizar os fluxos monetérios
interbancarios de origem terrorista, fazendo uso de informac6es disponibilizadas pela
Society for Worldwide Interbank Financial Telecommunication (SWIFT)!, com sede
em Bruxelas. A controvérsia com o Acordo TFTP remonta a 2006, com acusacdes de
violagdo da lei da privacidade da UE (Gates, 2012). Porém, a partir de 1 de agosto de
2010, o Acordo TFTP (USA-UE) é extensivel & Unido Europeia, viabilizando a partilha
de informacgdes interbancérias intercontinentais. A relagdo EUA-UE, face ao TFTP,
volta a estar comprometida e envolta em polémica a partir do segundo semestre do
ano de 2013 (como evidenciado de seguida), aquando da divulgagcdo de alegados
casos de vigilancia massificada perpetrada pelos EUA a paises da UE (Traynor, 2013).

No decorrer dos primeiros dias do més de junho de 2013 surgiu, difundida pelo
jornal britdnico The Guardian e pelo norte-americano The Washington Post, uma
controversa revelacdo envolvendo alegadamente um programa de vigilancia intitulado
- Prism. O referido programa governamental, desenvolvido nos EUA, envolve a troca
de informagfes entre entidades como a National Security Agency (NSA) e empresas
como a Google, a Microsoft, o Facebook, o Yahoo!, o Youtube, o Skipe ou a Apple. As
informagdes partilhadas entre as empresas multinacionais referidas e a agéncia de
seguranca nacional norte americana (NSA) envolvem dados de milhbes de
utilizadores, nomeadamente correio eletrénico, fotos e videos. Também referenciado
pelos mesmos jornais e referente & mesma agéncia, a National Security Agency
(NSA), esta a acusacdo de alegado envolvimento com a empresa de
telecomunica¢fes norte-americana Verizon, na gravacao de milhdes de conversas em
chamadas telefénicas (Harding, 2014).

A metodologia de recolha massificada de dados € segundo Edward Snowden,
(antigo assistente técnico da NSA e a principal face no processo de acusages)
realizada de forma sistematica, massiva e indiscriminada. O motivo apontado para o
procedimento é a maior eficicia de escrutinio que a recolha massiva representa, face
a recolha seletiva, fazendo uso de algoritmos avancados que identificam perfis de
risco (Harding, 2014).

Os desenvolvimentos ao momento, referentes as declaragbes de Edward

Snowden, apontam para uma crescente instabilidade na politica internacional,

17 . . . . . . . . ~
Sociedade cooperativa internacional que tem como objetivo criar um canal de comunicagao global
entre entidades bancarias internacionais, bem como padronizar transag¢des financeiras.
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resultante das periddicas revelagfes (Ultima aparicdo em entrevista televisiva realizada
pelo canal norte-americano NBC, a 28 de maio de 2014) de vigilancia em massa
perpetrada pela agéncia de seguranca norte-americana NSA e pela sua congénere
britdnica Government Communications Headquarters (GCHQ) a milhdes de cidaddos
de todo o mundo e a Estados Governo como a Alemanha, o Reino Unido e o Brasil
(Estévao, 2014). A meados do més de maio de 2014, Edward Snowden, pela méo do
autor Glenn Greenwald expde, na obra ndo ficcional No Place to Hide: Edward
Snowden, the NSA, and the U.S. Surveillance State (Greenwald, 2014), os meandros
do ja referenciado programa Prism. Edward Snowden, que completou um ano de asilo
politico na Russia (a 1 de agosto de 2014), vé prolongada, pela mao do presidente
russo Vladimir Putin, a autorizagéo de residéncia na Russia por mais trés anos.

Do atual panorama da Sociedade em Rede, evidenciamos a proliferacdo de uma

vigilancia com fins comerciais e de marketing desenvolvida na Internet (Lyon, 2003).

"A Internet tornou-se uma inddstria multibilionaria, onde um conjunto de
empresas recolhem e analisam uma grande quantidade de dados de consumo

pessoais, a fim de direcionar uma publicidade personalizada" (Lyon, 2003: 162).

As caracteristicas apontadas pelo autor a Internet sdo extensivas a Web 2.0,
onde atualmente aplicacbes como o Facebook ou o Foursquare utilizam a vigilancia de
forma massificada junto aos seus utilizadores. A Vvigilancia é, no entanto,
personalizada e individual, na medida em que compara interesses e comportamentos
com outros utilizadores, definindo e classificando tipologias de potenciais
consumidores. Esta classificacdo € realizada com base em mecanismos de
comparacdo e algoritmos de selecdo que estipulam perfis e direcionam consumos
(Fuchs, Boersma, Albrechtslund e Sandoval, 2011).

Neste contexto, “ferramentas de Web 2.0 como o Facebook, fazem uso de
configuracdes de privacidade, onde o fornecimento de dados é exigido ao utilizador a
fim de ser capaz de usufruir da aplicacdo. Aplicacbes digitais em plataformas méveis
(como por exemplo smartphones) estdo hoje capacitadas de identificar e recolher
hébitos online dos utilizadores, nomeadamente contatos, ficheiros, localiza¢éo, e muito
mais” (Estévdo, 2014: 161). Perfis elaborados de utilizadores estdo pois a ser
coletados, por empresas multinacionais, com base na recolha de dados de
plataformas moéveis (Marx, 2002; Cottrill, 2011).

Igualmente as tecnologias de reconhecimento facial, ficcionadas em filmes como

Minority Report'®, estdo atualmente em pleno desenvolvimento. Empresas

'® Baseado no conto de ficcdo cientifica, escrito por Philip K. Dick, publicado em 1956 -
http://www.imdb.com/title/tt0181689/?ref =nv_sr_1
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multinacionais como a Google e a Apple estdo no atual momento a desenvolver bases
de dados com impressoes faciais, fazendo uso de fotografias e perfis de utilizadores
de redes sociais como o Facebook (Andrejevic, 2007; Estévao, 2014).

Nos EUA, a legislagdo em vigor apresenta limitagcdes rigorosas que restringem a
utilizacdo de impressdes faciais, para usos de controlo laboral e de seguranca
nacional. Contudo estas limita¢des legislativas, referentes a utilizacdo das impressdes
faciais, ndo contemplam a aplicagdo para fins comerciais e de marketing realizadas
por empresas multinacionais. O controlo e a supervisdo empresarial, por parte das
empresas multinacionais, estdo pois salvaguardados pela constituicio norte-
americana (Papacharissi, Gibson, 2011). Na Europa, nomeadamente na Unido
Europeia, a legislacdo em vigor € mais rigorosa e penalizadora dos usos das
impressbes faciais para fins comerciais (Pidd, 2011; Welinder, 2012; Anjos, 2013;
Estévao, 2014).

Segundo dados recentemente revelados pelo Facebook e divulgados pela
imprensa mundial esta empresa multinacional, lider de mercado no sector das
ferramentas digitais detinha, a junho de 2014, cerca de 1.32 bilido de utilizadores
ativos mensalmente (1/7 da populacdo mundial).

Ainda que né&o recentemente, Lyon identifica um conjunto de tecnologias
emergentes no ambito da vigilancia (Lyon, 2007), que passam pelas Tecnhologias
Biométricas — comuns na monitorizacdo laboral através da leitura por dedo, iris, mao,
face e voz; as Tecnologias Genéticas — relacionadas com o genoma humano e com
principais aplicabilidades, para ja, na utilizacdo forense e controlo criminal; as
Tecnologias de Localizac@o — referentes a georreferenciagdo GPS (Global Positioning
System), evidenciada nas suas distintas aplicabilidades, como na monitorizacdo de
viaturas por entidades patronais, na detecdo de suspeitos por parte de forcas policiais
ou ainda para fins de marketing, localizando espacialmente um potencial consumidor e
disponibilizando-lhe informagdes de consumos; por fim as Tecnologias de Rastreio —
referentes a identificagdo RFID (Radio-Frequency IDentification), caracterizada pela
identificacdo automatica através de sinais de radio. As suas aplicabilidades védo desde
utilizagbes em aeroportos, em supermercados e em autoestradas (tecnologia usada no
sistema de portagem eletrénica - Via Verde).

A teorizacdo e conceptualizacdo de vigilancia esta longe de ser consensual
existindo, ao longo dos tempos, distintas interpretacdes das suas aplicabilidades na
sociedade moderna.

Catarina Frois, na sua obra Vigilancia e Poder (Frois, 2011), realiza um retrato
da politica de seguranca e da implementacdo da videovigilancia em Portugal. Neste

estudo académico, a autora efetua uma reflexdo critica & interpretacdo e associagédo
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de vigilancia como um fator exclusivamente negativo de poder, instigando o controlo e
a disciplina. Na obra referenciada é colocada a seguinte questdo a discussao:
“Falamos de vigilancia no sentido de controlar com o intuito de penalizar ou falamos de
proteger?” (Frois, 2011: 122).

Em resposta a esta questdo, a autora evidencia o seguinte exemplo:

“ ...se pensarmos por exemplo em “vigilancia médica”, seja na interagdo médico-
paciente, seja na detecdo e monitorizagdo de doencas infeciosas. Controla-se
para identificar determinada epidemiologia, a0 mesmo tempo que se protege o
portador e quem o rodeia. Esta ambivaléncia pode derivar negativamente, em
gue este controlo sobre uma determinada pessoa é usado para a discriminar
pela sua condicdo em prol da protecdo ndo do sujeito mas sim de um coletivo”
(Frois, 2011: 122).

A complexa interpretacéo de vigilancia depende, em larga escala, dos limites do
aproveitamento ou aplicacdo que se da a informacdo recolhida. O surgimento da
Sociedade em Rede robusteceu a multiplicidade de interpretacdes divergentes na
teorizagdo de vigilancia

Surgem desta forma, na sociedade contemporanea, novos paradigmas de
vigilancia, como a j4 identificada anteriormente - Vigilancia Lateral (peer-to-peer).

Este tipo de vigilancia, também designada por Interpessoal (Trottier, 2012), que
decorre nas redes sociais, pode ter distintos fins e aplicabilidades, das mais
elaboradas prospec6es de marketing digital, realizadas por entidades empresariais, as
mais inofensivas prospecdes de cariz sexual, a que Andrejevic designa de - Online
Dating (Andrejevic, 2005). Uma relevante aplicabilidade da Vigilancia Lateral na Web
2.0 é a sua vertente participativa, especifica em funcfes de seguranca e policiamento.
Esta carateriza-se pela partiha de informacdo veridica e pela investigacao,
condenacdo e divulgacdo de acbes improprias, através de ferramentas de Web 2.0
(Andrejevic, 2005). Segundo Daniel Trottier, a principal razdo para a disseminagao
deste tipo de vigilancia na Web 2.0, prende-se essencialmente pela extensdo social
crescente na Sociedade em Rede e nado pelos constantes desenvolvimentos
tecnolégicos (Trottier, 2012).

Tomando como estudo de caso os tumultos de Vancouver de 20117%,
Christopher Schneider e Daniel Trottier vieram demonstrar que a Vigilancia Lateral nas
redes sociais € uma ferramenta de valor acrescido para as forgcas policiais e de

seguranca. Segundo os autores, no caso referenciado, o crowdsourcing de

19 Perturbacdo da ordem publica na baixa da cidade de Vancouver, a 15 de junho de 2011, apds um jogo
da final da Liga profissional de héquei em gelo.
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policiamento efetuado na rede social Facebook, foi um exemplo bem-sucedido de
cooperagdo entre uma sociedade civil mobilizada e digitalmente literata e as forcas
policiais (Schneider, Trottier, 2012).

3.2. Retrato da Vigilancia em Portugal

Perante o verificado panorama de disseminacdo de politicas, métodos e
instrumentos de supervisdo e controlo na sociedade contemporanea, torna-se
pertinente ao estudo analisar e enquadrar a vigilancia, no contexto particular
portugués.

Iniciamos com um dado facultado pela presidente da Comissdo Nacional de
Protecdo de Dados (CNPD), ndo representativo da atual conjuntura portuguesa, mas
contudo digno de referéncia: “Portugal foi, em 1976, o primeiro pais do mundo a
considerar em Constituicdo (artigo 35°), o direito a protecdo de dados pessoais”
(Anjos, 2013: 37).

Em Portugal a vigilancia, nomeadamente a videovigilancia no espaco publico,
tem vindo a tomar lugar em alguns locais especificos, de algumas cidades. A
implementacdo de sistemas de videovigilancia, no espaco publico, surge em Portugal
no decorrer do Campeonato Europeu de Futebol de 2004 (Frois, 2011).

Os eventos desportivos de grande projecéo internacional tém sido, nos ultimos
anos, um dos grandes disseminadores de sistemas de videovigilancia em vérios
paises. E exemplo disso, o caso da Grécia e os Jogos Olimpicos de Atenas que
decorreram também eles no ano de 2004 (Frois, 2011, 2013).

Em Portugal a adogdo de sistemas de videovigilancia € uma préatica muito
recente, tendo sido s6 a partir de 2005 com a Lei n°® 1/2005, que regula a utilizacdo de
camaras de video pelas forcas e servicos de seguranga em locais publicos de
utilizacdo comum, que se comecou a utilizar no espago publico esta ferramenta de
vigilancia (Frois, 2011).

A Comisséo Nacional de Protecdo de Dados (CNPD) era até ao surgimento da
Lei n° 9/2012 de 23 de fevereiro (qQue procede a terceira alteragédo a Lei n.° 1/2005), a
entidade com poder vinculativo com 0s seus pareceres, no que respeitava a instalacao
de camaras de vigilancia no espaco publico.

Até ao surgimento da alteracdo a lei eram valorizados, na atribuicdo de
autorizacdes de instalacdo de videovigilancia, locais ou zonas especificas, delimitadas
espacialmente, onde se aglomerassem durante determinado periodo de tempo um
elevado numero de pessoas (Frois, 2011). Sao os casos dos projetos de

videovigilancia requeridos e aprovados pela CNPD na Zona da Ribeira no Porto, na
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Zona Historica de Coimbra, no Santuario de Fatima e na Zona do Bairro Alto em
Lisboa. Ao momento unicamente estdo em pleno funcionamento, captando e gravando
imagens, as caAmaras de videovigilancia em Coimbra e no Santuério de Fatima. Na
Zona da Ribeira do Porto as camaras de videovigilancia, j4 tendo estado em pleno
funcionamento, encontram-se somente a captar imagens sem proceder a sua
gravagdao. Em Lisboa, na Zona do Bairro Alto, as céamaras de videovigilancia,
instaladas desde janeiro de 2013, encontram-se igualmente somente a captar imagens
sem proceder a sua gravagao.

Sendo o estudo de caso do INDECT central a dissertacdo em causa, e tendo o
mencionado projeto de investigacdo da Unido Europeia a videovigilancia como uma
das suas primordiais areas de atuacdo (investigacdo), torna-se importante a
contextualizacdo da regulamentacgéo atual da videovigilancia no contexto portugués.

A Lei n° 9/2012, de 23 de fevereiro®® “procede & terceira alteracdo & Lei n.°
1/2005, de 10 de janeiro, que regula a utilizacdo de camaras de video pelas forgas e
servigos de seguranca em locais publicos de utilizagdo comum”.

A referida lei, logo no artigo 2°, evidencia duas novas finalidades da videovigilancia:

“1 — e) Prevencao de atos terroristas;

f) Protecéo florestal e deteg¢ao de incéndios florestais”.

As novas finalidades que surgem na alteracdo a lei séo resultado de politicas
governamentais, altamente mediaticas. Iremos abordar unicamente as politicas de
disseminacéo da videovigilancia com o intuito de prevengéo de atos terroristas.

O artigo 3°, da mesma lei, referencia que:

“l — A instalacdo de camaras fixas, nos termos da presente lei, esta sujeita a
autorizagdo do membro do Governo que tutela a forga ou servico de seguranga
requerente”;
“2 — A decisdo de autorizacéo é precedida de parecer da Comissao Nacional de
Protecdo de Dados (CNPD), que se pronuncia sobre a conformidade do pedido
face as necessidades de cumprimento das regras referentes a seguranca do
tratamento dos dados recolhidos, bem como acerca das medidas especiais de
seguranca a implementar adequadas a garantir os controlos de entrada nas
instalacbes, dos suportes de dados, da insercdo, da utilizacdo, de acesso, da
transmissao, da introducao e do transporte...”.

As alteragBes aos numeros 1, 2 do artigo 3° sdo demonstrativas da passagem de
poder vinculativo da Comissdo Nacional de Protecdo de Dados para o Ministério da

Administracdo Interna (MAI). Anteriormente a esta Ultima alteracéo a lei, a CNPD era a

%% http://www.cnpd.pt/bin/legis/nacional/LEl_9_2012.pdf
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entidade que efetuava os estudo, analisando em conformidade as reais necessidades
e justificagcbes para a implementacéo de sistemas de videovigilancia.

Como ja referenciado, a atual implementagéo de sistemas de videovigilancia na
via publica esta dependente unicamente da deliberacdo do Ministério da
Administracao Interna (MAI). Por outro lado a CNPD pode-se pronunciar e emitir um
parecer, ndo vinculativo, formulando recomendacdes e dispensando a adocdo de
algumas medidas de seguranca. No mesmo artigo 3°, no n°® 7, da mesma alteracéo a
referida lei:

“7 — A CNPD pode, fundamentadamente, no quadro da emisséo do parecer a

que se refere o n.° 2:

a) Formular recomendagfes tendo em vista assegurar as finalidades a que se

refere o n.° 2, sujeitando a emisséo de parecer totalmente positivo a verificagdo

da completude do cumprimento das suas recomendacdes;

b) Dispensar expressamente a existéncia de certas medidas de seguranca,

garantido que se mostre o respeito pelos direitos, liberdades e garantias dos

titulares dos dados”.

Igualmente com esta alteracdo a lei, o prazo maximo de emisséo de parecer
passa a 60 dias, sendo considerado automaticamente positivo na auséncia de parecer
até esta data. No mesmo artigo 3°, no n° 3, da mesma alteracéo a referida lei:

“3 — O parecer referido no nimero anterior é emitido no prazo de 60 dias a

contar da data de rececdo do pedido de autorizacdo, prazo apés o qual o

parecer € considerado positivo”.

Face a estas alteracbes, na lei da videovigilancia, é percetivel uma clara
intencdo na minimizac@o de poderes da CNPD face a implementagéo de sistemas de
videovigilancia.

Ao contrario do que sucede com outros paises, e segundo Catarina Frois, onde a
implementacé@o da videovigilancia é ocasionada por atos de violéncia, terrorismo ou
guerra, em Portugal a motivacdo prende-se por estar essencialmente na “linha da

frente” no que se refere as novas tecnologias de ponta (Frois, 2008).

“...no contexto portugués, como ficara claro, o grande slogan ndo se prende com

guerra e terrorismo, mas sim com moderniza¢éo” (Frois, 2008: 113).

Ainda em contexto nacional, no decorrer do ano de 2005, e aproveitando uma
politica de incremento de sistemas de monitoriza¢ao e supervisao (que levou a criagéo
da ja referida Lei n° 1/2005), é comunicado pelo governo socialista em funcdes, a
intencdo da criagdo de uma base de dados genética (Frois, 2008; Machado, Frois,

2014). Em fevereiro de 2008 é pois aprovada em Assembleia da Republica a Lei n®
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5/2008, que sustenta a criacdo de uma base de dados de perfis de ADN para fins de
identificacdo civil e criminal (forense). As criticas associadas a biovigilancia,
nomeadamente a utilizacdo de perfis de ADN, sdo fundamentadas em pressupostos
de Estados Governo mais controladores, com estratégias governamentais menos
tolerantes, assentes na intensa regulacao, inspec¢éo e controlo (Machado, Silva, 2008;

Machado, Frois, 2014).

“As bases de dados genéticas por perfis de ADN representam o reforco dos
poderes do Estado, em nome do bem coletivo — a seguranca e a tranquilidade -,
mas essa necessidade pode significar a compresséo ou limitacdo dos direitos,
liberdades e garantias dos cidaddos” (Machado, Silva, 2008: 157-158).

Em Portugal, a par do que acontece em outros paises europeus, a motivagédo
estratégica para a fundagéo de uma base de dados de perfis ADN, com fins forenses,
€ essencialmente de carater politico e governativo, comunicado e valorizado como um
fiavel instrumento de combate a criminalidade (Machado, Silva, 2008). Os argumentos
da fiabilidade e da eficacia, associados a investigagdo forense, viabilizaram a criagédo
de legislagdo propria, com o fim especifico da criacdo de bases de informagéo
genética (Machado, Silva, 2008).

Um outro caso que tem sido apontado por alguns autores, como Catarina Frois,
como um exemplo de monitorizacdo da comunidade civil em Portugal, é o Cartdo do
Cidadao (Frois, 2008). A par do que acontece em outros paises da Europa, no Cartao
do Cidadado estdo dispostos elementos de identificacdo e dados biométricos que
integram uma base de dados capaz de tracar perfiz elaborados de cidadados (Lyon,
2007; Rule, 2007).

Ainda segundo David Lyon:

“E de certa forma enganador falar apenas de cartdes, j4 que de facto sdo
sistemas de identificacdo em que o cartdo é o elemento portatil que atesta a
elegibilidade ou pertenca e, por outro lado, a base de dados a que este se refere

permite a classificacdo e categorizagdo” (Lyon, 2004: 2)*.

Igualmente o Recenseamento Geral da Populacdo (Censos) é identificado pelo
mesmo autor (Lyon, 2007) como um evidente instrumento de vigilancia e controlo da
populagdo. No ano de 1864 realizou-se em Portugal o 1° Recenseamento Geral da
Populacao, tendo por base as orientacfes do Congresso Internacional de Estatistica,
que teve lugar em Bruxelas, em 1853. O ultimo censo nacional foi efetuado no ano de
2011.

21 ~ .
Traducao livre.
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Relativamente ao tema da literacia digital, enquanto garante de uma maior
alfabetizagdo na atual Sociedade em Rede, é relevante identificar iniciativas como o
Projeto Dadus, criado em 2008 e pioneiro a nivel europeu, que resulta de um protocolo
assinado entre o Ministério da Educagdo e a Comissao Nacional de Protecao de
Dados. Este projeto tem como fundamento a sensibilizagcdo da comunidade escolar (2°
e 3° ciclos do ensino basico) para as questdes da protecdo de dados pessoais e da
privacidade.

No contexto europeu e como mote para o estudo de caso do projeto de
investigacdo INDECT, é pertinente caracterizar o caso do Reino Unido enquanto um
dos membros integrantes do referido projeto e um exemplo paradigmético a nivel
mundial de videovigilancia massificada.

A cidade de Londres é hoje a cidade do mundo com mais camaras de

videovigilancia (Frois, 2008). Dados com 10 anos ja surpreendiam pela soma:

“Estima-se que existam 4,2 milhdes de camaras no Reino Unido, ou uma por
cada 14 pessoas” (Norris, MacCahill, Wood, 2004:110)%.

A proliferacdo de sistemas videovigilancia no Reino Unido surgiu apos 1993,
com o assassinato de uma crianga de dois anos (James Bulger), por duas criangas de
10 anos. No caso documentado, o sistema de CCTV® do centro comercial
desempenhou um papel decisivo no desvendar do modus operandi dos dois
assassinos (Frois, 2011). Estava assim justificada a implementacdo de sistemas de
videovigilancia e foi este o fundamento para a sua implementacdo e massificacdo no
territério do Reino Unido. A aliar a este incidente, na justificacdo para um aumento da
videovigilancia, junta-se o atentado terrorista ao metropolitano de Londres a 7 de julho
de 2005.

Seguindo as preocupacdes da agenda internacional, face a ameacas de
violéncia, de terrorismo ou de guerra, a Unido Europeia tem vindo a fomentar o
desenvolvimento de politicas e regulamentagcfes especificas, relativas a vigilancia a
uma escala comunitaria. E neste contexto que surgem projetos de investigacdo como
o INDECT (Intelligent information system supporting observation, searching and
detection for security of citizens in urban environment), o qual apresentaremos de

seguida.

2 Traducao livre.
2 Closed-Circuit Television.
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3.3. O Caso do INDECT

O INDECT é um projeto de investigacao da Unido Europeia, criado a 1 de janeiro
de 2009 e com finalizacdo a 30 de junho de 2014. Segundo dados obtidos junto ao
portal da CORDIS* (Community Research and Development Information Service) tem
um custo total associado de investigacdo de 14.828.107 euros. Deste total, 10.906.984
euros sao financiados pela Uni&o Europeia.

O INDECT tem como objetivo final o desenvolvimento de ferramentas com vista
a melhorar a seguranca dos cidadaos e proteger a confidencialidade das informacbes
gravadas e armazenadas.

No INDECT as ameagas sdo consideradas tanto em ambiente fisico como
digital.

O desenvolvimento deste projeto de investigagcdo envolve a participacdo de
cientistas e investigadores europeus de nove paises: Polonia (coordenador do
projeto), Alemanha, Franga, Espanha, Reino Unido, Bulgéaria, Republica Checa,
Eslovaquia e Austria.

O projeto define-se como: “Intelligent information system supporting observation,
searching and detection for security of citizens in urban environment”. A sua missao,

segundo o que esta descrito no website institucional®, é a de:

“Desenvolver um conjunto de solugbes de apoio a decisdo humana, com base
no desenvolvimento de algoritmos avancados, com vista a proteger o cidadéo
em ambiente urbano. A finalidade ultima é detetar ameacas terroristas e
atividades criminosas como conflitos urbanos, roubos, vandalismo, pornografia

infantil e trafico humano, entre outros”.

Segundo a informacéo presente no portal da CORDIS, os principais objetivos do
projeto INDECT sdao: “desenvolver uma plataforma para registo e intercambio de
dados operacionais; aquisicdo de conteudos multimédia; processamento inteligente de
informacg0des; detecdo automética de ameagas e reconhecimento de comportamentos
anormais ou violentos, com vista a desenvolver o protétipo de um sistema integrado,
centrado em rede de apoio a atividades operacionais de for¢as policiais”.

Segundo o mesmo portal da UE, este projeto visa reforcar a seguranca dos

europeus protegendo e salvaguardando a sua privacidade.

** portal repositdrio publico da Comissdo Europeia para a divulgacdo de informacdes sobre projetos de
investigacado, financiados pela UE.
* http://www.indect-project.eu/
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Segundo o descrito no website institucional do INDECT, as aplicabilidades deste
projeto colaborativo europeu assentam em trés categorias: (1) Monitorizagédo
inteligente para detecdo automatica de ameagas em ambiente urbano, tendo como
recurso imagens provenientes de camaras de videovigilancia (CCTV). Ao contrério do
verificado até a data com a abordagem tradicional, o inovador sistema de
monitorizagao efetuado por CCTV’s provenientes do INDECT (aplicando algoritmos
avangados), ndo realiza uma monitorizagdo continua de uma area intervencionada,
onde o operador tem acesso indiscriminado a imagens obtidas, mas sim deteta
situacdes potencialmente ameacadoras, alertando o operador. Segundo 0 que esta
descrito no website institucional, a nova abordagem est4 de acordo com todas as
normas existentes e visa melhorar a eficacia da monitorizagdo dos videos existentes,
tendo em conta a privacidade dos intervenientes; (2) Detecdo de ameacgas
disponibilizadas a nivel informético, com a identificagdo de fontes de distribuicdo de
pornografia infantil, ou de comércio ilegal de 6rgdos humanos, entre outros.
Desenvolvimento de ferramentas de detecdo rapida de conteudos ilegais, como a
pornografia infantil, armazenados em dispositivos de armazenamento (discos rigidos);
(3) Protecéo da privacidade e dos dados dos intervenientes, com o desenvolvimento
de duas ferramentas: Marca d'agua Digital e Algoritmos Criptograficos. As Marcas
d'agua Digitais sdo utilizadas para proteger o conteddo multimédia contra a
adulteracdo maliciosa. Com o desenvolvimento de novos Algoritmos Criptogréficos, é
proporcionada uma maior seguranga para transmissao e armazenamento de dados.

A grande maioria das aplicacdes e ferramentas a ser implementadas no projeto
INDECT estdo em fase de desenvolvimento por parte dos inUmeros parceiros e
centros de investigacdo europeus. Estas aplicacfes estdo enunciadas no website
institucional do INDECT. Assim, identificando-as: (i) Reconhecimento de imagens
relacionadas com ameacgas - nova abordagem para monitoriza¢éo na analise de video.
Detecédo de cenarios contendo ameacas potenciais. Por exemplo: presenca de objetos
perigosos (armas), bagagem abandonada, roubos, entre outros. Nesta identificacdo
estdo incluidas tecnologias de reconhecimento facial que realizam cruzamento de
dados com ferramentas digitais como o Facebook; (i) Reconhecimento de sons
relacionados com ameacas - estad atualmente em desenvolvimento um software que
deteta e monitoriza automaticamente sons como: tiros, explosdes, gritos, alarmes e
vidros a quebrarem; (iii) Detecéo de objetos perigosos - estad em desenvolvimento um
sistema de analise de algoritmos que deteta em video objetos perigosos (armas) em
maos de pessoas; (iv) Detecdo de bagagem abandonada - estd igualmente em
aperfeicoamento um sistema de algoritmos que deteta automaticamente em video,

bagagem abandonada em terminais de aeroportos e estagdes ferroviarias; (v) Detecao

25



de ameacas disponibilizadas a nivel informatico - aplicacdo de ferramentas com vista a
detetar conteudos ilegais (pornografia infantil) e ameacgas (virus e malware) em redes
de computadores; (vi) Protecdo dos dados e da privacidade - aplicacdo de duas
ferramentas - Marca d'agua Digital e Algoritmos Criptogréficos, que visam proteger os
conteudos multimédia e a transmisséo e armazenamento de dados.

No que concerne a ameacas disponibilizadas a nivel informético (v),
nomeadamente contetdos de pornografia infantil, o INDECT tem vindo a desenvolver
uma ferramenta que tem, segundo os coordenadores do projeto, obtido resultados
assinalaveis, intitulada de INACT (INDECT Advanced Image Catalog Tool). Esta
ferramenta pode ter duas funcionalidades: o INACT Indexer, convertendo ficheiros
com conteudos de pornografia infantil em base de dados; e o INACT Searcher que
através da base de dados criada, identifica imagens similares em dispositivos
informaticos apreendidos, que possam ser eventualmente usadas como prova de
crime.

Segundo o Conselho de Etica do projeto europeu INDECT, este esta sujeito a
rigorosas normas de funcionalidade, com vista a garantir o cumprimento do
regulamento nacional e internacional da privacidade e da prote¢cdo de dados. A
mesma entidade informa que a utlizagdo da informag&o recolhida é unica e
exclusivamente para fins de investigacdo. Defende ainda que a implementagédo de
ferramentas desenvolvidas pelo INDECT, baseadas em analise de algoritmos
avancados, assegura resultados de pesquisa mais seguros, menos subjetivos e com
menos erros humanos. Ainda segundo informacdes disponibilizadas no 2° Relatério
Periédico do INDECT, presente no portal CORDIS, todo o funcionamento do projeto de
investigacao é realizado de forma a assegurar o equilibrio adequado entre a protecao
dos direitos da pessoa humana e a protecao da sociedade.

Contudo, a criacdo de um projeto europeu de investigagdo, com as
caracteristicas do INDECT, tem levado ao surgimento de movimentos “Anti-INDECT”,
com expressao em VArios paises europeus, que contestam a crescente politica de

investimento em vigilancia levada a cabo pela Unido Europeia.

4. Opcdes Metodoldgicas

Esta dissertacdo apresenta como estudo de caso o projeto de investigacdo da
Unido Europeia - INDECT (Intelligent Information System Supporting Observation,
Searching and Detection for Security of Citizens in Urban Environment).

No que concerne a metodologia de analise desenvolvemos uma abordagem

gualitativa intensiva.
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Uma pesquisa qualitativa (estudo de caso) que se baseia numa analise
documental, analisando relatérios e diretivas comunitarias relativas ao projeto
INDECT. Do anteriormente referido portal da CORDIS* (Community Research and
Development Information Service) foram considerados, na investigagdo documental,
os Relatorios Periodicos (1 e 2), assim como um conjunto de artigos académicos,
acessiveis diretamente pela plataforma OpenAIRE*" (Open Access Infraestruture for
Research in Europe), nomeadamente artigos de esclarecimento processual das
ferramentas INACT, Marcas d'agua Digitais e Algoritmos Criptogréficos (anteriormente
referenciadas no capitulo 3.3. O Caso do INDECT).

O website do INDECT, enquanto plataforma digital oficial do projeto, foi adotado
na pesquisa documental da dissertacdo, valorizado pela vasta quantidade de
informagcdo que engloba, referente a investigagdo do INDECT. Enumerando e
evidenciando parte da documentacgdo e temas presentes no website, considerados na

investigacdo: “Work Package News and Events”?®; “Public Deliverables”®; “Ethical
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Issues™, entre outros.

“A quantidade de material documental que o investigador podera estudar é
inevitavelmente influenciada pelo tempo de que este dispbe para esta fase da
investigacao” (Bell, 1997: 106).

A andlise dos dados documentais representa, no estudo proposto em
dissertacdo, um método de pesquisa central, pela fonte de dados relevantes que
agrega. A abordagem aos referidos dados documentais, aquando da progressao da
investigacao, clarifica a relevancia das fontes e otimiza as escolhas (Bell, 1997).

Da mesma pesquisa qualitativa fazem parte trés entrevistas realizadas a quatro
representantes de entidades selecionadas pela sua pertinéncia ao estudo. Procurou-
se esclarecer com estes testemunhos, conseguidos em entrevista, os distintos
posicionamentos relativamente ao projeto de investigacdo INDECT, e as opinides face
a atual disseminacdo de programas e projetos de vigilancia, no contexto europeu e

mundial.

‘A entrevista a especialista €& uma forma especifica de entrevista

semiestruturada” (Meuser, Nagel, 1991 citado por Flick, 2005: 92).

?® http://cordis.europa.eu/projects/218086
27 .
https://www.openaire.eu/
%% http://www.indect-project.eu/events
% http://www.indect-project.eu/public-deliverables
% http://www.indect-project.eu/approach-to-ethical-issues
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Ainda segundo os mesmos autores, este tipo de entrevista a um informador
privilegiado tem como principal objetivo analisar e comparar o conteddo dos
conhecimentos do perito (Meuser e Nagel, 1991 citados por Flick, 2005).

Uma primeira entrevista é realizada ao coordenador do projeto INDECT - Mikolaj
Leszczuk, e a um assistente de coordenagcdo do mesmo projeto - Jan Derkacz. A
cargo do coordenador do projeto ficam as respostas as questdes estruturais do
projeto. Ao assistente de coordenacdo cabe a resposta as questbes de foro ético
relativas ao INDECT. A misséo do projeto INDECT esta descrita no capitulo - 3.3. O
Caso do INDECT, deste trabalho. A entrevista tem como objetivo o entendimento das
finalidades do projeto e das implicagbes na privacidade dos cidadaos europeus.

Uma segunda entrevista é realizada a Pedro Heitor, um ativista do movimento
STOP INDECT Portugal, com presenca na rede social Facebook. Este movimento,

17

segundo o membro entrevistado do STOP INDECT, caracteriza-se por ser ‘um
movimento livre e sem uma estrutura organica definida que visa simplesmente
promover a consciencializagdo e o debate dos cidaddos sobre o projeto INDECT,
projeto este que coloca sérias questdes éticas e juridicas que devem ser sujeitas ao
escrutinio publico por um lado e, por outro, a um controlo rigoroso por parte dos
6rgaos democraticos da Unido Europeia". A entrevista tem essencialmente o objetivo
de esclarecer quais as motivagdes para a criagdo de um movimento “Anti-INDECT”.

Por fim, uma terceira entrevista a ser realizada a presidente da Comisséo
Nacional de Protecao de Dados (CNPD), Filipa Calvao. Segundo o que esta descrito
no website institucional®*, a CNPD “é uma entidade administrativa independente com
poderes de autoridade e que tem como atribuicdo genérica controlar e fiscalizar o
processamento de dados pessoais, em rigoroso respeito pelos direitos do homem e
pelas liberdades e garantias consagradas na Constituicdo e na lei”. A entrevista tem
como objetivo percecionar qual o entendimento da CNPD face a um projeto de
investigacdo da UE, que tem como base a criagdo de ferramentas de vigilancia a
implementar no espaco europeu.

Optamos pela realizacdo das entrevistas via correio eletronico de forma a obter
uma mais consistente analise e manter uma coeréncia processual entre os VAarios
entrevistados. Somente na entrevista a presidente da CNPD existiria a facilidade e
disponibilidade para a realizacdo da entrevista presencialmente. Por parte do ativista
do movimento STOP INDECT Portugal existiu uma imediata indisponibilidade para um
encontro presencial. Por parte do projeto INDECT, e pela sua coordenacdo estar

sediada na Polo6nia, ndo foi ponderada a deslocacdo para uma entrevista presencial.

* http://www.cnpd.pt/
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5. O Projeto INDECT e a sua Fundamentacé&o Teodrica

A pesquisa qualitativa intensiva, referente ao estudo de caso do INDECT, como
ja evidenciado no capitulo anterior, subentende uma analise de documentos
estruturais ao projeto de investigagdo e uma andlise a trés entrevistas suporte
realizadas a representantes de entidades ou grupos pertinentes ao estudo. A andlise
documental referenciada considera a seguinte pergunta de partida, respeitante ao
estudo proposto em dissertagdo: “Qual o papel, no contexto da sociedade
contemporanea, de programas de investigacdo, cofinanciados pela Unido Europeia,
especificamente vocacionados para a vigilancia dos cidaddos? (O caso do INDECT)”.

Tendo em conta a questdo anterior optou-se, no processo da pesquisa
documental, identificar & priori tematicas que, pela sua relevancia, se destacam e se
tornam merecedoras de uma atencdo e andlise privilegiadas. Desta forma, foram
identificados os seguintes temas em analise: (1) A criagdo do projeto INDECT,; (2) As
implicacdes do projeto INDECT,; e (3) A sociedade vigilante.

Para uma mais eficaz e percetivel analise documental, optdmos por analisar 0s
temas referidos anteriormente pela seguinte ordem de entrevistados/intervenientes:
INDECT, STOP INDECT e Comissao Nacional de Protecdo de Dados (CNPD).

Foram incluidos, em anexo (Anexos 1, 2 e 3), os guides das entrevistas enviados
aos entrevistados. O Anexo 1 refere-se ao guido de entrevista ao INDECT, o Anexo 2
ao STOP INDECT e o Anexo 3 a CNPD.

Referente a (1) A criacéo do projeto INDECT, e como ja evidenciado no capitulo
- 3.3. O Caso do INDECT, este projeto de investigacdo cofinanciado pela Unido
Europeia visa, segundo os seus fomentadores, reforcar a seguranca dos cidadaos
europeus protegendo a sua privacidade. A coordenacdo do projeto INDECT em
entrevista, reportando-se a sua presencga na 42 Conferéncia Europeia de Investigacao
de Seguranca em Estocolmo, em 2009, enfatizava as mesmas preocupacgdes da Unido
Europeia no que concerne a seguran¢a dos cidaddos. Em 2007 a Unido Europeia,
com o programa de investigacdo FP7°%, divulgava a admissédo de propostas para
projetos de investigacdo, sob o tema da “Seguranga”. O programa de investigagédo
“FP7 — Security” tinha os seguintes objetivos: (i) Desenvolver tecnologias para garantir
a seguranca dos cidaddos contra ameagas como o terrorismo, as catastrofes naturais
e a criminalidade, respeitando os direitos humanos fundamentais e a privacidade; (ii)
Estimular a cooperacdo entre fornecedores e utilizadores de solucdes de seguranca

civil; (i) Melhorar a competitividade da industria europeia de seguranca; (iv)

32 7th Framework Programme for Research and Technological Development. Programa de 7 anos (2007-
2014).
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Apresentar resultados para uma investigacao orientada para a resolucéo das lacunas
de seguranca.

A proposta apresentada pelo projeto INDECT, na especialidade da seguranca
dos cidaddos em ambiente urbano (FP7-SEC-2007-1), foi avaliada por peritos
independentes a Unido Europeia, no concerne ao mérito cientifico e as necessidades
finais de utilizac&o.

Referente ao primeiro tema em andlise, (1) A criacdo do projeto INDECT, o
entrevistado, ativista do movimento STOP INDECT, argumenta que o INDECT, tendo
objetivos claros de assegurar a seguranga no espaco europeu, faz uso de inovacgoes
tecnolégicas, como a aplicabilidade de algoritmos avangados, para analise de
informagbes de carater privado dos cidaddos. Segundo o ativista, 0s objetivos
identificados para o projeto INDECT néo dao garantias de uma aplicagéo futura clara,
podendo hipoteticamente ser usado com fins abusivos de monitorizagdo
arbitraria/discricionaria dos cidadado europeus, para usos militares/paramilitares, ou
num cenario extremo a ser utilizado por um Estado Policial.

Ainda alusivo ao tema em analise, (1) A criagdo do projeto INDECT, a
entrevistada, presidente da Comissédo Nacional de Protecdo de Dados (CNPD), refere
que estd a par do desenvolvimento do projeto INDECT, assim como das suas
especificidades e implicagdes (desenvolvido mais a frente neste capitulo).

Concernente ao segundo tema em andlise, (2) As implicagcbes do projeto
INDECT, é igualmente divergente a opinido dos varios entrevistados perante os efeitos
decorrentes do desenvolvimento do projeto de investigacéo referido. Desta forma, a
coordenacédo do projeto INDECT em entrevista, salienta que no decorrer da divulgacao
das suas investigacOes foi contatada pelas autoridades policiais de Espanha, Malta,
Let6nia e Roménia. Evidencia ainda como a Europol®® louvou o projeto INDECT numa
apresentacdo realizada em abril de 2012. Este reconhecimento é significativo,
segundo o entrevistado (coordenador do projeto INDECT), embora segundo o mesmo
seja percetivel que um projeto de investigacao da UE seja valorizado por parte de uma
Agéncia de Aplicacdo da Lei (Law Enforcement Agency) da UE — o consorcio do
INDECT. Segundo o mesmo entrevistado a equipa do INDECT, enquanto parte de um
projeto de pesquisa e ndo de um projeto de implementagéo, desconhece a real e final
aplicabilidade das ferramentas desenvolvidas.

Perante a questdo da garantia da aplicabilidade das ferramentas desenvolvidas
pelo INDECT, para as areas indicadas no website institucional, o coordenador do

projeto argumenta que € da responsabilidade das autoridades dos Estados Membros o

33 . . ;. . . . A . . ~
A Europol é o servigo europeu de policia, incumbido do tratamento e intercambio de informacao
criminal.
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uso destas ferramentas, tendo em conta o direito dos individuos e a protecéo de dados
pessoais. Adianta ainda que, a utilizacdo destas ferramentas pelos Estados Membros
esta sujeita a obrigacdo de respeito pelos direitos fundamentais consagrados na Carta
dos Direitos Fundamentais da Unido Europeia®, pela Convencdo Europeia dos
Direitos Humanos, e pela legislacdo da UE face a protecao de dados.

Confrontado pela questéo relativa ao projeto INDECT, respeitando a privacidade
e protecdo de dados dos cidaddos europeus (remetendo em particular aos Artigos 7° e
8° da Carta dos Direitos Fundamentais da Unido Europeia), o coordenador do INDECT
explica que todos os projetos financiados no ambito do FP7, incluindo o INDECT, séo
obrigados a cumprir os critérios para o tratamento de dados pessoais, tal como
estabelecido no Artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia, e na
Diretiva 95/46/CE, referente ao direito comunitario em matéria de prote¢do de dados.
Segundo o entrevistado esta situa¢ao proporciona a todos o direito a protegéo de seus
dados pessoais. Adianta ainda que, se os dados pessoais sao recolhidos, entdo o
processo devera ser feito de forma justa, para fins especificos e com base no
consentimento da pessoa em causa ou em algum fundamento legitimo previsto por lei.
Ainda segundo o mesmo, todos tém o direito de acesso aos dados pessoais que foram
recolhidos, bem como o direito de ter a respetiva retificagdo dos mesmos. O
cumprimento destas regras esta sujeito a supervisdo de uma autoridade independente.
Ainda segundo o coordenador do INDECT, no processo de investigacdo do projeto,
nenhum dado real (operacional) é usado nem recolhido em gravacao. Somente dados
experimentais, realizados por voluntarios devidamente esclarecidos, sdo coletados
para fins de avaliagao.

Alusivo as questdes de foro ético, um segundo entrevistado do projeto INDECT,
o ja referido anteriormente nas Opc¢des Metodoldgicas, assistente de coordenacao do
projeto, adianta que a supervisdo e fiscalizacdo das questdes éticas, aquando da
aplicabilidade das ferramentas, cabe a entidade de cada Estado Membro responsavel
pela protecdo de dados. No caso de Portugal sera a Comissédo Nacional de Protecao
de Dados (CNPD). O mesmo entrevistado, assistente de coordenagdo do INDECT,
confrontado com a questdo das solugbes tecnologicas, envolvendo algoritmos
avancados, contribuirem para uma sociedade vigilante, contesta assegurando que as
solugbes desenvolvidas pelo INDECT, a serem implementadas, iriam cumprir
requisitos rigorosos de funcionamento. Finaliza referindo que o INDECT desenvolve
ferramentas que privilegiam a privacidade e a protecdo de dados. Reporta-se a duas

ferramentas especificamente - Marca d'agua Digital e Algoritmos Criptogréficos - que

** http://www.europarl.europa.eu/charter/pdf/text_pt.pdf
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visam proteger os conteidos multimédia e a transmissédo e armazenamento de dados
(especificacdes apresentadas no capitulo 3.3. O Caso do INDECT).

Ainda referente ao segundo tema em estudo, (2) As implicagbes do projeto
INDECT, o entrevistado ativista do movimento STOP INDECT, retrata o INDECT como
um projeto de monitorizagdo com capacidade de recolha e combinacdo de dados dos
cidaddos (big data), provenientes de foruns, de redes sociais, de blogs, de websites,
de bases de dados publicas (e eventualmente privadas), de transferéncias eletronicas
de dados e de camaras de CCTV na via publica. O mesmo entrevistado descreve o
projeto INDECT como capaz de obter um conjunto ilimitado de informacdes pessoais
dos cidaddos europeus capacitando-o de, através dessa recolha de informacdes,
formular padrdes comportamentais, penalizando aqueles que “fogem a normalidade”.
Procura ainda, segundo declaragdes realizadas pelo mesmo entrevistado, associar o
eventual uso das ferramentas do projeto INDECT, a crescente convulsdo social
sentida na Europa, controlando e monitorizando formas de expressdo democratica
popular na web e nas ruas europeias.

O entrevistado, ativista do STOP INDECT opta, na questao referente as criticas
ao projeto INDECT, em levantar uma série de interrogacdes: (i) Como sera realizada a
compilacdo e o tratamento de dados pessoais? Tendo em consideracdo o0 respeito
pela Carta dos Direitos Fundamentais da Unido Europeia, especificamente o Artigo 7°
- Respeito pela vida privada e familiar; o Artigo 8° - Prote¢cédo de dados pessoais; e 0
Artigo 11° — Liberdade de expressao e de informacao. (ii) Relativamente a capacidade
de julgar determinados comportamentos como normais ou anormais, 0 entrevistado
levanta as seguintes questdes: Em que termos concretos é feito esse juizo? Como séo
corrigidos eventuais erros decorrentes desse julgamento? (iii) Referente a fiscalizacao
processual: Que entidade independente externa fiscaliza o INDECT? (como
verificamos pelas respostas anteriormente dadas pelo assistente de coordenacédo do
INDECT é a CNPD). (iv) Face a privacidade o entrevistado questiona: Quanto aos
sistemas de vigilancia, que utilizam algoritmos avancados, como sdo atenuados 0s
efeitos do uso de tais sistemas, em termos de privacidade e protecdo de dados
pessoais? Por fim, (v) relativa a informacao recolhida pelas ferramentas do INDECT, o
entrevistado interpela: Sendo simples, para qualquer governo, autoridade ou érgéo de
segurancga publica, através do seu poder ou através de fraude ou coacdo, aceder as
informacdes recolhidas e processadas, que mecanismos dentro do INDECT existem
para contrariar tal possibilidade?

O entrevistado, ativista do STOP INDECT, identifica a Internet, nomeadamente
as redes sociais online, como as principais ferramentas de consciencializagcdo da

opinido publica relativamente ao INDECT, através da difusdo de informacdo e da
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estimulacdo ao debate. Adianta ainda que ja foram realizados alguns féruns na
Internet sobre o tema do INDECT, mas sem grande aderéncia por parte de
interessados. De igual modo foram, segundo o mesmo, realizadas a¢bes de rua nas
cidades de Lisboa e Porto, no dia 20 de outubro de 2012, aguando dos protestos a
nivel europeu contra o projeto INDECT, com vista ao esclarecimento dos fundamentos
do projeto.

Face ao tema em andlise, (2) As implicacdes do projeto do INDECT, a
entrevistada, presidente da Comissao Nacional de Protecdo de Dados (CNPD)
salienta que o desenvolvimento de projetos como o INDECT, enquadrando-se numa
politica europeia de investimento nas questdes de segurangca e envolvendo
inevitavelmente mecanismos de vigilancia dos cidadéos, pressupfe obrigatoriamente
uma ponderacao exaustiva perante os direitos fundamentais. A entrevistada refere que
o projeto INDECT, apesar de mencionar o desenvolvimento de algumas ferramentas
para prote¢cdo da privacidade e dos dados pessoais (Marca d'agua Digital e os
Algoritmos Criptograficos), assume como seu principal objetivo tornar mais
automaticos e inteligentes, o controlo e detecdo de ameacas e 0S processos e
procedimentos de pesquisa, seja pela integracdo de bases de dados, seja pelo
cruzamento de informagdo em ambiente online e offline, estando assim virado para
outros propositos que se prendem basicamente com o trabalho policial. Adianta ainda
que ndo é por acaso que algumas forgas policiais sdo parceiras do projeto INDECT,
fazendo parte do j& designado consércio INDECT. A presidente da CNPD evidencia as
preocupacdes do Grupo de Trabalho de Protecdo de Dados da UE — Grupo do Artigo
29.°% (no qual a CNPD esta representada), face a forma como as investigacdes do
INDECT estdo a decorrer, no que concerne ao tratamento de dados pessoais, mas
também quanto aos resultados da investigacdo e a necessidade de estes estarem
conformes com os direitos fundamentais, antes de serem aplicados na pratica.
Desenvolve afirmando que, quanto a aplicacdo pratica futura das ferramentas
desenvolvidas pelo INDECT, o seu potencial de vigilancia genérica e de analise de
risco em tempo real eleva sobremaneira os riscos para a privacidade dos cidadaos.

Na entrevista efetuada, a presidente da CNPD chama a atencdo para o
desenvolvimento das ferramentas “inteligentes” e automatizadas (que reduzem o risco
de erro humano e a apreciagédo subjetiva — como presente nas diretivas do INDECT),
salienta ainda que a programacgdo da “maquina” esta sempre sujeita a critérios e

parametros introduzidos pelo homem, pelo que também fruto de avaliacdes e juizos de

*0 Grupo de trabalho foi instituido pelo Artigo 29.2 da Diretiva 95/46/CE. Trata-se de um 6rgdo
consultivo europeu independente em matéria de protecdo de dados e privacidade.
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valor. O profiling®®, como denomina, assume neste contexto especial relevo, sendo
uma questao geradora de apreensao, pelo potencial discriminatério que comporta.

Finalizando, adianta que o Grupo do Artigo 29.° exortou a Comissdo Europeia a
ponderar previamente o financiamento de projetos que possam, de algum modo, por
em causa os direitos fundamentais dos cidad&os.

Por ultimo, o tema em andlise (3) A sociedade vigilante, enquadra as opinides
dos entrevistados perante a eventualidade de se viver atualmente numa sociedade
fomentadora da plena monitorizacdo. Perante as questdes da atual disseminacdo de
programas de vigilancia desenvolvidos pelos EUA e pela UE, e pelo surgimento de
revelagdes referentes a um programa norte-americano, intitulado de “Prism” que visa a
vigilancia massificada de cidaddos americanos e europeus, o coordenador do projeto
INDECT é perentério em afirmar a ndo existéncia de nenhuma relacdo entre o projeto
INDECT e o programa Prism ou quaisquer outros programas e projetos de vigilancia
desenvolvidos pelos EUA e UE.

Referente ao mesmo tema em analise - (3) A sociedade vigilante - e as mesmas
guestdes relativas a atual disseminacdo de programas de vigilancia desenvolvidos
pelos EUA e pela EU, e pelo surgimento de revelagdes referentes a um programa
norte-americano intitulado de “Prism”, que subentende a vigilAncia massificada de
cidaddos americanos e europeus, o ativista do movimento STOP INDECT argumenta
que dada a auséncia de controlo e fiscalizacdo, por Orgdos democraticos, de
programas e projetos de vigilancia quer nos EUA quer na UE, as criticas ja apontadas
ganham ainda mais consisténcia, homeadamente, - “Quem vigia os vigilantes?”. O
mesmo entrevistado alega que os objetivos de tais programas e projetos ndo estdo
totalmente esclarecidos, e que 0s abusos cometidos sobre os direitos dos cidaddos
sao frequentes. Assemelha ainda o programa Prism ao projeto INDECT, na medida
em que quer um quer outro tém como objetivo assegurar a protecao e seguranca dos
cidaddos face a uma série de ameagas. Segundo 0 mesmo, 0 programa Prism
caracteriza-se por ser um programa de mineracdo de dados®’ (data mining) e de
vigilancia eletrGnica em massa, que operava (ou ainda opera) de forma clandestina,
sem autorizacdo prévia atribuida por mandado judicial a quaisquer autoridades, para
proceder a vigilancia eletrénica de particulares.

O entrevistado reitera que apesar das autoridades norte-americanas defenderem

gue o programa Prism auxiliou na prevencéo de atos terroristas, tal facto nunca ficou

*® processo de construgao e aplicagdo de perfis gerados por analise de dados informaticos.

*’ Processo de explorar grandes quantidades de dados, procurando padrdes consistentes, como regras
de associa¢do ou sequéncias temporais, para detetar relacionamentos sistematicos entre variaveis,
detetando assim novos subconjuntos de dados.
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demonstrado. Adianta ainda, que qualquer programa de Vvigilancia exige
permanentemente a maior das cautelas e no minimo uma fiscalizagdo efetiva e
constante. Para finalizar declara que se o projeto INDECT operar nos mesmos moldes
que o programa Prism, ndo sO estardo a ser violadas todas as disposi¢des legais
europeias, no que toca a privacidade e prote¢cdo de dados pessoais, mas também
estardo em causa a proépria integridade e transparéncia das instituicbes e autoridades
europeias.

A presidente da Comissdo Nacional de Protecdo de Dados, reportando-se ao
tema (3) A sociedade vigilante destaca, no contexto nacional, a atual conjuntura em
que as recentes alteragfes a Lei n® 9/2012 de 23 de fevereiro (Lei da Videovigilancia)
assumem o Ministério da Administracdo Interna (MAI) como Unico organismo de
intervencd@o decisoria na implementacdo de sistemas de videovigilancia. Segundo a
entrevistada, em termos préticos, esta alteragéo a lei permite ultrapassar os pareceres
negativos da CNPD, que em alguns casos inviabilizaram a instalagdo de sistemas de
videovigilancia, podendo de algum modo facilitar a colocagdo de camaras na via
publica (CCTV), cumpridos que estejam os correspondentes requisitos legais.

No que concerne a tematica da protecdo de dados no quadro europeu, a
entrevistada afirma que a protecdo de dados pessoais é atualmente, e desde o
Tratado de Lisboa em 2007, um direito fundamental da UE. Igualmente evidenciado
pela entrevistada foi o papel do Tribunal de Justica da Unido Europeia (TJUE) na
imposicao, a alguns Estados Membros, de melhoramentos ao nivel da protecao de
dados internos. Perante a questdo do surgimento de um futuro regulamento europeu
de protecdo de dados, a presidente da CNPD esclarece que as alteracbes, face a
atual diretiva europeia de protecdo de dados, passam pela aplicabilidade de uma
legislacao de aplicacdo direta nos ordenamentos juridicos dos Estados Membros.
Adianta ainda que havera uma lei igual nos Estados Membros da UE, em matéria de
protecdo de dados, o que confere segundo a entrevistada, a uma maior harmonizacao
em termos legislativos. Contudo a opiniao ja veiculada pela CNPD, e reforcada pela
presidente deste organismo, salienta que sendo a prote¢cdo de dados pessoais
transversal a todos os setores da sociedade e, por isso, tendo de ser compatibilizada
com outra legislacdo nacional especifica, define que a forma de ato juridico mais
adequada seria a de Diretiva e ndo a de Regulamento. Salvaguarda no entanto, que
ambas as solugBes tém vantagens e desvantagens.

Em falta ficou, segunda a mesma, a introdu¢do de normas na proposta de
regulamento, relativas ao tratamento de dados pessoais na Internet. Conclui
argumentando que o que € proposto € infimo, ja se encontrando na pratica coberto

pela atual legislagéo.
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A presidente da CNPD sublinha ainda que a UE tem vindo a investir fortemente
na criacdo de sistemas de informacé&o europeus e no refor¢co da cooperacéo policial e
judiciaria, com o aumento do intercambio de informacfes entre os Estados Membros,
mas também com a comunicacdo de dados para paises terceiros e organizacfes
internacionais (exemplo do Acordo TFTP® ou PNR*) - nestes casos para satisfazer
objetivos de outros paises e ndo da UE.

Perante a questdo de um eventual relacionamento, incluindo a proposta do
regulamento europeu de protecdo de dados, com a proliferagdo, por exemplo, de
ferramentas como o Sistema de Informacdo Schengen de Segunda Gerac&o (SIS 11)*
e 0 INDECT, a entrevistada desenvolve afirmando que o SIS Il representa a evolugao
de um sistema de controlo fronteirico para uma ferramenta de natureza mais policial. A
sua principal utilizacdo continua a ser o controlo de estrangeiros para efeitos de ndo
admissdo no Espaco Schengen. Outras ferramentas — como as desenvolvidas pelo
INDECT - destinam-se essencialmente a ser utilizadas para controlo dos cidadaos
europeus no interior da UE. A grande distingdo entre estes dois exemplos prende-se,
segundo a entrevistada, com o facto de, no caso do SIS Il serem apenas tratados o0s
dados pessoais de individuos determinados sobre os quais recaem medidas
concretas, previstas na lei, e recorriveis judicialmente; enquanto num esquema
genérico de vigilancia para detecdo de ameagas serem tratados dados pessoais de
um universo indeterminado de pessoas factualmente ndo suspeitas. Segundo a
mesma, essa € uma diferenca crucial e que esta intimamente ligada ao principio da
proporcionalidade: vigiar uma pessoa (nalguns casos, essa vigilancia depende de
mandado judicial), porque h& indicios concretos e indicagfes factuais que a tornam
suspeita de ter praticado ou estar envolvida num crime, é uma medida adequada;
vigiar massivamente pessoas, na hipotese de descobrir indicios que uma delas possa
vir a praticar um crime, é claramente uma medida desajustada e desproporcional.

A presidente da CNPD reitera que, como afirmado inequivocamente pelo TJUE,
todas as iniciativas europeias tém de passar o teste da necessidade e da

proporcionalidade, na perspetiva da protecdo de dados e da privacidade.

B TFTP (Terrorist Finance Tracking Programme) pressupde o envio de dados de transferéncias bancarias
da sociedade SWIFT para os EUA.

*PNR (Passenger Name Record) pressupde o envio de dados de passageiros para os EUA, Canada e
Austrdlia.

O sistema de informacdo que permite as autoridades nacionais responsaveis pelos controlos
fronteiricos e aduaneiros, bem como as autoridades policiais responsaveis pelos controlos na fronteira
externa do espago Schengen e no seu interior, emitir alertas sobre pessoas procuradas ou desaparecidas
e objetos como veiculos e documentos roubados.
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Concernente ainda ao tema (3) A sociedade vigilante, a presidente da CNPD,
aquando da interpelacdo do surgimento de revelagbes de vigilancia massificada de
cidaddos americanos e europeus, por parte de entidades como agéncias de seguranca
nacional como a NSA (EUA) e a GCHQ (RU), afirma que o que vai sendo tornado
publico ndo constituiu uma efetiva revelacdo para as autoridades de protecdo de
dados, que hd muito tempo vém chamando a atengéo para a interferéncia abusiva das
autoridades norte-americanas nos tratamentos de dados pessoais realizados pelas
empresas estabelecidas nos EUA. Segundo a entrevistada, as referidas empresas que
incluem muitos dos “gigantes da Internet”, proporcionam um conjunto de servigos
(ferramentas), que lidam com informacdo do foro pessoal, disponibilizada
voluntariamente e conscientemente, ou nao, através de cartdes de crédito, de salde,
de cliente, entre outros.

A presidente da CNPD finaliza os seus pareceres, face ao tema (3) A sociedade
vigilante, referindo que ao nivel das Nacdes Unidas, foram ja realizadas algumas
iniciativas bastante meritérias, relativamente aos direitos das pessoas no ambiente
digital. Refere que estas revelacdes abusivas, em particular as relativas a alguns
paises europeus, vieram evidenciar a necessidade da existéncia de um apertado e
efetivo escrutinio democrético referente a atuacdo dos servigos de informacgdo
(agéncias de seguranca nacional), com vista a garantir um rigoroso respeito pela lei e
pelos direitos fundamentais. Por Ultimo, a entrevistada, evidencia o papel importante
de iniciativas como o Projeto Dadus, criado pela CNPD (referenciado no capitulo 3.2.
Retrato da Vigilancia em Portugal), que tém como missédo alertar criancas e jovens
para os riscos de uma utilizagdo incorreta das tecnologias de informacao,
proporcionando esclarecimentos com vista a minimizar riscos e a adotar boas préticas
de uso da Internet, bem como prestando esclarecimentos sobre direitos.

Inimeras e elucidativas conclus6es se podem retirar desde ja do capitulo - 5. O
Projeto INDECT e a sua Fundamentacdo Teorica. Verificamos, tanto pela analise de
dados documentais, como pelos testemunhos obtidos junto aos quatro entrevistados
dos trés organismos, que a tematica proposta a discussdo esta longe de recolher
opinibes consensuais.

Por parte do projeto INDECT, os testemunhos facultados pelos seus dois
entrevistados demonstram uma preocupacao notéria em enquadrar 0 projeto como
pertenca de um programa europeu de investigacdo e desenvolvimento tecnoldgico
(FP7), cumprindo todos os rigorosos critérios processuais de um projeto validado e
cofinanciado pela Unido Europeia. Do discurso empregue pelo consorcio do projeto
INDECT, explicitamente demonstrado pela documentacdo analisada e pelos

testemunhos recolhidos em entrevista, fazem parte argumentos explicativos
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evidenciando que o projeto INDECT € um projeto de investigacdo, e hdo um projeto de
implementacdo. A implementacdo e utilizacdo das ferramentas desenvolvidas est4,
segundo os mesmos, dependente do interesse de cada um dos Estados Membros da
UE. A serem implementadas, as solu¢cdes desenvolvidas pelo INDECT iriam, segundo
0 coordenador do projeto, cumprir rigorosos requisitos de funcionamento. Igualmente
fica esclarecida a missdo do projeto que, muito sucintamente, visa reforcar a
seguranca dos cidadados europeus protegendo a sua privacidade. Demonstrado fica
pelos testemunhos, dos elogios e interesse (segundo admitido pelo entrevistado,
percetiveis) ao projeto INDECT, por parte da Europol e autoridades policiais de varios
Estados Membros. No que concerne a privacidade e protecdo de dados dos cidadéos
europeus, a coordenacdo do projeto INDECT sustenta que todos o0s projetos
financiados no ambito do FP7 sdo obrigados a cumprir critérios de tratamento de
dados pessoais. Evidente em testemunho por entrevista fica a perentoria afirmagéo da
ndo existéncia de relacdo, entre o projeto INDECT e o programa Prism ou quaisquer
outros programas e projetos de vigilancia desenvolvidos pelos EUA e UE.

Por sua vez o movimento STOP INDECT, através do ativista entrevistado, deixa
clara a sua mensagem de que enquanto movimento livre, promove a
consciencializacdo e o debate acerca do projeto INDECT. Segundo o mesmo, 0
INDECT néo dando garantias de uma aplicacéo futura clara pode, hipoteticamente, ser
usado com fins abusivos de monitorizacdo massificada, obtendo um conjunto ilimitado
de informacgdes pessoais dos cidadaos europeus, capacitando-o de formular padrées
comportamentais, penalizando aqueles que “fogem a normalidade”. Enquanto ativista
do movimento STOP INDECT, o entrevistado, questiona os fundamentos e a
aplicabilidade do projeto da UE, face a Carta dos Direitos Fundamentais da Uni&do
Europeia (especificamente os Artigos 7°, 8° e 11°). O STOP INDECT tem a Internet,
nomeadamente as redes sociais online, como o veiculo privilegiado de difusdo de
informacgé&o e de estimulagéo ao debate face ao INDECT. Relativamente ao tema da
sociedade vigilante, o entrevistado relaciona o projeto INDECT com o programa Prism,
no que concerne a violagcdo da privacidade e da protecéo de dados dos cidad&os.

Ainda referente ao movimento STOP INDECT, a informacédo presente na pagina
de Facebook do movimento e ao testemunho de um dos seus ativista em entrevista,
fica-nos a duavida do total discernimento, por parte dos seus ativistas, face as
especificidades e implicagbes do projeto INDECT. Como ponto referido, evidenciamos
a subentendida ideia que fica do discurso do ativista entrevistado, de que o projeto
INDECT é um projeto de implementacdo da UE e ndo como realmente €, um projeto
de investigacdo da UE. Esta percecdo, que sentimos necessidade de referenciar, é

notéria em argumentos em que o STOP INDECT incute responsabilidades de
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fiscalizacdo processual de uso de ferramentas (relativamente a privacidade e protecéo
de dados) ao préprio INDECT (projeto de investigacdo), e ndo aos Estados Membros
(eventualmente interessados e utilizadores das ferramentas desenvolvidas pelo
INDECT).

Contrapondo com os pareceres do STOP INDECT, os testemunhos em
entrevista facultados pela Comissdo Nacional de Protecdo de Dados (CNPD), na
pessoa da sua presidente, revelam um esclarecido conhecimento do projeto de
investigacdo INDECT, das suas especificidades e implicacbes. A entrevistada
enquadra o projeto como parte da politica europeia de investimento nas questdes de
segurancga, envolvendo mecanismos de vigilancia de cidadaos, e como tal sujeito a
uma atenta avaliacdo perante os direitos fundamentais. Evidencia ainda a incidéncia
gue o projeto INDECT dirige a ferramentas de trabalho policial, de controlo e dete¢&o
de ameacas e aos processos e procedimentos de pesquisa, seja pela integragédo de
bases de dados, seja pelo cruzamento de informacdo em ambiente online e offline. A
referéncia a esta principal incidéncia do INDECT, demonstrada pela presidente da
CNPD, é de certa forma contraditéria com os testemunhos dados em entrevista pelo
coordenador do projeto INDECT, que evidencia e focaliza as investigacbes em
ferramentas como a Marca d'dgua Digital e os Algoritmos Criptograficos (com
finalidades menos controversas, focalizadas na protecdo da privacidade e dos dados
pessoais). Perante a temética da protecdo de dados, a entrevistada refere a
preocupacdo do Grupo de Trabalho de Protecdo de Dados da UE (Grupo do Artigo
29.9) relativamente aos pressupostos de investigacdo do INDECT e ao potencial
discriminatério que o profiling suporta. Perante o tema da sociedade vigilante e dos
recentemente divulgados casos, implicando a NSA (EUA) e a GCHQ (RU), sustenta a
necessidade de um escrutinio democrético referente a atuacdo das agéncias de
seguranca nacional. Finalizando enaltece o papel da literacia digital e de iniciativas
como o Projeto Dadus, enquanto garante de uma maior alfabetizacdo na atual

Sociedade em Rede.
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6. CONCLUSAO

“‘Dai o efeito mais importante do Pandtico: induzir no detento um estado
consciente e permanente de visibilidade que assegura o funcionamento
automatico do poder. (...) Para isso, € ao mesmo tempo excessivo e muito
pouco que o prisioneiro seja observado sem cessar por um vigia: muito pouco,
pois 0 essencial € que ele se saiba vigiado; excessivo, porque ele ndo tem

necessidade de sé-lo efetivamente” (Foucault, 1977: 191).

Retomando os argumentos de Michel Foucault, na sua obra Vigiar e Punir:
Histéria da Violéncia nas Prisfes, e contrapondo-os aos paradigmas da vigilancia na
sociedade contemporanea, verificamos efetivamente que a vigilancia é disseminada,
ndo se extinguindo em edificios, fortalezas, escolas ou prises, que atua e
desempenha o seu papel, na administragdo do poder, em ambientes online e offline. A
“casa de certeza”, como Foucault designou o Panético de Jeremy Bentham (Foucault,
1977), que se representava como um instrumento de dominio delimitado
espacialmente, assume na sociedade atual uma configuracdo radicalmente distinta. A
“casa de certeza” é cada vez mais um “espacgo” ndo circunscrito e globalizado.

Igualmente desatualizados estdo os argumentos de Foucault que identificam e
caraterizam (exclusivamente) a amplitude de acdo do Panoético a uma vigilancia nao
necessariamente continua, no entanto evidente e explicita no exercicio do poder.
Atualmente, o referido exercicio de poder, perpetrado através da vigilancia e auxiliado
pelos inUmeros avangos tecnoldgicos, nomeadamente pelo advento da Sociedade em
Rede, identifica novas exigéncias e atua massivamente, interruptamente e por vezes
dissimuladamente perante a sociedade. Arriscando uma reformulagdo na
contextualizacdo da vigilancia na sociedade contemporénea, com base no Panético de
Foucault: A monitorizacdo € atualmente efetivada de duas formas: Uma primeira,
identificada por Foucault e com evidentes propésitos de assegurar poder, onde a
vigilancia é permanente nos seus efeitos, mesmo que seja descontinua nas suas
acoes (Foucault, 1977). Uma segunda forma de monitorizagdo, a juntar a identificada
por Foucault, que complementa o exercicio de poder, robustecendo-o, é efetivada
através de uma vigilancia massificada das popula¢des por entidades governamentais
ou empresariais; que também é continua para ser objetivamente mais eficaz e por
existirem atualmente meios tecnoldgicos para o fazer; e perpetrada quer com objetivos
empresariais, que sao de conhecimento generalizado, como é o caso do rastreio de
habitos online efetuado por empresas multinacionais; quer com fundamentos de

seguranca e policiamento (e porque ndo espionagem) com a vigilancia de muitos
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milhGes de utilizadores de plataformas digitais, como foi denunciado por Edward
Snowden, em meados do ano de 2013.
Foucault abordando ainda a vigilancia como ferramenta de poder, adianta que:

“O Pandtico funciona como uma espécie de laboratério de poder. Gragas a seus
mecanismos de observacgdo, ganha em eficicia e em capacidade de penetragéo
no comportamento dos homens: um aumento de saber vem se implantar em
todas as frentes do poder, descobrindo objetos que devem ser conhecidos em

todas as superficies onde se exerca” (Foucault, 1977: 194).

A atual Sociedade de Risco, através do Panico Moral perpetrado por
governantes e media, salvaguardando os interesses mdultiplos de grupos de pressao
(lobby), legitima a vigilancia, robustecendo o poder. O atentado do 11 de setembro de
2001, principiador da denominada Guerra ao Terror, apontado por Ulrich Beck como o
vortice da atual Sociedade de Risco, tem fomentado desde entdo um conjunto vasto
de receios sobrevalorizados (Panicos Morais), que por sua vez precipitam a tomada de
medidas governamentais que muitas vezes colocam em causa direitos fundamentais,
como o da privacidade.

A amplitude e profusdo dos panéticos na sociedade contemporéanea
surpreenderia Bentham, que segundo a obra de Foucault (1977), idealizava com uma
rede de dispositivos (panéticos) que “estariam em toda a parte e sempre alertas,
percorrendo a sociedade sem lacuna nem interrupg¢ao” (Foucault, 1977: 197). Novos
paradigmas de vigilancia emergem, com diferentes configuragdes e aplicabilidades,
viabilizados pelos constantes avancos tecnolégicos, atuando tanto no espaco fisico,
criando ferramentas policiais, como sofisticados drones munidos com potentes
camaras de vigilancia ou CCTV’s fazendo uso de algoritmos avangados; como no
espaco virtual, nomeadamente na Sociedade em Rede, onde a amplitude das
aplicabilidades é infinitamente maior que no espaco fisico.

Episodios como as recentes revelacdes do mediatico whistleblower*' Snowden,
ou do menos medidtico, mas igualmente denunciador, James Bamford (autor e
jornalista) implicando explicitamente a agéncia de seguranga nacional norte-americana
(NSA) em crimes de vigilancia massificada; ou ainda do controverso Julian Assange,
gue com a Wikileaks exp&e periodicamente centenas de documentos online - The Spy
Files** - referentes a industria mundial da vigilancia massificada, surgem junto a

opinido publica e trazem a discusséo os limites da vigilancia. O debate em torno da

41 . . ~ s .. .
Denunciador é uma pessoa que expde uma ma conduta, suposta atividade desonesta ou ilegal que

ocorre numa organizacgdo perante a sociedade civil e as autoridades publicas.

* https://www.wikileaks.org/the-spyfiles.html
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controversa tematica adensa-se, torna-se altamente mediatico e é discutido por entre
0s varios quadrantes da sociedade. A titulo de curiosidade, mas revelador da
pertinéncia do tema, logo apos as revelacdes da existéncia do programa Prism, por
parte de Snowden, a ja referida obra 1984 de George Orwell, datada de 1949, passou
a integrar provisoriamente o Top 100 de vendas da Amazon, com um aumento de
7,000% nas vendas (Moss, 2011).

No “caso portugués”, como referenciado por Catarina Frois (2008), ndo existindo
uma real ameaga terrorista ou criminal como nos EUA ou Reino Unido, a
modernizagcdo e o combate ao atraso dos servigos publicos e estatais, surgem como
fundamentos para muita da implementacédo de sistemas inovadores frequentemente
associados a monitorizacdo governamental. Sdo exemplo as implementagfes de
sistemas de videovigilancia na via publica, por parte do Programa Nacional de
Videovigilancia, e a base de dados de perfis de ADN para fins de identificagc&o civil e
criminal (Machado, Frois, 2014). E neste contexto, de busca de integracéo e pertenca,
que Portugal assina o controverso acordo referente & Terrorist Watchlist*®, que
essencialmente determina, como forma de combate ao terrorismo, a obrigatoriedade
de comunicacdo aos EUA, por parte das autoridades portuguesas, de quaisquer
indicios de atividades terroristas em territério portugués.

Num outro dominio, com aplicabilidade distinta, surge a vigilancia centralizada no
consumidor e nos seus habitos de consumo, perpetrada essencialmente por entidades
empresariais multinacionais. A designada por Zygmund Bauman de “Vigilancia

Liquida” (Bauman, Lyon: 2013), como parte de uma “Modernidade Liquida™*

(Bauman,
2000) pretende espelhar a orientacdo da vigilancia numa atual modernidade fluida,
inquietante e imprevisivel. Esta “Vigilancia Liquida” assume uma especial relevancia
na atual Sociedade em Rede, com o apogeu da Web 2.0. Igualmente representativas
desta mesma fluida vigilancia surgem as cookie®, que permitem identificar historiais
de pesquisa dos utilizadores (consumidores) na Internet. Roger Clarke identifica esta
como uma das praticas de dataveillance* (Clarke, 1999).

Tendo abordado, em dissertacdo, uma multiplicidade de aplicabilidades da

vigilancia na atualidade, € com a vertente da vigilancia governamental, com fins de

B Entre a Republica Portuguesa e os EUA para a Troca de Informagao de Rastreio do Terrorismo,
assinado em Washington em 24 de julho de 2012, aprovado pela Resolucdo da Assembleia da Republica
n.2 51/2013, em 15 de fevereiro de 2013.

o Terminologia introduzida por Zygmund Bauman (2000) e refere-se a época atual em que vivemos. E o
conjunto de relagdes e instituicGes, além de sua légica de operagdes, que se impde e que dao base para
a contemporaneidade. Epoca de liquidez, de fluidez, de volatilidade, de incerteza e inseguranca.

** Ficheiro de texto que é depositado no disco rigido do computador, quando se entra num website,
criando um nimero de identificagdo Unico para aquele computador.

4 Terminologia introduzida por Roger Clarke e que se refere a vigilancia das atividades de individuos
estudando os trilhos de dados criados por uso de cartdo de crédito, telemdvel, e Internet.
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controlo de seguranca e policiamento, mais propriamente com o programa de
investigagcdo da Unido Europeia INDECT, que efetuaremos as mais elaboradas
apreciacdes conclusivas. Apos reflexdo ao estudo de caso do INDECT, € com
algumas interrogagbes que assistimos ao desenvolvimento de projetos de
investigacdo, cofinanciados e apoiados pela Unido Europeia, suscitadores de
incertezas face ao efetivo respeito pela privacidade dos cidadaos europeus.

N&o tendo considerado, intencionalmente, o escrutinio da opinido publica no
estudo levado a cabo, ndo existe efetivamente conclusédo a tirar acerca do
conhecimento, por parte da sociedade portuguesa, da existéncia do INDECT, das suas
implicacdes e especificagbes. Contudo, a incidéncia do estudo efetuado é reveladora
de um desconhecimento aprofundado, por parte do movimento STOP INDECT, ao
momento 0 mais notdrio critico ao projeto, de algumas particularidades do INDECT,
nomeadamente no que se refere ao campo de agao (ser um projeto de investigagéo e
ndo de implementacdo como sugerido pelo ativista do movimento STOP INDECT).

Igualmente conclusivo com o estudo do INDECT, e como ja& evidenciado
anteriormente, é que existem duas opinides face ao INDECT, por vezes extremadas.
Um dos considerados na investigagdo, o movimento STOP INDECT, é claramente
contra o projeto, recorrendo por vezes a uma menos rigorosa objetividade na sua
analise critica. Por sua vez e por outro lado, o INDECT, com o seu grupo de
investigacdo e consorcio, vale-se de argumentos justificativos e legitimativos para as
investigacbes propostas, ndo declarando explicitamente a sua efetiva missdo e
objetivos.

Das opinides fundamentadas pelos trés implicados na analise do estudo de caso
- INDECT, STOP INDECT e CNPD - sobressai a opinidao da Comissdo Nacional de
Protecdo de Dados (CNPD), pelo conhecimento concreto do ambito do projeto de
investigacdo, das suas implicacoes e especificacbes. Sobressai igualmente pelo facto
de ndo partilhar opinido com nenhuma das duas fac6es, nem consorcio € nem
movimento, assumindo o seu papel de entidade independente, com atribuicbes
genéricas de controlar e fiscalizar o processamento de dados pessoais, realizando
discernidas consideragdes face a rigorosa aplicabilidade da lei.

Finalizado, a 30 de junho de 2014, o periodo de investigacdo do projeto
INDECT, segue-se a divulgagéo por parte do consorcio INDECT, dos resultados junto
a entidades governamentais competentes dos Estados Membros da UE. Partilhando
da opinido veiculada pela CNPD, torna-se primordial neste momento o discernimento
das referenciadas entidades governamentais competentes, perante a aplicabilidade
das ferramentas propostas, com vista a assegurar a privacidade e protecédo de dados

dos cidadéos europeus.
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“Para onde vamos a partir daqui?” (Rule, 2007: 190).

Reproduzindo o titulo interrogativo do capitulo conclusivo da obra de James
Rule, Privacy in Peril (2007), mas com enfoque na vigilancia (e forgosamente na
privacidade) enunciamos trés acontecimentos ou casos que poderdo indiciar algumas
alteragbes no panorama atual da vigilancia, nomeadamente na protecdo de dados
pessoais, em ambiente digital. Nao sendo a tematica predominante da dissertacao,
esta referente a projetos de investigacdo como o INDECT, consideramos no entanto
relevante identifica-los. O primeiro caso prende-se com uma recente decisédo (de 13 de
maio de 2014) do Tribunal de Justica da Unido Europeia (TJUE), e comunicada por
parte da empresa multinacional de servicos online Google, do reconhecimento por
parte da UE do direito a ser esquecido na Internet. Face ao decretado pelo TJUE, a
Google disponibilizou de imediato, para os 28 paises da UE (mais Islandia,
Liechtenstein, Noruega e Suica), um formulario online*” para a solicitagdo de remogao
de dados pessoais dos utilizadores. O segundo caso que gostariamos de evidenciar
prende-se com o surgimento da organizagéo Europe vs Facebook®, fundada por Max
Schrems, e que em meados de 2013 contava jA com 22 queixas e com inameros
processos em tribunal, contra o Facebook (Anjos, 2013). A razéo por detras de tais
acoes prende-se com a acusagdo de violagdo das regras europeias da
privacidade. Por fim o terceiro caso, comunicado pelos media no inicio de setembro de
2014, reporta-se também ele a rede social Facebook e a disponibilizacdo de uma
opcédo, um “checkup de privacidade”, sensibilizando e permitindo os utilizadores (mais
de 1 bilido) a rever e a configurar os seus dados pessoais na aplicagcdo (Guynn, 2014).

Considerando a interrogacgéo colocada anteriormente, surgem importantes sinais
reveladores da pertinéncia de vigiar a vigilancia, de a estudar e as suas implicacées,
de a controlar e fiscalizar. Enumeramos, a titulo exemplificativo, a entidade
Surveillance Studies Network* (SSN), com o seu jornal online Surveillance and
Society®, e o programa de investigacdo europeu Living in Surveillance Societies®
(LISS), evidenciando o relevante papel que realizam no ambito dos estudos de
vigilancia. Assinalamos igualmente, na Ultima década, o acréscimo da publicacdo de
artigos e obras, no campo dos estudos de vigilancia (Haggerty, Lyon, Ball, 2012).

Referente ao controlo e fiscalizagdo dos limites da vigilancia consideramos

importante, a um nivel supranacional, identificar e valorizar os pareceres de 6rgaos

* https://support.google.com/legal/contact/Ir_eudpa?product=websearch
a8 http://europe-v-facebook.org/EN/en.html

* http://www.surveillance-studies.net/

*% http://www.surveillance-and-society.org/

> http://www.liss-cost.eu/
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consultivos europeus independentes, como o ja referenciado Grupo do Artigo 29.°,
com vista a apreciar rigorosamente as implicacdes do financiamento de projetos, que
de algum modo possam p6r em causa os direitos fundamentais dos cidadados. Por
outro lado, a um nivel nacional, consideramos importante valorizar o papel de
entidades como a CNPD, repondo nas suas competéncias, por exemplo, poderes de
atribuicao de pareces vinculativo face a instalacdo de camaras de vigilancia no espaco
publico.

Como reflexao final apraz-nos dizer que encaramos o estimulo a literacia digital
como uma medida primordial, no que concerne a protecdo de dados pessoais dos
individuos, a conservacao da privacidade das comunidades e por consequente ao
combate a vigilancia.

Para terminar, cumpre-nos adiantar a finalidade da presente dissertacdo de
mestrado em abrir pistas e linhas de investigacdo futuras, na area dos estudos de

vigilancia.
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Anexos



Anexo 1 (Guido de entrevista ao INDECT)

1)

2)

3)

4)

5)

6)

7)

8)

9)

What do you consider the main reasons for the creation of a European research
program as INDECT?

According to information collected in the EU CORDIS website, the period of the
research project INDECT ends June 30, 2014. Which is the development of the project
after its end date?

Which use, until the moment, the various EU member states have made from the
technological tools developed by INDECT?

What are your expectations regarding the future adoption of these tools?

How do you see the current spread of surveillance programs and projects developed by
the USA and EU?

How do you see the emergence of revelations concerning a U.S. program called PRISM
and mass surveillance of Americans and Europeans?

There are some groups on the Internet, especially in social networks (e.g. Stop Indect),
who argue that an EU research project, with these characteristics, enables the
European states to take advantage of surveillance tools, violating citizens' privacy. To
what extent is guaranteed the exclusive applicability of the tools, developed by INDECT,
to the areas indicated on the website?

In its opinion on what terms is that development projects like INDECT guarantee and
are not antagonistic with respect for privacy and protection of personal data of
European citizens - in particular, from Articles 7 and 8 of the Charter of Fundamental
Rights of the European Union?

It is widely evidenced in the institutional website of INDECT, the Board of Ethics and the
ethical concerns and solutions with the research project. At the same time is not clear
the ethical concerns with putting these solutions into the field. Who oversees the
inspection, on the various member states, of the applicability of these solutions?

10) One of the main features of INDECT, present on his mission, is the development of

solutions using advanced algorithms. How far is that this set of technological solutions,
which arise under the guise of making our society safer, does not make our society a
highly vigilant society?



Anexo 2 (Guido de entrevista ao STOP INDECT)

1)

2)

3)

4)

5)

6)

7)

8)

9)

Qual o papel do STOP INDECT?

Quais considera serem as principais razdes para a criagdo de um programa de
investigacao europeu como o INDECT?

Quais as principais criticas que fazem ao INDECT?

Como vé a atual disseminacéo de programas e projetos de vigilancia desenvolvidos
pelos EUA e UE?

Como vé o surgimento de revelacdes referentes a um programa norte-americano
intitulado de PRISM e a vigilancia massificada de cidaddos americanos e europeus?

Os movimentos anti INDECT, visiveis na Internet e de diversas proveniéncias, tém uma
presenca evidente dos Anonymous. O mesmo se passa em Portugal?

STOP INDECT estéa presente na Internet através de sites, blogs e nas redes sociais em
ferramentas como o Facebook e Twitter. Que a¢Bes de consciencializacao, face o
INDECT, séo realizadas pelo STOP INDECT em Portugal?

Quais considera serem as principais consequéncias, ao nivel da privacidade no
contexto dos cidad&@os europeus, com a implementacdo de sistemas de vigilancia
utilizando algoritmos avancados, como no caso do INDECT?

No contexto nacional verificaram-se alteracdes na Lei da videovigilancia (Lei n°® 9/2012
de 23 de fevereiro). A prevencéo de atos terroristas surge como um dos justificativos
para a implementacédo de sistemas de videovigilancia. Igualmente verifica-se uma
passagem do poder vinculativo, na definicdo de locais na via publica sujeitos a
videovigilancia, da Comissédo Nacional de Protecdo de Dados para o Ministério da
Administracdo Interna. Perante estas mudancas, quais as suas expetativas na ado¢ao
pelo governo portugués, dos sistemas de videovigilancia utilizando algoritmos
avancgados?

10) No site institucional do INDECT existe uma evidente preocupacéo com as questdes

éticas em que esta envolto o projeto de investigacao. Quais sao, na sua opiniao, as
principais lacunas da Comisséo de Etica do INDECT?



Anexo 3 (Guido de entrevista a CNPD)

1)

2)

3)

4)

5)

6)

7)

8)

9)

Tem conhecimento de projetos de investigacdo, cofinanciados pela Unido Europeia,
gue desenvolvam solugdes de apoio a decisdo humana, com vista a proteger o cidadao
em ambiente urbano, como é o caso do INDECT?

Na sua opinido em que termos é que o desenvolvimento de projetos como o INDECT,
asseguram e ndo sdo antagonicos com o respeito pela privacidade e protecao de
dados pessoais dos cidaddos europeus - em especial, face aos artigos 7° e 8° da Carta
dos Direitos Fundamentais da Unido Europeia?

No contexto nacional verificaram-se alteracdes na Lei da videovigilancia (Lei n°® 9/2012
de 23 de fevereiro). A prevencédo de atos terroristas surge como um dos justificativos
para a implementagdo de sistemas de videovigilancia. lgualmente verifica-se uma
passagem do poder vinculativo, na defini¢do de locais na via publica sujeitos a
videovigilancia, da Comissédo Nacional de Protecdo de Dados para o Ministério da
Administracdo Interna. Na sua opinido estas alteracdes na Lei poderao viabilizar e
facilitar a implementacé&o da videovigilancia na via publica?

Como vé as atuais politicas europeias de protecao de dados?

Considera que a mudanc¢a de uma diretiva europeia de protecdo de dados, para um
regulamento europeu de protecdo de dados implementara mais medidas de protecdo
da privacidade dos cidaddos europeus?

Em tracos gerais que alteragdes significativas estéo atualmente presentes nesta
proposta de passagem a um regulamento europeu de protecdo de dados?

A par da transicdo para um regulamento europeu de protecdo de dados, como vé a
atual importancia que a Unido Europeia tem vindo a dedicar a ferramentas de controlo
fronteirico como o SIS Il (Sistema de Informacdo Schengen de segunda geracéo) e a
projetos de investigacdo como o INDECT?

Em que medida ndo serdo as duas ultimas situacdes reportadas, que em Ultima analise
fomentam a vigilancia no espaco europeu, antagénicas a uma regulamentacao
europeia de protecdo de dados?

Como vé o surgimento de revelagdes referentes a vigilancia massificada de cidadédos
americanos e europeus, por parte de entidades como a norte americana NSA e a sua
congénere britanica GCHQ?

10) No ano de 2008 a CNPD criou o Projeto Dadus que visava facultar a populacéo

estudantil do 2° e 3° Ciclos do Ensino Béasico, de esclarecimentos relativos a protecéo
de dados pessoais na Internet. Em que medida estes mesmos esclarecimentos ndo
deveriam ser promovidos junto a uma populacao adulta e idosa?



