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Resumo

A disseminagdo global do comércio e a utilizagdo de criptomoedas estd
crescentemente associada a pratica do branqueamento de capitais. Tanto a literatura
existente como as principais autoridades, nacionais e internacionais, apontam para a
importancia da regulacdo como forma de mitigar os riscos de ocorréncia deste
fenémeno. Tendo por base a andlise da regulacdo, normas e boas praticas existentes, ¢
identificado um conjunto de limita¢des e desafios ao nivel da uniformizagao juridica e
de conceitos, dos reguladores nacionais, da intervengdo dos bancos, do
enquadramento fiscal e da aplicagdo de sancdes internacionais. Além disso, s@o
apresentadas recomendagdes como a criacdo de uma autoridade de governancga global,
a adopcao de um sistema de sancdes especifico, a relevancia da tributagdo efectiva
destes activos, o desenvolvimento da inovagdo tecnoldgica e o reforco do papel dos

bancos.
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Abstract

The global dissemination of the trade and use of cryptocurrencies is increasingly
associated with the practice of money laundering. Both the existing literature and the
main national and international authorities highlight the importance of regulation as a
means of preventing this practice. Following an analysis of the regulation, norms and
goods practices already in place, we identify various limitations and challenges
related to the uniformization of laws and concepts, the national regulators, the
intervention of the banks, the fiscal framework and the application of international
sanctions. Moreover, we put forward a series of recommendations, such as the
creation of a global governance authority, the adoption of a specific sanctions system,
the relevance of an actual taxation of cryptocurrencies, the development of new

technological solutions and the strengthening of the role played by the banks.
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CAPITULO 1

Introducao

O presente trabalho visa examinar as praticas actuais de regula¢do de preven¢do do
branqueamento de capitais aplicadas ao universo das criptomoedas e determinar se
sdo suficientemente robustas e se respondem aos desafios que esta nova e complexa
realidade veio introduzir. A relevancia do tema prende-se com o facto de as
criptomoedas serem um activo financeiro relativamente novo, cujo ambito e o
enquadramento nas economias estdo ainda a ser estudados. Com efeito, as suas
principais caracteristicas, designadamente o seu caracter «descentralizado», anénimo
e transfronteirico representam riscos concretos e potenciam a pratica de
branqueamento de capitais.

A existéncia de uma regulacdo concertada e harmonizada, a nivel nacional e
internacional, com directrizes, instrumentos e aplicabilidade claros, tanto para
autoridades reguladoras como para entidades reguladas, revela-se assim essencial para
0 sucesso no combate ao branqueamento associado a estes activos virtuais. Trata-se
de uma matéria que comporta grandes incertezas e riscos para a economia € para a
sociedade em geral, e que merece, por isso, uma discussdo mais detalhada. Esperamos
contribuir, com este trabalho, para essa discussao.

Comecaremos por apresentar, no Capitulo 2, um enquadramento geral da
regulacdo bancaria no ambito da prevencdo do branqueamento de capitais, incluindo
os tragos gerais da fungdo de regulagdo do Estado, as caracteristicas da regulagdo
bancéria e a evolucdo das praticas de prevengdo, enquadramento juridico e
caracterizacdo do branqueamento de capitais.

De seguida, o Capitulo 3 focar-se-4 nos activos virtuais e nas criptomoedas,
definindo alguns conceitos-chave e discutindo os riscos associados ao branqueamento
de capitais e os principais modos de utilizagdo de criptomoedas para este fim.

No Capitulo 4 analisaremos a evolucdo das principais orientacdes regulatorias,
normas e praticas relacionadas com a prevenc¢do do branqueamento de capitais, nos
contextos internacional e portugués.

No Capitulo 5 avaliaremos o grau de suficiéncia da regulagdo existente e
identificaremos os principais desafios enfrentados actualmente pelo combate ao

branqueamento de capitais, a saber: a uniformizagdo juridica e a harmonizacdo de



conceitos, as limitacdes dos reguladores nacionais, o enquadramento fiscal e a
tributacdo, a intervencdo dos bancos, a aplicagdo de sangdes internacionais e a
proteccao de dados.

Finalmente, no Capitulo 6, serdo propostas recomendacdes e contribuicdes no
sentido de superar os desafios identificados, robustecer as praticas de regulagdo
bancaria do branqueamento de capitais aplicadas as criptomoedas e assegurar o seu
cumprimento. Serdo recomendados a criacdo de uma autoridade de governanga
global, a adopcdo de um sistema de sangdes internacionais adaptado, a tributacdo
efectiva de activos virtuais, o desenvolvimento da inovacao tecnoldgica ao servigo da
regulacdo e o reforco do papel dos bancos.

O Capitulo 7 apresenta as conclusdes finais e identifica alguns temas para

pesquisa futura nesta area.



CAPITULO 2

Regulacido Bancaria e Prevencio do Branqueamento de Capitais

Antes de nos debrucarmos sobre o tema dos activos virtuais e das criptomoedas,
importa proceder a um breve enquadramento da regulacdo bancaria no ambito da
prevencao do branqueamento de capitais, incluindo os tragos gerais da funcdo de
regulacdo do Estado, as caracteristicas da regulacdo bancéria e a evolugdo das praticas

de prevenc¢do, enquadramento juridico e caracterizagdo do branqueamento de capitais.

2.1. Funcio de regulacio do Estado

A funcdo de regulacdo e supervisdo do Estado na sociedade em geral, e na economia
em particular, constitui uma das suas principais formas de interven¢do, com vista a
concretizagdo de objectivos de desenvolvimento social e econdémico. No actual
contexto econdémico, dominado pela doutrina neoliberal, a intervencdo directa do
Estado enquanto agente econdmico — por via de empresas publicas ou da detengdo de
participagdes qualificadas ou poder de decisdo em empresas de sectores-chave — tem
vindo a diminuir. Assim, a regulacdo reveste-se, hoje, de particular importancia, como
forma de assegurar a prevaléncia do interesse publico na economia e garantir o seu
bom funcionamento.

Em Portugal, o papel regulador do Estado tem conhecido, ao longo das ltimas
décadas, um grande desenvolvimento, fruto das necessidades de regulacdo econdmica
e financeira decorrentes da globalizagdo e da integracdo portuguesa na Unido
Europeia (UE) e na zona euro. A regulacdo deixou de estar confinada ao territdrio
nacional, tendo sido complementada por — e, em alguns casos, transferida para —
entidades e centros de decisdo supranacionais. Passou a imperar a chamada regulagdo
multinivel, que se baseia na cooperacdo entre diferentes Estados e entidades,
combinando diferentes camadas de disposi¢des legais de autoridades e organizacdes
nacionais, internacionais e europeias que se articulam entre si (Wouters & Wessel,
2008).

De um ponto de vista formal, o exercicio da regulacdo por parte do Estado
consiste no estabelecimento de regras gerais e abstractas, com o intuito de reforgar ou

controlar a livre concorréncia, e compreende um conjunto de poderes atribuidos, que



se podem agrupar nas seguintes categorias: poderes de informagdo e
acompanhamento, que permitem ao regulador tomar conhecimento das situagdes que
se incluem na sua area de ac¢do, acompanhando o desempenho das entidades
reguladas e efectuando uma verificagdo prévia da informacdo dirigida ao publico;
poderes normativos, ao abrigo dos quais o regulador emite regras gerais e abstractas
que o sector regulado deve cumprir; poderes de decisdo concreta, nos quais se inclui
a atribuicdo de autorizagdes e licencas de actividade; poderes de fiscalizacdo
concreta, que permitem ao regulador verificar o cumprimento das suas
determinagdes; e poderes sancionatorios, por via dos quais o regulador previne e
pune as infracgdes cometidas pelas entidades por si reguladas (Malaquias et al.,

2009).

2.2. Regulacio bancaria

Tendo caracterizado brevemente a funcdo de regulagdo do Estado, centremo-nos
agora numa das suas principais componentes: a regulacdo bancéria. Trata-se de uma
vertente especifica da regulacdo econdmica do Estado, podendo esta tltima definir-se
como o conjunto de «principios e de normas que enquadram, orientam, promovem ou
determinam as actividades dos agentes econdmicos, inseridos em determinado
sistema, econémico e de mercado, independentemente da natureza, publica ou
privada, dos agentes» (Matias, 2011). O sector bancario constitui, assim, um dominio
da actividade econdémica e, em concreto, do sistema financeiro ao qual pertence.
Como parte da regulagdo econdémica no ambito do funcionamento do sistema
financeiro como um todo, existem ainda vertentes de regulacdo afectas ao mercado de
valores mobiliarios e ao sector dos seguros, que ndo serdo, todavia, aprofundadas no
ambito deste trabalho. Ainda assim, importa salientar que estas vertentes, juntamente
com a vertente bancéria, procuram, na sua génese, assegurar a correc¢ao das falhas e
das insuficiéncias dos mercados financeiros, prevenir o risco sistémico, proteger os
consumidores (por exemplo, através da eliminagdo de assimetrias de informacao entre
consumidores e instituigdes financeiras) e promover a eficiéncia do sistema financeiro
(Silva, 2019).

Apesar da importancia atribuida a regulacdo financeira em geral, esta foca-se
sobretudo na actividade bancaria, na medida em que os bancos sdo os agentes que

mais podem contribuir para desestabilizar o sistema financeiro na sua totalidade. Com
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efeito, sdo os bancos que motivam os resgates publicos (bail-outs), podendo gerar
duas crises complementares: uma crise econémico-financeira e uma crise da divida
publica (Silva, 2019).

A crise financeira de 2008 e a crise das dividas publicas que se lhe seguiu foram,
no passado recente, os grandes catalisadores de uma redefini¢do do quadro geral e da
arquitectura da regulacdo e supervisdo financeiras a nivel internacional, no sentido de
tornar a sua accdo mais consistente, abrangente e preventiva, com o intuito de evitar
futuras crises (Duffie, 2018). As consequéncias da crise revelaram a necessidade de
fortalecer a regulacdo do sistema financeiro como um todo — e, em particular, do
sector bancario, abrangendo todas as suas instituicdes, restringindo os seus abusos e
procurando garantir, assim, a impossibilidade de um sistema financeiro internacional
desregulado, com vista a que os mercados e agentes financeiros actuem de modo
eficiente e ndo haja lugar a falhas de mercado.

As reformas regulatorias que se seguiram foram formalizadas no quadro dos
Acordos de Basileia III e IV, tendo a Comissdo Europeia implementado uma estrutura
regulatoria uniforme em todos os Estados-Membros da UE (Maddaloni & Scopelliti,
2019). Estas reformas tiveram como principais objectivos a melhoria da resisténcia e
capacidade de reac¢do dos bancos a situagdes de adversidade, de modo a reduzir o
risco de faléncia; o fortalecimento do sistema financeiro como um todo, limitando o
risco de repercussdes na economia desencadeadas pela faléncia de grandes
instituicdes financeiras (institui¢des too big to fail); e a reducdo do risco de os
contribuintes serem chamados a pagar directamente os custos de uma futura crise
bancéria (Sironi, 2018). Passou igualmente a ser dada maior énfase a supervisdo
macroprudencial, que se define pelo seu enfoque na identificagdo dos riscos
sistémicos, € ndo apenas nos balangos dos bancos de forma individualizada (Schenk,
2021).

Estes desenvolvimentos causaram um impacto directo nos bancos, que tiveram de
se adaptar a um quadro regulatoério mais exigente — ao nivel, por exemplo, dos seus
modelos de negocios, requisitos e reservas de capital, racios de liquidez e
alavancagem financeira. Além disso, importa destacar, ainda, a introducdo de
exigéncias ao nivel dos sistemas de governo e de controlo interno que os bancos

tiveram de aplicar e nos quais se passou a incluir a atribuicdo concreta de



responsabilidades acrescidas aos seus orgdos de administragdo no que concerne a
implementagio, aprovacio e adequagdo desses sistemas.'

Neste contexto, sairam reforcados a autoridade e o mandato das entidades oficiais
de regulacdo bancaria, responsaveis pela definicdo e pelo exercicio formal dessa
regulagdo. No contexto portugués, sdo actualmente responsaveis pela definicdo e
exercicio da actividade de regulacdo as seguintes entidades: o Banco de Portugal, a
Comissao do Mercado de Valores Mobiliarios (CMVM) e a Autoridade de Supervisdo
de Seguros e Fundos de Pensdes (ASF), a nivel nacional; o Banco Central Europeu
(BCE), a Autoridade Bancaria Europeia (EBA) e a Autoridade Europeia dos Valores
Mobilidrios e dos Mercados (ESMA), a nivel europeu, bem como o Comité de
Supervisdo Bancdria de Basileia (Banco de Portugal, 2016).

Das autoridades acima referidas, destaca-se o papel e a actuacdo do Banco de
Portugal, que acolhe e congrega em si as responsabilidades de regulagdo que emanam
de leis nacionais, directivas europeias, boas praticas, relatorios, acordos e avaliagdes
internacionais, comummente designados por instrumentos de soft law. De acordo com
o disposto na sua Lei Orgénica’, o Banco de Portugal «regula, fiscaliza e sanciona a
conduta das instituicdes de crédito, das sociedades financeiras, das instituigdes de
pagamento, das instituigdes de moeda electronica e dos intermediarios de crédito na
comercializacdo de produtos e servigos bancérios de retalho». Em termos praticos, a
sua regulagdo ¢ estabelecida por via da emissdo de Avisos, Instru¢cdes ou Cartas
Circulares, que complementam as regras definidas por lei nos regimes existentes,
nomeadamente o Regime Geral das Instituicdes de Crédito e Sociedades Financeiras

(RGICSF).
2.3. Prevencao do branqueamento de capitais
O branqueamento de capitais define-se como o processo através do qual se convertem

ou transferem vantagens obtidas de forma ilicita em capitais licitos, ocultando-se ou

. . . . 3
dissimulando-se a natureza, a origem e a titularidade dessas vantagens.

! Aviso do Banco de Portugal n.° 3/2020.

* Lei Orgénica do Banco de Portugal. Aprovada pela Lei n.° 5/98, de 31 de Janeiro, revista
pela Lei n.° 73/2020, de 17 de Novembro.

* Conforme previsto no artigo 368.°-A do Codigo Penal Portugués.



A nivel internacional, a evolugdo da legislagdo e das medidas referentes ao
branqueamento de capitais denota a preocupacdo crescente que as instincias
internacionais tém tido a este nivel, especialmente no sentido de ampliar a lista das
actividades ilicitas definidas como crimes inerentes ao branqueamento de capitais e
alargar o niimero e tipo de entidades responsaveis pela sua deteccdo e combate. Nao
obstante, a experiéncia das ultimas décadas tem demonstrado que a existéncia de uma
moldura penal especifica ndo tem sido um elemento decisivo na dissuasdo da pratica
deste tipo de crimes. Neste sentido, o combate e a prevencao do branqueamento de
capitais a nivel legislativo ndo envolveu, no passado recente, a adop¢do de novas
medidas, mas sim o seu aperfeicoamento e um esforco em aplicar de forma eficaz as
medidas ja existentes. Este esfor¢o foi levado a cabo sobretudo por organizacdes
internacionais, que procuraram uniformizar a legislagao e as medidas existentes.

Ao nivel da UE, o esfor¢o regulatério tem-se materializado na emissao de
directivas europeias, nomeadamente a Directiva de Preven¢ao do Branqueamento de
Capitais e as suas sucessivas revisdes, de transposicdo obrigatoria para a legislagdo
nacional dos Estados-Membros — uma tentativa de abordagem harmonizada que
procura evitar, no espaco europeu, a migracdo do branqueamento de capitais para
jurisdi¢des europeias mais permissivas nesta matéria. Neste contexto, ¢ de destacar o
recente acordo comunitario para a criagdo, num futuro proéximo, de uma nova
autoridade de supervisdo europeia, a «Autoridade Europeia de Combate ao
Branqueamento de Capitais», cuja actividade devera iniciar-se em 2024, e que tera
como principal missdo «contribuir para a harmonizacao e coordenacdo das praticas de
supervisdo nos sectores financeiro e ndo financeiro, a supervisdo directa das entidades
financeiras transfronteiricas de alto risco e a coordenagdo das Unidades de
Informagio Financeira (UIF)» dos Estados-Membros®. A coordenagio das UIF —
entidades subordinadas as autoridades judiciais responsaveis por investigar eventuais
crimes de branqueamento — ¢ também o foco da proposta de revisdo da Directiva de

Prevengio do Branqueamento de Capitais (AMLD6).’

* Conselho da Unido Europeia, Comunicado de Imprensa, 29 de Junho de 2022: «New EU
Authority for Anti-money laundering: Council agrees its partial position».

> Proposta de Directiva do Parlamento Europeu e do Conselho relativa aos mecanismos a criar
pelos Estados-Membros para prevenir a utilizagdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo e que revoga a Directiva (UE)
2015/849. COM/2021/423



Das organizagdes internacionais acima referidas, destaca-se, pela sua relevancia e
abrangéncia, o Grupo de Accdo Financeira (GAFI). Trata-se de um organismo de
natureza intergovernamental que tem como objectivo o desenvolvimento e a
promog¢do de politicas no ambito do combate ao branqueamento de capitais e ao
financiamento do terrorismo, a nivel nacional e internacional.® Aquando do seu
nascimento, em 1990, o GAFI emitiu um conjunto de quarenta recomendacgdes (que
foram sendo sucessivamente actualizadas ao longo dos anos) a ter em conta no
combate ao branqueamento de capitais, as quais constituem os principios basicos a
respeitar e a aplicar pelos paises abrangidos. Em termos praticos, este organismo tem
como actividades principais: a definicdo de programas e sistemas, nacionais e
internacionais, de preven¢do e combate ao branqueamento de capitais; a afericdo do
nivel de cumprimento das suas recomendagdes junto dos diferentes paises; bem como
a identificacdo, o estudo e a difusdo publica das metodologias e praticas utilizadas
pelos agentes criminosos (FATF, 2019). O GAFI integra actualmente trinta e quatro
Estados-Membros, nos quais se inclui Portugal. E de notar que, embora as suas
recomendacdes sejam reconhecidas internacionalmente como as medidas-padrao em
matéria da prevencdo do branqueamento de capitais, elas ndo sdo vinculativas e ndo
tém forca de lei.

Existem ainda outros organismos internacionais com relevo nesta darea,
nomeadamente o Grupo Wolfsberg e o Grupo Egmont. O primeiro consiste num
conjunto de bancos de referéncia a nivel mundial que se associaram para desenvolver
e divulgar padrdes da industria de servicos financeiros directamente relacionados com
politicas de prevencao do branqueamento de capitais; este grupo dedica-se sobretudo
a publica¢do de directrizes e principios neste ambito.” O segundo reune as UIF das
autoridades judiciais da maioria dos paises do mundo; estas entidades retnem-se
regularmente para estimular a cooperacdo internacional e a partilha de
conhecimentos.”

Em Portugal, ¢ responsabilidade do Banco de Portugal, enquanto autoridade
reguladora do sistema financeiro, a supervisao preventiva do branqueamento de
capitais e do financiamento do terrorismo, nos moldes acima referidos. A sua

actividade ¢ alicercada no quadro normativo em vigor, do qual se destacam: a Lei n.°

% https://www.fatf-gafi.org/about/
7 https://www.wolfsberg-principles.com/about/mission
¥ https://egmontgroup.org/about/



83/2017, de 18 de Agosto, e a Lei n.° 58/2020, de 31 de Agosto, que transpdem a
Directiva 2015/849/UE, de 20 de Maio de 2015 (AMLDS5), e¢ a Directiva
2018/1673/UE, de 23 de Outubro de 2018, respectivamente, que estabelecem as
medidas de natureza preventiva e repressiva de combate ao branqueamento de capitais
e ao financiamento do terrorismo; os Avisos n.° 2/2018 e n.° 1/2022, do Banco de
Portugal, que estabelecem os procedimentos e praticas a aplicar na prevengdo do
branqueamento de capitais e financiamento do terrorismo e na adop¢ao de um modelo
de gestdo de riscos nas institui¢cdes financeiras. Nesse sentido, em concordancia com o
disposto nas leis supramencionadas, o Banco de Portugal baseia a sua accdo
preventiva na verificagdo do cumprimento de um conjunto de deveres preventivos que
todas as instituigdes financeiras estdo obrigadas a observar no exercicio da sua
actividade — a saber: deveres de identificagdo, de diligéncia, de exame, de recusa, de
absteng¢do, de controlo, de comunica¢ao, de colaboragdo, de segredo e de conservagao.

De realcar ainda a criagdo, pelo governo portugués, em 2015, da Comissao de
Coordenagdo de Politicas de Prevencdo e Combate ao Branqueamento de Capitais e
ao Financiamento do Terrorismo. Esta comissdo funciona na dependéncia do
Ministério das Finangas e tem por missdo «acompanhar e coordenar a identificacao,
avaliacdo e resposta aos riscos de branqueamento de capitais e de financiamento do
terrorismo a que Portugal esta ou venha a estar exposto, contribuindo para a melhoria
continua da conformidade técnica e da eficacia do sistema nacional de prevengdo e
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combate ao branqueamento de capitais».

2.4. Enquadramento juridico e caracteriza¢do do branqueamento de capitais

De acordo com a lei portuguesa, nomeadamente o artigo 368.° do Cddigo Penal, o
lenocinio, a extorsdo, as infragdes econdmicas e financeiras cometidas de forma
organizada, o trafico de espécies protegidas, a administracio danosa em unidade
econdmica do sector publico, o peculato, a fraude na obteng¢ao ou desvio de subsidio,
subvencdo ou crédito, o trafico de estupefacientes e substancias psicoticas, o trafico
de armas, a corrup¢do e a fraude fiscal sdo considerados crimes associados ao

branqueamento de capitais.

? Resolugio do Conselho de Ministros n.° 88/2015, de 6 de Outubro, que cria a Comissio de
Coordenacdo das Politicas de Prevencdo e Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo.



Esta actividade criminosa tem vindo a atingir um elevado grau de sofisticacdo e
complexidade, nomeadamente quanto a forma como sdo utilizados os meios
existentes nos sistemas financeiros internacionais. O grau de abertura e
interdependéncia dos diversos sistemas econdémicos e financeiros torna-os, por si so,
mais vulneraveis, ocasionando o seu uso ilicito através da utilizagdo dos mais
variados métodos para converter, transferir ou dissimular bens ou produtos gerados
por actividades criminosas, e permitindo que os mesmos sejam utilizados pelos seus
autores.

Independentemente da vantagem ilicita subjacente, o branqueamento de capitais ¢
um processo complexo e dindmico que visa a integragdo de fundos ilicitos no sistema
financeiro de modo aparentemente legal. Segundo a sua caracterizagio pelo GAFI'’,
este processo ocorre de forma gradual, em trés fases distintas: colocag¢do, circulagdo e
integracdo.

A fase de colocagdo consiste em ocultar a associagdo directa entre a origem dos
fundos e o crime que lhes estd associado, e permite aos agentes desembaragar-se do
dinheiro obtido de forma ilicita. Os proveitos do crime sdo colocados nos circuitos
financeiros, geralmente através de uma instituicdo financeira, sob a forma de
depositos em numerario, compra de instrumentos financeiros negocidveis, contratos
ficticios, facturas falsificadas ou compra de bens de elevado valor. Estas
movimentagdes ocorrem tipicamente em paises com sistemas financeiros mais frageis
€ permissivos.

Segue-se a fase da circulagdo, em que se procura dissimular a movimentagao dos
proveitos ilicitos para dificultar o seu rastreio, por via de uma multiplica¢do sucessiva
de operagdes que visam ocultar a origem ilicita dos fundos. Esta fase caracteriza-se,
por exemplo, pela frequéncia de transferéncias electronicas internacionais, o recurso a
empresas ficticias sediadas em jurisdi¢des offshore ou a aquisi¢do de instrumentos
financeiros facilmente disponiveis que possibilitem uma rotagao rapida e continua de
capitais.

Finalmente, na fase de integracdo, da-se a disponibilizacdo dos proveitos ilicitos
aos beneficiarios finais, depois de terem sido transformados em bens aparentemente
legitimos. Estes sdo entdo colocados formalmente nos circuitos financeiros legais,

tornando-se cada vez mais fécil legitimar a sua proveniéncia. As movimentagdes mais

'% https://www.fatf-gafi.org/fag/moneylaundering/
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utilizadas nesta Ultima fase sdo a compra de imoveis, de valores mobilidrios ou de
outros activos financeiros, participagdes no capital social de empresas e a aquisi¢do de

bens de luxo, como jéias e obras de arte.
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CAPITULO 3

Criptomoedas e Branqueamento de Capitais

Neste capitulo pretende-se introduzir e caracterizar os activos virtuais e as
criptomoedas, definindo alguns conceitos-chave e discutindo os riscos associados ao
branqueamento de capitais e os modos como as criptomoedas sdo utilizadas,

actualmente, para este fim.

3.1. Activos virtuais e criptomoedas

Os activos virtuais e, em particular, as criptomoedas representam hoje um meio
crescente e generalizado de pagamento, de investimento e de transferéncia de fundos
a uma escala global. A sua origem e proliferagdo remonta ao inicio da crise financeira
mundial. Em 2009, a Bitcoin surgiu como a primeira «moeda virtual descentralizaday,
constituindo uma novidade relativamente as moedas virtuais existentes na medida em
que ndo dependia da intermediagao de entidades centralizadas para operar. A auséncia
de intermediarios convencionais — instituicdes financeiras ou bancos centrais — na
realizacdo de transacc¢des permitiu a sua facil disseminagdo junto de uma variedade de
publicos e agentes financeiros, que rapidamente adoptaram e incorporaram esta nova
realidade nas suas actividades e modelos de negocio. Este activo virtual ¢
comummente designado por criptomoeda, pois tem por base uma tecnologia
inovadora — a criptografia (Giungato et al., 2017).

A medida que as «moedas virtuais descentralizadas» se tornavam populares, duas
abordagens foram sendo adoptadas. Considerou-se i) que estes activos virtuais
representavam o futuro do universo dos sistemas de pagamentos; € ii) que eram uma
nova e poderosa ferramenta para a realizacdo de actividades criminosas, como o
financiamento do terrorismo ou a evasao a sang¢des internacionais, movimentando e
armazenando fundos ilicitos fora do alcance dos varios tipos de autoridades (FATF,
2014). De um ponto de vista tedrico, este novo activo financeiro tem sido alvo de uma
intensa discussdo, nomeadamente quanto a sua caracterizacdo como «moeda» e meio
de pagamento e quanto ao seu valor subjacente; neste contexto, variadissimos autores
tém notado que as criptomoedas ndo tém um valor subjacente real nem se encontram

alavancadas em nenhum outro activo, sendo os seus precos altamente volateis
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definidos, em grande medida, por fendomenos puramente especulativos (Cheah & Fry,

2015; Lu, 2018; Baldwin, 2018).

3.2. Definicao de conceitos-chave

Para compreender melhor o enquadramento e a realidade acima descritos, € como
ponto de partida para as interpretagdes e conclusdes que se seguirdo, comecemos por
definir alguns conceitos-chave.

De acordo com a lei portuguesa que estabelece as medidas de combate ao
branqueamento de capitais, entende-se por activo virtual uma representagdo digital de
valor que ndo esteja necessariamente ligada a uma moeda legalmente estabelecida e
ndo possua o estatuto juridico de moeda fiducidria (notas de banco e moedas
designadas como tendo curso legal, moeda escritural e moeda electronica), mas que ¢é
aceite por pessoas singulares e colectivas como meio de troca ou de investimento e
que pode ser transferida, armazenada e comercializada por via electronica.!’ A mesma
lei considera ainda «actividades com activos virtuais» as seguintes: servicos de troca
entre activos virtuais e moedas fiduciarias, ou entre um ou mais activos virtuais;
servigos por via dos quais um activo virtual ¢ movido de um «endereco» ou carteira
para outro; e servigos de guarda de activos virtuais que permitam controlar, deter,
armazenar ou transferir esses activos, incluindo chaves criptograficas privadas.

Por sua vez, o BCE define moeda virtual do seguinte modo: «uma representagao
digital de valor, ndo emitida por um banco central, instituicdo de crédito ou institui¢do
de moeda electronica, que em algumas circunstancias pode ser utilizada como
alternativa ao dinheiro». Para o BCE, uma moeda virtual ndo ¢, do ponto de vista
econdémico e legal, uma unidade monetaria (European Central Bank, 2015). Segundo
a definicdo do GAFI, trata-se igualmente de uma representagdo digital de valor que
pode ser negociada de forma digital e que podera funcionar como meio de troca,
unidade de conta e reserva de valor, mas que ndo tem curso legal em qualquer
jurisdicdo. Assim, apenas cumpre estas fungdes mediante um acordo entre os seus
utilizadores, sendo este o principal factor que a distingue das moedas reais (FATF,

2014).

" Lein.® 83/2017, de 18 de Agosto, alterada pela Lei n.° 99-A/2021, de 31 de Dezembro.
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Uma criptomoeda consiste também num activo virtual concebido para funcionar
como meio de troca e unidade de valor. Segundo uma defini¢do mais técnica, trata-se
de uma moeda virtual «descentralizada», protegida por criptografia — isto ¢, que
incorpora elevados niveis de seguranga e confidencialidade na circulagdo e
distribuicdo de informacao e dados. As criptomoedas dependem de chaves publicas e
privadas para transferir montantes entre entidades (particulares ou colectivas), que sdo
assinados «criptograficamente» aquando da sua transferéncia (FATF, 2014). Vérios
tipos de criptomoedas tém sido desenvolvidos nos ultimos anos, com especificidades
proprias. Estes novos activos derivam, na sua maioria, da Bitcoin, «que usa um
sistema de proof-of-work (mecanismo de verificacdo por «blocos» de transacc¢des
consensualizadas por todos os agentes na rede) para validar transacgdes» (FATF,
2014). Além disso, as criptomoedas sdo, por defini¢do, «descentralizadas», pois ndo
respondem a nenhuma autoridade administrativa central nem sdo alvo de qualquer
monitorizagdo ou supervisao central.

Como vimos, a Bitcoin foi a primeira moeda virtual descentralizada e a primeira
criptomoeda. Segundo a definicdo técnica do GAFI, as Bitcoins «sdo unidades de
conta compostas por sequéncias Unicas de nimeros e letras que constituem unidades
da moeda», e que s6 tém valor porque ha entidades dispostas a pagar por elas. Estas
unidades sdo negociadas digitalmente entre entidades com um elevado grau de
anonimato e podem ser transformadas em moeda fiducidria ou noutras moedas
virtuais. Ao contrario da moeda fiduciaria, a Bitcoin ¢ criada, transaccionada e
armazenada utilizando um sistema de registo descentralizado. Desde a sua criagdo,
tornou-se a criptomoeda mais conhecida e transaccionada no mundo, estando na
origem do desenvolvimento e criagdo de muitos outros activos semelhantes. Trata-se,
historicamente, de um activo de elevada volatilidade ¢ risco financeiro. Neste
contexto, ¢ importante mencionar também um conjunto de criptomoedas com
caracteristicas especiais, conhecidas como «criptomoedas estdaveis», pois o seu valor
de mercado encontra-se vinculado a outros activos financeiros ditos tradicionais,
como moedas fiduciarias ou commodities (como por exemplo o ouro); esta
caracteristica faz com que estas criptomoedas sejam consideradas menos volateis e,

por conseguinte, mais estaveis.
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As criptomoedas sdo geralmente transaccionadas em plataformas na Internet,
comummente designadas por plataformas de negociacdo'?, e operam com base em
tecnologia que assenta num registo global de transac¢des conhecido como blockchain.
Este registo requer a existéncia de uma chave criptografica aleatoria; além disso, em
vez de residir num sistema centralizado, ¢ armazenado e partilhado em conjunto por
uma comunidade de utilizadores, o que faz com que as transac¢des, uma vez
realizadas, ndo possam mais ser modificadas (Yaga et al, 2019). A tecnologia
blockchain funciona como uma salvaguarda para o processamento de transaccdes
peer-to-peer, sem intermedidrios (e.g. bancos, instituicdes financeiras ou Estados),
que garantem o anonimato ou quase anonimato geral dos seus dados (Stettner, 2018;

Auffenberg, 2019).

3.3. Riscos associados ao branqueamento de capitais

Definidos e caracterizados os conceitos essenciais no que concerne ao branqueamento
de capitais e ao universo das criptomoedas, importa identificar os principais riscos de
branqueamento de capitais associados a este ultimo. Esses riscos tém sido
identificados ao longo da ultima década, principalmente por organizacdes
internacionais, que sdo unanimes em considerar esta actividade como sendo de risco
elevado e que tém emitido orientacdes e recomendacdes periddicas com vista a
mitigar e prevenir esse risco. Destacam-se, neste contexto, o GAFI e a Europol.

Em primeiro lugar, estes activos virtuais permitem e promovem um grau de
anonimato superior ao dos métodos tradicionais de pagamento a distdncia. As
negociagdes ocorrem exclusivamente na Internet e sdo caracterizadas por interac¢des
ndo presenciais, permitindo o financiamento anénimo, sem identificagdo clara dos
intervenientes — ordenante e beneficiario — ou da proveniéncia dos fundos (Campbell-
Verduyn, 2018). Por exemplo, no caso da Bitcoin, os «enderecos» (que funcionam
como contas bancarias ou «carteiras» de activos financeiros tradicionais) ndo contém
dados identificadores de clientes nem estdo afectos a uma entidade ou servidor
central. Além disso, ndo sdo gerados histoéricos das transaccdes realizadas (FATF,

2014).

' Entre as maiores plataformas de negociagdo de criptomoedas contam-se, a data, a Binance,
a Coinbase, a FTX, a Kraken ¢ a KuCoin.
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A abrangéncia e a dispersdo geografica destes activos também agrava o risco de
branqueamento de capitais. Os sistemas de obten¢do e comércio de moeda virtual e a
tecnologia blockchain podem ser utilizados para efectuar pagamentos e transferir
fundos entre jurisdicdes de forma imediata e sem entraves fronteiricos.
Adicionalmente, estes circuitos de transferéncia de fundos apoiam-se frequentemente
em infraestruturas complexas que envolvem a intervencdo de vdrias entidades,
espalhadas por vérios paises, o que significa que os registos de clientes e de
transac¢des, ja de si insuficientes, serdo mantidos por diferentes entidades e
geografias, dificultando o escrutinio por parte das autoridades e reguladores locais
(FATF, 2014). A semelhanga do que acontece na utilizagio do sistema financeiro
convencional para a pratica do branqueamento, também a utilizacdo destes activos
virtuais recorre as trés fases distintas do processo — colocagdo, circulagdo e
integragdo — descritas no capitulo anterior.

Na fase de colocagdo, os infractores podem abrir varias contas de forma rapida e
andnima, sem obstdculos nem apresentacdo de dados pessoais, dissimulando
facilmente a origem criminosa dos fundos.

A circulagdo permite que a origem dos fundos seja encoberta através da
realizacdo de multiplas transferéncias, em modo instantaneo, de conta para conta e/ou
da conversdo sucessiva em diferentes tipos de criptomoedas, entre diferentes
geografias. Neste ambito, a utilizacdo de «contas de passagem» em diferentes
plataformas de negociacdo e de smurfing — um método comum utilizado na actividade
de branqueamento, que consiste em repartir grandes quantidades de dinheiro por
varias transac¢des de montantes pequenos, através de varias contas bancarias, para
assim escapar aos sistemas de deteccdo de operagdes suspeitas das instituicdes
financeiras — € particularmente eficaz.

Finalmente, na fase de integracgdo, a utilizagdo de criptomoedas para a aquisi¢ao
de bens e servigos, como por exemplo a compra de imoveis ou obras de arte — seja
directamente ou através da sua conversdo em moeda fiduciaria —, ¢ facilitada pelo
nimero crescente de bens e servigos para os quais estes activos comegam a ser aceites
como meio de pagamento. Para tal contribui também a entrada neste mercado de
entidades institucionais que, ao aceitarem a negociacdo destes activos como parte da
sua actividade e modelos de negdcio, conferem liquidez e legitimidade aos mercados

de activos virtuais (Poskriakov et al, 2020). No Anexo A ¢ apresentado um resumo
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dos principais riscos associados as diferentes fases do processo de branqueamento de
capitais através da utilizacdo de criptomoedas.

Um outro risco que contribui para a pratica de branqueamento de capitais no
ambito do comércio de criptomoedas ¢ o aproveitamento por parte dos agentes
criminosos das deficiéncias ou total auséncia de mecanismos de monitorizagdo e
procedimentos internos de identificacdo de clientes — habitualmente designados por
procedimentos Know Your Customer (KYC) — e transac¢des por parte das plataformas
de negociag¢do e entidades intermediarias envolvidas: o elevado grau de anonimato
destes activos colide directamente com a génese dos procedimentos KYC, centrados
na identificagdo da identidade e caracteristicas dos clientes (Ramsey, 2020). Um
estudo de uma das principais empresas de servigos de proteccdo contra crimes de
branqueamento no universo das criptomoedas e tecnologia blockchain concluiu que,
em 2020, mais de metade dos fornecedores a escala global carece de procedimentos
robustos neste campo.13

Importa também salientar os constantes desenvolvimentos tecnoldgicos como um
factor de risco para o branqueamento de capitais. Praticamente todas as atividades
criminosas actuais apresentam algum tipo de componente tecnoldgica, baseada muitas
vezes em métodos criptograficos. A criptografia garante privacidade e
confidencialidade e protege os dados pessoais nas comunicagdes, tendo-se tornado,
por isso, num recurso de seguranga convencional para muitos canais de comunicacao,
incluindo ferramentas de mensagens instantdneas e outras plataformas online
(Europol, 2021).

Além disso, um conjunto de actividades conexas e directamente ligadas ao
branqueamento, como o trafico de bens ilicitos, encontram, neste contexto, um
ambiente propicio a sua expansdo: as criptomoedas fornecem um meio ideal de
pagamento de bens e servigos ilegais, desde o trafico de narcéticos ao trafico de
6rgdos e seres humanos e a pornografia infantil, entre outras praticas promovidas nos
mercados da dark web (ou darknet) — um conjunto de redes encriptadas que estdo
intencionalmente escondidas da Internet visivel através de sistemas de encriptagdo'”.
De igual modo, em determinados paises, as caracteristicas das criptomoedas acima

descritas, como o seu anonimato ou descentralizagdo, tornam-se um meio atractivo

B https://ciphertrace.com/2020-geo-risk-report-on-vasp-kyc/
" https://www.publico.pt/2017/08/08/tecnologia/perguntaserespostas/o-que-e-a-dark-web-
1781702
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para entidades que pretendam escapar as sangdes internacionais de que sdo alvo e que
as impedem de realizar transac¢des através de instituigdes financeiras — e, em
particular, de instituicdes bancarias. A evasdo a sang¢des financeiras internacionais por
via do uso de criptomoedas ¢ um fenémeno crescente e que pode vir a comprometer a
propria existéncia destas medidas, visto que a sua eficidcia ¢ consistentemente
prejudicada pelo recurso a transferéncias ilicitas de criptomoedas (Macfarlane, 2020).
Note-se, por exemplo, o aumento recente dos volumes de negociacdo deste tipo de

activos utilizando rublos, ap6s a imposi¢do de san¢des internacionais & Russia.'

3.4. Tendéncias no uso de criptomoedas para o branqueamento de capitais

Tanto o GAFI, no seu relatorio anual sobre activos virtuais de 2021 (FATF, 2021),
como a Europol (Europol, 2022) concluem que uma grande parte das actividades de
branqueamento de capitais recorre a activos virtuais para atingir os seus fins, como
por exemplo pagamentos de ransomware (um software nocivo que ¢ usado para
bloquear dados de computadores e servidores através do recurso a criptografia, ao
qual se segue um pedido de resgate em dinheiro), plataformas ilegais de apostas
online ou outras praticas criminosas amplamente promovidas e anunciadas nos
mercados da darknet. Também as autoridades europeias apontam para a crescente
exposi¢do do uso de criptomoedas aos riscos de branqueamento supramencionados
dentro do espago europeu.'® Estas praticas ter-se-do intensificado durante a pandemia
da Covid-19."

Neste ambito, t€ém sido identificadas redes profissionais de branqueamento que
transformam em criptomoedas dinheiro proveniente das suas actividades criminosas,
e.g. trafico de droga e evasdo fiscal. De acordo com dados da Europol, estas redes
criminosas oferecem servigos de branqueamento em grande escala a outros agentes
criminosos ¢ adoptam as criptomoedas como o meio transaccional preferencial;
assentam em estruturas previamente montadas com recurso a instituicdes bancarias,

plataformas de negociagdo e fintechs — empresas especializadas em solugdes

" “For a few cryptos more: the Wild West of crypto finance”. Speech by Fabio Panetta,
Member of the Executive Board of the ECB, at Columbia University (25 April 2022).

' Relatorio da Comissdo Europeia ao Parlamento Europeu e ao Conselho sobre a avaliagdo
dos riscos de branqueamento de capitais e de financiamento do terrorismo relacionados com
actividades transnacionais a que esta exposto o mercado interno. COM/2019/370.

"7 Opinion of the European Banking Authority (EBA) on the risks of money laundering and
terrorist financing affecting the European Union’s financial sector. EBA/Op/2021/04.
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tecnoldgicas aplicadas a oferta de servigos financeiros; e detém um vasto
conhecimento pratico sobre as suas formas de funcionamento. De igual modo, ¢é
crescente a preocupacdo com o facto de as tradicionais técnicas de evasdo e elisdo
fiscal, baseadas na utilizagdo de contas offshore registadas em jurisdi¢des
identificadas como «paraisos fiscais», estarem actualmente a ser substituidas por
operacdes altamente opacas realizadas através de activos virtuais. Conclui-se, assim,
que o branqueamento de capitais com recurso a utilizagdo de criptomoedas ¢ uma
receita de sucesso e de incentivo a pratica de crimes em geral.

Uma outra tendéncia apontada prende-se com o facto de um niimero crescente de
fornecedores de activos virtuais estar a operar especificamente em geografias com
deficiéncias na aplicacdo de procedimentos de prevencdo do branqueamento de
capitais e combate ao terrorismo; o que, por sua vez, tem como consequéncia o
aumento da eficacia dos agentes criminosos que recorrem a estes fornecedores. Em
paralelo, ha que destacar, ainda, o continuo desenvolvimento de novas técnicas e
ferramentas tecnoldgicas destinadas a promover o anonimato e a descentralizacao do
comércio de activos virtuais. Hé4 inclusivamente suspeitas de que algumas
criptomoedas de menor dimensdo sdo especificamente criadas com o intuito de
servirem de veiculos para a pratica do branqueamento.'®

Em termos quantitativos, e com base num estudo recente da plataforma de
investigacdo de dados de blockchain Chainalysis (Chainalysis, 2021), estima-se que
se tenha procedido a pratica de branqueamento de capitais com utilizagdo de
criptomoedas num valor total de 8,6 mil milhdes de USD em 2021 (33 mil milhdes de
USD desde 2017), o que representa um aumento de 30% nesta actividade face ao ano
de 2020 e pode ser explicado pelo aumento do comércio destes activos registado em
2021. Este valor corresponde, ainda assim, a um valor bastante residual quando
comparado com o valor total de transacgdes registadas com criptomoedas em 2021",
estimando outros estudos valores substancialmente superiores (Foley et al, 2019).
Embora as estimativas possam divergir em termos proporcionais, os valores absolutos

registados revelam um aumento sustentado deste fendmeno.

" Committee of Experts on the Evaluation of Anti-money Laundering Measures and the
Financing of Terrorism — MONEY VAL, Council of Europe (2022), Annual Report 2021.

" Segundo este estudo, apenas 0,05% do total de transacgdes realizadas com criptomoedas
tera envolvido a pratica de branqueamento.
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Quanto a realidade portuguesa, esta parece acompanhar as tendéncias globais
anteriormente referidas. Segundo dados do Sistema de Seguranca Interna®’, relativos a
2020, «¢é perceptivel a apropriacdo, pelo crime organizado, da utilizagdo de técnicas,
de tacticas e de procedimentos criminosos tipicos de actores estatais, visando formas
de enriquecimento ilegitimo e de branqueamento de capitais com recurso a
criptomoedas». Destacam-se, neste contexto, os indices elevados e o aumento de
crimes de ransomware e extorsdo utilizando estes activos. Também a sintese da mais
recente «Avaliagdo nacional de riscos de branqueamento de capitais e de
financiamento do terrorismoy, publicada em 2020 pela Comissao de Coordenacdo de
Politicas de Preven¢do e Combate ao Branqueamento de Capitais e ao Financiamento
do Terrorismo, realga este fendmeno, notando que «o desenvolvimento da actividade
relacionada com este tipo de activos proporciona o aumento de actuagdes criminosas,
sendo certo que este tipo de criminalidade apresenta formas cada vez mais complexas,

opacas e dificeis de detectar ou de reprimir pelas autoridades.»

0 Sistema de Seguranca Interna, Gabinete do Secretario-Geral (2021), Relatorio Anual de
Seguranga Interna 2020.
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CAPITULO 4

Regulacio, Normas e Praticas de Prevencido do Branqueamento de

Capitais dedicadas a Criptomoedas

Tendo sido explorados, no capitulo anterior, os principais riscos de branqueamento de
capitais associados a utilizagdo de criptomoedas, olhemos agora para a evolucdo das
principais orientagdes regulatorias, normas e praticas existentes relacionadas com esta

actividade, nos contextos internacional e portugués.

4.1. Regulacio internacional

O nascimento da primeira criptomoeda, em 2009, ndo foi acompanhado, na altura, por
uma reacc¢ao regulatoria imediata. No quadro regulatorio internacional, as principais
iniciativas surgiram mais tarde e t€ém passado pela publicagdo de orientagdes gerais
(guidelines) contendo adverténcias em relagdo aos riscos inerentes as criptomoedas, o
que constitui uma forma eficaz de pré-regulacdo no curto prazo, mas carece de um
enquadramento juridico regulatorio mais detalhado, especialmente para efeitos de
aplicacdo da lei.

A nivel europeu, a primeira grande iniciativa regulatdria no combate ao risco de
branqueamento de capitais com recurso a criptomoedas surgiu em 2018, com a quinta
revisdo da Directiva contra o Branqueamento de Capitais e o Financiamento do
Terrorismo®', posteriormente transposta para a legislagdo nacional dos Estados-
Membros. Esta revisdo passou a exigir o registo formal das entidades prestadoras de
servicos relacionados com criptomoedas. Veio igualmente impor a recolha e
armazenamento de dados e documentos de identificagdao dos clientes dessas entidades,
bem como a obrigatoriedade de avaliagdo do risco associado a novos clientes e
prestadores de servigos (procedimentos KYC). Assim, as empresas prestadoras de
servicos envolvendo criptomoedas sediadas na UE passaram a ter de cumprir os
deveres de identificacdo e diligéncia tradicionalmente impostos aos bancos no que
concerne as operagdes habituais dos seus clientes. J4 em 2022, a UE estabeleceu um
novo Regulamento sobre Mercados de Criptoactivos (MiCA), que deverd entrar em

vigor em 2024. Este documento prevé a criagdo de um regime proprio de registo

?! Directiva do Branqueamento de Capitais, (UE) 2018/843.
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destes activos ao nivel da Unido, que passa a abranger também a regulamentagdo de
activos que até agora se encontravam fora do ambito regulatério, incluindo
plataformas de negociacdo, «carteiras» de activos em que as criptomoedas sdo
mantidas e as «criptomoedas estaveis» (conforme a defini¢do apresentada no Capitulo
3). As entidades prestadoras destes servigos necessitardo de uma autorizacdo para
operar no espago da UE, num determinado Estado-Membro, e poderdo actuar nesse
espaco sem a autoriza¢ao expressa dos restantes Estados-Membros. Este regulamento
passa a definir igualmente um conjunto de novas regras que os prestadores de servigos
terdo de cumprir ao nivel da proteccdo das «carteiras» dos consumidores e passardo,
pela primeira vez, a assumir responsabilidades em cendrios de perda de investimentos
por parte dos investidores. Ademais, as «criptomoedas estaveis» passardo a ser
supervisionadas pela EBA (todas as criptomoedas com mais de 10 milhdes de
utilizadores) e, relativamente a entidades prestadoras de servigos de maior dimensao,
as autoridades nacionais passam a ter a obrigacdo de transmitir regularmente
informagdes relevantes 8 ESMA. A ESMA tera igualmente a responsabilidade de criar
uma «lista negra» (blacklist) de entidades que falhem no cumprimento das obrigagdes
estipuladas.*

Fora do espago europeu, o GAFI tem sido uma das organizacdes internacionais
de maior relevo ao emitir orientagdes, com instrumentos praticos, no sentido de ajudar
as autoridades nacionais a compreender e desenvolver respostas regulatorias
adequadas, sugerindo inclusivamente alteragdes as leis nacionais com vista a
combater os riscos de branqueamento associados ao uso de activos virtuais e a
entidades prestadoras de servigos nessa area. Esta entidade tem emitido também
orientagdes para as proprias entidades prestadoras de servigos do sector privado,
incluindo institui¢des financeiras e bancos que planeiem levar a cabo este tipo de
actividades, no sentido de compreenderem as suas obrigagdes e aplicarem uma série
de medidas preventivas (e.g. due diligence de clientes, manutencdo de registos de
clientes e operagdes, e comunicacdo de operagdes suspeitas). Neste contexto,
destacam-se as Recomendagdes n.° 15 (New technologies) e 16 (Wire transfers)™, que

recomendam aos paises a introducdo da obrigacdo de as entidades prestadoras de

2 Conselho da Unido Europeia, Comunicado de Imprensa, 30 de Junho de 2022: Digital
finance: agreement reached on European crypto-assets regulation (MiCA).

B FATF (2012-2022), International Standards on Combating Money Laundering and the
Financing of Terrorism & Proliferation, FATF, Paris, France.
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servigos de criptomoedas recolherem e partilharem determinadas informagdes sobre
os ordenantes e beneficidrios das transferéncias de activos virtuais que processem, a
semelhanca do que acontece com as transferéncias electronicas convencionais
processadas no sistema bancario.

Apesar destes primeiros desenvolvimentos ao nivel de instrumentos de sof law e
tentativas de enquadramento juridico para a realidade europeia, verifica-se ainda uma
forte necessidade de regulamentos especificos, que sejam harmonizados
internacionalmente, definam os pardmetros a adoptar pelos participantes deste
mercado e estabelecam uma estrutura que permita aos agentes de supervisdo e as
entidades abordarem o seu risco inerente. A entrada em vigor do novo MiCA no

espago europeu, num futuro proximo, podera fazer a diferencga neste campo.

4.2. O contexto portugués

O Banco de Portugal passou a assumir, em Setembro de 2021, «competéncias de
supervisdo das entidades que exercem servigos de troca, transferéncia ou guarda de
ativos virtuais, no que diz respeito ao cumprimento das regras preventivas de
branqueamento de capitais e financiamento do terrorismo»>*. Mais concretamente, a
pratica de actividades envolvendo activos virtuais em territorio portugués passou a
depender obrigatoriamente de um registo prévio junto deste regulador.”> Assim, as
entidades que pretendam exercer este tipo de actividade tém de pedir uma autorizagao
formal ao Banco de Portugal, bem como subsequentes pedidos de alteragdo dos
registos.

Além disso, no seguimento de uma revisdo da Lei do Branqueamento de Capitais,
em 2020%°, o regulador portugués decidiu incluir no dominio das entidades obrigadas
ao cumprimento das regras de prevengdo do branqueamento todas aquelas que
pratiquem alguma das seguintes actividades: «servigos de troca entre activos virtuais e
moedas fiduciarias ou entre um ou mais activos virtuais; servigos de transferéncia de
activos virtuais; e servigos de guarda ou guarda e administragdo de activos virtuais ou

de instrumentos que permitam controlar, deter, armazenar ou transferir esses activos,

** Comunicado do Banco de Portugal, de 8 de Setembro de 2020: «Banco de Portugal passa a
supervisionar activos virtuais na prevencdo de branqueamento de capitais».

¥ Aviso do Banco de Portugal n.° 3/2021.

%0 Lei n.° 58/2020, de 31 de Agosto.
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incluindo chaves criptograficas privadas.» Contudo, ndo foram incluidas nesta
actualizagdo medidas e obrigacdes especificas para estes servigos, tendo a sua
aplicabilidade mantido, portanto, o seu caracter geral.

Em termos operacionais, estes pedidos de autorizagdo sdo analisados e
concedidos pelo Departamento de Averiguagdo e Acgdo Sancionatdria do Banco de
Portugal (DAS). Nao obstante, as competéncias do supervisor limitam-se a
autorizacdo desse registo, bem como a prevenc¢do do branqueamento de capitais e do
financiamento do terrorismo, optando o regulador por ndo estender as competéncias
tradicionais de ambito prudencial e comportamental que exerce em relacdo as
instituicdes financeiras, nomeadamente aos bancos.

No que concerne as instituigdes financeiras, as suas estruturas organicas e
modelos de governanga prevéem «o estabelecimento e manutencdo de uma funcao de
compliance independente, permanente e efectiva, para controlo do cumprimento do
quadro normativo a que se encontram sujeitas, neste se incluindo as obrigacdes legais
e regulamentares em matéria de prevencdo do branqueamento de capitais e do
financiamento do terrorismo»’’, que abrangem as actividades que envolvam activos
virtuais. A este nivel, o dever mais importante ¢ o de identifica¢do e diligéncia, tendo
sido actualizado por lei, nesse sentido, em 2021. Na pratica, traduz-se na
obrigatoriedade de as entidades exigirem e verificarem a identidade dos seus clientes,
dos respectivos representantes e dos beneficidrios das transac¢des, quando i) se
estabelecam relacdes de negdcio; ii) sejam efetuadas transacg¢des ocasionais (i.e.
transacc¢des que ndo se enquadram na normal relagdo de negdcio entre um cliente e a
instituicdo financeira), independentemente de a transacc¢do ser realizada através de
uma Unica operagdo ou de varias operagdes aparentemente relacionadas entre si, de
montante igual ou superior a EUR 15.000; ou iii) se verifique uma transferéncia de
fundos ou uma transac¢do executada no ambito de uma actividade com activos
virtuais cujo montante exceda os EUR 1.000.%*

No seu Aviso n.° 1/2022, de Junho de 2022 (com entrada em vigor em Agosto de
2022), que regulamenta «os procedimentos, os instrumentos, 0s mecanismos, as
formalidades de aplicacdo, as obrigagdes de prestacdo de informacdo e os demais

aspectos necessdrios a assegurar o cumprimento dos deveres preventivos do

7 Aviso do Banco de Portugal n.° 5/2013, de 18 de Dezembro.
* Lei n.° 58/2020, de 31 de Agosto, que transpds a Directiva (UE) 2018/843 do Parlamento
Europeu e do Conselho, de 30 de Maio de 2018.
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branqueamento de capitais e do financiamento do terrorismo, no ambito da actividade
das entidades financeiras», o Banco de Portugal ndo consagrou procedimentos
concretos em matéria de criptomoedas, indicando apenas que os produtos ou servicos
associados a activos virtuais podem constituir factores de risco potencialmente mais
elevado de branqueamento de capitais, a serem ponderados pelas entidades
financeiras. Finalmente, esta mesma autoridade publicou, muito recentemente, uma
consulta publica sobre o projecto de um novo Aviso aplicavel exclusivamente as
entidades que exercem actividades com activos virtuais. Este novo Aviso (que se
prevé entrar em vigor durante o ano de 2023), ainda em fase de discussdo, terd como
fim autonomizar e especificar os procedimentos e obrigacdes proprias das entidades
que utilizam criptomoedas, focando-se no cumprimento dos deveres preventivos
referidos no Capitulo 2, adaptados a sua realidade operativa especifica. O documento
introduz, além disso, uma lista exemplificativa de factores indicativos de um risco de
branqueamento potencialmente mais elevado, que deverdo ser tomados em conta por

estas entidades e leva-las a adoptar medidas de diligéncia refor¢ada.
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CAPITULO 5

Limitacoes e Desafios a Regulacio da Prevencao do Branqueamento

de Capitais envolvendo Criptomoedas

Identificados os principais contextos, internacional e portugués, € as normas e praticas
existentes no ambito da regulagdo e prevencdo do branqueamento de capitais
associado ao universo das criptomoedas, este capitulo avalia criticamente o seu grau

de suficiéncia e identifica um conjunto de desafios por enfrentar.

5.1. Uniformizacao juridica e harmonizacio de conceitos

Estd agora a emergir, finalmente, um novo quadro regulatério, fruto da vontade ja
manifestada pelas autoridades europeias de chamar a si a regulacdo e supervisao das
entidades prestadoras de servigcos envolvendo criptomoedas, designadamente no que
toca a prevencdo do branqueamento de capitais. Contudo, tanto a Directiva de
Preven¢do do Branqueamento de Capitais em vigor, na sua quinta revisdo (AMLDS),
como o novo MiCA parecem ser ainda insuficientes, pois carecem de uma
harmoniza¢do juridica ao nivel do tratamento destes activos nas mais variadas
jurisdicdes e de uma harmoniza¢do dos conceitos a eles associados e da sua
caracterizagdo. Por outras palavras, permanece o obstaculo fundamental a uma eficaz
regulagdo a escala global, que se prende com o desafio de conciliar perspectivas
divergentes entre reguladores nacionais, entidades reguladas, institui¢des financeiras e
autoridades supranacionais, associados em varias jurisdi¢des, em relacdo a natureza e
caracterizacdo destes activos, a comecar pelas diferencas na nomenclatura utilizada.
No panorama actual, e a titulo de exemplo, existem jurisdigdes que classificam as
criptomoedas como uma forma virtual de dinheiro com curso legal na economia e
outras que as classificam apenas como meio de troca, como um activo financeiro
digital. H4 até jurisdi¢des que as adoptaram unilateralmente como moeda nacional (a
Bitcoin): os casos recentes de El Salvador, em 2021, e da Republica Centro-Africana,

em 2022.
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5.2. Enquadramento fiscal e tributacio

Um outro factor que contribui claramente para a opacidade e para o enfraquecimento
do quadro regulatorio existente prende-se com a falta de enquadramento e a incerteza
fiscal que continuam a recair sobre esta actividade, o que favorece igualmente a
pratica do branqueamento de capitais. Conforme discutido no Capitulo 2, a fraude
fiscal ¢ uma das principais praticas associadas a este tipo de crime. Em grande parte
dos paises, incluindo Portugal, ndo estd actualmente previsto ou em pleno
funcionamento um regime de tributagdo para rendimentos originados através de
ganhos provenientes do comércio de criptomoedas. No contexto portugués, até aqui, e
ao contrario do que acontecia com a generalidade dos rendimentos financeiros e de
capitais (e.g. acgOes e obrigagdes), as mais-valias geradas por estes ganhos ndo eram
tributadas por meio de impostos directos (o IRS e o IRC).” Além disso, a conversdo
destes activos em dinheiro fiduciario, por exemplo em Euros, também ndo se encontra
sujeita ao pagamento de imposto sobre o valor acrescentado (em Portugal, o IVA).
Esta omissdo decorre, pois, de uma decisdo dos Estados em aplicar, por vontade ou
por falta de actuacdo, um tratamento fiscal diferenciado aos activos virtuais, que
concorre para o aumento da opacidade que rodeia a sua utilizagao.

Esta falta de enquadramento, e a correspondente isencao de tributagdo dos activos
virtuais, levam varios investidores a «desviar» os seus rendimentos para estas
jurisdi¢des, com vista a obtencdo de beneficios fiscais. E Portugal ndo tem sido alheio
a esta dindmica: em circuitos de investidores e comunicagdo da especialidade, o pais
tem sido visto como um dos novos «paraisos fiscais» para este tipo de
investimentos.’® Tal como noutras jurisdigdes, esta dindmica pode ser atribuida, em
parte, a expectativa de eventuais ganhos econdmicos gerados pela atraccdo de
investidores internacionais. Mas esta estratégia, para além de suscitar problemas ao
nivel da justiga fiscal, constitui um catalisador para a pratica de actividades

criminosas.

* Conforme sera referido mais adiante, no Capitulo 6, a Proposta de Orgamento do Estado
para 2023 vem introduzir pela primeira vez em Portugal um enquadramento fiscal associado a
esta actividade.

* https://decrypt.co/43513/countries-that-dont-tax-bitcoin-gains
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5.3. Limitagdes dos reguladores nacionais: o Banco de Portugal

Como ja foi referido, o Banco de Portugal ndo exerce actualmente, no ambito das suas
competéncias, responsabilidades de supervisdo prudencial e comportamental
relativamente a entidades prestadoras de servigos envolvendo criptomoedas, como
acontece com a generalidade das instituicdes financeiras e de pagamentos com
presenga em territorio portugués. No ambito dos seus objectivos de supervisdo
comportamental, destacam-se o «garantir da transparéncia de informacdo prestada
pelas entidades supervisionadas aos seus clientes na comercializagdo de produtos e
servigos e assegurar o cumprimento do quadro normativo destes produtos e servigos.»
Relativamente aos objectivos da supervisdo prudencial, o regulador verifica que as
entidades supervisionadas dispdem, entre outros, «de um modelo de governo e de um
sistema de controlo interno robusto e eficiente». Ora, esta limitagdo do seu espectro
de intervencao quanto a prevencao do branqueamento de capitais torna a sua actuagao
algo redutora relativamente a estas entidades, na medida em que os seus poderes de
supervisdo comportamental e prudencial complementam a sua actuagdo global
enquanto autoridade supervisora. Além disso, as entidades associadas a actividades
envolvendo criptomoedas estdo assim isentas da obriga¢do de cumprimento de um
conjunto de requisitos e sistemas de controlo internos e de reporte que contribuiriam
para o aumento do nivel de transparéncia, seguranga, escrutinio e informagao acerca
desta actividade.

Outra limitagdo importante, j4 mencionada, prende-se com a descentralizacdo do
comércio de activos virtuais e com a dispersdo geografica deste tipo de actividade,
que, operacionalmente, ndo obriga a presenca fisica das entidades prestadoras de
servicos. Uma vez que o papel do regulador se cinge ao territério portugués, o facto
de uma entidade ndo ter presenca fisica em Portugal, ndo ter obrigacdes fiscais ou ndo
estar registada no pais (de acordo com os requisitos de registo obrigatdrio abordados
no capitulo anterior) impossibilita a actividade reguladora, mesmo que exista indicios
inequivocos da sua actuacdo no mercado portugués. Com efeito, através da consulta
do sitio de Internet do Banco de Portugal’', constata-se que, a data, apenas se

encontram registadas junto do regulador um total de sete entidades autorizadas a

*! https://www.bportugal.pt/page/registo-de-entidades-que-exercem-atividades-com-ativos-
virtuais?mlid=4588
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exercer actividades com activos virtuais. Destas entidades, o caso mais paradigmatico
¢ o do Bison Bank, o primeiro e at¢é a0 momento Unico grupo bancério com sede em
Portugal autorizado, em 2022, a operar neste negocio, oferecendo servicos de custodia
e negociagdo de criptomoedas.*”

Da consulta dos processos de contraordenacdo publicados no sitio da Internet do
Banco de Portugal®®, até & data, ndo ha qualquer referéncia a contraordenagdes ou
coimas, concluidos ou em curso, aplicados pelo regulador no ambito de falhas ou
deficiéncias detectadas no cumprimento normativo das obriga¢des de prevencao do
branqueamento de capitais associada ao comércio e utilizacdo de criptomoedas.
Embora se reconhecam os esforgos recentes feitos pelo regulador no sentido de
clarificar os procedimentos e obrigacdes das entidades que utilizam estes activos,
esforcos que derivam da legislagdo relativa ao branqueamento de capitais
anteriormente referida, a sua exequibilidade e aplicabilidade ainda ndo foram

demonstradas.

5.4. A intervencao dos bancos

Quando surgiram as criptomoedas, muitas institui¢des bancarias tradicionais e outras
empresas de servicos financeiros adoptaram uma abordagem cautelosa, evitando
participar directamente na intermediacdo de actividades de comércio destes activos.
No entanto, ha hoje um niimero crescente de institui¢des que, de modo mais ou menos
voluntario, comega a integrar este tipo de operagdes e de clientes, seja através da
oferta dos seus servicos a empresas ou investidores que se especializam nesse
mercado, seja simplesmente ao permitir que clientes particulares utilizem a sua
instituicdo como parte integrante do circuito de compra e venda de criptomoedas.
Estas instituigdes devem, assim, ser capazes de entender e identificar o seu nivel de
exposicao ao risco trazido por este tipo de activos.

A auséncia de um pacote de medidas regulatdrias claro e robusto retira incentivos
aos bancos para incluirem nos seus sistemas de controlo interno de risco de

branqueamento de capitais componentes dedicadas a realidade especifica destes

32 https://eco.sapo.pt/2022/04/14/bison-bank-anuncia-primeiro-criptobanco-em-portugal-apos-
autorizacao-do-regulador/

3 Todas as decisdes de condenagdo em processos de contraordenagio sdo divulgadas pelo
Banco de Portugal ao abrigo do artigo 178.° da Lei n.° 83/2017, de 18 de Agosto.
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activos. No entanto, a adop¢do de uma estratégia baseada na avaliagdo do risco, com
controlos para identificar, monitorizar e denunciar actividades suspeitas envolvendo
activos virtuais ¢ cada mais necessaria.

Utilizando como exemplo o cendrio portugués, analisdmos as politicas internas
em vigor publicadas nos sitios institucionais dos 10 maiores bancos a operar em
Portugal (por activos)’* em 2021 — e concretamente as Politicas de Prevencdo de
Branqueamento de Capitais —, no sentido de compreender se estas instituicdes
dispdem de processos formais de controlo do risco de branqueamento de capitais
associado a criptomoedas. Foram identificadas mengdes a estes processos em apenas
trés dos bancos analisados®®, reconhecendo que que as actividades envolvendo activos
virtuais representam um factor de risco elevado de branqueamento para a institui¢do
e, por isso, devem ser sujeitas a medidas de diligéncia reforcada.

Concluimos que, no universo das instituicdes financeiras ditas tradicionais,
muitas poderdo ndo ter ainda previsto, nos sistemas internos de controlo de risco de
branqueamento, estratégias e procedimentos associados a entrada e monitorizagao de
clientes participantes em actividades envolvendo criptomoedas. Estas institui¢des ndo
estdo a respeitar, por isso, as exigéncias de regulacdo e cumprimento normativo (ainda

que gerais) aplicéaveis.

5.5. Aplicac¢do de sancoes internacionais

Como referido anteriormente, o branqueamento de capitais ¢ um dos métodos
utilizados para financiar organizagdes terroristas, a compra ilegal de armamento e
outros materiais ilicitos ou a evasdo fiscal, actividades criminosas que podem
envolver o uso de criptomoedas. Estes activos podem permitir a varias pessoas,
entidades, e até paises contornar san¢des econdmicas e medidas restritivas que lhes
sejam impostas. Embora ndo existam actualmente certezas a este respeito, nem

tenham sido quantificados os niveis de ocorréncia desta pratica, ela ¢ pelo menos

34 CGD, Millennium BCP, Santander Totta, Novo Banco, BPI, Montepio, Crédito Agricola,
Eurobic, Bankinter, Abanca. Fonte: Associagdo Portuguesa de Bancos.

% CGD: https://www.cgd.pt/Institucional/Compliance/Documents/Principios-Aceitacao-
Clientes.pdf; Millennium BCP:
https://ind.millenniumbcp.pt/pt/Institucional/governacao/Documents/Politica-Prevencao-
BCFT.pdf; Eurobic: https://www.eurobic.pt/-/media/Feature/Products/EuroBic/Politicas-
Regulamentos/Politica-de-Prevencao-do-Branqueamento-de-Capitais-e-do-Financiamento-
do-Terrorismo 31122021 .pdf.

33



reconhecida como um meio potencial para contornar sangdes. Tal deve-se as
caracteristicas particulares das criptomoedas, j4 mencionadas, nomeadamente: o seu
anonimato ou quase anonimato, a descentralizacdo e a presenca limitada de
intermediarios. Quando estes activos sdo enviados para outros usudrios,
intermediarios ou plataformas de negociac¢do, ndo passam pela «rotasy» tradicionais do
sistema financeiro internacional. E publica a informagéo de que alguém esta a enviar e
a receber transferéncias, bem como a quantidade de criptomoeda transferida. No
entanto, ndo ¢ fornecida qualquer informacdo sobre a identificacdo pessoal dos
agentes envolvidos nas transacc¢des. Este mecanismo interno permite que entidades
em jurisdi¢cdes sancionadas explorem as criptomoedas para evitar as sangdes de que
sdo alvo.

No que diz respeito a presenca limitada de intermedidrios (por exemplo, as
plataformas de negociacao de criptomoedas), poucas dessas entidades tém capacidade
real para cancelar ou congelar os pagamentos nesta modalidade, tipicamente no
momento de conversdo destes activos em moeda fiduciaria. Ademais, a probabilidade
de exercerem os seus poderes para monitorizar essas trocas ¢ muito baixa, uma vez
que, ao contrario do que acontece através da rede SWIFT, a ferramenta-padrao para o
processamento de transacgdes financeiras internacionais (dentro e fora do espago
europeu), ¢ muito complicado bloquear transac¢des descentralizadas encriptadas. Um
exemplo recente desta dificuldade ¢ o caso da Russia e das sangdes impostas no

ambito da guerra na Ucrénia, como apontado pelo BCE e pela Comissdo Europeia.*®

5.6. Blockchain e a proteccao de dados

Como referido anteriormente, a actividade de comércio de criptomoedas encontra-se
ancorada na utilizag¢do da tecnologia blockchain. Esta realidade representa um desafio
no que concerne a gestdo e protecgdo de dados pessoais, € mais concretamente ao
quadro regulatério existente, que tem conhecido desenvolvimentos significativos. Por
exemplo, o Regulamento Geral de Proteccdo de Dados (RGPD) da UE, em vigor
desde 2018, que define as regras a observar no tratamento e transmissdo de dados
pessoais no espago europeu, ndo enquadra, a data, o contexto da tecnologia

blockchain ou a transferéncia de dados e informagdo, encriptada e descentralizada,

3 https://www.publico.pt/2022/03/03/economia/noticia/travar-russia-criptomoedas-dificil-
eficaz-1997500
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que ela permite. Nao estdo previstas, para este ambito, obriga¢des concretas das
entidades ou direitos individuais especificos, como o «direito ao esquecimento», a
autorizacdo de transferéncia de dados pessoais ou o controlo sobre os mesmos e as
consequéncias da sua violacao (Finck, 2018; Wallace, 2019).

A regulagdo da protec¢do de dados e da prevencao do branqueamento de capitais
encontram-se interligadas na medida em que o acesso excepcional a informagdo
sensivel e sigilosa por parte das autoridades ¢ determinante para o sucesso do combate
ao branqueamento (Karasek-Wojciechowicz, 2021). A sua coordenacdo €, pois,
fundamental. A titulo de exemplo, as regras de sigilo adoptadas pelo sector bancério
em diversas jurisdicdes permaneceram historicamente em vigor, tendo vindo a ser
gradualmente levantadas, em muitos casos, em nome do acesso a informacdo e
transparéncia nos fluxos financeiros e da transparéncia fiscal (e.g. o caso da Suiga).
Os mesmos obsticulos e tensdes entre o sigilo bancario e o combate ao
branqueamento fazem sentir-se hoje em relagdo a tecnologia blockchain: a falta de
enquadramento da regulacdo de protec¢do de dados relativamente a entidades que se
servem da blockchain podera também condicionar o sucesso do combate ao

branqueamento.
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CAPITULO 6

Recomendacoes e Contribuicoes

No capitulo anterior foram apresentadas as principais orientagdes regulatorias e
praticas existentes no ambito da regulacdo da prevencdo do branqueamento de
capitais associado ao universo das criptomoedas. Para tal, avalidmos criticamente a
sua suficiéncia e identificimos um conjunto de limitacdes e desafios. Neste capitulo
propomos algumas recomendagdes e exploramos possiveis contribui¢des para tornar a
regulacdo e os respectivos instrumentos de prevenc¢dao do branqueamento de capitais

associado a criptomoedas mais robustos e eficazes.

6.1. Autoridade de governanca global

Como referido anteriormente, as criptomoedas carecem de uma harmonizagao juridica
ao nivel do seu tratamento em diversas jurisdicdes € de uma harmonizacdo de
conceitos e da sua caracterizagdo, sendo necessario conciliar perspectivas divergentes
entre reguladores, entidades reguladas, instituicdes financeiras e autoridades
supranacionais. Ao nivel da UE, esses esfor¢os tém sido promovidos recentemente
com a entrada em vigor de sucessivas directivas comunitarias. No entanto, a
transposi¢ao destas directivas para a legislacdo nacional ndo ¢ totalmente uniforme,
devido as especificidades nacionais de cada Estado-Membro. Como também vimos, o
GAFI e o Grupo Wolfsberg, através das suas recomendagdes, t€ém procurado ajudar as
autoridades nacionais a desenvolver estruturas legais e regulatorias-padrdo para apoiar
os esfor¢os globais de prevencdo do branqueamento de capitais. Todavia, a eficacia
destas iniciativas ¢ limitada, pois partem de entidades supranacionais sem autoridade
vinculativa e que apenas actuam ao nivel da soft law, a qual aderem apenas um
conjunto limitado de paises e instituicdes bancarias.

Face ao exposto, uma solu¢do poderia passar pela criagdo de uma nova entidade
supranacional ou o fortalecimento de uma entidade ja existente, reconhecida e
ratificada por um amplo conjunto de paises e entidades, incluindo as principais
instituicdes bancarias. Uma entidade com autoridade para estabelecer uma taxonomia
uniforme e definir uma governanga global relativamente aos comportamentos e

instrumentos a adoptar no combate ao branqueamento de capitais por via da utilizagdo
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de criptomoedas, dotada de meios técnicos e humanos proprios e independentes. O
projecto de criagdo de uma «Autoridade Europeia de Combate ao Branqueamento de
Capitais» referido no Capitulo 2 seria um bom ponto de partida (ainda que limitado ao
espaco europeu). Nao obstante, para além de responsabilidades pela supervisdo das
entidades financeiras transfronteiricas consideradas de risco elevado e pela
coordenacdo das UIF dos Estados-Membros, recomenda-se que esta entidade tenha
igualmente poderes sancionatdrios supranacionais que, no limite, poderiam passar
pela emissdo de licencas de inicio e a revogagdo da actividade de entidades e
plataformas de negociacdo de criptomoedas transfronteiricas, caso as mesmas nao
cumpram um conjunto de determina¢des minimas.

Uma outra fun¢do desta entidade poderia ser a criagdo € a manutencdo de um
ranking ou lista dos paises e jurisdi¢des cujos regimes de combate ao crime associado
a criptomoedas sejam considerados, com base em indicadores especificos e nos
respectivos quadros legais, fracos ou insuficientes — a semelhanga, por exemplo, do
Basel AML Index® ou do Corruption Perceptions Index.”® Como consequéncia da
inclusdo nessa lista, todas as entidades intervenientes ficariam obrigadas a aplicar
medidas de diligéncia reforcada as operagdes envolvendo essas jurisdigdes,
consideradas de risco elevado; e, no limite, poder-se-ia proibir a realizagdo de
operagdes deste tipo com esses paises. Esta actuacdo contribuiria para pressionar os
paises a envidar esforcos nesta matéria, sob pena de ficarem excluidos desta
actividade a nivel internacional. Consequentemente, geografias que deixassem de ter
fracos regimes de combate ao branqueamento de capitais deixariam de ser tdo
atractivas para agentes criminosos que tiram proveito da natureza transfronteirica e
«descentralizada» das criptomoedas.

Outras responsabilidades atribuidas a esta nova autoridade poderiam incluir: i) a
realizagdo de auditorias especificas aos procedimentos de KYC e politicas internas de
entidades intervenientes representativas neste universo (incluindo institui¢des
financeiras que trabalhem com estes activos virtuais); ii) a obrigatoriedade de
apresentacao de relatorios periddicos de auto-avaliagdo por parte destas entidades, que

identifiquem as medidas internas destinadas a mitigar os riscos de branqueamento; ou

*7 Indice de paises relativo a riscos de branqueamento de capitais publicado anualmente pelo
Basel Institute on Governance.

* Indice de paises relativo a riscos de corrupgio publicado anualmente pela Transparency
International.
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iii) a criacdo e actualizacdo de uma base de dados internacional, partilhada e
divulgada junto de reguladores e autoridades judiciais nacionais competentes,
registando transacc¢des, padrdes transaccionais, entidades e fluxos de negdcios

suspeitos envolvendo actividades ligadas a criptomoedas.

6.2. Sistema de sancées internacionais especifico

Uma rastreabilidade mais eficiente das transferéncias de activos virtuais torna mais
dificil a pessoas e entidades que se encontrem submetidas a sangdes ou medidas
restritivas conseguirem evita-las com éxito. Como vimos no capitulo anterior, este
tipo de activos sdo enviados para outros usudrios ou intermedidrios, ndo passando
pelas «rotas» tradicionais do sistema financeiro internacional. Recomenda-se, assim,
que os prestadores de servicos de criptomoedas e seus intermediarios — incluindo as
institui¢des financeiras — sejam obrigados a aplicar procedimentos, politicas internas e
controlos de monitorizagdo de operagdes, conhecidos como Know Your Transaction
(KYT), adaptados a esta realidade e, em concreto, a tecnologia blockchain, de forma a
combater a evasao a sanc¢des ¢ medidas restritivas nacionais ¢ internacionais. Para tal,
serd necessario criar procedimentos e controlos com recurso a ferramentas
tecnologicas de screening que consigam detectar fluxos geograficos, em tempo real, e
que tenham um carécter bloqueante, i.e. que consigam impedir, em poucos instantes, a
execucao de determinadas transaccdes.

Actualmente, no quadro internacional de autoridades emitentes de listas de
sancdes e medidas restritivas (como por exemplo a ONU ou a UE), todas as sancdes
existentes se aplicam igualmente a entidades que operem no sector das criptomoedas.
Uma solucdo podera passar pela criagdo de listagens especificas para estes activos,
por parte das autoridades competentes nacionais e internacionais, com objectos de
filtragem adaptados em consonancia. Todavia, ndo existem orientagdes concretas
neste sentido e o desenho de um novo mecanismo de sangdes ou a reforma do
mecanismo existente teria de ser, portanto, coordenado no plano politico internacional

e ajustado a este novo contexto.
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6.3. Tributacao efectiva de activos virtuais

No capitulo anterior identificou-se a auséncia de um enquadramento fiscal e de uma
tributacdo adequada ao universo das criptomoedas e discutiu-se 0 modo como essa
auséncia contribui para a disseminagdo e o agravamento das praticas de
branqueamento de capitais. Nao existe, a data, uma orientacdo coordenada sobre esta
matéria, a nivel europeu ou internacional, que proponha um enquadramento fiscal
adequado a estes novos activos, o que leva a que cada Estado tenha de tomar essa
decisdo isoladamente. Como referido, e ao contrario do que j& acontecia noutros
paises, Portugal era, até aqui, um dos Estados em que os rendimentos de mais-valias
gerados pela alienagdo de criptomoedas ndo se encontravam sujeitos a IRS ou
qualquer outro imposto.

Recomenda-se, pois, que os activos virtuais, tal como os outros instrumentos
financeiros, possam beneficiar de um enquadramento fiscal concreto, previsivel,
adequado a realidade de cada pais, e, na medida do possivel, harmonizado a escala
internacional. Mais concretamente, recomenda-se que este tipo de mais-valias passe a
ser tributado por meio de um imposto especifico. A modalidade de tributagdo deve ser
clara e uniforme, prevendo o minimo de excepg¢des possivel, sob pena de trazer ainda
mais complexidade a uma realidade ja de si desafiante. Assim, ¢ essencial encontrar
respostas para as seguintes questdes: Que tipo de transac¢des de activos devem ser
tributados? Onde serdo devidos os impostos a pagar? E esta segunda questdo ¢ tanto
mais relevante quanto ¢ sabido que, em muitos casos, as transacgdes ocorrem entre
agentes e plataformas de negociagdo sediados em diferentes jurisdi¢cdes. Além disso,
devera também ser garantida a efectiva capacidade pratica e respectivos poderes as
autoridades tributdrias nacionais para a realizacdo de acc¢des de investigagdo, de
adequagdo de meios e recursos técnicos e tecnoldgicos e de criacdo e formagdo de
equipas técnicas especializadas. S6 assim poderdo cumprir de modo eficaz as suas
obrigacdes, nomeadamente no que diz respeito a troca de informagdes fiscais com
autoridades tributarias de outros paises — como ja acontece, por exemplo, ao nivel da
Norma Comum de Comunica¢do desenvolvida pela Organiza¢cdo de Cooperagdo e de
Desenvolvimento Econdémico (OCDE), relativa a troca automatica de informacdes
(Common Reporting Standard).

A concepcdo e viabilizagdo de um quadro regulatorio fiscal robusto e eficaz

aplicado ao universo das criptomoedas ¢ uma politica publica essencial para a propria
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regulagdo da prevenc¢do do branqueamento de capitais nesta matéria, pelas razdes ja
mencionadas. Um maior escrutinio, registo oficial, rastreabilidade e troca de
informacdo sobre rendimentos obtidos por via de criptomoedas representam,
inevitavelmente, um maior grau de transparéncia e de acesso a dados decisivos no
ambito do combate ao branqueamento de capitais. Os crimes de evasdo fiscal e de
branqueamento encontram-se intimamente ligados, pelo que a troca de informacgdo
fiscal ¢ decisiva.

Em Portugal, segundo a proposta de Orgamento do Estado apresentada pelo
Governo para 2023%°, as mais-valias obtidas neste 4mbito passardo finalmente a ser
tributadas a uma taxa liberatoria de 28% em sede de IRS quando as criptomoedas
forem detidas por um periodo inferior a um ano (ficando, contudo, as mais-valias
detidas por periodo superior a um ano isentas de tributagdo). Os intermedirios e
plataformas de negociacdo de criptomoedas passardo igualmente a ter de pagar
Imposto de Selo sobre as comissdes cobradas nas transac¢des que realizem, bem
como nos casos de transmissdes gratuitas destes activos.

Com esta politica, o Governo visa introduzir «seguranca e certeza juridica ao
criar um regime proprio que visa fomentar a criptoeconomia»™. E, a confirmar-se, o
colmatar deste vazio legal no sistema fiscal portugués ¢ um passo importante na
prossecuc¢do dos objectivos de prevengdo do branqueamento acima mencionados. Nao
obstante, e em paralelo, ¢ também fundamental garantir a coercividade e a eficacia na
cobranga destas novas contribui¢des fiscais. No contexto portugués, uma solucdo
possivel € a criacao de uma funcdo interna, dentro da estrutura organica da Autoridade
Tributaria e Aduaneira (AT), com competéncias especificas de acompanhamento e
verificagdo do cumprimento das regras fiscais, incluindo a monitorizagdo do conjunto
de agentes mais relevantes nesta actividade, nomeadamente os principais
intermediarios e plataformas de negocia¢do de criptomoedas e os bancos com sede em
Portugal que disponibilizem servigos associados a estes activos virtuais. Podera
também ser equacionado o estabelecimento de obrigacdes acessorias de reporte para
estas entidades em concreto, nomeadamente através do cruzamento de dados com a
informagdo e rendimentos efectivamente declarados pelos contribuintes. Uma eficaz
tributacdo das criptomoedas e o combate a evasdo fiscal serdo, sem duvida, enormes

aliados na prevencao do branqueamento de capitais.

* Proposta de Lei n.° 38/XV/1.% — Proposta de Or¢camento do Estado para 2023.
* Relatorio do Governo relativo a Proposta de Orgamento do Estado para 2023.
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6.4. Inovacao tecnoldgica ao servico da regulacao

A tecnologia e os modelos de negocio nela baseados t€ém desempenhado um papel
central no desenvolvimento acelerado das criptomoedas e de outros activos
financeiros nascidos na blockchain.*' Este desenvolvimento pode traduzir-se, por um
lado, numa maior incerteza, mas por outro pode gerar oportunidades que conduzam a
progressos importantes no campo da regulacdo e boas praticas no combate ao
branqueamento de capitais, assegurando também o cumprimento regulatério na
vertente da protec¢do de dados.

Como vimos, a evolugdo recente da regulagdo europeia e nacional veio obrigar as
entidades que exercem actividades com criptomoedas a aplicar sistemas de
compliance robustos e adaptados as particularidades do contexto em que actuam. Para
tal, deverdo munir-se de ferramentas e sistemas tecnologicos especificos que as
ajudem a mitigar os riscos de branqueamento a que se encontram sujeitas € a cumprir
os deveres preventivos impostos pelos reguladores. Nesse sentido, terdo de ser
assegurados aspectos praticos como: a extraccao e analise de dados provenientes da
blockchain, incluindo a filtragem de enderegos e «carteiras»; a detec¢do do recurso a
tecnologias com o intuito de dissimular a localizagdo e identidade das transac¢des; ou
a identificacdo de padrdes transacionais considerados suspeitos.

Ora, em paralelo com as empresas fintech, que se especializam em solugdes
tecnologicas aplicadas a oferta de servicos financeiros, tém surgido no plano
financeiro internacional as chamadas regtechs; este conceito consiste na aplicacdo de
tecnologia ao cumprimento das obrigagdes regulatorias das entidades, procurando, no
caso do sector financeiro, fornecer solugdes inovadoras que complementem as
funcdes de compliance. Com efeito, face aos desafios que esta realidade apresenta — e
tendo em conta que as proprias entidades ndo terdo porventura os incentivos ou os
recursos necessarios para realizar esse tipo de investimentos internamente —, as
solugdes regtech poderdo contribuir de modo decisivo para o sucesso da resposta a
esses desafios. Naturalmente, o recurso a regtechs acarreta também riscos, sendo

talvez o principal o facto de as entidades reguladas, ao subcontratarem estas solugdes,

*' Como os Non Fungible Tokens (NFTs), certificados digitais de propriedade que garantem
ao seu detentor a propriedade tinica sobre o original de uma coisa ndo fungivel.

42



poderem confiar nelas em demasia, descurando a realizacdo dos seus proprios
controlos e a eficaz monitorizacao do seu funcionamento.

Por outro lado, o recurso a tecnologia também podera ser util do ponto de vista
dos reguladores e das autoridades competentes, nomeadamente as UIF ou as
autoridades tributarias nacionais. As melhores praticas na utilizagdo da tecnologia
deverao, também neste ambito, ser cuidadosamente estudadas, com vista a promover a
sua capacidade de ac¢do. Do ponto de vista fiscal, por exemplo, poder-se-a4 encontrar
formas de utilizar a propria tecnologia blockchain no combate a evasdo fiscal e de
uniformizar a tributa¢do e cobranca de impostos em transac¢des envolvendo activos

virtuais.

6.5. Reforco do papel dos bancos

Os bancos ocupam um lugar de centralidade no funcionamento das economias. Num
futuro que se adivinha desafiante, estes desempenhardo um papel fulcral: por muito
«descentralizadas» que as criptomoedas queiram permanecer, ¢ claro que continuara a
existir uma real necessidade de intervencdo dos bancos como intermediarios,
nomeadamente no momento de conversdo destes activos em moeda fiduciaria. Com
efeito, os bancos representam, na pratica, auténticas ancoras e «linhas de defesa» que
separam o universo blockchain do sistema financeiro e da economia real; e ainda mais
enquanto prevalecer a postura dominante de que estes activos ndo sdo reconhecidos
como um meio de pagamento, conforme abordado no Capitulo 3.

Como identificado no Capitulo 5, os bancos devem adoptar uma estratégia
baseada no risco, com controlos para o cumprimento dos seus deveres de identificar,
monitorizar e denunciar actividades suspeitas envolvendo transac¢des relacionadas
com activos virtuais; devem ser capazes de identificar tanto transacc¢des realizadas
através de plataformas de negociagao de criptomoedas como transac¢des peer-to-peer,
sem intermediarios. Antes disso, porém, a decisdo fundamental e a mais critica ¢ a da
aceitacdo, ou ndo — de acordo com a sua estratégia baseada no risco — da entrada de
clientes com este perfil transaccional e da disponibilidade para servirem de
intermediarios neste tipo de operagdes. Ainda que os bancos sejam, actualmente, as
entidades mais capacitadas para assegurar este tipo de intermediacdo, dada toda a
regulagdo que tém de cumprir, recomenda-se que ndo o fagam antes de terem aplicado

e testado os controlos e procedimentos enunciados anteriormente e de conseguirem
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demonstrar a sua eficacia. Ademais, recomenda-se que mesmo os bancos existentes —
€ ndo apenas 0s novos agentes que queiram entrar neste mercado — sejam objecto de
uma autorizagdo, mais ou menos formal, do regulador bancario, para que a decisdo de
aceitagdo ndo seja tomada unilateralmente pelos bancos.

Como também ja foi referido, o investimento em tecnologia e ferramentas de
analise especializadas serd essencial para o sucesso dos sistemas de prevencao de
branqueamento de capitais dos bancos que pretendam incorporar esta actividade de
risco elevado nos seus modelos de negocio. Além disso, entre os exemplos de boas
praticas especificas para activos virtuais que, ao serem adoptadas, poderdo contribuir
também para o combate ao branqueamento de capitais, contam-se: a elaboracdo de
politicas internas dedicadas a esta matéria com orientagdes claras sobre qual a
abordagem a seguir; a criacdo de planos anuais de prevencdo dos riscos de
branqueamento de capitais e financiamento do terrorismo; a elaboracao de relatorios
de auto-avaliacdo do cumprimento desses planos; a designacdo, nas instituigdes, de
um responsavel pelo controlo do cumprimento normativo em matéria de activos
virtuais (esta medida encontra-se, alids, prevista na consulta publica do projecto do
novo Aviso do Banco de Portugal referido no Capitulo 4); a criagdo e actualizagdo de
matrizes de avaliacdo de risco; a realizagdo periddica de auditorias internas e externas
que identifiquem deficiéncias e fragilidades; a elaboracdo de planos de formagdo
(incluindo componentes tecnolédgicas, e.g. blockchain) dirigidos aos trabalhadores
directamente envolvidos no processamento e analise de operagdes que envolvam estes
activos, designadamente nas areas comerciais e operacionais € em funcgdes de

compliance.
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CAPITULO 7

Conclusao

A luta contra o branqueamento de capitais ¢ uma tarefa continua. A introdugdo e
disseminagdo da utilizacdo de criptomoedas na economia global apanhou os Estados e
as entidades reguladoras desprevenidos e veio complexificar esta tarefa. Como vimos,
o comércio de criptomoedas ¢ unanimemente reconhecido como uma actividade de
risco elevado, propensa a praticas de fraude e branqueamento. Embora tenha havido
melhorias recentes no quadro regulatério existente, nomeadamente em termos
legislativos e de boas préaticas, a sua eficacia ainda ndo foi demonstrada, e h4 ainda
diversos aspectos a melhorar, relacionados com o caracter «descentralizado» destes
activos, o seu elevado grau de anonimato e a sua natureza transfronteirica.

O presente trabalho procurou exactamente identificar essas limitagdes e desafios
a regulacdo, tendo sido, em concreto, apontadas lacunas ao nivel da fraca
uniformizagdo juridica e harmonizagdo de conceitos; da falta de enquadramento fiscal
e regimes de tributagdo; das limitagdes actuais na ac¢do dos reguladores nacionais,
tendo sido explorado o exemplo do Banco de Portugal; dos constrangimentos na
intervengdo dos bancos; da falta de adequabilidade do modelo actual de aplicagdo de
sancdes internacionais; e da falta de enquadramento da tecnologia blockchain na
proteccao de dados.

Face aos desafios identificados, foram propostas recomendacdes e contribui¢cdes
para tornar a regulacdo, praticas e respectivos instrumentos de prevencdo do
branqueamento de capitais associado a criptomoedas mais robustos e eficazes. Neste
contexto, sdo sugeridas: a criagdo de uma autoridade supranacional especifica em
matéria de governanga global de activos virtuais, com poderes sancionatérios amplos
e reconhecidos; a adaptacdo do sistema actual de sangdes internacionais e medidas
restritivas ao contexto das criptomoedas e tecnologia blockchain; a relevancia de uma
tributacdo clara e efectiva destes activos e a sua importancia para a prevengdo do
branqueamento; a exploracdo das oportunidades oferecidas pela inovagdo tecnologica,
tanto por parte das autoridades reguladoras, tributarias e policiais como por parte das
entidades sujeitas a regulagdo no cumprimento dos seus deveres preventivos,
nomeadamente através de solucdes regtech; e o reforco do papel dos bancos enquanto

agentes fundamentais na protec¢do do sistema financeiro e na prevencdo do
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branqueamento por via da utilizagdo de criptomoedas. Todas estas recomendagdes
visam, em ultima analise, fortalecer o quadro regulatorio existente e promover uma
maior intervencdo dos Estados (sozinhos e em coordenagdo internacional) e das suas
politicas publicas no combate ao branqueamento de capitais.

No seguimento deste trabalho, e como possivel tdpico para futuras investigacoes,
seria interessante explorar os impactos, riscos e beneficios de uma eventual emissdo
do «euro digital» na dOptica das politicas de prevengdo do branqueamento de capitais.
A criagdo desta nova moeda digital, emitida e controlada pelo BCE, que viria
substituir ou servir de alternativa as criptomoedas, esta actualmente em discussdo.
Uma outra direccdo de pesquisa seria alargar o ambito da discussdo do presente
trabalho a outros fendmenos digitais que recorrem a criptografia e desenvolvimentos
tecnologicos ainda mais recentes € que movimentam grandes quantidades de dinheiro,
como os Non Fungible Tokens (NFT), a «criptoarte» ou a Web3. Finalmente, um
terceiro objectivo de estudo interessante seria tentar apurar, por meio de uma andlise
custo-beneficio, que tipo de vantagens e retorno as criptomoedas proporcionam
realmente para as economias dos paises (por exemplo, Portugal) apesar dos riscos que
a sua existéncia acarreta — e nos quais se inclui, como vimos, o risco de

branqueamento de capitais.
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Anexos

Anexo A

Tabela 1 — Principais riscos associados as fases do processo de branqueamento de

capitais através da utilizacdo de criptomoedas

Factores de risco . _ . .
o Colocagao Circulagao Integracao
principais
Capacidade de Multiplas operagdes Conversdo em moeda
Elevado grau de dissimulagdo de sem confirmagdo da fiducidria / aquisi¢ao
anonimato fundos de origem identidade dos de bens e servigos sem
criminosa intervenientes rastreabilidade
Fundos com origem | Transac¢des em tempo o
o o Canalizagdo rdpida dos
criminosa podem real sem possibilidade )
TransacgOes ) _ fundos para o sistema
) ser transferidos para | de bloqueio para )
instantaneas ) ) _ financeiro global, para
outras criptomoedas | investigagdes de .
varias geografias
noutras geografias branqueamento

Adaptado de Choo, K. K. R. (2015).
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