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Se ndo puder voar, Corra.

Se ndo puder correr, ande.

Se ndo puder andar, rasteje, mas
continue em frente de qualquer jeito.”

Martin Luther King Jr.
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Resumo

A dissertagcdo tem como objetivo o desenvolvimento e a avalia¢do de uma solugdo tecnoldgica
para o ecossistema do turismo cabo-verdiano, incorporando os principios de privacidade e de
protecdo da informagao desde a fase de concepcgao. Para o efeito, foi adotada a metodologia
Design Science Research, que sustentou a fundamentagao tedrica, desenvolvimento do
protétipo e a sua posterior avaliagdo. A plataforma digital proposta incorpora as ferramentas de
seguranca, privacidade e prote¢do de dados do turista, que adota os principios de Privacy by
Design e Privacy by Default. A avaliagado foi realizada em ambiente controlado; ainda assim,
demonstrou que o protdtipo cumpre os requisitos funcionais e ndo funcionais propostos. Os
resultados obtidos demonstram que o prototipo tem grande potencial para diminui¢ao dos riscos
quanto ao tratamento de dados pessoais, que ¢ fundamental para o refor¢o da confianca digital
dos usuarios no turismo. Ainda assim, o estudo apresenta limita¢des, principalmente por falta
de uma validacdo no ambiente real, o que limita realizagdes de testes em varios cendrios, que
sera importante fazer numa investigacao futura. De forma geral, a dissertagdo demonstra que a
integracdo da privacidade desde a fase de concepgdo ndo ¢ s6 possivel, como € indispensavel
para o desenvolvimento de sistemas digitais mais seguros e em conformidade com o normativo
legal.

Palavras-chave: Privacidade de dados; design science research; privacy by design; Cabo
Verde.
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Abstract

This dissertation aims to develop and evaluate a technological solution for the Cape Verdean
tourism ecosystem, incorporating the principles of privacy and information protection from the
design phase. To this end, the Design Science Research methodology was adopted, which
underpinned the theoretical foundation, prototype development, and its subsequent evaluation.
The proposed digital platform incorporates security, privacy, and tourist data protection tools,
adopting the principles of Privacy by Design and Privacy by Default. The evaluation was
conducted in a controlled environment; even so, it demonstrated that the prototype meets the
proposed functional and non-functional requirements. The results obtained demonstrate that the
prototype has great potential for reducing risks related to the processing of personal data, which
is fundamental for strengthening users' digital trust in tourism. However, the study presents
limitations, mainly due to a lack of validation in a real-world environment, which limits testing
in various scenarios, something that will be important in future research. In general, the
dissertation demonstrates that integrating privacy from the design phase is not only possible but
indispensable for the development of more secure digital systems in compliance with legal
regulations.

Keywords: Data privacy; design science research; privacy by design; Cape Verde.
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CAPITULO 1

Introducio

A transformacao digital tem sido essencial no desenvolvimento e na estratégia no turismo,
promovendo adaptagdes nos modelos de negocio, nos processos € nas formas de articulagao
entre as organizacoes do setor e o turista. De acordo com (Barbosa & Medaglia, 2020) o
aumento da utilizacdo das plataformas digitais tem permitido uma maior eficiéncia na gestao,
bem como nos servigos personalizados, baseada na recolha e anélise de dados pessoais dos
turistas. Na era digital em que vivemos, somos testados quanto a privacidade e protecao da
informacao.

Com o novo comportamento do turista, ela através de novas culturas ou de experiéncias novas,
os seus dados pessoais sdo cada vez mais armazenados e utilizados no setor do turismo. Com
essa necessidade de as organizagdes recolherem os dados pessoais, originou-se uma grande
preocupagao com a privacidade de dados na era digital e como eles sdo tratados, principalmente
junto dos turistas internacionais (Ioannou et al., 2021).

A intensificacdo do uso de dados pessoais no setor do turismo gera uma preocupagao no
dominio da privacidade e da protecao de dados. A recolha, o tratamento e o armazenamento de
informacao sensivel, associados a personalizagcdo de servigos e produtos turisticos, colocam
exigéncias acrescidas as organizagdes no que respeita ao cumprimento de principios éticos,
legais e de seguranca da informagdo. A gestdo errada da privacidade pode comprometer a
confianga dos turistas, afetar a reputagao das organizagdes e por em causa a sustentabilidade e
desenvolvimento turistico (Preko et al., 2025).

Cabo Verde é uma economia insular em desenvolvimento médio, o turismo ¢ visto como
um eixo estratégico para o crescimento economico. Pode-se verificar o crescimento do turismo
nos ultimos anos, através de um aumento do nimero de turistas, do montante de receitas, do
nimero de héspedes e da geragcdo de emprego. Entdo autilizacao de solugdes digitais que geram
confianga assume uma particular importancia.

A presenga digital dos operadores turisticos e a utilizagdo de solugdes tecnoldgicas
inovadoras tém acompanhado o crescimento do setor, tornando a utilizagdo de dados pessoais
um recurso estratégico para a melhoria da experiéncia do turista e para o aumento da promogao

e competitividade do destino.



Apesar do crescente impacto da privacidade de dados no espaco do turismo digital, verifica-
se uma falha na literaturano que diz respeito ao estudo baseado em dados reais destas questdes
em economias insulares, em particular no arquipélago cabo-verdiano.

Nesta senda, o estudo propde o desenvolvimento de uma plataforma digital direcionada ao
setor turistico de Cabo Verde, desenvolvida de acordo com os principios de protecdo de dados
desde a fase inicial. A investigagdo procura ndo apenas responder a desafios técnicos, mas
também contribuir para uma abordagem mais integrada entre inovagao tecnologica e a

conformidade normativa e legal, adotando a metodologia DSR.

1.1 Motivacao

No mundo atual de tecnologias digitais aplicadas ao turismo, vé-se que muitas solucdes
tecnoldgicas, especialmente os aplicativos moveis, ndo usam de forma eficaz os principios de
privacidade e protecdo de dados desde a fase inicial do desenvolvimento do protoétipo.
Geralmente, a privacidade ¢ tratada apenas para cumprimento e conformidade legal minima
(Cejas et al., 2025).

Atendendo a importancia do turismo para Cabo Verde, principalmente ao turismo
internacional, a plataforma turistica desenvolvida estard de acordo com as legislacdes e normas
cabo-verdianas, Regulamento Geral de Protecdo de Dados de Portugal e da Unido Europeia. A
inexisténcia de solucdes digitais comprometidas com a privacidade de dados pode comprometer
a confianca dos turistas, expor as organizacdes a riscos juridicos legais e limitar a
sustentabilidade do turismo digital.

Perante este cenario, propde-se a seguinte questao de investigagdo: como desenvolver e
avaliar um protdétipo turistico incorporando os principios de privacidade e protecdo de dados,
tendo em conta o turismo digital em Cabo Verde e as referenciais normativas nacionais e

internacionais aplicaveis?

1.2 Objetivo da Investigacio

Este estudo propde um aplicativo turistico baseado na privacidade e protecao de dados,
fundamentado nos principios de Privacy by Design e Privacy by Default, para turismo digital
de Cabo Verde, alinhado com as preocupagdes dos turistas de como sdo tratados e organizados
os seus dados pessoais em conformidade com o RGPD, as orientagdes da CNPD-CV e as boas

praticas internacionais em privacidade digital (Cavoukian, 2020).



Os objetivos especificos incluem:

1. Analisar a literatura cientifica sobre privacidade e prote¢do de dados e confianca
dos turistas no turismo digital;

2. Levantamento dos requisitos de privacidade e prote¢ao de dados com base em
CNPD-CV, RGPD e boas praticas internacionais de prote¢cao de dados;

3. Aplicar a metodologia Design Science Research (DSR) para o desenvolvimento de
um protdtipo tecnologico, assegurando uma abordagem cientifica, orientada a
resolucao de problemas reais (Silveira & Reis, 2022);

4. Desenvolver um modelo conceitual de aplicativo turistico centrado na protecao de
dados pessoais, baseado nos principios de Privacy by Design e Privacy by Default
desde a fase de concepcao (Cavoukian, 2020);

5. Avaliara qualidade do prototipo proposto quanto a sua utilizagdo pelos utilizadores

e ao cumprimento dos requisitos de privacidade identificados.

1.3 Metodologia

A investigacdo em Sistemas de Informagao pode ser abordada em pontos de vista diferentes, de
um lado com objetivo na explicagdo de acontecimento e, de outro, focados em desenvolvimento
de criagdo de solugdes. Nesta pesquisa, a Design Science Research destaca-se por desenvolver
um protdtipo com o objetivo de resolver os problemas identificados (Hevner et al., 2004).

A Design Science Research ndo so se centraliza na abordagem explicativa, mas sim se
iniciaa partir de um problema identificado e, com base nisso, desenvolve solucdes tecnologicas
que, por sua vez, serao avaliadas. O conhecimento produzido ndo ¢ s6 o resultado da analise
tedrica, mas também da aplicagao desenvolvida e da sua validagao.

A metodologia organiza-se em trés dimensdes fundamentais. Onde o problema se manifesta
ou ocorre, a base cientifica que sustenta a parte tedrica e o desenvolvimento do prototipo. Desta
forma, assegura-se que o prototipo desenvolvido ndo € apenas inovador, mas com
fundamentagao tedrica e com valor social (Hevner et al., 2024).

A dissertagdo organiza-se da seguinte forma: o Capitulo 1 apresenta a motivagao, as
questoes de investigacdo, os objetivos e as metodologias escolhidas; o Capitulo 2 apresenta a
fundamentagdo tedrica; o Capitulo 3 mostra a metodologia de investigacdo; o Capitulo 4
apresenta a analise do contexto e identificagdo dos requisitos; o Capitulo 5 apresenta concepgao

e desenvolvimento do prototipo; o Capitulo 6 apresenta a avaliagao do prototipo de acordo com



ametodologia aplicado e, por fim, o Capitulo 7 apresenta as conclusdes e propostas de trabalhos
futuros.

Esta investigacdo visa contribuir para o desenvolvimento do turismo cabo-verdiano através
da proposta de um modelo de protétipo que incorpora requisitos legais e as normas de CNPD-

CV e RGPD-EU desde a fase de concepgao.



CAPITULO 2

Revisao da Literatura

2.1 Design Science Research

A investigacao em Sistemas de Informacao pode ser abordada em pontos de vista diferentes, de
um lado com objetivo na explicagdo de acontecimento e, de outro, focados em desenvolvimento
de criagdo de solugdes. Nesta pesquisa, a Design Science Research destaca-se por desenvolver
um prototipo com o objetivo de resolver o problema identificado (Hevner, 2007).

A Design Science Research ndo so se centraliza na abordagem explicativa, mas sim se
iniciaa partir de um problema identificado e, com base nisso, desenvolve soluc¢des tecnologicas
que, por sua vez, serao avaliadas. O conhecimento produzido ndo ¢ s6 o resultado da analise
tedrica, mas também da aplicagdao desenvolvida e da sua validagao.

A metodologia organiza-se em trés dimensdes fundamentais. Onde o problema se manifesta
ou ocorre, a base cientifica que sustenta a parte teérica e o desenvolvimento do prototipo. Desta
forma, assegura-se que o prototipo desenvolvido ndo € apenas inovador, mas com

fundamentagao tedrica e com valor social (Peffers et al., 2007).

2.2 Transformacio Digital no Turismo
Com a evolugdo da tecnologia de forma transversal, as operagdes que eram feitas de forma
manual no turismo passaram a ser realizadas através de plataformas digitais. Por exemplo, uma
simples reserva atualmente faz-se por meio da aplicagdo. Esta transformagao nao se restringe
s0 a melhoria dos processos, mas permite reajustamento dos servigos e das preferéncias dos
turistas de acordo com as anélises de dados recolhidos. Segundo a analise feita, pode-se afirmar
que as experiéncias turisticas estdo cada vez mais ajustadas as necessidades do turista. Quanto
maior € o sistema automatizado, maior ¢ a necessidade da recolha e processamento de dados
pessoais. A competitividade dos destinos passa a estar associada a sua capacidade de gerir

informacao de forma estratégica, mas também responsavel (Ordofiez-Martinez et al., 2024).



Conforme indicam os estudos recentes, varios destinos turisticos europeus tém vindo a
desenvolver ecossistemas digitais complexos, que interagem com diversas fontes de dados, com
a finalidade de otimizacao de gestao dos destinos e apoio a processos de decisao (Gretzel et al.,
2015). Nesta abordagem, a tecnologia assume um papel estratégico, e ndo s6 na melhoria da
eficiéncia dos processos das entidades envolvidas, mas também na transformacdo da
experiéncia turistica, cada vez mais sujeita as andlises de dados realizadas com as informa¢oes
recolhidas das experiéncias dos turistas e que em seguida sao mapeadas pelo sistema.

Contudo, a crescente utilizacdo de informacao pessoal do turista por parte da industria
turistica tem impactado novos desafios, principalmente na vertente de seguranga da informagao.
Torna-se fundamental que as organizagdes tenham a capacidade de uma gestdo ética e
responsavel da privacidade dos dados, comprometendo-se a proteger a informagao para que nao
seja usada de forma abusiva.

Assim, uma conjugacdo entre a evolugdo tecnoldgica e a gestdo ética e correta dos dados
pessoais gera um fator determinante para a promocdo organizacional e a confianga dos

utilizadores.

2.3 Transformacao Digital no Contexto Turistico de Cabo Verde
O territorio cabo-verdiano tem registado um aumento no acesso a internet e a tecnologia de
informacao nos ultimos anos. Essa evolucao digital das ilhas de Cabo Verde em relacao ao resto
do mundo tem um impacto bastante positivo, promovendo o pais em plataformas digitais,
consolidando Cabo Verde como um destino turistico (Kemp, 2025).

O mapeamento digital das ilhas no projeto, como Google Street View, ¢ fundamental para
aumentar a visibilidade internacional de Cabo Verde, o que acaba por atrair mais turistas e
investidores. Esta solugdo reduz a escassez da informacdo sobre o pais, o que acaba por
impulsionar a economia local, tornando-se uma ferramenta estratégica para as pequenas ¢
médias empresas do setor de turismo, como hotelaria, restauragdo e outros, ao conferir maior
visibilidade aos negdcios (A Semana/InforPress, 2025).

Em economias como a cabo-verdiana em que o turismo assume um papel estratégico, a
confianga e credibilidade das plataformas digital sdo cruciais para o uso dos utilizadores. Assim,
a integragdo de medidas e praticas de privacidade e protecao da informagao desde a fase inicial
do desenvolvimento da plataforma ¢ essencial para assegurar a viabilidade e a confianga digital

dos utilizadores.



2.4 Caracterizacao de Cabo Verde

Cabo Verde, localizado no Oceano Atlantico Norte, a cerca de 500 quilémetros da costa
ocidental africana, composto por dez ilhas de origem vulcanica, com caracteristicas
geograficas, ambientais e culturais distintas entre as ilhas (Pires Silva Mendonga Orientagdao &
Barros Matos, 2018). A diversidade das ilhas possibilita diversas formas de turismo, incluindo
o turismo de praia, rural e da montanha (Instituto do Turismo de Cabo Verde, 2018).

Cabo Verde era uma colonia portuguesa e apenas alcangou a sua independéncia em 1975.
Atualmente, destaca-se pela estabilidade politica e pela valorizagao da sua identidade cultural,
fatores que refor¢am a sua atratividade enquanto destino turistico (Almeida & Salvador, 2003).

Apesar das vantagens competitivas, a caracteristica insular acrescenta desafios especificos,
tanto ao nivel da dependéncia econdmica de setores estratégicos como o turismo, transporte e
outros. Esta dependéncia refor¢a a necessidade de adogdo de estratégias sustentdveis que

garantam o equilibrio entre crescimento econdmico e preservagao dos recursos locais.
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Figura 1 - As ilhas de Cabo Verde

Fonte: Wikipédia. Geografia de Cabo Verde. Disponivel em:
https://pt.wikipedia.org/wiki/Geografia de Cabo Verde. Acesso em: 15 out. 2025.

2.5 Turismo em Cabo Verde

As ilhas de Cabo Verde sdo um destino impar, uma vez que, por causa da sua natureza, possuem
uma temperatura amena durante todo o ano, além de uma identidade cultural, musical e uma
oferta distintiva na gastronomia, o que molda a experiéncia do visitante. Pela sua localizagdo
privilegiada entre os continentes americano e europeu, além de um ambiente seguro e

estabilidade social e politica. Assim, o pais se coloca de maneira estratégica internacionalmente.


https://pt.wikipedia.org/wiki/Geografia_de_Cabo_Verde

A conexado aérea ¢ um elemento fundamental na dindmica do setor, sustentada por quatro
aeroportos internacionais (Instituto do Turismo de Cabo Verde, 2018).

Em Cabo Verde, o turismo tem um papel crucial no desenvolvimento da economia. O setor
¢ responsavel por uma parte significativa do produto interno bruto, o que evidencia a sua
importancia econdmica e social do pais, o que promove a diversificagdo e modernizagdo da
economia (Ministério das Finangas de Cabo Verde, 2025). A intengdo ndo € apenas um aumento
quantitativo, mas sim, essa estratégia deve ter como objetivo a melhoria da qualidade de vida
dos cidaddos cabo-verdianos, o equilibrio das contas externas e a geracdo de emprego
qualificado, metas essas que estdo alinhadas com as prioridades do governo e os programas de
financiamento internacional, que buscam tornar o setor mais resiliente, diversificado e inserido
em cadeias de valor que beneficiem as comunidades locais (Unidade de Gestdo de Projetos
Especiais, 2023).

Neste sentido, o Programa Operacional de Turismo estabelece as diretrizes com foco que
visa definir uma rede bem estruturada de produtos turisticos. Esta estratégia tem como missao
tornar Cabo Verde um destino turistico até 2030, com o objetivo de repartir os beneficios por
todas as ilhas de forma equitativa. Assim, desta forma, conquistando a confianca do setor e
trabalhando em conjunto para reforgar as suas condi¢des de competitividade turistica.

E fundamental que este crescimento ocorra em conjugagio entre a preservacio ambiental e
o respeito pela identidade cultural cabo-verdiana. A ado¢do de normas nacionais em
conformidade com padrdes internacionais de turismo sustentdvel, como os critérios de
sustentabilidade para alojamento, operadores e destinos reconhecidos em 2023 pelo Global
Sustainable Tourism Council, salienta o compromisso do pais com praticas que protejam os
recursos naturais e culturais enquanto promovem uma experiéncia turistica (Global Sustainable

Tourism Council, 2023).



Figura 2 - Localizacdo geogrdfica de Cabo Verde

Fonte: Cabo Verde Airlines, 2019, citado por AEROIN, Acesso em: 15 out. 2025

Palsdoresidéncia  Santo  Sao  Sao ‘
) Antio  Vicmte Nicolu S  BoaVista Maio Sanago Fogo  Brava  Total %

Cabo Verde 4141 8102 1003 6218 1692 1272 11307 1735 490 35960 25
Estrangeiro 10159 17974 765 824 364 522838 1281 40 014 5955 680 1424030 97,5
Reino Unido 124 138 12 238 854 2711 975 8 441 34 12 511 598 35,0
Portugal 632 3400 87 196 608 51078 56 9864 1182 14 262921 18,0
Alemanha 759 710 59 50 296 64 755 44 1306 458 24 118411 81
Espanha 1277 1728 18 64 088 18 976 136 2651 665 75 89 614 6,1
Polénia - 18 - 68 626 17 680 - 101 - - 86 425 59
Belgica+Holanda 1338 2676 214 39813 30 865 195 1707 150 43 77 001 53
Franga 4150 4687 104 30719 21706 450 5281 1894 214 69 205 47
Italia 62 214 8 24765 12731 232 745 145 93 38 995 27
Eslovaquia - - - 3529 7828 - - - - 11357 08
Estados Unidos 54 1045 55 2473 763 4 3417 724 162 8697 06
Suica 126 419 192 3648 77 - 1231 486 18 6837 0,5
Austria 27 40 - 1593 1882 - 9% 2 = 3660 03
Luxemburgo - 156 - 2698 120 - 218 - - 3192 0,2
Senegal - 44 - 974 3 - 2024 - - 3045 0,2
Roménia - 8 - 1071 1416 - 40 - - 2535 0,2
Irlanda - 6 - 1246 933 - 54 - - 2239 0,2
Marrocos - 1 - 490 32 - 853 - - 1386 0,1
Brasil 2 55 5 450 372 E 280 = : 1157 0,1
Angola - 47 - 87 21 - 922 - - 1077 01
Nigéria - - - 395 6 - 494 - - 895 0,1
Outros Paises 1610 2572 16 91941 18 979 156 8 289 195 25 123783 85
Total 14 300 26076 1768 830 582 524530 2553 51321 7690 1170 1459990 1000
% 1.0 1.8 0.1 56.9 359 0.2 35 05 01 100.0

Figura 3 - Principais mercados emissores do turismo 3° Trimestre 2025 (INE,2025)

2.6 Dados Pessoais no Setor do Turismo

Atualmente, o turismo depende em larga escala das recolhas e utilizacdo dos dados pessoais de
turistas. Com as mesmas informagdes recolhidas, pode-se ajustar os servigos para que sejam
personalizados. No entanto, com o aumento brutal e a variedade desses dados, aumenta o risco
caso nao haja mecanismo de protecdo eficazes. Assim, ¢ fundamental implementar politicas
estratégicas que garantam seguranga e promocao da gestdo responsavel da informagao ao longo
do ciclo de vida dos dados.

Estudos recentes alertam para a complexidade legal e operacional de tratar dados pessoais
na indudstria turistica e apontam para lacunas na implementagdo das normas de prote¢ao de

dados em plena conformidade com os requisitos legais, bem como para a necessidade de



medidas de seguranca refor¢cadas para evitar acessos nao autorizados e mau uso de informagao

sensivel (Sonja Lucic, 2023).

2.7. Conceito da Privacidade

A privacidade ¢ o direito de uma pessoa de controlar suas informagdes pessoais. No ambiente
digital, ¢ mais complexo, pois ndo se trata apenas de armazenar os dados, mas também de
conceder a outros o privilégio de recolha e poder de manipulé-los. A crescente recolha e analise
de dados, impulsionada pela automagao dos sistemas, tem causado um debate em torno da
privacidade. A privacidade assume um papel estruturante na prote¢ao da dignidade humana, da

liberdade de escolha e da autonomia informativa (Powell, 2025).

2.8. Conceito Protecao de Dados

A protecao de dados sdo as regras e maneiras de agir no contexto de informagdes pessoais. Tem
o objetivo de assegurar que os dados sejam utilizados de forma segura e clara. Estas normas
buscam equilibrar a utilizacdo de dados para fins tecnoldgicos e comerciais. Este
enquadramento ndo visa impedir a inovacdo tecnologica, mas assegurar que a utilizagdo de
dados ocorre dentro de parametros definidos, equilibrando interesses econdmicos e direitos

fundamentais (Regulamento (UE) 2016/679).

2.9. Conceito Dados Pessoais

Sao informagdes relativas a uma pessoa singular identificada ou identificavel (Regulamento
(UE) 2016/679, art. 4.°). Uma pessoa ¢ identificavel quando pode ser reconhecida direta ou
indiretamente, por exemplo, através de um nome, nuimero, caracteristicas fisicas, dados
eletronicos ou outros elementos que permitam a sua identificagao.

Em turismo, a identificagdo do titular dos dados ocorre, com mais frequéncia, de forma direta,
0 que traz um alto nivel de responsabilidade por parte das organizagdes que realizam o

tratamento dos dados.

2.10. Principios da Privacidade de Dados

Os principios da privacidade e protecdo de dados constituem um conjunto de normas que

orientam o tratamento €ético dainformagdo. Este principio reforca a transparéncia no tratamento
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de dados, assegurando que apenas o que € necessario sejarecolhido e que as informagdes sejam
precisas e atualizadas. E importante que a sua conservagdo seja apenas por um tempo
estritamente necessario e que a seguranga € a confidencialidade estejam garantidas (RGPD,
2016; CNPD-CV). Estes principios sdo fundamentais para garantir que os titulares dos dados
possam exercer de forma plena os seus direitos, o que serd fundamental para reforgar a
confianga nas organizagdes que operam no ambiente digital, especialmente na industria do
turismo.

Além das diretrizes estabelecidas na legislacdo de protecdo de dados, a literatura
académica tem se dedicado as técnicas que permitem a incorporagdo da privacidade no
desenvolvimento de plataformas digitais. Portando, (Silva et al., 2019) recomendam que o
requisito de privacidade seja ajustado de acordo com o perfil de uso, o ambiente em que o
sistema esta integrado e a hierarquia de acesso.

Com isso,(Leithardt et al., 2020), propdem uma proposta de abordagem middleware que
ajusta permissdes e acessos de acordo com a frequéncia de uso e a interagdo com a plataforma.
Este modelo permite a disponibilizacdo de informacgao de acordo com o ambiente e as regras
contextuais definidas, promovendo uma gestao mais flexivel e contextualizada da privacidade
em sistemas digitais.

Estas abordagens evidenciam a importancia de integrar mecanismos técnicos de controlo
de acesso e adaptagdo contextual no desenvolvimento de sistemas de informagao, permitindo
que os principios de protecao de dados sejam efetivamente aplicados na arquiteturadas solugdes

tecnologicas.

2.11. Privacidade no Contexto Computacio Quantica: Desafios e perspetivas atuais

O avango da computagdo quantica introduz uma nova variavel no debate sobre seguranca e
privacidade. A capacidade de processamento exponencialmente superior pode, em
determinados cenarios, comprometer mecanismos criptograficos atualmente considerados
seguros. Simultaneamente, a propria tecnologia quantica abre possibilidades de
desenvolvimento de novos modelos de protecdo, como técnicas avancadas de encriptagao e
modelos diferenciados de preservacao de confidencialidade. A discussdo permanece em
evolugdo, exigindo reflexdo continua sobre impactos futuros na arquitetura de sistemas digitais

(Michele Nogueira, 2025; Yalcin et al., 2024).
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2.11.1. Ameacas a Privacidade Causados pela Computacio Quantica

Complexidade e novas vulnerabilidades: modelos de computagdo que utilizam capacidades
quanticas (como computagdo distribuida quantica) também podem enfrentar problemas de
vazamento de privacidade semelhantes a computagao classica, exigindo mecanismos proprios

para garantir confidencialidade em cenarios quanticos (Zhong et al., 2025).

2.11.2. Oportunidade e Mecanismo Quanticos para Proteger a Privacidade

Privacidade algoritmica quantica: pesquisas recentes exploram como construir computacao
com preservagdo de privacidade, com base em tecnologia quantica, incluindo propostas de
computacdo segura multipartidaria, transferéncias obliviosa e criptografia homomorfica em
ambientes quanticos. Essas abordagens podem permitir a andlise de dados sensiveis sem revelar
a informacao subjacente (Goémez-Goiri et al., 2025).

Modelos de privacidade diferencial quantica: Novos conceitos emergentes, como a Quantum
Differential Privacy ou extensodes hibridas, buscam incorporar ruido quantico para proteger a
privacidade, ao mesmo tempo em que minimizam a perda de utilidade dos dados processados

em sistemas quanticos (Song et al., 2025).

2.12. Privacy by Design e Privacy by Default

A protecdo de dados na perspectiva preventiva baseia-se na concepgao de que a privacidade
deve ser incorporada desde o inicio do desenvolvimento tecnoldgico, em vez de apenas corrigir
falhas depois. Assim, as decisdes arquitetonicas passam a refletir limites operacionais que
restringem automaticamente a recolha excessiva de dados e configuram o sistema segundo a
alternativa menos intrusiva Regulamento (UE) n.° 2016/679). Tal orientagdo desloca a
conformidade do plano documental para o plano técnico operacional, refor¢ando a

materializagdo pratica dos principios normativos.

2.13. Enquadramento Comparativo entre o Regime de Protec¢io de Dados de Cabo Verde
e Portugal/UE

E importante destacar que a criagdo da legislagdo de privacidade e protegdo de dados resulta da
necessidade de proteger as informacdes diante de varios incidentes e ataques informaticos.

Atualmente, a prote¢ao de dados pessoais ¢ um elemento fundamental na politica de governagao
digital, destacando a importancia do direito a autodeterminacao informativa nas sociedades

modernas. Mesmo estando inseridos em enquadramentos normativos diferentes, os dois
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regimes, tanto o cabo-verdiano como o portugués, revelam uma convergéncia em termos de
principios que norteiam a privacidade no espaco europeu e internacional.

Em Portugal, o tratamento de dados pessoais € praticamente regulado pelo Regulamento
Geral sobre a Prote¢do de Dados (RGPD - 2016/679), um instrumento juridico aplicado
diretamente em todos os Estados da Unido Europeia. Este instrumento visa criar um model o de
harmonizacao normativa assente na responsabilizagdo e na gestao de risco.

Em Cabo Verde, o quadro juridico ¢ definido pela Lei n.° 133/V/2001, que foi revistapela
Lein.°41/VIIl/2013 ealteradapelaLein.® 121/1X/2021. A legislagdo cabo-verdiana ¢ soberana,
mas revela uma grande convergéncia conceptual com o modelo europeu. A supervisio e
fiscalizagdo ficam sob aresponsabilidade da Comissdo Nacional de Prote¢do de Dados de Cabo
Verde, que desempenha um papel estratégico na promocgao e sensibilizagdo de uma cultura de
protecdo de informagao. Mesmo com as semelhangas das duas entidades, existem diferencas na
forma como atuam. A Comissao Nacional de Prote¢ao de Dados de Cabo Verde (CNPD-CV) ¢
mais voltado para a prevencdo e, em determinados casos, € necessaria uma autorizagdo prévia,
especialmente quando se trata de dados mais sensiveis. Por outro lado, a RGPD prioriza o
modelo de responsabilizacdo, atribuindo aos responsaveis a obrigacdo pelo tratamento e
demostrar a conformidade com os principios e normas de prote¢ao.

No que diz respeito ao tratamento de dados pessoais, ambos os regimes concordam em
varios principios, como a licitude, a transparéncia ¢ a lealdade na utilizagdo de dados, a
limitagdo narecolha minima necessaria de dados, os mesmos devem estar atualizados, restri¢ao
no tempo de conservacdo e a prote¢do para evitar acessos indevidos. Quanto aos direitos do
titular, destacam-se o acesso, retificacdo, oposi¢do, eliminagao e, em termos analogos,
portabilidade e revisdo de decisdes automatizadas, que encontram prote¢ao em ambos os
sistemas, ainda que com diferentes graus de densificacdo normativa. Embora existam
semelhangas, ainda subsistem diferencgas significativas no ambito teorico e estrutural. O RGPD
confere maior autonomia ao titular de dados e adota uma abordagem dinamica, que envolve
uma avaliagdo continua dos riscos e a implementacao de medidas técnicas e organizacionais
proporcionais. Ja, por sua vez, o regime cabo-verdiano, embora influenciado por essa logica,
mantém uma estrutura normativa mais formalista, que se baseia em procedimentos de
autorizagdo e em requisitos prévios mais claros, o que demonstra uma forma de regulagdo que
foi ajustada a um contexto institucional distinto.

Em conclusio, a andlise comparativa evidencia que os dois regimes partilham os mesmos
valores base fundamentais, mas utilizam mecanismos diferentes para aplicar as regras € na

distribuicdo de responsabilidades entre as entidades reguladas e as autoridades de supervisao.
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Na abordagem teorica, Cabo Verde segue um modelo hibrido, situado entre o paradigma
europeu de autorregulamentacao supervisionada ¢ um modelo mais tradicional de controlo
normativo. Ainda assim mantém uma orientacao inequivoca para a protecao forte dos direitos
fundamentais no ambiente digital.

O protdétipo proposto terd como finalidade proporcionar ao turistauma experiéncia segura
e personalizada, permitindo o acesso a informacdes relativas a pontos turisticos, eventos locais
e servicos complementares. Para que tal seja possivel, torna-se necessario que os turistas se
registem e fornecam dados pessoais.

Perante a necessidade da recolha de dados do turista, a concepgao do protdtipo baseia-se
nos principios do Regulamento Geral sobre a Prote¢ao de Dados, aplicavel a todas as entidades
que tratem dados pessoais de cidaddos da Unido Europeia, e pelas boas praticas da Comissdo
Nacional de Protecao de Dados de Cabo Verde.

O tratamento de dados no prototipo respeita os principios fundamentais estabelecidos no
artigo 5.° do RGPD:

e Licitude, lealdade e transparéncia: o utilizador tem de estar informado de forma clara

para sobre como os seus dados estdo sendo recolhidos;

e Limitacdo das finalidades: os dados sdo recolhidos apenas para fins relacionados com o

funcionamento da aplicagao;

e Minimizacao dos dados: s6 devem ser recolhidos apenas os dados necessarios, para que

ndo haja recolhas desnecessarias;

e Exatidao: os utilizadores podem atualizar ou corrigir os seus dados através do perfil

pessoal sempre que for necessario;

e Limitacdo da conservacao: os dados sdo guardados apenas pelo periodo necessario para

cumprir a finalidade para a qual foram recolhidos;

e Integridade e confidencialidade: garantir que os dados estejam seguros, atualizados e

permitidos apenas para quem tem autorizacao;

2.13.1. Quadros Comparativos da Legislacio Cabo-Verdiana e Portuguesa/EU

Tabela 1 - Principios fundamentais da proteciio de dados

Dimensao Legislacdo cabo-verdiana RGPD (UE)
Licitude, lealdade e Tratamento baseado em fundamento Art.°5° n°1, al
transparéncia legal e informag@o clara ao titular a)
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Limitacdo da finalidade

Dados recolhidos para finalidades
determinadas e legitimas

b)

Art.°5.°,n.°1, al.

Minimizagdo dos dados

Recolha limitada ao estritamente
necessario

)

Art.°5.° n.°1, al.

Exatidao

Dados exato e atualizados

d)

Art.°5° n.°1, al.

Limitagdo da conservagdo

Conservagdo apenas pelo periodo

Art.°5° n°1, al

necessario e)
Integridade e Medidas técnicas e organizativas Art.°5.°,n.°1, al.
confidencialidade adequadas f)
Tabela 2 - Direitos dos titulares dos dados
Direito Cabo Verde RGPD (UE)
Direito a informacio Art® 13 Art.° 13.°e 14.°
Direito de acesso Art® 14 Art.° 15.°
Direito de retificagio Art® 15 Art.° 16.°
Direito ao apagamento Art° 16 Art.° 17.°
Direito a limitagdo do tratamento Art® 17 Art.° 18.°
Direito de objecdo Art® 20 Art.° 21.°
Direito a portabilidade Art® 18 Art.° 20.°
Tabela 3 - Obrigacoes das entidades responsaveis pelo tratamento
Obrigacio Cabo Verde RGPD (UE)
Base legal para o tratamento Obrigatoria Art.® 6.°
Consentimento explicito Exigido em determinados casos Art.°7.°
Medidas de seguranca Obrigatdria Art.° 32.°
Registo das atividades de Recomendado Art.© 30.°
tratamento
Notificagdo de violagdes de Obrigatéria A0 330 ¢ 34.0
dados
Avaliacdo de impacto Prevista para casos de risco elevado Art.° 35.°
Tabela 4 - Privacy by design e Privacy by default
Aspecto Cabo Verde RGPD (UE)
Integracdo da pr1vac~1dade Implicita no regime legal Art.° 25.°
desde a concepcao
Configuracdes por defeito Incentivadas Art.°25.°n.°2
Responsablllgagao do Prevista Art.°5.°,n.°2
responsavel
Tabela 5 - Relevancia para o sector do turismo
Dimenséo Implicagdes Praticas
Recolha de dados Limitacdo a dados estritamente necessarios para 0s servicos
Partilha de dados Contratos claros com operadores e plataformas
Seguranga Protecdo refor¢cada de dados de pagamento e identificagdo
Transparéncia Politicas de privacidade claras e acessiveis
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CAPITULO 3

Metodologia de Investigacio

3.1 Abordagem Metodologica

Para o desenvolvimento desta pesquisa, adotar-se-a ametodologia Design Science Research. O
Design Science Research ¢ uma metodologia com dupla visdao. Por um lado, tem como objetivo
o desenvolvimento e avaliacdo de artefactos com a finalidade de resolver um problema
especifico e, por outro, a geragdo de conhecimento cientifico (Madureira & Schneider, 2025).
O DSR ¢ pertencente as ciéncias exatas, mas concretamente a ciéncia da computagao, mas ¢
transversal a area de conhecimento ou de pesquisa. A Design Science Research estrutura-se em

seis fases principais que norteiam o desenvolvimento desta investigacao (Elizabete et al., 2022).

Tabela 6 - Processo metodolégico baseado em Design Science Research

Metodologia Design Science Research

Fases Descricao
Problema de Investigacdo Nesta etapa da investigag@o, consiste na analise do contexto
turistico e desafios na gestdo de dados.
Definir os requisitos da Com base no problema identificado, procede-se ao
Solucao levantamento dos requisitos funcionais € ndo funcionais da

plataforma digital.
Desenvolvimento do Artefacto | Concepgdo da arquitetura e implementacdo da plataforma

digital.
Demonstragao do Artefacto Apds o desenvolvimento do prototipo, € apresentado aos
utilizadores.
Avaliagao do Artefacto A etapa de avaliagdo tem como objetivo analisar a

plataforma com base em critérios como eficacia, eficiéncia,

utilidade e relevancia para o contexto organizacional.
Comunicacao dos Resultados Comunicagdo dos resultados, divulgacao cientifica e
contributos do estudo.

3.2 Ciclos da Design Science Research

A metodologia DSR organiza-se em trés ciclos interligados: o Ciclo de Relevancia, o Ciclo

Empirico (Rigor) e o Ciclo de Engenharia (Design), conforme ilustrado na figura 4 (Hevner,
2007).

16



Ambiente Design Science Research Base de Conhecimento

Fundamentes
s Teorias e
Metodos
Cientificos

Deminio da Aplicagao

Crlacio dos
Artefatos e
Processos

Pessoas

» Sistemas
Organizacionals

» Experiéncia e
Conhecimento

Sistemas Ciclo de Rigor

Ciclo de Relevdncia

Técnicos PR l:I:I? de « Pundamentacio
quisitos Dﬂ'y‘l L ae é ha
* Testes de Campo CEEIp
Conhecimento
* Problemas
e Oportunidades « Meta-artefatos
Avaliacio [Produtos &

Processos de
Design)

Figura 4 - Ciclo DSR

3.2.1 Ciclo de Relevancia

O Ciclo de Relevancia relaciona-se entre a investigacdo e a identificacdo do problema no
contexto real. Neste sentido, neste ciclo, fez-se a andlise e levantamento de requisitos,
identificacdo dos stakeholders e, em particular, das atuais praticas executadas no tratamento de

dados pessoais e nos desafios associados a privacidade e protecdo de dados (Hevner, 2007).

3.2.2 Ciclo de Rigor

O Ciclo Empirico (do Rigor) assegura que a investigagao se baseia em métodos cientificos
consolidado. Neste contexto, recorre-se a revisao da literatura, a andlise da legislacdao cabo-
verdiana sobre protecao de dados pessoais € aos enquadramentos normativos internacionais
aplicaveis, nomeadamente o Regulamento Geral sobre a Prote¢do de Dados, como pode-se ver

na figura 5 algumas atividades a serem realizadas nesse ciclo (Pimentel et al., 2018).

1. Contexto da pesquisa

N / 2. Andlise do problema de pesquisa

ciCLO
EMPIRICO

7. Contribuigdo da pesquisa

G Ansise 0o dados -2 S~ 3. Pesquisa e inferéncia do design

5. Execugao da pesquisa 4. Validagio

Figura 5 - Ciclo empirico
3.2.3 Ciclo de Engenharia

No Ciclo de Engenharia (Design), realiza-se o desenvolvimento e a avaliacao do artefacto.

Nesta fase define-se a arquitetura da aplicacdo, integrando os principios de privacidade e na
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avaliacdo da solucdo. Na figura 6, estdo listadas algumas atividades a serem realizadas

(Pimentel et al., 2018).

1. Investigacao do problema

5. Avaliagdo da implantagdo ., ¢icLope .~ 2- Design da solugao
ENGENHARIA

4. Implementagao da solugao 3. Validagao da solucao

Figura 6 - Ciclo de engenharia

3.3 Métodos de Recolha de Dados

Considerando os objetivos do estudo e o seu caracter aplicado e exploratorio, utilizou-se uma
abordagem qualitativa e documental. Desde forma, foi possivel uma andlise aprofundada do
fendbmeno em estudo, recorrendo a diversas fontes de informacao, conforme sugerido na
literatura da area dos Sistemas de Informagao (Myers, 2020).

A investigac¢ao focou-se na analise documental e na realizagdo de questionario. No que
concerne a analise documental, foram examinados os documentos oficiais cabo-verdianos e
internacionais relacionados com privacidade e protecao de dados pessoais, bem como normas
técnicas e estudos cientificos recentes. Esta etapa permitiu enquadrar o problema de
investigacao e identificar os principaisrequisitos legais e normativos relevantes (Bowen, 2009).

Sempre que foi possivel, fez-se a observagao direta de processos e sistemas utilizados no
sector do turismo, permitindo identificar o modo como os dados pessoais sdo tratados e os riscos

associados a esse tratamento.

3.4 Critérios de Avaliacao do Artefacto

A avaliacdo do artefacto ¢ a etapa fundamental na Design Science Research, pois permite
verificar se o artefacto desenvolvido gerou valor perante o problema identificado no contexto
do setor do turismo. Neste ambito, procurou-se validar se o artefacto estava dentro da legislacdo
e principios de protecao de dados de acordo com as normas cabo-verdianas e internacionais.
Adicionalmente, avaliou-se a sua usabilidade por diferentes tipos de usuarios, bem como a

satisfacdo e confianca da plataforma digital pelos usudrios.
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Este critério baseia-se nas recomendagdes metodologicas da Design Science Research,
que destacam a necessidade de métricas claras e objetivas para avaliar o desempenho do

artefacto (Hevner et al., 2004).
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CAPITULO 4

Analise e a Identificacio dos Requisitos

4.1 Identificacao de Stakeholders

A identificacao dos stakeholders ¢ importante no processo de levantamento dos requisitos,
permitindo compreender as necessidades, responsabilidades e expectativas dos diferentes
intervenientes envolvidos no ecossistema turistico. A plataforma digital proposta tem varios
stakeholders que interagem com o sistema direta ou indiretamente no tratamento e gestao de
dados pessoais.

Para garantir uma gestdo ética e segura da informacgao, torna-se fundamental definir os
niveis de acesso dos diferentes perfis que acedem a plataforma. Além do perfil do turista, que
¢ o principal utilizador do sistema, devem também ser considerados outros perfis institucionais,
como operadores turisticos, prestadores de servigos e entidades publicas responsaveis pela
regulacdo e supervisao do setor.

A participagdo ativa do utilizador no processo de registo e fornecimento de dados assume
particular importancia no funcionamento da plataforma digital. A disponibiliza¢ido voluntaria
de informacdes basicas de identificacdo permite uma personalizagdo dos servigos turisticos e
contribui para uma experiéncia digital mais adequada as preferéncias do utilizador. De acordo
com (Reis Quietinho Leithardt et al., 2013), o utilizador tem a possibilidade de autorizar o
acesso as suas informagoes € aos servigos associados, permitindo ndo apenas uma utilizagdo
mais eficiente da plataforma, mas também contribuindo para o aprimoramento continuo do
sistema.

Adicionalmente, a definicdo de um mecanismo estruturante hierarquicamente de
utilizadores revela-se essencial para assegurar uma gestdo correta dos niveis de acesso e das
permissdes associadas a cada perfil. Esta abordagem permite estabelecer diferentes niveis de
autorizagdo no sistema, assegurando que cada utilizador interage com a plataforma de acordo
com o seu nivel de perfil e funcdes especificas. A ado¢do de modelos de controlo de acesso
baseados em papéis contribui parareforcar a seguranga da informacao, reduzir riscos de acesso
indevido e assegurar o cumprimento dos principios normativos e de prote¢ao de informagao

dominio, sendo, por isso, pertinente apresentar uma visao geral dessas legislacoes e da

forma como regulam o tratamento de dados pessoais.
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4.2 Levantamento de Requisitos Funcionais / Requisitos Nao Funcionais

Com base na analise do contexto e na identificacao de Stakeholders, abaixo segue as tabelas

com os requisitos funcionais e ndo funcionais essenciais da plataforma:

Tabela 7 - Requisitos funcionais e Comportamento esperado do sistema

ID Requisito Funcional
RFO1 | Registo/Autenticagdo

Descricio
O sistema deve permitir criar
conta e autenticar o acesso.

Comportamento Esperado
O sistema deve validar o user
e a palavra-passe e ativar
autenticagdo multifator
(MFA). Caso os dados de
login estejam incorretos, o
sistema deve bloquear o
acesso.

O sistema deve permitir ao
utilizador visualizar, editar e
atualizar os seus dados
pessoais em tempo real,
garantindo rastreabilidade das
alteracoes.

RF02 | Gestdo de Perfis de

Utilizador

Permitir consulta e a
atualizacdo de dados pessoais
do utilizador.

RFO03

Pesquisa e Reserva
de Servicos
Turisticos

Consulta de servigos e
realizacdo de reservas.

O sistema deve permitir
pesquisa por filtros dos
servigos disponibilizados e
confirmar a reserva apenas
apos validagdo dos dados
estritamente necessarios.

RF04

Gestao de
Consentimento

Recolha e registo do
consentimento.

O sistema deve recolher
consentimento explicito,
granular e separado para cada
finalidade de tratamento,
armazenando prova digital.

RFO05

Gestdo de Direitos
do Titular

Exercicio de direitos (acesso,
retificagdo, apagamento,

limitacdo).

O sistema deve ter uma opgao
de interface para que os
usuarios possam submeter o
pedido automatico e resposta
dentro do prazo legal
estabelecido.

RF06

Sistema de
Notificagdo de
Incidentes

Gestdo de Violagdes de
dados.

O sistema deve registar
qualquer tipo de incidentes
ocorrido fora da normalidade e
permitir uma comunicagao a
entidade responsavel, quando
aplicavel.

RFO07

Painel
Administrativo com
Controlo de Acessos

Gestdo interna da plataforma.

O sistema deve aplicar o
principio do menor privilégio,
diferenciando perfis.




Tabela 8 - Requisitos ndo funcionais

ID Requisito Nao Descricio
Funcional
RNFO01 Seguranga O sistema deve garantir mecanismos de autenticacdo e controlo
de acessos para evitar acessos ndo autorizados aos dados.
RNF02 Privacidade O sistema deve assegurar que apenas os dados estritamente

necessarios sdo recolhidos e tratados, de acordo com o principio
da minimizagdo de dados. Este requisito esta diretamente
alinhado com os principios de Privacy by Design e Privacy by
Default.

RNFO03 Usabilidade A interface do sistema deve ser intuitiva e facilitar a interacdo do
utilizador com a aplicacdo. Adicionalmente, o sistema deve
permitir que os utilizadores compreendam de forma clara como
os dados sdo recolhidos e utilizados.

RNF04 | Escalabilidade A arquitetura do sistema deve permitir a evolugao futura da
aplicacdo, possibilitando a integrag¢@o de novas funcionalidades
ou a adaptacdo a diferentes contextos organizacionais.
RNF05 Fiabilidade O sistema deve garantir a integridade e consisténcia dos dados
armazenados, prevenindo alteragcdes ndo autorizadas e
assegurando a fiabilidade da informacao.

4.3 Requisitos de Privacidade e Protecdo de Dados

A plataforma digital proposta cumpre os requisitos legais, técnicos e organizacionais,
assegurando uma abordagem integrada a protecdo de dados. Este enquadramento normativo,
que ¢ regulamentado pela Lei n° 121/IX/2021, com a supervisdo da Comissdao Nacional de
Protecdo de dados de Cabo Verde, bem como as normas internacionais consagradas no
Regulamento Geral de Prote¢ao de Dados da Unido Europeia n.° 2016/679, assegura que a

plataforma cumpra os principios de Privacy by Design e Privacy by Default.

4.3.1 Requisitos da base legal aplicavel

Licitude, lealdade e transparéncia no tratamento de dados: o tratamento de dados
pessoais deve estar baseado na norma juridica valida, como o consentimento do titular, a
execucao de contrato. No prototipo proposto, a licitude dos tratamentos de dados pessoais ¢
assegurada mediante a recolha de consentimento claro e especifico para cada objetivo definido.
O titular de dados deve ter informacao clara sobre os objetivos do tratamento, desta forma
criando um ambiente de confianca. O que garanta o processamento ocorra de acordo com os
critérios legais e nao de maneira arbitraria ou abusiva.

Minimizacdo da recolha de dados: o prototipo devera recolher apenas os dados
estritamente necessarios para a finalidade desejada. Garantindo a limitacdo de campos

obrigatorios no formulario, assim evitando recolhas de dados sensiveis sem necessidade. E
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muito pertinente uma revisao periodica das informagdes armazenadas; assim, reduz exposi¢ao
de dados indevidos.

Garantia dos direitos dos titulares: os titulares devem ter a garantia de exercer em pleno
os seus direitos de acessos dos seus dados pessoais, retificagdo de informagdes, apagamento de
dados e limitagdo do tratamento.

Implementacio de medidas adequadas de seguranca: o responsavel pelo tratamento
deve assegurar que as solucdes implementadas sejam proporcionais aos riscos associados no
tratamento de dados. Ter um controlo de acesso eficaz, e uma politicade aplicacdo de normas
internas de seguranga e uma protecdo de informagao através de encriptagao.

Responsabilidade demonstravel: o responsavel pelo tratamento de dados ndo adianta que
cumpra as leis ou as suas obrigacgdes legais. Ha necessidade de comprovar de forma clara e
documental. Para que isso seja possivel, ¢ necessario que guarde as provas dos registos das
atividades realizadas e os consentimentos obtidos. O que reforca a transparéncia e confianca

dos stakeholders.

4.3.2 Requisitos técnicos

Encriptacao de dados em transito e em repouso: os dados devem ser protegidos com
encriptacdo tanto quando sdo enviados como quando sdo guardados. Para o envio, usam-se
protocolos seguros, como o TLS 1.2, para que a informacdo ndo seja intercetada. Para o
armazenamento, a base de dados ¢ encriptada, impedindo o acesso por pessoas nao autorizadas
e reduzindo o risco de violagdo da privacidade.

Autenticacao multifator: uma autenticagao forte reduz o risco de acesso nao autorizado,
usando uma palavra-passe robustas, a implementagao de autenticacao multifator e um bloqueio
automatico ap0s sucessivas tentativas falhadas.

Sistema de Gestao de incidentes: o sistema deve ter capacidade de detetar atividades
suspeitas e ter registo formal e estruturado de todos os incidentes acontecidos, € uma politica
de resposta de comunicagao que abranja as entidades competentes, com o objetivo de ter uma
acdo eficaz e rapida perante situagdes que possam comprometer a seguranca dos dados.

Registo de atividades de tratamento: a plataforma deve ser capaz de rastrear as
atividades, através da data e hora, qual usuario as realizou e que tipo de operagao fez no sistema.
Assim, desta forma, com este mecanismo estratégico, ¢ possivel ter o controlo interno e

apuracao de responsabilidade em caso de incidentes de uso arbitrario.
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4.3.3 Requisitos organizacionais

A implementacao da solucao tecnoldgica exige a definicdo de mecanismos organizacionais
que assegurem controlo, responsabilidade e conformidade no tratamento de dados. Para além
dos requisitos técnicos, a eficidcia do sistema depende de praticas internas estruturadas,
alinhadas com principios de governagdo, mitigacao de riscos e protecao da informagao.

Definic¢ao clara de responsabilidades internas: a organizagao deve estabelecer uma clara
delimitagao de funcdes entre os varios tipos de perfis envolvidos na operagdo da plataforma.
Como os administradores, operadores funcionais e a entidade responsavel pela supervisao da
protecdo de dados. A separacdao de responsabilidades constitui um mecanismo essencial de
controlo interno, reduzindo conflitos de competéncias e limitando a possibilidade de acessos
indevidos. Esta distin¢do funcional contribui para maior rastreabilidade das agdes realizadas no
sistema e reforca a responsabilizagdo individual no ambito do tratamento de dados.

Formacao dos colaboradores em protecao de dados: a consolidacdo de uma cultura
organizacional orientada para a seguranc¢a da informacao depende da formagao sistematica dos
colaboradores. A capacitacdo continua permite ampliar o conhecimento relativo as obrigacgdes
legais aplicaveis, promover praticas responsaveis no tratamento de dados e reduzir
vulnerabilidades associadas ao fator humano. Evidéncias recentes apontam que a componente
humana permanece como um dos principais vetores de incidentes de seguranga, o que reforga
a necessidade de investimento permanente em sensibilizacao e qualificagdo interna (ENISA,
2024).

Procedimentos internos de resposta a incidentes: a organizagdo deve dispor de um
modelo documentado para tratamento de incidentes relacionados com seguranga da informacao
e protecao de dados. Tal modelo deve especificar:

e Os mecanismos de detegdo, registo e classificacdo do incidente;

e Os niveis de reporte e critérios de escalonamento interno;

e Os procedimentos de comunicacdo com entidades externas e partes interessadas;

e As medidas corretivas e preventivas destinadas a mitigacdo de impactos e
prevengao de recorréncias.

A formalizagao destes procedimentos reduz a improvisagao em contextos criticos, assegura
consisténcia na resposta organizacional e demonstra diligéncia no cumprimento das obrigagdes
legais e regulamentares.

Realizacio de avaliacoes de impacto quando necessario: sempre que o tratamento de

dados apresentar elevado risco para os titulares, devem ser realizadas avaliagdes de impacto
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adequadas. A integracdo deste mecanismo desde a fase de concepg¢do da solugdo reforca uma
abordagem preventiva, permitindo identificar vulnerabilidades antes da entrada em producao e

implementar salvaguardas proporcionais aos riscos identificados.

4.4 Diagramas de Casos de Uso
Os casos de uso constituem uma ferramenta fundamental para a representagdo e compreensao
das funcionalidades de uma plataforma digital. Com isso, ¢ possivel descrever de forma clara a
interacdo de todos os intervenientes com o sistema e quais sdo as agdes que cada um podera
realizar. Essa abordagem facilita a identificagdo dos requisitos funcionais, permitindo visualizar
0s processos € as operacdes que o sistema deve suportar para atender as necessidades dos
utilizadores.

A figura 7 ilustra o diagrama de caso de uso com a visao global do sistema, com as
interagdes entre os atores € o sistema de servigos turisticos, evidenciando as principais
funcionalidades com foco no mecanismo de prote¢do de dados e salvaguarda da privacidade

dos utilizadores.

Casos de Uso do Sistema

Sistema

N

Utilizador

¢ \\<\ o
\\
N

( Registar Conta \/

" Gerir Utilizadores

™

_(Autenticar no Sistema )

Gerir Perfil

Pesaulsar Servigos Tunsncos)

QReservar Servico Tunslum)
NG Caeam — —_—
( Gerir Consentimento de Dados )_.

('\Sqlicilar Direitos do Tilular)"'

N —a

(Gerir Controlo de Acessos )

e
4| R ®.

= == (

’\ Monitorizar Incidentes )J

_/

Administrador

Reportar Incndente ?-

Utilizador

Figura 7 - Interagdo dos atores com o sistema na Visdo Global

4.4.1 Descricao de Caso de Uso
Nesta secdo sdo descritos os casos de uso identificados para a plataforma digital. Cada caso

de uso representa uma interagdo entre o interveniente € o sistema e permite compreender de que
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forma as funcionalidades disponiveis sdo utilizadas no contexto da aplicacdo. A descrigdo
destes elementos possibilita uma visdo estruturada das operagdes que podem ser realizadas,

bem como das funcionalidades as quais cada utilizador terd acesso.

Tabela 9 - Caso de uso de Registo de utilizador

Nome Registo de Utilizador
Ator principal Turista
Descrigio Permite ao utilizador criar uma conta na plataforma de forma segura.
Pré-condi¢des O utilizador ndo possui conta registada na plataforma.
Cenério 1. O utilizador seleciona a opg¢ado de registo.
principal 2. O utilizador introduz dados pessoais obrigatorios.
3. O utilizador aceita os termos e condigoes.
4. A plataforma valida os dados introduzidos.
5. A plataforma solicita verifica¢do adicional.
6. O utilizador insere o codigo de verificagao adicional.
7. A plataforma cria a conta.
Cenério 1. Al: conta ja existente.
alternativo e A plataforma apresenta mensagem de erro.
e O utilizador deve inserir outro email.
2. A2: dados invalidos ou incompletos.
e A plataforma apresenta mensagem de erro.
e O utilizador deve corrigir os dados.
Pés-condicoes Conta criada com sucesso e utilizador autenticado na plataforma.

Tabela 10 - Caso de uso de Autenticacao de utilizador

Nome Autenticacio de Utilizador
Ator principal Turista
Descrigado Permite que um utilizador registado aceda a plataforma através da sua

conta criada.

Pré-condicdo

O utilizador ter uma conta valida na plataforma.

Cenario 1. O utilizador acede a pagina de login.
principal 2. O utilizador introduz as suas credenciais (e-mail e palavra-passe).
3. A plataforma valida as credenciais introduzidas.
4. A plataforma autentica o utilizador.
5. O utilizador terd acesso a plataforma.
Cenario 1. Al: credencias invalidas.
alternativo e A plataforma detecta credenciais invalidas.

e A plataforma apresenta mensagem de erro.
e O utilizador tenta novamente.
2. A2: conta bloqueada.
e A plataforma informa que conta esta bloqueada.
e O utilizador entra em contato com suporte.

P6s-condigdes

O utilizador autenticado e com acesso as funcionalidades da plataforma.

26



Tabela 11 - Caso de uso de Gestao de perfil de utilizador

Nome Gestao de Perfil de Utilizador
Ator principal Turista
Descricdo Permite ao utilizador visualizar e atualizar as suas informagdes pessoais.
Pré-condi¢do O utilizador autenticado na plataforma.
Cenario 1. O utilizador acede a area de perfil.
principal 2. A plataforma apresenta as informagdes pessoais registado.
3. O utilizador edita os dados pessoais desejados.
4. O utilizador submete as alteragdes realizadas.
5. A plataforma valida os dados introduzidos.
6. O sistema guarda as alteracdes realizadas.
7. A plataforma confirma a atualiza¢do ao utilizador.
Cenario 1. Al: dados invalidos.
alternativo e O sistema detecta dados invalidos.

e O sistema apresenta mensagem de erro.

e O utilizador corrige os dados e tenta novamente.
2. A2: cancelamento da operagdo.

e O utilizador cancela a edicao.

e O sistema mantém os dados originais.
3. A3: erro ao guardar na plataforma.

e O sistema falha ao guardar os dados.

e O sistema informa o utilizador do erro.

Pés-condigdes

Os dados do utilizador sdo atualizados com sucesso na plataforma.

Tabela 12 - Caso de uso de Pesquisa de servicos turisticos

Nome Pesquisa de Servicos Turisticos
Ator principal Turista
Descrigao Permite ao utilizador pesquisar servigos turisticos disponiveis na
plataforma.

Pré-condi¢do

O utilizador autenticado na plataforma.

Cenario
principal

O utilizador acede a funcionalidade de pesquisa.

O utilizador introduz os filtros de pesquisa.

A plataforma processa os critérios da pesquisa.

A plataforma apresenta a lista de servicos turisticos disponiveis.

Cenario
alternativo

I El N e

Al: sem resultados.
e A plataforma ndo encontra servigos correspondentes aos
critérios.
e A plataforma informa o utilizador de que ndo existem
resultados.
2. A2: erro na plataforma.
e QOcorre uma falha no processamento da pesquisa.
e A plataforma informa o utilizador do erro.

Pés-condigdes

Os resultados da pesquisa sdo apresentados ao utilizador.
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Tabela 13 - Caso de uso de Reservar servico turistico

Nome Reservar Servi¢o Turistico
Ator principal Turista
Descricdo Permite ao utilizador reservar um servigo turistico disponivel.
Pré-condi¢do O utilizador autenticado na plataforma.
Cenario 1. O utilizador seleciona um servigo turistico desejado.
principal 2. A plataforma apresenta os detalhes do servico selecionado.
3. O utilizador confirma a reserva.
4. A plataforma regista a reserva.
5. A plataforma envia confirmag¢do ao utilizador.
Cenario 1. Al: servigo indisponivel.
alternativo e A plataforma detecta que o servigo ndo estd disponivel.

e A plataforma informa o utilizador.
2. A2: cancelamento da reserva.
e O utilizador cancela o processo de reserva.
e A plataforma ndo regista qualquer reserva.
3. A3: erro na plataforma.
e Ocorre uma falha ao registar a reserva.
e A plataforma informa o utilizador do erro.

Pés-condigdes

A reserva ¢ registada na plataforma.
O utilizador recebe confirmagio da reserva.

Tabela 14 - Caso de uso de Gestao de consentimento

Nome Gestio de Consentimento
Ator principal Turista
Descrigao Permitir ao utilizador autorizar, recusar ou retirar o consentimento para o

tratamento dos seus dados pessoais, de acordo com diferentes finalidades.

Pré-condi¢do

O utilizador autenticado na plataforma.

Cenario 1. O utilizador acede a area de gestao de consentimento.
principal 2. A plataforma apresenta as finalidades de tratamento de dados.
3. O utilizador seleciona as opg¢des de consentimento.
4. O utilizador confirma a sua decisdo.
5. A plataforma regista decisdo com data e hora.
6. A plataforma atualiza o estado de consentimento do utilizador.
Cenario 1. Al: erro no registo.
alternativo e A plataforma falha ao registar o consentimento.

e A plataforma informa o utilizador do erro.
2. A2: cancelamento da operagdo.
e O utilizador sai da pagina sem confirmar.
e A plataforma ndo altera o estado do consentimento.

Poés-condigoes

O consentimento do utilizador ¢ atualizado no sistema.
O registo ¢ armazenado para fins de auditoria e conformidade legal.
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Tabela 15 - Caso de uso de Gestao de direitos do titular

Nome Gestao de Direitos do Titular
Ator principal Turista
Ator secundario Administrador
Descrigao Permite ao utilizador exercer os seus direitos de dados pessoais, incluindo acesso,

retificacdo, apagamento, portabilidade e recusa de tratamento dos dados.

Pré-condigao

O utilizador autenticado na plataforma.

O utilizador acede a area de direitos do titular.

A plataforma disponibiliza os direitos disponiveis.

O utilizador seleciona o direito pretendido.

O utilizador submete o pedido.

A plataforma valida e regista o pedido.

A plataforma notifica o administrador.

Administrador analisa e processa o pedido.

A plataforma informa o utilizador sobre o estado ou resultado do pedido.

Cenario
alternativo

i FEB U B o

Al: pedido invalido.
e A plataforma detecta informagdo incompleta ou invalida.
e A plataforma solicita corre¢do ao utilizador.
2. A2:rejeicdo do pedido.
e O administrador rejeita o pedido.
e A plataforma informa o utilizador com justificagdo.
3. A3: erro no sistema.
e Ocorre uma falha no registo ou processamento do pedido.
e A plataforma informa o utilizador.
4. A4: cancelamento pelo utilizador.
e Outilizador cancela o pedido antes do envio.
e A plataforma ndo regista o pedido.

Pos-condigoes

O pedido do utilizador ¢ registado e processado.
O sistema mantém registo para auditoria e conformidade legal.
O utilizador ¢ informado sobre o resultado do pedido.

Tabela 16 - Caso de uso Reportar incidente

Nome Reportar Incidente
Ator principal Turista
Ator secundario Administrador
Descricdo Permite ao utilizador reportar incidentes relacionados com a seguranga,

funcionamento ou utilizagdo da plataforma.

Pré-condicao

O utilizador autenticado na plataforma.

Cenario principal

O utilizador identifica um incidente.

O utilizador acede a area de reporte de incidentes.
A plataforma apresenta o formulario de reporte.
O utilizador introduz descri¢do do incidente.

O utilizador submete o reporte.

A plataforma valida a informagao.

A plataforma regista o incidente.

A plataforma notifica os administradores.

A plataforma confirma o envio ao utilizador.

Cenario
alternativo

e N e AR

Al: dados incompletos.
e A plataforma detecta informagdo obrigatoria em falta.
e A plataforma solicita corre¢do ao utilizador.

2. A2: erro no registo.

e Ocorre uma falha ao registar o incidente.

e A plataforma informa o utilizador do erro.

29



3. A3: cancelamento.
e O utilizador cancela o reporte antes de submeter.
e A plataforma nao regista o incidente.

Pés-condigdes

O incidente ¢ registado no sistema.
O administrador ¢ notificado.
O reporte fica disponivel para andlise e tratamento.

Tabela 17 - Caso de uso de Gestao de utilizadores

Nome Gestao de utilizadores
Ator principal Administrador
Descricao Permite ao administrador visualizar, editar, ativar, desativar e gerir

permissoes dos utilizadores da plataforma.

Pré-condicao

Administrador autenticado na plataforma.

Cenario
principal

Administrador acede ao painel administrativo.

A plataforma apresenta a lista de utilizadores.

O administrador seleciona um utilizador em causa.

A plataforma apresenta os detalhes do utilizador.

O administrador realiza agoes de gestdo que pretende.
O administrador confirma as alteracdes.

A plataforma valida e aplica as alteragdes.

A plataforma atualiza os dados do utilizador.

A plataforma confirma a opera¢do ao administrador.

Cenario
alternativo

SRRk =

Al: o utilizador ndo encontrado.
e A plataforma nao localiza o utilizador.
e A plataforma informa o administrador.
2. A2: erro na atualizacao.
e A plataforma falha ao aplicar alteracdes.
e A plataforma informa o administrador.
3. A3: acdo ndo autorizada.
e O administrador tenta realizar uma agdo sem permissao
suficiente.
e A plataforma bloqueia a ag@o e apresenta mensagem de
erro.
4. A4: cancelamento da operagdo.
e O administrador cancela a acdo antes de confirmar.
e A plataforma nao aplica alteragdes.

Pés-condigdes

Os dados do utilizador sdo atualizados na plataforma.
As alteragdes ficam registadas para auditoria.

Tabela 18 - Caso de uso de Gestao de perfil e controlo de acesso

Nome Gestio de Perfis e o controlo de Acesso
Ator principal Administrador
Descri¢io Permite ao administrador definir permissdes e niveis de acesso no sistema.
Pré-condicdo Administrador autenticado na plataforma.
Cenaério O administrador acede ao painel administrativo da plataforma.
principal A plataforma apresenta os perfis de acesso existentes.

O administrador cria ou seleciona um perfil.
A plataforma apresenta as permissoes disponiveis.

Ll
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O administrador confirma as alteracdes.

A plataforma valida as configuragdes.

A plataforma aplica e guarda as permissoes.

A plataforma confirma a operacdo ao administrador.

O administrador define ou altera as permissdes associadas ao perfil.

Cenério
alternativo

e 0o

Al: conflito de permissdes.
e A plataforma detecta configuragdes inconsistentes.

e A plataforma informa o administrador e solicita correcao.

2. A2: erro ao guardar.
e A plataforma falha ao aplicar as permissoes.
e A plataforma informa o administrador.

3. A3:acdo invalida.
e O administrador tenta definir permissdes ndo permitidas.
e A plataforma bloqueia a agéo.

4. A4: cancelamento.
¢ O administrador cancela a operagdo antes de confirmar.
e A plataforma ndo aplica alteragdes.

Pos-condigdes

Os perfis e permissdes sdo atualizados na plataforma.
As configuracdes ficam registadas para auditoria e controlo de acessos.

Tabela 19 - Caso de uso Monitorizar incidentes

Nome Monitorizacao de Incidentes
Ator principal Administrador
Descrigdo Permite ao administrador visualizar, analisar, acompanhar e atualizar o

estado dos incidentes reportados na plataforma.

Pré-condicdo

Administrador autenticado na plataforma.

Cenério
principal

O administrador acede a area de incidentes.

A plataforma apresenta lista de incidentes reportados.

O administrador seleciona um incidente.

A plataforma apresenta os detalhes do incidente.

O administrador analisa e atualiza o estado do incidente.
A plataforma guarda as atualizagdes.

A plataforma confirma a operacao.

Cenario
alternativo

e Al e

Al: incidente ndo encontrado.
e A plataforma nao localiza o incidente.
e A plataforma informa o administrador.
2. A2: erro ao atualizar.
e A plataforma falha ao guardar alteragdes.
e A plataforma informa o administrador.
3. A3: atualizagdo invalida.
e O administrador tenta definir um estado invalido.
e A plataforma bloqueia a agdo e apresenta mensagem.

Pos-condicdes

O estado do incidente ¢ atualizado na plataforma.
As agoes realizadas ficam registadas para auditoria.
O incidente permanece disponivel para acompanhamento.
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CAPITULO 5

Concepcao e desenvolvimento do Prototipo

5.1 Introducio ao Protétipo

O capitulo anterior centrou-se no levantamento e na analise dos requisitos, bem como na
defini¢do dos casos de uso que serviram de base ao desenvolvimento do protétipo, concebido
especificamente para o contexto do turismo cabo-verdiano e fundamentado nos referenciais
normativos da CNPD-CV e RGPD.

Na sequéncia do trabalho desenvolvido, e considerando que a metodologia Design Science
Research exige ndo apenas a proposi¢do de um artefacto, mas também a sua demonstragdo e
avaliacdo (Peffers et al., 2007), este capitulo avanca da fase de conceg¢do para a sua
concretizagdo pratica.

A ideia geral do protdtipo consiste na implementagao de uma plataforma digital orientada para
o turismo, incorporando os principios de protecdo de dados estabelecidos pelo CNPD-CV e
RGPD. O prototipo visa apoiar os decisores e as organizagdes que operam na industria do
turismo na gestdo estruturada e juridica conforme ¢ o ciclo de vida dos dados pessoais.

Esta abordagem justifica-se pela crescente digitaliza¢ao do setor do turismo, que intensifica a
utilizacao de sistemas de informacao e torna fundamental a integracao de requisitos normativos

e legais desde as fases iniciais de conce¢do e desenvolvimento.

5.2 Arquitectura do Protodtipo

A arquitectura proposta segue um modelo em camadas. Concebido para articular requisitos
técnicos, exigéncias juridicas e mecanismos de governagao organizacional. Neste contexto, esta
abordagem permite segmentar responsabilidades funcionais, reduzir dependéncias excessivas
entre componentes e assegurar que os principios de protecdo de dados sdo operacionalizados

de forma consistente ao longo do sistema.

5.2.1 Desenho da Interface do Utilizador
A interface do utilizador, ou popularmente conhecida como frontend, concentra os
mecanismos de comunicacdo entre o sistema e os diferentes perfis organizacionais. A

plataforma distingue niveis de utiliza¢do associados a fungdes especificas: administracao
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técnica, operagao funcional e supervisdo da protecdo de dados, estabelecendo uma
correspondéncia direta entre perfil e conjunto de permissoes atribuidas.

O modelo de autorizagdo implementado baseia-se numa ldgica de atribuicao de privilégios
por fun¢do de controlo de Acesso Baseado em Papéis (RBAC), permitindo que o acesso as
funcionalidades seja condicionado a responsabilidade efetivamente exercida. Esta politica
reduz a exposi¢ao desnecessaria a informacao sensivel e reforga a responsabilizacao individual.
Tal orientagdo encontra alinhamento com recomendagdes da (ENISA, 2024), que enfatizam a
limitagdo de privilégios como mecanismo estruturante de mitigacao de risco.

Importa salientar que o modelo RBAC constitui a base estrutural do controlo de acessos da
plataforma, sendo posteriormente complementado por mecanismos de adaptacao contextual,

conforme serd descrito no subcapitulo 5.4.

5.2.2 Camada de Logica de Negdcio - Backend
A camada intermédia do sistema materializa as regras que enquadram o tratamento de
dados, assegurando que a execucdao técnica respeita pressupostos juridicos previamente
definidos. Nesta componente sao implementados mecanismos que:
e Confirmam a existéncia de fundamento legitimo para cada operacao de tratamento;
e Vinculam os dados a finalidades determinadas e explicitamente registadas;
e Monitorizam prazos de conservacdo, acionando alertas ou restricdes quando
necessario;
e Impedem operacdes que contrariem principios como minimizagdo ou limitagao da
finalidade.
A incorporagdo destas validagdes no proprio fluxo aplicacional traduz uma evolugao no
dominio da engenharia da privacidade, na medida em que desloca o controlo juridico do plano

meramente documental para o plano técnico operacional.

5.2.3 Camada de Gestao de Dados

A componente de gestdo de dados foi concebida com o objetivo de proteger estruturalmente
a informagdo armazenada. Para tal, foram integrados mecanismos técnicos destinados a reduzir
riscos associados a acesso indevido, perda ou utilizacdo incompativel com a finalidade
declarada.

Entre as medidas adotadas incluem-se:

e Aplicagdo de técnicas de cifragem adequadas ao nivel de sensibilidade dos dados;
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e Recurso a pseudonimizacao em cenarios em que a identificacdo direta nao ¢
estritamente necessaria;

e Procedimentos de eliminagdo segura, prevenindo recuperagao posterior indevida;

e Organizagdo logica da base de dados segundo critérios de finalidade, evitando
reutiliza¢des indevidas.

A integracdo destas salvaguardas desde a fase de desenho encontra-se em consonancia com

as orientacdes relativas a protecao de dados desde a concepgao e por defeito, refor¢cando uma

abordagem preventiva e ndo meramente reativa (Comité Europeu para a Prote¢do de Dados,
2024).

5.2.4 Camada de Auditoria e Conformidade

A camada de auditoria assegura mecanismos de rastreabilidade ao longo de todo o ciclo de
vida da informagdo. A sua funcao principal consiste em permitir a reconstrucdo de eventos
relevantes para efeitos de controlo interno, responsabilizacio e eventual supervisdo externa.

Neste ambito, sdo mantidos:

e Registos estruturados de acessos e alteragoes;

e Historico de operacdes de tratamento;

e Evidéncia documental de partilhas e eliminagdes;

e Relatorios consolidados destinados a processos de auditoria.

A capacidade de demonstrar conformidade através de evidéncia verificavel constitui
elemento central dos modelos contemporaneos de governagdo digital, o que identifica o
demonstravel como pilar estruturante da gestao responsavel de dados.

A Figura 8 representa o modelo conceptual integrado que sustenta a arquitetura da solucao
proposta, estruturado em trés dimensdes interdependentes: normativa, tecnoldgica e

organizacional.
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Modelo Integrado de Governancao da Privacidade

Dimensao Normativa Arquitectura da Solugdo Dimensao Organizacional

Principios de Privacidade [‘E Camada de Interagdo com o Utilizador ﬁ Estruturagdo de
v Privacy by Design S —— Controlo de Acessos (RBAC) —p— Responsabilidades Internas
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v Privacy by Default —— Regras Operacionais —
Configuracdes restritivas Validag3o Juridica Automatizada [§5) Estrutura Formal de Gestlo
e protego por defeito =@ de Incidentes
== Camada de Estruturagdo e AvaliagBes de Impacto

@y Privacy by Design - Salvaguarda da Informac3o > & sobre Protegso de Dados
v Configuraghes restikivas Proteces Estruturals @ Armazenamem Segro

€ protegdo por defeito
Camada de Monitorizacdo,

Auditoria e Conformidade g
‘ Rastreabilidade e Gerag3o de Relatérios ‘

"?‘ﬂ Conformidade Incorporada
\\v\_‘/) Convergéncia de dimensdes normativas,
tecnologicas e organizacionais

Figura 8 - Modelo Integrado de Governagao da Privacidade

5.3 Principios de Privacidade Integrados

A incorporacdo dos principios de prote¢do de dados no prototipo proposto, assume caracter
estruturante e nao meramente declarativo. A solucdo tecnoldgica foi concebida de modo a
internalizar os pressupostos associados a protecdo preventiva da informacao, refletindo uma
abordagem alinhada com as orientagdes mais recentes das autoridades europeias de supervisao
em matéria de prote¢ao de dados, que tém refor¢ado a necessidade de operacionalizacao técnica
efetiva do principio da responsabilidade demonstravel (Comité Europeu para a Prote¢dao de

Dados, 2024).

5.3.1 Privacy by Design

A protecdo desde a concep¢ao materializa-se na integragdo antecipada de mecanismos de
controlo no proprio desenho da arquitetura do sistema. Em vez de tratar a conformidade como
um elemento posterior ou corretivo, 0 modelo proposto incorpora restrigdes operacionais logo
nas fases iniciais de desenvolvimento, em consondncia com a crescente énfase na integracdo da
governagdo da privacidade na engenharia de sistemas digitais (Hoepman, 2014).

Essa integracao traduz-se, desde logo, na realizagdo de uma andlise sistematica de riscos
antes da implementagdo funcional do sistema, permitindo identificar potenciais
vulnerabilidades associadas ao tratamento previsto. Relatorios recentes sublinham que
abordagens baseadas em avaliagdo prévia de risco constituem elemento central para mitigar

incidentes de seguranga e reforcar a resiliéncia digital (ENISA, 2024).
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Paralelamente, a defini¢do das categorias de dados a recolher foi orientada por critérios de
estrita necessidade, evitando acumulacao informacional desproporcional face as finalidades
declaradas. A minimizac¢ao de dados tem sido reiteradamente identificada como mecanismo
fundamental de reduc¢do estrutural do risco em ambientes digitais complexos (Comité Europeu
para a Prote¢do de Dados, 2024).

A organizacdo interna da base de dados foi estruturada segundo uma logica de separagao
por finalidade, reduzindo a probabilidade de reutilizagdo indevida da informagao.
Complementarmente, o modelo de autorizagdo adota uma politica de privilégios minimos,
limitando o acesso a informacdo apenas aos perfis cuja intervengdo seja funcionalmente
justificada, abordagem consistentemente recomendada em relatérios recentes sobre
CiberSeguranga aplicada (ENISA, 2024).

A geragdo automatica de registos de atividade constitui outro elemento essencial desta
abordagem, permitindo demonstrar conformidade de forma objetiva e verificavel. A literatura
mais recente tem sublinhado que a eficaciado Privacy by Design depende da sua incorporagao
estrutural na arquitetura do sistema e na documentagdo técnica de suporte, garantindo

auditabilidade e transparéncia operacional (Comité Europeu para a Protecao de Dados, 2024).

5.3.2 Privacy by Default

De forma complementar, o principio da protecdo de dados por defeito orienta o
comportamento inicial da aplicagdo, assegurando que o estado padrdo do sistema corresponde
a alternativa menos intrusiva em termos de tratamento de dados pessoais, conforme enfatizado
nas orientagdes europeias recentes sobre configuragdes seguras por defeito (Comité Europeu
para a Protecdo de Dados, 2024).

As configuragdes iniciais privilegiam a restricao na partilha de informagao, evitando que
dados sejam automaticamente disponibilizados a terceiros sem intervengdo expressa do
utilizador. Do mesmo modo, o nimero de campos obrigatérios foi limitado ao estritamente
indispensavel ao funcionamento do servigo, prevenindo praticas de recolha excessiva e
assegurando a conformidade com recomendagdes recentes sobre governacao de dados e direitos
digitais (European Union Agency for Fundamental Rights, 2023).

Os mecanismos de limitagdo temporal da conservagdo de dados sdo ativados
automaticamente, impedindo retencdo indefinida de informagdo. Adicionalmente,

funcionalidades opcionais que impliquem tratamento adicional de dados permanecem inativas
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até que exista manifesta¢do expressa de vontade por parte do utilizador, reforcando a 16gica de
prote¢do preventiva.

Relatorios técnicos recentes evidenciam que configuragcdes permissivas por defeito
continuam a representar uma das principais fontes de exposi¢@o ao risco em aplicagdes digitais,
particularmente em ecossistemas modveis e plataformas orientadas a dados (ENISA, 2024).
Assim, a adocdo de um modelo restritivo como configuragdo padrdo contribui
significativamente para a mitigagdo preventiva de vulnerabilidades e para o reforco da

confianga digital.

5.4 Integracao do Modelo Oraculum na Gestao de Privacidade

No ambito da arquitetura desenvolvida, e em complemento ao modelo RBAC anteriormente
descrito, foi adotada uma abordagem inspiradano modelo Oraculum, com vista a refor¢car uma
gestao da privacidade orientada ao contexto e sensivel ao comportamento dos utilizadores.

O modelo Oraculum fundamenta-se na capacidade de ajustar, de forma dindmica, os niveis
de acesso a informacao, considerando simultaneamente o perfil do utilizador, o contexto de
utilizacdo e os padrdes de interacdo ao longo do tempo. Esta abordagem encontra suporte
conceptual em trabalhos como os de (Leithardt et al., 2020), que defendem a adaptacdo
contextual das permissdes de acesso como mecanismo para modular a exposicao da informacao
em fun¢do do ambiente e do comportamento do utilizador.

Em contraste com modelos tradicionais de controlo de acessos, como o Role-Based Access
Control (RBAC), que assentam em permissdes estaticas previamente definidas, o modelo
Oraculum introduz uma légica adaptativa, na qual as decisdes de acesso sdao determinadas por
um conjunto de varidveis contextuais, nomeadamente:

e O perfil do utilizador (por exemplo, turista, operador turistico ou administrador);
¢ O contexto de acesso, incluindo localizagdo, dispositivo e momento de utilizagao;
e O histérico de interacgdes e a frequéncia de utilizagao da plataforma;

e O nivel de sensibilidade associado aos dados envolvidos.

No prototipo proposto, esta abordagem ¢ implementada ao nivel da camada de 16gica de
negdcio (backend), através de mecanismos de decisdo dindmica que regulam o acesso a
informacao. Estes mecanismos refletem a logica de middleware contextual descrita por
(Leithardt et al., 2020), permitindo uma adaptacdo continua das permissdes em fun¢ao do

contexto e do comportamento observado.
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A incorporacao deste modelo contribui para a concretizacao do principio da minimizagao
de dados, ao restringir o acesso a informacao ao estritamente necessario em cada situagao.
Simultaneamente, reforca a operacionalizacao do principio de Privacy by Design, ao integrar
mecanismos adaptativos de protecdo diretamente na logica funcional do sistema.

Deste modo, o protétipo desenvolvido evolui para um modelo hibrido de controlo de
acessos, que articula a estrutura baseada em papéis do RBAC com a flexibilidade contextual do
modelo Oraculum. Esta combinagdo permite uma gestdo mais eficaz, segura e inteligente da
privacidade dos dados pessoais, em linha com os desafios atuais dos sistemas digitais orientados

a informagao.

5.5 Modelacao do Sistema

A modelagdo do sistema constitui como um processo técnico e légico de formalizagdo do
prototipo, permitindo a traducdo de requisitos normativos e funcionais numa estrutura logica
coerente e verificavel. Neste contexto, a modelacdo nao se limita a uma representacdo
meramente descritiva; assume antes uma fun¢do estruturante na definicdo da arquitetura
conceptual do sistema e na explicitagcdo das relagdes ontoldgicas entre os seus componentes.

Ao operacionalizar o ciclo de vida do tratamento de dados pessoais, a modelagao introduz
uma perspetiva sistémica orientada por processos, contemplando as diversas operagdes que
incidem sobre os dados, desde a sua recolha e registo até¢ a sua conservagdo, transmissao,
limitacdo ou eliminagdo. Esta abordagem permite assegurar o alinhamento entre a dimensao
técnica do sistemae o enquadramento juridico aplicavel, incorporando principios estruturantes
como a responsabilidade, a limitagdo das finalidades, a minimizac¢ao de dados e a integridade e
confidencialidade da informagao.

Sob o ponto de vista metodologico, a modelagdo promove a redugcdo de ambiguidades
semanticas, clarifica fronteiras de responsabilidade e favorece a rastreabilidade das operacdes
de tratamento. Assim, constitui um instrumento de governacao organizacional e de mitigacdo
de risco, ao permitir antecipar vulnerabilidades estruturais e pontos de fricgdo normativa antes

da implementagdo efetiva do protétipo.

5.5.1 Diagramas Conceptuais
Os diagramas conceptuais assumem, neste enquadramento, a funcao de abstracio formal
das entidades nucleares do ecossistema de tratamento de dados e das relagdes estruturais que

entre elas se estabelecem. Trata-se de uma representagdo ontolodgica que visa capturar nao
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apenas objetos ou atores isolados, mas, sobretudo, as interdependéncias funcionais e juridicas
que configuram o sistema como um todo coerente.

No plano conceptual, identificam-se como entidades estruturantes:

Titular dos Dados, enquanto sujeito de direitos fundamentais associados a prote¢ao
da sua esfera informacional;
e Responsavel pelo Tratamento, enquanto entidade que determina as finalidades e os
meios do tratamento;
e Sistemade Gestdo, entendido como infraestrutura tecnoldgica e organizacional que
operacionaliza o tratamento;
e Dados Pessoais, enquanto unidade informacional suscetivel de identificag¢do direta
ou indireta;
¢ Finalidade do Tratamento, que delimita o &mbito material da utilizacdo dos dados;
e Base Legal, enquanto fundamento legitimador da licitude do tratamento;
e Destinatarios Terceiros, que intervém no ecossistema informacional mediante
comunicagao ou acesso autorizado.

A representagdo diagramatica destas entidades permite evidenciar relagdes de dependéncia,
hierarquias decisdrias e fluxos de circulacdo da informagao, promovendo uma leitura integrada
entre dimensao técnica e dimensao normativa. Mais do que um instrumento gréfico, o diagrama
conceptual constitui um modelo 16gico formal que sustenta a coeréncia interna do sistema e
assegura consisténcia entre arquitetura tecnoldgica e exigéncias juridicas.

Adicionalmente, a formalizagdo destas relagdes favorece a identificacdo de pontos criticos
de controlo designadamente momentos de recolha, transmissao ou partilha de dados que exigem
salvaguardas acrescidas em termos de seguranca, transparéncia e responsabilizacdo. Deste
modo, os diagramas conceptuais desempenham um papel fundamental na consolidagdo de uma
abordagem preventiva a protecao de dados, integrando o principio da prote¢do de dados desde
a concepgao (privacy by design) na propria estrutura do protdtipo.

A modelacdo conceptual ndo apenas organiza os elementos constitutivos do sistema, mas
estabelece um quadro analitico que sustenta a sua legitimidade juridica, robustez estrutural e

sustentabilidade operacional.

5.6 Ciclo de Vida do Tratamento de Dados Pessoais

O tratamento de dados pessoais deve ser analisado enquanto processo estruturado, composto

por um conjunto de fases sequenciais que asseguram coeréncia funcional, conformidade
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juridica e controlo organizacional. A adog@o de uma perspetiva de ciclo de vida permite integrar
requisitos legais, procedimentos internos e mecanismos tecnoldogicos numa logica de
governacao orientada a mitigacdo de risco e a responsabilizacdo institucional.

A primeira fase corresponde a recolha dos dados. Esta deve ocorrer com base numa
finalidade previamente determinada, explicita e legitima. O titular deve ser informado de forma
clara quanto a identidade do responsavel pelo tratamento, as finalidades subjacentes, aos
direitos que lhe assistem e as condigdes de exercicio desses direitos. Do ponto de vista da gestao
da informagao, a recolha deve respeitar critérios de adequagao e proporcionalidade, limitando-
se aos elementos estritamente necessarios a prossecu¢ao do objetivo definido.

Subsequentemente, procede-se a validagdo do fundamento juridico que legitima o
tratamento. A existéncia de uma base legal adequada constitui condi¢do necessaria para a
continuidade do processo. Esta pode assentar, entre outros pressupostos, no consentimento do
titular dos dados, na execug¢ao de um contrato, no cumprimento de obrigacao juridica ou na
prossecucao de interesses legitimos, desde que devidamente ponderados. Esta etapa assume
uma natureza preventiva, funcionando como mecanismo de controlo.

Apods a validagdo juridica, os dados sdo registados nos sistemas de informacdo da
organizacdo, sendo classificados de acordo com a finalidade associada. A categorizacdo
estruturada contribui para assegurar a segregacao logica da informacao e facilitar mecanismos
de auditoria e monitoriza¢do. Simultaneamente, permite alinhar os niveis de acesso e os perfis
de utilizador com as necessidades operacionais identificadas.

A fase de armazenamento implica a implementacao de medidas técnicas e organizativas
adequadas ao risco. Estas incluem, designadamente, mecanismos de autenticagdo e controlo de
acessos, cifragem da informacdo, registo de eventos, definicdo de politicas internas de
seguranca ¢ formacdo dos colaboradores. A adog¢do destas medidas visa salvaguardar a
integridade, disponibilidade e confidencialidade dos dados ao longo do respetivo periodo de
conservagao.

A utilizacdo dos dados deve permanecer circunscrita a finalidade que justificou a sua
recolha. Qualquer utilizagdo subsequente incompativel com o proposito inicial exige
reavaliacdo do enquadramento juridico e, quando aplicdvel, a obteng¢ao de novo fundamento
legitimador. Este controlo continuo reforc¢a a previsibilidade do tratamento e reduz o risco de
desvios funcionais.

Sempre que ocorra comunicagdo de dados a terceiros, a mesma deve ser enquadrada por
instrumentos juridicos adequados, que definam responsabilidades, limites de utilizagdo e

requisitos de seguranca. A partilha deve obedecer a critérios de necessidade e
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proporcionalidade, garantindo que apenas sdo transmitidos os dados estritamente
indispensaveis a finalidade em causa.

Por ultimo, o ciclo de vida do tratamento inclui a fase de conservagao e subsequente
eliminagdo ou anonimizagdo. A retencdo deve limitar-se ao periodo necessdrio para
cumprimento da finalidade ou de obrigagdes legais aplicaveis. Decorrido esse prazo, os dados
devem ser eliminados de forma segura ou transformados de modo irreversivel, impedindo a
identificacdo dos titulares.

A articulagdo destas fases evidencia a interdependéncia entre arquitetura tecnoldgica,
processos organizacionais e enquadramento normativo. No contexto da Informatica de Gestao,
esta abordagem refor¢a a importancia de modelos de governagdo de dados que assegurem de

forma simultanea conformidade regulatéria, eficiéncia operacional e controlo do risco.

5.7 Implementacao do Protétipo

A implementagdo do artefacto resultou no desenvolvimento de um protoétipo funcional da
plataforma GoCaboVerde, concebida para demonstrar a aplicagao pratica dos requisitos
funcionais e ndo funcionais identificados nas fases anteriores da investiga¢do. O prototipo
integra funcionalidades orientadas para a exploragdo de destinos e servigos turisticos,
articuladas com mecanismos de autenticacdo, gestdo de dados pessoais, controlo da
privacidade, gestdo do consentimento e exercicio dos direitos dos titulares dos dados.!

A concecdo das interfaces procurou privilegiar uma experiéncia de utilizacao simples e
intuitiva, permitindo que as funcionalidades associadas a protecdo de dados sejam
disponibilizadas de forma integrada no percurso de interacdo do utilizador com a plataforma.
Esta abordagem demonstra a incorporacao de requisitos de privacidade na conce¢do de uma

solucdo digital orientada para o turismo, em conformidade com os principios de Privacy by

Design e Privacy by Default.

'O conjunto completo de interfaces ¢ demais elementos do protétipo GoCabo Verde encontra-se disponivel
no repositorio publico do projeto no GitHub: https://github.com/heniopina/Um-Estudo-de-Caso-em-Cabo-Verde-
com-Utiliza-o-de-Privacidade-de-Dados
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Figura 9 - Pagina inicial do protétipo GoCaboVerde

A Figura 9 apresenta a pagina inicial da plataforma GoCaboVerde, principal ponto de
entrada para a exploragao dos servigos disponibilizados. A interface permite pesquisar destinos
turisticos, consultar destinos populares e aceder aos tours em destaque, procurando

proporcionar uma navegag¢ao simples e intuitiva.
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GoCaboVerde Destinos Populares @ o
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Q  Santorini, Grécia

Y Filtros

Encontrados 1 resultado

Tour Por do Sol em Santorini

©@ Santorini, Grécia

A partir de €299

Figura 10 - Interface de pesquisa e consulta de tours

A Figura 10 apresenta a funcionalidade de pesquisa de tours, através da qual o utilizador
pode introduzir um destino e consultar os resultados disponiveis. A interface integra

mecanismos de pesquisa e filtragem e apresenta informacao relevante sobre as ofertas turisticas,

incluindo localizacao, avaliagdo e prego.

Criar Conta
Junte-se ao GoCaboVerde e comece a explorar

MNome Completo

@ Ui Aceitoas Politica de Tratamento de Dados (Link]

@ Ui Aceitoos Termos « Condigtes (Link)

Figura 11 - Interface de criacdo de conta e aceitacio das condic¢ées de tratamento de dados
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A Figura 11 apresenta o processo de criagdo de uma conta. Sdo solicitados os dados
necessarios ao registo, nomeadamente nome, enderego de correio eletronico e palavra-passe. A
interface disponibiliza ainda o acesso a Politica de Tratamento de Dados e aos Termos e

Condig¢des, contribuindo para a transparéncia e informacao do titular.

Bem-vindo de Volta

Inicie sessdo para continuar a sua viagem

Email

B9 seuemail@exemplo.com
Palavra-passe
& Digite a palavra-passe

Esqueceu a palavro-passe?

Né&o tem uma conta? Criar conta

Figura 12 - Interface de autenticacdo do utilizador

A Figura 12 apresenta a interface de autenticacao, através da qual os utilizadores registados
podem aceder a respetiva area pessoal mediante endereco de correio eletronico e palavra-passe.
Este mecanismo contribui para o controlo de acesso as funcionalidades e informagdes

reservadas.
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Terminar Sessdo
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Figura 13 - Area de perfil e gestio dos dados pessoais do utilizador

A Figura 13 apresenta a area de perfil, na qual sdo disponibilizados os dados associados a
conta e funcionalidades destinadas a respetiva gestdo. A possibilidade de edigdo permite ao
titular manter os dados atualizados e aceder as configuragdes relacionadas com a conta e a

privacidade.

) GoCaboVerde Destinos Populares Tours @ v
10 ihas. M axparidincias

Marketing

Receber ofert noghe lizoda:

Personalizagio ()
Malhorar rec com base na seu comp 5
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Ajudar-nos @ melhorar a plataforma

Comunicagda o)
eceber notificagdes importantes

re atives para garantir o funcionomento odequads do site.

Guardar preferincias

Figura 14 - Interface de gestio da privacidade e do consentimento
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A Figura 14 apresenta a area dedicada a gestdo da privacidade e do consentimento. O
utilizador pode controlar finalidades distintas, como marketing, personalizac¢do, analise de
dados e comunicacdo, gerindo individualmente as suas preferéncias. Esta funcionalidade

materializa principios de transparéncia, controlo do titular e protecao de dados por defeito.

GoCaboVerde Destinos Populares Towrs @ -

Direitos sobre Dados
R

Pessoss A sus identidade serd verificads antes de proce

Tipo de direito *

S 2 & = o)

Acesso Rutificogto Apogamants

Umitagao

tratomenno

Contocto preferencial
KIS ot O [

@ 03 seus F0TOS SENGO IRNOTCS COM CONACENCIGIIONS & ULIIOU0S TPENOS PONa andlise oo
podiia

- . b
Figura 15 - Interface para o exercicio dos direitos do titular dos dados

A Figura 15 apresenta a funcionalidade destinada ao exercicio dos direitos dos titulares dos

dados pessoais. O utilizador pode selecionar direitos como acesso, retificacdo, apagamento,

46



portabilidade, informagao, limitacao do tratamento e oposi¢ao, descrever o pedido e, quando

necessario, anexar documenta¢do complementar.

PR GoCabaVerde

10 has. 144 axperisncias

Destinos Papulares  Tours @ v

@ R S—
Infi ‘elacionado com seguranca,

@ osseus

Tipode incidente *
tipo de incidente

Local onde ocarreu (opcional)
Ex. Praia de Santa Maria, Iha do Sal

Descrigdo do incidente *

£va 0 (U AcoMecel com o maior detaine possive

Anexos (opcional)

(o}

Clique para anexar ou arraste s ficheiros aqu
i« F (s, 10MB

dados serdo tratados com confidencislidade & utlizados spenas para sndlise & resolucdo do Incidents.

Figura 16 - Interface para comunicagdo de incidentes

A Figura 16 apresenta a funcionalidade destinada a comunicag¢do de incidentes relacionados

com a utilizagdo da plataforma. O utilizador pode selecionar o tipo de incidente, indicar

opcionalmente o local, descrever a ocorréncia e anexar elementos relevantes. A informacao

sobre a finalidade do tratamento reforga a transparéncia do processo.

A apresentagdo das interfaces desenvolvidas demonstra a concretiza¢do funcional do

artefacto e a integragdo entre as componentes associadas a atividade turistica e os mecanismos

de protecao de dados pessoais. O prototipo incorpora funcionalidades de pesquisa e consulta de

servicos turisticos, autenticagdo, gestdo do perfil, controlo das preferéncias de privacidade,

gestdo do consentimento, exercicio dos direitos dos titulares e comunicagao de incidentes.

Neste sentido, o artefacto constitui uma demonstragdo pratica da possibilidade de integrar

requisitos de privacidade e protecdo de dados no processo de concegdo de plataformas digitais
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destinadas ao setor do turismo. As funcionalidades implementadas procuram evidenciar a
operacionalizagdo dos principios de Privacy by Design e Privacy by Default, estabelecendo
uma ligacao entre os requisitos identificados, a arquitetura proposta e a sua materializacao no

prototipo.

5.8 Especificacdo Técnica do Protétipo

A utilizacdo do prototipo requer um ambiente com requisitos minimos definidos tanto no
software como do hardware, para que possa suportar a execu¢do. Recomenda-se um sistema
com, no minimo, 8 GB de memodria RAM, processador equivalente a Intel 15 e capacidade de
armazenamento adequada a utilizagao da aplicagdo. O dispositivo deve dispor de um navegador
web moderno compativel com Google Chrome, Mozilla Firefox ou Microsoft Edge com
padrdes HTMLS5, CSS3 e JavaScript. O utilizador deve ainda ter uma ligacdo a Internet estavel,
essencial para a comunicagdo continua com o servidor da aplicagdo e para a execucdo de
processos como registo, autenticagdo, consulta de servigos e gestao de dados pessoais. Nao ¢
necessaria a instalacdo do protétipo, uma vez que este se encontra acessivel através de um
navegador, sendo apenas exigido o consentimento informado para o tratamento de dados

pessoais, em conformidade com os requisitos de privacidade implementados no sistema.
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CAPITULO 6

Avaliaciao do Protoétipo

6.1 Enquadramento da Avaliacio do Prototipo

O capitulo apresenta os resultados da avaliagao do prototipo desenvolvido no ambito desta
investigacdo, cujo principal objetivo consiste em analisar a percecao dos utilizadores
relativamente & usabilidade, transparéncia, privacidade, prote¢do de dados e confianga
associadas ao protdtipo proposto.
A avaliacdo do prototipo desenvolvido representa uma das etapas fundamental da metodologia
Design Science Research (DSR), permitindo validar a relevancia e adequacdo da solucgdo
proposta face ao problema identificado na investigagdao. Neste contexto, pretende-se verificar
se a integracdo de mecanismos orientados para a protecdo de dados pessoais contribui
positivamente para a experiéncia dos utilizadores e para o aumento da confianca em servigos
digitais turisticos.
A avaliacgao foi realizada com base na interagdo dos participantes com o protétipo desenvolvido
no ambiente simulado, seguida da aplicacdo de um questiondrio através de Google Forms com
questdes fechadas e abertas. O instrumento de recolha de dados permitiu analisar dimensdes
relacionadas com:

e Usabilidade;

e Transparéncia das informagoes;

e Privacidade;

e Confianga;

e Controlo dos dados pessoais;

e Intencdo de utilizacao.
Os resultados obtidos permitem compreender de que forma os utilizadores percecionam os
mecanismos de protecdo de dados integrados em aplicacoes turisticas digitais, contribuindo
para responder a questdo de investigagdao proposta.
Segundo (Peffers et al., 2007), a fase de avaliacdo na metodologia DSR assume particular
relevancia, na medida em que permite aferir o desempenho, utilidade e adequagao do artefacto

desenvolvido ao contexto de aplicacgao.
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6.2 Metodologia de Avaliacao

6.2.1 Abordagem Metodologica

A avaliagdo do prototipo adotou uma abordagem predominantemente quantitativa,
complementada por elementos qualitativos obtidos através de questdes abertas incluidas no
questionario aplicado aos participantes.

A abordagem quantitativa permitiu analisar as percec¢des dos utilizadores relativamente as
funcionalidades da aplicacdo e aos mecanismos de privacidade e protecdo de dados
implementados. Por sua vez, as questdes abertas possibilitaram recolher opinides, sugestoes e
comentarios adicionais acerca da experiéncia de utilizagao.

A metodologia adotada encontra-se alinhada com os principios da Design Science Research
(DSR), particularmente nas fases de demonstragdo e avalia¢ao do artefacto.

De acordo com (Hevner et al., 2004), a DSR procura desenvolver solugdes tecnologicas
inovadoras capazes de responder a problemas concretos, sendo a avaliagdo um elemento

essencial para validar a utilidade do artefacto produzido.

6.2.2 Instrumentos de Recolha de Dados

Para a recolha de dados foi desenvolvido um questionario estruturado composto por cinco
secgdes principais:

1. Caracterizagao do participante;
Percecdo sobre privacidade e protecdo de dados;
Avaliagdo do protoétipo;

Avaliacao global da solugao;

A

Questoes abertas.
As questdes fechadas foram estruturadas com recurso a escala de Likert de cinco pontos,
variando entre:
1 - Discordo totalmente
2 - Discordo
3 - Nem concordo nem discordo
4 - Concordo
5 - Concordo totalmente
A utilizacao da escala de Likert permitiu medir o grau de concordancia dos participantes

relativamente as dimensodes avaliadas.
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A escala de Likert ¢ amplamente utilizada em estudos de percecdo e comportamento,

permitindo analisar atitudes, opinides e niveis de concordancia de forma estruturada (SGOBBI
et al., 2024).

6.2.3 Participantes

Os participantes do estudo corresponderam a utilizadores com experiéncia ou familiaridade
com plataformas digitais relacionadas com o setor do turismo. A participacao foi voluntaria,
andnima e confidencial, sendo os dados recolhidos utilizados exclusivamente para fins

académicos, em conformidade com os principios éticos aplicaveis a investigacao cientifica.

6.2.4 Procedimento de avaliaciao
O processo de avaliacdo decorreu em diferentes etapas.
Inicialmente, foi apresentada aos participantes uma demonstragdo do prototipo
desenvolvido, destacando-se as principais funcionalidades relacionadas com:
e Navegacdo;
e Gestdo de consentimento;
e Transparéncia relativamente a recolha de dados;
e Opgdes de privacidade;
e Mecanismos de controlo de dados pessoais.

Apbés a demonstracdo e utilizagdo da aplicacdo, os participantes procederam ao

preenchimento do questionario de avaliagdo.

Os dados recolhidos foram posteriormente organizados e analisados com recurso a técnicas

estatisticas descritivas.

6.2.5 Técnicas de analise de dados
A analise dos dados recolhidos foi realizada através de:
e Estatistica descritiva;
e Analise por dimensoes;
e Analise de consisténcia interna;
e Analise qualitativa das respostas abertas.
A consisténciainterna do instrumento poderd ser verificada através do Alpha de Cronbach,

permitindo analisar a fiabilidade das dimensdes do questionario.
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Segundo (Rego Monteiro da Hora et al., 2010), o Alpha de Cronbach constitui um dos

indicadores estatisticos mais utilizados para avaliar a consisténcia interna de instrumentos de

recolha de dados baseados em escalas.

As respostas abertas foram analisadas através de andlise tematica, permitindo identificar os

principais padrdes e percecdes dos participantes.

6.3 Caracterizacio da Amostra

A presente sec¢do apresenta a caracterizacdo dos participantes envolvidos no processo de

avaliagdo do protétipo.

A analise da amostra incidiu sobre:

e Faixa ctaria;

e (Género;

e Nivel de formagao académica.

Os resultados obtidos permitem compreender o perfil dos participantes e contextualizar as

percecdes apresentadas relativamente a solugao proposta

6.3.1 Faixa etaria

Tabela 20 - Distribuicio da amostra por faixa etaria

Faixa Etaria Frequéncia Percentagem
18-24 2 18,2%
25-34 2 18,2%
35-44 4 36,4%
45-54 1 9,1%

55 ou mais 2 18.2%
Total 11 100%
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@ 25-34 anos
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@ 45-54 anos
@ 55 ou mais

Figura 17 - Distribuicdo da amostra por faixa etdria.

Os resultados demonstram uma predominéncia de utilizadores pertencentes a faixa etaria

entre os 35 e os 44 anos, representando uma amostra de 36.4%.

Observa-se igualmente a participacdo de diferentes grupos etarios, permitindo obter

percegdes diversificadas relativamente a utilizagcdo de aplicagdes turisticas e a protecdo de

dados pessoais.

6.3.2 Género
Tabela 21 - Distribuicdo da amostra por género
Género Frequéncia Percentagem
Feminino 8 72.7%
Masculino 3 27.3%
Total 11 100%
A2. Género

11 respostas

® Feminino
® Masculino

@ Prefiro n&o responder

Figura 18 - Distribuicdo da amostra por género
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Relativamente ao género, verificou-se predominancia de participantes do género feminino

com uma amostra de 72.7%.

6.3.3 Formacao Académica

Tabela 22 - Distribuicio da amostra por habilitacdes académicas

Habilita¢coes Académicas Frequéncia Percentagem
Licenciatura 3 27.3%
Mestrado 7 63.6%
Outro 1 9.1%
Total 11 100%

A3. Habilitagdes Académicas
11 respostas

@ Ensino secundario
@ Licenciatura

Mestrado
@ Doutoramento
@ Outro

Figura 19 - Distribuicdo da amostra por habilitacées académicas

Os resultados evidenciam predominancia de participantes com grau de mestrado,

representando 63.7% da amostra.

O elevado nivel de formagao académica podera contribuir para uma maior sensibilidade

relativamente as questdes associadas a privacidade e protecao de dados em ambientes.

6.4 Analise Descritiva dos Resultados

A presente sec¢do apresenta a andlise descritiva das respostas obtidas relativamente as

diferentes dimensoes avaliadas no questionario.

Para facilitar a interpretacdo dos resultados, as questdes foram agrupadas em dimensdes

analiticas.
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6.4.1 Percecio sobre privacidade e protecao de dados

Esta dimensdo teve como objetivo avaliar a importancia atribuida pelos participantes a

privacidade e protecao dos dados pessoais no contexto da utilizacao de aplicagdes digitais de

turismo.

As questdes analisadas nesta dimensao correspondem a:

B1 — Considero importante que aplicagdes turisticas protejam os dados pessoais dos
utilizadores.

B2 — Costumo preocupar-me com a forma como os meus dados pessoais sdo
utilizados em plataformas digitais.

B3 — Sinto maior confianga em aplicagdes que apresentam informagdes claras sobre

privacidade.
B4 — O consentimento para recolha de dados deve ser apresentado de forma clara e
transparente.
B5 — Os utilizadores devem ter controlo sobre os seus dados pessoais em aplicagdes

digitais.

Tabela 23 - Médias da Dimensao Percecao sobre Privacidade e Prote¢iao de Dados

Questio Média
B1 4.63
B2 4.27
B3 4.36
B4 4.60
B5 4.45
Média Global da Dimensao 4.47

Os resultados obtidos evidenciam uma perce¢ao globalmente muito positiva relativamente

a importancia da privacidade e protecdo de dados pessoais em aplicacdes digitais de turismo,

registando uma média global de 4,47 numa escalade 1 a 5.

6.4.2 Avaliacao do prototipo

1.

Usabilidade

A dimensdo da Usabilidade procurou avaliar a facilidade de utilizagdo, navegacdo e

compreensao das funcionalidades da aplicagao.

As questdes analisadas nesta dimensao correspondem a:

API - O protétipo foi facil de utilizar;

AP2 - A navegagdo na aplicagdo foi clara e intuitiva;
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AP3 - As funcionalidades disponiveis foram faceis de compreender.

Tabela 24 - Resultados da dimensao Usabilidade

Questao Média
AP1 3.8
AP2 3.8
AP3 3.9
Média Global da Dimensao 3.83

A dimensdo Usabilidade apresentou uma média global de 3.83, correspondendo a uma

avaliagdo positiva por parte dos participantes.

Os resultados sugerem que os utilizadores consideraram a aplicacdo relativamente facil de

utilizar, com uma navegacdo compreensivel e funcionalidades acessiveis. Apesar da avaliagdo

positiva, os resultados indicam a possibilidade de introdugdo de melhorias adicionais ao nivel

da experiéncia de utilizagdo e da interface da aplicagao.

Segundo (Jakob Nielsen, 1994), a usabilidade constitui um dos fatores mais relevantes para

a aceitagdo e adogao de sistemas digitais pelos utilizadores.

2. Transparéncia e Privacidade

A dimensdo da Transparéncia e Privacidade avaliou a clareza das informacdes relacionadas

com recolha de dados, mecanismo de consentimento e op¢des de privacidade.

As questdes analisadas nesta dimensao correspondem a:

AP4 - O sistema apresentou informagdes claras sobre o tratamento dos dados

pessoais;

APS - As opcgoes relacionadas com privacidade estavam facilmente visiveis;

AP6 - Consegui compreender quais dados pessoais seriam recolhidos;

APS - O protdtipo aparenta respeitar principios de privacidade e protecao de dados;

AP9 - Senti que possuia controlo sobre os meus dados pessoais durante a utilizagao.

Tabela 25 - Resultados da dimensido Transparéncia e Privacidade

Questao Média
AP4 4.09
AP5 4.09
AP6 4.0
AP8 4.0
AP9 4.27
Média Global da Dimensao 4.09
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A dimensdo Transparéncia e Privacidade apresentou uma média global de 4.09,
correspondendo a uma avaliacdo positiva por parte dos participantes. O que indica que os
participantes reconheceram a existéncia de mecanismos claros de transparéncia e protecao de
dados no prototipo.

A percegdo positivarelativamente ao controlo dos dados pessoais demonstra a importancia

da integracao de funcionalidades orientadas a privacidade em aplicagdes digitais turisticas.

3. Confianca
A dimensao da Confianga procurou avaliar a confianga transmitido pelo prototipo.
As questdes analisadas nesta dimensao correspondem a:

e AP7 - O prototipo transmitiu confianga durante a utilizagao;

e API10 - A utilizagdo do protdtipo aumentaria a minha confianga em servigos digitais

de turismo.
Tabela 26 - Resultados da dimensiao Confianga
Questao Média
AP7 4.0
API10 4.18
Média Global da Dimensao 4.09

A dimensao Confianga apresentou uma meédia global de 4.09, correspondendo a uma
avaliagcdo positiva por parte dos participantes. O que demonstra que os mecanismos de
privacidade e protecdo de dados implementados contribuiram positivamente para a confianga

dos utilizadores. A confianga € um elemento essencial para adogao de servigos digitais no setor

do turismo.

4. Intencgao de Uso

Esta dimensdo avaliou a predisposicdo dos participantes para utilizar a aplicagdo num

contexto real.

As questdes analisadas nesta dimensao correspondem a:

e API1 - Utilizaria uma aplicacdo semelhante num contexto real.

Tabela 27 - Resultados da dimensao Intencdo de Uso

Questao Média
AP11 4.36
Média Global da Dimensao 4.36
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A dimensao Intencao de Uso apresentou uma média global de 4.36, o que corresponde a
uma avaliacdo positiva, e uma elevada inten¢do de utilizagdo da solug¢ao proposta, evidenciando

a aceitagdo do protdtipo pelos participantes.

6.4.3 Avaliacio global do prototipo

Tabela 28 - Médias da Dimensao Avaliacao Global do Protétipo

Questao Média
AGl1 4.36
AG2 4.36
AG3 4.27
AG4 4.36
AGS 4.36
AG6 4.45
Média Global da Dimensio 4.36

Os resultados obtidos demonstram uma avaliagdo global positiva da solu¢ao proposta.

A média global de 4.36 evidencia que os participantes reconheceram a relevancia dos
mecanismos implementados para protecdo dos dados pessoais, bem como a clareza das
informacgoes disponibilizadas e a confianga transmitida durante a utilizagdo da aplicagao.

Os resultados sugerem que a incorporacao de principios de privacidade e protecao de dados

contribuiu significativamente para a perce¢ao positiva do protdtipo desenvolvido.

6.5 Consisténcia Interna do Instrumento

A consisténcia interna do instrumento podera ser avaliada através do célculo do Alpha de
Cronbach, permitindo verificar a fiabilidade das dimensdes analisadas.
O Alpha de Cronbach representa um dos indicadores mais utilizados para avaliar a
consisténcia interna de questiondrios baseados em escalas de Likert.
Os valores de referéncia geralmente aceites sao:
e Superior a 0,90 - excelente;
e Entre 0,80 ¢ 0,90 - muito bom;
e Entre 0,70 ¢ 0,79 - aceitavel;

e Inferior a 0,60 - consisténcia reduzida.
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Tabela 29 - Resultados do Coeficiente Alpha de Cronbach

Dimensao N° de Itens Alpha
Usabilidade 3 0.640
Transparéncia e Privacidade 5 0.856
Confianca 2 0.830

Os resultados demonstram niveis adequados de consisténcia interna para as dimensoes
analisadas.

A dimensao Usabilidade apresentou um valor de a = 0,64. Embora inferior aos restantes
resultados, este valor ¢ considerado aceitdvel em estudos exploratorios com amostras reduzidas,
como ¢ o caso da presente investiga¢do. A dimensao Confianga apresentou igualmente um valor
elevado (a = 0,830), indicando uma forte coeréncia entre as questdes analisadas.

Por sua vez, a dimensao Transparéncia e Privacidade apresentou o valor mais elevado (a =
0,856), evidenciando uma consisténcia interna muito boa entre os itens utilizados.
De forma geral, os resultados obtidos permitem concluir que o instrumento apresenta niveis

satisfatorios de fiabilidade para a avaliagdao do prototipo desenvolvido.

6.6 Analise Qualitativa da Respostas Abertas

A andlise das respostas abertas permitiu identificar os principais aspectos valorizados pelos

participantes e as sugestdes de melhoria apresentadas.

6.6.1 Aspectos positivos
e Transparéncia;
e Controlo dos dados pessoais;
e Facilidade de utilizagao;
e Confianga;

e (lareza das informagdes

6.6.2 Sugestoes de melhorias
e Inclusdo de novas funcionalidades;
e Realidade aumentada;
e Melhorias na interface;
e Mecanismos adicionais de apoio ao utilizador.

Os resultados qualitativos reforcam as conclusdes obtidas na anélise quantitativa.
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Capitulo 7

Conclusoes e recomendacoes

7.1 Principais conclusdes

A presente investigacdo teve como principal objetivo desenvolver e avaliar uma aplicagao
turistica digital incorporando principios de privacidade e prote¢do de dados, considerando o
contexto do turismo digital em Cabo Verde e os referenciais normativos aplicaveis.
A investigacdo permitiu identificar a crescente importancia da prote¢do de dados pessoais no
contexto da digitalizagdo do setor do turismo. O aumento da utilizagdo de plataformas digitais
turisticas implica desafios significativos relacionados com:

e Recolha de dados pessoais;

e Transparéncia;

e Consentimento;

e Seguranca da informagao;

e Confianga digital.

Com base nos principios da Design Science Research (DSR), foi desenvolvido um
protétipo de aplicagdo turistica digital orientado para a integracdo de mecanismos de
privacidade e prote¢do de dados.

A avaliagdo realizada demonstrou que os participantes reconheceram positivamente:

e A usabilidade da aplicagdo;

e A clareza das informagoes;

e (s mecanismos de consentimento;

e A transparéncia relativamente ao tratamento de dados;
e O controlo disponibilizado aos utilizadores;

e A confianga transmitida pela solucao.

Os resultados obtidos sugerem que a incorporacdo de mecanismos de privacidade e
protecdo de dados pode aumentar a confianca dos utilizadores em servigos digitais turisticos.

A investigacdo permitiu igualmente demonstrar que os principios de prote¢do de dados
podem ser integrados desde as fases iniciais de desenvolvimento de aplicagdes digitais,

contribuindo para solugdes mais transparentes, éticas e orientadas para o utilizador.
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7.2 Limitacoes do Estudo

Apesar dos contributos alcancados, a investigacdo apresenta algumas limitagdes que devem ser
consideradas. Uma das principais limitagdes relaciona-se com a dimensao da amostra utilizada
na avaliag@o do prototipo. O nimero reduzido de participantes podera limitar a generalizagio
dos resultados obtidos.

Outra limitagdo prende-se com o facto de a avaliagao ter sido realizada em ambiente controlado,
ndo correspondendo a uma implementacgdo real da aplicacdo em contexto operacional.
Adicionalmente, a investigagdo concentrou-se no contexto do turismo digital em Cabo Verde,
podendo existir diferencas culturais, tecnoldgicas e regulatorias noutros contextos geograficos.
A limitagdo temporal da investigacdo também condicionou a possibilidade de realizar

avaliacdes prolongadas sobre o comportamento dos utilizadores ao longo do tempo.

7.3 Recomendacgdes para Investigacio Futura

Com base nos resultados obtidos e nas limitagdes identificadas, recomenda-se que futuras
investigacdes possam:
e Realizar testes em ambientes reais de utilizacao;
e Aumentar a dimensdo da amostra;
e Incluir diferentes perfis de turistas;
e Analisar impactos culturais na percecdo de privacidade;
e Integrar mecanismos avangados de seguranga e autenticacao;
e Explorar a utilizacdo de inteligéncia artificial para personalizacdo de servigos
turisticos;
e Analisar modelos de protecdo de dados baseados em blockchain;
e Comparar diferentes abordagens de consentimento e transparéncia.
Sugere-se igualmente a realizagdo de estudos longitudinais que permitam analisar a
evolugdo da confianca dos utilizadores relativamente a utilizagdo de plataformas digitais

turisticas.

7.4 Consideracoes Finais

A transformacao digital do setor do turismo representa uma oportunidade significativa para
melhorar a experiéncia dos utilizadores ¢ aumentar a competitividade das organizacgdes
turisticas. Contudo, a crescente utilizagdo de dados pessoais em ambientes digitais torna

essencial a integra¢do de mecanismos adequados de privacidade e proteg¢do de dados.
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A presente investigagdo procurou contribuir para este contexto através do desenvolvimento
e avaliacdao de uma aplicagdo turistica digital orientada para a prote¢do de dados pessoais.

Os resultados obtidos demonstram que os utilizadores valorizam solugdes digitais
transparentes, confidveis e centradas na protecao da privacidade.

Conclui-se, assim, que a integracdo de principios de privacidade e protecdo de dados
constitui um elemento fundamental para o desenvolvimento sustentavel e confidvel do turismo
digital em Cabo Verde.

Além do contributo académico, a investigagao apresenta igualmente relevancia pratica,
demonstrando que a prote¢do de dados pode ser incorporada como elemento estratégico no
desenvolvimento de aplicagdes turisticas digitais.

Desta forma, espera-se que o presente estudo possa contribuir para futuras investigagoes
relacionadas com turismo digital, privacidade, protecdo de dados e desenvolvimento de

solugdes tecnoldgicas centradas no utilizador.
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ANEXO

Anexo A- Politica de Privacidade

Esta Politica de Privacidade descreve como a [GoCaboVerde] recolhe, utiliza, armazena e
protege as informagdes pessoais dos seus utilizadores, de acordo com o Regulamento Geral
sobre a Protecdo de Dados (RGPD) da Unido Europeia e as boas praticas estabelecidas pela
Comissao Nacional de Protecao de Dados de Cabo Verde.

1. Responsavel pelo tratamento

Na [GoCaboVerde], entendemos a importancia da privacidade e estamos comprometidos
em proteger as informagdes pessoais dos nossos utilizadores. A nossa Politica de Privacidade
visa esclarecer como tratamos os dados pessoais recolhidos e quais sdo os direitos que os
utilizadores podem exercer.

Contacto geral: [heniol@gmail.com] | [+238 1234567]

Morada: [Palmarejo]

Encarregado de Prote¢do de Dados (“DPO”): [EMAIL DPO — caso ndo tenham email
empresa|

2. Dados Pessoais recolhidos

Recolhemos as seguintes informacdes pessoais quando os utilizadores se registam na nossa
plataforma ou interagem com 0s nossOS Servigos:

e Informacdes de Identificagdo: nome, endereco de e-mail, nimero de telefone, ¢ data de

nascimento.

e Informagdes de Localizagdo: dados de localizacdo, como cidade ou regido.

e Informagdes de Preferéncias: preferéncias turisticas, como pontos turisticos favoritos,

eventos de interesse e servigos adicionais preferidos.

e Dados de Acesso: informagdes de login, como nome de utilizador e senha.

3. Finalidade de Tratamento

Os dados pessoais que recolhemos sdo utilizados para as seguintes finalidades:

e Personalizar a experiéncia do utilizador, oferecendo recomendagdes de servicos e
pontos turisticos com base nas suas preferéncias.

e Enviar comunicagdes promocionais e informagdes sobre eventos ou ofertas que possam
ser do interesse do utilizador.

e Garantir a seguranca da nossa plataforma e prevenir atividades fraudulentas.

e Cumprir com obrigagdes legais e regulatorias, como a legislacao de prote¢ao de dados.
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4. Base Legal para o Tratamento de Dados

A base legal para o tratamento dos dados pessoais dos utilizadores é:

Consentimento: Ao aceitar esta Politica de Privacidade, o utilizador consente a recolha
e o tratamento dos seus dados pessoais conforme descrito.

Execucao de Contrato: O tratamento de dados € necessario para a prestagao dos servigos
oferecidos pela nossa plataforma.

Cumprimento de Obrigagdes Legais: O tratamento de dados pode ser necessario para

cumprir com exigéncias legais ou regulatorias.

5. Retencao de Dados

Os dados pessoais serdo conservados apenas pelo tempo necessario para cumprir com as

finalidades descritas nesta Politica de Privacidade, ou conforme exigido por lei. Apds o término

do periodo de retengdo, os dados serdo eliminados de forma segura.

6. Direitos dos Titulares dos Dados

Os utilizadores tém os seguintes direitos em relacao aos seus dados pessoais:

Acesso: Direito de aceder aos seus dados pessoais e obter informagdes sobre como sao
tratados.

Retificagdo: Direito de corrigir dados pessoais incorretos ou incompletos.
Eliminacao: Direito de solicitar a eliminagdo dos dados pessoais quando ndo forem mais
necessarios para as finalidades para as quais foram recolhidos.

Portabilidade: Direito de receber os dados pessoais que nos forneceu num formato
estruturado e de facil leitura, ou de os transferir para outro controlador.

Oposicao: Direito de se opor ao tratamento dos seus dados pessoais em determinadas
circunstancias, especialmente no caso de tratamentos para marketing direto.
Limitacao do Tratamento: Direito de solicitar a limitagdo do tratamento dos seus dados

pessoais em algumas situacoes especificas.

7. Proteciao dos Dados Pessoais

Adotamos medidas de seguranca adequadas para proteger os dados pessoais contra acessos

nao autorizados, divulgacao, alteragao ou destruicao.

8. Partilha de Dados Pessoais

Nao partilhamos os dados pessoais dos utilizadores com terceiros, exceto quando:

E necessario para a prestagdo dos servigos, como parceiros de transporte ou

fornecedores de servigos turisticos.
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e A partilha ¢ exigida por lei ou para proteger os direitos, propriedade ou seguranga dos

utilizadores.

9. Transferéncias Internacionais de Dados

Os dados pessoais podem ser transferidos para fora do Espago Econdmico Europeu (EEE)
para paises que nao oferecem o mesmo nivel de protecao de dados. Nesses casos, garantimos
que os dados sdo tratados de acordo com os principios do RGPD, utilizando mecanismos legais
adequados para proteger a privacidade dos utilizadores.

10. Recolha de Cookies e Outras Tecnologias de Monitorizagao

Esta aplicacdo utiliza cookies para melhorar a experiéncia do utilizador, personalizar
contetudo e anuncios, fornecer funcionalidades de redes sociais e analisar o trafego do site. Os
cookies sao pequenos ficheiros de dados armazenados no seu dispositivo que ajudam a
reconhecer as suas preferéncias e a melhorar a navegagao. O utilizador tem o direito de alterar
as defini¢des dos cookies a qualquer momento, podendo, se assim o desejar, desativar ou
configurar os cookies nas defini¢des do seu navegador. No entanto, a desativacao de cookies
pode afetar a funcionalidade de certas areas do site ou da aplicagdo. Para uma gestdo mais
detalhada dos cookies, incluindo a visualizag¢do das suas categorias e finalidades, o utilizador
pode aceder a gestdo de cookies, disponivel na pagina de configuragdes de privacidade.

11. Privacy by Design e Privacy by Default

A privacidade ¢ incorporada em nosso sistema desde a sua concepgao, de acordo com os
principios de Privacy by Design e Privacy by Default.Isso significa que garantimos que apenas
os dados necessarios para as finalidades do servico sejam recolhidos e processados, € que a
seguranca ¢ a protecdo da privacidade sejam consideradas em todas as fases do
desenvolvimento e operagdo da nossa plataforma.

12. Alteracoes a Politica de Privacidade

Podemos atualizar esta Politica de Privacidade de tempos em tempos pararefletir alteracdes
nas nossas praticas de privacidade ou nas exigéncias legais. Quaisquer alteragdes serao
publicadas nesta pagina com a data da ultima atualizagao.

13. Contacto

Se tiver alguma dtvida sobre esta Politica de Privacidade ou sobre como tratamos os seus
dados pessoais, pode entrar em contacto connosco através do seguinte endereco de e-mail:
[heniol@gmail.com].

Versao: 1.0

Data de entrada em vigor: [dd/mm/aaaa]
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Anexo B Questionario

Exmo.(a). Senhor (a) Turista

O presente questiondrio insere-se num projeto de investigacio que estamos a desenvolver
no ambito da dissertac¢do do ciclo de estudos de Mestrado em Informatica e Gestdao do ISCTE
— Instituto Universitario de Lisboa em Portugal, relacionada com privacidade, protecdo de
dados e turismo digital em Cabo Verde.

Este questionario sera aplicado aos turistas com o objetivo de avaliarem o protdtipo
turistico desenvolvido com foco em mecanismos de privacidade e protecio de dados pessoais,
referindo que as questdes apresentadas, ndo existirdo respostas corretas ou incorretas.
Solicitamos e agradecemos que as respostas sejam espontineas e sinceras, pois o que vale
mesmo ¢ a sua opinido.

Os resultados sdo confidenciais, sendo empregues apenas para os fins apontados.

Muito obrigado pela sua colaboragao.

PARTE I - IDENTIFICACAO PESSOAL

Idade Género

e 18 a 24 anos e Feminino

e 25a30anos e Masculino

e 36 a40 anos e Prefiro ndo responder
e 41 a50 anos e QOutro

e 55 oumais

Habilitacoes Académicas

Ensino secundario
Licenciatura
Pés-graduacao
Mestrado
Doutorado

Outro

PARTE B - PERCECAO SOBRE PRIVACIDADE E PROTECAO DE DADOS

Discordo Discordo Nem Concordo Concordo
totalmente concordo totalmente
nem
discordo
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B1. Considero
importante  que
aplicacdes
turisticas protejam
os dados pessoais
dos utilizadores.

B2. Costumo
preocupar-me com
a forma como os

meus dados
pessoais sao
utilizados em
plataformas
digitais.

B3. Sinto

maior confianca
em aplicagdes que
apresentam

informagdes claras
sobre privacidade.

B4. 0]
consentimento
para recolha de
dados deve ser
apresentado de
forma clara e

transparente.
B5. Os
utilizadores devem

ter controlo sobre
os seus dados
pessoais em
aplicacdes
digitais.

PARTE C - AVALIACAO DO PROTOTIPO

Discordo
totalmente

Discordo

Nem
concordo
nem
discordo

Concordo

Concordo
totalmente

AP1. 0]
protétipo foi facil
de utilizar.
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AP2. A
navegagao na
aplicacdo foi clarae
intuitiva.

AP3. As
funcionalidades
disponiveis foram
faceis de
compreender.

AP4. O sistema
apresentou

informacgdes claras
sobre o tratamento
dos dados pessoais.

APS5. As opcoes
relacionadas com
privacidade
estavam facilmente
visiveis.

AP6. Consegui
compreender quais
dados pessoais
seriam recolhidos.

AP7. O sistema
transmitiu
confian¢a durante a
utilizagdo.

APS. O
prototipo aparenta
respeitar principios
de privacidade e
protecao de dados.

AP9. Senti que
possuia  controlo
sobre 0s meus

dados pessoais
durante a utilizacao.
AP10. A
utilizacdo da
aplicacao
aumentaria a minha
confianga em

servicos digitais de
turismo.

AP11.
Utilizaria uma
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aplicagdo
semelhante num
contexto real.

PARTE D - AVALIACAO GLOBAL DA SOLUCAO

Muito Inadequado Nem Adequado Muito
inadequado Adequado adequado
nem
inadequado

AG1. Clareza
das informacgdes

sobre recolha de
dados.

AG2.
Transparéncia sobre
utilizagdo dos dados
pessoais.

AG3. Facilidade
de gestdo do
consentimento.

AG4. Percecao
de seguranca dos
dados pessoais.

AGS5. Protegado
da privacidade
durante a utilizacdo
da aplicacdo.

AG6. Confianga
geral transmitida pela
solucdo.

PARTE E — QUESTOES ABERTAS

QAL. Quais foram os aspetos mais positivos da aplicacdo?

QA2. Quais aspetos poderiam ser melhorados?

QA3. Considera que esta aplica¢do pode contribuir para melhorar a privacidade e protec¢do de dados

no turismo digital? Justifique.

QA4. Sugestdes ou comentarios adicionais
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Anexo C — Carta de Aceite

ais, 14 de Julho de 2026.
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