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Aindlise de mecanismos de controle
de acesso nas redes sociais

por Vinicius Souza dos Santos, Ed Porto e Brdulio Alturas

RESUMO: As redes sociais na Internet vém se tornando cada vez mais populares, pois facilitam o contato com ami-
gos, parentes distantes, clientes e consumidores através da troca de mensagens e da visualizacao de fotos, videos e
dudios. Contudo, a apresentacdo de tantos dados pessoais pode expor a vida privada de alguém ou informacdes
internas de uma empresa a pessoas desconhecidas. Desse modo, as redes sociais devem prover mecanismos flexiveis
e de facil utilizacdo para que seus usudrios possam manter controlo sobre a visualizacdo de seus dados. Esse artigo
apresenta-se como um «survey» onde serd analisado como as atuais redes sociais provéem esse tipo de mecanismo,
analisando alguns de seus aspectos positivos e negativos e apresentando novas propostas especificas para o ambito
de redes sociais na Internet.
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TITLE: Analysis of control mechanisms of social networking access

ABSTRACT: Social networking on the Internet are becoming very popular because it facilitates contact with friends,
distant relatives, customers and consumers by an exchange of messages, viewing photos, videos and audios.
However, the presentation of so many personal data can expose the user’s personal life or company private infor-
mation to people unknown. Thus, social networks should provide flexible and user-friendly mechanisms so that
users can maintain control over their private data. This article is presented as a survey describing how the current
social networks provide this type of mechanism, analyzing some of their strengths and weaknesses and presenting
new proposals for the specific context of social networks on the Internet.

Key words: Social Networks, Security, Confidentiality, Privacy, Access Control

TITULO: Andlisis de los mecanismos de control de acceso a las redes sociales

RESUMEN: Las redes sociales en Internet son cada vez mds populares porque facilitan el contacto con amigos, pari-
entes lejanos, los clientes y consumidores a través del intercambio de mensajes y de fotos, videos y audios. Sin
embargo, la presentacion de tantos datos personales puede exponer la vida privada de una persona o la informacién
interna de una empresa a extrafios. fisi, las redes sociales deberian establecer mecanismos flexibles y de facil mane-
jo para que sus usuarios mantengan el control sobre la visualizacion de sus datos. En este articulo se presenta una
encuesta donde se analiza como las redes sociales actuales proporcionan este tipo de mecanismo, analizando
algunos de sus puntos fuertes y débiles y presentar nuevas propuestas para el contesto especifico de las redes
sociales en Internet.

Palabras-clave: Redes Sociales, Seguridad, Confidencialidad, Privacidad, Control de Acceso
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ada vez mais sifes de relacionamento e de comparti-

lhamento de arquivos tm se tornados populares. Sites

como Orkut!, MySpace? e Facebook3 permitem aos
usudrios criarem perfis, fazerem upload de fotos e videos,
encontrarem pessoas e adiciond-las como amigos, efc.
Outras ferramentas como Blogues e Microbloggins, tais co-
mo o Twitter4, permitem compartilhar textos e fotos com
todos os usudrios da Internet.

Néo apenas usudrios domésticos, mas empresas utilizam
cada vez mais as redes sociais. Sua aceitacéo e utilizagdo
estdo mudando a maneira como individuos e organizagdes
se relacionam com o seu meio. Desta forma, os gestores ndo
podem dar-se ao luxo de ignorar o impacto que as redes
sociais podem ter em suas atividades (Barnes e Barnes,
2009).

Muitas empresas & utilizam redes sociais como um meio
de comunicagdo interna entre seus funciondrios, mas princi-
palmente como um meio de comunicacdo direta com seus
clientes. Contudo, nem sempre se quer compartilhar deter-
minado conteddo com todas as pessoas que tém acesso
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dquela rede. Por exemplo, nem sempre um usudrio deseja
compartilhar determinadas fotos com todos os seus amigos
da rede social, ou quer que apenas determinadas pessoas
tenham acesso a algum fexto escrito por ele ou até mesmo
que todos os seus amigos, com excecdo de alguns em par-
ticular, tenham acesso a seus videos.

Percebe-se entdo que certo nivel de privacidade é desejd-
vel pelos usudrios das midias sociais e deve ser fornecido
pelas redes sociais para que seus usudrios sinfam-se mais
seguros ao compartilhar seus dados. Muitas vezes o com-
partilhamento de dados tem o intuito de atingir somente
os amigos diretos de um usudrio e ndo todos que possuem
acesso & rede. Para que isso ocorra, cada ferramenta de
rede social implementa um mecanismo de controle de
acesso que deve ser de facil uso e ao mesmo tempo efi-
caz.

Mas serd que os mecanismos de controle de acesso atuais
conseguem ser flexiveis o bastante para proporcionarem aos
usudrios de redes sociais meios de permitir fécil acesso e
controle de determinadas informagées? E ao mesmo tempo,
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rigidos o suficiente para garantir a confidencialidade e pri-
vacidade dos dados aqueles que néo tém autorizagdo de
acess@-los?

Segundo Lenhart e Fox (2006), a popularidade de sites
de relacionamentos, blogues, galerias de fotos on-line,
sites de compartilhamento de videos e outros sites de
compartilhamento de conteddo tem explodido, resultando
em mais informacdes pessoais e opinides sendo dispo-
niveis com menos controle de acesso. Levando em con-
sideracdo que redes sociais sdo redes de compartilha-
mento, portanto com o intuito de difundir tudo o que nela
se apresenta, compreende-se a falta de énfase na preocupa-
¢do com o controle de acesso evidenciado por Lenhart e
Fox (2006).

Entretanto, pode-se perceber que a md implementacéo ou
a falta de controle de acesso pode gerar alguns resultados
frustrantes, como alguns evidenciados por Hart, Johnson e
Stent (2006):

* Blogueiros perderam o emprego quando seus patroes

descobriram seus blogues (Simonetti, 2004);

* Blogueiros t#&m sido vitimas por postarem suas infor-

macdes pessoais (Rowse, 2006);

* Predadores sexuais usam redes sociais para buscar vitimas

(Poulsen, 2006).

Dessa maneira, serd abordado nesse artigo como algu-
mas das redes sociais mais populares proporcionam meca-
nismos de controle de acesso aos seus usudrios, verificando
os pontos fortes e fracos de cada uma. Como o artigo é
apresentado em forma de survey, os gestores de empresas
podem perceber como os mecanismos de controle fun-
cionam nas redes sociais mais utilizadas, podendo assim
escolher o meio mais coerente de comunicacdo de midia
social de acordo com seu contexto. Também serdo aborda-
dos trabalhos que apontam para novas formas de controle
de acesso especificas para redes sociais e quais as vanta-
gens e desvantagens que estas podem trazer.

O artigo estd estruturado do seguinte modo: de seguida
sdo vistas algumas caracteristicas de cada rede social pes-
quisada; depois se aborda o que é e o que se pretende ga-
rantir com a aplicagdo de mecanismos de controle de aces-
so nas redes sociais; em seguida serdo apresentadas algu-
mas propostas de mecanismos de controle de acesso defi-
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0s gestores de empresas podem perceber
como os mecanismos de controle funcionam nas redes
sociais mais utilizadas, podendo assim escolher
0 meio mais coerente de comunicacdo de midia social
de acordo com seu contexto.

nidos especificamente para redes sociais; e finalmente apre-
sentam-se as consideragdes finais.

Redes sociais

Uma rede social, como explica Castells (2003), nada é
mais do que «uma rede eletrénica de comunicagéo, interati-
va, auto-definida, organizada em torno de um interesse ou
finalidade, embora, em alguns casos, a prépria comuni-
cacdo se transforme no objetivo central». Para o propésito
deste estudo sobre mecanismos de controle de acesso nas
redes sociais foram analisadas as seguintes redes, escolhi-
das em funcdo de sua popularidade e natureza: Orkut,
Facebook, MySpace, Blogger®, WordPress6, Twitter, Youtu-
be’, Flickr®, Wikipédia? e DokuWikil0.

As redes sociais analisadas foram divididas com base na
natureza de cada uma delas em cinco classes: sites de rela-
cionamento, blogues, microbloggins, sites de relacionamen-
to de midias e wikis. Todas elas possuem uma grande carac-
teristica em comum que, segundo Recuero (2005), é a inter-
agdo social proporcionada, aliada & nogéo de percepgéo de
usudrios através de um perfil que o faz se diferenciar dos
demais. Outra caracteristica em comum, néo obri-
gatoriamente encontrada nas wikis, é o fato dos usuérios
exporem suas caracteristicas pessoais, fotos e videos de seu
cotidiano, bem como pontos de vistas pessoais sobre deter-
minados assuntos. Esses mesmos mecanismos séo utilizados
pelas empresas para exporem seus produtos e servicos,
aproximando seus clientes e mantendo um meio de comuni-
cagdo aberto entre eles.

Nos sites de relacionamento, um usudrio cria um perfil ou
profile com vérias informagdes pessoais, coisas de que gosta
de fazer, hobbies, etc. Além disso, usudrios podem colocar
fotos e videos, adicionar outro usudrio como amigo, mandar
recados, etc., a fim de manter um relacionamento de
amizade. No dmbito comercial, empresas criam perfis des-
crevendo-as e podem criar comunidades para que seus
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clientes possam entrar em contato, criar discusses, efc.
Nessa classe estdo Orkut, Facebook e MySpace.

Blogues s@o didrios on-line onde um usudrio cria uma
conta e tem um espago na web para escrever sobre o que
quiser. Geralmente as pessoas escrevem coisas do cotidiano,
como num didrio pessoal, mas, como evidenciado por Or-
dufa (2007), os blogues estdo se tornando meios de comu-
nicag@o jornalistica. Também sao utilizados internamente
nas empresas como forma de publicagdo de comunicados,
afazeres do dia, etc. Outros usudrios podem visualizar e
comentar cada assunto proposto nos blogues. O Blogger e
o Wordpress estdo nessa classe.

Microbloggins séo semelhantes aos blogues, mas geral-
mente tém restrigio no tamanho das mensagens postadas,
pois estes prezam pela agilidade na disseminagdo da infor-
magdo. Possuem uma caracteristica semelhante aos sites de
relacionamentos no tocante a atribuir outros usudrios como
amigos. Esse meio de comunicagdo vem ganhando grande
adesdo das empresas, pois € um meio dgil onde a infor-
macéo é disseminada para todos os usudrios da rede muito
rapidamente, atingindo grande quantidade de usudrios.
O Twitter encontra-se nessa classe.

Os sites de compartilhamento de midia t&m como princi-
pal caracteristica o fato de proverem espaco para divulgar

uma midia especifica. No caso do Youtube sdo divulgados
videos. J& no Flickr também sé&o divulgadas fotos. Outros
usudrios podem comentar sobre as fotos ou videos postados.

Nas wikis a caracteristica principal é a producéo de con-
teddo colaborativo. Diferentemente do blogue, onde o con-
teddo geralmente é escrito por uma pessoa apenas, nas
wikis todos trabalham em cooperag@o para a producéo de
um mesmo conteddo. Wikipédia e DokuWiki fazem parte
desta classe.

Atualmente, segundo uma pesquisa realizada pela De-
loitte (2010), as redes do tipo sites de relacionamento ainda
s&o as mais utilizadas pelas empresas, seguidas dos micro-
bloggins, blogues, sites de compartilhamento de midia e por
fim wikis, como pode ser visto na Figura 1.

Ainda assim, como ressaltado por Sousa e Azevedo
(2010), deve-se entender que, no &mbito empresarial, o
modo de compartilhamento das informacées deve ser ade-
quado para a cultura, identidade e piblico das empresas, [&
que no meio social on-line, este se torna o mecanismo de
comunicacdo entre a empresa e seu pUblico. Ja do ponto de
vista inferno de uma empresa, alguns diretores acreditam
que o acesso as redes sociais pelos seus empregados pode
lhes desviar a atencéo de suas tarefas, diminuindo o rendi-
mento, além disso, ainda temem que alguns funciondrios

Figura 1
Tipo de midias sociais mais utilizadas pelas empresas (%)

Sites de relacionamento
Microbloggins
Blogs

Sites de compartilhamento de midia

Wikis - 27

Fonte: Deloitte (2010)
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possam difamar a empresa ou divulgar informacées que
deviam circular apenas internamente.

Desse modo, o tipo de mecanismo utilizado para contro-
lar a divulgacéo das informagées, que varia de rede social
para rede social, pode influenciar na escolha de quais redes
sociais sdo mais adequadas para o contexto da empresa.
E necessério ressaltar que nem sempre se quer divulgar
informagdes para todos os participantes de uma rede social.
Por vezes determinadas informagdes t8m a infengdo de atin-
gir apenas alguns usudrios de uma rede. Para se conseguir
ter controle de quem deve acessar quais informacées, se faz
necessdrio um mecanismo para o controle de acesso de fécil
manipulacdo mas que garanta a privacidade e integridade
da informagéo.

Mecanismos de controle de acesso
Segundo Ferraiolo, Kuhn e Chandramouli (2003), o con-

trole de acesso é «critico na preservagdo da confidenciali-
dade e integridade da informacéo», evidenciando assim que
qualquer aplicacdo que demande certo nivel de confiden-
cialidade necessita de algum mecanismo de controle de
acesso.

O controle de acesso pode ser dividido em trés tipos dis-
tintos, como explicado por Bishop (2002):

* Controle de acesso discricionério (CAD) - é aquele em que
um usuério pode definir o controle de acesso para negar
ou permitir acesso a um obijeto;

* Controle de acesso compulsério (CAC) - é aquele onde o
sistema define o controle de acesso e néo pode ser modi-
ficado pelo usudrio;

* Controle de acesso controlado pelo originador (CACO) -
é aquele onde o controle de acesso ao objeto é definido
pelo criador do mesmo.

Na literatura podem ser verificados vdrios mecanismos
distintos que implementam controle de acesso. Alguns deles
podem ser vistos em Bishop (2002), tais como: matriz de
controle de acesso, listas de controle de acesso (ACL),
capabilities, chave-cadeado, etc. Nasirifard (2007) comenta
a existéncia de alguns estudos sobre controle de acesso
especificamente para redes sociais, onde em sua maioria
sdo adaptagdes dos mecanismos de controle cldssicos cita-
dos anteriormente. No contexto das redes sociais, o controle
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de acesso é parte critica, tanto na preveng@o da integridade,
quanto na prevencdo da confidencialidade da informacéo.

* Integridade

Para Ferraiolo, Kuhn e Chandramouli (2003), a integri-
dade refere-se a proteger um dado de ser alterado inapro-
priadamente ou modificado por usudrios ndo autorizados.
Para Bishop (2002), a integridade se refere & credibilidade
do dado ou recurso, usualmente em termos de prevenir
alteracdes inapropriadas ou ndo autorizadas. Para ele, a
integridade pode ser vista de duas formas: integridade do
dado e integridade de origem.

Essa distingdo é interessante, pois no que diz respeito &
integridade do dado, a grande parte das redes sociais per-
mite que apenas o dono da conta utilizada para autenti-
cagdo no sistema possa alterar ou excluir dados. Essas per-
missdes ndo podem ser passadas adiante para demais
usuérios da rede, tornando dificil a alteragdo ndo autoriza-
da dos dados. Desse modo, quanto & integridade do dado,
ndo hd uma preocupagdo tdo grande por parte da maioria
dos mecanismos de controle de acesso das redes sociais
quanto & modificagdo ou exclusdo de dados de um usuério
feita por um usudrio indevido, pois para isso se necessitaria
saber o login e senha do usudrio de uma conta, para assim
se autenticar no sistema e fazer alteracdes ndo autorizadas.
Uma excecdo a esse tipo de mecanismo séo as wikis, as
quais permitem uma edicdo colaborativa do conteGdo sem a
necessidade de autenticacéo no sistema.

Quando se fala em integridade de origem, refere-se &
autenticidade do conteddo ou dos usudrios que o apresen-
tam. Para tentar melhor exemplificar estas duas formas de
integridade (dado e origem), serdo explicadas a importéncia
da integridade do dado no contexto das wikis e a integridade
de origem no contexto dos sites de relacionamento, como o
Orkut.

O propésito das wikis é criar textos de uma forma colabo-
rativa. Como afirma Wales (2005) sobre a Wikipédia, ela é
«um esforco para criar e distribuir uma enciclopédia livre e
em diversos idiomas, da mais elevada qualidade possivel, a
cada pessoa do Planeta, em sua prépria linguan. Isso evi-
dencia o fato da liberdade que os usudrios t8m na cons-
trucdo do contelGdo das wikis. Desse modo, quanto mais
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pessoas tiverem acesso & wiki, mais robusta é a producéo de
contetdo da mesma. No entanto, por permitirem acesso a
todos, wikis como a Wikipédia podem ser vitimas de vanda-
lismo, onde seu conteGdo pode ser denegrido sem maiores
dificuldades. Assim, surge a seguinte questdo: como garan-
tir a infegridade do dado de uma wiki?

A DokuWiki implementa um mecanismo de ACL que per-
mite restringir as operagdes que os usudrios podem exercer
na wiki. Este mecanismo permite restringir acesso as pdginas
e namespaces'!, definindo para cada usudrio ou grupo de
usudrios uma restricdo para o elemento (pégina ou name-
space) em questéo. Desse modo, cada elemento possui uma
lista com a restricdo de acesso que cada usudrio possui. As
restrices sdo divididas em sete categorias, niveladas con-
forme sua importéncia: none, read, edit, create, upload,
delete e admin. Cada categoria de nivel mais alto contém as
de nivel mais baixo, sendo delete a de mais alto nivel e read
a de mais baixo nivel.

Esse mecanismo de ACL pode ser bem trabalhado quan-
do considerado um universo de poucos usuérios, de modo
que quanto maior o nimero de usudrios, mais dificil se forna
fazer o controle individualizado de permissées. Este controle
pode se tornar complexo, pois geralmente as permissées s@o
modificadas com o tempo para cada usudrio ou grupo de
usudrios. Além disso, se a wiki possuir vdrias péginas, forna-se
invidvel, por exemplo, revogar todas as permissdes de um
determinado usudrio, pois para isso seria preciso consultar
as ACL de cada pégina, a fim de verificar as permissées do
mesmo.

Entdo, ao considerar uma wiki de grande porte como a
Wikipédia, que potencialmente pode possuir milhdes de
usudrios colaboradores e pdginas criadas, percebe-se que o
modelo de ACL se torna impraticavel. Contudo, esse meca-
nismo se torna eficaz, por exemplo, para a utilizagéo de uma
wiki internamente numa empresa, pois se pode garantir que
as informacdes sejom acessadas apenas dentro da empresa
e apenas aqueles credenciados que tenham acesso & infor-
magao.

Quanto a Wikipédia, a atual politica de controle de aces-
so implementada é ndo ter mecanismos de controle de aces-
so & edicdo de pdginas, ou seja, qualquer pessoa, mesmo
que ndo esteja autenticada no sistema, pode editar uma pa-
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gina. Por mais contraditério que isso possa parecer, esta
solucéo é vidvel e eficaz para essa rede. Isso se dé justa-
mente pelo tamanho da rede e o nimero de usudrios cola-
boradores, pois teoricamente, quanto mais colaboradores
uma wiki possuir, maior o nimero de pessoas que ajudam a
manter sua organizagdo.

0 maior problema na integridade dos dados em wikis
se refere a erros ndo propositais na exposicao
de contetdos, como datas, nomes e locais errados
escritos erroneamente. Entretanto, quanto mais
colaboradores existirem, mais organizada
e confidvel pode se tornar uma rede.

O que se apresenta na Wikipédia é, na verdade, uma po-
litica (e ndo um mecanismo de controle de acesso) que rege
algumas normas e boas condutas feitas pela prépria comu-
nidade a fim de manter a organizacéo. Apesar de ndo ser
um mecanismo de controle de acesso, um mecanismo que
pode ser utilizado na Wikipédia é o de deteccdo e correcdo
de erros e backups, de modo que permita que um véndalo
altere liviemente uma pdégina, e logo apés seu ato, a pdgi-
na original seja recuperada com a verificacdo da mudanca
inapropriada e restauracéo através do backup. Contudo,
esse método pode se tornar complexo devido ao grande
ndmero de pdginas existentes. O maior problema na inte-
gridade dos dados em wikis se refere a erros ndo propositais
na exposicdo de conteddos, como datas, nomes e locais
errados escritos erroneamente. Entretanto, quanto mais co-
laboradores existirem, mais organizada e confidvel pode se
tornar uma rede.

Sobre integridade de origem, em redes de relacionamen-
to populares como o Orkut, é comum a criagdo de falsos
profiles, principalmente de usudrios que se fazem passar por
empresas ou pessoas famosas, com o intuito de disseminar
spam ou virus. Na maioria das vezes, a mensagem insinua
que o remetente conhece de algum modo o destinatério, que
viu seus dados pessoais em algum outro site ou menciona
fotos de algum suposto evento em que ambos estavam.
Alguns usuérios, por ndo reconhecerem que se frata de uma
mensagem falsa, acabam por acessar os links contidos na
mensagem e com isso adquirem algum virus ou até perdem
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acesso & sua conta que serd usada para propagar ainda
mais spam ou virus. Para contornar essas situagdes, as redes
sociais utilizam o esquema de captchal? sempre que algum
link estiver contido na mensagem postada. Desse modo, os
programas que enviom mensagem em massa ds redes soci-
ais ficam impossibilitados de disseminar mensagens falsas
em grande quantidade.

Falsos profiles também séo criados com o intuito de obter
informagdes através de engenharia social. Fazendo-se pas-
sar por quem n&o sdo usudrios maliciosos podem obter
informagdo sigilosa das pessoas ou empresas através de es-
pionagem industrial. Contudo, quanto & engenharia social,
os mecanismos de controle dessas redes ndo testam se os
usudrios dizem ser quem realmente sdo e devido a isso os
préprios usudrios devem tomar este cuidado de reconhecer
um falso profile.

* Confidencialidade

Segundo Bishop (2002), confidencialidade é «a ocultagdo
de informacdes ou recursos». Para Ferraiolo, Kuhn e Chan-
dramouli (2003), confidencialidade «refere-se & necessidade
de manter a informacéo segura e privada». Outra definicéo,
feita pela International Organization for Standardization (ISO
2000), é que confidencialidade é a «seguranca de que a
informagdo é acessivel apenas por aqueles que possuem
autorizagdon. Esta dltima aborda a autorizagdo de usuérios,
que é um dos pontos principais quando se trata de controle
de acesso em redes sociais.

Quanto & confidencialidade das informacdes pessoais
contidas nos perfis de usudrios, a maioria das redes usa um
mecanismo baseado no nivel de relacionamento que um
usudrio possui com a pessoa que acessa o dado. Geralmen-
te, o nivel de relacionamento é dividido em Todos, Amigo de
Amigo e Amigo. O dado também pode ser marcado como
privado, dando acesso apenas ao dono da conta. Esse me-
canismo é bastante popular, pois proporciona um bom ba-
lanceamento entre flexibilidade e facilidade de uso e con-
segue capturar certo nivel de confianca que um usudrio pos-
sui para com aqueles que fazem parte da rede.

Todavia, como discutido por Hart, Johnson e Stent (2006),
esse sistema ndo consegue fazer uma distingdo entre amigos
e «amigos», ou seja, amigos que sdo tanto da rede como
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fora dela, de «amigos» apenas da rede social. Em algumas
ocasides, essa distingdo pode fazer diferenca & que um
usudrio pode querer compartilhar alguns dados pessoais
apenas com pessoas que de fato conhece. Além disso,
mesmo que um usudrio conhega os amigos pessoalmente,
podem existir certas informacdes que se queira compartilhar
com alguns e com outros ndo. Esse modelo ainda pode
gerar ambigUidade: num exemplo, descrito por Gates
(2007), tem-se uma mae que é considerada amiga de um
usudrio (sua filha), mas sua filha pode ndo querer lhe reve-
lar algumas informagdes pessoais, mesmo conhecendo-a
fora da rede e sendo amiga dentro da mesma. O mesmo
pode acontecer com usudrios que desejom compartilhar
informagdes pessoais com seus amigos de rede, mas néo
com seu chefe de trabalho.

O Orkut e o Facebook apresentam um mecanismo dife-

rente em relagdo a quem tem acesso aos dlbuns de fotos dos
usuérios. No Orkut, um usudrio pode criar um élbum con-
tendo vdrias fotos e escolher quais usudrios ou grupos de
usudrio que podem visualizar as fotos. J& no Facebook, o
mecanismo além de proporcionar a selegdo daqueles que
podem ver, pode-se criar restricdes pessoais restringindo o
acesso a alguns usudrios especificos. Embora estas redes
sociais possuam mecanismos que permitam visualizagdo de
dlbuns, esse nivel de granularidade poderia ser ainda maior,
caso as restricdes fossem aplicaveis para cada foto indivi-
dualmente.

No Twitter s6 existe uma opgdo de controle de acesso das
mensagens enviadas através da opg¢do Protect my updates
(proteger minhas actualizagdes), que faz com que apenas as
pessoas indicadas pelo usudrio possam acompanhar seus
posts (ou, como conhecido na rede, seus tweets), diferente-
mente da opgdo padrdo que deixa os tweets visiveis a todos
da rede. Essa simplicidade provavelmente se dé ao fato de
que o Twitter é, entre as redes analisadas, a rede social com
menos opgdes de preenchimento de informacdes pessoais.
Portanto, hd menos dados pessoais para proteger. Contudo,
por ter mais simplicidade no controle de acesso, ele possui
menos flexibilidade.

Por exemplo, mesmo permitindo separar os amigos em
grupos (listas), néo se pode permitir que apenas o grupo A
ou B possa ler a mensagem X ou Y. O controle de acesso as
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0 Twitter vem ganhando espaco entre as empresas
que a utilizam para notificar seus clientes
e consumidores sobre novidades e até promover
promocdes de seus produtos.

mensagens ¢ feito para todas as mensagens em conjunto e
ndo para cada mensagem individual, com excegdo do cha-
mado direct message que é uma mensagem privada visivel
apenas para o usudrio que mandou e o que recebeu. Essa
simplicidade do Twitter é o que o torna tdo popular, pois
cada mensagem postada por um usudrio é recebida por
todos aqueles que o seguem na rede, que, por sua vez,
podem repassar essa mensagem (através do chamado RT
ou retweet) para seus seguidores e assim por diante.
Olhando desta forma, a confidencialidade das informa-
coes é na verdade desprezada, pois o intuito é que as in-
formagdes se espalhem o mais répido possivel para a
maior quantidade de pessoas. Devido a esse fato, este tipo
de midia social vem ganhando espago entre as empresas
que a utilizam para nofificar seus clientes e consumidores
sobre novidades e até promover promogdes de seus pro-
dutos.

O Youtube e Flickr também apresentam um mecanismo
bastante simples em relacéo & exibi¢do da midia enviada
pelos usuérios. No Youtube, a midia pode ser privada (s6 o
usuério pode ver), ndo listada (sé aqueles com acesso ao
link do video podem visualiza-lo) ou publica (todos podem
ver, mesmo os que ndo participam da rede), enquanto no
Flicker existem apenas as opgdes piblico e privado.

Contudo, existe uma diferenca no controle de midia priva-
da nas duas redes. No Youtube, caso a opgdo seja privada,
a midia ainda pode ser compartilhada com até 25 outros
usuérios escolhidos pelo dono da conta. J& no Flickr, a midia
ainda pode ser compartilhada com sua familia ou seus ami-
gos que fazem parte da rede, assim negando acesso a pes-
soas que estdo fora dela.

No Flickr existe a opcao de criagdo de grupos com trés for-
matos. O primeiro formato é pUblico e qualquer pessoa tem
acesso tanto para visualizar, quanto para ingressar no
grupo. O segundo formato de grupo permite que qualquer
pessoa visualize as fotos, mas que sé pessoas com convite
possam fazer parte do grupo. A terceira opgdo, mais restri-
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tiva, define que s6 as pessoas convidadas a participarem do
grupo podem visualizar as fotos. Neste formato de grupo,
um usudrio ganha um maior controle sobre quem pode ver
suas fotos. Uma ambigtidade no Flickr é que uma foto mar-
cada como particular deveria ser visualizada apenas pela
pessoa que a postou, contudo, caso essa foto seja incluida
na galeria de um grupo, todas as pessoas daquele grupo
podem visualizd-la. Isso pode confundir os usudrios, pois
uma foto que é privada se torna piblica para membros do
grupo.

Algumas redes como Orkut, Blogger e Wordpress pos-
suem um mecanismo que permite ao usudrio ndo exibir nos
resultados de ferramenta de buscas, como o Google, o seu
profile. Isto ¢ interessante no ponto de vista da ocultagdo da
informag@o, pois ndo sé algumas informacdes pessoais sdo
ocultadas, mas a existéncia do perfil como um todo. No
Wordpress ainda existe a op¢do de ocultar o perfil para
mecanismos de busca, mas habilitar para usuérios a procu-

ra manual dentro da prépria rede.

figregar controle a nivel de «post» e ndo do blogue
como um todo € interessante, pois permite
que um usudrio use o mesmo blogue para postar
coisas para pessoas diferentes, sem que elas tenham
conhecimento do que se passa em outro «post»,

Nos blogues do Blogger e do Wordpress, o mecanismo de
permissées para acesso a leitura dos posts é semelhante. Em
ambos existe a op¢do de deixar a leitura pUblica ou apenas
para usudrios selecionados. No Blogger ainda existe a opgdo
de permitir que apenas os autores possam ler os posts. Uma
opgdo presente no Wordpress permite que usudrios possam
definir para posts individuais o controle de privado, pUblico
ou protegido por senha. Agregar controle a nivel de post e
ndo do blogue como um todo é interessante, pois permite
que um usudrio use o mesmo blogue para postar coisas
para pessoas diferentes, sem que elas tenham conhecimen-
to do que se passa em outro post. Desse modo, uma empre-
sa pode utilizar um blogue interno e postar informacées refe-
rentes a apenas os funciondrios alvos que necessitam ter o
conhecimento da informagdo, garantindo assim certo nivel
de confidencialidade.
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Propostas de mecanismos de controle de acesso

Apesar dos mecanismos de controle de acesso das redes
atuais serem simples, eles ndo sao flexiveis o bastante, e
aqueles que garantem uma maior confidencialidade e pri-
vacidade s@o por vezes mais complicados de serem utiliza-
dos por usudrios comuns.

Devido a este fato, novos estudos sobre mecanismos de
controle de acesso vém sendo feitos especificamente para o
&mbito das redes sociais.

* RelBAC

Giunchiglia, Zhang e Crispo (2008) propdem um modelo
chamado Relation Based Access Control (RelBAC) que mo-
dela as permissdes como um relacionamento entre os usud-
rios e os dados, enquanto as regras de controle de acesso
s@o instanciagdes em conjuntos especificos de usudrios e
dados. A novidade que esse modelo traz é a forma de apre-
sentar a politica e as permissdes do modelo do sistema. Essa
apresentacdo é feita através de um diagrama entidade-rela-
cionamento que permite uma facil compreenséo das regras
existentes, proporcionando um meio simples de analisa-las
a fim de validar ou melhorar a politica de seguranca ado-
tada.

Diferentemente de Role Based Access Control (RBAC), esse
modelo ndo rotula usudrios, assimilando permissdes aos
usudrios e ndo a papéis, o que faz sentido nas redes sociais,
ié4 que pessoas geralmente néo tém fungdes, apenas estdo
em algum tipo de grupo. O fato de o modelo ser represen-
tado por um diagrama é inferessante, pois proporciona aos
usudrios comuns um meio fécil de gerenciar seus dados pes-
soais. Porém, esse modelo pode se tornar complicado com o
aumento do nimero de usudrios e informagdes passiveis de
compartilhamento.

* Trust network

Em Hong e Shen (2008), é descrito um mecanismo de con-
trole de acesso que ndo é visto de forma isolada mas como
uma plataforma denominada trust network ou rede de con-
fianca. Esse esquema se baseia na transitividade das
relacdes dos membros da rede. Essa transitividade pode ser
vista como no seguinte exemplo: Jodo confia em Maria e
Maria confia em Pedro; logo, Jodo tem certo nivel de confi-
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anga em Pedro, representada em apenas uma direcdo, |6
que ndo necessariamente Pedro confia em Jod&o. Nesse
mecanismo, cada usudrio (private data owner ou PDO)
atribui um valor cos dados que ele quer compartilhar.
Quando outro usudrio (private data request ou PDR) tenta
acessar o dado, é feita uma andlise da confianca que este
tem com o PDO, baseando-se em trés pontos.

Primeiro, no valor de permisséo atribuido ao dado. De-
pois, no grau de proximidade que o PDR tem com o PDO,
como o exemplo citado de Jod&o e Pedro; e por Gltimo, o
nivel de confianca dado pelo PDO ao primeiro PDR da
transicdo. Desse modo, os usuérios definem o nivel de con-
fianca que eles possuem em seus amigos da rede social e
a permiss@o para os demais usudrios é atribuida automati-
camente pelo sistema. Esse mecanismo, diferentemente
dos vistos até agora, consegue definir permissées auto-
maticamente, provendo portanto uma grande facilidade
para o usudrio. Contudo, existe uma perda de autonomia
nesse sentido, [& que o usudrio deixa de definir as permis-
soes.

* CBAC

O Content Based Access Control (CBAC) proposto por
Hart, Johnson e Stent (2006) se baseia na definicdo de uma
politica de permissdo de um dado a partir das caracteristicas
do mesmo. Por exemplo, permitir que apenas os usudrios
contidos numa foto possam visualizar a foto. A partir dessa
politica, o sistema pode gerar automaticamente permissdes
para novos objetos configurados como semelhantes, portan-
to possuindo caracteristicas em comum. Para isso, o CBAC
se vale de processamento de linguagem natural, reconheci-
mento de imagens e aprendizagem de mdquina.

Assim como no trust network, o CBAC procurar simplificar
o mecanismo para o usudrio através da reducdo de opera-
cdes que o mesmo precisa definir, deixando que o sistema
faca definicdes automdticas. Este sistema pode até informar
ao usudrio que o mesmo pode estar revelando informagdes
que ndo deveria, como por exemplo colocar no post de um
blogue o endereco de sua residéncia. Outra aplicagdo inte-
ressante desse modelo seria em wikis que, por terem acesso
pUblico, podem ser alvo de véndalos. Nesse contexto, o
CBAC poderia verificar se as partes editadas do texto con-
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dizem com o assunto do mesmo, ou se contém palavras pe-
jorativas, por exemplo, através de expressdes regulares.

Outro fato interessante é que, pelo fato de permissdes
serem atribuidas automaticamente a novos objetos, essas
atribuicdes podem ndo condizer com a expectativa do
usudrio. Por isso, o CBAC possui um sistema de aprendiza-
do de mdquina que pode com o tempo aprender e diminuir
o numero de erros gerados.

Apesar de parecer proeminente, o CBAC tem fundamento
em tecnologias que ainda néo s@o totalmente confidveis ou
que ndo produzem ainda resultados precisos, como é caso
de aprendizagem de mdquina. Com o amadurecimento
dessas tecnologias, o CBAC pode se tornar melhor e mais

confidvel.

* Toomim

Toomim (2008) propée um mecanismo onde perguntas
sdo geradas pelos usudrios e apenas aqueles que sabem as
respostas t€m acesso ao conteddo. Esse mecanismo prima
pela facilidade de uso, j& que os usudrios ndo precisam, por
exemplo, controlar ACL ou mecanismos do género. Para
esse esquema sdo definidas trés classes de guessers!3.

A primeira possui estranhos que néo t&m ligacdes com o
usudrio dono da conta e possuem pouca informagéo sobre
o mesmo. Para esses, o nimero de respostas que podem ser
atribuidas as perguntas é limitado.

A segunda classe contém usudrios da rede que podem
possuir um grau de relacionamento com o dono da conta,
mas que teoricamente ndo deveriam saber a resposta da
pergunta. Para esse caso, se o usudrio errar certo nimero de
perguntas, as tentativas séo postas num log e informadas
para o dono da conta, para que esse tenha ciéncia de que
outro usudrio tentou acessar seus dados.

Finalmente, a terceira classe possui usudrios que devem
ter acesso aos dados, mas que porventura esqueceram a
resposta; entdo, o mesmo procedimento de gravar as tenta-
tivas de acesso e mostrar ao usudrio é tomado, s6 que agora
o usudrio pode tomar as devidas agdes para que o acesso
seja garantido.

Esse sistema, & primeira vista, parece ser um dos que
provéem a maior facilidade ao usudrio, porém, quanto
maior a quantidade de dados compartilhados, maior o
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nimero de perguntas que devem ser elaboradas. Além
disso, nem sempre é garantido que o usudrio faga pergun-
tas que realmente quem saiba as respostas seja s6 quem ele
imaginava: usudrios podem fazer perguntas inocentes e
ébvias achando que estdo fazendo perguntas seguras.
Outro fator negativo nesse esquema é a facilidade do va-
zamento da informacéo. Considere que Joéo sabe a respos-
ta de uma pergunta para acessar uma foto de Maria e que
ela e Jodo t8m um desentendimento. Nada impede Jodo de
divulgar a resposta & pergunta da foto de Maria para os
demais usudrios da rede, desse modo provendo um vaza-

mento da informacéo que deveria ser confidencial.

Consideracdes finais

Redes sociais tém facilmente provido aos seus usudrios
meios de garantir a confidencialidade de seus dados. Porém,
esse mesmo mecanismo que protege 0s UsUArios comuns
também protege pessoas que as utilizam para outros propé-
sitos, tais como pessoas que fazem apologia as drogas,
racismo, discriminacdo de religiGo, de orientacéo sexual e
até peddfilos (Oliveto, 2006), alem de vandalos e usudrios
que criam falsos perfis fingindo serem outras pessoas. Por-
tanto, os mecanismos de controle de acesso devem pesar até
quanto & privacidade é necessdria para as pessoas man-
terem um relacionamento num ambiente virtual de interagdo
social, garantindo certo nivel de privacidade, mas néo pri-
vado o bastante para que possa ser utilizado para outros fins
que néo os definidos para as redes sociais da Internet.

As redes sociais estdo se popularizando cada vez mais e
demandando de mecanismos de controle de acesso mais
flexiveis e de fécil utilizagdo. Neste artigo foram analisados
os mecanismos utilizados atualmente por varias redes soci-
ais, verificando alguns pontos fortes e fracos. Depois, foram
abordados trabalhos que visam garantir novas formas de
controle de acesso para redes sociais, buscando sempre um
equilibrio entre a flexibilidade e a facilidade de uso.

Quanto a esses novos estudos, percebe-se que hd uma
tendéncia de se tentar gerar automaticamente as permissdes
ou de tirar o méximo possivel a fungdo dos usuérios fazerem
controles complexos e extensos, mas mais precisos, atribuin-
do essa funcionalidade ao préprio sistema. Assim, o usuério
pode prover apenas as configuragdes necessdrias e observar
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se o controle condiz com o que ele espera, alterando-o caso
o resultado ndo seja o desejado.

Por ndo se tratar na maioria das vezes de dados que
necessitem de extrema confidencialidade, esses mecanismos
tendem a ter um uso desejdvel no dmbito das redes sociais.
Porém ainda t&m falhas, que, como foram vistas, devem ser
melhoradas antes de colocd-los em prdtica. A contribui¢do
deste trabalho estd no sentido de prover uma viso geral do
estado da arte, no que se diz respeito aos mecanismos de
controle de acesso no dmbito das redes sociais. Também
serve como base para estudos para pessoas e empresas que
desejam utilizar o meio on-line das redes sociais para se
manterem em contato com seus amigos e clientes. W

Notas

. http://www.orkut.com

. http://www.myspace.com
. http://www.facebook.com
. http://twitter.com

. http://www.blogger.com

. http://wordpress.org

. http://www.youtube.com

. http://www.flickr.com

. http://www.wikipedia.org

10. http://www.dokuwiki.org

11. Namespaces s@o containers que provéem um contexto Unico
a itens, a fim de resolver problemas de ambigiidade.

12. Captcha é uma ferramenta que apresenta uma figura geral-
mente com um nome que deve ser digitado. Com este mecanismo
pode-se diferenciar se o acesso estd sendo feito por um humano ou
por um computador, a fim de evitar spam.

13. Guessers sGo os usudrios que podem tentar responder as
perguntas.

VOO NO-UOhhWN —
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