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RESUMO

Este trabalho propde uma Framework para a Gestdo da Compliance nos SI/TIC (Sistemas de
Informacao / Tecnologias de Informagao e Comunicagao), tendo sido verificada a sua aplicabilidade
numa Entidade Gestora dos SI/TIC do BANCO que presta servicos a um dos maiores grupos do
Sector Financeiro Portugués. A Compliance relaciona-se com a aderéncia das Organizagdes as
exigéncias impostas pelos reguladores da sua actividade. As Organizagbes ao ndo atenderem a

estas exigéncias incorrem no denominado Risco de Compliance.

O desenvolvimento da framework resultou da sistematizagdo das orientacbes e boas praticas
identificadas e estudadas dos varios modelos propostos por varios autores e pelo ISACA, para a
gestao da Compliance. O estudo de caso foi realizado em trés fases: (i) Auditoria a Situacao Inicial;
(i) Implementagao da Framework para a Gestao da Compliance dos SI/TIC; (iii) Auditoria da Situagao
Pés Implementacado. Através deste estudo de caso foi possivel analisar a adequagéao da framework,
para assegurar uma das exigéncias impostas pelo Banco de Portugal a Entidade Gestora dos SI/TIC
do BANCO.

Apesar de, durante o estudo de caso, néo ter sido possivel a recolha de indicadores para a medigao
da eficiéncia e eficacia da utilizagdo da framework, foi entendimento dos varios colaboradores,
nomeadamente pela administracao da Entidade Gestora dos SI/TIC do BANCO, que a sua utilizagao
permite uma melhoria para ja qualitativa através da sistematizagdo e normalizagcdo das varias
actividades associadas a Gestao da Compliance nos SI/TIC.

Palavras-chave: Compliance, Gestao, Sistemas de Informagao, Framework

Classificagao ACM: K.6 Management of Computing and Information Systems
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ABSTRACT

This master thesis proposes a Framework for the IS/ICT Compliance Management, having been
checked their applicability in the SI/TIC Bank Entity Management that provides services to one of the
largest groups in the Portuguese financial sector. The Compliance is related to adherence of the
organizations to the requirements imposed by regulators of their activity. Failing to meet these
requirements, Organizations will incur the so-called Compliance Risk.

The framework has been developed from the systematization of orientations and good practices of the
IS/ICT Compliance Management identified and studied from the various models proposed by multiple
authors and by ISACA. The case study was conducted in three phases: (i) the Initial Situation Audit,
(i) the Implementation of Framework for the IS/ICT Compliance Management, (iii) Post-
Implementation Audit Status.

Through this case study we could analyze the adequacy of the framework to ensure the
requirements imposed by Bank of Portugal to the SI/TIC Bank Entity Management. Although during
the case study, has not been possible the capture of indicators for the efficiency measuring and
effectiveness of framework used, was understood by multiple collaborators, including top management
of the SI/TIC Bank Entity Management that its use allows a qualitative improvement through the
systematization and standardization of the various activities associated with the IS/ICT Compliance
Management.

Keywords: Compliance, Management, Information System, Framework

Classificagdo ACM: K.6 Management of Computing and Information Systems
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1 Introducao

1.1 Enquadramento

O progresso tecnolédgico, a globalizagdo das economias, a forte competitividade e a concorréncia no
mercado, constituem factores de mudanga e desenvolvimento econémico e social, trazendo consigo
novos servigos financeiros e novas formas de relacionamento entre os diversos agentes econémicos.
No entanto, nem todas as mudangas ou os seus efeitos sdo positivas. Sucessivos escandalos
financeiros tém imposto aos governos e parlamentos nacionais a necessidade de reforgar as medidas
regulatérias, que pretendem dissuadir ou pelo menos minimizar os efeitos negativos sobre a
economia e sobre a confianca dos cidaddos nos Sistemas Financeiros' e na acgdo dos reguladores,
decorrentes de eventuais crises sistémicas devido ao n&o controlo dos riscos. Devido a complexidade
e risco da sua propria actividade - a financeira, o Sector Bancario € um dos sectores econdémicos
mais regulados. A regulago do Sector Bancario® em Portugal esta estreitamente ligada a actividade
regulatéria dos outros paises da comunidade europeia e enquadrada pela regulamentagao
comunitaria, sendo que um ndmero crescente de questdes é tratado e decidido a nivel comunitario.
Na Unido Europeia (UE) existem trés tipos basicos de legislacdo®: Regulamentos®, Directivas® e
Decises®.

No caso de Portugal os regulamentos s&o criados pelas entidades reguladoras, supervisionadas
pelos respectivos governos. Sao exemplos dessas entidades o Banco de Portugal (BdP)’ que tem
como responsabilidade velar pela estabilidade do sistema financeiro nacional, e a CMVM (Comissao
do Mercado de Valores Mobiliarios) tem como misséo supervisionar e regular os mercados de valores
mobiliarios e instrumentos financeiros derivados, bem como as actividades de todos os agentes que

neles operam. A supervisdo realizada por estas entidades € decomposta em prudencial8 e

! Para maior detalhe sobre o Sistema Financeiro consultar o Anexo — Caracterizagdo e Fungdes do Sistema Financeiro.
2 A actividade deste sector centra-se em receber depoésitos e outros fundos reembolsaveis do publico para os aplicarem na
concesséao de crédito. Para maior detalhe consultar o Anexo —Caracterizacdo e Fungdes do Sistema Financeiro.
3 “EUROPA > European Commission > Legislation”, consultado em 2010-10-16, em
http://ec.europa.eu/legislation/index_en.htm
4 Os regulamentos sao actos juridicos nao precisam de ser incorporados nas leis nacionais, para se tornarem efectivos.
> As directivas em geral tém uma maior area de aplicagdo, sédo mais poderosas que as decisdes e regulamentos da UE e séo o
instrumento mais utilizado ao nivel legal, e para terem efeito precisam de ser incorporados nas leis nacionais, para se tornarem
efectivas. Uma vez transpostas para o direito nacional, servem para harmonizar os sistemas juridicos nacionais dos Estados-
Membros da UE.
6 As decisdes séo actos administrativos em geral, que sdo destinadas a individuos especificos, empresas ou governos e, como
tal, tem impacto limitado.

Para maior detalhe sobre as competéncias do BdP consultar o Anexo — Caracterizagéo e Fungdes do Sistema Financeiro.
8 A supervisdo prudencial refere-se a normas com regras de prevengdo e de salvaguarda caracterizadas estas pela introducédo
de critérios de prudéncia quanto a seguranca e solidez na gestao dos bancos.
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comportamental®. Como referimos anteriormente, o risco é um dos factores inerentes a Actividade
Bancaria'®, principalmente em momentos de incerteza e suspeigdes, pois esta encontra-se mais

exposta a falhas e incorrec¢des processuais podendo acarretar prejuizos.

A disponibilizagao dos SI/TIC ao Negécio desempenha um papel chave para suportar as actividades
bancérias, sendo necessario assegurar as exigéncias dos reguladores. O ndo assegurar dessas
exigéncias podem resultar em perdas decorrentes da falha ou da ndo adequagdo dos meios -
processos internos, pessoas, sistemas da Organizagao e ainda dos eventos externos a que esta esta
exposta. Neste contexto as Organizagdes precisam de encontrar modelos que garantam uma gestéo
efectiva quanto aos seus riscos.

1.2 Estrutura da Dissertacao
Este documento encontra-se estruturado em seis capitulos que materializam todo o trabalho
desenvolvido e realizado.

O primeiro capitulo apresenta o enquadramento e a estrutura da dissertacéo.

O segundo capitulo apresenta, de forma sucinta, a conformidade no Sector Bancério e as orientagbes
e boas praticas apresentadas por varios autores e pelo ISACA (Information Systems Audit and
Control Association), para o tratamento dos Requisitos de Conformidade para a Compliance dos
SI/TIC bem como o seu contexto nos SI/TIC.

O terceiro capitulo apresenta a metodologia adoptada para este trabalho.

O quarto capitulo apresenta a framework desenvolvida para a Gestao da Compliance dos SI/TIC.

O quinto capitulo apresenta o estudo de caso realizado numa Entidade Prestadora dos Servigos de
SI/TIC para o Sector Bancario Portugués, para validagdo da Framework para a Gestao da

Compliance dos SI/TIC.

No sexto capitulo apresentam-se as conclusées e trabalhos futuros.

o A supervisdo comportamental refere-se a normas que focam a conduta do mercado, localizam as assimetrias de informagéo e
outros aspectos relacionados com as actividades bancarias, como os deveres de informagdo quanto ao contetido e clareza dos
contratos associados aos produtos e servigos financeiros (e.g. Aviso n.? 8/2009 e a Instrugdo n.? 21/2009), e pela adopgéo de
cédigos de conduta pelos bancos.

10 Para maior detalhe sobre a Actividade Bancaria consultar o Anexo — Caracterizagdo e Fungdes do Sistema Financeiro.
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2 Enquadramento da Compliance

Neste capitulo é abordada de forma sucinta a Compliance no Sector Bancario, as varias abordagens
no tratamento dos Requisitos de Conformidade, as orientagbes e boas praticas para a Compliance
dos SI/TIC.

2.1 A Conformidade no Sector Bancario

2.1.1 Requisitos de Conformidade
A Conformidade'' das exigéncias impostas ao Sector Bancario que é um dos componentes do
Sistema Financeiro podera apresentar-se de trés formas distintas embora relacionadas (BACE e
ROZWELL, 2006, pp.-4-5):
e A Conformidade Regulamentar preocupa-se em compreender e cumprir com a
legislagédo, regulamentacédo, normas e acordos contratuais a que uma Organizagao do
Sistema Financeiro esta sujeita, sendo imposta pelos reguladores e legisladores;
e A Conformidade do Negoécio esta relacionada com os principios de ética propostos a
uma Organizagdo do Sistema Financeiro pelos seus parceiros comerciais, clientes e
organizagbes internacionais e intergovernamentais, promovendo a responsabilidade
social e ecolégica, através da implementagao de orientagdes e boas praticas nos seus
processos;
¢ A Conformidade Organizacional resulta da necessidade de preservar o patriménio bem
como da responsabilidade social corporativa que se traduz na indicagdo de objectivos e
directrizes para a produgdo de politicas'®, normas'® e procedimentos internos de uma

Organizagao do Sistema Financeiro.

No ambito desta dissertagdo sao considerados como Requisitos de Conformidade as “leis,
regulamentos, contratos, cédigos de conduta, praticas instituidas ou principios éticos” como definido
pelo Banco de Portugal no Modelo de Avaliacdo do Risco (MAR) (BANCO DE PORTUGAL, 2007,
p.17).

Os Requisitos de Conformidade impostos a Actividade Bancaria'* pretendem manter o regular
funcionamento das Organizagbes, tendo-se tornado uma fonte de preocupagédo para a Gestdo. A
questdo critica para a Gestdo é a Organizagao incorrer em sangdes de caracter civil, penal e de

1 A palavra Conformidade é a condigao para algo estar conforme (do lat., com - "junto" + formare "formar”, "dar forma" = com a
mesma forma) pretendido ou previamente estabelecido.

12 Dado que os SI/TIC sao vitais para a operacionalidade de muitas organizagdes, deverdo existir Politicas escritas relativas a
todo o ambito dos SI/TIC, devidamente aprovadas pela Gestao e divulgadas por toda a Organizagéo.

13 As normas servem para suportar os requisitos das Politicas e definem formas de operar na organizagédo, compativeis com os
objectivos desta. Permitem a organizagdo manter a totalidade do ambiente operacional dos SI/TIC de forma mais eficiente.

14 Para maior detalhe sobre a Actividade Bancaria consultar o Anexo — Caracterizagdo e Fungdes do Sistema Financeiro.
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reputagao, financeiro ou de mercado, em resultado de nao ter cumprido com os Requisitos de
Conformidade (TARANTINO, 2008, pp.21-22).

2.1.2 Risco e Controlo da Compliance
A Compliance'® no contexto desta dissertacéo refere-se ao estado do cumprimento das exigéncias
dos Requisitos de Conformidade (Secgédo 2.1.1) impostos as actividades de uma Organizagao.

O nao atendimento aos Requisitos de Conformidade pela Organizagao faz com que uma Organizagao
fique sujeita ao Risco de Compliance, principal risco a considerar nesta dissertagdo. Genericamente,
0 risco é inerente a propria actividade das Organizagdes, independentemente do sector, e a Unica
forma de o evitar totalmente seria estas deixarem de exercer a sua propria actividade (TARANTINO,
2008, p.15). O risco pode ser considerado como qualquer evento que possa afectar a capacidade de
uma Organizagao alcangar os seus objectivos.

A caracterizagdo do Risco de Compliance, que é parte integrante da categoria de Riscos Nao
Financeiros, encontra-se redigida no MAR'®, como sendo a “Probabilidade de ocorréncia de impactos
negativos nos resultados ou no capital, decorrentes de violagbes ou desconformidades relativamente
as leis, regulamentos, contratos, cddigos de conduta, praticas instituidas ou principios éticos. Pode
traduzir-se em sangbes de caracter legal ou regulamentar, na limitagdo das oportunidades de
negdcio, na reducdo do potencial de expansdo ou na impossibilidade de exigir o cumprimento de
obrigagdes contratuais’ (BANCO DE PORTUGAL, 2007, pp.17-18). No contexto do MAR e como
abordado por Cascarino (CASCARINO, 2007, p.37), as Organizagbes ao nao assegurarem as
exigéncias dos Requisitos de Conformidade, além de incorrerem no Risco de Compliance, podem
incorrer noutros riscos, como: (i) perda de clientes, reputagao e confianga das partes interessadas; (ii)
perda de foco nas metas e objectivos da Organizacao; (iii) penalizagbes significativas a nivel pessoal
e organizacional; (iv) acesso limitado aos mercados de capitais; (v) limitacdo de realizar a sua
actividade em jurisdi¢cdes especificas; (vi) aumento da fiscalizagédo por parte dos reguladores.

O Banco de Portugal, na sua Instrugao n° 20/2005 (BANCO DE PORTUGAL, 2005, p.2) relativamente
ao risco, onde se inclui o Risco de Compliance, indica que as instituicbes deverao mostrar a sua
aderéncia as recomendagdes do Comité de Supervisdo Bancaria de Basileia. Estas recomendagdes
estdo relacionadas com a difusdo das boas praticas no Sector Bancario, potenciando o
desenvolvimento de um conjunto de incentivos que premeia a capacidade do sector em medir e gerir
0 risco, provocando, inevitavelmente, adaptagdes nas estruturas organizativas, processos internos e
na proépria cultura das Organizagdes. Neste contexto Cascarino (CASCARINO, 2007, p.33) refere que

Aa &

1 A palavra Compliance vem do verbo em inglés
imposto”.

16 A caracterizagdo do risco € parte integrante da taxonomia uniformizadora para a classificagdo dos riscos da Organizacéo,
proposta na matriz de riscos anexa ao Decreto-Lei n.2 104/2007'°, de 3 de Abril, na qual s&o indicadas nove categorias de risco
divididas em dois grupos: Riscos Financeiros e Riscos Ndo Financeiros onde se inclui o Risco de Compliance. A definigdo da
taxinomia de risco esta consistente com as “Guidelines on the Application of the Supervisory Review Process under Pillar 2’
publicada pelo CEBS (Committee of European Banking Supervisors) em 2006.

to comply”, que significa “cumprir”, “executar”, “satisfazer”, “realizar o que foi
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o controlo, ou seja, a mitigagao do risco, engloba todos os elementos de uma Organizagao (incluindo
0S Seus recursos, sistemas, processos, cultura, estrutura e actividades) suportados por todos os seus
colaboradores, para que sejam alcangados os objectivos da Organizagdo. O controlo pode ser
considerado como um conjunto de procedimentos e métodos, executados de forma manual ou
automatica, cuja finalidade é vigiar as fungdes e atitudes das organizagdes, permitindo verificar se as
operagbes sao realizadas conforme os programas adaptados e as directrizes e principios
estabelecidos. A primeira finalidade do controlo € o de prevenir quanto ao Risco de Compliance e
posteriormente o de vigiar a efectividade da Compliance dos SI/TIC.

O Risco de Compliance pode decorrer da inexisténcia de Controlos de Compliance na detecgao ou
prevengado de processos ou mecanismos inadequados ou da ineficiéncia dos controlos instituidos
pela Organizacdo. Cascarino (CASCARINO, 2007, pp.61-62) indica que os controlos podem ter
objectivos de prevengao (controlo preventivo), deteccao (controlo detectivo), correcgao (controlo
correctivo), orientagao (controlo orientador) e de compensagao (controlo compensato’rio)”. Esta
classificagao facilita distinguir se um determinado controlo actua sobre a probabilidade da ocorréncia
de um evento de risco ou sobre a severidade do mesmo. Os controlos aplicaveis & Compliance
pretendem ajudar a eliminar ou mitigar o Risco de Compliance, embora per si ndo constituam uma
garantia absoluta na mitigagao total do risco.

O COSO (COSO, 2007, p.3) '® indica quatro tipos de estratégia para a mitigagao do risco na qual se
inclui o Risco de Compliance: Evitar, Transferir, Aceitar e Tratar. A escolha da estratégia dependera
dos critérios estabelecidos pela Organizagao para a implementacdo dos controlos necessarios para
mitigar os riscos, devendo estes critérios estar alinhados com a missao e a estratégia da Organizagao
e serem consistentes com a sua apeténcia ao risco.

As Organizagdes com o objectivo de garantirem a efectividade da mitigagao do Risco de Compliance
devem implementar um Sistema de Controlo Interno. Cascarino (CASCARINO, 2007, pp.59-61) indica
que os objectivos do Controlo Interno numa Organizagdo podem passar pela: (1) confiabilidade e
integridade da informagéo; (2) o cumprimento das politicas, planos, procedimentos e Requisitos de
Conformidade; (3) a salvaguarda dos seus activos; (4) a eficacia e eficiéncia das suas operagdes. O
ISACA através COBIT 4.1 (Control Objectives for Information and Related Technology) (ITGl, 2007,

1 Um Controlo Preventivo tende a agir sobre a probabilidade de ocorréncia de um determinado evento, impedindo nunca a
100% que este acontega. Um Controlo Detectivo pretende mitigar a severidade de um evento ja ocorrido e podem envolver
menos custos do que os controlos preventivos. Um Controlo Correctivo pretende assegurar a correcgdo de anomalias
identificadas. Um Controlo Orientador pretende assegurar que as directrizes da Gestdo sdo executadas na Organizagdo, o
COBIT 4.1 (ITGI, 2007, p.15) define-o como Controlo de Entidade. Um Controlo Compensatério tende a existir para colmatar
uma fraqueza num determinado controlo, podendo este ser compensado por outro Controlo ou através de outros elementos
como, a titulo de exemplo, apdlice de seguro, clausulas contratuais com direito a indemnizagdo (CASCARINO, 2007, pp.61-
62).

18 A estratégia de Evitar ou Eliminar o risco encontra-se subjacente a ndo execugdo das actividades que possam ter risco. A
estratégia de Transferir o risco significa partilhar os riscos com parceiros através de contractos especificos ou contratar seguro
apropriado a troco de uma retribuicdo. A estratégia de Aceitar o risco é assumir as eventuais perdas que sejam consequéncia
de um risco, devendo esta opgao ser criteriosamente documentada. A estratégia de Mitigar o risco envolve a implementagéo de
Controlos de Compliance, estando a sua eficacia dependente de os riscos estarem identificados, avaliados e controlados.
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p.191)"° define Controlo Interno como as politicas, os procedimentos, as praticas e as estruturas
organizacionais concebidos para dar uma garantia razoavel de que os objectivos de Negdcio serao
atingidos e de que serdao prevenidos ou detectados e corrigidos quaisquer acontecimentos
indesejados. Neste contexto poderemos caracterizar o Controlo Interno como uma forma de gerir um
risco, que garanta a obtengdo dos objectivos de Negécio, sendo um sistema posto em pratica para
regular, orientar e monitorizar os riscos.

A Instrugéo n? 20/2005 do Banco de Portugal (BANCO DE PORTUGAL, 2005, p.1), sobre Controlo
Interno, refere: “A crescente complexidade das actividades conduzidas pelas instituicdes de crédito e
sociedades financeiras, bem como a dinamizagdo da actividade internacional de algumas e as
consequentes alteragdes ao nivel da estrutura dos grupos bancarios, exigem o reforgo dos sistemas e
procedimentos de controlo interno”. No caso portugués o Banco de Portugal, como supervisor do
Sector Bancario, adoptou o “Internal Control — Integrated Framework” do COSO (Commitee of
Sponsoring Organizations of the Treadway Comission) (COSO, 1994), que foi escolhido pela
Comissdo Europeia, como modelo de avaliagdo dos Sistemas de Controlo Interno no Sector
Bancario. Tendo como base o COSO (COSO, 1994), o Banco de Portugal indica que as
Organizagdes deste sector devem promover “uma sistematizacdo dos principios basicos que devem
nortear a implementagdo de um sistema de controlo interno, seguindo os conceitos, reconhecidos e
aceites a nivel internacional, definidos no "Internal Control - Integrated Framework" publicado pelo
Committee of Sponsoring Organizations of the Treadway Commission (COSO) ” (BANCO DE
PORTUGAL, 2008, p.1).

E neste contexto que os Controlos de Compliance devem ser monitorizados, podendo esta
monitorizagdo assumir varias formas, incluindo auto-avaliagdo, o uso de auditorias regulares, e a
introdugdo de programas de melhoria continua. Controlos devem ser revistos frequentemente de
modo a aferir a sua relevancia e eficacia, devendo estes ser alterados ou adaptados quando
necessario (CASCARINO, 2007, p.27). O Banco de Portugal como regulador indica que deve haver
uma auditoria interna adequada a complexidade das actividades conduzidas pela entidade, capaz de
proceder, de forma eficaz, a revisdo independente dos sistemas e procedimentos implementados de
controlo (BANCO DE PORTUGAL, 2005, p.1). Os auditores internos devem constituir uma fungao de
avaliagao independente, embora pertengam a propria Organizagdo, pois desempenham um papel
importante ao avaliar a eficacia dos sistemas de controlo. Como complemento poderdo existir
auditorias externas que terao uma maior objectividade relativamente a auditoria interna, resultante do

maior distanciamento entre auditores e auditados.

2.1.3 Funcao Compliance
O BIS (Bank for International Settlements) (BIS, 2005) refere que as Organizagbes do Sector
Bancario devam criar a Fungdo Compliance, para a gestdo das matérias relacionadas com
Compliance propondo mesmo um principio (Principle 7: Compliance function responsibilities) que
define as responsabilidades especificas associadas a esta fungdo. Esta fungdo tem como

19 para maior detalhe sobre o COBIT 4.1 consultar 0 Anexo — COBIT 4.1.
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responsabilidade o de proactivamente identificar e avaliar a aderéncia aos Requisitos de
Conformidade, controlar os Riscos de Compliance afectos a actividade bancaria, aconselhar e
informar a gestao sobre esses riscos (BIS, 2005, p.7).

O Banco de Portugal (BANCO DE PORTUGAL, 2010, p.12) e o BIS (BIS, 2005) referem-se a Fungao
Compliance e ndo a uma estrutura fixa como uma area ou departamento, devendo esta funcao estar
descentralizada. Neste contexto podera ser criada a Fungdo Compliance dos SI/TIC, em concertagédo
com a Funcdo Compliance da Organizagdo do Sector Bancario, para o tratamento das matérias de
Compliance aplicaveis aos SI/TIC. O que se pretende com a Fungdao Compliance dos SI/TIC é que
desenvolva actividades em matérias de Compliance para mitigar os Riscos de Compliance (Secgao
2.1.2) nos SI/TIC. O objectivo desta fungdo deverd ser a identificacdo, a analise, a avaliagao, o
aconselhamento, no que se refere as exigéncias dos Requisitos de Conformidade (Secgdo 2.1.1) e da
monitorizagcdo e comunicagao as partes interessadas da efectividade dos Controlos de Compliance e
estado do tratamento em matérias de Compliance nos SI/TIC.

2.2 As varias abordagens no tratamento dos Requisitos de
Conformidade

Os SI/TIC suportam a execugao das actividades bancérias (Secg¢édo 2.1.1) sendo fundamentais para
assegurar a Compliance da Organizagao (Secgao 2.1.2), sendo necessario proactivamente assegurar
as exigéncias dos Requisitos de Conformidade nesses servigos. O tratamento dos Requisitos de
Conformidade nos SI/TIC, na generalidade é reactivo porque é o resultado de uma reacgéo instintiva
a um problema conhecido que precisa de ser resolvido (COX, 2008, p.5583). Por outro lado Tarantino
(TARANTINO, 2008, p. 13) refere mesmo que a histéria tem demonstrado que as melhorias na
Gestdao da Compliance normalmente vém como consequéncia de escandalos financeiros, tendo
resultado em mais Requisitos de Conformidade. A consequéncia é que as Organizacgoes terdao de
assegurar as suas exigéncias. No estudo “Regulatory compliance is top concern in 2011” do ISACA
(ISACA, 2011, p.10) com base num inquérito realizado a mais de 2.400 membros desta entidade
distribuidos por 126 paises, constatou-se que para os proximos 12 a 18 meses a principal questao
que poderao afectar os SI/TIC, € a Compliance. Uma das questdes evidenciadas no estudo é que as
Organizagdes sao confrontadas com a necessidade de gerirem um crescimento numa economia cada
vez mais global e por outro lado assegurar as exigéncias dos Requisitos de Conformidade. Os novos
ou a alteracdo aos requisitos existentes tem um impacto nos SI/TIC, que precisa de ser gerido. Este
contexto sugere mesmo a criagdo de processos proactivos para o tratamento de tais requisitos.

Ross (ROSS, 2007, p.1) refere que embora a adesao aos Requisitos de Conformidade (Secgao 2.1.1)
nunca seja total, € necessario uma vigilancia sobre a variabilidade destes requisitos bem como sobre
as actividades e responsabilidades dos SI/TIC em matérias de Compliance. Enquadrado com este
argumento para a Gestdo da Compliance nos SI/TIC (Secgao 2.1.3), podemos aplicar trés principios
essenciais para a governagao de uma Organizagao: conhecer o estado presente, saber para onde ir e
saber como se esta a progredir. Aplicando estes principios a Gestdo da Compliance nos SI/TIC, a
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Funcdo Compliance dos SI/TIC (Secgao 2.1.3), pode de forma continuada: identificar as
necessidades de Compliance para se “conhecer o estado presente”; determinar o que sera
necessario assegurar quanto as exigéncias dos Requisitos de Conformidade, de modo a “saber para
onde ir”; e comunicar o estado da Compliance através da informagao proveniente dos relatérios de
auditoria e monitorizagdo para se saber “como se estd a progredir’ quanto a efectividade da
Compliance dos SI/TIC (Secgao 2.1.3). Neste contexto os seguintes autores, Ho (HO, 2009), Dameri
(DAMERI, 2009) e Annawamy (ANNASWAMY, 2009), referem que para terem uma atitude proactiva
as Organizagoes precisam de estabelecer processos para a gestdo do tratamento dos Requisitos de
Conformidade nos SI/TIC, no qual os Riscos de Compliance devem ser geridos e enderegados.

A nivel académico s6 foi possivel, at¢ ao momento, identificar um trabalho relacionado com a
Compliance: “IT System Regulatory Compliance” de Hansson (HANSSON, 2008), do Royal Institute of
Technology, Stockholm, Sweden, de Junho de 2008. Este autor refere que os SI/TIC da Vattenfall
(empresa do sector energético Sueco) estao sujeitos a multiplos requisitos de conformidade, devido a
sua presenga em varios paises da Unidao Europeia (EU). Esta tese de dissertagéao fornece uma visao
geral dos principais Requisitos de Conformidade, em diversas areas suportadas pelos SI/TIC. O autor
da dissertagdo concluiu que tais requisitos sdo bastante semelhantes entre si devido a tradigéo
juridica semelhante nos paises onde esta presente e parcialmente pelos esforgos da EU, no sentido
de harmonizar os sistemas juridicos. Outra conclusé@o é a de que os Requisitos de Conformidade nao
enderecam de uma forma concreta o que € necessario fazer nos SI/TIC.

Os Requisitos de Conformidade impdem Requisitos Aplicacionais20 que s@o necessarios implementar
nos SI/TIC para assegurar as exigéncias dos Requisitos de Conformidade, como referido por Breaux
e Antén (BREAUX e ANTON, 2007, p.1). Segundo estes autores a captura dos Requisitos
Aplicacionais € complexa porque os Requisitos de Conformidade contém ambiguidades intencionais e
ndo intencionais e porque a sua rastreabilidade ao longo do texto bem como as referéncias cruzadas
dificultam a sua identificagdo. Neste contexto propuseram uma metodologia denominada “Frame-
Based Requirements Analysis Method (FBRAM)’ para uma captura sistematica dos Requisitos
Aplicacionais dentro dos Requisitos de Conformidade. Este modelo nado foi explorado nesta
dissertacdo por se focar em aspectos relacionados com os possiveis conflitos de exigéncias nos
proprios Requisitos de Conformidade.

Apds uma consulta a entidades similares do sector bancario Portugués néo foi possivel identificar a
existéncia de modelos para a Gestdo da Compliance nos SI/TIC. No entanto Sants (SANTS, 2007,
p.3), num estudo sobre as boas praticas na Gestao dos Riscos de Compliance nos maiores bancos
de investimentos do Reino Unido, observou as seguintes boas praticas realizadas por esses bancos:
(S1) uma definigao do risco de Compliance que seja acessivel a todos os funcionarios e articulada de
modo que estes a possam entender; (S2) uma mensagem clara dentro da Organizagao que o risco de

20 Requisitos Aplicacionais sdo as condigdes ou capacidades que as Aplicagdes precisam de possuir para responder as
necessidades ou restrigdes da actividade bancaria. Os requisitos incluem a quantificagcdo e documentagdo das necessidades,
desejos e expectativas do seu patrocinador, dos utilizadores e das partes interessadas (PMI, 2004) Project Management
Institute; “A Guide to the Project Management Body of Knowledge- Fourthe Edition”; publicado em 2008 pelo PMI.
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Compliance é da responsabilidade de todos os funcionarios sendo que estes devem aderir a cultura
de Compliance da Organizagdo; (S3) o envolvimento de outras fungées da Organizagdo (e.g.
Controlo Interno, Processos de Trabalho) que em conjunto com a Fungao Compliance (Secgao 2.1.3)
auxiliem a gerir os riscos de Compliance; (S4) a avaliagdo da Compliance e que esta faga parte do

relatério de outras fun¢des-chave de controlo da Organizagéao.

2.2.1 Uma perspectiva holistica na gestao da Compliance

Ho (HO, 2009, p.3) recomenda que o tratamento dos Requisitos de Conformidade (Secgédo 2.1.1)
deve ser feito de modo integrado no que se refere aos “silos funcionais™', para que cada silo
funcional nao tenha diferentes formas de assegurar as exigéncias dos Requisitos de Conformidade.
Recomenda mesmo que deve existir um envolvimento precoce e comunicagao continua entre as
partes interessadas a fim de evitar uma abordagem baseada em silos. A normalizagdo deve ser um
objectivo de forma a mitigar o aumento dos encargos sobre o Negdcio, e reforgar a confianga das
partes interessadas em matérias de Compliance (Seccao 2.1.3). A formagdo continua nestas
matérias deve ser utilizada por forma a alertar as pessoas, quer internas quer externas (e.g.
Fornecedores de Servigos Externos de SI/TIC), para os riscos, custos e impactos do nao atendimento
as exigéncias dos requisitos. A tomada de decisdes em matérias de Compliance deve estar dentro
dos critérios de apeténcia ao risco estabelecidos pela Organizagédo (Secgao 2.1.2).

Ho (HO, 2009, pp.1-2) recomenda a utilizacdo COSO-ERM* COSO, 2007), do COBIT 4.1 (ITGl,
2007), dos dez principios dos SI/TIC do Comité de Basileia II*® (BIS, 2002), e a norma ISO/IEC 27001
(Requisitos do Sistemas de Gestao de Segurancga da Informagéao) (ISO/IEC 27001, 2005). Esta autora
refere 0 COSO-ERM (COSO, 2007) como referéncia para o Controlo Interno e o COBIT 4.1 (ITGI,
2007) para a governagao dos SI/TIC. A norma ISO/IEC 27001 (ISO/IEC 27001, 2005) pertence a
familia da ISO/IEC 27000*. Segundo a autora, estes referenciais facilitam a adopgdo de uma
abordagem holistica para a gestdo do tratamento dos Requisitos de Conformidade nos SI/TIC, no
qual os Riscos de Compliance tém de ser geridos e tratados. Para tal Ho (HO, 2009, pp.2-6) propde
0s seguintes processos: (H1) A identificagdo dos Requisitos de Conformidade; (H2) A interpretagéo e

2 Os silos funcionais referem-se a segmentagdo em unidades auténomas das fungdes de negécio (HO, 2009).

*? para maior detalhe sobre o COSO-ERM consultar o Anexo - COSO.

3 Uma das recomendagdes do Comité de Basileia expressa em “Sound Practices for the Management and Supervision of
Operational Risk” (BIS, 2002), define dez principios para os SI/TIC divididos em quatro praticas: (1) Desenvolvimento de um
ambiente apropriado para a gestdo do risco® — relacionado com a sensibilizagdo para o Risco Operacional,com os requisitos
de auditoria interna, com a gestdo de politicas, processos e procedimentos. (2) Identificagdo, avaliagdo, monitorizagédo e
controlo e/ou mitigacdo do risco — relacionado com a identificagdo e avaliagdo do risco; com a monitorizagdo dos riscos e
perdas, e com o controlo e mitigagdo de riscos; com a gestdo da continuidade do negécio. (3) O ambito dos supervisores —
relacionado com a framework para o controlo de riscos e mitigacdo da Informagdo, e com a avaliagdo independente da
informagdo. (4) O ambito da divulgagdo — relacionado com a divulgagdo de informacdo as partes interessadas. Para maior
detalhe sobre o acordo de Basileia Il e sobre os dos dez principios dos SI/TIC, consultar o Anexo —Basileia Il.

2 Esta familia inclui um conjunto de normas relacionadas com a seguranca da informag&o, no contexto de se estabelecer um
processo para a gestao do tratamento dos Requisitos de Conformidade nos SI/TIC, no qual os Riscos de Compliance tém de
ser geridos e tratados. Estas normas tratam da gestdo da seguranga da informagdo, determinando o nivel adequado de
seguranga da informagdo. A norma ISO/IEC 27002 dedica o capitulo 15 as questées da Compliance fornecendo um conjunto
de boas praticas e controlos para a sua gestao e tratamento: A Compliance com os Requisitos de Conformidade; A Compliance
com as politicas e normas de seguranga, e conformidade técnica; As consideragdes de auditoria nos sistemas de informagdes.
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a analise do impacto dos Requisitos de Conformidade; (H3) A determinagdo do ambito dos Requisitos
de Conformidade; (H4) A recolha de informagéao e a identificagdo das questées de Compliance; (H5)
A andlise de risco; (H6) A implementacdo das acgdes apropriadas relativas a Compliance; (H7) A
monitorizacgao e o reporte; (H8) A melhoria continua.

(H1) Segundo a autora devem ser implementados os meios mais adequados a Organizagao para
assegurar a identificacdo dos Requisitos de Conformidade (Secgdo 2.1.1). A interpretagdo do
Requisito de Conformidade devera determinar se este é obrigatério ou recomendado (e.g. opcional),
pois esta constatacdo afecta os resultados da analise do seu impacto e relevancia para a
Organizacéo.

(H2) A andlise do impacto dos Requisitos de Conformidade devera facilitar a determinagdo das
prioridades para a Compliance no que se refere aos esforgos e aos recursos necessarios. Para esta
andlise recomenda que sejam envolvidas e consultadas as partes interessada em matérias de
Compliance (Secgao 2.1.3), nomeadamente os SI/TIC, a Funcdo Compliance (Seccdo 2.1.3), a
fungao Juridica, a fungao de Seguranca e Risco e a fungao de Controlo Interno, podendo no entanto,
ser envolvidas outras pessoas® que, de algum modo, estdo relacionadas com as exigéncias dos
requisitos (e.g. reguladores ou legisladores).

(H3) O processo para a determinagdo do ambito é fundamental para assegurar as exigéncias dos
Requisitos de Conformidade. Ao nivel das aplicagées (Dominio Tecnolégico®) se ndo for delimitado
pode mesmo tornar complexa a implementagcdo das medidas necessérias que assegurem as

exigéncias dos Requisitos de Conformidade.

(H4) Para a identificagdo das questées de Compliance recomenda que seja recolhida informagao
para determinar a existéncia e a extensdo das lacunas para assegurar as exigéncias dos Requisitos
de Conformidade. O objectivo é determinar até que ponto o que ja existe da resposta total ou parcial,
ou nao da resposta.

(H5) Para assegurar as exigéncias dos Requisitos de Conformidade recomenda que se identifique os
requisitos que sao obrigatérios em detrimento dos requisitos que sdo uma boa pratica. Que sejam
determinados os riscos associados a nao implementagao dessas exigéncias. Esta determinacao do
risco permitird priorizar os requisitos com maior impacto na Organizacdo. Por outro lado permite
determinar os Controlos de Compliance (Secgao 2.1.2) mais adequados para mitigar 0s riscos
identificados. Caso seja decidido que certos Controlos de Compliance (Secgao 2.1.2) ndo devem ser
aplicados ou ser aplicados parcialmente, propde que exista uma aprovacédo formal da gestao. Este
processo devera contemplar a andlise custo-beneficio e avaliagdo dos riscos quanto ao seu impacto

% Pessoas - sdo as pessoas (colaboradores e dirigentes) utilizadas para planear, organizar, adquirir, executar, entregar,
suportar, monitorizar e avaliar os SI/TIC e os seus servigos (ITGl, 2007).
% Séao considerados os seguintes componentes: Tecnologia, Aplicagdes/Sistemas e Infra-estruturas (ITGl, 2007).
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na Organizagéo e a identificagdo dos controlos compensatorios (Secgao 2.1.2). A Organizagao antes
de implementar os Controlos de Compliance (Secgao 2.1.2) deve reflectir sobre a sua adequacéo e
de algum modo acompanhar, e onde possivel influenciar os emissores dos Requisitos de
Conformidade, ou seja, devem ser realizadas reunides regulares entre as partes interessadas, sejam
internas ou externas (e.g. Reguladores e Legisladores) a Organizagdo em matérias de Compliance
dos SI/TIC (Secgao 2.1.3).Esta autora néo refere nenhuma framework para a identificagcdo do risco.
No contexto desta dissertagdo também ndo sera sugerida nenhuma framework para a identificagéo
do risco ficando ao critério de cada Organizagao a adopgao da framework que melhor se adaptar a
sua realidade.

(H6) A existéncia de lacunas e os impactos de implementagdo ou ndo (e.g. coimas, cessao da
actividade, reputagdo) das medidas para assegurar as exigéncias dos requisitos devem ser
determinadas. A complexidade associada a implementagdo nas Aplicagbes (Dominio Tecnolégico)
bem como a adequagado das politicas e procedimentos (Dominio Organizacional) da Organizacdo
deve ser analisada. Esta abrangéncia aos Dominios Organizacional e Tecnol6égico encontra-se
alinhado com o referido por Cascarino (CASCARINO, 2007, p.33) (Secgao 2.1.2) quanto a
necessidade de controlo.

(H7) A autora recomenda que deve ser desenvolvido um processo de monitorizagao e reporte sobre a
Compliance dos SI/TIC, e que as recomendagdes significativas devem ser escaladas (e.g. CIO,
Director de Risco, Director de Compliance), numa perspectiva de melhoria continua, tal como referido
por Cascarino (CASCARINO, 2007, p.27) (Secgéo 2.1.2).

(H8) Quanto a melhoria continua recomenda que a Gestdo podera incentivar as oportunidades de
melhoria dos Controlos de Compliance bem como proactivamente estender o ambito da aplicagao
dos Controlos a outras partes do Negocio.

2.2.2 Melhorar os beneficios da Compliance dos SI/TIC
Dameri (DAMERI, 2009, p.27) refere que historicamente a Compliance tem sido vista como um
encargo, no entanto recomenda que deve ser vista como uma oportunidade para as Organizagdes
melhorarem os seus processos de negdcio e as suas operagoes.

Segundo esta autora os investimentos na Compliance dos SI/TIC devem ultrapassar o ambito do
evitar as sangoes decorrentes de ndo atender aos Requisitos de Conformidade, pois deste modo ndo
havera retorno. O alinhamento dos SI/TIC com o Neg6cio em matérias de Compliance permitird a
optimizagao destes investimentos. As iniciativas para a Compliance dos SI/TIC devem ser encaradas
como oportunidades para explorar o conhecimento sobre os SI/TIC, para reduzir os riscos a que
estes estdo sujeitos e, deste modo, aumentar o valor da informagéo reforcando a confianga das
partes interessadas na Organizagao. Tarantino (TARANTINO, 2008, p.15) faz a distingao entre riscos
e oportunidades. Os riscos sao eventos que podem ter um impacto negativo na Organizagéo podendo
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impedir a criacdo de valor ou mesmo destruir o valor existente. As oportunidades sdo eventos que
podem ter um impacto positivo, podendo estes Ultimos ser integrados na estratégia da Organizagao.
Dameri (DAMERI, 2009, p.27) refere que o assegurar da exigéncia do Requisito de Conformidade nos
SI/TIC pode estar relacionado com dois factores: a complexidade e a pouca consisténcia no seu
tratamento. A complexidade advém do modo como geralmente os Requisitos de Conformidade sao
escritos. Estes sao escritos num contexto juridico e num sentido generalista para terem uma ampla
aplicabilidade, raramente dizendo como os SI/TIC devem agir na pratica, demonstrando pouca
sensibilidade para os impactos de tais requisitos nos SI/TIC, tal como referido por Breaux e Anton
(BREAUX e ANTON, 2007, p.1) e Hansson (HANSSON, 2008, p.64).

A pouca consisténcia relaciona-se com a abrangéncia com que os impactos das exigéncias dos
Requisitos de Conformidade sdo analisados nos SI/TIC. Tal como o ISACA através do processo
COBIT 4.1-MES3 (ITGl, 2007a, p.158), Dameri (DAMERI, 2009, p.27) sugere que em caso de duvidas
sobre o ambito e objectivos dos Requisitos de Conformidade, seja solicitado aconselhamento
independente, para desfazer quaisquer duvidas. Esta autora foca a sua abordagem na Compliance
dos sistemas que disponibilizam informagao financeira. Tal como HO (HO, 2009, pp.1-2), também
Dameri (DAMERI, 2009, pp.29-30) refere que para suportar a Compliance dos SI/TIC, as
Organizagdes podem usar o COSO-ERM COSO, 2007) e o COBIT 4.1 (ITGl, 2007) porque ajudam as
Organizagdes a executar de forma mais adequada, por serem referenciais que proporcionam um
conjunto de boas praticas que devem servir de orientagéo para facilitar a gestdo e deste modo as
Organizagdes podem poupar dinheiro.

Dameri (DAMERI, 2009, p.28) recomenda os seguintes passos para a Compliance dos SI/TIC: (D1)
Definir o ambito da Compliance dos SI/TIC; (D2) Identificar, mapear, documentar todas as actividades
de SI/TIC que suportam a informagao financeira; (D3) Conceber os controlos de mitigagao dos riscos;
(D4) Avaliar os controlos; (D5) Reportar sobre as actividades da Compliance dos SI/TIC.

(D1) Recomenda que todas as aplicagdes (Dominio Tecnologico) de uma Organizagdo devem ser
incluidas no ambito da Compliance dos SI/TIC, devido a sua interligagao para assegurar a fiabilidade
da informagao financeira.

(D2) Apéds a delimitagdo do ambito da Compliance dos SI/TIC, a Organizagao devera identificar e
mapear todas as actividades que compdem os processos (Dominio Organizacional) relacionados com
a informagéo financeira e documenta-los. Tal como Ho (HO, 2009, pp.2-6) (Seccdo 2.2.1), Dameri
(DAMERI, 2009, pp.29-30) para a gestdao da Compliance abrange os Dominios Organizacional e
Tecnolégico alinhando-se também ao referido por Cascarino (CASCARINO, 2007, p.33) (Secgao
2.1.2) quanto a necessidade de controlo.

(D3) Recomenda que se avalie os riscos existentes e as ameacgas, quanto a integridade da
informacgéo financeira, e se criem controlos especificos para cada um deles. Estes controlos podem
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estar nos sistemas de seguranca ou integrados nas Aplica¢des financeiras. Esta autora indica que
todos os controlos devem estar documentados para demonstrar a sua existéncia bem como permitir

que possam ser monitorizados.

(D4) Recomenda que se criem mecanismos de avaliagao, para avaliar a efectividade de cada controlo
e a solidez de toda a Compliance dos SI/TIC, com o objectivo de detectar qualquer mau
funcionamento das aplicac¢des e identificar quem devera ser responsabilizado por esse motivo.

(D5) Recomenda que todas as actividades relacionadas com Compliance dos SI/TIC devem ser
reportadas e documentadas, e que os resultados devem ser claros e estarem disponiveis para as
partes interessadas, quer sejam da Organizagdo ou nao.

2.2.3 O ciclo PDCA aplicado a Compliance

Annaswamy (ANNASWAMY, 2009, p.1) indica como impulsionadores da Compliance: - a actividade
constante dos reguladores no refor¢co e garantia de que os Requisitos de Conformidade existentes
sao suficientes e integralmente cumpridos; - a pressao das partes interessadas da Organizagao para
que os SI/TIC fornegam mais com menos; - a complexidade do negécio, mesmo que o0 negdcio esteja
em desaceleragao pois este estara cada vez mais dependente dos SI/TIC.

Neste contexto este autor refere que para sustentar a longo prazo uma abordagem proactiva e
flexivel para a Compliance, esta devera ser gerida com base no ritmo de mudanga incutido pela
Organizacgao, através da diferenga entre como esta e até onde pretende ir. Esta abordagem obriga a
um esforgo continuado para manter e melhorar a Compliance da Organizagao, sugerindo deste modo
a implementacdo de um Ciclo PDCA?” para a Compliance, porque esta nunca tem fim, tal como
referido também por HO (HO, 2009, pp.5-6).

O ciclo PDCA ((P) Planear, (E) Executar, (V) Verificar e (A) Agir) insere-se nas técnicas de gestdo da
mudanga organizacional, que envolve toda a organizagédo (Colaboradores e Gestao) no esfor¢o de
melhoria continua dos processos tendo em vista a qualidade dos servigos, a economia de recursos e
de tempo. E neste contexto que Annaswamy (ANNASWAMY, 2009, pp.2-3) propde o ambito deste
ciclo aplicado a gestao da Compliance.

(P) Segundo o autor, a fase de planeamento tem como objectivo uma monitorizagdo constante dos
Requisitos de Conformidade, para se antecipar e perceber as exigéncias dos requisitos. A
Organizagdo deve procurar saber o que estd no radar dos reguladores e legisladores para o
acompanhar e onde possivel, influenciar. Deve também perceber o que os reguladores procuram
quando exercem a funga@o de supervisores/auditores. Apds a identificagdo devem ser avaliados os
riscos associados a ndo implementagao dos Requisitos de Conformidade, bem como do seu potencial

2 Ciclo PDCA - também conhecido por Ciclo de Deming, é composto por quatro fases: Planear (Plan) — Estabelecer os
objectivos; Executar (Do) — Implementar os processos, os procedimentos, os templates e relatérios; Verificar (Check) — Medir
os resultados e comparar com o esperado; Agir (Act) — Analisar as diferengas, identificar as causas e implementar medidas
correctivas adequadas.
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impacto na Organizacédo. (E) Na fase executar, recomenda a implementacao de pilotos em pequena
escala para minimizar os impactos na Organizagdo. (V) Na fase verificar, recomenda uma avaliagdo
independente ao piloto, quanto a sua eficacia. (A) Na fase agir, recomenda que devem ser analisados
e tratados os eventuais pontos fracos do piloto, que depois de sanados permitirdo que este seja
estendido a toda a Organizagao.

2.2.4 Os quatro elementos da Compliance
Bace e Rozwell (BACE e ROZWELL, 2006, p.3) indicam quatro elementos caracterizadores da
Compliance que devem ser considerados na aderéncia aos Requisitos de Conformidade: (B1) Saber
0 que fazer - interpretar os requisitos; (B2) Saber o que fazemos — compreender os requisitos e
documentar suas politicas, processos e controlos; (B3) Fazer como dizemos — monitorizar a
Compliance e as mudangas ao longo do tempo; (B4) Dizer o que sabemos — reportar quando
solicitado.

2.3 Orientacoes e Boas praticas aplicaveis a Compliance dos
SI/TIC

O COSO (COSO, 1994), COSO-ERM COSO, 2007) *® e o COBIT 4.1 (ITGl, 2007) s&o referenciais
que nao tém a forga de lei, mas muitos Requisitos de Conformidade referenciam-nas para suportar a
sua efectivagéozg. Calder (CALDER, 2008, p.164) refere que se pode constatar que nenhuns destes
referenciais isoladamente se poderdo adequar ao assunto em analise por ndo serem, per si, uma
solugdo completa. Mas as orientagbes obtidas da consulta das diferentes frameworks e normas
permitem obter um resultado mais completo se soubermos aproveitar a complementaridade desses
referenciais. No entanto, é importante ter o conhecimento adequado para saber quais os referenciais
que se complementam para que, no conjunto, se obtenha uma resposta completa ao assunto em
analise.

Dameri (DAMERI, 2009, pp.29-30) recomenda que para implementar o COSO-ERM COSO, 2007) e o
COBIT 4.1 (ITGl, 2007) para a Gestdo da Compliance é necessario em primeiro lugar mapear as
duas frameworks e depois relaciona-los com as exigéncias dos Requisitos de Conformidade. Deste
modo, os requisitos definem o &mbito da Compliance, os componentes do COSO-ERM COSO, 2007)
descrevem como fazer, e as praticas de controlo® do COBIT 4.1 (ITGI, 2007a) definem o que fazer.

Para esta autora o COBIT 4.1 (ITGl, 2007) é um instrumento muito completo para a gestédo e controlo

*® para maior detalhe sobre 0 COSO-ERM consultar o Anexo — COSO.

2 A SEC por exemplo, relativamente a lei de Sarbanes-Oxley refere a utilizagao pelas organizagées de duas frameworks: o
COSO-ERM COSO, 2007) e o COBIT 4.1 (ITGI, 2007). A SEC indica que o COBIT 4.1 (ITGl, 2007) complementa o COSO-
ERM COSO, 2007), e é referido como um framework dos SI/TIC para o cumprimento do SOX (publicado “/T Control Objectives
for Basel II: The Importance of Governance and Risk Management for Compliance’, que disponibiliza orientagdes para os
gestores dos SI/TIC para o Sector Financeiro (LARRY, 2007) Rittenberg Larry consultado em 2 de Dezembro de 2010, em
http://www.coso.org/documents/MarioMicallef.pdf. A lei Sarbanes-Oxley Act of 2002 (SOX, 2008) foi aprovada pelo Senado e
Camara de Representantes dos Estados Unidos da América, em 2002. Esta lei torna os gestores de topo das empresas
publicas responsaveis pelas falhas em providenciar informacédo atempada, completa e precisa para os interessados no estado
do desempenho das Organizagoes.

30 Préaticas de Controlo - S80 mecanismos de controlo que apoiam a realizagdo dos objectivos de controlo através do uso
responsavel dos recursos, de uma gestdo adequada de risco e do alinhamento dos SI/TIC com Negécios (ISACA, 2010).
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dos SI/TIC, mas indica que sera necessario: - realizar uma reengenharia aos processos do ciclo de
vida dos SI/TIC (Dominio Organizacional); - formalizar todas as actividades relacionadas com os
processos onde se incluem procedimentos de controlo; - normalizar e adaptar todas as actividades as
praticas de controlo do COBIT 4.1 (ITGl, 2007a). Os resultados deste esforgo, por um lado,
disponibilizam a Organizagdo um sistema de gestao dos SI/TIC, normalizado, formalizado e avaliado,
por outro lado € uma estrutura rigida, sem oportunidade de adapta-la as mudangas ou situagdes
especificas.

Uma das questdes referidas por Dameri (DAMERI, 2009) (Secgao 2.2.2) tem a ver com a
necessidade efectiva de implementar o COSO-ERM COSO, 2007) e o COBIT 4.1 (ITGl, 2007) ou se
serd possivel, com base nas orientagdes e boas praticas destes referenciais e apds analisar as
necessidades organizacionais, definir actividades para o tratamento dos Requisitos de Conformidade
que se alinhem melhor com a estratégia da Organizacao.

2.3.1 O contexto da Compliance no COBIT 4.1

O COBIT 4.1 (ITGI, 2007, pp.161-164) inclui um processo, no dominio Monitorizagéo e Avaliagao, que
aborda especificamente para a Gestdo da Compliance nos SI/TIC, o processo ME3: Garantia de
Conformidade com Requisitos Externos (ITGlI, 2007), tendo como objectivo possibilitar a garantia da
Compliance dos SI/TIC alinhada com o Negécio. Os processos a incluir numa framework de
Compliance, propostos pelo ISACA no processo COBIT 4.1 - ME3 (ITGI, 2007) sao: (ME3-1)
Identificagdo dos Requisitos de Conformidade; (ME3-2) Optimizacao da Resposta; (ME3-3) Avaliagao
da Compliance; (ME3-4) Garantia de Compliance pela Positiva; (ME3-5) Reporte Integrado.

(ME3-1) Processo de identificagdo dos Requisitos de Conformidade tem como objectivo a
identificagdo numa base continua das leis locais e internacionais, dos regulamentos e outras
exigéncias externas de conformidade que devam ser incorporadas nas politicas, nas normas,

procedimentos e metodologias dos SI/TIC da Organizagéao.

(MES3-2) Processo de optimizagao da resposta aos Requisitos de Conformidade tem como objectivo
assegurar que a revisao e ajuste das politicas, das normas, dos procedimentos e das metodologias
dos SI/TIC da Organizagao, sao realizados para assegurar que as exigéncias dos Requisitos de
Conformidade sédo enderegadas e comunicadas. Tal como Dameri (DAMERI, 2009) (Secgéo 2.2.2) o
ISACA através do processo COBIT 4.1-ME3 (ITGI, 2007a, p.158) sugere que em caso de dlvidas
sobre o ambito e objectivos dos Requisitos de Conformidade, seja solicitado aconselhamento
independente, para desfazer quaisquer duvidas.

(ME3-3) Processo de avaliagdo da Compliance tem como objectivo garantir de forma continuada que

as politicas, normas, procedimentos e metodologias dos SI/TIC da Organizagao estdo Compliance
com os Requisitos de Conformidade.
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(MES3-4) Processo de garantia da Compliance pela positiva, tem como objectivo obter e reportar a
garantia de Compliance e aderéncia a todas as politicas, derivadas de directivas internas ou
Requisitos de Conformidade, confirmando que qualquer acgao correctiva efectuada para enderecar
qualquer falha na Compliance foi tomada sob responsabilidade da Gestdo, de uma maneira
apropriada.

(MES3-5) Processo de Reporte Integrado tem como objectivo integrar os relatérios da Compliance com
os relatérios semelhantes de outras fungbes de Negécio. Esta comunicagao tem a pretensédo de
informar sobre o estado da Compliance e o tratamento dos Requisitos de Conformidade. Devera ser
assegurada a completude e consisténcia da informagédo disponibilizada as partes interessadas,
nomeadamente os supervisores permitindo saber a efectividade ou ndo da Compliance, assim como

as respectivas necessidades de melhoria e remediagéo.

O ISACA através do processo COBIT 4.1-ME3 (ITGl, 2007a, p.158) recomenda a utilizacdo de uma
ferramenta de suporte a Gestdo da Compliance nos SI/TIC, para o registo centralizado de toda a
informacéo sobre a Compliance nos SI/TIC, 0 mesmo é recomendado por Ho (HO, 2009, p.3).

O ISACA propée um Modelo de Maturidade para processo COBIT 4.1 - ME3 (ITGI, 2007, p.162)%'
com o objectivo de medir o nivel de confianga, eficacia e eficiéncia do processo quanto a gestao dos
Requisitos de Conformidade. Em termos praticos, os graus de maturidade mostram até que ponto é
que 0s processos e as actividades da Organizagao estdo documentados, controladas, monitorizadas,
optimizadas e disseminadas pela Organizagdo. Quanto maior o nivel de maturidade dos processos
menor o risco. O ISACA para responder as exigéncias de Basileia 1* (BIS, 2002), propde como
objectivo um nivel de maturidade “4” (processos geridos e medidos) para o processo COBIT 4.1 -
ME3 (ITGl, 2007b, p.69).

2.3.2 O contexto da Compliance no COSO
Dameri (DAMERI, 2009, p.29) refere que o COSO-ERM COSO, 2007) € uma framework que tem
como objectivo a auditoria interna, mas que também suporta a auditoria aos SI/TIC na qual a
Compliance se encontra inserida. Esta autora indica que no ambito da auditoria aos SI/TIC é
necessario:
e Avaliar os riscos relativos as infra-estruturas e aplicagbes, para entender o ambito do
esforco de Compliance requerido pelos SI/TIC;
e Conceber, ndo apenas controlos mas um ambiente de controlo que faga a gestao da
Seguranca e da Compliance dos SI/TIC de forma integrada;
» Definir os controlos e processos de controlo, explicitando as regras a seguir e 0s
objectivos a alcangar;

31 Para maior detalhe sobre o modelo de maturidade do processo COBIT4.1: ME3 consultar o Anexo - Modelo de Maturidade
do processo COBIT 4.1: ME3.
32 Para maior detalhe sobre o acordo de Basileia Il consultar o Anexo —Basileia Il.
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e Informar as partes interessadas que sejam internas ou externas (e.g. reguladores e
mercados financeiros) a Organizacdo sobre as actividades de Compliance e comunicar
esforgos, actividades e resultados obtidos;

e Monitorizar a efectividade dos controlos de SI/TIC e usar a informacdo dai resultante
para rever as avaliagbes de risco e para a melhoria continua da framework da
Compliance dos SI/TIC.

Neste contexto Dameri (DAMERI, 2009) realga a importancia dos componentes do COSO (COSO,
1994) e do COSO-ERM (COSO, 2007)* Ambiente de Controlo, Informacdo e Comunicacdo e a
Monitorizacdo da gestdao da Compliance nos SI/TIC. A componente do Ambiente de Controlo, tem a
finalidade de marcar o estilo de uma Organizagdo na forma como os riscos sdo identificados e
abordados pelos colaboradores, incluindo ambiente organizacional, a gestao dos riscos, o apetite de
risco, os valores éticos e de integridade (COSO, 1994, p.4) (COSO, 2007, p.22). A componente da
Informagdo e Comunicagdo tem como finalidade assegurar que as informagdes relevantes sao
identificadas, capturadas, armazenadas e comunicadas de forma atempada e adequada,
possibilitando que todos os envolvidos as recebam de forma integrada, consistente e apropriada para
a execugao das actividades (COSO, 1994, pp.4-5) (COSO, 2007, p.22). A componente da
Monitorizagdo tem como finalidade verificar a adequacgao e efectividade dos controlos internos, e se
estdo alinhados com os objectivos propostos inicialmente (COSO, 1994, p.5) (COSO, 2007, p.22). A
monitorizagdo pode ser realizada através de acompanhamento continuo ou através de avaliagdes

independentes ou de ambas as formas.

2.4 O Contexto para a Compliance dos Servicos SI/TIC
Um Servico de SI/TIC é disponibilizado ao Neg6cio para apoiar a execugdo dos seus processos
(ITGI, 2007, p.15). Este servico geralmente é composto pela combinagao de pessoas, processos e
tecnologias que suportam a execugao das actividades do Negdcio de uma Organizagdo. Este servigo
pode ser fornecido por uma Entidade de SI/TIC a uma ou mais Organizagdes clientes (ITIL V3, 2007,
p.23).

Ho (HO, 2009) (Seccao 2.2.1), Dameri (DAMERI, 2009) (Sec¢do 2.2.2) e Annaswamy
(ANNASWAMY, 2009) (Seccdo 2.2.3), Bace e Rozwell (BACE e ROZWELL, 2006) (Secgao 2.2.4), e 0
ISACA através do processo34 COBIT 4.1-MES3 (ITGI, 2007) (Secgéo 2.3.1) sugerem que a aderéncia
aos Requisitos de Conformidade pode envolver a implementagdo de medidas e Controlos de
Compliance nos SI/TIC. A implementagdo das medidas e controlos materializa 0 que é necessario
implementar para assegurar as exigéncias dos Requisitos de Conformidade. A implementagao das
medidas passa pelas adequacdes necessdrias das politicas, normas internas, processos

** para maior detalhe sobre 0 COSO consultar o Anexo - COSO.

3 Processo — Abordagem sistematizada que é realizada para atingir um objectivo especifico; Conjunto de actividades inter-
relacionadas e interactuantes que transformam entradas (inputs) em saidas (outputs); Conjunto de actividades, encadeadas de
forma légica e sequencial (ISACA, 2010).
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(Referenciais de Qualidade), na formacao e na redefinicao dos papéis e das responsabilidades das
pessoas (Dominio Organizacional) e por outro lado, caso se apligue na implementagdo de
funcionalidades nas aplicagdes (Dominio Tecnologico) através da transformagdo do Requisito de
Conformidade em Requisitos Aplicacionais. A implementagao dos Controlos de Compliance (Secgao
2.1.2) devera ter em consideragdo a dimensao da Organizagéo, a sua natureza, a sua complexidade,
a diversidade das suas operagodes, e os Requisitos de Conformidade aplicaveis.

O ISACA através do COBIT 4.1 (ITGl, 2007, p.15) define quatro tipos de Controlos Genéricos que
pela sua natureza se podem associar a Compliance: - os Controlos de Entidade; - os Controlos de
Processo; - os Controlos Aplicacionais; - os Controlos Gerais de SI/TIC*. Por outro lado Cascarino
(CASCARINO, 2007, pp.xxi-xxiii) divide os controlos dos SI/TIC em Controlos Gerais e Controlos
Aplicacionais. Dameri (DAMERI, 2009, p.28) refere mesmo a utilizagdo dos Controlos Aplicacionais e
Controlos Gerais de SI/TIC, para a gestao da Compliance. Os Controlos Gerais de SI/TIC pretendem
gerir o ambiente dos SI/TIC no qual estes sdo desenvolvidos, mantidos e operados. Estes devem
englobar todos os elementos da Organizagao, ou seja neste caso dos SI/TIC (CASCARINO, 2007)
(Secgao 2.1.2). Os Controlos Aplicacionais podem ser manuais ou embebidos nas aplicagbes de
forma a assegurar que os dados sdo processados com efectividade, eficiéncia, confidencialidade,
integridade, disponibilidade e confiabilidade.

2.5 Conclusao do enquadramento da Compliance

O aumento de forma continuada das exigéncias dos Requisitos de Conformidade (Secgao 2.1.1)
provoca constantes alteracdes nas necessidades de Compliance (Seccao 2.1.2) nos SI/TIC. As
necessidades de Compliance pretendem garantir a efectividade da Compliance dos SI/TIC (Secgao
2.1.3) e resultam dos novos Requisitos de Conformidade ou alteragbes aos existentes, e a quaisquer
Recomendacdes de melhorias e remediagao oriundas da monitorizagdo a Compliance que ocorrem e
surgem de forma continuada nos SI/TIC. A garantia da efectividade da Compliance dos SI/TIC obriga
a um esforgo constante para assegurar de forma continuada as exigéncias dos Requisitos de
Conformidade, e a mitigacdo do Risco de Compliance (Secgado 2.1.2) através da garantia da
efectividade dos Controlos de Compliance (Secgao 2.1.2).

A figura 1 pretende estruturar o enquadramento da Compliance apresentado neste capitulo.

35 . ~ . . . . 5 x o

Os Controlos de Entidade sdo controlos que ajudam a garantir que as directrizes da Gestao sdo executadas na organizagéo;
os Controlos de Processo séo controlos que ajudam a garantir que os processos sdo executados conforme foram concebidos e
que os riscos de execugdo dos mesmos sdo minimizados.
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Requisitos de
Conformidade
(Secgdo 2.1.1)

Risco de Compliance Reguladores e
(Secgdo 2.1.2) Legisladores

| Actividade Bancdria
| | (Secgdo 2.1.1) Negécio
[2]

Enquadramento Estratégico e {Alinh 2 Matéri b
Organizacional i Alinhamento em Matérias

s P — de Compliance h
R [Dominio Organizacional] (Seccio 2.4) 1.

(Secgdo 2.4)
Servigos de SI/TIC
(Secgdo 2.4)

Aplicagdes
[Dominio Tecnologico] | [«—
(Secgdo 2.4)

[5]

SI/TIC

Organizagao do Sector Bancario

Actividade do SI/TIC
(Secgdo 2.4)

Gestdo da Compliance nos SI/TIC
Legenda (Secgdo 2.2 e Secgdo 2.3)

—  Fluxo para assegurar as exigéncias dos Requisitos de Conformidade e mitigar o Risco de Compliance

Figura 1 — Diagrama de Contexto com base no enquadramento da Compliance

Os Requisitos de Conformidade que sao impostos a uma Organizagdo do Sector Bancério pelos
reguladores e legisladores devem ser tratados para assegurar as exigéncias de tais requisitos na
Actividade Bancaria (Seccao 2.1.1) [1].

Para o tratamento destes requisitos € importante o alinhamento em matérias de Compliance entre o
Negécio e os SI/TIC (Secgéo 2.2.2) em matérias de Compliance (Secgao 2.1.3). Para assegurar o
tratamento dos Requisitos de Conformidade na actividade Bancaria, deverdo ser analisados os
respectivos impactos no Dominio Organizacional [2] e no Dominio Tecnoldgico [3].

No Dominio Organizacional (Enquadramento Estratégico e Organizacional) os impactos devem ser
analisados em termos das politicas, normas internas, processos e procedimentos, sendo estes que
definem a Actividade Bancaria [4] e dos SI/TIC [5] (Secgao 2.4).

No Dominio Tecnolégico devem ser analisados através dos impactos nas Aplicagdes (Secgao 2.4).
Para que a Actividade Bancaria esteja em Compliance (Secgao 2.1.2) necessita que o fornecimento
dos Servigos SI/TIC (Secgdo 2.4) assegurem de forma continuada, através dos Controlos de
Compliance (Secgao 2.1.2), que sdo cumpridas as exigéncias dos Requisitos de Conformidade nas
Actividades dos SI/TIC e nas Aplicagoes [6].

O Risco de Compliance ocorre na Actividade Bancéria quando esta ndo assegura de forma
continuada as exigéncias dos Requisitos de Conformidade [7].

O desenvolvimento da Framework para a Gestdo da Compliance nos SI/TIC teve por base as
propostas de Ho (HO, 2009) (Seccao 2.2.1), Dameri (DAMERI, 2009) (Seccao 2.2.2) e Annaswamy
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(ANNASWAMY, 2009) (Seccao 2.2.3), Bace e Rozwell (BACE e ROZWELL, 2006) (Seccao 2.2.4).
Estas propostas encontram-se alinhadas com o proposto pelo ISACA no processo COBIT 4.1-ME3
(ITGI, 2007) (Secgao 2.3.1) e pelos componentes do COSO-ERM COSO, 2007) Ambiente de
Controlo, Monitorizagao e Informacéo e Comunicagao (Secgao 2.3.2).

Neste contexto propomos no capitulo quatro uma framework, denominada - Framework para a
Gestao da Compliance nos SI/TIC, que pretende suportar a identificagdo e analise dos Requisitos de
Conformidade e das Recomendagdes resultantes da monitorizagédo - Analisar, a implementagéo das
medidas e Controlos necessarios para assegurar as exigéncias dos Requisitos de Conformidade -
Implementar, a monitorizagdo da Compliance- Monitorizar, bem como a comunicacdo as partes

interessadas do estado da efectividade da Compliance dos SI/TIC - Reportar.
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3 Metodologia

Neste capitulo pretende-se apresentar o problema, o objectivo e a metodologia adoptada nesta
dissertacao.

3.1 Problema
Necessidade de uma entidade gestora dos SI/TIC de uma Organizagdo do Sector Bancario
determinar o (a) que fazer e (b) como fazer para assegurar a aderéncia aos Requisitos de
Conformidade (Secgao 2.1.1) nos SI/TIC, evitando incorrer em risco de ndo Compliance (Secgao
2.1.2).

A gestdo da Compliance nos SI/TIC foi mesmo considerada como a principal questdao no estudo
“Regulatory compliance is top concern in 2011” do ISACA (ISACA, 2011), tendo sido referido por Cox
(COX, 2008, p.553) que deve existir uma proactividade no tratamento da Compliance, sugerindo
deste modo a criagdo de processos proactivos para o tratamento dos Requisitos de Conformidade
(Seccéo 2.2).

e Problema 1: No que se refere a determinagéo do que fazer, é devido a complexidade de
alguns requisitos, porque sdo escritos num contexto juridico e num sentido demasiado
generalista para terem uma ampla aplicabilidade, e raramente dizem como as entidades
gestora dos SI/TIC devem agir na pratica. Este problema também foi identificado por Ho
(HO, 2009), Dameri (DAMERI, 2009) (Seccao 2.2.2), Breaux e Antén (BREAUX and
ANTON, 2007) e Hansson (HANSSON, 2008) (Secgéo 2.2).

* Problema 2: No que se refere a determinagdo de como fazer, é devido a falta de uma
abordagem transversal quanto a gestdao dos Requisitos de Conformidade poder limitar
uma visdo mais ampla do valor efectivo da Compliance quanto ao risco associado a nao
implementacdo das medidas e Controlos que assegurem as exigéncias de tais
requisitos. Este problema também foi referido por Ho (HO, 2009) (Secgao 2.2.1), Dameri
(DAMERI, 2009) (Secgao 2.2.2), Annawamy (ANNASWAMY, 2009), Bace e Rozwell
(BACE e ROZWELL, 2006) (Secgao 2.2.3) e Ross (ROSS,2007) (Secgao 2.2).

3.2 Objectivos

Esta dissertagao pretende alcancar os seguintes objectivos:

e Objectivo 1: Elaborar uma framework baseada nas orientagbes e boas praticas para
operacionalizar o suporte no tratamento dos Requisitos de Conformidade.
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e Objectivo 2: Certificar a adequagao da Framework para a Compliance dos Servigos de
SI/TIC a solugdo de um problema real.

Pretende-se também que a framework dé, de forma sucinta e sistematizada, uma resposta cientifica
ao problema (Secgéo 3.1), ainda pouco explorado a nivel académico.

3.3 Metodologia
A metodologia de investigagdo adoptada tem duas fases principais: (i) pesquisa exploratéria e
desenvolvimento da framework; e (ii) elaboragcdo de um estudo de caso para certificar a sua
adequagao na garantia da Compliance dos SI/TIC com os Requisitos de Conformidade.

A fase (i) iniciou-se com uma pesquisa exploratéria para o desenvolvimento da framework através da
analise das propostas de varios autores (Secgao 2.2) citados nesta dissertagao e entidades como o
ISACA através do processo COBIT 4.1 - ME3 (ITGI, 2007) (Secgéao 2.3.1) e COSO-ERM COSO,
2007) (Secgao 2.3.2) sobre a gestdao do tratamento dos Requisitos de Conformidade nos SI/TIC.
Complementarmente explorou-se as orientagdes e boas praticas das frameworks e normas com o
objectivo de fundamentar o desenvolvimento da framework. Com base nesta pesquisa foi
desenvolvida a Framework para a Gestao da Compliance nos SI/TIC.

Na fase (ii) foi realizado um estudo de caso para a avaliagdo da framework desenvolvida. O estudo de
caso foi efectuado numa entidade gestora dos SI/TIC do Sector Bancario portugués, dado o autor ter
uma intervengao directa na sua implementacgéao.

Yin (YIN, 2003) recomenda o método, estudo de caso quando os fenémenos em estudo ndo sao
dissociaveis do seu contexto. O objectivo deste estudo de caso é relatar os factos como sucederam,
descrevendo situagdes factuais, proporcionar conhecimento acerca do fendmeno estudado através
da sua analise e avaliacao.

A figura 2 apresenta o diagrama de contexto da metodologia adoptada nesta dissertagao.

Pesquisa Exploratéria
Estudo de Caso
Diagnéstico
da Situagdo Inicial

Recomendacdes

Principais Conclusdes e Propostas
de Melhorias

Conclusdes e Trabalhos Futuros

Figura 2 — Diagrama de Contexto da Metodologia Adoptada
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4 A Framework para a Gestao da Compliance dos
SI/TIC

Neste capitulo é apresentado o desenvolvimento da framework para a Compliance dos SI/TIC. Este
desenvolvimento encontra-se sustentado pelo apresentado no capitulo 2 desta dissertagao.

A framework desenvolvida pretende suportar o tratamento dos Requisitos de Conformidade e as
Recomendagodes oriundas da Monitorizagdo da Compliance nos SI/TIC, para garantir a efectividade
da Compliance dos SI/TIC. Para atingir este objectivo sdo propostos quatro processos para a
Framework para a Gestao da Compliance dos SI/TIC: Analisar; Implementar; Monitorizar; Reportar.

Na figura 3, recorrendo a notacéo EPC%®, sdo apresentados os processos da Framework para a
Compliance dos SI/TIC desenvolvida.

ivd

Processo Processo
REPORTAR ANALISAR
(PR) (PA)
Simbologia EPC 1 AN \
Conectores “AND”, “XOR” e “OR”
v
<:> Processo Processo
MONITORIZAR IMPLEMENTAR
Evento Interface de (PM) (PI)
Processo
| W—
............ D
Controlo de

Actividade Fluxo

Figura 3 — Modelo dos processos da Framework para a Gestdo da Compliance nos SI/TIC.

*a notacdo EPC (Event-Driven Process Chain), desenvolvida pela IDS-Scheer dentro da arquitectura do ARIS (Architecture of
Integrated Information Systems) - € uma das ferramentas de maior sucesso mundial na area de modelagao de processos e tem
sido usada por muitas Organizagdes para modelar, analisar e redesenhar os seus processos.
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4.1 Caracterizacao do processo: Analisar (PA)

A tabela 1 apresenta a caracterizag@o do processo: Analisar (PA).

Objectivo

Este processo tem como objectivos assegurar a identificagao das necessidades de Compliance,
analisar os seus impactos, e propor os custos de implementagao para assegurar as exigéncias do
Requisito de Conformidade nos SI/TIC (Secgao 2.2, Secgao 2.3).

Entradas (Figura 4) Procedéncia

o ) B Reguladores, Legisladores, e as
Novos Requisitos de Conformidade ou alteragdes aos

] politicas e normas internas a
existentes (PA.E1).

Organizagao (Secgao 2.1.1).

Recomendacdes da Monitorizagcdo da Compliance dos

Processo Reportar (PR) (Figura 4
SI/TIC (PR.E2) P (PR) (Fig )

Descricao

O processo Analisar (PA) é composto por trés actividades:

» Identificar e Catalogar Requisitos de Conformidade (PA.1)

 Determinar Ambito e Objectivos (PA.2)

e Quantificar os Impactos para a Compliance (PA.3)

Devera ser usada uma ferramenta de suporte a Gestao da Compliance dos SI/TIC (Secgao 2.2.1 e
Secgéo 2.3.1), para o registo e consulta da informagao que a Organizagao entender adequada.

Intervenientes

O ISACA através do processo COBIT 4.1-ME3(ITGI, 2007) e o BIS (BIS, 2005), propdem os

seguintes intervenientes:

e Fungao Compliance dos SI/TIC e a Fungao Compliance da Organizagao.

e Dominio Organizacional pelo Dono do Processo de Negdcio.

e Dominio tecnolégico através do Responsavel pelo Desenvolvimento e areas de Risco e
Seguranca, PMO (Project Management Officer) e Responsavel pela Administragao dos SI/TIC
(fungdes como Qualidade, Recursos Humanos, e Controlo Interno).

Saidas (Figura 4) Subsequéncia (Figura 4)

Proposta de Solu¢do de Compliance Aprovada (PA.E4) Processo Implementar (PI).

Tabela 1 - Caracterizagdo do processo: Analisar (PA).
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4.1.1 Modelacao do Processo (PA)
A figura 4 apresenta a modelagdo do processo Analisar (PA), que contempla as suas actividades,
eventos de entrada e saida, e as interfaces com outros processos da Framework para a Gestao da
Compliance nos SI/TIC (Figura 3).

Novos Requisitos de
Conformidade ou

alteragdes aos existentes
(PA.E1)

AV
R‘:Er:ocek'srs:R Identificar e Catalogar
(PR) Requisitos de Conformidade
(PA.1)
| W

Requisitos de
Conformidade
identificados e
catalogados
(PA.E2)

Recomendagdes da
Monitorizagdo da
Compliance dos SI/TIC
(PR.E2)

Determinar Ambito e
Objectivos
(PA.2)

Simbologia EPC Exigéncias do
Requisito de

Conformidade
® @ ©

Conectores “AND”, “XOR” e “OR”

Quantificar os Impactos para
a Compliance

(PA.3)
| —
Evento Interface de
Processo
Proposta de Solugdo
........... > de Compliance
Aprovada
. Controlo de
Actividade
Fluxo

Processo
IMPLEMENTAR
(P

Figura 4 — Modelo EPC do processo Analisar (PA).
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4.1.2 Actividade: Identificar e Catalogar Requisitos de
Conformidade (PA.1)
A tabela 2 apresenta a caracterizagdo da actividade: Identificar e Catalogar Requisitos de
Conformidade (PA.1), do processo Analisar (PA).

Proposta de Solucgao Alternativa

Os objectivos desta actividade sdo a identificagdo de novos Requisitos de Conformidade ou
alteracbes aos existentes e a sua catalogagao®”.

Entradas (Figura 4) Procedéncia

o ) _ Reguladores, Legisladores, e as
Novos Requisitos de Conformidade ou altera¢des aos

] politicas e normas internas a
existentes (PA.E1).

Organizacao (Secgao 2.1.1).

Descricao

Nesta actividade para a identificagdo continua de Novos Requisitos de Conformidade ou alteragdes

aos existentes (PA.E1) devera ocorrer:

¢ Reunides de forma continuada com as partes interessadas em matérias de Compliance da
Organizagao, ou reunides com Reguladores, Legisladores.

e Andlise do ambiente da Compliance e sempre que possivel antecipar e perceber as exigéncias
dos requisitos.

Intervenientes e Atribuicao de Responsabilidades

e A execugdo deverd ser assegurada pela Funcao Compliance dos SI/TIC e pela Fungao
Compliance da Organizagao.

Saidas (Figura 4) Subsequéncia (Figura 4)

o ) ] . Actividade Determinar Ambito e
Requisitos de Conformidade identificados e catalogados

Objectivos (PA.2) do processo Analisar
(PA.E2).

(PA).

Tabela 2 - Identificar e Catalogar Requisitos de Conformidade (PA.1), do processo Analisar (PA).

37 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGI, 2007) ((ME3-1) - Secgao 2.3.1); (ii) as boas

préaticas de controlo deste processo (ITGl, 2007b) (Seccéo 2.4); e (iii) referido pelos seguintes autores citados: Ho (HO, 2009)
((H1) - Secgao 2.2.1), e Annaswamy (ANNASWAMY, 2009) ((P) - Secgéo 2.2.3).
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4.1.3 Actividade: Determinar Ambito e Objectivos (PA.2)

A tabela 3 apresenta a proposta de solucao para a actividade: Determinar Ambito e Objectivos (PA.2),
do processo Analisar (PA).

Proposta de Solucgao Alternativa

Os objectivos desta actividade sdo determinar o &mbito e objectivos dos Requisitos de
Conformidade e das Recomendacdes da Monitorizacdo da Compliance dos SI/TIC.

Entradas (Figura 4) Procedéncia (Figura 4)

s , , . Actividade Identificar e Catalogar
Requisitos de Conformidade identificados e catalogados

Requisitos de Conformidade (PA.1) do
(PA.E2)

processo Analisar (PA)

Recomendacdes da Monitorizagcdo da Compliance dos

Processo Reportar (PR)
SI/TIC (PR.E2)

Descricao

Nesta actividade com base nos Requisitos de Conformidade identificados e catalogados (PA.E2),
novos ou alterados, e das Recomendagdes da Monitorizagdo da Compliance dos SI/TIC (PR.E2),
devera ocorrer para cada requisito:
» Determinacéo/revisdo e documentacao dos objectivos e ambito através da:
o Indicagdo das boas praticas (Dominio Organizacional) das frameworks e normas
aplicaveis ao descrito nas secc¢odes/artigos do Requisito de Conformidade.
o Especificacdo dos Requisitos Aplicacionais (Dominio Tecnolégico) com base nas
exigéncias do Requisito de Conformidade.
e Caso se aplique devera ser solicitado aconselhamento independente para desfazer quaisquer
duvidas sobre os objectivos e &mbito do Requisito de Conformidade.
e Determinagdo, documentagdo e comunicagao das Exigéncias do Requisito de Conformidade
(PA.E3), e subsequente aprovagao pela Gestao.

Intervenientes e Atribuicao de Responsabilidades

» A realizagao deverd ser assegurada pela Fungdo Compliance dos SI/TIC, do Responsavel do
Processo de Negécio, do Responsavel pelo Desenvolvimento, PMO e Responsavel pela
Administracao dos SI/TIC.

e O acompanhamento devera ser assegurado pela Fungdo Compliance da Organizagéo e das
areas de Risco e Seguranga.

8 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-2) - Secgéo 2.3.1); (ii) as boas
préaticas de controlo deste processo (ITGI, 2007b) (Secgéo 2.4);, (iii) pelo COSO (COSO, 1994) e COSO-ERM (COSO, 2007)
através do seu componente, Ambiente de Controlo (Secgdo 2.3.2); e (iv) referido pelos seguintes autores citados: Ho (HO,
2009) ((H2), (H4) e (H6) - Secgdo 2.2.1) e Dameri (DAMERI, 2009) ((D2) - Secgéo 2.2.2), Bace e Rozwell (BACE e ROZWELL,
2006) ((B1) e (B2) - Secgéo 2.2.4).
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Saidas (Figura 4) Subsequéncia (Figura 4)
Actividade Quantificar os Impactos para a

Exigéncias do Requisito de Conformidade (PA.E3) | Compliance (PA.3) do processo Analisar
(PA)

Tabela 3 - Determinar Ambito e Objectivos (PA.2), do processo Analisar (PA).

4.1.4 Actividade: Quantificar os Impactos para a Compliance
(PA.3)
A tabela 4 apresenta a proposta de solugdo para a actividade: Quantificar os Impactos para a
Compliance (PA.3), do processo Analisar (PA).

Proposta de Solucao Alternativa

Os objectivos desta actividade sao a identificagao das lacunas para aferir os impactos e indicar os
custos relacionados com as medidas e os Controlos de Compliance necessarios implementar, para
a Compliance dos SI/TIC .

Entradas (Figura 4) Procedéncia (Figura 4)

Actividade Determinar Ambito e Objectivos

Exigéncias do Requisito de Conformidade (PA.E3) )
(PA.2) do processo Analisar (PA)

Descricao

Nesta actividade, com base nas Exigéncias do Requisito de Conformidade (PA.E3) devera ocorrer:
e Adeterminagao e documentagao:
o Das Funcionalidades Aplicacionais com base nos Requisitos Aplicacionais.
o Das lacunas entre as exigéncias do requisito e os Referénciais de Qualidade (Secgao
2.4) existentes, as Funcionalidades Aplicacionais e Controlos de Compliance
existentes, que possam dar resposta total ou parcial as exigéncias do requisito.
o Dos impactos do que serd necessario implementar para assegurar as exigéncias do
requisito.
o Dosriscos associados a ndo implementagéao das exigéncias do requisito.
o Do alinhamento das medidas e Controlos de Compliance dos SI/TIC com os objectivos
de Negocio.
o Dos custos associados de implementacgao para a Compliance dos SI/TIC.
e Elaboragdo, comunicagdo da Proposta de Solugcdo de Compliance (PA.E4) e subsequente
aprovagado pela Gestdo. A proposta devera contemplar a informagao relacionada com a
resposta as exigéncias do Requisito de Conformidade.

%9 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGl, 2007) ((ME3-2) - Secgao 2.3.1); e (ii) referido

pelos seguintes autores citados: Ho (HO, 2009) ((H5) - Secgao 2.2.1), Annaswamy (ANNASWAMY, 2009) ((P) - Secgao 2.2.3)
e Dameri (DAMERI, 2009) ((D3) - Secgéo 2.2.2).

34



Implementagao de uma Framework para a Gestao da Compliance nos SI/TIC —
Estudo de Caso no Sector Bancario

Intervenientes e Atribuicao de Responsabilidades

» A realizagao deverd ser assegurada pela Fungdo Compliance dos SI/TIC, do Responsavel do
Processo de Negédcio, do Responsavel pelo Desenvolvimento, PMO e Responsavel pela
Administracao dos SI/TIC.

e O acompanhamento devera ser assegurado pela Fungao Compliance da Organizagao e pelas
areas de Risco e Seguranca e Responsavel pela Administracao dos SI/TIC.

Saidas (Figura 4) Subsequéncia (Figura 4)

Proposta de Solugdo de Compliance Aprovada (PA.E4) | Processo Implementar (PI)

Tabela 4 - Quantificar os Impactos para a Compliance (PA.3), do processo Analisar (PA).

4.1.5 Métricas e Indicadores do Processo (PA)
A tabela 5 apresenta as Métricas e os Indicadores do processo Analisar (PA), tendo como referencia
as métricas exemplificativas®® indicadas pelo ISACA, através do processo COBIT 4.1-ME3 (ITGI,
2007). Os periodos actuais e anteriores”’ apresentados na tabela 5 deverdo ser definidos pela
Organizacgao.

0 As métricas exemplificativas indicadas pelo ISACA sdo: (i) Intervalo médio entre a identificagdo do Requisito de
Conformidade e a sua resolugéo; (ii) Intervalo médio entre a publicagdo de um Requisito de Conformidade e o inicio de um
processo de revisdo de conformidade. Para maior detalhe sobre as métricas do processo COBIT4.1: ME3 consultar o Anexo -
Relacionamento entre Objectivos e Métricas do processo COBIT 4.1: ME3.

M O Periodo é o intervalo de tempo caracterizado por determinados acontecimentos ou fenémenos que medeia duas datas.
Neste contexto o periodo actual € o tempo que medeia a data na qual foi determinado o indice anterior (periodo anterior) e a
data em que esse ird ser novamente determinado (e.g. perido anterior de Janeiro a Fevereiro, perido actual de Fevereiro a
Margo para se derterminar o indice referente ao periodo de Margo).
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ID Objectivos Indicadores Métricas
Aur = Numero de dias entre a
o Ius = indice do nimero de publicagdo do Requisito de
Reduzir o intervalo ) L ) .
o dias entre a publicagao do Conformidade (novo/alteragao) e a
médio entre a . ) _ ) i
L Requisito de Conformidade catalogacao do pedido, no periodo
publicagéo de um ~ )
. (novo/alteracéo) e a anterior.
M1 | Requisito de _ ) i )
) catalogacéo do pedido, no Bmi = NUmero de dias entre a
Conformidade ) L o
_ periodo. publicagédo do Requisito de
(novo/alteracao) e a ) ) _
B Férmula Conformidade (novo/alteracao) e a
sua catalogagao. _ ] )
Imi = Bwmi/ Ang x 100 catalogacao do pedido, no periodo
actual.
i . Ivz = Indice do nimero de Amz = NUmero de recomendacdes
Reduzir o nimero de _ o »
B recomendacodes de de remediagao identificadas na
recomendagoes de o B o i .
o remediacao identificadas na | Monitorizagao, no periodo anterior.
M2 = remediagdo o ) ’ .
) - Monitoriza¢&do, no periodo. Bmz = Numero de recomendagbes
identificadas na ) o »
o Férmula de remediacgéo identificadas na
Monitorizacao. oL i
Iz = Bumz2/ Apz x 100 Monitorizagao, no periodo actual.
Awns = Custos associados a
Reduzir o custo Ins = indice do custo correcgao das deficiéncias
associado a correcgdo | associado a correcgao das identificadas na Monitorizacao, no
M3 das recomendacgdes deficiéncias identificadas na | periodo anterior.

de remediagao
identificadas na
Monitorizagao. (1)

Monitorizagao, no periodo.
Férmula
|M3 = BMg/AM;;X 100

Bus = Custos associados a
correcgao das deficiéncias
identificadas na Monitoriza¢do, no
periodo actual.

(1) Devera ser tido em consideragcdo a complexidade das exigéncias do requisito e da sua implementagéo, bem como os

critérios de interpretacdo dos mesmos.

Tabela 5 - Métricas e Indicadores do processo Analisar (PA).
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4.2 Caracterizacao do processo: Implementar (PI)

A tabela 6 apresenta a caracterizag@o do processo: Implementar (Pl).

Objectivo

Este processo tem como objectivo assegurar que o que é implementado corresponde a Proposta
de Solugcado de Compliance para a Compliance dos SI/TIC (Secgao 2.2, Secgao 2.3 e Secgéo 2.4).

Entradas (Figura 5) Procedéncia (Figura 5)

Proposta de Solugao de Compliance Aprovada (PA.E4) | Processo Analisar (PA)

Descrigcao

O processo Implementar (Pl) é composto por quatro actividades:
e Conceber a Solugao de Compliance (P1.1)

e Validar a Concepgao da Solugao de Compliance (P1.2)

e Implementar a Solugao de Compliance (PI1.3)

Aferir a Efectividade da Solugao de Compliance (P1.4)
Deveré ser usada uma ferramenta de suporte a Gestdo da Compliance dos SI/TIC (Secgéao 2.2.1 e

Secgéo 2.3.1), para o registo e consulta da informagao que a Organizagao entender adequada.

Intervenientes

O ISACA através do processo COBIT 4.1-ME3(ITGI, 2007) e o BIS (BIS, 2005), propéem os
seguintes intervenientes:

e Funcao Compliance dos SI/TIC e a Fungdo Compliance da Organizagéo.

e Dominio Organizacional pelo Responsavel do Processo de Negécio.

e Dominio Tecnoldgico através do Responsavel pelo Desenvolvimento, areas de Risco e

Segurancga, PMO, Responsavel pelas Operagdes, Responsavel pela Administragdo dos SI/TIC.

Saidas (Figura 5) Subsequéncia (Figura 5)

Compliance Implementada Aprovada (PI.E5) Processo Monitorizar (PM)

Tabela 6 - Caracterizagao do processo: Implementar (PI)
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4.2.1 Modelacao do Processo (PI)

A figura 5 apresenta a modelagao do processo Implementar (Pl), que contempla as suas actividades,

eventos de entrada e saida, e as interfaces com outros processos da Framework para a Gestao da
Compliance nos SI/TIC (Figura 3).

Processo Proposta de Solugéo de'
ANALISAR ~ }-\r-mmmmmmnee

- ». Compliance Aprovada
(PA) > (PA.E4)

Conceber a Solugdo de
Compliance
(PL1)

Concepgdo da
Compliance Elaborada
(PLE1)

v

Validar a Concepgdo da
Solugdo de Compliance
(P1.2)

Concepgdo da
Solugdo de Compliance
Aprovada
(PLE2)

Concepgdo da
Solugdo de Compliance

N3o Aprovada
(PLE3)

Simbologia EPC

Conectores “AND”, “XOR” e “OR”
Implementar a Solucdo de
. Compliance (P1.3)
N i
Evento Interface de Compliance
Processo Implementada
(PLE4)
----------- >
v
. Controlo de
Actividade
Fluxo
Aferir a Efectividade da
Solugdo de Compliance (P1.4)
Processo : Colmplinr:ciI Compliance >
MONITORIZAR ~ [}-------- R Implementada No

(PM) Aprovada

Aprovada
(PLES)

(PLE6)

Figura 5 — Modelo EPC do processo Implementar (Pl)
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4.2.2 Actividade: Conceber a Solucao de Compliance (P1.1)
A tabela 7 apresenta a proposta de solugdo para a actividade: Conceber a Solugdo de Compliance
(P1.1), do processo Implementar (PI).

Proposta de Solucgao Alternativa

O objectivo desta actividade é a concepcdo da Compliance®.

Entradas (Figura 5) Procedéncia (Figura 5)

Proposta de Solugdo de Compliance Aprovada

Processo Analisar (PI)
(PA.E4)

B B . B Actividade Validar a Concepcéo da Solugao
Concepgao da Solugao de Compliance Nao

de Compliance (P1.2) do processo
Aprovada (PI.E3)

Implementar (PI)

Descricao

Nesta actividade, com base na Proposta de Solu¢do de Compliance (PA.E4), devera ocorrer:

e O detalhe das medidas e dos Controlos de Compliance necesséarias para a Compliance
tecnolégica e organizacional.

¢ Indicacao das responsabilidades pelos Controlos de Compliance.

e Determinar os mecanismos, os critérios e a frequéncia de monitorizagdo dos Controlos de
Compliance.

e No caso de Concepgdo da Solugdo de Compliance Nao Aprovada (PlL.E3), deverao ser
analisadas e efectuadas as devidas correcg¢des indicadas no Relatério de Constatagbes da
Concepgéao da Compliance.

Intervenientes e Atribuicao de Responsabilidades

e A realizagdo devera ser assegurada pelo Responsavel pelo Desenvolvimento, PMO e pelo
Responsavel pela Administragao dos SI/TIC.
e O acompanhamento devera ser assegurado pela Fungdo Compliance dos SI/TIC, pela Fungao

Compliance da Organizacao e pelas areas de Risco e Seguranga.

Saidas (Figura 5) Subsequéncia (Figura 5)

B B ) Actividade Validar a Concepcéo da Solugao
Concepgao da Solugao de Compliance Elaborada

de Compliance (P1.2) do processo
(PLE1) P ( )dop

Implementar (P1)

Tabela 7 - Conceber a Solugao de Compliance (P1.1), do processo Implementar (PI).

42 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-2) - Secgéo 2.3.1); (ii) referido pelos

autores citados: Ho (HO, 2009) ((H6) - Secgao 2.2.1), Dameri (DAMERI, 2009) ((D3) - Secgéo 2.2.2) e Bace e Rozwell (BACE e
ROZWELL, 2006) (B2) - Secgdo 2.2.4); e (iii) e no contexto do apresentado na Secgdo 2.4 sobre a implementagdo das
medidas e controlos.
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4.2.3 Actividade: Validar a Concepcao da Solucao de Compliance
(P1.2)
A tabela 8 apresenta a proposta de solugdo para a actividade: Validar a Concepgao da Solugao de
Compliance (P1.2), do processo Implementar (PI).

Proposta de Solucgao Alternativa

O objectivo desta actividade é o de verificar a adequagéao da eficiéncia da concepgao das medidas
e dos Controlos de Compliance indicados na Proposta de Solucdo de Compliance®.

Entradas (Figura 5) Procedéncia (Figura 5)
Concepgao da Solugao de Compliance Actividade Conceber a Solugao de Compliance
Elaborada (PI.E1) (P1.1) do processo Implementar (PI)
Descricao

Nesta actividade com base na Concepg¢ao da Solugao de Compliance Elaborada (PI.E1) devera

ocorrer:

e Testes a concepgao para aferir a existéncia de deficiéncias da concepgéo.

e (Caso nao existam deficiéncias na concepgao (PI.E2) devera ser remetido para Implementar a
Solugao de Compliance (P1.3), e subsequente aprovagao pela Gestao.

e Caso existam deficiéncias devera ser elaborado o Relatério de Constatagdes de Concepgao da
Compliance, e remetido para as devidas correcgoes (PI.E3).

Intervenientes e Atribuicao de Responsabilidades

e A realizacdo devera ser assegurada pela Fungao Compliance dos SI/TIC e pelo Responsavel
do Processo de Negdcio, areas de Risco e Seguranga.

e O acompanhamento devera ser assegurado pela Funcdo Compliance da Organizagao, e pelo
Responsavel pelo Desenvolvimento, PMO e Responsavel pela Administragdo dos SI/TIC.

Saidas (Figura 5) Subsequéncia (Figura 5)
Concepgao da Solugao de Compliance Actividade Implementar a Solugdo de Compliance
Aprovada (PI1.E2) (P1.3) do processo Implementar (PI)
Concepgao da Solugao de Compliance Nao Actividade Conceber a Solugao de Compliance
Aprovada (P1.E3) (P1.1) do processo Implementar (PI)

Tabela 8 - Validar a Concepgéao da Solugao de Compliance (P1.2), do processo Implementar (PI).

43 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-2) - Secgéo 2.3.1); (ii) referido pelos
autores citados: Ho (HO, 2009) ((H8) - Secgao 2.2.1) e Dameri (DAMERI, 2009) ((D4) - Secgao 2.2.2); e (iii) e no contexto do
apresentado na Secgdo 2.4 sobre a implementagdo das medidas e controlos.
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4.2.4 Actividade: Implementar a Solucao de Compliance (P1.3)

A tabela 9 apresenta a proposta de solucao para a actividade: Implementar a Solugdo de Compliance
(P1.3), do processo Implementar (PI).

Proposta de Solucgao Alternativa

O objectivo desta actividade é a implementagdo da Compliance concebida™.

Entradas (Figura 5) Procedéncia (Figura 5)
Concepgao da Solugao de Compliance Actividade Validar a Concepgéao da Solugao de
Aprovada (PI.E2) Compliance (P1.2) do processo Implementar (PI)
Compliance Implementada Nao Aprovada Actividade Aferir a Efectividade da Solugao de
(PLLE®) Compliance (P1.4) do processo Implementar (PI)
Descricao

Nesta actividade, com base na Concepg¢ao da Solugdo de Compliance Aprovada (P1.E2),devera

ocorrer:

* Implementagdo das medidas e dos Controlos de Compliance necessarias para a Compliance
tecnoldgica e organizacional.

e No caso de Compliance Implementada Ndo Aprovada (PI.E6), deverdo ser analisadas e
efectuadas as devidas correcgdes as deficiéncias operacionais indicadas no Relatério de
Constatagdes da Implementagao da Compliance.

Intervenientes e Atribuicao de Responsabilidades

e A realizagdo deverd ser assegurada pelo Responsavel pelo Desenvolvimento, PMO e
Responsavel pela Administragao dos SI/TIC.

e O acompanhamento devera ser assegurado pela Fungdo Compliance dos SI/TIC e pela Fungao
Compliance da Organizacao e pelo Responsavel do Processo de Negécio, areas de Risco e

Seguranca.
Saidas (Figura 5) Subsequéncia (Figura 5)
Actividade Aferir a Efectividade da Solugao
Compliance Implementada (P1.E4) de Compliance (P1.4) do processo
Implementar (PI)

Tabela 9 - Implementar a Solugédo de Compliance (P1.3), do processo Implementar (PI).

a Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGI, 2007) ((ME3-2) - Secgéo 2.3.1); (ii) sugerido de
de modo indirecto a implementagao da Solugdo de Compliance pelos autores citados na Secgao 2.2.2; e (iii) € no contexto do
apresentado na Secgdo 2.4 sobre a implementagdo das medidas e controlos.
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4.2.5 Actividade: Aferir a Efectividade da Solucao de Compliance
(P1.4)

A tabela 10 apresenta a proposta de solugao para a actividade: Aferir a Efectividade da Solugao de

Compliance (P1.4), do processo Implementar (PI).

Proposta de Solucgao Alternativa

O objectivo desta actividade ¢ o de aferir a eficacia da implementacdo da Compliance®.

Entradas (Figura 5) Procedéncia (Figura 5)

Compliance Implementada (P1.E4)

Actividade Implementar a Solugdo de Compliance
(P1.3) do processo Implementar (PI)

Descricao

Nesta actividade apds a Implementagao da Compliance (Pl.E4) deverd ocorrer:

Testes para aferir a existéncia de deficiéncias operacionais.

Caso nao existam deficiéncias na implementagdo (PI.E5) e ap6s aprovagdo pela Gestéo,
devera ser iniciada a monitorizacdo e auditorias da Compliance nos SI/TIC. Por outro lado,
deverao ocorrer avaliagbes aos Fornecedores de Servigos Externos de SI/TIC no que se refira
a matérias de Compliance relacionadas com o Requisito de Conformidade.

Caso existam deficiéncias devera ser elaborado o relatério de Constatagdes de Implementagao
da Compliance, e remetido para as devidas correcc¢oes (PL.EB).

Intervenientes e Atribuicao de Responsabilidades

A realizagdo devera ser assegurada pela Fungdo Compliance dos SI/TIC e pelo Responsavel
do Processo de Negbcio, areas de Risco e Seguranga.

O acompanhamento deverd ser assegurado pela Fungdo Compliance da Organizagao, e pelo
Responsavel pelo Desenvolvimento, PMO e Responsavel pela Administragao dos SI/TIC.

Saidas (Figura 5) Subsequéncia (Figura 5)

Compliance Implementada Aprovada (PI.E5) Processo Monitorizar (PM)

Compliance Implementada Nao Aprovada Actividade Implementar a Solugdo de Compliance

(PL.EB) (P1.3) do processo Implementar (PI)

Tabela 10 - Aferir a Efectividade da Solu¢édo de Compliance (P1.4), do processo Implementar (PI).

4 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGI, 2007) (ME3-2) - Secgéo 2.3.1); (ii) referido pelos
seguintes autores citados: Ho (HO, 2009) ((H8) - Secgao 2.2.1) e Dameri (DAMERI, 2009) ((D4) - Secgao 2.2.2); e (iii) € no
contexto do apresentado na Secgéo 2.4 sobre a implementagdo das medidas e controlos.
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4.2.6 Métricas e Indicadores do Processo (PI)

A tabela 11 apresenta a Métrica e o Indicador do processo Implementar (Pl), tendo como referéncia

as métricas exemplificativas*® indicadas pelo ISACA, através do processo COBIT 4.1-ME3 (ITGI,

2007). Os periodos actuais e anteriores apresentados na tabela 11 deverdao ser definidos pela

Organizagéao.

ID

M4

Objectivos

Reduzir o nimero de
deficiéncias
detectadas na
implementacéo da
Solugao de
Compliance.

Indicadores

Iy = Indice do nimero de
deficiéncias detectadas na
implementagéo da Solugéo
de Compliance no periodo.
Férmula

Iva = Buma/ A x 100

Métricas

Awms = NUmero de deficiéncias
detectadas na implementacao da

Solugao de Compliance, no periodo

anterior;
Bus = NUmero de deficiéncias
detectadas na implementacao da

Solugao de Compliance, no periodo

atual.

Tabela 11 - Métricas e Indicadores do processo Implementar (PI).

%A métrica exemplificativas indicadas pelo ISACA é: (iv) Quantidade de n&o-conformidades criticas identificadas por ano; (iii)
Dias de formagao por colaborador dos SI/TIC por ano relacionado a Compliance. Para maior detalhe sobre as métricas do
processo COBIT4.1: ME3 consultar o Anexo - Relacionamento entre Objectivos e Métricas do processo COBIT 4.1: ME3.
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4.3 Caracterizacao do processo: Monitorizar (PM)

A tabela 12 apresenta a caracterizagdo do processo: Monitorizar (PM).

Objectivo

Este processo tem como objectivo assegurar a recolha dos dados e a elaboragao de relatérios do
estado da efectividade da Compliance dos SI/TIC (Secgao 2.2, Secgao 2.3).

Entradas (Figura 6) Procedéncia (Figura 6)

Compliance Implementada Aprovada (PI.E5) Processo Implementar (PI)

Descrigcao

O processo Monitorizar (PM) é composto por trés actividades:

e Monitorizar a Compliance (PM.1)

e Acompanhar as Auditorias de Compliance (PM.2)

e Avaliar a Compliance dos Fornecedores (PM.3)

Devera ser usada uma ferramenta de suporte a Gestao da Compliance dos SI/TIC (Secg¢ao 2.2.1 e
Secgéo 2.3.1), para o registo e consulta da informagao que a Organizagao entender adequada.

Intervenientes

O ISACA através do processo COBIT 4.1-ME3 (ITGI, 2007) e o BIS (BIS, 2005), propdem os

seguintes intervenientes:

e Fungao Compliance dos SI/TIC e a Fungao Compliance da Organizagao.

e Dominio Organizacional pelo Responsavel do Processo de Negdcio.

e Dominio Tecnolégico pelo Responsavel pelas Operagoes e Responsavel pela Administragao
dos SI/TIC, areas de Risco e Seguranga.

Saidas (Figura 6) Subsequéncia (Figura 6)

Monitorizagdo da Compliance dos SI/TIC Concluida
(PM.E1)

Auditoria da Compliance dos SI/TIC Concluida (PM.E2) | Processo Reportar (PR)

Avaliagao dos Fornecedores de Servigos Externos de
SI/TIC Concluida (PM.E3)

Tabela 12 - Caracterizagao do processo: Monitorizar (PM)
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4.3.1 Modelacao do Processo (PM)

A figura 6 apresenta a modelagao do processo Monitorizar (PM), que contempla as suas actividades,

eventos de entrada e saida, e as interfaces com outros processos da Framework para a Gestdo da

Compliance nos SI/TIC (Figura 3).

Simbologia EPC

® @ @

Conectores “AND”, “XOR” e “OR”

-

Evento Interface de
Processo
............ D
Actividade Controlo de
Fluxo

Processo
IMPLEMENTAR
(P1)

|

v

g

v

v

Monitorizar a Compliance
(PM.1)

Acompanhar as Auditorias de
Compliance
(PM.2)

Avaliar a Compliance dos
Fornecedores de Servigos
Externos
(PM.3)

=
i

Processo
REPORTAR
(PR)

|

Figura 6 — Modelo EPC do processo Monitorizar (PM).
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4.3.2 Actividade: Monitorizar a Compliance (PM.1)

A tabela 13 apresenta a proposta de solugao para a actividade: Monitorizar a Compliance (PM.1), do
processo Monitorizar (PM).

Proposta de Solucgao Alternativa

O objectivo desta actividade é a monitorizagdo da Compliance nos SI/TIC*'.

Entradas (Figura 6) Procedéncia (Figura 6)

Compliance Implementada Aprovada (PI.E5) Processo Implementar (Pl)

Descricao

Nesta actividade com base nos Controlos e nos Mecanismos de Monitorizagado da Compliance nos
SI/TIC implementados e aprovados (Pl.E5) e apds a sua operacionalizagdo devera ocorrer para
cada ciclo de Monitorizagéo:

e A identificagdo dos objectivos e o &mbito para assegurar de forma continuada da efectividade
da Compliance dos SI/TIC, ou seja que os controlos continuam a operar conforme foram
concebidos e implementados.

e Recolha de dados da Monitorizagao.

e Elaboracdo, comunicacado do Relatério de Monitorizagdo da Compliance dos SI/TIC (PM.E1) e
subsequente aprovacéo pela Gestao.

Intervenientes e Atribuicao de Responsabilidades

e A realizagdo devera ser assegurada pelo Responsavel pelas Operagbes e pela Fungao
Compliance dos SI/TIC.

e O acompanhamento devera ser assegurado pelo Responsavel pela Administragdo dos SI/TIC,
areas de Risco e Seguranga. Sempre que se aplique devera ser acompanhada pela Fungao
Compliance da Organizagao.

Saidas (Figura 6) Subsequéncia (Figura 6)

Monitorizagdo da Compliance dos SI/TIC Concluida

Processo Reportar (PR)
(PM.E1)

Tabela 13 - Monitorizar a Compliance (PM.1), do processo Monitorizar (PM).

ad Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-3) - Secgéo 2.3.1); (ii) pelo COSO
(COSO, 1994) e COSO-ERM (COSO, 2007) através dos seus componentes, Ambiente de Controlo, Monitorizagdo (Secgao
2.3.2); e (iii) referido pelos seguintes autores citados: Ho (HO, 2009) ((H7) - Secgao 2.2.1), Dameri (DAMERI, 2009) ((D4) -

Secgdo 2.2.2), e Annaswamy (ANNASWAMY, 2009) ((A) - Secgao 2.2.3), Bace e Rozwell (BACE e ROZWELL, 2006) (B3) -
Secgdo 2.2.4).
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4.3.3 Actividade: Acompanhar as Auditorias de Compliance
(PM.2)
A tabela 14 apresenta a proposta de solugdo para a actividade: Acompanhar as Auditorias de
Compliance (PM.2), do processo Monitorizar (PM).

Proposta de Solucgao Alternativa

O objectivo desta actividade é o acompanhamento das auditorias da Compliance nos SI/TIC, quer

a auditoria seja parcelar ou global®.

Entradas (Figura 6) Procedéncia (Figura 6)

Compliance Implementada Aprovada (PI.E5) Processo Implementar (Pl)

Descricao

Nesta actividade com base nos Controlos e nos Mecanismos de Monitorizagado da Compliance nos

SI/TIC, na aprovagao da Implementacao da Compliance (Pl.E5) e apds a sua operacionalizagao

deverd ocorrer para cada auditoria:

e A identificagao dos objectivos e o &mbito, bem como o plano para aferir de forma independente
a efectividade dos controlos e da solidez global da Compliance nos SI/TIC.

e Acompanhamento dos auditores internos e/ou externos para que seja disponibilizada toda a
informacao necessaria para a realizagao da auditoria.

Intervenientes e Atribuicao de Responsabilidades

e Arealizacdo deverd ser assegurada pelos Auditores internos ou externos a Organizagao.

e O acompanhamento devera ser assegurado pela Fun¢gdo Compliance dos SI/TIC. Sempre que
se aplique deverd ser acompanhada pela Fungdo Compliance da Organizagao, pelo
Responsavel pelas Operagoes, areas de Risco e Seguranga.

Saidas (Figura 6) Subsequéncia (Figura 6)

Auditoria da Compliance dos SI/TIC Concluida (PM.E2) | Processo Reportar (PR)

Tabela 14 - Acompanhar as Auditorias de Compliance (PM.2), do processo Monitorizar (PM).

8 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-3) - Secgéo 2.3.1); (ii) pelo COSO
(COSO, 1994) e COSO-ERM (COSO, 2007) através dos seus componentes, Ambiente de Controlo, Monitorizagdo (Secgao
2.3.2); e (iii) referido pelos seguintes autores citados: Ho (HO, 2009) ((H7) - Secgao 2.2.1), Dameri (DAMERI, 2009) ((D4) -
Secgdo 2.2.2), Annaswamy (ANNASWAMY, 2009) ((A) - Secgdo 2.2.3), e Bace e Rozwell (BACE e ROZWELL, 2006) (B3) -
Secgdo 2.2.4).
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4.3.4 Actividade: Avaliar a Compliance dos Fornecedores de
Servicos Externos (PM.3)

A tabela 15 apresenta a proposta de solugdo para a actividade: Avaliar a Compliance dos
Fornecedores de Servigos Externos (PM.3), do processo Monitorizar (PM).

Proposta de Solucgao Alternativa

O objectivo desta actividade é o de avaliar que os servigos prestados pelos Fornecedores de
Servigos Externos de SI/TIC da Organizagdo cumprem com os Requisitos de Conformidade que a
Organizacao considere obrigatorios*.

Entradas (Figura 6) Procedéncia (Figura 6)

Compliance Implementada Aprovada (PI.E5) Processo Implementar (Pl)

Descricao

Nesta actividade, com base nos Controlos e nos Mecanismos de Monitorizagao da Compliance nos
SI/TIC da Organizagéao relacionados com os servigos prestados pelos Fornecedores de Servigos
Externos de SI/TIC, na aprovagao da Implementagéao da Compliance (P1.E5) e apds a sua
operacionalizagao devera ocorrer:

Para cada avaliagao, a identificagao dos objectivos e do ambito da avaliagdo do Fornecedor de
Servigos Externos de SI/TIC da Organizagdo em matérias de Compliance. A periodicidade
devera ser definida pela Organizagéo.

Realizagdo da Avaliagdo, através da andlise das clausulas contractuais do Fornecedor de
Servigos Externos de SI/TIC com as exigéncias de Compliance da Organizagao.

Elaboracao, comunicacao do Relatério de Avaliagao dos Fornecedores de Servigcos Externos de
SI/TIC (PM.E3) e subsequente aprovagao pela Gestao.

Intervenientes e Atribuicao de Responsabilidades

A realizagao devera ser assegurada pela Fungao Compliance dos SI/TIC e pelos Fornecedores

Sempre que se aplique devera ser acompanhada pela Funcdo Compliance da Organizacao,

de Servigos Externos de SI/TIC da Organizagéo.

pelo Responsavel pelas Operagdes, areas de Risco e Seguranga, e Responsavel pela
Administracao dos SI/TIC.

49 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGlI, 2007) ((ME3-3) - Secgéo 2.3.1); (ii) pelo COSO

(COSO, 1994) e COSO-ERM (COSO, 2007) através dos seus componentes, Ambiente de Controlo, Monitorizagdo (Secgao
2.3.2); e (iii) referido pelos seguintes autores citados: Ho (HO, 2009) ((H7) - Secgao 2.2.1), Dameri (DAMERI, 2009) ((D4) -

Secgdo 2.2.2), Annaswamy (ANNASWAMY, 2009) ((A) - Secgdo 2.2.3), e Bace e Rozwell (BACE e ROZWELL, 2006) (B3) -
Secgdo 2.2.4).
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Saidas (Figura 6)
Avaliagao dos Fornecedores de Servigos Externos de

SI/TIC Concluida (PM.E3)

Subsequéncia (Figura 6)

Processo Reportar (PR)

Tabela 15 - Avaliar a Compliance dos Fornecedores de Servigos Externos (PM.3), do processo
Monitorizar (PM).

4.3.5 Métricas e Indicadores do Processo (PM)
A tabela 16 apresenta as Métricas e os Indicadores do processo Monitorizar (PM), tendo como
referéncia as métricas exemplificativas® indicadas pelo ISACA, através do processo COBIT 4.1-ME3
(ITGI, 2007). Os periodos actuais e anteriores apresentados na tabela 16 deverao ser definidos pela
Organizacéo.

ID Objectivos Indicadores Métricas
Ays= NUmero de Requisitos de
Aumentar o nimero de  Iys = indice do nimero de Conformidade Monitorizados no
M5 Requisitos de Requisitos de Conformidade  periodo anterior;
Conformidade Monitorizados; Bums = Namero de Requisitos de
Monitorizados. Ius =Y Bus/ > Aus x 100 Conformidade Monitorizados no
periodo atual.
AM®6 = Numero de Requisitos de
Aumentar o nimero de | IM6 = indice do niimero de Conformidade Avaliados no
M6 Requisitos de Requisitos de Conformidade = periodo anterior;
Conformidade Avaliados; BM6 = Numero de Requisitos de
Avaliados. IM6 =3 BM6/3 AM6 x 100 : Conformidade Avaliados no
periodo atual.
Aw7 = Nimero de Requisitos de
Aumentar o nimero de Iy = indice do niimero de Conformidade Auditados no
M7 Requisitos de Requisitos de Conformidade  periodo anterior;
Conformidade Auditados; Buz = NUumero de Requisitos de
Auditados. Iw7=2 Buz/ > Auz X 100 Conformidade Auditados no
periodo atual.

Tabela 16 - Métricas e Indicadores do processo Monitorizar (PM).

0 As métricas exemplificativas indicadas pelo ISACA séo: (i) Frequéncia de revisdes da Compliance; (i) Quantidade de nao-
conformidades reportadas a Gestdo de Topo ou causando exposi¢cdo ou embarago publico. O foco destas métricas € o de
aumentar o numero de recomendagdes de melhoria. Para maior detalhe sobre as métricas do processo COBIT4.1: ME3
consultar o Anexo - Relacionamento entre Objectivos e Métricas do processo COBIT 4.1: ME3.
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4.4 Caracterizacao do processo: Reportar (PR)

A tabela 17 apresenta a caracterizagdo do processo: Reportar (PR).

Objectivo

Este processo tem como objectivo assegurar a analise dos dados da monitorizagédo, auditorias e
avaliagbes do estado da efectividade da Compliance dos SI/TIC (Secgéo 2.2, Secgao 2.3). O
resultado da andlise devera ser disponibilizado as partes interessadas quer sejam internas ou
externas a Organizagao.

Entradas (Figura 7) Procedéncia (Figura 7)

Monitorizagdo da Compliance dos SI/TIC Concluida (PM.E1)

Auditoria da Compliance dos SI/TIC Concluida (PM.E2)
Processo Monitorizar (PM)

Avaliagao dos Fornecedores de Servigos Externos de SI/TIC
Concluida (PM.E3)

Descricao

O processo Reportar (PR) é composto por duas actividades:

e Analisar Estado da Compliance (PR.1)

¢ Reporte Integrado da Compliance da Organizagao (PR.2)

Devera ser usada uma ferramenta de suporte a Gestao da Compliance dos SI/TIC (Secgao 2.2.1 e
Secgdo 2.3.1), para o registo e consulta da informagédo que a Organizagdo entender adequada.

Intervenientes

O ISACA através do processo COBIT 4.1-ME3 (ITGl, 2007) e o BIS (BIS, 2005), propdem os

seguintes intervenientes:

e Fungao Compliance dos SI/TIC e a Fungao Compliance da Organizagao.

e Dominio Organizacional pelo Responsavel do Processo de Negdcio.

e Dominio Tecnoldégico através do Responsavel pelas Operagbes e Responsavel pela
Administragdo dos SI/TIC, areas de Risco e Seguranga.

Saidas (Figura 7) Subsequéncia (Figura 7)

Estado da Compliance dos SI/TIC integrado nos Relatérios da
Organizacao (PR.E2)

FIM

Recomendacdes da Monitorizagdo da Compliance dos SI/TIC

Processo Analisar (PA)
(PR.E3)

Tabela 17 - Caracterizagdo do processo: Reportar (PR)
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Processo (PR)

A figura 7 apresenta a modelagao do processo Reportar (PR), que contempla as suas actividades,

eventos de entrada e saida, e as interfaces com outros processos da Framework para a Gestao da

Compliance nos SI/TIC (Figura 3).

Monitorizagdo da
Compliance dos SI/TIC
Concluida

Simbologia EPC

® @ ©

Conectores “AND”, “XOR” e “OR”

| —
Evento Interface de
Processo
............ D
Actividade Controlo de
Fluxo

Processo
MONITORIZAR
(PM)

Gemremneneeemy

Auditoria da
Compliance dos SI/TIC
Concluida

(PM.E1) (PM.E2)

Avaliagdo dos
Fornecedores de

Servigos Externos de SI/
TIC Concluida
(PM.E3)

q......

Analisar Estado da
Compliance nos SI/TIC
(PR.1)

o

Andlise do Estado da
Compliance dos SI/TIC
Concluida
(PR.E1)

Recomendagdes da
Monitorizagdo da
Compliance dos SI/TIC
(PR.E3)

v

v

Processo Reporte Integrado da
ANALISAR Compliance da
(PA)

Organizagdo (PR.2)

Estado da Compliance
dos SI/TIC integrado nos

Relatérios da Organizagdo
(PR.E2)
FIM

Figura 7 — Modelo EPC do processo Reportar (PR).
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4.4.2 Actividade: Analisar Estado da Compliance (PR.1)

A tabela 18 apresenta a proposta de solugdo para a actividade: Analisar Estado da Compliance
(PR.1), do processo Reportar (PR).

Proposta de Solucgao Alternativa

O objectivo desta actividade ¢ o de analisar o estado da Compliance nos SI/TIC®'.

Entradas (Figura 7) Procedéncia (Figura 7)

Monitorizagao da Compliance dos SI/TIC Concluida (PM.E1)

Auditoria da Compliance dos SI/TIC Concluida (PM.E2) o
Processo Monitorizar (PM)

Avaliagao dos Fornecedores de Servigos Externos de SI/TIC
Concluida (PM.E3)

Descricao

Nesta actividade com base no Relatério de Monitorizagdo da Compliance dos SI/TIC (PM.E1),

Relatério de Auditoria da Compliance dos SI/TIC (PM.E2) e Relatério de Avaliagao dos

Fornecedores de Servigos Externos de SI/TIC (PM.E3) devera ocorrer:

e Analisar e consolidar os dados e informacao dos relatérios.

e Caso se aplique, elaboracao do relatério de Recomendagdes da Monitorizagdo da Compliance
dos SI/TIC, resultantes das deficiéncias e melhorias identificadas.

e Aprovagao pela Gestao e garantir que as deficiéncias e melhorias sdo comunicadas (PR.E3).

e Elaboracéo, com periodicidade a definir pela Organizagao, do relatério da Analise do Estado da
Compliance dos SI/TIC (PM.E1) que devera ser constituido pela consolidagdo da informagao
sobre o estado da Compliance nos SI/TIC.

Intervenientes e Atribuicao de Responsabilidades

» Arealizagado deverd ser assegurada pela Fungao Compliance dos SI/TIC.

e O acompanhamento devera ser assegurado pela Fungao Compliance da Organizagao. Sempre
que se aplique deverd ser acompanhada pelo Responsavel do Processo de Negdcio,
Responsavel pelas Operagdes e Responsavel pela Administragéo dos SI/TIC, areas de Risco e

Seguranca.
Saidas (Figura 7) Subsequéncia (Figura 7)
Analise do Estado da Compliance dos Actividade Reporte Integrado da Compliance da
SI/TIC Concluida (PR.E1) Organizacao (PR.2) do processo Reportar (PR)

Recomendacdes da Monitorizagdo da

] Processo Analisar (PA)
Compliance dos SI/TIC (PR.E3)

Tabela 18 - Analisar Estado da Compliance (PR.1), do processo Reportar (PR).

> Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGI, 2007) ((ME3-4) - Seccéo 2.3.1); e (ii) referido
pelos seguintes autores citados: Ho (HO, 2009) ((H7) e (H8) - Secgao 2.2.1), Dameri (DAMERI, 2009) ((D4) - Secgao 2.2.2),
Annaswamy (ANNASWAMY, 2009) ((A) - Secgdo 2.2.3), e Bace e Rozwell (BACE e ROZWELL, 2006) (B3) - Seccéo 2.2.4).
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4.4.3 Actividade: Reporte Integrado da Compliance da
Organizacao (PR.2)
A tabela 19 apresenta a proposta de solugao para a actividade: Reporte Integrado da Compliance da
Organizacgao (PR.2), do processo Reportar (PR).

Proposta de Solucgao Alternativa

O objectivo desta actividade é o de integrar nos relatérios semelhantes de outras fungdes da
Organizacao o estado da Compliance dos SI/TIC®.

Entradas (Figura 7) Procedéncia (Figura 7)

Analise do Estado da Compliance dos SI/TIC Actividade Analisar Estado da Compliance (PR.1)
Concluida (PR.E1) do processo Reportar (PR)

Descricao

Nesta actividade com base no(s) relatorio(s) da Analise do Estado da Compliance dos SI/TIC

(PR.E1) devera ocorrer:

e Compilagao de toda a informagéao sobre o estado da Compliance dos SI/TIC com base no(s)
relatério(s) da Analise do Estado da Compliance dos SI/TIC (PR.E1), e subsequente aprovagao
pela Gestao.

» Comunicagao as partes interessadas de acordo com a periodicidade definida pela Organizagao.

e Integragdo do estado da Compliance dos SI/TIC nos relatérios semelhantes da Organizagéo.

Intervenientes e Atribuicao de Responsabilidades

» Arealizagado devera ser assegurada pela Fungao Compliance dos SI/TIC.

e O acompanhamento devera ser assegurado pela Fungdo Compliance da Organizagdo. Sempre
que se aplique devera ser acompanhada pelo Responsavel do Processo de Negécio,
Responsavel pelas Operacdes e Responséavel pela Administracao dos SI/TIC, &reas de Risco e
Seguranca.

Saidas (Figura 7) Subsequéncia (Figura 7)

Estado da Compliance dos SI/TIC integrado

FIM
nos Relatérios da Organizagao (PR.E2)

Tabela 19 - Reporte Integrado da Compliance da Organizagéo (PR.2), do processo Reportar (PR).

32 Como (i) indicado pelo ISACA através do processo COBIT 4.1- ME3 (ITGI, 2007) ((ME3-4) - Secgéo 2.3.1); (ii) pelo COSO

(COSO, 1994) e COSO-ERM (COSO, 2007) através do seu componente Informacdo e Comunicagdo (Secgdo 2.3.2); e (iii)

referido pelos seguintes autores citados: Ho (HO, 2009) ((H7) - Secgéo 2.2.1), Dameri (DAMERI, 2009) ((D5) - Secgéo 2.2.2),
Bace e Rozwell (BACE e ROZWELL, 2006) (B4) - Secgédo 2.2.4).

53



Implementagao de uma Framework para a Gestao da Compliance nos SI/TIC —
Estudo de Caso no Sector Bancario

4.4.4 Métricas e Indicadores do Processo (PR)

A tabela 20 apresenta as Métricas e os Indicadores do processo Reportar (PM), tendo como
referencia as métricas exemplificativas indicadas pelo ISACA, através do processo COBIT 4.1-ME3
(ITGI, 2007).

ID Objectivos Indicadores Métricas

Ilug = Indice dos custos )
L ) Awns = Custos associados a multas
Diminuir os custos associados a multas e ) )
] ] ] ] e penalidades, no ano anterior;
M8 | anuais associados a penalidades no periodo. ]
) ) Bus = Custos associados a multas
multas e penalidades. | Férmula

|Mg= BMg/Ang 100

IM9 = Indice do niumero de AM9 = Numero de Controlos de

e penalidades no ano atual.

Aumentar o nimero

Controlos de Compliance Compliance dos SI/TIC analisados

de Controlos de . i .

. dos SI/TIC analisados e e reportados no periodo anterior;
M9 @ Compliance dos i ,
) reportados no periodo. AM9 = Numero de Controlos de

SI/TIC analisados e i ) )
Formula Compliance dos SI/TIC analisados

reportados. i
IM9=BM9/AM9 x 100 e reportados no periodo atual.

Tabela 20 - Métricas e Indicadores do processo Reportar (PR).

4.5 Conclusao do desenvolvimento da Framework
A sistematizagdo e normalizagdo das varias actividades para a gestdo da Compliance nos SI/TIC
numa framework tém como pretensao obter os seguintes beneficios:

« (B1) Agilizar o alinhamento estratégico®® entre SI/TIC e o negécio em matérias de
Compliance.

e (B2) Aumentar a eficiéncia e eficacia através da formalizagao e sistematizagdo dos
processos de suporte a Gestao da Compliance.

e (B3) Reduzir a complexidade na Gestao da Compliance nos SI/TIC.

e (B4) Aumentar a eficacia na tomada de decisdo através da integragéo, na Proposta de
Solugdo Compliance, da analise qualitativa e quantitativa das necessidades para
assegurar as exigéncias dos Requisitos de Conformidade.

e (B5) Acompanhar de forma mais eficaz e eficiente o ciclo de vida das adequagdes
(medidas e Controlos de Compliance) tecnolégicas e organizacionais necessarias para
assegurar a Compliance dos Servigos de SI/TIC.

e (B6) Melhorar a qualidade dos Servicos de SI/TIC prestados, pela inclusdo de
procedimentos orientados a Compliance.

e (B7) Efectivar a monitorizagao e reporte integrado sobre a Compliance dos Servigos de
SI/TIC.

>3 Alinhamento Estratégico — tem a pretensdo de assegurar o inter-relacionamento entre o negécio os SI/TIC, sendo
necessario alinhar os planos estratégicos dos SI/TIC com os planos estratégicos do negécio (ITGl, 2007).
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5 O Estudo de Caso

Neste capitulo apresenta-se o estudo de caso realizado numa Entidade Gestora dos SI/TIC do
BANCO (daqui por diante identificada como ENTIDADE), que presta servigos a um dos maiores

grupos do Sector Financeiro Portugués (daqui por diante identificado como BANCO).

O estudo de caso foi iniciado com uma auditoria a gestdo dos Requisitos de Conformidade tendo
como finalidade a produgéo de um relatério de diagndstico da situacgao inicial e recomendagdes. Apos
a implementacao da Framework para a Gestdo da Compliance nos SI/TIC foi realizada outra auditoria
com a finalidade de aferir qual a contribuigao da framework desenvolvida para a melhoria esperada.
O resultado desta auditoria traduziu-se em novo relatério de diagnostico e recomendagdes da
situacdo apds implementagao da framework.

5.1 Apresentacao da Entidade
A ENTIDADE presta servigos de SI/TIC ao BANCO desenvolvendo a sua actividade em servigos de
concepgao, desenvolvimento e exploragdo dos SI/TIC. A estrutura organizacional desta entidade
encontra-se dividida em direcgdes tecnoldgicas e nao tecnoldgicas. As direcgdes tecnolégicas focam
a sua actividade na gestao da procura, nos projectos, na manutencao e operacao das aplicagdes. As
direcgbes nao tecnoldgicas focam a sua actividade na gestdo de servigo, nos processos, risco,
seguranga, qualidade, no planeamento e gestao de recursos humanos.

5.1.1 A Funcao Compliance dos SI/'TIC

A Fungédo Compliance dos SI/TIC (Secgdo 2.1.3) encontra-se integrada nas direcgdes nao
tecnologicas, tendo como fungdo assegurar a Compliance nos SI/TIC. Esta fungdo encontra-se
dependente nédo hierarquicamente da Fungdo Compliance do BANCO, sendo esta a responsavel por
desenvolver e implementar a estratégia, principios e politicas de gestdo de Risco de Compliance,
reportando, no &mbito deste risco, ao respectivo Administrador do BANCO. A Funcao Compliance do
Grupo criou mesmo um regulamento no qual definiu através de uma norma interna o Risco de
Compliance™ no BANCO.

A Funcdo de Compliance dos SI/TIC tem como objectivos: (1) identificar os Requisitos de
Conformidade que condicionam potencialmente as suas actividades e as aplicagdes; (2) colaborar
com a Fungdo Compliance do Grupo, na gestdao da Compliance dos Servigos de SI/TIC; (3) avaliar e
reportar periodicamente o cumprimento dos Requisitos de Conformidade nos Servigos de SI/TIC.

> Segundo a Fung¢éo Compliance do BANCO o Risco de Compliance consiste na probabilidade BANCO incorrer em sangdes,
em resultado do ndo cumprimento dos Requisitos de Conformidade. A gestédo do Risco de Compliance é uma responsabilidade
de todos os érgdos de estrutura do BANCO e das Entidades do Grupo do BANCO, devendo em todos os momentos e todas as
circunstancias serem observadas as exigéncias dos Requisitos de Conformidade. A gestdo inadequada do Risco de
Compliance e o consequente impacto de ac¢des tomadas pelos colaboradores, fornecedores e outras entidades pode resultar
em prejuizos financeiros ou de ordem reputacional para o BANCO.
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A gestdo da Compliance na ENTIDADE efectua-se através de trés pilares independentes mas
relacionados — as fungdes de Compliance, o Sistema da Qualidade e o Portf6lio de SI/TIC.

5.1.2 O Sistema da Qualidade

As actividades da ENTIDADE estdo especificadas no Catalogo de Processos de Trabalho® e
Referenciais da Qualidade, dando corpo ao Sistema de Gestdo da Qualidade. Como Referenciais de
Qualidade séo considerados as Politicas, Normas, Guias, Procedimentos, Controlos e Metodologias.
Na ENTIDADE, a fungao Coordenador é atribuida a pessoa responsavel por um ou mais Processos
de Trabalho e dos Referenciais da Qualidade associados. O objectivo dos Processos de Trabalho é a
especificagao das actividades, dos seus intervenientes, bem como a identificagdo dos seus riscos e
dos controlos (Secgao 2.4.). Os Processos de Trabalho encontram-se mapeados com 0S processos
do COBIT 4.1 (ITGI, 2007). Este mapeamento tem dois objectivos distintos mas relacionados. O
primeiro objectivo € o de facilitar a identificacao das boas praticas dos processos do COBIT 4.1 (ITGl,
2007) que possam orientar na estratégia de melhoria continua dos Processos de Trabalho. As acgées
de melhoria identificadas séo registadas no Catalogo de Melhorias. O segundo objectivo é facilitar a
avaliagdo do nivel de maturidade dos processos na ENTIDADE com o objectivo de identificar as
melhorias necessarias para incrementar a sua maturidade.

5.1.3 O Portfélio de SI/TIC

No contexto do estudo de caso o Portfélio de SI/TIC é composto pelo Catélogo de Pedidos e o
Catalogo Aplicacional. No Catalogo de Pedidos encontram-se identificados todos os pedidos
passiveis de serem efectuados pelas direcgdes do BANCO a ENTIDADE. Este catalogo é gerido
pelos Gestores da Procura, fungédo que faz a ligacdo dos SI/TIC com as Direcgdes do BANCO. No
Catalogo Aplicacional, as aplicagbes sdo caracterizadas quanto aos custos de implementacao,
manutengao e operagao, a sua capacidade de evolugéo, a adequagao tecnolégica, e ao seu grau de
criticidade para o Negocio. As aplicagbes encontram-se mapeadas com os Processos de Negdcio do
BANCO e com os Processos de Trabalho da ENTIDADE. Este catalogo é gerido pelos Gestores de
Aplicacdo quando se trata de aplicagbes em manutengao/operagéo, ou Gestores de Projecto quando
se trata de aplica¢des novas.

5.2 Auditoria a Situacao Inicial
A auditoria a situacao inicial da gestao dos Requisitos de Conformidade na ENTIDADE ocorreu antes
da implementagao da Framework para a Gestdo da Compliance dos SI/TIC. A auditoria foi realizada
através de entrevistas aos responsaveis pela Fungdo Compliance dos SI/TIC, de forma a preencher
um questionario baseado no documento do ITIG* o “COBIT 4.1 Control Objectives for Information
and related Technology” (ITIG, 2007), e tendo como referéncia o0 modelo de maturidade proposto pelo
ISACA no processo COBIT 4.1 - ME3 (ITGl, 2007) (Secgao 2.3.1). Esta auditoria teve como objectivo

> Os Processos de Trabalho destinam-se a uniformizar, determinando como o trabalho é realizado na ENTIDADE sendo um
pré-requisito essencial para analisar a eficiéncia operacional na ENTIDADE e auxiliar na identificagéo de fungdes redundantes.
6 O ITIG (IT Governance Institute) disponibiliza mesmo um ficheiro de excel para o devido efeito em www.isaca.org.
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sensibilizar e influenciar a Gestdo da ENTIDADE para que esta promovesse um conjunto de
iniciativas que mitigassem as lacunas identificadas e como consequéncia incrementasse o nivel de
maturidade da organizagao quanto a Compliance dos SI/TIC. O resultado da auditoria, apdés analise
das respostas ao questiondrio, materializou-se num relatério, constituido por um conjunto de
constatagdbes e recomendagdes, apresentadas estas na tabela 21, e pelo calculo do nivel de
maturidade®” do processo COBIT 4.1 - ME3 (ITGlI, 2007) (Secgao 2.3.1) cujo resultado indicou o valor
de “2,217%,

Neste contexto a Gestao da ENTIDADE promoveu reunides de trabalho com os varios interlocutores
das direcgbes tecnoldgicas e nao tecnolégicas, com o objectivo de aplicar a Framework para a
Gestao da Compliance dos SI/TIC desenvolvida e para identificar um Requisito de Conformidade para
a implementacéo do estudo de caso.

Recomendacao

(Rai.1) Avaliar regularmente se os Requisitos de Conformidade estao a ser seguidos e se ainda
dao resposta as causas que os originaram.

(Rai.2) Desenvolver e comunicar processos, procedimentos e metodologias que ajudem a
determinar os impactos dos Requisitos de Conformidade e estabelecer/implementar os controlos
adequados.

(Rai.3) Avaliar e monitorizar regularmente o ambiente interno de Compliance na ENTIDADE e nos
Fornecedores de Servigos Externos de SI/TIC.

(Rai.4) Assegurar que as falhas de Compliance sao tratadas e que sédo avaliados regularmente os
padroes recorrentes dessas falhas.

(Rai.5) Promover o alinhamento entre os relatérios do estado de Compliance da ENTIDADE com os
relatorios do BANCO.

(Rai.6) Promover a realizagao de acgoes de comunicagao sobre Requisitos de Conformidade que
garantam que todos os colaboradores da ENTIDADE a todos os niveis estao cientes das suas
obrigagdes de Compliance.

(Rai.7) Implementar um processo sistematico para avaliagdo dos objectivos e métricas relativas ao
processo de Gestdo dos Requisitos de Conformidade.

Rai.x (“Rai” de recomendagéo antes da implementagao, e “x” nimero da recomendagéo).
Tabela 21 - Recomendagdes resultantes da auditoria a situagao inicial.

>7 Para maior detalhe sobre o modelo de maturidade do ME3 consultar o Anexo - Modelo de Maturidade do processo COBIT
4.1: MES.
*8 para maior detalhe sobre a Auditoria & Situagéo Inicial consultar o Anexo — Estudo de Caso: Auditoria a Situagao Inicial.
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5.3 Implementacao da Framework para a Gestao da Compliance
dos SI/TIC

5.3.1 Requisito de Conformidade do Estudo de Caso
Para o estudo de caso foi considerado o Requisito de Conformidade - Lei n® 36/2010%° de 2 de
Setembro 2010 (nas seccgbes seguintes serd identificado como Requisito de Conformidade - Lei n®
36/2010) que entrou em vigor no dia 1 de Margo de 2011. Esta lei determinou a criagdo pelo Banco
de Portugal de uma “base de contas bancarias existentes no Sistema Bancario” para prestagao de
informacéo as autoridades judiciarias, no ambito de um processo penal.

5.3.2 Criacao do Grupo de Trabalho
Para o estudo de caso foi constituido um grupo de trabalho na ENTIDADE e no BANCO.
Na tabela 22 apresenta-se o grupo de trabalho de acordo com o definido na Framework para a
Gestao da Compliance dos SI/TIC.

Funcéao BANCO ENTIDADE
Responsavel pela Direcgao de Processos e Gestor do Processo de Trabalho
Administracao Qualidade e Area de Qualidade

Responsavel do Processo Unidade de Negdcio (*) i

de Negdcio

Funcao Compliance Funcao Compliance do Funcao Compliance dos SI/TIC
BANCO

Responsavel pelo i Gestor da Procura e Gestor de

Desenvolvimento Aplicacao

Responsavel pelas Gestor de Aplicacao

Operacdes Unidade de Negdcio (%)

Direcgao de Risco e

Seguranca Area de Risco e Seguranca

Risco e Seguranca

(*) Responsavel pela Aplicagdo de Clientes e pela operacionalizac&o das exigéncias do requisito.

Tabela 22 - Constituigao do Grupo de Trabalho.

A Fungao Compliance dos SI/TIC foi representada pelo autor desta dissertagdo e especialistas em
matérias de Compliance de SI/TIC duma consultora nacional.

5.3.3 Preparacao do Estudo de Caso
A preparagao inicial foi composta por trés acgbes distintas mas relacionadas: (1) a criagdo dos
processos para a gestdo da Compliance, (2) a criagdo dos meios de comunicagao institucional da
Compliance dos SI/TIC e (3) a criagdo do Catéalogo da Compliance dos SI/TIC. Na execugao destas
acgOes estiveram envolvidas a Fungdo Compliance dos SI/TIC e especialistas em matérias de
Compliance de SI/TIC duma consultora nacional, tendo sido envolvidos os véarios Gestores de
Aplicacao relacionados com a preparagao do estudo de caso.

9 Para maior detalhe sobre o Requisito de Confrmidade do estudo de caso consultar o Anexo — Requisito de Conformidade -
Lei n° 36/2010.
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(1) A primeira acgao realizada pela ENTIDADE foi a definigdo dos processos para a gestdo da
Compliance nos SI/TIC de acordo com o especificado na Framework para a Gestao da Compliance
dos SI/TIC desenvolvida (Seccdo 4). Apds a definicdo, estes foram integrados no Catalogo de
Processos do Sistema da Qualidade da ENTIDADE. Esta acgao foi realizada pelo Gestor de
Processo de Trabalho - Gestdo da Compliance nos SI/TIC (responsavel pela Fungdo Compliance dos
SI/TIC), pela area de Qualidade e acompanhada pela Fungédo Compliance do BANCO, pela Direc¢édo
de Processos e Qualidade e pela Direc¢éo de Risco e Seguranga. A definicdo e implementagao dos
processos possibilitou a sistematizagdo e normalizagdo das varias actividades, permitindo aos
colaboradores e a Gestdo, ter uma visdo clara dos processos, compreender como o trabalho é
realizado e conhecer como é que esses processos sao geridos e se encontram integrados com 0s

outros processos da ENTIDADE.

Esta implementacao veio dar resposta a recomendagao: (Rai.2) (Secg¢ao 5.2), porque ndo existiam
processos, procedimentos, e metodologias que permitissem determinar os impactos dos Requisitos
de Conformidade e como deviam ser revistos ou implementados os controlos de Compliance
necessarios para lhe dar resposta; (Rai.7) (Seccao 5.2) porque nao estavam definidos e
implementados procedimentos para a verificagdo e/ou monitorizagdo da aderéncia aos Requisitos de
Conformidade, no contexto dos processos de governo do Negdécio e dos SI/TIC e Controlo Interno.
Por outro lado alinha-se com os beneficios esperados com a implementacao da framework — (B2) e
(B3) (Secgao 4.5), porque permite maior eficiéncia e redugdo da complexidade na Gestdo da

Compliance nos SI/TIC.

(2) A segunda accado foi a criagdo e implementagdo de meios de comunicagdo institucional da
Compliance dos SI/TIC entre o BANCO e a ENTIDADE. Foi criado o Forum Compliance dos SI/TIC
com o objectivo de trocar informagédo sobre matérias de Compliance entre a Fungdo Compliance dos
SI/TIC e a Fungdo Compliance do BANCO. Este fordm reune trimestralmente. Complementarmente
foi criada na intranet/portal da ENTIDADE uma area especifica para a disponibilizacao de informagao
relacionada com matérias de Compliance. Esta acgao foi realizada pela Fungdo Compliance dos
SI/TIC e pela Fungdo Compliance do BANCO. A criagao e implementagdo destes meios de
comunicagao institucional permitiram reunir as condigdes necessarias para a comunicagcdo de
matérias de Compliance aos colaboradores da ENTIDADE, bem como providenciou um canal de
comunicagao efectivo e institucional entre a ENTIDADE e o BANCO, mitigando possiveis falhas de
informacéo entre a area responsavel do grupo em matérias de Compliance e os SI/TIC.

Esta implementagdo veio dar resposta as recomendacoes: (Rai.1) (Secgdo 5.2), porque
independentemente de terem sido desenvolvidos, documentados e comunicados os Controlos de
Compliance para assegurar a aderéncia aos Requisitos de Conformidade, alguns destes
procedimentos nao eram seguidos de forma continuada; (Rai.6) (Secgao 5.2), porque permite a todos
0s colaboradores da ENTIDADE a todos os niveis estarem cientes das suas obrigagbes de

Compliance. Por outro lado, alinha-se com os beneficios esperados com a implementagdo da
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framework — (B5) e (B7) (Secgao 4.5), porque permite por um lado um acompanhamento mais eficaz
e eficiente do ciclo de vida das adequagdes (Medidas e Controlos Compliance) e por outro lado
agregar a informagado necessaria para o reporte integrado sobre a Compliance dos Servigos de
SI/TIC.

(3) A terceira acgao foi a criagao da estrutura do Catalogo da Compliance dos SI/TIC com o objectivo
de registar toda a informagao resultante das actividades numa ferramenta de suporte a Gestao da
Compliance dos SI/TIC de acordo com especificado (Secgao 4). O catalogo € um ficheiro Excel e
agrega a seguinte informagao: Identificacdo do Requisito de Conformidade; Origem; Data de
Efectivagao; Tépicos Abordados; Medidas; Aplicagdes Relacionadas; Referénciais de Qualidade
Relacionados; Controlos de Compliance associados; Estado das Medidas e Controlos associados
(Analise/ Aprovagao/ Concepcao/ Implementagdo/ Monitorizagado). Para a recolha de informagao
complementar foram realizadas alteragées ao Catalogo de Pedidos e Catalogo Aplicacional. No
Catalogo de Pedidos foi criado um campo no registo dos pedidos, para ser obrigatéria a identificacao
do Requisito de Conformidade associado ao pedido. No Catélogo Aplicacional foram criados os
seguintes conceitos de informacdo agregados a cada aplicagdo: Caracterizagdo dos Requisitos de
Conformidade®®; Controlos Aplicacionais (onde se incluem os Controlos de Compliance). Este
catalogo foi sendo actualizado ao longo do estudo de caso, tendo sido comunicado a Gestdo da
ENTIDADE o estado do tratamento do Requisito de Conformidade - Lei n® 36/2010, no Catalogo da
Compliance dos SI/TIC. A criagdo e implementagdo destes repositérios de informacao possibilitam
uma visdao holistica com foco na Compliance dos SI/TIC, nomeadamente no tratamento dos
Requisitos de Conformidade, alinhando-se deste modo com o beneficio esperado com a
implementacao da framework — (B5) (Secgao 4.5).

5.3.4 Processo: Analisar (PA)

Identificar e Catalogar Requisitos de Conformidade (PA.1)

A Funcao Compliance do BANCO, apos ter conhecimento do Requisito de Conformidade - Lei n?

36/2010 registou um pedido no Catalogo de Pedido, porque este implicava a disponibilizagdo de
informacéao residente nas Aplicagbes geridas pela ENTIDADE. A Gestao da Procura apés identificar
um pedido relacionado com um Requisito de Conformidade comunicou-o a Fungdo Compliance dos
SI/TIC tendo efectuado o seu registo no Catalogo da Compliance dos SI/TIC.

Na execugdo desta actividade foram envolvidas pelo BANCO, a Fungao Compliance do BANCO, e
pela ENTIDADE, a Gestao da Procura e a Fungao Compliance dos SI/TIC.

&0 Caracterizagdo: BdP; CMVM; DR (Diario da Republica); Normativo Interno (onde se inclui requisitos vinculados através de

ordens de servigo ou clausulas contratuais obrigatérias, decididas internamente); Outros (onde poderao ser incluidos requisitos
futuros especiais como sustentabilidade; ambiente, entre outros).
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A realizagao desta actividade veio dar resposta a recomendagao (Rai.1) (Secgéo 5.2), e o beneficio
esperado com a implementacdo da framework — (B2) (Secgdo 4.5), porque permite aumentar a
eficiéncia na identificagdo dos Requisitos de Conformidade pela ENTIDADE.

Determinar Ambito e Objectivos (PA.2)

Ao analisar-se o Requisito de Conformidade - Lei n® 36/2010 surgiram ddvidas quanto aos tipos de

contas que deveriam ser consideradas. De modo a colmatar estas duvidas foram envolvidas a
Direcgao Juridica do BANCO e o Banco de Portugal. Ap6s colmatadas as duvidas, conclui-se a
determinagéo dos objectivos e &mbito do requisito, tendo de seguida sido especificados os Requisitos
Aplicacionais (Dominio Tecnolégico) que assegurassem as suas exigéncias. Como a informagao a
enviar € de acesso restrito e confidencial do BANCO, identificou-se o Processo de Trabalho da
ENTIDADE que estivesse relacionado com a seguranga da informagao. O processo identificado foi o
da Gestao da Seguranga da Informagé061. Verificou-se que este processo se encontrava mapeado
com o processo COBIT 4.1 - ES5: Garantia de Seguranga nos Sistemas®? (ITGI, 2007). De seguida
investigou-se nos Referenciais de Qualidade a existéncia de uma norma relacionada com a
seguranga da informacdo. A norma identificada foi a ISO/IEC 27002 (ISO/IEC 27002, 2005). Neste
contexto foram identificadas as boas praticas dos objectivos de controlo e actividades de controlo
deste processo COBIT 4.1 - ES5 (ITGI, 2007a), e as boas praticas da ISO/IEC 27002 (Cédigo de
Pratica para a Seguranca da Informagdo). Estas boas praticas foram transformadas em
recomendagdes para assegurar, no Dominio Organizacional, as exigéncias do Requisito de
Conformidade - Lei n® 36/2010. Na tabela 23 sao apresentados os tdpicos das recomendagdes das
boas praticas identificadas.

ISO/IEC 27002 (Codigo de Pratica ISACA: processo COBIT 4.1 -

Processo de

para a Seguranca da Informacao) ES5: Garantia de Seguranca Trabalho
(ISO/IEC 27002, 2005) nos Sistemas (ITGI, 2007b)
Boas praticas da seccao - Gestdo de | Boas praticas dos objectivos de Gestao da Seguranca
Operagdes e Comunicagoes. controlo e actividades de controlo. | da Informacao.

Tabela 23 - Topicos das Recomendagdes das boas praticas (Dominio Organizacional).

Apéds a determinacdo dos Requisitos Aplicacionais verificou-se que era necessario implementar um
mecanismo de extracgdo de informagdo de acordo com as exigéncias do requisito. Foram
determinados os riscos associados a ndo implementagdo das exigéncias do requisito como
apresentado na tabela 24.

61 O Processo de Trabalho: Gestdo da Seguranga da Informagdo, visa promover a preservagdo de qualidade, integridade,
confidencialidade, privacidade e acessibilidade da informagédo do Grupo do BANCO, de acordo com requisitos de negécio,
técnicos e de Compliance, englobando as actividades de gestao de seguranga de informagao ao nivel de toda a organizagao.
62 ES5 - Garantia de Seguranga nos Sistemas: Garantir a seguranca dos sistemas, mantendo a integridade da informagéo e da
infra-estrutura de processamento, minimizando o impacto das vulnerabilidades e dos incidentes de seguranca.
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Riscos da nao implementacao

Vulnerabilidade Impacto
Quebra de Seguranga Falta de proteccéo nas Acesso indevido a informagao
fisica, logica. linhas de comunicagéo. confidencial.
N30 implementag&o do I(qieste}o- mac(jjequada de Pelngllzagoeg e degrgdaF%:ao qg |mdagem
Requisito de Conformidade equisitos de pelo incumprimento de Requisito de
" | Conformidade. Conformidade.

Tabela 24 - Riscos da nao implementagao do Requisito de Conformidade - Lei n® 36/2010.

De seguida foi elaborado um relatério com as exigéncias do Requisito de Conformidade - Lei n?
36/2010 contendo as recomendagOes resultantes da analise efectuada aos dois referenciais
identificados, bem como a especificagao dos Requisitos Aplicacionais.

Na execugado desta actividade foram envolvidas pelo BANCO, a Fungdo Compliance do BANCO, a
Unidade de Negécio, e pela ENTIDADE, a Gestao da Procura e a Fungdo Compliance dos SI/TIC,
tendo sido acompanhada pela Area de Risco e Seguranca.

A realizagdo desta actividade veio dar resposta a recomendacdo (Rai.2) (Secgao 5.2), e dos
beneficios esperados com a implementagdo da framework — (B1), (B4) (Secgao 4.5), através da
andlise qualitativa e do alinhamento estratégico entre SI/TIC e o negécio quanto as exigéncias do
Requisito de Conformidade.

Quantificar os Impactos para a Compliance (PA.3)

Com base no relatério com as exigéncias do Requisito de Conformidade - Lei n® 36/2010, foram
identificados os impactos nos Dominios Organizacional e Tecnolégico. No Dominio Tecnoldgico
foram detalhadas os Requisitos Aplicacionais e os objectivos de Controlo que garantissem a
Compliance. De seguida foram identificadas as aplicagbes - Datawarehouse de Clientes (aplicagdo do
BANCO) aplicagao para extracgdo dos dados e o BPNet (Sistema de comunicagéo electronica que
interliga o Banco de Portugal e a ENTIDADE) como aplicagdo receptora dos dados. No Dominio
Organizacional verificou-se que o Processo de Trabalho: Gestao da Seguranga da Informagao ainda
se encontrava em especificagdo, existindo no entanto processos informais assente na poll'tica63 de
Seguranga de Informagédo do BANCO®*. Neste contexto as recomendagbes foram registadas no
Catalogo de Melhorias para que em sede de especificagdo do Processo de Trabalho pudessem ser
analisadas e incorporadas, no processo, nos Referenciais de Qualidade relacionados, e nos
Controlos de Compliance. Ap6s a indicagao das medidas e dos Controlos de Compliance necessarios

63 Politica — declaragdes de intengéo de alto nivel da Gestdo de uma Organizagéo (ISACA, 2010).

& A politica de Seguranga de Informagéo do BANCO refere que a seguranga de informagéo visa proteger e salvaguardar a
informagdo e os sistemas de informagdo de eventos adversos que possam causar impacto significativo para o BANCO,
contribuindo para um maior controlo interno e para a redugéo do risco operacional, reputacional e de compliance, enquadrada
no dominio de Politica de Seguranga definido no referencial internacional ISO/IEC 27002 (Cédigo de Prética para a Seguranga
da Informagéo) (ISO/IEC 27002, 2005).
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para responder as exigéncias do Requisito de Conformidade - Lei n® 36/2010, foram determinados os
custos associados, tendo sido elaborada a Proposta de Compliance. A componente do Dominio
Organizacional foi enviada para aprovagao pela Gestdo da ENTIDADE, tendo esta decidido a
incorporagao das recomendagdes na especificagdo do Processo de Trabalho: Gestdo da Seguranga
da Informagao. A componente do Dominio Tecnoldgico foi enviada para aprovagéao do responsavel do
BANCO pelo pedido. Esta componente depois de aprovada foi remetida para o Comité de Priorizacédo
de pedidos relacionados com os SI/TIC. O pedido foi priorizado para o ciclo seguinte de
desenvolvimento, porque os pedidos relacionados com os Requisitos de Conformidade sao
prioritarios em relacdo aos restantes pedidos. Neste comité estao representadas todas as direcgdes e
administracdo do BANCO e das direc¢des e administragdo da ENTIDADE.

Na execugdo desta actividade além de estarem envolvidas por parte do BANCO a Funcéo
Compliance do BANCO, a Unidade de Negdcio, e pela ENTIDADE a Gestao da Procura e a Fungao
Compliance dos SI/TIC, também foi envolvido o Gestor de Aplicagdo do Datawarehouse de Clientes.
Esta actividade foi acompanhada pela Area de Risco e Seguranca e Area de Qualidade da
ENTIDADE.

A realizagao desta actividade veio dar resposta a recomendacgao (Rai.1) (Secgéo 5.2), e ao beneficio
esperado com a implementagado da framework — (B4) (Secgao 4.5), através da quantificagdo dos
impactos na ENTIDADE pretendendo-se deste modo aumentar a eficdcia na tomada de deciséo
sobre 0 que serda necessario implementar para responder as exigéncias do Requisito de
Conformidade.

5.3.5 Processo: Implementar (Pl)

Conceber a Solucao de Compliance (Pl.1)

No Dominio Tecnolégico os Requisitos Aplicacionais foram detalhados, em Funcionalidades

Aplicacionais, e os objectivos de controlo em Controlos de Compliance aplicaveis, e mecanismos de
monitorizagao e critérios e necessidades de monitorizagdo dos controlos. Os controlos concebidos
pretenderam assegurar que a integridade e a veracidade dos dados ao longo de todo o ciclo de
extracgdo e entrega fossem efectuadas por pessoas qualificadas e autorizadas. A pretenséo foi
garantir que desde a recolha dos dados e que apds verificagao, detecgao e correcgédo, fosse entregue
ao Banco de Portugal, assegurando por outro lado a protecgao e autenticidade da mesma durante a
sua transmissdo. Os mecanismos de monitorizagcdo concebidos estavam relacionados com a
prevencao de falha na extracgao, detecgao e correcgédo de erros nos dados quer da ENTIDADE quer
do Banco de Portugal. A periodicidade da monitorizagdo é mensal, ou seja a cada ocorréncia de
processamento dos dados. No Dominio Organizacional constatou-se que as recomendagdes para
assegurar as exigéncias do Requisito de Conformidade - Lei n® 36/2010 estavam a ser incorporadas
na especificagdo do Processo de Trabalho: Gestao da Seguranga da Informagao.
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Na execugdo desta actividade foram envolvidas pela ENTIDADE, a Gestdo da Procura e a Fungao
Compliance dos SI/TIC, também foi envolvido o Gestor de Aplicacdo do Datawarehouse de Clientes.
Esta actividade foi acompanhada pela Area de Risco e Seguranca e Area de Qualidade da
ENTIDADE e por parte do BANCO, pela Fungado Compliance do BANCO e pela Unidade de Negdcio.

A realizagdo desta actividade veio dar resposta a recomendacado: (Rai.2) (Secgao 5.2), e o
alinhamento com o beneficio esperado com a implementagdo da framework — (B6) (Secgao 4.5),
porque se pretendem conceber as medidas e os Controlos necessarios para responder as exigéncias
dos Requisitos de Conformidade, com o objectivo de melhorar a qualidade dos Servigos de SI/TIC
prestados em matérias de Compliance.

Validar a Concepcéao da Solucao de Compliance (Pl.2)

Apos a concepgao, para mitigar situagdes relacionadas com possiveis deficiéncias de concepgéo e
especificagao, foram executados testes e realizadas reuniées de forma a assegurar que existe uma
ligacdo entre o controlo e o objectivo de controlo, bem como se encontram assegurados 0s
Requisitos Aplicacionais determinados. O grupo de trabalho foi composto pela Direc¢do de Processo
de Qualidade do Banco, a Fungédo Compliance do BANCO, a Fungao Compliance dos SI/TIC e um
Gestor da Aplicagao. Verificou-se que o mecanismo concebido para a extrac¢do dos dados nédo era o
mais adequado por nao devolver toda a informacéo necessaria para remeter ao Banco de Portugal.

Na execucao desta actividade estiveram envolvidas por parte da ENTIDADE, a Fungao Compliance
dos SI/TIC, a Area de Risco e de Seguranca, por parte do BANCO, a Unidade de Negécio. Esta
actividade foi acompanhada por parte do BANCO, pela Fungdao Compliance do BANCO, e pela
ENTIDADE, pelo Gestor de Aplicagdo do Datawarehouse de Clientes.

A realizagdo desta actividade veio dar resposta a recomendagéo: (Rai.3) (Secgéao 5.2), porque
permite identificar, e comunicar eventuais desvios quanto as medidas e Controlos a implementar para
responder as exigéncias dos Requisitos de Conformidade. Por outro lado alinha-se com o beneficio
esperado com a implementagéo da framework — (B7) (Secgéo 4.5), porque o que é pretendido é que

a monitorizagao seja efectiva.

Implementar a Solucao de Compliance (P1.3)

Apéds as devidas correcgdes deu-se inicio a implementagdo das Funcionalidades Aplicacionais
concebidas. Por outro lado, verificou-se que a especificacdo do Processo de Trabalho: Gestdo da
Seguranga da Informagao ainda se encontrava em curso. No entanto, as recomendagdes estavam a
ser incorporadas, dando garantias de que o que tinha sido determinado para assegurar as exigéncias
do Requisito de Conformidade - Lei n® 36/2010, ao nivel do Dominio Organizacional iria ser

alcancado.

Na execucao desta actividade estiveram envolvidas por parte da ENTIDADE o Gestor de Aplicagao
do Datawarehouse de Clientes e o Gestor de Processo de Trabalho e Area de Qualidade. Esta
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actividade foi acompanhada por parte da ENTIDADE, pela Fungdao Compliance dos SI/TIC e pela
Area de Risco e Seguranca, por parte do BANCO, pela Unidade de Negécio e pela Funcio
Compliance do BANCO.

A realizagdo desta actividade veio dar resposta a recomendacdo: (Rai.2) (Secgao 5.2), e o
alinhamento com o beneficio esperado com a implementagdo da framework — (B6) (Secgao 4.5),
porque se pretendem implementar as medidas e os Controlos concebidos e avaliados para responder
as exigéncias dos Requisitos de Conformidade, com o objectivo de melhorar a qualidade dos
Servigos de SI/TIC prestados em matérias de Compliance.

Aferir a Efectividade da Solucao de Compliance (Pl.4)

Terminada a implementagao foram executados os testes pelo grupo de trabalho para aferir se o que
foi implementado opera conforme foi concebido e cumpre o objectivo de assegurar as exigéncias do
Requisito de Conformidade - Lei n® 36/2010. No Catalogo Aplicacional foi associado o requisito a
Aplicacdo Datawarehouse de Clientes, bem como os controlos concebidos e relacionados com a
Compliance. Verificou-se que esta informagao é bastante relevante para o futuro, porque em caso de
alteragao ao requisito, facilmente se identificam as aplicagdes relacionadas bem como os Controlos
de Compliance, que asseguravam as anteriores exigéncias do requisito. Deste modo serd mais facil a
identificagdo das possiveis lacunas. Apds a aprovagao da implementagao, ou seja a verificagdo da
efectividade das Funcionalidades Aplicacionais e dos Controlos de Compliance foi actualizado o
Catalogo de Compliance dos SI/TIC. De seguida, as Funcionalidades Aplicacionais e dos Controlos
de Compliance ficaram disponiveis para assegurar as exigéncias do Requisito de Conformidade - Lei
n® 36/2010.

Na execucao desta actividade estiveram envolvidas por parte da ENTIDADE, a Fungao Compliance
dos SI/TIC, a Area de Risco e Seguranca, por parte do BANCO, a Unidade de Negécio. Esta
actividade foi acompanhada por parte da ENTIDADE, pelo Gestor de Aplicagdo do Datawarehouse de
Clientes e por parte do BANCO, pela Fungcao Compliance do BANCO.

A realizagdo desta actividade veio dar resposta a recomendagéo: (Rai.3) (Secgéao 5.2), porque
permite identificar, e comunicar eventuais desvios quanto as medidas e Controlos implementados
para responder as exigéncias dos Requisitos de Conformidade. Por outro lado, alinha-se com o
beneficio esperado com a implementacdo da framework — (B7) (Secgédo 4.5), porque o que €
pretendido € que a monitorizagéo seja efectiva.

5.3.6 Processo: Monitorizar (PM)

Monitorizar a Compliance (PM.1)

A monitorizagdo é efectuada mensalmente aos Controlos de Compliance relacionados com o
Requisito de Conformidade - Lei n? 36/2010. O resultado desta monitorizagdo é enviado a Fungao
Compliance dos SI/TIC, registando-a de seguida no Catalogo da Compliance dos SI/TIC. Verificou-se
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que os Controlos de Compliance operavam conforme foram concebidos e implementados para
assegurar as exigéncias do requisito. A informagao resultante da monitorizagao foi registada no
Catalogo de Compliance dos SI/TIC.

Na execugéo desta actividade estiveram envolvidas por parte da ENTIDADE, o Gestor de Aplicagao
do Datawarehouse de Clientes e a Fungdo Compliance dos SI/TIC. Esta actividade foi acompanhada
por parte da ENTIDADE, pela Area de Qualidade e Area de Risco e Seguranga, por parte do BANCO,
pela Fungdo Compliance do BANCO.

A realizagdo desta actividade veio dar resposta a recomendagao: (Rai.3) (Secgéao 5.2), porque nao
era feita uma avaliagdo regular a ENTIDADE para assegurar a sua aderéncia aos Requisitos de
Conformidade, ndo era obtida regularmente, dos colaboradores, a confirmagdo da Compliance, nem
existia um processo para monitorizar. Por outro lado alinha-se com o beneficio esperado com a
implementacao da framework — (B7) (Secgao 4.5), porque o que é pretendido € a efectivagédo da

monitorizacao.

Acompanhar as Auditorias de Compliance (PM.2)

No periodo que decorreu o estudo de caso ndo existiu nenhuma auditoria a Compliance dos SI/TIC
unicamente focada no Requisito de Conformidade - Lei n® 36/2010. No entanto, foi tido em
consideragdo o proposto pela Framework para o diagndstico apds a implementagado do estudo de

caso.

Avaliar a Compliance dos Fornecedores de Servicos Externos (PM.3)

Verificou-se que a execugao das Funcionalidades Aplicacionais poderia ser efectuada por pessoas
dos Fornecedores de Servicos Externos de SI/TIC nas instalacées da ENTIDADE. Neste contexto foi
determinado pela ENTIDADE a realizagdao de uma avaliagdo ao contrato do prestador de modo a
salvaguardar qualquer tipo de risco relacionado com os dados.

Esta avaliagcdo pretendeu verificar a existéncia de Controlos Compensatérios e se existia Acordo de
Confidencialidade assinado. Verificou-se que constava no contrato a existéncia de um Controlo
Compensatério, ou seja uma indemnizagao referente a penalizagdes em que o BANCO possa
incorrer, por motivos de Compliance, que sejam atribuidas a incumprimentos por parte do Fornecedor
de Servigcos Externos de SI/TIC. Também se verificou que este prestador também tinha assinado o
acordo de confidencialidade, que se aplicava a todos os seus recursos. Como resultado desta
avaliagao foi elaborado o Relatorio de Avaliagdo dos Fornecedores de Servigos Externos de SI/TIC. A
informacéo resultante da avaliagéo foi registada no Catéalogo de Compliance dos SI/TIC.

Na execugado desta actividade estiveram envolvidas por parte da ENTIDADE a Fungdo Compliance
dos SI/TIC, tendo sido envolvida o Fornecedor de Servigcos Externos de SI/TIC relacionado com a
operagao. Esta actividade foi acompanhada por parte da ENTIDADE pelo Gestor de Aplicagdo do
Datawarehouse de Clientes.

66



Implementagao de uma Framework para a Gestao da Compliance nos SI/TIC —
Estudo de Caso no Sector Bancario

A realizagao desta actividade veio dar resposta a recomendacao: (Rai.3) (Secgao 5.2), porque nao
era feita uma avaliacdo regular aos Fornecedores de Servigos de SI/TIC para assegurar a sua
aderéncia aos Requisitos de Conformidade, que a ENTIDADE entenda assegurar. Por outro lado
alinha-se com o beneficio esperado com a implementacédo da framework — (B7) (Secgao 4.5), porque
0 que é pretendido é a efectivagdo da monitorizacdo mesmo que estejam envolvidos colaboradores
de entidades externas.

5.3.7 Processo: Reportar (PR)

Analisar Estado da Compliance (PR.1)

Foram analisados os dados registados no Catalogo da Compliance dos SI/TIC oriundos da
monitorizacdo, e o Relatério de Avaliacdo dos Fornecedores de Servigos Externos de SI/TIC. Durante
o0 estudo de caso nao surgiu a necessidade de elaborar qualquer tipo de recomendagdes.

Na execucao desta actividade estiveram envolvidas por parte da ENTIDADE, a Fungcdo Compliance
dos SI/TIC. Esta actividade foi acompanhada por parte da ENTIDADE, pelo Gestor de Aplicagao do
Datawarehouse de Clientes, pela Area de Risco e Seguranca e Area de Qualidade, por parte do
BANCO, pela Fungao Compliance do BANCO e Unidade de Negdcio.

A realizagao desta actividade veio dar resposta a recomendacgéo: (Rai.4) (Seccao 5.2), porque era
necessario assegurar uma andlise aos padrdes recorrentes de falhas de Compliance bem como ao
seu encaminhamento para investigacdo adicional e onde necessario, determinar as causas, € como
colmatar essas falhas. Por outro lado alinha-se com o beneficio esperado com a implementagao da
framework — (B1) (Secgao 4.5), porque permite documentar o alinhamento estratégico entre SI/TIC e
0 negdcio em matérias de Compliance.

Reporte Integrado da Compliance da Organizacao (PR.2)

Foi disponibilizada a informagéo sobre o estado da Compliance dos SI/TIC referente ao Requisito de

Conformidade - Lei n® 36/2010 para ser integrado em relatérios equivalentes do BANCO. A produgao

deste tipo de relatério é anual de acordo com as exigéncias do Banco de Portugal.

Na execucao desta actividade estiveram envolvidas por parte da ENTIDADE, a Fungdo Compliance
dos SI/TIC. Esta actividade foi acompanhada por parte da ENTIDADE, pelo Gestor de Aplicagao do
Datawarehouse de Clientes, pela Area de Risco e Seguranca e Area de Qualidade, por parte do
BANCO, pela Fungao Compliance do BANCO e Unidade de Negdcio.

A realizagao desta actividade veio dar resposta a recomendagéo: (Rai.5) (Secgao 5.2) porque nao
existia um alinhamento regular entre os relatérios de Compliance da ENTIDADE e os relatérios do
BANCO, nem existia retengdo do histérico integrado de informacgéo. Por outro lado, alinha-se com o
beneficio esperado com a implementagéao da framework — (B1) e (B7) (Secgéo 4.5), porque permite
evidenciar o nivel de alinhamento estratégico entre SI/TIC e o Negdcio em matérias de Compliance.
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5.4 Auditoria da Situacao Pés Implementacao

A metodologia da auditoria da situagdo pds implementagdo da Framework para a Gestdao da
Compliance dos SI/TIC foi idéntica a da auditoria inicial. Esta auditoria teve como objectivo validar o
resultado da utilizacao desta framework na ENTIDADE. Apds a andlise das respostas ao questionario
verificou-se que o nivel de maturidade do processo COBIT 4.1 - ME3 (ITGI, 2007) (Secgao 2.3.1), foi
incrementado para “3,33"% posicionando-se agora em processo definido. Este nivel de maturidade
aproxima-se do valor objectivo de maturidade “4” (processos geridos e medidos) como proposto pelo
ISACA como resposta as exigéncias de Basileia Il (Secgao 2.3.1). Este valor € muito relevante para a
ENTIDADE e o BANCO, pois existe uma relagdo directa entre a maturidade dos SI/TIC e o nivel de
reservas financeiras exigido pelo Banco de Portugal (BANCO DE PORTUGAL, 2007) estando este
alinhado com o acordo de Basileia 11°® (BIS, 2006). Outro resultado da auditoria, numa perspectiva de
melhoria continua da gestao da Compliance na ENTIDADE foram as recomendagbes apresentadas
na tabela 25.

Recomendacao

(Rpi.1) Potenciar a antecipacdo de novas exigéncias dos Requisitos de Conformidade que devem
ser asseguradas pelos SI/TIC.

(Rpi.2) Implementar processos que possam consolidar e expandir a cultura de Compliance.

(Rpi.3) Aplicar e consolidar os processos de gestao da Compliance por toda a ENTIDADE.

Rpi.x (“Rpi” de recomendagéo p6s implementagao, e “x” niUmero da recomendagao).
Tabela 25 - Recomendagbes resultantes da auditoria pés implementacéo da Framework

5.1 Principais Conclusoes
A utilizagdo da framework contribuiu para a incrementagdo do nivel de maturidade do processo
COBIT 4.1 - ME3 (ITGI, 2007) (Seccao 2.3.1), e pela sistematizagdo e normalizagdo da gestdo da
Compliance nos SI/TIC, estabelecendo uma estrutura comum para os processos, as actividades e
procedimentos.

O estudo de caso demonstrou, também, que a andlise qualitativa e quantitativa das medidas e
Controlos para assegurar as exigéncias dos Requisitos de Conformidade, providenciou uma viséo
holistica quanto aos impactos destes nos dominios Tecnoldgicos e Organizacional, facilitando desta
forma a tomada de decisbes, bem como a possibilidade de um alinhamento entre 0 BANCO
(Negécio) e a ENTIDADE (SI/TIC) em matérias de Compliance. Por outro lado, mostrou-se eficiente e
eficaz no acompanhamento das necessarias adequagdes aos SI/TIC, desde a identificagdo do

6 Para maior detalhe sobre a Auditoria a Situagao Inicial consultar o Anexo — Estudo de Caso: Auditoria a Situagdo Apos
Implementagéo.
g Para maior detalhe sobre o acordo de Basileia Il consultar o Anexo —Basileia Il.
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Requisito de Conformidade até a monitorizagao e posterior reporte das medidas e Controlos que
asseguraram as exigéncias do requisito. Nao foi possivel aferir os resultados da Compliance no
dominio Organizacional porque o “Processo de Trabalho: Gestdao da Seguranca da Informagéo” ainda
se encontrava em especificagdo. Constatou-se, no entanto, que as recomendagdes para assegurar
as exigéncias do Requisito de Conformidade - Lei n? 36/2010 estavam a ser incorporadas nessa
especificagdo (Seccao 5.3.5). Também nao foi possivel realizar qualquer tipo de auditoria a
Compliance dos SI/TIC no periodo que decorreu o estudo de caso (Secgéo 5.3.5). Durante o estudo
de caso, nao foi possivel recolher indicadores, no entanto, foi entendimento dos colaboradores da
ENTIDADE que a sistematizagdo e normalizagao das varias actividades permitiram uma melhoria
para ja qualitativa da Gestao da Compliance nos SI/TIC.

O administrador da ENTIDADE responsavel pela Compliance referiu que a presséo resultante das
exigéncias decorrentes do cumprimento dos Requisitos de Conformidade deve, a semelhanga de
outras exigéncias de Negécio, ser encarada como uma oportunidade para tornar as Organizagbes e
os processos de Negbcio mais ageis, mais eficientes e mais seguros num contexto de melhoria
continua e participada. Neste contexto, afirmou que o estudo de caso sobre a implementagao da
framework é uma base de trabalho testada cuja utilizagdo continuada se constituira numa ferramenta
para alcancar tais objectivos.

5.2 Propostas de Melhoria
A framework podera ser melhorada através da inclusdao de processos para antecipar as novas
exigéncias dos Requisitos de Conformidade quer estes sejam novos ou alteragbes aos existentes
(Rpi.1) (Secgao 5.4).

Uma das questdes identificadas durante a implementacao do estudo de caso, e nao explorada, foi a
situagao de se constatar que nao existam condigdes para implementar as exigéncias dos Requisitos
de Conformidade. Esta situagao podera ser analisada pela continuagao da utilizagao da framework na
ENTIDADE ou em futuras implementagdes noutras Organizagées. A sua utilizagao identificara outras

questdes ainda nao identificadas mas que deverao ser alvo de anélise e melhoramento da framework.

No que se refere a ENTIDADE, a melhoria podera passar pela (Rpi.2) (Secgdo 5.4) massificagdo de
uma cultura de Compliance, bem como (Rpi.3) (Seccdo 5.4) pela consolidagao dos processos de
gestao da Compliance e aplicar estes processos a todos os Requisitos de Conformidade dos quais a
ENTIDADE entenda que devam ser asseguradas as suas exigéncias.
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6 Conclusoes e Trabalhos Futuros

Neste capitulo apresentam-se as conclusdes desta dissertagao e trabalhos futuros.

6.1 Conclusoes

Considera-se que o0s objectivos propostos nesta dissertagao, tal como inicialmente formulados
(Secgéo 3.2), foram atingidos. Através do estudo de caso ficou demonstrado que a utilizagdo da
framework desenvolvida deu resposta aos problemas identificados (Secgdo 3.1) e que esta
dissertacdo pretendia resolver. Ndo foi possivel a recolha de indicadores que pudessem servir de
base comparativa para a medigao da eficiéncia da implementagao da framework, no entanto, foi de
entendimento geral na ENTIDADE que a sua utilizagdo melhorou a Gestao da Compliance nos SI/TIC
(Secgéo 5.1).

O objectivo 1 (Secgédo 3.2) consubstanciou-se no desenvolvimento da framework (Secgao 4), com
base na integracao e consolidagdo das orientacdes e boas praticas propostas pelos modelos dos
varios autores (Secgado 2.2) e do ISACA (Secgao 2.3.1), que pretendeu responder ao problema
(Problema 2, Secg¢ao 3.1) da falta de uma abordagem transversal quanto a gestdo dos Requisitos de
Conformidade, providenciando a framework uma visdo mais ampla do valor efectivo da Compliance
quanto ao risco associado a ndo implementagdo das medidas e Controlos que assegurem as
exigéncias de tais requisitos.

O objectivo 2 (Secgéao 3.2) foi alcangado como demonstrado pelos resultados da sua implementagao
(Secgéo 5) tendo sido consolidados nas suas conclusées (Secgéo 5.1), incrementando mesmo o nivel
de maturidade (Secgado 5.4) na gestdo da Compliance na ENTIDADE. Deste modo, pretendeu-se
responder ao problema (Problema 1, Secgao 3.1) porque, através da sua implementagao reduziu-se a
complexidade da sua interpretacdo e da identificagdo do que seria necessario para assegurar as
exigéncias (Seccao 5.3.4) do Requisito de Conformidade tratado.

6.2 Trabalhos Futuros

Embora a metodologia apresentada tenha sido baseada na implementagdo da framework a um
Requisito de Conformidade especifico, seria interessante que esta fosse testada noutras
organizagbes, em particular face a factores nao contemplados que poderdo condicionar a
implementacdo, de modo a ajusta-la e melhora-la. Os factores poderdo passar pela dimenséo da
organizagao, a sua estrutura organizacional, a complexidade e diversidade das suas operagdes, e 0s
requisitos de conformidade aplicaveis a Entidade prestadora de servigos de SI/TIC. Estas novas
implementagdes deverao incluir uma fase inicial de recolha de indicadores que possam servir de base
comparativa para a medicao da eficiéncia da implementacdo em estudo.

A integragdo da metodologia “Frame-Based Requirements Analysis Method (FBRAM)" proposta
Breaux e Anton (BREAUX e ANTON, 2007, p.1) (Seccéo 2.2), nesta framework desenvolvida.
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7 Glossario

Auditoria - Inspecgao formal e verificagao para aferir se uma norma ou conjunto de directrizes estéo a
ser seguidas, os dados sdo exactos, ou as metas de eficiéncia e eficacia estdo a ser alcangadas.
Uma auditoria pode ser realizada por recursos internos ou externos a Organizagao (ISACA, 2010).

Aplicagdo - é um sistema para recolher, processar, armazenar e apresentar dados por meio de um
computador (ISO/IEC/IEEE 24765, 2010), ou Software de suporte a um ou varios processos de
negocio, com um conjunto de funcionalidades. De um modo geral, abrange procedimentos de
recolha, processamento, armazenamento e disponibilizagao de informagéao (ITGI, 2007).

Boas praticas — Processo ou actividade comprovada que tem sido utilizado com sucesso por véarias
Organizagdes (ISACA, 2010).

Controlo — E uma forma de gerir um risco, garantindo que um objectivo de Negécio é atingido, ou que
um processo seja seguido. E a medida posta em pratica para regular, orientar e monitorizar um risco
(ITGI, 2007b).

Efectividade — é a preocupagédo com a garantia relativa a relevancia e utilidade da informagéao
fornecida a entidades ou processos (ITGl, 2007).

Métrica — Medida quantitativa usada para avaliar e comunicar os indicadores entre os resultados
obtidos e os objectivos determinados (ISACA, 2010).

Objectivos de Controlo — sdo declaragbes genéricas de um resultado desejado ou proposto para ser

atingido, através da implementagédo de procedimentos de controlo num determinado processo (ITGl,
2007).
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9 ANEXOS

Anexo A - Caracterizacao e Funcoes do Sistema Financeiro
O Banco Central Europeu (BCE) caracteriza o Sistema Financeiro, em: (i) Mercados Financeiros®’; (ii)
Intermediarios Financeiros®; e (iii) Infra-estrutura Financeira®. A figura 8 apresenta o diagrama
adaptado das fungdes do Sistema Financeiro, como ele é visto pelo Banco Central Europeu.

Einanciamento Indirecto

Mutuantes/ Aforradores

i Intermediarios Financeiros
Liquidos

Mercados Financeiros
Institui¢des de Crédito
Outras Instituices Financeiras
Monetdrias
Outros

(Familias, Empresas, Estado,
N&o Residentes)

Mercado Monetario
Mercado de Capitais

Fundos:

Figura 8 — Diagrama das Fungdes do Sistema Financeiro

Em Portugal o Sistema Financeiro integra trés sectores: (i) o Sector Bancario”; (i) o Sector dos
Valores Mobiliarios”’, e (iii) o Sector Segurador72. A fronteira entre os trés sectores tem vindo a
esbater-se, devido essencialmente a um processo de integragdo tecnoldgico, geografico e funcional
como refere Santos (SANTOS, 2002).

O Decreto-Lei n° 298/92, de 31 de Dezembro, do Regime Geral das Instituigdbes de Crédito e
Sociedades Financeiras (conhecido pela abreviatura RGICSF), regulamenta o processo de
estabelecimento e exercicio da actividade das instituicoes de crédito e das sociedades financeiras em
Portugal, devendo-se estas reger pelo descrito no predmbulo do Decreto-Lei n° 298/92 onde sao
referidos os cinco pilares em que assenta a integragédo financeira na Comunidade Europeia: (i)
Liberdade de estabelecimento das empresas financeiras; (ii) Liberdade de prestacéo de servigos por
estas empresas; (iii) Harmonizagdo e reconhecimento mutuo das regulamentagdes nacionais; (iv)

Liberdade de circulagao de capitais; (v) Unido econémica e monetéria. O artigo n° 3 do Decreto-Lei n®

67 Tais como os mercados monetarios e de capitais, 0s quais canalizam fundos excedentarios dos mutuantes (isto €, empresas
ou particulares que pretendem investir o seu dinheiro) para os mutuarios (ou seja, quem necessita de capital).
&8 Tais como bancos e companhias de seguros, que indirectamente fazem a ligagdo entre mutuantes e mutuarios, se bem que
os mutudrios também possam obter fundos directamente dos mercados financeiros mediante a emissdo de titulos, por
exemplo, acg¢des e obrigagdes.

9 Os mercados que possibilitam a transferéncia de pagamentos, bem como a transac¢éo, compensagéo e liquidagédo de
titulos.
0 Este sector insere-se na actividade das instituigdes de crédito, que recebem depdsitos e outros fundos reembolsaveis do
publico para os aplicarem na concesséo de crédito.
& Este mercado insere-se no mercado financeiro e permite o acesso directo ao mercado, através da emisséo e negociacdo de
valores mobilidrios, titulados ou ndo titulados, e os servicos de investimento ligados a esses mercados e valores sem
intermediagdo financeira das instituicbes de crédito, sendo que neste caso os investidores assumem o risco das suas
aplicagdes de forma directa ou através de instituicdes especializadas (instituigdes de investimento colectivo).
72 Este sector insere-se nas actividades de cobertura de riscos mediante o pagamento de prémios, garantindo este um
pagamento em caso de ocorréncia de uma determinada contingéncia.
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298/92 estabelece que os bancos sédo considerados instituicbes de crédito em Portugal. O Decreto-
Lei n°201/2002, de 26 de Setembro, define no Artigo n° 2, as instituigdes de crédito, nomeadamente
0s bancos, como empresas cuja actividade consiste em receber do publico depdsitos ou outros
fundos reembolsaveis (alocagdo do capital), a serem aplicados por conta prépria, mediante a
concessao de crédito, tendo deste modo um papel fundamental no financiamento das actividades
econdémicas para o desenvolvimento da sociedade portuguesa.

O Banco de Portugal, e de acordo com a Lei Organica do Banco de Portugal - aprovada pela Lei n.?
5/98, de 31 de Janeiro, e com alteragao introduzida pelo Decreto-Lei n.? 118/2001, de 17 de Abril,
para além da faculdade de apresentar propostas de diplomas legislativos a aprovagao do governo,
dispde de competéncia prdpria para criar Avisos, Circulares ou Instru¢ées. Para além dos poderes de
regulamentacdo do Banco de Portugal ainda tem outros poderes de supervisdo como o de autorizar,
dar instrugbes, inspeccionar e sancionar, de modo a evitar que o impacto de uma falha de um Banco
a actuar em Portugal possa gerar através do efeito dominé uma crise que afecte o sistema e, por
consequéncia, o desenvolvimento econémico e social em Portugal. Com a supervisdo o Banco de
Portugal pretende avaliar, em toda a sua extensdo, as implicagdes, nomeadamente em matéria de
assuncao de risco, em estruturas complexas, de modo a garantir que os correspondentes riscos se
encontram correctamente reflectidos no balango das instituigbes e cobertos por adequados fundos
proprios. “Os bons resultados de uma instituicdo financeira ndo dispensam uma permanente
indagacdo sobre essa mesma instituicdo, nomeadamente sobre a solidez dos seus fundamentos, os
riscos futuros e a sua representagcdo no balango da instituicdo supervisionada" (COSTA, 2010). A
operacionalizagdo desta abordagem pelo Banco de Portugal passa por uma supervisdo permanente e
de proximidade através das equipas do Banco de Portugal, ja instaladas intramuros, das principais
instituicbes do Sector Bancario. O objectivo do Banco de Portugal é o de alcangar um conhecimento
mais directo e mais profundo da entidade supervisionada e do respectivo perfil de risco, no contexto
que a banca nao pode ser entregue a auto-regulagdo sendo necessario prosseguir e reforgar a

supervisdo permanente das Instituigdes Financeiras.

Anexo B - COSO

O COSO ¢ uma organizacao dedicada a melhorar a qualidade do reporte financeiro, através da ética
de negécio, controlos internos efectivos e governo cooperativo. A framework elaborada pelo COSO
em 1992, denominada “Internal Control — Integrated Framework” (COSO, 1994), fornece um modelo
de avaliagao do controlo interno das Organizagdes que é reconhecido e aceite de forma generalizada,
como referéncia para o Controlo Interno. Com o acordo de Basileia Il, ndo esta apenas em questao
uma simples norma de proporgdes contabilisticas a aplicar pelo Sector Bancario, mas, sobretudo, de
instrumentos de gestao e de competitividade, estando em causa: (i) Analise da exposi¢ao aos riscos;
(i) Capacidade de definicdo e execugdo de estratégias de gestdo de riscos; (iii) Capacidade de
fixagdo e vigilancia de limites de risco adequados; (iv) Capacidade e consisténcia na analise de
performance; (v) Controlo e supervisdo. Desde entdo, a referida framework foi incorporada em
politicas, normas e regulamentos adoptados por muitas organiza¢des, nomeadamente as do Sector
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Financeiro para controlar melhor as suas actividades visando o cumprimento dos objectivos
estabelecidos.

A “Internal Control — Integrated Framework” do COSO (COSO, 1994) é constituida por cinco
componentes: (C1) Ambiente de Controlo; (C2) Avaliagdo de Risco; (C3) Actividades de Controlo;
(C4) Informagao e Comunicagao; (C5) Monitorizagdo. Por outro lado, é constituida por trés categorias
de objectivos: (O1) A Compliance (fundamenta-se no cumprimento dos Requisitos de Conformidade);
(O2) As Operagbes (utilizagdo eficaz e eficiente dos recursos); (O3) O Reporte Financeiro
(relacionado com a confiabilidade™ dos relatorios).

O COSO em 2004, devido a necessidade de uma estratégia solida capaz de identificar, avaliar e
administrar riscos, criou o COSO-ERM - Enterprise Risk Management - Integrated Framework
(COSO0, 2007) com o objectivo de ajudar as organizagdes a perceber o que é o risco, e de que modo
este esta presente na Organizagdo. O COSO-ERM (COSO, 2007) baseia-se na integracdo de oito
componentes e quatro categorias de objectivos que podem ser aplicadas a qualquer tipo de
Organizagdo. COSO-ERM (COSO-ERM, 2004) herda da “Internal Control — Integrated Framework” do
COSO (COSO, 1994) cinco componentes: Ambiente Interno, Avaliagdo dos Riscos, Actividades de
Controlo, Informagao e Comunicagdo, Monitorizagdo; e acrescenta mais trés componentes: (C6)
Definicao de Objectivos; (C7) Identificagdo de Eventos; (C8) Resposta ao Risco. Por outro lado, herda
as trés categorias e acrescenta mais um, o (O4) Estratégico.

Anexo C - COBIT 4.1

O COBIT 4.1 (ITGI, 2007) foi desenvolvido pelo ISACA e disponibiliza um modelo genérico de
referéncia dos processos, que sao normalmente executados para gerir os SI/TIC. As boas praticas
referenciadas representam o consenso de peritos e focam-se fortemente no controlo e menos na
execugao, ajudando a optimizar os investimentos possiveis em SI/TIC, assegurando as entregas de
servigos e providenciando uma medida quanto a qual podem ser avaliados. O COBIT 4.1 (ITGl, 2007)
proporciona mecanismos para o alinhamento do Negécio com os SI/TIC através da ligagdo entre as
metas de negdcio e as metas dos SI/TIC, proporcionando métricas e modelos de maturidade” para
medir a sua realizagao e identificar as responsabilidades associadas aos donos do negécio e dos
processos de SI/TIC.

A estrutura do COBIT 4.1 (ITGI, 2007) € ilustrada por um modelo de processos que subdivide as Tl
em 34 processos e 318 actividades de controlo, com responsabilidades nas areas do planeamento,
construgdo, execugao e monitorizagao, proporcionando uma visado holistica para a gestao dos SI/TIC.

Anexo D - Basileia ll
O acordo de Basileia Il (BIS, 2006) é baseado em trés Pilares: 1. Requisitos de Capital, 2. Revisao da
Supervisao e 3. Disciplina de Mercado. Com o acordo de Basileia I, ndo esta apenas em questédo

73 Confiabilidade — é o fornecimento de informagao fiavel (ITGI, 2007).
74 Para maior detalhe sobre o modelo de maturidade do processo COBIT4.1: ME3 consultar o Anexo - Modelo de Maturidade
do processo COBIT 4.1: ME3.
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uma simples norma de ambito contabilistico a aplicar pelo Sector Bancéario, mas, sobretudo, de
instrumentos de gestdo e de competitividade, estando em causa: (i) Andlise da exposi¢cao aos riscos;
(i) Capacidade de definicdo e execugdo de estratégias de gestdo de riscos; (iii) Capacidade de
fixagdo e vigilancia de limites de risco adequados; (iv) Capacidade e consisténcia na analise de
performance; (v) Controlo e supervisao. Com este acordo, as instituicdes financeiras sdo encorajadas
a identificar, medir e gerir internamente os riscos da sua actividade, permitindo-lhes calcular, com
base em modelos internos, o capital necessario para assegurar um nivel minimo de solvabilidade.

Anexo E - Modelo de Maturidade do processo COBIT 4.1: ME3

A Maturidade é um indicador que mostra o grau de confianga e de dependéncia que o negdcio pode
ter relativamente a um processo poder ou nao atingir os seus objectivos, ou seja nivel de confianga,
eficacia e eficiéncia de um processo, actividade, fungdo, organizacdo, entre outros. O Modelo de
Maturidade do COBIT 4.1 (ITGl, 2007, p.6), também conhecido por Capability Maturity Model (CMM),
baseado no modelo de avaliagdo da maturidade de 5 niveis proposto pela Universidade Carnegie-
Mellon para o SEI (Software Engineering Institute), € uma ferramenta de governo dos SI/TIC usada
para medir o nivel de maturidade dos processos. Em termos praticos, os graus de maturidade
mostram até que ponto & que 0s processos e as actividades da Organizagao estdo documentados,
controlados, monitorizados, optimizados e disseminados pela Organizagao. O modelo de maturidade
apresentado pelo ISACA para o processo do COBIT 4.1: ME3 (ITGI, 2007, p.164) é definido da
seguinte forma:

0 — Nao Existe: Ha pouca consciéncia sobre Requisitos de Conformidade que afectam os SI/TIC.

1 — Inicial: H& consciéncia do impacto dos Requisitos de Conformidade na organizagdo. Sao
adoptados processos informais para manter a Compliance, mas s6 quando surge a necessidade em
novos projectos ou em resposta as auditorias ou andlises criticas.

2 — Repetitivo: Existe um entendimento da necessidade, mas ainda néo existem processos formais
para assegurar a aderéncia aos Requisitos de Conformidade. Existe grande confianga no
conhecimento e na responsabilidade das pessoas, subsistindo a probabilidade de erros. Ha formagao
informal sobre Requisitos de Conformidade e matérias de Compliance.

3 — Definido - Foram desenvolvidos, documentados e comunicados as politicas, planos e
procedimentos para assegurar a aderéncia aos Requisitos de Conformidade, no entanto, estes
podem estar desactualizados, ou serem impraticaveis de implementar, a monitorizacdo é limitada,
mas ¢é realizada formagao.

4 — Gerido — Existe um total entendimento para assegurar a aderéncia aos Requisitos de
Conformidade assente numa fungdo centralizada, existindo um responsével definido com
responsabilidades claras, que fornece orientagdes para toda a Organizagdo. O processo de
Compliance inclui mecanismos de identificagao de novos requisitos ou alteragdo aos existentes, bem
como monitorizagdo para a implementagdo de acgdes correctivas. Sao realizadas acgbes de
formacéao regularmente.

5 — Optimizado - Existe um total entendimento para assegurar a aderéncia aos Requisitos de

Conformidade assente numa fungdo centralizada, existindo um responsével definido com
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responsabilidades claras, que fornece orientacbes para toda a Organizagdo. Existe um bom
conhecimento e aplicagdo das melhores praticas sobre os requisitos aplicaveis, incluindo tendéncias
futuras, antecipagao de alteragbes e necessidade de novas solugdes. Existe um sistema corporativo
de monitorizagdo centralizada do processo de Compliance. A cultura organizacional de gestao
relativamente ao processo de Compliance é suficientemente sélida, e o processo correctamente
desenvolvido, o que permite que as acgbes de formacao sejam aplicadas a um grupo de novos

colaboradores e somente quando ha alteragdes significativas ao processo de Compliance.

Anexo F - Relacionamento entre Objectivos e Métricas do

processo COBIT 4.1: ME3
O ISACA identifica através do COBIT 4.1 (ITGl, 2007, p.165) trés niveis de objectivos: (1) TI; (2)
Processos; (3) Actividades — sendo estes avaliados pelas suas métricas. O ISACA identifica através
do COBIT 4.1 (ITGl, 2007) dois tipos de métricas, as medidas do resultado (saidas), indicando se os
objectivos foram alcangados, e os indicadores de performance, indicando se as metas podem ser
alcangcadas. As medidas do resultado, como sao obtidas ap6s a execugdo do processo sao
considerados indicadores histéricos, por outro lado, os indicadores de desempenho sdo obtidos
previamente, por este motivo denominam-se indicadores futuros, definindo as medidas que
determinam quao bem os negoécios, as fungdes dos SI/TIC ou os processos de Tl estdo a ser
executados para permitir que 0s objectivos sejam atingidos. Na figura 9 apresenta-se o
relacionamento entre 0s processos, objectivos e métricas do processo COBIT 4.1: ME3 (ITGl, 2007,
p.165).

[ Definir Objectivos D>

* Identificagdo de todos os
Requisitos de Conformidade

relacionaveis com 0s SI/TIC; * Identificagdo dos Requisitos de

Conformidade relacionados com
e Contratos aplicéveis e respectivo 0s SI/TIC;

3 nivel da Compliance dos SI/TIC; e Educacdo dos colaboradores dos
-E ¢ Garantiada Cf”t'p”:””” dos SI/ ) ®  Promover o alinhamento de ) SI/TIC sobre sua responsabilidade
o TIC com as exigéncias dos —Define—{ politicas, normas e procedimentos [——Define—> para com a Compliance;

o Requisitos de Conformidade dos SI/TIC para a gestdo eficiente - .

o * Avaliagdo do impacto dos

de Risco de Compliance; Requisitos de Conformidade;

* Minimizagdo do impacto sobre os

. * Monitorizagdo e relatorios sobre a
negdécios de problemas de

Compliance identificados dos SI/ Compliance.
TIC.
[ Medir a realizagdo ]
Medido por Medido por Medido por
[ Melhorar e Realizar ]
Direcciona—-] Direcciona—j
* (i) Intervalo médio entre a
identificagdo do Requisito de
o (vi) Custo da ndo-conformidade Conformidade e a sua resolugdo;
dos SI/TIC, incluindo multas e * (iv) Quantidade de néo- o (ii) Intervalo médio entre a
penalidades; conformidades criticas publicagio de um Requisito de
o (vii) Quantidade de ndo- identificadas por ano; Conformidade e o inicio de um
conformidades reportadas a e (v) Frequéncia de revisdes de processo de revisao de
Gestao de Topo ou causando Compliance. conformidade;
exposicdo ou embarago piblico o (i) Dias de formagéo por
colaborador dos SI/TIC por ano
relacionado a Compliance.
J L J
< [ Indicar e performance ] v

Figura 9 — Objectivos e métricas do processo COBIT 4.1: ME3
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Anexo G - Estudo de Caso: Auditoria a Situacao Inicial
Na tabela 26 apresenta-se 0 questiondario da auditoria a situagao inicial, que foi baseada no ficheiro
de Excel disponibilizado pelo ITIG" e tendo como referéncia o0 modelo de maturidade proposto pelo
ISACA no processo COBIT 4.1 - ME3 (ITGlI, 2007) (Secgéo 2.3.1).

o Nivel ° Minimo
S | Alinhamento |"w
k] O
2 o | S
S o = | n
R 0| 8|5 o ©
=| £ | 8| |Elan 8 K o
# Afirmacéao 21 2|23 5 (3|8|s |8 g
o © o TN =
o o m o o
S o] £ o >
= -4 (o) f—
= o |F
Existe uma consciencializagao limitada dos
1 Requisitos de Conformidade que afectam os SI/TIC, 0 X N X |13
nao existindo um processo para avaliagao da
Compliance com os Requisitos de Conformidade.
> Existe uma consciencializagao sobre os Requisitos 1 X P X /3
de Conformidade que tém impacto na Organizagao.
Sé&o adoptados processos informais para promover
3 |2 Compliance nos casos em que essa necessidade 1 X = X /3

surge em novos projectos, ou como resposta a
processos de revisdo ou auditoria.

Existe um entendimento da necessidade de aderir
4 | aos Requisitos de conformidade e essa 2 X P X 2/3
necessidade é comunicada.

Nas situagdes em que a Compliance é um requisito
recorrente como, por exemplo, em requisitos

5 |financeiros e legislagdo sobre privacidade, foram 2 X P X 2/3
desenvolvidos e sao aplicados anualmente
procedimentos individuais de conformidade.

6 | Nao existe uma abordagem padronizada. 2 X N X 2/3

Existe uma grande dependéncia relativamente ao
7 | conhecimento e responsabilidades individuais, 2 X N X 1/3
sendo provavel a ocorréncia de erros.

Existe formagao informal sobre os Requisitos de
conformidade e de Compliance. 2 X N i 13

Foram desenvolvidos, documentados e
comunicados as politicas, planos e procedimentos
para assegurar a aderéncia aos Requisitos de

9 | Conformidade . No entanto, alguns destes 3 X P X 1/3
procedimentos podem nao ser sempre seguidos,
estarem desactualizados, ou serem impraticaveis
de implementar.

A monitorizagao efectuada é limitada e alguns dos

10 | requisitos legais podem nao estar a ser 3 X N X 2/3
enderegados.
Séo realizadas acgdes de formagéo, sobre os

11 requisitos legais e normativos externos com 3 X = X 1/3

impacto na Organizagdo e no processo de
Compliance definido.

Existem contratos e processos legais padronizados
12 | para minimizar os riscos associados a perdas 3 X P X 2/3
contractuais.

75 O ITIG disponibiliza mesmo um ficheiro de excel para o devido efeito em www.isaca.org.
6 Relaciona-se com o sentido da resposta P- positivo e N- negativo, afetando deste modo o valor da maturidade a alcancar.
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13

Ha um total entendimento das questbes
relacionadas com os Requisitos de conformidade e
da necessidade de assegurar a Compliance a todos
0s niveis.

1/3

14

Existe um plano de formagao formal que assegura
que todos os colaboradores estao cientes das suas
obrigagcdes de Compliance.

1/3

15

Existe um responsavel definido pelo processo de
Compliance e as suas responsabilidades séo
claras.

1/3

16

O processo de Compliance inclui a revisao do
ambiente legal para identificar Requisitos de
conformidade e respectivas alteragées.

1/3

17

H& um mecanismo implementado para monitorizar
falhas de Compliance com Requisitos de
Conformidade, reforgar as praticas internas e
implementar acc¢oes correctivas.

1/3

18

As questbes de ndo Compliance séo analisadas
para identificar a origem da situagao de forma
padronizada, com o objectivo de definir solugdes
sustentaveis.

1/3

19

As praticas internas séo utilizadas para
necessidades especificas, como regulamentagéo
base e contratos de servicos recorrentes.

1/3

20

Encontra-se implementado e reforgcado um
processo organizado e eficiente de Compliance
com os Requisitos de Conformidade, assente numa
funcao centralizada, que fornece orientagdes para
toda a Organizacgéo.

1/3

21

Existe um conhecimento extenso sobre os
Requisitos de Conformidade aplicaveis, incluindo
tendéncias futuras, antecipagao de alteragdes e
necessidade de novas solugdes.

22

A Organizagao participa em discussdes externas
com grupos de regulamentagéo e Industria, para
perceber e influenciar os Requisitos de
Conformidade que afectam a Organizagéo.

1/3

23

As melhores praticas sdo desenvolvidas garantindo
uma Compliance eficaz com os Requisitos de
Conformidade, tendo como resultado a existéncia
de poucas excepgdes de Compliance.

1/3

24

Existe um sistema corporativo de monitorizagao
centralizada do processo de Compliance,
permitindo a Gestao documentar o fluxo de
informacgéao e avaliar e melhorar a qualidade e
eficiéncia do processo.

1/3

25

Encontra-se implementado e alinhado com as
melhores praticas um processo de auto-avaliagdo
dos Requisitos de Conformidade.

26

A cultura organizacional de gestao relativamente ao
processo de Compliance é suficientemente sélida, e
0 processo correctamente desenvolvido, que
permite que as acgdes de formagao sejam
aplicadas a um grupo de novos colaboradores e
somente quando h4 alteragdes significativas ao
processo de Compliance.

1/3

Tabela 26 - Questionario da auditoria a situagao inicial.
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questionério da auditoria a situagao inicial.

Na tabela 27 apresenta-se o nivel de maturidade alcangado, apos registo das evidéncias

2 e
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o8 |82 |8 | 28358 8838 8Eod
- © T o O SE 9. = o = Og ®
-3 R « S23 28e0c| 20_-3T
D ‘= © £ < 2= — g o 3 —_— o O =
23 |eS| £ | BEGSE Es5o8| £22 2
zZ3 o c < E £T S8 6T c0<Z
= |?3|«| T£8% 6588 8% =
< o=
0 0,33 1 0,33 0,13 0,00
1 1,33 2 0,67 0,26 0,26
2 2,67 5 0,53 0,20 0,41
3 2,00 4 0,50 0,19 0,58
4 2,33 7 0,33 0,13 0,51
5 1,67 7 0,24 0,09 0,46
2,60 1,00 2,21

no

Tabela 27 - Nivel de maturidade determinado pela auditoria a situagao inicial.

Anexo H — Requisito de Conformidade - Lei n2 36/2010

A Lei n.® 36/2010, de 2 de Setembro, alterou o artigo 79.2 do Regime Geral das Instituicoes de Crédito
e Sociedades Financeiras (RGICSF), modificando a alinea d) do n® 2 e introduzindo um novo n® 3.
Este diploma insere-se num conjunto de leis dirigidas a prevengdo e ao combate a corrupgao,
aprovadas pela Assembleia da Republica. A criacdo da Base de Dados de Contas do Sistema
Bancario (BCB) pressupde a implementagdo de um sistema de recolha e armazenamento de
informacédo, em ordem a permitir o seu fornecimento as autoridades judiciarias, quando solicitado.
Através da Carta-Circular n.2 8/2011/DET foi divulgada a Instrugao n.% 7/2011 do Banco de Portugal,
que regulamentou a BCB, na qual constam os titulares de todas as contas, indicando qual a
informacédo que todas as entidades autorizadas a abrir contas bancarias, seja de que tipo for, devem
enviar ao Banco de Portugal.

Anexo | - Estudo de Caso - Indicacao dos impactos (Dominio

Organizacional)
Como a informagao a enviar € de acesso restrito e confidencial no BANCO, foram determinadas as
recomendagdes (R) para assegurar a seguranga da informacgao, tendo para tal sido consideradas as
boas praticas relacionadas com a - Gestdo de Operacdes e Comunicagoes, da ISO/IEC 27002
(Cédigo de Pratica para a Seguranga da Informagao) (ISO/IEC 27002, 2005).

e R1 — Devem existir procedimentos para evitar que a Informagdo trocada seja
interceptada, copiada, modificada, perdida ou destruida;
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R2 - Devem existir procedimentos para proteger os anexos electrénicos com informagéo
sensivel ou critica;

R3 - Devem ser utilizadas técnicas criptograficas para proteger a integridade,
autenticidade, e confidencialidade da Informacéo;

R4 - Devem ser definidos procedimentos que garantam que as infra-estruturas utilizadas
na troca de Informagao cumprem as exigéncias do Requisito de Conformidade;

R5 - Devem existir procedimentos relativos a acordos de trocas de Informagao que
garantam que a Seguranga da Informagao requerida corresponde a sensibilidade da
Informagao de Negécio que é necessario proteger;

R6 - Devem existir procedimentos relativos a acordos de trocas de Informagao que
estabelecam a necessidade de assegurar a rastreabilidade e a ndo repudiagao;

R7 - Devem existir procedimentos relativos a acordos de trocas de Informagéo que
estabelecam a necessidade de identificar as implicagdes relativas a perda de dados e
outros incidentes de Seguranga da Informacao, atribuindo responsabilidades para cada
caso;

R8 - Devem existir procedimentos relativos a acordos de trocas de Informagao que
estabelecam a necessidade de definir fungbes e responsabilidades na proteccao de
dados;

R9 - Devem existir procedimentos que impegam o ndo repudio de mensagens
electronicas;

R10 - Devem existir procedimentos que assegurem que as mensagens electronicas com
Informagao sensivel sdo encriptadas;

R11 — Deve ser evitada a partilha de Informagao e documentos sensiveis entre sistemas,
se estes ndo possuirem niveis de protec¢ao adequados;

R12 - Devem ser conhecidos os requisitos e os procedimentos de recuperagao antes de
partilhar a Informacéao;

R13 - Deve ser garantido que os donos dos recursos documentam e identificam
explicitamente a sensibilidade/criticidade dos seus sistemas.

As boas praticas com base nos objectivos de controlo e actividades de controlo propostos pelo ISACA

no processo COBIT 4.1 - ES5: Garantia de Seguranca nos Sistemas (ITGI, 2007b) tendo como

objectivos de controlo:

ES5.11 - Troca de Dados Sensiveis - A troca de dados sensiveis s6 deve ser efetuada
através de um canal seguro ou no minimo com controlos que garantam a autenticidade

do conteudo, a prova de submisséo, prova de recepgao e o nao repudio da origem.

e como actividades de controlo:

ES.5.11.1 — Estabelecer a forma de proteger a informagao durante a troca de dados,
com base na classificagao da informagao estabelecida;

ES.5.11.2 — Implementar controlos adequados para proteger a informagdo durante a
troca de dados;
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e ES.5.11.3 — Os controlos implementados para proteger a informagao durante a troca de
dados devem ter como base a sua classificagao e a tecnologia utilizadas.

Anexo J - Estudo de Caso: Diagnoéstico da Situacao Pos
Implementacao
Na tabela 28 apresenta-se o questionario da auditoria a situagao inicial, que foi baseada no ficheiro
de Excel disponibilizado pelo ITIG” e tendo como referéncia o modelo de maturidade proposto pelo
ISACA no processo COBIT 4.1 - ME3 (ITGlI, 2007) (Secgéo 2.3.1).

Nivel Alinhamento ,"2‘“ Minimo
d g | 2
g 8 T
% .,_.“ 'S [} S % 2 o
- (] = £ ) ® =
) - o8 c| o| § s | & |3 ] =
# Afirmacao 2i= 3| = | 8 |lo |3 ] c
Z q < o [} - o I.‘IE © >
So |28 2 3
e E 8 >
Existe uma consciencializagao limitada dos
Requisitos de Conformidade que afectam os SI/TIC,
1 = e o 0| X N X 0
nao existindo um processo para avaliagdo da
Compliance com os Requisitos de Conformidade.
> Existe uma consciencializagao sobre os Requisitos 1 X P X |23
de Conformidade que tém impacto na Organizagao.
S&o adoptados processos informais para promover
3 |2 Compliance nos casos em que essa necessidade 1 X = X 0

surge em novos projectos, ou como resposta a
processos de revisdo ou auditoria.

Existe um entendimento da necessidade de aderir
4 | aos Requisitos de conformidade e essa 2 X P X |23
necessidade é comunicada.

Nas situagdes em que a Compliance é um requisito
recorrente como, por exemplo, em requisitos

5 |financeiros e legislagdo sobre privacidade, foram 2 X P X 1/3
desenvolvidos e sao aplicados anualmente
procedimentos individuais de conformidade.

6 | Nao existe uma abordagem padronizada. 2| X N X 0

Existe uma grande dependéncia relativamente ao
7 | conhecimento e responsabilidades individuais, 2 X N X 1/3
sendo provavel a ocorréncia de erros.

Existe formagao informal sobre os Requisitos de
. , 2 | X N X 0
conformidade e de Compliance.

Foram desenvolvidos, documentados e
comunicados as politicas, planos e procedimentos
para assegurar a aderéncia aos Requisitos de

9 | Conformidade . No entanto, alguns destes 3 X P X |23
procedimentos podem nao ser sempre seguidos,
estarem desactualizados, ou serem impraticaveis
de implementar.

A monitorizacdo efectuada é limitada e alguns dos
10 | requisitos legais podem nao estar a ser 3 X N X 2/3
enderegados.

Séo realizadas acgdes de formagao, sobre os
requisitos legais e normativos externos com 3 | x P X 0
impacto na Organizagdo e no processo de
Compliance definido.

11

7 O ITIG disponibiliza mesmo um ficheiro de excel para o devido efeito em www.isaca.org.
8 Relaciona-se com o sentido da resposta P- positivo e N- negativo, afetando deste modo o valor da maturidade a alcangar.
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12

Existem contratos e processos legais padronizados
para minimizar os riscos associados a perdas
contractuais.

2/3

13

Ha um total entendimento das questdes
relacionadas com os Requisitos de conformidade e
da necessidade de assegurar a Compliance a todos
0s niveis.

2/3

14

Existe um plano de formagao formal que assegura
que todos os colaboradores estéo cientes das suas
obrigacdes de Compliance.

15

Existe um responsavel definido pelo processo de
Compliance e as suas responsabilidades séo
claras.

16

O processo de Compliance inclui a reviséo do
ambiente legal para identificar Requisitos de
conformidade e respectivas alteracées.

2/3

17

Ha um mecanismo implementado para monitorizar
falhas de Compliance com Requisitos de
Conformidade, reforgar as praticas internas e
implementar acgdes correctivas.

2/3

18

As questdes de ndo Compliance sao analisadas
para identificar a origem da situagao de forma
padronizada, com o objectivo de definir solugdes
sustentaveis.

2/3

19

As praticas internas séo utilizadas para
necessidades especificas, como regulamentacédo
base e contratos de servigcos recorrentes.

2/3

20

Encontra-se implementado e reforcado um
processo organizado e eficiente de Compliance
com os Requisitos de Conformidade, assente numa
fungdo centralizada, que fornece orientagdes para
toda a Organizagao.

2/3

21

Existe um conhecimento extenso sobre os
Requisitos de Conformidade aplicaveis, incluindo
tendéncias futuras, antecipagéo de alteragdes e
necessidade de novas solugdes.

1/3

22

A Organizagao participa em discussdes externas
com grupos de regulamentacéo e Indlstria, para
perceber e influenciar os Requisitos de
Conformidade que afectam a Organizagao.

2/3

23

As melhores préticas sdo desenvolvidas garantindo
uma Compliance eficaz com os Requisitos de
Conformidade, tendo como resultado a existéncia
de poucas excepgdes de Compliance.

2/3

24

Existe um sistema corporativo de monitorizagao
centralizada do processo de Compliance,
permitindo & Gestéo documentar o fluxo de
informacgéao e avaliar e melhorar a qualidade e
eficiéncia do processo.

2/3

25

Encontra-se implementado e alinhado com as
melhores praticas um processo de auto-avaliagao
dos Requisitos de Conformidade.

1/3

26

A cultura organizacional de gestao relativamente ao
processo de Compliance é suficientemente sélida, e
0 processo correctamente desenvolvido, que
permite que as acgdes de formagado sejam
aplicadas a um grupo de novos colaboradores e
somente quando h4 alteragdes significativas ao
processo de Compliance.

1/3

Tabela 28 - Questionario da auditoria a situagao pés implementagéo.
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questionério da auditoria a situagao pés implementagao.
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0 0,00 0,00 0,00 0,00
1 0,67 2 0,33 0,15 0,15
2 1,33 5 0,27 0,12 0,24
3 2,00 4 0,50 0,22 0,67
4 4,33 7 0,62 0,28 1,10
5 3,67 7 0,52 0,23 1,17
2,24 1,00 3,33

Tabela 29 - Nivel de maturidade determinado pela auditoria a situagao pos implementagéao.

Na tabela 29 apresenta-se o nivel de maturidade alcangado, apds registo das evidéncias no
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