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GLOSSARIO

Bolémetro — E um instrumento utilizado na medicdo da energia de radiacio eletromagnética.

CCTYV - E um sistema de video vigilancia que é composto por um conjunto de camaras fixas
ou moveis e por um gravador central que permitem captar e gravar através de imagem / video,

o que se passa num determinado local, para posterior anélise.

CSV - O formato CSV (Comma Separated Values) ou valores separados por virgula, é um
formato de arquivo muito utilizado para a exportacdo de dados de forma universal. Este tipo

de arquivo pode ser aberto por varios programas, entre eles o Microsoft Excel.

Ethernet — Tecnologia de transmissdao de dados para redes locais em que todas as méaquinas

da rede Ethernet estdo conetadas a uma mesma linha de comunicacdo.

Framework - conjunto de conceitos implementados numa linguagem de programacgdo

especifica, usados para auxiliar o desenvolvimento de software.
H.264 — E um padrio de compressio de video.
JPEG - E um padrio de compressio de imagens de alta definicio

Manutenciio Corretiva ou Reativa — E a que visa corrigir, restaurar ou recuperar a
capacidade produtiva de uma méquina ou equipamento, que tenha cessado ou diminuido sua
capacidade de exercer as fungdes para as quais foi projetado, ou seja, € uma técnica de gestao
reativa que espera pela falha da maquina ou equipamento, antes que seja tomada qualquer

acdo de manutencao.

Manutencao Preditiva - E aquela que indica as condicdes reais de funcionamento das
madquinas ou equipamentos, com base em andlise de dados colhidos através da monitorizacao
ou inspec¢des em campo, que informam o seu desgaste ou processo de degradagdo. Trata-se de

um processo que prediz o tempo de vida util dos componentes das maquinas e equipamentos.

Manutencao Preventiva - E a manutencdo planeada que previne a ocorréncia corretiva. As
acOes mais usuais na manuten¢do preventiva sdo: reparacdes, lubrificacdo, ajustes e
recondicionamentos de maquinas ou equipamentos. O denominador comum para todos estes

programas de manuten¢do preventiva € o planeamento da manutenc@o no tempo.

viii
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Megapixel — Um milhdo de pixéis

MPEG / MPEG-4 - Define padrdes para compressdo e transmissdo de dados digitais de

video e audio.

Nanémetro — E a subunidade do metro correspondente a 1,0><10_9 metros, usada para
medi¢do de comprimentos de onda de luz visivel (400 nm a 700 nm), radiacdo ultravioleta,

radiacao infravermelha e radiacdo gama.

ONVIF - E um férum criado pela Axis Communications, pela Bosch Security Systems e pela
Sony Corporation, para o desenvolvimento de um padrao global, para a interface de IP
baseado em produtos de seguranca fisica. A especificacio ONVIF garantird a

interoperabilidade entre os produtos, independentemente do fabricante.

Pixel — E o menor ponto que forma uma imagem digital, sendo que o conjunto de milhares de

pixéis, formam a imagem inteira.

Plug & Play — Tecnologia ligar e usar, criada em 1993 com o objetivo de fazer com que o
computador reconheca e configure automaticamente qualquer dispositivo que seja instalado,

eliminando a configuracdo manual.

Refletancia - E a proporcdo entre o fluxo de radiacdo eletromagnética incidente numa

superficie e o fluxo que € refletido.

Servidor de rack - Permitem um aumento da capacidade de gestdo, consolidacdo, seguranca,

expansdo e modularidade, o que ajuda a diminuir o custo de implementacdo dos servidores.

z

Tracking — Sistema cujo objetivo € seguir um ou mais objetos através de imagens

consecutivas, de modo a determinar a trajetéria do seu movimento.
Video transceptor — Pode ser utilizado como transmissor € como recetor

VLAN - E uma rede logicamente independente. Varias VLAN’s podem coexistir num
mesmo comutador (switch), de forma a dividir uma rede local (fisica) em mais do que uma

rede (virtual).
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Widescreen — Ecran ou monitor que tem uma proporcao igual a 1,7 unidade de largura por

unidade de altura que € o resultado da propor¢ao 16/9.
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RESUMO

A seguranca de pessoas e bens revela-se particularmente importante pelo impacto que pode

causar, quer nos paises, quer em entidades publicas ou privadas.

Sendo a EDP Distribuicao de Energia, SA, a maior empresa de distribuicao de eletricidade no
pais, depara-se esta com eventos andmalos que podem pOr em causa a seguranga € a prote¢ao

de pessoas e bens, provocando elevado impacto no negdcio, na imagem, nos custos.

Os principais eventos andmalos detetados sdo o furto ou roubo, em especial de cobre, intrusao
ou invasdo de propriedade, atos de vandalismo e incéndio, localizando-se estes, ndo s6 em

edificios administrativos e em instalagdes técnicas, mas também na periferia dos mesmos.

Com o presente estudo pretende-se conhecer as mais modernas tecnologias existentes em
sistemas de vigilancia e seguranca, e resolver o problema da EDP Distribuicdo de Energia,
S.A., a maior empresa do Grupo EDP e a que tem maior impacto no negdcio de distribuicao e

venda de energia elétrica.

A metodologia utilizada foi a observacao direta, andlise e diagnéstico interno as instalagdes
administrativas e subestacdes, e o langamento de um concurso publico a conhecidas empresas
do setor da seguranca privada, que atuam no mercado nacional empresarial. Foi efetuada uma

andlise e um acompanhamento pormenorizado, em todas as fases do concurso.

Como resultados, verificamos que muitas das empresas que apresentaram propostas nas fases
iniciais do concurso, ndo apresentaram garantias ou qualidade, que consideramos como
minimas essenciais para o objetivo estabelecido, pelo que foram excluidas. Das empresas que
chegaram a fase de negociagdo, constatamos que as propostas apresentadas dispunham de
elevada qualidade técnica, possuiam os mais modernos equipamentos e demonstraram

elevados conhecimentos da tecnologia.

Concluiu-se a necessidade urgente de dotar os edificios administrativos e as subestacoes da
EDP Distribuicdo, com modernos sistemas de vigilancia, que possibilitem um
acompanhamento e controlo remoto, em tempo real e que permitam dissuadir potenciais

invasores ou intrusos antes da invasao ou intrusdo se verificar.

Palavras-chave: vigilancia eletrénica, video digital, processamento de imagem, biometria
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ABSTRACT

The safety of people and goods is particularly important given the impact it may cause,

whether in countries, or in public or private entities.

EDP Distribui¢do de Energia, S.A. is the largest power distribution company in the country,
and as such, it faces some anomalies that can jeopardize the security and protection of people

and goods, causing a high impact in the business, image and costs of the company.

The main detected anomalies are: theft (mainly of copper), intrusion or invasion of property,
vandalism and malicious fire, perpetrated not only on administrative buildings and technical

facilities, but also on their surroundings.

The purpose of the present study is to understand the most modern technologies available in
surveillance and security systems and solve the problem of EDP Distribuicao, SA, which is
the largest company of the EDP Group and the one that has the greatest impact in the business

of distribution and sale of electricity.

The methodology used was direct observation, analysis and internal diagnostic to the
administrative facilities and substations, and the launch of a public competition to known
companies in the security sector, which operate in the domestic corporate market. An analysis

was performed as well as a detailed monitoring, at all stages of the competition.

As a result, we find that many of the companies that submitted bids in the early stages of the
competition, showed no assurances or quality, which we regard as essential to the minimum
target set, and were therefore excluded. Of the companies that came to the negotiation phase,
we found that their proposals had high technical quality, had the most modern equipment and

demonstrated high knowledge of technology.

We concluded that there is an urgent need to equip the administrative buildings and EDP
Distribui¢do substations with modern surveillance systems that enable remote monitoring and
control in real time, and allow the deterrence of potential attackers or intruders before the

invasion or intrusion takes place .

Key-words: electronic surveillance, digital video, image processing, biometrics
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Sumario Executivo

A problemdtica da seguranca ¢ um tema cada vez mais atual e preocupante, para todos os
elementos da sociedade: governantes, responsdveis por empresas ou outras entidades e

publico em geral.

Os danos resultantes de problemas com seguranga, surgem tanto em grandes espagos como
em pequenos espagos, ao ar livre ou no interior dos edificios e tém impactos cada vez mais
elevados, quer ao nivel das pessoas, dos bens, dos custos, dos negdcios e da propria imagem
de um pais ou organizagdo. Por tudo isto, é imperativo uma melhoria significativa e proativa

nas acoes de vigilancia.

Também para o Grupo EDP, o impacto causado por atos de vandalismo ou intrusdo, nos seus
edificios ou instalagdes, tem sido muito elevado. Decorre dai a necessidade de se efetuar este

estudo, em que sdo sugeridos modernos sistemas de vigilancia e seguranca.

Para a realizacdo deste estudo, a Revisdo da Literatura teve como inicio de pesquisa, os

descritores Surveillance, Security, Biometry e InfraRed.

Este projeto encontra-se estruturado em oito capitulos. No primeiro capitulo € feita uma

caraterizacdo do problema em estudo, sua localizacdo e seu impacto no Grupo EDP.

No segundo capitulo, denominado por Revisdo da Literatura, é efetuada uma abordagem aos
mais modernos sistemas de vigilancia e seguranca, com foco na prote¢do e seguranca assim
como na definicdo de niveis de risco. Ainda neste capitulo, mostramos como € possivel
evoluir de sistemas analégicos para os modernos sistemas IP, sem provocar grandes impactos
nos custos e nos investimentos realizados pelas organizagdes. Evidenciamos as solugdes
tecnoldgicas utilizadas nos circuitos fechados de televisdao com énfase nas cameras PTZ, na
tecnologia megapixel, tecnologia HD e tecnologia SD. Estudamos também a termografia e a

biometria, suas vantagens e desvantagens, usos e aplicagdes.

A caraterizacdo do Grupo EDP, sua Visao, Compromissos, Valores e presenga no mundo

atual, encontra-se no terceiro capitulo.

Por sua vez, o quarto capitulo faz o enquadramento legal que rege os sistemas de vigilancia e

o direito a privacidade, quer pela legislagdo nacional, que pela legislacdo europeia.

xiii
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O capitulo cinco contempla a evolug¢do dos sistemas de vigilancia, seguranca e controlo de

acessos, bem como, identifica os sistemas mais recentes.

No capitulo seis, é feito o langcamento do concurso para fornecimento de diversos
equipamentos e softwares, a instalar em edificios administrativos e subestacdes da EDP e
definidos os critérios de selecdo. Também neste capitulo foi efetuado o estudo e andlise das
propostas participantes no concurso, ao longo das diversas fases do mesmo, onde é apurada

uma short list e através da anélise final é apurada uma proposta vencedora.

O capitulo sete apresenta um diagndstico atual, dos sistemas de vigilancia em edificios

administrativos e em instala¢des técnicas € como se vai proceder a implementagdo do projeto.

No oitavo capitulo sdo apresentadas as conclusdes e feitas as consideracdes finais
relativamente ao estudo efetuado e a mais valia que proporcionard a empresa em questdo. E
apresentada a sugestdo de melhoria e sdo também referidas as limitacdes encontradas ao longo

de todo o processo de investigacao.

O capitulo nove sugere outras empresas nacionais ou que atuam no mercado nacional, que
poderiam ter interesse na continuacdo deste estudo, e aplicd-lo as respetivas realidades

empresariais.

Por dltimo, o décimo capitulo mostra-nos a importancia que este projeto tem para a gestao.

Xiv
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CAPITULO I - DEFINICAO DO CONTEXTO DO PROBLEMA EM ESTUDO

Esta tese adota o formato de um projeto empresa, uma vez que se baseia num problema

existente na maior empresa do Grupo EDP — a EDP Distribui¢ao de Energia, S.A.

Ap6s a identificacdo do problema, vamos tentar resolve-lo apresentando as mais modernas

solucdes isto €, as solucdes tecnologicamente mais evoluidas, atualmente existentes.

Com este projeto, propomo-nos estudar este caso, procurando apresentar quais as medidas a

serem adotadas para fazer frente as ameacas detetadas.
1.1 - Caracterizaciao do problema

Em linhas gerais, a EDP Distribuicdo tal como outras empresas com instalacdes dispersas
pelo pais (caso da Refer) depara-se com a necessidade de controlar e monitorizar de forma
expedita e preferencialmente on line os seus edificios administrativos (317) e as suas
subestacdes (500), de modo a poder deslocar equipas préprias ou ativar meios, no caso de

ocorréncia de “eventos anomalos”.

Assim, o problema detetado caracteriza-se resumidamente por resolver ou minimizar os

seguintes “eventos andémalos’:
¢ Furto ou roubo
¢ Invasdo de propriedade (intrusio)
e Atos de vandalismo
¢ Incéndio

e Presenca de objetos estranhos (com padrdes diferentes do que € definido como normal

para as instalagdes ou equipamentos)

e que podem pdr em causa a protecdo e a seguranca de pessoas e bens, bem como traduzir-se

por tempo de indisponibilidade e perda de negdcio.

Adicionalmente podemos referir, que estes eventos ocorrem por vezes em situacdes

atmosféricas adversas, como por exemplo, chuva, nevoeiro, neve, granizo e também em fracas
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condicdes de luminosidade, como a noite o que inviabiliza a utiliza¢do do sistema atualmente

implementado, uma vez que a sua nitidez € reduzida.

Sobre este tltimo ponto interessard mencionar que a EDP Distribui¢do tem instalado sistemas

de CCTV em alguns locais, mas cuja fiabilidade € reduzida.

Pretende-se com este projeto dar um salto qualitativo no sentido de dotar a empresa de um
sistema evoluido, que traduzird o que de melhor a tecnologia existente no mercado pode

oferecer.

1.2 - Localizacao do problema

O problema verifica-se ndo s6 em edificios administrativos e instalacdes técnicas, mas

também na cobertura e periferia destes.

Nos edificios e instalagdes técnicas, o problema verifica-se em particular nas subestacoes,
postos de transformacdo e postos de corte e seccionamento, que pelas suas caracteristicas e
riscos bem definidos, se encontram afastados dos centros populacionais, por vezes em locais

ermos e isolados, o que os torna mais apeteciveis para os furtos, em especial de cobre.

Adicionalmente, em instalacdes técnicas localizadas em locais remotos, € desejidvel que a
detecdo de um evento anémalo (por ex. eclosdo de um incéndio no parque de equipamentos
de uma subestacdo) seja detetado o mais cedo possivel, de modo a permitir a ativacdo de
brigada de intervencdo no mais curto espaco de tempo, minimizando assim o tempo de

indisponibilidade de servigo e consequentemente a perda de negdcio.

Note-se que a EDP Distribui¢do é obrigada pelo regulador a nao ultrapassar um determinado
n° de horas anuais de perda de servigo, incorrendo em penalidades por incumprimento, pelo

que o aspeto ante focado assume especial relevancia.

1.3 - Importancia do problema

Este problema revela-se de grande importancia para o Grupo EDP, pelo impacto que pode
causar na seguranca de pessoas e bens e nos custos, na perda de negdcio e na imagem perante
os clientes. Mesmo em condi¢des excecionais € esperada resposta da empresa a muito curto

prazo (o temporal na zona Oeste do pais ha cerca de 2 anos € disso exemplo).
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1.3.1 - Impacto na seguranca das pessoas

No que se refere a seguranca das pessoas, o Grupo EDP através dos seus compromissos e da
responsabilidade social que promove, estd fortemente empenhado no bem estar e seguranca,
quer dos seus stakeholdes, com particular foco nos seus colaboradores, quer também para a

seguranca daqueles que invadem as suas propriedades e instalagcdes.

O impacto de uma noticia nos meios de comunicacdo social, de que alguém estranho a
empresa, ficou gravemente ferido ou morreu quando tentava desviar cobre ou mesmo efetuar
ligacdes clandestinas para obter abastecimento de eletricidade, é nefasta para a sociedade e

para a excelente imagem que o Grupo tem e que deseja preservar.
1.3.2 - Impacto na seguranca dos bens

O impacto na seguranca de bens, tem particular importancia no desempenho da atividade da
empresa, uma vez que danos causados aos equipamentos podem impedir o fornecimento de
energia elétrica a uma determinada zona ou regido, ficando os seus clientes privados do uso

de um bem fundamental na sociedade atual: a eletricidade.
1.3.3 - Impacto monetario nos custos

O impacto monetdrio ao nivel dos custos também € de grande importancia para este grupo
econdmico, uma vez que os equipamentos utilizados, dada a especificidade do negdécio e core

business, sdo muito caros envolvendo elevados investimentos e custos de manutencao.
1.3.4 - Impacto no negécio

Sendo o negdcio core do Grupo a comercializacdo de eletricidade qualquer fator que impeca o

abastecimento regular de uma regido, traduz-se por perda de receitas.
1.3.5 - Impacto na imagem

No sistema vigente em que se avalia constantemente o valor de uma “marca”, qualquer
ocorréncia que belisque a imagem de um Grupo traduz-se por uma avaliacio menos positiva
dos clientes, degradando-se o valor da marca. No passado recente, ocorreu um forte temporal
na regido Oeste do pais, que foi declarada 4rea de calamidade. Ainda assim e apesar dos

meios que a empresa rapidamente disponibilizou para reposicdo de servico, os meios
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televisivos abriram os telejornais com noticias sobre falhas de eletricidade no local X e Y,
durante vdrios dias. E interessante notar que 7 dias depois da catdstrofe todo o servigo elétrico

estava reposto, mas o servico telefénico tardou cerca de 1 més a normalizar-se na integra.

Contudo a pressdo medidtica incidiu sobremaneira sobre a reposicdo do servico de
eletricidade, o que permite inferir a maior valorizacdo deste bem pelos “media” em

detrimento do servico de comunicacdes, nas circunstancias especificas daquele temporal.

Ha portanto que real¢ar ser o bem “eletricidade” de 1* necessidade numa sociedade moderna,
o que impde grandes responsabilidades e fortes pressdes sobre os produtores, transportadores

e distribuidores desta utility.
1.4 - Solucoes para o problema

De modo a encontrar solu¢des para o problema identificado, a EDP Valor — Gestdo Integrada
de Servigos, S.A., empresa gestora dos edificios e instalagdes do Grupo EDP, definiu um
caderno de encargos para lancamento de concurso, com as especificacdes técnicas, para o
fornecimento, instalacdo e ensaios dos sistemas de Monitorizagdo de Alarmes da EDP,
nomeadamente, vigilancia video, alarmes de incéndio e intrusdo/dados, a instalar num centro

de controlo ou comando.

Com a construcdo deste centro, pretende a EDP monitorizar separadamente os Edificios
Administrativos e Subestacdes, pelo que serao necessarios:

e Equipamentos para monitorizar Subestagcdes

e Equipamentos para monitorizar Edificios Administrativos

¢ Equipamentos para monitorizar Alarmes/Dados

¢ Qutros equipamentos de monitoriza¢ao

Note-se que do ponto de vista conceptual e técnico a diferenca de abordagem da
monitorizacdo ante referido, apenas assenta no maior grau de sofisticagdo do sistema a
instalar nas subestagdes (cameras moveis, com possibilidade de instalacdo de detecdo de arco
elétrico) e eventualmente no acompanhamento dos eventos andmalos em edificios e em

subestacoes, por equipas distintas.
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CAPITULO II - REVISAO DA LITERATURA
2.1 - Abordagem Inicial aos Sistemas de Vigilancia e Seguranca

z

Atualmente a seguranca é um tema fundamental, quer para os governos dos paises
desenvolvidos, quer para as entidades e organizagdes desses mesmos paises. Aperfeicoar os
sistemas de seguranca, tornd-los cada vez mais eficazes, eficientes e inteligentes, € um desafio

para as sociedades modernas.

Nas organizagOes atuais, as pessoas ndo deixam de trabalhar as 17:00h. Muitas das vezes
trabalham até as 20:00h ou mais, o que potencialmente faz com que essas organizagdes e seus
colaboradores fiquem mais vulnerdveis a incidentes de seguranca. O Metro Bank, uma
subsididria do Metro Bancorp Inc., estd a ajudar a Delaware State University a agilizar as suas
operacoes, através da incorporacdo de video, camaras, alarmes e sistemas de incéndios. A
policia estd a usar um sistema de gestdo de seguranca como uma solu¢do multicampo para a
integracdo do prédio da universidade, controlo de acessos de veiculos, identificacao de

pessoas, detecao de intrusdo e sistemas de alarme de incéndio.

Um outro sistema de vigilancia e seguranca com uma integracdo bem sucedida, aconteceu na
cidade de Albuquerque, New Mexico, que implementou uma rede de vigilancia por video
para monitorizar a area central da cidade. O coracdo do projeto encontra-se no centro da
cidade onde sdo monitorizados a praca da cidade, o palco, os edificios, a zona pedonal e
também o principal depdsito de residuos soélidos e reciclagem. A central de édgua de
Albuquerque e as instalagdes de dguas residuais também estdo sob vigilancia por video

(Ritchey, 2010:97).

Proteger as dreas ao ar livre pode representar muitos desafios. Algumas areas estdo sujeitas a
vento, chuva, e escuriddo completa. Ndo apenas os equipamentos devem ser resistentes as
intempéries, mas também devem ser capazes de distinguir um intruso humano, de animais e
de condi¢cdes ambientais como vento, chuva, humidade extrema e outros ambientes
agressivos. Ser capaz de ver na escuriddo total € excelente para a seguranca das pessoas, em
especial nos paises nérdicos onde a luz do dia dura apenas poucas horas, especialmente no

inverno (Ritchey, 2010:63).

< .

Até agora a maioria de ndés, habituamo-nos a ideia de ser observados quando vamos a um

banco ou fazemos uma compra ou até mesmo quando trabalhamos. Aceitamos tais intrusdes
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nas nossas liberdades pessoais porque reconhecemos que a necessidade de seguranga é cada
vez maior num mundo cada vez mais perigoso. Estamos dispostos a sacrificar as nossas
liberdades mais bdsicas e mais intimas da vida privada no interesse do combate a
criminalidade e prevencao do terrorismo (Hansen, 1997:45). A Expo Shangai 2010, China,
onde eram esperados 100 milhdes de visitantes no més de outubro de 2010, provocou uma
reformulacdo em toda a cidade com cameras que cobrem as infraestruturas do distrito Pudong,
em Shangai. Este projeto € a maior provisdo mundial de video de alta definicdo, com imagens

a serem fornecidas a policia numa estacao de monitorizacao (Zalud, 2010:63).

Os esfor¢os no desenvolvimento de solu¢des de seguranga abrangem, abordagem macro (a
nivel corporativo) e abordagem micro (a nivel de edificio a edificio). Nas prioridades a nivel
macro, as empresas desenvolvem procedimentos e manuais de emergéncia para tratar
questdes de seguranca. Ao nivel micro, devem ser avaliados caso a caso para determinar as

suas vulnerabilidades (Rothenberg, 2002:50).

Os sistemas de controlo de acesso e seguranca encontrados nos aeroportos, envolvem
procedimentos e tecnologias sofisticadas. As configuracdes destes sistemas sdo geralmente
calibrados para o nivel de ameaca que se pensa estar presente no ambiente. A determinacdo
desse nivel de ameaca pode ser bastante desafiador e é essencial para otimizar a seguranga do
sistema. Um procedimento ndo invasivo de amostragem com base no nimero de alarmes
observado, pode ser usado para estimar a probabilidade de ameaca e a probabilidade de um

falso alarme em sistemas de seguranca de controlos de acesso (Jacobson et al, 2000:123).

A andlise dos riscos de seguranga deve ser feita para verificar ameacas contra uma entidade e
seus ativos. Para diminuir estes riscos, o responsdvel de seguranca deve organizar um

conjunto de protecdes compostas pelos seguintes elementos:
e FElementos operacionais (organizacdo, RH, politicas e procedimentos, treino,
formacdo, controle de visitas, pessoal de seguranca)

¢ FElementos arquiteténicos (barreiras, iluminagdo interior e exterior, layout do espago,

estacionamento, escadas de saida)

¢ Elementos de seguranga de sistemas (sistema de controlo de acesso automatizado,

detecdo de intrusao, sistemas de alarmes, CCTV)
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O Homeland Secutiry Advisory System (HSAS) nos EUA estabeleceu cinco niveis de
ameacas. Sao recomendadas determinadas medidas de prote¢do para cada nivel de ameaca,
recomendacdes estas que devem ser seguidas para reduzir as vulnerabilidades das empresas e

institui¢des (Patterson, 2004:55):

- Niveis 1 e 2: Modo de negécios baixos ou normais (Nivel aceitavel de risco, baixo risco

terrorista ou geral)

- Nivel 3: Modo de risco elevado (Nivel aceitdvel de risco do negécio, mas o risco de

terrorismo € elevado)

- Nivel 4: Modo de Alto Risco (Alto risco de terrorismo, 0s objetivos especificos

identificados)

- Nivel 5: Modo de risco grave (Risco grave de terrorismo, confirmou as ameacas - locais

especificos, prazos especificos)

Niveis 1 e 2: Modo Normal Negocios

Este € o modo em que as empresas devem estabelecer o seu programa de seguranga atual com
base nos seguintes fatores:

e Destaque como uma empresa ou os edificios que utilizam

® Os crimes cometidos por funciondrios da empresa

e Perfil de criminalidade das dreas onde os prédios estdo localizados

* Ameaca e as consequéncias do terrorismo internacional e doméstico

* Ameacas e consequéncias da violéncia no trabalho

e Responsabilidade, questdes juridicas e prémios de seguro resultantes de aumento de

seguranca e incidentes de seguranca
e Relacdes publicas e problemas de credibilidade

e (Os custos de lidar com uma crise
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e Perda de receita de interrup¢ao do negécio
e Perda de confianca dos clientes e acionistas
¢ Impacto na moral dos funciondrios e na produtividade

Nivel 3: Modo de risco elevado
Ao implementar esta modalidade, as empresas devem considerar o seguinte:

e Rumores de ameacas terroristas ou outras recebidas pela empresa

e O terrorismo em geral ou outras ameagas, validado por um organismo de aplicacdo da

lei ou do governo
® Incidente grave relacionado com terrorismo ou outros na area local
¢ Instabilidade politica ou civil em torno da instalacao
e As ameacas contra a empresa em outro lugar

o Possibilidade de desastre natural

Nivel 4: Modo de Alto Risco
Para implementar medidas adicionais, as empresas devem considerar o seguinte:

® Ameacas especificas contra a empresa na sua localizacdo atual

* Ameagcas terroristas ou outros contra propriedades adjacentes

Nivel 5: Modo de Risco Grave
Para implementar medidas adicionais, as empresas devem considerar o seguinte:
e Atividade terrorista ou outra grande atividade perturbadora tem sido realizada dentro
da vizinhanga local

¢ Confirmar as ameacas de catastrofes naturais ou atividade de outras ameacas

Usados sozinhos, os sistemas tradicionais de seguranga compostos por CCTV, controlo de
acessos, detecdo de intrusio e de estacdes de monitorizagdo associadas, proporcionam
beneficios evidentes, mas o verdadeiro poder estd na gestao deles, como parte de uma solugdo

integrada de seguranca e gestdo dos edificios. Com o objetivo de integracdo dos diversos
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sistemas, as empresas estdo cada vez mais focadas em utilizar as funcionalidades do video
digital, da biometria, dos smart-card e dos sistemas de notificacdo de alertas (Taylor,

2005:64).

Um dos grandes objetivos atualmente € ser capaz de integrar os sistemas de controlo de
acessos em todos os tipos de fabricantes. A maioria dos sistemas de diferentes fabricantes ndo
tém protocolos e normas comuns que lhes permitam interagir, transferindo os encargos para o
cliente ou fornecedor de seguranga de terceiros para desenvolver funcionalidade cruzada
(Morey, 2004:16). Em quase todas as situagdes, a normalizacdo é benéfica. A vigilancia por
video IP serd melhor, mais forte e mais eficaz, com a ado¢do de um conjunto de normas
comuns € com a adocdo destas normas, poderiam ser reduzidos os custos de propriedade
inicial de expansdo e crescimento do sistema e o custo total de propriedade (TCO). Existem

vdrias propostas de normas, destacando-se a:

ONVIF (Open Network Video Interface) e a PSIA (Physical Security Interoperability
Alliance).

Ambas as normas propostas individualmente, seriam um beneficio para o crescimento e
adocdo de IP, no entanto, até que uma emerge a dominar o padrdo, a inddstria como um todo
estd numa indefinicdo. Até que haja um dominio claro de um padrdo, a maioria dos
fabricantes vao investir em I & D, em produtos que possam suportar ambos os padroes,
traduzindo-se em custos acrescidos para desenvolver, testar e fabricar produtos. Na realidade
a industria estd a crescer mais rapido do que o previsto e empresas e organizacdes estdo a
trabalhar para responder a esse crescimento. Alguns gestores de seguranga atrasam as
atualizagdes para reduzir o seu risco, outros ndo podem atrasar e devem tomar as suas
decisdes com base na necessidade de atualizacdo e de ser o mais flexivel possivel. Quer o
padrao ONVIF, quer o padrao PSIA, oferecem funcdes e capacidades similares e ambos t€ém o
aval e o apoio dos principais players do setor. Qual dos dois se vai tornar o padrdao da

inddstria, permanece desconhecido até ao momento (Elliott, Set.2010:68).

Para as empresas fornecedoras de energia elétrica, tal como para o Grupo EDP, é fundamental
garantir a seguranca das diversas subestagdes, uma vez que sdo alvo frequente de furto de
cobre. O objetivo € manter as pessoas afastadas e evitar responsabilidades, além do custo do

cobre que estd sendo roubado € o custo de corrigir os danos causados durante os roubos. A
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confiabilidade da rede elétrica é fundamental também, pois as empresas fornecedoras de
energia elétrica pretendem sempre ser capazes de fornecer energia confidvel aos seus clientes.
A instalacdo de cameras de vigilancia em vdrias subestacdes, que sdo remotas, que ligam ao
seu centro de controlo de video, usando um software de andlise com tecnologia geoespacial,
permite o rastreio dos movimentos e sempre que um movimento for detetado, holofotes e uma
sirene de alarme disparam. A instalacdo de cameras com mecanismo PTZ (Pan/Tilt/Zoom),
permite que sempre que um alarme seja disparado, de imediato a camera € virada para a
direcdo certa e pode-se seguir o objeto/pessoa com a camera de imagem térmica. Agora é
possivel afastar os ladrdes no perimetro antes de entrarem na subestacao. De acordo com Gary
McAdam, citado por (Ritchey, 2010:64), supervisor de operacdes e manutencio da MEAG
Power - Municipal Electric Authority of Georgia, desde que instalou este sistema em 2007,
ndo existiram mais roubos de cobre. Para além de fornecer acompanhamento de maior
seguranca nas subestacdes, este sistema permite também reduzir o nimero de falsos alarmes
(Ritchey, 2010:64). Também Baltimore, em 1996 acreditava ter o sistema de video vigilancia

mais amplo dos EUA e que era um sucesso absoluto. As cameras foram responsdveis por uma

queda de 11% na criminalidade no 1° ano de instalacao (Hansen, 1997:45).
2.2. Sistemas Analégicos versus Sistemas IP

Quando se decide instalar um sistema de video vigilancia, uma das decisdes mais

importantes a tomar € optar por:

¢ Sistema de video analégico, ou
e Sistema de video IP

Para alguns autores, os sistemas de video analdgico estdo ultrapassados e o sistema dos
proximos 10 ou 15 anos é o video IP. Uma ferramenta preciosa para auxiliar a tomada de
decisdo é o TCO. TCO € uma estimativa financeira dos custos diretos ou indiretos de um
produto ou sistema, que inclui o custo total de aquisi¢do e os custos operacionais totais para a
vida util do produto ou sistema. Em videovigilancia, custos diretos serdo cameras, VMS,
DVR, NVR, cablagens/switches e o trabalho de instalacdo. Custos indiretos serdo por

exemplo, servicos de manutencdo de eletricidade e de refrigeracao (Elliot, Fev 2011:44).

Um sistema de vigilancia de video analégico, usa normalmente uma topologia de estrela por

vezes referido como hub and spoke. A topologia em estrela € um sistema de cablagem que se

10
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expande do centro para fora. As cameras estao localizadas no final de cada uma das passagens
de cabos individuais. Num sistema analdgico, este sistema de cablagem hub and spoke
também é dedicado ao video. Um sistema de vigilancia video IP 100%. Ou hibrido de
analégico + IP, utiliza a utiliza a topologia hub and spoke muito parecido com o sistema com

o sistema anal6gico puro (Elliot, Jun 2010:50).

Figura 1 - Topologia hub and spoke

Ay,
i

Fonte: http://danlinstedt.com/datavaultcat/data-vault-modeling/

As cameras analdgicas atualmente representam cerca de 75% nos sistemas de video
vigilancia, enquanto que o video IP apenas representa 25% (Fredrik Nilsson citado por Rice,
SDM, Jun 2010:53). As empresas estdo cada vez mais cientes dos custos € ndo estdo
disponiveis para gastar dinheiro com qualquer coisa que eles ndo tenham uma extrema
necessidade para, entdo vao querer aproveitar as suas infraestruturas existentes até ao
méximo. Através de codificadores € possivel agora efetuar a conversdo dos sistemas
analdgicos para sistemas IP. Prevé-se que durante os préximos 5-7 anos haja uma migragao
gradual para IP, onde cameras analdgicas estardo a trabalhar lado a lado com cameras IP

através das redes.

11
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O que é um codificador de video? E um dispositivo que é instalado entre uma cAmera
analégica e uma rede IP. A sua funcdo principal € traduzir o sinal de video analégico, que
entra no codificador para um sinal de video digital, em formato MPEG-4, MJPEG ou H.264,
que entdo pode ser transmitido através da rede IP e usados com sistemas de rede, servidores e
software. No futuro, através da instalacdo generalizada de cameras IP, os codificadores tornar-
se-30 obsoletos. Os codificadores também podem contribuir para uma utilizagdo eficiente da
largura de banda. (Rice, SDM, Jun 2010:52). Em videovigilancia IP, € importante
compreender a relacdo e a interdependéncia entre largura de banda, comutadores de rede e
VLAN e como eles se relacionam com as necessidades operacionais e de negdécio e com as

metas da organizacdo para a seguranca fisica sendo que:

Largura de banda ¢ a quantidade de dados transmitidos através de uma infraestrutura de

rede por segundo, Switches de rede sdo dispositivos que ligam os computadores e outros

dispositivos de rede dentro de uma unica rede fisica de area local. O beneficio dos switches
em rede € a capacidade de isolar as comunicacdes de dados de/para qualquer dispositivo
conectado a partir de qualquer um dos outros dispositivos ¢ VLAN sdo dreas de rede locais
l6gicas criadas dentro dos switches de rede. O beneficio de usar VLAN ¢€ ter a capacidade de
convergir a rede IP de videovigilancia (trafego de dados) para a mesma rede fisica de dados
da empresa, reduzindo os custos de armazenamento e aumentando o ROI da infraestrutura de

rede corporativa (Elliott, Jan 2011:40).

Na videovigilancia, existem vdarios fatores que afetam a qualidade da imagem: lente,
iluminagdo, iris, sensor de imagem, qualidade de compressdo digital e o local sdo apenas
alguns exemplos. O fator que tem maior efeito nao € o fator técnico, mas sim uma decisdo de
negoécios. A decisdo de negdcio ou de compromisso € geralmente orcamental (Elliott, Nov

2010:100).

Se uma camera de video vigilancia IP deteta movimento numa 4rea onde as pessoas nao sao
permitidas, o sistema de videovigilancia, dirige uma camera PTZ para acompanhar o intruso.
Se um alarme de incéndio € ativado, pode acionar o sistema de controlo de acesso fisico, para
abrir as portas para os bombeiros e instrucdes de evacuagcdo poderdo ser exibidas nos
monitores LCD, distribuidos por todo o edificio. Também € possivel quando a dltima pessoa

deixar o edificio, o sistema ird reduzir a iluminacdo e o ar condicionado, ativar zonas de
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alarme e desligar interruptores de rede e outros dispositivos eletronicos para reduzir o

consumo de energia (Ritchey, Set 2010:50).
2.3 - Solucoes Tecnologicas (CCTV)

CCTV € um sistema de video vigilancia composto por um conjunto de cameras fixas ou
rotativas e por um gravador central, que permitem captar e gravar através de imagem / video,

0 que se passa num determinado local.

Ter um sistema de video vigilancia instalado € sinal de seguranca e supervisao, ja que permite
controlar tudo o que se passa num determinado local, no interior ou no exterior dos edificios.
Todas as imagens captadas podem ser visualizadas e analisadas num unico local onde se

encontra o software de controlo dos videos ou remotamente por acesso IP.

Ao avaliar o impacto do CCTV nos meios urbanos, constatou-se que podem ajudar a reduzir a
incidéncia de crimes contra a propriedade mas que tinha pouco impacto global sobre a
incidéncia de roubo e furto nas pessoas. Alguns indicios sugerem que o crime contra as
pessoas estava a ser deslocado para ruas adjacentes e zonas nao abrangidas pelo CCTV.
Também existe um reconhecimento claro de que sem a monitorizagdo continua, sistemdtica e
avaliacdo critica, ndo serd possivel fazer um uso inteligente e eficaz, a longo prazo do CCTV

(Harris et al.,1998:161).

No entanto, alguns problemas podem surgir com a utilizacdo destes sistemas, uma vez que
estes sdo apenas apresentados para beneficio dos proprietarios. Usando o conceito de
criptografia € possivel reduzir significativamente os efeitos negativos da introducdo de
cameras de seguranga, tais como preocupacdes sobre viola¢ao da privacidade, sem reduzir os
efeitos positivos, como a prevencdo da criminalidade. Usando cameras de seguranca que
criptografam as imagens e as armazenam num cartdo de memoria, apenas quando ocorrem
crimes, os cartdes de memdaria sdo retirados das cameras e as imagens descriptografadas com
uma chave e vistas pela policia. Quando ndo existem crimes, as imagens sdo substituidas por
novas ao fim de uma semana, automaticamente, sem serem vistas por ninguém.

(Prashynusorn et al., Oct 2010:68).

Tal como a maioria das tecnologias, a vigilancia por CCTV continua a emergir com

mudancas significativas. Uma das maiores mudangas verificadas no sistema de CCTV € a
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passagem de sistemas hard-wired para sistemas wireless. Também as cameras estdo a mudar.
Primeiro surgiram as cameras fixas e posteriormente surgiram as cameras PTZ, que permitem
ao operador monitorizar certos campos de vista em momentos diferentes, bem como ampliar
para uma melhor avaliagdo do seu alvo. O que estd a ganhar cada vez mais adeptos € o uso de
video inteligente (IV) também chamado de video analytics. O video analitico tem a
capacidade de detetar movimento, o que significa que um sistema s¢ ird alertar um operador,
quando algo entrar no campo de visdo da camera. Este sistema pode ser programado para

contar a presenca de um numero determinado de pessoas ou objetos especificos (Hodge,
2008:36).
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Figura 2 - Elementos que constituem um CCTV
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Fonte: http://www.automation-drive.com/cctv-systems

2.3.1 - Cameras PTZ versus Cameras Fixas

As cameras PTZ t€ém um custo de cerca de trés vezes superior ao custo das cameras fixas.
Segundo Jesse Abbott, proprietdrio da Advance Technology, empresa de seguranca sediada
no Maine, citado por Engebretson, (Nov 2005:75), quando instalar trés cameras fixas custa o

preco de uma camera PTZ, deve perguntar-se se uma cadmera PTZ ndo conduz a um maior
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valor acrescentado, uma vez que com este tipo de camera € possivel visualizar os espagos nao

captados pelas trés cameras fixas.

Uma camera PTZ pode aumentar consideravelmente a capacidade e eficdcia de um sistema de
circuito fechado de televisao, permitindo ao operador variar o campo de visdo da camera. O
componente bdsico que permite o movimento da camera é um scanner — também chamado
Pan — que lhe permite mover-se apenas na dire¢do lateral. Para mover a cidmera para cima e
para baixo € necessdria uma unidade Tilt. As lentes Zoom permitem ao operador efetuar uma
visdo detalhada ou fazer close-up de qualquer parte da imagem. As cameras PTZ podem ser
controladas por interruptores ativados manualmente ou serem incorporados num sistema de

controlo de camera, quer no local, quer num outro local remoto (Nelson, Jul 1997:52).

Figura 3 - Camera PTZ

Camara AutoDome Junior HD PTZ

» Resolugdes HD de 1080p e 720p
» Zoom 160x (10x éptico, 16x digital)

* O fluxo de video quad gera-se automaticamente
Fluxos de video H.264, M-JPEG, ¢ JPEG

*» Em conformidade com a norma ONVIF

» O sistema de analise de video inteligente (IVA)
integrado elimina a necessidade de PCs dedicados e a
manutencgieo do software associade (opcional)

» Design robusto e duravel, com um globo em acrilico

= Ultracompacta para uma vigildncia discreta e uma
estética melhorada

» Rotagdo horizontal continua de 360 graus de alta
velocidade

» Modos de ronde de rotagio automatica predefinides
» Power over Ethernet Plus (em conformidade com a
norma IEEE 802.3at, classe 4)

Fonte: Catdlogos digitais da Bosch
Esta camara dispdoe de uma funcionalidade dia/noite para obter uma qualidade de imagens de
alta definicdo em condicdes de luz fraca. Também proporciona uma ligacdo direta a rede
usando modos de compressdo H.264 e JPEG e regulacdo da largura de banda para geri-la
eficazmente e armazenar requisitos, enquanto obtém uma incomparadvel qualidade de imagem.

Com um didmetro dome de apenas 12,8 cm, € ideal para aplicagdes de vigilancia discreta.

Tem capacidade para velocidades de rotagdo horizontal de 360 graus por segundo e
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velocidades de rotacdo vertical de 100 graus por segundo. Também dispde da Intelligent
Video Analysis (IVA, Andlise de Video Inteligente). O IVA € a andlise de video inteligente
mais avancada que deteta, segue e analisa de forma fidvel os objetos em movimento, ao
mesmo tempo que elimina falsos alarmes originados por elementos na imagem que induzem
em erro. Uma caixa de aluminio resistente e invioldvel protege a camara contra roubo e

vandalismo, proporcionando imagens essenciais, mesmo nos ambientes mais dificeis.

As figuras 4 e 5 mostram as imagens que podem ser visualizadas e captadas com cameras
PTZ e com cameras fixas, sendo evidentes as diferencas de vigilancia, que cada tipo

proporciona.
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Figura 4 - Imagens captadas com cameras PTZ

Fisheye Source Image

Single View

2 x 180° View

Fonte: http://www.geovision.com.tw/PT/Prod_GVIPCAMH264Fisheye.asp
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Figura 5 - Campo de visdo obtido com camera fixa
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Fonte: Concurso EDP

2.3.2 — Tecnologias Megapixel, HD e SD

A tecnologia megapixel foi introduzida hd mais de 9 anos. O uso de ecrans de 16:9 megapixel
e HDTV ¢é cada vez mais uma realidade nos sistemas de vigilancia. As razdes para a utiliza¢do

desta tecnologia na vigilancia por video estd nos:

Beneficios de custo — No inicio, as cameras megapixel foram significativamente mais caras do

que as analdgicas 4:3, no entanto ao longo do tempo, o seu custo de aquisi¢do desceu devido a

economias de escala.

Beneficios técnicos — A qualidade de imagem € mais limpa, com mais detalhes e com maior

campo de visdo. Um padrdo analégico 4:3 ou camera IP, tem um méximo de 400.000 pixéis
enquanto uma camara HDTV tem pelo menos 1 milhdo de pixéis. Uma imagem de
widescreen 16:9 junto com o aumento dos megapixéis, resulta na redu¢do do nimero total de

camaras necessdrias para cobrir uma determinada area.
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As cameras megapixéis reduzem os custos operacionais de forma direta ou indireta.
Diretamente reduzem os custos de trabalho do pessoal de seguranga, uma vez que a eficiéncia
e o desempenho é maior. As cameras também podem reduzir os custos mensais de utilizagdo
do sistema de video, uma vez que menos cameras significa menos energia, menos
comutadores de rede, menos calor gerado, menos refrigeracdo € necessaria e uma economia
adicional pode ser vista no consumo de eletricidade. O resultado final é um menor TCO

(Elliott, Mai 2010:54).

A principal limitacdo das cameras megapixéis € que a sensibilidade diminui a medida que
aumenta o nimero de pixéis. As cenas devem estar bem iluminadas para se obter um melhor

nivel de detalhe.

A tecnologia megapixel permite que as cameras de rede proporcionem maior resolucio de
imagens de video que um sistema analdgico de CCTV, ou seja, a capacidade de ver detalhe e
identificar pessoas e objetos, consideracdao chave em aplicacdes de vigilancia por video. Com
uma camera de rede megapixel, a resolugdo €, pelo menos, trés vezes melhor que uma camera

de CCTV analdgica.

O Griéfico 1 mostra a relagdo entre o tamanho do pixel e a performance obtido. Podemos
concluir que o tamanho do pixel é inversamente proporcional a performance que se obtém em

condic¢des de dificil luminosidade.
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Gréfico 1 - Ter mais pixéis € sempre melhor?

Sera que ter mais pixeis € sempre melhor?
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Fonte: Roadshow Bosch Portugal 2011

Figura 6 - Rela¢do entre pixéis e tecnologias SD, HD e MP

Todas as camaras HD sdo Megapixel, nem todas as Megapixel sdao HD

Resolucao

. . 0.5MP 21MP 16 MP
Maxima
. 640 x 480 1280 x 7201920 x Many more
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Tamanho do Ecra 4:3 16:9 4:3, 5:4 16:9
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Bit Rate Media 2 Mbps & Mbps 12 -30 Mbps
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Fonte: Roadshow Bosch Portugal 2011

Dois fatores diferenciam o HD do SD, fatores esses que s@o as imagens altamente detalhadas

e o formato 16:9.

As imagens detalhadas permitem aos operadores, visualizar melhor individuos ou outros

elementos numa cena.
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Quando cobrindo 0 mesmo campo de visdo com uma camera SD, uma camera HD fornece

muito mais detalhes e consegue abranger uma drea de imagem muito maior do que com uma

camera SD, com uma resolu¢do comparavel.
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A figura 7 é elucidativa das imagens obtidas com a tecnologia HD e com a tecnologia SD.

Figura 7 - Diferenca de imagens obtidas com tecnologia HD e SD

STANDARD DEFINITION TELEVISION

HIGH-DEFINITIOM TELEVISION

Fonte: http://www.tvmagazine.com.br/talktv/read.asp?ID=77957 &curPage=1
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Através da Figura 8, podemos constatar que as solu¢des HD (High Definition) podem ser

aplicadas a todos os tipos e dimensdes de empresas ou entidades.

Figura 8 - Solu¢des HD para todos os tipos de mercados

HD solucdes para qualquer mercado
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Fonte: Roadshow Bosch Portugal 2011

2.4 - Termografia Infravermelha

A Termografia ou imagens infravermelho, foi desenvolvida na Suécia no inicio dos anos 60 e
introduzida nos EUA em 1965. Ao longo dos anos, dois tipos basicos de instrumentos de
imagem evoluiram — as ondas curtas e as ondas longas. Instrumentos de ondas curtas tém
maior utilizagdo do que os instrumentos de ondas longas, sdo mais rentdveis e geralmente
preferidos para uso interno. Instrumentos de ondas largas, utilizam-se mais para o exterior,

como por exemplo, inspe¢do de subestacdes elétricas ao ar livre (Pat, 1995:108).

A ciéncia Termografia é o uso de cameras IR como meio ndo invasivo para inspecionar,
diagnosticar e monitorizar em tempo real. Através de imagens térmicas, anomalias estruturais
podem ser reveladas e corrigidas mais facilmente do que por métodos convencionais de
inspec¢do, economizando tempo e custos e proporcionando um ambiente mais seguro. Apds ter
as ferramentas certas, a chave para a otimizacdo da sua utiliza¢do é a formagao e o treino. O

centro de formacdo e treino em IR, com sede em Boston, tornou-se lider mundial em
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termografia (Orlove, 2005:51). Para Masi (2007:34), a imagem térmica ou termografia, é o
mapa da temperatura da superficie de um objeto por meio da radiacido infravermelha que
emite. O principio da técnica da termografia IR € a detecdo de energia por um scanner
infravermelho e mapeamento dos contornos da temperatura sobre a superficie de um objeto
alvo para fornecer a medida adequada da superficie danificada. Nos ultimos anos, a
termografia IR tornou-se uma técnica comum de inspe¢do ndo destrutiva em vérios campos da
engenharia, tais como linhas aéreas de transporte de energia elétrica, empresas de energia,

construg¢do naval, entre outras.

Uma das formas de reduzir os custos de uma empresa € reduzir os custos de energia e os
custos de manuten¢do dos seus equipamentos. A termografia IR (imagem térmica) € o tnico
meio para uma manutencdo preditiva ou preventiva eficaz. As cameras de infravermelho
usadas em imagens térmicas tornam-se ferramentas estratégicas na identificacdo de problemas
de consumo de energia, evitando paragens ndao planeadas e perdas de energia. Muitas
empresas podem reduzir custos de producao através do desenvolvimento e implementacao de
um programa de manutencdo preditiva/preventiva. A camera IR é uma ferramenta valiosa

nestes esforcos (Thon, 2009:20).

Utilizadores de dispositivos de manutengdo preditiva, confundem muitas vezes a diferenca
entre cameras térmicas e cameras IR. As cameras IR fornecem uma imagem qualitativa que
permite ao espectador identificar objetos e recursos com base no brilho, em comprimentos de
onda de luz infravermelha. As cameras térmicas ou termograficas, fornecem uma imagem
qualitativa das temperaturas em pontos, de uma superficie visivel de uma imagem digitalizada
(Wilbur, Ago 2005: IM4). De um modo mais técnico, podemos dizer que uma camera térmica
ou termogréfica capta a radiacdo eletromagnética que € formada dentro de uma imagem.
Porém, enquanto uma camera convencional opera com comprimentos de onda entre
aproximadamente 400 e 700 nandémetros, a cimera térmica € projetada para detetar a radiacao
com comprimentos de onda maiores, até cerca se 14.000 nanémetros. A radiacdo nesta parte

do espetro eletromagnético é mencionada como infravermelha.

Uma alternativa proativa para a manutencao preventiva € a manutengdo preditiva (PdM). A
manutencao preditiva usa a monitorizagdo direta das condi¢des dos equipamentos, eficiéncia e
distribuicao de calor para determinar a probabilidade de falha ou perda de eficiéncia para

todos os sistemas criticos (Lisboa, 2003:22). A PdM envolve equipamentos de monitoriza¢ao
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ao longo do tempo e € especialmente importante para instalacdes de geracdo de energia.
Técnicos de PAM devem identificar os componentes e sistemas criticos e determinam quantas
vezes eles necessitam de ser monitorizados, rotas e hordrios de inspecao e indicadores chave.
Uma PdM eficaz deve incluir medi¢do de temperatura, andlise de vibracdo, andlise de dleo,
testes de ultrassom, medicao elétrica, medicao de qualidade de energia e resisténcia de
isolamento. A Fluke Corp. através de um estudo realizado, concluiu que mais de 60% dos
engenheiros e gestores na drea da manutencdo industrial nos EUA, utilizou a termografia
infravermelha como uma ferramenta de PdM e representou um aumento de 57% durante os 5
anos que antecederam o estudo. Espera-se que esta tendéncia continue, especialmente na
industria de geracdo de energia em que as empresas de energia elétrica sdo as maiores
utilizadoras de imagem térmica (Hansen, 2006:65). Uma grande percentagem de falhas de
equipamentos envolve um aumento da temperatura, que se revela muito antes de ocorrer uma
falha catastréfica. Entender as capacidades das imagens térmicas modernas, pode agilizar as
operacdes de manutencdo e ajudar a prevenir danos graves. A termografia sempre foi uma
poderosa ferramenta da manutengdo preditiva, porque pode detetar falhas incipientes em
quase todos os tipos de equipamentos mecanicos e elétricos (Wilbur, Ago 2005: IM4).

Técnicas de infravermelho podem ser usadas para detetar problemas numa grande variedade
de sistemas de instalacdes e equipamentos, incluindo comutadores elétricos, subestacdes

elétricas, painéis de disjuntores, entre outros. (Lisboa, 2003:23).

O equipamento mais caro de uma subestacio € o transformador de poténcia. Como parte do
conjunto de transformadores, casquilhos de alta tensdo permitem que a corrente passe por
uma barreira enquanto proporcionam isolamento entre o centro condutor e o chdo. E
importante ter um programa de manutencdo preventiva ou preditiva que verifique o nivel de
Oleo e a integridade do isolamento dos casquilhos. A termografia IR € a forma mais eficiente
de fazer isto. Com esta tecnologia, uma camera IR portétil pode ser usada para determinar o
nivel de 6leo num casquilho a uma distancia segura, mesmo quando a perda de éleo ndo é

visivel (Goff, 2009:33).

A termografia usa 76.800 sensores de temperatura (a matriz de 320 x 240 pixéis de um
bolémetro) para criar uma imagem eletronicamente com base em leituras de temperaturas.
Uma paleta de cores isotérmica € entdo aplicada para tornar a imagem visual com as cores
frias representadas pelas cores azuis, violetas e pretas e as cores quentes representadas pelas

cores vermelhas, amarelas e brancas.
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As economias de custo fornecidas pela manutencdo preditiva com a termografia, ¢ bem
conhecida. Estima-se que cada ddlar gasto em imagens IR pode fornecer um retorno de 4

dodlares ou mais, em tempo de inatividade evitado (Lencaster, 2005:20).

A relagdo entre a manutencdo e a economia de custos é fundamental hoje. Porque as
economias potenciais sdo tdo grandes, cada vez mais empresas percebem as vantagens da
termografia, quando utilizada como uma ferramenta de solu¢c@o de problemas ou como parte
importante num programa de manutengdo preventiva. Com os custos energéticos tdo elevados
como tém sido nos dltimos anos, € cada vez mais importante certificar que se tem um bom
isolamento das paredes, tetos, janelas e portas. A conservagao da energia ¢ um novo pedido
para a termografia IR (Campbell, 2007:47). De acordo com as estimativas do Programa
Federal de Gestdao Energética dos EUA, metade das falhas elétricas que ocorrem, podiam ser
evitadas com uma manuten¢do regular. Os tempos de inatividade ndo planeados devido aos
custos com falhas nos equipamentos pode atingir até 3% da receita anual, em quanto que a

manutencao preditiva pode permitir poupar entre 8% e 12% sobre a manutencao reativa.

Apds o desastre com a nave espacial Columbia, em 2003, a Nasa procurou uma forma de
medir o calor da nave apds a descolagem e os danos causados. A Nasa decidiu utilizar
termografia infravermelha em missdes espaciais futuras. Em 2006 com a nave Discovery e
com sete astronautas a bordo, utilizaram uma camera produzida e desenvolvida pela Flir
Systems na Suécia, que teve um 6timo desempenho, apesar do voo e do ambiente extremo. As
imagens e os videos foram guardados num cartdo de memoria e depois transferidos para um

computador preparado para uso espacial (Vavra, 1999:54).

2.5 - Biometria

A Biometria também conhecida como Autenticagdo Biométrica, € o método automatizado de
verificacdo ou reconhecimento da identidade de uma pessoa viva, baseada em caracteristicas

fisiolégicas e comportamentais.

2.5.1 - Breve overview historico

A literatura cientifica revela que a Biometria utilizada com o propésito de identificacdo de
seres humanos remota a 1870. Os sistemas de medida do corpo de Bertillon, incluindo a

medida do cranio, brago e comprimento do pé, foram usados nos EUA para identificar
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prisioneiros até 1920. Henry Fauls, William Herschel and Sir Francis Galton propuseram a
identificacdo quantitativa através da impressdo digital e medida facial em 1880. O
desenvolvimento de técnicas de processamento de sinal digital em 1960, levou imediatamente
a trabalhar na automatizacao da identificacdo humana. Os sistemas de reconhecimento da fala
e da impressao digital do dedo foram os primeiros a serem explorados. O potencial de
aplicacdes desta tecnologia em controlos de acesso de alta seguranca, bloqueio de pessoas e
transacOes financeiras, foi reconhecido no inicio de 1960. O ano de 1970 mostrou o
desenvolvimento dos sistemas de geometria da mao, e comecgaram em larga escala os testes e
crescente interesse dos governos no uso destas tecnologias de identificagdo automatizada de
pessoas. A andlise da retina ou firis e verificagdo de assinatura, chegaram em 1980, seguidos

pelos sistemas da face. O sistema de desenvolvimento da iris foi desenvolvido em 1990.
2.5.2 - Tipos de Biometria - suas vantagens e desvantagens

Embora existam vdrios tipos de biometria disponiveis para verificacdo de identidade e
autenticacao, os mais utilizados sdo:
* impressao digital
e geometria da mao
¢ reconhecimento facial
e Jeitura da iris
¢ reconhecimento de voz
Outro tipo que estd em fase experimental € a biometria esotérica, que inclui:
e padrio das veias, que mede os padrdes vascular feitos pelos vasos sanguineos numa
mao
e termografia facial, que se refere ao padrao de calor facial causada pelo fluxo distintivo
de sangue sob a pele

e DNA, que identifica uma pessoa com base em informag¢des genéticas encontradas nas

c€lulas
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Outros tipos de biometria esotérica incluem poros, suor, aperto de mao, cama de unha, odor
corporal, ouvido, marcha, luminescéncia da pele, padrdao das ondas cerebrais, assim como a

dindmica e pegada de pé.

As impressoes digitais, porque tém sido utilizadas ha mais de um século, sdo geralmente bem
conhecidas e aceites pelo publico em geral. Além disso, este tipo de tecnologia tem sido bem
desenvolvido, tentado, testado e comprovado. Em termos de autenticacdo, a tecnologia da
impressao digital, sofre muitas vezes de problemas de precisdo. Uma preocupacio adicional é
que muitos dos scanners/leitores de impressdes digitais ndo sdo baseados em imagens 3D, o
que significa que eles podem ser "enganados" por uma foto semelhante a uma impressao
digital. Felizmente, a maioria dos leitores de impressdao digital de hoje sd@o construidos em

torno de imagens 3D. No entanto, estes ndo sdo 100 por cento infaliveis.

O reconhecimento da iris ou retina é de longe a forma mais precisa de autenticagdo em
comparacdo com a impressao digital. Esta tecnologia funciona através da digitalizacao do
olho e leitura de padroes da iris de um individuo. Esta € entdo comparada com a informacao
armazenada no banco de dados do sistema. A principal desvantagem desta tecnologia é que
este método € inerentemente caro, requer treino e para que a tecnologia seja eficaz, o olho

deve sempre ser posicionado corretamente.

O reconhecimento facial oferece um enorme potencial para as empresas de hotelaria
especialmente em atribuir e recusar acessos em pontos-chave de entrada, uma vez que tal
tecnologia pode ser instalada para acesso as portas e controlos. Esta tecnologia também pode
ser incorporada em sistemas de camera (como as usadas em casinos). No entanto, esta
tecnologia € suscetivel as condi¢des ambientais uma vez que podem ocorrer variagdes na
iluminacdo entre as imagens digitalizadas e armazenadas e o ambiente em que a variagdo
ocorre. Assim, a iluminacio deve permanecer constante em ambas as situacdes, caso contrario
o sistema nao ird funcionar de forma eficaz. Uma desvantagem adicional desta tecnologia é
que ela é inerentemente sensivel a mudangas subtis nas caracteristicas faciais, tais como o

cabelo, posicdo da cabeca, cicatrizes, bem como mudancgas na expressao facial.

A geometria da mao, que é usada principalmente em portas de acesso e controle, uma
autenticacdo individual é efetuada com base no comprimento do dedo, largura do dedo,

largura e espessura de palma.
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Finalmente, o reconhecimento de voz verifica a identidade dos individuos com base no tom

da sua voz. No entanto, esta tecnologia pode ser derrotada por gravagdes de voz da pessoa

propriamente dita. O Quadro 1 lista os recursos adicionais, vantagens e desvantagens para

estas tecnologias biométricas comummente usadas (Jackson, 2008:897-899).

Quadro 1 - Tipos de biometria: vantagens, desvantagens e limitagdes para adocao

Impressdao | Reconhecimento| Geometria ¢ . | Reconhecimento
- Scan da Iris
do dedo da face da mao da voz
Limitacoes Relevo do Mao Tris . o
. . . . Voz improépria
para uso dedo Nenhum impropria/ | impropria /
. /estragada
universal desgastado estragada estragada
Sirferlenizit Alto Baixo Médio Alto Baixo
individual
R icdio Alto Alto Médio Médio
recolher dados
Execugdo Alto Baixo Médio Baixo Baixo
oLl Miedio Alto Médio Baixo Alto
do utilizador
el Baixo Alto Médio Baixo Alto

COmMpromisso

Fonte: Jackson, L.A. (2008), Biometric technology: the future of identity assurance and authentication in the
lodging industry, Rosen College of Hospitality Management, University of Central Florida, Orlando, Florida,

USA,, 899

2.5.3 - A melhor caracteristica biométrica

Exemplos de caracteristicas fisioldgicas e comportamentais correntemente usadas para

identificacdo automadtica, incluem impressdo do dedo, voz, iris, retina, mao, face, escrita

manual e forma do dedo. Mas novas medidas, tais como, marcha, forma da orelha,

ressondncia da cabega, pele, refletincia e odor corporal, estio comecando a serem

desenvolvidas todas a0 mesmo tempo.
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Qual é a melhor caracteristica biométrica? A caracteristica biométrica ideal tem cinco

qualidades: robustez, distintividade, disponibilidade, acessibilidade e aceitabilidade.

Por robustez entende-se que ndo mudam num individuo ao longo do tempo. Por distintivo,

entende-se que mostram grande variacdo na populagdo. Por disponibilidade entende-se que a

populacdo inteira deve idealmente ter esta medida. Por acessivel entende-se, faceis de obter
usando sensores eletronicos. Por aceitdveis entende-se que as pessoas nao colocam objecdes
para tirar-lhes estas medidas. Para os utilizadores a questdo é simples: “E este sistema facil,
rapido, amigavel e mais conveniente do que as alternativas?”. Consequentemente ¢&
impossivel dizer que uma caracteristica biométrica € “ a melhor” para todas as aplicacdes,

populacdes ou tecnologias.
2.5.4 - Biometria e privacidade

As pessoas querem sempre saber quais as implicacdes da biometria na sua vida privada.
Algumas medidas biométricas ndo contém informacgao pessoal, como por exemplo: a forma
da mao, impressdo digital ou scan dos olhos, ndo pode revelar, nome, idade, raca, género,
saude ou estado de imigracdo, contudo os padrdes de voz podem dar uma boa estimacao do

género (masculino ou feminino). (Wayman et al, 2005:15).

O primeiro desafio de implementacdo que a biometria enfrenta € o de invasao de privacidade.
Defensores das liberdades civis e defensores da privacidade t€ém argumentado que o uso de
tecnologia biométrica viola o direito individual a privacidade, e ainda mais que os beneficios

oferecidos sdo superados pelos custos totais sociais.

A informacao biométrica uma vez recolhida por um utilizador principal, como um hotel por
exemplo, esta informacdo pode ser transmitida e compartilhada com outros utilizadores,
muitas vezes sem o consentimento do proprietdrio da informagdo biométrica. O segundo
desafio € relativo a vida privada que muitas vezes, na captura de informacdes biométricas,
outras informagdes invasoras também sao obtidas. Por exemplo, a informacao genética obtida
pode levar a discriminacao intencional ou ndo intencional. Outra questdo que diz respeito a
privacidade € o fato de que os individuos também estdo preocupados em perder a sua
autonomia e anonimato, uma vez que compartilham as suas informacdes biométricas.

(Jackson, 2008:902).
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2.5.5 - Potenciais impactos da tecnologia biométrica, nos negécios e servicos.

A tecnologia biométrica aumenta a conveniéncia do consumidor evitando a necessidade dos
utilizadores memorizarem senhas complicadas e levar chaves de cartdo ou cartdes de
programa de fidelidade. Em vez de cartdes de plastico ou senhas, a biometria pode servir
como uma senha unica, que € sempre utilizada pelo utilizador certo. Se a biometria €
percecionada como segura e conveniente no momento de uma transagdo, entdo os gastos de
um cliente podem potencialmente aumentar quando a biometria é usada como meio de

pagamento.

O uso da tecnologia biométrica no setor dos servicos, pode melhorar a qualidade dos servicos,
aumentando a comodidade do cliente, eficiéncia operacional e a seguranca do cliente. O

resultado € uma qualidade do servigo excecional, que conduz a uma maior satisfacdo do

cliente e lealdade (Mills et al, 2010:245).
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2.6 - Quadro sintese da Revisao da Literatura

Quadro 2 - Quadro Sintese da Revisdo da Literatura

Toépico Descricao
Um dos maiores desafios que se colocam na sociedade atual é preservar a
seguranca de pessoas e bens. Se a segurancga indoor é importante para as
Desafio Atual empresas, a seguranca outdoor é fundamental quer para as empresas no

perimetro das suas instalacdes, quer para os governos na seguranca das

nagoes.

Seguranca versus

Privacidade

E colocada com frequéncia a questdo da privacidade relacionada com o
uso de técnicas e equipamentos de preservacdo da seguranca. Para a
maioria das pessoas, € normal serem vigiadas em muitas atividades do seu
dia-a-dia. Entendem que esta intrusdo nas suas vidas, € usada no interesse
do combate a criminalidade e prevencdo do terrorismo, sendo

consequentemente bem aceite. (Mark Hansen, 1997)

A evolucao dos
sistemas
Analégicos para

sistemas IP

Cerca de 75% das cameras de videovigilancia instaladas no mercado sao
ainda analdgicas, apesar da tendéncia ser instalar cameras IP (Internet
Protocol). Os equipamentos IP t€ém vérias vantagens, em particular no
preco. A integracdo e partilha das imagens com outros equipamentos e
aplicacdes disponiveis em rede passam a ser muito mais facil e eficaz.
Independentemente dos beneficios, avaliar se devemos ou ndo migrar os
sistemas analdgicos para IP requer um planeamento ponderado. Devem
ser estudados os prds e os contras dos equipamentos IP no contexto das
organizacdes das empresas. Migrar a solucdo de CCTV analdgica para IP
ndo implica abandonar por completo os investimentos feitos em
equipamento analdgico. Um sistema hibrido representa o caminho mais
l6gico e seguro para se passar do analégico para o IP. As solugdes
hibridas s@o a evolucdo natural dos sistemas atuais de CCTV analégicos

tornando possivel a coexisténcia de cameras analdgicas e cameras IP num
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mesmo sistema.

Os CCTYV e as

cameras PTZ

O primeiro sistema de CCTV, foi instalado pela Siemens AG na
Alemanha em 1942, para observar o lancamento de foguetes V-2. Na sua
forma mais simples, um sistema de vigilancia CCTV consiste numa
camera, num monitor de televisdo e num equipamento de gravacdo. Estes
sistemas tém-se tornado uma componente cada vez mais comum e visivel
nas cidades e centros urbanos. Uma das maiores mudangas ocorridas com
os sistemas CCTV foi a passagem tecnologia com fios para tecnologia
sem fios. Também as cameras fixas estdo a ser substituidas por cameras
PTZ, uma vez que com as cameras PTZ, é possivel reduzir o nimero de
cameras, aumentando o FOV. As cameras PTZ podem mover-se para a

esquerda, para a direita, para cima, para baixo e fazer zoom.

O uso da
Termografia na
Manutencao

Preditiva

A termografia € uma ferramenta extremamente util na manutencdo
preditiva pois permite a monitorizacdo dos equipamentos e detecdo de
anomalias antes que estas sejam visiveis. Por acdes efetuadas nos
equipamentos, em virtude da utilizacdo da termografia, é possivel reduzir

ou eliminar, os custos com a inoperabilidade dos mesmos.

A Biometria e sua

utilizaciao

A Biometria [bio (vida) + metria (medida)] € o estudo estatistico das
caracteristicas fisicas e comportamentais dos seres vivos, como forma de
identifica-los do modo tnico. Os sistemas biométricos podem basear o seu
funcionamento em caracteristicas de diversas partes do corpo. As mais
usuais sdo a firis, a face, a impressdo digital, a geometria da mao, a
geometria do dedo, a palma da mdo, a assinatura e a voz. A biometria é

essencialmente utilizada para controlo de acessos.

Fonte: do autor
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2.7 — Figura Sintese da Revisido da Literatura

A figura 9 evidencia o funcionamento base de qualquer sistema de vigilancia. Na defini¢ao de
parametros deverdo ser indicados os padroes, condicdes ou ocorréncias que serao
considerados anémalos. O passo seguinte é a detecdo de objetos ou pessoas. Apds a detecao
de objetos ou pessoas é efetuada uma validacdo de acordo com os parametros definidos
anteriormente. Se a validacdo efetuada nao estiver de acordo com os parametros definidos,
serd emitido um alerta ou soard um alarme. Finalmente, todos os dados e imagens serdo

gravados para posterior andlise, em caso de necessidade.
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Figura 9 - Diagrama do funcionamento base dos sistemas de vigilancia

Definicdo de parametros

'

Detecdo de Objetos ou

Pessoas

!

Reconhecimento e valida¢do

de acordo com os pardmetros

definidos

l

Reconhecimento

Sim

coincide com os

parametros

definidos?

Emissao de Alarme ou Alerta

Arquivamento para andlise

posterior

Fonte: do autor
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CAPITULO III - O GRUPO EDP

3.1 - Caracterizacao do Grupo EDP

O Grupo EDP — Energias de Portugal, S.A. encontra-se entre os grandes operadores do setor
da eletricidade da Europa. Este é o tnico grupo do setor elétrico da Peninsula Ibérica com
atividades de produgdo e distribui¢do nos dois paises e estd presente nos setores elétricos da
América Latina, da Europa, de Africa e de Macau, nos negécios da Produgio, Distribuicio e

da Comercializacao.

A EDP esté entre os grandes operadores europeus do setor elétrico e € um dos maiores grupos
empresariais portugueses. A Qualidade, a Modernizagao, a Competéncia, o Trabalho e o
Respeito pelos Valores Sociais e Ambientais sdo o fundamento do Servico Publico que lhe

estd confiado e tem sabido cumprir.

Além do setor elétrico, a EDP também tem uma presenga relevante no setor do gis da

Peninsula Ibérica, através da EDP Gas em Portugal.

3.2 - Visao, Compromissos e Valores

VISAO

Uma empresa global de energia, lider em cria¢do de valor, inovacdo e sustentabilidade.
COMPROMISSOS

Com Clientes:

e (Colocam-se no lugar dos clientes sempre que tomam uma decisao
¢ Quvem os clientes e respondem de uma forma simples e transparente
® Antecipam as necessidades dos clientes

Com Pessoas:

e Aliam uma conduta ética e de rigor profissional, ao entusiasmo e iniciativa,

valorizando o trabalho em equipa

¢ Promovem o desenvolvimento das competéncias e do mérito
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e Acreditam que o equilibrio entre a vida pessoal e profissional € fundamental

para serem bem sucedidos

Com Sustentabilidade:

e Assumem as responsabilidades sociais e ambientais que resultam da sua

atuacdo, contribuindo para o desenvolvimento das regides onde estdo presentes

e Reduzem, de forma sustentdvel, as emissdes especificas de gases com efeito de

estufa da energia que produzem

Com Resultados:

e Cumprem com 0s COmMpPromissos que assumem perante os acionistas
e Lideram através da capacidade de antecipagdo e execugao

e Exigem a exceléncia em tudo o que fazem

VALORES

Confianga — Dos acionistas, clientes, fornecedores e demais stakeholders
Exceléncia — Na forma como executam

Iniciativa — Manifestada através dos comportamentos das pessoas
Inovagdo — Com o intuito de criar valor nas diversas dreas em que atuam

Sustentabilidade — Visando a melhoria da qualidade de vida das geracgdes atuais e futuras
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3.3 — Estrutura Acionista

A estrutura acionista da EDP era em 30 de Junho de 2010, a seguinte:

Gréfico 2 - Estrutura acionista da EDP

® Grupo BCP
B CajAstur
ECGD

m ]. de Mello

H [berdrola
®mBES

= Parpublica

B Sonatrach

¥ Norges Bank
B Senfora

B Ac¢oes Proprias

W Restantes Acionistas

Fonte: Relatério e Contas EDP 2010

3.4 - A EDP no mundo

Em comunicado enviado aos colaboradores do Grupo EDP pelo Presidente do Conselho de

Administracao Executivo, Dr. Anténio Mexia a 15 de setembro de 2011, a EDP tinha nessa

data 11.989 pessoas a trabalhar e colaborar em 13 paises.
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3.5 - O Sistema Elétrico Nacional (SEN)

O Sistema Elétrico Nacional € constituido pelas seguintes dreas de atividade:

Quadro 3 - Sistema Elétrico Nacional

sistema elécirico nacional

mercado mercado
regulado liberalizado
produgao
regme ordindrio e regime especial
F
rede nacional de fransporte
F
distribuicao
F legenda
. . : CONCOrréncia
comercializador comercializador | : mediante
de OHimo recurso livre atribuicdo
I V. ' de licenca

clientes em clientes em

mercado
liberalizado

mercado
regulado

Fonte: www.edpsu.pt

No ambito da atual organizacdo do setor elétrico, os consumidores podem optar entre o
comercializador regulado ou de ultimo recurso, que vende a energia a um preco (tarifa) fixado

anualmente pela Entidade Reguladora do Setor Energético (ERSE) ou escolher entre as
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empresas que operam em regime de mercado livre e negociar as condi¢des comerciais para o
fornecimento de energia elétrica. As atividades de transporte, distribui¢cdo, comercializacdo de
ultimo recurso e operacdo logistica de mudanca de comercializador sdo sujeitas a regulagdo

por parte desta entidade.

Podemos referir que o SEN enquadra, o exercicio das atividades de produgdo e
comercializacdo em regime de liberdade de estabelecimento e de livre concorréncia, o
exercicio das atividades de transporte e distribuicdo em regime de concessdo de servigo
publico, em exclusivo e o exercicio da atividade de comercializacdo de ultimo recurso

mediante licencga e obrigacdes de servigo publico universal.
3.6 — Caracterizacao da EDP Distribuicao Energia, SA
A EDP Distribuicao de Energia, SA resulta da fusao de:

EN — Eletricidade do Norte, SA

CENEL - Eletricidade do Centro, SA

LTE - Eletricidade de Lisboa e Vale do Tejo, SA
SLE - Eletricidade do Sul, SA,

nos termos do Decreto-Lei n°® 4/2000 de 29/1.

Tem como objeto social, a distribuicdo de energia elétrica, bem com a prestacdo de outros

servicos acessorios e complementares.
3.7- Caracterizacao da EDP Valor, SA

A EDP Valor — Gestao Integrada de Servicos, SA € a empresa de back-office para o Grupo

EDP nas seguintes areas:

e Recursos Humanos

e Area Financeira / Contabilistica
¢ Formacdo / Documentagdo

e Compras centralizadas

¢ Instalacdes e Servigos
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e Riscos Seguraveis

Tem como objeto social, direta ou indiretamente, a prestacdo de servigos de gestdo,

consultoria, administra¢do, exploracdo e intermedia¢do, no ambito das dreas anteriormente

referidas.

Foi constituida em 2002 e em 2004 incorpora a sociedade EDP Servigos de Gestdo de Frotas,

Instalacoes e Logistica, SA.
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CAPITULO IV - ENQUADRAMENTO LEGAL
4.1 — Disposicoes Gerais

A utilizacdo de sistemas de vigilancia e seguranca por video pode ser restrita ou mesmo

proibida, variando de pais para pais.

Antes da instalagdo de um sistema de video vigilancia, recomenda-se a consulta das leis do

pais ou regido onde se pretende instalar o sistema.

Muitos paises tém definida legislacdo e linhas orientadoras, que cobrem aspetos tao variados,
como por exemplo:
- Licenca, que pode ser necessdria obter de uma entidade reguladora

- Posicao e localizacio dos equipamentos, uma vez que em algumas zonas € proibida a sua
instalacao
- O publico deve ser informado, através de sinalética, de que estd numa drea coberta por

equipamentos de video vigilancia

- Também poderdo existir regras sobre a qualidade das imagens, uma vez que esta podera

afetar, o que seja permitido ou aceitavel para uso como prova

- O formato do video pode ser requerido pelas autoridades, de modo a que o possam

manusear

- Podem existir leis que regulamentam o processamento das imagens, tal como, quanto

tempo as imagens podem ser retidas, quem as pode visualizar e onde podem ser vistas
- Qual o objetivo da instalacao do equipamento de seguranca

- Adicionalmente pode ser exigido, desenhos ou esquemas de onde as camaras serdo

colocadas

Para além dos requisitos anteriormente enumerados, muitos outros podem ser exigidos pelas

entidades reguladoras nos diversos paises.

Em Portugal existe a CNPD — Comissao Nacional de Protecdo de Dados, que é uma entidade
administrativa independente, com poderes de autoridade, que funciona junto da Assembleia

da Reptblica, com atribui¢cdes e competéncias definidas na lei (Lei n® 43/2004 de 18 de
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agosto, art® 2°), que diz: “Tem como atribuicio genérica controlar e fiscalizar o

processamento de dados pessoais, em rigoroso respeito pelos direitos do homem e pelas

liberdades e garantias consagradas na Constitui¢do e na lei”.

A Lei n° 43/2004 de 18 de agosto, legisla sobre toda a organizacdo e funcionamento da

Comissao Nacional de Prote¢do de Dados.

Esta Comissdo tem como atribui¢des:

Controlar e fiscalizar o cumprimento das disposi¢des legais e regulamentares

em matéria de protecdo de dados pessoais

Emitir parecer prévio sobre quaisquer disposi¢des legais, bem como sobre
instrumentos juridicos comunitdrios ou internacionais relativos ao tratamento

de dados pessoais

Exercer poderes de investigacdo e inquérito, podendo para tal aceder aos dados

objeto de tratamento

Exercer poderes de autoridade, designadamente o de ordenar o bloqueio,
apagamento ou destrui¢io dos dados, assim como o de proibir temporaria ou

definitivamente o tratamento de dados pessoais

Advertir ou censurar publicamente o responsavel do tratamento dos dados,

pelo ndao cumprimento das disposicdes legais nesta matéria
Intervir em processos judiciais no caso de violacao da lei de protecao de dados

Denunciar ao Ministério Publico as infragdes penais nesta matéria, bem como
praticar os atos cautelares necessdrios e urgentes para assegurar os meios de

provas

E como competéncias:

Emitir pareceres sobre disposi¢cdes legais e instrumentos juridicos nacionais,

comunitdrios e internacionais, relativos ao tratamento de dados pessoais

Autorizar ou registar, consoante 0s casos, os tratamentos de dados pessoais
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Autorizar, em casos excecionais, a utilizacdo de dados pessoais para

finalidades nao determinantes da recolha

Autorizar, em casos excecionais, a interconexdo de tratamentos de dados

pessoais

Autorizar a transferéncia internacional de dados pessoais

Fixar o prazo de conservacgdo dos dados, em funcao da finalidade
Assegurar o direito de acesso, retificagdo e atualizacao

Autorizar a fixacdo de custos ou de periodicidade para o exercicio do direito de

acesso

Fixar prazos méximos de cumprimento do exercicio do direito de acesso em

cada setor de atividade

Dar seguimento ao pedido efetuado por qualquer pessoa, ou por associagdo que
a represente, para protecdo dos seus direitos e liberdades, no que diz respeito

ao tratamento de dados pessoais e informa-la do seu resultado

Verificar, a pedido de qualquer pessoa, a licitude de um tratamento de dados,

no caso de acesso indireto, e informa-la da realizac@o da verificagio
Apreciar reclamagdes, queixas ou peticdes dos particulares

Assegurar a representacdo junto de instancias comuns de controlo de prote¢ao
de dados pessoais e exercer fungdes de representacao e fiscalizacdo no ambito

dos sistemas de Schengen e Europol
Deliberar sobre a aplicacdo de coimas
Promover e apreciar cdigos de conduta

Promover a divulgacdo e esclarecimento dos direitos relativos a prote¢do de

dados
Dar publicidade periddica a sua atividade

Emitir diretivas para setores de atividade, relativas ao prazo de conservacao

dos dados, as medidas de seguranca e aos c6digos de conduta
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As empresas ou entidades, publicas ou privadas, que pretendam efetuar tratamento de dados
pessoais, t€ém de previamente notificar a CNPD, antes de se iniciarem, nos termos do artigo
27° da Lei de Protecdo de Dados. A notificacdo serd efetuada por via eletronica, através do
preenchimento de um formuldrio préprio e mediante o pagamento de uma taxa. A Deliberagcao
50/2011, publicada no Diério da Republica n°5, II série, de 7 de janeiro, estipula o montante

das taxas:

¢ Notifica¢do que implique a concessao de autorizacdo prévia: 150 Euros
¢ Notifica¢do que ndo implique a concessao de autorizagdo: 75 Euros

A CNPD pode autorizar, nos termos da Lei, a isencdo de notificagdo para determinadas
categorias de tratamentos de dados, (artigo 27°, n°2 da Lei de Protecdo de Dados), como por

exemplo, Autorizacdo de Iseng¢do n°2/99 — Gestao de utentes de bibliotecas e arquivos.

A CNPD através da Deliberacdo n° 61/2004, informa os Principios sobre o Tratamento de

Dados por Video Vigilancia.
4.2 — Legislacao Nacional
O Legislador emitiu diversos diplomas sobre video vigilancia dos quais destacamos:

e O Decreto-Lei n° 35/2004 de 21 de fevereiro regulamenta a utilizacdo de
sistemas de video vigilancia pelos servigos de seguranga privada e de auto
protecdo. O artigo 4° n°1 deste Decreto-Lei, impde a obrigatoriedade de adocao
de sistema de seguranca privada, pelo Banco de Portugal, institui¢des de

crédito e sociedades financeiras.

e Lein° 1/2005 de 10 de janeiro regulamenta a utilizacdo de camaras de video

pelas forgas e servicos de seguranga em locais publicos de utilizagdo comum.

e Decreto-Lei n° 207/2005 de 29 de novembro regulamenta os meios de

vigilancia eletronica rodovidria, utilizados pelas for¢as de seguranca.

e Jei n° 51/2006 de 29 de agosto regulamenta a instalacdo e utilizacdo de
sistemas de videovigilancia rodovidria pela EP - Estradas de Portugal, E.P.E. e

pelas concessiondrias rodovidrias.
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Lei n® 33/2007 de 13 de agosto regulamenta a instalacdo e utilizagdo de

sistemas de videovigilancia em taxis.

4.3 — Legislacao Internacional

A Comissao Europeia emitiu as diretivas infra indicadas, relativas a protecdo de dados:

Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo de pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados (Jornal Oficial

n°® L281 de 23/1171995 P.0031-0050).

Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de
2000, relativa a certos aspetos legais dos servigos da sociedade de informacao,
em especial do comércio eletronico, no mercado interno (Jornal Oficial das

Comunidades Europeias n° L178/1 de 17.7.2000).

Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no

setor das comunicacdes eletronicas (Jornal Oficial das Comunidades Europeias

n° L201/37 de 311.7.2002).

Diretiva 2006/58/CE do Parlamento Europeu e do Conselho, de 15 de marco
de 2006, relativa a conservacdo de dados gerados ou tratados no contexto dos

servicos de comunicacdes eletronicas e que altera a Diretiva 2002/58/CE

(Jornal Oficial da Unido Europeia n° L105/54 de 13.4.2006).

Os Estados membros do Conselho da Europa efetuaram uma convengdo para a protecao das

pessoas relativamente ao tratamento automatizado de dados de caréter pessoal, considerando

desejdvel alargar a protecdo dos direitos e das liberdades fundamentais de todas as pessoas,

reafirmando o seu empenho a favor da liberdade de informacdo sem limite de fronteiras e

reconhecendo a necessidade de conciliar os valores fundamentais do respeito pela vida

privada, acordaram, entre outros aspetos, os seguintes:

Os principios basicos para a protecao de dados
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e (Os fluxos transfronteiras de dados
e A assisténcia mutua

¢ (Constituicdo do Comité Consultivo, com fungdes para fazer propostas e emitir

pareceres

O Conselho da Europa estabeleceu alguns principios a adotar em relagdo ao tratamento do
som e imagem em matéria de videovigilancia. Um dos aspetos mais relevantes refere-se a
ponderacdo, em termos de proporcionalidade, entre as exigéncias de seguranca e a protecao da

vida privada. E fundamental que os responsaveis pela recolha de imagens:

¢ Definam a localizagdo das camaras

e Reduzam o campo visual em funcdo das zonas em que a videovigilancia é

efetivamente necessaria

® Procedam a recolha das imagens estritamente necessarias
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CAPITULO V - OS SISTEMAS DE VIGILANCIA, SEGURANCA E CONTROLO DE
ACESSOS

5.1 - Introducao

Sistemas inteligentes de vigilancia visual lidam com a monitorizagdo em tempo real de
objetos dentro de um ambiente especifico. Os principais objetivos destes sistemas sdo para
fornecer uma interpretacdo automadtica de cendrios e de compreender e prever as acodes €
interacdes dos objetos observados com base nas informacdes adquiridas por sensores. As
principais etapas de processamento de um sistema de vigilancia visual inteligente sao:
definicdo de parametros e normas, detecdo de objetos em movimento e reconhecimento,
acompanhamento, andlise comportamental e recuperacdo. Estas etapas envolvem os temas de
visualiza¢do de mdquina, andlise de padroes, inteligéncia artificial e os dados estatisticos de

gestdo. (Valera e Valestin, 2005:192).
5.2 - SIV - Sistema Inteligente de Video

Sistema Inteligente de Video € a solucdo de video vigilancia que utiliza a tecnologia
automaticamente sem interven¢cdo humana, manipula e /ou executa a¢cdes para ou porque quer
imagens de video ao vivo ou gravadas. Uma solucdo inteligente de video, pode ser de um
unico fabricante ou pode ser uma juncdo de componentes (hardware e software), de uma

variedade de fabricantes.

A tecnologia DVR ou NVR € uma solucio de video inteligente, caso suporte a capacidade de
ser configurado para executar uma Unica a¢do ou multiplas acdes automaticamente com base

em eventos predefinidos ou sinais.

Existem trés diferentes dreas funcionais que compdem as solugdes de video inteligente. Estas

areas funcionais sdo as seguintes:

Forense — Em que a principal fungdo € encontrar ou confirmar no presente um evento que

aconteceu no passado e ser capaz de guardar ou exportar o evento gravado para uso posterior.

Reativa — A sua principal fungdo operacional € reconhecer que um evento estd a acontecer ou

ja aconteceu e fornecer aos responsdveis da seguranca, as imagens ao vivo e gravadas.
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Proativa — Um sistema proativo estd no topo do mercado de vigilancia por video. Solugdes
proativas podem ser extremamente complexas, demoradas e caras de implementar devido a

amplitude dos sistemas externos com os quais integram (Elliott, Jun 2010:47).

De acordo com Nilson (2009:274), Intelligent Video é o processo de andlise de dados de
video com o objetivo de transformé-lo em informacdes aciondveis. Os dados armazenados em
bases de dados, que sdo pesquisados através da aplicacdo de um conjunto de regras, como por
exemplo, um objeto passando uma barreira virtual ou mais do que 10 carros numa fila. Regras
de decisdo inteligente podem ser programadas para ajudar a determinar se os eventos
observados no video sdo normais ou se devem ser sinalizados como alertas para o pessoal de
seguranca ou da policia. O video inteligente rapidamente se tornou uma componente vital
para a seguranca das instalagdes, apoiando em tempo ttil, decisdes em situagdes criticas. O
Intelligent Video também estd a abrir novas oportunidades de negdcio através de novas
aplicagdes, tais como contagem de pessoas ou trafego. A industria de seguranca estd a crescer
e a evoluir rapidamente. Como as instalagdes de vigilancia por video estdo a expandir-se em
nimero e tamanho, hd uma procura de mercado para sistemas mais inteligentes que permitem
software de gestdo e pessoal de seguranca para enfrentar os desafios da vigilancia com

sucesso. (Nilson, 2009:275.

Figura 10 - Intelligent Video Analysis
IVA 4.0 Intelligent Video Analysis

» A andlise integrada elimina a necessidade de PCs
dedicados e a manutencio do software associado

» Detecta um objecto estaticofremovido, a
permanéncia prolongada num determinado local e o
cruzamento de linha

» Exibe/detecta trajectérias do objecto, velocidade,
direccdo, cabecas e cor

» Detecgdo do fluxo éptico de objectos numa cena de
vigilancia

» Cria metadados para a pesquisa forense de videos
gravados

» Assistente de configuracio, fungio de recolha de
objecto e calibragio melhorada para uma
configuragio rapida

Fonte: Catdlogos digitais da Bosch

A quarta geracdo do sistema Intelligent Video Analysis, IVA 4.0, é o sistema assistente de

vigilancia de eleicdo quando necessita de uma detecio de movimentos video fidvel para
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aplicacdes interiores ou exteriores. O IVA 4.0 € a andlise de video inteligente mais avancada
que deteta, segue e analisa de forma fidvel os objetos em movimento, a0 mesmo tempo que

elimina falsos alarmes originados por elementos na imagem que induzem em erro.
5.3 - Evolucao dos sistemas inteligentes de video vigilancia
5.3.1 - Primeira Geracao

A evolugdo tecnoldgica dos sistemas de video vigilancia comecou com sistemas CCTV
analdgicos. Estes sistemas consistem em uma série de multiplas cdmeras localizadas num
local remoto e conectadas a um conjunto de monitores, geralmente colocados numa tnica sala
de controlo, através de chaves (uma matriz de video). Atualmente, a maioria dos sistemas de
CCTYV use técnicas analdgicas de distribuicdo de imagem e de armazenamento. Cameras de
CCTYV convencional geralmente usam um dispositivo digital carga acoplado (CCD — charge
couple device) para capturar imagens. A imagem digital é entdo convertida num sinal de
video analégico composto, que € ligado a matriz de CCTV, monitores e equipamentos de
gravacdo, geralmente através de cabos coaxiais. A conversao digital-anal6gico causa alguma
degradacdo da imagem e do sinal analégico. Para Remagnio (2002:253), a primeira geracao
de sistemas de CCTV iniciou-se nos anos 60 e visavam principalmente vigilancia interior (por

exemplo, vigilancia de supermercados, bancos, entre outros).
5.3.2 — Segunda Geracao

E possivel ter sistemas de CCTV digital aproveitando o formato digital inicial das imagens
captadas e usando computadores de alto desempenho. A melhoria tecnolégica oferecida por
esses sistemas tem levado ao desenvolvimento de sistemas semiautomaticos, conhecidos
como sistemas de vigilancia de segunda geragdo. A maioria das pesquisas em sistemas de
vigilancia de segunda geracdo é baseada na criacdo de algoritmos para a detecdo automdtica
de eventos em tempo real. A segunda geracdo de sistemas de vigilancia despertou em meados

dos anos 80 e cresceu durante os anos 90.
5.3.3 — Terceira Geracao

Sao sistemas de vigilancia automatizados, concebidos para cobrir grandes dreas e lidar com
um grande nimero de cameras. Sdo sistemas multi-sensores, que possuem numerosas

entradas de dados e que também conseguem gerar alarmes automaticos. O processamento de
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imagens conjugado com técnicas de processamento de sinal, permite o transporte sobre uma
rede de dados. Recentemente, a rapida evolucao dos sistemas sem fios (Bluetooth e WiFi) e o
desenvolvimento da internet, tornaram possivel a transmissao de video sobre IP, facilitando o
desenvolvimento em larga escala de DVS. Os principais objetivos que se espera de uma
vigilancia de terceira gerag¢do, sdo proporcionar a compreensao de um bom cendrio, em tempo
real, possivelmente em ambiente multi-sensor, informacdes de vigilancia e utilizando
componentes de baixo custo, com base no requisitos do utilizador final. (Valera e Valestin,

2005:193).

O quadro 4 resume a evolucao tecnoldgica dos sistemas de vigilancia inteligente (1 #, 2 * e 3*

geragdo), destacando os principais problemas e pesquisas atuais em cada um deles.
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Quadro 4 - Resumo da evolugao técnica dos sistemas inteligentes de videovigilancia

Técmicas | Sistemas de CCTV analogicos

Bom desempenho em alzumas situagdes

Vantagens
Tecnologia madura

1* Geragdo | Problemas |Usatécnicas analogicas para distribuigdo de imagens e armazenamento

Digital versus analogico

Pesquisas

atuais Gravagdo de video digital

Compressdo de video CCTV

Técmcas  |Vigilancia visual automatizada combinando a tecnologia de visdo por computador com sistemas de CCTV

Vantagens |Aumentar a eficiéncia de vigilaneia de sistemas de CCTV

Problemas |Detegdo robusta e rastreamento algorntmos necessanos para analise comportamental

2* Geracdo
Algoritmos de visdo computacional
Pesquisas . .o L .- .
arcll.la.is Detegdio automatica de variabilidade de cenarios e padries de comportamentos
Analise estatistica de uma cena versus produgio de interpretacdes de linguagem
Técnicas  |Sistema de wigilincia automatizada de uma area ampla
Informagédes mais precisas como resultado da combinacio de diferentes tipos de sensores
Vantagzens
Distribuigio
Distribuigio de informacio (integraciio e comunicagia)
Problemas |Metodologia de projeto
3* Geracdo

Plataformas moveis, plataformas multi-sensor

Intelizéncia distribuida versus intelizéncia centralizada

Pesquisas Fusio de dados

atuais S e
(Quadro de raciocinio probabilistico

Técnica de multicAmeras de vigilancia

Fonte: Valera e Valestin, 2005:193

Alguns acontecimentos dos ultimos anos, incluindo grandes ataques terroristas, originaram
uma maior procura por seguranca na sociedade. Os governos por sua vez, viram-se obrigados
a fazer da seguranca pessoal e patrimonial, uma prioridade nas suas politicas. Isto resultou na
implementagdo de sistemas de CCTV de grande porte. Por exemplo, o metro de Londres e o
aeroporto de Heathrow possuem mais de 5.000 cameras cada um. Para lidar com esta grande
quantidade de informagdes, temas como a escalabilidade e usabilidade, tornam-se muito

importantes. (Valera e Valestin, 2005:193).
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5.4 - Os mais recentes sistemas de vigilancia e sua analise comparativa

A distin¢do entre vigilancia para aplicacdes interiores e exteriores ocorre devido as diferencas
na execucdo da arquitetura e de algoritmos. A topologia de ambientes indoor também ¢é

diferente da de ambientes outdoor.
DETER

O DETER (Detection of Events fot Threat Evaluation and Recognition) ¢ um sistema
destinado a aplicacOes ao ar livre. Destina-se a fornecer relatdrios de padroes fora do comum,
de movimentacdo de pedestres e veiculos em ambientes ao ar livre, como parques de
estacionamento.

ADVISOR

O ADVISOR (Annotated Digital Video for Intelligent Surveillance and Optimized Retrieval),
consiste num sistema para efetuar o reconhecimento, elaboragdo de relatdrios e arquivamento

de suspeito ou de comportamentos suspeitos, através da video vigilancia (Valera e Velastin,

2005 citado por Duraes, Daniel, FEUP).
PRISMATICA

O PRISMATICA (Proactive Integrated Systems for security Managemente by Technological
Institutional and Comunication Assistance) foi fundado pela unido europeia com o objetivo de
tornar os transportes publicos mais atraentes e seguros para os passageiros. Este sistema
analisou os aspetos sociais, €ticos, organizacionais e técnicas de vigilancia para os transportes

publicos.
VIGILANT

O VIGILANT tem como objetivo monitorizar pessoas que caminham num parque de
estacionamento. Para isso, o sistema faz o tracking de pessoas ao longo das cdmeras, assim
que € detetada uma pessoa, € gerada um conjunto de informacdo acerca da trajetéria dessa

pessoa.
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Quadro 5 - Vantagens e desvantagens dos mais recentes sistemas de videovigilancia

SISTEMA DE VIGILANCIA VANTAGENS DESVANTAGENS
- Boa relagao
DETER custo/aplicagdo - N° reduzido de cameras
- Boa performance - Sistema semi-distribuido
ADVISOR -Arquitetura descentralizada | g3 semi-distribuido
- Boa performance
- Arquitetura modular
PRISMATICA - Sistema Multi-sensor - Arquitetura descentralizada
- Boa performance
- Sistema Multi-Cameras - Auséncia Modulo
VIGILANTE - Tracking entre cimeras comportamental
- Monitorizar pessoas

Fonte: Durdes, Daniel Filipe Martins (2008) — Arquitectura de sistema de vigildncia integrada, Tese de

Mestrado Integrado em Engenharia Electrotécnica e de Computadores, Porto, FEUP,
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CAPITULO VI - ESTUDO E ANALISE DE SOLUCOES

6.1 — Lancamento do concurso

A EDP Valor langou um concurso para fornecimento de sistemas de video vigilancia para

instalacdes administrativas e subestacdes da EDP e gestao dos sistemas.
Os equipamentos e servicos postos a concurso pela EDP Valor sdo os seguintes:

1. Central de Comando, sistema de monitorizacdo para rececdo de alarmes de incéndio,
intrusdo e sistemas de CCTV para instalar em diversos edificios da EDP. Esta central de

comando ficard instalada em instalacdes da EDP

2. Sistema de videovigilancia por video analitico e detecao de intrusdo na Rua 4 de

Outubro, n° 6 em Loures

3. Sistema de monitorizacdo para alarmes de intrusao, incéndio, CCTV e outros, numa
primeira fase 21 instalacdes administrativas, no Norte, Centro e Sul do pais as quais, em fases

posteriores, serdo adicionadas outras instalagdes

4. Sistema de seguranca integrado de vigilancia video analitico e detecao de intrusao
para subestacoes, abrangendo, numa primeira fase, as seguintes subestacdes: Cacém,

Pereiras e Cabo Ruivo

5. Gestao e exploracio do Despacho de Seguranca situado em Lisboa, dos sistemas de

videovigildncia em instalacoes fornecidas pela EDP

6. Deslocaciao de rondista a instalacoes da EDP (administrativas, subestacées ou outras)
e servico de rondas, de apoio ao Despacho de Seguranca. As instalagdes sdo instalacdes
administrativas e subestacdes que requeiram servi¢co de rondas periddicas ou em que tenha
atuado um dos sistemas de detecdo de incéndio, intrusdo ou que as imagens de

videovigilancia aconselhem uma deslocagdo ao local
A EDP prevé uma das seguintes formas para aquisi¢do ou aluguer e exploracdo de sistemas de
Videovigilancia:

1. Aquisicao simples dos equipamentos postos a concurso — fornecimento e instalacdo dos

equipamentos e de todo o software necessario ao correto funcionamento dos sistemas
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2. Aquisicao dos equipamentos com contrato simples de manutencao — fornecimento e
instalacdo dos equipamentos e de todo o software necessério ao correto funcionamento dos

sistemas e contrato de manutenc¢do para reparagdo dos equipamentos em caso de avaria

3. Aquisicao dos equipamentos com contrato completo de manutenciao — fornecimento e
instalacdo dos equipamentos e de todo o software necessdrio ao correto funcionamento dos
sistemas e contrato completo de manutencdo que inclua a reparacdo e substituicdo dos

equipamentos em caso de avaria

4. Aluguer através de sistema de leasing / renting dos equipamentos postos a concurso —
fornecimento e instalacdo dos equipamentos e de todo o software necessdrio ao correto

funcionamento dos sistemas, com 20 pagamentos trimestrais (5 anos)

5. Aluguer através de sistema de leasing / renting dos equipamentos com contrato
simples de manutencao — fornecimento e instalacdo dos equipamentos e de todo o software
necessario ao correto funcionamento dos sistemas e contrato de manutengdo para reparacao

dos equipamentos em caso de avaria, com 20 pagamentos trimestrais (5 anos)

6. Aluguer através de sistema de leasing / renting, dos equipamentos com contrato
completo de manutencao — fornecimento e instalacdo dos equipamentos e de todo o software
necessario ao correto funcionamento dos sistemas e contrato completo de manutencdo que
inclua a reparacdo e substitui¢do dos equipamentos em caso de avaria, com 20 pagamentos

trimestrais (5 anos)
Para a exploracdo do sistema, esta poderd ser:

1. Exploracao completa do sistema de videovigilincia em instalacoes fornecidas pela
EDP - E da responsabilidade do adjudicatdrio o pessoal necessdrio para a completa gestdo
devendo ter no minimo uma equipa de 2 pessoas 24 horas por dias e Todos os Dias do Ano

(TDA)

2. Servico de deslocacao as instalacoes da EDP (administrativas, subestacoes ou outras) e
servico de rondas localizadas em qualquer ponto do pais e como referéncia orientativa mas

sem qualquer valor vinculativo, as instalagdes mencionadas a frente no anexo B

Os equipamentos e softwares a serem fornecidos deverao ter capacidade para:
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Monitorizacdo de Subestacoes
Monitorizacdo de video dos Edificios Administrativos

Monitorizag¢do de Alarmes/Dados dos Edificios Administrativos

Para a monitorizacio das subestacoes serd necessario instalar na Central de Despacho:

a) Um servidor Rack para circuito fechado de televisdo, com processador Intel com FSB

b)

a 1333 MHz, RAM de 800 MHz e com suporte para os mais recentes processadores
Intel Xcon Quad Core, com sistema de configuracoes flexiveis, de modo a responder

as necessidades de varias aplicacoes.

Software de Andlise de Conteido de Video (ACV), que deve ser compativel com

software Microsoft Windows e ter as seguintes caracteristicas e capacidades:

a. Fornecer uma detecdo com excecional fiabilidade e precisdao utilizando

algoritmos baseados em software e na analise comportamental

Monitorizar, identificar e perseguir objetos para detetar violacdes de seguranca
Permitir uma resposta em tempo real

Correr em redes de computadores usando os equipamentos padrao da industria

De forma rigorosa e eficaz, detetar e monitorizar objetos em movimento e
estdticos em regides predefinidas e/ou travessia de linhas virtuais na totalidade

do campo de visao da camera
Produzir um ou mais alertas, baseados em critérios definidos pelo utilizador

Permitir reduzir os IASS (indice alarmes sem sentido) e os IFA (indice falso
alarmes), ignorando nuvens, passaros, pequenos animais, vibragdes com ventos

fortes, folhagem, neve, chuva, sombras, entre outros

¢) Monitor de 32”, concebido para visualizacdo de imagens de alta resolucao, com ecran

plano tipo LCD Full HD 1080, de alta defini¢do com resoluc¢do de pixéis 1920 x 1080.
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Para monitorizacdo da vigilancia video em Edificios Administrativos, prevé-se igual ao
projetado para a monitorizagdo das subestagdes, de modo a gerar a uniformizacdo de

equipamentos e modos de operagdo de funcionamento dos vigilantes da Central de Comando.

Face a existéncia de camaras de video e restantes equipamentos acessorios ja instalados, estes

deverdo ser aproveitados, pelo que serdo necessarios descodificadores de video.

Os descodificadores devem estar equipados com transformador de video analégico standard
oriundo das camaras de vigilancia em ‘“‘sentinelas proativas”, equipados com controlo de PTZ
(pan/tilt/zoom) e Framework de software que permita facilmente a integracdo de 3°s sistemas

de software de video analitico, criando um verdadeiro dispositivo inteligente de ponta.
A transmissdo de imagens serd executada sobre a rede de fibra 6tica existente na EDP.

Na monitorizacdo de Alarmes ou Dados dos Edificios Administrativos, prevé-se a
instalacdo de uma solugdo constituida por um Software e Hardware que deverd receber dos

diversos sitios, as alarmes ou dados remotos, permitindo que se efetue o seu tratamento.

Nesta unidade deverd estar incorporada um sistema de supervisdo e comando, que efetue o

interface com o operador permitindo a visualizagdo de alarmes e do estado das instalagdes.

A visualizacdo devera ser feita através de um interface Web, podendo esta ser exportada para

o formato CSV e permitir efetuar pesquisas por local, data/hora, tipo de alarme ou evento.
A partir de dados analdgicos, também devera gerar graficos e efetuar estatisticas.

Devido ao seu funcionamento permanente € em tempo real, cada controlador deverd ser
autbnomo para evitar possiveis danos provocados em situacdes de intrusdo, incéndio,

inundacido, avaria de maquinas, variacao de temperatura, falha de energia elétrica, etc.
Para esta monitorizagao serd necessario:

e (Central de operagdo e vigilancia, com 3 GB de memodria do sistema, com
capacidade de armazenar ficheiros e dados com um méximo de 1 TB (1000
GB) de armazenamento interno, com capacidade de visualizacdo em monitores

duplos e em ecran panoramico

¢ Unidade remota de aquisi¢do de alarmes/dados
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Para a instalagdo deste sistema de vigilancia e seguranca, vamos necessitar de uma ou vérias

unidades, de cada equipamento infra indicado:

Cameras fixas para interior ou exterior, com corpo compacto, sensor de
imagem, alta resolu¢do, lente que permita zoom 6tico 22x e zoom digital 10x,
identificacdo de camera, auto focus auto/manual, detecdo de movimento,

funcdo “dia & noite” automatica a cor ou preto e branco

Cameras PTZ, do tipo auto-dome, com velocidade varidvel e unidade de drive
pan/tilt com rotagdo de 360° alta resolucdo a cores e a preto e branco, zoom

motorizado, quer 6tico quer digital e auto focus

Video transcetor para transmissao de distancias até 300 metros, com
capacidade para filtrar o ruido e interferéncias externas e que possa ser usado

Ccomo recetor € como transmissao

Hub transcetor, que seja recetor passivo até 1000 metros de distancia e
construido num modo de video de forma a estar imune a interferéncias

exteriores

Gravador digital de video, com dupla capacidade de gravacdo digital (DVR) e
de servidor digital de video (DVS), compressao H.264 de hardware em tempo

real, controlo de PTZ por network e controlo de IR
Monitor video 19” com “plug & play”

Descodificador/codificador de video equipado com controlo de PTZ e que
permite facilmente a integracdo de terceiros sistemas de software de video

analitico, criando um verdadeiro dispositivo inteligente de ponta

6.2 — Critérios de selecao

Todas as empresas convidadas para este concurso receberam a seguinte documentacao:

Programa do concurso
Caderno de Encargos, contendo:

* Condicdes Especiais
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* Condigoes Gerais

* Condigoes Técnicas

* Condigdes Gerais de compra do Grupo EDP
* Anexos

Todas as propostas recebidas sdo compostas por 2 conjuntos de informacao:

¢ Condig¢oes Técnicas
¢ Condi¢oes Comerciais

Os critérios de sele¢ao foram:

® Preco (50%)
® Avaliacdo Técnica (50%)

Para classificagdo das propostas, foi atribuida a seguinte ponderagdo a Avaliagao/Qualidade

Técnica das Propostas:

N

¢ 10% Documentacdo — Nomes, referéncias e CV do pessoal afeto a empreitada,

organigrama organizacional, certificados de qualidade, ...

® 40% - Qualidade dos equipamentos propostos, arquitetura e funcionalidade dos

sistemas focada nas Condi¢des Técnicas do Processo do Concurso
6.3 — Analise das propostas
Para o concurso foram convidadas a apresentar propostas, 27 empresas que atuam no mercado

nacional, na drea da vigilancia e seguranga. Destas, apenas 15 apresentaram propostas. Vamos

identificar cada uma das empresas, por uma letra do abecedario, de A a O.

Apds uma primeira apreciacdo das propostas recebidas, que incidiu sobre a Documentacdo,
concluiu-se que todas as propostas eram elegiveis para se iniciar a andlise da Qualidade

Técnica.

Os concorrentes foram convidados a apresentar propostas de software e equipamentos que

satisfacam os requisitos exigidos para os seguintes itens:

1. Servidor (Hardware, Software ¢ Analise de Video)
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2. Descodificador

3. Central de Opera¢ao (Hardware e Software)
4. Camera Fixa

5. Cémera PTZ

6. Gravador Digital

7. URAAD

8. Monitor de 32”

9. Monitor de 19”

10.  Estacdes de Visualizacdao e Monitorizacao no Centro de Despacho
11.  Estacdes de Visualizacdo nos Locais

12.  UPS

13.  Video Transcetor

14.  Hub Transcetor

15.  Fonte da Alimentacdo

16.  Bastidor

17.  Instalagdo Eléctrica

A Estrutura Ativa engloba os itens 1 a 16.

A Estrutura Passiva contempla o item 17.

6.3.1 — Analise de propostas - Fase 1

Apresentamos de seguida, um quadro sintese com todos os equipamentos sugeridos pelos 15

proponentes:
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Quadro 6 - Sintese dos equipamentos sugeridos pelos diversos proponentes
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6.3.2 — Anadlise de propostas - Fase 2

Apds a andlise detalhada de todas as propostas, concluiu-se ser necessdrio solicitar aos

concorrentes a reformulagio da sua proposta e apresentar:

Memodria descritiva e justificativa da solu¢iao proposta

e Especificacdes detalhadas de todo o equipamento e software proposto

e Apresentacdo de catdlogos de todos 0s equipamentos e software propostos

e Propor hardware escaldvel e evolutivo de acordo com as vérias etapas do projeto
* Situacao atual

* 50 Instalacdes 800 Cameras

* 100 Instalagdes 1.600 Cameras

500 Instalacdes 8.000 Cameras
e Apresentacdo de mapas de precos com itens discriminados
As propostas selecionadas para esta reformulacdo, sdo as propostas apresentadas pelos

concorrentes A, B,D,E, 1L J, Ke O.

As restantes propostas ndo foram consideradas para a fase seguinte do concurso, porque a
documentacdo apresentada era insuficiente, ndo apresentavam mapas de precos de acordo

com o Caderno de Encargos, nem especificacdes detalhadas dos equipamentos e softwares.
6.3.3 — Anadlise de propostas - Fase 3

Analisadas em detalhe todas as propostas, originais e reformuladas, conforme descrito na Fase

2, foram selecionadas para esta Fase, os concorrentes B, D, E e K.

Apresentamos de seguida o quadro sintese das propostas reformuladas das quatro

concorrentes finalistas.
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Quadro 7 - Sintese das propostas das quatros empresas concorrentes na Fase 3
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As conclusdes obtidas foram as seguintes:

Analisadas ambas as propostas, inicial e a reformulada, e os esclarecimentos adicionais da
concorrente B, atendendo a sua qualidade global em termos de hardware e software

propostos, esta ¢ uma boa proposta, adequada para o desenvolvimento atual do projeto.

Quanto a concorrente D, analisadas as propostas inicial e a reformulada, e atendendo as
fragilidades detetadas na sua apresentacdo e justificacdo, considera-se que esta proposta nao

retine as condi¢cdes técnicas requeridas para ser selecionada para a fase final do concurso.

No que respeita a concorrente E, analisadas as propostas e a sua reformulagdo e atendendo a
qualidade e experiéncia técnica da empresa E, as solu¢des de hardware e software por si
propostas, nomeadamente o INOSSv2 e o SCATEX, consideramos ser esta proposta a que

melhor se ajusta sobre o ponto de vista técnico ao desenvolvimento do atual projeto.

A concorrente K apresentou a proposta original e a reformulada, e os esclarecimentos

adicionais, que interessa selecionar para a fase final negocial deste concurso.

6.3.4 — Anadlise de propostas - Fase Final

N

No que se refere a documentacdo apresentada, Memoria Descritiva e Justificativa,
Especificacdes Técnicas de sistemas e equipamentos, Marcas e Modelos propostos, Mapas de

precos e Catédlogos técnicos, todas as quatro propostas tém informacao considerada suficiente.
Chegaram a Fase Final, trés empresas: B, E e K.

A proposta melhor documentada e estruturada tecnicamente € a da concorrente E.

Durante a 1? fase de negociacao foi decidido adicionar ao projeto piloto, que ja contemplava:

e Despacho de Seguranca

e Rua 4 Outubro — Loures

¢ Sistema de Monitorizacdo de Alarmes
e SE Cacém

o SE Pereiras
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e SE Cabo Ruivo
e SE Setubal

mais 6 instalacdes:

e SE Beja

e SE Norte

e Edificio de Loulé
e Edificio de Tavira
e Edificio de Sintra

e Pousada do Picote

Apresentam-se de seguida, os primeiros valores oferecidos pelos trés concorrentes, para o

conjunto do projeto piloto + as 6 instalagdes supra indicadas:

Quadro 8 - Valores iniciais das propostas concorrentes

Unidade: €

B E K
Total Piloto + 6 Instalagoes 1.740.852,00 1.535.355,38 1.469.178,31
Desconto 230.000,00 60.766,41 29.344,00
Total com desconto 1.510.852,00 1.474.588,97 1.439.834,31

Fonte: do autor
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Ap6s trés rondas negociais,

chegaram-se aos seguintes valores:

Quadro 9 - Valores finais apds negociacdo
Unidade: €
B E K
Total Piloto + 6 Instalagdes 1.571.169,17 1.117.923,14 961.768,38
Desconto 371.390,00 89.433,85
Total com desconto 1.199.779,17 1.028.489,29 961.768,38

Fonte: do autor

A proposta vencedora € a proposta da empresa E, com o preco global (CAPEX) de

1.028.489,29€ ao qual devera ser adicionado o valor anual de 10.884,87€ para manuten¢do

(OPEX), ao longo de 5 anos.

Quadro 10 - Modelo de avalia¢do das propostas finalistas

AVALIACAO DAS PROPOSTAS

Pontuacao
total

Concorrente

K 82,90

Preco e condicoes financeiras Requisitos técnicos
Ranking
. P a . P a
Atributo Nota ontua.lgao Atributo Nota ontue}gao
parcial parcial

70,00 35,00

88,80

1.199.779,17 | 70,35 35,00
1.028.489,29 | 97,11 44,40
2 961.768,38 100,00 32,90

65,80

Fonte: EDP Valor
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As figuras infra apresentadas, ilustram os modelos vencedores de cameras fixas, cameras

moveis e cameras térmicas:

Figura 11 - Modelo de camera fixa

NBC-455 Camaras IP Dinion

= Camara policromatica CCD de 1/3 pol. com leitura
progressiva

= Transmissdo em fluxo triplo: fluxo duplo H.264 e fluxo
M-JPEG em simultineo

= Inteligéncia acrescida no limite
+» Em conformidade com a norma ONVIF

* Detecgio automatica da objectiva incluindo
Assistente da Objectiva

Fonte: Catdlogos digitais da Bosch

Figura 12 - Modelo de camera térmica

VOT-320 Thermal IP Camera

» 320x240 VOx thermal sensor

g » Genuine 24/7 outdoor solution
\ * Integrated IVA optimized for thermal imaging
_— » Up to 3.9 km (12.8 ft) detection range
\\ * ONVIF conformant

\\.,\‘M

Fonte: Catdlogos digitais da Bosch
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Figura 13 - Modelos de cidmeras PTZ

Sistema de camaras PTZ inteligentes
AutoDome® Serie 500i

" = CPUs, camaras, caixas, comunicagdes e suportes
P totalmente substituiveis
- - = Gama de camaras Dia/Noite 36x 540 TVL com amplo
alcance dindmico128x ou camaras Dia/Noite 26x e 18x

» Controlo de movimentos automatico AutoTrack Il
r » Detecgio de movimentos video
l 3 = Conectividade IP (MPEG-4) opcional
» Mascaras de privacidade avangadas
> Controlo de alarmes avancado com motor de regras
. » Transmissio UTP standard em todos os modelos
analégicos

w » A compensacgio do cabo alarga distincias de cablagem

Fonte: Catdlogos digitais da Bosch

F
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CAPITULO VII - FORMAS DE IMPLEMENTACAO

Através do estudo realizado e das visitas efetuadas a edificios administrativos e a algumas
subestacdes, percebemos que a vigilancia e seguranca é um elemento importante ou mesmo

fundamental para a Gestao do Grupo EDP.

Pelo impacto que a pouca vigilancia ou auséncia desta, em algumas instalacdes, causam na
seguranca das pessoas, quer internas quer externas ao Grupo, na seguranca dos bens, nos
elevados danos provocados com forte impacto no negdcio e na imagem da empresa, justifica
o empenho neste estudo e a procura de solu¢des que minimizem ou eliminem os impactos

negativos na organizagao.
7.1 - Situacao Atual nos Edificios Administrativos

A EDP Valor em representacao das empresas do Grupo EDP, celebrou com uma empresa de
seguranca, um contrato para a prestacdo regular de Servicos de Portaria, Vigilancia e

Estafetagem, em diversas instalacdes administrativas e técnicas.

O Grupo EDP suporta um custo mensal de 163.448 €, apenas com os servigos de Portaria e
Vigilancia (excluindo Estafetagem), em apenas 42 edificios administrativos, localizados nas

zonas Centro, Grande Lisboa e Sul.

Para as instalagdes administrativas localizadas no norte do pais, foi celebrado contrato com

outro fornecedor mas que nao foi possivel obter valores.

Podemos ainda referir que o Grupo EDP utiliza muitas instalacdes alugadas e que os custos de
vigilancia nestas instalacdes, estdo incluidos no valor da renda, pelo que ndo € possivel

evidencid-los neste trabalho.
7.2 - Situacio Atual em Instalacées Técnicas

Ainda no contrato celebrado com a empresa de seguranca anteriormente referida, estdo
contemplados também os servicos de Portaria e Vigilancia (excluindo Estafetagem), em 40

instalacdes técnicas (centrais de produgdo), cujo custo mensal ascende a 257.017 €.
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As subestagdes sdo geridas por telecomando através de uma Central de Conducao localizada
remotamente. Estas sdo visitadas pelos Piquetes aquando da existéncia de avarias ou por

manutengdo preventiva.

A manutencdo preventiva é efetuada semestralmente, por contratos de manutencdo mas €

muito dificil validar se a mesma € executada ou nao.

Muitas das subestacdes tém implementado o sistema SCADA — Supervision, Controlling and
Data Acquisition, ou Supervisdao, Controle e Aquisi¢cdo de Dados, responsdvel por operagdes
remotas em subestacdes. A principal funcdo desse sistema € permitir operar
(ligar/desligar/bloquear) circuitos remotamente, que sdo responsdveis pela distribuicdo de
energia aos consumidores e considerados muito importantes para a rede, pois sdo elos de
transformagdo para o sistema de abastecimento em baixa tensdo e, em caso de falhas, todo o
circuito deixa de operar, prejudicando um maior nimero de consumidores e, por essa razao

priorizou-se a operacao remota.

O Sistema SCADA ¢ constituido de diversos recursos para operar remotamente uma
subestacdo, que executam atividades de supervisdo, medicdo, telecomando, alarmes e

verificacdo do status dos equipamentos.

Quando uma avaria na rede € detetada, uma equipa de piquete é destacada para localizar e

sanar a irregularidade.

Segundo noticia veiculada pela imprensa em 16 de setembro de 2011 e que a seguir

reproduzimos, o furto de cobre ¢ umas das maiores preocupacdes atuais da empresa.
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Figura 14 - Noticia publicada em 16 de Setembro de 2011

Expresso
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ECONOMIA

Crime: Furto de cobre custou a EDP mais de 24 milhoes
de euros em tres anos e meio

9:41 Sexta feira, 16 de setembro de 2011

L_,JB comentarios E+ E_ + El |@ Partilhe .. ‘: E'j nl' E-rf’ E‘ ¥ o Ea

Lishoa, 16 set (Lusa) — Os custos referentes a furtos de cobre registados pela EDP, nos lltimas trés anos e meiao,
ascendem a mais de 24,4 milhdes de euros com tendéncia de forte crescimento, disse hoje 3 agéncia Lusa fonte da
empresa.

Desde 2008 que se regista uma tendéncia de forte crescimento, quer na quantidade de furtos quer na dimens3o dos
danos provocados”, referiu & Lusa fonte proxima da administracio da EDP.

Aempresa registou este ano, até 15 de julho, 2.457 ocorréncias de furto de cobre, num custo superior a 7,97 milhdes
de euros, contra 2.889 furtos no valor de 2,08 milhdes de euros em 2010,

Fonte: Expresso Online
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De acordo com o quadro seguinte, ascende a mais de 24,4 milhdes de euros, o valor do cobre

furtado da EDP, em aproximadamente 3 anos e meio:

Quadro 11 - Evolucio do furto de cobre na EDP, em valor

Unidade: Milhdes €

Valor
Ano
Furtado
2008 2,85
2009 4,50
2010 9,08
Até 15 Julho 2011 7,97
Total 24,40

Fonte: do autor

Este fendmeno aumentou em todas as vertentes. Aumentou ndo s6 no nimero de ocorréncias,
mas também no valor dos prejuizos e até na grandiosidade dos danos provocados em cada
roubo. A situacdo € tdo preocupante, que a empresa ja criou um grupo de trabalho para fazer

frente ao problema.

As andlises efetuadas pelo grupo de trabalho sobre a problemdtica do furto de cobre,

revelaram que:

e Os furtos tém maior incidéncia nos distritos situados na parte litoral do territério

e Os distritos mais afetados pelos furtos s@o Santarém (22%), Leiria (14%), Lisboa

(12%) e Porto (12%), que registaram mais de 60% dos furtos

e Dos primeiros sete meses de 2011, os meses de marco, abril e maio foram os que mais

ocorréncias registaram

e Registaram-se mais de 400 ocorréncias em marco de 2011, quase 500 em abril, e
quase 600 em maio, sendo o més de mar¢o o que mais custou a EDP, com mais de

dois milhdes de euros de prejuizo
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7.3 — Cronograma de implementacio do projeto

Pelas situacdes identificadas anteriormente, € fundamental agir de modo a reverte-las, pelos

impactos negativos que causam no Grupo EDP.

Para o projeto “piloto” estd previsto instalar nas subestacdes de Cacém, Pereiras, Cabo Ruivo
e Setabal, um total de 82 cameras. Para o edificio administrativo de Loures iremos instalar 12

cameras.

Sugerimos dar prioridade na implementacdo deste projeto, aos distritos mais afetados pelos
furtos de cobre, de modo a estancar rapidamente o aumento vertiginoso deste fenémeno, que

graves impactos provoca no Grupo EDP.

Prevé-se que no prazo de cinco anos, o projeto esteja totalmente implementado, mas a sua

implementacdo total ou parcial, depende dos responsdveis da EDP Distribui¢do.

Figura 15 - Cronograma de implementagdo do projeto

Projeto pilote + 700 cimeras 50 sites no
distrite de Santarém
2000 cémeras 125 sites nos distritos de
Leiria e Lishoa

200 cimeras 30 sites nos distritos de
Braganca e Faro
2000 cimeras 125 sites nos distritos de
Viseu, Evora, Guardae Castelo Branco

800 cémeras 50 sites nos distritos de Vila
Real, Beja e Portalegre

1600 cameras 100 sites nos distritos de
Viana, Aveiro, Coimbra, Braga, Set., Porto

Fonte: do autor
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CAPITULO VIII - CONCLUSOES

Ao longo deste projeto, constatamos a importancia que a seguranga representa nas sociedades
modernas € o impacto que a auséncia desta pode provocar em todas as vertentes duma
sociedade. Porque a seguranca é fundamental para o bem estar e tranquilidade de todos, a

vigilancia tem um papel importante na preservacio dessa seguranca.

Atualmente, todos nds aceitamos bem a ideia de sermos ‘“vigiados”, se com issO

conseguirmos minorar a violéncia, a insegurancga e a instabilidade, nas atividades do dia-a-dia.

Também constatamos a importdncia que a vigilancia e seguranca t€ém para a EDP
Distribui¢ao, tanto nos edificios administrativos como nas instalagdes técnicas, com particular

evidéncia para as subestacoes.

Dado o Objeto Social da EDP Distribui¢do, ser a distribuicao de energia elétrica e a prestagao
de outros servigos acessorios € complementares € uma vez que esta empresa € a principal
operadora no mercado nacional, (os concorrentes sio em reduzido nimero e t€ém pouca
expressdo, no numero de consumidores), qualquer evento que possa causar impacto
desfavordvel ou negativo na sua atividade, originam preocupacdes adicionais aos

responsaveis do Grupo EDP.

O Grupo EDP tem estado empenhado em reduzir ou eliminar as acdes danosas que tém
incidido, em particular, sobre as suas instalacdes técnicas. Para o efeito, foi constituido um
grupo de trabalho que tem estudado o impacto que o furto do cobre tem provocado no
aumento dos custos suportados pela empresa. Os resultados sd@o preocupantes. Em paralelo,
lancamos um concurso para fornecimento de equipamento e software de vigilancia e

seguranca, cujos resultados sdo apresentados neste estudo.

No que respeita aos custos, apenas com 0s edificios e instalagdes mencionados nos pontos 7.1
e 7.2, o Grupo EDP suporta um custo anual de 5.045.580 €, em servicos de vigilancia e
portaria. Com a implementa¢do do projeto, prevé-se reduzir significativamente este valor,
substituindo a vigilancia pessoal por vigilancia eletrénica, embora ndo a eliminando na
totalidade, uma vez que o servico de portaria continua a ser necessario nos edificios a que

acedem pessoas externas a empresa.
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A nossa sugestdo de melhoria, tem por base a implementagdo faseada ao longo de cinco anos,
do sistema vigilancia (hardware e software) apresentado neste estudo, em 500 sites e

correspondendo a um total de 8.000 cameras de vigilancia.

A principal limitagdo encontrada na elaboragdo deste projeto foi a especificidade das
instalagdes envolvidas, sendo necessario desenvolver dois projetos em paralelo, um para os

edificios administrativos e outro para as subestacoes.

A principal limitacdo para a implementacdo deste projeto em todas as subestacdes e edificios

administrativos, sdo os avultados investimentos necessarios para o efeito.

Com a implementacao deste projeto temos a conviccao, que as preocupagdes dos responsaveis

com a seguranca, s€ irdo desvanecer.
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CAPITULO VIX - FUTURAS PESQUISAS

No ambito desta investigacdo e no seu seguimento, outras pesquisas futuras poderdo ser muito
uteis, vantajosas e fundamentais para o desenvolvimento e desempenho de algumas empresas

e industrias nacionais.

Evidenciamos algumas empresas onde os modernos sistemas de vigilancia e seguranca
poderdo causar um impacto positivo, se implementados. Em relagdo ao uso da termografia IR,

esta serd util em:

- Estaleiros Navais de Viana do Castelo, SA

- Administrac¢do do Porto de Lisboa, SA

- REN — Redes Energéticas Nacionais, SGPS, SA (subestacdes de Alta e Muito Alta Tensao)
- EDP Gestao da Producgdo de Energia, SA (barragens e centrais termoelétricas)
- Petréleos de Portugal — Petrogal, SA (refinarias)

- CP Comboios de Portugal (subestagdes)

No que se refere a utilizacdo de cameras PTZ, um estudo futuro fard sentido em:
- ANA Aeroportos de Portugal, SA

- Petréleos de Portugal — Petrogal, SA (postos de abastecimento Galp)

- REPSOL YPF, SA (postos de abastecimento Repsol)

- BP Portugal (postos de abastecimento BP)

- CP Comboios de Portugal (estacdes de caminho de ferro)

- Brisa Autoestradas de Portugal, SA

- Metropolitano de Lisboa, E,P.E.

- Metro do Porto, SA
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Este estudo também poderd ser ttil se desenvolvido e aplicado a fabricantes de pneus de

carros de corrida e fabricantes de unidades compressoras de refrigeracao.
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CAPITULO X - IMPORTANCIA PARA A GESTAO

Gerir pode ser entendido como a tomada de decisdes, suportadas em estudos baseados em
andlises deste tipo, utilizar recursos para atingir objetivos, identificar e solucionar problemas,

e avaliar ou medir os impactos causados pelas decisdes tomadas.

Sendo a Ciéncia da Gestdao um campo de estudo caracterizado pelo uso de modelos
matematicos e computacionais, ao servigo da tomada de decisdo por parte dos responsaveis
das organizacdes, o seu objetivo € proporcionar estudos, andlises e recomendagdes que

suportem as decisdes tomadas.

Na sociedade atual, as técnicas da Ciéncia de Gestdo oferecem vantagens inigualdveis na
procura da eficicia e da eficiéncia, permitindo as organizagdes obter vantagens competitivas

que satisfacam os seus stakeholders.

Esta Ciéncia € utilizada em organizagdes de grande porte, tais como, aeroportos, companhias
aéreas, transportes ferrovidrios, industrias siderdrgicas e petroliferas, companhias de

eletricidade, entre outras.

Também as decisdes operacionais das organizagdes utilizam a Ciéncia da Gestdo, para

atingirem a satisfagdo dos seus clientes com um elevado grau de eficiéncia.

Este projeto € importante para a Gestdo na medida em que ajuda a responder a questdes
essenciais para a EDP Distribuicio de Energia, SA, tais como: E possivel aumentar a
seguranca nas subestagdes? E possivel reduzir os furtos de cobre? E possivel aumentar a
durabilidade dos equipamentos técnicos especificos desta empresa? E possivel reduzir os
custos de manutencio dos equipamentos? E possivel aumentar a seguranca das pessoas

internas ou externas a organizacao? Para cada uma destas perguntas a resposta € “sim”. Entao

este projeto € um contributo importante para a gestao.
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ANEXOS

Anexo 1 - Programa do Concurso

I - PROGRAMA DE CONCURSO

1. Introducao

O Programa de Concurso (PC) e as Condi¢des Gerais (CG) do presente Processo de Concurso
tém carater geral. As cldusulas juridicas e técnicas especificas do contrato sdo estipuladas nas
Condig¢des Especiais (CE) e nas Condi¢des Técnicas (CT), respetivamente.

2. Objeto do concurso

A EDP Valor — Gestao Integrada de Servigos, S.A., neste texto também designada por EDP
Valor, através da Plataforma de Negociagdo e Compras - aceita propostas para o Concurso
“Empreitada de Fornecimento de Sistemas de Videovigilancia para Instalagdes
Administrativas e SE’s da EDP e Gestao dos Sistemas”, nos termos do presente Processo de
Concurso.

3. Processo do concurso

3.1 Documentos enviados e disponibilizados aos Concorrentes

3.1.1 As pecgas que instruem o Processo de Concurso sdo as seguintes:

- Programa de Concurso (PC)

- Caderno de Encargos:

a) Condig¢oes Especiais Gerais (CE)

b) Condig¢des Gerais (CG)

¢) Condig¢des Técnicas (CT)

d) Condicdes Gerais Compra no Grupo EDP (CGC)

e) Anexos (AX)

3.1.2 Considera-se que o Concorrente tomou perfeito conhecimento de todos os documentos
do Processo de Concurso, ndo s para preparacdo da sua Proposta, mas também para, em caso
de adjudicacao, ficar aqueles contratualmente vinculados.

3.1.3 As informagdes contidas nos documentos do Processo de Concurso serdo consideradas
pelos Concorrentes como confidenciais, ndo podendo, portanto, sem o acordo da EDP Valor,
serem transmitidas a terceiros.

3.2 Esclarecimentos e Alteracoes ao Processo de Concurso
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Os Concorrentes poderdo enviar para o e-mail: xyz@edp.pt, pedidos de esclarecimento, de
davidas surgidas ou de informacdes complementares aos documentos do Processo de
Concurso, até ao proximo dia 20/11/20xx.

Os esclarecimentos ou as informagdes complementares que dai decorram serdo enviados a
todos os concorrentes, sem indicacdo da origem do pedido, o mais tardar trés dias antes da
data limite fixada para a rececdo das propostas. Estes esclarecimentos terdo a forma de Notas
Suplementares e integrardo o Processo de Concurso.

4. Apresentacao e documentos que instruem a proposta

4.1 Apresentacio da Proposta

A proposta deverd ser apresentada em dois conjuntos identificados como:

1- Condigdes técnicas

2- Condig¢des comerciais/administrativas

4.2 Instrucao da Proposta

4.2.1 Cada conjunto que instrui a proposta devera ser organizado com a informacdo a seguir
discriminada:

1- Condigdes técnicas

a) Documento com a descricao dos produtos ou servicos propostos com referéncia explicita as
especificagcdes constantes do processo de concurso;

b) Plano de Qualidade;

c¢) Plano de Recursos Humanos e outros a afetar a execucdo do servigo;

d) Condicdes de garantia;

e) Cronograma de execucao dos trabalhos;

f) Especificagcdes técnicas e documentagdo dos equipamentos;

g) Memoria descritiva e justificativa;

h) Cronograma de Meios Humanos e materiais;

i) Parte(s) do contrato que o concorrente pretende subcontratar, incluindo a identificagdo da(s)
empresa(s) a subcontratar. Se nao for aplicdvel, referéncia explicita na Proposta.

J) Referéncia a trabalhos da mesma natureza dos do concurso, ja executados pelo concorrente
e pelos seus subempreiteiros;

k) Lista de material e equipamentos de reserva e respetiva lista de precos unitdrios (quando
aplicavel);

I) Outros documentos que o concorrente julgar tteis para a demonstracdo das suas

capacidades ou para esclarecimento da sua proposta.
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2- Condicdes comerciais

a) Declaracao da Proposta;

b) Mapa de Precos preenchido de acordo com o modelo anexo, em suporte papel e
informatico em formato editavel (*.xIs);

¢) Ficha de Concorrente

d) Garantia sigilo;

e) Validade da proposta;

f) Condig¢des financeiras:

- Cronograma financeiro;

- Prazos de pagamento;

- Descontos;

g) Declaragdo subscrita pelo concorrente, sob compromisso de honra, em como a empresa nao
estd em divida a Seguranga Social e Fazenda Publica por contribui¢des e impostos liquidados
nos trés ultimos anos;

h) Declaracdo subscrita pelo concorrente, de titularidade de alvards, credenciais,
licenciamentos, qualificagdes ou reconhecimento por entidades oficiais, correspondente a
natureza e valor da proposta, conforme aplicével;

i) Balancos e Demonstrac¢des de Resultados dos dois tltimos anos;

J) Outros documentos que o concorrente julgar uteis para valorizagdo comercial da sua
proposta.

4.2.2 Os documentos seguidamente referidos, apenas sdo devidos mediante a comunicagao de
intencdo de adjudicacdo nos termos do disposto no ponto 8.1.1.:

1- Documentos de habilitacdo (a apresentar em suporte de papel)

a) Seguro de acidentes de trabalho (apdlice e recibo);

b) Seguro de Responsabilidade Civil (apdlice e recibo);

c) Declaracdo subscrita pela respetiva Reparticdo das Finangas em como a empresa nao esta
em divida a Fazenda Publica, por contribui¢cdes e impostos liquidados nos trés dltimos anos
(emitida em data ndo anterior a 6 meses da data de resposta a este concurso) — original ou
cOpia autenticada;

d) Documento comprovativo de se encontrar regularizada a sua situa¢do contributiva para
com a Seguranga Social Portuguesa, passada pelo Instituto de Gestao Financeira da Seguranca

Social ou, quando se trate de Concorrentes cuja sede se situe noutro Estado-Membro da UE e
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que nunca tenham exercido a sua atividade profissional em Portugal, documento idéntico,
passado por organismo competente do pais de origem - original ou cdpia autenticada;

2 — Outros Documentos (suporte de papel)

e) Mapa de precos final, devidamente datado e assinado;

f) Caugdo do contrato de acordo com o disposto nas CG;

4.2.3 A Declaracdo da Proposta serd redigida em conformidade com a minuta anexa, sem
rasuras, entrelinhas ou palavras riscadas, indicard o endereco comercial completo do
Concorrente, serd assinada por representante com poderes bastantes para a celebracdo do
contrato e datada, e levard aposto selo branco ou carimbo identificador.

As disposi¢oes divergentes do estabelecido no Processo de Concurso s6 serdo consideradas
quando expressamente referidas na parte da Declaracido da Proposta destinada a "Observagdes
e Derrogacdes".

4.2.4 Os documentos que instruem a proposta serdo obrigatoriamente redigidos na lingua
portuguesa. Porém, serdo aceites, desde que redigidos em lingua inglesa, francesa ou
espanhola, outros elementos adicionais que os concorrentes entendam por conveniente.

4.3 Variantes e Alternativas

4.3.1 E obrigatério a apresentacio da Proposta em conformidade com o Processo de
Concurso, pelo que a ndo satisfacdo deste requisito poderd implicar a exclusdao do
Concorrente.

4.3.2 S3o admitidas Propostas Alternativas, apresentadas nos termos do disposto em 5.2,
propondo condicdes alternativas ou solucdes variantes devidamente caracterizadas,
justificadas e assinaladas como tais.

4.3.3 Cada Proposta Alternativa deverd ser acompanhada de uma descri¢cdo pormenorizada
das caracteristicas principais.

O Concorrente incluird também uma relacdo comparativa de alteragdes introduzidas as
Condicdes Técnicas e Mapas de Precos resultante da Proposta Alternativa.

5. Envio das propostas

5.1 Envio das Propostas

A entrega de propostas serd efetuada por meios eletronicos, utilizando a Plataforma
Corporativa de Compras do Grupo EDP — SINERGIE.

5.1.1 Sem prejuizo da participacdo a entidade competente para efeitos de procedimento penal,

a falsificacdo de documentos ou a prestacdo de falsas declaracdes nas propostas determina,
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consoante 0 caso, a respetiva exclusdo ou a inviabilidade da adjudicagdo e dos atos
subsequentes.

5.2 Data/Hora de Envio das Propostas

As propostas deverdo ser enviadas até as 17:00 Horas do dia 30 de novembro de 20xx para a
Plataforma de Compras do Grupo EDP.

6. Apreciaciao das propostas

6.1 Esclarecimentos as Propostas

6.1.1 Os Concorrentes obrigam-se a prestar por escrito os esclarecimentos que a EDP Valor
considere necessarios a apreciacdo das propostas e a andlise da formacgao dos precos.

6.1.2 Quando a EDP Valor entender conveniente, os esclarecimentos prestados € o0s
compromissos assumidos durante a apreciacdo das propostas serdo condensados em
documento dnico - Ata Adicional, cuja minuta a EDP Valor remeterd ao Concorrente, dando-
lhe o prazo de 2 (dois) dias uteis para acerto definitivo dos respetivos termos e assinatura por
representante qualificado do Concorrente.

6.2 Critérios de Adjudicacao

A adjudicacgio sera efetuada a melhor proposta técnica e econémica valorizando-se por ordem
decrescente de importancia os seguintes aspetos:

a) Preco

b) Avaliacdo técnica.

6.3 Prazo de Validade das Propostas

6.3.1 As propostas serdo validas pelo periodo de 90 dias uteis contados a partir da data limite
fixada para a sua entrega. Decorrido este prazo cessa, para os Concorrentes que nao hajam
recebido comunicacdo da EDP Valor de lhes ter sido adjudicado a “Empreitada de
Fornecimento de Sistemas de Videovigilancia para Instalacées Administrativas e SE’s da
EDP e Gestdo dos Sistemas”, objeto do presente concurso, a obrigacdo de manterem as
respetivas propostas.

6.3.2 Quando para a apreciagdo das propostas e decisdo pela EDP Valor tenha de ser excedido
o prazo de validade inicialmente fixado, tal serd comunicado pela EDP Valor aos
Concorrentes. Estes terdo de declarar por escrito, no prazo de 5 dias apds a rececdo da
notificacdo da EDP Valor, se desejam manter as suas propostas dentro das condi¢cdes em que
foram apresentadas ou se desejam retira-las.

6.4 Confidencialidade das Propostas
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Toda a documentacdo serd considerada privada e confidencial e utilizada pela EDP Valor
debaixo do sigilo que dai decorre.

6.5 Negociacao das Propostas

A EDP Valor reserva-se o direito a negociacao das propostas posteriormente a sua entrega,
podendo ser efetuada de forma presencial, por e-mail ou negociacao eletrénica.

7. Reserva do direito de nao adjudicacao

A EDP Valor reserva-se o direito de nao efetuar a adjudicacdo, nomeadamente quando ocorra
qualquer das seguintes situacoes:

. O valor de todas as propostas, ou a mais conveniente, seja consideravelmente superior
ao valor estimado para o concurso;

. Seja imperativo proceder-se a revisdo e alteracdo do objeto do concurso por grave
circunstancia superveniente;

. Haja justificada presun¢ao de conluio entre os concorrentes.

8. Resultado do concurso / adjudicacao

8.1.1 Escolhido o Adjudicatario, a EDP Valor comunicar-lhe-4 a correspondente inteng¢do de
adjudicacdo, ficando esta condicionada ao envio, no prazo de 5 (cinco) dias uteis dos
documentos referidos nos nimeros 1 e 2 do ponto 4.2.2..

8.1.2 Os restantes concorrentes serdo informados da ndo adjudicacao.

9. Lista de Minutas e Modelos anexos ao processo de concurso

Em anexo ao Programa de Concurso sdo apresentadas as minutas dos seguintes documentos:

- M 3 - Declaracdo de Proposta

- Mapa de Precos

- Ficha de Identifica¢do do Concorrente

- M 6 - Garantia Bancéria do Contrato

-M 9 - Seguro Caucgdo do Contrato

- Declaracdo Auténoma (contratac@o de trabalhadores estrangeiros)

e M 18 - Mapa de Caracterizacdo dos Impactes Ambientais

® M 19 - Mapa de Caracterizagdo do Perfil Ambiental

- Regulamento de Seguranca
Anexo 2 — Caderno de Encargos
I - CONDICOES ESPECIAIS

1. Disposicoes Gerais
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1.1 Objeto do Contrato

Com vista a Empreitada de Fornecimento de Sistemas de Videovigilancia para Instalacdes
Administrativas e SE’s da EDP e Gestdao dos Sistemas, constitui objeto do presente concurso
a Selecdo de Empresa(s) de acordo com as especificacdes mencionadas nas Condi¢des
Técnicas(CT).

1.2 Condicoes Financeiras

Na apresentacdo da proposta, o proponente deverd considerar:

¢ (Condig¢oes de pagamento;

¢ Qutras condicdes financeiras consideradas relevantes.

1.3 Partes no Contrato e sua Representacio

A EDP Valor serd, para a gestdo administrativa contratual, representada pela PAL -
Plataforma de Atividades Logistica, para a gestdo operacional do contrato serdo indicados, a
posteriori, 0s respetivos interlocutores.

O representante do adjudicatario obriga-se a fazer-se representar em todas as reunides que
vierem a ser convocadas pela empresa adjudicante nos locais e horas mencionadas nas
respetivas convocatorias.

1.4 Cauciao do Contrato

A caucdo a prestar é de 10% do valor total do contrato e permanecerd vélida até ao fim do
periodo de garantia e ap6s resolucdo das reclamagdes pendentes.

1.5 Obrigacoes, Competéncias e Responsabilidades do Adjudicatario

O Adjudicatério ficard obrigado a corrigir, sem quaisquer encargos para a EDP, todos os
defeitos ou deficiéncias de fabrico e/ou instalacdo abrangidos pela garantia e no decorrer do
prazo de vigéncia desta.

O Adjudicatario tomard sobre si a responsabilidade do ndo cumprimento dos prazos.

2. Pessoal

2.1 Disposicoes Gerais

O Adjudicatério deverd ter uma equipa com as seguintes caracteristicas:

* Dotacdo e qualificacdo para o fornecimento e servigos pos-venda a que se refere o contrato

* Capacidade de melhorias constantes em todos os servigos

* Disponibilidade e Parceria

* Pr6-atividade

3. Precos e condicoes de pagamento
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3.1 Precos

As propostas deverao indicar o seu valor global.

Os precos deverdo incluir transporte, carga, descarga, embalagem e desembalagem que sejam
requeridos para a colocagdo de equipamentos e materiais na obra, sendo igualmente da
responsabilidade do adjudicatdrio a retirada de embalagens e restos de materiais.

Todos os precos serdo firmes.

3.2 Condicoes de Pagamento

As condi¢des de pagamento da EDP sio:

Pagamento a 60 dias, pagamento a efetuar nos sessenta dias seguintes a data de rececao da
fatura

3.3 Facturacao

Todas as faturas deverdo conter o nimero do Pedido de Compra correspondente ao
fornecimento contratado, com inteiro cumprimento do estabelecido no art.° n° 35 do CIVA, e
demais legislagao aplicavel.

4. Incumprimento

Pelo ndo cumprimento de qualquer cldusula contratual a EDP Valor poderd notificar o
Adjudicatério, através de carta registada com aviso de recec¢ao.

5. Prazo de execucido da empreitada

O periodo de execucdo da empreitada serd de acordo com o descrito nas Condi¢des Técnicas

com inicio apds a formalizacao da adjudicacdo.

II - CONDICOES GERAIS

1. Disposicoes Gerais

1.1 Objeto do Contrato

1.1.1 As Condicdes Gerais (CG) t€m cardter genérico e abrangente, pelo que as condic¢des
referentes as mesmas cldusulas podem vir a ser alteradas, complementadas ou suprimidas nas
Condicdes Especiais CE).

1.1.2 A EDP Valor reserva-se o direito de introduzir alteracdes de pormenor.

1.2 Documentos do Contrato

1.2.1 Os documentos a seguir designados, sdo considerados, para todos os efeitos, como
textos contratuais de carater vinculativo:

a)Programa de Concurso (PC)

b) Caderno de Encargos:
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- Condigoes Especiais (CE)

- Condigoes Gerais (CQG)

- Condig¢oes Técnicas (CT)

- Mapa de Precos (MP)

1.2.2 As CE descrevem e especificam, de forma ndo limitativa, o objeto do contrato, devendo
o Adjudicatdrio fornecer e executar tudo o que seja indispensdvel a consecucdo dos fins
contratuais.

1.2.3 As divergéncias que porventura existam entre os documentos referidos nos ndmeros
anteriores, se nao puderem solucionar-se pelos critérios legais de interpretacao, resolver-se-ao
de acordo com as seguintes regras:

a. Cada um desses documentos prevalecerd sobre o anterior segundo a ordem cronolégica

da sua emissao;

b. As CT prevalecerdo sobre as CE, estas sobre as CG e estas, por sua vez, sobre o Programa
de Consulta.

1.3 Partes no Contrato e sua Representacio

1.3.1 As partes no Contrato sdo as Empresas do Grupo EDP, neste texto designada por EDP
Valor ou EDP e a empresa adjudicatdria, neste texto designada por Adjudicatario.

1.3.2 As CE indicardo a Unidade Organizativa do Grupo EDP que fard a gestdo técnica e
administrativa do contrato e que serd o interlocutor habitual com o Adjudicatdrio para a
resolucao dos assuntos que decorram da sua execucao.

1.3.3 O Adjudicatério designard, por escrito e sob reserva de aprovacao pela EDP Valor, o seu
representante como Responsdvel pela execu¢do do Contrato, com curriculum e qualificagdo
adequados e com poderes para resolver a generalidade dos assuntos que decorram da sua
execucgao.

1.4 Responsabilidade do Adjudicatario

1.4.1 O Adjudicatario € o responsavel tnico pela execucdo da totalidade do contrato, em
estrito cumprimento das disposi¢des contratuais e das boas normas de execugao.

1.4.2 A responsabilidade do Adjudicatério de natureza civil contratual e extracontratual - por
fatos ilicitos, por fatos licitos e pelo risco - ou de natureza criminal, seja perante a EDP Valor,
seja perante terceiros, serd regulada pela lei geral.

1.4.3 O Adjudicatdrio ndao poderd ceder a sua posi¢do contratual no todo ou em parte ou

associar-se, seja sob que forma for, a outra entidade para os fornecimentos que lhe forem
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adjudicados, sem prévio acordo escrito da EDP Valor, sob pena de multa de 10% do preco
contratual e, cumulativamente, a sua rescisao.

1.4.4 As didvidas na interpretacdo das Condi¢des do Contrato ou dos elementos fornecidos
posteriormente, bem como os eventuais erros ou omissdes naqueles documentos, deverdao ser
assinalados pelo adjudicatario antes de dar inicio a execu¢do do Contrato, sem o que a EDP
Valor ndo admitird qualquer reclamacao com aqueles fundamentos.

1.4.5 A existéncia de empresas subcontratadas, que carece da aprovacdo prévia da EDP Valor,
nao diminuird em caso algum a responsabilidade do Adjudicatdrio, sendo este o tunico
responsavel pela execugdo do contrato.

1.4.6 A responsabilidade do Adjudicatario por erro de concecdo ou execucdo defeituosa nao
fica excluida por deficiéncia, inexatiddoes ou omissdes existentes no Contrato € seus anexos,
ou qualquer outro documento emanado da EDP Valor destinado a instruir o mesmo.

1.5 Caucao do Contrato

1.5.1 As CE estabelecerao o montante, termos e demais condi¢cdes da cauc¢do do Contrato,
mediante a qual o Adjudicatdrio garantird o cumprimento das suas obrigacdes contratuais,
incluindo a repeti¢ao do indevido.

1.5.2 A caucao do Contrato pode ser representada por:

* depdsito em dinheiro nos cofres da EDP Valor, sem vencimento de juros

* depdsito bancério a ordem da EDP Valor, em Banco previamente aceite

e garantia bancdria emitida por Banco previamente aceite pela EDP Valor, conforme
minuta anexa ao PC

* apodlice seguro caucgdo, nos termos da minuta anexa ao PC

1.5.3 A caucdo do Contrato s6 seré libertada no fim do periodo de garantia e apds resolugdo
das reclamacdes pendentes.

1.5.4 Os encargos inerentes a prestacdo da caugao serdo de conta do Adjudicatério.

2. Qualidade

2.1 Disposicoes Gerais

2.1.1 Sempre que assinalado nas CE, o Adjudicatdrio deverd pdr em pratica um plano de
acOes programadas e sistemdticas relevantes para a Qualidade do servico pds-venda, que
estabeleca a organizacdo e os procedimentos necessdrios a realizacdo e a verificacdo da

qualidade de todas as atividades relacionadas com o objeto do contrato.
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2.1.2 O Adjudicatdrio € o unico responsavel pela execucao do Plano da Qualidade para a
globalidade da prestacdo contratada, incluindo os servigos prestados por empresas
subcontratadas.

2.2 Normas e Sistemas de Unidades

2.2.1 Sem prejuizo do estabelecido nas CT, os materiais a usar € o equipamento proposto
deverdo ser conformes com a ultima edicdo das Especificacdes Técnicas, Normas e
Regulamentos definidos por referéncia as especificagdes europeias, quando estas existam.
2.2.2 Em alternativa, poder-se-a recorrer a utilizacdo de normas equivalentes que assegurem
qualidade e garantia idénticas ou superiores as normas referidas nos documentos de concurso,
desde que previamente aceites pela EDP Valor.

2.2.3 Todas as grandezas serdao expressas em unidades do Sistema Internacional de Unidades
(SD).

2.3 Avaliacao de Desempenho Contratual

2.3.1 Os critérios de avaliacdo da qualidade do servi¢o prestado sdo, nomeadamente, os
seguintes:

- conformidade dos resultados com os requisitos

- cumprimento de prazos

- organizagdo e recursos (meios humanos e materiais)

- desempenho ambiental

- cumprimento das regras de “S HS T ““ (' segur. . hig. e saiude no trab. )

- programacao dos trabalhos

- cumprimento do Plano da Qualidade

- relacdes humanas e técnico-comerciais

- inovacgdo / disponibilidade / flexibilidade

3. Ambiente

3.1.1 O Adjudicatério fica obrigado ao cumprimento das disposi¢des legais e regulamentares
em vigor sobre ambiente, quer as de carater geral, nomeadamente as relativas as componentes
naturais e humanas, quer os procedimentos que sobre esta matéria estejam em vigor na EDP.
3.1.2 O Adjudicatdrio fica obrigado a identificar os aspetos mais relevantes em matéria de
ambiente e dar conhecimento a Fiscalizacdo antes do inicio das execucdes das

correspondentes atividades.
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3.1.3 Para assegurar o cumprimento das disposi¢des e regulamentos em matéria de ambiente,
o Adjudicatdrio nomeard um Responsdvel Ambiental que servird de interlocutor em matéria
de ambiente.

3.1.4 No caso de ocorréncia de um acidente (descarga, derrame, outros) suscetivel de causar
danos ambientais o Adjudicatario fica obrigado a comunicagdo por escrito a EDP Valor, e
devera tomar as medidas consideradas necessdrias para mitigar os impactes ambientais.

3.1.5 Toda e qualquer manipulacdo, acondicionamento, depdsito e transporte a vazadouro de
produtos e residuos perigosos, abrangidos pela legislacdo em vigor, deverdo ser efetuados a
custas do adjudicatério e, observar os procedimentos adequados ao longo de todas as fases,
conforme estipulado nessa legislacdo. Em conformidade deverdo ser entregues a EDP Valor
os originais de toda a certificacdo correspondente.

3.1.6 O Adjudicatario obriga-se a cumprir o estabelecido na legislacdo de protecdo do meio
ambiente, nomeadamente a manter em perfeito estado de limpeza os locais de trabalho, os
espacos envolventes e as vias adjacentes. Caso ndo o faca, a EDP Valor podera suspender os
trabalhos até que a causa seja eliminada, reservando-se o direito de os mandar executar, por
conta do Adjudicatério.

4. Seguranca, Higiene e Satide no Trabalho — SHST

A EDP Valor adotou a Politica de Seguranca do Grupo EDP, que releva o esfor¢o constante
na interiorizacdo de uma Cultura de Seguranca em todos aqueles que exercem a sua atividade

profissional nas empresas do Grupo.

Em cada instalacio das empresas do Grupo EDP vigora um conjunto de procedimentos,
relativos a Seguranca, Higiene e Satude no Trabalho (SHST) de ambito geral e especifico de
cada instalacdo (por exemplo: Plano de Emergéncia Interno), sendo que os dltimos t€ém em
consideragdo os aspetos particulares das instalagdes, como sejam a sua concecdo, tecnologia,
funcionamento, etc.

Em coeréncia e colocando em pratica os principios subjacentes a Politica de Seguranca que
adotou, a EDP tem vindo a implementar nas suas Centrais e Centros de Producdo Sistemas de
Gestao da Prevencao e Seguranga [SGPS], os quais t€ém conduzido a certificagdo dos referidos

sistemas de acordo com a norma de referéncia OHSAS 18 001:1999.

Considerando a interagdo entre os servigos prestados / materiais fornecidos e as atividades

desenvolvidas nas instalacdes das empresas do Grupo EDP, exige-se a todos os seus parceiros
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os mais elevados padrdoes de desempenho em matéria de SHST, pelo que todos os
Adjudicatarios ficam obrigados ao estrito cumprimento de todas as normas e procedimentos
de SHST em vigor.

4.1 Disposicoes Gerais

4.1.1 O Adjudicatério fica obrigado ao cumprimento de todas as disposi¢des em matéria de
SHST a seguir mencionadas, sendo da sua conta os encargos que de tal resultem.

4.1.2 As disposicoes referidas na cldusula anterior abrangem igualmente os subempreiteiros
por si contratados, incluindo os respetivos trabalhadores, os trabalhadores independentes,
tarefeiros, fornecedores de materiais e prestadores de servigos, respondendo o Adjudicatério
perante a EDP Valor pelo respetivo cumprimento.

4.1.3 Caso a natureza das tarefas a efetuar o justifique, o Adjudicatario tem que evidenciar
que os trabalhadores responsdveis pela respetiva execugcdo possuem titulo de habilitacao
idéneo, de acordo com o Regulamento para a emissdo de Titulos de Habilitagao.

4.1.4 O Adjudicatario garante que os seus trabalhadores possuem a aptidao profissional
adequada, formacao e informacdo necessdria e suficiente para a execucdo das tarefas que lhes
sdo confiadas, e que dispdem de adequados equipamentos de trabalho, de protecdo coletiva e
de protecao individual.

4.1.5 Para garantir a seguranca dos seus proprios trabalhadores e instalacdes, a EDP Valor
tem o direito de fiscalizar os trabalhos, interditar a utilizacdo de materiais € o uso de
equipamentos e/ou de métodos de trabalho que considere pouco fidveis ou cuja seguranca
ofereca dividas. Em caso de deficientes condi¢des de seguranga, de higiene industrial ou de
ameaca ao Ambiente, a EDP Valor poderd ordenar a suspensdo dos trabalhos até que a causa
seja eliminada.

4.1.6 O Adjudicatério obriga-se a cumprir o estabelecido na legislacio ambiental aplicavel,
nomeadamente a manter em perfeito estado de limpeza os locais de trabalho, os espagos
envolventes e as vias adjacentes. Caso ndo o faca, a EDP Valor reserva-se o direito de mandar
executar, por conta do Adjudicatério, os trabalhos necessarios a protecdo do Ambiente.

4.1.7 Pela inobservancia de qualquer das disposicdes sobre SHST constantes do presente
Caderno de Encargos, ou de disposi¢cao legal ou regulamentar aplicavel, poderd a EDP Valor
determinar a suspensdo dos trabalhos, nos termos das condi¢cdes contratuais, sendo imputdveis
ao Adjudicatério todos os atrasos e demais consequéncias dai resultantes.

4.2 Legislacio, Regulamentacao e Normalizacio
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O Adjudicatario obriga-se a respeitar as disposicdes e prescri¢cdes legais e regulamentares
aplicaveis ao Contrato, designadamente:

a) Todas as disposi¢des legais e regulamentares em vigor sobre SHST e, em particular

. Decreto-Lei n°441/91 de 14 de novembro alterado pelo Decreto-Lei n°133/99 de 21 de
abril e Lei 118/99 de 11 de agosto e Cédigo do Trabalho (Lei 99/2003 de 27 de agosto)

. Decreto-Lei 26/94 de 01 de fevereiro alterado pela Lei 7/95 de 29 de marco, Lei
118/99 de 11 de agosto e o Decreto-Lei n.° 109/2000 de 30 de junho

. Decreto-Lei 273/2003 de 29 de outubro

b) As disposicdes sobre SHST constantes do Caderno de Encargos

¢) O Regulamento de Seguranca para a Execu¢do de Trabalhos para as Empresas do Grupo
EDP

4.3 Seguro de Acidentes de Trabalho

4.3.1 O Adjudicatario obriga-se a manter todo o pessoal adstrito a execu¢do do Contrato
seguro contra acidentes de trabalho, cujas apdlices apresentard a EDP Valor antes do inicio
dos trabalhos, e sempre que lhe seja solicitado.

4.3.2 A cldausula anterior abrange igualmente o pessoal dos subempreiteiros, trabalhadores
independentes e tarefeiros, por si contratados, que trabalhem na obra ou na prestacdo de
servico, respondendo o Adjudicatario perante a EDP Valor pela respetiva observancia.

4.3.3 Sem o cumprimento das disposi¢des enunciadas, os trabalhos ndo poderao iniciar-se ou
prosseguir.

4.4 Seguranca no Trabalho

4.4.1 Para o cumprimento das suas obrigacdes e responsabilidades em matéria de seguranca
no trabalho, o Adjudicatidrio deve organizar o seu servico de seguranca e designar um
responsavel pelas atividades da seguranca no trabalho, dotado das adequadas competéncias
para o acompanhamento da prestacdo do servi¢o, € cujo nome e funcdo serd mencionado na
Participacao de Inicio de Trabalhos adiante referida (4.10).

4.5 Medicina do Trabalho e Assisténcia a Sinistrados

4.5.1 O Adjudicatario deverd assegurar uma vigilancia adequada da saide dos seus
trabalhadores, em fungdo dos riscos a que se encontram expostos durante a execugao das
diversas tarefas que constituem a sua atividade.

4.5.2 Antes do inicio do objeto do Contrato, e sempre que a EDP Valor o solicite, o

Adjudicatario obriga-se a fazer prova da aptidao médica dos trabalhadores ao seu servigo.
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4.5.3 O Adjudicatéario € responsdvel, sempre que necessario, pela prestagdo dos primeiros
socorros e evacuagdo dos seus feridos para unidades de assisténcia médica.

4.6 Plano de Seguranca e de Satde

4.6.1 Ao Adjudicatirio, como responsiavel pela execug¢do dos servicos que lhe foram
adjudicados, e ao Técnico por ele designado para dirigir o servico, compete atuar em
conformidade com o Plano de Seguranca e de Sadde, que deverd elaborar, em conformidade
com o preceituado nos Anexos ao Decreto-Lei n.° 273/2003, de 29 de outubro.

4.6.2 Tendo em consideragao o Plano de Seguranca e de Satide e a observancia dos requisitos
legais e regulamentares aplicdveis, o Adjudicatdrio deverd estabelecer, sob a sua inteira
responsabilidade:

4.6.2.1 As acOes para a prevencdo de riscos advenientes da especificidade dos servicos, onde
devem constar, de forma pormenorizada:

a) As medidas adotadas para seguranga do pessoal;

b) A seguranca das instalacdes, nomeadamente, quando for o caso, a prote¢do contra
incéndios;

c) A sinalizacdo de seguranca e as medidas para a protecdo de terceiros, quando os servicos
decorram em locais publicos, em particular na via publica;

d) Outras medidas consideradas necessarias para o desenvolvimento do servi¢o nas melhores
condi¢des de seguranca.

4.6.2.2 O Plano de Emergéncia do local de trabalhos e das diversas frentes de servico,
incluindo a prestag¢do de primeiros socorros a acidentados.

4.6.3 O Adjudicatario, quando o Plano de Seguranca e de Sadde se revelar inadequado, ou
quando julgue existir qualquer erro ou omissdo, deverd de imediato comunicd-lo ao
Coordenador de Seguranca do Servigo ou, caso este ndo exista, ao Gestor Operacional por
parte da EDP Valor, propondo as alteragdes que considere necessarias.

4.6.4 Compete ao Adjudicatédrio facultar ao Coordenador de Seguranga do Servico ou, caso
este ndo exista, ao Gestor Operacional da EDP Valor, os elementos necessarios para integrar e
atualizar a compilacdo técnica da seguranca da obra.

4.7 Formacao do Pessoal

4.7.1 O pessoal do Adjudicatario, para além dos conhecimentos técnicos inerentes a profissao
que exerce, deverd, de uma forma integrada, conhecer também os riscos que lhe estdo
associados. Compete ao Adjudicatario promover a consciencializacdo e formacido do seu

pessoal em SHST, devendo fazé-lo com regularidade.
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4.7.2 O Adjudicatério autorizard a assisténcia do seu pessoal as agcdes de sensibiliza¢do sobre
prevencao de acidentes e de informacao sobre riscos genéricos ou especificos das instalacdes
em causa, que esta entenda realizar no periodo normal de trabalho.

4.7.3 O Adjudicatario ndo podera solicitar a EDP Valor qualquer contrapartida pelo tempo
despendido pelo seu pessoal nas ag¢des referidas.

4.8 Equipamentos de Protecio e Equipamentos de Trabalho

4.8.1 E da responsabilidade do Adjudicatdrio o fornecimento do equipamento de protecio
individual e coletivo adequado a protecdo contra os riscos inerentes a realizacao dos trabalhos
contratados, e assegurar a sua efetiva utilizacdo e manutengao.

4.8.2 A ndo observancia das disposi¢des sobre esta matéria é considerada incumprimento das
Condi¢des do Contrato, ficando o Adjudicatdrio sujeito ao estabelecido em 4.1.7, sem
prejuizo de outras responsabilidades que daquele fato possam resultar.

4.9 Visitas aos Servicos

Sem prejuizo das acdes de fiscalizagc@o, os Servigos de Prevencdo e Seguranca da EDP Valor
poderao realizar visitas de inspec@o aos servicos que estejam a ser realizados pelas equipas do
Adjudicatario, informando o Gestor Operacional por parte da EDP Valor, das anomalias
detetadas e das medidas que se recomendam adotar.

4.10 Participacao de Acidentes de Trabalho

4.10.1 O Adjudicatdrio comunicard imediatamente a EDP Valor todos os acidentes mortais ou
particularmente graves que envolvam trabalhadores ao seu servi¢o, ou de Subempreiteiros por
ele contratados.

4.10.2 De todos os acidentes, o Adjudicatario dard conhecimento a EDP Valor nas 48 horas
seguintes a sua ocorréncia, através do impresso "Ficha de Acidente", conforme o modelo do
Anexo 2 do Regulamento de Seguranca para a Execu¢do de Trabalhos para as Empresas do
Grupo EDP.

4.10.3 A participagdo a EDP Valor ndo isenta o Adjudicatidrio da sua obrigacdo como
empregador de, relativamente a cada caso, dar conhecimento a companhia de seguros € as
autoridades competentes.

4.11 Fornecimento de Dados Estatisticos

O Adjudicatério remeterd a EDP Valor, mensalmente, a "Participacdo de Dados Estatisticos"
referente a0 més anterior, conforme o modelo do Anexo 3 do Regulamento de Segurancga para
a Execucdo de Trabalhos para as Empresas do Grupo EDP.

5. Pessoal
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5.1 Disposicoes Gerais

5.1.1 O recrutamento do pessoal necessdrio a execucao do contrato é da responsabilidade do
Adjudicatario e deverd obedecer a legislacdo portuguesa em vigor.

5.1.2 Antes do inicio dos trabalhos, o Adjudicatéario entregard ao supervisor local do Contrato
uma relacdo nominal de todo o seu pessoal no local do trabalho, incluindo o das empresas
subcontratadas, discriminado por profissdes e posi¢des hierdrquicas, e manté-la-4
permanentemente atualizada.

5.1.3 O Adjudicatério, antes do inicio da prestacdo de servigos, fard prova da inscricao na
Seguranca Social de todos os trabalhadores ao seu servico.

5.1.4 O Adjudicatério obriga-se a entregar na fase de adjudica¢do uma declaragdo auténoma,
conforme a apresentada em Anexos, em que se compromete no cumprimento das obrigacdes
previstas na Lei 99/2003 de 27 de agosto, e das correspondentes disposicdes legais em vigor,
nomeadamente a Lei 23/2007, de 4 de julho e o Decreto Regulamentar 84/2007, de 5 de
novembro.

5.1.5 Toda a atual e futura legislacdo em vigor, na parte que lhe for aplicavel, deverd ser
escrupulosamente respeitada e cumprida pelo adjudicatario, nomeadamente, tabelas salariais,
categorias profissionais, hordrios de trabalho, condi¢des de seguranca, higiene e saude, e
responsabilidade por acidentes de trabalho. O adjudicatirio serd o unico responsavel por
quaisquer imposi¢cdes e/ou sancdes que lhe venham a ser imputadas pelas entidades oficiais.
5.2 Horario de Trabalho

5.2.1 O Adjudicatério devera organizar o seu horério de trabalho de acordo com a legislacdo
em vigor e de uma forma compativel com as necessidades do Contrato, os interesses da EDP
Valor e o estabelecido nas CE.

5.2.2 O Adjudicatério obriga-se a organizar o seu horario de trabalho cumprindo as exigéncias
impostas pelo cumprimento dos prazos e a necessidade de minimizar os impactes sobre o
normal funcionamento dos servicos da EDP, pelo que, as demoli¢des e outros trabalhos
igualmente perturbadores dever-se-do realizar fora do hordrio normal, ou em sdbados,
domingos e feriados, em estreita observancia da legislacdo em vigor.

5.2.3 O Adjudicatdrio submeterd a aprovacao da EDP Valor os horarios de trabalho para
efeitos de acompanhamento da Fiscalizacao.

5.2.4 Sempre que, por motivos imperiosos de servico das empresas EDP, haja necessidade de
alterar o hordrio de trabalho previsto para a execugdo das tarefas contratuais, o Adjudicatario

compromete-se a aceitar o pedido da EDP Valor.
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5.2.5 Serao considerados dias de feriado nacional aqueles que a legislacdo portuguesa
determine e dias de feriados municipais apenas os contemplados no local de trabalho.

5.3 Disciplina

5.3.1 O enquadramento hierdrquico e disciplinar dos trabalhadores € da responsabilidade do
Adjudicatério, pelo que fica obrigado a manter, nos locais de trabalho, a disciplina e a boa
ordem do pessoal ao seu servigo.

5.3.2 A EDP Valor reserva-se o direito de exigir a mudanca para funcdo adequada ou a
retirada do local de trabalho, de qualquer elemento do pessoal ao servico do Adjudicatario,
quando a sua presenca se revele prejudicial ao bom andamento dos trabalhos ou a boa ordem
no local por motivos de natureza profissional ou disciplinar e por incumprimento das normas
de seguranca ou de instrucdes da Fiscalizacdo, ou desrespeito pelo Ambiente.

5.3.3 Sem prejuizo do imediato cumprimento do disposto na cldusula anterior, a determinag@o
da EDP Valor serd sempre fundamentada por escrito.

6. Condicoes Locais — Meios auxiliares

6.1 Salvo disposicdo em contrario estabelecida nas CE, sdo de conta e responsabilidade do
Adjudicatario todos os meios necessarios a completa e perfeita execu¢do do Contrato.

6.2 As CE estabelecerdo os meios auxiliares que a EDP Valor podera colocar a disposi¢ao do
Adjudicatério e as suas condi¢des de utilizagao.

6.3 O Adjudicatario observard a regulamentacdo estabelecida pela EDP Valor para o
funcionamento, a seguranca e a organizacdo do local de trabalho.

6.4 Durante a execuc¢do do Contrato, o Adjudicatario compromete-se a manter os locais de
trabalho, as instalagdes e/ou terrenos cedidos pela EDP Valor em adequadas condi¢des de
acesso, arrumacao, seguranca, limpeza e salubridade.

6.5 O ndo cumprimento, por parte do Adjudicatdrio, do estipulado nos dois pardgrafos
anteriores, levard a EDP Valor a mandar proceder a esses trabalhos, debitando ao
Adjudicatério todas as despesas envolvidas na operacao.

7. Seguros

7.1 Antes do inicio do Contrato e, posteriormente, sempre que a EDP Valor o solicite, o
Adjudicatario deverd apresentar prova do seguro obrigatério de acidentes de trabalho
relativamente ao pessoal ligado ao Contrato, devendo os respetivos prémios de seguro estar

devidamente atualizados, apresentando cOpia da apdlice juntamente com o udltimo recibo

pago.
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7.2 Os trabalhos nao poderdo iniciar-se ou prosseguir sem o cumprimento das condi¢des
referidas no paragrafo anterior.

7.3 O Adjudicatario deverd transferir para Companhia Seguradora a sua responsabilidade civil
por danos pessoais ou materiais causados a EDP Valor ou a terceiros, durante e por forca do
Contrato, ou resultante da simples presenca dos equipamentos ou materiais utilizados que
impliquem riscos especiais (nomeadamente, de incéndio, explosdo e contamina¢do), com um
valor minimo definido nas CE.

7.4 Sempre que a natureza dos trabalhos o justifique, a EDP Valor podera exigir a cobertura
de outros riscos a definir nas CE, nomeadamente a cobertura dos danos ambientais.

8. Duracio / prazo de execucao do contrato.

8.1 As CE definem a duracao/prazo de execucdo do Contrato e as regras especificas relativas
a programacao dos trabalhos.

8.2 Os trabalhos que impliquem condicionamentos de exploracdo da instalagdo deverdo ser
programados de comum acordo entre a EDP Valor e o Adjudicatério.

9. Execucao do contrato

9.1 Documentacao Técnica

9.1.1 Pelo fato de aceitar o Contrato, o Adjudicatario reconhece ter recebido da EDP Valor
todas as indicagOes de cardter geral necessdrias a sua execucao nos termos e nas condicoes
contratuais.

9.1.2 O Adjudicatério deve pedir a EDP Valor, em tempo util, através do email referido no
Programa de Concurso, todos os esclarecimentos e informacdes indispensdveis a boa
execucdo do contrato.

9.1.3 O Adjudicatdrio obriga-se, nos termos do Caderno de Encargos, a fornecer toda a
documentacdo que permita a EDP Valor tomar pleno e perfeito conhecimento das acdes a
executar para a satisfacdo das condicdes contratuais.

9.2 Execucao dos Fornecimentos - Fiscalizacao

9.2.1 O Adjudicatdrio deverd executar todos os fornecimentos necessdrios a completa
satisfacdo das condi¢des e especificacdes contratuais, de acordo com a regulamentacdo,
normas e especificagdes indicadas nas CT.

9.2.2 A Fiscalizagdo da EDP poderéd dar ordem de suspensdo dos fornecimentos sempre que
estes ndo estiverem a ser executados em estrita obediéncia as condigdes e especificacdes
contratuais. A ordem de suspensdo serd confirmada por escrito, indicando a data e hora da

ordem dada, bem como as razdes que a fundamentaram.
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Se o Adjudicatario concluir que a ordem de suspensdo excede as suas obrigacdes contratuais,
poderd reclamar para a EDP Valor no prazo maximo de 10 (dez) dias. Os efeitos e as
consequéncias da suspensao deverdo, neste caso, ser regulados por acordo.

9.2.3 O Adjudicatéario assegurard facilidades idénticas as da Fiscalizacdo da EDP Valor as
entidades a quem a lei atribui competéncia de Fiscalizagdo.

10. Programacao dos Fornecimentos

10.1 Programacao dos Fornecimentos

10.1.1 No Programa de execucdo do Contrato, que deverd ter em conta as datas vinculativas
estabelecidas nas CE, o Adjudicatario indicara cronologicamente as datas de comeco e fim de
cada um dos fornecimentos ou atividades a realizar, bem como todos os aprovisionamentos
e/ou fornecimentos, incluindo os que sejam da responsabilidade da EDP, devendo ainda
indicar as datas limite em que se tornem indispensaveis os fornecimentos previstos.

Com base no Programa de Execucdo do Contrato que tiver acompanhado a proposta e nas
alteracdes acordadas durante a fase de negociacdo, o Adjudicatdrio elaborard o Programa
Definitivo de Execucdo do Contrato que deverd ser fornecido a EDP Valor até 5 dias apds a
data da aceitacdo da adjudicacdo. O detalhe do Programa de Execucdo serd atualizado de
acordo com as condig¢des estabelecidas nas CE.

A aprovacdo pela EDP do programa acima mencionado considera-se efetiva se nenhuma
indicacao for comunicada por escrito no prazo de 5 dias a contar da data da sua rececao.

O Programa de Execucdo do Contrato, depois de aprovado, ndo poderd ser alterado sem
concordancia expressa por escrito da EDP.

10.2 Atrasos

10.2.1 Para os efeitos, serdao considerados atrasos os periodos que decorrem entre as datas do
programa aprovado, conforme previsto em 4.1 das CT, e as datas de execucdo real, desde que
esses periodos ndo sejam da responsabilidade da EDP.

11. Rececao dos fornecimentos e periodo de garantia

As CE estabelecerao as condi¢des para a realizacdo da rececdo dos fornecimentos e o periodo
de garantia.

12. Preco — Condicoes de pagamento

O contrato serd executado de acordo com o regime definido no anexo “ Condi¢des Gerais de
Compra de Bens e Servicos do Grupo EDP *.

13. Penalidades
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13.1 As Condicdes Especiais (CE) estabelecem as penalidades a aplicar nos casos de
incumprimento por parte do Adjudicatario.

A EDP notificard o Adjudicatario, com devida antecedéncia, da aplicacdo das penalidades ou
rejeicao.

13.2 A acumulacgado das penalidades nos casos previstos, poderdo levar a rescisdo do contrato
nos termos estabelecidos nas CE.

13.3 A EDP reserva-se o direito de deduzir o montante das penalidades aos pagamentos que
tenha de efetuar imediatamente a seguir a data da sua aplicacao.

13.4 A aplicacdo de penalidades em caso algum isenta o Adjudicatdrio dos procedimentos
necessarios ao cumprimento das suas obrigagdes contratuais.

13.5 No caso de procedimento incorreto, punivel por Lei, a EDP reserva-se o direito de
reclamar ao Adjudicatdrio uma indemnizagdo por prejuizos que lhe advierem devido a
afetacdo da imagem e/ou eventuais sang¢des aplicaveis a EDP.

14. Legislacao — Extin¢cao do contrato

14.1 Lei do Contrato

14.1.1 A lei portuguesa regulard as fases do concurso, a pré-contratual de formacdo do
consenso das partes e o Contrato.

14.1.2 O Adjudicatario obriga-se a respeitar as disposi¢cdes prescritas na legislacdo portuguesa
aplicaveis a execucdo do Contrato e a suportar as consequéncias do seu ndo cumprimento
quer por si quer pelas empresas subcontratadas.

14.1.3 Se durante a execu¢ao do Contrato, por motivos ndo imputdveis a cada uma das partes,
as condi¢des contratuais existentes a data do inicio daquele, sofrerem modificacdes
substanciais que agravem as respetivas obrigacdes por forma manifestamente exagerada e
cujos efeitos ndo estejam diretamente contemplados no Contrato, as partes tentardo, caso a
caso, acordar as adaptagdes necessdrias a reposi¢ao do justo equilibrio das prestacoes.

14.2 Rescisao

A EDP reserva-se o direito de rescindir o Contrato sempre que:

a. Se verifique falta ou omissdao grave na execucdo do Contrato, designadamente atrasos
imputdveis ao Adjudicatario ou utilizagdo de materiais ou meios inaceitdveis que ponham em
causa o éxito do Contrato;

b. O Adjudicatédrio se recuse a proceder a reparagdes ou a modificacdes julgadas necessdrias
ao bom funcionamento do sistema e ao €xito técnico e econdmico do Contrato segundo as

especificacdes e determinagdes contratuais e, nos casos omissos, segundo as regras da técnica;

105



A vigilancia e seguranca de edificios e instalagdes — O caso da EDP Distribui¢do Energia, SA

c. Faléncia ou insolvéncia do fornecedor.

14.3 Tribunal Arbitral

14.3.1 As questdes que se suscitarem sobre a interpretacdo, validade, execu¢do do Contrato
que ndo sejam solucionadas por acordo entre as partes, serdo decididas por um Tribunal
Arbitral a instalar na comarca de Lisboa ou do Porto a escolha da EDP.

14.3.2 O Tribunal sera constituido por trés arbitros, sendo dois nomeados, um por cada uma
das partes, e o terceiro, que presidird, escolhido por acordo entre aqueles dois.

14.3.3 Haverd apenas dois articulados, peticdo e contestacdo, sendo o prazo para a
apresentacdo de qualquer deles de 30 (trinta) dias, contados, quanto a peticdo, a partir da
notificacao do tribunal para a sua apresentacao e, quanto a contestacao, a partir da notificagdo
do articulado anterior.

14.3.4 As demais regras do processo a observar e os meios de prova admitidos serdo os que
vierem a ser estabelecidos pelo tribunal em seguida a sua constituigao.

14.3.5 O Tribunal julgard segundo as disposi¢des contratuais e legais aplicaveis.

14.3.6 A decisdo arbitral serd proferida no prazo de 3 (trés) meses apds a audiéncia de
discussdo e julgamento, podendo este prazo ser prorrogado até ao dobro por simples decisdo
do Tribunal.

14.3.7 Da decisdo arbitral cabera recurso nos termos gerais.

14.3.8 As despesas com a constituicdo e funcionamento do Tribunal, incluindo os honorarios
dos arbitros, serdo pagas pelas partes que decairem na propor¢do de vencidos.

14.3.9 No omisso € aplicdvel o estabelecido na Lei n° 31/86, de 29 de agosto.

14.4 Foro Competente

Todas as questdes judiciais que eventualmente devam dirimir-se nos tribunais comuns serao
da competéncia dos tribunais das comarcas de Lisboa ou do Porto, consoante for designado

pela EDP.

III - CONDICOES TECNICAS
1. Regulamentos
Consideram-se no dimensionamento e cédlculo das diferentes instalagdes, materiais e
equipamentos, as seguintes normas, recomendagdes e prescricdes aplicaveis:

Normas ou critérios definidos pela Fiscalizacio/Dono da Obra, desde que
fundamentados em regulamentacao vigente e aplicavel.

2. Disposicoes Gerais
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Este Caderno de Encargos procurard definir, com o maior rigor possivel, os parametros
definidores do projeto, a concecdo da instalagdo, as exigéncias da montagem e o nivel da
qualidade dos equipamentos.

3. Ensaios

Nos ensaios a levar a efeito devem observar-se os seguintes pontos:

3.1 Os ensaios a realizar na obra ou em parte da obra para verificagdo das suas caracteristicas
e comportamentos constituem encargo do empreiteiro.

3.2 Quando o Dono da Obra tiver dividas quanto a qualidade dos trabalhos, pode tornar
obrigatéria a realizagdo de quaisquer outros ensaios além dos previstos, acordando
previamente, se necessdrio, com o0 empreiteiro sobre as regras de decisdo a adotar.

3.3 Se os resultados dos ensaios referidos na cldusula anterior ndo se mostrarem satisfatorios e
as deficiéncias encontradas forem da responsabilidade do empreiteiro, as despesas com o0s
mesmos ensaios e com a reparacdo daquelas deficiéncias ficardo a seu cargo, sendo, no caso
contrario, da conta do Dono da Obra.

3.4 E obrigatério a entrega, por parte do empreiteiro, de um relatério com a avaliacdo dos
Sistemas, que descreva os procedimentos de ensaio utilizados, assim como os resultados
obtidos.

4. Pecas de reserva

Os proponentes fardo acompanhar a sua proposta de uma lista de componentes de reserva que
recomendem existir em stock para dois anos de exploracgdo.

O adjudicatario deverd apresentar, com a adjudicacdo, declaracio onde assume o
compromisso da garantia de existéncia de pecas de reserva por um periodo ndo inferior a 10
anos, contados a partir da data da rececao definitiva.

A lista acima indicada, deverd ser discriminativa de tipos e quantidades e indicard os precos
unitdrios e totais, os elementos para sua referenciacio e codificacdo.

5. Formacao das equipas de manutenc¢ao

O adjudicatario obriga-se a prestar toda a assisténcia técnica necessdria para uma adequada e
completa formacgdo das futuras equipas de manutencgdo e exploracdo do cliente.

Deverdo ser fornecidos Manuais de Operacdo dos sistemas, completado por um Manual
simplificado de consulta rapida, para uso do pessoal vigilante.

6 .Trabalhos adicionais

A realizacdo de todos e quaisquer trabalhos e/ou fornecimento ndo especificamente previstos

nestas Condicdes Técnicas Especiais, terd obrigatoriamente que ser submetida a aprovacao
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prévia da Fiscalizagdo, através de apresentacdo de orcamento, ou previsao de custos, de forma
a acordar pelas duas partes, e que serd considerada caso a caso.

O ndo cumprimento desta determinagdo obrigard o empreiteiro a assumir todos os custos
referentes a esses trabalhos e/ou fornecimentos.

7. Trabalhos de construcao civil

E obrigacdo do adjudicatario verificar e fiscalizar, durante a construcdo, a correta execugio de
todos os trabalhos de Constru¢do Civil associados com esta empreitada de modo a que
estejam de acordo com as necessidades dos equipamentos e redes a instalar.

A eventual necessidade de demolir ou desmontar e tornar a construir ou montar quaisquer
elementos ou protecdes serd da inteira responsabilidade do adjudicatario.

O adjudicatirio deve ainda proceder a verificacdo, por cdlculo, das cargas estdticas e
dindmicas associadas a todos os elementos de estrutura, decorrentes dos equipamentos a
instalar.

E obrigatério a selagem com material ignifugo na fronteira entre o referido Centro e o piso

onde se localiza, das cablagens e tubagens.

IV - CONDICOES GERAIS DE COMPRA NO GRUPO EDP

CONDICOES GERAIS DE COMPRA DE BENS E SERVICOS DO GRUPO EDP
(EXCEPTO ENERGIAS)

1. Ambito de aplicacio

1.1. As presentes Condi¢des Gerais estabelecem as condi¢des bésicas aplicdveis a compras de
bens e servicos efetuadas pelas Empresas do Grupo EDP, de ora em diante designadas
individualmente por Empresa Cliente, e os seus Fornecedores e regulam os direitos e
obrigacdes das partes, prevalecendo sobre quaisquer préticas ou disposi¢des legais nao
imperativas.

1.2. Qualquer excecdo ou alteracdao as Condigdes Gerais, assume a forma de Condi¢des
Particulares e s6 serd vélida se formulada por escrito, aceite e assinada pelos representantes
legais das partes, prevalecendo estas sobre as primeiras.

1.3. A aprovacdo pela Empresa Cliente dos fornecimentos, servicos ou das respetivas formas
de pagamento significa que as respetivas Condicdes Gerais e Particulares prevalecem sobre as

do Fornecedor em questao.
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1.4. Serdo nulas e de nenhum valor quaisquer condicdes ou especificagcdes que o Fornecedor
venha a inserir em documentacdo de qualquer natureza que sejam contraditérias com o
disposto nas Condi¢Oes Gerais ou Particulares.

2. Pedido de compra

O pedido de compra ¢ uma encomenda da Empresa Cliente ao Fornecedor para que este o
aceite nos termos em que € emitido.

3. Aceitacao do pedido de compra

A aceitacdo do Pedido de Compra pelo Fornecedor significa o pleno conhecimento e acordo
sem reservas ou limitagdes ao Pedido de Compra e as correspondentes Condi¢des Gerais e
Particulares, considerando-se, nessa data, celebrado o Contrato entre as Partes.

4. Obrigacoes e responsabilidades do fornecedor

4.1. O Fornecedor obriga-se a:

a) Cumprir todas as normas legais e regulamentares aplicdveis a atividade exercida
observando as disposi¢des legais nacionais e comunitdrias, nomeadamente técnicas, fiscais,
administrativas, laborais, societdrias e ambientais, bem como as boas préticas da respetiva
atividade

b) Assumir total responsabilidade contratual e extra contratual — por fatos ilicitos, licitos e
pelo risco — nomeadamente por todos e quaisquer danos e prejuizos, patrimoniais e nao
patrimoniais, causados por si, pelos seus empregados, colaboradores ou subcontratados a
Empresa Cliente, seus colaboradores ou empregados e/ou a quaisquer terceiros, incluindo,
sem limitacdo, os resultantes de incumprimento, total ou parcial, de cumprimento defeituoso
ou de mora nos fornecimentos e/ou prestacdo de servigos, de reclamacdes, acdes ou pedidos
de indemnizagdo de que a Empresa Cliente venha a ser objeto

c) Assegurar, em qualquer circunstancia, a pontualidade, a continuidade e a totalidade dos
fornecimentos e/ou servicos a Empresa Cliente mesmo em situagdes de greve

d) Cumprir os regulamentos e instrucdes, designadamente os sistemas de certificacdo
estabelecidas pela Empresa Cliente nomeadamente quanto as normas de ambiente higiene e
seguranca relacionadas com o correspondente fornecimento e/ou prestacdo de servicos

4.2. Todos os riscos de transporte e de perecimento ou deterioracdo dos bens sdo da
responsabilidade do Fornecedor até ao momento da sua entrega no local indicado pela
Empresa Cliente.

5. Prazo e local de entrega
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5.1. O cumprimento pelo Fornecedor dos prazos de entrega € obrigatério e constitui condi¢ao
essencial do Contrato.

5.2. O incumprimento dos prazos de entrega, quando imputdvel ao Fornecedor, constitui a
Empresa Cliente no direito de resolver o Contrato com efeitos imediatos, podendo exigir ao
Fornecedor, a titulo de cldusula penal, o montante que venha a ser estabelecido nas Condicdes
Particulares, sem prejuizo de outros valores que, a titulo de indemnizagdo, sejam devidos pelo
mencionado incumprimento.

5.3. A aceitagdo dos fornecimentos e/ou dos servigos prestados fora dos prazos de entrega ndao
implica, seja a que titulo for, que a Empresa Cliente prescinda dos direitos acima referidos.
5.4. Salvo acordo escrito em contrdrio, as entregas serdo sempre feitas nas instalagdes da
Empresa Cliente ou noutro local por ela indicado.

6. Aceitacao do fornecimento / servico

6.1. Os fornecimentos entregues, quer nas instalacdes da Empresa Cliente quer noutro local
por ela indicado, s6 sdo considerados rececionados depois de devidamente verificadas as
quantidades, pesos e medidas, sendo da responsabilidade do Fornecedor qualquer falta, dano
ou perda que anteriormente se tenha verificado.

6.2. Os fornecimentos e as prestacoes de servicos sé sdo considerados aceites apds a
verificacdo pela Empresa Cliente que os mesmos correspondem ao respetivo Pedido de
Compra.

6.3. Todos os fornecimentos deverdo ser acompanhados de guia de remessa ou documento
equivalente, emitida pelo Fornecedor, referindo o nimero do Pedido de Compra e indicando
claramente designacoes e quantidades e todas as demais obrigacdes previstas na legislagcdo em
vigor.

6.4. Quando os fornecimentos e/ou servigcos ndo correspondam, no todo ou em parte, as
especificacdes do Pedido de Compra serdo rejeitados pela Empresa Cliente, ficando o
Fornecedor obrigado a substitui-los com o encargo de todas as despesas inerentes a sua
devolucao e substitui¢do, caso esta ndo opte pela aplica¢do do regime da resolucao previsto no
nimero 9. infra.

7. Forca Maior

Em caso de for¢a maior ou de outras circunstancias inevitdveis nao imputdveis as Partes, a
Empresa Cliente reserva-se o direito de resolver ou modificar o Contrato, na medida
necessdria 2 minimizac¢do dos seus prejuizos.

8. Competitividade
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Caso, durante a vigéncia do Contrato, a Empresa Cliente encontre, total ou parcialmente,
outra solu¢do que abranja os fornecimentos e/ou servigos objeto do Contrato em termos mais
favoraveis, nomeadamente de preco e qualidade, esta tem o direito de requerer ao Fornecedor
a revisdo do Contrato em vigor na medida necessdria a igualar as melhores condi¢des do
mercado.

9. Resolucao

9.1. A Empresa Cliente tem o direito de resolver, total ou parcialmente, o Contrato com
efeitos imediatos nos seguintes casos:

a) Incumprimento das Condicdes Gerais e/ou Particulares

b) Violagdo contratual por parte do Fornecedor que, sendo remedidvel no entendimento da
Empresa Cliente, ndo seja corrigida pelo Fornecedor dentro do prazo fixado por aquela

c) Entrada em dissolucdo, liquidacdo, voluntdria ou compulsiva e de qualquer processo
judicial ou extrajudicial de apuramento de passivo do Fornecedor, designadamente faléncia ou
acordo de credores

d) Cessacdo, seja a que titulo for, ainda que s6 cessagdo de fato, de atividade do Fornecedor

e) Ocorréncia de quaisquer outras causas de resolu¢do previstas no Contrato ou na Lei

9.2. A resolucdo serd sempre comunicada ao fornecedor através de carta registada com aviso
de recec¢do, produzindo os seus efeitos a partir da data da rececao.

9.3. No caso de resolucdo, total ou parcial, a Empresa Cliente pagard ao Fornecedor a parte da
encomenda que tenha aceite e o Fornecedor reembolsard a Empresa Cliente do excedente que
relativamente a esta tenha recebido, sem prejuizo de eventuais penalidades e/ou
indemnizagdes.

10. Faturas

10.1. As faturas deverdo ser enviadas em duplicado, salvo quando expressamente forem
solicitadas em quadruplicado, para a morada de faturac¢do indicada pela Empresa Cliente que
emitiu o Pedido de Compra, devendo mencionar claramente o nimero deste e todas as demais
obrigacdes previstas na legislacdo em vigor.

10.2. Todas as faturas deverdo ser consideradas como de débito firme, ndo sendo aceites
faturas que retirem a Empresa Cliente a faculdade de proceder de imediato a devida deducao
do IVA nelas indicado.

10.3. Constitui motivo para a devolucdo das faturas, o ndo cumprimento das disposi¢cdes
aplicaveis, contando-se como inicio do prazo de pagamento a data da rececdo das novas

faturas devidamente corrigidas.
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10.4. As faturas devem ser apresentadas na moeda contratual e, no caso do euro, deverao ser
expressas em céntimos, quer no total, quer nas parcelas.

10.5. A Empresa Cliente reserva-se o direito de optar, a todo o momento, pelo sistema de
faturacdo eletrénica, salvo acordo expresso em contrério, ficando o Fornecedor obrigado a
cumprir, neste caso, todas as disposi¢des legais aplicaveis.

11. Preco

Salvo convengdo escrita em contrdrio, o preco dos produtos inclui a respetiva embalagem e
todas as despesas inerentes a carga e expedicdo, transporte e seguros bem como todos os
impostos em vigor.

12. Condicoes, prazos e meios de pagamento

12.1. O prazo de vencimento das faturas por fornecimento e/ou prestacdo de servicos € de 60
dias, a contar da rececdo da fatura ou da entrega dos materiais ou servigos, se esta for
posterior, salvo se outros prazos forem especificamente acordados por escrito. O pagamento €
efetuado sob reserva de andlise e conferéncia da fatura.

12.2. A Empresa Cliente efetuard preferencialmente os pagamentos por transferéncia
bancdria, por meio de cheque ou por outro modo de pagamento acordado com o Fornecedor.
13. Garantia — Controlo de qualidade

13.1. A Empresa Cliente, poderd exigir que os bens sejam acompanhados do respetivo
Manual em lingua Portuguesa, Marca CE, Certificado de Garantia de Qualidade de Fabrico de
acordo com as respetivas Normas.

13.2 Salvo disposicao legal ou acordo escrito em contrério, o prazo de garantia dos produtos e
servicos serd de, no minimo, dois anos a contar da data da aceitacdo do fornecimento e/ou da
prestacdo dos servigos.

13.3. Os bens e/ou servicos fornecidos serdo submetidos ao controle de qualidade da Empresa
Cliente a qual notificard o Fornecedor relativamente a quaisquer defeitos e/ou vicios
detetados, assegurando o Fornecedor os padrdes de qualidade exigidos pela Empresa Cliente.
13.4. Sem prejuizo do disposto nestas Condi¢des Gerais quanto a aceitagdo e resolugdo do
Contrato, o Fornecedor obriga-se ainda perante a Empresa Cliente a corrigir, por sua conta,
todos os defeitos, vicios e erros relativos aos bens e servi¢os objeto do Contrato em condig¢des
que esta venha a considerar satisfatorias.

13.5. Em casos urgentes, sobretudo quando necessdrio para prevenir riscos ou danos maiores,
a Empresa Cliente reserva-se o direito de solucionar ela prépria, a expensas do Fornecedor, ou

defeitos ou vicios detetados.
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14. Defeitos — Responsabilidade Civil

O Fornecedor € responsavel por quaisquer encargos, custos ou indemnizacdes decorrentes de
danos causados a terceiros em virtude de defeitos ou vicios dos bens fornecidos e/ou servigcos
prestados a Empresa Cliente, mesmo que estes ndo tenham sido detetados através dos
controlos de qualidade realizados pela mesma.

15. Empregados do Fornecedor

15.1. Os empregados e colaboradores utilizados pelo Fornecedor nunca estabelecerdo
qualquer relacdo contratual com a Empresa Cliente, ficando sujeitos a fiscalizac¢do e a direcao
e autoridade do Fornecedor, pelo que este se compromete a assegurar o cumprimento de todas
as normas legais, regulamentares e convencionais aplicaveis a relacdo que estabeleca com
cada um dos seus colaboradores e empregados, designadamente as relativas a entrada e
permanéncia de estrangeiros em Portugal, sendo o tunico e integral responsivel pelas
obrigacdes que para si resultem da legislacdo aplicdvel.

15.2. Quando, para cumprimento do Contrato, os Fornecedores ou quaisquer pessoas por eles
indicadas tenham de se deslocar ou executar trabalhos nas instalagdes da Empresa Cliente, os
mesmos ficam subordinados as normas e regulamentos em vigor naquela Empresa, a qual ndo
serd responsavel por quaisquer acidentes que os envolvam, salvo no caso de se provar a
existéncia de dolo ou negligéncia grave por parte da Empresa Cliente.

15.3. A Empresa Cliente podera exigir que todos os empregados do Fornecedor possuam
“Passaporte de Seguranca”, a obter em entidade formadora certificada para tal, sem o qual nao
serd permitida a entrada nas instalagdes.

16. Confidencialidade

O Fornecedor e seus empregados, trabalhadores e/ou colaboradores, obrigam-se a manter sob
rigorosa e estrita confidencialidade todas as informacdes que tenha ou que venha a ter
conhecimento em virtude da execu¢do do Contrato, ou em conexao com o mesmo, incluindo
todas aquelas recebidas antes da sua celebracdo. A obriga¢do de confidencialidade ndo serd
aplicdvel a informacdo que ja for ou vier a tornar-se parte do dominio publico sem ser através
de ato ou omissao do Fornecedor, ou dos seus empregados, trabalhadores e/ou colaboradores.
Esta obrigacdo manter-se-4 em vigor mesmo apds a cessagdo, por qualquer causa, do
Contrato. Qualquer divulgagdo publica ou publicidade do Contrato com a Empresa Cliente
devera ser objeto de aprovacgdo prévia, por escrito, por parte desta.

17. Cessao - Subcontratacio - Reducao
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17.1 Salvo acordo escrito da Empresa Cliente, o Fornecedor ndo podera ceder ou subcontratar
a terceiros, no todo ou em parte, os fornecimentos e/ou servi¢os objeto do Contrato.

17.2 A invalidade, total ou parcial, de qualquer disposi¢ao do Contrato, ndo afetard a validade
das restantes, salvo se a Parte interessada demonstrar que o fim prosseguido pela Empresa
Cliente e pelo Fornecedor permite supor que estas nao teriam concluido o negdcio sem a parte
viciada.

As Partes comprometem-se, na medida do possivel, a usar os seus melhores esfor¢os com
vista a acordar e implementar uma solu¢do para remediar ou mitigar os efeitos da referida
ilegalidade ou inaplicabilidade.

18. Notificacoes

Salvo indicacdo da Empresa Cliente em contrdrio, as comunicagdes e/ou notificacdes que
devam ser feitas ao abrigo do Contrato serdo realizadas por escrito, mediante carta registada
com aviso de rececdo para os enderecos indicados no Pedido de Compra e na Aceitacdo do
Pedido de Compra ou para outros enderecos que venham a ser para o efeito notificados por
escrito entre as Partes.

19. Jurisdicao

Todos os casos emergentes da interpretacdo ou execuc¢do do Contrato serdo julgados no

Tribunal da Comarca de Lisboa, com expressa rentncia de qualquer outro.
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V - ANEXOS AO CONCURSO
Anexo V.1 — M3 Declaraciao de Proposta

DECLARACAO DE PROPOSTA (1)

............. (2).ceecveeeveeeeee,com sede  em............,representada por...........(3)..........,na qualidade
de........ @........ ,com poderes para vincular a Sociedade, tendo tomado conhecimento do
Processo de Concurso relativo a xxxxxx (denominag¢do do concurso) xxxxx, referente ao
Concurso n.° xxxxxx (n° processo sinergie) da EDP Valor compromete-se a executi-lo nas
condicdes do Processo de Concurso e demais documentos a ele apensos, pelo(s) seguinte(s)

preco(s) - conforme Mapas de Precos incluidos nesta Proposta e que dela sdo parte integrante:

A proposta apresenta tem um prazo de validade de ............. dias.

Mais informa que tomou conhecimento das Condi¢des Gerais de Compra da EDP e que se

compromete a respeitd-las.

Observacgodes e Derrogacdes:

Local e Data O Concorrente
...... [ooiiid oo, cevrrrreeneeeeennnend (D
INSTRUCOES E NOTAS

(1) Proposta base ou Proposta alternativa

(2) Identificacdo da firma concorrente, incluindo matricula e n° de Pessoa Colectiva, tal como exigido no art® 171°
do Cddigo das Sociedades Comerciais.

(3) Representante oficialmente reconhecido conforme ponto 1.3das Condicdes Gerais do Caderno de Encargos.

(4) Indicar as funcdes na esfrutura da Empresa.

(5) Indicagdo do(s) preco(s) do contrato.

(6) No final da Declaracéo de Proposta o Concorrente deverd formular as observacées e derrogacées as
condicdes do Processo de Concurso que entender convenientes.

(7) Assinatura e carimbo da Firma
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Anexo V.2 - Ficha Identificacdo do Concorrente

FICHA DE IDENTIFICAGAO DO CONCORRENTE

Concurso

(Identificacdo do Concurso)

Empresa

(Identificacdo do Concorrente)

Pessoa a Contatar

Nome

Fungado

Enderecgo

Localidade

Cédigo Postal

Telefones

Fixo

™

Fax

E-mail
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Anexo V.3 — M6 Garantia Bancaria

1.

GARANTIA BANCARIA DO CONTRATO

(em euros)
O Banco............... com sede em ........couuueeee. em nome e a pedido da firma ........ (D........
com sede em .......ccceevveeennnnenn. , neste texto designada por Adjudicatario, declara prestar a

favor da EDP Valor - Gestao Integrada de Servigos, S.A., uma garantia bancaria no valor
de ............ (2 I que constitui a caug¢do necessdria para a celebracdo do contrato de

Designacdo do concurso referente ao Concurso N°.000000000 da EDP Valor nos termos e

para os efeitos especificados na clausula 1.5 das Condi¢des Gerais.

Por forca desta garantia, este Banco obriga-se a fazer a entrega imediata a EDP Valor -
Gestdo Integrada de Servicos, S.A., da importancia até ao montante acima referido, que

esta solicitar por escrito, incluindo a repeti¢cao do indevido.

O Banco compromete-se a pagar a EDP Valor a importancia que esta lhe exigir em
conformidade com o disposto no n° 2, procedendo a esse pagamento imediatamente apds o

primeiro pedido escrito que dele lhe faca a EDP Valor.

O Banco compromete-se a pagar a importancia que a EDP Valor lhe exigir, sendo-lhe
vedado deixar de o fazer sob qualquer pretexto ou fundamento, nomeadamente, de que
ndo estd demonstrada a mora, a falta de cumprimento ou o cumprimento defeituoso do

Adjudicatario.

O Banco ndo pode, outro sim, opdor a EDP Valor quaisquer meios de defesa de que o

Adjudicatdrio possa porventura prevalecer-se em face dele.

Esta garantia permanece vdlida até ao final do Contrato, conforme se estabelece nas

Condicdes Gerais.

Local e data Assinatura e selo branco
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Anexo V.4 — M9 Seguro-Caucao

APOLICE DE SEGURO-CAUCAO DO CONTRATO

Artigo Preliminar

A Seguradora................ com sede em .........ccceeeveennnenn. , tomando por base as cldusulas e

documentos do contrato de Designacdo do concurso, referente ao Concurso N.°

—_—

referidas na cldusula 1.5 das Condicdes Gerais e a firma.........cccccccvveenneenn. com sede em
................. designada por Tomador de Seguro, estabelecem entre si um contrato de seguro-

caucdo que se rege pelas condi¢gdes particulares constantes dos artigos seguintes:
Artigo 1°
(Objeto)

1. Pelo presente seguro-caucdo a Seguradora assume perante a EDP Valor — Gestao
Integrada de Servicos, S. A. na qualidade de Segurado, a obrigacdo de lhe pagar a
indemnizacdo que for contratualmente devida pelo Tomador por incumprimento das
obrigacdes assumidas com a celebracao do contrato, nos termos do disposto na cldusula

1.5 das Condig¢des Gerais.

2. A inobservancia de qualquer obrigacdo do Tomador para com a Seguradora ndo exclui

nem diminui, em caso algum, a responsabilidade desta perante a EDP Valor.

3. A Seguradora ndo pode em caso algum opor a EDP Valor quaisquer meios de defesa de

que o Tomador possa porventura prevalecer-se em face dela.
Artigo 2°
(Montante Garantido)

1. O Montante garantido € de .........cceeeviiieriiiiiiiiiieeeeeeee et
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2. Quando o montante garantido for expresso em moeda estrangeira a indemnizagdo
traduzird o contra valor da moeda de conta em euros, ao cambio de venda a data do pedido

escrito da EDP Valor.
Artigo 3°
(Vigéncia da Apdlice)

A presente Apdlice vigora desde a data da sua emissdo até a data do final do contrato (1),

conforme se estabelece na cldusula 1.5 das Condicdes Gerais.
Artigo 4°
(Pagamento de indemnizacio)

1. A Seguradora obriga-se a pagar a EDP Valor, até ao limite do montante garantido, as
indemnizagdes que lhe forem contratualmente devidas pelo Tomador por incumprimento
do contrato, designadamente o montante das penalidades aplicadas, o montante dos
prejuizos sofridos pela EDP Valor e, bem assim, quaisquer outras importancias que lhe

devam ser restituidas incluindo a repeti¢ao do indevido.

2. A Seguradora compromete-se a pagar a importancia que a EDP Valor lhe exigir, sendo-
lhe vedado deixar de o fazer sob qualquer pretexto ou fundamento, nomeadamente, de que
nao estd demonstrada a mora, a falta de cumprimento ou o cumprimento defeituoso do

Tomador.

3. A indemnizacdo serd paga no prazo maximo de 30 dias apds o recebimento pela

Seguradora do pedido escrito da EDP Valor que indique o montante da indemnizagao.
Artigo 5°
(Reembolso de indemnizacio)

Uma vez paga a indemnizagdo pela Seguradora, a EDP Valor, obriga-se em caso de litigio e
se a decisdo que vier a ser proferida lhe for desfavordvel, a proceder ao reembolso do
montante da indemnizagdo e dos respetivos juros, devidos desde a data do pagamento pela

Seguradora, calculados a taxa de desconto do Banco de Portugal.
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Artigo 6°
(Divergeéncias)

Para os efeitos da presente apdlice sdo revogadas todas as cldusulas das condi¢Oes gerais e
especiais do seguro-caucdo naquilo em que contrariem o disposto nestas condi¢des

particulares.
Artigo 7°
(Foro Competente)

O Foro Competente para a apreciacdo de qualquer questdo emergente do presente seguro-

caucao € 0 da Comarca de.........cccveeevveeerieeeiieeeieeeie e

(assinatura e carimbo)
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Anexo V.5 — Declaracao de nao utilizacio de mao-de-obra ilegal

DECLARACAO
A (designacao social da empresa) , com sede social na (morada)
e NIF , declara que, para os efeitos do regime juridico previsto na Lei

23/2007, de 4 de julho, nomeadamente os n.°s 4 e 5 do art.” 198.°, obedece a

legislacdo portuguesa em vigor, ndo utilizando mao-de-obra ilegal.

(Declaragcdo em papel timbrado da empresa, carimbada e assinada por

pessoa habilitada a obrigar a empresa)
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Anexo V.6 — Declaracao Trabalhadores Imigrantes

DECLARACAO

Em face do regime juridico do “trabalhador estrangeiro™ previsto na Lei 99/2003 de 27 de
agosto, e das correspondentes disposicdes legais em vigor, nomeadamente a Lei 23/2007,
de 4 de julho e o Decreto Regulamentar 84/2007, de 5 de novembro, compromete-se esta
Empresa a cumprir todas as obrigacdes decorrentes do citado normativo, assumindo desde

jé e sem restri¢des as responsabilidades que decorram do seu incumprimento.

Data e local O Adjudicatario

122



A vigilancia e seguranca de edificios e instalagdes — O caso da EDP Distribui¢do Energia, SA

Anexo V.7 — M18 Mapa Caracterizaciao Impacto Ambiental

MAPA DE CARACTERIZACAO DOS IMPACTES AMBIENTAIS

CONCURSO N.? --------

Identificar todos os potenciais impactes das atividades a desenvolver, descrevendo com o

detalhe adequado os seguintes aspetos:

1. Tipos e quantidades estimadas de efluentes liquidos e de residuos gerados:

2. Medidas de mitigagdo/minimizacdo a utilizar:

3. Procedimentos de manuseamento, métodos e locais aprovados de armazenamento

temporério:

4. Destino final dos residuos gerados:

5. Procedimentos para situacdes de emergéncia:

6. Observacoes:
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Anexo V.8 — M19 Mapa Caracterizacao Perfil Ambiental

CARACTERIZACAO DO PERFIL AMBIENTAL DA EMPRESA

CONCURSO N --------

Experiéncia do Concorrente em Matéria Ambiental

1. O Concorrente tem implementado um Sistema de Gestao Ambiental?

Sim. Desde quando? Nao. Em que prazo pensa vir a ter?

2. O Concorrente tem experiéncia em matéria de Ambiente (tratamento de efluentes,
residuos, outros)?

(S)im MN)ado

Se sim especifique:

3. O Concorrente possui documentacdo que permita evidenciar o seu desempenho
ambiental?

(S)im (N)ao
Se sim anexar

4. Observagoes:
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NOTA FINAL

Documento redigido no &mbito do novo Acordo Ortografico
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