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1  Sumario / Summary

1.1 Sumario

Num momento em que importa a Portugal capacitar-se, nos seus meios empresarial e
industrial, para os desafios &rduos que enfrenta, todos os factores diferenciadores contam:

= Dotar as redes e comunicacdes informaticas de seguranca apropriada, ajudando a
percepcionar um sentimento de conforto e de conhecimento técnico, que ajudaré as
empresas estabelecidas em Portugal.

= Debelar o problema do malware informatico também ajudard prevenindo a fuga de
informacao e os crimes informaticos.

= A tecnologia de ponta nas grandes empresas de telecomunicacdes, bancos e outros
sectores criticos simbolizam a qualidade e eficiéncia que se pretende imprimir a
Portugal, melhorando a reputacéo intrinseca a essas empresas e a Portugal (em sentido
lato), com os beneficios econdmicos que resultardo deste factor.

Esta tese, Projecto de Empresa, objectiva estudar os problemas e as oportunidades do combate
ao malware informatico em governos e em quem providencia 0s acessos a Internet, dos
pontos de vista social, e tecnoldgico, de forma a assegurar a boa reputacdo online (de rede e
social) e seguranca destas entidades.

O case study do actual momento, os problemas e recomendacdes, em Portugal e na Europa,
visa a transferéncia de conhecimento para a audiéncia. E, como corolério, visa argumentar um
produto Portugués, AnubisNetworks ZombieWall, como solucdo que debele alguns dos
problemas.

Palavras-chave: ISPs, anubisnetworks, botnets, reputacéo online, malware,

1.2 Summary

At a time when it is very important for Portugal to empower itself, in its businesses and
industry, for arduous challenges it is facing, all the differentiating factors matter:

= Provide appropriate security measures to computer communications and networks,

helping to perceive a sense of comfort and expertise, which certainly will help
companies established in Portugal.

= QOvercome the problem of computer malware will also help preventing the leakage of
information and computer crimes.

= The high standard technology in large telecommunications companies, banks and

other critical areas symbolize the quality and efficiency that is desired for Portugal,



improving the intrinsic reputation fo these companies and Portugal (at large), with
the economic benefits that will result from this factor.

This thesis, Corporate Project, aims at studying the problems and opportunities in the fight
against computer malware by governments and Internet Service Providers, from social and
technological point-of-views, so that network and social reputation of these entities can be
improved

The case study of the current moment, the problems and recommendations, in Portugal and in
Europe, aims at transferring knowledge to the audience. Moreover, as corollary, aims at
disclose a Portuguese product, AnubisNetworks ZombieWall, as solution to overcome some
of the problems.

Keywords: ISPs, AnubisNetworks, online reputation, botnets, malware.



2 Sumario Executivo

Durante a ultima década, a Internet transformou-se numa infra-estrutura critica, com milhdes
de cidaddos e empresas a depender desta numa base diaria.

Durante este mesmo periodo, as ameacas a seguranca na Internet também aumentaram. As
mesmas caracteristicas que tornaram a economia da Internet crescer com tanto sucesso -
globalidade, inexisténcia de controlo, inovagéo, liberalismo, acessibilidade a todos os sectores
socioecondmicos - estdo sendo utilizadas por criminosos para a pratica de actividades ilegais
em grande escala. Os custos globais de tais actividades sdo de magnitudes de milhdes de
euros [Bauer, Van Eeten (2008)].

Este é um assunto que, dada a sua extrema importancia, abrange muitas vertentes da
sociedade: desde, naturalmente, a seguranca e engenharias informéticas, passando pelas
componentes politicas internacionais até, talvez ndo tdo 6bvio, a propria ciéncia empresarial
do Marketing.

Porqué? Por essencialmente dois motivos:

e Primeiro porque existe um canal muito lucrativo (internet), e uma fonte gigantesca de
publicidade, de campanhas, de geracdo de leads e de brand awareness que dependem
grandemente da internet. O mundo digital € o maior e mais importante ecossistema do
Marketing, com caracteristicas muito préprias e cujo manuseamento deve ser tdo
criterioso quanto apetecivel.

e O segundo motivo, inter-relacionado, é que qualquer empresa, para vender precisa de
uma boa reputacao, enquanto entidade, do seu pais, dos seus colaboradores, e até
mesmo do sub-mercado onde opera. E ndo existe sitio onde mais facilmente se destroi
e se constroi uma reputacdo, verdadeira ou falsa, do que a Internet.

O combate ao cibercrime, o impacto que isso tem nas empresas, em especial na reputacéo das
mesmas, e de que modos podem precaver-se € uma tematica incrivelmente complexa e
abrangente, que facilmente possibilita estudos das mais variadas areas.

Nesta tese, procura-se simplesmente estabelecer pontos de contactos entre todas as areas, de
um modo superficial (especialmente na parte de tecnologia) permitindo, idealmente, tornar o
leitor uma pessoa suficientemente entendida e alertada para que, no seu meio (empresarial,
politico, e mesmo pessoal) aja em conformidade.

Em corolario, apontar-se-4 uma solucdo que visa debelar este problema. Transformando esta
tese, em certa medida, no elemento motivador & implementagéo da solucéo.

As solugdes que debelam estes problemas (que nunca extingue, obviamente) existem, e
requerem simplesmente aplicacdo, motivacao e apoio.

Apoio e motivacdo deverdo surgir quase por obrigacdo e designio nacional, ndo so pela
gravidade do problema, mas também pela necessidade urgente, de Portugal e da Unido
Europeia, de se restabelecerem e fortalecerem no mercado global (para tal suceder, a boa
reputacao online, e de seguranca, sdo nevralgicas).
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Entre todas as ameagcas, as botnets sdo sem duvida o mais dificil de combater.

(botnets, redes de computadores comprometidos com software que, sem conhecimento dos
proprietarios dos computadores, executam software malicioso (transformando-se em bots -
automatos)).

Este software coloca o computador sob o controlo de um atacante remoto, que usa esse bot
para realizar uma variedade de tarefas ilegais - enviar emails de spam, perturbac6es na rede, e
roubos de identidade e financeiro, entre outros.

As botnets sdo uma ameaca seria. Os nimeros exactos sdo dificeis de encontrar, mas o que €
certo é que milhdes de computadores em todo o mundo foram comprometidos (as estimativas
divergem entre 1% a 25% de utilizadores online).

Os criminosos realmente lucram com estes esquemas. Sendo também bastantes seguros
(transmisses electrdnicas que atravessam o mundo), estima-se que os crimes associados a
botnets se cifrem em valores astronémicos, e a tendéncia global parece estar a piorar.

Esta tese visa consequentemente mostrar que o combate ao cibercrime, 0 que 0s governos, as
empresas, e 0s principais intervenientes fazem, e poderéo vir a fazer, tem um impacto
profundo (mesmo sendo impossivel de determinar) na sociedade e no que se quer na mesma.

Em temos de opc¢des e conclusdes, para além de medidas de carécter global, sobressai uma
ideia interessante que ganha forca, neste ambito, e que é ter os Internet Service Providers
(ISPs) a funcionar como "guardides”, e ajudar a proteger os utilizadores que residem nas suas
redes. O raciocinio é que os ISPs podem perceber os padrdes de trafego incomum, e os dados
a serem transmitidos, pelos seus clientes subscritores.

O melhor exemplo de combate aos bots, e 0 enfoque nos ISPs, consiste em monitorizar as
tentativas de acesso a C&Cs (websites de "comando e controlo” que servem, basicamente,
para dar ordens e obter informacGes (e dados pessoais) por parte dos bots residentes).

Se na rede existem computadores a contactar websites de C&Cs e outros websites infectados,
entdo os computadores também estardo infectados. Os ISPs podem, entédo, notificar o cliente,
e até mesmo desligar a conexao até que a infeccdo seja removida. Uma solucéo préatica, mas
os ISPs tm poucos incentivos para sua implementacéo, especialmente em grande escala. E
aqui que deveriam entrar 0s governos.

A Alemanha “governamentalizou” uma medida deste género, com o apoio de todos os ISPs, e
o resultado é um aumento da qualidade da rede, da internet (da reputacdo, quer dos ISPs quer
da Alemanha como um pais seguro online) e da vida dos utilizadores, claro (menos
cibercrime, menos roubos de identidades e/ ou informag6es confidenciais).

Além da Alemanha, também a Holanda, a Coreia do Sul e a Australia implementaram
iniciativas do género. E em todo o mundo, muitos ISPs agiram por iniciativa propria e privada
neste ambito. Também em Portugal, pelo menos dois operadores desenvolvem presentemente
medidas de mitigacdo de Botnets (com a colaboracdo da empresa portuguesa
AnubisNetworks), que visam 0 mesmo principio. E cujos custos suportam, sem nenhum
reconhecimento, apoio, ou mesmo beneficio economico, para medidas que promovem o bem
comum da seguranca.
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3  Definicao do Problema

3.1 Enquadramento

Redes de telecomunicacdes e sistemas de informacao sdo um factor essencial no
desenvolvimento econémico e social. Talvez mesmo utilities, semelhantes a oferta de
transportes ou electricidade.

Em simulténeo, a convergéncia de redes de comunicacao, conteudos, média, servicos e
dispositivos cresce exponencialmente, aumentando a dependéncia da Unido Europeia (e
Portugal) sobre estas redes, infra-estruturas de suporte e tecnologias.

Este factor é facilmente corroborado pela muita informacéo estatistica disponibilizada.

A par deste crescimento também crescem exponencialmente os crimes informéticos, em
especial aqueles correlacionados com malware (bots, spam e virus).

Um estudo realizado pela Symantec, fabricante de software antivirus, estima que 0s
custos dos crimes praticados na Internet ascendam a 114 mil milhdes de ddlares (80
mil milhdes de euros) por ano.

Segundo o Norton Cybercrime Report 2011, mais de 430 milhdes de adultos em todo o
mundo foram vitimas de crimes realizados na internet no ano passado. O mesmo
relatorio indica, de resto, que os custos do cibercrime superam o mercado de trafico
de marijuana, cocaina e heroina a escala global.

[Symantec (2011)]

Portugal, enquanto conjunto de empresas, sociedade, e massa humana, tera mais facilidades
em evoluir econdmica e socialmente se estiver dotado de uma infra-estrutura de
comunicacges tecnoldgicas mais capaz; em especial se essa capacidade tecnoldgica se
reflectir na reputacdo (tecnoldgica e social) percepcionada, do pais e das empresas que 0
compdem.

Capacitar uma infra-estrutura de comunicacdes tecnologicas, torna-las mais seguras contra 0s
cibercrimes e malware, e melhorar a sua reputacédo, sera porventura um dos factores que mais
confortara qualquer empresa/ pais/ recurso humano, que pretenda interagir econémica e/ ou
socialmente com Portugal, se atentarmos a importancia das comunicacdes electronicas no
contexto global.

O Problema é, por conseguinte, tentar entender os perigos e como Portugal (e as suas
empresas) e, em sentido mais lato, a Unido Europeia, se podem tornar economicamente mais
fortes melhorando a sua infra-estrutura de comunicacdes tecnologicas, €, em especial,
melhorando a sua reputagéo.
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3.1.1 Métodos e Objectivos

Botnets e Malware sdo as mais sérias ameagcas de seguranca que a Internet enfrenta hoje, e
como outros desafios de seguranca cibernética, ndo podem ser erradicados simplesmente
utilizando solugdes técnicas.

O problema ¢, directa ou indirectamente, transversal a toda a sociedade, e a todos 0s sectores
econdmicos e governativos. Entre estes “stakeholders”, o papel de fornecedores de servigos
de internet sera especialmente recorrente e controverso.

Esta tese € um projecto de empresa que visa esclarecer os seguintes propositos:

e Quais sdo as principais ameacas e por que é importante mitigar este problema?
e Quais sdo as implicacdes deste problema em termos de:
o Competitividade
o Inovacdo e crescimento tecnoldgico
o Seguranca tecnologica
o Contexto Financeiro
o Contexto Social e Econémico
e Qual o impacto das botnets e do malware na reputacdo online
e Focalizacdo do problema nos intervenientes (Estado e ISPs) que assumidamente
podem mitigar botnets, posicionando-os em destaque para:
o Uma solucdo, para Portugal, que mitigue este problema?

Esta tese é, na sua esséncia, uma justaposi¢cdo e compilacdo de dados, usando a muita
informacao existente (especialmente ao nivel de organismos como a ENISA, a ANACOM e
outros) e suportando os possiveis desenvolvimentos noutras solugdes existentes.

Tentando ser imparcial nos seus argumentos, esta tese funciona, contudo, como uma proposta
comercial, como um proposito de elucidar uma audiéncia ou com capacidade decisoria, ou de
influéncia.

3.2 Defini¢coes tecnoldgicas do Problema

3.2.1 Definicdo de cibercrime (e as suas diversas componentes)

A definicdo do crime informatico corresponde, na esséncia, a duas variacdes:

= O crime com um objectivo e penetracdo direccionados a sistemas informéticos
(Hacking) com o intuito de obter ou alterar informacéo, com fins de variada ordem
(obtencéo de informacdo confidencial, motivos politicos, motivos sociais, alteracao de
informacdo privada, etc.)

= Os crimes ndo direccionados, expansivos, também perpetrados por cibercriminosos, e
que visam a difusdo de correio ndo solicitado, phishing, implantacdo de botnets e
outras ameagas.

Em termos tecnoldgicos, todas as componentes de tecnologia que visem crimes informaticos,
podera ser designada por malware ou crimeware (OstermanResearch [2009]).
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As motivacdes para um ataque poderao ser distinguidas em 5 variantes [Amoroso, E.G.
(2011)]:

= Country-sponsored warfare - Confronto patrocinado por paises (e/ ou entidades com
ligacOes estreitas a governos) - usualmente envolvendo as grandes potencias mundiais
e/ou os estados com sistemas de fraca democraticidade - E hoje um dado adquirido
que as ofensivas e defesas electronicas sao uma das principais componentes militares.
A capacidade de, “a distancia” se inutilizar equipamento electrénico, comunicagdes €
defesas, e a capacidade de se capturar ou corromper informagao (“intelligence”) do
adversario sdo armas de magnitude superior ao armamento bélico tradicional, para
mais possibilitando que se esconda a proveniéncia desses ataques. Um ataque destes
tem, por definicdo, capacidades e motiva¢gdes muito elevadas. A titulo de exemplo, é
conhecido o treino, pela Coreia do Norte, de um exército de hackers, com o unico
intuito de perpetrarem ataques, camuflados, contra nagdes inimigas.

= Terrorist attacks - Ataques terroristas - Se considerarmos o tipo de exposi¢éo a que
um ataque cibernético expde, se comparado com um ataque terrorista no sentido
classico do termo, é entendivel que esta variante €, nos dias que correm, encarada
seriamente por alguns grupos terroristas. O impacto é variado, mas 0s recursos sdo,
acima de tudo, humanos, e menos tecnoldgicos (no sentido de serem mais acessiveis,
se compararmos a aquisi¢do de um servidor com a aquisicéo de, por exemplo, um
lanca-granadas).

= Commercially Motivated attack - Ataques motivados comercialmente - Serdo
porventura 0s ataques mais comuns entre entidades colectivas, se entendermos que um
ataque ndo se restringe a infligir danos visiveis, mas também a recolher informacéo
confidencial e danificar reputacdo. A motivacdo &, acima de tudo, obter algum tipo de
vantagem comercial.

» Financially driven criminal attack - Ataque criminoso de motivacao financeira - sdo
0s ataques mais comuns, quando perpetrados por individuos ou grupos criminosos, e
habitualmente correspondem a roubos de identidade, com o intuito de se roubar ou
extorquir dinheiro, obtendo credenciais, acedendo a contas bancérias, ou mesmo
chantageando os lesados em troca de dinheiro.

= Hacking - Uma designagdo comum que, no seu sentido mais verdadeiro se restringe a
delinquéncia (juvenil, mas também adulta) na internet, com motivag6es centradas no
alcance de reputacdo prépria (nas comunidades de hackers) ou sabotando a reputacao
de terceiros (por causas politicas, ideoldgicas e sociais). De todos os ataques, é aquele
mais amador e de mais facil anulacdo. O &mbito criminal das actividades de hacking
varia desde actividades ndo consagradas criminalmente (em alguns paises, a venda de
copias pirateadas de software) até crimes com alguma gravidade (danos de
propriedade terceira, apropriacdo indevida de propriedade terceira, divulgacéo néo
autorizada de correspondéncia e informagéo privada).

3.2.2 Definicao de malware

Malware é a denominagao genérica para 0s seguintes tipos de programas e acgdes destinados
a crimes informaticos:
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= Botnet malware - Um programa utilizado para a coordenacéo e operagéo de um ataque
automatizado em redes de computadores. Um bot (singular de botnet) podera ter
“embebido” varios outros tipos de malware.

= Virus - Um programa que visa infectar um computador sem permisséo.

=  Worm - Um tipo de virus informatico, com capacidades de auto-propagacdo numa rede
informatica.

= Trojan: um programa maligno que se disfarca como uma aplicacdo benigna quando se
instala num computador.

= Rootkit - Um conjunto de programas que trabalham para subverter o controlo de um
sistema operativo aos operadores legitimos, fazendo alteracdes em camadas abaixo da
camada aplicacional (“abaixo dos programas”).

= Spyware - Um programa instalado clandestinamente, focado essencialmente em
capturar as comunicagdes e os dados, transmitidos nas interac¢des de um utilizador
com o computador.

= Backdoor - Um programa / método concebido para contornar as regras de autenticacao
e autorizacédo e deste modo obter acesso a uma componente privada de um computador
e/ou de uma rede.

= Downloader - Um programa que disfargadamente visa obter e instalar outro software
malicioso.

= Adware - Um programa que exibe automaticamente ou extrai automaticamente (em
download) material publicitario.

= Ransomware - Um tipo de cddigo malicioso que criptografa os dados que pertencem a
um utilizador, exigindo um resgate (financeiro, essencialmente) para o seu restauro.

Outros termos e outras defini¢cbes haverad. Importa destacar, de todas estas variagdes, o
malware, em sentido lato, como todos os programas com func@es criminosas, e as botnets
(redes de bots) como programas que se infiltram em muitos computadores com o intuito de os
controlarem [CA Technologies (2010)].

3.2.3 Definicdo de botnets (e zombies)

Um zombie € um computador, infectado, que toma ac¢Ges, normalmente prejudiciais, na rede
e nos préprios computadores, sem 0 aparente conhecimento do seu proprietario.

Tal acontece, normalmente, por infec¢cdo com bots e botnets.

Estes bots (software (malware) inteligente), atacando alvos especificos, ou disseminados
casuisticamente em muitos computadores (botnets - redes de bots) visam varios objectivos,
mas mais usualmente, apropriarem-se das contas de email e das palavras-chave dos
utilizadores para enviar spam, capturar correspondéncia ou perpetrarem roubos de identidade.

No primeiro caso, 0 envio massivo de email permite disseminar automaticamente grandes
quantidades de spam com intuitos criminosos, essencialmente para venda de produtos, ou para
esquemas de phishing (ver definicdo no subcapitulo seguinte). Este procedimento origina
paralelamente problemas de trafego na rede, bloqueio das contas e das comunicacdes do
utilizador. Para além dos emails de spam conterem frequentemente virus que infectam os
destinatarios.

15



BOTNETS O negocio de Botnets & Spam; Exemplo:

Numero de spam enviado por uma pequena 4.000.000
botnet, anualmente
N
Recebimento por cada E-mail que seja aberto m
Numero de E-mails abertos necessarios para o
break-even do spammer.
4.000*€

0.25 - €600
=€400

Botnets (definicdo):
Uma rede de computadores
infectados remotamente
(bots), usados para envio de
spam e virus, roubo de
dados e controlo da gestdo
dos computadores.

...5e 1% das pessoas abrir o email, o lucro seria

de:

Baseado em infografico de McAffee inc. 2011
http://blogs.mcafee.com/mcafee-labs/botnets-demystified-and-simplified

llustracdo 3-1 O negdcio de Botnets e spam: exemplo

A fungéo das botnets

A motivagdo por detras de uma botnet pouco mudou nos ultimos anos. Inter-relacionando a
descricdo das botnets mais recente [Symantec (2011)] com o oficialmente estabelecido na
indastria [ENISA 2011)], podemos encarar as seguintes fungdes, primarias:

Ataques Distributed Denial of Service (DDoS) — “Inundacao” do destino com muitos

pedidos ou transferéncias de dados, até que o servigo fica incontactavel e/ou offline:

Se considerarmos que o numero médio de bots dentro de uma botnet é 20,000. E que €

muito comum um atacante controlar varias botnets, um ataque DDoS contra uma
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empresa ou governo pode ser devastador. Neste caso particular, as diferentes
motivagdes costumam ser:

Os ataques contra 0s concorrentes,

Os atagques com motivacdes politicas e ideoldgicas (como no caso recente contra
websites do Governo da Estonia)

Os ataques contra empresas de seguranga e/ou contra empresas que se regem por
no¢Oes de seguranca diferentes (como no caso recente contra as editoras de
musica, pelos adeptos da distribuicdo gratuita na internet).

Fraudes on-line: cada computador infectado por uma botnet (um “zombie”) envia os
dados pessoais ai alojados para um servidor distante (conhecido como um servidor
C&C — Command & Control). Estes dados podem ser credenciais de acesso (a bancos,
a contas de email, etc.), formularios preenchidos, dados de redes sociais, ficheiros de
dados armazenados em disco. Estas informacgdes “exploraveis” sdo depois usadas com
propositos econdmicos, quer directamente (roubar dinheiro) quer indirectamente
(chantagem em troca do retorno dos dados).

Ataques stealth - Muitas vezes, o computador infectado tem um backdoor (um
ponto ilegitimo de entrada e saida nas comunicag6es) permitindo ao atacante
utilizar esse computador para fazer outros ataques, normalmente de spam ou
phishing. As vantagens sdo que qualquer tentativa de determinar a origem do
ataque coincidira com esse computador infectado, e ndo com o atacante.

Spam - A forma mais comum de utilizacdo de botnets: Fazer os computadores
infectados como remetentes massivos de email de spam, e de todas as suas
variantes, incluindo Phishing, Whaling (phishing direccionado), e afins.

Este tipo de ataque sub-repticio, uma vez mais, impede de determinar a origem
criminosa do sucedido, com outra grande vantagem: Como os emails e 0s
servidores que alojam emails tém uma reputacdo associada (que lhes permitem,
por exemplo, ser aceites em destinos com proteccdes de seguranca), enviar spam
através destas entidades funciona como garantia de sucesso na entrega de emails.
Redistribuicdo de cddigo malicioso - Uma caracteristica comum a todas as botnets
é tentarem reproduzirem-se infectando outras maquinas. As formas de
redistribuicdo deste codigo malicioso assumem varias formas, desde Click frauds
(um computador infectado aloja um website, infectando quem clicar em
determinado sitio) até a transmissao de virus pela rede e/ou por email.

“bombardeiam” um alvo com trafego, ao mesmo tempo, destruindo
frequentemente a ligacéo e a acessibilidade).

Localizacdo e infeccdo de outros sistemas de informacéo. botnet growth

Roubar informagdes confidenciais a partir de cada sistema Roubo de informacéo
comprometido (key-logging, acesso sistema de arquivos, etc.). privada e confidencial
Executar ataques Distributed Denial of Service (todos os bots DDoS

Hospedar websites de phishing (por fraude) e Mule-websites com Phishing e
enderecos IP rotativos. camuflagem

Envolver-se em fraude de cliques (Os bots “clicam”em ad-banners Click-Fraud
fazendo ganhar dinheiro aos donos dos bots)
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Warez host (software pirata), pornografia e outros contetidos ilegais. | Pirataria

Espionagem (espiando utilizadores infectados ou interceptando o Espionagem e Man-
trafego da rede). in-the-middle
Utilizacdo como um proxy / shell para atacar sistemas maiores Camuflagem

informacdes (remocao de IP trace).

Auto-defesa (eliminando software de anti-malware, desactivando as | Auto-defesa

actualizacOes, etc.).

Enviar spam (para o lucro, e na distribuicdo de malware). Envio de spam e

propagacao de bots

Tabela 3-1 Tipos de utilizagdo para botnets, (baseado em Amoroso, E.G. [2011])

As cinco entidades que perfazem um ataque por botnets sdo [Amoroso, E.G. (2011)]:

O Operador de botnet - O individuo, grupo ou pais que cria a botnet, incluindo o modo
de “deploy” (integragdo e activacdo) e a operagao da mesma. Quando as botnets tém
motivac@es financeiras, é o operador quem beneficia. E também o elemento de mais
dificil deteccdo, sendo vulgar a imprensa ajuizar, com pouca evidéncia existente, que
determinado ataque teve determinada responsabilidade, simplesmente porque foi
determinado (muitas vezes incorrectamente) determinado pais de origem (o proprio
funcionamento das botnets predispde que computadores infectados controlem outros,
tornando dificil aferir uma origem).

O Controlador de botnet - O servidor, ou o conjunto de servidores que controlam as
botnets, normalmente conhecidos por C&Cs (“Command and Control””). Normalmente
também estes servidores foram comprometidos, e muitas vezes sem o saberem. Estdo
distribuidos desordenadamente por diversas localizaces e tem uma reputacéo (de
rede) que os permite comunicar sem serem impedidos. Tém a fungdo de “recrutar” as
botnets, emitir ordens e receber a informacéo das botnets.

Botnets - Estes séo as redes de equipamentos (e utilizadores) desprevenidos,
normalmente computadores com ligac6es de banda larga que, sem saberem, foram
infectados por botnet malware e que, de esse momento em diante, sdo distribuidores
de spam e virus, com a prépria informacdo no computador a ser também facilmente
distribuida. Existem registos de nimeros superiores a um milhdo de maquinas
infectadas pela mesma botnet, e activas durante periodos de anos.

Botnet Software Drop - Em alguns casos, existem servidores distintos com o propdsito
de armazenarem o software a ser descarregado de e para as maquinas infectadas.
Durante um ciclo de vida de uma botnet € comum que os infectados estejam inactivos
durante diversos periodos de tempo, e que o software ilicito que os permite serem
controlados e fazerem accOes seja actualizado ou alterado, de forma a executar
diferentes tarefas e/ ou a iludir sistemas de antivirus.

Botnet Target - As botnets tem o objectivo, ndo so de se multiplicarem com vista a
obterem mais informag&o, mas de atacarem um ou mais alvos. Quer sejam milhdes de
utilizadores a receberem spam, ou um determinado website que se pretende que seja
comprometido, fazendo, por exemplo um DDoS (ataque Distributed Denial of Service,
que inutiliza servigos, sobre dosando os pedidos de ligacdo para um determinado
website).
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3.2.4 Definicao de spam (e phishing)

S&o enviados, diariamente, 120 bilides de e-mails contendo spam.
[Ironport (2010)]

A definicéo legal, constante do artigo 22.° do Decreto-Lei n.° 7/2004, indica:

“Considera-se SPAM todas as “mensagens para fins de marketing directo, cuja
recepcao seja independente de intervencdo do destinatario, nomeadamente por via de
aparelhos de chamada automaética, aparelhos de telecopia ou por correio
electrénico”. Nao constituem comunicacgao publicitaria em rede:

Mensagens que se limitem a identificar ou permitir o acesso a um operador
econdmico ou identifiquem objectivamente bens, servigos ou a imagem de um
operador, em colectaneas ou listas, particularmente quando néo tiverem implicacfes
financeiras, embora se integrem em servicos da sociedade da informacao;

Mensagens destinadas a promover ideias, principios, iniciativas ou instituigoes.”
[Republica Portuguesa (2004)]

O phishing é uma vigarice que utiliza SPAM ou mensagens de pop-up para ludibriar pessoas
no sentido de revelarem nimeros de cartdes de crédito, informacéao de contas bancérias,
numeros de seguranca social, palavras-chave e outro tipo de informacao confidencial ou
sensivel. Tipicamente, os "phishers™ enviam emails ou pop-ups que alegam provir de uma
empresa ou organizacdo com a qual a potencial vitima tem negocios - por exemplo, o seu ISP
(fornecedor de servicos de Internet), banco, servi¢os de pagamentos online ou até um
organismo governamental. A mensagem costuma dizer que a pessoa necessita de "actualizar"
ou "validar" a informacdo da sua conta. Pode até ameacar consequéncias extremamente
indesejaveis para o caso de nao haver resposta. A mensagem encaminha a vitima para um
website que parece um website legitimo de uma organizacgdo, mas na realidade néo é. O
propdsito deste website fraudulento € engana-la no sentido de divulgar informacao pessoal
que permita aos burl®es roubar-lhe a sua identidade e debitar contas ou cometer crimes em
seu nome.

3.2.5 Definicao de ISPs

A definicdo utilizada, de ISPs (acrénimo para Internet Service Providers - fornecedor de
servigos de Internet) € empregada com referéncia ao seu sentido mais lato, utilizada para
melhor desenvoltura do assunto, ou seja: todos os intervenientes (Empresas) que fornecem
servigos de acesso e comunicagdes pela internet, seja na totalidade, seja em componentes
especificos (como email) ou mesmo outras varia¢fes de telecomunicacdes (As empresas de
telecomunicagdes, que oferecem triple-play sdo mais que ISPs). No caso Portugués, 0s
maiores ISPs séo a PT (Sapo, Meo, Tmn), a Zon, a Vodafone, a Optimus e a Caboviséo,
responsaveis pela quase totalidade da infra-estrutura de telecomunicag6es nacional.
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4 Revisao da Literatura: Os
diversos contextos da Sociedade

4.1 Contexto de Competitividade

A Competitividade que um pais pode demonstrar ndo resulta exclusivamente da politica
econdmica dos seus governos, mas também do entendimento cabal dos seus ditames reais, ou
seja a capacidade de convencer todos os stakeholders de uma economia global do mérito dos
nossos bens e servicos (Da Silva [2010]). Dito isto, percepcionarmos, para o exterior, que as
qualidades de nosso pais incluem a seguranca e a reputacdo na internet, é possivel que os
conceitos interligados de eficiéncia e eficacia do pais, estendidos a este paradigma, reforcem a
capacidade desse mesmo pais.

No proprio contexto da importacao de produtos portugueses, mesmo que estes ou as empresas
que os produzem tenham uma ténue (nenhuma é impossivel) relacdo com a internet e com as
comunicag0es, existe sempre uma relagdo entre as caracteristicas do produto e os intangiveis
do produto.

Para além desse facto, existem as vantagens associadas ao melhor servico, para além da
qualidade e reputacao percepcionadas: Um pais evoluird melhor (economicamente,
tecnologicamente) quanto melhor for a capacidade da sua populacéo.

Alcancar o rotulo de tecnologicamente evoluido ainda faz mais sentindo no caso de Portugal,
sendo um pais com fracas capacidades (o analfabetismo funcional, conforme explicado por
Rui Vinhas da Silva (2010) que explica, em parte, 0 atraso face a outros paises, e que
basicamente se traduz no desequilibrio na capacidade de interpretar informagao (e que maior
fonte de informacao existe do que a Internet)).

O caso de Portugal, leia-se a sua deficiente competitividade foi, a luz da actualidade, agravado
pelos incumprimentos econdmicos e financeiros que obrigaram ao auxilio externo. Este
factor, indissociavel da reputacdo portuguesa é visivel em diversos estudos, que reforcam
Portugal, como um mau parceiro para trocas comerciais [Yu, Shun et al (2011)], a par de
todos os paises do sul Europeu. O estudo anteriormente citado, desprestigia Portugal enquanto
responsavel economicamente, atingindo as suas instituicdes. Curiosamente, nada de errado se
aponta aos cidadaos. Reflectindo sobre estes resultados, facilmente se percebe que
providenciar seguranga nas transac¢des econdémicas e comerciais, e simultaneamente
restabelecer as instituicbes como crediveis (atribuindo-lhes o mérito da tal seguranca
econdémica e comercial, por exemplo) é uma medida que, previsivelmente, atenuara qualquer
reputacdo nefasta que Portugal possa ter aos olhos dos compatriotas europeus.

Preposicéo:

O éxito de uma empresa ¢ fortemente influenciado pelo contexto nacional em que esta
inserida. E, se determinarmos que a competitividade assenta em quatro factores: As
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eficiéncias Empresarial e Governamental, a performance econémica e as infra-estruturas
[Cardoso, (2008)], é entendivel a importancia capital de uma internet segura, logo melhor:
infra-estruturas capazes e melhor acesso a grande base de inteligéncia mundial tornara as
empresas mais eficientes e, em principio, com melhor performance econémica.

4.2 Contexto da inovac¢ao e crescimento

Num mundo em que a inovagéo progride a par da ambicao, a meta devera ser maximizar o
crescimento sustentado. A sociedade de inovagéo deve estar disposta a crescer mais
lentamente para garantir que o crescimento em questdo é sustentavel. Investir na seguranca de
plataformas seré porventura essencial para garantir que para o crescimento em condi¢des, ndo
depende da vulnerabilidade face a maus actores, inimigos e acidentes.

Jonathan Zittrain, [citado por Kauffman (2011)], abordou este ponto com relacdo a Internet:
argumenta ele que a natureza generativa da Internet tem dado origem a problemas de
segurancga que, se ndo forem tomadas medidas, ameagam mover-nos longe de
“generatividade”, que ele considera talvez a principal virtude da Internet. [Kauffman (2011)].

As tecnologias destrutivas sdo praticamente inseparaveis das inovagoes socialmente benéficas
que ddo origem a elas. Nas maos erradas, um estudo ou um programa sobre como proteger
computadores contra virus envolve necessariamente analise de um virus, as suas vantagens e
defeitos, e tal pode ser usado para criar melhores virus.

A vulnerabilidade da infra-estrutura mundial de redes de telecomunicac@es esta hoje, quase
inteiramente, na mao de maiores ou menores intervenientes, que as usam em seu usufruto, e
da restante sociedade global, mas cujos objectivos Gltimos poderdo (e sdo frequentemente)
transviados.

Por exemplo, a tecnologia militar Norte-americana depende em grande parte dos
desenvolvimentos comerciais e privados de T1. De acordo com uma estimativa, 95 por cento
de transferéncias de informagao militar pelos EUA ocorre em redes “civis” e privadas. [ M.
Antolin-Jenkins (2005), citado por Kauffman (2011)].

Estamos portanto num ponto em que a inovacgdo progride aceleradamente e, essencialmente,
através de canais desregulamentados, e inerentes a grandes e pequenos intervenientes,
essencialmente privados, cuja qualidade da seguranca ndo € inteiramente percebida, mas cuja
responsabilidade, em caso de extravio, roubo de dados e patentes, etc., € muito limitada.

Em analogia, poderemos culpar a NASA pela queda de um foguetdo se mais ninguém faz, se
ninguém faz melhor? E se o cidaddo comum n&o sabe como eles fazem? O mesmo se passa
neste momento com o mundo da inovagdo no espaco da Internet. Existe uma dependéncia de
toda a sociedade na qualidade e seguranca que poucos intervenientes sabem e conseguem
providenciar (confiamos nos resultados do motor de busca da Google, confiamos na
seguranca do IPhone e confiamos na ligagéo de internet da VVodafone). E todos os
intervenientes sdo privados, com objectivos privados que, como tal, investirdo na seguranca
SO até ao ponto em que nédo transbordem casos para a opinido publica que manchem a sua
reputacao.
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E mesmo quando existem casos de redes comprometidas, ou fugas de informagao, escondem-
se atras do facto (verdadeiro, por sinal) de que pode acontecer a todos, e que o cibercrime é
tremendamente evoluido.

Hipotese:
Quem séo os principais stakeholders que podem contribuir para debelar este problema?
Porventura os ISPs e 0s Governos? E poderao/ deverdo ser responsabilizados?

4.2.1 Contexto Tecnolégico

O contexto tecnoldgico que enquadra o problema, é simples na sua equacao:

= As telecomunicacGes, telefonicas, moveis, e de internet sdo nucleares para todas as
empresas. Assumir-se-a que sem a tecnologia, uma esmagadora parte das indUstrias e
servigos ndo existiriam ou definhariam a luz dos tempos modernos.

» As tecnologias informaticas e da comunicacdo sdo dotadas de uma complexidade
extrema. O dominio destas tecnologias esta reservado a um pequeno numero de
corporacg0es. Estas corporacdes sdo responsaveis pelo fornecimento e gestdo da
tecnologia as restantes empresas e aos cidadaos (a0 mundo inteiro).

= Qutras empresas, dada a natureza das suas actividades, sdo altamente dependentes de
servicos de internet e comunicacgdes de qualidade e seguranca.

= As comunicacdes, em especial as que lidam directamente com protocolos de internet,
sdo passiveis de serem utilizadas para outros fins que nédo os legitimos. Consideremos
a utilizacdo legitima de internet como aquela que visa a inter-transmissdo de dados, a
descoberta e partilha de informacao, a utilizacdo de ferramentas e servicos
informaticos, a transac¢do econémica e financeira de bens e servicos.

= Os crimes informaticos (cibercrimes) e as variadas actividades mais ou menos ilicitas
que os suportam (malware, trafego de tecnologia e outros) usurpam propriedades de
empresas e cidadaos (propriedade intelectual, econdmica, reputacdo) e,
colateralmente, desequilibram os mercados criando e cimentando uma economia
paralela de milhdes de euros.

Preposicéo:

Assumiremos, com base nos pontos anteriores, a importancia das tecnologias e comunicagdes
informaticas. Assumiremos também que existe um impacto muito importante causado pela
quebra de seguranga nestas tecnologias.

4.3 Contexto financeiro

Para se ter uma noc¢do melhor da dimenséo do problema, seria interessante medir os efeitos do
malware na vida social. A Unido Internacional de Telecomunicacdes (ITU) publicou um
relatorio abrangente nesta matéria. O relatorio mede os efeitos de bem-estar total, face ao
malware, considerando tanto 0s seus custos e suas receitas.

Uma versao resumida dos intervenientes e impacto apresenta-se de seguida:
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Custos

Utilizadores / Negdcio
(directos)

Click fraud
Fraude Financeira (extorsao, roubo)

Outras (Chantagem e resgates, perda de documentos relativos a trocas
comerciais)

Pagamentos de compensacéo a Clientes

Utilizadores / Negdcio
(indirecto)

Custo das medidas preventivas (software, hardware, treino e
educacéo)

Perda de produtividade (tempo a ler spam, utilizacéo de outros meios
de comunicagdo menos eficazes)

Perda de confianca do consumidor
Perda de reputagéo

Desperdicio de recursos computacionais (ex. Largura de banda,
trafego, etc.)

Utilizadores individuais
(directo)

Fraudes financeiras (incluindo fraudes de cartdo de crédito)
Roubos de identidade e de dados financeiros

Adulteracdo de dados, estragos na reputacao, personificacao ilicita do
utilizador, com impacto financeiro, econémico e social

Custos com software de seguranca, computadores

Sociedade (indirecto)

Mercado e transaccdes paralelas

Custos de seguranca nacional

Custos na seguranca, justica

Custos de oportunidade de neg6cios na internet

Temor de seguranca, desprestigiando 0s negdcios e 0s intervenientes
Perda de qualidade de vida

Perda de proveitos do comércio online

Ataques na Infra-estrutura da Internet

Proveitos

Providers de Seguranca

Venda de produtos de seguranca, software, servicos profissionais

Sociedade

Acesso a pirataria

Cibercriminosos

Ganhos financeiros (fraude, roubo, extorséo)

Ganhos financeiros de intermediarios (aluguer de bots, ferramentas
de Hacking, emails, identidades, etc.)
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Tabela 4-1 Impactos Financeiros do malware [ITU (2009)]

Preposicéo:

O Impacto econémico € muito abrangente e com um potencial de causar danos graves. Em
sentido lato, toda a sociedade é impactada, do lado dos custos.

4.4 Contexto Social e EconoOmico

O que torna a Internet diferente € que esta propicia, muito facilmente, variadas formas de
comunicacéo e de criatividade humanas.

As inovacgdes mais importantes de comunicacgéo estdo indelevelmente associadas a Internet
(email, a rede mundial, multimédia), quer directa, quer indirectamente, através da facilidade
de colaboracéo e acesso a informacéo que esta possibilita.

Neste contexto, € possivel argumentar que a Internet seja mais um fendmeno social do que
tecnoldgico, pois suplementa as comunicacdes tradicionais e fornece novas formas de
comunicacéo (por exemplo as comunidades online). Tais desenvolvimentos engendraram a
dimensdo sociocultural da Internet. E é precisamente esta dimensédo sociocultural que contém
as questdes mais controversas no campo da Governacdo da Internet: desde politicas de
conteddo até direito ao anonimato e transac¢es virtuais, todas estas questdes reflectem de
modo muito particular as diferencas nacionais, religiosas e culturais hoje prevalecentes.

A U. S. Federal Trade Commission (FTC) — Consumer Network Data Book, registou
mais de 1,3 milhdes de reclamacdes dos consumidores para o ano de 2009. As queixas
relacionadas com fraudes correspondem a 54% do total, estimando-se lesdes no
consumidor em mais de 1,7 Bilides de dolares (US). Destas 40% séo fraudes
relacionadas com cartdes de crédito.

Além disso, a FTC explica que em 70% dos casos, a fraude ocorre através de Internet
e e-mail.

[FTC (2009)]
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Incentivos para a sociedade

Incentivos no combate aos Botnets

Peer pressure, interna e
concorrencial

Manter Brand Image Vantagens sociais
& econdmicas
[directase

Pressdo institucional: im:lire-l:tas]

Normas e valores internos

Pressdo institucional:
Leis e Regulamentos

Custos de suporte a
clientes e Abuse

Management
Vantagens

técnicase
financeiras
[directas)

Custoscom solugdesde
seguranga

Custos com expansdo da
intra-estrutura

Descricdo

Em termos sociais, os Governos sentem a pressdo dos seus valores [os valores de seguranga
dos cidaddos variam, em especial nos governos de base conservadora ou progressista. No
fque concerne a pressio de regulamentar, & muito elevada para os Governos, e elevada para
os ISPs

A imagem corporativa, em especial se avaliada ne mercado concorrencial, dos ISPs é muito
importante quando correlacionada com a seguranca. As empresas veem a sua imagem, em
termos de seguranga, associada aos paises a que pertencem. Os paises, por sua vez,
concatenam estas duas entidades.

Em termos de vantagens técnicas, por motivos dbvios, a dimensio e a especializagio das
empresas € directamente proporcional aos custos que tentam minimizar

Adaptacdolivre de Theoretical Framework ; Botnet Mitigation and the Role of ISPs (Asghari [2010])

lustragdo 4-1 Incentivos aos ISPs, relacionando com outras empresas e governos
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4.4.1 Brand Management (e Reputacao)

Em nenhum outro momento da historia as sociedades globais estiveram tdo proximas. As
comunicacdes sao globais, a informacao € obtida em tempo real, e cada empresa tem presenca
na internet, directa e indirectamente, fruto da troca de informacao, formal e/ou informal, que
os milhares de foruns e canais noticiosos permitem.

A gestdo das marcas joga-se neste terreno vasto e perigoso.

A gestdo da reputacdo online das marcas € um factor muito importante em organizagdes com
um posicionamento, de marketing e/ou vendas. Se pensarmos no investimento que estas
organizagOes fazem sobre este aspecto da sua reputacdo da marca, quer seja imiscuindo-se em
blogs e forums, quer seja veiculando adequadamente informac6es generosas sobre ac¢bes
benemeéritas, sustentabilidade e outros factos louvaveis, e se admitirmos que a internet é um
excepcional canal multicultural, universal, com uma capacidade avassaladora na producéo de
conteudos e geracdo de ideias, perceberemos facilmente que qualquer tentativa de gestdo de
reputacdo, pelos meios tradicionais do marketing, terd um efeito reduzido ou mesmo
contraproducente, se for deliberadamente ou inocentemente alterado. Significando isto que se
uma organizagao néo se proteger adequadamente dos detractores, incautos e criminosos, 0s
mesmos (ou outros) canais que usa para se fortalecer, terdo efeitos prejudiciais nefastos.

Sao inimeros os casos de fugas de informacéo confidencial (vide inlmeros casos no site da
empresa Wikileaks), rumores infundamentados com impactos graves na valorizacéo das
empresas (vide o caso do blog Engadget que, numa tarde, fez a Apple desvalorizar 3%, por
causa de um email anénimo que furtivamente veio de um dominio da Apple), e muitos outros
casos com impactos incriveis. A internet é volumosa, na velocidade e distribuicao de
informacao e, para além de sofisticados sistemas de monitorizacdo da reputacéo, as
organizagdes devem focar-se no desvio e manipulagdo das mesmas [Beal, Strauss (2007)].

4.4.2 Globalizacao

Em contexto de Globalizacdo, as Empresas sdo, em esséncia, transnacionais, desejando
operar, com uma facilidade aproximada, em diversos paises do mundo. Isto é obtido pela
facilidade de comunicacao (fisica e digital) e informac&o. E também obtido pela abertura das
diversas economias mundiais a exportacéo e importacao, sem duvida o factor que mais
impacta o equilibrio (ou desequilibrio) entre os diversos paises.

Entre as diversas facetas da Globalizacéo, estdo:

= A utilizagdo de recursos internacionais, nomeadamente em Outsourcing.

= Alinstalacdo fisica em diversos paises, com os devidos beneficios (fiscais, sociais, de
reputacao) quer para as empresas “instaladoras”, quer para os paises que as albergam.

= A prospeccéo desses mercados com compras e vendas de produtos e servicos, sendo
que o canal primordial para tal é a internet [Click, Duening (2005)].

= Todos os paises tém vantagens e desvantagens para se imporem no mercado global.

Com base no mencionado anteriormente, vamos assumir que um pais ter uma boa infra-
estrutura e infoestrutura de comunicagdes e de internet € um factor consideravel para um
bom posicionamento enquanto pais exportador e importador, de bens, servicos e recursos
humanos.
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4.4.3 A geografia e a Internet

Uma das suposig¢des iniciais sobre a Internet era de que esta, dado o seu carécter global, iria
transpor quaisquer fronteiras nacionais provocando a erosdo do conceito de soberania.

Na sua célebre “Declaragido de Independéncia do Ciberespago”, John Perry Barlow enviou a
seguinte mensagem a todos os governos: “Vocés ndo sdo bem-vindos entre nés. Ndo exercem
nenhuma soberania sobre o lugar onde nos reunimos... Vocés ndo tém o direito moral de nos
impor regras e nem possuem quaisquer meios de coacdo que devéssemos temer de verdade...
O ciberespaco nao esta dentro das vossas fronteiras.”

Esta declaracao ¢ um exemplo do “tecno-optimismo” predominante, tipico de meados dos
anos 1990. Desde a declaracdo de Barlow, houve muitos desenvolvimentos, inclusive de
programas de localizacdo geogréfica mais sofisticados.

Hoje, ainda é dificil identificar exactamente quem esta atras de um computador, mas é
bastante simples identificar através de que ISP é que se acedeu a internet. Além disso, as leis
nacionais mais recentes de muitos paises, em especial no mundo ocidental, exigem que 0s
ISPs identifiquem os seus utilizadores e que fornecam a informacéo necesséria sobre eles as
autoridades, sempre que estes tenham comportamentos criminosos.

Quanto mais a rede estiver ancorada na geografia, menos peculiar serd a Governagédo da
Internet. Por exemplo, com a possibilidade de localizar geograficamente os utilizadores a as
transaccdes da Internet, a complexa questdo da jurisdicdo sobre a Internet pode ser mais
facilmente resolvida através das leis ja existentes.

Uma prioridade seria dar assisténcia aos paises em desenvolvimento a fim de viabilizar a sua
participacdo significativa no processo de Governacgdo da Internet.

DispBe-se que a internet é verdadeiramente global e que os ISPs sdo os melhor posicionados
para localizarem cada objecto (utilizador, website, rede, etc.).

4.4.4 Outsourcing

As tendéncias modernas de economias em escala que propagam a necessidade da focalizacéo
em qualidade (na dptica do consumidor), inovagao e servico, as “deseconomias’ de
complexidade, como refere Alvin Toffler, acabam por desembocar em estruturas corporativas
onde o0s 6rgdos centrais assumem um papel de coordenacédo, havendo lugar a subcontratacdo
(porque mais que ter as competéncias, importa ter-lhes acesso) [Cardoso (2008)].

O objectivo da empresa passa a ser o desenvolvimento, localizado, e adequado a necessidades
que poder&o ser temporariamente restritos ou restritivos. Neste caso, apresentar Portugal
como um pais plenamente adequado a que corporacdes estrangeiras facam evoluir as suas
estruturas secundarias (sucursais, aproveitando acima de tudo as qualifica¢cbes humanas e o
“ambiente”) sera um factor diferenciador positivo e importante. Pensemos que recursos
humanos mais informados (com melhor internet) contribuirdo para isso e pensemos que um
“ambiente” tecnologico mais seguro decerto também contribuiré para isso. Sendo que € aqui
que entra a seguranca e a qualidade dos sistemas de comunicacdes e internet.

Assumpcaes:
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= Assumiremos, fruto dos paragrafos anteriores, que qualquer acontecimento com uma
empresa tem capacidades excepcionais para se propagar na Internet como informacéo.

= Assumiremos também que, dada a natureza extremamente social e desregulada de
todos os espagos que compdem a internet, a informacéo de e sobre determinada
empresa, pode facilmente ser desviada, conotada, tornada ambigua.

= Noutro contexto assumiremos também que a internet se tenta auto-regular através da
reputacao das varias entidades, usando essa reputacdo para aferir o contacto e 0s
privilégios dessas entidades dentro do ecossistema.

= Por fim assumiremos que 0 mundo deixou de estar tdo dependente da localizacao
fisica, sendo comum a deslocalizagdo, as ventures e o0 outsourcing, desde que
garantidas as comunicacoes.

4.5 Contexto Governativo e Legislativo

De forma a corroborar o problema exposto, faz-se notar a aprovacgéo, pelo Conselho de
Ministros de Portugal, em 21 de Julho de 2011, de uma proposta de lei que visa transpor para
Portugal as recentes directivas comunitérias das comunicagdes electronicas.

Esta transposi¢do surgiu apenas dois dias depois da Comissdo Europeia ter avancado com um
processo de infrac¢do contra Portugal pelo incumprimento nesta area, o que demonstra
adequadamente a preocupacdo que este assunto sustenta.

A proposta de lei é mais abrangente e visa acima de tudo regular o sector de
telecomunicacgdes. N&o obstante este facto, reconhece 0s seguintes eixos principais:

= O reforco de uma regulacdo independente e de uma accéo reguladora que
promova a inovagao e o investimento;

= O reconhecimento da gestéo eficiente do espectro como vector fundamental de
promocao de bem-estar e de desenvolvimento econémico;

» Aconsolidagdo do mercado interno, entre outros, através da criacdo do
Organismo de Reguladores Europeus das Comunicacdes Electrénicas;

= O fortalecimento da proteccé@o dos consumidores de servi¢cos de comunicacoes
electronicas, incluindo os utilizadores com deficiéncia;

» E apromocao de comunicacgdes seguras atraves do reforco da seguranca e
integridade das redes".

Conselho de Ministros, Republica Portuguesa

Podendo ser observado como a segurancga, 0 bem-estar dos consumidores, a colaboracao inter-
comunitaria e a percepcdo de que sustenta um progresso econdémico séo os factores criticos
gue medeiam as preocupacdes governamentais, tanto Portuguesas como Europeias.

Portugal foi um dos ultimos paises da zona Euro a adoptar legislacdo conveniente. Outros
paises, nomeadamente a Alemanha e os EUA h& muito que destinaram grande preocupacéo, e
grandes investimentos, com a seguranca online.
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4.5.1 Direitos de Propriedade Intelectual

Os direitos de propriedade intelectual habilitam qualquer pessoa a desfrutar da proteccdo dos
interesses morais e materiais resultantes de sua producéo cientifica, literaria ou artistica.

Este direito é contrabalancado pelo direito de todos de participar livremente na vida cultural e
de partilhar os avancos cientificos.

Estabelecer um equilibrio entre estas duas reivindica¢des & um dos maiores desafios da
Governacdo da Internet.

Uma das caracteristicas essenciais da Internet é que novos conhecimentos e informacdes sao
produzidas atraves da interaccdo mundial dos utilizadores.Conhecimentos consideraveis
foram gerados através de intercambios em listas de correio, grupos de discussao e blogs. Em
muitos casos, nenhum mecanismo internacional esta disponivel para proteger esses
conhecimentos.

Deixado num vacuo legal, o conhecimento pode ser transformado em mercadoria e
comercializado por particulares. Este viveiro de conhecimentos comuns, uma base importante
de criatividade, corre assim o risco de ser esvaziado. Quanto mais a Internet for
comercializada, menos espontaneos se tornardo seus intercambios. Isto pode levar a uma
reducdo da interactividade criativa.

O conceito de bem publico global visa promover solugdes que também protegeriam o
conhecimento comum da Internet para as geracdes futuras.

4.5.2 “Ilegal offline - ilegal online”

Esta nocado traz a discussdo sobre o dilema entre mundo “real” e mundo “ciber”. As regras
existentes reais podem e devem ser implementadas na Internet (isto é frequentemente
salientado no ambito da Uni&o Europeia).

A Decisdo-Quadro do Conselho da Europa sobre Combate ao Racismo e a Xenofobia indica
explicitamente “o que ¢ ilegal offline é ilegal online”. Um dos argumentos da abordagem
“ciber” da regulamentagdo da Internet é que a quantidade (volume de comunicagdo, numero
de mensagens) engendra uma diferenca qualitativa. Segundo este ponto de vista, o problema
dos discursos de 6dio ndo é que nenhuma legislacdo tenha sido promulgada sobre estes, mas
sim que seu volume e disseminacdo na Internet os tornam um tipo diferente de problema
legal. Mais individuos sdo expostos e é dificil impor a observancia das leis existentes.
Consequentemente, a diferenca que a Internet suscita relaciona-se principalmente com
problemas de execucéo legal, ndo as regras ou leis.

4.5.3 Ciber vs. Mundo Real

O conceito de Bem Publico Global pode ser vinculado a muitos aspectos da Governagéo da
Internet. Os vinculos mais directos respeitam o acesso a infra-estrutura da Internet, da
protec¢do ao conhecimento desenvolvido, da protec¢do das normas ou standards técnicos, e
do acesso a educacao online.
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A infra-estrutura da Internet é predominantemente gerida por empresas privadas. Um dos
desafios actuais € a harmonizacao da propriedade privada da Internet com a sua condicdo de
bem publico global.

Leis nacionais prevéem a possibilidade de restricdes a propriedade privada se estas restri¢coes
forem motivadas por determinadas exigéncias publicas, inclusive prover direitos iguais a
todos os utilizadores e evitar interferir nos contetidos transportados.

Significa isto que, por exemplo, a implementagao de leis que garantam a liberdade de opini&o
e de expressdo, devem ser postas no contexto do estabelecimento de um equilibrio adequado
entre as duas necessidades.

Este regime ambiguo abre muitas possibilidades de interpretacGes diferentes das normas e, em
ultima analise, de diferentes implementacdes.

A aplicacdo da lei online ainda ndo se compara a aplicacdo da lei tradicional (offline). E
possivelmente nunca a equivalera [Fertik, Thompson (2010)]. S&o milhares de criminosos,
sem fronteiras geograficas, suportados por organizagdes com muito potencial nefasto (porque
vislumbram a Gptima relacdo proveito versus exposicao) e inclusive por governos.

Talvez s6 mesmo o “diligentelismo” (vigilancia, cooperagdo (entre cibernautas e mesmo
empresas de seguranga), utilizadores) [Fertik, Thompson (2010)], e as iniciativas de governos
(democraticos) conseguirdo restabelecer alguma ordem.

4.5.4 Proteger a Internet como bem publico global

Algumas solugdes baseadas no conceito da Internet como bem publico global podem ser
desenvolvidas a partir dos conceitos econdmicos e legais existentes.

Assim, por exemplo, a teoria econdmica propde o apurado conceito de “bem publico”, que foi
estendido ao &mbito internacional como “bem publico global”. O bem publico tem duas
propriedades que sdo cruciais: consumo ndo concorrencial e caracter ndo exclusivo. A
primeira supde que o consumo de um individuo ndo se dé em detrimento do consumo por
outro; a segunda, que seja dificil, sendo impossivel, excluir um individuo de ter acesso a algo
que Ihe seja potencialmente benéfico.

Muitos concordam que 0 modelo para o desenvolvimento futuro da Internet vai depender do
estabelecimento de um equilibrio apropriado entre os interesses privados e o interesse publico.

4.6 Perceber como o Problema abrange os ISPs

4.6.1 Contexto historico

Os dados de Internet podem viajar através de uma gama diversificada de suportes: fios
telefénicos, cabos de fibra Optica, satélites, microondas e conexdes sem fio. Mesmo a rede
eléctrica béasica pode ser usada para retransmitir trafego de Internet. O rapido crescimento da
Internet desencadeou um aumento consideravel da capacidade e abrangéncia de
telecomunicagdes. Estima-se que, de 1998 para c4, a capacidade de telecomunicacgéo tenha
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crescido quinhentas vezes, devido a uma combinacdo de inovacdes tecnoldgicas e
investimentos em novas instalacdes de telecomunicacdo [Bauer, Van Eeten (2008)].

Como a camada das telecomunicagdes suporta o trafego da Internet, qualquer regulamentacéo
nova vinculada a area das telecomunicagdes também tera impacto, inevitavelmente, na
Internet. A infra-estrutura de telecomunicacdes é regulamentada tanto no nivel nacional como
internacional por uma variedade de organizacGes publicas e privadas.

Tradicionalmente, as telecomunicagdes internacionais eram coordenadas pela Uniédo
Internacional de Telecomunicagdes (UIT), que desenvolveu regras elaboradas cobrindo a
relacdo entre operadores nacionais, atribuicdo de gamas de radio e gestdo de posicionamento
de satélites.

Eventualmente, a abordagem liberal prevaleceu sobre os monopélios das telecomunicacdes. O
processo de liberalizacdo foi formalizado internacionalmente em 1998, através do Acordo
sobre Servigos Basicos de Telecomunicacdes (BTA) da Organizacdo Mundial do Comeércio
(OMC), em cujos termos mais de cem paises deram inicio a um processo de liberalizacéo
caracterizado pela privatizacdo dos monopolios nacionais de telecomunicacdo, a introducéo
da competicdo e o estabelecimento de agéncias reguladoras nacionais.

A OMC moveu-se gradualmente para o centro do regime internacional de telecomunicacdes,
tradicionalmente governado pela UIT. Contudo, os papéis da OMC e da UIT sdo totalmente
distintos. A UIT define padrdes técnicos detalhados, regulamentos internacionais especificos
da area das telecomunicacdes, e também da assisténcia a paises em desenvolvimento. A OMC
prové um quadro de regras gerais de mercado.

Depois da liberalizacdo, o quase monopolio da UIT, como principal instituicdo definidora de
padrdes para as telecomunicaces, foi erodido por outros érgdos e organizacoes profissionais,
como a Instituto Europeu de Padronizacdo das Telecomunicacdes (ETSI), que desenvolveu
padrdes GSM, e o Instituto de Engenheiros Electricistas e Electronicos (IEEE), que
desenvolveu o TCP/IP e outros protocolos relativos a Internet.

A liberalizacdo dos mercados nacionais de telecomunicacdo deu as grandes companhias de
telecomunicagdes, como AT&T, Cable and Wireless, France Telecom, Sprint e WorldCom, a
oportunidade de estender globalmente a sua cobertura de mercado. Como a maior parte do
trafego é suportado pelas infra-estruturas de telecomunicagdes dessas companhias, elas tém
grande influéncia nos processos da Governacgdo da Internet.

4.6.2 Os ISPs

Dos intervenientes no processo, 0s ISPs séo provavelmente os melhores posicionados para
suportar os utilizadores, detectando e “desinfectando” as redes e computadores infectados.
Afinal, e em Gltima instancia, os ISPs sdo quem providencia o acesso tecnolégico a internet.
Esta responsabilidade é clara e o cenario natural seria que os ISPs, com o seu know-how
técnico, e com o distintivo de guardides dos portdes de acesso ao mundo virtual assumissem a
gestdo deste assunto.

Existem, ndo obstante, algumas varidveis que poderao inviabilizar este cenario:

e Os ISPs operam em mercados altamente competitivos e de constante evolugéo. Os
custos com sistemas de seguranca sdo elevados, implicam manuten¢do muito exigente
e o reforco do investimento ocorre normalmente em espacos temporais muito curtos,
devido a evolucdo natural da tecnologia (e dos problemas de seguranca).
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e Um utilizador de um ISP €, acima de tudo, um cliente, que paga pelo servigo e espera
qualidade condizente, quer com o pre¢o, quer com os standards normais de mercado.
Ao detectar que um cliente esta infectado com uma botnet, o ISP néo tera outra
solucgéo sendo tentar impedir que o botnet se propague e/ou ataque. Algumas vezes
isso significara cortar ou abrandar a ligacdo do cliente, total ou parcialmente. Existem
implicacdes legais, mas especialmente contratuais e de qualidade de servigo, quando
se faz isto a um utilizador. Até por este aspecto, seria importante uma corroboracao
estatal, uma autorizacdo (ou melhor uma legislacéo), que sustentasse estas acgdes de
mitigacdo, sem prejudicar o ISP.

e OQutra variavel, directamente relacionada com a anterior é o chamado problema de
“Killing the Messenger”, ou seja, se um ISP activamente avisa um cliente que este esta
infectado, o cliente reclama contra o ISP, por desconhecimento tecnoldgico e/ou
porque esperava uma qualidade de servigo que tivesse evitado que tal sucedesse. Ou
porque podera sentir que a sua privacidade foi violada (O ISP, para detectar um
utilizador infectado teve, sem outra op¢do, que monitorizar o trafego deste).
Normalmente esta situacdo é complicada de gerir do ponto de vista legal e ndo ¢ fora
do comum alguns ISPs evitarem estes sistemas ou, se 0s tiverem, evitarem avisar o
cliente.

Estes tipos de problemas reprimem naturalmente um ISP nas suas intengdes.

Acima de tudo, e mais que eventuais questdes financeiras, as questdes relacionadas com a
sociedade e os seus legalismos tradicionais (o dever de fornecer um servico a cliente; o dever
de respeitar a privacidade do cliente) esbatem nos “ndo-legalismos” do mercado pouco
regulamentado da Internet (N&o existe nenhuma lei mundial que advogue o dever das entidade
privadas se esforcarem por mitigar o cibercrime).

Existem outros problemas, de natureza técnica, que também dificultam o combate ao
malware, em especial a sua variante mais letal, as botnets (que servem como porta-avides
para lancar todos os outros tipos de malware):

Eis um exemplo:

Os ISPs possuem gamas de enderecos IPs. Estas gamas/ redes, por serem limitadas, também
para evitar outros problemas de seguranca e ainda para distribuir a reputacdo das redes IPs o
mais equitativamente possivel, sdo atribuidas provisoriamente e alternadamente aos clientes.
Este factor, inultrapassavel pelo menos nos préximos tempos, implica que existem
dificuldades em descobrir, quando se monitoriza uma rede, quem foi, de facto o cliente
humano a que corresponde determinado endereco. Mesmo tendo os timestamps (0s periodos
de tempo em que se detectou a infecgéo) e verificando os mesmos com a atribuigéo do IP. Isto
sucede porque nem sempre é possivel recuperar a informacdo no meio de milhdes de dados de
registo (de “log”) que ocorrem em curtos espagos de tempo.

Este e outros problemas técnicos, para além dos problemas mencionados anteriormente, sdo a
causa de muitos ISPs e Operadores negligenciarem o seu dever de informarem os clientes no
caso de infecg¢do. Limitam-se a guardar os dados de actividade por seis meses, conforme a
legislagdo vigente (Directiva 2006/24/EC).

Porque é que os ISPs estédo no centro do Furacéo

Para além do 6bvio facto que os ISPs e Operadores sdo responsaveis pelas telecomunicagoes
da quase totalidade dos cidaddos e empresas, existem factores acrescidos que potenciam que
0s criminosos usufruam da capacidade dos ISPs:
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Os utilizadores alternam os seus IPs e tal permite que a reputagédo desses IPs habitualmente
seja imaculada. Dessa forma, infectar um cliente subscritor de uma ligacdo de comunicacfes
de um ISP (seja modvel, Banda larga ou outra) garante, com alguma razoabilidade, que o
botnet podera comunicar livremente. Num cenario em que 0 criminoso utilizasse uma
comunicagéo privada, facilmente, algures na internet, algum sistema de seguranga detectaria
uma actividade criminosa (por exemplo o envio massivo de spam) e catalogaria a rede numa
das muitas listas de Reputacao (publicas e privadas, da qual “submetem e bebem informagao”
muitos sistemas de seguranga).

As listas de reputacédo sdo, como referido ao longo deste documento, uma peca fundamental,
ndo s6 no combate a insegurancga das comunicagdes, mas também na propria gestdo da
actividade de todos os intervenientes: os ISPs precisam de ter boa reputacdo (para que 0s
clientes comuniquem livremente) e os cibercriminosos usufruem dessa boa reputacao, para
fazer proliferar as suas comunicagdes (criminosas) livremente.

Por que é que os spammers usam ISPs de email?

Nota: Na definicdo, anteriormente assumida, de que os ISP sdo mencionados no seu sentido
mais lato, ou seja, Internet Service Providers, Telcos, Carriers e basicamente todo o tipo de
empresas que fornecem total ou parcialmente, servicos de telecomunicacdes e acesso a
internet, convém agora destacar um tipo de operacdo, comum a estas empresas: a funcao de
ESPs (Email Service Providers) cujo caso particular reflecte fielmente a natureza global do
problema.

Um cibercriminoso/ spammer que se dedique ao envio de spam, utilizando botnets, poderia
porventura criar um servidor de SMTP (o protocolo do correio electrénico) ao invés de
usufruir das infra-estruturas das empresas ligadas ao fornecimento de servicos de email.

Uma vez mais, a Reputacao surge como o motivo principal, neste caso a variados niveis:

Um ISP alberga, na sua estrutura um namero variavel de organizaces, entre as quais ESPs
que utilizam a rede para enviar emails. (como exemplo, a Google - Gmail - envia 0 email do
Utilizador X através....do servigo de comunicagdes que o Utilizador X estiver a usar). Como
o email utiliza um protocolo e porto de acesso diferentes, o ISP consegue detectar o servico
em causa como sendo de envio de email (e ndo de comunicagdo movel ou utilizagdo do
protocolo http (“de websites™), por exemplo).

E muito comum que um ISP destine determinada largura de banda (restringida) para o envio
de email (para o porto 25 de SMTP, normalmente) e para outras comunica¢fes especiais nesse
porto. Por outro lado, para um cliente ESP, ja tera de conceder um servigo de qualidade (que o
spammer aproveita) [Bauer, Van Eeten (2008)].

Um spammer tera decerto os seus enderecos (de IP, de DNS, etc.) listados numa qualquer lista
de reputagéo, impedindo-o de, em muitos casos, conseguir entregar o spam. Mas um ESP,
pela dimens&o, tem outros privilégios, e outra reputacdo (normalmente mediocre, fruto de
muitos utilizadores “bons” e muitos utilizadores “maus”, mas suficiente para a maioria das
situacOes). Em principio, apesar de por vezes com alguns atrasos (deliberados pelos ISPs, em
alguns casos), dificilmente algum destinatario rejeitara um email vindo do Hotmail ou do
Yahoo, por falta de reputacdo adequada.

A importancia das listas de reputacdo, para o caso particular do email atingiu uma tal
dimensao elevada que é legitima a probabilidade de, num futuro préximo, ndo estar bem
cotado e/ou identificado implica a presuncdo automatica de culpa da entidade em questao.
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A vantagem, mencionada anteriormente, do ESP ter uma maior largura de banda disponivel,
possibilita que um email de spam seja enviado para varios destinatarios em simultaneo,
multiplicando o alcance do (eventual) dano.

Outro factor prende-se com a colocacao de um nivel intermédio, dificultando por definicéo, a
capacidade do ISP monitorizar e detectar o spammer, tendo para isso que interferir no espago
do ESP.

O outro factor para a utilizacdo dos ESPs é ainda mais tecnologico: A robustez dos sistemas e
da infra-estrutura, a redundancia (uns equipamentos substituem outros quando falham,
mantendo o sistema funcional) e os mecanismos de controlo, em especial na verificacdo que
o0s enderecos de destino existem, minimiza o desperdicio no envio de email (de spam,
Phishing, Whaling, etc.). Considerando que normalmente, na comunicacao, o spam so é
detectado pelo volume anormal que produz, isto € uma vantagem.

Esta logica tecnologica €, de certo modo, um pouco contrastante. Se um ESP tem obviamente
mais recursos que um utilizador singular, para o envio de spam, também teremos que
considerar que normalmente estes servicos ou sdo gratuitos ou sdo oferecidos como gratuitos
em “bundles” de servigos pagos (exemplos do Gmail, Sapo, MSN, etc.). Tal significa que o
investimento em seguranca pode ser descurado em detrimento do investimento em
comunicagdo. Em especial no mundo altamente competitivo dos servigos de internet, em que
todos procuram uma notoriedade que os permita angariar clientes, ignorando (por vezes
propositadamente) se estes pretendem dedicar-se a ilicitos, ndo é fora do comum que alguns
ESPs se predisponham abertamente a albergar os spammers, por ganancia ou ma gestéo.

Duas importantes ilacGes poderdo ser extraidas dos paragrafos anteriores:

= A colaboracédo ao longo da cadeia de fornecimento de servicos é um factor primordial
para que se impeca a proliferagdo das actividades criminosas.

= A monitorizacdo de diferentes protocolos e a aplicacdo de listas de reputacédo sao
necessarios para alcancar os spammers. Ao SMTP devem aliar protocolos de internet,
como IP/DNS que permitam monitorizar os ESPs.

A situagéo actual nos ISPs
Em geral, os ISPs levam a sério o desafio de seguranca nas telecomunicacdes.

E um desafio de gestdo em curso, que tem ramificacdes importantes para a retencéo de
clientes, e isso impde custos para o prestador. E, em tracos gerais, um processo de negécio
que actualmente tem uma eficécia aceitavel.

Uma das conclusdes mais importantes é que pouco mudou ao longo dos dltimos anos. A
maioria das medidas é aplicada em proporc¢des semelhantes de fornecedores para o que foi
observado em 2007. Mesmo a utilizacdo de mecanismos de autenticacdo de remetente
permanece aproximadamente o mesmo [ENISA (2009)].

Aos olhos dos ISPs, ao longo dos ultimos anos, as ameacas tém assumido duas formas
proeminentes: o0 spam que chega aos clientes (que por sua vez contém ou desencadeia
outro tipo de malware) e os acessos livres a websites de internet contaminados.

[Damballa (2008)]
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Perante estes factores, a maioria dos ISPs ja implementaram ou tém planos para implementar
novas medidas, tais como listas negras, Web firewalls (filtragem no acesso a websites),
greylisting (um método para perceber se o remetente de email é spam), DKIM (uma gestao
criptografica da entrega de mensagens), e gestdo de porta 25 (alterar os portos de entrega dos
mails).

Assim, e embora 0s niveis de propagacao de ameacas, com destaque para o spam, se tenham
mantido ou aumentado, gracas a estas variadas medidas, os ISPs séo frequentemente capazes
de ajustar ou actualizar as suas medidas para garantir que eles permanecem eficazes.

Esses resultados, sugerem que a prevencédo de spam atingiu uma espécie de equilibrio, em que
esforgos substanciais sdo necessarios para gerir spam, mas os desafios e as contra medidas s&o
geralmente bem compreendidas. As contra medidas sao eficazes, quando geridas e
actualizadas correctamente, tdo pouco grandes mudancas parecem ser necessarias.

Existe contudo uma opinido generalizada, entre os ISPs, que a prevencao de malware e spam
n&o é apenas uma questdo de proteger os clientes de spammers externos. E premente a
necessidade de uma abordagem coordenada contra o spam e 0 malware, e uma parte
fundamental depende dos proprios fornecedores que obviamente tém spammers e criminosos
entre 0s seus proprios clientes [Asghari (2010)].

4.6.3 Medidas actualmente nos ISPs

Anti-Spam

Quanto a deteccdo, quase todos os fornecedores de sistemas de seguranga revelam que a
maneira mais comum de fazer isso é por filtragem do trafego, aplicando regras e heuristicas
para determinar se o email é spam ou legitimo. Medidas mais pro-activas, ndo tao
amplamente utilizadas, incluem a monitorizacdo de picos de trafego, bem como analises em
tempo real de anomalias de trafego ou métodos de deteccdo baseados em assinaturas.

Para a prevencao de spam, as listas negras eram a medida mais comummente usada para
impedir o envio de spam, bem como limitar altos volumes de correio de saida (Outbound rate
limit). Outras medidas incluem a execucdo de antivirus de saida e gestdo ou bloqueio da porta
de acesso 25 (a porta frequentemente utilizada para email).

Uma filtragem efectiva possui efectivamente gestdo de listas negras, filtragem de contetdo e
autenticacdo de remetente.

Na autenticacdo do remetente, SMTP AUTH é o método de autenticacdo do remetente
dominante, com SMTP TLS e SPF também utilizados. Mas métodos de Autenticacdo por
DKIM tém aumentado significativamente (ndr: isto sdo tudo métodos técnicos para tentar
verificar a origem de uma comunicacao).

Depois de deteccdo de spam, a maioria dos fornecedores adopta uma abordagem colaborativa:
tendem a entrar em contacto com o provedor dos servigos (ISP), e s6 bloquear conexdes
SMTP, ou enderegos IP, se o ISP néo resolver o problema.

A gestdo de reputagdo

As listas negras e as bases de dados de reputacdo sdo das medidas mais comuns. As fontes
dessas bases de dados variam. Muitos dos fornecedores usam as suas proprias bases de dados,
compiladas através dos sistemas de Anti-Spam, mas um numero superior utilizara bases de
dados de reputacéo especificas, comerciais ou opensource.
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“Confiabilidade” de listas negras: Como as listas negras (“blacklists”, na designagao
universal) sdo tdo importantes no blogueio de spam, o seu grau de confiabilidade é crucial. No
entanto, é muito comum, entre todos os maiores fornecedores, afirmarem que tiveram os seus
servidores adicionados a lista negra (ou retidos incorrectamente. Apds estas ocorréncias,
verificaram que é geralmente dificil ter o problema resolvido, pois é preciso comprovar a
legitimidade das redes).

A deteccéo de botnets

Um calculo preciso da quantidade de actividade bot é dificultada pela sua natureza
em todo 0 mundo, no entanto, entre 1.000 e 2.000 diferentes servidores activos de
Comando e Controlo (C&C) séo conhecidos (instalados e a funcionar todos os dias);
cada C&C tem uma média de 20.000 computadores infectados (bots): alguns
servidores C&C podem gerir apenas poucos computadores infectados (~ 10), mas 0s
grandes podem gerir milhares de bots (~ 300.000).

[Damballa (2008)]

Baseado em estudos anteriores, sabemos que os ISPs enfrentam dois conjuntos de custos no
que diz respeito aos assinantes infectados. Eles tém incentivos para tomar alguma ac¢éao
contra bots (para evitar os custos de estarem em listas negras, perdendo reciprocidade, etc.),
mas ndo querem tomar ac¢fes a mais (para evitar custos de chamadas de clientes, a
responsabilidade legal, etc.).

Para equilibrar estes custos, a maioria dos ISPs decidir tomar medidas apenas contra 0s bots
mais agressivos em suas redes. Isto implica que os ISPs divergem sobre o grau de vigilancia
contra bots - com base em pontos fortes e pontos fracos dos seus diversos incentivos.

Um estudo cientifico (Asghari, [2010]) antecipou um conjunto hip6teses empiricas e
estatisticamente testadas. A analise dos dados foi realizada em duas etapas: um teste
individual de hip6tese, complementado por uma analise de regressdo multivariada. O conjunto
de dados final contém 741 casos, representando quatro anos de observacdes para o
desempenho de seguranca de 200 Fornecedores. Estes séo 0s principais ISPs que operam em
40 paises do alargamento da OCDE. As principais conclusfes dos testes de hipdtese sdo as
seguintes:

e Os resultados fornecem evidéncias convincentes de que os ISPs sdo, na verdade o
ponto focal na mitigacdo de botnets: cerca de 200 Fornecedores de internet respondem
por 80% das infecgdes bot nesses paises, e por outras palavras, o grosso do problema
estd concentrado dentro de um pequeno nimero de agentes econémicos.

e Os ISPs diferem significativamente em relagdo ao nivel de” actividade botnet” que
ocorre nas suas redes.

e Qutra constatacdo importante € que a contagem de assinantes esta negativamente
associado aos niveis de actividade botnet. Isto contradiz a crenga comum de que 0s
maiores ISPs tém pior desempenho em termos de seguranca.

e Curiosamente, os Fornecedores de cabo tém uma performance melhor do que os
Fornecedores de DSL - em média, infeccBes por bot 10% menores. (Algumas razdes
para isso poderiam ser 0 uso dos sistemas existentes de monitorizacdo de trafego em
redes, devido a infra-estrutura de banda larga partilhada. Alternativamente, poderia ser
devido a possibilidade de imporem politicas mais rigidas de rede, visto que eles
normalmente tém uma grande base de assinantes residenciais).
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e Outros resultados incluem descobrir que a taxa de pirataria esta positivamente
associada aos niveis de actividade botnet.

Ao pesquisar as implicacGes politicas dessas descobertas, e entre os factores investigados, o
mais promissor é que a regulamentacao especifica parece ser eficaz; e o facto de que os
maiores ISPs e Fornecedores de cabo tém niveis mais baixos de actividade botnet (quando
correlacionados com o tamanho destes).

No entanto, as questdes criticas que precisam de ser respondidas é se no contexto mais amplo
da situacdo da ciberseguranca os ISPs devem ser feitos parcialmente responsaveis por atenuar
os efeitos das botnets — sim, os cibercriminosos estdo nas suas redes, mas néo, os ISPs ndo séo
policias e ndo terao “jurisdigdo” para impedir crimes. E se ndo forem os ISPs a ser
responsabilizados quem deveria ser, visto que ninguém possui a capacidade (a infra-estrutura)
para debelar o problema.

Tecnicamente, Botnets podem ser detectadas, e existe uma variedade de abordagens:

Ao nivel dos ISPs, alguns produtos permitem analisar consultas DNS para detectar se um
computador foi infectado por cédigos maliciosos. Embora esta abordagem pareca ser vélida, a
verdade é que pode ser muito Util mas ndo é a solucdo derradeira: Analisando o trafego DNS
para detectar computadores zombie que estdo tentando conectar-se ao seu C&C s0 é (til se o
C&C ja for conhecido (da mesma forma que as assinaturas de intrusdo baseadas em software
de detec¢do ou de anti-virus também precisam de ter um registo de que o trafego é conhecido
por ser mau), mas:

» Anadlise de trdfego DNS ndo detecta C&C desconhecidos.

= Alguns C&C conectam-se directamente a um IP em vez do nome de dominio.

= Alguns C&C sdo hospedados em computadores comprometidos com um nome de
dominio auténtico, e tido como “bom”.

Entdo, a fim de detectar trafego botnet, de forma semelhante aos anti-virus ou aos sistemas de
detecc¢do e de intrusdo, os ISPs tém necessidade de combinar varios métodos baseados em
listas de reputacdo, heuristicas e outros, como por exemplo, um método baseado em fluxos
(por exemplo, os humanos ndo conseguem enviar 10 mails por segundo, e se um computador
o estiver a fazer, tem um bot a fazé-lo pelo utilizador) [Bauer, Van Eeten (2008)].

Ao nivel da rede também é possivel fazer algo: como muitos worms tentam infectar
computadores proximos, numa rede local (LAN), um honeypot local (um sistema de
computadores que funciona como uma armadilha para os atacantes) pode ajudar na detecgéo
precoce de qualquer software malicioso que esta tentando infectar todos os computadores de
uma organizacao. Neste &mbito, administradores locais desempenham um papel chave, uma
vez que podem detectar uma infec¢do e tomar a ac¢do apropriada

Ao nivel do computador: existem algumas dicas de como o codigo malicioso é executado
num computador:

= Estranhos nomes de processo.

» Aligacéo lenta a Internet (o computador pode estar a servir para o envio de spam ou
participar num Atague DDoS).

= Comportamento estranho do browser (alterar a home page, novas janelas que
aparecem, etc.).

= Software Anti-virus que parece nao estar em execucao.
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= Nomes de pastas estranhos e programa adicionados misteriosamente a lista de
programas que tém permissao para acesso Internet.

= AlteracgOes na pasta hosts do computador.

= Pastas estranhas nos programas de inicializacao.

= Objectos novos (plugins e add-ons), acrescentados aos browsers, ou a outros
programas.

= Conex0es de rede desconhecidas, estabelecidas no computador.

Né&o obstante a lista supra mencionada, as botnets mais avangadas conseguem estar activas
sem que nenhum dos sinais se produza. E para além desse facto, com a quantidade diferente
de sistemas operativos, programas, browsers, e especialmente utilizadores (no grau de
conhecimento e/ou nos cuidados de manutengdo dos seus computadores), a abordagem
“endpoint” (ao nivel do utilizador) é bastante ineficiente [Pivotal Veracity (2009)].

Concluséo

Existem medidas, a ser implementadas em diversos ISPs, ou pelo menos conhecidas no meio,
que debelam com maior ou menor sucesso alguns dos problemas. E do conhecimento comum
que solucdes instaladas na rede, ao inves de no endpoint (nos computadores clientes), podem
produzir maior impacto.

Alguns paises e iniciativas privadas ja deram os primeiros passos face a esta situacao,
conforme é comprovado adiante neste documento.

4.7 Perceber como o problema pode ser explorado
por Portugal

O sentimento de seguranca na internet, é passivel de ser estendido a outros vectores
importantes de uma sociedade que se quer competitiva em todos os &mbitos possiveis, em
especial os que lidam com a percepcdo que um cidaddo cria acerca de um pais, a sua
capacidade, os beneficios que podera extrair, 0 quao seguro se sentiria nesse pais, e 0 quédo
facil seria integrar-se e ambientar-se socialmente, inter-relacionaveis.

S e encararmos que 0s mercados mais sofisticados (aqueles com a melhor reputacdo) acabam
por funcionar como mercados aspiracionais, marcando as tendéncias (Da Silva [2010]) e
estipulando o que € hot e 0 que é not, um cenario hipotético onde Portugal se posicionasse na
linha da frente em termos de seguranca e reputacdo de internet, seria também um cenario onde
Portugal seria apreciado pela sua capacidade técnica podendo estabelecer paradigmas de
qualidade aos quais associaria as suas empresas e 0s seus produtos. E, como ironia do destino,
que melhor canal de informacé&o para propagar as qualidades dos produtos do que a internet,
precisamente o ecossistema onde Portugal seria um dos paises que mais assertivamente
distribuiria a informacéo (sendo que aqui se deve interpretar que este asserto se refere a
eliminacdo de impurezas, desinformacao de caracter ilicito, spam, etc.) e ndo uma tentativa de
sufocar a liberdade de expressdo na internet.
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A seguranca de Portugal (ou como Portugal € um pais seguro) pode, assim, ser entendida num
espectro mais alargado: Portugal €, da Europa, um dos poucos paises considerados pacificos,
benevolentes, e muito estaveis. Tentando emular o pensamento comum da sociedade:

= Portugal carece das ideologias extremistas (e respectivos incidentes, como 0s
atentados de Oslo, em Julho 2011, ou os tiroteios de Helsinquia, em Junho de
2011) dos paises Escandinavos. Estes problemas, naturalmente que afectardo a
estabilidade social do pais, para além de estarem algumas vezes relacionados com
temas como a xenofobia e o repudio a estrangeiros.

= Portugal carece dos problemas com independentistas internos, como a Irlanda ou a
Espanha. Uma vez mais, estes problemas indiciam instabilidade social.

= Os problemas de imigracéo dos italianos e franceses sao menos relevantes em
Portugal. Estes problemas, obviamente, incutam dificuldades para os trabalhadores
estrangeiros nesses paises.

= Existe uma nocédo de corrupcao abundante nos paises dos Balcas. Claramente estes
indicadores inibem empreendimentos externos de procurarem estes paises, pois
decerto que antevéem impedimentos em termos de mercados livres e imparciais.

» A adulteracdo democratica percepcionada na Russia, houtros paises da ex-cortina
de ferro, e paises com uma base comunista muito forte (China, Coreia). Uma vez
mais, a falta de rigor e transparéncia inibe o empreendimento externo legitimo.

Conclusao

Portugal é percepcionado, em suma, como um pacato pais, estavel e estabilizado ha muitos
anos.

Decerto ndo sera a preocupagao “top-of-mind” dos investidores estrangeiros, mas a
ponderacdo que alguns tomam, em especial em inddstrias mais sensiveis ao ambiente social,
como sejam Bancos e Seguradoras, Industrias tecnoldgicas, e outras, implica que a segurancga
podera ser um factor diferenciador na altura de decidir o pais a investir ou onde procurar
outsourcing.

Um governo devera ter, como prioridade, a seguranca a maior extensao possivel. Ainda que
no caso portugueés, a legislagao e a sociedade tornem Portugal uma nacdo muito rigida (“tight
power”), mas ainda assim HNO positiva (Human Nature Orientation — Negative) — onde as
leis assumem que as pessoas obedecerdo as mesmas, este factor repete-se em todos 0s paises
da Europa [Hennessey et al (2011)].
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5 Revisao da Literatura: A
Reputacao online

5.1 O Problema da Reputacao

A Reputacdo permite aos utilizadores e aos servi¢os criar uma expectativa de comportamento
baseadas em juizos, muitas vezes tomando como referéncia os juizos de terceira parte. Existe
obviamente um beneficio significativo, dos pontos de vista econoémico e social em ser capaz
de se confiar em pessoas (e em comunicacgdes) que ndo se conhece directamente.

A Reputacdo electrénica € um beneficio tdo valioso como a reputacéo tradicional, na medida
em que todo o tipo de comunicagdes assentam em listas /acumulacgdes de reputacgdo, proprias
ou de terceiros, que costumam ser escrupulosamente tidas em consideracdo na hora de, por
exemplo, aceitar uma ligagéo de rede, um email, ou um post do Facebook [Wilson (2009)].

As mais recentes aplicacdes na internet sdo todas baseadas em reputacao, quer para gestao de
risco, quer mesmo para determinar a veracidade da informagé&o transmitida. E nesse sentido, a
reputacao torna-se extremamente valiosa. E, naturalmente, adulterar ou arruinar determinada
reputacdo, quer de pessoas singulares, quer de pessoas colectivas (até mesmo governos) tem
impactos significativos, essencialmente no mundo virtual mas que, pelo impacto da
velocissima transferéncia de informacao na sociedade moderna, extravasa normalmente para o
mundo real.

Sempre que se “vai” a internet, encontra-se conteido escrito por cidaddos comuns, anénimos
(o que a industria chama de User Created Content). E € esta dinamica que baseou a génese da
Web 2.0 (outro jargéo, que significa, entre outras coisas, a democracia, a liberdade e a
facilidade com que qualquer utilizador pode criar, comentar, e interferir, na internet). Mas, tal
como na vida real, um universo excepcionalmente grande e prodigioso, fundado na
desregulamentacdo, eventualmente necessitara de regulamentacao.

Podera ser pouco democratico moderar foruns e bloquear contetidos (uma realidade cada vez
mais evidente na Web 2.0) [Fertik, Thompson (2010)]. Mas o contetdo ofensivo e os ataques
a reputacdo sdo uma realidade que vai para além de uma qualquer luta de galos. Trata-se da
reputacao, as vezes de um cidaddo, muitas vezes de uma empresa ou um partido politico. E
disponivel para “todo o mundo assistir e tomar partido”.

5.1.1 “Reputation Hijacking”

O termo Reputation Hijacking (sequestro de reputacdo) continua a obter notoriedade, pelas
piores razdes, nas diversas comunidades, especialmente de seguranga Anti-malware e na
imprensa.

E um termo destinado a descrever quando um spammer utiliza outros recursos, com melhor
reputacao, para as suas actividades ilicitas. Normalmente os visados séo os grandes
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Fornecedores de email. A ideia por detras deste esquema é que ao fazer isso, eles estdo
“sequestrando” a reputagdo de IPs do provedor de email em vez de arriscar a propria
reputacdo de IPs que, com actividade continua e/ou dependendo da proveniéncia
(normalmente paises com fraca reputacdo online, como a Rissia ou a india) se tende a
degradar, impedindo-os de penetrar nos sistemas que usam RBLs (listas de reputa¢do) para
filtrar (ou pelo menos condicionar) o trafego.

Desde muito cedo que os spammers perceberam que poderiam ter servidores dedicados - e
que trabalhassem por algum tempo — utilizando outros servidores que nao 0s seus, porque
cedo a comunidade de seguranca detectava padrdes de actividades. A partir desse momento,
0s spammers sentiram a necessidade de se mover para novos IPs, constantemente, antes que
os anteriores fossem “blacklisted”. Na verdade, foi esta situacdao que levou ao surgimento das
botnets: ter computadores de cidaddos comuns a lancar o spam. Quando o tal cidaddo comum
fica com a reputacdo afectada, é s6 passar ao préximo cidaddo comum (isto ndo é problema,
visto que as botnets sdo tentaculares, e com a capacidade de infectar simultaneamente
milhares de computadores).

5.1.2 Manipulacao de Search engines

A Gestdo da Reputacdo Online (ORM) funciona de uma maneira bastante simples: influenciar
o fluxo de dados e noticias na internet de modo a acentuar os pontos positivos e dando a
impressdo de aprovaces massiva; e por outro lado, desvalorizando os pontos negativos, e
dando a impressao que 0s opinantes S40 UM pequeno grupo com interesses obscuros.

Embora possam efectivamente salvar reputacdes, algumas das técnicas utilizadas sdo
controversas e balangam na fronteira da legalidade.

Uma reputacdo na internet € gerida cuidadosamente com o objectivo de promover a imagem
desejada do cliente. Este processo abrange as paginas de resultado dos Search Engines
(SERP), sites de noticias, blogs, redes sociais, streaming de media e relagdes publicas em
sites.

A gestdo dos comentarios online tornou-se cada vez mais importante para empresas e
profissionais: uma pesquisa de 2009 conduzida pela Opinion Research Corporation concluiu
que “(...) 84 por cento dos americanos dizem que as avaliagoes de clientes na internet tém
uma influéncia decisiva sobre a sua decisao de comprar um produto ou servigo”.

As empresas que utilizam ORM geralmente empregam uma estratégia similar: pesquisando
on-line tudo e qualquer coisa sobre o cliente, apresentando essa informacao ao cliente, para
posteriormente determinarem o que deve ser suprimido, alterado ou enfatizado.

Na fase de limpeza, os gestores de ORM removem o nome do cliente nas buscas de pessoas e
empresas, removem itens (como os arquivos enviados), encerrando de contas, e mesmo
entrando em contacto com responsaveis de sites e canais noticiosos, ameagando com litigios.

A segunda fase concentra-se em criar e moldar uma presenca online desejada para o cliente.
Uma técnica particularmente usada é o Search Engine Games (um termo que descreve a
manipulagdo dos algoritmos de um motor de busca, a fim de obter posi¢Ges ideais SERP),
algo similar a Search Engine Optimization (SEO). Ha uma série de técnicas de SEO legitimas
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tais como a optimizacgdo das paginas de internet, a utilizagdo de Pay Per Click (PPC), ou
apenas ter contetdo realmente popular.

Depois havera outras técnicas, como “influenciar” opinantes especialmente famosos, ou
atacar judicialmente sites e empresas com poder na reputacao.

Como exemplo, a famosa empresa de listas de reputacdo Spamhaus sofre anualmente muitas
litigacOes, por terceiras partes, por colocar websites como mau reputados nas suas listas (que
sdo usadas por muitos ISPs, Bancos e afins); estes processos costumam ser infrutiferos, mas
enquanto duram, a ma reputacéo fica suspensa, o que é suficiente para a noticia desvanecer,

ou para o website continuar a produzir contetdo improprio ou ilegal.

5.1.3 Como a desintermediacao afecta a reputacao

Comentarios de clientes satisfeitos e insatisfeitos aparecem em milhdes de websites.
Pesquisas sobre "revisdes de produtos por consumidores” produzem no Google mais de 73
milhdes de resultados. E alguns sites solicitam especificamente queixas e comentarios
negativos, como por exemplo, o Pissed Consumer [Kabay, M.E (2011)].

Websites que alimentam comentarios ndo confirmados sobre pessoas, produtos e empresas,
poderdo causar falsidades. Ainda que acreditemos que o poder das multidGes tendencialmente
apontara para as respostas certas, também néo serd menos verdade que muitas pessoas
utilizam estes meios, muitas vezes andnimos, para publicar opinides essencialmente
negativas, e pouco polidas. Também existirdo pessoas muito influenciadoras e outras muito
influenciaveis. E no final, certamente existem individuos, que denigrem uma empresa para
fazer vingar outra, ou denigrem uma pessoa, por vinganca, para extorsdo, e muitas outras
actividades criminosas.

Como poderdo as vitimas de campanhas de difamacao superar a publicidade negativa? O
Digital Millennium Copyright Act (DMCA) aplica severas multas por violacdes de direitos de
autor, mas esbarram frequentemente quando o assunto € caltnia. Torna-se muito dispendioso
quando, para se remover material calunioso, € preciso recorrer a ac¢les judiciais. Para mais
quando em muitos websites, os gestores destes recusam assumir responsabilidades pelos
comentarios que ai sdo efectuados.

Poderiamos ainda perguntar como os consumidores conseguem evitar a manipulagéo por
especialistas de informac@es (positivas ou negativas) na internet, no ambito de SEO?

Se uma organizacao assumir a responsabilidade pelo contetido de seu website, a vitima pode
exigir a remocdo de material calunioso, e se esse pedido for recusado, processar 0s
proprietarios ou outros responsaveis por perdas e danos (mas tal é muito incomum).

Estes sdo exemplos de como a desintermediacdo, ou a falta de responsabilidade sobre
informacdo que, tem pertencga, se torna um problema grave, nos termos quer da reputacédo
online, quer mesmo dos cibercrimes.

Organizacdes que ndo exercem qualquer controlo sobre contetido que vive nos seus websites
e/ou nas suas redes, organizagdes que declinam explicitamente responsabilidades, ndo serdo
mais que portadores ou distribuidores de informacdo, ndo deixando mais ninguém para
resolver o problema sendo comentadores que assinam com o nome verdadeiro, ou criminosos
que divulgam a sua autoria num qualquer website de pirataria e/ou virus (muito improvavel).
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Cada vez mais se levantam vozes a favor da teoria “Kill the Messenger”, atacando os ISPs, os
donos dos foruns, e até mesmo 0s paises, por se manterem absolutamente neutrais, no que
concerne ilicitos de terceiros, nas suas propriedades.

5.1.4 Caracteristicas de um sistema electronico visando a
reputacao

As principais caracteristicas de sistemas electronicos de reputacéo, compreendidos como
relacionados com seguranca trazem inimeros beneficios no &mbito de aplicagdes e servigos
electronicos.

As quatro variantes mais comuns, em termos de aplicacOes séo: redes sociais, mercados
online, redes P2P (Peer-to-peer), o Anti-Spam, e a Web-of-trust (sistemas de autenticacao
com chave publica). Reside nestes pontos as maiores vulnerabilidades a reputacao.

A reputacdo, nos sistemas acima mencionados € medida tal e qual a reputacéo entre cidad&os,
no mundo “real”: consiste na opinido agregada que pessoas, no geral, tém sobre alguém ou a
respeito de algo, ou quanta admiracao alguém ou alguma coisa recebe, e isto com base no
comportamento ou caracter passados. A reputacdo incorpora uma expectativa sobre um
comportamento baseado em informacg6es ou observacgdes do historial de determinada pessoa
ou sistema.

Confianca e reputacéo

Confianca e reputacdo estdo fortemente relacionadas pois a reputacdo permite confiar.
Confianga normalmente existe a um nivel pessoal, onde a opinido pessoal pesa mais do que a
opinido dos outros, ao passo que a reputacdo expressa a opinido colectiva, conduzindo a
confianca ou desconfianca, que emerge como o resultado de opinides de membros de uma
determinada comunidade.

Deste modo, para esta reputacéo fortemente sedimenta sobre uma componente de “contexto
social" € muito importante analisar implicacBes de seguranca. A reputacdo € um mecanismo
para convivéncia. E um mecanismo de psicologia social que é usado como uma entrada para
uma heuristica que determinard uma decisao sobre “confiabilidade”, um indicador escaldvel
para avaliar relacdo risco / transac¢do dentro de uma comunidade alargada.

Existe de facto um beneficio econdmico significativo em ser capaz de se confiar em pessoas
que ndo se conhece pessoalmente (estranhos). As opinides que usamos para construir a
confianga em estranhos muitas vezes provém de outros estranhos. Felizmente que 0s
contactos online, sendo mais numerosos, mais distribuidos e com maior frequéncia (do que
contactos offline) tém também um carécter de desprendimento e anonimato, significando isto
tudo que a maioria das pessoas, quando fornece determinado feedback, fa-lo honestamente. E,
de qualquer modo, os principais sistemas de reputagdo resultam de métricas e agregacao de
variaveis que sdo compiladas mecanicamente, reduzindo a subjectividade humana (rankings e
estatisticas, como por exemplo o nimero de virus detectado por um sistema, provenientes de
Portugal).

Quanto a reputacdo induzida por humanos, ha evidéncias que sugerem que, sob certas
circunstancias, a tomada de decisdo de grupo pode chegar a surpreendentemente bons
resultados.
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Tudo isto resulta num importante mecanismo de gestéo e avaliagdo, usado por sistemas
empresariais, para fornecer uma importante ajuda na tomada de deciséo sobre se se deve
confiar em algo ou alguém, e isto de uma forma que é semelhante & forma como interagimos
na sociedade.

A reputacdo como gestéo de risco

A Reputagdo ¢ normalmente considerada como pertencente a seguranga “leve” (“Soft
security”). E por esse facto ¢ advogado o uso de controlos sociais para criar e proteger os
sistemas abertos, que ndo dependem de autoridades globais, mas que dependem dos
participantes interagindo entre si. Embora a seguranca rigida (“Hard security’) (por exemplo,
autenticacdo com base em criptografia) ndo permita que invasores penetrem em sistemas,
excepto se estes contornarem o sistema, uma abordagem de “soft security”, usando reputagao,
tem uma capacidade muito mais preventiva, pois monitoriza e restringe invasores com base
em comportamentos passados (suspeitos).

Mais: A reputacao tendencialmente incentiva o bom comportamento (Sendo a boa reputacao
muito valiosa, um utilizador fara, geralmente, por comportar-se bem). Por outro lado a ma
reputacao € anunciada entre sistemas e um mau comportamento em determinado local (um
website, por exemplo) facilmente implica o bloqueio no acesso a outros locais.

Afectar seriamente a reputacdo de uma organizacgdo requer, muitas vezes, muito mais que o
langamento de um boato falso (existem muitos na internet, no entanto). O nivel cultural neste
meio é relativamente elevado e é requerida muita consisténcia. E é neste ponto que a (gestao
da) reputacdo online adquire a sua importancia mais critica: a informacéao que afecta a
reputacao € muitas vezes obtida por malware (que entra nos sistemas e rouba informacéo) por
extorsao (trocas de informacao) e, se se tratar de rumores falsos, por actividades de
personificacdo (como penetrar na conta de email de alguém e enviar um email em seu nome)
[Fertik, Thompson (2010)].

5.2 Objectivos e modelos dos Sistemas de
Reputacao

Existem varios sistemas baseados em reputacao disponiveis. E os principais objectivos /
motivos para sistemas de reputacdo serem usados numa rede de entidades que interagem umas
com as outras sao:

* Fornecer informagdes para ajudar a avaliar se uma entidade ¢ confidvel (“trust
evaluation”).

= Incentivar as entidades a comportarem-se de forma confiavel.

= Desencorajar interac¢Oes suspeitas entre entidades.

= Auxiliar na procura de novos conhecimentos e recursos consultando entidades
confiaveis como fontes (“e-Discovery”).
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Reputacdo é uma opinido formada sobre a base de informagGes agregadas. Este informacéo
agregada geralmente inclui as histdria da entidade (comportamento passado) que é relatado
devido a:

= Conhecimento directo: a opinido directa do entidade avaliadora, quando disponivel,
por exemplo formada a partir de operagdes anteriores, ou de observacoes directas de
certos factores.

= Conhecimento indirecto: as opinides que os outros formulam sobre a determinada
entidade.

A reputacdo é dependente do contexto: por exemplo, alguém com uma boa reputacéo para
vender laptops pode ter uma ma reputacdo vendendo automdveis. Resumindo: a reputacdo
precisa de ser confinada ao perfil /contexto ao qual € aplicada (o vendedor de laptops versus o
vendedor de carros). No entanto, as semelhangas entre os contextos /perfis podem ser
explorados para aferir a sensibilidade da reputacdo quando reutilizada em contextos similares.

A matéria-prima fundamental que baseia uma reputacéo € um conjunto de votos ou opinides
sobre os atributos da entidade (E mesmo ele? Ele é um vendedor de confianca? E X do chave
publica de Y? Como correu a transac¢do econdmica? Quanta largura de banda consumiu esta
entidade?).

Estas aferi¢cdes sdo entdo combinadas usando mais ou menos algoritmos sofisticados para
produzir uma pontuacdo agregada de reputacdo. As formas como os votos sdo combinados
para calcular a pontuacéo total (o algoritmo de métricas) séo tipicamente diferentes de acordo
com a aplicacdo. A métrica escolhida pode ser simples (por exemplo, a média de
concatenacéo, ou somatorio das pontuacdes individuais) ou complexas (por exemplo, podem
ser usadas ponderacdes).

Quanto mais complexa a métrica, o mais dificil pode ser para um utilizador do sistema
entender o real significado da pontuacédo de reputacdo. Para além do mais, a métrica em si
pode ser um ponto de falha do sistema, uma vez que pode estar sujeita a ataques.

O sistema de incentivos / puni¢do € uma importante componente para um sistema baseado em
reputacao. Incentivos e recompensas incentivam uma entidade a comportar-se de maneira
confiavel, a fim de adquirir, manter ou aumentar a sua reputacdo ao inves de beneficiar de um
castigo apropriado, (baixar a reputacdo de uma pessoa proibindo-a de frequentar uma
comunidade) € necessario para desencorajar 0 mau comportamento, e/ou encorajar a
reabilitacéo.

Para manter uma reputacao resistente a ataques, em geral, o valor da punicao tem que ser
maior do que 0 ganho potencial de se tentar contornar o sistema.

5.2.1 Modelos de avaliacao da reputacao

Sao consagrados trés principais modelos de avaliacdo de reputacdo: subjectivos, objectivos e
hibridos.

Sistemas de reputacao subjectiva

= Sistemas da reputacdo subjectiva baseiam-se principalmente nas informacdes
fornecidas dentro de uma comunidade controlada de utilizadores - e onde a
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comunidade tem finalidades bem definidas, como a venda bens, a partilha de
conteudo, de conhecimento ou de opinides -.

= O prestador de servigos a comunidade desempenha um papel fundamental na gestéo
da reputacgéo do sistema, e tanto o prestador como o proprio sistema de reputacdo tém
uma reputacdo associadas.

= Qs utilizadores, na sua interaccao, categorizam outros utilizadores por meio de
medidas subjectivos, normalmente de caracter psicologico.

= Interacc¢Oes, cumprimentos e educacao, aspiracfes, promessas e acordos séo,
habitualmente os mecanismos de comunicacdo que permitem aferir determinada
opinido. S&o obviamente muito faliveis, havendo, no entanto, consensos alargados em
situacBes mais Obvias. Por exemplo, alguém que num férum esgrime argumentos de
forma rude, seré catalogado por um conjunto alargado de utilizadores como tal,
podendo, em virtude disso, ser negado de aceder a determinados conteudos.

= Noutro exemplo, um utilizador pode considerar um email interessante que outros
consideram spam, e ele pode até mesmo mudar de ideias no decorrer do dia

Sistemas de reputacdo objectiva

= A reputacdo do prestador de servicos ou a reputacdo do sistema requer evidéncia
factual da sua qualidade (e rankings de comparacao entre outros servigos), com base
em metricas bem definidas e critérios repetiveis. O individuo pode aplicar algum tipo
de andlise subjectiva a determinados dados para obter a sua avalia¢do pessoal da
reputacao (e partilhar com outros utilizadores), mas se esses dados forem sustentados
por métricas e por sistemas de avaliagdo crediveis, restara entdo o senso comum para
uma correcta avaliacdo do sistema e/ou dos utilizadores.

= Por exemplo relatdrios, anélise baseada em métricas e critérios cientificos, a taxa de
bit rate de um servidor de streaming de video, entre outros, Sdo componentes que, em
especial se existir uma amostra de comparacao, servem para categorizar a avaliacédo de
um website. Por exemplo a taxa de uptime de um website, em comparagdo com outros,
é uma métrica que afere eficientemente a qualidade do servico.

Sistemas de reputacédo hibridos

= Sistemas de reputacdo hibridos sdo uma combinacao de sistemas objectivos e
subjectivos.

= Normalmente, estes sistemas sdo baseados em sistemas de reputacdo objectiva, onde
os resultados factuais sdo interpretados com base em valores subjectivos, pessoais ou
motivacionais.

= Como exemplo, supomos que um produto chinés obteve uma 6ptima votacdo numa
comunidade virtual, mas que devido a nacionalidade do mesmo, as pessoas tendem a
desvalorizar, dada a dimensdo da populacéo do pais de origem.

5.2.2 Principais modelos de estrutura de Sistemas baseados em
reputacao

Sistemas de reputacdo normalmente apresentam um dos dois principais modelos de estrutura
(sendo que um compromisso entre estes dois modelos também é possivel):
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Modelo centralizado

= No modelo centralizado uma autoridade central recolhe pontos de reputacéo (de outras
entidades e usando outras fontes, tais como a sua propria observacéo), e normalmente
processa-os para formar uma pontuacéo de reputacéo agregada para uma determinada
entidade.

= Posteriormente, redistribui esta reputacao para ser utilizada por outras entidades.

= Comeércio on-line e comunidades de mercado podem usar este modelo. Mas este
modelo assume especial importancia na gestéo da rede por parte dos ISPs. Listas de
reputacao de IPs, ou utilizadores servem para activar os sistemas de Antivirus e de
anti-spam.

= Mercados on-line (como 0 eBay ou a Amazon) estao entre 0s exemplos mais
conhecidos de aplica¢bes que fazem uso de reputacdo de sistemas centralizada, neste
caso hibrida, sobre os vendedores.

Modelo descentralizado

= No modelo descentralizado as entidades participantes da comunidade divulgam,
partilham e contribuem com informacdes, sem a necessidade de um repositorio
central.

= Este modelo é mais adequado para redes que sdo descentralizadas por natureza, tais
como peer-to-peer e sistemas autébnomos.

= Valores diferentes para a confianca surgem de diferentes fontes de reputacéo.

= Estes modelos sdo muito habituais em foruns e em blogs.

5.3 Ameacas a Reputacao

5.3.1 PseudoSpoofing

No ataque de pseudospoofing, o atacante cria varias identidades (sibilas) e explora-as, a fim
de manipular uma pontuacéo de reputacdo. Por exemplo, multiplas identidades podem ser
usadas para fornecer reputagéo positiva a uma designada identidade, cuja reputacdo aumenta
de forma mentirosa.

Ao montar um ataque de pseudospoofing (também conhecido como “Sybil attack™), o atacante
inscreve-se em multiplas contas, que podem ser usadas, ou para atribuir reputacdo umas as
outras, ou para distribuir a actividade criminosa ( um milhdo de contas a langcar um email é
mais dificil de detectar do que uma conta a lancar um milhdo de emails, pois ndo se detecta o
comportamento robotico).

Enquanto em ambientes centralizados, uma correspondéncia one-to-one entre entidades pode
ser assegurada pela autoridade central, o ataque de pseudospooffing € bastante eficaz em
ambientes descentralizados, pois inimeras contas com inimeras interac¢des sdo muito dificeis
de correlacionar, em especial se existirem deficiéncias na forma como as entidades permitem
feedback.

As contra medidas existentes contra este tipo de ataque, visam tornar o ataque indtil. Pode-se
por exemplo criar um ‘preco’ ou "Taxa de entrada™ na criacdo de contas, ou, mais comum,
criar desafios soO resoltveis por humanos, como por exemplo a existéncia de uma operacao
que envolva algum tempo, um Captcha (introduzir texto escondido numa imagem, para
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atestar que é mesmo um humano a digitar), uma operacdo de varios passos (exemplo: ird
receber um email com a confirmacéo e o link para activar a conta), ou mesmo a resolucéo de
um quebra-cabecas.

Para diminuir a probabilidade das pontuacgdes adulteradas, enviadas em massa, € possivel
pedir um feedback a reputacdo dada, ou uma descri¢do mais aprofundada.

5.3.2 Representacao, Roubo de reputacao e Spoofing

Uma entidade adquire ilicitamente a identidade de outra entidade e, consequentemente rouba
a reputacéo.

Podera existir um duplo objectivo por parte do atacante: beneficiar da boa reputacdo roubada
e/ou difamar a reputacdo adquirida. No caso do anti-spam, por exemplo, um invasor pode
representar um utilizador legitimo por falsificacdo de seu endereco de email, conseguindo
entregar com sucesso spam e /ou fazendo falsas recomendac6es e /ou mesmo enviando
mensagens erroneas no nome do anterior (e verdadeiro) dono da identidade (Spoofing).

Entidades com grande reputacdo sdo mais propensas a ser vitimas de um ataque de
Representacéo.

A responsabilidade de mitigar este problema recai sobre o sistema subjacente, que precisa de
mecanismos para proteger a infra-estrutura de identidade.

5.3.3 Bootstrap

A "questdo bootstrap 'esta relacionada com o valor inicial dado a reputacdo de um recém-
chegado que ainda ndo construiu qualquer reputacdo. A escolha deste valor de entrada néo é
trivial: Uma opcéo de design pode ser o prémio de confianca para o recém-chegado, até que
ele se comporte mal, no entanto isso pode incentivar a que entidades criminosas tentem a
mudanga de identidade regularmente (a abertura do caminho para o ataque de pseudospoofing
e de Representacdo)

Outra opcdo é fazer o recém-chegado ter de trabalhar para construir a sua reputacdo. Tal
aumentaria o seu desejo de preservar a sua identidade e reputacdo, no entanto ele seria
inicialmente penalizado e poderia desencorajar. Isto é o que tem sido chamado de "o custo
social de pseudénimos .

Outra proposta € o compromisso de deixar que pares estabelecidos no sistema possam
emprestar parte de sua reputacdo a um recém-chegado.

O “recomendador” coloca a sua reputacdo em risco em virtude de “ser fiador” do recém-
chegado. Para que tal funcione, devera ser recompensado/ prejudicado em consonancia com o
comportamento de recém-chegado.

5.3.4 Extorsao

A ameaca de extorsédo é realizado em ataques coordenados destinados a chantagear um
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Individuo, com objectivos de prejudicar a sua reputacao, reabilitar uma reputacéo
anteriormente “manchada” de forma a obter um lucro ilicito ou outros motivos mal-
intencionados.

Por exemplo, a negacéo de reputacdo (ver abaixo) pode impedir a vitima de, por exemplo
entrar numa rede, ou fazer uma transaccéo bancaria. A vitima é, entdo, chantageada, a fim de
limpar a sua reputacéo.

Noutros casos, quando um utilizador deixa uma pontuacao negativa sobre um sistema, o
administrador ou moderador do sistema poderé forcar este utilizador a reconsiderar,
usufruindo da sua condi¢do de administrador ou moderador, para expulsar o utilizador.

Uma variante de extorsdo consiste no contrario: envolver-se com um vendedor com alta
reputacao (e que por isso vende muito) e depois chantagea-lo com a ameaca de deixa-lo com
um feedback negativo.

Por medo de retaliacéo, os utilizadores tendem a ndo expressar feedback negativo. Por
exemplo, existem relatos que apontam como o feedback sobre os vendedores do eBay €
irrealisticamente positivo, em especial ndo havendo uma alta correlacdo entre o comprador e 0
vendedor.

H& uma gama completa de danos potenciais que essa ameaca pode causar: danos emocionais
para individuos vulneraveis (“cyberbullying”); um aumento nas actividades criminosas; danos
a reputacdo, perda de receita para as identidades gestoras; perda de confianca nos julgamentos
de reputagéo julgamentos e “spill-over” para eventos do mundo fisico (por exemplo, a
revelacdo dos dados privados relativos ao contrato comercial, ou a organizacdo de bullying
fisico). As vulnerabilidades que esta ameaca pode explorar incluem a falta de gestdo formal /
e a falta de garantia de mecanismos para a reputacao.

5.3.5 Denial of reputation

Negacéo de reputacdo consiste numa campanha concertada para prejudicar a reputagéo de
uma entidade, a fim de isolar a vitima - efectivamente realizando uma, muitas vezes com a
intencdo de extorquir. A Negacdo de reputacao € realizada habitualmente por falsas dendncias
sobre a vitima. (Por mouthing, pseudospoofing, conluio, etc.) ou roubando a identidade da
vitima e forcando que a sua reputacdo seja corrompida.

Entdo, a vitima € chantageada (extorsdo), para ter a sua reputacdo limpa.

5.3.6 Badmouth

Badmouth, como o0 nome indica, € uma varia¢do que consiste numa conspiragdo, entre
utilizadores, para adulterar uma pontuacéo de reputacdo. Em escrutinio, um numero de
utilizadores concordam (por conluio, ou usando pseudospoofing) dar feedback positivo a uma
entidade, para fazé-la rapidamente ganhar uma boa reputacdo ou, analogamente, 0s
utilizadores conspiram para dar um feedback negativo sobre a vitima, para diminuir ou
destruir sua reputacdo, ou para perpetuar a negagédo de reputacdo. Geralmente estes ataques
sdo condicionados na sua eficacia devido a razdes estatisticas [Fertik, Thompson (2010)].

Conluio significa que varios utilizadores conspiram (Conluio) para influenciar a classificagdo
de dada a reputacao.
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Os utilizadores em conluio, podem ser coniventes para certificar uma chave publica.

5.3.7 Repudio de Dados e Repudio da transac¢ao

Uma entidade pode negar que uma transacg¢ao aconteceu, ou a existéncia de dados os quais foi
responsavel.

Embora seja mais facil de implementar uma verificacdo para apurar a transac¢ao em sistemas
centralizados, em sistemas descentralizados este problema é mais aparente.

A Replicagdo de dados para maltiplas entidades é uma técnica de mitigacdo adoptada,
habitualmente, em redes P2P (Peer-to-peer, de partilha de ficheiros). O mais comum é serem
solicitadas ou auto-geradas e expedidas provas de transacgéo.

5.3.8 Recomendacao de Desonestidade

O problema de reputagao relatado ¢ fortemente dependente de “confiabilidade” no
fornecimento de reputacdo. Por exemplo, um membro ja existente recomenda alguém que néo
é confiavel e 0 novo membro entdo prossegue com a sua actividade ilicita. Estas ac¢es sao
reforcadas por conluios para chantagem. Exemplo: vinte utilizadores recomendam um
utilizador fantasma e a Unica coisa que Ihes acontece é uma pequena quebra na sua reputacao.

5.3.9 Ameacas de Privacidade para Eleitores e Proprietarios de
Reputacao

Dar uma opinido honesta sobre um tema delicado exige que a privacidade seja garantida ao
utilizador/eleitor.

A situacdo é semelhante ao e-voto (voto electronico), onde o proprietario reputacdo tem um
forte incentivo para tentar influenciar o resultado, tanto através da ameaca directa aos
eleitores como por outros meios de influéncia injusta.

Se a privacidade dos eleitores ndo for garantida, ha um risco de distorcer os votos devido ao
medo, e outras ameacas (por exemplo, extorsao ou retaliacdo, principalmente quando o
feedback negativo é a ac¢do que despoleta).

Da mesma forma, ha ameacas contra a privacidade dos proprietarios ou gestores da reputacao.
Esta ameaca a privacidade esta presente, por exemplo, no mercado on-line, onde o
proprietario do sistema coordena e permite ou proibe a geracdo de utilizadores e composi¢ao
de perfis.

5.3.10 Risco de comportamento em rebanho e Penalizacao de
Inovadores e opinides controversas

Opinides inovadoras que desafiam o status quo s@o fundamentais para o progresso da
sociedade. No entanto, propor algo novo, muitas vezes resulta em ser criticado pela grande
maioria que desconsidera uma opinido como aceitavel. Este “medo de rejeicdo” pode resultar
numa abstengdo de comentar.
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Fornecendo mais anonimato aos eleitores podem ajudar a mitigar esta ameaca.

Outra possivel medida preventiva é permitir que o céalculo de pontos de reputacao
personalizado por meio de métricas de confianca local, de modo que um utilizador possa ter
conversas de ambito local sem que isso afecte a reputacdo global. Ou seja, alguém propde
algo que ndo é actualmente aceite pela comunidade inteira), mas esse alguém pode conseguir
ter um nivel muito elevado de reputacdo junto de um restrito nimero de utilizadores (seu
circulo de confianca). E , apesar da disparidade dos votos, o sistema interpreta as tendéncias
comuns, diluindo a quebra da reputacdo [Wilson (2011)].

5.3.11 Efeito Minority Vocal

Em determinado ambientes sociais, quanto maior a reputacdo de alguém, mais importancia
tem a sua votacao sobre outras entidades. E, se se considerar que 0s votos com capacidade
disruptiva sé podem ser obtidos a partir de pessoas com reputacgdes fortes, a reputacdo pode
ser distorcida pelo facto de que aqueles com opinides moderadas tém votos de pouca
influéncia.

Isto leva a imprecisdes na reputacéo.

5.3.12 Comportamento discriminatorio

Uma entidade pode envolver-se em comportamentos discriminat6rios em relagdo aos outros.
Por exemplo, nos sistemas de reputacdo de segunda ordem (ou seja, aqueles em que pesa o
grau de “confiabilidade” de outras entidades), uma entidade pode optar por cooperar
exclusivamente com o0s parceiros que tém uma reputacédo elevada (e cujas avaliacdes sejam
positivas e influentes), conseguindo uma reputacéo falaciosamente elevada, e
simultaneamente adoptando discriminac@es. Por exemplo, um utilizador pode transaccionar
legitimamente com determinados websites de elevada reputacdo que Ihe garantam uma boa
reputacao, propagada para outros websites onde ird conduzir actividades ilicitas.

5.3.13 Ameacas a Ratings

Héa toda uma gama de ameacas as avaliaces que medeiam uma reputacdo no que concerne as
métricas utilizadas pelo sistema para calcular a classificacdo de reputacdo agregada de a
pontuacdo Unica dada ao recomendando.

Estas ameacas incluem, entre outros:

»= Ameacas contra 0 armazenamento seguro de classificacbes de reputacdo. Num sistema
centralizado, o repositdrio central é o ponto Unico de falha. Num sistema
descentralizado, os dados de reputacéo séo replicados em diferentes pontos da rede.
As medidas de seguranga devem acompanhar estes locais, para além de assegurar que
as redes bésicas (de acesso, de aplicacdo) ndo sdo tambem comprometidas.

= Ameagcas contra a distribuigéo segura de avaliagdes (transporte seguro), incluindo a
modificacéo e reproducéo de reputacdo, perda de mensagens acidentais (por exemplo,
através de ataques a redes subjacentes),

= Ameacas a confidencialidade / privacidade de pontuagéo e ameacas contra a
privacidade dos eleitores.
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» Ameacas a linearidade de avaliagdes, por exemplo, determinando como uma
combinacéo linear de ratings podem estar sujeita a ataques indetectaveis. Em alguns
casos, algoritmos ndo-lineares sdo utilizados para a classificacdo, sendo o célculo
complexo e seu resultado imprevisivel, se bem explorado.

A pontuacédo da reputacdo pode originar diversos ataques, e € em geral importante um
bom design da pontuacéo.

Ameacas a Robustez do bom ou mau comportamento esporadico, potenciando o risco
de sobrecarga num né com uma boa reputagao

5.3.14 Ameacas a DNS e SMTP

O DNS foi um dos primeiros protocolos criados para a Internet, quando ainda ninguém previa
a dimensdo que esta viria a ter. A infra-estrutura hierdrquica e distribuida do DNS e o seu
modo de funcionamento foram pensados para tornar este servico resistente e agil.

Por outro lado, o protocolo ndo previu, na sua génese, a possibilidade de manuseamento das
respostas DNS de forma a impedir o aproveitamento malicioso da sua funcéo. Este facto
torna-se perigoso porque a quase totalidade das aplicacfes que usam o DNS como ferramenta
de suporte confiam na autenticidade e veracidade da resposta obtida.

Finalmente, por possuir uma estrutura de gestdo altamente distribuida, onde participam,
literalmente, milhares de entidades e individuos, o0 DNS é vulneravel, em varios dos seus
componentes, a situacdes de aproveitamento ilicito.

Neste contexto, é natural que o DNS seja um alvo de eleicdo para ataques de negacédo de
servigo ou seja utilizado como ferramenta de suporte a todo o tipo de actividade maliciosa,
tais como ataques de amplificacdo, DNS cache poisoning, fast-flux ou outros.

Importa referir que 0 DNS pode ser explorado de varias formas para, directa ou
indirectamente, potenciar um ataque informatico:

Ataques em Topologia ou Distribuidos (DDoS)

Um ataque de negacao de servigco, como o proprio nome indica, visa interferir e causar uma
disfuncdo no bom funcionamento de um servico. No caso do servi¢o de DNS, o vector de
ataque mais utilizado consiste no envio de um nimero elevado de perguntas recursivas, a um
ou mais servidores de DNS, provocando desta forma um esgotamento de recursos como a
largura de banda disponivel, espaco de memoria ou capacidade de processamento no servidor.
Como consequéncia deste esgotamento de recursos obtém-se a degradacdo do servico DNS ou
mesmo o seu total colapso. A inexisténcia de um servidor DNS operacional implica a
indisponibilidade de todas as aplicacdes e servigos dele dependente.

Os ataques podem tentar explorar relagdes de confianga entre 0s membros da comunidade. O
ataque pode ser direccionado para um determinado alvo que, se quebrado (por exemplo, por
DDoS), teria o efeito maximo (como a enfraquecer ou matar a comunidade).

O atacante pode investigar também entidades que tém as maiores classifica¢fes de reputacéo
e ataca-los, visto que as suas recomendacdes tém o maior impacto.

Para além destes ataques a raiz da hierarquia de DNS, existem varios casos de ataques
dirigidos a esta ou aquela entidade. O caso mais famoso e mediatico teve como principal
interveniente Michael “Mafiaboy” Calce, um canadiano de apenas quinze anos, que em
Fevereiro de 2000, desencadeou inUmeros ataques de negacao de servigo contra os sistemas
da Amazon, Ebay, Yahoo!, CNN e Dell.
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Envenenamento da cache
Os servidores de cache sdo usados para acelerar o funcionamento global do servico DNS.

De uma forma genérica, qualquer resposta a perguntas DNS é armazenada no servidor de
cache e as posteriores consultas ao mesmo nome DNS séo respondidas directamente pelo
servidor de cache com a informac&o entretanto armazenada. Um conjunto de fragilidades
conhecidas no protocolo DNS ou em implementacdes deste, assim como o forte crescimento
da largura de banda disponivel, permite que um individuo motivado possa, com uma grande
probabilidade de sucesso, injectar informacéo erronea (RR falsos) num qualquer servidor de
cache.

Para isso, basta que o atacante envie, ao servidor de cache alvo, o maior nimero de respostas
falsas que a sua ligacdo a Internet permite. A resposta falsa — composta por um RR indicando
um endereco IP sob o seu controlo — € aceite e armazenada no servidor de cache se coincidir
com a pergunta recursiva, num determinado conjunto de elementos. Parte desses elementos
séo conhecidos do atacante, nomeadamente a pergunta DNS ou o endereco IP do servidor
DNS do qual é esperada a resposta. A outra parte tem que ser adivinhada pelo atacante.
Possuindo uma boa ligacdo a Internet, através da qual possam ser enviadas milhares de
respostas falsas por segundo, o atacante tem uma elevada probabilidade de acertar, antes que a
resposta verdadeira chegue ao servidor de cache, com a componente por si desconhecida.

Esta técnica € normalmente usada como método preparatorio para outro tipo de ataques. Uma
vez consumado 0 envenenamento, 0 atacante usa o seu servidor web (o endereco IP indicado
na resposta falsa) para efectuar, entre outros, ataques de phishing ou disseminar malware.

Sequestro de zona

O sequestro de uma zona DNS faz-se atacando directamente ou utilizando credenciais para o
servigo em linha de gestéo de delegacao de zonas, obtidas ilicitamente, servigo este prestado
pelo registry ou pelo registar do dominio. Os ataques ao servico de gestdo exploram
vulnerabilidades nos sistemas e aplicagdes usadas nesta funcdo. O atacante pode igualmente
obter, utilizando técnicas de engenharia social, credenciais validas para acesso ao servico de
gestdo (utilizando por exemplo a informacao publica recolhida previamente).

Uma vez dentro do servico em linha, o atacante pode alterar os enderecos IP dos servidores
primarios e secundérios para o dominio alvo, redireccionando-os para servidores sob sua
administracdo. Controlando a zona DNS, o atacante pode efectuar um conjunto de actividades
maliciosas tais como distribuigdo de malware, phishing ou envio de spam.
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6 Research Design: Case studies de
Iniciativas Governamentais
Internacionais

6.1 O que esta a ser feito actualmente

Botnets sdo redes de computadores comuns, silenciosamente, sequestradas por organizagdes
criminosas. Estas sdo a arma dos cibercriminosos para atentados graves ameacando a
economia da Europa e a privacidade dos seus cidaddos — as botnets e 0 malware -
compreendem o spam, a extorsao, a negacgéo de servico, roubo de identidade e exploracéo por
motivos politicos, entre muitos outros perigos.

A perda total global anual é estimada em mais de 7.000 milhGes euros, s6 na Europa [ENISA
(2010)].

O que esta a ser feito?

Existem varias iniciativas promissoras, no ambito europeu, e implementadas a nivel nacional,
incluindo, por exemplo:

e Bot-Frei: uma parceria dos ISPs alemées e o Estado, que detecta e notifica os clientes
infectados e fornece assisténcia de desinfeccéo, incluindo uma linha de apoio.

e O tratado anti-botnet Holandés: uma parceria de 14 ISPs holandeses e a Telecom
Regulatory Authority (OPTA), abrangendo 98% do mercado holandés.

e O programa dinamarqués MoU - um quadro de cooperacao entre ISPs e 0 CERT.

e O estudo e respectivo esforgo adjacente, suecos, sobre botnets na Suécia.

A nivel europeu, a ENISA publicou recentemente os resultados de uma ampla consulta a
todos os sectores envolvidos na luta contra o botnets. Tal tem sido encaminhado no &mbito da
Parceria Publico Privada Europeia para a Resiliéncia (EP3R), que neste momento, planeia
uma iniciativa europeia para combater botnets com base em iniciativas nacionais da UE e com
0 objectivo de reforcar a cooperacdo entre os ISPs Europeus, as autoridades nacionais e 0s
parceiros relevantes.

O grupo de trabalho da OCDE sobre Seguranca da Informacéo e Privacidade (WPISP) esta
actualmente a analisar o papel dos Fornecedores no combate botnets. VVarios documentos
suportam que a luta contra botnets € uma das prioridades da UE.
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6.1.1 Quais sdo as op¢oes para os governos europeus?

As Botnets tém muitas semelhancas com epidemias de saude, que requerem um esforgo
conjunto e concertado. A Europa explora a oportunidade que consiste em aproveitar as
iniciativas de sucesso ja em funcionamento nos diversos paises europeus com o objectivo de:

e Estimular o compromisso dos principais intervenientes nacionais (ISPs, os produtores
de software, empresas de seguranca, as autoridades publicas, etc.) para unir forgas
para erradicar a botnets, em particular, através da Parceria Publico Privada Europeia
para a Resiliéncia (EP3R) e das Autoridades nacionais de telecomunicacdes.

e Fornecer um quadro politico abrangente, incluindo incentivos adequados, legislacdo
de apoio e meios técnicos adequados para que os ISPs, os utilizadores finais,
pesquisadores e produtores de software sejam capazes de desenvolver e implementar
medidas eficazes de defesa.

6.2 O caso da Alemanha

A Iniciativa Anti-botnet Alema foi despoletada pela associacdo alemé do sector de Internet
(ECO) em 08 de Dezembro de 2009, sendo uma iniciativa da industria privada destinada a
apoiar os cidaddos na protec¢do dos seus sistemas de TI. O objectivo da iniciativa € garantir
que os clientes cujos computadores pessoais se tornaram parte de uma botnet sem que eles
estejam conscientes, sejam informados pelos seus Fornecedores de telecomunicacgdes e, ao
mesmo tempo, Ihes seja dado apoio competente na remocao do malware. O Governo alemao
Federal acolheu e apoiou a iniciativa como um exemplo de sucesso da responsabilidade
assumida pelo sector privado para fortalecer toda a sociedade.

Breve descricdo

O conceito é a construcdo de um centro de apoio central da Alemanha que consiste num
website de ajuda ao utilizador com suporte por email e telefénico. Com a ajuda deste
helpdesk, os utilizadores de Internet cujos PCs foram “alienados” por malware e fazem parte
de uma botnet, quando tal foi confirmado pelo seu acesso a Internet, poderdo ter o apoio
necessario para se “desinfectarem”.

Os Fornecedores podem desinfectar os computadores dos clientes, utilizando as ferramentas
oferecidas on-line e obtendo o apoio de um assistente de helpdesk.

O objectivo do projecto aqui descrito € o de estabelecer processos para permitir que 0s
utilizadores finais afectados consigam nédo s6 deixar de infectar a rede (e os restantes
utilizadores) como “limparem-se” destas ameacas, protegendo 0s seus dados.

A Iniciativa Anti-botnet Alema:

1. ldentifica os clientes com PCs infectados
2. Informa os clientes
3. Oferece apoio na forma de o centro de suporte

Spamtraps e honeypots séo utilizados para encontrar PCs infectados. Para essa finalidade,
apenas ataques de PCs infectados sdo avaliados. Em nenhum caso se faz uma avalia¢ao do
trafego de Internet através de métodos de inspeccao de pacotes ou procedimentos similares
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(que violam leis de privacidade alemés). Por outras palavras, o0 comportamento do utilizador
ndo é registado ou avaliado.

Ap0s o primeiro ano de operacfes do centro de apoio, o ganho esperado de seguranca revé-se
num namero consideravelmente menor de PCs infectados na Alemanha em comparacdo com
0 status quo anterior. O objectivo principal é remover a Alemanha do ranking dos dez maiores
paises de onde se originam as actividades botnet, o que melhoraré a seguranca dos cidaddos e
das empresas, o nivel de reputagdo dos sistemas e do proprio pais.

6.2.1

Fluxo do processo

Os Fornecedores operam honeypots e spamtraps. Somente os Fornecedores podem
identificar os seus clientes, relacionando o endereco IP com um ponto especifico no
tempo.

Os Fornecedores informam os clientes particulares com base num processo
determinado pelos mesmos. Numa primeira fase, os clientes sdo informados de que
foram infectados com software “mal-intencionado”. Os clientes sdo encaminhados
para o website da Central de Ajuda, onde instrugdes de desinfec¢do estdo disponiveis.
Se o cliente ndo for bem sucedido, pode entrar em contacto com um Provedor. O
Provedor decide entdo se o cliente precisa de ser encaminhado para o call center para
obter mais ajuda com a remog¢édo do malware. Neste caso, o Provedor atribui ao cliente
um pseudonimo juntamente com informac6es codificadas sobre a infeccao.

O processo é passivel de resumo da seguinte forma:

o Os utilizadores afectados séo inicialmente informados pelos seus ISPs para
fazerem download de ferramentas adequadas e seguir instrucdes no website do
Projecto.

o Se o utilizador ndo conseguir resolver o problema “por conta propria”, ¢
encaminhado, sob pseud6nimo, a obter ajuda por telefone do helpdesk geral do
Projecto.

o Se 0s passos anteriores ndo resolverem, o utilizador é encaminhado para um
especialista de nivel de suporte 2 (especialista em seguranca). Para além de
sugerir o que fazer, é obrigatéria uma actualiza¢do do estado do processo por
via informatica, para resolucgdes futuras de outros clientes.

o Se 0s passos anteriores ndo resolverem o problema, o utilizador é aconselhado
a deslocar-se fisicamente ou a um centro técnico do provedor, ou a uma loja
informatica, dependendo da opcao (livre) do provedor e dos seus recursos.
Saliente-te que um programa de vouchers para reparacao de maquinas
infectadas funciona em paralelo com este projecto, garantindo ao utilizador
custos mais baixos na intervencdo fisica a maquina infectada.

Cobertura do projecto

No lado dos ISPs, todos os maiores Fornecedores de internet alemdes participam ou
diligenciaram para participar neste Projecto. ISPs como 1 & 1 (incluindo Freenet), QSC,
Netcologne, KabelBW, DeutscheTelekom, VVodafone, Hansenet, Telefonica, UnityMedia,
Kabel Deutschland e Versatel foram incluidos ou demonstraram vontade de participar.

Juntos, os ISPs mencionados tém mais de 23 milhdes de clientes DSL e cobrem quase
completamente 0 mercado alemao de fornecimento de Banda Larga.
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6.2.2 Aspectos juridicos e desafios

Devido ao sistema de suporte implementado neste Projecto, os ISPs operam de modo a que
nenhuns dados confidenciais dos utilizadores sejam partilhados (ou seja, os dados ficam
concentrados na base de dados central, que serve de apoio a todo o Projecto).

Caso seja necessario, em casos excepcionais, e por motivos de gestdo, incluir algum tipo de
informac&o pessoal, tal é efectuado dentro de critérios muito especificos, e, em relacdo a esta
abordagem, esta prevista a solicitacdo prévia de uma declaracéo para o efeito, ao
Comissariado Federal para a Proteccéo.

Projecto e financiamento

A duracdo do projecto é de 18 meses, com um maximo de 6 meses para o planeamento e
construcdo e 12 meses para estabelecimento das operagdes de helpdesk. O orgamento inicial e
financiamento para o Projecto é de 2 Milhdes de euros, fornecidos pelo governo alemao
(Ministério Federal do Interior).

O Escritorio Federal de Seguranca da Informacdo (BSI) oferece aos seus conhecimentos
técnicos para apoiar a Eco (o organismo que resultou da agregacdo do governo e dos ISPs) e
cuidar da estratégia e implementacgdo da iniciativa, para além de ser consultora na concesséo
do financiamento.

No final deste periodo, a Eco ira garantir a continuidade do Projecto, através do esfor¢o
privado dos ISPs.

Em Setembro de 2011, o Projecto encontrava-se na fase final, de avaliacdo da iniciativa, de
avaliacdo e os resultados estavam a ser muito promissores.

6.2.3 Feedback da iniciativa

Em conversa informal, via email, em Setembro de 2011, com Sven Karge, Head of Content
Department da Eco, foi obtido o seguinte feedback:

" Entre o inicio do projecto em meados de Setembro de 2010 e o final de Agosto (2011),
tivemos mais de 1,2 milhdes de visitantes no site do projecto e mais de 700 mil
downloads e activacOes da ferramenta de limpeza central (DE-Cleaner).

" Aprendemos que menos de 1% dos utilizadores finais precisaram de mais informacdes
de apoio, via telefone ou via email, significando que mais de 99% pbde desinfectar os
seus computadores apenas com a ajuda dada no site. “

" Recebemos informacéo de que mais de 50% dos utilizadores finais estdo dispostos a
cooperar numa base voluntaria e de verificacdo para contribuir para esta iniciativa.”

" A Alemanha, em relatorios mundiais sobre actividades maliciosas, estava, em 2010 na
posicao global nimero 3. Menos de um ano depois baixamos para 7.”

" Em relatorios sobre origem de Zombies de Spam, estdvamos (a Alemanha) em nimero
3 nos principais rankings mundiais, como o relatorio da Symantec. Agora estamos na
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posicdo 22! A propria Symantec compara esta iniciativa ao desmantelamento do
Botnet Rustock.”

" Em relatorios de origem das infec¢fes por Botnets, a Alemanha estava em 2° lugar
mundial. Agora somos oitavos. “

6.3 Outros casos

6.3.1 Holanda

Em Julho de 2009, 14 ISPs holandeses concordaram em se unir na luta contra botnets.

Estes ISPs representam quase todas as conexdes de Internet para consumidores domésticos e
empresariais, na Holanda, sendo responsaveis por 98% do mercado.

Esta alianca foi fomentada pela Telecom Regulatory Authority (OPTA).

O acordo resultante da alianca ndo apresenta disposic¢des sobre a forma de mitigacdo mas
abordagens definidas incluem o intercdmbio de informacg6es sobre os sistemas infectados e
melhores préticas entre os ISPs participantes, um servigo de notificacdo ao cliente e, como
medida de proteccéo, a construcao de uma lista de reputacdo comum que implicara restri¢cbes
no acesso a hosts identificados como maliciosos.

A Infra-Estrutura Nacional contra o Cibercrime (NICC) é um programa holandés, fundado em
2006, com foco em melhorar a resiliéncia da infra-estrutura critica contra ameacas
provenientes de crimes cibernéticos. Embora a funcdo da NICC néo seja combater o crime
directamente, suporta as partes envolvidas nos seus esforgos para melhorar a seguranca dos
processos de T1 relacionados com o trabalho. A iniciativa serve como um elo entre as partes,
disponibilizados recursos e informacédo, bem como para gerir informac@es de incidentes,
vulnerabilidades e boas préticas ocorridas. A comunicacdo é organizada num ambiente de
interaccdo publico-privada, e a partilha de dados s6 acontece dependendo do nivel exigido de
confidencialidade.

Para além da actividade normal da NICC, temas importantes de interesse para as partes em
todos os sectores estdo organizados em grupos de trabalho, como o "Safe Internet Banking",
gue compreende os bancos, ISPs e fornecedores de seguranca.

Paralelamente, e como resultado, o governo é tido como um parceiro e um destinatario de
informacdo sobre os processos de seguranca.

6.3.2 Australia

Em 2005, o Australian Communications and Media Authority (ACMA) comecou o Australian
Internet Security Initiative (AISI) com a intengéo de reduzir o niUmero de computadores
infectados conectados a Internet.

Esta iniciativa esta ligada com o Cadigo de Boas Préaticas da Industria da Internet, que
descreve uma directriz para a implementacao de ac¢6es participando Fornecedores de
Servigos da Internet em cooperacdo com o CERT da Australia. O programa é voluntario, mas
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foi bem recebido. No presente ano, 0 numero de ISPs participantes aumentou de 6 (em 2005)
para 100.

A ideia principal deste AISI é aumentar a consciéncia da situagdo dos malwares em geral,

conduzindo centralmente uma organizacdo de dados e identificacdo remota de dispositivos
infectados e notificando os Fornecedores de rede responsavel, outros Service Providers ou
mesmo outros administradores de TI.

A AISI envia relatdrios diarios para as partes participantes e serve de “umbrella” ao projecto,
providenciando detalhes aos Fornecedores de rede, detalhes de implementacao de outras
accOes tomadas (a partir de encaminhamento de informacdes sobre a infeccdo), e dando
conselhos sobre como remover o malware, para restringir a conectividade da Internet do
sistema infectado, e como proteger o proprietario de outros e maiores danos.

Além disso, todos os incidentes que originem suspeitas de uma actividade criminal s&o
comunicados aos 6rgdos governamentais responsaveis.

6.3.3 Japao

Os esforgos japoneses na luta contra botnets estdo concentrados no National Cyber Clean
Center (CCC), e comegaram em 2006. Uma cupula, reunindo o Ministério Japonés de
Assuntos Internos e Comunicagdes, e os Ministérios da Economia, Industria, e Comércio,
lideram e organizam as actividades. Varias instituicbes e empresas de varios grupos de
interessados trabalham em conjunto, incluindo mais de 70 ISPs japoneses, responsaveis pelos
servicos relativos a cerca de 90% de todos os utilizadores da Internet.

Os participantes sao divididos em trés grupos internos:

= O Centro de Informacao Telecom Sharing and Analysis (ISAC) Japdo, € responsavel
pelas contra medidas de operaces e técnicas contra as botnets.

= JP-CERT, é responsavel pelo grupo de analise e extrac¢do de dados do programa.

= A Agéncia de Promocéo de Tecnologia da Informacdo (IPA), trabalha na
sensibilizacdo do utilizador e € responsavel pela prevencéo de infeccdes.

O procedimento geral é comparavel a abordagem da Australia, na medida em que o CCC
centraliza e redistribui informagdes sobre infecgdes detectadas nos ISPs participantes.
Também é mais orientada para infeccdes nos utilizadores finais, com notificacdes
“customizados”, informagdes especializadas de desinfeccao, e ferramentas para a remogao
distribuidos entre os cidadaos.

6.3.4 Coreia do Sul

Como uma taxa de ataques DDoS significativa contra o seu pais e relatorios indicando altas

taxas de infeccdo entre os computadores da Coreia do Sul, a Agéncia de Seguranca Coreana
para a Internet (KISA) e 0 CERT Coreano (KRCERT) langou uma extensa campanha contra
as botnets. A abordagem consiste em trés partes:

= Maquinas remotamente infectadas sdo detectadas por varios meios. Isto inclui
servidores de DNS especializados, que monitorizam consultas e conexdes suspeitas.
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Outros dados provém de analise de malware e relatorios dos Sistemas de Detecgdo de
Intruséo.

» O KRCERT realiza extensa monitorizacéo e mitigacao de botnets usando um servico
de gestdo centralizada DNS. Desta forma, nomes de dominio que foram confirmadas
como tendo fins maliciosos podem ser facilmente eliminados ou juntados a listas de
reputacao.

= Para complementar os esforcos de mitigacéo, a cooperacao entre KRCERT, ISPs e
fornecedores de seguranga de T1 procura notificar os utilizadores finais acerca das
infeccdes, fornecendo-lhes também ferramentas de remocéo para limpar os seus
sistemas.

Além desses esforcos, a Coreia do Sul criou o E Call-Center 118, uma “hotline” de
emergéncia para lidar com incidentes de Internet. Os agentes de call center sdo treinados para
dar conselhos sobre a remogéo de malware, para identificar emails de spam, e para responder
a questdes sobre privacidade da internet e tecnologia em geral.
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7 Conclusoes

7.1 Contexto

Considerando que um sistema de telecomunicac@es (tanto infra-estruturas como servicos)
representa um desafio de seguranga que € em grande parte, e em escala, semelhante ao desafio
da evolucéo tecnoldgica da sociedade, as mesmas motivacdes técnicas, organizacionais e
humanas devem ser observadas na tentativa de enfrentar esse desafio.

Proteger as informac0es € proteger os proprietarios das mesmas e como tal, a ciberseguranca
deve ser vista de uma perspectiva global, e com impacto em todos os sectores da sociedade:
um pais inseguro ndo fomenta o proprio desenvolvimento, e muito menos o investimento no
mesmo. A inovacéo ressente-se, bem como a educagdo. Em casos criticos, os cidadaos
perdem confianca nos sistemas tecnoldgicos de, por exemplo, os bancos ou a DG de Finangas.

Aos olhos estrangeiros, telecomunicagdes inseguras séo telecomunicages fracas e obsoletas,
assim como a probabilidade de o pais e as empresas que o compdem serem competitivas e
apelativas.

Um sistema que facilite o cibercrime resultara em problemas. Primeiro para os cidadaos, que
serdo, com mais frequéncia, roubados, denegridos ou chantageados, depois para as empresas,
que presenciardo fugas de informacéo e desinformacdo no mundo global de informacao,
depois para o pais, que € a sumula destas entidades.

Em proximidade, e directamente afectada e afectante dos perigos da seguranca online, esta o
caso particular da seguranca da reputacéo online, e em todas as suas ineréncias: desde o ponto
de vista conceptual, como impedir que alguém personifique ou roube informacdo de outrem,
para divulgar, extorquir ou tirar vantagem (espionagem industrial), até ao aspecto inerente aos
servicos, que se regem por listas de reputacdo (todos os ISPs do mundo, provavelmente)
(imagine-se uma empresa de comércio online cujo website era constantemente interdito a
clientes de todo o mundo, por ter ma reputacao de rede).

Em suma, medidas deverdo ser tomadas, entre a iniciativa privada e publica, entre os
tecnologicamente avancados ISPs e as empresas e cidadaos a quem prestam servicos, e a
quem abrem as comunicacgdes, moveis, de internet, de email, etc.

Conclusao:

Se as actividades baseadas no processamento de informagdes estdo a crescer diminuindo a
excluséo digital (e social), tal exigira:

e Informagdo confidvel e segura nas infra-estruturas (com acessibilidade garantida,
disponibilidade, “confiabilidade” e continuidade dos servicos).
e Politicas para criar confianca.
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e Enquadramento juridico adequado e com autoridades (juridicas e policiais) versadas e
objectivadas em novas tecnologias, capazes de cooperar com o0s seus homologos de
outros paises.

e Gestéo de seguranca efectiva, e transversal a todos os organismos da sociedade;

e Ferramentas de seguranca que fomentem a confianca nas aplicacGes e servicos
oferecidos (transac¢des comerciais e financeiras, saide, governo, votos electronicos,
etc.) e em procedimentos de salvaguarda dos direitos humanos, especialmente a
privacidade dos dados pessoais.

O objectivo da seguranca cibernética € ajudar a proteger os activos e recursos da organizacéao.
Estes recursos séo organizacionais, humanos, financeiros, técnicos e de informacéo,
permitindo & organizagdo prosseguir a sua missao.

O objectivo final é garantir que nenhum dano duradouro € perpetrado contra a organizacao.

Ou seja, a seguranca consiste em reduzir a probabilidade de que uma ameaca se materialize.
Similarmente, o objective da seguranca deve ser reactive, limitando o dano resultante ou o
mau funcionamento e garantindo que, apds um incidente de seguranca, as operagdes normais
possam ser restauradas dentro de um prazo aceitavel e com um custo aceitavel.

7.1.1 Conclusoes com enfoque em Portugal

Quando se pensa em medidas que possam tornar Portugal, e o seu tecido empresarial mais
competitivos, vislumbram-se um conjunto de situacOes e objectivos que se melhorados
tornardo Portugal mais fortalecido, quer nas suas exporta¢fes, mas também nas condicdes
com que importa produtos e servigos, nas condi¢des que ajudam trabalhadores expatriados a
decidirem instalar-se no pais, e, acima de tudo, condices que fazem empresas estrangeiras
quererem implantar uma sucursal, e/ou fazer neg6cios com o nosso pais. Todas as condi¢des
gue poderemos imaginar oferecer sdo sintetizadas numa Unica expressao: A reputacdo que
Portugal tem aos olhos globais.

Alguns compostos que formam a reputacdo de um pais, para o efeito supra mencionado, séo
bastante dbvios: A burocracia para os estrangeiros, o nivel de corrupcéo, a vida em
comunidade, os direitos dos trabalhadores, a produtividade, quais os problemas de xenofobia
e discriminacéo existentes, etc.

Existe, nestes parametros todos, um parametro, muitas vezes negligenciado, mas que tem um
impacto consideravel na reputacdo de um pais: A qualidade e a seguran¢a das comunicacgdes
electronicas, designadamente 0 acesso a internet.

O que pode, a primeira vista, parecer uma componente meramente técnica, e relativamente
nivelada no &mbito dos paises ocidentais é, em especial quando negativa, um factor muito
consideravel para as empresas, em especial aquelas com necessidades relacionadas com a
internet (que serdo praticamente todas, numa sociedade moderna). Ninguém arrisca
transaccdes ou a implementacao de um website num pais com problemas de conexao, hacking
de websites, downtime de internet ou proliferagdo de botnets. As comunicagdes electronicas
séo simplesmente fundamentais no mundo empresarial moderno. E por isto mesmo, quanto
melhor a reputacdo das comunicacdes electronicas desse pais, melhor este parecera aos olhos
do investimento estrangeiro.
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7.2 Assimilando a Seguranca como componente da
sociedade moderna

Inevitavelmente, com o tema da Seguranca, segue o tema das liberdades individuais.

Para o efeito deste documento, ndo deveremos contudo pensar nos espiritos rebeldes e
conservadores que juntos ou separados desbravam, diariamente, o nebuloso mundo da
internet, uma componente vital da sociedade moderna, mas que so recentemente tem sido
regulada, ou pelo menos balizada (episddios como 0 acesso a conteidos pirateados e a
informacdo confidencial, ou ainda as opinides lesivas, andnimas que ndo encontram oposicao
judicial na internet contam centenas de casos que todos conhecemos).

Para este documento importa ponderar a seguranca na internet como o debelar de ilegalidades,
facilmente rotuladas como tal, e validas tanto no mundo da internet como no mundo real.
Roubos de identidade, envio de correspondéncia ndo solicitada, penetracdo de infra-estruturas
privadas com o intuito de apropriacdo de material confidencial e/ou danos e destruicdo de
propriedade privada sdo temas que ndo deverdo deixar margens de dividas no que concerne a
necessidade de forcar algum tipo de seguranca para que crimes ndo sucedam. Na verdade, a
expressdo e o usufruto das liberdades necessita de segurancas basicas que tornem estas
liberdades possiveis [Amoroso, E.G. (2011)].

Postulado:
A seguranca, no seu sentido mais lato, é nevralgica para manter as comunicagoes.

Assimilando que computadores e redes mantém infra-estruturas criticas, basilares da
sociedade moderna, podemos determinar que o risco de ter cibercriminosos a infligir danos
nessas mesmas infra-estruturas causaria danos com potencial de contagio enorme. Como
exemplos, imagine-se o nivel de confianca que um cidaddo depositaria no seu banco
conhecendo relatos de outros bancos que tivessem sido comprometidos? Como confiaria um
cidaddo nas suas infra-estruturas de energia se conhecesse sabotagens noutros estados, como o
ataque aos sistemas nucleares no Irdo (Julho de 2010)?

Postulado:

As infra-estruturas de redes, computadores e comunicacdes sdo criticas no mundo moderno, e
crimes contra as mesmas significam danos com potencial de contagio, em especial na
confianca depositada em entidades similares aquelas que foram comprometidas.

Ao analisar a evolucdo do cibercrime e botnets, em particular, € possivel prever como irdo
evoluir os ataques de malware.

A motivagdo por tras dos ataques ird aumentar ainda mais. Enfrentamos economicamente e
politicamente os ataques motivados, e ataques com o intuito de obter publicidade.
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A qualidade e simplicidade das ferramentas disponiveis e Kits de desenvolvimento para
ataques continuara a aumentar, de modo que cada vez mais atacantes ndo-especialistas serdo
passiveis de causar danos graves.

Conceitos de comando e controlo de infra-estruturas utilizadas para botnets irdo adoptar
tecnologias emergentes, a fim de atingir niveis mais elevados de fraude e resiliéncia. Isto
envolve protocolos de rede e padrdes Web, bem como as novas tendéncias em sistemas de
comunicacdo em tempo real ou redes sociais para transmitir e disfarcar o trafego malicioso.

Conclusao:

O cibercrime tornou-se um negdcio rentavel e indefinicoes e diferencas ao nivel da mitigacéo,
em termos globais facilita a propagacéo da actividade. Isto significa que mesmo botnets ndo
muito complexos vao durar por longos periodos e estar disponiveis para ataques e fraudes.

Com a proliferacdo de smartphones ja apareceram 0s primeiros bots para smartphones — isto é
um exemplo de como a evolugdo das tecnologias s6 adiciona outras dimensdes a ameaca
global de botnets.

7.3 Os ISPs e os Governos como actores-chave

Alguns servicos séo providenciados por governos. Mas muitos sdo providenciados por grupos
comerciais, como ISPs ou bancos. Poderemos assumir entdo que existe uma interdependéncia
entre os sectores publicos e privados num estado. Mais: considerando as empresas globais a
operar internacionalmente, com destaque para 0s sectores tecnoldgico, bancario, e de energia,
seria tacito admitir que existe uma interdependéncia a nivel global para providenciar estas
infra-estruturas de redes e computadores e, em adjacéncia, para providenciar a seguranca
necessaria que proteja os cidadados (e as empresas, e 0s proprios paises) [Amoroso, E.G.
(2011)]. Esta total interdependéncia € comummente chamada de “flat world” [Friedman, T.
(2007)].

Postulado:

Nas telecomunicacdes, a interdependéncia entre sectores publicos e privados, locais a globais,
implica uma colaboracdo que melhor debele o problema da seguranca.

Aplicando o célebre ditado popular portugués, - “Casa roubada, trancas na porta” -, €
escalando-o para uma mentalidade, transnacional, de menosprezo pelo investimento em
segurancga, quando ainda ndo existem ameagcas corroborantes que justifiquem, conseguem-se
descobrir casos onde a seguranca €, com veleidade, descurada. Os custos (pessoal,
equipamento, monitorizacdo) sdo elevados, e € comum que muitas empresas (especialmente
do sector privado) negligenciem a seguranca das suas infra-estruturas. N&o obstante os
factores socioldgico e econdémico, o desconhecimento acerca de tecnologias extremamente
complexas e, especialmente de actividades criminosas ndo tradicionais sera porventura a
principal causa para a deficiente preparacdo de algumas empresas e cidadéos, em especial as
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empresas e cidaddos cujo “core business” ou conhecimento académico, profissional e/ ou
social ndo esta relacionado com a area informatica.

Se entendermos o papel do estado enquanto protector das liberdades individuais e colectivas
das entidades (pessoas e empresas) que 0 compdem (quando estes pressupdem actuacdes
dentro da legalidade, claro) e se ao papel do estado adicionarmos o papel das empresas cuja
raison d’etre (e responsabilidade) € fornecer as comunicages e as infra-estruturas para as
mesmas ao resto do pais (Empresas de telecomunicagdes, ISPs, SPs, Carriers, etc.), para além
de, por motivos ébvios, deterem um conhecimento aprofundado sobre as tecnologias e 0s
perigos em questdo, poderemos diferenciar a responsabilidade de todas as entidades que
compdem uma sociedade moderna, colocando, nos lugares cimeiros, o Estado e os ISPs,
seguidos de perto de outras entidades, colectivas, cujo ambito envolve lidarem com
informagdo vital para a sociedade (Bancos, hospitais, servicos de defesa).

Conclusao:

O Estado e os ISPs possuem especial relevo e responsabilidade em proteger os cidadéos
contra a insegurancga nas telecomunicacoes.

A fim de assegurar que é economicamente viavel para os ISPs operar servi¢os de apoio a
desinfeccdo das maquinas dos utilizadores finais, 0s seus esforcos devem ser apoiados através
de Parcerias Publico-Privadas, reflectindo, por exemplo, a Iniciativa Anti-botnet Alema ou a
Parceria Publico Privada Europeia, EP3R.

Caso estas iniciativas de desinfeccdo nacionais se revelem eficazes, esta préatica deveria ser
alargada & UE como um todo.

7.4  Conclusoes de gestao corporativa

7.4.1 Gestao dinamica

Aproximando a seguranca através de um processo de gestdo dindmico e continuo, afecto a
maltiplas posi¢Bes da organizacéo, é a melhor via para lidar com a natureza dindmica do risco
e as necessidades em evolucao, isto através da continua adaptacdo e melhoria das suas
solucdes.

A qualidade da gestdo de seguranca ira determinar o nivel de seguranca oferecido. A politica
de seguranca cibernética deve ser definida ao nivel da gestao de topo. Existem estratégias de
seguranga, politicas, procedimentos e solucGes, que deverdo contudo ser personalizadas, pelo
facto de que existem organizacfes com necessidades de seguranca particulares, que precisam
de ser atendidos em momentos determindados [Kroes (2011)].

Para um exemplo do contexto dinamico em que a gestdo da seguranca deve funcionar,
considere-se 0 processo de deteccdo de vulnerabilidades de seguranca em software. Isto é
feito por meio de actualizag6es periddicas de seguranca (actualizagdes de antivirus, etc.).
Boletins de informag&o, mais ou menos personalizados, tornam possivel a manter-se
informado sobre as vulnerabilidades que foram detectadas e como intervir adequadamente e
aceleradamente. Se um nivel minimo de seguranca for mantido, e possivel debelar em tempo
atil questdes que surjam.
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E também imperativo alocar recursos suficientes para implementar uma gestdo dindmica que
actualize continuamente as solugdes de seguranca e, assim, manter um nivel consistente de
seguranca, face 4 evolugdo da... inseguranca.

A dimenséo dindmica de seguranca representa um desafio crucial ndo sé para os fornecedores
de ferramentas de seguranca e editores de software, mas também para os administradores dos
sistemas de seguranca nas organizacgdes, que raramente tém o tempo necessario para
incorporar todos 0s mecanismos que estdo disponiveis. Torna-se portanto eficaz, que se
fomente a partilha de ferramentas e o recurso (controlado) a especialistas externos.

Os normativos vigentes, bem como individuos e organizac6es especializados, podem
representar grandes fontes quer de informacdo util e auxilio, quer de incentivo (aplicar uma
norma ISO de seguranca, por exemplo) para a organizacéo.

7.4.2 Outsourcing e dependéncias

Prestadores de servicos que oferecem filtros anti-virus e anti-spam efectivamente assumem
uma parte da gestdo de seguranca para os “stakeholders” de determinada organizacdo. Esta
tendéncia implica uma mudanca e redistribui¢do de papéis no que concerne as
responsabilidades em matéria de seguranca. Sendo a seguranca cada vez mais transferida para
o0 prestador de servicos ou fornecedor técnico, existe a necessidade de, por um lado, vincular
legalmente e contratualmente esse prestador de servicos, por eventuais insucessos, como
assegurar que esse prestador tem capacidade, legitimidade e, acima de tudo rectidao, para as
tarefas de seguranca.

Esta mudanca ndo resolve, contudo, os problemas da seguranca, mas apenas transfere para o
prestador de servicos a implementacdo, tornando-o responsavel ndo sé pela disponibilidade e
desempenho do servico, mas também para a gestdo e manutencao de um certo nivel de
seguranca. E consequentemente necessario assegurar que o ISP prestador de servicos
realmente acrescenta valor (e seguranca), e que existe uma constante e bidireccional
comunicacdo entre 0s organismos internos de uma empresa e 0s prestadores de servigos.

A questdo da delegacdo da totalidade ou parte da missdo de seguranca ndo é puramente
técnica. E de natureza estratégica e legal, e levanta a questdo fundamental da dependéncia de
fornecedores. [Click, Duening (2005)].

Reforca-se por isso a necessidade de encontrar um contexto legal que sirva ambas as partes e,
em resultado, os clientes.

7.4.3 Comportamento Preventivo das organizacoes

A prevencéo de seguranga é, por defini¢do, pro-activa. E envolve factores humanos, legais,
organizacionais, economicos e de dimensao tecnoldgica.

Se, até ha pouco tempo, a seguranca de TI ambiente tem-se preocupado principalmente com a
dimensdo técnica., este modo de entender a seguranca dos sistemas de informacéao, do ponto
de vista técnico, reflecte-se no negligenciar da dimenséo humana, ou seja, na mentalizacao
dos “stakeholders” para a prevengao.

Noutro &mbito, muitas vezes, o incidente de seguranca surge internamente, por descuido ou
deliberadamente e externamente, também deliberadamente ou por falta de informacgéo dos
parceiros e/ou clientes [Fertik, Thompson (2010)].
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A criminalidade é principalmente uma questdo humana, e ndo técnica. Uma resposta
puramente técnica é, portanto, inadequada para controlar o que € essencialmente um risco
humano.

A abordagem para a resolucdo destes problemas é tipicamente de reac¢éo e repressao. Ou
seja, apos a ocorréncia de um incidente que, por defini¢do, implicou uma lacuna destacada nas
medidas de proteccao.

E necessario, para prevenir e impedir ataques cibernéticos, o desenvolvimento de mecanismos
de investigacdo / criminais, e, especialmente a identificacdo das politicas de seguranca que
sejam necessarias para responder aos ataques, punir 0s agressores, ou inibir as incurias.
Resume-se que é essencial o envolvimento e a distribui¢do de informac&o (e normativos) a
todos os intervenientes na vida de uma organizacao.

7.5 Conclusoes de dimensao politica

7.5.1 Responsabilidade do Estado

O Estado possui consideravel responsabilidade para fazer da seguranca digital uma realidade.
Isto é particularmente verdadeiro para a defini¢cdo de um quadro juridico adequado, que seja
unificado e prético.

O Estado nédo deve apenas promover e incentivar a pesquisa e desenvolvimentos em
seguranga, mas também promover uma cultura de seguranca em conformidade com as normas
minimas de seguranca (a seguranca deve ser construida em produtos e servigos), enquanto
fortalece a aplicacdo da lei em matéria de cibercrime.

Tal acarreta questdes do modelo financeiro subjacente as parcerias publico-privadas para 0s
planos de ac¢do nacionais e internacionais.

Ao nivel estratégico é necessario assegurar a notificacdo, prevencao, partilha de informacéo e
gestdo da seguranca. E também necessario aumentar a consciencializacdo sobre as melhores
praticas em gestao de riscos e de seguranca.

Outro requisito importante é a coordenacao e harmonizacao dos sistemas juridicos. Requer-se
a assisténcia do Estado para promover a aplicacédo da lei e da seguranca, a elaboracéo de
propostas de empreendimentos cooperativos (formal / informal, multilateral / bilateral, activo
/ passivo, nacional / internacional) também devera ser definido.

Ao mesmo tempo, € essencial fornecer informacdes, educacdo e formagdo no processamento
de informac0es e tecnologias de comunicacdo, ndo apenas de seguranga e nas medidas de
dissuasdo. A sensibilizacdo de questdes de seguranca ndo deve ser limitada a promocdo de
uma cultura de seguranga e cédigos de conduta cibernéticos. A cultura de seguranga deve ser
sustentada, a montante, por uma cultura de T1 [ENISA (2009)].

Aos diferentes intervenientes devem ser dados os meios para aprender, lidar e gerir 0s riscos
tecnoldgicos, operacionais e de informacdes.

Neste contexto, o Estado deve também incentivar a deniincia de casos de cibercrime e garantir
que haja confianca entre os varios intervenientes do mundo econémico e as autoridades legais
e policiais.
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Essas autoridades, mas também as autoridades de defesa civil, servi¢os de emergéncia, as
forcas armadas e forcas de seguranca, tém um papel tactico e operacional na luta contra a
cibercriminalidade, a fim de proteger, perseguir e reparar.

Cabe a cada Estado definir uma politica de desenvolvimento da sociedade da informacéo
reflectindo os seus préprios valores, e fornecendo o0s recursos necessarios para torna-la
realidade. Tal inclui os meios de protecgéo e da luta contra a cibercriminalidade.

Para conter o cibercrime de uma forma global, centralizada e coordenada, é necessaria uma
resposta a nivel politico, econdémico, juridico e tecnoldgico.

O desejo de simplicidade e eficacia na seguranca estad em desacordo com a complexidade das
necessidades e ambientes, e faz a delegagédo e/ou o0 outsourcing dos servicos e da seguranca
uma opcao atraente. Mas esta tendéncia cria um alto, ou total, grau de dependéncia. E isso é
um grande risco de seguranca. Os Estados devem evitar tornarem-se dependentes, na gestao
estratégica, tactica e operacional da sua seguranca, relativamente a entidades externas e/ou
privadas, sem garantir que participa activamente no processo.

7.6 Conclusoes de dimensao econémica

Um dos aspectos intrinsecos a seguranca é que esta ndo serve para fazer dinheiro, mas para
evitar perdé-lo.

Embora possa parecer relativamente simples estimar os custos de seguranga (orgamentos
associados, o custo de produtos de seguranca, formacdo, etc.), avaliar a rentabilidade da
seguranca ¢ bem mais dificil. Adoptando uma abordagem subjectiva, pode-se supor que as
medidas de seguranca intrinsecamente possuem uma forma "passiva" de eficacia que impede
que determinadas perdas potenciais.

No entanto, é dificil avaliar o custo da seguranca e 0s custos associados com perdas devido a
acidentes, erros ou actos maliciosos. O custo da seguranca € uma funcgdo das necessidades da
organizacéo, e depende dos activos a serem protegidos e 0s custos dos danos resultantes de
seguranca insuficiente.

O valor econémico da seguranca deve, consequentemente, ser concebido no sentido mais
amplo e social, tendo em conta o impacto das novas tecnologias sobre os individuos,
organizaces e na¢des. Este valor ndo pode ser reduzido a custos de instalacdo e manutencao.

7.7 Conclusoes de Dimensao Social

E importante fazer todos os participantes na internet conscientes da importancia de obter
garantia, e quais 0s passos basicos sao que iré reforcar o nivel de seguranga quando sejam
claramente formulados, definidos e aplicados de forma inteligente.

Campanhas de informacdo e de educacéo civica para uma sociedade da informacédo
responsavel, que abrange os desafios, 0s riscos e as medidas de seguranca preventiva e
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dissuasora, sdo necessarios, a fim de educar todos os ciber-cidaddos no processo de

seguranca.

O énfase deve ser sobre o dever de seguranca, responsabilidade individual e medidas
dissuasoras, bem como as possiveis implicacdes no direito penal de uma falha em respeitar as
obrigacOes de seguranga. Mais no geral, também é necessério para fornecer educagéo e

formagéo em tecnologias de informagéo e comunicacao, e ndo apenas sobre seguranga e
medidas de dissuasdo: a sensibilizacao para as questdes de seguranc¢a ndo deve ser limitada a
promocao de uma cultura de seguranga, mas o inverso: a cultura de seguranca deve ser
incorporada dentro de todos os aspectos quotidianos de uma organizacao, talvez na forma de
licenciamento de software ou adopg¢édo de normas internacionais de seguranca.

Consciencializagao

Todos os participantes sdo responsaveis pela seguranca dos
sistemas de informacdo e redes

Responsabilidade

Todos os envolvidos tém uma participacdo na seguranca dos
sistemas e redes de informacéo

Resposta Os participantes devem agir de forma atempada e de
cooperagao para prevenir, detectar e responder a incidentes
de seguranca.

Etica Os participantes devem respeitar os interesses legitimos de
terceiros.

Democracia A seguranca dos sistemas e redes de informacédo devem ser

compativeis com os valores essenciais de uma sociedade
democrética.

Avaliacdo de risco

Os participantes devem efectuar e efectivar avaliacdes de
risco.

Design e seguranca

Os participantes devem incorporar a seguran¢a como um
elemento essencial dos sistemas de informacao e redes.

Responsabilidade
individual

Os participantes devem adoptar uma abordagem abrangente
para gestdo de seguranca.

Gestdo de seguranca

Os participantes devem rever e reavaliar a seguranga dos
sistemas de informacdo e redes, e fazer as modificacbes
apropriadas para politicas de seguranca, praticas, medidas e
procedimentos.

Tabela 7-1Principios na gestdo da seguranga da informagdo [ENISA (2010)]
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8

8.1

Recomendacoes para o combate
ao cibercrime

Recomendacgoes aos ISPs

Apesar de medidas anti-spam e Anti-botnet serem comprovadamente e geralmente eficazes,
estes esforcos ainda poderiam ser melhorados. Por exemplo:

ISPs deverdo ter uma abordagem mais pro-activa na monitorizacéo de spam e
identificacdo dos remetentes, para que acc¢Oes apropriadas possam ser tomadas pelos
ISPs originarios. Tal implica uma rede inteligente de partilha de informacao.
Agregadores de informacéo partindo do lado de quem providencia a rede, ou seja,
tornar os ISPs que concedem 0 acesso, 0s primeiros responsaveis em capturar 0s
prevaricadores. Isto significa que um sistema de monitorizacao na rede, que incida
sobre os protocolos HTTP, SMTP, DNS e IP, principalmente, devera garantir que 0s
cibercriminosos terdao dificuldade em “sair” da sua rede, quanto mais entrar noutra.
Os sistemas de reputacdo deverao ser fidedignos, e 0s mecanismos de auto e hetero
correccao deverdo cumprir com a necessidade de assegurar que é facil remover um
servidor ou dominio de uma lista negra, assim que os problemas ou erros tenham sido
rectificados.

E com tantas listas de reputacdo diferentes em uso, esforcos de colaboracao para
partilha de dados ajudaria a resolver o problema.

Os Fornecedores devem procurar soluc@es colaborativas para combater o spam, de
preferéncia associando-se a uma entidade acima de suspeitas e com poder politico. Ou
seja, replicar as iniciativas ja existentes, por exemplo, na Alemanha, com o projecto
Anti-botnet.

Os Fornecedores devem procurar aumentar a distribui¢do de relatérios de abuso,
garantindo a inter-relagdo com outros fornecedores, e visando automatizar os
processos de denuncia de abuso, possivelmente adoptando o formato técnico para
dendncia de abuso (ARF).

Os decisores politicos e autoridades reguladoras poderiam ajudar nos esforcos de
prevencdo de spam clarificando os conflitos aparentes entre filtragem de spam,
privacidade e obrigacao de retencdo de dados.
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8.2 Recomendacgodes Politicas e Sociais

8.2.1 Envolver o Governo

Tornar as actividades das botnets puniveis, depende quer de legislacdo adequada quer de
apoios e incentivos a debelagéo deste problema.

Uma lei, a ser imposta, deve ser baseada em outras leis vigentes ou, melhor, no acérdao de
entidades internacionais, designadamente os conselhos legislativos e de seguranca da EU.

Um acordo no seio da EU pela razao 6bvia de que estes crimes sdo, quase sempre,
transnacionais, e determinados mecanismos juridicos, tais como a extradi¢do, o pedido de
dados pessoais e mesmo a exposi¢do de contas abrigadas por sigilos legais e bancarios requer
uma convergéncia de todos os estados membros [ENISA (2010)].

Para além deste facto, uma lei de cariz transnacional resultard, ao fim de certo tempo, de uma
correcta andlise e cruzamento de dados entre forcas de seguranca. Como exemplo, se o spam

ndo fosse ilegal, por exemplo, na Grécia, seria invidvel que Portugal conseguisse solicitar os

dados de um spammer grego.

Processar (em ambos os sentidos) o cibercrime de forma consistente e coordenada (por
exemplo em consonancia com a Convencao Europeia dos Cibercrime, que ainda nao foi
ratificada por todos os paises signatarios) €, portanto, uma medida a acatar veemente.

A inaccdo, ou a falta de coordenacao dos tomadores de decisfes, num problema com uma
extensdo desmesurada, multiplica o problema e acgdes futuras.

8.2.2 Esclarecer e Harmonizar a legislacao internacional

Em geral, os organismos que enfrentam a ameaca das botnets tém algum receio de se envolver
em questdes legais (de privacidade, de seguranca, de abuso de poder, etc.), quando participam
activamente nos esforgos de mitigagé&o.

A questdo ndo estara tanto na falta de legislacdo mas na interpretacdo das leis existentes que,
frequentemente, sdo adaptagdes do mundo real para 0 mundo virtual.

Infelizmente, as abordagens de mitigacdo mais promissoras e dindmicas incorrem nos maiores
obstaculos legais de forma a obter permissdo explicita para implementar as abordagens.

As melhores praticas actuais, como monitorizar a rede, e identificar utilizadores infectados ou
websites infecciosos, normalmente implica posteriormente revelar ou contactar o utilizador e

entrar em contacto com o servigo responsavel ou provedor e informa-los sobre a existéncia de
servigos mal-intencionados na sua rede [ENISA (2010)].

A consequéncia, se o prestador de servigos for cooperativo, € o cancelamento do servico ao
infractor. Mas no caso de um prestador de servi¢cos nao-cooperativo, somente por via de
accoes legais se consegue atingir esses objectivos.

Onde contra medidas, que visam agressivamente atacar a botnet através de um ataque DoS ou
uma aquisicéo remota do canal ou de instancias de servidor da botnet, esharra frequentemente
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no direito ou ndo de tomar estas medidas. Muito mais problemas legais ocorrerdo se o cenario
for transfronteirico.

Consequentemente, as leis e directrizes claras s&o uma condicao necessaria, se permitindo aos
agentes de seguranca concentrar-se na sua tarefa, e simultaneamente, enfrentar o minimo de
obstaculos na legislacdo, contando que mantenham as salvaguardas adequadas aos cidadaos.

8.2.3 Acelerar os processos judiciais

Leis globais versando o combate a cibercriminalidade parecem ser o elemento mais
importante em falta, para reforcar o esforco necessario para combater eficientemente este
problema.

E necessario, consequentemente, a rapida clarificacdo da legalidade do uso de ferramentas
técnicas, uma vez que a situacdo juridica em determinados paises retarda o processo de
desenvolvimento destas ferramentas, mesmo que estas desempenhem um papel decisivo na
debelacéo do problema.

Além disso, a aplicacdo das regras para lidar com casos de emergéncia, onde a justificacao
para uma acgdo imediata € aceite, muitas vezes, tardiamente, requer uma examinagao cuidada,
pois ajudaria na concessdo de esforcos de mitigacdo no tempo de reac¢ao necessario para
contrariar as caracteristicas altamente dindmicas de botnets e malware.

8.2.4 Uma melhor cooperacao entre a lei, agéncias executantes e
empresas privadas (ISP, entidades financeiras, empresas de
seguranca, etc.)

Trabalhando para um melhor dialogo e existindo uma ajuda mutua para detectar, prevenir e
reagir a incidentes com botnets é, obviamente, um caminho promissor.

Recomendacoes:

1. Equipas de Resposta de Emergéncia, a escala nacional, sdo um primeiro ponto de
contacto com valor acrescentado. E, se a cooperacdo for a escala europeia, talvez
organizaces como a ENISA possam agir como um ponto focal adicional que permita
a coordenacdo e a partilha das melhores praticas.

2. E necessaria a consciencializagio do utilizador, que usa um computador conectado a
Internet. Este deve conhecer e compreender as ameagas que 0 poderdo afectar.

Uma educacao adequada sobre medidas de seguranca deve ser incluida nos curriculos
escolares, em especial no contexto das Novas tecnologias.
Outras iniciativas de sensibilizagio serdo sempre bem-vindas.

Recomendacfes com uma vertente técnica

1. Politicamente, deverao ser introduzidas medidas que controlem os softwares e
aplicacdes informaticas. Por exemplo, a comercializagdo de um produto ou um servico
no espaco de um pais devera implicar um conjunto de aprovacoes e certificacdes, quer
ao produto, quer ao produtor.
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Algum do Investimento Estatal previsto para a industria nacional devera ser
canalizado para o desenvolvimento de software seguro. Ainda mais, considerando a
dependéncia de muitos sectores da sociedade em equipamentos tecnolégicos.

2. Os ISPs sdo fundamentais para a solucao, uma vez que podem detectar e bloquear
botnets e malware.
E natural que, para tal, os ISPs tenham necessidade de inspeccionar o trafego do
utilizador, o que podera levar a problemas de privacidade.
Orientag0es legais devem ser produzidas de modo a permitir que os ISPs possam
inspeccionar trafego suspeito para detectar e bloquear a comunicacéo ilegitima.
Obviamente que a fiscalizagéo e a introducéo de normas que protejam a privacidade
dos consumidores devera acompanhar estar orientacGes legais.

3. Os decisores politicos devem monitorizar a ameaca de botnets e malware de perto. O
quadro dos cibercrimes é constantemente mutavel, e tem tendéncia a agravar.

8.2.5 Colaboracao e/ou informac¢ao centralizada

A fim de apoiar a colaboracéo, criacdo de ferramentas, mecanismos e procedimentos para
partilha de dados e informacdes que estejam relacionados com os incidentes e investigacdes
em curso, deve ser instalado, ou criado, onde néo exista.

Especialistas enfatizam que uma central de informacdes de partilha singular, ou agregada num
conjunto de hubs, forneceriam uma melhoria significativa na maioria dos processos
relacionadas com a luta contra os cibercrimes.

Obviamente, uma abordagem centralizada exige concessdes de todas as partes envolvidas, ja
que o beneficio correspondente nao € necessariamente uniforme.

Portanto, para os agentes que tendem a criar mais beneficios para os outros do que podem
receber, através do processo de partilha de informac@es, deverdo ser incentivados
adequadamente para compensar 0s seus esforcos.

Provavelmente o mais importante beneficio criado por um servico central de gestao de
informacdes € a agregacao de “insights” e perspectivas sobre 0s processos em curso € a
necessidade de evitar actividades mutuamente comprometedoras.

Do ponto de vista técnico, a integridade e a confidencialidade dos dados devem ser
assegurados em relacdo aos sistemas de classificacdo de dados. Por exemplo, 0 acesso a
informacdo partilhada tem que ser gerido com mecanismos de autenticacdo forte. Além disso,
a posse e localizacdo de dados partilhados, bem como os protocolos de troca, devem ser
acordados e, preferencialmente, da responsabilidade de um organismo com presenca Estatal.

Mesmo sem um armazenamento de dados central, uma instituicdo que permita uma
comunicagdo mais rapida entre todas as partes envolvidas é benéfica na luta contra botnets.

8.2.6 Fomentar analises mais eficientes
Embora exista uma variedade de abordagens e ferramentas para a analise de amostras de
malware e botnets, o desenvolvimento destas ferramentas é importante.

Por exemplo, o tempo gasto pelo sistema Conficker na analise ao bot “Stuxnet" levou vérias
semanas, 0 que ainda é claramente muito tempo para permitir uma resposta atempada as
ameacas criticas.
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Novas técnicas que permitam uma classificagdo mais rapida de reputacdo e uma mais
eficiente analise de amostras de malware sdo necessarios e devem ser apoiados por fundos e
instituicOes de pesquisa.

8.2.7 Manter o sistema limpo para os cidadaos

O nivel de responsabilidade que o utilizador final assume tem de ser aumentado.

O utilizador final deve ser encorajados a assumir maior responsabilidade para manter o
proprio sistema limpo, nomeadamente porque um fracasso seu aumenta proporcionalmente o
risco para os outros utilizadores e empresa, ja para ndo mencionar a propria empresa, se se
tratar de um ambiente corporativo.

Claramente, esta responsabilizacdo deve ser acompanhada por uma educacdo e uma
consciencializacdo "das consequéncias sociais de uma falta de responsabilidade para com a
seguranca pessoal e organizacional”.

8.3 Recomendacodes Técnicas

Solucdes de seguranca devem contribuir para que se satisfacam os critérios de seguranca
béasicos, tais como integridade, disponibilidade e confidencialidade. Outros critérios que sao
frequentemente citados neste contexto sdo o de autenticacéo (o que torna possivel verificar a
identidade de uma entidade), “ndo-repidio” e imputabilidade (que torna possivel verificar que
as ac¢des ou eventos tém ocorrido).

8.3.1 Disponibilidade

Para garantir a disponibilidade dos servicos, sistemas e dados, os componentes da infra-
estrutura devem ser adequadamente dimensionados e possuir a necessaria redundancia, além
disso, a gestdo operacional dos recursos e servi¢cos devem ser prestados com rigor.

Disponibilidade é medida durante o periodo de tempo durante o qual o servigo prestado esta
operacional. O volume potencial de trabalho que pode ser tratado durante o periodo de
disponibilidade do servico determina a capacidade desse recurso (um servidor ou rede, por
exemplo). A disponibilidade de um recurso esta intimamente ligada a sua acessibilidade.

8.3.2 Integridade

A preservacao da integridade do processamento de dados, ou servigos significa protegé-los
contra modificacdo acidental e intencional, adulteracdo e destruicdo. Isto é necessario para
garantir que eles permanegam correctos e confiaveis.

Para evitar adulteracGes, uma forma de certificagdo permanente € necessaria para garantir a
imutabilidade durante o armazenamento ou transferéncia.

Integridade dos dados sé pode ser garantida se os dados estdo protegidos contra técnicas de
tapping, que servem para modificar as informacGes interceptadas.
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Este tipo de proteccdo pode ser fornecido recorrendo a mecanismos de seguranca, tais como

e Proteccdo contra Virus, malware e botnets.
e Controlos de acesso rigorosamente aplicados.
e Criptografia de dados.

8.3.3 Confidencialidade

A confidencialidade é a salvaguarda do sigilo da informac&o, fluxos de informacéo,
operacdes, servicos ou accdes realizadas no ciberespaco. A confidencialidade garante a
proteccao dos recursos contra a divulgacéo néo autorizada.

Confidencialidade pode ser implementada por meios de controlo de acesso e criptografia.

(A criptografia ajuda a proteger a confidencialidade das informacdes durante a transmisséo ou
0 armazenamento, transformando a mesma numa forma que € ininteligivel para quem néo
possui 0s meios para decifrar a informagé&o).

8.3.4 Identificacdo e Autenticacao

O proposito de autenticacdo € remover qualquer incerteza sobre a identidade de um recurso. A
autenticagédo pressupde que todas as entidades (hardware, software e pessoas) estao
correctamente identificadas e que certas caracteristicas poderédo servir como evidéncia de
identificagdo para estas entidades.

Em particular, a l6gica baseada em sistemas de controlo de acesso aos recursos de TI requer
que a identificagdo e autenticacdo de entidades sejam adequadamente geridas.

Procedimentos de identificacdo e autenticacdo deverdo ser implementados, a fim de ajudar a
alcancar os seguintes pressupostos:

e Confidencialidade e integridade de dados (acesso a recursos € restrito a utilizadores
autorizados e identificados, e 0s recursos sao protegidos contra alteracfes por
quaisquer entidades, excepto aquelas que estdo autorizadas para o efeito);

¢ Na&o repudio e imputabilidade (accdes podem ser atribuidas a uma entidade
identificada e autenticada), o rastreio de mensagens e transac¢des e comprovativos de
destino.

8.3.5 “Nao-repudio”

Em algumas circunstancias, é necessario verificar se um evento ou operagéo foi efectivamente
realizada. N&o-repudio € um termo associado aos conceitos de responsabilidade,
imputabilidade, rastreio e, em alguns casos, “auditabilidade”.

Estabelecer a responsabilidade por determinado evento pressupde a existéncia de mecanismos
de autenticacéo de individuos e um método de atribuir os seus perfis as suas acgoes.

A possibilidade de gravacéo de informagfes para tornar possivel rastrear a realizagdo de uma
accao torna-se importante quando ha uma necessidade de reconstituir a sequéncia de eventos,
especialmente para a realizagdo de investigacdes.
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As informagOes necessarias para realizar uma analise posterior, para fins de auditoria do

sistema, precisa ser guardada (registo de informacdes) — o que se chama de “auditabilidade”

do sistema.

8.3.6 Seguranca Fisica

Os espagos onde estdo localizados as estacfes de trabalho, servidores, areas de Tl e servi¢os

necessitam de ser fisicamente protegidos contra acesso ndo autorizados e acidentes

(incéndios, inundacdes, etc.)

Seguranca fisica é o tipo mais fundamental e omnipresente do sistema de controlo de TI.

8.3.7 Aplicacdo das Regras basicas de ciberseguranca
Disponibilidade Dimensionamento
) Sustentabilidade Redundancia
Ser usavel

Continuidade
Confianga

Operac0es e procedimentos
de Backup

Operar correctamente. ...

Seguranga de operacdes
Fiabilidade
Durabilidade
Continuidade

Operacdo correcta

Design

Performance

Ergonomia e Usabilidade
QoS (Qualidade de Servico)
Manutencdo operacional

Providenciar acesso a
entidades autorizadas
(bem como negar acessos
desautorizados)

Confidencialidade
Integridade

Ferramentas de Seguranca

...verificar acc¢oes

Autenticidades
N&o-contestacao
Né&o- repudiacao

Dimensionamento
Redundancia

Operac0es e procedimentos
de Backup

Tabela 8-1 Regras bésicas de ciberseguranga
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9 Recomendacoes para debelar o
problema da reputacao

9.1 Recomendacgoes aos ISPs

9.1.1 Fazer uma analise de ameaca ao Sistema de Reputacao

Antes de conceber ou adoptar um sistema de reputacdo, uma analise das ameacas deve ser
realizada, e os requisitos de seguranca devem ser identificados.

As ameacas, e 0s respectivos ataques deverdo ser vistos como distintos vectores de ameaca,
precisando, por isso, de ser considerados no contexto da aplicacdo em particular ou no caso de
uso, uma vez que cada elemento e entidade requerem seguranca especifica.

9.1.2 Desenvolver sistemas de reputacao que respeitem os
requisitos de Privacidade

Infelizmente o design dos sistemas actuais de reputacdo permite a geracdo de perfis de
utilizadores, incluindo todos os contextos em que o utilizador esteve envolvido.

O anonimato do utilizador teria impacto positivo no aumento da precisdo do sistema de
reputacdo, uma vez que reduz ameacas, tais como extorséo, e reduz o medo comum de
retaliacdo (face por exemplo, a exprimir uma opinido negativa num forum).

Projectos de sistemas de reputacdo requerem que se averigiem e se sigam as melhores
praticas em politicas de privacidade, pois tal permitira, paralelamente, preservar a confianca
fornecida as entidades pelo uso de reputacdes [Bauer, Van Eeten e Chattopadhyay (2008)].

Existem mecanismos que proporcionam a privacidade para os utilizadores e privacidade para
0s proprietarios da reputacdo. Entre estes, por exemplo sistemas de gestdo de identidade que
ajudam os utilizadores a utilizar pseudénimos, sdo bastante Gteis e eficazes.

9.1.3 Fornecer descri¢coes das métricas de reputacao

As métricas utilizadas para calcular e aferir a reputacdo de determinada entidade devera ser
aberto ao invés de fechado, para que estes sistemas possam ser avaliados pelo maior nimero
possivel de pesquisadores, em vez de se manterem em seguranca através da obscuridade.

Da mesma maneira que uma agéncia de rating teria a ganhar se divulgasse quais 0s seus
pardmetros de avaliacdo (ganhando com isso, avaliagdes externas e sugestdes) da mesma
maneira tal sucede com sistemas cujo objectivo € classificar pessoas, empresa e paises.
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9.1.4 Recomendacoes relativas ao interface de utilizacao

A usabilidade inerente aos sistemas de e baseados em reputacdo desempenha um papel
importante, na medida em que transfere para o utilizador uma sensacéo de seguranca e de
dominio das tecnologias envolvidas, minimizando os erros e o desleixo.

Por exemplo, o sistema de reputac¢do “comunitaria” atribuido aos vendedores de produtos na
Amazon.com deve a sua facilidade de utilizacdo o seu sucesso e a sua implementacdo eficaz e
abrangente.

Para atender a utilizadores com cada vez mais expectativas de “confiabilidade”, os sistemas
de reputacdo devem ser concebidas de tal forma que assegurem a transparéncia, para o
utilizador facilmente compreender como a reputacdo é formada e atribuida (por exemplo,
quais os factores que s@o levados em conta e qual a respectiva ponderacgéo)

A “pesquisabilidade” também ¢ um aspecto importante da usabilidade, uma vez que permite
aos utilizadores inteirarem-se da propria reputacdo, bem como da reputacdo de outras
entidades, com as quais interage, em determinado ecossistema.

Um sistema de reputacdo deve permitir que um utilizador personalize os componentes da
reputacdo de forma a melhor acomodar as suas necessidades. Algo que também ajudaria a
transparéncia.

Por exemplo, poderia ser possivel subdividir determinada avaliacdo em diferentes atributos e
permitir que o utilizador definisse um limite aceitavel para cada um deles.

Outra personalizacdo poderia ser permitir que o utilizador alterasse o peso das recomendacdes
a ter em consideracéo, de acordo com a confianga que o préprio utilizador tem nesses pesos.

Também deveria ser possibilitado aos utilizadores um modo de avaliacdo qualitativa da
reputacao pois, do mesmo modo que a confianca esta ligada a incerteza, as abordagens para
determinar a confianga acabam por ser principalmente quantitativas, ainda que no ambiente da
internet, tenham quase sempre de ser traduzidos quantitativamente, algo que acaba por ser
dificil.

9.2 Recomendacgdes aos governos e as Empresas

9.2.1 AlImportancia do E-government

Os governos nao costumam utilizar sistemas de reputacdo automatizados, porém os decisores
politicos devem ser encorajadas a investigar a possibilidade de usar sistemas “state-0f-the-
art”, baseados em reputagdo, para os sistemas de governo electronico.

Aplicagdes onde tal investigacdo pode valer a pena ser efectuada sdo aqueles relacionados
com a habilitacdo e prova de servicos relacionados.

O exemplo tipico € a emissdo de um passaporte ou bilhete de identidade, que em alguns paises
exige testemunhas de confianca para atestar a associacao de fotografia de um utilizador com o
nome (um aspecto da sua reputacao).

Por exemplo, no Reino Unido, pedidos de passaporte devem ser acompanhados por uma
fotografia assinada por uma testemunha que tenha uma profissao respeitada.
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Os governos devem examinar a possibilidade de automatizar e assegurar esses processos,
aproveitando-os sistemas de reputacao e a experiéncia em seguranca adquirida em seu
desenvolvimento.

Noutro exemplo, um modelo web-of-trust poderia ser usado como Autoridade de certificacdo
para determinadas empresas.

As Empresas devem abracgar o potencial de sistemas de reputacao:

= Para ajudar a diferenciar ou melhorar os seus produtos (por exemplo, pedindo
feedback a clientes)

= Para tomar decisbes business-to-business (por exemplo, quais 0s produtos a comprar
para uso interno, quais os fornecedores de confianga, os parceiros de confianga, etc.)

= Para iniciar e / ou melhorar os modelos de negocios ou produtos subentendo-os a
reputacdo externa e assim “homologando” os resultados.

9.2.2 Incentivar o Uso de Reputacgao

Sites online de Redes sociais sdo um dos maiores fendmenos tecnoldgicos de sempre. E estes
estdo constantemente ameacados por cibercriminosos que pretendem, desde denegrir a
imagem de uma empresa, até roubar os dados pessoais de um utilizador.

O uso de sistemas de reputacdo pode ser benéfico para enfrentar as ameacas vigentes.

Técnicas de reputacao permitem a avaliagao da “confiabilidade” e comportamental dos
sistemas e dos proprios utilizadores.

A ENISA demonstrou a sua posicao sobre os aspectos de seguranca de Redes sociais,
enumerando os possiveis beneficios de técnicas de reputacdo em websites Sociais, e ndo so:

» Filtragem de comentarios maliciosos ou spam,

» Filtragem de comentérios com vista a aumentar a qualidade do conteudo,
aumentando a “confiabilidade” na partilha de dados e outros, com terceiros

» Elaboracao de relatérios sobre contetdo improprio ou com direitos de autor vigentes,
de relatdrios sobre perfis suspeitos, roubos de identidade, e relatérios versando
diversos aspectos de comportamento inadequado

= Reforco da actividade de moderacdo automética dos websites.

= Aumento da percepc¢ao dos utilizadores na reputacéo, incentivando-os a tomar
responsabilidade em construir comunidades mais honestas e mais auto-reguladas,

[Enisa (2010)]

Promover accdes de sensibilizacéo

Os utilizadores devem desenvolver habilidades para a compreenséo de classificagdes de
reputacdo e ganhar confianga percepcionando quais 0s processos, 0s motivos e as vantagens
de utilizar determinado sistema de reputagé&o.

Existem muitos cibercrimes cuja base dos ataques reside em adulterar, violar, usurpar ou
enganar os sistemas de reputacéo defensores. De modo paralelo, os sistemas de reputagédo
serdo provavelmente a arma mais eficaz para garantir a seguranca dos cidadéos e das
empresas, pois muitos deles sdo baseados em comportamentos passados, humanos.
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9.3 Requisitos de Seguranca que minimizam os
ataques a reputacao de entidades

Uma série de requisitos de seguranca para sistemas de reputacdo sao identificados abaixo, e
incluem requisitos que os utilizadores esperam de servigos que empregam sistemas de
reputacao, como seja a robustez contra ataques cibernéticos.

Nota: Os requisitos aqui expostos agregam informacdes adaptadas de [Kurbalija
Gelbstein (2005)] e [ITU (2007)]

= Disponibilidade - Em particular, quando a reputacdo do sistema se torna fundamental
para o funcionamento de todo o sistema. Sistemas centralizados poderdo ser mais
propensos a um unico ponto de falha (a unidade central) do que sistemas
descentralizados. Num sistema descentralizado, se entidades em quem o utilizador
confia ndo estiverem disponiveis, entdo a reputacdo que pode obter dos seus pares
pode ser insuficiente.

» Integridade da Informacéo de Reputacdo - Informacdes sobre a reputacdo devem
ser protegidas de manipulagdes ndo autorizadas, tanto em transmissao como no
armazenamento. 1sso normalmente traduz-se em requisitos de seguranca nas redes
subjacentes - por exemplo, a protec¢do do canal de comunicacdo, a proteccao do
repositorio reputacdo central, e a proteccdo ao nivel de utilizadores, por exemplo, no
caso de uso p2p onde a informacéo esta dispersa por toda a rede. No mercado on-line
de licitacdo, vendendo um item, a classificacdo de um membro em geral (como no
eBay) precisa de ser confirmado por login com um username e uma palavra-chave, e
em seguida, o canal é protegido por SSL.

Além disso, a reputacdo de informagdes deve estar ligada a fontes “anonimizaveis”
(por exemplo, nas redes p2p, a reputacdo dos pares ndo é necessariamente conhecida
ou facilmente estabelecida).

» Autenticacdo - Torna-se obrigatério que uma entidade com direitos e acesso a um
grupo ou rede deva estar devidamente autenticada (até para evitar as contribuicdes
parciais para a avaliacéo de reputacdo da entidade como, por exemplo, em p2p redes).
Além disso, a gestdo de identidade e 0s seus mecanismos precisam de ser
implementados para mitigar o risco de ameacas relacionadas com a mudanca de
identidade (ataques de spoofing, por exemplo).

= Privacidade / Anonimato / Unlinkability - A privacidade deve ser preservada, tal
como o0 anonimato (em certas situagdes, como quando se expressa uma opinido ou se
atribui uma pontuacédo). A privacidade deve ser garantida, tanto para o proprietario da
reputacdo como para o eleitor e/ou utilizador da reputacéo.
Infelizmente, os sistemas de reputacdo actualmente em uso permitem perceber qual a
verdadeira identidade por detras de um pseudonimo (um username) avaliando o
interesse e comportamento do perfil (como tempo e frequéncia de participacgéo, a
valorizacgéo e o interesse em itens especificos). Mais comum € a tendéncia actual de se
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ligarem os perfis de determinados websites com outros, normalmente de redes sociais,
permitindo inclusive sistemas de SSO (Single sign-on - utilizar as mesmas credenciais
de acesso em sistemas distintos) tornando ainda mais facil a correlagéo.

Precisao - O sistema de reputacdo deve ser preciso no célculo dos ratings. Esta
precisdo também deve considerar o desempenho a longo prazo, ou seja, a métrica pode
ser projectada de modo a que maus comportamentos menores e temporarios se diluam
com os bons comportamentos e ndo afectem significativamente a reputacdo (que
poderia ser devido, por exemplo, a uma falha temporéria, ou a um sistema
comprometido).

Outros aspectos incluem a solicitacdo (verdadeira) de feedback e a capacidade de
distinguir entre um recém-chegado e uma entidade com uma ma reputacéo
estabelecida.

No caso dos sistemas de anti-spam, o sistema deve ser ponderado relativamente aos
eventuais falsos positivos (percentagem de emails legitimos erroneamente
identificados como spam).

Usabilidade / Transparéncia - Deve ser claro para ao utilizador como os votos de
reputacao sdo obtidos e o que eles significam.

Justica - Em particular, no mercado on-line, as propostas feitas sdo publicadas
rapidamente; Isso ajuda os membros a verificar como estéo sendo considerados a
tempo de corrigirem e ajustarem ofertas. No entanto, os membros tém que confiar no
provedor, para que o tempo de cada oferta ou venda seja registado com precisao e que
as propostas listadas sejam feitas pelos membros listados.

Auto-correcgao - Podera ser necessario, no caso da reputacao global de cada membro
estar ligada a opinido subjectiva dos eleitores, de proceder a auto-correcgdes na
reputacao. Por exemplo, botdes de voto podem ser usados para relatar se um email
declarado como spam o é efectivamente spam para o destinatario, ou dar a opcdo a um
utilizador de uma firewall de Web de corrigir a classificacdo de um website. Outro
aspecto da auto-correcgdo é a escolha apropriada do periodo durante o qual a
reputacao € estimada: uma estimativa durante um longo periodo permite ser construida
uma forte reputacao, o que pode fazer um evento isolado (como um email de spam)
desprezivel. A desvantagem é que uma entidade vai exigir mais tempo para corrigir
uma reputacdo negativa.

Requisito de seguranca nas redes basicas - A rede basica deve ter mecanismos de
seguranca adequados no lugar de modo que os ataques a esta ndo comprometam o
sistema de reputacdo. Tal torna-se importante pois existe uma possibilidade de
aproveitar a fraqueza da infra-estrutura subjacente.

A eficiéncia de desempenho - O sistema de reputacdo deve ter impacto minimo no
desempenho. Por exemplo, em ambientes descentralizados, tais como redes p2p, onde
a informac&o da reputacgdo esta espalhada por todo a rede, pode haver um impacto
sobre largura de banda e armazenamento.
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“Confiabilidade” - Deve abranger a confianga dos eleitores e utilizadores na
reputacao: mitigacoes possiveis incluem fazer uso de redes sociais existentes, e
ponderacdo variavel de acordo com recomendacoes.

Prestacao de contas - Cada entidade deve ser responsavel em fazer avaliagGes de
reputacdo. Além disso, cada membro deve ser responsavel e responsabilizado pelas
suas ac¢des, mesmo que tenha o proprio sistema comprometido (com botnets) —
assunto que deve ser lidado de maneira diferente e posterior.

Se membros se comportam de maneira errada, punicdes devem ser consideradas, tanto
dentro como fora do sistema. Por exemplo, num mercado on-line, os utilizadores
podem reclamar sobre um comportamento injusto ao provedor. No caso do eBay, 0
membro desonesto recebe uma adverténcia e, apds admoestaces multiplas, pode ser
excluido da comunidade e inclusive ser sujeito a ac¢oes legais.

Proteccéo entidades bem-conectadas - Entidades com uma capacidade superior de
afectarem uma determinada reputacao (por exemplo, aqueles com uma alta reputacéo
de rating) sdo mais susceptiveis de ser atacados (Ataques distribuidos, por exemplo).
Por exemplo no caso do anti-spam, é relativamente facil identificar os enderecos de
correio electrénico mais valiosos e mais susceptiveis de serem corrompidos. Estes
devem receber um maior nivel de proteccdo ja que comprometé-los coloca um alto
risco na confianga / reputacdo da rede.

“Verificabilidade” - Sempre que possivel, a prova deve ser recolhida a partir da
interac¢do que foi classificada, para demonstrar que a classificacdo é correcta ou pelo
menos, tentou-o ser.

Nos sistemas de anti-spam, as mensagens de spam séo obtidas como prova. No
mercado online, a prova € mais dificil de ser colectar se a troca disser respeito a bens
fisicos. Nestas situacGes, a fotografia pode constituir prova.
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10 Formas de Implementacao

Nota: Este capitulo tem uma indole comercial, em acordo com a motivagéo da tese

10.1 A Implementacao de um sistema de Anti-botnet

Cabe aos organismos reguladores nacionais darem os primeiros passos na criagdo de um
sistema que proteja, ao nivel nacional, os utilizadores.

A ANACOM, o CERT.pt, a FCCN ou outros, com o0 apoio natural do Governo, poderéo
adoptar as solugdes ja implementadas noutros paises (com seja o caso flagrante da Alemanha)
e “forgar” (ou pelo menos sugerir, e conceder vantagens aos aderentes) um sistema nacional
Anti-Botnet.

O documento é explicativo nas vantagens para a populacéo e para o pais que uma medida
deste genero teria. Resta enumerar, do ponto de vista econémico e de retencdo de clientes, as
vantagens que caberiam aos ISPs (para além da obrigacdo civica):

10.2 Vantagens para os ISPs

Uma boa eficacia no combate ao spam e botnets nunca foi tdo premente como agora, sendo
pelos motivos 6bvios, pelo menos que este aumento do trafego afecta negativamente a largura
de banda e o armazenamento de dados disponiveis para os clientes.

Uma vez que os clientes esperam que os ISPs resolvam o problema, uma solucéo ineficaz
afecta directamente a satisfacdo do cliente, provocando um aumento de abertura de chamadas
no helpdesk e levando alguns clientes a encontrarem alternativas para a resolucéo do seu
problema.

Esta insatisfacdo em alguns casos passa pela mudanca de fornecedor do servico.

Um produto que monitorize a rede de saida de um ISP e que consiga detectar, nos padrdes
mais comuns de comunicacado, ou seja protocolos HTTP, SMTP e IP, actividade considerada
suspeita. E que sobre estes acontecimentos, consiga identificar adequadamente os
subscritores, entdo o proprietario desse produto (o ISP) podera agir em conformidade e limitar
a actividade. [Fortinet (2009)].

Além do factor ébvio de proteger o cliente, outras vantagens deverdo ser consideradas:
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10.2.1 Reputacao na Internet

Nas situacGes em que os clientes ficam infectados por cddigo malicioso e enviam de forma
indiscriminada spam e malware para outros dominios da Internet, por vezes acontece que 0s
destinatérios se queixam a entidades na Internet que por sua vez colocam gamas de IPs em
Listas negras. Este facto vai fazer com que algumas organizagdes temporariamente (periodos
de um a dois dias) deixem de aceitar mensagens e trafego vindas dessas gamas [Lssi (2008)].

Parece também relevante referir que um dos caminhos que a industria da seguranca ja tomou é
o0 da utilizacdo de mecanismos de reputacdo na tomada de decisdo. Ha& medida que este
caminho se tornar mais notorio e universalmente aceite, os clientes dos ISPs ndo quererao
aparecer associados a ISPs que ndo se preocupam com a sua reputacdo e a dos seus clientes.

10.2.2 Reduc¢do da taxa de abandono (Churn Rate)

A empresa Gartner num estudo de 2004 estimava que:

» 7% de Churn Rate num ISP esta directamente relacionada com spam

= 36% dos utilizadores de Internet consideram mudar de ISP para reduzir o volume de
spam

= 75% dos utilizadores de Internet consideram que o seu ISP devera ser responsavel por
resolver os seus problemas de spam.

Dos dados acima referidos facilmente se constata que o spam € claramente um factor que
contribui para 0 aumento do Churn Rate num ISP. Implementando um sistema eficaz de anti-
spam é possivel reduzir a taxa de abandono (Churn Rate).

10.2.3 Reduc¢do da utilizacao de largura de banda

Actualmente o tamanho das mensagens de spam situa-se aproximadamente entre 0os 5KB e 0s
20KB, embora o spam de imagem gue recentemente tem surgido tenha vindo a provocar um
aumento do valor médio do tamanho de mensagem.

Ao reduzir o nimero de mensagens de spam gque chegam aos clientes consegue-se uma
reducdo da utilizacdo da largura de banda por dois motivos:

1. Menos trafego de email - Como existem menos mensagens a serem entregues nos
servidores que possuem as caixas de correio dos clientes, existirdo menos dados a
serem trazidos pelos clientes para os seus clientes de correio electronico.

2. Menos trafego produzido por zombies - Um zombie é um computador infectado com
um bot ou outro tipo de codigo malicioso e que permite que mensagens de correio
electronico sejam enviadas através de si proprio. Hoje em dia é muito frequente este
cddigo malicioso que infecta a maquina do cliente colocar a mesma sob as ordens de
um spammer. Este spammer sempre que entende pode dar instru¢des aos
computadores que estdo sob 0 seu comando para proceder a envios massivos de spam.

Por outro lado, os computadores infectados tentam frequentemente comunicar com o
seu “controlo” e/ou tentar infectar outros computadores enviando massivamente virus.
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Também existem Botnets que pretendem fazer ataques massivos de DDoS (trafego
imenso que bloqueia os sistemas de destino).

A poupanca de largura de banda que se obtém com a reducdo do spam e da comunicacgao das
Botnets pode libertar a infra-estrutura de rede para outro tipo de servicos.

10.2.4 Reducao da utilizacao de espa¢o em disco

Uma vez que existe um numero significativo de mensagens que podem ficar retidos nos
servidores de recepcdo do correio electronico, o espaco ocupado em disco pelos servidores
onde se encontram hospedadas as caixas de correio dos clientes sera substancialmente
reduzido.

O espaco em disco poupado pode ser utilizado para outros fins, 0 que representa uma
diminuicdo consideravel em custos.

Reducdo de custos com storage e backups

Como foi explicado no ponto anterior, uma vez que o espaco ocupado pelos dados em disco
diminui, o nimero de tapes necessarias para fazer o backup a todo o correio electrénico
diminui igualmente. Consegue-se desta forma uma poupanca significativa em termos da
quantidade de tapes utilizadas. Ao reduzir também a janela de tempo para execucao dos
backups estamos também a diminuir a carga que 0 mesmo provoca em termos de
performance, aumentando consequentemente a satisfacao dos clientes.

10.2.5 Diminuicao do tempo de reposicao dos dados

Em caso de falha grave, uma vez que o tamanho dos backups dos dados do correio electronico
dos clientes sdo mais pequenos, 0 tempo necessario para fazer a recuperacao dos dados sera
igualmente menor.

10.2.6 Possibilidade de oferecer servigos de valor acrescentado e
segmentacao da oferta.

Existem solugdes de anti-spam que permitem disponibilizar comportamentos e
funcionalidades distintas em funcéo de atributos dos clientes, isto €, oferecer diferentes
experiéncias de anti-spam conforme o produto adquirido pelo cliente.

Desta forma seria por exemplo possivel oferecer aos clientes de topo a possibilidade de
definirem:

= Os enderecos de quem querem sempre receber as mensagens.
= Os enderecos de quem nunca querem receber mensagens.
= Niveis de sensibilidade de decisdo (mais ou menos agressiva).

10.2.7 Diminuic¢do dos servi¢os para o suporte

A recepcédo de spam é um dos motivos que leva 0s nossos clientes a contactarem o suporte.
Por vezes o0 spam € o motivo directo do contacto, pois os clientes queixam-se da recepcao
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excessiva de mensagens ndo solicitadas. Indirectamente o spam é também responsavel pela
abertura de chamadas no suporte. Ao aceder aos links sugeridos nas mensagens de spam, 0s
clientes acabam instalando involuntariamente cddigo malicioso nas suas maquinas.

N&o raras vezes este codigo vai tornar os computadores dos clientes mais lentos e 0 acesso a
Internet deteriora-se. Ao evitar problemas com os computadores dos clientes estamos a
reduzir o nimero de vezes que estes recorrem ao suporte.

10.2.8 Reducao do numero de servidores necessarios
Com a diminuic&o significativa do nimero de mensagens com que os clientes terdo de lidar,

baixa consideravelmente o processamento efectuado por parte dos servidores, conseguindo-se
desta forma a reducdo do namero de servidores necessarios, nomeadamente, POP e IMAP.
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11 Limitacoes ao Estudo

11.1 O impacto de eventuais medidas de seguranca
em ISPs na reputacao do pais e respectivos
beneficios economicos

Partindo do principio defendido por alguns autores [Brown (1998) citado pelos autores] de
que a imagem da empresa se forma na mente de individuos de diferentes grupos e que
poderéo ter uma percepcéo diferente, ou ainda, [Van Riel (1998) citado pelos autores] a
opinido de que ndo existe ainda um método capaz de medir todos os aspectos de “corporate
reputation” [Davies, Chun, Silva, (2002)], e se alargamos a medic¢do a um a pais, percebemos
a dificuldade de medir a reputacdo do mesmo, para os diversos agentes econémicos. Com se
ndo fosse tal factor impeditivo o suficiente, adicionemos o hipotético cenario de que medidas
sdo tomadas, pelos ISPs portugueses, para mitigar a cibercriminalidade em Portugal:

» N&o é mensuravel até que ponto iria a eficiéncia desta medida. Os crimes
informaticos, em especial a componente técnica sdo muito mutaveis e com um grau de
evolugéo espectacularmente elevado.

= Este documento ndo explora como iriam 0s agentes governamentais usufruir (ou, dito
de outro modo, publicitar) da sua melhoria ao nivel da seguranca informatica.

= Pelo observado em outros paises, como a Alemanha ou o Japdo, a melhoria da
seguranca dos cidadaos em Portugal seria, provavelmente, para equilibrar Portugal
num ranking sobre os paises mais seguros e, dificilmente (dado o diferencial de
capitais técnicos e econdmicos, bem como o atraso temporal face a estes paises
pioneiros) suplanta-los. Significa isto que a melhoria supra mencionada permitiria a
Portugal ser rotulado como um dos paises mais seguros, integrando, metaforizando,
um pelotdo da frente. Parece claro as diferencas ao nivel de reputacéo entre ser “o
mais seguro” e ser “um dos mais seguros”. Este impacto também nao estd avaliado.

11.2 A impossibilidade de dissociar eventuais
melhorias na seguranc¢a dos ISPs com o meio
envolvente

Assumindo, corroborando a tonica deste documento, que melhorando a seguranca, em
especial nos ISPs, tal terd um impacto significativo nas Reputacdes (virtuais e reais) dos
préprios ISPs, das Empresas e do Pais, contribuindo para a seguranca dos mesmos e para que
a sociedade global determinassem estas entidades como mais seguras (que a média) e portanto
como tendo um indicador positivo, Existem factores ndo previstos, por vezes nem estudados,
na evolucdo e predisposi¢do dos agentes econdmicos neste processo.
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= Carece de conclusdo deterministica até que ponto ter uma internet segura é
determinante para, por exemplo uma empresa farmacéutica se implementar em
Portugal. Recorrendo ao léxico comum, cada caso é um caso e sO podemos
determinar, casuisticamente que, em empresas com contetdo tecnolégico, a seguranca
da infra-estrutura de comunicacdes electrdnicas seria um factor consideravel, logo
apos das consideracgdes legais, geograficas, e sociais de um pais.

= Carece de determinacgdo até que ponto a interaccao de um pais, ou de uma empresa
com a sociedade em geral, em particular a componente criminosa sdo apaziguariam a
qualidade em termos de seguranca desse pais. Dito de outra maneira, se exceptuarmos
as actividades criminosas com motivagdes econdmicas, todas as outras reac¢oes
(descredibilizar pessoas e entidades, motivac6es politicas e socias) estdo intimamente
ligadas a acgdes prévias.

Exemplificando, a Sony decerto usufruia de uma infra-estrutura segura, mas as suas
accoes (quando agiu legalmente contra hackers que desbloguearam a sua consola de
jogos) fizeram convergir um conjunto muito elevado de ataques contra si, expondo até
a mais pequena das fraquezas, e infligindo perda de reputacéo, ndo sé para a Sony,
mas para o pais de onde esta provém.

Se pensarmos que Portugal é relativamente benigno na maneira como o pais, as
empresas e os cidaddos se comportam na sociedade global (talvez Mourinho (pela
animosidade que gera nos adeptos de futebol), Durdo Barroso (pela influéncia nas
politicas europeias), as politicas contra a Indonésia (o Gltimo grande caso portugués de
animosidade de pais contra pais), e a Galp (pelo impacto ecoldgico) sejam as
excepgdes), mas decerto haverdo mais nos (micro) ambientes onde algumas empresas
e pessoas se movem.

11.3 A divergéncia ente a imagem externa e a
identidade interna de Portugal

“A imagem ¢ influenciada pela experiéncia que 0s grupos externos tém com a organizagao
enguanto a identidade é similarmente induzida pelas experiéncias de empregados no trabalho.
Se a visao e a lideranca da empresa forem apropriadas, a imagem e a identidade seréo
coincidentes” [Hatch e Shultz (2000)].

Esta citacdo permite deslindar outra das lacunas existentes na correcta avaliacdo do que uma
eventual melhoria da seguranca traria globalmente a Portugal, dada a natureza psicossocial
dos seus habitantes, nomeadamente agentes de media e agentes politicos, possui, em certa
medida, uma consagrada apeténcia nacional para minimizar e destronar os feitos atingidos
internamente.

Existe alguma probabilidade, ndo mensuravel, de que esta vantagem técnica, aos minimos
dissabores (problemas técnicos, problemas politicos, etc.) seja minimizada e o resultante
“feedback” propagado internacionalmente, condicionando uma hipotética opinido (Imagem
percepcionada) favoravel que os agentes externos pudessem ter do Pais. Recorrendo a um
exemplo ficticio, um empresario poderia obter informagéo de que o sistema de comunicacdes
electronicas em Portugal seria muito seguro, estando a considerar implantar-se no pais, seria
“bombardeado” com opinides e escandalos, quer sobre as funcionalidades técnicas, quer sobre
as componentes politicas que rodeariam este tema.
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1 Revisao da Literatura: Net
neutrality

O assunto da Net Neutrality (Neutralidade da rede) tem sido uma questdo controversa nos
Estados Unidos ha varios anos, mas € cada vez mais debatido em outros lugares, como a UE,
Varios outros paises europeus, € 0 governo japonés, todos os examinar o0 assunto da
neutralidade.

Os opositores da neutralidade da rede alegam que as regras de neutralidade de rede sdo
desnecessérias, propensas a reduzir o investimento na rede, e levar ao uso ineficiente de infra-
estrutura existente. Regulamentos de neutralidade da rede também podem reduzir a inovacao,
diminuindo a utilidade de certas aplicaces, tais como aqueles que requerem conexdes em
tempo real e, portanto, podem ndo funcionar correctamente sem a prioritizagdo de pacotes,
como VolIP ou aplicacdes de telemedicina.

Em principio, um fornecedor de infra-estrutura pode ter um incentivo para se servir de um
comportamento anti-concorrencial contra um provedor de conteldo que concorre para
fornecer o servigo: por exemplo, um provedor de banda larga que tenha o seu proprio video-
on-demand pode ter um incentivo em degradar a qualidade de uma empresa que tenta vender
um servigo similar. Tais comportamentos provavelmente violam as leis “antitrust” na maioria
dos paises industrializados, mas os defensores da neutralidade da rede argumentam que
processos antitrust sao geralmente muito lentos para que sejam eficientes.

Debates sobre a neutralidade da rede nos EUA tém se focado principalmente na
regulamentacéo a respeito de como Fornecedores de banda larga poderiam gerir o prego e 0
trafego nas suas redes. O debate na Europa, e na UE, em particular, preferiu concentrar-se na
separacgdo de papéis — redes obrigatdrias e outros servicos -, movendo-se consequentemente
num campo hibrido, no que toca a neutralidade.

Os defensores e opositores da neutralidade da rede em geral concordam que a concorréncia
pode atenuar preocupagdes da neutralidade da rede, pois os utilizadores poderiam
simplesmente mudar de fornecedor, se ndo gostarem da maneira como um determinado
prestador gere o trafego de rede. Mas os politicos e os estudiosos divergem sobre 0 quanto a
concorréncia é suficiente e, especialmente, sobre a capacidade dos utilizadores discernirem se
estdo ou ndo a ser preteridos no acesso a, por exemplo, a largura de banda.

Apesar de ter suas origens num projecto governamental, a Internet tem-se desenvolvido,
desde entdo, em ambiente liberto de regulamentagcdo. Tem havido muitas tentativas de
intervencado reguladora, a maioria dos quais sendo vistas como prejudiciais.

Os governos de muitos paises menos desenvolvidos, tém tentado censurar 0 acesso a
informagdo (pela internet) com variados graus de sucesso. O "Grande Firewall da China é
muito discutido, mas muitos outros exemplos, de menor escala, existem no mundo. Empresas



de telecomunicacdes ocidentais que tentam deliberadamente bloquear informagdes de
concorrentes € um procedimento com alguns casos conhecidos.

Eis algumas premissas que advogam aqueles que debatem os limites entre a regulacdo e a
“desregulagao” do mercado da internet e telecomunicagdes, ¢ que advogam o direito a:

1.1  Net neutrality:

= A liberdade e a qualidade do acesso a Internet

"... De acordo com as disposic@es legislativas que estdo em vigor, os ISPs de acesso a
Internet devem ser obrigados a fornecer aos utilizadores finais:

o A capacidade de enviar e receber o contetdo da sua escolha;
o A capacidade de utilizar os servigos e executar as aplica¢fes da sua escolha;
o Conectar o hardware e utilizar os programas de sua escolha, desde que ndo
prejudiquem a rede;
o Uma qualidade suficientemente alta e transparente de servico. "
= A ndo discriminacdo entre os fluxos de trafego Internet

"... Como regra geral, nenhuma diferenciagdodeve ser feita entre a maneira como cada
fluxo de dados individuais é tratado, de acordo com o tipo de contetdo, o servico, a
aplicacéo do dispositivo ou o0 endereco do fluxo de origens ou destino. Isso aplica-se a
todos os pontos ao longo da rede, incluindo pontos de interconexao. ™

= Supervisdo de Internet e mecanismos de gestéo de trafego

"... Quando os ISPs ndo empregarem mecanismos de gestdo de trafego para garantir o
acesso a Internet, que estejam em conformidade com os principios gerais de relevancia,
proporcionalidade, eficiéncia, ndo discriminacdo entre as partes e transparéncia. "

= Gestdo de servicos

Para manter em todos os intervenientes a capacidade de inovar, todos os operadores de
comunicacg0es electronicas devem ser capazes de oferecer ao mercado uma gestao de
servicos propria ou delegada, no acesso a Internet, para utilizadores finais e fornecedores
de servicos da sociedade da informacao, desde que o servico gerido ndo degrade a
qualidade do acesso a Internet e mantenha um certo nivel satisfatdrio, forcando os
fornecedores a agir de acordo com as leis da concorréncia existentes bem como a
regulamentacdo especifica do sector. "

= Aumento da transparéncia para os utilizadores finais

"... Informacgdes claras, precisas e relevantes sobre: os servicos e aplicacdes que podem ser
acedidos através destes servicos de dados, a sua qualidade de servico, as suas possiveis
limitacOes, e todas as praticas de gestdo de trafego.

o O termo "Internet" ndo pode ser usado para justificar os servigos e as
informagdes, ou a falta destas.

o O termo "ilimitado" n&o pode ser usado para descrever ofertas de servigos que
incluam "fair use" e outras limita¢Ges do tipo que resultem em acesso que se
corta temporariamente ou uma facturagdo extra ara os servigos, ou uma
degradacéo excessiva de velocidades de acesso ou a qualidade do servico. ™



Quando a regulacéo é deficitaria (propositadamente ou ndo) no fomento de concorréncia,
causando acessos a Internet limitados e relativamente caros, o resultado sdo monopolios de
telecomunicagdes locais, que restringem facilmente o acesso (a internet, a redes telefonicas e
a televisdo), simultaneamente impossibilitando infra-estruturas de maior e melhor qualidade
tornando esses sitios (e as pessoas que usam a infra-estrutura) altamente susceptiveis a
ataques.

E interessante verificar que os locais que mais criam impedimentos aos utilizadores,
normalmente se véem mais facilmente comprometidos.

Podemos supor varios motivos, mas destacar-se-ia que uma sociedade onde néo existe a
proliferacéo livre de informacéo, também ndo usufrui dessa informagao para se proteger.

Ninguem pode garantir que foi de facto a China ou o Paquistdo que perpetrou ataques a paises
rivais. Pois, enquanto Estados, nenhum destes paises esta devidamente preparado para
impedir de ser sabotado. E de ter alguém a fazer-se passar por estes paises.

Na mesma ldgica, E simulando uma teoria de conspiracdo cuja falta de dados crediveis deve
desconsidera-la, quando a agéncia de rating Moody’s baixou o rating de Portugal e, horas
depois, viu o seu website comprometido (bloqueado, e com mensagens de protesto em
Portugués) ninguém podera assumir que foi de facto alguém portugués que fez o ataque.
Portugal (os seus cidaddos) tinha motivos e meios para isso mas, no inseguro mundo da
internet, também alguém com interesse em desprestigiar Portugal, ou desprestigiar a
Moody’s, ou mesmo provar & Moody’s a inseguranca do seu website, usufruiriam com o
sucedido.

Com a proliferacdo dos crimes na internet, em especial com a utilizacdo de bots (que
permitem esconder e/ou encapsular a identidade do verdadeiro atacante) o tipo de ataques
cibernéticos de proveniéncia insollvel é cada vez maior e mais inteligente, causando danos
gravosos quer nos destinatarios dos ataques, mas também nos hipotéticos atacantes.

Tem havido controvérsia na aplicacdo de leis e inteligéncia com finalidades de vigilancia da
internet.

Na década de 1990, a administracdo Clinton tentou controlar a criptografia, algo que a
industria viu como uma ameaca ndo apenas a privacidade, mas ao crescimento de e-commerce
e outros servigos online.

Entdo, o governo Clinton fez promulgar a lei Law Enforcement Act (CALEA), em 1994, com
a obrigatoriedade de cooperagéo entre os operadores de telecomunicagdes e 0 governo, para
escutas telefonicas e registos (“logging”) da actividade de utilizadores na internet.

A UE seguiu esse caminho aplicando directivas relativas a conservacao de escutas telefonica,
e mesmo mensagens de email.

Os governos que se preocupam com a infra-estrutura critica nacional podem ver a
regulamentacédo da Internet como uma questéo de Seguranga Nacional, assim como a
introducdo de graus de sigilo e organizagdes sombrias, que ndo fazem nada para dissipar as
preocupagOes sobre a motivacao.

Seja qual for a motivacdo, as politicas do governo sdo muitas vezes formuladas com
contribuicéo técnica e cientifica insuficientes e muitas vezes aparentam ndo ter nogéo da
realidade ou dos meios ideais para combater o cibercrime e ciberterrorismo.



A verdade é que o mercado ndo parece oferecer incentivos para manter a resiliéncia do
sistema de intercomunicacdes num nivel socialmente 6ptimo. Para além deste factor, as
tentativas de enfrentar qualquer uma das questdes por regulamento é dificultada por uma série
de factores:

= A falta de boas informagdes sobre o estado e 0 comportamento dos sistemas - E
dificil determinar quais os assuntos e materiais susceptiveis de serem averiguados. E
dificil determinar qual o efeito que uma dada iniciativa € susceptivel de ter — sera boa
ou ma para a sociedade e a proliferagdo da internet

= A escalaeacomplexidade do sistema - A escala global pode tornar ineficazes as
iniciativas locais, enquanto que a complexidade significa que é dificil prever como o
sistema ird responder e adaptar-se a uma dada iniciativa.

»= A natureza dinamica do sistema - Facilmente emergem componentes importantes,
sob a internet, que tornam a sua evolucgéo imprevisivel. Os utilizadores (e 0s
criminosos) adaptam-se e acolhem estas mudancgas com maior rapidez do que as forgas
de seguranca e governos. Como exemplo, a popularidade subita do videostreaming
(como o Youtube) que originou diversos problemas, quer ao nivel das conexdes e
largura de banda, quer a possibilidade de explorar falhas e introduzir malware nos
videos.

Ateé agora, a falta de incentivos para fornecer resiliéncia (e em particular para fornecer
excesso de capacidade) tem sido relativamente pouco importante: a Internet tem vindo a
crescer tdo rapidamente que se afastou muito longe do ponto de equilibrio, e assumiu-se
simplesmente que seria um ecossistema praticamente incontrolavel, devendo-se concentrar
esforcos em sistemas criticos. E deixar que as empresas se auto-regulem (por estarem a
competir pelos clientes, num mercado totalmente aberto, e por existirem recursos ilimitados —
como largura de banda).

Mas é preciso salientar que a liberalizacao, privatizacao e reestruturacdo de servicos publicos
em todo 0 mundo levou a fragmentacdo institucional numa série de industrias de infra-
estruturas criticas que poderiam, em teoria, sofrer de degradagao da “confiabilidade” e
resisténcia contra a mesma.

Existe uma percepcdo global que, num mercado téo libertino como o da Internet, 0 Governo
deveria posicionar-se de determinada maneira. Alguns consideram que deveria haver uma
regulacao eficaz, outros que deveria simplesmente ser um espectador que, no maximo
balizaria com grande folga a actividade neste ecossistema.

Existem, no entanto, duas ideias que tém vindo a ganhar forma:

e Que os governos devem incentivar que determinadas empresas (como os ISPs)
estejam suficientemente capacitados para lidar com os problemas de seguranca na
internet e

e Que 0s governos devem agir como ultimo recurso, estando sempre presentes, e com
uma monitorizacéo, directa ou indirecta, do espaco da internet e das telecomunicagdes.
A recente crise economica ensinou que deixar um mercado entregue a si proprio, com
grandes indices de competitividade e globalizacdo, podera causar a implosao do
mesmo, fruto da disparidade no comportamento (muitas vezes ilicito) de alguns.



1.1.1 Casos existentes debrucando o tema da Net Neutrality

Em 9 de Junho de 2011, a Holanda tornou-se no primeiro pais a implementar o principio da
neutralidade da rede para o direito nacional, garantindo que as telecomunicacdes e 0s
Fornecedores de Internet ndo colocariam restri¢cGes de acesso ao utilizador, ou discriminassem
qualquer utilizador com base nos tipos de conteudo de Internet, servigos ou aplicacdes.

Em certa medida, estas medidas funcionam como retaliacdo ao abuso de poder verificado,
sendo conhecidos casos em que fornecedores de telecomunicacdes Holandeses abertamente
bloqueavam o acesso ao Skype e sistemas similares de VolP, dando primazia aos seus
préprios servicos de VolP.

Violagbes semelhantes dos principios da neutralidade da rede séo feitas pelos ISPs e Telcos
em muitos outros paises. Restringir o acesso a algumas aplicagdes online e servicos € uma
maneira um tanto rude para proteger 0s seus proprios interesses, criando claramente uma
antipatia com o consumidor, mas existem abordagens mais sofisticadas, como o controlo de
trafego inteligente para algumas aplicacdes, em detrimento de outras, o throttling (reduzir
propositadamente o trafego) baseado em reputacdo e nos servicos utilizados e um conjunto de
planos de negdcio que beneficiam uns servicos em detrimento de outros.

Se, claramente, isso incomoda e preocupa os utilizadores - que reclamam uma Internet aberta
com acesso irrestrito a qualquer aplicacdo on-line, contetido ou servigo - Por outro lado, e
compreensivelmente, as empresas de telecomunicacdes e ISPs procuram modelos de negocios
que garantam retornos adequados sobre 0s seus investimentos em infra-estrutura, e precisam
de motivar os utilizadores a investir mais (nas aplicacdes), a fim de fornecer o servigo com
uma qualidade devida.

Governos e reguladores enfrentam o desafio de encontrar o equilibrio.

Um dos principais desafios é agir preventivamente, a fim de prevenir possiveis violagdes do
principio da neutralidade da rede, ou para responder com base em precedentes uma vez que 0
problema ocorra. Outro desafio € se o problema deve ser tratado com "hard law" — legislacdo
e dispositivos legais, bem como penalidades - ou se "soft laws" (directrizes e politicas) seriam
suficientes.

As opiniBes sdo muito divergentes: “Telcos” e ISPs frequentemente defendem que as leis de
concorréncia de telecomunicacdes e as directivas antitrust e anti-monopélio sdo respostas
mais que suficientes para lidar com a “Net Neutrality”. Paralelamente, grupos de
consumidores e de empresas de software (fora das boas gragas dos ISPs) consideram
precisamente o contrario.

O problema é que existe uma notoria falta de concorréncia neste sector. Poucos ISPs
controlam a maioria dos acessos a Internet.

Por exemplo, o problema dos EUA com a falta de concorréncia nas Telecomunicagfes é
publico e notdrio: a Federal Communications Commission (FCC) estd em luta ha muitos anos
com as principais “Telcos” para forcar a aplicagdo dos seus principios de Neutralidade.



O Japdo, que prevé o congestionamento da rede em breve, devido ao rapido crescimento dos
servicgos de banda larga, fomenta abertamente a criacdo de concorréncia esperando, em
paralelo, que a neutralidade da rede surja com 0s novos intervenientes.

A Unido Europeia, que tem uma concorréncia solida e um abrangente quadro juridico sobre as
telecomunicagdes, forneceu ainda assim directrizes para as autoridades reguladoras nacionais
promoverem "a capacidade dos utilizadores finais em acederem e distribuirem informacdes ou
executar aplicacGes e servicos da sua escolha,” isto no &mbito da sua Directiva-Quadro
alterada no final de 2009 (ainda continua a ser muito cautelosa para ndo por em perigo as
inovac0es e investimentos das empresas).

A Declaracdo do Comité de Ministros do Conselho da Europa sobre a neutralidade da rede no
final de 2010 claramente apoia os principios da Net Neutrality, e tenta agregar os Estados
membros e o sector privado para trabalharem ainda mais sobre estas orientacdes, esperando
atingir um compromisso. Nenhuma das abordagens, no entanto, apela a um dos polos, mas
sim a posi¢des intermediérias.

As directrizes mais bem sucedidas séo as Directrizes da autoridade reguladora da Noruega
(NPT): um regulamento macio baseado no dialogo de colaboracdo com a industria da Internet
e com comunidade. Voluntaria, mas amplamente apoiada, esta nova abordagem
"colaborativa™ a regulamentacdo da Internet esta a ter algum sucesso. Talvez porque, em
ultima instancia, os reguladores poderdo sempre optar por transformar a Directriz em lei
vigente, e dura, caso falhem os principios colaborativos previstos.

A Holanda, que claramente escolheu um dos lados, aplicou uma legislacdo dura e efectiva,
que certamente ira satisfazer os utilizadores, A questdo aqui é se esta lei vai abalar as politicas
de investimentos das “Telcos”, que terdo de equilibrar os seus produtos e servigos com
quaisquer outros disponiveis na internet. Se isso acontecer, 0s holandeses poderao precisar de
reverter a sua politica para uma abordagem mais equilibrada.

1.1.2 Como o debate de Net Neutrality influi na Seguranca das
Empresas e dos Paises

Tentando enquadrar o assunto, muito debatido, e bastante importante, da Net Neutrality, no
veértice Seguranca - Reputacdo dos paises, € possivel perceber quais 0s pontos de contacto:

e Um ambiente neutral facilita a proliferacdo de actos cibercriminosos na rede. A
pirataria e 0 envio de spam sdo algumas das faces visiveis.

e Por outro lado, restringir o acesso a determinados sistemas é sempre uma ma politica
de seguranca, se estivermos a falar de outros antivirus, ou outras listas de reputacao.
Existe um principio claro e classico da seguranca na internet que diz que quanto mais
camadas de seguranca distintas (em funcdo, em fabricante, etc.) existirem, melhor serad
a seguranca. Ser obrigado a adoptar determinados sistemas e contraproducente e, a
médio prazo, perigoso, pois sera nesses sistemas que 0s cibercriminosos se
empenhardo em ultrapassar.

e Saliente-se ainda que parte dos cibercriminosos agem por motivacdes ideologicas, e
ndo econdmicas: Paises e ISPs, com politicas, digamos, totalitaristas, serdo sempre
alvos preferenciais para este tipo de terrorismo, com impacto em toda a comunidade.



No caso particular da reputacdo de um pais como seguro e aprazivel para se fazer negécios,
qualquer um dos Vvértices da discussao tem vantagens e desvantagens. Dir-se-ia que depende
de empresa para empresa, se prefere um ecossistema mais balizado, seguro e confinado,
gerido por poderosos e tecnicamente evoluidos ISPs, ou se prefere a liberdade de utilizar
multiplos sistemas, sem restricdo e frequentemente com outras vantagens (de por exemplo
utilizar programas gratuitos). Numa perspectiva paralela, se o negécio das empresas implicar
uma presenca na internet (cada vez mais frequente) serad benéfico que os utilizadores acedam
aos seus produtos e servigos tao facilmente.



2  Research Design: Determinando
o impacto da Internet na
Sociedade

A quantidade e qualidade da informacéo disponivel, em especial na Internet, torna qualquer
tentativa de compilar os demais dados como parcial e infrutifera. Em especial porque
governos e organismos de direito publico (como a ANACOM ou a FCCN em Portugal, e a
ENISA e a Comissdo Europeia, na Europa) produzem exaustivos compéndios sobre o tema.

Resta sim, tentar agregar, compilar e resumir a informagdo com os seguintes objectivos, em
acordo com a revisdo da literatura:

e Perceber, com recurso a estatisticas, a dimenséo do problema, paralelizando com a
Importancia crescente da internet

e Perceber, no nosso contexto (Portugués), quais as medidas tomadas, em especial no
ambito governamental (legislacdo) e ISPs (medidas a tomar).

2.1 O potencial da internet

Eis alguns dados que permitem aferir o impacto da internet na vida comunitaria global:

E-mail

25% - Percentagem de contas de e-mail que s&o corporativos.

89,1% - A proporcao de e-mails que eram spam.

107 Mil bilides - O nimero de e-mails enviados pela Internet em 2010.
294000000000 - Numero médio de mensagens de e-mail por dia.

1880000000 - O numero de utilizadores de e-mail em todo o mundo.

480 Milhdes - Novos utilizadores de e-mail desde o ano anterior.

262000000000 - O numero de e-mails de spam por dia (assumindo 89% sdo spam).
2900000000 - O numero de contas de e-mail em todo 0 mundo.

Acerca do e-mail, o The Radicati Group, numa pesquisa de mercado de tecnologia
(...) estima que 247 bilhdes (= mil milhdes) de e-mails por dia foram enviados em
2009 (dos quais 81 por cento foram Spam)

O Grupo Radicati também estimou que a média dos colaboradores das empresas
envia e recebe cerca de 110 mensagens diérias, e cerca de 18 por cento dos e-mails
sdo Spam, o que inclui Spam real e o que é denominado graymail (ie, boletins
indesejados, alertas).

Manage Your Online Reputation Tony Wilson2011 by
International Self-Counsel Press Ltd.
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Websites
e 255 MilhGes - O numero de websites adicionados depois de Dezembro de 2010.
e 21400000 - Sites adicionados em 2010.

Servidores Web

e 39,1% - Crescimento no numero de websites Apache em 2010.
15,3% - Crescimento no nimero de websites 11S em 2010.

4,1% - Crescimento no nimero de websites nginx em 2010.

5,8% - Crescimento no numero de websites Google GWS em 2010.
55,7% - Crescimento no numero de websites Lighttpd em 2010.

Servidores Web e Nomes de dominio

e 88800000 - Nomes de dominio .com no final de 2010.

e 13200000 - Nomes de dominio .net no final de 2010.

e 8,6 Milhdes - nomes de dominio .org no final de 2010.

e 79,2 Milhdes - O numero de dominios com cddigo de pais, de nivel superior (por
exemplo, CN, UK, DE, etc.).

e 202 Milhdes - O nimero de nomes de dominio em todos os dominios de nivel superior
(Outubro 2010).

e 7% - O aumento nos nomes de dominios desde o ano anterior.

Utilizadores de internet
e 1970000000 - Internet de utilizadores no mundo (Junho de 2010).
e 14% - Aumento de utilizadores de Internet desde o ano anterior.
o 825100000 - Utilizadores da Internet na Asia.
475100000 - Utilizadores de Internet na Europa.
266200000 - Utilizadores de Internet na América do Norte.
204700000 - Utilizadores de Internet na América Latina / Caribe.
110900000 - Utilizadores da Internet na Africa.
63200000 - Utilizadores de internet no Oriente Médio.
21300000 - Utilizadores da Internet na Oceéania / Australia.

O O O O O O

Social Media

e 152 Milhes - O numero de blogs na internet (como rastreado por BlogPulse).

25000000000 - Numero de tweets enviados no Twitter em 2010

100 Milhdes - Novas contas adicionadas ao Twitter em 2010

175000000 - Pessoas no Twitter em setembro de 2010

7.700.000 - Pessoas seguindo @ ladygaga (Lady Gaga, o utilizador mais seguido do

Twitter).

600 Milhdes - Pessoas no Facebook, no final de 2010.

e 250 Milhdes - Novas pessoas no Facebook, em 2010.

e 30000000000 - Pedacos de conteudo (links, notas, fotos, etc.) partilhados no Facebook,
por més.

o 70% - Percentagem de utilizadores do Facebook localizados fora dos Estados Unidos.
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e 20 milhdes - O nimero de aplicagdes do Facebook instalados diariamente.

Videos na Internet

e 2000000000 - O namero de videos assistidos por dia no YouTube.

e 35 - Horas de video enviadas para o YouTube a cada minuto.

e 186 - O nimero de videos on-line vistos, em media, por utilizadores da Internet, por més
(EUA).

e 84% - Percentagem de utilizadores de internet que assistir a videos on-line (EUA).

e 14% - Percentagem de utilizadores de Internet que enviou videos on-line (EUA).

e >2 Mil milhdes - O nimero de videos assistidos por més no Facebook.

e 20000000 - Videos carregados para o Facebook por més.

Imagens

5000000000 - Fotos hospedadas pelo Flickr (Setembro 2010).

> 3000 - As fotos enviadas por minuto para o Flickr.

> 3 Mil milhdes - Fotos adicionadas por més para o Facebook.

36000000000 - No ritmo actual, o numero de fotos enviadas para o Facebook por ano.

2.1.1 Estatisticas de Portugal

= Populagdo: 10,760,305 (2011)
» Area geogréfica de Portugal: 92,391 km2.
= Utilizadores de internet: 5,168,800 (Junho 2010) com uma taxa de penetracao de

48.0%.
= Utilizadores de Facebook: 3,869,780 (Junho 2010) com uma taxa de penetracdo de
36.0%.
(Miniwatts Marketing Group [2011])

2000 2,500,000 10,318,084 24.2 % ITU
2004 3,600,000 10,463,170 34.4 % CIA
2006 6,090,000 10,501,051 58.0 % Comp. Ind. Almanac
2007 7,782,760 10,539,564 73.8 % IWS
2010 5,168,800 10,735,765 48.1 % ITU

Table 2-1 Estatisticas de Portugal

= No final de 2010, a penetracdo do acesso a Internet em banda larga na populacéo
atingiu 44% (quase o quadruplo do final de 2004), 20% em acessos fixos (41%, cerca
de trés vezes e meia a que era no final de 2004) e 24% em acessos moveis (mais de 37
vezes o valor do final de 2005). O aumento de clientes de banda larga mével explodiu
de 2005 para 20009.

= Em penetracdo de banda larga fixa na populacdo na UE27, Portugal (15%) era no
final de 2010 o 5° pais em ligagdes maiores ou iguais a 10 Mbit/s, ex-aequo com a
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Suécia e a seguir apenas a Holanda (22%), Dinamarca (19%), Franga (18%) e Bélgica
(18%), e com um valor 1,5 vezes a media da UE27 (10%).

O acesso a servicos de subscricdo de TV digital por cabo, satélite ou fibra optica é
uma nova realidade, com 23% de penetracao nos agregados familiares, quase o triplo
do que era dois anos antes e ultrapassando a penetracdo da TV analdgica por cabo.
45% dos agregados familiares possuem computadores portateis, muito mais do triplo
de 2005 (era 12%) e mais do dobro de trés anos antes (era 20%), uma 6bvia
consequéncia positiva dos programas governamentais de apoio a aquisi¢do de
computadores portateis para estudantes.

50% dos agregados familiares dispdem de ligacGes em banda larga a Internet, muito
mais do dobro de 2005 (era 20%).

96%, 92% e 34% das pessoas (de 16 a 74 anos) com, respectivamente, habilitacéo
superior, secundaria, e de 9° ano ou inferior, utilizam Internet. Portugal ocupa nestes
indicadores, respectivamente o 6°, 4° e 22° lugar na UE27. Os valores destes
indicadores para Portugal sdo superiores as méedias da Unido Europeia (UE) para
pessoas com habilitacdo superior e com habilitagdo secundaria, as quais sdo 92% e
74%, respectivamente, neste Ultimo caso com uma grande diferenca. A percentagem
de utilizadores da Internet nas pessoas com habilitacdo inferior a secundéaria é baixa
(34%) mas mais do que duplicou desde 2005, com aumentos especialmente elevados
nos grupos de idades 55-74 anos (agora o valor € superior ao quintuplo de 2005), e 25-
54 anos (valor muito superior ao dobro de 2005), e atingindo um valor 1,4 vezes o que
era em 2005 no grupo de idades 16-24 anos. A percentagem de utilizadores da Internet
nas pessoas de idades 55-74 anos € baixa (20%) mas aumentou para mais do quintuplo
de 2005 nas pessoas com habilitacdo inferior a secundaria, para muito mais do dobro
de 2005 nas pessoas com habilitacdo secundaria, e atingiu um valor 1,6 vezes o que
era em 2005 nas pessoas com habilitagdo superior.

97%, 94% e 40% das pessoas (de 16 a 74 anos) com, respectivamente, habilitacdo
superior, secundaria, e de 9° ano ou inferior, utilizam computador. Portugal ocupa
nestes indicadores, respectivamente o 3°, 3° e 22° lugar na UE27, nas pessoas com
habilitacdo superior apenas abaixo da Holanda (99%) e do Luxemburgo (99%), e nas
pessoas com habilitacdo secundaria apenas abaixo da Holanda (96%) e Franca (95%).
Os valores destes indicadores para Portugal sdo superiores as médias da UE para
pessoas com habilitacdo superior e com habilitacdo secundaria, dado que estas médias
sd0 93% e 77%, respectivamente, neste Gltimo caso com uma grande diferenca. A
percentagem de utilizadores de computador nas pessoas com habilitacdo inferior a
secundaria é agora 1,7 vezes o que era em 2005. 95% e 100% dos estudantes usam,
respectivamente, Internet e computador. Sao resultados de uma eficaz introducédo da
Internet e de computadores nas escolas, depois de Portugal ter sido em 2001 um dos
paises pioneiros na Europa na ligacdo de todas as escolas a Internet, assim como no
inicio de 2006 foi um dos paises pioneiros na Europa na ligacdo de todas as escolas
publicas em banda larga. 75% das pessoas que utilizam a Internet declaram utiliza-la
todos os dias ou quase todos os dias, 1,3 vezes o0 que era em 2005. As actividades
realizadas na Internet indicadas por mais utilizadores sdo as de pesquisa de informacéo
sobre bens e servicos (86%), de comunicacdo, interacgdo e colocagédo de contetidos —
correio electrénico (88%), chats, Messenger, foruns e semelhantes (69%) —, de
consulta da Internet com o propdsito de aprender (77%), de pesquisa de informacao
sobre salde (59%), de procura de informacao sobre educagéo ou formacéao (57%), de
download/leitura de jornais/revistas (56%), de audicao/visao de radio/TV (50%), de
download de software (46%), de download de jogos, imagens ou musica (44%), de
pesquisa de informacéo traduzida em compras offline (42%), de obtencéo de
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informagdes de organismos da Administragdo Publica (40%), de colocacéao de
conteddo pessoal num sitio na Internet (40%), de home banking (38%). Os maiores
aumentos da utilizagdo da Internet de 2005 para 2010 observaram-se em:
telefonar/contactar por videoconferéncia (muito mais do dobro de 2005; agora 26%),
desenvolvimento de blogs (mais do dobro de 2005; agora 14%), pesquisa de
informacgdes sobre a saide (quase o dobro de 2005; agora 59%). [1 74% das pessoas
utilizam o Multibanco. As transacc¢Ges de comércio electronico pelo Multibanco
realizadas por estas pessoas incluiram carregamentos de telemével com saldo (75%) e
compras de bilhetes para espectaculos e transportes (11%). 33% das pessoas que
fazem transacgdes de comércio electronico em paginas da Internet pagam encomendas
através do Multibanco. 71% dos utilizadores de Multibanco realizam por este meio
varios outros tipos de pagamentos: de servigos de fornecimento de agua, luz, telefone,
TV por cabo, etc., de compras de bens e servicos, de impostos, prestacfes para
seguranca social, multas, etc. ao Estado. 62% das pessoas realizam comercio
electronico através de Multibanco, paginas da Internet ou sistemas de identificacdo por
radio frequéncia nos trés meses anteriores ao inquerito, e 58% através de Multibanco
ou péaginas da Internet. O comércio electronico realizado atraves do Multibanco (por
mais de 55% dos individuos e mais de 75% dos utilizadores do Multibanco) excede
largamente as encomendas através de paginas na Internet. Na verdade, estas sao
realizadas por apenas 10% dos individuos, mesmo sendo muito mais do dobro de
2005, e embora 44% dos individuos (86% dos utilizadores da Internet) pesquisem
informacdes sobre bens e servigos na Internet, uma percentagem 1,7 vezes a de 2005
(era 26%).

Relativamente aos jovens de 10 a 15 anos de idade, destacam-se como principais
resultados os seguintes: 91% dos jovens de 10 a 15 anos utilizam Internet, raparigas e
rapazes. A utilizacdo de Internet é de 100% nos jovens no 3° ciclo de escolaridade
béasica. 84% dos jovens de 10 a 15 anos utilizam Internet em casa, muito mais do
dobro de 2005 (era 32%). 67% dos jovens de 10 a 15 anos declaram utilizar a Internet
todos os dias ou quase todos os dias, quase o triplo de 2005. [J As principais
actividades de jovens de 10 a 15 anos que utilizam Internet sdo: pesquisa de
informacdo para trabalhos escolares (97%), mensagens em chats, blogs, websites de
redes sociais, newsgroups, foruns de discussao online ou mensagens escritas em
tempo real (86%), correio electrénico (86%), jogos ou download de jogos, imagens,
filmes ou musica (79%), consulta de websites de interesse pessoal (63%), colocacdo
de conteudo pessoal num website para ser partilhado (55%), pesquisa de informacéo
sobre salde (47%). 96% dos jovens de 10 a 15 anos utilizam computador, tanto
raparigas como rapazes. A utilizacdo de computador é de 100% nos jovens no 3° ciclo
de escolaridade béasica. 92% dos jovens de 10 a 15 anos utilizam computador em casa,
1,6 vezes o valor de 2005. 77% dos jovens de 10 a 15 anos declaram utilizar
computador todos os dias ou quase todos os dias, 1,7 vezes o valor de 2005. As
actividades indicadas por mais jovens de 10 a 15 anos que utilizam computador sao:
trabalhos escolares (93%), audicdo de musica ou filmes (84%), jogos (84%), utilizacéo
de software educativo (54%). 87% dos jovens de 10 a 15 anos utilizam telemoével, 1,4
vezes 0 valor de 2005. As principais actividades de jovens de 10 a 15 anos que
utilizam telemovel sdo: chamadas telefonicas (97%), comunicagdo de mensagens
escritas (94%), jogos sem ligacdo a Internet (54%), envio de fotografias ou ficheiros
(36%), navegacdo na Internet (9%).
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Administracdo Pablica Central
Como principais resultados, destacam-se:

» Todos os Organismos da Administracdo Publica Central dispdem de ligacGes a
Internet, 84% com larguras de banda superiores ou iguais a 2 Mbit/s (mais do dobro de
2005 (era 37%)). 29% dos organismos tém ligacGes com larguras de banda iguais ou
superiores a 16 Mbit/s.

* 91% dos organismos da Administracdo Publica Central tém politicas internas de
acesso generalizado a Internet.

= Houve aumentos particularmente elevados desde 2005 nas percentagens de
Organismos da Administracdo Publica Central que realizam as seguintes actividades
na Internet: o Consulta de Catalogos de Aprovisionamento (agora 87% dos
organismos, muito mais do quintuplo de 2005); o Comunicacao Externa com
Empresas (agora 84% dos organismos, mais do triplo de 2005); o Comunicagéo
Externa com Cidadaos (agora 82% dos organismos, mais do triplo de 2005); o
Comunicacdo Externa com Outros Organismos (agora 95% dos organismos, 65% a
mais do dobro de 2005).

» 61% dos Organismos da Administracdao Publica Central utilizaram comércio
electronico para efectuar encomendas (muito mais do dobro de 2005 (era 24%)).

= 33% dos Organismos da Administracdo Pablica Central dispdem de e utilizam
equipamento de videoconferéncia (muito mais do dobro de 2005 (era 12%)).

» Relativamente a seguranca informatica, 68% dos Organismos da Administracdo
Publica Central tém servidores seguros (1,7 vezes o valor de 2005 (era 40%)), 93%
utilizam filtros anti-spam (1,5 vezes o valor de 2005 (era 61%)), e 52% asseguram
copias de seguranca dos sistemas de informacdo em locais exteriores (1,5 vezes o
valor de 2005 (era 34%)). Os organismos com software anti-virus e firewall sdo,
respectivamente, 98% e 96%.
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Organismos da Administracédo Publica Central por tipo de actividades informatizadas

(%) Organismos da
Administragéo
Publica Central

2000 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

Troca interna
de ficheiros e 82 X X 81 84 94 91 89 90 93 94
outra informacéo

Gestéao
financeira e 71 X X 87 88 86 87 90 88 87 93
administrativa

Gestao de
recursos 62 X X 67 72 76 79 82 81 82 89
humanos

Organizacgéo
da informacéo
em bases de
dados

Gestdo da
correspondéncia

Registo de
informacéo

Processament
o e tratamento de 67 X X 64 68 81 79 83 85 85 84
informacéo

Comunicacéo
interna

Difusao da
informacéo

Recolha /
Recepcdao de 64 X X 56 66 77 80 84 79 82 83
informacéao

Gestéao
documental /
Centros de
documentacao

Gestao de
stocks

Planeamento e
calendarizacéo 24 X X 27 28 39 40 41 42 49 50
de actividades

Concepcéo de
projectos

67 X X 65 68 82 81 85 88 89 89

60 X X 60 65 75 79 84 84 82 88

67 X X 59 71 82 84 87 85 88 87

55 X X 61 63 75 75 80 79 83 84

57 X X 59 63 76 73 76 79 80 84

45 X X 50 48 63 62 63 69 70 69

45 X X 44 50 55 58 60 62 63 66

15 X X 19 20 29 31 30 30 32 37

Fonte(s): OCT, Instituto de Informatica do Ministério das Financas, Inquérito a Utilizacdo das TIC na Administracéo Publica
Central 2000; OCT, Inquérito a Utilizacéo das TIC na Administracédo Publica Central 2002; UMIC, Instituto de Informética do
Ministério das Finangas, Inquérito a Utilizag&o das TIC na Administrag&o Publica Central 2003-2004; UMIC, Inquérito a
Utilizagdo das TIC na Administragcdo Publica Central (a partir de 2005, inclusivé).




Organismos da Administragdo Publica Central por aplicag8es de seguranca utilizadas

(%) Organismos da
Administracdo Publica

Central
2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010
Software anti-virus 98 97 98 98 98 99 98 98
Firewall 85 85 90 94 96 94 94 96
Filtros anti-spam X X 61 69 80 88 93 93
Servidores seguros (ex: X X 40 49 60 59 66 68
recorrendo a protocolos shttp)
Backup de informacao numa
localizag&o externa ao X X 34 40 42 45 51 52
Organismo

Fonte(s): UMIC, Instituto de Informética do Ministério das Finangas, Inquérito a Utilizagdo das TIC na Administragdo Publica

Central 2003-2004; UMIC, Inquérito a Utilizacdo das TIC na Administracéo Publica Central (a partir de 2005, inclusivé).

Organismos da Administragdo Publica Central que detectaram problemas de seguranca

(%) Organismos da
Administragdo
Publica Central

Organismos da Administragao
Pablica Central que detectaram 15
problemas de seguranca
Ataque de virus informatico
resultando na perda de informacéo 14
ou de horas de trabalho
Chantagem ou ameagas aos
dados ou ao software do Organismo
Acesso ndo autorizado a rede de
computadores ou a dados do 2
Organismo

11

10

18

13

15

12

Fonte(s): UMIC, Inquérito a Utilizacédo das TIC na Administracédo Publica Central.
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Organismos da Administragdo Publica Central por actividades realizadas na Internet

(%) Organismos da
Administracdo Publica
Central

2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

Procura e recolha de informacéo / 83 80 82 84 75 99 08 08

documentacao
Comunicagao externa com outros
Organismos da AP

Acesso a bases de dados 54 50 49 55 63 87 87 91

Consulta de catalogos de
aprovisionamento 17 16 16 19 60 80 84 87

Comunicagéo interna entre os
departamentos do Ministério

Comunicacao externa com
empresas

Comunicacao externa com
cidadaos

Interacgdo com outros Organismos
da AP com vista ao aumento da
eficiéncia no atendimento aos
utentes (Guichet Unico)

40 45 36 46 67 89 88 95

43 53 47 49 60 79 83 85

25 27 27 38 65 79 85 84

25 24 27 29 60 77 77 82

4 3 3 6 16 24

Fonte(s): UMIC, Instituto de Informética do Ministério das Financas, Inquérito a Utilizagao das TIC na Administracdo Publica
Central 2003-2004; UMIC, Inquérito a Utilizacdo das TIC na Administracéo Publica Central (a partir de 2005, inclusivé).




Organismos da Administragado Publica Central por servigos / funcionalidades
disponibilizadas no sitio da internet

(%) Organismos da

Administracao

Publica Central

2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

Informacao
(institucional)
acerca do
Organismo

Endereco
electrénico para
recepcao de
mensagens ou
pedidos de
informacéo

Informacéo
acerca dos
Servicos
prestados

Legislacéo X X X X 68 77 79 85 84 90 92

Disponibilizaga
o de formularios 37 X X 46 50 56 55 64 68 74 78
para download

Disponibilizaga
o de formularios
para 22 X X 22 25 31 37 44 46 53 60
preenchimento e
submisséo online

Apoio ao
utilizador
(helpdesk,
FAQ’s)

Disponibilizaga
0 de acesso a 36 X X 37 41 46 51 55 55 54 56
bases de dados

Distribuicéo
gratuita de bens
Ou servigos em 31 X X 36 39 40 43 45 48 53 54
formato digital
online

Oportunidades
de recrutamento
(bolsa de
emprego)

Afericdo do
grau de
satisfacdo dos
utilizadores

Venda de bens
OU servigos em
formato digital
online

Recebimentos
online

96 X X 85 83 85 87 88 90 94 95

93 X X 84 84 85 86 86 90 93 94

87 X X 79 78 83 83 86 87 89 93

12 X X 14 17 16 21 26 28 37 53

(o2}
x
x
x
~
©

11 9 11 16 12




Fonte(s): OCT, Instituto de Informatica do Ministério das Finangas, Inquérito a Utilizacédo das TIC na Administracédo Publica
Central 2000; OCT, Inquérito a Utilizacédo das TIC na Administracdo Publica Central 2002; UMIC, Instituto de Informatica do
Ministério das Finangas, Inquérito a Utilizag&o das TIC na Administragdo Publica Central 2003-2004; UMIC, Inquérito a
Utilizagdo das TIC na Administracdo Publica Central (a partir de 2005, inclusivé).

Organismos da Administragédo Publica Central que efectuam pagamentos online de bens e/ou
servigcos encomendados via comércio electrénico

(%) Organismos da Administrag&o Publica
Central que utilizam comércio electronico para
efectuar encomendas

Organismos da Administracdo Publica
Central que efectuam pagamentos online de
bens e/ou servicos encomendados via
comeércio electrénico

28 11 16 20 27 32 30

Nota(s):

L A partir de 2009 (inclusivé), para além das encomendas através da Internet, consideram-se ainda as
encomendas efectuadas através de outras redes electrénicas.

Fonte(s): UMIC, Instituto de Informética do Ministério das Finangas, Inquérito a Utilizagdo das TIC na Administragdo Publica
Central 2004; UMIC, Inquérito a Utilizagdo das TIC na Administragdo Publica Central (a partir de 2005, inclusiveé).

Tecido empresarial

97% das PMEs usam computador, valor que € 100% tanto para as médias como para
as grandes empresas.

94% das PMEs tém acesso a Internet, e 83% em banda larga (1,3 vezes o valor de
2005). Estes nimeros sobem, respectivamente, para 100% e 90% para médias
empresas, e para 100% e 98% para grandes empresas. O crescimento desde 2005 foi
particularmente elevado para pequenas empresas (respectivamente, 1,2 vezese 1,4
vezes 0 valor de 2005).

O crescimento das empresas com ligacdes em banda larga foi particularmente elevado
nos sectores de Construcgdo e de Industrias Transformadoras, em que atingiram valores
de, respectivamente, quase o dobro e 1,5 vezes o valor de 2005, sendo agora 78% e
83%, respectivamente.

63% das empresas tém redes electronicas internas (1,7 vezes o valor de 2005), e 35%
tém redes sem fios (mais do triplo de 2005).

52% das empresas tém presenca na Internet; 1,4 vezes o valor de 2005. A presenca na
Internet € assegurada por 94% das grandes empresas e por 75% das pequenas e médias
empresas.

O crescimento das empresas com presenca na Internet foi particularmente elevado nos
sectores de Construcdo, muito mais do dobro de 2005, e de Comércio por Grosso e a
Retalho, em que atingiu 1,6 vezes o valor de 2005.

31% das empresas usam a Internet para actividades de educacdo e/ou formacéo; o
dobro de 2005.
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= 75% das empresas utilizam a Internet para interagirem com o Estado, 1,3 vezes o valor
de 2005, e coloca Portugal na média da UE27.

»  68% das empresas preenchem e enviam formularios online para o Estado. Portugal
estd no 8° lugar da UE27 neste indicador, acima da média da UE27 (60%).

= 52% das empresas tratam pelo menos um processo administrativo com o Estado
online. Portugal esta no 10° lugar da UE27 neste indicador, acima da média da UE27
(48%).

= 20% das empresas apresentam propostas online em concursos de compras publicas
(“e-Tendering™).
Portugal esta no 3° lugar da UE27 neste indicador, muito acima da média da UE27
(13%).

= 35% das empresas utilizam a Internet ou outras redes electronicas para efectuarem
e/ou receberem encomendas, valor que sobe para 45% e 59%, respectivamente para as
médias e grandes empresas.

= Portugal esta no 9° lugar da UE27 nas empresas que receberam encomendas online
(19%), mais do dobro de 2005 e acima da média da UE27 (14%). Para pequenas
empresas (18%) a percentagem em Portugal é 1,5 vezes a da média da UE27 (12%).

= Portugal esta particularmente desenvolvido em aspectos de negdcio electronico (e-
Business), nomeadamente pela adopgdo de sistemas de partilha ou troca automatica de
dados electronicos: o 1° lugar (40%) na UE27 nas empresas Cujos processos de
negdcio estdo automaticamente ligados aos de fornecedores ou clientes, mais do dobro
da média da UE27 (18%); o0 3° lugar (44%) na UE27 nas empresas que partilham
informacdo electrdnica sobre compras com software utilizado para uma funcéo
interna, muito acima da média da UE27 (31%); o 5° lugar (55%) na UE27 nas
empresas que partilham informacé&o electrénica sobre vendas ou compras com
software utilizado para uma funcéo interna, muito acima da média da UE27 (41%); o
9° lugar (35%) na UE27 nas empresas que usam troca automatica de dados com
clientes ou fornecedores, acima da média da UE27 (34%). E de notar que com 0
alargamento em 2009 do universo das actividades econdmicas das empresas
consideradas, nomeadamente a inclusdo, entre outras, das empresas de restauracao, as
quais tém niveis de informatizacao relativamente baixos, os indicadores gerais para
2009 e 2010 ndo sdo estritamente comparaveis com os de anos anteriores dado que
seriam mais elevados se néo tivesse havido esse alargamento.

Empresas do Sector Financeiro (com 10 ou mais pessoas ao Servico)
Como principais resultados de 2010, destacam-se:

= 100% das empresas do sector financeiro utilizam computadores e Internet, e 93% tém
ligagBes a Internet em banda larga (era 89% em 2005).

= 96% das empresas do sector financeiro tém presenca na Internet, quase o dobro de
2005 (era 50%).

= 98% das empresas utilizam a Internet para interagirem com o Estado (eram 86% em
2005).

Microempresas (empresas com menos de 10 pessoas ao servigo)

Os indicadores seguintes para microempresas tiveram aumentos particularmente elevados de
2005 para 2010:
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= 17% tém presenga na Internet, quase o dobro de 2005.
= 15% utilizam a Internet ou outras redes electronicas para efectuarem e/ou receberem

encomendas de bens e/ou servigos, quase o dobro de 2005.

= 37% utilizam a Internet para interagirem com o Estado, 1,8 vezes o que valor de 2005.
= 40% tém ligacOes em banda larga, 1,6 vezes o valor de 2005.

= 53% tém ligacdes a Internet, 1,4 vezes o valor de 2005.

2.1.2

Dados gerais das populac¢des portuguesa e europeia

Agregados domeésticos com equipamentos TIC

(%) Agregados domeésticos com pelo menos um individuo entre os 16 e os 74

anos

Televisao

Telemavel

Telefone (operador fixo)

Computador*
Computador portatil
Desktop
Palmtop

Consola de jogos

87
69
X
27
3
26

99
80

X N X X

99
79
75
41

14

99
83
74
42
12
39
1
19

100
86
71
45
15
40

2
18

99
87
71
48
20
41
3
20

99
87
70
50
25
39
2
18

2009 | 2010
56 60
40 45
38 36
4 2

Nota(s):

* Dados relativos a computador incluem desktop, computador portétil e palmtop. Até 2007, incluiam apenas desktop e computador

portatil.

Fonte: INE/UMIC, Inquérito a Utilizacao de Tecnologias de Informacao e Comunicacao

pelas Familias.
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Agregados domésticos com computador na Unido Europeia

(%) Agregados domeésticos com pelo menos um individuo entre os 16 e os 74
anos

UE27 X X 52 58 61 64 68 71 74
Paises Baixos 69 71 X 78 80 86 88 91 92
Suécia X X X 80 82 83 87 88 90
Luxemburgo 53 58 67 75 77 80 83 88 90
Dinamarca 72 79 79 84 85 83 85 86 88
Alemanha 61 65 69 70 77 79 82 84 86
Reino Unido 58 63 65 70 71 75 78 81 83
Finlandia 55 57 57 64 71 74 76 80 82
Bélgica X X X X 58 67 70 71 77
Austria 49 51 59 63 67 71 76 74 76
Irlanda X 42 46 55 59 65 70 73 76
Franca 37 46 50 56 62 68 69 76
Malta X X X 61 63 63 67 73
Eslovaquia X 39 47 50 55 63 64 72
Eslovénia X 58 61 65 66 65 71 70
Espanha X 47 52 55 57 60 64 66 69
Polénia X X 36 40 45 54 59 66 69
Estonia X 36 43 52 57 60 65 69
Hungria X X 32 42 50 54 59 63 66
Itélia 40 48 47 46 52 53 56 61 65
Republica Checa X 24 30 30 39 43 52 60 64
Leténia X X 26 32 41 49 57 60 63
Chipre X X 47 46 52 53 56 61 61
Portugal 27 38 41 42 45 48 50 56 60
Lituania 12 20 27 32 40 46 52 57 59
Grécia 25 29 29 33 37 40 44 47 53
Roménia X X 12 26 34 38 46 48
Bulgéria X X 15 X 21 23 29 32 35
Nota(s):

* Dados relativos a computador incluem desktop, computador portétil e palmtop. Até 2007, incluiam apenas desktop e computador

portatil.

Fonte: EUROSTAT - Survey on ICT Usage in Households and by Individuals (actualizado em

09/12/2010).
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Agregados domésticos com ligacdo a Internet na Unido Europeia

(%) Agregados domeésticos com pelo menos um individuo entre os 16 e os 74
anos

UE27 X X 41 48 49
Paises Baixos 58 61 65 78 80
Luxemburgo 40 45 59 65 70
Suécia X X X 73 77
Dinamarca 56 64 69 75 79
Alemanha 46 54 60 62 67
Finlandia 44 47 51 54 65
Reino Unido 50 55 56 60 63
Franca 23 31 34 X 41
Austria 33 37 45 47 52
Bélgica X X X 50 54
Irlanda X 36 40 a7 50
Malta X X X 41 53
Eslovénia X X 47 48 54
Estonia X X 31 39 46
Eslovaquia X X 23 23 27
Polénia 11 14 26 30 36
Lituania 4 6 12 16 35
Republica Checa X 15 19 19 29
Letonia 3 X 15 31 42
Hungria X 14 22 32
Espanha X 28 34 36 39
Italia 34 32 34 39 40
Chipre 24 29 53 32 37
Portugal 15 22 26 31 35
Grécia 12 16 17 22 23
Roménia X X 6 X 14
Bulgaria X X 10 X 17

54
83
75
79
78
71
69
67
49
60
60
57
54
58
53
46
41
44
35
51
38
45
43
39
40
25
22
19

60
86
80
84
82
75
72
71
62
69
64
63
59
59
58
58
48
51
46
53
48
51
47
43
46
31
30
25

2009

65
90
87
86
83
79
78
77
63
70
67
67
64
64
63
62
59
60
54
58
55
54
53
53
48
38
38
30

2010

70
91
90
88
86
82
81
80
74
73
73
72
70
68
68
67
63
61
61
60
60
59
59
54
54
46
42
33

Fonte: EUROSTAT - Survey on ICT Usage in Households and by Individuals (actualizado em
09/12/2010).
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Agregados domésticos sem ligagcao a Internet por razdes para tal

(%) Agregados domeésticos com pelo menos um individuo entre os 16 e os 74 anos, sem ligagédo a
Internet

2005 |2006| 2007 2008 2009 2010

Nao sabe utilizar 52 54 57 62 . 53
Em!\)lao precisa (ndo € util, interessante, 58 56 54 72 _ 46

Custo do equipamento elevado 53 54 49 51 . 26

Custo do acesso elevado 49 51 46 47 . 16

Barreiras linguisticas 33 33 36 34 8

I\_Iao. quer (conteldo perigoso / 23 16 18 45 7
prejudicial)

Tem acesso noutro local 20 20 20 8 . 4

Preocupag8es com privacidade / 12 9 10 9 2
seguranga

Incapacidade fisica 2 2 2 3 2

Fonte: INE/UMIC, Inquérito a Utilizacdo de Tecnologias de Informacédo e Comunicagdo
pelas Familias.

Utilizadores de computador, por condi¢cdo perante o

trabalho

(%) Individuos entre os 16 e os 74 anos, na condigdo perante o trabalho

correspondente

2002 [ 2003 | 2004 2005 |[2006| 2007 2008 2009 2010

Estudantes 88 97 96 98 99 99 98 99 100
Empregados 31 42 44 47 51 55 56 63 66
Desempregados 24 24 23 29 34 38 37 50 53
Reformados e outros inactivos 5 5 5 7 9 11 12 15 20

Nota(s):

1) Um mesmo individuo pode ser contabilizado em mais do que uma das condigbes perante o
trabalho indicadas.

Fonte: INE/UMIC, Inquérito a Utilizag@o de Tecnologias de Informacdo e Comunicagao

pelas Familias.
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Utilizadores de Internet (no primeiro trimestre de cada ano) na Unido Europeia

(%) Individuos entre os 16 e os 74 anos

UE27
Suécia
Paises Baixos
Luxemburgo
Dinamarca
Finlandia
Reino Unido
Alemanha
Franca
Bélgica
Eslovaquia
Austria
Estoénia
Eslovénia
Irlanda
Letonia
Republica Checa
Espanha
Hungria
Malta
Lituania
Polénia
Chipre
Portugal
Italia

Grécia
Bulgéria
Roménia

2002 [ 2003 | 2004

71
61
40
64
62
56
49

18

19
28
15

77
64
53
71
66
61
54

41

31

28

37

24

26
29
16

45
82
69
65
76
70
63
61
X

46
52
50
37
34
33
32
40
28
X
29
29
32
29
31
20
16
12

51
81
79
69
77
73
66
65
X
58
50
55
59
47
37
42
32
44
37
38
34
35
31
32
34
22
X

52
86
81
71
83
77
66
69
47
62
50
61
61
51
51
50
44
48
45
38
42
40
34
36
36
29
24
21

2005 (2006 | 2007

57
80
84
78
81
79
72
72
64
67
56
67
64
53
58
55
49
52
52
45
49
44
38
40
38
33
31
24

2008

62
88
87
81
84
83
76
75
68
69
66
71
66
56
63
61
58
57
59
49
53
49
39
42
42
38
35
29

2009

65
90
89
86
86
82
82
77
69
75
70
72
71
62
65
64
60
60
59
58
58
56
48
46
46
42
42
33

2010

69
91
90
90
88
86
83
80
79
78
76
74
74
68
67
66
66
64
62
62
60
59
52
51
51
44
43
36

Fonte: EUROSTAT - Survey on ICT
Usage in Households and by Individuals
(actualizado em 09/12/2010).
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Utilizadores de Internet por actividades realizadas

(%) Individuos entre os 16 e os 74 anos que utilizaram Internet no primeiro trimestre de
cada ano

2003 | 2004 2005 |2006| 2007

Comunicagao

Enviar / receber e-mails 78 81 81 81

Colocar mensagens em chats, blogs,
newsgroups ou féruns de discusséao
online ou comunicar através de
mensagens escritas em tempo real (ex:
messenger) *

Colocar conteudo pessoal num sitio

na Internet
Telefonar ou fazer chamadas de

video (via webcam)** 10 1 10 16
Desenvolver blogs : . 7 10

Pesquisa de informacéo e utilizacdo de servi¢cos online

Pesquisar informacéo de bens

. 82 79 81 84

e Servigos

Fjesqwsar informacao sobre o5 19 31 39
saude

Ler / download jornais /
revistas online 49 50 51 45
_ Jogar / doyvnload jogos, 43 45 44 46
imagens, musica

Ouvir radio / ver TV 23 27 28 30

Download de software 27 28 28 26

Pesquisar informacéo o5 29
traduzida em compras offline

L}tlllzar servicos relativos a viagens e 27 31 33 35
alojamentos

Procurar emprego / enviar 11 12 14

candidaturas
Jogar em rede com outras
pessoas

Utilizar programas para gerir arquivos
de informacéo (news feeds) / para ler
novos contetdos publicados em sitios
na Internet (ex:RSS)

84

22

14

83

45

38

53

36
23

31

34

16

Servicos bancarios e venda de bens e servicos

Home banking 24 26 26 27
Vender bens e servigos 2 2 2 2

29

2008

85

65

17

11

81

51

48

41
34

36

29

19

17

32

2009

86

45

27

25

14

87

61

59

44

42
39

32

22

15

37

2010

88

69

40

26

14

86

59

56

44

50
46

42

27

20

15

38
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Ligacdo a organismos / servi¢cos publicos

Obter informacéo de sitios da Internet
de organismos da Administracao
Publica

Preencher / enviar online impressos /
formularios oficiais

Download de impressos / formularios
oficiais

Utilizar portais da Administragéo
Publica com servigos administrativos
integrados

Enviar sugestbes, reclamagdes ou
pedidos a organismos publicos

Participar em foruns de discusséo de
assuntos de interesse publico

Participar em consultas publicas
online

Consultar a Internet com o propésito
de aprender

Procurar Informacéo sobre educacéo
ou formagé&o ou oferta de cursos

Frequentar cursos online de
educacéao/formacao (qualquer temética)

38 35

19

Educacdo / formacéo

37

28

26

30

39

32

30

35

42

33

32

37

11

67

37

36

31

28

23

10

78

55

39

35

30

26

11

83

59

40

33

28

23

77

57

Nota(s):

* Em 2008 e 2010, a informagé&o sobre a "Colocagdo de mensagens em chats, blogs, newsgroups ou foruns de discussao online" e
sobre a "Comunicagédo através de mensagens escritas em tempo real (ex: messenger)" foi recolhida separadamente. Em 2008, os
dados nao consideram a colocagao de mensagens em chats. Em 2010, os dados passam a incluir a colocagdo de mensagens em

websites de redes sociais.

** Em 2008 verificou-se uma quebra de série no indicador "Telefonar ou fazer chamadas de video (via webcam)", dado que
anteriormente o indicador era "Telefonar via Internet ou videoconferéncia".

Fonte: INE/UMIC, Inquérito a Utilizacao de Tecnologias de Informacédo e Comunicacao

pelas Familias.
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Utilizadores de Internet por horas dispendidas na Internet, por semana

(%) Individuos entre os 16 e os 74 anos que utilizaram Internet no primeiro trimestre de
cada ano

2004 2005 |2006 | 2007

1 hora ou menos 32 22 22 26
Mais de 1 até 5 horas 34 40 36 27
Mais de 5 até 10 horas 14 16 17 20
Mais de 10 até 20 horas 8 10 10 15
Mais de 20 horas 12 12 14 11

2008

20
33
22
13
13

2009

16
33
21
13
17

2010

18
34
21
13
15

Fonte: INE/UMIC, Inquérito a Utilizacdo de Tecnologias de Informacédo e Comunicagdo
pelas Familias.

Utilizadores de Internet por precauc¢des de seguranca

adoptadas
(%) Individuos entre os 16 e os 74 anos que utilizaram Internet no primeiro trimestre de
cada ano

2005 |2006| 2007

Instalacéo / actualizacédo de anti-virus /
firewall 50 49 46 32

Autenticacéo online 30 28 37 37

42
40

47
46

Fonte: INE/UMIC, Inquérito a Utilizagdo de Tecnologias de Informagéo e Comunicagdo
pelas Familias.
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Utilizadores por tipos de utilizacdo de comércio electrénico através de browsers da Internet, do
Multibanco ou de Sistemas de Identificacdo por Radio Frequéncia

(%) Individuos entre os 16 e os 74 anos

2002|2003 | 2004 2005 |2006| 2007 2008 2009 2010

Carregamentos dg telemoveis N X X X 51 54 58 55
com saldo pelo Multibanco*

Utilizacdo de Via Verde X X X X X X X 19 19

Cc_)mpra de bilhetes através de X x X X 9 8 13 8
Multibanco*

Encomendas através da > > 3 4 5 6 6 10 10
Internet
Nota(s):

* Em 2010 verificou-se uma quebra de série nos indicadores "Carregamentos de teleméveis com saldo pelo Multibanco” e "Compra de
bilhetes através de multibanco". Até 2009, inclusivé, os dados dizem respeito a utilizacdo sem referéncia a um periodo temporal
especifico. A partir de 2010 a informagéo recolhida refere-se a utilizagéo no primeiro trimestre do ano.

Fonte: INE/UMIC, Inquérito a Utilizagdo de Tecnologias de Informagdo e Comunicagao
pelas Familias.

Utilizadores que efectuaram encomendas pela Internet nos ultimos trés meses por valor de

encomendas efectuadas
(%) Individuos entre os 16 e os 74 anos que realizaram comeércio

electrénico
Até 30 € 14 14 17 13 10 7
Mais de 30 € até 100€ 38 39 34 29 32 31
Mais de 100 até 300€ 24 26 27 30 31 26
Mais de 300 € 24 21 22 26 28 34
Nota(s):

* Até 2009, inclusivé, os dados dizem respeito a encomendas efectuadas no primeiro trimestre de cada ano. Em 2010 a informagéo
recolhida refere-se a a encomendas efectuadas nos dltimos 12 meses (no ano anterior, portanto). Assim, em 2010 as percentagens
foram calculadas tendo como denominador o nimero de individuos que realizaram comércio electrénico no ano anterior, enquanto até
2009, inclusivé, as percentagens calculadas eram relativas aos individuos que realizaram comércio electrénico no primeiro trimestre de
cada ano.

Fonte: INE/UMIC, Inquérito a Utilizacdo de Tecnologias de Informacédo e Comunicagao

pelas Familias.
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Utilizadores de computador

(%) Individuos entre os 10 e os 15 anos

2005 |2006

Utilizadores de computador 91 91 94 97 . 96

Fonte: INE/UMIC, Inquérito a Utilizagdo de Tecnologias de Informagao e Comunicagdo
pelas Familias.

Utilizadores de computador por frequéncia de utilizacao

(%) Individuos entre os 10 e os 15 anos que utilizaram computador no primeiro trimestre

de cada ano
2005 (2006 | 2007 2008 2009 2010
Todos ou quase todos os dias 51 55 59 68 . 80
Pelo menos uma vez por semana 42 37 33 27 . 19
Menos de uma vez por semana 7 8 8 4 _ 2§

Fonte: INE/UMIC, Inquérito a Utilizacdo de Tecnologias de Informacdo e Comunicagao
pelas Familias.

Utilizadores de Internet

(%) Individuos entre os 10 e os 15 anos

2005 | 2006

Utilizadores de Internet 74 75 83 93 . 91

Fonte: INE/UMIC, Inquérito a Utilizacdo de Tecnologias de Informagdo e Comunicagao
pelas Familias.

A maioria dos cidadaos da UE mostrou preocupagdo com questdes de proteccdo de dados.
Dois tercos dos participantes da pesquisa disseram estar preocupados sobre se as organizagdes
que lidavam com os seus dados pessoais lidariam com estes dados de forma adequada (64%).
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» O nivel de preocupacdo com a proteccdo de dados s6 mudou um pouco desde o0 inicio
da Década de 1990. Desde entdo, o numero flutuou, antes de voltar - em 2008 - para o
nivel inicio de 1991 (68%).

» Cidadaos da UE consideram que os seus dados pessoais sdo melhor protegidos por
servicos médicos, os médicos e instituices publicas. A partir de uma lista de
organizagOes publicas e privadas, cidaddos da UE colocaram mais confianga em
servigos médicos, 0s médicos e a policia para proteger os seus dados pessoais.

= Os maiores niveis de desconfianga estavam relacionados com as empresas de
encomendas por correio.

TelecomunicacgOes e Prestadores

Penetragédo na Populagédo de Banda Larga Mével nos Estados Membros da EU -
Servigos Dedicados a Dados (placas, modems, chaves)
1 de Janeiro de 2011, (%)

%

Finlandia 30,6

Austria 18,9

Suécia 16,4

Dinamarca 14,4 32

Irlanda 12,8 ]

Portugal 12,0

Italia 10,2

Polénia 9,1 24 1

Reino Unido 7,7

UE 7.2 ]

Espanha 7,0 16 L

Eslovaquia 6,6

Lituania 5,8

Alemanha 5,3 8 1 H M —

Esténia 52

Hungria 5,0

Luxemburgo 4,6 0 R Rt et et e Bt e Bt . . T . .

Republica Checa 4,6 SCCECTEOTO SCTCVEBTESTTETBH T BT T O

Erea,ngaB_ jg E~<m =§ g quLu:j LuI_lmgLLllsleJO_l O
aises Baixos ,

Bulgaria 3,5

Bélgica 2,7

Eslovénia 2,6

Grécia 2,6

Leténia 2,4

Malta 2,4

Chipre 2,0

Fonte: COCOM, DG INFSO, Comissao Europeia, Junho de
2011
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Numero de prestadores em actividade

4.° Trimestre de cada ano, NUmero de

prestadores
2005 2006 2007 2008 2009 2010
NUmero de ISP registados 39 38 42 54 50 51
Numero de ISP em actividade 30 28 34 37 35 35

Fonte(s): ICP-
ANACOM.

Numero de clientes do servigco de acesso fixo a Internet

4.° Trimestre de cada ano, Milhares de

clientes
2005 2006 2007 2008 2009 2010
Total de clientes 1436 1580 1612 1676 1 898 2104
Residenciais 1222 1327 1355 X X X
Nao residenciais 214 253 256 X X X
Clientes com acesso ADSL 673 882 892 947 1060 1069
Residenciais 502 674 679 767 857 861
Nao residenciais 171 208 213 180 202 208
Cag:)lentes com acesso modem 490 538 606 663 750 852
Residenciais 467 511 579 640 723 817
Nao residenciais 23 26 27 23 28 35
Clientes com outros 3 5 15 26 55 154
acessos
Residenciais 0 2 11 22 51 146
Nao residenciais 3 3 3 4 4 7
Clientes com acesso 271 156 99 a1 33 29

dial-up

Fonte(s): ICP-
ANACOM.
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Penetracdo da banda larga de acesso fixo na populacdo nos Estados Membros da Unido

Europeia

4.° Trimestre de cada ano, Numero de clientes (residenciais e ndo residenciais) por 100

habitantes

UE27
Paises Baixos
Dinamarca
Luxemburgo
Franca
Alemanha
Suécia
Reino Unido
Bélgica
Malta
Finlandia
Estoénia
Chipre
Eslovénia
Austria
Espanha
Irlanda
Itélia
Republica
Checa
Hungria
Lituania
Portugal
Grécia
Leténia
Eslovaquia
Polénia
Bulgaria
Roménia

2005

11
25
25
14
15
13
20
16
18
11
22
12
4
9
14
12
7
12

»

X X NN b~ P

2006

16
32
32
21
20
18
26
22
23
12
27
17
7
13
17
15
12
14

11

10
9
14

X X O 0o o b

2007

23
34
36
25
25
24
31
26
26
17
31
21
14
17
20
18
17
17

15

14
14
15
9
15
9
8
8
10

2008

25
36
37
29
28
28
31
28
28
24
31
25
18
21
21
20
20
19

17

16
18
17
13
17
11
12
11
12

2009

27
38
38
32
30
30
32
30
29
27
29
26
22
23
23
22
22
21

19

19
19
19
17
19
15
14
13
13

2010

26
39
39
33
33
32
32
32
31
30
29
27
24
24
24
24
23
22

22

21
21
21
20
19
17
16
15
14

Fonte(s): OCDE; COCOM, DG INFSO,
Comisséo Europeia
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Empresas que Receberam Encomendas Online
% das empresas

% das empresas 3 6 9 7 9 19 15 19

1L Quebra de série de 2008 para 2009, resultante de harmonizagéo na Unido Europeia, que incluiu o alargamento das
actividades econémicas consideradas na inquiricdo, nomeadamente por ter passado a abranger "restauragdo” e
"electricidade, gas e vapor, fornecimento de agua, saneamento, gestao de residuos", entre outras.

Fonte: Agéncia para a Sociedade do Conhecimento, IP

Empresas que preencheram e enviaram formuléarios electrénicos a Administracdo Publica pela Internet
% das empresas (PMEs e Grande Empresas, s/ sector financeiro)

% das empresas 43 50 52 54 66 68 69 64

Fonte: EUROSTAT

\ Processo Pré-atribuicdo de Compras Publicas Electronicas

2010, (%)
Portugal eAltribui(;éo
eAtribuicdo 85% 59%
eSubmissao 84% 61%
eNotificacao 83% 88%

Fonte: eGov Benchmarking Report 2010, DGINFSO, EC

eNotificagéo eSubmissdo

e PArtiioal e |F)7+
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Tese de Mestrado de Rui Diogo Serra

MITIGACAO DO MALWARE PARA O
DESENVOLVIMENTO EMPRESARIAL EM PORTUGAL

Nimero de declaragdes de Imposto de Rendimento sobre Pessoas Singulares (IRS) submetidas pela
Internet

Milhdes de declaracdes

0,534 0,952 1,733 2,277 2933 3,394 3,810 4,181

Numero de declaracdes de IRS
submetidas pela Internet

* Valor acumulado.
Fonte: Direc¢do-Geral de Impostos.

Nimero de declaragdes de Imposto de valor Acrescentado (IVA) submetidas pela Internet
Milhdes de declaracdes

<£2003* 2004 2005 2006 2007 2008 2009

Numero de declaragdes de IVA

- 1,224 2,897 3,632 3,861 3,871 3,852 3,737 3,698
submetidas pela Internet

* Valor acumulado.
Fonte: Direccdo-Geral de Impostos.

Negécio Electrénico em todas as empresas nos Paises da Unido

Europeia
(PMEs e Grandes Empresas, s/ sector
financeiro)
2010, 1° trimestre,
(%)
Recepcédo de | Utilizagédo
Integragéo In'tegragﬁo com encomendas da Internet | Utilizacdo da
de cllentes/forne~ce online no _ para Internet para
dores e Gestédo | ano anterior | interagir Servigos
pirr?éﬁzgs da Cadeia de (21% de com bancérios e
Valor todas as Servigos financeiros
encomendas) | publicos
Alemanha 32 65 22 68
Austria 25 39 14 75 88
Bélgica 40 57 26 77
Bulgéria 11 38 4 64 58
Chipre 17 14 7 74 63
Dinamarca 29 50 25 92
Eslovaquia 17 54 7 88 90
Eslovénia 21 67 10 88 93
Espanha 22 44 12 67 87
Esténia 7 42 10 80 94
UE27 22 51 14 75 82
Finlandia 28 49 16 96
Franca 24 59 12 78 78
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Grécia 36 25 9 77 70
Hungria 8 51 8 71 79
Irlanda 20 34 21 87 85
Italia 22 63 4 84 87
Letdnia 8 55 6 72

Lituania 11 63 22 95 93
Luxemburgo 21 62 14 90 82
Malta 18 50 16 77 81
Paises Baixos 22 72 22 95 91
Polénia 11 49 8 89 85
Portugal 26 46 19 75 77
Reino Unido 6 23 15 67

Republica Checa 21 23 20 89 87
Roménia 19 34 6 50 58
Suécia 35 42 24 90

Fonte: EUROSTAT

Formacéo e educacéo

Todas as escolas publicas do ensino basico e secundario estdo ligadas a Internet em banda
larga desde 2006.

= O ndmero de computadores ligados a Internet nos estabelecimentos de ensino mais
que septuplicou de 2004/2005 para 2008/2009. As escolas tinham em 2008/2009 cerca
do dobro de computadores desktop e 18 vezes mais computadores portateis do que
apenas dois anos antes, em 2006/2007.

= Em 2008/2009 o nimero de alunos por computador ligado a Internet no conjunto das
escolas do ensino basico e secundario foi 2,3, tendo decrescido para menos de 1/7 do
que era em 2004/2005, quando o nimero de alunos por computador com ligacao a
Internet era 16,1. Esta evolucdo positiva é ainda mais acentuada no ensino publico: de
2004/2005 para 2008/2009 o namero de alunos por computador com ligacédo a Internet
passou de 18,2 para 2,2, isto é decresceu para menos de 1/8 do que era em 2004/2005.
A situacdo é agora melhor no ensino publico do que no privado, quando em
2004/2005 o privado tinha mais do dobro de computadores por aluno.

Confianga em organizacoes
Nota: Os dados seguintes resultam de uma compilacéo de dados da Osterman Research

¢ Nos ultimos cinco anos. Empresas de pesquisa de mercado e de opinido foram 0s
unicos a ter visto uma diminui¢do continua nos niveis de confianga 1991-2008.

e Os entrevistados tenderam a ver os niveis de proteccdo de dados baixos no seu préprio
pais. Nem sequer metade dos entrevistados (48%) considerou que os seus dados foram
adequadamente protegidos.

e A maioria teme que a legislacdo nacional ndo conseguira lidar com o crescente
namero de dados pessoais na Internet (54%). A grande maioria também sentiu que 0s
seus concidaddos tinham baixos niveis de consciéncia sobre a proteccao de dados
(77%).
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Os cidadéos da UE estavam muito bem informados sobre alguns dos dados existentes
normas de protecgdo, ainda havia algumas lacunas de informacéo consideravel:

Os entrevistados foram apresentados com uma lista de direitos dos cidadaos europeus tém
com as organizacdes que mantém os seus dados, tais como o direito de tomar medidas legais
em caso de abuso de informacao pessoal ou de ser indemnizado pelos danos resultantes. Cada
um dos direitos enumerados era familiar para a maioria dos entrevistados. No entanto, apenas
um quarto dos entrevistados sabiam que os cidaddos europeus desfrutaram de todos esses
direitos (27%).

Além disso, apenas 29% dos entrevistados sabiam que os dados sensiveis, como
informacdes sobre origem racial ou étnica, opinides politicas, etc., recebiam proteccédo
juridica especial. A pequena minoria (17%) tinha ouvido falar que os dados pessoais
sO podem ser transferidos para fora da UE para paises que garantissem um nivel
adequado de proteccédo de dados.

As autoridades nacionais de protec¢do de dados eram relativamente desconhecidas
para a maioria dos cidaddos da EU. Em média, apenas 28% dos entrevistados disseram
que tinham ouvido falar da existéncia de tais instituicdes no seu pais. Grécia e Hungria
tinham os niveis mais altos de reconhecimento (51% e 46%, respectivamente). A
consciéncia de tais instituicdes em toda a UE tem-se mantido inalterada ao longo dos
ultimos cinco anos.

A maioria dos utilizadores de Internet europeus sente-se desconfortavel ao transmitir
seus dados pessoais na Internet: 82% dos utilizadores de Internet argumentou que a
transmisséo de dados através da Web ndo era suficientemente segura. No entanto,
apenas uma minoria de utilizadores da Internet disseram que usaram ferramentas e
tecnologias que aumentaram a seguranca dos dados na rede, ou seja, firewalls ou
filtragem de e-mail (22%).

Aos olhos da maioria dos cidaddos da UE, a luta contra o terrorismo internacional é
uma razdo aceitavel para restringir direitos de proteccao de dados. A maioria dos
entrevistados concordou que deveria ser possivel monitorizar dados de passageiros de
Voo (82%), as chamadas telefénicas (72%) e Internet e o uso de cartdo de crédito (75%
e 69%, respectivamente) quando este serviu para combater o terrorismo.

No entanto, a maioria dos entrevistados revia-se a favor de leis mais relaxadas na
proteccao de dados, se isso estiver dentro de limites claramente definidos: cerca de um
terco dos entrevistados salientou que apenas suspeitos devem ser monitorizados (27%
-35%) e aproximadamente uma em cada cinco pessoas (14% -21%) queria excepcoes
ainda mais rigorosas.

Desde 2003, o numero de cidaddos que aprova a monitoriza¢do do uso da Internet e
das chamadas telefénicas das pessoas aumentou em cerca de 12 pontos percentuais.
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3  Research Design: Os
Enquadramentos Legal e
Governamental

Quase todos os aspectos da Governacédo da Internet ttm um componente legal, mas a
formulacdo de uma resposta legal ao rapido desenvolvimento da Internet ainda esta muito
pouco desenvolvida. As duas abordagens prevalecentes dos aspectos legais da Internet séo:

» A abordagem “direito real” (em oposicao a “direito virtual” ou “ciberdireito”),
segunda a qual o tratamento a ser recebido pela Internet ndo € essencialmente diferente
daquele recebido pelas tecnologias de telecomunicagfes anteriores.

Embora mais rapida e mais abrangente, a Internet continua a envolver comunicagéo a
distancia entre individuos, e portanto as regras legais existentes podem ser aplicadas.

» A abordagem “ciberdireito”, que se baseia na presuncao de que a Internet introduz
novos tipos de relacionamentos sociais no ciberespaco.

Consequentemente, coloca-se a necessidade de formular novas “ciberleis” para o ciberespaco.
Um dos argumentos desta abordagem é que o volume e velocidade tremendos das
comunicacdes facilitadas pela Interne, sendo global e, até certo ponto, anénima, dificulta a
aplicagéo das regras legais existentes.

Embora ambas as abordagens tenham elementos validos, a abordagem do direito real vem
ganhando predominéncia tanto na analise teérica como em termos de politicas e directrizes
[Parlamento Europeu (2011)]. O pensamento geral € que uma parte consideravel da legislacéo
existente pode ser aplicada a Internet. Em certos casos, contudo, como a protec¢ao de marcas
registadas, por exemplo, as regras do direito real teriam de ser adaptadas para poderem ser
aplicadas ao mundo virtual. Outros casos, como o0 spam, devem ser regulamentados por regras
novas, concebidas especificamente. A analogia “mundo real” mais proxima do spam ¢ a
correspondéncia publicitaria, que néo é ilegal.

3.1.1 A dimensao legal

Factores de sucesso

Algumas directivas de legislagdo nacionais e convengdes internacionais vinculam
juridicamente as organizagOes a colocar em pratica medidas de seguranca local. Como
resultado, os gestores da organizacdo, em virtude desta delegacédo de autoridade, tém uma
obrigagdo em relacdo as medidas de seguranca (mas ndo uma obrigacdo em termos de
resultados). A pessoa juridica que é culpada de um lapso de seguranca levando a uma
infraccdo pode ter um responsabilidade penal, civil ou de natureza administrativa.

Legislacdo adequada sobre o processamento de dados tem como resultado o refor¢o da
confianca dos parceiros econémicos na estrutura nacional, contribuindo para o
desenvolvimento econdémico do pais. Para além disso, ajudando a criar um contexto favoravel
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para a troca de dados em conformidade com a lei, torna-se o primeiro factor para a adop¢ao
de informacéo e comunicacdo baseada em servicos por parte do publico em geral.

Legislacdo de seguranca e a propria seguranga podem ser vistas como duas alavancas da
economia nacional. Sistemas de ciberseguranca concebidos em termos de confianca e
qualidade, langam as bases para o desenvolvimento de uma economia de servigos.

3.1.2 Fortalecimento e aplicacao de legislacao

No presente momento, o cibercrime ndo é bem controlado, como fica claro quando se
examina as estatisticas anuais produzidos pelo Computer Security Institute (CSI) ou a
Computer Emergency and Response Team (CERT).

Significa isto que medidas de seguranca postas em pratica por organizacdes tendem a fornecer
proteccdo para um determinado ambiente, num contexto particular, mas sdo impotentes para
impedir actividades criminosas através da Internet [Parlamento Europeu (2011)].

As raz0es para este estado de coisas estdo relacionadas, em particular, com o seguinte:

» A natureza do crime cibernético (automacao, malware inteligente, activacdo remota);

= A facilidade e impunidade com que os hackers podem usurpar identidades de
utilizadores legitimos, impedindo assim a capacidade do sistema juridico para
identificar os autores do acto criminoso.

= A necessidade de resolver questdes de competéncia, antes de realizar uma
investigacao.

= Falta de recursos humanos e recursos materiais nos servicos responsaveis pelo anti-
cibercrime.

» A natureza transnacional do crime virtual, o que exige burocracia e atrasos naturais
para a assisténcia e cooperacao internacionais e judiciarias, impondo atrasos que estdo
em desacordo com a velocidade dos atacantes.

= A auséncia de categorias apropriadas para os crimes, em algumas jurisdicoes.

= A definicdo inadequada e a natureza transitoria da maioria das evidéncias relacionadas
aTl

Por todas estas razdes, o sistema juridico continua sendo ineficaz no contexto da internet.
Além disso, assim como existem paraisos fiscais, também existem paraisos cibernéticos, onde
a “lei e a ordem” tendem a ser, por incapacidade ou conluio, permissivas (porque ¢ que foram
reportados muitos ataques aos EUA, vindos da Coreia do Norte?). A proliferagdo de crimes
informaticos ndo € necessariamente um sinal de que ndo ha leis suficientes. As leis existentes
ja cobrem muitas das actividades de T dos criminosos e hackers. Ainda assim, novas
legislacGes, nascidas da necessidade de definir um quadro juridico adequado adaptado para o
uso de novas tecnologias, sdo necessarias para complementar muitas das leis existentes, que
naturalmente, ja se aplicariam ao ciberespaco [Parlamento Europeu (2011)]..

3.1.3 Combate a cibercriminalidade, respeitando a privacidade
digital: um compromisso complicado

Os meios necessarios para combater o flagelo internacional crescente de crimes cibernéticos
exigem um quadro legal que tenha sido harmonizado a nivel internacional e possa ser
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aplicado de forma eficaz, juntamente com os meios equilibrados para uma verdadeira
cooperacdo internacional ao nivel das autoridades policiais e da justica.

Os governos nacionais tém importantes responsabilidades na garantia de seguranga
cibernética. Isto é particularmente verdadeiro para a definicdo do quadro juridico adequado,
ou seja, aquele que é uniforme e efectivo, para a promog¢do de uma cultura de seguranga que
ird respeitar o direito dos individuos a privacidade digital, e simultaneamente reforcar os
esforcos para combater o cibercrime.

A luta contra o cibercrime deve ter como objectivo principal a protec¢ao dos individuos,
organizacg0es e paises, tendo em conta os principios fundamentais da democracia.

As ferramentas usadas para combater o cibercrime sdo potencialmente hostis aos direitos
humanos, e podem comprometer a privacidade das informagdes pessoais. Observatdrios e/ou
uma cupula de monitorizagdo estatal sdo essenciais para que 0s abusos de poder e de posi¢do
sejam evitados [Parlamento Europeu (2011)]..

3.1.4  As Recomendacdes Legislativas ao Nivel internacional

3.1.5 OCDE e as linhas orientadoras

Atenda-se a transcricdo e traducdo das linhas orientadoras da Organizacao de Cooperacéo e de
Desenvolvimento Econdmicos, cujo contetdo, quase 10 anos depois, permanece actual e com
uma vigéncia fortalecida.

3.1.5.1 Consciencializagdo

Os participantes devem estar conscientes da necessidade de seguranca dos sistemas e das
redes de informacao.

A consciencializagdo dos riscos e dos mecanismos de salvaguarda disponiveis é a primeira
linha de defesa da seguranca dos sistemas e das redes de informacéo. Os sistemas e as redes
de informacao podem estar expostos a riscos internos e externos. Os participantes devem
compreender que as falhas de seguranca se podem repercutir em danos significativos para 0s
sistemas e as redes de informacéo sob o seu controlo. Devem também estar conscientes do
dano potencial que pode ser causado a outros em consequéncia da inter-conectividade e
interdependéncia. Os participantes devem estar conscientes das configuracgoes e das
actualizacdes disponiveis para o0s seus sistemas, do seu lugar dentro das redes, das boas
praticas que podem implementar para melhorar a seguranca, e das necessidades de outros
participantes.

3.1.5.2 Responsabilidade
Os participantes sdo responsaveis pela seguranga dos sistemas e das redes de informacao.

Os participantes dependem de sistemas e redes de informacao interligados a nivel local e
global e devem compreender a sua responsabilidade na salvaguarda da seguranca desses
sistemas e redes de informacgdo. Devem ser responsaveis de uma maneira apropriada ao
papel de cada um. Os participantes devem rever regularmente as suas politicas, praticas,
medidas e procedimentos e avaliar se estdo adaptados ao seu ambiente. Aqueles que
desenvolvem, concebem e fornecem produtos e servigos devem tomar em conta a seguranca
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dos sistemas e das redes e distribuirem de maneira oportuna informacgéo apropriada
incluindo actualiza¢cdes de modo a que os utilizadores sejam capazes de compreender melhor
as funcionalidades de seguranca dos produtos e servigos e as suas responsabilidades em
relacdo a este assunto.

3.1.5.3 Reacgdo

Os participantes devem agir com prontiddo e em cooperacéo de forma a prevenir, detectar e
reagir a acidentes de seguranca.

Tendo em conta a inter-conectividade dos sistemas e das redes de informacéo, assim como a
propensdo dos danos se alastrarem rapida e massivamente, os participantes devem reagir
com prontiddo e num espirito de cooperacao aos incidentes de seguranca. Eles devem
partilhar informacgéo sobre as ameacas e as vulnerabilidades de modo apropriado e
implementar os procedimentos para uma cooperacao rapida e eficaz a fim de prevenir e
detectar os incidentes de seguranca e Ihes dar resposta. Sempre que permitido, tal pode
envolver a partilha de informacéo e a cooperacéo transfronteirica.

3.1.54  Etica
Os participantes devem respeitar os interesses legitimos dos outros.

Devido a omnipresenga dos sistemas e das redes de informagdo nas nossas sociedades, 0s
participantes devem estar conscientes de que a sua acc¢ao ou inacgao pode prejudicar outros.
E, portanto, indispensavel manter uma conduta ética e os participantes devem esforcar-se por
desenvolver e adoptar melhores praticas e promover uma conduta que reconheca as
necessidades de seguranca e que respeite 0s interesses legitimos dos outros.

3.1.5.5 Democracia

A seguranca dos sistemas e das redes de informacg&o devem ser compativeis com os valores
essenciais de uma sociedade democratica.

A seguranca deve ser implementada de forma consistente com os valores reconhecidos pelas
sociedades democraticas, nomeadamente a liberdade de intercambio de pensamentos e de
ideias, o livre fluxo de informacéo, a confidencialidade da informacgéo e da comunicacéo, a
proteccdo adequada da informacéo de caracter pessoal, a abertura e a transparéncia.

3.1.5.6 Avaliagéo do risco
Os participantes devem levar a cabo avaliagdes de risco.

A avaliacéo do risco identifica ameacas e vulnerabilidades e deve ser suficientemente ampla
de forma a abranger os factores chave, internos e externos, tais como tecnologia, factores
humanos e fisicos, politicas e servicos prestados por terceiras partes com implicacGes de
seguranca. A avaliacdo do risco permitird determinar o nivel aceitavel de risco e facilitar a
seleccéo dos controlos apropriados para a gestéo o risco de danos potenciais aos sistemas e
redes de informac&o a luz natureza e importéancia da informacéo a ser protegida. Devido a
crescente inter-conectividade dos sistemas de informacao, a avaliacéo do risco deve ter em
conta o dano possivel que pode ter origem ou ser causado por outros participantes.

3.1.5.7 Concepgdo e implementagdo da seguranga.

Os participantes devem incorporar a seguranga como um elemento essencial dos sistemas e
das redes de informacao.
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Os sistemas, as redes e as politicas devem ser concebidas, implementadas e coordenadas de
forma apropriada de modo a optimizar a seguranca. Um enfoque maior mas nao exclusivo
deste esforco deve ser a concepcéo e a adopcéo de medidas de protecgéo e de solugOes
apropriadas a fim de prevenir ou evitar os possiveis danos devidos as ameacas e
vulnerabilidades identificadas. As medidas de proteccado e as solugdes devem ser de ambito
técnico e ndo-técnico e ser proporcionais ao valor da informac&o nos sistemas e redes de
informacéo da organizacdo. A seguranca deve ser um elemento fundamental do conjunto dos
produtos, servicos, sistemas e redes e parte integrante da concepcéo e arquitectura dos
sistemas. Para o utilizador final, a concepcéo e a implementacéo da seguranca consistem
essencialmente na selecgéo e configuracéo dos produtos e servigos para 0s Seus sistemas.

3.1.5.8 Gestdo da seguranga
Os participantes devem adoptar uma aproximacao integral da gestao da seguranca.

A gestdo da seguranca deve estar baseada na avaliagéo dos riscos e ser dinamica e global de
forma a cobrir todos os niveis de actividade dos participantes e todos o0s aspectos das suas
operacdes. Deve incluir possiveis respostas antecipadas as ameacas emergentes e considerar
a prevencao, deteccdo e resposta a incidentes que afectem a seguranca, a recuperacao de
sistemas, a manutencdo permanente, a revisdo e a auditoria. As politicas, praticas, medidas e
procedimentos de seguranca de redes e sistemas de informacédo devem ser coordenados e
integrados de forma a criar um sistema coerente de seguranca. Os requisitos da gestéo de
seguranca dependem do nivel de participacdo, do papel desempenhado pelos participantes,
dos riscos em jogo e dos requisitos do sistema.

3.1.5.9 Reavaliagcdo

Os participantes devem proceder a revisoes e reavaliagdes da seguranca dos sistemas e das
redes de informacao e fazer as modificacfes apropriadas nas suas politicas, praticas,
medidas e procedimentos de seguranga.

Vulnerabilidades e ameacas novas e evolutivas estdo permanentemente a ser descobertas. Os
participantes devem rever, reavaliar e modificar todos os aspectos da seguranca de modo
continuo de forma a poder fazer face a estes riscos evolutivos.

3.1.6 Legislacao cibercrime Internacional

Além da directiva europeia de 1995, outras leis para a proteccdo de informacoes pessoais
foram aplicadas, em varios paises, ao longo dos anos:

= Alemanha: Lei de 21 de Janeiro de 1977

= Argentina: Lei sobre a proteccédo das informacdes pessoais, 1996

= Austria: Lei de 18 de Outubro de 1978

= Austrélia: Lei sobre privacidade, 1978

= Bélgica: Lei de 08 Dezembro de 1992

= Canada: Lei sobre a proteccéo de informacdo privada, 1982

= Dinamarca: Lei de 08 de Junho de 1978

= Espanha: Lei de 29 de Outubro de 1992

= Estados Unidos: Lei sobre as liberdades de proteccdo individual, de 1974; Lei de bases
de dados de informac0es privadas, 1988

» Finlandia: Lei de 30 de Abril de 1987
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* Franca: Lei sobre tecnologia da informacdo e liberdade de 06 de Janeiro de 1978,
alterada em 2004

= Grécia: Lei de 26 de Margo de 1997

= Hungria: Lei sobre a proteccdo das informacgdes pessoais e a comunicacdo de
informacg&o publica, 1992

» Irlanda: Lei de 13 Julho de 1988

= |slandia: Lei sobre a gravacdo de informacao pessoal, 1981

= |srael: Lei sobre a proteccdo da privacidade, 1981, 1985, 1996; Lei sobre a protec¢ao

de informacéo na administracdo de 1986

Italia: Lei de 31 de Dezembro de 1996

Japdo: Lei sobre a protec¢do de informac6es pessoais, 1988

Luxemburgo: Lei de 31 de Marc¢o de 1979

Noruega: Lei de registos de dados pessoais, 1978

Nova Zeléandia: lei sobre a informacéo oficial de 1982

Holanda: Lei de 28 de Dezembro de 1988

Poldnia: Lei sobre a proteccdo das informacgdes pessoais, 1997

Portugal: Lei de 29 de Abril de 1991

Republica Checa: Lei sobre a proteccdo das informacdes, 1995

Reino Unido: Lei de 12 de Julho de 1988

Russia: A lei federal sobre a informatizacdo, informacéo e protec¢do de informacgoes

Eslovénia: Lei sobre a proteccdo da informacéo, 1990

Suécia: 11 de Maio de 1973

Suica: A lei federal sobre a proteccdo de informacéo, 1992

Taiwan: Lei sobre a proteccao da informagéo, 1995

A primeira convencdo internacional criada para atender o carécter internacional do cibercrime
foi o Conselho da Europa "Convencao sobre o Cibercrime™ (Conselho da Europa [2001]),
adoptado em Bruxelas em 23 de Novembro de 2001, que entrou em vigor em Julho de 2004
(ap6s a sua ratificacdo por cinco dos paises signatarios, em que pelo menos trés dos quais
tiveram que ser do Conselho da Europa). A convengdo contém os seguintes pontos.

Direito penal material:

= Crimes contra a confidencialidade, integridade e disponibilidade de dados e sistemas
informaticos;

= Crimes informaticos;

= Infracgdes relacionadas com violagdes dos direitos de autor e direitos conexos.

O direito processual:

» Preservacdo expedita de computador e trafego de dados e divulgacgéo rapida dos
ultimos as autoridades competentes;

» Preservacdo e manutencao da integridade dos dados do computador por um periodo
de tempo tao longo quanto necessario para permitir as autoridades competentes para
buscar a sua divulgacéo;

= Ordem de producéo;

= Busca e apreensado de dados informéaticos armazenados;

= Recolha em tempo real de dados informaticos;
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= A adequada proteccao dos direitos humanos e liberdades.

Cada Estado tem de adoptar as medidas legislativas e outras necessarias para estabelecer a
jurisdicao sobre as seguintes infraccfes, sem prejuizo de seu direito interno:

= Quando cometido intencionalmente, o acesso a toda ou qualquer parte de um sistema
de computador sem direito;

» Quando cometido intencionalmente, a interceptacdo, sem direito de ndo-publica as
transmissdes de dados para, de ou dentro de um sistema de computador.

[Parlamento Europeu, tratados (2009, 2010, 2011)]

3.1.7 O valor econdmico da legislacao

OrganizacGes devem dotar-se de meios adequados de seguranca e controlo.

O valor econdmico dos investimentos necessarios para garantir um nivel minimo de
seguranca (proteccao fisica e legal) varia de acordo com o potencial da organizacao e
eventuais perdas e 0s riscos a sua reputacdo e imagem. Legislacdo €, portanto, um factor
enddgeno de seguranga.

Os Fornecedores de email devem ter uma abordagem mais pré-activa na monitorizacao do
spam e identificar a fonte, de forma que ac¢des apropriadas possam ser tomadas pelos ISPs
originarios.

As listas de reputacdo tém sem divida um papel fulcral e deverdo ser incluidas no ambito

legal. Um pouco como as agéncias de rating, estas listas acabam por ter um poder
desmesurado na na gestdo das redes mundiais.

Os Fornecedores deveriam automatizar os processos de denuncia de abusos, possivelmente
adoptando o formato de denuncia de abuso (ARF).

Os fornecedores devem procurar solugdes de colaboracao para combater o spam, como
muitos, mas nao todos, ja fazem. Por exemplo, notificando ISPs que originam spam e
discutindo medidas preventivas com eles sdo iniciativas que teoricamente irdo ajudar a
debelar mais spam na fonte.

Além disso, relatorios encaminhados para as autoridades podem ajudar estas a tomar as
medidas legais ou a desenvolver as politicas adequadas para lidar com tais fontes (ENISA
[2010]).

Decisores politicos e autoridades reguladoras poderiam ajudar os esforcos de prevencéao de
spam por clarificar os conflitos aparentes entre filtragem de spam, privacidade e obrigacéo de
entregar.

Os dados claramente indiciam uma necessidade dos governos legislarem favoravelmente
contra o Impacto causado, quer pelo spam, quer por outros tipos de fraudes de internet (virus,
bots, phishing, etc.)

Iniciativas recentes do Governo Norte-americano, adicionaveis a ja existente legislacao na
Australia e Japdo (bem como o Programa Conjunto na Alemanha, aqui explanado),
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conseguiram que todos os prestadores (ISPs) se juntassem numa Solucdo. Iniciativas estas que
tem obtido resultados notaveis.

Portugal, j& com a legislacdo adequada, requer uma iniciativa similar a alemd, encabecada (ou
gerida) por uma entidade autonoma (talvez a ANACOMou o CEDRT.pt) que conseguisse
comprometer todos (ou pelo menos os maiores) ISPs a operar em Portugal.

3.2 As Recomendacoes legislativas existentes ao
Nivel Europeu

3.2.1 Recomendacoes da ENISA

A ENISA, em conjunto com autoridades europeias, identificou uma série de contra-medidas
que devem ser considerados em termos nacionais e a escala da EU, e que visam:

e Coordenacéo pan-europeia para 0 comércio transfronteirico de riscos;

e A colaboragdo com as autoridades nacionais para a proteccao de infra-estrutura critica;

e Promocdo de iniciativas regulatorias que complementem, apoiem e incentivem a
organizagao das medidas de resiliéncia;

e Anivel da EU, a monitorizacgdo e sistemas de alerta precoce sobre ameacas externas;

e A criacdo ou participacdo em planos de emergéncia nacionais relacionados com infra-
estrutura;

e A identificagdo dos niveis de resiliéncia necessarios a infra-estruturas criticas;

e A focalizacdo nas interdependéncias de infra-estruturas - com foco na identificacéo de
questdes praticas e para a mitigacao de risco;

e Acompanhar a exposicdo de plataformas tecnoldgicas e mitiga-los a nivel da UE;

Os desafios e as contra-medidas discutidas podem desempenhar um papel importante na
eliminacdo dos obstaculos todos os operadores de rede, independentemente da sua dimenséo e
maturidade, tera que enfrentar em diversos casos. As medidas propostas podem ajudar os
gestores de Fornecedores de rede a aumentar a suar resiliéncia e a compreender as tendéncias
na mitigacéo.

3.2.2 Recomendacdes da OCDE

O CONSELHO, considerando

A Recomendacéo do Conselho em relagdo com As Linhas Orientadoras que regulam a
privacidade da vida privada e dos fluxos transfronteiricos de dados de caracter
pessoal, de 23 de Setembro de 1980 [C(80)58(Final)];
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A Declaracao sobre os fluxos transfronteiri¢os de dados adoptada pelos Paises
Membros da OCDE de 11 de Abril de 1985 [Anexo a C(85)139];

A Recomendacao do Conselho relativa as Linhas Orientadoras para a Politica de
Criptografia de 27 de Marco de 1997 [C(97)62/FINAL];

A Declaragdo Ministerial sobre a Proteccdo da Privacidade em Redes Globais de 7-9
de Dezembro de 1998 [Anexo a C(98)177/FINAL];

A Declaracdo Ministerial sobre a Autenticacdo para o Comércio Electrénico de 7-9
de Dezembro de 1998 [Anexo a C(98)177/FINAL];

E reconhecendo que:

Os sistemas e as redes de informacao sdo cada vez mais utilizados e de maior valor
para 0s governos, as empresas, outras organizacgoes e utilizadores individuais;

O papel cada vez mais importante que os sistemas e as redes de informagédo jogam na
estabilidade e na eficiéncia das economias nacionais, do comércio internacional,
assim como na vida social, cultural e politica, e 0 acentuacdo da dependéncia neles
impdem esforgos especiais para proteger e promover a confianca neles;

Os sistemas e as redes de informacao e a sua expansao a escala mundial séo
acompanhados de novos riscos e em nimero crescente;

Os dados e as informagdes arquivados e transmitidos através de sistemas e de redes
de informacao sdo sujeitos a ameacas em resultado dos varios meios de acesso e uso
ndo autorizado, de apropriacdo abusiva, de alteracdo, de transmissédo de cédigo
malicioso, de impedimento de servico ou de destruicdo e requerem as salvaguardas
apropriadas;

E necessario aumentar a consciencializac&o dos riscos para os sistemas e redes de
informacéo, bem como das politicas, praticas, medidas e procedimentos disponiveis
para dar resposta a esses riscos e, também, de encorajar comportamentos
apropriados como um passo crucial para o desenvolvimento de uma cultura de
seguranca;

E necessario rever as politicas, as praticas, as medidas e os procedimentos actuais
para ajudar a garantir que estes respondam de forma adequada aos desafios, em
constante evolucéo, que sdo colocados por ameagas aos sistemas e redes de
informacéo;

H& um interesse comum na promogao da seguranca dos sistemas e das redes de
informac&o através de uma cultura de seguranca que incentive a coordenacéo e a
cooperacao internacional com vista a dar resposta aos desafios colocados pelos
potenciais prejuizos que as falhas de seguranca sdo susceptiveis de causar as
economias nacionais, ao comércio internacional e a participacao na vida social,
cultural e politica.

Reconhecendo também que:
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As Linhas Orientadoras para a Seguranca dos Sistemas e das Redes de Informacéo:
Para uma Cultura de Seguranca, em anexo a presente Recomendacéo, séo de
aplicagéo voluntaria e ndo afectam os direitos soberanos dos Estados;

Estas linhas orientadoras ndo pretendem sugerir que existe uma solucéo Unica,
qualquer que ela seja, em matéria de seguranga ou quais as politicas, as praticas, as
medidas e os procedimentos apropriados para uma determinada situacdo, mas sim
fornecer um quadro mais geral de principios que promova junto dos participantes um
melhor entendimento de como podem beneficiar e contribuir para o desenvolvimento
de uma cultura de seguranca;

PRECONIZA a aplicacao destas Linhas Orientadoras para a Seguranca dos Sistemas
e das Redes de Informagédo aos governos, empresas, outras organizagoes e
utilizadores individuais que desenvolvam, possuam, fornecam, giram, mantenham e
utilizem sistemas e redes de informacéo;

RECOMENDA aos paises membros que:

Estabelecam novas politicas, praticas, medidas e procedimentos, ou alterem as
existentes, de forma a reflectirem e a tomarem em conta as Linhas Orientadoras para
a Seguranca dos Sistemas e das Redes de Informacéo: Para uma Cultura de
Seguranca, adoptando e promovendo uma cultura de seguranca tal como exposto nas
Linhas Orientadoras;

Consultem, coordenem e cooperem a nivel nacional e internacional para
implementarem estas Linhas Orientadoras;

Disseminem estas Linhas Orientadoras pelos sectores pablico e privado, incluindo
governos, empresas, outras organizacoes e utilizadores individuais por forma a
promover uma cultura de seguranca e a encorajar todas as partes interessadas a
serem responsaveis e a tomarem todos 0s passos necessarios para implementarem
estas Linhas Orientadoras de uma maneira apropriada com o papel de cada um;

Tornem estas Linhas Orientadoras disponiveis a paises ndo-membros o mais
rapidamente possivel e de forma apropriada;

Revejam estas Linhas Orientadoras cada cinco anos de modo a promoverem a
cooperacao internacional sobre as questdes relacionadas com a seguranca dos
sistemas e das redes de informacéo;

[OCDE (2010)]

3.3 Legislacdao portuguesa afecta ou afectavel ao
Problema

No caso portugués, e equivalente em muitos paises europeus, a legislacdo contra o Cibercrime
estd em estagios muito pouco avangados, direi mesmo redutores, ndo estando patente a
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Tese de Mestrado de Rui Diogo Serra

MITIGACAO DO MALWARE PARA O
DESENVOLVIMENTO EMPRESARIAL EM PORTUGAL

abrangéncia deste segmento com outras pecgas sociais, como sejam os direitos de liberdade de
expressao, os acordos de servicos, entre outros.

Tipo de Caodigo Titulo Data de Aplicavel a
Documento Entrada
em Vigor
Norma ISO Nov.2008 Toda a
9001:2008 Sistema de Gestio da organizacgéo
Qualidade. Requisitos
Lei do Cdédigo | Lei n°7/2009 | Aprova a revisdo do Cdédigo | 12-02-2009 | Recursos
do Trabalho de 12 de do Trabalho Humanos:
Fevereiro contratos de
Trabalho/
acordos de
confidencialidad
e
Lei Regime juridico da promoc¢do | 10-09-2009 | Toda a
Lei da n°102/2009 | da seguranca e salde no organizacéo.
Seguranca e getlo (tj)e trabalho
saude no etembro
trabalho
LEIN°5/2004, | Regime juridico aplicavel 11-02-2004 | Comunicacdes
: e 10 bE X : Electronicas
Lei das FEVEREIRO as redes e servigos de
Comunicacdes comunicag0es electronicas.
Electronicas
Lei das LEuzné.o 35J/2008, 29-07-2008 | Comunicacdes
. ~ DE 28 DE JULHO ANi
(E:Io mtuplgagoes Segunda alteracéo a Lei n.° Electronicas
ectronicas 5/2004, de 10 de Fevereiro
(Lei das Comunicacdes
Electronicas)
Lei das LEI N.232/2009, 10-07-2009 | Comunicacdes

Comunicacdes
Electronicas

DE 9 DE JULHO

Legislar sobre o regime de
acesso aberto as infra -
estruturas aptas ao
alojamento de redes de
comunicagdes electrdnicas e
a estabelecer o regime de
impugnacao dos actos do ICP

Electrénicas
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http://www.anacom.pt/render.jsp?contentId=930940
http://www.anacom.pt/render.jsp?contentId=930940
http://www.anacom.pt/render.jsp?contentId=930940
http://www.anacom.pt/render.jsp?contentId=897279
http://www.anacom.pt/render.jsp?contentId=897279
http://www.anacom.pt/render.jsp?contentId=962711
http://www.anacom.pt/render.jsp?contentId=962711

-ANACOM aplicéaveis no
ambito do regime de
construcéo, acesso e
instalacdo de redes e infra -
estruturas de comunicagdes
electronicas.

Lei das
Comunicagbes
Electronicas

D.L.n.°
176/2007

Alteracdo a Lei n° 5/2004, de
10 de Fevereiro

11-02-2007

Comunicacfes
Electronicas

Lei de
Proteccéo de
Dados Pessoais

LEIN.c41/2004,
DE 18 DE AGOSTO

Transpde para a ordem
juridica nacional a Directiva
n.° 2002/58/CE, do
Parlamento Europeu e do
Conselho, de 12 de Julho,
relativa ao tratamento de
dados pessoais e a protec¢do
da privacidade no sector das
comunicacdes electronicas

19-08-2004

Dados Pessoais

Lei de
Protecc¢do de
Dados Pessoais

DECRETO-LEIN.°
7/2004, DE 7 DE
JANEIRO

Transpde para a ordem
juridica nacional a Directiva
2000/31/CE, do Parlamento
Europeu e do Conselho, de 8
de Junho de 2000, relativa a
certos aspectos legais dos
servigos da sociedade da
informacdo, em especial do
comércio electrénico, no
mercado interno. [Artigo 22°
- Comunicagdes ndo
solicitadas]

07-01-2004

Dados Pessoais

Lei de
Proteccéo de
Dados Pessoais

LEIN.c67/98, DE
26 DE OUTUBRO

Transpde para a ordem
juridica portuguesa a
Directiva 95/46/CE, do
Parlamento Europeu e do
Conselho, de 24 de Outubro
de 1995, relativa a proteccédo
das pessoas singulares no que
diz respeito ao tratamento dos
dados pessoais e a livre
circulacéo desses dados

27-10-1998

Dados Pessoais
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http://www.anacom.pt/render.jsp?contentId=944401
http://www.anacom.pt/render.jsp?contentId=944401
http://www.anacom.pt/render.jsp?contentId=952094
http://www.anacom.pt/render.jsp?contentId=952094
http://www.anacom.pt/render.jsp?contentId=952094
http://www.anacom.pt/render.jsp?contentId=952128
http://www.anacom.pt/render.jsp?contentId=952128

Lei de LEIN-°32/2008, | TranspOe para a ordem 18-07-2008 | Dados Pessoais
Proteccdo de PEL7DEJULHO | i ridica interna a Directiva
Dados Pessoais n.° 2006/24/CE, do

Parlamento Europeu e do

Conselho, de 15 de Margo,

relativa a conservacgéo de

dados gerados ou tratados no

contexto da oferta de servigcos

de comunicacdes electronicas

publicamente disponiveis ou

de redes publicas de

comunicacoes
Leis do DecreTo-LEIN® | Transpde para a ordem 07-01-2004 | Comércio
Comércio jﬁ&?gﬁﬂ % | juridica nacional a Directiva Electrénico
Electronico 2000/31/CE, do Parlamento

Europeu e do Conselho, de 8

de Junho de 2000, relativa a

certos aspectos legais dos

servigos da sociedade da

informacdo, em especial do

comércio electronico, no

mercado interno
Leis do DecreTo-LEIN® | Alteracdo ao Decreto -Lei n.° | 31-05-2009 | Comércio
Comércio gi’ﬁfg:éf 10 1'7/2004, de 7 de Janeiro Electrénico
Electronico
Leis do E:lgN;Jﬁf\?sv 09-05-2003 | Comércio
CIO Mercio Transposicao da Directiva n° Electronico
Electronico 2000/31/CE, do Parlamento

Europeu e do Conselho, de 8

de Junho
Leis do DecreTo-LEIN® | Aprova 0 regime juridico dos | 03-08-1999 | Assinatura
Comeércio iii@ﬁ’;ﬂ documentos electronicos e da Electronica
Electronico assinatura digital
(Assinatura
Electronica)
Leis do DecreTo-LEIN® | O presente decreto-lei 04-04-2003 | Assinatura
Comércio 62/2003,5E3PE | transpde para a ordem Electrénica
Electrénico juridica interna a Directiva
(Assinatura n.o 1999/93/CE, do
Electrdnica) Parlamento Europeu e do

Conselho, de 13 de

Dezembro, relativa a um

quadro legal comunitario

para as assinaturas

electronicas.
Leis do Decreto-Lei | O Decreto-Lei n.o 62/2003, 06-07-2004 | Assinatura
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http://www.anacom.pt/render.jsp?contentId=952169
http://www.anacom.pt/render.jsp?contentId=952169
http://www.anacom.pt/render.jsp?contentId=956753
http://www.anacom.pt/render.jsp?contentId=956753
http://www.anacom.pt/render.jsp?contentId=956753
http://www.anacom.pt/disclaimer_links.jsp?contentId=956777&fileId=866299&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=956777&fileId=866299&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=956777&fileId=866299&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=957051&fileId=817480&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=957051&fileId=817480&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=957061&fileId=817498&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=957061&fileId=817498&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=957061&fileId=817498&channel=graphic
http://www.anacom.pt/render.jsp?contentId=957065
http://www.anacom.pt/render.jsp?contentId=957065
http://www.anacom.pt/render.jsp?contentId=957065

Comercio n.o de 3 de Abril, procurou Electronica
Electrénico 165/2004 compatibilizar o regime
(Assinatura de 6 de juridico da assinatura digital,
Electrénica) Julho estabeleci(;o nc(Jj Dec(:jreto-Lei

n.0 290-D/99, de 2 de

Agosto, com a Directiva n.o

1999/93/CE, do Parlamento

Europeu e do Conselho, de

13 de Dezembro, relativa a

um quadro legal comunitario

para as assinaturas

electronicas.
Leis do DECreTO O presente diploma 16-07-2004 | Assinatura
Comércio RECUMINTAR | regulamenta o Decreto-Lei Electrénica
Electrénico 15 DE JULHO n°290-D/99, de 2 de Agosto,
(Assinatura com a redacc¢éo que lhe foi
Electrdnica) dada pelo Decreto-Lei

n°62/2003, de 3 de Abril.
Leis do DecreTo-LEIN® | Alteracdo ao Decreto -Lei n.° | 10-04-2009 | Assinatura
Comércio 8812009, 0E9PE | 290 -D/99, de 2 de Agosto Electrénica
Electrdnico
(Assinatura
Electronica)
Leis do LEIN-°41/2004, | TranspOe para a ordem 19-08-2044 | Dados Pessoais
Comércio PE1BDEAGOSTO | 1\ ridica
(Etl)zcétcr)(;nlco nacional a Directiva
Pessoais) n°2002/58/CE, do Parlamento

Europeu e do Conselho, de

12 de Julho, relativa ao

tratamento de dados pessoais

e a proteccdo da privacidade

no sector das comunicacdes

electrénicas, com excepcao

do seu artigo 13.0, referente a

comunicagdes nao

solicitadas.
Leis do LEIN°67/98,DE | TranspOe para a ordem 27-10-1998 | Dados Pessoais
Comércio 26DEOUTUBRO | )rdica portuguesa a
Electrénico Directiva n® 95/46/CE, do
(Dados Parlamento Europeu e do
Pessoais) Conselho, de 24 de Outubro

de 1995, relativa a protec¢édo
das pessoas singulares no que
diz respeito ao tratamento dos
dados pessoais e a livre
circulagdo desses dados).
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Legislacéo ?CEE)ULAMENTO Regulamento (CE) n.° 18-12-2009 | Comunicagdes
S s N.° , .
Comunitaria 1211/2009 5o é211/2009 c;10(I?arlarlnhent(c)j Electronicas
Comunicacées PARLAMENTO uropeu € ao conseino, ae
( nieag EUROPEU E DO 25 de Novembro de 2009,
Electrdnicas) CONSELHO, DE - .
25 11.2009 que cria 0 Organismo de
Reguladores Europeus das
Comunicaces Electronicas
(ORECE) e 0 Gabinete.
Legislacéo RecTIFicacAo | Regulamento (CE) n.° 01-04-2010 | Comunicag0es
S s AO , .
Comunitaria REGULAMENTO é211/2009 c;10(I?arlarlnhent((; Electronicas
Comunicacdes | (CEIN- uropeu e do Conselho, de
(EI nieag 1211/2009,0e | 25 de Novembro de 2009,
ectronicas) 1.4.2010 ) )
que cria 0 Organismo de
Reguladores Europeus das
Comunicaces Electronicas
(ORECE) e 0 Gabinete.
Legislagéo DIRECTIVA Directiva 2006/24/CE do 13-04-2006 | Comunicagdes
Comunitaria éiﬁfﬁ;ﬁﬁgo Parlamento Europeu e do Electronicas
(Comunicagdes | EUROPEUEDO Conselho, de 15 de Margo de
Electronicas) ConseLHo,DE | 20086, relativa a conservacao
15.3.2006 de dados gerados ou tratados
no contexto da oferta de
servigos de comunicagoes
electronicas publicamente
disponiveis ou de redes
publicas de comunicacdes e
que altera a Directiva
2002/58/CE.
Legislacdo DIRECTIVE Amending Directive 18-12-2009 | Comunicacdes
Comunitaria fgg%ﬁgﬁi? 2002/22/EC on universal Electronicas
(Comunicacdes PARLIAMENT service and users’ rights
Electronicas) AC\';EEJ SEITLHEF relating to el_ectronlc
2511 2009 communications networks

and services, Directive
2002/58/EC concerning the
processing of personal data
and the protection of privacy
in the electronic
communications sector and
Regulation (EC) No
2006/2004 on cooperation
between national authorities
responsible for the
enforcement of consumer
protection laws.
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Legislacéo Regulamento relativo a 29-06-2007 | Seguranga dos
Comunitaria REGULAMENTO itiln(]ecr,ér?cia nas redes - gisterfnas e RNedes
Sequranca dos | CEIN? telefonicas moveis pablicas e Informacéo
éi st%,masge ;%’LZS%NDSO da Comunidade e que altera a
Redes de Euroreuepo | Directiva 2002/21/CE.
~ CONSELHO, DE

Informacé&o) 97 6.2007
Legislacéo ZD(;F(;;?STE;\//(?E Directiva 2002/58/CE do 31-07-2002 | Seguranga dos
Comunitaria P ARLAMENTO E:arlarr;ﬁntodELirzogeuJ elﬁo | gis:erfnas e RNedes
Sequranca dos | EUROPEVEDO onselho, de e Julho de e Informacéo
éi st%,masge C;stEongo’ DE 2002, relativa ao tratamento
Redes de 12.7. de dados pessoais € &
Informacio) proteccao da privacidade no

sector das comunicagfes

electronicas - Directiva

relativa a privacidade e as

comunicagdes electronicas.
Legislagdo 2DIRE72TJ1\//AE Directiva relativa a 13-04-2006 | Seguranga dos
Comunitaria Pi‘;GL AMECNTODO consgrvagéo de gados jis'lte;nas e RNedes
Sequranca dos | EURoPEvEDo | gerados ou tratadosno e Informacéo
éi st%m asge 00232%64:, DE | contexto da oferta de servicos
Redes de 153. de comunicacdes electronicas
Informacio) publicamente disponiveis ou

de redes publicas de

comunicacdes, e que altera a

Directiva 2002/58/CE.
Legislacdo D';<EC/T'VA Directiva 95/46/CE do 24-10-1995 | Seguranca dos
Comunitéria gi:&ﬁiﬁ% Parlamento Europeu e do Sistemas e Redes

(Seguranca dos
Sistemas e
Redes de
Informacéo)

EUROPEU E DO
CONSELHO, DE
24.10.1995

Conselho, de 24 de Outubro
de 1995, relativa a protec¢édo
das pessoas singulares no que
diz respeito ao tratamento de
dados pessoais e a livre
circulacdo desses dados.

de Informacéo

Tabela 3-1 Documentacédo Legal relacionada com a seguranga informatica

54



http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963220&fileId=497457&channel=graphic
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/render.jsp?contentId=972299
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/disclaimer_links.jsp?contentId=963466&fileId=963472&channel=graphic
http://www.anacom.pt/render.jsp?contentId=972454
http://www.anacom.pt/render.jsp?contentId=972454
http://www.anacom.pt/render.jsp?contentId=972454
http://www.anacom.pt/render.jsp?contentId=972454
http://www.anacom.pt/render.jsp?contentId=972454
http://www.anacom.pt/render.jsp?contentId=972454

4  Research Design: Case studies de
utilizacao de sistemas de
reputacao

Os case studies seleccionados, pela sua abrangéncia, séo: técnicas de anti-spam, mercados
online e Web-of-trust.

Nota: O contetdo deste sub-capitulo tem por base Internet Governance [Kurbalija,
Gelbstein (2005)].

4.1.1 Técnicas de Anti-Spam

A utilizacdo de reputacdo para detectar quem (ou o qué) envia spam (e phishing, e outro
malware) alavanca a filtragem em geral, tornando-a muito mais eficiente. De facto, na
actualidade, todas as empresas fornecedoras de produtos de anti-spam, com alguma
maturidade e conceituadas, utilizam os mecanismos de reputacédo como a principal ferramenta
para filtragem, deteccdo e monitorizacdo dos seus sistemas.

Os mecanismos de reputacdo representam uma forma dinamica e eficiente para prever se o
remetente é confiavel ou a mensagem é spam.

A evolucdo das listas negras e brancas tradicionais, conforme explicado abaixo, a formulacéo
de varios parametros, permite aumentar a capacidade de filtragem. Para além deste factor,
permite aquilo que se chama de “Zero-Hour blocking”, ou seja ser preventivo e debelar
potenciais perigos sé com base na comunicacdo, sem atender ao contetido da mensagem.
Basta para tal que se compare a reputacdo do emissor, com listas de reputacdo devidamente
credenciadas e capazes, e assim atribuir-lhe um qualquer tipo de pontuacdo que, em
conjugacao com outros factores, permitira aferir fielmente a natureza das suas intencdes.

Isto é particularmente valioso em face da crescente utilizacdo de zombies como agentes de
spam, que sdo imprevisiveis e operam por periodos curtos (ndo se conseguindo, por isso,
detectar com base na frequéncia (envio massivo de spam). A origem do ataque pode mudar
frequentemente, tornando o ataque mais dificil de parar recorrendo a listas negras tradicionais.

Existem varias solucdes de reputacdo para anti-spam disponiveis no mercado, cada uma
olhando para um conjunto diferente de propriedades sobre as quais a reputagéo é calculada.

Essencialmente, estas solugdes olham para o comportamento do remetente ao longo do tempo
para prever a sua “confiabilidade”; o remetente € identificado por, por exemplo, um enderego

IP, um dominio, ou a mensagem em si, portanto oferecendo diferentes niveis de granularidade
de filtragem.

Sistemas de reputacdo podem ser usados em conjunto com mecanismos que tentam avaliar a
identidade do remetente. Tal é critico para adequar o sistema ao utilizador.
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As solugdes de reputacdo podem usar informagdes diversas como, por exemplo, 0s
participantes, muitas vezes no contexto de uma comunidade ou rede social, comportamentos
promiscuos nas redes, queixas de outrem e, o mais usual, spamtraps (listas de e-mail cujo
objectivo é capturar o spam, analisar e determinar padr@es, tendéncias, remetentes, etc.).

Outros parametros a observar e recolher podem incluir:

» Volume de trafego de e-mail.

= Tipo de trafego (por exemplo, continuo vs esporadico).

= Conformidade com os regulamentos (por exemplo, 0 CANSPAM nos EUA).
» E-mail com parametros invalidos ou mal formados.

= Resposta a pedidos de cancelamento.

» Feedback dos spamtraps.

= Feedback dos relatorios de utilizador.

= Filtragem e triagem de contetdo.

Esta informacéo agregada, e colectada ao longo do tempo faz a reputacdo do remetente.

Uma Avaliacdo baixa da reputacdo do utilizador (ou o endereco IP ou dominio ou a rede)
pode levar a mensagem a ser julgada como spam quando estiver a ser filtrada.

Os mecanismos de reputacdo que observam o remetente sdo tipicamente baseados em
entidades centrais de monitorizagdo baseando-se em alguns dos parametros listados acima.
Como uma alternativa para estes modelos centralizados, um sistema de reputacao distribuido
envolve os participantes na partilha da reputacdo e em seguida calcula a pontuagao de
reputacao localmente.

4.1.2 Mercados on-line

Os membros de um mercado on-line estdo autorizados a vender e comprar itens dentro de uma
comunidade arbitraria.

A responsabilidade do comércio dentro da comunidade é, habitualmente, delegada nos
membros envolvidos. Depois que um item ter sido vendido, o vendedor e o comprador tém
que trocar o artigo adquirido e ao pagamento de uma forma justa. As maiorias dos itens sao
bens fisicos que podem ser trocados directamente entre os utilizadores, ou através de um
servico de transporte de carga que € oferecido por muitos Fornecedores.

Na maioria dos casos de mercados online, tanto o vendedor como o comprador e sdo expostos
a alguns riscos: O risco para 0 comprador é que o item nao seja compativel com a descri¢do
de venda, ou que o item ndo seja devidamente entregue, apesar do pagamento; o risco para o
vendedor € que o seu item é enviado para um comprador (desconhecido), mas o pagamento
néo efectuado durante ou depois do processo.

Muitas das trocas sdo bem sucedidas, no entanto, das 303,809 queixas de fraudes de internet,
relatadas ao Internet Crime Complaint Center, dos EUA, e em 2010, 14,4% foram casos de
fraudes no pagamento ou entrega de mercadoria, 7,6% foram casos de pagamentos
antecipados por compras, 5,9% foram casos de fraudes em leil6es, e 5,3% foram casos com
cartdes de crédito [I3C, Internet Crime Report (2010)].

Isto é claramente um factor que pode dificultar o desenvolvimento dos mercados on-line; e a
gestdo de reputacdo pode ajudar a mitigar esses riscos.
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Depois de cada transaccdo, os utilizadores podem fornecer comentarios e / ou pontuagéo
relativa a operacdo. Estas pontuac@es sdo adicionadas a reputacdo dos utilizadores, e podem
ser consultados durante outras operacdes, dando aos pares envolvidos uma forma de avaliar o
risco que estdo a tomar e, em geral, aumentando confianca nos mercados online.

4.1.3 Web-of-trust (Autenticacao de Chave Publica)

Um dos problemas mais importantes do publico é a autenticacdo com criptografia de chave
publica, isto €, como se sabe que um a chave de autentica¢do que diz: "Esta é a chave do Rui",
na verdade pertence ao Rui? A menos que o proprietario aceda ao par de chaves publico /
privado, ndo hd nenhuma maneira de conferir, estando na posse apenas da chave publica.
[Kurbalija, Gelbstein (2005)].

Para gerir este problema de privacidade, PGP (“Pretty Good”) usa um conceito de um
"apresentador” ou "terceiro de confianca" que, como intermediario, e da confianca do
utilizador potencial da chave publica, atesta a validade da chave como "pertencente ao Rui".
Em contraste com uma Public Key Infrastructure (PKI), que é um sistema para apoiar a
terceiros introducdo de chaves publicas, através de uma hierarquia de Autoridades
Certificadoras, o PGP usa um web-of-trust.

Deve ser salientado que web-of-trust esta listado aqui como um sistema de reputacdo, como

um sistema que agrega opinides subjectivas (também objectivas, sempre que possivel) quanto
a validade de uma afirmagéo (por exemplo, o David é um vendedor de confianca, o enderego
IP que a Claudia usa € um endereco usado por spammers, ou X é a chave publica da Patricia).

Por outras palavras, dizer que uma web-of-trust, como a PGP, € um sistema de reputacdo nao
implica que a web-of-trust faga uma afirmagao quanto a “confiabilidade” da pessoa.

41.3.1 Em web-of-trust, sistema de PGP

No PGP, um utilizador pode ter confianga ‘completa’ ou 'marginal’ (parcial) num apresentador.
PGP também permite que cada chave publica possa ter mais que um apresentador. Como
resultado, o utilizador pode entdo formar regras do género: "Eu vou aceitar uma chave publica
como valida apenas se tiver sido introduzida por pelo menos:

a) um apresentador totalmente confiavel ou
b) trés apresentadores parcialmente confiaveis "

PGP permite a formacdao de tais regras e automatiza o processamento de validade chave
usando essas regras. Como tal, o PGP usa uma reputacdo sistémica, e agrega uma série de
opiniBes para formar confiancga. Se considerarmos um sistema de reputacdo como uma rede de
entidades que avalia opinides um do outro, entdo podemos assumir que PGP

Implementa um sistema de reputagé@o descentralizado. Eis algumas caracteristicas deste
sistema:

» Entidades sao identificadas pelos seus enderecos de correio electronico.
= Assinar uma chave representa a opinido do signatario que a chave a ser assinada é
valido, ou seja, é realmente propriedade da pessoa com o alegado e-mail.
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5 Case Study sobre reputacao
online: o exemplo da BP

Em 20 de Abril de 2010, um dos piores derramamentos de petr6leo na histéria comegou com
uma explosao na plataforma de perfuragdo Transocean Deepwater Horizon, utilizada pela
British Petroleum (BP). Até o final dos dois primeiros meses, BP sofria prejuizos enormes
devido a este desastre: perdeu mais de 67 bilhdes (USD) em capitalizacdo nas primeiras seis
semanas. E se isto ndo era um forte indicio de que a sua reputacdo estava a ser muito afectada,
0 que dizer dos boicotes a empresa, que obrigaram muitos postos de abastecimento a cobrir 0s
logdtipos para conseguirem vender? A BP precisava de um milagre — um milagre de gestdo da
Reputacéo Online

Métodos desonestos que envolvam a gestiao da reputacao online

Reconhecendo que o aumento da cobertura pelos media, e principalmente o nimero de
comentarios e posts na Internet estavam a crescer muito rapidamente, a BP agiu rapidamente
para mitigar os danos ... na sua reputacao.

O primeiro passo no seu caminho para a recuperacdo foi uma enorme campanha pay-per-
click, através do Google AdWords. A BP comprou termos de busca relevantes, tais como "oil
spill”, e "top kill", gastando cerca de 3,7 milhdes (USD) num més (aproximadamente 65
vezes 0 seu volume de publicidade normal).

Esta iniciativa gerou bastantes critica como, por exemplo, Pamela Seiple, especialista em
Internet Marketing para o blog HubSpot, que escreveu: “Os criticos estdo a bater na
estratégia PPC (pay-per-click) da BP, considerando-a antiética, uma vez que empurra para
baixo outros resultados da pesquisa”. Ela acrescentou: “Em vez de gastar tanto dinheiro em
palavras-chave altamente competitivas numa campanha de pay-per-click, A BP poderia ter
feito melhor se impulsionasse a sua imagem atraves da atribuicao de dinheiro para os esforgos
de recuperacdo do derramamento de 6leo."

O resto do esfor¢o da BP no controlo da sua reputacgdo residiu em controlar opinides publicas.
Por exemplo, The Gulf of Mexico Foundation (GMF), que descreve 0s seus objectivos como
“garantir uma qualidade de vida sustentavel para os moradores e visitantes do litoral do
Golfo", foi destaque na primeira pagina do NY Times, com a citacdo do seu director
executivo, Quenton R. Dokken, minimizando a gravidade da catastrofe:. "O céu ndo esta a
cair. N&s certamente pisamos um buraco e vamos ter que trabalhar para sair dele, mas ndo € o
fim do Golfo do México" - Em nenhum lugar do artigo era mencionado que a GMF é
fortemente apoiado pela industria do petréleo -.

Noutro exemplo, a AmericaWetland Foundation (AWF) apresentou-se nos media oferecendo-
se “como um arbitro neutro, trazendo para a mesa os interesses diversos, de procura e
estabelecimento de solugdes para garantir a sustentabilidade do ambiente costeiro da
Louisiana e as actividades economicas que la ocorrem, para o grande beneficio da nagéo." -
Na verdade, a AWF é financiada por "Um grupo de empresas petroliferas como a BP, Shell,
ExxonMobil, Citgo, (...)”.A AWF patrocinou um video com a actriz Sandra Bullock pedindo
ao contribuinte americano para pagar "um plano para restaurar Golfo dos Estados Unidos (...)
para as futuras geracOes.” Bullock rapidamente se afastou da campanha quando soube do
patrocinio da industria do petroleo a AWF, e o video parece ser dificil de encontrar agora na
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internet "

Ainda noutro exemplo, o Dauphin Island Sea Lab no Alabama foi amplamente relatado em
Marco de 2011 com o argumento de que as mortes em massa de golfinhos no Golfo seriam
uma reac¢do a um influxo de agua fria por um escoamento de neve fora do comum. No
entanto, a BP doou US $ 5 milhdes para o Sea Lab em Julho de 2011 e os cientistas da
Administracdo Nacional Oceanografica e Atmosférica frisaram que os golfinhos evitam a
agua fria e que as mortes destes estariam provavelmente relacionadas com o derrame.

As implicacGes morais e éticas sdo claras. Na era do acesso instantaneo, os mecanismos de
Online Reputation Management e Search Engine Optimization das empresas s&o os reis da
percepcéo do publico, porque o grau de preocupacéo do publico médio raramente se estende
além da primeira pagina de resultados de uma pesquisa.

Um estudo de 2004 por Bernard J. Jansen e Amanda Spink [citado por Kabay, M.E (2011)],
intitulado "Como estamos na busca na World Wide Web?” relatou que a percentagem de
utilizadores que visualizavam apenas a primeira pagina de resultados em motores de busca,
aumentou de 29% em 1997 para 73% em 2002.

Certamente existe ética nas Relacdes Publicas digitais das empresas, mas casos como o da BP
representam a exploragao, engano e manipulacao que paira no mundo digital.

E se pensarmos que € preciso muito dinheiro e poder para manipular a informacéo deste
modo, pensemos também que quanto menor é a importancia do caso, da empresa, ou mesmo
da pessoa, menos custara decerto manipular a informacdo. Ainda mais se equacionarmos que
séo as primeiras impressoes (antes de se conterem os danos) que ficam nas mentes dos
leitores, em especial num mundo onde as noticias fluem muito rapidamente e que o destaque a
cada noticia ndo dura mais que uns dias.

Até o final de 2010, a BP registou um aumento de 30% de lucros no quarto trimestre, em
relagdo a 2009 — Afinal compensa!
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