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Resumo

Relativamente a Industria de Tecnologias de Informagdo existe actualmente um conjunto de
boas préticas e normas de regulagdo acessiveis e reconhecidas em todo o0 mundo, que ajudam
a definir e montar uma estrutura eficaz para entregar aos clientes os servicos que eles
esperam, quando esperam, garantindo seguranca da informacdo, confidencialidade e

fiabilidade dos processos implementados.

Neste trabalho sera analisado o processo de transformacdo numa area de fornecimento de
servigos TI, através da adopcdo da FrameWork ITIL usada em conjunto com a framework
CobiT e da norma ISO/IEC 27002. Sera possivel verificar que esta implementacdo podera ser
em grande medida eficaz e também eficiente, no entanto, serd igualmente possivel evidenciar
gue continua a existir espaco para uma melhoria adicional através da implementacdo do

Pensamento e a Metodologia Lean.

Pretende-se demonstrar com este trabalho, que uma Area Fornecimento de Servigos T1 tem
vantagem em proceder a uma transformacéo que a alinhe com o negocio, usando as boas
praticas e metodologias que existem disponiveis e implementar a metodologia Lean para
manter o bom funcionamento e procurar obter melhorias, com o objectivo de ser mais
eficiente na criacdo de valor para os diferentes Stakeholders e no cumprimento dos requisitos,

cada vez mais exigentes, das diversas entidades reguladoras.

Para terminar serd apresentado um plano macro representando uma proposta de

implementacédo da referida transformacéo.

Palavras-chave: Tecnologias da Informacéo, Transformacao, ITIL, Lean



Abstract

Related with IT industry there are currently a set of best practices, tools and regulatory rules
that helps when is need to define and mount one structure efficient to deliver to customers
what they expect when they expect, ensuring information security, confidentiality and

reliability of implemented processes.

This work will analyze the transformation process in one IT service delivery area, through the
adoption of ITIL Framework used in conjunction with CobiT framework and ISO/IEC 27002
standard. It will be possible to verify that this implementation will be already largely effective
and efficient, however, will also be possible to verify that there is still room for further
improvement through the thought and Lean methodology implementation.

Is Intended to demonstrate with this work that one area that provide IT services has benefits
in making one transformation that aligns it with business, using best practices and
methodologies that are available and in implementing Lean Methodology to archive
improvements, in order to became more efficient when create value for its different
stakeholders and meeting the requirements, more and more demanding, from the various

regulatory entities.

To finish, a macro plan representing one proposal of transformation implementation will be

presented.

Key words: Information Technology, Transformation, ITIL, Lean
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Enquadramento do problema

As tecnologias de informacdo e particularmente as areas que fornecem servigos informaticos
nas empresas, Sdo vistas muitas vezes como meros centros de custos e &reas quase
exclusivamente técnicas por muitos gestores de topo das empresas. As Tl sdo vistas apenas
como um meio para o0 negdcio ter a informacdo que necessita, ou seja, sao vistas geralmente
como um “mal necessario” para a empresa funcionar e ndo como um activo estratégico que
Ihe permita obter vantagem competitiva no mercado ou ser um factor diferenciador

relativamente aos concorrentes.

Esta situacdo provoca um distanciamento entre a gestdo de topo e os responsaveis das areas
informéticas, concentrando-se 0s primeiros apenas na conducdo estrita dos negécios e
actividade associadas, limitando a intervencdo concreta nas Tl a pouco mais do que
disponibilizar orcamento e os segundos focam-se quase exclusivamente nas componentes
tecnoldgicas (Hardware, software e pessoas e contratos relacionadas com as TI),
permanecendo afastados da estratégia e tomada de decisdo da empresa, limitando-se a reagir a
solicitacOes e estimulos do negécio. Deste facto resulta uma insatisfacdo mitua e permanente,
da gestdo de topo, considerar que as areas de servicos de T1 ndo disponibilizam a empresa um
servico de qualidade e estdo constantemente a espera de mais das TI, encontrando-se 0s
responsaveis das Tl em permanentemente estado de “bombeiro” para responder as
solicitacbes do negocio, vitimas da enorme flutuacdo da procura que resulta do
desconhecimento dos objectivos do negdcio, que por sua vez resulta do desalinhamento entre

0 negocio e as Tl.

Para ultrapassar estes problemas € necessario proceder-se ao alinhamento das metas e
objectivos das Tl com as do negocio e manté-lo posteriormente alinhado. Esta tarefa
pressupde a alteracdo da relacdo e envolvimento entre o negdcio e as Tl através da partilha de
conhecimentos e informagéo, a adop¢éo de uma linguagem comum e menos tecnocratica que
permite definir metas, objectivos e sistemas de controlo comuns, uma reorganizagdo da
estrutura dos servigos Tl e finalmente mas da méaxima importancia, uma alteracdo de

mentalidades para implementar a mudanga e procurar a melhoria continua.
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1. Introdugéo

A informacdo é um dos recursos estratégicos mais importante que uma organizacdo tem para
gerir. A chave para a recolha, analise, producdo e distribuicdo da informacdo dentro da
organizacio é a qualidade que os servicos Tl disponibilizam ao negécio. E essencial
reconhecer que os servicos T1 sdo cruciais, estratégicos e activos organizacionais e por isso as
organizagBes devem investir um nivel apropriado de recursos no suporte, entrega e gestao

destes servicos Tl e dos sistemas Tl que 0s suportam.

Segundo Bon et al., (2007), Entende-se por gestdo de servi¢os “um conjunto de capacidades
organizacionais especializadas para fornecer valor aos clientesna forma de servigos”,
capacidades que incluem todos os processos, métodos, funcdes, papéis e actividades que o
fornecedor do servigo usa para o0 entregar aos seus clientes, entendendo-se por servico, “um
meio de entregar valor aos clientes facilitando os resultados que os clientes querem atingir

sem ter de correr 0s riscos ou custos especificos associados”.

Como referido no enquadramento do problema, ha um desvio entre as expectativas da gestdo
de topo e o servi¢co fornecido pelas Tl. Segundo Peters et al., (2009), este desvio tem sido
detectado ao longo das diversas analises levadas a cabo pela Forrester e resulta do facto da
gestdo de topo ter grandes expectativas relativamente as T1 mas ndo ter confianca de que as Tl
possam fornecer um servico de qualidade e por outro lado ndo tem a percepc¢éo das T estarem

alinhadas com o negocio (Figura 1).
Ainda segundo Peters et al., (2009), h& quatro causas para esta situacao.

e As TI ndo respondem a todas as expectativas. Esta situacdo mantém-se apesar de
muitas empresas terem tentado implementar processos para capturar, analisar,
priorizar e responder a pedidos dos clientes. Apesar do esfor¢o, os clientes continuam

a reclamar porque ndo sédo correspondidos relativamente as suas expectativas.

e As Tl apresentam padrdes de servico desadequados. E necessario monitorar e alinhar

com o negdcio as expectativas da qualidade e performance do servigo.

e As TI apresentam uma capacidade de resposta desadequada. N&o conseguem
responder as necessidades do negocio, mostrando imaturidade nos processos e

mecanismos de controlo, sintomas de deficientes politicas de governance das Tl



e As TI ndo entregam aquilo que prometem: Os responsaveis pelas Tl devem garantir
que o servico que estdo a oferecer estd de acordo com a forma com o negdcio o quer

receber.

Expected service

Perceived service
L)
| | Business customer

[ (T provider
pfomBN% : “n;’ Delivered servi
e does| ivered service
equal delivery.
g I Source No. 3: [T
- - doesn't deliver at
the desired level,
Source No. 1: 1T .
doesn’t address Specified service @ —
all expectations. .
I—, I I
Source No. 2: IT
Perceived request uses inadequate

| service standards.

FIGURA 1: DESVIO DE EXPECTATIVAS ENTRE NEGOCIO E T
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De forma resumida é ainda identificado que para os responsaveis das T ultrapassarem estes
problemas devem conhecer 0 negocio, as suas prioridades e suas expectativas, devem
optimizar a capacidade de entrega para entregar aquilo que o servico espera e devem medir a

performance e procurar melhorar o servico de forma continua.

Outra questdo fundamental é a imagem que as T tém perante a gestdo de topo das empresas.
Segundo lyengar (2011), analisando um inquérito efectuado consecutivamente em 2009 e
2010 a gestores de topo pela Delloitt, verificou que em 2010 se registou um aumento de 14%
relativamente a 2011, quando questionados se viam as Tl como um parceiro que acrescenta
valor ao neg6cio. No entanto, a percentagem total de gestores que concordam com esta

opinido ficou apenas nos 38%.

A maioria dos gestores de topo continua a ter uma visao tradicional das TI considerando-as
apenas fornecedores de servicos com 57% em 2010 e 51% em 2011 e ainda ha as considere
como meros centros de custo apesar de essa opinido ter decrescido significativamente de 19%

em 2010 para 10% em 2011. Estes resultados podem ser vistos na Figura 2.
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Ainda no mesmo artigo, de Abril de 2011, verifica-se que a visdo que a gestdo de topo tem
das Tl varia de acordo com o facto do responsavel pelas Tl reportar directamente ao gestor de
topo, ou se reportar ao responsavel financeiro, situagdo comum em muitas empresas. Esta

situacdo esta demonstrada na Figura 3.

Opinion on IT, based on reponting structure

FIGURA 3: VISAO DA GESTAO DE TOPO DAS Tl, DE ACORDO COM A DEPENDENCIA
HIERARQUICA
FONTE: IYENGAR (2011)

E fundamental mudar esta situacdo fazendo com que as Tl passem a ser consideradas
parceiros estratégicos e geradores de valor para toda a organizacdo, participando activamente
na estratégia e definicdo de objectivos, permitindo deste modo estarem preparadas para
responder atempadamente as necessidades do negdcio numa postura pro-activa em vez de

reactiva.



2. A adopcéo de boas préaticas em servicos de Tl

Os servicos TI, por ndo estarem directamente relacionados com o0 negdcio, estdo
constantemente pressionados pela necessidade de reducgédo de custos, sendo ao mesmo tempo
pressionados para melhorar a qualidade de servico. Na pratica, encontram-se
permanentemente em busca da eficacia e eficiéncia, traduzindo-se o primeiro, e.g. na
diminuicdo do numero de indisponibilidades e reducdo do tempo das transaccOes
aplicacionais e o segundo, e.g. na reducdo de custos através da reducdo do numero de
servidores e da consolidacdo aplicacional, para reducdo do valor do licenciamento de software

especifico, sistemas operativos e eventualmente recursos humanos.

2.1.  Vantagens em adoptar boas praticas

Adoptar boas praticas pode ajudar um fornecedor de servigos a criar um sistema de gestao de
servicos eficaz. Seguir boas praticas significa simplesmente fazer as coisas que provaram
funcionar e sdo eficazes. Segundo Cartlidge et al., (2007), as boas praticas podem ter origem
em muitas e diversas fontes, incluindo frameworks pablicas (como o ITIL, CobiT e CMMI),
standards (como as ISO/IEC 20000 e 1SO 9000) e conhecimento proprietario das pessoas e

organizagoes.

A sua utilizacdo evita que se esteja constantemente a reinventar as politicas e procedimentos e
a utilizar de forma mais eficiente os recursos de TI, reduzindo ainda os principais riscos da
sua utilizacdo, como por exemplo: projectos falhados, maus investimentos, acessos indevidos
a informacdo, indisponibilidade de sistemas e finalmente a incapacidade de entender os
requisitos do cliente e de satisfazer as suas necessidades. A sua adop¢do tem ainda sido
impulsionada por requisitos cada vez mais exigentes para o sector das TI, traduzindo-se mais
concretamente ao nivel da qualidade e fiabilidade dos servicos e para responder a um nimero
crescente de requisitos das entidades reguladoras (compliance) e contratuais com os clientes
(SLASs). A utilizacdo de boas praticas também ajuda a reforcar a relacdo fornecedor / cliente,
torna as obrigagdes contratuais mais faceis de monitorar e controlar / forgar a cumprir,
harmoniza os multiplos contratos de fornecimento de outsourcing e melhorar a posi¢cdo de
mercado, através do reconhecimento de qualidade, para aqueles fornecedores de TI que estdo

compliant com standards globalmente aceites.



2.2.  Cuidados na adopcdo de boas praticas

A implementacdo destas praticas, recomendadas e Uteis, também se podem tornar muito
dispendiosas e tém inerente o perigo de poderem desviar a atencdo da gestdo dos servigos Tl
do essencial, que € o fornecimento de servigos que acrescentam valor ao negocio. A sua
adopcdo ndo deve levar a que se afaste o foco do cliente nem da criacdo de valor para a
organizacdo, tornando a gestdo puramente tecnocratica, ou puramente burocratica do servico.
Para serem eficazes estas praticas devem ser aplicadas no contexto empresarial, orientando o
seu uso no sentido de disponibilizar o maximo de beneficios para a organizacéo. Sendo assim,
a gestdo de topo, os responsaveis pelas unidades de negdcio, auditores internos e responsaveis
dos servigos TI, devem trabalhar juntos para certificar-se de que a implementacdo das
melhores préaticas de Tl é feita de modo a apresentar custos reduzidos, entregar 0 servigo
pretendido pelo negécio com qualidade acordada entre todos.

N&o podem ser vistas como uma cura para todos os problemas de todas as areas de Tl e que a
sua adopcdo deve ser feita tendo em conta métodos e praticas em uso na organizacdo
incorporando medidas de alinhamento com a gestdo do negécio, consisténcia com gestdo do
risco e implementacdo de uma framework de controlo. Todas apresentam pontos fortes e
fracos fazendo com que a sua utilizacdo seja mais eficaz se forem utilizadas de forma a

complementarem-se.

2.2.1. Complementaridade

Na Tabela 3, em anexo, encontra-se uma relagdo das diversas frameworks e standards que séo
reconhecidos no mercado, bem como a sua utilizacdo mais provavel. Podemos observar que o
CobiT é classificado como uma framework orientada para a gestdo de processos, enguanto o
ITIL é orientada para a gestdo de servicos e a ISO 27002 para a gestdo de seguranca. Segundo
Hubbert et al., (2009), ha varias combinacdes possiveis para obter resultados diferentes, sendo
realcada a conjugacdo do ITIL e do Six Sigma para atingir objectivos de qualidade, a
combinacdo do ITIL e do CMM para alcangar melhorias no processo de desenvolvimento de
solugdes e entrega do servigo e finalmente a combinacdo entre o ITIL e o CobiT para dotar o
ITIL de controlos e métricas, visto que este responde a questdo de como fazer, mas nao

responde a questdo do que fazer.

Uma vez que um dos objectivos deste trabalho passa por descrever uma mudanca, procurando

o0 alinhamento entre o negdcio e as T, o foco vai incidir numa combinacédo entre o CobiT e 0



ITIL, em que o primeiro define as metas, objectivos de controlo e controlos a implementar
para ser possivel obter o referido alinhamento e o segundo é ajustado para criar uma estrutura
organizativa capaz de responder as necessidades da organizacdo. Ou seja, 0 CobiT é utilizado
a alto nivel para fornecer uma framework global de controlo baseada num modelo de
processos de T1 que pode dar resposta as necessidades de todas as organizages, e o ITIL para
definir as praticas e standards especificos, bem como a forma de implementar os processos e
a ISO/IEC 27002 para complementar as questdes de seguranca que nao estdo cobertas pelo
ITIL e pelo CobiT.

Por vezes d& a impressdo de que o CobiT e o ITIL se sobrepdem focando os mesmos
aspectos, no entanto ao contrario do ITIL, o ponto forte do CobiT é ser focado em controlos e
métricas, permitindo uma visdo mais global dos processos TI relativamente aos principios de
gestdo da organizagdo. Tem como principais pontos fracos algumas deficiéncias no controlo
da seguranca e na definicdo de processos de implementacdo. O ITIL por outro lado tem como
ponto forte a definicdo de processos de entrega e manutencdo do servico, nomeadamente
como estruturar 0s processos operacionais, sendo 0 seu principal ponto fraco 0s processos e

controlos de seguranga.

As trés frameworks complementam-se de facto e os dois exemplos seguintes ajudam a
compreender esta complementaridade, adaptado de Garbani et al., (2005):

e Processo Problem Managment: Tendo como referéncia o capitulo delivery and
support do CobiT, define-se o @mbito de um incidente e problema (o que deve ser
feito). Esta informacg&o pode depois ser utilizada para complementar a implementagéo
do processo Problem Management do ITIL (como deve ser feito) e definir desta forma
a estrutura que vai lidar com esta fase do servico TI.

e Processo Change, Configuration & Release Management: Estes processos do ITIL
tem uma correspondéncia quase directa em termos de complementaridade nos
processos Change Management e Configuration Changes do CobiT, assim como na
ISO/IEC 27002 no Operational Change Control, proteccéo contra virus e requisitos de
seguranca a solicitar a fornecedores. Esta informacdo usada em conjunto permite 0s
processos, controlos, responsabilidades e seguranca associados, e.g. & passagem de

software para ambiente produtivo.



3. Introducéo ao CobiT 4.1eao ITIL V3

Depois da tomada de decisdo sobre que conjunto de normas e boas praticas usar, cada
empresa em particular tem necessidade adequar o seu uso as suas necessidades individuais.
Os standards ou praticas cujo bom funcionamento estd devidamente comprovado séo
fundamentais para ajudar as areas de Tl a implementar modelos de gestdo que funcionam e,
neste contexto, o CobiT 4.1 ajuda a definir o que tem ser feito, disponibilizando uma
linguagem comum entre o negdcio e as Tl e o ITIL V3 faculta a forma de o por em pratica
através de instrucdes especificas de como devem ser geridos 0s servicos e como implementar
uma estrutura organizacional com base no ciclo de vida do servigo. A ISO/IEC 27002
complementa a implementagdo do CobiT 4.1 e do ITIL V3, colmatando as lacunas ao nivel da

seguranca, que Ihe sdo frequentemente apontadas.

De seguida apresenta-se de forma resumida as suas principais caracteristicas da cada
framework. Serd dada maior relevancia & forma de definir os controlos, as metricas, 0s
objectivos de controlo e as responsabilidades no CobiT 4.1 e a organizacao da estrutura com
base nos processos e nas fases do ciclo de vida do servico do ITIL V3. Sera feito apenas uma
breve referéncia a ISO/IEC 27002, dado o seu papel muito complementar neste trabalho.

3.1. CobiT41

3.1.1. Introducdo ao CobiT

A ISACA verificou, no inicio dos anos 90, que os auditores que tinham as suas proprias
checklists de controlo para elaborarem as analises e auditorias aos sistemas de informacéo,
ndo falavam a mesma linguagem dos profissionais de Tl. Como resposta a esta falha na
comunicacdo, foi criado o CobiT como framework de controlo para gestores do negdcio,
gestores de servicos TI, e auditores, baseado num conjunto genérico de processos Tl com
significado para os profissionais das TI, tendo sido posteriormente orientada igualmente para

os gestores do negocio (IT Governance Institute, 2008).
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as metas propostas.

A Figura 4 representa os 4
grandes  dominios
pelo CobiT 4.1 (Plan and

Organize,

abrangidos

Acquire and
Implement, Delivery and Support,
Monitor and Evaluate) que véo
agrupar os 34 grandes objectivos
de controlo do CobiT, que
correspondem aos 34 processos
disponiveis na Framework. A
dindmica representada na figura
surge do ajustamento efectuado
ciclicamente como resultado da

analise das métricas obtidas face

Agrega um conjunto de objectivos de controlo para utilizacéo diaria por gestores de negécio e

gestores de TI. E focado no negécio e é globalmente aceite porque compila objectivos

internacionais e ndo apenas dos E.U.A e diz respeito a aspectos de governace Tl e indicadores

de performance associados a processos de controlo e de melhoria.
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As melhores préaticas do CobiT sdo
uma abordagem comum a um
controlo de Servicos TI
implementado por gestores de
negocio e de servicos TI, avaliados
por auditores, que falam a mesma
linguagem, ou seja, todos se
entendem. N&o inclui etapas de
processos e tarefas porque, apesar de
ser orientado para Processos de T, €
uma estrutura de controlo e gestao,

em vez de um framework de



implementacdo de processos, ao contrério do ITIL, centrando-se mais no que uma empresa
necessita fazer e ndo como fazé-lo, sendo o publico-alvo a gestdo do negdcio, a gestdo de Tl e

auditores, como se pretende demonstrar na Figura 5.

3.1.2. Alinhamento com a gestao

Os gestores de topo tém necessidade de confiar nos Sl e na informacao que estes guardam e
produzem, procurando obter retorno positivo dos investimentos efectuados nesses SI. O
CobiT permite aos gestores das empresas entender melhor a forma de gerir o uso da Tl e
identifica de forma mais simples os

50% standards e boas praticas que

devem obter por parte dos

fornecedores dos servigos TI.
24%

21%
Este facto estd demonstrado na
- 4% Figura 6 que espelha o resultado da
Not Slightly Broadly Highly Fused seguinte pergunta a 140
aligned aligned aligned aligned

responsaveis  por  “Enterprise
Base: 140 EA and IT strategy decision-makers

H 29 [13 H
FIGURA 6: RELACAO ENTRE AS Tl E O RESTO DO NEGOCIO AquIteCture € Information

FONTE: FENWICK ET AL., (2010) Technology”: “Ao descrever a

relacdo entre as Tl e o resto do negédcio, descreve-a como:”. Apenas 21% se considera muito
alinhado e apenas 4% perfeitamente alinhado ou “fundido” com o negodcio. No mesmo estudo
da Forrester, Fenwick et al., (2009) concluiram que 0s responsaveis pelas Tl ndo
compreendem a estratégia do negécio (apenas 42% responderam que tem a estratégia do
negocio claramente definida e documentada), a estratégia das TI é definida de forma isolada
da estratégia do negocio (apenas 29% da estratégia das T1 é desenvolvida em conjunto com a
estratégia do negocio) e que os responsaveis das Tl ndo medem a eficacia das Tl com o0s
resultados do negécio (apenas 13% das estratégias das Tl usam os mesmos indicadores de
eficacia usados para medir a eficacia do negocio) . Estes factos podem ser analisados na

Figura 7.
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A Implementacdo do CobiT permite assegurar o alinhamento das Tl com os objectivos do

negocio e desta forma direccionar 0 seu uso para 0S executivos da empresa ganharem

vantagem relativamente aos seus concorrentes. Em anexo, na Tabela 8, esta reflectido o

mapeamento entre os objectivos de negdcio e objectivos das Tl e na Tabela 9 0 mapeamento

entre 0s objectivos das Tl com os processos das TI. Através da utilizacdo destas duas

ferramentas € possivel mapear o processo Tl do CobiT 4.1 com um objectivo de negdcio.

Por outro lado, a linguagem comum permite que 0s gestores do negocio possam comunicar as

suas metas, objectivos aos responsaveis pelas Tl, a outros profissionais da organizacdo e

mesmo aos auditores IT (Governance Institute, 2007).
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FIGURA 8: CoBIT 4.1, METAS Tl E ARQUITECTURA PARA Tl

FONTE: IT GOVERNANCE INSTITUTE (2007)

Na Figura 8 e demonstrada a
forma como a estratégia e as
metas da empresa se
transformam em objectivos para
as Tl e como depois do processo
implementado e monitorizado
pode influenciar a estratégia da
empresa, criando assim um ciclo

vicioso entre o negécio e as Tl.

O CobiT disponibiliza um conjunto de boas préticas e ferramentas de monitorizacéo e gestao

das actividades de TI. Tendo em conta que os investimentos em TI sdo significativos e

criticos para 0 negdcio, devem ser geridos e perfeitamente entendidos por todos os decisores
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FIGURA 9: CoBIT 4.1, INTER-RELACAO ENTRE COMPONENTES

FONTE: IT GOVERNANCE INSTITUTE (2007) servicos Tl e novas

iniciativas estdo de
acordo com o0s requisitos do negécio e sdo susceptiveis de fornecer o valor que deles é
esperado. Isto é conseguido porque com o desenvolvimento da versdo 4.1 o conhecimento dos
requisitos do negocio foi fortalecido através da adicdo de metas genéricas de negocio e um
processo em cascata de meta de negécio >> meta Tl >> processo Tl, tendo este objectivos
genéricos resultado de uma pesquisa intensiva com contributos recolhidos em todos 0s

continentes e ndo apenas nos E.U.A (IT Governance Institute, 2008).

A Figura 9 esclarece com mais detalhe a relacdo entre o negécio e as Tl, tanto ao nivel da
definicdo e interaccdo de processos e actividades, mas também de definicdo de

responsabilidades, indicadores de performance, objectivos de controlo, etc.

Tendo em conta que a cultura da organizacdo € um dos principais factores de sucesso quando
se pretende fazer alteracbes no modo de funcionamento de uma organizagdo, tornando-se
fundamental trabalhar este aspecto envolvendo todos os participantes, sendo essencial que se
consiga convencer a gestdo de topo (e por vezes também a gestdo de TI), que ha vantagem em
implementar o CobiT, obtendo o seu compromisso e dando enfase ao facto deste nédo se
perder em terminologia técnica e questdes puramente técnicas, apesar de ter sido desenhado
de acordo com a forma de pensar de um gestor de TI. Estando tudo documentado num Unico
sitio e com a inclusdo de orientacBes de gestdo, o CobiT fornece novos recursos de apoio a
auto-avaliacdo do estado da organizacdo face as boas praticas do mercado, alinhamento com
0S objectivos da empresa, tomada de decisdo relativamente a implementacfes, analise de

performance e monitorizagéo (IT Governance Institute , 2007).
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3.1.3.

Indicadores, metas e controlo

No modelo de maturidade do CobiT 4.1, os indicadores sobre metas e performance, fornecem

a informac&o necessaria para a gestdo alinhar melhor as TI com a estratégia geral da empresa,

assegurando deste modo que o esforco das TI € orientado para o alcance das metas de toda a

empresa. O modelo de maturidade indica o estado da organizagdo relativamente a

determinado objectivo, processo, dominio e tem o0s seguintes estados (estados diferentes de

outros modelos de maturidade, nomeadamente o CMMI): 0 — Inexistente, 1 — Inicial / ad hoc,

2 — Repetivel mas intuitivo, 3 — Processo definido, 4 — Gerido e mensuravel, 5 — Optimizado.

Na avaliacdo da maturidade
Initialy  Repeatable  Defined Managed and

Non-existent AdHoc butIntuitive  Process Measurable Optimised pode ser colocado de forma
0 1 9 3 4 5 visivel o estado em que se
| | l ‘l | l encontra a empresa

LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED enguanto se compara com o

& e i i s an e
Enterprise target 3—Processes are documented and communicated. atingir e com a media da

4—Processes fil’e monitored and measured. Industrla em que se |nsere a
5—Good practices are followed and automated.

empresa, como demostrado
FIGURA 10: CoBIT 4.1, MODELO DE MATURIDADE

FONTE: IT GOVERNANCE INSTITUTE (2007) Figura 10.

Em anexo encontra-se um exemplo da definicdo do processo POl retirado da framework

CobiT

4.1 (IT Governance Institute 2007), através do qual se pretende demostrar a

metodologia e a sua forma de utilizag&o:

Na Figura 21, em anexo, encontra-se a definicdo do processo P01: Plan and Organize.
Aqui é descrito para que serve este processo, ¢ indicado que os “primary enabled” ¢ a
eficicia e o “Secundary enabled” ¢ a eficiéncia. E igualmente indicado sobre que
processo Tl é exercido o controlo, quais sdo 0s requisitos do negdécio que estdo
mapeados, qual o foco, as metas que devem ser atingidas e quais as metricas
necessarias para medir os resultados. Finalmente é indicado sobre que vectores da
organizacdo tem influéncia (aplicagdes, informacéo, infra-estrutura e pessoas) e quais
sdo as areas foco de gestdo de recursos e de governance TI, neste caso como relacdo
secundaria sdo a gestdo de recursos e a gestdo de risco e como relagdo primaria o

alinhamento estratégico.
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Na Figura 22 encontram-se definidos os objectivos de controlo para o processo POl e

a sua descricao;

Na Figura 23 é descrito o fluxo de entradas e saidas do processo, tanto internas como
externas, é definida a matriz de responsabilidades (RACI), sdo ainda definidos os
objectivos e métricas do processo. Esta fase clarifica as responsabilidade e quais 0s

controlos e métricas;

Na Figura 24 esta representado o modelo de maturidade, com o qual é possivel avaliar

a maturidade do processo ao longo da sua existéncia.

Este mecanismo deve ser repetido em todos 0s processos necessarios para mapear as metas e

objectivos do negdcio e conseguir o alinhamento como se pode demonstra na Figura 11.

Improve and realign.

Define goals.

Ensure that IT
Services can
resist and
recover from

Number of
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causing public
embarrassment

g
w
=
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-]
o
=
-
-]
3
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rr

Qutcome Performance
Measure  Process Metric indicator

Indicate performance.

FIGURA 11: CoBIT 4.1, RELACOES ENTRE PROCESSOS, METAS E METRICAS (EX. DS5)
(DEFINE DE INFORMATION ARCHITECTURE)
FONTE: IT GOVERNANCE INSTITUTE (2007)
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3.1.4. Organizagdo do CobiT 4.1: Dominios e processos

A Figura 12 apresenta um esquema que reflecte os processos agrupados pelos 4 grandes
dominios do CobiT 4.1:

Plan and organize

Deliver and support Acquire and implement

«Define and manage service levels. » Identify automated solutions.

+ Manage third-party services. - Acquire and maintain applications software.
+ Manage performance and capacity. - Acquire and maintain infrastructure.

- Ensure continuous service, « Ready operational solutions.

« Ensure systems security. - Procure IT resources.

«Identify and allocate costs. « Manage changes.

+Educate and train users. «Install and accredit systems.

+ Manage service desk and incidents.

« Manage the configuration. Monitor and evaluate

- Manage problems. « Monitor and evaluate IT performance.
. Manage data. - Monitor and evaluate internal control.

- Manage the physical environment. ~ * Ensure compliance with external

. requirements.
- Manage operations. i
- Provide IT governance

Source: The IT Governance Institute

FIGURA 12: CoBIT 4.1, PROCESSOS AGRUPADOS POR DOMINIO
FONTE: SYMONS CULLEN SESSIONS, (2007)

A organizacdo encontra-se reflectida igualmente na seguinte documentacdo (IT Governance
Institute, 2007):

e Framework: E constituida por 34 objectivos de controlo de alto nivel correspondendo
cada um a um processo TI, agrupados em 4 grandes dominios, visiveis na Figura 4 e
mais detalhados e organizados na Figura 12 e na Figura 20 em anexo:

e Descricdo dos processos: Descreve cada um dos 34 processos cobrindo todas as areas
de responsabilidade do negécio e das TI;

e Objectivos de controlo: Disponibiliza objectivos de controlo genéricos para as

melhores préaticas de gestdo de processos TI;

e Guias de gestdo: Disponibiliza ferramentas para ajudar a assignar responsabilidades

pelos processos e tarefas e medir a performance;
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e Modelos de maturidade: Disponibiliza perfis de processos Tl descrevendo estados
possiveis actuais e futuros relativamente a maturidade dos processos, com o objectivo

da organizacéo perceber em que estado se encontra.

3.1.5. Beneficios esperados apds a implementacao

Depois dos principios chave do CobiT 4.1, que sdo relevantes para a empresa, estarem
identificados e implementados, os executivos das empresas ficam com a certeza de que a

utilizacdo das T1 pode ser gerida de forma eficaz e podem obter os seguintes beneficios:

e As pessoas ligadas as Tl e os gestores vado entender melhor a forma do negocio,
possibilitando um trabalho conjunto para terem sucesso no desenvolvimento de
iniciativas relacionadas com as TI. A estratégia da empresa passa a ser conhecida e 0s
objectivos partilhados, sendo as situacbes de quebra de expectativas e

desconhecimento matuo menos frequentes;

e Os custos totais do ciclo de vida das TI serdo mais transparentes e previsiveis, porque

ha controlo e monitorizacdo destes indicadores;

e As TI disponibilizardo informacéo e servicos com mais qualidade e de forma mais
oportuna, bem como mais projectos com sucesso, fruto do conhecimento prévio da
estratégia e objectivos do negdcio, podendo desta forma preparar-se com antecedéncia
para corresponder as solicitacOes;

e Os requisitos de seguranca e privacidade serdo implementados de forma mais
transparente e serdo mais facilmente monitorados, porque passam a ser um objectivo

comum para as Tl e para 0 negdcio;

e A gestdo de riscos relacionados com as Tl pode ser gerida mais facilmente, porque
estdo identificados, sdo conhecidos, sabe-se 0 impacto no negdcio e existe

responsabilidade formal atribuida para cada risco;

e As auditorias serdo mais eficientes e terdo mais sucesso, porque ha informacéo
disponivel para fornecer fruto dos sistemas de controlo e monitorizacao e os auditores

falam a mesma linguagem dos responsaveis das TI e dos responsaveis pelo negécio;
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e Estar em conformidade com os requisitos de regulacdo passara a ser uma préatica
normal de gestdo, porque os controlos de seguranca e reporte fazem parte integrante

do CobiT 4.1 e sendo identificado o requisito basta inclui-lo em todo o processo de

controlo.

Business Goals

| Governance Drivers J_..__.-..p.- Information
| Business Outcomes | Criteria
T |
| |
m
g i

People

e Infrastructure
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!
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EEEEEEE

FIGURA 13: CoBIT 4.1, GESTAO, CONTROLO, ALINHAMENTO E MONITORIZACAO
FONTE: IT GOVERNANCE INSTITUTE, ET. AL. (2007)

A Figura 13 representa de forma simplificada como se consegue atingir os beneficios
descritos a partir das metas definidas pelo negdcio, usando os recursos de TI disponiveis,
organizados em processos para obter os resultados das Tl mapeados com os do negdcio,

permanentemente validados através de indicadores de performance nos processos e controlos

sobre os resultados.

Deste modo, o CobiT 4.1 define o que fazer e como se garante que o0 que se faz esta a ser bem

feito, de forma controlada. E necessario definir como fazer e para esse fim sera introduzido o

ITIL V3 no proximo capitulo.
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3.2. ITILV3

3.2.1. Introducéo

Cada servico, processo, ou componente da infra-estrutura tem um ciclo de vida e a gestdo de
servigo considera todo o ciclo de vida desde a estratégia até ao desenho e transicdo para
operacéo e finalmente a melhoria continua (Bon et al., 2007).

O ITIL surgiu hd mais de 15 anos como reconhecimento do governo do Reino Unido
relativamente a importancia que tem a gestdo de servicos Tl e desenvolveu um conjunto de
boas praticas, compiladas ao longo dos anos, com o objectivo de melhorar a qualidade dos
seus servicos TI. Estas praticas sistematizadas, surgiram como resultado do envolvimento nos
trabalhos de especialistas da indUstria, consultores e profissionais TI, e tornaram-se um
standard um pouco por todo 0 mundo, tanto no sector publico como no sector privado.

Baseia-se no ciclo de vida do servi¢o TI, preocupa-se com a sua gestdo e foca-se na medicao
continuada e na melhoria do servigo entregue, na perspectiva do negécio do cliente. Esta
caracteristica é o factor que mais contribui para o sucesso que o ITIL tem tido em todo o
mundo, reconhecido através do seu uso generalizado e dos beneficios obtidos pelas
organizacOes que implementaram as técnicas 0 processos nas suas organizagdes. Alguns dos

beneficios da implementacdo do ITIL sdo os seguintes (Cartlidge et al., 2007):
e Aumento da satisfacdo dos utilizadores e clientes com os servigos TI;

e Melhoria da disponibilidade, ligada directamente ao aumento da receita e dos lucros

do negacio;

e Ganhos financeiros através da reducdo de repeticdo de trabalho, perdas de tempo e

melhoria da utilizag&o de gestdo de recursos;

e Reducéo do tempo de langamento de novos produtos;

Melhoria na tomada de decisdes e gestao do risco;

A versdo inicial do ITIL era constituida por uma publicacdo de 31 livros associados, que
expunham todos os aspectos de provisionamento do servico TI. Com o ITIL V2, este conjunto
de livros foi revisto, organizado (entre 2000 e 2004) e a informagdo neles contida foi
compactada em apenas 7. Foi esta versdo que se tornou universalmente aceite e usada em

muitas organizacfes de todo o mundo. Em 2007 surgiu o ITIL V3, que € na pratica uma
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versdo melhorada e compactada do ITIL V2, constituido por 5 Livros, que constituem a sua

esséncia e englobam o ciclo de vida dos servicos TI, desde a defini¢do inicial e analise dos

requisitos do negdcio nas fases “Service Strategy” e “Service Design”, através da migracdo

para o ambiente de produgdo com o “Service Transition”, terminando na fase de exploragdo e

melhoria do servigo através dos “Service Operation” e “Continual Service Improvement”. Ha

um sexto livro de introducdo que serve de resumo e introducdo aos 5 livros que cobrem as

diversas vertentes do servico e um conjunto de publicacdes complementares, servicos na

WEB, bem como um plano de formacédo e certificacdo para ajudar a implementacdo com

sucesso (Bon et al., 2007).

Continual
Service
Improvement

nt

Service
Transition

Service
Design

‘\
Continual

Service
Improvement

Continual
Service
Improvement

FIGURA 14: ITIL V3, CICLO DE VIDA DO SERVICO

FONTE: CARTLIDGE ET AL., 2007

3.2.2. Etapas do ciclo do servigo

A Figura 14 representa as 5 fases do
servico TI, sobre as quais vai ser
definida a organizagdo do ITIL. O
movimento representado na Figura
14 pretende reproduzir o dinamismo
imposto pelo CSI, na busca da

melhoria continua.

Todos os outputs e actividades relacionadas com o servigo devem resultar de solicitagdes e

requisitos do negocio e devem igualmente reflectir as estratégias e politicas da organizacao do

fornecedor do servico:
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FIGURA 15 - ITIL V3 — LIGACOES, INPUTS E OUTPUTS DAS ETAPAS DO CICLO DE VIDA DO SERVICO
FONTE: BON ET AL, (2007)

A Figura 15 representa, de acordo com o que foi referido anteriormente, como se inicia o

ciclo de vida do servico a partir de uma solicitacdo do negdcio (alteracdo / novo servico).

Na fase Service Strategy sdo identificados, negociados e acordados 0s requisitos, e nesta fase

através do Service Level Package sdo definidos os entregaveis do servico ao negdcio.

A informacdo anterior passa para a fase de Service Design onde € definido o modo de
producdo do servico e da origem ao Service Design Package que contém toda a informacéo

necessaria para os seguintes passos do ciclo de vida do servico.

O Service Design Package passa para a fase de Service Transiction, onde o servigo é
avaliado, testado e validado. ApGs 0s passos anteriores terem sido completados a Service
Knowledge Managment System é actualizada com a informacdo do servico. A SKMS é
constituida por uma base de dados de conhecimento, guias, procedimentos, check-lists, mas

também pelo portfolio e catalogo Servigos.

Finalmente o servi¢co passa para o ambiente produtivo, ou seja, para a fase de Service
Operation onde o servico é disponibilizado ao cliente.

O Continual Service Improvement identifica constantemente oportunidades para melhorar

falhas e deficiéncias em qualquer fase do ciclo de vida do servico.
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3.2.3. Topicos e processos

Cada volume da documentacdo do ITIL V3 esté relacionado com uma etapa do ciclo de vida

do servico, onde se define 0s principais topicos a ter em conta nessa etapa e define igualmente

um conjunto de processos necessarios para lidar com esses topicos.

Na Tabela 1 estdo representados os principais topicos que sdo tratados em cada etapa do ciclo

de vida do servigo segundo o ITIL V3:

* Demand management

* Organisational design,
culture and development

 Sourcing strategy

* Service automation and
interfaces

* Strategy tools
* Challenges and risks

e Capacity and availability

* [T service continuity

* |nformation security

* Supplier management

e Data and information
management

* Application management

* Roles and tools

* Business impact analysis

e Challenges and risks

 SD package

* Service acceptance criteria

* Documentation

 Environmental issues

* Process maturity framework

* Managing communication
and commitment

 Stakeholder management

 Configuration management
system

* Staged introduction

* Challenges and risks

 Asset types

management
e Facilities and data centre
management

* |nformation and physical
security

* Service desk

* Technical, IT operations and
application management

* Roles, responsibilities and
organisational structures

* Technology support to SO

* Managing change, projects
and risk

e Challenges

* Complementary guidance

Service Service Service Service Continual Service
Strategy (SS) Design (SD) Transition (ST) Operation (S0) Improvement (CSI)
 Service management * Balanced design * Goals, principles, policies, * Balance in SO * Goals, methods and
« Senvice life cycle * Requirements, drivers, context, roles and models | o Operational health techniques
o Service assets and value activities and constraints * Planning and support « Communication * Organisational change
creation * Service-oriented * Change management « Documentation * Ownership
« Service provider types architecture * Service asset and « Events, incidents and o Drivers
and structures * Business service configuration management problems * Service level management
* Strategy, markets management * Release and deployment * Request fulfilment * Service measurement
and offerings * SD models * Service validation « Access management « Knowledge management
* Financial management * Service catalogue and testing « Monitoring and control o Berichmarks
* Sevice portfolio manf«lgement * Evaluation * Infrastructure and service ¢ Models, standards
management * Service level management | e Knowledge management

and quality
* (Sl seven-step
improvement process

* Return on investment (ROI)
and business issues

* Roles

 Authority matrix (RACI)
 Support tools

* |[mplementation

* Governance

* Communications

* Challenges and risks

* Innovation, correction
and improvement

* Best practices supporting
csl

TABELA 1: ITIL V3, Toricos Por ETAPA Do CicLo DE VIDA Do SERVIGCO
FONTE: CARTLIDGE ET AL., 2007

Na Tabela 2 estdo representados os processos relacionados com as diversas etapas do ciclo de

vida do servigo, responsaveis por agrupar os topicos identificados no quadro anterior:
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Service Strategy Service Design Service Transiction Service Operation Contmual-Sernce
Improvment

Strategy Generation Service Catalogue Managment Transition Planning and support Event Managment 7 Step Improvment Process
Finacial Managment Service Level Managment Change Managment Incident Management |Service Measurement
Service Portfolio Managment |Capacity Managment Service Asset & Configuration Management |Request Fullfilment  [Service Reporting
Demand Managment Avaiability Management Release and Deploy management Problem Management

IT Service Continuity Managment |Service Validation and Testing Access Management

Information Security Managment |Evaliation

Supplier Managment Knowledge Management

TABELA 2: ITIL V3, PROCESSOS POR ETAPA DO CICLO DE VIDA DO SERVIGO
ADAPTADO DE: BON ET. AL. (2007)

Nem todas as organizacdes tém de lidar com os topicos identificados na Tabela 1 nem
necessitam de implementar todos os processo identificados na Tabela 2, devendo o ITIL ser
implementado de acordo com as necessidades especificas de cada empresa. Estas
necessidades devem ser identificadas de acordo com as necessidades do negécio e com o
mapeamento resultante da aplicacdo do CobiT 4.1 e consequente mapeamento para o ITIL
V3.

3.2.4. Etapas do Ciclo de vida do servigo

3.24.1. Service Strategy

Um fornecedor deve conhecer os seus clientes e respectivas necessidades e ter em conta que
os clientes procuram os servigcos para responder a necessidades de negécio e que 0 servico
deve ser fornecido de forma a ser percepcionado, pelo cliente, como fonte de valor. Conseguir
entender e antecipar as necessidades do cliente, é o cenéario ideal e pressupbe um
conhecimento profundo dos clientes e do seu negdcio, bem como do meio em actuam, assim
sendo, o fornecedor do servico deve ter sempre presente de que existe competicdo no mercado
e que é necessario conseguir a diferenciacdo desse servico, independentemente se o cliente é

interno ou externo.

A definicdo clara da estratégia do servico ajuda os fornecedores do servico Tl e 0s seus
clientes a operar e prosperar a longo prazo, através da compreensdo e abordagem dos
seguintes topicos/temas: Que servi¢os devem ser oferecidos, a quem devem ser entregues,
como deve ser desenvolvido o mercado interno e externo, analisar a existéncia de competicdo
efectiva e potencial nestes mercados e objectivos para diferenciar o servico, como € que 0s
clientes e restantes stakeholders reconhecerdo e medirdo o valor e como este valor sera criado,
como é que a visibilidade e o controlo sobre a criacdo de valor serdo assegurados pela gestdo
financeira, robustez dos business cases criados para proteger o investimento estratégico, como
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serd feita a rentabilizacdo na alocagdo de recursos disponiveis de modo a que seja optimizada
através do portfélio de servigos, como sera medida a performance do servigo.

3.24.1.1. Papéis, responsabilidades, factores criticos e riscos

Séo definidos na publicacdo do ITIL V3 relativa a esta fase do ciclo de vida do servigo, papéis
e responsabilidades associadas para que a sua execucao seja efectuada com sucesso (Bon et
al, 2007):

e Business Relationship Manager (BRM): Estabelece uma relagdo de negocio forte com
o cliente para entender 0 seu neg6cio e as suas necessidades em termos de servicos T1I.
Trabalha em proximidade com o Product Manager (PM) para negociar a capacidade

produtiva em nome do cliente;

e Product Manager (PM): Assume a responsabilidade de desenvolver e gerir 0s servicgos
através do seu ciclo de vida e tem a responsabilidade de garantir a capacidade
produtiva, o pipeline de servigos (fluxo — workflow), os proprios servigos, solugdes e

packages representados no catalogo de servicos;

e Chief Sourcing Officer (CSO): E o responsavel pela estratégia de sourcing dentro da
organizacdo. Esta responsabilidade é executada em proximidade com o responsavel

méaximo das TI.

A fase de definicdo do servi¢o é muito critica no contexto do ciclo de vida do servico, porque
é nesta fase que se vai desenhar, desenvolver implementar a gestdo do servico como um
recurso estratégico. A sua influéncia estende-se ao longo de todo o ciclo de vida do servico,
desde o Service Design até ao Continual Service Improvment e por esse motivo, um desenho
desajustado, em resultado e.g de uma ma especificacdo de requisitos, pode ter consequéncias

graves ao nivel da qualidade e do valor entregue ao cliente.

3.2.4.2. Service Design

E a etapa no ciclo de vida do produto que representa um elemento importante e fundamental
no processo de mudanca do negocio e pode ser definido como: O desenho de servigos Tl
apropriados e inovadores, incluindo a sua arquitectura, processos, politicas e documentacéo,
para alcancar os requisitos de negdcio, presentes e futuros, acordados entre o cliente e o

fornecedor dos servigos TI.
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O desenho de um servico tem inicio com um conjunto de requisitos de negdcio e termina com
0 desenvolvimento de uma solucdo desenhada para atingir um resultado de negocio
devidamente documentado e para produzir um Service Design Package para entregar a etapa

seguinte: Service Transition.

Os principais objectivos desta etapa sdo os seguintes: Desenhar servi¢os para alcancar os
resultados acordados, desenhar processos para suportar o ciclo de vida do servico, identificar
e gerir o risco, desenhar infra-estruturas TI, ambientes, aplicacdes, dados / informagéo,
recursos e capacidade, seguros e fiaveis, desenhar métodos de medida e métricas para
avaliacdo do servico, produzir e manter planos, processos, politicas, padrdes, arquitecturas,
frameworks, documentacdo de suporte para desenhar solucdes de TI de qualidade e finalmente

desenvolver competéncias nas areas de TI.

3.24.2.1. Papéis, responsabilidades, factores criticos e riscos

Os papeéis e responsabilidades associados a esta etapa do ciclo de vida do servico Tl, sdo 0s
seguintes (Bon et al, 2007):

Service Design Manager: Responsavel pela coordenacdo geral e entrega de desenho de

solucdes de qualidade para servigos e processos;

e |IT Designer/Architect: Responsavel pela coordenacdo geral e pelo desenho das
tecnologias necessarias, arquitecturas, estratégias, desenhos e planos de

implementacao;

e Service Catalogue Manager: Responsavel por produzir e manter um catalogo de

servigos fidvel e actualizado;

e Service Level Manager: Responsavel por garantir que a qualidade dos servigos esta

acordada e é mantida;

e Availability Manager: Responsavel por garantir que todos os servicos estdo a respeitar
0s niveis acordados para a sua disponibilidade;

e |IT Service Continuity Manager: Responsavel por garantir que que todos 0s servigos
podem ser recuperados de acordo com as necessidades de negocio acordadas, 0s seus

requisitos e prazos;
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e Capacity Manager: Responsavel por garantir que a capacidade instalada esta de

acordo com as necessidades de negdcio acordadas, para o presente e para o futuro;

e Security Manager: Responsavel por garantir que a seguranca T1 esta de acordo com as

politicas de risco do negdcio acordadas e com 0s seus impactos e requisitos;

e Supplier Manager: E o responsavel por garantir que é obtido o retorno do
investimento de todos os fornecedores de TI, contratos e contratos de suporte e que 0S
acordos com os fornecedores estdo alinhados com as necessidades do negdcio.

H& vérios factores criticos de sucesso que é fundamental ter em conta na fase de
implementacdo desta fase e estdo normalmente relacionados com a capacidade de adaptagéo
que as pessoas e infra-estrutura tem para reagir a mudanca, porque é necessario e.g., proceder
a uma alteracdo de habitos e formas de trabalhar (para uma forma de trabalho sistematico),
conjugar varias tecnologias enquanto se faz a mudanca (equipamento e software), alterar a

relagdo com o cliente, etc.

Os principais riscos estdo essencialmente relacionados com a méa especificacdo dos requisitos
do negécio, baixo nivel de maturidade de alguns processos que podem influenciar

negativamente os restantes, deficiente sincronizacdo entre infra-estrutura, clientes e parceiros.

3.2.4.3. Service Transition

O papel desta etapa do ciclo de vida do servico Tl € o de entregar servi¢os que sdo solicitados
pelo negdcio até ao nivel operacional. Verifica-se na Figura 4 que o Service Design Package é
recebido da fase anterior do ciclo de vida do servico e é entregue a fase seguinte com todos 0s
elementos e informacéo necessaria a sua operacao e suporte diario. Nesta etapa é analisado se
0S requisitos e pressupostos do servico se alteraram desde a fase do seu desenho. Se tiverem
ocorrido alteracOes estas devem reflectir-se nesta fase para que o servigo seja entregue de

acordo com os requisitos correctos (Cartlidge et al., 2007).

Deve existir a preocupacgdo de garantir que o servico pode ter de funcionar em circunstancias
extremas e anormais, mas previsiveis e que ha suporte para eventuais erros e falhas, tanto de
disponibilidade como de degradacdo de performance, pelo que é fundamental ter

conhecimento das seguintes questdes (Bon et al, 2007):
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e Valor potencial do negdcio e a quem é entregue e por quem é avaliado — Avaliacdo de
impacto que permite conhecer o valor do servico e permite canalizar meios

necessarios e suficientes para 0 manter;

e Identificacdo de todos os stakeholders desde os clientes, fornecedores, outros — para

disseminacéo e recolha de informacéo;

e Capacidade de adaptacdo do desenho do servico, mesmo que essa adaptacdo tenha de
ser feita ja na fase de transicéo para operacdo — Velocidade de adaptacao.

Estdo igualmente identificados os principios que facilitam a eficacia e a eficiéncia na

transicdo de servicos novos ou alterados:
e Conhecer todos os servicos, a sua utilidade e garantias associadas;

e Estabelecer uma politica padrdo formal para implementar as alteracGes necessarias.
Deve ser compreensiva e deve garantir que nenhum servico ou stakeholder é

esquecido para evitar futuras falhas no servico;

e Suportar a transferéncia de conhecimento, suporte a decisdo, reutilizacdo de processos,
sistemas e outros elementos. Deve envolver todas as partes interessadas, deve garantir
que o conhecimento que existe é suficiente e adequado e que o trabalho efectuado é
reutilizavel no futuro em circunstancias semelhantes, deste modo reaproveita-se o

conhecimento existente, reduzindo-se o tempo e custos de implementacéo;

e Antecipar e gerir correcgdes em curso. Estas devem ser antecipadas, totalmente

documentadas e devem ser identificadas correc¢Ges semelhantes;

e Garantir o envolvimento do Service Transition e respectivos requisitos atraves do
ciclo de vida do servigo. Por vezes ha tendéncia a tentar arrepiar caminho evitando os
processos burocraticos associados a esta etapa, no entanto essa atitude resulta num Sl
com falhas e.g na documentacdo e processos de suporte que podem prejudicar

seriamente o servigo no futuro;

3.24.3.1. Papeis, responsabilidades, factores criticos e riscos

Quanto aos papéis e responsabilidade, ndo é frequente ter pessoas dedicadas exclusivamente
ao desempenho dos papéis associados a esta etapa e normalmente as tarefas sdo levadas a
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cabo por pessoas que desempenham outros papéis na organizacdo e que contribuem nesta

etapa com 0s seus conhecimentos técnicos ou de organizacgao.

Desafios e factores criticos de sucesso: Deve existir um uma clara definicdo dos papéis e
responsabilidades, deve encontrar—se o equilibrio entre o pragmatismo e a burocracia, deve
criar-se um ambiente padronizado, harmonizado e com partilha de conhecimentos, devem
existir os instrumentos correctos para gerir as infraestruturas de TI, deve manter-se boas

relagbes com os stakeholders e deve existir uma cultura de cooperacao, etc.

Os principais riscos apontados normalmente nesta fase prendem-se com a resisténcia a
mudanga, falta de motivacéao resultante da alteracdo de papeis e responsabilidades, resisténcia
a partilha de conhecimento, ma integracao dos processos, falta de maturidade e integracdo dos

Sl e aparecimento de despesas imprevistas que podem fazer derrapar 0 orcamento.

3.2.4.4. Service Operation

Tem como objectivo entregar servico com o nivel de servi¢o acordado aos clientes e gerir
aplicacdes, tecnologia e a infra-estrutura que suporta a entrega desses servicos. E nesta fase
que se da a entrega de valor efectivo ao neg6cio e como tal é da sua responsabilidade garantir
que o referido valor é entregue, uma vez que é a partir daqui que o negdcio vai usufruir

efectivamente do servico.

Por vezes nesta fase surgem conflitos que é necessario conhecer, analisar e balancear
(Cartlidge et al., 2007):

e Ponto de vista interno contra o ponto de vista do negocio: Balancear as necessidades
efectivas do negdcio com a capacidade técnica existente e eventuais custos para a

aumentar;

e Qualidade do servico contra o custo do servigo: Por vezes é mais vantajoso ter falhas
esporédicas em servigos pouco criticos do que investir em equipamento redundante

para servi¢os com pouco retorno financeiro ou baixa criticidade;

e Actividades proactivas, em vez de actividades reactivas: Tanto a pro-actividade como
a reactividade tem custos, uma pela necessidade de investimentos em pessoas e
equipamentos de monitorizacdo e a outra por custos de imagem e de perda de negocio.
E necessario conhecer verdadeiramente o valor do servico para perceber quais 0s

mecanismos de controlo e quantidade e tipo de recursos a afectar-Ihe;
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3.244.1. Papéis, responsabilidades, factores criticos e riscos

Papeis e responsabilidades que normalmente estdo associados a esta etapa do servi¢o séo
(Bon et al, 2007):

e Service Desk

o Service Desk Manager: Gere as actividades do Service Desk, actua como
ponto de escalada para os supervisores de servicos, assume um papel alargado
junto dos clientes, reporta eventuais problemas com impacto no negdcio, é
representado nas reunides de CAB, assume responsabilidade no processamento

de incidentes e pedidos de servicos;

o Service Desk Supervisor: Assegura que 0s conhecimentos e pessoal séo
mantidos ao nivel suficiente para garantir os niveis de servico, é responsavel
pela producdo e gestdo de relatdrios, Actua como ponto de escalada de

problemas para evitar chamadas telefonicas directas;
o Service Desk Analyst: Primeira linha de suporte para pedidos e incidentes;

o Super Users: Utilizadores do negocio que servem de ponte entre o negdcio e as
TI.

e Technical Management

o Technical managers / Team Leaders: Responsaveis por liderar as equipas

técnicas, efectuarem o controlo de processos e tomada de decisdo técnica;

o Technical Analyst/architects: Responsaveis por definirem e manterem
actualizado o conhecimento de como 0s sistemas se relacionam e por garantir

que esse conhecimento é entendido;

o Technical Operators: Executam tarefas repetitivas atraves de procedimentos

criados pelas equipas técnicas.

e |IT Operation Management necessita das funcdes que se seguem e é responsavel por

garantir todas as tarefas operacionalizaveis e automatizaveis:
o IT Operation Manager;

o Shift Leader;

27



o IT Operations Analysts;
o IT Operators.

e Event Management: Gestdo de eventos da infra-estrutura e aplicagdes para actuacéo
em conformidade na restante estrutura da organizacédo, sobretudo as equipas técnicas,

clientes e gestéo.

o Incident Management: O Incidente Manager € responsavel por garantir a
eficiéncia e eficacia do processo de gestdo de incidentes, Produzir informacéo
de gestdo relacionada com os incidentes, gerir o trabalho de pessoal afecto a
gestdo de incidentes de primeira (usando, e.g procedimentos) e segunda linha
(usando, e.g guias de diagndstico), avaliar a eficiéncia da gestdo de incidentes
e recomendar melhorias, gerir os incidentes de maior impacto, desenvolver e
manter 0 processo e sistema de gestdo de incidentes, gerir os incidentes de

forma eficaz através das trés linhas de suporte (12, 22 e 39).

e Request Fulfilment: O pedido inicial é tratado pelo Service Desk ou pelo Incident
Management, no entanto a realizacdo final do trabalho sera efectuado pela equipa

operacional, departamento ou fornecedor externo.
e Problem Management

o Problem Manager: € responsdvel pela gestdo de todas as actividades
relacionadas com a gestdo e resolucdo de problemas, € responsavel por
coordenar grupos de resolucdo de problemas para encontrarem solugdes
rapidamente com o objectivo de se conseguir cumprir 0s niveis de servigo
acordados com os clientes, € o dono e responsavel pela base de dados de erros
conhecidos, estabelece ligacdo com fornecedores e parceiros para garantir o
cumprimento dos niveis de servico, fecha formalmente os problemas, e
responsavel ainda pelas actividades relacionadas com os problemas de maior

impacto.

e Access Management: Tem responsabilidades de garantir a gestdo de acessos do e

politicas de seguranca do SI.

Desafios e factores criticos de sucesso: E crucial obter financiamento suficiente e recursos

para poder montar um bom suporte & gest&o de topo e intermédia, E fundamental envolver as
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pessoas do negdcio nas actividades e dar-lhes a conhecer 0s sucessos e fracassos, deve ser
contratado o pessoal necessario e com as qualificagbes adequadas, é fundamental que exista

bom know-how técnico e que estejam disponiveis as ferramentas adequadas, etc.

Os principais riscos estdo relacionados com recursos insuficientes para manter os servigos
operacionais, perda de dinamismo, resisténcia a mudanca, falta de suporte da gestdo em
situacOes de conflito ou em situacOes de decisdo, deficiéncias na fase do desenho do servico

(Service Design).

3.2.4.5. Continual Service Improvement

Nesta fase é efectuada a avaliagdo continua da qualidade do servigo, bem como a maturidade

do ciclo de vida dos servigos TI. Procura-se constantemente a melhoria de cada etapa desse

. . Business vision,
What is the vision? mission, goals and
Gl objectives
h 4
Baseline
Where are we nowﬁ e \
h 4
How do we keep Where do we Want\ Measurable \
the momentum going? to be? s targets
b, 4
How do we get N Service & processx
there? gump|  improvement
h 4
Did we get there? Measurements A
sy & metrics

Ficura 16: ITIL V3, CSI MODEL
FONTE: BON ET AL, (2007)

ciclo, dos servicos oferecidos, bem como dos processos e actividades e tecnologias relacionas,
com o0 objectivo de continuar a entregar um servico com qualidade que represente valor para o
cliente. Na generalidade das organiza¢des assume importancia apenas quando estdo perante
uma falha grave ou um problema e nesse momento o CSI é normalmente transformado em
projecto, focado na area especifica onde se verifica o problema, sendo rapidamente esquecido
assim que o problema é resolvido. Ou seja, volta-se a situacdo de reaccdo perante 0s
problemas e ndo é interiorizado na organizacdo a cultura da melhoria continua, transformando

esta actividade numa forma de estar com rotinas de base diaria.
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O modelo CSI representado na Figura 16 é uma forma da organizacdo detectar melhorias nos
processos internos e no valor dado ao negdcio, tendo em conta 0s objectivos e metas de longo
prazo. Como qualquer processo de melhoria continua, deve ser realizado com uma frequéncia
elevada para se enquadrarem as alteracdes nos requisitos do negocio, na tecnologia de suporte

aos servigos e para manter uma qualidade elevada na prestacdo desses mesmos Servicos.

E fundamental encontrar um caminho adequado para se alcancarem os objectivos pretendidos
na melhoria continua, para que exista um linha condutora, evitando tornar-se algo de valor
limitado para a organizagdo. Por esse motivo deve ser definida uma estratégia e respectivos

objectivos antes de se iniciar um processo de melhoria.
Este ciclo continuo é constituido por 6 fases (Bon et al, 2007):

e Definir a visdo: As Tl inteiram-se dos objectivos do negdcio e em conjunto trabalham
para ajustar a estratégia das Tl a estratégia do negdcio e em conjunto definem a

missao, as metas e 0s objectivos;

e Estabelecer uma baseline: Regista-se a situacdo actual do cliente, organizacao,

pessoas, processos e tecnologia;

e Definir metas mensuraveis: Definir prioridades com o cliente baseadas na visao.
Definir o que melhorar primeiro, qual a profundidade dessa melhoria e quando deve

terminar;

e Definir um plano: Definir um plano detalhado para implementar a melhoria incluindo

accOes para atingir a situacdo desejada;

e Verificar: Medir para saber se os objectivos estdo a ser atingidos e verificar se 0s

processos estdo em conformidade com o que foi planeado;

e Assegurar: garantir que as alteracbes sdo efectivadas para garantir que a melhoria é

permanente.

Este plano de melhoria deve ser divulgado por toda a organizacdo para criar a consciéncia,
conhecimento, entusiasmo e apoio. Deve ser criado um canal interno na organizacdo com o

objectivo de comunicar de forma regular o relatorio das melhorias alcancadas.
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A eficacia da implementacdo da melhoria esté relacionada com a definigdo de trés processos
chave: 7 Step Improvement Process, Service Measurement e Reporting Service.

'.d‘i}}?fc‘{n 1. Define what you
e Strateg # should measure
¢ Tactical Goals

* Operational Goals

2. Define what you

7. Implement
corrective action " can measure

t - Goals - ‘

3. Gather the data
Who? How? When?
Integrity of data?

6. Present and use the
information, assessment
summary, action plans, etc.

5. Analyse the data 4, Process the data
Relations? Trends? Frequency? Format?

According to plan? System? Accuracy
Targets met?
Corrective action?

FIGURA 17: ITIL V3, 7 STEP IMPROVEMENT PROCESS
FONTE: BON ET AL, (2007)

a) 7 Step Improvement Process: Junta todas as etapas necessarias para recolher informacao
relevante, analisa-la e identificar tendéncias e problemas. Esta informacéo é apresentada
a gestdo para ser validada e para serem priorizadas e implementadas medidas de

melhoria;

1. Definir o que deve ser medido: Deve ser definido um conjunto de meétricas que
suportem as metas da organizacdo, focando-se no que é necessario definir para atingir
totalmente essas metas, evitando assim blogquear por ndo ter a informagéo disponivel

Nno momento;

2. Definir o que pode ser medido: A organizacdo pode ndo ter toda a informacéo
necessaria disponivel e neste caso € necessario fazer uma gap analysis no sentido de

saber o que existe e 0 que falta e que riscos estdo envolvidos neste caso;
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A gap analysis deve ser efectuada com o objectivo de detectar o que € possivel medir
e 0 que ndo &, devendo os resultados serem reportados ao clientes e a gestdo TI. Pode
ser necessario fazer adaptacbes a informacdo existente ou investir para obter a

informacao em falta;

Recolher informacéo: Esta relacionado com a monitorizacéo e recolha de informacao.
Deve ser implementada uma combinacdo de monitorizacdo e recolha automatica de
informacg&o e processos de recolha manual complementar necessaria para as métricas
definidas. Este processo deve estar orientado para detectar onde podem ser
implementadas melhorias tanto no nivel de servico existente como ao nivel da

performance das TI, e.g, atraves da analise de performance e deteccao de falhas;

E fundamental para o CSI perceber se o SLA é cumprido e se é consistente ao longo
do tempo. E igualmente fundamental perceber se é possivel manter o nivel de servico
com uma infra-estrutura de custo reduzido, ou se é necessario investir para manter ou

melhorar o nivel de servico;

Tratar a informacdo: A informacdo em bruto é tratada e convertida para o formato que
pode ser utilizada e entendida, nomeadamente para aferir a performance de servicos e
processos. O tratamento de dados é uma actividade fundamental que por vezes é
negligenciada face a implementacdo de monitorizacdo, no entanto é fundamental para
se perceberem os impactos de determinados componentes em infra-estruturas maiores

ou servigos Tl complexos;

Andlise de informacdo: Permite transformar a informacdo em conhecimento dos
eventos que estdo a afectar a organizacdo. Este conhecimento permite perceber se as
metas definidas para 0s servicos e processos estdo a ser alcangadas, se ha tendéncias
claras da performance dos sistemas e dos servicos prestados e também se é necessario

implementar medidas correctivas e qual o custo associado;

Apresentar e usar a informacgdo: O conhecimento obtido na fase anterior pode ser
apresentado para que possa ser melhor entendido e possibilite a tomada de decistes
tacticas, operacionais e estratégicas. A informacédo deve ser organizada e apresentada
com o nivel de detalhe correcto para o publico a que se destina e simultaneamente
deve proporcionar valor, através do conhecimento do estado dos servigos e processos

que oferece e realgar problemas nos servigos, mas também os beneficios e melhorias
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alcancados durante determinado periodo. Ha tendéncia a concentrar os relatérios sobre
areas de pior performance, no entanto € fundamental que se dé igualmente destaque a
melhorias obtidas para que o negocio se aperceba igualmente do valor que pode

receber das TI;

9. Implementar accbes correctivas: O conhecimento obtido é usado para melhorar e
corrigir servicos e processos bem como todas as actividades relacionadas com
tecnologias de suporte as TI. Pode ser necessario definir prioridades para as melhorias

a implementar de acordo com os objectivos da organizacdo e 0s recursos disponiveis.

Como todos os processos de melhoria continua este € um processo ciclico que regressa ao

passo inicial, assim que termina o dltimo.

b) Service Measurement: permite medir e intervir em determinado ponto e momento para
corrigir algo que ndo esta correcto, justificar que determinada acc¢éo é necesséria com
evidéncias e factos, validar decisGes tomadas previamente e direccionar o esforco e

accOes para atingir os objectivos.

A monitorizacdo moderna deve estar orientada para monitorizar 0 Servico € nao 0s
componentes individuais dos quais o servico depende. O nivel do componente €
importante para as equipas técnicas operacionais, mas, numa perspectiva de fornecer
valor ao cliente, ¢é a visdo da performance global do servigo que interessa e as proprias
ferramentas de monitorizacdo estdo em mudanca de paradigma para responderem a esta

necessidade.

E fundamental construir um sistema de monitorizacdo direccionado, do qual devem
fazer parte a recolha de trés tipos de métricas para alimentar as actividades do CSI, mas

também outras actividades dos processos internos:

o Meétricas sobre a tecnologia: Normalmente direccionadas para as equipas
técnicas, sdo implementadas sobretudo ao nivel do componente e aplicacdo e
estio normalmente relacionadas com questbes de performance e

disponibilidade;

o Meétricas sobre processos: Normalmente destinam-se a gestdo e baseiam-se na
recolha de factores criticos de sucesso, Indicadores de performance (KPI) e

métricas sobre desempenho de actividades;
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o Meétricas sobre servicos: Normalmente sdo clientes desta informacéo a gestéo,
os clientes do servigo e mesmo as equipas técnicas. Baseiam-se na agregacao
de véarias métricas de tecnologias e componentes de forma a darem uma viséo

global do servico.

c) Service Reporting: E quase sempre recolhida demasiada informac&o pelos sistemas de
monitorizacdo e mesmo a recolha manual ndo é por vezes tdo selectiva como deveria
ser. Deste facto resulta que apenas interessa ao negdcio uma pequena parte do que €
recolhido, ou seja, interessa-lhe saber se os SLA estdo a ser cumpridos, conhecer o
historico do servico ao longo de tempo, ver reflectido no histérico os problemas que
tiveram, saber se os problemas do passado estdo corrigidos, se no futuro nao teréo

novamente problemas e se as T1 estdo a trabalhar para melhorar o servigo.

3.245.1. Papéis, responsabilidades, factores criticos e riscos

Papéis e responsabilidades associados: Apesar do CSI Manager ser responsavel pela
coordenacdo do conjunto das actividades do CSI na organizacdo, a maioria do trabalho de
melhorias é feito ao nivel de cada etapa do ciclo de vida do servi¢o, nos respectivos processos

e actividades. Este assunto sera aprofundado no capitulo 7 com a metodologia Lean.

Os factores criticos de sucesso normalmente associados a esta fase sdo 0s seguintes:
Designacdo de um responsavel pelo processo de melhoria continua com conhecimento e
dindmica para tomar as medidas necessarias de optimizagdo, adopcao por toda a organizacéo,
participacdo e patrocinio dos elementos da gestdo nas actividades de melhoria continua,
existéncia de tecnologia disponivel para suporte as actividades, financiamento e alocacéo de

recursos técnicos e humanos suficientes, critérios claros para a priorizagdo de projectos, etc.

Os principais riscos identificados sdo: falta de compromisso da gestéo, resisténcia & mudanca,
tentar mudar tudo ao mesmo tempo, relacionamento e comunicacao fraca entre Tl e negécio,
fraco conhecimento do negocio, deficiente informacdo resultante das ferramentas de
monitorizacdo e medicdo, recursos insuficientes, imaturidade dos processos de gestdo do
servico, poucos conhecimentos de gestdo e fraco conhecimento do impacto das T1 no negécio,

etc.
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4. 1SO/IEC 27002:2005

4.1.  Introducdo

Como referido anteriormente a ISO/IEC27002 assume neste trabalho um papel de
complemento de requisitos de seguranca relativamente ao CobiT 4.1 e ao ITIL V3, sempre
que os requisitos de negdcio ndo possam ser satisfeitos por insuficiéncias daquelas duas
frameworks. E um padr&o internacional que resultou da revisdo da ISO/IEC 17799 em Junho
de 2005 e procura melhorar as praticas das organizagdes em torno da seguranca da
informacgdo. Define aspectos como a responsabilidade da organizacdo relativamente a
seguranga, assim como as politicas que devem ser implementadas, classificacdo de
componentes das T1 relativamente a questdes de seguranca da informacéo e gest&o do risco. E
uma ferramenta muito utilizada quando se verifica a necessidade de obter certificacdo da
organizacao relativamente a seguranca da informacdo bem como na definicdo dos processos
gerais e regras bésicas relacionados com seguranca logica (informacéo) e fisica (instalacGes
TI). Apresenta como ponto forte a disponibilizacdo de controlos de seguranca que ajudam as
organizacbes a entender as questdes de seguranca e o que devem controlar, tendo como
principal ponto fraco a inexisténcia de orientagdes de como enquadrar estes controlos nos

processos de gestdo TI.

Tem como objectivo fornecer informacéao aos responsaveis pela implementacdo da seguranca
da informacdo numa organizacdo e pode ser entendido como um conjunto de praticas
recomendadas para o desenvolvimento e manutencdo de padrdes de seguranca e praticas de
gestdo dentro de uma organizacdo. Visa, portanto, melhorar a fiabilidade da seguranca da
informacgdo em relacOes entre organizagOes. Define 133 estratégias de controlo de seguranca,
sendo sublinhada a importancia da gestdo de riscos, salientando no entanto que ndo é
necessario implementar todas as orientagdes deste standard, devendo apenas ser concretizadas
aquelas que fazem sentido para a organizacdo, porque a sua aplicacdo depende de aspectos
legais em vigor para o seu sector de actividade ou boas praticas aceites pela generalidade dos
responsaveis pela gestdo das TI, e.g. a implementacdo de politicas de seguranca para 0s
backups dos dados do SI (Nagel, 2009).
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4.2.  Organizagao

A informagdo encontra-se agrupada em 11 capitulos e faz referéncia as melhores praticas,
objectivos de controlo, assim como controlos nas seguintes areas da gestdo da seguranca da

informacao (IT Governance Institute, 2008):
e Politicas de seguranca;
e Organizacdo da seguranca da informacao;
e Gestdo de activos TI;
e Seguranca de Recursos Humanos;
e Seguranca fisica e do ambiente;
e Comunicacdes e gestdo de operacoes;
e Controlo de acessos;
e Agquisigéo, desenvolvimento e manutencdo de Sl;
e Gestdo de incidentes de seguranca da informacéo;

e Gestdo da continuidade do negécio;

Conformidade com as boas praticas (Compliance).

Inclui medidas relacionadas com os requisitos legais e.g.: Proteccdo e confidencialidade dos
dados pessoais, proteccdo da informacdo interna e proteccdo de direitos de propriedade

intelectual.

Inclui igualmente boas praticas e.g.: Politica de seguranca da informacdo, atribuicdo de
responsabilidades pela politica de seguranca, escalada de problemas, gestdo da continuidade
do negdcio.

4.3.  Factores criticos de sucesso

Ao implementar-se um sistema de seguran¢a da informacdo ha varios factores criticos de

sucesso a ter em consideracéo (IT Governance Institute, 2008):

e A politica de seguranca, 0s objectivos e suas actividades devem reflectir os objectivos

de neg6cio para atingir os resultados pretendidos e obter apoio na implementag&o.
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Tendo em conta este principio, ndo se deve implementar nada que ndo seja necessario

para a organizagéo;

Deve ser exigido conhecimento profundo dos requisitos de seguranca, avaliacdo e
gestdo dos riscos a gestdo do negocio e mesmo as T, para se implementar aquilo que

é necessario com a profundidade necessaria;

Deve considerar-se 0s aspectos culturais da organizagdo para que a sua introdugdo nao
colida com crencas, costumes e religido, impedindo assim que sejam assimiladas e

transformando-se numa imposicao;

Deve ser desenvolvido um marketing de seguranca dirigido a todo o pessoal da
empresa, incluindo a gestdo de topo, para que a seguranca se transforme numa forma

de estar da organizacao sem ter de ser imposta;

Deve obter-se apoio directo e comprometimento da gestdo de topo da empresa para
ultrapassar resisténcias a implementacdo. A semelhanca do que acontece noutros
processos de alteracdo é necessario uma ajuda superior para a que a importancia seja

compreendida por todos os participantes, reduzindo a resisténcia a implementacéo.
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5. Alinhamento das trés frameworks para efectuar a transformacao

Partindo de uma situacdo de ndo alinhamento entre o negdcio e as TI, deve ser seguida uma
abordagem sistematica com o objectivo de sincronizar os objectivos de negocio com 0s
objectivos das Tl e encontrar uma forma de fazer reflectir esses objectivos numa estrutura
organizacional capaz de os atingir. O CobiT 4.1 deve ser utilizado a alto nivel,
disponibilizando uma framework de controlo geral, baseada num modelo de processos Tl
construidos a partir das necessidades do negdcio, que serve a todas as organizacdes de um

modo geral.

De acordo com o que foi referido anteriormente, a Tabela 8 e a Tabela 9 permitem fazer o
alinhamento dos objectivos de negdcio com objectivos de Tl e posteriormente os objectivos
de TI com processos de Tl do Cobit 4.1, que identifica igualmente os controlos e métricas
para manter esse alinhamento, sendo a estrutura organizativa criada a partir do ITIL V3 com
as suas cinco etapas do ciclo de vida do servico TI e respectivos processos. A ISO/IEC 27002

complementa esta organizacao relativamente as questfes de seguranca da informacao.

Ha varias formas de efectuar o alinhamento e depende muito do conhecimento dos
intervenientes no processo, nomeadamente o conhecimento profundo das frameworks
referidas anteriormente. O ITGI fornece uma abordagem que resulta de um trabalho conjunto
com a OGC e do contributo de numerosos especialistas no assunto e propde um mapeamento
representado em trés apéndices do seu documento. Apesar do contributo de elevado nimero
de especialistas, € feita uma chamada de atencdo para o facto de este documento pretender ser
apenas um guia, ndo devendo portanto ser considerado sem uma analise critica das situacoes

especificas das empresas.
Estes apéndices estdo organizados da seguinte forma:

I.  Mapeamento dos 34 processos do CobiT 4.1 e respectivos objectivos de
controlo com as secgdes especificas do ITIL V3 e da ISO/IEC 27002 (Tabela
5);

I[l.  Mapeamento entre os topicos chave do ITIL V3 e o CobiT 4.1 (Tabela 6);

I1l.  Mapeamento entre a ISSO/IEC 27002 e objectivos de controlo do CobiT 4.1
(Tabela 7).
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Foram incluidas no anexo deste trabalho, a titulo de exemplo, as tabelas 5, 6 e 7 que
apresentam apenas uma das péginas de cada anexo dos apéndices I, Il e Il. Esta opcao foi
tomada por questdes de racionalidade, tendo em conta que cada apéndice tem dezenas de

paginas.

O apéndice | € muito Gtil como guia de implementacédo da abordagem seguida neste trabalho,
sendo o apéndice Il de grande utilidade e.g. numa situacdo em que se pretende verificar se a
estrutura organizativa (ou parte dela), criada segundo o ITIL, tem todos os controlos
necessario implementados. O apéndice 11l é importante no sentido em que reforca as questdes
de seguranca, tanto para verificar se 0 que estd implementado estd de acordo com as boas
praticas, como para implementar novos controlos e processos que nao estejam em utilizacéo

na organizacao.
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6. Plano de implementacgéo

Para que a implementacdo seja um sucesso, € necessario ter em consideracdo alguns pontos,
que tém sido focados ao longo do trabalho, mas que devem ser novamente evidenciados na
altura de planear a transformacdo, com o objectivo de que esta ndo se torne num problema em
vez de solucdo. E fundamental que seja cuidadosamente seleccionado o que se vai
implementar e com que prioridade e definir-se um plano de ac¢édo eficaz para responder as

necessidades especificas da organizacao.

As iniciativas do plano de trabalhos devem ser tratadas como actividades de um projecto
adaptadas a realidade da organizacdo, no qual devem estar previstas varias fases de
implementacdo, cada uma representando um pequeno passo e focando-se primeiro por onde se
espera, na altura do planeamento, que seja mais simples fazer alteracOes e obter melhorias
rapidamente (quick wins). Consegue-se desta forma que as alteragdes sejam efectuadas de
forma faseada e continua, evitando a abordagem “big-bang” que geralmente provoca um
impacto muito negativo no funcionamento e desempenho das organizacGes e a rejeicdo ou

resisténcia dos colaboradores, mais dificil de resolver por ser generalizada.

Este tipo de transformacdo implica alteracdo da organizacdo, alteracdo dos processos de
trabalho e exige mudancas culturais para um tipo de trabalho mais sistematizado, e controlos
e medidas de desempenho. Envolve naturalmente uma mudanca cultural profunda, para a qual
devem ser motivados e incentivados todos os intervenientes. Para atingir este objectivo deve
obter-se o patrocinio e envolvimento da gestdo de topo, devendo esta assumir a lideranca do
processo, garantindo que a implementacdo estd direccionada para 0s objectivos da
organizacdo e cumpre 0s principios da boa gestdo de investimentos em TI. Deve ainda evitar-
se que a transformacdo seja vista como uma alteracdo com objectivos exclusivamente
burocraticos, porque esta situagdo origina fortes sentimentos de desmotivacdo e resisténcia a

mudancga.

E fundamental ter em conta que este tipo de abordagem esta sujeita a sucessos e pequenos
fracassos e ndo se pode desistir aos primeiros insucessos, sendo por este motivo necessario
saber gerir as expectativas e a comunicacio. E necessario fazer passar a mensagem de que a
mudanca demora tempo a implementar e a dar frutos, que pode ter avangos e revés e que por
outro lado s&o processos de melhoria continua, ndo sendo muito grave que a implementacao

ndo fique perfeita logo apds a implementacédo da alteracao.
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N&o basta que as TI facam parte da agenda da gestio de topo na fase de implementagdo. E

igualmente fundamental que as Tl facam permanentemente parte da agenda do Conselho de

Administracdo para que a sua performance seja conhecida, bem como os riscos do negécio

associados as Tl e mesmo as principais actividades em curso.

Na Figura 18 encontra-se uma proposta de plano de trabalho para levar a cabo a

implementacdo da transformacdo. O programa tem sete etapas e importa salientar que 0s

projectos especificos de melhoria continua ndo séo tratados neste &mbito e por esse motivo

ndo estdo incluidos neste programa:

1.

Inicio do programa:

Nesta fase define-se 0s objectivos genéricos que se pretendem atingir e o business

case, identificam-se os stakeholders e define-se o plano de comunicagéo do programa;
Alinhar a estratégia com os objectivos do negaocio:

Nesta fase sdo identificados os objectivos de negdcio onde as Tl ddo um contributo
significativo, bem como os processos das TI criticos para entregar o valor ao negacio.
Deve ser obtido um conhecimento adequado do meio onde se insere o negdcio, o

apetite / aversdo ao risco e estratégia de negdcios no que diz respeito as TI.

Deve ser avaliado o risco das Tl ndo terem capacidade de entregar 0s servigos ao
negdcio e por isso deve ter-se em conta o histérico de padrdes de performance, a
vulnerabilidade inerente do ambiente das Tl actual e planeado, a complexidade,
tamanho e ambito do ambiente actual e planeado, os factores organizacionais das Tl e

a natureza das suas iniciativas.

As orientagdes de gestdo do CobiT 4.1, mais especificamente as metas e métricas,
ajudam a definir os objectivos das TI. Usados em conjunto com os servigos do ITIL
V3 e com 0s seus niveis acordados de servico (SLAs), podem definir os acordos com
os utilizadores finais. Por outro lado, o processo do CobiT 4.1 para a gestdo do risco,
PO9, e a aplicacdo dos controlos e critérios de informacdo ajudam a garantir que 0s
riscos estdo identificados e a sua gestdo estd atribuida a alguém em concreto.
Conjugando com o ITIL V3 clarifica-se o risco operacional, e com a ISO/IEC 27002

clarifica-se os riscos de seguranca;

41



3. Definir o Roadmap: Nesta fase deve ser descrito a alto nivel a o plano de mudanga e
objectivos definidos anteriormente, deve ser comunicada a visdo, deve ser
desenvolvida a estratégia de comunicacdo e deve transmitir-se a mensagem de que ha

beneficios na mudanca.

E ainda nesta fase que se deve analisar a capacidade actual para identificar melhorias e
identificar gaps/lacunas, através da realizacdo da avaliacdo das capacidades e da
maturidade, para saber onde se esta e onde sdo mais necessarias as melhorias a

implementar. Devem ser definidas metas para a melhoria.

A anélise dos gaps/lacunas e os modelos de maturidade do CobiT 4.1, fornecem uma
boa base de suporte que é mais detalhada no ITIL V3 e nas boas préaticas da ISO/IEC
27002;

4. Criar os planos especificos:

Nesta fase desenvolve-se as estratégias de melhoria e decide-se quais sdo 0s projectos
de maior prioridade a serem implementados, de acordo com a importancia das areas a
serem transformadas e também na probabilidade de sucesso na implementacdo, ou
seja, a decisdo deve ser tomada tendo em conta o beneficio potencial e facilidade de
implementacdo (quick wins). Devem definir-se igualmente metas e critérios de sucesso

para cada projecto.

Os objectivos e praticas de controlo do CobiT 4.1 podem ser sustentadas e mais
detalhadas através dos guias de orientacdo do ITIL V3 e da ISO/IEC 27002;

5. Executar os planos:

E nesta fase que se efectivam as alteracBes na estrutura e métodos de trabalho de
acordo com o planeado. Deve dar-se poder aos participantes nos diversos projectos
para poderem aplicar a mudanca e para obter a sua motivacdo e deve obter-se 0 apoio
dos stakeholders chave afectados pela mudanca e planear em conjunto com estes a

alteracdo do comportamento cultural.

Os projectos devem ser executados de acordo com o plano do programa, de forma
faseada, um de cada vez, com o objectivo de ndo provocar demasiadas alteragcbes em
simultaneo. No plano da Figura 18 prevé-se uma eventual existéncia de dois projectos

a decorrer paralelamente (tracejado na fase de preparacdo e implementacdo), mas o
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arranque do segundo s deve acontecer quando o anterior ja se considera estabilizado
e se a maturidade da organizacdo o permitir.

Nesta fase deve documentar-se e monitorar a contribuicdo dos projectos para o
programa global, enquanto se gere os riscos identificados e se faculta regularmente aos

stakeholders informacéo sobre o estado dos trabalhos.
Avaliar a transformacao:

Deve avaliar-se os resultados da implementacdo para se perceber se estdo a ser
alcancados 0s beneficios esperados e com esse objectivo deve monitorar-se a
performance global e cruzar a informacdo com os objectivos definidos no business
case. Esta monitorizacdo deve incluir a performance do investimento para se evitar
derrapagens imprevistas nos custos da transformacdo e como nas fases anteriores, as

metas e resultados devem ser comunicados a todos os stakeholders.

A medicgéo e avaliagdo dos resultados devem ser efectuadas a partir de um sistema de
balanced scorecard no qual devem ser definidas as metas e os objectivos para cada
meta. A avaliacdo deve conseguir prever se a estrutura da organizacdo vai suportar a
estratégia de implementacdo, se as alteracGes ja produzidas estdo a funcionar
correctamente e se a infra-estrutura que existe pode suportar e partilhar a informacéo

vital para o negdcio.
Rever eficacia do plano e rectificar:

De acordo com os resultados da avaliagdo de performance devem ser revistos 0s
beneficios do programa e deve ser rectificado o que nédo estiver de acordo com as
espectativas. Devem ser identificados novos objectivos baseados na experiéncia obtida
ao longo da implementacdo do programa e serem registadas e comunicadas as licbes

aprendidas para fomentar a melhorias para o resto da implementacao.

E importante premiar e divulgar os sucessos e garantir o continuo envolvimento e

comprometimento da gestéo de topo.
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Este plano depende naturalmente da organizacdo que o esta a aplicar, da profundidade das
alteragcOes que se pretendem implementar, do estado da organizacdo (avaliado através dos
modelos de maturidade e gap analysis) . Para ter sucesso, o plano deve ser executado tendo
em conta as orientacdes / recomendacdes apresentadas no inicio deste capitulo e em cada uma
das fases de implementacdo e ter ainda em consideracdo os factores criticos de sucesso e
identificacdo de riscos apresentados anteriormente relativamente ao Cobit 4.1 e ITIL V3 e
ISO/IEC 27002.

O processo de melhoria continua é alavancado pelo Lean. Apesar de se verificar a existéncia
jana 62 e 72 fase de implementacdo do programa de transformacdo um processo de melhoria
continua através da analise da performance e implementacdo de correc¢des, que pode ser
mapeado com a 5% etapa do ciclo de vida do servigo do ITIL V3 (CSI), pretende-se, no
entanto, representar um processo mais abrangente e continuo, j& fora do ambito da
implementacdo do programa de transformacdo. O processo deve ter inicio apds a
implementacdo e o tracejado significa que o processo pode ter inicio num periodo temporal
mais proximo ou mais afastado do final da referida implementacdo, tendo em conta se

corresponde ou nao as expectativas.
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7. Lean
7.1. Introducéo

Depois de efectuada transformacdo, é necessario manté-la a funcionar de forma eficaz e
eficiente. Como referido anteriormente, o ITIL V3 prevé através da 5% etapa do ciclo de vida
do servigo, um processo de melhoria continua (CSI) que de acordo com Bon et al, 2007, ndo é
simples de implementar e requer uma consciéncia da necessidade da melhoria continua fazer
parte da cultura e comportamento de todos os elementos da organizacdo. Esta necessidade
resulta do facto de ser imprescindivel uma atitude pré-activa na resposta aos desafios
crescentes que se colocam as Tl, e.g. mudangas tecnoldgicas frequentes e exigéncia cada vez

maior para que os servigos T1 sejam um factor diferenciador.

Dotar o CSI de um pensamento e filosofia Lean significa, que a organizacdo deixa de estar
preocupada apenas com a melhoria baseada na resolucdo de erros recorrentes, problemas, ou
implementacdo de melhorias simples e evidentes e passa a preocupar-se com a optimizacao
daquilo que aparentemente ja funciona bem, numa atitude da procura da perfeicdo. Faz
sentido que a responsabilidade de ser o “campedo” do Lean nas Tl seja atribuida ao CSI
Manager (suportado pela gestdo de topo - sponsor), porque ja é ele o responsavel pelas
actividades de melhoria continua previstas na 5 etapa do ciclo de vida do servico do ITIL V3
e tem acesso a um conjunto de ferramentas de diagndstico e informacdo que pode ajudar a

potenciar os ganhos do Lean.

O pensamento Lean é um modelo de gestdo, que se preocupa com o desenvolvimento das
pessoas, processos e sistemas com o objectivo reduzir ou eliminar o desperdicio das
actividades produtivas, proporcionando desta forma mais valor para a organizagdo. Reduzir 0s
desperdicios implica fazer mais com menos, e.g., usar menos recursos fisicos e financeiros e
menos esforgo (trabalho) para produzir o que os clientes pretendem na quantidade certa e no
momento exacto. Na pratica persegue o objectivo de melhorar a eficacia (capacidade de um
processo responder aos requisitos dos clientes em termos de qualidade, tempo e niveis de
servigo) e eficiéncia (quantidade de recursos utilizados para responder aos requisitos dos

clientes, ou simplesmente produtividade).

Suzaki (1987), faz referéncia na sua obra a uma citacdo de Fujio Cho da Toyota, que define
desperdicio como “tudo o que estd para além da minima quantidade de equipamento,
materiais, pecas, espaco e mao-de-obra, estritamente essenciais para acrescentar valor ao

produto”.
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Esta filosofia ndo é nova, tem mais de 50 anos, mas s6 muito recentemente passou a ser mais
conhecida e aceite, como resultado da crescente concorréncia e da crise internacional que
obrigou as empresas a reduzir significativamente os custos sem comprometer a qualidade dos
produtos e servigos a entregar ao cliente final. Tendo sido criada para resolver problemas e
optimizar o sector industrial, especialmente o sector automével (Toyota — TPS), é possivel
adapta-la para ser utilizada na melhoria da qualidade na prestagdo de servigos, processos e

estrutura associada.

7.2.  Aplicacdo do Lean para promover a melhoria dos servigos Tl

As implementacbes Lean nas Tl tem como objectivo melhorar os processos internos para
maximizar o valor entregue aos clientes e melhorar a eficacia e eficiéncia dos servigos tirando

0 méximo partido da tecnologia em uso na organizacao.

Segundo Peters et al., (2009), para uma implementacdo Lean ter sucesso nas T1, o responsavel

pela implementacao deve:

1. Perceber o que é importante para o negocio e escolher as ferramentas Lean

apropriadas para lidar com os problemas das TI;

2. Sincronizar a implementacdo destas ferramentas ao longo dos cinco elementos de
gestdo: Estratégia, processos, estrutura, métricas de performance e cultura. Isto para
garantir a sustentabilidade da implementacgdo a todos os niveis.

Desta forma, deve desenvolver uma estratégia para a as Tl tendo em mente os interesses do
negécio, deve analisar a organizacao atraves dos seus processos para eliminar o desperdicio,
deve estruturar as funcdes em redor do modelo empresarial Lean, deve medir a melhoria de

performance a todos os niveis da organizacédo e finalmente deve promover uma cultura Lean.

Na pratica trata-se de revolucionar a organizacdo Tl a todos os niveis, envolvendo nessa
revolucdo os proprios clientes e fornecedores, atraves de novas formas de agir, de pensar e de

se relacionar.

Seguindo o principio de que as alteracdes devem ser efectuadas de forma faseada e de que as
pessoas devem ser envolvidas e fazer parte da transformacdo, a melhor abordagem para levar
a cabo um programa Lean € através da promocdo de iniciativas de curta duragcdo, com
participacdo directa das equipas que estdo no terreno, orientadas por uma estrutura de apoio

na dependéncia do CSI (elementos seniores para acompanhamento e orientacdo das
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iniciativas/intervencdes) para as coordenar e orientar o esfor¢o das diversas equipas presentes
nos diversos processos/unidades da organizacao. O objectivo € formar equipas no terreno com
técnicos das areas a intervencionar, coordenados pelo CSI, dando-lhes poder e visibilidade,
orientando-as e incentivando-as no sentido de pensarem e proporem formas de resolver os

problemas.

O objectivo é que estas equipas passem a encontrar os problemas ou ineficiéncias de forma

autobnoma com recurso a indicadores de performance e que o fagam de forma continuada.

Tendo em conta uma area/unidade onde se fara a intervencao e a existéncia de elementos (do
CSI) de acompanhamento das iniciativas junto das diversas areas, uma abordagem possivel
para a implementacdo do Lean é a criacdo de equipas pequenas no terreno com um Senseli,
cada area ou unidade onde se vai intervir e seguir o seguinte plano de trabalhos, depois de

divulgados os objectivos genéricos que se pretendem atingir:

Diagnastico

Desenho da
solucdo futwra |

Implementacio

FIGURA 19: LEAN, PLANO DE TRABALHO DE UMA INICIATIVA

e Diagndstico: Sessdo para trabalho para levantamento dos processos, praticas de gestao
e competéncias existentes; dimensionamento da procura, medi¢do das actividades e
cumprimento dos niveis de servico; sessdo de trabalho com a area/unidade alvo da
intervencdo para identificacdo dos problemas e levantamento de hipoteses de

resolucéo e solugdes préaticas para a resolucao dos problemas identificados.

Nesta sessdo de trabalho inicial é feito o diagndstico para identificagdo dos problemas
pelos elementos da unidade/processo. Pode ter lugar para resolver uma situacdo de

clara ineficiéncia, ou simplesmente para reduzir custos;
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e Desenho da solucdo: Sessdo de trabalho com toda a area/unidade alvo de intervencéo
para identificacdo de solucGes para os problemas encontrados; analise da estimativa

para o impacto da implementacéo das solugdes;

e Fase de implementacdo: Aplicagéo gradual, mas com um objectivo temporal definido;
medicdo dos ganhos. A implementacdo é feita pela equipa no terreno, liderada pelo

Sensei e supervisionada pelo CSI.

Na Figura 19 estdo representados dois milestones que retratam duas reunides de steering.
Devem ser apresentadas pelas equipas que estdo no terreno a fazer a alteracdo e nestas
reunides deve estar presente a hierarquia para motivar e mostrar comprometimento com todo

0 Processo.

e A primeira tem como objectivo dar a conhecer a gestdo os problemas e as solucdes
possiveis identificadas e pode igualmente servir para a gestdo alinhar a accdo com 0s
objectivos estratégicos da organizacdo, se as solu¢bes ndo forem as mais indicadas;

e O objectivo da segunda € dar a conhecer a gestdo os progressos e resultados da

iniciativa através dos seus indicadores.

Para cada questdo ou problema identificado no diagnéstico deve seguir-se o seguinte principio

de resolucao:
1. Uso dos 5 porqués previstos na metodologia Lean para tentar encontrar a sua causa;
2. ldentificacdo do principio Lean colocado em causa no problema identificado;

3. Identificacdo de varias solucdes e escolha de uma de acordo com a possibilidade de

sucesso e impacto na implementagé&o:

4. Identificacdo dos passos necessarios para implementar a solucéo.

Durante a fase de deteccdo de problemas, a equipa deve focar-se nos seguintes principios para

identificar situacdes que os violam:

e Evitar o desperdicio: Nao deve existir trabalho que ndo acrescente valor para o

utilizador;

49



e Minimizar a variabilidade: Evitar desvios (volume, atrasos) na realizacdo das tarefas

por forma a corresponder as expectativas dos clientes;
e Normalizar tarefas: Normalizar o que pode ser efectuado por qualquer pessoa;

e Servico orientado ao cliente e aos recursos existentes: Capacidade para responder aos

requisitos dos clientes;

e Reduzir ou eliminar a inflexibilidade: Capacidade flexivel e adaptavel as necessidades

da procura;

e Uso de indicadores visuais: Utilizacdo de indicadores para auxiliar a gestdo e controlo
das actividades. Muitas vezes ndo é necessaria demasiada tecnologia para melhorar os
processos, como se comprova através da utilizacdo de Kabans em areas de resolucao
de incidentes para todos terem uma visualizacdo imediata de incidentes abertos e 0 seu

estado.

e Disposicdo fisica da area de trabalho: Organizacdo da éarea de trabalho para o facilitar
e melhorar, evitando perdas de tempo com a desorganizagdo e movimentos

desnecessarios.

A analise dos problemas deve recair sobre os factores que comprometem o desempenho, 0s
trés MU’s segundo Pinto (2007):

1. Desperdicio: Manifesta-se pela utilizacdo de mais recursos do que 0s necessarios para
responder as necessidades dos clientes. E.g. na execucdo de operacdes desnecessarias

ou correccao de erros. Ha sete tipos de desperdicio que deve ser combatido:

a) Producédo excessiva: Provoca custos adicionais no servigo e pode impedir a
realizacdo de tarefas essenciais; o servigco produzido em excesso transforma-se
em desperdicio porque nao sdo utilizados para gerar valor. Deve produzir-se

apenas quanto e quando o cliente quiser;

b) Tempo de espera: Podem ser removidos e.g. com automatizacdo de tarefas e
processos e se forem mesmo necessarios pode preencher-se o tempo com
outras tarefas. Para remover os tempos de espera € necessario redistribuir

operagOes e automatizar o que for possivel;

50



¢) Transporte: Introduz no processo actividades que ndo acrescentam valor, pelo
que deve reduzir-se as etapas de transporte através de circuitos continuos de
trabalho. Relativamente aos servicos TI, talvez a face mais visivel deste tipo de
desperdicio esteja e.g. na recepcdo e montagem de equipamento no

DataCenter;

d) Sobre processamento: Normalmente surge por ndo estarem definidos processos
e padrbes orientados para a qualidade. Pode revelar-se em areas que pela sua
natureza dificulta a definicdo desses padrdes, e.g. excesso de especializacgao e
por vezes resulta apenas do brio profissional de alguns trabalhadores que

levam a perfeicdo ao limite;

e) Stocks: Normalmente é a face visivel, ou sintoma, de outros problemas
escondidos. Nos servicos pode detectar-se em tarefas encadeadas e
dependentes. Neste caso resolve-se melhorando a fiabilidade e controlo dos

[processos,

f) Reprocessamento: Na pratica significa corrigir de algo que ndo se fez bem a
primeira e as causas podem estar em pessoas com conhecimentos ou
competéncia insuficiente, métodos incorrectos, materiais, maquinas, etc. Tendo
maultiplas origens o reprocessamento resolve-se através da analise e resolucédo

das suas causas, e.g. através do método dos 5 porqués para identificar a causa.

g) Deslocagbes: Os movimentos desnecessarios podem ter origem num layout
desajustado. Normalmente resolve-se adaptando o layout as necessidades do
servigo, sobretudo para responder a variagbes da procura e consequente
necessidade de adaptacdo/resposta/reforco de elementos que normalmente
estdo a desempenhar outras tarefas daquela que esta em determinado momento

sobrecarregada.

2. Variabilidade: Manifesta-se na forma de desvios relativamente aos procedimentos
standards: E.g. em atrasos da entrega ao cliente ou na variagdo de volumes

trabalhados.

Tem origem no diferente desempenho dos colaboradores que contribuem para o
sistema e pode ser resolvido através da padronizacéo e nivelacdo do trabalho. Pode ser

resolvido com guias e procedimentos de operacao.
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3.

Inflexibilidade: Manifesta-se através da incapacidade de responder aos requisitos do
cliente por desajustes entre a procura e a capacidade de producdo. E.g. por vezes ha

técnicos muito sobrecarregados e outros com periodos de inactividade.

A dificuldade de ajustar a procura variavel com os recursos fixos é muitas vezes € um
sinal de excessiva especializacdo dos recursos, que impede a sua adaptacdo de forma

simples a realizacdo de outras tarefas.

Resolve-se com criacdo de procedimentos e guias e com formacéo basica noutras areas
para que os técnicos se possam ajudar mutuamente, de acordo com a sobrecarga nas

diversas areas.

Ha varias formas de melhorar um sistema atraves de ferramentas e metodologias. O CSI deve

dar formacdo previamente e as equipas devem ser encorajadas a utiliza-las para ultrapassar os

problemas da organizagcdo. Em baixo encontram-se algumas ferramentas e metodologias que

podem ser utilizadas para mitigar e ultrapassar problemas:

Optimizacdo de processos: Tem como objectivo a reducdo actividades e tarefas que

complicam e ndo tém valor acrescentado, através dos seguintes interacgdes:
o Analise da sequéncia das actividades e passos do processo;

o Verificacdo da relevancia para o processo e eliminar todas as actividades e

passos desnecessarios;
o Consolidagdo de actividades e passos do processo sempre que possivel,

o Anaélise da possibilidade de automatizar passos e actividades onde seja possivel

e relevante;

o Desenhar um layout de suporte para facilitar o trabalho, minimizar os

movimentos efectuados e as distancias percorridas;

Padronizar: Permite obter estabilidade, consisténcia, e fiabilidade. Por outro lado
permite o controlo dos processos, flexibilizacdo para responder a variagdes da procura
(mais pessoas podem fazer o trabalho) e permite a melhoria continua porque controla
0s processos. Tem mais beneficios e.g. identifica como fazer operagbes simples,
identifica conhecimentos necessarios para executar as tarefas, permite realizar treino,

etc;
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e 5S: E usado para promover a eficacia através da ordem e da limpeza do local de
trabalho. Enfatiza a arrumacdo, a limpeza e a manutencdo da situacdo ao longo do
tempo. E importante nos servicos e é fundamental na indUstria para evitar o

desperdicio e acidentes;

e Gestdo de capacidade: Usado para entender e balancear a procura e para fazer
coincidir os recursos disponiveis com as solicitagdes da procura. Baseia-se na anélise

e nivelamento da procura.

e Just-in-time: Ajusta o ritmo de producdo as necessidades dos clientes tendo como
referéncia o talk time. Sé se consegue obter em sistemas muito bem afinados e exige

uma procura continua. Segue 0s seguintes principios:
o Takt time: Cada processo deve seguir o Talk time.

o Processamento de fluxo continuo: O fluxo continuo permite conectar 0s passos

do processo;
o Pull System: Sincroniza a produgdo apenas com a procura do cliente.

Normalmente na fase de preparagdo das iniciativas conclui-se que ndo existem meétricas
concretas para avaliar os processos, trabalho e resultados. Sabendo que nao se pode melhorar
0 que ndo é medido, € natural que muitas iniciativas Lean comecem por criar um sistema de
indicadores que permita perceber em que estado se esta, para onde se quer ir, se estamos no
caminho certo e se 1a chegamos de facto. Mais uma vez, a coordenacdo destas actividades
pelo CSI facilita esta questao, porque € la que se concentra 0s processos Service Measurement
e 0 Service Reporting, que sdo responsaveis por produzir a informacdo com valor para a

tomada de deciséo sobre as TI (podem ser e.g. KP1 ou mesmo balanced score cards).

Como referido no inicio do capitulo, o campo de actuacéo do Lean ndo deve ficar limitado as
operacdes e processos de trabalho, sendo igualmente importante aproveitar as iniciativas para
motivar os colaboradores e retirar mais-valias do desempenho adicional. As iniciativas Lean
permitem detectar lacunas na formacdo e competéncias dos colaboradores, que devem ser

colmatadas com treino e formacdo (muitas vezes basta a ajuda do colega do lado).

Deve aproveitar-se igualmente as iniciativas para, através de inquéritos anénimos, tentar aferir
e.g. a motivacdo dos colaboradores e comprometimento com a empresa, para serem tomadas

medidas de ajuste se necessario.
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Pessoas desalinhadas e desmotivadas ndo sdo produtivas e pretende-se que a empresa seja
constituida por pessoas pensantes, interventivas e que fazem a diferenga. A propdsito de
pessoas desmotivadas, Gostick e Elton (2008), escreveram na sua obra: “Sifio era um rei da
mitologia grega que ofendeu os deuses. O seu castigo foi empurrar uma enorme rocha por
uma encosta inclinada em Hades, apenas para depois a ver rolar até ao fundo da colina, onde
reiniciaria o processo. A versdo do Inferno na Grécia antiga € muito semelhante ao trabalho

de muitos empregados modernos: uma tarefa sem significado e sem fim a vista.”.

7.3. Conclusado

Os beneficios da utilizacdo da metodologia Lean sdo evidentes, no entanto, os resultados nao
surgem apenas porque se usa as ferramentas ou se aplica a metodologia. A lideranga, a gestdo
do conhecimento, a visdo de longo prazo e o envolvimento de todos no trabalho de equipa
tem um papel fundamental. E primordial envolver as pessoas, incentiva-las a pensar e a
resolver problemas, com o objectivo de obter um sistema que continuamente se melhora.
Mais uma vez se realca a importancia do envolvimento da gestdo de topo para dar poder para
a efectivacdo da mudanca e como agente facilitador (desbloquear situacfes de conflito),

motivador e também orientador.

Ou seja, da mesma forma que a simples aplicacdo das frameworks referidas ao longo do
trabalho para alinhar o negécio e as Tl ndo sdo a resolucdo de todos os problemas, Pinto
(2009) refere que ndo nos “... devemos iludir com a espectacularidade das solucdes Lean
porque elas nada valem sem uma visdo partilhada e de longo prazo, e pouco mais resultardo
do que em acgdes de pura cosmética...”. Ainda segundo Pinto (2007) a prova do que acabou
de ser referido estdo nos inimeros casos de insucesso da aplicacdo do Lean em diversas

organizagoes.

Pinto (2007) refere ainda que apos ser vencida a batalha contra o desperdicio, as empresas
devem orientar-se no sentido da criacdo de valor, sob pena de atrofiarem a sua capacidade de
inovacdo e a sua capacidade produtiva, ou seja, deve eliminar-se a gordura e ndo o musculo.
Potter (2010) no seu artigo da Gartner “IT Cost Optimization Round 2: Strategic Shifts and
Doing Less With Less”, refere que quase 85% das empresas consultadas admitem que
conseguiam ‘““fazer mais com menos” na primeira ronda de optimizacdo (essencialmente
consolida¢do), mas na segunda (consolidacdo e emagrecimento) passaram a fazer “menos

com menos” perdendo capacidade para responder as necessidades do negocio.
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8. Conclusdes do trabalho

8.1. Topicos focados no trabalho

Partindo de uma situacdo de desalinhamento entre o negdcio e as TI, que provoca
descontentamento dos responsaveis pela organizacdo e dos clientes internos e externos, é
possivel iniciar um programa de alteracdo para alinhar metas, objectivos e expectativas com o
objectivo de transformar os servigos TI, de simples “provider” de servicos ou centro de
custos, num parceiro estratégico que acrescenta valor ao negocio, porque entrega o que €
solicitado, quando é necessario, com a qualidade pretendida. Neste estado, o parceiro
estratégico TI pode e.g. contribuir para a reducdo de custos, melhoria da performance do
negocio e pode disponibilizar mais flexibilidade e capacidade de adaptacdo as alteracdes de

mercado.

Para se alcancar este estado é necessario proceder a alteragdes na estrutura da organizacao,
nos métodos de trabalho e controlo de resultados e é primordial mudar a mentalidade e
participacdo dos colaboradores. E fundamental o envolvimento e comprometimento da gestdo
de topo para fazer passar a mensagem da necessidade da transformacdo, para que todos
entendam o que fazer, quando fazer e o que fazer, mas também o beneficio que todos podem
colher dessa transformacdo. Para além do suporte e participacdo activa € igualmente
fundamental que o envolvimento da gestdo se traduza em meios humanos e materiais para

efectivar a transformacgao.

Como referido ao longo do trabalho, foi seguida a abordagem de utilizacdo a alto nivel do
CobiT 4.1 para alinhar os objectivos de negocio com os objectivos das TI. O CobiT 4.1 foi
igualmente utilizado para definir os controlos e métricas para manter esse alinhamento, sendo
a estrutura organizativa criada a partir do ITIL V3 com as suas 5 etapas do ciclo de vida do
servigo T e respectivos processos. A metodologia Lean surge no trabalho como forma de
sustentar o processo de melhoria continua implicito na 52 etapa do servigo do ITIL V3 (CSl) e
a ISO/IEC 27002, por ndo ser fundamental para a filosofia do trabalho, € apenas referenciada

como complemento relativamente & seguranca da informacao.

8.2.  Valor acrescentado do trabalho

Este trabalho explora, de forma sintética, uma abordagem para realizar e manter uma
transformacdo numa éarea de servicos TI, desde a deteccdo dos problemas base até a

implementacao, tendo em conta o periodo posterior de afinacdes e melhoramentos.
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Pretende explorar uma abordagem teorica para ultrapassar os problemas que resultam do
desalinhamento entre o negdcio e as TI, utilizando algumas ferramentas que séo referéncia no
mundo das TI, relativamente a gestdo de processos, servigos e seguranca da informacdo. A
introducdo da metodologia Lean que, apesar de ja ter sido aplicada com sucesso a Varios
servicos publicos e privados, continua a ser associada essencialmente a industria, é
igualmente uma mais-valia do trabalho porque permite solidificar as ideias de melhoria
continua incluidas no ITIL V3. Outra ideia base que é reforcada no trabalho esta relacionada
com a forma de proceder as alteracdes, dando supremacia a implementacdo faseada em vez de
uma abordagem mais agressiva com demasiadas alteragdes em simultaneo, sendo esta
abordagem valida tanto para a alteracdo propriamente dita, como para as melhorias resultantes

dos processos de melhoria continua.

Apesar de surgirem opinides que sugerem que se mude de paradigma, para acompanhar o
periodo po6s-recessdo, de uma postura defensiva para uma postura mais ofensiva, este facto
ndo retira valor ao trabalho. Potter (2010) no seu artigo da Gartner classifica as empresas que
usam 0 ITIL/CobiT/Lean como defensivas e “Business as usual”, enquanto no quadrante
oposto estdo as ofensivas ¢ “Return to Grow” e fazem uso do BPM, da descentralizacdo e da
reorganizacdo das Tl. No entanto, também admite que pode ndo ser desejavel para todas as
empresas optar por esta postura e 0 mais natural € que a opgao correcta seja um compromisso

entre as duas posturas.

Parece evidente que antes de avancar para outro estado das TI, € util ter a casa estavel, bem

mantida e arrumada. A abordagem seguida neste trabalho permite atingir esse objectivo.

8.3.  LimitagOes

A abordagem apresentada é apenas uma das possiveis para encarar o problema de
desalinhamento entre o negdcio e as TIl. Hubbert et al., (2009), referem no seu artigo da
Forrester que ha varias combinacdes l6gicas de frameworks para obter esse objectivo e sugere
a combinacdo do Marry Six Sigma com o ITIL para fazer o alinhamento atraves da qualidade,
quando € exigida elevada qualidade dos servigos e a combinacdo entre 0 CMM e o ITIL para
simplificar a infra-estrutura e o processo de desenvolvimento, através da vertente de anélise
de maturidade da organizacdo e do processo de desenvolvimento de software que o CMM

permite.

O meétodo usado no 5 ° capitulo deste trabalho para alinhar o CobiT, o ITIL e a ISO/IEC
27002 deve ser encarado como ajuda e sobretudo como guia de orientagcdo, como referem os
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proprios autores. Sendo assim, facilita o trabalho de implementacdo a quem detém

conhecimentos das 3 frameworks mas nao resolve o problema a quem ndo as conhece de todo.

Outra questdo fundamental para as limitagcdes do trabalho é sem duvida a vastiddo do tema.
Conseguir falar o CobiT, do ITIL, da ISO/IEC27002 e do Lean, relacionando-os num trabalho
cujo limite de paginas é bastante reduzido, € um grande desafio e corre-se o risco de resumir
demasiado e cortar o essencial para uma boa compreensao do leitor. Um exemplo claro é o
ITIL, cuja framework é constituida por 5 livros com cerca de 250 péginas cada um,
detalhando todos os pormenores do ciclo de vida do servigo, 0s processos, 0s papéis, as
responsabilidades, etc. E natural que tenha ficado por referir muitos aspectos relativamente as
3 frameworks e naturalmente ao Lean, que € um tema muito vasto, exigindo grande

capacidade de sintese para o enquadrar num trabalho com estas caracteristicas.

Houve uma grande preocupacdo em utilizar fontes crediveis de informacdo para
complementar a bibliografia e para suportar o trabalho com dados estatisticos, uma vez que
estes dados s&o raros ou mesmo inexistentes em Portugal. Foi utilizada informagéo da Gartner
e da Forrester, que detém um elevado nimero de inquéritos realizados sobre o tema, tanto nos
E.U.A como na Europa e resto do mundo. Esta informacéo é certamente distinta da realidade
portuguesa e pode ser considerada uma limitacdo do trabalho, sobretudo quando se notam
algumas variac@es significativas quando olhamos para outros dados, como é o caso de um
inquérito efectuado pela ISACA que apresenta, para 0 mesmo periodo, dados relativos ao

alinhamento bastante distintos.

Finalmente importa realcar as questdes culturais que sdo fundamentais para o sucesso deste
tipo de adaptacio de metodologias, normas e boas praticas. E referido ao longo do trabalho
que ha desafios a ultrapassar durante os processos transformacdo de métodos de trabalho e
aumento de controlos e reporting. No entanto, importa realgar que estas metodologias foram
desenvolvidas em paises Anglo-saxonicos, U.K. e U.S.A, com predisposi¢éo natural para um
trabalho mais organizado e sistematizado. O Lean resulta essencialmente de metodologias

originarias no Japdo onde o método, a sistematizacao e disciplina ndo tem paralelo.

Portanto, se estes problemas se colocam nestas sociedades, é natural que em paises do sul da
Europa como Portugal esta questdo deva merecer um cuidado redobrado para que as

transformacdes e melhorias resultem em sucesso.
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10. Anexos

Subject
area

Software
development
framework

Frocess management

Project
management

Framework
name

TickiT

Agile

Microsoft
Solution
Framework (MSF)

ITCMM

Software CMM

COBIT

150 15504

Six Sigma

TOGAF

PMBOK

PRINCE2

Goal Based on

Improve software quality and
establish more efficient internal 150 9001
processes

Values the interaction btwn
individuals vs. processes & tools Mone

during software development

Guidance for solution Based on
development and delivery MSF 3.0
Method to evaluate and CMM from
measure the maturity of SEl at
processes inside IT MU
Method to evaluate and CMM from
measure the maturity of SEl at
software engineering cMu
management process

Fest—practrce Er}fame1.».n:]||f||r;r that T

ays out a set of genera

accepted measures, indicators, G:}:;?S_lr;ce
and processes

Software process improvement

and capability determination Similar to
standards to improve existin MM
software assessment methods

Quality management practice =~ Motorola as
to achieve very high levels of  a standard for
quality in any given processw/  their mfg.

almost no defective outputs process
Provides a model to design, Origin:
plan, implement and govern TAFIM in US
the enterprise information Dept of
architecture ense
Project management standards

Project management in all Elmrt:ﬂéft
types of organizations oiplglefense

Certification
avallable

Yes

Mo

Mo

No

Mo

Mo

No
(qualifica-
tion

only)

Certification
body

TickiT-accredited
certification
bodies

Membership

Third-party
companies
perform
process
assessment
for maturity

Third-party
companies
perform
process
assessment
for maturity

Mo

Motorola

Project
Management
Institute

APM Group

TABELA 3: TIPOS DE FRAMEWORKS
FONTE: HUBBERT ET AL., (2009)

Source: Forrester Research, Inc.
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Subject  Framework
area name Goal
Details the requirements for
ag-. 150 27001 ﬁﬂﬂmmmmhfﬂqmmﬂ!

Security

g e ke,
150 27002 150 27001

Certification
Based on avallable
Based on Yes,

B57799;  organizations
best used only (not
w150 27002  individuals)

IS0 17799; Yes,
should organizations
support only (not

SO 27001 Indllrll:ll.:is]

Certification
body

15O

ONTINUACAO: I'IPOS DE FRAMEWORKS

FONTE: HUBBERT ET AL., (2009)

Source: Forrester Research, Inc.
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BUSINESSOBJECTIVES

GOVERNANCEOBJECTIVES

NE1 Monitor and ealuate IT performance. - .
NEZ Monitor and eeluate internal contral. :g; gm"ﬂ: ﬁm&g&%mmm
MES Enzure compliancs with sxternal requirements. P03 Deteemine technokgizal directicn.
MES Provide IT govemancs. P04 Definz the IT processes, ceganisation and ralatizrchips.
POs Manads the IT rwestment.
P06 Commuricate management @ms and diraction.
PO7 Manage IT human resources.
P08 Manaps quality.
P08 Assess and manage IT ricks.
(0TI | P01 Manage prcjects.
CRITERIA
* Effectvenses
* Efficancy
* Confidantiality
< !

* el 4

MONITOR AND - R

EVALUATE

DELIVER AND
SUPPORT ACQUIRE AND

Definz and manas servica kvels.
Mana= third-party szrvices.
Manag= parformance and capasity.
Ensura continuous sarvics.
Ensura systems sacurity.
Idantify and allocats costs.
Educats and train uzers.
Manas service desk and incidents.
Manad= th= configuration.

0510 Manads= protlems.

[611 Manag= data.

0612 Manags the physical envircament.

0613 Manag= operations.

Al Idantify automated sclutions.

A2 Acquire and maintain application softwara.

Al3 Acquire and maintain technology infrastructurs.
Al4 Enable cparation and use.

AlS Procure [T rasources.

Al6 Manag= changss.

Al7 Install and accredit solutions and changes.

FIGURA 20: CoBIT 4.1, ORGANIZAGCAO DE PROCESSOS POR DOMINIO
FONTE: VOON E SALIDO (2009)
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Plan and Organise

Define a Strategic IT Plan

PROCESS DESCRIPTION
P01 Define a Strategic IT Plan

IT strategic planning is required to manage and direct all IT resources in line with the business strategy and priorities. The IT
function and business stakeholders are responsible for ensuring that optimal value is realised from project and service portfolios.
The strategic plan improves key stakeholders™ understanding of 1T opportunities and limitations, assesses current performance,
identifies capacity and human resource requirements, and clarifies the level of investment required. The business sirategy and
priorities are to be reflected in portfolios and executed by the IT tactical planis), which specifies concise objectives, action plans and
tasks that are understood and accepted by both business and [T.

Plon and
Organise

Control over the IT process of

Define a strategic 1T plan
that satlsfles the business reguirement for IT of

susiaining or extending the business strategy and povernance reguirements whilst being transparent
about benefits, costs and risks

by focusing on

incorporating 1T and business management in the translation of business requitements inio
service offerings, and the development of strategies to deliver these services in a transparent
and effective manner

15 achleved by

* Engaging with business and senior management in aligning 1T strategic planning
with current and future business needs

* Understanding current IT capabilities

= Providing for a prioritisation scheme for the business objectives that quantifies
the busmess requirements

and Is measured by

= Percent of IT objectives in the IT strategic plan that support the
strategic business plan

= Percent of IT projects in the IT project portfolio that can be directly
traced back to the IT tactical plans

= Delay between updates of IT sirategic plan and updates of IT
tactical plans

v |v'| v | v

FIGURA 21: CoBIT 4.1, PO1: DEFINE A STRATEGIC PLAN. DESCRICAO DO PROCESSO
FONTE: IT GOVERNANCE INSTITUTE (2007)
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CONTROL OBIECTIVES
P01 Define a Strategic IT Plan

POL.1 IT Value Manapement

Work with the business to ensure that the enterprise portfolio of IT-enabled investments contains programmes that have solid
business cases. Recognise that there are mandatory, sustaiming and discretionary investments that differ in complexity and degree of
freedom in allocating funds. IT processes should provide effective and efficient delivery of the IT components of programmes and
early waming of any deviations from plan, imncluding cost, schedule or functionality, that might impact the expecied outcomes of the
programmes. [T services should be executed against equitable and enforceable service level agreements (SLAs). Accountability for
achieving the benefits and controlling the costs should be clearly assigned and monitored. Establish fair, transparent, repeatable and
comparable evaluation of business cases, including financial worth, the risk of not delivering a capability and the risk of not
realising the expected benefits.

POI1.2 Bosiness-1T Alignment
Establish processes of bi-directional education and reciprocal involvernent in strategic planning to achieve business and [T
alignment and integration. Mediate between business and IT imperatives to establish mutually agreed-upon priorities.

PO13 Assessment of Current Capability and Performance

Assess the current capability and performance of solution and service delivery to esiablish a baseline against which future
requirements can be compared. Define performance in terms of [T contribution to business objectives, functionality, stability,
complexity, costs, strengths and weaknesses.

PO14 IT Strategic Plan

Create a strategic plan that defimes, in co-operation with relevant stakeholders, how IT goals will contribute to the enterprise’s
siralegic objectives and related costs and risks. It should incluede how IT will support [T-cnabled investment programmes, [T services
and IT assets. IT should define how the objectives will be met, the measurements to be used and the procedures to obtain formal
sign-off from the stakeholders. The IT strategic plan should cover investment/operational budget, funding sources, sourcing strategy,
acquisition sirategy, and legal and regulatory requirements. The strategic plan should be sufficiently detailed to allow for the
definition of tactical IT plans.

PO1E IT Tactical Plans

Create a portfolio of tactical IT plans that are derived from the [T strategic plan. The tactical plans should address IT-cnabled
programme investments, [T services and [T asseis. The tactical plans should describe required IT initiatives, resource requirements,
and how the use of resources and achievement of benefits will be monitored and managed. The tactical plans should be sufficiently
detailed fo allow the defimition of project plans. Actively manage the set of tactical 1T plans and initiatives through analysis of
project and service portfolios.

PO1.6 IT Portfolic Management

Actively manage with the business the portfolio of [T-enabled investment programmes required to achieve specific strategic business
objectives by identifying, defining, evaluating, prioritising, selecting, initiating, managing and controlling programmes. This should
inclede clanfying desired business oulcomes, ensuring that programme objectives support achievement of the oulcomes,
undersianding the full scope of effort required to achieve the outcomes, assigning clear accountability with supporting measures,
defining projects within the programme, allocating resources and funding, delegating authority, and commissioning required
projects at programme laumch

FIGURA 22: CoBIT 4.1, PO1: DEFINE A STRATEGIC PLAN, OBJECTIVOS DE CONTROLO
FONTE: IT GOVERNANCE INSTITUTE, (2007)
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MANAGEMENT GUIDELINES
P01 Define a Strategic IT Plan

EDT
PO5

Cost-benefits repors Stmtegic [T plan PO2.POG [ POE | POG | M1 | DS1
P09 | Risk assessment Tactical IT jplans POD [ A1 | D51
POA0 | Updated IT project portfolio IT project portiolio PO&| POG[PO1O] AlE
D51 | Mew/updated seniice requirements; IT senvice portiolio PO5| POG| POD [ D51
updated T senvice portfolio IT souming strategy D&2
~ Business strategy and pricdties

* Programme porfolio
ME1 | Performance Input to [T planning

ME4 | Report on [T govemance status;
enterprise strategic direction for I

* Imputs from outside Coal

RACI Chart Funitians / ‘ }// "% /
& Jé i
Actvities &/& f a‘i ;if; f & 7

Link business goais (o IT goals. ClI |AR|R]C

Identify critical dependencles and cument perlomancs. CJC|RI|AR|C|C|JC|E]C C
Bulid &n IT sirategic plan AJC|C|nR cjcjecjece C
Eulld IT tactical plans. c | ] M C|E c = R |
Analyse pmgramme portolics and mansge project end service porsiolios. c]! HERERER R ER AN

A R&CY chart Idesmifles who |5 Responshie, Accountabie, Conselzd and,'or Imomed.

Goals and Metrics

* Respond to business requirements in * Diefime how busimess requirements are = Engaging with business and senior
slignment with the business sralegy. translated in service afferings. management in aligning [T strategic
* Respond to governance requirements in » Diefime the sraiegy i deliver s=rvice planning with current and fihure: bosiness
line with board dirsction. afferings. nesis
» Contribute to the management of the = Understanding corrent IT capabilities
= portfolio of [T-emabled business 3| = Providing fior a prioritisation scheme for
st | Iveshments. cef | the busimess objectives that quantifies the
» Establish clarity rgarding, the business impact business requirements
of risks on [T chjectives and resourmes. = Translating IT strategic plarming inbo
» Provide transparency and mmderstanding mctical plans
af IT costs, benefits, stategy. polices
and service levels.
[ [ 1
Imeasure %& MEESLE %‘k measuRg
I Y
* Degree of approval of business owners of » Percent of IT chjectives in the IT = Delay between updales of business
the IT sirategicinctical plans sirategic plan that support the stategic sirmirgicitactical plams and updates of 1T
* Degres of compliance with busness and bsiness plan sirmiegicitactical plams
EOFEMENCE Mequiremenis » Percent of IT mmitiatives in the IT tackical = Percent of strstegrc/tactical IT plins
* Level of business safisfaction with the plan that support the tactical business meetings where bust o ives
current state {mumber, scope, etc.) of the plans herve actively participated
praject and applications portiolio » Percent of IT projects in the IT project = Delay between updaies of [T strategic
portfolio that can be direcily traced back plan and updaies of [T tactica] plans
to the [T tzctical plans = Peroent of tactical [T plams complying with
the predefined sructmes'oonients of thoss
plams
= Percent of IT initiativesiprojects
championsd by business owners

FIGURA 23: CoBIT 4.1, PO1: DEFINE A STRATEGIC PLAN, GUIA DE GESTAO
FONTE: IT GOVERNANCE INSTITUTE, (2007)
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MATURITY MODEL
P01 Define a Strategic IT Plan

Manapement of the process of Define a stratepic IT plan that satisfies the business requirement for [T of sustaining or
extending the business strategy and govermance requirements whilst being transparent about benefits, costs and risks is:

0 Non-existemt when
IT strategic planning is not performed. There is no management awareness that [T strategic planning is needed to support
business poals.

1 Initial / Ad Hoe when

The need for IT strategic planning is known by I'T management. [T planning is performed on an as-needed basis in response to a
specific business requirement. IT strategic planning is occasionally discussed at IT management meetings. The alignment of
business requirements, applications and technolopy takes place reactively rather than by an organisationwide strategy. The strategic
risk position is identified informally on a project-by-project basis.

2 Repeatable but Intuitive when

IT sirategic planning is shared with business management on an as-needed basis. Updating of the 1T plans occurs in response to
requests by management. Strategic decisions are driven on a project-by-project basis without consistency with an overall
organisation strategy. The risks and user benefits of major stratepic decisions are recopnised in an intuitive way.

3 Defined when

A policy defines when and how to perform IT strategic planning. [T stratepic planning follows a structured approach that is
documented and known to all staff. The [T planning process is reasonably sound and ensures that appropriate planning is likely to be
performed. However, discretion is given to individual managers with respect to implementation of the process, and there are no
procadures to examine the process. The overall 1T strategy includes a consistent definition of risks that the organisation is willing to
take as an inmovator or follower. The 1T financial, technical and human resources strategies increasingly influence the acquisition of
new products and technologies. [T strategic planning is discussed at business manapement mestings.

4 Managed and Measurable when

IT stratepic planning is standard practice and exceptions would be noticed by manapement. [T strategic planning is a defined
management function with senior-level responsibilities. Management is able to monitor the 1T strategic planning process, make
informed decisions based on it and measure its effectiveness. Both short-range and long-range [T planning occurs and is cascadad
down into the organisation, with updates done as needed. The IT strategy and organisationwide strategy are increasingly becoming
more co-ordinated by addressing business processes and value-added capabilities and leveraging the use of applications and
technologies through business process re-engineering. There is a well-defined process for determining the usage of internal and
external resources required in system development and operations.

& Optimised when

IT strategic planning is a documented, living process; is continuoushy considered in business poal sefting; and results in discernible
business value through investments in I'T. Risk and value-added considerations are continuously updated in the IT strategic planning
process. Realistic long-range [T plans are developed and constantly updated to reflect changing technology and business-related
developments. Benchmarking against well-understood and reliable industry norms takes place and is integrated with the strategy
formulation process. The strategic plan includes how new technology developments can drive the creation of new business
capabilities and improve the competitive advantage of the organisation.

FIGURA 24: CoBIT 4.1, PO1: DEFINE A STRATEGIC PLAN, MODELO DE MATURIDADE
FONTE: IT GOVERNANCE INSTITUTE, (2007)
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Objective Metric Target
V01  Become astrategic % of projects linked to a 90%
partner with the strategic business objective
business
Vo2 IT budget ratio: KTLO/New 65/35
Uo1  Provide innovative  # of [T-driven products 4/year
products and
For  SenVices % of IT budget spent for R&D 5%
OE1  Improve risk # of security incidents < 5/qtr
management
OE2 % of systems with security 95%
plan
OE3  Improve project % of projects on time 95%
execution
OE4 % of projects on budget 95%
OE5 Improve operations % of SLAs met or exceeded 97%
OE6 # of ITIL processes 2/qtr
implemented
Improve IT Adoption rate of new systems 80% after
Uo2  knowledge transfer 6 months
FO2  Increase level of % of IT staff who attended 75%
business - MBA class
Fo3  knowledge withinIT ot 17 cratf in rotation role 2/qtr

Initiative
- Implement relationship managers.

« Institute monthly joint planning
meetings.

« Create innovation lab.
- Partner with local university.

- Educate users.
- Mandate for CISO function.

- Increase the number of certified
project managers.

- Strengthen PMO.

« Implement ITIL process.
- Deploy ITIL training to operations.

« Engage users earlier in the cycle.

- Implement “train the trainer”
programs.

« Establish IT MBA.
«Implement job rotation.

TABELA 4: CoBIT 4.1, E.G. SCORECARD DE TRANSFORMAGAO TI
FONTE: IT GOVERNANCE INSTITUTE (2007)

P03 Determine Technological Direction

The information services function determines the technology direction to support the business. This requires the creation of a technological infrastructure plan and
an architecture board that sets and manages clear and realistic expectations of what technology can offer in terms of products, services and delivery mechanisms.
The plan is regularly updated and encompasses aspects such as systems architecture, technological direction, acquisition plans, standards, migration strategies
and contingency. This enables timely responses to changes in the competitive environment, economies of scale for information systems staffing and investments,
as well as improved interoperability of platforms and applications.

ISO/IEC 27002:2005
CceiT 4.1 Control Objective Key Areas ITIL V3 Supporting Information Supporting Information
P03.1 Technological direction planning | * Available technologies  SS 8 Technology and strategy * 5.1.2 Review of the information
« Enablement of IT strategy security policy
. Systems architecture °14. 71 Including information ]
« Technological direction security in the business continuity
* Migration strategies manegenei mcgss -
* 14.1.5 Testing, maintaining
and re-assessing business
continuity plans
P03.2 Technology infrastructure plan * Technological infrastructure plan  SD 3.6.3 Designing technology
* Acquisition direction architectures
* Economies of scale
* Interoperability of platforms
P03.3 Monitor future trends and * Business sector, industry, ® SS 2.4 Principles of service * 6.1.1 Management commitment to
regulations technology, infrastructure, legal and management information security
regulatory trends ® SD 4.3.5.7 Modelling and trending
P03.4 Technology standards * Technology forum * 10.3.2 System acceptance
* Product standards and guidelines * 10.8.2 Exchange agreements
 11.7.2 Teleworking
P03.5 IT architecture board * Technology architecture guidelines * 6.1.1 Management commitment to
and standards information security

TABELA 5: EXEMPLO DE ALINHAMENTO, P03 CoBIT —> ITIL EISO 27002
FONTE: IT GOVERNANCE INSTITUTE (2008)

67



ITIL

strategy as ... a perspective, a position,
a plan, a pattern

Core Book CceiT IT Processes
Topic Reference Key Areas and Control Objectives
Core Concepts
The service life cycle 5525 Design, transition and operation as the | PO1.6 [T portfolio management
operational phases, and strategy and
contimual improvement as governance
activities, throughout the lifecycle
Senvice management 55241 SM is an organisational capability; Define a strategic IT ptan
3323 specialisation, co-ordination, agency y )
5524 principle, encapsulation; systems P01.2 Business-IT alignment
’ principles P03.3 Monitoring of future trends and
regulations
Services and value creation 5522 Definition of services in ITIL P01 IT value management
P0O5.5 Benefit management
DS1 Define and manage service levels
5534 Value of services; utility and warranty P01 IT value management
P05.1 Financial management framework
ME4.3 Value delivery
Functions 55261 Definition and understanding of PO4.5 IT organisational structure
functions in ML P48 Establishment of roles and
responsibilities
DS1.1 Service level management framework
Processes 55262 Definition and understanding of P04 IT process framework
processes in ML D&1.1 Service level management framework
Single and multiple control loops 55244 Open and closed loop control; nested
50512 control loops using negative feedback
Service assets 553.2 Resources and capabilities; business Manage the configuration
55 B1 units and service units; asset types
Service provider types 5533 Internal, shared services, outsourced P01.4 IT strategic plan
Service structures 5534 Value networks and service systems P01 IT value management
PO1.6 IT portfolio management
IT process framework
Strategy fundamentals $535 Fundamentals; 4 Ps of strategy;

T strategic plan

TABELA 6: EXEMPLO DE ALINHAMENTO, ITIL V3 (SERVICE STRATEGY) -> CoBIT 4.1
FONTE: IT GOVERNANCE INSTITUTE (2008)
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ISO/IEC 27002

Classifications CoaT 4.1
(Supporting Information) Key ISO/IEC 27002 Areas Control Objectives ComT IT Processes ITIL V3 Reference
4.1 Assessing security 4.0 Risk assessment and * P09 4 Risk assessment * P09 Manage [T risks
risks treatment
4.2 Treating security risks * P09 Manage [T risks
5.1 Information security 5.0 Security policy
policy
5.1.1 Information security * POG.1 IT policy and control | * POG6 Communicate * 55 6.4 Organisational
policy document environment management aims and culture
* P0G.2 Enterprise [T risk and |  direction * ST 5.1 Managing
control framework * S5 Ensure systems communications and
* P06.3 IT policies Security commitment
management * ME2 Monitor and evaluate | * SO 3.6 Communications
* P06.5 Communication of IT internal control * 50 4.5 Access management
objectives and direction * S0 4.6.4 Policies, principles,
* [55.2 IT security plan basic concepts
+ [55.3 |dentity management * 5D 4.6.5.1 Security controls
* ME2.1 Monitoring of internal {high-level coverage, not in
control framework detail)
5.1.2 Review of information * P03.1 Technological * P03 Determine * 55 5.1 Financial
security policy direction planning technological direction management
* P05.3 IT budgeting * P05 Manage the IT * 55 5.2.2 Return on
* P05 4 Cost mamgemgnl investment investment
* P06.3 IT policies * P06 Communicate * 555.2.3 Return on
management management aims and investment
* P09 4 Risk assessment direction * S5 8 Technology and
» DS5.2 IT security plan y ;’rﬂlfsigsess and manage strategy
* DS5.3 Identity management | | oc systems * gﬁi: E';ks )
. N L] Ri%s N Slmjﬁ —
* ME2.2 Supervisory review security Requirements and strateqy

* ME2.5 Assurance of internal
control
¢ ME2.7 Remedial actions

* ME4.7 Independent
assurance

* ME2 Monitor and evaluate
internal confrol

* ME4 Provide IT governance

* 5D 4.6.4 Policies, principles,
basic concepts

* 5D 4.6.5.1 Security confrols
(high-level coverage, not in
detail)

* 5D 8.1 Business impact
analysis

ST 4.6 Evaluation

® 50 4.5 Access management

TABELA 7: EXEMPLO DE ALINHAMENTO, ISO 27002 -> CoBIT EITIL

FONTE: IT GOVERNANCE INSTITUTE (2007)
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