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Resumo

A crescente digitalizacdo de processos em diferentes setores acentua a exposi¢ao de dados
sensiveis, sistemas, recursos € ativos a riscos de ciberseguranca, especialmente em projetos
tecnolodgicos. Este trabalho propde um modelo inteligente para previsdo de riscos de
ciberseguranga, resultante da integracdo entre abordagens tradicionais de gestdo de riscos e
técnicas de Machine Learning (ML).

A investigagdo segue a metodologia Design Science Research (DSR), estruturada em seis
etapas, desde a identificagdo do problema até a comunicagao dos resultados. No ambito do rigor
cientifico, foi realizada uma Revisdo Sistematica da Literatura (SLR), apoiada pela abordagem
PRISMA, permitindo identificar lacunas e tendéncias na aplicagdo de modelos preditivos em
contextos de ciberseguranca.

O trabalho apresenta um protdtipo capaz de consumir e processar dados historicos,
organizados num dataset, para o treino de algoritmos de ML, gerando modelos preditivos
aplicados a identificac@o de riscos de ciberseguranca. Adicionalmente, compara trés algoritmos
de ML, avaliando a sua eficacia e utilidade na previsao de riscos cibernéticos.

A implementa¢do foi validada por meio da avaliacio de métricas de desempenho dos
algoritmos num ambiente controlado, com dados sintéticos que replicam cenarios operacionais
realistas, complementada por um dashboard interativo que apresenta os resultados de forma
clara, demonstrando a viabilidade técnica do protdtipo e o seu potencial para antecipar riscos.
Recomenda-se, contudo, validagdo em contextos de producao.

A proposta contribui para o dominio académico ao demonstrar a aplicabilidade de modelos
preditivos sobre riscos cibernéticos e evidencia o potencial de integracdo de ML em processos

de gestdo de riscos em projetos tecnologicos.

Palavras-chave: previsdo de riscos de ciberseguranga, aprendizagem automdtica para
avaliagdo de riscos, gestdo de riscos de projetos, modela¢do preditiva de segurancga,
classificagdo supervisionada de ciberseguranga, gestdo de dados sintéticos para analise de

riscos.
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Abstract

The increasing digitalization of processes in various sectors increases the vulnerability of
sensitive data, systems, resources, and assets to cybersecurity risks, especially in technological
projects. This work proposes an intelligent model to predict cybersecurity risks, obtained by
integrating traditional risk management approaches with Machine Learning (ML) techniques.

The research follows the Design Science Research (DSR) methodology, structured in six
stages, from problem identification to results communication. As part of the scientific rigor, a
Systematic Literature Review (SLR) was conducted, supported by the PRISMA approach,
allowing the identification of gaps and trends in the application of predictive models in
cybersecurity contexts.

The work presents a prototype capable of consuming and processing historical data,
organized in a dataset, for the training of ML algorithms, generating predictive models applied
to the identification of cybersecurity risks. Furthermore, it compares three ML algorithms,
evaluating their effectiveness and usefulness in predicting cybersecurity risks.

The implementation was validated by evaluating the algorithms' performance metrics in a
controlled environment, using synthetic data that replicates realistic operational scenarios,
complemented by an interactive dashboard that clearly presents the results, demonstrating the
prototype's technical feasibility and its potential to anticipate risks. However, validation in real-
world production contexts is recommended.

This proposal contributes to the academic field by demonstrating the applicability of
predictive models to cybersecurity risks and highlighting the potential for integrating machine

learning (ML) into risk management processes in technological projects.
Keywords: cybersecurity risk prediction, machine learning for risk assessment, project risk

management, predictive security modeling, supervised classification in cybersecurity, synthetic

data generation for risk analysis.
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Introdugéo

CAPITULO 1

Introducao

1.1. Contexto

A crescente complexidade do panorama de ameacas cibernéticas coloca em evidéncia a
importancia da ciberseguranca nos projetos tecnologicos e na transformagdo digital [1] [2].
Com a expansao continua de diferentes formas de ataques, com a introducao de novos ativos,
novas interfaces e novas integragdes, as vulnerabilidades aumentam [3] [4], levando as
organizacdes a enfrentarem riscos cada vez mais desafiadores para a protecdao dos seus dados e
sistemas criticos [5] [6].

Nesse cenario, a Inteligéncia Artificial (IA) e especificamente a drea de Machine Learning
(ML) emergem como aliados estratégicos [5] [7]. Estudos recentes demonstram que solucdes
baseadas em IA reduzem o tempo médio de detecao e resposta a incidentes [8], oferecendo nao
apenas mecanismos reativos, mas também abordagens proativas capazes de identificar padrdes
e antecipar potenciais riscos [9].

Os frameworks [10], como o NIST Cybersecurity Framework [11], as normas ISO 27005
[12] e ISO 31000 [13], bem como linhas orientadoras com destaque ao PMBOK 6* e 7* edicao
[14][15], fornecam fundamentos para a gestao de riscos [16], tais abordagens ainda dependem
fortemente de andlise manual e carecem de mecanismos dindmicos para acompanhar a
velocidade das ameagas digitais [9]. Essa lacuna reforca a necessidade de integragao de IA/ML
no processo de avaliagdo e previsao de riscos [17].

A ciberseguranc¢a, enquanto disciplina, baseia-se na prote¢ao de ativos organizacionais tais
como dados, sistemas, processos e pessoas, contra potenciais incidentes [18]. Essa protegdo ¢
constantemente desafiada pela existéncia de vulnerabilidades, que representam fragilidades
técnicas ou humanas, e por ameacgas, entendidas como agentes ou eventos capazes de explorar
tais vulnerabilidades [9]. O risco surge precisamente quando uma ameaca consegue explorar
uma vulnerabilidade num ativo, produzindo impacto negativo para a organiza¢do e para os
projetos em execucao [19].

Assim, este trabalho propde explorar a utilizagdo de técnicas de IA e ML ndo apenas para
a detecao de vulnerabilidades e ameacas, mas principalmente para a analise preditiva de riscos
cibernéticos em projetos tecnologicos. O objectivo ¢ oferecer recomendagdes praticas para a
protecdo de ativos, fortalecendo a tomada de decisdo e estabelecendo uma abordagem eficiente

na gestdo de riscos de ciberseguranga em ambientes digitais.
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Introdugéo

1.2. Motivacao

A gestdo de riscos de ciberseguranga ¢ essencial nos projetos tecnologicos [16], pois permite
antecipar, evitar e mitigar eventos que podem comprometer ativos, dados e sistemas criticos
[19]. Contudo, a medida que os projetos se tornam mais complexos [20], os frameworks atuais
mostram limitacdes, uma vez que ainda dependem de andlises manuais e oferecem pouca
capacidade de previsao dinamica dos riscos [21].

Nesse contexto, a [A e ML destacam-se ao ampliar a capacidade de detecao e resposta a
ameacas [22], com aplicacdes em andlise de vulnerabilidades, comportamento anémalo [23],
threat intelligence [24] e resposta automatizada [25]. Mais recentemente, essas tecnologias tém
possibilitado o desenvolvimento de modulos preditivos, capazes de correlacionar ativos,
vulnerabilidades e ameagas [25], antecipando riscos de ciberseguranga em tempo real [5].

Perante este cenario, esta dissertacao tem no seu cerne o desenvolvimento de um moédulo
preditivo de riscos de ciberseguranca, concebido para apoiar a tomada de decisdo e a protegao
de ativos no ambito de projetos tecnoldgicos. Esse moddulo, pode adicionalmente ser
complementado por um outro responsavel para extrair e estruturar informagdes de documentos
de projeto, recorrendo a Natural Language Processing (NLP) [26]. Embora relevante, nao
constitui o foco central deste trabalho, funcionando apenas como um componente de suporte
[27][28].

Com essa abordagem, pretende-se oferecer um mecanismo de monitorizagao e preditivo de
identificacdo de riscos de ciberseguranga em projetos, assim, antecipando potenciais problemas
antes que se materializem. A proposta pretende demonstrar como a integragao de técnicas de
ML pode transformar dados historicos em conhecimento preditivo, orientando decisdes de

mitigacdo e contribuindo para uma gestao de riscos mais inteligente e eficiente.

1.3. Objectivos

1.3.1. Objectivo Geral

O objectivo geral da dissertagdo consiste no desenvolvimento de um mddulo de Inteligéncia
Artificial destinado a previsdo de riscos de ciberseguranga em projetos tecnologicos, através da
aplicagdo de algoritmos de Machine Learning sobre dados estruturados, para orientar

estratégias de mitigacdo e apoiar a tomada de decisdo ao longo do ciclo de vida dos projetos.
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Introdugéo

1.3.2. Objectivos Especificos
» OBI: Identificar e comparar algoritmos de ML adequados para classificacdo de
riscos cibernéticos em contexto de projetos;
» OB2: Conceber uma arquitetura integrando processamento de dados e algoritmos
de ML para previsao de riscos de ciberseguranca;

» OB3: Implementar prototipo como prova-de-conceito da viabilidade técnica.

1.4. Abordagem metodologica

Este trabalho adota a metodologia Design Science Research (DSR), amplamente reconhecida
na area de Sistemas de Informacdao pela sua capacidade de guiar o desenvolvimento de
artefactos tecnoldgicos inovadores com base em problemas reais [29].

A DSR organiza-se em seis etapas fundamentais: (1) identificagdo do problema e
motivacao; (2) defini¢cdo dos objetivos da solugdo; (3) desenho e desenvolvimento do artefacto;
(4) demonstracao; (5) avaliacdo; e (6) comunicacao. Esta abordagem permite combinar rigor
cientifico com relevancia pratica, assegurando que os resultados produzidos sejam uteis e
aplicaveis em contextos reais [29].

A escolha pela Design Science Research (DSR) justifica-se pela natureza aplicada desta
investigacao, cujo objetivo central ¢ propor e validar um moddulo preditivo de riscos de
ciberseguranga em projetos tecnologicos. DSR orienta o desenvolvimento de artefactos
inovadores em sistemas de informagdo, combinando rigor cientifico com relevancia pratica
[29]. Complementarmente, aplicou-se uma Revisdo Sistematica da Literatura (SLR) nas fases
1 e 2 da DSR e inclusdo do método PRISMA, com suporte do diagrama, com o propdsito de
fundamentar a identificagdo do problema, caracterizar o estado da arte e definir os objetivos da
solugao.

Ao longo da dissertacdo, cada etapa da metodologia ¢ explorada e aplicada de forma

sistematica, orientando o processo de construcao, avaliagdo e validagdo do prototipo proposto.

1.5. Organizacio da dissertacao
Esta dissertacdo esta estruturada em sete capitulos, organizados de forma a permitir uma
progressao logica entre a fundamentacao tedrica, o desenvolvimento do artefacto proposto e a

sua validagdo pratica.

17



Introdugéo

Capitulo 1 — Introdugdo: Apresenta o contexto da pesquisa, a motivagdo do estudo, os
objetivos gerais e especificos. Este capitulo estabelece as bases que justificam a relevancia do
trabalho.

Capitulo 2 — Revisdo da Literatura: Explora os principais conceitos relacionados com riscos
de ciberseguranca em projetos, modelos preditivos aplicados a gestdo de riscos, ativos digitais
e ameagas, e identifica as lacunas existentes na literatura que este trabalho procura colmatar.

Capitulo 3 — Metodologia: Descreve a abordagem metodologica adotada — Design Science
Research — e detalha cada uma das suas etapas, desde a identificacdo do problema até a
comunicacao dos resultados.

Capitulo 4 — Desenvolvimento do modelo preditivo: Detalha o processo de construgao do
protétipo proposto, incluindo a definigdo da arquitetura do sistema, a estrutura dos dados de
entrada, a geracdo de dados, o pré-processamento dos dados e o processo de treino e avaliagdo
dos modelos de Machine Learning utilizados.

Capitulo 5 — Implementagdo e validacdo do protdtipo: Apresenta a implementagdo pratica
do protétipo desenvolvido, o ambiente de desenvolvimento, a integragdo dos modelos com uma
API e a interface de utilizador. S3o também descritos os procedimentos experimentais
utilizados para validar o sistema, bem como as métricas de avalia¢do aplicadas.

Capitulo 6 — Analise e discussdo dos resultados: Analisa os resultados obtidos a partir dos
testes realizados, comparando o desempenho dos algoritmos, discutindo os insights derivados
e validando a eficacia da arquitetura preditiva implementada.

Capitulo 7 — Conclusdes e trabalhos futuros: Resume as principais contribuigdes do
trabalho, reconhece as limitagdes da investigagdo e propde linhas de continuidade para
trabalhos futuros. Este capitulo finaliza a dissertacdo, destacando o valor acrescentado do
protdtipo desenvolvido para a area da gestdo de riscos em ciberseguranga. Sdo também
discutidas limitagdes técnicas e desafios encontrados.

Complementam a dissertagdao as sec¢des de Referéncias Bibliograficas, Apéndices, que
contém materiais de apoio, dados adicionais e documentagdo complementar relevante para a

compreensao e reprodutibilidade do estudo.
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CAPITULO 2

Revisao da literatura

A presente revisao da literatura tem como objetivo analisar o estado atual da investigagdo sobre
gestao de riscos em ciberseguranca, com especial enfoque na integragao de técnicas de IA. Para
além de oferecer uma visdo abrangente sobre o tema, esta andlise procura identificar os métodos
mais eficazes, os desafios recorrentes e as principais lacunas de conhecimento existentes em
previsdo de riscos de ciberseguranca nos projetos tecnologicos. Pretende-se, assim, avaliar e
mapear os estudos ja desenvolvidos, em particular aqueles que aplicam abordagens de A a
gestdao de riscos, estabelecendo uma base conceptual e metodologica sélida que sustente o

desenvolvimento da solugdo proposta neste trabalho.

2.1. Definicao de critério da revisao de literatura

Para garantir uma base de referéncia so6lida, adotou-se a metodologia de Systematic Literature
Review (SLR), reconhecida como adequada para investigagdes em sistemas de informagao e
engenharia de software por proporcionar rigor, transparéncia e reprodutibilidade no
levantamento do estado da arte [30]. O processo inicia-se com a defini¢do das questdes de
investigacdo, seguido pela especificacdo das palavras-chave e dos critérios de inclusdo e
exclusdao, tal como recomendado em estudos recentes que aplicam SLR em projetos
tecnologicos e de ciberseguranca [1] [31].

A selegao das fontes de dados prioriza bases de dados académicas, como a SCOPUS ¢ a
Web of Science (WoS). A partir disso, realizamos consultas estruturadas (queries) adaptadas a
cada base de dados, para a recuperagdo de referéncias relevantes e alinhadas ao escopo da
dissertagdo. A revisdo também inclui um processo de avaliagdo e ajuste continuo para assegurar
que os estudos selecionados reflitam as tendéncias e desafios mais atuais na interse¢do entre

gestdo de riscos e Inteligéncia Artificial.

2.1.1. Perguntas de Pesquisa
As perguntas-chave que sustentaram a pesquisa foram reformuladas para focar especificamente
em ciberseguranga:
» RQI1 - Como técnicas de IA e ML podem predizer riscos de ciberseguranca durante o
desenvolvimento de projetos tecnologicos?
» RQ2 - Que abordagens existem para integracdo de ML e avaliagdo automatizada de

riscos de ciberseguranca?
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> RQ3 - Como avaliar a eficacia de sistemas de IA na predicdo de riscos de
ciberseguranga em projetos reais € quais métricas sao mais apropriadas?
» RQ4 - Como correlacionar efetivamente ativos, vulnerabilidades, ameagas ¢ impactos

de negocio para predicao de riscos emergentes de ciberseguranca?

2.1.2. Base de dados de referéncias e keywords
A selecao das fontes priorizou bases de dados académicas como SCOPUS e Web of Science
(WoS), com consultas estruturadas adaptadas especificamente para ciberseguranga conforme
apresentado nas Tabela 1 e Tabela 2.

Keywords principais: "cybersecurity prediction", "Al security assessment", "vulnerability
prediction", "threat modeling automation", "project security risks"

Keywords secundarias: "automated risk assessment", "ML security analysis", "cyber threat
intelligence"

Contexto: "security by design", "secure development lifecycle", "project cybersecurity"
As limitag¢des definidas mantiveram-se no periodo 2020-2025, artigos e revisdes em inglés e

portugués, focando especificamente em aplicagdes de [A para ciberseguranca.

Tabela 1 - Numeros de artigos encontrados na pesquisa na Scopus

SCOPUS

ALL ( ( "cybersecurity prediction" OR "AlI security assessment" OR "vulnerability prediction" OR "threat modeling automation" OR "project
security risks" ) AND ("automated risk assessment” OR "ML security analysis" OR "cyber threat intelligence" ) OR ( "security by design" OR
"secure development lifecycle" OR "project cybersecurity”" ) ) AND PUBYEAR >2019 AND PUBYEAR <2026 AND ( LIMIT-TO (
LANGUAGE , "English" ) ) AND ( LIMIT-TO ( DOCTYPE , "ar" ) OR LIMIT-TO ( DOCTYPE , "cp" ) OR LIMIT-TO ( DOCTYPE , "re" )

)

Limitations Concept Population Context

2020-2025 "cybersecurity prediction" "automated risk assessment" "security by design"

Only articles and

reviews "Al security assessment" "ML security analysis" "secure development lifecycle"
Only Language Eng

and Pt "vulnerability prediction" "cyber threat intelligence" "project cybersecurity"

"threat modeling automation"

"project security risks"

1,963 documents

50 documents

46 documents
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Tabela 2 - Numeros de artigos encontrados na pesquisa na WoS

Web of Science

ALL ( ( "cybersecurity prediction" OR "Al security assessment" OR "vulnerability prediction" OR "threat modeling automation" OR "project security
risks" ) AND ("automated risk assessment" OR "ML security analysis" OR "cyber threat intelligence" ) OR ( "security by design" OR "secure
development lifecycle" OR "project cybersecurity" ) )

Limitations Concept Population Context

2020-2025 "cybersecurity prediction” "automated risk assessment” "security by design"
Only articles and "secure development
reviews "Al security assessment" "ML security analysis" lifecycle"

Only Language Eng and

Pt "vulnerability prediction” "cyber threat intelligence" "project cybersecurity"

"threat modeling automation"

"project security risks"

115 documents

99 documents

29 documents

Para uma melhor visdo o grafico abaixo apresenta o fremnd de artigos encontrados
relacionados as principais keywords nos ultimos 10 anos, com isso aumenta o grau de

importancia e convic¢do em haver estudos e solugdes que cubram essa tematica.

Trend of Articles Number about most Relevant Keayword
1500

1000

500

0
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

m WoS mScopus

Grdfico 1 - Evolugdo do numero de artigos sobre as Keywords principais
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2.1.3. Aplica¢io do PRISMA no estado da arte

Revisdo da Literatura

A andlise foi conduzida com base nas diretrizes do PRISMA, que garantem transparéncia no

processo de selecdo dos estudos. O diagrama de fluxo apresentado na Figura 1 ilustra as etapas

do processo: identificacdo dos estudos nas bases de dados, remoc¢ao de duplicados e registos

irrelevantes, triagem de acordo com critérios pré-definidos, e inclusdo final dos artigos

elegiveis. Em cada fase do processo sdo reportados os numeros de artigos descartados,

evidenciando, por exemplo, duplicagdes ou auséncia de relacao direta com o tema.

Na Figura 1, cada passo identificacdo, triagem, inclusdo e exclusdo, apresenta quantos

artigos foram descartados por exemplo duplicacdo, auséncia de relagdo com tema, ¢ esse

processo, foi na base de andlise de tema de cada artigo, andlise de cada abstract e no final a

analise de cada documento.

Identification

Screening

Included

Identification of new studies via databases and registers

Records identified from:
Databases (n = 2):

Records removed before screening:
Duplicate records (n = 5)

Sﬁopé‘s['rtln_zgf] Records marked as ineligible by automation
Registers [; = 758): tocls (n = 11)
b L Records removed for other reasons (n = 3)
(n=MNA)
y
Records screened Records excluded
(n =56 n=4

Reports sought for retrieval

Reports nat retrieved

(n=52) (n=2)
r
Reports assessed for eligibility Reports excluded:
(n=50) n=23)

MNew studies included in review
(n=47)
Reports of new included studies
n=7)

Figura I - Fluxograma PRISMA
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2.1.4. Analise de literatura com VOSviewer

A pesquisa foi validada usando VOSviewer que mostra as keywords, como se relacionam, ¢ as

mais relevantes, conforme apresentado na Figura 2, verificando-se que "cybersecurity",

"machine learning" e "software security" tiveram maior apari¢ao nos artigos, confirmando uma

pesquisa bem orientada.

complex networks

action design research

a'us A

p—
-

" automation
experience report access control
application security
vulnerability pr&diction

i fetwork security

cve

-
software security |
software design 'me
) e compuger crime o ‘O
cybersecurity high levellanguages

learningfystems machine learning 9 9

aeilming language processing
ol i dataminin,
L natural language processing ining *onymityne(works

electronic health records cyber attacks

cheats
language mOde‘,govnack vector

adversarial r&‘hme learning
state gfthe art

automatigicodes attackidetection

Figura 2 - Topicos relacionados na pesquisa

2.2. Gestao de Projeto e Riscos

Na literatura, um projeto ¢ geralmente entendido como um empreendimento temporario com

objetivos bem definidos, cuja execucdo exige planeamento, monitorizagdo e controlo

sistematico [14]. O PMBOK (7% edigao) define risco como “um evento ou condi¢do incerta que,

se ocorrer, provocard um efeito positivo ou negativo em um ou mais objetivos do projeto” [15].

Dessa forma, a gestao de riscos surge como um processo essencial para o sucesso de qualquer

projeto, envolvendo a identificacdo, analise, avaliacdo e mitigacdo de incertezas que possam

comprometer os seus resultados, conforme a Figura 3 adaptado do PMBOK.
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Processo 11.3
Andlise Qualitativa Andlise

Ferramentas e Técnicas:

interessadas, reunides,
entrevistas, técnicas de

Ferramentas e Técnicas:
Analise de partes —— | Brainstarming,
entrevistas,
questionarios, anélise de
premissas, diagramas de

Ferramentas e Técnicas:
—_— Avaliagao de probabilidade —_—
e impacto, matriz de

probabilidade e impacto,

™ e '
Processo 11.4

Quantitativa de
Riscos

de Riscos

Ferramentas e Técnicas:
Simulagéo de Monte
Carlo, arvores de

indicadores de
desempenho, sistemas
de alerta.

facilitagao i entrevistas, andlise de decisdo, analise de
causa-efeito. urgéncia. sensibilidade, valor
monetario esperado.
-~ J -~ \ J - J
r ' a ' N
Processo 11.7 Processo 11.6 Processo 11.5
Monitorizar os Implementar Planear Respostas
Riscos Respostas aos aos Riscos
- Riscos -
Ferramentas e Técnicas: Ferramentas & Tecnicas: Ferramentas e Técnicas:
Auditarias de risco, Rerra_n:lenjs e fecnicas: Estratégias para riscos
revisées periddicas, SiNlieas 8¢ negativos (evitar,

acompanhamento,
registo de incidentes,
comunicagéo e
colaboragdo.

transferir, mitigar,

aceitar) e positivos
(explorar, partilhar,
melhorar, aceitar).

Figura 3 - Processos na gestdo de riscos adaptado do PMBOK (6 edicdo) [14]

Diversos frameworks e normas internacionais oferecem suporte a gestdo de riscos,

resumida na Tabela 3. O PMBOK (6* edi¢ao), por exemplo, estrutura a gestao de riscos em sete

processos que vao do planeamento a monitorizacao continua [14]. A norma ISO 31000 fornece

principios transversais aplicaveis a qualquer setor, enfatizando a integracdo da gestdo de riscos

em todas as decisdes organizacionais [13]. J4 a ISO 27005 aborda especificamente riscos

relacionados com a seguranga da informagdo, orientando a identificagdo de ameagas e

vulnerabilidades que possam comprometer a confidencialidade, integridade e disponibilidade

dos dados [12].

Tabela 3 - Relevancia da Normas e Framework para gestdo de Risco de Ciberseguranga

Norma/Framework Foco Principal Relevancia para Ciberseguranca
Gestdo de projetos em todas as | Define o risco como uma incerteza que

PMBOK (6%/7" ed.) suas areas de conhecimento, pode afetar os objetivos do projeto. Serve

[14][15] incluindo riscos, estruturada em | de base para integrar os riscos cibernéticos

processos e boas praticas.

no ciclo de vida dos projetos.

ISO 31000, [13]

Principios e diretrizes gerais
para a gestdo de riscos,
aplicaveis a qualquer setor ou
contexto organizacional.

Fornece uma estrutura transversal que
pode ser adaptada a ciberseguranga,
refor¢ando a importancia de uma
abordagem sistematica, continua e
integrada da gestdo de riscos.

ISO/IEC 27005, [12]

Gestao de riscos de seguranga
da informacdo, com énfase na
confidencialidade, integridade e
disponibilidade da informagao.

Fornece orientacdes especificas para
identificar, analisar, avaliar e tratar riscos
de seguranca da informagao, diretamente
relacionados com vulnerabilidades,
ameagas e impactos sobre os ativos
digitais.
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Para melhor visualizagdo ha um tratamento dos outputs, os estudos analisados organizam

as informagdes de risco por meio de outputs visuais (lista de registos, dashboards, matriz de

riscos, lista de riscos) que facilitam a interpretacdo e a resposta rapida [ 18], pois, assim orientam

as normas e frameworks de gestdo de riscos.

Apelando a colorizacdo a matriz de riscos associa a probabilidade, impacto do risco e

segmenta-los de forma qualitativa ou quantitativa conforme as Tabela 4 e Tabela 5:

Tabela 4 - Probabilidade e Impacto Risco adaptado PMBOK (6 edigdo) [14]

Probabilidade Impacto
Qualitativa | Quantitativa Descricao
Muito Baixa | 0,05 (5%) <1% Pequena alteragdo, quase imperceptivel
Baixa 0,10 (10%) 1% — 5% Ajuste menor, sem afetar entregas-chave
Média 0,30 (30%) 5% —10% Ajuste moderado, pode exigir replaneamento
Alta 0,60 (60%) 10% — 20% Impacto significativo no escopo ou entregas
Muito Alta 0,90 (90%) > 20% Compromete fortemente o sucesso do projeto

Tabela 5 - Distribuig¢do com cores da Matriz de Risco adaptado PMBOK (6 edigdo) [14]

Muito Alta
Q Alta
=
<
=
| Média
©
e
<
Q Baixa
=
B
m Muito Baixa

Muito Baixa

Média Alta Muito Alta

Impacto
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No campo da ciberseguranca, a gestdo de riscos ganha contornos especificos [11]. Aqui, os
ativos organizacionais — que incluem componentes tangiveis (infraestruturas, sistemas, redes
e dispositivos) e ndo tangiveis (dados sensiveis, propriedade intelectual, reputacdo e confianca)
— tornam-se o centro da analise [12][13]. Os riscos emergem da possibilidade de uma ameaga
explorar uma vulnerabilidade existente nesses ativos, produzindo impacto negativo nos
objectivos do projeto e na resiliéncia organizacional [18].

Dessa forma, a gestdo de riscos fornece a metodologia estruturada, enquanto a
ciberseguranga aplica essa metodologia a um dominio em constante evolugdo, onde ameagas se
transformam rapidamente e exigem abordagens mais adaptativas, dindmicas e, cada vez mais,

preditivas [19].

2.3. Ativos digitais e ameacas em Ciberseguranca

No contexto atual de interconexao digital, os ativos digitais constituem a base do funcionamento
organizacional e sdo alvo privilegiado de ameacas cibernéticas. A literatura distingue entre
ativos tangiveis, como infraestruturas tecnoldgicas, sistemas de informagao e dispositivos, e
ativos nao tangiveis, como dados, propriedade intelectual, reputagdo e confianga organizacional
(ISO 31000, 2018 [13]; ISO/IEC 27005, 2022 [12]). Esta distingao ¢ critica, pois cada tipo de
ativo apresenta diferentes vulnerabilidades e implica estratégias diferenciadas de protegdo e

gestdo de riscos.

2.3.1. Ativos tangiveis

Sistemas de Informagdo: englobam hardware, software e redes responsaveis pelo
armazenamento, processamento e transmissdo de dados [11]. A sua criticidade advém da
dependéncia operacional didria e da elevada exposicdo a ataques de malware, acessos nao
autorizados ou exploracao de vulnerabilidades [12].

Infraestrutura de Rede: servidores, routers e switches asseguram a circulacao da informagao
[9]. A interrupcao destes ativos, por exemplo através de ataques de negacao de servico (DDoS),
pode comprometer a continuidade do negocio [11].

Dispositivos e endpoints: estagdes de trabalho, portateis, tablets e dispositivos moveis sao
frequentemente portas de entrada para atacantes [9]. A sua protecdo ¢ essencial para evitar

movimentos laterais em redes corporativas [12].
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2.3.2. Ativos nio tangiveis

Propriedade Intelectual (IP): patentes, marcas, algoritmos e segredos industriais constituem
ativos estratégicos [12]. A perda destes, seja por espionagem industrial ou por insiders
maliciosos, representa ndo apenas perda financeira, mas também vantagem competitiva [13].

Dados: se pode incluir dados pessoais, sensiveis ou estratégicos [12]. A perda, corrupgdo
ou divulgacdo ndo autorizada destes pode gerar sancdes legais, perdas financeiras e danos
reputacionais [15].

Reputagdo e Marca: o capital reputacional é um ativo ndo tangivel altamente vulneravel a
incidentes de ciberseguranca [13]. Violag¢des de dados ou falhas publicas em sistemas criticos
podem abalar a confianca dos clientes e investidores, comprometendo a sustentabilidade da

organizacao [15], [23].

2.3.3. Ameacas e Riscos Associados a ativos
Cada ativo esta exposto a um conjunto de ameacgas especificas, que podem resultar em
riscos de diferentes niveis de criticidade. A Tabela 6 sintetiza esta relagdo adaptado de NIST

Cybersecurity Framework, ISO e MITRE ATTACK Framework:

Tabela 6 - Relacao ativos e ameacas

Ativos Valor Principais Ameacas Riscos Potenciais
Sistemas de Malware, exploragdo de Perda de dados, interrupcao de
Informagao [11], | Alto | vulnerabilidades, acessos servigos, violacao de
[12] nao autorizados [39], [43] confidencialidade [13], [16]
Infraestrutura de Médio Intrusdes, DDoS, falhas de Eﬁzﬁg;":s g:ossegggr();c,igre;(}as
Rede [12], [39 configuracdo [37], [43 ’

[12], [39] guragio [37.143] | 515 Tie)

Dispositivos e - Comprometimento de contas,

. . 1. | Phishing, malware, roubo . N s "
Endpoints [11], Médio de credenciais [19], [43] movimentacao lateral, violagao
[39] ’ de dados [13], [16], [24]
Propriedade . . ) Perda de vantagem competitiva,

Espionagem industrial, ol . . ~
Intelectual [5], Alto insiders [24], [33] litigios, estagna¢ao de inovagao
[13] ’ [5], [16]

Infiltracio. Corrupcio Multas regulatorias, danos
Dados [12], [16] | Alto ransomgwa;e [l 9]p<;[ 43’] financeiros, perda de confianca

’ [5], [13], [16]
~ Divulgacao de incidentes, Desvalorizagdo da marca, perda
Reputacao e , ~ . .
Marca [13], [16] Alto ma gestao de crises [24], de clientes, quebra de confianga
’ [33] [13], [16]
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2.4. Critérios de Impacto e Probabilidade em ciberseguranca

A avaliagdo dos riscos associados aos ativos digitais deve basear-se nos principios
fundamentais da Confidencialidade (C), Integridade (I), Disponibilidade (D) e Conformidade
(Cf), amplamente reconhecidos como os pilares da seguranca da informacdo [12]. Estes
critérios, frequentemente designados pelo modelo CIA(+CY), constituem a estrutura central para
a defini¢do de impacto e probabilidade nas andlises de risco em cibersegurancga [12].

Confidencialidade (Confidentiality) refere-se a protec¢do da informagdo contra acessos ou
divulgacdes ndo autorizadas, assegurando que apenas entidades legitimas possam aceder aos
dados. A quebra deste principio pode comprometer segredos industriais, dados pessoais ou
propriedade intelectual, originando consequéncias legais e reputacionais [12].

Integridade (Integrity) diz respeito a exactiddo, consisténcia e completude da informagao,
prevenindo alteragcdes nao autorizadas, quer por erro humano, quer por acgdes maliciosas. A
violagdo deste principio pode conduzir & manipulagdo de relatorios, corrupcdo de bases de
dados ou falhas em processos criticos [12].

Disponibilidade (Availability) assegura que os sistemas e os dados estejam acessiveis e
funcionais sempre que necessarios. Ataques como Denial of Service (DoS/DDoS), falhas de
infra-estrutura ou interrupgdes ndo planeadas representam riscos diretos para este dominio.

Conformidade (Compliance), por sua vez, expande o modelo tradicional CIA, refletindo a
necessidade de aderir a normas e regulamentos como a ISO/IEC 27005, o Regulamento Geral
sobre a Protecao de Dados (RGPD) e o NIST Cybersecurity Framework [11]. O incumprimento
destes referenciais pode resultar em sangdes legais, perdas financeiras e quebra de confianca
institucional.

Deste modo, a combinagdo entre o impacto e a probabilidade de ocorréncia, avaliada sob a
otica do modelo CIA(+Cf), fornece uma base quantitativa e qualitativa para a priorizacao dos
riscos e para a definicdo de estratégias de mitigagdo alinhadas com as normas internacionais de

seguranca da informacgao [11], [12], [13].
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2.5. Riscos de Ciberseguranca em Projetos

A literatura distingue entre riscos operacionais de cibersegurancga, relacionados ao
funcionamento diario das infraestruturas digitais, e riscos especificos do ciclo de vida de
projetos tecnoldgicos, associados a introdu¢do de novos ativos, requisitos, integragdes e
dependéncias [32]. Estes ultimos sdo particularmente criticos, pois ampliam a superficie de
ataque e expdem vulnerabilidades em diferentes fases do desenvolvimento, implementacao e
manutencao [32][33].

As ameagas cibernéticas exploram vulnerabilidades técnicas, organizacionais e humanas,
colocando em risco tanto ativos tangiveis quanto ndo tangiveis [40]. [25] evidenciam como
vulnerabilidades em aplicagdes moveis podem ser rapidamente exploradas, enquanto [36]
destacam a dependéncia da eficicia dos modelos de detegdao da qualidade e diversidade dos
datasets disponiveis. Em paralelo, estudos [37] e [38] demonstram que ataques em sistemas
ciberfisicos e redes inteligentes frequentemente ocorrem em multiplas etapas [41] [42],
reforgando a necessidade de modelagao proativa dos riscos.

Durante o ciclo de vida de um projeto, a superficie de ataque evolui de forma dindmica
devido a adicao de componentes, interfaces e integragdes [18][19]. Esta expansao segue padrdes
associados a decisdes arquitetonicas, praticas de desenvolvimento e requisitos regulatorios. [39]
demonstram como plataformas de Internet of Things (IoT) ampliam significativamente as
vulnerabilidades, enquanto [48] destaca a complexidade acrescida das redes heterogéneas, que
exigem novas formas de monitorizagao para antecipar riscos emergentes.

No que respeita aos frameworks de cibersegurancga, diretrizes como o NIST Cybersecurity
Framework [11], a ISO 27005 [12] e a matriz MITRE ATT&CK [43] oferecem referenciais
solidos para identificar ameacas e definir medidas de mitigacdo. No entanto, estudos recentes
salientam que, embora valiosos, estes referenciais requerem adaptagdo ao contexto dindmico
dos projetos, sob pena de se tornarem insuficientes face a velocidade e sofisticacdo das ameagas
digitais [44] [33] nesse sentido, a literatura aponta a integragdo de técnicas de IA e ML como
um complemento fundamental, permitindo ndo s6 automatizar tarefas rotineiras — como a
analise de logs e a classificagdo de alertas [45] [46] — mas, também introduzir uma dimensao
preditiva, capaz de antecipar riscos antes da sua materializagao.

Assim, os riscos de ciberseguranga em projetos tecnoldgicos ndo se resumem a incidentes
pontuais, mas constituem um processo continuo e dinamico que exige gestdo proativa e
preditiva, alinhada tanto as boas praticas de frameworks normativos quanto as capacidades

proporcionadas pela 1A [19].
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2.6. Modelos preditivos na gestao de risco de Ciberseguranca e trabalhos

relacionados
Com os conceitos acima interiorizados, aqui nessa sessdo € apresentado como os modelos
preditivos podem ser usados na gestao de riscos, numa abordagem com exemplos de projetos
praticos que implementaram algoritmos de ML.
Modelos preditivos tem como base algoritmos de ML, no universo da A, constatou-se na
literatura uma diversidade de algoritmos usados para andlise preditiva de riscos com 1A, como

os apresentados na Tabela 7.

Tabela 7 - Algoritmos de ML/IA aplicados a previsdo de riscos de ciberseguranca

Categoria Algoritmo Estudo(s) Aplicacio / Contribuicio
Avaliagdo de riscos de
.. - Abdullah et al. vulnerabilidades em apps Android,;
Classicos Decision Tree (DT) (2022) [25] T
probabilidade/impacto.
Abdullah et al.. Classificagdo de vulnerabilidades e
(2022) [25]; Siewruk ~ .
Random Forest (RF) detec@o de anomalias; robustez em
& Mazurczyk (2021) .
[45] datasets ruidosos.
Support Vector i&;;vl?ckzgf( (2021) Classificagdo supervisionada de
Machine (SVM) [45] Y vulnerabilidades em software.

Deep Learning
(DL)

Redes Neuronais
Profundas (DNN)

Arikan et al. (2024)
[46]

Detecao de vulnerabilidades em
software fechado; automagao de
threat intelligence.

Hibrido DL +
analise estatica

Nithya et al. (2024)
[47]

Detecao de ataques de validagdo de
entrada; refor¢o de seguranca
preventiva.

Federated Learning
(ndo
supervisionado)

Bertoli et al. (2023)
[48]

Detec¢do de intrusdes em redes
heterogéneas distribuidas.

Modelos context-

Noor et al. (2023)

Dete¢do de ameagas em sistemas

Probabilisticos | aware [37] ciberfisicos via correlagdo
probabilisticos probabilistica.
Correlagio . .
contextual multi- Sen et al. (2022) [38] PreV1saQ d.e ca(.ielas. de ataque em
redes elétricas inteligentes.
etapas
Ensemble / XGBoost, Guo et al. (2024) ](?eﬁs(l:)ezlizlZ;(I:):;godsasrsle\tilnerabilidade e
Boosting LightGBM [37] ) ~
Intrusao.
Emersentes Graph Neural Patel et al. (2024) Modelacao de relagdes entre ativos,
g Networks (GNN) [56] vulnerabilidades e ameacas.
Large Language Scholz et al. (2024) gst??czgilz%g;z_?;;Iggl\lfli%i?e
Models (LLMs) [53] P ’

confiabilidade.
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A utilizacdo de algoritmos de ML e IA para previsdo e mitigagdo de riscos de
ciberseguranc¢a tem sido amplamente discutida na literatura recente, com aplicagdes que vao
desde a analise de vulnerabilidades até a detegdo de ataques sofisticados em tempo real.

Algoritmos classicos como Decision Trees (DT) e Random Forest (RF) continuam a ser
amplamente aplicados devido a sua interoperabilidade e robustez. [25] demonstraram a
aplicagdo destes modelos na avaliagdo de riscos de vulnerabilidades em aplicagdes Android,
destacando a capacidade de priorizar riscos com base em métricas de probabilidade e impacto.
[45] também exploraram classificadores supervisionados como RF e Support Vector Machines
(SVM) para classificacado de vulnerabilidades de software, evidenciando melhorias face a
abordagens manuais.

Com o crescimento da complexidade das ameacas e dos ambientes digitais, surgiram
abordagens baseadas em Deep Learning (DL). [46]) propuseram um sistema de dete¢dao de
vulnerabilidades em software fechado utilizando técnicas de redes neuronais profundas, capaz
de automatizar a producdo de inteligéncia de ameacas partilhavel. Da mesma forma, [47]
aplicaram técnicas hibridas de andlise estatica e ML para detecao de ataques de validagao de
entrada, refor¢ando a aplicabilidade de modelos preditivos na antecipag@o de vulnerabilidades.
Em contextos mais complexos, como infraestruturas criticas e redes heterogéneas, [48]
investigaram a aplicacdo de federated learning com modelos ndo supervisionados para dete¢do
de intrusdes, mostrando o potencial do DL em cenarios distribuidos.

Modelos probabilisticos também recebem destaque. Trabalhos como os de [37] propdem
arquiteturas context-aware para detecdo de ameacas em sistemas ciberfisicos inteligentes,
utilizando correlagdo probabilistica entre eventos para antecipar riscos. [38] aplicaram
correlagdao contextual multi-etapas em redes elétricas inteligentes, evidenciando que modelos
probabilisticos permitem prever cadeias de ataque antes da materializagdo completa do
incidente.

Nos ultimos anos, ha uma clara ascensao de técnicas ensemble e boosting, com destaque
para XGBoost e LightGBM, amplamente referidas em estudos recentes de vulnerabilidade e
detecdo de intrusdes. [36], numa analise sistematica de datasets de vulnerabilidades [48],
destacaram que os modelos ensemble sdo particularmente eficazes para lidar com datasets
desbalanceados, caracteristicos do dominio da ciberseguranga, onde registos de ataques sao

menos frequentes em comparagao ao trafego legitimo [45].
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Para além destas, tendéncias emergentes incluem o uso de Graph Neural Networks (GNNs),
capazes de modelar relagdes entre ativos [19], vulnerabilidades e ameagas em grafos,
proporcionando uma visao relacional mais rica sobre riscos cibernéticos [28] [46]. Embora a
literatura ainda seja incipiente neste campo, estudos como o de [56] sobre threat intelligence
feeds apontam para a integracdo futura de GNNs em pipelines de detecdo e previsao.
Paralelamente, [59] discutem o impacto de Large Language Models (LLMs) na seguranga,
abrindo caminho para modelos preditivos com capacidades explicativas, embora ainda
enfrentem desafios de confiabilidade e viés.

Para uma analise aprofundada compilou-se a Tabela 7, mostra o relacionamento entre

algoritmos ML e ciberseguranga.

2.6.1. Dados e Feature Engineering

Um aspeto critico na aplicacdo de algoritmos de ML em ciberseguranca ¢ o feature
engineering, isto €, o processo de sele¢do, criacdo e transformagdo das varidveis que melhor
traduzem as caracteristicas relevantes dos riscos, das vulnerabilidades e dos ativos sob analise.
[34] [35]. A literatura destaca que a sustentabilidade dos modelos ndo depende apenas do
algoritmo escolhido, mas da qualidade e diversidade das caracteristicas dos dados utilizados
[36].

A Tabela 8 apresenta exemplos de dados de entrada (features) identificados na revisao de
literatura. [25], por exemplo, utilizaram métricas de permissdes, configuracdes e codigo-fonte
em aplicagdes Android para classificar vulnerabilidades. Ja [47] combinaram /ogs de execugao
e parametros de entrada para detetar ataques de validagdo, enquanto [48] mostraram como
dados de trafego de rede distribuido podem alimentar modelos federados para detecao de
intrusdes em redes heterogéneas. Em paralelo, [37] exploraram varidveis contextuais em
sistemas ciberfisicos — como sensores de desempenho, eventos temporais e estados do sistema

— aplicando modelos probabilisticos para antecipar cadeias de ataque.
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Tabela 8 - Tipos de dados de entrada
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(2022) [25]

Android

Random Forest

Referéncia Contexto Algoritmo(s) Dados de entrada
(features)
Abdullah et al. | Riscos em aplicagdes | Decision Tree, Permissoes, APTs

chamadas, codigo-fonte;
treino/teste 70/30

Nithya et al.
(2024) [47]

Detecao de ataques
de input validation

Hibrido DL + analise
estatica

Logs de execugao,
pardmetros de entrada,
fluxos de chamadas

Bertoli et al.
(2023) [48]

Redes heterogéneas
distribuidas

Federated Learning
(ndo supervisionado)

Trafego de rede, métricas
de laténcia, pacotes
suspeitos

Noor et al.
(2023) [37]

Sistemas ciberfisicos

Modelos
probabilisticos
context-aware

Sensores, estados do
sistema, eventos
temporais, correlacao
entre logs

Arikan et al.
(2024) [46]

Vulnerabilidades em
software fechado

Redes neuronais
profundas

Reportes de falhas,
descri¢des textuais
(NLP), métricas de
execugao

Divisao dos Dados e Validagao: A literatura indica que a pratica comum ¢ dividir os dados
em treino (60-80%), teste (20—40%) e, em alguns casos, validacdo cruzada (k-fold) para
aumentar a robustez [48][25]. Em contextos temporais, como previsdo de ataques em redes

inteligentes, [37] utilizaram validacdo temporal para garantir consisténcia.

2.6.2. Métricas de Avaliacio segundo a Literatura
Nos trabalhos analisados sobre riscos de ciberseguranga, a avaliagdo dos modelos
concentra-se sobretudo em métricas de classificagdo, ja que o objetivo central ¢ distinguir entre
trafego legitimo e malicioso, ou ainda identificar vulnerabilidades exploraveis. Entre as
métricas mais utilizadas destacam-se:
» Exatidao (4Acurrecy): mede a proporcao de previsdes corretas face ao total de instancias
analisadas [45];
= Precisdo (Precision): indica a percentagem de previsdes positivas que sdo efetivamente
corretas, essencial para reduzir falsos positivos [17];
= Sensibilidade (Recall): avalia a capacidade do modelo em identificar todos os casos
relevantes (verdadeiros positivos) [17];
* Fl-score: combina precisdo e recall numa média harmodnica, util em cendrios de classes

desbalanceadas, tipicos em datasets de ciberseguranga [48];
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* AUC-ROC: métrica frequente para avaliar a capacidade discriminatéria dos modelos,
especialmente em detegdo de intrusdes [48].

Estudos como os de [25][45] evidenciam o uso de precision, recall ¢ Fl-score como
indicadores-chave na classificacdo de vulnerabilidades. Ja [36] salientam que datasets de
vulnerabilidade frequentemente apresentam classes desbalanceadas, o que torna o F1-score € a
AUC-ROC métricas mais robustas. Trabalhos recentes, como os de [48][46], reforcam esta
tendéncia ao aplicar métricas de classificacdo em cenarios de redes heterogéneas e detecao de
vulnerabilidades em software fechado, respetivamente, evidenciando a necessidade de reduzir

tanto falsos positivos como falsos negativos.
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A Tabela 9 aponta para todas as referéncias com o tema, area de aplica¢do e comentarios centrados nos algoritmos de ML, compartilham o
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foco na integragao de métodos de IA com estratégias de gestao de riscos de ciberseguranca, que € o cerne da dissertacao, digamos que aqui encontra-

se concentrada todas as informagdes relacionadas com o projeto.

Tabela 9 - Referéncias e areas aplicadas e algoritmos de ML

N° | Referéncia Area / Algoritmo(s) / Dados / Features Métricas Comentarios e Limitagoes
Aplicacio Abordagem usadas
’ Quantifica e prioriza riscos em
Arvores de decisdo, Acurdcia apps moveis, mas depende
1 Abdullah et Mobile / Apps | Random Forest Permissoes, APIs chamadas, artefactos de Precisio ’Recall fortemente da qualidade dos
al., 2022, [25] | Android (classificacdo de codigo/manifest ’ ’ | metadados e carece de validagao
s . Fl1 . . AN
vulnerabilidades / risco) em ambientes reais de distribui¢do
de aplicagoes.
Reduz falsos positivos via
Siewruk & RF, SVM (classificacdo . contexto, porém apresenta
Seguranca de Acuracia, F1, A .
2 | Mazurczyk, software context-aware de Metadados de CVEs, contexto do software AUC limitagdes na generalizagdo para
2021 [45] vulnerabilidades) diferentes dominios e versoes de
software.
Evidencia desbalanceamento e
Guo et al., Datasets de Estudo/survey (énfase em , o baixa padronizacdo dos datasets;
3 .. desbalanceamento e Catalogos de datasets publicos — recomenda F1/AUC sobre
2024, [36] vulnerabilidade . o N
qualidade) acuracia. Limitagdo: auséncia de
propostas experimentais diretas.
Deep Learning para Automatiza CTI, mas sofre de
4 Arikan et al., CTI/ software | detegdo de Descrigdes de vulnerabilidades, artefactos F1. Recall falta de interpretabilidade e alto
2024, [46] fechado vulnerabilidades e CTI binarios/texto ’ custo computacional. Dificuldade
partilhavel de auditoria e replicabilidade.
Melhora detegao precoce, mas
Nithyaetal,, | Web/Input Hibrido analise estatica + - R L. requer amostras amplas e sofre de
5 2024, [47] validation ML Logs de execug@o, parametros de entrada Acurdcia, F1 overfitting em ambientes web
heterogéneos.
Reduz necessidade de partilha de
6 Bertoli et al., IDS emrredes Federaj[e.d learning ndo Tréfego/fluxos de rede distribuidos Acuricia, AUC da(Aios,' mas enfrenta Problemas' de
2023, [48] heterogéneas supervisionado/empilhado laténcia e coordenacdo entre nos
federados.
Context-aware - x
7 Nooret al,, .CPS. (probabilistico) para Eventos/sensores, correlagdes temporais Precisdo, Recall, Antecipacdo de ataques multi-
2023, [37] inteligentes ~ F1
detecdo e resposta etapas, mas desempenho
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dependente da sincronizagao e
granularidade temporal dos dados.

Previsdo de cadeias de ataque

desenvolvimento

8 Sen et al., Smart erids Correlagdo contextual Telemetria de rede/encreia. eventos Precisdo, Recall, | eficaz, porém dificil de escalar
2022, [38] & multi-estagio £1d, Fl1 para redes maiores e ambientes
distribuidos.
Evidencia lacunas de integragao,
9 Fortino etal., | IoT/ Analise comparativa de Catélogo de controlos e interacdes o mas sem avaliacdo quantitativa.
2022, [39] plataformas plataformas (seguranga) & grag Limitacdo: dependéncia de
analises descritivas.
Arief et al., ICS / processo Segmentagdo de ICS . , Red’uz efeito domind 'em~ICS,' .
10 . . . Topologias ICS, zonas/conduites — porém carece de avaliagdo pratica
2020, [32] industrial (arquitetural) . . - b
em sistemas industriais reais.
Feidakis et Infraestruturas | Plataforma integrada - lntegrla seguranga e monitorizagao,
11 al, 2021, [49] | criticas (projeto DESMOS) Sensores/IoT, dados operacionais — mas ainda experimental;
» e prol escalabilidade limitada.
Rueda-Rueda
& [oT/ Revisao de medidas de , . Sistematiza boas praticas, mas ndo
12 Catalogo de controlos e boas praticas — . . .
Portocarrero, | frameworks seguranga valida empiricamente o impacto
2021, [50] das medidas propostas.
Granata & Threat Comparagao de ?mugzm;tlﬁa?zgitarfsﬁi anitada a
13 | Rak, 2024, . ferramentas OSS Modelos de arquitetura/ameagas — §as,
[44] modeling (automagdo) certos frameworks (STRIDE,
¢ ATT&CK).
Granata, Rak Threat Estudo complementar Evidencia lacunas de cobertura,
14 | & Salzillo, modelin (0SS) P Modelos e catdlogos STRIDE/ATT&CK — mas sem analise de desempenho
2022, [51] & de modelos automatizados.
Liga requisitos e métricas
Casola et al., Security-by- Metodologia quantitativa . o . o contratuais, porém depende de
15 2020, [52] Design via SLAs Requisitos/SLA, métricas de servico ambientes controlados e ndo cobre
riscos dindmicos.
Guggenmos Estratégia em Security First / By Design o o Destaca a importancia ’cu.ltural da
16 | etal., 2022, . . Evidéncia organizacional — seguranga, mas sem métricas
projetos / Pragmatism o .
[33] objetivas de impacto.
Lange & Evolucio de maturidade Propde framework evolutivo, mas
17 | Kunz, 2024, Secure SDLC gao . Processos SDLC, controlos — aplicacdo depende da adesao
em solugdes alojadas A
[53] organizacional e recursos.
Monitorizacio de Introduz medigdo continua, mas
18 Siavvas etal.,, | SDLC/ seouranca r?o Métricas e eventos do ciclo Métricas enfrenta limitagdes na
2023, [54] industria & ¢ operacionais padronizagdo entre pipelines

distintos.
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Akilal & . . Traz rastreabilidade a cloud, mas
. Cloud Forensic-by-design .. .
19 | Kechadi, forensics (compliance) Requisitos forenses/seguranga — pouca adogdo pratica e falta de
2022, [40] P automacao de provas.
20 Buttar et al,, Cloud / Otimizagao Indicadores de pipeline — xdizr;ziiizgggaféggfcl; 1;135
2023, [55] DevSecOps DevOps/DevSecOps pIp EXIEC Ma , .
Integragao continua entre equipas.
~ ~ Antecipagdo de exploragdo, mas
21 Patel et al., Thre?t Feeds deNTI — detegdo de Indicadores de ameaga, IOC/IOA Taxa de detegdo, dependente da qualidade e
2024, [56] Intelligence exploragdo F1 .
atualidade dos feeds.
22 Torres et al., CTI regional Survey CTI orientado a Feeds/relatos regionais — Igfen t;: Cgol'alci?r?i?:d(;e C:)idfosniexto
2023, [24] (México) dados g Eragao; P
geografico.
Zabihimayvan Survey sobre Analisa anonimato e roteamento;
23 | etal., 2024, Rede Tor Y Meétricas e topologia Tor — limitagdo na coleta de dados reais
seguranga/estrutura i
[57] de trafego Tor.
Avalia superficies de ataque em
Alotaibi et al., | Arquiteturas Avaliagdo de resiliéncia a . Bare Machine Computing, mas
24 2024, [58] BMC ataques Componentes BMC, superficies o estudos ainda conceituais, sem

valida¢@o empirica.

37



Revisdo da Literatura

2.6.3. Lacunas Identificadas
Apesar dos avangos, a literatura evidencia lacunas relevantes que justificam investigagoes
adicionais conforme compilado na Tabela 9.

Primeiramente, a maior parte dos trabalhos concentra-se em mecanismos de detecdo de
vulnerabilidades e ataques em tempo real — como demonstrado por Kumar et al. (2024) e
Zhang et al. (2023), os quais fornecem respostas imediatas a incidentes, mas raramente abordam
de forma explicita a previsao de riscos de ciberseguranca em projetos tecnoldgicos. Esta
auséncia ¢ significativa, pois, como salientam Guggenmos et al. (2022) e Noor et al. (2023), os
projetos expandem continuamente a superficie de ataque ao longo do seu ciclo de vida, com
novos ativos, integragdes e dependéncias, exigindo uma abordagem preditiva capaz de
antecipar riscos antes da sua materializacao.

Em segundo lugar, a eficacia dos algoritmos depende fortemente da qualidade dos datasets
utilizados. Guo et al. (2024) e Abdullah et al. (2022) observam que muitos estudos trabalham
com dados desbalanceados, limitados a contextos especificos ou sem processos adequados de
normaliza¢do e enriquecimento, o que, conforme destacam Dacorogna et al. (2023) e Haghighi
& Ashrafi (2024), compromete a generalizacdo dos modelos e a criagdo de solugdes aplicaveis
a diferentes ambientes organizacionais.

Por fim, permanece um desafio estrutural relacionado com a explicabilidade dos modelos
(Explainable AI — XAI). Scholz et al. (2024) sublinham que técnicas como Deep Learning e
Federated Learning oferecem elevada acuricia, mas operam como “caixas-pretas”, sem
mecanismos de justificagdo transparentes. De modo complementar, Patel et al. (2024)
defendem que, em ambientes corporativos, a auséncia de interpretabilidade reduz a confianga
dos stakeholders e limita a adogdo pratica destas solugdes, ainda que abordagens explicativas

estejam a emergir de forma incipiente.

2.7. Conclusao da Revisao de Literatura

A revisdo da literatura confirma que a Inteligéncia Artificial (IA) e o Machine Learning (ML)
representam caminhos vidveis para reforgar a gestdo de riscos em ciberseguranga. Os estudos
analisados demonstram que algoritmos classicos, como Decision Tree, Random Forest e SVM,
permanecem eficazes na classificagdo e priorizagdo de vulnerabilidades [25] [45]. Trabalhos
mais recentes evidenciam o potencial de redes neuronais profundas, técnicas hibridas de analise
estatica e dindmica, bem como de abordagens ensemble (XGBoost, LightGBM) para lidar com

ambientes complexos e datasets desbalanceados [46][36].
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Além disso, observa-se uma evolugdo para arquiteturas mais avangadas, como federated
learning aplicado a redes heterogéneas [48] e modelos context-aware para detecdo multiestagio
em sistemas ciberfisicos [37][38]. A literatura também destaca tendéncias emergentes, como o
uso de Graph Neural Networks (GNNs) para representar relagdes entre ativos e ameagas [56] e
a exploracdo de Large Language Models (LLMs) para extracdo de requisitos e andlise de
ameagas [59].

Apesar dessas contribuigdes, a literatura continua fragmentada: a maioria dos estudos foca-
se em detecdo reativa, negligenciando a previsdo integrada de riscos de ciberseguranga em
projetos tecnologicos [23]. Persistem ainda os desafios relacionados a qualidade e diversidade
dos datasets e a explicabilidade dos modelos, que comprometem a generalizacdo e a confianca
organizacional [18][59].

Assim, esta revisdo fundamenta a relevancia da presente dissertagdo: propde um protdtipo
de modelo preditivo baseado em IA e ML, que integra frameworks normativos de riscos de

ciberseguranga, e ofere¢a um suporte dinamico a tomada de decisdo em projetos tecnologicos.
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CAPITULO 3

Metodologia

3.1. Design Science Research

Esta dissertagdao segue a metodologia Design Science Research (DSR), numa implementacao
simplificada de seis etapas, conforma a Figura 4. Reconhece-se que uma abordagem completa
de DSR incluiria multiplos ciclos de refinamento, especialmente entre demonstracdo e
avaliacdo. O presente trabalho implementa um tnico ciclo.

A escolha do método DSR, justifica-se pela natureza do problema abordado: a criagdo de
um artefacto tecnoldgico baseado em IA para avaliagdo de riscos de ciberseguranga, pois,
oferece uma abordagem estruturada que permite nao apenas o desenvolvimento iterativo do
artefacto, mas também a sua validacdo continua, para mostrar, a utilidade e a eficacia da solucao

proposta no contexto organizacional.

Etapa1
Identificagdo do
problema e
motivagao

Identificar o desafio
crescente de gerir riscos
de ciberseguranga em
projetos

Etapa 2
Definicdo dos
objetivos

Definir desenvolvimento
do médulo preditivo de
riscos baseado em
técnicas de Machine
Learning.

O objetivo é permitir a
antecipacdo de riscos em
tempo real e apoiar a
tomada de decisado dos
gestores.

Etapa 6
Comunicacao

Apresentar os resultados
na dissertagéo.

Considerar a
possibilidade de
publicacgdo cientifica ou
técnica para
disseminagdo mais ampla
do conhecimento gerado

Etapa 3

Desenho e
desenvolvimento
de Artefacto

Estruturar a arquitetura do
sistema.

Definir o formato dos dados
de entrada, gerar dados
sintéticos e o treino de
modelos preditivos.

Desenvolver a API para
integragdo do artefacto.

Etapa 5
Avaliagao

Avaliar o desempenho
dos modelos com
meétricas como acuréacia,
precisao, recall e F1-
score.

Analisar o impacto
prético do sistema na
gestdo de riscos, com
utilizagao real.

Etapa 4
Demonstragao

Expor o sistema em
cendrios simulados e
reais.

Utilizar uma interface
web para facilitar a
interagdo com os
resultados.

Figura 4 - Metodologia DSR
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3.1.1. Identifica¢do do Problema e Motivacao
Identifica-se que a gestdo proativa de riscos de ciberseguranca ¢ crucial no decurso de um
projeto tecnoldgico. Pretende-se apresentar uma proposta de um modelo preditivo para gestao
de riscos de ciberseguranca que seja uma ferramenta capaz de ajudar os Gestores de Projetos e
equipas de seguranca na identificacdo antecipada de riscos, permitindo tratamento adequado
antes da materializa¢do de ameacas.

A principal motivagao ¢ contribuir com uma solugdo que permitira monitoriza¢ao continua
e preditiva de riscos de ciberseguranga nos projetos, possibilitando a antecipagdo de potenciais
problemas de seguranga antes que se materializem. Isso oferecera suporte valioso a tomada de

decisdo, transformando dados extraidos em insights acionaveis para ciberseguranca.

3.1.2. Definicao dos Objetivos para a Solucio

O objectivo deste trabalho ¢ apresentar um artefacto baseado em IA para auxiliar na gestao de
riscos de ciberseguranca. O artefacto deve processar dados estruturados provenientes de
modulo adicional com dados sobre projetos, ativos, vulnerabilidades, ameagas que representam
riscos e com algoritmos de ML e gerar previsdo que apoiem decisdes de mitigacdo de riscos de

ciberseguranca.

3.1.3. Design e Desenvolvimento do Artefacto
O desenvolvimento basear-se-4 na utilizagdo de algoritmos de ML aplicados 4 detengdo e
analise de riscos de ciberseguranca, seguindo os pontos de identificados abaixo e alinhando-se
com as melhores praticas descritas na literatura:

e Modelo Teorico: Arquitetura completa tem como base o processo processual para obter

melhores resultado de ML nos riscos de ciberseguranga;

e Protdtipo com dados simulados replicando estrutura de dados para prova de conceito;

e Pré-processamento especializado para dados de ciberseguranca;

e Treino modelos com algoritmos supervisionados de ML com dados de ciberseguranca;

e Avaliacao de resultados seguindo métricas especificas;

e Interface para visualizagdo de previsdo e recomendagdes de mitigagdo de riscos de

ciberseguranca.
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3.1.4. Demonstraciao

A demonstragao da utilidade do prototipo desenvolvido, dar-se-a com a utilizagao de dados
simulados que replicam a estrutura dos dados que na pratica possam vir de um sistema
adicional, cobrindo diferentes tipos de projetos tecnolégicos para demonstrar aplicabilidade em

cendrios variados de ciberseguranca.

3.1.5. Avaliacao

Na etapa de avaliacao foram estabelecidas métricas especificas para modelos de ML, métricas
como precision, recall, F2-score, accuracy, falsos positivos e negativos. Adicionalmente
realizagdao de testes de usabilidade e experiéncia com profissionais reais, com recolha de

feedbacks no formato de inquérito.
3.1.6. Comunicac¢ao dos Resultados

Documentar o desenvolvimento, as demonstragdes e os resultados. Pela elaboracao da

dissertacdo, igualmente, publica¢do do resultado em artigo cientifico.
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Desenvolvimento do Modelo Preditivo

CAPITULO 4

Desenvolvimento do Modelo Preditivo

Definicdo da Estrutura de Dados para Modelagem

Conforme verificado na revisao da literatura, a qualidade e a organizagao dos dados sdo fatores

essenciais em ML e para o desenvolvimento de modelos preditivos eficazes.

A estrutura de dados criada foi pensada para ser flexivel e adaptavel a diferentes tipos de

projetos tecnoldgicos, permitindo que o modelo preditivo possa receber e analisar informacdes

provenientes de multiplos contextos.

Nas se¢oes seguintes, sdo apresentados os detalhes da construcdo dessa estrutura, bem

como as fontes cientificas e bases de referéncia que fundamentaram a definicao de cada bloco

e variavel do dataset.

Como etapa inicial, estabeleceu-se que a principal fonte para estruturar os dados sdo base

de recomendagdes cientifica, incluindo informagdes sobre projetos e riscos identificados,

aponta PMBOK e ISO 31000 conforme a Tabela 10.

Tabela 10 - Features recomendadas por PMBOK e ISO 31000 no registo de risco

Feature Descricao Reference

project_type Tipo de projeto associado ao risco. PMBOK

risk_type Natureza do risco identificado (ex: atraso no cronograma, indisponibilidade de recursos). PMBOK /ISO 31000
risk_category Classificag@o do risco em areas (tempo, escopo, recursos, etc.). PMBOK

probability Probabilidade qualitativa de ocorréncia (ex: "Rare", "Possible", "Frequent"). ISO 31000 / PMBOK

Impact Nivel qualitativo de impacto (ex: "Minor", "High", "Critical"). 1SO 31000 / PMBOK
severity Combinagdo de impacto e probabilidade (matriz de risco). 1SO 31000 / PMBOK

strategy Estratégia de resposta ao risco (ex: Mitigar, Transferir, Aceitar). PMBOK

timestamp Data/hora do registro do risco. ISO 31000 (como boa pratica)

PMBOK (7* Edicao) - define a estrutura do registo de risco no contexto de gerenciamento

de projetos, recomendando campos como tipo, categoria, € resposta ao risco a estratégia [15].

ISO 31000:2018 - fornece diretrizes para gestdo de riscos em qualquer organizagao, com

foco em probabilidade, impacto, severidade e processo continuo de avaliagao [13].

No entanto, para a flexibilidade e atender os objectivo delineados, reconstrui-se e definiu-

se o dataset para cobrir aspectos de ciberseguranca.
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A defini¢do da estrutura de dados representa um passo critico na constru¢ao do artefacto

preditivo. Embora o PMBOK (7.* edi¢do) e a ISO 31000:2018 fornegam diretrizes solidas sobre

o registo de riscos, tais elementos sdo insuficientes quando o foco ¢ a ciberseguranca. Para este

dominio, torna-se necessario estender o modelo de dados de forma a capturar trés dimensdes

fundamentais: ativos, vulnerabilidades e ameacas.

As features que compdem o dataset deste estudo foi orientada por principios reconhecidos

de gestdo e andlise de riscos de ciberseguranga, bem como por frameworks normativos

internacionais (NIST, ISO, ENISA, CIS, MITRE, OWASP), conforme a Tabela 11.

Tabela 11 — Fontes e base da geragdo dos dados

Tipo Fontes Observacao
NIST - CyberSecurity Framework, Features sobre, Vulnerabilidades
Vulnerabilidades _ _ '
CVE, NVD, CWE [11] tipo de riscos e severidade
MITRE ATT&CK [43], CISA KEV, ‘ ‘
Ameagcas ) Mapear taticas e ataques reais
Malpedia
Associar vulnerabilidades a
Ativos CPE, Shodan '
sistemas especificos
‘ Criar rotulos (impacto,
Riscos VERIS, CIS Controls . ‘
probabilidade, severidade)

Organizadas em blocos de governanca, ativos, vulnerabilidades, ameagas e risco, baseada

nas melhores praticas [19][21], com a respetiva tipologia de dados conforme apresentado na

Tabela 12.
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Tabela 12 - Features de Ciberseguranga

Bloco Feature Descrigiio Tipo
. Tipo de projeto (ex: software, blockchain,
Projeto . .
project type web_app) Categorica
Tipo de risco identificado (ex: ddos_disruption,
risk type zero_day exploit) Categorica
Risco risk category Categoria do risco (ex: stakeholder, compliance) Categorica
Indicador se o risco se confirmou (0 = Nao, 1 =
risk confirmed Sim) Binaria
severity score Escore de severidade do risco Numérica
Gravidade Cvss Common Vulnerability Scoring System (0—10) Numérica
Epss Exploit Prediction Scoring System Numérica
Probabilidade | Probability Probabilidade calculada do risco ocorrer Numérica
. Tipo de ativo sendo avaliado (ex: database,
Ativo .
asset_type web_server) Categorica
Se o ativo esta exposto a internet (0 = Nao, 1 =
internet _facing Sim) Binéaria
Seguranga do Se o ativo ¢ critico para o negocio (0 = Nao, 1 =
Ativo business_critical Sim) Binaria
Presenca de autenticagdo multifator (0 = Nao, 1 =
Mfa Sim) Binaria
Defesa Endpoint Detection & Response habilitado (0 =
Edr Nao, 1 = Sim) Binaria
Resiliéncia | backup immutable Backups imutaveis disponiveis (0 = Nao, 1 = Sim) | Binaria
Controles control coverage score | Cobertura de controles aplicada ao ativo Numérica
Vulnerabilidade relacionada ao ativo (ex:
Vulnerabilidade | Vulnerability patch _noncompliance) Categorica
vuln_age days Idade da vulnerabilidade em dias Numérica
Patch
Management | patch sla adherence Conformidade com SLA de patches Numérica (%)
Ameaca Tipo de ameaga cibernética detectada (ex:
¢ Threat malware delivery) Categorica
Inteligéncia Se a vulnerabilidade é conhecida em KEV (0 =
Ameaga is_kev Nio, 1 = Sim) Binaria
Monitoramento | alerts 30d Quantidade de alertas nos ultimos 30 dias Numérica
web_attacks 30d Numero de ataques web detectados em 30 dias Numérica
Ataques Numero de malwares detectados nos ultimos 30
q malware detected 30d | dias Numérica
bruteforce 30d Tentativas de brute force nos tltimos 30 dias Numérica
snapshot_at Data de geracdo da instancia Temporal
Temporalidade | label window days Janela de tempo usada para rotular o risco Numérica
gap days Dias de diferenca entre evento e janela de analise | Numérica
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Sobre os riscos abaixo na Tabela 13 apresenta-se uma lista de possiveis tipos de riscos no

contexto de ciberseguranca.

Tabela 13 - Tipos de Riscos de cibersegurancga

Risk Type

Descricao

security breach

Acesso ndo autorizado a sistemas, dados ou redes, incluindo
ataques internos ou externos.

data_loss

Perda ou corrupcao de dados criticos por falhas técnicas,
malware, ou erro humano.

ransomware_outage

Indisponibilidade prolongada devido a ataques de
ransomware.

ddos_disruption

Interrupg¢ao de servigos causada por ataques de negacao de
servico distribuido (DDoS).

zero_day_exploit

Exploragdo de vulnerabilidades ndo documentadas (zero-
day).

supply_chain_compromise

Comprometimento de fornecedores externos ou
dependéncias de software [60].

credential stuffing

Uso de credenciais roubadas para acesso a sistemas criticos.

phishing_takeover

Aquisi¢ao indevida de contas através de ataques de
phishing.

api_abuse

Exploracao indevida de APIs, levando a fuga de dados ou
interrupcao de servicos.

misconfiguration_exposure

Exposicao indevida de sistemas devido a configuragdes
incorretas.

insider_misuse

Abuso intencional ou negligéncia por colaboradores com
acesso privilegiado.

vulnerability _backlog

Acumulacdo de vulnerabilidades criticas nao corrigidas no
tempo adequado.

patch_noncompliance

Atrasos ou falhas recorrentes em aplicar corregdes de
seguranca.

integration_issue

Problemas ao integrar novos sistemas, gerando falhas de
seguranga.

regulatory_noncompliance

Falhas em atender normas legais e regulatorias (ex.: GDPR,
ISO 27005).
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Os riscos também recebem uma categorizagdo, assim, abaixo apresenta-se uma lista das

possiveis categorizagdes na Tabela 14.

Tabela 14 - Categorizagdo dos Riscos voltado a ciberseguranca

Risk Category Descricio

Security Riscos ligados a ataques, violagdes de dados e incidentes de
confidencialidade, integridade e disponibilidade.

Technical Riscos de falhas tecnologicas, bugs, vulnerabilidades e arquiteturas
complexas.

Operational Riscos no funcionamento continuo dos sistemas, como downtime ¢
falhas de processos.

Compliance Riscos de ndo conformidade com leis, regulamentos e normas de
seguranca.

Financial Perdas monetarias diretas ou indiretas decorrentes de incidentes de
ciberseguranca.

Schedule Atrasos em projetos tecnoldgicos por incidentes ou exigéncias de
mitigacdo de riscos.

Resource Limitacao de pessoal qualificado, ferramentas de seguranga ou
infraestrutura.

Stakeholder Conflitos ou perda de confianga de clientes, reguladores e parceiros
devido a falhas de seguranca.

Contractual Problemas relacionados a acordos com fornecedores e parceiros que
impactam seguranca.

Integration Riscos de seguranca na integragdo de novos sistemas, plataformas ou
APIs.

Human Riscos associados ao fator humano: erro, negligéncia ou ataques
internos.

Design Riscos devido a falhas ou omissdes na conce¢do segura de sistemas.

Data Riscos ligados a perda, roubo, manipulagdo ou baixa qualidade de
dados.

Com as estruturas acima definidas, a base dos dados sobre projetos, riscos de ciberseguranca

estdo estabelecidas.

4.2. Arquitetura do Modelo Preditivo de Risco de Ciberseguranca

Com os objectivos direcionado para garantir um protdtipo de previsao de riscos de

ciberseguranca apresenta-se um fluxo conceptual conforme a Figura 5.
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Figura 5 — Fluxo de processamento do prototipo

Destaca que o prototipo tem na base recepcdo de dados estruturados, aplica feature
engineering sobre os dados e realiza o processo de treino com os algoritmos de ML para
previsdo de riscos de ciberseguranga.

Num contexto em produ¢do e abrangente o fluxo conceptual integra mddulos adicionais,
como o NLP para extracao de dados em diferentes tipo de documentos afeto aos projetos, € isso

ficou espelhado na arquitetura do modelo preditivo conforme a Figura 6.
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Figura 6 - Fluxo de Completo de processamento

Cada médulo do fluxo conceptual ¢ descrito abaixo:
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Project Document: Corresponde aos documentos e registos do projeto que servem de
input inicial. Contém informagdes relevantes sobre requisitos, cronogramas, recursos €
dependéncias, que podem revelar potenciais riscos de ciberseguranca.

NLP Module: Modulo de Natural Language Processing (NLP) responsavel por
processar automaticamente os documentos do projeto, extraindo entidades e termos-
chave relacionados com ameagas, vulnerabilidades e controlos de seguranga.

Data Ingestion Layer: Camada responsavel por ingerir, normalizar e armazenar os
dados extraidos. Esta fase garante a consisténcia e qualidade dos dados antes de
entrarem na etapa analitica, preparando-os para posterior transformagao em features.
Feature Engineering: Etapa dedicada a geracdo de varidveis (caracteristicas)
relevantes para o modelo de previsao de riscos. A partir dos dados extraidos, sdo criados
indicadores que representam padrdoes de exposicdo, vulnerabilidade e impacto
potencial.

ML Pipeline: Conjunto de procedimentos automaticos que treina e avalia algoritmos
de Machine Learning (como Decision Tree Classifier, Extreme Gradient Boosting e
Multilayer Perceptron). Esta camada produz modelos preditivos capazes de estimar a
probabilidade e severidade de riscos.

Risk Prediction Engine: Nucleo de inferéncia do sistema. Utiliza o modelo treinado
para gerar previsdes de risco, classificando os resultados conforme a probabilidade de
ocorréncia e impacto em cada ativo ou componente do projeto.

Project Integration: Responsavel pela integracdo dos resultados com ferramentas de
gestdo de projetos e plataformas externas. Permite que as previsdes de risco sejam
visualizadas e interpretadas no contexto operacional do projeto.

Feedback Loop: Mecanismo que recolhe dados de retorno e eventos reais do ambiente
(por exemplo, incidentes ocorridos ou riscos confirmados). Esta retroalimentagdo
permite ajustar o modelo, melhorando continuamente a precisdo e adaptabilidade das

previsoes.

Pré-processamento dos Dados

Ap6s uma visdo do fluxo de processamento do protdtipo, aqui referimos a atencdo no

processamento dos dados estruturado em dataset, apesar de ter com base a estrutura conforme

a Tabela 12, garante-se o processo de pré-processamento com atengdo em features que

sustentam normas, ¢ frameworks sobre gestdo de riscos de ciberseguranca.
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Validagao de schema dos dados:
e Normalizagdo dos impacto e probabilidade segundo o PMBOK e escala de
severidade;
e (odificacao de varidveis categoricas através de Stringlndexer e OneHotEncoder;
e Engenharia de caracteristicas temporais e correlacionais;

e Tratamento de dados desbalanceados e validagdo de nulos e tipos.

4.4. Treinamento e Avaliacdo dos Modelos

Nesta investigagdo, selecionou-se trés algoritmos supervisionados para o problema de riscos
em ciberseguranga nos projetos tecnoldgicos: Extreme Gradient Boosting (XGBoost),
Multilayer Perceptron (MLP) e Decision Tree (DT). A escolha justifica-se pela combinacao
entre robustez em cendrios de dados desbalanceados, capacidade de modelar relagdes
complexas e niveis distintos de interpretabilidade, fatores criticos na previsdao de riscos de
ciberseguranca [17], [19], [38], [50]. Por inferéncia do que o estado da arte, a revisdo da

literatura mostrou nos estudos sobre ML aplicada a ciberseguranca.

4.4.1. Extreme Gradient Boosting (XGBoost)
O XGBoost ¢ um algoritmo de ensemble learning baseado em arvores de decisdo que
implementa gradient boosting, otimizando uma funcao de perda através de adi¢des sequenciais

de arvores fracas. Formalmente, o modelo aprende fungdes aditivas f;(x) de forma a minimizar

[61]:

0bj(6) = zn: Ly 3) +2T:Q(ft)
i=1 i=1

Onde [ ¢ a funcdo de perda (por exemplo, log loss para classificagdo bindria) e Q € o termo
de regularizacdo que controla a complexidade. Introduzido por Chen & Guestrin (2016) [61],
rapidamente se tornou referéncia. Aplicagdes em ciberseguranca: amplamente usado em
detecdo de intrusoes, classificagdo de vulnerabilidades e analise de malware devido a sua
performance em datasets desbalanceados [19], [38], [61]. Possui os seguintes pardmetros
relevantes: learning rate, max_depth, n_estimators, subsample. Tem se mostrado robusto

contra ruido, escalavel e fornece interpretabilidade via feature importance.
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4.4.2. Multilayer Perceptron (MLP)
O MLP ¢ uma rede neural feedforward composta por camadas densas, com fungdes de ativagdo
ndo lineares (ReLU, sigmoid, tanh). O treino ¢ realizado via retropropagacao

(backpropagation), minimizando a fun¢do de perda L com gradiente descendente:
oL

dwij

Awij = —n

Onde w;j sdo os pesos € n ¢ a taxa de aprendizagem. Concebido nos anos 80, foi
revalorizado com avancos em hardware e técnicas de regularizagdo. Eficaz em detecdo de
padrdes complexos em trafego de rede, analise de anomalias e correlagdo de eventos [17], [19],
[26]. Parametros relevantes: nimero de camadas ocultas, neurénios por camada, fun¢do de
ativagdo, dropout. Permite capturar relagdes ndo-lineares entre variaveis de risco, sendo
adequado quando a complexidade dos dados vai além da capacidade de modelos baseados em

arvores.

4.4.3. Decision Tree (DT)
As arvores de decisdo criam um modelo hierarquico, segmentando o espago de atributos por

regras do tipo if-then. A impureza de cada né pode ser medida, por exemplo, via indice Gini:

c
Gini =1— Zplz
i=1

Onde p; ¢ a proporcao da classe i no no. Popularizadas por Breiman et al. (1984) [62], no
método CART (Classification and Regression Trees) [64]. usadas em classificagdao de malware,
detecdo de intrusdes e andlise de vulnerabilidades [19], [65]. Parametros relevantes: max_depth,
min_samples_split, criterion (Gini, Entropy). E um dos modelos mais interpretaveis, o que
favorece a explicabilidade em contextos de auditoria e tomada de decisdo, embora apresente

riscos de overfitting.

4.4.4. Métricas para Avaliacio dos modelos ML

A avaliagdo dos modelos de ML em ciberseguranca recorre a métricas de classificagao
amplamente reconhecidas, cada uma refletindo um aspeto distinto do desempenho do
classificador. A accuracy (exatidao) mede a propor¢do de previsdes corretas em relacao ao total

de instancias avaliadas, sendo expressa pela formula:

TP+TN

Accuracy = ———
y TP+TN+FP+FN
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Em que TP representa os verdadeiros positivos, TN os verdadeiros negativos, FP os falsos
Positivos e FN os falsos negativos [66]. Apesar da sua simplicidade e utilidade como métrica
geral, a accuracy pode ser enganadora em datasets desbalanceados, tipicos da ciberseguranga
[66].

A precision (precisao) mede a propor¢ao de previsdes positivas que sdo de facto corretas,

sendo calculada como:

TP
TP + FP

Esta métrica ¢ particularmente relevante em ciberseguranga, uma vez que contribui para

Precision =

reduzir falsos positivos, evitando a sobrecarga de alarmes indevidos em sistemas de deteg¢do de
intrusdes [19]. Complementarmente, o recall (sensibilidade ou revocagdo) avalia a capacidade

do modelo em identificar corretamente todas as instancias positivas, definido pela expressao:
TP
TP+ FN

Em contextos de ciberseguranca, o recall assume importancia critica, pois ataques nao

Recall =

detetados (falsos negativos) podem comprometer seriamente a integridade organizacional [17].
Com o intuito de equilibrar os trade-offs entre precision e recall, adota-se o F1-score, que
corresponde a média harmonica entre estas duas métricas:

Precision X Recall

F1=2 X
Precision + Recall

Este indicador mostra-se particularmente 1til em cenarios com classes desbalanceadas,
como ¢ comum em datasets de trafego de rede, onde registos maliciosos representam uma
minoria [5].

Por fim, a AUC-ROC (4rea Under the Curve - Receiver Operating Characteristic) avalia
a capacidade discriminatéria de um modelo em diferentes limiares de decisdo [62].
Formalmente, pode ser expressa como a integral da taxa de verdadeiros positivos (TPR) em

funcdo da taxa de falsos positivos (FPR):

1
AUC = j TPR(FPR)d(FPR)
0

TP FP
e FPR =
TP+FN FP+TN

sendo TPR =

Valores proximos de 1 indicam elevada

capacidade do classificador em distinguir instancias positivas de negativas, o que € desejavel

em sistemas de dete¢do de intrusdes e andlise de vulnerabilidades [18].
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Deste modo, cada métrica acrescenta uma perspetiva especifica sobre o desempenho dos
algoritmos testados: enquanto a accuracy fornece uma visdo global, a precision e o recall
capturam dimensdes complementares de eficacia, o F1-score equilibra estas duas vertentes ¢ a

AUC-ROC avalia a robustez da classificagdo em multiplos cenarios de decisao.
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CAPITULO 5

Implementacao e Validacao do Prototipo

5.1. Ambiente de Desenvolvimento
O protdtipo foi desenvolvido utilizando na sua base o Python 3.9 como linguagem principal,
aproveitando seu ecossistema robusto para ML e processamento de dados. O ambiente de
desenvolvimento incluiu:
Bibliotecas Principais:

e scikit-learn (1.3.0): Para algoritmos de ML e métricas de avaliagao

e pandas (2.0.3): Manipulagao e analise de dados tabulares

e numpy (1.24.3): Computagdo numérica e operagdes matriciais

o matplotlib/seaborn: Visualizagdo de dados e resultados

e XGBoost (1.7.0): Implementacao otimizada do gradient boosting

e FastAPI (0.115.13): Framework para APIs REST
Infraestrutura:

o Sistema operacional: macOS Sequoia 15.6.1

e Hardware: 2 GHz Quad-Core Intel Core 15, 16GB RAM, SSD 1TB

o Containerizacao: Docker para isolamento de dependéncias no PostgresSQL

e Versionamento: Git com repositorio privado: https://github.com/fjpiedade/risk-

manager

Utilizacdo do Python justifica-se por ser uma linguagem amplamente utilizada em ML pela
simplicidade, flexibilidade e grande ecossistema de bibliotecas, permitindo desde o tratamento

de dados até a implementacao de modelos preditivos em produgao.

5.2. Diagrama do Prototipo Preditiva de Riscos de Ciberseguranca
Implementou-se o modelo preditivo para riscos de ciberseguranca com base na arquitetura,
conforme se verifica na Figura 7, estruturado em cinco componentes principais dentro do fluxo

conceptual abordado no capitulo anterior na Figura 5:
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Cyber Risk Prediction Prototype

«Ul» g]
Dashboard
A
U'se
feed S LA :
¥ Core-Backend ]|
ML Training 2 i
/projets  <AP|»
- load_dataset() i frisks  routers
- train_models() <--Use-—>| | fevents
- evaluate_models() ! Arains ]
- generate_metrics() i «BD»
A Service Repository - postgreSQL
Use | g i
Model
ES=— . f eed ____________ 1
dispatch

Data Generate & |

- generate_dataset()
- export_dataset()

Figura 7 — Diagrama de componentes do prototipo de previsdo de riscos

Data Generate
Responsavel pela criagdo e exportacdo dos datasets sintéticos (generate dataset(),
export_dataset()), usados para treino e avaliacdo dos modelos. Simula dados de projetos,

eventos e riscos com base em cenarios realistas.

ML Training

Modulo de treino de ML que utiliza os dados gerados. Executa fun¢des como carregamento
de dados (load dataset()), treino dos modelos (train_models()), avaliagdo (evaluate models())
e geragdao de métricas (generate_metrics()).

O resultado ¢ um conjunto de modelos preditivos capazes de identificar riscos com base

nos padrodes aprendidos.

API Routers

Nucleo central do sistema, implementado em FastAPI. Contém os endpoints principais
(/projects, /risks, /events, /trains), organizados por camadas — Model, Repository e Service —
para garantir modularidade e separagdo de responsabilidades.

Aos detalhes, o sistema possui os seguintes endpoints:
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POST /projects — Cria um novo projeto, regista seus ativos e executa a predi¢ao de riscos
com modelos de ML. O retorno inclui o identificador do projeto, a lista de riscos previstos, a
severidade agregada e os ativos, nessa requisicao tem como obrigatoriedade informar o tipo de
projeto, opcionalmente se pretende ter previsao sobre ativos especificos, € escolha do algoritmo

que pretende usar para previsao dos riscos cibernéticos, conforme se verifica na Figura 8.

POST projects X Gl pi Jetails X GET project_simplified X
v http://localhost:8000/NSENtE- 200 OK 341s 3.3KB

Body Autt € Preview Hea

": "web_app", ' ect "4b22afl@e-817e-407e-9bBe-a23de8b73e61",
Landpage Corporate", t "web_app",
gboost", C 025-10-19T17:31:57.284060",
boost",
s": {

e': "Database"

"Autenticacdo sem MFA",
e com credencia expostas”,

Beautify JSON

@ Griine
Figura 8 - Requisi¢do para previsdo de riscos

GET /projects — Lista todos os projetos cadastrados no sistema, retornando para cada um
o identificador, nome, tipo, data de criagdo e a contagem de riscos por nivel de severidade.

GET /projects/{project _id} — Consulta detalhadamente um projeto especifico,
incluindo os ativos associados e os riscos detetados.

PUT /risks/{risk_id} — Atualiza um risco existente, criando uma nova versao quando
ha alteragdes relevantes. Permite também registar feedback humano (agdo tomada, comentarios
e confirmacao). Caso o risco seja fechado e confirmado, ele ¢ automaticamente inserido no
dataset de treinamento para futura atualizacao do modelo.

GET /risks/{risk_id}/history—Recupera o historico de versdes de um risco, exibindo
todas as mudangas realizadas, feedbacks registados e evolucao do status ao longo do tempo.

POST /models — Executa o processo de treinamento dos modelos de Machine Learning

com base no dataset atualizado, incorporando novos riscos confirmados.
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POST /projects/{project_id}/events — Regista um evento em um projeto e aplica sua
logica de impacto nos riscos. Se o evento estiver mapeado, ele pode mitigar, aumentar ou fechar
riscos ja existentes. Caso contrario, € realizada inferéncia por ML para sugerir novos riscos. O
retorno contém o identificador do evento, seu impacto e os riscos afetados.

GET /projects/{project id}/events — Lista todos os eventos registados em um
projeto, retornando identificadores, tipos, descrigdes, impactos e datas de ocorréncia.

Com essa arquitetura outros sistemas de gestdo de projetos facilmente se podem integrar
em realtime e ter uma visao dos riscos de ciberseguranca ao longo do ciclo de vida do projeto.

Esta API comunica com o banco de dados e serve de interface entre o motor preditivo e o
dashboard.

PostgreSQL (BD)

Base de dados relacional utilizada para armazenar projetos, eventos, riscos e feedbacks do
utilizadors, como de PM. Garante persisténcia, integridade e rastreabilidade das previsdes e
feedbacks recebidos.

UI Dashboard
Interface de utilizador que apresenta os resultados de forma visual e interativa. Permite
monitorizar previsdes de risco, € o estado dos projetos.

O diagrama inclui ainda um moédulo de Natural Language Processing (NLP), previsto,
mas nao implementado na versao atual. Este componente permitird processar automaticamente
documentos de projeto, extraindo informacgdo relevante para gerar datasets e enriquecer a

camada de ingestao de dados, ampliando a capacidade preditiva de riscos.

5.3. Implementacido da pipeline do Protétipo

A implementacdo do pipeline do prototipo € uma etapa central do protdtipo, pois, permite
organizar e executar a sequéncia logica de atividades que vao desde a ingestdo de dados até a
analise dos resultados. Utilizou-se scripts, desenvolvido em Python, para processar os dados de

entrada e aplicar os algoritmos de ML escolhidos como referenciado no Capitulo 4.
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5.3.1. Geracao de Dados Sintéticos

Os dados para sustentar os modelos sempre constituem um enorme peso no Processo, nesse
caso de estudo, os dados foram gerados tendo com base os repositorios, NIST - CyberSecurity
Framework, MITRE ATT&CK Framework [43], a CVE Database (2020-2025) [11] e o
OWASP Top 10. As Tabela 11, Tabela 13 e Tabela 14 apresentam a estrutura adotada e a
relacdo entre as varidveis e suas fontes de referéncia.

Para garantir que os dados sintéticos estivessem em conformidade com normas e
classificagdes reconhecidas, o processo de geragao seguiu as categorias e escalas dessas fontes,
buscando manter coeréncia e representatividade em relagdo a contextos reais de risco
cibernético. Com isso, o gerador usado no prototipo ¢ um script python, controlado localmente
respeitando os pressupostos da Tabela 11.

O gerador dos dados ¢ apresentado no Apéndice A. Este gerador simula contextos realistas
de projetos tecnologicos e ataques de ciberseguranca, permitindo a criagdo de conjuntos de
dados diversos, com diferentes perfis de risco. Essa abordagem garante maior controle sobre as
variaveis e facilita a experimentacdo, mesmo na auséncia de grandes volumes de dados reais.

Dataset:

e 5000 entradas simuladas de riscos, conforme o Grafico 2;

e tipos de projetos: "cloud", "onprem", "hybrid", "iot system", "mobile app",

"web_app","blockchain_ platform", "ai model deployment", "api_gateway";

e Distribuicdo realistica de vulnerabilidades baseada em OWASP Top 10;

e Padrdes de ameacas derivados de MITRE ATT&CK framework.

Distribuigao de Riscos Confirmados (risk_confirmed) cvss vs epss por Risco Confirmado
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Grafico 2 - Destruicdo dos dados utilizados

O Grafico 2 mostra a distribuicdo dos dados, do dataset usado, 5000 entradas, ~70% com

riscos confirmado e ~30% nao confirmados e distribui¢do dos epss e cvss.
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5.3.2. Implementaciao dos Modelos ML
A construcao dos modelos de ML ¢ realizada no script, onde sdo treinados e validados os trés
algoritmos selecionados, e ha uma divisao dos dados conforme a lista abaixo. Cada modelo ¢
preparado para ser utilizado diretamente pela aplicacdo, de forma modular e integrada.
Divisao dos Dados:
e Treino: 70% dos dados
e Validacao: 15% dos dados
e Teste: 15% dos dados
Para cada tipo de risco (risk type), o sistema treina e calibra trés modelos distintos
(XGBoost, MLP e DecisionTree).
Cada modelo treinado ¢ exportado em dois ficheiros complementares:
e Modelo (.joblib): contém o objeto de Machine Learning serializado, pronto para
inferéncia.
e Metadados (.json): documenta o desempenho e as condi¢des do treino, incluindo
métricas, data, threshold e caminho do ficheiro binario.
Estes ficheiros permitem a rastreabilidade total dos modelos, facilitando auditoria,
reprodutibilidade e versionamento no processo de previsdo de riscos.
Nesse mesmo processo conforme mostrou o diagrama na Figura 7, sdo gerado as métricas

para cada algoritmos ML em relagao aos dados.

5.3.3. Resultados dos Modelos ML
Na Tabela 15 abaixo pode se verificar as métricas obtidas para cada modelo e incidem sobre
tipos de riscos de ciberseguranca, realgando que foi com base nos dados sintéticos e com as

configuragdes de parametros dos algoritmos de ML conforme o Apéndice F:
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Tabela 15 - Métricas dos Modelos Treinados de ML

risk_type model accuracy | precision | recall | fl1_score | f2_score | roc_auc | threshold | tp fp [ tn | fn
security_breach XGBoost 0.68 0.67 0.99 0.80 0.91 0.62 0.6 165 | 80 | 4 1
security_breach MLP 0.66 0.66 1.00 0.80 0.91 0.53 0.1 166 | 84 | 0 0
security_breach DecisionTree | 0.66 0.67 0.98 0.80 0.90 0.51 0.6 163 | 81 |3 3
data_loss XGBoost 0.69 0.73 0.88 0.80 0.84 0.60 0.6 162 | 60 | 25 | 23
data_loss MLP 0.69 0.69 1.00 0.81 0.92 0.56 0.1 185 | 85 | 0 0
data_loss DecisionTree | 0.69 0.69 1.00 0.81 0.92 0.56 0.1 185 | 85 | 0 0
zero_day_exploit XGBoost 0.61 0.61 1.00 0.76 0.89 0.57 0.1 158 199 | 0 0
zero_day_exploit MLP 0.62 0.62 0.96 0.76 0.86 0.53 0.6 151 | 91 | 8 7
zero_day_exploit DecisionTree | 0.61 0.61 1.00 0.76 0.89 0.46 0.1 158 199 | 0 0
supply_chain_compromise | XGBoost 0.65 0.66 0.99 0.79 0.90 0.57 0.6 154 | 81 | 2 2
supply_chain_compromise | MLP 0.65 0.65 1.00 0.79 0.90 0.52 0.1 156 | 83 | 0 0
supply chain_compromise | DecisionTree | 0.66 0.66 0.99 0.79 0.90 0.54 0.6 154 | 80 | 3 2
ddos_disruption XGBoost 0.70 0.70 1.00 0.82 0.92 0.55 0.1 163 | 71 | 0 0
ddos_disruption MLP 0.70 0.70 1.00 0.82 0.92 0.52 0.1 163 | 71 | 0 0
ddos_disruption DecisionTree | 0.70 0.70 0.98 0.82 0.91 0.48 0.7 160 | 68 | 3 3
ransomware_outage XGBoost 0.67 0.67 1.00 0.80 0.91 0.54 0.1 169 | 83 | 0 0
ransomware_outage MLP 0.67 0.67 1.00 0.80 0.91 0.52 0.1 169 | 83 | 0 0
ransomware_outage DecisionTree | 0.67 0.67 1.00 0.80 0.91 0.55 0.1 169 | 83 | O 0

A Tabela 15 apresenta as métricas de desempenho dos modelos XGBoost, Multilayer
Perceptron (MLP) e Decision Tree (DT), aplicados aos diferentes tipos de risco de
ciberseguranca  analisados  (ddos_disruption,  security _breach,  zero day exploit,
supply chain_compromise, ransomware_outage e data_loss). Foram avaliadas as métricas de
accuracy, precision, recall, F1-score, F2-score e AUC-ROC, bem como os valores de threshold
e as contagens de verdadeiros e falsos positivos e negativos, (FP) e (FN). Esta andlise visa
compreender o comportamento dos modelos em contextos distintos e avaliar a sua capacidade
de generalizacdo em cenarios potencialmente desbalanceados.

De forma geral, observa-se que nenhum modelo apresenta supremacia absoluta em todas
as métricas e categorias de risco. Os trés algoritmos exibem desempenhos proximos, com
valores de F1-score entre 0.76 e 0.82, recall elevado (= 0.96) e precision moderada (= 0.65—
0.70). Este comportamento indica que o conjunto de dados possui padrdes suficientemente
homogéneos para serem capturados por diferentes arquiteturas, resultando em niveis de
desempenho semelhantes. As diferencgas entre modelos concentram-se, sobretudo, no equilibrio
entre precision € recall, o que influencia diretamente o numero de falsos positivos e falsos

negativos.
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O XGBoost distingue-se pelo equilibrio entre precisdo e sensibilidade, apresentando
resultados so6lidos em riscos como data loss e ransomware outage, com valores consistentes
de Fl-score e AUC-ROC. A sua estrutura baseada em arvores de decisdo otimizadas por
gradiente confere-lhe robustez perante ruido e intera¢des nao lineares, tornando-o adequado
para cendrios com elevada variabilidade nas features. O MLP evidencia recall méximo (1.0)
em quase todas as categorias, demonstrando elevada sensibilidade na dete¢do de riscos reais.
Embora esta caracteristica seja vantajosa em contextos onde a omissdo de um risco ¢
inaceitavel, implica maior nimero de falsos positivos, podendo gerar sobrecarga de alertas e
necessidade de validagdo adicional. J4 o DT mantém desempenho consistente e comparavel aos
restantes modelos, com recall geralmente acima de 0.98 e F1-score equilibrado. A sua principal
vantagem reside na interpretabilidade, permitindo compreender de forma transparente as regras
que sustentam as decisdes do modelo, ainda que apresente menor estabilidade em AUC-ROC
e maior suscetibilidade ao overfitting.

Em sintese, os resultados demonstram que cada modelo se adequa melhor a diferentes
objetivos e contextos operacionais: o0 XGBoost ¢ indicado quando se procura equilibrio entre
precisdo e sensibilidade; o MLP ¢ preferivel em cendrios que exigem detegdo completa de
riscos; € o DT ¢ mais adequado quando a explicabilidade e a transparéncia das decisdes sdo
essenciais. Assim, confirma-se que ndo existe um modelo universal, mas sim diferentes pontos
otimos conforme o tipo de risco e o contexto de aplicacdo, refor¢ando que a selegao do modelo
deve considerar o objetivo do negocio e o perfil de risco operacional, e ndo apenas métricas

agregadas de desempenho.

5.4. Interface web e funcionalidades

Para melhor visualizagdo, se criou uma interface web em React]S integrada ao prototipo para
que seja possivel ver os riscos, distribui¢do dos mesmo de acordo os niveis, visualizacdo de
recomendacdes, sobre um determinado projeto listado durante o processamento os dados como

mostra a Figura 9 e mais layout no Apéndice D.
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C @ @ localhost I 4 * & 0 6 & O @

Cyber Risk Dashboard #: Light Mode

Dashboard - Cloud Project (cloud)

Critical Risks
9

Risk Distribution Recommended Mitigations

» Account_takeover: Habilitar MFA e limitar tentativas de login
+ Ransomware_outage: Proteger backups e reforgar EDR
« Security_breach: Restringir acesso admin por IP e VPN

» Ddos_disruption: Implementar rate-limiting e CDN

Y

Figura 9 - Dashboard para visualizar riscos categorizados — dark mode

A interface permite:

Visualizacio em tempo real: Durante a utilizagdo do protdtipo, observamos que os
utilizadores conseguem acompanhar, em tempo real, as previsdes de risco associadas aos
projetos em execugdo, refor¢ando a perce¢do de monitorizagdo continua, visualizar categorias,
tipos de riscos, ativos e vulnerabilidades.

Criacao de novos projetos: A interface permite ao utilizador criar novos projetos, sendo
os riscos automaticamente previstos pelos algoritmos de ML, o que facilita a integracdo da
analise de risco no inicio do ciclo de vida dos projetos.

Classificacio dos fatores de risco: O sistema apresenta um ranking dos fatores de risco
mais relevantes, evidenciando para o utilizador quais as varidveis com maior impacto na
previsdo e apoiando a priorizacao de medidas de mitigacao.

Lista priorizada de recomendagoes: Para cada projeto, o protdtipo fornece uma lista de
recomendacdes organizadas por prioridade, ajudando os gestores a direcionar recursos € agdes
de seguranca para as areas mais criticas.

Historico dos riscos: Ao longo das iteracdes, o sistema guarda os riscos ja avaliados,

permitindo acompanhar a evolugdo e verificar tendéncias em diferentes momentos do projeto.
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CAPITULO 6

Analise e Discussao dos Resultados

6.1. Analise Comparativa das Métricas dos Algoritmos de ML

A andlise comparativa dos modelos de ML concentrou-se em trés algoritmos: XGBoost, MLP
e DT. O objetivo foi avaliar a eficicia de cada modelo na tarefa de previsdo de riscos
cibernéticos, considerando as principais métricas de desempenho.

Com base no conjunto de dados sintéticos, construido e calibrado a partir de riscos
rotulados e controlados, foram calculadas as métricas de FI-score, Precision, Recall e
Accuracy, que permitem avaliar o equilibrio entre predig¢@o correta, sensibilidade e capacidade
de generalizagdo dos modelos. Os resultados médios obtidos estdo representados Grafico 3, que

apresenta a comparacao global das métricas por modelo.

Global Average Metrics by Model
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Grdfico 3 - Comparagdo das métricas dos algoritmos de ML sobre os dados usados

6.1.1. Avaliacio por Tipo de Risco

A andlise comparativa por categoria de risco demonstrou que nenhum modelo isolado
apresenta desempenho superior em todas as métricas avaliadas. Os trés algoritmos — XGBoost,
MLP e¢ DT — mostraram resultados proximos e complementares, refletindo diferentes

equilibrios entre precisdo, sensibilidade e estabilidade preditiva.
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O XGBoost manteve um desempenho consistente em todas as métricas, evidenciando boa
capacidade de generalizacdo, especialmente em cenarios como data_loss e ddos_disruption. O
MLP destacou-se pelo recall mais elevado, o que o torna adequado em situagdes em que a
prioridade ¢ detetar o maior nimero possivel de riscos, mesmo com o custo de alguns falsos
positivos. J4& o DT apresentou métricas ligeiramente inferiores, mas oferece maior
interpretabilidade e transparéncia, qualidades relevantes em contextos de auditoria e
explicabilidade de modelos de TA.

De modo geral, os resultados sugerem que a escolha do modelo ideal depende do contexto
operacional: 0 XGBoost ¢ indicado quando se busca equilibrio global e estabilidade, o MLP ¢
preferivel quando a sensibilidade ¢ o fator critico, € o DT ¢ mais adequado quando a clareza
das decisdes € essencial. Assim, a compara¢do evidencia que a utilizacdo combinada ou
adaptativa dos modelos pode aumentar a eficdcia do mddulo de IA proposto, promovendo uma

avaliacao de riscos mais flexivel e confiavel em diferentes cenarios de ciberseguranga.

ACCURACY Comparison by Risk Type
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XGBoost MLP DecisionTree
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Risk Type
security_breach zero_day_exploit ddos_disruption
data_loss supply_chain_compromise ransomware_outage

Grdfico 4 - Accuracy por tipo de riscos sobre os dados

O Gréfico 4 apresenta a variacdo da accuracy dos trés modelos de aprendizagem automatica
em funcdo dos diferentes tipos de risco avaliados. Observa-se que o XGBoost alcanga as
maiores taxas de acerto na maioria das categorias, com valores proximos de 0.70 em data_loss
e ddos_disruption, evidenciando boa capacidade de generalizagio. O MLP mantém um
comportamento mais estdvel, embora ligeiramente inferior, com pequenas redugdes de
desempenho nas classes security breach e supply chain compromise. J4 o DT apresenta
resultados proximos aos do XGBoost, com variag¢des discretas entre 0.66 e 0.70, destacando-se

pela regularidade entre as diferentes classes de risco.
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De forma geral, a distribui¢do das curvas demonstra baixa dispersdo entre os modelos,
indicando que, apesar das diferencas nas suas arquiteturas, todos conseguiram reconhecer
padrdes semelhantes nos dados simulados. Essa consisténcia sugere que os algoritmos adotados
possuem bom grau de estabilidade e capacidade de adaptacao, reforgando a confiabilidade da

estrutura de dados e do processo de treino empregado neste estudo.

PRECISION Comparison by Risk Type

Precision
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Grafico 5 - Precision por tipo de riscos sobre os dados

O Gréfico 5 apresenta os valores de precision obtidos pelos modelos nos diferentes tipos
de riscos. Observa-se que o XGBoost alcanga os melhores resultados, com destaque para
data_loss, onde atinge aproximadamente 0.73, mantendo um desempenho consistente nas
demais categorias. O MLP exibe uma ligeira redugdo de precisdo, especialmente em data_loss
e security breach, aproximando-se de 0.67, o que sugere uma maior ocorréncia de falsos
positivos nessas classes. O DT mantém resultados estdveis e proximos aos do XGBoost,
variando entre 0.66 ¢ 0.70, com desempenho mais expressivo em ddos_disruption.

De forma geral, a andlise mostra que todos os modelos mantém niveis de precisdo
semelhantes, indicando que o processo de treino e calibragdo foi bem equilibrado. Ainda assim,
o XGBoost demonstra maior consisténcia na discriminagao de casos positivos, como o modelo

mais robusto para cendrios que exigem baixa taxa de falsos alarmes.
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RECALL Comparison by Risk Type
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Grdfico 6 - Recall por tipo de riscos sobre os dados

Ja aqui no Grafico 6 a comparagao dos valores de recall obtidos pelos modelos XGBoost,
MLP e DT nas diferentes categorias de risco analisadas. Observa-se que a maioria das curvas
permanece proxima de 1.0, indicando que todos os modelos conseguiram identificar quase a
totalidade dos casos positivos. O XGBoost mostra uma leve reducdo de recall apenas na
categoria data loss (= 0.88), enquanto o MLP e o DT alcancam valores maximos em
praticamente todas as classes, incluindo ransomware outage e ddos_disruption.

A curva do MLP apresenta ligeira variagdo entre os tipos de risco, com pequena queda em
zero _day exploit, ao passo que o DT mantém um comportamento mais estavel e proximo do
ideal em todas as categorias. De modo geral, o grafico demonstra que todos os modelos
priorizam a sensibilidade, ou seja, a capacidade de detetar riscos reais € minimizar falsos
negativos. Essa consisténcia reforca que o processo de treino foi bem calibrado para maximizar
a detegdo de incidentes, o que € particularmente relevante em sistemas de previsao de riscos de

ciberseguranga, onde perder um evento real ¢ mais critico do que gerar falsos alertas.
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Grdfico 7 - F1-Score por tipo de riscos sobre os dados

O Grafico 7 apresenta a comparagao dos valores de Fl-score obtidos pelos modelos
XGBoost, MLP e DT em diferentes categorias de risco.

As curvas indicam uma estabilidade geral elevada, com valores de F1 variando entre 0.76
e 0.82. O XGBoost ¢ o DT exibem desempenhos muito proximos, especialmente em
ddos_disruption e ransomware_outage, onde atingem os valores mais altos da amostra (=~ 0.82).

O MLP mantém-se competitivo, apresentando ligeiro ganho em data_loss (= 0.81), mas
uma discreta redu¢do em zero_day exploit, o que evidencia maior sensibilidade a varia¢do dos
dados de entrada.

A distribuig¢@o das curvas demonstra que o equilibrio entre precisdo e recall é consistente
em todos os modelos, sem flutuagdes bruscas entre os tipos de risco. Este comportamento
reforca que as abordagens testadas capturam adequadamente os padrdes entre ameagas e

vulnerabilidades, garantindo previsdes equilibradas entre detecdo e confiabilidade.

6.1.2. Analise de Falsos Positivos e Falsos Negativos

Foram construidos heatmaps para ilustrar a distribui¢do dos erros dos modelos em termos
de falsos positivos e falsos negativos por tipo de risco conforme o Grafico 8. Os resultados
indicaram que o XGBoost apresentou o menor niimero de falsos negativos em categorias
criticas, como data_loss € ransomware_outage, ¢ também manteve baixos os falsos positivos

em zero_day exploit e supply chain_compromise.
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Em contrapartida, o modelo MLP apresentou os maiores valores de falsos positivos em
ataques do tipo ddos disruption, bem como altos falsos negativos em security breach no
Grafico 9. Esses padroes de erro indicam a necessidade de ajustes finos e eventuais técnicas de

balanceamento para viabilizar seu uso em ambientes reais.
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Grafico 8 - FN da relagdo tipos de riscos e algoritmos de ML
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Grdfico 9 - FP da relagdo tipos de riscos e algoritmos de ML
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Desempenho Consolidado por Modelo: Os valores médios das métricas globais por
modelo foram sintetizados em graficos de radar e de barras, facilitando a comparagdo direta
entre os algoritmos. O modelo XGBoost novamente se destacou, apresentando valores
superiores em acuracia (> 0.96), recall (> 0.98), F1-score (= 0.97) e ROC AUC (> 0.98).

O modelo DT teve desempenho levemente inferior, mas ainda assim estavel e coerente. Ja
o MLP apresentou os menores valores médios nas métricas de avaliagdo, especialmente em
precisdo e Fl-score, o que reforca a observagdo de seu comportamento inconsistente frente a

diferentes distribui¢des de dados.

Consideracoes Finais: Os resultados obtidos indicam que o XGBoost ¢ o modelo mais
adequado para tarefas de previsdo de riscos cibernéticos neste contexto. Sua robustez, alta
capacidade discriminativa e baixa taxa de erros o tornam apropriado para implantagdo em
ambientes criticos, conforme apresenta o Grafico 10 comparagdo geral dos modelos.

Embora o DT apresente menor desempenho, pode ser utilizado como modelo auxiliar,
especialmente quando hé exigéncia de interpretabilidade e rastreabilidade das decisdes. O MLP,
por sua vez, requer ajustes e melhorias, tais como balanceamento de classes, funing de

hiperparametros e regularizagdo para alcancar competitividade em ambientes reais.

Consolidated Comparison by Model Model
—&— DecisionTree

recall precision —o— MLP
—&— XGBoost

0.99

f1_score accuracy

f2_score roc_auc

Grafico 10 - Comparagdo dos diferentes Algoritmos de ML e métricas
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6.2. Validacao da Utiliza¢ao do Prototipo

O protdtipo demonstrou viabilidade técnica, processando dados estruturados como input. A
conversdao de entidades textuais (ativos, vulnerabilidades, ameagas) em features numéricas
mostrando-se exequivel como ferramentas para auxiliar a gestdo riscos nos projetos de
ciberseguranga.

Para além da avaliagdo técnica através de métricas de desempenho dos algoritmos de ML,
com dados sintéticos, procurou-se validar o prototipo em contexto pratico com utilizadores
reais. Para esse efeito, foi desenvolvido um video demonstrativo que apresentou as principais
funcionalidades do prototipo como sistema de previsao de riscos de cibersegurancga, incluindo
a interacdo com a interface, a integracao via API e a visualizagdo dos resultados preditivos. O
recurso ao video garantiu que todos os inquiridos tivessem contacto com as funcionalidades
disponibilizadas.

Para percecao real da satisfacdo, 21 participantes, foram convidados a responder inquérito
estruturado com recurso ao google form (Apéndice E), no qual avaliaram a aplicabilidade, e
potencial de integracdo da solugdo em projetos reais. A amostra incluiu utilizadores com
formagdes, maioritariamente em Engenharia Informatica e Ciberseguranca (55%) e Gestao de
Projetos (10%), bem como diferentes niveis de experiéncia em gestdo (desde menos de 2 anos
até mais de 10 anos) e em ciberseguranca (basico 4 avangado). Esta heterogeneidade permitiu
recolher percegdes variadas, refletindo cendrios proximos de ambientes organizacionais,

conforme mostra um dos varios dos graficos do inquérito, Grafico 11.

A informagao fornecida (probabilidade, impacto, severidade) ajuda a priorizar agdes de mitigagdo

em riscos de ciberseguranga?
21 respostas

15

10 11 (52,4%)

6 (28,6%)

0 (0%) 2 (9,5%) 2 (9,5%)

1 2 3 4 5

Grafico 11 — Resposta qualitativa sobre a utilidade o prototipo
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As respostas qualitativas revelam o reconhecimento da pertinéncia e atualidade do
prototipo, bem como sugestdes de evolugdo relevantes, nomeadamente a integracdo com
plataformas de gestdo de projetos, ligagdo a sistemas de andlise de vulnerabilidades e
simplificacdo da apresentacdo da informagao para publicos ndo especialistas. Tais contributos
refor¢am ndo apenas a viabilidade técnica da solu¢ao, mas também a sua utilidade percebida
pelos utilizadores finais, confirmando o potencial do sistema como ferramenta de apoio a

decisdo na gestdao de riscos em projetos tecnologicos.

6.3. Limitac¢oes e Desafios Identificado

Dependéncia da Qualidade dos Dados: A performance do sistema esta fundamentalmente
associada a qualidade dos dados. Na auséncia de repositorios de dados pronto a usar, levou-nos
a utiliza¢do de dados sintéticos, Apesar dos esforgos para o realismo, os dados sintéticos nao
captam completamente a complexidade e as nuances dos projetos reais.

Integracio: Ficou no desejo a criagdo de um componente importante na extragao de dados
com técnicas apontadas um moédulo de Processamento de Linguagem Natural (PLN) tornando
um prototipo completo. Ficou também, recomendado, integragdo com sistemas para
vulnerabilidades de alto CVSS em ativos criticos, reduzindo o risco de exposi¢do imediata. E
A integracdo total com o modulo de NLP e as ferramentas de gestdo de projetos apresenta
desafios técnicos e organizacionais ndo totalmente abordados.

Auséncia de feedback em projetos reais: A implementacdo de feedback loops com
outcomes reais € critica para refinamento continuo dos modelos.

Escalabilidade niao testada para projetos empresariais: A arquitetura atual nao foi
testada para volume e complexidade de projetos empresariais, requerendo otimizagdo para

colocagao em producao.
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CAPITULO 7

Conclusoes e Trabalhos Futuros

7.1. Principais Conclusoes e Contribuicoes

Conforme os objectivos esta dissertacao apresenta um modulo preditivo de riscos de
ciberseguranga em projetos tecnologicos, integrando métodos de Inteligéncia Artificial e
Aprendizagem Automatica. A investigacdo partiu da necessidade de mecanismos capaz de
avaliar, classificar e identificar riscos de ciberseguranga com utilizagdo de ML baseado em
dados, agregando os métodos gestdao de riscos tradicionais como norma ISO e metodologias
PMBOK.

O projeto e dissertacdo seguiu a metodologia Design Science Research (DSR),
complementada por Systematic Literature Review (SLR) nas fases iniciais, assegurando
fundamentacdo tedrica e rigor cientifico. A partir desta abordagem foi possivel conceber e
implementar um prototipo funcional, demonstrando a viabilidade técnica da proposta e a sua
aplicabilidade em contextos de projeto.

Atendendo um dos principais objectivo foi identificado trés algoritmos de ML — XGBoost,
Multilayer Perceptron (MLP) e Decision Tree — testados e analisados os resultados com
enfase, de Fl-score entre 0.76 e 0.82 e recall superior a 0.96. O XGBoost apresentou
desempenho mais equilibrado, o MLP destacou-se pela sensibilidade na detecdo de riscos e o
DT pela sua interpretabilidade. Estes resultados confirmam que diferentes algoritmos podem
oferecer vantagens complementares consoante o tipo de risco e o objetivo operacional.

A solugdo demonstrou viabilidade técnica para predi¢ao de riscos de ciberseguranga em
projetos, e fornece base sélida para desenvolvimento futuro de sistemas de ciberseguranca
proativos em ambientes de projeto.

Assim, permite contribui¢des significativas conforme a listagem abaixo:

o Framework de integra¢do para ML especifico para ciberseguranga: Desenvolvimento
de arquitetura modular que permite integracdo sistemdtica entre capacidades de
processamento de dados e ML para dominio especifico de ciberseguranca.

e Metodologia de feature engineering para dados de seguranca extraidos por defini¢do
de Dataset controlado: Estabelecimento de metodologia para transformagdo de
entidades extraidas por (projetos, ativos, vulnerabilidades, ameacas e riscos) em

caracteristicas quantitativas apropriadas para algoritmos de ML
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Proof-of-concept demonstrando viabilidade técnica: Desenvolvimento de protdtipo
funcional que valida os principios conceptuais da abordagem proposta. A performance
(F1~0.79) ¢ adequada para fase de investigacdo inicial, embora requeira melhoria para
adocgdo operacional.

Métricas de avaliagdo especificas para predicdo de riscos de ciberseguranga: Criagao
de framework de avaliacdo especifico para sistemas de predi¢do de riscos de
cibersegurancga.

Schema de dados para interoperabilidade entre modulos: Definicdo de estrutura

padronizada para integragao para ML.

Em conclusdo, a aplicacdo de técnicas de AI, com uso de ML revelou ser uma

abordagem promissora para a andlise e gestdo preditiva de riscos de ciberseguranca

[3I51[18][17].

Durante o processo de implementagdo foi sentida limitagdes com foco nos dados sobre

projetos reais € nao integragdo a um modulo de NLP, sem, no entanto, condicionarem a

conclusdo do protétipo de previsdo de riscos de ciberseguranca em projetos tecnologicos.

7.2.

Trabalhos Futuros

O protdtipo desenvolvido representa um passo relevante na criagdo de sistemas preditivos de

apoio a gestao de riscos, abrindo caminho a futuras evolugdes:

Integracdo futura com modulo NLP: Teste de integragdo com moédulo NLP para
validagao real.

Validag¢do em projetos reais de ciberseguranga: Testes em ambiente de produgdo com
dados reais de projetos.

Desenvolvimento da robustez adversas: Implementacdo de defesas contra-ataques
adversarios de aprendizagem automatica.

Expansdo para integragdo de inteligéncia de ameacgas em tempo real: Incorporagao de
feeds dinamicos de inteligéncia de ameacgas para melhorar as previsoes.

Avaliagdo alargada em diferentes dominios tecnologicos: Teste da solugcdo em variados

tipos de projetos tecnoldgicos para validar generalizacao.
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Apéndices

Apéndice A — Script gerador de dados sintéticos

Gerador de dados sintéticos:

rng = np.random.default_rng(42)

project_types = ["'mobile_app", "web_app", "iot", "cloud", "blockchain", "onprem", "software"]

asset_types = ["identity_service", "file_server", "web_server", "database

, "payment_gateway", "email_server"]

threats = [

"malware_delivery", "volumetric_ddos", "data_exfiltration", "credential_stuffing", "phishing_takeover",

"api_abuse", "insider_misuse", "misconfiguration_exposure", "patch_noncompliance", "integration_issue",

"regulatory_noncompliance"

vulnerabilities = [

"backup_unprotected"”, "no_rate_limiting", "outdated_software", "weak_passwords", "vulnerability_backlog",

"patch_noncompliance", "integration_issue", "misconfiguration_exposure", "insider_misuse", "regulatory_noncompliance"

risk_types = [

"security_breach", "data_loss", "ransomware_outage", "ddos_disruption", "zero_day_exploit",

"supply_chain_compromise"

risk_categories = [

"security"”, "technical", "operational", "compliance", "financial", "schedule", "resource”,

"stakeholder", "contractual", "integration”, "human", "design", "data"

clip(a, lo, hi):

return np.maximum(lo, np.minimum(hi, a))

generate_row():

ptype = rng.choice(project_types)

atype = rng.choice(asset_types)
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internet_facing = int((atype in ["web_server", "payment_gateway", "email_server"]) rng.random() < 0.8 or rng.random() < 0.2)
business_critical = int(rng.random() < 0.6)

mfa = int(rng.random() < 0.7)

edr = inf(rng.random() < 0.7)

backup_immutable = int(rng.random() < 0.6)

is_kev = int(rng.random() < 0.1)

cvss = clip(rng.normal(6.0 + 1.5%is_kev, 2.2), 0, 10)
epss = clip(rng.beta(2 + 3*is_kev, 5) + rng.normal(0, 0.05), 0, 1)
patch_sla_adherence = clip(rng.normal(0.7, 0.25), 0, 1)

control_coverage_score = clip(rng.normal(0.65, 0.25), 0, 1)

alerts_30d = clip(rng.poisson(10 + 8*internet_facing + 5*(1-edr)) + rng.normal(0, 3), 0, 80)
web_attacks_30d = clip(rng.poisson(3 + 7*internet_facing) + rng.normal(0, 2), 0, 40)
malware_30d = clip(rng.poisson(2 + 4*(1-edr)) + rng.normal(0, 2), 0, 30)

bruteforce_30d = clip(rng.poisson(2 + 5*(1-mfa)) + rng.normal(0, 1), 0, 25)

vuln_age_days = int(clip(mg.normal(120, 80), 1, 365))

z=-12

z += 1.1*(cvss/10) + 1.0*epss + 0.4%is_kev

z += 0.4%internet_facing + 0.3*(1-mfa) + 0.3*(1-edr) + 0.25*(1-backup_immutable)
z += 0.25"min(alerts_30d/50,1) + 0.2*min(web_attacks_30d/20,1)

z += 0.15*min(malware_30d/10,1) + 0.15*min(bruteforce_30d/15,1)

z += 0.2*(1 - patch_sla_adherence) + 0.2*(1 - control_coverage_score)

z += 0.15"min(vuln_age_days/365,1)

z +=rng.normal(0, 0.4)

p=1/(1+np.exp(-2))

risk_confirmed = int(rng.random() < p)
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probability = round(p, 3)

severity_score = int(clip(1 + 4*(cvss/10) + 2*epss + rng.normal(0,0.5), 1, 5))

return {
"project_type": ptype,
"asset_type": atype,
"threat": rng.choice(threats),
"vulnerability": rng.choice(vulnerabilities),
"risk_type": rng.choice(risk_types),
"risk_category": rng.choice(risk_categories),
"risk_confirmed": risk_confirmed,
"snapshot_at": datetime.now().strftime("%Y-%m-%d"),
"label_window_days": 30,
"gap_days": 0,
"internet_facing": internet_facing,
"business_critical": business_critical,
"mfa": mfa,
"edr": edr,
"backup_immutable": backup_immutable,
"patch_sla_adherence": round(patch_sla_adherence, 2),
"control_coverage_score": round(control_coverage_score, 2),
"alerts_30d": int(alerts_30d),
"web_attacks_30d": int(web_attacks_30d),
"malware_detected_30d": int(malware_30d),
"bruteforce_30d": int(bruteforce_30d),
"cvss": round(cvss, 1),
"epss": round(epss, 3),
"is_kev": is_kev,
"vuln_age_days": vuln_age_days,
"probability": probability,

"severity_score": severity_score

num_rows = 5000
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df = pd.DataFrame([generate_row() for _ in range(num_rows)])

df.to_csv("asset_level_dataset.csv", index=False)

print("\n [ Dataset salvo em 'asset_level_dataset.csv")
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Apéndice B — Entidades Core do prototipo

Modelos: Representam entidades dos sistemas em Python

Project(Base):
__tablename__ = "projects"
project_id = Column(UUID(as_uuid=True), primary_key=True, default=uuid.uuid4)
name = Column(Text, nullable=False)
project_type = Column(Text, nullable=False)
created_at = Column(DateTime, default=datetime.utcnow)
assets = relationship("Asset", back_populates="project", cascade="all, delete-orphan")

risks = relationship("Risk", back_populates="project", cascade="all, delete-orphan")

Asset(Base):
__tablename__ = "assets"
asset_id = Column(UUID(as_uuid=True), primary_key=True, default=uuid.uuid4)
project_id = Column(UUID(as_uuid=True), ForeignKey("projects.project_id", ondelete="CASCADE"))
asset_type = Column(Text, nullable=False)
internet_facing = Column(Boolean, nullable=True)
business_critical = Column(Boolean, nullable=True)
mfa = Column(Boolean, nullable=True)
edr = Column(Boolean, nullable=True)
backup_immutable = Column(Boolean, nullable=True)
patch_sla_adherence = Column(Numeric, nullable=True)
control_coverage_score = Column(Numeric, nullable=True)
alerts_30d = Column(Integer, nullable=True)
web_attacks_30d = Column(Integer, nullable=True)
malware_detected_30d = Column(Integer, nullable=True)
bruteforce_30d = Column(Integer, nullable=True)
cvss = Column(Numeric, nullable=True)
epss = Column(Numeric, nullable=True)
is_kev = Column(Boolean, nullable=True)
vuln_age_days = Column(Integer, nullable=True)
created_at = Column(DateTime, default=datetime.utcnow)
project = relationship("Project", back_populates="assets")

risks = relationship("Risk", back_populates="asset", cascade="all, delete-orphan")




Risk(Base):

__tablename__ = "risks"

risk_id = Column(UUID(as_uuid=True), nullable=False)

version = Column(Integer, nullable=False, default=1)

project_id = Column(UUID(as_uuid=True), ForeignKey("projects.project_id", ondelete="CASCADE"))

asset_id = Column(UUID(as_uuid=True), ForeignKey("assets.asset_id", ondelete="CASCADE"))

risk_type = Column(Text, nullable=False)

category = Column(Text)

vulnerability = Column(Text)

threat = Column(Text)

probability = Column(Numeric)

probability_level = Column(Integer)

impact_level = Column(Integer)

severity_score = Column(Numeric)

severity = Column(Text)

strategy = Column(Text)

status = Column(Text, default="open")

confirmed = Column(Boolean, default=False)

recommendation = Column(Text)

ocorrencias = Column(Integer, default=1)

created_at = Column(DateTime, default=datetime.utcnow)

__table_args__ =(

PrimaryKeyConstraint('risk_id", 'version', name="risks_pk"),

project = relationship("Project", back_populates="risks")

asset = relationship("Asset", back_populates="risks")
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RiskFeedback(Base):

_ tablename__ = "risk_feedback"

feedback_id = Column(UUID(as_uuid=True), primary_key=True, default=uuid.uuid4)

risk_id = Column(UUID(as_uuid=True), nullable=False)

version = Column(Integer, nullable=False)

project_id = Column(UUID(as_uuid=True), ForeignKey("projects.project_id", ondelete="CASCADE"))
action_taken = Column(Text)

comments = Column(Text)

confirmed = Column(Boolean)

created_at = Column(DateTime, default=datetime.utcnow)

ProjectEvent(Base):

__tablename__ = "project_events"

event_id = Column(UUID(as_uuid=True), primary_key=True, default=uuid.uuid4)
project_id = Column(UUID(as_uuid=True), ForeignKey("projects.project_id", ondelete="CASCADE"))

asset_id = Column(UUID(as_uuid=True), ForeignKey("assets.asset_id", ondelete="CASCADE"), nullable=True)

event_type = Column(Text, nullable=False)
description = Column(Text)
impact = Column(Text)

created_at = Column(DateTime, default=datetime.utcnow)

project = relationship("Project", backref="events")

asset = relationship("Asset", backref="events")
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Critério de analise dos riscos no calculo da severidade

calculate_severity(prob: float, asset) -> dict:
impact_score = 0
if get_val(asset, "business_critical", False): impact_score += 2
if float(get_val(asset, "cvss", 0)) >= 7.0: impact_score += 1
if get_val(asset, "is_kev", ): impact_score += 1
if get_val(asset, "alerts_30d", 0) >= 20: impact_score += 1
if float(get_val(asset, "control_coverage_score", 1)) < 0.4: impact_score += 1

if get_val(asset, "alerts_30d", 0) > 100: impact_score += 1

impact_level = min(5, max(1, impact_score))

severity_score = round((prob * 0.6 + (impact_level / 5) * 0.4) * 10, 2)

if severity_score >= 9:
severity = "critical"
elif severity_score >= 7:

severity = "high"
elif severity_score >= 4:
severity = "medium"
else:

severity = "low"

strategy = ("mitigate" if severity == "critical" or prob >= 0.85 else

"transfer" if severity == "high" else

"monitor" if severity == "medium" else "accept")

return {
"impact_level": impact_level,
"severity_score": severity_score,
"severity": severity,

"strategy": strategy
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Apéndice C — Endpoints disponiveis do prototipo e GUI

Cyber Risk Prediction AP] 2 @5

Jopenapi.json

default A
[m /projects ListProjects o ]
[ /projects Prediot Risks - ]
[m /projects/{project_id} GetProject v ]
[ /models Retrain Models v ]
‘m /risks/{risk_id} Update Risk N ‘

[m /risks/{risk_id}/history GetRisk History A ]
[ m /projects/{project_id}/events ListProject Events v ]
[ /projects/{project_id}/events Register Event ~ ]
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Apéndice D — Frontend para interacao com o prototipo

Cyber Risk Dashboard

Projects

Landpage Corporate

Tech Telcom
: Tipo: blockchain

US Unit Streaming Videos

I

Risk Project

Landpage Corporate

Ordenar: | Mais recente v

® ® ® ¥ CyberRisk Management

€« C M @® localhost

Cyber Risk Dashboard

Dashboard - Cloud Project (cloud)

Riscos Ativos Histérico

Critical Risks
4

Risk Distribution

m high

# Light Mode

Novo Projeto

Provider Services
o

riac

Tomato Tracebility
P t

Cloud Project

po:
r

Anterior Préxima

o B @ 2 O =@

@ Light Mode

Recommended Mitigations

« Account_takeover: Habilitar MFA e limitar tentativas de login
« Ransomware_outage: Isolamento do servidor e reforgo do backup
» Security_breach: Restringir acesso admin por IP e VPN

Ddos_disruption: Implementar rate-limiting e CON
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< C @ @ localhost

Cyber Risk Dashboard

Dashboard - Cloud Project (cloud)
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/el atual: 7 Open
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Closed
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security_breach
Versao atual: 2 SOpen

ddos_disruption
Versdo atual: 1 Jigen

account_takeover
3| Closed

Versio atua

ransomware_outage
! Closed
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security_breach

® ® ® ¥ Cyber Risk Management

e C @ O localhost

Cyber Risk Dashboard

Dashboard - Cloud Project (cloud)

Riscos Ativos Histérico

account_takeover
) atual: 1 [{Open

ransomware_outage
erséo atual: 2 [|Clased

Versdo Severity Status Probabilidade Recomendagdo

2 Critical Closed 0.87 Isolamento do servidor e reforgo do

backup

Medium  |[Open Proteger backups e reforgar EDR

security_breach
Versao atual: 2 (GRS

Criado em

9/13/2025, 11:43:46
AM

9/13/2025, 11:34:33
AM
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Ver histérico

Ver histérico

Ver histérico

Ver histérico

Ver histérico

Ver histérico
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#® Light Mode

Ver histérico
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® @ ® ¥ CyberRisk Management

€ G @ @ localhost E ¥ " * -~ @& & O w @

Cyber Risk Dashboard Light Mode

Dashboard - Cloud Project (cloud)

Riscos Ativos Histdrico

Riscos critical (4)

security_breach
Open

Versdo Ativo Severity Status Probabilidade Estratégia Recomendagio Criado em Feedback

1 c4593493-e5b8-49eb-bb7d- Critical Open 0.97 mitigate Restringir acesso admin por IP 9/13/2025,
184dda04b32a e VPN 11:34:33 AM

sruption
Open

Versdo Ativo Severity Status Probal ade Estratégia Recomendagdo Criado em Feedback

1 c4593493-e5b8-49eb-bb7d- Critical Open 0.98 mitigate Implementar rate-limitinge  9/13/2025, 11:34:33
184dda04b32a CDN AM

security_breach
Open

Versdo Ativo Severity Status Probabilidade Estratégia Recomendacdo Criado em Feedback

1 3d149f2e-f167-46db-a286- mitigate Restringir acesso admin por P 9/13/2025, 11:34:33
282fcfe3e0c9 e VPN AM
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Apéndice E — Inquérito para avaliacdo do prototipo

Avaliagdo do Protétipo — Previsdo de Riscos de Ciberseguranca- Link:

https://forms.gle/bcm8WtNaMdQe8s1J6

21 respostas Associar ao Sheets

Resumo Pergunta Individual

Area de formagao:
21 respostas

@ Gestao de Projetos
@ Ciberseguranca

@ Engenharia Informética
@ Ciéncia da Computagéo
‘ @ Sistema de Informagao

@ Telecomunicagoes
@ Surveyor

12V

Area de formacéo:

21 respostas

@ Contabilidade e Administragéo
@ Telecom

A 202

@ Engenharia de Electronica e Telecom.
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Experiéncia em Gestéo de Projetos

21 respostas
® 0-2 anos
@® 3-5anos
23,8% 23.8% @ 6-10 anos
@ Mais de 10 anos

42,9%

Experiéncia em Ciberseguranga ( nivel )
21 respostas

@ Nenhuma
@ Basica

@ Intermediaria
® Avangada

Os riscos de ciberseguranga apresentados (ativos, vulnerabilidades, ameagas) sédo claros e de facil

compreensao?
21 respostas

8 (38,1%)

7 (33,3%)

4 (19%)

1 (4,8%) 1 (4,8%)
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As previsdes de riscos refletem cendrios realistas de ciberseguranga no contexto dos projetos?
21 respostas

10,0

10 (47,6%)

7,5

5,0
5 (23,8%)

25 3 (14,3%)
2 (9,5%)

1(4,8Y%
00 (4,8%)

Ainformagao fornecida (probabilidade, impacto, severidade) ajuda a priorizar agdes de mitigagéo

em riscos de ciberseguranga?
21 respostas

15
10 11 (52,4%)
5 6 (28,6%)
0(0%) 2 (9,5%)
0 ‘
1 2 3 4 5

Os riscos previstos sd@o coerentes com a gestéo de riscos de Tl/ciberseguranga?
21 respostas

6 (28,6%) 6 (28,6%)

5 (23,8%)

3 (14.,3%)
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O sistema contribui para aumentar a maturidade na gestéo de riscos de ciberseguranga dos
projetos?
21 respostas

10.0 10 (47.6%)
7,5
7 (33,3%)
5,0
4 (19%)
25
0 (0%) 0 (0%)

0.0 \ |

1 2

Que melhorias ou novas funcionalidades relacionadas com a previsao de riscos de

ciberseguranga sugere?

5 respostas

1. Tecnologias para prevengao, detec¢do e resposta

2. E um projeto muito pertinente e atual, dada atengdo a ter em conta com a seguranca dos
projetos/sistemas. E como todo prototipo, a tendéncia ¢ sempre melhora-lo, e ou atualiza-lo.
Muitos parabéns... Palavras de um entusiasta!

3. Gostaria de ver integragdo com uma plataforma de gestdo de projetos.
Informag¢des mais clara e simples para todo tipo de pessoas.

5. Integracdo com sistemas ja existentes. Por exemplo, sistemas que analisam bugs e
vulnerabilidades em codigo
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Apéndice F - Parametros definidos nos algoritmos de Machine Learning

Parametros definidos nos algoritmos de Machine Learning durante o processo de treino.

Algoritmo Parametro Descricao Funcao / Observacao
n_estimators=1 Numero de arvores de Mais arvores — melhor generalizagdo até certo ponto; 150 oferece equilibrio
50 decisdo a construir entre desempenho e tempo de treino.
max_depth=5 Profundidade maxima de Controla complexidade e evita overfitting; 5 ¢ uma profundidade moderada.
cada arvore
learning_rate=0 Taxa de aprendizagem Reduz o impacto de cada arvore, tornando o modelo mais estavel e preciso.
.08 (shrinkage)
XGBoost subsample=0.8 Percentagem de amostras Introduz aleatoriedade e evita overfitting.
(XGBClassifier) usadas por arvore
colsample bytr Percentagem de features Melhora a diversidade entre arvores.
ee=0.8 usadas por arvore
eval_metric="1o Meétrica de  avaliagdo Mede o erro de previsdo probabilistica (ideal para classificagdo binaria).
gloss" interna
random_state=4 Semente para Garante resultados consistentes entre execugdes.
2 reprodutibilidade
hidden_layer si Estrutura das camadas Define 3 camadas densas decrescentes, captando padrdes néo lineares.
zes=(64, 32, 16) ocultas
MLPClassifi activation="relu Fungdo de ativagdo A ReLU (Rectified Linear Unit) ¢ padrao moderna — rapida e evita saturacéo.
er (Rede Neural) | "

solver="adam"

Otimizador

Adam combina momentum e adaptac@o de taxa de aprendizagem — converge

bem em dados ruidosos.
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DecisionTree

Classifier

alpha=0.001 Regularizagdo L2 Evita pesos excessivos e overfitting.

learning_rate in Taxa inicial de Valor conservador, garante estabilidade.
it=0.001 aprendizagem

max_iter=400 Numero  maximo  de D4 tempo suficiente para convergir sem overfitting.

iteragdes

random_state=4 Reprodutibilidade Fixar semente gera resultados consistentes.
2

max_depth=No Profundidade maxima da None permite crescimento completo — ajustado com min_samples para evitar
ne arvore overfitting.

min_samples s Minimo de amostras para Evita divisdes baseadas em amostras muito pequenas.
plit=4 dividir um né

min_samples_le

af=3

Minimo de amostras por

folha

Garante folhas representativas e estaveis.

criterion="gini"

Critério de pureza

O indice de Gini ¢ eficiente para medir impureza de classes.

random_state=4 Reprodutibilidade Mantém consisténcia nos resultados.
2
Tabela de Sintese Comparativa
Metricas Modelo Justificativa
Acurécia Global XGBoost Alta consisténcia em todos os tipos de risco

Precisdo XGBoost Menor incidéncia de falsos positivos
Recall XGBoost Maior sensibilidade, essencial para riscos de alto impacto
Fl-score / F2-score XGBoost Equilibrio ideal entre precisdo e recall
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ROC AUC

XGBoost

Capacidade de separagdo entre classes superior

Robustez ¢ Generalizacao

XGBoost

Alto desempenho médio e menor variabilidade

Interpretabilidade

Decision Tree

Facil compreensao dos critérios de decisdo

Necessidade de Ajustes

MLP

Apresenta desempenho instavel e elevado nimero de erros
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