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Resumo

O envelhecimento populacional e a expansdo das doencas cronicas, como a
insuficiéncia cardiaca, intensificam a pressao sobre os sistemas de saude, ressaltando as falhas
dos métodos de follow-up tradicional, caracterizados por uma adesdo reduzida e uma recolha
de dados ineficaz. Este acompanhamento acontece, principalmente, via chamadas telefonicas
feitas por enfermeiros ou consultas presenciais previamente agendadas. No entanto, nota-se
uma significativa taxa de ndo adesdo, uma vez que muitos pacientes ndo atendem as chamadas
ou ndo comparecem nas consultas, o que prejudica a continuidade do acompanhamento clinico.

Com o objetivo de responder a este desafio, foi desenvolvida uma aplicacdo web que
automatiza o envio de formuldrios clinicos e alertas para doentes e profissionais de saude,
garantindo uma recolha estruturada e acompanhamento continuo. A solugdo baseia-se numa
arquitetura modular (frontend em Angular, backend em Node.js/Express e base de dados
MongoDB), com autenticacdo segura e envio automatico de lembretes através de GitHub
Actions.

O protdtipo ja se encontra em teste no Hospital de Santa Marta e inclui gestdo de
pacientes, acompanhamentos clinicos, dashboards de acompanhamento e formulérios
dinamicos. A analise demonstra um aumento da adesdo ao fol/low-up, confirmando o potencial
da solugdo. Para além disso, ao automatizar a recolha de dados através de formularios digitais,
elimina-se a necessidade de um profissional de saude realizar diretamente este processo,
libertando tempo clinico para tarefas de maior complexidade e valor acrescentado.

Conclui-se que a aplicacdo representa um contributo relevante para a modernizac¢ao do
acompanhamento clinico, promovendo maior eficiéncia, rastreabilidade e rapidez de
interven¢do, em linha com as orientagcdes nacionais e internacionais de saude digital e

telemonitorizacao.

Palavras-chave: Saude Digital; Insuficiéncia Cardiaca; Acompanhamento Clinico;

Telemonitorizacao; Aplicagdo Web; Follow-up.
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Abstract

The ageing population and the spread of chronic diseases, such as heart failure, are
putting increased pressure on healthcare systems, highlighting the shortcomings of traditional
follow-up methods, which are characterised by low adherence and ineffective data collection.
This follow-up mainly takes place via telephone calls made by nurses or pre-scheduled face-
to-face consultations. However, there is a significant rate of non-adherence, as many patients
do not answer calls or attend appointments, which undermines the continuity of clinical follow-
up.

To address this challenge, a web application was developed that automates the sending
of clinical forms and alerts to patients and healthcare professionals, ensuring structured data
collection and continuous follow-up. The solution is based on a modular architecture (frontend
in Angular, backend in Node.js/Express and MongoDB database), with secure authentication
and automatic sending of reminders via GitHub Actions.

The prototype is already being tested at Santa Marta Hospital and includes patient
management, clinical follow-ups, follow-up dashboards and dynamic forms. The analysis
shows an increase in adherence to follow-up, confirming the solution's potential. In addition,
by automating data collection through digital forms, there is no longer a need for a healthcare
professional to perform this process directly, freeing up clinical time for more complex and
value-added tasks.

It is concluded that the application represents a significant contribution to the
modernisation of clinical monitoring, promoting greater efficiency, traceability and speed of
intervention, in line with national and international guidelines on digital health and

telemonitoring.

Keywords: Digital Health; Heart Failure; Clinical Follow-Up; Telemonitoring; Web
Application; Patient Adherence.
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CAPITULO 1

Introducao

1.1 Contexto

O envelhecimento da populagdo tem vindo a mudar substancialmente o cendrio dos
cuidados de satide em Portugal e noutros paises, devido ao aumento significativo do nimero
de adultos com mais de 65 anos, resultando numa procura crescente por servicos médicos e
numa maior pressao sobre os sistemas de saude [1]. Com o aumento da esperanga média de
vida, cada vez mais individuos alcangam a terceira idade, o que resulta num crescimento
consideravel do nimero de doentes, particularmente em areas como as doencgas cronicas [2].
Este aumento deve-se, em grande parte, aos avancos na medicina que t€ém permitido diminuir
a mortalidade e a morbidade, prolongando a sobrevida dos pacientes. No entanto, esta maior
longevidade ndo se traduz necessariamente numa melhor qualidade de vida, pois os doentes
sobrevivem com quadros clinicos mais complexos, exigindo intervengdes frequentes € uma
gestdo continua e integrada [3], [4].

Os sistemas de saude enfrentam assim desafios significativos face a este cendrio.
Devido ao aumento do nimero de internamentos e a grande necessidade de intervengdes
repetidas, os hospitais enfrentam uma pressdo crescente, que podera resultar em dificuldades
na disponibilidade de vagas e na sobrecarga dos servicos de emergéncia [4], [5], [6]. Aliado a
estas dificuldades surge o aumento dos custos relativos a gestdo destas condigdes, que vao
desde os tratamentos médicos e hospitalares as intervencdes de urgéncia, impondo um desafio
econdmico preocupante para os servigos de satde publicos e privados [7]. A maioria dos custos
associados estd ligada a cuidados hospitalares, (re-)hospitalizagdes e comorbilidades ndo
cardiovasculares [4], [7]. Assim, a telemedicina pode estar associada a reducao das taxas de
internamento hospitalar e da mortalidade em doentes com, por exemplo, insuficiéncia cardiaca
(IC), tal como a poupanca de tempo e custos associados [8], [9].

Neste contexto, foi proposto um modelo inovador denominado "One Digital Health",
esquematizado na Figura 1, que combina as dimensdes individuais, populacionais e do
ecossistema, apresentando uma visdo consolidada para transformar digitalmente os
ecossistemas de satide. Este modelo destaca a importancia de integrar ferramentas digitais

eficazes para lidar com os desafios crescentes, decorrentes do envelhecimento populacional e



da prevaléncia de doengas cronicas, enfatizando que a tecnologia pode atuar como catalisador

na gestdo integrada da satde [10].

One Digital Health

Steering Wheel "‘ %

_— v 1 Wey,
v & 0y
<
! '§ One %
£ Digital T
< Health F ] 2
LB 'y
s <
o) %‘az ch‘f i
>

Figura 1 - Diagrama "One Digital Health Steering Wheel", um modelo integrado que retine as perspetivas individuais,

populacionais e ecossistémicas na satude digital, retirado de [10]

Diante deste contexto, ¢ urgente repensar e modernizar os métodos de acompanhamento
dos doentes [6]. A detecao precoce de desvios no estado clinico e a recolha eficiente de dados
sdo fundamentais para possibilitar intervengdes rapidas e personalizadas, que contribuam para
a melhoria da qualidade de vida dos pacientes e para a sustentabilidade dos sistemas de saude

[10], [11], [12].

1.2 Motivacao

A necessidade de alcancar melhores resultados clinicos na gestao das doengas cronicas
tem impulsionado a adogdo de solugdes tecnologicas inovadoras [13], [14]. A identificacao
precoce de quaisquer alteragdes no estado de saude dos pacientes revela-se crucial para
possibilitar intervengdes atempadas [15], [16]. A realizacdo de intervengdes no momento
oportuno evita complicagdes graves que, de outra forma, poderiam resultar em internamentos
prolongados [7], [17]. Adicionalmente, uma atuagdo proativa contribui para reduzir a
necessidade de hospitaliza¢des de longa duragao [4], [15].

Assim, o acompanhamento continuo dos doentes constitui um pilar fundamental para

melhorar a qualidade dos cuidados de saude prestados [3], [11]. Paralelamente, a identificagdo
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precoce de alteragdes clinicas desempenha um papel essencial na redu¢do da morbilidade
associada as doencgas cronicas [7]. A conjugacdo destas estratégias revela-se decisiva para a
melhoria da qualidade assistencial e para a redugdo dos indices de morbilidade [3], [8].

No entanto, os métodos tradicionais de acompanhamento revelam-se frequentemente
insuficientes para lidar com a crescente complexidade dos quadros clinicos dos doentes
cronicos [4]. Esta limitacdo evidencia a necessidade de investir em abordagens de
acompanhamento mais proximas, personalizadas e eficazes, capazes de colmatar as falhas dos
modelos convencionais [6], [18].

Face a este cenario, ganha destaque a implementagdo de sistemas digitais de
acompanhamento clinico como uma solu¢do promissora para o acompanhamento de pacientes
[19], além de permitir a redugdo da pressao sobre os profissionais de saide, nomeadamente
enfermeiros, que, devido ao défice atual de profissionais, se veem sobrecarregados de
diferentes tarefas [20]. Por outro lado, esta solugdao envolve uma redugao de custos, tornando-
os mais baratos, uma vez que utiliza tecnologia em vez de ser necessario um profissional de
saude para efetuar este trabalho [11]. Estas plataformas tecnologicas permitem detetar
precocemente quaisquer alteragdes no estado clinico dos doentes [21]. Além disso, ao agilizar
o processo de acompanhamento, estas ferramentas contribuem para otimizar a utilizagao dos
recursos humanos disponiveis [5], [13]. Desta forma, os profissionais de saide podem
concentrar-se em intervencdes mais especializadas em vez de despender tempo em tarefas
rotineiras de recolha de dados [16].

Em ultima andlise, a adog¢ao desta abordagem ¢ motivada pela necessidade de oferecer
cuidados de satde mais eficientes e sustentaveis [6]. O aumento da prevaléncia de doengas
cronicas impoe exigéncias crescentes aos sistemas de satde, o que requer solucdes adaptadas
a esta nova realidade [21], [22]. Nesse contexto, torna-se crucial que o sistema de saude se
ajuste para garantir a sustentabilidade e a eficacia dos cuidados prestados face a estes desafios

[10].

1.3 Problema e Objetivos

A gestdo de condig¢des cronicas, em particular a IC, impde desafios significativos para
os sistemas de saude, especialmente no que diz respeito ao acompanhamento continuo dos
pacientes [14]. A dete¢do precoce de desvios no quadro clinico dos pacientes € crucial para

evitar complicacdes e garantir intervencoes rapidas [7].



Adicionalmente, as chamadas telefénicas, embora facilitem a comunicacao, dependem
demasiado de informagdes subjetivas fornecidas pelos pacientes, o que pode resultar em atrasos
na identificagdo de alteracdes criticas [23]. A situagdo agrava-se ainda mais pela dependéncia
do preenchimento manual de formularios clinicos, frequentemente associados a baixos niveis
de adesdo por parte dos pacientes, dificultando assim a implementagdo eficaz de agdes
preventivas [24].

Sob esta perspetiva, surge a necessidade urgente de modernizar e otimizar o processo
de recolha de dados clinicos e 0 acompanhamento dos doentes [25]. Para enfrentar este desafio
propoe-se substituir o tradicional preenchimento manual por uma aplicacdo online, que
automatize o envio de alertas por e-mail aos pacientes, sempre que estes tenham formularios
pendentes de preenchimento [26]. Esta funcionalidade pretende melhorar significativamente a
adesdo dos pacientes, garantindo que os dados sejam recolhidos de forma regular e precisa,
permitindo um acompanhamento constante e atualizado do seu estado clinico [27].

Foi apresentada uma abordagem semelhante, num estudo piloto, que avaliou uma
solucdo digital composta por uma aplicagdo movel, dispositivos Bluetooth e um mddulo
terapéutico digital (DTx). O diagrama da Figura 2 resume a organizag¢ao dos grupos de doentes

e a logica de funcionamento do sistema desenvolvido [14].
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Figura 2 - Diagrama do estudo piloto conduzido por Marier-Tétrault, que descreve a divisdo dos participantes em grupos

com e sem acompanhamento remoto e terapéutica digital [14]

Complementarmente, a solu¢do proposta deverd incorporar um sistema de notificacdes
destinadas aos profissionais de saude, permitindo-lhes ser imediatamente informados sobre
quaisquer alteragdes relevantes nos parametros clinicos dos pacientes [23]. Este modelo de

acompanhamento remoto e automatizado possibilitard intervengdes mais rapidas e



personalizadas, resultando numa potencial redu¢do dos internamentos hospitalares e numa
melhoria global da qualidade dos cuidados prestados [14].

Assim sendo, o principal objetivo desta dissertacdo consiste no desenvolvimento e
implementacdo de uma aplicacdo online que aperfeicoe o acompanhamento dos doentes
cronicos, particularmente com IC. Pretende-se que o sistema automatize o preenchimento dos
formularios clinicos e o envio de alertas para pacientes e médicos. Ademais, sera avaliada a
eficacia deste sistema em termos de melhoria da adesdo ao preenchimento dos formularios e
reducgdo dos internamentos, através da analise dos parametros clinicos e do feedback direto dos
utilizadores [3]. Por fim, serd investigada a possibilidade de integrar esta aplicacdo com os
Registos Eletronicos de Saude (EHRs), visando criar um ecossistema digital unificado, que
promova a rastreabilidade e aumente a eficacia das intervengdes clinicas, modernizando os
cuidados de saude e otimizando os recursos humanos e financeiros disponiveis [6], [10].

Como exemplo pratico de um modelo eficaz para acompanhamento pods-operatdrio
digital, destaca-se uma plataforma de telemedicina desenvolvida na China, que permite o
acompanhamento remoto continuo e a interagao bidirecional entre pacientes e profissionais de
saude responsaveis, apos a cirurgia cardiaca. Esta abordagem, ilustrada na Figura 3, facilita um
acompanhamento mais rigoroso e personalizado, visando uma reducao significativa das

complicagdes pds-cirurgicas e das taxas de readmissao [25].
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1.4 Estrutura do Documento

Este documento esta organizado de forma a conduzir o leitor, progressivamente, desde
a contextualizacdo do problema até a apresentagdo da solu¢dao desenvolvida, dos resultados
obtidos e da reflexdo final sobre o seu impacto.

O Capitulo 1, referente a Introducdo, apresenta o enquadramento geral do problema,
destacando a importancia do acompanhamento continuo de doentes com condi¢des cronicas.
Expde ainda a motivagdo do estudo, os objetivos propostos e o problema identificado,
culminando na descri¢do da solucdo tecnologica a desenvolver.

O Capitulo 2, por sua vez, refere-se ao Estado da Arte, que compila e analisa a literatura
cientifica mais relevante sobre métodos tradicionais e digitais de acompanhamento clinico.
Apresenta os beneficios e limitagdes das solugdes existentes, bem como os desafios enfrentados
na sua implementacao. Este capitulo ¢ sustentado por uma revisdo sistematica da literatura que
fundamenta a pertinéncia da abordagem proposta.

Ja o Capitulo 3, relativo a Engenharia e Requisitos, descreve a analise do método
tradicional de follow-up e apresenta os requisitos funcionais, ndo funcionais e técnicos da
aplicagdo. Define ainda os atores, cendrios de utilizacdo e a visdo da solugdo.

No Capitulo 4, referente a Estrutura da Aplicagdo, apresenta-se a arquitetura do sistema,
incluindo as camadas de frontend, backend, base de dados e processos automaticos, bem como
o modelo de dados que suporta o funcionamento da solugao.

O Capitulo 5, dedicado a Solu¢do Proposta, detalha a implementagdo do protdtipo,
incluindo a configuracao do ambiente, as funcionalidades centrais e as tecnologias utilizadas.

O Capitulo 6, relativo ao Método e Planeamento, aborda a organizag¢ao do codigo, os
pipelines de automagao, a l6gica de envio de formularios, a geracao dindmica de questionarios,
as medidas de seguran¢a implementadas e as integracdes externas previstas.

No Capitulo 7, dedicado ao Plano de Testes e Validacdo, apresentam-se os testes
realizados, a metodologia aplicada e os casos de teste definidos, garantindo a rastreabilidade
face aos requisitos.

O Capitulo 8, referente aos Resultados, retine e analisa os dados obtidos, nomeadamente
métricas de adesdo e impacto da solucdo proposta no acompanhamento dos doentes.

O Capitulo 9, relativo a Conclusdao e Trabalho Futuro, sintetiza os contributos
alcancgados, destacando a relevancia da aplicagdo no acompanhamento digital de doentes

crénicos e os beneficios para pacientes e profissionais de saude. Por outro lado, identifica



potenciais linhas de evolugdo da solugdo, como a realizacdo de estudos longitudinais, a
aplicacao de algoritmos preditivos, a integragao com dispositivos médicos e sistemas EHRs, e

a melhoria da experiéncia do utilizador.



CAPITULO 2
Estado da Arte

O acompanhamento continuo de pacientes ¢ crucial para evitar descompensacdes,
ajustar terapias e melhorar os resultados clinicos. Contudo, os métodos tradicionais de follow-
up apresentam importantes limitagdes que comprometem a eficacia do seguimento e,

consequentemente, a qualidade de vida dos pacientes.

2.1 Metodologia de Revisiao Sistematica

Para assegurar uma analise abrangente e rigorosa da literatura referente as tecnologias
digitais aplicadas ao acompanhamento de IC foi realizada uma Revisdo Sistematica da
Literatura (SLR). Esta abordagem metodoldgica possibilita a avaliacdo, sintese e estruturagao
do conhecimento existente, abordando questdes especificas de pesquisa de forma clara e
transparente.

O objetivo principal da revisdo foi explorar o impacto das tecnologias digitais na
melhoria dos cuidados de saude, investigando solugdes como telemonitorizagdo, plataformas
de resultados relatados pelos pacientes (PROMs) e algoritmos baseados em inteligéncia
artificial. Adicionalmente, a revisdao procurou identificar os desafios enfrentados na
implementacdo destas tecnologias, incluindo barreiras relacionadas a privacidade,
interoperabilidade e adesdo por parte dos utilizadores.

Para alcangar estes objetivos foram selecionadas seis bases de dados académicas de alta
relevancia para as areas da saude digital e informatica médica: PubMed, IEEE Xplore,
SpringerLink, Scopus, Web of Science e ACM Digital Library. Estas bases de dados foram
escolhidas para garantir uma cobertura interdisciplinar, abrangendo tanto a literatura médica
quanto estudos tecnoldgicos. Durante a pesquisa foram utilizadas palavras-chave combinadas
com operadores booleanos, incluindo:

("Heart Failure" OR ‘"Insuficiéncia Cardiaca") AND ("Telemonitorizacdo" OR
"Telemonitoring") AND ("Patient-Reported Outcomes" OR "Resultados Relatados pelos
Pacientes")

A estratégia inicial de pesquisa resultou num total de 2062 resultados, distribuidos entre
as diferentes bases de dados. Para assegurar a qualidade e relevancia da revisao foram aplicados
critérios rigorosos de inclusdo e exclusdo em vérias fases. Foram considerados apenas artigos

publicados entre 2015 e 2024, disponiveis em inglés ou portugués, € que estivessem



diretamente relacionados ao uso de tecnologias digitais na gestdo de doencas cardiacas. Para
além disso, foram excluidos artigos duplicados e estudos fora do ambito da investigacao.

O processo de filtragem foi realizado em trés etapas principais, estando estas resumidas
na Tabela 1. Na primeira etapa foram analisados os titulos e resumos dos artigos, resultando
em 590 publicagdes consideradas relevantes. A segunda etapa consistiu na exclusdo de
duplicados e de trabalhos que nao correspondiam ao ambito pretendido, reduzindo o total para
265 artigos. Na terceira e tltima etapa foi realizada a leitura dos textos, culminando na selegao
final de 34 artigos que se enquadraram perante os objetivos definidos para esta revisao.

Durante o processo também foi utilizada a técnica de snowballing, que consiste na
identificacdo de novos artigos relevantes através das referéncias dos trabalhos selecionados.
Esta abordagem demonstrou ser particularmente ttil para a inclusao de artigos publicados antes

de 2015, desde que citados em estudos mais recentes.

Tabela 1 - Resumo do processo de revisdo sistematica

Fase Nuiamero de Artigos
Pesquisa inicial 2062
Apos 1° filtro 590
Apos 2° filtro 265
Artigos selecionados 34

Os dados extraidos dos artigos selecionados foram organizados em categorias para
analise, abrangendo informagdes bibliograficas, tecnologias utilizadas, beneficios reportados e
desafios identificados. Os beneficios incluem melhorias nos resultados clinicos, maior adesdo
ao tratamento e reducdo de hospitalizag¢des. Por outro lado, os desafios recaem sobre barreiras
tecnologicas, privacidade de dados e a integracdo destas solugdes com sistemas de saude ja
existentes.

Este processo estruturado permitiu identificar avangos tecnoldgicos significativos,
como a aplicagdo de telemonitorizacdo e algoritmos preditivos na gestdo de doencas
cardiovasculares [6], mas também evidenciou a necessidade de superar desafios relacionados
a aceitacdo por parte dos pacientes e profissionais de saude [10]. O crescimento do niimero de
publicacdes nos ultimos cinco anos, observado na revisdo, demonstra o crescente interesse e

relevancia da aplicacao de tecnologias digitais na area da saude.



2.2 Inovacdes Tecnologicas no Acompanhamento Clinico

Para superar as limitagdes associadas ao acompanhamento convencional, existem
diversas inovacdes digitais que se tém revelado alternativas transformadoras. Entre as
principais estratégias destaca-se a telemonitorizagdo, que consiste na recolha continua de
parametros vitais, como o peso, a pressdo arterial e a frequéncia cardiaca, através de
dispositivos interligados, como sensores corporais, wearables e equipamentos domésticos [7].
Os dados recolhidos sdo automaticamente transmitidos as equipas de saiude, permitindo a
detecdo precoce de alteracdes no estado clinico e contribuindo para uma redugdo significativa
das taxas de hospitalizagdo, conforme evidenciado em varios estudos [12]. Além disso, a
vigilancia continua proporcionada por esta estratégia tem contribuido para reduzir
significativamente as taxas de hospitalizacdo, uma vez que permite intervengdes mais céleres
perante sinais de agravamento [8]. Por exemplo, as aplicacdes para smartphone tém sido
utilizadas com sucesso no seguimento pos-operatério de doentes cirtirgicos, o que ilustra a
versatilidade da telemonitorizagao em diferentes contextos clinicos [28].

Outro recurso valioso sdo as plataformas eletronicas para recolha de dados fornecidos
pelos proprios pacientes. Geralmente implementadas sob a forma de formularios online, estas
solucdes permitem que os pacientes registem, de forma assincrona, informagdes sobre as suas
condicdes clinicas, qualidade de vida e outros parametros relevantes [21]. Além dos
formuldarios, existem também aplicagdes moveis concebidas para esse fim como, por exemplo,
a aplicagdo ManageHF4Life, direcionada a doentes com IC, que se mostrou viavel para o
reporte remoto regular de sintomas e sinais vitais [26].

A possibilidade dos doentes introduzirem dados remotamente confere maior
flexibilidade ao processo de acompanhamento, eliminando barreiras logisticas e temporais e
assegurando uma recolha de informagdao mais completa e precisa [3], [16]. Adicionalmente,
muitos destes sistemas incorporam mecanismos automaticos de andlise capazes de identificar
padrdes andmalos nos dados reportados, o que permite desencadear intervengdes corretivas em
tempo oportuno [5], [29]. A participagdao ativa do doente, aliada a este acompanhamento
automatizado, revela um potencial significativo para aprimorar a qualidade e a rapidez das
intervengoes clinicas no follow-up [9].

Além disso, as teleconsultas realizadas através de videochamadas e outras tecnologias
de comunicagdo seguras tém facilitado a troca de informagdes entre pacientes ¢ médicos,
reduzindo a necessidade de deslocacdes presenciais [9], [25]. Este modelo de atendimento

remoto mostrou-se particularmente eficaz durante a pandemia de COVID-19, assegurando a

10



continuidade dos cuidados sem comprometer a seguranca dos envolvidos [5]. Paralelamente,
as aplicagdes moveis t€ém-se destacado na promocao da autogestdo dos doentes, oferecendo
lembretes de medicagdo, contetidos educativos e canais diretos de comunicagdo com oS
prestadores de cuidados de satde [26]. De acordo com diversos estudos, a utilizacdo desses
recursos tecnoldgicos tende a aumentar a adesdo dos pacientes ao tratamento prescrito [21],
[26]. Suplementarmente, observam-se melhorias na qualidade de vida, sobretudo em doentes
com patologias cronicas, como a IC, que beneficiam do acompanhamento regular
proporcionado por estas aplicacdes [3].

Por fim, a integracdo destas tecnologias com os EHRs tem possibilitado a criacdo de
um ecossistema digital unificado que melhora a rastreabilidade dos dados clinicos [10]. Esta
unificacdo contribui também para aumentar a eficacia das intervengdes médicas, ao
disponibilizar em tempo real informagdes relevantes para a tomada de decisdo [30].
Paralelamente, as abordagens hibridas que combinam telemonitorizagdo, teleconsultas e
recolha de dados em tempo real demonstram resultados superiores em comparagdo com
métodos isolados de acompanhamento [4]. Mesmo as estratégias de seguimento remoto mais
simples, como contactos telefonicos regulares, revelam impactos positivos ao diminuir eventos
adversos e reduzir taxas de readmissao hospitalar [18]. Assim, a utilizagdo concertada de
multiplas ferramentas tecnoldgicas contribui para uma gestdo dos cuidados de satde mais
eficiente, personalizada e sustentavel, indo ao encontro das atuais necessidades dos sistemas

de saude [20].

2.3 Limitacoes dos Métodos Tradicionais de Follow-Up

O acompanhamento de pacientes, ou follow-up, ¢ uma componente essencial na area da
saude, tendo em consideragdo que este processo ¢ fundamental para acompanhar a progressao
da doenga, ajustar o tratamento sempre que necessario e reagir rapidamente ao agravamento
clinico [4]. Tal procedimento revela-se particularmente relevante no contexto de condigdes
crénicas ou em areas de elevada complexidade, como a cirurgia cardiaca e o periodo pos-
operatorio, onde o ciclo ou a progressao das patologias exige uma vigilancia cuidadosa e
individualizada [13], [25]. Um acompanhamento eficaz permite assegurar que os pacientes
recebam o tratamento apropriado e, simultaneamente, possibilita a identificagdo precoce de
indicios que possam sugerir complicagdes futuras [7], [14].

Tradicionalmente, os métodos de acompanhamento baseiam-se sobretudo em consultas

presenciais e chamadas telefonicas, cada qual apresentando as suas vantagens e limitagdes. As
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consultas médicas regulares sdo fundamentais para avaliar a progressdo da doenca e proceder
aos ajustes necessarios no tratamento. No entanto, exigem deslocagdes frequentes as unidades
de saude, o que pode ser particularmente dificil para pacientes com mobilidade reduzida,
residentes em zonas remotas ou que enfrentam dificuldades em conciliar os horarios das
consultas com as suas rotinas diarias [18], [20]. Acresce ainda o custo associado as deslocagdes
e a utilizacdo de recursos de saude, tornando as consultas presenciais uma op¢ao dispendiosa
e, por vezes, ineficaz [9].

Por sua vez, as chamadas telefonicas proporcionam uma comunica¢do mais agil entre
os pacientes e os profissionais de saide, embora apresentem restrigdes significativas. A
avaliagdo do estado clinico através deste meio depende, em larga medida, das informagdes
subjetivas fornecidas pelos pacientes, que podem ser influenciadas por falhas de memoria,
dificuldades linguisticas ou desconhecimento sobre a sua condicdo clinica [18]. Estas
limitagdes podem conduzir a interpretagdes imprecisas por parte dos profissionais de saude.

Além disso, tanto as consultas presenciais quanto as chamadas telefénicas assentam em
abordagens sincronas, exigindo a disponibilidade simultanea de pacientes e profissionais. Esta
necessidade de sincronizacao constitui um obstaculo adicional, especialmente num contexto de
envelhecimento populacional, com doentes polimedicados e multiplas comorbilidades [3],
[22].

Estas restrigdes tornam-se particularmente evidentes perante o aumento do nimero de
individuos com IC, uma condi¢do que expde as fragilidades dos métodos tradicionais de
acompanhamento. Estes mostram-se ineficazes para responder a crescente procura, o que
resulta frequentemente em diagndsticos tardios, aumento das taxas de internamento e elevacao
dos custos operacionais [7], [8], [12]. Acresce que estas limitagdes contribuem para o aumento
da pressdo sobre os sistemas de satide, tornando urgente a ado¢do de solugdes mais eficazes e
funcionais [4], [10].

Adicionalmente, estudos centrados nos cuidados pos-operatérios demonstram que as
abordagens convencionais muitas vezes falham em captar a complexidade dos sintomas em
evolucdo, o que compromete a eficicia do acompanhamento e, consequentemente, oS
resultados clinicos [17]. Estes desafios evidenciam a necessidade imediata de adotar solugdes
inovadoras que combinem eficacia, acessibilidade e escalabilidade, com vista a melhoria dos

resultados na gestdo de condigdes cronicas [14], [26].
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2.4 Beneficios das Soluc¢des Digitais

O uso de tecnologias digitais na gestdo da IC trouxe diversas vantagens tanto para os
pacientes quanto para os sistemas de saide. Tal como evidenciado na Figura 4, o
acompanhamento remoto, através de solucoes digitais, possibilita a recolha continua de dados
fisioldgicos e de acompanhamento dos sintomas, aumentando a capacidade de identificar sinais
de agravamento num estagio inicial [6], [7], [8]. Este acompanhamento em tempo real motiva
acoes imediatas quando os doentes se encontram em risco, resultando na diminui¢do de
complicagdes graves e na reducdo das taxas de hospitalizagdo [12], [16]. Tais solugdes
permitem um acompanhamento continuo sem a necessidade de deslocacdes frequentes,
tornando o processo mais pratico para os doentes e mais eficiente para os sistemas de saude

[20], [25].
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Figura 4 - Potencial das intervengdes de saude digital nas doengas cardiovasculares, retirado de [6]

Além disso, as plataformas de acompanhamento remoto sdo consideravelmente mais
escalaveis do que os métodos tradicionais, possibilitando o seguimento de um grande nimero
de pacientes com um esforgo relativamente proporcional aos recursos disponiveis [6], [22]. O
acesso dos doentes também ¢ melhorado, uma vez que estes podem utilizar as ferramentas de
acompanhamento a partir de casa, evitando a necessidade de deslocagdes até as unidades de

saude, o que amplia o alcance do atendimento sem comprometer a qualidade do cuidado [10].
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Outra vantagem significativa ¢ o aumento do envolvimento dos pacientes, ao fornecer-
lhes informagdes sobre satde, materiais educativos e recursos de apoio disponiveis nas
plataformas digitais [31]. Com isto, os pacientes tornam-se participantes ativos na gestdo da
sua doenca, o que melhora a adesdo ao tratamento e se reflete em melhores resultados clinicos
[26]. Pacientes bem informados e envolvidos ativamente tém uma visao mais clara sobre o
impacto da doenga, o que favorece uma colaboragdo mais efetiva nas decisdes relacionadas ao
tratamento [ 14]. A utilizagcdo de formularios eletronicos e de aplicagdes moveis tem-se revelado
eficaz para contornar as limitagdes dos métodos convencionais de rastreamento de doencas.

No estudo ManageHF4Life foi desenvolvida uma aplicacdo moével para acompanhar o
dia a dia dos sintomas e as informagdes clinicas dos doentes com IC. Os dados revelaram uma
melhoria significativa na qualidade de vida ao fim de seis semanas, com uma reducao de 22,2%
nos impactos avaliados pelo Minnesota Living with Heart Failure Questionnaire (MLHFQ),
em comparagdo com o grupo de controlo. Contudo, essa diferenca deixou de ser
estatisticamente significativa as 12 semanas, indicando uma quebra do efeito inicial. Segundo
os autores, este resultado pode dever-se a uma diminuigdo progressiva da motivagdo dos
participantes e a auséncia de estratégias de manutengdo do envolvimento a longo prazo. Assim,
sugerem que a adogao de abordagens como a adaptagao dinamica do contetido, a introducao de
incentivos e outras estratégias motivacionais poderdo ser determinantes para assegurar uma
adesdo sustentada ao tratamento e a manutencao dos beneficios clinicos observados [26].

Durante a pandemia de COVID-19 a utilizagdo de plataformas, como a REACTS-
Teleconsultation e o Telecare-Covid, destacaram-se ao possibilitar teleconsultas,
proporcionando um acompanhamento seguro e continuo para doentes em isolamento durante a
recuperagdo. Estas plataformas contribuiram para a redugdo das consultas presenciais e
aliviaram a pressao sobre os servigos de saude, permitindo que os profissionais atendessem um
nimero maior de doentes sem comprometer a qualidade do acompanhamento. Os estudos
realizados nesse periodo indicaram que os profissionais de satde expressaram satisfacao com
a disponibilidade e eficacia dos servigos prestados, em especial pela redu¢do dos tempos de
espera e facilidade de acesso ao atendimento [5].

Um exemplo notdrio ¢ o estudo STRONG-HF, que, através de uma plataforma digital,
conseguiu ajustar rapidamente o tratamento vital para doentes com IC, resultando numa
reducdo de 35% nas taxas de readmissdo num periodo de 180 dias [32]. Este resultado

demonstra que a supervisdo remota, acompanhada de notificacdes especificas para os
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profissionais de saude, pode promover a adesdo a tratamentos essenciais e reduzir
significativamente os custos associados aos internamentos hospitalares frequentes.

Um caso paradigmatico da utilizacdo bem-sucedida de tecnologias digitais com geragao
automatica de alertas ¢ a plataforma GIMEMA-ALLIANCE, aplicada no acompanhamento de
doentes em contexto de hematologia [24]. A Figura 5 evidencia o funcionamento da plataforma
que, através da recolha remota de Patient-Reported Outcomes (ePROs), permite aos doentes
preencherem formulérios clinicos em casa, com os resultados a serem disponibilizados em
tempo real no portal do médico. Sempre que sdo detetados sintomas clinicamente relevantes
como dor, febre ou sinais de ndo adesdo ao tratamento ¢ gerado automaticamente um alerta (e-
alert) para a equipa clinica, possibilitando a resposta imediata. Esta abordagem reduz o tempo
entre a identificacdo de um problema e a intervengao, favorecendo um acompanhamento mais

agil e eficaz.

o =

Reminder
ml
ALLIANCE Real-time symptom profile
on the physician portal
Survey

& /> A

PRO reportin: N 2
/ P E P— —D e-alert received
o\

Examples:

No e-alert

l’lll !

| .
ll — e’ * Clinically important symptoms Q:
* COVID-19 diagnosis (:
Sr— * Problems with adherence

}

Feedback to patients, Examples of actions that may be taken:
if needed * Arrange ad hoc appointment in the Hospital
* Arrange video consultation

* Supporting care prescription

Figura 5 - Funcionamento da plataforma GIMEMA-ALLIANCE, retirado de [24]

A utilizacdo de tecnologias digitais de suporte no acompanhamento €, assim,
fundamental para identificar alteragdes graves no estado dos doentes, transformando a
abordagem ao tratamento ao permitir uma resposta rapida, além de melhorar a seguranga e a

eficacia num ambiente assistido digitalmente.

2.5 Desafios e Oportunidades na Implementacao
Os beneficios proporcionados pelas tecnologias e informatizagao na gestao de pacientes

com IC sao evidentes, no entanto, a implementagdo dessas solu¢des enfrenta alguns desafios.
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A aceitagdo e a utilizagdo por parte dos pacientes e profissionais de saide ¢ uma questao
de grande relevancia. Desta forma, a incorporagdo de alertas e notificagdes automaticas nos
sistemas de EHRs pode revelar-se uma estratégia eficaz para facilitar intervengdes imediatas
[11], [24], [33]. Esses sistemas podem acompanhar em tempo real indicadores clinicos
essenciais, através de algoritmos que notificam automaticamente a equipa médica quando os
parametros de saude de um paciente saem do intervalo aceitavel, possibilitando a intervencao
rapida antes do surgimento dos sinais e sintomas se manifestarem [21].

Um estudo focado na intensificagdo do uso de medicamentos revelou que esses alertas
aumentam a precisao da avaliagdo clinica e reduzem internamentos desnecessarios, que podem
ajudar na reducdo de custos operacionais dos sistemas de saude. Além disso, os investigadores
destacaram que a aceitacao desses sistemas de saude ¢ bastante complexa em pacientes mais
idosos que muitas vezes ndo utilizam tantas ferramentas digitais [1].

De acordo com uma anélise realizada durante a pandemia do COVID-19, que analisou
as perspetivas dos profissionais de saude sobre a utilizacao de plataformas de acompanhamento
remoto de pacientes, foi identificado que os pacientes idosos podem enfrentar desafios de
acessibilidade relacionados com aplicagdes e plataformas digitais de acompanhamento,
podendo tornar-se um obstaculo para o sucesso dessas solugdes [2], [5]. Antes da
implementacdo, ¢ recomendada a adaptagdo das estratégias digitais, assegurando o
desenvolvimento de uma interface que seja intuitiva e acessivel, complementada por um
suporte técnico continuo para facilitar a sua utilizagdo. Tais alteragdes assegurardo que essas
plataformas digitais sejam de fécil acesso para todos os utilizadores independentemente do seu
grau de literacia digital. Além disso, € essencial que essas iniciativas sejam suportadas por uma
infraestrutura so6lida e por ferramentas de analise de dados adequadas, prestando o possivel
auxilio para a toma de decisdes de forma rapida e eficaz [15]. Este desafio revela-se ainda mais
significativo no contexto portugués, onde o indice DESI confirma niveis baixos de
competéncias digitais entre os grupos etarios mais velhos, reforcando a urgéncia de solugdes
adaptadas [34].

E importante enfatizar que a formacio continua dos profissionais de saude representa
um dos aspetos mais relevantes, essencial para garantir que as novas tecnologias sejam
utilizadas corretamente e de forma segura para os pacientes [6]. Atualmente, alguns estudos
indicam a necessidade de procedimentos padrdo especificos, que possibilitem aos profissionais

analisar os dados obtidos do acompanhamento remoto e assegurar a correta interpretacao
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desses dados em relagdo ao processo clinico geral, visando melhorar a qualidade do servigo
que prestam [7].

Outro fator a ser considerado ¢ a comunicac¢do bidirecional entre o paciente e o
profissional de satide, que deve ser garantida pelos sistemas digitais. Essa interacdo constante
melhora a qualidade do acompanhamento clinico e ¢ crucial para a ades@o ao tratamento, uma
vez que permite ao paciente sentir-se mais envolvido no seu proprio processo de cuidado. As
plataformas que possibilitam essa comunicacdo ativa estabelecem um ambiente de
acompanhamento constante, favorecendo uma maior segurangca € um acompanhamento
adaptado e personalizado [16], [23]. Em situagdes de doengas cronicas, como a IC, a
comunicacao frequente garante a adesdo ao tratamento e permite que o médico mantenha um
contacto rapido em relagdo as variagdes na condi¢do clinica. Assim, a estratégia a ser utilizada
pode ser adaptada as necessidades especificas de cada paciente.

A inclusdo de videos curtos e explicativos nos proprios formuldrios de follow-up tem
mostrado um aumento na frequéncia e na qualidade das respostas fornecidas pelo proprio
paciente. Uma pesquisa publicada no BMC Nursing revela que a capacidade do paciente reter
informacdo ¢ de até 95%, uma percentagem muito superior aos 10% que conseguem reter
informacao através de textos que, na maioria das vezes, sao incompreensiveis devido a baixa
literacia. Este formato torna-se eficaz uma vez que explica, de forma clara e com uma
linguagem simples, a finalidade procurada, facilitando a compreensao dos passos necessarios.
Além disso, os pacientes tém a oportunidade de assistir a este contetido sempre que surgirem
dificuldades. Neste mesmo estudo os pacientes que assistiram aos videos explicativos
obtiveram uma pontuagdo média de 95,1% na sua avaliagdo pos-operatorio, enquanto o grupo
de controlo compreendia apenas 82% da informag¢do que foi lida e ouvida. Além de facilitar o
preenchimento correto dos formularios, esta estratégia eleva a confianga e satisfagdo dos

pacientes, que relataram uma experiéncia de uso mais positiva e confiavel [35].
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CAPITULO 3

Engenharia e Requisitos

Tendo em conta a relevancia de uma defini¢do sistematica dos requisitos no processo
de desenvolvimento de software, foi realizado um estudo aprofundado do problema em anélise,
com o objetivo de identificar as suas exigéncias e lapsos. Desta forma, foi possivel determinar
um conjunto de requisitos funcionais e nao funcionais que serviram como ponto de partida para
a criacdo e implementacao da aplicacdo web. Assim, este projeto tem como finalidade tornar
os métodos de follow-up do Hospital de Santa Marta mais eficientes, quer para os profissionais

de saude quer para os pacientes, sem enfrentar os desafios referidos na sec¢do 2.3.

3.1 Analise do Método tradicional de Follow-up

Para efetivar o impacto e a necessidade de solugdes digitais de follow-up no
acompanhamento clinico de doentes foi essencial avaliar o funcionamento dos modelos
tradicionais de follow-up, analisando os padrdes de adesdo, os incidentes clinicos, a eficiéncia
e o tempo de resposta associado aos pacientes.

Com esta analise ¢ possivel compreender a influéncia dos fatores demograficos,
sazonais e operacionais na adesao dos pacientes a estes métodos, bem como avaliar e interpretar
a correlagdo entre a adesdo ao acompanhamento e a existéncia de complicagdes clinicas. Para
além disto, torna-se possivel fundamentar a necessidade do desenvolvimento de uma aplicagao
web que dé resposta as necessidades dos profissionais de saude de forma mais rapida e eficaz,
promovendo, consequentemente, intervengdes cada vez mais personalizadas, rapidas e

sustentaveis.

3.1.1 Metodologia e Conjunto de Dados

De forma a perceber a utilidade da aplicagdo proposta foi realizado um estudo com base
em 1300 registos de pacientes. Os dados foram recolhidos ao longo de um ano, focando-se em
trés tipos de informacao principal, passando pelos dados demograficos dos pacientes (incluindo
idade e género), a forma de adesdo ao acompanhamento apo6s a alta (sendo analisadas respostas
a questiondrios ao 3°, 30° e 90° dia, por exemplo) e os incidentes clinicos registados (como
internamentos inesperados, alertas de risco € a ndo resposta aos formulérios).

Para garantir uma analise positiva e que justificasse a necessidade da aplicacao web,

foi necessario assegurar a qualidade das respostas, tendo estas passado por processos de
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remocao de valores considerados fora do normal (outliers), que poderiam distorcer os
resultados. Foram também preenchidos 3% dos dados em falta, recorrendo ao uso da mediana
(valor central) para numeros e da moda (valor mais frequente) para categorias, de modo a
assegurar que os restantes 97% dos registos ficassem completos, ficando assim com 1245
registos apos a limpeza. Para concluir, foi realizada uma normalizagdo temporal, ao ajustar as

datas da recolha de dados, para permitir uma analise mais clara ao longo do tempo.

3.1.2 Perfil Demografico ¢ Padrdes de Adesao

A idade média dos participantes situou-se nos 74 anos. No que diz respeito ao sexo,
58% da amostra eram do sexo masculino e 42% do sexo feminino. A andlise estatistica ndo
revelou uma associagdo significativa entre o sexo e a taxa de adesdo ao protocolo de
acompanhamento. Na Figura 6 ¢ possivel observar dois graficos que evidenciam os dados

anteriormente relatados.

Distribuigdo de Idade na Cirurgia Distribuicdo de Sexo dos Pacientes

120 —

Frequéncia
)
8
Frequéncia

20 30 40 50 60 70 a0 90
Idade na Cirurgia

Figura 6 - Distribui¢do do Sexo e Idade dos pacientes

Através da andlise da Figura 7 € possivel afirmar que a taxa média de dados em falta
no processo de follow-up situou-se em 68% no pré-operatdrio [Figura 7 a)], aumentando para
82% ao trigésimo dia [Figura 7 b)] e alcangando 90% ao nonagésimo dia apos a alta [Figura 7
c)]. Estes resultados evidenciam a necessidade de implementar estratégias de suporte, tais como
sistemas de lembrete personalizados, de modo a facilitar a participagdo e o cumprimento dos

prazos pelos pacientes de idade mais avancada.
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Figura 7 - Dados em falta por destino (Pré-Operatorio a), 3 meses b) e 1 ano c), respetivamente)

3.1.3 Incidentes Clinicos e Correlagdo com Adesdo
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Ao longo do periodo de observagao registaram-se 312 internamentos imprevistos e 185

alertas clinicos. Verificou-se igualmente um padrdo sazonal nos internamentos, com o valor

maximo em dezembro (n = 49) e 0 minimo em margo (n = 29).

A Figura 8 apresenta a distribui¢do de idades dos doentes envolvidos em incidentes

classificados como impossibilidade de contacto. Observa-se que a frequéncia destes eventos

aumenta progressivamente a partir dos 50 anos, atingindo o pico entre os 70 e 75 anos. Este

padrdo sugere que os doentes mais idosos apresentam maior probabilidade de ndo serem

contactados com sucesso, possivelmente devido a fatores como menor familiaridade com
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tecnologias de comunicagdo, dificuldades auditivas, ou indisponibilidade em determinados
horérios. A presenga de um numero relevante de casos em idades mais jovens (20—40 anos)
indica, contudo, que esta limitacdo ndo ¢ exclusiva da populagdo sénior, podendo estar
associada a constrangimentos socioecondmicos, horarios laborais ou preferéncias pessoais.
Estes resultados reforcam a necessidade de estratégias de contacto diferentes adaptadas as

caracteristicas de cada grupo etario.

Distribuicdo de Idade para Incidentes de Impossibilidade de Contacto
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Figura 8 - Distribuigdo de idade para incidentes por impossibilidade de contacto
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3.1.4 Necessidade Clinica e Impacto Esperado da Solugao

Com base na andlise dos dados, o modelo atualmente em vigor, assente em chamadas
telefonicas e consultas presenciais, ndo assegura a rapidez e eficacia necessaria para prevenir
complicagdes clinicas. A aplicagdo proposta visa colmatar este défice, recorrendo a regras
automaticas que permitem identificar sinais de risco e disparar alertas em prazos
significativamente reduzidos, potenciando uma intervengao atempada.

Para além dos beneficios diretos para os doentes, a aplicagdo apresenta vantagens
significativas para os servigos de saude. Destaca-se, em primeiro lugar, a otimizagao da gestao
de recursos, ao reduzir o tempo despendido por profissionais de satide em contactos telefénicos
repetitivos. Em segundo lugar, verifica-se uma diminui¢do dos custos associados a

internamentos e a episddios de urgéncia potencialmente evitaveis.
3.2. Requisitos do Sistema

Assim, como fase inicial deste projeto, foi reunido um conjunto de requisitos (Tabela

2, 3 e 4) que serdo implementados para responder as necessidades dos respetivos utilizadores,
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fazendo cumprir o seu objetivo. Analisando e discutindo sobre os respetivos requisitos que

seriam implementados e respeitados, formaram-se os seguintes:

3.2.1 Requisitos Funcionais

Tabela 2 - Requisitos Funcionais

Identificador Requisito Escala “Have”

O sistema deve permitir a autenticagdo de profissionais de

saude através de credenciais (email e senha) e garantir a

RF-01 Must have

gestdo de sessdo ativa.

O sistema deve disponibilizar um mecanismo de redefini¢ao

de senha, mediante envio de instrugcdes para o email do

RF-02 Must have

utilizador.

O sistema deve permitir convidar profissionais de saude por

e-mail, para criacdo de conta e gestdo de perfis (Médico,

RF-03 Must have

Enfermeiro), com permissdes adequadas.

O sistema deve permitir a associagdo de profissionais de

RF-04 Must have

saude a intervengdes.

O sistema deve permitir o registo, consulta, atualizagdo,

arquivo/reativacao e eliminagdo de pacientes, incluindo dados

RF-05 Must have

pessoais, contactos e numero de processo.

O sistema deve permitir criar, editar e gerir intervengdes

cirirgicas associadas a cada paciente, incluindo tipo de

RF-06 Should have

cirurgia, médico responsavel, data e medicacao prescrita.
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RF-07

O sistema deve permitir o registo da data de alta de um
paciente, desencadeando automaticamente o agendamento

dos questionarios de acompanhamento subsequentes.

Should have

RF-08

O sistema deve disponibilizar questionarios online aos
pacientes, acessiveis através de um link dedicado, garantindo

a validacao das respostas obrigatorias antes da submissdo.

Must have

RF-09

O sistema deve registar as respostas submetidas, calcular
indicadores associados (ex.: avaliagdes qualitativas) e
disponibilizar as respostas aos profissionais de saude para

analise.

Must have

O sistema deve suportar o envio ¢ reenvio de lembretes de
questionarios pendentes e ndo expirados, bem como a
identificacdo de casos criticos, permitindo a sua marcacao

como resolvidos.

Should have

RF-11

O sistema deve disponibilizar dashboards com indicadores de
acompanhamento, incluindo taxa de preenchimento, nlimero
de questionarios pendentes, expirados e criticos, por periodo

de analise.

Should have

RF-12

O sistema deve permitir exportar registos de
acompanhamento para ficheiro em formato aberto (ex.: CSV),

de acordo com filtros aplicados.

Nice to have
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3.2.2 Requisitos Nao Funcionais

Tabela 3 - Requisitos Ndo Funcionais

Identificador

Requisito

Escala “Have”

RNF-01

A interface deve estar em portugu€s, ser intuitiva e
apresentar mensagens claras, especialmente em caso de erro

ou campos obrigatodrios.

Must have

RNF-02

O sistema deve responder as operagdes usuais (ex.: abertura
de listas, submissdo de formularios) em tempo Ttil,

garantindo fluidez de utilizagdo.

Must have

RNF-03

O sistema deve estar disponivel para utilizacdo de forma
continua, suportando o preenchimento de questionarios em

qualquer momento dentro do prazo estabelecido.

Must have

RNF-04

O sistema deve proteger dados pessoais através de

autenticacdo e gestdo de sessdo.

Must have

RNF-05

O tratamento de dados de pacientes deve respeitar o
Regulamento Geral sobre a Prote¢do de Dados (RGPD),
garantindo confidencialidade, integridade e minimizagédo da

informacéo [36].

Must have

RNF-06

O sistema deve tratar erros ou dados em falta de forma

controlada, evitando falhas ou bloqueios na utilizagao.

Should have

RNF-07

O sistema deve ser modular, de forma a permitir a evolugéo
das suas funcionalidades sem impacto significativo nas ja

existentes.

Should have
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Os envios de e-mails devem ser realizados por processo
RNF-08 agendado/assincrono, sem bloquear a aplicagdo, e de forma Must have

independente.

3.2.3 Requisitos Técnicos

Tabela 4 - Requisitos Técnicos

Identificador Requisito Escala “Have”

A aplicagdo necessita de uma conexao a internet estavel para
RT-01 ) Must have
poder ser acedida.

A aplicagdo devera conseguir aceder e recolher dados da
RT-02 Must have
base de dados.

RT-03 A aplicagdo devera estar sempre atualizada. Should have

3.3 Visao da solucao

A aplicacdo web disponibiliza uma érea reservada a médicos e enfermeiros, onde ¢
possivel gerir utilizadores, pacientes, acompanhamentos, questiondrios, alertas e a observagao
de métricas clinicas.

Paralelamente, foi criado um canal de preenchimento remoto para os pacientes,
acessivel através de links personalizados enviados por e-mail. Desta forma, todo o ciclo de

follow-up clinico fica integralmente suportado pela plataforma.

3.3.1. Atores e perfis

Os profissionais de satde e os pacientes tornam-se agentes essenciais neste sistema,
tendo cada um papéis especificos no processo do acompanhamento clinico.

Os profissionais de saude t€ém como fun¢do a criagdo (e, se necessario, edi¢dao) dos

pacientes, bem como o planeamento do acompanhamento por marcos (pré-operatério, 3 dias,
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1 més, 3 meses, 6 meses e 1 ano), acompanhamento do estado de adesado e andlise das respostas
e alertas.

Os pacientes, por sua vez, devem garantir que respondem aos formuldrios
correspondentes ao respetivo periodo, num ambiente simples e sem necessidade de credenciais,

ao receberem um convite por e-mail com um link seguro que lhes da acesso aos mesmos.

3.3.2. Cenarios de utilizagao

(i) Onboarding do doente e planeamento

O profissional de satde regista o paciente, associando os seus dados clinicos indispensaveis
(medicagdo, tipo e data da cirurgia), fazendo com que a plataforma atribua automaticamente
os formularios relevantes.

(i1) Envio assincrono e preenchimento

O envio de formulérios ¢ feito através dos jobs, previamente programados, que identificam
e geram links Unicos enviados por e-mail, consoante o marco temporal de cada paciente. Com
base na adesdo do paciente a resposta € submissdo dos formuldrios o estado evolui de
"Pendente" para "Preenchido" ou, no caso de ser ultrapassado o prazo de submissdo, para
"Expirado".

(ii1) Acompanhamento e prioritizagao

O dashboard disponibiliza aos profissionais de saide uma visao consolidada da adesao dos
pacientes aos formularios com base no periodo de acompanhamento e, para cada um, sdo
apresentados os indicadores de adesdo, que permitem ao profissional identificar de forma
rapida situacdes criticas. A partir desta pagina ¢ possivel aceder de forma direta a ficha
individual de cada paciente, de forma a consultar detalhes, registar intervengdes adicionais
(quando necessario) e enviar alertas manuais.

(iv)Encerramento e arquivo

Apos a conclusao de follow-up de um paciente € possivel que o mesmo seja arquivado,
mantendo os seus registos auditaveis e sem perda de histdrico.

(v) Indicadores globais por etapa

A darea de andlise do sistema tem disponivel uma visdo sintetizada do acompanhamento
clinico. Aqui, sdo apresentados indicadores para cada periodo de follow-up, total de formularios
e alertas enviados, taxa global de adesdo e nimero de formulérios preenchidos, pendentes e

expirados.
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CAPITULO 4

Estrutura da Aplicacao

Esta seccdo apresenta a organizagdo da aplicagdo, com o objetivo de garantir que
respondera as necessidades identificadas. Assim, numa primeira andlise, ¢ possivel perceber
de que forma esta organizada a arquitetura do sistema, com base na divisdo das diferentes
camadas (interface, logica de negdcio, base de dados e processos automaticos) € como
comunicam entre si. Posteriormente ¢ apresentado o modelo de dados, que define as principais

entidades da aplicacao.

4.1 Arquitetura do Sistema

A arquitetura do sistema desenvolvido foi concebida com base em principios de
modularidade, escalabilidade e robustez, fundamentais para garantir a manutencao e evolugao
continua da aplica¢io. E um tipo de arquitetura que ¢ distribuida e faz distingio entre as
camadas de apresentacao, logica de negocio, persisténcia de dados e processamento assincrono,
fazendo com que exista um desenvolvimento mais organizado e eficiente. No contexto de
aplicagdes web torna-se relevante esta separagdo estrutural, devido a fatores criticos como o
volume de dados, a interacdo com multiplos perfis de utilizador e a necessidade de um bom
desempenho e fiabilidade.

Este sistema, representado na Figura 9, é entdo constituido por cinco componentes
principais. O frontend, desenvolvido em Angular, que incorpora uma aplica¢ao de pagina unica
(SPA), responsavel pela interface de utilizador e pela experiéncia interativa; O backend,
desenvolvido em Node.js com o framework Express, que implementa a logica de negdcio da
aplicagdo e expde uma API RESTful para comunicacdo com o frontend; Uma base de dados
documental MongoDB, que armazena de forma eficiente os dados relativos a médicos,
pacientes e questiondrios; um mecanismo de envio automatico de emails e um sistema de
autenticacao baseado em tokens JWT, que garante a seguranca das operagdes € o controlo de

acessos.
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Figura 9 - Visdo geral da arquitetura adotada

A comunicacdo entre os varios elementos acontece através do protocolo HTTP, onde o
frontend se conecta diretamente ao backend para enviar ou receber informacdes, enquanto o
backend se relaciona com o banco de dados para realizar leituras e gravacdes. Através de uma
gestdo assincrona de um fluxo automatico com GitHub Actions, que realiza diariamente um
script dedicado no backend, ¢é realizado o envio de formularios por e-mail.

Assim, a arquitetura adotada revela-se apropriada aos requisitos da aplicagdo, ao
suportar a automatiza¢do do envio de formularios de follow-up, a gestao segura de pacientes e
médicos e a interagdo fluida entre as diferentes camadas da aplicagdo. Esta organizagdo
modular ird contribuir para a manutenibilidade e extensibilidade do sistema, o que possibilita

a integracdo de futuras funcionalidades ou servigos, sem comprometer a estrutura atual.

4.2 Modelo de dados

A conce¢ao do modelo de dados define de que forma a informacao ¢ representada e
organizada no sistema de acompanhamento clinico e baseia-se nos requisitos funcionais
definidos na sec¢do 3.2.1. Estes requisitos asseguram a gestao de pacientes, profissionais de
saude, intervengdes cirirgicas e questionarios de follow-up.

Com o objetivo de existir uma maior flexibilidade na representacdo dos dados e na evolugao
futura do sistema, optou-se por uma abordagem documental, compativel com a base de dados
MongoDB. Assim, os questiondrios serdo armazenados como sub-documentos dentro da

entidade follow-up, tornando o acesso simplificado e uma garantia de rastreabilidade.
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A Figura 10 apresenta o diagrama entidade-relacdo do modelo de dados implementado,

evidenciando as principais entidades e relagoes:

Patient: armazena os dados de identificacdo e administrativos dos doentes;

Doctor: representa os profissionais de saude registados no sistema, guardando nome,

e-mail e tipo de profissional (Médico ou Enfermeiro);
Follow-Up: regista o tipo de cirurgia, data da cirurgia, data de alta, estado

acompanhamento e referéncias ao paciente e ao profissional responsavel,;

do

Questionnaire: corresponde a cada formulario associado a um acompanhamento.

Inclui datas de agendamento, envio, preenchimento e atualizagdo, tentativas, estado

verificagdo e métricas calculadas a partir das respostas.

DOCTOR

id strin
= g QUESTIONNATRE

tri tribui . s
name string -H—atribui i strifg
email strin =

g FOLLOWUP formId string

tipoProfissional | strin . . .

P 8 _id string filled bool
surgeryType string attempts number
surgeryDate date verified bool

-H—contém-Oé
dischargeDate | date firstSentAt date
i h A
PATIENT status string scheduledAt | date
- : doctorId string sentAt date
_id string
: patientId string dateFilled date
name string
. 5 datedAt dat
email string -H—"tem HEAae e
. tri j
SHooe “tring metrics json
dateOfBirth date

processNumber | string

Figura 10 - Modelo de dados do sistema de acompanhamento clinico

As relagdes refletem os processos clinicos do sistema:

Patient — FollowUp (1:N): um paciente pode ter varios acompanhamentos clinicos;

de

Doctor — FollowUp (1:N): um médico pode estar associado a multiplos

acompanhamentos;
FollowUp — Questionnaire (1:N): cada acompanhamento inclui uma sequéncia

questiondrios distribuidos no tempo (pré-operatorio, 3 dias, 1 més, etc.).

de
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A inclusdo dos questionarios dentro do fol/low-up permite obter rapidamente todos os dados
relevantes de um paciente, reduzindo operagdes complexas de jungdo. Atributos como sentAt,
attempts e updatedAt asseguram controlo e auditoria, enquanto o campo metrics em formato

JSON oferece flexibilidade para guardar indicadores clinicos calculados.
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CAPITULO 5

Solucao Proposta

Nesta seccdo ¢ apresentada a solu¢do desenvolvida para o sistema de follow-up,
caracterizada pelo frontend em Angular, o backend em Node.js/Express com MongoDB e os
mecanismos de comunicagdo entre ambos. Sdo também apresentadas, de forma detalhada, a
configuragdo inicial do ambiente e as funcionalidades centrais do prototipo, que passam pela
gestdo de utilizadores, registo de pacientes, formularios clinicos e dashboard. Esta estrutura
proporciona usabilidade, seguranga e rastreabilidade, indo ao encontro dos requisitos

funcionais definidos e garantindo uma base so6lida para a evolugao futura da plataforma.

5.1. Frontend

A maioria do cédigo do projeto ¢ dedicada ao desenvolvimento do frontend,
implementado em Angular v17 e estruturado em standalone componentes. O uso desta
abordagem vai permitir uma maior reutilizacao, testabilidade e manutencao da aplicacao.

O Angular Material, utilizado na interface, faculta componentes visuais e de interagao
que asseguram uma consisténcia visual e responsiva, incorporando ainda praticas de
acessibilidade, contribuindo para uma experiéncia visual eficiente.

Como podemos ver na Figura 11, a estrutura da aplicag@o inclui um fluxo principal,
que organiza o processo de trabalho do profissional de saude, oferecendo um dashboard com
métricas importantes ¢ uma lista de pacientes. Foram também desenvolvidas paginas
auténomas com o objetivo de inserir novos pacientes, detalhar a visualizagdo de registos
individuais e submeter formularios de fol/low-up. Por ultimo € possivel encontrar paginas de
apoio para a gestdo da conta, comunica¢do interna (alertas) e navegacdo entre os diferentes
modulos do sistema.

Toda a navegacdo entre as diferentes interfaces referidas ¢ proporcionada pelo
RouterModule do Angular, que vai permitir que haja transi¢des fluidas entre vistas, sem
necessidade de recarregar a aplicacdo, contribuindo, assim, para uma experiéncia responsiva e
continua. O mapa de navegacao apresentado na Figura 11 traduz esta organizagao, salientando

o papel central do dashboard na utilizagao da aplicagdo pelos profissionais de satide. O desenho
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deste fluxo foi pensado para diminuir a complexidade, minimizar cliques e disponibilizar o

acesso imediato a informagao critica (como alertas e formularios pendentes).

Dashboard

L——»| < Novo Follow-up
—> Reenviar lembrete

Andlise por Periodo

Y

Detalhe do Paciente
+— | Listade Pacientes
t—p | Questiondrios Criticos
"
L[ adicionar paciente
"
Esqueci-me da senha—

& Follow-up t+—p| Adicionar Profissional
(/followup/:slug) '-.._A

Figura 11 - Mapa de Navegacdo do Sistema

|| Dashboard

« Definir Nova Senha l

Importa também referir que o frontend responde diretamente a varios requisitos
funcionais identificados na Seccao 3.2.1, incluindo RF-01 (Autenticagdo e sessao), RF-05
(Gestao de pacientes), RF-08 (Questionarios de acompanhamento) e RF-12 (Visualizag¢do de

indicadores).

5.2. Backend

Para o desenvolvimento do backend foi utilizado Node.js, mais especificamente o
framework Express, que proporciona uma base firme e eficiente, necessaria para a construgao
de servicos REST. A escolha desta tecnologia ¢ justificada pela sua leveza, uso generalizado
na industria, comunidade ativa e facil integracdo com sistemas de autenticagdo e com bases de
dados nao relacionais, como o MongoDB.

A gestdo central da logica de negdcio, o tratamento de pedidos provenientes do
frontend, a validagao de dados, a comunicagdo com a base de dados e o controlo dos fluxos do
envio automatico de formulérios por e-mail € gerida por esta camada da aplicagao.

O backend ¢ estruturado de maneira modular, distribuido em pastas especificas para
controladores, modelos, servicos, middlewares e rotas. Esta organizagdo distinta das fungdes

facilita a manuten¢do do codigo, a reutilizacdo de componentes e a escalabilidade do sistema.
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Os controladores reunem as operagdes essenciais relacionadas as entidades de dominio, como
médicos, pacientes, follow-ups e formularios, sendo adicionados pelas rotas expostas da API.
As fungdes transversais, como a autenticagdo de utilizadores e a gestdo de acessos, sdo
geridas por middlewares especificos. Simultaneamente, os servigos disponibilizam a 16gica que
pode ser reaproveitada, incluindo tarefas como o envio de e-mails ou a ligacdo com servigos
externos. A Figura 12 ilustra, de forma simplificada, a arquitetura modular do backend,

evidenciando a interacdo entre os controladores, middlewares e servigos, bem como a sua

relacdo com a base de dados MongoDB.

GitHub Actions (09:00 UTC)
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| € HTTP + JWT

sendDailyFollowUps.js

|
Indicadores - Respostas

\
Gera links Unicos___ % Backend (chtﬂs + /
i
Controladores / Rotas
= NS
~ " h—
[ | —\
® Middlewares | | T & SendGrid AP
Auth JWT - Rate limiting (i o ils)
envio de e-mails
ValidagBes
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\ /-‘
E-mail com link

\

\ /
\ Submete respostas

% s I Légica d l
Seleciona elegiveis . EN:;;éd:glm °
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Questionarios - Métricas
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e - " Formularios online

MongoDB (links dnicos, sem login)
- |
v

Colegbes:
Patients - Doctors - FollowlUps
Questionnaires - Logs/Metrics

Figura 12 - Estrutura modular do backend

A comunicagdo entre o frontend e o backend é feita mediante endpoints REST. Cada
recurso disponibiliza operagdes CRUD, incluindo funcionalidades como o registo e a

atualizagdo de pacientes (RF-05), a gestdo de intervengdes cirtrgicas (RF-06), a vinculagdo de
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questionarios de acompanhamento (RF-08) e o envio de alertas e notificacdes automaticas (RF-
10). Estes endpoints sdo resguardados pela autenticacdo JWT e, quando necessario, dispdem
de mecanismos adicionais de validacdo e filtragem, garantindo a conformidade com os
principios de seguranga relevantes em contextos clinicos.

A interagdo com o sistema responsavel pelo envio automatico de formularios de follow-
up ¢ um dos componentes essenciais do backend. A aplicacdo, utilizando as informagdes
armazenadas no MongoDB, determina quais sdo os pacientes aptos para receber os formularios
e efetua o envio através de um script Node.js. Este script ¢ mobilizado diariamente num horario
previamente definido em GitHub Actions. Este processo cumpre os requisitos RF-10 e RF-11,
assegurando a rastreabilidade mediante do registo de tentativas de envio (attempts) e das
respetivas datas de envio (sentAt).

Finalmente, o Swagger [Anexo A] ¢ utilizado para documentar o backend, fornecendo
detalhes sobre os principais endpoints e os parametros correspondentes. Esta integragao facilita
a integracdo com aplicacdes externas e também favorece a realizacdo de testes automatizados
com ferramentas como Postman ou Swagger Ul. Em conjunto, estes recursos refor¢am o papel
do backend como alicerce fundamental da solugdo, assegurando estabilidade, eficiéncia e
escalabilidade, além de atender completamente as necessidades funcionais e nao funcionais

definidas para a plataforma.

5.3 Tecnologias Utilizadas

A arquitetura do sistema foi planeada tendo foco garantir um equilibrio entre a

simplicidade de desenvolvimento, o potencial de escalabilidade e a solidez operacional.
(i) Camada de Servidor (Backend)

A camada do servidor foi criada através de Node.js, que se baseia em eventos,
permitindo que o JavaScript seja executado no lado do servidor. A sua principal caracteristica
¢ a alta capacidade de gerir varias ligagcdes ao mesmo tempo, tornando-a ideal para aplicagdes
que requerem um desempenho em tempo real.

A conex@o a base de dados foi feita utilizando a biblioteca Mongoose, que oferece uma
abstracao entre a aplicagdo e o MongoDB. Isto possibilita a criacdo de estruturas de dados, a
validagdo e a realiza¢do de consultas em formato estruturado. O modelo de dados abrange
entidades como pacientes, médicos e formularios, incluindo as suas relagdes e caracteristicas.

(i) Autentificagdo e Seguranca
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Com o objetivo de assegurar a protecdo dos acessos a aplicacdo, foi adotado um sistema
de autenticacdo baseado em JWT, que possibilita uma autenticacdo sem estado, onde cada
requisi¢do autenticada inclui um token que foi previamente gerado pelo servidor, garantindo a
integridade e a veracidade da sessao.

Além disso, a biblioteca bcryptjs foi utilizada para encriptar palavras-passe
armazenadas na base de dados, assegurando a devida prote¢do de informagdes sensiveis. A
defesa contra acessos indesejados foi fortalecida pela implementacdo de sistemas de limitagao
de taxa de requisi¢des (rate limiting), o que ajuda a prevenir tentativas de acesso automatico e
ataques de forca bruta.

(ii1) Processamento Assincrono e Envio de Formularios

A automatizagdo do envio de formuléarios de acompanhamento foi realizada através do
GitHub Actions, que diariamente executa um script em Node.js encarregue de identificar os
pacientes com formulérios programados para envio.

Esta abordagem substituiu uma versdo anterior que utilizava filas Bull/Redis. Embora fosse
adequada para situagdes de alta procura e processamento em tempo real, mostrou-se
excessivamente complexa para este projeto, que se foca em atividades didrias e previsiveis. A
manutencdo constante de um servico Redis provocava um uso maior de recursos ¢ uma
complexidade operacional sem oferecer vantagens significativas no contexto académico e
clinico em que a aplicagdo se insere.

A escolha do GitHub Actions possibilitou a simplificagdo da infraestrutura, minimizando
a sobrecarga técnica e assegurando a confiabilidade necessaria para o processo de envio. O
agendamento das execucdes ¢ estabelecido diretamente no fluxo de trabalho através de
expressoes cron, garantindo que a verificagdo e o envio de alertas acontegam de maneira
periodica e automatica, mesmo fora do propdsito de operacdo do servidor principal.

Apos localizar os pacientes que possuem formularios pendentes ou que precisam de receber
alertas, o sistema cria os links personalizados para cada um e realiza o envio por e-mail com o
uso da biblioteca @sendgrid/mail, que interage diretamente com a API HTTP do SendGrid.
Esta integragdo assegura que cada paciente recebe apenas os formularios pertinentes a sua fase
de acompanhamento, respeitando os prazos estabelecidos e o nimero méaximo de tentativas de
reenvio. Além de simplificar a infraestrutura, a utilizacio da API evita problemas
frequentemente ocorreram durante a utilizagdo do Railway no envio via SMTP,
proporcionando maior confiabilidade e rastreabilidade num ambiente cloud.

(iv) Ferramentas de Apoio ao Desenvolvimento
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No processo de criacdo da aplicacdo foram utilizadas vérias ferramentas que auxiliam
a configuracdo e suporte, sendo que se destacam a dotenv, que permite uma gestdo segura e
organizada das varidveis de ambiente; Swagger/OpenAl, que serve para documentar os
endpoints da API, facilitando a interacdo técnica com possiveis equipas externas ¢ a condugao
de testes; e Git, que ¢ utilizada para o controlo de versdes, assegurando o registo do historico
de desenvolvimento e promovendo a colaboragdo.

Na Tabela 5 ¢ apresentado um resumo das tecnologias implementadas no sistema.

Tabela 5 - Resumo de Tecnologias utilizadas no desenvolvimento do Sistema

Categoria Tecnologia Descri¢iao
. ) Linguagem principal utilizada no
Linguagem de Programacéao JavaScript )
desenvolvimento backend e frontend
) _ Plataforma para execucdo de JavaScript
Ambiente de Execugao Node.js .
no lado do servidor
Framework para construcdo de APIs
Framework Web (Backend) Express _
REST em Node.js
Base de Dados MongoDB Base de dados documental NoSQL
Biblioteca de modelagao de dados para
ORM ¢ ODM Mongoose
MongoDB, com suporte a esquemas
] Sistema de autenticagdo stateless baseado
Autenticagdo JWT
em tokens
) ] Biblioteca para encriptagdo de palavras-
Encriptacdo beryptjs
passe
o o Prevencdo de acessos abusivos através de
Limitag¢do de Acessos express-rate-limit .
controlo de taxa de pedidos
_ _ CI/CD e agendamento diario (cron) do
Agendamento de Tarefas GitHub Actions ]
workflow de envios
Envio de Emails @sendgrid/mail Envio via API HTTP SendGrid
Framework para desenvolvimento de
Framework SPA (Frontend) Angular ) ) _
aplicacdes web de pagina tinica
_ Biblioteca para manipula¢io de fluxos de
Programacao Reativa RxJS
dados assincronos
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Permite carregar varidveis de ambiente a

Gestdo de Variaveis de . .
dotenv partir de ficheiros

Ambiente

Ferramenta para descri¢do e teste de APIs

Documentagao da API Swagger
REST

5.4. Configuracao Inicial
A configuracio adequada do ambiente de desenvolvimento desde o inicio € crucial para
0 sucesso na execuc¢do da aplicagdo, além de garantir a uniformidade entre diversos sistemas

ao longo das fases de desenvolvimento, teste e validagao.

5.4.1 Requisitos do Sistema
Para a implementagao do projeto num ambiente local ou de teste, ¢ fundamental que o suporte
de desenvolvimento atenda a um conjunto minimo de requisitos técnicos. Estes requisitos sdo
responsaveis por garantir a instalacdo correta das dependéncias e a capacidade de replicacdo
do sistema em diferentes contextos.
Os requisitos minimos sao:
e Node.js (versao 18.x ou superior): ambiente de execucdo JavaScript no servidor,
necessario para a execu¢do do backend e frontend,
e NPM: gestor de pacotes responsavel pela instalacdo e gestdo de dependéncias do
projeto;
e MongoDB (local ou Atlas): base de dados documental utilizada para armazenar
pacientes, acompanhamentos e respostas;
e Angular CLI (versao 15 ou superior): ferramenta de linha de comandos para a
criagdo, compilagdo e execucao do frontend,
o Git: sistema de controlo de versoes utilizado para gestao colaborativa do coédigo-fonte.
Atender a estes critérios garante que qualquer utilizador consiga instalar e utilizar a

aplicacao de maneira consistente.

5.4.2 Clonagem do Projeto e Instalagdo de Dependéncias
O projeto ¢ organizado em dois diretdrios principais: backend e frontend. Depois de
cumprir os pré-requisitos, o utilizador deve clonar os repositdrios correspondentes a partir da

plataforma de controlo de versdes (GitHub), utilizando o seguinte comando:
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git https://github.com/tiagoaguedal40/Tese-Iscte

Ap0s clonar o repositorio, € essencial instalar as dependéncias de cada um dos modulos
(backend e frontend). Para isso, dentro de cada diretorio, devera ser executado o comando que

SC€ seguc:

npm install

Este comando corre o arquivo package.json e, quando presente, o package-lock.json,
garantindo que as bibliotecas e as suas versdes utilizadas durante o desenvolvimento sejam

instaladas corretamente.

5.4.3 Configuragao de Varidveis de Ambiente

Para assegurar que a aplicagdo funcione corretamente, ¢ fundamental criar um arquivo
.env na raiz do diretorio backend, que deve incluir as variaveis de ambiente necessarias para
configurar o acesso a base de dados, ao servidor de e-mail e aos sistemas de autenticagdo. A

Figura 13 ilustra um exemplo do que precisa de ser implementado.

PORT=5001
MONGO_URI=mongodb+srv://<user>:<password>@<cluster>/<db>

JWT_SECRET=chave_secreta_segura

JWT_EXPIRES_IN=1d

SENDGRID_API_KEY=chave_api_sendgrid
EMAIL_FROM=email@exemplo.com

Figura 13 - Ficheiro .env

5.4.4 Execugdo da Aplicacao

Com as bibliotecas necessarias instaladas e as variaveis de ambiente corretamente
ajustadas, a plataforma pode ser iniciada em nivel local usando o comando “npm start”. No
lado do backend, ¢ iniciado o servidor Node.js/Express, que se conecta ao MongoDB. No
frontend ¢ dado inicio a aplicagdo Angular, que disponibiliza a interface no navegador,

acessivel por padrdo em “http://localhost:4200”. Além disso, ¢ fundamental que o
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servico MongoDB esteja ativo, seja numa instancia local ou na cloud (como no caso do Atlas),
assegurando a persisténcia dos dados.
Desta forma, todos os componentes funcionam de maneira integrada, possibilitando a

validacao das funcionalidades localmente antes do envio para o ambiente de producao.

5.5 Descricao do prototipo

5.5.1 Criagdo de Senha e Login

Na Figura 14 ¢é possivel observar a interface destinada a definicdo de senha para
médicos e enfermeiros, projetada para facilitar a criagdo segura das suas credenciais de acesso
a plataforma. Este acesso ¢ proporcionado unicamente através de um link temporario e
exclusivo, que ¢ encaminhado por e-mail durante o processo de registo, assegurando que

somente o utilizador autorizado possa estabelecer a sua senha.

Figura 14 - Pagina de criacdo de senha

A interface foi desenvolvida para ser clara e facil de usar, contando com campos
distintos para a inser¢do e confirmacdo da nova senha, além de validagdes automaticas que

garantem o atendimento aos padrdes minimos de seguranca.
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A pagina do Login permite que os médicos e enfermeiros introduzam as suas
credenciais (e-mail e palavra-passe), tal como explicitado na Figura 15 para acederem ao
sistema. O formulario ¢ reativo e inclui validagdes imediatas, como a verificagdo do formato
de e-mail. Caso ocorra um erro (por exemplo, credenciais invalidas ou problemas de rede), o
utilizador € notificado de forma clara através de uma mensagem snackbar. Apds uma
autenticacdo bem-sucedida, o token JWT ¢ guardado no armazenamento local (localStorage) e
incluido automaticamente nas requisi¢cdes subsequentes. A navegacdo ¢ entdo redirecionada

para o dashboard principal da aplicagao.

Efotue o seu login otravés dos seus dodos

@ Emair

@ sennar

Esqueceu-se da senha?

Figura 15 - Pagina de Login

5.5.2 Pégina Adicionar Paciente

A pégina foi desenvolvida para facilitar o registo de novos pacientes, com uma interface
intuitiva e organizada. Como podemos ver na Figura 16, o formulario inclui campos essenciais
como nome, data de nascimento, género, contacto telefénico e e-mail, que sao validados para
garantir o correto preenchimento dos dados obrigatorios. Além disso, permite adicionar o
nimero de processo, selecionar o tipo de cirurgia, definir a data da cirurgia e prescrever

medicamentos. O sistema apresenta listas suspensas dinamicas para a selecdo de itens,
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possibilitando a adi¢do de novos tipos de cirurgia ou medicamentos, que sdo automaticamente

gravados na base de dados para utilizagao futura.

[0 % nospital-santa-marta tiagoagueda p/as

&93‘;;}“: MARTA Adicionar Paciente 4, Tiago Agueda 3

Figura 16 - Pagina de criagdo de pacientes

O botdo de submissdo s6 se torna ativo apos o preenchimento correto de todos os
campos obrigatorios. Apds a submissao, os dados do paciente sdo registados na base de dados
e ¢ gerado automaticamente o primeiro acompanhamento (Follow-up). O design foi otimizado

para dispositivos moveis e tablets, assegurando uma experiéncia eficiente durante consultas.

5.5.3 Pégina de Lista de Pacientes

Esta pagina apresenta uma lista interativa de todos os pacientes registados na aplicagao,
servindo como ponto central para andlises de follow-ups e acdes administrativas. Na Figura 17
¢ possivel perceber que a informacao ¢ organizada numa tabela construida com MatTable do
Material, que permite paginacdo e pesquisa instantanea. As colunas incluem dados como o
nome, a data da cirurgia e o estado do acompanhamento.

Os utilizadores podem filtrar os registos por estado (como "Preenchido", "Nao
preenchido" ou "Formulario expirado") ou por data da cirurgia. Estes estados sdo calculados
com base nos dados de preenchimento dos formulérios associados aos acompanhamentos
clinicos de cada paciente. No que diz respeito ao estado dos formularios, o estado "Preenchido"

corresponde a pacientes que responderam a todos os formuldrios obrigatorios, "Nao
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preenchido" corresponde a auséncia de submissdes, e "Formulario expirado" indica que o prazo

para resposta ja terminou.

1a tiagoagueda pt.

© (59 WhatiAco Quintadaescise.. () NotebookiM () The effectiveness

@ SANTA MARTA Lista de Pacientes Tioge Agueda o
Ativos - Todos < t g (] °
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17/0 o/018
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Figura 17 - Pagina de listagem de pacientes

Para além disso, cada linha da tabela contém botdes para agdes rapidas como visualizar
o perfil do paciente, editar informagdes do paciente (Figura 18) e eliminar ou arquivar o
paciente sempre que deixem de requerer acompanhamento ativo. A interface permite alternar
entre a visualizacao de pacientes ativos e arquivados, possibilitando uma gestdo mais eficiente
da base de dados. A filtragem por estado de arquivo esta igualmente integrada com os restantes

filtros da tabela, permitindo, por exemplo, listar apenas pacientes arquivados.
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Figura 18 - Edi¢o de pacientes

5.5.4 Pagina de Formularios Clinicos

A pagina de formulérios clinicos permite a recolha estruturada de dados de satide dos
pacientes através do preenchimento digital de questionarios. Cada formulario é construido
dinamicamente com base num modelo JSON que define a estrutura das perguntas, o tipo de
resposta esperada (escolha tnica, multipla, campo de texto, escala) e as validagdes associadas.
Na Figura 19 ¢ possivel observar um exemplo de estrutura de um questionario. O sistema ¢
modular, permitindo a criagdo de diferentes modelos para diferentes tipos de cirurgia, fases do
tratamento ou grupos de risco.

A experiéncia do utilizador ¢ centrada num formulario reativo com validagdo em tempo
real, feedback visual e alertas claros em caso de erros. Todos os campos obrigatdrios sao
destacados e as respostas invalidas bloqueiam a submissdo até serem corrigidas. A navegagao
dentro do formulario pode ser feita por etapas, especialmente em formularios mais longos,
garantindo uma abordagem progressiva € menos sobrecarregada para o paciente.

Os formularios de follow-up s3o atribuidos automaticamente com base no tipo de
acompanhamento clinico associado ao paciente. A légica de preenchimento impede que o
mesmo formulério seja preenchido mais do que uma vez para o0 mesmo acompanhamento.

Apds a submissao, os dados sdo enviados através do QuestionnaireService e associados
diretamente ao acompanhamento clinico e ao paciente. Os dados submetidos ficam
imediatamente disponiveis no perfil do paciente e podem ser consultados por profissionais de

saude. O sistema regista também a data de submissao, permitindo auditoria e rastreabilidade.
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Figura 19 - Exemplo da estrutura de um questionario

5.5.5 Pégina de Detalhes do Paciente

A pagina de detalhes do paciente ¢ um dos componentes mais relevantes da aplicagao,
pois retne toda a informagao clinica, administrativa e de acompanhamento relacionada com
um paciente especifico, de forma centralizada e navegavel. O acesso a esta pagina pode ser
feito a partir da listagem de pacientes, do dashboard ou diretamente apos o registo do mesmo.

A sua estrutura ¢ organizada em separadores (tabs) que agrupam os dados em blocos,
facilitando a consulta, sem necessidade de recarregar a pagina. Toda a informacao apresentada
¢ dindmica, obtida a partir de chamadas a API e qualquer alteragdo efetuada pelo utilizador ¢
automaticamente sincronizada com o backend.

A Figura 20 ¢ composta por varias secgdes. No separador inicial sdo exibidos os dados
pessoais e administrativos do paciente, como o nimero do processo, 0 nome completo, e-mail,
contacto telefonico, data de nascimento e o médico responsavel pelo acompanhamento.

De seguida, ¢ apresentado o historico clinico do paciente. Esta sec¢do mostra o tipo de
cirurgia realizada, a data correspondente, um botdo para dar alta ou a data de alta.

Na seccao do estado das intervengdes, € possivel consultar todos os follow-ups criados
para o paciente. Cada acompanhamento contém informagao sobre o seu tipo, estado (ativo ou
concluido), datas relevantes e o médico responsavel. Estes dados sdo apresentados com a

possibilidade de editar os acompanhamentos existentes ou criar novos através de um dialog.
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Figura 20 - Visdo geral dos detalhes do paciente

No separador dedicado a analise dos questionarios, o sistema apresenta todos os
formularios clinicos atribuidos ao paciente, como o EQ-5D ou outros especificos definidos
consoante o tipo de cirurgia ¢ acompanhamento. Os formularios estdo organizados por
acompanhamento e cada um inclui o nome, a data de envio, o estado (Preenchido, Por
Preencher ou Expirado), o numero de tentativas, a Gltima atualizacao realizada e, se aplicavel,
a data de resposta (Figura 21). Estes estados s@o atribuidos automaticamente pelo sistema. Um
questiondrio ¢ classificado como “nao preenchido” quando ja foi enviado ao paciente, mas
ainda ndo foi submetido nem expirou; como “preenchido” quando o paciente o conclui e
submete dentro do prazo estipulado; e como “formulério expirado” quando o periodo definido
para resposta termina, sem que tenha ocorrido a respetiva submissao. O profissional de satde
pode visualizar os dados submetidos, reenviar ou preencher formulérios diretamente a partir

desta interface.
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A aba de lembretes, ilustrada na Figura 22, tem como objetivo garantir que o
acompanhamento do paciente seja realizado de forma eficaz. Nesta aba, o profissional de saude
pode enviar manualmente lembretes relacionados ao preenchimento de questionarios. Caso o
paciente ndo tenha completado um questionario dentro do prazo estipulado, o lembrete pode

ser reenviado manualmente para garantir que o paciente seja relembrado.

| . ) Formuldrio FOLLOW-UP 3 DIAS POS-CIRURGIA

@ Questiontrio expirade
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Figura 22 - Lembretes de follow-ups do paciente
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5.5.6 Dashboard e Anélise por periodo

A pagina de Dashboard, presente na Figura 23 constitui o ponto central da aplicagao,
oferecendo uma visdo global e em tempo real sobre o funcionamento do sistema de
acompanhamento clinico. A sua conceg¢ao visa apoiar a tomada de decisdo rapida por parte dos
profissionais de saude, agregando os principais indicadores de forma clara e visualmente
apelativa.

Na parte superior encontram-se os cartdes correspondentes a cada periodo de
acompanhamento: Pré-operatério, 15 dias, 1 més, 3 meses, 6 meses € 1 ano. Cada cartdo
apresenta o nimero de formularios pendentes e a percentagem de preenchimento, valores que
resultam do cédlculo automatico entre os formuldrios atribuidos e os ja submetidos pelos
pacientes. Estes indicadores permitem ao utilizador identificar de imediato quais as etapas que
apresentam maior adesdo ou onde existem falhas a corrigir.

Na coluna da esquerda, a sec¢do dos “Pacientes Recentes” destaca os casos mais
relevantes de forma resumida. E possivel filtrar a lista por etapa de acompanhamento,
visualizando rapidamente o estado de cada paciente por “Formulario pendente”, “Follow-up
completo” ou “Dados Criticos” (quando existe algum alerta clinico). Cada registo inclui ainda
a data associada e uma etiqueta com a etapa, podendo o profissional aceder ao perfil detalhado
através do botdo “Ver”, garantindo uma navegacdo direta entre a visdo global e a analise
individual.

Do lado direito o painel de “Adesdo ao Acompanhamento” apresenta barras de
progresso que sintetizam graficamente as taxas de preenchimento por periodo. A utilizacao de

cores distintas para cada etapa assegura uma leitura imediata e intuitiva.
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A pagina de andlise por periodo, tal como apresentado na Figura 24, constitui uma
extensao do dashboard, concebida para oferecer uma visao segmentada do desempenho da
adesdo aos questiondrios, em diferentes marcos temporais (pré-operatorio, 1 més, 3 meses, 6

meses € 1 ano).
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Figura 24 - Pagina de Analise por periodo
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Na parte superior o utilizador pode selecionar intervalos pré-definidos ou personalizar
o periodo através de um calendario. De seguida, sdo apresentados indicadores agregados: total
de formularios enviados, nimero de preenchidos, pendentes, expirados e a respetiva taxa global
de adesao. Complementarmente, um painel lateral apresenta a distribuicao do tempo médio de
preenchimento, representado em dias.

Na seccao inferior surge a tabela de registos individuais, que detalha, para cada
paciente, as datas de envio e resposta, o estado atual do questionario (preenchido, pendente,
expirado ou critico) € o numero de lembretes emitidos. Esta informacdo ¢ apresentada com

filtros dinamicos, facilitando a analise.

5.5.7 Pagina de Questiondrios Criticos

A pagina de questionarios criticos (Figura 25) agrega, de forma centralizada, todos os
formularios que registaram respostas preocupantes, de acordo com critérios pré-definidos nos
modelos de questiondrio. As respostas submetidas sdo avaliadas automaticamente de 1
(Preocupante) a 3 (Bom), de acordo com parametros informados pelos profissionais de saude,
permitindo obter uma ideia geral do estado do paciente através da média de avaliagdes de cada

questiondrio.
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Figura 25 - Pagina de Listagem de Questionarios Criticos
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Os questiondrios criticos surgem destacados com marcacdo visual em vermelho e
incluem informagdes essenciais, tais como o nome do paciente, tipo de formulario, data de
envio e resposta e o profissional de satide responsavel. Cada registo permite a navegacao direta
para a visualizagdo detalhada do questionario, facilitando a analise rapida do caso.

Quando ndo existem questionarios classificados como criticos a interface apresenta um
estado informativo (“sem questiondrios criticos”), reforcando a no¢do de que ndo ha alertas
pendentes. Adicionalmente, a barra lateral exibe um contador de notificagdes em tempo real,
garantindo que permite visualizagdo imediata sempre que surge um novo alerta.

Esta funcionalidade ¢ particularmente relevante em contexto clinico, pois promove a
priorizacdo de pacientes em risco, reduz o tempo de resposta dos médicos e contribui para uma

intervenc¢ao mais rapida.
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CAPITULO 6

Método e Planeamento

6.1 Organizaciao do codigo
A solucdo ¢ mantida em 2 repositérios separados, sendo eles /frontend (SPA Angular)
e /backend (API Node.js/Express). Esta separacao reduz acoplamentos, simplifica deploys

independentes e clarifica responsabilidades.

6.1.1 Pipelines (GitHub Actions)

A automagao operacional da plataforma ¢ baseada em dois workflows estabelecidos no
GitHub Actions. Esses workflows passam por (i) um fluxo de trabalho para garantir a qualidade
continua, que verifica tanto o frontend quanto o backend sempre que ocorre um push ou pull
request, e (i1) um fluxo de trabalho que roda diretamente, sendo responsavel por agendar a
execucao do script sendDailyFollowUps.js, que € encarregue de selecionar e enviar por e-mail
os formulérios de acompanhamento. Os dois workflows sdo executados em runners efémeros
(ubuntu-latest) e conectam parametros sensiveis apenas através de secrets do repositorio,

garantindo que ndo haja credenciais armazenadas no codigo-fonte.

(a) Workflow de qualidade continua

Este workflow ¢ ativado em situagdes de push e pull request, com o proposito de evitar
regressoes antes da fusdo ou da publicacdo. O processo € composto por quatro etapas
principais: (i) realizacdo do checkout do repositorio; (ii) instalacdo das dependéncias na pasta
/backend; (iii) execucao das verificagdes estaticas (lint); e (iv) compilagao da aplicagdo, quando
pertinente. Todo o ciclo ¢ executado sem o uso de dados reais e sem a necessidade de secrets,
garantindo que as modificagdes incrementais ndo comprometam a interface nem a APL. A

Figura 26 ilustra de maneira esquematica o fluxo.

Workflow: Enviar Followlip
Didrio (cron 09:00 UTE)

Figura 26 - Fluxo geral dos workflows
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(b) Workflow “Enviar FollowUp Diério”

O segundo workflow possibilita a operagdo assincrona para o envio de formularios de
acompanhamento. E programado com uma expressdo cron para se iniciar as 09:00 UTC e
também oferece o evento workflow dispatch para execu¢do manual. Esta execucdo ocorre
exclusivamente no diretorio /backend, separando a camada de interface.

A implementagdo segue a sequéncia do checkout do repositorio, seguida da instalagdo
das dependéncias do backend "npm install”, assegurando a presenca de bibliotecas como
mongoose (para acesso a dados) e @sendgrid/mail (para envio de e-mails através da API
HTTP). Posto isto da-se inicio a criagdo temporaria de um arquivo .env no runner, com
parametros injetados que vém de secrets (MONGO URI, SENDGRID API KEY,
EMAIL FROM) e a execugao do script Node sendDailyFollowUps.js..

A Figura 27 apresenta um diagrama de sequéncia que representa as interacdes entre
GitHub Actions, o runner temporario, o backend, a base de dados MongoDB e a API do servigo

de e-mail SendGrid durante a execug¢ao diaria.

GitHub Actions (cron) Runner (ubuntu-latest) Backend (/backend) MongoDB SendGrid API

L Aciona workflow (09:00 UTC)

Checkout + npm install

Criar .env (secrets)

Executar sendDailyFollowUps.js

Obter pacientes e formuldrios

Enviar emails via|API HTTP

Resposta HTTP (209 OK ou erro)

Atualizar sentAt e attempts

Registo e logs da execugao

GitHub Actions (cron) Runner (ubuntu-latest) Backend (/backend) MongoDB SendGrid API

Figura 27 - Sequéncia do workflow “Enviar FollowUp Diario”.

Este workflow garante que o processo de envio ocorra de maneira, sem depender do

servidor principal da aplicacao.

(c) Logica do script sendDailyFollowUps.js
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Apos a apresentagdo da definigdo arquitetdnica na secgdo 4.1, que justificou a escolha
do GitHub Actions como mecanismo para coordenacao dos envios, esta sec¢do esclarece a
l6gica especifica implementada no script sendDailyFollowUps.js, que materializa essa escolha.

O script comega com o preenchimento das variaveis de ambiente (através do dotenv),

estabelece uma conexdo com a base de dados MongoDB (mongoose.connect) e normaliza a
referéncia temporal para "hoje".

Em seguida, executa as fungdes apresentadas na mesma sequéncia, conforme demonstrado

na Figura 28:

(i) Obtém 0s acompanhamentos ativos atraveés de
“FollowUp.find () .populate ('patient')”, acedendo aos metadados de
contacto do paciente;

(i1) Ignora os casos sem endereco de e-mail valido;

(ii1) Filtra os questionarios elegiveis para execugdo corrente, segundo critérios definidos
(ndo preenchidos, scheduledAt < hoje, nao enviados no proprio dia e com attempts <
4);

(iv)Agrega os identificadores e s/ugs dos questiondrios elegiveis e envia um unico e-mail
por paciente através da funcao sendFormEmail,

(v) Em caso de sucesso, atualiza os campos sentAt e updatedAt, incrementa attempts e
persiste as alteragdes no documento correspondente;

(vi) Em caso de erro, regista a ocorréncia e prossegue para o proximo paciente, evitando
que falhas pontuais interrompam a execucao global;

(vii) Encerra a ligacdo a base de dados com “mongoose.disconnect ()”.

-
a0—p
. Elegivel para envio - incluir
uestionario do 5im-
. — no email
acompanhamento
im—p
sim—p

Figura 28 - Critérios de elegibilidade em sendDailyFollowUps.js

E importante destacar que esta abordagem atende diretamente aos requisitos funcionais RF-
10 (Iembretes e alertas) e RF-11 (auditoria funcional). Além de encaminhar os formularios de
acompanhamento, o script assegura a rastreabilidade do processo, registando as datas de envio

(sentAf) e o numero de tentativas (attempts). Estas informagdes garantem que os alertas foram
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enviados adequadamente, proporcionando transparéncia e um historico verificavel num

ambiente clinico.

6.1.2 Geragao Dindmica dos Questionarios
Uma das funcionalidades centrais da aplicagdo ¢ a capacidade de disponibilizar diferentes
tipos de questiondrios clinicos de forma dinamica, sem necessidade de modificar o codigo-
fonte principal sempre que um novo modelo ¢ introduzido. Esta flexibilidade garante que o
sistema pode evoluir com as necessidades da pratica clinica, permitindo a criagdo de novos
formularios ou a adaptacdo dos existentes a diferentes periodos de acompanhamento do
paciente.
Para concretizar este objetivo, os questionarios foram definidos em ficheiros JSON, que
descrevem a sua estrutura e logica de funcionamento. Cada questionario ¢ identificado por um
formld (também designado slug), fornecido pelo backend quando o paciente acede ao link do
seu formulario. Esse identificador serve como chave no objeto FORM DEFINITIONS, que
mapeia cada formulario para a respetiva configuragao.
A estrutura de cada defini¢do inclui dois elementos principais:
e Blocks: lista de blocos que contém as perguntas a apresentar, o tipo de interagdo e
as validacdes aplicaveis;
e Chapters: agrupamentos tematicos que organizam os blocos em secc¢des coerentes,
facilitando a progressao do utilizador ao longo do questionario.
O fragmento seguinte (Figura 29) exemplifica a forma como o sistema organiza os

diferentes tipos de formularios clinicos:

: {
_BLOCKS,
_CHAPTERS

Figura 29 - Fragmento com tipo de formularios dindmicos
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Quando o utilizador abre um formulario, o sistema consulta 0 FORM DEFINITIONS com
base no formld recebido. Se existir correspondéncia, os blocos e capitulos correspondentes sao
carregados e apresentados na interface. Caso contrario, o utilizador € redirecionado para uma
pagina de erro, prevenindo inconsisténcias na experiéncia de utilizacado.

A logica de apresentagdo ¢ suficientemente genérica para interpretar qualquer bloco
definido. Assim, um mesmo componente Angular consegue renderizar diferentes formularios
apenas alterando o formld. Esta abordagem reduz a duplicacdo de cddigo, simplifica a
manutengao e facilita a extensibilidade da aplicagdo.

A titulo de exemplo, apresenta-se na Figura 30 um bloco simplificado, onde ¢ possivel
observar:

(1) uma pergunta principal com respostas de escolha tnica;

(i1) a presenca de uma condi¢do que apenas se ativa quando o paciente seleciona
determinada op¢ao;

(ii1))  autilizagdo de um jumpMap que altera a navegagao do formulario consoante

a resposta dada.

Figura 30 - Exemplo de bloco de questionario com condicional e jumpMap
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Neste exemplo, a questdo principal (“Faz caminhadas regularmente?”’) apresenta trés
opcdes de resposta. Caso o paciente responda “Nunca”, surge uma questdo condicional
(“Porqué?”), com opgdes adicionais e possibilidade de resposta em texto livre. Para além disso,
foi definido um jumpMap que redireciona o fluxo do questiondrio para um bloco especifico
caso seja escolhida a op¢ao “Nunca”. Este mecanismo permite criar percursos personalizados,

adaptando o formulario as caracteristicas de cada paciente.

6.2 Seguranca Aplicacional

A seguranga da aplicacdo constitui um dos pilares fundamentais no desenvolvimento de
sistemas que lidam com dados clinicos sensiveis. Tendo em consideracdo os riscos
identificados no OWASP Top 10 [37], foram implementadas medidas especificas para garantir
a prote¢do das informagdes ¢ a resiliéncia do sistema perante potenciais ameagas.

Em primeiro lugar, a autenticagdo ¢ baseada em fokens JWT, assegurando sessdes sem
estado (stateless). Apos a validagdo das credenciais, o servidor emite um token que contém a
identidade do utilizador e os seus privilégios, devidamente assinado com uma chave secreta.
Este token ¢ armazenado de forma segura no cliente (em localStorage) e incluido nos
cabegalhos das requisi¢gdes subsequentes, permitindo o controlo de acessos sem necessidade de
manter sessoes persistentes no servidor. Esta abordagem reduz a superficie de ataque e garante
uma maior escalabilidade.

Adicionalmente, todas as senhas sdo encriptadas utilizando a biblioteca bcryptjs. O
processo de encriptagdo inclui a aplicagdo de salt, o que assegura que palavras-passe iguais
originam hashes distintos, mitigando riscos de ataques por dicionario ou rainbow tables. Este
mecanismo garante que, mesmo em caso de acesso nao autorizado a base de dados, os dados
sensiveis ndo sdo imediatamente expostos.

Para prevenir tentativas abusivas de acesso foi implementado um mecanismo de limitagado
de taxa de pedidos (rate limiting), através do moddulo express-rate-limit. Esta estratégia
restringe o nimero de tentativas de login por endere¢o IP num determinado intervalo temporal,
dificultando ataques de for¢a bruta e reduzindo a probabilidade de acessos automatizados nao
autorizados.

Por fim, a gestao de credenciais e parametros sensiveis ¢ realizada exclusivamente através
de variaveis de ambiente. No contexto dos pipelines de integragdo e entrega continua (CI/CD),

todos os secrets sao injetados dinamicamente nos runners do GitHub Actions, garantindo que
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ndo existem credenciais armazenadas em codigo-fonte ou ficheiros de configuracdo. Esta
pratica assegura conformidade com principios de seguranca modernos e reduz a probabilidade
de fugas de informagao.

Em conjunto, estas medidas oferecem uma camada robusta de protecdo contra
vulnerabilidades comuns, garantindo que a aplicacdo cumpre com os requisitos de seguranga

esperados em sistemas digitais de apoio a satde.
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CAPITULO 7

Plano de Testes e Validacao

A validagdo do protdtipo desenvolvido teve como objetivo comprovar que os requisitos
funcionais, nao funcionais e técnicos definidos foram corretamente implementados e que a
solucdo responde as necessidades identificadas no contexto clinico. Para tal, foram planeados
e executados testes técnicos e exploratorios, complementados com feedback de profissionais

de satilde em ambiente controlado.

7.1 Metodologia de Testes

Inicialmente a estratégia de validacdo seguiu trés eixos principais. Em primeiro lugar,
realizaram-se testes de integragdo técnica, de modo a assegurar a correta comunicagao entre o
frontend (Angular), o backend (Node.js/Express) e a base de dados (MongoDB), bem como a
orquestragdo assincrona de envios através de GitHub Actions. Posteriormente, foram
conduzidos testes de fluxo funcional, cobrindo os cenarios mais relevantes do ciclo de
acompanhamento clinico, nomeadamente a autenticagdo, a criagdo de pacientes, a associagao
de acompanhamentos, o envio automatico de formularios, o preenchimento remoto e a
visualizagdo em dashboard. Por fim, procedeu-se a validagdo de usabilidade, realizada junto
de pacientes, médicos e enfermeiros do Hospital de Santa Marta, que utilizaram o prototipo
para executar tarefas, como o registo de pacientes, o reenvio de lembretes e a consulta de
métricas.

Cada caso de teste foi definido a partir dos Requisitos Funcionais (RF-01 a RF-12),
permitindo verificar ndo s6 o correto funcionamento das operagdes criticas, mas também a

rastreabilidade entre requisitos e resultados obtidos.

7.2 Casos de Teste

A Tabela 6 apresenta os testes planeados e executados, relacionando cada

funcionalidade com os requisitos correspondentes e os resultados esperados.
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Tabela 6 - Lista de Testes

Titulo Descricao Requisitos | Resultado Esperado
) ) 0O utilizador €
O profissional de satde insere um .
_ . autenticado e acede ao
Login email e senha validos para aceder a RF-01
. dashboard com sessdo
aplicacdo. )
ativa.
) o O sistema envia um link
O profissional de saude solicita . .
Redefinir senha - . : RF-02 de redefinicdo valido
redefini¢do de senha através do email. o
para o email indicado.
o . O profissional recebe um
O administrador convida um novo _

Cri 4 _ ) ) convite e consegue
rarcontade | m¢dico/enfermeiro  por  email, RF-03 )
profissional o ) aceder, apos defini¢do de

atribuindo permissdes adequadas.
senha.
O profissional de satde cria um O paciente ¢ registado na

Criar paciente | Paciente, preenchendo os dados RF-05 base de dados e aparece

obrigatorios na lista de pacientes.
O profissional de satde associa um O acompanhamento ¢
. mpanhament ient ri tionari
Criar acompanhamento a0 paciente, | pr oo pp_ | ado e os questionarios
acompanhamento | indicando o tipo de cirurgia, data e 07 ficam agendados
medicacdo. automaticamente.
O  sistema  agenda
) . automaticamente 0s
Reoi I O profissional de saude regista a data . .
egistar alta _ RF-07 questionarios
clinica de alta do paciente.
subsequentes de follow-
up.
) ) O paciente recebe um
O sistema agenda e envia " .
. L email com um link tnico
Envio automitico | aytomaticamente  os  links ~ dos | RF-08, RF-
de formularios S _ 10 de acesso, dentro do
questionarios por email. )
prazo definido.
As respostas sdao
aciente acede ao link e responde registada e ficam
Preencher Op de ao spond RF-08, RF- & S
questionario ao formulario online. 09 visiveis no dashboard do

meédico.
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O profissional de saude reenvia

O paciente recebe um

Reenviar manualmente um formulario RF-10 novo email com um link
lembrete )
pendente. valido.
O sistema identifica questionarios O profissional de saude
Identiﬁcaf;?lo de | com respostas preocupantes e marca- RF-10 recebe um alerta, visual
casos criticos )
0s como criticos. no dashboard.
_ O sistema apresenta
O profissional de satide consulta os
C 1 o ) percentagens € nimeros
onsultar indicadores de adesdo (preenchidos, RF-11 '
dashboard ) atualizados por periodo
pendentes, expirados).
de acompanhamento.
O utilizador exporta os registos de O sistema gera ficheiro
Exportar dados | acompanhamentos ~ para  CSV, RF-12 CSV  com os dados
aplicando filtros. filtrados.
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CAPITULO 8
Resultados

A etapa de validag¢do do protdtipo possibilitou a avaliagdo da sua eficacia, através da
analise de métricas de adesdo registadas no dashboard da aplicagdo e da investigacdo
qualitativa das respostas fornecidas pelos pacientes nos questionarios clinicos [Anexo B]. E de
salientar que a dimensdao muito reduzida da amostra estabelece a principal limitacdo deste
estudo, restringindo de forma clara o rigor das conclusdes e impossibilitando a sua
generalizagdo a contextos clinicos abrangentes. Ainda assim, os resultados foram positivos e

indicam que a solu¢do pode modernizar o acompanhamento clinico em hospitais.

8.1 Adesao Global aos Questionarios

Os dados analisados demonstram uma elevada adesdo e utilizacdo da plataforma,
evidenciando que o sistema € uma ferramenta de apoio clinico viavel. A analise confirma ainda
que a aplicagdo recolhe os dados de forma organizada, alcangando uma taxa de preenchimento
de 91,7%. Estes resultados confirmam o nimero elevado de participagdo, sendo possivel
considerar a plataforma como uma ferramenta viavel para o acompanhamento continuo dos
pacientes.

No periodo pré-operatorio foram enviados 18 questionarios (2 por paciente), dos quais
17 foram respondidos e um expirou, tendo a taxa de adesdo sido de 94%. A ligeira redugao
observada pode ser justificada por questdes logisticas uma vez que, na maioria dos casos, 0
paciente ¢ introduzido na plataforma no momento da consulta pré-operatoria, ficando o
questiondrio disponivel para preenchimento, em média, apenas 24 horas antes da realizagdo do
procedimento. A janela de tempo € uma limitagdo do estudo que faz com que as expiracdes
sejam pontuais sem afetar a informagao.

No terceiro dia pos-alta os cinco questiondrios enviados foram totalmente preenchidos,
obtendo-se uma adesdo de 100%. Este dado ¢ particularmente relevante pois corresponde a
uma etapa vital do acompanhamento clinico onde a identificagdo precoce de possiveis
complicagdes ¢ fundamental para assegurar a seguranca € o bem-estar do paciente.

A andlise do dashboard, conforme evidenciado na Figura 31, mostra uma taxa de

adesdo ao follow-up de pré-operatorio completo e follow-up de trés dias em 89% e 100%,
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respetivamente. Este facto destaca a usabilidade da aplica¢do no envolvimento dos pacientes e

a confiabilidade dos dados recolhidos, especialmente na fase inicial do pos-operatorio.

Adesdo ao Acompanhamento

Ades@o dos pacientes aos formuldrios por periodo
Pré-operatério 8o,
e

2 3dias 100%
]

B 1més 0%
3 meses 0%
6 meses 0%
) 1ane 0%

Figura 31 - Adesdo ao Acompanhamento do Dashboard da Aplicacédo

8.2 Qualidade e Conteudo das Respostas

A avaliagdo das respostas fornecidas pelos pacientes possibilitou identificar que a
aplicagdo tem a capacidade de recolher informagdes completas, organizadas e relevantes
clinicamente, impactando diretamente o acompanhamento personalizado.

Em relacdo a adesdao na toma de medicamentos (Figura 32), foi notada uma frequéncia
alta na toma dos mesmos, sendo possivel afirmar que a grande maioria dos pacientes respondeu
“NAO” as questdes relacionadas tanto a lapsos de meméria como a interrupgdes ndo
supervisionadas no uso da medicacdo (Q1-Q4, Q6). Assim, € percetivel a percentagem de 80%
na adesdo do uso de medicamentos. Estes dados evidenciam a eficacia do sistema na supervisao
desta varidvel crucial, permitindo a identificacdo consistente de padrdes de adesdo ao

tratamento.
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Distribuicao das respostas por pergunta (Q1-Q8)

54 - NAO
. SIM
a
B
7 3
Q
a
@
e
L)
]
P
4
Zﬁ
1.
04
Q1 Q2 Q3 Q4 as Q6 Q7 Q8

Q1 =+ 1. As vezes esquece-se de tomar os seus comprimidos?

Q2 = 2. Nas duas (ltimas semanas, houve algum dia em que ndo tomou os seus medicamentos?

Q3 -+ 3. Ja alguma vez parou de tomar a sua medicagio ou diminuiu a dose, sem avisar o seu médico, porque se sentia pior quando a tomava?
Q4 - 4. Quando viaja ou ndo estd em casa, as vezes esquece-se de levar consigo os seus medicamentos?

Q5 - 5. Ontem tomou os seus medicamentos?

Q6 - 6. Quando sente que a sua doenga esta controlada. por vezes deixa de tomar os seus medicamentos?

Q7 - 7. Ja alguma vez se sentiu incomedado por seguir correctamente o seu esquema de tratamento?

Q8 -+ 8. Se respondeu “Nio” & pergunta 5 ou “Sim” a alguma das perguntas 1,2,3,4,6 ou 7, indicar quais as razdes:

Figura 32 - Analise das questdes relacionadas a toma de medicac¢des

No que diz respeito a observagao de indicadores vitais, observou-se que a medi¢ao da
pressao arterial [Figura 33 a)], da frequéncia cardiaca [Figura 33 b)] e da temperatura corporal
[Figura 33 c)] acontece com regularidade, com 80% dos pacientes que afirmam a sua medicao
frequente, equivalente ou superior a trés vezes por semana. Por outro lado, a verificagdo dos
niveis glicémicos foi realizada com menos frequéncia [Figura 33 d)], havendo apenas 40% dos
pacientes a medir frequentemente ou mais de trés vezes por semana, uma realidade que os
proprios pacientes atribuem a falta de orientagdo médica, além da percecdo de que ndo houve

variagdes significativas que justificassem a sua medigao.

Medicdo: TA (pressao arterial) Medicao: FC (frequéncia cardiaca)
80 &0
» a) - b)
60 60
2 2
e * e?
5 5
-3 -3
E a0 E a0
E E
4 4
g% g%
20 20
10 10
o o
>=3semana 1-2/semana Nunca Qutros >=3fsemana 1-2/semana Nunca Outros
Medicdo: Temperatura Medicao: Glicémia
80 60
1
50
60 c) d)
g Ea
g% £
5 5
Y Y
Ea £
b b
. I3
& & 5
20
10
10
o o
>=3fsemana 1-2/semana Nunca Qutros >=3/semana 1-2/semana Nunca Outros

Figura 33 - Andlise dos indicadores vitais dos pacientes [medicdo da pressdo arterial a), medi¢do da

frequéncia cardiaca b), medi¢do da temperatura corporal ¢) e medi¢do dos niveis de glicémia d)]
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Referente a condicdo fisica e a dor foram observadas reagdes que demonstram a
ocorréncia de dor toracica em 60% dos casos durante o periodo pds-operatorio, referenciadas
no grafico de barras da Figura 34, frequentemente associadas & menc¢do de estratégias
apropriadas para o alivio, como o uso de analgésicos para a mesma em dois tercos das
ocorréncias, explicito no grafico circular da Figura 34. Estas informagdes ressaltam a
importancia da aplicagdo no reconhecimento precoce de indicios de complicagdes e no registo

das ac¢des que os pacientes implementaram para aliviar o desconforto.

Presenga de dor (todos os pacientes) Estratégias de alfvio (pacientes com dor)

80

Outras estratégias

Percentagem (%)

Com analgésicos

Com dor Sem dor

Figura 34 - Analise de dor dos pacientes

Relativamente ao aspeto psicossocial e utilizando a analise do grafico da Figura 35,
alguns pacientes mencionaram que vivem sozinhos (20%) ou tém suporte familiar limitado
(40%), sendo estas informagdes anotadas pelo sistema. Estes dados sdo especialmente
relevantes para a equipa clinica, pois permitem identificar casos de maior vulnerabilidade e

facilitar o planeamento de intervengdes de suporte adaptadas as necessidades dos pacientes.

Aspetos psicossaciais dos pacientes
100

Percentagem (%)

% vive sozinho * sem apoio familiar

Figura 35 - Analise dos aspetos psicossociais dos pacientes

Por fim, analisando os estilos de vida adotados pelos pacientes e tendo por base os
graficos da Figura 36, € possivel concluir que a maioria dos pacientes adota hébitos saudaveis,

nomeadamente na adequada ingestdo de agua [Figura 36 c)], com cerca de 50% dos pacientes
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a fazé-lo regularmente; no consumo frequente de fruta [Figura 36 a)] e legumes [Figura 36 b)],
com uma percentagem de 80% e 50% dos pacientes, respetivamente; na diminuicao do uso de
sal na confecdo das refei¢cdes [Figura 36 d)], equivalente a cerca de 55%; e na escolha de uma
alimentacdo diversificada [Figura 36 e)], que representa 75% dos pacientes. Estes dados
revelam um nivel de consciencializacdo de uma dieta equilibrada positiva, mas pode funcionar

também como refor¢o para a manutencao destes comportamentos, quando nao adotados.

Habito: Fruta Habito: Lequmes Habito: Agua

a) N b)

-3

c)

Percentagem (%)
¥ & 8 2 3
Percentagem (%)

“ &

=

o B

o
Sempre  Porvezes NMunca Outros Sempre  Por vezes Hunca Outros. Sempre  Porvezes Munca Outres

Habito: Reduz sal Hébito: Alimentagaa variada

a | - e)

Percentagem (%)
¥ 08 & 2 g
Percentagem (%)

R g

N
8

5

o
sempre  Porvezes tunca outros sempre  Porvezes Hunca outros.

Figura 36 - Analise do estilo de vida adotado pelos pacientes [consumo de fruta a), consumo de legumes b), ingestao

adequada de agua c), redugdo do uso de sal nas refeigdes d) e alimentagio variada e)]

65



CAPITULO 9

Conclusoes e Trabalho Futuro

9.1 Conclusdes

O objetivo principal desta dissertacdo foi criar uma plataforma online destinada ao
acompanhamento de pacientes com doengas cronicas, com énfase na IC. A aplicag@o incorpora
mecanismos automaticos para o envio de formularios clinicos e alertas, direcionados tanto para
os pacientes quanto para os profissionais de saude. A proposta visa superar as limitagdes
observadas nas abordagens tradicionais de follow-up, que geralmente dependem de consultas
presenciais e chamadas telefonicas, consideradas inadequadas para garantir uma recolha de
informacdes clinicas que seja a0 mesmo tempo rapida e precisa.

Através da revisdo da literatura, constatou-se que as tecnologias digitais estdo a ganhar
cada vez mais importancia na gestao de doengas cronicas. Estas ferramentas facilitam um maior
comprometimento dos pacientes com os tratamentos, diminuindo as hospitalizagdes e
melhorando a utilizagao dos recursos disponiveis. Nesse contexto, a aplicacdo criada a partir
deste trabalho apresenta-se como uma solucdo inovadora e eficaz, integrando a recolha
sistematica de informagdes clinicas a um sistema automatico de alertas e lembretes, o que
possibilita um acompanhamento mais proximo e proativo dos pacientes.

Os dados recolhidos durante a fase de validacdo demonstram niveis de adesdo bastante
elevados, com 94% de preenchimento dos questionarios pré-operatorios e 100% no terceiro dia
apos a alta. Estes resultados evidenciam a efetividade da aplicagdo como uma ferramenta de
suporte clinico e indicam que a automatizagao de lembretes € uma maneira eficaz de aumentar
o envolvimento dos pacientes e melhorar a qualidade do acompanhamento.

Entre as contribui¢des mais relevantes da dissertagao estao o desenvolvimento de um
protétipo funcional completo, a implementagdo de um sistema automatico de alertas, a criagdo
de painéis analiticos que acompanham a adesao e criticidade, além do estabelecimento de uma
arquitetura modular e escalavel, planeada para evoluir e incorporar novas funcionalidades no
futuro. No entanto, sdo reconhecidas algumas limita¢des, como o tamanho reduzido da
amostra, a curta duracdo da observacdo e a falta de métricas clinicas robustas, como taxas de
reinternamento ou mortalidade, aspetos que sugerem a necessidade de realizar pesquisas

futuras em maior escala e com uma abordagem metodoldgica mais abrangente.
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Em suma, esta investigacdo evidenciou que a implementa¢do de solucdes digitais no
acompanhamento clinico se apresenta como uma resposta efetiva aos desafios impostos pelo
aumento da incidéncia de doencas cronicas e pela pressdo sobre os sistemas de saude. A
aplicacao criada oferece uma contribuicao real para a modernizagao dos servigos de satide, em
conformidade com as diretrizes nacionais € internacionais.

Desta forma, este estudo sublinha a viabilidade da solucdo sugerida e destaca o seu
potencial de evolucdo e integracdo em ecossistemas mais abrangentes de saude digital,

auxiliando a futura sustentabilidade dos sistemas de saude.

9.2 Trabalho Futuro

Embora o prototipo criado j& inclua caracteristicas indispensaveis, como a
administracdo de pacientes, acompanhamento clinico, envio automdtico de formularios e
painéis de controlo, a sua evolucdo pode ser aprimorada por diversas linhas de pesquisa e
desenvolvimento futuro:

e Validacao Clinica Ampliada: A primeira prioridade serd fortalecer e ampliar os

testes clinicos atualmente em vigor com os pacientes do Hospital de Santa Marta.
A conducdo de estudos que permitam acompanhar os mesmos pacientes ao longo
de todo o periodo de follow-up proporcionara uma avaliagdo mais completa do
efeito da aplicacdo na ades@o dos pacientes, na diminui¢do de internamentos e na
otimizacdo da eficiéncia dos servigos de saude, tanto em gestdo de recursos
humanos (eliminando a sobrecarga atual dos enfermeiros) como em termos
financeiros, assegurando a validade dos resultados e a sua aplicabilidade em
diferentes contextos clinicos. Nesse sentido, a conexdo com o0s sistemas
hospitalares, em especial os EHR, serd crucial para garantir que as informagdes
obtidas através dos questionarios sejam automaticamente integradas no historico
clinico do paciente, minimizando redundancias ¢ melhorando a gestdo dos dados
dentro do ambiente hospitalar.

e Integracdo com dashboards mais avangados: Uma outra abordagem significativa
envolve a melhoria da camada analitica da aplicacdo. Embora ja existam
dashboards basicos, ha potencial para a criagdo de relatorios complexos e modulos
analiticos preditivos, utilizando técnicas de inteligéncia artificial e machine

learning. Estes algoritmos poderao detetar padroes de risco de maneira antecipada
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e prever eventos clinicos, possibilitando intervengdes preventivas mais eficazes por
parte dos profissionais de saude.

Otimizagdo da experiéncia do utilizador: E fundamental melhorar a experiéncia do
utilizador ¢ a usabilidade. E necessario incluir, em pesquisas futuras, avaliagdes
sistematicas com pacientes e profissionais, para que a interface possa ser ajustada
conforme as exigéncias de diversos perfis e graus de literacia digital. A adogao de
abordagens personalizadas, notificacdes inteligentes e elementos de gamificacdo
poderd aumentar a motivagdo dos utilizadores e garantir a adesao continua ao longo
do tempo.

Escalabilidade regulatoria: No plano de escalabilidade, a conexdo com
equipamentos médicos e sensores de remoto, como wearables e aparelhos
Bluetooth, ¢ fundamental. Esta conexdo direta com dados fisioldgicos em tempo
real proporcionaria um avango significativo no acompanhamento clinico e

melhoraria a precisdo das métricas recolhidas.

Desta forma, os projetos futuros devem focar-se na ampliacdo dos ensaios clinicos, no

melhoramento analitico, na otimizagdo da experiéncia dos utilizadores e na integragdo com

novas tecnologias. Estes avancos sdao essenciais para transformar o atual prototipo numa

solucdo robusta, escalavel e capaz de causar um impacto positivo na qualidade de vida dos

pacientes e na eficacia dos servigos de satde.
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Anexos

Anexo A — Documentagao da API (Swagger Ul)

A aplicagdo backend foi documentada através da ferramenta Swagger UI, disponivel

no link:
http://localhost:5001/docs

Este documento apresenta os principais endpoints da API REST, estruturados de acordo com
os recursos disponiveis:
(i) Auth: responsavel pela autenticagdo dos utilizadores (inclui login e registo de
credenciais);
(i1) Patients: gestdo de pacientes, abrangendo as suas criagdes, consultas, atualizagdes e
arquivos;
(iii)Follow-ups: administracdo dos acompanhamentos clinicos, que envolve a associacio a
médicos e o registo de datas de alta;
(iv)Questionnaires: processos de envio, apresentagdo e valida¢ao de formularios de follow-
up.
A interface Swagger proporciona a capacidade de realizar chamadas de teste, apresentando
exemplos de requisi¢des e respostas, facilitando assim a integragdo com outras aplicagdes €

garantindo que a API esteja em conformidade.

APl — Gestédo de Médicos, Pacientes e Follow-ups “®

AP1 REST para gestio de médicos, pacentes @ emvio'gestda de questondrios da olow-up. Autenticaglo: Baarer JWT em endpoints protegidos.

Autenticacdo ~
Jauth/register Registar slizacr (gers D [
/auth/login Login de uikzador (geral) com rate-lima >

Médicos o~

Jdoctors/register Regsia médico (ervia o.mal para defink senhal v

/doctors/Login Logn oemés v

/doctors/forgot-password Enmiar k&

/doctors/set-password Defiiriatarar sonha a parii G token por o-ma ~
/doctors/profile Oblerpedi do médico sulenticado . v
/doctors Lisiar médicos -V

/doctors/{id) Anakzar més & v
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Anexo B — Diretorio Data analysis

O diretorio Data analysis agrupa todos os ficheiros utilizados para o tratamento e
analise dos dados associados ao follow-up dos pacientes. Assim, o diretorio esta organizado
em:

e analise followups.ipynb: Este notebook integra a andlise dos dados introduzidos
diretamente pelos pacientes na aplicagdo durante todos os momentos de follow-up.

e eqS.ipynb: Corresponde a andlise dos questionarios EQ-5D, aplicados no follow-up
tradicional.

¢ incidentes.ipynb: integra a exploracdo dos incidentes clinicos reportados no follow-up

tradicional.
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