
INTRODUÇÃO

Ao passo em que cada vez mais casos envolvendo o uso 
do poder cibernético em conflitos interestatais, seja para 
realizar campanhas de reconhecimento e informação, 
otimizar ou comprometer sistemas operacionais militares 
e/ou civis de infraestruturas físicas, e/ou impactar de 
modo significativo a moral doméstica dos alvos atingidos 
vêm à tona, cresce a demanda por estudos capazes de 
compreender a origem do interesse dos Estados pelo 
desenvolvimento de capacidades táticas e operacionais 
neste domínio2.
Ante ao desafio, é ponto pacífico que o problema da segu-
rança cibernética está a exercer função ambivalente sobre 
as decisões estratégicas dos Estados, pois, se por um lado 
é preciso mitigar os riscos à segurança do funcionamento 
das infraestruturas críticas, por outro é necessário reco-
nhecer que este novo domínio tem se destacado como um 
novo engenho de força capaz de ampliar as possibilidades 
de projetar poder em conflitos interestatais3. 
Frente ao cenário, as instituições securitárias norte-ame-
ricanas apontam para o ciberespaço4 como um domínio 
estratégico que requer o desenvolvimento de capacidades 
não apenas para assegurar o funcionamento adequado 
dos sistemas de informação responsáveis por controlar 
setores de infraestrutura crítica, mas, sobretudo, oferecer 
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R E S U M O

Neste artigo realizamos um estudo 
de caso-único do conflito desen-

cadeado entre os Estados Unidos e a 
República Islâmica do Irã (2007-2010), 
sob a perspectiva dos retornos estra-
tégicos auferidos em função do uso da 
tecnologia da informação para atingir 
setores de infraestrutura crítica. Nossa 
análise destaca as condições que per-
mitiram aos norte-americanos amplia-
rem as capacidades de projeção de 
poder sobre o seu adversário, fatores 
significativos para explicar a origem e 
o impacto da guerra cibernética nos 
dias atuais. A partir da coleta de evi-
dências que revelam o funcionamento 
do mecanismo das operações orques-
tradas por atores estatais e não estatais 
para conter o programa nuclear ira-
niano, verificamos como o ciberespaço 
se tornou um domínio chave para a 
consecução de objetivos estratégicos 
nacionais. Por este prisma, com base 
em fontes primárias e secundárias uti-
lizamos técnicas de análise qualitativa 
para responder à seguinte questão: 
como os Estados Unidos utilizaram o 
ciberespaço para atingir o programa 
nuclear iraniano?

Palavras-chave: guerra cibernética, 
poder nacional, tecnologia da infor-
mação, código malicioso.
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alternativas efetivas ao uso da força que não ultrapassem 
os limites tradicionais da guerra5.
Diretamente conectada ao nível do poder nacional, a ope-
ração Jogos Olímpicos (2007-2010), atribuída aos Estados 
Unidos e Israel, afetou o programa nuclear iraniano 
minando as capacidades físicas e psicológicas do alvo por 
intermédio de campanhas de reconhecimento e explora-
ção que resultaram no primeiro ataque cibernético ciné-
tico documentado6. 
Nesta pesquisa destacamos as condições que proporcio-
naram a constituição desta operação com intuito de ofe-
recer resposta ao seguinte questionamento: como os 
Estados Unidos utilizaram o ciberespaço para atingir o 
programa nuclear iraniano? À vista disso, nosso desenho 
de pesquisa segue uma abordagem qualitativa para exa-
minar o processo de uso do ciberespaço para projeção de 
poder nacional com base em evidências que revelam o 
mecanismo de ação interagências que se encontra no bojo 
da guerra cibernética7. 
A partir do exame de relatórios técnicos, artigos de jornal 
e documentos oficiais, nossa análise destaca dois fatores 
que permitiram aos Estados Unidos ampliarem a magni-
tude da assimetria de poder ante um adversário regional. 
Para tanto, o artigo está dividido em três seções, as quais 
examinam: i) o contexto histórico que envolve a relação 
entre estes adversários; ii) a complexidade da operação 
Jogos Olímpicos; iii) a mudança institucional na estrutura 
de força norte-americana.
Nossa contribuição para o campo de estudos de política 
internacional e defesa é marcada por ilustrar como o 

problema da segurança cibernética se tornou fulcral para as disputas interestatais 
contemporâneas. Ademais, aspiramos lançar luz sob o obscuro funcionamento do 
mecanismo que regula o uso do ciberespaço para consecução de objetivos estratégicos 
nacionais.

CONTEXTO	HISTÓRICO

Com intuito de compreender as razões que colocaram os interesses norte-americanos 
e iranianos em rota de colisão é preciso considerar, ainda que de modo sucinto, as 
nuances que constituem a historicidade das relações exteriores entre estes países. 
Território com recursos energéticos naturais em abundância, a atual República Islâmica 

A B S T R A C T
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In this article, we conduct a single-
-case study of the conflict between 

the United States and the Islamic 
Republic of Iran (2007–10), from the 
perspective of the strategic returns 
obtained through the use of informa-
tion technology to achieve criticism of 
infrastructure sectors. Our analysis 
highlights the conditions that allowed 
the North Americans to expand their 
power projection capabilities over their 
adversary, significant factors in explai-
ning the origin and impact of cyber 
warfare today. By collecting evidence 
that reveals the functioning of the ope-
rational mechanism orchestrated by 
state and non-state actors to contain 
the Iranian nuclear program, we verify 
how cyberspace has become a key 
domain for achieving national strategic 
objectives. From this perspective, 
based on primary and secondary sour-
ces, we use qualitative analysis techni-
ques to answer the following question: 
how did the United States use cybers-
pace to target the Iranian nuclear pro-
gram?
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do Irã esteve por mais de cinco décadas sob controle da dinastia Pahlavi, e foi durante 
o governo de Reza Xá Pahlavi (1925-1941) que, em 1935, o antigo reino da Pérsia foi 
reconhecido internacionalmente como Irã8. 
A monarquia constitucional perdurou até 1953, data em que Mohammad Reza Pahlavi, 
com o apoio de instituições de inteligência dos Estados Unidos, comandou um golpe 
de Estado que depôs Mohamed Mossadegh. Com isso, um regime autocrata foi esta-
belecido, dando início, dentre outras medidas, ao programa nuclear vinculado ao pro-
jeto norte-americano «Átomos para a Paz»9 que visava alavancar o desenvolvimento 
internacional de tecnologia nuclear para fins de produção energética10. 
Ao longo dos anos 1960, na medida em que os norte-americanos ampliavam sua influên-
cia internacional, as relações entre estes dois Estados se fortaleciam e, em 1968, o Irã 
se torna signatário do Tratado de Não Proliferação de Armas Nucleares reforçando o 
interesse político em estreitar laços com as nações ocidentais11. Contudo, o processo 
de convulsão social que culminou na derrocada do antigo regime abalou este equilíbrio.
Longe do escopo desta pesquisa examinar os meandros da Revolução Iraniana (1977-
-1979), cabe ressaltar que, em janeiro de 1979, estudantes islâmicos que haviam invadido 
a Embaixada dos Estados Unidos, em Teerã, provocaram forte tensão nas relações 
externas com os norte-americanos, 52 pessoas foram mantidas reféns durante a ocu-
pação que perdurou por mais de um ano12.
A fim de arrefecer as tensões, o conselho regente e o então primeiro-ministro Shapour 
Bakhtiar decidem convidar o mentor intelectual do movimento, Ruhollah Khomeini,  
a regressar do exílio imposto em 1964. O retorno do aiatolá e a posterior proclamação 
da República Islâmica do Irã, em 1979, da qual se tornou o Líder Supremo, culminou 
numa série de reformas que incidiram sobre as instituições civis e militares iranianas, 
dentre as quais, o abandono do programa nuclear13.
A Administração Khomeini foi marcada por forte instabilidade política no Oriente 
Médio, a guerra travada com o Iraque (1980-1988) teve forte impacto sobre as capaci-
dades militares iranianas ao longo do conflito. Com a morte de Khomeini um ano após 
o término oficial da guerra, Ali Khamenei assume o poder central. Dentre outras medi-
das, o novo Líder Supremo inicia o Plano AMAD (1989-2003), um conjunto de projetos 
para desenvolvimento e produção de tecnologia nuclear com finalidade civil e militar 
denominado14.
A Administração Khamenei promove uma política externa independente que procura 
se aproximar com a Federação Russa no intuito de recompor o poderio bélico desgas-
tado durante a guerra, na prática, selando o distanciamento entre o Irã e as nações 
ocidentais. Com a virada do século, as relações russo-iranianas se estreitaram e, em 
2001, o Presidente russo Vladimir Putin tornou pública sua intenção em comercializar 
armas e tecnologia energética nuclear para fins pacíficos com o Irã15.
Deste ponto em diante, as críticas da comunidade ocidental ao programa nuclear ira-
niano se asseveraram. Em setembro de 2002, o discurso proferido pelo Presidente 
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norte-americano George W. Bush classificou o Irã como um adversário pertencente ao 
chamado «Eixo do Mal», ao lado de Iraque e da Coreia do Norte, considerando o Estado 
uma ameaça à segurança internacional16.
Neste ínterim, o sigilo em torno da construção de complexos nucleares no Irã aumen-
tou a preocupação das agências de controle internacional que passaram a exercer pres-
são para monitorar suas atividades. Os iranianos permitiram que a Agência 
Internacional de Energia Atômica inspecionasse as instalações em 2003, por conse-
guinte, os relatórios publicados registraram evidências de que os processos realizados 
nas instalações violavam as normativas do Tratado de Não Proliferação de Armas Nucleares, 
em efeito, o programa nuclear foi paralisado novamente17.

Todavia, dois anos depois, após vencer as 
eleições presidenciais, Mahmmoud Ahma-
dinejad reativa o programa e firma um novo 
acordo para conclusão do complexo de 
Bushehr com a Federação Russa. Ao deli-
mitar o desenvolvimento de energia nuclear 
como prioridade estratégica, a Administra-
ção Ahmadinejad (2005-2013) criou um 

impasse com os Estados Unidos que tornou irreparável a equalização dos interesses de 
ambos no Oriente Médio.
Destarte, a Agência Internacional de Energia Atômica e a comunidade de inteligência 
norte-americana apresentaram relatórios contendo evidências de que o Irã estaria empe-
nhado em produzir artefatos bélicos nucleares18. Frente ao cenário, em 2006, a tensão 
aumentou e o Estado de Israel se uniu aos Estados Unidos nas críticas aos iranianos19.
À altura o recurso à força tradicional foi descartado e, num esforço conjunto entre os 
Estados Unidos, a Organização das Nações Unidas (onu) e a União Europeia (ue), 
sanções diplomáticas e econômicas foram aplicadas ao Irã. As resoluções adotadas pelo 
Conselho de Segurança das Nações Unidas exigiam a suspensão do programa de enri-
quecimento de urânio, o cumprimento dos protocolos internacionais e a constituição 
de controles financeiros e de exportação de materiais20. 
Conquanto, tais ações não produziram os efeitos esperados e a classe política norte-
-americana passou a considerar o uso de medidas alternativas para lidar com a ameaça 
iraniana. Em efeito, conforme veremos na seção seguinte, uma forma inédita de demons-
tração do poder nacional veio à tona. 

GUERRA	CIBERNÉTICA:	A	OPERAÇÃO	JOGOS	OLÍMPICOS	(2007-2010)

Nesta seção, a fim de compreender de forma substantiva os efeitos da guerra ciberné-
tica, examinamos o ataque que atingiu setores de infraestrutura crítica do complexo 
nuclear de Natanz (2009-2010) no Irã em seu contexto mais amplo, na qualidade de 
uma operação especial que se constituiu numa cadeia de eventos interconectados que 

AO DELIMITAR O DESENVOLVIMENTO DE ENERGIA 

NUCLEAR COMO PRIORIDADE ESTRATÉGICA,  

A ADMINISTRAÇÃO AHMADINEJAD (2005-2013)  

CRIOU UM IMPASSE COM OS ESTADOS UNIDOS  

QUE TORNOU IRREPARÁVEL A EQUALIZAÇÃO  

DOS INTERESSES DE AMBOS NO ORIENTE MÉDIO.
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aproximaram campanhas de reconhecimento e exploração de sistemas de informação 
e uso da força militar21, considerada condição suficiente para o uso efetivo do ciberes-
paço para projeção de poder nacional.
De acordo com o projeto inicial, o complexo nuclear de Natanz deveria abrigar cerca 
de 50 mil centrífugas de enriquecimento de urânio, porém, até 2010, menos de 20% 
haviam sido instaladas22, estimativas apontaram que entre 2008 e 2009 cerca de nove 
mil estavam operantes em Natanz23.
Sem embargo, um acontecimento chamou a atenção da comunidade de segurança 
internacional quando ao menos mil delas foram substituídas sem quaisquer motivos 
oficialmente reportados24. A resposta ao enigma seria dada nos anos seguintes, através 
de relatórios que apresentaram evidências de que um ataque cibernético orquestrado 
por adversários do Irã interessados em frustrar o andamento do programa nuclear havia 
atingido o complexo25.
Conforme as informações que vieram à tona a preocupação com a vulnerabilidade de 
sistemas de controle que operam processos críticos em infraestruturas industriais pas-
sou ao centro da agenda de instituições securitárias ao redor do mundo que buscavam 
compreender a configuração dos ataques, as armas utilizadas e seus efeitos26.
Descoberto em junho de 2010, o código malicioso, posteriormente denominado «Stu-
xnet», fora projetado para intervir na capacidade de monitoramento e controle de pro-
cessos industriais de sistemas complexos, causando falhas sequenciais que provocaram 
o colapso de estruturas físicas27. Sua identificação constitui o primeiro registro de uma 
arma cibernética capaz de produzir danos cinéticos.
Análises apontaram que os criadores do código possuíam conhecimento avançado sobre 
os parâmetros de funcionamento de sistemas ciberfísicos28, outrossim, indicaram que 
a atuação conjunta entre os invasores e agências de espionagem proporcionou o acesso 
a informações sigilosas sobre a divisão e operação das centrífugas de Natanz. Com 
intuito de danificá-las, os controladores lógicos programáveis (plc) da Siemens Sima-
tic S7-300 (CPU 315)29 foram estabelecidos como os principais alvos, para acessá-los, 
os atacantes exploraram uma ampla gama de vulnerabilidades desconhecidas de «dia-
-zero»30 e invadiram os sistemas de software Windows da Microsoft e de supervisão e 
aquisição de dados (scada) da Siemens (SIMATIC WinCC/Step7)31 instalados em com-
putadores dos operadores do complexo32. 
Uma vez dentro do alvo, de forma discreta, o código malicioso executava por alguns dias 
uma série de rotinas de reconhecimento para mimetizar o funcionamento adequado dos 
rotores, em sequência, alterava periodicamente a frequência dos motores elétricos que acio-
navam as centrífugas e, concomitantemente, enviava informações de verificação de rotina 
aos operadores indicando que o processo estava sendo realizado de modo correto33. 
Ao final de 2009 o código malicioso havia afetado o módulo A26, causando falhas 
sequenciais em 11 cascatas interconectadas, a invasão comprometeu o funcionamento 
da cpu da Siemens que enviava informações aos plc. Utilizando credenciais de acesso 
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remoto subtraídos das empresas RealTek e JMicron, ambas localizadas em Taiwan,  
os invasores foram capazes de alterar o funcionamento das centrífugas levando ao 
colapso ao menos mil delas, sem que os operadores tivessem conhecimento de que 
estavam sob ataque34.
A análise do código malicioso chamou a atenção dos especialistas em tecnologia da 
informação devido à quantidade de vulnerabilidades desconhecidas utilizadas para 
alterar a funcionalidade dos plc de modo imperceptível aos sensores de vigilância,  
ao longo das investigações quatro delas foram identificadas. Igualmente, a precisão do 
artefato surpreendeu, uma vez que a sabotagem ocorria apenas quando um plc espe-
cífico, conectado a um determinado tipo de dispositivo, e operando dentro de parâme-
tros pré-estabelecidos era identificado35. 
Cientes da ausência de conexão com redes externas nas instalações da usina, os cons-
trutores da arma cibernética a equiparam com uma vasta quantidade de informação 
para que pudesse atingir o alvo sem que fosse necessário qualquer comando externo 
para executá-lo36. Todavia, a engenharia por detrás de sua construção não foi o único 
tópico que chamou a atenção. 
Análises posteriores verificaram que sua produção envolveu cerca de dez mil horas de 
trabalho, considerando a participação de especialistas com conhecimento avançado em 
interfaces operacionais da Microsoft, bem como de linguagem de gerenciamento de 
sistemas industriais complexos37. Desde a fase de experimentos até sua execução,  
o processo envolveu o esforço conjunto de mais de 30 programadores, a um custo de 
cerca de três milhões de dólares, recursos humanos e técnicos que auxiliaram na aqui-
sição de informações sobre o funcionamento interno do complexo de Natanz, e implan-
tação da arma nos computadores de operadores do complexo38.
Após a ampla divulgação do Stuxnet, novas amostras derivadas de seu código fonte 
foram registradas revelando a complexidade desta operação, dentre as mais significa-
tivas estão os códigos maliciosos Duqu39 e Flame40 capazes de agir furtivamente sem 
que sua presença pudesse ser detectada. 
As avaliações identificaram que a estrutura e os mecanismos internos de infecção do 
Duqu eram similares as do Stuxnet, utilizando certificados legítimos de acesso remoto 
de empresas privadas para enviar informações e receber comandos remotos dos inva-
sores durante o período de exploração dos sistemas infectados. Já o Flame se propagava 
localmente explorando vulnerabilidades em impressoras conectadas em redes, permi-
tindo aos invasores que obtivessem certificados legítimos indetectáveis pelos sistemas 
de segurança, tal qual o código original41.
Ambos empregavam técnicas avançadas de criptografia computadorizada e foram uti-
lizados para fins de espionagem cibernética, coletando dados confidenciais sobre a 
estrutura e os métodos operacionais das instalações nucleares de Natanz, movimentos 
que confirmaram as suspeitas de que os invasores detinham informações sobre o fun-
cionamento interno dos equipamentos da usina e horário de trabalho dos operadores42. 
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No entanto, embora tenha atrasado o programa nuclear do Irã em quase um ano,  
a operação não o deteve completamente, uma vez que as centrífugas danificadas foram 
gradativamente substituídas e as atividades retomadas43. Por outro ângulo, agentes 
securitários norte-americanos atestam que o objetivo da operação era produzir efei-
tos dissuasórios demonstrando aos iranianos a permeabilidade de seus sistemas 
operacionais44. 
Destarte, fatores como a desconfiança quanto à presença de espiões atuando em 
setores críticos e a possibilidade de que outros sistemas operacionais de infraestrutura 
de rede estivessem comprometidos, podem ter «diminuído a capacidade do Irã de 
adquirir poderio bélico nuclear em até dois anos – significativamente mais do que o 
tempo necessário para substituir as centrífugas danificadas»45. 
Não obstante, a operação quebrou o paradigma vigente dos conflitos interestatais 
ao demonstrar um elevado grau de precisão no uso do poder cibernético para 
provocar danos cinéticos de modo discreto e eficiente, fato inédito até aquele 
momento46. Por essa lógica, se tornou axiomático que os norte-americanos inau-
guram uma nova fase de conflitos, a qual se estabelece mediante o uso de armas 
cibernéticas que possuem riscos gerenciáveis e podem produzir efeitos cinéticos 
sem infringir os códigos internacionais 
de conflito armado47.
Frente à dinâmica, a espionagem ciber-
nética emerge como opção valiosa para 
promover os interesses nacionais, pois, 
ainda que possamos considerar os ata-
ques cibernéticos disruptivos e a espionagem como atividades distintas, é inegável 
que o uso de vetores de intrusão similares para penetrar os alvos de modo furtivo 
macula a linha divisória que as separa48. 
A operação permitiu que aspectos outrora puramente teóricos do fenômeno pudessem 
ser observados em um caso concreto, examinado e documentado por especialistas das 
mais diversas áreas relacionadas à segurança cibernética, condição que contribuiu para 
avanços na fronteira do conhecimento do uso potencial da guerra cibernética na dinâ-
mica dos conflitos interestatais49. Mais do que isso, modificou a forma como as comu-
nidades acadêmicas e de segurança passaram a enxergar a realidade objetiva das 
ameaças provenientes do ciberespaço, uma vez que os mecanismos de segurança vigen-
tes se provaram insuficientes.
Frente ao exposto, naquilo que tangencia a relevância acadêmica e securitária da 
operação, se faz mister compreender como se deu o processo de mudança institucio-
nal nas forças de segurança nacional dos Estados Unidos para promover os incenti-
vos necessários para seu desenvolvimento e posterior execução. Com base na análise 
de fontes oficiais, a próxima seção destaca a incorporação do domínio cibernético à 
estrutura de defesa norte-americana com vistas à projeção de poder nacional.

FRENTE À DINÂMICA,  

A ESPIONAGEM CIBERNÉTICA EMERGE  

COMO OPÇÃO VALIOSA PARA PROMOVER  

OS INTERESSES NACIONAIS. 
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OS	EFEITOS	DA	OPERAÇÃO	JOGOS	OLÍMPICOS		

NAS	INSTITUIÇÕES	SECURITÁRIAS	NORTE-AMERICANAS	

Nesta seção verificamos os efeitos institucionais da operação Jogos Olímpicos com base 
na análise de documentos oficiais, produzidos anterior e posteriormente ao fenômeno 
(2003-2011). O material analisado contém evidências do processo de mudança pelo 
qual passaram as instituições securitárias norte-americanas ao incorporarem o cibe-
respaço como um novo domínio de guerra, considerada condição necessária para seu 
uso efetivo e discreto.
Conter o programa nuclear iraniano e, assim, evitar que o país consiga obter acesso a 
armas de destruição em massa (adm) que poderiam abalar o equilíbrio estratégico 
securitário no Oriente Médio se converteu em objetivo estratégico declarado dos Esta-
dos Unidos na primeira década deste século50.
Neste ensejo, em 25 de novembro de 2002, a Lei de Segurança Interna promulgada pelo 
então Presidente George W. Bush deu origem ao Departamento de Segurança Interna 
(dhs), entidade constituída por vinte e duas entidades federais. Com a finalidade de se 
tornar o «centro federal de excelência para segurança cibernética e servir de ponto nodal 
da articulação entre instituições federais, estaduais, locais e não-governamentais, 
incluindo o setor privado, a academia e o público»51, dentre as suas mais diversas atri-
buições, se destacam a coordenação de informações interagências e o fomento à pesquisa 
e ao desenvolvimento científico-tecnológico.
O documento formaliza a alvorada das transformações na estrutura de defesa ciberné-
tica norte-americana, dotada de forte inclinação colaborativa, por essa lógica, orienta 
o dhs a promover incentivos ao fortalecimento das capacidades de contenção de amea-
ças cibernéticas que possam afetar o funcionamento de processos industriais. A fim de 
mitigá-las prevê o fomento à atuação conjunta entre instituições públicas e privadas 
em quatro componentes do ciberespaço: «mecanismos da Internet; dcs/scada; corre-
ção de vulnerabilidades de software e hardware; infraestrutura física e interdependência»52.
No que concerne à identificação e correção de vulnerabilidades em sistemas de controle 
industrial, frisa que códigos maliciosos representam desafios com potencial para cau-
sar danos graves ao funcionamento das infraestruturas críticas ao explorarem aberturas 
desconhecidas a fim de comprometer processos que regulam o funcionamento de 
sistemas dcs/scada53.
O documento promove a cooperação entre agências de segurança e o Departamento de 
Defesa para coordenar pesquisas direcionadas: a proteção de setores críticos de infraes-
trutura, divulgação de informações, avaliação de ameaças externas às redes e sistemas 
de informação nacional, e investigação de crimes cibernéticos. Dentre as estruturas 
institucionais públicas responsáveis, destaca o Escritório de Ciência e Tecnologia, Depar-
tamento de Estado, Central de Inteligência, Departamento de Justiça e o fBi, os centros 
de compartilhamento e análise de informações e de resposta a emergências de compu-
tadores/centro de coordenação54.
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Por conseguinte, a Estratégia de Segurança Nacional (esn) de 2006 assinala que o 
enfrentamento de novos desafios securitários depende da mudança institucional em 
curso, que tem na criação do dhs e instituições de inteligência seu pilar principal.  
O documento enfatiza os valores democráticos em oposição à tirania de grupos extre-
mistas, tendo a liberdade e a justiça como chaves da jornada nacional de libertação dos 
povos: «Todas as tiranias ameaçam o interesse mundial na expansão da liberdade,  
e algumas, em sua busca por adm ou patrocínio do terrorismo, ameaçam também 
nossos interesses imediatos de segurança»55.
A primeira evidência da preparação de operações cibernéticas ofensivas no bojo das 
forças securitárias está registrada na definição dos meios necessários para conquistar 
os objetivos nacionais, os norte-america-
nos consideram agir com base no princípio 
da preempção no uso da força de forma 
controlada em ações justificáveis do ponto 
de vista estratégico para conter as ameaças, 
e citam o Irã como exemplo de Estado 
nocivo que objetiva adquirir artefatos 
nucleares e impõe restrições às liberdades 
políticas e religiosas aos seus cidadãos: «Nosso objetivo é convencer os adversários de 
que eles não podem atingir seus objetivos com adm e, assim, dissuadi-los de tentar 
usar ou mesmo adquirir essas armas»56.
Tanto a enpc (2003) quanto a esn (2006) foram produzidas durante o período de 
gestação da operação Jogos Olímpicos e representam, pois, mudanças significativas 
que promoveram os primeiros incentivos de sua constituição. Na esteira destes docu-
mentos, a Estratégia de Defesa Nacional (edn) de 2008 e a esn de 2010, pontuam 
os meios com os quais as instituições securitárias deverão perseguir as diretrizes 
pré-estabelecidas. 
O documento sublinha a existência de Estados desonestos como desafios de primeira 
ordem, e aponta para o Irã como um adversário que ameaça os interesses regionais 
norte-americanos devido à obscuridade de seu programa nuclear. Com intuito de resol-
ver o problema, destaca a implementação de medidas cabíveis para assegurar a efeti-
vidade das operações militares, dentre as quais destaca aquelas com alto potencial 
dissuasório, mantidas abaixo do limiar da guerra tradicional: «os Estados Unidos irão, 
se necessário, agir preventivamente no exercício de seu direito de autodefesa para pre-
venir ou impedir atos hostis de nossos adversários»57.
A segunda evidência se refere ao reconhecimento da existência de conflitos irregulares 
em andamento para os quais não há declaração tradicional que delimite seu início. 
Diante disso, os militares consideram prioritária a promoção do desenvolvimento de 
«capacidades de inteligência para detectar, reconhecer e analisar novas formas de guerra, 
bem como explorar abordagens e estratégias conjuntas para combatê-las»58.

OS NORTE-AMERICANOS CONSIDERAM AGIR  

COM BASE NO PRINCÍPIO DA PREEMPÇÃO NO USO 

DA FORÇA DE FORMA CONTROLADA EM AÇÕES 

JUSTIFICÁVEIS DO PONTO DE VISTA ESTRATÉGICO 

PARA CONTER AS AMEAÇAS, E CITAM O IRÃ  

COMO EXEMPLO DE ESTADO NOCIVO. 



RELAÇÕES INTERNACIONAIS  JUNHO : 2024  82   086

Por este ângulo, manifestam o interesse na incorporação de civis aos esforços da defesa, 
o conhecimento produzido por institutos de pesquisa e indústria é descrito como um 
componente significativo tanto para apoiar e garantir a efetividade das operações quanto 
evitar sua mobilização: «Esses desenvolvimentos exigirão uma compreensão ampliada 
de “conjunção”, que combine perfeitamente capacidades e opções civis e militares»59. 
Ademais, dentre as metas traçadas para incrementar as capacidades da defesa, considera 
fulcral a parceria com o dhs que promova incentivos à constituição de operações de 
«penetração de redes terroristas e inteligência de medição e assinatura para identificar 
sistemas de distribuição de adm»60. 
Ao final da Administração Bush (2001-2008) a operação Jogos Olímpicos foi con-
siderada um recurso significativo para projeção de poder nacional e teve continui-
dade durante a administração de Barack H. Obama (2009-2017)61. Promulgada em 
maio de 2010, a esn manteve a preocupação com proliferação de artefatos nuclea-
res: «o maior perigo para o povo americano e para a segurança global continua a 
vir das adm, particularmente o perigo representado pela busca de armas nucleares 
por extremistas violentos e sua proliferação para outros estados»62.

Novamente, o programa nuclear do Irã é 
apontado como um fator de risco não ape-
nas aos seus vizinhos regionais, mas a toda 
comunidade internacional. Em vista disso, 
os norte-americanos reivindicaram a atitude 
responsiva da classe dirigente iraniana a 

fim de assegurar o reestabelecimento da confiança mútua, conquanto, não descartaram 
a possibilidade do uso de recursos estratégicos dissuasórios63.
A terceira evidência se verifica nos indicativos da aproximação entre instituições públi-
cas e privadas, presentes tanto na edn (2008) quanto na esn (2010) publicadas durante 
a fase sigilosa da operação Jogos Olímpicos que sugerem sua existência.
No mês seguinte daquele ano quando as informações da operação vieram a público,  
a engenharia institucional por detrás de sua constituição passou ao foco. Em efeito,  
as operações de proteção contra-ataques cibernéticos se tornaram fulcrais e o ciberes-
paço passou a ser considerado um domínio operacional, decisão que colocou a segurança 
cibernética no quadro de missões primárias do Departamento de Defesa.
Em 2011, a edn reforçou a preocupação com a segurança cibernética e a proliferação 
de adm patrocinada por Estados desonestos, como fator que colocava em questão a 
estabilidade regional e a segurança internacional. Nesse sentido, sublinhou a possibi-
lidade de uso da força para impedir que o Irã obtivesse artefatos nucleares, fator que 
«poderia desencadear uma cascata de Estados na região em busca de paridade nuclear 
ou aumento das capacidades convencionais»64.
Face ao problema, as capacidades das forças securitárias para operar no domínio ciber-
nético ganharam relevo, em virtude disso, a quarta evidência se verifica na importância 

O PROGRAMA NUCLEAR DO IRÃ É APONTADO  

COMO UM FATOR DE RISCO NÃO APENAS  

AOS SEUS VIZINHOS REGIONAIS,  

MAS A TODA COMUNIDADE INTERNACIONAL. 
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conferida às operações dissuasórias, as quais deveriam ser orquestradas em conjunto 
com setores estratégicos de modo a encerrar a questão. O documento tonifica os incen-
tivos à constituição de operações conjuntas para organizar a defesa ativa com base na 
cooperação interagências65.
Diante do cenário, os militares assumem um compromisso com a produção de incen-
tivos à cooperação entre atores estatais e não estatais para constituição de uma Força 
Conjunta, produto dos «comandos cibernético e estratégico, agências governamentais 
norte-americanas, entidades não governamentais, indústria e atores internacionais para 
desenvolver novas normas, capacidades, organizações e habilidades cibernéticas»66,  
a fim de aprimorar os mecanismos de identificação e controle de ameaças. 
Novamente, o programa nuclear do Irã foi considerado um desafio a ser superado mediante 
atuação das instituições securitárias nacionais e promoção de incentivos ao incremento 
das defesas de aliados e parceiros na região, a fim de conter o ímpeto iraniano em adqui-
rir e/ou utilizar adm os norte-americanos enfatizam a manutenção de «uma presença 
adequada capaz de tranquilizar parceiros e aliados e impedir que o Irã adquira armas 
nucleares»67. Por essa lógica, frisam o impacto tático da integração entre as capacidades 
operacionais militares e os esforços interagências para aquisição de informações por 
meio de campanhas de inteligência, vigilância e reconhecimento68.
Com base no exame das fontes oficiais supracitadas, nossa análise registra efeitos 
permanentes da operação Jogos Olímpicos sobre a estrutura institucional securitária 
norte-americana, dentre as transformações promovidas, se destacam a criação do dhs, 
Comando Cibernético Norte-Americano, Força Conjunta, a Equipa de Resposta a Emer-
gências Informáticas dos Estados Unidos, bem como sua atuação em conjunto com 
centros acadêmicos, setores da iniciativa privada e parceiros internacionais.
Ao explorarmos os meandros institucionais que deram origem ao fenômeno da guerra 
cibernética, nossa análise documental identifica as diretrizes e orientações normativas que 
promoveram transformações nas forças de segurança e defesa nacional norte-americanas, 
necessárias para garantir o uso discreto e efetivo da operação Jogos Olímpicos (2007-2010). 
Conforme exposto, os efeitos da criação de incentivos a constituição de movimentos 
desta natureza indicam não somente o nível de desenvolvimento do aparato científico 
e tecnológico norte-americano, mas, sobretudo, sua eficiência institucional. As evidên-
cias coletadas contribuem para sustentar o argumento de que os ataques cibernéticos 
que atingiram as instalações nucleares de Natanz compunham uma operação especial 
mais ampla, pioneira no emprego de armas cibernéticas em operações ofensivas. 

CONCLUSÃO

Nesta pesquisa verificamos como o processo de mudança institucional pelo qual pas-
saram as forças securitárias norte-americanas se conecta aos momentos críticos que 
culminaram no ataque cibernético às centrífugas de enriquecimento de urânio do com-
plexo nuclear de Natanz (2009-2010). 
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Nossa análise identificou duas condições significativas para o emprego efetivo e discreto 
do ciberespaço com vistas à consecução de objetivos estratégicos dos Estados Unidos. 
Nesse ensejo, consideramos a operação Jogos Olímpicos um marco para os estudos de 
segurança por revelar o obscuro envolvimento de atores estatais e não estatais em 
atividades cibernéticas com consequências no mundo físico. 
A operação permitiu que aspectos outrora puramente teóricos da guerra cibernética 
pudessem ser observados em um caso concreto, examinado e documentado por espe-
cialistas das mais diversas áreas relacionadas à defesa. De tal maneira que modificou 
a forma como as comunidades acadêmicas e de segurança passaram a enxergar a rea-
lidade objetiva das ameaças provenientes do ciberespaço. 
Não obstante, a mudança nas instituições securitárias examinada teve efeito, sobretudo, 
sobre os processos de tomada de decisão, devido aos incentivos aos esforços intera-
gências e a disponibilização de novos recursos militares moralmente superiores aos 
convencionais em termos de precisão e controle que permitiram à classe política norte-
-americana optar pelo domínio cibernético em detrimento de ataques cinéticos tradi-
cionais para consecução de objetivos estratégicos nacionais. 
Por fim, ao considerarmos a dinâmica política que circunscreve o uso do ciberespaço 
com intuito de auferir retornos assimétricos em um conflito regional, nossa análise 
enfatiza a adição de uma nova dimensão ao problema da segurança internacional, fruto 
da expansão dos métodos de uso da força para projeção de poder nacional disponível 
aos Estados, fatores que não podem ser explicados com base em conceitos tradicionais 
sobre a guerra. À vista disso, sublinhamos a configuração de uma nova realidade, ainda 
pouco explorada, que demanda esforços por parte de acadêmicos e agentes institucio-
nais interessados em decodificar os enigmas da guerra cibernética.
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