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Resumo

Drones ja fazem parte do nosso dia a dia, sendo utilizados para vérios fins, como
vigilancia, reconhecimento e uso recreativo. Com o aumento da utilizacdo, é importante
estabelecer medidas de controlo, de forma a garantir o bom funcionamento e seguranca. Uma
dessas medidas é a necessidade de sistemas anti-drone, capazes de identificar e possivelmente
neutralizar estes equipamentos.

Esta dissertacdo tem como objetivo criar um sistema anti-drone de baixo custo para a
detecdo de drones através do varrimento do espectro de frequéncia, implementado com recurso
a um Software Defined Radio. O Software Defined Radio utilizado no projeto foi o HackRF
One, com um switch Opera Cake. O sistema foi implementado na plataforma GNU Radio, um
software que permite a criagdo de sistemas SDR para o processamento de sinais de
radiofrequéncia RF. No mesmo foi implementado um sistema capaz de efetuar o varrimento
das gamas de frequéncias mais utilizadas por drones (2,4 GHz, 5 GHz e 5,8 GHz),
determinando a possivel existéncia de drones através da analise da poténcia do espectro do
ambiente analisado. Caso exista um drone no ambiente, o sistema identifica também a
frequéncia e o canal do sinal utilizado para a sua comunicacao.

Foram realizados varios testes em ambientes e condi¢des diferentes de modo a testar a
capacidade de detecdo do sistema. Os testes foram realizados em trés ambientes e a trés

distancias diferentes, tendo-se obtido uma taxa de acerto superior a 70% na maioria dos casos.

Palavras-Chave: Software Defined Radio, Drone, espectro de frequéncia, GNU Radio






Abstract

Drone have become a common in our day-to day lives, being used for various purposes,
such as surveillance, area recognition and recreational use. With the increased use, it is
important to establish control mechanism to ensure the proper functioning and safety. One of
these mechanisms is the need for anti-drone systems, capable of identifying and possibly
neutralizing this equipment.

This dissertation aims to create a low-cost anti-drone system for detecting drones by
scanning the frequency spectrum, implemented using a Software Defined Radio. The Software
Defined Radio used in the project was HackRF One, with an Opera Cake switch. The system
was implemented on the GNU Radio platform, software that allows the creation of SDR
systems for processing RF radio frequency signals. It implemented a system capable of
scanning the frequency ranges most commonly used by drones (2.4 GHz, 5 GHz and 5.8 GHz),
determining the possible existence of drones by analysing the power of the spectrum in the
analysed environment. If there is a drone in the environment, the system also identifies the
frequency and signal channel used for communication.

Several tests were carried out in different environments and conditions in order to test
the system's detection capacity. The tests were carried out in three different environments and
at three different distances, with a hit rate of over 70% in most cases.

KeyWords: Software Defined Radio, Drone, Frequency Spectrum, GNU Radio
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CAPITULO 1
Introducao

UAVs (Unmanned aerial vehicles), ou como s&o mais conhecidos, drones, sdo
equipamentos controlados remotamente. Inicialmente os mesmos foram desenvolvidos para
utilizacdo militar, como reconhecimento e ataque, mas atualmente existem aparelhos que
qualquer pessoa pode adquirir. A maioria dos drones sdo controlados a partir do solo,
diretamente por um controlador, porém existem equipamentos mais avancados (normalmente
utilizados por exércitos) onde 0 mesmo consegue navegar em rotas predefinidas. Os drones
normalmente estdo agrupados em 3 grupos. A maioria dos drones para uso recreativo
enguadram-se no grupo de uso privado, em que qualquer pessoa pode obter um aparelho para
uso recreativo, vantajoso por exemplo para a producdo de contetdos multimédia. O segundo
grupo é para uso comercial, como por exemplo na agricultura, topografia e seguranga publica.
O ultimo grupo € para uso militar, como ataques e reconhecimento.

Nos ultimos anos tem se notado um aumento na utilizacao e acesso a estes dispositivos,
e com isso surge também o aumento do risco de uso indevido, seja por utilizadores amadores
que apenas estdo a ser irresponsaveis, como por entidades ou organiza¢fes mal-intencionadas.
Um exemplo disso é na recente Guerra na Ucrania [1], onde sdo utilizados drones para ataque
e reconhecimento, devido ao seu custo reduzido comparado com outras solucdes, e também
gracas a rapidez e destreza que 0S mesmos possuem.

Neste projeto, é proposto o desenvolvimento de um sistema anti-drone de baixo custo
que consegue efetuar uma verificacdo das gamas de frequéncia mais utilizadas por estes
equipamentos e detetar a frequéncia e o canal do sinal estabelecido na comunicacgéo entre o
controlador e o drone. O sistema foi desenvolvido na plataforma Gnu Radio e utiliza 0 SDR
HackRF One, onde é utilizado um switch chamado Opera Cake para conseguir utilizar
diferentes antenas dependendo da gama de frequéncia que se esta a analisar. Para testar o
desempenho e robustez do sistema, foram realizados varios testes em ambientes e condi¢Bes
diferentes. Os testes foram realizados em trés ambientes e a trés distancias diferentes, tendo-se
obtido uma taxa de acerto superior a 70% na maioria dos casos, conseguindo na maioria dos
casos determinar a frequéncia, canal e largura de banda do sinal detetado.

Para o projeto foi preciso perceber como funciona a comunicacgdo estabelecida pelos

drones, e as gamas de frequéncias mais utilizadas por estes equipamentos. Foi também



necessario perceber as ferramentas e funcionalidades principais dos SDRs, tendo em vista o
desenvolvimento do sistema.

Este projeto resultou num artigo cientifico intitulado “Smart Spectrum Analyser for
UAV link detection using Software Defined Radios”, encontrando-se atualmente em fase de

submissao

1.1. Motivacado

Nos ultimos anos pode-se observar um aumento da utilizacdo de drone, como nas areas
de vigilancia, industria, agricultura, mas também de modo recreativo. Com 0 aumento da
acessibilidade deste tipo de equipamentos, também aumenta o risco do uso indevido ou
perverso. Com isso é necessario existirem medidas de controlo para estes equipamentos, para
garantir a seguranca e privacidade da sociedade, seja de utilizadores menos experientes ou
desinformados, como de entidades com atividades mal-intencionadas.

Este projeto tem como objetivo atender a necessidade da existéncia de sistemas de
controlo de drones. O mesmo consiste em um sistema capaz de fazer um varrimento do espectro
de frequéncias e determinar a presenca de drones no ambiente analisado, identificando a

frequéncia e canal utilizado para a comunicacao entre a aeronave e o controlador.

1.2. Perguntas de Investigacao

No a&mbito do tema abordado e o desenvolvimento do projeto, propde-se as seguintes questdes:

e Quais as gamas de frequéncias mais utilizadas por equipamentos drone?

e Que tipos de sinais sdo utilizados para a comunicacao entre o controlador/telefone e o
drone e quais sao as suas propriedades?

e Qual o melhor hardware em termos de relagéo custo -eficacia para efetuar o varrimento
do espectro e detecdo da comunicacdo de um drone?

e Qual a técnica mais viavel para conseguir detetar a presenca de um drone no espectro
de frequéncia, quando se recorre a placas SDR?

e Tendoem conta a diversidade de fontes RF e os diferentes tipos de drones, qual a melhor

técnica para executar uma detecdo robusta?



1.3. Objetivos

O objetivo do projeto € desenvolver um sistema de baixo custo que seja capaz de
identificar as frequéncias utilizadas por equipamentos drones ndo autorizados. A solugdo ira
ser implementada através de uma plataforma SDR. Para tal é necessario investigar a melhor
forma de detetar a gama de frequéncia que esta a ser utilizada para a comunicacao entre o
controlador e o drone e desenvolver um mecanismo de varrimento nas gamas de frequéncia

mais utilizadas por estes dispositivos, tendo em conta as diferentes fontes de radio frequéncia.

1.4.  Metodologia de Desenvolvimento

O projeto foi planeado tendo em vista diversas fases de desenvolvimento, sendo que a
primeira foi a pesquisa acerca dos equipamentos drones e o0 seu comportamento. Durante a
mesma também foi feita uma adaptacdo sobre a utilizacdo de equipamentos SDR e o software
GNU Radio, onde foram testadas diferentes funcionalidades. A fase seguinte consistiu na
implementacdo, em que com a informagdo adquirida na fase anterior, foi desenvolvido um
sistema capaz de atender as propostas do projeto. Durante a mesma o sistema teve varias
alteracdes, tanto em funcionalidades como também na estrutura. A fase final foi a de testes,
onde foram executados uma série de testes em ambientes e condi¢des diferentes, de modo a
analisar a performance do sistema. Durante todas as fases o relatério do projeto também foi

desenvolvido, tendo mais énfase na Gltima.

1.5. Estrutura da Tese

A tese esta estruturada em 5 capitulos, em que o primeiro trata-se da introducdo. O
segundo consiste na revisdo de literatura, onde foi descrita a pesquisa feita pertinentes ao
projeto. No capitulo 3 é apresentada a metodologia do projeto, contando com a descri¢do dos
equipamentos e softwares utilizados e a explicacéo do sistema desenvolvido. O capitulo 4 conta
com a apresentacao dos testes realizados de modo a analisar a performance do mesmo, contando
com diferentes condigdes e ambientes. O Gltimo capitulo apresenta a conclusdo do projeto e

sugestdes para trabalhos futuros.






CAPITULO 2
Revisao da Literatura

Neste capitulo sera apresentado a revisao de literatura acerca da legislacdo portuguesa
das caracteristicas dos drones, de SDRs, de métodos de detecdo e da plataforma Gnu Radio. A
metodologia utilizada para o desenvolvimento da pesquisa e estado da arte foi o Systematic
Literature Review. Em suma, a estratégia do SLR baseia-se na resposta as perguntas de
investigacdo em diversas bases de dados. As base de dados utilizadas foram a IEEE Xplore, a
ACM e a Scopus, em que foram utilizadas 2 formulas: “(((:"SDR*" OR:"Software Defined
Radio™) AND ("Drone*" OR :"UAV*")))” e “((:"SDR*" OR :"Software Defined Radio") AND
((:"Spectrum Analyser” OR :"Spectrum Sensing")))”. Também foi utilizada efeito “snowball”,
que consiste na identificacdo de novos artigos através de referéncias de artigos ja conhecidos.
Também foram disponibilizados alguns artigos por parte dos orientadores da dissertacao. Para
o resultado das formulas foram utilizados 4 filtros: 1° toda informacéo dos artigos, 2° formulas
aplicadas aos resumos (Abstracts), 3° formula aplicada aos titulos das publicacdes. Foram
retirados os artigos repetidos (4°) e selecionados os relevantes para a revisdo de literatura (5°).
Apenas foram considerados artigos a partir de 2013. Os resultados dos filtros podem ser

observados nas tabelas 1 e 2.

Tabela 1- Resultado da primeira formula e filtros

1e| 20| 30| go| 5o Referéncias
IEEEXplore 214| 168| 32| 32| 2 [213]
ACM 17718| 631| 57| 57| 0
SCOPUS 3998| 209| 15| 6| 1 (4]

Tabela 2- Resultado da sequnda formula e filtro

Referéncias
19 20 30 40 5o
(5] [6] [7]
IEEEXplore 208 139 26 26 5 [8] [9]
ACM 285447 (29738 | 2105 | 2105 0
10
SCOPUS 6460 311 18 10 1 [10]

Os restantes artigos, relatorio e websites utilizados na revisao de literatura do projeto

foram identificados através de uma pesquisa direta ou por efeito snowball.



2.1. Legislacdo portuguesa acerca de Drones/UAV

Em Portugal a utilizacdo de drones estd sujeita a regulamentagdes que 0s Seus
proprietarios tém de seguir para garantir o bom funcionamento dos mesmo e a seguranca
publica.

A utilizacdo destes aparelhos esta dividida em 3 categorias, a aberta, especifica e
certificada.

A categoria aberta € destinada & maioria dos aficionados pela prética da utilizacdo e controlo
de aeronaves néo tripuladas em que tém as seguintes regulamentacdes. [11] A aeronave tem de
ter uma massa a decolagem inferior a 25 kg, com uma marcacdo de conformidade de classe
europeia

e Na&o é obrigatério uma autorizacdo operacional da ANAC (Autoridade Nacional de

Aviacdo Civil)

e SO podem operar na VLOS (Visual Line-Of-Sight)

e N&o podem operar em zonas proibidas ou de restricdo operacional de aeroportos ou

heliportos

e N&o podem operar a mais de 120 metros do terreno (existem algumas excecdes como

para planadores)

¢ Na&o se pode voar sobre concentracdo de pessoas

A categoria especifica € uma classe intermédia de operacdo, que tem menos restricoes
comparado com a categoria anterior. Porém a mesma esta sujeita as seguintes regulamentacées
[12].

e S0 podem operar com uma autorizacdo operacional da ANAC

e Podem operar acima de 120 metros

e Podem operar acima da BVLOS (Beyond VLOS)

e Pode operar em areas proibidas, mas com restri¢oes

Por fim, a categoria certificada [13] possui algumas restricbes comuns com as naves
tripuladas, que séo:

¢ Necessidade de uma certificacdo aeronautica

e Pode ser destinado ao transporte de pessoas

e Pode transportar mercadorias perigosas

e A aeronave tem de possuir uma dimensao igual ou superior a 3 metros



Todos os pilotos tém de ser sujeitos a uma formagdo, que varia dependendo da categoria
pretendida. Todos 0s drones tem de estar registados na plataforma informéatica da ANAC [14]
[15].

2.2. Caracteristicas dos Drones

Os drones sdo equipamentos desenhados para operaram remotamente, estabelecendo
uma comunicacdo com um controlador. A parte de hardware consiste em componentes
responsaveis pela movimentacdo e operacdo do equipamento. Os componentes diretamente
responsaveis pelo movimento séo as hélices e os motores. As hélices geram o impulso para
mover o equipamento. Cada hélice esta ligada a um motor, que é responsavel por girar as
mesmas e criar a uma forca suficiente para controlar a aeronave. Um drone pode ter um nimero
diverso de hélices, sendo o mais comum 4 (quadricOptero).

Um drone também possui uma bateria que é usada para alimentar os motores e
componentes eletrénicos, sendo as baterias de polimero de litio as mais utilizadas.

Como componentes eletrénicos, estes equipamentos possuem um controlador de voo,
uma placa de distribuicdo de energia, um controlador eletronico de velocidade e diversos
sensores. O controlador de voo é como se fosse o “cérebro” do equipamento, pois € responsavel
por processar toda a informacdo recebida, seja pelos diversos sensores presentes no préoprio
dispositivo, como pelo sinal proveniente do controlador. E a partir deste componente que as
ordens de direcdo e deslocamento s&o processadas, passando essa informacao para os motores.
O controlador eletrénico de velocidade controla a velocidade de cada motor. Por fim, a placa
de distribuicdo de energia, como o nome indica, distribui energia entre os diferentes
componentes [16].

A aeronave consegue ser controlada remotamente através de um controlado remoto, que
€ um componente externo em que o utilizador consegue controlar a direcdo, angulo e altitude.

O mesmo possui uma antena para receber e transmitir um sinal radio.
2.3.  Comunicacdes dos UAVs
Como mencionado no subcapitulo anterior, um drone € constituido por dois

equipamentos, a aeronave e o controlador. Para a operacionalidade da aeronave € necessario

estabelecer uma comunicagdo atraves sinais de radio frequéncia entre os dois equipamentos,



para enviar comandos de direcéo, telemetria e multimédia. Algumas aeronaves também tém a
capacidade comunicar com um sistema GNSS para obter informacéo acerca da orientacéo e
navegacdo. Este tipo de comunicacéo é utilizado em drones que tém a capacidade de efetuar
voo autonomos e a funcionalidade de voltar a “base”.

Na tabela 3 pode-se observar as diferentes gamas de frequéncias utilizadas para estes

sinais, bem como os sistemas de transmisséo utilizados por varias marcas.

Tabela 3- Gamas de frequéncia utilizadas na comunicagdo de drones [8]

Tipo de Gamas de Frequéncia |Sistemas de
Comunicacao Transmissao
Controlador 27 MHZ DSM2 (Spektrum)
; 35 MHz DSMX (Spektrum)
(Telemetria) 72 MHz ACCESS (FrSky)
433 MHz FASST (Futaba)
968 MHz S-FHHS (Futaba)
2,4 GHz T-FHHS (Futaba)
5,8GHz OcuSync (DJI)
Lightbridge (DJI)
Multimédia 328-334 MHz
433 MHz
2,4 GHz
5,8 GHz
Navegagao L1: 1,563 - 1,587 GHz

L2:1,215-1,2396 GHz
L5: 1,164 — 1,189 GHz
G1:1,593-1,610 GHz
G2: 1,237 - 1,254 GHz
G3:1,189-1,214 GHz
El: 1,559 - 1,592 GHz
E5a/b: 1,164 — 1,215 GHz
E6: 1,260 — 1,300 GHz

A comunicacdo entre drones e 0s seus controladores é estabelecida em gamas de
frequéncia entre 900 MHz e 5,8 GHz.

A faixa de frequéncia de 2,4 GHz é a mais utilizada para a comunicacao de drones, pois
possui uma grande disponibilidade e é compativel com vérios controladores, conseguindo um
alcance razoavel. Porém a mesma é bastante popular para utilizacdo de outros equipamentos,
como equipamentos Bluetooth e WI-FI, o que pode gerar interferéncia na gama.

A frequéncia de 5,8 GHz também esta cada vez a ser mais utilizada, principalmente por
equipamentos com camaras incorporadas. A mesma oferece uma menor interferéncia de sinal

proveniente de outros equipamentos wireless, uma melhor transmissdo de informacéo, o que é



bastante importante para o envio de video. A Unica desvantagem comparada com a faixa
anterior é que possui um alcance menor.

A faixa de 900 MHz ¢é utilizada por drones que conseguem estabelecer uma
comunicacdo longas distancias. Os mesmos sdo mais utilizados para fins industriais e
vigilancia.

Por fim as faixas entre 1,2GHz e 1,3 GHz também sédo utilizadas (menor utilizacdo
comparado com as anteriores). Esta faixa de frequéncia consegue manter a operacionalidade a
uma longa distancia e a grandes altitudes. A mesma é utilizada para fins de pesquisa e uso
militar [17].

Também é possivel utilizar comunicagdes WI-FI, LTE-A 4G, 5G e Bluetooth entre o
drone e o controlador, que permitem uma comunicacdo mais estavel e um maior alcance. [18]

Também existem drones com a capacidade de controlo autbnomo, que conseguem
executar rotas pré-definidas. Para esses casos existem sistemas de radio-navegacdo que sao
necessarios, como Global Positioning System (GPS) que através de uma rede de satélites,
providencia a localizacdo exata do equipamento. O Inertiual Measurement Units (IMU), que
mede a aceleracdo, e determina a velocidade do drone, também € bastante importante para este
tipo de sistemas. Existem drones, que atraves de inteligéncia artificial, conseguem fazer
decisbes em tempo real ao analisar informagdes vindas de sensores, e assim delinear a sua rota,
ou ajustar a mesma, como desviar de obstaculos ou decisdes mais complexas. Os drones
autonomos possuem uma série de sensores que 0s equipamentos convencionais ndo tém, como
sensores de ultrassom e Lidar, para dete¢do de obstaculos. O poder computacional também é
superior, especialmente se 0 mesmo processar algoritmos de definicdo de rotas [19].

A maioria dos controladores operam na banda de frequéncia de 2,4 GHz e utilizam um
método de transmissdo Frequency-hopping Spread Spectrum (FHSS).

O FHSS é um método de transmissdo de sinais RF que consiste na troca repentina da
frequéncia da portadora de uma maneira pseudo-aleatdria, conhecida tanto pelo transmissor
como pelo recetor. Com isto a comunicagdo tem uma maior robustez, sendo menos suscetivel
ao ruido do espectro de frequéncia, o que € Util na gama dos 2,4 GHz. Também € eficaz contra
jamming, visto que a transmissao ndo esta a ocorrer numa frequéncia estatica, mas sim numa
gama onde o sinal estd constantemente a “saltar”.

A maioria dos drones comerciais utilizam sinais Wi-Fi para a comunicacdo entre o
controlador e o drone. Os mesmos na maioria utilizam um Gnico sinal para transmitir o0s
comandos de movimento do equipamento e para a transmissdo de video em tempo real, mas

existem drones que separam a emissdo em 2 sinais.



Grande parte destes equipamentos sdo dual-band, o que significa que podem operar em
2 gamas de frequéncias (0 mais comum s&o as gamas de 2,4 e 5,8 GHz), pelo que podem “saltar”

dentro das 2 gamas para o canal com menor interferéncia.

Neste projeto foram analisadas duas das maiores marcas de drones comerciais, a DJI e
a Parrot.

A DJI possui diversos modos de transmissdo, que evoluiram ao longo das varias
geracOes de equipamento. Os primeiros drones do fabricante utilizam sinais RF sem um modelo
de transmissdao em especifico. Nos primeiros modelos a maioria dos controladores ndo possui
uma tela, pelo que é necessario conectar um smartphone. Essa ligacéo € estabelecida através da
aplicacdo DJI GO, que através de um sinal Wi-Fi, estabelece uma conexdo com o drone. No
caso de alguns equipamentos como o DJI Phantom 3 Standart [20], ao conectar o smartphone,
sdo transmitidos dois sinais. O primeiro sinal é para o controlo do drone, que é um sinal RF
entre 5,725-5,825 GHz, que é estabelecido entre o drone e o controlador. O segundo sinal € um
sinal Wi-Fi, em que o controlador age como um access point e cria uma rede Wi-Fi, a qual o
smartphone se conecta.

Para modelos mais profissionais, a DJI criou o DJI Lightbridge, um sistema de
transmissdo desenvolvido para comunicagdes de longo alcance, tanto para o controlo do
equipamento como para video. Este consegue transmitir um sinal video em alta-definicéo
(1080p), operando nas gamas de 2,4 e 5,8 GHz. De acordo com as normas CE (Europa), o
equipamento tem um alcance maximo de 3,5 quilémetros. Entre os equipamentos que utilizam
o Lightbridge, destacam-se as versdes Pro e Advances do DJI Phantom 4 e o DJI Inspire 2.

O sistema de transmissdo mais recente utilizado pelos drones da DJI € o DJI OcuSync.
Este veio substituir o DJI LightBridge, oferecendo uma maior eficiéncia, alcance e estabilidade.
Opera em dual-band, nas faixas de frequéncia de 2,4 GHz e 5,8 GHz. Possui também uma
maior resisténcia a interferéncias, com um sistema que varre 0 ambiente e determina as zonas
do espectro com menos ruido, efetuando a troca de frequéncia automaticamente O DJI OcuSync
consegue transmitir video em 1080p e, a partir da versdo 3.0, em 4K. E também possivel
selecionar manualmente o canal de frequéncia utilizado para a transmissdo do sinal de video,
bem como a largura de banda desejada. Em relacdo ao alcance, os equipamentos com o DJI
OcuSync podem operar a distancias até 8 quilometros em zonas com a norma CE. Entre os
equipamentos que utilizam este sistema, destacam-se 0 DJI Mavic 2 e 3 (todas as suas versoes)
[21], e 0 DJI Phantom 4 Pro V2.0 [22].
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O DJI OcuSync utiliza dois sinais distintos: um para os controlos da aeronave e outro
para a transmissdao de video. Por definicdo, ambos operam dentro da gama de frequéncia
selecionada (com menor interferéncia), porém, se o canal utilizado para a transmisséo de video
for escolhido manualmente, o sinal dos controlos continua a operar na frequéncia original,
operando assim em duas gamas diferentes (apenas € possivel selecionar manualmente o canal
do sinal de video) [23] [24].

A maioria dos drones Parrot utiliza sinais Wi-Fi para a transmissdo, com a possibilidade
de operar tanto na gama de 2,4 GHz como na de 5,0 GHz. Uma excecdo é o drone Parrot Al,
que a data deste projeto é um dos modelos mais avancados da empresa, utilizando uma
conectividade 4G LTE nativa. [25].

A maioria dos equipamentos da Parrot pode ser operada por um controlador, designado
SkyController, ou por um smartphone. Para estabelecer a ligagdo com o smartphone, é
necessario instalar a aplicacdo FreeFlight Pro. Esta aplicacdo permite controlar a aeronave,
selecionar o canal utilizado para a transmissao e visualizar em tempo real as imagens capturadas
pelo drone. Para a comunicacdo com o controlador, o drone atua como um ponto de acesso Wi-

Fi, criando uma rede a qual o smartphone se pode conectar.

2.4. Software Defined Radio

Equipamentos radio conseguem receber e transmitir frequéncias radio, conseguindo
estabelecer comunica¢bes com outros equipamentos. No entanto, equipamentos radio
convencionais possuem algumas limitacdes, pois s € possivel fazer ajustes ou alteracdes, como
a aplicacdo de amplificadores, moduladores, demoduladores, detetores de RF, filtros, de forma
manual [26].

Para ultrapassar esses problemas, o PhD Joseph Mitola definiu o conceito Software
Defined Radio no inicio dos anos 90, para radios onde apenas a antena e 0 ADC e DAC, para o
recetor e transmissor respetivamente, seriam componentes fisicos, e tudo podendo o resto ser
reprogramado. O seu desejo ndo se concretizou, porém o termo SDR € utilizado para um
equipamento radio programavel, com alguns componentes hardware imprescindiveis [27]. SDR
sdo equipamentos radio com a flexibilidade de um sistema programado, o que quer dizer que 0
seu comportamento pode ser alterado simplesmente com uma modificacdo de software. Com
isso, deixa de ter um comportamento estatico, para ter um comportamento dindmico, onde

podem ser alteradas propriedades com o a largura de banda e a modulacéo.

11



Os SDR sdo constituidos por duas partes, o transmissor e o recetor, como é possivel
observar na figura 1.

Para a programacdo do software, o SDR usa dispositivos reprogramaveis de alta-
velocidade, como o Digital Signal Processors (DSP), Field Programmable Gate Arrays

(FPGA) e General Purpose Processors [28].
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Figura 1-Exemplo de estrutura SDR [28]
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Figura 2- Comparagdo entre um recetor analdgico e um recetor de um SDR [29]

Na figura 2 encontram-se dois diagramas, um recetor radio-analégico, e um recetor de
um SDR, respetivamente.

No recetor analdgico, € utilizado um filtro passa-banda para limitar o sinal recebido. De
seguida o sinal € amplificado através do Amplificador RF. Ao sinal amplificado é aplicado um
deslocamento de acordo com a banda base do sistema (frequéncia de amostragem). O

amplificador IF posteriormente amplifica e filtra o sinal convertido. Por fim o sinal €
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desmodulado. Todos estes processos sdo executados por componentes fisicos, onde caso seja
necessario fazer alguma alteracao ao sistema, é necessario substituir os componentes.

No recetor presente no SDR, o sinal comeca por ser amplificado (processo igual ao
recetor analdgico). De seguida o sinal RF é convertido em um sinal IF (sinal de frequéncia
intermédia) e é convertido para um sinal digital através do Analog-Digital Converter (ADC).
A seguir no DDC (Digital Down Conversion) o sinal € convertido em amostras de acordo com
a banda base(1/Q samples). Por fim o sinal é processado no DSP. Também pode ser utilizado

um FPGA em vez do DSP, caso seja necessario um processamento de sinal rapido.

2.5. Métodos de detecéo de drones

Existem diversas técnicas para identificar um drone, as quais podem dividir-se em 3
analises: Video (ou visualmente), audio e sinais RF.

Visualmente é possivel identificar um drone utilizado uma camara com uma boa
resolucdo, e desenvolvendo um algoritmo de reconhecimento de imagem, é possivel determinar
o aparelho e o modelo do drone analisado. Contudo este método tem alguns defeitos, por
exemplo, caso o sistema necessite de um movimento para comecar a sua analise, a presenca de
aves pode confundir-se com um drone. O mesmo acontece para drones de asa fixa, muito
utilizados com intuitos militares. [29] Para esse tipo de drones, a detecéo termal pode ser uma
boa abordagem. Os drones no seu funcionamento emitem calor, que por sua ver emite radiacdo
infrared, que pode ser detetada através de sistemas de andlise termal. Este tipo de abordagem
funciona melhor para drones de asa fixa, que costuma ter motores de propulsdo que geram
emissdes de gases quentes. Esta técnica tem algumas desvantagens, como apenas ter uma boa
eficacia durante a noite e poder-se confundir aves por drones, visto que as mesmas também séo
uma fonte de calor comparativamente com o ambiente. Também ndo € eficaz para drones

comerciais, onde a principal fonte de calor ¢ a bateria, geralmente coberta por plastico. [30]

A detecéo de drones atraves de audio consiste no desenvolvimento de um algoritmo que
consiga determinar o modelo que esta a operar através do som que 0 mesmo emite. Os drones
guando estdo a voar, 0s motores e as hélices emitem um som especifico, em que é possivel

treinar um modelo de dados para associar 0 mesmo a um modelo. [31]
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Existem varias técnicas de detecdo de drones através do sinal de comunicacéo, porém a
mais popular é através da detecdo da energia do mesmo, que foi o método escolhido para este
projeto. Esta analise tem a vantagem de poder ser executada em equipamentos com baixa
capacidade de processamento (como o Raspberry Pl em [32]) e de ndo ser preciso treinar ou
ter algum tipo de informacéo prévia acerca do sinal que se pretende detetar. A mesma consiste
na anélise da energia de um espectro de frequéncias e no desenvolvimento de um algoritmo que
determina a presenca do mesmo. Alguns exemplos de projetos que utilizam esta analise podem

ser verificados nas seguintes referéncias: [5] [9] [32] [33].

2.6. GNU Radio

Como mencionado nos capitulos anteriores, existem aplicagdes que conseguem
implementar sistemas e processar sinais utilizam um SDR, o que permite criar sistemas de radio
personalizados. Em diversos estudos, como em [5] e [8] exploraram a utilizacdo do software
GNU Radio para efetuar o varrimento de espectro com a dete¢do de energia, COmo mecanismo
de analise.

O GNU Radio € um software gratuito e open-source que permite a criacdo de sistemas
SDR para o processamento de sinais RF. O mesmo tem compatibilidade com os sistemas
informaticos mais utilizado (Linux, Windows e Mac OS), porém a sua versdo em Linux continua
a ser amais completa e facil de configurar. Este projeto foi desenvolvido no sistema informético
Windows.

O mesmo conta com o sistema GNU Radio Companion, que é um ambiente grafico onde
é possivel implementar e desenvolver diferentes sistemas. O mesmo possui blocos com
finalidades j& definidas como filtros, equalizadores, desmoduladores, descodificadores,etc.
Também existe a possibilidade de criar blocos novos para implementar uma acdo especifica, ou
simplesmente para acrescentar mais flexibilidade a blocos j& existentes. Esses blocos
denominam-se de out-of-tree, e podem ser programados em Python ou C++ [34] [35].

Os blocos podem ser interligados para criar um sistema de processamento de sinais. Os
mesmos podem-se agrupar em 3 grupos:

e Source Block- Blocos com output em que o seu objetivo é injetar informacdo no
fluxograma. Um exemplo é o osmocom Source, que capta a informac&o recebida numa

determinada gama de frequéncias, e depois “alimenta” o resto do fluxograma [36].
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e Sink Block- Blocos que tem o objetivo de receber informacdo. Um exemplo é 0 QT
GUI Waterfall Sink, que recebe um sinal e apresenta-o numa espectrograma [37].

e Input e Output Block- Blocos que recebem um conjunto de dados, transforma-os e
devolve ao fluxograma. Um exemplo é o bloco stream to vector, que converte um fluxo

de itens em um fluxo de vetores [38].

Os ficheiros criados pelo GNU Radio Companion tem a extensao .grc, e ha sua execugao

é gerado um script Python.

2.7. Projetos Relacionados

Existem diversos projetos que tém como base a analise do espectro de frequéncias e
detecdo de sinais utilizados por equipamentos drone. Os mesmos ajudaram a compreender as
solucdes ja existentes e a perceber, com diferentes ideias e métodos, qual seria a melhor e a
mais eficaz abordagem para o desenvolvimento deste projeto.

Um dos exemplos verificados foi o projeto [32], que consiste numa solugdo em GNU
Radio que é capaz de detetar sinais transmitidos por drones, através da detecdo da energia no
espectro verificado, e consequentemente bloguear os mesmos. O sistema divide-se em 3 etapas,
em que na primeira é feita a varrimento do espectro sem a operacdo de um drone, para
estabelecer valores base. O segundo é a comparacdo do sinal observado com os valores
detetados nos sinais base, em que um threshold é calculado e sdo verificadas quantas amostras
do sinal em guestdo estdo acima do mesmo, bem como a percentagem das mesmas em relacédo
as amostras totais e 0 valor minimo e maximo das amostras acima do threshold. Esta informacéo
é armazenada automaticamente num bloco de notas, onde posteriormente € analisado para
concluir acerca da existéncia da utilizacdo de um drone. A terceira consiste na transmissao de
um sinal de ruido na frequéncia detetada pelo sistema, para interromper a comunicacdo do
drone. Uma das limitacGes deste projeto € que a determinacdo da frequéncia utilizada pela
comunicacéo drone ¢ feita manualmente, analisando o conteudo dos ficheiros de texto.

Outro exemplo € o projeto [33], que consiste no desenvolvimento de uma solucdo capaz
de detetar a presenca de drones e classifica-los. O mesmo divide-se em 2 partes, a primeira é a
detecdo de energia, em que é verificado se um drone estd a operar no ambiente e a segunda é
analise aos sinais OFDM que sdo utilizados pelos drones na sua comunicagdo, de modo a

construir um modelo de machine learning com as caracteristicas dos mesmos. A existéncia de
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um drone é considerada caso média das amostras da poténcia do sinal for maior que um
threshold. Este projeto tem como objetivo principal classificar os drone em operacéo,

determinando a marca e modelo do equipamento.
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CAPITULO 3
Arquitetura e Implementacéao do Sistema

Este capitulo consiste na descri¢cdo do desenvolvimento do sistema, bem como todos os

componentes e ferramentas utilizadas.

3.1. Arquitetura do Sistema

O sistema divide-se em 5 partes, sendo a primeira o HackRF, que é o SDR utilizado,
onde no mesmo ja consta a antena utilizada. O segundo é o Gnu Radio, que é o software que €
utilizado para efetuar acdes com o SDR. O proximo é o calculo da energia do espectro, onde o
sinal é transformado. A quarta parte é o Spectrum Detection, o script Python responsavel pela
decisdo relativa a sua presenca. A Ultima parte é o terminal, que é onde o resultado do sistema

é apresentado. A figura 3 pode-se observar um diagrama de blocos do sistema.

.| Célculo da Energia

HackRF do espectro

GNU Radio Terminal

h

b

Spectrum Detection

h

Figura 3- Diagrama de blocos do Sistema

3.2. Materiais e Ferramentas

Neste subcapitulo sdo referidos os materiais e ferramentas utilizadas ao longo do

projeto, como o SDR HackRF, o switch Opera Cake, as antenas e o drone utilizado nos testes.

3.2.1. HackRF One

O HackRF One [39] é um equipamento SDR desenvolvido pela GrandScott Gadgets,
com uma capacidade de operacao entre 1 MHz e 6GHz, com uma poténcia de transmissao de
15 dBm. O ganho e transmisséo e rececdo, tanto como o filtro da banda base podem ser
configuradas através de um software. Possui uma porta SMA conectar a antena, uma porta USB
2.0 para a conexdo e alimentacdo através de um computador e entradas 3 saidas clock.

A poténcia de transmissao varia em relacdo a frequéncia, observavel na tabela 4:
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Tabela 4- Poténcia de transmissdo para diferentes gamas de frequéncia [53]

Intervalo de Frequéncias

Poténcia maxima de
transmissao

10 MHz - 2150 MHz 5dBm -15dBm
2150 MHz - 2750 MHz 13dBm-15dBm
2759 MHz- 4000 MHz 0dBm -5dBm
4000 MHZ - 6000 MHz -10 dBm - 0dBm

Em relacdo a poténcia de rececdo, o fabricante sugere que o0 maximo seja -5dbm, pelo
que se exceder esse valor pode danificar o equipamento. Teoricamente o HackRF One
conseguiria receber sinais até 10 dbm, desde que ndo fosse aplicado nenhum amplificador na

rececao.

Este equipamento opera em Half-duplex, o que significa que consegue receber e
transmitir um sinal, mas ndo ao mesmo tempo, 0 que € um dos fatores para este equipamento
ter sido escolhido para este projeto. Outros fatores foram o facto que conseguir operar entre 0s
1 e 6 GHz e ser uma opg¢do monetariamente mais acessivel, com um preco entre 0os 300-400€.

Este foi o SDR escolhido pois é a melhor op¢do em relacdo a qualidade/preco que

consegue abranger todo espectro analisado neste projeto. A placa SDR pode ser observada na

figura 4.

Figura 4- SDR HackRF One [39]

3.2.2. Antenas

No projeto foram utilizadas duas antenas para a rece¢do e 0 consequente varrimento do

espectro de frequéncias, sendo as mesmas uma antena omnidirecional, e uma antena direcional.
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A antena omnidirecional consegue operar em 3 gamas de frequéncias, 2,4 GHz, 5 GHz
e 6 GHz, porém o rendimento nas duas ultimas ndo é o melhor, pelo que os resultados neste
projeto focam-se mais na gama dos 2,4 GHz. Apenas foi feito um teste na gama dos 5 GHz,
porém a mesma apresentou limitagcdes na captura, pelo que o transmissor (drone) tinha de estar
muito perto da antena. A antena possui uma impedéncia de 50 Ohm e um ganho de 5 dBi. [40]

Na figura 5 pode-se observar a antena omnidirecional utilizada.

Figura 5- Sistema com a antena Omnidirecional conectada

A antena direcional é constituida por uma placa de circuito impresso, operacional
apenas na gama de 2,4 GHz. A mesma tem um ganho de 10,5 dB. [41]

Na antena pelo facto de ser direcional, para alem de ter um ganho superior a antena
omnidirecional, também capta menos ruido, conseguindo obter melhores resultados. A Unica
desvantagem € que a mesma tem de estar a apontada ao equipamento que pretendemos detetar.

A figura 6 representa a antena direcional utilizada no projeto.
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Figura 6- Sistema com a antena Direcional conectada

A antena tem um papel importante no projeto, visto que tém de garantir a captura dos
sinais com clareza e precisao. A performance do sistema depende diretamente do desempenho
da antena, sendo que 0 mesmo apresentara melhores resultados quanto maior for a poténcia do
sinal detetado, desde que a mesma nao seja muito elevada.

Para este projeto ndo foi possivel utilizar uma antena que conseguisse garantir a captura

dos sinais com clareza nas gamas de frequéncia 5 GHz e 5,8 GHz.

3.2.3. Opera Cake

Como mencionado anteriormente, a comunicacdo estabelecida entre o controlador e 0s
drones pode ser feita em diversas gamas de frequéncias, sendo as gamas de 2,4GHz e 5,8 GHz
as mais utilizadas. Para fazer o varrimento do espectro em diferentes gamas de frequéncias foi
utilizado um equipamento chamado Opera Cake.

O Opera Cake é um switch de antenas que se pode acoplar a um Hack RF, fabricado
pela Great Scott. O mesmo é constituido por 2 1x4 switches, porém também déa para conecta-
los entre si, tornando-se num 1x8. O mesmo divide-se em 2 lados, onde existem 4 portas SMA
fémeas. No lado “A” as portas estdo organizadas entre A0-A4, e no lado “B” entre B0-B4”,
sendo a porta AO e BO primarias e as restantes secundarias. Através de software (comando
hackrf_operacake) é possivel configurar as portas utilizadas. Através desse comando podemos
associar as portas secundarias a uma porta primaria, sendo que a primaria esta conectada a porta
da antena do HackRF através de um cabo SMA. Com isso a HackRF ira assumir o que esta
programado no Opera Cake. O Opera Cake pode funcionar em 3 modos: Manual, Frequéncia

e Tempo. O modo manual é como o nome indica, a troca manual da porta; No modo frequéncia
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a porta AO altera a sua conexdo automaticamente para a porta programada tendo em conta a
frequéncia onde o sistema estd a operar; 0 modo tempo altera a conexdo de AO tendo em conta
um tempo programado.

Este equipamento é uma excelente solucdo para quando se quer operar em diversas
gamas de frequéncia, sendo possivel configurar tudo por software em vez de trocar as antenas

manualmente [42]. Na figura 7 pode-se observar este equipamento.

Figura 7- Opera Cake [42]

3.2.4. Parrot BEBOP 2

Para a execucdo dos testes foi utilizado um drone BeBop 2 desenvolvido pela empresa
Parrot [43] e lancado no dia 14 de Dezembro de 2015. O mesmo € um quadricoptero (quatro
hélices), com uma autonomia de 25 minutos e tem um alcance de 300 metros quando operado
por um smartphone e até 2 Km com o controlador SkyController. O equipamento possui uma
camara de 14 Megapixels, capaz de gravar em Full HD (1080p x 1920p) e 8 Gb de memoria
para armazenar 0s mesmos. Em relacdo a transmissao, 0 mesmo opera através de sinais WI-FI
nas gamas de frequéncia de 2,4 e 5 GHz com uma poténcia até 21 dBm [44]. A sele¢do do canal
utilizado para o sinal por defini¢éo é automatica, mas é possivel manualmente trocar o canal.

Na gama de 2,4 GHz 0 mesmo consegue operar nos canais 1-11, e em 5 GHZ nos canais
36-48. O drone também conta com um modulo GNSS (Global Navigation Satellite System)
para geolocalizar e medir a velocidade da aeronave. Para o controlo € utilizada a app FreeFlight
PRO, em que o drone atua como um Access Point e cria a sua propria rede Wi-Fi, em que o
telefone tem de estar conectado. A partir dai € possivel controlar o drone, alterar as definicdes

de transmissdo e ver os videos que o mesmo gravou. Em relacdo ao SkyController, o mesmo
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possui um sistema operativo Android com a app FreeFlight integrada, conectando-se da mesma

maneira que por um smartphone [45]. Na figura 8 pode-se observar este equipamento.

Figura 8- Parrot Bebop 2 [44]

3.2.5. FreeFlight Pro

A FreeFlight Pro é uma aplicacdo mobile desenvolvida pela Parrot que é utilizada para
pilotar os drones da gama Bebop e Disco. A aplicacdo tem uma interface intuitiva, permitindo
controlar a aeronave em tempo real e ter acesso a informacdes acerca do voo. Na mesma é
possivel ajustar os parametros de voo como inclinacBes, velocidades, altura e distancia
maximas. Na interface de voo, a mesma apresenta valores de telemetria como a altura, distancia,
velocidade, capacidade da bateria, etc. Também é possivel controlar a aeronave através da

aplicacdo. A figura 9 representa a interface de controlo do drone.

Os
-Q
1080p

© ©oowus ? A TAKE-OFF a | !

Figura 9- Interface de controlo do drone da aplicagéo FreeFlight Pro
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Atraveés do FreeFlight Pro é possivel gravar o voo em alta-definigdo (1080p). Também
é possivel alterar alguns parametros da captura de video, como a resolucdo, a frequéncia de
imagem(fps)...

Em relacdo a comunicacdo com o drone, a aplicacdo possui uma interface onde é
possivel determinar a localizacdo do drone e a gama de frequéncia em que a comunicagéo se
pode estabelecer. Existem 4 selecBes possivel, sendo a primeira “Todos”, em que a
comunicacdo vai ser estabelecida no melhor canal possivel, tendo em conta a poténcia do sinal
e o ruido presente nas gamas de frequéncia. A segunda e terceira opcdo é a também a selecéo
do melhor canal possivel, mas apenas na gama de 2,4 e 5GHz, respetivamente. A quarta op¢ao
é a selecdo manual do canal, onde o utilizado pode escolher em que canal quer estabelecer a
conexdo. Na interface também estd presenta a op¢do “Exterior”, em que caso a mesma seja
selecionada apenas é possivel utilizar um canal na gama de 2,4 GHz para a comunicacgao. 1sso
deve-se ao facto de a mesma possuir uma capacidade de alcance maior comparada com a gama
dos 5GHz, o que pode ser relevante para voos com distancias maiores. A interface das

definicdes de rede pode ser observada na figura 10.

< DEFINIGOES DE REDE

Nome rede

Pilotagem
Localizagdo EXTERIOR

far

SEGURAN...
Banda Wi-Fi

Figura 10- Interface das defini¢bes de rede da aplicagdo FreeFlight Pro

Com a aplicacéo € possivel planear voos, estabelecendo uma rota pré-definida, porém
esta funcionalidade tem um custo adicional.
O FreeFlight Pro tem compatibilidade com controladores, como o SkyController

mencionado anteriormente, possibilitando voos mais precisos e com distancias maiores.
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3.3.  Implementacdo do Sistema

O principal objetivo do projeto é conseguir determinar se existe um drone a operar na
area onde se esta a efetuar o teste. Para isso foi desenvolvida uma solucéo que faz o varrimento
do espectro de frequéncias mais utilizado por estes equipamentos. O método de detecédo
escolhido foi a detecdo de energia, que como especificado anteriormente, baseia-se na
determinacdo da energia de uma gama de frequéncia e comparéd-la com um valor limite
estabelecido, ou verificar se € um valor irregular em relacdo a energia verificada na gama sem
a presenca de um drone. A figura 11 representa o fluxograma do sistema de dete¢do no Gnu
Radio:
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Figura 11- Fluxograma do sistema de deteg¢do no Gnu Radio
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Como verificado na figura 11, o sistema comeca com o bloco osmocom Source, que
permite a integracdo do SDR com o GNU Radio. Através do mesmo consegue-se captar a
sequéncia de amostras proveniente do HackRF. O mesmo faz parte do projeto gr-osmosdr, que
¢ um software open-source para sistema de comunicacdo moével. O bloco tem bastantes
pardmetros, mas 0s mais importantes é a taxa de amostragem (que determina o comprimento
da gama de frequéncia observada), a frequéncia central e os ganhos RF, IF e BB.

O ganho RF tem como objetivo amplificar o sinal recebido da antena antes de qualquer
processamento, o que melhora a rececdo de sinais mais fracos, porém amplifica também o ruido.
O ganho IF amplifica o sinal numa frequéncia intermédia, onde 0 mesmo é mais estavel, o que
pode melhorar a qualidade do sinal sem amplificar tanto ruido como o ganho anterior. O ganho
BB amplifica o sinal de banda base, onde pode ser utilizado para calibrar o sinal como etapa
final. A taxa de amostragem utilizada no sistema é 20 Msps e o0 ganho RF, IF e BB sdo 10 dB,
10 dB, 26 dB, respetivamente. Estes valores foram escolhidos depois de uma analise em que a

presenca de um sinal fosse inequivoca, sem aumentar muito o ruido.

De seguida, a informacdo captada pelo osmocom source passa pelo bloco Remove DC
Spike, que remove o pico de energia na frequéncia central 1Q DC. O HackRF é um sistema de
amostragem em quadratura, o que significa que todas as amostras sdo 1Q (Quadrature Signals),
e por esse motivo aparece um pico de energia na frequéncia central. Na maioria das aplicacdes,
e inclusive no GNU Radio, 0 mesmo ndo tem impacto nenhum, e pode-se ignorar, mas por uma
questdo de apresentacao foi adicionado este bloco. [46]. O mesmo utiliza um filtro IIR (Infinite
Impulse Response), que remove esse pico, ndo alterando nenhum componente do espectro
observado. [47]

O préximo bloco no sistema é o Stream to Vector, que converte um fluxo de dados em
um vetor com 2048 amostras. O mesmo € necessario para um dos proximos blocos que o FFT,

necessita de receber um vetor de amostras. [48]

De seguida encontra-se o bloco Keep 1 in N, que como o nome indica, reduz a taxa de
amostragem do sistema, mantendo apenas 1 amostra (neste caso um vetor) a cada 90. O sistema
sem este bloco, para além de necessitar de um grande poder computacional, provoca “overruns”
no GNU Radio, o que queria dizer que 0 mesmo ndo conseguia processar a informagdo em
tempo-real. De modo a estabilizar o sistema, foi implementado este bloco, o que recebe o

conjunto de vetores de amostras, e retorna 1 a cada 90. [49]

26



O proximo bloco no sistema é o bloco FFT, que calcula a transformada rapida de
Fourier. O mesmo é utilizado para transformar o sinal do dominio do tempo para o dominio da
frequéncia. O bloco foi configurado para utilizar 2048 amostras em cada execucao, e o tipo de
janela (window) aplicada a cada amostra antes da FFT é a Blackman-Harris. (A window serve

para minimizar os efeitos de ponta e prevenir uma fuga espectral). [50]

De seguida é utilizado o bloco Complex to Mag2 com o intuito de calcular a poténcia

de cada amostra resultante da FFT. A magnitude de cada amostra é expressa pela seguinte

funcéo:
(c[n] = r[n]? +i[n]®) (3.)
A magnitude ao quadrado, que equivale a energia de cada amostra tem a seguinte formula:
c[n]? = r[n]? + i[n]? (3.2)

O bloco retorna um vetor com a poténcia das amostras recebidas em watts. [51]

O resultado do bloco anterior passa pelo bloco Moving Average, que aplica uma média
movel (Moving Average) ao sinal de entrada. O mesmo conta com os parametros comprimento,
escala, iteragbes maximas e comprimentos das amostras. O comprimento define quantas
amostras sdo utilizadas para calcular a média. O valor utilizado no projeto é 20, 0 que permite
uma suavizacdo do sinal sem causar um grande atraso no mesmo e sem amplificar os sinais de
ruido. A escala é utilizada para multiplicar com o valor médio, em que € utilizado o valor 1. A
iteracdo maxima corresponde a um limite maximo de amostras que sdo utilizadas numa
execucao. O bloco tem como objetivo suavizar o sinal, ao controlar as variagdes rapidas, e
reduzir o ruido. O limite de itera¢bes utilizado é 10000. O comprimento das amostras é o
comprimento dos sinais de input, neste caso 2048. Com o0s parametros, o bloco retorna o
resultado da seguinte formula:

Output[i] = scale * Y input[i — length:i]. [52] (3.3)

Neste ponto do sistema existe uma bifurcacdo do fluxo, sendo que o resultado do ultimo
bloco vai para o bloco QT GUI Vector Sink, que apenas representa graficamente o vetor
recebido. Este bloco serve apenas para o utilizador ter uma nog¢&o visual da poténcia verificada
em cada gama de frequéncias. O segundo caminho vai fazer a verificagdo da poténcia verificada

no espectro, para concluir se existe um drone a operar no mesmo.
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O vetor é convertido novamente para um fluxo de amostras pelo bloco Vector to Stream,
e passa pelo bloco Spectrum Detection. O GNU Radio tem a possibilidade de criagédo de blocos
personalizados, como mencionado em capitulos anteriores. O Spectrum Detection é um bloco
personalizado, desenvolvido em Python, que faz a verificagcdo da poténcia detetada e conclui

em relacgdo a existéncia de um drone.

Para conseguir fazer o varrimento das duas gamas de frequéncia mais utilizadas por
drones (2,4, 5 e 5,8 GHz), foi utilizado o switch Opera Cake, mencionado em capitulos
anteriores. O mesmo opera no modo de frequéncia, onde entre os 0-3GHz o HackRF utiliza a
antena da porta A2, e entre 3-6 GHz é utilizada a da porta B1.

Durante o varrimento sdo efetuados saltos de frequéncia, onde no bloco Spectrum
Detection sdo enviadas mensagens internas com a chave correspondente a frequéncia, e com o
valor atualizado. O bloco Message Pair to Var recebe essa mensagem e converte o valor para
a variavel correspondente no GNU Radio. O mesmo também ¢ feito para a variavel “state” que

tem o intuito de assinalar quando o varrimento da poténcia base acabou.

3.3.1. Spectrum Detection

O bloco Spectrum Detection é o bloco responsavel por analisar a presenga de um drone.
O mesmo tem como entrada um fluxo de dados com um comprimento de 2048 amostras. Como
parametros tem a frequéncia, a diretoria para 0 armazenamento temporario de ficheiros e uma
variavel para a selecdo das gamas de frequéncia que se pretende analisar.

A execucéo do bloco divide-se em 2 passos, a verificagdo da poténcia base do espectro
e a verificagdo da existéncia de comunicagdes de drones. Durante a execucdo do script sdo
executados saltos de frequéncia de modo a percorrer toda a gama de frequéncias. Por definicédo
0 HackRF consegue operar em uma largura de banda de 20 MHz, porém durante os testes foi
observado que perto dos limites (-10/+10 MHz da frequéncia central) a analise espectral
apresentava algumas falhas, pelo que foi optado por fazer saltos de 10 MHz, com analises com
20 MHz de largura de banda, de modo a garantir a inexisténcia de pontos “mortos”. Desta
forma, cada anélise de gama de frequéncia cobre uma pequena parte da analise anterior e da
seguinte, permitindo confirmar a continuidade dos resultados ao longo das frequéncias.

Baseado na solucgéo apresentada por [32], no inicio de cada execucgéo do sistema é feita

uma anélise do espectro sem a presenca de drones. A mesma serve para ter uma referéncia de
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possiveis sinais que possam estar a atuar na gama de frequéncia analisada, e assim detetar a
presenca de ruido e ajustar a anélise tendo em conta essa informacdo. Durante esta etapa, séo
criados ficheiros de texto na diretoria que € descrita como parametro, para cada salto de
frequéncia, com o nome “base power (Frequéncia Base)MHz”. O sistema divide a gama de
frequéncia em intervalos de frequéncia com saltos de 10 MHz, analisando o espectro base
durante 10 segundos para cada intervalo. No respetivo ficheiro, é escrito o valor médio da
poténcia detetada em cada amostra. Durante 10 segundos o ficheiro base atinge em média em
média um tamanho de 11 MB, com 1850 analises feitas, o que da 185 analises por segundo.

Pelo facto de gamas de frequéncia utilizadas por equipamentos drone serem bastante
utilizadas é normal, em meios urbanos, que haja algum ruido, principalmente na gama de 2,4
GHz, e, portanto, esta solucdo foi desenvolvida para ter em conta os sinais “habituais” do
ambiente. Durante a execucdo do sistema, pode-se escolher que gama se pretende analisar,
existindo as opg¢oes 2,4 GHz, 5GHz, 5,8 GHZ e todas.

Ao terminar a primeira parte, inicia-se a proxima etapa, que é analise do espectro para
determinar a existéncia de drones.

O sistema comeca por executar a funcdo estimate, que tem o objetivo de detetar séries
de pontos na sequéncia de amostras que ultrapassam um dado Threshold, com interrupcdes
minimas. Ao ser detetada uma série com esses requisitos, a mesma é capturada até haver uma
interrupcao de vinte amostras com um valor abaixo do Threshold. Apos isso, caso seja detetada
outra série, a funcdo considera a que tem o maior comprimento. Caso a série tenha mais de 300
valores, o primeiro valor da série é o limite inferior e o Ultimo o limite superior da serie detetada.
Caso a média dos valores da série seja maior do que 1,5 * Threshold, a funcdo é novamente
chamada (em recursividade) com o dobro do valor de Threshold utilizado. Isto é feito para
ajustar a detecdo a poténcia do sinal detetado, conseguindo assim determinar os limites da série
com mais detalhe. A funcdo retorna os limites da série detetada (caso ndo detete nenhuma série,
os limites sdo None)

Ap0s a execucdo da funcdo, é armazenado o valor médio da energia das amostras e caso
existam, os limites determinados na fungdo anterior. Esta informagdo é armazenada num
ficheiro auxiliar na diretoria selecionada com o0 nome “power (Frequéncia Base)MHz”. Ao fim
de 1 segundo € calculada a percentagem de amostras que registaram um possivel sinal e é
comparada com a mesma percentagem na analise base. Caso haja uma discrepancia nos valores,
ou a percentagem calculada seja maior que 85% e a percentagem base maior que 60% (zonas

com interferéncia, e, portanto, as diferencas entre as duas percentagens podem nem sempre
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apresentar discrepancias notaveis), ¢ assumido que existe um possivel sinal “anormal” naquela
gama. Esta analise é feita para todas as divisdes de frequéncia da gama analisada.

No final da analise anterior, é determinada a conclusdo acerca da existéncia de um sinal
de comunicacdo drone. Para todas a divisdes de frequéncia em que foi assumida a possivel
existéncia de um sinal drone (resultado da comparacao das percentagens), € executada a fungéo
getLimits. A mesma acede a informac&o dos ficheiros auxiliares criados para essas divisdes de
frequéncia, e retorna a mediana dos limites inferiores e superiores das séries detetadas (mediana
dos resultados da funcdo estimate). Com a execucdo da funcdo para todas as divisGes de
frequéncia em que foi assumida a existéncia de um sinal drone, sdo adquiridos todos os limites
das mesmas, que seréo utilizados na funcéo calcLimits.

A funcdo calcLimits tem como objetivo determinar a presenca de um sinal que possa
ser assumido como um sinal anormal de um drone. A mesma executa uma série de verificacdes
para verificar se existe uma serie de divisdes que descrevem a existéncia de um drone. Essas
verificagGes foram desenvolvidas através da verificacdo de padrdes e comportamento de sinais
de comunicacao drone, tendo em conta possiveis sinais de ruido presentes no espectro. A fungédo
retorna, caso detete um sinal drone, o limite inferior e superior da largura de banda do mesmo.

Nesse caso, € determinado o canal Wi-Fi onde o sinal se encontra, atraves da funcéo
“find_closest_channel”.

No final, o sistema escreve na consola a conclusdo da analise, em que caso seja
determinado um sinal aparecera a seguinte mensagem: Sinal com largura de banda de (Largura
de banda do sinal) MHz foi encontrado no canal (nimero do canal) no range de (gama de
frequéncia analisada) GHz entre as frequéncias (Limite inferior) e (Limite superior). Caso
nenhum sinal seja encontrado, a mensagem € a seguinte (Nenhum sinal encontrado na gama
dos (gama de frequéncia analisada). Caso seja detetado sinais de ruido no espectro analisado, a
mensagem tem a seguinte descrigdo: “porém foi detetado ruido perto das gamas de (gamas onde
foi detetado ruido)” Esta mensagem foi adicionada pois no caso de um sinal drone estar a operar
numa zona com ruido, os resultados podem ndo ser muito precisos, e, portanto, é necessario ter
em conta as condi¢Oes da gama observada. Na figura 12 pode-se verificar o fluxograma do

sistema:
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3.3.2. Funcionamento do Sistema

Depois da explicacdo do sistema, este subcapitulo descreve a utilizacdo do sistema.

Primeiramente, antes de correr o sistema, € necessario configurar o Opera Cake, sendo

necessario anexa-lo ao HackRF, e correr os seguintes comandos:

“hackrf_opercake -a A2 -a B1”

Este comando estabelece a conexdo entre a portas do OperaCake A2, que é onde esta a
antena para os 2,4 GHz, e B1, onde esta a antena para as gamas de 5 e 5,8 GHz, a porta priméria
Al. A porta Al esté ligada por um cabo SMA a porta da antena do HackRF. De seguida €

necessario executar o comando:
“hackrf operacake -m frequency -f A2:0:3000 -f* B1:3000:6000"
O mesmo configura o opekacake para caso esteja a operar numa frequéncia ente 0 e
3000 MHz, utilizar a antena da porta A2, e no caso de operar numa frequéncia entre 3000:6000,

utilizar a antena da porta B1.

Com o Opera Cake configurado, o sistema pode iniciar-se. Ao iniciar o sistema
aparecera o prompt da figura 13:

B Not titled yet = [m] X
Espectros de Frequéndia:
© Todos () 2,4GHz () 5,0GHz () 5,8GHz
Diretoria: C:\Users\MsI'Desktopifreq_logs
50 3 W Data 0
20 _: W Min Hold
3] B Max Hold
30
= ]
20 o
£ 1
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0 !
-10 4
T T T T T T T T T T T T — T T T T T
0 500 1000 1500 2 000
MHz

o

Figura 13- Prompt do Sistema
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No mesmo pode-se alterar e observar alguns detalhes acerca da analise. O primeiro
campo é a selecdo dos espectros de frequéncia que se pretendem analisar. No campo seguinte,
a “Diretoria”, é onde os ficheiros auxiliares irdo ser armazenados. Caso a diretoria ndo exista,
a mesma serd criada. Caso existam ficheiros na mesma, eles serdo apagados. O gréafico central
representa a energia do espectro verificado, representando as amostras utilizadas na anélise.
Cada gréfico representa a energia a cada 20 MHz, em que o vetor com o indice 1024 representa

a energia da frequéncia central da analise, como se pode verificar na seguinte equacéo:

(FFT Length _ 2048
> =

= 1024) (3.4)

Por fim, existe um LED que indica se a verificagcdo base ja foi concluida. Caso a mesma
esteja a decorrer, o LED tem a cor vermelha, caso contrario, o LED iréa ter cor verde.
Quando a anélise base termina, o resultado do sistema é retornado no terminal, em que

caso nenhum sinal seja encontrado aparecera a informacédo que se pode observar na figura 14:

GNU Radio Companion

Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files
Deleting files

Generating: "C:\Users\MSI\Desktop\top_block.py"
Executing: C:\Users\MSI\radioconda\python.exe -u C:\Users\MSI\Desktop\top_block.py

gr-osmosdr 8.2.8.8 (8.2.8) gnuradio 3.10.9.2

built-in source types: file rtl rtl_tcp uhd miri hackrf bladerf airspy airspyhf soapy redpitaya
[INFO] [UHD] Win32; Microsoft Visual C++ version 14.2; Boost_108200; UHD_u4.6.0.0-release
[WARNING] SoapyVOLKConverters: no VOLK config file found. Run volk_profile for best performance.
Using HackRF One with firmware 2623.01.1

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Nenhum sinal foi encontrado na gama dos 2,4 GHz

Figura 14- Terminal em que nenhum sinal foi encontrado
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Caso detete um sinal, a mensagem retornada é a que se apresenta na figura 15:

GNU Radio Companion
Generating: "C:\Users\MSI\Desktop\top_block.py"
Executing: C:\Users\MSI\radioconda\python.exe -u C:\Users\MSI\Desktop\top_block.py

gr-osmosdr 0.2.0.0 (0.2.8) gnuradio 3.10.9.2

built-in source types: file rtl rtl_tcp uhd miri hackrf bladerf airspy airspyhf soapy redpitaya
[INFO] [UHD] Win32; Microsoft Visual C++ version 14.2; Boost_108200; UHD_U4.6.0.@-release
[WARNING] SoapyVOLKConverters: no VOLK config file found. Run volk_profile for best performance.
Using HackRF One with firmware 2023.61.1
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado gama dos
Nenhum sinal foi encontrado na gama dos
Sinal com uma largura de banda de 15.959
Ue5.62255859375 e 2421.58203125

Sinal com uma largura de banda de 20.66U8625MHz foi encontrado no canal 1 no range de 2 U GHz entre as frequéncias 2U03.
154296875 e 2U23.818359375

Sinal com uma largura de banda de 18.7939U53125MHz foi encontrado no canal 1 no range de 2,4 GHz entre as frequéncias 24
03.76U6U8U3T5 e 2U422.55859375

GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
GHz
65625MHz foi encontrado no canal 1 no range de 2,4 GHz entre as frequéncias 2

ENNRNRNNNNNNNRNRONRNRN

Figura 15- Terminal com um sinal encontrado



CAPITULO 4
Testes e Resultados

Este capitulo apresenta os testes e resultados do sistema sob diferentes ambientes e
condicBes. Nos mesmos foi avaliado o desempenho e eficiéncia do sistema para os cenarios
distintos, com métricas de performance aplicadas aos resultados. Todos os testes tiveram uma

duracdo média de 5 minutos.

Nos testes apenas foi possivel testar a gama de frequéncias de 2,4 GHz, pois nao foi
possivel adquirir uma antena que conseguisse captar sinal nas restantes gamas com
consisténcia. Por isso o tempo de execucdo da analise base e do espectro sdo inferiores
comparado com um varrimento completo. E estimado que a analise base da gama de 2,4 GHz
tenha uma duracdo de 1 minuto, enquanto nas 3 gamas demoraria perto de 5 minutos. A analise
do espectro apos a base, na gama de 2,4 GHz tem uma duracdo prevista de 10 segundos,
enquanto no varrimento das 3 gamas, a mesma seria de 50 segundo (porém o sistema

apresentaria resultados a medida que ia analisando cada gama)

4.1. Testes Controlados

O objetivo dos testes controlado é testar o sistema num ambiente com condicGes estaveis

e previsiveis, tentando mitigar ao méaximo a influéncia de fatores externos.

4.1.1. Condicdes

Os testes foram executados num ambiente remoto, sem a presenca de outros sinais RF.
Foi utilizada uma placa HackRF como transmissor de modo a garantir um sinal sempre estavel.

O sinal foi emitido no canal 6 (2427-2447 MHz) com o objetivo de testar a capacidade
de identificar e determinar os canais de transmissdo através da detecédo do sinal RF emitido pelo
transmissor. Os testes foram realizados em diferente distancia entre o recetor e o transmissor,
sendo estas 50 cm, 5 metros e 16 metros. Nos testes foram utilizadas duas antenas, uma
omnidirecional e uma direcional. Pode-se observar o ambiente onde foram realizados os testes

com pouco interferéncia na figura 16.
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Figura 16- Ambiente dos testes controlados

4.1.2. Resultados

a) Sem presenca de um sinal RF com a antena Omnidirecional no ambiente remoto

Neste teste foi analisado a deteg&o de sinais drone caso nédo exista nenhum sinal a operar.

O objetivo do mesmo ¢ analisar o nimero de “falsos positivos” num ambiente controlado. Na

figura 17 pode-se verificar o sistema.
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Figura 17- Hardware do sistema

Foram realizadas 32 andlises, durante 5 minutos, o que significa que foram feitas 6,4
andlises por minuto e que cada analise em média demorou 9,375 segundos. Das 32 analises,
todas concluiram que nenhum sinal foi detetado.
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b) HackRF a 50 centimetros com antena Omnidirecional

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
transmitido por um HackRF a 50 cm do mesmo, utilizando a antena omnidirecional. O objetivo
do teste é determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinacdo do

canal utilizado.

Foram realizadas 32 andlises, durante 5 minutos, o que significa que foram feitas 7 analises
por minuto e que cada analise em média demorou 9,37 segundos. Das 32 anélises, 6 detetaram
um sinal no canal 6, o0 que corresponde a uma percentagem de 18,75%. Vinte e cinco analises
detetaram um sinal num canal adjacente, sendo que vinte e quatro detetaram um sinal no canal
5 e uma no canal 7, o que corresponde a uma percentagem de 78,13%. Uma anélise determinou
a existéncia de um sinal no canal 4, o que corresponde a uma percentagem de 3,12%. Todas as

analises determinaram a existéncia de um sinal.

c) HackRF a5 metros com antena Omnidirecional

Neste teste foi analisado o desempenho do sistema na presenca de um sinal emitido por
uma HackRF, que se encontrava a uma distancia de 5 metros. A antena utilizada para transmitir
o sinal foi a omnidirecional. O objetivo do teste é determinar a taxa de acerto em relacdo a
presenca de um sinal, e a determinagéo do canal utilizado, comparando com os resultados dos

testes anteriores.

Foram realizadas 27 analises, durante 5 minutos, o que significa que foram feitas 5,4
analises por minuto e que cada analise em média demorou 11,11 segundos. Das 27 analises, 25
detetaram um sinal no canal 6, 0 que corresponde a uma percentagem de 92,6%. Uma analise
detetou um sinal num canal adjacente, que foi no canal 5, o que corresponde a uma percentagem
de 3,7%. Apenas em uma analise se concluiu que nenhum sinal estava a operar, correspondendo

a uma percentagem de 3,7%.
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d) HackRF a 50 centimetros com antena direcional

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
transmitido por um HackRF a 50 cm do mesmo, utilizando a antena direcional. O objetivo do
teste é determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinagéo do canal

utilizado.

Foram realizadas 32 andlises, durante 5 minutos, o que significa que foram feitas 7 analises
por minuto e que cada analise em média demorou 9,37 segundos. Das 32 analises, 18 detetaram
um sinal no canal 6 (2427-2447MHz), o que corresponde a uma percentagem de 56,25%. Doze
analises detetaram um sinal num canal adjacente, sendo que onze detetaram um sinal no canal
5 e uma no canal 7, o que corresponde a uma percentagem de 37,5%. Duas andlises
determinaram a existéncia de um sinal no canal 4, o que corresponde a uma percentagem de

6,25%. Todas as andlises determinaram a existéncia de um sinal.

e) HackRF a5 metros com antena direcional

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
transmitido por um HackRF a 5 metros do mesmo, utilizando uma antena direcional. O objetivo
do teste é determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinacdo do

canal utilizado.

Foram realizadas 33 analises, durante 5 minutos, o que significa que foram feitas 6,6
analises por minuto e que cada analise em média demorou 9,09 segundos. Das 33 analises, 17
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 51,5%. Onze anélises
detetaram um sinal num canal adjacente, sendo que dez detetaram um sinal no canal 5 e uma
no canal 7, o que corresponde a uma percentagem de 33,3%. Em cinco anélises foi determinada
a existéncia de um sinal nos canais 4, correspondendo a uma percentagem de 12,12%. Todas as
anélises determinaram a existéncia de um sinal.

Este teste apresentou uma melhoria na percentagem de analises no canal correto em relagéo
ao teste anterior, dado que o sinal recebido pelo sistema tem uma poténcia elevada a 50
centimetros, o que faz com que o ruido a sua volta e as réplicas também tenham uma poténcia

mais elevada. Isso faz com que o sistema determine o limite inferior da largura de banda um

38



pouco inferior ao real, o que afeta na determinagdo do canal, o que explica as 11 analises que

determinaram um sinal no canal 5 no teste anterior.

f) HackRF a 15 metros com antena direcional

Neste teste foi utilizada uma antena direcional no recetor e analisado o desempenho do
sistema na presenca de um sinal transmitido por uma HackRF a 15 metros. Com a antena
omnidirecional foi verificado que néo era possivel detetar qualquer sinal a partir dos 10 metros
de distancia, portanto ndo foi possivel comparar com os resultados & mesma distancia
transmitindo com uma HackRF, porém é possivel comparar com o teste com o sinal transmitido

pelo drone.

Foram realizadas 25 anélises, durante 5 minutos, o que significa que foram feitas 5
andlises por minuto e que cada analise em média demorou 12 segundos. Das 25 analises, 17
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 68%. Trés andlises
detetaram um sinal num canal adjacente, que foi no canal 7, 0 que corresponde a uma
percentagem de 12%. Em 3 andlises foi detetado sina nos canais 8 e 9, que corresponde a 12%.
Apenas em duas anélise foi concluido que nenhum sinal estava a operar, correspondendo a uma

percentagem de 8%.

g) Drone a operar nos 5 GHZ com a antena Omnidirecional

Como mencionado anteriormente, para o projeto nao foi possivel adquirir uma antena que
conseguisse captar sinal nas gamas de 5 e 5,8 GHz com consisténcia, porém este teste foi
realizado para demonstrar que apesar de tal, o sistema é capaz de detetar sinais também nessas
gamas de frequéncia. No teste foi utilizada a antena omnidirecional, que consegue captar sinal
a5 GHz caso o transmissor do mesmo esteja muito perto da antena. Este teste ndo representa o
comportamento real de um drone, apenas € para demonstrar que no caso de utilizacdo de uma
antena que consiga captar a gama de 5 GHz com consisténcia, o sistema consegue determinar

a existéncia de um sinal.

O sinal foi emitido no canal 44, com 20 MHz de largura de banda. Foram realizadas 31
analises, durante 5 minutos, o que significa que foram feitas 6,2 analises por minuto e que cada

analise em média demorou 9,67 segundos. Das 31 analises, 24 detetaram um sinal no canal 6,
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0 que corresponde a uma percentagem de 77,4%. Sete analises concluiram que nenhum sinal
estava a operar, correspondendo a uma percentagem de 22,58%.

4.2. Testes Reais

O objetivo dos testes reais € avaliar o sistema num ambiente com condicdes reais, onde
possam existir outros sinais a operar. O sistema tera de ser capaz de identificar zonas no espectro

que tenham interferéncia e adaptar a sua decisao tendo em conta essa informacéo.

4.2.1. CondicgOes

Os testes reais foram executados em 3 ambientes diferentes, sendo o primeiro num
exterior remoto, com baixa interferéncia. Nos testes 0 mesmo vai ser mencionado como
ambiente remoto.

O segundo foi executado numa zona exterior urbana, com a presenca de sinais de
interferéncia. Nos testes 0 mesmo é mencionado como ambiente urbano. O terceiro ambiente é
interno, onde a energia dos sinais de ruido é maior, com o objetivo de testar a robustez do
sistema. Nos testes 0 mesmo é mencionado como ambiente interno.

Comi transmissor foi utilizado o drone Parrot Bebop 2, em que a conexdo foi
estabelecida no canal 6 (2427-2447MHz). Os testes foram realizados nas seguintes distancias:
50 centimetros, 5 metros e 10 metros. Todos os testes foram feitos com o drone no solo. Nos
testes foram utilizadas duas antenas, uma omnidirecional e uma direcional. Na figura 18 é

possivel observar o segundo ambiente dos testes.

Figura 18- Ambiente urbano dos testes reais
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4.2.2. Resultados

a) Drone Parrot BeBop 2 a 50 centimetros com a Antena Omnidirecional no

Ambiente Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 50 cm do mesmo. O objetivo do teste € determinar a taxa de acerto em relacdo a
presenca de um sinal, e a determinacdo do canal utilizado. A figura 19 retrata a configuracao

de este teste.

Figura 19- Configuragdo do teste de 50 centimetros

Foram realizadas 29 andlises, durante 5 minutos, o que significa que foram feitas 5,8 analises
por minuto e que cada analise em média demorou 10,3 segundos. Das 29 andlises, 26 detetaram
um sinal no canal 6, o que corresponde a uma percentagem de 89,7%. Duas andlises detetaram
um sinal num canal adjacente, sendo este o canal 7, 0 que corresponde a uma percentagem de
6,9%. Apenas uma analise concluiu que nenhum sinal estava a operar, correspondendo a uma

percentagem de 3,4%.

b) Drone Parrot BeBop 2 a 5 metros com a Antena Omnidirecional no Ambiente

Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal

drone a 5 metros do mesmo. O objetivo do teste é determinar a taxa de acerto em relacdo a
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presenca de um sinal, e a determinacéo do canal utilizado, a uma distancia superior ao teste
anterior. Na figura 20 pode-se verificar as condicOes do teste.

Figura 20- Configuragdo do teste de 5 metros

Foram realizadas 35 analises, durante 6 minutos, o que significa que foram feitas 5,83
analises por minuto e que cada analise em média demorou 10,28 segundos. Das 35 anélises, 24
detetaram um sinal no canal 6, o0 que corresponde a uma percentagem de 68,57%. Sete analises
detetaram um sinal num canal adjacente, sendo que uma detetou um sinal no canal 5 e seis no
canal 7, o que corresponde a uma percentagem de 20%. Em duas anélises foi determinada a
existéncia de um sinal nos canais 4 e 8, correspondendo a uma percentagem de 5,7 %. Duas
analises concluiram que nenhum sinal estava a operar, correspondendo a uma percentagem de
5,7%.

c) Drone Parrot BeBop 2 a 16 metros de comprimento e a 5 metros de altura com a
Antena Omnidirecional no Ambiente Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone, com este em voo, um comprimento de 16 metros e a 5 metros de altura, o que
corresponde a uma distancia de 16,76 metros. O objetivo do teste € determinar a taxa de acerto
em relagdo a presenca de um sinal, e a determinacdo do canal utilizado, a uma distancia superior

aos testes anteriores.
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Foram realizadas 35 analises, durante 6 minutos, o que significa que foram feitas 5,83
andlises por minuto e que cada analise em média demorou 10,28 segundos. Das 35 anélises, 12
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 34,28%. Treze analises
detetaram um sinal num canal adjacente, sendo que 7 detetaram um sinal no canal 5 e seis no
canal 7, o que corresponde a uma percentagem de 37,14%. Em 7 anélises foi determinada a
existéncia de um sinal nos canais 4 e 8, correspondendo a uma percentagem de 20 %. Trés
analises concluiram que nenhum sinal estava a operar, correspondendo a uma percentagem de
8,57%.

Apesar de o sistema apresentar um bom resultado na detecdo de um sinal RF, apenas 34%
das andlises acertaram no canal certo. Isso deve-se ao facto de quanto maior a distancia, menor
¢ a poténcia do sinal recebido pelo sistema, o0 que pode gerar algumas incongruéncias nas
determinacg6es dos canais. Neste teste, a maioria das analises que detetaram um sinal num canal
adjacente apresentaram uma largura de banda inferior a 15 MHZ, o que depois pode afetar a
determinagdo do canal. E de relembrar que a diferenca entre o canal correto e os canais

adjacentes é de +/- 5SMHz.

d) Sem presenca de um sinal RF com a antena direcional no Ambiente Remoto

Neste teste foi analisado a detecdo de sinais drone caso nao exista nenhum sinal a operar,
utilizando uma antena direcional. O objetivo do mesmo ¢ analisar o nimero de “falsos

positivos” num ambiente controlado.

Foram realizadas 31 analises, durante 5 minutos, o que significa que foram feitas 6,2
analises por minuto e que cada analise em média demorou 9,68 segundos. Das 31 analises, todas

concluiram que nenhum sinal foi detetado.

e) Drone Parrot BeBop 2 a 50 centimetros com antena direcional no Ambiente

Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 50 centimetros do mesmo, utilizando uma antena direcional. O objetivo do teste é
determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinagdo do canal

utilizado.
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Foram realizadas 33 analises, durante 5 minutos, o que significa que foram feitas 6,6
analises por minuto e que cada analise em média demorou 9,09 segundos. Das 33 analises,
catorze detetaram um sinal no canal 6, o que corresponde a uma percentagem de 42,42%. Dez
analises detetaram um sinal num canal adjacente, sendo que oito detetaram um sinal no canal 5
e duas no canal 7, o que corresponde a uma percentagem de 30,3%. Em sete analises foi
determinada a existéncia de um sinal nos canais 4 e 8, correspondendo a uma percentagem de
21,2%. Duas analises concluiram que nenhum sinal estava a operar, correspondendo a uma
percentagem de 6,06%.

Comparativamente com o teste com a antena omnidirecional, o teste com a antena
direcional obteve piores resultados. Isso deve-se ao facto de a mesma conseguir detetar os sinais
com uma poténcia maior, o que faz com que tanto o ruido a sua volta como as suas réplicas
tenham uma poténcia maior. Posto isso, 0 sistema esta a detetar alguns sinais com uma largura
de banda superior a real, o que posteriormente afeta o calculo do canal que esta a ser utilizado.
Este contratempo s6 acontece quando a poténcia do sinal recebido é muito elevada, pelo que a

partir dos 5 metros o sistema acaba por estabilizar.

f) Drone Parrot BeBop 2 a 5 m com antena direcional no Ambiente Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 5 metros do mesmo, utilizando uma antena direcional. O objetivo do teste € determinar

a taxa de acerto em relagdo a presenca de um sinal, e a determinacdo do canal utilizado.

Foram realizadas 31 andlises, durante 5 minutos, o que significa que foram feitas 6,2
analises por minuto e que cada analise em média demorou 9,67 segundos. Das 31 analises, 20
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 64,51%. Nove anélises
detetaram um sinal num canal adjacente, sendo que trés detetaram um sinal no canal 5 e seis no
canal 7, o que corresponde a uma percentagem de 29,03%. Duas anélises concluiram que

nenhum sinal estava a operar, correspondendo a uma percentagem de 64%.
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g) Drone Parrot BeBop 2 a 16 metros de comprimento com antena direcional no
Ambiente Remoto

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a uma distancia de 16 metros, utilizando uma antena direcional. O objetivo do teste é
determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinagdo do canal

utilizado, a uma distancia superior ao teste anterior.

Foram realizadas 31 analises, durante 5 minutos, o que significa que foram feitas 6,2
andlises por minuto e que cada analise em média demorou 9,67 segundos. Das 31 anélises,
cinco detetaram um sinal no canal 6, 0 que corresponde a uma percentagem de 16,12%. Vinte
e trés analises detetaram um sinal num canal adjacente, sendo que duas detetaram um sinal no
canal 5 e 21 no canal 7, o que corresponde a uma percentagem de 74,19%. Em 2 anélises foi
determinada a existéncia de um sinal em outros canais, correspondendo a uma percentagem de
6,45%. Uma andlise concluiu que nenhum sinal estava a operar, correspondendo a uma

percentagem de 3,22%.

h) Nenhum sinal RF com Antena omnidirecional no ambiente urbano

Neste teste foi analisado a detecdo de sinais drone no caso de nenhum sinal proveniente de
um drone esteja a ser transmitido. O objetivo do mesmo ¢ analisar o nimero de “falsos

positivos” num ambiente controlado.

Foram realizadas 30 andlises, durante 5 minutos, o que significa que foram feitas 6 analises
por minuto e que cada analise em média demorou 10 segundos. Das 30 analises, todas
concluiram que nenhum sinal foi detetado.

E necessario mencionar que nenhum sinal com uma poténcia dos sinais de interferéncia
consideravel foi detetado, pelo que mesmo num meio urbano, os sinais de ruido nao foram

muito impactantes.
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i) Drone Parrot BeBop 2 com Antenna omnidirecional a 50 cm no ambiente urbano

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 50 cm do mesmo. O objetivo do teste € determinar a taxa de acerto em relacdo a
presenca de um sinal, e a determinacdo do canal utilizado.

Foram realizadas 29 analises, durante 5 minutos, o que significa que foram feitas 5,8
analises por minuto e que cada analise em média demorou 10,3 segundos. Das 29 analises, 21
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 72,4%. Uma analise
detetou um sinal num canal adjacente, sendo este o canal 7, 0 que corresponde a uma
percentagem de 3,5%. Quatro andlises determinaram a existéncia de um sinal no canal 8, o que
corresponde a 13,79%. Trés analises concluiram que nenhum sinal estava a operar,

correspondendo a uma percentagem de 10,3%.

j) Drone Parrot BeBop 2 a 5 m com Antena Omnidirecional no ambiente urbano

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 5 metros do mesmo, utilizando a antena omnidirecional. O objetivo do teste é
determinar a taxa de acerto em relacdo a presenca de um sinal, e a determinagdo do canal

utilizado, a uma distancia superior ao teste anterior.

Foram realizadas 26 analises, durante 5 minutos, o que significa que foram feitas 5,2
analises por minuto e que cada analise em média demorou 11,53 segundos. Das 26 analises, 12
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 46,15%. Seis anéalises
detetaram um sinal num canal adjacente, sendo este o canal 7, o que corresponde a uma
percentagem de 23,07%. Oito analise conclui que nenhum sinal estava a operar,

correspondendo a uma percentagem de 30,7%.

k) Nenhum sinal RF com Antena direcional no ambiente urbano

Neste teste foi analisado a detecdo de sinais drone no caso de nenhum sinal proveniente de

um drone esteja a ser transmitido. O objetivo do mesmo ¢ analisar o nimero de “falsos

positivos” num ambiente urbano.
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Foram realizadas 32 analises, durante 5 minutos, o que significa que foram feitas 6,4
andlises por minuto e que cada analise em média demorou 9,375 segundos. Das 32 analises,

todas concluiram que nenhum sinal foi detetado.

I) Drone Parrot BeBop 2 a 5 m com Antena Direcional no ambiente urbano

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 5 metros do mesmo, utilizando a antena direcional. O objetivo do teste é determinar a
taxa de acerto em relacdo a presenca de um sinal, e a determinagdo do canal utilizado, a uma
distancia superior ao teste anterior. A figura 21 mostra a configuracéo do sistema.

Figura 21- Configuragdo dos testes com a antena direcional

Foram realizadas 33 analises, durante 5 minutos, o que significa que foram feitas 6,6
analises por minuto e que cada analise em média demorou 9,09 segundos. Das 33 analises, 21
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 63,64%. Nove analises
detetaram um sinal num canal adjacente, sendo que duas analises detetaram um sinal no canal
5 e sete analises no canal 7, o que corresponde a uma percentagem de 27,27%. Uma analise
determinou que um sinal estava a operar no canal 8, correspondendo a uma percentagem de
3,03%. Duas anélises concluiram que nenhum sinal estava a operar, correspondendo a uma

percentagem de 6,06%.
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m) Drone Parrot BeBop 2 a 10 m com Antena Direcional no ambiente urbano

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone a 10 metros do mesmo, utilizando a antena direcional. O objetivo do teste é determinar a
taxa de acerto em relacdo a presenca de um sinal, e a determinagdo do canal utilizado, a uma
distancia superior ao teste anterior. Devido a localizacéo dos testes reais, ndo foi possivel testar

com o drone em voo, pelo que este € o teste real com maior distancia.

Foram realizadas 21 analises, durante 4 minutos, o que significa que foram feitas 5,25
analises por minuto e que cada analise em média demorou 11,43 segundos. Das 21 anélises, 12
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 57,14%. Quatro
analises detetaram um sinal num canal adjacente, sendo que o mesmo o no canal 7, o que
corresponde a uma percentagem de 19,04%. Trés anélises detetaram um sinal fora dos canais
adjacentes, sendo que duas detetaram no canal 8 e uma no canal 10, o que corresponde a uma
percentagem de 14,28%. Duas andlises concluiram que nenhum sinal estava a operar,

correspondendo a uma percentagem de 9,52%.

n) Nenhum sinal com Antena Omnidirecional num ambiente interno

Neste teste foi analisada a detecdo de sinais drone no caso de nenhum sinal proveniente de
um drone esteja a ser transmitido num ambiente onde existam sinais de ruido, utilizando uma
antena omnidirecional. O objetivo do mesmo ¢ analisar o niimero de “falsos positivos” num

ambiente com sinais de interferéncia.

Foram realizadas 34 analises, durante 5 minutos, o que significa que foram feitas 6,8
analises por minuto e que cada anélise em média demorou 8,82 segundos. Das 34 analises, 23
concluiram que ndo existia num sinal anormal a operar na gama observada, o0 que corresponde
a uma percentagem de 67,65%. Foi também detetado ruido na zona de frequéncia perto de 2,44

e 2,45 GHz. Onze andlises determinaram a existéncia de um sinal.
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0) Drone Parrot BeBop 2 com Antena Omnidirecional a 50 centimetros num

ambiente interno

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone num ambiente interno, onde existe a presencga de sinais de ruido, utilizando a antena
omnidirecional. O objetivo do teste € determinar a taxa de acerto em relacéo a presenca de um
sinal, e a determinacéo do canal utilizado. Foi utilizado a mesma o canal 6, onde se encontrava
alguma interferéncia. E necessario mencionar que mesmo num ambiente com interferéncia, o
drone iria sempre escolher um canal com a menor interferéncia possivel. Neste teste o canal é
selecionado manualmente para analisar o comportamento do sistema numa zona com

interferéncia, como se pode observar na figura 22.

< DEFINIGOES DE REDE
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Pilotagem

Localizagdo | EXTERIOR

far

SEGURAN.. ; N
Banda Wi-Fi Manual )

Figura 22- Interface da aplicagdo FreeFlight Pro

Foram realizadas 32 analises, durante 5 minutos, o que significa que foram feitas 6,4
analises por minuto e que cada analise em média demorou 9,38 segundos. Das 32 analises, 4
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 12,5%. Treze analises
detetaram um sinal num canal adjacente, sendo que 11 andlises determinaram que o sinal se
encontrava no canal 5 e duas no canal 7, o0 que corresponde a uma percentagem de 37,5%. Doze
analises determinaram que o sinal se encontrava no canal 4, porém todas as analises
apresentaram uma largura de banda maior comparada com as demais (mais de 25 MHz), pelo
que se pode assumir que sinais de ruido misturam-se com o sinal que se pretendia detetar,
justificando assim a quantidade das analises, que correspondem a uma percentagem de 37,5 %.
Trés analises concluiram que nenhum sinal estava a operar, correspondendo a uma percentagem
de 9,38%.
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p) Nenhum sinal com Antena Direcional num ambiente interno

Neste teste foi analisado a detecdo de sinais drone no caso nao da inexisténcia de um sinal,
sinal emitido por um drone num ambiente onde existam sinais de ruido, utilizando uma antena
direcional. O objetivo do mesmo ¢ analisar o nimero de “falsos positivos” num ambiente onde

pode existem interferéncia.

Foram realizadas 31 analises, durante 5 minutos, o que significa que foram feitas 6,2
analises por minuto e que cada analise em média demorou 9,677 segundos. Das 31 andlises,

todas concluiram que nenhum sinal foi detetado.

gq) Drone Parrot BeBop 2 com Antena Direcional a 50 centimetros num ambiente

interno

Neste teste foi analisado o desempenho e robustez do sistema com a presenca de um sinal
drone num ambiente interno, onde existe a presenca de sinais de ruido, utilizando a antena
direcional. O objetivo do teste é determinar a taxa de acerto em relagdo a presenca de um sinal,
e adeterminagdo do canal utilizado. Foi utilizado & mesma o canal 6, onde se encontrava alguma

interferéncia.

Foram realizadas 29 analises, durante 5 minutos, o que significa que foram feitas 5,8
analises por minuto e que cada anélise em média demorou 10,34 segundos. Das 29 analises, 5
detetaram um sinal no canal 6, o que corresponde a uma percentagem de 17,24%. Dezanove
analises detetaram um sinal num canal adjacente, sendo que 4 andlises determinaram que o sinal
se encontrava no canal 5 e quinze no canal 7, o que corresponde a uma percentagem de 65,5%.
Cinco andlises determinaram que o sinal se encontrava em outros canais, sendo que 1
determinou no canal 4, duas no canal 8 e duas no canal 9 o que corresponde a 17,24 %.

Nenhuma analise concluiu que nenhum sinal foi encontrado.
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4.3. Meétricas de preciséo

Neste subcapitulo serdo apresentados comparaces e conclusdes acerca da robustez e
precisdo do sistema com os resultados adquiridos nos testes descritos no subcapitulo anterior,
em conjunto com algumas métricas de preciséo.

As métricas de precisdo utilizadas neste projeto serdo a percentagem de positivos
verdadeiro (ou sensibilidade), positivos falsos, negativos verdadeiros, negativos falsos e
precisao.

A percentagem de positivos verdadeiros sera representada por PPV, que tem a seguinte

formula:
__ positivos verdadeiros
PPV = Positivos (4.1)
A percentagem de positivos falsos sera representada por PPF, com a seguinte
férmula:
__ Dpositivos falsos
PPF = negativos (4.2)

A percentagem de negativos verdadeiros sera representada por PNV, e tem a

seguinte formula:

PNV = negativos verdadeiros (4.3)

negativos
A percentagem de negativos falsos sera representada por PNF, e tem a seguinte

formula:

PNF = negativos falsos (4.4)

positivos

A precisao tem a seguinte férmula:

positivos verdadeiros

Precisao = (4.5)

Positivos verdadeiros+positivos falsos
A percentagem de positivos verdadeiros no canal correto é representada por
PPVCC. Nas métricas, a detecdao de um sinal no canal certo ou adjacente é assumida como

positivo, e a “ndo presenca” um negativo.
4.3.1. Nenhum sinal RF
Foram executados 6 testes em ambientes distintos onde nenhuma comunicagao drone

estava a ser transmitida. Entre estes, 2 testes foram executados num ambiente remoto, com

condigdes controladas, com a utilizagéo de antenas distintas. Os restantes foram executados em
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condigdes reais, 2 num ambiente urbano e 2 num ambiente interno, onde existiam outros sinais

de interferéncia.

A excecdo do teste realizado numa zona interior com a antena omnidirecional, todas as

analises dos testes concluiram que nenhum sinal anormal tinha sido encontrado. Nestes

ambientes precisao sera igual a 100%, pois ndo existiram falsos positivos.

No ambiente interno, a percentagem de positivos falsos é de 32,35% e a percentagem

de negativos verdadeiros é de 67,65 %

4.3.2. Sinal a 50 centimetros

Foram executados 6 testes onde um sinal RF foi transmitido a 50 centimetros do sistema,

sendo que 4 foram em um ambiente controlado, um num ambiente real e um num ambiente

interno.

As métricas dos testes estdo representadas na tabela 5:

Tabela 5- Métricas dos testes a 50 centimetros

P [N [PV|PF [NV |[NF |PPV PPF |PNV |PNF Precisdo | PPVCC
Drone Parrot BeBop 2 Antena

Omnidirecional Ambiente Remoto | g | 45| 55| | 32| 1| 96,55%| 0%| 100%| 3,45%|100,00%| 89,70%
Drone Parrot BeBop 2 Antena

Direcional Ambiente Remoto 33| 31[24| 0] 31| 9| 72,73%| 0%| 100% | 27,27% | 100,00% | 42,42%
HackRf Antena Omnidirecional

Controlado 32| 3231 0] 32| 1| 96,88%| 0%| 100%| 3,13%|100,00% | 18,75%
HackRf Antena Direcional

Controlado 32| 31(30| 0| 31| 2| 93,75%| 0%| 100%| 6,25% |100,00% | 56,25%
Drone Parrot BeBop 2 Antena

Omnidirecional Ambiente Urbano 29| 30[22| 0| 30| 7| 75,86%| 0%| 100% | 24,14% | 100,00% | 72,40%
Drone Parrot BeBop 2 Antena

Omnidirecional Ambiente Interno 32| 34|17| 11| 23| 15| 53,13% | 32%| 68% | 46,88% | 60,71% | 12,50%
Drone Parrot BeBop 2 Antena

Direcional Ambiente Interno 29| 31| 24| 0| 31| 5| 82,76%| 0%| 100% | 17,24% | 100,00% | 17,24%

Observando as métricas, pode-se concluir que o sistema a uma distancia de 50 cm consegue

determinar com eficacia a gama de frequéncias onde um drone esta a operar, conseguindo uma
percentagem de positivos verdadeiros acima de 72% em todos os cenarios. Em relagdo aos

testes controlados, o unico resultado mais inesperado é o do teste com drone como transmissor
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e utilizando a antena direcional no ambiente remoto. O mesmo acontece, pois, 0 sistema tem
um mecanismo para regular a decisdo em relagdo a energia do sinal, porém quando a mesma é
muito alta, o sistema pode considerar uma das réplicas ou ruido adjacente ao sinal como o sinal
de facto. Isso faz com que o resultado do sistema seja um sinal com uma largura de banda
superior, e com os limites um pouco desajustados. Neste teste, como o sistema esta muito perto
do transmissor, algumas analises concluiram que o sinal esta no canal 4 (7), com limites entre
2416-2446 MHz. O canal 6 opera entre 2427-2447 MHz, pelo que se pode verificar que o limite
inferior esta abaixo do esperado, e assim retornando um valor anormal. Neste teste apenas
6,06% das andlises ndo detetaram um sinal.

Em relagdo aos testes reais, os resultados apresentaram uma pior eficacia comparado com

0 ambiente controlado, o que € expectavel.

Em relacdo a determinacdo do canal correto, verifica-se que sistema consegue fazer a
escolha certa, a excecdo dos testes com o drone, utilizando uma antena direcional e HackRF
utilizando uma antena Omnidirecional, pela razdo anteriormente explicada da detecdo de uma
largura de banda superior a do sinal.

Nos testes reais, apenas o teste interno apresentou resultado inferior ao esperado, porém o
mesmo foi realizado numa gama de frequéncia com ruido, o que fez com que 0s resultados
fossem ambiguos.

Em relacdo aos testes no ambiente interno, os mesmos apresentaram percentagens menores
de positivos verdadeiros e positivos verdadeiros no canal certo, como ja era de esperar pelo
facto de o ruido nesse ambiente ser superior comparando com restantes. Também se pode
observar que a antena direcional obteve melhores resultados do que o teste com a antena
omnidirecional, pelo facto de ndo terem sido detetados falsos positivos e a percentagem de

positivos verdadeiro foi superior.
4.3.3. Sinal a 5 metros
Foram executados 6 testes onde um sinal RF foi transmitido a 5 metros do sistema, sendo

que 2 foram com condig¢des controladas, 2 num ambiente remoto e 2 num ambiente urbano.

As meétricas dos testes estdo representadas na tabela 6:
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Tabela 6- Métricas dos testes 5 metros

P [N |PV|PF [NV [NF |PPV PPF |[PNV |PNF |Precisdo|PPVCC
Drone Parrot BeBop 2 Antena
Omnidirecional Ambiente Remoto | 35| 32| 31| 0| 32| 4| 88,57%| 0%| 100% | 11,43% | 100,00% | 68,57%
Drone Parrot BeBop 2 Antena
Direcional Ambiente Remoto 31| 31|29| 0| 31| 2| 93,55%| 0%| 100%| 6,45% |100,00% | 64,51%
HackRF Antena Omnidirecional
Controlado 27| 32| 26| 0| 32| 1| 96,30%| 0%| 100%| 3,70% |100,00% | 92,60%
HackRF Antena Direcional
Controlado 33| 31|28| 0| 31| 4| 84,85%| 0%| 100% | 12,12% | 100,00% | 51,50%
Drone Parrot BeBop 2 Antena
Omnidirecional Ambiente Urbano 26| 30| 18| 0| 30| 8| 69,23%| 0%| 100% | 30,77% | 100,00% | 46,15%
Drone Parrot BeBop 2 Antena
Direcional Ambiente Urbano 33| 30(30| 0| 30| 3| 90,91%| 0%| 100%| 9,09% |100,00% | 63,64%

Observando as métricas, pode-se concluir que a 5 metros, o sistema é capaz de identificar
a presenca de um sinal com eficécia, conseguido em todos os testes uma percentagem de
positivos verdadeiros superior a 84% exceto no teste com o drone com a antena omnidirecional
no ambiente urbano que foi 69%. Comparativamente com o0s testes anteriores, podemos
observar que o sistema obteve um melhor resultado no teste com o drone utilizando uma antena
direcional num ambiente remoto. Como a poténcia do sinal ndo é muito elevada, as réplicas
conseguem ser ignoradas, determinando com mais precisdo a presenca de um sinal. O teste
controlado com o HackRF utilizando uma antena direcional também apresenta resultados
melhores em relacdo a determinacédo do canal correto, pela mesma razéo.

A excecdo do teste com o drone e antena direcional no ambiente remoto, todos os testes
apresentaram percentagens de positivos verdadeiros inferiores ao teste anterior, o que é de
esperar. Porém continuam a ter uma boa eficécia.

Em relacdo a percentagem de positivos verdadeiros no canal correto, apenas o teste com o
drone com uma antena direcional no ambiente remoto e o teste controlado utilizando a HackRF
com antena omnidirecional apresentaram resultados melhores em relagéo aos testes anteriores.
No entanto, a excecdo do teste com o drone e uma antena omnidirecional no ambiente urbano,

todos os testes acertaram no canal mais do que 50%.
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Pode-se também verificar que a antena direcional possui uma melhor percentagem de
positivos verdadeiros em todos os testes que utilizam o drone. Apenas nos testes que utilizam
0 HackRF como transmissor a antena omnidirecional obteve uma melhor performance. Isso
deve ao facto de a poténcia do sinal emitido pelo HackRF ser elevada, maior que a do sinal do
drone, pelo que o sistema tem mais dificuldade determinar ao certo o intervalo de frequéncia
que o sinal esta a utilizar, retornando normalmente intervalos maiores, consequentemente ndo
determinando o canal correto. E importante mencionar que no teste que utiliza a antena
direcional todas as analises detetaram um sinal, porém algumas fora dos canais em que se
considera um resultado positivo.

Com isto, pode-se verificar que a 5 metros o sistema apresenta uma performance inferior
ao teste anterior, porém continua a ter uma boa percentagem de acerto e consegue determinar o

canal correto com alguma precisao.

4.3.4. Sinal a 16 metros

Foram executados 4 testes onde um sinal RF foi transmitido a 16 metros do sistema, sendo
um dos testes com condic¢des controladas, 2 testes num ambiente remoto e um num ambiente
urbano.

Neste conjunto de testes nao foi efetuado o teste com o drone e uma antena omnidirecional
no ambiente remoto porque foi verificado a antena ndo tem a capacidade detetar um sinal a essa
distancia. No ambiente urbano o teste foi efetuado apenas a 10 metros pois foi a distancia mais
préxima possivel de testar. Neste teste ndo foi possivel fazer o mesmo com o drone em modo
voo pelos factos de 0 ambiente ndo ser um espago muito aberto e eu ndo ter experiéncia no
controlo do mesmo.

As métricas dos testes estdo representadas na tabela 7:

Tabela 7- Métricas dos testes a 16 metros

P N PV |PF [NV |NF |PPV PPF | PNV PNF Precisao | PPVCC
Drone Parrot BeBop 2 Antena
Omnidirecional Ambiente Remoto 35| 32| 25 32| 10| 71,43%| 0%/ 100% | 28,57% 1| 34,28%
Drone Parrot BeBop 2 Antena
Direcional Ambiente Remoto 31| 31|28 31| 3| 90,32%| 0%| 100%| 9,68% 1] 16,12%
HackRF Antena Direcional
Controlado 25| 31|20 31| 5| 80,00%| 0%| 100% | 20,00% 1| 68,00%
Drone Parrot BeBop 2 Antena
Direcional Ambiente Urbano 21| 30| 16 30| 5| 76,19%| 0%| 100% | 23,81% 1| 57,14%
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O teste de 16 metros € o que melhor consegue simular a atuacdo de um drone num cenario
real, e de acordo com as métricas pode ser observado que o sistema consegue determinar a
presenca de um sinal drone com uma boa eficécia, sendo que a sensibilidade (percentagem de
positivos verdadeiros) ultrapassa os 70% em todos os tetses.

Com estes testes também pode-se observar que, com o aumento da distancia, a diferenca
de performance dos mesmos com diferentes antenas vai sendo mais significativa, pelo que a
antena direcional ndo s6 consegue apresentar uma taxa de positivos verdadeiros maior, mas
também consegue detetar o canal utilizado com mais preciséo.

Também se pode observar que a performance do sistema € melhor nos testes com o drone
do que nos testes que utilizam a HackRF como transmissor, o que podera ser justificado pela
capacidade de transmissdo do HackRF e da antena utilizada (omnidirecional).

Como de esperado, no ambiente urbano o sistema teve uma pior taxa de positivos
verdadeiros comparado com o ambiente remoto, porém continua a ser uma taxa bastante

aceitavel de modo a concluir que existe um drone a operar, e em que canal/frequéncias.

A figura 23 representa o grafico da evolugdo da percentagem de positivos verdadeiros ao

longo da distancia para os diversos tipos de teste:

Evolucdo da percentagem de positivos
verdadeiros
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Figura 23- Evolugdo da percentagem de positivos verdadeiros

No grafico, o Unico valor anormal que se verificou no teste foi com o drone e uma antena
direcional a 50 cm no ambiente remoto, pelos motivos ja descritos anteriormente. Com o resto
da informacéo conseguimos perceber que ao longo da distancia, a percentagem de positivos

verdadeiros vai diminuido, mas ndo de uma maneira muito abrupta. O teste que apresenta uma
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baixa da percentagem mais acentuada a medida que a distancia aumenta é o com o drone e uma
antena omnidirecional no ambiente remoto. Por esse motivo e pelo facto de no teste de 16
metros com o HackRF como transmissor e o sistema com a antena omnidirecional nao
conseguir detetar o sinal, podemos concluir que pelo facto de o ganho da antena ser baixo, 0

rendimento do sistema ao utilizar a mesma desce bastante a medida que a distancia aumenta.

A figura 24 representa o grafico da evolugdo das analises que detetaram o sinal no canal

correto no ambiente remoto:
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Figura 24- Evolugdo da percentagem de andlises no canal correto

Na figura 24 pode se verificar que, apesar de mais inconstante, a percentagem das analises
que determinaram o sinal no canal correto diminui ao longo que a distancia aumenta, a excecao
dos testes que utilizam o HackRF, pois o sinal transmitido possui uma elevada poténcia a curtas
distancias, o que pode proporcionar resultados um pouco desfasados em relacdo a determinacéo
do sinal correto. Conforme a distancia aumenta, a poténcia do sinal recebido pelo sistema vai

diminuindo, conseguindo estabilizar a determinag&o do canal.
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CAPITULO 5
Conclusao e Trabalho Futuro

5.1. Conclusao

O sistema desenvolvido neste projeto foi planeado de modo a conseguir fazer identificar
a gama de frequéncias de um drone néo identificado, utilizado uma plataforma SDR.

Recorrendo a um SDR HackRF, foi desenvolvido um sistema na plataforma GNU Radio
que através de um varrimento espectral e da determinacdo da energia do espectro, consegue
determinar se um existe um drone a operar no ambiente da analise, e no caso de existir, em que
gama de frequéncias e canal.

O projeto contou com 5 perguntas de investigacdo, em que todas obtiveram resposta ao
longo da dissertacéo.

A primeira era qual as gamas mais utilizadas pelos drones, pelo que foi verificado que
sdo as de 2,4 GHz e 5,8 GHz. A segundo era que tipos de sinais sdo utilizados na comunicagéo
entre o drone e o controlador, pelo que foi verificado que sdo sinal RF para a telemetria e sinais
GNSS para 0 GPS. A proxima pergunta era acerca de qual o melhor equipamento em termos
de custo-eficacia para efetuar o varrimento do espectro e fazer a detecdo da comunicacao entre
um drone, pelo que foi concluido que o HackRF One € a melhor opgdo, pois consegue cobrir
todas as gamas de frequéncia utilizadas pelos drones e ndo tem um custo muito elevado
comparado com outras alternativas. A quarta pergunta era sobre a técnica mais viavel para
detetar um drone, pelo que a técnica da detecdo e verificacdo da energia do espectro foi a
escolhida. A ultima pergunta questiona qual a melhor técnica para executar uma detecao
robusta, tendo em conta as varias fontes de sinais RF. Das respostas todas esta foi a mais
ambigua, pelo que neste projeto ndo foram feitos testes muito robustos (com diferentes tipos de
drones, com varios drones a operar em simultaneo, etc) porém a melhor técnica para atender a
essas adversidades foi a detecdo base do ambiente, onde é possivel verificar que tipos de sinais
RF existem no mesmo, e em que frequéncia estdo a operar, de modo a influenciar o resultado
do sistema.

Os objetivos propostos para esta dissertacdo de mestrado foram atingidos, na medida
em que através dos testes realizados para o drone Parrot Bebop2, o sistema consegue detetar

com bastante eficacia a presenca de um drone, a gama de frequéncia e canal utlizado pelo sinal
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de comunicagdo do mesmo. O sistema tem a vantagem de ser um portétil, o que permite a sua
utilizacdo em qualquer lado, desde que tenha um computador.

O sistema, porém, tem algumas limitacGes, visto que quando a energia do especto é
muito elevada ou o sinal detetado tem uma grande poténcia, o sistema pode apresentar
resultados um pouco desfasados e também é necessario ter antenas que consigam cobrir todas

as gamas de frequéncia mais utilizadas por estes drones.

5.2. Trabalho Futuro

Em relacédo a trabalhos futuros, o desenvolvimento e melhoramento das métricas do

sistema pode focar-se em varios pontos, sendo 0s principais 0s seguintes:

e Testes para as 3 principais gamas de frequéncias
e Testes mais robustos
e Alteracdo automaticas dos ganhos tendo em conta o ruido da gama analisada

e Desenvolvimento de um modelo de machine learning

O mais imediato é testar o sistema para as gamas de frequéncia que nao foram
abrangidas nos testes dos projetos, apesar de em principio o sistema funciona para as 3
principais gamas de frequéncias os equipamentos drone.

Também poderdo ser feitos testes mais robustos e com mais condicionantes, por
exemplo com drones de marcas diferentes, drones controlados por um controlador remoto,
testes com distancias maiores, varios drones a operar a0 mesmo tempo etc.

Poderia ser feito um algoritmo onde os ganhos aplicados na rececdo do sinal variassem
tendo em conta 0 ambiente analisado, o que poderia melhorar a performance do sistema,
principalmente nas gamas de 5 e 5,8 GHz.

Para melhorar a tomada de decisdo e a informacdo que o sistema consegue apurar,
podera ser desenvolvido um modelo de machine learning com as caracteristicas do sinal de
cada equipamento analisado, de modo que resposta do sistema para além retornar o intervalo

de frequéncia e canal utilizado, retorne também a marca e modelo do equipamento em quest&o.
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Smart Spectrum Analyser for UAV link detection
using Software Defined Radios
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Abstract- Drone have become a common in our day-to
day lives, being used for various purposes, such as
surveillance, area recognition and recreational use. With
the increased use, it is important to establish control
mechanism to ensure the proper functioning and safety.
One of these mechanisms is the need for anti-drone
systems, capable of identifying and possibly neutralizing
this equipment. However, it has become clear that drones can
pose a threat to public safety of used carelessly. This paper
introduces a solution capable of detecting the frequency
channels which are being used for communication between the
remote controller and UAV. The solution consists in the use of
a Software Defined Radio (SDR) platform named HackRF.
The solution is developed in an SDK called GNU Radio.

Keywords- Software Defined Radio (SDR), Unmanned
aerial vehicle (UAV), GNU Radio, drone, Spectrum Analyser

|. INTRODUCTION

UAVs or as they are more known, drones, are equipment
that can be controlled remotely. Initially they were
developed for military purposes, such as reconnaissance and
attacks, but nowadays these devices are available to
everyone. Most of the drones are controlled from the ground
using a controller, however there are equipment (normally
used for industrial or military purposes) that can navigate
predefined routes.

There are several ways to carry out detection and
consequently its neutralization, being the use of electronic
systems the most effective, such as jammers. Drones
typically require a radio navigation (GPS) signals and RF
signals between the controller and the aircraft to operate.
Given their flexibility, analysing the spectrum using a SDR
is a potentially effective approach to detect these signals.

The aim of this work is to develop a low-cost system
capable of identifying the frequencies used by unauthorised
drones. The solution was implemented using development
toolkit named GNU Radio, that provides signal processing
to implements a SDR systems. To do this, it was necessary
to study the best way to detect the frequencies ranges used
for drone communications and develop a scanning
mechanism to detect signals in them, considering the
possible presence of other radio frequencies signals.

11. UAV COMMUNICATIONS

A. Drones

Drones are aircrafts designed to operate remotely,
establishing a connection with a controller. These devices
are divided into two parts, the drone and the controller.

Inside the drone, there are hardware components
responsible for operation of the aircraft. The components
directly responsible for the movement are the propellers and
motors. The propellers generate the thrust to move the
drone, and each one is connected to a motor. A drone can
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Lisbon, Portugal
nuno.souto@iscte-iul.pt
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Iscte - Instituto Universitario de Lisboa
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have a diverse number of propellers, the most common
being 4 (quadcopter). UAV also have a battery, to power the
motors, and multiple electronic components, such as a flight
controller, a power distribution board and an electronic
speed controller. These components are responsible for
processing the information received (ex: movement actions
from the controller, sensors, etc), passing it to the motors.
[1

The controller is an external component that can be used
to control the direction, speed, angle and altitude of the
aircraft, using an RF signal to communicate with the drone.

B. Drone communications

As mentioned in the previous subchapter, a drone
consists in two devices: the aircraft and the controller. For
the drone being able to operate, it is necessary to establish a
communication via radio frequency signals (RF signals)
between the two devices to send steering, telemetry and
multimedia commands. Some aircrafts can also
communicate with a GNSS System to obtain orientation and
navigation information. This type of communication is used
in drones that can fly autonomously or a return to base
functionality. The following table shows the different
frequency ranges used for these signals, as well as the
transmission systems used by various brands.

Table 1- Frequency Bands used in drone communication [2]

Communication
Types

Frequency Band Transmission system

Controller 27MHZ DSM2 (Speltrum)
. 33 MHz DSMX (Spektrum)
(Telemetry) 72 MHz ACCESS (FrSky)
433 MHz FASST (Futaba)
968 MHz S-FHHS (Futaba)
24 GHz T-FHHS (Futaba)
5.8GHz OcuSync (DI}
Lightbridge (DIT)
Multimedia 328-334 MHz
433 MHz
24 GHz
5.3 GHz
Navigation 111563158 GHz

L12:1215-12396 GHz
L3 1.164-1.189 GHz
G1:1.393 - 1,610 GHz
G2:1.237- 1254 GHz
G3:1.189 - 1214 GHz
El1: 1.539-1.592 GHz
EXa': 1164 - 1.215 GHz
EG: 1.260 - 1.300 GHz

The two most used band for drones” communications are
the 2.4 GHz and the 5.8 GHz.

The 2.4 GHz frequency band is the most used for drone
communication, as it is widely available and compatible
with various controllers and being able to provide a
reasonable range. However, this band is used by a lot of
other equipment communications, like Bluetooth and Wi-
Fi, which can result in some interference.

The 5.8 GHz frequency band is also being more
adopted, especially by equipment with built-in cameras
(which nowadays is most of the cases). It offers less signal
interference from other wireless equipment and better
quality of transmission, which is very important for
sending
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Anexo B- Codigo do bloco Spectrum Detection

import numpy as np

import statistics

from gnuradio import gr
import pmt

import scipy

import time

import os

from datetime import datetime

import scipy.special as scs

class MyPythonBlock(gr.sync_block):
def __init__ (self, freq = 2400000000, directory = None, frequency_spectrum = 0):
gr.sync_block. _init_ (
self,
name="'Spectrum Detection’,
in_sig=[(np.float32, 2048)],
out_sig=None
)
self.freq = freq
self.buffer = 0
self.Inbin =[]
selfEC=0
self.find = False
self.base_complete = False
self.message_port_register_out(pmt.intern("freq™))
self.message_port_register_out(pmt.intern(*'state"))
self.handle_clear_base()
self.directory = directory
self.frequency_spectrum = frequency_spectrum
self.channels = {
1:(2402,2422),
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2:(2407,2427),
3:(2412,2432),
4:(2417,2437),
5:(2422,2442),
6:(2427,2447),
7:(2432,2452),
8:(2437,2457),
9:(2442,2462),
10:(2447,2467),
11:(2452,2472),
12:(2457,2477),
13:(2462,2482),
32:(5150,5170),
36:(5170,5190),
40:(5190,5210),
44:(5210,5230),
144:(5710,5730),
149:(5735,5755),
153:(5755,5775),
157:(5775,5795),
161:(5795,5815),
165:(5815,5835),
169:(5835,5855),

init=0

if (frequency_spectrum == 0):
init=10

elif( frequency_spectrum == 1):
init =10

elif( frequency_spectrum == 2):
init =11

elif( frequency_spectrum == 3):
init=14
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self.detect = [False]*init
self.noise = [0]*init
self.detectenergy = [0]*init
self.i=0

self.start_time = time.time()

def handle_clear_base(self):
directory = r'C:\Users\MSI\Desktop\freq_logs'
if not os.path.exists(directory):
return
for filename in os.listdir(directory):
print("Deleting files")
file_path = os.path.join(directory, filename)
if os.path.isfile(file_path):
os.remove(file_path)

def handle_clear_power(self):
directory = r'C:\Users\MSI\Desktop\freq_logs'
if not os.path.exists(directory):
return
for filename in os.listdir(directory):
if not filename.startswith(""base"):
file_path = os.path.join(directory, filename)
it os.path.isfile(file_path):
os.remove(file_path)

def estimate(self,spectrum, Threshold):
spectrum = np.append(spectrum, np.zeros(1))
length = len(spectrum)
initialindex = None

finalindex = None
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percentage = None
bins =]

binsl =]

index =0
length_bins =0
buffer =0
binsdata =[]
binsdatal =[]

while index < length:
if spectrum[index] > Threshold:
buffer =0
bins1.append(index)
binsdatal.append(spectrum[index])
else:
if (Ien(bins1)!=0):
bins1.append(index)
binsdatal.append(spectrum[index])
buffer +=1
if buffer > 20:
if len(bins) == 0:
bins = binsl
binsdata = binsdatal
binsdatal= []
binsl =]
else:
if len(binsl) > len(bins):
bins = binsl
binsdata = binsdatal
binsdatal= []
binsl =]
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index +=1
if len(binsl) >len(bins):
bins = binsl
binsdata = binsdatal
length_bins = len(bins)
if length_bins > 300:
initialindex = bins [0]
finalindex = bins[-1]
percentage = length_bins / length
if statistics.median(binsdata) > Threshold *1.5:
return self.estimate(spectrum, Threshold*2)
#Inbins.append(len(bins))
bins =]

return initialindex, finalindex, percentage

def spectrum_energy(self,spectrum):
spectrum = np.append(spectrum, np.zeros(1))
length = len(spectrum)
energy =0
index =0
while index < length:
energy += spectrum[index]

index +=1

energy = energy/ length

return energy

def send_message(self,freq):
try:
msg = pmt.cons(pmt.intern(*freq™), pmt.from_double(freq))
self.message_port_pub(pmt.intern(*'freq"), msg)
except Exception as e:

print(f"Error sending message: {e}")
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def sleep(self, seconds):

time.sleep(seconds)

def count_lines(self,file_path):
with open(file_path, 'r') as file:
lines = file.readlines()

return len(lines)

def write_file (self, filename, energy, initialindex = None, finalindex = None, percentage =
None):
if os.path.exists(filename):
with open(filename, 'a’) as file:
if(initialindex '= None and finalindex != None):
file.write("%.2f, %.2f, %.2f, %.2An" % (energy, initialindex,
finalindex,percentage))
else:
file.write("%.2An" % (energy))
else:
with open(filename, 'w') as file:
if(initialindex != None and finalindex != None):
file.write("%.2f, %.2f, %.2f\n" % (energy, initialindex, finalindex))
else:
file.write("%.2\n" % (energy))

def mean_energy (self, filename):
mean_value =0
if os.path.exists(filename):
with open(filename, 'r') as file:
numbers =]
for line in file:
stripped_line = line.strip()
if stripped_line:
number = float(stripped_line.split(’,)[0])

numbers.append(number)
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if numbers:
# Calculate the mean

mean_value = sum([num for num in numbers if num > 2]) / len(numbers)
#print (mean_value)

return mean_value

def percentage_signal (self, filename):
if os.path.exists(filename):
with open(filename, 'r') as file:
numbers =]
for line in file:
stripped_line = line.strip()
if stripped_line:
number = float(stripped_line.split(’,")[0])
numbers.append(number)
if numbers:
# Calculate the mean

percentage = len([num for num in numbers if num > 4]) /len(numbers)

#print (mean_value)
return percentage

def channel_detector (self, detect, detectenergy):

channel =0
Lband =0
min_freq =0
max_freq=0

for i in range(len(detect) - 2):
nchannels = 0
j=i
while(j< len (detect) and detect[j]):
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nchannels +=1

j+=1

if nchannels == 2:
Lband =10
break

elif nchannels == 3:
Lband =20

value_1= detectenergy([i]
value_2=detectenergy[i+1]
value_3 = detectenergy[i+2]

if value_2 > value_1 and value_1 > value_3:
channel = ((i+1)*2)

else:
channel = ((i+1)*2) -1

break

elif nchannels == 4:

Lband =20

value_1= detectenergy[i+1]

value_2=detectenergy[i+2]

if value_2 > value_1:
channel = ((i+1)*2)
else:
channel = ((i+1)*2) -1
break
elif nchannels >5:
Lband =40
break
if (Lband = 0):
ifi==0:
min_freq = 2400 +(i*10)
else:
min_freq = 2400 + (i-1) *10
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max_freq = 2400+ (i+channel) *10

return (channel, min_freq, max_freq, Lband)

def getLimits (self, filename):
Limitlni=0
LimitFin=0

it 0s.path.exists(filename):
with open(filename, 'r') as file:
seconds_values =[]
thirds_values =[]
for line in file:
stripped_line = line.strip()
if stripped_line:
parts = stripped_line.split(',")
if len(parts) > 2:
second_value = float(parts[1])
third_value = float(parts[2])
seconds_values.append(second_value)
thirds_values.append(third_value)

if seconds_values:

LimitIni = statistics.median(seconds_values)

if thirds_values:
LimitFin = statistics.median(thirds_values)

return Limitlni, LimitFin

def calcLimits (self,freq_mean_dict, freq_range ):
LimitIni = None
LimitFin = None

valueaux = 0
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valueaux1 =0
indexaux = next(iter(freq_mean_dict))
for index, value in freq_mean_dict.items():
if LimitIni is None and value[1]>0:
Limitini = (20/2048) * value[0] + (freq_range + (index*10)) - 10
else:
if index == indexaux+1:
if (value[O]<valueaux and (valueaux >1650 or (valueaux >1024 and LimitFin is
None))):
aux1=(20/2048) * value[0] + (freq_range + (index*10) ) - 10
if (aux1-Limitlni<5 and aux1-Limitini >0):
Limitini = (Limitlni+ aux1)/2
LimitFin = (20/2048) * value[1] + (freq_range + (index*10) ) - 10
elif value[0]<1024 and LimitFin is not None:
aux2 =(20/2048) * value[1] + (freq_range + (index*10) ) - 10
if (aux2-LimitFin<5 and aux1-LimitFin >0):
LimitFin = (LimitFin+ aux2)/2
break
elif ((value[0] == 0 or value[1] == 0)or LimitIni is not None) and LimitFin is None:
LimitIni=None
LimitFin=None
else:
LimitFin = (20/2048) * valueaux + (freg_range + (indexaux*10) ) - 10
break
elif (value[0] == 0 or value[1] == 0) and LimitFin is None:
LimitIni=None
LimitFin=None
elif (LimitFin is not None and LimitIni is not None) and LimitFin-Limitini <12:
LimitIni=None
LimitFin=None
else:
if (LimitFin is None and Limitlni is not None):
Limitini = (20/2048) * value[0] + (freq_range + (index*10)) - 10
elif LimitFin is not None:
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break
indexaux = index
valueaux= value[1]
valueauxl = value[0]

return LimitlIni, LimitFin

def find_closest_channel(self, freqmin, fregqmax):
closest_channel = None
closest_diff = float('inf")

for channel, (lower_freq, upper_freq) in self.channels.items():
diff_min = abs(fregmin - lower_freq)
diff_max = abs(fregmax - upper_freq)
total_diff = diff_min + diff_max
if total_diff < closest_diff:
closest_diff = total_diff

closest_channel = channel

return closest_channel

def work(self, input_items, output_items):

if self.directory is None:
print("Por favor insira uma diretoria™)

else:

file_base = "base_power_%.0fMHz" % (self.freq / 1e6)
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file_scan = "power_%.0fMHz" % (self.freq / 1e6)
directory = self.directory.replace("\\', \\\\')
if not os.path.exists(directory):

os.makedirs(directory)

filenamebase = os.path.join(directory, f"{file_base}.txt")

filenamepower = os.path.join(directory, f'{file_scan}.txt")

if os.path.isfile(filenamebase) and self.base_complete == True:
self.base_complete = True

else:
self.base_complete = False
msg = pmt.cons(pmt.intern(*'state”), pmt.from_bool(self.base_complete))
self.message_port_pub(pmt.intern(*'state"), msg)

#self.buffer+=1

in0 = input_items[0]

inl = input_items[1]

Avg = np.mean(in0)

NoisePower = inl ** 2
NoiseAvg = statistics.mean(NoisePower)

var = np.var(NoisePower)

stdev = np.sqrt(var)

Qinv = np.sqrt(2) * scs.erfinv(l - 2 * 0.6)

try:
spectrum = np.array(in0)

if (len(spectrum)> 1):

spectrum = spectrum[:1]
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energy = self.spectrum_energy(spectrum)

if self.base_complete:
initialindex, finalindex, percentage = self.estimate(spectrum, 2)

self.write_file(filenamepower, energy,initialindex ,finalindex, percentage)
current_time = time.time()

if current_time - self.start_time >=1:

self.detectenergy|[self.i] = self.mean_energy(filenamepower)

percentage_base = self.percentage_signal(filenamebase)

percentage_power = self.percentage_signal(filenamepower)

if
(percentage_base > 0.6 and percentage_power > 0.85) or
#percentage_base <= 0.4 and (
percentage_power > (
0.01 if percentage_base == 0 else
percentage_base * 4 if percentage_base < 0.01 else
percentage_base * 1.85 if percentage_base < 0.1 else

percentage_base * 1.2
)
#)
self.find = True

self.detect[self.i] = True

if percentage _base> 0.6:

self.noise [self.i] = self.freq
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self.start_time = time.time()

if self.frequency_spectrum == 0:
if self.freq < 2490000000:
self.freq += 10000000
self.ii+=1
elif self.freq == 2490000000:

if (not(self.find)):
print ("Nenhum sinal foi encontrado na gama dos 2,4 GHz")
else:
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 2400 +i*10
Limitini, Limitfin = self.getLimits(os.path.join(directory,
f"power_{freqfile}MHz.txt"))
freq_mean_dict[i] = (Limitini, Limitfin)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 2400)

channel = None

if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal-
LimitIniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 2,4 GHz entre
as frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 2,4 GHz"
else:

result = "Nenhum sinal foi encontrado na gama dos 2,4 GHz"

if self.noise:

result = result + ", porém foi detetado ruido perto das gamas de "
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for i, noise_value in enumerate(self.noise):
if noise_value !'=0:
noise_value =noise_value/1000000
if i == len(self.noise) - 1:
result = result + " e " + str(int(noise_value))
else:

result = result + str(int(noise_value))+ ",

print(result)

self.detect = [False]*10
self.detectenergy = [0]*10
self.find = False
self.handle_clear_power()
self.i=0
self.freq = 5170000000
elif self.freq < 5270000000:
self.freq += 10000000
self.i+=1
elif self.freq == 5270000000:

it (not(self.find)):
print ("Nenhum sinal foi encontrado na gama dos 5 GHz")
else:
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 5170 +i*10
Limitini, Limitfin = self.getLimits(os.path.join(directory,
f"power_{freqgfile}MHz.txt"))
freq_mean_dict[i] = (Limitini, Limitfin)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 5170)

channel = None
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if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal-
LimitIniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 5 GHz entre as
frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 5 GHz"
else:
result = "Nenhum sinal foi encontrado na gama dos 5 GHz"

if self.noise:
result = result + ", porém foi detetado ruido perto das gamas de "
for i, noise_value in enumerate(self.noise):
if noise_value !'=0:
noise_value =noise_value/1000000
if i == len(self.noise) - 1:
result = result + " e " + str(int(noise_value))
else:

result = result + ", " + str(int(noise_value))

print(result)

self.detect = [False]*10
self.detectenergy = [0]*10
self.find = False
self.handle_clear_power()
self.i=0
self.freq = 5720000000
elif self.freq < 5850000000:
self.freq += 10000000

self.i+=1
else:
if (not(self.find)):
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print ("Nenhum sinal foi encontrado na gama dos 5,8 Ghz")
else:
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 5720 +i*10
Limitini, Limitfin = self.getLimits(os.path.join(directory,
f"power_{fregfile}MHz.txt"))

freqg_mean_dict[i] = (Limitini, Limitfin)
print (freq_mean_dict)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 5720)
print (LimitIniFinal, LimitFinFinal)

channel = None

if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal-
LimitIniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 5,8 GHz entre
as frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 5,8 GHz"
else:

result = "Nenhum sinal foi encontrado na gama dos 5,8 GHz"

if any(noise !=0 for noise in self.noise):
result = result + ", porém foi detetado ruido perto das gamas de "
for i, noise_value in enumerate(self.noise):
if noise_value !'=0:
noise_value =noise_value/1000000
if i == len(self.noise) - 1:
result = result + " e " + str(int(noise_value))
else:

result = result + str(int(noise_value))+ ", "
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print(result)

self.detect = [False]*10
self.detectenergy = [0]*10
self.find = False
self.handle_clear_power()
self.i=0

self.freq = 2400000000

if self.frequency_spectrum == 1:

if self.freq > 2500000000 :
self.freq = 2400000000
self.i =0

if self.freq < 2490000000:
self.freq += 10000000
self.i+=1
else:
it (not(self.find)):
result = "Nenhum sinal foi encontrado na gama dos 2,4 GHz"
else:
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 2400 +i*10
Limitini, Limitfin = self.getLimits(os.path.join(directory
f"power_{freqgfile}MHz.txt"))
freq_mean_dict[i] = (Limitini, Limitfin)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 2400)

channel = None
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if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal-
LimitIniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 2,4 GHz entre
as frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 2,4 GHz"
else:
result = "Nenhum sinal foi encontrado na gama dos 2,4 GHz"

if any(noise !'=0 for noise in self.noise):
result = result + ", porém foi detetado ruido perto das gamas de "
for i, noise_value in enumerate(self.noise):
if noise_value !'=0:
noise_value =noise_value/1000000
if i == len(self.noise) - 1:
result = result + " e " + str(int(noise_value))
else:

result = result + str(int(noise_value))+ ",

print(result)

self.detect = [False]*10
self.detectenergy = [0]*10
self.find = False
self.handle_clear_power()
self.i=0

self.freq = 2400000000

if self.frequency_spectrum == 2:
if self.freq < 5170000000 or self.freq > 5270000000 :
self.freq = 5170000000
self.i=0
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if self.freq < 5270000000:
self.freq += 10000000

self.i+=1
else:
if (not(self.find)):

result = "Nenhum sinal foi encontrado na gama dos 5 GHz"
else:
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 5170 +i*10
Limitini, Limitfin = self.getLimits(os.path.join(directory
f"power_{freqfile}MHz.txt"))

freq_mean_dict[i] = (Limitini, Limitfin)
print (freq_mean_dict)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 5170)
print (LimitIniFinal, LimitFinFinal)
channel = None

if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal
LimitIniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 5 GHz entre ag
frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 5 GHz"
else:

result = "Nenhum sinal foi encontrado na gama dos 5 GHz"

if any(noise !=0 for noise in self.noise):
result = result + ", porém foi detetado ruido perto das gamas de "
for i, noise_value in enumerate(self.noise):

if noise_value !'=0:
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noise_value =noise_value/1000000
if i == len(self.noise) - 1:

result = result + " e " + str(int(noise_value))
else:

result = result + str(int(noise_value))+ ", "

print(result)

self.detect = [False]*11
self.detectenergy = [0]*11
self.find = False
self.handle_clear_power()
self.i=0

self.freq = 5170000000

if self.frequency_spectrum == 3:

if self.freq < 5720000000:
self.freq = 5720000000
self.i=0

if self.freq < 5850000000:
self.freq += 10000000
self.i+=1
else:
it (not(self.find)):
result = "Nenhum sinal foi encontrado na gama dos 5,8 GHz"
else:
print (self.detect)
freq_mean_dict = {}
for i in range(len(self.detect)):
if(self.detect[i]):
fregfile = 5720 +i*10
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Limitini, Limitfin = self.getLimits(os.path.join(directory,
f"power_{fregfile}MHz.txt"))
freq_mean_dict[i] = (Limitini, Limitfin)
print (freq_mean_dict)
LimitIniFinal, LimitFinFinal = self.calcLimits(freq_mean_dict, 5720)
print (LimitIniFinal, LimitFinFinal)

channel = None

if LimitIniFinal is not None and LimitFinFinal is not None:
channel = self.find_closest_channel(LimitIniFinal,LimitFinFinal)
if LimitFinFinal-LimitIniFinal > 12 and channel is not None:
result = "Sinal com uma largura de banda de " + str(LimitFinFinal-
LimitiniFinal)+ "MHz foi encontrado no canal " + str(channel) + " no range de 5,8 GHz entre
as frequéncias " + str(LimitIniFinal) + " e "+ str(LimitFinFinal)
else:
result ="Nenhum sinal foi encontrado na gama dos 5,8 GHz"
else:
result = "Nenhum sinal foi encontrado na gama dos 5,8 GHz"

if self.noise:
result = result + ", porém foi detetado ruido perto das gamas de "
for i, noise_value in enumerate(self.noise):
if noise_value !'=0:
noise_value =noise_value/1000000
if i == len(self.noise) - 1:
result = result + " e " + str(int(noise_value))
else:

result = result + ", " + str(int(noise_value))
print(result)
self.detect = [False]*14

self.detectenergy = [0]*14
self.find = False
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self.handle_clear_power()
self.i=0
self.freq = 5720000000

self.send_message(self.freq)

else:
self.write_file(filenamebase, energy)
current_time = time.time()
if current_time - self.start_time >= 10:

self.start_time = time.time()

if self.frequency_spectrum == 0:

if self.freq < 2490000000:
self.freq += 10000000

elif self.freq == 2490000000:
self.freq = 5170000000

elif self.freq < 5270000000:
self.freq += 10000000

elif self.freq == 5270000000:
self.freq = 5720000000

elif self.freq < 5850000000:
self.freq += 10000000

else:
self.freq = 2400000000

self.base_complete = True

try:
msg = pmt.cons(pmt.intern(*'state™), pmt.from_bool(True))
self.message_port_pub(pmt.intern(*'state™), msg)

except Exception as e:

print(f"Error sending message: {e}")
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if self.frequency_spectrum == 1:
if self.freq < 2490000000:
self.freq += 10000000
else:
self.freq = 2400000000

self.base_complete = True

try:
msg = pmt.cons(pmt.intern(*'state”), pmt.from_bool(True))
self.message_port_pub(pmt.intern(*'state"), msg)

except Exception as e:
print(f"Error sending message: {e}")

if self.frequency_spectrum == 2:

if self.freq < 5170000000 or self.freq > 5270000000 :
self.freq = 5170000000
self.i=0
self.detect = [False]*11
self.noise = [0]*11
self.detectenergy = [0]*11

if self.freq < 5270000000:
self.freq += 10000000
else:
self.freq = 5170000000

self.base_complete = True

try:
msg = pmt.cons(pmt.intern("state"), pmt.from_bool(True))
self.message_port_pub(pmt.intern(*'state™), msg)

except Exception as e:

print(f"Error sending message: {e}")

if self.frequency_spectrum == 3:
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if self.freq < 5850000000:
self.freq += 10000000
self.detect = [False]*14
self.noise = [0]*14
self.detectenergy = [0]*14

else:
self.freq = 5720000000

self.nase_complete = True

try:
msg = pmt.cons(pmt.intern(*'state”), pmt.from_bool(True))
self.message_port_pub(pmt.intern(*state"), msg)

except Exception as e:
print(f"Error sending message: {e}")

self.send_message(self.freq)

spectrum = np.array(input_items[0])

except Exception as e:

print("Exception:", )

return len(input_items)
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