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Resumo

O presente trabalho pretende colocar em introspetiva a interagdo entre os segredos de negdcio e o
uso de sistemas de inteligéncia artificial, em especial o ChatGPT.

A Era Digital veio acompanhada da crescente preocupagdo em proteger informagoes
confidenciais que comportam valor comercial e conferem vantagens competitivas aos seus titulares,
pelo que surge a necessidade de equilibrar essa protecdo com os beneficios que as tecnologias
oferecem aos negdcios.

Este paradigma vem exigir a adaptacao dos modelos tradicionais de Direito, que muitas vezes se
mostram inadequados diante das novas realidades sociais e empresariais, como também vem exigir a
aplicacao de mecanismos de prevencao de riscos junto das empresas.

Passando ainda pela abordagem do quadro juridico constituido, sobretudo, mas nao sd, pela
Diretiva Europeia 2016/943 e a sua transposi¢cdo para Portugal pelo Cédigo de Propriedade Industrial
de 2018, como pelo recente contributo europeu do Al Act.

Por fim pretendemos compreender o instituto normativo dos segredos de negdcio e perceber se
existe efetiva tutela no ordenamento juridico portugués, aquando da sua violagao por meio do uso
do ChatGPT, ou no minimo, colocar em anadlise os desafios impostos e implicagcdes tedrico-legais

desta hipotese.

Palavras-Chave: segredo comercial, inteligéncia artificial, chatgpt, protecdao legal, propriedade

industrial
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Abstract

This work seeks to put into perspective the interaction between trade secrets and the use of artificial
intelligence systems, in particular ChatGPT.

The digital era has been accompanied by a growing concern to protect confidential information
that has commercial value and gives its owners competitive advantages, so there is a need to balance
this protection with the benefits that technologies offer to business.

This paradigm requires the adaptation of traditional models of law, which are often inadequate
in the context of new social and business realities, as well as the application of risk prevention
mechanisms within companies.

We will also look at the legal framework consisting mainly, but not only, of European Directive
2016/943 and its transposition into Portugal by the 2018 Industrial Property Code, as well as the
recent European contribution of the Al Act.

Finally, we intend to understand the normative institute of trade secrets and understand
whether there is effective protection in the Portuguese legal system, when it is violated through the
use of ChatGPT, or at the very least, to analyze the challenges imposed and the theoretical legal

implications of this hypothesis.

Keywords: trade secret, artificial intelligence, chatgpt, legal protection, industrial property
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Introducao

Este trabalho procura refletir e analisar o regime juridico do segredo comercial, explorando as varias
implica¢Oes ditadas pelo desenvolvimento da inteligéncia artificial, e principalmente, a interagdo com
o ChatGPT e o modo em que se justifica e opera a sua protegdo legal.

A escolha deste tema deve-se sobretudo ao interesse pessoal em aumentar o conhecimento em
temas que norteiam o grande ramo da Propriedade Intelectual, a par do interesse em abordar um
tema emergente e inovador. Tomando facto, quando me foi proposta a elaboracdo de um pequeno
artigo para o blogue juridico da sociedade em que laborava, e deste modo, o pouco que me cruzou o
entendimento sobre este tema, despertou interesse para maior aprofundamento. Pelo que do ponto
de vista da necessidade de enquadramento com matéria que verse sobre o direito das empresas,
pareceu-me uma combinacdo perfeita.

Ao longo deste estudo, recorremos a varios métodos de analise, nomeadamente, o método
comparativo, o método histérico, o método tedrico legal e, principalmente, o método dogmatico
legal. Pelo que procuramos abordar o tema pela abordagem legal do sistema juridico nacional,
europeu e norte-americano, compreender a evolugao do instituto dos segredos de negdcio ao longo
do tempo, e a complementar, uma abordagem tedrica e andlise interpretativa do quadro legal
vigente.

O rapido desenvolvimento tecnoldgico e digital ditou o reconhecimento de uma 4.2 Revolucgdo
Industrial, e com ela, a construcdo de um novo paradigma social. Por esta senda, ndo sd se veem
beneficios, como também se assistiu a eclosdo de novos desafios juridicos. Nomeadamente, quando
pode estar em causa a violacdo de segredos de negdcio pelo risco de divulgacdo no espaco digital.
Pelo que se parte da ideia que o desenvolvimento tecnolégico representa um perigo imenso para as
informacgdes confidenciais com valor comercial e econdmico que conferem vantagem competitiva
para as empresas, que pela necessidade de atualizacdo e adaptacdo ao mundo digital, carecem do
uso de mecanismos informaticos para se manterem na vanguarda do mercado industrial e
empresarial.

O que vamos constatar, é que houve um crescente interesse para regular o segredo comercial,
contudo, cabe entender agora se as normas atuais, especialmente, o Regulamento Europeu
2016/943 e a sua transposicdo para o ordenamento juridico nacional através do Cdédigo de
Propriedade Industrial de 2018, sobrevivem ao teste do tempo e a mudanca rapida de necessidades
sociais pelos impactos inerentes a inteligéncia artificial.

E ndo serd por acaso que a conceptualizacdo de segredo comercial afigurou-se uma tarefa

herculea. Muitas das duvidas devem-se a ambiguidade semantico-juridica, derivada da utilizacdo de



conceitos indeterminados de dificil compreensao, que em quase tudo que norteia a concretizacdo do
termo e regime legal, gera dificuldades para depreender a aplicacdo da tutela legal.

No seguimento, os sistemas de inteligéncia artificial configuram um mecanismo de facilitacao e
complementaridade ao ser humano na mais variada execugdo de tarefas, a incluir, o seu uso no
contexto laboral. Ndo ignorando as vantagens, ndo podemos deixar de fazer a ressalva das suas
desvantagens, que passam, nomeadamente, pelo problema da potencial divulgacdao de segredos de
negacio.

Pelo que o reconhecimento da necessidade de avaliagdo holistica da inteligéncia artificial passou
a constituir parte do quadro de prioridades dos ultimos anos da Comissdo Europeia e Parlamento
Europeu. Concretizando-se o Al Act que configura uma forma de atribuir deveres e regular condutas
que sustentam a relagdo ponderada de sistemas de inteligéncia artificial nos mais variados campos
da sociedade e mercado Unico.

Por sua vez, a relagdo entre segredos de negdcio e utilizagdo de ferramentas de inteligéncia
artificial pode ndo ser muito clara, contudo, quando colocamos em perspetiva que a transposi¢cdo da
informacdo confidencial para um sistema de IA, em especial, o ChatGPT, determina o
armazenamento por parte do algoritmo da ferramenta, estard em causa a possivel partilha em
interacdes futuras com pessoas que nao o titular.

Partindo da ideia que a sua conjugacdo pode ser entendida a trés niveis: a primeira, pela
transposicao do segredo comercial para o ChatGPT; a segunda, pela possibilidade de essa informacao
ser partilhada com outro utilizador; a terceira, que a pessoa alheia que recebe esta informacdo a
possa divulgar e/ou utilizar, tomando para si a vantagem econdmica e competitiva de titular
concorrente.

Uma das questdes que procuramos responder versa precisamente em compreender o instituto
normativo dos segredos de negdcio com o intuito de averiguar se existe efetiva tutela no
ordenamento juridico portugués, aquando da suposta violagdo por meio do uso do ChatGPT, e que
efeitos se reproduzem apds a divulgacdo do segredo, no sentido da extensdo da tutela e as medidas
que podem ser tomadas.

Para tal, construimos todo um caminho de andlise, que podemos perspetivar pela seguinte
estrutura:

O primeiro capitulo parte de um enquadramento juridico do segredo comercial, desconstruindo
a problematica da conceptualizacdo do termo, tomando em consideracdo a proximidade com
diferentes institutos, nomeadamente a concorréncia desleal, a patente e o know-how. Em
complemento pelo seu contexto histérico, desde a sua origem até a evolucdo como regime de
protecdo auténoma, passando por uma breve abordagem comparativa com o sistema juridico norte-

americano e exposi¢do do ordenamento juridico portugués, concretizando a analise interpretativa do
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artigo 313.2 do Cddigo de Propriedade Intelectual e os requisitos necessarios para a classificacdo do
objeto — o segredo comercial.

No segundo capitulo, procuramos desmitificar o espaco digital, através do enquadramento do
conceito de inteligéncia artificial e exposicdo evolutiva. Cabe também, enquadramento do ChatGPT,
por abordagem das suas vantagens e desvantagens e ligacdao ao ambiente empresarial e laboral.

Com o terceiro capitulo, procuramos fazer um juizo dos desafios que existem pela relagdo dos
segredos de negdcio em conjugacdo com ambientes de inteligéncia artificial e uso do ChatGPT. Neste
ponto é abordada a questdo da relevancia da divulga¢do para depreender a extin¢do, ou ndo, do
regime juridico de protec¢do do segredo comercial. Fazendo uso de diferentes perspetivas e tomando
em consideracdo elementos como os circulos subjetivos relevantes e a teoria da preservagao
sequencial. Procura-se enquadrar os mesmos elementos na hipdtese de transposicdao do segredo
para o ChatGPT, pelo que se faz nova andlise aos desafios ditados pela divulgacdo. E feito também
um enquadramento do risco e formas de o mitigar em prol da preserva¢ao do segredo comercial.

No quarto, e ultimo capitulo, damos destaque a tutela do segredo comercial, abordando as
medidas razodveis de diligéncia por parte do titular, a regulamentacdo da IA proposta pela Comissdo
Europeia, e terminamos com a proposta de uma hipdtese prdtica que procura densificar o quadro
legal portugués no sentido de perspetivar a aplicacdo da lei, a tutela conferida ao segredo comercial
e o quadro de medidas preventivas e sancionatdrias pela transposicao de informacao confidencial
para o ChatGPT, o seu armazenamento, subsequente partilha com utilizador alheio e posterior uso
deste para negdcio préprio.

Neste sentido, a presente dissertacdo propde investigar o impacto da divulgacdo do segredo
comercial no meio digital de inteligéncia artificial emergente, em particular, pelo uso do ChatGPT,
analisar os desafios inerentes a sua condicdo, determinando, pelos preceitos legais, se ha lugar a

protecdo do segredo comercial e respetiva aplicacdo sancionatéria.

(Tomamos nota, que para a elaboragdo deste estudo, o ChatGPT foi somente utilizado para confirmacéo

de quest&es relacionadas com o seu funcionamento e auxilio semantico, pelo fornecimento de sinénimos)






CAPITULO 1

Segredos de Negdcio

Cabe de ponto de partida deste estudo a apreensdo da tematica, observando o contexto evolutivo e
determinacdo do enquadramento terminolégico e juridico daquilo que se entende vulgarmente

como “a alma do negdcio”.

1.1 A Relevancia dos Segredos de Negocio no Contexto Empresarial

O rapido desenvolvimento dos mercados gerou o consequente aumento da competitividade entre
empresas que, cada vez mais, se procuram afirmar num mundo em constante mutagdo e crescentes
necessidades. O keep-up ou a vontade de permanecer numa posi¢ao de vantagem afirmada leva a
gue aumentem os movimentos de criagdo e inovagdo. Ndo serd de dificil entendimento que manter
tais informagOes para si e para o negdcio estabelece uma posicao de vantagem competitiva e
econdmica perante os demais participantes no mercado.

Os mercados atuais sdo cada vez mais exigentes e é incontornavel a necessidade de novidade
como um fator determinante para o sucesso de uma empresa ou industria. Mas este aumento de
competitividade aumenta também o risco de apropriacdo indevida ou maliciosa dos segredos de
negdcio alheios.

Por sua vez, a tutela destes segredos de negdécio ndo pode deixar de seguir uma abordagem
juridica de grande importancia e complexidade. A violacdo de um segredo de negdcio pode
comprometer a posicdo de uma empresa na perspetiva do mercado local ou mesmo no mercado
global, gerando um prejuizo imenso para a entidade, comprometendo o futuro da mesma! ou
constituir um risco para a sociedade, se for utilizada para praticas ilegais.

Ao longo dos anos tem vindo a crescer o interesse juridico em segredos de negdcio, devendo-se
a variadissimos fatores, dos mais relevantes: (i) a globalizacdo de mercados e de pessoas,
nomeadamente pelo aumento dos mercados a nivel mundial, acompanhado pela crescente
mobilidade de pessoas e aumento da concorréncia transnacional; (ii) a ndo adequagdo do uso de
protecdo por direitos exclusivos, caso em que ndo se verificam preenchidos todos os requisitos para
fazer valer esse direito; ou (iii) a pretericdo de mecanismos de protecdo de direitos exclusivos, como
a concessao de patentes, que pelas suas caracteristicas ndo representam a tutela mais vantajosa e

relevam uma menor adequacdo para a salvaguarda dos interesses em questdo, pelo que, os titulares

! Deixando nota que o prejuizo monetério pode-se revelar maior nas empresas de maior dimens3o, contudo,
sdo as pequenas e médias empresas que encontram o futuro sucesso do seu negécio comprometido e por
periodos de tempo mais prolongados.



acabam por optar pela via da protecdo do segredo comercial; (iv) o aumento da rede de
comunicacdo e arquivamento de dados que, com o consequente aumento da rede de transmissao,
aumenta o risco de divulgacdo e consequente apropriacao indesejada de informacdo sensivel do
ponto de vista negocial, e como destaque nesta exposicdo (v) o surgimento de sistemas artificiais
que, nos dias de hoje, atuam como intervenientes acessérios ou complementares no mundo
empresarial, adquirindo uma relevancia semelhante ao ser humano no desenvolvimento das
empresas.

A par das necessidades de protecdo, a existéncia de uma rede de seguranga proporciona uma
sensacdo de confianca efetiva aos atores do mercado. A existéncia de tutela dos segredos comerciais
influéncia a atuacdo dos titulares no mercado, passando a agir em fungao desse facto. Querendo isto
traduzir-se no facto de que a protecdo funciona como uma espécie de incentivo a procura e
inovacdo, pelo desenvolvimento de novos modos de produgdo, novas estruturas, criagdo de
mecanismos Unicos que ndo sdo s6 para proveito da empresa em questdao, como também de toda a
sociedade.

Neste sentido, destaca-se a relevancia dos segredos de negdcio em setores de industria
farmacéutica, alimentar, biotecnoldgica, médica e até mesmo ambiental, que denotam claras
vantagens no panorama comercial. Pense-se na quantidade de empresas farmacéuticas que mantém
para si férmulas e métodos de producdo de medicamentos. Destacando assim clara a importancia e
transversalidade dos segredos de negdcio que ndo encontram limite nos setores econdmicos e
empresariais que existem. Enquanto nds, pessoas e sociedade, observamos o surgimento de
beneficios pela resposta a varias necessidades relacionadas com estes setores. Ao que por
trabalharem num contexto em que lhes é permitido prosperar com possivel permanéncia das

descobertas em segredo, adquiriram o impulso para desenvolver novas criagdes.

1.2 Nogdo e o Problema da Conceptualizagao

Definir segredo de negdcio ndo tem sido tarefa facil, pelo que muita tinta ja se fez correr ao longo do
tempo e em vdrias jurisdi¢cdes se procurou alcangar uma precisdo terminolégica que abarcasse todas
as suas vertentes, ou pelo menos, as que compreendiam relevancia juridica.

Este fator de incerteza foi determinante para perceber a instabilidade estrutural e dificuldade de
enquadramento de um instituto auténomo para a protecdo dos segredos de negécio.

Tanto quanto, a sua evolucdo juridica estd intimamente ligada e quase de forma proporcional a
percecao da palavra nos seus varios entendimentos e definicées.

Vocdbulos como segredo comercial, segredo industrial, know-how, informacbes secretas,

informacbes sensiveis, informagdes reservadas, informacGes ndo patentedveis, informacdes nao

6



divulgadas, constituem conceitos indeterminados que comprometem a concretizacdo inequivoca do
conceito de segredo comercial.

A falta de uma conceptualizacdo clara e concreta leva a que cada autoridade judicidria interprete
e aplique o preceito de forma diferente em cada um dos seus paises.

Houve uma constante procura pela clarificagdo e, em momento ulterior, a busca pela
harmonizag¢do do conceito de segredos de negécio.

O Trade Related Aspects of Intellectual Property Right (doravante TRIPS) de 19942, refere no
numero 1 do artigo 39.2 a terminologia de “informag¢des ndo divulgadas” que tem por base a ideia de
propriedade aplicada pela common law?. SOUSA E SILVA refere a preocupacdo que houve em adotar
um termo neutro, pois de outro modo, trade secrets representaria muito o tradicionalismo norte-
americano e a posicdo de constituir um tipo de propriedade®. No entanto, outras designacdes n3o
seriam suficientemente amplas para comportar todas as vertentes que pretendemos mencionar ao
falar de segredos de negécio.

Foi com o Cddigo de Propriedade Intelectual (doravante CPI) de 2003, no seu artigo 318.2 e o
contributo do TRIPS que se acolheu o conceito mais abrangente de informagdes ndo divulgadas.
Segundo COUTO GONCALVES, “Trata-se agora da prote¢do de “informacdes ndo divulgadas” ou,
melhor dito, de “segredos comerciais” e jé ndo apenas de “segredos de industria ou comércio™.

O legislador queria compreender a tutela a todas as informacdes que podiam corresponder aos
elementos de segredo de negdcio, ndo deixando de outro modo excluidas as informagdes que nao
fossem segredos de industria e segredos comerciais. Passando a compreender informacgdes relativas
a: invencgbes, know-how, técnicas de marketing, protdtipos, softwares, algoritmos, modelos e
desenhos, técnicas de organizacdo empresarial, férmulas, ideias e outros conhecimentos®.

Pois, o segredo comercial comporta tanto um sentido strictu sensu, como comporta o segredo
industrial. O segredo comercial strictu sensu abrange todas as informag¢des ou conhecimentos

relativos ao setor comercial de uma empresa, enquanto os segredos industriais comportam uma

2 Em portugués — Acordo sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao Comércio -
ADPIC, de 15 de abril de 1994. Tratado internacional relevante para o nosso estudo e com especial destaque
mais adiante, <https://www.wto.org/english/docs e/legal e/27-trips 01 e.htm>

3 Os paises de common law, como é o caso dos Estados Unidos da América, associam os “trade secrets” a ideia
de propriedade e de posse sobre um objeto. Neste caso, a posse seria do titular e o objeto seria o segredo.
Pelo que limitar o termo a este sentido resulta na diminui¢cdo do seu ambito de aplicagdo. Limitando-se a um
tipo de protecdo de direito exclusivo sobre informagdes e prevenc¢do da concorréncia desleal.

4 SILVA, Nuno Sousa e, Quando o segredo é a “alma do negdcio” — definicdo de um conceito, Revista da
Associagdo Brasileira da Propriedade Intelectual, n.2 126, set/out 2013, p. 6.

> GONCALVES, Luis Couto, Manual de Direito Industrial, Propriedade industrial e Concorréncia Desleal, 72
Edicdo, Revista e Atualizada, Almedina, Coimbra, 2017, Op. cit p. 403.

6 De sentido semelhante ao que resulta do considerando 14 da Diretiva da Unido Europeia 2016/943, do
Parlamento e Conselho Europeu, de 8 de junho de 2016, <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016L0943> e Acdrddo do TRL, P. 99/21.6YHLSB-A.L1-PICRS, 10.03.2022,
<https://www.dgsi.pt/>
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vertente de conhecimento mais técnica, informacdes patentedveis ou n3o’. Deste modo, segredo
comercial lato sensu comporta todas as informacdes que por serem valiosas sdo tomadas medidas
para manter o seu secretismo.

Como ponto de clarificacdo desta andlise, o conceito atual de segredo comercial tem o mesmo
que segredo de negdcio®. E deste modo, o termo segredo de negdcio deve ser entendido como um

termo latu sensu. Compreendendo duas espécies, o segredo comercial e o segredo industrial.

1.3 Da Qualificagdo Juridica - A Conflitualidade de Institutos

A tematica da qualificagdo juridica dos segredos comerciais ndo segue um rumo linear, tanto quanto,
ha todo um caminho a percorrer até chegar ao instituto sui generis® que os segredos comerciais
revelam ser.

A tutela do segredo de negdcio é multidisciplinar, sdo varios os sistemas e normas de diferente
indole que visam proteger as suas varias valéncias: normas de direito do trabalho, direito dos
contratos, direitos de autor, direito da propriedade industrial, direito penal, entre outros®.

A par disso, a sua proximidade a outros ramos de Direito como é a concorréncia desleal e a
propriedade industrial levanta duvidas de tutela e sera relevante clarificar as suas diferencas.

Por outro lado, numa busca de enquadrar informagdes protegidas por segredo, é-nos impossivel
a associacdo a direitos de personalidade. Note-se que n3o estd em causa um bem da personalidade
do autor, quando muito, trata-se de um problema para o patriménio dele. Tratando-se de segredos
de objeto de negdcio, serao objetos sujeitos a negdcios juridicos.

Caso ndo existissem regimes de protecdo para informagcGes comerciais, como o regime dos
direitos exclusivos ou dos segredos de negdcio, iria verificar-se uma estagnac¢do no investimento
cientifico, levando ao consequente bloqueio do desenvolvimento de industrias e de diversas areas de
conhecimento, pela simples instabilidade e dificuldade de retorno econémico e financeiro que novos
conhecimentos iriam proporcionar ao titular e ao seu negdcio.

Contudo, se formos falar de factos estatisticos do contexto social e comercial, o uso de segredo

comercial destaca-se como meio privilegiado em relagdo os outros institutos juridicos para cautelar

7 SILVA, Nuno Sousa e, Proposta de Diretiva em matéria de Segredos de Negdcio — Estado e Perspetivas, Revista
de Direito Intelectual, N.22, 2014, p. 265.

& Pelo que, ao longo da dissertacdo, nos referimos a segredo de negdcio com igual sentido de segredo
comercial, considerando como sinénimos.

® GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 418.

10 SILVA, Nuno Sousa e, Quando o segredo é a “alma do negécio” — definicdo de um conceito, Revista da
Associacdo Brasileira da Propriedade Intelectual, n.2 126, set/out 2013, p. 12-14.



as suas informacOes secretas de vantagem industrial e comercial. Evoluindo no sentido da
autonomizacdo da protecao dos segredos comerciais, ainda que encontre relacdo a outros sistemas

juridicos.

1.3.1 Concorréncia Desleal

Tal como veremos em diante na nossa abordagem a evolucdo histdrica da prote¢do dos segredos de
negocio, o primeiro instituto que surgiu foi a concorréncia desleal, pelo que a sua densidade
legislativa e doutrinal estendeu a algada a protecdo dos segredos de negdcio, de forma a crer
constante dependéncia dos segredos ao regime da concorréncia desleal.

A concorréncia desleal, ganhou tutela efetiva em 1883, na Conven¢do da Unido de Paris
(doravante CUP), que surgiu em prol da harmonizagdo internacional de normas de propriedade
industrial. Como tal, surgem o reconhecimento de bens juridicos de natureza imaterial.

No ordenamento portugués, houve uma ineréncia obrigatdria entre os dois institutos até a
entrada em vigor do CPl de 2003. Desde entdo e até o momento, houve a separacao do regime da
propriedade industrial do regime da concorréncia desleal, que comportava os segredos de negécio, e
separacdo do regime da concorréncia desleal do instituto da protecdo do segredo comercial,
admitindo a sua autonomia mas também a sua consideragao como tipo de concorréncia desleal.

MOURA VICENTE defende que a absor¢ao da tutela do segredo comercial por parte do regime da
concorréncia desleal leva a uma limitac3o subjetiva do seu &mbito de aplicacdo®!. O instituto juridico
da concorréncia desleal tem por base a relagao subjetiva de concorréncia entre empresas do mesmo
setor de atividade.!? Este pressuposto, por sua vez, limita o dmbito de aplicacdo da tutela de
segredos comerciais, visto que esta relacdo pode coexistir no ambito dos segredos comerciais, mas
pode também ndo existir, deste modo, ndo serd um pressuposto essencial desta tutela, libertando-a
deste entendimento.

Pelo artigo 311.2 do atual CPI (2018) entende-se que estamos perante concorréncia desleal por
qualquer ato de concorréncia contrdrio as normas e usos honestos no contexto da pratica
econdmica. A concorréncia desleal pressupde a pratica de condutas enganosas que gere prejuizo aos
concorrentes. Que por sua vez, estes atos podem abranger a violagdo de segredos de negdcio, mas

ndo se considerando a correspondéncia absoluta.

11 VICENTE, Dério Moura, Cédigo da Propriedade Industrial Anotado, Almedina, 2021, Anotacdo do artigo 313.2
p. 1186.

12 GERALDES, Jo3do de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 420.



Em ambos os casos, esta associada a ponderacgao de interesses opostos, pelo que, atualmente, o
CPl comporta ambos os institutos, artigo 311.2 e artigo 313.9, respetivamente. Verificando-se que o
instituto da concorréncia desleal opera de forma auténoma em rela¢do ao instituto da protecao do
segredo comercial. Contudo a qualificacdo da protecdo conferida em razao de concorréncia desleal
reporta ao juizo valorativo dos comportamentos contrarios as normas e usos honestos, enquanto a
protecdo conferida ao segredo comercial advém da sua violacdo pela apropriacdo, utilizacdo e
divulgacdo do segredo, pelo que ndo esta prevista a sua tutela absoluta, abrindo lugar a possivel
licitude de aquisicdo, nos termos do artigo 315.2. Nesta senda, é apresentada a ideia de promocdo de
concorréncia saudavel de mercado, deixando em aberto a possibilidade de descoberta de segredos
de negdcio tutelados independente de qualquer violagdo, por mero acaso ou situagdo de engenharia
inversa (reverse engineering) de um produto legalmente adquirido. Pelo facto de ndo estar em causa
um direito exclusivo, (como vamos compreender de seguida), o desenvolvimento das mesmas
informacgdes por parte de outra pessoa é vélida e esta poderd usa-las livremente.

Para maior clarificagdo deste ponto, e exemplo da complementaridade dos institutos, ha que
fazer a adverténcia que a aquisicdo por ato licito pode ser classificada como ato de aproveitamento
parasitdrio, no sentido de lesar os titulares pela cépia ou imitacdo que explora gratuitamente a
reputacdo da empresa e inerentes investimentos para a inovacdo, pelo que deste modo, cabe
aplicacdo do instituto da concorréncia desleal, por aplicacdo da alinea c), nimero 1.9, do artigo 311.2
do CPI e considerando 17 da Diretiva Europeia 2016/943. De ressalvar também que a aquisicdo licita,
nem sempre dita a divulgacao ou utilizacao licita. Pode ocorrer que estes atos sejam realizados por
praticas comerciais desonestas, e.g. em razao de fusdo de empresas e celebracdo de contratos de
franquia, que na sua maioria se considera licito, mas pode representar uma motivacdo econdmica
que lese o titular do segredo comercial e que encontra sentido na cldusula geral da concorréncia
desleal®.

Deste modo, a concorréncia desleal passa a operar como um expediente legal passivel de
aplicacdo na protecdo do segredo de negdcio, sem que entre eles haja uma relacdo de dependéncia,

mas quando possivel, um complemento e refor¢o da sua protecgao.

1.3.2 Direito Exclusivo de Propriedade Industrial — O Caso da Patente

A semelhanca de outros bens incorpdreos, natureza da informacg3o secreta caracteriza-se por ndo ter

figura fisica, pelo que a sua existéncia permanece de forma abstrata na mente da pessoa’*. De tal

13 ASCENSAO, José Oliveira de, Concorréncia Desleal, Coimbra, Almedina, 2002, p. 476.
14 por abordagem da sua classificacdo juridica ou natureza juridica, pois efetivamente, o segredo pode ser
comportado num documento fisico.
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modo, por correspondéncia ao artigo 1302.2 do Cddigo Civil (doravante CC), também ndo pode ser
considerado um direito de propriedade que prevé aplicacdo a bens materiais.

De outro ponto de vista, as informacgdes secretas nunca poderiam seguir o regime juridico do
direito de propriedade pela sua insuscetibilidade de posse. No caso do segredo comercial, pode
haver um titular da informag¢do ou multiplos, podendo ser divulgada ao mesmo tempo, em lugares
diferentes e por varias pessoas, sem que isso diminua a sua disponibilidade ou utilidade®.

A analise de OHLY a varios modelos de protecdo dos segredos comerciais levou-o a constatar e

~ "

definir que os segredos comerciais sdo considerados a “Cinderela” ou o “Orfdo” do direito da

I** quando em comparac¢do com os seus ramos. Segundo o autor, a matéria

propriedade intelectua
nao fomentou interesse cientifico e juridico por parte da Europa, que para além do artigo 39.2 do
TRIPS n3o se preocupou em procurar harmonizar o conceito/instituto no contexto juridico europeu?’.

J4 com o avangar do tempo, em 2016, passou a constar do nimero 16 do preambulo da Diretiva
Europeia 2016/943%, que os segredos comerciais ndo s3o equipardveis a direitos exclusivos. Os
direitos exclusivos pressupdem um prazo de protecao e facilidade de transa¢do, sem que o seu valor
seja posto em causa, conferindo aos seus titulares um forte protecdo contra quem tentar explorar a
informacgao exclusiva.

Neste sentido a patente confere o direito exclusivo de excluir terceiros do fabrico, utilizagao,
venda ou importacdo de um determinado produto em troca da divulgacdo publica total da
invencio®.

Ambos os institutos colocam o titular em vantagem no mercado que operam. Contudo,
apresentam muitas diferencas que ditam um regime juridico muito distante.

Primeiramente, o ambito da concessdo da patente circunscreve apenas a invengbes. Enquanto
que o regime dos segredos comerciais aumenta muito mais o ambito do objeto, pela protecdo de
qualquer informagdo comercial que seja mantida secreta e que represente uma vantagem

competitiva.

15 VICENTE, Dério Moura, A informacéo como objeto de direitos, Sociedade da Informagdo, Revista de Direito
Intelectual, n.21, 2014, p. 119.

16 GERALDES, Jodo de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 422.

7 idem, p. 423.

18 Tratado internacional relevante para o nosso estudo e com destaque mais adiante. Diretiva da Unido

Europeia 2016/943, do Parlamento e Conselho Europeu, de 8 de junho de 2016, <https://eur-

lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0943>

Aequitas Victoria Foudation, Patent vs Trade Secret: Detailed study on Coca-cola brand,
<https://www.aequivic.in/post/patent-vs-trade-secret-detailed-study-on-coca-cola-brand>

19
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A patente representa uma concessao exclusiva dada ao autor por meio de descricdo especifica,
enquanto o segredo de negdcio, por vezes, ndo tem descricdo concreta, nem é exigivel que tenha
para que seja considerado segredo.

Outro ponto de relevante diferenca, é que os direitos de propriedade industrial sdo difundidos
aos interessados, pelo que a divulgacdo resulta do requisito da descricdo. Logo, a concessao do
direito exclusivo exige a divulga¢do do segredo na prdpria descricdo da patente, dando o acesso ao
dominio publico. Pelo contrario, para operar o instituto do segredo comercial ndo é necessaria
qualquer divulgacao, exigindo-se o requisito da confidencialidade da informacao.

A protecdo obtida pelos direitos de propriedade industrial é norteada por uma limitagdo
temporal, estabelecendo um prazo maximo de 20 anos a contar desde o seu registo. Findo o prazo
estabelecido na concessdo de protecdo legal, cessa a exclusividade da exploragdo econdmica. Pelo
contrario, a tutela do segredo comercial ndo tem limitagdes temporais, funcionando ad eternum
enquanto for da inteng¢do do titular, manter a informacdo secreta.

Geograficamente, também é de realgar que a patente é somente valida no pais em que tenha
feito pedido e concedida a patente, pelo que, para esta valer fora do territério nacional, deve ser
feito pedido de concessdo internacional, pedido europeu, ou pedido no pais especifico que releve
interesse ao criador. Comportando logicamente mais custos e burocracia. Por sua vez, o segredo
comercial ndo encontra limite nas fronteiras, pelo que a sua prote¢ao, em principio, vale de forma
absoluta na maioria dos paises.

A patente também pode representar um limite no que concerne a adaptac¢ao da invenc¢ao. Caso
seja feita alguma alteracao a invencao patenteada, o mais provavel, é que seja exigido novo registo,
a menos que seja uma alteracdo minima que ndo comprometa a descricdo anexa ao pedido inicial.
Por sua vez, o segredo comercial pode ser alterado sem que seja necessario confirmar ou voltar a
legalizar a sua protecgao.

Para mais, a natureza sigilosa dos segredos de negdcio é conflituante com a hipdtese de
transacdao da mesma. O direito de patente pode ser objeto de contratos de cessdo que ditam a
transferéncia do direito exclusivo sobre aquela informagdo patenteada a outrem - pessoa singular ou
coletiva. Ao fim, trata-se da venda da vantagem competitiva patenteada. No que concerne a
natureza dos segredos de negdcio, tal transferéncia ndo seria tdo simples, questionando se era
preservada a sua natureza secreta.

Para o segredo comercial ter protecao juridica ndao necessita de nenhum processo ou
procedimento legal, pelo que deste modo, entram em vigor imediatamente. Por sua vez, é exigido
aos interessados pela aquisicdo da patente, o cumprimento de tramites legais e burocraticos
tendencialmente demorados, com custos monetarios de obten¢do e manutencdo associados. No

entanto, concedida, o seu titular pode defender a criacdo de qualquer violagdo ou exploracao.
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Resta-nos a comparacdo do risco de perda. No caso da patente, o prazo dita 0o momento em que
a informacdo pode ser livremente utilizada, ditando a cessacdo da sua protecdo. J& o segredo
comercial s6 perde a protecdao quando este é apropriado, utilizado ou divulgado fora do circulo
normal do seu conhecimento.

De todo o modo, observa-se que o instituto de segredo comercial é alternativo ao regime dos
direitos exclusivos, dadas as suas desvantagens: ambito do objeto, necessidade de dispor da
informacdo, limitacdo temporal e geografica, constrangimento na flexibilidade de adaptagdo, custos
de obteng¢do e manutencao e morosidade da concessao, pelo que as empresas acabam por ponderar
e escolher manter a protecdo juridica conferida pelos segredos de negdcio. No entanto, se a
informacao for de facil apreensdao e compreensdo, o registo de patente é o regime que proporciona a
melhor tutela.

Segundo AZEVEDO DE AMORIM, “o regime juridico dos segredos comerciais pode constituir uma
alternativa ou um complemento dos direitos de propriedade industrial (...) quando se encontrem
preenchidos os respetivos pressupostos”?°. Ou seja, nada proibe os regimes de coexistir, pensemos no
periodo anterior ao pedido de reconhecimento de direito exclusivo ou mesmo entre o pedido e a sua
aprovacdo, durante este tempo ja existe informacdo secreta que pode ser passivel de tutela de
segredo comercial, caso contrario, poderia estar em causa o seu valor e razdo de ser da elegibilidade
de reconhecimento de direito exclusivo. Podem ambos ser usados para salvaguardar a mesma
informacao secreta em diferentes etapas.

Também por ndo ser exigivel que o segredo comercial seja absoluto, pode ocorrer o caso de
ambos os institutos operarem de forma combinada. Imagine-se um pedido de patente para uma
tecnologia inovadora, mas com reserva confidencial no que toca ao know-how prético?!. Portanto,
considera-se que o segredo de negdcio pode servir de meio de protecdo complementar de direito
exclusivo — é feita a descri¢cdo e divulgacdo da invengdo, mas o modo de utilizacdo é mantido em

segredo.

1.3.2.1 Caso da Receita Coca-Cola

Exemplo histérico serd o da Coca-Cola. Ha poucas empresas do ramo alimentar com o impacto e

sucesso desta empresa e marca, em que o préprio nome do produto tornou-se sinénimo da marca

que o criou, sendo provavelmente o refrigerante mais conhecido no mundo. O segredo da sua

20 AMORIM, Ana Clara Azevedo de, O regime juridico dos segredos comerciais no novo Cédigo da Propriedade
Industrial, Revista Eletrdnica de Direito, Faculdade de Direito da Universidade do Porto, n.22, vol. 19, junho
de 2019, Op. cit p. 22.

2L SILVA, Nuno Sousa e, Um retrato do regime portugués dos segredos de negdcio, Seminério — A Protecdo Legal
de Segredos de Negdcio, Universidade Catdlica Portuguesa, Porto, 2014, p. 249.
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receita é submetido a forma escrita, fechado a “sete chaves” num cofre e de conhecimento de
apenas duas pessoas (rezando a lenda que ambas ndo se podem locomover no mesmo transporte,
de modo a evitar riscos de perda derivados de possiveis acidentes), a complementar também a
estrita proibicdo da sua insercdo no mundo digital®2.

O caso da empresa Coca-Cola costuma ser relevante para abordar as diferengas entre segredo
comercial e patente, no sentido de se justificar pelo meio de tutela dos segredos de negdcio e ndo
pela concessao de patente.

A empresa tomou em consideracdo as varias caracteristicas que norteiam ambos os regimes de
modo a fazer um juizo de adequagdo com as suas necessidades e interesses empresariais.

Pelo que, patentear a sua receita ndo se enquadrava com a estratégia e trajetdria do negécio. De
destacar para o caso, em primeiro lugar, a limitacdo temporal que determina um prazo de utilidade,
pelo que, findo o prazo, a vantagem competitiva que a empresa mantém sobre a concorréncia deixa
de existir. Por outro lado, a concessao de patente depende de uma descri¢cdo especifica, neste caso
seria necessdria a transcricdo pormenorizada da receita, e mais relevante ainda, a possibilidade de
conhecimento publico da receita, que pode, ou ndo, ser de facil recriacdo, e que vai no sentido
contrdrio do sucesso a longo prazo que a Coca-Cola procura obter.

Por sua vez, a protecdo por via do segredo comercial é norteada pela manutencdo do segredo,
ou seja, manter a confidencialidade da receita de modo que ndo se verifique a sua divulgacdo ao
publico. Além disso, pode-se mencionar que o secretismo em torno da receita da Coca-Cola a tornou
atrativa para os consumidores que procuram esta bebida pela sua singularidade, dando origem a

uma forma de marketing que sustenta o estatuto que a empresa detém no mercado mundial.

1.3.3 Know-how

O know-how consiste no conjunto “de conocimientos técnicos que no son de dominio publico y que
son necesarios para la fabricacion o comercializacion de un producto, para la prestacion de un
servicio o para la organizacion de una unidad o dependencia empresarial, por lo que procuran a quien
los domina una ventaja sobre los competidores que se esfuerza en conservar evitando su
divulgacién”?.

Por serem figuras com conceitos muito aproximados gere alguma confusdo. Caracteristica

obrigatéria do segredo comercial é o sigilo e o seu valor do seu secretismo, ja o know-how nao tem

22 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 419.

BResolucdo BOE 21.01.20, de 4 de dezembro de 2019, Espanha, Op. cit,
<https://www.boe.es/diario _boe/txt.php?id=BOE-A-2020-873>
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necessariamente que ser secreto para existir. A divulgacdo do know-how pode ndo impactar o seu
valor subjetivo, este pode ser secreto ou ndo, pelo que nao se exige a obrigatoriedade do sigilo.
Como também podemos ter um know-how que também é segredo de negdcio, mas quando
temos um segredo de negdcio ndo temos necessariamente um know-how. Pense-se na situacdao em
qgue o know-how é o conhecimento que alguém detém de manusear uma maquina muito especifica e
crucial para o funcionamento de uma empresa, neste sentido, essa pessoa demonstra ser
fundamental para o negdcio, mas o seu conhecimento ndo é confidencial, simplesmente mais
ninguém ou pouca gente tem conhecimento para o cumprimento da fungdo, sendo possivel reverter
essa situacdo por meio de aprendizagem. J& um know-how que constitui igualmente um segredo
comercial, é quando uma pessoa ou um grupo restrito produz um produto em que alguma
componente do processo representa um segredo comercial, seja o ingrediente de uma receita ou
uma etapa elaboragdo do produto, o conhecimento de o fazer é limitado e protegido para se manter

restrito e preservar o sigilo comercial.

1.4 A Origem

Nao se sabe precisar o momento em que o segredo se tornou um fator psicolégico e socioldgico do
ser humano, contudo ndo podemos negar a sua naturalidade e ineréncia quase inata ao individuo. De
certa forma, ndo serd igualmente surpreendente pensar que os segredos de negdcio encontram
origem em muitos séculos passados.

O desenvolvimento de mercados e de negdcios triviais, como a comercializacdo de bens, levaram
a necessidade de omitir a mais variada condicdo ou fator que colocava um negociante em posi¢do
superior a do outro. Por seu turno, os comerciantes desenvolviam os seus métodos primitivos de
preservacdo de segredos comerciais, nomeadamente a ndo transcricdio dos mesmos para a forma

124, Assim a tutela do

escrita, remetendo-se a transmissdo, quando assim o entendiam, por via ora
segredo de negdcio surgiu como forma de controlo a possivel apropriacdao de valores intangiveis, nas
primeiras sociedades®.

Um dos primeiros indicios concretos da protecao dos segredos comerciais remota ao antigo

Egipto, no ano 2000 a.C., quando o monarca faraé Mentuhotep inscreve numa tabua a restricdo ao

24 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 414.

25 SILVA, Nuno Sousa e, Um retrato do regime portugués dos segredos de negdcio, Seminério — A Protecdo Legal
de Segredos de Negdcio”, Universidade Catdlica Portuguesa, Porto, 2014, p. 224.
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acesso a segredos comerciais e industriais dos quais era titular, excecionando o acesso ao seu filho
primogénito?®.

Também na Antiga Roma parece surgir um instituto de protecdo a segredo comercial: a actio
servi corrupti?’, determinando que quem tivesse dado abrigo a escravo de outrem, com a intencdo de
comprometer o escravo de forma a desvaloriza-lo, seria condenado ao pagamento em dobro da
consequente perda de valor. Contudo, surgem algumas discussdes sobre a legitimidade do instituto
como meio de protecdo ao segredo comercial. Schiller assume uma interpretacao /ato sensu que leva
a contemplacdo da tutela realgando situagcdes mais semelhantes com concorréncia desleal como
seria caso da utilizacdo de marcas, firmas ou utilizar escravos de outrem para a obtencdo de
segredos, observando deste modo a clara violagdo de segredos comerciais. De posi¢ao contraria e de
certo modo negacionista, Watson considera que o instituto tinha por base o valor do escravo e nao
uma violagdo de segredos comerciais, a compensac¢do era devida pela desvalorizagdo por efeito de
mé conduta do impulsionador da acdo?.

Por mais interessantes que sejam estes dois exemplos, o verdadeiro desenvolvimento e impacto
deveu-se ao rapido desenvolvimento da atividade industrial e comercial das Revolugbes Industriais,
gue levou ao destaque da importancia do segredo comercial para a industria e, por conseguinte, a
necessidade de protecdo das mais-valias. Foi apds a Revolucdao Francesa, que se estabeleceu o
conceito de segredos de fabrica, pela redacdo do artigo 418.2 do Cédigo Penal francés de 1810%°,
punindo gerentes e empregados que comunicassem segredos de fdbrica a franceses ou a
estrangeiros, prevendo-se san¢do por multa e pena de prisao.

De forma semelhante a Franca, Portugal movimenta-se no mesmo sentido, ao prever a
criminaliza¢do da revelagdo de segredos de fabrica por parte do corpo constituinte da fabrica como

um crime contra a propriedade (artigo 462.2 do Cédigo Penal de 1852%° e no Cédigo Penal de 1886)3!.

1.5 A Evolugdo Histdrica da Tutela dos Segredos de Negécio

Em 1883, a Convencdo da Unido de Paris para a Protecdo da Propriedade Industrial (CUP) procurou

assegurar a primeira tutela internacional efetiva de propriedade intelectual. Estabelecendo um

26 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUumero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 414 e 415.

27 |dem, p. 415.

28 Idem, p. 416.

29 C4digo Penal Francés de 1810, <http://cdigital.dgb.uanl.mx/la/1190000683/1190000683 MA.PDF>

30 Decreto de 10 de Dezembro de 1852 - Cédigo Penal Portugués,
<https://www.fd.unl.pt/anexos/investigacao/1829.pdf>
3 Decreto de 16 de Setembro de 1886 - Cédigo Penal Portugués,

<https://www.fd.unl.pt/anexos/investigacao/1274.pdf>

16


http://cdigital.dgb.uanl.mx/la/1190000683/1190000683_MA.PDF
https://www.fd.unl.pt/anexos/investigacao/1829.pdf
https://www.fd.unl.pt/anexos/investigacao/1274.pdf

regime juridico para as patentes, como também a obrigacdo de criacdo de uma protecao contra a
concorréncia desleal em cada pais participante. Ditando, no documento internacional, os termos
gerais que definiam uma protecdao minima a ser observada pelos regimes de prote¢do nacional.

Passando por mencionar “matéria industrial ou comercial”®? como parte do 4mbito da concorréncia

desleal.

1.5.1 TRIPS - Trade Related Aspects of Intellectual Property Right

No mesmo seguimento surgiu em 1994 o acordo internacional Trade Related Aspects of Intellectual
Property Right - TRIPS®3. Um importante tratado internacional de conjugacdo de leis de propriedade
intelectual.

Tem como grande finalidade a liberalizagdo do comércio para que a inexisténcia de tutela de
segredos comerciais ndao fosse fator de bloqueio do fluxo dos produtos comercializados. O TRIPS
passou a constituir parametro minimo de protegdo exigivel fora dos paises nos quais o negdcio tinha
origem, proporcionando confianca na circulacdo de bens e estabelecendo o dever de atuacdo de
concorréncia leal entre os signatarios. Beneficiando da mesma protecdo no mercado interno, como
no mercado externo.

Vem exigir que os paises membros protejam os segredos comerciais enquanto propriedade
industrial conforme o artigo 39.9, que passamos a citar:

“1 — Ao assegurar uma protegdo efectiva contra a concorréncia desleal, conforme previsto no artigo
10.2 bis da Convengdo de Paris (1967), os Membros protegerdo as informag¢des ndo divulgadas
em conformidade com o disposto no n.? 2 e os dados comunicados aos poderes publicos ou
organismos publicos em conformidade com o disposto no n.2 3.

2 — As pessoas singulares e colectivas terdo a possibilidade de impedir que informagées legalmente
sob o seu controlo sejam divulgadas, adquiridas ou utilizadas por terceiros sem o seu
consentimento de uma forma contrdria as prdticas comerciais leais, desde que essas
informagdes:

a) Sejam secretas, no sentido de ndo serem geralmente conhecidas ou facilmente acessiveis, na sua
globalidade ou na sua configuracdo e ligagdo exactas dos seus elementos constitutivos, para
pessoas dos circulos que lidam normalmente com o tipo de informagées em questéo;

b) Tenham valor comercial pelo facto de serem secretas; e

32 Decreto n.2 22/75, de 14 de Julho de 1967 - Acto de Estocolmo da Convenc3o de Paris para a Protecc3o da
Propriedade Industrial, Artigo 10.0 bis.,
<https://dcjri.ministeriopublico.pt//sites/default/files/documentos/instrumentos/dec22-1975.pdf>

33 Em portugués, Acordo sobre os Direitos de Propriedade Intelectual relacionados com o Comércio — ADPIC, de
15 de abril de 1994, <https://www.wto.org/english/docs e/legal e/27-trips 01 e.htm>
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c¢) Tenham sido objecto de diligéncias considerdveis, atendendo as circunstdncias, por parte da
pessoa que detém legalmente o controlo das informagdes, no sentido de as manter secretas.”

Compreende uma tutela juridica a violacdo de “informag¢bes ndo divulgadas” através da
aquisicdo, utilizacdo e divulgacdo de informacdes. Estabelecendo os elementos obrigatérios e
cumulativos para que a informacdo seja passivel de protecdo. Logo a partida, delimita que pela
remissdo ao 10.2 bis da CUP, estas informacgbes tém de revestir matéria industrial ou comercial,
determinando que este sera o bem juridico em causa.

Por atuar no &mbito da Organizacdo Mundial de Comércio (OMC)**, o TRIPS é revestido de um
enforcement eficaz ao comportar san¢des econdmicas verificada a violagao das informacgoes.

Tem a finalidade de proteger certo tipo de “informag¢ées ndo divulgadas” prevendo que a
protecdo era devida se: (i) as informagdes forem secretas, (ii) possuirem valor comercial dado o facto
de serem secretas, e (iii) serem objeto de diligéncias considerdveis por parte do titular das
informagdes para as informagbes permanegam secretas.

De acordo com o numero 2 do artigo 39.2 ficam regulados 3 tipos de atos que presumem a
violacdo do segredo comercial: (i) a aquisic30®, (ii) a utilizacdo e a (iii) divulgacdo do segredo, de
forma desleal. Pelo que segundo SOUSA E SILVA é necessaria uma acdo contrdria as praticas
comerciais honestas para que se verifique uma concorréncia desleal®.

Abrindo caminho para varios tipos de conduta: (1) a aquisicdo licita com utilizacdo e/ou
divulgacdo ilicita; (2) a apropriacdo®” com utilizacio — definido como ato de aproveitamento, e (3)
apropriac3o seguida de divulgacdo — admitida como ato de agressdo®.

Em suma, a tutela legal é vélida a partida (ou seja, pelo preenchimento dos elementos das
alineas do niumero 2 do artigo) se o segredo de negdcio tenha sido utilizado e/ou divulgado de forma

ilicita3®.

34 Em inglés - World Trade Organization — WTC. Organizacdo criada em 1995, com o objetivo de supervisionar e
liberalizar o comércio internacional.

35 Entende-se igualmente por apropriacdo quando exclusivamente obtida de modo ilicito.

36 SILVA, Nuno Sousa e, Quando o segredo é a “alma do negécio” — definicdo de um conceito, Revista da
Associacdo Brasileira da Propriedade Intelectual, n.2 126, set/out 2013, p. 8.

37 Sendo que nos termos deste paragrafo, a aquisicdo comporta uma ideia de licitude e a apropriacdo comporta
uma ideia de ilicitude.

3% Ordem dos Advogados, Concorréncia desleal e direito do consumidor, por Padl, Jorge Patricio,
<https://portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados/ano-2005/ano-65-vol-i-jun-
2005/doutrina/jorge-patricio-paul-concorrencia-desleal-e-direito-do-consumidor-star/>

39 podia-se sustentar a hipdtese de aquisic3o licita sem ser seguida de utilizac3o ou divulgacdo, contudo, parece
esvaziar o regime. Se alguém tiver acesso ndo intencional a uma informacgdo secreta ndo esta diretamente a
violar o segredo comercial, mas, pode ser relevante a discussdo sobre as diligéncias necessarias do titular
para manter a informacgdo secreta, que por esta hipdtese, sem analise de caso especifico, leva a crer que
estaria fora do ambito do instituto deixando de ser passivel a tutela do segredo comercial.
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1.5.2 Diretiva Europeia 2016/943, de 8 de Junho de 2016

A crescente consciencializacdo e necessidade de afirmacdo de uma integracao politica e econdmica
da Europa para harmonizar a protecao dos segredos comerciais resultou na aprovacao da Diretiva da
Unido Europeia 2016/943 de 8 de junho de 2016% (doravante Diretiva/Diretiva Europeia), mais
especificamente para a protecao de know-how e de informacdes comerciais confidenciais contra a
sua aquisicao, utilizacdo e divulgacao ilegais, deixando de se reconduzir exclusivamente ao instituto
da concorréncia desleal.

A Diretiva surge num momento em que as praticas desonestas em contexto comercial sao
recorrentes. O fator novidade surge com a inser¢do de novas formas de atuacdo ilicita e apropriacdo
indevida de segredos comerciais. A urgéncia da harmonizagdo deve grande destaque ao processo de
globalizacdo e desenvolvimento tecnoldgico e digital que aumenta o risco destas praticas. A Unido
Europeia decidiu tomar um passo em frente e criar meios juridicos eficazes, uniformizando a
protecdo de segredos comerciais no contexto europeu. Conferindo um standard minimo de protegao
comum a todos os Estados-Membros, podendo estes transpor para os seus ordenamentos juridicos
com maior protecdo juridica.

Destacando que “(...) os segredos comerciais permitem aos criadores e inovadores retirar lucros
das suas criagdes ou inovagdes, pelo que sdo especialmente importantes para a competitividade das
empresas, para a investigagdo e o desenvolvimento e para o desempenho relacionado com a
inovagdo”.

Deste modo, as informagdes nutridas de segredo comercial passaram a ser aquelas que
atendiam os seguintes requisitos cumulativos: (i) serem secretas, (ii) terem valor comercial pelo facto
de serem secretas, e (iii) terem sido objetivo de diligéncias razoaveis, tendo em conta as
circunstancias, para permanecerem secretas pela pessoa que exerce legalmente o seu controlo®.

Notando-se que estes elementos ja constavam do artigo 39.2 do TRIPS.

1.5.3 Do Direito Comparado — A Evolu¢ao do Regime Juridico Norte-americano

Nesta analise, que ndo podia deixar de ser comparativa, é necessaria a andlise da evolugdo do

sistema legal norte-americano, sistema este bastante relevante pela constatacdo de que é pano de

40 Diretiva Europeia 2016/943 do Parlamento Europeu e Conselho, de 8 de junho de 2016 — Relativa a protecdo
de know-how e de informacBes comerciais confidenciais contra a sua aquisi¢cdo, utilizacdo e divulgacdo
ilegais, <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0943>

41 Jdem, Considerando 2, <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L0943>

42 GERALDES, Jo3o de Oliveira, Sobre a prote¢éo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 425.
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inspiracdo para a Diretiva Europeia de 2016, mais precisamente no artigo 2.2 da mesma, e para o CPI
de 2018, no seu artigo 313.2%,

A evolucdo da protecdo dos segredos comerciais no territério norte-americano partiu de base
em principios juridicos, faseado em diferentes momentos e mudanga de preceitos.

Num primeiro momento, por volta de 1920, os segredos comerciais eram interpretados como
uma espécie de propriedade - The Dominance of the Property Theory**. De seguida, e até 1940,
comecou-se a afastar a teoria da propriedade no sentido de uma aproximacgao jurisprudencial da
protecdo dos segredos comerciais como ato de concorréncia desleal -Rise of Unfair Competition
Theory®.

)%, apds a

J4 durante o ano 1979 é aprovado o Uniform Trade Secrets Act (doravante UTSA
percecdo de necessidade de autonomizacdo da protecdao dos segredos comerciais. Sendo um pais
organizado por estados, ndo é rara a situagdo de inconsisténcia entre os diferentes regimes juridicos
estaduais, pelo que a semelhanga da situacdo de instabilidade que veio mais tarde configurar na
Unido Europeia, foi necessario estabelecer uma uniformizagdo na tutela de segredos comerciais. O
UTSA, pela sua natureza ndo vinculativa, tinha a intencdo de contribuir como modelo de exemplo
normativo para cada estado adotar e desenvolver no seu perimetro juridico.

Importante contributo do UTSA, é a discussao conceptual do segredo de negdcio, por passar a
definir trade secret como a “informagdo, formula, padrées, compilagbes, programas,
aparelhos/instrumentos, métodos, técnicas e processos” de que resulta algum valor comercial, atual
ou potencial, por ndo ser de conhecimento geral e por ndo ser de facil acesso a pessoas que possam
obter ganhos econdmicos com a sua utilizacdo ou divulgacdo. Por heranca da Theory Property de
1920, a ideia de posse leva ao entendimento de uma necessidade de proteg¢ao por parte do seu
“proprietario”, transpondo para os segredos comerciais a necessidade manter as informacdes
secretas por meio de reforgos razoaveis?”.

Contudo, o conceito de segredo comercial ndo se fixou com este Ato, surgindo em 2016 o

Defend Trade Secrets Act (doravante DTSA)*. A atualizacdo do conceito de segredo comercial

4 Decreto-Lei n.2 110/2018, de 10 de dezembro de 2018 - Cédigo de Propriedade Industrial,
<https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/2018-117279941>

44 GERALDES, Jo3o de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 427.

4 |dem, p. 428.

4 The Uniform Trade Secrets Act - UTSA, publicado por Uniform Law Commission (ULC), 1979,
<https://www.wilmerhale.com/-/media/files/wilmerhale shared content/files/pdfs/trade secrets.pdf>

47 GERALDES, Jo3o de Oliveira, Sobre a prote¢do juridica dos segredos comerciais no espago digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 429.

48 Em portugués, Lei de Defesa dos Segredos Comerciais, de 11 de maio de 2016, Public Law N.2 114-153,
United States of America, <https://www.congress.qov/114/plaws/publ153/PLAW-114publ153.pdf>
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resultou no entendimento que este abrangia todas as formas de informacao financeira, comercial,
cientifica, técnica e econdmica ficando incluindo “padrées, planos, compilagées, programas,
dispositivos de programas, formulas, designs, protdtipos, métodos, técnicas, processo,
procedimentos, cddigos, tangiveis ou intangiveis, e independentemente de como foram arquivados,
guardados compilados, seja através de forma fisica, eletrénica, grdfica, fotogrdfica ou escrita”*. Ja os
elementos normativos que revestiam a protecdao dos segredos comerciais no UTSA, foram adotados
para a redacdo do artigo 39.2 do TRIPS, e por sua vez, foram herdados e consagrados assim pelo
DTSA, mas este ja a nivel federal. Concluindo-se pela autonomizacdo da protecdo do segredo

comercial da ideia de propriedade e concorréncia desleal.

1.5.4 No Ordenamento Juridico Portugués

A par de outras ordenagdes, historicamente, a tutela de segredos comerciais surge intrinsecamente
ligada ao regime da concorréncia desleal. A par da tutela penal conferida pelo Cédigo Penal de 1896,
a Carta de Lei de 12 de maio desse mesmo ano, qualificava como ato de concorréncia desleal as
situacdes “em que o industrial, por suborno, espionagem, compra de empregados ou operdrios, ou
por outro qualquer meio criminoso, consegue a divulgacdo de um segredo de fdabrica e o utiliza”°.
Retirando deste preceito que a protecdo do segredo fica delimitada pela componente subjetiva — ser
agente industrial e pela componente objetiva — tratar-se de segredos de fabrica. Demonstrado ser
insuficiente por uma clara limitagcdo a pandplia possivel de violacdo de segredos de negécio que se
observa hoje em dia.

Em 1940, o numero 9 do artigo 212.2 do CPI manteve esta relagdo do segredo comercial como
ato de concorréncia desleal, considerando como ilicita a “apropriacéo, utiliza¢Go ou divulgagdo dos
segredos da industria de outrem se ao agente ndo couber maior responsabilidade pela aplicagdo do
artigo 462.2 do Cédigo Penal”**.

Em 1995 ndo houve alteragdao no entendimento como violagdo associada a concorréncia desleal.
Este CPI passou a prever na alinea i) do artigo 260.2 que “quem, com inten¢éo de causar prejuizo a
outrem ou de alcangar para si ou para terceiro um beneficio ilegitimo, praticar qualquer acto de

concorréncia contrdrio as normas e usos honestos de qualquer ramo de atividade, nomeadamente

49 Traduzido de inglés para portugués. DTSA 18 u.s. Code § 1839
<https://www.law.cornell.edu/uscode/text/18/1839#3>

0 Artigo 201.2 da Carta de Lei de 21 de maio de 1896, por meio de GERALDES, Jo3o de Oliveira, Sobre a
protecdo juridica dos segredos comerciais no espago digital, Revista da Faculdade de Direito da Universidade
de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e Direito, n.2 1 e 2, 2022, p. 431.

51 Decreto-Lei n.2 30679, de 24 de agosto de 1940 - Cdédigo da Propriedade Industrial,
<https://files.diariodarepublica.pt/1s/1940/08/19700/09060932.pdf>
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(...) a ilicita apropria¢do, utilizagdo ou divulgagcdo dos segredos da industria ou comércio de

752

outrem”>*, prevendo pena de prisdo de até 3 anos e pena de multa até 360 dias.

J& em 2003, concretizou-se o TRIPS no ordenamento juridico portugués®. Foi usado como

I** que formalizou a autonomia da protecdo do

modelo de exemplo para a nova redacdo do CP
segredo comercial e a sua considera¢do como “informacgdes ndo divulgadas” (pelo prefacio do artigo
318.2) como tipo de proibicdo normativa, ainda que em prol do regime juridico da concorréncia
desleal pela remissdo normativa dos artigos 317.2 e 318.2, do CPI de 2003. O artigo 318.2 é uma
transposicdo do numero 1 e 2 do artigo 39.2 do acordo TRIPS, sendo que manteve a relagdo subjetiva
concorrencial no sentido de que quem age é tido como um “concorrente”.

MENEZES LEITAO defende esta interligacdo entre segredo comercial e concorréncia desleal
como uma dependéncia natural, no sentido que a violagcdo do segredo de negdcio consistia na
apropriacdo de vantagem alheia, de forma a prejudicar o seu concorrente®. Parece-nos mais sensata
a posi¢do de REMEDIO MARQUES, que para se verificar a violagdo de um segredo comercial é
dispensdvel a conexdo com a ideia de ato de concorréncia. A pessoa que se apropria da informagao
de segredo comercial ndo precisa necessariamente de ser concorrente do titular do segredo. A
exemplo, um trabalhador pode partilhar informacdes protegidas no meio digital por mero ato de
vinganca ou ter objetivo de prejudicar a entidade empregadora, ndo deixando de ser merecedor de
tutela juridica, ndo com o fundamento na concorréncia desonesta, mas sim na vantagem que o
segredo representava para a empresa°®.

Parece-nos importante a referéncia a terminologia “segredos de negdcio” no nimero 1 do artigo
318.2 do CPI de 2003, passando a comportar de forma abrangente qualquer tipo de informacao
confidencial de natureza empresarial, passivel de compreender os restantes requisitos, para se
revestir de protecdo legal. Esta alteracdo também foi ponto de retorno no sentido que, até entdo, o
Cdodigo Penal comportava as consequéncias para a violagdo de segredos comerciais. Em 2003
observa-se um desagravamento das medidas punitivas, deixando de comportar ilicito penal,

bastando-se por mero ilicito de ordenagdo social. Neste momento Portugal enquadra-se numa

52 Decreto-Lei n.2 16/95, de 24 de janeiro de 1995 - Cédigo da Propriedade Industrial,
<https://diariodarepublica.pt/dr/detalhe/decreto-lei/16-139270>

53 De notar que a ades3o de Portugal ao Tratado TRIPS s6 se concretizou em 1996. Um ano apds da entrada em
vigor do CPI de 1995.

5 Decreto-lei n.2 36/2003, de 05 de marco de 2003v- Cdédigo da Propriedade Industrial,
<https://www.pgdlisboa.pt/leis/lei mostra articulado.php?ficha=301&artigo id=&nid=438&pagina=4&tabe
la=leis&nversao=&so_miolo=>

55 LEITAO, Luis Menezes, Concorréncia desleal e tutela do interesse publico na liberdade de concorréncia,
Estudos juridicos e econdmicos em homenagem ao Professor Doutor Anténio de Sousa Franco, Vol. 2,
Coimbra Editora, 2006, p. 887.

%6 MARQUES, Jodo Paulo Remédio, Biotecnologia(s) e Propriedade Intelectual, Vol. ll, Almedina, Coimbra, 2007,
p. 473.
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relacdo de verdadeira semelhanca com a protecdo de segredos comerciais observada no panorama
internacional.

Coube importancia a Diretiva Europeia 2016/943, acordo de harmonizacdo a protecdo dos
segredos comerciais no contexto europeu, a qual Portugal transp0s para o seu ordenamento juridico
através da publicacdo do Decreto-Lei n.2 110/2018, de 10 de Dezembro que introduz a entrada em
vigor de um novo CPI. Por fim, com o CPI de 2018>’, observou-se a concreta autonomia da tutela dos
segredos comerciais em relagdo a concorréncia desleal, abandonando a ideia de necessaria relagado
subjetiva de concorréncia, estendendo-se o regime também a terceiros que ndo estejam em relagdo
de concorréncia. MOURA VICENTE comenta a importancia desta alteragdo, dado que o CPI passa a
permitir uma protecdo transversal do segredo comercial®®, gerando uma ampliacdo do dmbito de
aplicacdo altamente necessaria para fazer face as novas formas de violagdo dos segredos comerciais
originadas pela sociedade digital — “sem serem objeto de direito de exclusivo, beneficiam de um
regime muito proximo dos direitos de propriedade industrial”, batizado por MOURA VICENTE como “o
objeto de quase exclusivos”>°.

Com o CPI de 2018, ndo sdo s6 abrangidas as situacbes que se verifica o elemento subjetivo
concorrencial, como ainda se estende o regime a todos e quaisquer terceiros que se apropriem,
utilizem ou divulgam segredos comerciais. Ditando a suficiéncia da ilicitude de um dos atos para ser
legitima a protec¢do do segredo comercial.

Decompondo o niumero 1.2 do artigo 313.2 do CPI de 2018, que concerne ao objeto de protecao,
podemos considerar 4 requisitos®:

“l1 — Entende-se por segredo comercial e sGo como tais protegidas as informacbes que reunem
cumulativamente os seguintes requisitos:

a) Sejam secretas, no sentido de ndo serem geralmente conhecidas ou facilmente acessiveis, na
sua globalidade ou na configuragdo e ligagcdo exatas dos seus elementos constitutivos, para
pessoas dos circulos que lidam normalmente com o tipo de informagées em questdo;

b) Tenham valor comercial pelo facto de serem secretas;

c) Tenham sido objeto de diligéncias razodveis, atendendo as circunstdncias, por parte da pessoa

que detém legalmente o controlo das informagdes, no sentido de as manter secretas.”

57 Decreto-Lei 110/2018, de 10 de dezembro de 2018 - Cddigo da Propriedade Intelectual,
<https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/2018-117279941>

58 VICENTE, Dario Moura, Cédigo da Propriedade Industrial Anotado, Almedina, 2021, Anotacdo do artigo 313.9,
p. 1186.

9 Idem, Op. cit.

80 Nuno Sousa e Silva segue o entendimento de que ha quatro e ndo trés requisitos, no mesmo sentido que a
maioria da doutrina internacional, contudo ha quem considere que o elemento “informacdo” ndo se tem por
requisito, ndo seguimos esta posicdo por entendermos que o tipo de informacgdo é relevante para obter o
cardter de segredo de negdcio.

23


https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/2018-117279941

1.5.4.1 Da Informacgao

MOURA VICENTE interpreta o conceito de modo a compreender todos “os conhecimentos e
experiéncias de natureza técnica, comercial, administrativa, financeira ou outra, aplicdveis na prdtica

761 acrescentando que n3o s

para a explicacGo de uma empresa ou o exercicio de uma profissdo
cumpre informacdo confidencial de cariz empresarial como também o know-how, informacGes
empresariais e informacdes tecnoldgicas. Tratando-se de informacdo protegida com relevancia para

o contexto empresarial e para o negdcio em causa.

1.5.4.2 Da Natureza Secreta da Informacgao

Parte do prisma que essa mesma informagdao nao poderd ser de conhecimento geral ou facilmente
acessivel (requisito objetivo), compreendendo o secretismo geral ou por compreensdo casuistica,
para “pessoas dos circulos que lidam normalmente com o tipo de informacbes em questdo”®
(requisito subjetivo).

Cumpre destacar que ndo requer que seja de conhecimento de uma sé pessoa, o seu titular na
hipotese. O conhecimento pode ser partilhado com um grupo restrito de pessoas, ndo sendo
relevante a sua quantidade, mas a sua qualidade, no sentido de perceber a relevancia do segredo
para aquelas pessoas, e ndo outras, de terem conhecimento ou acesso a informacdao. Mas daqui se
deve exclusdo, a pessoas que habitualmente lidam com o tipo de informagao em questao.

Concluindo que a partilha, se feita, deve ser seletiva e de modo que o segredo nao fique
comprometido por esta transmissdo. O que se espera do titular é um controlo estritamente
necessario do conhecimento da informacdo secreta, excluindo uma ideia de exigéncia em segredo
absoluto.

Contudo, por opc¢do do titular do segredo, a tutela pode cessar no momento em que este
entende apresentar a informagdo ao mercado.

Pela analise do requisito e tendo em consideracdo o contexto digital, SOUSA E SILVA faz a
observacdo de que “a partir do momento em que a informagéo seja publicada, o segredo perde-se”®

— uma visdo absolutista, por certo, que ndo deixando de ser verdade, ndo parece de entendimento

gue de forma axiomatica o segredo comercial deixe de o ser, sempre que exposto no universo digital.

61 VICENTE, Dario Moura, Cédigo da Propriedade Industrial Anotado, Almedina, 2021, Op. cit., Anotacdo do
artigo 313.2, p. 1186.

62 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, Op. cit p. 435.

83 SILVA, Nuno Sousa e, A nova disciplina dos segredos de negdcio, andlise e sugestées, Homenagem ao
Professor Doutor Germano Marques da Silva, Universidade Catdlica Editora, 2020, Op. cit., p. 2182.
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Juridicamente, cumpre perceber que a relevancia desta exposicdo tem de pbér em causa o circulo
legal subjetivo, nos termos do artigo 313.2. E como refere OLIVEIRA GERALDES, “o espaco digital
corresponde a um aumento do espaco real, representando, nessa medida e proporcionalmente, uma
expanséo da potencialidade de danos resultantes da divulgacdo de informacgédo secreta”.®* Deste
modo, o risco de o segredo transpor o conhecimento limitado a este circulo de pessoas é altamente

provavel, mas ndo dita, com total certeza, a perda do valor secreto.

1.5.4.3 Do Valor Comercial da Informagao Secreta

A informacdo para ser considerada secreta deve ser avaliada de forma pecunidria. Pois estas
informacgdes sdo legalmente consideradas como um bem juridico auténomo que carece de protegao.
A lei portuguesa ndo faz mencgdo, contudo, sendo transposicdao da Diretiva Europeia de 2016, visa
manter o seu espirito em tudo aquilo que ndo foi objeto de interpretacdo resultante da letra
normativa nacional. Por sua vez, a Diretiva adotou a perspetiva ampla do conceito comercial atual
e/ou potencial®® original do UTSA e depois mantida na DTSA, n3o parecendo que possa ficar
totalmente de lado no ato de interpretacdo desta premissa. A ideia de valor prende-se com a
vantagem econdmica que o segredo, ao ser secreto, revela para o seu titular. Ndo existindo valor
econdmico, ndo sera compreensivel a existéncia de segredo comercial digno de tutela.

Ha quem defenda que se procura saber o custo associado ao seu desenvolvimento, o custo de
manutencado preventiva do carater secreto, ou que se quer depreender do requisito a percecao
guantitativa da vantagem competitiva que o titular detém com aquele segredo de negécio. Parte-se
de uma analise resultante do nexo de causalidade entre o valor e o facto de a informacgdo ser

mantida como secreta.

1.5.4.4 Diligéncias Razoaveis

O ultimo requisito levanta algumas divergéncias doutrinarias. Por um lado, NUNO E SILVA considera

766

como diligéncia razodvel um cuidado minimo com base na “voluntariedade de protecGo”® e cuidado

64 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espago digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, Op. cit, p. 436.

5 Nuno Sousa e Silva exclui a hipdtese da afericio do valor potencial, considerando apenas o valor real como
relevante. Portanto, o valor no momento da violagdo do segredo de negdcio, dado que a informagdo podera
ter sempre um valor potencial. Por sua vez, seguimos o entendimento que este valor potencial, mesmo que
existente em todos os casos, ndo sera o mesmo, sendo necessaria a sua avaliagdo casuistica.

66 SILVA, Nuno Sousa e, A nova disciplina dos segredos de negdcio, andlise e sugestées, Homenagem ao
Professor Doutor Germano Marques da Silva, Universidade Catdlica Editora, 2020, Op. cit, p. 2185.

25



adequado de forma a prever o principio da proporcionalidade. Por sua vez, AZEVEDO DE AMORIM
acredita que concretizar o critério da razoabilidade com base na ideia de proporcionalidade ndo pode
encontrar fundamento na mera obrigacdo de minimo®’. Antes propde uma analise juridica relativa e
dindmica a ser observada caso a caso. Posi¢cdo esta mais comum na doutrina e jurisprudéncia norte-
americana.

Em primeira instancia impdem-se ao titular que ndo seja negligente na defesa do seu segredo e
no interesse de o manter assim. Comportando medidas de seguranca e preven¢ao para manter o
segredo longe do alcance de pessoas ndo autorizadas, que possam comprometer o seu carater
secreto.

Recai no titular do segredo de negdcio o énus de demonstrar que tomou as medidas adequadas
para manter o sigilo das informacgGes, a exemplo, a utilizacdo de passwords, sistemas de vigilancia,

encriptacdo de plataformas ou cofres.

67 AMORIM, Ana Clara Azevedo de, O regime juridico dos segredos comerciais no novo Cédigo da Propriedade
Industrial, Revista Eletrénica de Direito, Faculdade de Direito da Universidade do Porto, n.22, vol. 19, junho
de 2019, p. 23.
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CAPITULO 2

Do Espaco Digital

No livro “1984”, de George Orwell, era imposta uma vigilancia constante aos cidadaos. Hoje em dia
damos conta que os cidad3os entregam voluntariamente um pouco de todo o tipo de informagdo
online®.

A expansdo da internet e diversificacdo de aparelhos digitais modificou a forma de pensar e de
agir da sociedade e dos seus cidaddos. De semelhante forma, face ao panorama da Economia Digital,
as empresas vém a aumentar o uso de tecnologia, vista como um fator determinante para a sua
permanéncia no mercado.

Ao fim ao cabo, estd em aberto um novo mercado de atuacdo para as pessoas enquanto
individuos e, como enquanto pessoa com interesse comercial, ao se resumir num grande fluxo de
informacdo a ser transmitida e partilhada. De modo a despoletar o crescimento de crimes associados
ao ciberespaco: ciber espionagem, hacking, ciber roubo, e potencial roubo de segredos de negécio.

O direito, como area em constante mutacdo pelo regular desenvolvimento das relagGes sociais e
evolugGes cientificas e tecnoldgicas, é confrontado agora com a tecnologia disruptiva da inteligéncia
artificial, pelo que lhe sera exigido correspondente adaptacdo de paradigma.

Especialmente no que toca ao fortalecimento da relagdo de confian¢a dos cidaddos, o direito
tem o dever de providenciar estruturas juridicas que disciplinem as ferramentas criadas para a
maximizacdo do bem-estar humano e diminuicdo, ou ideal, eliminacdo das fragilidades provocadas
pelas alteracdes dos arquétipos sociais®.

No ambito da propriedade intelectual, industrial, concorréncia desleal e segredos de negécio
clama-se a adaptacdo face as tecnologias emergentes de inteligéncia artificial, uma vez que a sua
criacdo ndo abrangia situacdes que hoje sdao uma realidade, partindo pela reforma de conceitos
obsoletos e incorpora¢do de novos institutos e regimes juridicos’. Exigindo-se a reconfiguracdo no

plano do Direito.

68 Jornal Publico, Vivemos em plena distopia digital: Serd que nos damos conta disso?,

<https://www.publico.pt/2022/07/12/p3/fotogaleria/vivemos-plena-distopia-digital-sera-damos-conta-
disso0-408412>

59 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p. 34.

0 Idem, p. 35.
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2.1 Da Inteligéncia Artificial

Replicar a complexidade do cérebro humano parece roteiro de filme de fic¢do cientifica, no entanto,
a era digital demonstrou que os cientistas e tecnoldgicos, ndo sdao sé ambiciosos, como se sentem
encorajados pela rapida evolugdo tecnoldgica que sustenta as suas crencgas de superar invengdo apos
invencgao.

Tarefas triviais que o ser humano realiza diariamente de forma inata, implicam um processo de
informacdo complexo que ndo é facil reproduzir em sistema artificial.

Atualmente, encontramos um vasto conjunto de sistemas providos de Inteligéncia Artificial
(doravante IA): chatbots, assistentes virtuais, deepfakes, sistemas de reconhecimento de som e
imagem, carros auténomos, e muitos mais. Sem nos apercebermos, as aplicagdes de IA comegcaram a
fazer parte do nosso quotidiano. Muitas das vezes nem se chega a ter perce¢ao delas, e.g. a sugestdo
de produtos numa loja online ou sugestdo de contetdo numa plataforma de streaming, que encontra
origem num sistema de IA que estuda os nossos comportamentos enquanto utilizadores e,
principalmente, enquanto clientes. Seja pelas pesquisas, compras anteriores ou visualiza¢des, o
sistema elabora um histdérico, que para a maquina dita a construcdo de um perfil com vista a
personalizacdo do uso das plataformas online.

O que estamos a presenciar é a transferéncia das tarefas rotineiras e consideradas mais faceis
para a inteligéncia artificial, surgindo condi¢cdes mais favoraveis para o ser humano se dedicar a
tarefas mais complexas. A IA comporta caracteristicas as quais o humano nao é capaz de atender. O
nivel de produtividade, o custo reduzido e a disponibilidade permanente estabelece fronteira com o
ser humano, n3o descartando, contudo, a supervisio humana’®.

O grande desafio da inteligéncia artificial é constituir réplica da inteligéncia humana e a imitacdo
de comportamentos humanos, nomeadamente, pelo facto que a mesma forma de apreensdo ndo
pode ser reproduzida pela falta de fatores inerentes a condigdo humana, como sera a transmissao de
conhecimentos ao longo de geragdes.

Na obra “Leviatd” (1651), Thomas Hobbes menciona que o pensamento humano poderia operar
por decomposicdo de simbolos, e que o processo de pensar seria a manipulagdo de tais simbolos.
Que pela racionalidade métrica do pensamento humano, este poderia ser replicado por maquinas
por um conjunto de opera¢des mecanicas’?. A partilha deste ponto de vista de Hobbes provocou o

encorajamento de varios especialistas ao desenvolvimento do estudo da IA, como Blaise Pascal,

1 LEITAO, Jodo Pedro, O Impacto da Inteligéncia Artificial nos Direitos do Titular de Dados Pessoais: O Caso
ChatGPT, Almedina, 2024, p. 23.

72 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p. 12.
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Gottfried Leibniz ou Charles Babbage. Cada um deles, de diferentes formas e com diferentes niveis
de complexidade, propuseram-se a construir maquinas de calcular operadas por processo mecanico.

Tal desenvolvimento modelou engenhos de inveng¢des mais sofisticados no sentido de contribuir
para o atual sistema de IA.

O século XX marca um ponto sem retorno. Alan Turing publica em 1936 um estudo do qual se
retira a base de definicdo comportamental de um sistema IA simples. “(...) demonstrou que qualquer
computador com uma memdria suficientemente grande, que manipule simbolos e que satisfaca
algumas condi¢ées simples, consegue fazer os mesmos cdlculos e obter os mesmos resultados que
qualquer outro computador””®. N3o sendo possivel de conhecer o facto na altura, este estudo revela
que o engenho ja existia abstratamente pela sua concretizagdo tedrica, restando a sua concretizagdo
pratica.

Em 1950, Turing lancou o mote impulsionador: Poderiam as maquinas pensar?’* Na ansia de
encontrar resposta, o matematico desenvolveu o Teste de Turing ou Jogo da Imitagdo, que consistia
na interagao de trés intervenientes, uma pessoa a colocar questdes a outros dois intervenientes, que
sem a sua identidade comprometida, respondiam as questdes. O sucesso do teste dependia de o
guestionador crer genuinamente que ambos os entrevistados eram seres humanos, quando na
verdade, apenas um deles era uma pessoa, e o outro, era um sistema computacional. Apenas 70
anos depois o teste foi bem sucedido, ndo obstante, foi sem dudvida um dos marcos e pontos de
viragem para a crescente pesquisa e evolucdo da IA.

IM

Seis anos mais tarde, John McCarthy deu uso ao termo “inteligéncia artificial” pela primeira vez,
durante uma conferéncia em Darmouth’®, que reuniu vérios entendidos e pioneiros no estudo da

computagao.

2.1.1 Defini¢do

Mais uma vez encontramos um conceito de dificil determinacdo. Ndo se pode dizer que exista
posicdo consensual que define a inteligéncia artificial. Cabe efetuar uma aproximacdo da extensdo de
conceitos que a norteiam.

Pensemos de que forma se pode descrever a inteligéncia per si. Para obtermos uma visdao
completa poderemos considerar a seguinte formulacdo de inteligéncia: E “uma capacidade geral de

pensar ou resolver problemas em situacdes novas para o individuo, ou seja, ndo familiarizados com a

73 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
Op. citp. 12.

7 Idem, p. 13.

75 0 Berco da IA. LEITAO, Jodo Pedro, O Impacto da Inteligéncia Artificial nos Direitos do Titular de Dados
Pessoais: O Caso ChatGPT, Almedina, 2024, p. 20.
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experiéncia de aprendizagem, de modo que as rotinas de acdo automatizadas ndo podem ser usadas
para resolver esses problemas”®”.

Complementando este pensamento, a percecao de artificial - por algo produzido pelo homem,
geralmente uma cépia de algo natural que ndo envolveu a mao do ser humano.

A interligacdo dos dois conceitos conduz ao termo inteligéncia artificial. Segundo a Organizagado
Mundial da Propriedade Intelectual (OMPI) pode ser resumida nos seguintes termos: “A IA é
geralmente considerada uma disciplina da ciéncia da computa¢do que tem por objetivo o
desenvolvimento de madquinas e sistemas capazes de realizar tarefas em que se considera exigida a
inteligéncia humana””’.

De forma mais simples, RUSSEL e NORVIG procuraram definir o conceito como: “A inteligéncia
artificial é o estudo da inteligéncia humana e das agbes para replicd-la artificialmente, de modo que o
resultado do seu projeto envolva um grau razodvel de racionalidade” 7%

Podemos concluir que a inteligéncia, tanto na vertente humana, como na sua vertente artificial,

encontram conexdo em se tratar de habilidades intelectuais para executar tarefas.

2.1.2 Evolugdo

Falando-se de avancgos cientificos e tecnoldgicos, remetemos sempre as Revolu¢cdes Industriais
(compreendendo o século XVIII até meados do século XX). Contudo, o inicio da era digital,
nomeadamente pela evolugdo da industria robdtica e da internet provocou a Quarta Revolucao
Industrial, conhecida por Revolugdo Digital.

A evolugdo ndo foi linear, os cientistas foram confrontados com uma realidade limitativa, era
impossivel replicar capacidades humanas intelectuais que advém da percecdo e interacdo humana no
mundo real, que envolvem, ndo sé o lado racional, como também o lado emocional. Esta conclusdo
resultou num periodo de abrandamento da inovagdo. O incentivo tinha sido comprometido, mas
nunca ia deixar de existir.

Em 1942, Alan Turing desenvolve uma maquina (batizada de Bombe) capaz de decifrar
mensagens criptografadas da maquina Enigma, utilizada pelos alemaes a época da Segunda Guerra

Mundial. Contribuindo para a leitura da localizacdo dos exércitos adversarios e a ser possivel para o

76 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p. 13.

77 Traduzido de inglés para portugués. WIPO, Artificial Intelligence and IP., maio 2021,
<https://www.wipo.int/about-ip/en/artificial intelligence/fag.html>

78 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
Op. cit p. 15.
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ser humano o planeamento de estratégias militares com maior precisdo e previsdo de novos
acontecimentos, revelando-se uma grande vantagem sobre os inimigos.

Em 1956, Allen Newell e Herbert Simon inventaram o Logic Theorist, um programa que expunha
teoremas matemadticos através da manipulacdo de simbolos e busca de solugdes.

Em 1958, McCarthy desenvolveu um programa de linguagem batizado de LISP, algo bastante
presente em sistemas providos de IA.

Dois anos depois, Arthur Samuel desenvolveu um programa focado em aprender e jogar damas.
O sistema era alimentado por dados, de modo que o seu software conseguisse desempenhar a tarefa
e vencer o seu criador. Seria esta a primeira invengao de machine learning.

Por 1960, surge um software focado na reproducdo de linguagem natural, denominado de ELIZA,
capaz de comunicar através da absorcdo de expressdes simples e naturais do ser humano. Apesar de
ndao conseguir seguir o rumo da compreensdao da conversa, o seu criador, Joseph Weizebaum
conquistou a confianca dos utilizadores, que acreditavam estar a interagir com outro ser humano.

Entre 1970 e 1980 observou-se o abrandamento da investiga¢do, periodo conhecido por Inverno
da IA, com base no problema incontorndvel da impossibilidade de nutrir consciéncia as mdaquinas.
Contudo, a partir desse periodo a perspetiva dos cientistas mudou, apds o desapontamento com a
conclusdo acima descrita, veio a coragem de assumir os desafios. Iniciando a agora a programacao de
sistemas de |IA que produziam o objetivo para que foram criados, mas sem serem totalmente
dependentes do seu criador. Apds a introducao de uma vasta quantidade de dados relevante para o
objetivo do sistema, o programador via o resultado sem que fosse necessaria a sua interferéncia no
processo. Este avanco estava dependente do desenvolvimento da ciéncia da computacdo. Era
necessario aumentar o nimero de transmissiveis e velocidade dos processadores, deste modo, a
transmissdao de dados em massa seria uma realidade. Neste sentido, a evolugao de um acompanhou,
e fez avancar a outra. O aumento de dados disponiveis online permitiu um treino intenso da IA, com
base na capacidade de processamento, agora, também melhorada.

Passou-se a fase do investimento por parte dos capitalistas, que viam na transicdo para
metodologias de IA, proveitos para a prosperidade das suas empresas e negdcios”.

Em 1994 surge a primeira invencdo gerada por IA, a qual foi reconhecida a concessdo de
patente. A Mdquina da Criatividade de Stephen Thaler era capaz de gerar ideias através da sua rede
neural artificial, uma verdadeira espécie de cérebro artificial que consiste essencialmente num

conjunto de interruptores que se interligam entre si,

79 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p. 19.

80 Apenas o criador foi mencionado como tal no pedido de patente, em momento algum se referiu & maquina
como inventor da ideia inovadora — Idem.
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Em 1997, o computador Deep Blue derrota o campedo mundial de xadrez decorrente da
desisténcia deste a meio do jogo. A invencdo da IBM (International Business Machines Corporation)
tinha na sua base de dados uma grande “biblioteca” de jogos de xadrez, conseguindo escolher a
melhor jogada face a situacdo em que se encontrava. Analisando as jogadas do adversdrio, adaptava
a sua estratégia. Estava provado que a IA podia chegar a capacidade humana e até supera-la.

Em 2014 continuou o desenvolvimento da maquina para a linguagem natural, o protétipo do
robot Pepper estava programado para acompanhar seniores. Conseguia dialogar com o humano, no
entanto, revelava as fragilidades de nao ter percecao do mundo real, baseando a sua acao nos dados
que haviam sido pré-transmitidos.

Em 2017, surge o Libratus, um programa de IA desenhado para jogar péquer. Apenas com uma
extensa base de dados relativa as regras do jogo, a maquina pode identificar uma estratégia e
analisar o comportamento dos adversarios, nomeadamente, a pratica de bluff e identificar as suas
fraquezas, terminando o jogo com a vitéria da IA sob os outros 4 jogadores.

Nas palavras de DUARTE NUNES, “os cientistas provaram que, em ambientes controlados, com
ajuda de bases de dados que fornecem informag¢do aos programas equipados com sistemas de deep
learning, a IA consegue competir e mesmo superar a inteligéncia humana, na drea especifica para
que foi construida”®:.

No entanto, eram esperados avancos da IA além da drea dos jogos, 0 mesmo sucesso era
ansiado para a vertente da utilidade social e publica.

Esse desejo encontrou concretizacdo em sistemas complementares para o setor médico e
farmacéutico, de uma forma mais eficaz que qualquer ser humano, foram desenvolvidos sistemas de
IA que diagnosticam e ajudam no tratamento de patologias em tempo e precisao recorde, caso do
Watson, BabyX ou MultiSense. Imagine-se o cenario observado em séries como o Dr.House, em que é
comum a discussdo entre médicos com vista ao apuramento de sintomas de um doente, para
construir um diagndstico pelo método da exclusdo de hipdteses. Hoje em dia, ja existem programas
de IA, treinados com uma vasta rede de dados relevantes para o contexto médico, neste caso, uma
base de dados com milhares de doengas e patologias e as suas correspondentes caracteristicas, que
pela inser¢do de sintomas podem obter uma correspondéncia em minutos. Revelando-se uma
grande ajuda para os médicos, que apesar dos beneficios, ndo devem ver de forma absoluta e
vinculativa os diagndsticos gerados pela IA, complementando sempre com os seus conhecimentos e

sensibilidade humana da qual a maquina nao atinge alcance.

8 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
Op. cit p. 21.
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De igual modo, este progresso foi transversal a outras areas. Por exemplo, no Direito os
equipamentos com IA passaram a ser verdadeiros assistentes dos advogados, como é exemplo o
Case Crunch, capaz de prever 800 sinistros de venda indevida de seguros.

A primazia da IA é acentuada pela transformacdo do panorama da economia mundial, segundo
SHOSHANA ZUBOFF: “o capitalismo vigilante — surveillance capitalism, reivindica unilateralmente a
experiéncia humana como matéria-prima para ser traduzida em dados comportamentais. Embora
alguns destes dados sejam aplicados a melhoria de produtos e servicos, os restantes sGo declarados
como excedentes comportamentais — behavioral surplus, alimentando processos avangados de
manufatura conhecidos como machine intelligence, e transformados em produtos de previsdo que
antecipam o que se faz, agora, em breve ou mais tarde” .

A |A demonstrou ser capaz de orientar a sociedade para o progresso ao culminar na
prosperidade econdmica e qualidade de vida superior da populagdo, no entanto, estas profundas
transformacgGes sociais geram, a par dos beneficios, alguns inconvenientes - “A verdade é que cada
um, individualmente, manipula a informagdo no seu interesse, sequela do egoismo e capitalismo

societdrios vividos atualmente”®.

2.2 Chat Generative Pre-trained Transformer — ChatGPT

O Chat Generative Pre-trained Transformer, criado pela empresa OpenAl, mais conhecido por
ChatGPT é um sistema de IA de aprendizagem automatica, isto quer dizer, que pela transmissao de
um conjunto de dados, aprende de forma auténoma, para atingir o objetivo a qual foi programado.

Estd em causa um tipo de reactive machine. Um modelo de funcionamento do algoritmo de IA
que pressupde a evolugdo do sistema informatico através de updates, tendo por base as suas
interacGes ao longo do tempo, que se traduzem em aprendizagens para futuras utilizagdes. Ou seja,
estamos perante um algoritmo que tem capacidade autdonoma para apreender e aprender com as
tarefas que executa.

Dentro dos mecanismos de aprendizagem automatica surge a capacidade de deep learning ou
aprendizagem profunda®*, focada na anélise de dados em massa. A aprendizagem profunda tem por
base uma rede de neurdnios artificiais, formados por uma imensiddo de camadas e consequente
infinitude de nds conectados. A percecdo de profundidade resolve-se a volta da capacidade de uma

camada ter unidades de neurdnios que transformam dados de entrada em informacdes que podem

82 XAVIER, Luis Barreto, Notas sobre regulacdo da inteligéncia artificial: da ética ao direito, Catdlica Talks —
Direito e Tecnologia, Universidade Catdlica Editora, Lisboa, 2021, Op. cit p. 118.

8 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p.31.

8 Idem, p. 27.
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ser utilizados pela préxima camada. Deste modo, a maquina pode aprender por meio do préprio
processamento de dados. Ao fim ao cabo, reproduz o que o sistema de neurdnios humanos faz, mas
artificialmente e com as limitacdes inerentes a essa caracteristica sui generis.

Tem o objetivo de dar resposta a questdes solicitadas pelos utilizadores, tendo por base as
informagdes que possui na sua vasta rede de dados, incluindo a particularidade, que o seu sistema
evolui a medida que as interagGes vdo a acontecer. Quanto maior a pesquisa e conexdo com as
diversas informacdes, mais ira reter no seu histérico para que no futuro a interagdo seja mais clara,
coerente e abrangente. Deste modo o utilizador obtém respostas cada vez mais especificas e
desenvolvidas sobre o pedido em questdo.

Os utilizadores destas ferramentas ndo tém percecdo da informacgdo que partilham e da hipdtese
de estas serem transmissiveis ou reutilizadas a partir do momento que ganham relevancia no
contexto do mundo digital. Pelo que, da utilizagdo massiva de sistemas de IA e dados resulta a
preocupacao da falta de transparéncia e seguranga dos dados dispostos pelos utilizadores no digital.

Surge também uma preocupacdo relacionada com o risco de inércia intelectual pela hipdtese de
percecao errada da IA em detrimento do raciocinio humano, que pode dar azo a um retrocesso da
evolucdo e de desenvolvimento de competéncias humanas®. Deve-se procurar respeitar
nuclearmente os direitos e principios éticos sociais, e alocar a IA a uma posi¢cao de complemento
humano e n3o de concorrente ou substituto®.

Cabendo aos 6rgaos juridicos e administrativos gerir um programa de politicas centradas no ser
humano com vista ao aproveitamento maximo dos beneficios subjacentes a IA e diminui¢dao dos
riscos impostos pela existéncia e utilizacao desta.

No seguimento, a Comissdao Europeia comunicou, em 2019, que: “a tecnologia da IA deve ser
desenvolvida de forma que coloque as pessoas no seu centro e seja, assim, digna da confianca do
publico. Tal implica que as aplicagdes de IA devem ndo s ser coerentes com a legislacdo, como
também respeitar os principios éticos e assegurar que a sua aplicagdo evita danos ndo

intencionais”®’.

8 LEITAO, Jodo Pedro, O Impacto da Inteligéncia Artificial nos Direitos do Titular de Dados Pessoais: O Caso
ChatGPT, Almedina, 2024, p. 24.

8 NUNES, Pedro Miguel Duarte, A Inteligéncia Artificial e o direito da Propriedade Intelectual, Almedina, 2023,
p. 33.

87 Comissdo Europeia, Aumentar a confianca numa inteligéncia artificial centrada no ser humano, abril 2019,
<https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52019DC0168>
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2.2.1 Evolugdo

A par desta evolugdo surge um novo tipo de oferta no mercado. Hoje as empresas sao o publico-alvo
de campanhas de promocdo e insercdo de sistemas de IA, nomeadamente o ChatGPT ou outros
chatbots como o DALL.E, vocacionados especialmente para o uso de corporacdes empresariais®®. Sdo
criadas verdadeiras campanhas de marketing para convencer os empresarios da necessidade e
vantagem produtiva que estas ferramentas podem trazer ao seu negdcio inserido num fast-paced
market®.

O primeiro ChatGPT — o GPT-1, foi langado em 2018, estabeleceu um marco na configuragdo de
linguagem natural por parte de um mecanismo artificial.

No ano seguinte, é lancado o GPT-2, que veio com uma clara melhoria na capacidade de gerar
texto coerente e pertinente. O sucesso da invengao fez com o que a OpenAl ndo langasse o modelo
completo, alegando que haveria um risco para o uso mal-intencionado da ferramenta.

No seguimento, em 2020, é langado o GPT-3 com o significativo aumento de parametros de
aprendizagem. Passa-se de uma rede com 1,5 bilido de parametros para 175 bilides, uma clara escala
de aumento exorbitante.

Em 2023 surge o atual ChatGPT ou GPT-4, especializado em replicar didlogo humano ao fornecer
respostas, e a semelhancga dos seus antecedentes, possui um vasto corpo de dados que agora vao ser
utilizados para fazer interligacdes entre eles e com cada interacdo que tém. Ou seja, estamos perante
um mecanismo que se “autoalimenta” para se superar, ao proporcionar um servico mais

personalizado e preciso.

2.2.2 No Contexto Empresarial

No meio empresarial faz-se um rastreio de tarefas nas quais os humanos sao facilmente substituiveis
pela 1A: para elaboragdo de cédigos de programacgdo; escrever e gerar conteldo, atendimento e
assisténcia ao cliente; elaboragdo de resumos e minutas de reunido; responder a pedidos
padronizados®, entre outras tarefas mais especificas a industria da empresa que o utiliza.

Nos ultimos 5, anos surgiu um aumento de empresas que recomendam e implementam o

ChatGPT dentro das suas organizacdes. Deste modo, os trabalhadores podem se fazer auxiliar deste

8 Uma vers3o paga disponivel para negdcios que contém uma rede de dados especialmente selecionada por
ser relevante no setor empresarial e ndo apenas para atender necessidades sociais gerais.

8  FastBots, Chat GPT for Company Efficiency: Transforming Business — Communication,
<https://fastbots.ai/blog/chat-gpt-for-company-efficiency-revolutionising-business-communication>

% LEITAO, Jodo Pedro, O Impacto da Inteligéncia Artificial nos Direitos do Titular de Dados Pessoais: O Caso
ChatGPT, Almedina, 2024, p. 29.

35


https://fastbots.ai/blog/chat-gpt-for-company-efficiency-revolutionising-business-communication

meio de simplificacdo de tarefas e processos internos, acabando por deixar de perder tempo com
tarefas mais triviais, concentrando-se nas mais complexas, das quais ndo se conseguem fazer
substituir. Contribuindo assim para um aumento da produtividade, que é o grande interesse das
empresas.

Atualmente, as empresas podem optar por um sistema de IA ja existente no mercado ou criar
uma ferramenta que respeita o algoritmo que assim entenderem. Proporcionando uma aplicacao
extremamente personalizada em razdo do setor de atividade, objetivos do negdcio, a cultura da
empresa e as necessidades de conduta.

Sera de estabelecer a maxima importancia de que, apesar da autonomia do sistema, ndo se deve
preterir o acompanhamento e monitorizacao da sua utilizagdo com a finalidade de garantir que ndo é
utilizado de forma abusiva ou ilegal, destacando quando pode estar em causa a partilha do utilizador,

de informag0es sensiveis ou secretas da empresa.

2.2.3 Vantagens e Desvantagens

O ChatGPT tem resposta para uma infinitude de questdes, a profundidade e detalhe de
conhecimento é notdvel, contudo, tem de se fazer a adverténcia, que nem sempre esses dados
correspondem aos mais atuais do ponto de vista temporal ou da precisdo factual, revelando uma
fragilidade neste ponto.

Para nao falar da dependéncia de dados. Cada sistema de chatbot sera relevante na medida e
contexto dos dados com que foi treinado. Com destaque para a capacidade de distingdo do bom e do
mau, podendo recusar perguntas e pedidos inadequados ou ilicitos a luz dos dados que Ihe foram
transmitidos. Pelo contrdrio, os dados inseridos podem induzir respostas preconceituosas ou
desigualdades de tratamento.

Apds o treino do sistema, destaca-se a prescindibilidade da disponibilidade humana para a
manutencdo do sistema. Ao realizar a monitorizacdo das interagGes estabelecidas e analise
pormenorizada dos dados adquiridos, o sistema potencializa a sua performance e aumenta a sua
rede de dados.

Outras vantagens que se observam sdo a sua gratuitidade (pelo menos nos sistemas mais
simples e gerais que sdo precisamente os mencionados nesta analise) e a sua capacidade bilingue,
em mais de 20 idiomas (dependendo da complexidade das questdes e dificuldade do idioma). O facto
de ser uma ferramenta que disponibiliza versdes sem custo associado, releva para dois tipos de
interpretacdo, por um lado, comporta uma vantagem clara e econdmica que agrada a qualquer
utilizador comum, no entanto, ndo nos parece razoavel deixar de questionar se faz sentido. Pois, por

outro lado, o ser humano estd habituado a que servigos que facilitem o dia a dia, especialmente os
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gue envolvem complexos mecanismos tecnoldgicos e cientificos tenham um custo monetario. E
neste sentido, que ANDREW LEWIS proferiu a seguinte frase que nos parece de interesse refletir: “Se
ndo estds a pagar por algo, entdo ndo és o cliente; és o produto que estd a ser vendido” °*.

Efetivamente, qual serd o bem de troca na utilizacdo destes sistemas do tipo ChatGPT? Sao
programas com tecnologia bastante dispendiosa e sem qualquer obrigatoriedade de ser entregue ao
mercado sem custo monetario associado, entdo, porque razdo se faz exce¢do a regra e se da livre
passagem ao seu uso, sem restricdes e limites de utilizacdo? O que Andrew Lewis parece insinuar e
gue nos leva a presumir, é que os beneficios para os sistemas e para os fornecedores é obtido pelo
uso que fazemos dos programas, pelos nossos inputs, ndo s6 enriquecemos a maquina como
transmitimos, de forma, maior ou em menor escala, informacgbes pessoais, sem que se dé conta que
o fazemos. Pense-se no simples facto de se aceitar termos e condi¢des ou criar log in num destes
sistemas. E a outra escala, a troca de informacgdes ja no ato de interagdo com os programas. Persiste-
nos a intriga do fundo desta questao.

No entanto, tem também demonstrado um impacto positivo no que toca a micro e pequenas
empresas. No caso das startups, empresas de orcamento limitado, observa-se a diminuicdo de
tarefas que precisam de ser executadas por seres humanos, deste modo, ndo se compromete o
orcamento, precisamente pela menor necessidade de recursos humanos, como também nem se
deixa aquém as necessidades da empresa e do processo comercial.

Cumpre destacar, a nosso ver, a maior desvantagem do uso de ChatGPT e sistemas semelhantes:
a falta de transparéncia e seguranca. Os utilizadores ndo sabem de que modo é utilizada a
informacao partilhada com as ferramentas. Assim que entra no dominio da inteligéncia artificial
deixamos de ter controlo sobre a informacgdo, o que levanta grandes preocupacgées sobre a protecdo
de dados, especialmente no que toca a partilha inadvertida de informacdes sensiveis.

No seguimento da inseguranca no sistema, ha ainda a desvantagem relacionada com o potencial
risco e a atratividade que estes sistemas representam para os hackers. O facto de serem uma espécie
de depdsito das mais variadissimas informagdes, em especial aquelas que sdo facultadas pelos
utilizadores, é expectavel que algumas dessas informagdes sejam confidenciais, das quais o utilizador
ndo partilharia com outra pessoa, ou ndo prevé uma divulgacdo intencional, por respeitar apenas a si

e aos seus interesses®?.

%1 Jornal Publico, Vivemos em plena distopia digital: Serd que nos damos conta disso?,

<https://www.publico.pt/2022/07/12/p3/fotogaleria/vivemos-plena-distopia-digital-sera-damos-conta-
disso-408412>
92 Leia-se interesses préprios que podem ser, precisamente, os do sucesso de uma empresa.
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2.2.4 Da Etica

A importancia da privacidade e protecdo de dados, dos quais, aqui introduzimos os segredos de
negdécio como um tipo de dados das empresas, nos sistemas de IA é multifacetada, no sentido que
podemos relacionar com considerac¢des éticas, juridicas e de confianca por parte de quem as utiliza®.

Em termos de valorizagdo ética, os principios éticos exigem que os dados confidenciais dos
utilizadores sejam respeitados e protegidos. Os modelos de linguagem de |IA processam uma
abundante quantidade de dados, existindo a possibilidade de aprender e gerar informacgdes
sensiveis. O comprometimento destas informacgdes pode gerar grandes prejuizos para os utilizadores.
A garantia de privacidade e protecdo de dados na IA é, pois, e primeiramente, um imperativo ético e

de respeito aos Direitos Humanos.

9 GLORIN, Sebastian, Privacy and data protection in ChatGPT and other Al chatbots: Strategies for securing user
information, Georgia Institute of Technology, 2023, p. 3 e 4.
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CAPITULO 3

Juizo Entre os Segredos de Negdcio e o Mundo num Contexto Digital

O répido desenvolvimento e utilizacdo de ferramentas digitais e tecnoldgicas, das quais a inteligéncia
artificial, onde o ChatGPT se insere, gerou o comego de litigios judiciais que originaram questdes sem
resolugdo objetiva.

As preocupacdes e receios relativos a utilizagdo do ChatGPT relacionam-se principalmente com a
potencial fuga de informacdo e violacdo da privacidade. Esta preocupacdo decorre da sua capacidade
de processar e gerar grandes quantidades de dados, através do uso de sofisticados algoritmos de
aprendizagem profunda. Deste modo, os algoritmos podem inadvertidamente conectar pontos e
desvendar padrdes nos dados que ndo se destinavam a ser divulgados, originando questdes sobre a
seguranca e privacidade do sistema aquando da interagdo com o utilizador. Levando a necessidade
de politicas e controlos de seguranca desenvolvidos para mitigar estes riscos. Apesar das potenciais
desvantagens, os criadores argumentam que os beneficios do ChatGPT superam os seus possiveis

inconvenientes®*.

3.1 A Questao da Divulgacdo: A Divulgacdo de um Segredo Comercial Online faz Cessar a sua

Protecdo Juridica?

Levanta-se a questdo se a divulgacdo online de segredos de negdcio gere e cessacdo da protecao
juridica como tal. Caso a resposta seja afirmativa, a sua tutela perde o fundamento, pelo que a sua
inexisténcia vai comprometer a tutela processual cautelar e inibitéria.

A complementar a analise da quest3o, o caso United States of America v Genovese (2005)%
refere a situacdo em que dois cédigos fonte da Microsoft Corporation foram divulgados na internet,
em que posteriormente, Genovese faz o download, cépia do download e publicacido de modo
promocional para a venda do mesmo, sem a prévia autorizacdo da empresa criadora. Genovese
alegou que ndo tinha como saber que o cddigo ndo era de conhecimento geral, visto que o
encontrou por acaso online e que a Microsoft ndo tinha sido diligente, no que toca a manutengdo do

sigilo do segredo comercial, concluindo que o instituto de protecdao de segredo comercial teria sido

% FALADE, Polra Victor, investigating the security and privacy issues in chatGPT usage and their impact on
organisational and individual security, International Journal os Scientific Research in Multidisciplinary
Studies, Vol. 10, Issue 3, 2024, p. 20.

% United States of America v Genovese — P. 409 F. Supp. 2d 253 (S.D.N.Y. 2005), <https://casetext.com/case/us-
v-genovese-7> e GERALDES, Jodo de Oliveira, Sobre a prote¢éo juridica dos segredos comerciais no espago
digital, Revista da Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico:
Tecnologia e Direito, n.2 1 e 2, 2022, p. 443.
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esvaziado e que seria de impossivel aplicacdo. Ora, o tribunal definiu que o segredo comercial s6
perde o seu estatuto se for geralmente conhecido, pelo que era preservada a sua natureza se for
divulgado temporariamente, acidentalmente ou ilicitamente sem que se verifique o conhecimento
geral do mesmo.

No mesmo entendimento, no caso Hurry Family Revocable Tr. v. Frankel®, o tribunal decidiu a
favor da ndo cessacdo da protecdo de segredos comerciais, apds publicacdo do segredo nos registos
publicos e eletrénicos do tribunal, alegando que “a publicagdo na internet ndo destroi
necessariamente o segredo se a publicagdo for suficientemente obscura ou transitéria ou limitada de
outra forma de modo a que ndo se torne geralmente conhecida a pessoas relevantes, e.g. potenciais
competidores ou outras pessoas as quais a informacdo pode ter algum valor econémico”.
Clarificando ainda, que assim que haja evidéncia clara que a informagdo, agora publicamente
disponivel, foi vista ou partilhada por terceiros, e que apesar de publica: (1) os alegados segredos ndo
eram de facil acesso ou localizados por concorrentes, (2) o publico geral ndo conseguia aceder aos
documentos nos registos eletrénicos sem saber o numero do caso e a localizagao da ac¢do, e (3) os
segredos comerciais ndao eram rotulados e estavam localizados numa pasta que continha 28
ficheiros.

Estabeleceu-se a prerrogativa de que a divulgacdo online ndo extingue a protecdo juridica do
segredo comercial, sendo necessario comprovar que a divulgacdo tornou o segredo geralmente
conhecido ou facilmente acessivel para que cesse a protecao do segredo comercial e se considere
apenas uma informacao sensivel empresarial.

Constata-se que a publicacdo de informacao secreta empresarial online é um fator decisivo para
averiguar se ha divulgacdo de segredo de negdcio. Sendo necessaria a analise holistica e casuistica

para averiguar a exclusao, ou ndo, da protecao, pelo comprometimento do ato de divulgacao.

3.1.1 Divulgagao a Circulos Subjetivos Relevantes

A par de outras jurisdi¢Ges, o sistema portugués prevé na alinea a), do nimero 1 do artigo 313.2 do

CPI, que a andlise da divulgacdo como fator determinante para a existéncia de segredo comercial

tem de ser juridicamente perspetivado, tenho em conta os circulos subjetivos legalmente exigidos.

%  Hurry Family Revocable Tr. v. Frankel — P. 8:18-cv-2869-CEH-CPT (MD Fla. jan. 3, 2023),
<https://casetext.com/case/hurry-family-revocable-tr-v-frankel-5>

Traduzido de ingles para portugués Seyfarth, Spilling Secrets to Al: Does Chatting with ChatGPT Unleash
Trade Secret or Invention Disclosure Dilemmas?,
<https://www.tradesecretslaw.com/2023/04/articles/intellectual-property/spilling-secrets-to-ai-does-
chatting-with-chatgpt-unleash-trade-secret-or-invention-disclosure-dilemmas/>
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Importa agora perceber a qualidade das pessoas a quem foram divulgados os segredos de
negocio e se estas se inserem na hipdtese prevista do artigo 313.2 do CPI.

Premissa que ja resultava do artigo 39.2 do TRIPS e do artigo 2.2 da Diretiva Europeia é que a
delimitacdo subjetiva resulta da qualidade da pessoa, como alguém que pertence a um grupo em
relacdo de habitualidade e familiaridade com o tipo de informacdao exposta. Sendo relevante
perceber se o segredo foi divulgado ou utilizado por uma pessoa que lida normalmente com este tipo
de informacao, de forma a conseguir depreender o seu sentido. Ora, imagine-se um segredo de
negdocio de uma empresa do setor farmacéutico sobre um protdtipo base de um medicamento
inovador, da qual um funciondrio transmite a informagdo secreta por e-mail, enganando-se no
destinatario, em vez de enviar a um colega de trabalho com igual condicdo de conhecimento do
segredo, envia para uma pessoa externa a empresa. Por sua vez, esta pessoa poderia ser um
eletricista, carteiro ou jovem estudante de ensino basico, nenhum deles, nos parece a primeira vista,
compreender o sentido da informagdo e deste modo, desconhece também o seu valor enquanto
segredo e enquanto informagdo potencialmente valiosa. O seu conhecimento é de ambito
superficial, o conhecimento efetivo e real ndo se concretiza.

A perspetiva norte-americana, parte da seccdo 1839 do DTSA de 2016, determinando que o
limite para o circulo subjetivo legalmente previsto encontra resposta no beneficio econdmico. Ou
seja, a divulgacdo do segredo comercial ndo compromete o carater sigiloso do mesmo, se a
divulgacdo ndo comprometer o seu valor comercial. Desde que ndo seja geralmente conhecido ou
facilmente acessivel por pessoa que possa beneficiar economicamente da sua divulgacdo e
consequente utilizac3o, o segredo continua qualificado como tal®®.

De um ponto de vista de completude, parece-nos relevante atender os dois pontos de vista. A
divulgacdo da informagdo so serd relevante se os circulos subjetivos atenderem a: (1) qualquer
pessoa que lide habitualmente com o tipo de informacdo em causa e (2) pessoas que possam
beneficiar economicamente com a divulgagao.

Podemos perspetivar a situagdo do seguinte modo, a afericdo da cessagdao do estatuto de
segredo comercial de uma informagdo secreta divulgada tem por base a definicdo do circulo
subjetivo e se este se verificou. A cessacdo do estatuto ndo opera automaticamente, mas mesmo que
ndo se verifique o conhecimento geral da informacdo, basta que seja do conhecimento do circulo
subjetivo legalmente delimitado®.

Como ja exemplificado anteriormente, é necessaria a delimitacdo do conceito de circulo

subjetivo. Apesar da primazia da avaliacdo casuista, os tribunais norte-americanos procuraram

%8 DTSA 18 U.S. Code § 1839 <https://www.law.cornell.edu/uscode/text/18/1839#3>

9 GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 447.
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concretizar o conceito de circulos relevantes pela integracdo a “membros de uma industria”*®. N3o
satisfeitos com a fraca densidade explicativa, mais tarde os tribunais evoluiram no uso do critério da
maioria, posto que, ndo cabe existéncia a segredo comercial quando a informacdo secreta é
divulgada e de conhecimento geral da maioria dos membros da industria relevante para o caso.

De relevante mencgdo para a questdo sera a delimitagdo de “circulos subjetivos” elaborada por
Kalbfus'®!. Para tal formulou a Teoria do controlo e a Teoria do interesse comum. Consoante a Teoria
do Controlo, o segredo comercial estaria salvaguardado enquanto o titular tivesse o controlo efetivo
sobre o circulo de pessoas relevantes, por meio de mecanismos como a utilizacdo de acordos de
confidencialidade. Do ponto de vista da Teoria do Interesse Comum, teria que existir um interesse
comum para a manutengdo da natureza sigilosa do segredo de negdcio. Tanto o titular, como as
pessoas que tivessem tido acesso a informacdo secreta, deviam zelar pela preservagdo do segredo e
respetiva prote¢do como tal. No entanto, ndo é garantido que o valor que uma pessoa associa a algo
serd a mesma que outra pessoa associa. Mesmo tratando-se de segredos que constituem um
beneficio no mercado empresarial, ndo é garantido que todas as pessoas com conhecimento do
segredo tenham o interesse de o manter assim ou de ndo tirar partido para si. Alguém com
interesses mal-intencionados pode usar o segredo como meio de troca, chantagem ou como forma
concorrencial futura, e claro, o erro humano continua sempre a ser uma possibilidade.

Pelo exposto, sustenta-se que a divulgacdo de um segredo de negdcio online, ndao determina,
necessariamente, a ndo observacado dos pressupostos normativos de condicdo indispensavel para a
atribuicdo de tutela juridica a certas informagdes. Decerto, a determinacdao delimitada do que
respeita a circulos subjetivos é fator determinante para apurar se a divulgacao respeita a um segredo

comercial ou apenas a uma informacao pela cessacdo da mesma como segredo de negdcio.

3.1.2 Teoria da Preservagao Sequencial

A teoria da preservacdo sequencial, promovida por ROWE,'% determina que é necessério averiguar o
tipo de divulgacdao online verificada. Confere uma espécie de testes, que ajudam a perceber o
impacto da divulgacdo do segredo de negdcio, e se esta divulgacdo impacta a aplicacdo do regime de
protecdo do mesmo enquanto segredo. No seu entendimento, nem todo o tipo de divulgacdo seria
relevante do ponto de vista legal. Tal partia da analise faseada de trés fatores, com o objetivo de

cada um deles responda a pergunta — “as informagbes mantiveram o seu estatuto de segredo

100 /dem.

101 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 449.

102 idem, p. 451.
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comercial apesar de ter ocorrido a sua publicacdo na internet?”'%: (1) o tempo de exposi¢do do
segredo e reacdo do titular, (2) extensdo da divulgacdo, e (3) a relevancia que teriam os destinatarios
no que toca ao conhecimento da natureza da informacao.

O primeiro fator (1) refere-se ao intervalo de tempo da exposicdo do segredo de negdcio e
respetiva acdo do titular, no sentido de suficiéncia na rapidez para salvaguardar o segredo, apds
tomar conhecimento da sua exposicdao. O fundo de ser resume-se a que existiria uma perspetiva de
manutencao do segredo se o titular tomasse medidas no curto tempo em que a informacado esteve
exposta. Uma clara valorizacdo de celeridade e urgéncia por parte do titular em preservar a situacédo
anterior a exposicdo do segredo online. Na pratica, e como todos os requisitos anteriormente
analisados deste instituto, é necessario atender as especificidades de cada caso e notar que quando
falamos de mecanismos digitais falamos de uma ferramenta alvo da expressdo “tudo o que um dia
entra na internet se perde”. Deste modo, a reagdo suficientemente rapida para mitigar o risco de
cessacdo do estatuto de segredo comercial poderad ser de dificil materializagdao, ou nao ser bem
sucedida, acabando por acontecer o conhecimento geral do segredo. De todo o modo, parece-nos
gue uma das medidas mais eficazes para concretizar o teste, seria o recurso a instancias judiciais.

Mas a exemplo de relevancia para a questdo, o caso Religious Technology Center v. Arnaldo
Pagliarina Lerma/Washington Post (1995)*%, refere a situacdo em que um antigo membro da igreja
de cientologia, ndo sé divulgou online informacgdes obtidas através de um sistema digital de dados,
como também enviou ao jornal Washington Post. Este, por sua vez, aproveitou o momento para
publicar o artigo “Churchin Cyberspace: It’s sacred wrist in on the net. It’s lawyers are on the case”.
Dada a situacdo, a igreja alegou que os seus segredos comerciais haviam sido violados pelo jornal,
contudo o tribunal distrital do estado de Virginia declarou o pedido improcedente, alegando que
protecdo legal que poderia ser conferida ao segredo comercial cessou com o momento de divulgacdo
do mesmo por parte do antigo membro da entidade autora do pedido. Ndo satisfeita com esta
conclusdo, a igreja tentou obter tutela inibitéria contra o ex-membro, a qual o tribunal alegou o fator
temporal como determinante. Consideraram que decorridos dez dias desde o momento da
publicacdo online, o segredo comercial ja ndo se configurava como tal, pois ja era de conhecimento
geral: “once a trade secret is posted on the internet, it is effectively part of the public domain,

impossible to retrieve”'%,

103 Idem, Op. cit p. 455.

104 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espag¢o digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 440 e 441. E Religious Technology Center v. Arnaldo Pagliarina Lerma/Washington
Post — P. 908 F. Supp. 1353 (E.D. Va. 29.11.1995), <https://law.justia.com/cases/federal/district-
courts/FSupp/908/1353/1457462/>

105 1dem, p. 441.
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O segundo elemento (2) prende-se com se a exposicdo online do segredo comercial originou
conhecimento do dominio publico. Este fator foca a forma e o modo como a divulgacao do segredo
comercial é feita, comportando sempre, para o caso, o espaco digital. Mesmo quando se publica na
internet podemos constatar que existem varios niveis de exposicdo. Exemplifique-se, a exposicdo
serd muito mais elevada numa rede social do que seria hum blogue pessoal com poucos leitores.
Pelo que o nivel determina o conhecimento geral ou conhecimento pelos circulos subjetivos
delimitados legalmente do segredo comercial. Pegando no exemplo anterior, imagine-se que as
poucas dezenas de leitores do blogue onde foi divulgado o segredo comercial, pertencem ao circulo
subjetivo delimitado legalmente. Isto sé revela que é de maxima importancia analisar o caso ao
pormenor para tomar ponderagdes conceptuais. Ndo esquecendo a conjugacdo entre fatores, o nivel
de exposicdo vai conflituar com a necessidade maior ou menor suficiéncia de reagdo por parte do
titular para salvaguardar o segredo comercial.

Ainda neste ponto, Rowe defende a importancia da quantidade de informacgdo que é revelada,
compreendendo a possibilidade de divulga¢do parcial de segredo de negdcio e correspondente
protecdo parcial’®. No sentido que partes ndo divulgadas do segredo comercial merecem tutela
através do instituto de protecdo de segredo comercial, nos mesmos termos que esta funcionaria se
tivesse em causa a totalidade do segredo. Dada a situacdo, pode sempre ocorrer que a divulgacdo
parcial do segredo nao seja insuficiente para apurar a funcdao do segredo comercial, apenas sendo
possivel com a integralidade da informacgdo conjunta, entre parte divulgada e parte nao divulgada.

O terceiro fator (3) procura analisar a posicdo das pessoas que tomaram conhecimento do
segredo comercial através da sua divulgacdo. A situacdo do destinatario da divulgacdo dedica-se em
saber se este tinha conhecimento ou se nao devia desconhecer a especial protecao legal que a
informacdo continha. Pela conexdo da apropriacdo indevida e a sua preservagao, o titular do segredo
comercial pode ter, mais uma vez, um papel determinante. O titular, ao entrar em contacto com os
destinatarios da divulgagao, informa da ilicitude e dos termos da situa¢do, estard a demonstrar o
interesse de salvaguarda do segredo comercial.

Portanto, segundo o autor, e em acordo com ele, consideramos que se a informacdo divulgada
sobreviver aos testes, mantém o seu estatuto de segredo de negdcio e a sua tutela judicial podera
passar pela ordenacdo judicial de remocdo da informacdo da internet e prever ainda uma acao

inibitéria de utilizacdo da mesma.

106 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espag¢o digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 453.
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3.2 A Transposicdo do Segredo Comercial para o ChatGPT

O uso de plataformas dotadas de inteligéncia artificial, como é o caso de chatbots, e protecao de
segredos de negdcio, ndo combina propriamente bem.

A Inteligéncia Artificial e o ChatGPT vieram colocar um dos maiores desafios sociais e juridicos do
século XXI, ndo apenas em termos de direitos de autor e de ciberseguranga, mas também de
protecdo de segredos de negdcio.

A maioria das pessoas ja ouviu e ouve falar do ChatGPT, muitos ja utilizaram, muitos usam com
regularidade, mas poucos sabem verdadeiramente como funciona. Os chatbots entraram no
mercado publico a relativamente pouco tempo, e certamente que continuara a evoluir. Pelo que, a
falta de informagdo e entendimento sobre o seu processo de operagdo aumenta o risco de,
inadvertidamente, submeter informac3o de cariz privado'?’.

O grande problema em andlise parte da premissa que o risco surge do uso do ChatGPT e
aplicagoes de IA por parte de trabalhadores de uma empresa.

No contexto empresarial, o uso do ChatGPT podera se traduzir no comprometimento de
segredos de negdcio. Imagine-se, um trabalhador que se vé bastante atarefado e procura delegar
tarefas mais simples para uma ferramenta de IA, no caso, o ChatGPT, para que assim se possa ocupar
de tarefas mais complexas. Introduz os dados necessarios, por exemplo, a gravacao de uma reuniao
privada, com a intencdo de obter uma minuta. Sem que neste processo pense que tal acdo possa ter
consequéncias sérias a nivel judicial.

A urgéncia do assunto reflete-se pelo estudo que a Cyberhaven promoveu com conclusdo de que
11% da informacgdo colocada no ChatGPT representa informacao sensivel em contexto empresarial.

Poderiamos pensar na mais variadissima forma de expor segredos comerciais na plataforma:
descrever integralmente o segredo comercial com o objetivo de obter um resumo ou um titulo,
introduzir uma receita e pedir que resume ou divide por passos o processo de criagdo, inserir um
cddigo de sofware com o objetivo de detetar erros, entre muitos outros.

Ao concordar com os termos e usos do ChatGPT cedemos tudo o que colocamos na plataforma,
gue ndo vem a prever uma cldusula de confidencialidade, nem algo que se pareca, sendo o mais
comum, que a prépria empresa também ndo o faca formalmente em relacdo aos seus

trabalhadores?!®,

107 ComputerWeekly, Could your employee’s use of ChatGPT put you in breach of GPDR?,
<https://www.computerweekly.com/opinion/Could-your-employees-use-of-ChatGPT-put-you-in-breach-of-
GDPR>

108 KPMG Netherlands, Al & the impact on trade secrets,
<https://kpmg.com/nl/en/home/insights/2023/06/the-copyright-aspects-of-free-ai-applications/ai-and-the-
impact-on-trade-secrets.html>
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Os utilizadores do ChatGPT devem tomar consciéncia de que os dados e informagdes que
partilham com o software nao serdo tratados confidencialmente e poderdao ser acedidos e
trabalhados pelos programadores da plataforma para treinar e aperfeicoar o seu sistema. Ao
expandir o leque de conteudo obtido pela ferramenta, este podera ser utilizado numa nova utilizacao
com outros utilizadores. Para nao descartar a possibilidade de a ferramenta sofrer um ataque
informatico, dada a sua importancia e sentido de oportunidade de obtencdo de informacgao sensivel,

gue nunca foi do interesse do utilizador, a sua revelacao.

3.2.1 A Questao da Divulgagao no ChatGPT

Nos primeiros estagios e findo em 2021, o ChatGPT era treinado com a informacgdo obtida através da
interagdo com os multiplos utilizadores, o que implicava o armazenamento de todos os dados
partilhados por tempo ilimitado. Apds 2021, e atualmente, a OpenAl afirma que os dados fornecidos
pelos utilizadores ja ndo servem como aprendizagem, mas que, no entanto, estes eram armazenados
por 30 dias para o controlo de abuso e utilizacdes indevidas'®,

Tal ndo invalida que direta ou indiretamente, a informacao que é colocada no ChatGPT deixa de
ser privada, levantando-se a questdo se: quando partilhamos informacdo secreta no ChatGPT (e
semelhantes plataformas), mas ndo ha utilizagdo dessa informacdo, estamos na mesma a divulgar
um segredo comercial?

Apesar de nao ser exigido o segredo absoluto, parece-nos contraproducente na manutencao do
segredo, a sua partilha numa ferramenta de IA.

Para considerar que haja divulgacdo como fator determinante na cessacdo da protecdo de
segredos de negdcio teremos de atender as circunstancias de cada caso.

A questdo poderd evocar o Paradoxo do Gato de Schrédinger: o segredo comercial quando
submetido no ChatGPT esta vivo, morto ou na fronteira entre os dois anteriores?°

Até que o sistema seja treinado, poderia se considerar que os segredos estdao publicamente
disponiveis, mas ndao podem ser visualizados ou divulgados por terceiros. Por conseguinte, poder-se-
ia argumentar que os dados inseridos na ferramenta ainda sdo considerados segredos comerciais.

Mais uma vez, é importante relembrar que ndo existe nenhuma garantia implicita ou expressa
de confidencialidade dos dados fornecidos ao ChatGPT. Pelo contrario, os “Termos de Usos” ditam
explicitamente que os dados podem ser utilizados para futuras intera¢des. Para mais, destacam uma

clausula de confidencialidade unilateral ao vincular somente o utilizador, pelo que a contraparte,

109 Seyfarth, Spilling Secrets to Al: Does Chatting with ChatGPT Unleash Trade Secret or Invention Disclosure
Dilemmas?, https://www.tradesecretslaw.com/2023/04/articles/intellectual-property/spilling-secrets-to-ai-
does-chatting-with-chatgpt-unleash-trade-secret-or-invention-disclosure-dilemmas/.

110 1dem.
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ChatGPT, ndo tem que manter qualquer obrigacdo para com o utilizador e as informac&es fornecidas,
das quais, conteudo confidencial das empresas.

Poderia se discutir como seria possivel o acesso a esses dados. Na pratica, e dada a quantidade
de dados no sistema, o terceiro teria de fazer uma questdo muito especifica ao ChatGPT para este
desvendar os dados com uma completude que lhe conferia utilidade. Mas uma vez mais, o contetdo
e o tipo de segredo pode fazer com que o nivel de acessibilidade varie, tornando, por exemplo, a
receita de um refrigerante popular, facilmente acessivel, em comparagado a um cédigo de software.

Fazendo agora uso da analise anterior da divulgacdo do segredo comercial online (subcapitulo
3.1) e sendo o ChatGPT uma ferramenta deste ambito, cabe averiguar os termos da divulgacdo do
segredo comercial pela sua transposicdo no chatbot. Seguimos no sentido de considerar que, em
principio: (1) Ndo se verifica o conhecimento geral nem existe facilidade de acesso ao segredo, pelo
que ele mantém o seu valor e é legitimo de protecao juridica; (2) Tendo em conta o conhecimento
por parte do circulo subjetivo relevante, este pode ocorrer ou nao ocorrer, deixando em aberto para
as especificagBes do caso; (3) Pelo teste da teoria da preservagao sequencial, parece-nos que o
terceiro fator é o que releva maiores questdes, com possibilidade de comprometer a protecdo do
segredo por meio de aplicacdo desta perspetiva.

Desmitificando cada ponto de andlise:

1) Quando ha a transposicdo do segredo comercial de uma empresa para o ChatGPT, ndo nos
parece que, por essa divulgacdo, haja extingdo da protecdo do segredo. No sentido que essa
divulgacdo ndo origina o conhecimento geral publico, como também ndo estd em causa a
acessibilidade facilitada da informacao. Pode-se dizer que quando o segredo é colocado no sistema, a
sua divulgacdo tem apenas valor potencial. Primeiramente, a divulgacdo que o trabalhador faz ao
sistema, esta em causa o conhecimento da maquina e no maximo, os gestores ou criadores dela.
Num segundo plano, esse segredo pode ser subsequentemente partilhado com outro(s)
utilizador(es), que contudo, ndo é razodvel para preenchimento da condicao de generalidade. Em
terceira hipdtese, pode ainda ser partilhada pelos utilizadores alheios ao segredo, mas que o
receberam por meio do ChatGPT, e ai sim, a sua atuagdao pode-se revelar crucial para entender desta
condicdo. Mas por enquanto, no que concerne ao ChatGPT ndo se pode considerar que haja
divulgacdo geral, pelo que a informacgdo preserva o seu valor como segredo comercial.

2) Pela perspetiva de que o segredo comercial é partilhado com o ChatGPT e este, por sua vez,
por correspondéncia dos seus “Termos e Usos”: “Podemos usar o seu Contetido, em todo o mundo,

111n»

para fornecer, manter, desenvolver e melhorar os nossos Servigos armazena-o e usa para futura

interacdo com os demais utilizadores, alheios a titularidade e legitimidade de acesso aquela

111 OpenAl, Termos de Uso da Unido Europeia, <https://openai.com/pt-PT/policies/terms-of-use/>
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informacdo. Mas cabe entender a qualidade destes sujeitos, sera de maior probabilidade de
ocorréncia que o segredo seja partilhado se a pessoa fizer uma pergunta especifica que recaia sobre
o tema que compode a informacdo secreta, pelo que ha dificuldade em perceber se a pessoa estd em
condicGes de entender que se trata de informacdo confidencial. Em menor ocorréncia, pode também
se dar a situacdo em que o utilizador questione diretamente para obter o segredo de negdcio de uma
dada empresa, aumentando assim a probabilidade de este individuo estar ciente do seu secretismo.
Ainda pela qualidade do recetor da informacgao, pode tanto ser um estudante que procurava saber
mais para a realizacdo de um trabalho, ou pessoa que detenha conhecimento para entender o
conteldo da informacdo, e sera deste modo que a divulgacdo em ChatGPT possa ser relevante. Por
ser partilhada em segundo momento, com a pessoa que lida habitualmente com aquele tipo de
informacdo e que até possa beneficiar economicamente pela sua apreensdo e compreensao.

3) Passando pelos testes da teoria da preservagdo sequencial desenvolvida por Rowe,
comegamos por averiguar a relevancia do tempo de exposi¢cdo da informagdo. Parece-nos, a partida,
que assim que a informacgdo é transposta para o ChatGPT, esta é armazenada na sua base de dados,
sendo que a atuacdo por parte do titular deve passar pela acdo judicial para que reverta esse facto.
Em termos de razoabilidade da rapidez, parece-nos justificado que a acdo ndo precisa de ser tdo
imediata como seria se estivesse em causa a divulgacdo numa rede social, no entanto, ndo confere
minima diligéncia conhecer do caso e escolher ndo tomar posicdo preventiva. Pelo nivel de
exposicao, e como referimos, a comparacao com outras plataformas online dita que o nivel de risco
de exposicao ndao é elevado. Nao deixando de considerar a existéncia desse risco, mas a sua
exposicdao ndo é altamente provavel, nem é dada acessibilidade direta ao segredo. De destacar
também a relevancia da quantidade de informacdo secreta revelada pelo ChatGPT a pessoas alheias,
tema igualmente abordado anteriormente pela causa de divulgag¢ao online com a qual remetemos
aplicagdo no mesmo sentido. Quanto a condicdo do destinatario que recebe a informacgao por via da
sua interagdo com o sistema, sera relevante os mesmos termos dos circulos subjetivos relevantes a
acrescentar, a hipdtese de conhecimento do cardter secreto da informagdo partilhada pelo ChatGPT,
quando a pessoa procura, em especial, chegar a sua compreensdo. Caso de um trabalhador
concorrente que pretende obter do chatbot o segredo de certa empresa, segredo este, que muitas
vezes é promovido, no sentido de ser de conhecimento geral, que o sucesso da empresa estd
dependente dessa informacdo confidencial, (caso da Coca-Cola, por exemplo), que pode ser o
suficiente para elaborar questdes especificas com a esperanga de que essa informacao faga parte do
sistema de dados do ChatGPT ou que ja tenha sido armazenada pela transposicdo de algum titular ou
trabalhador dessa empresa.

Fica claro, que ndo existe um teste simples para determinar se algo entrou no dominio publico.

Como ja vimos, o carater secreto da informac¢do pode ser moldada pelas circunstancias da situagdo e
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natureza da divulgacdo e ndo pelo prisma estanque de que uma informacdo é exposta online. Leva-
nos a crer que, apesar da falta de garantia na confidencialidade entre utilizador e ChatGPT, as
informagdes podem permanecer secretas se ndo forem de conhecimento geral do publico!*?.
Levando-nos a concluir que o ChatGPT e semelhantes aplicacdes sdo sistemas operados por
pessoas alheias ao utilizador e as suas informacGes e dados. Utilizam algoritmos e processos
tecnoldgicos préprios em que se destaca sobretudo o facto de serem desconhecidos ou de dificil
compreensdao. O que seria uma utilizagcdo inocente da mais recente ferramenta de produtividade

pode constituir meio para dar origem a ag¢des judiciais graves!>.

3.2.2 Caso da Samsung

A Samsung, seguindo as tendéncias das restantes empresas mais bem sucedidas mundialmente,
estuda e planeia o mercado de forma a escolher melhores investimentos em pesquisa e
desenvolvimento.

Ndo sera de estranhar que um dos segredos do sucesso de uma empresa em posicao de
vantagem no mercado esteja relacionada com a importancia de informacdes internas, como sdo os
segredos de negdcio.

Em 2023, a empresa multinacional sul-coreana especializada em telecomunicac¢des e eletrénica,
experienciou a perda de segredos comerciais devido a um descuido por parte de funciondrios.

A par do observado no mercado empresarial tecnolégico, a Samsung autorizou o uso do ChatGPT
para a criacdo melhorada de cédigos. Pela sua utilizacdo, os trabalhadores introduziram um cdédigo-
fonte interno com o objetivo de detetar os problemas que este detinha. Nos seus testes, colocaram
codigo-fonte criado para um novo software, portanto, informagdo secreta da qual a sua divulgacdo
nao era interesse da empresa, como titular de um segredo de negdcio.

O problema ndo reside no ato de divulgacdo da informagdo secreta no ChatGPT por si s6. Torna-
se uma divulga¢do de risco pela forma como o chatbot trata os dados que recebe, ou seja, ao
armazend-los na sua rede de dados.

De notar também que apenas se verificou a introducdo no sistema, ndo estando em causa para o

caso qualquer outro efeito. Por acaso a empresa percebeu o ocorrido, e a maioria dos casos, até

112 seyfarth, Spilling Secrets to Al: Does Chatting with ChatGPT Unleash Trade Secret or Invention Disclosure
Dilemmas?, <https://www.tradesecretslaw.com/2023/04/articles/intellectual-property/spilling-secrets-to-
ai-does-chatting-with-chatgpt-unleash-trade-secret-or-invention-disclosure-dilemmas/>

113 Ssheppard Mullin, Mind your audience: Disclosure of confidential information to Al programs can give rise to
trade secret misappropriation claims, <https://www.tradesecretslawblog.com/2024/03/mind-your-
audience-disclosure-of-confidential-information-to-ai-programs-can-give-rise-to-trade-secret-
misappropriation-claims/>
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entdo, sdo de indole semelhante, destacando que o risco de divulgacdo por uso do ChatGPT é menor
em comparagdo a outros meios, mas possivel.

Apesar do sucedido, os trabalhadores que agiram ndo foram especificamente identificados,
segundo se sabe estavam na empresa ha longos anos, existia uma confianca e lealdade presumida na
relacdo com a entidade empregadora. Pelo que se concluiu pela presung¢do de divulgacao acidental,
determinada pelo erro humano. N3do dispensando um inquérito interno e medidas disciplinares
proporcionais.

A par destas a¢Oes, a Samsung estabeleceu que os usos de sistemas generativos de IA seriam
expressamente proibidos, estendendo a proibicdo a computadores, tablets, telefones de empresa,
bem como em qualquer das suas redes internas!!. Alertando também que a consequéncia da falta
de comprimento das novas regras resultaria na demissdo do trabalhador em incumprimento.
Direcionando o seguinte apelo aos trabalhadores: “Pedimos que vocés sigam diligentemente a nossa
diretriz de seguran¢a e a falha em fazé-lo pode resultar em violagdo ou comprometimento das
informag¢des da empresa, resultando em agdo disciplinar e incluindo rescisGo do contrato de
trabalho”%>,

No entanto, ndo querendo perder o avanco tecnolégico e os beneficios que o ChatGPT traz para
o ambiente laboral e empresarial, a empresa desenvolveu as prdprias ferramentas internas de IA de
objetivo semelhante ao chatbot da OpenAl. Com maior enfoque nas tarefas comuns, e de
simplificacdo de processo e poupanca de tempo, para a traducdo, o resumo de documentos e
desenvolvimento de software. Ao mesmo tempo, procura desenvolver um mecanismo de filtragem
na insercao de informacgdes e dados confidenciais em servigcos externos a empresa.

Apesar de ndo terem sofrido repercussdes graves, a empresa ndao ganhou para o susto. A sua
divulgacdo podia resultar na exposicdao do conteldo a pessoas, entidades rivais ou ser usado para a
pratica de atividades ilicitas. O risco de perder a vantagem competitiva, gerar ma reputacao e lidar
com as consequéncias legais tornou-se prioridade evitar.

De notar que as circunstancias ditaram o nivel elevado de risco, pelo que falamos de um chatbot
que era acessivel ao publico em geral e a um uso desprovido de qualquer regra ou controlo de

seguranca por parte da empresa.

114 Exame, Samsung proibe uso de IA apds vazamento de dados com ChatGPT,

<https://exame.com/tecnologia/samsung-proibe-uso-de-ia-apos-vazamento-de-dados-com-chatgpt/>
115 1dem.
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3.3. Do Risco

O instituto de protecdo de segredos de negdcio e os seus riscos ganham novos parametros pelo uso
do ChatGPT. Os casos de desprotecao do segredo comercial por uso do ChatGPT ndo se enquadram
perfeitamente nos conceitos classicos do direito comercial ou das empresas. O tipico culpado num
caso de violagdo de segredos de negdcio é um concorrente que se apropriou indevidamente do
segredo comercial do queixoso para obter lucros no seu interesse comercial. Um cenario de base,
comporta que, nem a pessoa que divulga o segredo comercial, e.g. o trabalhador de uma empresa
que partilha a informagdo objeto de protegdo de segredo comercial no ChatGPT, nem o futuro
utilizador, sabe que esta a receber informac3o que comporta segredos comerciais!®.

Através do ChatGPT, os segredos comerciais podem se perder sem que seja essa a intengao e,
por conseguinte, sem qualquer culpabilidade, deixando a empresa detentora do segredo, sem
alguém para imputar responsabilidades. Deste modo, podemos compreender que a parte da
intengdo de conhecer que alguém esta a lesar ou a comprometer o direito de outrem é determinante
para averiguar o valor da culpa. Pelo que no cendrio descrito e mais frequente ndo hd intencdo, nem
mesmo conhecimento de que se estd perante um segredo de negdcio. O seu possivel uso e exposicao
posterior seriam desprovidos de inten¢do maldosa ou de ma-fé.

Observemos o caso West Technology Group LLC v. Sundstrom¥’, apresentado no Tribunal
Distrital de Connecticut, o qual realca a importancia de tomar medidas preventivas e proativas para
salvaguardar os segredos de negdcio. A empresa tecnoldgica processou um antigo trabalhador por
apropriacao indevida de segredos de negdcio e informacgdes confidenciais pelo uso de um programa
de IA, o Otter (com equivalente funcionamento ao ChatGPT), para transcrever reunides privadas.
Alegando que utilizacdo deste sistema ndo era autorizado pela empresa lesada e também, que o
registo das informacgGes da reunido foi feito sem o consentimento dos seus participantes, para mais,
sustenta que devido ao funcionamento personalizado e histdrico de utilizagdo, o ex-trabalhador

mantém o acesso a essa informac3o, mesmo apds ter cessado fun¢des na empresal’®. A empresa

116 | edn Cosgrove, ChatGPT: Business use may cause loss of trade secret protections, waiver of privilege, and
other harms, <https://leoncosgrove.com/news/chatgpt-business-use-may-cause-loss-of-trade-secret-
protections-waiver-of-privilege-and-other-harms/>

17 West Technology Group LLC v. Sundstrom — P. 3:24-cv-00178-KAD (02/08/2024), <https://pacer-
documents.s3.amazonaws.com/32/157981/04118551595.pdf> E Intellectual Property Center, Losing
Valuable Trade Secret to Al: Al and Trade Secrets Misappropriation: West Technology Group v. Sundstrom
Case, <https://theipcenter.com/2024/03/ai-and-trade-secret-misappropriation/>

118 |ntellectual Property Center, Losing Valuable Trade Secret to Al: Al and Trade Secrets Misappropriation:
West Technology Group v. Sundstrom Case, <https://theipcenter.com/2024/03/ai-and-trade-secret-
misappropriation/>
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apresentou queixa por apropriacao indevida de segredos comerciais ao abrigo da DTSA e violacdo de
contrato por violacdo pelo incumprimento de obrigacdes de confidencialidade.

Apesar da utilizacdo ter sido utilizada para propdsitos internos, a sua transposicao para sistemas
alheios pode dar azo a apropriacao de segredos de negdcio.

N3o so pela situagdo deste caso ha risco de divulgacdo do segredo comercial, sendo de destacar
5 formas, de tdo importante relevo:

1. Partilha ndo intencional de segredos de negdcio — Uma das formas mais comuns de
comprometimento do segredo comercial é quando um utilizador partilha, inadvertidamente,
informacgdes confidenciais ao ChatGPT por acreditar que é de uso seguro. A empresa tecnoldgica
anunciou que atualmente os modelos de ChatGPT ndo armazenem por tempo indefinido as
informacgdes partilhadas, estas permanecem durante 30 dias para efeitos de histérico e desempenho
continuado, mas por contradicdo, vemos nos “Termos e Usos”, que a OpenAl declara que a
informacado partilhada pode ser utilizada para melhorar a performancee, por sua vez, partilhada com
outro utilizador. Prevendo possibilidade de ser partilhada autonomamente pelo sistema em novas
interacdes e por ser uma ferramenta gerida por terceiros, que tal como qualquer humano, podem
comprometer o carater secreto da informagdao no momento posterior a sua transposi¢ao para IA.

2. Fuga de dados pelo funcionamento do sistema — Tal como descrito no ultimo ponto, o
ChatGPT pode gerar novas respostas em diferentes interagdes, com pessoas que nao a que transpos
a informacdo para a ferramenta, podendo referir dados sensiveis e informac¢des confidenciais. A este
ponto, o modelo ja esta a inventar coisas pelo padrao do que aprendeu e pelas novas informacgdes
gue adquiriu como resultado de interagdes.

3. Ataques de concorréncia — deste ponto de vista, pessoas agem de forma maliciosa em favor
dos interesses de uma empresa concorrente. Estda em causa um uso abusado e manipulado da IA
para que se comporte de determinada forma e que gere conteudos confidenciais de outras empresas
do setor. Um verdadeiro teste e erro, se a pessoa souber o que procura.

4. Extracdo de modelos — trata-se de uma agdo de hackeamento em que um hacker acede a um
modelo da ferramenta para criar uma cépia. Estando em risco de ser utilizado para fins prejudiciais,
como venda a concorrentes, ou prejudicar o sistema em si, comprometendo ainda mais a sua
seguranca e a integridade do sistema original.

5. Envenenamento dos dados — no seguimento do anterior, o atacante pode introduzir novos
dados no modelo de armazenamento que podem ser nocivos e com o objetivo de influenciar as suas
respostas e comportamentos futuros, tais como partilha mais detalhada e repetitiva de segredos de

negécio.
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3.3.1 Caso da Italia

A 31 de marco de 2023, apds 10 meses de investigacdo, a Autoridade para a protecdo de dados
italiana (doravante GPDP pela sigla italiana) ordenou a imediata suspensdo do ChatGPT no pais,
condicionando o seu retorno se fosse resolvido ou demonstrado como compativel com o
Regulamento Geral sobre a Protecdo de Dados (doravante RGPD), acusando a OpenAl de violacdo
dos seus artigos 5.2, 6.2, 8.2, 13.2 e 25.2.

Levantaram-se questfes dada a grande quantidade de dados que eram automaticamente
armazenados pelo sistema, tal como, a falta de base legal que justificasse a recolha massiva de dados
e o facto de ndo existirem mecanismos de controlo da idade dos utilizadores, sendo a idade minima
considerada pela autoridade italiana, e que a OpenAl define nos seus “Termos e Usos”, os 13 anos.

Uma grande preocupagdo parte da falta de transparéncia na informagcdo do modo de
funcionamento da ferramenta, ao que a autoridade italiana pée em causa a recolha excessiva dos
dados sem que os utilizadores sejam devidamente informados desse processo “natural” de
alimentagao do sistema.

Este acordo estabelece a implementacdo de nove medidas por parte da OpenAl para que fossem
mitigados os problemas levantados pela autoridade de protecdo de dados italiana. Com o acordo
fechado entre OpenAl e a autoridade italiana, o ChatGPT voltou a estar disponivel ao publico italiano
sensivelmente um més apds a sua proibicio®.

Em resultado, o chatbot passou a comportar um sistema de verificacdo de idade e tornou
possivel a op¢do de impedir que a OpenAl use dados recolhidos das interagdes para o treino do seu
algoritmo. Contudo, ndo obteve total satisfacdo por parte das autoridades italianas, pois esta opg¢do
de inverter o processo padrdao do sistema se alimentar de dados introduzidos pelo utilizador esta
desligado por defeito, sendo necessdria acdo por parte do utilizador para reverter a situacdo, e
primeiramente, conhecimento de causa e de modo para o fazer.

Em razdo de circunstancia, outros paises europeus comecgaram a investigar potenciais violagdes
legais e por sua vez o Conselho Europeu de Protecdo de Dados criou uma unidade de trabalho
dedicada a cooperacdo entre Estados-Membros da UE quanto ao uso de plataformas como o

ChatGPT e outros sistemas de IA, que abordaremos no subsequente capitulo.

119 Caiado Guerreiro, ChatGPT and data protection, <https://www.caiadoguerreiro.com/en/chatgpt-and-data-

protection/>
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3.3.2 Mitigar o Risco — Preservacao do Valor do Segredo Comercial

Por estes motivos e maxime razao de falta de transparéncia e seguranca verificam-se varias acdes de
indole governamental por parte de alguns paises. Paises como Cuba, China, Russia, Coreia do Norte,
Irdo, Sirial® optaram por proibir o ChatGPT. Por um lado, foram motivados pelos riscos de
privacidade, por outro, por mero conflito tradicional politico por constituir uma ferramenta criada e
promovida pelos Estados Unidos da América. Os restantes paises, destacando os paises europeus,
escolheram estudar a situacgdo e seguir pela regulamentacdo geral da inteligéncia artificial.

A mitigacdo do risco associado a estas plataformas sé é 100% atingivel através da proibicdo
delas, contudo, as empresas ndo deixam de admitir as vantagens que os sistemas de IA trazem para a
sua producdo e quotidiano empresarial. Neste sentido, parte da resolugdo passa por providenciar
treino no sentido de educar os trabalhadores para os riscos da utilizacdo de plataformas online de
inteligéncia artificial.

Tomar um plano de medidas internas, orientadas para a prote¢do de informagdo sensivel e

prevencdo para possiveis cyber threats'?

, revela ser a melhor acdo de manutencdo do risco para as
empresas que ndao querem comprometer o seu desenvolvimento tecnoldgico do ponto de vista
competitivo.

A semelhanca do acontecimento na empresa sul-coreana Samsung, varias empresas ao longo do
globo sofrem ou vao sofrer do mesmo, tomando conhecimento ou ndo. O acontecimento deixou em
alerta o setor tecnoldgico, tomando conta da importancia de proteger segredos de negdcio e as
potenciais repercussdes de nao o fazer.

Posta a situagdo, da qual a Samsung ndo foi a Unica a passar por um “abre olhos”, um pouco por
todos os mercados principais se presenciou preocupac¢des praticas quando a protecdo dos segredos
de negdcio e informacgbes sensiveis. Este incidente destaca a implicacdo clara para os direitos de
propriedade intelectual e de protec¢do de segredos de negdcio no setor empresarial.

Para tal é importante que as empresas adotem medidas eficazes para garantir que os
trabalhadores se mantém em conformidade com os limites empresariais consensuais perante o risco
a exposicao de segredos comerciais e especialmente as politicas e regras planeadas e operadas por

cada entidade empregadora.

120 Think  Work,  ChatGPT  pelo  mundo: entenda  banimentos e  regulamentacgdes,
<https://thinkworklab.com/transformacao-digital/regulamentacao-chatgpt/>

121 Ameaca a ciberseguranca com intencdo de danificar ou roubar dados ou perturbar a vida digital de forma
ilicita.
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A mitigacdo dos riscos inerentes ao uso do ChatGPT e ferramentas semelhantes passa por reagir e
tomar medidas'?? no sentido de:

1. Desenvolvimento de politicas internas para a protecao de segredos comerciais e informacoes
confidenciais — as empresas devem implementar politicas que passam por um leque de medidas
preventivas, tais como controlar acessos, proporcionar a formacdo continua dos seus trabalhadores
quanto a importancia de salvaguardar dados confidenciais e estabelecer regras proibitivas de nao
transposicao de informacdes secretas para sistemas de IA.

2.  Monitorizagao e auditoria — as empresas podem monitorizar o acesso a segredos comerciais,
primeiramente por diminuir o seu circulo de partilha pelo estritamente necessario e criar
mecanismos de atuacdo em situacles especificas, como aquando da cessacdo de fungdes ou
demissdo. A auditoria seria relevante para detecdo de padrdes suspeitos de acesso ou transferéncia
de dados. A revisdo regular aos acessos pode ajudar a identificar potenciais infra¢des.

3. Educar os trabalhadores para o contexto IA — informar e educar os trabalhadores quanto a
inteligéncia artificial, e especialmente para programas potencialmente relevantes para o trabalho do
setor em causa, e aqueles que sdo permitidos e promovidos dentro da empresa. Como também pode
passar pela formacdo no sentido de capacitar os trabalhadores a identificar que informacgdes sdo
sensiveis e as que constituem segredo comercial.

4. Converter o problema em solucdo — ha a possibilidade de as empresas aproveitarem a IA
para melhorar os mecanismos de protecdo de segredos comerciais. As suas ferramentas de
monitorizacdo e deten¢do de anomalias podem comportar software semelhante, mas nao comportar
tantos riscos?® se forem de criacdo e desenvolvimento interno, ou seja, a empresa utilizadora for a
empresa que gere o sistema. Deste modo, ha a identificacdo facilitada de atividades irregulares de
acesso ou transferéncia de dados que potencia a intervenc¢do imediata.

5. Plano de a¢do de medidas corretivas e guia de procedimento judicial — espera-se que as
empresas tenham plano de resposta para o incumprimento das medidas ou violacdo do segredo
comercial. Ao se suspeitar de tal, é fundamental que as empresas ajam rapida e prontamente para
intentar as agbes judiciais, tais como ordens de restricdo temporarias e medidas cautelares, ou as

medidas internas proporcionais ao caso.

122 |ntellectual Property Center, Losing Valuable Trade Secret to Al: Al and Trade Secrets Misappropriation:
West Technology Group v. Sundstrom Case, <https://theipcenter.com/2024/03/ai-and-trade-secret-
misappropriation/>

123 H3 a diminuicdo de alguns riscos, mas n3o os elimina por completo. Os riscos externos, como o
hackeamento dos sistemas, continuam a ser uma preocupagao.
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CAPITULO 4

Os Mecanismos de Protec¢ao e Tutela do Segredo Comercial

Caberd agora fazer a abordagem de varios elementos, cada um de caracter diverso, e que constituem
de alguma forma, a protecdo e tutela do segredo comercial e da inteligéncia artificial, procurando, a

fim, concretiza-la.

4.1 Das Medidas Razoaveis como Elemento do Instituto

Como ja explicado, a prote¢do do segredo comercial comporta uma dimensao objetiva de existéncia
efetiva de informacdo secreta, e uma dimensdo subjetiva baseada num comportamento ativo, por
parte do titular do segredo, em preservar a sua condi¢ao sigilosa.

A ndo observacao do requisito de “medidas razodveis” para evitar que o segredo comercial seja
facilmente acedido e de conhecimento generalizado, culminara na impossibilidade juridica de
aplicagdo do instituto de protecdo do segredo de negdcio.

A sua importancia particular surge da necessidade de densificar o conceito de diligéncias
necessarias para a protecdo do segredo comercial e que condutas o titular deve observar para
proteger o segredo no contexto da Inteligéncia Artificial, em especial pelo uso do ChatGPT.

Esta claro que ndo se podera exigir ao titular do segredo comercial que adote todas as medidas
de protecdo no contexto informatico, até porque tal seria impraticdvel e ndo sera esse o sentido
objetivo da lei - alinea c), nimero 1 do artigo 313.2 do CPI. Tal exigéncia ndo seria razoavel, a
inovacdo tecnoldgica e informatica leva a constatar que ndo se pode esperar que alguém preveja
todos os riscos e todas as formas possiveis de desprotecao do segredo comercial, pelo que uma agao
de ambito alargado e orientado para cada ameaca seria um tanto utdpica. Deste modo, a exigéncia
normativa ndo corresponde a uma conduta de cuidado maximo que pudesse prevenir todas e
quaisquer situagctes de ameaca ao segredo de negdcio no uso do ChatGPT.

O CPI, no seu artigo 313.2, nimero 1, alinea c), ndo traduz uma obrigacdo de resultado, bastando
que o titular demonstre ter atuado de forma diligente para a manutengdo da natureza secreta da
informacgdo, e que mesmo que ndo tenha sido bem-sucedido nessa tarefa, se comprove que tenha
sido razoavel e eficiente dada a exigéncia da situa¢do concreta.

A necessidade de manter uma conduta vigilante renova o sentido quando se trata de ameagas

do plano informatico. Segundo CUNDIFF, “o titular do segredo deve ser vigilante na identificacdo de
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novas ameagas e na identificacdo de novos meios digitais para as combater”*?*. Destacando que a
falta de proatividade para adotar medidas e decisGes empresariais informadas, sem ter em
consideracdo as novas tecnologias, abre caminho para a desprotecdo juridica por aplicacdo do
regime dos segredos comerciais.

Para avaliar a diligéncia exigivel é necessario relacionar e conjugar com diversos elementos de

modo a observar a circunstancia e o caso concreto. Tendo por base o critério da proporcionalidade.

4.1.1 O Acesso ao Segredo

O primeiro objetivo do titular tem por base o principio da necessidade de acesso!?>. No contexto de
protecdo de segredos de negdcio, traduzir-se-d4 em restringir o acesso aos segredos ao estritamente
necessario, respeitando apenas a pessoas ou grupo de pessoas que, para manutengao da utilidade
do segredo enquanto tal, ou que numa perspetiva de protecdo, sdo necessarias tomar conhecimento
do mesmo.

Na pratica, estamos a referir-nos a adocao de medidas de restricdo ao acesso a sistemas, bases
de dados ou programas informaticos relevantes para o caso, deixando a conhecimento de pessoas
gue necessitam dele para a pratica de fungbes torneadas pela informacdo secreta. A exemplo,
guando uma lista de clientes configura um segredo de negécio, esta terd que ser conhecida para a
pratica laboral de um numero especifico de trabalhadores. Mesmo dentro deste circulo restrito é
esperada a adogdao de medidas preventivas, tais como, utilizacao de sistemas de reconhecimento de
passwords de atualizacdo periddica ou cartdes de identificacdo, formacdo continua e atual ou pela
celebracdo de acordos de confidencialidade. Deste modo, é observado o parametro de razoabilidade
da protecdo. Dentro das fragilidades impostas pela necessidade de operagao, criar formas de mitigar
a expansao subjetiva do segredo comercial é uma exigéncia a concretizar.

Por seu turno, ndo devera ser considerado razoavel tomar medidas de carater corretivo, como
serd o caso de celebragdo de acordos de confidencialidade, sem que sejam tidas em conta medidas
preventivas, como a limitacdo de acesso nas redes informaticas internas da empresa titular de
segredos comerciais. No prisma de que ambas as medidas devem operar em simultdneo, a
razoabilidade ndo estard preenchida quando os segredos de negdcio sao facilmente acessiveis por

qualquer pessoa da empresa. Manter o acesso geral, mesmo que interno, compromete a

124 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 473.

125 1dem, p. 474.

58



consideracdo da informacdo como segredo de negdcio, por ndo se verificar o elemento dindmico da
protecdo do segredo??.

Para mais, e para verificacdo do critério de razoabilidade, observa-se uma tendéncia para os
tribunais norte-americanos em exigirem algum tipo de firewall ou software analogo (que, no fundo
crie uma barreira digital entre a rede interna da empresa e as redes externas, a exemplo das
externas, o ChatGPT), justificando as empresas de maior dimensdo exigéncia desse cuidado,
destacando a ideia que as medidas de protecdo tém de ser mais amplas e sofisticadas pelo risco mais
elevado e frequente de ameacgas informaticas, como também por se verificarem interesses
concorrenciais mais elevados e vice-versa. Segundo os tribunais norte-americanos, no século XXI é a

primordial considerar a protecdo do segredo comercial no espago digital para que o critério da

razoabilidade seja considerado preenchido.

4.1.2. Da Divulgagao do Segredo

Observando o principio da necessidade no acesso a informacdo secreta, segue a necessidade de
acautelar a ndo divulgacdo do segredo por parte das pessoas ou grupo restrito de pessoas que detém
acesso legitimo a ele.

Neste momento é preciso ter em conta que as medidas razodveis ndo estarao a ser tomadas se
adotarem-se apenas medidas de controlo de acessibilidade, pois tal pode ndo bastar para evitar a
sua divulgacao.

A protecao do segredo perante uma possivel divulgacdo comporta medidas que observem os
momentos “ex ante, durante e ex post”'?’.

Primeiramente, antes de ser dado o acesso a qualquer tipo de informacdo, as empresas podem
comecar a pdr em prética as medidas de protec3o aquando da assinatura do contrato de trabalho,!?®
nomeadamente, com os trabalhadores que se inserem no grupo de relevancia subjetiva ao acesso
das informagdes confidenciais, densificando o dever de confidencialidade - alinea f) do artigo 128.¢

do Cédigo do Trabalho (CT), precisamente pela inclus3o de cldusulas de confidencialidade!®.

126 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 475.

27 Idem, p. 478.

128 T3] como contratos de semelhante indole, como serdo o caso de contratos de estdgio ou contratos de
prestacdo de servicos com entidades externas.

129 GERALDES, Jodo de Oliveira, Sobre a protecéo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, Numero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 478.
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Por sua vez, sera igualmente prudente precaver pela protecio do segredo comercial no
momento da cessacdo da relacdo laboral e adiante. Neste momento, é importante que as empresas
procedam com algo conhecido como “entrevistas de exit”!*, onde se requer a devolu¢3o ou o
apagamento de todos os dados e informacgdes relacionadas com os segredos de negdcio da empresa.
A ndo observacgdo de atos desta natureza, tem sido considerada pela jurisprudéncia norte-americana
como indicio de ndo adoc¢do de medidas razoaveis.

Passando ao plano em que se verifica a divulgacdo nao autorizada ou em que haja razdes
razoaveis para crer que tal ocorréncia se verifica, é exigido ao titular do segredo, no caso a empresa,
que haja imediatamente. Dada a anterior conclusdo, que a divulgacdo nos meios informaticos nao
implica necessariamente a cessacao da protecdo do segredo, o titular deve manter a proatividade na
manutencdo do segredo e expandi-la pela verificacdo do acontecimento. Podendo considerar como
medida mais adequada a solicitagdo de medidas judiciais cautelares, ndo sé com o objetivo principal
de proteger o conteudo divulgado ou em risco de o ser, como garantir prova de que tomou as
diligéncias que estavam ao seu alcance para preservar o segredo comercial.

Mais que nunca, neste momento da protecdao do segredo, a inacdo, passividade ou demora na
adocdo de medidas por parte do titular, pode comprometer a aplicacdo do regime de protecdo do
segredo comercial. Tais fragilidades podem constituir uma falha na consideracdo de observacdo das

medidas razodveis para a protecao.

4.1.3 Planeamento Dinamico de Seguranca e Vigilancia

Tomando por base as consideragdes do tribunal superior de Hamm (Alemanha), deve-se ter em
consideracdo que “o critério da razoabilidade ndo é absoluto e estdtico, mas sim relativo e
dindmico”*3:,

Do ponto de vista de um juizo relacional, estamos a analisar o sentido razoavel pela comparagao
entre o valor econdmico associado ao segredo comercial e os custos inerentes as medidas adotadas
para a sua protecdo. De todo o modo, para efeitos de razoabilidade estd em causa a
proporcionalidade entre ambos, ditando a efetividade quando as medidas sdo na medida exata do
valor do segredo ou superiores a esse valor. De outro modo, se os custos de protecdo forem

substancialmente insuficientes e inferiores ao valor do segredo, podera estar em causa a diligéncia

razodvel e respetiva relevancia juridica da protecdo do segredo comercial.

130GERALDES, Jo3o de Oliveira, Sobre a protecdo juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 479.

131 1dem, Op. cit p. 482.
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Do ponto de vista da dimensdo dindmica, o tribunal alem3do pretende avultar a necessidade de
adotar uma conduta vigilante, a par de uma atualizacdo relacionada com o desenvolvimento
tecnoldgico e os seus impactos.

Pretende-se enfatizar que a protecao do segredo comercial ndo é algo a ser ponderado num sé
momento, pois este ndo pode ser considerado como algo fixo, nem temporalmente, nem
juridicamente.

Com isto ndo se quer so relevar a insuficiéncia da protegdo circunscrito a um determinado
periodo de tempo, mas também a avaliacdo e desenvolvimento das medidas pela evolucdo das
necessidades. Tomar medidas de protecao apenas durante um tempo ou uma vez, nao tem em conta
a conduta vigilante e zelosa do titular, muito menos se pode considerar como diligéncia razoavel. A
protecdo juridicamente exigida é permanente. E necessaria a continuidade da prote¢do com vista o
preenchimento do critério das medidas razoaveis. Da perspetiva da evolu¢do das necessidades, é de
entendimento simples que os riscos a prote¢do do segredo comercial podem evoluir. O que sdo os
riscos atuais, ndo sdo os riscos de ha 20 anos, e nem serdo os mesmos riscos daqui a 30 anos. Por
outro lado, a evolucdo em si da empresa titular de segredos de negdcio também deve ditar a
evolucdo proporcional das medidas razodveis a sua protecdo, uma empresa média que evolua para
empresa de grande dimensdo, deve atualizar o seu plano de protecdo, e perante este cenario nao
nos parece diligente manter a atuagao de outrora.

E neste mesmo prisma que segue a vigilancia dindmica. A plano de prote¢do do segredo
comercial deve ser aprimorado e estar em constante evolugdo. Imagine-se que é detetado um novo
risco — uma fragilidade potencial, um novo virus para o qual os programas de seguranca da empresa
ndo sdo capazes de fazer ponto de bloqueio ou se, por outro lado, ja sofreu violagdo de seguranca
informdtica por determinado mecanismo — uma fragilidade real, é exigivel que o titular haja em
conformidade com estes fatores e atualize o seu plano de acdo para manter o sentido da atuacgdo
diligente e manutencao razoavel dos segredos de negdcio'®2.

Expressdo pratica desta caracteristica podera passar por gerar uma cultura empresarial de
protecdo, através da programacdo de formagbes regulares e continuas no tempo em contexto de
seguranca e protecdo de informac3o sensiveis especialmente no ambito tecnoldgico'®. Tal serd
acentuado quando se refere as pessoas com acesso a informacdo sensivel que denota importancia
subsequente de formar no sentido comportamental em ambientes externos aos da empresa, em
cumprimento das fungbes laborais em viagem ou outras desloca¢cdes, como em cumprimento de

obrigacbes laborais em ambientes sociais e que nada tenham a ver com a relac¢do laboral.

132 GERALDES, Jo3o de Oliveira, Sobre a protecao juridica dos segredos comerciais no espaco digital, Revista da
Faculdade de Direito da Universidade de Lisboa — Lisbon Law Review, NUmero Tematico: Tecnologia e
Direito, n.2 1 e 2, 2022, p. 483.

133 Idem, p. 482.

61



4.2 A Aplicagdo do Direito Sem Previsao Legal de IA

O surgimento de avancos e novidades tecnoldgicas ndo ditam necessariamente o nascimento de
novas questdes juridicas. Muitas se bastaram com a adaptacdo de regimes ja existentes por
adaptac3o da lei. No entanto, a IA n3o é um desses casos. Segundo BARRETO XAVIER'** esta
diferenca deve-se a conjugacdo de varios fatores, tais como o impacto, risco, opacidade, poder de
mercado, deslocalizacdo, relevancia geoestratégica, velocidade e evolugao.

No que toca ao (i) impacto, refere-se a capacidade de afetar a sociedade e a transformar num
novo paradigma; (ii) o risco, quanto a utilizacdo de sistemas quase auténomos com impacto muito
significativo que pode redundar na manifestacdo de danos na esfera juridica das pessoas, e mesmo o
seu possivel uso abusivo para praticas maliciosas; (iii) a opacidade, como caracteristica chave de
ferramentas de deep learning como é o ChatGPT, referindo-se ao efeito black box nos sistemas,
considerando o ndo funcionamento do sistema necessariamente da forma como o programador o
previu, pelo que a suas decisGes e outputs ndo configuram o fim pensado pelo criador, mas sim um
resultado de processamento de avultados conteudos de dados pelas redes de neurdnios artificiais
sendo dificil de descrever a transparéncia deste processo; (iv) o poder de mercado, no sentido que as
empresas criadoras de IA e as que desenvolvem os seus proprios sistemas definem o seu préprio
mercado, que por vezes se assemelha a situacdes de monopdlio, que dificultam a aplicacdo de
conceitos tradicionais do direito; (v) a deslocalizacdo, dita que ndo se pode prever uma sé jurisdicdo
para regular as questdes juridicas levantadas pela IA, o seu uso global dita uma coopera¢cdao mundial
no sentido de estabelecer novos mecanismos juridicos, (vi) de releviancia geoestratégica, pelos
contornos da IA como investimento poderoso pelos paises economicamente dominantes que passam
a estender o seu uso a outros ambitos, tais como no setor militar e ambiental e dependem do
sucesso e desenvolvimento da IA, e (vii) a velocidade da evolugdo de IA, que é impar, e pelo que ndo
se prevé o seu abrandamento, pelo contrdrio espera-se assistir a sua expansao e consequente
melhoramento.

A inteligéncia artificial, é perspetivada como um reflexo da sociedade e fonte de desafios
juridicos, dado esse facto, estd sujeita a constituir objeto de regulamentacao legal, a par do que
ocorre com grande parte das interacdes humanas. O direito visa estabelecer os limites da liberdade
ao definir direitos e deveres, e ao contemplar a previsdo de consequéncias para a sua violagdo.
Assim, a pergunta central é se devemos estabelecer regras especificas para a inteligéncia artificial,
visto que jd ha uma pandplia de regulamentacdes que, de maneira mais geral ou especifica, visa a

regulamentacdo das atividades humanas por tras da IA e que se interligam com ela. E saber se o

134 XAVIER, Luis Barreto, Notas sobre regulacdo da inteligéncia artificial: da ética ao direito, Catélica Talks —
Direito e Tecnologia, Universidade Catdlica Editora, Lisboa, 2021, p. 118.
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sistema juridico atual possui ferramentas suficientes para oferecer um enquadramento legal
adequado ao desenvolvimento e a aplicacdo da inteligéncia artificial, seja por meio de aplicacao
direta ou pela integrac3o de lacunas, considerando todo o corpus hermenéutico disponivel**®.

Segundo NICOLAS PETIT!® a3 resposta a questdo comporta duas dimensdes: (1) A dimens3o
“legalistica”, que procura determinar se o direito atual se pode aplicar a IA ou se de alguma forma a
IA se encaixa no direito vigente, a que a resposta sera negativa. Os mecanismos juridicos vigentes sdo
insuficientes para fazer face as particularidades e dimensdo da IA, ndo sendo sempre as normas mais
adequadas a aplicar. (2) A dimensdo tecnoldgica, que procura determinar as questdes despoletadas
pela IA que merecem tratamento e regulamentagdo especifica.

De forma pratica, imagine-se que estamos a analisar a situacdo de danos provocados por
sistemas de |A, através da dimensdo “legalistica”, neste sentido, iremos procurar correspondéncia
legal com o direito vigente, responsabilidade civil ou enquadramento em responsabilidade pelo risco,
da qual a dificuldade de compatibilizacdo colocaria a ideia de insuficiéncia do quadro normativo
corrente e necessidade de complemento de um regime especial para IA.

Do ponto de vista tecnolégico, procurara analisar as especificidades e caracteristicas Unicas da IA
e das questdes legalmente relevantes, para tentar construir um regime juridico que se adeque, a
partir do entendimento da IA, e das suas vdrias componentes e responder de modo equilibrado a
reparticdo de risco e ressarcimento de danos'¥’.

Nas palavras de BARRETO XAVIER “a relevdncia e a novidade da IA na atualidade apontam no
sentido da conveniéncia de pensar em regulagdo a partir da tecnologia existente e da sua aplica¢éo
real ou potencial”*38,

Dada a entender a necessidade de regulamentacdo especial aplicavel a IA, questionamo-nos
agora qual o melhor modo de o fazer dado o seu elemento geografico. Devido a sua proliferacdo,
desenvolvimento e uso global, serd viavel a criacdo de legislacdo nacional por parte de cada pais que
entenda a sua relevancia, ou a semelhanca de questdes que nao respeitam fronteiras, como é o caso
das alteragdes climdticas, é mais vidvel a celebra¢do de tratados internacionais? Parece-nos que a
segunda perspetiva sera a mais adequada, contudo ainda ndo se verificou. No entanto, assiste-se
agora ao avanco da Unido Europeia para a harmonizac¢do da regulamentacdo da IA. Esta proposta a
ter aplicacdo no territério dos Estados-Membros da EU, serd um meio-termo entre a legislacdo

nacional e mundial.

135 XAVIER, Luis Barreto, Notas sobre regulacéo da inteligéncia artificial: da ética ao direito, Catélica Talks —
Direito e Tecnologia, Universidade Catdlica Editora, Lisboa, 2021, p. 122 e 123.

136 1dem.

137 Idem.

138 Idem.
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4.3 Al ACT - Regulamento (UE) 2024/1689 de 13 de Junho de 2024

Nos ultimos anos a Unido Europeia procurou tomar lugar na regulamentacao das novas tecnologias e

desafios impostos pela inteligéncia artificial, colocando esta matéria no seu quadro de prioridades.

4.3.1 Enquadramento e Ambito

Era abril de 2021, quando a Comissdo Europeia veio prop0s a primeiro quadro regulamentar para a
Inteligéncia Artificial, e em junho de 2023 era publicado no jornal oficial da Unido Europeia o
Regulamento de Inteligéncia Artificial — Regulamento (UE) 2024/1689, conhecido por Al Act.

Este regulamento é o primeiro instrumento de harmonizacdo de IA no mundo, fornecendo
medidas e obriga¢des sobre especificos usos da IA de modo a regular a autorizagdo destes sistemas
no mercado Unico da UE. Com o objetivo de por fim a fragmenta¢do do mercado interno devido as
diferentes leis nacionais, a inseguranga juridica em relagdo a inteligéncia artificial e garantir o
desenvolvimento e utilizacdo responsavel dos sistemas de IA. Orientou-se no sentido da adocdo de
medidas centradas no ser humano que respeitem principios de preservacdao da saude, seguranca,
direitos fundamentais, ambiente ou democracia e estado de direito.

E apesar de a sua aplicagdo se circunscrever apenas aos Estados-Membros da UE, tal como
aconteceu com o RGPD, é esperado que influencie o resto do mundo para criar um modelo de
regulamentacdo da IA.

O ato legislativo analisou os desafios e destaca os riscos associados a IA, tais como os
enviesamentos de dados, a discriminagdo e as lacunas legislativas em matéria de responsabilizacao.

A par da definicdo de um regime juridico da IA, promove indiretamente a manutencdo do
mercado Unico digital, eliminando os obstdculos de falta de previsdo legislativa e consequente
aproximacao dos utilizadores de sistemas munidos de inteligéncia artificial.

Como tal visou delimitar o conceito do seu objeto, definindo sistema de inteligéncia artificial
como “um sistema baseado em mdquinas concebido para funcionar com niveis de autonomia
varidveis, e que pode apresentar capacidade de adaptacéo apds a implantagdo e que, para objetivos
explicitos ou implicitos, e com base nos dados de entrada que recebe, infere a forma de gerar
resultados, tais como previsGes, conteudos, recomendacbes ou decisbes que podem influenciar
ambientes fisicos ou virtuais”**°. Acrescentando a no¢do de modelo de base, modelo de treino por

uma grande rede de dados, previstos para realizacdo de inumeros resultados e com possibilidade de

139 Vieira de Almeida, Regulamento da Inteligéncia Artificial — As base da requlamentacdo na EU, 2024, Op. cit
p.24,<https://www.vda.pt/xms/files/05 Publicacoes/2024/Insights/Regulamento IA Friendly version PT.p
df>
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ser adaptado a diferentes tarefas. Culminando numa definicdo geral de IA, como o “sistema de IA que
pode ser utilizado e adaptado a uma vasta gama de aplicagbes para as quais ndo foi
intencionalmente nem especificamente concebido”*%.

O Regulamento comporta uma rede ampla de destinatdrios, os chamados “operadores de
sistemas de IA”*! que incluem: Fornecedores que coloquem sistemas de IA no mercado ou em
servico na UE?; utilizadores no territdrio da UE; fornecedores ou utilizadores localizados fora da
Unido, mas na qual o sistema tem efeito na UE; importadores e exportadores; fabricantes de
produtos; representantes autorizados de fornecedores fora da UE e pessoas afetadas no espaco da
UE143.

Procura promover a utilizacdo da IA na Unido Europeia, garantindo uma prote¢do que, ao

mesmo tempo, fomenta a utilizagdo de IA e estimula o desenvolvimento deste setor tecnoldgico de

modo a que os beneficios superem as duvidas e derivados prejuizos.

4.3.2 Suporte a Inovagao

Um dos objetivos praticos do regulamento passa por atender as necessidades das pequenas e médias
empresas (doravante PME), no sentido de diminuir o fardo econémico e administrativo dos negdcios,
e dada a exigéncia normativa, prevé-se a criacdo de mecanismos acessiveis de avaliacdo e testagem
em sandbox fisica, digital ou hibrida, ou em ambiente real (sob previsdo de requisitos cumulativos),
nomeadamente através uma autoridade nacional especializada para o efeito.

A sandbox consta na criacdo de um “ambiente teste” controlado e de tempo limitado, onde
fornecedores, ou potenciais fornecedores, podem testar novos sistemas de IA em todas as suas
fases, desde a criacdo, treino, validacdo, testagem e para treinos de um plano de objetivos de
atividades. Este “faz de conta” pretende trazer muitos beneficios como o aumento da seguranga,
acesso seguro ao mercado, crescente cooperacdo e exercicio de melhores praticas que combina os

interesses das autoridades e das empresas.

140 Ynido Europeia, Proposta de Regulamento da Inteligéncia Artificial pelo Parlamento europeu e Conselho.
Alteragéo a proposta original n.2 169, <https://eur-lex.europa.eu/eli/C/2024/506/0j>

141 Morais Leitdo, Galvdo Teles, Soares da Silva & Associados. Regulamento Inteligéncia Artificial — Pontos-
chave. p. 4, <https://www.mlgts.pt/xms/files/site 2018/guias/2024/Regulamento Inteligencia Artificial -

Pontos-Chave.pdf>

142 Independentemente da sua localizac3o de origem ser dentro da UE ou fora.

143 Artigo 2.2 do Regulamento (UE) 2024/1689, de 13 de junho de 2024, <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=0J%3AL 202401689>
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As PME’s beneficiam também no sentido de adquirirem prioridade na testagem dos seus

sistemas de IA e reduc3o de taxas imputadas apds as avaliacdes de conformidade**,

4.3.3 Qualificagao e Classificagao do Risco

A definicdo do risco através da abordagem da legislativa europeia, comportou uma das prioridades,
desde logo, no desenho da Proposta de Regulamento: Para que “o conjunto de normas vinculativas
aplicdveis aos sistemas de IA seja proporcionado e eficaz, deve sequir-se uma abordagem baseada no
risco claramente definida. Essa abordagem deve adaptar o tipo e o conteudo dessas normas a
intensidade e ao dmbito dos riscos criados pelos sistemas de IA. Como tal, é necessdrio proibir
determinadas prdticas de inteligéncia artificial, estabelecer requisitos aplicdveis aos sistemas de IA de
risco elevado e obrigagdes para os operadores pertinentes, bem como estabelecer obriga¢des de
transparéncia para determinados sistemas de IA”1*.

Claro estd que podem sobrar as questdes dos riscos praticos inerentes a utilizagdo de IA, tal
continua a mercé das discussdes casuisticas e estabelecimento ldgico e criativo dos jurisconsultos.
Contudo, podemos desde ja extrair que os riscos praticos serdo os que resultam da forma de
funcionamento dos sistemas. Qualquer sistema de IA é criado e gerido por seres humanos, deste
modo, as suas funcionalidades estarao dependentes do que estas pessoas permitirem.

Deste modo, o espectro de utilizacao dos sistemas de IA depende de dois fatores: dos dados
fornecidos para o alimentar e da sua atualizacao concreta.

A definicao dos niveis de riscos resulta da ponderacao da probabilidade de resultarem danos e a
complexidade desse dano, do prisma que o risco sera aquele que origine um resultado grave,
intenso, com probabilidade de ocorréncia e efeitos de duracdo prolongada e a afetacdo em relacao
ao lesado™®.

Constituindo-se o quadro regulatério de distingdo de IA pelo risco do sistema através de 4 niveis,
com correspondéncia a maior ou menor regulamentacgao: (1) risco inaceitavel; (2) risco elevado; (3)

risco limitado; (4) risco minimo#’,

144 Morais Leitdo, Galvdo Teles, Soares da Silva & Associados. Regulamento Inteligéncia Artificial — Pontos-
chave. p. 19, <https://www.mlgts.pt/xms/files/site 2018/guias/2024/Regulamento_Inteligencia_Artificial -
Pontos-Chave.pdf>
145 Considerando 14 da Proposta de Regulamento de Inteligéncia Artificial — vers3o original, <https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52021PC0206>
146 BOURA, Marta, Quadro juridico e reflexbes sobre a Proposta de Regulamento da Inteligéncia Artificial,
Revista Eletrénica de Direito, Lisboa, 2023,p. 118.
Comissao Europeia, Shaping Europe’s digital  future: Al Act, <https://digital-
strategy.ec.europa.eu/en/policies/regulatory-framework-ai>
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4.3.3.1 Risco Inaceitavel e Proibitivo

Estatui a proibicdo de sistemas de IA que constituem uma ameaca para a sociedade e para as
pessoas, pela utilizacdo de métodos intencionalmente maliciosos ou pela exploracdo de
“vulnerabilidades individuais”**®. Como serd o caso da identificacio biométrica pela captacdo de
imagens faciais da Internet ou de CCTV (sistemas de vigilancia), tal como os sistemas que armazenem
dados de reconhecimento facil de forma ndo consentida pelo sujeito em questdo ou que atuem
através de manipulac3o cognitivo-comportamental dos utilizadores!*®. Com especial relevancia para
a ocorréncia destes casos quando envolva grupos de pessoas vulneraveis, entenda-se por criangas ou
pessoas em situagdes sociais, ou socioecondmicas frageis.

O que esta em causa é a proibicdo de sistemas que avaliem ou classifiquem os individuos por
observagdo do seu comportamento e caracteristicas pessoais, que conduzem ao uso dos dados
apreendidos em situagdes diversas e que resultem em tratamentos diferentes, descontextualizados e
até mesmo desfavoraveis. Denotando um mero ato desproporcional e injustificado®.

O uso de mecanismos de identificacdo biométrica a distancia e em tempo real sé serd permitida
se observar-se o cumprimento de certos requisitos, tais como a utilizacdo limitada no tempo e no
espaco, a quem se aplica e a aprovacao prévia de uma autorizacdo judicial ou administrativa. Casos
justificativos para estas excecdes pendem de um “juizo norteado pelo interesse publico, um balango

entre potenciais prejuizos a evitar”**?

podendo ser motivados para salvaguarda de iguais ou outros
direitos fundamentais, como pode ser o caso da prevencao a ameacas especificas como a captura de

um criminoso, prevenc¢ao de ataque terrorista ou busca por desaparecido.

4.3.3.2 Risco Elevado

Sistemas de IA que, devido ao seu alto risco, afetam ou constituem danos potenciais para a saude,
seguranca, direitos fundamentais, ambiente ou a democracia e estado de direito.
Discriminando dois tipos de categorias de nivel elevado: (1) sistemas de IA utilizados em

produtos abrangidos pela legislacdo europeia em matéria de seguranca dos produtos, caso de

148 pplware, Histdrica lei da IA entra hoje em vigor na UE: o que muda?, <https://pplware.sapo.pt/inteligencia-
artificial/historica-lei-da-ia-entra-hoje-em-vigor-na-ue-o-que-muda/amp/>
Parlamento Europeu, Lei da UE sobre IA: primeira regulamentagdo de inteligéncia artificial,
<https://www.europarl.europa.eu/topics/pt/article/20230601ST093804/lei-da-ue-sobre-ia-primeira-
regulamentacao-de-inteligencia-artificial>
150 Morais Leitdo, Galvdo Teles, Soares da Silva & Associados. Regulamento Inteligéncia Artificial — Pontos-
chave, p. 6, <https://www.mlgts.pt/xms/files/site 2018/guias/2024/Regulamento Inteligencia Artificial -
Pontos-Chave.pdf>
151 Idem, Op. cit.
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brinquedos, automoveis, dispositivos médicos ou dispositivos aeronauticos (presentes no Anexo Il), e
(2) sistemas de IA com especificidades que necessitam de registo junto da Unido Europeia para
inclusdo na sua base de dados e inclusdo no mercado, por meio de uma avaliacdo de conformidade
(Anexo lll), estas relacionadas com educacdo, gestdo e funcionamento de infraestruturas, contexto
laboral, servigos publicos, contexto juridico ou de gestdo dos servicos de migracdo®>2.

Estd previsto um quadro legal complexo e obrigacGes rigorosas para a sua permanéncia ou
entrada no mercado regulamentado da UE. A complexidade do quadro legislativo para os sistemas
de IA de alto risco comporta obrigacGes para os multiplos operadores. Dos fornecedores, exige-se a
implementacdo de um sistema de gestdo de qualidade, aos distribuidores, exige-se o cumprimento
de medidas que permitam a disponibilizacdo dos seus sistemas no mercado ou corre¢do dos que ja
se encontram disponiveis, aos importadores e utilizadores, exige-se acima de tudo a conformidade
das suas atuagdes e condutas para que se coadjuvam com o Regulamento. Na maior parte dos casos
as medidas passam pela colaboragdo com as autoridades competentes de matéria, a concretizagdo
do dever de informacgado, a aplicagdo de medidas corretivas, conservagao de registos automaticos e
conservacdo de documentos.

No que toca a utilizadores, parece-nos relevante mencionar a qualidade e contexto de atuacao
de uma empresa a uso dos sistemas no contexto laboral e empresarial, devendo atender a
obrigacGes universais aplicadas a todos os utilizadores: (i) a adocdo de medidas e meios de
supervisdo humana conforme as recomendacdes de uso do fornecedor; (ii) o dever de monitorizar o
sistema no sentido de acompanhar o seu funcionamento apds a comercializacdo deste, tomando
como referéncia as instrucées de uso do fornecedor; (iii) dever de comunica¢do com fornecedor e as
autoridades de fiscalizacdo designadas; (iv) dever de suspensdo de utilizacdo pela identificacdo de
riscos ou ocorréncia de algum problema grave; (v) deveres gerais de cooperacdo e colaboracdo com
as autoridades nacionais!®®; conjugando ainda deveres especiais dada a sua qualidade com o
utilizador no contexto laboral - (vi) o dever de prestar informacdo aos trabalhadores que fiqguem
abrangidos por fun¢des que fagam uso dos sistemas de IA, antes de se iniciar essa fruigao.

Claro que, a par da atuagdo por parte dos outros intervenientes, podemos mencionar varios
niveis de protecdo, a partir do momento que a seguranca e verificacdo do cumprimento com a lei
reverte em varias fases. De um fornecedor e de um utilizador, ou de um fornecedor para distribuidor
para utilizador. No sentido que, qualquer um deles, em qualquer momento do processo pode e deve

comunicar com as autoridades quando algo ndo esteja em conformidade com o plano juridico

152 parlamento Europeu, Llei da UE sobre IA: primeira regulamentacdo de inteligéncia artificial,
<https://www.europarl.europa.eu/topics/pt/article/202306015ST093804/lei-da-ue-sobre-ia-primeira-
regulamentacao-de-inteligencia-artificial>

153 Artigo 29.2 do Regulamento (UE) 2024/1689, de 13 de junho de 2024, <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=0J%3AL 202401689>
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regulamentar. Na falta de cumprimento ou descuido de um dos intervenientes, o préoximo na linha
do processo pode dar adverténcia da situacdo. Constituindo uma série de testes complexos para a

preservacdo do sistema no mercado.

4.3.3.3 Risco Limitado ou de Finalidade Geral

Os sistemas de IA classificados com risco limitado estdo associados a problemas de falta de
transparéncia na sua utilizacdo.

Sao considerados modelos de uso geral com potencial de colocar riscos inerentes a natureza de
sistema que comportam. Entdo, o ato procura mitigar a questdo pela imposicdo de obrigacGes
orientadas para a informacgdo. Deste modo, o sistema de IA deve informar o utilizador do seu modo
de funcionamento e certificar que o conteludo gerado é identificado como sendo gerado
artificialmente. Cabendo, em ultima instancia, ao utilizador, a decisdo de avangar ou ndo com o seu
uso. Deverdo também se fazer cumprir de requisitos adicionais, como a prévia e continua avaliagao,

de atenuar os riscos e comunicar incidentes com utilizadores e organismos de relevancia.

4.3.3.4 Risco Minimo

O risco minimo comporta a maioria dos sistemas de IA, aqui estdo incluidos os mecanismos de spam
no e-mail e nos videojogos. A este nivel o regulamento inibiu-se de associar qualquer medida, pelo
que foi feita s6 a sua classificacdo, pelo que poderdo ser usados normalmente como o sao

atualmente.

4.3.4 Governacao e Quadro Sancionatdrio

O Al Act prevé ndo s6 um pacote de medidas para o desenvolvimento da IA de uma forma
transparente e confidvel para o utilizador, como veio introduzir o Al Innovation Package e
Coordinated Plan on Al, os trés instrumentos operam em conjunto para garantir o respeito pelos
direitos fundamentais das pessoas e das empresas nas suas relacdes com IA.

A complementar, define a avaliacdo do risco e de compliance através de um Certificado Europeu
de Compliance, e também a designac¢ao de uma autoridade reguladora nacional independente para
cada um dos 27 Estados-Membros, com vista a supervisdao do cumprimento da lei naquele territério

sob a alcada do Comité Europeu de Inteligéncia Artificial, como garantia de coeréncia entre o grupo.
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Para tal, estas autoridades podem demandar auditorias, solicitar apresentacdo de documentacdo e
aplicar medidas corretivas®®,

O Regulamento de IA entrou em vigor no dia 1 de agosto de 2024 e prevé a total aplicacdo no
prazo de 2 anos. A par de outros grandes quadros legislativos, e especialmente, os precursores de
novas condutas, comporta uma tolerdncia - o periodo de transicdo. No sentido de proporcionar
tempo para aos destinatarios da lei se ajustarem a complexidade do que é exigido e cumprirem com
a legislacdo, determinando excec¢des que configuram um plano de aplicacdo gradual de certas
matérias: - as normas proibitivas devem entrar em efetividade apds 6 meses da entrada em vigor da
regulamentacdo; - as regras de governacdo e as obrigacGes relativas aos sistemas de |IA de uso geral
que devem cumprir os requisitos de transparéncia tornam-se aplicaveis apds 12 meses; - regras para
sistemas de |A incorporados em produtos regulamentados serdo aplicaveis apds 36 meses.

O incumprimento resulta em graves sangdes, por meio de coimas até 35 milhdes de euros ou o
valor correspondente a 7% do volume de negdcios anual total da empresa geradora de IA, conforme
o valor maior. As PME ou empresas em inicio de atividade (start-ups) estdo sujeitas a coimas
proporcionais®>.

O cumprimento das sancdes passa pela criacdo de um Servico Europeu para a Inteligéncia
Artificial para desenvolver as valéncias da UE em relacdo a IA, passando pela aplicacdo do quadro
normativo do regulamento, e o Comité Europeu para a Inteligéncia Artificial, integrado por
representantes de cada Estado-Membro, peritos independentes especializados e um érgao
consultivo com a fungdo de assistir a Comissao Europeia e aos Estados-Membros no esclarecimento e
aplicacao plena e eficaz do Al Act.

Na vertente nacional, o Regulamento prevé a obrigacdo para cada Estado-Membro estipular
uma autoridade de controlo e uma autoridade de fiscalizacdo do mercado, que em conjunto,
sustente a execucdo do Regulamento. Pode-se considerar que esta prevista uma verdadeira task-

force para a garantia da pratica efetiva do Al Act.

4.3.5 E Quanto ao ChatGPT?

No caso do ChatGPT, tipo de inteligéncia artificial generativa, ndo sera classificado com risco elevado,

sendo considerado a nivel de risco limitado. Pelo que, aborda a necessidade de cumprir os requisitos

de transparéncia e a legislacdo europeia em matéria de direitos de autor, no sentido de: (i) informar

154 pplware, Histdrica lei da IA entra hoje em vigor na UE: o que muda?, <https://pplware.sapo.pt/inteligencia-

artificial/historica-lei-da-ia-entra-hoje-em-vigor-na-ue-o-que-muda/amp/>
Conselho Europeu / Consilium, Regulamento Inteligéncia Artificial,
<https://www.consilium.europa.eu/pt/policies/artificial-intelligence/#0>
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os utilizadores, de forma clara e explicita, que interagem com um sistema de |A'% que o contetido
foi gerado ou manipulado por IA, de modo a que o seu formato seja legivel por outros sistemas e
identificavel como artificial; (ii) programar o sistema de modo a impedir o desenvolvimento de
conteudos ilegais e (iii) publicar resumos dos dados protegidos por direitos de autor utilizados para a
aprendizagem do sistema®®’.

O regulamento previu também a tutela da problematica com a protecdo dos direitos de autor e
mining®*® de textos e dados, determinando que o uso de contelddo munido de protecdo no &mbito da
protecdao de dados exige a autorizacdo do titular do direito, para a realizacdo do mining sobre esse
conjunto de dados, em conformidade com o Mercado Unico Digital.

Deste modo exige-se que os fornecedores de sistemas de IA: (1) preservem e atualizem uma
documentagdo técnica relativa ao modelo de IA; (2) preservar, atualizar e disponibilizar a
documentacdo a fornecedores de IA com o interesse de integrar o modelo GPAI no seu sistema; (3)
elaborar e implementar uma politica de acordo com a legislagdo europeia dos direitos de autor, e (4)
garantir a transparéncia pela elaboragdo e disponibilizagdo publica de uma sintese com detalhe
suficiente sobre os dados utilizados para treino do modelo.

“A UE tentou incluir algum equilibrio entre a protecdo de dados e a promogdo da inovacgéo e
adequar este quadro legislativo ao contexto atual, bastante marcado pela emergéncia de
plataformas como o ChatGPT”**°,

Aguarda-se a plenitude da efetividade do regulamento da Unido Europeia — Al Act, além dos
principais desafios praticos relacionados ao compliance. Portanto, é fundamental assegurar que os
riscos sejam reconhecidos e que os criadores de IA compactuem e criem sistemas de inteligéncia

artificial que estejam em conformidade com os atuais parametros europeus.

4.4 Hipoétese Pratica: A Violagao de Segredo de Negdcio Transposto para o ChatGPT

Coloquemos agora o cenario que consideramos ser, a hipétese pratica com verificagdo real provavel:

Em contexto laboral, o trabalhador de uma grande multinacional com posi¢cdo de acesso a segredos

156 No minimo, desde a primeira utilizac3o.

157 Parlamento  Europeu, EU Al  Act:  first  regulation on artificial intelligence,
<https://www.europarl.europa.eu/topics/en/article/20230601ST093804/eu-ai-act-first-regulation-on-
artificial-intelligence>

158 “Minerac¢éo de dados é uma técnica assistida por computador usada em andlises para processar e explorar
grandes conjuntos de dados. Com ferramentas e métodos de minera¢do de dados, as organizacées podem
descobrir padrées e relacionamentos ocultos em seus dados.” AWS, O que é mineragdo de dados?,
<https://aws.amazon.com/pt/what-is/data-mining/>

1590 Jornal Econémico, LEI europeia da IA vai “alterar completamente” uso da tecnologia pelas empresas,
<https://jornaleconomico.sapo.pt/noticias/lei-europeia-da-ia-vai-alterar-completamente-uso-da-tecnologia-

pelas-empresas/>
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de negécio, recorre ao ChatGPT para que este tome por referéncia o conteudo partilhado e gere um
resumo. Conteldo este, que comporta um segredo comercial, e que tem ditado o recente sucesso da
empresa. Por sua vez, o ChatGPT, para além de executar a tarefa, armazena na sua base de dados
esse segredo. Outro utilizador, recorre ao sistema de IA com o objetivo de receber uma informacao
especifica que se adequa com o conteudo anteriormente transposto, e que possa melhorar o seu
proprio negdcio sem que tenha alguma intencdo ou conhecimento de que se trata de segredo
comercial, ou no minimo, informagdo confidencial de alguma empresa. Deste modo, o chatbot
conecta o input do utilizador a sua rede de dados, levando o seu algoritmo a configurar uma resposta
que contenha a informacgao adquirida na interacdo passada.

Cabe agora tentar enquadrar e procurar resposta na natureza juridica do instituto, pela
compreensdo da letra da lei e necessdaria abordagem casuistica. Para tal, partimos da aplicagdo dos 3
principais contributos juridicos vigentes atualmente: A Diretiva Europeia 2016/943, o Cddigo de
Propriedade Industrial e o novo contributo regulamentar para a inteligéncia artificial, o Al Act.

Partimos da percec¢do de que o caso comporta trés intervenientes: (1) o trabalhador do titular do
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segredo, (2) o utilizador alheio®® e (3) o ChatGPT enquanto maquina de IA.

4.4.1 Preenchimento do Instituto de Prote¢ao do Segredo Comercial

Primeiramente, devemos atender a configuracdo de segredo comercial do nimero 1.2 do artigo
313.2 do CPI (por transposi¢cdo do artigo 2.2 da Diretiva), para que a informacdo confidencial seja
valorada como segredo comercial, deve atender os requisitos cumulativos da norma. No caso,
podemos considerar que a informagdo transposta para o ChatGPT cumpre o critério da alinea a), na
medida que é uma informacgdo secreta, a qual ndo geralmente conhecida ou de facil acesso. O
trabalhador tem acesso especial a ela por ineréncia necessaria ao cumprimento das suas fungées
laborais na empresa titular. Verifica-se também o elemento da alinea b), esta informagdo comporta
um valor comercial e econédmico para a empresa, que gragas a ela ganha uma vantagem competitiva
no mercado do setor em que se insere, a que o seu conhecimento publico, colocaria fim. No que
concerne a alinea c), quanto as diligéncias razodveis para salvaguardar a confidencialidade da
informacdo, podemos considerar que a empresa detinha um plano de medidas destinadas a mitigar
os riscos de desprotecdo da informacao, e que por imposicdo geral, em tudo aquilo que ndo tinham
previsto especificamente, os trabalhadores deviam cautela nas condutas que implicavam os dados
secretos. Se considerarmos que tal configura medida razoavel de protecao, tem se por verificado o

facto e podemos assumir que estamos perante um segredo comercial. Se pelo contrdrio,

160 Na perspetiva que ndo tem qualquer relagdo com o trabalhador, a empresa onde este trabalha, nem quanto
ao segredo comercial em causa.
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considerarmos ser devido um cuidado preventivo maior por parte da empresa, por exemplo, a
proibicdo de ChatGPT ou manter vigilancia do contelddo partilhado com a ferramenta, temos que
considerar que ndo estd ja em causa um segredo comercial, pela falta de diligéncia entendida como
possivel e necessdria por parte do titular que tenha interesse em preservar o secretismo do segredo,
pelo que se esvazia do seu valor e se trata apenas de informag¢do com dificil protecdo a luz do direito
de propriedade industrial, restando apenas a aplicacdo de mecanismos de san¢ao ao trabalhador
aplicaveis a luz do Cdédigo do Trabalho, nomeadamente pela violacdo do dever geral de lealdade,
previsto na alinea f) do nimero 1.2 do artigo 128.2, ou possivel acordo de confidencialidade
celebrado entre trabalhador e entidade patronal. Para efeitos de continuagdo desta analise,
deixemos a discussdo da suficiéncia de diligéncia em aberto e seguir pela considera¢do do segredo
comercial para a andlise da sua violagdo.

Focando agora na conduta do trabalhador ao transpor o segredo comercial para a plataforma
ChatGPT, poderd se considerar obtencdo por parte da mdquina? Apesar de ndo depender
diretamente desta, a realidade é que obteve “posse” do segredo. Por aplicagdo do artigo 314.2 do
CPI (transposto pelo artigo 4.2 da Diretiva), parece-nos dificil encontrar no sentido da lei situagdo que
configure o caso. No maximo, poderia estar em causa, a obtencdo do segredo por acesso nao
autorizado, previsto na alinea a) do nimero 1.2, contudo, perguntamo-nos retoricamente em que
medida se pode considerar que ndo foi autorizado quando foi o préprio trabalhador a partilhar com a
maquina? Em ultimo caso, poderia se discutir que o titular ndo autorizaria tal ato, derivado das
medidas de protecdo gerais que poderiam abranger situacdes destas.

Relativamente ao utilizador alheio podemos colocar novamente em perspetiva o artigo 314.2 do
CPIl, para averiguar se estd em causa uma obtencdo ilicita do segredo comercial de outro titular.
Decerto que o titular do segredo comercial ndo deu consentimento para a aquisicao por parte desta
pessoa. Pela alinea a) do nimero 1, podemos questionar a expressdo “estejam legalmente sob o
controlo do titular’, se considerarmos que estamos perante um segredo comercial, pode-se
considerar uma atitude juridicamente repreensivel, dado que se verifica o acesso e consequente
apropriagdo de materiais que comportam o segredo comercial. Podemos ainda ver se ha
correspondéncia mais clara com as hipoteses do nimero 2, pela alinea a), ndo nos parece haver
correspondéncia, o utilizador fez uso de uma plataforma disponibilizada ao publico geral, que por si
s0, ndo implica a prética de algum ilicito, e, por outro lado, o utilizador também ndo tinha intencao
de obter qualquer informacado protegida juridicamente a favor de outra pessoa, no caso a empresa
enquanto titular. A alinea b) e c) ndo se aplicam, visto que ndo estd em causa qualquer dever laboral
ou acordo confidencial entre o utilizador alheio e a empresa. Ainda atendendo ao sentido do nimero
3.2 do mesmo artigo, na hipotese, é deixada clara a condicdao de desconhecimento do utilizador em

relacdo a informacdo que obteve por meio do ChatGPT, para mais, ndo nos parece razoavel a
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imposicdo de dever de conhecer que a informacdo derivada por interacdo com um sistema de
inteligéncia artificial, que comporta uma infinitude de dados publicos, seja informacao secreta e com
valor comercial para uma empresa’®l. Apesar da duvida em rela¢do a alinea a) do nimero 1.2 do
artigo 314.2, é relevante observar a perspetiva de a aquisicdo e utilizacdo para negdcio proprio
(sendo o mais provavel também estar em causa divulgacdo) constituir um ato licito. Neste sentido, o
artigo 315.2, que representa transposicao do artigo 3.2 da Diretiva, configura excecdes de protecao
ao segredo comercial, por questdo de relevancia destaca-se a alinea a) e b), a primeira por levantar a
questdo de se é possivel a consideracdo do que se afigura no caso é uma “descoberta {...)
independente”, se é “objeto que tenha sido disponibilizado ao publico” ou ainda “que esteja
legalmente na posse do adquirente da informagdo”. Efetivamente, é dada a possibilidade de se
considerar descoberta independente pelo mero acaso, ao que receber tal informagdo por meio de
ChatGPT, sem que houvesse essa inten¢do, nos parece uma coincidéncia, ja quanto a ser
disponibilizado ao publico ndo consideramos que o tenha sido, apesar de transposto para o sistema
de IA e para este utilizador, e quem sabe mais utilizadores, ainda ndo é suficiente para considerar
gue é informacdo totalmente publica, para tal clamo a andlise anterior sobre a divulgacdo do segredo
comercial em contexto de uso de ChatGPT (ponto 3.2.1 da dissertacdo), por ultimo, se considerarmos
gue de facto ndo houve preenchimento de algum elemento do artigo 314.2 podemos considerar a
sua confirmagdo por este elemento do artigo 315.2, determinando que se trata de aquisicao,
utilizacdo e divulgacao licita.

Compreendemos ainda que devera ser interessante para a questdo, considerar a perspetiva do
ChatGPT, enquanto sistema de IA, intermédio desta configuragdo. Nao havendo previsao de tutela
penal atribuida ao regime de protecdo do segredo comercial, parece-nos que ndo entra nesta analise
a razdo de imputabilidade penal da maquina, o desafio juridico que tem ocupado o legislador nos
ultimos anos. No entanto, cabe a ressalva de que a ferramenta so estd a operar porque houve
alguém que a construiu para o efeito, e para tal, os criadores, batizados de “Fornecedores” ou
“Prestadores” pelo Al Act, devem observacdo de certos deveres que ditam o normal funcionamento
do mercado interno europeu e um desenvolvimento de IA responsdvel. E é por este caminho que
queremos apurar se o ChatGPT estd em cumprimento com a mais recente regulamentagdo europeia
relativa a inteligéncia artificial. Como ja identificado anteriormente neste estudo, o ChatGPT é

classificado com um nivel de risco limitado ou de finalidade geral, que se traduz na necessidade de

161 Caso seja considerada a verificacdo de aquisicdo, utilizacdo ou divulgacdo ilicita estd em causa um tipo de
concorréncia desleal por parte do utilizador do ChatGPT — por verificacdo do da alinea a), do niumero 1.9, do
artigo 311.2 do CPI, que por exemplo, tinha inten¢do de obter o segredo por esta via ou que, no minimo,
tinha conhecimento que lhe tinha sido fornecido um segredo comercial, e que agora escolhe usar para
beneficio de negdcio prdprio. Neste sentido, serd necessaria a conjugacdo do instituto de prote¢do do
segredo comercial e o instituto de concorréncia desleal, que apesar de auténomos, se complementam
quando for necessidade do caso.
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atender a certos deveres para cobrir os objetivos do regulamento, nomeadamente pelo
preenchimento das condi¢cdes do artigo 51.2 do Al Act, e por atribuicdo de obrigacbes aos
prestadores destes sistemas constantes do artigo 53.2, com destaque para a alinea b), do nimero 1.2
gue se traduz no objetivo de aumentar a transparéncia dos dados utilizados para treino do sistema,
aqui incluidos os segredos de negdcio, pela disponibilizacdo publica de um resumo suficientemente
pormenorizado dos dados utilizados para o treino do algoritmo, “Embora tendo devidamente em
conta a necessidade de proteger os segredos comerciais e as informacbes comerciais de cardter
confidencial, esse resumo deverd, de um modo geral, ser abrangente no seu Gmbito de aplicagdo”*®?,
pela previsdo da terminagdo de dados de treino, cria-se a duvida se aqui se inclui os dados
apreendidos apds a transferéncia massiva de dados feita pelos seus criadores, ndo nos parece que
esteja a referir os dados apreendidos durante a sua interagdo com e pelos utilizadores. Por sua vez, o
que concerne a temdtica de segredos comerciais, o presente artigo faz remissdo para o artigo 78.9,
que vem estabelecer um dever de confidencialidade respeitante a “informagbes e dados obtidos no
exercicio das suas fungbes e atividades de modo a proteger (...) os segredos comerciais de uma
pessoa singular ou coletiva, incluindo o cddigo-fonte”, contudo isto sé respeita as autoridades
competentes em razdo de cumprimento e fiscalizacdo do Regulamento. Pelo que nenhum dos
deveres constantes do Regulamento parece tratar da questdo dos segredos comerciais, mas faz-se a
ressalva para o dever de cumprir a legislacdo em matéria de direitos de autor que é considerada nos
“Termos e Usos” do ChatGPT, permanecendo a dificuldade de alocar responsabilidade quando
envolva segredos de negdcio, primeiramente porque, a partida, o ChatGPT nao saberd reconhecer
por ele préprio que os dados que |he sdo fornecidos por utilizadores sdo segredos de valor comercial.
Parece que neste ambito, se passa a “bola” da responsabilidade para os utilizadores, que sdo

informados e escolhem atuar conforme esses termos.

4.4.2 Medidas Preventivas e Quadro Sancionatdrio

Entendendo-se que em Ultima instancia se considera que se verifica a violagdo do segredo comercial
e por aplicacdo de tudo o que esteja previsto na Diretiva, mas que ndo tenha transposicdo para a lei
nacional, advém do artigo 6.2 da Diretiva a previsdao de que as medidas, procedimentos e vias de
reparacdo devem as condicbes de “a) ser justos e equitativos; b) ndo comportar meios
desnecessariamente complexos ou dispendiosos, nem implicar prazos pouco razodveis ou atrasos sem

justificagdo, e c) serem eficazes e dissuasivos”. O legislador nacional atendeu a estes elementos, de

162 Vieira de Almeida, Regulamento da Inteligéncia  Artificial, Op. cit p. 211,

<https://www.vda.pt/xms/files/05 Publicacoes/2024/Insights/Regulamento IA Friendly version PT.pdf>
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modo a constituir um quadro de tutela vasto, pela previsdo de providéncias cautelares, acdo de
inibicdo ou acdo de cessacdo, sancdes acessOrias e previsdo de indemnizacdo ao lesado. Em
especifico:

Providéncias cautelares — este mecanismo resulta do artigo 345.2 do CPI e artigo 10-2 da Diretiva
europeia, que determina que a violagcdo ou mero receio fundado de que possa existir lesdo grave
com dificil reparacdo do segredo comercial, pode ser pedida uma providéncia proviséria com o
objetivo de proibir a continuagdo da violacdo ou evitar a sua iminéncia. A sua previsdo deve-se a
natureza do objeto de violacdo que exige cautelar o efeito util de uma acdo judicial, que pela
urgéncia e facilidade de lesdo do direito, o processo normal constituiria uma demora prejudicial sem
possivel reparagdo. Exigindo-se do tribunal tomar considera¢do do exposto no artigo 354.2 do CPI,
nomeadamente, os elementos que norteiam segredo comercial em questdo. Operada a medida
cautelar, cabe ao requerente propor agao de inibicdo de natureza preventiva (artigo 356.2 do CPI) ou
a acdo de cessacdo de natureza repressival®, que findo o prazo de 30 dias desde o transito em
julgado da decisdo de providéncia, da-se a caducidade do agao cautelar, que gere o término do efeito
das medidas tomadas — alinea a), numero 1.2 do artigo 373.2 do Cddigo de Processo Civil (CPC).
Prevendo-se ainda para qualquer destas acdes mencionadas, a possibilidade de aplicacdo de sancao
pecuniaria compulsdria por via do artigo 829.2 A do Cdodigo Civil (CC). Para o caso, esta medida sera
de maxima importancia, dado que ndao ha dependéncia da condicao de intengdo por parte do agente,
podendo ser requerida sempre que haja violagdo do segredo comercial.

Tutela contraordenacional — segundo o artigo 331.2 do CPI, verificando-se a aquisi¢do, utilizacao
ou divulgacao ilegal do segredo comercial, pode operar uma tutela contraordenacdo econdmica
muito grave.

Sangdes acessorias — a par da tutela contraordenacional ou judicial, pode ainda operar a san¢do
acessoria, que determina a privacdo do agente da infracao beneficiar do delito e inibir a continuacdo
da violagdo do segredo comercial. A previsdo desta sancdo verifica-se pelo artigo 317.2 do CPI que
descreve taxativamente as medidas possiveis e a forma de atuag¢do no artigo 348.2. A acrescentar
que a Diretiva adverte, no considerando 21, a necessidade de ponderagdo por parte dos tribunais
nacionais na avaliacdo da gravidade e impacto da violacdo, devendo ter em conta um ponto de vista
social, com vista a proteger os segredos de negdcio sem que o seu excesso determine entrave ao
normal funcionamento do mercado interno. O legislador nacional tentou prever este considerando
no numero 3.2 do artigo 355.2 do CPI, por conceder alternativa de pagamento de uma compensacao

pecunidria razoavel e satisfatéria ao lesado, pela configuracdo de que qualquer outra medida

163 pela aplicacdo de alguma destas a¢bes opera uma acdo declarativa de condenac3o, prevista na alinea b), do
numero 3.2, do artigo 10.2 do CPC, pelo que ndo sera meramente provisdria como no caso da providéncia
cautelar.
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implicava um carater desproporcional, pela condicdo de ndo conhecimento nem dever de conhecer
da condicdo de violacdo de segredo comercial.

Indemnizacdo — por ultimo, pode ser cumulada com outras medidas, a constituicdio de uma
indemnizacdo, prevista no artigo 347.2 do CPI (artigo 14.2 da Diretiva). Para se dar a sua aplicacdo é
necessario que o agente da violagdo aja com dolo, ou seja, tem que ter inten¢do, conhecimento ou
era-lhe exigido que tivesse o conhecimento de que estava a violar o segredo comercial de outrem.
De destacar ainda a previsdao do numero 4 do mesmo artigo, que determina a relevancia de danos
ndo patrimoniais causados pela violagcdo do segredo comercial. A tipica aplicacdo deste preceito,
resulta do artigo 496.2 do CC, mas neste caso estamos a analisar os danos de uma pessoa coletiva,
pelo que os danos ndo poderdo ser considerados de indole psicolégica, mas pelos “danos provocados
no exercicio de uma atividade mercantil configuram-se apenas como diminui¢cdo do volume de

164 e quando em conjugacdo com a concorréncia desleal,

negdcios decorrente do desvio de clientela
estes danos reportam ao resultado da lesdo da reputagdo econdmica.

Por sua vez, o artigo 353.2 do CPI determina a prescricdo da violagdo do segredo comercial
decorridos 5 anos, a contar do momento que o direito de tutela pode ser exercido pelo seu titular.

Ora, parece-nos que, para o caso que consideramos ser o que configura maior probabilidade de
ocorréncia, a empresa titular do segredo deve procurar agir assim que toma conhecimento da
violagdo através de medidas preventivas, pela requisicdo de providéncia cautelar para por fim a
violacdo, seguida de acdo de inibicio ou de cessagdo. Caso se considere que houve violagdo do
segredo por parte do utilizador alheio, pode operar também sancdo contraordenacional e sangao
acessoéria, mas que sem dolo, ndo hd aplicacdo de indemnizagdao. No que toca a responsabilidade do
trabalhador que, sem intengao, colocou ao segredo em risco, parece-nos mais adequado recorrer aos
mecanismos de tutela previstos em Cddigo do Trabalho, nomeadamente sancdo disciplinar

decorrente dos artigos 328.2 e 334.2 do CT e conjugacdo da responsabilidade civil decorrente do

artigo 483.2 do CC por obrigacdo de indemnizagao (artigo 562.2 e seguintes do CC).

164 AMORIM, Ana Clara Azevedo de, O regime juridico dos segredos comerciais no novo Cédigo da Propriedade

Industrial, Revista Eletrénica de Direito, Faculdade de Direito da Universidade do Porto, n.22, vol. 19, junho
de 2019, p. 37.
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CONCLUSOES

Com a elaboracdo desta dissertacdo, exploramos a prote¢cdo do segredo comercial num
mundo ditado pelo desenvolvimento emergente da inteligéncia artificial, em especial,
guando este é comprometido pelo uso do ChatGPT.

O segredo comercial constitui fator determinante para as empresas conquistarem uma
posicdo de vantagem competitiva e econdmica num mercado cada vez mais exigente e
mutavel.

A dificil tarefa de conceptualizar o segredo comercial ditou um longo caminho de
instabilidade no enquadramento juridico, a que por fim, se observou a concretizagdo em
instituto auténomo, fazendo jus as suas caracteristicas, que apesar da proximidade a outros
institutos, merece regulamentagdo especifica.

O acordo internacional TRIPS, a Diretiva Europeia 2016/943 e o Cédigo de Propriedade
Industrial de 2018 configuram os principais contributos juridicos para a construgdo de um
guadro de protecdo do segredo comercial.

A expansdo e diversificacdo do mundo digital, pautada nos ultimos anos pela forte afirmacao
da inteligéncia artificial no quotidiano da sociedade e no contexto laboral, colocou grandes
desafios ao Direito, confrontado com a necessidade de adaptacao para garantir a adequacao
de uma estrutura juridica que ndo limite o funcionamento do mercado interno e que vise a
maximizag¢ao do bem-estar humano a luz do Estado de Direito.

Os significativos contributos dos sistemas de IA nas mais diversas areas de atuacgao, gerou
uma crescente aplicagdao no contexto empresarial e laboral, pelo que se tem assistido ao
incentivo por parte das empresas para a transferéncia de tarefas rotineiras e consideradas
mais faceis para estas ferramentas, restando para o trabalhador as tarefas mais complexas,
que carecem de fatores inerentes ao ser humano que a maquina ndo consegue replicar.

O ChatGPT constitui um dos principais sistemas de IA. Caracteriza-se pela sua capacidade de
aprendizagem profunda e auténoma, na medida em que o melhoramento do sistema e
correspondente algoritmo é feito por meio de interacbes com utilizadores, ao passo que o
processamento de dados configura aprendizagem para a execucdo de tarefas futuras.

Da afirmacdo e utilizacdo massiva de sistemas de IA, em especial, o ChatGPT, a par das suas
variadas vantagens, faz-se ressalva da falta de transparéncia e seguranca dos dados
dispostos pelos utilizadores no digital, o que levanta grandes preocupacdes sobre a protecao
de dados, e neles incluidos a partilha inadvertida de informacdes confidenciais com valor

comercial para as empresas.
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Entendemos que a publicacdo de informacdo secreta empresarial online é um fator decisivo
para averiguar se ha divulgacdo de segredo de negdcio. Determinando a cessacdo da
protecdo quando a divulgacdo resulta no conhecimento geral ou é proporcionada a
facilidade de acesso a informacao secreta. Caso se confirme, a informacao deixa de constituir
um segredo juridicamente relevante e passa a integrar o dominio publico como mera
informacao.

Quando partilhamos informacdo secreta no ChatGPT e esta ndo é utilizada, ficamos na
duvida se estamos, ou ndo, a divulgar um segredo comercial. Consideramos que essa partilha
nao implica necessariamente a divulgacdo ao publico, nem é dado facil acesso a informacdo
confidencial. No entanto, embora o conhecimento do circulo subjetivo relevante, possa ou
nado ocorrer, ndo nos parece exigivel que o titular tome medidas imediatas para reverter a
situagdo, pelo que o nivel de exposi¢do associado a este meio é baixo. Por consideragdo da
maquina como recetor do segredo, é dificil compreender a sua posicdo de conhecimento
relativo a natureza secreta da informacgdo. Assim, cremos que o segredo comercial inserido
no ChatGPT mantém o valor enquanto informag¢do comercial valiosa.

Casos veridicos, como o da Samsung, demonstram o interesse das empresas no
aproveitamento dos sistemas de IA, mas também que essa relacdo de complementaridade
cria um risco de desprotecdo do segredo comercial. Destacando a necessidade de
implementar um plano de medidas internas com vista a mitigar o risco de violacao dos
segredos de negdcio.

A aplicacdo pratica de medidas internas na empresa atende a primeira medida preventiva
contra a violacdo do segredo comercial, nomeadamente, das medidas razoaveis por parte do
titular. Nao é exigido o cuidado maximo, mas sim uma a tuacdo diligente norteada pelo
principio da necessidade e pelo critério relativo e dindmico da razoabilidade.

A Unido Europeia ofereceu o primeiro instrumento de harmoniza¢do de IA no mundo. O Al
Act fornece medidas e obrigacGes sobre os usos especificos da IA, de modo a regular o
funcionamento destes sistemas no mercado Unico da UE, ao mesmo tempo que visa
estabelecer suporte a inovacdo. Destacando o meio de classificacdo de risco dos varios
sistemas de IA e correspondente atribuicdo de deveres aos seus operadores.

Nesta senda, o ChatGPT foi definido com nivel de risco limitado ou de finalidade geral,
destacando obrigacdes motivadas pela necessidade de cumprir requisitos de transparéncia e
consideracao da legislacdao europeia em matéria de direitos de autor.

Destaca-se a necessidade de interpretar a lei através de avaliagdo casuistica, com vista o
preenchimento de lacunas legais, de modo a averiguar a aplicacdo do instituto de protecao

do segredo comercial, e o seu modo de operar, ao se verificar a partilha de segredos de
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negocio para o sistema de ChatGPT, o armazenamento automatico dos dados e posterior
partilha com pessoa alheia.

De igual modo, as medidas preventivas e quadro sancionatdrio deve ser apurado caso a caso,
revelando que encontrdmos no Direito vigente, meios satisfatérios de tutela face ao
trabalhador que transpbe o segredo para o ChatGPT, como para o utilizador alheio que
adquire e utiliza o segredo para proveito préprio. Restando a duvida quanto a possibilidade
de tomar acdo de remocdao do segredo do sistema IA ou responsabilizacdo dos seus
fornecedores.

O Al Act ndo vem dar alento a dificuldade de alocar a responsabilidade do ChatGPT como
interveniente deste processo. Apesar ser do nosso entendimento que o ChatGPT esta em
cumprimento com a mais recente regulamentacdo europeia, esta ndo prevé qualquer agdo
relativa a segredos de negdcio transpostos para o sistema de IA.

Em suma, ndo podemos considerar que haja efetiva tutela do segredo comercial aquando da
violagdo por meio do uso do ChatGPT. Apesar da tentativa de aplicagdo do regime juridico
atual, concluimos que mesmo a sua interpretacdo extensiva, comporta muitas fragilidades
para avaliar adequadamente este caso, que se considera complexo pelas varias nuances que
possa comportar.

No futuro, serd necessario que o sistema juridico nacional, europeu e, idealmente, o
internacional se dote de ferramentas suficientes para oferecer um quadro legal adequado
que abrange as situa¢cdes de desprotecdo e possivel consequente violagdo do segredo

comercial por meio da utilizacdo do ChatGPT.
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