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Resumo

O branqueamento de capitais € um fendmeno de criminalidade econdmico-financeira amplamente
discutido nas ultimas décadas, que desafia a integridade e estabilidade dos sistemas financeiros
globais. Com o aparecimento dos criptoativos, em especial das criptomoedas, esta pratica adquiriu
novas dimensdes, exigindo uma maior vigildncia por parte das autoridades competentes e o
surgimento de novas abordagens regulatérias.

O presente trabalho tem como objetivo explorar os desafios do branqueamento de capitais na era
das criptomoedas, com foco particular no quadro legal portugués e nas politicas europeias de
prevencgao.

Através de uma andlise as implicacdes da utilizacdo de criptoativos na ocultacdo de fundos e ao
papel das autoridades, nacionais e internacionais, este trabalho destaca as falhas do atual sistema de
supervisdo. Por conseguinte, procuramos investigar os métodos utilizados para “lavar” criptoativos
provenientes de atividades ilicitas e analisar os mecanismos de prevencao existentes para combater
essa pratica.

Mas a questdo permanece: até que ponto é que as atuais politicas regulatdrias estdo preparadas

para lidar com a velocidade das inovagGes tecnoldgicas?

Palavras-chave: branqueamento, criptomoedas, blochchain, regulacdo






Abstract

Money laundering is an economic-financial crime phenomenon that has been widely discussed over
de past decades, challenging the integrity and stability of global financial systems. With the emergence
of crypto-assets, especially cryptocurrencies, this practice has taken on new dimensions, requiring
greater vigilance on the part of the competent authorities and the emergence of new regulatory
approaches.

This paper aims to explore the challenges of money laundering in the cryptocurrency era, with a
particular focus on the Portuguese legal framework and European prevention policies.

Through an analysis of the implications of using crypto-assets to hide funds and the role of national
and international authorities, this paper highlights the flaws in the current supervisory system.

Therefore, we seek to investigate the methods used to "launder" crypto-assets fromiillicit activities
and analyze the prevention mechanisms to combat this practice.

But the question remains: to what extent are current regulatory policies prepared to deal with the

speed of technological innovation?

Keywords: money laundering, cryptocurrencies, blockchain, regulation
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Introdugao

Nas ultimas décadas, o branqueamento de capitais tem sido uma preocupacdo para os sistemas
financeiros. Ora, estamos perante uma pratica criminosa que consiste na dissimula¢do da origem ilicita
de bens ou rendimentos, tornando-os aparentemente legitimos e permitindo a sua reintegracdao no
sistema financeiro.

Tradicionalmente, o combate deste crime focava-se nos sistemas bancdrios e institucionais, que
sdo, em grande medida, regulamentados e monitorizados pelas autoridades financeiras. Contudo, a
emergéncia das criptomoedas, como o Bitcoin, e a criacdo de outras formas de criptoativos, alteraram
profundamente o cenario do crime financeiro.

Os criptoativos representam uma inovacdo significativa no sistema financeiro global. Surgidas
como alternativas as moedas tradicionais, estes possuem caracteristicas Unicas, como a sua natureza
descentralizada, a utilizacdo da tecnologia blockchain e a possibilidade de realizar transacdes de forma
andénima ou pseuddnima. Estas caracteristicas, embora positivas do ponto de vista da inovacao
tecnoldgica e da facilitacdo das transacles financeiras, revelam-se também vulnerabilidades que
permitem o desenvolvimento de novos esquemas de branqueamento de capitais.

Por sua vez, este fendmeno reflete-se nas legislacGes e politicas de prevencdo de muitos paises,
que enfrentam a necessidade de se adaptarem as caracteristicas exclusivas dos criptoativos. Através
de uma analise detalhada dos criptoativos, dos métodos de branqueamento de capitais e das medidas
regulatdrias existentes, pretende-se compreender a forma como os criptoativos se tornaram um
instrumento atrativo para atividades ilicitas, desafiando as politicas de prevencdo e supervisdo
financeira.

Neste sentido, a presente dissertagdo propde-se investigar o impacto dos criptoativos e,
particularmente, das criptomoedas, na pratica do branqueamento de capitais, focando-se nos desafios
enfrentados pelas autoridades de supervisdo.

Este trabalho inicia-se com uma analise das caracteristicas dos criptoativos e das criptomoedas,
destacando a sua evolugdo desde o surgimento do Bitcoin em 2009 até aos dias de hoje. E importante
compreender como estes ativos financeiros funcionam e como é que podem ser atrativos para os
criminosos envolvidos em atividades ilicitas. O anonimato, a rapidez e a dificuldade de rastreamento
das transacdes, caracteristicas das criptomoedas, sdo exploradas pelos branqueadores de capitais para
ocultar e movimentar grandes quantidades de dinheiro proveniente de atividades ilegais, como o
trafico de drogas, contrabando de armas e fraudes fiscais.

Para além disso, pretende-se discutir as medidas de regulacdo adotadas por Portugal e pela Unido
Europeia, com particular destaque para o Regulamento MiCA, que visa criar um quadro regulatério

harmonizado para os criptoativos nos Estados-membros da Unido Europeia. Este regulamento é
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essencial para abordar os riscos associados as criptomoedas, pelo facto de criar um equilibrio entre a
inovacdo tecnoldgica e a seguranca financeira. Todavia, o crescimento exponencial dos criptoativos e a
sua integracdo no sistema financeiro exige uma constante atualizacdo e adaptacdo das estratégias de
combate a estas novas formas de criminalidade econdmica. Mas sera possivel conciliar a evolugado
tecnoldgica com a implementacdo de regras cada vez mais rigorosas de prevencao?

A dissertacdo analisa, também, os esforgos de institui¢es internacionais, como o Grupo de A¢do
Financeira Internacional, que tém trabalhado para desenvolver diretrizes e politicas globais para o
controlo do branqueamento de capitais no contexto digital.

Adicionalmente, abordaremos casos de lavagem de dinheiro através de criptomoedas, como o
conhecido caso da plataforma Silk Road e a operagdo Samourai. Estes exemplos permitem ilustrar como
as criptomoedas foram utilizadas para praticas ilicitas e como as autoridades, através da cooperacao
internacional, tém tentado responder a estes desafios.

No plano comparativo, examinaremos o caso de El Salvador, o primeiro pais a adotar o Bitcoin
como moeda oficial, explorando as implicacdes desta decisdo para o combate ao branqueamento de
capitais e como este modelo pode influenciar futuras politicas internacionais.

Por fim, sdo exploradas as perspetivas futuras no combate ao branqueamento de capitais no
contexto dos criptoativos. A evolucdo rapida das tecnologias, como a blockchain, traz consigo tanto
oportunidades como desafios. No entanto, para que os criptoativos possam continuar a desenvolver-
se de forma sustentavel, é fundamental que exista uma regulacdo eficiente, aliada a capacidade de
adaptacdo das autoridades regulatérias.

Esta dissertacdo procura, assim, fornecer um contributo para o debate em torno das melhores
praticas de regulacdo e prevencao desta forma de criminalidade, que continua a ameacar a integridade

dos sistemas financeiros.



CAPITULO 1

Branqueamento de Capitais

Por certo, ndo nos estranhamos ao ouvir o conceito de “branqueamento de capitais” ou “lavagem de
dinheiro”, uma vez que nos deparamos, todos os dias, com estes vocdbulos nos telejornais, livros ou
na imprensa.

Mas no que consiste, em termos técnicos, o branqueamento?

1.1. Nogao e Caracteristicas

Segundo a Comissdo de Coordenagdo de Politicas de Prevencgdo e Combate ao Branqueamento de
Capitais e ao Financiamento do Terrorismo, o “branqueamento de capitais é o processo pelo qual os
autores de atividades criminosas encobrem a proveniéncia dos bens e rendimentos (vantagens) obtidos
ilicitamente, transformando a liquidez decorrente dessas atividades em capitais reutilizdveis
legalmente, por dissimulagéo da origem ou do verdadeiro proprietdrio dos fundos”?.

Por seu turno, de acordo com André Alfar Rodrigues, “de forma sucinta, podemos afirmar que o
crime de branqueamento consiste na conversdo, transferéncia, auxilio ou facilitacdo de alguma
operacgdo de convers@o ou transferéncia de vantagens, obtidas por si ou por terceiro, directa ou
indirectamente, provenientes da prdtica de um determinado conjunto de ilicitos criminais (também
designados por crimes precedentes), com o objetivo de dissimular a proveniéncia ilicita dessas
vantagens, ou de evitar que o autor ou participante dessas infra¢des seja criminalmente perseguido ou
submetido a uma reagdo criminal. Também é considerado como crime de branqueamento, a ocultacdo
ou dissimulagdo da verdadeira natureza, origem, localizacdo, movimentacdo ou titularidade das
vantagens provenientes da prdtica de crimes precedentes, ou dos correspondentes direitos”?.

Desta forma, para sintetizar, o branqueamento de capitais consiste num conjunto de operacgdes
ilegais, cujo objetivo é disfarcar a origem criminosa do capital recebido. Como tal, isto implica a inser¢do
de fundos provenientes de atividades ilicitas num sistema financeiro legitimo, concedendo-lhes,
consequentemente, uma aparéncia de legalidade. Veja-se, a titulo de exemplo, que o branqueamento
de capitais esta quase sempre associado a outros ilicitos criminais, tais como a venda ilegal de armas

ou crimes organizados como as redes de trifico de droga ou prostituicdo. Ndo obstante, tem-se

! Portal BCFT. Branqueamento de Capitais. Disponivel em: https://portalbcft.pt/pt-pt/content/branqgueamento-
de-capitais
2 RODRIGUES, André Alfar, Manual Tedrico-Prdtico de Compliance, 3.2 Ed. Almedina, 2023, p. 143.
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verificado que os agentes criminosos utilizam métodos cada vez mais sofisticados® para ocultar a
origem ilicita dos lucros obtido.

A pratica desta atividade ilicita gera inUmeras consequéncias e repercussdes econdmicas,
sobretudo nos sistemas financeiros mais frageis®, que se tornam mais vulneraveis na propensdo desta
criminalidade. Deste modo, o facto de as politicas de combate ao branqueamento terem a tendéncia
de ser menos eficazes nesses paises com dificuldades econdmicas agrava, substancialmente, a dete¢do
e punicdo destas condutas, por parte das autoridades competentes. Isto advém da realidade dos
agentes criminosos serem mestres em contornar as medidas dessas autoridades, sobretudo nos dias
de hoje, em virtude da diversificacdo das formas de ocultar tais proveitos. Assim, a adaptabilidade dos
sistemas nacionais, em cooperacdo com os internacionais, é essencial para responder a novos
esquemas e estender as solucdes para os setores econdmicos, ja que é comum a procura de destinos
mais brandos na regulamentacao.

Além disso, a ocultacdo de capitais e a sua consequente circulacdo provocam uma persisténcia dos
crimes na sua generalidade, o que acaba por permitir que, por exemplo, o setor da criminalidade
organizada se fortaleca e chegue, inclusive, a um ponto capaz de controlar as institui¢cdes financeiras.
A titulo de curiosidade, de acordo com as fontes de investigacdo acerca do branqueamento de capitais,
no que respeita ao trafico de droga e crimes organizados, s6 no ano de 2009 o United Nations Office
on Drugs and Crime constatou que foram branqueados cerca de 1.6 trilides de ddlares®.

N3do obstante, por se caracterizar como um processo, o esquema do branqueamento de capitais é
usualmente repartido em trés fases: colocacdo (placement), circulacdo (layering) e integracdo

(integration).

3 Tal como referiu o Grupo de A¢do Financeira ou (FATF na sua sigla inglesa) no seu site official, “when a criminal
activity generates substantial profits, the individual or group involved must find a way to control the funds
without attracting attention to the underlying activity or the persons involved. Criminals do this by disguising
the sources, changing the form, or moving the funds to a place where they are less likely to attract attention”.
Financial Action Task Force (FATF). Frequently Asked Questions — Money Laundering. Disponivel em:
https://www.fatf-gafi.org/en/pages/frequently-asked-questions.html#tabs-36503a8663-item-6ff811783c-
tab

4 Aqueles em que os sistemas financeiros ainda est3o em desenvolvimento e, em consequéncia, s30 pouco
eficazes.

5> Esta estimativa foi amplamente citada pelo Fundo Monetdrio Internacional, que declarou em 1998 que o total
agregado de lavagem de dinheiro, a nivel mundial, compreenderia entre 2% a 5% do produto interno bruto
mundial. Financial Action Task Force (FATF). Frequently Asked Questions — Money Laundering. Disponivel em:
https://www.fatf-gafi.org/en/pages/frequently-asked-questions.html#tabs-36503a8663-item-6ff811783c-
tab
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A colocacdo ocorre quando “os bens e rendimentos sdo colocados nos circuitos financeiros e ndo
financeiros, através, por exemplo, de depdsitos em instituicbes financeiras ou de investimentos em
atividades lucrativas e em bens de elevado valor”®.

A circulagdo ocorre quando “os bens e rendimentos sGo objetos de multiplas e repetidas operacbes
(por exemplo, transferéncias de fundos), com o propdsito de os distanciar da sua origem criminosa,
eliminando qualquer vestigio sobre a sua proveniéncia e propriedade”’. Por outras palavras, esta etapa
traduz-se na mais complexa, pois é nesta que se procura efetivamente a oculta¢do da origem ilicita dos
fundos monetdrios recebidos. Para tal, envolve mais opera¢des financeiras e pode implicar,
consequentemente, uma maior circulacdo de capitais em instituicdes de outros paises. Quer isto
significar que o rastreamento da origem dos fundos torna-se mais dificil. Inclusive, até empresas que
nao tém qualquer intengdo criminosa podem ser involuntariamente utilizadas como parte desses
esquemas. De facto, estas sdo muitas vezes exploradas, sem o seu conhecimento, quando os agentes
criminosos (os branqueadores) pretendem movimentar o seu dinheiro ilegalmente.

Por fim, a fase da integracdo diz respeito a etapa em que os fundos monetarios sdo reintroduzidos
na economia, de tal forma que faz parecer que os capitais sdo provenientes de fontes legitimas. Para
gue isto aconteca, aqueles capitais podem ser “usados por exemplo: em meios de transporte e
comunica¢do, aquisi¢cdo de empresas de fachadas; influéncia politica econdmica ou social, bem como
em cadeias hoteleiras, exploracdes agricolas, sector imobilidrio etc”®.

Por sua vez, o avango tecnoldgico constante e sem precedentes traz consigo uma revolugdo no
sistema financeiro global. Precisamente, a populariza¢do dos criptoativos tem varias repercussées ndo
sé porque proporciona transagdes mais rapidas e descentralizadas, como também porque se torna
atraente para atividades ilicitas, em especial para o branqueamento de capitais.

O processo de dissimulagdo da origem ilicita dos fundos tem encontrado no mercado criptoativo
um caminho popular, ja que o seu recurso possibilita a movimenta¢do de grandes quantias sem a
supervis3o tradicional das instituicdes bancarias®.

Em conclusdo, o branqueamento de capitais, muito embora seja um conceito bastante familiar,

revela-se um processo complexo e estruturado em varias fases. Ndo obstante, a sua esséncia reside no

6 Macedo Vitorino & Associados. Branqueamento de Capitais e Procedimentos de “Know Your Customer”.
Disponivel em: https://www.macedovitorino.com/xms/files/20211013-
Branqueamento de Capitais e Procedimentos de -Know Your Customer-.pdf

7 Portal BCFT. Branqueamento de Capitais. Disponivel em: https://portalbcft.pt/pt-pt/content/branqueamento-

de-capitais
8 Autoridade de Seguranca Alimentar e Econdmica (ASAE). O que é o branqueamento de capitais (BC) e o
financiamento do terrorismo (FT). Disponivel em: https://www.asae.gov.pt/perguntas-

frequentesl/prevencao-e-combate-ao-brangueamento-de-capitais-e-ao-financiamento-do-terrorismo/1-o-
que-e-o-branqueamento-de-capitais-bc-e-o-financiamento-do-terrorismo-ft.aspx
% Contudo, e como se vera no decorrer desta Disserta¢do, o papel das autoridades n3o tem facilitado esta pratica.
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https://www.asae.gov.pt/perguntas-frequentes1/prevencao-e-combate-ao-branqueamento-de-capitais-e-ao-financiamento-do-terrorismo/1-o-que-e-o-branqueamento-de-capitais-bc-e-o-financiamento-do-terrorismo-ft.aspx
https://www.asae.gov.pt/perguntas-frequentes1/prevencao-e-combate-ao-branqueamento-de-capitais-e-ao-financiamento-do-terrorismo/1-o-que-e-o-branqueamento-de-capitais-bc-e-o-financiamento-do-terrorismo-ft.aspx

facto de se pretender a ocultagcdo da origem criminosa dos fundos que sdao obtidos. Ao fazer isso,
permite-se a circulacdao de dinheiro “sujo” no sistema financeiro, aparentando ser legitimo. Além disso,
dada a sofisticacdo dos métodos utilizados pelos criminosos, como é o caso do recurso aos criptoativos,
a adaptabilidade das autoridades e a criacdo de um quadro regulatério mais eficaz sdo essenciais para

a prevencdo destes tipos ilicitos.

1.2. Evolugao

Apesar da recente legislacdo e crescente alerta dos meios de comunicagao social, especialmente a
partir da década de 80 do século passado, o branqueamento de capitais € um fendmeno mais antigo.

A origem do termo “branqueamento de capitais” é frequentemente atribuida & época da Lei Seca'®
nos Estados Unidos, que ocorreu entre 1920 e 1933. Este periodo, também designado por
“Prohibition”, foi marcado pela existéncia de uma legislacdo rigorosa que limitava a venda de bebidas
alcodlicas naquele pais, ja que se acreditava que o seu consumo seria a principal causa da instabilidade
social e familiar que se fazia sentir. Assim, com o Volstead Act'! em 1919, proibiu-se, efetivamente, a
fabricagdo e venda de bebidas alcodlicas nos Estados Unido da América. Por conseguinte, dada tal
proibicdo, muitos gangsters e mafiosos, como o famoso Alphonse Capone'?, utilizavam negdcios
legitimos para disfarcar os lucros provenientes de atividades ilicitas, em especial do contrabando de
alcool. Entre as técnicas mais recorridas, o recurso a utilizacdo de lavandarias era o mais usual. Desta
forma, o termo “branqueamento” advém da ideia de “limpar” o dinheiro sujo. Ou seja, os gangsters
investiam os lucros obtidos do contrabando de alcool em lavandarias ou outros negdcios legitimos, de
forma a misturar o dinheiro sujo com receitas legais. Nesse sentido, este processo permitia que os
rendimentos fossem declarados como provenientes de fontes legitimas, ndao levantando suspeitas e
tornando dificil rastrear o dinheiro até as suas origens. Ndo obstante, uma vez que era impossivel
controlar o contrabando que se verificava nos Estados Unidos, sé com a presidéncia de Franklin D.
Roosevelt é que esta Lei viria a ser revogada.

Com o passar do tempo, o termo “branqueamento de capitais” foi ganhando mais sentido e, em
consequéncia, também o aumento da vigilancia e das regulamentagdes internacionais para combater

esta pratica proliferou.

10 Library of Congress. This Month in Business History — January: Prohibition. Disponivel em:
https://guides.loc.gov/this-month-in-business-history/january/prohibition

u United States Senate. The Volstead Act. Disponivel em:
https://www.senate.gov/artandhistory/history/minute/Volstead Act.htm

12 Federal Bureau of Investigation (FBI). Al Capone — Famous Cases. Disponivel em:

https://www.fbi.gov/history/famous-cases/al-capone
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Ora, como referido anteriormente, os regimes de prevencdo do branqueamento de capitais
modernos desenvolveram-se sensivelmente a partir dos anos 80 do século passado, sobretudo num
contexto de reacdo aos crimes relacionados com o trafico de droga.

Foram os Estados Unidos da América os primeiros responsaveis, a nivel mundial, pela penalizacdo
do branqueamento de capitais no chamado Money Laundering Control Act, em 1986%. J4 a nivel
europeu, os pioneiros foram a Suica e a Inglaterra. No fundo, quer isto demonstrar que a finalidade
seria a de desmantelar operag¢des criminosas, focando nos intermediarios responsaveis por gerir o
dinheiro “sujo”, de forma a rastrear esse capital, que esta frequentemente associado a outros crimes.

Paralelamente, no ano de 1989 foi criado o organismo intergovernamental, designado por Grupo
de Acdo Financeira Internacional (doravante “GAFI”), em Paris. Por seu turno, o GAFI é considerado um
dos mais importantes organismos nesta matéria, como se explicard mais adiante.

Posteriormente, destaca-se, ainda, a Convencdo das Nac¢bes Unidas contra a Criminalidade
Organizada Transnacional de 2000%, que impds aos paises a obrigacdo de penalizar o branqueamento,
através da criacdo de medidas de controlo das instituicdes bancarias e mecanismos de cooperacao
nacional e internacional. No seu objeto, esta Convencdo definiu a promoc¢do na cooperacao para
prevenir e combater mais eficazmente a criminalidade organizada transnacional, a qual é definida pela
existéncia de “grupo estruturado de trés ou mais pessoas, existindo durante um periodo de tempo e
atuando concertadamente com a finalidade de cometer um ou mais crimes graves ou infragées
estabelecidas na presente Convengdo, com a intengdo de obter, direta ou indiretamente, um beneficio
econdémico ou outro beneficio material”*®.

Ndo obstante, importa realcar para o facto de que a nivel europeu “hd mais de trinta anos que a
luta contra o branqueamento de capitais e o financiamento do terrorismo ocupa um lugar cimeiro na
agenda politica da EU, tendo a primeira Diretiva Branqueamento de Capitais (DABC) sido adotada em

1991. Desde entéo, a diretiva foi objeto de vdrias reformas”?e.

13 Segundo o Departamento da Justica dos Estados Unidos da América, mais concretamente de acordo com o
Office of Justice Programs, “one of the principal purposes of the Act is to bar all "monetary transactions" in
"criminally derived property"” that exceed $10,000. In order to achieve this purpose, the Act targets
transactions conducted through financial institutions and reaches a broad range of routine commercial
transactions that affect commerce”. National Criminal Justice Reference Service. Money Laundering.
Disponivel em: https://www.ojp.gov/ncjrs/virtual-library/abstracts/money-laundering-11

14 A Convenc3o das Nagdes Unidas contra a Criminalidade Organizada Transnacional, de 2000, pode ser
consultada no site oficial do Ministério Pdblico portugués, mais especificamente em:
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/convencao nu criminalida
de organizada transnacional.pdf

15 Definicdo concedida pelo artigo 2.2, alinea a) da Convencdo das Nac¢des Unidas contra a Criminalidade

Organizada Transnacional.

Conselho da Unido Europeia. Luta contra o financiamento do terrorismo. Disponivel em:

https://www.consilium.europa.eu/pt/policies/fight-against-terrorism/fight-against-terrorist-financing /#fight
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Em suma, o tema do branqueamento de capitais para além de nos parecer extremamente
complexo, € um tema muito atual. Contudo, na realidade, os regimes de prevencao contra esta
atividade ilicita tém evoluido, pois promovem o alargamento do catdlogo de crimes, sobretudo no

escopo da propagacao do terrorismo.

1.3. Branqueamento de Capitais em Portugal: artigo 368.2-A

Em Portugal, o branqueamento de capitais vem tipificado, penalmente, através do artigo 368.2-A do
Cddigo Penal.

Esta norma, para além de estabelecer que se consideram vantagens os bens provenientes da
pratica, sob qualquer forma de comparticipacdo, de factos ilicitos tipicos puniveis com pena de prisao
de duracdo minima superior a seis meses ou de duracdo maxima superior a cinco anos, também
estabelece uma panéplia de factos ilicitos tipicos independentemente das penas aplicaveis. Sdo eles:
lenocinio, abuso sexual de criancas ou de menores dependentes, ou pornografia de menores; burla,
informdtica e nas comunicacdes, extorsdo, abuso de cartdo de garantia ou de cartdo, dispositivo ou
dados de pagamento, contrafacdo de moeda ou de titulos equiparados, depreciacdo do valor de moeda
metdlica ou de titulos equiparados, passagem de moeda falsa de concerto com o falsificador ou de
titulos equiparados, passagem de moeda falsa ou de titulos equiparados, ou aquisicdo de moeda falsa
para ser posta em circulacdo ou de titulos equiparados; falsidade informatica, contrafacdo de cartGes
ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento contrafeitos,
aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos preparatérios da
contrafacdo, aquisicdo de cartdes ou outros dispositivos de pagamento obtidos mediante crime
informatico, dano relativo a programas ou outros dados informaticos, sabotagem informatica, acesso
ilegitimo, intercegdo ilegitima ou reproducao ilegitima de programa protegido; associagao criminosa;
infragdes terroristas, infragdes relacionadas com um grupo terrorista, infragdes relacionadas com
atividades terroristas e financiamento do terrorismo; trafico de estupefacientes e substancias
psicotrépicas; trafico de armas; trafico de pessoas, auxilio a imigragao ilegal ou trafico de érgaos ou
tecidos humanos; danos contra a natureza, poluicdo, atividades perigosas para o ambiente, ou perigo
relativo a animais ou vegetais; contrabando, contrabando de circulagao, contrabando de mercadorias
de circulagdo condicionada em embarcacGes, fraude fiscal ou fraude contra a seguranca social; trafico
de influéncia, recebimento indevido de vantagem, corrupgdo, peculato, participacdo econémica em
negocio, administracdo danosa em unidade econdmica do setor publico, fraude na obtencdo ou desvio
de subsidio, subvencdo ou crédito, ou corrupg¢do com prejuizo do comércio internacional ou no setor
privado; abuso de informacdo privilegiada ou manipulacdo de mercado; e violagdo do exclusivo da

patente, do modelo de utilidade ou da topografia de produtos semicondutores, violagdo dos direitos
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exclusivos relativos a desenhos ou modelos, contrafacao, imitacao e uso ilegal de marca, venda ou
ocultacdo de produtos ou fraude sobre mercadorias (vide n.2 1 da norma).

Por conseguinte, revela no seu n.2 3 em que consiste, efetivamente, a pratica do branqueamento
de capitais, bem como a sua moldura penal ao referir: “quem converter, transferir, auxiliar ou facilitar
alguma operagdo de conversdo ou transferéncia de vantagens, obtidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o autor ou participante
dessas infragées seja criminalmente perseguido ou submetido a uma reagdo criminal, é punido com
pena de prisdo até 12 anos”. Para além de que, “na mesma pena incorre quem ocultar ou dissimular a
verdadeira natureza, origem, localizacGo, disposigdo, movimentagdo ou titularidade das vantagens, ou
os direitos a ela relativos” (vide n.2 4), ou “quem, ndo sendo autor do facto ilicito tipico de onde provém
as vantagens, as adquirir, detiver ou utilizar, com conhecimento, no momento da aquisicdo ou no
momento inicial da detencgdo ou utilizagcdo, dessa qualidade” (vide n.2 5).

Para além disso, “a punigcdo pelos crimes previstos nos n.os 3 a 5 tem lugar ainda que se ignore o
local da prdtica dos factos ilicitos tipicos de onde provenham as vantagens ou a identidade dos seus
autores, ou ainda que tais factos tenham sido praticados fora do territorio nacional, salvo se se tratar
de factos licitos perante a lei do local onde foram praticados e aos quais ndo seja aplicdvel a lei
portuguesa nos termos do artigo 5.2” (vide n.2 6).

Por seu turno, n.2 7 da norma estabelece que “o facto é punivel ainda que o procedimento criminal
relativo aos factos ilicitos tipicos de onde provém as vantagens depender de queixa e esta ndo tiver sido
apresentada”.

De igual modo, o n.2 8 estabelece um agravamento da pena em 1/3, na hipdtese de a infracdo ser
praticada de forma habitual ou se for uma das entidades referidas no artigo 3.2 ou no artigo 4.2 da Lei
n.2 83/2017, de 18 de agosto e for praticada no exercicio das atividades profissionais dos agentes.

Jd os n.2s 9, 10, 11 e 12 fala na atenuag¢do da pena, quando “tiver lugar a reparagdo integral do
dano causado ao ofendido pelo facto ilicito tipico de cuja prdtica provém as vantagens, sem dano
ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.9 instdncia”, sendo certo que a
pena aplicada ndo pode ser superior ao limite maximo da pena mais elevada.

Ora, o artigo 368.2-A do Cddigo Penal, relativo ao crime do branqueamento de capitais, é
especialmente importante no ordenamento juridico portugués. Todavia, muito embora podemos
constatar um conjunto de exigéncias rigorosas, a verdade é que o surgimento de novas dinamicas e
realidades (sobretudo tecnoldgicas) complica a sua aplicagdo. Ndo obstante, como veremos no
decorrer desta Dissertagdo, atualmente impde-se uma adaptacdo as exigéncias internacionalmente
impostas, dando-se especial relevo ao dmbito europeu, o que acaba por permitir, de certa forma, um

enquadramento legal mais eficaz no combate deste tipo ilicito agravador do sistema financeiro global.



Efetivamente, como se procurara demonstrar, os criptoativos e o branqueamento de capitais estdo
de forma interligada entre si, ja que fica, por exemplo, “a rede Bitcoin especialmente exposta a prdtica
de crimes de branqueamento”".

Além disso, a acdo de Portugal no seu combate ao branqueamento de capitais € acompanhada
pela Unido Europeia, nomeadamente através das suas Diretivas, e pelos diversos organismos criados
para o efeito. Nestes termos, a legislagdo portuguesa tem, igualmente, evoluido significativamente, nas
Ultimas décadas. Precisamente, com a Lei n.2 83/2017, de 18 de agosto, analisada adiante, o Banco de
Portugal destaca-se como sendo a Autoridade “competente pela verificago do cumprimento, pelas
entidades sujeitas a sua supervisdo, dos deveres e obrigacdes de prevengdo do branqueamento de

capitais e do financiamento do terrorismo”*8.

17 Como revela nas suas palavras “hd uma maior pretensdo para atividades criminosas, nomeadamente por estes
bitcoins circularem nos “Gngulos cegos dos sistemas de prevengdo do branqueamento”. IGREJA MATOS, Nuno,
e SILVA RAMALHO, David, Branqueamento e Bitcoin: Uma Introdugdo, IV. Repressdo ao Branqueamento,
Revista do Ministério Publico 162: Abril/Junho 2020, p.103.

Banco de Portugal. Branqueamento de Capitais e Financiamento do Terrorismo. Disponivel em:

https://www.bportugal.pt/page/branqueamento-de-capitais-e-financiamento-do-terrorismo
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CAPITULO 2

Os Criptoativos

2.1. Nogao e Caracteristicas Gerais

Os criptoativos, ou ativos digitais ou virtuais, sdao, segundo o Banco de Portugal, “representacdes
digitais de valores ou direitos que podem ser transferidos e armazenados eletronicamente”*. Por seu
turno, uma criptomoeda “é uma moeda digital criptografada e decentralizada, utilizada para
transagdes de capital”®.

Na verdade, pese embora os criptoativos estejam limitadamente associados as criptomoedas mais
famosas como o Bitcoin ou a Ethereun, a realidade é que se trata de um conceito muito mais amplo,
pois abrange uma variedade de tipos, com diferentes finalidades e caracteristicas?. Comecemos pelas
caracteristicas gerais.

Primeiramente, a descentralizagdo faz parte das caracteristicas que individualizam os criptoativos.
Ora, as criptomoedas ndo sdo verdadeiras moedas??, nem podem ser confundidas com a moeda dita
tradicional. Esta diferenciacdo reside no facto de as moedas tradicionais, como o Euro ou o Ddlar, serem
emitidas e controladas por Governos e Bancos Centrais, ao passo que os criptoativos sdo geridos de
forma descentralizada, independentes dos Governos. Ou seja, ao contrdrio das moedas tradicionais,
que sao controladas por Bancos Centrais, as criptomoedas sdo operadas através de uma base de dados,
denominada blockchain, que explicaremos adiante.

Por sua vez, os criptoativos utilizam técnicas avancgadas de criptografia para garantir, de certa
forma, a seguranca das transagdes e a integridade do sistema financeiro. A tecnologia blockchain, como
se disse, é a tecnologia base subjacente. Ela prdpria regista todas as transacées de forma publica e
imutdvel, o que acaba por tornar extremamente dificil para qualquer pessoa alterar os dados. De
acordo com a CoinBase, que é uma plataforma que concede servicos de criptomoedas com sede nos

Estados Unidos da América, “as criptomoedas utilizam a criptografia para permitir que as transag¢oes

1% Banco de Portugal. Criptoativos: O que séo?. Disponivel em: https://clientebancario.bportugal.pt/pt-
pt/criptoativos-o-que-sao

20 ESPADA, Eduardo, Criptomoedas para todos, 2.2 ed., Prime Books, maio de 2024, p. 105.

21 Todas as criptomoedas s3o criptoativos, mas nem todos os criptoativos s3o criptomoedas.

22 Segundo o Banco de Portugal, “o euro e outras moedas emitidas por bancos centrais tém curso legal”, ao passo
que “os criptoativos ndo sdGo verdadeiras moedas, uma vez que ndo tém curso legal nem cumprem as fungbes
da moeda: ninguém é obrigado a aceitar pagamentos em criptoativos, pelo que ndo sGo um meio de
pagamento de aceitagGo generalizada; ndo é possivel usar criptoativos para fixar pregos, devido a
instabilidade do seu valor; ndo sGo adequados para preservar riqueza ou poupar, uma vez que ndo sGo
regulados e o seu valor é instdvel”. Banco de Portugal. Criptoativos: O que sdo?. Disponivel em:
https://clientebancario.bportugal.pt/pt-pt/criptoativos-o-que-sao
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sejam andnimas, seqguras e “trustless”, o que significa que ndo precisa de saber seja o que for sobre
uma pessoa para realizar transagdes seguras com a mesma, sendo que ndo é necessdrio um banco,
empresa de cartdes de crédito, governo ou outros terceiros como intermedidrios” 3.

Embora as transacdes de criptomoedas sejam registadas publicamente na blockchain, os seus
utilizadores, geralmente, permanecem andnimos ou pseuddnimos, o que é conseguido através do uso
de enderecos criptograficos em vez de nomes reais. De facto, o anonimato possibilitado pela blockchain
permite preservar a privacidade dos seus utilizadores, ja que, como entendeu a comunidade de
servicos de investimento espanhola denominada Rankia, “todos podem ver quem comprou ou vendeu
Bitcoin, mas ndo quem séo essas pessoas, uma vez que as transa¢des sdo anénimas”?*. No entanto,
isto ndo significa uma completa anonimidade, ja que a andlise de dados pode, em certos casos, ligar as
transacOes a individuos especificos. Esta ideia de pseudonimizacdo pretende transmitir que “os
enderegos podem ser relacionados a identidades reais, mesmo muitos anos depois de o crime ser
cometido. A policia, ou vitimas e quaisquer investigadores que aquelas contratem, podem
perfeitamente ser capazes de encontrar uma liga¢do com a identidade do criminoso, mesmo apds
vdrios anos. O proprio rasto de pagamentos do bitcoin tem sido a razdo pela qual muitos traficantes de
droga online tém sido identificados e apanhados, uma vez que acreditaram no alarde do bitcoin como
sendo completamente anénimo”?. Ora, cada transacdo realizada com criptomoedas é registada numa
blockchain publica, o que acaba por proporcionar ainda mais um nivel elevado de transparéncia, na
medida em que qualquer pessoa pode verificar as transacdes.

Uma vez que uma transagao é confirmada e adicionada a blockchain, ela ndo pode ser alterada ou
apagada, o que representa a sua natureza imutavel. Esta caracteristica garante a integridade dos dados
e a confianga no sistema, pois elimina a possibilidade de manipulac¢do retroativa das transa¢des?.

A redugdo de custos e tempo despendido nas transag¢des com criptoativos também representa um

fator favordvel. De facto, “digitalizar registos e emiti-los num “livro-razdo” universal pode ajudar a

23 para além disso, “a criptografia é o estudo e a prdtica de enviar mensagens ou dados seguros e encriptados
entre duas ou mais parte. O remetente “encripta” a mensagem, ocultando o respetivo conteudo a terceiros, e
o destinatdrio “desencripta” a mensagem, tornando-a novamente legivel. Coinbase. What is Cryptography?.
Disponivel em: https://www.coinbase.com/pt-pt/learn/crypto-basics/what-is-cryptography

24 Real¢a-se ainda para o facto de que “numa blockchain publica, todas as transacdes e opera¢ées na rede podem
ser lidas por qualquer pessoa. Isto proporciona transparéncia e permite a qualquer pessoa verificar a validade
das transac¢bes”. Rankia Portugal. O que é Blockchain e como funciona?. Disponivel em:
https://www.rankia.pt/criptomoeda/o-que-e-blockchain-e-como-funciona/#

% AMMOUS, Saifedean, O Padrdo Bitcoin, A Alternativa Descentralizada a Banca Central, 2.2 ed. Konsensus
Network, 2021, p. 298.

%6 Segundo a incubadora de Empresas de Base Local e Tecnolégica de S3o Roque do Pico, CRIAR Tec, “a
imutabilidade dos registos ajuda a aumentar a confianga dos cidaddos no sistema democrdtico, fazendo com
que a votagdo seja mais transparente e acessivel”. Criartec. Blockchain e as suas aplicagées para além das
criptomoedas. Disponivel em: https://criartec.pt/blockchain-e-as-suas-aplicacoes-para-alem-das-

criptomoedas/
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economizar tempo e custos significativos. Por exemplo, num acordo de carta de crédito, um processo
que antes levava até dez dias pode ser reduzido para menos de quatro horas —da emissdo a aprova¢do
da carta”?.

No fundo, o mercado criptoativo representa uma inovagao significativa no mundo das finangas,
pois oferece novas possibilidade de autonomia, seguranca e eficiéncia. No entanto, também enfrenta
desafios significativos. Certo é que o futuro dos criptoativos dependera, sobretudo, de como esses
desafios sdo abordados e de como a tecnologia continua a evoluir. Porém, com a sua popularizacdo e
com um desenvolvimento continuo, o mercado criptoativo tem todo o potencial para transformar
profundamente o sistema financeiro global, o que ja faz.

Como referido anteriormente, os criptoativos sdo muitas vezes associados exclusivamente as
criptomoedas como o Bitcoin, que como se vera, é a criptomoeda mais famosa. Porém, a realidade é
muito mais abrangente que isso. Para além de existir, hoje, dezenas de outras criptomoedas, a verdade
€ que os servicos também se diversificaram. Vejamos.

Ora, os criptoativos sdo baseados numa Tecnologia Descentralizada de Registo de Dados
(distributed ledger technology ou DLT na sua sigla inglesa) que, segundo o Regulamento MIiCA,
abordado posteriomente, consiste numa “tecnologia que permite o funcionamento e a utiliza¢éGo de
registos distribuidos”?8. Sucintamente, a DLT “baseia-se em meios tecnoldgicos igualmente inovadores,
que funcionam em rede, num ambiente descentralizado (i.e., sem intermediacdo financeira necessdria
vg para validacdo de operacdes), desregulado (excepto pelos procedimentos informdticos e pelas
regras decorrentes dos respectivos protocolos), e que permitem a criagdo, o registo, a transac¢do, a
validagéo e a guarda de informagéo (é uma database partilhada)”?. Realga-se, ainda, para o facto de
que em Portugal foi aprovado o Decreto-Lei n.2 66/2023%, de 8 de agosto, que procede a execucdo de
regulamentos relativos a servigos financeiros. No fundo, procede a execugdo do Regulamento (UE)
2022/858 do Parlamento Europeu e do Conselho, de 30 de maio, ou também chamado Regulamento
DLT, no ordenamento juridico portugués. Segundo o preambulo do Regulamento DLT podemos
constatar que “o regime-piloto relativo a infraestruturas do mercado baseadas na tecnologia de registo
distribuido (DLT, acrénimo de distributed ledger technology) pretende conferir maior seguranga juridica
e flexibilidade aos participantes no mercado que pretendam operar uma infraestrutura de mercado

baseada na DLT mediante a definicdo de requisitos uniformes para esse efeito”. Além disso, este

27 FI Group. Blockchain: O que é e para que serve. Disponivel em: https://pt.fi-group.com/blockchain-o-que-e-e-
para-que-serve/

28 Vide artigo 3.2, n.2 1, 1) do Regulamento MiCA.

29 CATARINO, Luis Guilherme, Inovacéo financeira e ICOs: mercados privados alternativos?, Instituto dos Valores
Mobilidrios, p. 20.

30 0 Decreto-Lei n.2 66/2023, de 8 de agosto, pode ser consultado em:
https://www.pgdlisboa.pt/leis/lei mostra articulado.php?artigo id=3692A0001&nid=3692&tabela=leis&pa
gina=1&ficha=1&so miolo=&nversao=#artigo
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Regulamento concedeu poderes de supervisdo a Comissdo do Mercado de Valores Mobiliadrios
(doravante “CMVM”) nesta matéria.

Por conseguinte, a Tecnologia Descentralizada de Registo de Dados mais associada aos criptoativos
é a blockchain, como ja foi referido.

A blockchain é a tecnologia por detrds dos criptoativos. Ora, de acordo com o Banco de Portugal
“esta tecnologia permite armazenar informag¢do em blocos, ligados entre si, por ordem cronoldgica.
Habitualmente, a blockchain inclui uma componente de criptografia e formulas matemdticas que

731 Da definicdo apresentada

garantem que a informag¢do guardada ndo pode ser adulterada
constatamos, porisso, que a blockchain é uma tecnologia de armazenamento de informacgdes, de forma
descentralizada, transparente e segura.

Ora, tendo em conta o modo de funcionamento deste tipo de tecnologia, veja-se: “cada transagdo
de bitcoin é verificada e aprovada por vdrios computadores, que realizam este trabalho em qualquer
canto do globo. A valida¢do do sistema é feita por todos os computadores que se volutariam para
aprovar cada operagdo, através de algoritmos matemdticos complexos. Esse processo, conhecido por
“mineracdo”, adiciona as informacbes da operacdo em blocos digitais. A integridade e a ordem
cronoldgica dessa cadeia de blocos sGo protegidas por criptografia. A blockchain é uma espécie de
registo geral do bitcoin. De notar que, apesar de existirem registos, e de eles serem publicos, todas as
transagdes sdo feitas de forma andnima, pois as carteiras pessoais sdo reconhecidas por um numero e
néio pelo nome de utilizador”*2.

Por outro lado, os criptoativos também estdo atualmente associados as finangas descentralizadas
(Descentralized Finance ou DeFi). Segundo Pedro Santos, o termo DeFi “refere-se a um conjunto de
servigos financeiros sem intermedidrios, para criar um sistema aberto e transparente. O DeFi utiliza
contratos inteligentes em plataformas blockchain para automatizar, validar e descentralizar fungées
financeiras. Isso reduz muito os custos indiretos e o potencial de erro humano. Também elimina da
equagdo as instituigées e os intermedidrios que cobram taxas e comissdes pela prestacéo de servigos
733

bdsicos. E um sistema financeiro simplificado, operado por pessoas comuns e para pessoas comuns

Ou seja, as financas descentralizadas recorrem, por isso, a contratos inteligentes (smart contracts)*,

31 Banco de Portugal. Criptoativos, stablecoins e euro digital: Descubra as diferen¢as. Disponivel em:
https://www.bportugal.pt/page/criptoativos-stablecoins-e-euro-digital-descubra-diferencas

32 SANTOS, Pedro, Aprender a Investir - Estratégias comprovadas para multiplicar o seu dinheiro, 2.2 Ed.
Contraponto, maio 2024, p. 135

3 Idem, p. 137

34 Estes s3o “programas de computador que sdo projetados para autonomizar, facilitar e/ou garantir a execugéo
de acordos e contratos, podendo, ou ndo, ser enquadrados como um contrato, pelo menos numa acegdo
juridica nacional. Eles estdo arquitetados, por exemplo, para representar a inten¢do das partes em criar
alguma obrigagdo, como a compra e venda de um bem, o pagamento do prego ou ainda a atualizagdo de um
registo, ficando as suas operacgdes registadas de forma segura e imutdvel, por estarem implementadas no
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que descartam a necessidade de intermedidrios no processo. Segundo o autor supramencionado, os
contratos inteligentes “sdo programas automaticamente executdveis que operam os termos de um
contrato quando certas condicbes predefinidas se verificam. Eles funcionam conforme a sequinte regra:
se tal coisa acontecer (a pessoa A assinar um acordo de empréstimo, por exemplo), entdo vou fazer isso
(a pessoa B empresta o dinheiro & pessoa A)”*®.

Também podemos incluir os stablecoins como um outro tipo de criptoativo. Efetivamente, “sdo
criptoativos que tém como objetivo manter um valor estdvel em rela¢éo a uma moeda fiducidria, como
o ddlar americano ou o euro. Ao minimizar a volatilidade associada a maioria das criptomoedas, como
o bitcoin e o ethereum, as stablecoins tornam-se mais adequadas para transacbes didrias, smart
contracts e outras aplicacbes financeiras”*®. Neste contexto, destaca-se a thether como uma das
principais stablecoins.

Além destes conceitos, importa fazer alusdo aos tokens que sdo uma “representagdo digital numa
Blockchains, de um determinado ativo real”¥ e que diferem das criptomoedas porquanto uma
criptomoeda “é dinheiro eletronico que serve para transferir capital dumas mdos para outras {(...), 0s
tokens tém muitas outras aplicages”>®. E importante frisar que apesar de todas as criptomoedas serem
tokens, nem todos os tokens sdao criptomoedas. Por seu turno, verificamos diversas categorias de

tokens, a saber: utility tokens®®, fan tokens®, security tokens*!, equity tokens* e non-fungible tokens.

sistema blockchain”. Caiado Guerreiro. Smart Contracts e Blockchain: A tecnologia e o direito. Disponivel em:
https://www.caiadoguerreiro.com/smart-contracts-e-blockchain-a-tecnologia-e-o-direito/

35 SANTOS, Pedro, Aprender a Investir - Estratégias comprovadas para multiplicar o seu dinheiro, 2.2 Ed.
Contraponto, maio 2024, p. 137

36 SANTOS, Pedro, Aprender a Investir - Estratégias comprovadas para multiplicar o seu dinheiro, 2.2 Ed.
Contraponto, maio 2024, p. 138.

37 ESPADA, Eduardo, Criptomoedas para todos, 2.2 ed., Prime Books, maio de 2024, p. 106

3% |dem, p. 106.

39 “Token que tem uma determinada utilidade especifica como um desconto num produto ou numa marca
especifica ou dar direito de acesso a um servigo especifico e existe normalmente em quantidade limitada pelo
que a medida que vdo sendo escoados para o mercado, a sua oferta diminui e essa escassez a prazo tem
tendéncia a valorizar o token”. ESPADA, Eduardo, Criptomoedas para todos, 2.2 ed., Prime Books, maio de
2024, p.106.

40 “Fstes seguem uma mesma Iégica que os anteriores, mas pretendem estreitar a relacdo entre um clube (de
futebol por exemplo) e a sua massa associativa e restante fds”. ESPADA, Eduardo, Criptomoedas para todos,
2.2 ed., Prime Books, maio de 2024, p.106. A titulo de curiosidade, o Sport Lisboa e Benfica (clube portugués)
tem o seu préprio fan token. SL Benfica. Benfica Token. Disponivel em: https://www.slbenfica.pt/en-
us/fas/benficatoken

41 “Representando um valor mobilidrio, estes tokens estdo ligados a produtos requlados pelas Comissdes de

Valores Mobilidrios tal como as agdes ou obrigagdes que conhecemos”. Vide em: ESPADA, Eduardo,

Criptomoedas para todos, 2.2 ed., Prime Books, maio de 2024, p.106.

Representam uma parte da participagdo duma empresa, tal como as agées duma empresa, podendo tal como

no caso das agbes, dar direito a Dividendos da empresa e/ou Direito de Voto em determinadas propostas da

mesma empresa”. Vide em: ESPADA, Eduardo, Criptomoedas para todos, 2.2 ed., Prime Books, maio de 2024,

p.107.

4 u
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Quanto a estes ultimos tokens, ou NFT’s, importa referir que sdo igualmente um conceito muito
recente relativo aos criptoativos e tém ganhado alguma popularidade. No fundo, sdo “um bem virtual
ndo fungivel, o que significa que estamos perante algo unico, que ndo pode ser substituido ou trocado
por mais nada. Um NFT funciona como um certificado que concede, a quem o criou ou comprou, direito
exclusivo sobre essa coisa unica”*®.

Daqui podemos compreender, desde logo, que o mercado criptoativo é muito complexo e esta em
constante evolugdo. Os criptoativos e as tecnologias associadas, como criptomoedas, blockchain,
stablecoins, tokens, DLT ou DeFi, trouxeram consigo novas possibilidade e inovagGes no contexto
financeiro. Contudo, também emergiram riscos, nomeadamente a sua potencial ligacdo ao
branqueamento de capitais, como se verd adiante. Ndo obstante, dividas ndo podem existir que com
o desenvolvimento continuo e com uma regulacao crescente, os criptoativos terdo potencial para

revolucionar a economia global, sendo certo que serd igualmente essencial garantir que as medidas de

prevencdo e supervisdo estejam a altura dos desafios que esta tecnologia impoe.

2.2. Nascimento e evolugdo das criptomoedas

O surgimento e a ascensao dos criptoativos representam uma das transformag6es mais significativas
no cenario financeiro global das ultimas décadas.

Mas foi desde o lancamento do Bitcoin, em 2009, que os criptoativos, em especial as
criptomoedas, tém ganhado uma crescente aceita¢cdo e notoriedade por parte das pessoas, ndo sé
apenas como uma forma de investimento, mas também como uma alternativa ao sistema financeiro
tradicional.

Mas, como tudo, varios fatores influenciaram a prolifera¢do das criptomoedas e, em geral, dos

criptoativos.

2.2.1. A Crise Financeira de 2007

A crise financeira de 2007 desempenhou um papel significativo na evolugdo das criptomoedas,
especialmente na criagdo do Bitcoin, a primeira e mais conhecida criptomoeda. Esta crise originou-se
sobretudo em virtude do colapso do mercado imobilidario dos Estados Unidos da América e

subsequente faléncia de grandes instituicdes financeiras*. Neste sentido, ndo obstante o impacto nos

43 Caixa Geral de Depdsitos. O que é um NFT?. Disponivel em: https://www.cgd.pt/Site/Saldo-Positivo/o-banco-
e-eu/Pages/o-que-e-NFT.aspx

44 Esta crise, originada nos Estados Unidos da América e também conhecida como Grande Recess30”, fez com que
o PIB daquele pais caisse 4,3%, tornando-se huma verdadeira recessdo, que n3o se observava desde a
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criptoativos, esta crise ficou principalmente marcada pela mudanca profunda na economia global, ja
gue exp0ds a vulnerabilidade do sistema financeiro tradicional.

Consequentemente, houve uma perda na confiang¢a no sistema financeiro tradicional, isto é, em
bancos, instituicdes financeiras e politicas governamentais. Adicionalmente, a faléncia de grandes
instituicGes financeiras e os subsequentes resgates governamentais geraram indignagao publica, uma
vez que muitas pessoas sentiram que o sistema era injusto e beneficiava apenas uma minoria
privilegiada, ao passo que a maioria enfrentava dificuldades econémicas. Além disso, levantaram-se
sérias preocupacdes sobre a estabilidade e sustentabilidade das moedas controladas pelo Governo,
especialmente em relacdo a inflagdo e a manipulacdo da oferta monetaria.

Deste modo, a falta de confianga nos bancos e nos mecanismos de regulagdo financeira originou
um ambiente propicio para a busca de alternativas descentralizadas e supostamente mais seguras.
Assim, as criptomoedas, com as suas ofertas limitadas e sistemas descentralizados, foram vistas como
uma alternativa confidvel.

Posto isto, é certo que a crise financeira de 2007 criou um ambiente propicio para o crescimento
das criptomoedas, ao realcar as debilidades do sistema financeiro tradicional e fomentar o desejo por
alternativas descentralizadas e eventualmente confidveis. Por conseguinte, a Bitcoin e outras
criptomoedas surgiram como resposta inovadora a essas necessidades, ganhando rapidamente
popularidade e estabelecendo-se como componentes significativas do novo panorama financeiro

global.

2.2.2. O Nascimento do Bitcoin

Foi precisamente em 2009 que Satoshi Nakamoto* lancou o Bitcoin. Ora, o Bitcoin foi projetado para
ser uma moeda descentralizada, sem necessidade de intermediarios como bancos ou Governos. A sua
tecnologia subjacente, conhecida como blockchan, garantiu transparéncia e seguranga nas transagoes,
tornando quase impossivel a falsificagdao ou duplicagdo de moedas. No fundo, a tecnologia blockchain
e as criptomoedas emergiram como uma resposta direta as falhas detetadas no sistema financeiro

tradicional expostas pela crise, como se viu.

Segunda Guerra Mundial. Federal Reserve History. The Great Recession and its Aftermath. Disponivel em:
https://www.federalreservehistory.org/essays/great-recession-and-its-aftermath

45 A titulo de curiosidade, n3o se sabe se Satoshi Nakamoto é um pseuddnimo de apenas um individuo ou se de
um grupo de pessoa. Na realidade, foram vdrias as tentativas para descobrir a sua verdadeira identidade, mas
nunca se chegou a nenhuma conclusao. Inclusive, recentemente pensou-se que Satoshi Nakamoto seria um
cientista informatico australiano, porém as evidéncias que existiam sobre ele ndo eram suficientemente
fortes. The Guardian. Australian Craig Wright Not Bitcoin Creator Satoshi Nakamoto, High Court Rules.
Disponivel em: https://www.theguardian.com/technology/2024/mar/14/australian-craig-wright-not-bitcoin-
creator-satoshi-nakamoto-high-court-rules
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Nos anos que se seguiram ao lancamento da Bitcoin, outras criptomoedas comecaram a surgir,
cada uma com as suas proprias caracteristicas e propostas de valor. A titulo de exemplo, a Ethereum?®,
lancado em 2015, introduziu a ideia de contratos inteligentes, anteriormente explicados.

Além disso, o desenvolvimento continuo de novas tecnologias e plataformas, como financas
descentralizadas (DeFi) e tokens nado fungiveis (NFTs) ampliaram o escopo do setor criptoativo e atraiu
novos utilizadores e investidores.

Todavia, ndo restam duvidas de que, com esta evolugdo dos criptoativos, em muitos paises o
qguadro regulatério comecou a tonar-se mais claro, proporcionando uma maior seguranca juridica para

investidores e empresas do setor.

2.2.3. O Impacto da Pandemia COVID-19

A pandemia COVID-19, que comecou em 2020, teve um impacto muito significativo em praticamente
todos os aspetos da vida quotidiana, incluindo na economia global. Quer isto dizer que também
influenciou o mercado dos criptoativos e, por isso, nas criptomoedas.

Para combater os efeitos econdmicos da pandemia, muitos Governos implementaram pacotes de
incentivos sem precedentes, que resultaram numa expansdo significativa da oferta de moeda e,
consequentemente, originaram-se preocupagdes crescentes sobre a inflagdo. Esse cendrio levou a
muitos investidores conseguirem ativos que pudessem servir como uma reserva de valor contra a
depreciacdo das moedas tradicionais. Neste sentido, as criptomoedas, em especial o Bitcoin, foram
vistas como uma alternativa atraente, pois sdo descentralizadas e ndo estdo sujeitas as politicas
monetdrias dos Governos.

E certo que ha medida que a pandemia evoluia, o panico aumentava. E esse sentimento também
se fez sentir no campo das criptomoedas, ja que houve uma queda acentuada nos mercados financeiros
globais. Logo em 2020 o preco do Bitcoin e de outras criptomoedas caiu drasticamente®’. Contudo,
apds o choque inicial, o mercado das criptomoedas sentiu uma recuperacao rapida e robusta“®.

Além disso, a pandemia acelerou a digitalizagdo de diversos setores, incluindo o financeiro. Com
as pessoas a passar cada vez mais tempo online, houve um aumento significativo no interesse e na

adoc3o de servicos financeiros digitais, em todos os cantos do mundo®.

46 S Ethereum Foundation. Ethereum. Disponivel em: https://ethereum.org/pt/

47 Estima-se que com o despoletar da pandemia COVID-19, o preco do Bitcoin tenha descido em quase 40%.
Bankrate. Bitcoin Price History. Disponivel em: https://www.bankrate.com/investing/bitcoin-price-
history/#2018

48 O Bitcoin, por exemplo, atingiu novos maximos histéricos no final de 2020 e continuou a subir em 2021.
Atualmente, continua a crescer exponencialmente.

4 0 World Bank (ou Banco Mundial), uma instituicdo financeira internacional que se destina, principalmente, a
assistir os paises em desenvolvimento constatou que “dois tercos dos adultos em todo o mundo agora fazem
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Como consequéncia do aumento do interesse em criptoativos, a ascensdo das criptomoedas
durante a pandemia atraiu uma maior atencdo dos reguladores. Por conseguinte, Governos e
instituicdes financeiras comecaram a desenvolver regulamentos mais claros e mais abrangentes para o
uso das criptomoedas.

Assim, é notavel constatar que a pandemia COVID-19 teve um impacto profundo e multifacetado
nas criptomoedas, na medida em que as foi destacando como ativos descentralizados e impulsionando
tanto a inovagdo, como a regulamentagdo nesse setor. Apesar das variagdes que sofreram durante

aquele periodo, a realidade é que o mercado dos criptoativos continua a crescer.

2.2.4. Nos Dias de Hoje

Outros fatores tém vindo a contribuir para o crescimento, sem precedentes, dos criptoativos.

Primeiramente, as criptomoedas oferecem uma forma de inclusao financeira, especialmente em
regidoes onde os sistemas bancarios tradicionais sdo ineficientes ou mesmo inexistentes. Ora, em
muitos paises em desenvolvimento, as criptomoedas tornaram-se numa forma viavel para ter acesso
aos servicos financeiros e proteger contra a instabilidade econdémica.

Adicionalmente, a cultura das criptomoedas é fortemente impulsionada por uma comunidade
ativa e entusiasta que promove o desenvolvimento, educacdo e adoc¢do dessas tecnologias. Veja-se que
é cada vez mais comum existirem féruns online, conferéncias e eventos que contribuem para a
disseminacdo do conhecimento e dessas inovagoes.

Por sua vez, a natureza descentralizada e a criptografia robusta das criptomoedas oferecem um
nivel de seguranca e privacidade que, porventura, é atraente para muitos utilizadores. Embora tal facto
também levante preocupagdes regulatérias, especialmente em relagdo ao seu uso ilegal, a verdade é
que a procura por transa¢oes cada vez mais privadas e seguras parece continuar a crescer.

Além disso, grandes empresas e instituigdes financeiras comegaram a reconhecer o potencial das

criptomoedas. Isto é, empresas como a Tesla*® investiram bilhdes de ddlares em Bitcoin, ao passo que

ou recebem pagamentos digitais, e a participagéo nas economias em desenvolvimento cresceu de 35% em
2014 para 57% em 2021. Nas economias em desenvolvimento, 71% tém conta em um banco, uma institui¢éo
financeira ou um provedor de dinheiro movel, comparado a 63% em 2017 e 42% em 2011. As contas de
dinheiro mével levaram a um enorme aumento na incluséo financeira na Africa Subsaariana.” Banco Mundial.
CoVID-19 Drives Global  Surge in Use of  Digital Payments. Disponivel em:
https://www.worldbank.org/pt/news/press-release/2022/06/29/covid-19-drives-global-surge-in-use-of-
digital-payments

50 A titulo de exemplo, a empresa Tesla comprou, em 2021, 1.5 mil milhdes de ddélares em Bitcoin. Jornal de
Negdcios. Tesla compra 1,5 mil milhGes de ddlares em bitcoins e leva moeda para novo recorde. Disponivel
em: https://www.jornaldenegocios.pt/mercados/detalhe/tesla-compra-15-mil-milhoes-de-dolares-em-
bitcoins-e-leva-moeda-para-novo-recorde
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bancos tradicionais, como o JPMorgan Chase’!, um dos maiores bancos dos Estados Unidos da América,
dispde atualmente de um conjunto de servicos relacionados com as criptomoedas para os seus
clientes®?.

Posto isto, o crescimento das criptomoedas é, certamente, um fendmeno multifacetado e
impulsionado por uma combinagdo de fatores econdmicos, tecnolédgicos e sociais. Desde as suas
origens ao impacto acelerador da pandemia COVID-19, as os criptoativos e as criptomoedas continuam,
atualmente, a evoluir e a desafiar o status quo do sistema financeiro global. Embora enfrentem desafios
significativos, tém, igualmente, o potencial de transformar a maneira como concebemos e utilizamos

o dinheiro no século XXI.

2.3. Riscos e Desafios

A relacdo entre criptoativos e a prevencao do branqueamento de capitais e do financiamento do
terrorismo tem sido um tema de discussdo e preocupacdo nas esferas regulatdrias em todo o mundo.
Embora os criptoativos oferecam beneficios, como a facilidade de transacdes além-fronteiras e/ou
inclusdo financeira, também apresentam desafios relacionados a seguranca e transparéncia.

A medida que os criptoativos ganham popularidade e se tornam mais integrados nos sistemas
financeiros, os reguladores enfrentam o desafio de equilibrar os beneficios dessas tecnologias com os
riscos que elas apresentam.

A medida que o tempo passa, o investimento em criptoativos apresenta, cada vez mais, diversos
riscos, sendo, portanto, crucial que qualquer investidor esteja ciente das problematicas inerentes antes
de ingressar neste mercado, sendo certo que ultimamente se tém verificado inUmeros crimes
praticados a nivel global.

O desconhecimento, a incerteza, a imprevisibilidade, a volatilidade e a fraca regulagdo que existe
em torno do mercado criptoativo é o ponto de partida para a ocorréncia de crimes. Quer isto dizer que
a natureza descentralizada e o anonimato concedido pela blockchain dos criptoativo e, em especial das
criptomoedas, dificulta a rastreabilidade das transa¢des, tornando-as atraentes para atividades ilicitas,
como sucede com o branqueamento de capitias e o financiamento do terrorismo.

Ora, o investimento em criptomoedas apresenta, deste modo, diversos riscos que devem ser
cuidadosamente considerados por qualquer utilizador/consumidor.

Neste sentido, sublinha, e bem, o Banco de Portugal que “as operacbes com ativos virtuais

(criptoativos) tém muitos riscos associados: os ativos virtuais ndo tém curso legal em Portugal, pelo que

51 JPMorgan Chase. Homepage. Disponivel em: https://www.jpmorganchase.com/
52 A titulo de exemplo, desde 2020 que o Banco JPMorgan Chase oferece uma plataforma baseada em blockchain,
chamada Onyx. JPMorgan. Onyx About. Disponivel em: https://www.jpmorgan.com/onyx/about
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ninguém é obrigado a aceitd-los pelo valor que alegadamente tém; ndo existe nenhuma protecdo legal
que garanta direitos de reembolso ao consumidor dos fundos investidos, pelo que eventuais perdas
resultantes da desvaloriza¢@o parcial ou total dos ativos virtuais sGo da responsabilidade do proprio
consumidor; o utilizador de ativos virtuais pode perder o seu dinheiro na plataforma de negociagdo; as
transagdes com ativos virtuais podem ser utilizadas indevidamente, em atividades criminosas, incluindo
de branqueamento de capitais e do financiamento do terrorismo”*3.

Precisamente, a volatilidade extrema dos precos é uma das principais preocupacoes, porque torna
as criptomoedas em ativos de alto risco. Veja-se, em agosto de 2023 uma unidade de Bitcoin valia
aproximadamente 26.165,00S, o que corresponde a quase aproximadamente 24.500,00€>*. Em margo
de 2024 ja valia pouco mais de 73.000,00$°> (mais de 68.000,00€). Contudo, atualmente no final de
junho de 2024 ja rondou os 60.000,00S (aproximadamente 53.700,00€) e em setembro valia
63.137,00S (aproximadamente 56.500,00€). Quer isto dizer que em t3o pouco tempo o valor da Bitcoin
ndo so6 subiu substancialmente, como também observou uma queda. Efetivamente, de hora em hora,
ha sempre altera¢des no seu preco e, devido a sua imprevisibilidade, embora existam estimativas de
guanto valera o Bitcoin daqui a uns anos, a verdade é que nunca vamos conseguir prever uma queda
abrupta. Veja-se que nos primeiros anos de lancamento da Bitcoin, esta valia no maximo 1,005
(aproximadamente 0,93€) e nos dias de hoje, como dito anteriormente, ja conseguiu superar os
70.000S. Contudo, diz-se que, além de volatil, tem tendéncia altista®.

A falta de regulamentacdo consistente a nivel global contribui para um ambiente de incerteza e
imprevisibilidade, onde os investidores podem ser expostos a fraudes, esquemas de piramide e outros
crimes financeiros. De facto, sem um quadro regulatdrio eficaz que assegure a transparéncia das
informacdes, os utilizadores de criptoativos podem ser mal informados e até mesmo enganados, pois
ha um maior risco de fraude, manipulagdo e inseguran¢a neste meio. Por conseguinte, haver mais
regulamentagdes, um monitoramento mais eficaz e uma cooperagdo internacional sdo elementos
fundamentais para mitigar esses riscos e integrar os criptoativos de maneira segura nos sistemas
financeiros tradicionais. Inclusive, veja-se que “Christine Lagarde, a data responsdvel mdxima do FMI,
referiu que 2018 seria 0 ano em que os governos deviam regular as criptomoedas e o FMI possuia um

conjunto de pessoas para discutirem o assunto”. Por sua vez, estas questdes regulatdrias continuam

53 Banco de Portugal. Criptoativos: O que sdo?. Disponivel em: https://clientebancario.bportugal.pt/pt-
pt/criptoativos-o-que-sao

54 Crypto.com. Bitcoin Price. Disponivel em: https://crypto.com/price/bitcoin

55 E, talvez, o maior prego até aos dias de hoje.

56 “porque a longo prazo ela sobe, incontestavelmente”. Vide em: HERLIN, Philippe, Compro Bitcoin, O Guia
Prdtico Para Explorar Novos Investimentos, 1.2 ed. Dom Quixote, mar¢o de 2018, p. 115

57 PEREIRA, Pedro, O Surgimento das Criptomoedas — Alteracdo do Paradigma Econdémico, Observare,
Universidade Autéonoma de Lisboa, dezembro de 2021, p. 43, disponivel para consulta em:
https://repositorio.ual.pt/entities/publication/99e30cad-140d-4916-8abf-6d3570de4ce?
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a ser uma area de incerteza, na medida em que diferentes paises tém vindo a adotar as mais variadas
abordagens em relacdo a legalidade e ao uso dos criptoativos nos seus sistemas. Em Portugal, como
veremos adiante, tanto o Banco de Portugal como a Comissao de Mercados de Valores Mobilidrios sao
instituicGes que sublinham a necessidade de uma abordagem cautelosa e informada ao investimento
em criptoativos, destacando os perigos de uma regula¢do inadequada e suas consequéncias.

Adicionalmente, também existem desafios técnicos inerentes aos criptoativos que ndao podem ser
ignorados. A escalabilidade das redes blockchain e o consumo de energia sdo questdes que,
igualmente, levantam preocupac¢des. A mineracdo da Bitcoin, por exemplo, consome uma quantidade
significativa de energia, o que faz realgar inquietagcGes ambientais que precisam de ser equilibradas.
Segundo estimativas do Grupo lberdrola®, “estima-se que sé o negdcio de Bitcoin tenha um consumo
anual de eletricidade superior a 198 terawatts-hora (TWh), compardvel ao de paises como a Taildndia.
Um uso eletrointensivo que se traduz em quase 95 milhdes de toneladas de CO2 por ano, compardvel
as emissdes de nacdes como a Nigéria, de acordo com o indice de Consumo Elétrico do Bitcoin do
Digicomonist”. A razdo por detras deste elevado consumo de energia diz respeito ao Proof-of-Work
(PoW). Por breves palavras, o PoW consiste num mecanismo utilizado em criptomoedas para garantir
a seguranca e a integridade da rede blockchain. Ora, este mecanismo envolve vdrias pessoas
(conhecidas como “mineiros”) que tentam resolver problemas matematicos complexos, pelo que
“conforme mais pessoas competem para resolver esses problemas matemdticos, eles tornam-se
automaticamente mais e mais complexos, o que, por sua vez, significa que os mineiros precisam gastar
maiores quantidades de energia elétrica e computacional para receber a recompensa”. Neste sentido,
vao surgindo solugdes praticas para colmatar estas questoes ambientais. Na verdade, surgiu um outro
processo, chamado Proof-of-Stake (PoS), que promete reduzir drasticamente o consumo de energia,
pois retira a necessidade de se recorrer a computagao, como acontece no PoW.

Efetivamente, as perspetivas futuras para as criptomoedas podem ser consideradas promissoras,
pois a persistente inovagdo tecnoldgica continua a impulsionar o desenvolvimento de solugdes que
podem atenuar muitos riscos atualmente associados a este mercado. Além disso, a adog¢do crescente
por parte de grandes empresas e a melhoria gradual do quadro regulatério sdo sinais positivos que
indicam um futuro mais seguro e integrado para as criptomoedas no sistema financeiro convencional.
Do mesmo modo, a cooperagdo internacional também vem contribuir para enfrentar os desafios do
branqueamento de capitais e financiamento do terrorismo associados as criptomoedas. De facto,

apenas através de uma abordagem coordenada entre paises e entidades regulatérias é que sera

58 Iberdrola. Criptomoedas ecoldgicas: Um futuro sustentadvel?. Disponivel em:

https://www.iberdrola.com/sustentabilidade/criptomoedas-ecologicas
5 Idem.
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possivel estabelecer normas e praticas eficazes que protejam os investidores e mantenham a
integridade do sistema financeiro global.

Em conclusdo, importa sobretudo real¢ar que a medida que os criptoativos oferecem inimeras
oportunidades, é crucial que os riscos associados sejam geridos através de uma regulamentacao eficaz,
monitoramento continuo e cooperagao internacional. Sé assim é que serd possivel garantir que os
criptoativos possam ser integrados de forma segura e benéfica nos sistemas financeiros, contribuindo

para um futuro mais inclusivo e inovador.

2.4. Como sao Tributados em Portugal

Cada vez mais surge a necessidade de adaptar os criptoativos a realidade contemporanea. E também
Portugal, a semelhanca de outros paises, tem enfrentado diversos desafios quanto a esta matéria, razao
gue é intensificada pela constante evolucao tecnoldgica. Como referido anteriormente, a propésito dos
riscos e desafios inerentes aos criptoativos, a crescente popularidade e a sua natureza descentralizada
proporcionam riscos significativos para o sistema financeiro. Como tal, é necessario adotar e promover
medidas regulatdrias, legislativas e de fiscalizacdo, de forma a amenizar esses riscos e promover a
integridade do mercado financeiro.

Em resposta as exigéncias que se fazem sentir, o tratamento dos criptoativos no ordenamento
juridico portugués evoluiu significativamente nos ultimos anos, tanto a nivel de matéria fiscal, como
regulamentar.

Ora, Portugal, com uma abordagem ponderada, detém certas especificidades quanto a tributacdo
dos criptoativos. “Se até 2022 Portugal era visto como um pais “cripto friendly”, uma vez que havia uma
total auséncia de regulamentagdo, a verdade é que a partir de 2023 isso mudou. A Lei do Or¢amento
de Estado® para 2023 estabeleceu a tributagéo dos rendimentos derivados de criptoativos”®?.

Em primeiro lugar importa realgar que o Cddigo do Imposto sobre o Rendimento das Pessoas
Singulares®® (CIRS) define criptoativos, no artigo 10.2, n.2 17, como “toda a representa¢do digital de
valor ou direitos que possa ser transferida ou armazenada eletronicamente recorrendo a tecnologia de
registo distribuido ou outra semelhante”, ndo estando aqui incluidos os NFT’s (vide n.2 18 da mesma

norma).

60 A Lei n.2 24-D/2022, de 30 de dezembro (Orcamento de Estado 2023) pode ser consultada em:
https://www.pgdlisboa.pt/leis/lei mostra articulado.php?nid=3598&tabela=leis&so miolo=

61 Belzuz Advogados. Vendeu Bitcoin ou outra criptomoeda e é residente fiscal em Portugal? Eis o que deve fazer.
Disponivel em: https://www.belzuz.net/pt/publicacoes/em-portugues/item/12040-vendeu-bitcoin-ou-
outra-criptomoeda-e-e-residente-fiscal-em-portugal-eis-o-que-deve-fazer.html

62 0 Cédigo sobre o Rendimento das Pessoas Singulares pode ser consultado em:
https://info.portaldasfinancas.gov.pt/pt/informacao fiscal/codigos tributarios/Cod download/Documents/

CIRS.pdf
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Por conseguinte, a tributacdo dos criptoativos, em sede de IRS, varia consoante a natureza da
atividade, isto é, se os rendimentos sdo obtidos através de operacdes a titulo pessoal ou através de
atividade empresarial. Vejamos.

Quando os rendimentos sdo obtidos através de operagGes a titulo pessoal, poderdo ser
classificados como rendimentos de capitais®® (Categoria E) ou mais-valias® (Categoria G).

19, serdo classificados como

Quando os rendimentos sdo obtidos através de atividade empresaria
rendimentos empresariais ou profissionais (Categoria B) e, por sua vez, poderdo estar inseridos no
regime simplificado® ou no regime de contabilidade organizada.

Ja no que diz respeito ao Imposto sobre o Valor Acrescentado (IVA), as transagGes com criptoativos
estdo, a partida, isentas de IVA. A este propdsito, importa analisar jurisprudéncia europeia, mais
especificamente o caso Skatteverket vs. David Hedqvist, contemplado no Acérdao do Tribunal de Justica
da Uni3o Europeia (Quinta Secc¢do) de 22 de outubro de 2015%”. Em resumo, este caso retrata a situacdo
que surgiu “no dmbito de um litigio que opde o Skatteverket (Administracdo Fiscal sueca) a D. Hedquvist,
a propdsito de um parecer prévio dado pela Comisséo de Direito Fiscal (Skatterdttsndmnden) sobre a
sujeicdo, ao imposto sobre o valor acrescentado, das opera¢des de cdmbio de divisas tradicionais pela
divisa virtual «bitcoin», ou vice-versa, que D. Hedqvist pretende efetuar por intermédio de uma

sociedade”%®

. Quer isto dizer que a questdo central passava por saber se transag¢Ges de Bitcoin deveriam
ou n3o estar sujeitas ao IVA, conforme a Diretiva 2006/112/CE®® do Conselho sobre o sistema comum
do IVA. Neste contexto, o TJUE, além de ter considerado que o Bitcoin “ndo tem outras finalidades
sendio servir de meio de pagamento e que é aceite, para esse efeito, por determinados operadores””,

também considerou que “prestacbes de servicos como as em causa no processo principal, que

3 0 artigo 5.2, n.2 2, alinea u) do CIRS considera rendimentos de capitais os frutos e vantagens econdmicas,
designadamente “quaisquer formas de remuneragbes decorrentes de operagées relativas a criptoativos”.
Todavia, estabelece o n.2 11 da mesma norma que “os rendimentos previstos na alinea u) do n.? 2, quando
assumam a forma de criptoativos, séo tributados como mais-valias no momento da alienagdo dos criptoativos
recebidos”.

64 0 artigo 10.2, n.2 1, alinea k) do CIRS considera constituirem-se mais-valias os ganhos obtidos que resultem da
“alinea¢do onerosa de criptoativos que ndo constituam valores mobilidrios”. Consequentemente, serdo
tributadas a taxa auténoma de 28% por via do disposto no artigo 72.2, n.2 1, alinea c) do CIRS.

85 Segundo o artigo 4.2, n.2 1, alinea o) do CIRS consideram-se atividades comerciais e industriais as “operacées
relacionados com a emissdGo de criptoativos, incluindo a mineragdo, ou a validagdo de transagdes de
criptoativos através de mecanismos de consenso”.

66 Nestas situacdes, e nos termos do artigo 31.2, n.2 1 do CIRS “a determinacdo do rendimento tributdvel obtém-
se através da aplicacdo dos seguintes coeficientes: a) 0,15 as vendas de mercadorias e produtos, as opera¢des
com criptoativos, com excecdo da referida na alinea d) (..); d) 0,95 aos rendimentos provenientes da
minerag¢do de criptoativos {(...)".

67 TJUE 22.10.2015 — P. C-264/14 - https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A62014CJ0264

68 Retirado do Acérddo do Tribunal de Justica da Unido Europeia (Quinta Sec¢do), de 22 de outubro de 2015,
paragrafo n.2 2.

8 A Diretiva 2006/112/CE do Conselho, de 28 de novembro de 2006, pode ser consultada em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32006L0112

70 Retirado do Acérd3o supramencionado, paragrafo n.2 52.
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consistem no cdmbio de divisas tradicionais por unidades da divisa virtual «bitcoin», e vice-versa,
efetuadas mediante o pagamento de uma quantia correspondente a margem constituida pela
diferenca entre, por um lado, o preco pelo qual o operador em causa compra as divisas e, por outro, o
preco a que as vende aos seus clientes, constituem opera¢des isentas de IVA, na ace¢do dessa
disposigcdo”. Ou seja, em suma, o TJUE reconheceu que transagdes que envolvem a troca de Bitcoin por
moeda fiducidria estdo isentas de IVA.

A propdsito da questdo do IVA, a Autoridade Tributaria, no seu processo n.2 12904 por despacho
de 2018-02-15 da Diretora de Servicos do IVA (por subdelegacdo), também acompanhou a posi¢do
defendida pelo TJUE. Ora, segundo a informacdo vinculativa referente a este processo, constatamos
gue nesta situacdo a requerente “pretende construir uma plataforma de comércio eletronico,
denominada MMM esta plataforma serd global e teréd uma moeda ou token proprio este, necessdrio
aos utilizadores para fazer uso do servico”, assim “a pré-venda deste token servird para ajudar a
financiar a produ¢do da plataforma”. Informa que “token é um produto virtual ndo material a
semelhanca da moeda Bitcoin, e serd construido em cima do blockchain Ethereum” “(...) so tecnologias
de ponta, (...), pelo que importa saber se a venda destes tokens estd sujeita a IVA”. Efetivamente, a
Autoridade Tributdria, depois de argumentar com base no principio geral de tributacdo e suas
derrogacOes, entendeu que a subalinea d) da alinea 27) do artigo 9.2 do CIVA “tem por base a alinea
e), don.? 1, do artigo 135.2 da Diretiva 2006/112/CE do Conselho, de 28 de novembro de 2006 (Diretiva
IVA)”. Por conseguinte, concluiu, a semelhanca do TIUE, referindo que “conforme exposicdo
apresentada pela requerente, onde é referido que “token é u produto nGo material a semelhan¢a da
moeda Bitcoin (...)", decorre que, se o token for aceite pelas partes em transacdo como meio de
pagamento alternativo, e tendo como unico objetivo ser um meio de pagamento, deve ser aplicada a
isengdo prevista na subalinea d), da alinea 27), do artigo 9.2 do CIVA, sendo no entanto, e conforme
também referido pela requerente, aplicdvel a operagées que sejam localizadas em territério nacional,
face as regras de localizagdio prevista no artigo 6.2 do CIVA”.

No que toca ao Imposto sobre o Rendimento das Pessoas Coletivas (IRC), tal como acontece
semelhantemente em sede de IRS, as empresas que operam com criptoativos, a determinagao da
matéria coletdvel para efeitos da aplicacdo do regime simplificado obtém-se consoante se trate de

rendimentos provenientes da minerac¢do de criptoativos’ ou ndo’2.

71 Nesta situac3o, refere o artigo 86.2-B, n.2 1, alinea e) do CIRC que se aplica o coeficiente de 0,95.
72 Nesta situacdo, aplica-se o coeficiente de 0,15 segundo o artigo 86.2-B, n.2 1, alinea i) do CIRC.
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2.5. Direito Comparado: o Caso de El Salvador

El Salvador, um pais latino-americano, foi o primeiro pais do mundo a adotar uma criptomoeda,
nomeadamente a Bitcoin, como moeda de curso legal.

Muito embora com o descontentamento da populacio e até mesmo com os pareceres
desfavordveis por parte de instituicdes internacionais, como o Fundo Monetério Internacional (FMI)73,
a verdade é que esta iniciativa veio a ser implementada a 7 de setembro, apds o Congresso de El
Salvador aprovar a Ley Bitcoin’ proposta pelo Presidente Nayib Bukele, como forma de inclusdo
financeira e cujo propésito seria desenvolver a economia do pais.

Com esta Ley, todos os agentes econdmicos estdao obrigados a aceitar a Bitcoin como forma de
pagamento’®. Por sua vez, o Governo de El Salvador deverd garantir a conversdo automatica de Bitcoins
para Délares Americanos’®. Para além de que, sendo o Bitcoin moeda de curso legal em El Salvador, os
cidaddos até s3o capazes pagar os impostos com criptomoedas’’, mas isso n3o significa que esses
pagamentos sejam exclusivos as Bitcoins, uma vez que o délar americano continua a ser a moeda
predominante. Ndo obstante, “outras medidas de preparag¢do para a entrada em vigor da nova
legislacdo incluem a instala¢do de pontos ATM que permitem levantar bitcoins em ddlares; a criagdo
de uma app propria, que funcionard como carteira digital; a disponibilizagdo automdtica de 30 ddlares
em bitcoin para todos os cidaddos com a aplicagcdo instalada; e ainda a cria¢éo de um fundo de 150
milhées de ddlares para salvaguardar a converséo de bitcoins em ddlares”’®.

Contudo, estamos perante uma populagdo com pouca literacia, sobretudo financeira, pelo que,
porventura, muitos dos cidaddos ndao conhecem a Bitcoin, nem sequer sabem o que é uma
criptomoeda’, o que pode levantar receios e preocupac¢des populares futuras, relativamente a

utilizagdo futura de criptoativos para situagdes bdsicas como o pagamento dos saldrios ou pensdes.

3 “Bukele criticou repetidamente instituicées como o Fundo Monetdrio Internacional (FMI), que o alertou sobre o
risco que a criptomoeda representava para El Salvador, enfatizando que seria dificil obter um empréstimo da
instituicdo”. BBC. El Salvador Introduz Oficialmente a Bitcoin na Sua Economia. Disponivel em:
https://www.bbc.com/portuguese/articles/c03214k4rOko

7% A ley Bitcoin proposta pelo Presidente Nayib Bukele poderd ser consultada em:
https://www.jurisprudencia.gob.sv/DocumentosBoveda/D/2/2020-2029/2021/06/E75F3.PDF

75 0 artigo 7.2 da Ley Bitcoin refere que “todo agente econémico deberd aceptar bitcoin como forma de pago
cuando asi le sea ofrecido por quien adquiere un bien o servicio”.

76 O artigo 8.2 da Ley Bitcoin estabelece que “sin perjuicio del accionar del sector privado, el Estado proveerd
alternativas que permitan al usuario llevar a cabo transacciones en bitcoin, asi como contar con
convertibilidad automdtica e instantdnea de bitcoin a ddlar en caso que lo desee. El Estado promoverd la
capacitacion y mecanismos necesarios para que la poblacion pueda acceder a transacciones en bitcoin”.

770 artigo 4.2 da Ley Bitcoin estabelece que “todas las contribuciones tributarias podrdn ser pagadas en bitcoin” .
78 Jornal de Negdcios. El Salvador introduz oficialmente a Bitcoin na sua economia. Disponivel em:
https://www.jornaldenegocios.pt/mercados/detalhe/el-salvador-introduz-oficialmente-a-bitcoin-na-sua-

economia

7® Segundo um inquérito realizado pela Universidade da América Central, “s6 5% percebe o que é a bitcoin e como
é usada, 68% discorda que seja usada como divisa legal e 83% dos comerciantes refere ndo querer receber
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Além disso, trata-se de um pais que carece de regulamenta¢do no que concerne ao mercado
criptoativo. Consequentemente, isso significa que El Salvador pode proliferar esquemas de fraude e
facilitar o branqueamento de capitais e o financiamento do terrorismo. Efetivamente, “a Fitch tinha jd
considerado que a medida permitird a entrada no sistema financeiro do pais de muitas bitcoins de
proveniéncia duvidosa. Depois da aprovagdo da legistacéo no Congresso, a Moody's baixou o rating de
El Salvador. Também o Fundo Monetdrio Internacional manifestou preocupa¢des legais com a
introdugdo da medida, a meio de um processo de financiamento do pais na ordem dos mil milhGes de
délares”®0,

Ora, desde a sua implementagdo que esta iniciativa tem sido alvo de varias polémicas e criticas. E
nao é de estranhar. Sabendo que as criptomoedas sdo famosas pela sua volatilidade (especialmente a
Bitcoin, que é altamente volatil), a consequéncia para a economia de um pais inteiro pode ser
desastrosa, visto que o pre¢o pode variar muito em t3o pouco tempo, o que poderd causar uma
instabilidade muito significativa. Denote-se que “em setembro do ano passado, o
mesmo site nayibtracker.com calculava que as reservas em bitcoin de El Salvador registavam uma
queda de 37% desde o momento que em 2021 a cotagdo da criptomoeda caiu a pique para niveis abaixo
dos 20 mil ddlares. Este sobe e desce “agressivo” da cotagdo da bitcoin num espago de tempo tdo curto
mostra bem o qudo voldtil é este mercado, tal como foi espelhando logo nas primeiras horas apds a
bitcoin ter batido um valor histérico”®:.

Face ao supra exposto, pretende-se concluir que a iniciativa do Governo de El Salvador em colocar
a Bitcoin como moeda de curso legal ndo é tdo promissora como muitos julgariam que ia ser. Muito
embora se verifiguem beneficios, como a inclusdo financeira ou o aumento de investidores
estrangeiros, a verdade é que a volatilidade da moeda consegue representar um peso muito maior na
balanca dos prés e dos contras. Além disso, a par de uma fraca regulamentac¢do nesta matéria, observa-

se um retrocesso no combate ao branqueamento de criptoativos, ja que paises com fraca regulagao,

como é o caso de El Salvador, sdo os mais propicios a este tipo de crimes.

pagamentos em bitcoin, devido a volatilidade”. Vide no artigo realizado por André Gouveia, analista
financeiro, certificado pelo CFA Institute e registado na CMVM, de 7 de setembro de 2021. DECO Proteste. E/
Salvador Adota Bitcoin Como Moeda Oficial. Disponivel em:
https://www.deco.proteste.pt/investe/investimentos/criptomoedas/dossie/bitcoin/el-salvador-adota-
bitcoin-moeda-oficial

8 Jornal de Negdcios. El Salvador introduz oficialmente a Bitcoin na sua economia. Disponivel em:
https://www.jornaldenegocios.pt/mercados/detalhe/el-salvador-introduz-oficialmente-a-bitcoin-na-sua-
economia

81 ECO. El Salvador Vé Valor das Reservas em Bitcoin Disparar Mais de 60% em Menos de Trés Anos. Disponivel
em: https://eco.sapo.pt/2024/03/06/el-salvador-ve-valor-das-reservas-em-bitcoin-disparar-mais-de-60-em-
menos-de-tres-anos/
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CAPITULO 3

Utilizagcao de Criptoativos para atividades ilegais

Os criptoativos sao um tema muito recente, porque na realidade sé a partir da criacdo da Bitcoin é que
se comecaram a ouvir falar. De facto, como referiu Federico Paeseano, especialista sénior de
investigacdo financeira, “quando o Basel Institute on Governance decidiu sentar-se G mesa com a
Organizagdo Internacional de Policia Criminal (INTERPOL) e a Agéncia da Unido Europeia para a
Cooperagdo Policial (Europol) em 2014, o tema era um nicho muito pequeno. Na altura, existia apenas
uma criptomoeda, a Bitcoin, um Unico caso para ser analisado, a Rota da Seda (Silk Road em inglés) e
apenas 20 pessoas numa pequena sala na Universidade de Basileia. NGo obstante, decidimos fundar
conjuntamente um grupo de trabalho sobre criptomoedas e branqueamento de capitais. Sentimos que
algo importante estava a acontecer e que as autoridades tinham de estar aptas a enfrentar o desafio”®2.
Ou seja, naquela altura, ainda se pouco falava de criptoativos e muito menos se tinha no¢ao da sua
futura dimensdo e popularizacdo. Apenas existia uma pequena compreensdo de que os criptoativos,
apesar da exclusiva dominancia da Bitcoin, teriam um futuro promissor no sistema financeiro mundial.
Mal julgavam as pessoas que a par dos seus beneficios, os criptoativos iriam trazer consigo inumeros
problemas. Consequentemente, com o passar do tempo, para além do mercado se ter diversificado
com a criacdo de novas criptomoedas e formas ou servicos relacionados com os ativos virtuais, a
utilizagdo de criptoativos para branqueamento de capitais subiu exponencialmente em todo o mundo.

No entanto, desde logo que também se verificou a colaboragao das mais variadas institui¢des
internacionais para responderem a este novo fendmeno. Felizmente, organismos como o GAFIl ou a
INTERPOL, a nivel mundial, dedicam-se significativamente ao combate e prevencdo do branqueamento
de capitais e financiamento do terrorismo e acompanham o fenémeno dos criptoativos nestes tipos de
ilicitos.

Como referido anteriormente, a crescente populariza¢do dos criptoativos traz consigo, igualmente,
0 aumento de preocupacdes, especialmente no que diz respeito ao uso de criptoativos para atividades
ilegais. Na verdade, as caracteristicas inerentes aos criptoativos, como a sua descentralizagdo ou
privacidade, ndo s6 se tornam uma “mais-valia” aos investimentos e ao acesso a outros meios
financeiros, como também dao origem a pratica de atos ilicitos. Por outras palavras, “as criptomoedas
tém inumeros usos e beneficios legitimos, incluindo a possibilidade de oferecer um sistema de

pagamento internacional barato, rdpido e acessivel a milhées de pessoas que vivem actualmente em

82 Basel Institute on Governance. Quick Guide Update: Anti-Money Laundering and Crypto-assets. Disponivel em:
https://baselgovernance.org/sites/default/files/2023-08/230822 quick guide update pt.pdf
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zonas ndo cobertas pelo sistema bancdrio pelo mundo fora. Mas, como qualquer reserva de valor,
podem ser utilizadas indevidamente”®,

Ora, a lavagem de dinheiro tem sido um dos principais problemas subjacentes as tecnologias
baseadas na utilizacdo dos criptoativos. Neste sentido, “segundo dados da Europol, cerca de 4% do
total anual de ganhos de actividades criminosas (entre USD S4-6 mil milhdes) sdo objecto de “lavagem”
ou branqueamento através da utilizagdo das anénimas criptomoedas ou tokens. A Financial Action Task
Force criada em 1989 pelo G7 (GAFI/FATF) desde hd muito que tem estas novas tecnologias sob
vigildncia e em 2014 langcou uma série de topicos sobre a matéria”®*.

No fundo, caracteriza-se por ser uma pratica em que pessoas (ditos criminosos) decidem converter
o produto obtido de forma ilicita (seja por trafico de droga, seja por trafico de armas e até mesmo de
pessoas, entre muitos outros tipos ilicitos) em criptoativos, para depois converterem-nos em moedas
tradicionais, como o Euro ou o Ddlar. Por conseguinte, dada a dificuldade em rastrear e identificar os
seus utilizadores, as autoridades tém vindo a enfrentar, cada vez mais, diversos obstdculos na procura
das pessoas que recorrem aos criptoativos para cobrir atividades criminosas.

Precisamente, a darkweb tem sido historicamente o “palco” para a utilizacdo de criptoativos para
atividades ilegais. Isto é, “a celebra¢do destes negdcios é usualmente feita na deep web que existe nas
darknets, redes ou networks apenas acessiveis com software muito especifico e fora do alcance de
motores de busca tradicionais dado que estes tltimos apenas operam na denominada surface web”®.
Deste modo, daqui se compreende a facilidade de como os criptoativos podem ser utilizados para
transacGes que, muito dificilmente, teriam sucesso da forma tradicional.

Além disso, atualmente também é comum falar-se nas ICO’s (initial coin offering), ou em
portugués, nas ofertas iniciais de moeda. Na sua esséncia, as ICO’s sdo uma forma de crowdfunding.
Neste contexto, e relacionando com as criptomoedas “os empreendedores atribuem criptomoedas
(digital coins) ou fichas (tokens ou digital tokens) de uma determinada plataforma electronica
(blockchain), ao publico que acorre a estas ofertas publicas (dai a catalogagdo destas crowdsales como
initial coin offering ou token sales), e que representam um activo digital determinado - como veremos,
estes activos podem revestir caracteristicas de moeda (virtual) para determinados pagamentos ou
conferir o direito a outros bens ou servigcos ou bens méveis (incluindo valores mobilidrios)”®®. Embora
as ICO’s oferecam uma forma inovadora financeira, também tém sido associadas a fraudes e esquemas

ilegais, ja que muitas vezes operam em jurisdicGes com pouca ou nenhuma regulamentacdo.

8 Idem.

84 CATARINO, Luis Guilherme, Inovacéo financeira e ICOs: mercados privados alternativos?, Instituto dos Valores
Mobilidrios, p. 17

85 CATARINO, Luis Guilherme, Inovacédo financeira e ICOs: mercados privados alternativos?, Instituto dos Valores
Mobilidrios, p. 18

8 |dem, p. 1
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Efetivamente, a crescente popularizacdo dos criptoativos e a proliferacdo de plataformas de
financiamento coletivo (crowdsales) tém levantado sérias preocupacdes a nivel global, relativamente
a criacdo de campanhas de financiamento que, apesar de parecerem causas humanitdrias e sociais,
sdo, na realidade, um disfarce para atividades ilicitas. De facto, “tém sido descobertas algumas
iniciativas de financiamento colaborativo alegadamente destinadas a causas humanitdrias ou que
visam promover outras causas socialmente nobres, que escondem empréstimos P2P ou donativos,
internos ou internacionais, destinados a compra de armas, ao pagamento de deslocacbes ou ao
financiamento de grupos como o ISIS (Islamic State of Iraq and Syria), Al-Shabaab, Al-Quaeda,
organizacdes de extrema-direita e neo-nazis”®. Certo é que esta aparéncia de legalidade destas
campanhas tem dificultado a detecdo dessas intencdes maliciosas, o que acaba por permitir que sejam
desviados fundos para branqueamento de capitais e financiamento do terrorismo. Ora, quer isto
transmitir que estamos perante um problema muito sério, na medida em que quando detetados ja
pode ser tarde demais. De facto, muitas organizacbes criminosas, apoiantes da violéncia e da
brutalidade, recorrem a estas campanhas de sensibilizacdo para angariar grandes quantias, mas
sempre com o intuito de conseguirem adquirir armas ou outras fontes de violéncia e desestabilizacao.
Como supramencionado, existem casos comprovados destes acontecimentos. Efetivamente, grandes
grupos como o ISIS ou Al-Qaeda exploram estas formas de financiamento para passarem despercebidas
e ndo serem detetaveis. Assim, aproveitam-se das causas nobres e, consequentemente, dos doadores
que, com boa-fé, acabam por financiar estas atividades terroristas sem o saber.

Ora, “as criptomoedas sdo utilizadas para facilitar os pagamentos de diversos tipos de atividades
ilicitas. Entre estas incluem-se o trdfico de droga e o comércio de outros bens ilicitos na dark web (parte
obscura da internet), o software de sequestro de dados (ransomware) como o WannaCry, o pagamento
de raptos e resgates, e a cibercriminalidade”®8.

Neste contexto, ndo admira que a cooperagdo internacional seja muito crucial para combater, de
forma eficaz, a utilizacdo indevida destas tecnologias. Por sua vez, como os criptoativos e as tais
plataformas de financiamento sdo utilizados a nivel global, além-fronteiras, é igualmente importante
investir na superagdo das eventuais lacunas juridicas e regulatérias existentes nas mais variadas

jurisdicdes®.

8 Idem, p. 18.

8 Basel Institute on Governance. Quick Guide on Crypto-assets and Money Laundering. Disponivel em:
https://baselgovernance.org/sites/default/files/2021-11/qg01 crypto updated pt .pdf

8 Dadas as discrepancias regulatdrias entre os inUmeros paises, os criminosos aproveitam-se daqueles em que a
regulacdo é mais “fraca”, precisamente por ser mais vantajoso para eles.
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3.1. Branqueamento de Criptoativos: Casinos e Smurfing

Com o passar do tempo, ndo s6 o mercado criptoativo cresceu substancialmente, como também se
diversificaram as formas para a sua utilizacdo indevida. Na realidade, é sobretudo pela sua natureza
descentralizada e anénima que esta tecnologia é alvo das mais variadas formas de utilizacao ilegal.

Apesar de todos os beneficios que podem advir com a utilizagdo legitima dos criptoativos, tais
como a facilitagdo de pagamentos e de transferéncias ou a criacdao de smart contracts e DeFi, a verdade
é que também sao utilizadas para fins criminosos, devido a simplicidade em se ocultar a identidade dos
seus utilizadores e a fraca regulacdo existente. Como supramencionado, algumas dessas formas de
utilizacdo indevida de criptoativos incluem o brangueamento de capitais, o financiamento do
terrorismo, evasao fiscal, entre outras atividades criminosas. Nao obstante, entre 0 modo como essas
praticas sao feitas, verificamos que os exemplos mais comuns podem dizer respeito aos casinos e ao
smurfing.

Em primeiro lugar, importa referir o caso dos casinos. Existe, cada vez mais, um nexo entre casinos,
criptoativos e branqueamento de capitais. Desde sempre que os primeiros estdo associados ao
branqueamento de capitais. E nem o aparecimento dos criptoativos mudou essa teoria. Varias redes
criminosas ligadas ao trafico (de droga ou pessoas), contrabando ou jogo ilegal necessitam de
movimentar grandes quantias, preferencialmente, sem serem detetadas pelas autoridades. Como tal,
os casinos sdo o sitio ideal para encobrir esses ganhos provenientes de atividades ilicitas, pois neles é
possivel movimentar grandes quantias.

Atualmente, com a progressdo das novas tecnologias, jd existem casinos que aceitam
criptomoedas como método de pagamento (sdo os chamados criptocasinos). Contudo, para
funcionarem de forma transparente e segura, eles estdo sujeitos a um conjunto de normas rigorosas
(precisam de ter licenga) relacionadas com a prote¢do dos jogadores e prevengdo do branqueamento
de capitais. Sucede, porém, que, muitos desses casinos nao estdo licenciados e, consequentemente,
nao tém de cumprir os requisitos impostos pelas legislagdes. Ndo obstante, casinos online sdo ainda
mais problematicos, ja que os jogadores ndo precisam de se mostrar “cara a cara” para jogar, o que
significa que podem perfeitamente utilizar identidades falsas. Além de que, casinos que eventualmente
aceitem® criptoativos como método de pagamento sdo os mais propicios a ocultacdo da origem desses
fundos que tém origem ilicita. Ora, em primeiro lugar, o jogador deposita as suas criptomoedas na
plataforma do jogo online e com esses fundos compram fichas ou créditos do casino, o que significa

gue ja se comegam a misturar quantias “sujas” com legitimas. Posteriormente, o jogador faz as suas

7

% Atualmente é comum observarmos casinos online que aceitem Bitcoin ou Ethereum como métodos de
pagamento.
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apostas para parecer legitimo e para dificultar o rastreamento das atividades ilicitas. Por conseguinte,
no fim o jogador procede a retirada do capital restante do jogo (tanto pode retirar em criptomoeda

como em moeda tradicional, dependendo do casino). Desta forma, os criminosos que pratiquem

atividades ilicitas conseguem ver o seu dinheiro “lavado”, simplesmente porque ao converter o
dinheiro obtido ilegalmente em criptomoedas, e depositar essas moedas em casinos, a detecado, pelas
autoridades, torna-se muito mais complicada. Além disso, se o fizerem com multiplos casinos, entdo a
detecdo fica quase impossivel de se verificar.

Claro estd que atualmente os casinos estdo sujeitos a iniUmeras regras e normas rigorosas,
precisamente com o intuito de combater o branqueamento de capitais que se verifica
persistentemente nesses locais. Contudo, ainda ha muitos casinos que “fogem” a regra e mantém-se
ilegais.

De igual modo, o smurfing também consiste num outro método de ocultacdo de capitais
provenientes de atividades ilicitas.

Por breves palavras, o smurfing consiste numa técnica impulsionadora da lavagem de dinheiro.
N3do obstante, poderd ser uma técnica utilizada tanto em relacdo as moedas tradicionais, como em
relacdo aos criptoativos, pois segue a mesma ldgica. No fundo, consiste em dividir grandes quantias
monetdrias em diversas transacOes de quantias mais pequenas. Neste contexto, ao dividirem uma
grande quantia (proveniente de atividades ilicitas) em diversas transacées mais pequenas, tonar-se
muito complicado rastrear a origem daqueles fundos, possibilitando, por isso, passarem despercebidos
e, consequentemente, procederem a lavagem do dinheiro “sujo”.

Contudo, realga-se para o facto de o smurfing com criptoativos ser ainda mais problematico, na
medida em que o rastreamento do capital torna-se uma tarefa muito dificil para as autoridades devido
a tecnologia blockchain usada no mercado criptoativo, como ja foi referido supra.

Para uma melhor explicagao, vejamos o funcionamento do smurfing. O procedimento comega com
o smurfer (o agente da a¢do ou intermedidrios), que tem uma grande quantia de criptomoedas
provenientes de atividades ilicitas e que pretende movimentar esse capital sem levantar suspeitas
quanto a sua origem. Por conseguinte, tendo em conta que uma quantia significativa pode levantar
mais suspeitas e chamar a aten¢do das autoridades ou dos sistemas de monotorizagdo, o smurfer divide
essa quantia em varias transa¢des de menor valor e menos percetiveis, para contas diferentes ou
exchanges®® de criptomoedas, que podem estar localizadas em jurisdi¢des com fraca regulamentacdo
guanto a esta matéria. Posteriormente, uma vez divididos, distribuidos e misturados, o smurfer pode

entdo converter, se quiser, o montante criptoativo em moedas tradicionais.

1 Exchanges s3o mercados eletrénicos préprios de criptomoedas.
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Vejamos um exemplo pratico. Imagine-se que uma pessoa (que serd o smurfer) tem 5 bitcoins
provenientes de atividades ilicitas, por exemplo de trafico de droga. Ora, em vez de transferir as 5
bitcoins de uma vez para uma Unica Exchange, pois isso atrai suspeitas, o smurfer comeca por dividir
essa quantia em muitas partes, mas de pequeno valor, nomeadamente 0,1 ou 0,2 bitcoins. Feita a
divisdo, o smurfer procede a distribuicdo dessas partes para diversas exchanges, por exemplo para 50
ou mais, de forma a dificultar o seu rastreamento. No fim, o smurfer pode retirar o capital e converté-
lo em moeda tradicionais, ou continuar, se preferir, a movimentar as pequenas quantias de criptoativos
para outras exchanges.

Daqui se compreende que tanto o recurso aos casinos, sobretudo online, e ao smurfing, sdo
técnicas sofisticadas de ocultar capitais provenientes de atividades ilicitas. E sdo técnicas que dificultam
significativamente a detecdo e o rastreamento da sua origem, por parte das autoridades. Para além
disso, a tecnologia blockchain utilizada no mercado criptoativo, precisamente por possibilitar
transacdGes mais transparentes, torna-se, igualmente, uma situacdo problematica para rastrearem a

atividade ilicita.

3.2. Casos Reais

O impacto dos criptoativos em atividades ilegais tornou-se mais evidente através de diversos casos
reais, que ilustram como estas tecnologias tém sido usadas para facilitar o branqueamento de capitais.
Exemplos emblematicos, como o da plataforma Silk Road e a Operagdo Samourai, destacam ndo sé a
crescente utilizacdo de criptomoedas no financiamento de atividades ilegais, como também a resposta

das autoridades perante estes novos desafios.

Este capitulo visa analisar estes casos reais, explorando os métodos utilizados pelos criminosos e

a forma como as autoridades tém combatido este fenémeno através de cooperagdo internacional.

3.2.1. Silk Road

E certo que a evolugdo das criptomoedas trouxe consigo uma revolucdo no mundo financeiro, uma vez
que possibilitou o incremento de transa¢des descentralizadas, rapidas e relativamente andnimas. No
entanto, estas caracteristicas também contribuiram para abrir portas aos usos ilicitos.

O Silk Road*? foi, precisamente, um dos casos mais embleméticos que exemplifica o mau uso das

criptomoedas.

92 Sobre a explicagdo do caso Silk Road vide as novas acusacdes feitas pelo Departamento de Justica dos Estados
Unidos da América contra um dos maiores vendedores de droga da plataforma, chamado James Ellingson,
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O Silk Road consistia num mercado negro online que operava na darkweb, sobretudo para a venda
de drogas, e foi lancado em fevereiro de 2011 por Ross Ulbricht, cujo pseuddnimo seria “Dread Pirate
Roberts”. A plataforma operava, entao, na darkweb e era apenas acessivel através do navegador “Tor”
(Tor Network), que anonimizava a atividade online dos seus utilizadores. Desta forma, Ross Ulbricht
tinha o intuito de criar uma espécie de mercado livre, onde as pessoas pudessem comprar e vender
qualquer coisa sem interferéncia governamental.

Para além disso, o Bitcoin, criado em 2009, foi a moeda escolhida para ser utilizada,
preferencialmente, como método de pagamento na plataforma. Efetivamente, foi uma escolha
pensada, pois, como mencionado anteriormente, é caraterizada pela sua descentralizacdo,
pseudoanonimato e facilidade de transacdo. Assim, seria a moeda ideal para as transacdes ilicitas.

Por sua vez, esta plataforma dispunha da habilidade de os utilizadores conseguirem comunicar
entre si por mensagens privadas dentro daquele sistema, para além de que também dispunha de um
féorum publico em que todos os utilizadores poderiam comunicar.

O Silk Road rapidamente se tornou num dos maiores mercados da darkweb. Nele era visivel a
venda de drogas, documentos falsificados, softwares hackeados, entre outros ilicitos criminais. De
facto, esta plataforma conseguiu criar um sistema de reputacdo parecido ao de outros mercados licitos
(como o Ebay ou a Amazon) e estima-se que, durante o seu auge, o Silk Road movimentava milhdes de
ddlares em Bitcoin, maioritariamente fruto de drogas ilicitas.

Sucede que o futuro do Silk Road nao foi feliz, pois o seu funcionamento ndo passou despercebido
pelas autoridades. Entidades como a DEA (Drug Enforcement Administration) ou o FBI (Federal Burreau
of Investigation), numa investigacdo conjunta, conseguiram derrubar este mercado. Como resultado,
em outubro de 2013, Ross Ulbricht foi preso numa biblioteca publica de San Francisco e em2015 foi
condenado a prisdo perpétua, sendo acusado de trafico de drogas, conspiragao em cometer hacking,
branqueamento de capitais e, mais tarde, foi acusado de tentativa de contratar assassinatos para
proteger a sua identidade.

Apds o derrubamento do Silk Road, outros mercados foram criados, como é o caso da AlphaBay
ou Hansa. Contudo, as autoridades sempre continuaram com as suas investiga¢des para impedir o uso
de tais plataformas.

Em suma, o caso do Silk Road é um exemplo notério de como as criptomoedas podem ser usadas
tanto para a inovacdo como para atividades ilicitas. Dito de outro modo, esta plataforma destacou as
vantagens e os perigos das transacGes descentralizadas e andnimas, o que acabou por levar a uma

maior conscientiza¢do e regulamentacdo neste ambito.

naquela época (2013). U.S. Department of Justice. United States vs. Ellingson — Indictment. Disponivel em:
https://www.justice.gov/d9/2023-05/u.s. v. ellingson indictment.pdf

35


https://www.justice.gov/d9/2023-05/u.s._v._ellingson_indictment.pdf

3.2.2. Operagao Samourai

A operagao Samourai foi uma operacao levada a cabo em diferentes paises, com o intuito de
desmantelarem um “site suspeito de ter branqueado mais de cem milhGes de euros de origem
criminosa através de transacdes de criptomoedas na darkweb”®, chamada Samourai Wallet. Tal como
o caso da Silk Road, também a investigacao a propdsito da Operagao Samourai alega que a plataforma
foi utilizada para branquear fortunas de origem criminosa, aproveitando-se da natureza pseudénima
das transacdes de criptomoedas.

Ora, a Samourai Wallet é uma “carteira” de Bitcoin que se destaca pelas suas funcionalidades
avancadas de privacidade. De facto, desde a sua criacao, esta plataforma tem promovido praticas como
transacGes off-chain e coin mixing (mistura de moedas), que ajudam a obscurecer a origem e o destino
dos fundos. Tal como dito anteriormente a propdsito da Silk Road, embora as funcionalidades da
plataforma sejam valorizadas por usuarios preocupados com a sua privacidade, elas também podem
ser exploradas para fins ilicitos.

Efetivamente, as autoridades que investigavam o caso descobriram que grandes quantias,
supostamente provenientes de atividades criminosas, foram movimentadas através da plataforma
Samourai Wallet. “Segundo a PJ, terdo sido movimentados mais de mil milhdes de ddlares em 'bitcoins'
e mais de 680 milhées de ddlares em 'BTC', usados em transacées 'Ricochet’, uma plataforma de troca
de criptoativos, que se dedica ao desenvolvimento de solugbes exclusivas que permitem aos utilizadores
investir os seus "ativos criptogrdficos" em tempo real”®*.

Este caso destaca, por isso, um dos maiores desafios enfrentados pelo mercado de criptomoedas:
o equilibrio entre a privacidade e a seguranc¢a. Embora a privacidade seja um valor fundamental para
muitos utilizadores de criptomoedas, é crucial que isso ndo se torne um pretexto para atividades
ilegais.

Em suma, o caso da Samourai Wallet, serve igualmente como um alerta para a industria de
criptomoedas sobre a necessidade de equilibrar a privacidade dos utilizadores com a prevencao de
crimes financeiros. Dai que, independentemente do desfecho, este incidente sublinhe a importancia
de uma abordagem responsavel e ética no desenvolvimento e utilizacdo de tecnologias financeiras

emergentes.

%  ECO. P/ Detém Suspeito de Branquear Fortunas com Criptomoedas. Disponivel em:
https://eco.sapo.pt/2024/04/26/pj-detem-suspeito-de-branquear-fortunas-com-criptomoedas/

9 Expresso. Fundou a Samourai Wallet e Acabou Detido pela PJ: E Suspeito de Gerir Site para Branquear Fortunas
de Origem Criminosa. Disponivel em: https://expresso.pt/sociedade/2024-04-26-fundou-a-samourai-wallet-
e-acabou-detido-pela-pj-e-suspeito-de-gerir-site-para-branqguear-fortunas-de-origem-criminosa-b9f45201
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3.3. Modos e Mecanismos de Prevencao

Com o crescimento da utilizacdo de criptoativos para o branqueamento de capitais, as autoridades
reguladoras tém vindo a adotar vdrias medidas para atenuar esses riscos, pois a eficdcia dessas
estratégias depende da implementac¢do de mecanismos preventivos eficientes.

Neste capitulo iremos explorar os principais modos e mecanismos de prevencdo utilizados pelas
autoridades, nacionais e internacionais, analisando a sua capacidade de detetar e combater as praticas

de branqueamento associadas ao uso de criptoativos.

3.3.1. Em Portugal

Em Portugal, tal como noutros paises, a luta contra o branqueamento de capitais e o financiamento do
terrorismo ganhou novas dimensdes com o surgimento dos criptoativos.
Neste sentido, as autoridades nacionais tém vindo a adotar um conjunto de mecanismos
preventivos e de supervisdao, como forma de se adaptar as especificidades destas novas tecnologias.
Assim, examinaremos o quadro regulatdrio portugués e a eficacia dos mecanismos utilizados para

combater o branqueamento de criptoativos.

3.3.1.1. O Papel do Banco de Portugal

Desde logo, encontramos como principal instituicdao na regulagao e supervisao, no nosso ordenamento,
o Banco de Portugal.

0 Banco de Portugal desempenha um papel® crucial na prevencdo e combate ao branqueamento
de capitais envolvendo criptoativos. Com o aumento do uso de ativos virtuais, as autoridades
regulatérias enfrentam desafios significativos para garantir a integridade do sistema financeiro.

Assim, o Banco tem vindo, com o passar do tempo, a implementar uma série de medidas e
estratégias para atenuar os riscos associados ao uso ilicito de criptomoedas. Ora, “o Banco de Portugal
é, desde 1 de setembro de 2020, a autoridade competente quer no registo, quer na verificagdo do

cumprimento das disposicbes legais e regulamentares aplicdveis em matéria de prevengdo do

% 0 Banco de Portugal “é o banco central da Republica Portuguesa” e “tem duas missées essenciais: a
manutenc¢do da estabilidade dos precos e a promogdo da estabilidade do sistema financeiro”. Ndo obstante,
atua em diversas areas, nomeadamente na politica monetaria, gestdo de ativos e reservas, supervisao
prudencial, resolugdo, politica macroprudencial, supervisdo comportamental, sistema de pagamentos,
regulacdo e fiscalizagdo do mercado cambial, emissdo de moeda, compilagdo e elaboracdo de estatisticas,
producdo de estudos e analises econdmicos, atividade internacional ou relages com o Estado. Banco de
Portugal. Misséo e Fungdes do Banco de Portugal. Disponivel em: https://www.bportugal.pt/pagina/missao-
e-funcoes
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branqueamento de capitais e do financiamento do terrorismo (BC/FT), por parte das entidades que
exercam alguma das sequintes atividades com ativos virtuais”®®.

Neste contexto, desde 2020 que o Banco de Portugal assume a principal responsabilidade pela
supervisdo” das entidades que lidam com ativos virtuais, garantindo sempre a conformidade com a
legislagao nacional e europeia. Para tal, o Banco dispde de uma abordagem rigorosa, que proporciona
uma boa direcdo e desempenho nesta matéria. Vejamos.

Em primeiro lugar, foi com a Lei n.2 58/2020, de 31 de agosto, que o Banco de Portugal passou a
ter “controlo” sobre as entidades que operam com ativos virtuais, pois foi a partir dai que surgiu a
obrigatoriedade dessas entidades procederem ao seu registo®® junto daquele Banco. Nesses termos, o
Banco ganhou competéncias de supervisdo, garantindo, consequentemente, o cumprimento das
normas, quer nacionais quer europeias. Ou seja, “o Banco de Portugal passa a assumir competéncias
de supervis@o das entidades que exercem servicos de troca, transferéncia ou guarda de ativos virtuais,
no que diz respeito ao cumprimento das regras preventivas de branqueamento de capitais e
financiamento do terrorismo”*°.

Por conseguinte, atualmente e dado os avancos tecnoldgicos, para aprimorar a eficdcia da
supervisdo, o Banco de Portugal utiliza tecnologias avancadas, como a inteligéncia artificial e andlise
de grandes volumes de dados (Big Data), para permitir uma investigacdo mais aprofundada e em
tempo real das transacbes em criptomoedas (e ndo sd), o que acaba por auxiliar na identificacdo de
padrées suspeitos e comportamentos andmalos. Desta forma, o Banco de Portugal “incentiva e
participa na reflexdo sobre os riscos e as oportunidades que a inovagdo tecnoldgica — por exemplo, a
inteligéncia artificial, as tecnologias subjacentes aos criptoativos e a utilizacdo de grandes volumes de
dados (big data) — gera no dmbito dos servigos financeiros”*®. Certo é que a inteligéncia artificial pode
ser uma ferramenta poderosa para detetar padrdes e atividades suspeitas. Porém, também pode ser a

maior inimiga no combate ao crime. Como expds Ahmed Nasser Al-Raisi’®* numa entrevista a agéncia

% Banco de Portugal. Ativos Virtuais. Disponivel em: https://www.bportugal.pt/page/ativos-virtuais

97 E de salientar, igualmente, que o Banco de Portugal apresenta relatérios de Atividade e Contas, que “incluem
informagdo detalhada sobre as tarefas desenvolvidas por este supervisor em cada ano — incluindo em matéria
de prevengdo do BCFT”. Banco de Portugal. Branqueamento de Capitais e Financiamento do Terrorismo.
Disponivel em: https://www.bportugal.pt/page/branqueamento-de-capitais-e-financiamento-do-terrorismo.
Estes relatérios podem ser consultados em: Banco de Portugal. Listagem de Publicagdes do Banco de Portugal.
Disponivel em: https://www.bportugal.pt/page/listagem-de-publicacoes-do-banco-de-portugal

% A este propdsito vide o capitulo seguinte, relativo a lei 83/2017.

% Banco de Portugal. Banco de Portugal Passa a Supervisionar Ativos Virtuais na Preven¢do de Branqueamento
de Capitais. Disponivel em: https://www.bportugal.pt/comunicado/banco-de-portugal-passa-supervisionar-
ativos-virtuais-na-prevencao-de-branqueamento-de

100 Banco de Portugal. Fintech. Disponivel em: https://www.bportugal.pt/page/fintech

101 Ahmed Nasser Al-Raisi é, atualmente, o Presidente da Interpol. Por sua vez, a Interpol (Organizacio
Internacional de Policia Criminal ou International Criminal Police Organization) é uma organizacdo
intergovernamental sediada em Lyon, na Franga e na qual pertencem 196 paises. Destina-se, sobretudo, a
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Efe realizada no dia 28 de novembro de 2023 “a tecnologia é uma espada de dois gumes: por um lado,
ajuda os Estados-membros a combater o crime, mas, por outro, também pode ser utilizada pelos
criminosos em beneficio prdprio e dos seus crimes®?”,

Por seu turno a cooperagdo internacional também é fundamental para o combate ao
branqueamento de capitais, com base em criptomoedas. De facto, o Banco de Portugal colabora com
outras autoridades regulatdrias e organismos internacionais, como o Grupo de Ag¢ao Financeira (GAFI
ou FAFT), o Banco Central Europeu (BCE) ou o Conselho de Estabilidade Financeira (ou Financial
Stability Board ou FSB). Na verdade, esta colaboragdo é essencial para a troca de informacgdes, para a
harmonizagdo de praticas e regulatdrias e para o desenvolvimento de estratégias conjuntas de combate
ao branqueamento de capitais, ja que se trata de uma pratica que nao fica restrita em apenas um Unico
lugar. A participacdo do Banco de Portugal em varias organizacGes permite que Portugal esteja, de certa
forma, alinhado com as diretrizes, normas e praticas globais.

Adicionalmente, o Banco de Portugal realiza campanhas de sensibilizacdo para informar o publico
e as entidades financeiras sobre os riscos associados ao branqueamento de capitais por meio de

criptomoedas. Estas campanhas!®

visam aumentar a conscientizacdo sobre as praticas seguras e as
obrigacdes legais, promovendo, por isso, um mercado mais transparente e seguro.

Certo é que nem tudo é promissor. Ora, “a interven¢éo do Banco de Portugal ndo se alarga a outros
dominios, de natureza prudencial, comportamental ou outra. NGo hd nenhum supervisor que verifique
se estas entidades sdo sélidas e capazes de cumprir os seus compromissos a médio e a longo prazo.
Nem nenhum supervisor que assegure que estas entidades informam corretamente os clientes sobre os
servicos e os riscos associados” %4,

Em suma, o Banco de Portugal desempenha um papel vital no combate ao branqueamento de
capitais por criptomoedas, através de uma abordagem abrangente que inclui a regulagdo, supervisao,
cooperagao internacional e educagdo. Ao exigir o registo de entidades, estabelecer normas rigorosas,
monitorizar continuamente as operagdes e adotar tecnologias avangadas, o Banco de Portugal tende a

assegurar que o mercado de criptomoedas em Portugal seja, de certa forma, seguro e transparente.

cooperagdo entre as entidades policias daqueles paises, como forma de combate ao crime. INTERPOL. Who
We Are — What is INTERPOL?. Disponivel em: https://www.interpol.int/Who-we-are/What-is-INTERPOL

102 Expresso. Inteligéncia Artificial é Cada Vez Mais Usada para Crime Organizado, Adverte Presidente da Interpol.
Disponivel em: https://expresso.pt/internacional/2023-11-28-Inteligencia-artificial-e-cada-vez-mais-usada-
para-crime-organizado-adverte-presidente-da-Interpol-c8a2c52d

103 A titulo de exemplo, repare-se que o Banco de Portugal disponibiliza um podcast (BdP Podcast), que destaca
ndo soO as suas iniciativas, como também discute temas praticos para os cidaddos. Inclusive, num dos seus
episodios alertou-se para o risco inerente as criptomoedas. O episddio esta disponivel em: Banco de Portugal.
Criptomoedas: Tenha atengdo ao risco dos ativos virtuais. Disponivel em:
https://www.bportugal.pt/multimedia/criptomoedas-tenha-atencao-ao-risco-dos-ativos-virtuais, bem como
noutras plataformas como Apple Podcasts, Stitcher, Spotify, Soundcloud e Google Podcasts.

104 Banco de Portugal. Criptoativos: O que sdo?. Disponivel em: https://clientebancario.bportugal.pt/pt-
pt/criptoativos-o-que-sao
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Por outro lado, a cooperagdo internacional e as iniciativas de sensibilizacdo complementam estas
medidas, o que leva a reforcar o compromisso de Portugal com a prevencao do branqueamento de
capitais e a integridade do sistema financeiro. Contudo, a par destas vantagens, o papel do Banco de

Portugal ndo é totalmente eficaz, ja que existem outras especificidades que vao além das suas funcoes.

3.3.1.2. A Lei n.2 83/2017, de 18 de agosto

A legislacdo portuguesa sobre branqueamento de capitais tem evoluido significativamente ao longo
dos anos, especialmente em resposta as diretivas da Unido Europeia e as recomendagbes de
organismos internacionais como o GAFIl, como veremos.

Ora, a legislacdo portuguesa sobre branqueamento de capitais teve inicio com a implementacao
de medidas para combater a criminalidade organizada e o trafico de drogas. Com o tempo, as leis foram
ampliadas para abranger uma gama mais vasta de crimes, incluindo a fraude, corrupc¢do e
financiamento do terrorismo. Quer isto transmitir que a Lei n.2 83/2017'%, de 18 de agosto foi
promulgada em resposta as exigéncias internacionais e europeias para combater o branqueamento de
capitais e o financiamento do terrorismo. Na realidade, a Lei vem transpor para a ordem juridica
portuguesa a Diretiva 2015/849/UE%, sendo que estabeleceu um quadro legal abrangente que
incumbe um conjunto de entidades a adotar medidas rigorosas para “prevenir a utilizagdo do sistema
financeiro para efeitos de branqueamento de capitais e de financiamento do terrorismo” (n.2 1 do
artigo 1.2 da Diretiva).

Em consequéncia da evolugdo econdmica e financeira, atualmente, a legislacdo inclui disposicoes
especificas quanto as transagdes realizadas com criptomoedas para a prevengdo do branqueamento
de capitais e do financiamento do terrorismo. De facto, como mencionado anteriormente, a Lei n.2
58/2020%7, de 31 de agosto, veio alterar a Lei n.2 83/2017, de 18 de agosto, tendo passado a incluir
disposi¢des relacionadas com a matéria dos criptoativos, especialmente quanto a “implementagéo de
restrigBes na utilizagdo anénima de moedas virtuais*®®”.

Efetivamente, a Lei n.2 58/2020, de 31 de agosto, vem transpor a Diretiva (UE) 2018/843 do
Parlamento Europeu e do Conselho, de 30 de maio de 2018, que altera a Diretiva (UE) 2015/849 relativa

a prevencdo da utilizagdo do sistema financeiro para efeitos de branqueamento de capitais ou de

105 A Lei n.e 83/2017, de 18 de agosto pode ser consultada em:
https://www.pgdlisboa.pt/leis/lei mostra articulado.php?nid=2750&tabela=leis&so miolo=

106 A Diretiva  2015/849/UE  pode ser consultada em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32015L0849

107 A Lei n.2 58/2020, de 31 de agosto, pode ser consultada em:
https://files.diariodarepublica.pt/1s/2020/08/16900/0000300206.pdf

108 RODRIGUES, André Alfar, Manual Teérico-Prdtico de Compliance, 3.2 Ed. Almedina, 2023, p. 140
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financiamento do terrorismo e a Diretiva (UE) 2018/1673 do Parlamento Europeu e do Conselho, de
23 de outubro de 2018, relativa ao combate ao branqueamento de capitais através do direito penal,
alterando diversas leis, incluindo a Lei n.2 83/2017, de 18 de agosto. Por breves palavras, “a Lei n.?
58/2020, de 31 de agosto, impbée a um alargado conjunto de instituicées, atividades e profissdes
(financeiras e ndo financeiras) um diversificado leque de obrigagées destinadas a assegurar a
prevengdo, entre outras realidades, do branqueamento de capitais e do financiamento do
terrorismo”1%.

Por outro lado, a Lei passa a dispor uma definicdo de ativos virtuais, por via do artigo 2.2, n.2 1,
alinea Il), a saber: “uma representagdo digital de valor que ndo esteja necessariamente ligada a uma
moeda legalmente estabelecida e que ndo possua o estatuto juridico de moeda fiducidria, valor
mobilidrio ou outro instrumento financeiro, mas que é aceite por pessoas singulares ou coletivas como
meio de troca ou de investimento e que pode ser transferida, armazenada e comercializada por via
eletrdnica”.

Por sua vez, a Lei trata, principalmente, a necessidade de registo das entidades que exercam
atividades com ativos virtuais, o que leva a reforcar o papel do Banco de Portugal nesta temdatica como
abordamos anteriormente. Segundo o disposto no artigo 2.2, n.2 1, alinea mm), atividades com ativos
virtuais sdo “qualquer uma das seguintes atividades econdmicas, exercidas em nome ou por conta de
um cliente: i) servigos de troca entre ativos virtuais e moedas fiducidrias; ii)servigos de troca entre um
ou mais ativos virtuais; iii) servicos por via dos quais um ativo virtual é movido de um endereco ou
carteira (wallet) para outro (transferéncia de ativos virtuais); iv) servicos de guarda ou guarda e
administragcdo de ativos virtuais ou de instrumentos que permitam controlar, deter, armazenar ou
transferir esses ativos, incluindo chaves criptogrdficas privadas”.

Efetivamente, exige-se que todas aquelas entidades sejam registadas junto do Banco de Portugal,
ja que se trata de uma medida fundamental para assegurar que apenas entidades que respeitem um
conjunto de requisitos possam operar no mercado portugués recorrendo a criptoativos. Ora, este
procedimento de registo de entidades que exer¢am atividades com ativos virtuais vem contemplado
no artigo 112.2-A. Segundo esta norma, as atividades com ativos virtuais s6 podem ser exercidas por
entidade que para o efeito obtenha o seu registo prévio junto do Banco de Portugal (n.2 1 do artigo
112.2-A). Por sua vez, o registo envolve o fornecimento de inimeros elementos, constataveis no n.2 4
da norma, tais como o objeto social, o tipo de atividades com ativos virtuais que a requerente se propoe
exercer ou a identificagdo dos membros dos drgdos de administracdo e fiscaliza¢do e de outras pessoas
que ocupem fung¢des de dire¢do de topo. Além disso, ainda se requer a entrega de certos documentos,

mencionados no n.2 5 daquela norma, como o projeto de contrato de sociedade ou de alteragdo ao

109 portal BCFT. Deveres Preventivos. Disponivel em: https://portalbcft.pt/pt-pt/content/deveres-preventivos
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contrato de sociedade, de onde conste uma referéncia expressa as atividades com ativos virtuais que o
requerente se propde prestar, o programa de atividades e plano de negdcio, a descricdo dos
mecanismos de controlo interno para dar cumprimento as disposicées legais ou regulamentares
destinadas a prevenir o branqueamento de capitais e o financiamento do terrorismo ou a prova da
detencgdo do capital social e da origem dos fundos utilizados para a sua subscrigdo. No fim, e como
estabelece o n.2 9 do artigo 112.2-A, a decisdo do registo caberd sempre ao Banco de Portugal no prazo
de 3 meses a contar da rececao dos elementos pedidos e nunca depois de 6 meses da entrega do
pedido inicial.

Também o Aviso n.2 3/2021*° do Banco de Portugal regulamenta as normas relacionadas com o
processo de registo, contribuindo para a “celeridade e eficdcia dos procedimentos de tramitacdo e
decisdo dos pedidos de registo e de altera¢do de registo pelo Banco de Portugal, bem como contribuir
para a certeza e sequranca juridicas na interpretagéo e aplicacdo das disposicées legais relevantes”'?,
Deste modo, o Aviso n.2 3/2021, por ser complementar a Lei n.2 83/2017, de 18 de agosto, vem
concretizar e simplificar os requisitos para registo constantes no artigo 112.2-A, de forma a reforcar o
regime da prevencdo do branqueamento de capitais em Portugal. Assim, juntos, “o artigo 112.2-A da
Lei n.2 83/2017 e o Aviso do Banco de Portugal n.2 3/2021, de 23 de abril (“Aviso n.2 3/2021”),
regulamentam o processo de registo junto do Banco de Portugal das entidades que pretendam exercer,
em territorio nacional, atividades com ativos virtuais sujeitas a registo, bem como as alteragées

113 onde constam

subsequentes aos elementos a registar”’**?. Importa, ainda, realcar que existe uma lista
as entidades ja registadas para o exercicio de atividades com ativos virtuais. A titulo de exemplo, nela
podemos constatar que diversas entidades tiveram sucesso no seu pedido de registo junto do Banco
de Portugal, como é o caso da Smart Token, Lda., da Luso Digital Assets — Unipessoal, Lda. ou da
TradeBP, Lda.

O dever de identificacdo e diligéncia (due diligence), igualmente constante na Lei, torna-se numa
espécie de mecanismo para o combate ao branqueamento de capitais envolvendo criptomoedas. Por
sua vez, o Banco de Portugal tem vindo a emitir normas e diretrizes que orientam as entidades
registadas para as melhores praticas e obriga¢des legais em relagdo a prevengao do branqueamento.

Estas diretrizes incluem, por exemplo, a implementac¢do de politicas de due diligence dos clientes, a

monitoriza¢ao de transac¢des e a obrigatoriedade de reportar atividades suspeitas.

10 0 Aviso n.2 3/2021 emitido pelo Banco de Portugal pode ser consultado em:
https://www.bportugal.pt/aviso/32021

111 Retirado do texto do Aviso.

112 Banco de Portugal. Registo de Entidades que Exercem Atividades com Ativos Virtuais. Disponivel em:
https://www.bportugal.pt/page/registo-de-entidades-que-exercem-atividades-com-ativos-virtuais

113 Banco de Portugal. Lista de Entidades que Exercem Atividades com Ativos Virtuais. Disponivel em:
https://www.bportugal.pt/sites/default/files/documents/2024-01/lista_entidades ativos virtuais pt.pdf
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Ora, o dever de diligéncia é crucial para a prevencdo do branqueamento de capitais e outras
fraudes, envolvendo as criptomoedas. Tanto assim é que vem contemplado no artigo 11.2, n.2 1, alinea
b) da Lei n.2 83/2017 como um dever preventivo que as entidades obrigadas estdo sujeitas a cumprir.

Para além disso, estabelece-nos o artigo 23.9, n.2 1, alinea b), subalinea ii) que “as entidades
obrigadas observam os procedimentos de identificag¢do e diligéncia (...) quando: b) efetuem transagées
ocasionais, independentemente de a transagdo ser realizada através de uma unica operagdo ou de
vdrias operagOes aparentemente relacionadas entre si: ii) que constituam uma transferéncia de fundos
ou uma transagdo executada no dmbito de atividade com ativos virtuais, sempre que o montante das
mesmas exceda 1000 (euro)”.

Daqui também podemos enquadrar a chamada politica know your client (KYC)'**, que consiste
numa outra medida preventiva contra o branqueamento de capitais, inserida no dever de diligéncia.
No fundo, consiste na ideia de “conhecer o cliente” e trata-se de uma politica que envolve um processo
com medidas obrigatdrias para a identificacdo e verificacdo de cada cliente. Ora, desde ja, reconhece-
se que o branqueamento de capitais, envolvendo criptoativos, é impulsionado, e muito, pelo facto de
ser dificil rastrear os seus utilizadores. Como tal, havendo medidas de know your client essa tarefa
torna-se, por um lado, mais facil para a supervisao e controlo por parte das entidades financeiras, mas
por outro, torna-se mais complicada para os individuos que pretendem usar criptomoedas de forma
ilegal, ja que a probabilidade de serem identificados é alta'?®.

Em suma, a evolugdo da legislacdo portuguesa, que acompanha as normas europeias, sobre o
branqueamento de capitais demonstra um claro compromisso com o combate ao uso ilicito das
criptomoedas. De facto, hoje a legislacdo tem de se adaptar a constante mudanca tecnolégica e, por
conseguinte, a realidade dos criptoativos e problemas inerentes. Dai que a criacdo de novas politicas,
que vao desde o dever de diligéncia as medidas de know your client, sejam cruciais para atenuar a

ilegalidade que se vé recorrentemente ao uso dos criptoativos.

114 KYC “designa o conjunto de controlos e procedimentos de identificagdo de clientes (incluindo representantes e
beneficidrios efetivos) e de comprovacdo dos respetivos elementos identificativos”. Vide em: MAGNO,
Helena Gomes, CATARINO, Jodo Ricardo, TAVARES, Daniela Pessoa, Criptoativos — Ecossistema e Conceitos
Fundamentais, Almedina, mar¢o de 2024, p. 94.

115 Assim, segundo a empresa ComplyAdvantage, fornecedora de software que contribui para identificar e gerir
os riscos associadaos ao branqueamento de capitais e fraude, “by building a rich and accurate risk profile of
each customer, financial service providers are much better equipped to detect customers misusing their
services and prevent crimes like money laundering and terrorism financing”'*>. ComplyAdvantage. What is
KYC for Crypto Exchanges?. Disponivel em: https://complyadvantage.com/insights/what-is-kyc-crypto-

exhanges/
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3.3.1.3. A Comissao de Coordenagdo de Politicas e Combate ao Branqueamento de Capitais e ao

Financiamento de Terrorismo

Portugal dispde de um mecanismo destinado a coordenar e implementar medidas preventivas contra
a utilizacdo do sistema financeiro para atividades ilicitas, como é o caso do branqueamento de capitais
e financiamento do terrorismo. Estamos a falar da Comissao de Coordenacgao de Politicas de Prevencgdo
e Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo'*¢, que é presidida pelo
Secretario de Estado dos Assuntos Fiscais'’ e é composta por inimeras instituicdes!!® de grande
importancia no nosso pais. Por outro lado, “a Comissdo de Coordenagéo de Politicas de Prevengdo e
Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo tem um Comité
Executivo ao qual compete, em geral, praticar todos os atos necessdrios a eficaz prossecucdo das
atribuicdes da Comissdo. Integra ainda um Secretariado Técnico Permanente, ao qual compete prestar
todo o apoio técnico e administrativo inerente & missdo prosseqguida pela Comisséo”'**. N3o obstante,
o referido Secretariado Técnico Permanente é composto por diversos elementos integrantes das
entidades em rodapé mencionadas.

Ora, este organismo, que ja dispds de trés Grupos de Trabalho'?, alinha-se ao GAFI, no combate
ao brangueamento de capitais e financiamento do terrorismo. No fundo, a Comissao “tem por

missdo acompanhar e coordenar a identificacdo, avalia¢cdo e resposta aos riscos de BC/FT a que

116 vide o portal oficial da Comissdo Coordenac3o de Politicas de Prevenc3o e Combate ao Branqueamento de
Capitais e ao Financiamento de Terrorismo em: Portal BCFT. Pdgina Principal. Disponivel em:
https://portalbcft.pt/pt-pt
Através do Despacho n.2 6803/2024, de 19 de junho, a pessoa designada para Secretdria de Estado dos
Assuntos Fiscais para presidir a Comissdao de Coordenagdo das Politicas de Prevengdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo, foi Claudia Maria dos Reis Duarte Melo de
Carvalho.
As entidades que compdem a Comissdo de Coordenacdo de Politicas de Prevengdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo: Ministério das Finangas, Ministério dos
Negdcios Estrangeiros, Ministério da Administragdo Interna, Ministério da Justica, Ministério da Economia,
Ministério do Trabalho, Solidariedade e Seguranga Social, Procuradoria-Geral da Republica, Policia Judiciaria,
Guarda Nacional Republicana, Policia de Seguranga Publica, Servigo de Informagdes de Seguranca, Banco de
Portugal, Comissdo do Mercado de Valores Mobilidrios, Autoridade de Supervisdo de Seguros e Fundos de
PensGes, autoridade de Seguranca Alimentar e Econdmica, Instituto dos Registos e do Notariado, I.P., Instituto
dos Mercados Publicos, do Imobilidrio e da Construcédo, I.P., Servico de Regulagdo e Inspegdo de Jogos do
Turismo de Portugal, I.P., Autoridade Tributéaria e Aduaneira, Ordem dos Advogados, Ordem dos Revisores
Oficiais de Contas, Ordem dos Contabilistas Certificados, Ordem dos Solicitadores e dos Agentes de Execucao,
Secretario-Geral do Sistema de Seguranca Interna e o Coordenador da delegagdo portuguesa ao GAFI.
119 portal BCFT. Estrutura. Disponivel em: https://portalbcft.pt/pt-pt/content/estrutura
120 0 Grupo de Trabalho sobre Estatisticas, o Grupo de Trabalho sobre Beneficidrios Efetivos e o Grupo de Trabalho
sobre a Avaliagdo Nacional de Riscos. Atualmente o Grupo de Trabalho sobre Estatisticas encontra-se inativo,
a0 passo que os restantes ainda estdo ativos.

117

118
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Portugal estd ou venha a estar exposto, contribuindo para a melhoria continua da conformidade técnica
e da eficdcia do sistema nacional de combate ao BC/FT”*?2,

Por sua vez, esta Comissdo foi criada na sequéncia da Resolucdo do Conselho de Ministros n.2
88/2015'2%, de 1 de outubro, precisamente porque a nivel global tinha sido criado um outro
mecanismo, o GAFI (Grupo de A¢do Financeira), em 1989, com a missdo de responder ao fendmeno do
branqueamento de capitais que entdo se verificava. Mais recentemente, com a Lei n.2 83/2017, de 18
de agosto, veio atribuir mais competéncias a esta Comissdo no que concerne, nomeadamente, a
avaliacdo nacional de risco!® (artigo 8.2 da Lei), a garantias em matéria de dados pessoais (artigo 9.2),
a dados estatisticos e outra informacao relevante (artigo 116.2), a difusdo de informacdo e dados
estatisticos (artigo 120.2), ao portal na internet (artigo 121.9), outras competéncias (artigo 122.9), a
politicas de prevencdo e combate ao combate de capitais e ao financiamento do terrorismo (artigo
123.9), a atividades da mesma natureza (artigo 124.2), a instrumentos de cooperacdo (artigo 131.2) e a
avaliagdo de risco de organizagGes sem fins lucrativos (artigo 145.9).

Como referido, a Comissao também desempenha um papel de tamanha importancia a nivel global.
E ndo é de estranhar, visto que o fendmeno do branqueamento de capitais e financiamento do
terrorismo é sobretudo uma questdo internacional de constante evolucdo. Dai que a pessoa designada
para Secretdria de Estado dos Assuntos Fiscais, “no quadro das suas competéncias internacionais
compete, designadamente, a Comissdo apoiar a representacdo institucional do Estado Portugués
naquelas matérias, sempre que solicitada para o efeito, preparar a avaliagdo do sistema nacional de
combate ao branqueamento de capitais e ao financiamento do terrorismo a pedido do Grupo de A¢do

Financeira (GAFI) e apoiar a delegagdo portuguesa a este organismo”**.

121 portal BCFT. Miss3o. Disponivel em: https://portalbcft.pt/pt-pt/content/miss%C3%A30. Por seu turno, o Portal
da Comissdo de Coordenacgdo de Politicas de Prevencdo e Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo dispde de um conjunto de principais atribuicdes, nomeadamente: “avaliar e
propor a adogdo de politicas necessdrias ao prosseguimento da estratégia nacional de preveng¢do e combate
ao BC/FT; conduzir a realizacéo das avaliagdes nacionais dos riscos de BC/FT, coordenando a identificacéo,
andlise, compreensdo e mitigacdo dos mesmos; avaliar a conformidade técnica e a eficdcia do sistema
nacional de prevengdo e combate ao BC/FT; contribuir para a melhoria da qualidade, completude, coeréncia
e fiabilidade dos dados estatisticos relevantes no dominio da prevengéo e combate ao BC/FT; propor medidas
legislativas, regulamentares e operacionais; prestar colabora¢@o as autoridade competentes, no dmbito da
aplicagdio, em territorio nacional, de medidas restritivas adotadas pelas Nagdes Unidas, pela Unido Europeia
ou por outras organizagdes internacionais; {(...)".

122 A Resolugdo do Conselho de Ministros n.2 88/2015, de 1 de outubro, pode ser consultada em:
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/88-2015-70462183

123 Segundo André Alfar Rodrigues, esta Comiss3o tem como fung¢do “acompanhar e coordenar a identificagéo,
avaliagdo e compreenséo dos riscos de branqueamento de capitais e financiamento do terrorismo a que
Portugal se encontra ou se venha a encontrar exposto e coordenar a resposta nacional necessdria a mitigagéo
dos referidos riscos”. Cfr. RODRIGUES, André Alfar, Manual Tedrico-Prdtico de Compliance, 3.2 Ed. Almedina,
2023, pp. 153 e 154.

124 Vide no Despacho n.e 6803/2024, de 19 de junho, em:
https://diariodarepublica.pt/dr/detalhe/despacho/6803-2024-868910752
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N3o obstante, todos os anos, a Comiss3o realiza Relatérios de Atividades'?®

, que incluem,
detalhadamente, as atividades planeadas e realizadas, as atividades e nado realizadas, as atividades nao
planeadas e realizadas e ainda a estrutura organizacional e funcional.

Para além disso, a Comissdo oferece, igualmente, no seu portal uma explicagdo, ndo taxativa, de
indicadores de suspeicao, ou seja, “identificando-se condutas, atividades ou operagées suscetiveis de
poderem estar relacionadas com fundos ou outros bens que provenham de atividades criminosas ou

”126 nomeadamente em situa¢bes que digam respeito ao

com o financiamento do terrorismo
branqueamento dos proventos do trafico de pessoas, a ocultacdo de beneficidrios efetivos, ao setor
imobilidrio, ao setor de registos e notariado e aos setores sujeitos a fiscalizacdo da Autoridade de
Seguranca Alimentar e Econdmica.

Deste modo, ndo restam duvidas de que a Comissao de Coordenacdo de Politicas de Prevencdo e
Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo desempenha um papel
fundamental no que diz respeito ao fendmeno do branqueamento de capitais e financiamento do
terrorismo, n3o sé a nivel nacional, como também internacional. E através de uma monitorizacdo,
cooperacao com as demais entidades e promocao de politicas nesta matéria que a Comissao assegura

gue 0 nosso pais esteja, de certa forma, preparado para remediar os problemas que surgem no ramo

do branqueamento de capitais e financiamento do terrorismo.

3.3.1.4. A Comissao do Mercado de Valores Mobilidrios

A Comissdo do Mercado de Valores Mobilidrios, ou CMVM?, é uma pessoa coletiva de direito publico,
constituida em Portugal no ano de 1991, com o propdsito de “supervisionar e regular os mercados de
instrumentos financeiros, assim como os agentes que neles atuam, promovendo a prote¢do dos

investidores”*?8.

125 Estes relatérios podem ser visualizados em: https://portalbcft.pt/pt-pt/content/relat%C3%B3rios-de-
atividades

126 portal BCFT. Indicadores de Suspeic3o. Disponivel em: https://portalbcft.pt/pt-pt/IndicadoresdeSuspeicao

127 Comiss3o do Mercado de Valores Mobilidrios. Disponivel em: https://www.cmvm.pt/

128 Entre as suas principais fungdes encontramos: “sancionar as infragées ao Cédigo dos Valores Mobilidrios e
legislacdo complementar; assegurar a estabilidade dos mercados financeiros, contribuindo para a
identificagdo e preveng¢do do risco sistémico; contribuir para o desenvolvimento dos mercados de instrumentos
financeiros; prestar informagdo e tratar as reclamagbes dos investidores ndo qualificados; proceder
a mediagdo de conflitos entre entidades sujeitas a sua supervis@o e entre estas e os investidores; coadjuvar o
Governo e o respetivo membro responsadvel pela drea das Finangas; desempenhar as demais fungées que lhe
sejam atribuidas por lei”. Comissdo do Mercado de Valores Mobiliarios. O que é a CMVM?. Disponivel em:
https://www.cmvm.pt/Plnstitucional/Content?Input=E85A6812FADA204764C216FD803CB987D067E2D5A7
C38C20B55F46ECBASFC159.
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Ora, sendo uma das principais atribuicdes garantir a estabilidade, integridade e transparéncia dos
mercados financeiros, a CMVM tem um papel importante na protecao desses mercados contra a sua
utilizacdo para fins criminosos.

Recentemente em 2022, a CMVM reconhecia, entdo, a existéncia de adversidades no setor
financeiro, ndo sé em virtude da guerra entre Russia e Ucrania e sua consequente instabilidade de
precos (principalmente no setor energético), como também em virtude da crescente popularizacdo e
desordem dos criptoativos. Efetivamente, a CMVM “ndo se tem cansado de langar alertas aos
consumidores sobre os riscos de investimento num mercado que mergulhou no caos nos ultimos
tempos, na sequéncia da faléncia de vdrias corretoras”*?°. Até entdo a CMVM n3o tinha competéncias
reguladoras ou de supervisdao perante os criptoativos, pelo que se limitava a alertar para os seus riscos
e para a necessidade de existir uma regulacdo mais eficaz por parte da Unido Europeia. Isto é, “para jd,
apenas o Banco de Portugal tem algumas competéncias relacionadas com os criptoativos,
nomeadamente em matéria de branqueamento de capitais e do registo de plataformas de
criptomoedas. A CMVM espera que a MiCA lhe traga competéncias, se assim for determinado pelo
Governo”**°, Todavia, com o Regulamento MiCA o papel inverteu-se e a CMVM passou a ser uma
autoridade competente na matéria, como se esperava.

Jad em 2023, a CMVM, quanto ao papel do Regulamento MiCA, referiu que “a partir da sua entrada
em vigor, teremos regras sobre a emiss@o de criptomoedas e coloca¢do a negociag@o, ou seja, mais
regulagdo além da que existe jd, sobre o branqueamento de capitais e financiamento ao terrorismo,
relativamente as entidades que prestam servicos de criptomoedas. Teremos ainda outro tipo de regras,
que também jd se aplicam em termos de custddia, e de protecdo do investidor, que evitam o abuso de
mercado, muito decalcadas daquilo que também jd sdo as regras atualmente aplicdveis aos mercados
ditos tradicionais”**'. Contudo, a CMVM realcou para o facto de nem todos os assuntos estarem a ser
discutidos no Regulamente, nomeadamente quanto as finangas descentralizadas (DeFi) ou NFT’s, que
sdo inovagdes recentes, mas que ndo vao estar no escopo da regulagado.

Posto isto, a CMVM desempenha um papel fundamental na prevengdo do branqueamento de
capitais e na monotorizagao dos criptoativos no sistema financeiro portugués. Alem disso, atualmente
com o Regulamento MiCA, como veremos mais a frente, a CMVM ganhou novas competéncias de

supervisdo e fiscalizagdo do mercado criptoativo. Desta forma, com a crescente popularizacao desse

129 ECO. Da inflagho ao caos nas cripto: 5 desafios do novo lider da CMVM. Disponivel em:

https://eco.sapo.pt/2022/12/02/da-inflacao-ao-caos-nas-cripto-5-desafios-do-novo-lider-da-cmvm/

130 ECO. CMVM atenta aos criptoativos, mas espera regulamentacdo europeia. Disponivel em:
https://eco.sapo.pt/2022/02/21/cmvm-atenta-aos-criptoativos-mas-espera-regulamentacao-europeia/

131 DECO Proteste. Entrevista com Inés Drumond, Vice-Presidente da CMVM. Disponivel em:
https://www.deco.proteste.pt/investe/investimentos/mercados-moedas/noticias/2023/06/entrevista-ines-
drumond-vice-presidente-cmvm
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mercado, a CMVM, acompanhada pelo Banco de Portugal, tornar-se-a ainda mais relevante, ja que lhe
vai ser esperada uma constante vigilancia e a¢do, de forma a garantir que os mercados financeiros se

mantenham transparentes, eficazes e livres de atividades ilegais.

3.3.2. Na Unido Europeia e a Nivel Global

Como é amplamente reconhecido, o branqueamento de capitais € um problema que se eleva a escala
global e continua em constante desenvolvimento. E com o crescimento da utilizacdo dos criptoativos,
também a Unido Europeia sentiu a necessidade de adaptar a sua legislacdo e encontrar novas solucdes
para incluir esta tematica, alargando, consequentemente, o seu ambito de aplicacdo.

Por conseguinte, a nivel mundial encontramos diversos organismos e entidades com a
competéncia de colmatar as falhas existentes quanto ao combate do branqueamento de capitais e
financiamento do terrorismo que se faz sentir em todo o mundo. Estamos a falar, principalmente, do
Grupo de Acdo Financeira, da Autoridade Bancaria Europeia e do Banco Central Europeu.

Para além disso, foi recentemente introduzido na Unido Europeia o Regulamento MiCA, que tem
o objetivo primordial de regular o mercado criptoativo, de forma a reforcar a sua transparéncia e

colmatar a existéncia de atividades criminosas inerentes a este setor.

3.3.2.1. O GAFI

O Grupo de Acdo Financeira (GAFI) ou Financial Action Task Force (FATF)!3? é o “suprassumo” do
combate ao branqueamento de capitais e financiamento do terrorismo a nivel mundial. E um
organismo intergovernamental, formado em 1989 e sediado em Paris, na sequéncia da “reuniéo da
Cimeira dos Paises do G-7, em Paris, tendo sido reconhecido pelas Nagbes Unidas, pelo Conselho da
Europa e pela Unido Europeia como a entidade que define e requla estas matérias”*33. N3o obstante, é

134

uma organizacdo composta atualmente por 36 paises/territorios™>* e 9 organismos regionais de tipo

132 Financial Action Task Force (FATF). Disponivel em: https://www.fatf-gafi.org/en/home.html.

133 |nstituto dos Registos e Notariado. Grupo de Acdo Financeira Internacional (GAFI). Disponivel em:
https://irn.justica.gov.pt/Sobre-o-IRN/Prevencao-e-Combate-ao-Branqueamento-de-Capitais-e-
Financiamento-do-Terrorismo/Grupo-de-Acao-Financeira-Internacional-
GAFI#:~:text=0%20GAF1%20f0i%20criado%20em,define%20e%20regula%20estas%20mat%C3%A9rias

134 530 eles: Africa do Sul, Alemanha, Argentina, Australia, Austria, Bélgica, Brasil, Canadd, China, Dinamarca,
Espanha, Estados Unidos da América, Finlandia, Franca, Grécia Hong Kong, india, Irlanda, Islandia, Israel, Italia,
Japdo, Luxemburgo, Malasia, México, Noruega, Nova Zelandia, Paises Baixos, Portugal (desde 1990), Reino
Unido, Republica da Coreia, Russia (embora suspensa desde 24 de fevereiro de 2023), Singapura, Suécia, Suica
e Turquia.
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136 para além de que também colaboram com mais de 200 jurisdicdes

GAFI'% e 2 organizacBes regionais
em todo o mundo.

Ora, de uma forma geral, o GAFl desempenha um papel muito importante na promocao e definicdo
dos padrdes internacionais no combate ao branqueamento de capitais e financiamento do terrorismo
e outras problematicas que comprometam o sistema financeiro global. Quando criado em 1989, o GAFI
foi visto “como uma estratégia de resposta ao trdfico de droga - que tem como objetivo desenvolver
politicas, nacionais e internacionais, de combate ao BC/FT, promovendo padrées internacionais e a
aplicagdo efetiva das medidas legais, regulamentares e operacionais necessdrias para combater tais
formas de criminalidade e outras ameacas a integridade do sistema financeiro internacional, como seja
o financiamento da proliferacéo de armas de destruicio em massa”*¥’. Mais recentemente, com a
crescente preocupacdo com o branqueamento de capitais e financiamento do terrorismo, sobretudo
agora que o crime organizado tem tido especial relevo mundialmente (principalmente a proliferacdo
de armas), o GAFIl tem intensificado a sua acdo especialmente desde os ataques de 11 de setembro de

Ill

2001 nos Estados Unidos da América. Efetivamente, no inicio da sua atividade, o GAFI “elaborou, em
1990, 40 recomendagdes para os Estados Membros (EM) implementarem no dmbito da luta contra o
Branqueamento de capitais, e pds - 2001, na sequéncia dos atentados terroristas de 11 de Setembro,
procedeu a elaboracGo de 9 recomendagbes especiais relativas ao combate do financiamento do
terrorismo”*38,

Portanto, o GAFI, como entidade de prevencdo e combate ao branqueamento de capitais e
financiamento do terrorismo: “emite recomendac¢des destinadas a prevenir e a reprimir esses tipos de
crime (consideradas standards internacionais nestas matérias), promove a avaliagdo da observdncia
dessas recomendacées; determina contramedidas relativamente as jurisdicbes com deficiéncias
relevantes; e identifica novos riscos e metodologias de combate a estas atividades criminosas”**.

No que concerne a emissao de recomendagles, importa referir o seguinte. Como

supramencionado, logo apés a criagao do GAFI foram emitidas as 40 Recomendagdes originais, “como

135 530 eles: Asia/Pacific Group on Money Laundering (APG), Caribbean Financial Action Task Force (CFTAF),
Eurasian Group (EAG), Eastern and Southern Africa Anti-Money Laundering Group (ESAAMLG), Action Group
against Money Laundering in Central Africa (GABAC), Financial Action Task Force of Latin America (GAFILAT),
Inter Governmental Action Group against Money Laundering in West Africa (GIABA), Middle East and North
Africa Financial Action Task Force (MENAFATF) e Committee of Experts on the Evaluation of Anti-Money
Laundering Measures (MONEYVAL).

136 A Comissdo Europeia e o Conselho de Cooperacdo do Golfo.

137 Portal BCFT. Informagéo Institucional. Disponivel em: https://portalbcft.pt/pt-
pt/content/informa%C3%A7%C3%A30-institucional

138 Autoridade de Seguranca Alimentar e Econémica (ASAE). O que é o Grupo de Ac¢éo Financeira (GAFI/FAFT)?.

Disponivel em: https://www.asae.gov.pt/perguntas-frequentesl/prevencao-e-combate-ao-branqueamento-

de-capitais-e-ao-financiamento-do-terrorismo/2-o-que-e-o-grupo-de-acao-financeira-gafifaft-.aspx
Portal BCFT. Informacdo Institucional. Disponivel em: https://portalbcft.pt/pt-

pt/content/informa%C3%A7%C3%A30-institucional
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uma iniciativa para combater o uso indevido dos sistemas financeiros por pessoas que queriam lavar o
dinheiro proveniente do trdfico de drogas”**°. Posteriormente, com os ataques do 11 de setembro,
estas recomendacdes foram revistas e outras'*! foram criadas, de forma a incluirem outros tipos de
criminalidade, nomeadamente o terrorismo, e bem assim o seu financiamento. Certo é que, com o
passar do tempo, novas ameacas foram surgindo e, como consequéncia, é necessario adaptar a nova
realidade. Desta forma, “em fevereiro de 2012, as antigas 40 Recomendac¢bes sobre medidas contra o
branqueamento de capitais e as 9 Recomendagbes Especiais relativas ao combate ao terrorismo foram
incorporadas em 40 novas recomendacgles que, além daquelas matérias, passaram também a
abranger o combate a utilizagdo do sistema financeiro para a proliferacdo de armas de destruigGo em
massa”'*, Assim, ndo sé é notdria a constante evoluc3o da criminalidade, como também se reconhece,
cada vez mais, a importancia e a preocupacdo das instituices e demais entidades na prevencdo de
novas formas de branqueamento de capitais e financiamento do terrorismo.

Para além disso, o GAFI tem ainda a funcdo, como jd mencionado, de promover a avaliacdo da
observancia das suas recomendacdes. Neste contexto, a partir de 2013 foi aprovada uma nova
metodologia para tal avaliacdo, que agora enfatiza duas tematicas: a conformidade técnica e a eficécia.

Deste modo, os paises estdo sujeitos'*?

a um processo de avaliacao rigoroso e detalhado, ou seja,
est3o sujeitos a avaliacdes mutuas!*. No fundo, consistem em relatdrios que aprofundam ndo sé a
implementacdo, como também a eficacia das recomendacdes e das respetivas medidas para prevenir
e combater o branqueamento de capitais e financiamento do terrorismo. No entanto, na sequéncia da
aprovacdo daqueles relatérios, “o pais avaliado é sempre sujeito a um de trés tipos de processos de
acompanhamento ou monitorizagdo (cuja intensidade varia em fung¢do da qualidade do seu sistema de

prevengéo e combate ao BC/FT apurada pelos avaliadores)”**

, sendo eles o acompanhamento regular,
o acompanhamento refor¢ado ou uma monotorizagdo pelo grupo técnico do GAFI (o International Co-
Operation Review Group).

No que concerne este Ultimo processo de acompanhamento importa referir que nem todas as
jurisdicdes “passam no teste”. Isto é, existem jurisdigdes de risco, deficientes quanto a eficacia na

implementacdo de medidas de combate ao branqueamento de capitais e financiamento do terrorismo.

140 Financial Action Task Force (FATF). 40 Recomendag¢des do GAFI 2012 (Portugués GAFISUD). Disponivel em:
https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-
Portuguese-GAFISUD.pdf.coredownload.inline.pdf

141 Foram criadas as Recomendagdes Especiais, que inicialmente seriam 8, mas mais tarde passaram a ser 9.

142 Portal BCFT. Recomendacdes. Disponivel em: https://portalbcft.pt/pt-
pt/content/recomenda%C3%A7%C3%B5es

143 A previsdo de avaliagbes dos diversos paises pode ser observada em: Financial Action Task Force (FATF). Paises
do GAFI. Disponivel em: https://www.fatf-gafi.org/en/countries/fatf.html.

144 Estas avaliacdes sdo realizadas por membros de diferentes paises.

145 portal BCFT. Avaliagbes. Disponivel em: https://portalbcft.pt/pt-pt/content/avalia%C3%A7%C3%B5es.

50


https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Portuguese-GAFISUD.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommendations/FATF-40-Rec-2012-Portuguese-GAFISUD.pdf.coredownload.inline.pdf
https://portalbcft.pt/pt-pt/content/recomenda%C3%A7%C3%B5es
https://portalbcft.pt/pt-pt/content/recomenda%C3%A7%C3%B5es
https://www.fatf-gafi.org/en/countries/fatf.html
https://portalbcft.pt/pt-pt/content/avalia%C3%A7%C3%B5es

7146 7147

Estamos a falar de dois documentos, normalmente designados por “lista negra”**° e “lista cinzenta”**,
listas estas publicas, atualizadas trés vezes por ano e que contém as jurisdicdes que o GAFI identifica
como regimes muito aguém daquilo que é esperado.

Em especial quanto a avaliacdo do sistema portugués tendo em conta a prevencdo do
branqueamento e do financiamento do terrorismo verificamos que este “foi avaliado no dmbito do
GAFI em 1994, 1999 e 2006 e 2017”8, A titulo de curiosidade, em 2017'*°, Portugal conseguiu
pertencer ao top dos sistemas mais eficazes, pelo que, como anunciou o Ministério das Financas “o
resultado agora obtido coloca Portugal, a par da Espanha e da Itdlia, no topo dos sistemas mais
eficazes, entre os 16 paises do GAFI/FATF jG avaliados”**.

Na realidade, sdo varios os paises terceiros de risco elevado para o branqueamento de capitais e
financiamento do terrorismo. Todavia, a Republica Popular Democratica da Coreia (diga-se, a Coreia do
Norte) consegue ser o pais de risco elevado que apresenta “atualmente problemas persistentes e
substanciais de branqueamento de capitais e de financiamento do terrorismo, tendo violado
repetidamente a obrigacéo de remediar as deficiéncias identificadas”*>*.

No que respeita ao setor dos criptoativos propriamente ditos, o GAFI também tem contribuido

para a sua supervisao.

146 Este primeiro documento é denominado por FATF’s Public Statement. Nele sdo identificados “os paises ou
territorios em que a gravidade das deficiéncias estratégicas detetadas justifica que o GAFI solicite, aos seus
membros e aos nGo-membros, a aplicagdo de contramedidas; e os paises ou territorios relativamente aos
quais o GAFI solicita aos seus membros a aplicagcdo de medidas de vigildncia reforcada, proporcionais aos
riscos decorrentes das deficiéncias detetadas”. Portal BCFT. Paises Terceiros de Risco Elevado. Disponivel em:
https://portalbcft.pt/pt-pt/content/pa%C3%ADses-terceiros-de-risco-elevado.
Este segundo documento é denominado por Improving Global AML/CFT Compliance: On-going process,
através do qual “sdo identificados outros paises/territorios com fragilidades estratégicas nas suas medidas de
combate ao BC/FT, mas jd sujeitos a uma estreita monitorizagéo pelo GAFI (tendo assumido, ao mais alto nivel,
o compromisso de adotarem um plano de ag¢do desenvolvido em articulagdo com o GAFI). Nestes casos, o GAFI
incentiva os seus membros a terem em considera¢do as deficiéncias estratégicas identificadas nos
paises/territérios sob monitorizagdo. Na eventualidade de um pais/territério ndo consequir fazer progressos
suficientes ou atempados, o GAFI pode decidir a deslocagdo do mesmo para o FATF’s Public Statement”. Portal
BCFT. Jurisdigdes de Risco. Disponivel em: https://portalbcft.pt/pt-pt/content/jurisdi%C3%A7%C3%B5es-de-
risco.
148 Banco de Portugal. Grupo de A¢éo Financeira (GAFI). Disponivel em: https://www.bportugal.pt/page/grupo-
de-accao-financeira-
gafit:~:text=Atualmente%20s%C3%A30%20membros%20d0%20GAFI1,%2C%20Nova%20Zel%C3%A2ndia%2C
%20Pa%C3%ADses%20Baix0s%2C
Os resultados da avaliagdo do sistema portugués no ano de 2017 podem ser consultados em: Financial Action
Task Force (FATF). Mutual Evaluation Report: Portugal 2017. Disponivel em:https://www.fatf-
gafi.org/en/publications/mutualevaluations/documents/mer-portugal-2017.html
Publico. Portugal com nota mdxima na prevengdo e combate ao branqueamento de capitais. Disponivel em:
https://www.publico.pt/2017/11/06/politica/noticia/portugal-com-nota-maxima-na-prevencao-e-combate-
ao-branqueamento-de-capitais-179149
151 portal BCFT. Paises Terceiros de Risco Elevado. Disponivel em: https://portalbcft.pt/pt-
pt/content/pa%C3%ADses-terceiros-de-risco-elevado.
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Como ja foi referido, o GAFlI tem como uma das suas principais fun¢des desenvolver
recomendacdes e promover politicas para combater o branqueamento de capitais e o financiamento
do terrorismo. E, efetivamente, muito recentemente, a partir de 2018/2019, é que essas
recomendacgles gerais passaram a incluir a temdtica dos criptoativos para que as mais variadas
jurisdicOes pudessem seguir. Neste ano de 2024, depois de uma andlise demorada, o GAFlI emitiu uma
tabela®®?, divulgando o ponto de situacdo relativamente a implementacdo das suas diretrizes por parte
das jurisdicdes. No fundo, a divulgacdo desta tabela serve como uma referéncia e como uma via
encorajadora para os paises implementarem os padrdes do GAFI. A titulo de exemplo, Portugal,
juntamente com a Australia, Finlandia, Grécia e Maldsia, encontra-se na fase de estar a efetuar
avaliacdes de risco que abrangem os ativos virtuais e os VASPs'*3. Por sua vez, daquela tabela resulta
gue paises como a Arabia Saudita ou o Egito estdo a proibir o uso de ativos virtuais e VASPs.

Em suma, desde a sua criacdo, o GAFIl tem tido um papel fundamental no sé no que toca a matéria
do branqueamento de capitais e financiamento do terrorismo, como também na sua relacdo com os
criptoativos. De facto, ao promover a definicdo de padrdes e diretrizes globais seguras e eficazes para
uma utilizacdo correta dos criptoativos, o GAFI tem contribuido para o desenvolvimento do quadro
regulatério e para o aumento da transparéncia e seguranca do sistema financeiro global, procurando,

desta forma, evitar a proliferacdo de crimes financeiros e uma utiliza¢cdo indevida dos criptoativos.

3.3.2.2. A Autoridade Bancaria Europeia

A Autoridade Bancaria Europeia®™* (ABE), ou European Banking Autorithy ( “EBA”), “é uma autoridade
independente da UE a quem cabe assegurar um nivel eficaz e coerente de regulagéo e supervisdo
prudenciais de todo o setor bancdrio europeu. Os seus objetivos gerais consistem em defender a
estabilidade financeira na UE e garantir a integridade, a eficiéncia e o bom funcionamento do setor
bancdrio”*®>.

Por outro lado, consiste numa entidade que foi criada em 2011, na sequéncia da crise financeira

de 2008, e, apesar de independente, estd intimamente ligada a Unido Europeia e o seu papel tem,

152 Esta tabela pode ser abordada em: https://www.fatf-gafi.org/content/fatf-
gafi/en/publications/Virtualassets/VACG-Snapshot-Jurisdictions.html#accordion-f4c9813e10-item-
b956d9ch6f

153 VASP ou Virtual Asset Service Provider (prestador de servicos de ativos virtuais) “incluem-se no leque mais
amplo de servigos e atividades desenvolvidos pelos CASP, conforme definidos no MiCAR”. Vide em: MAGNO,
Helena Gomes, CATARINO, Jodo Ricardo, TAVARES, Daniela Pessoa, Criptoativos — Ecossistema e Conceitos
Fundamentais, Almedina, margo de 2024, p. 129. A propdsito dos CASP vide mais detalhadamente no
Capitulo “O Regulamento MiCA”.

154 European Banking Authority (EBA). Homepage. Disponivel em: https://www.eba.europa.eu/homepage

155 Furopean Banking Authority (EBA). Disponivel em: https://www.eba.europa.eu/portugques
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igualmente, implicacGes internacionais. Isto €, tendo como principal objetivo a monotorizagdo e
regulacdo do setor bancario, certo é que a atuacao da EBA vai influenciar a forma como as entidades
bancdrias operam em todo o mundo, contribuindo para a estabilidade financeira global.

A EBA integra o Sistema Europeu de Supervisdo Financeira®®, em parceria com outras duas
entidades, a Autoridade Europeia dos Valores Mobilidrios e dos Mercados®®*’e a Autoridade Europeia
dos Seguros e Pensdes Complementares de Reforma®®. Por seu turno, o SESF faz parte do Comité
Europeu do Risco Sistémico*®. E composta por dois érgios: o Conselho de Supervisores e o Conselho
de Administracao, e é externamente representada por um Presidente.

Ora, a EBA tem um papel fundamental na coesdo da economia e do sistema financeiro. Desta
forma, tem em si inerentes um conjunto de funcdes. “A principal fungcdo da EBA é contribuir, mediante
a adogdo de normas técnicas vinculativas e orientagées, para a criagdo do conjunto unico de regras
para toda a Europa no setor bancdrio. O objetivo é instituir um conjunto unico de regras prudenciais
harmonizadas aplicavel as instituicbes financeiras em toda a UE, que ajude a criar condi¢cées de
concorréncia equitativas e a proporcionar uma elevada protecdo a depositantes, investidores e
consumidores”®°,

A par da evolugao financeira, também a EBA teve de se ajustar ao crescimento dos criptoativos no
mundo e, como tal, desempenha hoje um papel crucial a esse respeito, ao abordar os riscos

associados’®! & tematica através de atividades/fun¢des especificas.

1% O Sistema Europeu de Supervisdo Financeira ou European System of Financial Supervision (SESF ou ESFS) “tem
como principal fungdo assegurar uma supervisdo financeira coerente e adequada em toda a Unido Europeia
(UE)". Vide mais sobre o Sistema Europeu de Supervisdo Financeira em: Banco Central Europeu. Supervisdo
Bancdria. Disponivel em: https://www.bankingsupervision.europa.eu/about/esfs/html/index.pt.html

157 A Autoridade Europeia dos Valores Mobilidrios e dos Mercados ou European Securities and Markets Autorithy

(ou ESMA) “é uma autoridade europeia independente, cujo objetivo é reforgar a protegdo dos investidores e

promover a estabilidade e o bom funcionamento dos mercados financeiros.”. European Securities and Markets

Authority (ESMA). A Autoridade Europeia dos Valores Mobilidrios e dos Mercados. Disponivel em:

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-

institutions-and-bodies/european-securities-and-markets-authority-
esma_pt#:~:text=A%20Autoridade%20Europeia%20dos%20Valores,bom%20funcionamento%20dos%20mer
cados%20financeiros

A Autoridade Europeia dos Seguros e PensGes Complementares de Reforma ou European Insurance and

Occupational Pensions Autorithy (ou EIOPA) “é responsdvel por apoiar a estabilidade do sistema financeiro e

a transparéncia dos mercados e dos produtos financeiros”. European Insurance and Occupational Pensions

Authority (EIOPA). A Autoridade Europeia dos Seguros e Pensées Ocupacionais. Disponivel em: https://eur-

lex.europa.eu/PT/legal-content/glossary/european-insurance-and-occupational-pensions-authority-

eiopa.html#:~:text=A%20Autoridade%20Europeia%20dos%20Seguros,mercados%20e%20dos%20produtos

%?20financeiros

O Comité Europeu do Risco Sistémico ou European Systemic Risk Board (CERS ou ESRB), “foi criado em 2010

com o objetivo de fiscalizar o sistema financeiro da UniGo Europeia (UE) e prevenir e mitigar o risco sistémico”.

Mais sobre este Comité em: https://www.esrb.europa.eu/about/html/index.pt.html

160 Fyropean Banking Authority (EBA). Disponivel em: https.//www.eba.europa.eu/portugues

161 De facto, hd muito tempo que a EBA tem alertado para os riscos associados com as criptomoedas. Jornal de
Negdcios. EBA defende que podem ser necessdrias novas regras para as criptomoedas. Disponivel em:
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https://www.eba.europa.eu/portugues

De facto, a EBA tem manifestado a sua preocupacao com os riscos inerentes aos criptoativos e,
principalmente, as consequéncias (negativas) que tém para os seus consumidores. A par das
complicagbes que o uso de criptoativos pode acarretar, “em 2013, a Autoridade Bancdria Europeia
advertiu os consumidores para o risco de perderem todo o dinheiro investido em “moedas virtuais”, por
ndo existirem quaisquer mecanismos legais de reembolso deste tipo de fundos. Alertou ainda para a
possibilidade de as transacées em “moeda virtual” poderem ser utilizadas indevidamente em atividades

criminosas”*®?

. Inclusive, posteriormente em 2014, a EBA reforcou as suas preocupacoes, sendo que
para o efeito “recomendou as autoridades nacionais de supervisGo que desencorajem as instituicbes
financeiras a comprar, deter ou vender “moedas virtuais” enquanto ndo for definido um quadro
regulatdrio. A Autoridade Bancdria Europeia identificou um conjunto alargado de riscos relacionados
com a utilizagGo de “moedas virtuais”, de entre os quais riscos relacionados com a integridade
financeira, com o branqueamento de capitais e com outros crimes financeiros e riscos para os sistemas

de pagamentos convencionais”'%.

Ora, daqui depreendemos que hd pelo menos 10 anos a
problematica da utilizacdo dos criptoativos ja se sentia. E o que é certo é que desde entdo tem sofrido
uma constante evolucdo. Efetivamente, o quadro regulatério, embora ainda porventura insuficiente e
um pouco ineficaz, tem sido alvo de uma melhoria significativa.

Neste sentido, importa focar a relacdo entre a EBA e o Regulamento MIiCA (abordado
posteriormente), que é fundamental para a regulacdo recente dos criptoativos na Unido Europeia. Ou
seja, por um lado, encontramos um Regulamento como quadro regulatério para os criptoativos em
toda a Unido Europeia, por outro encontramos a EBA como supervisora, que implementa e aplica o
conteudo daquele Regulamento, garantindo uma harmonia e integridade do sistema financeiro na
Europa.

Ora, a EBA tem um papel fundamental no ambito do Regulamento MiCA, precisamente porque,
com a colaboragdo da ESMA e do Banco Central Europeu, langou um pacote de trés novos produtos
regulatérios, cruciais para uma supervisdo segura e transparente no mercado dos criptoativos. Esse

pacote passa por produtos regulatérios ou projetos de normas técnicas regulatdrias que dizem respeito

a diretrizes detalhadas sobre governance, conflitos de interesse e remuneragdo. Inclusive, em janeiro

https://www.jornaldenegocios.pt/mercados/detalhe/eba-defende-que-podem-ser-necessarias-novas-
regras-para-as-criptomoedas

162 Banco de Portugal. Alerta aos consumidores para os riscos de utilizacdo de moedas virtuais. Disponivel em:
https://clientebancario.bportugal.pt/pt-pt/noticias/alerta-aos-consumidores-para-os-riscos-de-utilizacao-
de-moedas-virtuais

163 Idem.
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deste ano, a EBA emitiu*®* um conjunto de orienta¢des aos crypto-asset service providers ou CASPs
(prestadores de servigos de criptoativos), para gerir a sua exposi¢do aos riscos do branqueamento de
capitais e financiamento do terrorismo. Efetivamente, a recente extensao daquelas diretrizes da EBA
aos CASPs reflete um desenvolvimento regulatério importante, criado com a preocupacgao da utilizagcdo
daquelas entidades para o branqueamento de capitais e financiamento do terrorismo. Assim, a sua
inclusdo demonstra a indubitavel e mais rigorosa monotorizagdo de um setor que tem sido um “palco”
para atividades ilegais. Na realidade, uma das principais preocupacdes dos reguladores é precisamente
a possibilidade de se conseguir ocultar transagdes ilicitas, em virtude da descentralizacdo, da
dificuldade de identificacdo dos sujeitos envolvidos e da rapidez das transagGes que dificultam a
detecdo das autoridades que as controlam. Diante desses riscos, a EBA resolveu enfatizar a necessidade
de os CASPs estarem sujeitos a medidas detalhadas e rigorosas!®®. Nesta senda, a ampliacdo das
diretrizes aos CASPs é um reconhecimento da problematica que é a evolucao, porventura, assustadora,
do mercado dos criptoativos, na medida em que se urge que todas as partes envolvidas neste tipo de
negdcios, desde as instituicdes financeiras aos CASPs, interajam entre si e estejam cientes dos riscos
inerentes, de modo a ajudar a fortalecer o sistema financeiro europeu (e ndo sé) e combater o
branqueamento de capitais e o financiamento do terrorismo.

N3o obstante, o Presidente da EBA, numa entrevista concedida ao Financial Times®’, também em

janeiro de 2024, prevé a continuacao de um trabalho de supervisdo mais intenso, tendo, para o efeito,

164 O relatério final sobre as alteraces das Diretrizes sobre fatores de risco de branqueamento de capitais e
financiamento do terrorismo pode ser consultado em: European Banking Authority (EBA). Final Amending
Guidelines on ML/TF Risk Factors. Disponivel em: https://www.eba.europa.eu/sites/default/files/2024-
01/a3e89f4{-fbf3-4bd6-9e07-
35f3243555b3/Final%20Amending%20%20Guidelines%200n%20MLTF%20Risk%20Factors.pdf

CASP representa uma “pessoa coletiva cuja ocupagéo ou atividade econémica consiste na prestagdo, a titulo
profissional, de um ou mais servicos referentes a criptoativos”. MAGNO, Helena Gomes, CATARINO, Jodo
Ricardo, TAVARES, Daniela Pessoa, Criptoativos — Ecossistema e Conceitos Fundamentais, Almedina, margo de
2024, p. 51.

Neste contexto, vide o comunicado de imprensa que a EBA realizou no dia 16 de janeiro de 2024, em que
referiu: “Today’s amendments aim to help CASPs identify these risks by providing a non-exhaustive list of
different factors, which may indicate the CASP’s exposure to higher or lower levels of the ML/TF risk due to its
customers, products, delivery channels and geographical locations. Based on these risk factors, CASPs can
develop understanding of their customer base and to identify which part of their business or activity is most
vulnerable to ML/TF. The Guidelines also explain how CASPs should adjust their mitigating measures,
including the use of blockchain analytics tools. Given the interdependence of the financial sector, the new
Guidelines also include guidance addressed to other credit and financial institutions that have CASPs as their
customers or which are exposed to crypto assets. This risk is increased where credit and financial institutions
engage in business relationships with providers of crypto-asset services which are not authorised under
Regulation (EU) 2023/1114.”. European Banking Authority (EBA). EBA Issues Guidance for Crypto Asset Service
Providers. Disponivel em: https://www.eba.europa.eu/publications-and-media/press-releases/eba-issues-
guidance-crypto-asset-service-providers

165

166

167 Financial Times. Bitcoin’s Rising Popularity Faces Central Bank Pushback. Disponivel em:

https://www.ft.com/content/c7239712-fc92-48ec-8438-dafd108bbb44
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informado que os reguladores da Unido Europeia iriam investigar, de forma mais profunda, as ligacdes
entre os bancos e outras empresas financeiras, bem como a sua exposicdo as criptomoedas, dada a
evolucdo financeira que se tem verificado ultimamente.

Com o Regulamento MICA, tanto a EBA como a ESMA tornaram-se autoridades competentes
responsdveis pelo exercicio das funcdes e dos deveres previstos no Regulamento MiCA®8, Neste
ambito, estas autoridades, para além de terem de cooperar entre si (vide artigo 95.2 do Regulamento)
e terem inUmeros poderes de supervisdo e investigacdao (vide artigo 94.2 do Regulamento MiCA),

também tém de prestar assisténcia as autoridades competentes de outros Estados-Membros.

3.3.2.3. O Banco Central Europeu

O Banco Central Europeu ou European Central Bank (BCE ou ECB) é “o banco central dos paises da UE
que utilizam o euro”*®. Trata-se de uma instituicdo financeira, criada a 1 de junho de 1998 e que, em
conjunto com mais onze Banco Centrais Nacionais'’?, formam o Eurosistema. Por sua vez, “o principal
objectivo do Eurosistema consiste em manter a estabilidade de precos da drea do euro, protegendo
assim o poder de compra do euro. Assegurar a estabilidade de pregos é a contribui¢cGo mais importante
que a politica monetdria do Eurosistema pode dar para uma conjuntura econémica favoravel e um
elevado nivel de emprego. (...) Sem prejuizo para o seu principal objectivo da estilidade de precos, o
Eurosistema apoia também as politicas econémicas gerais na Comunidade Europeia e age de acordo
com os principios de uma economia de mercado aberto, conforme estipulado pelo Tratado que institui
a Comunidade Europeia”*’™.

Sendo uma das principais caracteristicas do BCE a promog¢do da estabilidade monetaria no
contexto da Unido Europeia, ndo é de estranhar que com a evolugdo do mercado dos criptoativos o
BCE também tenha manifestado a sua apreensdo. De facto, desde, pelo menos, 2012 que o BCE tem

alertado e publicado estudos acerca dos riscos inerentes a utilizagdo dos criptoativos, pelo que “alertou

para o facto de, neste tipo de esquemas, os utilizadores suportarem todos os riscos inerentes. Recordou

168 \/ide a partir do Titulo VII do Regulamento MiCA.

169 Banco Central Europeu (BCE). Disponivel em: https://www.ech.europa.eu/ecb/html/index.pt.html|

170 Os onze Bancos Centrais Nacionais s30: Nationale Bank Van Belgé (ou Banke Nationale de Belgique), o Banke
de France, o De Nederlandsche Bank, o Deutsche Bundesbank, o Central Bank of Ireland, o Oesterreichische
Nationalbank, o Banco de Espafia, a Banca d’Italia, o Banco de Portugal, o Banque Centrale du Luxembourg e
o Suomen Pankki.

171 Banco de Portugal. O Banco Central Europeu (BCE) e a Estabilidade Financeira. Disponivel em:
https://www.bportugal.pt/sites/default/files/anexos/pdf-boletim/bcebr00-
pt.pdf#:~:text=0%20Banco%20Central%20Europeu%20(BCE)%20%C3%A9%200%20guardi%C3%A30%20da
%20estabilidade,centrais%20mais%20jovens%20do%20mundo..
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ainda que estes esquemas podem ser utilizados para atividades ilegais”*’?. Ou seja, até mesmo no inicio
da popularidade do mercado dos criptoativos ja se alertava para a possibilidade de se verificarem
utilizagOes indevidas deste tipo de moedas (e diga-se, de branqueamento de capitais e financiamento
do terrorismo). Em 2017, Vitor Constancio, antigo governador do Banco de Portugal e antigo Vice-
Presidente do BCE, também alertou para o facto de as criptomoedas serem, sobretudo, um
instrumento de especulacdo. No entanto, como seria de esperar, nada disso influenciou a evolugdo
daquele mercado, pois “apesar das criticas, os bancos centrais tentam responder aos desafios impostos
pelas moedas virtuais. Na Suécia e no Reino Unido, por exemplo, os bancos centrais tém em curso

7173 N3o obstante, as criticas e os

estudos para aferir se irdo langar as suas proprias moedas virtuais
alertam mantém-se. Em 2022, o BCE publicou um boletim macroprudencial’’®, que continha as
conclusdes técnicas relativas ao uso de criptomoedas. Efetivamente, entre elas puderam realcar o facto
de estarmos perante um mercado em constante crescimento, que se faz acompanhar de sérios riscos
a estabilidade financeira e, como tal, urge-se a necessidade de existir um quadro regulatério eficaz e
apropriado. Para além disso, daquele boletim realcou-se a evolucdo das stablecoins, que sdo um tipo
de criptoativo e que o seu rapido desenvolvimento pode acarretar grandes complicacdes devido a falta
de regulacdo adequada nesta matéria’®.

O Banco Central Europeu também é o responsavel pelo desenvolvimento da iniciativa do Euro
Digital'’®. Este consiste numa “moeda do banco central em forma digital, disponivel para qualquer
pagamento eletrénico em lojas, na Internet ou entre particulares””’. De facto, os criptoativos e o Euro
Digital sdo duas coisas diferentes, com diferente implementacdo no sistema financeiro. Principalmente,
porque o Euro digital sera uma moeda digital centralizada, na medida em que serd emitida sob
responsabilidade do Banco Central Europeu ou Bancos Centrais Nacionais. Na realidade, a criacdo de
um projeto desta magnitude advém do crescimento setor criptoativo, precisamente para “travar”, de
certo modo, a sua utilizagado. Ora, “a proliferacdo dos criptoativos pode colocar em causa a preservagdo
da estabilidade financeira, a manutengdo da estabilidade de pre¢os e o bom funcionamento dos

sistemas de pagamentos. Por isso, os bancos centrais, como o BCE, tém debatido e tentado obter

172 Banco de Portugal. Alerta aos consumidores para os riscos de utilizacdo de moedas virtuais. Disponivel em:
https://clientebancario.bportugal.pt/pt-pt/noticias/alerta-aos-consumidores-para-os-riscos-de-utilizacao-
de-moedas-virtuais

173 Didrio de Noticias. Banco Central Europeu Contra-Ataca Popularidade da Bitcoin. Disponivel em:
https://www.dn.pt/dinheiro/interior/banco-central-europeu-contra-ataca-popularidade-da-bitcoin-
8959741.html

174 O boletim macroprudencial pode ser consultado em: Banco Central Europeu. Macroprudential Bulletin —
Financial ~Stability Publications. Disponivel em: https://www.ecb.europa.eu/press/financial-stability-
publications/macroprudential-bulletin/html/ecb.mpbu202207 1~750842714e.en.html

175 Se bem que, na realidade o Regulamento MiCA trouxe consigo um grande passo quanto a esta quest3o.

176 Sobre o Euro digital vide: https://www.ecb.europa.eu/euro/digital _euro/html/index.pt.html

177 Banco Central Europeu (BCE). Euro Digital. Disponivel em:
https://www.ecb.europa.eu/euro/digital euro/html/index.pt.html

57


https://clientebancario.bportugal.pt/pt-pt/noticias/alerta-aos-consumidores-para-os-riscos-de-utilizacao-de-moedas-virtuais
https://clientebancario.bportugal.pt/pt-pt/noticias/alerta-aos-consumidores-para-os-riscos-de-utilizacao-de-moedas-virtuais
https://www.dn.pt/dinheiro/interior/banco-central-europeu-contra-ataca-popularidade-da-bitcoin-8959741.html/
https://www.dn.pt/dinheiro/interior/banco-central-europeu-contra-ataca-popularidade-da-bitcoin-8959741.html/
https://www.ecb.europa.eu/press/financial-stability-publications/macroprudential-bulletin/html/ecb.mpbu202207_1~750842714e.en.html
https://www.ecb.europa.eu/press/financial-stability-publications/macroprudential-bulletin/html/ecb.mpbu202207_1~750842714e.en.html
https://www.ecb.europa.eu/euro/digital_euro/html/index.pt.html
https://www.ecb.europa.eu/euro/digital_euro/html/index.pt.html

solugbes alternativas. O euro digital surge, assim, como a resposta do Eurosistema. O seu objetivo € o
da criagdo de uma moeda digital estdvel, sequra e confidvel, emitida pelo Banco Central Europeu e
utilizada pelo publico em geral - inclusive - como um meio de pagamento mais corrente”’®. Assim, o
BCE procurou desenvolver uma alternativa mais fidvel, mais confiavel, mais regulada e mais segura aos
criptoativos. Efetivamente, sendo o Euro Digital gerido por um banco central, haveria uma maior
estabilidade e integridade monetdria, e como tal, contribuiria para a reduzir significativamente a
ocorréncia de fraudes e demais ilicitos criminais’®. Deste modo, como uma contraposicdo as
criptomoedas, o BCE tem vindo a realizar estudos'® acerca da implementacdo do Euro Digital na Unido
Europeia®. Neste sentido, o “Banco Central Europeu (BCE) concluiu a primeira etapa da fase de
investigagdo para a criagéo do euro digital, com a sequran¢a dos utilizadores a ser a prioridade do
supervisor de Frankfurt, de acordo com o comunicado publicado esta sequnda-feira no site do BCE. A
nova versdo da moeda unica poderd ser usada offline e através das contas dos clientes nos bancos
comerciais e vai garantir a privacidade dos dados”%2.

Nestes termos, o futuro do Euro Digital representa um passo significativo no contexto monetdrio
da Unido Europeia, na medida em que poderd revolucionar a forma como as pessoas e empresas
utilizam o seu dinheiro. Contudo, o seu futuro também depende de outros fatores, como a existéncia

de uma regulacdo adequada, a aceitacdo popular e a sua capacidade de adaptacdo a mudanga.

3.3.2.4. O Regulamento MiCA

O mercado dos criptoativos tem vivenciado uma expansado gigantesca nos ultimos anos, em virtude do
impulsionamento das novas tecnologias. No entanto, este crescimento exponencial trouxe consigo um

vazio regulatério, expondo as fragilidades do sistema e facilitando a proliferagdo de riscos e ilicitos

178 Caixa Geral de Depdsitos. O que é o Euro Digital?. Disponivel em: https://www.cgd.pt/Site/Saldo-Positivo/o-
banco-e-eu/Pages/o-que-e-euro-digital.aspx

179 Como é alertado no site oficial do Banco Santander, “os criptoativos (como as bitcoins, por exemplo) tém
atraido cada vez mais investidores. Porém, uma vez que ndo sdo regulados, podem colocar em causa a
estabilidade financeira”. Santander. Euro Digital. Disponivel em: https://www.santander.pt/salto/euro-digital

180 Veja-se o estudo mais recente, de 24 de junho de 2024, em: Banco Central Europeu (BCE). Comunicado de

Imprensa. Disponivel em:

https://www.ecb.europa.eu/press/pr/date/2024/html/ecb.pr240624~7b3d7581e6.en.html

O Banco de Portugal, inclusive, referiu que “o Eurosistema vai analisar como é que o euro digital poderad ser

concebido e distribuido, para satisfazer as necessidades dos europeus, sem impactos indesejdveis na

estabilidade financeira e na politica monetdria. Tudo para que o euro continue a ser um simbolo de progresso,

merecedor da confianga dos 340 milhdes de cidaddos europeus”. Banco de Portugal. Criptoativos, stablecoins

e euro digital: Descubra as diferencas. Disponivel em: https://www.bportugal.pt/page/criptoativos-

stablecoins-e-euro-digital-descubra-diferencas

182 Expresso. Offline, Seguro e Privado: BCE Conclui Primeira Etapa de Preparacéo do Euro Digital. Disponivel em:
https://expresso.pt/economia/sistema-financeiro/2024-06-24-offline-seguro-e-privado-bce-conclui-
primeira-etapa-de-preparacao-do-euro-digital-3370629a
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criminais. Na verdade, a auséncia de uma regulamentacdo eficaz e comum, pelo menos no seio da
Unido Europeia, coloca em causa a estabilidade, a integridade e a seguranca de todo o sistema
financeiro.

Como tal, para obter respostas para estes novos desafios que foram surgindo, a Unido Europeia, a
31 de maio de 2023, adotou o Regulamento MiCA®, ou Markets in Crypto-Assets Regulation, ou
Regulamento (UE) 2023/1114 do Parlamento Europeu e do Conselho de 31 de maio de 2023 relativo
aos mercados de criptoativos e que altera os Regulamentos (UE) n.2 1093/2010 e (UE) n.2 1095/2010
e as Diretivas 2013/36/UE e (UE) 2019/1937. N3o obstante, este Regulamento entrou em vigor no dia
29 de junho de 2023, se bem que sé sera “aplicavel a partir de 30 de dezembro de 2024. No entanto,
as regras relativas as criptofichas referenciadas a ativos (Titulo 1ll) e as criptofichas de moeda eletrénica
(Titulo IV) sdo aplicdveis a partir de 30 de junho de 2024”84,

Por breves palavras, o MiCA apresenta-se como um marco histérico, pois representa uma
harmonizacdo europeia da regulacdo sobre os criptoativos, que até entdao careciam de um quadro

regulatério eficaz. Por sua vez, o Regulamento tem como principal objetivo®

estabelecer “regras
uniformes para os emitentes de criptoativos que ainda ndo foram requlamentados por outros atos
da Unido Europeia (UE) em matéria de servicos financeiros e para os prestadores de servicos

718 De facto, este

relacionados com esses criptoativos (prestadores de servigos de criptoativos)
Regulamento procura garantir ndo sé uma maior protecdo aos detentores/prestadores de servigos de
criptoativos, como também conceder mais transparéncia ou seguranga nas transagdes e,
especialmente, atenuar e prevenir os riscos associados a utilizacdo deste mercado. No fundo, “propée
estabelecer clareza regulatéria num setor no qual existe alguma incerteza e falta de seguranca juridica,
quer para os emitentes e para os prestadores de servicos com criptoativos, passando pelos
consumidores e investidores, quer para os restantes players no mercado”*®’.

Por seu turno, o Regulamento MiCA surgiu como resposta a evolugao tecnolégica e a proliferagdo
de novos servigos relacionados com o sistema financeiro global. Estamos a falar, por exemplo, do
aparecimento das ICO’s (Initial Coin Offerings) e das stablecoins, que vieram revolucionar, ainda mais,

o mercado criptoativo.

183 EUR-Lex. Regulamento MiCA. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=LEGISSUM:4626998

184 idem.

185 0 objeto do Regulamento MiCA pode ser observado, desde logo, no artigo 1.2.

186 EUR-Lex. Regulamento MICA. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=LEGISSUM:4626998

187 MLGTS. Regulamento para o Mercado de Criptoativos — MICA. Disponivel em:

https://www.mlgts.pt/xms/files/site 2018/guias/2023/Regulamento para o Mercado de Criptoativos -
MiCA- - Capitulo l.pdf
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Ora, este Regulamento comeca por esclarecer a defini¢cdo de criptoativo como “uma representagéo
digital de um valor ou de um direito que pode ser transferida e armazenada eletronicamente,
recorrendo & tecnologia de registo distribuido ou a uma tecnologia semelhante”*. Por seu turno,
concede outras terminologias relacionadas com os criptoativos, nomeadamente: criptofichas
referenciadas a ativos, criptofichas de moeda eletrdnica e outros criptoativos.

Em primeiro lugar, criptofichas referenciadas a ativos, ou asset-referended tokens, consistem num
“tipo de criptoativo que ndo é uma criptoficha de moeda eletrénica e que procura manter um valor
estdvel por referéncia a outro valor ou direito, ou a uma combina¢do de ambos, nomeadamente uma
ou vdrias moedas oficiais”*®°. Este tipo de criptoativos, que representa uma categoria de stablecoin,
estd sujeito a um conjunto de regras, que vém contempladas a partir do artigo 16.2 do Regulamento
MiCA. Neste ambito, o Regulamento impde que somente 1) uma pessoa coletiva, 2) uma empresa
estabelecida na Unido Europeia previamente autorizada, 3) uma instituicdo de crédito que cumpra
certos requisitos, 4) e outras pessoas com consentimento do emitente da criptoficha e que cumpram
os requisitos, é que estdo habilitadas a fazer uma oferta publica ou solicitar a admissao a negociacao
de uma criptoficha referenciada a ativos, nos termos do artigo 16.2 do Regulamento. Para além disso,
sdo impostas normas rigorosas aos emitentes deste tipo de criptoativos, como: a redacdo de um livrete
do criptoativo para aprovacdo da autoridade competente (no caso das instituicdes de crédito)'®, a
apresentacdo de um pedido de autorizacdo a autoridade competente do seu Estado-Membro (no caso
das pessoas coletivas ou empresas), a comunicacdo trimestral a autoridade competente de cada
criptoficha referenciada a ativos com valor de emissao superior a 100.000.000€, a publicacdo do livrete
do criptoativo, proceder a comunicacbes comerciais, a cedéncia de informacgdes periddicas aos
detentores dessas criptofichas, a identificagdo, prevencao, gestao e divulgacdo de eventuais conflitos
de interesses, manter uma reserva de ativos, entre outras obrigac¢des.

Em segundo lugar temos as criptofichas de moeda eletrdnica ou e-money tokens, que consistem
num “tipo de criptoativo que procura manter um valor estdvel por referéncia ao valor de uma moeda
oficial’*'. Quanto a estas criptofichas, que s3o consideradas como moeda eletrdnica, importa focar no
artigo 48.92 e seguintes do Regulamento MiCA. Ora, para que seja possivel fazer uma oferta publica ou
solicitar a admissdo a negociagao de uma criptoficha de moeda eletrénica, nos termos do artigo 48.9,
€ necessario que a pessoa em causa seja o emitente, que esteja previamente autorizada como
instituicdo de crédito ou instituicio de moeda eletrénica, e que tenha notificado um livrete do

criptoativo a autoridade competente e o tenha publicado. Por seu turno, os emitentes destas

188 \/ide no artigo 3.2, n.2 1, 5) do Regulamento MiCA.

189 Vide no artigo 3.2, n.2 1, 6) do Regulamento MiCA.

190 Relativamente a estes requisitos, a EBA, a ESMA e o BCE desempenham aqui um papel de fiscaliza¢3o,
divulgacdo de informacdo e elaboracdo de projetos de normas técnicas de regulamentacao.

191 Vide no artigo 3.2, n.2 1, 7) do Regulamento MiCA.
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criptofichas também estdo sujeitos a normas rigorosas, como: a sua emissdo pelo valor nominal
aquando da recec¢do de fundos, a proibicao de pagamento de juros, conceder todas as informacdes no
livrete, proceder a comunica¢des comerciais, entre outras obrigacdes.

N3o obstante, importa realgar que a EBA considerou as criptofichas referenciadas a ativos e as
criptofichas de moeda eletréonica “como sendo “significativas”, se determinados critérios forem
cumpridos, como os seus detentores, o valor ou as transacbes que vdo além de determinados niveis.
Nestes casos, os emitentes significativos de criptofichas referenciadas a ativos e de criptofichas de
moeda eletrénica estéo sujeitos a requisitos adicionais e a EBA assume o papel de supervisdo”**2.

Por conseguinte, “tanto as “criptofichas de moeda eletrénica” como as “criptofichas referenciadas
a ativos” caem no conceito, utilizado na industria, de stablecoins, por o respetivo valor se encontrar
indexado ao valor de outro ativo ou conjunto de ativos”*%3,

Por outro lado, o Regulamento MiCA ainda diferencia um outro tipo de criptoativo, as criptofichas
de consumo, que se destinam “o exclusivamente a facultar o acesso a um bem ou servigo prestado pelo

emitente dessa criptoficha”'°*. Estas criptofichas, também denominadas por utility tokens*®

, estdo
reguladas no Regulamento MiCA, embora sejam vistas como menos problematicas. “Como exemplo de
“criptoficha de consumo”temos as criptofichas emitidas na blockchain da EventMB Studio — visam
funcionar como bilhetes para eventos -, Basic Attention Token - permitem aceder a servicos do
navegador Brave -, ou o Golem Network Token— permite alugar o poder computacional dos
computadores da rede”**,

Além de simplificar as terminologias relacionadas com os tipos de criptoativos, o Regulamento
MiCA também tem um papel deveras crucial na elaboracdo de regras para todos os prestadores de
servicos de criptoativos (CASPs), com o intuito primordial de garantir a seguranca e transparéncia do
mercado financeiro e, em especial, criptoativo.

Ora, nos termos do artigo 3.2, n.2 1, 10) do Regulamento um CASP consiste numa “pessoa coletiva
ou outra empresa cuja ocupagdo ou atividade econdmica seja a prestagdo de um ou mais servigos de
criptoativos a clientes a titulo profissional e que estd autorizada a prestar servigos de criptoativos nos
termos do artigo 59.9”. Estes servigos podem incluir: custddia e administragao de criptoativos em nome

de clientes; operacdo de uma plataforma de negociagdo de criptoativos; troca de criptoativos por

fundos; troca de criptoativos por outros criptoativos; execucdo de ordens relativas a criptoativos em

192 EUR-Lex. Regulamento MiCA. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=LEGISSUM:4626998
193 PLMJ. A  Tokenizacgdo de Ativos e o  Regulamento  MICA.  Disponivel em:

https://thinktank.plmj.com/pt/fintech/insights/a-tokenizacao-de-ativos-e-o-regulamento-mica/184/

194 Vide o artigo 3.2, n.2 1, 9) do Regulamento MiCA.

195 Anteriormente mencionadas a propésito das caracteristicas gerais.

1% pLMJ. A  Tokenizacdo de Ativos e o  Regulamento  MICA. Disponivel em:
https://thinktank.plmj.com/pt/fintech/insights/a-tokenizacao-de-ativos-e-o-regulamento-mica/184/
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nome de clientes; colocacao de criptoativos; rececao e transmissao de ordens relativas a criptoativos
em nome de clientes; consultoria sobre criptoativos; gestao de carteiras de criptoativos; e servicos de
transferéncia de criptoativos em nome de clientes'¥’.

Estes CASPs estdo sujeitos, igualmente, a um conjunto de normas rigorosas, que podem ser
verificadas a partir do artigo 59.2 do Regulamento MiCA. Primeiramente, de acordo com o artigo 59.9,
n.2 1 do Regulamento, apenas estdo aptas para serem prestadoras de servigos de criptoativos na Unido
Europeia as pessoas coletivas ou outras empresas previamente autorizadas nos termos do artigo 63.9,
instituicGes de crédito, uma central de valores mobilidrios, uma empresa de investimento, um operador
de mercado, uma instituicdo de moeda eletrdnica, uma sociedade gestora de OICVM ou um gestor de
um fundo de investimento alternativo autorizado a prestar servicos de criptoativos.

Por conseguinte, os CASPs tém de se sujeitar a certas medidas, medidas essas que incluem deveres
preventivos do branqueamento de capitais e financiamento do terrorismo. Ora, relativamente a essas
medidas veja-se que “os CASP terdo de obter uma autorizagdo a ser emitida pela autoridade
competente, a qual terd de garantir o cumprimento de um conjunto de deveres, requisitos
prudenciais, governance e AML/FT. O CASP tem de se encontrar sediado oficialmente num EM, todavia,
e apos obter a autorizagdo do EM de origem poderd prestar servigos de criptoativos em qualquer EM —
adquirindo uma espécie de “Passaporte Europeu”. Um outro imperativo relevante em matéria dos CASP
diz respeito aos prestadores de servicos de custddia de criptoativos que tém a obrigagdo de verificar a
identidade do Cliente e a natureza do criptoativos”%,

Por conseguinte, um dos aspetos mais importantes e contemplados no Regulamento MiCA, passa
precisamente pela prevencdo do branqueamento de capitais e do financiamento do terrorismo. Ora,
“o regulamento MIiCA protegerd os consumidores contra alguns dos riscos associados ao investimento
em criptoativos e ajudd-los-d a evitar esquemas fraudulentos. Atualmente, os consumidores tém
direitos de protegdo e de repara¢Go muito limitados, especialmente se as transagées ocorrerem fora da
EU”'. Com as medidas impostas aos prestadores de servicos de criptoativos (os CASPs), sera,
eventualmente, possivel harmonizar o sistema financeiro e minimizar os riscos associados ao mercado
criptoativo, garantindo uma maior transparéncia, que é essencial para prevenir atividades ilicitas.

Certo é que este Regulamento, apesar de se revelar como um passo importante no mercado
criptoativo, mostra-se muito aquém da realidade, ja que muitas outras novas inova¢ées nao estdo

abrangidas neste Regulamento, como acontece com os criptoativos qualificados como valores

197 Vide os servicos e atividades relacionados aos criptoativos no artigo 3.2, n.2 1, 16) do Regulamento MiCA.

198 ADCE. MIiCA: Novas Fronteiras da Regulacdo Digital Europeia para Criptoativos. Disponivel em:
https://adcecija.pt/mica-novas-fronteiras-regulacao-digital-europeia-criptoativos/

199 Conselho da Unido Europeia. Digital Finance: Agreement Reached on European Crypto Assets Regulation
(MiCA). Disponivel em: https://www.consilium.europa.eu/pt/press/press-releases/2022/06/30/digital-
finance-agreement-reached-on-european-crypto-assets-regulation-mica/
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mobilidrios, os NFT’s, as CBDC?*® ou financas descentralizadas (DeFi). Efetivamente, a evolugdo
tecnoldgica repentina e sem precedentes pode dificultar a eficdcia do quadro regulatério, visto que os
supervisores ndo conseguem acompanhar com demasiadas inovag¢des, o que contribui, certamente,
para a criacdo destas lacunas no Regulamento.

Outra problematica passa pelas legislacdes, que ndo pertencem a Unido Europeia, ndo
cooperarem e ndo adotarem politicas semelhantes a esta. Ora, a ineficicia de outros paises vai
contribuir para o retrocesso na harmonizacdo da legislagdo acerca do mercado criptoativo e,
consequentemente, dificultar a prevencao de ilicitos criminais que surjam inerentes, como é o caso do

branqueamento de capitais.

3.4. Perspetivas Futuras

Para enfatizar mais as medidas de combate do branqueamento de capitais e financiamento do
terrorismo, a Unido Europeia adotou, em 2021, um novo pacote com medidas relativas a prevencao do
branqueamento de capitais e financiamento do terrorismo. Com este pacote, e tal como mencionou
Vincent Van Peteghem, ministro das Financas da Bélgica, “garantir-se-d desse modo que os autores de
fraudes, a criminalidade organizada e os terroristas ndo terdo margem de manobra para legitimar os
seus produtos através do sistema financeiro”**.

Deste modo, introduziu-se, desde logo, o Regulamento (UE) 2024/1624%2 e a Diretiva (UE)
2024/1640°% (a chamada Sexta Diretiva), ambos aprovados a 31 de maio de 2024. Estes instrumentos
legais fazem parte de um pacote legislativo com o objetivo de garantir a estabilidade do sistema

financeiro europeu, adaptando-se a nova realidade dos criptoativos, para que estes ndo sejam

utilizados para fins ilicitos. “Entre as alteragées mais relevantes, destaca-se a circunsténcia de as regras

200 550 as mencionadas moedas digitais emitidas por bancos centrais ou Central Bank Digital Currency. “£ uma
moeda digital estatal, criada pelo banco central de um pais e administrada pelo governo, que se pretende que
funcione como alternativa ao dinheiro fiducidrio”. Vide em: ESPADA, Eduardo, Criptomoedas para todos, 2.2
ed., Prime Books, maio de 2024.

Conselho da Unido Europeia. Anti-Money Laundering Council and Parliament Agree to Create New Authority.
Disponivel em: https://www.consilium.europa.eu/pt/press/press-releases/2023/12/13/anti-money-
laundering-council-and-parliament-agree-to-create-new-authority/

201

202 0 Regulamento (UE) 2024/1623 do Parlamento Europeu e do Conselho, de 31 de maio de 2024, relativo a
prevencdo da utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de financiamento
do terrorismo pode ser consultado em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=0J:L 202401624

203 A Diretiva UE) 2024/1640 do Parlamento Europeu e do Conselho, de 31 de maio de 2024, relativa aos
mecanismos a criar pelos Estados-Membros para prevenir a utilizagdo do sistema financeiro para efeitos de
branqueamento de capitais ou de financiamento do terrorismo, que altera a Diretiva (UE) 2019/1937, e altera
e revoga a Diretiva (UE) 2015/849, pode ser consultada em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=0J:L 202401640
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destinadas ao setor privado passarem a ser diretamente aplicdveis nos ordenamentos juridicos dos
Estados Membros, uma vez que constam agora do texto de um requlamento europeu”?**. Por seu turno,
relativamente a Diretiva, podemos observar que esta, entre outras medidas, “inclui regras sobre a
organizagdo das autoridades nacionais com competéncias em matéria de PBCFT, com o intuito de
refor¢car a colaboragdo entre as unidades de informag¢do financeira (UIF) e as autoridades de

7205 De facto, estes instrumentos legais vém contribuir para reforcar a prevencdo do

supervis@io
branqueamento de capitais e financiamento do terrorismo, em especial com foco na adaptacdo das
regras para o setor dos criptoativos. Para além de enfatizarem as regras e obrigacGes especificas de
diligéncia no ambito de relagbes de correspondéncia transfronteiras aplicdveis aos prestadores de
servicos de criptoativos (vide artigo 37.2 do Regulamento (UE) 2024/1624), também focam na
obrigacdo de implementacdo de mecanismos mais eficazes de prevencdo por parte dos Estados-
Membros.

N3o obstante, o Regulamento (UE) 2024/1624 sé sera aplicavel a partir de 2027, ao passo que
quanto a Sexta Diretiva, os Estados-Membros terdo entre 2 a 3 anos para a sua transposigao.

Por sua vez, este pacote de medidas criado pela Unido Europeia também prevé a criacdo de mais
uma entidade, a chamada Autoridade para o Combate ao Branqueamento de Capitais e ao
Financiamento do Terrorismo®® (ou AMLA na sua sigla inglesa). Ora, este organismo da Unido, que
estard sediada na Alemanha (em Frankfurt) e iniciara as suas funcées em meados de 2025, foi criada
com o proposito de “proteger o interesse publico, a estabilidade e integridade do sistema financeiro da

”207 pelo que terd poderes de supervisio e

Unido e o correto funcionamento do mercado interno
coordenagdo no ambito do branqueamento de capitais e financiamento do terrorismo.

Efetivamente, no que concerne aos criptoativos e a sua ligagdo com o branqueamento de capitais,
importa real¢car que a AMLA tera um papel fundamental na supervisao direta de “determinados tipos
de instituicbes de crédito e financeiras, incluindo prestadores de servigos de criptoativos, se forem

7208

consideradas de risco elevado ou operarem além-fronteiras”**®, para além de que poderda impor

sang¢des pecuniarias.

204 MLGTS. Prevengdo do Branqueamento de Capitais e do Financiamento do Terrorismo. Disponivel em:
https://www.mlgts.pt/pt/conhecimento/legal-alerts/Legal-Alert-Prevencao-do-branqueamento-de-capitais-
e-do-financiamento-do-terrorismo/25472/

205 Idem.

206 A Autoridade para o Combate ao Branqueamento de Capitais e ao Financiamento do Terrorismo ou Anti-
Money Laundering Authority (AMLA na sua sigla inglesa) foi aprovada pelo Regulamento (UE) 2024/1620 do
Parlamento Europeu e do Conselho, de 31 de maio de 2024, que pode ser consultado em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L 202401620

207 Vide artigo 1.2, n.2 3 do Regulamento (UE) 2024/1620.

208 Conselho da Unido Europeia. Anti-Money Laundering Council and Parliament Agree to Create New Authority.
Disponivel em: https://www.consilium.europa.eu/pt/press/press-releases/2023/12/13/anti-money-
laundering-council-and-parliament-agree-to-create-new-authority/
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Em suma, este novo pacote de medidas adotado pela Unido Europeia, em 2021, representa mais
um avanco significativo no combate e na prevencao do branqueamento de capitais e financiamento do
terrorismo e na manutencao da estabilidade e integridade dos sistemas financeiros contra estes tipos
de ilicitos. De facto, estas medidas focam-se, especialmente, na adaptacdo das regras as novas
realidades, como sucede com o mercado criptoativo. Todavia, muito embora estas medidas vejam a
sua implementacdo efetiva apenas nos préximos anos, a sua criacdo ja demonstra efetivamente o
compromisso da Unido Europeia em adaptar-se as novas realidades e avangos tecnoldgicos que afetam,
sobretudo, o setor econdmico e financeiro. Mas certo é que, “mesmo que os textos legais abordem
corretamente as lacunas atuais, se os seus requisitos ndo forem adequadamente colocados em prdtica,

os riscos existentes de BC/FT permaneceréo ou daréo lugar a novos”?*®.

209 DOS SANTOS, Jo3o Vieira, SOARES, Jo3o Luz, PIRES, Martinho Lucas, MAIA, Guilherme, MiCA — Estudos Sobre
a Nova Regulagdo Europeia de Criptoativos, Almedina, novembro 2023, p. 149.

65






CONCLUSOES

A presente dissertacdo procurou explorar o fendmeno do branqueamento de capitais no
contexto da crescente popularidade dos criptoativos, em especial das criptomoedas, na
economia global.

O branqueamento de capitais, sendo um crime transnacional e complexo, adapta-se
rapidamente as inovagGes tecnoldgicas. As operacées de branqueamento evoluiram para
esquemas mais sofisticados, como a utilizagdo de criptoativos, que criam obstaculos para as
autoridades de supervisdo.

Através da analise detalhada das suas caracteristicas e da evolucao legislativa, ficou claro que
os criptoativos trouxeram desafios sem precedentes para os sistemas de prevencao e combate
ao branqueamento de capitais.

Os criptoativos continuam a representar um risco significativo para o sistema financeiro global,
dada a sua volatilidade, descentralizacdo e a possibilidade de transa¢cdes andnimas. Estas
caracteristicas permitem que os criminosos explorem “brechas” no sistema de controlo
financeiro, dificultando a rastreabilidade das transacdes e a identificacdo dos seus verdadeiros
utilizadores.

A tecnologia subjacente aos criptoativos, como a blockchain, apesar de promover uma
transparéncia em determinados contextos, também facilita a ocultagdo das identidades e
dificulta o rastreamento das transacGes. Ndo obstante, é certo que este paradoxo obriga a uma
revisdo continua das politicas de regulacdo e monitorizagao.

Os criptoativos tém sido amplamente utilizados em atividades ilegais, como o financiamento
do terrorismo e o trafico de drogas, devido a sua facilidade em contornar os mecanismos de
supervisdo tradicionais, pelo que a dark web e as plataformas descentralizadas sdo os
principais veiculos para este tipo de operagdes.

A analise aos métodos de branqueamento de criptoativos, como o uso de casinos e de
smurfing, destaca a flexibilidade dos criminosos em explorar as fraquezas dos sistemas de
controlo e supervisdo.

Embora Portugal tenha adotado medidas importantes para lidar com este problema, como a
Lei n.2 83/2017, ainda existem lacunas significativas. A necessidade de reforgar as politicas de
supervisdo é evidente, particularmente face a rapidez com que esta tecnologia financeira esta
a evoluir. De facto, a Lei n.2 83/2017 constitui uma tentativa de adaptagdo aos novos riscos
impostos pelos criptoativos. Porém, a sua eficacia estd condicionada pela capacidade das
autoridades em interpretar e aplicar as disposi¢cdes legais num ambiente digital em constante

evolucao.
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O papel do Banco de Portugal, da CMVM e da Comissdao de Coordenacdo de Politicas de
Prevencdo e Combate ao Branqueamento de Capitais tem sido fulcral, mas é necessario um
refor¢co das suas competéncias tecnoldgicas e uma maior cooperacao internacional para que
possam desempenhar um papel mais eficaz na supervisdo e monitorizacdo das atividades
suspeitas que envolvem criptoativos.

A nivel europeu, o Regulamento MiCA, ao estabelecer um quadro regulamentar especifico para
os criptoativos, representa um marco no ordenamento juridico da Unido Europeia. A sua
abrangéncia permite regular tanto as operagles realizadas com criptoativos como os
prestadores de servigos, garantindo um maior nivel de transparéncia e prote¢do no mercado
financeiro digital.

O MICAR destaca-se por introduzir requisitos de transparéncia para os emissores de
criptoativos e para as plataformas de negociacdo, o que podera dissuadir o uso de
criptomoedas para fins ilicitos. No entanto, é crucial que o regulamento continue a ser
atualizado em linha com as constantes inovacdes tecnoldgicas que caracterizam o setor dos
criptoativos, de modo a ndo criar lacunas regulatérias que possam ser exploradas por
criminosos.

Nesta senda, a implementacdo do MiCAR é um exemplo de como a Unido Europeia procura
liderar na regulamentacdo de um setor ainda em grande parte ndo regulamentado a nivel
global. Contudo, o sucesso do regulamento dependera da capacidade dos Estados-Membros
em cooperar eficazmente com outros paises e entidades regulatdrias internacionais, dado o
carater transnacional das transagGes com criptoativos.

Casos veridicos, como a operacdo Silk Road e a Samourai, demonstram a complexidade de
investigar e punir crimes de branqueamento de capitais associados as criptomoedas. Estes
exemplos ilustram que, apesar dos esforcos das autoridades, a sofisticagdo dos métodos
utilizados pelos criminosos continua a desafiar as abordagens tradicionais de combate ao crime
financeiro. estes casos sublinham, por isso, a necessidade de uma maior coordenagao entre os
diferentes organismos internacionais e de uma capacidade refor¢ada das autoridades de
combate ao crime financeiro para acompanhar a evolu¢do das tecnologias emergentes.

Além disso, El Salvador, por ser o primeiro pais a adotar o Bitcoin como moeda oficial, sublinha
as implicacGes das decisGes politicas no que concerne a utilizacdo de criptomoedas em larga
escala. A analise desta situacdo fornece valiosas licbes sobre os riscos e as oportunidades que
emergem gquando se integram criptoativos no sistema financeiro de um pais.

No futuro, serd essencial continuar a desenvolver um quadro regulatério, tanto a nivel nacional
guanto internacional, que mantenha uma postura de constante atualizacdo e adaptacdo face

as inovacgOes tecnolégicas. A cooperacdo internacional, o fortalecimento das normas de



16.

17.

transparéncia e rastreabilidade das transacGes e a educacdo dos utilizadores de criptoativos
serdao fundamentais para mitigar os riscos de branqueamento de capitais.

Mas repita-se o sucesso na prevencao do branqueamento de capitais dependera ndo sé da
eficdcia das regulagbes, mas também da capacidade das autoridades em adotar novas
tecnologias, como o blockchain, para monitorizar e prevenir atividades ilicitas de forma mais
eficiente.

Em conclusdo, os criptoativos oferecem um vasto campo de inovacgdo e inclusdo financeira,
mas também apresentam desafios complexos que requerem uma vigilancia constante. A
criagcdo de um equilibrio entre a inovagdo e a seguranca é o caminho necessario para garantir
gue os criptoativos possam ser integrados de forma segura no sistema financeiro global,

enquanto que se combate de forma eficaz o branqueamento de capitais.
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