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RESUMO

Este trabalho aborda os modelos de Estado até se chegar ao Estado de direito democratico, que
garante direitos fundamentais, como o direito & protecéo de dados pessoais. E, ainda, analisada a
relacdo entre a Administracdo Pablica e o poder politico, e o0 caminho que foi necessario percorrer
até se chegar ao atual modelo de Governanca das organizacdes. Neste modelo, existe um
Encarregado da Protecdo de Dados, que controla o cumprimento das normas relativas a protecéo
de dados. Considerando que existiam duvidas sobre se, 0 EPD, é responsavel por violagdo de
disposicOes previstas no RGPD, e na sua Lei de Execucdo (LE), e que é importante que este esteja
bem informado sobre os tipos de responsabilidade que Ihe podem ser imputados, por razdes de
transparéncia e de prevencao de riscos associados ao tratamento de dados pessoais, - no sentido
de serem esclarecidas estas duvidas, foi realizada uma analise a um conjunto de normas juridicas
do RGPD e da sua LE. O Estudo veio demonstrar que o responsavel pelo tratamento ou o
subcontratante € quem responde diretamente por violacdo de disposicdes previstas no RGPD e
pelo pagamento de indemnizag6es ao titular dos dados.

Do presente estudo resultou, ainda, que o Encarregado da Protecdo de Dados é passivel de

responsabilidade criminal nos termos da LE, mas € irresponsavel por contraordenaces.

Palavras-chave: Unido Europeia, Gestdo Pdblica, direitos dos titulares dos dados, responsavel

pelo tratamento de dados, transparéncia, responsabilidades do encarregado da protecdo de dados.






ABSTRACT

This work addresses the State models until reaching the democratic rule of law, which guarantees
fundamental rights, such as the right to the protection of personal data. It also analyses the
relationship between the Public Administration and the political power, and the path that had to
be travelled to reach the current model of Governance of organisations. In this model, there is a
Data Protection Officer, who controls compliance with data protection rules. Considering that
there were doubts as to whether the DPO is responsible for violating the provisions of the GDPR
and its Implementing Law (EL), and that it is important that he/she is well informed about the
types of responsibility that can be attributed to him/her, for reasons of transparency and prevention
of risks associated with the processing of personal data, - in order to clarify these doubts, an
analysis was carried out on a set of legal rules of the GDPR and its EL. The study showed that
the controller or processor is directly liable for violations of the provisions of the GDPR and for
the payment of compensation to the data subject.

This study also showed that the Data Protection Officer is liable for criminal offences under

the GDPR, but is not liable for administrative offences.

Keyword: European Union, Public Management, rights of data subjects, data controller,

transparency, responsabilities of the data protection officer.
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INTRODUCAO

O tema a desenvolver nesta dissertacdo ¢ “As responsabilidades que podem ser imputadas ao
Encarregado de Protecdo de Dados por incumprimento das disposi¢fes previstas no Regulamento Geral
Sobre a Protecdo de Dados (RGPD) e na sua Lei de Execu¢ao” (LE). A Escolha deste tema deve-se ao
facto de a mestranda exercer as funcGes de Encarregada da Protecdo de Dados, no Gabinete de Estratégia
e Planeamento do Ministério do Trabalho, Solidariedade e Seguranga Social, e se ter apercebido que, no
“forum dos Encarregados da Protecdo de Dados dos organismos do Ministério”, organizado para partilha
de informac&o sobre as atividades do EPD, havia Encarregados da Protecdo de Dados que questionavam
os tipos de responsabilidade que Ihe podiam ser imputados, por incumprimento das disposi¢des previstas
no RGPD e na sua Lei de Execucdo - Lei n.° 58/2019, de 8 de agosto.

A escolha do tema deve-se, ainda, ao facto da literatura indicar que nédo existem muitos estudos
que, em simultaneo, tratem da responsabilidade civil, penal e contraordenacional do EPD, por violagdo
de disposicGes previstas no Regulamento Geral Sobre a Protecdo de Dados e na sua Lei de Execucao,
em virtude de 0 RGPD e a sua Lei de Execucdo serem ainda muito recentes.

Acresce referir que, o rapido crescimento das tecnologias de informacdo e comunicacdo, nos
altimos anos, permite que a informagdo circule a grande velocidade por toda a parte do mundo,
aumentando os riscos de poder ocorrer a violacdo de direitos dos cidaddos, como o direito ao bom nome
ou a imagem da pessoa, sendo, por isso, necessario garantir aos cidadaos o respeito pela privacidade e
seguranca dos seus dados, de modo a gerar confianga nos servicos publicos digitais. Por outro lado,
ainda, os dados necessarios a prestagao de servicos publicos e a tomada de deciséo pela Administracéo
Publica, devem ser confiaveis, de modo a aumentar a transparéncia e a confianga, e a promover a boa
gestdo e o0 sucesso das organizacGes. O EPD, atendendo a que desempenha, entre outras fungdes, o
controle do cumprimento das normas relativas a protecéo de dados e presta consultadoria ao responsavel
pelo tratamento e aos titulares de dados, se estiver bem informado sobre as suas funcdes e
responsabilidades pode ajudar a prevenir riscos associados ao tratamento de dados de pessoas singulares,
e a aumentar a transparéncia e a confianga nos servicos publicos.

Atendendo a todo o exposto, pretende-se com o presente trabalho dar um contributo, no sentido de,
os Encarregados da Protecdo de Dados, passarem a estar melhor informados sobre as fungdes e
responsabilidades que tém, no &mbito da sua atividade profissinal. Assim, e procurando responder ao
problema em analise, e no sentido de se investigar que tipos de responsabilidade podem ser imputados
ao EPD, por violacdo de disposicOes previstas no Regulamento Geral sobre a Protecdo de Dados e na
sua Lei de Execucdo, foi realizada uma anélise a um conjunto de normas juridicas que interessam para
responder as perguntas de partida. De acordo com Sousa, Maria José (2011), a pergunta de partida
“Consiste em formular de maneira explicita, clara, compreensivel e operacional, a dificuldade com a
qual nos defrontamos e a qual pretendemos dar resposta”. Neste sentido, foram selecionadas as seguintes

questdes para investigacao: sera que o Encarregado de Protecdo de Dados responde pelo incumprimento



de disposic¢des previstas no RGPD e na sua Lei de Execucdo? Em caso afirmativo, quais sdo os tipos de
responsabilidade que Ihe podem ser imputados?

Este trabalho, e porque interessa caraterizar, em que modelo de Estado e de Administracéo Publica
surge o0 Regulamento Geral Sobre a Prote¢do de Dados na ordem juridica nacional, que veio transpor a
figura juridica do Encarregado da Protecdo de Dados, com carater obrigatdrio, para todos os paises da
Unido Europeia, encontra-se dividido em duas partes. Da Parte 1 consta a revisdo da literatura, composta
por 3 Capitulos. No Capitulo 1 carateriza-se 0s modelos de Estado e de Administracdo e a sua relacdo
com os direitos dos cidaddos, e como se chega & protecdo de dados das pessoas singulares. Neste
Capitulo é, ainda, analisado o conceito de Administracdo Publica e a relagdo existente entre esta e o
poder politico, e como se chega a participacao dos cidaddos nas politicas publicas e na gestdo publica,
caraterizada por valores que aumentam a qualidade da democracia, como a equidade, a
responsabilidade, a transparéncia e a accounttability, onde é obrigatdrio existir um Encarregado da
Protecdo de Dados que exerce fungdes de controle e consultadoria no ambito do direito a protecéo de
dados de pessoas singulares, nas entidades publicas e privadas. No Capitulo 2 procede-se a analise de
um conjunto de normas juridicas do Regulamento Geral Sobre a Protecdo de Dados, nomeadamente,
das que respeitam: a data da entrada em vigor na ordem juridica portuguesa do diploma europeu; &mbito
de aplicacdo e razbes subjacentes ao aparecimento do Regulamento e principais inovagfes trazidas;
principios a que obedece o tratamento de dados pessoais; direitos dos titulares dos dados; deveres e
responsabilidades que incidem sobre os responsaveis pelo tratamento dos dados e subcontratantes; e 0
regime juridico aplicavel ao Encarregado da Prote¢do de Dados, de modo a ficar-se a saber como se
encontra estruturado o RGPD, e qual é o papel do EPD nas organizacfes publicas e privadas. No
Capitulo 3 comeca por analisar-se a defini¢do de responsabilidade, para depois se analisar os tipos de
responsabilidades que podem ser imputados ao EPD, por incumprimento das disposi¢des previstas no
RGPD e na sua Lei de Execugdo. Na Parte 2 fica 0 desenho da investigacdo, composta pelo Capitulo 4.
Neste capitulo, faz-se a demarcacdo dos problemas de investigacdo e indicam-se 0s objetivos da
investigacdo, bem como a metologia aplicada no estudo.

No fim, apresentam-se as conclus@es resultantes do estudo, e indica-se de seguida as referéncias
bibliogréficas e outros elementos de estudo utilizados, bem como os sites consultados para o

desenvolvimento do presente trabalho.



PARTE 1: Revisao da Literatura



CAPITULO 1
MODELOS DE ESTADO E DE ADMINISTRACAO E DIREITOS DOS CIDADAOS
1.1. Modelos de Estado, participacéo publica e protecédo de dados pessoais

Neste ponto, sera iniciada a caraterizacdo dos modelos de Estado, de modo a perceber-se qual é a
participacdo que o cidaddo tem, em cada um deles, e como se chega aos direitos fundamentais,
nomeadamente, ao direito a protecdo de dados pessoais. O primeiro grande modelo de Estado a
aparecer, foi o absolutista que surgiu, em meados do século XVI (Florenzano, 2007). No Estado
absolutista, 0 monarca concentrava em si todos os poderes (legislativo, governativo e aplicava a justica)
e governava sem dar satisfacfes das suas decisdes ao povo. O rei possuia caracteristicas de divindade,
ou seja, era tratado como um deus que detinha poderes superiores aos seres humanos e era este que
ditava as leis. O poder absoluto do rei foi imposto recorrendo a algumas medidas, nomeadamente a
criacdo de um corpo de funcionérios treinados e obedientes, de uma capital do Estado e de um exército
nacional e fiel ao rei. O Estado passou a ser territorial e nacional. Neste modelo de governo, apenas
importava a vontade de uma Unica pessoa e ndo existia a participacdo do povo na vida politica, € 0
Estado apenas tinha intervencdo nas areas da defesa e da diplomacia.

O segundo grande modelo de Estado é o Estado de direito liberal, que teve inicio com as revolucdes
americana e francesa no final do século XVIII (Amaral, Freitas, 1996). A corrente liberal defendia o
direito de os cidadaos participarem na vida politica e na economia, a trabalharem, a acumularem riqueza
e a adquirirem uma propriedade privada, sendo vedado ao Estado qualquer forma autoritaria e
injustificada de restricdo da liberdade e do direito a vida. O modelo de Estado liberal reduziu ao minimo
a sua intervencdo na economia e na vida social das pessoas, tendo ficado conhecido por “O Laissez
faire” (Rocha, 2001). O Estado apenas assegurava a defesa do territdrio, e a criacdo e a manutencgéo de
instituicOes basicas para sobrevivéncia da nacdo, estando o resto das atividades entregues aos privados.
Este modelo de Estado opds-se ao governo de modelo centralizador do Estado absolutista e limitou o
poder do monarca ao exigir a sua submissdo ao direito. Deste facto, resultaram estabelecidos 0s
principios da legalidade e da igualdade perante a lei, em que, inclusive, a Administracdo Publica s6
podia atuar de acordo com a lei. O poder politico criou mecanismos para impedir as intromissdes do
poder judicial no normal funcionamento do poder executivo, 0 que levou a que tivesse emergido o
principio da separacdo dos poderes em Franca (Amaral, Freitas, 1996). Neste sistema de governo, 0s
poderes do Estado passaram a estar divididos em: legislativo; executivo; e judiciario (Gomes, Jodo Salis,
2010). No modelo de estado de direito, sujeito ao principio da legalidade, a democracia ganha espaco e
passam a ser garantidos certos direitos ao povo, como por exemplo, a liberdade de expressdo e a
possibilidade de participacdo dos cidaddos (Cfr. Declaracdo de Direitos do Homem e do Cidad&o de

1791). E neste modelo de governo que surgem as constituicdes que preveem direitos politicos e civis e,



mais tarde, direitos sociais. Deste modo, passa-se de um modelo absolutista, em que ndo existiam
direitos, para um modelo que garante direitos através da constituicéo.

O terceiro grande modelo de Estado surge ap6s a segunda guerra mundial, entre 1939 e 1945, e foi
designado por Estado de Bem-Estar Social. Este modelo de estado é descentralizador e resultou das
propostas de Keynes, que defendia que o Estado devia intervir na economia, garantir a prestagédo de
servicos publicos e a seguranca dos cidadaos para se atingir o pleno emprego. (Silva, Pedro Adao, 1997).
E um modelo de Estado que promove o direito ao trabalho, & educac&o, & satde, & protecdo social, em
caso de doenca ou desemprego, e fomenta que sejam assegurados a todos os cidaddos as suas
necessidades basicas. A partir de entdo, o Estado expandiu 0s seus servicos para poder cumprir as tarefas
sociais a que se obrigou. No entanto, os crescentes desequilibrios internos evidenciados pelo deficit
fiscal e o crescimento desmedido da divida externa gerou a crise deste modelo (OCDE, 1981).

O quarto, e ultimo modelo de estado que importa referir é o Estado de direito democratico. A sua
formacdo resultou das lutas travadas para enfrentar a arbitrariedade e desigualdades sociais geradas
pelos modelos de Estado anteriores e da falta de legitimidade para o exercicio do poder (Moraes, 2014).
O termo democrético aplicado ao conceito de Estado surge no século XVIII, e foi construido por
filésofos como Rousseau, Voltaire e Montesquieu, sendo conhecidos como pensadores iluministas que
contestam o absolutismo, nomeadamente a crenga na origem divina do poder, os privilégios da igreja, a
monarquia absoluta e as suas instituicdes. Na construcdo desta teoria encontra-se implicita a vontade do
povo, a liberdade e a igualdade de direitos como direitos fundamentais. Atualmente, o conceito de
Estado democratico pode ser retirado do artigo 2.° da Constituicdo da Republica Portuguesa de 1976, a
qual é responsavel por ter trazido um novo paradigma a histéria do direito constitucional portugués no
que respeita a direitos fundamentais. No Estado Democratico de Direito, o poder esta submetido a lei,
gue assegura o principio da igualdade de todos os cidaddos e promove a dignidade da pessoa humana.
Neste modelo, predomina a democracia representativa, em gue o0 povo, através do ato eleitoral, elege o0s
governantes e estes exercem o poder politico em nome do povo. No regime politico democrético, 0s
governantes podem ser responsabilizados pelos eleitores que os escolheram, por via do voto. Além do
mais, 0s gestores publicos tém de explicar os resultados alcangados, de modo que os cidad&os fiquem a
saber onde s&o gastos os dinheiros publicos, por via da prestacdo de contas as entidades de controle.

No que diz respeito a matéria sobre protecdo de dados pessoais, a Constitui¢do de 1976 consagrou
a protecdo de dados pessoais (Cfr. artigo 35.° da CRP de 1976), e nas alteracdes subsequentes foram
introduzidos novos direitos, no sentido de reforcar a protecdo de dados pessoais dos cidadaos.
Atualmente, a CRP, consagra varios direitos pessoais, como o direito a identidade pessoal, ao livre
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e reputagdo, a imagem,
a palavra, a reserva da intimidade da vida privada e familiar, e o direito a protecdo contra quaisquer
formas de discriminacéo (Cfr. art.° 26.°). A CRP permite, ainda, a todos os cidaddos o direito de acesso
aos dados informatizados que lhes digam respeito, podendo estes, querendo, exigir a sua retificacéo,

atualizagdo ou o seu apagamento. A CRP exige, ainda, que os titulares de dados sejam informados sobre
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a finalidade a que se destinam os seus dados (Cfr. art.? 35.°). Deste modo, os cidaddos tém possibilidade
de, querendo, gerir os seus dados e ficar a saber dos fins a que se destinam o0s seus dados pessoais.

Em face do exposto, ficamos a saber que, 0 modelo de Estado, influéncia os direitos e garantias dos
cidaddos. No primeiro modelo, ou seja, no Estado absolutista, ndo existia a possibilidade de os cidadaos
participarem na governagdo. No segundo modelo, o Estado liberal garante certos direitos, como por
exemplo, a liberdade de expressdo e a possibilidade de participacdo dos cidaddos, e no terceiro modelo,
ou seja, no Estado social sdo alargados os direitos dos cidaddos, abarcando, ainda, direitos sociais. E,
por ultimo, no Estado de direito democratico é garantido o direito de participa¢do dos cidaddos na vida
publica e o direito a protecdo de dados pessoais, matéria esta relevante para 0 nosso estudo. A cada
modelo de Estado corresponde um modelo de Administragdo Publica, que procura refletir as
preferéncias e os valores que este procura promover (Aradjo, 2007). Por isso, qualquer reforma do
Estado é indissociavel de qualquer reforma da Administracdo Publica (Mozzicafreddo, et al, 2001). De
seguida, no ponto 1.2. ird caracterizar-se a Administracdo Publica e referir-se qual é o seu papel no

ambito da gestdo publica e das politicas publicas.

1.2. A Administracdo Publica como instrumento do poder politico

Segundo Queird (1976), o termo administrar surgiu das expressdes latinas ad ministrare, e ad manus
trahere. A expressao indicada em primeiro lugar significa servir e manejar e a segunda expressao
significa trazer a méo (Caupers,2002). Existem varias defini¢cdes de Administragdo Publica construidas
por varios autores, e retira-se da literatura que a Administracdo Publica se desenvolveu com o
surgimento do direito administrativo, na sequéncia da revolucdo francesa de 1789, e com a teoria da
separacdo de poderes preconizada por Montesquieu, que afirma a separacdo entre o poder executivo,
legislativo e judiciario. A Administracdo Publica pode ser compreendida do ponto vista organico e do
ponto de vista material. Do ponto de vista organico, a Administracdo Publica é constituida pelo conjunto
de 6rgaos, servicos e funcionarios publicos e demais organizagdes publicas que asseguram, em nome da
coletividade, a satisfacdo das necessidades coletivas de seguranca, cultura e bem estar. Do ponto de vista
material é o conjunto de a¢Oes e operacdes desenvolvidas pelos drgdos, servicos e agentes do Estado e
demais entidades publicas e por outras entidades que asseguram, em nome da coletividade as
necessidades coletivas de seguranca, cultura e bem estar (Caupers, J., 2013a). Freitas do Amaral (1996)
refere que a Administragdo Publica é constituida por um conjunto de servicos a cargo do Estado, que
sd0 necessarios para satisfacdo da coletividade, e indica, como exemplos: os servigos de embarcacdes e
navios; a identificacdo publica dos cidadaos; e a construcdo e manutencéo de estradas, pontes, viadutos,
portos, aeroportos, servi¢o de limpezas em vias publicas, remocéo de lixos e detritos. A disponibilidade
de servicos publicos pelo Estado deve-se a existéncia de falhas de mercado ou a falta de concorréncia,
dado que nem todos os cidad&@os conseguem ter acesso a determinados servigos no setor privado por

carecerem de meios econdémicos. No entanto, 0s bens e servigos sdo prestados sem que exista qualquer



excecado por parte da Administracdo, sendo reconhecido o principio da igualdade a todas as pessoas que
deles carecem.

De acordo com o n.° 1 do artigo 266.° da Constitui¢do da Republica Portuguesa, na atualidade, “A
Administracdo Publica visa a prossecuc¢do do interesse publico, no respeito pelos direitos e interesses
legalmente protegidos dos cidaddos”. No que concerne a estrutura da Administragdo Publica, a
Constituicdo da Republica Portuguesa no n.° 1 do artigo 267.°%, estabelece que esta é “estruturada de
modo a evitar a burocratizacdo, a ampliar a aproximacdo dos servicos prestados as populacdes e a
assegurar a participagdo dos interesses da sua gestdo efetiva, designadamente, por intermédio de
associacdes publicas, organizagdes de moradores e outras formas de representacdo democratica”. Do
preceito referido é possivel verificar que, a Constituicdo, assegura a participacdo dos cidadaos na gestdo
publica. A gestdo publica sdo todas aquelas ferramentas e técnicas a disposicdo do gestor publico que
s80 necessarias para se atingir determinados valores democraticos, como a participacéo dos cidaddos, a
transparéncia a lealdade e a accontability. O termo accountability é de origem inglesa e ndo existe
traducdo estabelecida em portugués. Com este termo pretende-se que, 0s gestores publicos, prestem
contas aos cidadaos, de modo que estes se deem conta dos resultados alcancados.

Segundo Caetano, Carla (2015), a Administracdo Pdblica é constituida por trés grupos: a
Administracdo Direta do Estado, que corresponde aos servigos centrais e servigos periféricos; a
Administracdo Indireta do Estado, que diz respeito aos servicos personalizados, fundos personalizados
e entidades publicas empresariais; e, por ultimo, a Administracdo Auténoma, que representa a
administracdo regional, administracdo local e as associac¢Ges publicas.

Em democracia os cidadaos elegem o poder politico e com essa legitimidade séo definidas politicas
publicas para satisfacdo das necessidades coletivas. A Administragdo Publica é o instrumento de
concretizacdo dessas politicas publicas, uma vez que se encontra subordinada ao poder politico, e é 0
elo entre o poder politico e os cidaddos. A Administragdo Publica encontra-se, ainda, subordinada a
funcéo legislativa e a funcéo jurisdicional. O 6rgdo supremo da Administracdo Publica é o Governo,
gue é o 6rgdo de conducdo da politica geral do pais, conforme consta do artigo 182.° da CRP. Chegados
aqui, importa, definir o conceito de politicas ptblicas. Segundo Bilhim (2016), “as politicas publicas
implicam a deciséo enquanto escolha entre alternativas, por parte do governo, de fazer algo ou ndo tendo
em vista a produgdo de resultados”. As politicas publicas constituem os principios orientadores da lei
fundamental de um pais, e destinam-se a acrescentar algo ao que ja estd feito e sdo, por vezes,
contestadas, mas constituem o principal motor de transformag&o da Administracdo Publica. E através
das politicas publicas concebidas e formuladas pelo poder politico que a Administracdo consegue
acompanhar as transformagdes ocorridas na sociedade e consegue melhorar a qualidade da prestacéo de
servigos aos cidaddos. As Politicas Publicas podem ser levadas a cabo em varias areas, sendo que, no
nosso estudo, importa as politicas publicas relativas a protecdo de dados pessoais, isto €, 0 Regulamento
Geral Sobre a Protecdo de Dados do Parlamento e do Conselho da Unido Europeia (2016/679), de
27/04/2016, e a Lei da Protecdo de Dados Pessoais-Lei n.° 58/2019, de 8 de agosto, sendo ambos 0s
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diplomas objeto de analise no Capitulo 2. De seguida, no ponto 1.2.1. ira caraterizar-se os modelos de
Administracdo Puablica, ou seja, descrever-se o caminho que foi necessario percorrer até se chegar a

participacdo dos cidaddos nas politicas publicas e na gestdo das organizagdes publicas.
1.2.1. Modelos de Administracdo Publica e participacdo dos cidadaos nas politicas publicas

Segundo Araujo (2002) nos paises ocidentais existem trés modelos de Administracdo Publica. O
primeiro modelo de Administracdo Publica é o burocréatico, que se baseia nos estudos de Max Weber
sobre a teoria da burocracia. Este modelo de governacdo veio a corresponder ao modelo de Estado
Liberal. As principais caracteristicas deste modelo sdo: a impessoalidade, ou seja, a posicao que cada
pessoa ocupa dentro da organizagdo respeitam a organizacdo e nao a pessoa; a formalidade que se traduz
nas leis e normas que deviam ser cumpridas pelo funcionario, supervisionado pelo superior hierarquico,
e respeitando a estrutura hierarquica; e a profissionalizagdo que tem subjacente o critério de justica e
mérito, que permite a promo¢do do trabalhador com base no desempenho (Secchi, 2009). A
Administracdo Publica burocratica é caracterizada, na literatura, por ignorar os cidaddos, evitar a
inovacdo e defender interesses proprios (Denhardt e Denhardt, 2000). Segundo, ainda, estes autores,
neste modelo de Administragdo Publica, os cidaddos eram vistos como eleitores, e a visdo de interesse
publico estava expressamente definida na lei. E, assim, que surgem fortes criticas ao modelo burocratico
e ao Estado social pela Teoria da Escolha Publica (Ostrom and Ostrom, 1971), que considerava que 0s
funcionarios e dirigentes da Administracdo Pablica procuravam, em primeiro lugar, a realizacéo da sua
carreira profissional e colocavam o interesse coletivo em segundo plano, o que levou a que os cidaddos
tivessem reivindicado melhores servigos publicos e surgisse um novo modelo de Administracao.

O segundo modelo de Administracdo Publica € o New Public Management (NPM). Este modelo
de gestdo surge, entre os anos 80 e 90, e aparece devido a ineficiéncia e lentiddo deixada pelo modelo
de Administracdo burocratico e aos problemas sociais e econdmicos que foram deixados pelo modelo
de Estado social. A reforma surge inicialmente em paises anglo-saxdnicos, como Estados Unidos,
Inglaterra, Australia e Nova Zelandia (Nunes, Pedro, 2006), e veio desburocratizar e simplificar
procedimentos. Este modelo de gestdo, com vista a modernizacdo da Administracdo Publica e a
melhorar os servicos prestados aos cidadaos tratou o cidaddo como cliente da Administragdo Pdblica
(Denhardt, 2007). Neste sentido &, ainda, de referir que as iniciativas levadas a cabo pela NPM focaram-
se na participacdo dos cidadaos, de forma a tornar a Administracdo mais proxima e transparente para as
pessoas, e a fornecer qualidade aos servicos (Mozzicafredo e Gomes, 2001). Este modelo
organizacional introduziu na Administracdo técnicas de gestdo, e a liberalizacdo e privatizacdo de
atividades econdmicas e sociais do setor publico (Mozzicafredo e Gomes, 2001), tendo aberto a porta
para que fosse entregue aos privados certas atividades pablicas, no sentido de diminuir o peso do Estado

e serem realizadas reformas com vista a resolver problemas na Administragdo Publica.



Portugal, também, adotou medidas, com vista a uma reforma da Administracdo Publica, e algumas
medidas adotadas consistiram na descentralizacdo da Administragdo Publica, com a criagdo das
autarquias locais, a delegacéo de poderes, e a introducédo das tecnologias de informacao e comunicacao.
No entanto, e de acordo com Ferraz (2018), o modelo gerencial acabou por néo ter a relevancia esperada,
visto se ter verificado o aumento da despesa publica e alguma descoordenacgdo na implementacéo das
politicas publicas. Para fazer face a todo este contexto, foi necessario redesenhar a gestdo publica, de
modo a ndo ser absorvida pela gestdo empresarial, uma vez que, quer a gestdo publica, quer a gestao
empresarial, apresentam valores, principios e objetivos muito diferentes, e o cidaddo ndo é um simples
consumidor (Rocha, 2000). E neste enquadramento que surgem novas ideias sobre a gestdo das
organizacBes publicas e aparecem os modelos de Administragdo Publica pds-gestionarios, com a
finalidade de melhorarem a prestacdo de servicos publicos aos cidaddos, sendo de realcar o modelo do
New Public Service (NPS).

O terceiro modelo de Administracdo Publica, ou seja, 0 NPS surge no inicio do século, e foi
apresentado por Denhardt & Denhardt (2000). Este modelo foca-se no cidad&o e considera que o papel
do funcionario publico é satisfazer os interesses dos cidaddos e ndo controlar ou dirigir a sociedade
(Denhardt & Denhardt (2000). O interesse pelo foco no cidadao, e ser o centro das aten¢des, foi devido
ao facto de o poder politico ter entendido que o interesse publico seria melhor acautelado através do
envolvimento dos cidaddos na gestdo publica. De acordo com Osborne (2015), o NPS baseia-se numa
teoria assente em estruturas em rede e em processos entre organizacdes. As organizacdes e as redes onde
participam os cidaddos tém maior probabilidade de terem éxito se ocorrerem processos de colaboracdo
e lideranca partilhada. A governanca é caracterizada como sendo novas formas interativas de governo,
nas quais os atores privados, as diferentes institui¢ces publicas, os grupos de interesse e as comunidades
de cidadaos, ou outros atores, tomam parte na formulagéo das politicas (Gomes, Jodo Sales, 2003). Deste
modo, passando a participar no processo politico as instituicbes publicas, privadas e cidaddos, a
formulagdo das politicas publicas e a sua execucdo deixam de ser da exclusiva responsabilidade dos
governos. Com a Governanca, a Administracdo Publica deixa de estar centralizada, e, em consequéncia,
a autoridade também é descentralizada (Rhodes, 1996).

Em termos comuns, podemos definir Governanga como sendo um conjunto de boas préticas de
gestdo que contribuem para 0s paises melhorarem as condi¢des de desenvolvimento econdmico e social.
Constituem areas de aplicacdo de boas praticas todas aquelas que sdo envolvidas na melhoria da
eficiéncia administrativa, da accountability democréatica, e de combate a corrupcdo (Internacional
Monetary Fund, 2017). Na Governanca, cabe aos dirigentes efetuarem as mudancas necessarias,
simplificar processos, abrir a gestdo a sociedade civil, e conduzir as institui¢des, de modo a serem
atingidos os objetivos pelas politicas publicas (Vaz, 2014), sem prejuizo do Estado ir crescendo em
complexidade e perder poder, e aparecer como regulador da vida em sociedade. O Estado intervém como
regulador quando, por exemplo, regula atividades profissionais, cria procedimentos relativos a salde

publica, atribui apoios sociais as familias e as empresas, e a organizagdes sem fins lucrativos. O Estado



intervém, ainda, como regulador quando existem falhas de mercado, ou seja, onde 0 mercado néo tem
interesse em investir, como por exemplo, em linhas de caminho de ferro, ou é contratada a prestacéo de
bens e servigos através de parcerias publico privadas para satisfazer interesses gerais.

Em suma, podemos considerar que, desde o Estado absolutista ao modelo de Governanca, o cidaddo
teve diferentes papéis: na Administracdo publica burocratica o cidaddo era tratado apenas como
utilizador de servicos; na NPM era tratado como cliente e consumidor de servicos; e no modelo da
Governanca o cidaddo participa no processo de formulacdo e implementacdo das politicas publicas
(Cavalgante, 2017). Neste modelo, o cidadéo é sujeito de deveres e direitos e ndo é s6 consumidor de
servigos, uma vez que é contribuinte e pagador de impostos e logo participa para ajudar a melhorar os
resultados das organizagdes publicas.

O modelo de Governanca é préprio da democracia representativa e assenta em valores como a
equidade, responsabilidade, transparéncia e privilegia o exercicio de direitos que permitem a
participacdo ativa dos cidaddos (Ferraz, Alexandre, 2008). Este modelo € o da Governagdo do Estado
de Direito, por promover valores do modelo de Governacao em rede (Gomes, Jodo Salis, 2010). Importa,
agora, analisar o que se entende por redes. Osborne (2010) refere que as redes sao as caracteristicas que
definem a Governanca onde predominam valores e normas que mantém o relacionamento. E, assim, que
se chega a sociedade organizada em redes ou parcerias. Castells (2005) considera que a sociedade
organizada em rede resulta da interagdo entre as tecnologias de comunicacéo e a organizagdo social.
Para este autor, a comunicacdo em rede transcende fronteiras, e a sociedade em rede é global e baseada
em redes globais (Castells, 2005).

A protecdo de dados de pessoas singulares, matéria esta que interessa ao nosso estudo, constitui um
modelo proprio de Governancga Publica, onde o responsével pelo tratamento dos dados est& obrigado a
criar 0s mecanismos e a instituir os procedimentos que assegurem o exercicio dos direitos, por parte dos
cidaddos titulares dos dados pessoais. Esta matéria é disciplinada pelo RGPD e pela sua Lei de
Execucdo, prevendo estes dois instrumentos a existéncia de direitos, deveres e responsabilidades para
0s intervenientes no processo de protecdo de dados.

A participacdo dos cidaddos na gestdo publica das organizagdes, para concretizacdo de direitos
constitucionalmente garantidos, implica que existam instrumentos capazes de os envolver, e, face a esta
necessidade, as entidades publicas consideraram as potencialidades das Tecnologias de Informacéo e
Comunicacdo (TIC), no aumento da produtividade, eficiéncia, eficacia, baixo custo, e na proximidade
com os cidadaos, e ndo hesitaram em utilizar estas potencialidades na modernizacdo da Administracio
Publica, através de plataformas tecnoldgicas racionalizadas (Vd. Resolu¢do do Conselho de Ministros
n.° 135/2002, de 20/11). Com a introducdo das TIC na Administracdo Publica assistimos, assim, ao
surgimento de novos desafios e ameacas a protecdo dos dados pessoais dos cidadaos, tendo em conta
que permitem que a informacdo circule a grande velocidade por toda a parte do mundo, sendo necessario
garantir aos cidadaos o respeito pela privacidade e seguranca dos seus dados, de modo a gerar confiancga

nos servigos publicos digitais. Por outro lado, os dados necessarios a prestacdo de servigos publicos e a
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tomada de decisdo pela Administracdo devem ser confidveis, de modo a aumentar a transparéncia e a
confianga nos servigos publicos e a promover a boa gestéo, e 0 sucesso das organizagdes. O Encarregado
da Protecdo de Dados (EPD), atendendo a que desempenha, entre outras funcbes, o controle do
cumprimento das normas relativas a prote¢do de dados e de consultadoria, pode dar um grande
contributo na prevencao de riscos associados ao tratamento de dados de pessoas singulares, e contribuir
para aumentar a transparéncia e a confianc¢a nos servigos publicos, desde que exerca bem as suas funcdes
e conheca as responsabilidades. Assim, no Capitulo 2, serdo analisadas as politicas publicas na Unido
Europeia e a nivel nacional, no que diz respeito a prote¢do de dados de pessoas singulares, de modo a
compreender-se como € feita a governanca de dados pessoais nas organizacdes publicas, e no Capitulo

3, serdo analisadas as responsabilidades do EPD, por incumprimento de disposi¢des do RGPD e sua LE.
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CAPITULO 2
O REGULAMENTO GERAL SOBRE A PROTEGCAO DE DADOS

2.1. Entrada em vigor, ambito de aplicacdo material e territorial, razées subjacentes ao seu

aparecimento e principais inovagoes trazidas

O Regulamento Geral Sobre a Prote¢do de Dados (2016/679), de 27/04/2016, do Parlamento e do
Conselho da Unido Europeia, entrou em vigor na ordem juridica portuguesa em 25 de maio de 2018, e
é o principal diploma referente a politica publica da protecdo, tratamento e livre circulacdo de dados
pessoais na Unido Europeia. Este diploma europeu goza de aplicabilidade direta e imediata e néo
necessitou de ser transposto para 0 ordenamento juridico interno de cada um dos 28 Estados-Membros.
O Regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos em
ficheiros ou a eles destinados (n.° 1 do artigo 2.°). Tal significa que, o Regulamento, é aplicavel quando
o tratamento de dados pessoais incida sobre processos fisicos e ainda quando os dados estejam
armazenados em computadores. O Regulamento ndo se aplica ao tratamento de dados, no ambito do
exercicio de atividades ndo sujeitas a aplicacdo do direito da Unido, ao tratamento de dados por motivos
pessoais ou no exercicio de atividades domésticas, e ao tratamento efetuado pelas autoridades
competentes para efeitos de prevengdo, investigacdo, detecdo e repressdo de infragcdes penais ou da
execucao de san¢des penais, incluindo a salvaguarda e a prevencao de ameagas a seguranca publica!
(alineas a) a d) do n.° 2 do artigo 2.°). Este diploma tem aplicacdo em todas as organizacgdes privadas e
publicas, que se encontrem nos 28 Estados-Membros da Unido Europeia e tratem dados pessoais de
titulares singulares, independentemente da sua nacionalidade ou do seu local de residéncia (n.° 1 do
artigo art.? 3.9). Antes da entrada em vigor do RGPD, no ordenamento juridico nacional, j& existiam
normas para protecdo, tratamento e livre circulacdo de dados pessoais, como por exemplo, as hormas
previstas nos artigos 26.° e 35.° da Constituicdo da Republica Portuguesa, e as previstas na Lei n.°
67/98, de 26 de outubro, que transpbs para a ordem juridica portuguesa a Diretiva n.° 95/46/CE, do
Parlamento Europeu e do Conselho, de 24/10/95. No entanto, devido ao facto de a diretiva ndo gozar
de aplicabilidade direta, surgiram dificuldades em harmonizar a legislacdo nos 27 Estados-Membros.
Por outro lado, A répida evolugdo das Tecnologias de Informagéo e Comunicacéo (TIC) veio permitir

que as entidades publicas passassem a utilizar dados em grande escala, no exercicio das suas atividades,

! Lei n.° 59/2019, de 8 de agosto. De acordo com o n.° 1 do referido diploma, esta lei veio estabelecer as
regras referentes a protecdo das pessoas singulares no que se refere ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, detecdo, investigacdo ou repressdo de infracfes penais ou de
execucdo de sangdes penais, incluindo a salvaguarda e a prevencao de ameagas a seguranca publica, transpondo
para o ordenamento juridico interno a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.

12



que podem circular a grande velocidade por toda a parte do mundo, aumentando, assim, 0s riscos de
poder ocorrer a violagio de direitos dos cidaddos e provocar danos. Para fazer face a este contexto, foi
necessario criar um quadro legal que garantisse a protecdo dos dados das pessoas singulares em todos
0s paises da Unido Europeia, de modo a gerar a confianga no mercado digital e as pessoas singulares
conseguirem controlar a utilizagéo que é feita sobre os seus dados pessoais. Deste modo, surge 0 RGPD
para reforcar a seguranca no mercado Unico e harmonizar a legislacdo nos Estados-Membros,
relativamente ao tratamento de dados de pessoais e a livre circulacdo dos seus dados.

Chegados aqui, importa, agora, referir as principais inovaces trazidas pelo RGPD. O regulamento
procedeu ao alargamento do ambito de aplicagdo da figura do subcontratante,? e veio responsabilizar o
responsavel pelo tratamento de dados, pelo cumprimento das regras previstas no Regulamento, em
qualquer fase do tratamento. As organizacdes publicas e privadas passaram a ter de decidir se podem
ou ndo tratar os dados, em virtude de ter sido extinto o controle prévio exercido pela Comissdo Nacional
de Protecdo de Dados (CNPD), deixando de existir a necessidade de comunicacdo ou autorizagao prévia
para tratamento de dados pessoais, e passando aquela entidade a ter poderes de controlo e fiscalizacéo
no cumprimento da legislacdo sobre protecdo de dados pessoais. Introduziu, ainda, um mecanismo a
adotar no tratamento de dados pessoais, como a pseudonimizacdo®. Através do RGPD foi, ainda,
introduzida a figura do EPD;* foram criados direitos para os titulares dos dados, conforme resulta dos
artigos 17.°, 20.% e 21.°, surgiram responsabilidades para o responsével pelo tratamento de dados, como
por exemplo, a obrigacdo de proceder ao registo das atividades que impliqguem tratamento de dados
pessoais e de registar as ocorréncias com violacdo de dados pessoais, e de informar a CNPD,
relativamente a quebras de seguranca de dados. O RGPD cria, ainda, condicdes especificas aplicaveis
ao consentimento de criangas (artigo 8.°), e promove a elaboragdo de codigos de conduta que podem
ser certificados® (artigos 40.° a 43.°).

No Capitulo VIII, o RGPD define as vias de recurso, responsabilidade e sanc¢Bes, em caso de
eventuais violac@es, e introduz coimas de valor muito elevado, e a possibilidade de o titular dos dados
poder apresentar reclamacdo a autoridade de controlo nacional e exercer a a¢do judicial (\Vd. artigos
77.°,78.°, 79.° ¢ 83.9). Por fim, com a entrada em vigor do RGPD, é criado o Comité Europeu para a

Protecdo de Dados, de acordo com o previsto no n.° 1 do artigo 68.°.

2 De acordo com o n.° 8 do artigo 8.° do RGPD, a figura do “Subcontratante” é “uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel
pelo tratamento destes”.

% Nos termos do n.° 5 do artigo 4.° entende-se por Pseudonimizacio, “o tratamento de dados pessoais de forma
que deixem de ser atribuidos a um titular de dados especifico sem recorrer a informacGes suplementares, desde
que essas informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou
identificavel”.

4 Esta figura juridica consta identificada nos artigos 37.° a 39 do RGPD e nos artigos 9.° a 13.° da LPDP, e
sera objeto de andlise no Capitulo 2.

5 Atualmente os servigos da Administragdo Plblica possuem codigos de conduta de dados pessoais.
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O RGPD surge como uma oportunidade de modernizar as empresas e organizacdes, quer do setor
publico, quer do privado, promover a competitividade, e aumentar a confianga nos processos de
tratamento e utilizacdo dos dados dos titulares®, e a transparéncia e a accountability neste dominio’.
Agora, ir-se-a definir alguns conceitos importantes e analisar, de forma mais detalhada, os direitos dos
titulares dos dados, as obrigaces do responsavel pelo tratamento e do EPD, para se entender o que
fomenta a politica publica a nivel europeu, nesta matéria, iniciando-se pela defini¢do de dados pessoais,

por se considerar importante fazer esta definicdo.
2.1.1. Dados pessoais - definigéo

O n. °1 do artigo 4.° do RGPD considera dados pessoais a “informacao relativa a uma pessoa singular
identificada ou identificavel (titular dos dados)”. Deste modo, a definicdo de dados pessoais é constituida
por quatro elementos, a saber: “(i) qualquer informacdo; (ii) relativa a; (iii) uma pessoa singular; e (iv)
identificada ou identificavel®. Assim sendo, podemos considerar que, para efeitos de aplicacdo do
direito de protecdo de dados, toda a informacdo é considerada relevante e merece a tutela juridica, mas
teré de ser relativa a uma pessoa singular, ou seja, a informag&o referente a objetos, animais e a pessoas
coletivas ndo é considerada dado pessoal. E considerada identificada uma pessoa através do nome
completo, 0 nimero de cartdo de identificacdo, o nimero de seguranca social, 0 nimero de contribuinte
ou as impressdes digitais®. E considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo, dados de
localizacdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade
fisica, fisiologica, genética, mental, econdémica, cultural ou social (n.° 1 do artigo 4.°). Cordeiro, A.
Barreto Menezes (2022), entende que uma pessoa singular sera identificavel “sempre que haja uma
probabilidade razoavel de o responsavel pelo tratamento ou de terceiros conseguirem identificar, através
da conjugacéo de informacdo adicional a que ja detém ou ndo, a identidade do titular dos dados, ou seja,
que torne a identifica¢do possivel, a luz de um juizo de razoabilidade”®. O RGPD categoriza os dados
pessoais em dados comuns e categorias especiais de dados. No ponto 2.1.2. sera feita a definigdo de

categorias especiais de dados.

6 Tribunal Constitucional - Estudos em homenagem ao Conselheiro Presidente Joaquim de Sousa Ribeiro.
Coimbra: Almedina, 2019, v. 2, p. 503.

" Idem, p.504.

8 Vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p. 107.

° Vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dado: a luz do RGPD e da Lei n.° 58/2019, cit.,
p. 121 e 122.

10vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.122
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2.1.2. Categorias especiais de dados - definicéo

O n.° 1 do artigo 9.° define como categorias especiais de dados todos aqueles que revelem a origem
racial ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas, ou a filiagdo sindical de
uma pessoa singular, bem como o tratamento de dados genéticos, dados biométricos para identificar
uma pessoa de forma inequivoca, dados relativos a salide ou dados relativos a vida sexual ou orientacdo
sexual. De acordo com esta definicdo podemos considerar por dados sensiveis todos os dados que
possam levar a discriminacdo de uma pessoa singular. O tratamento destes dados é proibido, mas
existem excecdes a esta proibicdo, nomeadamente, quando exista consentimento explicito do titular ou
guando o tratamento seja necessario por motivos de interesse publico (alineas a) a j) do n.° 2, do artigo
9.9). Esta protecdo especifica deve-se ao facto de o “tratamento destes dados poder implicar riscos
significativos para os direitos e liberdades fundamentais (\Vd. considerando n.° 51 do RGPD). De

seguida, ir-se-a explicitar a definicdo de tratamento de dados.
2.1.3. Tratamento de dados - definicéo

Nos termos do n.° 2 do artigo 4.°, o tratamento de dados é definido como qualquer operagdo ou conjunto
de operagdes que sejam executadas em dados pessoais ou conjunto de dados pessoais. Uma operagédo
consiste num ato humano efetuado sobre dados pessoais, e operacdes significa varios atos juridicos e
materiais efetuados sobre dados pessoais'?. Estas operacdes podem ser realizadas através de meios
manuais ou automatizados, sendo exemplo disso, a recolha, o registo, a organizagdo, a estruturacéo, a
conservacao, a alteracdo, a recuperagdo, a consulta, o uso, a divulgagéo por transmissao, a difusdo ou
qualquer outra forma de disponibilizacdo, comparacdo, ou interconexdo, limitacdo, apagamento ou
destruicdo®®. Todos os processos de negécio de uma entidade obrigam ao desenvolvimento de atividades
que implicam o tratamento de dados. Como exemplos de tratamentos de dados, indica-se a gestdo de
pessoal numa organizacéo, a consulta a base de dados, a avaliacdo de desempenho dos trabalhadores, o
processamento de salarios numa determinada organizacdo, o controlo do registo de pontualidade e
assiduidade dos trabalhadores, a publicacdo de foto de uma pessoa ha internet e a gravacao de imagens,
0 registo de dados biométricos, o envio de dados pessoais de trabalhadores a uma organizacdo
internacional, para efeitos de representacdo da entidade em missdes internacionais. No ponto 2.1.4. far-

se-& uma breve apresentacdo dos principios a que deve obedecer o tratamento de dados pessoais.

1'vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: & luz do RGPD e da Lei n.° 58/2019, cit.,
p.132.

2 vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019,
p.144.

13 N.° 2 do artigo 4.° do RGPD.
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2.1.4. Principios a observar no tratamento de dados

Os dados pessoais sao tratados pelo responsavel pelo tratamento4. De Acordo com as alineas a) a f) do
n.°1,en.°2doartigo 5.° no tratamento de dados pessoais, devem ser observados 0s seguintes principios:
(i) o principio da licitude, lealdade e transparéncia - os dados devem ser tratados de forma licita, leal e
transparente em relacdo ao titular dos dados; (ii) o principio da limitacdo das finalidades - os dados
devem ser recolhidos para finalidades determinadas, e, posteriormente, ndo podem ser tratados para
finalidades diversas. A organizagdo deve comunicar aos titulares dos dados aquando da recolha dos
dados pessoais qual é a finalidade a que se destinam os seus dados; (iii) o principio da minimizagédo de
dados - os dados recolhidos devem ser limitados ao que é necessario e para as finalidades determinadas;
(iv) o principio da exatiddo - os dados devem ser exatos e atualizados sempre que necessario e quando
sejam inexatos devem ser corrigidos e ou eliminados; (v) o principio da limitagdo da conservagdo - 0s
dados devem ser conservados apenas durante o periodo necessario para a concretizagao das finalidades
para que foram recolhidos, e este periodo deve ter em conta 0s motivos pelos quais a organizacgao precisa
dos dados, bem como eventuais obrigacGes legais de conservacdo de dados durante um determinado
periodo de tempo; (vi) o principio da integralidade e confidencialidade dos dados — Os dados devem ser
tratados de modo a garantir a sua seguranca, e protegidos de tratamentos ndo autorizados ou ilicitos, e
contra a sua perda, destruicdo ou danificacdo, através de medidas técnicas ou organizativas que
garantam a seguranca dos dados®®; e (vii) o principio da responsabilidade — o responsavel pelo
tratamento é responsavel pelo cumprimento dos principios relativos ao tratamento dos dados pessoais e
tem de poder comprova-lo™¢. No ponto 2.1.5. serdo abordados os fundamentos legais para se poder

tratar os dados de pessoas singulares.
2.1.5. Fundamentos legais para o tratamento de dados pessoais

O n.° 1 do artigo 6.° “estabelece, de forma taxativa, os Unicos fundamentos para o tratamento licito de
dados pessoais™’. Segundo esta norma, o tratamento dos dados s6 poderd ocorrer nas seguintes
situacdes: (i) o titular dos dados tiver dado o0 seu consentimento para o tratamento dos seus dados para
uma ou mais finalidades especificas. Por consentimento “entende-se uma manifestacdo de vontade,

livre, especifica, informada e explicita™®8. O pedido de consentimento deve ser apresentado numa

14 De acordo com o n.° 7 do artigo 4.° do RGPD, o responsavel pelo tratamento ¢ a entidade singular ou
coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras,
determina as finalidades e 0os meios de tratamento de dados pessoais.

15 vd. Cordeiro, A. Barreto Menezes. Direito da protegio de dados: a luz do RGPD e da Lei n.° 58/2019, p.
161.

16vd. n.° 1 do artigo 24.° do RGPD.

17vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.165.

18 vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.171.
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linguagem simples e clara, assinando o titular dos dados, por exemplo, um formulario. O titular tem o
direito de retirar 0 seu consentimento a qualquer momento (alinea a) do n.° 1 do artigo 6.°e n.% 1 a 3
do artigo 7.°); (ii) o tratamento for necessério para a execucao de um contrato no qual o titular é parte,
ou para diligéncias pré-contratuais a pedido do titular dos dados (alinea b) do n.° 1 do artigo 6.°%; (iii) 0
tratamento for necessario para cumprimento de uma obrigacédo legal pelo responsavel pelo tratamento
(alinea c) do n.° 1 do artigo 6.°); (iv) o tratamento for necessario para a defesa dos interesses vitais do
titular ou de terceiro (alinea d) do n.° 1 do artigo 6.°) “Apenas, em situacdes de maior gravidade podera
o responsavel fazer uso deste fundamento” ° (alinea ) do n.° 1 do artigo 6.%); (v) o tratamento for
necessario ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que
esta investido o responsavel pelo tratamento. e (vi) o tratamento for necessario para efeitos dos interesses
legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem 0s
interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em
especial se o titular for uma crianca (alinea f) do n.° 1 do artigo 6.°). De seguida, ir-se-4 explicitar o

regime especial previsto no artigo 9.° do RGPD, para tratamento de dados sensiveis.

2.1.6. Tratamento de categorias especiais de dados pessoais

O Regulamento consagra a regra geral que o tratamento de categorias de dados pessoais esta proibido.
No entanto, foram fixadas situacGes excecionais, em que o tratamento dos dados sensiveis é possivel se
for considerado necessario, mas, neste caso, a informagdo tem de estar devidamente protegida e quem
acede & mesma encontra-se sujeito a obrigacao de sigilo profissional, e tem de estar autorizada e munida
das respetivas credenciais (n.% 1 e 3 do artigo 9.9). As referidas situacfes excecionais encontram-se
elencadas nas varias alineas do n.° 2 do artigo 9.°. No ponto seguinte, ira referir-se quais séo os direitos

que os titulares dos dados podem exercer no ambito do RGPD.

2.1.7. Direitos dos titulares dos dados

Os direitos dos titulares dos dados” surgem positivados, grosso modo, no Capitulo 11l do RGPD%, O
Regulamento europeu consagra que o titular dos dados pode exercer os seguintes direitos: (i) o Direito
a Transparéncia das informagdes, comunicacdes e regras para exercicio de direitos dos titulares dos
dados. O direito a transparéncia é um principio geral da prote¢do de dados, previsto na alinea a) do n.°
1 do artigo 5.° do RGDP, sendo este direito concretizado no artigo 12°. Conforme consta do artigo 12.°,
0 responsavel pelo tratamento deve adotar as medidas adequadas para fornecer ao titular todas as

informacgdes a que se referem os artigos 13.° e 14.°, bem como as comunicacfes previstas nos artigos

19vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.205.

20 vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.256.
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15.° a 22.° e, ainda, noutras normas, de forma transparente, inteligivel e de féacil acesso. Estas
informacOes sobre as medidas tomadas s&o fornecidas ao titular dos dados no prazo de 1 més, a contar
da data da rececdo do pedido (n.° 3 do artigo 12.9); (ii) o Direito a Informagdo e acesso aos dados
pessoais. Este direito vem consagrado nos artigos 13°, 14° e 15° do RGPD. De acordo com estes
preceitos legais, o titular dos dados tem o direito de obter do responsavel pelo tratamento a confirmacéo
de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de tratamento e, se for esse o caso, 0
direito de aceder aos seus dados pessoais e as informacGes ali previstas (n.° 1 do artigo 15.°). Assim
sendo, o titular dos dados devera ter acesso, de forma facil e gratuita aos dados que Ihe digam respeito
e deve ser informado das transferéncias de dados para paises terceiros ou organizagdes internacionais,
da violacdo de seguranga, e de outros incidentes; (iii) o Direito a Retificacdo dos dados pessoais vem
previsto no artigo 16.°, que consagra que o titular tem o direito de obter, sem demora injustificada, do
responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que Ihe digam respeito. O titular
dos dados tem, assim, possibilidade de exigir a retificacdo dos seus dados que ndo correspondam a
verdade e de completar os dados que estejam incompletos. Este direito deve ser exercido pelo titular dos
dados junto do responsavel pelo tratamento, devendo este indicar de forma clara o meio pelo qual este
direito pode ser exercido; (iv) o Direito ao Apagamento dos dados pessoais, ou o direito a ser esquecido,
encontra-se previsto no n.° 1 do artigo 17.° do RGPD. Este direito permite aos titulares dos dados
impedirem a continuacgdo do tratamento dos seus dados e que estes sejam apagados quando deixam de
ser necessarios para as finalidades para as quais foram recolhidos. Assim, e sempre que um titular dos
dados deixe de permitir o tratamento dos seus dados e ndo existam razdes legais para a sua conservacao,
os dados deverdo ser apagados, exceto nas situacdes previstas nas alineas a) a €) do n.° 3. Este direito
“apresenta-Se COMO uma concretizacdo do principio da minimizacdo de dados™?!; (v) o Direito a
limitacdo do tratamento, constante do artigo 18.° do RGPD, permite ao titular obter do responsavel pelo
tratamento a limitacdo do tratamento. Este direito € aplicavel quando o titular conteste a exatidao dos
dados pessoais, solicite a limita¢do da utilizaco dos dados, requerer os dados para efeitos de declaracéo,
exercicio ou defesa de um direito ou se opuser ao tratamento dos dados. Assim, o titular pode exigir ao
responsavel pelo tratamento que os seus dados sejam limitados, de acordo com 0s seus interesses ou que
ndo sejam utilizados para outros fins que ndo os inicialmente determinados. Desta forma, o titular pode
exigir junto do responsavel pelo tratamento que o tratamento seja limitado a determinados dados, nas
situacdes previstas nas alineas a) a d) do n. °1 do artigo 18.°; (vi) o Direito de portabilidade dos dados
previsto no artigo 20.°, que se refere ao direito de receber os dados pessoais que lhe digam respeito e
que tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e de
leitura automatica, e o direito de transmitir esses dados a outro responsavel pelo tratamento sem que o

responsavel a quem os dados pessoais foram fornecidos o possa impedir (n.° 1 do artigo 20.%). Este

21 vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.274.
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direito permite ao titular dos dados aceder aos seus dados e solicitar a sua transferéncia para outro servico
ou responsavel, sempre que exista consentimento expresso ou sempre que o tratamento dos dados seja
efetuado de forma automatizada. A disponibilizacio dos dados tem de ocorrer no prazo de 1 més, e caso
o responsavel pelo tratamento ndo satisfaga o pedido tem de explicar o motivo, por escrito, ao titular (n.°
3 do artigo 12.9). “Nos termos do n.° 4 do artigo 20.°, o direito de portabilidade ndo pode prejudicar os
direitos e liberdades de terceiros™??; (vii) o Direito de oposi¢do encontra-se previsto no artigo 21.°. Neste
ambito, o titular dos dados pode opor-se ao tratamento dos seus dados pessoais, quando o tratamento se
destine a avaliar e a determinar as suas carateristicas, nomeadamente para prever aspetos relacionados
com a sua situacdo econémica, tendéncias comportamentais, satde e interesses. Quando este direito seja
exercido pelo titular, o responsavel pelo tratamento deve cessar o tratamento, salvo se razdes imperiosas
e legitimas justificarem a continuacdo do tratamento que prevalegcam sobre os interesses, direitos e
liberdades do titular dos dados, ou para efeitos de declaracéo, exercicio ou defesa de um direito num
processo judicial. “O 6nus da prova corre, por conta do responsavel pelo tratamento. Em caso de duvida,
prevalece a posigdo do titular dos dados™?3; (viii) o Direito a decisdes individuais automatizadas,
incluindo definigdo de perfis, que permite ao titular dos dados que néo sejam tomadas decisdes baseadas
S0 em sistemas automaticos sem existir envolvimento humano, incluindo a defini¢do de perfis (n.° 1 do
artigo 22.°). Existem, no entanto, exceces a esta regra, que vém enunciadas nas alineas a) a ¢) do n.° 2
do artigo 22.%; (ix) o Direito de reclamag&o, que permite que o titular tenha possibilidade de apresentar
gueixa junto da Comissdo Nacional da Protecdo de Dados (CNPD), visto ser esta a autoridade de
controlo nacional (n.° 1 do artigo 77.°); e, por fim, (x) o Direito de indemnizagdo. Este direito permite
que os titulares dos dados sejam indemnizados pelos danos que Ihes sejam causados pela violagdo ou
incumprimento das disposicoes previstas no RGPD (n.° 1 do artigo 82.°). O ponto 2.1.8. é referente as

obrigac@es do responsavel pelo tratamento.
2.1.8. Obrigac0es gerais do responsavel pelo tratamento de dados

De acordo com o n.° 1 do artigo 24.° do RGPD, cabe ao responsavel pelo tratamento dos dados aplicar
as medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o
tratamento é realizado em conformidade com o presente regulamento. A norma prevista no n.° 1 constitui

uma manifestagdo do principio da responsabilidade, consagrado no n.° 2 do artigo 2.° do RGPD?,

22\/d. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.297.

23Vd. Cordeiro, A. Barreto Menezes. Direito da protegdo de dados: a luz do RGPD e da Lei n.° 58/2019, cit.,
p.303.

24 vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019,
p.325.
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O RGPD ndo define o que sdo medidas organizativas, nem o que sdo medidas técnicas, mas
Cordeiro, Barreto Menezes (2022) refere que estas “abrangem todos os aspetos que possam influenciar
o cumprimento do RGPD ou prejudicar os direitos dos titulares dos dados”?.

Através do RGPD é, ainda, introduzido o conceito de protecdo de dados desde a concessdo e por
defeito (n.° 1 do artigo 25.°). Tal significa que, o responsével pelo tratamento, ao recolher os dados
pessoais de um titular, tem de assegurar a este que os seus dados sdo tratados desde o inicio, em
conformidade com 0 RGPD. O conceito de protecdo de dados por defeito consta do n.° 2 do artigo 25.°,
e significa que, o responsavel pelo tratamento deve aplicar as medidas técnicas e organizativas para
assegurar que s6 séo tratados os dados que forem necessarios a cada finalidade especifica. Assim, o
responsavel pelo tratamento tem de assegurar ao titular dos dados pessoais, que apenas recolhe os dados
necessarios por um determinado periodo de conservagéo, ou acessibilidade limitada, “para que ndo seja
acessivel a um nimero indefinido de pessoas™?.

O responsavel pelo tratamento tem, ainda, a obrigacdo de conservar um registo de todas as
atividades de tratamento sob a sua responsabilidade. Deste registo, devem constar 0 nome e 0s contactos
dos responséaveis pelo tratamento, as finalidades do tratamento, uma discrigdo das categorias de titular
e das categorias de dados pessoais, categorias de destinatarios a quem os dados pessoais foram ou serdo
divulgados, transferéncias dos dados para paises terceiros ou organizagdes internacionais, prazos
previstos para o apagamento dos dados e um descritivo das medidas técnicas e organizativas relativas a
seguranca dos dados (alineas a) a g) do n.° 1 do artigo 30.°). Este registo é disponibilizado a CNPD, a
seu pedido (n.° 4 do artigo 30.°). Esta obrigacg8o € aplicavel as empresas e organiza¢@es, com mais de
250 trabalhadores, exceto se o tratamento for suscetivel de implicar um risco para os direitos, e
liberdades do titular dos dados ou abranja as categorias especiais de dados, ou dados pessoais relativos
a condenagdes penais ou infragdes (n.° 5 do artigo 30.9).

No que diz respeito as regras sobre seguranca do tratamento dos dados, o responsavel pelo
tratamento e o subcontratante, tém de aplicar as medidas técnicas e organizativas que permitam
assegurar um determinado nivel de seguranca contra ameacas e violacGes de dados pessoais (n.° 1 do
artigo 32.° do RGPD). As medidas de seguranga devem incluir a pseudonimizacdo dos dados, a
capacidade de assegurar a confidencialidade e integridade dos servigos de tratamento, a capacidade de
acesso aos dados pessoais em caso de incidente fisico ou técnico, assim como um mecanismo de
avaliacdo das medidas, para garantir a seguranca do tratamento (alineas a) a d) do n.° 1 do artigo 32.°).
Caso os dados pessoais sejam divulgados acidentalmente ou ilicitamente a destinatarios ndo autorizados

ou sejam alterados, e se tal representar um risco para os direitos e liberdades das pessoas singulares, o

%5 vd. Cordeiro, A. Barreto Menezes. Direito da protegio de dados: & luz do RGPD e da Lei n.° 58/2019, cit.,
p.321.

%6 CE. (2018). O que significa a protecdo de dados «desde a concegdo» e «por defeito»? Disponivel em
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-does-data-protection-design-and-default-mean_pt.
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responsavel pelo tratamento deve notificar a entidade administrativa com poderes de controlo e
fiscalizagdo no prazo de 72 horas, ap6s o seu conhecimento (n.° 1 do artigo 33.°). O considerando (85)
do RGPD exemplifica as situagbes em que podem ocorrer riscos para os direitos e liberdades das pessoas
singulares. De uma violacéo de dados pessoais podem ocorrer “danos fisicos, materiais ou imateriais,
as pessoas singulares, como a perda de controlo sobre os seus dados pessoais, a limitacdo dos seus
direitos, a discriminagdo, o roubo ou usurpagdo da identidade, perdas financeiras (...), danos para a
reputacdo, a perda de confidencialidade de dados pessoais protegidos por sigilo profissional, ou qualquer
outra desvantagem econémica ou significativa das pessoas singulares™?’. As violacGes de dados
pessoais, 0s factos relacionados com elas e as medidas de reparacdo adotadas devem ser registados pelo
responsavel pelo tratamento (n.° 5 do artigo 33.°). No caso de existéncia de risco para os direitos e
liberdades das pessoas singulares, os elementos que devem constar da notificacdo a enviar a CNPD
constam das alineas a) a ¢) do n.° 2 do artigo 33.°. Nestas situacdes, 0 responsavel pelo tratamento deve,
ainda, comunicar a violacdo de dados pessoais ao titular dos dados, nos termos dos artigos 33.° e 34.°,
respetivamente?®.

Quando esteja em causa o tratamento de dados que represente um elevado risco para os direitos,
liberdades e garantias do cidaddo, o responsavel pelo tratamento deve realizar uma avalia¢do de impacto
e deve definir medidas especificas de atenuacdo, antes do inicio do tratamento e durante o periodo em
que faga o tratamento. S&o considerados tratamentos de elevado risco os que impliquem: (i) recolha e
tratamento de dados sensiveis, incluindo o tratamento que utiliza novas tecnologias de tratamento de
dados; (ii) tratamento de elevado volume de dados; (iii) definicdo de perfis (qualquer forma de
tratamento automatizado que seja utilizado para avaliar certos aspetos de uma pessoa singular,
nomeadamente para aspetos relacionados com o seu desempenho profissional, a sua situagdo econémica,
salde, preferéncias pessoais, interesses, comportamento, fiabilidade, localizacdo ou deslocacdo); (iv)
cruzamento de dados obtidos junto do titular com dados recolhidos de outras fontes; (v) utilizacdo de
técnicas de andlise em massa de dados; e (vi) dados recolhidos através de técnicas invasivas da
privacidade, como por exemplo, na videovigilancia e geolocalizacdo (Vd. considerando 91). Nas
situacOes atras referidas, o responsavel pelo tratamento de dados estd obrigado a solicitar parecer ao
EPD (n.° 2 do artigo 35.9). A avaliacdo de impacto para minimizar riscos, por incumprimento de regras
de protecdo de dados pessoais, deve observar o previsto no n.° 7 do artigo 35.°. A CNPD elaborou e
tornou publica uma lista dos tipos de operacGes de tratamento sujeitos a avaliacdo de impacto, que pode
ser consultada na sua pagina na internet?®. Se, na sequéncia de uma avaliacdo de impacto, resultar a

identificacdo de um risco elevado, e caso ndo seja possivel definir medidas especificas de atenuagdo

27 vd. Cordeiro, A. Barreto Menezes. Direito da protegio de dados: & luz do RGPD e da Lei n.° 58/2019, cit.,
p.351.

28 vd. Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019,
p.352.

29 Disponivel em: http://www.cnpd.pt.
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desse risco, deve o responsavel pelo tratamento promover a consulta prévia junto da CNPD, antes de
iniciar o tratamento (n.° 1 do artigo 36.°). Na comunicagdo remetida &8 CNPD s&o indicados os elementos
previstos nas alineas a) a f) do n.° 3 do artigo 36.°. De seguida, apresenta-se o regime juridico respeitante

ao EPD, de modo a perceber-se qual € o seu papel nas entidades publicas e privadas.

2.2. O Encarregado da Protecdo de Dados

Conforme foi referido no ponto 2.1. do trabalho, a figura do EPD, na ordem juridica nacional, surge
através do Regulamento Europeu. O RGPD ndo indica uma definicdo do que é o EPD, no entanto,
podemos considerar por EPD a pessoa que tenha sido contratada/nomeada pelo responsavel pelo
tratamento ou pelo subcontratante, para no ambito das atividades desenvolvidas pelo responsavel pelo
tratamento ser responsavel pela protecao e livre circulagdo de dados. O EPD tem o seu regime juridico
previsto nos artigos 37.° a 39.° do RGPD, no artigo 11.° da Lei n.° 58/2019, de 8 de agosto, e ainda na
Guideline do Grupo de trabalho do artigo 29.° (GT29.°) da Diretiva 95/46/CE, adotada em 13 de
dezembro de 2016, com a redacdo de 5 de abril de 2017, que tratou das questdes relativas a interpretacédo
e aplicagdo de normas relacionadas com a prote¢do de dados de pessoas singulares até & entrada em
vigor do RGPD®*. Por regra, ndo existe obrigacdo do responsavel pelo tratamento de dados e do
subcontratante de nomearem um EPD, mas a designacdo de Encarregado da Protecdo de Dados é
obrigatdria sempre que se esteja perante uma das situacdes seguintes: (1) se estivermos perante uma
entidade publica que ndo seja um tribunal; (2) se as atividades principais do responsavel pelo tratamento
e do subcontratante envolverem, pela sua natureza, ambito e finalidade, um controlo regular e
sisteméatico dos titulares dos dados em grande escala; e (3) quando as atividades envolverem o
tratamento de categorias de dados sensiveis ou dados relativos a condenac6es penais®' (Vd. alineas a)
ac) do n.° 1 do artigo 37.9). A definicdo de atividades principais pode ser encontrada no Considerando
(97), e a definicdo de grande escala, podemos encontra-la no Considerando (91).

O Encarregado da Protecdo de Dados é designado pelo responséavel pelo tratamento de dados, ou
seja, pelo dirigente maximo da entidade. De acordo com o n.° 2 do artigo 10.° da Lei de Execugdo (LE),
0 EPD encontra-se sujeito ao dever de sigilo e de confidencialidade, como qualquer outra pessoa que
intervenha em qualquer operagdo de tratamento de dados. Independentemente da natureza da relacéo
juridica que possa ser aplicada ao EPD, este exerce as suas fun¢bes com autonomia técnica, de acordo
com o n.° 2 do artigo 9.° da LE. No que diz respeito a autonomia técnica do EPD, importa, também,

salientar o considerando 97 do RGPD, que determina que os encarregados da protecdo de dados, sejam

30'vd. Grupo do artigo 29.° para a protecdo de dados. OrientacGes sobre encarregados da protecéo de dados.
Comissdo Nacional de Protecdo de Dados. Disponivel em:
https://www.cnpd.pt/home/rgpd/docs/wp243rev0l_pt.pdf, pp.7-8.

31 vd. Cordeiro, A. Barreto Menezes Cordeiro. Direito da protecio de dados: & luz do RGPD e da Lei n.°
58/2019, pp.360-361.
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ou ndo empregados do responsavel pelo tratamento, deverdo estar em condicOes de desempenhar as suas
funcdes e atribuicbes com independéncia. No que respeita a formacdo do EPD, quer a lei®, quer o
RGPD®*, ndo exigem certificacdo profissional. O EPD ¢é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito e das praticas
de prote¢do de dados, e na sua capacidade para desempenhar as funcées referidas no artigo 39.°. Sobre
as qualidades profissionais exigidas ao EPD, o GT29 considerou que os EPD devem ter “competéncias
no dominio das legislacBes e praticas nacionais e europeias em matéria de protecdo de dados e um
conhecimento profundo do RGPD, bem como capacidade para desempenhar as respetivas fungoes™.3
No que se refere aos EPD em organismos publicos, “o EPD deve igualmente ter um conhecimento
sélido das regras e dos procedimentos administrativos da organiza¢do” *°. A falta de certificacdo do
responsavel pela protecao e livre circulagdo de dados nas organizacBes permite que existam nomeacdes
de EPD, que ndo relinem competéncia para desempenhar o cargo, por outro lado, e considerando o valor
elevado das coimas previstas, em caso de violagcdo das disposi¢des prevista no RGPD, é importante
lembrar que, qualquer condenacdo por violagdo de dados pessoais que se encontrem a guarda das
entidades publicas, sera paga com dinheiro dos contribuintes, pelo que, deve existir grande exigéncia na
nomeacdo do EPD e este deve cumprir com rigor as fungdes para as quais foi designado.

Nos termos do n.° 1 do artigo 38.° do Regulamento, o responsavel pelo tratamento de dados e o
subcontratante asseguram que o EPD seja envolvido, de forma adequada e em tempo (til, em todas as
questdes relacionadas com a protecdo de dados pessoais. De acordo com o artigo 39.°, séo funcbes do
EPD: (i) informar e aconselhar o responsavel pelo tratamento, bem como os trabalhadores que tratem
os dados, no que se refere as obrigacdes em matéria de protecdo de dados; (ii) sensibilizar e dar formacgéo
ao pessoal implicado nas operagdes de tratamento; (iii) verificar se as obrigacGes impostas pelo
Regulamento e pela Lei sdo cumpridas, recorrendo para isso a auditorias; (iv) cooperar com a autoridade
nacional (CNPD), sendo o ponto de contato; (v) ser o ponto de contato dos titulares dos dados no que
respeita a questdes relacionadas com o tratamento dos seus dados; (Vi) assegurar que, em todas as fases
do tratamento, desde a recolha a destrui¢do, sdo observados os principios do registo e tratamento de
dados; e (vii) acompanhar e dar Parecer em matéria de avaliagfes de Impacto realizadas pelo responsavel
pelo tratamento. Nos deveres de informagdo e de aconselhamento é ainda incluida a garantia da
seguranca dos dados, em especial no que respeita as medidas técnicas e organizativas a implementar
pelo responsavel pelo tratamento. De acordo com o artigo 11.° da Lei n.° 58/2019, de 08 de agosto, sdo,
ainda, funcGes do Encarregado da Protecdo de Dados: (viii) assegurar a realizacdo de auditorias, quer

periodicas, quer ndo programadas; (ix) sensibilizar os utilizadores para a importancia da detecdo

32vd. Artigo 9.5 n.°1 da LE.

3 vd. Artigo 37.°, n.° 5 do RGPD.

34 Grupo do Artigo 29.° Para a Protegdo de Dados. Orientacdes sobre os encarregados da protecdo de dados
(EPD), cit., p.26.

% |dem, p.14.
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atempada de incidentes de seguranca e para a necessidade de informar imediatamente o responsavel pela
seguranca; e (x) assegurar as relacdes com os titulares dos dados nas matérias abrangidas pelo RGPD e
pela legislacdo nacional. “As functes de EDP podem ser exercidas por um trabalhador do mapa de
pessoal da entidade ou podem ser exercidas através de um contrato de prestacao de servicos celebrado
com uma pessoa ou uma organizacdo fora do ambito da organizacdo do Responsavel pelo
Tratamento/Subcontratante”3¢ . No desempenho das suas funcdes, o Encarregado da Protecdo de Dados
tem em devida consideracdo os riscos associados as operagdes de tratamento, tendo em conta a natureza,
0 ambito, o contexto e as finalidades do tratamento (n.° 2 do art.? 39.°). O GT 29, entende que este
preceito “exige que os EPD estabelecam prioridades nas suas atividades e centrem os seus esfor¢os nas
questBes que apresentam maiores riscos em matéria de protecdo de dados. Tal ndo implica que, os EPD,
devam negligenciar o controlo da conformidade das operacdes de tratamento de dados que, em termos
comparativos, acarretam um nivel de risco mais reduzido, indiciando antes que devem centrar-se
fundamentalmente nos dominios de maior risco®’. Nos termos do n.° 7 do artigo 37.°, a identidade e o
contato do Encarregado da Protecdo de Dados devem ser comunicados a entidade com funcédo
fiscalizadora e de controlo (CNPD), e colocados na pagina da internet da entidade 3. De seguida, ira
ser realizada uma breve exposicdo sobre o que fomenta a politica publica nacional, em termos de
protecdo de dados e livre circulacio desses dados, de onde decorre responsabilidade penal para o EPD,

caso 0 seu comportamento venha a preencher um tipo legal de crime ali previsto.

2.3. A Lei de Execucdo do RGPD (LE) — Lei n.°58/2019, de 8 de agosto

A lei que assegura a execucao do RGPD , na ordem juridica nacional, essencialmente, carateriza-pelo
seguinte: revogou a Lei n.° 67/98, de 26 de outubro; aplica-se aos tratamentos de dados pessoais
realizados no territdrio nacional, independentemente da natureza publica ou privada do responsavel pelo
tratamento ou do subcontratante; designou a CNPD como a autoridade de controle nacional para efeitos
de aplicacdo do RGPD e da lei, passando esta entidade a ter as atribui¢des prevista no artigo 6.° deste
diploma, para além das que constavam do artigo 57.° do diploma europeu®?; no n.° 1 do artigo 9.° veio
esclarecer que o exercicio de fun¢des de EPD ndo necessita de certificacdo profissional; no artigo 11.°
veio determinar que as fungdes do EPD acresce a realizacdo de auditorias, criacdo de acbes de
sensibilizacdo junto dos utilizadores e manter relagcbes com os titulares de dados; no artigo 12.° veio
determinar quais sdo as entidades publicas obrigadas a nomear EPD; no artigo 17.° veio conferir
protecdo aos dados pessoais sensiveis de pessoas falecidas, ou quando se reportem a intimidade da vida

36 Grupo do Artigo 29.° Para a Protegdo de Dados. Orientaces sobre os encarregados da protecdo de dados
(EPD), cit., p.14.
37 Grupo do Artigo 29.° Para a Protecio de Dados. OrientagGes sobre os encarregados da protecdo de dados
(EPD), cit., p.21.
3 Grupo do Artigo 29.° Para a Protecdo de Dados. OrientagGes sobre os encarregados da protecdo de dados
(EPD), cit., p.15.
39 Cordeiro, A. Barreto Menezes. Direito da proteco de dados: a luz do RGPD e da Lei n.° 58/2019, pp.103 e
397-419.
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privada, a imagem ou aos dados relativos as comunicagdes, com ressalva das excecdes previstas no
RGPD; no artigo 33.° veio determinar que, qualquer pessoa que tenha sofrido um dano devido ao
tratamento ilicito de dados ou a qualquer outro ato que viole disposi¢es do RGPD ou da lei nacional
em matéria de protecdo de dados pessoais, tem o direito de obter do responsavel pelo tratamento ou
subcontratante a reparacdo pelo dano sofrido; e veio criar varios tipos legais de crime, com vista a
proteger os titulares dos dados.

A LE veio, ainda, estabelecer que a responsabilidade do Estado e demais pessoas coletivas publicas
é aplicavel o regime previsto na Lei n.° 67/2007, de 31 de dezembro, alterado pela Lei n.° 31/2008, de
17 de julho®. A LE é um instrumento legislativo que complementa o RGPD, que ndo pode contrariar as
normas previstas no diploma europeu, sob pena de ser violado o direito da Unido Europeia. De seguida
importa, agora, analisar se 0 EPD responde, em caso de incumprimento das disposi¢des previstas no
Regulamento Europeu e na LE.

40'N.° 3 do artigo 33.° da Lei n.° 58/2019, de 8 de agosto.
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CAPITULO 3

OS TIPOS DE RESPONSABILIDADES QUE PODEM SER IMPUTADOS AO
ENCARREGADO DA PROTEGAO DE DADOS

3.1. Responsabilidade — definicéo

Antes de se iniciar o estudo dos tipos de responsabilidade que podem ser imputados ao EPD, por
violacGes de disposi¢des previstas no RGPD e na sua LE, convém, referir-se a definicdo de
responsabilidade. O termo responsabilidade tem variados significados em direito, mas desta expressdo
deduz-se a possibilidade de poder responder por alguma coisa, e essa possibilidade pode ser entendida,
pelo menos, em sentido ético e sentido fatidico. Em sentido ético, o termo responsabilidade é a
imputabilidade a uma pessoa de determinado facto. Em sentido fatidico, responsabilidade representa
sujeitar alguém as consequéncias de determinada ocorréncia*!.

Uma vez feita a definicdo de responsabilidade, importa salientar que, no nosso ordenamento
juridico, existem varios tipos de responsabilidade, nomeadamente, a responsabilidade social, a
responsabilidade politica, a responsabilidade financeira, a responsabilidade civil, a responsabilidade
contraordenacional e a responsabilidade penal. Desde ja, importa referir que, ao presente estudo,
interessa analisar a responsabilidade civil e a responsabilidade contraordenacional, em virtude de serem
estes dois tipos de responsabilidade que podem ser imputados, por violagdo de disposi¢des previstas no
RGPD, bem como a responsabilidade criminal, por este tipo poder ser imputado a quem viole
disposicOes previstas na LE. Agora, importa analisar se estes trés tipos de responsabilidade podem ser

imputados ao EPD.

3.2. Da responsabilidade civil

A responsabilidade civil € um instituto muito antigo que se encontra incluida, na parte relativa a “Fontes
das obrigagdes” do Codigo Civil Portugués. A responsabilidade civil consta da Sec¢do V do referido
cédigo. Existem trés espécies de responsabilidade civil: a pré-contratual; a contratual; e a
extracontratual. A primeira surge no decurso de um processo de contratagdo, a segunda aplica-se as
obrigacBes contratualizadas ou a violacdo de obrigacdes provenientes de qualquer outra parte, € a
terceiraé aplicavel quando exista violacdo de deveres*?, sem que tenha havido celebracdo de qualquer
contrato. O regime da responsabilidade pré-contratual vem definido nos artigos 227.° e seguintes do
Cadigo Civil, o regime da responsabilidade contratual esta previsto nos artigos 798.° e seguintes, e 0

regime da responsabilidade extracontratual engloba: a responsabilidade por ato licito, como por

41 Cordeiro, A. Barreto Menezes. Direito das ObrigacGes, p.157
42 Gonzélez, José Alberto. Responsabilidade civil, p.21
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exemplo, a que vem prevista no artigo 339.° do Codigo Civil, em que € licita a acdo do sujeito que
destréi ou danifica coisa alheia, com o fim de remover um perigo atual de um dano superior, mas ndo o
desobriga de indemnizar o lesado pelo prejuizo causado; a responsabilidade por factos ilicitos, em que
é condigdo necessaria que existam danos ou prejuizos que resultem da ndo observancia de uma
disposicao legal, conforme previsto no artigo 483.° do Codigo Civil; e a responsabilidade pelo risco,
prevista no artigo 499.° do mesmo cdédigo. No artigo 499.° encontra-se, ainda, prevista a
responsabilidade objetiva, sem culpa, conforme resulta do n.° 2 do mesmo preceito legal, o qual dispde
que sO existe obrigacdo de indemnizar independentemente de culpa nos casos especificados na lei.

A responsabilidade civil tem vérias fun¢des, mas a mais importante € a funcdo de reparagdo. Assim,
quando alguém causa danos a terceiros por acdo ou omissao fica obrigado a indemnizar o lesado pelos
danos resultantes da violagao, conforme resulta do n.° 1 do artigo 483.° do C6digo. Esta norma trata da
responsabilidade subjetiva, ou seja, das situacGes em que a parte prejudicada tera de provar a culpa do
responsavel pelo dano. A obrigacdo de indemnizar pode destinar-se a reconstituicdo natural ou a
compensacdo em dinheiro, destinando-se esta Gltima a compensar o lesado monetariamente®s. A
obrigacdo de indemnizar serve para colocar o lesado na situacdo em que atualmente estaria se nédo
existissem os danos*, de acordo com o previsto no n.° 1 do artigo 566.° do Cédigo Civil. E, agora, 0
momento de analisar a responsabilidade civil do Encarregado da Protecdo de Dados, por violacdo de
disposicbes do RGPD. Ora, quando sejam violados os direitos dos titulares dos dados conferidos pelo
RGPD, na sequéncia do tratamento dos seus dados, os titulares dos dados tém direito a acdo judicial
contra um responsavel ou contra um subcontratante, sem prejuizo do direito a recurso as vias
administrativas, designadamente a reclamagdo na autoridade de controlo nacional ou resolucdo

extrajudicial de litigios*®.

43 Gonzélez, José Alberto. Responsabilidade civil, p. 30
4 Gonzélez, José Alberto. Responsabilidade civil, p. 41
45N.° 1 do artigo 79.° do RGPD
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No que diz respeito a responsabilidade pelo pagamento de indemnizacdo por danos causados, por
violagdo de disposi¢des previstas no RGPD, o artigo 82.°, sob a epigrafe “Direito de indemnizagao e
responsabilidade”, determina que: ““1. Qualquer pessoa que tenha sofrido danos materiais ou imateriais
devido a uma violagéo do presente regulamento tem direito a receber uma indemnizacao do responsavel
pelo tratamento ou do subcontratante pelos danos sofridos™. Por sua vez, 0 n.° 1 do artigo 33.° da LE
do RGPD estipula que, qualquer pessoa que tenha sofrido um dano, por tratamento ilicito de dados ou
outro ato que viole disposi¢cdes do RGPD ou da lei, tem direito a obter do responsavel pelo tratamento
ou do subcontratante a reparacdo pelo dano sofrido. Assim sendo, verifica-se que, quer o n.° 1 do artigo
82.° do RGPD, quer o n.° 1 do artigo 33.° da LE, permite acionar a responsabilidade civil por
tratamentos de dados ilicitos e violagdes de direitos e obrigagdes que tenham ligacdo com as atividades
desenvolvidas pelo responsavel pelo tratamento e pelos subcontratantes, bem como por violacdo do
direito dos Estados-Membros que dé execucéo as regras do RGPD*,

De salientar, ainda, que o n.° 2 do artigo 82.° do RGPD, estabelece que o responsavel pelo
tratamento que esteja envolvido no tratamento é responsavel pelos danos causados por um tratamento
gue viole o presente regulamento. O subcontratante é responsavel pelos danos causados pelo tratamento
apenas se ndo tiver cumprido as obrigacdes decorrentes do presente Regulamento dirigidas
especificamente aos subcontratantes ou se néo tiver seguido as instrugdes licitas do responsével pelo
tratamento. E 0 n.° 3 do mesmo preceito legal determina que “O responsavel pelo tratamento ou o
subcontratante fica isento de responsabilidade nos termos do n.° 2, se provar que ndo é de modo algum
responsavel pelo evento que deu origem aos danos”. No mesmo sentido, o n.° 2 do artigo 33.°da LE
estabelece que “O responsavel pelo tratamento e o subcontratante ndo incorrem em responsabilidade
civil se provarem que o facto que causou o dano ndo lhes é imputavel”. Por conseguinte, da primeira
parte do n.° 2 do artigo 82.° do RGPD, retira-se que o responsavel pelo tratamento ou o subcontratante
é quem responde por eventuais obrigac6es de pagamento de indemnizagBes por danos patrimoniais ou
ndo patrimoniais por violacdo de dados pessoais, tratamentos ilicitos e viola¢bes de direitos e
obrigacGes. No entanto, o responséavel pelo tratamento e o subcontratante podem recorrer ao n.° 3 do
artigo 82.%, e ficar isentos de responsabilidade se demonstrarem que ndo sdo os responsaveis pelo
evento que deu origem aos danos, ou seja, que ndo agiram com culpa e, neste caso, pode vir a ser
responsavel um terceiro pelo pagamento de uma indemnizagdo, como por exemplo, nas situagcdes em
gue o responsavel pelo tratamento adote todas as medidas técnicas e organizativas para garantir a
seguranca do sistema informatico utilizado para processar os dados, e, ainda assim, € vitima de um
ataque informético que ndo conseguiu evitar. Também da primeira parte do n.° 2 do artigo 82.° do
RGPD, podemos concluir que, o pagamento de uma indemnizacdo por violacdo de disposi¢fes do

RGPD, cabe ao responsavel pelo tratamento ou ao subcontratante. Contudo, ndo fica excluida a

46 Cordeiro, A. Barreto Menezes. Direito da protecdo de dados: a luz do RGPD e da Lei n.° 58/2019, p. 383.
47 Cordeiro, A. Barreto Menezes. Direito da protecio de dados: a luz do RGPD e da Lei n.° 58/2019, p. 391.
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responsabilidade contratual do EPD, nomeadamente, se os danos se deverem ao facto de ter
aconselhado erradamente o responsavel pelo tratamento ou o subcontratante, ou ter incumprido
obrigacdes impostas pelo RGPD ou determinadas pelo responsavel pelo tratamento*. Também os
trabalhadores que estejam autorizados a tratar dados pessoais pelo responsavel pelo tratamento ou pelo
subcontratante, ndo respondem diretamente perante os titulares dos dados, mas podem vir a responder
perante 0s empregadores, nos termos gerais de direito, tendo em conta a responsabilidade do comitente
prevista no artigo 500.° do Codigo Civil*°. Pois, pese embora 0 RGPD seja omisso, no que diz respeito
a irresponsabilidade ou responsabilidade do EPD, pelo cumprimento ou incumprimento defeituoso das
suas funcdes (Revista “Forum de Protecao de Dados” editada pela Comissdo Nacional de Prote¢do de
Dados, 2020) - exercendo este as suas funcdes com independéncia®, e nao recebendo qualquer tipo de
instrucdes por parte do responsavel pelo tratamento, relativamente ao exercicio das suas funcdes, esta
independéncia e autonomia leva a imputacdo da sua responsabilidade nos termos gerais de direito,
quando se trate de EPD em exercicio de funcdes no setor privado. O EPD surge para auxiliar o
responsavel pelo tratamento a cumprir a conformidade com o Regulamento e a Lei, e se 0 responsavel
pelo tratamento contratou/ou encarregou a pessoa X ou Y para desempenhar func@es de EPD é porque
confia na sua competéncia. Se o EPD falha nos seus deveres e provoca danos, podera ser
responsabilizado por violagao dos deveres que Ihe sdo impostos . De qualquer forma, para o EPD ser
responsavel por danos é necessario que o responsavel pelo tratamento Ihe tenha dado todas as condicoes
para poder cumprir com 0s seus deveres, ndo tenha omitido factos que impecam o correto
aconselhamento ou a correta prestacdo de informacgdo aos titulares dos dados, tenha pago uma
indemnizagdo integral a um titular por danos sofridos, e estejam reunidos os restantes pressupostos da
responsabilidade civil, previstos no n.° 1 do artigo 483.° do Cédigo Civil®?, cuja norma estabelece que
“Aquele que, com dolo ou mera culpa, violar ilicitamente o direito de outrem ou qualquer disposi¢do
legal destinada a proteger interesses alheios fica obrigado a indemnizar o lesado pelos danos causados
resultante das viola¢do”. Encontrando-se reunidos todos os pressupostos da responsabilidade civil, o
responsavel pelo tratamento ou o subcontratante tém direito a exigir ao EPD o reembolso de tudo

quanto tenham pago®3.

48 PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Gongalves, Comentario ao Regulamento Geral de Protecdo de Dados. Almedina, Dezembro 2018, p. 635.

49 PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Gongalves, Comentario ao Regulamento Geral de Prote¢do de Dados. Almedina, Dezembro de 2018, p.635.

50 vd. Considerando 97 do RGPD.

51 MIRANDA BARBOSA, Mafalda — Data controllers e data processors: da responsabilidade pelo tratamento
de dados a responsabilidade civil — Revista de Direito Comercial, 15 de marco de 2018, p.477.

52 Esta norma é aplicavel quando se trate de EPD que exerca as suas fungfes no setor privado.

53 N.° 3 do artigo 500.° do Codigo Civil, que estabelece que “O comitente que satisfizer a indemnizagio tem
direito de exigir do comissario o reembolso de tudo quanto tenha pago, exceto se houver também culpa da sua
parte, caso em que ¢ aplicavel o disposto no n.° 2 do artigo 497.° do CC.
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No que diz respeito as atividades de tratamento de dados pessoais na Administracdo Publica, que
possam violar disposi¢cbes do RGPD, é aplicavel o regime previsto na Lei n.° 67/2007, de 31 de
dezembro, alterado pela Lei n.° 31/2008, de 17 de julho®. Os danos resultantes do exercicio da fungdo
administrativa regem-se pelo referido regime®. “Correspondem ao exercicio da fun¢do administrativa
as acOes adotadas no exercicio de prorrogativas de poder publico ou reguladas por disposi¢des ou
principios de direito administrativo™®. Este regime é ainda aplicavel a responsabilidade civil dos
demais trabalhadores ao servico das entidades abrangidas, considerando-se extensivas a estes as
referéncias feitas aos titulares de érgéos, funcionarios e agentes®’.

De acordo com o n.° 1 do artigo 8.°do RRCEC, os titulares dos 6rgdos, funcionarios e agentes sao
responsaveis pelos danos que resultem de a¢fes ou omissdes ilicitas, por estes cometidas com dolo ou
com diligéncia e zelo manifestamente inferiores aqueles a que se encontravam obrigados em razédo do
cargo. E 0 n.° 2 do mesmo preceito legal estabelece que “O Estado e as demais pessoas coletivas de
direito pablico s&o responsaveis de forma solidaria com os respetivos titulares de 6rgédos, funcionarios
e agentes, se as acOes ou omissdes referidas no nimero anterior tiverem sido cometidas por estes no
exercicio das suas fungdes e por causa desse exercicio”. Sempre que satisfacam qualquer indemnizacao
nos termos do artigo anterior, o estado e demais pessoas coletivas de direito publico gozam de direito
de regresso contra os titulares de érgaos, funcionarios ou agentes responsaveis, competindo aos titulares
de poder de direcdo, adotar as providéncias necessarias a efetivacao daquele direito, sem prejuizo de
eventual responsabilidade disciplinar®®.

Por sua vez, o n.°4 do artigo 8.° do RRCEC, dispde que: “Sempre que, nos termos do n.° 2 do
artigo 10.°, o Estado ou uma pessoa coletiva de direito pablico seja condenado em responsabilidade
civil fundada no comportamento ilicito adotado por um titular de 6rgdo, funcionario ou agente, sem
que tenha sido apurado o grau de culpa do titular de 6rgdo, funcionéario ou agente envolvido, a respetiva
acdo judicial prossegue nos préprios autos, entre a pessoa coletiva de direito publico e o titular de
6rgéo, funcionario ou agente, para apuramento do grau de culpa deste e, em funcéo disso, do eventual
exercicio do direito de regresso por parte daquela”. Por conseguinte, sempre que uma pessoa coletiva
publica seja condenada a pagar uma indemnizacao, logo apds o0 seu pagamento, 0 processo persegue
para se apurar o grau de culpa do agente, podendo em funcdo disso, o Estado e demais pessoas coletivas
exercer o direito de regresso que lhes seja devido (Medeiros, R., 2013). Deste modo, quando se trate

de um/a trabalhador/a da Administracdo PUblica, em regime de contrato de trabalho em funcdes

54 N.° 3 do artigo 33.° da Lei n.° 58/2019, de 8 de agosto.

%5'N.° 1 do artigo 1.° do regime anexo a Lei n.° 67/2007, de 31 de dezembro.
% N.° 2 do artigo 1.° do regime anexo a Lei n.° 67/2007, de 31 de dezembro.
5" N.° 4 do artigo 1.° da Lei n.° 67/2007, de 13 de dezembro.

%8 N.° 3 do artigo 8.° da Lei n.° 67/2007, de 13 de dezembro.
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plblicas®, nomeado através de um ato administrativo® para exercer funcdes de EPD, e se apure no
decurso de uma acéo judicial que violou deveres que Ihe sdo impostos no &mbito do RGPD e da LE,
que foram causadores de danos, e, desde j&, podemos imaginar situagées, como por exemplo, no caso
de o responsavel pelo tratamento solicitar ao EPD um parecer relativo a uma avaliacdo de impacto
sobre protecdo de dados e este se recusar a emitir tal parecer, ou este ndo prestar as informacGes em
conformidade com 0 RGPD e a LE, quer aos aos/as trabalhadores/as da entidade, quer aos titulares dos
dados. Nas situacOes descritas, e sem prejuizo de poder ser instaurado procedimento disciplinar contra
o/a trabalhador/a para apuramento dos factos e aplicacdo da respetiva sancdo disciplinar, por violagdo
de deveres profissionais impostos pelo regime de trabalho na Administracdo Publica, o EPD, pode ser
acionado pelo responsavel pelo tratamento através do regime da responsabilidade civil extracontratual
do Estado e demais entidades publicas, previsto na Lei n.° 67/2007, de 13 de dezembro, por via do
direito de regresso. O direito de regresso tem como objetivo o reembolso das quantias que o Estado
tenha pago de modo a garantir que ndo sdo 0s contribuintes a suportar as indemnizacdes, por factos
ilicitos praticados pelos seus drgaos ou funcionarios com dolo ou culpa grave.

Havera dever de reembolsar o responsavel pelo tratamento, designadamente a pessoa coletiva
publica, desde gue se encontrem preenchidos de forma cumulativa cinco pressupostos resultantes da
aplicacdo dos artigos 7.°,n.°1 e 8.°n.% 1 e 2 do RRCEC: um facto voluntério; a ilicitude; a culpa; o
dano; e o nexo de causalidade. Caso ndo se verifique o preenchimento de um destes pressupostos
inexiste responsabilidade®®. O primeiro pressuposto que permite a existéncia de responsabilidade é o
facto voluntario, o que significa que s existe responsabilidade civil por danos resultantes de factos
humanos, ou seja, quando exista uma acdo ou uma omissdo. O segundo pressuposto é a ilicitude do
facto voluntério, que ocorre quando exista uma violagcdo de uma norma por acdo ou omissao que
produza, necessariamente danos ou prejuizos na esfera juridica de terceiros. “Consideram-se ilicitas
as acdes ou omissdes dos titulares dos o6rgaos, funcionarios e agentes que violem disposi¢des ou
principios constitucionais, legais ou regulamentares ou infrinjam regras de ordem técnica ou deveres
objetivos de cuidado e de que resulte a ofensa de direitos ou interesses legalmente protegidos. Também
existe ilicitude quando a ofensa de direitos ou interesses legalmente protegidos resulte do
funcionamento anormal do servigo™®2, O terceiro pressuposto é a culpa, que consiste na ndo observancia
de uma regra ou de um dever legal. A culpa dos titulares de 6rgéos, funcionarios e agentes deve ser

apreciada pela diligéncia e aptiddo que seja razoavel exigir, em funcéo das circunstancias de cada caso,

% Trata-se de uma modalidade de prestagéo de trabalho na Administragdo Publica, prevista no artigo 6.° da
Lei n.% 35/2014, de 20/06.

%0 Artigo 148.° do Cddigo do Procedimento Administrativo que considera atos administrativos “as decisdes
que, no exercicio de poderes juridico-administrativos, visem produzir efeitos juridicos externos numa situacdo
individual e concreta”.

81Cfr. Marcelo Rebelo de Sousa/André Salgado Matos - Responsabilidade Civil Administrativa, cit., pp. 19 —
20.

62 N.% 1 e 2 do artigo 9.° do regime do anexo a Lei n.° 67/2007, de 31 de dezembro.
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de um titular de érgdo, funcionario zeloso e cumpridor®. Age com culpa quem prescinde do zelo que
a lei imp@e para a conduta que deu origem ao dano. O dano é o quarto pressuposto e esta intimamente
relacionado com a funcéo do instituto da responsabilidade civil. Se ndo houver dano, ndo havera lugar
a indemnizagdo. Por dano, deve entender-se 0 mal, prejuizo, ofenso material ou moral causada por
alguém a outrem, detentor de um bem juridicamente protegido. Desta definicdo de dano decorre, em
conjugacdo com o n.° 3 do artigo 3°, do regime da responsabilidade civil extracontratual do Estado e
demais pessoas coletivas, que pode haver danos patrimoniais e danos morais. Se estivermos perante
danos que tenham sido provocados por falta grave, ou seja" com diligéncia e zelo manifestamente
inferiores aqueles a que se encontravam obrigados em razdo do cargo"”, ficamos perante uma
responsabilidade solidéria e se a entidade publica satisfizer o pedido indemnizatério tem dever de
regresso contra o funcionério faltoso® . Nos casos em que os danos tenham sido provocados por falta
dolosa, quem estiver obrigado a reparar um dano, deve reconstruir a situacdo que existiria se ndo se
tivesse verificado o dano (n.° 1 do artigo 3.°). A indemnizacdo é fixada em dinheiro quando a
reconstituicdo natural ndo poder ser possivel, ndo repare integralmente os danos, ou seja,
excessivamente onerosa (n.° 2 do artigo 3.°). O quinto pressuposto € a existéncia de nexo causal entre
o facto e o dano, e exista uma ofensa de direitos ou interesses legalmente protegidos (n.° 1 do artigo
9.9). 0 nexo de causalidade entre o facto e o dano consiste na verificagdo do nexo causal entre a conduta
e 0 dano provocado, ndo podendo qualquer pessoa ser responsabilizada se aquele comportamento por
ela adotado n&o tiver dado causa ao dano.

Em suma, conclui-se que, o EPD, nédo responde por violacdo de disposicdes legais previstas no
RGPD, nem pelo pagamento de indemnizagfes aos titulares de dados, mas tal ndo exclui a
responsabilidade contratual do mesmo, e, no caso de se apurar que os danos ocorridos se devem a acdo
culposa do EPD, o responsavel pelo tratamento ou o subcontratante tém direito ao reembolso de tudo
guanto tenham pago através do direito de regresso. De seguida, no ponto 3.3. serd abordado se, 0 EPD,

responde por violacao de disposic¢des previstas na LE do RGPD.

3.3. Da responsabilidade penal

Por crime entende-se uma acdo ilicita e culposa do homem que preencha um tipo legal previsto na lei.
No crime prevé-se a violacdo de um bem, como a vida, a integridade fisica, a liberdade, o patriménio,
ou outros bens juridicos, como por exemplo, a violagdo de dados pessoais.

No que diz respeito a responsabilidade criminal que possa ser imputada ao Encarregado de Protecdo de
Dados, por violacdo de disposi¢es no RGPD, desde ja, convém salientar que este diploma europeu

ndo prevé qualquer tipo de ilicito penal. No entanto, a Lei n.° 58/2019, de 8 de agosto, criou varios

83 N.° 1 do artigo 10.° do regime anexo & Lei n.° 67/2007, de 31 de dezembro.
64 N.° 1 e 3 do artigo 8.° do Regime anexo a Lei n.° 67/2007, de 31 de dezembro.
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tipos legais de crime, sendo que, dos tipos legais de crime ali previstos, destaca-se : (1) o “crime de
acesso indevido a dados pessoais” que pode ser imputado a quem aceda sem a devida autorizagdo ou
justificacdo a dados pessoais, sendo punido com pena de prisdo até um ano ou pena de multa até 120
dias, ou até dois anos de prisdo e 240 dias de multa, se os dados acedidos forem sensiveis ou tiver
havido a violacdo de regras técnicas de seguran¢a ou a obtencdo para o agente ou para terceiros de
beneficio®®; (2) o “crime de desvio de dados pessoais” pode ser imputado a quem copiar, subtrair, ceder
ou transferir a titulo oneroso ou gratuito dados pessoais sem previsdo legal ou consentimento, sendo
punido com pena de prisdo até um ano e com pena de multa até 120 dias, ou até dois anos de priséo e
240 dias de multa, se os dados em questdo forem sensiveis ou tiver havido para o efeito a violagdo de
regras técnicas de seguranca ou tiver havido a obtencédo para o agente ou para terceiros de beneficio®®;
(3) 0 “crime de viciagdo ou destruicdo de dados pessoais” pode ser imputado a quem sem a devida
autorizacdo ou justificacdo, apagar, destruir, danificar, ocultar, suprimir ou modificar dados pessoais
tornando-os inutilizaveis ou afetando o seu potencial de utilizagdo, sendo punido com pena de prisdo
até dois anos ou com pena de multa até 240 dias, ou pena de prisdo até quatro anos e pena de multa até
480 dias, caso o dano produzido seja “particularmente grave”®’. (4) o “crime de inser¢do de dados
pessoais falsos” que pode ser imputado a quem inserir ou facilitar a insercdo de dados pessoais falsos
com a inten¢do de obter uma vantagem indevida para si ou para terceiro, ou para causar prejuizo, sendo
punido com pena de prisao até dois anos ou com pena de multa até 240 dias ou até quatro anos de prisao
e 480 dias de multa, caso exista prejuizo efetivo®. Estes tipos legais de crime podem ser praticados

pelo EPD, ou por qualquer pessoa que intervenha em qualquer operagéo de tratamento de dados.

A Lei de Execucéo do RGPD vem, ainda, prever no artigo 51.° sob a epigrafe “Violagdo do dever
de sigilo”: “1- Quem estando obrigado a sigilo profissional nos termos da lei, sem justa causa e sem 0
devido consentimento, revelar ou divulgar no todo ou em parte dados pessoais é punido com pena de
prisdo de 1 ano ou com pena de multa de 120 dias”, sendo o limite das penas agravado para o dobro, no
caso de se tratar do Encarregado da Protecdo de Dados. O EPD encontra-se sujeito ao dever de sigilo e
confidencialidade da informacéo a que tenha acesso no ambito do exercicio das suas fungdes®, que se
mantém ap0s o termo das funcdes que Ihe deram origem?©,

Face ao exposto, podemos concluir que o Encarregado pela Protecdo de Dados é passivel de
responsabilidade pela préatica de factos dolosos que preencham os tipos legais dos crimes previstos e
punidos pela Lei de Execugdo do RGPD. Por ultimo, iremos analisar no ponto 3.4. a responsabilidade

do EPD, por contraordenaces referentes a violacfes de disposi¢Ges do RGPD.

85 N.% 1 e 2, e alineas a) e b) do n.° 3 do artigo 47.° da LE.
 N.% 1 e 2, e alineas a) e b) do n.° 3 do artigo 48.° da LE.
67 N.% 1 e 2, e alineas a) e b) do n.° 3 do artigo 49.° da LE.
8 N.% 1 e 2 do artigo 50.° da LE.

89 N.° 5 do artigo 38 do RGPD.

"9N.° 1 do artigo 10.° da LE.
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3.4. Da responsabilidade contraordenacional

Constitui contraordenagdo todo o facto ilicito, tipico, culposo, que preencha um tipo legal punivel com
coima’. Sera punido como contraordenacdo o facto descrito e declarado passivel de coima por lei
anterior ao momento da sua pratica’2.

O artigo 83.° do RGPD, sob a epigrafe “Condi¢des gerais para a aplicagdo de coimas”, estabelece
os critérios que devem ser tidos em conta aquando da determinacdo da medida da coima, tipifica as
condutas que constituem contraordenacdes, e fixa as respetivas coimas’?.

No que diz respeito a responsabilidade contraordenacional, por violagdo de disposicGes previstas
no RGPD, afigura-se que, fora dos casos previstos nas alineas b) e c) do n.° 4 do artigo 83.%, ou seja,
guando se trate de violagdo de disposicGes relativas aos organismos de certificacdo e de supervisao, as
coimas devam ser aplicadas apenas aos responséveis pelo tratamento e subcontratantes e ndo aos
trabalhadores ou encarregados da protecdo de dados, tendo em consideragdo que: o artigo 82.° limita a
responsabilidade civil, por viola¢do de disposi¢cGes do RGPD, ao responsavel pelo tratamento ou ao
subcontratante; o n.° 3 do artigo 83.° refere-se ao responsavel pelo tratamento e ao subcontratante; a
proposta do Regulamento no seu artigo 78.° indicia a intencdo de limitar a aplicacdo de coimas a
determinados sujeitos, ao referir-se ao responsavel pelo tratamento’; e a alinea a) do n.° 4 do artigo 84.°
refere-se expressamente as obrigacdes do responsavel pelo tratamento e do subcontratante. No mesmo
sentido, é , ainda, de referir o Parecer 1/2010, de 16 de fevereiro, de 2019, do Grupo do artigo 29, que
refere que o papel de responsavel pelo tratamento € crucial e particularmente relevante para a imputacéo
da responsabilidade e imposicéo de sangdes, para além de o Decreto-ley espanhol n.° 5/2018, de 27 de
julho, referir no seu artigo 3.°, que apenas ficam sujeitos ao regime sancionatério previsto no RGPD, os
responsaveis pelo tratamento, os subcontratantes, as entidades certificadas e as entidades acreditadas de
supervisao, excluindo expressamente a responsabilidade do EPD por contraordenagdes’™ .

Na alinea a) do n.° 4 do artigo 83.° sdo tipificadas as contraordenagdes menos graves,
designadamente, as que se relacionam com o incumprimento das obrigacGes do responséavel pelo
tratamento e do subcontratante, previstas nos artigos 8.°, 11.°, 25.° a 39, 42.° e 43.°, na alinea b) do
mesmo preceito, as relativas as obrigacdes do organismo de supervisdo, previstas no artigo 41.°, n.°4, e

na alinea c) as relacionadas com as obrigac6es dos organismos de certificacdo, previstas nos artigos 42.°,

1 Artigo 1.° do Decreto-Lei n.° 433/82, de 17 de outubro, na redacio atual.

2 Artigo 2.° do Decreto-Lei n.° 433/82, de 17 de outubro, na redagdo atual.

8 PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Gongalves, Comentario ao Regulamento Geral de Prote¢éo de Dados. Almedina, Dezembro 2018, p. 640.

4 Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo & protecio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(regulamento geral sobre a protecdo de dados), disponivel em
https://www.europarl.europa.eu/registre/docsautoresinstitutions/commission  europeenne/com/2012/0011/COM
(2012/0011 PT.pdf.

S PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Gongalves, Comentario ao Regulamento Geral de Prote¢do de Dados. Almedina, Dezembro 2018, p. 646.
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43.°, sancionando-se com coimas que poderdo ir até 10 000 00 €, ou no caso de uma empresa até 2% do
seu volume de negdcio anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante
0 montante que for mais elevado’®. Deste modo, o regime contraordenacional previsto no diploma
europeu, remete para a violacao de disposicOes legais, como por exemplo, para a norma que determina
quando é que o Encarregado da Protecdo de Dados deve ser designado, qual a sua posi¢do na entidade
e quais sao as suas fungdes, mas apenas tipifica como contraordenacédo a violacdo das obrigacGes do
responsavel pelo tratamento e do subcontratante, e nao refere acerca das obrigacfes do Encarregado da
Protecdo de Dados.

De salientar, ainda, que o legislador europeu no n.° 5 do artigo 83.° tipifica as contraordenacdes
mais graves, a que faz corresponder coimas no montante de 20 000 000 €, ou no caso de uma empresa,
até 4% do seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro anterior,
consoante o montante que for mais elevado. Nesta norma, podemos enquadrar as contraordenacdes, em
que existe violagdes dos principios basicos do tratamento, violagfes dos direitos dos titulares dos dados,
violagdes das regras sobre transferéncias de dados pessoais para um destinatario num pais terceiro ou
organizacao internacional, e outras contraordenac@es por violagGes que nada tém a ver com as fungdes
desempenhas pelo EPD.

Acresce referir, ainda, que, do artigo 37.° do RGPD, nédo consta nenhuma obrigacdo para o
Encarregado da Protecdo de Dados. No n.° 5 do artigo 38.° apenas se estabelece que o EPD esta
vinculado a obrigagao de sigilo e confidencialidade, e no artigo 39.° define-se quais séo as funcdes do
Encarregado da Protecdo de Dados.

O artigo 84.° do RGPD, sob a epigrafe sancdes, veio determinar o seguinte: “1. Os Estados-
Membros estabelecem as regras relativas as outras sancdes aplicaveis em caso de violagdo do disposto
no presente regulamento, nomeadamente as violagdes que ndo sdo sujeitas a coimas nos termos do artigo
83.°, e tomam todas as medidas necessarias para garantir a sua aplica¢do...”. De acordo com este
preceito legal, os Estados-Membros podem tipificar como contraordenagBes e sujeitar a coimas
violacdes ao RGPD, que nédo se encontrem previstas no artigo 83.°’7. Neste sentido, foi publicada a Lei
de Execuc¢do do RGPD, a 8 de agosto de 2019, que estabelece nos artigos 37.°, 38.° e 39.° um regime
das contraordenacdes que se divide em contraordenacdes graves e muito graves, encontrando-se fixados
limites minimos e maximos para as coimas correspondentes as mesmas. Em consequéncia disso, foram
tipificadas como contraordenacGes graves e muito graves, o incumprimento de algumas obrigaces ja
sancionadas pelos n.°s 4 e 5 do artigo 83.° do RGPD e de outras ndo sancionadas, sendo tipificado como

contraordenacéo grave o incumprimento dos deveres previstos no artigo 39.° do RGPD 8, bem como as

6 PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Gongalves, Comentario ao Regulamento Geral de Protecéo de Dados. Almedina, Dezembro 2018, p. 644

7 Pinheiro, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge Gongalves, Catarina
Pires Goncalves, Comentérios ao Regulamento Geral de Protecdo de Dados. Almedina, Dezembro de 2018, p.648.

8 Alinea p) do n.° 1 do artigo 38.° da LE.
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molduras sancionatérias’. Tendo em consideracdo a redacéo da norma prevista na alinea p) do n.° 1 do
artigo 38.° da LE, tudo apontava para que, o EDP, passasse a ser sancionado por violagdo dos seus
deveres, previstos no artigo 39.° do RGPD. Acontece que, a CNPD, desaplicou esta e outras normas,
por contrariarem o elenco taxativo de infragdes nos n.% 4 e 5 do artigo 83.° do RGPD , bem como as
normas legais que respeitavam aos minimos e maximos das coimas previstas naquele diploma legal,
com base no facto de os limites méaximos das coimas definidos nos n.% 4 e 5 do artigo 83.° ndo poderem
ser afastados pelos Estados-Membros®, mantendo a sua aplicacdo as infragcGes ndo sancionadas pelo
Regulamento, nomeadamente as previstas nas alinease) e l) don.°1 do artigo 37.° e alineas q) e r) do
n.° 1 do artigo 38.°.

De salientar que, a deliberacdo da CNPD, fundamentou-se na Constituicdo da Republica
Portuguesa, que estabelece no n.°4 do seu artigo 8.° que as disposi¢des dos Tratados e as normas
emanadas das instituicbes da Unido Europeia sdo aplicaveis na ordem juridica interna nos termos
definidos pelo direito da Unido, e na jurisprudéncia do Tribunal de Justica da Unido Europeia, que
determina que as entidades administrativas estdo obrigadas a desaplicar as normas nacionais que
contrariem o direito da Unido Europeia.

Esta deliberacdo da CNPD veio ajudar a esclarecer que, a norma prevista na alinea p) do n.° 1 do
artigo 38.°da LE, se destina a sancionar os deveres do responsavel pelo tratamento e ndo do EPD. Neste
sentido, salienta-se a coima por violagao do artigo 39.° do RGPD, aplicada pela CNPD do Luxemburgo,
ao responsavel pelo tratamento, por ndo ter facultado ao EPD 0s recursos e 0s meios necessarios para
exercer cabalmente as suas fungdes®®!, sendo esta decisdo mais um indicio de que o Encarregado da
Protecdo de Dados ndo € responsavel por contraordenacdes por violacdes a disposi¢des do RGPD.

Face ao exposto, temos de concluir que ndo existe nenhuma norma no Regulamento Europeu ou na

sua Lei de Execugdo, que responsabilize o EPD por contraordenacdes.

"9 N.° 2 do artigo 38.° da LE.
80 vd. Deliberacdo 2019/494, de 3 de setembro de 2019, disponivel na pagina eletronica da CNPD.
81 Disponivel em: CNPD (Luxembourg) - Delibération n°18FR/2021, du 31 mai 2021.
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PARTE 2: Desenho da investigacao

37



CAPIIULO 4
4.1. Demarcacao do problema de investigagéo e objetivos da investigacéo

A mestranda exerce as func¢Bes de Encarregada da Protecdo de Dados, no Gabinete de Estratégia e
Planeamento do Ministério do Trabalho, Solidariedade e Seguranga Social, e apercebeu-se que, no
“forum dos Encarregados da Protecdo de Dados dos organismos do Ministério”, organizado para partilha
de informac&o sobre as atividades do EPD, havia Encarregados da Protecdo de Dados que questionavam
os tipos de responsabilidade que Ihe podiam ser imputados, por incumprimento das disposic¢des previstas
no RGPD e na sua Lei de Execucéo - Lei n.°58/2019, de 8 de agosto.

Acresce referir que, o rapido crescimento das tecnologias de informagdo e comunicagdo, nos
altimos anos, permite que a informacdo circule a grande velocidade por toda a parte do mundo,
aumentando os riscos de poder ocorrer a violacdo de direitos dos cidaddos, como o direito ao bom nome
ou a imagem da pessoa, sendo, por isso, necessario garantir aos cidadaos o respeito pela privacidade e
seguranca dos seus dados, de modo a gerar confianca nos servicos publicos digitais. Por outro lado,
ainda, os dados necessarios a prestacao de servicos publicos e a tomada de deciséo pela Administracéo
Publica, devem ser confiaveis, de modo a aumentar a transparéncia e a confianga, e a promover a boa
gestdo e o0 sucesso das organizacGes. O EPD, atendendo a que desempenha, entre outras funcdes, o
controle do cumprimento das normas relativas a prote¢do de dados e presta consultadoria ao responsavel
pelo tratamento e aos titulares de dados, se estiver bem informado sobre as suas funcdes e
responsabilidades pode ajudar a aumentar a transparéncia e a confianga nos servigos publicos e a
prevenir riscos associados ao tratamento de dados de pessoas singulares. Com base nos problemas que
se levantam a propoésito da protecdo de dados em geral, e, em especial, a possibilidade de serem
assacadas responsabilidades aos Encarregados de Protecdo de Dados, afigura-se ser pertinente
desencadear uma investigagdo que viesse a clarificar as davidas e dar resposta as inquietagdes que tém
assolado estes profissionais. Assim nasceram as perguntas que desencadearam a investigacao. De acordo
com Sousa, Maria José (2011), a pergunta de partida “Consiste em formular de maneira explicita, clara,
compreensivel e operacional, a dificuldade com a qual nos defrontamos e a qual pretendemos dar
resposta”. Esta investigagdo pretende, assim, responder as perguntas de partida: serd que o Encarregado
de Protecdo de Dados responde pelo incumprimento de disposicGes previstas no RGPD e na sua Lei de
Execucdo? Em caso afirmativo, quais sdo os tipos de responsabilidade que Ihe podem ser imputados?

Os objetivos gerais a atingir com esta investigacdo € contribuir para aumentar a transparéncia e a
confianga nos servicos publicos e prevenir riscos associados ao tratamento de dados pessoais. Os
objetivos especificos com esta investigacdo é dotar o EPD de conhecimentos sobre os tipos de
responsabilidades que lhe podem ser imputados, no ambito do RGPD e da sua Lei de Execucdo. Neste

sentido, no decurso desta investigacao tentamos dar resposta as interrogac6es que acima sao formuladas.
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4.2. Metodologia aplicada na investigacao

Procurando responder as perguntas de partida, e no sentido de esclarecer se o Encarregado da Protecdo
de Dados responde, em caso de incumprir disposi¢des previstas no RGPD e na sua Lei de Execucdo, e
quais sdo os tipos de responsabilidade que Ihe podem ser imputados e como € que este pode contribuir
para aumentar a transparéncia e a confianca nos servicos publicos, numa época marcada pelo aumento
de riscos de poder ocorrer a violacao de direitos dos cidadaos, por via das tecnologias de informacéo e
comunicacao, sendo necessario garantir aos cidaddos o respeito pela privacidade e seguran¢a dos seus
dados, de modo a gerar confianga nos servicos publicos digitais, para além de os dados necessarios a
prestacdo de servigos publicos e a tomada de decisdo pela Administragdo Publica terem que ser
confidveis, foi definida a metodologia da pesquisa, seguindo uma trajetéria que obedeceu a uma
estratégia que ndo foi escolhida ao acaso. Com efeito, atendendo aos objetivos da pesquisa, foram
selecionadas as técnicas de investigacdo consideradas mais adequadas destinadas a produzir
determinados resultados, ou seja, foi necessario decidir que instrumentos de observacdo iria utilizar na
recolha de informacao, identificando os dados que Ihe serdo Uteis para realizar o estudo. Depois de se
ter escolhido o instrumento de observacdo adequado ao objeto de pesquisa e delimitado o ambito da
investigagdo, iniciou-se a aplicacdo dos instrumentos de observagdo, com o objetivo de recolher
informacgdo util & investigacdo. As técnicas que foram selecionadas para este estudo foram as
documentais: pesquisa documental e analise de conteldo, procedendo-se a observacdo e analise de
documentos j4 existentes. A andlise de contelido, enquanto técnica de base quantitativa, permite analisar
e captar as informacGes explicitas e implicitas nos textos, bem como o contexto em que foram
produzidas. Assim, foi realizada uma andlise a um conjunto de normas juridicas do Regulamento e da
sua Lei de Execucdo, e realizada pesquisa bibliogréfica sobre o tema. Para além do Regulamento Geral
sobre a Protecdo de Dados, foi consultada a Lei n.° 58/2019, de 8 de agosto, bem como outra legislacdo
e bibliografia referente a outros autores. Posteriormente a sele¢éo, recolha e tratamento da informacao,
estas foram analisadas tendo em conta o ponto de vista tedrico adotado, testando a validade das hipdteses

inicialmente formuladas.
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CONCLUSAO

Esta investigacdo permitiu verificar que, ao longo dos tempos, o Estado evoluiu e chegou ao Estado de
direito democratico. Este modelo de Estado garante direitos aos cidaddos, como por exemplo, o direito
a protecdo dos seus dados pessoais, 0s quais tém vindo a ser reforgados através das sucessivas alteragdes
a Constituicdo da Republica Portuguesa.

Em democracia os cidadaos elegem o poder politico e com essa legitimidade sdo definidas politicas
publicas para satisfacdo de necessidades coletivas. A Administracdo Publica é o instrumento de
concretizacdo dessas politicas, dado que se encontra subordinado ao poder politico. As politicas publicas
destinam-se a acrescentar algo ao que ja esta feito e constituem o principal motor de transformacao da
Administracdo Publica. E assim que se chega aos modelos de Administragdo Publica pos-gestionarios,
com a finalidade de ser melhorada a prestacdo de servicos publicos aos cidaddos, sendo de realcar o
modelo do New Public Service (NPS). De acordo com Osborne (2015), o NPS baseia-se numa teoria
assente em estruturas em rede e em processos entre organizagdes. As organizagdes e as redes onde
participam os cidaddos tém maior probabilidade de terem éxito se ocorrerem processos de colaboracao
e lideranca partilhada. Surge, assim, a governanca das instituicbes em rede ou parceria. Gomes, Jodo
Salis (2003) carateriza a governanga como “sendo novas formas interativas de governo, nas quais 0s
atores privados, as diferentes institui¢des publicas, 0s grupos de interesse e as comunidades de cidadaos,
ou outros atores, tomam parte na formulagdo das politicas”. Deste modo, passando a participar no
processo politico as institui¢des publicas, privadas e cidaddos, a formulagdo das politicas publicas e a
sua execucdo deixam de ser da exclusiva responsabilidade dos governos. Na Governanga, cabe aos
dirigentes efetuarem as mudancas necessarias, simplificar processos, abrir a gestdo a sociedade civil, e
conduzir as instituicdes, de modo a serem atingidos os objetivos pelas politicas publicas (Vaz, 2014). A
protecdo de dados de pessoas singulares nas organizac¢Ges constitui um modelo prdprio de Governanca
publica, onde o responsavel pelo tratamento dos dados esta obrigado a criar os mecanismos e a instituir
0s procedimentos que assegurem o exercicio dos direitos por parte dos cidadaos titulares dos dados
pessoais.

O Encarregado da Protecdo de Dados (EPD), atendendo a que desempenha, entre outras fungdes, o
controle do cumprimento das normas relativas a protecdo de dados e de consultadoria, pode dar um
grande contributo na prevencao de riscos associados a prote¢do de dados de pessoas singulares, desde
que exerca bem as suas fungdes e conheca as suas responsabilidades. Assim, no Capitulo 2 foram
analisadas as politicas publicas na Unido Europeia e a nivel nacional no que diz respeito a protecdo de
dados de pessoas singulares, de modo a compreender-se como € feita a governanca de dados pessoais
nas organizacg@es publicas, e no Capitulo 3, foram analisadas as responsabilidades do Encarregado da

Protecdo de Dados por incumprimentos das disposi¢des comunitarias e nacionais.
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O RGPD deixa bem explicito que o EPD ndo é o responsavel, em caso de incumprimento de
disposicOes legais previstas no Regulamento, sendo sempre o responsavel pelo tratamento ou o
subcontratante que tém a obrigacdo de assegurar e comprovar que o tratamento é realizado de acordo
com a lei, conforme resulta do disposto no n.° 1 do artigo 24.° do RGPD, sem embargo de, no caso de
se apurar que, o Encarregado da Protecdo de Dados por sua culpa, incumpriu ou cumpriu
deficientemente funcbes que foram causadoras de danos, o responsdvel pelo tratamento ou o
subcontratante terem direito a exigir a este 0 reembolso de tudo quanto tenham pago. O EPD é passivel
de responsabilidade criminal nos termos da Lei de Execucdo do RGPD, e ndo responde por
contraordenacdes relativas a violagdes de disposi¢cdes previstas no RGPD.

Considero que, o EPD, deveria existir em todas as entidades publicas e privadas, existentes em toda
a parte do mundo, tendo em conta que as TIC permitem a circulacdo da informacéao por todo o mundo e
ndo s6 na Unido Europeia, de modo a aumentar a seguranga da informacéo e a proteger os titulares de

dados pessoais, as organizacOes e demais intervenientes.
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