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Resumo

O ciberespago portugués tem evoluido de forma acelerada ao passo do cenario global, no
entanto as organizagdes portuguesas tém sofrido impactos graves de ciberseguranga que
estdo a se tornar mais frequentes devido a alguns influenciadores como o uso de tecnologias
emergentes para vantagem competitiva, mas sem o conhecimento necessario para manusea-
las, bem como a falta de manutencao dos sistemas de informacao.

A ciberseguranga tem como principal objetivo assegurar que as operacgdes de negdcio da
organizacao sejam realizadas de forma segura, portanto, a falta dela indica que a mesma esta
a aceitar riscos tecnoldgicos elevados e que, possivelmente, podem se concretizar em um
ataque ocasionando danos a reputagcdo, a financas e disrupgao nas suas atividades
operacionais.

Este estudo traz o tema ciberseguranca através de diferentes perspetivas dos setores
privado e publico, com énfase no periodo da pandemia COVID-19, pois as fraquezas se
tornaram mais evidentes aos olhos dos clientes e consumidores.

O intuito deste estudo é identificar as principais preocupag¢des das organizagbes
portuguesas de diferentes segmentos e tamanho de estruturas internas, assim como as
consequéncias da falta de seguranga cibernética e os investimentos em ciberseguranga mais
urgentes. Também faz parte do objetivo deste estudo identificar fatores criticos de sucesso
transversais nesta matéria para os diversos tipos de organizagdes portuguesas.

A tese tem como principal objetivo entender o estado atual da ciberseguranga em Portugal
e como ela tem sido aplicada nas organizagbes que atuam no pais, portanto a metodologia
utilizada foi um inquérito aberto ao publico portugués, nomeadamente instituicdes publicas e

empresas privadas.

Palavras-chave: Seguranga da Informagdo; Risco; Ciberseguranga, Mudanga

organizacional.

JEL Classification:
033 - Technological Change: Choices and Consequences « Diffusion Processes;

M15 - IT Management



Abstract

The Portuguese cyberspace has evolved at an accelerated pace following the global scenario,
however Portuguese organizations have suffered serious cybersecurity impacts and are more
frequent due to internal and external forces such as the use of emerging technologies for
competitive advantage, but without the necessary knowledge and the lack of maintenance of
the information systems.

Cybersecurity has as its main objective to ensure that the entity's operational activities are
carried out safely, therefore, the lack of it indicates that the entity is accepting high
technological risks and that, possibly, may materialize in an attack causing damage to the
reputation of the entity and disruption in its operational activities.

This study brings the cybersecurity theme through different perspectives of the private and
public sectors, with an emphasis on the period of the COVID-19 pandemic as weaknesses
have become more evident in the eyes of customers and consumers.

The purpose of this study is to identify the main concerns of Portuguese organizations
from different segments and internal structures, as well as the main impacts that might occur
due to lack of information security and the most urgent investments in cybersecurity. It is also
part of the objective of this study to identify critical success factors in this subject for
organizations regardless of their size and the segment in which they operate.

The main objective of the thesis is to understand the current state of Cybersecurity in
Portugal and how it has been applied in organizations that operate in the country, so the
methodology used was an open survey to the Portuguese audience, namely public institutions

and private companies.

Keywords: Information Security; Risk; Cybersecurity, Organizational Change.

JEL Classification:
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Glossario

API - Permite que um aplicativo solicite dados ou servigos de outro aplicativo.

CID - Abreviatura para “Confidencialidade, Integridade e Disponibilidade”. Sao os trés pilares
basicos da Segurancga da Informagéo.

CNCS - Centro Nacional de Ciberseguranca.

Due Care - E um termo legal utilizado para descrever o cuidado que “uma pessoa razoavel”
tomaria sob determinadas circunstancias, utiliza-se para descrever a obrigacéo legal de um
individuo ou organizagao e a falta de “due care” é normalmente considerada como
negligencia.

Due Dilligence - E uma medida preventiva tomada para evitar danos a outras pessoas ou
sua propriedade, € uma pratica que deve ser adotada pelos profissionais de seguranca da
informacado como principio basico em suas carreiras. Exemplos de “due diligence” incluem
verificar os antecedentes de funcionarios, crédito de parceiros de negdcio, avaliagdo da
seguranga dos sistemas.

loT - Capacidade de conectar qualquer dispositivo a internet (ou a outro dispositivo) com um
simples botdo liga/desliga, com o intuito de transmitir e receber dados que melhoram a
performance e usabilidade do dispositivo.

lloT - Abreviatura do termo em inglés “Industrial Internet of Things”, referente aos
equipamentos industriais loT.

NIST - National Institute of Standards and Technology.

Phishing - E um tipo de crime cibernético que consiste na utilizagéo de praticas fraudulentas
e 0 uso de engenharia social para roubar ou obter informagdes pessoais de suas vitimas,
como senhas, dados bancarios, numeros de cartdo de crédito, entre outros.

PSI - Politica de Seguranca da Informacgéo.

Sl - Seguranga da Informagéo.

Risco - Probabilidade de um evento acontecer multiplicado pelo impacto deste evento caso
se concretize. Os riscos de seguranca cibernética estdo relacionados a perda de

confidencialidade, integridade ou disponibilidade de informagdes.



1. Introducgao

A seguranga da informagao tem preocupado cada vez mais as organizagdes portuguesas
devido ao seu dinamismo mais rapido do que a evolugao tecnolégica que as organizagdes
podem adotar. Quando esta matéria € bem implementada com tecnologias que respondem
as dificuldades da entidade na educagdo e formacdo adequadas para colaboradores e
prestadores de servico, aliadas a politicas robustas que fornecem diretrizes para a
organizagcdo, o risco de ciberseguranca ao qual a entidade esta suscetivel é
consideravelmente menor quando comparado a uma outra que nao segue pelo mesmo
caminho.

Um influenciador de extrema importancia € o ambiente externo que aos dias de hoje traz
a vista de todos os problemas de seguranga da informacgéo e as consequéncias perante a
opinido publica e esferas legais. Apesar de nao ser possivel controla-lo, o ambiente externo
pode ser compreendido e, a partir dele, aprender quais séo as técnicas defensivas e ofensivas
ideais para assegurar que os servi¢os e produtos fornecidos pela organizagao estao seguros.
Com isso, os riscos de seguranga e corporativos podem ser evitados ou mitigados
contribuindo para uma resiliéncia operacional mais robusta.

E com base nisso que este estudo visa compreender a realidade do quesito seguranga
da informagéo nas organizagdes portuguesas, com foco nas suas principais preocupagdes
em meio a pandemia, seus motivos para nao ter a seguranga da informagao corretamente
implementada e as possiveis consequéncias nas quais a organizagao esta exposta, métodos
comumente utilizados para implementar esta matéria e as obrigacbes legais que
acompanham a seguranga da informagao. Ao agregar o contexto atual e tendéncias a isto,
este estudo também traz sugestdes de fatores criticos de sucesso transversais a qualquer
organizacao, independentemente da sua area de atividade.

Os resultados apresentados nesta tese tém como base o inquérito realizado com as
empresas publicas e privadas, de diversos tamanhos, setores de atividade e sdo uma amostra
de como é a estratégia da Sl, as dificuldades técnicas e organizacionais, assim como as
preocupacodes das organizagdes portuguesas e das estrangeiras com presenca no pais.

No capitulo dois, Revisdo da Literatura, sdo abordados os conceitos basicos de
ciberseguranca e seguranca da informagdo, que muitas vezes sao utilizados de maneira
intercambiavel, no entanto possuem suas diferencas e que sdo a base para toda a tese. Neste
capitulo também sao abordados os motivos e as consequéncias da falta de seguranca da
informagao numa organizagao e como evitar a falta desta matéria. Outros conceitos presentes

neste capitulo sdo as obrigagdes legais associadas a S|, as principais preocupagdes, a



progressao da maturidade de S| numa organizagéo e, por fim, os fatores criticos para o
sucesso.

No capitulo trés, é apresentado o contexto atual da seguranga da informagéo no espago
cibernético, com foco no cenario nacional através das perspetivas das entidades
governamentais e institutos de pesquisa, no cenario internacional através das perspetivas das
agéncias europeias e pesquisas realizadas por empresas da area e nas tendéncias para o
futuro da Sl, utilizando como base as novas tecnologias estudadas que estao a ser estudadas,
preocupacgodes e previsdes de empresas conceituadas na area.

Nos capitulos quatro e cinco, respetivamente, sao descritas em maiores detalhes a
metodologia utilizada e apresentados os resultados do inquérito, que passam por mostrar as
principais preocupacgdes e consequéncias da falta de Sl, a luz do que foi abordado no capitulo
dois.

Nos capitulos seis sdo abordados as propostas de agdes as organizagbes portuguesas
para o desenvolvimento da maturidade de Sl face ao contexto atual nacional, internacional,
tendéncias para um futuro proximo e o inquérito respondido por organizagdes presentes no
pais. No capitulo sete sao apresentadas as conclusdes do estudo, onde é delineado um perfil
de Sl das organizagdes portuguesas face as necessidades do ambiente externo e a sugestdes

de respostas para os desafios a frente.



2. Revisao de Literatura

Esta seccéo descreve a revisdo da literatura relevante para a ciberseguranca, desde a sua
definicdo até os fatores que a circulam como as legislagées, regulamentos, pontos fracos e

fortes mais comuns nos diferentes setores empresariais.

2.1. Definigado de Cibersegurancga e Segurang¢a da Informagao

A informagao é um ativo crucial nos tempos atuais e sua protecao tornou-se algo essencial
para o sucesso das organizagdes num ambiente competitivo. A ciberseguranca, de acordo
com o Centro Nacional de Ciberseguranca (2021), pode ser definida como “conjunto de
medidas e agdes necessarias para prevenir, monitorizar, detetar, analisar e corrigir redes e
sistemas de informacéao face as ameacas a que estdo expostos, tentando manter um estado
de seguranca desejado e garantir a confidencialidade, integridade, disponibilidade e nao
repudio da informacgao, pode, por outro lado, ser definido como o sentimento de seguranca
percecionado pelas pessoas quando usam a Internet e as tecnologias digitais”. A Seguranga
da Informagao cobre as matérias de ciberseguranga, bem como outras como seguranga de
redes de computadores, seguranga fisica e é definida pelo National Institute of Standards and
Technology — NIST (2022) como a protegao de informagdes e sistemas contra acesso, uso,
divulgagao, interrupgdo, modificagcdo ou destruicdo nao autorizados, para fornecer
confidencialidade, integridade e disponibilidade.

A segurancga da Informagéao, ao seu nivel mais basico, pode ser resumida em trés pilares
comumente chamadas de CID, acrénimo que representa as trés bases Confidencialidade,
Integridade e Disponibilidade. Uma empresa que deseja implementar um projeto, seja ele uma
solucao técnica ou apenas uma estrutura de politicas, normas e procedimentos, deve seguir
estas bases como uma boa pratica para atingir seus objetivos de segurancga cibernética. De
acordo com Antunes et al. (2021) sao muitos os dados das operagdes de uma organizagao e
sua confidencialidade é uma grande preocupagdo, exigindo que um conjunto de
procedimentos e regras dentro da organizagcéo seja aplicado para definir quem tem acesso
aos dados e informacgdes. Integridade e Disponibilidade focam na confiabilidade e precisdo
dos dados acedidos por pessoas autorizadas. Assim, os padroes e frameworks de seguranca
da informagao sao fundamentados na implementagao de politicas e controlos, para gerir a

seguranga e os riscos ao nivel organizacional.



2.2. Motivos para falta de seguranga da informagao nas organizagoes

A seguranga da informagdo no ambiente corporativo possui uma enorme visibilidade para o
Comité Executivo atualmente, portanto se tornou vital para as organizagdes portuguesas a
identificagao dos riscos e respetivas agdes de mitigagao. A seguranga da informagao deve
ser uns dos principais fatores para o sucesso desta matéria em qualquer organizagao (Burkett,
2021). Devido a diversas outras preocupacgodes corporativas, as empresas nao a tornaram uma
competéncia essencial dentre seus colaboradores, ou seja, as pessoas nao estao preparadas
para situagcdes de ataques cibernéticos ou incidentes que causam indisponibilidade de ativos.

Hart et al. (2017) defende que o suporte do comité executivo sinaliza a importancia da
seguranga da informacéao para o restante da organizagao e pode capacitar os funcionarios a
mudarem a forma como abordam a seguranca da informacao. Da mesma forma, as atitudes
de seguranca da informacgado dos utilizadores provavelmente serdo influenciadas pelas
normas que caracterizam seu ambiente corporativo, como as expetativas e comportamentos
de seus colegas. De facto, o papel da lideranca e o suporte do comité executivo, bem como
as normas do local de trabalho, estdo consagrados em modelos populares de seguranca da
informagéao, como, por exemplo, o modelo de negdécios ISACA (Citation 2009) para segurancga
da informagéo.

Alinhar o programa de seguranga com o direcionamento da empresa requer um
entendimento sélido da area de tecnologia, como as solugdes utilizadas estdo posicionadas
em toda a empresa, como apoiam o0 negdcio e sua importancia comercial, além de entender
como especificamente a area da seguranga da informagao fornece protecao aos ativos e
contribui para os objetivos da estratégia corporativa. Desta forma, nasce uma nova
abordagem para a governanga de segurancga que ajuda a ver como a segurancga € vista e
subsidiada dentro da empresa. O esforgo para aumentar o foco em uma abordagem alinhada
aos negocios elevara a seguranga de uma acao puramente de mitigagao para um facilitador
de negdcios tatico para a empresa (Istikoma et al., 2015).

O estudo realizado por CyberEdge Group (2022), o qual teve a participacao de 1200
decisores em seguranga da informacao de 17 paises, totalizando numa participagao de 19
setores de atividade, concluiu que o maior motivo para a falta de seguranga é a falta de
profissionais capacitados, seguido por falta de consciencializacdo da seguranca informatica

entre os colaboradores (Figura 1).



On a scale of 1 to 5, with 5 being highest, rate how each of the following inhibit your organization
from adequately defending itself against cyberthreats.

Lack of skilled personnel 3.74
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Too much data to analyze

Poor/insufficient automation of threat

detection and response processes 3.63

Lack of contextual information from security tools

Too many false positives

Lack of effective solutions available in the market

Lack of budget

Figura 1: Os 10 maiores motivos para falta de seguranga da informagéo. Fonte: Cyberthreat Defense Report
2021

2.3. Consequéncias da falta de seguranca da informagao nas organizagées

De acordo com a SANS (2012) ao considerar a implementagdo de uma tecnologia, uma
organizacdo pode pensar que é direito do empregador implementar sistemas e coletar
quaisquer dados que escolher com base na preocupacgao legitima de perder a propriedade
intelectual. Esta suposigéo € incorreta e perigosa. Devem existir diretrizes que sejam seguidas
para identificar quando a organizagdo nao esteja protegendo os dados pessoais dos
funcionarios. Nao ha posigao legal para uma organizagdo agir sem cumprir com a lei de
privacidade, o que pode deixar a empresa exposta a litigios.

Uma organizagdo que nao possui a atengdo em matérias de seguranga da informagéao
esta mais suscetivel a incidentes de ciberseguranga. O Ministério da Economia (2018) define
um incidente de ciberseguranga como “qualquer agdo nao autorizada ou ilegal que envolva
computadores (sistemas ou aplicagdes) ou redes, representando quebras nas medidas de
Ciberseguranga” e ainda complementa que “as medidas de resposta envolvem o bloqueio do
ataque e a reposicdo do normal funcionamento, bem como a identificacdo das causas do
incidente de forma a prevenir futuros ataques, fraudes e extorsbes”, resultando em impactos
descritos no estudo como “podera ficar em causa a reputacdo das empresas, o dispéndio de
recursos financeiros e o registo de perdas financeiras”.

Um incidente de ciberseguranca pode ter diversas origens, como ameacas internas ou
externas, uma falha operacional, ou até mesmo um evento climatico que resulta na

indisponibilidade de sistemas. De acordo com a CyberEdge Group (2022), exemplos de



cibercrimes sdo os crimes como fraude através da manipulagdo de registos, quebra de
controlos de seguranga, acesso nao autorizado ou modificagdo do sistema, roubo de
propriedade intelectual, pirataria informatica, manipulagédo de mercados (e.g. agdes), roubo
de identidade, propagagdo de spam e de malware, negacdo de servico ou criagdo e

distribuicdo de conteudo ilegal.

2.4. Como evitar a falta de segurang¢a da informagao nas organizagoes

Num mundo globalizado e extremamente dependente da tecnologia da informacéo, a falta de
atencgao ao que acontece no ciberespaco e em como a organizagao pode ser afetada aumenta
o risco cibernético, resultando em possiveis danos financeiros, reputacionais e também em
impactos nas operagdes conduzidas pela empresa. De acordo com Bruma (2020), a escolha
de néo investir em seguranga da informacao pode impactar, por exemplo, em decisbes de
fusdo e aquisicdes aquando do momento da realizagcdo do due care e due dilligence, ou
também em definicdes de estratégia ao nivel executivo para os préximos anos, ou ainda nas
decisdes de colaborar ou ndo com um fornecedor. Existem maneiras de uma organizagao nao
cometer o mesmo erro ano apos ano, ao estar atenta ao ciberespaco e realizar uma analise
do proéprio perfil e compara-lo com o perfil desejado. Esta abordagem é utilizada pelo
framework “NIST CyberSecurity Framework”, que foi criado pela entidade governamental
norte-americana NIST, utiliza as terminologias “Current Profile” e “Target Profile” para
identificar o esforgo eficiente a ser considerado para implementar uma postura de seguranga
da informacao eficaz (NIST, 2016; p.4). O NIST revela no seu website um caso de sucesso
onde a Intel, empresa multinacional do setor de tecnologia, usou a estrutura de segurancga
cibernética num projeto piloto para comunicar o risco de seguranga cibernética a lideranga
sénior, melhorar os processos de gestao de risco e aprimorar seus processos para definir
prioridades de seguranga e os orgamentos associados a essas atividades de melhoria (NIST,
2022).

Uma outra maneira é realizar auditorias internas ou externas para verificar a eficacia dos
controlos implementados nos niveis organizacionais, taticos e operacionais comparados aos
controlos descritos num framework ou padrao internacional, geralmente a ISO/IEC
27001:2013. De acordo com Antunes et al. (2021), a norma ISO/IEC 27001:2013 € um padrao
internacional que define uma lista de controlos que devem ser considerados na
implementacao de um Sistema de Gestdo de Seguranca da Informacdo (SGSI). Como
organizagdes de todos os tipos e portes coletam, processam, armazenam e transmitem dados
e informagdes, eletronicamente, fisicamente e verbalmente, o padrao foi concebido para ser

utilizado como referéncia e proposta de melhores praticas, na implementagao de um SGSI



num amplo conjunto de cenarios e setores de atividade. A pratica da auditoria recorrente,
geralmente anual, serve como um motivador para a implementacdo de melhorias que
coletivamente melhoram a postura da organizagao em relagao a seguranga da informagao e
diminui os riscos cibernéticos, tanto da probabilidade quanto do impacto, que podem afetar a

empresa.

2.5. Progressao da maturidade de seguranga da informagao

Antunes et al. (2021) defende que a seguranca da informagcdo se torna relevante numa
organizacao quando surgem desafios desta matéria e devido a isto é definido o uso adequado
de tecnologias, as estruturas organizacionais e um conjunto de documentos normativos para
responder as exigéncias de controlos, nomeadamente politicas, processos, procedimentos.
Ao estabelecer, implementar e monitorizar esses controlos, um nivel mais alto de
consciencializagao sobre a necessidade e a importancia da seguranga, os objetivos de

negaocios da organizacao sao alcangados.

2.5.1. Pessoas

Recentemente os relatos de ataques cibernéticos tornaram-se frequentes e utilizam-se das
pessoas como um ponto de entrada, pois € considerado o elo mais fraco na seguranga da
informacao, nomeadamente os colaboradores da empresa, os fornecedores e prestadores de
servigo e a seguranga cibernética da empresa é tao forte quanto o elo mais fraco da corrente.
Portanto, é necessario ter um ponto de partida para implementar com sucesso controlos que
mitigam ataques e técnicas mais simples que podem ser facilmente reconhecidas por
pessoas, independente da area em que atuam. Adicionalmente, em 2020 os colaboradores
transitaram para um modelo de teletrabalho, em alguns casos sem nenhuma instrugéo, ou
equipamento corporativo ou ambos, portanto é irrealista a expetativa de que as pessoas
tenham o conhecimento necessario para se prevenirem de ataques cibernéticos. De acordo
com um estudo realizado pela fabricante russa Kaspersky Labs (2018), 52% das empresas
relataram que os colaboradores constituem a fraqueza mais significativa em termos de
ciberseguranga e a Verizon (2021) afirma que 85% das violagbes de dados envolvem o
elemento humano.

Para responder a isto deve ser criado um Plano de Consciencializagdo em Seguranga da
Informacgdo, que deve existir formalmente na empresa com o objetivo de educar e avaliar
regularmente os utilizadores, gerar métricas e agdes de melhorias ajustadas a realidade da
empresa. A Agéncia da Unido Europeia para Ciberseguranga, ENISA (2021), afirma em seu

relatério anual que o Plano de Consciencializagdo € uma das principais recomendagdes para



mitigar as probabilidades de ransomware na empresa, através de treinamento apropriado e
utilizagdo de simulagao de cenarios para identificar ataques de engenharia social e
campanhas de phishing. E através da pratica e da repetigdo do que foi aprendido que os
colaboradores podem reter conhecimento e adquirir competéncias de ciberseguranca ao alto
nivel para saber responder as ameagas cibernéticas (Beats e Van der Linden, 2003).

Ao olhar com foco maior para o ransomware, é possivel perceber que as empresas
industriais sofreram mais devido ao elevado nivel de automatizacao dos sistemas e pouca
instrucdo aos operadores em termos de cibersegurangca. A Capgemini Research Institute
(2021) afirma, em sua pesquisa realizada com 950 empresas, que 80% das organizagdes
concordam que a ciberseguranca € um componente crucial (Figura 2) e 73% das
organiza¢des no mundo afirmam que sofreram um ataque cibernético nos ultimos 12 meses
em suas fabricas inteligentes (Figura 3), ou seja, fabricas que utilizam a tecnologia Industrial

Internet of Things (lloT).

Cybersecurity is a key component of a smart factory
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Figura 2: Ranking de paises que utilizam a ciberseguranga como componente principal em fabricas
inteligentes (Fonte: Cybersecurity in Smart Factories, p. 19)
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Figura 3: Estatisticas de ciberataques em fabricas inteligentes (Fonte: Cybersecurity in Smart Factories, p.
13)

De acordo com a pesquisa realizada pela Capgemini Research Institute (2021) existem
varias etapas para a mitigagao dos problemas e a principal, defende a pesquisa, € que a
gestao organizacional desenvolva uma consciéncia da gravidade da atual falta de preparagao
para ataques cibernéticos, para que priorize a seguranga cibernética das fabricas inteligentes.
Para enfatizar a importancia disso, 94% dos lideres realizam treinamento interno regular e
programas de consciencializacdo sobre seguranga cibernética para o comité executivo e
complementa que dada sua infraestrutura de treinamento mais forte, os lideres estdo em uma
posicao muito melhor em termos de preparacdo dos que nao possuem tal infraestrutura.
Dentre os lideres, 81% dizem que sua equipa de seguranga cibernética
(funcionarios/fornecedores no local) possui 0 conhecimento e as habilidades relevantes para
realizar corre¢des de ciberseguranga urgentes de forma independente e eficaz sem suporte
externo, em comparacéo com 48% dos que ndo possuem tal conhecimento.

Além da realidade das fabricas inteligentes e seus problemas com ransomwares, o
relatério da ENISA (2021) defende que as praticas que compdem um programa de
consciencializagdo auxiliam na prevencgao e mitigagdo do impacto causado pelas campanhas
de phishing e de desinformagdo. O relatério aponta que estas campanhas possuem as
seguintes caracteristicas:

e O phishing esta no centro dos ataques de desinformagao e explora fortemente as
crengas das pessoas;
e As ameacas centradas no ser humano sao dificeis de analisar em termos

pragmaticos, incluindo a capacidade de as descrever, decompor, classificar e

india __ | ¢

Germany I | ¢
SN

UK SIS I ¢



10

reproduzir para alimentar analises quantitativas, simulagdes graficas ou numéricas
ou codificagao em algoritmos;

¢ Os ataques de desinformagao se beneficiam da dificuldade de quantificar tudo o
que esta relacionado com humanos. Quando a ameaca envolve ou depende do
comportamento das pessoas (por exemplo, erros, viés cognitivo, falta de
habilidades), medi¢cdes e coleta de dados sao processos complexos que
geralmente resultam em dados de baixa qualidade;

e O problema da desinformagdo nado é a capacidade de distinguir informagdes
verdadeiras ou falsas; em vez disso, € uma crise social amplificada pelo contexto
politico;

¢ A desinformagao que esta se movendo das esferas politicas/sociais para 0 mundo
corporativo esta crescendo em escopo e impacto gragas as plataformas de rede

social e tecnologias de criagdo de conteudo.

2.5.2. Processos

Os documentos normativos atuam na lacuna entre as pessoas e as tecnologias e geralmente
sao definidos em trés niveis: politicas, normas e procedimentos. Este conjunto precisa fazer
parte do programa de formagao e consciencializagdo para fornecer as instrugdes que os
utilizadores devem seguir, portanto este conjunto, também chamado de processos, deve ser
revisto anualmente para serem eficazes (SANS, 2012; p.16), atualizados em relacdo ao
ambiente externo e com o Comité Executivo. Uma empresa que almeja elevar o nivel de
maturidade organizacional em matéria seguranga da informacao deve ter uma paragem
obrigatéria para formalizar, por escrito, as diversas diretrizes definidas pelo Comité Executivo
e diretores em um conjunto de documentos normativos, que servirdo para orientar os
funcionarios e prestadores de servico nas diferentes situagbes as quais a empresa e as
pessoas estdo sujeitas.

Antunes et al. (2021) defende que as melhores praticas dentro de uma organizacao sao
vitais e representam a linha de frente dentro da seguranca da informacgéo. A definicdo de
politicas deve ser o primeiro desafio para proteger os dados organizacionais e definir os
procedimentos a serem seguidos. O objetivo é definir um nivel de protegéo para garantir que
os dados e as redes organizacionais estejam seguros e protegidos. Estes autores ainda
complementam que os frameworks e standards que sao referéncia no setor, como a ISO/IEC
27001, tém como definicdo basica a criagdo e implementacao de politicas e processos para
atingir o nivel basico de maturidade.

Uma politica de seguranga da informagao (PSI) € essencial para uma implementagéo

bem-sucedida desta matéria e é definida pela SANS como a base de qualquer programa de



seguranga da informagéo e é de propriedade da lideranga sénior dentro de uma organizagao.
Politicas eficazes fornecem declaragdes que incluem o que é aceitavel, ndo aceitavel e as
consequéncias da violacdo da politica, como perda de emprego ou agéo legal. Esses sao
itens que os utilizadores devem seguir e estas ndo sdo orientagbes ou recomendacdes
(SANS, 2012; p.18). A SANS (2021) também defende que as politicas devem ser publicadas
para que todos na organizagdo possam facilmente ter acesso as mesmas. Os utilizadores
finais devem ser notificados imediatamente quando as politicas forem alteradas e sempre que
ocorrer uma violagao, para uma corregao agil. Eles também precisam ser revistos, no minimo,
anualmente para garantir que estejam atualizados e abordem as ameacas atuais e a diregéo
dos programas de seguranca. Uma revisdo semestral € a melhor pratica, pois forca as
organizacdes a revalidar as politicas atuais contra as ameagas mais recentes. A SANS (2021)
ainda conclui que a PSI auxilia na reputacdo da empresa pois o0 objetivo da politica de
segurancga digital de uma organizacao € definir os procedimentos, diretrizes e praticas para
configurar e gerir a seguranga em seu ambiente. Ao aplicar a politica, as corporagdes podem
minimizar seus riscos € mostrar a devida diligéncia para seus clientes e acionistas.

Outro exemplo é a definicdo do periodo de retengao de dados, a partilha de informacao
corporativa para parceiros de negécio e clientes, entre outras definigbes, através da
classificagdo da informagéao, que deve ser formalizada numa Politica de Classificagao da
Informacéo. A classificagdo da informacdo pode ser definida como um elemento critico para
reforcar a protecado de dados e que deve ser utilizada para responder, por exemplo,
questdes como o nivel de confidencialidade, a quem pertencem os dados e qual o tipo de
protecao deve ser implementado, portanto, a politica de classificacdo da informacgéo ou
protecéo de dados deve exigir que todos os documentos sejam classificados. Deve incluir
também o sistema de classificacao a ser utilizado para que os utilizadores saibam o que,
como e o porqué para classificar os documentos (SANS, 2012; p.19). O interessante de
ressaltar neste ponto é que ndo ha uma estrutura de classificagdo “correta”, tornando facil
para uma organizacao customizar os niveis de confidencialidade de acordo com a sua
realidade e um exemplo disto € a NATO, entidade composta por diversos paises, possui os
seguintes niveis de classificagao da informagao, do menos ao mais restrito respetivamente:
NATO Unclassified (Figura 4), NATO Restricted, NATO Confidential, NATO Secret e Cosmic
Top Secret (Figura 5). Portanto, é possivel perceber que cada organizagao, publica ou
privada, deve criar ela propria sua estrutura e educar as pessoas para que entendam
quando utilizar cada nivel de classificagao. Outro aspeto importante que deve estar numa
politica de classificagdo da informacgao é o processo de revisdo da classificacdo de um

documento (Figura 6), para que reflita com exatidao sua importancia para a empresa.
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2.5.3. Tecnologias

As solugdes tecnoldgicas no campo da seguranga da informagéo tém evoluido em um ritmo
acelerado nos ultimos anos e prova disso é o conceito de solugdo em nuvem, ou em inglés
cloud computing, onde ha pouco mais de cinco anos ndo se conversava sobre isto e
atualmente é quase uma obrigatoriedade devido aos beneficios que o conceito apresenta e é
com base nisto que o relatério do CyberEdge Group (2022) identificou os paises com maiores
percentagens de uso da computagdo em nuvem para servigcos e aplicagdes de seguranca da

informacéo (Figura 7).
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Figura 7: Percentagem de servicos e aplicagbes de seguranca fornecidas através da computacdo em
nuvem, por pais (CyberEdge Group, 2022; p.48)

Aliado a este conceito, outros também se tornaram necessarios e, no ambito da
seguranga da informagao, o mais importante é o conceito de “confianga zero”, originalmente
chamado de “zero-trust’, no qual ultrapassa o modelo antigo de olhar para os equipamentos
no perimetro da rede corporativa como fronteira entre o confiavel e ndo confiavel, para
introduzir o modelo de que todo equipamento e toda identidade ndo sao confiaveis, esteja ele
na “nuvem” ou no datacenter mantido pela empresa. Em outras palavras, o portatil e o
utilizador de rede sdo considerados ndo confiaveis e, desta forma, sdo implementados
controlos para garantir que equipamentos e identidades estdo seguros antes e durante a
conexao com a rede corporativa, trazendo mais seguranga para a empresa, permitindo que
pessoas se conectem a partir de qualquer lugar de forma segura e viabilizando, por exemplo,
cenarios de acesso remoto e teletrabalho. Collier e Sarkis (2021) defendem que confianca
zero nao é uma tecnologia ou configuragéo de rede especifica, mas sim um novo paradigma
para pensar sobre confianga e seguranga. Com base na suposigéao de que nenhum utilizador
ou dispositivo em uma determinada rede pode ser confiado implicitamente,
independentemente do trafego de rede se originar da rede da empresa ou externamente, a
confianga zero estabelece um conjunto de principios e politicas orientadores para serem feitos

a cada solicitagcao de acesso, permitindo decisées de confianca baseadas em autenticagao e



autorizacao tanto da identidade quanto do dispositivo, com base na coleta e monitorizacéo
continua e detalhada dos dados. A confianga zero €, acima de tudo, uma postura defensiva.

Desbonnet (2022) ressalta trés razbes principais pelas quais a adogédo da abordagem de
confianga zero faz sentido para os negdcios de uma empresa:

¢ A implementagdo de uma abordagem de confianga zero preparara melhor uma
organizagao para mudangas em tecnologia, regulamentacao, geopolitica, cultura
e até novas parcerias. Ele ndo apenas permite que as empresas estejam a frente
das mudancas antes que elas acontegam, mas também permite que elas acelerem
as iniciativas de transformacao digital com menor risco ao mesmo tempo;

o A confianga zero reforga o suporte aos negocios. Ao criar politicas de confianca
eficazes, como aquelas em que as pessoas mudam de fungéo, a abordagem reduz
os riscos associados ao facto de pessoas erradas terem acesso as informacdes
qgue nao deveriam. Ao implementar uma melhor identificacdo de ativos, as
empresas obterdo melhor visibilidade geral de redes confiaveis, que se aplicam
tanto a novos empreendimentos e aquisicbes quanto as pessoas;

e Por fim, o resultado para Tl e seguranga sera uma arquitetura simplificada e
econdmica, com uma visao clara dos riscos técnicos e melhor prevengao dos
riscos comuns. Também abre as portas para a seguranga sem senha, o que
facilitara a protecao do local de trabalho no futuro.

Desbonnet (2022) conclui que implementar o modelo confianga zero ndo é apenas um
projeto com data de término, mas uma tarefa de monitorizagao continua da infraestrutura, por
exemplo, configurando sensores que podem detetar atividades incomuns ao monitorizar
quem, o qué, onde e como os dados sao utilizados. Isso significa implementar autenticagéao
moderna de utilizador que usa, por exemplo, biometria ou tokens no lugar de senhas, uma
solucdo de monitorizagédo de dispositivos, bem como da sua localizagéo e rastreamento de
uso de aplicativos corporativos. Esses recursos sdo impulsionados pelo software de detecéo
que permite que o sistema de monitorizagao gerencie novos conteudos e conjuntos de casos
de uso como base para detecdo de anomalias. Aliado a uma visdo geral do risco das
identidades, é possivel consolidar a visibilidade da postura de seguranga e obter uma melhor
compreensao das areas prioritarias que requerem investimentos para implementar solugdes

técnicas.
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2.6. Principais preocupacoes das organizagées em matérias de ciberseguranca

A pesquisa de mercado realizada pelo CyberEdge Group (2022) concluiu que entre as
principais preocupagbes de seguranga da informagdo, a coleta de informagdes de
identificagao pessoal (Personally Identifiable Information — PIl) € a maior de todas, seguida de

perto por roubo de credenciais (Figura 8).

Which of the following attacks on your web and mobile applications are most concerning? (Select up to three.)

Personally identifiable information
(PIl) harvesting

46.6%

Account takeover /
credential stuffing attacks

45.5%

Carding / payment fraud attacks 39.6%

33.2%

Digital skimming / Magecart attacks

Denial of inventory attacks 24.6%

Hoarding attacks 20.4%

Figura 8: Maiores preocupag¢des em seguranga da informagéo (Cyberdge Group, 2022; p.19)

No entanto, de acordo com a pesquisa do CNCS (2022), no ambito nacional as
organizacdes portuguesas tiveram o seu foco em 2021 direcionado para outras
preocupacoes, entre elas a principal é o phishing seguido por ransomware. A mesma pesquisa
ja projetava para 2022 um aumento de casos de ransomware, ocupando a primeira posi¢ao
do ranking de ciberameagas mais relevantes (Figura 9). A pesquisa realizada pelo CNCS
(2022) demonstra que os ciberataques que se utilizam de engenharia social com intuito de
roubar credenciais, informacdes e dados pessoais e sequestrar dados empresariais
prevaleceram nos ultimos anos. Além disso, o teletrabalho trouxe facilidades e conforto para
o colaborador, mas trouxe dificuldades na gestao da segurancga pois ndo ha mais o “perimetro”
antes facilmente identificado pelas fronteiras da infraestrutura da empresa que separavam o

ambiente interno do mundo externo.
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Figura 9: Ciberameacgas mais relevantes 2020, 2021 e projecéo para 2022. (Fonte: CNCS)

2.7. Obrigacgoes legais das organizagoes em termos de seguran¢a da informacgao

A Uniao Europeia esta liderando o esforgo para regular a defesa contra ameagas cibernéticas
nos niveis normativo/legal e estratégico. Por meio dessa estratégia, a Comissédo Europeia
procurou criar legislagao para criminalizar tais crimes, aumentar a capacidade de seguranca
cibernética e promover a troca de informacgdes entre paises (Carvalho et al., 2020; p.4).

De acordo com Carvalho et al. (2020), outro marco importante no campo dos
regulamentos e legislagdes foi a publicagao da Diretiva (UE) 2016/1148, também conhecida
como NIS Directive, que fornece instrugdes para garantir um alto nivel comum de seguranga
de rede e informacao em toda a Unidao Europeia. Esta Diretiva define que cada Estado-
Membro deve adotar uma Estratégia Nacional e criar um Grupo de Cooperacgao para reforgar
a colaboracgao e troca de informagdes para obter uma resposta rapida a incidentes, definindo
ainda a designacao de autoridades nacionais competentes e as obrigagbes de comunicacao
dos prestadores de servigos digitais e operadores de servigos essenciais (infraestruturas do
mercado financeiro, energia, transportes, saude, abastecimento e distribuigao de agua potavel
e infraestruturas digitais). Desde sua publicagéo, esta Diretiva sofreu duas atualizagdes, em
2018 e 2022. A primeira atualizagao pode ser resumida nos principais pontos:
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¢ Um Pacote de Ciberseguranga que estabelece medidas concretas para responder
as ameacas reais;

e Preparar uma resposta eficaz em caso de ciberataques que afetem varios
Estados-Membros;

e Uma proposta para reforcar a ENISA como uma nova Agéncia Europeia de
Ciberseguranca, a fim de garantir que a Agéncia presta apoio aos Estados-
Membros, instituicdes da UE e empresas em areas-chave;

¢ Criacao de instrumentos de implementacéo da Diretiva (UE) 2016/1148, ou seja,
orientacdes sobre como a Diretiva deve funcionar na pratica;

¢ Um compromisso com uma Certificagdo Europeia para tornar os dispositivos
conectados mais seguros (estrutura comum de certificagdo de seguranga
cibernética).

A ultima atualizagao, UE 2022/2555, que foi aprovada pelo Parlamento Europeu (2022),
redefine as classificagbes servicos criticos e servicos essenciais, bem como aumenta o
escopo de organizagdes que estdo sujeitas a Diretiva. Além disso, a Diretiva também define
valores financeiros minimos para coimas e prazos para notificagdes de incidentes de
ciberseguranca. Esta recente atualizagdo, denominada Diretiva NIS 2, ainda precisa ser
transposta para legislagdes nacionais de cada Estado-Membro no maximo até 17 de Outubro
de 2024.

Ainda a nivel europeu, uma medida criada para responder a crescente procura de
protecao de dados foi a introducdo do Regulamento Geral de Protecido de Dados (RGPD)
(UE) 2016/679, como revogacao da Diretiva de Protecdo de Dados 95/46/EC. Este
regulamento foi aprovado em 15 de abril de 2016 e, apds um periodo transitorio de dois anos,
entrou em vigor em 25 de maio de 2018 e é definido como um regulamento europeu sobre
privacidade e protecao de dados pessoais, aplicavel a todos os individuos na Unido Europeia
e Espago Econdmico Europeu (EEE). Destina-se a dar aos cidadaos e residentes formas de
controlar seus dados pessoais e pretende-se também unificar a Unido Europeia como marco
regulatorio sobre privacidade e protegéo de dados pessoais, bem como uma forma de regular
a exportagao de dados pessoais fora da UE e do EEE (Carvalho et al., 2020; p.5).

O RGPD possui requisitos e clausulas que descrevem a maneira como os dados pessoais
devem ser tratados desde a recolha até o seu descarte e € aplicavel as organizagdes que
operam no EEA (EU, 2016), que em 2019 foi transposta em legislagdo portuguesa (Lei
58/2019). Em resumo, alguns dos principais requisitos do RGPD sao (Carvalho et al., 2020;

p.5):



e Os processos de negocio que tratam de dados pessoais devem ser desenhados
de raiz e por defeito com medidas que respeitem os principios de protecédo de
dados;

¢ Os dados devem ser armazenados usando pseudonimizagcdo ou anonimizagéo
completa, com as mais altas configuragdes de privacidade por padréo, para que
os dados ndo possam ser disponibilizados sem consentimento explicito e nao
possam ser usados para identificar alguém sem informacbes adicionais
armazenados separadamente;

o O processamento de quaisquer dados fora do contexto legal especificado no
regulamento nao é permitido, exceto quando o controlador de dados tiver recebido
consentimento explicito e opt-in do proprietario dos dados. Os dados sé&o
propriedade do proprietario, que tem o direito de revogar esta permissdo a
qualquer momento;

e O responsavel pelo tratamento deve indicar claramente qualquer recolha de
dados, indicar qual o enquadramento legal que permite tal recolha de dados, a
finalidade do tratamento dos dados, durante quanto tempo os dados serdo
armazenados e se esses dados serdo partilhados com terceiros fora da Unido;

e Os utilizadores europeus tém o direito de exigir uma cépia dos dados coletados
em formato comum e o direito de exigir que esses dados sejam excluidos em
determinadas circunstancias;

o As autoridades publicas e as empresas que privilegiam o tratamento regular ou
sistematico de dados pessoais sao obrigadas a ter um Encarregado de Protegao
de Dados (DPO), que é responsavel por assegurar que o tratamento esta em
conformidade com o RGPD;

o As empresas sao obrigadas a relatar qualquer violagdo de dados em até 72 h
qguando houver qualquer efeito adverso na privacidade do utilizador.

Naturalmente, Portugal transpds estas e outras Diretivas em legislagdo nacional para
refletir os requisitos em obrigagbes legais. O estudo “Ciberseguranga em Portugal” do
Ministério da Economia descreve que em 15 de Setembro de 2009, foi aprovada a Lei do
Cibercrime, “procurando dar seguranga aos cidadaos e instrumentos as entidades que
enfrentam a Cibercriminalidade” (Ministério da Economia, 2018; p.43).

Em 2012, o Governo de Portugal considerou essencial a consolidagao das iniciativas em
uma Estratégia Nacional de Seguranga da Informacdo, ocasido na qual resultou na criagéo
do Centro Nacional de Cibersegurangca (CNCS). No ano seguinte foi revisto o Conceito
Estratégico de Defesa Nacional tendo em conta a necessidade de proteger o funcionamento

da economia e da sociedade da informacao do Ciberterrorismo e da Cibercriminalidade
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(Ministério da Economia, 2018; p.44). Desde entdo, ocorreram atualizagdes anuais onde em
2015 a estratégia nacional foi descrita como “(i) promover a consciencializagdo, uso livre,
seguro e eficiente do ciberespaco, (ii) proteger os direitos fundamentais, a liberdade de
expressao, os dados pessoais e a privacidade dos cidadaos; (iii) fortalecer e garantir a
seguranga do ciberespacgo, de infraestruturas criticas e de servigos nacionais vitais e (iv)
afirmar o ciberespago como um lugar para o crescimento econémico e a inovagao”. A
estratégia também definiu cinco objetivos:

e Estruturar a seguranga do ciberespaco;

¢ Combater o Cibercrime, Proteger o ciberespaco e as infraestruturas nacionais;

e Promover a educagao, a consciencializagio, a prevencao;

e Fomentar a cooperagio;

¢ Incentivar a investigacao e desenvolvimento.

As empresas também precisam estar atentas a obrigagdes legais especificas para o setor
em que atuam, como a area da Saude, Finangas, Seguros, Telecomunicagdes e diversas
outras. Chapple et al. (2018) defende que as principais legislagdes e regulamentos para cada
setor de atuagao sao as Legislagdes de privacidade dos Estados Unidos, o RGPD, a Lei de
Privacidade Canadiana e em destaque o CCPA (California Consumer Privacy Act of 2018).

As legislagdes que tratam de privacidade nos Estados Unidos sdo do ambito federal, onde
se destacam:

o 42 Emenda da Constituicao;

o The Privacy Act of 1974;

e FElectronic Communication Privacy Act of 1986;

e Communication Assistance for Law Enforcement (CALEA) of 1994;
e Economic Espionage Act of 1996;

e Children’s Online Privacy Protection Act of 1998;

e Health Insurance Portability and Accountability Act (HIPPA) of 1996.

Este ultimo, foi aprovado pelo congresso americano, que estabeleceu regulamentos de
privacidade e seguranga que exigem medidas rigorosas para hospitais, médicos, companhias
de seguros e outras organizagbes que processam ou armazenam informagdes médicas
privadas sobre individuos. A HIPAA também define claramente os direitos dos individuos
sujeitos a registos médicos e exige que as organizagdes que mantém esses registos
divulguem esses direitos por escrito (Chapple et al., 2018; p.142). Em 2013 foi aprovada pelo
Congresso um complemento ao HIPAA, chamado HITECH - Health Information Technology
for Economic and Clinical Health Act of 2009, com o objetivo de dar mais rigor na relagao entre

uma organizagao no ambito do HIPAA e seus parceiros de negdcio que lida com informagdes



de saude privadas (PHI — Protected Health Information), além de criar também requisitos para
que empresas notifiquem o vazamento de tais dados (Chapple et al., 2018; p.143).

Para as organizagdes que atuam na area de Finangas, uma das obrigagfes legais de
destaque é a GLBA — Graham Leach-Bliley Act, que possui a descrigao oficial “empresas que
oferecem produtos ou servigos financeiros aos consumidores, como empréstimos, consultoria
financeira ou de investimento, ou seguros — para explicar suas praticas de partilha de
informacdes aos seus clientes e proteger dados confidenciais” e possui o objetivo de “exigir
que as empresas abrangidas desenvolvam, implementem e mantenham um programa de
seguranga da informagao com mecanismos administrativos, técnicos e fisicos projetados para
proteger as informagdes do cliente” (Federal Trade Comission, 2022).

Por fim, a Unido Europeia e os Estados Unidos tinham até 2020 um acordo para troca de
informacdes sensiveis e dados pessoais no d&mbito da privacidade e seguranga, chamado de
Privacy Shield. Era necessario que as empresas no escopo do Privacy Shield estivessem em
conformidade com os requisitos, o que os garantia um certificado para atestar a conformidade
e o direito de partilhar tais informacdes além da fronteira continental. No entanto, em Julho de
2020, um caso na corte de justiga europeia informalmente chamado de Schrems Il (Facebook
Ireland Ltd vs. Maximillian Schrems) invalidou o acordo conhecido por Privacy Shield,
deixando empresas desamparadas legalmente (Federal Trade Comission, 2022). Desde
entdo as organizagbes que precisam partilhar informagdes além da fronteira continental
baseiam-se em modelos de acordo desenvolvidos pela propria empresa ou, em alguns casos,

no framework publicado pela Asia-Pacific Economic Cooperation (APEC).

2.8. Fatores criticos de sucesso

De acordo com o CNCS (2022), “Relatério Ciberseguranca em Portugal - Economia”, para
que seja reconhecido a evolugao da segurancga da informacgéao € preciso conhecer as métricas
que se devem ter em conta. Tal como em todas as matérias econdmicas, 0s recursos
disponiveis para aplicar em Ciberseguranga sao escassos, principalmente em momentos
adversos como em periodos de depressdo econémica e pandemia. E essencial para as
organizagdes disporem de métricas que lhes permitam definir estratégias de Ciberseguranca.
Para tal, € necessario quantificar os custos e os beneficios das solugbes de seguranca,
associando sempre que possivel os custos aos respetivos beneficios, procurando definir o
nivel de seguranca. O CNCS (2022) complementa que o nivel de seguranga pode ser definido
como a forma como os custos suportados permitem reduzir os riscos que as instituicbes
enfrentam e que podem ser medidos considerando indicadores deterministicos (os quais

consideram, por exemplo, se existem antivirus instalados) ou estocasticos (os quais refletem
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o comportamento dos atacantes, por exemplo o numero de situagdes de bloqueio de
intrusdes).

No entanto, medir este nivel é uma tarefa complexa e o estudo conclui que medir o nivel
de seguranga de uma instituicdo varia consoante o tipo de organizagdo. Em todo o caso, a
analise devera ter em conta os mesmos fatores em qualquer dos casos. Para tal, é necessario
definir indicadores que possam ajudar a definir esse nivel. Um dos fatores comuns a todos os
casos é a analise de riscos que € definida por Gordon et al. (2003). como o processo de avaliar
os riscos, tomar medidas para reduzir o risco a um nivel aceitavel e manter esse nivel de risco.
Segundo os referidos autores, a gestdo do risco desenvolve-se em 3 fases. As trés fases
descritas por estes autores representam as etapas de analisar o risco, reduzir o risco ao nivel
aceitavel e, por fim, manter o risco no nivel aceitavel através da monitorizacdo continua e,
caso o nivel aumente, todo o processo deve ser refeito até chegar a um limite aceitavel
novamente. Gordon et al. (2003) descreve as trés fases em detalhes (Figura 10):

e Numa primeira fase, as organizagoes deverdao identificar as ameacgas e
vulnerabilidades dos seus sistemas de informagao;

¢ Numa segunda fase, as organizagdes deverao identificar a informagao vulneravel
que devera ser alvo de medidas de segurancga, procurando reduzir o risco para
niveis que sejam considerados aceitaveis, através de agdes como investir em
protecdo contra o risco de ataque e adquirir seguros contra ciberataques para
reduzir o risco de perdas financeiras em caso de ataque;

e Atingido o nivel de risco aceitavel, também chamado de risco residual, é
necessario manter esse nivel, pelo que as organizacbes deverao proceder a
monitorizagao continua do estado dos seus sistemas de informagédo, bem como
investir em sistemas de detecao de ataques e criar planos de contingéncia para
fazer face aos ataques. Naturalmente, o risco residual podera variar consoante o

setor de atividade, a idade ou a dimens&o da empresa.
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Figura 10: Framework “Gestao de Risco” (Fonte: Gordon et al.)
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3. Contexto Atual

No contexto pré-pandémico, o World Economic Forum (2019) identificou uma crescente
preocupacédo de individuos, empresas e governos com ciber riscos para o ano de 2019 e a
época, 82% dos entrevistados responderam estarem preocupados com roubo financeiro ou
de dados e 80% com disrupgao nas operagdes. A pesquisa global revelou ainda que fraude e
roubo massivo de dados ocupou a quarta posigédo, seguido por outros ciberataques, num
ranking dos dez maiores riscos num horizonte de dez anos, portanto consolidando os ciber
riscos tdo importantes como riscos ambientais. No relatério da edicao de 2022, o tipo de
ataque que teve maior aumento foi o de ransomware e esta diretamente relacionado ao
contexto pandémico e ao despreparo das pessoas quanto ao assunto ciberseguranca (World
Economic Forum, 2022).

No periodo da pandemia, especificamente no ano de 2020, o CNCS (2022) realizou um
estudo denominado “Ciberseguranca em Portugal — 2021” e concluiu que houve um aumento
acentuado de cibercrime e incidentes de ciberseguranga a partir de margo, onde os principais
ataques envolviam engenharia social, sequestro de dados, intrusdo e burla, resultando numa
percecao de aumento de risco de ciberameacas de interesse nacional, onde os principais
atores, ja nesta época, eram grupos organizados patrocinados financeiramente e
tecnologicamente por nagdes. Outro relatorio, realizado pela Capgemini Research Institute
(2021), corrobora o aumento de ataques, a nivel internacional, através da engenharia social
como o spear-phishing, ataque de phishing direcionado a um alvo especifico, que aumentou
667% desde fim de Fevereiro de 2020 a Abril do mesmo ano. A Figura 11 mostra o aumento
de incidentes de ciberseguranga em ltalia, o pais com menor percentagem de profissionais

diplomados em TIC no ano de 2019.
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Figura 11: Aumento de ciber ataques por emails (Fonte: "Boosting Cybersecurity Immunity”, Capgemini
Research Institute, Abril 2020)

Outro desafio relevante dos ultimos anos para a area de ciberseguranga sao os
diplomados em TIC em Portugal (Figura 12), defende o CNCS (2022), pois o pais possui a
terceira pior percentagem (2,3%) da Europa de diplomados na area, ficando a frente apenas
da Bélgica (2,1%) e da Italia (1,3%). Esta percentagem do pais portugués esta abaixo da
média europeia (3,9%), conforme indica o estudo, que € liderado pela Estonia (8,0%) e Irlanda
(7,8%) e nao por acaso, recentemente a Estonia esteve a investir em incentivos para atrair
imigrantes, principalmente das areas de tecnologia, com bons ordenados e com promessas
de qualidade de vida. Ja a Irlanda esta a atrair ja ha alguns anos as big techs como Amazon,

Facebook, Google, que em troca fornecem visibilidade do pais irlandés aos imigrantes.
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Figura 12: Percentagem de diplomados em TIC, por pais (Fonte: Relatério “Ciberseguranca em Portugal —
Economia 2022”, Centro Nacional de Ciberseguranca)

3.1. Cenario nacional

As empresas portuguesas estdo a enfrentar um ambiente perigoso e cheio de incertezas,
onde o quesito resiliéncia se tornou cada mais necessaria devido aos ataques cibernéticos
como os que afetaram a Vodafone Portugal e a Germano de Sousa, ambos na mesma
semana em Fevereiro de 2022, bem como ao Grupo Impresa em Janeiro de 2022 conforme
noticiado nos principais jornais nacionais e é nesse sentido que o relatério publicado pelo
CNCS (2022), na altura da pandemia, mostra a tendéncia de crescimento no volume de crimes
cibernéticos manteve-se e outro fator, ainda mais preocupante, é a previsdo destes volumes
nao regressarem ao mesmo patamar pré-pandemia. O mesmo relatério também conclui que
o ciberespaco portugués esta muito exposto devido as caracteristicas do pais onde ataques
a cadeia de abastecimento, que muitas vezes envolve atores internacionais, afetam o pais, a
economia e o bem-estar da populacéo.

O CNCS (2022) salienta ainda que a fragilidade do fator humano permanece como o
principal vetor de ataque, principalmente para os que estdo relacionados com a pandemia,
sendo este o foco da atengao de ataques de engenharia social que apelam aos sentimentos
como medo e curiosidade, ou para o senso de urgéncia. Outros ataques como o ransonware,
também conhecido como sequestro de dados, e a exploragdo de vulnerabilidades da
infraestrutura também sao vetores altamente visados, gerando grandes impactos

principalmente em empresas industriais e de infraestrutura critica, como energias e agua.



Ataques que tém explorado com sucesso o fator humano através de campanhas de
phishing, avancga este relatério, sdo realizados por cibercriminosos organizados que visam
ganhos financeiros através da fraude online ou o sequestro de dados de empresas de
relevancia nacional e esta tendéncia tem acompanhado os crescentes niveis internacionais
de ataques homologos (CNCS, 2022).

3.2. Cenario internacional

No espectro global, seguem-se as mesmas tendéncias nacionais de ataques que visam as
pessoas como principal fragilidade empresarial. O World Economic Forum (2022), que foi
respondido por 12,000 lideres ao redor do mundo, conclui que 95% dos incidentes de
ciberseguranga puderam ser rastreados a um erro humano e em 2020 houve um aumento de
435% em ransomware face ao ano anterior (Figura 13). Estes numeros globais impressionam
ainda mais pois 0 mesmo estudo também conclui que existe uma falta de 3 milhdes de
profissionais, portanto ha um esfor¢co consideravel das empresas em formar colaboradores

em ciberseguranga e de aumentar a consciencializacdo dos funcionarios quanto ao tema.

Total Cryptocurrency Value Received
by Ransomware Addresses, 2013-2020
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0 _—  — [=—=]
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Currencles Included: BCH. BTC. ETH. USDIT
Figura 13: Valor total pago por vitmas de ransomware, em 2020 (Fonte: WEF — The Global Risks Report —
2022 edition)

O WEF (2022) ainda conclui que a dependéncia digital das empresas nas operagdes tem
alavancado os resultados, mas por outro lado estao a expb-las a uma gama vasta de ataques
que estao a ficar mais agressivos e abrangentes desde 2020, tornando o impacto maior. Os
cibercriminosos estao a utilizar taticas mais elaboradas, como o uso de engenharia social com
deep fake, direcionadas a alvos com vulnerabilidades expostas devido a facilidade de

exploracao e empresas tipicamente industriais e infraestrutura critica se encaixam neste perfil.
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3.3. Tendéncias para o cenario futuro

A nivel nacional, a tendéncia é que as organizagdes sigam 0 mesmo passo e o estimulo seja

alavancado pelos recentes ataques as empresas, como Vodafone e Germano de Sousa. A

CNCS (2022) ressalta em seu relatorio “Ciberseguranga em Portugal — Riscos & Conflitos

2022” algumas das prospetivas de ciberameacgas para 2022 e 2023 que podem impactar as

organizagdes portuguesas, tanto na esfera publica quanto na privada:

Incerteza sobre o contexto pandémico ou sobre a substituicdo deste contexto pelo
do conflito na Ucrania, onde cibercriminosos apoiados por entidades estatais
desestabilizam economias e infraestruturas criticas gerando um impacto sistémico,
especificamente no bem-estar de populacgoes;

Aumento de ciberameagas que exploram o fator humano seguirdo a tendéncia
mundial de utilizar as redes sociais, cripto moedas e plataformas de venda online
como meios para explorar as fragilidades humanas para obter informacdes
pessoais (Pll), financeiras ou médicas, com intuito final que pode variar desde
burla até venda das informacdes obtidas;

Continuagcédo do aumento dos incidentes de ransomware deve ter destaques no
futuro em curto-prazo devido a fragilidade tecnoldgica das empresas e a falta de
preparo das pessoas quanto ao tema. Ransomware-as-Service é um derivado que
tem se popularizado devido a facilidade atual em executar o ataque sem ter a
infraestrutura ou conhecimento técnico necessario para tal, pois estas sao
“compradas” de quem as tem;

Comprometimento de conta dos utilizadores para violagao de dados continuara a
ser um, ou o principal, modo de intrusdo nos sistemas corporativos para
vazamento de dados sensiveis e pessoais;

Aumento da exploracao de vulnerabilidades de sistemas de informagcdo com o
objetivo de penetrar e instalar cédigos maliciosos que podem causar divulgagao
de informacgdes restritas, diminuir a integridade de aplicacdes e indisponibilidade
de servigcos, ocasionando danos financeiros e reputacionais as organizag¢des. Uma
tendéncia para o futuro a curto-prazo quanto a vulnerabilidade é a agilidade na
exploracao de fragilidades zero-day, onde o alvo é uma fragilidade que a empresa
ainda desconhece sua existéncia ou que descobriu muito recentemente, portanto
o tempo entre a descoberta da vulnerabilidade pela organizagdo e o seu uso como
vetor de ataque pelo agente malicioso esta cada vez menor, por isso € necessario
que a empresa esteja atenta a sua superficie de exposi¢gdo e em como deve agir

para mitigar tais vulnerabilidades;



A constante crescente da utilizagdo de tecnologias moveis no dia-a-dia corporativo
torna mais dificil a gestdo de ativos e o uso de tecnologias emergentes como
Internet das Coisas (Internet of Things - 10T), especialmente em ambiente
industriais (Industrial Internet of Things — IloT), aumenta a exposigédo da empresa

aos ataques de grande impacto e de probabilidade.

Especificamente sobre as tendéncias futuras de recursos humanas em ciberseguranga, o

estudo da CyberEdge Group (2022) indica que a falta de profissionais qualificados continuara

a ser um grande inibidor de sucesso nas organizagbes, devido a fatores como a rapida

evolucao tecnoldgica e falta de investimento da gestdo. Essa escassez tem piorado e esta

cada vez mais claro que a oferta pode ndo acompanhar a demanda. Portanto, algumas

perguntas devem ser feitas para alterar o status quo:

Devem ser definidos os trabalhos de seguranca para torna-los mais atraentes?

E preciso fazer melhor uso de funcionarios de meio periodo e freelancers para
tarefas especificas?

E preciso recrutar e treinar candidatos de grupos negligenciados?

Devem ser executados programas de aprendizagem com escolas e faculdades
locais?

E preciso atrair a nova geracdo com jogos de realidade virtual e simulagdes de

segurancga cibernética?

Além de olhar para o ambiente externo, outra op¢édo é olhar para o que ja existe na

organizacao e fazer melhor uso do que esta disponivel como automatizar tarefas de

seguranga para que os especialistas possam direcionar seu foco em trabalhos mais voltados

a definicdes estratégicas, ou mesmo olhar para os colaboradores e identificar possiveis

situagcbes de formacao para novos profissionais de seguranca da informagao e elevar as

competéncias de profissionais ja experientes (CyberEdge Group, 2022; p.58).
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4. Metodologia

A tese tem como principal objetivo entender o estado atual da Ciberseguranga em Portugal e
como ela tem sido aplicada nas entidades publicas e privadas que atuam no pais, portanto a
metodologia utilizada foi um inquérito aberto ao publico portugués através das midias socias
e contacto direto. O inquérito teve como referéncia o 2022 Cyberthreat Defense Report do
CyberEdge Group e o ENISA Threat Landscape Report 2021 e é composto por perguntas de
controlo sobre a organizagdo, como quantidade de funcionarios e o setor de atuagao, além
de trés seccgbes que auxiliam na percegao do perfil de cada resposta. As trés secgdes sao:

= Seccao 1 - Maiores preocupagdes das organizagdes portuguesas: este segmento
do inquérito tem como objetivo compreender quais sédo os tipos de preocupacdes
atuais dentre as entidades portuguesas, que podem variar de fraude de
pagamentos a roubo de credenciais e sequestro de dados. Para este ultimo, que
€ a maior preocupagao no pais no campo da cibersegurancga, também foram feitas
guestdes quanto a decisdo de pagar pelo resgate dos dados. Ainda nesta secgéo,
também existem questdes quanto ao orcamento da organizacdo destinado a
seguranga da informagao, quais aspetos mais afetam na defesa contra crimes
cibernéticos e o nivel em seguranga da informagao de determinados componentes
tecnoldgicos.

» Secgao 2 — Principais consequéncias da falta de seguranga da informacgao: esta
secgao apresenta questdes como a quantidade de ataques em um passado
recente e a percegdo para um futuro proximo, dificuldade em contratar
determinadas posi¢des laborais e a adequabilidade de algumas subareas da Sl
face aos contextos externo e interno.

= Seccao 3 — Acbes para melhoria da postura em seguranga da informagao: Este
ultimo segmento do inquérito dispbde de questdes relacionadas a agdes concretas
que visam a melhoria do perfil corporativo (postura) em Sl, nomeadamente a
utilizagdo de uma referéncia internacional para definicdo de controlos de SlI,
praticas para aprimorar a seguranca de aplicagdes web e aplicativos mobile,
tecnologias e arquiteturas utilizadas para robustecer o teletrabalho e, novamente,
sobre o orgamento para S, desta vez com foco no futuro. No que toca a recursos
humanos, esta secc¢éao identifica qual o tipo de certificacao de competéncias é mais
valioso atualmente para as organizages portuguesas.

O inquérito € uma amostragem por conveniéncia solicitado a cinquenta e seis empresas
com presencga no pais e foi estruturado desta forma para alcancar o maximo possivel de

cenarios existentes para cada organizacédo de cada setor de atividade, permitindo que cada
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resposta representasse fielmente as dificuldades, facilidades e projegbes de futuro em Sl de
uma organizagao. Os resultados apresentados a seguir representam a participagao efetiva
entre Janeiro e Fevereiro de 2023 de vinte e oito lideres e gestores de organizagbes de
diversos setores que possuem operagdes em Portugal, através de suas sucursais ou pela sua
sede no pais. O inquérito computou mais cinco participagbes incompletas de organizagdes
que nao avancaram apos as questdes sobre a localizagido, a quantidade de funcionarios e o
setor de atividade, portanto estas participagdes incompletas estdo compreendidas apenas nos
graficos relacionados a essas trés primeiras questoes.

Esta seccdo do inquérito se dedica a identificar quais sdo as consequéncias de uma
postura da organizacdo que ndo implementa ou, no minimo, nao faz os investimentos
necessarios em seguranga da informacgao. Para cada organizagao e setor de atividade, podem
existir diferentes tipos de consequéncias, no entanto o inquérito seguiu a linha da ameaca
cibernética pois esta € uma das principais causas de disrup¢do no negécio, logo, serao
enfatizados os dados referentes a consequéncias causadas por ransomware.

O inquérito se encontra, na integra, no sec¢cao Anexo A desta tese.
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5. Analise da situacao das organizag¢oes portuguesas - Apresentacao de Resultados

5.1. Caracterizagdao das empresas respondentes

Do total de respostas obtidas, cerca de 66% sao relativas a organizagées que possuem
apenas sucursais em Portugal (ou seja, ttm a sua sede no estrangeiro), indicando uma

relevante participagédo de entidades estrangeiras neste estudo.

33.33%

66.67%

@ sede em Portugal [l Apenas sucursais em Portugal

Figura 14: Empresas respondentes, por tipo de presenga em Portugal (%)

Pelo facto do inquérito ter uma natureza direcionada para a tecnologia, houve um maior
interesse das empresas que atuam em consultoria e no setor de Telecomunicagdes, seguida
por setores extremamente regulados como os de Finangas e Seguros, Energia e outros
servicos basicos como Agua e Gas.

As participagdes dos setores Educagao, Retalho, Saude, Assisténcia Médica e Apoio
Social, Administragao e Servigos Publicos, bem como Agricultura foram solicitadas, no entanto

estas participagdes ndo se concretizaram.



9.09%

36.36%
27.27%
3.03% 3.03%
9.09% 9.09%
3.03%
. Finangas / Seguros Telecomunicagdes / Tecnologia . Fabricagdo . Energia / Eletricidade. Agua, Gas . Construgao

@ Logistica / Transporte / Armazenagem [ Restauracdo [} Consultoria

Figura 15: Empresas respondentes, por setor de atividade (%)

Devido ao numero de respostas ter sido maior pelas organiza¢des estrangeiras com
sucursais em Portugal, que tipicamente possuem grande quantidade de funcionarios, mais
de metade das entidades respondentes tém entre mil e cinco mil funcionarios ou mais de

5000 funcionarios (Figura 16).
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Finangas / Telecomumcac Fabricacdo Energia / Construgdo Lognsaca / Restaurag@o Consultoria
Seguros Eletricidade. Transporte /
Tecnolog:a Agua, Gas Armazenagem

M 1-10 W 11-49 W 50-99 100-249 = 250-499 7 500-999 M 1,000-4,999 M Mais de 5,000

Figura 16: Respostas sobre quantidade de funcionarios por presenca em Portugal, em valores totais
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5.2. Principais preocupagoes de Seguran¢a da Informacgao

Na figura 17 é possivel identificar que o ataque de sequestro de dados (ransomware) é a
ameaga que o maior numero de respondentes considera como mais preocupante, seguida
por outras ameacas de preocupacido média para os participantes como a invasao de conta e
abuso de credenciais, phishing e ataques a reputa¢do nas redes sociais e na web, estando
estas respostas alinhadas com os alertas de 6rgaos nacionais e estrangeiros como o CNCS
e a ENISA, respetivamente.

De acordo com os respondentes, as ameagas menos preocupantes sao as internas e os
ataques zero-day. No primeiro caso, isto indica que os participantes n&o visualizam seus
colaboradores como possiveis causadores de ataques a organizacao e, no segundo caso,
nao ha o interesse ou a preocupagao de encontrar vulnerabilidades que ainda nao sao

publicamente conhecidas.

| | | | | | | | | 1
10 20 30 40 50 60 70 80 90 100

M 1 - N&o é preocupante M 2 - Muito pouco preocupante 3 - Pouco preocupante 4 - Preocupante 5 - Muito preocupante

Figura 17: Nivel de preocupagao por tipo de ameaga cibernética

Ao olhar em detalhe para o ransomware e adicionando os setores de atuagao ao grafico,
€ possivel perceber que esta ameaca é transversal dentre os diferentes setores de atividade
das organizagdes respondentes. Isto indica que os participantes partiham da maior

preocupagao do pais e do mundo, no ambito da Seguranga da Informagéo.



Nivel de preocupacao com Ransomware (Sequestro de dados)

m

M 1 - Nao é preocupante M 2 - Muito pouco preocupante 3 - Pouco preocupante 4 - Preocupante 5 - Muito preocupante

Figura 18: Nivel de preocupagado quanto ao ransomware, por setor de atividade

O ransomware tem como principal caracteristica criptografar os dados da organizagao e
requisitar pagamento para té-los de volta, portanto os participantes também foram
questionados se foram alvos deste tipo de ataque nos ultimos 12 meses. As respostas na
Figura 19 indicam uma maturidade dos participantes na prevencgao, ou seja, nao foram alvos
deste ataque, assim como na recuperacdo, ou seja, na reposi¢gdo dos dados previamente
armazenados em outro local e que consequentemente elimina a necessidade de pagamento.
Pelo facto de que nenhuma organizacao teve de pagar pelo resgate dos dados, pode concluir-
se que ha uma consciencializagdo das organizacbes portuguesas e das estrangeiras que

atuam no pais quanto ao perigo que é o ransomware.
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M Sim e fol pago o resgate Sim, mas nao foi pago o resgate M Nao Prefiro nao responder

Figura 19: Indicador de ataque de ransomware, por setor de atividade

Sobre as ameagas menos preocupantes de acordo com os respondentes, a distribuicao
das respostas por setor de atividade € demonstrada nas Figuras 20 e 21. As respostas indicam
que mesmo as empresas respondentes de setores com obrigagdes legais elevadas, tanto por
legislagcdes nacionais do préprio setor quanto diretivas internacionais, como é o caso do
conjunto de setores de atividade em Energia, Eletricidade, Agua e Gas, ndo consideram estas

ameacgas como algo preocupante.



Nivel de preocupagdao com ameacas internas
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Figura 20: Nivel de preocupagao para ameacas internas, por setor de atividade.

Nivel de preocupagao com vulnerabilidades desconhecidas (zero-day)

| I I I

20% —
10% =
0% — | 1 | 1 [
Finangas / Telecomunicag Fabricagdo Energia / Construgdo Logistica / Restauragéo Consultoria
Seguros oes/ Eletricidade. Transporte /
Tecnologia Agua, Gas Armazenagem

[ 1- Nao é preocupante 2 - Muito pouco preocupante 3 - Pouco preocupante ' 4 - Preocupante M 5 - Muito preocupante

Figura 21: Nivel de preocupagao para a ameaca zero-day, por setor de atividade

Os respondentes foram também inquiridos sobre quais as ameacas a aplicagcdes web e

mobile que sao preocupantes para o setor em que atuam. De acordo com as respostas, os
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respondentes preocupam-se com roubo de credenciais e recolha de dados pessoais indevida,

este ultimo devido ao risco de sangbes previstas no RGPD. Ha uma pequena percentagem

quanto ao ataque de negacdo de inventario que, em outras palavras, se trata de um ataque

com objetivo de impedir que a organizagdo aceda ao seu préprio inventario, criando assim

uma disrupgao nas operagdes da organizagao.

3.77%

24.53%
33.96%

37.74%

. Recolha de dados pessoais indevida . Ataques de invasdo de conta / Roubo de credenciais . Fraude ou ataques de cartdo/pagamento

@ Ataques de negacdo de inventario

Figura 22:Tipos de ataques as aplicagcdes web e mobile preocupantes, por setor de atividade, em
percentagem

Os respondentes também foram questionados sobre qual € o nivel de impacto na

organizagao que os seguintes aspetos possuem na defesa contra ameagas cibernéticas:

Falta de profissionais qualificados;

Baixa consciencializagdo de seguranga da informagéo entre os colaboradores;
Fraca interoperabilidade entre solugdes de seguranga da informagao;

Falta de suporte ou consciencializagdo da gestéo;

Muito dados para serem analisados.

As Figuras 23 a 25 indicam quais sao os aspetos de maior impacto nas organizacoes

respondentes do inquérito. Dentre os trés aspetos, dois deles sao referentes a falta ou baixa

consciencializagao top-down e bottom-up do tema seguranga da informacao, especificamente

7

na defesa contra as ameacgas cibernéticas. O outro é referente a falta de profissionais

qualificados no mercado laboral.



Baixa consciencializagdo de Sl entre os colaboradores
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Figura 23: Nivel de impacto da consciencializagdo entre colaboradores, por setor de atividade (%)

Com excecao ao setor de Telecomunicagdes, € possivel perceber que a
consciencializagao, seja ela top-down ou bottom-up, € um tema que possui alto ou muito alto
impacto de forma transversal para os demais setores. No caso do setor de Telecomunicacoes,
um terco respondeu como baixo impacto a falta de suporte da gestdo, ou seja, fop-down

(Figura 24) e dois tercos entre os demais colaboradores (Figura 23).

39



40

Falta de suporte ou consciencializacdo da gestao
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Figura 24:Nivel de impacto da consciencializagéo na gestao, por setor de atividade (%)

O aspeto que mais foi referido por ter maior impacto na organizagao foi a falta de
profissionais qualificados, estando em linha com o relatério “Ciberseguranca em Portugal —
Economia 2022”, da entidade CNCS. Vale ressaltar que todos os setores de Financas e
Seguros, Energia e demais servigos basicos, Logistica, Transporte e Armazenagem, bem
como a Restauracgao, indicaram este aspeto como muito alto impacto. Além disso, outro ponto
importante & que 60% dos respondentes do setor de Consultoria também indicaram este
aspeto como muito alto impacto. Por outro lado, a excegao fica novamente a cargo do setor
de Telecomunicagbes com um terco dos participantes a dizer que a falta de profissionais
qualificados possui baixo impacto (Figura 25).



Falta de profissionais qualificados
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Figura 25:Nivel de impacto da falta de profissionais, por setor de atividade (%)

Os participantes foram também questionados sobre quais os cargos que a organizagao
tem dificuldade em encontrar profissionais qualificados. Nessa questido, onde foi possivel
escolher um ou mais cargos, cerca de 26,8% respondeu que o cargo de Gestor de SlI
atualmente é o mais dificli de encontrar profissionais qualificados, seguido por
“Administrador/Analista/Consutlor de SI” e “Arquiteto/Engenheiro de SI”, com 14,9% e 13,4%,

respetivamente.
}:m 14.93%
11.94%
10.45% =
26.87%
5.97%
7.46%
13.43%

@ Administrador/AnalistaiConsultor de S|~ [} Gestorde SI [l Arquitetolengenheiro de S| ([l Auditor de segurangalconformidade de S| [ Diretor de SI

() Analista de riscoffraude cibernético ([l Operadorirespondedor de incidentes () Analistaltestador de seguranga de aplicagdes moveisweb ([ DevSecOps

Figura 26: Cargos que séo dificeis de encontrar profissionais qualificados, em percentagem
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Os respondentes também foram questionados sobre qual € a percentagem do
investimento em Tecnologias da Informagado destinada aos projetos e iniciativas em
Seguranga da Informagao. Como é possivel perceber na Figura 27, é transversal a utilizagao

de 0% a 5% do orgamento em tecnologia para os objetivos de seguranga da informagao.

Financas /

Seguros

Figura 27: Percentagem do investimento destinado a Sl, por setor de atividade (%)

Quando a mesma questao é observada sob a perspetiva dos ataques de ransomware, é
possivel identificar que apenas as organizagbes que investem entre 0% a 5% em S| foram

alvos deste ataque nos ultimos 12 meses (Figura 28).



Sim e foi pago o resgate Sim,

Néo Prefiro n&o responder

W0a5% M 6al0% 11 a 25% 26 a 50% Mais de 50%

Figura 28: Relagéo percentagem de investimento em Sl e ataques de ransomware

Com isso, é possivel identificar que as principais preocupacbdes das organizagdes

participantes neste estudo para o tema Segurang¢a da Informagéao sao:

A dificuldade de encontrar gestores, consultores, arquitetos, engenheiros,
administradores e analistas tem origem na falta de profissionais qualificados no
pais;

Os setores de atividades que foram alvos de ataque de ransomware possuem
dificuldade em encontrar profissionais qualificados para o0s cargos mais
operacionais, em destaque sao os setores de Telecomunicagbes (77,8%), Energia
e outros servigos basicos (70%) e Consultoria (59,4%);

A falta de suporte top-down gera baixo investimento na area de seguranga da
informacéo e, aliado a isto, a falta ou baixa consciencializagdo botfom-up deste
tema gera preocupagdes com certas ameagas cibernéticas, como ataques a
aplicagbes web e mobile que visam, sobretudo, o roubo de credenciais, de dados

pessoais e fraudes nas transacoes financeiras.
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5.3. Principais consequéncias da falta de Seguranga da Informacao

Nas Figura 29 a 33 séo representadas as respostas quanto ao nivel de seguranca das
solugdes tecnologicas da organizagao sobreposto com a quantidade de ataques sofridos pela
organizagao nos ultimos 12 meses. Vale ressaltar que a maioria dos participantes consideram
as suas solugdes tecnologicas como seguras € mesmo assim indicam que foram alvo de um

ataque entre uma a cinco vezes.

Websites/aplicagdes da web e contéineres

M 1 - Nao é seguro 2 - Muito pouco seguro 3 - Pouco seguro 4 - Seguro 5 - Muito seguro

Figura 29: Relagédo quantidade de ataques sofridos nos ultimos 12 meses e nivel de segurancga de solugbes
web, em percentagem



Infraestrutura on-premises (servidores, redes, banco de dados, entre outros)
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Relagao quantidade de ataques sofridos nos ultimos 12 meses e nivel de seguranca de
infraestrutura on-premises, em percentagem

Infraestrutura e aplicagdes em nuvem (SaaS, PaaS, laaS)

100% —

90% —

80% —

60% —

50% —

40% —

30% —

20% =

10% -

0% —

Figura 31:
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Relagdo quantidade de ataques sofridos nos Ultimos 12 meses e nivel de seguranca de
infraestrutura em nuvem, em percentagem
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Endpoints (desktops, portateis, teleméveis, entre outros)
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Figura 32: Relagao quantidade de ataques sofridos nos ultimos 12 meses e nivel de seguranca de
endpoints, em percentagem

Interfaces de programas de aplicativos (APIs)
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Figura 33: Relagdo quantidade de ataques sofridos nos ultimos 12 meses e nivel de seguranca de AP/, em
percentagem



Além de saber a quantidade de ataques sofridos nos ultimos 12 meses, os participantes
também tiveram de responder qual era a possibilidade de um ataque ocorrer nos proximos 12
meses. Quando estas duas questdes sdo sobrepostas € possivel perceber que, dentre as
organizagdes que foram alvo, a possibilidade indicada é “Baixa” ou “Possivel”, representando
55.5% e 78,6%, respetivamente.

As Figuras 34 e 35 mostram, respetivamente, essa sobreposi¢do por tempo (passado e

futuro) e por setor de atividade da organizacao.

Muito baixa Baixa Possivel Alta Muito alta
M Nenhumavez M Entre 1a5vezes M Entre 6 a 10 vezes M Mais de 10 vezes
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Figura 34: Relacao ataques sofridos nos ultimos 12 meses e possibilidade de ataques nos préximos 12
meses
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Figura 35: Possibilidade de ataques nos préximos 12 meses por setor de atividade (%)

Ao olhar especificamente para o ataque ransomware, independente da percecédo de

ataque nos proximos 12 meses, os participantes indicam que o ransomware é algo muito

| | |
Muito baixa Baixa Possivel Alta Muito alta

M 1 - N3o é preocupante 2 - Muito pouco preocupante 3 - Pouco preocupante 4 - Preocupante I 5 - Muito preocupante

preocupante (Figura 36).
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Figura 36: Relagéo nivel de preocupagcédo com ransomware e possibilidade de ataque nos proximos 12
meses



Outro ponto interessante de se observar sdo os respondentes que de facto sofreram este
ataque e sua percecdo face aos proximos 12 meses. Dentre os participantes que

responderam “Sim” se ja foram alvos, cerca de 70% acreditam ser possivel que um novo

evento ocorra novamente (Figura 37).

ataque ocorra, enquanto os demais acreditam que exista uma baixa probabilidade de que tal
e . . ' . I

Muito baixa Baixa Possivel Alta Muito alta

M Sim e fol pago o resgate Sim, mas nao foi pago o resgate M Nao Prefiro nao responder

100% —

40% —

20% —

10% -

Figura 37: Participantes alvos de ransomware e sua percecédo face aos proximos 12 meses

Os participantes também foram questionados sobre o nivel de adequacdo face as
necessidades que a organizagao possui, em sete subareas da seguranga da informagéo:
= Governanga, risco e conformidade;
= Gestao de identidade e acesso;
» Detecdo de ameacgas avangadas e sofisticadas;
= Desenvolvimento seguro de software
= DevSecOps;
* Investigag&o e resposta a incidentes;
» Reducéo da superficie de ataque.
As Figuras 38 a 40 demonstram que ha uma postura adequada de forma transversal em
GRC, gestao do acesso e respostas a incidentes, que respetivamente tratam da governanca

de Sl além da gestao de riscos da area e conformidade com obrigagcdes legais aplicaveis a
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organizagdo, o outro no controlo ao acesso aos dados da organizagdo e o Uultimo, na

recuperacgao a um incidente de Sl.

Governanga, Risco e Conformidade (GRC)
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Figura 38: Nivel de adequagédo em GRC, por setor de atividade

Gestao de Identidade e Acesso (IAM)
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Figura 39: Nivel de adequacéo em gestdo de identidade e acesso, por setor de atividade



Investigacao e resposta a incidentes
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Figura 40: Nivel de adequagéo para investigagéo e resposta a incidentes, por setor de atividade

Nas subareas de reducdo de superficie de ataque, que trata da reducio da exposigcao da
organizacao face as ameacas cibernéticas, e detecdo de ameacas sofisticadas, grande parte
dos participantes indicam ter uma postura pouco adequada quando observada sob a 6tica das
necessidades da empresa (Figura 41).

Ja nas subareas “Desenvolvimento seguro de software” e “DevSecOps”, houve pouca
aplicabilidade dentre os participantes, portanto quase a totalidade marcou a opgao “Nao se

aplica”.
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Reducao da exposi¢ao ao ataque
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Figura 41: Nivel de adequacéo para redugéo da superficie de ataque, por setor de atividade

Detecdo de ameacas avangadas ou sofisticadas
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Figura 42: Nivel de adequacéao de detecdo de ameacas sofisticadas, por setor de atividade



5.4. A¢oes das organizagdes no desenvolvimento da maturidade da Seguranga da

Informacao

Antunes et al. (2021) divide a maturidade de seguranga da informagéo de uma organizagao
em trés segmentos: Pessoas, Processos e Tecnologia. No @mbito dos recursos humanos, os
participantes foram questionados em quais sdo as competéncias de mais-valia para a
organizacdao e o nivel de robustez do programa de consciencializagdo dos perigos
cibernéticos.

A consciencializacdo de Sl deve ser direcionada para a organizagdo como um todo, no
entanto iniciativas que visam um grupo em especifico, por exemplo um departamento, podem
trazer beneficios que uma iniciativa generalizada n&o alcanga. Abordar assuntos de Sl que
sdo relevantes para um determinado departamento da organizagao cria interesse por parte
dos que nao sao da area tecnolégica, com isso os demais colaboradores se tornam parte da
defesa cibernética da organizagdo. A Figura 43 representa a perce¢ao dos participantes

quanto a robustez do programa de consciencializagao da organizacao, por setor de atividade.
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M Fraca Média M Forte

Figura 43: Robustez do programa de consciencializagdo em Sl na organizagéo, por setor de atividade

Uma outra acado extremamente importante para abordar os problemas de Sl relacionados
as pessoas da propria area sao as formacgodes técnicas. Os participantes foram questionados

sobre quais sdo as competéncias (uma ou mais) de mais-valia para a organizacao e na Figura
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44 esta representado que é preciso ter uma ou mais equipas com conhecimentos
diversificados. A pluralidade de conhecimentos torna possivel, do ponto de vista técnico, a
implementagao da Sl através de diversas iniciativas de forma simultédnea e que normalmente
precisam de habilidades diferentes, que variam desde configuragao técnica de equipamentos,
resposta a incidentes e desenvolvimento seguro de software, a consciencializagao aos

colaboradores e gestao do departamento de Sl.

15.89% 15.89%

8.41% 8.41%

7.48%

14.02%

12.15%

17.76%

@ segurancananuwvem () Seguranca de software [ Operacio / Administracéio de seguranga @ Habilidades e conhecimentos fundamentais

. Gestéo do departamento de seguranga da informagéo Engenharia . Gestéo de credenciais e acesso . Arquitetura

Figura 44: Competéncias técnicas em S| desejadas pelas organizacgdes (%)

Ja no ambito dos processos, os participantes foram questionados se a organizagao possui
um conjunto de politicas, normas e procedimentos e se s&o atualizados de forma recorrente.
O uso de documentos normativos torna o que é “implicitamente ébvio” do ponto de vista da
S| em algo oficialmente definido pela empresa. Especificamente, as politicas servem para a
organizagcado demonstrar quais sdo as diretrizes que toda a corporagédo deve seguir, assim
como as sangdes cabiveis em caso de descumprimento, dessa forma fica delineada a
estratégia que, por sua vez, serve como principal motivador para a criagdo de normas e
procedimentos que, no caso do primeiro, atuam no mapeamento tatico dos diferentes servigos
de Sl e, do ultimo, na instrugao operacional de um determinado servigo.

A Figura 45 representa a utilizagdo de tais documentos normativos para cada setor de
atividade dos participantes e é possivel identificar que, salvo poucas exceg¢des, ha um
comportamento padrao entre as organizacbes de diferentes setores de criar e manter

documentos normativos para a area de seguranga da informagao.
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Figura 45: Utilizagdo de documentos normativos, por setor de atividade

Outro ponto relevante para a area de Sl é a utilizagdo de frameworks de referéncia ou
padrdes reconhecidos internacionalmente e o inquérito tinha como questao se a organizagao
do respondente tinha o padrao ISO/IEC 27001 (Information security, cybersecurity and privacy
protection - Information security management systems — Requirements) como referéncia. Este
padrdo reconhecido internacionalmente foi criado e é atualizado regularmente pela
organizacao ISO (/nternational Organization for Standardization) e serve como referéncia para
qualquer empresa de qualquer tamanho e setor de atividade. Apesar de nao ser algo
obrigatério, pode ser utilizada como fator critico para o sucesso pois possui um conjunto de
requisitos e controlos para guiar a organizagdo num caminho de exceléncia e maturidade de
Sl

Na Figura 46, 54% responderam que seguem a ISO/IEC 27001 como referéncia. Quando
estas respostas sdo sobrepostas por setor de atividade, fica claro que os setores de
Consultoria, Finangas e Seguros, Energia e servigos basicos possuem mais interesse ou

familiaridade com este padrao internacional.
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Utilizacao de standards ou frameworks internacionais como referéncia técnica

46%

54%

Bsn @no

Figura 46: Utilizacao de standards ou framework internacionais (%)

A Figura 47 representa a distribui¢cdo, por setor de atividade, das respostas que afirmam

utilizar um standard ou framework como referéncia técnica.
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Figura 47: Utilizagédo da ISO/IEC 27001 como referéncia, por setor de atividade.



No ambito do terceiro segmento da maturidade de SI, Tecnologias, os respondentes
foram questionados sobre a percentagem da infraestrutura da organizagdo que esta
localizada na nuvem, como por exemplo AWS (Amazon), Azure (Microsoft) e Google Cloud.
A Figura 48 representa estas respostas sobrepostas aos setores de atividade.

% da infraestrutura em nuvem
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Figura 48: Utilizacao de infraestrutura em nuvem, por setor de atividade

Uma das grandes diferengas entre infraestrutura em nuvem e on-premises, é a redugao
de custos com a manutencdo da mesma. Quando esta localizada em nuvem, os custos
referentes ao controlo de humidade e temperatura, por exemplo, sédo terceirizados para o
fornecedor (Amazon, Microsoft, Google, entre outros) da infraestrutura em nuvem assim como
a obrigatoriedade da disponibilidade, que é 99,999%. Estes dois fatores (disponibilidade e
custo) permitem que a organizagéo fornega uma solugéo ao cliente final de maneira mais
segura e abre espago no orgamento para investimento em outras iniciativas de Sl. Essa
percecdo é representada na Figura 49, onde todos os participantes indicam que sua
infraestrutura em nuvem, independente da percentagem, classificam-na como “Segura” ou

“Muito Segura”.
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M 1 - Nao é seguro 2 - Muito pouco seguro 3 - Pouco seguro 4 - Seguro 5 - Muito seguro

Figura 49: Relagao utilizagao de infraestrutura em nuvem e perceg¢ao do nivel de segurancga

Outro fator tecnoldgico importante € a protegdo de aplicagdes web e mobile, que séo
expostos ao publico para realizagao de transacgdes financeiras, consultas de informacgao, entre
tantos outros objetivos. Estes aplicativos frequentemente sao alvos de ataques cibernéticos
por agentes maliciosos, portanto os participantes foram questionados sobre quais sao os
mecanismos implementados na organizagdo para a devida correcdo de vulnerabilidades e
protecao contra ataques cibernéticos. A Figura 50 mostra a relagdo entre os mecanismos e a

preocupacao dos participantes com ataques direcionados a aplicacdes web e mobile.
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Figura 50: Relagéo entre os mecanismos de protecéo de aplicacdes web/mobile e preocupagao com
ataques direcionados a estas aplicagdes

Uma evolugao tecnoldgica que foi acelerada pela pandemia COVID-19 é o recurso do
teletrabalho. O que antes era um recurso, em sua maioria, exclusivo aos profissionais da area
de tecnologia devido a natureza da profissao, atualmente é transversal para muitas profissdes
pelo facto da tecnologia ter evoluido ao ponto de conseguir compreender a carga de trabalho
gerada por tantos acessos remotos simultdneos. Com base nisso, a Figura 51 representa as
respostas quanto a organizagédo possuir algum mecanismo que possibilite o teletrabalho de
forma segura, visto que a empresa nédo controla a rede de onde o profissional esta a se
conectar e, em muitos casos, o portatil pessoal é utilizado no lugar de uma estagdo de
trabalho.
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Figura 51: Mecanismos da organizacéo para possibilitar o teletrabalho de forma segura, em percentagem

O apoio da tecnologia, especificamente da Sl, ao teletrabalho sé é possivel devido aos
investimentos realizados durante o periodo da pandemia COVID-19 e é nesse sentido que a
Figura 52 representa se o orgamento do ano de 2023 sera menor, igual ou maior ao de 2022.
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Figura 52: Orgcamento de Sl de 2023 face ao de 2022

Essa questao é importante pois os valores disponiveis para investimentos em tempos de
crise ou outros momentos atipicos sdo anormalidades no orgamento da area da Sl, portanto
quando esta questao é sobreposta com a percentagem do orgamento em tecnologia destinada
a Sl, arelagao é representada pela Figura 53, onde é possivel identificar que os participantes

que possuem orgamento entre 0% e 5% tém a inclinagdo para manter o orgamento igual ao



de 2022, no entanto, uma vez ultrapassada a barreira dos 5% ha uma tendéncia para aumento
do orgcamento de 2023 face ao de 2022.
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Figura 53: Relacao entre orcamentos para Sl e evolugéo de 2022 a 2023
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6. Conclusoes

O panorama do mundo cibernético tem evoluido numa frequéncia exponencial e com isso os
recursos tecnolégicos tém encontrado seu espago no quotidiano das pessoas. Ha alguns anos
o conceito de VPN (Virtual Private Network — Rede Privada Virtual) era algo inimaginavel para
algumas pessoas, hoje € algo que qualquer profissional sabe explicar o objetivo e como utiliza-
la, mesmo que a pessoa seja de uma area que nao é relacionada com tecnologia.

No entanto, os recentes anos nao trouxeram apenas vantagens. Os atores mal-
intencionados também evoluiram rapidamente e, em alguns casos, até mais rapido do que as
capacidades de defesa cibernética. Em 2022, uma mudanca importante foi detetada tanto
pelo 6rgao nacional de ciberseguranga, CNCS, quanto pela agéncia europeia responsavel por
definir diretrizes de ciberseguranca para toda a Unido Europeia, a ENISA, relacionada com o
tipo de ameaga numero um para a qual as organizagdes portuguesas e do mundo deveriam,
e ainda devem, se preocupar. Essa mudanga comegou, mais precisamente, no contexto da
pandemia COVID-19, onde as preocupacgdes se voltaram para as ameacgas que exploram as
fraquezas humanas como a engenharia social, nomeadamente o phishing para a maioria dos
casos, no entanto o que é recomendado pelos 6érgdos mencionados € o reforgo dos controlos
de ciberseguranca que mitiguem o risco de sequestro de dados, também conhecido como
ransomware. Este tipo de ataque tornou-se o novo método favorito de malfeitores devido a
fragilidade de infraestruturas e, aliado a isso, fatores como a falta de conhecimento dos
utilizadores, a utilizacido de dispositivos pessoais para o teletrabalho, entre tantos outros
comportamentos que so6 surgiram devido a pandemia.

Os ataques de sequestro de dados néo ficaram apenas no campo da teoria como pdde
ser visto nos ultimos anos nos noticiarios. Os ataques sofridos por empresas nacionais e
internacionais causam grandes danos tanto a empresa quanto ao consumidor e os casos que
ocorreram no estrangeiro que valem a pena serem destacados sdo a Colonial Pipeline,
Brenntag, Acer, JBS Foods, Quanta Services e a Kaseya, que somados totalizaram cerca de
U$189,8 milhdes de ddlares requisitados pelo resgate dos dados. J4 no mercado doméstico,
os destaques sdo a Germano de Sousa, Vodafone, The Navigator Company, Grupo Imprensa,
inclusive hospitais nao ficaram livres de ataques, como é o caso dos hospitais Garcia da Orta,
o de Ponta Delgada, o de Guimaraes, a CUF e outros servigcos essenciais como o de
transporte, nomeadamente o Servicos Municipalizados de Transportes Urbanos de Coimbra.

No ambito deste estudo, os vinte e oito respondentes de diversos setores de atividade
responderam as diversas questdes do inquérito pertinentes a seguranga da informagao, como
as ameacgas com as quais mais se preocupam, como esta a evoluir o orcamento para a area

da seguranga da informagdo, quais tecnologias tém utilizado para a defesa cibernética e



teletrabalho, assim como quais dificuldades tém encontrado em diversas esferas,
nomeadamente tecnologia, finangas e recursos humanos, com o intuito de identificar o estado
atual das organizagdes portuguesas no quesito seguranga da informagéo. Este estudo
representa uma pequena amostra da realidade das organizagbes portuguesas, portanto este
tema carece de uma pesquisa mais abrangente e que esteja atenta as nuances de cada setor
de atividade. Outras linhas de pesquisa relevantes neste tema podem estar mais associadas,
por exemplo, com a verificacdo da eficacia de auditorias face a maturidade em segurancga da
informacdo de uma organizagdo, ou o impacto do suporte da gestdo de topo na
implementacao eficaz da seguranca da informacao.

As conclusdes desta amostra indicam que atualmente um dos desafios para as
organizacdes portuguesas ¢é a dificuldade de encontrar e reter profissionais qualificados, tanto
na gestdo do departamento quanto na engenharia, arquitetura e resposta ao incidente. A
solucao alternativa é investir na formacgao técnica continua aos colaboradores e prestadores
de servico da empresa. E possivel identificar também pelas respostas que as organizacdes
tém investido também na consciencializagao dos utilizadores quanto aos perigos cibernéticos,
para que seja possivel diminuir os riscos associados aos comportamentos do utilizador, assim
como o nivel de exposicdo da organizagdo. Em termos de tecnologias, a adogdo a
computacdo em nuvem tem permitido que as organizagdes diminuissem o risco de
indisponibilidade dos seus servigos, devido a natureza da infraestrutura em nuvem.
Aplicacoes web e mobile sdo as principais superficies de ataque devido a interagdo com
consumidores externos e as boas praticas da area como testes de penetragao, varredura de
vulnerabilidades e teste de componentes de software tém ajudado as organizagoes na
diminuicdo da exposi¢cdo e do risco a patamares aceitaveis. Além disso, a utilizagdo de
frameworks e padrdes internacionais como ponto de referéncia para a implementacdo de
maneira estruturada da seguranca da informacao tem contribuido de maneira significativa
para a progressao da maturidade das organizagdes quanto a sensibilidade desta area,
permitindo o planeamento, adequado as limitagées financeiras, de curto a longo prazo dos

controlos de Sl eficazes para o combate as ameacgas cibernéticas.
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Anexos

Anexo A
portuguesas”

Inquérito

“A realidade da ciberseguranga nas organizagoes
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A realidade da ciberseguranca nas
organizacoes portuguesas

Seccgao 1 O presente questionario visa identificar as preocupagdes das organizagdes
portuguesas na matéria Seguranga da Informagao, bem como as consequéncias da falta dela,
num contexto de evolucao acelerada pela pandemia.

As respostas a este questionario sdo andnimas e confidenciais. A resposta a este questionario
demora cerca de 7 minutos. Por favor, reserve o tempo necessario para responder a todas as
questodes.

A sua opinidao é muito importante para nés, pelo que pedimos que responda com o maximo de
rigor e honestidade.

Numero de trabalhadores na organizagao
1-10 (1)
11-49 (2)
50 - 99 (4)
100 — 249 (5)
250 - 499 (6)
500 — 999 (7)
1,000 — 4,999 (8)

Mais de 5,000 (9)
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Seccgao 1 Setor de atividade da organizagéo

V¥ Finangas / Seguros (1) ... Consultoria (13)

Seccgao 1 Localizacado da organizacao

Sede em Portugal (1)

Apenas sucursais em Portugal (2)
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Secgao 2 Indique o grau de preocupacao da sua organizagdo com cada uma das seguintes

ameagcas cibernéticas.

Malware (virus, worms, Trojans) (1)

Ataques de invasao de conta/abuso de
credenciais (2)

Ransomware (3)

Ataques de Phishing / spear-phishing (4)

Ataques a marca e reputagao nas redes
sociais e na web (5)

Ameagcas persistentes avangadas (APTs) (6)

Ataques de Negagéao de Servigo (DoS/DDoS)
(7)

Ataques a aplicagbes web (8)

Ameacas internas / vazamento de dados por
colaboradores (9)

Ataques zero-day (vulnerabilidades
desconhecidas) (10)
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1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

1 - Nao é preocupante (16) ...

preocupante (20)

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito

5 - Muito



Seccgao 2 Indiqgue como os aspetos seguintes podem impactar a sua organizagao na defesa

contra ameacas cibernéticas.

Falta de profissionais qualificados (1)

Baixa consciencializagao de seguranca da
informacao entre os colaboradores (internos e
prestadores de servigo) (2)

Fraca integracao/interoperabilidade entre
solugdes de seguranga (3)

Falta de suporte/conscientizagdo da gestéao

(4)

Muitos dados para analisar (5)

V¥ 1 - Muito baixo impacto (17) ... 5 - Muito
alto impacto (21)

V¥ 1 - Muito baixo impacto (17) ... 5 - Muito
alto impacto (21)

¥ 1 - Muito baixo impacto (17) ... 5 - Muito
alto impacto (21)

V¥ 1 - Muito baixo impacto (17) ... 5 - Muito
alto impacto (21)

V¥ 1 - Muito baixo impacto (17) ... 5 - Muito
alto impacto (21)

Seccgao 3 Indique o nivel de seguranga da informagao da sua organizagao (capacidade de se
defender contra ameagas cibernéticas) em cada um dos seguintes componentes:

Endpoints (desktops, portateis, telemoveis,
entre outros) (1)

Websites/aplicagbes da web e contéineres (2)

Infraestrutura e aplicagbes em nuvem (SaaS,
PaasS, laaS) (3)

Infraestrutura on-premises (servidores, redes,
banco de dados, entre outros) (4)

Interfaces de programas de aplicativos (APIs)

%)

V¥ 1 - Nao é seguro (16) ...

(20)

V¥ 1 - Nao é seguro (16) ...

(20)

V¥ 1 - Nao é seguro (16) ...

(20)

V¥ 1 - Nao é seguro (16) ..

(20)

V¥V 1 - Nao é seguro (16) ...

(20)

5 - Muito seguro

5 - Muito seguro

5 - Muito seguro

. 5 - Muito seguro

5 - Muito seguro
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Seccgao 2 Indique se a sua organizagao foi alvo de sequestro de dados (ransomware) nos
ultimos 12 meses.

Sim e foi pago o resgate (1)
Sim, mas nao foi pago o resgate (2)
Nao (4)

Prefiro ndo responder (5)

Seccao 3 Indique o nimero de vezes que um ataque cibernético, direcionado a sua
organizacgao, foi bem-sucedido nos ultimos 12 meses.

Nenhuma vez (1)
Entre 1 a 5 vezes (2)
Entre 6 a 10 vezes (3)

Mais de 10 vezes (4)

Seccgao 3 Avalie a probabilidade de um ataque cibernético, direcionado a sua organizagao, ser
bem-sucedido nos proximos 12 meses.

Muito baixa (1)
Baixa (2)
Possivel (3)
Alta (4)

Muito alta (5)

72



Seccgao 3 Avalie a postura das suas areas da seguranga da informacgao face aos requisitos da
Sua organizagao.

Governanga, risco e conformidade (GRC) V¥ 0 - Nao se aplica (6) ... 3 - Muito adequado
(12) (9)

¥ 0 - Nao se aplica (6) ... 3 - Muito adequado
9)

Detecao de ameacgas avangadas/sofisticadas =~ ¥ 0 - Nao se aplica (6) ... 3 - Muito adequado
(14) 9)

V¥ 0 - Nao se aplica (6) ... 3 - Muito adequado
9)

¥ 0 - Nao se aplica (6) ... 3 - Muito adequado
9)

Investigacéo e resposta a incidentes (17) V¥ 0- Néo se aplica (%) 3 - Muito adequado

Gestao de identidade e acesso (IAM) (13)

Desenvolvimento seguro (SSDLC) (15)

DevSecOps (16)

V¥ 0 - Nao se aplica (6) ... 3 - Muito adequado

Reducgao da superficie de ataque (18) ©)

Seccgao 2 Indique a percentagem do orgamento em tecnologia que € alocada para seguranga
da informacgao (Pessoas, Processos e Tecnologia).

0a5% (9)

6a10% (10)
11a25% (11)
26 a 50% (12)

Mais de 50% (13)
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Seccao 4 Compare o orgamento para seguranga da informagao da sua organizagao em 2023
face a 2022.

Maior que 2022 (1)
Igual a 2022 (2)

Menor que 2022 (3)

Seccgao 4 Indique a percentagem de aplicativos e servigos de seguranga da informagéao da
organizagao que sao entregues por cloud service providers (e.g. AWS, Azure, Google, etc.).

0a5% (1)
6a10% (2)

11a20% (3)
21a30% (4)
31a40% (5)
41a50% (6)
51a75% (7)

76 a 100% (8)
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Seccao 2 Indique quais os ataques direcionados a aplicagées web e aplicativos mobile que séo
mais preocupantes para a sua organizagao.

Recolha de dados pessoais indevida (1)

Ataques de invasao de conta / Roubo de credenciais (2)
Fraude ou ataques de cartdo/pagamento (3)

Ataques de negacao de inventario (4)

Outro. Qual? (5)

Seccao 4 Indique quais as praticas que a sua organizagao adota para aprimorar a seguranca
de aplicativos/aplicagbes web (Selecione todas as opgbes que se aplicam).

Formacgdes em seguranca para desenvolvedor de aplicativos (1)
Scan de aplicagdes Web/moveis (2)

Testes de seguranca de componentes de terceiros (3)
Recompensar quem encontrar bugs de software (Bug Bounty) (4)
Equipas e metodologias de DevSecOps (5)

Teste de penetragdao (6)
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Seccao 3 Selecione as fungbes/areas para as quais a sua organizagao esta a enfrentar
dificuldades para encontrar profissionais de seguranga da informagéao (Sl) qualificados.
(Selecione todas as opgdes que se aplicam).

Administrador/Analista/Consultor de SI (1)

Gestor de Sl (2)

Arquiteto/engenheiro de SI (3)

Auditor de seguranga/conformidade de Sl (4)

Diretor de S| (5)

Analista de risco/fraude cibernético (6)
Operador/respondedor de incidentes (7)

Analista/testador de seguranga de aplicagdes moéveis/web (8)
DevSecOps (9)

Outro: (10)
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Seccgao 4 Indique quais as areas de certificagdo de competéncias em seguranga cibernética
que trazem mais valor para a sua organizagao.

Seguranga na nuvem (1)

Seguranga de software (2)

Operacéao / Administracao de seguranga (3)

Habilidades e conhecimentos fundamentais (4)

Gestao do departamento de seguranga da informagéo (5)
Engenharia (6)

Gestao de credenciais e acesso (7)

Arquitetura (8)

Seccao 4 Indigue quais as tecnologias e/ou arquiteturas que a sua organizagao utiliza para
permitir que os funcionarios realizem teletrabalho com seguranga.
(Selecione todas as opgdes que se aplicam)

Software de seguranca de endpoint (antivirus, EDRs, entre outros) (1)
Rede privada virtual (VPN) (2)

Controle de acesso a rede (NAC) (3)

Gestao de dispositivo/aplicativo mével (MDM/MAM) (4)

Acesso a rede zero-trust (Zero-Trust Network Access) (5)

Outro: (6)




Seccgao 4 Indique a robustez das iniciativas de consciencializagdo de seguranga direcionada ao
teletrabalho na sua organizacgao.

Fraca (1)
Média (2)

Forte (3)

Seccgao 3 Indique se sua organizagao possui um conjunto de Politicas e Processos de
seguranga da informacgao atualizados regularmente.

Sim (1)

Ndo (2)

Seccao 4 Indique se ja implementou ou esta a implementar um SGSI (Sistema de Gestao de
Seguranga da Informagao) na sua organizagao, usando como referéncia a ISO/IEC 27001.

Sim (1)

Ndo (2)
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