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Resumo

O uso dos dados pessoais de consumidores, € percecionado pelas empresas
como uma atividade capaz de criar valor em termos de negocio. A ascensdo do
fenomeno das redes sociais, tem convidado a crescente partilha de informagao por
parte dos utilizadores-consumidores, permitindo a sua recolha, tratamento e uso,
de forma a agregar uma maior disponibilizagdo de informagdo por parte das
empresas que atuam neste setor. Entender como a gestao de privacidade ¢ afetada
pelas percecdes individuais, ¢ um desafio relevante na area de gestdo de
privacidade (Soczka, 2014).

Por conseguinte, ¢ objetivo deste estudo determinar que sentimentos estao
inerentes a partilha de dados pessoais no online, assim como as variagdes na
partilha de informagao pessoal mediante a area a que se destina.

A natureza do estudo ¢ quantitativa. O questionario de investigacdo deste estudo
foi desenvolvido através da revisao da literatura, posteriormente partilhado nas
redes sociais, tendo sido recolhidos 103 questionarios validos. A analise de dados
foi realizada utilizando os programas IBM SPSS Statistics e excell.

Os resultados obtidos, permitem compreender que percegdes tem a populagao
relativamente a partilha de dados, sugerindo que a percecdo individual sobre a
transmissibilidade dos dados pessoais no online comega a ser uma area de intresse
para a sociedade, uma vez que existe uma maior sensibilizacdo para os perigos no
online, apesar de isso ndo refletir um maior indice de conhecimento sobre o
assunto. O caminho para uma sociedade mais eficaz e eficiente, tem um
determinado preco ou consequéncia, nomeadamente a nossa liberdade e

privacidade.

Palavras-Chave: Partilha de dados, privacidade online, seguranca online, confianga de

utilizador, percecao de risco online
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Abstract

The use of consumer personal data is perceived by companies as an activity capable of
creating value in terms of business. The rise of the phenomenon of social networks has
invited the increasing sharing of information by users-consumers, allowing its collection,
treatment and use, in order to add a greater availability of information by companies
operating in this sector. Understanding how privacy management is affected by
individual perceptions is a relevant challenge in the area of privacy management (Soczka,
2014).

Therefore, the objective of this study is to determine what feelings are inherent to the
sharing of personal data online, as well as the variations in the sharing of personal
information according to the area for which it is intended.

The nature of the study is quantitative. The investigation questionnaire of this study was
developed through a literature review, later shared on social networks, having collected
103 valid questionnaires. Data analysis was performed using IBM SPSS Statistics and
excell programs.

The results obtained allow us to understand what perceptions the population has
regarding data sharing, suggesting that the individual perception of the transmissibility
of personal data online is beginning to be an area of interest for society, since there is a
greater awareness of the dangers online, although this does not reflect a higher level of
knowledge on the subject. The path to a more effective and efficient society has a certain
price or consequence, namely our freedom and privacy.

Keywords: Data sharing, online privacy, online security, user trust, online risk

perception
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Introducao

Capitulo 1 — Introducio
1.1. Enquadramento do tema

Ja em 2016, Aimeur et al (2016), adiantava que a internet era utilizada por cerca de 3
bilides de pessoas. Entre estes, cerca de 2 bilides sdo utilizadores das redes sociais, ¢ 890
milhdes estdo conectados ao Facebook diariamente. Mais de 200 milhdes destes
utilizadores, realizaram compras online nos Estados Unidos (USA) no mesmo ano. Se
abordarmos a sua perce¢ao sobre a protecao dos seus dados, Aimeur et al (2016), indica
que apenas 10% confia nas redes sociais, 20% confia no e-commerce e 22% confia em

companhias da industria da tecnologia.

Atualmente, e segundo o Statista, as redes sociais apresentam uma amostra de 4,2 bilides
de utilizadores, conseguindo assim proporcionar uma percecdo sobre a quantidade

massiva de dados que € possivel gerar proveniente desta atividade.

Os internautas, estdo cada vez mais conscientes relativamente ao valor subjacente aos
seus dados, e consideram injusta a utilizagdo dos mesmos para proveito das grandes

empresas, sem que lhes seja sequer questionado o seu consentimento.

Os dados pessoais, sdo vistos como o0s “novos” ativos tanto para empresas, cOmo para os
consumidores.

Os dados transportam valor para as entidades, reduzindo os seus custos de pesquisa
relativamente aos novos produtos, reduzem custos de transacdo e aumentam as suas

receitas provenientes do marketing.

Tendo em conta o ponto de vista de Rafisovich, A., et al (2020) existe um aumento
exponencial do consumo tecnoldgico e da engenharia de produtos com tecnologia de
ponta. Tudo isto deriva do processo de globalizagcdo que o mundo enfrenta em conjunto

com politicas multilaterais por parte das instituigdes nacionais.

Em complemento, o autor Weiss (2019), reforca que até aos dias de hoje, a evolugao das
sociedades teve inicio com processos de organizacao simples, como sendo sociedades
coletoras e cagadoras do seu proprio sustento, onde posteriormente deram origem a
pequenas vilas e a grandes cidades. Resultado do aumento da complexidade que tem
vindo a ser crescente dentro dos costumes, necessidades e comportamentos do ser
humano. Novos padrdes sociais, culturais, novas formas de produgdo e comércio, assim

como, novas leis e procedimentos.



Estes padroes de evolugdo social, foram motivadores e motivados pelo aparecimento de
tecnologias.

Como adianta Zuboff. S. (2020), vivemos na Era do capitalismo da vigilancia. A
privacidade digital, tem vindo a ser uma preocupacao crescente na populacao, sendo
necessario politicas e regulamentacao refinadas sobre este setor, de forma a assegurar a

privacidade individual dos cidaddos.

“Os capitalistas da vigilancia sabem tudo sobre nds, contudo, as suas agdes
sd0-nos desconhecidas. Acumulam vastos dominios de conhecimento novo
a nosso respeito, mas que nao se destina ao nosso uso. Preveem o nosso

futuro para beneficio de outros.” (Zuboff. S, 2020, pag.26).

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (Regulamento Geral de Protecdo de Dados — RGPD) aplica-se em Portugal e nos
demais Estados-Membros da Unido Europeia desde 25 de maio de 2018. Este
regulamento, baseia-se num principio de responsabilidade (pro)ativa, onde o responsavel
pelo tratamento dos dados pessoais, demonstra que em todas as fases do processo, o seu

tratamento obedece ao respetivo regulamento.

Foi criado para proteger o cidaddo face ao tratamento da sua informacdo,
contudo,permanecem duvidas sobre a percecdo dos utilizadores relativamente ao seu
efeito.

Com a situagdo pandémica que vivemos nos dias de hoje, a dependéncia da internet
intensificou-se pela redu¢do da mobilidade imposta nas sociedades. Isso implica uma
Hiper exposi¢ado virtual, por parte dos utilizadores, como indica, Weissman (2021), onde
muitas das vezes se vém reféns da falta de alternativas, fazendo com que as questdes que

estejam envolvidas no mundo digital tenham maior enfoque nos dias de hoje.

Assim, a razdo deste estudo, vem pelo facto de ser uma questdo bastante atual onde o
objetivo passa por perceber, qual a opinido dos jovens relativamente a partilha de dados
online e se estes t€ém em consideragdo uma série de fatores que estarao subjacentes a este
tema, como a privacidade, seguranga ou a falta delas, juntamente como de que forma os
sistemas de informacdo poderdo ajudar na construg¢do da confianca da partilha de dados
pessoais online.

Para compreender melhor o assunto, apresentam-se trés tematicas a ter em conta para o

estudo em causa. Das quais, “Perceber o sentimento existente na partilha de dados
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pessoais no online”. Considerando-se ser a primeira acao ou contacto que identifico
quando alguém efetivamente, transmite os seus dados.

No seguinte objetivo, pretende-se “Aprofundar se a partilha de dados é efetivamente
o caminho a seguir”, neste sentido, onde poderiamos abordar o assunto como, se as
pessoas acreditam neste novo mundo digital e até que ponto estariam disponiveis para
disponibilizar mais dados do que os que sdao dispostos atualmente.
Por fim, seria interessante “Entender se estas abordagens a partilha de dados, com
todos os pros e contras envolventes” serdo ou nao benéficas.

Este trabalho estd organizado por cinco capitulos. Ao longo dos mesmos, sera feito um
enquadramento tedrico através duma revisdo de literatura existente sobre os temas
principais.

Os resultados obtidos com este estudo, serdo também apresentados e discutidos numa fase

mais avangada do trabalho apresentando também, as devidas conclusdes retiradas.



1.2. Motivacao e relevancia do tema

A razdo deste estudo, decorre do facto da tematica escolhida ser atual e de extrema
relevancia para o mundo empresarial, uma vez que € objetivo nacional capacitar as
estruturas empresariais para alcangar o terceiro pilar das metas estipuladas no
horizonte 2030 (/nnovative Europe), sendo necessario para tal existir uma transi¢ao
digital plena, em que o utilizador ¢ proficiente na utilizacdo da tecnologia no seu dia
a dia e no contexto profissional, permitindo-lhe assim ser um cidadao pleno do século
XXI (Europeia, 2021).

Ira também o presente estudo permitir compreender a sociedade moderna em
Portugal nesta nova era digital e perceber a influéncia que o digital tem em nds e na
vida dos jovens do nosso pais.

Podendo ser enunciados iniimeros processos no decurso da histéria do Homem, ¢

neste momento e contexto, absolutamente fundamental fazer a apreciacdo de uma das
ferramentas mais completas, rapidas, intuitivas e universais, a Internet, e por sua vez,
os dados que nela circulam, sabendo que os seus utilizadores, transportam para este
ambiente, conhecimentos, dindmicas, energias, sonhos e ambigdes.
Tendo em conta o contexto atual, e a sociedade digital em que hoje vivemos, ¢
importante compreender a opinido dos jovens relativamente a partilha de dados
pessoais no online e se estes t€ém em consideragao um conjunto de fatores que estardo
subjacentes a este tema, como a privacidade, seguranca ou a falta delas. Mais ainda,
procurar-se-a compreender de que forma os sistemas de informagdo poderdo ajudar
na constru¢do da confianca sobre a partilha de dados pessoais no online.

Como adianta Zuboff. S (2020), vivemos na Era do capitalismo da vigilancia. A
privacidade digital, tem vindo a ser uma preocupagdo crescente na populacdo, sendo
necessario politicas e regulamentagdo refinadas sobre este setor, de forma a assegurar
a privacidade individual dos cidaddos. “Os capitalistas da vigilancia sabem tudo sobre
nos, contudo, as suas agdes sdo-nos desconhecidas. Acumulam vastos dominios de
conhecimento novo a nosso respeito, mas que nao se destina ao nosso uso. Preveem
0 nosso futuro para beneficio de outros.” (Zuboft, 2020, p.26).

A inevitabilidade do digital entrar no nosso quotidiano nunca esteve tao evidente,
resta-nos saber a melhor forma de aplica-lo. Num equilibrio entre op¢des que nos

levardao a caminhos de desenvolvimento ¢ evolucdao sustentados e sustentaveis, ¢
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importante ter presente os riscos inerentes a uma utilizacao desenfreada, irresponsavel
ou sustentada em valores que em nada dignificam a espécie humana.

Com o crescente nimero de dados recolhidos em estudos académicos cientificos
sobre este tema, sera possivel ter uma melhor percecao das externalidades envolvidas
neste novo mundo, alargando assim a cadeia de conhecimento deste novo modelo de

negocio disruptivo que sdo, os dados.

1.3. Questdes e objetivos de investigacio

O tema desta dissertagcdo ird centrar-se na transmissibilidade dos dados pessoais
no contexto do online. Tema que tem vindo a ganhar relevancia na nossa sociedade,
devido ao avango tecnologico a que temos assistido nas ultimas décadas. Pretende-se
entender melhor a relagdo e a percecdo da sociedade digital atual com o novo mundo dos
dados.

Este estudo apresenta como objetivo geral, perceber como cada individuo faz a
gestao dos seus dados pessoais. Irdo ser abordadas questdes de forma a compreender
quais os sentimentos inerentes a partilha de dados online e de que forma a proficiéncia na
utilizagcdo dos sistemas de informagdo podem criar, ou ajudar a suportar uma maior
confianca aos utilizadores.

Assim, como questdo de investigagdao pretende-se que seja “Qual a percecdo

individual sobre a transmissibilidade dos dados pessoais no online?”.

Sao objetivos especificos deste estudo:

1. Identificar a sensitividade da informacgdo partilhada no online;

2. Verificar o grau de satisfacdo em relacdo as normas vigentes para a protecao de
dados pessoais;

3. Determinar o sentimento existente durante a partilha de dados online;

4. Identificar pontos chave na constru¢ao de confianga para definir uma estratégia
de melhoria da confianga de utilizacdo com base em sistemas de informagao;

5. Compreender a percecdo das vantagens e desvantagens associadas a partilha de

dados online;



Enquanto funcao de Investigacdo, pretende-se analisar a percecdo existente
durante a partilha de dados pessoais no online, tendo em consideragdo a regulamentacao
existente face aos riscos de exposi¢do dos mesmos, apreciacdo de problemas inerentes,
dificuldades, vantagens e desvantagens na operacionalizacao originada através da partilha
de dados e na concretizagao dos objetivos propostos. No final, em tom conclusivo, irei
apresentar os pontos essenciais ou os pontos chave para a criagdo de confianga durante o

processo de partilha de dados online.

1.4. Abordagem metodoldgica

Tendo em conta os objetivos do estudo, optou-se pela metodologia de natureza
quantitativa. Num primeiro momento, durante a fase exploratoria da investigagcdo e com
base na informacdo recolhida durante a revisdo de literatura, foi elaborado um
questionario, que foi depois validado por um especialista na area de tecnologias de
informagdo juntamente com um ndo especialista, de forma a entender a perce¢do dos
inquiridos sobre o questiondrio. Num segundo momento, foi implementado o
questionario, partilhado e divulgado através das redes sociais e partilhas dos demais

interessados.

Os dados obtidos neste questionario, foram tratados e analisados estatisticamente, com
recurso ao software IBM SPSS e Microsoft Excel, e em conformidade com os objetivos

tragados.

1.5. Estrutura e organizaciao da dissertacio

O presente estudo estd organizado em oito capitulos que pretendem refletir as

diferentes fases até a sua conclusdo.

O primeiro capitulo introduz o tema da investiga¢do, as motivacdes e relevancias do
mesmo, os objetivos do estudo bem como uma breve descricdo da abordagem

metodoldgica que serd aplicada no estudo.

O segundo capitulo reflete o enquadramento tedrico, designado por Revisdo da

literatura.
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O terceiro capitulo € dedicado ao estudo em causa, a metodologia utilizada no processo
de recolha e tratamento de dados, ao questionario utilizado para a recolha de informagao,

a respetiva amostra do estudo, bem como os métodos de analise utilizados.

O quarto capitulo apresenta a analise dos resultados obtidos, as técnicas de analise de

dados utilizadas e a relagao dos objetivos propostos face aos resultados obtidos.
O quinto capitulo, define-se pela discussdo dos resultados.
O sexto capitulo, apresenta as conclusdes do estudo

O sétimo capitulo, indica as limitagdes da investigacao, evidenciando as dificuldades

encontradas durante a execug¢ao do estudo.

E por ultimo o oitavo capitulo, apresenta os contributos do estudo em conjunto com

propostas de investigacdo futuras.






Revisdo da Literatura

Capitulo 2 — Revisao da Literatura

2.1. Transformacao Digital

Segundo Schwertner (2017), a transformagao digital ¢ a aplicagdo de tecnologia para a
constru¢ao de novos modelos de negocio, softwares e sistemas que permitam aumentar
as receitas de qualquer entidade, tornando a mesma mais competitiva, mais eficiente e
com menos custos associados a sua atividade.

Em transformacgdo digital, o sucesso ndo se rege pelo facto de se utilizar todas as
tecnologias possiveis. A estratégia passa por ter uma visao de desenvolvimento continuo.
Se ndo existir estratégia, as entidades optam por orientar as suas atengdes para o arsenal
de tecnologia a adquirir, sendo este muito maior do que o que realmente precisam,
perdendo assim o seu foco no que realmente interessa, o cliente.

Schwertner (2017), define como objetivos da estratégia de transformacao digital, a
melhoria da experiéncia do cliente, aumentar a eficiéncia de processos, aumentar
inovac¢ao no sector, melhorar os suportes para as tomadas de decisdo e o acompanhamento
da transformagao digital do negdcio.

Para que esta seja um sucesso, ¢ necessario a utilizacdo de recursos financeiros, uma
lideranca capaz, de forma a ndo existirem desvios no objetivo da transformacgao, assim
como a participagdo de toda a estrutura da organizagao.

O mundo digital atual apresenta determinadas caracteristicas, onde para a sociedade, ¢ de
extrema importancia a conectividade, a mobilidade e o facto de estar ligado e fazer parte
de algo maior como, uma comunidade digital.

Estas caracteristicas do mundo digital, fazem com que o segmento de negocio digital
torne a relagdo entre a entidade e o cliente, muito mais descritiva, sendo capaz de conter
informagao especifica de cada cliente e ao acesso a informagdes gerais dos clientes.
Alaba et al. (2017), indica que a economia mundial, est4 a transformar-se numa economia
digital, isto deve-se a todos os processos que estdo a ficar dependentes do digital como os
armazenamentos em Cloud, a andlise de Big Data, a mobilidade e conectividade das
sociedades, o e-commerce, as redes sociais como parte de CRM e a utilizacdo de sensores
através da internet of things.

A Internet of things (IoT), € o que possibilita a integracdo de varios sensores € objetos
que conseguem comunicar entre si, sem que seja necessario a interven¢do humana.
O aparecimento da IoT, foi o inicio da constante conexdo entre as pessoas, objetos e

servicos, refere Alaba et al (2017).



Problemas de seguranca, privacidade, autorizacdo, verificagdo, controlo de acessos,
configuracdo de sistemas, armazenamento de informagdo e a sua gestdo, sao os maiores
desafios criados pela IoT. Podemos considerar, que o proprio desenvolvimento do IoT,
esta dependente do desenvolvimento destes problemas de seguranga.(Alaba et al., 2017)
A privacidade e confianga dos utilizadores deve estar protegida, para que este modelo da
Iot seja completamente aceite pela sociedade.

Este objetivo, ¢ extremamente desafiante, por todo o ambiente ¢ dimensdo que €
apresentado na IoT.

A literacia Digital, segundo Krumsvik (2021), tem vindo cada vez mais a ser considerada
como um objetivo para a estrutura da educagdo em termos governamentais.

Krumvik (2021), cita Paul Gilster para a defini¢ao de literacia digital como, “ a
capacidade de perceber e utilizar a informagao em diferentes formatos e das mais variadas
formas, sendo apresentada via computador, e particularmente, através da internet.” (Pool
1997, pag. 6)

Uma vez que a Literacia digital, “¢ a arte de dominar as ideias e ndo as teclas” ¢ urgente
formar/ensinar e aprender como usar o contexto web de uma forma apropriada,
acompanhados por um pensamento critico sobre a sua utilizagio. E de extrema
importancia que esta capacidade seja alcangada por todos. (Krumsvik, 2021)

O Pilar III (Europeia, 2021), tem por base posicionar a Europa como lider na inovagao
mundial, dando inicio a proxima vaga de inovagao através de um ecossistema interligado
e inclusivo. Oferecendo oportunidades a estudantes, inovadores e empresarios de toda a
Europa através de cursos de educacgao para o empreendedorismo, projetos de investigagao

orientados para inovagao, criagdo de empresas e servicos de incubacao de forma a criar o

conhecimento digital mais estandardizado.

2.2. A Web na sociedade no mundo empresarial

No inicio, a Web inventada pelo cientista britdnico Tim Berners-lee consistia em
colecionar texto através de sites em HTML hospedados em servidores, quando apareceu
por volta de 1989, sendo bastante primitiva se considerarmos o avango extraordinario que
aconteceu desde entdo.

A web foi primeiramente desenhada para a partilha de informagdo entre universidades e

institutos da ciéncia.
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Em 1999, o Darcy DiNucci, decide anunciar a web 2.0 e ¢ a partir deste momento que os
utilizadores passam apoder partilhar e conectar-se com outro utilizador através da web.
Mais recentemente, em 2015, nasce a Web 3.0 estabelecendo a semantica entre a web e a
“Internet of things”.

Se considerarmos Rafisovich et al. (2020), o mundo entrou numa nova fase de
desenvolvimento, a era da sociedade digital, pautada por um desenvolvimento sem
precedentes em termos de conhecimentos cientificos e da constante aplicagdo dos
mesmos, algo que a sociedade nunca havia antes presenciado na sua historia.

Podemos desta forma inferir que o mundo moderno atingiu um novo estadio de
desenvolvimento. Onde a economia mundial e as condi¢des de vida das pessoas, t€ém
sofrido grandes altera¢des, muito gracas ao avango tecnoldgico. Novas tecnologias
substituem o conhecimento obsoleto de outras, nascendo naturalmente novas profissdes
e oportunidades resultantes dessa mesma transformagao.

Rafisovich et al. (2020) indica também, que as tecnologias digitais ndo sdo apenas
mediadoras ou organizadoras de processos, mas responsaveis por desvendar novos
caminhos de desenvolvimento para satisfazer a procura e oferta, contribuindo para novos
padrdes de toda uma industria, através da propagagdo cultural de novos conceitos de
trabalho.

A sociedade computacional, ¢ um novo estado da civilizagdio humana, uma nova forma
de envolver o intensivo uso de informac¢do em todas as esferas da atividade humana,
implicando um severo impacto tanto a nivel social, econdmico como ambiental. Exemplo
disso tem sido o recente recurso ao teletrabalho, a proposito da pandemia causada pelo
COVID-19, que nos veio mostrar a necessidade de uma transi¢ao digital urgente dentro
das empresas e institui¢des, onde todos os envolvidos tenham as estruturas, recursos e
competéncias essenciais para o fazerem.

Mais ainda, tem-se feito sentir a cada vez mais urgente a modernizacdo dos servigos
publicos, dos servicos de saude, da educagdo, da cultura, da gestdo ambiental, entre
outros, onde podemos acrescentar novas formas de comunicar dados e informacao entre
instituigdes governamentais e a populagdo, de forma a agilizar processos e cruzamento de
dados e informacdo que permitam chegar a mais dois dos objetivos de desenvolvimento
sustentaveis: a eficdcia das instituigdes, € as parcerias para a implementacdo dos
objetivos.

A implementa¢do de uma economia digital, ndo garante por si s6 um desenvolvimento

sustentavel, mas tem um grande impacto na qualidade de vida publica.
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O desenvolvimento destes novos significados de comunicagdo e de informagdo
tecnologica, sdo um importante fator no aumento da competitividade econdmica, abrindo
novas perspetivas relativamente a métodos de organizacgao e criagdo de novos postos de
trabalho.

Contudo, os direitos humanos nao estao garantidos, e sdo valores vitais no novo mundo
digital, sendo por isso importante que se crie condigdes para a sua preservagao.

No ponto de vista de Rafisovich et al. (2020), o verdadeiro progresso da humanidade
neste processo de desenvolvimento digital, ¢ a capacidade de autodesenvolvimento, o
desenvolvimento da consciéncia e inteligéncia humana juntamente com o
aperfeicoamento das qualidades morais.

Jacksi & Abass (2019), indicam que muitas tecnologias estdo a ser utilizadas através da
internet para a partilha de documentos, cada uma delas com diferentes caracteristicas,
métodos e protocolos. Contudo, para estes autores a mais comum e a mais facil de
manusear €, a web, com poucas e simples caracteristicas.

De acordo com os mesmos autores, os web developers, pretendem que a maquina pense
cada vez mais como os humanos, através da adicdo de novas ferramentas, métodos ¢
protocolos, podendo definir a web como um centro de partilha de informacao.

Assim, a medigdo da confianga dos utilizadores face
a privacidade e seguranga no manuseamento das plataformas e websites online para que
as empresas detentoras das plataformas e websites online, possam ter informagdes que
possibilitem o manuseamento dos seus produtos de uma forma mais segura, assegurando
que os utilizadores beneficiem da seguranca e confianga em conjunto com o potencial de
conveniéncia oferecido pelas plataformas e websites online.

Segundo Chin et al. (2012), devemos antes de mais entender as atitudes dos utilizadores
em relacdo a seguranca e privacidade de smartphones e como eles podem diferir das
atitudes em relacao aos sistemas computacionais. Para melhorar a seguranga dos sistemas
moveis, devemos entender os desafios e preocupagdes que os utilizadores tém atualmente
com a execu¢do de operagdes confidenciais nos seus smartphones e identificar

oportunidades para melhorar a seguranca dos sistemas.

2.3. Nocdes de risco e percecoes de risco inerentes a utilizacio da Web

Anderson et al. (2014), diz-nos que a internet, ¢ capaz de fornecer um excelente forum

para debater quaisquer assuntos que podem ndo ser cobertos pelos media tradicionais.
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Tendo o potencial de interligar ideias, pensamentos e objetivos de individuos, por mais
longe que estes se encontrem. Ainda assim, e apesar de todos os aspetos positivos que as
evolugdes da web nos trazem, cada uma delas tem riscos inerentes, sendo importante
verificar a percecao que os utilizadores tém dos riscos que correm.

Yap, J. B. H., & Ng (2018) adianta que o conceito de risco, tem vindo a ser explicado por
um conjunto de disciplinas académicas, nomeadamente, sociologicas, culturais e
psicologicas, num contexto de estudo considerando fatores ambientais, individuais e
cognitivo, capazes de contribuir para a percecao de varia¢ao do risco.

Rhaki Takur e Mala Srivastava (2015, pag. 153) indicam estudos que apresentam a
seguranga no online, como tema chave para entender a atitude do utilizador na utilizagao
dos servicos web. Sendo este fundamental para a integridade, confidencialidade,
autenticacao e o nao reconhecimento de relacionamentos.

No estudo realizado por estes autores, os consumidores associam riscos de seguranca com
perder dinheiro. Muito influenciados pela imaginacdo de histérias sobre hackers, os
consumidores acreditam que as suas contas online estdo em perigo de serem acedidas por
terceiros, sem o seu consentimento, e que sérias implicagdes financeiras poderdo vir a
acontecer.

A percecdo sobre o risco de privacidade, ¢ definida pela possibilidade de através da
elaboragdo de negoécios no online poder ser utilizada informacdo pessoal
inapropriadamente, invadindo assim a privacidade do consumidor.

Essa informagao pessoal, ¢ em grande parte encaminhada para processos empresariais de
CRM (Costumer Relationship Management), com a finalidade de otimizar as suas vendas
e prestacoes de servigo.

O CRM, segundo Payne & Frow (2005, pag. 168), ¢ definido como uma abordagem
estratégica orientada para o aumento de valor para os acionistas, por meio do
desenvolvimento de relacdes das entidades com os seus principais clientes e segmentos
de clientes, oferecendo assim melhores oportunidades para a utilizagdo dos dados e
informagoes, de forma a que tenham um melhor entendimento quer do cliente, quer na
implementag¢ao de estratégias de marketing de relacionamento.

A definic¢do sobre o conceito de dados e informagdo, ¢ fundamental na abordagem a este
tema, podendo ser definida como, um conjunto de simbolos que representam uma
percecao de fatos brutos, ou seja, e seguindo Debons, Horne, & Cronenweth (1988), sdao

eventos dos quais inferéncias ou conclusdes podem ser retiradas. A informagdo entende-
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se como sendo a organizagdo de dados procurando responder as seguintes questdes
basicas: O qué? Quem? Quando ? Onde?.

Para Qi & Zhang (2012), os conceitos associados a produgdo em massa, primeiramente
criados durante a revolucao industrial, estdo a ser substituidos por novas ideias onde a
relagdo com o consumidor € o centro do negdcio.

O foco deve estar no que o cliente precisa em vez de acrescentar caracteristicas aos
produtos. O antigo modelo de “design-build-sell”, esta a tornar-se obsoleto, dando
origem ao modelo “sell-build-design”. Isto faz com que o custo associado ao estimulo
dos clientes e a aquisicdo de novos clientes, seja muito inferior ao praticado
anteriormente.

De forma a responder a esta evolugdo, as empresas, colocam as suas atencdes em
aumentar o valor de negdcio do cliente através de andlises, para que se consiga fazer um
acompanhamento do cliente durante o seu ciclo de vida.

Utilizam para isso, sistemas de CRM, que analisam dados utilizando ferramentas como
data warehousing, data mining, gestdo de relacionamento com o cliente, estatistica, entre
outros, proporcionando novas oportunidades de negdcio face as necessidades
evidenciadas no mercado. Todos estes processos, tornam o CRM um processo de gestao
da relacdo entre o negocio, e o cliente.

Tal como referem Chen & Popovich (2003), o CRM nao ¢ meramente uma aplicagao
tecnoldgica para marketing, vendas e servicos, pois quando implementado com sucesso,
trata-se de um sistema multifuncional, orientado para o cliente, onde a estratégia e a
tecnologia se integram de forma a maximizar relacionamentos e a servir toda a empresa.
O desenvolvimento das Tecnologias de Informacdo e da Data Science permitiu as
empresas a capacidade de compreender e prever a procura dos clientes com mais precisao
através de abordagens quantitativas (Chong et al., 2017), contribuindo também para um
aumento constante da automatizagdo de processos de decisdo tradicionalmente baseados
no ser humano (Miller, 2018). Desta forma, uma das condi¢des para dar inicio ao processo
de CRM, é a posse de informacgao do cliente, podendo ser utilizados dados que ja constem
dos clientes existentes, mas também que possam ser adquiridos através de dados

fornecidos por fontes externas.
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2.4. Privacidade Online

A privacidade no online, ¢ identificada como principal fator negativo sobre a internet.
Para Mekovec & Vréek (2011), os utilizadores da internet, ndo apresentam confianca
sobre as garantias dos websites em assegurar a privacidade da sua informacao pessoal.

O termo privacidade, ndo apresenta uma definicdo generalizada. Os autores adiantam que
pode ser descrita como “a capacidade de cada individuo em controlar informagao sobre
si mesmo”. (Mekovec & Vréek, 2011)

Esta descrigdao pode variar consoante os contextos, culturas, ambientes ou perspetivas.
No contexto e-commerce, muitos utilizadores com a capacidade de utilizar os seus
servigos optam por ndo o usar, por nao acreditar que um website especifico seja capaz de
garantir e proteger a sua privacidade.

A privacidade no online, conta com preocupacdes como, o tipo e qualidade da informagao
que um website em particular pode adquirir. Quanto controlo os utilizadores terao sobre
a sua informag@o. E a consciencializag¢ao das praticas de privacidade.

Sheehan e Hoy (2000), foram dos primeiros pesquisadores a abordar o tema das
preocupacdes sobre a privacidade online dos utilizadores. Os autores identificaram trés
fatores que influenciam as preocupag¢des da privacidade online, nomeadamente, o
controlo sobre a captagdo e utilizacao de informagado dos utilizadores, operacdes de curto
prazo, que se referem a questdes de transagdo que envolvem preocupagdo com o tipo de
informagdo trocada por um beneficio especifico, e o relacionamento estabelecido que
aborda questdes sobre a existéncia de relagdes entre um cliente e um site.

Para além destes, os autores consideraram outros fatores que podem também influenciar

as preocupacoes da privacidade na internet.

= As caracteristicas intrinsecas dos consumidores;

= As perspetivas, crengas e atitudes dos consumidores em relagdo ao marketing,
em conjunto com mecanismos de controle de informagdes e processos de
aquisicao de dados;

= Variaveis relacionadas ao site;

=  Variaveis situacionais;

Alguns autores propdem a utilizacao de legislagdo e prote¢do governamental como o novo

grupo de fatores que influencia a privacidade dos utilizadores da internet.
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Para investigar a relagao de varios fatores de privacidade e a percegao dos utilizadores da
internet, Mekovec & Vréek (2011) propuseram um modelo, onde os fatores de

privacidade estdo organizados em cinco grupos:

1- Caracteristicas intrinsecas do consumidor;
2- Fatores de situagao;

3- Caracteristicas do site;

4- Cliente e o seu relacionamento com o site;

5- Legislagao e protecao de privacidade do governo;

O modelo proposto por Mekovec & Vrcek encontra-se abaixo ilustrado na Figura 1 (cf.
Pag. 17).

Nos paragrafos seguintes, iremos observar os fatores de privacidade e a sua breve
descrigao.

Quando se aborda o tema de perce¢do da privacidade de um individuo, é importante
considerar as caracteristicas desse mesmo individuo, uma vez que as pessoas partilham
diferentes perspetivas, experiéncias e consequentemente opinides.

Os pesquisadores tém estudado como as caracteristicas individuais influenciam as
preocupacoes da privacidade online e por exemplo, segundo Mekovec & Vréek (2011) o
sexo masculino ¢ mais tendencioso em proteger a sua informag¢do online, que o sexo
oposto (Mekovec & Vréek, 2011).

Relativamente a fatores de situagdo, estdo ligados com o facto de cada individuo reagir
de forma diferente, tendo em conta a mesma situacao, mas sobre diferentes condicoes.
Muitas das vezes, reflete-se em experiéncias passadas numa situagdo especifica.

O termo, sensitividade da informagdo, serve para descrever as preocupagdes de
privacidade individual para um tipo especifico de informacao numa situacao especifica.
A percegao dos utilizadores de internet com um website em particular, depende nao s6 da
sua intera¢do corrente, mas também mediante a consideracdo de experiéncias passadas
com websites.

Os websites, representam novas oportunidades para gerir e construir uma boa relagdo com
os clientes, mas por outro lado, pode ser um conflito entre duas tendéncias.

Uma, pode ser descrita como uma necessidade de reunir uma grande quantidade de dados
pessoais do cliente para o atender melhor. Mas ao mesmo tempo, ser também uma ameaga

a privacidade do cliente, sendo esta a segunda tendéncia.
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Quanto ao ponto do cliente e o seu relacionamento com o website, estd geralmente
relacionado com a percegdo e as atitudes individuais durante o manuseamento no online.
Quanto a Legislacdo e protegdo do governo, inclui fatores como a perce¢do dos
utilizadores relativamente a forma como os governos protegem a sua privacidade online.
Quanto maior for a nogao dos utilizadores sobre o tipo de protecao exercida pelo governo,

maior sera a confianga nas transagdes online.
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Figura 1- Modelo Mekovec & Vrcek (2011)
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2.5. Percecao de Risco

Catalina, Lopez-de-Ayala, & Garcia, (2014), definem percegao de risco como o “processo
cognitivo que se baseia na informag¢ao que cada pessoa tem sobre determinados assuntos
(...), € que cada um processa organizando os seus juizos de valor”, que posteriormente
condicionara o seu comportamento, tornando a percecao de risco, um fator fundamental
na aquisi¢do e manuten¢ao das agdes relacionadas a ciberseguranga, principalmente como
escudo contra os perigos presentes, geralmente associados a comportamentos inseguros.
Segundo Leblanc & Biddle (2012), quando as pessoas optam por se envolver numa
atividade online, como fazer transagdes bancarias ou fazer compras online, estao a tomar
uma decisdo de confianga sobre o fornecedor do site ou aplicacdo em questdo. A grande
maioria dos utilizadores, geralmente confia na maioria, se ndo em todos os sites que
encontra, causando problemas de seguranca significativos.

Quaisquer solucdes propostas para reduzir a ameaga de ataques online devem incluir uma
considerag¢ao dos processos psicoldgicos dos utilizadores finais.

Leblanc & Biddle (2012), indicam também, que nas suas principais descobertas, os
utilizadores relataram maiores riscos associados a atividades relacionadas com financas,
como servicos bancarios € compras online, mas atribuem menor risco a atividades online
como a utilizagdo de um mecanismo de pesquisa ou a participagdo nas redes sociais.
Redes essas que sdo alvos altamente valiosos para os invasores.

A internet levou a um aumento significativo no numero de transacdes e opcdes de
produtos e servigos (Zhuang et al., 2018).

Nesse sentido, existiu um aumento das transa¢des comerciais no online durante os tltimos
anos (Raluca, 2018), apesar da incerteza quanto a qualidade dos produtos.

Isso ocorre porque as transagdes online significam mais conforto e economia para os
consumidores que tomam decisdes de compra por esse canal (Kim e Krishnan, 2015;
Conrado, 2018).

O risco percebido do consumidor na tomada de decisdo estd associado com elementos
relacionados a experiéncia anterior e compras anteriores.

Este risco percebido, diminui @ medida que o consumidor faz mais compras e passa por
experiéncias de compra mais semelhantes (Liebermann e Stashevsky, 2002).

Para minimizar os riscos nas compras para os clientes, as empresas tém de mostrar que

honram os seus compromissos € servir os consumidores da melhor forma possivel. Os
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consumidores online também dispdem de inimeros canais de informagao a sua escolha

para conseguirem tomar a melhor decisdo sobre o canal que utilizam.

2.6. RGPD

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (Regulamento Geral de Protecdo de Dados — RGPD) aplica-se em Portugal e nos
demais Estados-Membros da Unido Europeia a partir de 25 de maio de 2018.
Consagrando-se, assim, um principio de responsabilidade (pro)ativa, onde o responsavel
pelo tratamento de dados pessoais, demonstra que em todas as suas fases do processo,
esse tratamento obedece ao Regulamento.
Este regulamento, estabelece as regras relativas ao tratamento de dados pessoais, de uma
pessoa, empresa ou organizagdo, na Unido Europeia (EU).
Apresentando nas disposi¢cdes gerais, 0s principais objetivos da sua existéncia,
nomeadamente:

1) Estabelecer as regras relativas a protegdo das pessoas singulares, no que diz

respeito ao tratamento de dados pessoais ¢ a livre circulagao desses dados.

2) Defender os direitos e as liberdades fundamentais das pessoas singulares,

nomeadamente o seu direito a prote¢do dos dados pessoais.

3) Clarificar que a livre circulagdo de dados pessoais no interior da Unido nao ¢
restringida nem proibida por motivos relacionados com a protecao das pessoas

singulares, no que respeita ao tratamento de dados pessoais.

Posto isto, a defini¢do de dados pessoais torna-se fundamental para uma melhor
compreensao do tema em questdo, sendo definida como informacao relativa a uma pessoa
singular que possa ser identificada ou identificavel mediante um identificador, como por
exemplo um nome, um nimero de identificagdo, dados de localiza¢do, ou a um ou mais
elementos especificos da identidade fisica, genética, mental ou social de uma pessoa
singular (Comissdo Europeia, 2016).

Para a preservagdo e confidencialidade dessa informacgdo, torna-se de extrema
importancia que seja o individuo a decidir o que fazer com os seus proprios dados

pessoais. Isto implica uma maior transparéncia, quer na relagdo das empresas com as
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pessoas, quer na forma como os seus dados sao recolhidos, quer na forma em como sao
processados.

Goddard (2017), apresenta esta preocupacdo sobre a privacidade em que a Unido
Europeia tem disponibilizado as suas atengdes, como uma oportunidade para a
consciencializagcdo das populagdes relativamente a problemas relativos a privacidade. Os
pesquisadores acreditam que politicas relacionadas com a privacidade, possam trazer
aproximacdes de confianca das populagdes relativamente ao tratamento ético dos dados
e também um impacto global relativamente a percecao sobre estas matérias.

Nao sO as organizacdes dentro da Unido Europeia sentirdo pressdo sobre os novos
métodos de aplicacdo do tratamento de dados. Fora do espaco Europeu, também existira
pressdo, uma vez que terdo de assegurar altos padrdes de RGPD refletidos nas provisdes
contratuais.

Podemos ainda acrescentar, que o RGPD vai para além do processo legal que lhe esta
associado, como também ¢ responsavel por uma estandardizacdo e organiza¢do do
processamento de dados que até ao momento ndo teria sido posta em pratica, indica
Goddard (2017).

De acordo com um estudo apresentado na plataforma Statista, realizado em Janeiro de
2021, e em resposta a questdo sobre a perce¢do do controlo das empresas tecnologicas
relativamente aos dados pessoais dos consumidores, 66% partilham do sentimento que as
empresas de tecnologia tém demasiado controlo sobre seus dados pessoais.

Os inquiridos em Espanha, Reino Unido e Estados Unidos relataram niveis mais altos de
preocupacdo com o controlo de dados, mas mesmo os paises que parecam concordar
menos com a declaragdo, apresentam mais de 50% de concordancia relativamente ao

excesso de controlo sobre os seus dados pessoais.
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Capitulo 3 — Investigacao

3.1. Abordagem metodoldgica

Este terceiro capitulo tem como objetivo descrever a metodologia aplicada no
desenvolvimento do estudo em questdo, apresentando uma primeira parte relacionada
com a caracterizacao do mesmo.

Esta andlise pretende compreender as experiéncias, opinides € representacdes no que diz
respeito a perce¢do da sociedade portuguesa, face aos riscos e oportunidades resultantes
da exposi¢do de informacao pessoal no mundo online em conjunto com o nivel de
satisfacdo da legislagdo vigente. A recolha da informacao de base deste trabalho foi obtida
através da realizacdo de um questiondrio andnimo online a populagdo portuguesa.

Tendo em conta os objetivos desenhados, o questionario foi desenhado com base no
Modelo Mekovec & Vréek (2011), acima designado como Figura 1 (cf. pag. 17). Sendo
que as questdes deste foram desenhadas apds uma adaptacao deste modelo ao contexto
tecnologico atual, e ao objetivo de estudo, para que o modelo permitisse a avaliagdao da
percecdo da privacidade ndo s6 em contexto de paginas web, mas também no conexto das
aplicagdes moveis, jogos e compras online, procurando ter em conta fatores que estes
autores indicam como tendo impacto na percecdo de privacidade dos individuos, no
contexto digital actual.

Mais ainda, foi sujeito a apreciagdo de um perito na area, assim como de um nao perito,
de forma a validar a composi¢do e perceber se estaria de acordo com o0s objetivos
propostos em conjunto com a percetibilidade do mesmo para os leitores antes do seu
langamento a publico.

O tamanho da amostra necessaria para a conclusao do estudo, baseou-se na aplicagdo da
formula de Kricjcie e Morgan, como mostra a Figura 2, com o objetivo de considerar a
amostra minima necessaria que possa ser representativa da sociedade portuguesa. Nesse
sentido foram aplicados os calculos, chegando a conclusdo que o nimero de questionarios

validos necessarios seria de 384 (n=384).
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B XZXNXPXx(1—P)
T (e2 X (N—1)+(x2x P x(1—P))

n

3,841 x 10344 % 0,5 X 0,5
~ (0,052 x 10343) + (3,841 % 0,5 x 0,5)

n

n = 384

Figura 2- Formula de Kricjcie e Morgan

3.2. Questao de investigacio e objetivos
Recordando o que foi dito anteriormente, a questdo de investigagdo deste estudo baseia-
se em entender “Qual a percec¢do individual sobre a transmissibilidade dos dados pessoais
no online?”. Para conseguir desenvolver uma resposta a esta questdo foram tragados os
seguintes objetivos:

1. Identificar a sensitividade da informagao partilhada no online;

2. Verificar o grau de satisfagdo em relacao as normas vigentes para a protecao de
dados pessoais;

3. Determinar o sentimento existente durante a partilha de dados online;

4. Identificar pontos chave na constru¢do de confianga para definir uma estratégia
de melhoria da confianga de utilizacdo com base em sistemas de informagao;

5. Compreender a percecao das vantagens e desvantagens associadas a partilha de

dados online;

3.3. Amostra

A amostra ¢ resultante da recolha de dados por intermédio do questionario, durante o
periodo de 7 de Abril e 7 de maio em formato digital, recorrendo a plataformas digitais
para a sua distribui¢do, nomeadamente o Facebook. Foram consideradas validas 103
respostas, estando a amostra compreendida entre os 18 e os 69 anos de idade. Na Tabela
1, estdo evidenciadas as variaveis consideradas no questionario para a caracterizagao da

amostra.
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Variavel: Descricao:

Género Qualitativa nominal: feminino/masculino
Idade Quantitativa continua: espaco livre para resposta
Habilitacées Qualitativa ordinal com cinco opgdes: 3° Ciclo;

Ensino secundario; Licenciatura; Mestrado;

Doutoramento

Média de utilizagao da internet | Qualitativa ordinal com 5 opgdes: < 5 horas por
dia; entre 6 ¢ 9 horas; entre 10 e 13 horas; entre

14 e 17 horas; > 120 horas

Tabela 1: Varidaveis intrinsecas do consumidor

Apo6s a andlise dos resultados, verifica-se (cf. Pergunta 1. Apéndice B) que, a nossa
amostra quanto ao género dos inquiridos 37,9% correspondem ao sexo masculino e 62,1%
corresponde ao sexo feminino. De forma a analisar a amostra quanto a sua faixa etaria,
foi considerada a categorizagdo das idades por geragdes, como defende Dimock (2019).
Assim, podem ser retiradas conclusdes quanto a diferenciagao de decisdes consoante a
geracdo a que pertencem, sendo também possivel, observar qual a geracdo mais exposta
virtualmente, ou que apresenta maiores comportamentos de risco na sua exposi¢ao de
informacao ao online.

Assim, a amostra do presente estudo, foi composta maioritariamente por millenials
(53%), sendo estes os individuos nascidos entre 1981 e 1996. Seguidamente, a Geragao
X (27%), que representa as faixas etarias nascidas entre 1965 e 1980. Os Boomers, que
se identificam por serem as pessoas que nasceram entre 1946 e 1964 apenas apresentam
16% da amostra. E por ultimo, com 4%, sendo a por¢cao menos representada neste estudo,
a geracdo Z, estando esta associada as pessoas que nasceram entre 1997 e 2012.

Quanto as habilitagdes literarias (cf. Pergunta 3. Apéndice B), verificou-se que apenas
3,9% dos inquiridos possuiam o ensino basico (3° Ciclo), 40,8% completaram o ensino
secundario, 29,1%. A maioria dos inquiridos (55,3%) possuem estudos superiores, sendo
que destes, 29,1% possuem grau de licenciado e 26,2% completaram estudos de
mestrado.

Relativamente as horas de utilizacao de internet por semana (cf. Pergunta 4. Apéndice B),
apenas 1% dispensa entre 90 a 119 horas por semana, o equivalente a dispensar entre 14
a 17 horas por dia. Cerca de 6,8% entre 60 a 89 horas semanais. 26,2% entre 40 a 59 horas

semanais. 66% dos participantes passam menos de 39 horas semanais na internet, o que
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corresponde ao intervalo de menos de 5 horas por dia, sendo este o segmento

predominante dos participantes.

3.4. Questionario

Face aos objetivos propostos para o desenvolvimento deste estudo e da revisdo de
literatura, foi elaborado um questionario (Apéndice B) onde o mesmo indicava numa fase
de apresentacao, o estudo pretendido juntamente com informagdes relativas ao anonimato
das respostas recolhidas dos inquiridos em conjunto com o consentimento informado do
inquirido.

O questionario é composto por 7 grupos, definidos com base no diagrama do Modelo de
Mekovec & Vrcek (2011), acima referido (cf. Pag. 17, fig. 1), onde o primeiro grupo se
refere a caracteristicas intrinsecas do consumidor; no segundo grupo procura-se conhecer
os Fatores de Situagdo especificos a relacdo do utilizador com as tecnologias de
informagdo, onde estdo incluidas as questdes relativamente a utilizagdo de Redes Sociais;
no terceiro grupo procuram-se conhecer os fatores de Situagao relativamente a relagao do
utilizador com as Tecnologias de Informagdo, especificamente aos habitos de compras
online; em quarto procuram conhecer-se os fatores de Situagdo especificos da relagdo
com as Tecnologias de Informacao especificos da utilizagao das aplicacdes de e-Saude;
em quinto, pretende-se ter um conhecimento mais genérico do comportamento da
sociedade com os sistemas de informagao de forma a entender quais as areas especificas
onde a sociedade se sente mais ou menos segura € quais os sentimentos existentes durante
a partilha de dados pessoais no online; em sexto procuram-se conhecer as caracteristicas
dos websites consultados/utilizados e por fim o grupo da Legislacdo e protegao de
privacidade do governo (RGPD), onde se procura conhecer que conhecimento tem o
utilizador sobre estas questdes legais que tanto impacto tém na partilha/utilizagdo dos
dados da sua presenga online.

Quanto ao primeiro gupo, relativamente as caracteristicas intrinsecas do consumidor, a
informagao recolhida teve em conta a idade, género, nivel de habilitagdes e o n° de horas
que o utilizador dispensa diariamente no online.

No segundo grupo, os fatores de situacdo (Relagdo com tecnologias de informagdo) —
Redes Sociais, foca-se na percecao da partilha de informagdo por parte do utilizador com

as plataformas e websites das redes sociais e de que forma faz a gestdao da sua privacidade.
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No terceiro grupo, Fatores de Situagdo (Relagdo com Tecnologias de Informagao) -
Compras online, tem o objetivo de entender a perce¢do individual durante o processo de
compras online, relativamente a niveis de seguranca e conhecimento sobre o tratamento

de dados no online.

Para o quarto grupo, (Relagdo com Tecnologias de Informagdo) - e-Saude, teve como
objetivo também entender a relagcdo da partilha de informacao pessoal no online, mas
relativa a saude pessoal. Sendo este um campo diferenciador dos atras mencionados, por
se tratar de uma area de prioridade maxima na nossa sociedade e de que forma ¢ feita a
gestdo da privacidade nesta area em especifico em comparagcdo com outras, como as

apresentadas em grupos anteriores.

Através dos grupos apresentados até aqui, € possivel apurar algumas diferencas na gestao
da privacidade dos inquiridos face aos temas em causa como as redes sociais, as compras

online e a satde.

Em quinto, o objetivo passa por entender quais as areas em que a sociedade estd mais
disposta a efetuar a partilha de dados pessoais, assim como a classificacdo do seu nivel
de consciéncia durante a partilha de dados e de perda de controlo nos processos efetuados
no online, ndo de uma forma tao especifica relativamente as areas em que se incidiam os
grupos anteriores, mas considerando outras como o contexto profissional, educagao,

jogos online e bancos.

Em sexto, temos as Caracteristicas do website, de forma a compreender se a sociedade
interpreta e usufrui dos cuidados que os sites e aplicacdes dispdem para com o tratamento
dos dados pessoais dos seus utilizadores e qual o impacto dessas medidas.
Por tltimo, temos o grupo da Legislagdo e prote¢do de privacidade do governo, onde se
pretende apurar qual o grau de satisfacdo da legislacdo vigente e se sente que essas
mesmas medidas serdo suficientes para que a sociedade se sinta capaz e segura durante a

partilha de dados.

Através da tabela 2, conseguimos observar quais as sec¢des de perguntas onde foi extraida

a informacao para o cumprimento dos objetivos propostos.
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percecdo das vantagens
e desvantagens
associadas a partilha de

dados online

redes sociais; Fatores de Situagdo (Relagao
com Tecnologias de Informacao) - Compras
online; Fatores de Situagao (Relagdo com

Tecnologias de Informagao) - e-Saude

Objetivos Seccio Dimensées/Fa
tores
Identificar a Relagdo do consumidor com websites e | Questionario
sensitividade da redes sociais; Fatores de Situagdo (Relacdo
informacao com Tecnologias de Informacao) - Compras
partilhada no online online; Fatores de Situagdao (Relagdo com
Tecnologias de Informagao) - e-Saude
Verificar o grau de Legislagdo e protecdo de privacidade do | Questiondrio
satisfacdo em relacdo as | governo
normas vigentes para a
protecdo de dados
pessoais
Determinar o Fatores de situagdo (Relacdo com | Questiondrio
sentimento existente tecnologias de informacgdo); Fatores de
durante a partilha de Situagdo (Relacdo com Tecnologias de
dados online Informacao) - Compras online
Identificar pontos chave | Fatores de Situacdo (Relagdo com | Questionario
na construgao de Tecnologias de Informacao) - Compras
confianca para definir online; Fatores de Situagdo (Relagdo com
uma estratégia de Tecnologias de Informagao) - e-Saude
melhoria da confianga
de utiliza¢ao com base
em sistemas de
informacao
Compreender a Relagdo do consumidor com websites e | Questionario

Tabela 2: Objetivos do estudo e respetiva sec¢do
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O modelo em que se baseia o questionario presente neste estudo, como tinha sido referido
anteriormente, teve por base o diagrama do Modelo de Mekovec & Vréek (2011),
representado na Figura 1 (cf. pag. 17), adaptando-o, para que seja possivel segmentar os
fatores de situacao dos diferentes contextos possibilitados pelas ferramentas, dispositivos
e situacdes da era digital em que vivemos, organizando-os por areas/temas onde as
pessoas teriam uma maior pré-disposi¢do para a partilha de dados pessoais no online,

nomeadamente em termos das areas de saude, e-commerce e redes sociais.

Abaixo na Figura 3, estd a ilustragdo do modelo a considerar neste estudo.

Carntorioticas Literacia da Internet
consumidor m

F'
m_[: RedEs S ooa: Sensitividade da informacdo

Percecdo de praticas de privacidade
Recolha de dados

Relagio do consumidor Controlo dos dados
—_—
com wehbsite
e _ontrolo da informacio recolhida

e _ontrolo da informacdo usada

intrinsecas do

Percecdo Individual sobre
a transmissibilidade dos

dados pessoais

Acesso improprio

Caracteristicas do Intensidade do potencial da internet

BN eDsiteedaapp Servicos e-comerce
social i i

Informacio e comunicacdo

Legislacdo e protegdo

de privacidade
governamental

Figura 3- Adaptagdo do modelo de Mekovec & Vrcek (2011), sobre a Percecdo individual sobre a transmissibilidade
dos dados pessoais no online

Capitulo 4 — Analise de dados

4.1. Analise dos resultados:

Neste capitulo, sera apresentada uma analise aos resultados obtidos, visando a perspetiva
individual sobre a transmissibilidade de dados pessoais no online.

Desta analise dos dados recolhidos, foi depois possivel apresentar as as conclusdes do

presente estudo.
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4.2. Técnicas de Analise de Dados

Uma vez recolhidos os dados, foram entdo tratados usando as ferramentas IBM SPSS
Statistics e Excel. Numa primeira instancia, recorreu-se a estatistica descritiva para a
carateriza¢do da amostra e de todas as questdes. Numa segunda interacao, levou-se a cabo
a realizacao de correlagdes entre variaveis para um maior aprofundamento do estudo e
suporte aos objetivos do mesmo, de forma a compreender a importancia que a sociedade

portuguesa atribui a privacidade e seguranca no online ao utilizarem sistemas de

infomacao.

4.3. Estudo

4.3.1. Identificar a sensitividade da informacao partilhada no online

De forma a identificar a sensitividade da informagao partilhada no online, primeiramente
a amostra foi questionada sobre a utilizagao que faz das redes sociais (cf. Pergunta 5.
Apéndice B), concluindo-se que 99% dos inquiridos utiliza redes sociais ¢ apenas 1% nao
utiliza.

Sobre a frequéncia de utilizacdo das diversas redes sociais (cf. Pergunta 6. Apéndice B),
relativamente ao Facebook, verificamos que 6,8% da amostra consultada utiliza uma vez
por semana. 36,9% utiliza-as ocasionalmente. 15,5% indica que as utiliza
frequentemente. E 39,8% utiliza redes sociais online todos os dias, sendo esta a resposta
mais recorrente.

Janarede social Instagram, 17,5% indica que nunca utiliza esta rede. 4,9% , utiliza-a uma
vez por semana. 28,2% indica utiliza-la ocasionalmente. 14,6% respondeu que a utiliza
frequentemente. E, a maioria, 34% respondeu que utiliza esta rede social online todos os
dias.

Fazendo a mesma abordagem para a rede social Whatsapp, 4,9% indica que nunca utiliza.
10,7% indica que a utiliza uma vez por semana. 33% respondeu que a utiliza
ocasionalmente. 14,6% respondeu utilizd-la frequentemente. A maioria dos inquiridos,
35,9%, respondeu usé-la todos os dias.

Relativamente a aplicacdo do Twitter, 76,7% respondeu que nunca utiliza esta rede social
online, sendo esta a resposta mais recorrente. 4,9% respondeu que utiliza uma vez por
semana. 13,6% indicou que a utiliza ocasionalmente. 3,9% indicou que a utiliza todos os
dias.

Quanto ao Linkedin, 64,1% indica que nunca utiliza, sendo esta a resposta mais comum.
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9,7% indica que a utiliza uma vez por semana. 15,5% respondeu que a utiliza
ocasionalmente. 5,8% diz utiliza-la frequentemente. E 3,9% diz usa-la todos os dias.
Para outras aplicagdes de redes sociais que ndo as referidas anteriormente, como por
exemplo o tinder ou o Snapchat, entre outras, 71,8% respondeu que nunca utiliza, sendo
esta a resposta mais recorrente.

6,8%, respondeu que utiliza uma vez por semana. 13,6% indica que utiliza
ocasionalmente. 3,9% utiliza frequentemente. E 2,9% utiliza todos os dias.
Questionados sobre o tipo de informacao partilhada nas redes sociais (cf. Pergunta 7.
Apéndice B), 95,1% dos inquiridos indica que partilha o nome real. 14,6% partilha a
morada. 12,6% indica o n°® de telefone. 58,3% partilha a data de nascimento. 39,8%
indicam a familia. E 25,2% respondeu que partilha as suas relagdes pessoais.

Sobre o tipo de defini¢cdes de privacidade utilizadas nas redes sociais (cf. Pergunta 8.
Apéndice B), 85,4% indica que limita o publico que pode aceder as publicacdes que
partilha, sendo esta a definicdo mais recorrente nas opg¢des de resposta. 47,6% respondeu
que permite que as pessoas o identifiquem. 60,2% indicou que tem verificagdes de alerta
do manuseamento da sua conta em outros dispositivos. 37,9% respondeu que estdo
filtradas as pessoas que podem aceder as paginas e listas que segue. Apenas 9,7%
disponibiliza o email ou telefone. 3,9% disponibiliza os motores de busca fora das redes
sociais com ligacdes ao seu perfil. 44,7% respondeu que tem limitagdes sobre quem pode
ver a sua lista de amigos. E 17,5% indica que tem ativado o rastreio de localiza¢do para
historico.

Quanto ao conhecimento sobre a utiliza¢ao dos dados pessoais (cf. Pergunta 10. Apéndice
B) partilhados nas redes sociais para outras finalidades como campanhas de marketing
empresarial, 7,8% indicou um conhecimento muito baixo. 20,4% um conhecimento
baixo. 41,7% respondeu ter um conhecimento médio, sendo esta a resposta mais
recorrente. 21,4% respondeu ter conhecimento alto. E 7,8% indica que tem um
conhecimento muito alto. Tendo em conta esta informagdo, verificamos que o
conhecimento sobre a utilizacdo dos dados pessoais partilhados nas redes sociais, para
outras finalidades ¢ com uma ligeira diferenga, médio-alto.

Da andlise efetuada a questdo de se as pessoas efetuavam compras online (cf. Pergunta
12. Apéndice B), observamos que 88,3% responde que sim. E 11,7% respondeu que nao.
Questionados sobre qual a informagao que partilham na sua atividade de compras online
(cf. Pergunta 14. Apéndice B), 95.9% respondeu nome real, 89,8% respondeu que indica
amorada. 79,6% partilha o n° contribuinte. 72,4% partilha o n°® de telefone. 30,6% partilha
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a data de nascimento. 92,9% partilham o email. E 7,1% partilham informacdes
financeiras.

Quanto a utilizagdo de aplicagdes de saude instaladas no telemodvel, ou outras aplicagdes
pertencentes a area da satde, como aplicagdes e seguro, desporto ou apenas o smartwatch,
(cf. Pergunta 19. Apéndice B), 70,9% responderam que sim, que usa uma ou mais
aplicacdes moveis e/ou ferramentas de e-health sendo esta a resposta mais comum. E
29,1% respondeu nao utilizar.

Sobre a informagdo pessoal disponibilizada em aplicacdes de saiude instaladas no
telemovel (cf. Pergunta 21. Apéndice B), 84,9% indicou o nome. 39,7% partilhar a
morada. 52,1% partilha o n° de telefone. 43,8% partilha o n° de contribuinte. 65,8%
respondeu que partilha o email. 24,7% indica doengas pessoais. 52,1% disponibiliza as
horas de sono. 60,3% indica a altura. 60,3% indica o peso. 64,4%, responderam os passos
efetuados durante o dia. 61,6% indica o ritmo cardiaco. 42,5% respondeu disponibilizar
acesso a localizacdo. 19,2% indicou o n° da apdlice do seguro.

Abordando os inquiridos sobre qual a sua pré-disposi¢do para a disponibilizagao e partilha
de dados pessoais relativamente aos temas propostos (cf. Pergunta 24. Apéndice B), os
resultados indicam que quanto as redes sociais, 36,5% respondeu muito baixa, sendo esta
a resposta predominante neste tema. 25% respondeu baixa. 29,8% indicou média. 5,8%
indicou pré-disposigao alta.

Se abordarmos quanto as compras online, 17,3% indicou uma pré-disposi¢do para a
partilha de dados pessoais muito baixa. 20,2% indicou baixa pré-disposicdo. 45,2%
respondeu ter pré-disposi¢ao média, sendo por isso esta a resposta mais frequente. 15,4%
indicou alta. E 1,9% respondeu ter pré-disposi¢ao muito alta.

Relativamente ao tema da saude, 12,5% respondeu que tem uma pré-disposi¢do para a
partilha de dados pessoais muito baixa. 24% indicou pré-disposi¢ao baixa. 34,6% indicou
média, sendo esta a resposta mais frequente. 22,1% respondeu alta. E 6,7%, respondeu
muito alta.

Quanto ao tema da educagao, 11,5% respondeu ter uma pré-disposi¢do para a partilha de
dados pessoais muito baixa. 24% , respondeu baixa. 33,7% indicou média. 26,9%,
respondeu alta. E 3,8% respondeu muito alta.

No tema do contexto profissional, 10,6% respondeu ter uma pré-disposi¢ao para a partilha
de dados pessoais muito baixa. 21,2% respondeu baixa. 34,6% respondeu média. 26,9%

indicou alta. E 6,7% respondeu ter uma pré-disposi¢do muito alta.
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Se o tema for bancos, 22,1% respondeu ter uma pré-disposicdo muito baixa. 25,96%
indicou baixa. 27,9% respondeu média. 20,2% respondeu alta. E 3,8% indicou muito alta.
Por ultimo, temos o tema dos jogos, onde 60,6% indicou ter uma pré-disposi¢do de
partilha de dados pessoais muito baixa. 20,2% respondeu baixa. 15,4% respondeu média.
2,9% indicou alta. E cerca de 1% indicou muito alta.

Analisando os dados quanto ao nivel de consciéncia durante a partilha de dados pessoais
no online (cf. Pergunta 27. Apéndice B), 1% respondeu que tem uma consciéncia muito
baixa. 6,8% apresenta uma consciéncia baixa. 35% indica que tem uma consciéncia
média. 38,8% respondeu que tem uma consciéncia alta, sendo esta a resposta mais
recorrente. E 19,4% dos inquiridos diz que tem uma consciéncia muito alta.
Relativamente a perda de controlo sobre as informagdes que disponibilizam sobre si
mesmos nos websites e aplicagcdes onde criam conta (cf. Pergunta 28. Apéndice B), 3,9%
indica que tem uma no¢do muito baixa. 8.7% apresenta-se como tendo um nivel baixo de
consciéncia. 38,8% respondeu ter um nivel médio de consciéncia, sendo esta a resposta
mais frequente. 34% respondeu ter um nivel alto de consciéncia, e 14,6% assinalaram ter
uma nivel de consciéncia muito alto.

Quanto a frequéncia do habito de ler os termos e condi¢des de seguranga e privacidade
apresentada pelos websites e aplicagdes (cf. Pergunta 29. Apéndice B), 14,6 % indica que
nunca 1€. 35,9% respondeu que 1€ poucas vezes, sendo esta a resposta mais recorrente.
28,2% lé algumas vezes. 12,6% l&€ muitas vezes. E apenas 8,7% respondeu que 1€ sempre.
Podendo concluir assim, que apenas uma pequena parte da amostra tem por héabito a
leitura dos termos e condigdes.

Através da abordagem sobre quao frequentemente ajustam as definigdes dos termos de
privacidade e seguranca as suas necessidades (cf. Pergunta 30. Apéndice B), 15,5% indica
que nunca ajusta. 29,1% respondeu que ajusta poucas vezes, sendo esta a resposta mais
frequente. 26,2% , respondeu que ajusta algumas vezes. 20,4% indicou que ajusta muitas

vezes. E 8,7% respondeu que ajusta sempre.

4.3.2. Verificar o grau de satisfacio em relacio as normas vigentes para a protecio
de dados pessoais

Para a verificagdo do grau de satisfacdo quanto a legislagcdo vigente, foi questionado o
nivel de contextualizagdo relativamente a regulamentacgdo geral de prote¢ao de dados (cf.
Pergunta 31. Apéndice B). 5,8% dos inquiridos indicou ter um grau de satisfacdo muito

baixo. 18,4% respondeu que o seu grau de satisfacdo ¢ baixo. 35% respondeu que o seu

31



grau de satisfacdo ¢ médio, sendo esta a resposta mais recorrente. 28,2% respondeu que
o seu nivel de satisfacdo ¢ alto. E 12,6% respondeu que o seu nivel de satisfacdo ¢ muito
alto.

Foi questionado também qual o seu grau de satisfacdo em relagcdo as normas vigentes para
a protecao de dados pessoais (cf. Pergunta 32. Apéndice B), onde 3,9% respondeu ter um
grau de satisfacdo muito baixo, 17,5%, respondeu ter um grau de satisfagdo baixo. 46,6%,
indicou que o seu grau de satisfacdo ¢ médio, sendo esta a resposta mais frequente. 27,2%,
respondeu que o seu nivel de satifacdo € alto. E 4,9% respondeu ter um nivel de satisfacdo
muito alto.

Para efeitos de averiguar a satisfacdo relativa a eficacia das leis em vigor (cf. Pergunta
33. Apéndice B), 5,8% indicou satisfacdo muito baixa. 16,5% indicou satisfagdo baixa.
50,5% respondeu, satisfagdo média, sendo esta a resposta mais recorrente. 21,4%,

respondeu ter uma satisfagado alta. E 5,8%, respondeu muito alta.

4.3.3. Determinar o sentimento existente durante a partilha de dados online

Para determinar os sentimentos existentes durante a partilha de dados no online, os
inquiridos foram questionados (cf. Pergunta 16. Apéndice B), relativamente a
transparéncia do tratamento de dados pessoais no processo de compras online, 5,8%
respondeu sentir que o grau de transparéncia € muito baixo. 13,6% respondeu pensar que
o grau de transparéncia € baixo. 41,7% indicou este grau ser médio, sendo esta a resposta
mais recorrente. 25,2% respondeu como sentindo que o grau de transparéncia ¢ alto. E
1,9% respondeu que considera este grau de transparéncia € muito alto.

Classificando o nivel de segurang¢a na transmissibilidade de dados pessoais (cf. Pergunta
25. Apéndice B), quanto as redes sociais, 33,7% indicou muito baixa seguranga na
transmissibilidade dos seus dados pessoais. 25% respondeu considerar baixo o nivel de
seguranca nestas redes. 31,7% respondeu considerar que o nivel de seguranca ¢ médio.
8,7% respondeu considerar alto o nivel de seguranca. E cerca de 1% respondeu considerar
que nestes ambientes o nivel de seguranga ¢ muito alto.

Quanto as compras online, 13,5% respondeu classificar considerar muito baixo o nivel de
seguran¢a na transmissibilidade dos dados pessoais quando faz compras online. 25%
respondeu que considerar o nivel de seguranca baixo nestes momentos. 41,3% indicou
considerar o nivel de seguranga nestes espagos como médio. 18,3% respondeu considerar
o nivel de seguranga alto nestes momentos. E 1,9% classificou o seu nivel de seguranga

na transmissibilidade de dados pessoais como, muito alta.
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Se fizermos a mesma abordagem para o tema da satde, 13,5% indicou um nivel de
seguran¢a muito baixo. 22,1%respondeu baixo. 34,6% respondeu médio. 25% indicou
alto. E cerca de 4,8% respondeu muito alto.

No tema da educagdo, 14,4% indica que tem um nivel de seguranca muito baixo.
19,2%respondeu baixo. 34,6% respondeu médio. 25%, indicou alto. E 1,9%respondeu
muito alto.

Quanto ao tema do contexto profissional, 18,3% indicou muito baixo. 18,3% respondeu
baixo. 32,7% respondeu médio. 25% respondeu alto. E cerca de 5,8% respondeu muito
alto.

Abordando a questdo para o tema relativo aos bancos, 19,2% indicou muito baixo. 19,2%
indicou baixo. 26,9% respondeu médio. 25,96% respondeu alto. E 8,7% respondeu muito
alto.

Por fim, no tema dos jogos, temos que 50,96% respondeu ter um nivel de seguranga
muito baixo. 26,9% respondeu baixo. 17,3% (N=18) indicou médio. 3,8% respondeu
alto. E cerca de 1% respondeu muito alto.

Quanto aos sentimentos existentes durante a partilha de dados pessoais no online (cf.
Pergunta 26. Apéndice B), 10,6% indicou o sentimento de indiferenca. 11,5% o
sentimento de impoténcia. 12,5% respondeu confianga. 45,2% respondeu preocupagao,
sendo este o sentimento mais frequente. 41,3% apresenta o sentimento de desconfianca.

45,2% indica a inseguranga. E 18,3% apresenta perda de controlo.

4.3.4. Identificar pontos chave na construcio de confianca para definir uma
estratégia de melhoria da confianca de utilizacio com base em sistemas de

informacao

Para identificar pontos chave na construcao de confianga durante a utiliza¢do dos sistemas
de informagao, questionou-se qual o grau de confianga na capacidade do tratamento dos
dados pessoais por parte das empresas detentoras das plataformas e websites das redes
sociais (cf. Pergunta 9. Apéndice B), 9,7% respondeu que tem um grau “Muito baixo”.
19,4% respondeu “baixo”. 54,4% respondeu que tem grau de confianca “médio”, sendo
esta a resposta mais recorrente. 14,6% respondeu grau “alto”. E 1%, indicou grau “Muito
alto”.

Quanto a frequéncia com que efetuam compras online (cf. Pergunta 13. Apéndice B), 1%

respondeu que nunca efetuou. 22,3% indicou que efetua poucas vezes. 35,9% efetuam as
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vezes, sendo esta a resposta mais comum. 18,4% algumas vezes. 10,7% responderam que

efetuam muitas vezes compras online.

Quanto ao grau de confianga no tratamento dos dados pessoais durante a realizagdo de
compras online (cf. Pergunta 15. Apéndice B), 1,9 % respondeu que ¢ um nivel muito
baixo. 9,7% responde baixo. 39,8% indica médio, sendo esta a resposta mais comum.

31,1% apresente uma confianga alta. E 5,8%, um nivel de confian¢a muito alto.

Da anélise resultante sobre quao seguro ¢ o processo de compras online (cf. Pergunta 17.
Apéndice B), 6,8% consideram baixo. 35% considera um nivel de seguranca médio.
42,7% respondeu que apresenta uma seguranga meédia, sendo esta a resposta mais

recorrente. E 3,9% indicam um indice de seguranga muito alto.

Relativamente a frequéncia com que utilizam os dispositivos e aplicacdes de saude (cf.
Pergunta 20. Apéndice B), quanto as aplicacdes hospitalares, 36,98% respondeu que
nunca utiliza. 13,7% respondeu que utiliza uma vez por semana. 46,57% indica que utiliza
ocasionalmente. 1% respondeu frequentemente. E 1% respondeu sempre. Quanto a
aplicagdes de seguros de saude, 53,42% indica que nunca utiliza. 8,2% utilizam uma vez
por semana. 35,61% utiliza ocasionalmente. 4,1% respondeu frequentemente.
Se abordarmos quanto a utilizagdo de smartwatch, 34,25% respondeu que nunca utiliza.
9,6% indica que utiliza uma vez por semana. 23,29% diz que utiliza ocasionalmente.
12,3% indica que utiliza frequentemente. E 21,92% respondeu que utiliza sempre.
Por fim, sobre a utilizagdo de Aplicagdes de gestao de exercicio fisico, 15,1% indica que
nunca utiliza. 15,1% indica que utiliza uma vez por semana. 34,25% respondeu
ocasionalmente. 16,4% respondeu frequentemente. E 23,3% respondeu que utiliza

sempre.

Quanto ao nivel de confianca na partilha de informacao pessoal de satde nas aplicagdes
e plataformas digitais que as monitorizam (cf. Pergunta 22. Apéndice B), 1% respondeu
ter um nivel de confianca muito baixo. 5,8% respondeu baixo. 29,1% indicou médio,
sendo esta a resposta mais recorrente. 28,2% respondeu alto. E 6,8% respondeu muito

alto.

4.3.5. Compreender a percecio das vantagens e desvantagens associadas a partilha

de dados online
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Relativamente a aplicabilidade dos dados pessoais para fins de marketing empresarial (cf.
Pergunta 11. Apéndice B), 23,3% consideram nada vantajoso. 30,1% consideram existir
alguma vantagem. 37,9% indicam que ¢ indiferente, sendo esta a resposta mais
expressiva. 5,8% consideram vantajoso. E 1,9% consideram muito vantajoso.

Avaliando o e-commerce quanto a sua utilidade (cf. Pergunta 18. Apéndice B), 1% indica
que ¢ nada vantajoso. 5,8% indica que apresenta alguma vantagem. 33% consideraram
indiferente, sendo esta a resposta mais frequente. 27,2% respondeu ser vantajoso. E

21,4% respondeu ser muito vantajoso.

Avaliando a aplicabilidade dos dados pessoais para fins de saide quanto a sua utilidade
(cf. Pergunta 23. Apéndice B), 1% indica que ¢ nada vantajoso. 2,9% indica que apresenta
alguma vantagem. 28,2%, respondeu indiferente. 29,1% respondeu ser vantajoso, sendo

esta a resposta mais comum. E 9,7%, indicou como muito vantajoso.

Capitulo S — Discussio dos resultados

Esta investigacdo apresenta como objetivo, compreender a perce¢do individual sobre a

transmissibilidade dos dados pessoais no online.

Para atingir este objetivo, os inquiridos foram questionados sobre o seu entendimento
sobre a privacidade, qual o nivel de confianca que apresentam nos sistemas informacgao,
que medidas de prevengdo adotam, o que consideram vantajoso e desvantajoso, entre

outros.

Para facilitar a discussao dos resultados, ¢ indicado no inicio de cada paragrafo o objetivo

a que se destina.
Identificar a sensitividade da informag¢do partilhada no online

Perante os resultados obtidos nas questdes afetas a este objetivo, podemos concluir que o
nivel de consciéncia da amostra durante a partilha de dados pessoais no online, apresenta
uma concentragdo de resposta no nivel medio alto (73,8%), enquanto que
comparativamente ao seu nivel de conhecimento sobre a utilizagdo dos seus dados
pessoais para outras finalidades, as respostas indicam um nivel médio (41,7%), existindo
assim um pequeno desvio relativo ao nivel de consciéncia e de conhecimento.
Os inquiridos, foram questionados também sobre qual o seu nivel sobre a perda de
controlo de dados ja disponibilizados ao longo do tempo, podendo concluir que existe

uma percecao de perda de controlo média alta (72,8%).
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Questionados sobre o habito de ler os termos e condi¢gdes de seguranca e privacidade em
websites e aplicacdes de forma a entenderem as “regras do jogo”, as respostas indicam
que ndo existe uma pratica frequente da leitura das mesmas. Talvez por isso, a questao
relativa a frequéncia de ajustamento das definigdes dos termos de privacidade e
seguranca, também indica que ndo se trata de um costume, por mais de metade da amostra
(55,2%) indicar que o faz poucas ou algumas vezes.

Correlacionando as habilitagdes dos inquiridos com a frequéncia de ajustamento das
defini¢des dos termos de privacidade e seguranga como ilustra a figura 4, conseguimos
observar que os inquiridos ndo ajustam as definicdes dos termos de privacidade e
seguranga independentemente das suas habilitagdes. A maior concentragdo de respostas
em termos de frequéncia de ajustamento das defini¢des dos termos de privacidade e

seguranga, incide-se em grau 2.

Qudo frequentemente ajusta as definicdes dos termos de privacidade?
1 2 3 4 5
3 Ciclo 0 0 1 2 1
Habilitacdes |Ensino Secundério 6 15 10 7 4
Literarias  |Licenciatura 6 6 9 6 3
Mestrado 4 9 7 5] 1

Figura 4 — Correlagdo habilitacées literarias e grau de ajustamento dos termos de privacidade e seguranca

No que diz respeito ao tipo de informagdo disponibilizada nas redes sociais, podemos
observar que a partilha do nome real ¢ a mais expressiva, em conjunto com a data de
nascimento, os membros da familia e as suas relacdes. Por sua vez, as menos expressivas
sdao a morada e o nimero de telefone, denotando algum cuidado na partilha de informagao
considerada sensivel, na maioria dos utilizadores.

Quanto ao tipo de defini¢des de privacidade adotadas para as redes sociais, a limitacdo ao
publico que pode aceder ao contetido ¢ a mais evidente, em conjunto com as verificagdes
de alerta para 0 manuseamento de conta em outros dispositivos e limitagdes sobre quem
pode ver a lista de amigos. J4 as menos apontadas, sdo os motores de busca fora das redes
sociais, o email ou telefone disponibilizados e o rastreio de localizagdo.

Ao efetuar a correlacdo entre as habilitagdes literarias dos participantes (Figura 4) com o
tipo de informacdo disponibilizada em redes sociais, observamos que na linha
correspondente ao ensino secundario, ¢ onde existe a maior concentragdo de resposta,
indicando que para individuos com este tipo de habilitagdes existe uma maior quantidade
de informacao disponibilizada no online, tornando estes individuos, o segmento mais

exposto virtualmente.
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Tipo de informacédo disponibilizada em Redes Sociais
MNome Real |Morada [N° Telefone |Data Nascimento |Familia |Relagdes |Fotos Emprego |Alcunha
3° Ciclo 4 ] 0 2 0 0 0 0 0
Habilitaces |Ensino Secundario 40 10 8 23 18 10 0 1 0
Literarias  |Licenciatura 26 3 4 20 £k 9 0 0 1
Mestrado 27 2 3 15 12 7 1 ] ]

Figura 5 - Correlagdo entre habilitagoes e tipo de informagado disponibilizada nas redes sociais

Relativamente a informagao disponibilizada nas compras online, o nome real, a morada,
o n° contribuinte ¢ o email, s3o as informagdes mais partilhadas, enquanto que as
informacodes financeiras e a partilha da data de nascimento, sdo as menos consideradas.
Através da correlagdo entre as habilitagdes e o tipo de informacdo disponibilizada em
compras online (Figura 5), conseguimos observar que, o nivel de habilitagdes de ensino
secundario, continua a ser o segmento mais exposto, apesar de apresentar uma ligeira

diferenca relativamente aos participantes com licenciatura.

Tipo de informagédo disponibilizada em Compras Online

Nome Real [Morada [N°® Telefone |Data Nascimento [N® Contribuinte| e-mail | Informagdes Financeiras| Emprego
3° Ciclo 4 3 3 1 2 3 0 0
Habilitagdes |Ensino Secundario 33 B 24 9 26 31 2 0
Literarias  [Licenciatura 27 27 22 11 23 27 3 0
Mestrado 27 25 20 7 25 25 1 0

Figura 6 - Correlagdo entre habilitagoes e tipo de informagdo disponibilizada em compras online

Para efeitos da disponibiliza¢do de dados pessoais na area da saude, o nome, o email, os
passos efetuados durante o dia, a altura, o peso e o ritmo cardiaco, s3o as informagdes
mais relevantes. As que menos sao partilhadas, sdo as doengas pessoais, 0 nimero da
apolice de seguro, a localizacdo e a morada. Mediante a correlagdo entre as habilitacdes
literarias e o tipo de informacao disponibilizada para efeitos de satide, podemos concluir
que os participantes que possuem habilitagdes de licenciatura, sdo os que mais informagao
disponibilizam para efeitos da sua satide. Ainda comparando as diferentes situagdes entre
a disponibilizacdo da informacdo quer para redes sociais, quer para compras online ou
para efeitos de saude, o tema onde apresenta um maior nimero de cliques na

disponibiliza¢do da informacao fo1 a saude.

Tipo de Informacé&o disponibilizada para efeitos de salde
Nome |Morada |Telefone |N°® Contribuinte |E-mail |Doencas Pessoais|Horas de sono|Altura |Peso |Passos efetuados durante o diafLocalizago |N°® Apélice de sequro [ECG
3 Ciclo 2 1 1 0] 1 1 1 2 2 2 1 0 0
Habilitages |Ensino Secundério 21 10 12 ] 20 5 12 12 12 18 8 3 0
Literarias | Licenciatura 18 11 12 12 13 7 13 18] 18 15 9 5 0
|Mestrado 21 7 13 11 14 5 120 14 14 15 13 6 1

Figura 7- Correlacdo entre habilitagées literdrias e tipo de informagdo disponibilizada para efeitos de satide

Se analisarmos as respostas obtidas sobre qual a pré-disposi¢do dos inquiridos para a
partilha de dados pessoais no online sobre os diversos temas dispostos como ilustra a
figura 8, € possivel concluir que as areas onde os inquiridos estio menos dispostos a

partilhar os seus dados pessoais, sdo as areas dos jogos online em conjunto com as redes
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sociais, por apresentarem uma maior concentragdo de resposta numa pré-disposi¢ao
muito baixa.

Se estas sdo as duas areas onde existe uma menor disposi¢do, por outro lado, o e-
commerce, a educacao e o contexto profissional, sdo as areas onde maior disponibiliza¢ao

apresentam para a partilha de dados pessoais.

24 - Qual a sua pré-disposicao para a partilha de dados pessoais relativamente aos temas a seguir propostos? Sabendo que 1 significa "Muito baixa" e 5
"Muito alta".

I 1 Muito baixa N 2 3 HE4 EE S Mt alta
60

Redes Socials Compras Online (e-commerce) Satde Educagao Contexto profissional Bancos Jogos

Figura 8 - Nivel de pré-disposicdo para a partilha de dados pessoais sobre os temas propostos

Assim, sabendo da dificuldade na medi¢do de percecao ou da sensitividade da informagao
partilhada no online, ¢ que a mesma se descreve como sendo as preocupacgdes de
privacidade individual para um tipo especifico de informagao numa situagdo especifica,
podemos concluir que, existe alguma sensitividade da informagao partilhada na sociedade
portuguesa, mas que o caminho da instru¢do e do desenvolvimento da literacia digital na
nossa comunidade ainda ¢ um caminho a percorrer, sendo que, as “sementes” do
conhecimento digital estdo lancadas.

Importa referir que, a perce¢do dos utilizadores de internet com um website ou com o
mundo digital, depende ndo s6 da sua interacdo corrente, mas também mediante a

consideragdo de experi€ncias com websites ou contextos passados.

Verificar o grau de satisfagdo em relagdo as normas vigentes para a protecdo de
dados pessoais
Tendo como objetivo classificar o grau de satisfacdo da populagdo portuguesa
relativamente as normas vigentes para a prote¢do de dados pessoais, foi questionado
a amostra qual o seu nivel de contexto realtivamente a regulamentagdo geral de protecao
de dados (RGPD) onde se conseguiu concluir que na maioria dos inquiridos (63,2%),
apresentou um contexto meédio alto.
Relativamente ao seu grau de satisfacdo em relagcdo as normas vigentes para a prote¢ao
de dados pessoais, ¢ possivel verificar que apresentam um nivel médio alto (73,8%).

Através da correlacdo entre as habilitagdes dos inquiridos e o grau de satisfagdo
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relativamente as normas vigentes, como ilustra a figura 9, podemos observar que

relativamente ao grau de satisfacdo das normas vigentes, o mais representativo ¢ o grau 3

ndo existindo grande variacdo entre as diferentes hipdteses de habilitagdes literarias.

Qual o seu grau de satisfacéo em relacdo as normas vigentes para a protecdo de dados pessoais?

1

2

3

4

5

3° Ciclo

0

A

0

HabilitagGes |Ensino Secundario

1

18

12

Literanias |Licenciatura

1

16

7

Mestrado

2

& e (o

10

9

0
2
1
2

Figura 9 - Correlagdo habilita¢ées e grau de satisfa¢do das normas vigentes

Foi também efetuada uma correlacao entre o nivel de contextualizacdo do RGPD e o grau

de satisfacao das normas do mesmo, como ilustra a figura 10, onde podemos evidenciar

que, para os nives de contextualizacdo de grau 4 e 5, apresenta uma maior concentracao

de satisfagdo nos graus 4 e 5.

Qual o seu grau de satisfagdo em relacdo s normas
vigentes para a protecdo de dados pessoais?
3 4 5
1 1 1 0
Classifigue o seu
nivel de
contextualizagdo 2 7 3 0
relativamente
Regulamentacio
3 27 2 0
Geral de Protecéo
de Dados (RGPD)?
4 12 15 1
5 1 7 4

Figura 10 - Correlagdo do nivel de contextualizagdo do RGPD e o grau de satisfagdo das normas vigentes

A amostra foi também questionada sobre a eficicia dessas mesmas normas, onde o

resultado foi semelhante ao indicador de satisfagdo, com uma pequena varia¢do para a

resposta de nivel médio, sendo esta uma resposta que apresentava cerca de metade da

amostra. Assim, podemos concluir existe satisfacdo relativamente as normas vigentes e

que existe uma necessidade de contextualizar cada vez mais os utilizadores da internet
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dos seus direitos de privacidade e seguranca no online.

Determinar o sentimento existente durante a partilha de dados pessoais no online

Apos as abordagens que levaram a conhecer as caracteristicas intrinsecas do consumidor,
porque como adianta Mekovec & Vréek, quando se aborda o tema de percecdo da
privacidade de um individuo, ¢ importante considerar as caracteristicas desse mesmo
individuo, sendo que as pessoas partilham diferentes perspetivas, experiéncias e
consequentemente opinides. Para determinar o sentimento existente durante a partilha de
dados pessoais no online, os inquiridos foram questionados sobre quais os sentimentos
existentes durante a partilha de dados pessoais no online, onde os sentimentos mais
recorrentes foram o de preocupagdo, o de inseguranca e o de desconfianga.
Através da correlagdo entre o grau de consciéncia durante a partilha de dados pessoais no
online e de quais os sentimentos existentes durante a partilha de dados, como demonstra
a figura 11, podemos observar que maioritariamente existe um nivel de consciéncia de
grau 3 onde € possivel também observar que neste grau de consciéncia, existe um maior
numero de cliques, que por sua vez se traduz num maior nimero de sentimentos existentes

durante a partilha.

Quais os sentimentos existentes durante a partilha de dados pessoais no online?

Indiferenca |impoténcia |Confianca |Preocupacdo |Desconfianca |Inseguranca |Perda de controlo

1 0 0 0 0 1 0 0

Como classifica o 2 1 1 0 4 3 3 1
seu nivel de
consciéncia

durante a partilha 3 4 4 4 15 17 22 7
dos dados
pesso0ais no

online?
4 3 5 9 16 11 12 5
5 3 1 0 10 gl 10 6

Figura 11 - Correlagcdo do nivel de consciéncia durante a partilha de dados no online e os sentimentos existentes
Sobre a transparéncia no tratamento de dados pessoais durante o processo de compras

online, os resultados indicam que a maioria (66,3%) considera o processo transparente,

avaliando-a como tendo um médio alto de transparéncia.

Ainda assim, o pretendido era entender se estes sentimentos se alargavam para todo o
espectro online, ou se existiam variagdes consoante o tema em questdo, tendo existido a

preocupac¢do de questionar, qual o nivel de seguranga na transmissibilidade de dados
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pessoais relativamente a varios temas aleatorios, como saude, educagdo, contexto

profissional, redes sociais, entre outros.

A figura 12 representada abaixo, apresenta os resultados obtidos.

25 - Qual o seu nivel de seguranga, na transmissibilidade de dados pessoais relativamente aos temas a seguir propostos? Sabendo que 1 significa "Muito
baixa" e 5 "Muito alta".

B 1 Muito baixa [ 2 3 HE4 5 Muto alta
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Redes Sociais Compras Online (e-commerce) Salde Educacao Contexto profissional Bancos Jogos

Figura 12- Nivel de seguranca na transmissibilidade de dados pessoais relativamente aos temas propostos

Podemos evidenciar que as areas dos jogos online e das redes sociais, sdo as areas onde
o nivel de sensacdo de seguranca na transmissibilidade de dados pessoais, ¢ menor. Em
contrapartida, as areas que apresentam maior nivel de sensacao de seguranca, sdo as areas

do e-commerce, satde e educagao.

Identificar pontos chave na construgdo de confianga para definir uma estratégia

de melhoria da confianca de utilizagdo com base em sistemas de informagdo

Para a identificacdo de pontos chave na constru¢do de confianga na utilizagdo dos
sistemas de informacgdo, questionou-se sobre o grau de confianga que sentem na
capacidade de tratamento dos dados pessoais pelas empresas detentoras das plataformas
e websites das redes sociais, onde o resultado indica uma confianga média baixa (74,5%).
Considerando que o fator confianga, ¢ um ponto de extrema importancia para as relagcoes
entre utilizador e sistemas de informagdo, deduz-se que sintam pouca confianga na
capacidade de tratamento de dados por parte das empresas das redes sociais.
Uma vez questionados sobre o grau de confianga durante a realizacdo de compras online,
a grande maioria (80,3%), indicou um nivel médio alto. De notar que ¢ possivel verificar
que existe uma pequena diferenga entre a confianca atribuida as redes sociais e a
confiancga atribuida ao e-commerce, sendo no e-commerce onde se nota maior confianga

por parte dos utilizadores.

Analisando especificamente o e-commerce, procurou-se perceber qudo seguro
consideram o processo de compras online, sendo que 77,7% da amostra respondeu

considerar o grau de seguranga como médio alto, vendo assim o processo de compras
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online como seguro para os utilizadores. Ainda assim, este grau de confianca sentido
podera ter origem no desconhecimento de diversos fatores, levando a uma falsa sensagao
de seguranc¢a, que como descrevem Leblanc & Biddle (2012), se nota quando a grande
maioria dos utilizadores, geralmente confia na maioria, se ndo em todos os sites que
encontra, causando problemas de seguranca significativos. Desta forma, ressalva-se que
apesar do grau de confianga apresentado pelos utilizadores quanto a seguranga nas
compras online, esta sensa¢do podera ter diversos fatores, que ndo apenas o conhecimento

aprofundado dos riscos possiveis durante estes processos.

Quanto ao nivel de confianga atribuido sobre a partilha de dados pessoais nas plataformas

digitais e aplicac¢des de saude, foi médio-alto, com 80,8,% da amostra.

Comparando o nivel de confianga atribuido para as areas de redes sociais, e-commerce e
satde, podemos concluir que as redes sociais sdo a area onde existe um menor grau de

confianga e a 4rea da satide onde existe o maior grau de confianca.

Quanto a sua aderéncia as plataformas de redes sociais, de compras online ou de
aplicagdes de saude, temos que 99% dos inquiridos apresenta redes sociais, 88,3% efetua

compras online e 70,9% tem aplica¢des de satide ou exercicio fisico.

Assim, ¢ possivel concluir que apesar das pessoas recorrem mais as redes sociais no seu
dia a dia do que efetuam compras online ou utilizam aplica¢des de saude ou exercicio
fisico, isto ndo significa que se sintam mais confiantes no manuseamento dos seus dados
por parte das entidades detentoras das plataformas e websites das redes sociais.
Para a identificagdo de pontos chave na constru¢do de confianga com os sistemas de
informagao, podemos agregar esta informac¢ao com a informacao disposta no objetivo da
identificacao dos sentimentos existentes durante a partilha de dados (o de preocupacao,
de inseguranga € de  desconfianca) para  procurar  combate-los.
O caminho para a constru¢do de confianga, sera mediante o fornecimento da informagao
ao utilizador de uma forma aberta, clara e sintetizada sobre o processo de tratamento dos
seus dados no online. A estratégia para a melhoria da confianga de utilizagdo passa pela

educacdo da sociedade na manipulag¢do dos seus dados no online.

Compreender a percecdo das vantagens e desvantagens associadas a partilha de

dados online

Compreendendo a percecdo das vantagens e desvantagens associadas a partilha de dados

pessoais no online, podemos concluir que nas redes sociais, a apreciagdo € indiferente ou
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de uma vantagem praticamente remota para cerca de 68% dos inquiridos. Quanto a
utilidade do e-commerce, verifica-se que a maioria (48,6%) o considera vantajoso ou
muito vantajoso. Por tltimo, na area da saude 57,3% respondeu que a aplicabilidade da
partilha dos seus dados pessoais para fins de satde ¢ indiferente ou vantajoso.
Perante este resultados, podemos concluir que existe uma diferenciacao de resultados do
e-commerce, comparativamente as redes sociais e saude. Talvez por no e-commerce
existirem mais fatores de situacdo onde o processo se desenrolou de uma forma eficaz,
ficando o utilizador satisfeito por ter feito a aquisicao que pretendia, contudo, ressalva-se
que esta analise pode ndo estar a ser feita ao nivel do tratamento dos dados pessoais, mas

sim na prestagdo do servigo.
Capitulo 6 — Conclusio

A andlise dos resultados obtidos permitiu dar resposta a todos os objetivos propostos neste
estudo, tendo sido suportados por indicadores que possibilitaram dar suporte a
determinadas conclusdes que nos ajudam a entender um pouco melhor a relacdo da nossa

sociedade com os sistemas de informacao que dispomos atualmente.

Quanto a sensitividade da informacao pessoal partilhada no online, através dos resultados
obtidos, observamos um nivel de consciéncia da sociedade superior ao nivel de
conhecimento. Isto pode ser um indicador de que as sensibilizagdes dos perigos na
partilha de informag¢do no online, estdo a chegar a sociedade, mas em contrapartida, essa
sensibilizacdo, ndo se faz acompanhar por um conhecimento integrado e mais alargado
sobre o tema, sugerindo a necessidade de dar ao consumidor/utilizador mais informacao

sobre esta tematica.

Foi também possivel evidenciar, que as habilita¢des literarias dos individuos ndo sdo uma
variavel decisiva para o nivel de ajuste das definicdes de privacidade e seguranga no
online nem para o tipo de informacao disponibilizada no online quer para as redes sociais,

quer para as compras online ou para a saude.

Importa referir a diferenca na pré-disposicdo da sociedade para a partilha de dados
pessoais no online, consoante a area a que se destina. Ou seja, existem areas da nossa
sociedade, onde a populagdo estd mais disposta a disponibilizar mais dados pessoais,

nomeadamente nas areas de e-commerce, educacio e contexto profissional.

Relativamente a satisfacdo da sociedade com as normas vigentes da regulamentacao geral

da protecao de dados, os resultados indicam que a sociedade apresenta um nivel de
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conhecimento sobre o RGPD elevado e que consideram as medidas que nele constam,

eficazes relativamente a prote¢do dos dados pessoais no online.

Podemos evidenciar o facto das habilita¢des literarias dos inquiridos, ndo serem um fator
decisivo para as variagdes do grau de satisfacdo relativamente as normas vigentes. Mas
que o seu nivel de contextualizagdao relativamente ao RGPD, pode ser um indicador

diferenciador do seu nivel de satisfacdo relativamente as normas vigentes.

Quanto aos sentimentos existentes durante a partilha de dados pessoais no online,
podemos concluir que os sentimentos predominantes sdo o de preocupagao, insegurancga

e desconfianca.

Isto, ¢ um indicador claro, que poderao ser estes os sentimentos ou as areas a colmatar
para a  constru¢cdo de  confianca  nos  sistemas de  informacao.
Na sequéncia da analise dos dados recolhidos neste estudo acerca da confianca dos
utilizadores, ¢ possivel inferir que esta esta relacionada com a forma como a sociedade
interpreta o manuseamento dos seus dados no online. E importante educar as pessoas
nesse sentido e dar-lhes toda a informacao necessaria durante a utilizagdo do online, ndo
colocando por exemplo informagdo em letras pequenas, de forma a gerar sentimentos de

que algo esta escondido ou oculto para além da informacao disposta.

Segundo Chin et al, a medicdo da confianca dos utilizadores face
a privacidade e segurang¢a no manuseamento das plataformas e websites online ¢ de
extrema importincia para que as empresas detentoras das plataformas e websites, possam
ter informagdes que lhes permitam tornar o manusemaneto dos seus produtos mais
seguros, permitindo que os utilizadores beneficiem da seguranca e confianca em conjunto

com o potencial de conveniéncia oferecido pelas plataformas e websites online.

Por fim, de forma a compreender a perce¢do das vantagens e desvantagens associadas a
partilha de dados, podemos concluir que maioritariamente, a sociedade considera
vantajoso a utilizacdo dos sistemas de informagdo para as areas das redes sociais, e-

commerce € saude.

Tendo em conta o mundo digital em que vivemos, ¢ fundamental considerar as
perspetivas adjacentes a este tema para que se consiga entender o impacto que este novo
mundo pode trazer para a nossa sociedade. Nomeadamente, através da ponderacdo de
valores, pois, 0 preco a pagar por uma sociedade eficaz e eficiente, pode levar a falta de

privacidade para quem nela coabita. Com o tempo, iremos encontrar situacdes onde a
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invasao de privacidade se vai sobrepor aos interesses pessoais, € ai, sera importante ter o
maximo de informagdo possivel acerca da nossa relacdo enquanto sociedade com os
sistemas de informagdo e de que forma os sistemas de informagdo nos conseguem
transformar enquanto sociedade, sem que os mesmos afetem a nossa liberdade e

privacidade individual.

Capitulo 7 — Limitacdes da investigaciao

Como qualquer estudo, o presente teve algumas limitagdes, as quais estdo relacionadas
com o método aplicado para a recolha de dados € com os nimeros da amostra.

O método de recolha de dados foi o questionario. Como o questiondrio teve apenas
perguntas de resposta fechada, ndo permitiu que os participantes, no estudo, trouxessem
uma opinido mais fundamentada sobre o tema em causa. Através de resposta aberta seria
possivel analisar com maior detalhe os aspetos mais recorrentes nos discursos dos
inquiridos e extrair informagao mais rica e detalhada sobre os assuntos abordados, do que
a proveniente de um questionario de resposta fechada.

Podemos também considerar o proprio questionario demasiado extenso tendo em conta
os objetivos tracados no estudo. Pois com o elevado nimero de perguntas associado ao
mesmo objetivo, torna-se mais complexo simplificar a extracdo da informacao
proveninente das questdes, tornando menos evidente o processo de analise dos outputs
das questdes efetuadas aos inquiridos.

Outra limitagdo, prendeu-se com o facto de a amostra ndo ter sido suficientemente
representativa da sociedade portuguesa. Nao foi possivel no espago de tempo proposto, €

de forma a cumprir os prazos de entrega deste estudo, obter mais de 103 respostas.

Capitulo 8 — Contributos do estudo

Este estudo pretende contribuir para aprofundar o conhecimento em relagdo a percegao
individual sobre a transmissibilidade de dados pessoais no online da sociedade

portuguesa.

Ainda assim, este ¢ um tema com muito por explorar. Seria intressante complementar este
estudo com outras propostas de forma a obter uma avaliagdo mais real da amostra da

sociedade portuguesa e da sua relacdo com os sistemas de informagao.
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8.1 — Propostas de Investigacio futura

Estudos mais aprofundados sobre as areas onde existe uma maior pré-disposi¢ao para a
disponibilizagdo da partilha de dados pessoais, poderdo ser uma mais valia para
complementar os resultados deste estudo. Uma vez que uma maior pré-disposi¢ao para a
partilha de dados pessoais sobre determinado tema, tenha de ter um fundamento social,
normalmente associado a areas onde se pretende obter uma maior eficiéncia na prestacao
de servigos, como por exemplo a “satde”, mesmo nio sendo esta uma area prioritaria

para a sociedade segundo este estudo.

A correlacdo de varidveis, também ¢ um caminho que certamente enriquecera um estudo
futuro, dando como exemplo o facto das diferentes geragdes que usufruem dos sistemas
de informagdo terem comportamentos ¢ medidas preventivas distintas entre eles e

perceber as respetivas diferengas desses comportamentos.

Outro tema possivel, seria entender até que ponto deveria ser a intervengdo do poder
publico ou privado a ser responsavel pela seguranca da utilizacdo da rede de forma a
garantir a confidencialidade e a integridade da informagao disposta online para que se
consiga contruir uma relagdo de confianga e transparéncia entre a sociedade e os sistemas

de informacgao.

Existem diversos caminhos que podem e devem ser percorridos no ambito desta area de
investigacao, ainda ssim, sugerindo um tema de investigacao futura, podera ser sobre qual
sera o preco ou as consequéncias de uma sociedade ser mais eficaz e eficiente, através do
cruzamento de dados e até que ponto a sociedade estaria ou ndo disposta em ceder os seus

dados.
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Apéndices

Apéndice A:

Sec.(:a'u 1de12

Percecao Individual sobre a -
Transmissibilidade dos dados pessoais no

online

APRESENTACAD:

Este questiondrio fol desenvolvide no dmbito do mestrade em Gestao de Sistemas de Informacao do ISCTE,
destinando-se & recolha de dados necessaria durante a implementagio do estudo sobre a Percecdo Individual

sobre a Transmissibilidade dos dados pessoais no onling, com base na analise em diferentes dimensdes da sua
atividade.

0 tempo de resposta ao questionario dermora cerca de 108 15 min.

Os resuftados obtidos serdo protegidos e mantidos em ancnimo. Nao serd publicadsa qualquer informacio que
permita a identificacdo dos respondentes a este questionario.

Se durante o preenchimento tiver alguma duvida ou necessite de informaco adicional, por favor contacte o
seguinte e-mall pedro.pincho94@gmail.com.

Chrigado pela colaboragdo.
UMA NOTA SOBRE A PRIVACIDADE:

Este guestiondrio & andnimo.
0 registo guardado das suas respostas ndo contém nenhuma informacdo identificativa a seu respeito.

*Obrigatdrio

Seccio 2de 12

Consentimento Informado ~ 3

Descricdo (opclonal)

Se concorda com & seguinte declaracao e deseja participar no estudo, selecione "Concordao”.
Caso contrario, selecione "Néo Concordo”. « Li e compreendi a explicagio dada scbre o
questionario no 8mbito da investigacdo «Percecdo Individual da transmissibilidade dos dados
pessoais no onlinex e concordo em responder voluntariamente a este questionario.

Concordo

MNdo concordo
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Seccao 3 de 12

52

Caracteristicas Intrinsecas do consumidor

Descrigao (opcional)

1- Genero *
Masculing
Feminino

Qutra opgao..

2 - |ldade *

Texto de resposta curta

3 - Formacao Academica *
Ensino basico (3° Ciclo)
Ensino Secundario
Licenciatura
Mestrada
Doutoramento

Outra opgao..



4 - Em media, quantas horas ‘navega” na internet durante a semana? *

= 39h semanais (=3 horas por dia)

Entre 40 a 59 horas semanais (entre 6 e 9 horas por dia)

Entre 60 a 89 horas semanais (entre 10 & 13 horas por dia)

Entre 90 a 119 horas semanais (entre 14 e 17 horas por dia)

= de 120 horas semanais (> de 18 horas por dia)

5 - Utiliza redes sociais? *

| Sim

| Nao

Seccio 4 de 12

Relacao do consumidor com websites e

redes sociais

Descricdo [opcional)

& - Com que frequencia utiliza as seguintes redes sociais: *

Facebook

Instagram

Whatsapp

Twitter

Linkedin

Outra

Munca

Uma vez por se_

O
]

Ocasionalmente  Freguentements

O
]

LR

Todos os dias

O
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54

7 - Que tipols) de informacgao partilha nas redes .s.ociais? ’
| MNome real
| Morada
| N°detelefone
| Datanascimento
| Familia
| Refacies

| Outra opgdo...

B - Que tipo(s) de definicées de privacidade tem nas suas redes sociais? *
| Limitao publico que pode aceder &s publicagdes que partitha (Amigos ou amigos de amigos)
| Permite que as pessoas o identifiguem
| Tem verificacfes de aleria do manuseamento da sua conta em outros dispositivos
I Estdo-filtradas as pessoas que podem aceder as paginas e listas que segue
| E-mail ou telefone disponibilizado nas redes sociais
| Muotores de busca fora das redes sociais com ligagdes ao seu perfil
| Limitactes sobre quem pode ver a tua lista de amigos
| Temn ativado o rastreio de localizagdo para historico

| Owtra opgao...



¥ - Qual o grau de confianca que sente na capacidade do tratamento dos seus dados pessoais
pelas empresas detentoras das plataformas e websites das redes sociais? Sabendo que 1
significa "Muito baixo” e 5 "Muito Alto”.

Muito baixo Wt W/ L L L Muita alto

10 - Como classifica o seu conhecimento sobre a utilizacdo dos seus dados pessoais,
partilhados nas redes socials, para cutras finalidades como campanhas de marketing

empresarial?

Muito baixo L) L Ly ey LN Muito alto

11 - Mas redes sociais, considera a aplicabilidade dos seus dados pessoais para fins de
marketing empresarial uma vantagem ou desvantagem para si? Sabendo gue 1se refere a
‘Nada vantajoso” e 5 "Muito vantajoso”.

Considere gue a utilizagdo dos seus dados pessoaiz, no encaminhamento personalizade de produtos e servigos da sua
necessidade e/ou preferénciz. Embara possam estar sujeitos & exposicdo de privacidade online.

Nada vantajoso ot (o Nt L o Muita vantajoso

Seccdo 5de 12

Fatores de Situacao (Relacao com
Tecnologias de Informacao) - Compras
online

Descricdo (opcional)

LR

12 - Efetua compras online? *
Sim

NED]
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Seccdo 6de 12

56

HEY

Fatores de Situacao (Relagcao com
Tecnologias de Informacao) - Compras
online

Descrigdo (opcional)

13 - Com gue frequéncia efetua compras online? Sabendo que 1refere-se a "Nunca’ e 5 "Muitas

vezes',

Nunca L=y ld et R e Muitas vezes

14 - Que informacao partilha na sua atividade de compras onling? *

Mome real

Morada

N? contribuinte

N° telefone

Data nascimento

E-mail

Informagdes financeiras

Outra epgao..



15 - Assinale qual o grau de confianca gue sente no tratamento dos seus dados pessoais
durante & realizacao de compras online? Sabendo que 1 significa "Muito baixo” e 5 "Muito Alta”.

Muitc baixo J o . o t Muito alto

16 - Assinale gudo transparente considera o tratamento de dados pessoais no processo de
compras online? Sabendo que 1 significa "Muito baixe” e 5 "Muito Alto”,

Muito baixo ) L ) W - Muito alto

17 - Assinale quao seguro considera o processo de compras online? Sabendo que 1 significa
“Muito baixo” e 5 "Muito Alto”.

Muito baixo ks | = £ '._ Muito alto

18 - Assinale como avalia 0 e-commerce gquanto & sua utilidade: Sabendo que 1 significa "Mada
vantajoso” e 5 "Muito vantajoso”

Mada vantajoso i Muito vantajoso
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Seccio 7 de 12

Fatores de Situacao (Relacao com

Tecnologias de Informacgao) - e-Saude

Descrigao (opcional)

19 - Tem aplicacdes de saude instaladas no seu telemovel? { Considere tambem aplicacdes de  *

seguros, desporto ou apenas smartwatch )

Sim

NET]

Seccan Bde 12

Fatores de Situacao (Relacao com

Tecnologias de Informacao) - e-Saude

Descricdo (epcional)

20 - Com que frequéncia utiliza os seguintes dispositivos e aplicagdes: (Caso nao utilize
nenhuma das opcdes, siga para a pergunta seguinte)

Aplicactes hos.

Aplicactes de s

Smartwatch

Aplicactes de ..

58

Munca

]

O 0O O

Uma vez por se..

O

(0 I R

O
O
O
|

Ocasinalmente  Frequentements

O

O 0O O

LR

>4

Sempre

O

O



21 - Que tipo de informacgéo pessoal disponibiliza para efeitos da sua saude? (Inclusive para

apps contidas em smartwatch)

Mome

Morada

Telefone

N2 contribuinte

e-mail

Doencas pessoais

Horas de sono

Aftura

Pesao

Fassos efetuados durante o dia

Ritrmo cardiaco

Localizacdo

M@ Apdlice de seguro

Cutra opcao.

22 - Qual o seu nivel de confianca na partilha de informacao pessoal de sadde que faz nas
plataformas digitais e aplicacdes moveis gue as monitorizam? Sabendo gue "Muito baixo" e 1e

“Muito alto”™ & 5.

Muito baixo -._'- L L. Y

Muito alto

23 - Assinale como avalia a aplicabilidade dos seus dados pessoais para fins de salde quanto a *

sua utilidade: Sabendo gue 1 significa "Nada vantajoso” e 5 "Muito vantajoso”.

Mada vantajoso 3 = = 3 L

Muito vantajoso
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Seccdo 9de 12

60

Redes Sociails

Compras Onlin...

Saude

Educacio

Contexto profis..

Bancos

Jogos

Redes Soclais

Compras Onlin...

Salide

Educacio

Contexto profis...

Bancos

Jogos

T Muito baixa

1 Muito baixa

Fatores de Situacao (Relacao com
Tecnologias de Informacao)

Descricao (opcional)

24 - Qual a sua pre-disposicdo para a partilha de dados pessoais relativamente aos temas a
seguir propostos? Sabendo gue 1significa "Muito baixa" e 5 "Muito alta”.

]
L

>4

#

5 Muito alta

25 - Qual o seu nivel de seguranca, na transmissibilidade de dados pessoais relativamente acs
temas a seguir propostos? Sabendo que 1 significa "Muito baixa” e 5 "Muito alta™

3 Muito alta



26 - Quais os sentimentos existentes durante a partilha de dados pessoais no online? *

| Indiferenga

| Impoténcia

| Confianga

| Preocupacas

| Desconfianca

| Inseguranga

| Perda de controlo

| Outra opgao.

27 - Como classifica o seu nivel de consciéncia durante a partilha dos dados pessoais no

online? Sabendo que 1significa "Muito baixa” e 5 "Muito alta”.

Muito baixa X g 3 i

Muita alta

28 - Classifique o nivel de consciéncia que temn da perda de controlo sobre a informacdes

disponibilizadas sobre si nos websites/aplicacoes onde cria conta ao longo do tempo? Sabendo

que 1 "Muito baixa” e 5 "Muito alto”.

Mufto baixo L, =l ks L '

Muito alto
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Seccdo 10de 12

62

» 4

Caracteristicas do site

Descrigdo (opcional)

29 - Quao freguentemente tem por habito ler os termoes e condigdes de seguranga e
privacidade apresentada pelos websites e aplicagdes? Sabendo que 1significa "Munca” e 5
“Sempre".

Nunca J L ¥ - Sempre

30 - Quao frequentemente ajusta as definicdes dos termos de privacidade e seguranca as suas
necessidades? Sabendo gue 1 significa "Nunca” e 5"Sempre”.

Nunca B ' a ) ot = - = ) Sempre



Seccan 11de 12

Legislacao e protecao de privacidade do
governo

Descricdo (opcional)

4

31 - Classifigue o seu nivel de contextualizacao relativamente a Regulamentacao Geral de
Protecao de Dados (RGPD)? Sabendo que 1 significa "Muito baixo” e & "Muito alto”.

Muito baixo ot L, L L WA Muito alto

32 - Qual o seu grau de satisfacdo em relacdo &s normas vigentes para a protecéo de dados
pessoais? Sendo que 1 significa "Muito baixe” e 5 "Muito alto”.

Muito baixo S L ", L L Muito alto

33 - Qual o seu grau de satisfacao relativamente 3 eficacia das leis em vigor scbre a
Regulamentacdo Geral de Protecio de Dados (RGPD)? Sabendo que 1 significa "Muito baixo" e
5 "Muito alto”.

Muito baixo L - W W/ L Muito alto

#
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Apéndice B

Pergunta 1:

Sexo
Paorcentagem Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido Masculino 39 K K 7.8
Feminino 64 621 621 100,0
Total 103 100,0 100,0
Pergunta 2:
GENARATION Z BOOMERS
a% 16%
MILLENIALS GENERATION X
53% 7%
m BODOMERS = GENERATION X = MILLEMIALS  « GENARATION Z
Pergunta 3:
Habilitagoes Literarias
Porcentagem  Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido  Ensino basico (3° Ciclo) 4 39 38 39
Ensino Secundario 42 40,8 408 447
Licenciatura 30 | 281 291 738
Mestrado 27 26,2 26,2 100,0
Total 103 100,0 100,0
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Pergunta 4:

Horas de utilizagao de internet por semana

Porcentagem  Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido < 38h semanais (<5 68 66,0 66,0 66,0
horas por dia)
Entre 40 a 59 horas 27 26,2 26,2 822
semanais (entre 6 2 9
horas por dia)
Entre 60 a 89 horas 7 6.8 6.8 89,0
semanais (entre 10213
horas por dia)
Entre 80 a 119 horas 1 1.0 1.0 100,0
semanais (entre 14817
horas por dia)
Total 103 100,0 100,0
Pergunta S:
Utiliza redes sociais
Porcentagem Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido Sim 102 990 89,0 8980
Nao 1 1.0 1.0 100.0
Total 103 100.0 1000
Pergunta 6:
Frequéncia de utilizagdo de Facebook
FPorcentagem Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido Uma vez par semana 7 6.8 6,9 6,9
Ocasionalmente 38 369 373 441
Frequenteaments 16 155 157 59,8
Todos os dias L 358 40,2 100,0
Total 102 990 1000
Omisso  Sistema 1 1.0
Total 103 100,0




Frequéncia de utilizagido de Instagram

Porcentagem  Porcentagem
Frequéncia  Porcentagem valida acumulativa
Valido MNunca 18 17,5 17,6 17,6
Uma vez por semana 5 49 49 225 .
Ocasionalmente 29 28,2 28,4 51,0
Frequentemente 15 14,6 147 65,7 -
Todos os dias 35 340 343 100,0
Total 102 99,0 100,0 -
Omisso  Sistema _ 11 10
Total 103 100,0
Frequéncia de utilizagao de Whatsapp
Porcentagem  Porcentagam
Frequéncia Porcentagem valida acumulativa
Valido Nunca 5 48 48 45
Uma vez por semana 11 10,7 10,8 157
- Ocasionalmente _ 34 330 333 49,0
Frequentemeants | 15 14,6 147 63,7
Todos os dias | <1 359 363 100,0
Total 102 99,0 100,0
_Oﬂl_sso_SI_steT_a . 1 1,0 |
Total 103 100,0
Frequéncia de utilizagdo de Twitter
Forcentagem  FPorcentagem
Frequéncia Porcentagem valida acumulativa
Vélido Nunca 79 767 775 775
Uma vez por semana 5 449 449 32,4_
Ocasionalmente 14 136 137 96,1
Todos os dias 4 39 349 1000
Total 102 89,0 100,0
Omisso  Sistema 1 1,0
Total 103 100,0
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Frequéncia de utilizagao de Linkedin

7 - Que tipo(s) de informacao partilha nas redes sociais?
103 respostas

Nome real
Morada 15 (14,6%)

13 (12,6%)

N° de telefone

Data nascimento

Familia
RelagBes —26 (25,2%)

Fotos

Emprego

Alcunha
0 20 40

|41 (39,8%)

60 (58,3%)

60 80

_ F'orce_ntagem Parcentagem
Frequencia Porcentagem valida acumulativa
Valido MNunca 66 64,1 64,7 64,7
Uma vez por semana 10 97 9.8 745
Ocasionalmente 16 155 157 90,2
Frequentements 6 58 59 96,1
Todos os dias 4 39 39 100,0
Total 102 99,0 100,0 o
Omisso  Sistema 1 1,0
Total 103 100,0
Frequéncia de utilizagdo de Outra
) Porcentagem  Porcentagem
Frequencia Porcentagem valida acumulativa
Valida Nunca 74 71,8 725 72,5
Uma vez por semana 7 6.8 | 6,9 . 75,4
Ocasionalmente 14 136 137 931
Frequentements 39 39 971
Todos os dias 29 29 1000
- Total 102 89,0 1000
Omisso  Sistema 1 1,0
Total i 103 1000
Pergunta 7:

100

98 (85,1%)
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Pergunta 8:

8 - Que tipo(s) de definicdes de privacidade tem nas suas redes sociais?
103 respostas

Limita o publico que pode aced... 88 (85,4%)
Permite que as pessoas o iden...

Tem verificagdes de alerta do...
Estdo filtradas as pessoas que...

E-mail ou telefone disponibiliza. ..

Motores de busca fora das red...

Limitagdes sobre quem pode v... 46 (44.,7%)

Tem ativado o rastreio de locali... 18 (17,5%)

0 20 40 60 80 100

Pergunta 9:

Qual o grau de confian¢ga que sente na capacidade do tratamento dos
seus dados pessoais pelas empresas detentoras das plataformas e
websites das redes sociais

Porcentagem Forcentagem

Frequéncia Porcentagem valida acumulativa
Valido Muita baixo 10 8,7 88 8.8
baio | 20 1 9.,4 153.,6 29.,4
medio 56 54 4 549 B4.3
alto | 15 | 1 4,6 - 14:'; - Qg.ﬂ
Muito alto 1 1.0 1,0 100,0
Total | 102 | 9480 - 100,0 -
Omisso  Sistema 1 1.0
Total | 103 | 100,0
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Pergunta 10:

Como classifica o seu conhecimento sobre a utilizagao dos seus
dados pessoais, partilhados nas redes sociais, para outras
finalidades como campanhas de marketing empresarial

Porcentagem Forcentagem

Freguéncia Porcentagem valida acumulativa

Valido Muito baixo B 78 7.8 7.8

baixo 21 20,4 20,6 26,4

medio 43 - 4.7 422 | 70,6

alto 22 21,4 21,6 822

Muito alto 8 - 78 78 100,0

Total 102 99,0 100,0

Omisso  Sistema 1 - 1.0
Total 103 100,0

Pergunta 11:

Nas redes sociais, considera a aplicabilidade dos seus dados pessoais
para fins de marketing empresarial uma vantagem ou desvantagem para si

Porcentagem Parcentagem
Frequéncia Porcentagem valida acumulativa
Valido Nada vamajoso 24 23,3 235 235
alguma vantagem N 301 304 539
Indiferante 39 37.8 38,2 822
Vantajoso G | 58 _ 59 | 88,0
Muito vantajoso 1.9 2.0 100,0
Total 102 59,0 100,0
Omisso  Sistema 1 1.0
Total 103 100,0
Pergunta 12:
Efetua compras online
Porcentagem Porcentagem
Frequéncia Porcentagem valida acumulativa
Valido Sim & 883 68,3 B8.3
Néo 12 117 11,7 100,0
Total 103 100,0 100,0
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Pergunta 13:

Com que frequéncia efetua compras online

Porcentagem Porcentagem

Frequéncia Porcentagem valida acumulativa
Walido MNunca 1 1,0 1.1 1.1
poucas vezes 23 22,3 253 26,4
as vezes a7 | 359 _ 40,7 _ 67,0
algumas vezes 19 18 4 208 879
Muitas vezes 11 10,7 l 121 1 100,0
Total 91 88,3 1000
Omisso  Sistema 12 | 11,7
Total 103 100,0

Pergunta 14:
98 resposias

Mome real
Morada 35 (59,8%)

N® contribuinte
N telefone —71(72,4%)

Data nascimento

E-mail 91 (92,9%)

Informacdes financeiras
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Pergunta 15:

Assinale qual o grau de confianga que sente no tratamento dos seus
dados pessoais durante a realizagdo de compras online

Paorcentagem Paorcentagem
Frequéncia Forcentagem valida acumulativa

Valido Muito baixo 2 19 22 22
baixo 10 87 11,0 132
médio | 41 398 - 451 - 58,2
aito 32 A 35,2 934
Muito alto 6 58 | 6,6 100,0
Total 91 B8,3 100,0

Omisso  Sistema | 12 17 - -

Total 103 100,0

Pergunta 16:
Assinale qudo transparente considera o tratamento de dados
pessoais no processo de compras online
) Porcentagem Porcentagem
Frequencia Porcentagem valida acumulativa

Valido Muito baixo 6 58 6,6 6,6
baixo 14 136 154 220
médio | 3 M7 473 | 69,2 -
alto 26 25,2 28,6 978
Muito alte 2| 18 | 2.3 100,0 |
Total 91 88,3 100,0

Omisso  Sistema 12 11,7

Total 103 1000
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Pergunta 17:

Assinale quao seguro considera o processo de compras online

Porcentagem

Porcentagem

Frequéncia Porcentagem valida acumulativa

vilido  bawo 7 | 68 7 8
médio 36 35,0 39,6 473
alto a“ 27 84 95,6
Muito alta 4 39 44 100,0
Total 91 883 1000

Omisso Sistema 12 1.7

Total _ 103 1000

Pergunta 18:

Assinale como avalia o e-commerce quanto a sua utilidade (Nada vantajoso
e Muito Vantajoso)

Porcentagem Porcentagem

Frequéncia Porcentagem valida acumulativa

Valido MNada vantajoso 1 | 1,0 1.1 1.1

alguma vantagem G 58 6,6 7.7

Indiferente 34 33,0 374 451

vantajoso 28 27,2 308 758

Muito vantajoso 22 214 242 1000

Total 91 B8.3 100,0
Omisso  Sistema 12 11,7
Total 103 100,0
Pergunta 19:

Tem aplicagoes de saude instaladas no seu telemovel

) P-:-rce{nlag-:—m Porcentagem
Frequencia Porcentagem valida acumulativa
Valido  Sim 70,8 70,8 70,8
Nao 291 291 100,0
Total 100,0 100,0
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Pergunta 20:

Com que frequéncia utiliza os seguintes dispositivos e aplicagoes

(Aplicagdes Hospitalares)

Porcentagem  Porcentagem
Frequéncia  Porcentagem valida acumulativa
Valido Nunca 27 26,2 37.0 37,0
Umna vez por semana 10 97 13,7 50,7
Ocaslonalmente 34 33,0 46,6 87,3
Frequentemente 1 1,0 14 98,6
Sempre 1 1,0 1.4 100,0
Total 73 709 100,0
Omisso  Sistema 0 291
Total 103 100,0

Com que frequéncia utiliza os seguintes dispositivos e aplicagdes
(Aplicagoes de Seguros de Saude)

) Porce_magem Porcentagem
Freguéncia  Porcentagem valida acumulativa
Valido Munca 38 36,9 521 521
Uma vez par semana 7 6,8 96 61,6
- Ocasionalmente 25 243 342 95,9 -
Frequentemente 3 29 41 1000
Total 73 70,9 1000
Omisso  Sistema 30 291
Total 103 - 1DUD _

Com que frequéncia utiliza os seguintes dispositivos e aplicagoes

(SmartWatch)
Porcentagem Porcentagem
Frequéncia  Porcentagem valida acumulativa
Valido Nunca 25 243 342 342
Uma vez por semana 8 5.8 B,2 425
COcasionalmente 18 175 247 67,1
 Frequentsmente B | 78 10 781
Sempre 16 165 219 100,0
Total 73 - ?0.,..9 - 1 IJE].."D -
Omisso  Sistema 30 2491
Total 103 100,0
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Com que frequéncia utiliza os seguintes dispositivos e aplicagoes
(Aplicagoes de gestdo de exercicio fisico)

Forcentagem Forcentagem

Frequéncia Porcentagem valida acumulativa
Valido Nunca 11 10,7 15,1 15,1
Uma vez por semana i g - B,7 . 12,3 . 27,4
Ocasionalmente 25 243 342 61,6
Frequentements | 1 10,7 151 l 76,7
Sempre 17 16,5 233 100,0
Total 73 - 70,9 . 100,0 .
Omisso  Sistema a0 29,1
Total | 103 100,0

Pergunta 21:

21- Que tipo de informagao pessoal disponibiliza para efeitos da sua saude? (Inclusive para apps

contidas em smartwatch)
73 respostas

Nome 62 (84,9%)
Morada 29 (39,7%)
Telefone 38 (52,1%)
N° contribuinte —32 (43,8%)
e-mail 48 (65,8%)
Doencas pessoais
Horas de sono 38 (52,1%)
Altura 44 (60,3%)
Peso —44 (60,3%)
Passos efetuados durante o... —47 (64,4%)
Ritmo cardiaco 45 (61,6%)
Localizagao 31 (42,5%)
N° Apdlice de seguro
Nenhuma i—1 (1,4%)
ECGR—1 (1,4%)
0 20 40 60 80
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Pergunta 22:

Qual o seu nivel de confianga na partilha de informagao pessoal de
saude que faz nas plataformas digitais e aplicagdées moveis que as

monitorizam

Porcentagem Forcentagem
Frequéncia  Porcentagem valida acumulativa
Valido Muito baixo 1 1,0 14 1.4
baixo 6 58 8,2 9.6
mé-di.n | Bﬁ - 29,-1- | 41,1” | 5!.;],.?-
alto 29 28,2 39,7 90,4
Muito alto 7 5,-8 _ Q,-E; i 1DD,.D

Total 73 70,9 100,0

Omisso  Sistema | 30 - 29,11 | |

Total 103 100,0

Pergunta 23:

Assinale como avalia a aplicabilidade dos seus dados pessoais para fins de
saude quanto a sua utilidade

Porcentagem Porcentagem

Frequéncia  Porcentagem valida acumulativa
Walido Nada vantajoso 1 1,0 1.4 1.4
alguma vantagem 3 2.9 41 55
Indiferente 29 - 282 - 39,7 - 452
vantajoso 30 291 411 86,3
Muito vantajoso 10 - 97 I 13,7 i 100,0
Total 73 70,8 1000
Omisso  Sistema 36. 281
Total 103 100,0
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Pergunta 24:

24 - Qual a sua pré-disposicéo para a partilha de dados pessoais relativamente aos temas a seguir propostos? Sabendo que 1 significa "Muito baixa" e 5
"Muito alta".

B 1 Muitobaixa N2 N3 NN 4 S Muito alta

Redes Socials Compras Online (e-commerce) Satde Educagao Contexto profissional Bancos Jogos

Pergunta25:

25 - Qual o seu nivel de seguranga, na transmissibilidade de dados pessoais relativamente aos temas a seguir propostos? Sabendo que 1 significa "Muito
baixa" e 5 "Muito alta".

B 1 Mutobaixa N2 N3 N4 S Muitoalla

20

0 —
Redes Sociais Compras Online (e-commerce) Salde Educacao Contexto profissional Bancos Jogos

Pergunta 26:

26 - Quais os sentimentos existentes durante a partilha de dados pessoais no online?
104 respostas

Indiferenca —11 (10.6%)

Impoténcia 12 (11,5%)
Confianga —13 (12,5%)
Preocupacgao 47 (45,2%)
Desconfianca 43 (41,3%)
Inseguranga 47 (45,2%)
Perda de controlo 19 (18,3%)

0 10 20 30 40 50
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Pergunta 27:

Como classifica o seu nivel de consciéncia durante a partilha dos
dados pessoais no online

Porcentagem Porcentagem
Frequéncia  Porcentagem valida acumulativa
Valido  Muito baixa 1 1,0 1.0 1,0
baixa 7 6.8 6,8 7.8
media 36 350 350 | 42,7
alta 40 388 388 81,6
Muito alta 19 18,4 18,4 - 100,0
Total 103 100,0 100,0

Pergunta 28:

Classifique o nivel de consciéncia que tem da perda de controlo
sobre a informagoes disponibilizadas sobre si nos
websites/aplicagoes onde cria conta ao longo do tempo

Porcentagem Porcentagem
Frequeéncia Porcentagem valida acumulativa
Valido  Muito baixo 4 35 39 39
baixo 9 8,7 8.7 12,6
médio 40 38,8 388 51,5
alto 35 340 340 B5 4
Muito alto 15 146 146 - 100,0
Total 103 100,0 100,0

Pergunta 29:
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Quao frequentemente tem por habito ler os termos e condigoes de
seguranga e privacidade apresentada pelos websites e aplicagoes

FPorcentagem

FPorcentagem

Frequéncia  Porcentagem valida acumulativa

Valido Munca 15 14,6 146 14,6
poucas vezes 37 354 359 50,5
.a1gl..j.r'nas méi»z-s 29 | 28.,.}_' 28.,.2 ?8,6
muitas vezes 13 12,6 12,6 91,3
Sempre - _ 8? _ 8? | 1DU-,"D
Total 103 100,0 100,0

Pergunta 30:

Quado frequentemente ajusta as definigdes dos termos de privacidade
e seguranga as suas necessidades

FPorcentagem

Forcentagem

Frequéncia Porcentagem valida acumulativa
Valide MNunca 16 1856 18,56 1556
poucas vezes 30 291 281 447
algumas vezes 27 - 26,2 26,2 - 709
muitas vezes 21 20,4 20,4 91,3
Sempre ] 87 87 100,0
Total 103 100,0 100,0
Pergunta 31:
Classifique o seu nivel de contextualizagdo relativamente a
Regulamentagao Geral de Protegao de Dados (RGPD)
Forcentagem Porcentagem
Frequéncia Porcentagem valida acumulativa
Valide  Muito baixo G 58 58 58
baixo _ 19 18,4 18,4 24,3
medio 36 35,0 35,0 592
alto . 29 28,2 28,2 87,4
Muito alto 13 12,6 12,6 100,0
Total 103 1000 100,0

Pergunta 32:
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Qual o seu grau de satisfagdo em relagdo as normas vigentes para a

protecao de dados pessoais

Porcentagem  Porcentagem

Frequéncia Porcentagem valida acumulativa
Valido  Muito baixo 4 39 39 39
baixo 18 17.5 17,5 21.4
‘médio 48 46,6 46,6 68,0
alto 28 27,2 27,2 95,1
Muito alto 5 4,9 4.9 100,0
Total 103 100,0 100,0

Pergunta 33:

Qual o seu grau de satisfagdo relativamente a eficacia das leis em
vigor sobre a Regulamentagao Geral de Prote¢ao de Dados (RGPD)

Porcentagem Porcentagem

Frequéncia Porcentagem valida acumulativa
Valido Muito baixo (&} 58 58 58
baixo 17 16,5 16,5 22,3
medio ¥ 505 50,56 728
alto 22 21.4 21.4 _ 942
Muito alto (3] 5.8 5.8 1000
Total 103 100,0 100,0
Apéndice C:
Figura 4:

Correlagao Habilitagdes com frequéncia no ajuste de
definicdes de privacidade

20
15
10
1 2 3 4 5
B Habilitagdes Literdrias 32 Ciclo M HabilitagOes Literdrias Ensino Secundario
M HabilitagGes Literarias Licenciatura Habilitagdes Literarias Mestrado
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Figura 5:
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Morada N2 Telefone Data Familia Relagdes
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Correlacao habilitacdes com Tipo de informacao
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Figura 7:

Correlagdes Habilitacdes e Tipo de Informacao disponibilizada
para efeitos de saude
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Figura 9:
Correlacao habilitagcOes literarias com grau de satisfacdao em
relacao aos normas vigentes para protecao de dados pessoais
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Qual o seu grau de satisfagdo em relagdo as normas vigentes para a protegdo de dados pessoais?
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Figura 10:
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Correlacao nivel de contextualizacao com grau de satisfacao
das normas vigentes de protecao de dados pessoais
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Classifique o seu nivel de contextualizagdo relativamente a Regulamentagdo Geral de Protegdo de Dados (RGPD)?
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Figura 11:

Correlacao nivel de consciéncia na partilha de dados com
sentimentos existentes durante a partilha de dados pessoais no

online
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Quais os sentimentos existentes durante a partilha de dados pessoais no online?
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