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Resumo

Vivemos num periodo de transicdo energética, que pretende acelerar a migracdo da
procura de combustiveis fosseis para solugdes de energia de menor intensidade carbonica.
Neste contexto, umas das melhores solugdes disponiveis para o sector de consumo

residencial s3o as fontes de energia solar fotovoltaicas.

Por outro lado, assistimos a exponencialmente crescente utilizagdo da loT (Internet of
Things) na industria, mas também na vertente domeéstica (denominada casa inteligente),
que permite aliar a automatizagdo da residéncia com a microprodugdo de energia elétrica,
reduzindo o consumo de forma geral, com menos perdas e desperdicios, mas também
procurando otimizar a forma como se consome energia, potenciando as fontes de energias

limpas.

Foi efetuada uma revisao da literatura na busca por informagdo relacionada com a
domotica e as implementagdes ja efetuadas noutras realidades com o objetivo de
evidenciar de que forma se pode aumentar a consciéncia energética e ambiental, assim

como o potencial das energias renovaveis, com a recurso a domotica e [oT.

Com este projeto pretende-se perceber a perce¢ao dos utilizadores de domotica e de
microproducdo de fotovoltaica, a sua visao sobre a combinacao das duas tecnologias,

incluindo beneficios, riscos e os casos de utilizacdo mais aplicaveis.

Pretende-se ainda desenvolver o conceito de um sistema de informagdo que consiga
tirar partido dos mecanismos de monitorizagdo das fontes de energia, seja da rede ou solar
fotovoltaica e despoletar agdes de forma automatica, dentro do contexto de habitagao
unifamiliar, que permitam reduzir os custos, desperdicio e até acautelar cenarios de avaria

ou risco para os utilizadores.

Palavras-Chave: Energia; Ambiente; Casa inteligente; Internet of Things.
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Abstract

We are living in a period of the energy transition, which aims to accelerate the
migration of demand from fossil fuels to less carbon-intensive energy solutions. In this
context, one of the best solutions available for the residential consumption sector is

photovoltaic solar energy sources.

On the other hand, we are witnessing the exponentially increasing use of [oT (Internet
of Things) in industry, but also in domestic usage (called smart home), which allows
combining home automation with the micro-production of electricity, reducing
consumption in general, with fewer losses and waste, but also seeking to optimize the

way energy is consumed, leveraging clean energy sources.

A literature review was carried out in search of information related to home automation
and the implementations already made in other realities to show how energy and
environmental awareness can be increased, as well as the potential of renewable energies,

using home automation and IoT.

This project aims to understand the perception of the users of home automation and
photovoltaic microgeneration, and their vision of the combination of both technologies,

including benefits, risks and the most applicable use cases.

It is also intended to develop the concept of an information system that can take
advantage of the mechanisms for monitoring energy sources, whether from the grid or
solar photovoltaic, and trigger actions automatically, within the context of single-family

homes, to reduce costs, waste and even prevent failure scenarios or risks for users.

Keywords: Energy; Environment; Smart Home; Internet of Things.
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“You never change things by fighting the existing reality.
To change something, build a new model that makes the existing model obsolete.”

Buckminster Fuller
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Introdugao

Capitulo 1 — Introducio

1.1. Enquadramento do tema

Os meios técnicos para conduzir a energia solar a aplicagdes diferentes da natural sdo
mais antigos do que o que normalmente se supde. Ha ja muitos anos que a industria
colocou a disposicao da sociedade equipamentos conversores diretos da energia do sol
em energia elétrica, mas ¢ agora, nesta época de ambiente contaminado e salobro, que
acordamos da nossa letargia e comecamos a tomar consciéncia da sua necessidade por
razoes de preservacdo ambiental. E ndo aproveitar sem mais demora a radiagdo que nos
chega pontualmente, a cada dia, dessa estrela inesgotdvel para fins claramente
energéticos, pode vir a provocar um desagradavel revés na nossa comoda e prazenteira

existéncia. (Benito, 2011)

Por outro lado, a nossa habitacao ¢ um pouco de nds, pois nela passamos grande parte
da nossa vida. Por isso, ¢ algo de muito delicado e reflete um pouco da nossa
personalidade. Tentamos permanentemente ajusta-la a nossa maneira de estar, de modo a
ser cada vez mais confortavel, mais segura e mais agradavel. Tornamo-la mais inteligente,
preparando-a para assumir novas funcionalidades: “how far you go with your smart home
depends on your lifestyle, budget and tastes” (Briere & Hurley, 2003). Esses sdo os limites
atuais: “lifestyle, budget and tastes”! A tecnologia deixou de ser o limite! Agora o limite

esta em nos. (Flores, 2010)

Com este trabalho pretende-se averiguar se, com recurso a solugdes de domotica e [oT,
¢ possivel identificar cenarios que permitam aumentar a nossa consciéncia energética e
ambiental, bem como melhor aproveitar as fontes de energia hoje disponiveis, no contexto
de uma habitacdo unifamiliar. Sera ainda alvo deste trabalho avaliar se os consumidores
deste sector identificam esta estratégia como uma mais-valia e um catalisador de adocao
de fontes de energia renovaveis para abastecimento de habitagdes unifamiliares em

Portugal.

1.2. Motivacao e relevancia do tema

Passados mais de cinco anos sobre o Acordo de Paris e tendo em consideragdo as
prioridades da atual Comissdo Europeia refletidas nas exigentes metas de
descarbonizacdo para 2030 e de neutralidade carbonica para 2050, previstas no Green

Deal, observamos a adocao pelos diferentes Estados-Membros de regulacdo e politicas

1



Introdugao

consentaneas com esse caminho. Consequentemente, o recurso a economia circular, com
metas de incorporagdo de energias renovaveis, substituindo a componente fossil, a
crescente eletrificacdo da economia nas suas multiplas areas, incluindo a mobilidade e o
surgimento de outras tecnologias assentes em IoT, como € o caso das Smart Cities, ainda
em fase inicial de desenvolvimento. Estas permitirdo, no seu conjunto, fazer o trajeto de

alteracdo da matriz energética.

Neste contexto, a migragdo da procura para produtos e solugdes assentes nas energias
renovaveis € uma realidade crescente, assim como o surgimento de um conjunto alargado
de artefactos que dao sentido ao conceito de casa inteligente, assentes nos principios da

domotica.

O termo “domoética” deriva do latim “domus”. Refere-se a automacgao das diversas
instalagdes da casa e a aplicacdo de técnicas de automagdo para o conforto e seguranca
dos seus moradores, sendo também conhecida como “casa inteligente”. A domética pode
ser aplicada em inimeras tarefas, mas o que realmente contribui no grau de automagao ¢

o nivel de conforto que se deseja alcangar. (Buoro et al., 2012)

Para muitas pessoas, a primeira vez que ouviram falar sobre IoT foi na comunicagao
social ligada aos negocios ou numa conferéncia de negdcios. Mas a IoT ndo ¢
propriamente novidade. J& existe ha varios anos e em varias formas. Os bancos operam
grandes redes distribuidas de caixas automaticas (ATM - Automated Teller Machine). As
empresas do sector do retalho operam grandes redes de pontos de venda (POS - Point of
Sale), bem como implementagdes extensas de etiquetas de identificagdo por
radiofrequéncia (RFID - Radio Frequency Identification) para rastrear o movimento de
milhdes de itens de sfock. Os fabricantes conectam milhares de dispositivos para
monitorizar e gerir a produgdo em redes Machine to Machine (M2M). Ninguém se referiu
a estas redes iniciais como IoT, e na realidade havia diferengas significativas.
Normalmente, lidavam com apenas um tipo de dispositivo conectado ou uma aplicagao,
tinham um conjunto de fungdes muito limitada e estritamente definida e usavam
frequentemente protocolos proprietarios em vez de IP (/nternet Protocol) ou cloud-
oriented, que se tornaram, hoje, nas opgdes de rede e computacdo dominantes. Ainda
assim, isto representou as primeiras tentativas em grande escala de conectar dispositivos
com algum nivel de inteligéncia e comunicac¢do incorporadas, com o objetivo de gerir
funcdes criticas de negocio. Foram os precursores do que hoje consideramos [oT. (Kranz,

2017)



Introdugao

Na outra face da moeda temos a crescente onda de adogao por parte dos fornecedores
de energia elétrica das Smart Grids, que t€m permitido uma mudanga no papel do
consumidor final, que passa de passivo a ativo na cadeia de valor da energia elétrica. As
mudancas tecnoldgicas, financeiras e sociais em desenvolvimento para fornecer
inteligéncia a rede obrigam a dispositivos com protocolos unificados de monitorizagao,
medig¢do e controlo, o que resulta na tomada de decisdes assertivas e em tempo real quanto
ao consumo de energia do cliente final (Amin & Wollenberg, 2005). Para que estas
estratégias funcionem, o consumidor deve participar ativamente na tomada de decisdes
sobre consumo de energia e a sua propria geragdo. No entanto, esta nova abordagem do
setor elétrico requer varios elementos, tais como: hardware e infraestrutura instalada na
sua residéncia e do sistema de distribuicdo; protocolos de comunicagdo que permitam a
interacdo entre todos os atores do processo, incluindo o cliente final; e software que
permita o controlo das diferentes varidveis, que influenciam o sistema, e ainda a

implementagao de uma estratégia de gestao.(Vega et al., 2015)

A mudanga gradual em dire¢do a uma economia de servigos € novas instalagcdes para
conforto térmico estdo a aumentar consideravelmente o consumo de energia e as emissdes
dos edificios. De acordo com a Diretiva da Unido Europeia (UE) sobre Desempenho
Energético de Edificios (Directive 2002/91/EC on the Energy Performance of Buildings.
Official Journal of EC L1, 2003), o setor residencial ¢ considerado responsavel por cerca
de 40% do consumo de energia primaria. No setor residencial na UE, cerca de 57% do
consumo total de energia final ¢ destinado ao aquecimento dos espagos e cerca de 25%

para aguas quentes sanitarias (AQS). (Chwieduk, 2003)

Existem duas opcdes possiveis para abordar a economia de energia: estratégias do lado

da oferta/producao e lado da procura/consumo, onde se centra este estudo.

As estratégias convencionais de poupanca de energia do lado do consumo consistem
em substituir componentes e tecnologias existentes por outras do mesmo tipo, mas com
maior desempenho energético. Por exemplo, aumentar o isolamento térmico das paredes
ou adotar lampadas elétricas de alta eficiéncia e eletrodomésticos com consumo reduzido.
Nestes casos, a poupanca de energia esperada pode ser facilmente avaliada através da taxa
de redu¢do de consumo que ¢ reivindicada pelos fabricantes. Por outro lado, estratégias
avancadas do lado do consumo podem ser definidas, mas requerem uma gestao inteligente
e automatica dos dispositivos consumidores de energia, que podem ser adotados no

contexto de uma casa inteligente. Um sistema de automacao residencial deveria ser capaz

3
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de desligar (ou modular) todos os dispositivos consumidores de energia (aquecimento,
refrigeracdo e iluminacdo), cujo funcionamento ndo ¢ necessario no momento, levando
em consideragdo as condi¢gdes ambientais reais, pontos de ajuste de conforto e presenga
de humanos. Além disso, pode gerir os eletrodomésticos de forma a minimizar o seu

consumo quando a energia elétrica estd menos disponivel ou mais cara. (Buoro et al.,

2012)
E neste tipo de estratégia que se pretende explorar este projeto.

Concluindo, o sistema de fornecimento de energia para residéncias € tradicionalmente
composto por uma caldeira para a produgao de energia térmica e aquecimento de AQS,
um ar condicionado para refrigeragao e a eletricidade ¢ tipicamente comprada ao operador
da rede elétrica. No atual cenario de mercado, onde a tendéncia dos pregos da energia ¢
sempre crescente junto com as emissoes poluentes, € importante reduzir a necessidade de
energia primdria atuando na eficiéncia, melhorando e alterando os sistemas de

abastecimento de energia e reduzindo/otimizando o seu consumo.

1.3.Questdes e objetivos de investigacao

Com este trabalho pretende-se averiguar se, com recurso a solugdes de domotica e [oT,
¢ possivel identificar cenarios que permitam aumentar a nossa consciéncia energética e
ambiental, bem como aproveitar melhor as fontes de energia hoje disponiveis, no contexto

de uma habitag¢ao unifamiliar em Portugal. Daqui decorre a questao de partida:

De que forma se pode aumentar a consciéncia energética e ambiental, assim como

o potencial das energias renovaveis, com a recurso a domotica e loT?

No processo de investigacdo para dar resposta a esta questdo, colocam-se os seguintes

objetivos:

O1. Exploracdo do modelo conceptual de um protdtipo de gestdo automatizada de

equipamentos domésticos que permita criar efeitos de economia no consumo de energia.

02. Identificar areas de aplicacdo da IoT no contexto de equipamentos domésticos

para aplicabilidade do prototipo.

O3. Explorar a sensibilidade dos utilizadores quanto aos mecanismos de adocao destas

tecnologias, considerando vantagens e riscos.



Introdugao

O4. Identificar se esta estratégia de conjugagdo de tecnologias € vista como uma mais-
valia e um catalisador de adogao de fontes de energia renovaveis para abastecimento de

habitagdes unifamiliares em Portugal.

1.4. Abordagem metodoldégica

A abordagem metodologica aplicada neste estudo segue os principios do Design
Thinking. Esta metodologia assenta em compreender as necessidades humanas
envolvidas, em reenquadrar o problema de maneiras centradas no ser humano, em criar
ideias em sessoes de focus group e em adotar uma abordagem pratica em prototipagem e

testes.

A primeira fase do processo € obter uma compreensdo empdtica do desafio. Isso
envolve a organizacdo de um focus group composto por um segmento de potenciais
microprodutores de energia solar fotovoltaica e com apeténcia para o uso de tecnologia e
IoT, com o principal objetivo de identificar que tecnologias podem potenciar a adogao

destas solugoes.

Durante a fase de defini¢do, serdo reunidas as informagdes captadas na primeira fase.
Serao analisadas as observacdes e sintetizadas para definir as caracteristicas centrais,
sejam facilidades ou dificuldades identificadas que potenciariam a adog¢ao de energias

alternativas.

A fase de ideacdo tem como objetivo reunir as principais ideias para estabelecer
recursos, funcdes e quaisquer outros elementos que permitam resolver os desafios
identificados nas fases anteriores. Desta fase pretende-se obter ideias e conceitos mais
detalhados para os testes do prototipo e para a forma de identificar os potenciais de

rentabilidade da microprodugao.

A quarta e quinta fases serdo essencialmente compostas pela exploragdao do prototipo
de automacdo que serd constituido por um conjunto de elementos e equipamentos
domésticos que ja utilizem IoT, testando diferentes abordagens identificadas pelos
desafios encontrados pelo focus group e identificando os principais resultados. Nesta fase
mais experimental o objetivo € identificar a existéncia de solugdes tecnologicas que
apresentem respostas aos desafios encontrados nas primeiras etapas. As solugdes serdo
testadas dento do alcance do prototipo, com o objetivo de ter uma visdo mais clara de

como as diferentes solu¢des [oT produzem ou nao os resultados procurados.
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1.5. Estrutura e organizaciao da dissertacio

O presente estudo esta organizado em seis capitulos que pretendem refletir as

diferentes fases até a sua conclusao.

O primeiro capitulo introduz o tema da investigacdo e os seus objetivos, bem como

uma breve descri¢do da estrutura do trabalho.

O segundo capitulo assenta no enquadramento tedrico, designado por revisdo da

literatura.

O terceiro capitulo apresenta de forma resumida trabalhos relacionados, com o
objetivo de introduzir informagdo de outros estudos que procuraram objetivos

semelhantes, mas também que usaram técnicas diferentes e complementares deste estudo.

O quarto capitulo ¢ dedicado a metodologia utilizada no processo de recolha e

tratamento de dados bem como os métodos de analise utilizados.

O quinto capitulo apresenta a exploracdo do prototipo e os resultados obtidos, de

acordo com a metodologia identificada.

No sexto e ultimo capitulo identificam-se as conclusdes deste estudo bem como as

recomendacoes, limitagdes e trabalhos futuros.
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Capitulo 2 — Revisao da Literatura

2.1. Energia Solar Fotovoltaica
2.1.1. A necessidade de adotar energias renovaveis

Com o aumento populacional, tecnologico e o desenvolvimento econdémico, 0s seres
humanos precisam de mais energia para criar uma vida melhor. No entanto, a queima de
combustiveis fosseis tradicionais esta a causar uma série de problemas ambientais, tais
como as mudangas climaticas, o aquecimento global, a poluicao do ar e as chuvas 4cidas.
Portanto, ha uma necessidade urgente para o desenvolvimento de fontes renovaveis de
energia, a fim de lidar com as questdes politicas, econdmicas e desafios ambientais que
estdo envolvidos na producao de eletricidade. O aparecimento de tais energias nos ultimos
anos impulsionou amplamente o interesse entre investigadores, politicos e lideres da
industria na compreensdo da viabilidade econdmica desta nova fonte de energia. A
captacao de energia solar através de painéis solares fotovoltaicos, a fim de produzir
eletricidade, ¢ considerado um dos mercados mais promissores no dominio das energias
renovaveis. Devido a sua perspetiva de crescimento répido e altos niveis de investimento
envolvidos, o mercado fotovoltaico esta agora mais disputado em todo o mundo,

principalmente na Europa, China e nos Estados Unidos (Sampaio & Gonzélez, 2017).

O desenvolvimento da tecnologia solar fotovoltaica tem vindo a crescer de uma forma
muito rapida nos ultimos anos devido a melhoria da tecnologia, a redugdo de custos em
materiais € ao apoio governamental para a producao de eletricidade baseada em energias
renovaveis. Nomeadamente a fotovoltaica estd a desempenhar um papel importante na
utilizacdo de energia solar para a producdo de eletricidade a nivel mundial. Atualmente,
o mercado fotovoltaico estd a crescer rapidamente em todo o mundo a uma taxa anual de
35-40%, o que torna esta tecnologia uma das mais rapidas induastrias em crescimento. A
eficiéncia da célula solar ¢ um dos parametros mais importantes para estabelecer esta
tecnologia no mercado, nomeadamente a da célula solar de silicio monocristalino tem
melhorado ano apds ano (Tyagi et al., 2013). Pode ser visualizada informag¢ao adicional

sobre os principais tipos de células fotovoltaicas no Apéndice A.
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2.1.2. Modelo conceptual

Os dispositivos fotovoltaicos convertem a luz diretamente em eletricidade e ndo devem
ser confundidos com outras tecnologias solares, tais como a energia solar concentrada ou
o solar térmico para aquecimento e arrefecimento. Os componentes chave de um sistema
de energia fotovoltaica, representado na Figura 1, sdo varios tipos de células fotovoltaicas
(frequentemente chamadas células solares) interligadas e encapsuladas para formar um
modulo fotovoltaico (o produto comercial), a estrutura de montagem para o médulo ou
matriz, o inversor (essencial para sistemas ligados a rede e necessario para a maioria dos
sistemas fora da rede), a bateria de armazenamento e o controlador de carga (para sistemas

fora da rede mas também cada vez mais para os ligados a rede).(Issaadi & Issaadi, 2018)

APV array converts
sunlight into direct

current (DC) .
l During peak periods and at

night, electricity is imported
from the electric grid

overcharging

35

A battery bank stores
the energy produced
by the PV array

/
A charge +3 ¥ \
controller i)
jprotects the 2
battery from W
] .

A power meter measures how much
electricity you use for your home and

An inverter converts DC how much you send back to the grid

electricity into alternating
current [AC) electricity

Figura 1 - Ilustragcdo de um sistema fotovoltaico e a relagdo dos seus componentes individuais
(Solar Photovoltaic Systems in the UK | GreenMatch, 2022)

2.2.Domdtica e as casas inteligentes

As tecnologias de casas inteligentes referem-se a dispositivos que fornecem algum
grau de ligacdo digital ou servigos melhorados aos ocupantes (Strengers & Nicholls,
2017), e sdo frequentemente sinonimo de “sistemas de domética” (Parag & Butbul, 2018).
As casas inteligentes tornaram-se centrais nas recentes discussodes tecnologicas e politicas
sobre eficiéncia energética, alteragdes climaticas e inovacdo. Por exemplo, multiplos
estudos enfatizam a criticidade das tecnologias de casas inteligentes para alcancar
“edificios de energia zero” (Marszal et al., 2011), e “edificios com ciclo de vida de energia
zero” (Hernandez & Kenny, 2010). Ha ainda referéncias sobre a necessidade de evoluir
para a automacdo doméstica e sistemas inteligentes com o objetivo de reduzir a utilizacdo

de recursos (Koomey et al., 2013). As casas inteligentes sdo um dos dez pilares nas areas
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de acdo da Unido Europeia para investimentos estratégicos em energia (European

Commission, 2015).

Com o crescente interesse em casas inteligentes, o nimero de publicacdes académicas
sobre o tema tem vindo a aumentar rapidamente nos ltimos anos. A este respeito, uma
revisdo sistematica da literatura ¢ uma abordagem metodologica eficiente para extrair
conhecimentos sobre um topico de investigagdo emergente, como as casas inteligentesok.
Artigos de revisdo permitiram examinar outros servicos tecnoldgicos especificos da casa
inteligente, tais como tecnologias de gestdo de energia (Mcllvennie et al., 2020) e
assistentes de voz inteligentes (Sharif & Tenbergen, 2020). Embora o nimero de
publicacdes relacionadas com o tema das casas inteligentes esteja a aumentar, a
investigacao existente ainda esta limitada aos dominios do avango tecnologico,

perspetivas e restrigoes de aplicacdo e intencao de adogao de tecnologias.

2.2.1. Historia, definicdo e conceptualizagao das tecnologias das casas

inteligentes

As tecnologias das casas inteligentes tém uma historia muito mais longa do que se
pode imaginar. A germinacao de uma ideia de casas que poderiam ser mais inteligentes
no conforto e comodidade que proporcionam, pode ser rastreada pelo menos até aos anos
1890 e inicio do século XIX, quando pessoas ricas utilizavam a introdu¢ao da eletricidade
para criar casas com maiores graus de automatizacao e niveis de luxo, relaxamento e
indulgéncia (Gram-Hanssen & Darby, 2018). O proprio Thomas Edison patenteou, ja em
1910, iluminacao automatizada e colorida para casas, utilizada mais tarde nesse ano para
promover a publicidade publica para New York Edison. Do mesmo modo, a Rural
Electrification Administration nos Estados Unidos promoveu ativamente durante a
década de 1930 uma série de aparelhos elétricos “modernos” para acompanhar os esforgos

de eletrificacdo das quintas rurais.

A General Electric e a Westinghouse lancaram a campanha “Live Better Electrically”
em 1956, em que atribuiam as casas um medalhao de ouro se convertessem todos os seus
aparelhos em equipamentos elétricos. Desde os anos 1990 e 2000, as casas inteligentes
surgiram novamente como pedras angulares para tornar as casas mais eficientes (e mais
reduzidas em termos de consumo de energia ou emissdes de carbono), bem como mais

agradaveis. (Sovacool & Furszyfer Del Rio, 2020) Surgiram, entretanto, uma série de
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termos difusos para descrever casas inteligentes, incluindo “servicos domésticos
inteligentes” e “internet das coisas” (Hong et al., 2020), “dispositivos eletrénicos
inteligentes” e “automacdao doméstica e imobilidria” (Dileep, 2020), “casas privadas
baseadas em tecnologias de informacdo e comunicagdo (TIC)” (Paetz et al., 2012) e
mesmo “casas nao estereotipadas” para “interagdo homem-computador” (Desjardins et
al., 2019). As tecnologias de domdtica modernas parecem possuir pelo menos trés
atributos centrais, permitem um maior grau de controlo ou funcionalidade através de
monitorizagdo e interfaces de sensores (Wilson et al., 2017); sdo conectadas em rede ou
em camadas, ligando diferentes caracteristicas tecnologicas de forma a otimizar a
prestacdo de servigos e/ou o desempenho (Balta-Ozkan et al., 2014), ou seja, juntam
sistemas de energia, sistemas digitais, sistemas de informacgdo, Internet das coisas,
partilha de dados e mesmo infraestruturas nao digitais (Silvast et al., 2018); e finalmente,
podem capacitar, permitir ou facilitar aos utilizadores a alteracdo do seu comportamento,
ou fazer coisas que ndo poderiam fazer antes. Tecnologias domésticas inteligentes
também podem levar a conce¢des muito diferentes sobre o que ¢ uma casa. Desafia ou
expande o proprio significado de uma casa. (Gram-Hanssen & Darby, 2018), por
exemplo, distinguem quatro concecdes muito diferentes de uma casa - um espago
controlado e seguro, um local de atividade e praticas, um lugar para relacdes e
continuidade, uma expressdo de identidade e valores - e como isto mapeia quatro
disciplinas muito diferentes de investigagdo: conceptual, técnica, prospetiva, e avaliativa
de uma casa inteligente. (Wilson et al., 2015) diferenciam entre perspetivas funcionais,
instrumentais e sociotécnicas de uma casa inteligente, levando cada uma delas a diferentes

visdes do que ¢ e faz uma casa inteligente, identificadas na Tabela 1.
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Tabela 1 - Perspetivas funcionais, instrumentais e sociotécnicas das tecnologias das casas inteligentes
(Sovacool & Furszyfer Del Rio, 2020).

O que é uma casa
inteligente?

Qual é a finalidade da
casa inteligente?

Perspetiva funcional

Um ambiente
monitorizado e
sensorial que informa
0S ocupantes
permitindo o controlo
ativo ou a
automatizagao

Um conjunto de
tecnologias discretas
que oferecem multiplas
oportunidades remotas
e automatizadas para
controlar o ambiente
doméstico

Melhorar a qualidade
de vida doméstica
através de novos
Servicos e
funcionalidades
melhoradas

Facilitar o estilo de
vida e a vida
doméstica, melhorando
a conveniéncia, a
seguranga, o
entretenimento € a
comunicagdo

Perspetiva
instrumental

Um sistema de energia
de edificios gerido de
forma o6tima, que
permite a informag@o e
ajustamentos de prego-
agilidade no
comportamento

Um sistema de gestéo
de energia doméstica
para custos e
conveniéncia

Permitir a redu¢do da
procura de energia em
casa e uma melhor
gestdo do sistema pelos
servigos publicos

Controlar o
aquecimento e 0s
aparelhos
consumidores de
energia, e ligar o
consumo de energia a
experiéncia de vida
doméstica

Perspetiva
sociotécnica

Uma visdo digital,
tecnologica, em rede,
confrontada com as
realidades mundanas
da vida doméstica

(Mais um) conjunto de
tecnologias e
dispositivos a integrar
com os aparelhos e
rotinas domésticas
existentes

Sem proposito
inerente, as fungdes
surgem a medida que
as tecnologias de casas
inteligentes sdo
incorporadas na vida
doméstica como parte
da digitalizagdo das
casas

Tornar o controlo e
monitorizac¢do de casas
e aparelhos mais facil e
conveniente como
parte de uma dindmica
de longo prazo para a
modernizagdo das
casas

2.2.2. A adocado de casas inteligentes

Com o rapido desenvolvimento e avanco das tecnologias digitais - no que diz respeito
ao movimento das cidades inteligentes, especialmente nas areas da informatica,
comunicagdo, rede e controlo, as novas tecnologias urbanas tém penetrado na vida das
pessoas e mudaram os seus estilos de vida (Li et al., 2021). Nos ultimos anos, o termo
“casa inteligente” tem aparecido frequentemente nos principais meios de comunicacao
sociais e tornou-se um termo bem conhecido. H4 também uma série de termos alternativos
utilizados indistintamente com casas inteligentes, tais como casas eletronicas, casas
digitais, automac¢do doméstica, domotica, casa conectada e assim por diante. Um dos

objetivos dos servicos de tecnologia doméstica € servir as necessidades das pessoas,
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melhorar a sua qualidade de vida e melhorar a eficiéncia nas suas casas - em termos de
utilizagdo de energia, vigilancia e afins (Hong et al., 2020). O conceito de casas
inteligentes € utilizar a residéncia como plataforma, integrando instala¢des e dispositivos
relacionados com a vida através do aproveitamento de uma série de técnicas, incluindo
cablagem, computadores, servigo de rede, controlo automatizado, sistemas de seguranga
e multimédia para construir uma instalagdo residencial inteligente e eficiente
(Chatzigiannakis, 2016). Com a adog¢do da tecnologia da IoT, as residéncias inteligentes
integram hardware, sistemas de software € plataformas de computagdo em nuvem para
construir um ecossistema residencial inteligente. Finalmente, através da recolha e anélise
de dados sobre o comportamento dos utilizadores, as casas inteligentes fornecem aos
utilizadores servigos de vida personalizados (Gram-Hanssen & Darby, 2018). O objetivo
das casas inteligentes € proporcionar aos utilizadores seguranga, conveniéncia, conforto,
eficiéncia energética, entretenimento e melhorar a sua qualidade de vida na sua residéncia
(Schweizer et al., 2016). Até a data, uma vaga mais ampla de “vida inteligente” estd a
espalhar-se pelo mundo, que ¢ impulsionada pelo réapido desenvolvimento da IoT e por
novas inovagdes tecnologicas como a Inteligéncia Artificial (S. H. Lee et al., 2008). Este
tipo de “vida inteligente” ¢ altamente popular entre a geracao mais jovem € a sua crescente
vontade de adotar tecnologias domésticas inteligentes promove o crescimento da industria
global de casas automatizadas (Aldossari & Sidorova, 2020). De acordo com o relatorio
“2020 Global Smart Home Forecast” publicado pela organizacdo de investigagao
Strategy Analytics em junho de 2020, as despesas dos consumidores em hardware,
servicos e instalacdo de hardware doméstico inteligente atingiram 89 mil milhdes de
dolares em 2020 e prevé-se um crescimento do consumo até aos 175 mil milhdes de
dodlares até¢ 2025. O mesmo relatério prevé ainda que haverd cerca de 390 milhdes de
casas em todo o mundo, ou 19% de todas as casas, instaladas com pelo menos um tipo de

sistema de casas inteligentes até 2025 (Ablondi, 2020).

As tecnologias emergentes diversificadas tém sido cada vez mais integradas em
projetos relacionados com a arquitetura (Martinez et al., 2019). Beneficiando dos avangos
da IoT, as expectativas das pessoas relativamente a casa inteligente e aos seus servigos
relacionados estdo em continua expansdo, esperando que as capacidades oferecidas
mudem as suas vidas didrias. A literatura existente mostrou que a adocao e integrag¢ao de
tecnologias de casas inteligentes cresceu exponencialmente na tltima década numa vasta

gama de sectores, incluindo cuidados de saude, gestdao de energia e modo de vida. O custo
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decrescente dos dispositivos inteligentes e a disponibilidade de sistemas de integracdo
tornaram as casas inteligentes capazes de se estenderem em varios aspetos (Seo et al.,

2021).

Por exemplo, (Carnemolla, 2018) indicou que as tecnologias inteligentes ¢ a IoT tém
o potencial de apoiar os idosos a envelhecer no local. O autor conceptualizou a intera¢ao
da tecnologia das casas inteligentes com o ambiente construido através do modelo de
Gerontologia Ambiental e verificou o papel da tecnologia no apoio ao “envelhecimento
no local”. (Choi et al., 2019) apresentaram uma plataforma relativa aos cuidados
domiciliarios para idosos, que foi formada pela fusdo dos servicos de saude e da
tecnologia da IoT em residéncias para apoiar o envelhecimento em vigor na sociedade de
rapido envelhecimento existente. Outro exemplo, (E. J. Lee & Park, 2020) desenvolveram
um quadro de servigos domiciliarios inteligentes que proporcionam experiéncias
biofilicas aos residentes idosos para uma saude e bem-estar melhorados, o que promove

uma vida sustentavel entre os 1dosos no contexto do envelhecimento no local.

Nos sectores de gestao de energia, (Paetz et al., 2012) indicaram que os servigos de
tecnologia de casas inteligentes t€ém o potencial de reduzir o consumo doméstico de
energia. Os autores conceberam um cendrio de casa inteligente que combina tarifas de
eletricidade variaveis, contadores inteligentes, eletrodomésticos no sistema de casa
inteligente para melhorar a eficiéncia energética doméstica e reduzir o consumo.
Subsequentemente, (Ringel et al., 2019) verificaram que a poupanga de energia esperada
pode ser alcancada através da tecnologia de gestdo de energia doméstica inteligente e
descobriram que a solucdo doméstica inteligente pode proporcionar beneficios
consideraveis em multiplos dominios, tais como recursos econdmicos, sociais e

ambientais.

Para além do referido, (Dahmen et al., 2017) e (Pandya et al., 2018) concentraram-se
na monitoriza¢do da seguranga e na tecnologia de detecdo de ameagas e abordagens em

casas inteligentes para garantir a seguranga das propriedades e dos ocupantes.

2.3.0s sistemas inteligentes de gestao de energia

Home Energy Management Systems (HEMS), ou sistemas de gestdo de energia
doméstica, sdo uma tecnologia desenvolvida para ambientes domésticos inteligentes, que

visa, entre outras funcdes, gerir e reduzir o desperdicio de energia e que estdo
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normalmente integrados com um contador inteligente e com sistemas de controlo de

energia.

Os EUA, UE e Japao promovem ativamente o HEMS. Hitachi, Panasonic, Toshiba e
Mitsubishi Electric fundaram a associacdo ECHONET (Energy Conservation and Home
Network) em dezembro de 1997, que visava estabelecer especificacdes padronizadas de
redes locais e desenvolver aparelhos domésticos com fungdes de rede para implementar
o servigo de gestdo de energia doméstica. A UE juntou-se ao desenvolvimento do HEMS
e estabeleceu o projeto "Econ" Home Network em janeiro de 2006. Os paises participantes
sao o Reino Unido, Franca, Alemanha, Portugal, Itilia e Bélgica, que tém como objetivo
a poupanca de energia. O projeto enfatiza hébitos de utilizagdo de energia doméstica,
utilizacao de energia no transito e edificios de energia verde para reduzir eficazmente as
perdas. Os EUA adotaram um sistema especializado para construir o HEMS e
desenvolveram o website de poupanga de energia para fornecer servigos aos utilizadores,
para desta forma conhecerem as suas informacdes de utilizagdo de energia, critérios
relevantes para a tomada de decisdes sobre a utilizagdo de energia e diagnostico das

condi¢des ambientais (Cho et al., 2013).

2.3.1. Arquitetura de um HEMS

Um sistema de gestdo de energia doméstica ¢ definido como um sistema que procura
informagao de sensores dentro de dispositivos domésticos, através de redes locais. Os
HEMS, na sua maioria, sao desenvolvidos para controlar a utilizagdo de energia,
melhorando o nivel de desempenho de uma rede inteligente (Smart Grid), otimizando a
procura e ativando dispositivos nas habitagdes, conforme exemplificado na Figura 2

(Mahapatra & Nayyar, 2022).

O HEMS pode desempenhar o papel de um contador de energia moderno,
monitorizando e ajustando inteligentemente o consumo de energia, recorrendo a
contadores inteligentes, dispositivos inteligentes, aparelhos e fichas inteligentes,

resultando em energia eficiente e melhor gestdo (J. I. Lee et al., 2011).
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Figura 2 - Arquitetura representativa de um HEMS
(Mahapatra & Nayyar, 2022)

2.3.2. Smart Home Energy Management Systems (SHEMS)

Virios estudos foram realizados sobre SHEMS utilizando tecnologias baseadas em
RFID (Yang et al., 2010) ou baseados em tecnologia Zigbee (Han & Lim, 2010),
incluindo desenhos de plataformas de sistemas de gestdo de energia, desenhos de
protocolos de comunicacao e solugdes de software. As principais discussoes podem ser
divididas aproximadamente em controlo de consumo de energia para equipamentos
domésticos ou conce¢ao de moddulos de poupanca de energia. (Son & Moon, 2010)
propuseram a utilizagcdo de Power Line Communication (PLC) para construir um SHEMS
e para monitorizar o consumo de energia medido utilizando um contador inteligente. Os
utilizadores podem utilizar a rede para acesso remoto, ajustar o mecanismo de tomada de
decisdo de utilizagao de energia e implementar formas de controlo automatico de acordo
com os requisitos de carga elétrica. A maior dificuldade neste tipo de sistema & que os
tipos de aparelhos elétricos ligados a tomada tém de ser primeiro claramente definidos, e
por esse motivo, a usabilidade e expansibilidade sdo mais reduzidas. O mecanismo
concebido pela (Rossello-Busquet et al., 2011) ¢ a gestdo de aparelhos domésticos
baseada na framework OSGi (Open Services Gateway initiative), contudo, os protocolos
de comunicagdo dos aparelhos domésticos diferem entre si, o que dificulta de forma

consideravel a interacao e sucesso do sistema.

SHEMS sdo amplas implicagdes do consumo pesado de energia elétrica em habitagdes
que tem atraido a atengdo dos cientistas da geracdo atual. Com o estilo de vida luxuoso
liderado pela geracdo atual, onde as tarefas do dia-a-dia sdo levadas a cabo por aparelhos
elétricos e novos dispositivos inovadores a serem lancados no mercado de forma
constante, a procura de energia resiliente pode ultrapassar a quantidade que estd a ser

gerada. O conceito de sistemas HEMS ou SHEMS nao trata apenas de propor novos
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modelos para poupar ou gerir energia, ou fazer aparelhos eficientes em termos energéticos

para serem utilizados em casa, mas também de sensibilizar os consumidores e motiva-los

a participar ativamente nas atividades relacionadas com a conservacao de energia

(Mahapatra & Nayyar, 2022).

Os principais componentes de um SHEMS sio:

Sensores — dispositivos que contribuem para o conceito SHEMS e tratam da
detecdo e medig¢do de corrente, tensdo, movimento, luz e ocupag¢do ou outros
como temperatura ¢ humidade. Varios outros sensores foram especialmente
concebidos por razoes de seguranga e protecdo com por exemplo: fumo, gases,
agua, sensores de contacto, etc. A principal funcao destes sensores € detetar a
presenca dos parametros desejados em diferentes locais e enviar o seu sinal

para um sistema centralizado.

Tecnologias de Informagdo e Comunicagdo — sao o elo que interliga os
sensores, contadores e dispositivos com a monitorizacdo ou a unidade de
controlo. Tanto os dispositivos com fios, como os métodos de comunicagao
sem fios, sdo concebidos para interligar varios aparelhos domésticos. Wi-Fi,
ligacdo por cabo de rede, Bluetooth, Zigbee ou Z-Wave, sdo tecnologias lideres

que predominam nas redes locais domésticas.

Equipamentos inteligentes — um sistema de equipamentos inteligentes oferece
aos utilizadores uma consciéncia sobre a sua utiliza¢ao de energia, informagao
da agdo que pode permitir a eficiéncia energética e o respeito pelo ambiente.
Sdo principalmente aparelhos domésticos que estdo equipados com
inteligéncia, bem como com um sistema de comunicagdo que facilita um modo

remoto de controlo e de monitorizagao.

Sistema de gestdo de energia: atualmente o sistema carece de adequagao a todas
as solugdes, uma vez que varios programadores se concentram em diferentes
aspetos. Os principios de gestdo de energia, plataformas de software e

inteligéncia incorporada no SHEMS variam de fabricante para fabricante.
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Segundo (Zhou et al., 2016), as caracteristicas especificas de um SHEMS consistem

em cinco modulos principais de funcionamento, como apresentado na Figura 3.

Meas 2
o 1) Monitoring
2) Logging
Sensing  Smart HEMS | Smart ,
devices center | Appliances 3) Control
v
4) Alarm
Communic-
ation and
S)M 5 3
networking ) Management
system
Smart HEMS Smart HEMS
Components Functionnalities

Figura 3 - Funcionalidades de um SHEMS
(Nacer et al., 2017)

O processo de monitorizacao (1) torna acessivel a informagao em tempo real relativa
aos padroes de utilizacdo de energia e desloca o foco do utilizador para a conservacao da
mesma. Pode oferecer informagdes visuais dos varios modos de funcionamento,

juntamente com informacao do estado de cada dispositivo doméstico.

O registo (2) ¢ o processo de recolha e salvaguarda de informagdo sobre o estado e
consumos de cada equipamento, gerada a partir de informagdo dos medidores ou

contadores de energia.

Os fatores de controlo (3) podem ser segregados em direto e remoto. O controlo direto
pode ser definido como controlo exercido tanto nos dispositivos eletronicos como
diretamente no sistema de controlo, enquanto o controlo remoto significa o controlo do
utilizador no acesso, monitorizagdo ¢ padrdes de consumo dos seus dispositivos
eletronicos através de outros sistemas e dispositivos, como por exemplo, computadores

ou smartphones.

Os alarmes (4) sdo gerados, bem como transmitidos ao SHEMS que contém

informagdes sobre a localizacdo de falhas, tipologias, eventos, etc.

A gestdo (5) ¢ uma das principais fungdes do SHEMS que melhora tanto as
otimizagdes como a eficiéncia na utilizacdo da energia elétrica dentro de uma habitagdo

inteligente. Pode também abranger operacdes que incluem o servigo de gestao de sistemas
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de energias renovaveis, de armazenamento de energia, de gestdo de eletrodomésticos e

até o servigo de gestdo de baterias de veiculos elétricos, conhecidos por veiculos Plug-in.
Todas estas funcionalidades combinadas permitem ao SHEMS, entre outras:
1. Fornecer uma visdo geral informativa e grafica dos dados de utilizacao de energia;
2. Utilizar fungdes avangadas de automatizagdo ¢ monitorizagao;

3. Inclui também possibilidades de previsdo de consumos, bem como de

programacao de cargas tendo por base a geragdo de energia local;

4. Executar operagdes automatizadas com possibilidade de permitir ao utilizador

selecionar e definir prioridades.

2.3.4. Smart Home Renewable Energy Management System (SHREMS)

Um sistema de gestao de energia renovavel inteligente (SHREMS) € um sistema capaz
de relacionar habita¢des familiares e os fornecedores de energia, levando a otimizacao do
consumo. Este esfor¢o conjunto resulta numa reducdo das contas de eletricidade dos
consumidores e numa gestao eficiente dos picos de carga pelos prestadores de servigos
de eletricidade (Fischer, 2008). A Smart Grid ¢ considerada um dos conceitos emergentes
de R&D (Research & Development) que integram tanto a rede elétrica tradicional como
o recente desenvolvimento das tecnologias de informacgdo e telecomunicagdes para
melhorar a eficiéncia dos sistemas de produgado, transmissao, distribui¢cao e consumo de
energia (Hu & Li, 2013). Uma das principais caracteristicas da Smart Grid ¢ a integragao
de recursos energéticos renovaveis e de armazenamento no lado do consumo (Erol-
Kantarci & Mouftah, 2011). Também permite aos consumidores e aos servigos publicos
comunicar entre si para partilhar a responsabilidade de gerir o fluxo e o consumo de

energia (International Energy Agency, 2014).

Num SHREMS, pode ser utilizado um microcontrolador para multiplexar as diferentes
fontes de energia para fornecer a casa com a energia necessaria, com base na comunicagao
entre o fornecedor e o proprietario da casa. O protocolo de comunicagao, fluxo de energia,
procura e resposta bem como o hardware e software do sistema de fatura¢do sdo
desenvolvidos utilizando um gateway doméstico e um servidor do lado do fornecedor,

considerando apenas o modelo conceptual.
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O gateway doméstico ¢ um sistema integrado com um modem GSM e ¢ instalado nas
instalacdes do consumidor. O servidor ¢ instalado na sede do fornecedor. Consumidor e
fornecedor podem gerir o fluxo de energia e o consumo através da troca de mensagens

entre o gateway e o servidor através do modem GSM.

2.4.Fatores de risco na adocio dos SHEMS

Importa também explorar a literatura existente no que concerne aos fatores de risco
das solugdes de gestdo inteligente de energia, bem como da domotica de forma mais

global.

(Park et al., 2018) investigaram diversos tipos de riscos e fatores que afetam a percecao

de risco da IoT no campo dos sistemas de gestao da energia doméstica.

Os riscos percebidos incluem risco financeiro, risco de desempenho, risco de
privacidade e risco de radiagao eletromagnética. As propensoes dos individuos incluem a
sensibilidade as alteracdes dos precos da eletricidade, a destruigdo ambiental e a aceitagdo
de novas tecnologias. Como resultado, (Park et al., 2018) confirmam a existéncia de
varios fatores de influéncia na percecao do risco dos sistemas de gestdo de energia
doméstica baseados na IoT. O risco de radiagao eletromagnética ¢ o mais influente entre
os varios tipos de riscos percebidos, seguido pelo risco de desempenho e o risco de

privacidade.

(Park et al., 2018) analisaram também variaveis demograficas, concluindo que a idade
e o nivel educacional afetam a perce¢ao do risco com um intervalo de confianga de 95%.
Quanto maior for a idade, menor sera a percecdo de risco dos servicos de IoT. Na
educagdo, quanto maior for o nivel de ensino, maior € a perce¢ao de risco dos servigos da
[oT. O estudo mostra ainda que as mulheres sdo mais propensas a perceber os riscos com

a IoT do que os homens.

Outro dos riscos a considerar ¢ devido a natureza da fraca compatibilidade e
interoperabilidade da concegdo dos sistemas, bem como pouca defini¢do nos sistemas de

padronizagdo, e por isso se torna dificil construir uma implementagdo comum e genérica.

A ciberseguranga ¢ outro dos grandes riscos. Para ligar tudo e fornecer servigos de
controlo inteligente através da Internet, um sistema menos protegido pode revelar dados
internos. Por isso, ¢ necessario considerar solugdes técnicas para garantir a privacidade

dos seres humanos e das coisas (Cho et al., 2013).
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Viarios fatores podem encorajar os cibercriminosos a considerar a invasdo da
privacidade das pessoas, mas as razdes mais comuns parecem ser apenas por diversao,
com a intengdo de provar um ponto de vista de que podem invadir um novo sistema, ou
simplesmente porque apenas querem derrubar um sistema organizado (Beaver et al.,
2007). Normalmente encontram ou tropecam nas falhas de um design existente e depois
exploram estas deficiéncias. Por vezes a informagdo recolhida de vitimas insuspeitas ¢
vendida a terceiros por algum valor monetéario e esta ¢ uma das ocasides em que 0s
cibercriminosos trocam diretamente o nome de utilizador, palavras-passe, nimeros de
telefone e varios outros dados pessoais de utilizadores na chamada "dark web" (Kharpal,
2015). Outras formas de ameaca podem incluir a fraude na Internet, cyber-bullying e

chantagem.
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Figura 4 - Possiveis Pontos de Ataque de um HEMS
(Anuebunwa, 2019)

A Figura 4 ¢ um esquema para o SHEMS que mostra vérias linhas de comunicagao e
varios pontos de ataque possiveis dentro da arquitetura de um SHEMS, com o foco do
ciberataque no lado do consumidor. Sdo considerados ataques aos dados de precos, bem
como ao perfil de consumo, os ataques de DoS (Denial of Service) ou phishing. Enquanto
um ataque de DoS envolve o congestionamento do trafego de dados para o SHEMS,
dificultando assim a chegada dos dados reais, um ataque de phishing envolve muito mais,
incluindo ter acesso a dados pessoais importantes de uma vitima, tais como nomes de
utilizador e palavras-passe (Patrikakis et al., 2004). Ao mascarar e fingir ser uma

organizagdo de confiancga, os infratores podem conseguir que os clientes cedam os seus
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dados de login com os quais podem ter acesso as informagdes pessoais dentro do agregado

familiar.

Assim que o acesso for obtido na rede, mais informagdes tais como perfil de consumo,
ocupagdo, dados historicos e outras informagdes pessoais disponiveis para o SHEMS
podem ser acessiveis pelo infrator e o contetido destes dados pode ser modificado ou
substituido. Se o atacante obtiver acesso ao agregado familiar, pode utilizar software
sofisticado para modificar e sobrepor-se a todas as variaveis de entrada a sua escolha. Isto
pode levar a criacao de piores programagdes de consumo, o que pode levar a um aumento

de custos e perdas, quando comparado com a programagao sem ataque.

Em qualquer casa inteligente, o principal vetor de ataque para carregar dados de perfil
armazenados no SHEMS ¢ através da rede de comunicagdo que liga o SHEMS a Internet.
Esta ¢ ligacao que permite ao sistema ser acedido do exterior da habitagdo e obter dados
de precos online a medida que sao publicados pelos fornecedores de energia e isto expoe
invariavelmente a ligagcdo a tornar-se um alvo de um ataque. Este ¢ um dos pontos onde

uma concec¢do de seguranga apropriada deve ser aplicada.

Devido as vulnerabilidades dos dispositivos on-line, especialmente a medida que mais
dispositivos sao ligados através da [oT, os riscos de ciberataque sdo uma ameaca continua
para os utilizadores. Na medida em que uma resposta reativa pode tornar-se inevitavel,
uma resposta proactiva aos ciberataques ¢ normalmente a melhor forma de deter um

cenario de ataque.

A questao dos precos € uma variavel importante, mas também vulneravel porque varias
atividades de agendamento do SHEMS estdo normalmente preocupadas com a poupanca

de custos de energia, tornando-as assim num alvo do infrator (Torriti et al., 2010).

De acordo com o estudo de (Anuebunwa, 2019), que se encontra sistematizado no
Apéndice B, os ataques aos dados de precos sdo categorizados em ataque de negacdo de
servigo (DoS), ataque de precos constantes, falsa interferéncia de dados bem como ataque

de manipulacdo de dados.
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Capitulo 3 — Trabalhos relacionados

Neste capitulo pretende-se identificar trés trabalhos relacionados com os objetivos do
presente estudo, que exploram solugdes mais complexas de SHEMS e que
implementaram técnicas de identificacdo e automacdo de dispositivos inteligentes

permitindo obter resultados de poupanga energética.

Os casos exploram diferentes abordagens, desde conceitos em redes alargadas,
seguindo os principios das Smart Grids e conceitos de adaptagdo dos equipamentos
existentes numa habitagdo, levando a torna-los exequiveis para um ambiente de domotica

sem ser necessario proceder a sua renovacao ou substituicao.

Foram considerados pertinentes por poderem alargar a visao do que ¢ possivel fazer
neste ambito para 1a do que foi possivel exemplificar no ambiente de testes, permitindo
desta forma completar o conhecimento sobre as solu¢des de domotica e o seu potencial
na redu¢do de custos energéticos, integracdo de diferentes fontes de energia e

consciencializagdo energética e por consequéncia ambiental.

No capitulo 3.1 os investigadores propuseram um método de gestdo energética dos
aparelhos elétricos no pico do consumo, protecdo dos aparelhos elétricos contra as
correntes destrutivas e reducdo dos custos que os consumidores t€ém de pagar. Foi
desenvolvido um dispositivo que estd ligado ao fluxo de energia de cada aparelho
doméstico e que durante 24 horas examina o desempenho dos aparelhos elétricos dentro
de diferentes intervalos de tempo, calculando a quantidade de energia consumida através

da recolha de dados e do processamento inteligente.

O principal problema nesta abordagem ¢ que o consumidor ndo pode utilizar alguns
dos seus aparelhos elétricos durante os picos de consumo. Para ultrapassar este problema,
uma lista de equipamentos que podem ser desativados no pico de consumo ¢ apresentada
pelo consumidor, utilizando as regras fornecidas pela empresa de distribuicdo de
eletricidade, que inclui a lista de pregos da quantidade de eletricidade consumida nas
diferentes gamas de consumo e dé ao utilizador a informagao para modificar os padroes

de consumo.

No capitulo 3.2 é proposto um mecanismo de reconhecimento da atividade de
eletrodomésticos para um sistema de gestdo de energia [oT e especialmente uma camada
de servicos de gestdo intermédia para a conformidade dos atuais eletrodomésticos, que

ndo so estabelece servigos de comunicagdo entre varios equipamentos, mas também
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fornece servigos para aplicagdes de camada superior baseados numa arquitetura orientada
para o servico. Além disso, o sistema apresentado pode deduzir as atividades humanas
dos aparelhos utilizados e a variagdo dos seus estados e ainda fornecer servigos de gestdo
de energia. Por outras palavras, o sistema pode identificar as atividades domésticas e
notificar os utilizadores sobre o que ¢ um aparelho ndo utilizado ou desliga-lo
automaticamente. Através do planeamento energético, o sistema pode ligar/desligar
automaticamente dispositivos ou pode lembrar os utilizadores de desligarem dispositivos

desnecessarios.

Devido ao atual desenvolvimento da [oT e ao aumento dos sentidos de poupanca de
energia, este estudo propO0s um sistema de gestdo de energia IoT orientado para
eletrodomésticos. A tecnologia de reconhecimento de dispositivos permite a ligacdo de
aparelhos domésticos ao sistema IoT sem mecanismos adicionais de apoio. As atividades
provaveis sdo determinadas pela utilizagdo do mecanismo de sele¢dao de dispositivos e a
relevancia entre atividades e dispositivos € construida de acordo com o modelo de rede

de inferéncia.

De acordo com os resultados das experiéncias, a melhoria do comportamento de
utilizacdo dos aparelhos que utilizam o sistema, melhora a eficiéncia na poupanca de

eletricidade.

Por fim, no capitulo 3.3 os autores propuseram a implementagdo de um método para
um Self-learning Home Management System (SHMS) baseado em Machine Learning
num ambiente [oT. O método sugerido tem caracteristicas tais como alertas de poténcia,
agrupamento de precos e previsdes de precos, que foram implementadas e desenvolvidas
pela tecnologia de Machine Learning. Os autores utilizaram uma habita¢do para simular
a concecdo do sistema onde sdo utilizadas tomadas inteligentes para monitorizar o
consumo de energia e utilizaram também a andlise de dados para otimizar o consumo de
energia de acordo com o habito do proprietario da habitagdo. Os autores introduziram
ainda um sistema que pode monitorizar a quantidade de eletricidade consumida e otimiza
as habitagdes, reduzindo a carga extra no fornecimento de energia e reduzindo os custos

de consumo.
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3.1. Sistema de Gestao de Energia Doméstica e Comunitaria baseado em

10T na Jordania

(Al-Oudat et al., 2019) define como principal objetivo desta solugdo reduzir o custo
de consumo doméstico de energia e manter o pico de consumo comunitario abaixo de um
limite seguro da rede de distribuicdo. Esta solug¢do fornece informagao sobre o consumo
de energia e oferece recomendacdes aos utilizadores com base nas suas preferéncias e na
utilizacdo normal entre os membros da comunidade. O feedback normativo (Schultz et
al., 2015), provou ser eficaz na formag¢ao de um bom comportamento dos consumidores
na redu¢do do consumo de energia. Na Jordania, muitas pessoas perguntam aos seus
vizinhos sobre o seu consumo de energia para estimar a utilizacdo normal da energia.
Com base na estimativa, ¢ possivel verificar se o seu consumo esta acima ou abaixo do
normal no seu bairro para gerir o seu proprio consumo de energia. O sistema recolhe
dados sobre o consumo de energia e reconhece padrdes de consumo semelhantes para dar
uma estimativa mais precisa e de facil acesso do consumo normal de energia. Além disso,
a saude dos equipamentos elétricos numa habitagdo ¢ observada e comunicada ao
utilizador para outras agdes com base nas correntes desenhadas pelos aparelhos. O
principal componente desta solucdo ¢ uma placa IoT com moddulo Wi-Fi, sensor de
corrente ¢ um relé. A placa IoT foi concebida e fabricada como uma pequena placa de
circuito impresso para ser ligada em série a cada aparelho de uma habitacdo. Assim, o
sistema monitoriza o consumo global de energia e assegura o bom funcionamento de cada
aparelho através da monitorizagdo da corrente. A arquitetura de sistema ¢ mostrada na

Figura 5.
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Figura 5 - Arquitetura do sistema mostrando os trés niveis estruturantes
(Al-Oudat et al., 2019)
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O sistema ¢ composto por trés niveis principais:

1.

Nivel da casa: onde cada aparelho da casa esta ligado a alimentacdo elétrica

através de placa IoT. Cada casa ¢ ligada ao nivel superior (plataforma IoT) através

do protocolo MQTT (MQTT - The Standard for loT Messaging, 2022).

Plataforma IoT: A plataforma liga o nivel inferior com o nivel dos utilizadores. O
protocolo MQTT ¢ utilizado para o nivel da casa e um protocolo HTTP ¢ utilizado

para o nivel dos utilizadores.

Ha vérias plataformas comerciais disponiveis, tais como AWS IoT Core da

Amazon, Azure [oT Hub da Microsoft e Google [oT Core da Google.

Nivel Utilizador/Admin: Estes sdo os consumidores dos dados agregados pelas
placas IoT nas casas e os tomadores de decisdo relativamente aos objetivos do
sistema. Para o utilizador o objetivo ¢ controlar o tempo de utilizacdo dos seus
aparelhos para baixar a sua fatura energética. Para o Administrador, o objetivo ¢
manter o pico de consumo a qualquer momento abaixo de um determinado limite
seguro e fornecer aos utilizadores recomendacgdes (sob a forma de feedback

normativo) bem como diagnosticos para os seus aparelhos.

O motivo de investigacdo ¢ definido da seguinte forma: "Dado » casas numa

comunidade com m aparelhos por casa (onde cada equipamento esta equipado com uma

placa IoT que monitoriza a corrente consumida), ¢ necessario minimizar o custo de

consumo de energia por cada casa, bem como manter o consumo total da comunidade sob

um determinado limite seguro. Além disso, ¢ necessario monitorizar os aparelhos para

eventuais falhas que resultem em excesso de corrente consumida".

Com base nesta declarag@o de problema, a solucdo tem dois objetivos:

1.

O objetivo para o proprietario da casa € poupar dinheiro, dando prioridade a
utilizagdo dos seus aparelhos. As mensagens de recomendacdo sdo enviadas em
horarios pré-determinados ou a pedido do utilizador ao sistema. Uma mensagem
tem um histérico de utilizagdo a curto prazo durante o periodo de faturagdo (um
més na Jordania) e uma sugestao fora da lista baseada no historico a longo prazo

(um ano ou mais).

Para o fornecedor de energia elétrica, tendo como objetivo manter o pico global

de consumo de energia abaixo de determinado limite estabelecido pela politica da
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empresa ou pelas capacidades de carga da rede de distribuicdo. Presume-se que
um utilizador concede algum controlo sobre os eletrodomésticos ao fornecedor de
energia elétrica. Quando necessario, este analisa todas as casas da comunidade
para decidir quais os aparelhos a desligar para permanecer abaixo do limite de
consumo de energia de pico. Para atingir este objetivo, cada utilizador tem um
contrato com a empresa de distribuigdo em que o utilizador enumera os

eletrodomésticos numa ordem decrescente de preferéncias.

3.2. Soluc¢io de reconhecimento de atividade com reconhecimento de

dispositivos para SHEMS

(Cho et al., 2013) apresentou este artigo para introduzir um mecanismo para reduzir o

consumo de energia dos eletrodomésticos utilizando a IoT.

A arquitetura global do sistema proposto ¢ mostrada na Figura 6. Este sistema pode
ser ligado a Internet, via IP e os dispositivos finais com varios protocolos, que incluem
ZigBee, Bluetooth e TCP/IP comunicam uns com os outros numa rede privada. Sobre o
aspeto da estrutura, o sistema consiste em trés camadas, que sao o médulo Heterogeneous
Network End Device, o moédulo Electric Appliance-oriented Middleware e o modulo

Application of Intelligent Middleware.

Muitos dos dispositivos do mercado utilizam protocolos especificos para comunicar
com outros do mesmo tipo. O primeiro moédulo pretende converter formatos de pacotes
de transmissao para uma entrega conveniente ao modulo da segunda camada para registo

€ comunicacao.

O segundo moédulo (middleware) ¢ a parte mais importante da concecdo do sistema e
existem quatro mecanismos encarregados de toda a funcionalidade do modulo. Para a
intercomunicacao entre dispositivos que utilizam diferentes protocolos de rede, ¢
utilizado um mecanismo de conversao de protocolo de rede heterogéneo para resolver e
encaminhar mensagens enviadas. Quando os diferentes dispositivos se ligam ao sistema
através do segundo mddulo, o mecanismo Auto Plug and Use Service (APnUS) regista
automaticamente os servigos fornecidos pelos dispositivos finais. O trabalho do
mecanismo de reconhecimento de aparelhos elétricos consiste principalmente em extrair
caracteristicas de corrente dos dados medidos com contadores inteligentes, que sdo

também uma espécie de dispositivo final, e utilizar as caracteristicas para identificar os
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aparelhos que estdo a ser utilizados. Finalmente, o pacote de reconhecimento de
atividades classifica as atividades dos utilizadores de acordo com os aparelhos elétricos
que estdo a ser utilizados e os cendrios relevantes inferidos pelos sensores domésticos

circundantes.

O terceiro moédulo, Application of Intelligent Middleware, fornece aplicacdes e
servigos relevantes ao sistema, tais como gestao de aparelhos domésticos e recomendacao
de poupanga de energia. O modulo fornece ainda quatro APIs (Application Programming

Interface) concebidos para utilizagdo em aplicacdes de dispositivos moveis.

{ Application of Intelligent Middleware Module ] Terceiro médulo
==
re % 8 Classifier Analysis
55 o0 2 E
@l 85 ’ B
© g E g 5 (77} g
FE- 4 || = @ ™
@ % &m ] £ 8 g 8o
28| <5|[| 2 § &2 g8
2 g -] g @ E’; 4] 4
SO||E& g ;3 L= & Segundo médulo
o = 8 & = ‘ﬁ
EERN & g
S| mg § 8
£ 2
e APnUS | | Activity Recogition Bundle
[ Open Service Gateway Initiative ]

Electric Appliance—Oriented Middleware Module

[ Heterogeneous Network End Device Module ] Primeiro médulo

Figura 6 - Arquitetura global do sistema
(Cho et al., 2013)

As principais contribui¢des deste caso de estudo sdo:

1. Heterogeneous Network End Device: para alcancar o servico de comunicacao
“Coisa a Coisa”, sendo o maior desafio na realizacao do sistema, o mecanismo de
integracdo de dispositivos que utilizam diferentes protocolos. Este sistema
concebe a forma como os dispositivos domésticos sdo integrados na arquitetura

[oT e fornece um mecanismo de comunicagdo de diferentes protocolos;

2. Electric Appliance-Oriented Middleware: uma concegdo orientada para o servigo
de middleware que permite aos utilizadores evitarem fazer qualquer configuragao
do sistema, chamada Configuracdo Zero, que por sua vez efetua automaticamente
configuracdes complexas para os utilizadores, integra propriedades de servigo,
melhora a interface de gestdo dos dominios de servico e fornece uma solucao

viavel para questdes de seguranca e padronizagao;
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3. Application of Intelligent Middleware: que representa um sistema para inferir a
atividade do utilizador de acordo com os estados de funcionamento ¢ as variagdes
de estado dos aparelhos elétricos. Além disso, o sistema também tem a capacidade
de desligar aparelhos elétricos desnecessarios para fornecer servigos de poupanga
de energia ou ligar os aparelhos elétricos necessarios para fornecer aplicagdes de

controlo mais convenientes.

Sendo mais relevantes para o estudo o segundo e terceiro modulos, sdo agora mais

detalhados.

O modulo de middleware orientado para aparelhos elétricos € a arquitetura central do
sistema, uma vez que os dispositivos [oT tém numerosos protocolos de rede e carecem de
padrdes comuns, e sdo conhecidas as dificuldades na intercomunicagdo de diferentes
protocolos de rede. Uma tal incompatibilidade causa dificuldades na intercomunicacdo
dos dispositivos. Por conseguinte, o pacote de middleware foi concebido para o
funcionamento cooperativo destes protocolos de rede e modos de controlo, podendo ser

considerado como o nucleo do software 1oT.

Foi adotada pelos autores a framework OSGi como a arquitetura de middleware do
gateway de router IoT. A estrutura OSGi ¢ a implementacdo das especificagcdes do
servico, tal como definido pela organizacao, e construido sobre uma maquina virtual Java
(Java VM). A estrutura OSGi implementa uma plataforma integrada dindmica completa
e as aplicagdes ou componentes que nela funcionam podem ser instalados, iniciados,
parados, atualizados e eliminados remotamente sem reiniciar esta plataforma. A

arquitetura OSGi consiste em trés componentes: estrutura, pacote e servico.

Os atuais equipamentos domésticos gerais ndo sdo diretamente compativeis com a
arquitetura [oT, por isso sdo necessarios dispositivos de reconhecimento adicionais. Os
autores concluiram num estudo prévio que, ao utilizar a tecnologia de reconhecimento de
aparelhos elétricos, os atuais equipamentos domésticos podem ser identificados de acordo
com as suas caracteristicas elétricas sem dispositivos de reconhecimento adicionais. Foi
concebido um tnico contador inteligente utilizando um sensor de corrente e um sensor de
tensdo em combinagdo com um microprocessador para medir os equipamentos. Apos
aplicar um processamento de ldgica fuzzy da poténcia, a informagao ¢ lida através de um
medidor inteligente e sdo extraidas as caracteristicas de poténcia. Os equipamentos
elétricos sdo classificados utilizando o modelo hibrido de classificacio (SVM/GMM -
Support Vector Machine/ Gaussian Mixture Model), de acordo com caracteristicas como

28



Trabalhos relacionados

valor maximo, valor minimo, valor eficaz (RMS), contagem méxima e contagem minima.
Os eletrodomésticos que estdo a ser utilizados podem assim ser reconhecidos e a sua

informagdo pode ser comunicada aos utilizadores através de uma rede com ou sem fios.

Os autores desenvolveram ainda no seu middleware um componente de
reconhecimento de atividades. A utilizagdo de equipamentos elétricos permite refletir as
atividades humanas. Os equipamentos utilizados em ambientes domésticos estdo
intimamente relacionados com as atividades humanas em casa e nao sdo frequentemente
alterados, assim, a construcdo do modelo de reconhecimento de atividades ¢ viavel. A
relevancia entre a utilizagdo de aparelhos elétricos e as atividades humanas € construida
neste modelo, que € utilizado para identificar as atividades atuais em casa, para saber que
equipamentos podem estar sem uso e essa informagao de ativos ndo-participantes pode
ser devolvida ao utilizador para subsequente processamento. Os aparelhos elétricos que
estdo a ser utilizados sob o router gateway IoT podem ser conhecidos a partir do modelo
de reconhecimento de aparelhos elétricos. O modelo de reconhecimento de atividade
recolhe informacao sensivel ao contexto a partir da base de dados de contexto existente
no gateway. O sistema de aprendizagem de atividades define e determina a relevancia
entre a atividade e o aparelho elétrico, que posteriormente armazena na base de dados de

atividades. A arquitetura do modelo esta representada na Figura 7.

Appliance Recognition Activity Recognition Activity
Bundle Bundle Database

Context Provider Context
Bundle Catabase

Figura 7 - Modelo de reconhecimento de atividades
(Cho et al., 2013)

A aplicagdo de middleware inteligente (Application of Intelligent Middleware) ¢
também ela principalmente desenvolvida na framework OSGi e fornece informagdes
relacionadas, incluindo sugestdes para gestdo de dispositivos e poupanga de energia. A
SOA (Service-Oriented Architecture) € considerada na concecdo da plataforma de
middleware onde o objetivo fundamental é reduzir os custos da arquitetura dispersa de
integracao de sistemas heterogéneos. A arquitetura mais popular de SOA ¢ o servigo Web.
A Figura 8 mostra a arquitetura fundamental de servicos Web e o padrdo de interagao de

dados.
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Figura 8 - Arquitetura de Web Services

Um Service Provider usa a Linguagem de Descri¢cdo de Servicos Web (WSDL - Web
Service Description Language) para emitir servicos ao Service Broker, enquanto este
utiliza especificacdoes de UDDI (Universal Description, Discovery and Integration) para
fornecer descri¢des de servicos para a solicitacdo ou descoberta de servigos. O Service
Requester € o Service Provider constroem uma relacao interativa, que ¢ alcancada pelo

protocolo SOAP (Simple Object Access Protocol).

Os autores avancaram também com um design desenvolvivel utilizando a arquitetura
SOA para definir a concecdo e desenvolvimento da futura extensibilidade do sistema.
Para alcangar a caracteristica de SOA, foi desenhado o médulo Service APL. A partir
deste, o sistema de interface de gestao pode implementar o desenvolvimento de terminais,

cuja arquitetura esta exemplificada na Figura 9.
Este sistema esta dividido em quatro APIs principais:
1. API de defini¢do de informacao de gateway;
2. APl de Plug and Play da gateway,
3. API de descrigcao do servigo do dispositivo;

4. API de controlo do servigo do dispositivo.
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Figura 9 - Arquitetura de APIs
(Cho et al., 2013)

A API de definicao de informacdes de gateway visa definir a gateway do router loT
ou obter as suas informacgoes; a API de Plug and Play da gateway visa a fungao Plug and
Play do middleware; a API de descri¢ao de servico do dispositivo e a API de controlo de
servico do dispositivo sdo descri¢des de dispositivo e modos de controlo registados na

gateway.

Esta API foi desenhada com a possibilidade de expansdo. As normas de intercambio
de dados sdo principalmente de SOAP ou REST (Representational State Transfer).
Considerando que os dispositivos finais trabalham em tempo real e a ja larga utilizacao
do protocolo, REST ¢ o mais comumente aplicado. REST utiliza HTTP e URI (Uniform
Resource Identifier) com modos de pedido adicionais, tais como GET, PUT, POST ou
DELETE.

3.3. Implementacio baseada no sistema SHMS em Singapura

(Li et al., 2018) prop6s um novo sistema doméstico inteligente chamado Self-learning
Home Management System (SHMS). Este modelo, exemplificado na Figura 10, prevé a
utilizacdo de uma rede de comunicagdo com varios dispositivos, denominados agentes.
Inclui técnicas de classificagdo baseadas em regras no sistema de gestao do lado da oferta
e da procura, com fungdes de Machine Learning em sistemas de gestdo de energia

doméstica.
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Self-energy Home Management System
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Figura 10 - Arquitetura do SHEMS
(Lietal., 2018)

O HEMS otimiza as unidades domésticas residenciais no conforto do consumidor, o
custo da eletricidade e reduz a sobrecarga no fornecimento de energia. O Sistema SHMS

utiliza o HEMS como principal decisor do sistema com os seguintes componentes:

Demand Side Management (DSM)
o  Supply Side Management (SSM)

e Price Forecasting (PF)

e Price Clustering (PC)

o Power Alert System (PAS)

O sistema DSM controla a procura da arquitetura SHMS enquanto o sistema SSM
controla o fornecimento de energia. O HEMS ativard o DSM e o SSM com base no
processo definido pelo utilizador, que pode ser mais econémico ou mais eficiente em
termos energéticos. Com fungdes de aprendizagem da maquina tais como PF, PC e PAS,
estes componentes constroem a capacidade de otimizagao residencial doméstica através

de algoritmos 6timos de distribuigdo elétrica.

O sistema Demand Side Management (DSM) recolhe e calcula o consumo total de
energia dos eletrodomésticos a partir de tomadas inteligentes implementadas em
dispositivos como por exemplo, computador, televisdo, etc. Os dados das tomadas sdo
pré-processados antes de serem implementados no sistema de gestdo do lado da procura,
como mostra a Figura 11. O procedimento de pré-processamento identifica o

comportamento de utilizacdo dos consumidores através do niimero de vezes que as
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tomadas foram comutadas "ON" ou "OFF" e os dados de consumo de energia. Este
processo gera uma lista de prioridades através da aprendizagem dos dados histdricos do
utilizador e assim permite personalizar cada lista de prioridades para diferentes

utilizadores.
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- Create the
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the data Preprocessed data in o usaoe of ,]F“Hrb
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plugs usage of
the Smart
plugs

Figura 11 - Procedimento de pré-processamento
(Lietal., 2018)

O DSM proposto da prioridade as tomadas inteligentes através da criacdo de uma lista
de tomadas com a utilizagao mais elevada como a prioridade méxima. A prioridade mais
baixa sera comutada para "OFF" quando a procura de energia exceder a fonte de

alimentacdo até que a procura volte a ser inferior a fonte de alimentagao.

O sistema de Supply Side Management (SSM) otimiza o fornecimento do HEMS,

utilizando os seguintes componentes:
e Renewable Energy (RE) - Energia gerada a partir de fontes renovaveis;
e Battery storage (BS) - Armazenamento de energia para quando ¢ necessaria
energia de emergéncia;
e Main Grid (MG) - Fornecimento de energia a partir da rede;

e Electric Vehicle (EV) - Fornecimento de energia de emergéncia a partir da sua

bateria.

Os principais fatores de decisdo sdo a necessidade de consumo da habitacdo e a fonte
de energia renovavel disponivel. Se os utilizadores preferirem utilizar a energia do banco
de baterias ou da bateria do veiculo elétrico para suprir a procura, a ativagdo do HEMS ¢
definida pelo utilizador. Quando a procura ainda excede a oferta, ¢ apresentada uma opg¢ao
para os utilizadores ativarem o processo DSM ou a procura passar a ser diretamente

fornecida pela rede principal.

33



Trabalhos relacionados

O Price Forecasting (PF) prevé antecipadamente os precos da eletricidade com dados
historicos do passado. A previsdo de precos ¢ concebida utilizando o modelo LSTM-RNN
(Long Short Term Memory - Recurrent Neural Network) para prever os precos da
eletricidade (Kumar et al., 2018) como parte da fungdo HEMS no SHMS.

O Price Clustering (PC) recolhe e reclassifica os pregos da energia elétrica em horas
de "Pico" e "Fora de Pico". A funcionalidade de agrupamento (clustering) de precos no

HEMS foi concebida com a utilizagao do algoritmo k-means.

O Power Alert System (PAS) alerta o utilizador quando o consumo de energia esta
acima das expectativas. A funcdo PAS ajuda os utilizadores a saber quando o seu
consumo de energia ultrapassa a média de consumo com base nos seus dados historicos,
o que lhes permite ter consciéncia de eventos inesperados, tais como o esquecimento de

desligar algum equipamento ou avarias na rede que criem perdas de energia.
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Capitulo 4 — Questdes de metodologia

4.1. Design Thinking

O mundo tornou-se cada vez mais interligado e complexo desde que o cientista
cognitivo ¢ Prémio Nobel Herbert A. Simon mencionou pela primeira vez o design
thinking no seu livro de 1969, The Sciences of the Artificial. Organizagdes do século XXI
de uma vasta gama de industrias consideram o design thinking como um meio valioso de
resolucdo de problemas para os utilizadores dos seus produtos e servigos. (Interaction

Design Foundation, 2022)

O design thinking pode ser um facilitador critico das novas tecnologias, mas ¢ também
uma tecnologia por direito proprio - uma tecnologia social que encoraja conversas de
inovagdo mais produtivas que sdo estrategicamente valiosas para a construgcdo de
capacidades dindmicas. Ao ultrapassar as barreiras sociais e psicoldgicas nos processos
de inovagdo, o design thinking acelera o progresso sobre imperativos criticos: permitindo
aos inovadores sentir novas oportunidades; aproveita-las ultrapassando os preconceitos
cognitivos e alinhando as partes interessadas; e transformar e reconfigurar recursos

(Liedtka, 2020).

E uma metodologia que proporciona uma abordagem baseada na solu¢io para a
resolugdo de problemas. E extremamente util quando usada para resolver problemas
complexos que sao mal definidos ou desconhecidos, principalmente porque serve para
compreender as necessidades humanas envolvidas, reestruturar o problema de forma
centrada no ser humano, criar inimeras ideias em sessdes de brainstorming ¢ adotar uma

abordagem pratica a prototipagem e aos testes.

O Hasso Plattner Institute of Design de Stanford descreve o design thinking como um
processo em cinco fases. Estas fases nem sempre sdo sequenciais € as equipas muitas
vezes executam-nas em paralelo, fora de ordem e repetem-nas iterativamente, como

representado na Figura 12.
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Figura 12 - As 5 fases do Design Thinking
(Interaction Design Foundation, 2022)

Fase 1: Enfatizar — Pesquisar as necessidades dos utilizadores

O principal objetivo € compreensdo empatica do problema que esta a tentar resolver
através da pesquisa de utilizadores. A empatia ¢ crucial para um processo de design
centrado no ser humano, porque permite por de lado os pressupostos individuais sobre o

mundo e ganhar uma percecdo real dos utilizadores e das suas necessidades.

Fase 2: Definicdo — Indicacao das necessidades e problemas dos utilizadores

Sistematizacao da informacao recolhida durante a fase 1. Analise das observagdes para

definir os problemas centrais. Estas defini¢cdes sao as declaragdes de problemas.

Fase 3: Idealizar - Desafiar suposicoes e criar ideias

A base de conhecimentos das duas primeiras fases significa que se pode comecgar a
"pensar fora da caixa", procurar formas alternativas de ver o problema e identificar
solugdes inovadoras para a declaragdo do problema. Nesta fase atividades de

brainstorming sao particularmente uteis.

Fase 4: Prototipar - Criar solucdes

Esta ¢ uma fase experimental. O objetivo ¢ identificar a melhor solucao possivel para
cada problema encontrado. Podem ser produzidas algumas versdes mais simples e em

escala reduzida do produto para permitir investigar as ideias geradas.

Fase 5: Testar as solucdes

Fase em que se testam os prototipos. Nao deve ser encarada como a fase final, pois o
design thinking ¢ iterativo. Os resultados podem ser usados para redefinir mais problemas
adicionais e desta forma regressar as fases anteriores para mais iteracdes, alteracdes e

ajustes.
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Estas fases sdo modos diferentes que contribuem para todo o projeto de concecdo e
ndo etapas sequenciais. O objetivo ao longo do processo € obter uma compreensao mais

profunda dos utilizadores e de qual seria a sua solug¢do ou produto ideal.

4.2. Metodologia PAwWEn

Esta abordagem foi desenvolvida como parte de um projeto de investigagdo chamado
PAWEn (People-Aware Environment) do Instituto de Sistema de Informacdao do HES-SO
Valais na Suig¢a, conduzido por uma equipa interdisciplinar composta por engenheiros,

designers de servicos e UX (User Experience) designers.

Segundo (Fauquex et al., 2015), o desafio era adaptar cada passo da metodologia de
uma perspetiva da Internet das Coisas (IoT). Os principios de conce¢do nao sao os
mesmos que para uma aplicagdo padrao onde o utilizador tem a sua frente um dispositivo
fisico que atua como uma interface concreta. Mesmo os produtos IoT atuais, como por
exemplo sensores inteligentes, vém com uma interface classica, tal como uma aplicagdo
web ou movel. A interagdo ¢ diferente porque existem muitos dispositivos IoT que nao
s0 comunicam com um ou muitos utilizadores, mas também entre eles. Além disso, como
um ambiente inteligente tem de ser tdo natural quanto possivel para ser utilizado pelas
pessoas e, portanto, ndo ser intrusivo, € necessario considerar novas formas de interagoes.
A metodologia PAWEn, conforme a Figura 13, foi estabelecida através da combinagao de
dois niveis: design thinking e design centrado no utilizador, ¢ desta forma dividido em

sete fases.

Nesta metodologia, o design thinking ¢ sobretudo a criagdo da ideia e contém duas
fases: Descoberta e Captura. Primeiro sdo identificados os utilizadores e determinado um
contexto para criar alguma visdo do produto. Na primeira fase, ndo existe preocupacao
com questdes tecnoldgicas. Estas duas primeiras fases sdo importantes para iniciar o
processo de desenvolvimento da forma mais ampla possivel para capturar todo o contexto
e todos os elementos que o compdem. E particularmente importante no desenvolvimento
de um produto [oT uma vez que o produto ndo sera um dispositivo isolado, mas sim uma
parte de todo um ecossistema. A abordagem de funil a este nivel permite considerar todo
o ambiente alvo e identificar uma visdo do produto que se enquadre. Uma vez definida a

visdo do produto, este passard por um ciclo mais cldssico baseado em UX que ¢ ilustrado
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na parte inferior da Figura 13. Este ciclo contém cinco etapas: investigacdo, concecao,

prototipo, avaliagdo e afinagdo e progride de forma iterativa.

Area of Life Potential Users

v *
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Brainstorming

Category of problems

LA ELT CAPTURING

Product Vision
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Literature Review
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4. EVALUATE

Heuristic Evaluation
User Testing

® 2 DESIGN
3. PROTOTYPE Ideation

Low fidelity Prototype "% " Scenarios
High fidelity Prototype : Task Flows

Figura 13 - A metodologia PAwEn
(Fauquex et al., 2015)

Esta metodologia foi também tida em consideracdo no ambito deste estudo, pois a sua
proximidade com o desenvolvimento de sistemas de IoT e a forma como explora as
primeiras fases, exemplificam as questdes de metodologia seguidas e que levaram a
realizagdo de uma sessao de focus group. Com maior detalhe na abordagem PAwEn e por

proximidade ao estudo, ¢ detalhada a fase de descoberta (Discovery):

A descoberta ¢ a fase em que se procura junto dos utilizadores o contexto do futuro
produto que se pretende desenvolver. Esta etapa consiste principalmente em estabelecer
alguns limites soltos dentro dos quais se pretende identificar os problemas encontrados.

Os dois principais contributos desta etapa sdo os seguintes:

Area of life: O contexto em que os seus potenciais utilizadores evoluem (por exemplo,
no contexto profissional: um escritdrio ou um estaleiro; no contexto doméstico: uma

habita¢do unifamiliar, etc.)
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Potential users: Sao as pessoas que encontram no contexto definido. Comecgar por
definir um contexto e potenciais utilizadores ajuda a ter em mente que a aplicacao final
das solucdes IoT serdo parte de todo um ambiente e ndo serd um dispositivo isolado a
funcionar por si. Uma vez definidos os inputs, varias técnicas sdo aplicadas para recolher

informagao dos utilizadores.

Nao se recorrendo a surveys no presente estudo, foi implementada a técnica de
brainstorming e focus group. Foram convidadas para participar numa sessao 4 pessoas
com proximidade ao tema do trabalho, todas com um minimo de experiéncia em
utilizacdo de dispositivos IoT e com solucdes de microproducdo de energia solar

fotovoltaica.

4.3. Sessao de focus group

Foi conduzida uma sessdo de focus group com a dura¢ao de uma hora e vinte minutos,
onde se dedicaram os primeiros cinco minutos a definicao dos objetivos e se detalhou as

condi¢des de execucao da sessao.

Durante a sessao, as respostas foram anotadas e filtradas. As respostas fora do ambito

foram retiradas e as restantes foram classificadas de acordo com as questoes:

1. De que forma veem a domoética a contribuir para a otimizacio do consumo

de energia?
Principais respostas:
=  Domoética sozinha ndo traz resultados;
= (Colmata o utilizador nas suas tarefas diarias;
* E um mecanismo centralizador de informacio;

= A concentracdo e dados ¢ importante para usar como referéncia e
mecanismo de comparacdo com outros utilizadores, ajudando a conhecer

o perfil de consumo considerado “normal”;

= A domotica pode ajudar a estabelecer o equilibrio entre consumo e

produgao;

= Reconhecimento da importancia da sensorizagdo como meio de feedback

autonomo do sistema inteligente, que remete para:
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Vantagens da tomada de decisdo autonoma do sistema para conduzir a

otimizagdo do consumo e melhor aproveitamento energético.

2. Na vossa Otica, como é possivel rentabilizar o custo financeiro de

implementar domotica?

Principais respostas:

Com viabilidade e com retorno a médio prazo;

Se forem considerados os beneficios além dos financeiros, nomeadamente
conforto, lazer e seguranca, pode potenciar um sentido de retorno de

investimento mais rapido;
Sem o fator energia e seguranca, o sentimento de retorno ja € quase nulo;

O retorno do investimento em domotica ¢ diretamente dependente da

expectativa do utilizador final.

3. Quais os casos de usos que acreditam ter melhor rentabilidade?

Principais respostas:

Ativagdo/desativagdo durante o dia dos equipamentos, de forma a

potenciar a otimizagdo energética e evitar o desperdicio;
Domotica para gestao eficiente de dguas quentes sanitarias;

Domotica associada a climatizacao;

[

Obter, guardar e correlacionar dados reais de consumo ajuda

consciencializagao dos utilizadores, que leva a:

Recurso a “gamifica¢do” para potenciar o conceito de sustentabilidade

energética.

4. Como pode ser potenciada a venda e utilizacio de energia solar fotovoltaica

se for apresentada ao utilizador em conjunto com um sistema de gestio

inteligente de energia?

Principais respostas:

A valorizacdo instantanea do consumo ajuda a consciencializagao;

Vender o conceito pelo mecanismo da poupanga;
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Utilizar medidas técnicas e comerciais para reduzir o tempo de retorno do
investimento, tendo em consideracdo o esforco de manuten¢do nao

controlado nestas tecnologias;

Identificar a importincia da pegada carbonica individual e aplicar
incentivos governamentais nesse sentido, como por exemplo medidas

fiscais aplicadas ao IMI ou ao IRS;

Implementacdo de legislagdo que reforce ou obrigue a adogao de sistemas

inteligentes de gestao de energia nas novas construgdes;

5. De que forma as questdes de seguranca (ciberseguranca, risco por

manipulacido do quadro elétrico, alteracdo dos pontos de fornecimento de

energia elétrica como tomadas, etc.) podem desincentivar a adocio da

domotica? E o que pode ser feito para inverter esse sentido?

Principais respostas:

A seguranga ndo tem de ser vista s6 como risco, pode ser um promotor de

adogao da tecnologia, se aliada a sensorizagdo e CCTV;,

Considera-se que existe pouca consciencializagdo dos riscos. O conforto e

o efeito novidade sobrepde-se ao conhecimento dos riscos;

Legislagcao adequada pode aumentar e suportar o sentimento de confianga,
garantindo normas de fabrico de equipamentos IoT, assim como a origem
de fabrico e homologacao, pois a orientagdo para o custo de aquisi¢ao pode

adicionar riscos de seguranca;

Uma correta sensibilizagdo de custo vs. qualidade pode aumentar o

sentimento de seguranca;

Criacdo de apolices de seguros habitacdo e recheio que ainda nido
contemplam estas matérias também se podem revelar um mecanismo de

suporte a adogao;

Para o consumidor com maior sensibiliza¢do tecnoldgica, a adocdo de
domotica pode ter mais resisténcia em determinados segmentos de
produtos, como camaras, reconhecimento de voz e geolocalizagdo,

principalmente por questdes de privacidade.
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6. Como podem as Smart Grids e a domotica contribuir para a sustentabilidade

energética? Principalmente se considerarmos um ecossistema de partilha de

producio e consumo de forma comunitaria?

Principais respostas:

O sentimento de energia comunitdria ndo tem facil aceitagdo. A
necessidade de poder haver detrimento de um utilizador em prol do outro

ainda causa reagdes adversas;

Antevé-se dificuldade de gestao por parte dos diferentes utilizadores, pois
para um sistema equilibrado, encontra-se a necessidade de homogeneizar
os consumidores, fosse em dimensao das habitagdes, fosse na quantidade

ou tipo de eletrodomésticos;

Uma alternativa para viabilizar o ecossistema seria a implementagao de
tetos de consumo a partir dos quais os utilizadores seriam obrigados a

consumir diretamente da rede de energia;

A implementacao de sistemas de monetizagdo ou incentivos para ajudar a

equilibrar o consumo entre todos os consumidores;

Considera-se ainda que os requisitos minimos ou basicos como
aquecimento de AQS ou minimos de energia para a conservagao ou

confe¢do de alimentos podem inviabilizar este sistema.
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Capitulo 5 — Modelo de Sistema de Informacio

Com base nas questdoes de metodologia apresentadas e com a contribui¢do das ideias
resultantes do focus group, pretende-se, neste capitulo, apresentar casos de utilizagdo de
domética que contribuem para a consciencializacdo e também para a eficiéncia
energética. Desta forma pretende-se materializar e prototipar alguns mecanismos de
automacao, com recursos a dispositivos de [oT e a um SHEMS, construindo um modelo
de sistema de informacao e evidenciando desta forma a possibilidade de tomar acdes

baseadas em custos energéticos, com consequente crescimento da consciéncia ambiental.

As necessidades domésticas variam entre casas inteligentes, para o projeto em estudo
foram consideradas algumas das mais comuns como a climatizagdo, seja arrefecimento

ou aquecimento interior, consumo de energia e iluminagao.

Nestes casos de uso, por falta de condi¢des tecnoldgicas relacionadas com a existéncia
de painéis solares fotovoltaicos, nao ¢ possivel simular comportamentos baseados em
fontes de energia, no entanto, todos os casos de uso estdo relacionados com eficiéncia
energética e podem ser extrapolados para cenarios com utilizacdo paralela de fontes de

energia diferentes, tendo por base algoritmos de decisao.
5.1.Ambiente de testes

Para o desenvolvimento do ambiente de testes do SHEMS foram usadas duas
plataformas de automagao, o software Home Assistant instalado num Raspberry Pi, onde
foram desenvolvidos os casos de uso e a plataforma Samsung Smartthings, utilizada como

Hub para conectar dispositivos que utilizam o protocolo ZigBee.

O Home Assistant ¢ uma plataforma Open-Source que permite o controlo de
dispositivos inteligentes direcionados para a domoética. De forma muito resumida, esta
plataforma ¢€ responsavel por enviar as ordens a todos os dispositivos IoT que nela estao
ligados. O SmartThings ¢ um dispositivo da Samsung criado especialmente para o
controlo de vérios equipamentos domésticos que disponham de tecnologias inteligentes e
estejam conectados em rede. Pode assumir as fungdes do Home Assistant mas ¢ mais

limitado nas suas fontes e protocolos estabelecidos.

Além destes equipamentos, o ambiente de testes estd dotado de infraestrutura de rede

fisica e wireless para interligar todos os equipamentos e ¢ exposto a internet através de
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uma firewall UTM (Unified Threat Management), assegurando assim uma camada de

seguranga ao ambiente.

As figuras abaixo demonstram os equipamentos utilizados no prototipo do SHEMS.

I
Rasplistey Pl o Firewall UTM Figura 15 - Hub Samsung Smartthings

imagem do software
Home Assistant

Figura 14 - Switch, Firewall UTM e Hub Home Assistant

O SHEMS precisa de recorrer a redes de comunicagao fidveis para obter com sucesso
dados de consumo de energia, de comportamento do utilizador e dos sensores, bem como
garantir com eficacia que as mensagens de comando sdo entregues aos atuadores dos
casos de uso. (Machorro-Cano et al., 2020)(Machorro-Cano et al., 2020)(Machorro-Cano
et al., 2020)

A camada de comunicagdo ajuda os utilizadores a controlar os dispositivos domésticos,
tanto de forma inteligente como eficiente. O principal objetivo desta camada ¢ recolher
informacao dos diferentes dispositivos IoT instalados. Estes dados fornecem informagdes
sobre a habitacdo, tais como o consumo de energia, temperatura ambiente, movimento e
temperatura do ar condicionado ou aquecimento. A Figura 16 ilustra os principais fluxos

do SHEMS na camada de comunicagao.

44



Modelo de Sistema de Informagao
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Figura 16 - Arquitetura loT da habita¢do
Os sensores sao um elemento-chave na monitorizacdo inteligente. Ao recolher
informagdo em tempo real, os sensores permitem ao SHEMS analisar estados e correr
programacdes predefinidas. Os utilizadores tém a possibilidade de visualizar e
monitorizar esta informagao também em tempo real e fazer os ajustes necessarios para

poupar energia.

Nao tendo sido possivel complementar este prototipo com informagao das diferentes
fontes de energia, ¢ importante identificar no ambito deste estudo que as plataformas
escolhidas permitem esse desenvolvimento adicional. No Anexo A estdo exemplos de
alguns dashboards que evidenciam a recolha de dados de consumo e producdo, dados
esses que podem ser combinados com os automatismos criados de forma a permitir a

tomada de decisdo do sistema com funcdo na producao.

Interligar o inversor do sistema de painéis solares fotovoltaicos com o software Home
Assistant, permite ter informacdo em tempo real da producdo de energia elétrica,
conforme se pode visualizar na Figura 17 e ativar ou desativar equipamentos domésticos

com base nessa informacao.
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Distribuicao de energia

Low-carbon Solar Gas
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Energia solar autoconsumida

Figura 17 - Dashboards Home Assistant - Distribui¢do de energia numa habitagdo
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5.2.Casos de uso
5.2.1. Eficiéncia energética nas solug¢des de aquecimento

Neste caso pretende-se demonstrar que com recurso a sensores de contato colocados
em portas e/ou janelas é possivel tomar agdes sobre as fontes de calor. Nesta simulac¢ao
estuda-se um dos cenarios mais comuns de desperdicio de energia relacionado com a
climatizagdo e que deriva do facto de ficarem portas ou janelas abertas durante o periodo
em que os dispositivos de climatizagdo estdo a trabalhar, sejam como no exemplo em
concreto, caldeiras de aquecimento central, sejam situagdes que recorrem a outras fontes

de aquecimento ou arrefecimento, tipicamente ar condicionado.

Para a construcdo deste caso foi usado um sensor de contacto sem fios ZigBee da marca

Sonoff, modelo SNZB-04, conforme Figura 18.

Figura 18 - Sensor de contacto Sonoff

Os atuadores deste cenario sao compostos por trés pecas interligadas entre si, da marca
Legrand, modelo Netatmo, o termostato inteligente (Figura 19) conectado ao relé
Netatmo por radiofrequéncia, que por sua vez envia comandos on/off para a caldeira de
aquecimento. O relé estd conectado a internet via Wi-Fi e pode ser controlado
remotamente. E por meio de API que este relé se interliga com o SHEMS de testes,
através da internet. O terceiro componente que atua também no sistema ¢ uma valvula
termostatica inteligente (Figura 20) que também se conecta ao relé por radiofrequéncia,

estando também disponivel para controlo remoto tal como o termostato.

Figura 19 — Termostato inteligente Netatmo Figura 20 - Vdlvula inteligente de radiador Netatmo

O diagrama de fluxo da Figura 21 pretende descrever o comportamento deste

automatismo.
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Caso de estudo 1
Utilizador Sensores SHEMS Atuadores

Inicio .

Abre porta da Abre sensor de
varanda contacto

Sim .| Termostato muda
" para modo "away"

A

Esieve mais de
5 min aberto?

Fecha valvula de

radiador

Notifica Utilizador

Figura 21 - Diagrama de fluxo do caso de uso 1

Caso a porta se mantenha aberta por mais de 5 minutos, o SHEMS envia informagao
ao termostato que deve estar em modo “away”. Este modo baixa automaticamente a
temperatura de set point e da instru¢ao de fecho a valvula do radiador da divisao onde se
encontra. Caso a porta permaneca aberta menos de 5 minutos o SHEMS ignora, nao
efetuando nenhuma acdo. No Apéndice C pode ser analisada a configuragdao do sistema

em modo grafico na Figura 37 e o seu codigo fonte respetivo na Figura 38.

O sistema envia ainda um alerta ao utilizador a informar qual a porta aberta e da agdo

que foi tomada, conforme pode ser visto na Figura 22.

Home Assistant now
. Porta da varanda aberta -> Valvula
foi fechada

Figura 22 - Caso de uso I - mensagem do SHEMS

Este caso de uso pode ser aplicado a diferentes atuadores de fontes de climatizagdo e

poder ser complementado com base na fonte de energia em questdo, podendo, por
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exemplo, privilegiar a utilizagdo de energia solar fotovoltaica durante o pico de produgao
para arrefecer ou aquecer a habitacdo, evitando assim o consumo de energia da rede. Os
set points podem ainda ser manipulados pelo SHEMS tendo em considera¢do periodos
horarios. Este caso de uso pode também ser complementado com informacgao da ocupagao
da habita¢do, podendo apenas atuar se estiver alguém em casa, através de sensores de

presenga.

5.2.2. Eficiéncia energética nas solugdes de climatizacao

Foi identificado também este caso de uso, que apesar de relacionado com a
climatizagao da habitacdo, esta mais focado na automagao de modo preventivo e consegue
produzir efeitos de poupanca energética. Nesta automagao pretende-se ativar o fecho de
estores motorizados sempre que a temperatura interior da habitacdo atingir um
determinado valor. Desta forma, € possivel evitar o sobreaquecimento da habitacdo e em
simultdneo que exista posteriormente a necessidade de ativagdo de sistemas de
arrefecimento que consomem mais energia. E uma simulacio pertinente, particularmente
em paises de boa exposi¢cdo solar como ¢ o caso de Portugal, e permite com baixo custo

de investimento em IoT, produzir efeitos de forma rapida.

Foram utilizados na medi¢do de temperatura dois sensores, um da marca Samsung
Smartthings, modelo GP-U999SJVLAEA funciona com o protocolo de comunicagdes
ZigBee e outro da marca Shelly, modelo H&T que funciona com recurso a rede Wi-Fi,

ambos apresentados na Figura 23.

Figura 23 - Sensores de temperatura

Para esta automacao os atuadores sdo todos iguais, da marca Shelly, modelo 2.5, que

através da rede Wi-Fi recebem os comandos do SHEMS.
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Esta comunicagdo ¢ toda realizada através da rede local, sem recurso a internet, para
receber a informacao dos sensores e fazer atuar os relés. As mensagens podem ser de abrir
ou fechar, mas permitem também maior granularidade de controlo, como ¢ o caso
apresentado, em que apenas se pretende fechar parcialmente os estores motorizados,

permitindo assim entrar luz, mas cortar o excesso de calor.

Na Figura 24 estdo demostrados os varios componentes de instalagdo, que permitem

nao s6 o controlo remoto como mantém o controlo local para facilitar a sua utilizagao.

110-240V AC
L

Figura 24 - Relé de comando dos estores

O diagrama de fluxo da Figura 25 pretende descrever o comportamento deste

automatismo.

Caso de uso 2
Sensores SHEMS Atuadores

Inicio

Temperatura = 27°C

: I
Mede temperatura Rele muda posicao

ambiente =/X\ > dos estores
Sim motorizados

Notifica Utiizador

Fim

Figura 25 - Diagrama de fluxo do caso de uso 2
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Existem dois sensores de temperatura colocados em dois quartos distintos, quando o
primeiro dos dois sensores medir uma temperatura ambiente da divisdo superior a 27°C
ativa o SHEMS, que por sua vez ativa os relés dos estores motorizados. Estes relés estao
calibrados para que seja conhecida a sua posi¢do numa escala de 0 a 100%,
correspondendo o zero a totalmente fechados e cem a totalmente abertos. Cada um dos
relés tem uma posi¢do de destino que esta relacionada com o facto de nuns casos se tratar
de uma porta e noutros de uma janela. Enquanto a temperatura nao atingir o valor
predefinido, o sistema ndo faz nada. No Apéndice D pode ser analisada a configuracao
do sistema em modo grafico na Figura 39, Figura 40 e Figura 41 bem como o seu codigo

fonte na Figura 42.

O sistema envia ainda um alerta ao utilizador a informar da acdo, conforme pode ser

visto na Figura 26.

—

Home Assistant
Temperatura alta. A baixar estores.

Figura 26 - Caso de uso 2 - mensagem do SHEMS

5.2.3. Eficiéncia energética nas solugdes de iluminagao

O caso de uso 3 foi considerado no estudo para demostrar ndo s6 os ganhos de
eficiéncia energética diretos que se podem obter com uma boa gestao da iluminagdo, mas
para apresentar também um cenario em que apenas com recurso a programacdo do
SHEMS ¢ possivel desenvolver cendrios de automacdo. Neste caso, com recurso a
contadores internos do SHEMS foi desenvolvido um cendrio em que se a iluminacdo se
mantiver ligada mais do que tempo determinado, a mesma ¢ apagada de forma
automatica. Este caso pode ser complementado por sensores de presenca € por sensores

de iluminagdo, permitindo aumentar a complexidade e funcionalidades do mesmo.

Na Figura 27 encontra-se o Unico dispositivo de IoT desta automagao, um Relé da

marca Shelly, modelo 1, que funciona sobre a rede local Wi-Fi.
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Power supply: 110-240V AC

Sy

e |
Figura 27 - Relé de controlo de iluminagcdo

Sempre que o utilizador pressiona o interruptor uma vez e de forma natural, a
iluminacdo acende-se € 0 SHEMS inicia um contador de dez minutos. Este contador ¢ o
que determina o momento em que a iluminagdo serd desligada de forma a evitar
esquecimentos ou consumos acima do necessario. Mas nem sempre a necessidade do
utilizador € pontual e se a permanéncia numa determinada divisdo necessitar de uma
duragdo superior a dez minutos, ¢ possivel pausar o contador para evitar que a iluminagao
se desligue, bastando para isso, no momento em que pretende acender a iluminagao,

manter o botdo pressionado por mais de cinco segundos.

Quando se pretende terminar a utilizacao, ¢ pressionado novamente o botdo que além
de desligar a iluminagdo da informagdo ao SHEMS para cancelar o contador ativo. Isto
acontece também no caso em que o contador foi colocado em pausa, para assegurar que
na proxima utilizagdo, o contador comeca sempre a zero. No Apéndice E pode ser
analisada a configurag¢ao do sistema em modo grafico na Figura 43, Figura 45 e Figura

47 bem como o seu codigo fonte na Figura 44, Figura 46 e Figura 48.

O diagrama de fluxo da Figura 28 pretende descrever o comportamento deste

automatismo.
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Caso de estudo 3

Utilizador

SHEMS

Atuadores

Inicio

Pressiona o

interruptor

Liga a iluminagio

Inicia contador de 10

minutos

Pressionou o
interruptor

Pressionou novamente
em <10 min?

>//x\ Sim

mais de 5 seg?

Pausa o contador

Notifica Utilizador

Termina o contador

Desliga a
fluminacio

X e

Fim

Figura 28 - Diagrama de fluxo do caso de uso 3

Também neste caso de uso existe uma notificagdo ao utilizador no momento em que o

contador ¢ colocado em pausa, que permite sensibilizar e consciencializar para o facto de

que a iluminagdo ndo se ird desligar de forma automatica. A Figura 29 exemplifica a

referida notificagao.

Home Assistant
Temporizador Afonso Cancelado

Swipe up to open

Figura 29 - Caso de uso 3 - mensagem do SHEMS
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5.24. Eficiéncia energética no consumo de eletricidade

Com este caso de uso pretende-se apresentar a domoética como um mecanismo auxiliar
de seguranga em complemento da vertente energética e ambiental. A solugdo preconizada
utiliza um unico dispositivo [oT como sensor e atuador em simultaneo. Neste cenario de
automacao, foi colocado um equipamento de medi¢do e controlo entre a alimentagdo do
quadro elétrico e um termoventilador. O dispositivo [oT estd dotado da capacidade de
medicao de intensidade de corrente bem como da tensdo aplicada, permitindo-lhe desta
forma calcular a poténcia consumida em Watt-hora (Wh). Analisando a chapa de
caracteristicas de um determinado equipamento ou o seu manual de instrug¢des € possivel
identificar a sua poténcia em funcionamento normal e com estes dados criar no SHEMS
um automatismo que verifica se o equipamento esta a consumir mais do que o suposto,
atuando através do corte de energia e informado os utilizadores. O diagrama da Figura 30

pretende demonstrar o automatismo implementado.

Caso de uso 4
Sensores SHEMS Atuadores

Inicio

Consumo =2kWh?

2 =
Mede consumo de Rele corta a comente

energia s de alimentacdo do
¢ Sim equipamento

¥
>
h

MNofifica Utilizador

Fim

Figura 30 - Diagrama de fluxo do caso de uso 4
Nao so existe um fator de poupanca energética como também de seguranga, caso o
sobreaquecimento ou consumo excessivo por motivo de anomalia, dé origem a algum

incidente.

Neste caso de uso foi utilizado um relé da marca Shelly, modelo 1PM que funciona na

rede local através de Wi-Fi e que se encontra representado na Figura 31.
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0 SW

Shelly 1TPM

L L1 N

Figura 31 - Sensor e relé de comando

No Apéndice F, na Figura 49 e Figura 50 encontra-se a configuragdo do sistema em
modo grafico bem como o seu cddigo fonte, que suportam o diagrama de fluxo

apresentado na Figura 30.

Como nos restantes prototipos, foi implementada uma mensagem de notificacdo ao

utilizador que alerta para a situagdo ocorrida, como pode ser observado na Figura 32.

Home Assistant
Provavel falha no equipamento.

Swipe up to open

Figura 32 - Caso de uso 4 - mensagem do SHEMS

Capitulo 6 — Conclusdes

6.1.Principais conclusoes

Este trabalho centrou-se em desenvolver o conceito de um sistema de informagao que
permitisse conjugar solugdes de domoticas e diferentes fontes de energia, com especial
énfase na energia solar fotovoltaica, com o objetivo de identificar de que forma se pode

aumentar a consciéncia energética e ambiental.

Os primeiros passos passaram pela revisdo da literatura, onde se identificaram os
principais conceitos de energia solar fotovoltaica e a sua importancia nos dias que correm,
tanto pelas razdes climaticas como pela constante subida dos custos com energia, e onde
foi identificado o modelo conceptual usado neste tipo de instalagdes. Na investigacdo da
tematica relacionada com a domotica e depois de se analisar a sua breve historia,
pretendeu-se dar a conhecer as arquiteturas tipicas de um sistema inteligente de gestao de

energia para habitacdes, as suas variantes e as suas principais funcionalidades.
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Para enriquecer este trabalho foram identificados trés estudos internacionais,
publicados em revistas cientificas, que exploraram conceitos que complementaram a
abrangéncia do ambiente de testes, nomeadamente com a inclusdo dos sistemas de
domoética em ambientes comunitirios, com mecanismos de reconhecimento de
assinaturas energéticas que permitem a utilizagdo de dispositivos ndo inteligentes para
ambientes de domotica e ainda a inclusdo de mecanismos de machine learning que
aprendem os habitos dos consumidores e utilizadores de uma habitacao familiar, e com
1sso permitem obter sinergias financeiras no consumo e na consciencializagdo do mesmo.
Estes estudos demonstraram que ¢ possivel implementar domoética com sucesso, sem
necessidade de proceder a uma renovacao total dos equipamentos tradicionais de uma

habitacao, conseguindo obter uma camada de gestdo e eficiéncia extra.

Para responder a questdo de partida “De que forma se pode aumentar a consciéncia
energética e ambiental, assim como o potencial das energias renovaveis, com a recurso a

domotica e [oT?” foram definidos 4 objetivos:

Explorar a concecdo de um modelo de prototipo de gestao automatizada de
equipamentos domésticos que permita criar efeitos de economia no consumo de

energia.

Realizou-se uma revisao da literatura acerca da tematica, verificando-se que existem
inimeros protétipos de sistemas SHEMS com foco na otimizagdo de consumos
energéticos. Verificou-se também que existem diversos produtos de mercado ja
construidos com este objetivo, mas que acima de tudo sdo procuradas formas alternativas
de obter esta informac¢do através da constru¢ao de dispositivos simples de medicao,

geralmente colocados em linha com os equipamentos elétricos.

Com base nesta informacao, foi desenvolvido um estudo exploratorio divido em duas
principais fases: a primeira, com recurso a metodologia do design thinking e a
metodologia PAwEn foi efetuada uma sessao de focus group com o objetivo de identificar
de que forma ¢ vista a domotica a contribuir para a otimiza¢do do consumo de energia,
que revelou respostas muito alinhadas com a literatura e salientou ainda a necessidade da
coleta de dados e do processamento posterior dos mesmos para se obter linhas de
tendéncia e o efeito de comparagdo. A segunda, centrou-se no desenvolvimento de um
sistema de informagao de testes que permitisse simular casos reais em que a aplicagdo de

domotica contribuisse de forma ativa para a gestdo dos consumos, onde foi criado um
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prototipo de SHEMS com recurso a ferramentas open source € um conjunto de sensores

e atuadores inteligentes.

Identificar areas de aplicacio da IoT no contexto de equipamentos domésticos

para aplicabilidade do protdtipo.

Com o suporte da revisdo da literatura, mas acima de tudo com os elementos recolhidos
da sessdo de focus group foi possivel identificar que as principais areas de aplicabilidade
das solugdes de SHEMS, aos dias de hoje, estdo centradas na ativacao e desativacao de
equipamentos domésticos tradicionais, sistemas de iluminag¢dao, mas com principal foco
nas solugdes de climatizagdo e aquecimento de 4guas quentes sanitarias. Ainda da revisao
da literatura obtém-se areas de aplicacdo bem mais alargadas, como ¢ o caso do apoio a
saude, do apoio ao envelhecimento no local, principalmente com a fusdo dos servigos de
saude e da tecnologia, mas também na monitorizacao da seguranca e na tecnologia de

detecdo de ameagas.

Explorar a sensibilidade dos utilizadores quanto aos mecanismos de adocao

destas tecnologias, considerando vantagens e riscos.

E possivel concluir dos resultados obtidos pelos sistemas, sejam os aplicados nos
trabalhos relacionados, sejam os resultantes do modelo de testes do SHEMS, que se
conseguem obter resultados positivos na ado¢ao das tecnologias, com um aumento da
consciencializagdo energética e ambiental. Sem esquecer o custo de implementacdo que
nao foi abordado neste trabalho, os entrevistados constataram que a adocao da tecnologia
pode ser potenciada pela implementacao de incentivos fiscais e legislagdo que reforce ou
obrigue a adocdo de sistemas inteligentes de gestdo de energia nas novas construgdes. No
que concerne aos riscos, a revisao da literatura aponta varias vertentes, que vao do risco
financeiro, ao risco de privacidade e de radiacdo eletromagnética. A fraca compatibilidade
e interoperabilidade da concegao dos sistemas, aos dias atuais, ¢ também percecionada
como um risco. Da sessdo de focus group, foi possivel concluir que o principal risco
considerado ¢ o da ciberseguranca, muito relacionado com o contexto em que os
utilizadores evoluem. O desenvolvimento do prototipo teve também em consideracio os
riscos de ciberseguranga, tendo sido desenvolvido numa infraestrutura com mecanismos
proativos e mais resilientes que as solugcdes mais tradicionais e teve ainda em
consideragdo um caso de uso em que a domdtica pode ajudar a mitigar riscos com
equipamentos que possam apresentar mau funcionamento, usando a tecnologia [oT como
suporte a identificagcdo e mitigacdo dos mesmos.
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Identificar se esta estratégia de conjugacio de tecnologias é vista como uma mais-
valia e um catalisador de adoc¢io de fontes de energia renovaveis para abastecimento

de habitacdes unifamiliares em Portugal.

As principais conclusdes sobre este objetivo advém da sessdo de focus group, com os
entrevistados a percecionarem que o investimento tem viabilidade, mas com um retorno
a médio prazo. Apesar do sentimento de que o fator energético tem um peso consideravel
na adocdo da tecnologia, ndo estd diretamente relacionado com a ado¢do de energia
renovavel, mas sim com a potencial poupanca que pode ser obtida, independentemente
da fonte de energia. A auséncia de incentivos governamentais na area da domotica e o
apoio ainda reduzido na éarea da energia solar fotovoltaica contribuem de alguma forma
para que nao sejam percecionadas como complementares. O facto de nao ter sido possivel
adicionar um sistema solar fotovoltaico ao ambiente de testes do SHEMS nao permitiu

também apresentar conclusoes diferentes.

Na revisdo da literatura, os sistemas solares fotovoltaicos aparecem como
complementares dos SHEMS, ndo tendo sido identificado nenhum cujo objetivo fosse
exclusivamente as fontes de energia renovaveis ou a autossuficiéncia energética

suportada por domotica.
6.2.Limitacoes do estudo

A principal limita¢ao deste estudo prende-se com o facto de ndo ter sido possivel ter
acesso a uma infraestrutura de painéis solares fotovoltaicos para poder complementar o
modelo de sistema de informacao apresentado. A inclusdo de mais do que uma fonte de
energia permitiria desenvolver automacgdes baseadas no tipo e custo de fornecimento,

revelando dessa forma informacao pertinente para o estudo.

6.3.Propostas de investigaciao futura

Durante o processo de desenvolvimento desta dissertagdo, mais concretamente a 3 de
novembro de 2022, foi lancado o novo standard de domotica, denominado Matter. Este
standard diz respeito ao novo padrdo de conectividade de casas inteligentes, criado por
um grupo de trabalho de mais de 200 empresas a nivel mundial e fundado pela

Connectivity Standards Alliance (CSA), antes conhecida como Zigbee Alliance.
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O Matter usa protocolo IP, Bluetooth LE, Wi-Fi e Thread para tornar os produtos
domésticos inteligentes compativeis entre si, usando um unico padrao em vez dos muitos
diversos que existem atualmente no mercado. Thread ¢ um protocolo de conexao sem fios
semelhante ao Wi-Fi e Bluetooth que permite a comunicagao continua entre dispositivos.
O Thread serve como a conexao entre os dispositivos, enquanto Matter € a linguagem que

os dispositivos usam para comunicar.

Este novo standard, acredita-se que vai mudar a indistria das casas inteligentes, pois
deixa de ser necessario concentrar os dispositivos numa Unica marca para funcionarem
perfeitamente em conjunto. D4 maior liberdade de escolha aos utilizadores e por isso
facilitara a adocdo destas tecnologias. Certamente produzira impactos significativos nos
estudos até agora desenvolvidos e por este motivo, deve ser considerado em futuras

investigacoes relacionadas com o tema domatica.
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A

Neste anexo identificam-se alguns graficos possiveis de recolher através do software

Home Assistant que mostram o consumo de uma habitacdo e as suas fontes de energia.

40

Kiwh
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| ﬁ%ﬁ ' (L

[ “u
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20
outubro 3 de out. 5 de out. 7 deout. 9 de out. 11 deout, 13 deout. 15deout 18deout. 20 deout, 22deout.  24deout 26 de out. 28 deout 30 de out.
Figura 33 - Dashboard Home Assistant - Utiliza¢do de energia
.
Legenda do grafico:

KWh
=

5 de nov.

Consumo da rede de energia elétrica na tarifa mais alta
Consumo da rede de energia elétrica na tarifa mais baixa
Consumo de energia solar fotovoltaica

Devolugao a rede de energia elétrica

2.00 400 6.00 800 16:00 12:00 1400 16:00 18:00 20:00 2200

Figura 34 - Dashboard Home Assistant - Produgdo de energia solar fotovoltaica
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Apéndice A

Principais tipos de células fotovoltaicas constituintes de painéis solares

O efeito fotovoltaico foi descoberto pela primeira vez em 1839 por Edmond Becquerel.
Contudo, s6 em 1883 foram as primeiras células fotoelétricas construidas, por Charles
Fritts, que cobriu o selénio semicondutor com uma camada extremamente fina de ouro de
modo a formar jungdes. Ao conjunto de células fotoelétricas da-se o nome de painel solar
fotovoltaico. As células fotovoltaicas constituintes dos painéis solares sdo hoje em dia
fabricadas, na sua grande maioria, usando o silicio (Si) e podendo ser constituidas de
cristais monocristalinos, policristalinos ou de silicio amorfo. Célula fotovoltaica ou célula
solar, sdo dispositivos com a particularidade de converterem a energia luminosa
proveniente de qualquer fonte de luz, (seja do Sol ou de um simples candeeiro) em energia
elétrica. S3o usadas como geradores de eletricidade ou também como sensores de
intensidade luminosa. Atualmente a eficiéncia das células fotovoltaicas ¢ muito reduzida,
e as poucas com eficiéncia mais alta tém um custo de producdo muito elevado. E uma
forma de ter energia sem criar residuos, por isso o nome de energia limpa. Existem trés

tipos principais de células solares:
a) Células monocristalinas

Este tipo de células fotovoltaicas representam a primeira geragao. O seu rendimento
elétrico € relativamente elevado (aproximadamente 16%, podendo subir até cerca de 23%
em laboratdrio), mas as técnicas utilizadas na sua produgao sao complexas e dispendiosas.
Por outro lado, ¢ necessaria uma grande quantidade de energia no seu fabrico, devido a
exigéncia de utilizar materiais em estado muito puro e com uma estrutura de cristal

perfeita.
b) C¢élulas policristalinas

As células policristalinas t€ém um custo de produgdo inferior por necessitarem de
menos energia no seu fabrico, mas apresentam um rendimento elétrico inferior (entre 11%
e 13%, obtendo-se até 18% em laboratorio). Esta redugdo de rendimento ¢ causada pela

imperfeicao do cristal, devido ao sistema de fabrico.
¢) Células de silicio amorfo

As células de silicio amorfo sdo as que apresentam o custo mais reduzido, mas em

contrapartida o seu rendimento elétrico ¢ também o mais reduzido (aproximadamente 8%
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a 10%, ou 13% em laboratorio). As células de silicio amorfo sdo peliculas muito finas, o
que permite serem utilizadas como material de construgdo, tirando ainda o proveito

energético. (Principais Tipos de Células Fotovoltaicas Constituintes de Painéis Solares,

2022)

PAINEL SOLAR MONOCRISTALINO PAINEL SOLAR POLICRISTALING PAINEL SOLAR DE FILME FINO

Figura 35 - Principais tipos de painéis solares fotovoltaicos
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Apéndice B

Este apéndice descreve alguns dos principais vetores de ataque aos SHEMS no que

concerne aos dados de pregos, de acordo com o estudo de (Anuebunwa, 2019).

Ataque de negacio de servi¢o (DoS): Um tipico ataque DoS ¢ iniciado quando um
atacante gera deliberadamente varios pedidos do seu dispositivo a um alvo através de um
unico protocolo, causando assim um impedimento ao trafego de dados e impedindo o alvo
de aceder aos seus dados online. Em alternativa, o atacante pode gerar multiplos pedidos
através de alguns computadores mestres (masters) para os computadores escravos
enquanto finge ser o computador da vitima, como mostrado na Figura 36. Os
computadores escravos (slaves) que ndo reconhecem a fonte do comando do pedido
presumem que todos os pedidos vieram do computador da vitima e, numa tentativa de
responder a esses pedidos, acabam por causar um volume muito elevado de trafego com
destino ao sistema da vitima. Tais pedidos sdo normalmente demasiado macicos para o
sistema suportar e qualquer ataque deste tipo a informagdo sobre precos € capaz de
impedir o algoritmo de agendamento de consumo de aceder aos dados necessarios para o
agendamento de carga. A consequéncia deste ataque ¢ a indisponibilidade dos detalhes

de precos para a fungdo de adequacao e, desta forma, o impacto no perfil de consumo

programado pode ser observado.

J - ) e

] [J [ ',‘J' 'g‘ J.

b "y

g

Victim
Figura 36 - Ataque de negacgdo de servigo distribuido
Ataque de precos constantes: Varios modelos de programacdo de consumos
domésticos sdao implementados utilizando regimes de precos dindmicos, que funcionam
na base da procura e da oferta. Sao normalmente esperados pregos mais elevados durante
a elevada procura de energia ou o elevado custo da producgdo de energia. Por conseguinte,
o programador de cargas domésticas requer um modelo de tarifagdo adequado que reflita
o cendrio atual do mercado da forma mais precisa possivel para tomar uma decisdo

informada em relagdo a programacao de cargas. Mas se, por qualquer razdo, os dados de
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tarifacdo que estdo a ser fornecidos ao programador revelarem ser um modelo de tarifacao
fixo, poderd haver consequéncias. A reducao de um regime dinamico de pregos a um sinal
de pregos fixos poderia ser uma consequéncia de uma rede ndo segura sequestrada por

um infrator.

Falso ataque de injecio de dados: Um ataque cibernético a informacao dindmica
sobre precos pode ocorrer sob a forma de uma interferéncia ocasionada devido a injecdo
de dados falsos no sinal de pregos. O objetivo deste tipo de ataque pode ser causar a

geragdo de resultados aleatdrios e imprevisiveis cada vez que o algoritmo € executado.

Ataque de manipulagdo de dados: Este cenario de ataque ¢ modelado através do
rearranjo dos dados da informagao dindmica de precos para criar novos perfis de pregos
que sdo semelhantes aos dados originais, mas diferem nos seus respetivos tempos de
ocorréncia. Este rearranjo visa fazer com que o SHEMS siga um calendario falso que se
destina a conduzir a custos de energia mais caros. A esséncia deste tipo de ataque baseia-
se na presuncao de que os atacantes podem decidir nao introduzir quaisquer dados
externos para perturbar as varidveis de entrada, mas preferem baralhar os dados originais
para fugir a qualquer verificacao de seguranca capaz de detetar alteragdes no conjunto de

dados originais, mas nao nos dados originais alterados.

Foram analisados ataques sobre os precos dos dados, mas (Anuebunwa, 2019)
considerou no seu estudo também modelos de ciberataques sobre dados de perfil de
consumo. Um perfil de consumo pode ser descrito como um grafico da variagdo do
consumo de carga elétrica dentro dos consumidores residenciais, comerciais ou
industriais e pode variar, entre outros, com a temperatura ambiente, bem como com as
estacdes do ano, ao longo de algum tempo. Um perfil de consumo previsto ¢ normalmente
obtido a partir de dados historicos e ¢ util sempre que € necessario utiliza-lo para fins de
planeamento. Os mais recentes SHEMS sdo ferramentas importantes para utilizagdo na
conce¢do de algoritmos de programacdo de consumo que sdo utilizados para prever a
atividade dos consumidores e para identificar um melhor equilibrio das fontes de energia
e consequente reducdo dos custos. Isto significa que os perfis de consumo sdo dados
relevantes e qualquer ataque bem-sucedido pode perturbar o fornecimento de energia e
perturbar a rede, produzindo resultados imprecisos, bem como invalidando o resultado da

alocacdo de carga e do planeamento eficiente do bindmio produg¢do e consumo.

Praticamente qualquer dispositivo com uma ligagdo a Internet pode ser suscetivel de
ataque e isto coloca o SHEMS ao alcance dos infratores, uma vez que todos os
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dispositivos IoT dentro da casa inteligente t€ém uma ligacdo com o SHEMS de acordo
com a Figura 4. Por este motivo, a autenticagdo de acesso ¢ naturalmente uma parte
fundamental de quaisquer solugdes propostas e uma disposi¢ao para elevar as medidas de
seguranca deve ser incluida nos standards de concegdo dos SHEMS automatizados. E
importante assegurar a confian¢a dos consumidores, pois o sonho de ter uma casa

inteligente robusta e eficiente pode facilmente ser desconstruido.
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Apéndice C

Neste apéndice encontram as configuragdes realizadas para o caso de uso do capitulo
5.2.1 no sistema inteligente de gestao de energia, nomeadamente a configuracdo em modo
grafico com a sequéncia de atividades e o codigo fonte que da origem a mesma

programacao.

Triggers @

FS f;u Bedroom Deor contact opened

Bedroom Doar

Bedroom Door contact opened

Duration {optional)

o o5 00

+ ADD TRIGGER

Conditions (2]
+ ADD CONDITION

Actions 7]

A [0 Change preset on Main Room Valve

Main Room Valve X~

Change preset on Main Room Valve

preset_mode
(@) away
() boost

() Frost Guard

() Schedule

A g Notifications: Send a notification with notify H

Notifications: Send & notification with notify

Sends a notification message using the notify service. (7]

Message

. 2 Porta da varanda aberta - Valvula foi fechada
Message body of the notification

Title
Title for your notification

Target

[[] anamay of targets to send the notification to. Optional depending on the 1 ‘
platform

Data

Extended information for netification. Optional depending on the platform 1

O

+ ADD ACTICN

Figura 37 - Configuragdo do sistema para o caso de uso 1

72



L o N S = B
(VL= T IS Y S )

2e

Do sl Mmoo s U R e

¢

Porta do quarto aberta

HC

s Porta do.guarto aberta

type: opened
: rey device

i1 3r142ccearaiedle27zesdbo4slect o

: binary_sensor.bedroom_door_contact

: binary_sensocr

i1 fa7fdibedc4959480065ac31Fo668b50
H &

set preset_mode
cde: away
ez notify.potify

limate
climate.quarto principal

: Porta da varanda sberta -» Valvula foi fechada

Figura 38 - Codigo YAML do caso de uso 1
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Apéndice D

Neste apéndice encontram as configuracgdes realizadas para o caso de uso do capitulo
5.2.2 no sistema inteligente de gestao de energia, nomeadamente a configuragdo em modo
grafico com a sequéncia de atividades e o codigo fonte que da origem a mesma

programacao.

Triggers 7]

+ ADD TRIGGER
Conditions (2]

A 0 Confirm sun after sunrise before sunset

Before

O sunrise
@ sunset

@ Sunrise
O Sunset

A~ ][> Testif any of 2 conditions matches
~ [0 Current shellyht-794809 Temperature temperature

~ [0 Current Afonso Window Sensor Temperature Measurement temperature

+ ADD CONDITION

+ ADD CONDITION

Figura 39 - Configuragdo do sistema para o caso de uso 2 - 1
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~ [0 SetAfonso Blinds position

Anexos e Apéndices

Device
Afonso Blinds x>
Action

-

Set Afonso Blinds position

Position

~ [0 SetBedroom Door Roller position

Bedroom Door Roller X~
Acton
Set Bedroom Door Roller position -
Position
®
~ [0 SetBedroom Window Roller position
Device
Bedroom Window Roller x -
Action
Set Bedroom Window Roller position -
Positian
®
A [0 SetoOffice Roller position
Device
office Roller 25
-

Action

Set Office Roller position

Positian

Figura 40 - Configuragdo do sistema para o caso de uso 2 - 2
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~ 4n Notifications: Send a notification with notify :
Service
Notifications: Send a nofification with notify R
Sends a notification message using the notify service. e
Message

Message body of the notification. Temperatura alta. A baixar estores.

Title
a

Title for your notification

Target

|:| An array of targets to send the notification to. Optional depending on the 1
platform

D Data
Extended information for notification. Optional depending on the platform 1

Figura 41 - Configuragdo do sistema para o caso de uso 2 - 3
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Temperatura alto nos quartos

: Temperatura altc nos guartos

1 sunrise
sunset
or

is_temperature

¢ device
529cd4ealecB2fbd15dedeered38bog7s
sensor.shellyht 794809 temperature
sansor
27
: is_temperature
device
14e3b578ab325eb33bfof94e7eab5b28

sensor
27

id: 24e353fcecad3@3ede243db3521a5668
cover
id: cover.afonso_blinds

set _position
ion: 45
: 46545db798c6abbd26F88f6db812471a
cover
id: cover.bedroom door roller
: set_position
28
becilad4ie3idaf24b8fasa73edeffbobe
cover
it cover.bedroom window roller
set_position
38
f4d32c23c1eb24b112F14F8e18at0%2¢
cover
_id: cover.office roller 2
set_position

: 25
<1 notify.notify

Temperatura alta. A baixar estores.

Figura 42 - Codigo YAML do caso de uso 2

sensor.afonso_window sensor_temperature measurement
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Apéndice E

Neste apéndice encontram as configuracgdes realizadas para o caso de uso do capitulo
5.2.3 no sistema inteligente de gestao de energia, nomeadamente a configuragdo em modo
grafico com a sequéncia de atividades e o codigo fonte que da origem a mesma

programacao.

Triggers o

~ [z0 Afonso Bedroom Light turned on

Afonso Bedroom Light x

Afonso Bedroom Light turned on

Duration (optional)
a 00 0o
+ ADD TRIGGER

Conditions (7]

+ ADD CONDITION
Actions (7]

A 4 Timer: Start Temporizador_Afonso

Timer: Start x

Start a timer (7]

ﬁ Temporizador_Afonso X
Targets

What should this service use as targeted areas, devices or entities.
+ Choosearea  + Choosedevice  + Choose entity

D duration
Duration the timer requires to finish. [optional]

+ ADD ACTION

Figura 43 - Caso de uso 3: arranque do temporizador
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o O O A Y gy
o T S TV N Ay -

L T R T o O B - R T 8 e ]

& Luz Afonso TimerStart

alizcsy Luz Afonso TimerStart

IR

device id: fSSbaccldb247laaedd62870dc185+18
entity id: light.afonso bedroom light
domain: light

condition: []

- service: timer.start

entity id: timer.temporizador

Figura 44 - Caso de uso 3: arranque do temporizador (YAML)
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Triggers
+ [a0 Button long clicked

Davice

Afonso Bedroom Light

Anexos e Apéndices

Trigger
Button long clicked

+ ADD TRIGGER

Conditions

+ ADD CONDITION

Actions

~ @ Timer: Pause Temporizador_Afonso

Service

Timer: Pause

Pause a timer.

Targets
What should this service use as targeted areas, devices or entities,

~ 4 Notifications: Send a notification with notify

Service

Notifications: Send a notification with notify

‘ Temporizador_Afanso X

= Choosearea == Choose device + Choase entity

Sends a notification message using the notify service.

Message
Message body of the notification.

] Title

Title for your notification.

Target

D An array of targets to send the notification to. Optienal depending on the

platform.

Data
O

Extended information for notification. Optional depending on the platform.

+ ADD ACTION

Temporizador Afonso Cancelado

5 i

Figura 45 - Caso de uso 3: interrupg¢do do temporizador
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&« Luz Afonso TimerPaused

glias: Luz Afonso TimerPaused

- platform: device
1

device id: f556accldb2471aaedd62878dc185T18
domain: shelly
ype: long

vpe: button
n: []

c=: timer.pause

city id: timer.temporizador
ervice: notify.notify

messzge: Temporizador Afonse Cancelado

mode: single

Figura 46 - Caso de uso 3: interrup¢do do temporizador (YAML)
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Triggers (7]
~ {:\.. When Temporizador_Afonso changes to idle :
Entity

Entity

Temporizador_Afonso > o
Entity -
Attribute (optional) -
From (optional) -

o {optional)

idle x>
For

hh mm 55

0 :00: OO

+ ADD TRIGGER

Conditions (7]

+ ADD CONDITION

Actions (7]
~ [@0 Turnoff Afonso Bedroom Light :
Device
Afonso Bedroom Light X

Action

Tum off Afonso Bedroom Light

+ ADD ACTION

Figura 47 - Caso de uso 3: fim do temporizador
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Luz Afonso TimerFinished

alizs: Luz Afonso TimerFinished

platform: statse

- timer.temporizador
to: idie

- type: turn off

device id: f556accldb247153edd52870dc185F18
entity id: switch.afonso bedroom light 2
domain: switch

nodes single

Figura 48 - Caso de uso 3: fim do temporizador (YAML)

83



Anexos e Apéndices

Apéndice F

Neste apéndice encontram as configuragdes realizadas para o caso de uso do capitulo
5.2.4 no sistema inteligente de gestdo de energia, nomeadamente a configuracdo em modo
grafico com a sequéncia de atividades e o codigo fonte que dé origem a mesma

programacao.

Triggers @

~ [0 Heater 1 Energy energy changes

Heater 1

Tigas
Heater 1 Energy energy changes

4 L

Duration {optional)
0:00: B0
+ ADD TRIGGER
Conditions (7]
+ ADD CONDITION

Actions (7]

~ [0 Torn off Heater 1

Heater 1 X~

Turn off Heater 1

~ @ Notifications: Send a notification with notify

Motifications: Send a notification with notify

Sends a notification message using the notify service 0

Message

- Provavel falha no eguipamenio.
Message body of the notification

Title
O

Title far your notification

Target

E‘ An array of 1argets to send the notification to. Optional depending cn the 1
platform

D Data
Extended information for notification. Optional depending on the platform 1

+ ADD ACTION

Figura 49 - Configuragdo do sistema para o caso de uso 4
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< Protecao Aquecimento 1

1l alias: Protecdo Aguecimento 1

2| description: 7

3| trigge

- = Type: -energy

5 platform: device

B cevice id: 181f9b9675505826867596381ThcBaded
7 sntity id: sensor.heater 1 enesrgy

a8 11 sensor

9 y 2
18] c ien: []
11 :
12| - type: turn off
13 device id: 181f5b9675595826086796301FhcBabes
14 ity id: switch.heater 1 2
i5 dom: switch

ia - service: notify.notify

7 gata

i8 message; Provavel falha no eguipamento.
19| mode: single

28

Figura 50 - Codigo YAML do caso de uso 4
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