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Resumo

A internet é a tecnologia crucial da Era da Informagdo, pois permite melhorar o desempenho das
organizacgOes e agilizar processos de negdcio. A pandemia que marcou a segunda década do século XXI,
a COVID-19, veio reforgar esta situacdo, pois fez com que o teletrabalho se tornasse uma realidade na
generalidade das organizagdes, resultando num crescimento exponencial dos dispositivos conectados
as redes das organiza¢des. Consequentemente, os dispositivos vulneraveis a ataques, bem como os
pontos de acesso a rede aumentaram, como tal a segurancga da informacao, das infraestruturas digitais
e a forma como sdo armazenados os dados, tém gerado uma preocupacdo crescente no seio das
organizagoes.

Paralelamente, a threat intelligence aplicada no ambito da ciberseguranca é preponderante, pois
permite partilhar dados sobre indicadores de compromisso com o objetivo de mitigar ameacas, bem
como minimizar o impacto das ameacas do dia zero nos sistemas de informacao.

O presente trabalho visa o desenvolvimento de um modelo preciso e robusto para calcular a
reputacdo de ameacas, tendo como base a threat intelligence. Desta forma, foi desenvolvido um
conector compativel com a plataforma OpenCT], utilizada para recolher e partilhar informac&es sobre
as ameacas. Este conector permite recolher dados de plataformas externas e, através de um algoritmo,
avaliar o nivel de ameaca (ThreatScore) do indicador de compromisso, bem como o nivel de confianga
(TrustRating) da pontuagdo atribuida. A framework desenvolvida é de prevenc¢do de ameacas, ou seja,

€ um mecanismo complementar as defesas da organizagao para a tomada de decisao.

Palavras-chave: Ameacas, Ciberseguranca, Reputagdo, Score, Threat Intelligence, Indicadores de

Compromisso.
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Abstract

Internet is the crucial technology of the information age. It improves company’s performance and
speeds up the business process. The pandemic situation that marked the second decade of the 21st
century, COVID-19, reinforced this situation, many public and private organizations implemented
teleworking, resulting in an exponential growth of devices connected to organizations networks.
Therefore, devices vulnerable to attacks, as well as network access points, have increased, this
generated a growing concern within organizations, about the security of information, digital
infrastructures and the way in which data are stored.

At the same time, threat intelligence applied to the cybersecurity is beginning to be predominant,
as it allows sharing data about indicators of compromise (loC) with the aim of mitigating threat risks,
as well as minimizing the impact of zero-day vulnerability to steal vital and sensitive data from the
companies.

In the present work, we focus on developing a lightweight and accurate model to calculate a
reputation score, based in the acquisition of threat intelligence. In this way, a compatible connector
was developed for the OpenCTI platform, this platform is used to collect and share information about
threats. The developed connector allows collecting data from external platforms and using an
algorithm to calculate the threat level (ThreatScore) of the indicator of compromise analyzed, as well
as the confidence level (TrustRating) of the assigned score. This framework is designed to complement,
not to replace, cybersecurity program and risk management processes, providing credible information

for decision making.

Keywords: Cybersecurity, Reputation, Score, Threats, Threat Intelligence, Indicators of Compromise.
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CAPITULO 1

Introdugao

Durante as duas Ultimas décadas, a internet tem desempenhado um papel preponderante na
sociedade, na economia e nas infraestruturas, de tal forma que estas tornaram-se altamente
dependentes desta tecnologia e dos computadores [1], [2]. Consequentemente, este avancgo
tecnolégico, notdrio, torna-se num marco histérico de referéncia, pois permitiu criar redes de
comunicacdo, interagdes e transagdes que se refletem no movimento de milhares de milhdes de euros
anualmente na economia global. Todavia, para que tal aconteca é necessdario as infraestruturas e
sistemas vitais estarem conectados ao ciberespaco, ou serem controlados neste, permitindo o fluxo
de informacdes importantes e sensiveis [2], [3]. As necessidades anteriores aliadas a facilidade com
gue qualquer individuo tem acesso a internet para navegar no ciberespaco, a possibilidade de manter
0 anonimato nesta rede, o baixo custo e risco envolvidos em acdes de carater duvidoso, tém aliciado
atores mal-intencionados, incluindo governos, grupos organizados e terroristas a desenvolverem
atividades ilicitas no ciberespaco. Exemplos evidentes dessas situacdes sdo o crescimento da guerra
cibernética, o crime cibernético, o terrorismo cibernético e a espionagem cibernética [1], [2].

De acordo com o mais recente estudo publicado pela empresa IBM[4], realizado a nivel mundial,
os custos médios devido a violacdo de dados bateram um recorde desde que existe este registo ha 17
anos, pois ultrapassou os 4.20 milhdes de ddlares em 2021. Tendo em conta os dados do mesmo
estudo, as causas mais frequentes para a violagcdo de dados sdo credenciais comprometidas, ataques

de phishing e configuragdo incorreta da cloud, com 20%, 17% e 15 % de frequéncias, respetivamente

(Figura 1.1).
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Figura 1.1 - Custos médios totais em milhdes de ddlares e frequéncia dos ataques responsdveis pela fuga de dados. Fonte:
IBM Report “Cost of a Data Breach Report 2021”[4].



Em Portugal, a tendéncia crescente de ataques esta concordante com as estatisticas a nivel global,
ou seja, 0 numero de ataques tem vindo a crescer e as causas sdo idénticas as mencionadas a nivel
global, destacando-se o phishing e o malware (Figura 1.2) [5]. O compromisso de dados através da ma
configuracdo da cloud ndo consta nos lugares cimeiros a nivel nacional, presumivelmente devido a

muitas empresas nacionais ndo terem efetuado o processo de migragao para a cloud.

oOrdenagio

Figura 1.2 - Top 10 de Incidentes registados por tipo em 2019 e 2020 em Portugal. Fonte: Relatério Ministério Publico [5].

Exemplos recentes de ataques mediaticos, pelas suas dimensdes e consequéncias, sdo 0s que
foram realizados contra produtos das empresas SolarWinds e Microsoft [6], [7], que causaram enormes
impactos econdmicos e sociais nos seus clientes. Entre as vitimas do ataque a SolarWinds em 2020,
destacam-se agéncias governamentais americanas (Homeland Security e o departamento de justica),
companhias como a Microsoft, Intel e Cisco.

No inicio do ano de 2021, ocorreu o ataque a empresa tecnoldgica Microsoft, mais concretamente
ao seu servico de email Exchange Server [6], [7]. Neste ataque, mais de 10 grupos categorizados como
ameacas avangadas persistentes (Advanced Persistent Threat — APT) exploraram as vulnerabilidades
do servico, entre os quais alguns estariam, alegadamente, ligados ao governo chinés. Como
consequéncia, mais de 250 000 vitimas foram afetadas, destas, 23% eram instituicGes politicas e

militares, 14% eram agéncias financeiras e bancarias [7], [8].



A monetizacdo das informacdes e vulnerabilidades das vitimas exploradas pelos diferentes tipos
de ataques apresentados, resultam em proveitos financeiros ilicitos que promovem de forma
persistente este tipo de atividades, e que se traduz numa notdvel ascensdo da economia do cibercrime.
Além do mais, nenhum sistema é 100% seguro, como tal, a Unica forma de evitar ou diminuir a
suscetibilidade das organizagdes a este tipo de ac¢les é investir na ciberseguranca. Esta é uma area
crucial para qualquer organizagao que utilize sistemas de informacgdo e que ambicione ter a confianga

dos seus clientes.

1.1. Problematicas de Investigagao

A batalha entre os responsdveis pela ciberseguranca das organizacdes e os cibercriminosos, tem
conhecido novos capitulos em termos de avancos tecnoldgicos. Aliado a esta situacdo, tem-se
verificado taticas e técnicas cada vez mais complexas e dificeis de detetar. Consequentemente, esta
parece ser uma batalha sem fim a vista [9].

De forma a prevenir as ciberameacas, os especialistas em ciberseguranca necessitam de melhorar
e adaptar as suas defesas perante a volatilidade das mesmas. Para melhorarem estes aspetos,
necessitam de obter informacdes fidedignas sobre os indicadores de compromisso (loC) associados as
ameacas, bem como as motivagdes e estratégias utilizadas pelos atacantes. Como tal, a Cyber Threat
Intelligence (CTI) tem-se revelado uma excelente adicdo para as organizagoes, mais especificamente
para os centros de operagdes de seguranga, pois permite obter conhecimento técnico aprofundado
sobre as ameacas e vulnerabilidades existentes. Além do mais, a correlagdo de threat intelligence
interna das prdprias organizag¢bes, com a threat intelligence recolhida de fontes externas, permite a
producdo de um maior conhecimento sobre as ameagas. Consequentemente, esta devera ser
considerada uma area com um papel vital nas organizagées [10], [11].

Infelizmente, diversos fatores relacionados com o excesso de volume de dados, incerteza sobre as
fontes dos dados, formatos erréneos, auséncia de partilha de informagdes sobre as ameagas em tempo
util e inconsisténcia dos dados, tornam complexa a implementagdo de CTl nas organizagdes e evidencia
a importancia de existir sistemas auténomos que suportem a andlise de CTI [10]. Recentemente, as
organizacOes tém apostado em novas abordagens, complementares aos mecanismos de defesa das
organizacdes, no sentido de integrarem dados obtidos através de threat intelligence e aplicarem esse
conhecimento na construgdo de sistemas de defesa a base de machine learning, bem como em

sistemas de reputacdo de ameacas [9], [12]-[15].



A implementacdo de sistemas de reputacdo nas organizagGes poderd ser uma mais-valia na
protecdo das redes das mesmas. Contudo, existem algumas limitacdes que tém de ser ultrapassadas,
designadamente: a detecdao de ameacas do dia zero, taxa de falsos positivos elevada, baixa precisao
na detecdo de ameacas, auséncia de dados que suportem a reputac¢do atribuida a ameaca e sistemas

que recorrem a plataformas pouco precisas para recolher dados sobre ameacas [9], [16].

1.2. Objetivos

Nos dias de hoje, estar conectado a uma ou mais ferramentas de threat intelligence é a chave para
realizar uma monitorizacdo proativa de sistemas de informacéao (Sl) expostos publicamente. O grande
desafio prende-se com a capacidade de as organizacdes conseguirem deduzir, a partir da troca de
informacdes, quem sdo os atores responsaveis pelas ameacas e os vetores de ataque utilizados para
propagar as mesmas. Portanto, é fundamental para qualquer organizacdo ser capaz de filtrar as
informacgdes Uteis, bem como determinar se existe alguma acdo de cardter preventivo que seja de
implementacdo imediata para a organizacdo e, a partir da qual, deva ser lancado um aviso aos
stakeholders sobre riscos iminentes que coloquem em causa a cadeia de valor. Por fim, e ndo menos
importante, é necessario correlacionar os dados obtidos dos sistemas de informacdo sobre o
comportamento corrente do sistema com as atividades suspeitas recolhidas a partir de plataformas
Open Source Intelligence (OSINT) sobre ciberseguranca e tomar as a¢des necessarias.

Este trabalho foi desenvolvido em colaboracdo com a organizacdo OutSystems, desta forma tem
como objetivo geral o desenho e implementacdo de uma ferramenta para aquisicdo de dados sobre
potenciais ameacas acionavel para ajudar a proteger as organizacGes. Por outras palavras, é
desenvolver uma ferramenta que possa ser util e eficiente na recolha de dados referentes a potenciais
ameacas a cibersegurancga da organizagao, e providenciar formas de avaliar os riscos associados a essas

potenciais ameagas.

1.2.1. Objetivos Especificos

Os objetivos especificos foram estabelecidos de acordo com as necessidades da organizagao, como tal

foram definidos os seguintes:

1. Implementar e providenciar uma plataforma, que permita centralizar informagdes sobre
potenciais ameacas a ciberseguranca, incluindo indicadores de compromisso especificos, com

a finalidade de ser utilizada na aquisi¢do, producdo e partilha de informacgdo sobre ameacas;

2. Apresentar os dados sobre potenciais ameacas a ciberseguranca normalizados, de forma a

cumprir o formato utilizado para partilha de dados através dos protocolos STIX/TAXII;



3. Implementar um modelo de avaliagdo da ameaga com base nos dados da organizacdo e nos

dados recolhidos através de Open Source Intelligence (OSINT) sobre ciberseguranca;

4. Permitir que o modelo de avaliacdo de risco seja dindmico, de forma a fornecer resultados

com base na evolugdo da ameaca.

1.3. Organizagao

A OutSytems é uma empresa nacional, fundada no ano de 2001, lider de mercado em Portugal e com
forte presenca internacional nas plataformas low code para a transformacdo digital. E detentora da
plataforma de desenvolvimento rapido (Rapid Application Delivery) que permite acelerar o processo
de criacdo de aplicacdes moveis e web [17].

O crescimento da empresa evidenciou a necessidade de a empresa se reforcar com um
departamento préprio de seguranca de redes e, para tal foi criada uma equipa de seguranca em 2016.
Atualmente, este departamento estd dividido em 4 subgrupos: risk and compliance; security
automation; application security; security operations and incident response. Este Ultimo departamento
é responsavel pela seguranca de todos os stakeholders, desde os clientes aos elementos corporativos.

O ambito deste trabalho estd enquadrado no subgrupo de security operations and incident
response, no entanto todo o trabalho estara estreitamente relacionado com os restantes grupos da

seguranca de redes.

1.4. Desenho de Investiga¢ao Cientifica

A metodologia do Desenho de Investigacdo Cientifica (Design Science Research — DSR) na area dos
sistemas de informagdo permite produzir novo conhecimento através da construgdo e avaliagdo de
diferentes artefactos, tais como software, processos, modelos, entre outros [18], [19].

Na presente dissertacao, serdo seguidos os principios do DSR, em que a partir dos problemas
identificados e com o conhecimento cientifico existente, serd apresentado um artefacto que consiste
num modelo de reputagdo de indicadores de compromisso. Por conseguinte, foi utilizado o feedback
dos analistas da OutSystems como processo iterativo (metodologia agil), para desenvolver o desenho
tecnoldgico alinhado com os objetivos organizacionais. Esta interacdo constante, permitiu desenvolver
um trabalho mais completo e que permite atender a requisitos de muitas das organizaces ao nivel da

ciberseguranca.



O modelo desenvolvido, permite ser implementado e testado de forma rigorosa para resolver
problemas reais da industria. Portanto, a validagdo do mesmo com recurso a uma matriz de confusao,
permitird extrair métricas para avaliar o desempenho e permitird corroborar que o desenho pratico
deste trabalho é adequado para o desenvolvimento de modelos de reputacdo. Adicionalmente, apds
a implementacdo do conector responsavel pelo modelo de reputacdo na plataforma de threat
intelligence escolhida para o efeito, serd realizado um estudo empirico com recurso aos dados
analisados pelo conector e que serdo importantes para comprovar a sua utilidade, demonstrar as suas
caracteristicas e beneficios na avaliacdo de ameacas [18].

A Figura 1.3 exemplifica as interagGes entre o DSR, a base de conhecimento e o ambiente. O valor
do DSR neste projeto, reside na forma como o modelo foi desenvolvido, ou seja, nas atividades de

construcdo e avaliacdo realizadas de forma iterativa, que permitiram acrescentar valor ao trabalho.

Design Science Research

Processos:
+ Detegao e Analise de indicadores de compromisso

suspeitos do tipo IPv4;

Base do Conhecimento Validagdo de fontes de threat intelligence externas; Ambiente
Fundamentos: + Armazenamento e produgéo de threat
sLiteratura Cientifica; Aplicagao intelligence interna; ) Reauisitos Dominio de Aplicagéo:
+Andlise da framework de modelos de reputaggo | Conhecimento 4 * Desenvolvimento de um artefacto que consiste nu Pessoas
publicados; sistema de reputaga;h iaoh - Especialistas em Ciberseguranca;
valiagao:

+Indicadores de Compromisso utilizados na area - - Organizagdes

+ Dados analiticos - aplicagao do modelo
da Informatica Forense; X - S0C;

— desenvolvido a enderecos |Pv4 reportados como
sLimitagdes encontradas em trabalhos Producao de i Aplicabilidade - Processos de Ciberseguranga;
Conhecimento malignos e enderegos |Pv4 reportados como
anteriores; ‘ ) ~ Tecnologia
benignos (matriz de confuséo);

+Guidelines de entidades reguladoras de - L . - Automatismos dos mecanismos de defesa;

+ Dados estatisticos - Utilizagao de testes estatisticos
Ciberseguranca (European Union Agency for . - Cyber Thireat Intelligence

para validar a escolha das ferramentas;

Cybersecurity); - N e

+ Casos praticos - aplicagdo a eventos reais, isto &,

analise em tempo real de indicadores suspeitos

detetados nos sistemas de seguranga;

Figura 1.3 — Ciclo do Design Science Research aplicado ao trabalho com base nas recomendag¢ées de Hevner e colegas (2004)
[19]. Fonte: elaboragdo do autor.

Para validar o contributo da presente dissertacdo para a area de conhecimento em ciberseguranca
e a forma como podera ser utilizada para mitigar limitacdes existentes, foram utilizadas as sete linhas
orientadoras publicadas por Hevner e colegas em 2004 [19]. Portanto, o Quadro 1.1 foi construido com

base nessa publicacdo cientifica, e tem como objetivo validar o DSR aplicado.



Quadro 1.1 Validagdo do contributo do Design Science Research para a drea de conhecimento em ciberseguranga, de acordo com as linhas orientadoras de Hevner e colegas (2004) [19].Fonte:

elaboragdo do autor

Guideline

Descri¢ao

Aplicacdao do DSR ao trabalho

Guideline 1: Desenho

de um artefacto

DSR deve produzir um artefacto vidvel na forma de um

modelo ou instanciacao.

O projeto apresentado resultara num artefacto viavel, neste caso num modelo de

reputacao de loC.

Guideline 2:
Relevancia do
Problema

O objetivo do DSR é desenvolver uma solugao tecnoldgica

importante e relevante para o problema de negdcio.

O modelo apresentado foi formulado para atender as atuais limitagdes nos SOC de

muitas organizacdes, tendo como organizagao parceira a OutSystems.

Guideline 3: Avaliacado

A utilidade, qualidade e eficdcia do artefacto deve ser

O modelo é avaliado quanto a sua viabilidade na integracdo com outras ferramentas,

Investigacao

/ou na metodologia desenvolvida.

do Desenho rigorosamente demonstrada através de métodos bem | quanto a sua utilidade e quanto ao seu rigor através de métricas extraidas de testes
executados. (por exemplo Matriz de Confusdo) .

Guideline 4: | O DSR deverd providenciar contribuicdes claras e | Aconstrucdo do modelo contribui para o desenvolvimento de futuros modelos, através

Contribuicdes da | verificaveis na drea do desenvolvimento do artefacto e | das técnicas utilizadas. Além do mais, a framework desenvolvida para a constru¢do do

conector que integra a plataforma de threat intelligence, ¢ uma mais-valia para

organizacdes que pretendam implementar sistemas idénticos.

Guideline 5: Rigor

Cientifico

DSR depende da aplicagdo de métodos rigorosos, tanto

na construg¢do como na avaliagdo do artefacto.

Foram aplicadas metodologias cientificas e tecnoldgicas para aumentar o rigor do
modelo. Adicionalmente, foram seguidas guidelines da literatura cientifica e agéncias

de ciberseguranca para avaliar o modelo.

Guideline 6: Desenho
como um Processo de

Procura

A procura por um artefacto eficaz, requer a utilizagado de
meios disponiveis para alcangar os fins desejados. Para

tal, nunca devera infringir a legislacdo aplicavel existente.

Foram utilizadas fontes cientificas para orientar o modelo desenvolvido, bem como o
feedback de analistas do SOC da OutSytems. O presente trabalho cumpre todas as

normas em vigor e foi supervisionado pela organizagdo parceira.




Guideline
Comunicagao

Investigacao

da

DSR devera ser apresentado de forma eficaz, quanto ao

carater tecnoldgico, como para o publico-alvo.

A investigacdo desenvolvida serd publicada sob a forma de dissertacdo. O presente
trabalho foi apresentado num evento de ciberseguranca (INNCYBER Innovation Hub —

3rd Edition), e foi alcancado o 32 lugar no evento em questao.




1.4.1. Identificagao de QuestSes Tedrico-Cientificas

O presente trabalho contribuird com conhecimento cientifico no ambito da ciberseguranca, como fora
descrito anteriormente. Desta forma, a questdo fundamental que orientard o desenvolvimento
tedrico-pratico deste trabalho, tendo em conta o objetivo principal, é: Como modelar a aquisicdo de
dados de threat intelligence para integrar de forma auténoma com outras ferramentas de seguranca
para melhorar a protecdo das organizacdes?

Segundo o artigo cientifico publicado por Knauss[35], as dissertacbes de mestrado sdo
importantes para desenvolver uma forte componente sobre métodos de investigagdo empiricos. Como
tal, para desenvolver um trabalho de investigac¢do rigoroso, mesmo que aplicado a industria, deverdo
ser definidas questdes de investigacdo direcionadas ao problema, a solucdo e a avaliacao da solucdo

[35]. Portanto, as questées definidas para a metodologia de investigacdo foram as seguintes:

e RQ1 (problema): Quais os problemas associados a gestdo e integracdo de threat intelligence
nas organizagoes?

e RQ2.1(solugao): Quais as potenciais soluces para a gestdo e integracdo de threat intelligence
nas organizagoes?

e RQ2.2 (solugdo): De que forma estas solugdes podem ser implementadas?

e RQ2.3 (solugdo): De que forma a(s) solugdo desenvolvida(s) ajudam a proteger a organizacdo?

e RQ3.1 (avaliagdo): Até que ponto os problemas tipicos associados a gestdo e integra¢do de

threat intelligence nas organizagées podem ser resolvidos?

1.5. Estrutura da Dissertacao

Com vista a apresentar solucGes para os problemas afetos a ciberseguranca das organizagdes e
alcancar os objetivos apresentados, a presente dissertagdo estd organizada em 5 capitulos. O presente
capitulo corresponde a introdu¢do, é realizado um enquadramento do tema, sdo descritas as
problemdticas associadas, sdao definidos os objetivos com vista a solu¢gdo dos problemas e é
apresentada a organizagao parceira para aplicar o modelo de reputa¢do desenvolvido a indUstria. Por

fim, é descrito o desenho de investigacao aplicado ao trabalho.



No capitulo 2 é realizada uma revisdo da literatura, de forma a abordar os conceitos mais
relevantes nesta area, bem como sao descritas com elevado grau de especificidade as problematicas
associadas a esses conceitos. De uma forma geral, sdo descritas as principais ameacas a
ciberseguranca, os indicadores que permitem reconhecer que os sistemas de informagdao foram
afetados por uma ou varias destas ameacas. Por conseguinte, é descrito o conceito de centro de
operacgdOes de seguranca, responsavel por detetar e mitigar as ameacas a ciberseguranca, bem como a
triade que compde estes centros de operacGes de seguranca, designadamente: as ferramentas
existentes para integrar nestes centros, os recursos humanos que os compdem e a area de cyber threat
intelligence.

No capitulo 3 é apresentada a arquitetura de integracdo proposta e metodologia de
implementacdo, onde é apresentada uma visdo geral das componentes que compdem a solucao
apresentada e a forma como estas se relacionam. Seguidamente, é descrito a metodologia de trabalho
para implementar a solucdo, sendo que numa primeira instancia sdo identificadas as questdes tedrico-
cientificas com vista a manter o rigor cientifico do trabalho desenvolvido e, numa segunda instancia,
sdo apresentadas as técnicas utilizadas para desenvolver o trabalho pratico.

No capitulo 4, sdo apresentados e discutidos os resultados obtidos com o objetivo de analisar as
vantagens e desvantagens do modelo apresentado. Além do mais, é neste capitulo que sdo descritos
os parametros de validacdo do modelo e onde ocorre a validagdo do mesmo.

Por fim, no capitulo 5, é apresentada a conclusdo da dissertacdo, através da sumula do trabalho
desenvolvido e da contribuicdo da ferramenta para auxiliar na triagem de ciberameacas, e sugestoes

para trabalhos futuros com o intuito de melhorarem o modelo.
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CAPITULO 2

Revisao da Literatura

2.1. Contexto

A partir de 1980 comecgou a existir uma preocupacdo crescente com a seguranca da informacdo, uma
vez que é nesta década que, apds a Era Industrial, se da inicio a Era Tecnoldgica. Esta Era é marcada
por uma panéplia de inovacdes que permitem levar a globalizacdo, entre as quais destaca-se o
armazenamento digital. No inicio do desenvolvimento desta capacidade tecnoldgica, para aceder aos
dados era necessario estar no mesmo local fisico dos equipamentos responsaveis por armazena-los,
ou seja, a ameaga era bastante reduzida pois era necessdrio aceder ao local com controlo de acesso
fisico [20]. Na década de 90 os equipamentos tecnolégicos evoluiram de forma a terem capacidades
de armazenamento digital superiores, passaram da ordem de grandeza dos bytes para os terabytes, e
fisicamente passaram a ter tamanhos mais reduzidos, bem como, niveis de performances
incomparaveis aos antecessores. Além destas mudancgas, o paradigma também mudou, uma vez que
os dados pessoais deixam de ser irrelevantes e passam a ter valor, por exemplo o nimero do cartdo
de crédito, numeros de contas bancdrias, cddigos de seguranca, entre outros. Além do mais, os dados
passam a estar acessiveis a partir de qualquer parte do mundo, levando a uma crescente preocupagao
em manté-los seguros.

Em 2025 estima-se que existirao cerca de duas centenas de zettabytes de dados em todo o mundo,
sendo que 1 zettabyte corresponde a 1 x10?! bytes. Estes dados correspondem, por exemplo, a
aplicagOes, videos, documentos, entre outros. O risco de acesso ilegitimo a estes dados também
aumentou proporcionalmente, conduzindo a necessidade de desenvolver e aprimorar estratégias de

seguranca de redes [21].

2.2. Ameagas

A evolugdo da tecnologia foi acompanhada pela sofisticacdo das ameacas aos sistemas de informacao,
ou seja, estas ameacas tornaram-se mais versateis, discretas e utilizam cada vez mais pontos de acesso
para perpetuar os ataques e penetrar nos ambientes das Tecnologias de Informacdo (TI) [22]. De
acordo com o Férum Econédmico Mundial, os ciberataques e vulnerabilidades estdo classificados entre
os quatro riscos mais elevados que ameac¢am a estabilidade global [23]. Esta situa¢do é consequéncia

da dependéncia que a maioria dos paises tém em relagdo ao ciberespago para comunicagdes e, até
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mesmo, para controlo do mundo fisico [2]. Portanto, a seguranca de cada pais é cada vez mais

dependente da seguranca do ciberespaco.

A maioria dos especialistas em ciberseguranca afirmam que o malware, também conhecido como

software malicioso[24], é a principal ferramenta para realizar atividades maliciosas no ciberespaco.

Malware é definido como um software que permite a realizagdo de um conjunto de ataques sem o

conhecimento legitimo do proprietario, que visam comprometer um sistema em beneficio do atacante

[1], [3], [25]. Todavia, as ameagas ndo sdo apenas derivadas de malwares, sdo a¢bes perpetuadas por

uma grande variedade de atores capazes de causar danos as organizacdes governamentais e nao

governamentais, entre os quais destacamos os seguintes:

Pessoas pertencentes as prdprias organizag¢des alvo, que devido a estarem insatisfeitas, e
de uma forma consciente, pretendem causar danos ou roubar dados importantes. Além
destas, existem também os individuos que de forma inconsciente devido a diversos
motivos, como falta de sensibilizacdo ou despreocupadas com a seguranga, sdo vetores
para terceiros mal-intencionados. Estes dois tipos de entidades acabam por ser as mais
perigosas, uma vez que ja se encontram dentro dos sistemas de defesa e tém acesso direto
aos sistemas de informacao [2], [26];

Hackers - Os hackers podem ser categorizados quanto a sua motivacgao, isto é, existem os
gue tém motivagdes pessoais, e querem dar-se a conhecer ou expressarem-se a si
proprios, e os que tém motivacGes politicas ou religiosas, e atacam sobretudo paginas de
internet populares de um pais/religido ou servidores de e-mails de uma dada organizagio.
Estes ultimos sdo chamados de hacktivists [2];

Organizag¢Oes que tém a finalidade de roubar dados ou chantagear os alvos com pedidos
de resgate. Como ja foi referido, os dados digitais tém um enorme valor e sdo considerados
0 “novo ouro”, consequentemente s3o facilmente negociados na dark web? ou grupos de
redes clandestinas peer-to-peer (P2P) (darknets) [27];

Ameaca Persistente Avangada — sdo ameagas muitas vezes patrocinadas pelos estados,
tém grandes recursos financeiros e técnicos que sado utilizados para fins de espionagem
militar ou comercial, permitindo assim que perdurem no tempo até se infiltrarem e

assumirem o controlo dos Sl alvo [2], [23].

L A internet estd dividida em trés subcomponentes: Surface Web onde estdo disponiveis a maioria das paginas
que os utilizadores estdo habituados a navegar; Deep Web que corresponde a informagdes disponiveis em
paginas escondidas e protegidas de forma a inibir o acesso facil e ndo aprovado; Dark Web composta por paginas
gue requerem conhecimento e software especializado, por exemplo o browser Tor, para obter acesso [27].
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Estes atores mal-intencionados recorrem a diferentes técnicas para espalharem malware, entre

as quais se destacam spam, phishing e downloads da internet [1]. Apds conseguirem obter acesso aos

sistemas das vitimas, existem diferentes variantes de malwares utilizados para perpetrarem os

ataques:

Bomba légica — é um cddigo introduzido no software alvo, que é executado a partir do
momento em que sdao cumpridas determinadas condi¢cdes de forma a causar danos no
sistema [28];

Botnet — rede controlada remotamente, composta por maquinas infetadas, utilizada para
distribuir malware, coordenar ataques e enviar spam para causar novas infe¢des [29],
[30]. Estas maquinas controladas remotamente podem ser controladas para realizar um
ataque Distributed Denial of Service (DDOS);

Cavalos de troia — cddigo malicioso escondido num software que aparenta ser fidedigno
e util para o utilizador, no entanto pode ser iniciado em determinado momento
remotamente ou apds serem reunidas algumas condi¢des de forma a prejudicar o sistema
alvo [28];

Ferramentas abusivas — estdo ao dispor de qualquer individuo na internet, isto é, ndo é
necessario ter conhecimentos na area, qualquer individuo que tenha curiosidade em
explorar vulnerabilidades dos sistemas e nas redes, pode fazé-lo com recurso a estas;
Negacdo do servico (denial of service) — nesta situagdo é impedido o acesso do utilizador
ao sistema e vice-versa. Esta interrup¢do pode ser realizada através do envio de vdrias
mensagens a partir de uma Unica fonte para o sistema da vitima, impedindo o fluxo
normal de dados, de tal forma que podera levar ao bloqueio do mesmo. Existe uma
variante deste ataque, em que este é perpetuado a partir de multiplas fontes, e ndo
apenas de uma, ou seja, é um ataque distribuido e simultaneo (DDOS) [2], [28], [31];
Ransomware — causa diferentes formas de ataques sofisticados com multiplas mutagdes.
Existem dois grandes grupos compostos por diferentes variantes, Crypto e Locker, que
sdo responsaveis por utilizar um algoritmo de encriptacdo para codificar os ficheiros e
utilizar técnicas de escalonamento de privilégios de varias aplicacdes de gestdo para
impedir o acesso do utilizador aos recursos, respetivamente. Os ataques tém como
consequéncia a encriptacdo de ficheiros do sistema e bloqueio do mesmo. Este malware
tem comportamentos polimérficos e metamorficos com ofuscacdo do préprio codigo, o
que dificulta a sua detegdo por parte da cibersegurancga [24]. Atualmente, é dos ataques

mais utilizados e que mais prejuizos causa em diferentes tipos de industrias.
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e  Sniffer - software utilizado para procurar informacoes especificas nos pacotes de dados
que passam pelo router;

e  Worm — programa auténomo que ao ser iniciado infeta outros computadores na rede
[28], [32];

e  Virus — contamina os arquivos do sistema ao introduzir uma cépia nesses ficheiros, uma
vez carregados na memoria infetam outros ficheiros ai presentes. Ao contrario dos

wormes, 0s virus requerem a interveng¢ao humana [28], [32].

Além dos diferentes atagues mencionados anteriormente, existe uma grande pandplia de outros
ataques, cada um deles com taxonomia prépria para classificar as suas ameacas [23]. A relacdo entre

as diferentes formas de ataques e os atores estd representado na Figura 2.1.
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Figura 2.1 - Relagdio entre atacantes e ameaga. Fonte: elaboragdo do autor.

2.3. Indicadores de Compromisso

Indicadores de Compromisso (Indicators of Compromisse —|0C) sdo descritos como artefactos forenses
que sdo indiciadores de um Sl estar comprometido perante uma das ameacas descritas anteriormente
[33]. loC sdo caracterizados por ter diferentes tamanhos, formatos e sdo categorizados em dois
grandes grupos, consoante o local de onde sdo extraidos: loC presentes nas mdaquinas hospedeiras e
loC presentes na rede. Todavia, existe alguns que podem existir em ambos os grupos, como por

exemplo strings e nomes de ficheiros [33], [34], [35].
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Podemos destacar os seguintes loC de ambos os grupos [35]:

Quadro 2.1 - Diferentes tipos de Indicadores de Compromisso e as suas origens. Fonte: Adaptado de [35].

loC baseados em Maquinas Hospedeiras

loC baseados na rede

Chaves de registo

Enderecos IPv4

Nome de ficheiros

Enderecos IPv6

Strings

Strings

Nome de processos executados na maquina

Nomes de dominios de paginas de internet

Valores hash de ficheiros. Por exemplo,
Message-Digest Algorithm 5 (MD5) hashes — Certificados hash X509 — assinaturas e chaves
identifica de forma inequivoca malwares, cada publicas

malware tem o seu proprio codigo hash

Contas de utilizadores comprometidas Protocolos de comunicacao

Uniform Resource Locators (URL’s) — enderecos
Caminhos de diretorias da localizagao de ficheiros ou paginas na

Internet;

Assinatura do virus (Virus Signatures) — é uma
Nome de ficheiros
porgdo Unica de dados ou bits de cddigo que

permite identificar um virus

Estes indicadores sdo analisados nos sistemas operativos ou nas redes de internet e intranet, de
forma a detetar ameacgas e prevenir ataques futuros. Portanto, é de extrema importancia as
ferramentas de ciberseguranga terem acesso a bases de dados atualizadas sobre estes indicadores,

pois permitird aumentar a eficacia da resposta a incidentes de seguranca.

2.4. Security Operations Center (SOC)

O nivel de sofisticacdo das ameagas, a constante procura, por parte dos atacantes, de vulnerabilidades
e equipas de ciberseguranca mal preparadas, implica que as organizacGes sejam for¢adas a
implementar e a desenvolver departamentos préprios para lidar com estas questdes. E neste sentido
que surge o conceito Security Operations Center (SOC), numa primeira instancia utilizado pela empresa

Cisco em 2005 [6], [22], [36].
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Estes centros sdo uma unidade interna ou externa as organizacfes, que permitem ter uma visido
holistica da segurancga informatica destas. TEm como principal missdao monitorizar, controlar, evitar e
defender os sistemas de informacao contra ameacas a ciberseguranca [37]. Para tal, é necessdrio que
os referidos centros estejam implementados de forma correta, que tenham recursos informaticos
atualizados e avangados [38], capacitando-os de mitigar o elevado nimero de ataques a que as
instituicdes sdo sujeitas. A Unica forma de garantir estas premissas é através de auditorias regulares a
estes centros.

Como foi referido anteriormente, este termo foi mencionado pela primeira vez ha quase duas
décadas, porém sé nos ultimos anos é que comegou a suscitar um interesse crescente e, por
conseguinte, resultou em objeto de andlise de diversos estudos cientificos na area de Ciéncias da
Computacdo. De acordo com o estudo realizado pela equipa de Vielberth em 2020 [38], a evolucao
dos artigos cientificos relacionados com o tema SOC teve um aumento significativo desde 2015 e é

expectavel que se acentue nos proximos anos (Figura 2.2).
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Figura 2.2 - PublicagGes relevantes sobre SOC até ao final do 12 semestre de 2020. Fonte: Retirado de [38].

Apesar deste tema ser cada vez mais debatido e objeto de estudo em diversas publica¢des, ainda
nao existe consenso quanto ao modelo mais aconselhavel para a estrutura do SOC, isto é, quanto a
metodologia, ferramentas e recursos que deverdo ser implementados nestes centros. Esta lacuna
reflete a forma como algumas organizacgdes e investigadores ainda olham para estes centros, ou seja,
muitos destes ainda fazem uma caracterizagdo errénea ao considera-los uma mera entidade
responsavel por monitorizar a rede.

Adicionalmente, existem outros fatores que sdo altamente negligenciados no desenvolvimento
dos SOC e acabam por ter um impacto negativo, sendo eles [37]:

a) Solugdes ndo escaldveis - incapacidade de monitorizar em larga escala os diferentes
sistemas de informacado e utilizadores conectados a rede da organizacgao;
b) Dados ndo fiaveis — registos recolhidos dos sistemas de informagdo pouco fidveis,

aumentando a suscetibilidade as ameagas;
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c) Recursos limitados — software com recursos minimos de andlise de eventos, com triagem
de eventos bdsicos e sem capacidade de integrar inputs de outros softwares;

d) Atitude reativa — os recursos humanos disponiveis estdo preocupados com tarefas
rotineiras que os impedem de analisar todos os eventos em tempo real, resultando numa
atitude reativa as ameacas ao invés de uma postura proativa na prevencao destas;

e) Auséncia de automatismos — integracdo manual dos dados provenientes de diferentes
fontes, em vez de existir softwares compativeis para trocarem um grande volume de dados

de forma automatica.

Nos dias que correm, os erros apresentados, as divergéncias e estratégias mal definidas comegam
a ser excecdes. A maioria das organizacdes e publicagdes cientificas sdo unanimes quanto a utilidade
do SOC, considerando-o como uma entidade organizacional de extrema relevancia para evitar
possiveis ataques e na producdo de threat intelligence [38]. Como serd abordado nos tépicos
seguintes, existe cada vez mais tecnologia disponivel para integrar nestes centros de forma a torna-los
mais capacitados. No entanto, para aumentar a eficacia nas suas tarefas é crucial a partilha de
informacdo entre os centros homdlogos de cada organizagao, o que por vezes gera bastante relutancia
entre as instituicdes envolvidas, devido ao, suposto, receio de estarem a partilhar segredos de negécio

e politicas da empresa [39].

2.4.1. Recursos Humanos

A natureza imprevisivel do comportamento humano faz com que os recursos humanos sejam um
elemento indispensavel na andlise das ameacas a ciberseguranca [40]. Desta forma, as funcGes
centrais do SOC devem ser desempenhadas por analistas, que através das ferramentas certas podem
detetar e mitigar incidentes de seguranca, impedindo o prejuizo de milhdes de euros as organizacées.
A importancia crescente dos recursos humanos na cibersegurancga, tem resultado na necessidade de
contratar mais profissionais desta drea e, consequentemente, a falta de analistas SOC competentes e
experientes tem dificultado a contratacdo destes especialistas [22], [41].

A melhor forma dos analistas estarem alertas para detetar ameacas, é serem treinados com
frequéncia, como tal existem estudos que comprovam cientificamente a utilidade de plataformas
tecnoldgicas que simulam ataques reais e permitem desenvolver competéncias criticas nestes
individuos [22]. Além do mais, estes treinos permitem que sejam adquiridas outro tipo de
competéncias, como por exemplo um maior dominio das ferramentas ao seu dispor, uma vez que estas

simulagdes sdo feitas com recurso as suas ferramentas de trabalho.
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Outra limitacdo, € o numero excessivo de alertas e eventos gerados diariamente pelos sistemas
de seguranca, chegam a atingir as centenas de milhares, um nimero bastante superior ao que aos
analistas conseguem investigar. Consequentemente, na maioria das vezes, sé sdo investigados os
eventos com classificacdo severa, o que pode resultar na negligéncia de um evento que possa resultar
num incidente ou num ataque real [42].

Outro erro crasso que deve ser evitado pelas organizag¢des, é olharem para os recursos humanos
num sentido restrito no contexto de ciberseguranca, isto é, consideram apenas importante a formacgao
dos individuos que estdo ligados a area da seguranca de redes dentro da organizagao, e negligenciam
os demais, cuja formacdo e sensibilizacdo é crucial, pois estes sdo vetores para uma grande

percentagem dos ataques que ocorrem as organizacoes [2].

2.4.2. Ferramentas Disponiveis

Ao longo destes ultimos anos, tem ocorrido uma grande evolucdo e desenvolvimento de diferentes
tecnologias no dominio da seguranca de redes, como estad descrito no estudo cientifico de
Miloslavskaya publicado em 2021 [36]. Estas técnicas desenvolvidas podem dividir-se em dois grandes
grupos: as ferramentas de protecdo das redes (Network Protection Tools - NPT) e os métodos de
protecdo das redes (Network Protection Methods — NPM). Neste subcapitulo serdo abordadas algumas

das ferramentas mais relevantes de ambos os dominios.

2.4.2.1. Security Incident Event Management (SIEM)

O termo Security Information and Event Management (SIEM) foi descrito inicialmente pela empresa
de investigacdo e consultoria “Gardner” em 2005, tendo esta ferramenta surgido para substituir dois
sistemas distintos que existiam até a data, Security Information Management (SIM) e Security Event
Management (SEM). O primeiro recolhia registos, arquivava e gerava reportes ao longo do tempo, ou
seja, era orientado para um registo histérico. Por sua vez, o segundo fornecia relatérios em tempo
real, recolhia registos e correlacionava-os, ou seja, era um sistema orientado ao imediato [43].

Desde entdo, os sistemas SIEM tornaram-se numa ferramenta indispensdvel no seio das
organizagdes, mais especificamente nos SOC, sendo considerada a ferramenta fulcral destes centros
[22] . Este mecanismo tem evoluido ao longo do tempo para versGes mais complexas e completas,
atualmente estd na versdo 2.1, sendo que tem os seguintes propdsitos:

e Recolher e correlacionar dados de seguranga, usualmente chamados de /ogs ou registos,
a partir de dispositivos, firewalls, mecanismos Intrusion Detection/Prevention System
(IDS/IPS), Data Loss Protection (DLS), Domain Name System (DNS), Dynamic Host
Configuration Protocol (DHCP) e eventos de seguranga de sistemas operativos

Windows/Linux [42];
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e Monitorizar atividade de utilizadores e aplica¢cGes [22];

e Gerar reportes automaticos de incidentes de seguranca, bem como recomendacdes para
0s mesmos [43];

e Rastrear o ciclo de vida de um incidente de seguranca, desde a sua origem até resultar

num alerta e acionar mecanismos de resposta para resolucao [43];

Durante a monitorizacdo constante dos ficheiros de registo dos Sl (logs), sdo recolhidos terabytes
de dados e com diferentes formatos, o que enaltece a importancia de automatizar ao maximo estas
tarefas e a centralizacdo destes registos nesta ferramenta. A partir destes logs de seguranca, as
equipas que trabalham nos SOC, definem regras e condi¢Ges (use cases) com base na sua experiéncia
e nas informacdes provenientes da threat intelligence [22], [23], [42]. Como tal, estas regras sdo
flexiveis ao ponto de se adaptarem a novas circunstancias e a ameacas dinamicas [43]. Estas condicdes
correlacionam diferentes indicadores dos registos, e caso surjam alertas de que os S| estdo
comprometidos, a ferramenta SIEM despoletard um evento suspeito que terd de ser analisado pelas
equipas de forma a verificarem o risco, classificando-o como um verdadeiro positivo ou um falso
positivo. Caso seja considerado um verdadeiro positivo, resultara na abertura de ticket de incidente,
chamado de Open Source Ticket Request System (OTRS), que carece de uma anadlise mais minuciosa e
podera passar para o nivel 2, que correspondente a um incidente de seguranca severo, e para o qual
é necessaria uma investigacdo mais exaustiva pela equipa de resposta a incidentes.

Resumindo, a plataforma SIEM combina a informagao sobre seguranca proveniente de diferentes
fontes, correlacionando-a com os registos recolhidos e armazenados num sistema centralizado, como

é possivel observar na Figura 2.3 [23].
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Figura 2.3 - Arquitetura de um sistema SIEM. Fonte: retirado de [43].
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2.4.2.2. Security Orchestration Automation and Response (SOAR)

As plataformas Security Orchestration, Automation and Response (SOAR) correspondem a geracdo
seguinte dos sistemas SIEM, uma vez que tém a capacidade de lancar alertas mediante atividades
suspeitas, mas também de agir contra as mesmas [44]. Por conseguinte, atualmente, estas plataformas
estdo no centro das atengdes pela sua projecdo para interligar os recursos humanos que trabalham no
SOC com os processos implementados e a tecnologia disponivel. Por outras palavras, as principais
funcgdes de um sistema SOAR sdo: integracdo, orquestracao e automacao [45].

Aintegracdo baseia-se na capacidade de as plataformas SOAR suportarem a ligagdo a uma grande
panéplia de outras ferramentas, sejam elas de cddigo aberto, comerciais ou de propriedade intelectual
da prépria organizacao, e a partir destas gerar dados uniformizados para a interoperabilidade entre os
recursos disponiveis.

A orquestracdo permite as organizacdes implementarem e operacionalizarem os Processos de
Resposta a Incidentes (PRI), estes baseiam-se em fragmentos de cddigo ou scripts conhecidos como
playbooks. Estes playbooks resultam em atividades desenvolvidas de forma ordeira, em que o
resultado da atividade anterior é o input da préxima atividade, e podem ser realizadas de forma
automadtica ou com recurso a intervencdo dos especialistas SOC. Porém, o objetivo é minimizar a
intervencdo humana e os processos repetitivos desenvolvidos por estes.

A automatizagdo ou resposta depende das atividades que cada organizagdo pretende automatizar
através da orquestracdo de processos, ndo existe um consenso sobre quais deverdo ser. As mais
comuns, e utilizadas, sdo tarefas de validacdo, verificacdo de autorizacGes de acesso e reducdo de

falsos alarmes (Figura 2.4).
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Figura 2.4 - Mapa de atividades do SOAR. Fonte: retirado de [45].
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2.4.3. Cyber Threat Intelligence (CTI)

Os atacantes trocam constantemente informacgdes sobre vulnerabilidades das organizacdes, taticas
bem-sucedidas e cédigos de software que permitem ganhar vantagem a partir de uma falha nos SI
(exploit). Um exemplo flagrante de partilha de informacao foi o ataque ocorrido em 2021, que ja fora
mencionado anteriormente, quando foram detetadas vulnerabilidades nos servidores da ferramenta
Microsoft Excehange, e por sua vez foram exploradas por diversos grupos de atacantes. Paralelamente,
como consequéncia desta e outras situagdes, surgiu a necessidade da partilha de informacdo sobre
ameacas, conhecida como threat intelligence [6], [46]. Esta metodologia é constituida por ferramentas
muito poderosas, usadas ndo sé na drea de ciberseguranca, mas também noutras areas, como por
exemplo na drea militar para contraterrorismo [47].

A CTI pode ser definida como aquisicdo e gestdao de conhecimento contextual sobre ameacas
através da andlise de dados e informacdes sobre potenciais riscos a seguranca de uma organizacao.
Por outras palavras, este conhecimento é a ligacdo entre o conhecimento das equipas de seguranca
sobre as ameacas que afetam as organizacdes e as previsdes de ataques [23], [48]. As principais fontes
de dados para CTI sdo as seguintes: Open Source Intelligence (OSINT), Social Media Intelligence
(SCOMINT), Human Intelligence (HUMINT) ou dark web [48]—[51].

Ndo existe um consenso quanto a categorizacdo dos diferentes tipos de conhecimento sobre as
ameacas. No entanto, alguns estudos mais recentes, dividem em 4 dominios relacionados com a forma
a quem este é direcionado e quem o consome [52], sendo estes os seguintes (Figura 2.5):

e Estratégico — Informagdo de alto nivel sobre mudangas nos riscos e ameagas que
perduram no tempo, e que influenciam os gestores nas suas decisdes estratégicas. O
propédsito é ajudar os decisores a perceberem as ameagas atuais e as que poderdo
enfrentar consoante a estratégia que adotarem, em termos de impacto financeiro
causado pelos ataques e suscetibilidade as ameacas [52];

e Operacional — Informacgao fidedigna sobre ataques iminentes ou que ja tenham ocorrido,
em que os gestores dos departamentos responsaveis por mitigar as ameagas tém de
tomar decisGes no imediato ou fazer relatdrios sobre a reconstru¢ao do ataque [48]. Este
tipo de informacdo é referente a um espaco temporal curto que abrange as fases pré,
durante e pds ataque. Este tipo de inteligéncia é dificil, uma vez que ndo é possivel as
organizacOes privadas acederem a infraestruturas de grupos de atacantes, por exemplo
para intercetar comunicag¢des e obter um bom conhecimento operacional [48], [52];

e Tatico — Detalhes sobre o modus operandi dos atacantes, ou seja, é informagdo que é
recolhida ao longo do tempo sobre as taticas, técnicas e procedimentos (TTP’s) utilizados
pelos atacantes, e é relevante para alertar os administradores dos SI, bem como dos SOC,

para estarem preparados para as taticas correntes;
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e Técnico — Informagdo consumida pelos recursos humanos peritos em segurancga, sobre
indicadores técnicos das ameacgas, por exemplo loC especificos que sejam relevantes nas
tarefas dos analistas dos SOC ou dos administradores dos equipamentos informaticos
responsaveis pela configuracdo de firewalls, apesar destes poderem ser pervertidos pelos
atacantes. Este tipo de conhecimento é o que as organizagdes consideram prioritario,
uma vez é utilizado para acionar os mecanismos de defesa de forma automatica e é
facilmente quantificdvel em comparacdo com os restantes tipos de conhecimento. Por
exemplo, se é detetado um endereco IP que ja esta reportado como malicioso, vai ocorrer
uma ativacdo automatica das ferramentas de defesa para bloquear esse endereco. Este

tipo de threat intelligence é a mais partilhada devido a sua facil padronizacao [52].
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Figura 2.5 - Tipos de Cyber Threat Intelligence. Fonte: elaboragdo do autor.

Existe uma relacdo hierarquica entre os indicadores de compromisso do nivel técnico e tatico, que
é representada pela pirdmide da dor (originalmente chamada de Pyramid of Pain - PoP), representada
na Figura 2.6. A ideia desta piramide é indicar o nivel de dificuldade técnica com que os atacantes tém
de lidar para desenvolver um ataque sem falhas e que ndo deixe rasto sobre a sua entidade.
Paralelamente, se analisarmos sob a perspetiva do analista que defende os S, a piramide representa
o tipo de informagdo que tém de explorar para extrair o maximo de conhecimento sobre a atividade
do atacante. Os niveis mais baixos incluem os indicadores técnicos, tais como enderegos IP, nomes de
dominio, valores de hash e outros artefactos da rede. Estes indicadores tém valores precisos, todavia
sao facilmente modificados pelo invasor. Os niveis mais altos da piramide incluem indicadores taticos,
orientados ao comportamento, tais como TTP, que s3o padrdes normalmente utilizados pelos
atacantes. O grande desafio é descodificar estes comportamentos e modeld-los de forma a

compreender o método de ataque, para antever estas condutas [48], [53].
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Figura 2.6 - Pirdmide da dor. Fonte: retirado de [53].

A criacdo de threat intelligence tem dois intervenientes, o consumidor e o produtor, que sdo
responsaveis por procurar alertas sobre novas ameacas a partir de terceiros e pela partilha de
conhecimento com bases em evidéncias, respetivamente. Como ja foi referido anteriormente, todas
as organizacdes devem desempenhar ambos os papéis, pois ndo devera haver receio em partilhar este
tipo de informagdo com as demais, s6 assim serd possivel acompanhar a evolugdo das ameacas [6]. De
acordo com estudos recentes, cerca de 60 % das organizagdes ja utilizam CTl e, cerca de 50% destas,

tém equipas dedicadas para o efeito [54].

2.43.1. Problemas Associados

Gerar threat intelligence ndo é uma tarefa simples, pois carece de tempo e trabalho para colecionar
os dados, rever, consolidar e integra-los num formato compreensivel e partilhdvel. O conhecimento
produzido através das diferentes plataformas, envolvem indicadores de compromisso que permitem
a detegdo automatica destes, de forma a serem consumidos pelas ferramentas presentes nos centros
de operacgdes de seguranca. Todavia, a utilidade e fiabilidade destas informacgdes para as ferramentas
gue absorvem estes dados tém algumas limitagGes:

e |oC tém confiabilidade e validade limitada — consoante a tipologia do loC, a maioria destes
sdo compostos por padroes faceis de evitar pelos atacantes, como ja foi referido. Portanto,
as ferramentas que se baseiam apenas nestes dados conferem uma protegao temporaria
[55];

e Tdaticas, Técnicas e Procedimentos ndo detetdveis — as descrigbes que existem neste
ambito sdo muito abstratas e necessitam de indicadores mensuraveis para a detegdo

automatica ser eficaz. Desta forma, os TTP normalmente apoiam as anadlises de ataques

23



ocorridos, ou seja, ajudam a realizar uma retrospetiva e a descrever o ciclo de vida do

ataque, ao invés de fornecer mecanismos que sejam Uteis em estratégias proativas [55].

Nao obstante das problemadticas descritas anteriormente, o cerne da questdo relativamente a
cyber threat intelligence nao é a inexisténcia de dados ou incapacidade recolher dados com recurso as
ferramentas existentes, mas sim a grande variedade de dados que precisam de ser examinados para
tornar todo o conhecimento de threat intelligence em passos operacionais [48]. Este dilema enfatiza a
necessidade de existir uma maior automacdao com recurso ao machine learning, bem como a
necessidade desta drea evoluir através de abordagens direcionadas a analise dados. Desta forma, sera
possivel extrair conhecimento de threat intelligence operacional para prever ataques, ao invés do que
acontece atualmente, uma abundancia de solugdes de threat intelligence técnica, como consequéncia
da maioria dos fornecedores destas tecnologias focarem-se, sobretudo, na detec¢do de loC especificos
[41], [52], [54].

Outro problema, é a grande quantidade de dados ndo uniforme e redundante, o que enaltece a
necessidade de representar a informagcdo num formato homogéneo, mas para tal é necessario haver
um consenso sobre a representacado e estrutura dos dados de threat intelligence, o que proporcionaria
numa melhoraria da qualidade da informacao e da automacdo das solucdes analiticas. Estas situacdes
refletem o investimento errado de muitas organizacdes neste sector, apesar dos mais de 20 mil
milhdes de ddlares gastos anualmente pelas empresas em ferramentas de ciberseguranca, este
investimento é sobretudo em ferramentas tradicionais que sao facilmente ultrapassadas pela nova
geracao de ataques [52]. Consequentemente, hd que apostar mais na inovagdo e desenvolvimento de
novas ferramentas, o que nem sempre é facilmente compreendido pelas empresas, uma vez que o
retorno financeiro ndo é direto, mas evita grandes perdas econdmicas causadas por incidentes desta
natureza, além do impacto na reputagdao da empresa que estes eventos causam [42].

Além destes problemas de cariz técnico e operacional, existem também problemas estratégicos e
organizacionais das empresas que colocam entraves a extragdo de conhecimento, entre os quais se
destacam:

e receio da desvantagem competitiva —as organiza¢des receiam partilhar informacgdes sobre
ataques sofridos, uma vez que pode resultar numa desvantagem competitiva causada pela
utilizacdo destas informacGes pelas empresas rivais para criar uma publicidade negativa
[42], [52];

e leis e problemas de privacidade — este fator deixa as organiza¢ées relutantes, pois ndo tém
a certeza de qual o tipo de informagdo que podem tornar publica, sob a ameaca de
sofrerem consequéncias juridicas em relagdo a protecdo de dados. As leis do pais onde

uma organizacdo desenvolve a sua atividade, podem ser diferentes no pais das
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organiza¢des com quem partilha os dados; ou mesmo dentro da mesma organizacdo tendo
esta equipas espalhadas em diferentes paises que se regem por legislacdes diferentes [52];

e critérios de qualidade — algum do conhecimento partilhado ndo tem qualidade suficiente
guanto a precisdo, momento de partilha e clareza. Ou seja, por vezes o conhecimento
partilhado é referente a ameacas que ja ndo se verificam ou sobre as quais ja existe mais
conhecimento, e os dados partilhados nao sao Uteis para a tomada de decisdes;

e custos adicionais — a troca de informacdes sobre ameagas em tempo real tem custos,
consequentemente a maioria das companhias consideram estes custos desnecessarios, e
gue s6 fazem sentido nas grandes organiza¢des. Esta situacdo é falaciosa, uma vez que
guantas mais organizacdes contribuirem nesta partilha, mais rapido serd a preparacao
para um eventual ataque;

e mecanismos legais ineficientes — por vezes as organizacdes ndo fazem acusacbes as
entidades judiciais, porque acreditam que é uma perda de tempo dos recursos que
dispdem para relatar estes incidentes a essas entidades. No entanto, por vezes pode ser
benéfico para abrir um processo de investigacdo e saber mais sobre a ameaca e,

eventualmente, punir os culpados legalmente de forma a evitar-se novos ataques.

2.5. Trabalhos de Investigacao Semelhantes

As organizacoes e empresas tentam proteger-se dos ataques do dia zero, recorrendo a abordagens de
andlise do comportamento de diversos 1oC na rede da organizacdo, bem como na dete¢do de
anomalias. O Anexo B ilustra diversas abordagens utilizadas para classificar as ameagas e desenvolver
sistemas de reputagdo, tendo como base diferentes indicadores de compromisso examinados para
devolver o nivel de ameaga. Alguns destes estudos propde a utilizagdo de técnicas de machine learning

para classificagdao autonoma de ameagas [9], [56].
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CAPITULO 3

Arquitetura e Metodologia

3.1. Arquitetura de Integragao

Existem dezenas de ferramentas e plataformas de threat intelligence, muitas destas desenvolvidas
através da colaboragdo entre programadores e analistas informaticos sem qualquer teor comercial, e
outras desenvolvidas por empresas para serem comercializadas como solu¢ées empresariais [52], [54].
Devido as diferentes especificidades que cada plataforma visa compreender, ndo ha uma plataforma
gue seja mais completa que as restantes para atender todos os processos de CTI. Todavia, a Open
Cyber Threat Intelligence (OpenCTl) é uma das que se destaca em termos de abordagem holistica na
combinacdo de dados provenientes de diferentes fontes, bem como permite uma grande variedade
de queries aplicaveis a diversos cenarios [16], [57], [58].

Desta forma, esta serd a ferramenta escolhida para o desenvolvimento do presente trabalho, ndo
so devido as caracteristicas apresentadas anteriormente, mas sobretudo pela decisdao estratégica da
empresa OutSytems tendo em conta as ferramentas que tem disponiveis no seu SOC. Além do mais,
esta ferramenta permite ter um total controlo sobre os seus dados, ou seja, ndo sdo partilhados com
terceiros através da plataforma, a ndo ser que a OutSystems o permita.

O presente trabalho visa implementar a plataforma OpenCTI nos servidores da organizacdo e
culminara com a criagdo de um conector do tipo internal enrichment, que serd integrado na mesma e
permitira atribuir scores aos loC de acordo com o seu nivel de ameaca. Numa primeira instancia, os
loC analisados serdo do tipo enderecos IPv4 que geraram eventos suspeitos na rede da organizacdo e,
por sua vez, carecem de andlise pelo analista do SOC. Todavia, esta framework podera ser estendida a

outros tipos de loC. Doravante, este conector serd designado de “OsThreatEnrichment”.
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A Figura 3.1 representa a integracdo das diferentes ferramentas, como é possivel observar a
OpenCTl é o elemento central que permite a recolha, producdo e armazenamento de threat
intelligence sobre indicadores de compromisso de interesse para a organizacdo. No ambito deste
trabalho, o processo de avaliagao de risco quantitativo dos loC através de um score, sera despoletado
sempre que os mecanismos de defesa detetarem um evento suspeito nas redes da organizacao e,
consequentemente, gerarem um alerta para os analistas no SOC (esta fase estd representada a
vermelho na Figura 3.1). Por sua vez, os indicadores de compromisso associados a esse alerta serdao
submetidos para anadlise na plataforma OpenCTl, através de um automatismo ou manualmente pelo
analista. Na fase seguinte, o conector “OsThreatEnrichment” sera responsavel por obter informacgées
em plataformas externas de threat intelligence, denominadas Feeds na Figura 3.1, e correlacionar com
informacdo interna da organizacdo, caso este loC seja reincidente (esta fase esta representada a
amarelo na Figura 3.1). Por fim, apds a recolha de dados externos e internos, o conector correra o
algoritmo que permitird calcular a pontuacdo da ameaca (ThreatScore), bem como a pontuagdo de

confianca (TrsutRating) associada a essa pontuacao.

FEEDS f QutSystems Network \
n IBM X-Force h
on 1oC inputs
v TP et
— Enrichment
|:1 U TP Responsa
m = *
& .

GREYNOISE

soc

Figura 3.1- Diagrama geral da arquitetura de integragdo das diferentes ferramentas com a plataforma OpenCTI. Fonte:
elaboragdo do autor.

3.1.1. Caracteristicas e Funcionamento da Plataforma OpenCTI

Esta é uma plataforma Open Source Intelligence (OSINT) inicialmente desenvolvida pela Agence
Nationale de la Sécurité des Systemes d’Information (ANSSI) do governo francés, em colaboragdo com
Computer Emergency Response Team of the European Union (CERT-EU) [59]. Posteriormente, foi
disponibilizado o cédigo fonte [60] de forma a existir contribuicdes de diferentes voluntarios com o

objetivo de ficar mais completa a nivel da partilha de informacao.
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Os dados desta plataforma sdo estruturados de acordo com a linguagem STIX e podem ser
integrados com outras ferramentas. O principal objetivo desta plataforma é permitir aos utilizadores
correlacionar informacdes técnicas e ndo técnicas a partir de outras ferramentas, ou através dos seus
proprios conjuntos de dados relativos a threat intelligence. Como resultado desta correlacdo, novos
atributos podem ser inferidos em tempo real de forma a extrair conhecimento sobre as ameacas.

Na Figura 3.2 esta representada a arquitetura da ferramenta, como se pode verificar a APl é a
componente central, construida em NodeJS e recorre a implementag3o da linguagem GraphQL. E com
recurso a esta linguagem que os clientes podem interagir com a base de dados e com o sistema de
mensagens (broker). Os trabalhadores (workers) sdo processos auténomos e assincronos de queries,
desenvolvidos na linguagem python, que consomem mensagens do broker RabbitMQ. Podem ser
lancados o numero de workers que forem pertinentes para aumentar o desempenho da ferramenta,
no entanto havera um limite a partir do qual o desempenho serd limitado pela taxa de transferéncia

da base de dados (ElasticSearch) [61].

Knowledge storage

redis

Backgroundjobs such
as importing, ekporting, etc.

Consume messages
Puchdsta _
Listen event

& python

Figura 3.2 - Arquitetura da ferramenta OpenCTI. Fonte: retirado de [61].

Em termos do universo de dados de threat intelligence, a OpenCTI tem sido enriquecida com novas
funcionalidades que permitem obter dados com regularidade, portanto ndo esta estabelecido um
limite de dados a recolher e a serem trabalhados pela mesma. Além do mais, quanto maior o nimero
de dados, maior a qualidade destes para estabelecer correlagdes e, numa fase posterior, serem
utilizados nas regras de inferéncia. Adicionalmente, sendo esta ferramenta publica, ndo necessita de
subscricdo para ter acesso a todas as funcionalidades e permite a integracdo de outras plataformas
através de conectores, que se podem dividir em dois grandes grupos: internal enrichment e external
import. O primeiro grupo tem como objetivo enriquecer os dados presentes na plataforma com
informacdo adicional e contextual, enquanto os segundos permitem importar novos loC reportados

noutras plataformas.
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3.2. Implementacao

3.2.1. Configuracido da Plataforma

Esta ferramenta foi implementada num Docker, instanciado numa magquina virtual e a correr nos
servidores da Amazon Web Services (AWS) sob o dominio da OutSystems. Contudo, para desenvolver
o codigo, testar e implementar o conector, o ambiente da plataforma OpenCTI foi replicado numa
maquina local antes de ser exportado para os servidores da AWS.

A imagem referente a plataforma OpenCTl pode ser instalada no Docker através da linha de
comandos, sendo esta a forma convencional de correr instancias de imagens neste software. Todavia,
para configuracao das varidveis de ambiente e configuracdo das dependéncias do container, recorreu-
se a utilizacdo do Portainer. Por sua vez, este é um container que pode ser instanciado através de uma
imagem no Docker, o que o torna numa pagina front-end de gestdo. Consequentemente, permite gerir
os restantes containers de forma mais intuitiva devido a sua interface user-friendly. Apés a instalacao,
este pode ser acedido localmente no browser através da porta 943, ou seja, através do endereco
http://localhost:943/ (Figura 3.3). Por ultimo, procedeu-se a instalacdo da plataforma OpenCTI na

maquina virtual.
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Host g Items per page 10 v

Users

Settings

Figura 3.3 - Interface do Portainer. Fonte: elaboragdo do autor.
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Numa primeira instancia foi efetuada a transferéncia do ficheiro “docker-compose.yml” da
OpenCTI%.Em seguida, na interface do Portainer foi adicionado um novo stack, cujo nome foi o mesmo
da plataforma, ou seja, “OpenCTI”. Antes de ser feito o deploy do stack com o ficheiro transferido
anteriormente, foi necessario configurar as varidveis de ambiente num ficheiro especifico para o efeito
(“.env”). Um exemplo deste ficheiro pode ser encontrado no GitHub? [60].

Algumas das varidveis de ambiente requerem tokens de identificacao universal Universal Unique
Identifier (UUID), como tal foram gerados numa pdgina de internet especifica para o efeito®. Por fim,
foi feito o deploy do stack e a plataforma OpenCTl ficou disponivel para ser acedida na maquina local
através do endereco http://localhost:80/. Numa fase posterior, foram conectadas outras ferramentas
gue sdo incorporadas como conectores internal enrichment e external import, consoante a sua
finalidade e conforme descrito previamente. Estas ferramentas estdo documentadas na pagina do
cddigo da OpenCTI [60].

Com a finalidade de desenvolver, testar e validar o cddigo do conector compativel com a
plataforma, foi utilizada a extensdo Containers integrada no Microsoft Visual Studio Remote. Esta
abordagem permite, em simultidneo, implementar um container com o ficheiro python em
desenvolvimento e interagir com a plataforma OpenCTl instanciada na mdquina local. Apds o

desenvolvimento do conector, este foi clonado para a maquina virtual a correr nos servidores da AWS.

3.2.2. Validagao das Fontes Externas

Para tornar o trabalho mais robusto na inferéncia do nivel das ameagas, recorreu-se a ferramentas
externas que tém planos gratis limitados e planos pagos com poucas ou nenhumas limitagdes. Estas
ferramentas sdo importantes para consultar a informagdo externa sobre os indicadores de
compromisso. Todavia, variam quanto ao tipo de informagado disponibilizada e quanto a fiabilidade,
como tal para determinar quais as mais adequadas no ambito deste estudo, as mesmas foram
analisadas e testadas. O estudo foi iniciado com as seguintes ferramentas: Greynoise; IBM X-Force
Exchange; MylP; Neutrino; Pulsedive; Polyswarm e RisklQ. Destas ferramentas, foram descartas a
Polyswarm e RisklQ, uma vez que ndao eram as mais adequadas para analisar o risco associado aos loC
referentes a enderecos IPv4 através da metodologia deste trabalho. Além do mais os planos gratuitos
destas ferramentas ndo permitem ter acesso a avaliacdo do risco em termos qualitativos e

quantitativos.

2 Ficheiro retirado do site https://github.com/OpenCTI-Platform/docker/blob/master/docker-compose.yml a
06/03/2022

3 Ficheiro retirado do site https://github.com/OpenCTI-Platform/docker/blob/master/.env.sample a
06/03/2022

4 Informac3o retirada do site https://www.uuidgenerator.net/version4 a 06/03/2022
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As restantes cinco ferramentas destacam-se por terem planos gratuitos que permitem retirar uma
pandplia de informacgado Util sobre as ameagas e, mesmo utilizando estes planos basicos, sdo passiveis
de serem integradas na OpenCTI| da organizacdo. As caracteristicas gerais destas ferramentas estao
descritas no Anexo A da presente dissertacao.

De forma a uniformizar os resultados provenientes das plataformas em analise, e com o objetivo
de realizar comparagGes estatisticas, foi necessario efetuar adaptacdes ao tipo de classificacGes
atribuidas pelas ferramentas. Portanto, a classificagdo quantitativa associada ao risco obtida da
ferramenta IBM X-Force Exchange foi traduzida para uma escala qualitativa, permitindo assemelhar-
se a plataforma Neutrino que apresenta originalmente os resultados em ambos os formatos. Os
intervalos de valores apresentados pela IBM X-Force Exchange foram traduzidos na seguinte
classificacdo qualitativa:

e “low” (0< Risco <4);
e “medium” (4<Risco < 6);
e “high” (6 < Risco < 8);

e “critical” (8 < Risco £10)

Relativamente a ferramenta Greynoise, de acordo com a documentacgdo, além da classificacdo
qualitativa devolvida por esta ferramenta (“benign”, “malicious”, “unknown”), é necessario ter em
consideracgdo outros dois parametros reportados nos resultados, “Riot” e “Noise” [62]. O primeiro é
um atributo desenvolvido pela plataforma em questdo, que permite informar os utilizadores sobre
enderecos IPv4 utilizados por servigos comerciais e que, muito provavelmente, ndo estdo a atacar a
rede onde sdo detetados. Quanto ao segundo parametro, “Noise”, estd associado aos enderegos IPv4
gue costumam rastrear a internet, através da correlagdo de dados sobre estes enderegos, é possivel
classificar as suas atividades como suspeita ou ndo suspeita. Consequentemente, devido a relevancia
destas duas varidveis e de acordo com as indicagdes da plataforma em questado, para atribuir um score
quantitativo adequado a um endereco IPv4 deve-se ter em conta a conjugac¢ao destes trés elementos.

Como tal, a interpretacdo destes parametros e a sua aplicabilidade ao ThreatScore (TS) sera descrita

no subcapitulo 3.4.2.

3.2.2.1. Seleg¢ao de enderegos IPv4 maliciosos

Para validar as fontes externas foram realizados dois ensaios independentes com um universo total de
7608 enderecos IPv4 recolhidos, sem a ocorréncia de duplicados. As amostras referentes ao primeiro
e segundo ensaio foram de 2687 e 4921 enderecos IPv4, respetivamente. Os enderegos foram obtidos

de blacklists que sdo atualizadas diariamente com novos enderegos suspeitos, desta forma as fontes
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consultadas para o ensaio 1 foram: Snort.org®, Internet Storm Center®. Para o ensaio 2, foram
consultadas as seguintes fontes: GitHub’, Emerging Threats® e plataforma Clean Talk®. Além destas
fontes consultadas para cada um dos ensaios, houve uma fonte em comum para ambos os ensaios, a
Binary Defense.

Por conseguinte, com o objetivo de filtrar os 2687 enderecos IPv4 selecionados para o ensaio 1,
estes foram submetidos a anélise na plataforma AbuselPDB!! e o critério de selecdo baseou-se na
intersecdo de duas regras (Quadro 3.1):

1. Regra 1 - Score reportado pela plataforma AbuselPDB igual a 100. A racional desta regra é
selecionar os enderecos IPv4 sobre os quais existe um maior grau de certeza relativamente as
suas acOes maliciosas [63]. Além do mais, esta premissa permitird reduzir os falsos positivos
na amostra em andlise. Consequentemente, dos 2687 enderecos, somente 1164 cumpriam
este critério.

2. Regra 2 - Récio entre o total de reportes que classificaram um determinado endereco IPv4
como malicioso e o numero de utilizadores distintos que reportaram esse mesmo endereco
como malicioso. Este valor deverd ser igual ou inferior a 3. A racional desta regra é selecionar
os enderecos IPv4 que foram reportados por diferentes utilizadores/organizacdes, ou seja,
maioritariamente tentam atacar diferentes alvos e ndo apenas uma organizagao.
Consequentemente é dedutivel que é um enderego que esta referenciado como maligno entre
diferentes organizacGes e, portanto, existe maior confianga sobre as suas mas intengées. Apods

aplicar este segundo critério de selecdo, a amostra final foi de 243 enderecos|Pv4.

O ensaio 2 foi semelhante em termos de desenho experimental ao ensaio 1, com a excec¢do de
que além da amostra de 4921 enderegos IPv4 submetidos a andlise na plataforma AbuselPDB, estes
também foram analisados na ferramenta VirusTotal'?. O objetivo desta dupla andlise foi validar o grau
da ameaga dos indicadores recolhidos com recurso a duas ferramentas bastante utilizadas na drea de
ciberseguranca e, mais uma vez, reduzir a interferéncia de falsos positivos. Posteriormente, os critérios
de selegao da amostra final assentaram nas Regras 1 e 2 descritas no ensaio anterior, bem como numa
terceira regra adicional: Regra 3 - Minimo 3 reportes como maliciosos na plataforma VirusTotal. A

conjungao das 3 regras resultou na Condi¢ao — C2 - descrita no Quadro 3.1.

5> Informac3o retirada do site https://Snort.org a 20/03/2022

6 Informac3o retirada do site https://isc.sans.edu a 20/03/2022

7 Informacao retirada do site https://github.com/stamparm/ipsum a 01/04/2022

8 Informac3o retirada do site https://EmergingThreats.com a 01/04/2022

% Informacao retirada do site https://cleantalk.org a 01/04/2022

19 Informacio retirada do site https://binarydefense.com a 20/03/2022 e 01/04/2022

1 Informac3o retirada do site https://www.abuseipdb.com/ a 20/03/2022 e 01/04/2022
2 Informac3o retirada do site https://www.virustotal.com/gui/home/search a 01/04/2022
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Quadro 3.1 - Resultados das Regras para a selegdo de enderegos IPv4 maliciosos em ambos os ensaios. Fonte: elaboragdo do autor.

Regra SubTotal Condigao Total
R1. Reportados no AbuselPDB com um
o 1164
o |Score =100
‘® | R2. (Récio Total Reportes para um IP / Cl=R1NnR2 243
& | nimero de utilizadores distintos a 1841
reportar esse mesmo IP) <=3
R1. Reportados no AbuselPDB com um
3054
score =100
‘;‘ R2. (Récio Total Reportes paraum IP /
‘T | ndmero de utilizadores distintos a 2600 C2=R1NnR2NR3 535
& | reportar esse mesmo IP) <=3
R3. Reportados como maliciosos no
. 1263
VirusTotal >=3

Os ensaios 1 e 2 foram modelados em Business Process Model and Notation (BPMN), para permitir visualizar graficamente a diferenca entre os processos

de selegdo dos enderegos IPv4 em ambos os ensaios. Como tal, os ensaios 1 e 2 estdo representados nas Figuras 3.4 e 3.5, respetivamente.
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DShield.org ‘ Snort.org

Figura 3.4 - BPMN do Ensaio 1. Fonte: elaboragdo do autor.
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Figura 3.5 - BPMN do Ensaio 2. Fonte: elaboragdo do autor.




3.2.2.2. Sele¢ao das Fontes Externas

As amostras finais dos ensaios 1 e 2 realizados na secc¢do anterior, contabilizaram 243 e 535 enderecos
IPv4, respetivamente. Estes enderecos foram analisados nas 5 plataformas externas em avaliacao,
mencionadas anteriormente. No ensaio 1, a plataforma GreyNoise e Neutrino destacaram-se ao
detetar 49% e 91% dos enderecos IPv4 como ameacas, respetivamente. Por outro lado, a plataforma
MyIP detetou apenas 7% dos enderecos IPv4 como ameaga. Quanto as plataformas IBM X-Force
Exchange e Pulsedive, estas consideraram que 43% e 14% destes enderecgos, respetivamente,
representavam um risco médio ou superior (Quadro 3.2).

Relativamente ao ensaio 2, as ferramentas que apresentaram melhores resultados foram a
GreyNoise e a Neutrino que reportaram 71% e 99% destes enderecos, respetivamente, como ameacas.
Em contrapartida, a plataforma MyIP apresentou os piores resultados ao detetar apenas 6% dos
enderecos como ameacas. Quanto as restantes ferramentas, a IBM X-Force Exchange reportou 66%
dos enderecos IPv4 com risco médio ou superior, sendo que 31% destes tinham um risco critico. Por
sua vez, a plataforma PulseDive classificou 40% dos enderecos sem risco e outros 40% com risco baixo.

Em suma, teoricamente, todos os enderecos analisados eram maliciosos de acordo com as
plataformas de triagem (AbuselPDB e VirusTotal) utilizadas na selecdo das amostras. Todavia, existiram
diferencas estatisticamente significativas na classificacdo atribuida pelas ferramentas a amostra de
enderecos, ou seja, ndo foram todos classificados como tal. De acordo com os resultados reportados
e resumidos no Quadro 3.2, as ferramentas que se destacaram pela positiva e melhoraram o
desempenho entre ensaios, foram a Neutrino e a GreyNoise. Adicionalmente, a IBM X-Force Exchange
apesar de ndo ter tido resultados tdo bons quanto estas duas ferramentas, também melhorou

consideravelmente do ensaio 1 para o ensaio 2.
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Quadro 3.2 - Compilagdo de Resultados dos Ensaios 1 e 2. Fonte: elaboragdo do autor.

Ferramenta Resultado (Ensaio 1 / Ensaio 2) Hipdtese Nula do Teste Estatistico (HO) Teste Estatistico D(:?ésaa)o
“low” (0< Risco <4) =137 / 236;
IBM XForce “medium” (4<Risco<6)=34/79; As categorias qualitativas definidas na varidvel IBM | One-Sample Chi- | Rejeitar HO
Exchange “high” (6 < Risco < 8) =24 /53; ocorrem com iguais probabilidades. Square (0.000)
“critical” (8 < Risco < 10) =48 /167
“Malicious”=118 /380 | “Benign”=1/155 ias = "malicious": " " e “benign”
. / |4 / As c.a?cegorlas .rlnaI|C|ous ; .unknown e .t.)em.gn One-Sample Chi- | Rejeitar HO
GreyNoise definidas na variavel GreyNoiseScoreClassification
. . Square (0.000)
“Unknown”= 124 /0 ocorrem com probabilidades iguais de 0,5 e 0,5.
As categorias “yes” e “no” definidas na variavel .
MyIP “Yes” =16/ 34 “No” =227 /501 MyipBlackList ocorrem com iguais probabilidades O.ne Sa.lmple Rejeitar HO
Binomial (0.000)
de 0,5e0,5.
As categorias “listed” e “not listed” definidas na One-Sample Reieitar HO
Neutrino “Listed” =220/ 528 “Not Listed” =23 /7 varidvel NeutrinoListedBlockList ocorrem com iguais | _. . P )
. Binomial (0.000)
probabilidades de 0,5 e 0,5.
“unknown” (Risco=0)=0/2;
“none” (Risco=-1)=74/216;
llI ” R' - 1 = 212.
. “ oW .( IS,,CO . )=60/212; As categorias definidas na varidvel PulsediveRisk One-Sample Chi- | Rejeitar HO
Pulsedive medium” (Risco =2 ) =34/ 76; . .
ocorrem com iguais probabilidades Square (0.000)

“high” (Risco=3)=1/6;
“critical” (Risco=4)=1/10;
“not found” =73 / 13
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3.2.3. Dados Recolhidos das Fontes Externas

Uma vez selecionadas as plataformas a utilizar como fonte de informacdo externa para avaliar o risco
dos loC suspeitos, o conector “OsThreatEnrichment” serd responsavel por recolher os dados destas
plataformas. A recolha de informacdo processa-se através de mensagens de Hypertext Transfer
Protocol (HTTP), ou seja, o conector ao receber um novo indicador de compromisso para analise,
solicitara através do protocolo em questdo informacdo ao servidor das fontes externas.

Os dados recolhidos de cada uma das fontes externas, representados no diagrama da Figura 3.6,
sdo de diferentes tipos consoante a informacao existente. Como tal, o risco da ameaca reportado por
estas plataformas pode ser disponibilizado de forma qualitativa e/ou quantitativa. Posteriormente,
estes dados serdo normalizados para serem utilizados pelo algoritmo implementado no presente
conector e que é responsavel por calcular a pontuagdo da ameaca.

A plataforma Neutrino e IBM XForce Exchange disponibilizam labels associadas a atividade do
endereco IPv4, ou seja, caracterizam o tipo de a¢Ges no qual este foi detetado. Desta forma, as labels
serdo recolhidas pelo conector para contextualizar informacdo sobre a ameaca. Adicionalmente, sera
recolhida informacdo pertinente sobre o loC, disponibilizada pela plataforma IBM XForce Exchange.
Esta informacdo serd disponibilizada pelo conector na plataforma OpenCTl no formato de um

relatério, que estara disponivel para o analista consultar sempre que necessario.

OpenCTI
+1oC id - siring
+ Type : string

+ Score - int

+ Label: enumerate

+ External References: string
+ Description: string

+ Sightings: string

+ Data: file
OsThreatEnrichment
PulseDive IBMXforceExchange
+ loC id: strin
+10C id : string ’ v ibm +loC id : string
e + Label: enumerate (] t 0.1
+ Risk Qual. : string 0.1 request 0.1 feaues + Risk - int

+ Risk Quant. - int + Description: string + Label - enumerate

+ External Reference: siring + External References: string

+ Report : string

+ External Reference: string

+ ThreatScore(): int

+ TrustRating(): int

0.1

g neutring

request request

0.1 0.1

Greynoise NeutrinoAPI

+oC id : sfring

+ Label : enumerate

+ riot : Boolean

+ noise : Boolean

+ Classification : enumerate

+ External Reference: sfring

+oCid: string
+ Label : enumerate
+ BlackList : Boolean

+ External Reference: sfring

Figura 3.6 - Diagrama de Classes com atributos recolhidos das Plataformas Externas para a plataforma OpenCTI. Fonte:
elaboragdo do autor.
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3.3. Pontuacao de Risco da Ameacga - ThreatScore

O loCreferente a um endereco IPv4 serd analisado para verificar trés propdsitos: o primeiro é calcular
qual o risco da ameaca - ThreatScore (TS); o segundo é calcular o nivel de confianca do risco calculado
e por ultimo contribuir para a producao de threat intelligence da prépria organizacao, que podera ser
utilizada em analises de Big Data.

O cdlculo do risco de um loC que é considerado suspeito pelos sistemas de defesa da rede da
organizacao OutSystems é realizada pelo conector OsThreatEnrichment, desenvolvido no presente
trabalho. A férmula de calculo foi determinada com base em duas fontes de informacao, internas e
externas, obtidas através do registo histérico do indicador de compromisso nos registos da
organizacdo e em registos provenientes de plataformas externas, respetivamente. Os pardmetros
extraidos destas fontes de informacdo, bem como a sua contribuicdo para o ThreatScore, serdo

abordados com mais detalhe nos subtdpicos seguintes.

3.3.1. Registos Internos da Rede da Organizacao

Através dos registos recolhidos da rede da organizacdo referentes a um determinado endereco IPv4,
serd necessario ter em consideracdo a variavel History (His). Esta varidvel baseia-se no espaco
temporal entre observacdes do mesmo loC, ou seja, em que momentos um determinado endereco
IPv4 foi detetado nos sistemas de defesa da organizagdo, e consequentemente, despoletou eventos
suspeitos. E mensuravel em dias, como tal representa a diferenca de tempo entre as duas ocorréncias.
Os valores atribuidos a varidavel His com base na ultima observa¢do de um dado loC, submetido a

andlise, estdo descritos na Quadro 3.3. O peso desta variavel é representado pela incégnita w2.

Quadro 3.3 - Valores da Varidvel History de acordo com o intervalo de tempo. Fonte: elaboragéo do autor.

Data atual — Data ultima observagao = x dias Valor da variavel His
x £7 100
7<x <14 75
14<x <30 50
30<x<45 25
Nunca observado ou x > 45 0
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Outra varidvel extraida da plataforma OpenCTl, é o ThreatScore atribuido anteriormente ao loC
em andlise. Na féormula 3.1, esta varidvel esta representada pelo pardametro “prevThreatScore” e o
peso atribuido esta varidvel esta representado pela incognita wil.

Estas duas varidveis sdo obtidas da plataforma OpenCTl e trabalhadas através da seguinte
féormula:

Fonte Interna = [(prevThreatScore * w1) + (His * w2)] (3.1).
Onde,
prevThreatScore = [0, 100];
His = {0, 25, 50, 75, 100};
wl=0.5;
w2 =0.5.

Resumindo, os registos presentes na plataforma OpenCTI - fonte interna - contribuem para o
calculo do ThreatScore somente quando ocorre a andlise de um endereco IPv4 que ja conste na
plataforma. Consequentemente, um loC que ndo conste na plataforma OpenCTl e que seja introduzido
pela primeira vez, ndo tera em conta a informacao proveniente das fontes internas. Nesta situacdo, o
ThreatScore serd calculado apenas com base nas fontes externas (equagdo 3.2), como veremos no

topico seguinte.

3.3.2. Registos Historicos Externos Associados

O registo historico externo sobre um enderego IPv4, assume um papel de destaque para permitir
atingir os trés propdsitos descritos anteriormente, sobretudo no ambito de produc¢do de threat
intelligence, uma vez que permite obter conhecimento sobre a atividade dos atores associados e/ou
responsaveis pelos indicadores em anadlise. Como tal, com o objetivo de ter mais confianga no nivel de
risco relativo a um determinado endereco IPv4, além dos registos da prépria organizagdo, é
igualmente importante consultar o registo histérico de ferramentas externas de threat intelligence, ja
validadas anteriormente. Das 5 fontes analisadas, a ferramenta MylP foi excluida devido aos fracos
resultados apresentados no ambito deste estudo, como tal foram utilizadas as seguintes: 1BM X-Force
Exchange, Neutrino, Pulsedive e GreyNoise. A contribuicdo das fontes externas para o ThreatScore, é

calculada com base na equacao 3.2.

F. Ext. =[(Neutrino * w'l) + (GreyNoise * w'2) + (IBM * w'3) + (Pulsedive * w'4)] 100 (3.2).
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A equacdo (3.2) sugere que as varidveis representadas pelo nome das plataformas correspondem
a valores bindrios (0 ou 1) no caso da Neutrino e da GreyNoise. Como tal, 1 indica a existéncia de um
endereco IP na base de dados, enquanto O representa a auséncia de um endereco IP nas bases de
dados da plataforma. "Nao listado" ndo significa que um endereco IPv4 ndo esteja associado a
atividades maliciosas, apenas nao ha registos de atividades dessa tipologia associadas a este. Quanto
as variaveis representadas pela IBM e Pulsedive, estas assumem os valores do risco que atribuem ao
endereco IPv4 submetido para analise, ou seja, entre 0 e 10 e -1 e 4, respetivamente.

As incégnitas w' 1, w' 2, w' 3 e W' 4 representam os pesos maximos, ordenados de forma
decrescente, atribuidos as plataformas Neutrino, GreyNoise, IBM X-Force Exchange e Pulsedive,
respetivamente. Como consequéncia dos resultados quantitativos devolvidos pelas plataformas IBM
X-Force Exchange e Pulsedive ndo estarem na mesma escala, optou-se por normalizar os resultados
destas duas ferramentas e converté-los para valores tendo em conta o peso maximo que foi atribuido
a cada uma destas ferramentas (W' 3 e w' 4). As férmulas de conversdao podem ser consultadas no
Quadro 3.5.

No caso da plataforma Neutrino, esta ferramenta reporta os resultados de forma booleana, ou
seja, 1 se o endereco IP esta listado na blacklist e 0 caso ndo esteja, o que corresponde aos valores de
0.4 e 0, respetivamente, tendo em consideragdo o valor maximo atribuido a esta plataforma.

Quanto a plataforma GreyNoise que tem o segundo maior peso (W' 2), no caso do endereco IPv4
estar listado, esta classifica a ameaca através de uma varidvel qualitativa, “malicious”, “unknown” e
“benign”. Porém, além da ameaca, este apresenta nos resultados duas varidveis booleanas extra, Riot
e Noise, que devem ter-se em consideragdo na conversao do score qualitativo para quantitativo, tal
como descrito anteriormente. De acordo com as indica¢gdes da plataforma [64], deve tomar-se a
decisdo em concordancia com os valores registados no Quadro 3.4. Podem ser consultadas
informacbes adicionais sobre as ferramentas utilizadas, bem como a normalizagdo dos resultados

obtidos das mesmas, no Anexo A - Ferramentas Externas Consultadas - da presente dissertacao.
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Quadro 3.4 - GreyNoise - Conversdo dos resultados qualitativos para quantitativos. Fonte: elaborag¢do do autor.

Observagao

Recomendacao (Valor de w’ 2)

Racional

GreyNoise ndao tem
informacao sobre o
endereco IPv4

Definir como maxima prioridade,
ou seja, maximo risco atribuido
(0.3).

Podera tratar-se de uma tentativa de ataque propositada e ndao apenas
uma tentativa oportunista de um ator a procura de vulnerabilidades.

GreyNoise ndao tem
informacdo sobre o
endereco IPv4.
Todavia, este estd
atribuido a um servico
comercial que o opera

True

False

Definir como prioridade média,
ou seja, risco médio atribuido
(0.15).

E improvavel que esse endereco IP esteja a realizar uma atividade
maliciosa, a menos que o provedor tenha a sua infraestrutura
comprometida ou permita que fontes externas adicionem conteludo
malicioso na mesma.

Classificacdo “benign”

True

Definir como prioridade baixa, ou
seja, atribuir o valor mais baixo
(0.1).

Tentativa de “varredura” oportunista por um ator conhecido. Como o
ator esta categorizado como “benigno”, as suas a¢des podem ser
consideradas desse cariz na maioria dos casos.

Classificacdo
“malicious”

True

Definir como prioridade alta, ou
seja, retirar um valor ao maximo
(0.3).

Poderd ser uma tentativa oportunista de um ator que estd a verificar a
Internet. No entanto, poderd estar subjacente uma intencdo maliciosa.

Classificacdo
“unknwown”

True

Definir como prioridade média,
ou seja, risco médio atribuido
(0.15).

Provavelmente foi apenas uma tentativa oportunista de um ator que
estd a verificar a Internet. A atividade ndo parece ter intencdo maliciosa
com base no que é observado pela GreyNoise. Ndo é necessariamente
preocupante para a organizacao. Todavia, ndo foi de um ator conhecido,
consequentemente deve ser tratado com cautela.

Qualquer Classificacao

False

True

Definir como méaxima prioridade,
ou seja, maximo risco atribuido
(0.3).

Uma conexao de saida foi feita para um dispositivo conhecido que esta a
“varrer” a Internet. Independentemente da classificacdo do endereco IP,
nos dados disponibilizados pela GreyNoise, este é possivelmente um
comportamento indesejado e deve ser investigado de imediato.
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3.3.3. Pontuagdo da Ameaga — ThreatScore

Este passo consiste na agregacdo das pontuag¢des provenientes das equagdes Fonte Interna (equagao
3.1) e Fontes Externas (equacgdo 3.2), de forma a produzir o ThreatScore do endereco IPv4 em analise.
Por conseguinte, quando o endereco IPv4 ja existe na plataforma OpenCTl, foi definido que os scores
provenientes das fontes internas e externas contribuiriam equitativamente para o ThreatScore, ou
seja, 50% cada uma das fontes, representados por a e 3, respetivamente. A Unica excegdo é quando
o endereco IPv4 ainda ndo existe na plataforma e estd a ser analisado pela primeira vez. Nessa situacdo
a e 3 assumem os valores de 0 e 1, respetivamente, como consequéncia do que foi explicado no tépico

3.4.1 — Registos Internos da Rede da Organizacgao.

Como tal, temos:

ThreatScore(TS) =a(Score Fonte Interna) + f(Score Fontes Externas)

Onde, o Score Fonte Interna e o Score Fontes Externas presentes na equacao 3.3, correspondem a

equacao 3.1 e 3.2, respetivamente. Portanto a equacdo completa para o cédlculo do TS traduz-se na
equacao 3.4, que é representada na seguinte forma:

T.S5=a[(prevTS * wl) + (His * w2)] + B[(Neutrino * w'1) + (GreyNoise * w'2) + (IBM * w'3) + (PulseDive * w'4) * 100] (3.4).

Em forma de resumo, os pesos correspondentes a cada uma das incégnitas encontram-se

descritos na Quadro 3.5.

Quadro 3.5 - Valor das Incégnitas e pesos atribuidos as diferentes varidveis. Fonte: elaboragdo do autor.

Variavel valor
a {0, 0.5}
B {0.5, 1}
X X=[0, 10]
IBM 10
Pulsedive %54&(2 X=[1,4]
Neutrino; GreyNoise {0, 1}
Peso valor
wl 0.5
w2 0.5
wl 0.4
w'2 {0.3,0.15, 0.1} — ver Quadro 3.4
w’3 0.2
wa 0.1

(3.3).




O ThreatScore traduz a ameaca de um endereco IPv4 para a organiza¢ao, como tal ao registar a
pontuacdo da ameaca na plataforma OpenCTI, permite que este valor seja dinamico e, sempre que
seja realizado um novo pedido, este seja atualizado. Além do mais, a utilizacdo deste valor de
reputacdo tem outras vantagens: decidir que tipo de privilégios podem ser atribuidos aos utilizadores
gue possuem os enderecos em causa; utilizado em use cases nos softwares SIEM ou SOAR e ter uma

visdo sobre a evolucdo da ameaca ao longo do tempo nas redes da organizacao.

3.4. Pontuagao de Confianga — TrustRating

Apds calcular a pontuacdo da ameaca - ThreatScore - é importante determinar a pontuacdo de
confianca do sistema de atribuicdo de score. A pontuacao de confianca - TrustRating - é diretamente
proporcional a informacdo proveniente das fontes externas, ou seja, quanto mais um endereco IPv4
estd listado externamente, mais confianca existira sobre o ThreatScore do mesmo. Este parametro é
calculado através do somatdrio dos pesos atribuidos as fontes de informacdo externas.
Consequentemente, estes valores estdo em concordancia com os pesos definidos anteriormente para
o calculo do ThreatScore, ou seja, as variaveis representadas pelo nome das plataformas na equacdo
3.5 continuam a assumir valores bindrios, entre 0 e o peso mdaximo atribuido a essa plataforma. Por
exemplo, se o endereco IPv4 estiver listado na plataforma IBM X-Force Exchange, como o peso desta
plataforma é de 0.2, a pontuagdo de confianga serd incrementada em 20%.

A pontuacdo de confianga traduz-se na seguinte equacao:

TrustRating (TR) % = [ (Neutrino + GreyNoise + IBM + Pulsedive)] * 100 (3.5).

Onde,

Neutrino = {0, 0.4};
GreyNoise = {0, 0.3};
IBM ={0, 0.2};
Pulsedive = {0, 0.1}.

3.5. Atualizagao da Pontuagao da Ameaca

Para tornar o sistema de atribuicdo de pontuacdo das ameacas eficiente, a pontuacdo ndo é
computada constantemente e de forma repetida, isto é, se tiver sido calculada previamente, fica
armazenada na instancia do loC e sera reutilizada quando necessdrio. Quando ocorrer uma nova

solicitagdo para analisar um observavel ja existente na plataforma OpenCTl, as plataformas externas
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so serdo consultadas para atualizar o ThreatScore e o TrustRating da ameaca, sempre que se verificar

pelo menos uma das seguintes premissas:
e |oC com Trust Rating < 50;

e ThreatScore calculado ha 1 dia ou mais.

Caso contrario, o ThreatScore serda atualizado tendo em conta os valores recolhidos na ultima

analise, ou seja, o valor da componente - B(Score Fontes Externas) - da equagdo 3.3 e, que é

calculado através da equacdo 3.2, manter-se-4 inalterado. Paralelamente, o TrustRating também ndo

sofrerd alteragGes, uma vez que esta exclusivamente relacio

nado com as plataformas externas.

Concludentemente, sé sera recalculado o parametro a(Score Fonte Interna) da equacgdo 3.3,

através da equacdo 3.1 (Figura 3.7).

[

Atalizar
ThreatScore
Sem consulta

r

J

Ansalizacio
Terminada

Plataformas

Trust Rating < 50

iltimo caleulo = 1 dia

pencCTl

Eox

deresa IP
intraduzida no OpenCTI

op

1P Contém a Label

Threatscore = 50

~
OsThreatEnrichment"

Consultar
Plataformas
Externas

J

9| ThreatScoree
| Trust Rating
#

L

Figura 3.7 - Premissas para a atualizagdo do ThreatScore. Fonte: elaboragdo do autor.

A racional de recalcular a pontuacdo da ameaca baseia-se no facto do loC ser reincidente através

de uma atividade suspeita que despoletou os mecanismos de alerta que monitorizam a rede da

organizacdo. Como tal, esta situacdo repercutira efeitos na varidvel History que contribui para o

Threatscore calculado a partir da plataforma OpenCTl, como demonstrado anteriormente. Logo, esta

situagdo culminara com o calculo do ThreatScore atualizado.
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Para determinar o ThreatScore atualizado (updatedThreatScore) aplica-se o conceito de média
ponderada, que possibilita agregar a nova pontuacdo com a calculada previamente. Este modelo de
calculo permite penalizar de forma mais célere um loC que passe a desempenhar uma atividade
maliciosa, como é o caso das ameacas do dia zero, e, a0 mesmo tempo, retardar a despenalizacdo de
um loC que ja ndo apresente atividade suspeita. Desta forma, tomemos como exemplo um loC que
outrora ndo era suspeito e atualmente é considerado uma ameaca elevada, esta situacdo estard
refletida no novo ThreatScore, uma vez que a pontuagdo da ameaca atual tem maior preponderancia
face ao ThreatScore anterior. Em contrapartida, um loC que antes era suspeito e a data ndo apresenta
atividade maliciosa, mantém-se sob suspeita, uma vez que o ThreatScore anterior é favorecido face ao
atual. As premissas para adequar a equacao a atualizacdo do ThreatScore estdo definidas no Quadro
3.6. De forma a facilitar a interpretacdo do Quadro 3.6, a terminologia “previousThreatScore” é
referente a pontuacdo anterior que esse mesmo endereco IPv4 possuia antes do novo cdlculo do

ThreatScore.

Quadro 3.6 - Equagdes para atualizar o ThreatScore (UpdatedThreatScore). Fonte: elaboragdo do autor.

Condigao Férmula

(ThreatScore > 50 | | ThreatScore < 30)
& UpdatedTS =[0.7 * prevTS + 0.3 * ThreatScore]

previousThreatScore > ThreatScore (3.6)

(ThreatScore > 50 | | ThreatScore < 30)
&& UpdatedTS =[0.3 * prevTS + 0.7 * ThreatScore]

previousThreatScore <= ThreatScore (3.7)

30 < ThreatScore < 50

&&
UpdatedTS =[0.5 * prevTS + 0.5 * ThreatScore]

(3.8)

30 < previousThreatScore < 50

O parametro TrustRating também sera recalculado para apresentar um status atualizado, caso

tenha existido uma consulta das ferramentas externas.

46



CAPITULO 4

Resultados e Discussao

O mecanismo de reputacdo através de pontuacdes é aplicado ao nivel da internet desde que
comecaram a existir compras online, ou seja, ha mais de duas décadas. Numa fase posterior, este
sistema foi estendido para a relagao peer-to-peer, muito popular pelos downloads ilegais que este tipo
de comunicac¢do permitia e pelas ameacas que tinha subjacentes (malware), de forma a validar a
confianca e qualidade de cada par [65]. Desde entdo, este mecanismo tem sido amplamente adotado
em diversas dreas, o mesmo sucede na area de ciberseguranca com a partilha de threat intelligence.
A necessidade de criar um mecanismo autonomo e fidedigno de atribuicdo de pontuacao de risco
aos indicadores de compromisso, urge devido aos milhares de eventos didrios que um analista SOC
tem de investigar. Desta forma, a automatizacdo de processos de recolha de threat intelligence e a
modelacdo da mesma pronta a ser consumida pela mdquina e pelo humano é de enorme relevancia.
No caso especifico da plataforma OpenCTI, o conector que atribui pontuagGes aos loC do tipo
enderecos IPv4 tem de ser do tipo “internal-enrichment”, geralmente, é o AbuselPDB, caso esteja
implementado. Todavia, a pontuacdo atribuida por esta plataforma baseia-se nos reportes dos
utilizadores, isto é, cada reporte tem um impacto baixo no score total de forma a ser incrementado
progressivamente, o que faz com que este valor seja muito conservativo [63]. Como tal, a inexisténcia
de um conector que atribuisse uma pontuagdo de ameaga aliada a uma pontuagdo de confianga, e que
ndo dependesse apenas do reporte dos utilizadores de uma Unica plataforma, exacerbou a
necessidade de implementar um conector que atendesse a esse objetivo e aos demais especificados

pela organizagdo em estudo.

4.1. Conector “OsThreatEnrichment”

O conector desenvolvido ao longo deste trabalho, designado de “OsThreatEnrichment”, foi
implementado com sucesso e pertence a categoria “internal-enrichment” da plataforma OpenCTI.
Atualmente, o container da plataforma esta implementado no docker que se encontra em execucdo
na cloud da AWS, sendo possivel aceder através do endereco sob o dominio da OutSystems?3 conforme

representado na Figura 4.1.

13 https://openctidev.outsystemssec.com/dashboard
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Figura 4.1- Imagem referente a plataforma OpenCTl sob o dominio da organizagdo OutSystems. Fonte: elaboragdo do autor.

Conforme descrito no Capitulo 3 — Arquitetura de Integracdo e Metodologia - da presente
dissertacdo, este conector permite obter informacdo de forma célere e fidedigna sobre o nivel de
ameaca de enderecos IPv4 que sejam submetidos para analise pela organizacdo. Portanto, sempre que
existam suspeitas sobre um determinado loC deste tipo ou sobre o qual sejam pretendidas mais
informacgdes, este é adicionado a plataforma OpenCTI com a label “Seen in Org” e, automaticamente,
o conector é executado. Por sua vez, sdo consultadas plataformas externas de threat intelligence com
o objetivo de calcular a pontuagcdo da ameaca (ThreatScore). Adicionalmente, é calculado uma
pontuacdo de confianga (TrustRating) que esta relacionada com o grau de certeza da pontuacdo
atribuida pelo algoritmo implementado.

O conector integra outras funcionalidades que se revelaram uma mais-valia de acordo com os
analistas da organizacdo OutSystems. Por exemplo, o automatismo de importacdo de labels, que
permite direcionar investigacdo dos analistas para determinar o que motiva a presenca daquele loC na
rede da organiza¢do, bem como as possiveis intengdes do ator que possui aquele enderego IPv4. Além
do mais, este tipo de dados sdo uma mais-valia para criar regras de inferéncia nos sistemas de defesa
da rede ou para relacionar com outros tipos de informag¢bes de forma a retirar ilagdes [66], [67],

resultando em medidas reativas e proativas mais adequadas perante a ameaca identificada [68], [69].
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Este trabalho estd intimamente correlacionado com outros dois projetos a serem desenvolvidos
na organizacdao. O primeiro corresponde a um bot, designado de “SOARBOT”, responsavel por
adicionar a plataforma OpenCTI indicadores de compromisso detetados nos registos da rede da
organizacao e recolher o ThreatScore, ou seja, baseia-se numa relagdo estatica em que ha apenas um
post e request; o segundo corresponde a um algoritmo de detecdao de ameacas que visa interligar os
sistemas de defesa da organizagdao com a plataforma OpenCTIl. Contudo, distingue-se do primeiro por
ser dindmico, em que a interagdo ocorre proporcionalmente as dete¢des do loC nos registos de rede,
permitindo acompanhar a evolugdo da ameaca e contribuir para a atualizacdo constante do

ThreatScore através dos reportes de detecdo do endereco em questao.

4.2. Estudo dos Dados Analisados pelo Conector

O conector ficou operativo a partir do dia 18 de julho de 2022, e desde entdo, tem estado a
consumir dados fornecidos pelas ferramentas de defesa da organizacdo. Como fora demonstrado na
arquitetura do trabalho no Capitulo 3, o conector além de calcular o ThreatScore e TrustRating, possui
outros automatismos:

e Recolha de dados para contextualizar a ameaca e averiguar a atividade dos enderecos IPv4
submetidos para andlise (Figura 4.2 e 4.3);

e Adiciona uma descricdo personalizada consoante o loC analisado, por exemplo em quais
das ferramentas consultadas foi encontrado, bem como as hiperligacGes para consultar
mais informacdes sobre o loC nas mesmas (Figura 4.2). Além do mais, sempre que um
determinado loC seja analisado pela primeira vez, o campo “ThreatScore previous” é
igualado a N/A (“Not Available”). Consequentemente, numa proxima analise solicitada
para este endere¢co em especifico, este campo sera preenchido com o valor do
ThreatScore que apresentava no momento do pedido e sera calculado um novo
ThreatScore que surge na descricdo como “ThreatScore New” (Figura 4.2). Este
mecanismo permite ter uma percec¢do sobre a evolugao da ameacga;

e Efetua registos histéricos no campo dos avistamentos (“sightings”), referente ao
guantitativo de vezes que o indice de compromisso foi analisado e apresentou um
ThreatScore superior a 50, ou seja, foi considerado uma ameaca maliciosa. Além disso é
associado um “Confidence Level” qualitativo a esse avistamento, cujo valor é o calculado
no TrustRating, contudo é convertido automaticamente pela plataforma para uma
variavel qualitativa. Caso seja comprovado que o loC ndo era de cariz malicioso, a
plataforma permite que o analista reporte esse avistamento como falso positivo (Figura

4.3);
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Figura 4.3 - Vista secunddria referente aos avistamentos (Sightings) do indice de compromisso. Fonte: elaboragdo do autor.

Durante 90 dias foram analisados um total de 542 dados referentes a enderegos IPv4 suspeitos
(Figura 4.4). Dos eventos analisados, a média do ThreatScore atribuido é igual a 36 pontos, como é
possivel observar na Figura 4.5. Paralelamente, a média da pontuagao de TrustRating é de 90%, o que
significa que na maioria das vezes foi possivel atribuir uma pontuacdo a partir das fontes externas
consultadas, com excec¢do da plataforma Pulsedive que nem sempre possui informacgdo sobre os
enderecos IPv4 analisados. Porém, esta situagdo ja tinha sido avaliada na metodologia da presente
dissertacdao durante a fase de validagdo das ferramentas, e manteve-se a decisdo de manter a
plataforma entre as eleitas, uma vez que a ferramenta disponibiliza dados relevantes quando se trata

de enderecos que estdo associados a atividades maliciosas.
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Figura 4.4 - Distribuigdo do ThreatScore atribuido aos 542 eventos analisados, dividido em intervalos de 9 unidades. Fonte:
elaboragdo do autor.
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Figura 4.5 - Boxplot referente ao valor ThreatScore atribuido aos eventos analisados. Fonte: elaboragdo do autor.

Dos enderegos IPv4 analisados, através das labels importadas das plataformas IBM X-Force
Exchange e Neutrino, podemos apurar a que tipo de atividades estdo associados. De acordo com
representacdo grafica da Figura 4.6, é possivel constatar que 13% dos enderegos analisados estdo
associados a atividades de “hacking”. Posteriormente, com uma percentagem equivalente a 12%,
surge a label “web app attack” associada a atividades criminosas. Em terceiro lugar, estdo duas
classificagOes a de “brute force” e a “dynamic ips”, sendo que esta ultima é o termo utilizado para
enderecos IPv4 temporarios atribuido a dispositivos conectados a internet. Estes enderecos
tempordrios podem originar duvidas, uma vez que a maioria dos utilizadores domésticos sdo
enderecos IPv4 dindmicos que sdo atribuidos pelos provedores do servico de internet (Internet Service
Provider —ISP), consequentemente os mesmos nao estdo exclusivamente associados atores maliciosos
[70]. Portanto, as medidas de prevengdo poderdo passar pela detecdao precisa destes blocos de

enderecos IPv4 dinamicos e correlacionar com outros loC.
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Figura 4.6 - Labels associadas aos endere¢os IPv4 analisados. Fonte: elaboragdo do autor.

Através da andlise da Figura 4.7, é possivel verificar a origem geografica dos enderegos que foram
considerados suspeitos pelos sistemas de defesa da organizacao e, por sua vez, resultaram em eventos
gue foram submetidos na plataforma OpenCTl. A origem geografica destes enderecos é
maioritariamente dos Estados Unidos da América e da india, com 36% e 12% dos eventos,
respetivamente. Estes resultados estdo em concordancia com os dados recolhidos durante a selegao
das ferramentas de threat intelligence, obtidos a partir das plataformas AbuselPDB e VirusTotal, em
que 36% dos novos enderec¢os reportados como maliciosos eram originarios dos EUA.

Todavia, ao analisar a Figura 4.8 que representa o ThreatScore médio atribuido aos enderecos IPv4
analisados e distribuidos por pais, as maiores ameacas ndo sdo provenientes dos que apresentam
maior nimero de enderecos IPv4 suspeitos. Como tal, os eventos com ThreatScore médio mais elevado
sdo provenientes de enderecos pertencentes a paises do continente asiatico, assim como Singapura e
Filipinas. No continente europeu, destacam-se paises do leste europeu, como a Ucrania, Poldnia e
Chéquia. O Luxemburgo é uma excegdo, pois tratou-se de um Unico evento analisado, cujo valor de

ThreatScore atribuido foi de 62 pontos.
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Figura 4.8 - Média do ThreatScore atribuido aos eventos de cada pais. Fonte: elaboragdo do autor.

4.3. Validacdao do Modelo

Para validar o modelo de reputagdo desenvolvido, ndo se recorreu as blacklists anteriores utilizadas
para construir o mesmo, de forma a ndo existir enviesamento dos resultados. Cmo tal, a organizacao -
OutSystems - disponibilizou duas listas de enderecos IPv4 classificados como benignos e malignos,
provenientes de uma whitelist e de uma blacklist, respetivamente. Estes enderecos foram exportados
para a plataforma OpenCTI e avaliados pelo conector implementado, dando origem a uma matriz de
confusdo que se encontra representada no Quadro 4.1. Para construir a presente matriz, foram
considerados enderegos IPv4 malignos todos os que obtiveram um ThreatScore superior a 50, os

demais foram classificados como benignos.
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Quadro 4.1 Matriz de Confusdo com os enderegos IPv4 analisados. Fonte: elaboragdo do autor.

Valores Preditos
Maligno Benigno
_ 44 0
2 Maligno Verdadeiros Positivos Falsos Positivos 4
&
(%]
g
=
© 8 50
> .
B
enigno Falsos Negativos Verdadeiros Negativos >8
52 50

No total foram analisados 102 enderecos IPv4, dos quais 50 enderecos foram reportados
corretamente como benignos, ou seja, todos os que constituiam a whitelist. Quanto aos malignos,
foram classificados 44 dos 52 enderegos corretamente, com um ThreatScore médio de 64 pontos.
Consequentemente, ocorreram 8 falsos negativos, o que se traduz num valor de accuracy de 92%.
Outro parametro passivel de andlise é a taxa de verdadeiros positivos, ou seja, qudo bom é o modelo
a prever enderecos IPv4 malignos, neste caso o resultado é de 85%. Por Ultimo, a precisdo do modelo
é de 100%, ou seja, todos os enderegos IPv4 malignos foram identificados corretamente, o que significa
que ndao houve nenhum falso positivo. O facto de ndo ter sido reportado qualquer falso positivo, muito
provavelmente, deve-se a escolha dos enderecgos IPv4 para afinar o modelo durante a metodologia
deste trabalho. Recorde-se que durante a filtragem dos enderegos na plataforma AbuselPDB, optou-
se pela selegao dos quais existia certeza sobre as suas inten¢des maliciosas, para evitar a existéncia de
falsos positivos na amostra.

Estes resultados estdo ao nivel de outros estudos de reputagdo revistos na literatura, em que o
maior problema é identificar ameacas do dia zero (zero-day), como se pode comprovar pelos falsos
negativos. Quanto a avaliagdo do modelo através da matriz de confusdo, existem estudos que
recorrem a diferentes metodologias para desenvolver sistemas de reputacdo de loC, cujos resultados
apresentados sdo inferiores[12], outros idénticos [71], [72]e alguns que chegam perto de 100% de

accuracy [11].
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No geral, os modelos de reputacdo tém como objetivo avaliar determinada caracteristica de forma
guantitativa ou qualitativa. Neste caso especifico, trata-se da reputacao dos enderecos IPv4 a partir
de diferentes fontes de informacdo, ou seja, a reputacao é usada para representar a opinidao que uma
entidade recebe das restantes entidades na rede de forma quantitativa (ThreatScore) [14] . Portanto,
para suportar a validacdo do presente modelo de reputacdo, é legitimo recorrer a um dos estudos
pioneiros nesta matéria, como é o caso do trabalho desenvolvido por Dingledine et al. (2000) [73], no
qual propde um conjunto de critérios basicos para avaliar a qualidade e solidez dos sistemas de
reputacao [14], [65], [73]. Tais principios foram inicialmente definidos para classificar as ligacdes peer-
to-peer (P2P) e, posteriormente, aplicacdes comerciais existentes na internet, bem como redes méveis
ad hoc. Sendo assim, os critérios de maior relevancia aplicaveis na validacdo dos sistemas de reputacao
a base de threat intelligence, sdo os seguintes:

a) Preciso para um desempenho a longo prazo — O sistema deve refletir a confianca (a
probabilidade de precisdo) de uma determinada pontuacdo, e ao mesmo tempo deve
distinguir entre uma nova entidade de qualidade desconhecida e uma entidade com ma
performance de longo termo;

b) Ponderado tendo em consideragdo o desempenho atual — O sistema reconhece e reflete
tendéncias recentes no desempenho da entidade. Por exemplo, uma entidade que teve
um bom comportamento por muito tempo, mas repentinamente adotou maus
comportamentos, deve ser reconhecida como tal e ndo mais confiavel;

c) Eficiente — o sistema deve conseguir recalcular uma pontuacdo rapidamente, além do
mais é importante que os calculos possam ser realizados de forma incremental;

d) Verificavel — ndo deve haver pontuacGes dubias, pois estas devem ser suportadas por

dados;

Os requisitos a), b) e d) sdo cumpridos através da consulta dindmica em tempo real de diferentes
fontes de threat intelligence, bem como através do valor calculado com base no registo histérico do
loC analisado (ThreatScore) e a confianga sobre este (TrustRating). Quanto ao requisito descrito na
alinea c), conforme reportado em diversos estudos, é despendido muito tempo na andlise de pacotes
associados a enderecos IPv4, como tal a ameaca calculada pelo conector permite reduzir esse custo
ao evitar esse tipo de inspec¢des. Como resultado, possibilita uma melhoria de desempenho
substancial, bem como permite penalizar apenas conexdes com um elevado grau de ameacga, ao invés

de todos os enderecos suspeitos.
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A plataforma escolhida para incorporar na infraestrutura da organizagao, a OpenCTI, bem como o

conector “OsThreatEnrichment”, permitem ir ao encontro dos trés principios referentes a threat

intelligence publicados por Henry Dalziel (2014) [74]: (i) deve ser relevante para a entidade que a

recebe, (ii) acionavel, (iii) e de valor na perspetiva da organizacao. Os pontos (i) e (iii) sdo cumpridos a

partir do momento em que os indicadores de compromisso resultam em eventos suspeitos submetidos

para analise, como tal toda a informacdo obtida relativamente a essas entidades, sera util na tomada

de decisdo de os descartar ou, em Ultima instancia, resultar num incidente [66]. Quanto ao ponto (ii),

este também é cumprido, uma vez que vai ao encontro dos critérios definidos pela Agéncia da Unido

Europeia para Ciberseguranca (ENISA). De acordo com esta entidade, ser aciondvel requer o

cumprimento dos seguintes parametros [75]:

4.4.

Relevante — o loC poderd ter impacto ou comprometer a infraestrutura da organizacao;
Oportunidade temporal — threat intelligence sobre loC é relevante quando partilhada e/ou
obtida em tempo real, isto é, a threat intelligence referente a atividade maliciosa recente e
partilhada num curto espaco de tempo, tem maior utilidade do que a threat intelligence
descoberta e publicada alguns meses apds o inicio da atividade maliciosa;

Precisdo - o recetor da informacdo deve ter capacidade de processar a mesma num curto
espaco de tempo;

Variedade — Essencial usar vdrias ferramentas e fontes para detetar o loC;

Digestibilidade — A informagdo sobre o loC devera ser de facil andlise e processamento nas
diferentes ferramentas importantes para a defesa e partilha de threat intelligence;

Plenitude — A informagdo sobre a ameaca ou loC deverd ser o mais completa possivel. No
entanto, mesmo que incompleta, devera ter utilidade no seio da organizacdao recetora de

forma a ser aciondvel em complemento com outra informagdo interna ou externa.

Limitagées do Modelo

O modelo desenvolvido apresenta algumas limitacGes, entre as quais destacam-se:
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A framework apresentada foi otimizada para indicadores de compromisso do tipo enderego
IPv4. Como tal, para estender a outra tipologia terdo de ser validadas novamente algumas
destas ferramentas que permitem a andlise de outros tipos de l1oC, como é o caso da
plataforma IBM X-Force Exchange, Pulsedive e Neutrino, assim como avaliar plataformas

adicionais para aprimorar o modelo;



A técnica desenvolvida permite um calculo rapido e eficiente do ThreatScore, ou seja, é
possivel obter um resultado em menos de 6 segundos com um baixo consumo de recursos da
maquina, o que corrobora a sua eficiéncia. Além do mais, a solucao apresentada nao tem
custos associados, como tal apresenta limitacdes quanto ao nimero de solicitacdes mensais,
estando esta situacdo relacionada com a utilizacdo dos planos gratuitos disponibilizados pelas
fontes consultadas. Até a data esta ndo foi uma limitacdo para a OutSystems. No entanto,
podera tornar-se em organiza¢cdes que sejam mais suscetiveis ao interesse de atores mal-
intencionados ou que nao tenham sistemas de defesa eficazes na triagem dos indicadores de
compromisso, resultando num nimero elevado de solicitagdes. Caso se verifique este cenario,
podera ser ultrapassado investindo em planos pagos, sem a necessidade de alterar a
framework desenvolvida;

Este conector é despoletado automaticamente na plataforma OpenCTI sempre que é criado
um novo observavel com a label “seen in org”. Todavia, se o loC ja existe na plataforma
OpenCTl e é introduzido como novo observavel, de forma a impedir a existéncia de duplicados,
a OpenCTI ndo adiciona essa nova instancia. Consequentemente, é crucial que o mecanismo
que interliga os sistemas de defesa da organizacdo com o presente conector seja capaz de
efetuar novas solicitacGes referentes a um loC que fora detetado novamente nos eventos
suspeitos. Esta lacuna sera corrigida brevemente, através de um automatismo que estd a ser
desenvolvido num trabalho de mestrado paralelo a este, como fora descrito anteriormente;
Existem abordagens que recorrem a técnicas baseadas em machine learning, como estd
ilustrado no Anexo B. Estas técnicas podem ser uma mais-valia na previsdo de ameacas e na
tomada de agdo para mitiga-las, como tal devem ser encaradas como um complemento ao
presente trabalho. No entanto, apesar das vantagens inerentes a essas metodologias, continua
a haver muitas limitacGes nestes sistemas de reputacdo, sobretudo ao nivel das
vulnerabilidades associadas ao dia zero, uma vez que estes tipos de abordagens nao
categorizam com precisdo os ataques do dia zero [9];

A accuracy do sistema de reputacdo apresenta limitagcOes relativamente aos falsos negativos.
Esta limitacdo esta intimamente relacionada com as ameacas do dia zero, um problema
comum a trabalhos que tém como objeto de estudo a reputacdo de indicadores de
compromisso, como fora referido durante a revisdo bibliogréfica. Este parametro podera ser
melhorado se conjugado com outros mecanismos, tais como a inteligéncia artificial.
Consequentemente, este tipo de complementaridade terd impacto no desempenho do
modelo, uma vez que podera requerer mais tempo e capacidade de processamento para

analisar os indicadores do compromisso.
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CAPITULO 5

Conclusoes e Trabalhos Futuros

5.1. Conclusoes

O presente trabalho foi realizado com o objetivo de centralizar numa Unica plataforma a aquisicdo,
producdo e partilha de threat intelligence, de forma a permitir a avaliagdo das ameacgas detetadas
pelos sistemas de defesa da organizacdo - OutSystems - de uma forma célere e precisa. Como tal, é
importante clarificar que a framework desenvolvida é de prevencao de ameacas e ndo de protecao
direta contra as mesmas, ou seja, € um mecanismo complementar as defesas da organizacdao que
permite fornecer informacdes crediveis para a tomada de decisao.

A OpenCTl foi a plataforma designada como ferramenta central para atingir os objetivos definidos
em colaboracdo com a organizacdo em estudo. De forma a tirar o maximo partido desta plataforma,
foi desenvolvido um conector que permite recolher dados de ferramentas externas e,
conseguentemente, através de um algoritmo quantificar o nivel de ameaca (ThreatScore) do indicador
de compromisso em analise, bem como o nivel de confianga (TrustRating) da pontuacdo atribuida. Esta
metodologia foi aplicada apenas a indicadores de compromisso do tipo endereco I1Pv4.

Como produto deste trabalho é possivel retirar diversas ilagGes, entre as quais, destaca-se o poder
de gestdo de informacdo sobre ameacgas que a plataforma OpenCTI possui através da importacdo de
novos indicadores de compromisso e enriquecimento de dados; a compatibilidade para integrar novos
conectores desenvolvidos de acordo com as estratégias e pretensdes das organizacdes, bem como a
capacidade de potenciar as ferramentas utilizadas na ciberseguranga através da integracdo e criacdo
de automatismos com base nestes conectores. Quanto aos resultados obtidos através do conector
“OsThreatEnrichment”, destacamos as seguintes funcionalidades e vantagens comparativamente a
outros conectores existentes para a plataforma:

e Evolucdo e Registo histdrico dos indicadores de compromisso detetados na rede da
organizacdo, em virtude da natureza volatil dos loC ao longo do tempo [11], [76]. Esta é
uma vantagem comparativamente a outros conectores da plataforma em questdo, mas
também a alguns modelos de reputagao que nao contemplam a evolugao histérica dos
loC internamente nas redes da organizacdo, baseando-se apenas em informagdes
externas;

e Agregacao e correlacdo de dados de threat intelligence provenientes de diversas
plataformas externas com o intuito de calcular uma pontuac¢do da ameaca. Enquanto que

os demais baseiam-se apenas nas suas fontes;
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Valida¢do da formula de calculo ThreatScore e TrustRating de forma a ser o mais precisa
possivel;

O algoritmo apresentado é dindmico, na medida em que reavalia a ameaca tendo em
conta o histdrico do loC na rede interna e em fontes externas;

TrustRating associado a pontuacdao de ameacga, o que permite aos analistas ter uma
confianca adicional na estrutura de reputacdo desenvolvida;

Enriquecimento dos indicadores de compromisso suspeitos submetidos a andlise com
dados sobre o tipo de atividade maliciosa a que estdo associados, neste caso as labels, o
gue permitira ao analista priorizar os eventos suspeitos e direcionar a sua investigacao;
Integracdo de relatdrios provenientes de plataformas externas com informacdo adicional;
Compatibilidade e integracdo com automatismos utilizados na resolucdao de eventos
detetados no sistema de defesa da organizac¢do. Esta funcionalidade permite minimizar o
tempo despendido pelo analista na procura de informacgdo sobre o loC que gerou o
evento e proporciona uma tomada de decisdo rdpida e segura. Recorde-se que esta é
uma das principais causas de fadiga dos analistas;

Possibilidade de partilha em tempo real de indicadores de compromisso detetados na

rede da organizacdao, bem como o nivel de ameaca associado.

Apesar das vantagens inumeradas anteriormente, este sistema, tal como outros sistemas de

reputacdo, apresenta algumas vulnerabilidades:
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O algoritmo apresentado é valido apenas para enderegos IPv4, como tal para outros tipos
de loC podera nao ser a solugdao mais adequada. No entanto, a metodologia apresentada
é apropriada para selecionar as plataformas a utilizar para recolha de threat intelligence,
sendo necessdrio redefinir a férmula de célculo e os pesos de cada variavel;

Como apresentado na revisdo bibliografica, o enderego IPv4 é dos indicadores mais faceis
de adulterar por parte dos atacantes. Todavia, é dos que permite tomar a¢des mais

rapidas para bloquear ameacas;



e O sistema de reputacdo é vulnerdvel a ameacas do dia zero, ou seja, em caso de
inexisténcia de informacgdo sobre o endereco em andlise, a pontua¢do da ameaca sera
baixa e resultard num falso negativo. De forma a minimizar esta fragilidade, as
organizacdes deverao investir em softwares de defesa eficientes, bem como em analistas
treinados que possam reverter estes falsos negativos. Esta situacdo enaltece a
importancia de o algoritmo desenvolvido ter em conta o registo histérico interno dos
indicadores de compromisso, pois € uma forma mais célere de detetar este tipo de

ameacas e aumentar o ThreatScore das mesmas.

Ao longo deste trabalho foram dadas respostas as questdes de investigacdo formuladas no
Capitulo 1 — Introducéo - da presente dissertagcdo. No entanto, essas respostas serdo sumariadas nos

seguintes topicos:

e RQ1 (problema): Quais os problemas associados a gestdo e integracdo de threat intelligence
nas organizacdes? Os problemas estdo relacionados com as politicas e estratégias de negdcio
qgue as organizacGes adotam, uma vez que a maioria investe pouco na ciberseguranca e,
quando o faz, investe essencialmente em ferramentas de seguranca. O presente estudo
demonstra que é necessdrio apostar na partilha de informagdes sobre ameagas em tempo real,
de forma a minimizar os danos causados por estas. Quanto mais cedo a partilha, mais util e
eficiente serd essa informacao.

¢ RQ2.1 (solugdo): Quais as potenciais solugdes para a gestdo e integragao de threat intelligence
nas organizacGes? As solucBes passam por implementar uma ferramenta que possibilite
centralizar e correlacionar as informagOes provenientes de fontes internas da prdpria
organizacdo com as fontes externas, ou seja, que tenha capacidade de consumir e produzir
threat intelligence, como é o caso da OpenCTI. Além do mais, a ferramenta devera ser versatil
ao permitir a integracdo com as diversas ferramentas existentes no SOC.

¢ RQ2.2 (solugao): De que forma estas solugdes podem ser implementadas? Para implementar
uma solugdo deste tipo, primeiramente é necessario ter claro o tipo de negécio da organizacao
e recolher informacgGes sobre as ameacgas existentes na drea em questdo, bem como as
vulnerabilidades associadas. Subsequentemente, é necessdrio avaliar a capacidade de defesa
da organizacdo contra ataques de atores maliciosos. Por uUltimo, apds a identificacdo destas
caracteristicas, devem ser priorizados os indicadores de compromisso a monitorizar de acordo
com o interesse para a organizagao e, consequentemente, adotar politicas proativas com base

na threat intelligence produzida a partir de fontes internas e externas.

61



¢ RQ2.3 (solugdo): De que forma a(s) solugdo desenvolvida(s) ajudam a proteger a organizagdo?

A solucdo apresentada possibilita que a organizagao resolva de forma célere eventos suspeitos

despoletados pelos mecanismos de seguranca, através da recolha de threat intelligence e

avaliacdo do risco. Adicionalmente, ndo carece da interferéncia do analista durante o processo

de investigacdo, permitindo que este direcione a sua atencdo para os eventos de maior

gravidade.

RQ3.1 (avaliagdo): Até que ponto os problemas tipicos associados a gestdo e
integracao de threat intelligence nas organiza¢des podem ser resolvidos? Antes de ser
adotada qualquer tipo de solucao, as organizacdes devem de ter uma visao clara sobre
os centros de operagdes de seguranca e as necessidades existentes na constituicao
destes, uma vez que nao existe um padrao quanto a configuracdo destes centros. De
uma forma resumida, existem as ferramentas de defesa de primeira linha e as
ferramentas auxiliares, como é o caso das plataformas de threat intelligence. Um
mecanismo de defesa eficiente baseia-se na harmonia existente entre estes diferentes
tipos de ferramentas. Como tal, ao longo deste trabalho, foi demonstrado que a
solucdo implementada permite resolver os problemas de gestdo e integracdo de
threat intelligence, através da utilizacdo de informacdo pertinente para efetuar a
avaliagdo do risco dos eventos suspeitos detetados e, por conseguinte, disponibilizar
essa informacdo as ferramentas de defesa ou ao analista para resolvé-los.
Adicionalmente, a matriz de confusdo permitiu avaliar esta solucdo e sustentar a

afirmacdo anterior quanto a eficiéncia da solucdo apresentada.

5.2. Trabalhos Futuros

Em suma, a area da ciberseguranga é altamente dinamica em termos de ameagas e de novas

ferramentas disponiveis que auxiliam na prote¢do das organizagdes. Como fora referido

anteriormente, o problema n3do esta nas ferramentas em si, mas na extracdao de informagdo util, uma

vez que diversidade ndo é sinébnimo de qualidade. Portanto, esta ferramenta, como muitas outras,

requer adaptacdo constante a este tipo de ameacas volateis e é essencial desenvolver/aprimorar os

seguintes objetivos em trabalhos futuros:

62

Recolher dados de tentativas de ataques a organizagao e avaliar a pontuagdo de ameacga
atribuidas aos loC extraidos desses incidentes. Consequentemente, avaliar o método de
reputacdo e, se necessario, ajustar os parametros que constituem o modelo de forma a

melhorar o modelo de reputacgao;



Analisar novas listas de enderecos IPv4 malignos e benignos, calcular a matriz de confusao
de forma a reavaliar o desempenho do algoritmo e, se necessario, ajustar os valores dos
parametros que incorporam o mesmo;

Conectar esta ferramenta a outros sistemas de defesa que avaliem as ameacas de forma
guantitativa ou qualitativa, e introduzir essa varidvel no algoritmo apresentado com o
objetivo de aumentar a precisao;

Identificacdo de padrdes ou caracteristicas comuns aos indicadores de compromisso
associados a atividades malignas, que permitam desenvolver automatismos a base de
regras de inferéncia ou playbooks;

Aplicar técnicas de machine learning para aumentar a precisdo da avaliacdo do risco,
tendo como base dados claros e concisos que permitam instruir o sistema. Por exemplo,
no caso dos enderecos IPv4, os enderecos com ma reputacdo habitualmente partilham
atributos similares, algumas caracteristicas selecionadas para estes sistemas sdo [12]:
Autonomous System Number (ASN); Internet Service Provider (ISP); pais de registo; Tipo
de utilizador (comercial ou privado); regido onde o endereco estad localizado; tipo de
browser (Tor ou outro);

Estender este sistema de reputacdo aos restantes indicadores de compromisso. Para tal,
a metodologia a utilizar poderd ser a mesma, com a particularidade que terdo de ser
avaliadas as plataformas mais fidedignas para recolher threat intelligence referente ao
tipo de loC que se pretende avaliar e, posteriormente, ajustar os pesos das ferramentas
no algoritmo proposto;

Partilhar a threat intelligence produzida pela organizac¢do, a partir desta framework, com
organizagdes externas em tempo real. Como fora referido, a oportunidade temporal é
terminante para as organizagdes adotarem medidas proativas, ao invés de medidas
reativas que retardam a mitigacdo dos danos causados pelas ameacas. Além do mais, esta
é uma valéncia da plataforma OpenCTI, a partilha de informa¢do com organizacGes
externas através de uma linguagem padrdo, neste caso a STIX, que esta pronta a ser

“consumida” por outras ferramentas e ser convertida em threat intelligence operacional.
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Anexo A

Ferramentas Externas Consultadas

Caracteristicas

Limitag6es do Plano

Basico

Fontes dos Dados

Formato do Score/Classificagio

GreyNoise[62]

e Label’s para caracterizar as
atividades dos IP’s;

e Exporta dados no formato JSON;

e Classificacdo qualitativa do IP de
acordo com a sua atividade;

e Fornece informacdo sobre dois
parametros, Riot e Grey, Uteis
para auxiliar a averiguar a
ameagca dos enderegos IPv4

categorizados como “Uknown”;

e 50 pesquisas

didrias através da
API;

Auséncia de score
quantitativo que
permita comparar
o grau de ameaga
entre diferentes

enderecos;

e Sensores préprios para analisar
o comportamento dos atores
associados a cada endereco
IPv4 analisado;

e Enriquecimento dos dados para
dar

contexto, a partir de

parcerias com terceiros.

3 tipos de classificagdo:

e Malicious — comportamentos
maliciosos por parte dos
atores detetados;

e Benign — quando se conhece
as intencdes do ator que
possui determinado endereco
IPv4;

e Uknown — Quando ndo sdo
cumpridos os critérios para
serem classificados com as

classificagOes anteriores;

IBM X-Force

Exchange[77]

e Score do endereco varia de
acordo com quantia de
evidéncias e cronologia das
mesmas;

e Exporta dados no formato JSON;

e 5000 pesquisas

mensais através

da API;

e Bases de dados internos e

parcerias com terceiros;

Risco qualitativo e quantitativo:
e “low” (0< Risco <4);

e “medium” (4< Risco < 6);

e “high” (6 < Risco < 8);

e “critical” (8 < Risco <10)
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e 75 categorias diferentes para
classificar os enderecos (Bot,
Malware, Spam, etc);

e Permite avaliar outros loC, por

exemplo dominios.

e Exporta dados no formato JSON;
e Registo histérico completo e

descritivo sobre enderego IPv4;

150 pesquisas
mensais através
da API;

e Bases de dados prdprias

construidas com base na

monitorizacdo dos enderecos

Booleano que indica se o
endereco IPv4 estd listado em

alguma blacklist;

MyIP[78] e Nio indica o tipo que visitam as suas paginas de
de blacklist para o internet;
qual o IPv4 estd
listado;
e Exporta dados no formato JSON; | e 50 pesquisas | Bases de dados proprias obtidas de | e Registo do endereco IPv4 em
e Enderecos IPv4 s3o removidos diarias através da | 3 fontes essenciais: cada uma das 12 blacklists é
automaticamente das blacklists API; e Redes autéonomas (bots, um booleano;
apés 7 dias sem atividade crawlers e honeypots) que
maliciosa; recolhem dados
Neutrino[64] _
e 12 tipos de categorias maliciosas continuamente;
de enderegos IPv4; e Informagdes obtidas de

e Permite avaliar outros loC, por
exemplo dominios e enderecos

de email.

diferentes fontes, tais como

firewalls e sistemas IDS;
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e Dados provenientes de fontes
publicas, tais como listas negras

e informagdes recolhidas de

Pulsedive [79]

threat intelligence.
e Enderecos IPv4 considerados | ¢ 1000 pesquisas | ® Dados  provenientes  de | Risco qualitativo e quantitativo:
como ameaga, ficam diarias através da reportes de utilizadores e | e Unknown (0);
automaticamente com uma APIL. outras fontes publicas; e None (-1)*;

label “retired” apds 2 semanas

sem atividade maliciosa;
Exporta em STIX 2.1 e JSON;
Permite avaliar outros loC, por
exemplo dominios, enderecos

de email e URL's.

”

e Dados recolhidos por “nodes
do Pulsedive ajudam a avaliar
o risco do loC, este risco é
avaliado com base em decisGes
gue os analistas tomaram na

presenca desse loC.

o Low (1)

e Medium (2);
* High (3);

e (Critical (4);

*Este valor serd utilizado com

madulo, de forma a ndo afetar o

Trust Rating e o Threat Score.
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Anexo B

Trabalhos Cientificos Semelhantes

Tivos de loC analisados Tipo de threat intelligence
(i: ut) recolhida para desenvolver o | Caracteristicas do modelo Resultado (output) Fonte
P modelo
o Sistema EXPOSURE que analisa o DNS
passivamente;
e Paralelamente, sdo recolhidos
Dominios maliciosos: | dominios maliciosos e benignos de
Dominios malwaredomains.com; Phishtank e | diferentes fontes; Binario qualitativo: Benigno ou (80]
software de andlise de malware — |e Caracterizagdo de  parametros | Maligno.
Anubis. comuns entre os dominios benignos
e os malignos;
e Modelo utilizado para machine
learning.
e Andlise de trafego DNS para detetar
hospedeiros infetados com botnet; Quantitativo:
. ~ . Identificaca nder IP | Score de reputacdo negativo,
Dominios e enderecos IPv4 | Nao aplicavel. * Ide tl, cagao dos“ enderecos S P _C .g . [13]
associados, utilizados como | isto &, quanto mais negativo pior
servidores de comando e controlo do | é.
botnet.
Threat intelligence recolhida de . .
L. . e Modelo caracterizado por ter dois
Enderecos IPv4, dominios | diferentes fontes e armazenada X i — A
. moddulos: moddulo da plataforma | Criaggo de  instancias de
maliciosos, atores | como eventos na ferramenta , . - .
. . . InteIMQ e mddulo de uniformizagdo | entidades, semelhante a uma
responsaveis por ameacas, | IntelMQ. Tipos de loC recolhidos:
.. dos dados de acordo com a | plataforma de threat | [81]
malware, ferramentas de | enderegos IPv4 maliciosos; . . . .
. ~ , - L. . . ontologia; intelligence, que permite
intrusdao, URL’s maliciosos, | dominios maliciosos; entidades .
. . e Armazenamento na base de dados | partilhar ameagas.
exploit responsaveis por ameacgas;

Malware; ferramentas de intrus3o;

(MongoDB) em cole¢des mediante a
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URL maliciosos; Exploit;
vulnerabilidades identificadas.

sua ontologia e prontos a serem
integrados por outras ferramentas.

Blacklist de enderecos IPv4

e Clustering de enderecos IP em
maliciosos e benignos, a partir de

Binario qualitativo: Benigno;

Enderecos IPv4 Malicioso. 68
¢ v blacklists. el [68]
Blackli RL / :
acklists de URL's de ma wqre e Extracdo de caracteristicas de URL’s
MalwareURL; MalwareDomains; .. . ., N .
MalwareDomainList: maliciosos e benignos; Binario qualitativo: Benigno;
URL’s ’ e Classificagdo de URL’s com recurso a | Malicioso [15]
Blacklists de URL’s de phishing: ’""i_’”ge ’e“r”’t”g', t_dese”‘f"f('j“ @
Phishtank e OpenPhish. partir das caracteristicas extraidas.
Modelo denominado IDSoSint,
composto por 3 mddulos:
e moddulo de correlagdo de eventos a - .
. , h Produgdo de IloC que sdo
partir dos loC’s obtidos; rocessados nos 3 mddulos da
Dados OSINT obtidos da plataforma |[¢ mddulo dos indicadores de ataque b .
Enderecos IPv4 ferramenta de forma a produzir | [82]
IntelIMQ. (loA); (s
) . . ) regras automaticas de
e modulo de configuragdo do Intrusion . ~
. ) configuracgdo do IDS.
Detection System (IDS) através de
regras e blacklists.
i 3 q Modelo que visa avaliar a
istema composto por 3 camadas: o
CTI recolhida de diferentes fontes: postop credibilidade da threat
. ) e Camada de processamento dos | . .
Enderecos IP, dominios e | Threat Crowd; VirusTotal; Cymon; intelligence, de forma a ser
dados CTI; - e ~ | [83]
hashes (MD5) Open Threat Exchange. . utilizada na indUstria, integragao
e Camada de normaliza¢do dos dados; ¢ ; )
e Camada de confiabilidade. com. outras er.ramen 'as €
partilhada com maior confianga.
. " . uantitativo: score de reputacdo
Enderecos  de Malware: dados recolhidos de |e Andlise de dados recolhidos dos g:cribufdo 20 dominio pistog &
¢ blacklist publicas ndo especificadas. | sensores DNS, Border Gateway ’ | [84]

dominios

Protocol (BGP);

guanto maior, mais confidvel é.
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Enderecgos IP e dominios associados

e Andlise em tempo real num

Qualitativo: IP associado ao

a botnet recolhidos de fontes | algoritmo de machine learning que | dominio  classificado  como

publicas ndo especificadas. permite atribuir um score de | Malicioso ou Ndo Malicioso.
reputacao.

Blacklists ~ de  enderecos  IP Sistema de classificacdo Dynamic

disponibilizadas pela Talos
(http://talosintel.com/feeds/ip-
filter.blf)

Attribute based Reputation (DAbR):
e Recolha de enderecos IP existentes
em diversas blacklists;

Quantitativo: scores de
reputacao compreendidos numa

Enderecos IPv4 N . ) [12]
Enderecos de IP associados a ° Ext.rac_;ao de metacaracterlst|cas.;. escgla de0al0, ou SEJBN, quanto
dominios que estdo na blacklist da e Treino de modelo para classificar | maior melhor a reputagdo.
psgina de internet  hpHosts endleregos maliciosos de forma
(https://www.hosts-file.net/ ) autonoma;

Sistema constituido por dois mddulos:
e moddulo de loC recolhidos de fontes

Combinagao de loC de externas OSINT e correlacionados

baixo e alto nivel, entre os entre si com recurso a plataforma

quais se destaca Recolha de 1oC de diferentes fontes Malware Information Sharing o

enderecos IPv4, URL, plataformas de Threat Intelligence Platform (MISP)— resulta em loC | Quantitativo: score da ameaca [66]

artefactos de rede, Platforms (TIP) compostos; (score threat).

campanhas de ataque e ' e moédulo que correlaciona os loC

Common Vulnerability compostos com a informacdo

Exposure (CVE). recolhida das outras ferramentas de

seguranca que analisam a rede das
organizagoes.
Ferramenta Automated IP Reputation
Analyzer Tool (AIPRA):
e Verificacdo em plataformas externas | Binario qualitativo:
VirusTotal; MylP.ms; Apility.io; | publicas dos enderecos IP detetados; | Good;
Enderegos IPv4 AbuselPDB; Shodan; Censys e Recolha de geolocalizagdo dos | Bad 6]

enderecos de IP detetados, obtido a
partir da plataforma AbuselPDB e
aplicacdao de machine learning;
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URL;

dominios

e

enderecos IPv4

Blacklists: Cymus; Talos;

Whitelists: Alexa

Modelo multi-observable

session reputation (MuSeR):

e Atribuicdo de um reputation score a
cada pedido efetuado para inicio de
sessdo;

e Utilizacdo de machine learning para
avaliar observaveis/loC envolvidos
nos pedidos para inicios de sessdo
com padrdes maliciosos conhecidos;

e Consiste em 3 fases:

- Analise inter-observaveis;
- Pontuacdo do pedido do utilizador;
- Session scoring.

Binario qualitativo para
categorizar os observaveis:
Good;

Bad.

Quantitativos (valores entre 0 e
1):

Score dos observaveis, que
corresponde a probabilidade da
sua categorizacdo qualitativa;
Request score — resulta da
relacdo entre os observaveis
analisados;

Session score — baseia-se nos
request scores associados a
atividade do utilizador.

(67]

Enderecos IPv4 e malware

Histdrico associado aos enderegos
IP recolhido das plataformas de CTI:
VirusTotal; MylP; AlienVault Open
Threat Excahnge(OTX).

Malware associados aos enderegos
de IP através da plataforma Cuckoo
Sandbox.

e Recolha de dados através de
honeypots;

e Analise dos dados recolhidos, recolha
de enderecos IP e infecdes de
malware;

e Correlagdo dos dados recolhidos com
dados de threat intelligence
provenientes de plataformas
externas, com o objetivo de
desenvolver e aprimorar

mecanismos de machine learning.

Reputagdo e risco atribuidos

enderecos IP.

(9]
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