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Resumo:

O employer branding ¢ um processo estratégico de constru¢cdo de imagem, que permite
as empresas que a implementam construir uma imagem de boa referéncia empregadora,
e atrair, sobretudo, perfis tecnologicos como os profissionais de ciberseguranca, cuja
procura atualmente estd a aumentar consideravelmente, gerando ainda mais significado
na capacidade de reter este tipo de talento, para a realizacdo dos objetivos do negocio.
Atualmente, as empresas que tém a capacidade de se tornar referéncia no mercado de
trabalho passam por um processo de transformagdo bastante trabalhoso, que pode levar
tempo e exigir colaboracdo e recursos, ao invés de trazer grandes beneficios de longo
prazo em termos profissionais e comerciais, atraindo e retendo os melhores profissionais
em diferentes areas, como ciberseguranca. Com isso em mente, a fim de desenvolver uma
dissertacdo valida, com base literaria, andlise critica qualitativa, analise quantitativa e
estatistica, foi desenvolvida uma série de questdes de pesquisa sobre os procedimentos
utilizados nas técnicas e instrumentos de recolha de dados, a fim de determinar a eficacia
da implementacao do employer branding como estratégia de atragdo de talentos e
profissionais de ciberseguranca na era atual. Para tal a presente investigacdo contou-se
com a participacdo de 12 participantes no estudo qualitativo e com cerca de 127
participantes no estudo quantitativo. Uma vez aplicadas estas ultimas, torna-se
estatisticamente evidente que o employer branding ¢ atualmente uma alternativa eficaz

para atrair e reter profissionais de ciberseguranga.
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Abstract:

Employer Branding is a strategic image-building process, which allows companies that
implement it to build an image of good employer reference, and to attract, above all,
technological profiles such as cybersecurity professionals, whose demand is currently
increasing considerably, still generating more meaning in the ability to retain this talent,
for the achievement of business objectives. Currently, companies that have the capacity
to become a reference in the job market go through a very laborious transformation
process, which can take time and require collaboration and resources, rather than bringing
great long-term benefits in professional and commercial terms, attracting and retaining
two best professionals in different areas, such as cybersecurity, a priority in this process.
With that in mind, to develop a valid dissertation, with a literary basis, qualitative critical
analysis, quantitative and statistical analysis, a series of research questions were
developed about the foramina used in the techniques and instruments of data collection,
in order to determine the effectiveness of implementing employer branding as a strategy
for attracting cybersecurity talent and professionals in the current era. For this, the present
investigation had the participation of 12 participants in the qualitative study and with
about 127 participants in the quantitative study. Once these last forms are applied, it
becomes statistically evident that employer branding is currently an effective alternative

to attract and retain cybersecurity professionals.
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Introducao

Discutir a atracdo e retencdo de talento humano implica entender que esses processos
representam os dois fatores mais importantes para a area de recursos humanos de qualquer
organizag¢do, principalmente a procura por novos colaboradores que contribuam positivamente
para os objetivos do negocio. A tarefa de recrutar profissionais tecnoldgicos torna-se
fundamental numa perspetiva funcional.

Sabemos que no passado a competicdo empresarial decorria perante o capital investido da
empresa e em estratégias de marketing, atualmente com a globalizagdo e com a digitalizacdo a
competi¢ao decorre ao nivel da atragdo, motivacao e retencdo dos talentos que sdo vitais para
as organizagodes (Aggerholm et al., 2011; Joo et al., 2006).

Uma vez que capital humano ¢ o verdadeiro diferenciador das organizagdes ¢ necessario
recorrer a ferramentas que conduzam a um pacote salarial e de beneficios exclusivos aliciantes
ao colaboradores (Hillebrandt et al., 2013; Sokro, 2012) que tém como foco, além de atrair
potenciais talentos, também tentar contrabalancgar a decisdo do colaborador quando este recebe
ofertas de outras organizagoes (Hillebrandt ef al., 2013).

Sabendo que o mundo estd cada vez mais digital e as organizacdes enfrentam uma elevada
competitividade doravante mundial, esta mudanga obriga as mesmas a reverem 0s seus
posicionamentos estratégicos bem como as politicas organizacionais. Ao longo dos ltimos
anos, temos vindo a observar a elevada expansdo do setor das tecnologias de informagdo onde
se consegue notar que existiram algumas profissdes que se extinguiram mas tantas outras
dentro deste setor floresceram devido ao desenvolvimento mundial.

Devido a enorme escassez de recursos especializados no mercado de trabalho em
ciberseguranca em comparagdo com outras areas de tecnologias de informacdo (i.e.
programadores) (Bureau of Labor Statistics, 2022), bem como da existéncia de pouca formagao
académica disponivel para formar massivamente recursos nesta area (Observatorio de
Ciberseguranga, 2022), estes recursos especializados sdo disputados com muita frequéncia
(ISC? 2022) neste setor volatil (Agrawal et al., 2009).

E assim importante que as empresas utilizem o employer branding para lhes permitir
construir uma boa referencia de entidade empregadora para atrair futuros candidatos e reter os

profissionais atuais (Ahmad et al., 2016).



As empresas que implementam o employer branding nos seus processos estratégicos sao
capazes de gerar emocgdes e sensagdes nos futuros colaboradores e/ou atuais colaboradores,
associando-se a marca, a filosofia e imagem alicer¢cada em valores éticos e morais da empresa
(Rampl et al., 2016). No entanto, ¢ preciso estar ciente de que, para implementar este processo
estratégico, ¢ necessario que diversos departamentos das organizagdes colaborem para
melhorar o posicionamento organizacional no mercado de trabalho, atuando com base na
cultura e clima organizacional (Heilmann et al., 2013), com vista a garantir a satisfacdo dos
primeiros e mais eficientes embaixadores da imagem da empresa na captagcdo de novos talentos,
os proprios colaboradores atuais da empresa.

No caso particular dos profissionais de ciberseguranca, ¢ muito importante que as empresas
se concentrem nos salarios (Dockel, 2003), que obviamente devem estar de acordo com o
trabalho solicitado, mas também na valorizacdo do talento ¢ das habilidades humanas,
qualidade dos projetos, oportunidades de crescimento, flexibilidade, entre outros fatores que
ndo seriam levados em conta aparentemente, na categoria de employer branding.

Com vista a compreensdo quais sdo aos motivacdes de employer branding que sdo
condutoras das decisdes deste setor profissional, durante o presente estudo pretende-se assim
responder as seguintes questdes de investigacado:

1. Quais as motivagdes que levam os profissionais de ciberseguranca a mudar de
organizagao?

2. Quais as motivagdes que levam os profissionais de ciberseguranca a preferir
trabalhar nesta area face a outras de tecnologias de informagao?

3. Quais as motivagdes que levam os profissionais de ciberseguranca a continuar na
empresa onde desempenham fungdes atualmente?

4. Quais os fatores de employer branding interno que explicam uma maior integracao
(job embeddedness) no trabalho?

Sabendo que uma dissertagdo ¢ uma reflexdo baseada em informagdo, argumentagdo e
conclusdo sobre uma ou mais hipdteses de investigacdo a presente dissertacdo ird analisar a
atracdo e retencao nos profissionais de ciberseguranca.

Seguidamente, sera apresentada a revisdo de literatura cientifica que foi considerada
pertinente para o presente estudo, bem como as questdes de investigagcdo, seguido da
metodologia utilizada durante a presente dissertagdo, depois os resultados e discussdo,
terminado com as conclusdes da investigagcdo. Depois poderdo ser encontradas as referéncias

utilizadas para a presente dissertacdo e os anexos para melhor compreensao do presente estudo.



Revisao de Literatura

Employer Branding nos Profissionais de Ciberseguranca

Conforme citado em Campanario (2014), o termo employer branding teve sua primeira
aparic¢ao histérica na década de 1990, quando Ambler et al., (1996) define o employer branding
como uma aplicacdo de estratégias de mercado dentro da area de recursos humanos, que
procura atrair e reter talentos em prol dos objetivos organizacionais estabelecidos.

O employer branding nasceu como base num interesse genuino das organizagdes em
comunicar e procurar novos colaboradores para as suas empresas, colaboradores estes que
estejam alinhados com os objetivos estratégicos, pontos fortes e proposta de valor que a
empresa tem (Barrow et al., 2011). Campanario (2014), afirma ainda que o employer branding
procura atrair novos talentos com estratégias claramente semelhantes as utilizadas por um
Departamento de Marketing para atrair e reter clientes. A esse respeito, Jimenez et al., (2010),
explicam que o employer branding ¢ desenvolvido a partir da cultura organizacional
estabelecida na organizagdo, sendo um processo onde vdrias estratégias de marketing interno
sdo aplicadas para atrair novos futuros talentos que se interessem e identifiquem com a
organizagdo em causa.

De fato, Lainez (2016), explica que a esséncia do termo ¢ justamente a expressao ou
exposicdo externa da cultura interna, incluindo fatores que vao desde o trabalho, ao clima
organizacional e até a cultura. Blasco-Lopez et al., (2015), por outro lado mostram que o
employer branding ndo utiliza apenas estratégias de marketing interno, como afirmam Jiménez
et al., (2010), mas representa uma técnica em que estas sdo complementadas pela “marca da
empresa”, onde o principal objetivo € realmente atrair e reter potenciais talentos humanos
durante o maximo de tempo possivel. A isto acrescentam que, para implementar o employer
branding com sucesso numa organiza¢ao, deve haver uma transmissao de valores e beneficios
aos colaboradores atuais e futuros, bem como uma boa comunicacdo interna e gestdo do
sentimento de pertenca a organizag¢do. Por sua vez Foster et al., (2010) defendem que o
employer branding surge da necessidade das empresas criarem equipas de trabalho mais
competitivas interna e externamente, € que por isso, investe-se inimeros recursos de diversos
tipos para posicionar a reputacdo da organiza¢do no mercado em que se atua, na premissa de
promover um bom ambiente de trabalho.

Atualmente, atrair e reter talentos para as organizagdes ¢ um grande desafio, uma vez que

¢ uma variavel critica de competitividade e as organizacdes deixam de estar somente



preocupadas com a reputacdo junto dos clientes para também consolidar a sua reputagdo junto
dos colaboradores atuais (Jiménez et al., 2015). As empresas de hoje procuram tornar-se uma
marca empregadora atrativa para os atuais e futuros talentos, compreendendo as capacidades e
as ferramentas que podem contribuir para o desenvolvimento organizacional (Di Girolamo,
2015).

A Geragao X e Millennials sdo aqueles que atualmente entram no mercado de trabalho em
2022, e as empresas que procuram aumentar talento destas idades devem ter em mente o seu
desejo de equilibrio entre vida profissional e pessoal. Estas geracdes valorizam um clima
organizacional onde seja valorizado o tempo, o esfor¢o, o poder aquisitivo e as oportunidades
de crescimento profissional. (Gilley et al, 2015). Quando isso ndo acontece e as atividades
profissionais ndo apresentam boas condi¢des de trabalho, como um bom salario, bonus, entre
outros, estas organizagdes sdo vistas apenas como uma ponte para chegar a uma nova
organizagdo que ofereca as condigdes esperadas por estas novas geragdes, pois as primeiras
organizagdes sao apenas um processo transitivo de aquisicdo de experiéncia, mas nunca uma
opcao de fidelizagdo, que ¢ o principal objetivo do employer branding (Gomes et al., 2010).
Consequentemente, o fato dos colaboradores estarem separados das organizagdes representa,
por sua vez, uma perda de tempo e dinheiro, pois significa instabilidade nos processos de
formacio e recrutamento (Alvarez et al., 2017).

Com o employer branding, surgem novas estratégias e esfor¢os para a retengdo dos
talentos, onde a competitividade dos profissionais no mercado de trabalho também desempenha
um papel importante, uma vez que para organizacdes a procura de crescimento e
posicionamento, atrair talento humano com elevada capacidade e competéncias excecionais ¢
de especial interesse dado que o sucesso empresarial esta relacionado com o recrutamento de
pessoas com elevados niveis de motivagdo e com elevadas skills (Figurska et al., 2013).

Em suma, o employer branding procura conceber, promover e implementar a¢des eficazes
e inovadoras nas organizagdes de acordo com as necessidades atuais dos recursos humanos
para gerar uma cultura organizacional que predisponha desenvolvimento profissional, bom
clima organizacional, comunica¢ao interna, equipamentos de trabalho e condi¢des de trabalho
ideais que ajudam os atuais colaboradores e futuros a se comprometerem com a empresa (Shuck
etal., 2011).

Segundo Jaimes et al., 2017, detalham as vantagens da implementagdo do employer
branding internamente, que podem ser resumidas da seguinte forma:

e Aumento do desempenho financeiro;

e Aumento do potencial dos colaboradores;

e Satisfagdo ¢ melhoria do ambiente de trabalho;



e Orientagdo ao cliente;

e Compromisso organizacional.

Relativamente as vantagens da implementa¢do do employer branding externamente, Sousa
et al., 2017, destacam como vantagem as ofertas de emprego tornarem-se mais atrativas e com

maior numero de candidaturas.

Importancia do employer branding no posicionamento empresarial

A importancia do employer branding reside principalmente na forma como permite que as
empresas atuem para se mostrarem ao mercado de trabalho de forma visivel, onde os futuros
colaboradores tém acesso a informagao sobre a missdo e visdo da empresa, bem como a sua
cultura, metodologia de trabalho, interesses e talentos, e ainda, desperta afinidade com os
futuros talentos que as organizacgdes pretendem recrutar para melhorar a sua forga de trabalho,
tornando assim uma vantagem competitiva face a outras organizagdes (Sehgal, 2013). Duarte
(2016), explica que hoje em dia ¢ muito comum ter uma estratégia de comunicagao clara nas
redes sociais e noutros aplicativos especializados. Devido ao grande boom digital é importante
as organizagoes estarem presente nas redes sociais e aplicagdes onde os futuros colaboradores
também estejam.

Campanario (2014) defende que os beneficios do employer branding sdo significativos e
tém impacto na produtividade da empresa, defende também que com a orientagdo dos
especialistas, este processo melhora a reputacdo da empresa em questdo e reduz o custo de
recrutamento, reduzindo gradualmente o absentismo e o furnover excessivo uma vez que 0s
colaboradores sentem-se mais motivados e tornam-se os principais embaixadores da empresa.

Existe um ditado popular na sociedade atual que nos diz que ndo ha melhor publicidade
externa do que um cliente satisfeito que recomenda a empresa a outros clientes. Da mesma
forma, internamente, ndo ha melhor divulgacao interna do que um colaborador satisfeito que
recomenda a empresa a outros futuros colaboradores que também podem vir a contribuir com
os seus talentos para o alcance dos objetivos. Assim, as estratégias de employer branding visam
promover internamente as “vantagens da empresa", os salarios e os beneficios psicologicos e
emocionais tdo importantes na era atual para atrair novos talentos.

Corral (2007) indica que o plano de employer branding deve ser pensado como uma
proposta de valor dirigida aos atuais trabalhadores e futuros colaboradores, quer em termos da
marca interna quer em termos de marca externa. Portanto, para colocar estas estratégias em
pratica, além de elaborar um projeto base bem estruturado, também ¢ essencial que as areas de
recursos humanos, comunicagdo interna e administragao estejam em concordancia (Figurska et

al., 2013).



Em todas as questdes de employer branding ¢ necessario, para a sua implementacgdo,
posicionar a empresa. Para tal ¢ indispensdvel compreender o conceito de cultura
organizacional. Este ¢ considerado como um conjunto de significados e crencgas partilhados por
um grupo de pessoas, que permitem que as organizagdes tenham um impacto positivo na sua
produtividade (Cujar, 2013). Neste sentido, Estrada et al., (2009) argumentam que a cultura
organizacional representa um conjunto de valores, necessidades, expetativas, crengas, normas,
politicas, clima e comportamentos que estdo constantemente a surgir dentro da empresa, o que
significa que as pessoas que constituem uma organiza¢do sdo quem determina a cultura
organizacional da mesma. Neste sentido, a cultura organizacional proporciona uma identidade
organizacional e estd também relacionada com os objetivos estratégicos da empresa, gestdo e
desempenho dos trabalhadores (Gutiérrez et al., 2017; Williams, 2013). Naturalmente, a
cultura organizacional estd também relacionada com o employer branding, uma vez que a
cultura organizacional desempenha um papel fundamental na reputacdo interna das empresas.
Outro termo importante a ser desenvolvido para a compreensao do assunto a ser tratado, € que
o clima organizacional representa todo ou o contexto social onde fazem parte as pessoas que
pertencem a organizagdo, bem como as suas percegoes politicas, praticas e processuais (Chiang
Vega et al., 2008). Bernal et al., (2015) acrescentam ainda que o clima organizacional ¢ um
dos dois fatores que mais influencia a percecao das pessoas sobre a reputacdo das empresas e
¢ composto pela perce¢do que cada trabalhador tem de uma empresa, a partir de uma avaliacao
critica de condicionantes como relagdes sociais, comunicagdo, tomada de decisdo, entre outros
(Williams, 2013). O clima organizacional estd ainda relacionado com a motivagdo e o
comportamento dos membros de uma empresa e, portanto, refletindo-se diretamente na sua
produtividade (Iglesias et al., 2015).

Os autores Estrada et al., (2009) propdem que o clima organizacional apresenta uma nog¢ao
multidimensional, baseada no ambiente fisico, que ¢ constituido pelas instala¢des e ferramentas
de trabalho da empresa; o ambiente social, que engloba aspetos de comunicacio,
companheirismo e possiveis conflitos entre trabalhadores; e o ambiente estrutural, as
caracteristicas que definem as hierarquias organizacionais, bem como as caracteristicas
pessoais de cada individuo, onde se destacam elementos como aptiddes, atitudes, expetativas e
motivagdo. Por fim, o estudo menciona ainda que o clima organizacional, esta relacionado com
a produtividade, rotatividade, satisfacdo profissional, entre outros. Tendo isso em mente, fica
claro que para implementar o employer branding como estratégia organizacional, ¢ necessario
identificar e cultivar um bom clima organizacional que influencie a efic4cia dos resultados a

curto, médio e longo prazo.



Employer branding e ciberseguranca

Para compreender a atual relagdo entre o employer branding e ciberseguranga, ¢ necessario
conhecer ambos os termos em profundidade, razdo pela qual até esta parte explicAmos muitos
pontos importantes a ter em conta no que concerne ao employer branding. No entanto, ¢ agora
tempo de aprofundar o conceito de ciberseguranca, e para comegar, o termo pode ser definido
de acordo com as diretrizes do Centro Nacional de Ciberseguranga (2019) como um conjunto
de medidas e agdes de prevengao, monitorizagdo, detegdo, reagdo, analise e corre¢do que visam
manter o estado de seguranca desejado e garantir a confidencialidade, integridade,
disponibilidade e ndo repudio da informagdo, das redes e sistemas de informagdo no
ciberespaco, e das pessoas que nele interagem.

E importante ter em mente que o principal objetivo da contribuicdo dos profissionais de
ciberseguranca nas organizagdes ¢ precisamente minimizar os riscos de possiveis acessos a
dados de outros utilizadores, expondo informagdes que devem ser confidenciais (Austin et al.,
1992). O dominio da ciberseguranga representa assim atualmente um terreno fértil onde as
atitudes podem gerar resultados positivos ou negativos.

Atualmente, em muitos paises do mundo, a crescente necessidade de salvaguardar dados,
bem como os continuos casos de roubo de informagao (Cremer et al., 2022), tornaram essencial
para as empresas o recrutamento de profissionais com experiéncia em ciberseguranca, e ¢ aqui
que se concentra a relacdo com o employer branding. Por outro lado, as empresas tém cada vez
mais dados de utilizadores “na ponta dos dedos”, e esta informagao ¢ também uma grande fonte
de oportunidades a explorar (Cremer et al., 2022).

A curto prazo, ndo se espera que a procura de profissionais de ciberseguran¢a diminua,
mas pelo contrario, estamos perante um processo crescente em que novas empresas € outras
fora do setor das tecnologias de informagdo continuardo a crescer e terdo de passar por um
processo de digitalizagdo para serem competitivos numa era puramente digital (Brynjolfsson,
1993) onde o saldrio ndo ¢ um fator aparentemente predisponente na tomada de decisoes
quando estes profissionais mudam de emprego, uma vez que os profissionais de ciberseguranca

procuram outros beneficios de maior importancia na sua qualidade de vida (Haney et al., 2019).

Atrair e reter profissionais de ciberseguranca nas organizacgoes

Dada a importancia destes profissionais, existe uma constante procura por estes recursos
fazendo com que um dos desafios cruciais em ciberseguranca seja atrair e reter

talentos (Caldwell, 2013; Pretorius ef al., 2015).



De acordo com relatdrios regulares emitidos pela Cisco Systems, uma empresa americana
envolvida no fabrico, venda, manuten¢do e consultoria de equipamento de telecomunicagdes,
a pandemia de Covid-19 marcou uma mudanca significativa na area da ciberseguranca, gerando
uma transi¢ao nas empresas de todo o mundo do ambiente de trabalho familiar face-a-face para
o ambiente de trabalho remoto que ¢ hoje popular, a uma velocidade e escala sem precedentes.

Com os periodos de confinamento gerados pela pandemia covid-19, o que antes era uma
modalidade opcional para colaboradores de organizagdes a nivel global, tornou-se agora
essencial em muito pouco tempo, uma vez que as organizagdes em praticamente todos os paises
implementaram disposi¢des de trabalho remoto para toda a sua forca de trabalho, num processo
de transicdo, no qual tiveram de se adaptar, desenvolvendo abordagens, solugdes e politicas de
ciberseguranca para permitir aos seus colaboradores trabalharem remotamente, aceder aos
recursos da empresa com seguranga e assegurar a continuidade dos objetivos empresariais.

Esta tendéncia, no sentido de um futuro de trabalho flexivel e hibrido, originou com que
os colaboradores de diferentes empresas tivessem horarios flexiveis e a capacidade de trabalhar
a partir de qualquer lugar, em qualquer altura e com qualquer dispositivo, de modo a que estes
valores, que giram em torno da flexibilidade laboral, sejam entdo parte dos fatores
motivacionais atualmente utilizados nas empresas para atrair talento em ciberseguranca, bem
como noutras areas (Cisco, 2021). O mesmo relatorio afirma que os lideres das tecnologias de
informagdo sdo obrigados a adotar uma nova mentalidade, com énfase na agilidade das
tecnologias de informagdo necessarias para alcangar a resiliéncia empresarial, em vez do
planeamento tradicional da continuidade empresarial, mesmo em preparacao para o inesperado
(Cisco, 2021).

E possivel compreender que a maior utilizagdo de dispositivos e ligagdes pessoais para
aceder a aplicacdes e dados empresariais, torna os colaboradores remotos mais vulneraveis a
ciberataques (Cisco, 2021). Nos ultimos anos, registaram-se ataques na Europa e em muitos
paises em todo o mundo que comprometeram a cibersegurancga dos dados governamentais e do
setor privado mostrando ao mundo uma realidade inegdvel (Unido Europeia, 2022), ¢ isto ¢ a
prova de que os profissionais em ciberseguranca sao uma tendéncia crescente nas organizagoes
(ISC?, 2022). Com estes fatos, muitas organizagdes entraram numa fase de competi¢do por
especialistas de ciberseguranca (Ishmael et al., 2022), porque precisam destes profissionais
para prevenir ciberataques as suas proprias organizacdes (Fortinet, 2022).

A luta de que se fala, contudo, deve-se ao fato de ndo haver talento suficiente para satisfazer
a procura que existe atualmente para estas organizacgdes, € o fosso entre a oferta e a procura
neste caso estd longe de deixar de crescer desde 2017. Nesse ano, a ISC? (2017) ja previa que

este fosso entre o que as organizagdes precisam e o que o mercado de trabalho oferece iria



aumentar com o tempo, estimando-se que 1,8 milhdes de posi¢des de profissionais de
ciberseguranca permaneceriam por preencher até 2022. Segundo a mesma fonte, serdo
necessarios cerca de 3,2 milhdes de especialistas em ciberseguranga a nivel mundial na proxima
década e as ofertas de emprego triplicardo nos proximos dois anos. Isto levanta muitas questoes
para as organizacgdes sobre como podem atrair talento especializado em ciberseguranga, mas
especialmente sobre como o podem reter.

Um dos passos para atrair talento em ciberseguranga esta relacionado com o salario, ja que
uma das consequéncias do elevado nivel de concorréncia no setor tem sido o aumento dos
salarios, e isto deve-se principalmente ao fato do saldrio continuar a ser a principal motivacao
para escolher uma empresa em detrimento de outra (ISC?, 2022), e ndo ¢ segredo que hoje em
dia os especialistas em ciberseguranga estdo entre os empregos mais bem pagos € mais
procurados do mundo (Bureau of Labor Statistics, 2022).

Contudo de acordo com ISC? (2017), ndo se trata apenas do dinheiro ou dos recursos
materiais que uma empresa pode oferecer ao talento de ciberseguranga; a falta de compreensao
do seu trabalho, bem como a falta de apoio dos diretores e gestores organizacionais, sdo razoes
pelas quais os especialistas em ciberseguranga deixam as empresas, uma vez que sao fatores
que limitam a sua capacidade de crescer profissionalmente e causam desmotivagdo e fraturas
no clima e cultura organizacionais. As oportunidades de crescimento interno, desenvolvimento
e aquisi¢do de conhecimento, a possibilidade de ir a eventos no setor e entrar em contato com
outros profissionais, o trabalho flexivel e remoto, e o acesso a ferramentas tecnoldgicas
inovadoras estdo entre os elementos do chamado salério emocional que sdo mais importantes
para este tipo de profissionais (ISC?, 2017). Portanto, na maioria dos casos, o salario emocional
¢ mais importante do que o saldrio monetario, dado que a maioria dos profissionais de
ciberseguranca estdo mais concentrados na qualidade de vida e em tudo o que isto representa
em termos de tempo, estabilidade emocional e equilibrio do que no que podem adquirir
monetariamente com o seu trabalho (Cisco, 2021).

E também importante que as empresas tenham uma cultura empresarial que apoie e proteja
a diversidade na organizacdo, pois ajuda a trazer perspetivas diferentes a equipa de
ciberseguranca numa area de trabalho que estd em constante evolugdo, especialmente na era
digital atual. De acordo com o relatorio elaborado pela Mercer Marsh Benefits (2021),
atualmente, a ciberseguranca, a atragdo, a reten¢do, o engagment dos colaboradores e a
protecdo de dados sdo alguns dos maiores desafios que as empresas enfrentam a nivel global.
As suas conclusdes, baseadas no inquérito a 1.380 profissionais, em primeiro lugar,
globalmente, tanto os diretores de Recursos Humanos (46%) como os Gestores de Risco (54%)

concordam que ciberseguranga e talento sao os dois riscos-chave.



Portugal, tal como outros paises da Europa, esta a desenvolver novas politicas de trabalho
que permitirdo as organiza¢des atuais evoluir de acordo com as novas tecnologias. E por isso
que o governo portugués esta a atribuir pelo menos 130 milhdes de euros de fundos europeus
para aumentar a seguranca na utilizagdo de sistemas e dados digitais, ou seja, para fins de
ciberseguranca. Como noticiado por Rodrigues Varela, (2021) no Jornal Econdémico, o refor¢o
da protecdo da infraestrutura informatica do Estado tornou-se uma das prioridades do Governo
portugués no Plano de Recuperagdo e Resiliéncia, constituido por 36 reformas e 77
investimentos com um or¢camento de 13,9 mil milhdes de euros que serdo utilizados para
retomar o crescimento econdémico do pais nos proéximos cinco anos. Cerca de 83 milhdes de
euros serdo investidos em infraestruturas criticas digitais eficientes, seguras e partilhadas com
0 objetivo de tornar a rede informatica do governo mais resiliente e digital. Do mesmo modo,
47 milhdes, irdo para a criagdo de um Sistema Nacional de Certificacdo de Ciberseguranga, um
sistema que que tem como objetivo fazer face a quaisquer ciberataques a nivel estatal ou a
industria privada.

O estudo de Fitzgerald et al, (2013) descreve Portugal como um centro para grandes
empresas tecnoldgicas internacionais, descrevendo como Portugal aborda especificamente os
desafios da protecdo de dados e da ciberseguranca que surgem quando confrontado com uma
elevada procura de servicos digitais, investindo grandes somas de dinheiro e esfor¢o no
desenvolvimento de ciberseguranga. Segundo o mesmo estudo Portugal adere as melhores
praticas mundiais em matéria de protecdo de dados e ciberseguranga, alinhando o seu quadro
de ciberseguranca com as normas e certificagdes internacionais mais importantes do setor
europeu, refere também que Portugal estd bem posicionado ndo sé para acompanhar a
transformagdo digital, mas também para continuar o seu caminho como um dos pioneiros da
Europa na inovagao tecnologica de ciberseguranga e da prote¢ao de dados.

Contudo, para que tal seja possivel, ¢ necessario estabelecer novas abordagens na gestao
do talento humano nas empresas, que estejam relacionadas com as metas e objetivos na dire¢ao
estratégica das organizagdes (Cano, 2020). No processo, deve também ter-se em conta que a
economia e a sociedade do conhecimento se caracterizam pela globalizagdo econdmica e pela
emergéncia de avangos tecnoldgicos em varios dominios industriais e cientificos (Garcia,
2021). Neste sentido, o reforco das competéncias do talento humano também assegura que a
utilizagcdo dos recursos tecnologicos seja otimizada e minimiza o risco de danos e perdas de
informagao, sistemas e equipamentos devido a uma utilizagdo inadequada (Garcia, 2021). Com
isto e a adogdo de normas internacionais sobre boas praticas para a prevencao de riscos, as

empresas poderdo selecionar profissionais com competéncias, capacidades e conhecimentos
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para compreender e gerir adequadamente os sistemas de gestao de ciberseguranca (Diaz, et al.,
2018).

A era digital, que até ha poucos anos era um sonho do futuro, ¢ agora uma realidade
presente; inteligéncia artificial, big data, agilidade, mudanga organizacional sdo uma parte
essencial de uma nova etapa, e as organizagdes devem embarcar na transformagao digital uma
vez que se mantiverem os métodos tradicionais arriscam-se a desaparecer no tempo. Segundo
Valderrama (2019), a era digital forgou as empresas a reinventarem-se € a conceberem novos
modelos de negdcio, uma vez que os avangos tecnologicos mudaram as competéncias e 0s
conhecimentos dos individuos, influenciando significativamente o seu desempenho

profissional.

Questoes de investigacio

Sabendo que as organizagdes podem melhorar o processo de reter os colaboradores através da
criacdo de um local de trabalho que oferece os meios necessarios para os colaboradores serem
eficientes (Nguyen, 2020), é imperativo estudar quais os fatores do employer branding que os
profissionais de ciberseguranca valorizam nas organizagdes para potenciar a reten¢do deste
setor profissional.

Uma vez que as empresas apresentam dificuldades em atrair, reter, recrutar € motivar
os trabalhadores com maior talento (Hanin et al., 2013) dada a concorréncia que se tem
manifestada acentuadamente (Alniagik et al., 2012) é imperativo encontrar quais as motivagoes
que levam estes profissionais a deixar as organizagdes atuais.

Sugere-se assim o estudo da seguinte questdo de investigacao:
1. Quais as motivagdes que levam os profissionais de ciberseguranca a mudar de
organizagao?

E importante saber quais as motivagdes que levam os profissionais a optar pela
ciberseguranca face a outras areas de tecnologias de informagao para que possamos entender o
que eles procuram quando enveredam por este setor dentro das tecnologias de informagao, esta
¢ uma questao pertinente uma vez que permite as organizacdes terem a oportunidade de criar
job description adequadas (Stanca et al., 2020).

Assim, sugere-se o estudo da seguinte questdo de investigacao:

2. Quais as motivagdes que levam os profissionais de ciberseguranca a preferir

trabalhar nesta area face a outras de tecnologias de informagao?

Sabendo que as organizagdes atuais concorrem para conseguir ter 0 maximo de sucesso
nos processes de atragdo e reten¢do para que consigam criar mais valor para a organizacao

(Younas et al., 2020), e que para atingirem este maximo de sucesso nos processos de atracio e
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retengdo as organizacdes devem melhorar a sua gestdo de recursos humanos (Kashyap et al.,
2018), assim como compreender o que os colaboradores atuais preferem de forma a atrair
futuros colaboradores e a reter os atuais (Bethke-langenegger et al., 2011), sugere-se o estudo
da seguinte questao de investigagdo:
3. Quais as motivagdes que levam os profissionais de ciberseguranca a continuar na
empresa onde desempenham fungdes atualmente?

O employer branding ¢ um dos “topicos mais relevantes das praticas de recursos humanos”
(Lievens et al., 2016, p. 408) para atrair candidatos e reter os atuais colaboradores, sabe-se
também que uma imagem positiva da organiza¢ao no mercado de trabalho tera um custo de
recrutamento muito mais reduzido comparativamente a uma organizacdo no mercado de
trabalho com uma imagem negativa (Grzesiuk et al., 2018), sabendo também que existem
estudos que referem a integragao no trabalho (job embeddedness) como uma forca psicologica
que tem o potencial de impedir que os colaboradores deixem a organizagdo (Allen 2006;
Holtom et al, 2006; Mitchell et al, 2001), sugere-se o estudo da seguinte questdo de
investigacao:

4. Quais os fatores de employer branding interno que explicam uma maior integracao

(job embeddedness) no trabalho?

Seguidamente podera entdo encontrar a metodologia utilizada para uma resposta eficaz a

estas questdes de investigagao.
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Metodologia

A fim de fazer uma dissertagdo valida, baseada numa reflexdo critica bem fundamentada e

verificada, foram utilizados alguns métodos e instrumentos de investigacao.

Amostra

e Entrevistas de saturacao
A amostra foi constituida entre os meses de Margo e Abril de 2022 utilizando apenas um
critério: serem profissionais de ciberseguranca. De acordo com os aspetos definidos,
participaram nas entrevistas de saturacdo 12 profissionais de ciberseguranga do sexo
masculino, onde 67% dos entrevistados referem ter qualificacdes superiores ao nivel de
licenciatura, 8% dos entrevistados referem ter mestrado e 25% dos entrevistados referem ter
pos-graduacdo. Em relacdo as idades, 25% dos entrevistados referem ter entre os 25 e os 34
anos, 58% dos entrevistados r referem ter entre os 35 e 44 anos, 17% dos entrevistados referem
ter entre os 45-54 anos. Todos os entrevistados estdo a trabalhar por conta de outrem e efetivos.

Dos participantes, 41,66% dos entrevistados trabalham em ciberseguranca hd 15 anos,
enquanto outros 41,66% trabalham em ciberseguranca ha 4 anos e 16,68% trabalham na area
ha mais de 20 anos. Da amostra 58,33% dos entrevistados referiram que ja& mudaram de
emprego apenas trés vezes, enquanto 25% ja mudaram de emprego seis vezes ¢ 16,67% ja
mudaram de emprego quatro vezes. Por fim, 50% dos entrevistados referiram que trabalhavam
na organizag¢ao atual ha trés anos, enquanto 41,66% trabalhavam ha um ano e meio e 8,34% ha

apenas seis meses.

e Questionario
A amostra participantes foi constituida entre os meses de Abril a Julho de 2022 utilizando
apenas um critério: serem profissionais de ciberseguranga. Neste caso a amostra contou com
127 participantes, onde apenas 13 dos participantes pertencem ao sexo feminino. Na andlise
dos dados sociodemograficos ¢ possivel constatar que 39,4% dos inquiridos tém mestrado,
35,4% dos inquiridos tém licenciatura, enquanto 14,2% dos inquiridos tém ensino técnico-
profissional, 6,3% dos inquiridos tém qualificacdes ao nivel do ensino secundario via
profissional e 4,7% dos inquiridos tém ensino secundario via ensino.

O questionario foi respondido maioritariamente pelo sexo masculino (89,8%) enquanto

10,2% foram respostas do sexo feminino. No que concerne a idade 15,7% dos inquiridos tém
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entre 18 e 24 anos, 48% dos inquiridos tém entre 25 e 34 anos, 24,5% dos inquiridos tém entre
35 e 44 anos, enquanto 11,8% dos inquiridos t€ém entre 45 e 54 anos. Relativamente a situacao
profissional dos inquiridos, 1,6% encontram-se desempregados, 7,9% a trabalhar por conta
propria, 22,8% a trabalhar por conta outrem a prazo e 67,7% a trabalhar por conta outrem
efetivo.

No que diz respeito aos anos de experiéncia profissional em ciberseguranga dos inquiridos
37,8% dos inquiridos t€m até 2 anos de experiéncia, 29,8% dos inquiridos tém entre 2 anos e 5
anos, 17,4% dos inquiridos t€ém entre 6 anos e 9 anos, 6,4% dos inquiridos t€ém entre 10 anos e
14 anos, 4,7% dos inquiridos tém entre 15 anos e 19 anos, 3,1% dos inquiridos tém entre 20
anos e 24 anos enquanto 0,8% dos inquiridos tém mais de 25 anos de experiéncia profissional
em ciberseguranca. Relativamente ao nimero de vezes que os inquiridos mudaram de emprego
desde que desempenham fungdes em ciberseguranca 76,4% dos inquiridos referem entre 1 ¢ 2
vezes, 16,5% dos inquiridos referem entre 3 e 4 vezes, 6,3% dos inquiridos entre 5 ¢ 6 vezes e
0,8% dos inquiridos entre 7 e 8 vezes.

Com relagdo a antiguidade na empresa atual onde os inquiridos desempenham fungoes de
ciberseguranca, 49,6% dos inquiridos referiram entre 1 més e 1 ano, 23,6% dos inquiridos
referiram entre 1 ano e 2 anos, 15% dos inquiridos referiram entre 3 anos e 4 anos, 3,1% dos
inquiridos referiram entre 5 anos e 6 anos, 2,4% dos inquiridos indicaram entre 6 anos e 8 anos
enquanto 6,3% referem mais de 9 anos.

Podemos concluir que estamos perante uma amostra com qualificagdes ao nivel do ensino
superior (74,8%), maioritariamente do sexo masculino (89,6%), no que concerne a idade estdo
entre os 25 e os 44 anos (72,4%), predominantemente trabalhadores por conta de outrem em
regime efetivo (67,7%), com experiencia profissional em ciberseguranga até 5 anos (67,7%),
que mudou de emprego desde que desempenha fungdes em ciberseguranga entre 1 e 2 vezes
(76,4%) e que esta na empresa atual onde desempenha fungdes em ciberseguranga entre 1 més
e 2 anos (73,2%).

Procedimento

e Entrevistas de saturacao
Para o presente estudo, o método de amostragem selecionada para estas entrevistas foi o

método de amostragem ndo aleatorio por conveniéncia. Deste modo as respostas foram obtidas
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por meio de contactos pessoais. O Unico requisito obrigatdrio para participarem na pesquisa ¢
ser profissional de ciberseguranga.

Realizaram-se as entrevistas de saturacdo com 12 individuos que desempenhassem fungdes
em ciberseguranca onde foi claramente possivel analisar a saturagdo das respostas obtidas.
Estas entrevistas foram realizadas individualmente via Zoom, foi gravado o dudio e demoraram

em média 30 minutos cada uma.

e Questionario
Para o presente estudo, o método de amostragem selecionada para o questionario foi o método
de amostragem nao aleatério por conveniéncia em que a divulgacdo do questiondrio foi feita
em redes profissionais, nomeadamente LinkedIn e contou-se ainda com a divulgagdo no Twitter
da AP2SI — Associagdo Portuguesa para a Promog¢ao da Seguranca da Informagdo. O unico
requisito obrigatorio para participarem na pesquisa € ser profissional de ciberseguranca.

Para a elaboracdo das questdes do questionario foram utilizados dados recolhidos nas
entrevistas de saturacdo e decidiu-se incluir também a Escala de Integragao (job embeddedness)
no Trabalho de Crossley et al., (2007).

Utilizou-se ainda a ferramenta GoogleDocs para alojamento do questiondrio e ao abrir o
link para o questionario, os inquiridos foram informados sobre o objetivo e o proposito do
estudo. Apds concordarem com todas as informagdes poderiam avangar para a realizagdo do
questionario ou para a sua desisténcia, garantindo assim liberdade de escolha a todos os
participantes. Os questionarios demoravam em média 10 minutos a serem preenchidos.

Todas as respostas nao tratadas sdo confidenciais, apresentando na presente dissertacao os
dados recolhidos ja tratados pelo programa de analise estatistica /BM SPSS Statistics.

Seguidamente poderd encontrar os resultados obtidos quer das entrevistas de saturacdo

quer do questiondrio e a discussdo dos mesmos.

Instrumentos

Para a presente investigagcdo usaram-se dois instrumentos de analise.

e Entrevistas de saturacao

As entrevistas sdo uma técnica pratica de recolha de dados qualitativos, aplicavel a
pequenas populagdes, em que sdo feitas perguntas abertas ou fechadas, nas quais existe uma
gama mais vasta de respostas (Kabir, 2016). Sao utilizadas principalmente para fazer uma

andlise qualitativa e critica do tema do estudo.
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Realizaram-se estas entrevistas sob forma de se conseguir explorar alguns temas no setor
profissional em andlise, que viriam depois a constituir questdes no questionario posterior.

As primeiras questdes feitas nas entrevistas de saturagao abordam dados sociodemograficos
e caracterizagdo da amostra, sendo que as seguintes questdes abordam temas concretos do
employer branding nas organizagdes. A primeira questdo refere-se ao nivel de qualificacdo, a
seguinte ao sexo, posteriormente a idade, seguida do vinculo laboral. Posteriormente
questionou-se a cada entrevistado hd quanto tempo trabalha em ciberseguranga, quantas vezes
mudou de emprego desde que desempenha fungdes em ciberseguranga, o que levou a integrar
a empresa atual onde desempenha fungdes de ciberseguranca, antiguidade na empresa atual, o
que motivou os entrevistados a trabalhar em ciberseguranga face a outras areas de tecnologias
de informagdo, quais as caracteristicas que procuram numa empresa para terem interesse em
trabalhar em ciberseguranca nela, se os limites éticos da empresa atual fazem sentir os
entrevistados mais ou menos atraidos pela empresa assim como se os limites éticos da empresa
os impedem de desempenhar adequadamente as fungdes de ciberseguranca. Seguidamente
perguntou-se aos entrevistados se sdo contactos com frequéncia com ofertas de empresa, o que
os estimula a continuar na empresa atual onde desempenham fungdes de ciberseguranca, os
que os fez sair de cada empresa onde ja desempenham fungdes em ciberseguranca e que
condi¢des sdo cruciais que a empresa atual deve facultar para continuar a desempenhar fungoes
na mesma. Por fim, perguntou-se também se queriam continuar a desempenhar fun¢des na
empresa onde estdo atualmente e o que seria necessario existir noutra empresa para deixar
aquela onde estad atualmente. No anexo A pode encontrar-se o guido das entrevistas de
saturacdo enquanto no anexo B pode ser encontrado os resultados gerais das entrevistas de

saturacao.

e Questionario
O segundo instrumento de investigacao foi a realizagdo de um questiondrio realizado através
de um formuldrio, onde foram feitas perguntas fechadas aos individuos em estudo, com menor
amplitude de resposta e escalas numéricas claras. As questdes presentes no questionario foram
obtidas a partir das entrevistas de saturacao.

Os questionario s sdo muito funcionais para quantifica¢do e andlise estatistica e grafica de
dados, especialmente quando a amostra ¢ de uma populacao consideravel. O instrumento de
pesquisa pode ser encontrado no anexo C.

O questiondrio tem 5 nucleos de questdes, tendo o primeiro como propodsito avaliar a

“atragdo” numa escada de 5 itens, através dos seguintes preditores:
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“Salario acima do valor médio praticado na empresa”; “Suporte da equipa de gestao”; “Projeto
aliciante e desafiador”; “Projeto comegado de raiz”’; Projeto que o fizesse evoluir mais
profissionalmente”; “Flexibilidade; “Progressdo de carreira”; “Limites ético impostos pela
potencial empresa” e “Fung¢des rotineiras na empresa atual”.

No nucleo seguinte tem como propo6sito avaliar a “motivagdo” através de uma escala de 5

itens, através dos seguintes preditores:
“Paixdo”; “Possibilidade de estar em contacto com os avangos tecnoldgicos”; “Integracao
possivel com as restantes areas de tecnologias de informagdo”; “Aprendizagem continua”;
“Gestao de topo desenvolver ciberseguranga a par com o negdcio” e “Valorizacao do seu
conhecimento”.

Para avaliar a “reten¢do” numa escala de 5 itens, utilizaram-se os seguintes preditores no
instrumento:

“Progressdo de carreira”; “Suporte da equipa de gestdo”; “Progressdo salarial” e
“Oportunidades de formacao pela empresa”.

Seguidamente utilizou-se o instrumento de Crossley et al., (2007) que pretende medir a

integracao (job embeddedness) na empresa, também com uma escala de 5 itens, que apresenta
as seguintes questoes:
“Sinto-me ligado/a a esta organizacdo”; “Seria para mim dificil deixar esta organizagdo”;
“Estou demasiado envolvido/a nesta organizacdo para a deixar”; “Sinto-me vinculado/a a esta
organiza¢do”; “Simplesmente ndo conseguiria deixar a organizagdo onde trabalho”; “Seria
muito facil para mim deixar esta organizacdo” e “Estou intimamente ligado/a a esta
organizagao”.

No presente instrumento de Integracdo (job embeddedness) no Trabalho de Crossley et al.
(2007) com uma escala de 1 a 5, onde 1 significa “discordo totalmente”; 2 “discordo”; 3 “nao
concordo, nem discordo” 4 “concordo” e 5 “concordo totalmente”, apos recodificacdo da
variavel “Seria muito facil para mim deixar esta organizagdo”, optou-se também por retirar a
variavel “Seria para mim dificil deixar esta organiza¢do” uma vez que esta apresentava valores
muito proximos que comprometiam a investigagao.

Seguiu-se assim para a analise fatorial, da qual resultou 1 unico fator que explica 44,65%
da percentagem de variancia explicada e apresenta um Alpha de Cronbach de 0,809. Perante
estes dados optou-se por utilizar a regressdo linear para avaliar a escala de Integragdo (job
embeddedness) no Trabalho de Crossley et al., (2007) com as questdes que avaliam os fatores
que os profissionais de ciberseguranga t€ém em conta para continuar a desempenhar fungdes na

empresa atual.
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Resultados

Primeiramente comecaremos por apresentar os resultados das entrevistas de saturacdo, sendo

estes seguidos pelos resultados dos inquéritos.

e Entrevistas de Saturacao
As caracteristicas que estes profissionais esperam encontrar numa empresa para motiva-los a
desempenhar fungdes em cibersegurancga nessa empresa 58,34% dos entrevistados referiram a
flexibilidade, autonomia e suporte da gestdo como se pode ler na seguinte transcri¢do “(...) a
flexibilidade e a autonomia que tenho assim como o suporte da gestdo é o que me motiva a
continuar as minhas fun¢oes na empresa atual, repare que esta profissdo é muito critica e se
a equipa de gestdo ndo entender as necessidades ndo conseguimos estar motivados (...)"
enquanto os restantes 41,66% referiram o suporte da equipa de gestdo como se posso observar
na seguinte transcri¢do “(...) o que dita as regras da motivagdo na empresa é o fato da equipa
de gestdo apoiar e seguir as nossas recomendagoes, porque se recomendarmos algo mas a
gestdo ndo seguir como podemos continuar motivados se ndo se interessam pelo que
alertamos? (...)".

De facto, quando questionados sobre o que os motiva a permanecer nestas empresas,
58,34% dos entrevistados afirmaram o fato da gestdo da empresa compreender a importancia
da ciberseguranca e desenvolvé-la a par do negdcio como se pode ler nas seguintes
transcri¢des ““(...) a gestdo da empresa tem que compreender que ciberseguranc¢a é um novo
requisito organizacional, sem a gestdo compreender a nossa importancia ndo estamos ali a
fazernada (...) " e “(...) ciberseguranga é tdo importante quanto o proprio negocio da empresa,
porque sem ciber o negocio pode acabar em segundos caso exista algum ataque (...)” ,
enquanto os restantes 41,66% dos entrevistados referem que o que os motiva a permanecer na
empresa ¢ a aprendizagem continua como € possivel ler nas seguintes citagdes: “(...) o que me
faz permanecer na empresa atual a aprendizagem continua no meu dia a dia (...)” e “(...) a
aprendizagem continua que a empresa me oferece é o que me faz ficar (...)”. Ainda, o fator
que motivou a deixar organizagdes anteriores 58,34% dos entrevistados referem ter sido o
salario como € possivel ler na seguinte transcrigdo: “(...) o salario foi o que me fez mudar, em
todas as empresas onde estive o salario sempre foi o que levou a mudar de empresa para
empresa (...)”, para os outros 25% dos entrevistados a falta de projetos que lhes permitam
continuar a crescer profissionalmente como se pode ler na seguinte transcri¢do “(...) o que me

fez deixar as antigas empresas foi o fato de estar estagnado no projeto em que estava e sempre
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que falava com as chefias negavam-me oportunidades de crescimento, entdo decidi sair (...)”
e 16,66% dos entrevistados mencionaram falta de apoio da gestdo “(...) a falta de apoio da
equipa que te lidera corroi a tua motivagdo e comegas a olhar para outras oportunidades (...) .

Quando questionados sobre o que os levou a integrar a empresa atual onde desempenham
funcdes de ciberseguranga, 92% dos entrevistados referiram o fato de ser um projeto desafiador
a par de um saldrio adequado e do suporte da equipa de gestdo “(...) o que trouxe para esta
empresa foi a conjung¢do de uma serie de fatores, o suporte da chefia que é incrivel, o projeto
ser totalmente desafiador e a par com isso um salario adequado a minhas atuais fungoes e
experiéncia (...)” e “(...) aléem de um salario e um projeto que seria impossivel recusar, o fato
da equipa de gestdo apoiar incondicionalmente e ser como um conselheiro de seguranga para
a gestdo é o que me levou a integrar a empresa onde estou (...)”, enquanto 8% dos
entrevistados referiram comecar um projeto de raiz como ¢ possivel observar na seguinte
transcri¢do “(...) iniciar algo de raiz foi o que me motivou e me trouxe para esta empresa, foi
algo que sempre quis fazer dedicar-me a um projeto comegado do zero (...)”. Em relagdo ao
que os motiva face a outras areas de tecnologias de informagdo para preferirem trabalhar em
ciberseguranca todos os entrevistados referiram a paixao pela area, sendo que ¢ das poucas
onde tém a possibilidade de estar em contato com os avangos da tecnologia € a0 mesmo tempo
ter interagdo com as restantes areas de tecnologias de informagdo como ¢ possivel ler nas
seguintes citagdes “(...) prefiro ciberseguranca a outras dreas de tecnologias de informagdo
primeiro porque consigo estar em contato com as novidades tecnologicas e continuar a par
dos desenvolvimentos das outras dareas e também porque sou apaixonado por esta area (...)"
e “(...) o fato de estar em ciberseguranca e poder estar com contacto com as outras dreas e
trabalhar em conjunto com elas durante os projetos é algo que me fascina, porque ndo estou
colocado apenas numa drea onde s6 me relaciono dentro dela e com as tecnologias dela. Estou
em contato permanente com outras dreas e desenvolvo projetos com elas, o que me permite
conhecer novas tecnologias, além disso esta area sempre foi 0 meu sonho sou completamente
apaixonado por tudo o que ciberseguranga representa (...)".

Quando inquiridos sobre se os limites éticos da empresa em que estdo os fazem sentir-se
mais ou menos atraidos pela empresa todos referiram sentir-se mais atraidos como ¢ possivel
ler na seguinte transcricdo “(...) os limites éticos das empresas sdo muito importantes e
valorizados, ndo vale tudo numa guerra cibernética (...)”, enquanto que quando inquiridos se
os limites éticos se tornavam impeditivos para desempenharem as fun¢des adequadamente
todos referiram que ndo, como ¢ possivel observar “(...) os limites éticos ndo sdo impeditivos
para desempenhar as tarefas até porque nunca me pediram para fazer nada que metesse em

risco os mesmos (...) "
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Sobre as condi¢des cruciais que a empresa atual deve facultar para continuarem a
desempenhar as fungdes em ciberseguranga 84% dos entrevistados referiram a progressao
salarial, as perspetivas de progressdo de carreira e o suporte das equipas de gestdo, como ¢
possivel observar na seguinte transcri¢do “(...) manter o suporte da gestdo é essencial, assim
como dado o mercado competitivo em que estou e que sou aliciado varias vezes é importante
que a empresa ndo fique parada no tempo sem rever a progressdo de carreira e a progressao
salarial, sdo os meus 3 topicos essenciais para continuar na empresa atual em ciberseguranga
(...)” e “(..) é necessario que todos os anos continuem a rever a progressdao salarial e a
progressdo de carreira, bem como a gestdo mantenha interesse e apoie o departamento de
ciberseguranca (...)” enquanto que 16% dos entrevistados referiram o fato de continuarem a
ter oportunidade de fazer formagdo na area pela empresa onde trabalham, como possivel ler na
transcri¢do ““(...) as oportunidades de formagdo em ciberseguran¢a sdo, para mim, o que me
faz continuar na empresa porque sao formagoes de valores economicos muito elevados e para
continuar a fazer um bom trabalho preciso destas formagoes (...) . Por fim, todos os inquiridos
referem que querem continuar na empresa atual e que o que seria necessario para sair da
entidade onde estdo atualmente seria um melhor kit salarial e um projeto que os permitisse
evoluir mais profissionalmente, como se pode ler nas seguintes transcrigdes “(...) tenho todas
as condigoes na empresa atual e s0 me vejo a sair no caso de surgir um projeto que me permita
evoluir mais e ter um melhor salario (...)” e “(...) ndo quero sair da empresa porque me sinto
bem onde estou e tenho todo o suporte necessario para desempenhar as minhas tarefas mas se

)

saisse seria certamente por ser um projeto mais desafiante e por um saldrio melhor.’

e Analise quantitativa
Para analisar os resultados do questiondrio, a primeira coisa a considerar sdo as questdes do
instrumento de pesquisa.

No primeiro conjunto de questdes, referente a atracdo, apos ser feita uma analise fatorial
exploratoria e andlise de consisténcia interna os resultados apresentaram dados que nao

sugeriam o agrupamento de fatores, deste modo, optou-se pela analise de item a item.
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Figura 1 Quais as motivagoes que levam os profissionais de ciberseguranga a mudar de organizagdo?

Fonte Propria

De acordo com a figura 1 apresentada acima ¢ possivel afirmar-se que de acordo com os
dados recolhidos as motivagcdes em ordem decrescente que levam os profissionais de
ciberseguranca a mudar de organizagdo sdo primeiramente questdes de “flexibilidade” (M =
4,57); inferiormente “projetos que fizessem evoluir mais profissionalmente” (M = 4,47) e
“projetos alicantes e desafiadores” (M =~ 4,47); seguidamente “saldrio acima do valor médio
praticado na empresa” (M = 4,11); segue-se “progressdo de carreira” (M = 4,05); depois
“suporte da equipa de gestao” (M = 4,03); para finalizar as 3 ultimas motivagdes que menos
influenciam os profissionais de ciberseguranga a mudar de organizacdo sdo “limites éticos
impostos pela potencial empresa” (M = 3,67); seguido de “fungdes rotineiras na empresa atual”
(M = 3,29) e por fim, a motivacdo que menos influéncia os profissionais de ciberseguranca a
mudar de organizacdo € o “projeto comegado de raiz” (M = 2,94).

No segundo conjunto de questdes, referente a motivagao, apos ser feita uma analise fatorial
exploratoria e andlise de consisténcia interna os resultados apresentaram dados que nao
sugeriam o agrupamento de fatores, deste modo, optou-se pela andlise de item a item.

Com esta analise pretende responder-se a seguinte questdo de investigagao:
1. Quais as motivagdes que levam os profissionais de ciberseguranga a preferir trabalhar

nesta area face a outras de tecnologias de informagao?
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Figura 2 Quais as motivagoes que levam os profissionais de ciberseguranca a preferir trabalhar nesta darea face a outras de
tecnologias de informagdo?

Fonte propria

De acordo com a figura 2 apresentada acima ¢ possivel afirmar-se que, de acordo com os
dados recolhidos as motivacdes em ordem decrescente que levam os profissionais de
ciberseguranca a preferir trabalhar nesta area face a outras das tecnologias de informagao sao
primeiramente questdes de “aprendizagem continua” (M = 4,57). Seguidamente “valorizagao
do conhecimento” (M = 4,48); seguido da “paixdo” (M = 4,33). Posteriormente a quarta
motivacdo que menos influencia os profissionais a preferir trabalhar nesta area face a outras de
tecnologias de informacdo ¢ a “possibilidade de estar em contacto com o0s avangos
tecnologicos” (M = 4,31); seguido da “gestdo de topo compreender a importancia de
ciberseguranca” (M = 4,27); posteriormente da “gestdo de topo desenvolver ciberseguranga a
par com o negdcio” (M = 4,19) e por fim, a “integracdo possivel com as restantes areas de
tecnologias de informagdo” (M = 3,80).

No terceiro conjunto de questdes, referente a retencao, apos ter sido realizada a analise
fatorial exploratdria e a andlise de consisténcia interna, foram apresentaram dados que nao
sugeriam o agrupamento de fatores, assim irdo ser analisados item a item.
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Figura 3 Quais as motivagoes que levam os profissionais de ciberseguranca a continuar na empresa onde desempenham

Jungoes atualmente?

Fonte propria
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De acordo com a figura 3 apresentada acima € possivel constatar que, de acordo com os
dados as motivagdes em ordem decrescente que levam os profissionais de ciberseguranga a
continuar na empresa onde desempenham fungdes atualmente sdo primeiramente questdes de
“progressao salarial” (M = 4,60); seguida de “oportunidades de formacao pela empresa” (M =
4,46); posteriormente “progressao de carreira” (M = 4,33) e por fim o “suporte da equipa de
gestao” (M = 4,00).

B SE B t D
Integracdo (job 2,207 0,664 3,323 0,001
embeddedness)
no Trabalho
Progressao de Carreira 0,005 0,116 0,005 0,043 0,965

Suporte da Equipa de Gestao 0,200 0,096 0,210 2,074 0,040

Progressao Salarial -0,080 0,131 -0,059 -0,609 0,544

Oportunidades de Formagdao 0,161 0,117 0,135 1,374 0,172
pela Empresa

Nota: R?>= 0,273, A R?>=0,075

Nota: B = coeficientes ndo padronizados; S = coeficientes padronizados; SE = desvio-padrao;

t = teste t; p = teste de significancia
Tabela 1 Regressdo Linear entre a Integracdo (job embeddedness) no Trabalho e os fatores que os profissionais de

ciberseguranga tém em conta para continuar na empresa atual (employer branding interno).

Fonte propria adaptado do SPSS

Para responder a esta questdo, foi necessario efetuar uma regressao linear que analisa a
escala de Integragdo (job embeddedness) no Trabalho de Crossley et al., (2007) com as
questdes realizadas no terceiro conjunto de questdes que avaliam os fatores que os profissionais
de ciberseguranga t€ém em conta para continuar a desempenhar fungdes na empresa atual
(employer branding interno).

Através dos dados obtidos consegue-se observar que o que Unico fator que influencia a
integracdo (job embeddedness) no trabalho e estd correlacionada ¢ o suporte da equipa de
gestao (=0,200, p=0,040). Visto que o valor de “p” se apresenta inferior ao alfa (0=0,05),

portanto destas varidveis dependentes apenas uma possui capacidade explicativa da varidvel
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integracdo no trabalho. A variancia da varidvel dependente (i.e. integragdo no trabalho (job
embeddedness)) explicada pelo modelo é pequena, igual a 2,7% (R?= 0,273).

Seguidamente podera encontrar a discussdo dos resultados.
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Discussao dos Resultados

A presente investigacdo pretende avaliar o que ¢ mais valorizado pelos profissionais de
ciberseguranca relativamente a algumas preditores de employer branding de forma a
compreender os fatores que sdo mais valorizados pelos profissionais em questdo. Pretende-se
também que com o presente estudo entender quais os preditores que levam os profissionais de
ciberseguranca a deixar as suas empresas atuais uma vez que cada saida de uma organizacao
representa um elevado custo no processo de recrutamento e formag¢ao de um novo profissional
(Pfliigler et al., 2018) e existe uma elevada dificuldade em atrair e reter talentos na area das
tecnologias de informagdo (Hanin ef al., 2013).

Relativamente a primeira questdo de investigacdo (“Quais as motivagdes que levam os
profissionais de ciberseguran¢a a mudar de organizacdao?”) € possivel observar no grafico que
o mais valorizado ¢ a “flexibilidade” (M = 4,57). Uma organizagdo ao ser flexivel no trabalho
oferece aos colaboradores flexibilidade durante o horario laboral. Sabemos que flexibilidade
numa organizacao permite aos trabalhadores escolher onde e quando o trabalho ¢ realizado, e
quem toma essa decisdo ¢ o empregado e ndo o empregador. Os dados apresentados
corroboram com o estudo de Ishmael et al., (2022), onde 100% dos seus inquiridos afirmam
que o principal fator para continuar ou mudar de organizacdo ¢ justamente a flexibilidade
permitida pelo empregador. Ainda no estudo de Ishmael ef al., (2022), 94% dos inquiridos
referem que sentirem-se honrados e orgulhosos com o seu trabalho ¢ o segundo maior fator de
reten¢do de talento, isto vai de encontro aos dados do questiondrio realizado na presente
investigacdo em que “projetos que fizessem evoluir mais profissionalmente” (M = 4,47) e
“projetos aliciantes e desafiador” (M = 4,47) sdo as duas motivagdes, ap6s a flexibilidade, que
levam os profissionais de ciberseguranga a mudar de organizacdo. Pelo que se estes estiverem
envolvidos em desafios aliciantes e que os fagam evoluir mais irdo sentir-se orgulhosos e
honrados.

Também Singh (2019) refere que os acordos de trabalho flexiveis ajudam a retenc¢ao dos
colaboradores e ajudam os mesmos a equilibrar a vida pessoal com a profissional assim como
promover a felicidade. O mesmo autor afirma que flexibilidade resulta ainda em menos
absentismo dos trabalhadores. Atualmente as organizagdes tentam recrutar e ter o melhor
talento numa ambiente que se encontra extremamente competitivo, pelo que devem melhorar
os seus processos de recrutamento (Hanin ez al., 2013), sabendo que o objetivo de atrair e reter
os colaboradores esta inteiramente relacionado com compreender as necessidades destes

(Bethke-langenegger ef al., 2011) consegue entender-se que ¢ crucial que as organizagdes que
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visam reter os seus talentos em ciberseguranca devem adotar primeiramente estratégias de
flexibilidade como principal ajuda para os reter, seguido de projetos que os fizessem evoluir
mais profissionalmente a par com projetos aliciantes e desafiadores. Estas estratégias devem
ser utilizadas no employer branding interno na organizagdo para reter talento, mas também
devem ser comunicadas para atrair cada vez mais talento.

Na segunda questdo de investigagdo (“Quais as motivagdes que levam os profissionais de
ciberseguranca a preferir trabalhar nesta area face a outras de tecnologias de informagao?”) ¢
possivel observar na figura que a principal motivacdo destes profissionais para preferirem
trabalhar nesta area face a outras dentro das tecnologias de informagdo ¢ primeiramente a
“aprendizagem continua” (M = 4,57) , seguido da “valoriza¢do do seu conhecimento” (M =
4,48).

Embora exista pouca literatura dedicada a ciberseguranga que consiga apoiar os resultados
obtidos, Oltsik (2017) identifica o que levou os atuais profissionais de ciberseguranca a
entrarem para esta area. Nessa investigagdo € possivel constatar que quase metade (47%) dos
participantes ingressaram para ciberseguranca face a outras areas das tecnologias de
informagdo para ter oportunidade para desenvolver as suas habilidades e curiosidades, o que
estd alinhado com o fator da aprendizagem continua ser algo que motiva os profissionais de
ciberseguranca a preferir trabalhar na area comparativamente a outras de tecnologias de
informagdo. Embora esta questao ndo esteja relacionada com o employer branding tal permite-
nos rastrear e entender o que atrai os profissionais para esta drea em questao.

Perante a terceira questdo de investigacdo (“Quais as motivacdes que levam os
profissionais de ciberseguranga a continuar na empresa onde desempenham fungdes
atualmente?”’) sabendo que o que conduz os profissionais a ficarem na empresa atual deve-se
primeiramente a questdes de “progressao salarial” (M = 4,60), seguidas de “oportunidades de
formagao pela empresa” (M = 4,46) conseguimos constatar que estes dois temas sdo algo que
devem requerer uma atencao especial para reter estes profissionais. Segundo Ishmael et al.,
(2022), a sua investigacdo demonstra existirem 4 pilares de retengdo de profissionais de
ciberseguranca: apoio e compromisso organizacional; oportunidades de formacgao e progressao
de carreira; flexibilidade e reconhecimento. A investigacdo de Orye et al., (2021), indica-nos
que as respostas mais respondidas pelos profissionais de ciberseguranga quando perguntados
sobre as motivacdes para permanecer numa organiza¢do primeiramente referem as
oportunidades de formagdo pela empresa e seguidamente a progressao salarial, o que vai de
encontro ao presente estudo embora neste esteja primeiramente referenciada a progressao

salarial seguida das oportunidades de formagao pela empresa.
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Em relagdo a quarta questdo de investigacdo (“Quais os fatores de employer branding
interno que explicam uma maior integracdo (job embeddedness) no trabalho?”’) ¢ possivel
observar que o “suporte da equipa de gestao” (5=0,200, p=0,040) ¢ o principal fator que explica
uma maior integracao (job embeddedness) no trabalho. Tais dados sdo também suportados pela
ISC? (2022), em que suporte da equipa de gestdo ¢ o segundo motivo que os profissionais de
ciberseguranca consideram afetar mais negativamente a sua satisfacdo no trabalho, podendo
influenciar a sua decisdo de permanecer na empresa.

Perante estes dados consegue identificar-se que, em média, os fatores de employer
branding que as organizagdes devem ter em atengdo para atrair e reter estes talentos sdo
flexibilidade, projetos que os fazem evoluir mais profissionalmente, projetos aliciantes e
desafiadores, progressdo salarial, oportunidades de formacdo pela empresa e o suporte da
equipa de gestao.

Seguidamente podera encontrar as implicagdes da investigagao.

Implicacoes da investigacao

Uma vez que as organizac¢des necessitam de um ambiente colaborativo que vise reter os atuais
talentos (Nayak, 2017) ¢é importante compreender as motivagdes que conduzem os
profissionais de ciberseguranga. Deste modo, esta investigagao apresenta contribuigdes teodricas
para este setor profissional, uma vez que acrescenta informagdes sobre um setor profissional
ainda pouco estudado cientificamente.

O presente estudo ndo apresenta hipoteses de evidéncia empirica, mas com recurso a
médias ¢ possivel observar os preditores que sdo mais valorizados por este setor profissional.
Este estudo pretende assim alertar as organizagdes que t€m profissionais de ciberseguranca na
sua estrutura e dar-lhes ferramentas para que possam melhorar a atracdo de potenciais
colaboradores e reter os atuais talentos. Estes resultados podem conduzir as organizagdes a
vantagens competitivas perante outras que nao disponham de tais informag¢des (Bohlmann et
al., 2016).

De acordo com os métodos de pesquisa aplicados, desde a revisdo de literatura até aos
instrumentos de pesquisa, cujos resultados foram analisados e discutidos anteriormente,
conseguimos constatar que este estudo apresenta varias implicagdes praticas. E possivel
observar que as motivagdes mais valorizadas pelos profissionais de ciberseguranga nas
empresas, € que sdo por isso, as ferramentas fundamentais para atrair e reter este tipo de

talentos, sdo principalmente a flexibilidade, a progressao salarial e a aprendizagem continua.

27



Nos fatores analisados de employer branding interno comparativamente entre progressao
de carreira; suporte da equipa de gestao; progressao salarial e oportunidades de formagdo pela
empresa, o fator que explica maior integracdo (job embeddedness) no trabalho ¢ o suporte da
equipa de gestdo. Podemos assim verificar que dos fatores analisados o suporte da equipa de
gestdo ¢ o que se destaca para que os profissionais de ciberseguranca ndo saiam das suas
organizagdes atuais. Desta forma, o presente estudo indica que para atrair e reter estes
profissionais ¢ necessario promover flexibilidade, politicas de progressdo salarial e
aprendizagem continua assim como incutir as liderancas que estes profissionais vém o suporte
das mesmas como um fator critico que os pode conduzir a saida da organizacao.

Seguidamente podera encontrar as limitagdes do presente estudo e sugestoes para futuras

investigacoes.

Limitacoes e Sugestoes

Apesar do presente estudo contribuir para um avango na literatura, na fase final desta
investigacdo, consegue-se identificar algumas limitagdes encontradas ao longo da investigacao
bem como identificar algumas recomendacdes e sugestdes para futuras investigacdo
relacionadas com este tema.

A presente pesquisa teve um conjunto de limitagdes operacionais que podem levar a
existéncia de alguma margem de erro nos resultados obtidos. Tais limitagdes podem ser
resumidas, em primeiro lugar, ao nimero reduzido da amostra em estudo (N=127). O facto de
estarmos dentro do ramo de tecnologias de informagao que sé por si apresenta poucos estudos
sobre a retenc¢do destes profissionais (Kori et al., 2018) e limitarmos ainda mais a pesquisa
apenas para o setor profissional de ciberseguranca fez com que ndo fosse possivel chegar a um
nimero maior de inquiridos, certamente os resultados poderiam ter algum padrao diferente com
uma amostra maior com menor margem de erro.

O questionario ter derivado das entrevistas de saturagdo pode constituir também outra
possivel limitacdo, em que dada a amostra ser reduzida e o método de amostragem nao
probabilistico por conveniéncia, pode originar qualquer tipo de enviesamento nas entrevistas
de saturacdo que condicionam o instrumento de investigacdo do questiondrio (Elliott et al.,
2007) .

O fato do questiondrio ter sido disponibilizado apenas na lingua portuguesa o que fez com
que sO respondessem pessoas que dominavam ao supra citada lingua, pelo que para uma

investigacdo futura podera ser utilizada a tradug¢@o do questionario (Schmidt et al., 2016) para
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que se possam analisar e comparar diferengas face a outros paises. Sem um maior nimero de
inquiridos e respostas de outros paises ndo ¢ possivel generalizar os resultados obtidos no
presente estudo (Bettencourt et al., 2003; Karatepe et al., 2012; Singh, 2000).

Pode ser também considerada uma limitacao o fato de termos poucas profissionais do sexo
feminino (N=13), a responder ao questionario (N=127), contudo ¢ uma limitagao existente no
mercado de trabalho atual onde este setor profissional ¢ maioritariamente composto por
profissionais do sexo masculino (ISC?, 2022).

Uma vez que este setor profissional ¢ recente (Haney et al., 2019) a falta de estudos
aplicados aos profissionais de ciberseguranca limitou a revisdo de literatura e a discussdo de
resultados. Deste modo, sugere-se que sejam realizadas mais investigagdes neste setor
profissional sob forma de colmatar esta falha literaria.

Podera ser interessante analisar numa futura investigagdo se as diferencas entre geragoes
representam alteracdes nos resultados das questdes de investigagdo, sabendo que atualmente
sdo varias as geracdes que se cruzam no mercado de trabalho serd vantajoso saber quais os
preditores mais valorizados de employer branding por cada uma das geragdes para que as
organizagdes possam adequar as suas estratégias de employer branding por classes geracionais.

Deveré ser também interessante analisar se as respostas conforme a nacionalidade dos
inquiridos apresenta algum padrdo nos resultados das questdes de investigagdo para se
conseguir assim entender o que os profissionais de ciberseguranca mais valorizam em termos
de preditores do employer branding em cada pais comparativamente com outros.

Apesar das limitacdes referidas acima, considera-se que os resultados deste estudo
potenciam novos conhecimentos acerca deste setor profissional, que comparativamente com o
setor de tecnologias de informagao encontra-se ainda pouco estudada.

Seguidamente podera encontrar as conclusdes do presente estudo.
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Conclusoes

Uma dissertacdo, desenvolve-se como uma oportunidade de questionar se algo ¢ um fato
existente e se conseguimos comprovar o mesmo. Representa um exercicio de reflexdao
cientifico, com a qual se procura responder a uma questdo colocada ou, como neste caso, a
varias questdes de investigagdo. E também um exercicio informativo, argumentado através de
referéncias bibliograficas de diversas fontes de autores reconhecidos na area.

Em relagdo ao tema abordado, pode-se dizer que devido a crise econdomica global originada
pela pandemia covid-19, as formas de retengdo do talento interno das empresas foram
transformadas, bem como aquelas para atrair e reter os melhores profissionais de diferentes
areas. Foi nesta fase historica sem precedentes que o employer branding voltou a ser uma
tendéncia, tendo como principal objetivo posicionar as organizagcdes como empregadores
atrativos no mercado de trabalho atual, cada vez mais digitalizado e diversificado.

O mercado de trabalho estd cada vez mais complexo e exigente, principalmente quando se
trata das areas tecnologicas onde a procura por profissionais qualificados aumenta cada vez
mais, enquanto em comparacao, o numero destes profissionais nao ¢ suficiente para fazer face
a procura. Dado isto, ¢ muito importante que as organizacdes de hoje, se quiserem permanecer
ao longo do tempo em vez de desaparecerem no meio de tantos avangos tecnologicos,
desenvolvam a capacidade de se adaptar aos novos formatos de trabalho digital e as
necessidades dos futuros colaboradores e das novas geracdes, que procuram uma oferta de
trabalho abrangente que lhes permita estabilidade econdmica, emocional, mental e social.

Da mesma forma, estas empresas devem focar-se no desenvolvimento de um processo
estratégico que posicione a sua marca como uma boa referéncia para trabalhar no mercado de
trabalho, ndo sendo apenas boas no que vendem, mas também no que representam como
entidade empregadora.

Sabendo que estamos numa era digital onde a informacao ¢ constantemente partilhada e o
bem mais valioso, espera-se com o presente estudo conseguir ajudar as empresas a conhecerem
exatamente o que os profissionais de ciberseguranca mais valorizam para que estas consigam
ajustar o que oferecem a este setor profissional e consequentemente atrair e reter talento deste

setor profissional.
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Anexos

Anexo A - Guiao das Entrevistas de saturacio

Nivel de qualificaciao

Sexo

Idade

Qual a sua situagio profissional?

Ha quantos anos trabalha em ciberseguranca?

Quantas vezes mudou de emprego desde que desempenha funcées em ciberseguranca?
O que o levou a integrar a sua empresa atual onde desempenha funcdes de
ciberseguranca?

Ha quanto tempo esta na sua empresa atual onde desempenha funcées de

ciberseguranca?

Questoes a realizar
O que o motiva face as outras areas de
tecnologias de informacao para preferir

trabalhar em ciberseguranca?

caracteristicas deve ter uma

Que
empresa para que tenha interesse em
trabalhar em

ciberseguranca na

mesma?

Os limites éticos da empresa em que
esta fazem-no sentir-se mais ou menos

atraidos pela empresa?

Justificagdo das questdes

Oltsik (2017) identifica o que levou os atuais
profissionais de ciberseguranga a entrarem para esta
area em quase metade (47%) dos entrevistados
ingressaram para ciberseguranca face a outras areas
de tecnologias de informagdo para ter oportunidade
para desenvolver as suas habilidades e curiosidades.
Ishmael ef al., 2022, 100% dos seus inquiridos
afirmam que o principal fator para continuar ou
mudar de organizagdo ¢ justamente a flexibilidade
permitida pelo empregador. No mesmo estudo 94%
dos inquiridos referem que se sentirem honrados e
orgulhosos com o seu trabalho ¢ o segundo maior
fator de retengao de talento.

Os comportamentos dentro das organizagdes

causam diretamente danos diretos aos colaboradores

(Moore et al., 2012).
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Os limites éticos implementados pela
empresa impedem-no de desempenhar
adequadamente as suas funcoes?

E contactado com que frequéncia com

ofertas de emprego?

O que o estimula a continuar nesta

empresa ao nivel da ciberseguranca?

O que o fez sair de cada empresa onde

ja desempenhou fungoes em

ciberseguranca?

Quais as condicdes cruciais que a sua
empresa atual deve facultar para
continuar a desempenhar as suas
fun¢des em ciberseguranca?

Quer continuar a desempenhar
funcoes de ciberseguranca na empresa

atual?

As empresas sofrem perdas anuais de USS$ 2,9
trilhdes como resultado de atividades fraudulentas
(Moore et al., 2012).

ISC? (2017) previa que o fosso entre o que as
organizagdes precisam e o que o mercado de trabalho
oferece iria aumentar estimando-se que 1,8 milhdes
de posicdes de profissionais de ciberseguranca
permaneceriam por preencher até 2022.

A retencdo de colaboradores ¢ obviamente muito
benéfica e importante, e

as organizagdes estdo, portanto, implementando
vérias estratégias de retencdo de colaboradores
(Jayathilake et al., 2021)

Pesquisas mostram que fatores importantes para a
retengdo de colaboradores sdo oportunidades de
desenvolvimento, ambiente de trabalho,

lideranca, formacao, engagement dos colaboradores,
satisfagdo no trabalho entre outros (Kamalaveni
et.al, 2019; Stan, 2012; Sokro, 2012).

Para ter uma retengdo efetiva de colaboradores, ¢
necessario conhecer

as necessidades dos colaboradores para se adaptar a
elas (Sokro, 2012).

A visdo, valores, estratégia e cultura da organizacao,
dos

um fator critico

colaboradores (Mukherjee et al., 2018)

sS40 no engagement
O employer branding melhora o recrutamento, a

retengdo e o engagement dos colaboradores

(Ainspan, et al., 2001; Moroko et al., 2008).
O employer branding muda a identidade
organizacional assim como a cultura organizacional
que se reflete na fidelidade a organizagdo (Barrow et

al., 2005).
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O que seria necessario existir noutra
empresa para deixar aquela onde
desempenha funcdes atualmente em

ciberseguranca?

Os resultados positivos do employer branding no
engagement dos colaboradores sdo vistos através da
satisfacdo dos mesmos, identificagdo com a
organizac¢do (Schlager ef al., 2011).

Algumas das praticas de atracdo que também foram
marcadas como benéficas para a retencdo sdo
condi¢des de trabalho como flexibilidade (no horario
de trabalho, local e organizagio do trabalho),
comunicagdo, politicas amigas da familia, orienta¢ao
para o bem-estar e beneficios (Beauregard et al.,
2009; Iverson et al., 2006). O estudo de Dockel
(2003) identificou alguns fatores de retengdo como:
remuneragdo, caracteristicas do trabalho (variedade
e autonomia), formacdo e  oportunidades de
desenvolvimento, suporte da lideranca
(reconhecimento e feedback), oportunidades de
carreira, equilibrio de vida pessoal e profissional.
Os  profissionais  sentem-se  atraidos  por
oportunidades de desenvolvimento profissional,
desenvolvimento, formacao (Kucherov et al., 2016;
Prasad et al.,2016), juntamente com um ambiente de
trabalho, equilibrio entre vida profissional e pessoal
(Prasad et al., 2016), feedback, reconhecimento

pessoal e tarefas desafiadoras (Kucherov et al, 2016).
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Anexo B — Resultados das Entrevistas de Saturacao

Nivel qualificacio:

- 8 Licenciatura

- 1 Mestrado

- 3 P6s-graduacao

Sexo:

- 12 individuos do sexo masculino

Idades:

- 2 individuos dos 45-54 anos

- 7 individuos dos 35-44 anos

- 3 individuos dos 25-34 anos

Qual a sua situagio profissional?

- 12 individuos a trabalhar por conta de outrem e efetivos

Ha quantos anos trabalha em ciberseguranca?

- 2 individuos ha mais de 20 anos

- 5 individuos ha 4 anos

- 5 individuos ha 15 anos

Quantas vezes mudou de emprego desde que desempenha funcées em ciberseguranca?

- 7 individuos mudaram 3 vezes

- 2 individuos mudaram 4 vezes

- 3 individuos mudaram 6 vezes

O que o levou a integrar a sua empresa atual onde desempenha funcdes de
ciberseguranca?

- 11 individuos referiram um projeto desafiador a par de um salario adequado e do suporte da
equipa de gestao

- 1 individuo referiu comegar um projeto de raiz

Ha quanto tempo esta na sua empresa atual onde desempenha funcées de
ciberseguranca?

- 5 individuos referiram 1 ano e meio

- 1 individuo referiu 6 meses

- 6 individuos referiram 3 anos

O que o motiva face as outras areas de tecnologias de informacio para preferir trabalhar

em ciberseguranca?
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- 12 individuos referiram paixdo pela area, sendo que é das poucas areas onde tém a
possibilidade de estar em contacto com os avangos da tecnologia e ao mesmo tempo ter
interacdo com as restantes areas de tecnologias de informacao

Que caracteristicas deve ter uma empresa para que tenha interesse em trabalhar em
ciberseguranca na mesma?

- 5 individuos referiram suporte da equipa de gestao

- 7 individuos referiram flexibilidade, autonomia e suporte da equipa de gestdo

Os limites éticos da empresa em que esta fazem-no sentir-se mais ou menos atraidos pela
empresa?

-12 individuos referiram sentir-se mais atraidos

Os limites éticos implementados pela empresa impedem-no de desempenhar
adequadamente as suas funcoes?

- 12 individuos referiram que nao

E contactado com que frequéncia com ofertas de emprego?

- 12 individuos referiram 3 a 4 vezes por semana

O que o estimula a continuar nesta empresa ao nivel da ciberseguranca?

- 5 individuos referiram aprendizagem continua

- 7 individuos referiram que a gestdo de topo compreende a importancia da ciberseguranca e
desenvolve-o a par do negdcio, o que os faz sentir valorizados.

O que o fez sair de cada empresa onde ja desempenhou fun¢des em ciberseguranca?

- 7 individuos referiram o salario

- 3 individuos referiram que comecou a ser algo muito rotineiro e sem possibilidade de se
continuarem a desenvolver profissionalmente

- 2 individuos referiram a falta de suporte da equipa de gestao

Quais as condicées cruciais que a sua empresa atual deve facultar para continuar a
desempenhar as suas fun¢des em ciberseguranca?

- 10 individuos referiram a progressao do salario, as perspetivas de progressdo de carreira e
suporte das equipa de gestao

- 2 individuos referiram continuar a ter oportunidade de fazer formagao nesta area pela empresa
onde trabalho

Quer continuar a desempenhar func¢des de ciberseguranca na empresa atual?

- 12 individuos referiram que sim

O que seria necessario existir noutra empresa para deixar aquela onde desempenha

funcées atualmente em ciberseguranca?
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- 12 individuos referiram um melhor kit salarial e um projeto que me permitisse evoluir mais a

nivel profissional
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Anexo C — Guiao do Questionario - Employer Branding nos
profissionais de ciberseguranca

O presente questionario insere-se no ambito do mestrado em Gestao de Recursos Humanos e
Consultadoria Organizacional, procurando estudar o employer branding nos profissionais de

ciberseguranca.

O preenchimento do questionario ¢ de aproximadamente 5 a 10 minutos. Nao existem
respostas certas ou erradas sendo que as questdes se tratam de opinides e avaliagdes relativas

a experiéncias pessoais.

Em nenhum momento ¢ pedido ao participante que se identifique, sendo por isso a recolha de
dados totalmente an6énima, zelando pelo maximo de confidencialidade. O tratamento de

dados sera feito de modo agregado e nunca de forma individualizada.

Muito obrigada pela sua participagao!

Andreia Nunes

Para questdes relacionadas com a participagdo contacte: asnsa@iscte-iul.pt

QUESTAO ESCALA

Aceita participar neste estudo? Sim
Niao

QUESTAO ESCALA

E profissional de ciberseguranga? Sim
Niao

QUESTAO ESCALA

Nivel de Qualificagdes 2° Ciclo do Ensino Basico
3° Ciclo do Ensino Basico
Ensino Secundario via Ensino
Ensino Secundério via Profissional
Ensino Técnico-Profissional
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Licenciatura

Mestrado

Doutoramento
QUESTAO ESCALA
Sexo Masculino

Feminino

Prefiro ndo divulgar

Idade (campo aberto)

QUESTAO

ESCALA

Situagao Profissional

Desempregado

Trabalhador por conta propria

Trabalhador por conta outrem, a prazo

Trabalhador por conta outrem, efetivo

QUESTAO

ESCALA

Quantos anos tem de experiéncia

profissional em ciberseguranga?

Até 2 anos

Entre 2 anos € 5 anos

Entre 6 anos e 9 anos

Entre 10 anos e 14 anos

Entre 15 anos e 19 anos

Entre 20 anos e 24 anos

Mais de 25 anos

ESCALA

QUESTAO

Quantas vezes mudou de emprego desde
que desempenha fungdes em
ciberseguranca?

Entre 1 e 2 vezes

Entre 3 e 4 vezes

Entre 5 e 6 vezes
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Entre 7 ¢ 8 vezes

Mais de 8 vezes

Qual a sua antiguidade na empresa atual

Entre 1 més e 1 ano

onde desempenha funcdes de

ciberseguranca?
Entre 1 ano e 2 anos
Entre 3 anos e 4 anos
Entre 5 anos e 6 anos
Entre 7 anos e 8 anos
Mais de 9 anos

Atracio:

Avalie de “1 - Sem importancia; 2 -Pouco importante; 3 - Razoavelmente importante; 4-

Importante; 5 - Muito importante” os fatores que influenciam para uma nova mudanga de

empresa onde desempenha fungdes de ciberseguranca:

QUESTAO

ESCALA

Salario acima do valor médio praticado na

empresa

1-Sem importancia

Suporte da Equipa de Gestao

2-Pouco importante

Projeto Aliciante e Desafiador

3-Razoavelmente importante

Projeto comecado de Raiz

4-Importante

Projeto que o fizesse evoluir mais

profissionalmente

5-Muito importante

Flexibilidade

Progressdo de Carreira

Limites éticos impostos pela potencial

empresa

Fungdes rotineiras na empresa atual

Motivacio:
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Avalie de “1 - Sem importancia; 2 -Pouco importante; 3 - Razoavelmente importante; 4-
Importante; 5 - Muito importante” os fatores que tem em conta face as outras areas de IT para

preferir trabalhar em ciberseguranca:

QUESTAO ESCALA

Paixao 1-Sem importancia

Possibilidade de estar em contacto com os | 2-Pouco importante

avancos tecnoldgicos

Integracao possivel com as restantes areas | 3-Razoavelmente importante

de tecnologias de informacao

Aprendizagem continua 4-Importante

Gestao de topo compreende a importancia | 5-Muito importante

de ciberseguranca

Gestao de topo desenvolver

ciberseguranca a par com o negocio

Valorizagao do seu conhecimento

Retencao:
Avalie de “1 - Sem importancia; 2 -Pouco importante; 3 - Razoavelmente importante; 4-
Importante; 5 - Muito importante” os fatores que tem em conta para continuar na empresa onde

desempenha fung¢des de ciberseguranca:

QUESTAO ESCALA

Progressdo de Carreira 1-Sem importancia

Suporte da Equipa de Gestdo 2-Pouco importante
Progressdo Salarial 3-Razoavelmente importante

Oportunidades de Formagao pela Empresa | 4-Importante

5-Muito importante

Assinale a resposta que melhor descreve a sua atitude relativamente a organizagdo onde

trabalha. Escala de Integracdo (job embeddedness) no Trabalho (Crossley et al., 2007)

QUESTAO ESCALA

Sinto-me ligado/a a esta organizagao. 1-Discordo totalmente
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Seria para mim dificil deixar esta

organizagao.

2-Discordo

Estou demasiado envolvido/a nesta

organizagdo para a deixar.

3-Nao concordo nem discordo

Sinto-me vinculado/a a esta organizacao.

4-Concordo

Simplesmente ndo conseguiria deixar a

organizagdo onde trabalho.

5-Concordo totalmente

Seria muito facil para mim deixar esta

organizagao.

Estou intimamente ligado/a a esta

organizagao.

Obrigada pela sua participacao.
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