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Resumo

A expansdo das mais recentes Tecnologias de Informagdo, designadamente as relacionadas com a
comunicagao e a apresentacdo de Informagéo, e a difusdo dos computadores pessoais ligados a Internet tem
vindo a permitir uma reformulacéo radical dos sistemas de divulgacéo de informac&o, mormente 0s sujeitos a
grande volume de pesquisas. Um exemplo disso tem sido a divulgacéo, em tempo rea, na Internet, dos
resultados provisorios dos escrutinios de consultas nacionais - elei¢oes e referendos -, realizados em Portugal
desde 1997.

O presente artigo descreve 0 enquadramento, 0s requisitos, a arquitectura aplicacional e a rede de
comunicagdes do sistema de divulgacao dos resultados das elei¢des autarquicas de 2001.

1. Introducéo

Em 29 de Novembro de 2001, os Ministros dos Estados Membros e dos Estados Candidatos a Adesdo a
Uni&o Europeia reuniram-se na Conferéncia Ministerial de eGovernment, organizado pela Presidéncia Belga
e a Comissdo da Unido Europela. Na ocasido, os Ministros reafirmaram 0 seu compromisso numa rapido
desenvolvimento do eGovernment como parte da Estratégia de Lisboa para 0 crescimento e emprego e do
eEuropet Action Plan.

O eGovernment pode definir-se como a prestagéo total ou parcia de servigos publicos no espago virtual,
utilizando todas as potencididades das Tecnologias de Informagdo. Para a criacd deste ambiente
tecnolégico de informacdo, em que todos estamos cada vez mais inseridos, muito contribuiu a Internet e a
WWW. A World Wide Web é uma gigantesca teia de paginas de informacdo multimédia com conexdes a
outras paginas, no mesmo ou houtros computadores interligados a nivel mundid, i.e. na Internet. Os
internautas a0 sdtarem de pagina em pagina, despreocupados com a localizagdo geogréfica dos
computadores que as suportam, surfam num universo de informagéo e estabelecem entre s uma rede global
de caracteristicas muito especificas.

E dificil enumerar a totalidade dos factores subjacentes a explosio da Internet. Numa andlise retrospectiva
constata-se que as condigBes técnicas, econdmicas, politicas e sociais eram favoraveis. (i) forte
desenvolvimento tecnol 6gico a nivel electronico, nos algoritmos de compresséo e, essenciamente, naforma
de apresentacio da informagio, com o triunfo dos browsers”. que favorecem a conexdo, a interactividade, o
dinamismo e o grafismo; (ii) expansdo econdmica possibilitando o investimento ingtitucional e pessoa em
novas tecnologias; (iii) triunfo do liberaismo com medidas de desregulamentagdo e privatizagdo dos
monopdlios as telecomunicagdes que viram na Internet uma forma de rentabilizar as redes fixas, (iv)
reforco da globalizacdo com exigéncias crescentes de relacionamento mundia e de pesquisa de informacéo

'Programa que permite a navegacso por paginas de WWW através de uma estrutura de hiper-ligagdes baseadas em
hipertexto. Os mais populares browsers de Internet que existem sdo o Netscape Navigator e o Microsoft Internet
Explorer, representado o Microsoft Internet Explorer mais de 85% de quota no mercado dos browsers de web.
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em formas individuais e ingtitucionais, etc; (v) preparacdo informética das novas geraces que em grande
parte fizeram a suaformacao pelavialudica

Em finais de 2001, a Globa Reach [Global, 2001] estimava em mais de 529 milhes os utilizadores da
Internet, dos quais mais de 3 milhdes em Portuga. Acompanhando atendéncia mundia, Portugal tem tido
um crescimento exponencia, que pode ser medido por dois indicadores: o registo de dominios portugueses
(todos os que se encontram sob o dominio “.pt”) pela FCCN-Fundacéo para a Computacdo Cientifica
Nacional (figura 1), tnica autoridade credenciada para este fim pela Internet Assigned Numbers Authority
(IANA), administradora mundia dos dominios DNS — Domain Name Systent a evolugdo da taxa de
penetracdo da Internet, em termos de nimero de clientes de qualquer tipo de pago ou gratuito (Fig. 2),
pelo Ingtituto de Comunicagdes de Portugal.
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Figura 1 - Dominios em Portugal (fonte: FCCN) Figura 2 — Taxa de penetragdo da Internet (fonte: |CP)

A Internet tornou-se assm, em poucos anos, num cana incontornavel para divulgar informagéo directamente
a0s cidadaos e aos outros interessados qualquer que sgja o loca onde se encontrem.

Atento a esta redlidade, o Instituto de Tecnologias de Informagdo na Justica, entidade do Ministério da
Justica (IT1J) convidou o Instituto Superior de Ciéncias do Trabaho e da Empresa (ISCTE) para desenvolver
a aplicacdo informatica que permitiu aos Internautas de todo o mundo acompanharem, a par e passo, 0S
resultados das Elei¢Bes Autarquicas portuguesas, realizadas no dia 16 de Dezembro de 2001. O ITIJ é a
entidade a quem compete legalmente a montagem do sistema informatico de apoio ao escrutinio eleitoral,
gue é organizado pelo Secretariado Técnico dos Assuntos para 0 Processo Eleitoral do Ministério da
Administracéo Interna (STAPE). Note-se que a colaboracgo entre o ISCTE e o0 ITIJ na area das eleiges
decorre desde 1997 quando o ISCTE desenvolveu a aplicacdo pioneira de divulgacdo na Internet dos
resultados das Eleigbes Autarquicas realizadas nesse ano [Serréo & a, 1998]. O sucesso dessa iniciativa
pioneiratornou irreversivel o uso da Internet nas consultas seguintes, i.e. nos dois Referendos realizados em
1998 e nas Elei¢des Europeias de 1999, Legidativas de 2000 e Presidenciais de 2001.



2. Panoramica do sstema de escrutinio
2.1. O sistema de recolha de dados

Apos o fecho das urnas, os resultados das secgdes de voto sdo enviados para a Junta de Freguesia onde s8o
somados para obtencéo dos resultados a nivel de Freguesia, 0s quais sd0 depois transmitidos tel efonicamente
a0 respectivo Governo Civil. Na contagem manual vaida-se a distribuicdo dos votos confirmando se os
VOLOS expressos sdo Ndo superiores aos eleitores inscritos e iguais ao total de votantes e se a soma dos votos
brancos, nulos e nos partidos € igua ao nimero de votantes.

No Governo Civil, os dados sdo introduzidos por operadores autorizados em equipamentos identificados e
ligados a0 computador central —-IBM 9672 R26- do ITIJ, em Lisbhoa. Tais equipamentos, entre 3 a 6 por
distrito ou regido autonoma, no total de 92, so PC’s com ligag&o via browser.

Na introducéo so efectuadas, de novo e automaticamente, as validagOes anteriormente indicadas. A
confirmacdo dos dados é efectuada através de uma segunda introducdo. Se ndo houver coincidéncia de
dados, o registo da Freguesia € anulado e reposto a zeros e é repetido todo o processo de introdugéo.

Para a introducdo dos resultados o I1TIJ utilizou uma aplicacéo, desenvolvida em colaboragdo com a IBM,
utilizando conectores IMS, permitindo desse modo 0 acesso via browser a aplicacdo tradiciona utilizada
anteriormente por terminais 3270 ou PC’'s com emulagéo.

2.2. O sistema de processamento

Todos os cél culos decorrem centralmente no I TIJ, por razdes de seguranca e por forma a evitar disparidades
nos resultados, resultantes de erros de contas ou de arredondamentos.

Antes do escrutinio sdo carregados os ficheiros com informagdes de base, tais como o cddigo e designacéo
das unidades adminigtrativo-eleitorais, os eleitores inscritos por freguesia, os partidos concorrentes e 0 nome,
ordenacdo dos candidatos, e outros.

A informacdo eleitora ao nivel dafreguesia congtitui a unidade nuclear do sistema de processamento. Apds a
validacdo, os dados da Freguesia sd0 registados numa base de dados hierarquica (IMS DL/I) e acumulados
nos Concelhos, Distritos/Regides Auténomas e Pais. A medida que se dotém a distribuicio de votos nos
diversos circulos eleitorais € possivel determinar os candidatos eleitos e, consequentemente, a existéncia de
maiorias.

Simultaneamente, sdo refrescados os resultados a nivel de freguesia da eleicdo anterior permitindo a
comparacdo homdloga (“Resultados evolutivos comparados’), i.e. os resultados das duas eleigbes apds a
introducdo das mesmas freguesias.

Refirase a propdsito que o processamento descrito se refere ao escrutinio provisorio. Os resultados
definitivos sd0 publicados alguns dias depois, apds reconfirmacdo dos resultados e resolucdo das
reclamagles registadas pela Comissdo Nacional de Eleigbes. Desde o 25 de Abril, as correcgbes aos
resultados provisorios tém sido minimas e sem consequéncias de maior.

2.3. O sstema de difusdo primaria

A Base de Dados de Eleigdes da I TIJ concentra os dados respeitante ao escrutinio provisorio em curso. Quer
0 ITIJ quer o ISCTE mantém também uma base de dados de todas as consultas nacionais — eleicles e
referendos - efectuadas desde 1997.

Nas eleicbes autérquicas de 2001, a difusdo dos resultados pela Internet foi efectuada, por razbes de
seguranca, através de duas aplicagdes redundantes, ambas com 0 mesmo interface do utilizador mas
desenvolvidas em tecnologias diferentes. Uma, efectuada pelo I1TIJ e IBM, com tecnologia proprietaria da
IBM, utiliza conectores dindmicos IMS para um acesso on-line dos utilizadores a base de dados IMS. Esta
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aplicacdo substituiu uma anterior que exigia a utilizacdo de terminais 3270 ou PC’'s com emulacdo 3270
numa rede relativamente circunscrita aos organismos da Administragdo Interna, Partidos e Comunicagéo
Socid. Esta abertura permitiu o aumento exponencia do nimero de acessos, tendo-se atingido 1 milh&o de
transacgOes IMS entre as 19h do dia 16 e as 04h do dia 17. com um numero medio de 50 transacges por
segundo entre as as 20 e as 21H. Outra, efectuada pelo ISCTE, sera descrita posteriormente.

Através da Internet, os internautas tiveram acesso interactivo a seguinte informagdo das elei¢les autérquicas:

Resultados evolutivos, relativos as eleigdes autarquicas de 2001, entdo em curso

Lista de candidatos

Informacbes complementares, entre as quais 0 resumo de ganhos e perdas de Presidéncias e
Mandatos e de Presidentes da Camara eleitos, por partido

Resultados evol utivos comparados com os resultados das elei¢des autarquicas de 1997

Resultados definitivos das el ei¢es anteriores, nomeadamente as €l ei¢des autarquicas de 1997

3. Descricao da Aplicagao I nfor matica
A aplicacdo informatica desenvolvida pela equipa do ISCTE foi baseada em tecnol ogia open-source.
3.1. Requisitos

As principais preocupagdes respeitaram a consisténcia de informagéo, universalidade do acesso, rapidez de
acesso, fiabilidade e seguranca.

Para excluir eventuais inconsisténcias, todos os célculos foram efectuados centramente, no 1TIJ, limitando-
se a difuso a apresentacdo dos dados em diversos niveis de agregacdo e em diversas formas. Para que o
acesso fosse universal optou-se por uma apresentacdo de fécil compreensdo, simples e com variantes gréficas
e textuais, automaticamente determinadas consoante o browser do utilizador (refirase, a propésito, a
importancia do browser que € a porta de entrada da aplicacdo e que tende a impdr, de facto, formas
dominantes de apresentacéo e de navegacdo). A fiabilidade e rapidez foi assegurada pela redundancia de
equipamentos e pela arquitectura da aplicagdo. A seguranca implicou para dém da redundancia de
equipamentos o uso de firewalls, registo de acessos e uma monitorizaggo continua. Aliés, a visibilidade que
este tipo de aplicactes possui torna-a bastante apetecivel para que piratas informéticos a tentem atacar o que
implica que os requisitos de seguranca sejam 0 mais elevados possives.

3.2. Interface com o utilizador

O desenho das paginas, que decorreu em colaboragcdo e com a supervisdo do I T1J, primou pela simplicidade,
pela uniformizagéo da apresentacéo e pela escolha de sinais - icones, simbolos, cores, entre outros- - sem
conotagdes partidarias, excepto os simbolos do partidos (Figuras 3 e 4). Todo o grafismo foi definido pelo
ITIJ e formamente aprovado pelo STAPE.

A interface gréfica foi desenvolvida quase por completo em HTML - Hyper Text Markup Language
(Graham, 1996), tendo em conta as Ultimas especificactes da versdo 4 desta linguagem que funcionam em
browsers de Ultima geracdo, mas com instrugcdes — metatags - que permitem a compatibilidade com browsers
antiquados. Foi também utilizado a linguagem Java no desenvolvimento de pegquenos mini-programas
embebidos nas paginas - Applets — (Hughes, 1997) para dar uma maior interactividade a aplicacdo
desenvolvida, nomeadamente através da apresentacéo de mapas geograficos de resultados; nainexisténcia de
interpretadores Java esta informac&o surge de forma textual.

A interface gréfica da aplicac@o € composta por vérias areas claramente definidas no écran do browser de
web. Como pode ser visto numa pagina tipica da aplicacéo (Figura 4)., este interface esta dividido em trés
partes: cabegalho, mapa de navegacdo e resultados. No cabegalho, que € igualmente um dos componentes de
nevegacao, o utilizador pode aceder a que resultados eleitorais decide aceder. O mapa de navegacdo, permite
gue o utilizador possa navegar pela distribuicdo geogréfica da eleicdo que esta seleccionada num
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determinado momento. A parte dos resultados € a parte do interface em que os resultados eeitorais sdo
mostrados, consoante a escolha do resultado eleitoral e da regido geografica sel eccionada.

O imperativo da rapidez de acesso obrigou a aguma contencdo no design das paginas pois a demora
desmotiva a utilizagdo. Por outro lado teve-se em conta a repetitividade do acesso das mesmas péginas num
periodo relativamente longo evitando assm a presenca de componentes gréficos, estaticos ou dinamicos,
atraentes a primeira vista mas cansativos com a repeticao.
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Figura 3 - Pagina de entrada Figura 4 - P4gina exemplo da aplicacéo

A estrutura das opgdes de acesso aos resultados espelha a arborescéncia da organizagdo administrativa - Pais,
Distrito/Regido Autonoma, Concelho e Freguesia. Em cada um dos diferentes niveis podem ser visualizados
os resultados agregados a esse nivel ou passar para 0 nivel seguinte. A navegacdo pelas regides
adminigtrativas € efectuada quer através da indicagdo da sua designacdo, escrita ou escolhida na tabela
auxiliar, quer pelalocalizacéo no mapa geografico digitalizado.

A informagdo € iniciamente apresentada na forma tabular (Figura 4) permitindo-se, na maior parte dos
casos, a sua visualizacdo sintética na forma gréfica (Figuras 5 e 6).
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Todas as paginas da aplicacéo sdo criadas a priori, por forma a reduzir de forma significativa a carga de
processamento do servidor de web, diminuindo as necessidades de dinamismo em tempo rea a minimo
possivel. Assim, é disponibilizado 0 méximo de recursos para a Unica parte dindmica das paginas, os CGI -
Common Gateway Interface que de forma indirecta acedem aos dados recebidos do I T1J.

3.3. Processamento

A partir do registo das transacgOes nas bases de dados do computador central da ITIJ sdo criados seis
ficheiros. Os quatro primeiros ficheiros contém os dados eletorais actualizados do pais e do distrito, dos
concelhos e das freguesias. O termo actualizagdo significa os vaores de substitui¢ao - por criagdo, correccao
ou eliminacdo -, entre dois instantes temporais, dos registos de Freguesia e a totalidade dos registos a nivel
do Concelho, Distrito/Regido Autonoma e Pais. O quinto ficheiro contém informacdes mmplementares
sobre candidatos eleitos. O sexto ficheiro (dito “CONTROLQO”) serve apenas para indicar a presenca de
novos dados.

Os ficheiros indicados acima sdo criados no mainframe do 1T1J e enviados para um microcomputador que se
encontra instalado na rede informética do ITIJ. A Unica funcionalidade deste computador € a de juntar e
comprimir todos os ficheiros e de os enviar para o sistema informéatico do ISCTE, utilizando as ferramentas
GNU ‘tar’ e ‘gzip’. A transmissio destes ficheiros para os servidores do ISCTE é efectuada com uma
periodicidade programavel que no caso foi fixada em cinco minutos.
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SuSE Linux
(Sistema de Processamento
de Ficheiros/ Servidor de
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Figura 7 - Arquitectura de comunicag¢des do sistema de informagéo

O sstema informético do ISCTE possui um agente de software, que mais ndo € que processo em permanente
execucdo em background (Stevens, 1990), que monitoriza temporalmente a chegada de novos ficheiros,
através da existéncia do ta ficheiro de controlo. Este agente de software designa-se por Sistema de
Recepcdo, e é responsavel por verificar a chegada de novos ficheiros e de os descomprimir. Este sistema é
igualmente responsavel por efectuar backups dos dados recebidos por forma que possam ser facilmente
recuperéveis no caso de existirem erros de transmissdo. De cada vez que uma nova transmissao de dados é
efectuada, o ficheiro de controlo utilizado no Sistema de Recepcdo € destruido e um novo ficheiro de
controlo é criado para que 0 Sistema de Processamento possainiciar-se (Figura 8).
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Figura 8 - Arquitectura Técnica da Aplicacéo

ApoGs a deteccdo da existéncia deste novo ficheiro de controlo, um outro agente designado por Sistema de
Processamento, 1é os dados dos ficheiros e coloca-os numa estrutura de dados apropriada em memoria
partilhada (shared memory), ficando estes disponiveis para consulta pelos diversos nicleos (cada um destes
nucleos é responsavel por tratar dos pedidos realizados pelos utilizadores do sistema).

Os nucleos sdo pequenos modulos de software que comunicam com a memoéria partilhada através de
mailboxes. Os diversos CGls das péaginas, utilizando os parémetros apropriados efectuam pedidos aos
nlcleos que acedem a memodria partilhada e devolvem a resposta aos CGls que desenham esses mesmos
dados na pagina web. Os diversos CGls que compdem a aplicacdo S0 0s seguintes.

CM_ACT.cgi: mostra os dados dos resultados das Camaras Municipais das Elei¢cbes Autérquicas
actuais,

CM_ANT.cgi: mostra os dados dos resultados das Camaras Municipais das EleicBes Autérquicas
anteriores,

AM_ACT.cgi: mostra os dados dos resultados para a Assembleia Municipa das Eleicbes
Autérquicas actuais,

AM_ANT.cgi: mostra os dados dos resultados para a Assembleia Municipa das Eleicbes
Autarquicas anteriores;

AF_ACT.cgi: mostra os dados dos resultados para a Assembleia de Freguesia das Eleicbes
Autéarquicas actuais,

AF_ANT.cgi: mostra os dados dos resultados para a Assemblela de Freguesia das Eleicbes
Autérquicas anteriores,;

fregs.cgi: lista o conjunto (menor ou igua a 20) de freguesias e concelhos que ainda réo estdo
apurados, ou que ja estdo apurados

grafico.cgi: responsavel por criar os graficos de barras com a distribui¢do dos resultados obtidos por
listas

LIS CA.cgi: mostra o conjunto de candidados segundo uma determinada lista e regido geogréfica;
mapa.cgi: cria o0 mapa com a distribuico geografica dos resultados;

PRE_EL .cgi: mostra os presidentes eleitos segundo uma determinada lista e regido geogréfica;

PRE_MA .cgi: mostra o conjunto de mandatos obtidos de uma determinada lista numa determinada
regido geografica.

Os componentes residem num conjunto arborescente de directorias, ramificados por tipo de eeicéo e por
unidade geogréfica. Cada componente constitui um ficheiro e a recriagcdo sobrepde-se a0 eventualmente
existente.



Esta solucdo, assente na construcao dinamica de paginas HTML por jun¢do de componentes pré-construidos,
apresenta duas vantagens: na fase de engenharia permite uma constru¢éo modular e de fécil manutencéo; na
fase de utilizagdo garante rapidez de servico, ja que o utilizador, ao seleccionar uma opgao na lnternet, activa
uma smples pagina HTML com CGls incorporados, que através dos nucleos actualizam a informagéo
embebida por acesso a estrutura de dados correspondente existente em memoria partilhada.

4. A rede de telecomunicacbes

Quanto a topologia da rede, apos uma reflexdo da aternativa acesso centralizado a um Unico ponto
distribuidor versus acesso descentralizado aos servidores disponiveis - ISCTE e ITIJ -, optou-se por esta
ultima opcdo, mais simples e segura. Em consequéncia, foram divulgados os respectivos enderecos (URL)
em anuincios publicados na comunicagdo socia e colocaram-se links cruzados na pégina de acesso de cada
servidor, permitindo a facil mudanca entre servidores. |gualmente se estabel eceram mecanismos autométicos
de desvio de acesso para outro servidor precavendo eventuais problemas que ndo se verificaram.

A infra-estrutura global de comunicacdo ao servico da difusdo é a que se mostra nafigura 9. No que respeita
especificamente a divulgacdo pela Internet arede basica é constituida pelo computador central dalTlJ e dois
servidores da Internet, no ISCTE e no ITIJ. A ligagdo do computador central da ITIJ aos servidores da foi

efectuada através dum acesso primério (30 canais) com reserva dindmica de banda até aos 2Mbits/s; ao

servidor da I T1J pelarede Ethernet interna.

O sub-sistema servidor do ISCTE foi constituido por 4 computadores Pentium |11, 166 MHZ, RAM 128
Mbyte, disco ultrawide SCSI, utilizando o Sistema Operativo Linux SUSE 7.0 com e interligados em rede
Ethernet (switched).

Acesso Primario
2 Mbit/s

Rede ISCTE

referendol.iscte.pt

Figura 9 - Arquitectura de servidores do ISCTE

Um dos computadores, o “principal”, que serve de porta de acesso , tem duas fungdes: (i) receber os ficheiros
da ITIJ, reconstruir os componentes e aspacha-los, comprimidos, para os outros 3 computadores; (ii)
distribuir os acessos iniciais pelas outros 3 computadores.



Os outros 3 computadores ao receberem os componentes do “ principal”, descomprimem os ficheiros, ficando
desde logo com as respectivas directorias actuaizadas permitindo assm que se dediqguem a sua funcéo
principal — aresposta as pesquisas.

Deste modo evita-se acessos falhados porque o fichelro esta em reconstrucdo, situacdo que doutro modo
seria corrente dado o elevado nimero de acessos e de actualizacBes. Obviamente, qualquer dos
computadores envolvidos podia desempenhar qualquer dos papéis.

Todo o sub-sistema sofreu diversos testes autébnomos e incluiu-se nos trés testes nacionais em que toda a
méguina do escrutinio funciona em smulagdo real. Para 72 mil acessoslhora o servidor do ISCTE
apresentaram tempos médios de resposta, para acessos pela rede universitéria, de 3 segundos, medidos entre
a seleccdo e a apresentacdo da pagina completa.

5. Resultados

No periodo compreendido entre Domingo 16 de Dezembro e Quarta-feira 19 de Dezembro de 2001 foram
registados pelo servidor do ISCTE cerca de 470 mil acessos, distribuidos da forma mais variada ao longo dos
dias, registando o0 seu pico nas primeiras horas do dia 17 (figura 10). Em termos de distribuicdo geogréfica
destes mesmos pedidos, 0 maior conjunto foi, como seria de esperar, proveniente de Portuga (Figura1l). O
sistema respondeu cabamente ao pretendido e o bom tempo de acesso foi destacado pela Comunicagéo

Socia (Vide Diério de Noticias, 18/Dezembro de 2001).

Visitor Sessions
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Figura 10 - Distribui¢éo diaria de acessos

Tue Visitor Sessions

aun 12116 - Wed 12019 (1 Waek Scalg)

Figura 11 - Distribuigdo geogréfica de acessos

6. Conclusdes

A chave do sucesso no eGovernment é frequentemente traduzido no seguinte lema “Think Big, Start Small
and Scale Fast” (Jupp, 2000). No caso do processo eleitora, Portugal tem uma longa tradicdo de
processamento on-line do escrutinio provisorio, primeiro através de terminais dedicados e desde 1997
através da Internet. Entretanto todo o sistema prévio de Recenseamento Eleitoral foi informatizado.

O nivel basico de divulgacdo esta pois completado e a Internet manter-se-acomo canal privilegiado dadas as
vantagens inerentes em termos logisticos, custo, cobertura e facilidade de acesso. Esta base de
conhecimentos permite progredir de forma segura para os niveis mais sofisticados de interaccao e transacéo
na eDemocracy, designadamente para a votacéo el ectronica.
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