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NOTA TECNICA

Este livro € fruto de articulagdes e debates desenvolvidos e fomentados pela linha de pesquisa 1 “Processos Mididticos e Priticas
Socioculturais” do Programa de Pds-gradua¢io em Comunicagdo (PPGCom) da Universidade Estadual Paulista (Unesp) da

Faculdade de Arquitetura Artes Comunicacgo e Design (FAAC), campus de Bauru-SP, Brasil.

Os textos produzidos para esta obra passaram por processo de avaliagio e sele¢do cega por pares por um comité cientifico-
editorial internacional do campo de estudos da comunicacio e dreas de conhecimento especificas mediante um sistema de

revisdo e avalia¢do pelo método de double-blind peer review.

Os critérios que fundamentaram a avaliagdo pautaram-se pela andlise da qualidade do texto (relevincia, originalidade e
atualidade do tema; coeréncia e solidez tedrico-metodoldgica; qualidade dos dados empiricos; adequagéo e atualidade da
bibliografia mobilizada; e qualidade da redagdo). Desse modo, apds esta anilise inicial, os textos receberam comentdrios e
sugestdes de reflexdes, referéncias e/ou adequagdes, conforme cada caso, e foram reenviados 4s/aos autoras/res para revisdes.

Desse modo, estabeleceu-se um didlogo critico e proficuo que reitera a qualidade dos debates apresentados nesta obra.
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EPIGRAFE

Se as pessoas forem esclarecidas, atuantes e se comunicarem em todo o mundo; se as empresas
assumirem sua responsabilidade social; se os meios de comunicagéo se tornarem mensageiros, e néo
apenas mensagem; se 0s atores politicos reagirem contra a descrenca e restaurarem a fé na democracisa;
se a cultura for reconstruida a partir de experiéncias; se a humanidade sentir a solidariedade da espécie
em todo o globo; se consolidarmos a solidariedade inter-regional, vivendo em harmonia com natureza;
se partirmos para explora¢do de nosso ser interior, tendo feito as pazes com nds mesmo. Se tudo isso for
possibilitado por nossa decisio bem informada, consciente e compartilhada enquanto ainda hd tempo,

entio talvez, finalmente possamos ser capazes de viver, amar e ser amado.

Manuel Castells

Fim de Milénio. S3o Paulo, Editora Paz e Terra, 2002.
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A DESINFORMAGCAO EM TEMPOS DE EXCEGCAO:

Tecnopolitica, vigilancia e literacia digital critica

Sofia José Santos

Tiago Lapa

Resumo: Este capitulo pretende analisar a relagio entre democracia, (des)informac3o e literacia medidtica
e digital face s medidas de biovigildncia que varios Estados implementaram no contexto da sua resposta
a propagacdo do SARS-COV-2, em 2020. Usando como recorte metodoldgico o contexto do estado de
excecdo que a pandemia COVID-19 legitimou e cruzando debates tedricos com casos ilustrativos, o capitulo
argumenta que a natureza tecnicista dos atuais mecanismos de biovigilancia digital, a par de um contexto de
securitizagdo, tende a facilitar a normalizac¢io de préticas e politicas de vigilancia, para além da excecdo que as
legitima, impactando de forma diferenciada a garantia e protecdo dos direitos humanos e, consequentemente,
a qualidade democritica das sociedades. Pretende, assim, explorar as implica¢des do que designamos por

“desinformagdo tecnopolitica” para a democracia e a garantia e protecdo dos direitos humanos digitais.

Palavras-chave: desinformacfo; democracia; tecnopolitica; digital; COVID-19.

Introducao

Diferentes autores e autoras tém refletido sobre o tema da democracia, sublinhando a relevincia da
cidadania instruida, esclarecida e empenhada (DAHL, 2020). O conceito de democracia é, hoje, entendido
como indissocidvel dos de informac3o e literacia (POLIZZI, 2020), embora a relacdo entre cidadania e literacia
medidtica ndo se mostre direta (LOPES, 2015). Enquanto arena politica, a democracia promove a constru¢io
coletiva e deliberativa do que se entende como o melhor para estruturar e organizar a sociedade (KARVONEN,
2004). Para que tal debate e construgio acontecam, é fundamental a existéncia de um cidaddo informado, que
seria putativamente potenciado pelos novos meios digitais (POSTER, 2000). Ou seja, a democracia pressupde e
exige que cidaddos e cidadds possam, na sua diversidade e heterogeneidade, participar na tomada de decisGes
coletivas e tenham acesso, a montante e em paralelo, a informac3o sobre os diferentes interesses, agendas e
possibilidades ao dispor (MCNAIR, 2003; SILVEIRINHA, 2008: 4). Tal deve acontecer num espago discursivo
construido como “esfera publica”, ndo sé como definida por Habermas (1989), mas também como entendida
de forma mais abrangente e horizontal por abordagens Criticas e Pés-coloniais (FRASER, 1992; POSTER, 2002;
SANTOS; ARAUJO; CRAVO, 2016).

Se a informac3o é condic¢do essencial para a vida democrdtica (POLIZZI, 2020), a desinformac3o pode
ser vista, entdo, como uma das suas vulnerabilidades (MORGAN, 2018; MCKAY; TENOVE, 2020). Como
acontece com a moeda, em que os elementos que a compdem sio calibrdveis, expressando uma importancia
maior ou menor, uma sociedade que tem demasiada desinformag&o sofre uma progressiva erosdo no seu valor
democritico e, por conseguinte, na sua aceitac¢do (democrdtica). Na senda de dar resposta a este desafio, tem-
se depositado na difusdo da literacia digital critica a esperanca de uma resposta a (des)informag¢io (HERMAN;
CHOMSKY, 1988; MCNAIR, 2003; LIVINGSTONE, 2004; STEINBERG, 2009; POTTER, 2010).

Podemos, assim, dizer que democracia, literacia critica e (des)informac3o se articulam numa relagio
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triangular de alimentacdo reciproca e em permanente (re)ajuste. Nas cedéncias e avangos que se vio

desenhando, os diferentes contextos e temas em questio ajudam a definir os termos e os limites dessa variagio.

A tecnologia — enquanto tema e contexto - tem acrescentado desafios crescentes ao lugar de mudanca
e atualizagdo onde sempre nos encontramos. No século XXI, as chamadas “novas tecnologias” - softwares e
dispositivos de informacdo e comunicacio capazes de produzir, reunir, armazenar, analisar e compartilhar
informacdes pelas redes digitais e que assentam em caracteristicas como a imediatez, intercocnetividade e
rastreabilidade (SANTOS, 2021a) - alteraram n3o sé as modalidades de circulacdo da (des)informacéo, mas
recolocaram no centro do debate a sua dimens3o tecnopolitica. Na verdade, desde as revelagdes de Snowden
sobre o programa PRISM, em 2013;°° os casos Panama Papers,* em 2016; o referendo sobre o BREXIT e as elei¢Oes
presidenciais norte-americanas, em 2016; o escindalo da Cambridge Analytica® e as elei¢des presidenciais
brasileiras, em 2018; ou a “biovigilancia” (o que envolve, entre outras medidas, o rastreamento da localiza¢io
ou a coleta de informagio sobre comunicag¢Ges e saude) instaurada no 4mbito da resposta & COVID-19, em
2020, sdo ilustrativos destes novos desafios que a tecnologia acrescenta ao ja referido tridngulo que relaciona

em permanente (re)ajuste da democracia, (des)informagio e literacia critica.

Este capitulo pretende, a partir de uma abordagem critica e dialética, explorar essa relacdo triangular,
analisando a desinformacdo face a aplicacbes de rastreamento e vigildncia em contextos securitizados,
explorando as suas implica¢gGes para a democracia e para a garantia e prote¢do dos direitos humanos e
desconstruindo o principio social e politicamente neutralizante do “universalismo digital” (CHAN, 2013).
Partindo dos pressupostos de que as arenas online e offline ndo sio dissocidveis (KENDALL, 1999), o capitulo
argumenta que a natureza tecnicista dos atuais mecanismos de biovigilancia digital, a par de um contexto de
securitizagdo, tende a facilitar anormalizagio de praticas e politicas de vigilincia, para além da exce¢io que as
legitima, impactando de forma diferenciada a garantia e protecdo dos direitos humanos e, consequentemente,

a qualidade democrdtica das sociedades.

Para desenvolver a andlise, este capitulo usa como recorte metodoldgico o contexto do estado de
exceg¢do que a pandemia de COVID-19 legitimou, recorrendo a casos ilustrativos. Combinando, por um lado,
a atual (des)ordem informativa® no contexto de comunicac¢io em rede, que tem sido apelidada de “era da
p6s-verdade” - i.e., um tempo em que a interpretacéo de factos acontece nfo por debates racionais, mas por
disputa de crencas pessoais e emogdes (ROCHLIN, 2017) - e, por outro, assuntos de grande tecnicidade, a
atual resposta por parte de vérios Estados ao coronavirus SARS-CoV-2 é um caso em que os (re)ajustes entre
democracia, (des)informacio e (i)literacia medidtica e digital estdo em permanente negocia¢io, oscilando
entre imposi¢io, contestacio e reclamacio de politicas e de direitos. A par das medidas expectiveis de 4mbito
epidemioldgico e de saide publica, véarios Estados, numa tentativa de desacelerar a disseminacéo do virus,
adotaram medidas de rastreamento digital e de “biovigilancia”, tal como aplicativos de rastreamento de
contatos, muitos sem verdadeiras politicas de privacidade (DIGITAL FREEDOM FUND, 2020; WOODHAMS,

2020) e sem um debate politico alargado sobre a natureza e o impacto politicos destas “novas tecnologias” -

€ O caso Snowden remete ao vazamento de informacdo que Edward Snowden, um agente da CIA, levou a cabo, em 2013, e que
revelou vérios programas de vigilancia global sob alcada do governo norte-americano. Ver mais em: https://www.theguardian.com/
world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance.

¢ ‘Panama Papers’ refere-se ao vazamento de 11,5 milhdes de arquivos do quarto maior escritdrio de advocacia offshore, o Mossack

Fonseca, que tornou publico vérios regimes fiscais offshore secretos. Ver mais em: https://www.theguardian.com/news/2016/apr/03/
what-you-need-to-know-about-the-panama-papers.

2 O caso Cambridge Analytica refere-se ao escAndalo que surgiu depois de se saber que a empresa Cambridge Analytica usou dados
obtidos indevidamente do Facebook para construir perfis de eleitores. Ver mais em: https://www.nytimes.com/2018/04/04/us/
politics/cambridge-analytica-scandal-fallout.html.

¢ J4 Lyotard (1990) chamava a ateng¢io para a “pds-verdade” ou implosio da verdade no contexto de claro dominio da comunicagio
de massas. No entanto, podemos argumentar que, num contexto comunicacional em rede (CARDOSO, 2006), as modalidades de
circulagdo de informagio e, consequentemente, as pressdes sobre a categoria de “verdade” assumem novos contornos.
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para a democracia e os direitos humanos , bem como sobre a forma diferenciada, ndo-linear e ndo-universal

como tal afeta diferentes grupos e sujeitos.

O capitulo encontra-se estruturado em trés partes. Na primeira parte, explora as pecas centrais do
puzzle, ou seja, a articulagio triangular entre democracia, cidadania e (des)informagio centrada nas préticas
tecnopoliticas e na heterogeneidade dos seus impactos; na segunda parte, concentra-se nos continuums e
ruturas que articulam vigilancia e estado de excegio, especificamente, a forma como o estado de exce¢io
legitima a vigilancia, e como a normaliza¢io da excec¢do regulariza, em permanéncia, essa mesma vigilincia
“excecional”; finalmente, a terceira parte concentra-se no contexto do combate a4 pandemia de COVID-19,

apresentando casos ilustrativos no panorama global.

1. Democracia, cidadania e (des)informacao digital

E comummente atribuida a Thomas Jefferson a frase de que “a informagdo é a moeda da democracia”
(TUCHMAN, 2013). Daf que, desde longa data, as no¢des de democracia, informacao e literacia existem lado a
lado, sendo a cidadania ativa e informada uma das pedras angulares da inclusio, mobilizac3o e participacio
democraticas. A importincia de uma cidadania informada exige que a politica democridtica seja precedida e
acompanhada por uma esfera publica (JACOBS; TOWNSLEY, 2013), onde a informagio sobre a qual cidad3os
e cidadis fardo as suas escolhas circule livremente em formulagGes multiplas, acessiveis e transparentes
(TUCHMAN, 2013). Na combinagdo de informacdo e democracia, hd a exigéncia de dois bindmios que se
alimentam mutuamente: esfera publica e participagio politica, por um lado, e, por outro, (co)existéncia do
individual e do coletivo. O primeiro conjunto - esfera piblica e participagdo politica - visibiliza a articulag¢do que
existe entre a livre circulac¢do de informagdes e pontos de vista, a cidadania bem informada e a participacdo
politica, entendida tanto do ponto de vista formal ou institucional, como do ponto de vista informal e que,
comumente, a literatura anglo-saxdnica sintetiza na expressio “everyday politics”. O segundo conjunto - (co)
existéncia do individual e do coletivo - sublinha que, a par da necessidade de pensamento e acdo individuais,
0 processo politico democratico exige que cidad3os e cidadds ajam coletivamente na tomada de decisGes
politicas, como momentos eleitorais (MCNAIR, 2003), mas também que tenham em aten¢io o impacto nio-
linear e diferenciado que as diferentes agendas e decisbes (macro e micro) politicas tém nas heterogeneidades
que constituem uma determinada sociedade. Neste sentido, entendimentos bottom-up (e.g. LEDERACH, 1997)
e interseccionais (e.g. COLLINS, 2017; TERRIQUEZ; BRENES; LOPEZ, 2018) da agenda e acdo politicas sio

fundamentais.

Esta sec¢do pretende ilustrar estas dindmicas essenciais da articulagio informacéio e democracia, tendo
em conta a ecologia digital, explorando, em primeiro lugar, como a desinformacio digital pode contribuir
para uma maior vulnerabilidade da democracia, uma vez que atualiza, aprofunda e ressignifica dindmicas
de desinformacio e, em segundo lugar, concretiza este aprofundamento de vulnerabilidade analisando a
forma como, em contextos democrdticos e crescentemente digitais, a tecnopolitica impacta a gramdtica, o
reconhecimento e a protecdo dos Direitos Humanos e como o reequilibrio democritico exige uma literacia

digital critica também ela democratizada.

a. A desinformacdo como vulnerabilidade democratica

A centralidade da informac&o na vida politica é transversal a culturas e opg¢des politicas disseminadas
no tempo e no espago, nio sendo menos verdade que a forma como a informagio é produzida e acedida

acompanha as tendéncias societais, impactando cada contexto especifico de forma certa, mas variavel. Por
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um lado, olhando para o percurso e criticas & democracia liberal (SOUSA SANTOS, 2007), podemos afirmar
que a nocdo da democracia foi e continua a evoluir, a complexificar-se e a densificar-se na medida em que hd
ndo s6 uma democratizacio de quem tem acesso legal e real a cidadania, mas também uma audiéncia cada
vez mais informada. Por outro, se a no¢io de democracia evolui e se complexifica, a forma como entendemos
a (des)informacio e como esta circula também se tem, do mesmo modo, modificado (QUINTANILHA; DA
SILVA; LAPA, 2019).

Na segunda década do século XXI, a perene vulnerabilidade da democracia face 4 (des)informagio tem
sido atualizada, em grande medida, com as “novas tecnologias”, particularmente, a sua ubiquidade, os padrdes
de utilizag3o e as dindmicas especificas que as sustentam, como a internet das coisas, a datificagdo ou a big data
(FLAXMAN; GOEL; RAO, 2016; SANTOS, 2021b). Neste contexto, esta vulnerabilidade tem vindo a enfrentar
duas dindmicas de aprofundamento e que conhecem os seus rostos mais visiveis, por um lado, no terreno
fértil para as designadas fake news e op¢des de incivilidade no debate politico e, por outro, na descoincidéncia
entre, por um lado, a centralidade do uso da Internet das Coisas e das aplica¢Oes informdticas e, por outro, o

conhecimento de cidadios e cidadis sobre as suas implicagdes democrdticas (WEBER, 2013).

A primeira dindmica é, em grande medida, justificada pela escolha crescente das redes sociais online
como fontes preferenciais das dietas informativas (FLAXMAN; GOEL; RAO, 2016), a democratizacdo dos
processos de gatekeeping (AMARAL; SANTOS, 2019), mas também a 14gica de “facebook disclosure” (WILLS;
REEVES, 2009) e a convergéncia destes elementos num conhecido contexto de crescente polarizagio
ideoldgica e de “pds-verdade” (BALL, 2017; NICK, 2017; ROCHLIN, 2017; QUINTANILHA; DA SILVA; LAPA,
2019). Tal,impacta a “veracidade” dainformag3o que circula e que informa debates, assim como os termos dos
préprios debates, minando o que deveria ser, nas palavras de McNair (2003), o uso constitucional, racional,
deliberativo, transparente e, por isso mesmo, politicamente construtivo da informag3o na esfera publica,
afetando a qualidade das decisdes politicas e da interagdo coletiva e, com isso, impactando a qualidade da
democracia (e.g. GIULIANI; GARRAIO; SANTOS, 2020).

Asegunda,naqual este capitulo se centra, prende-se com oritmo, intensidade e diversidade de utilizagio
da Internet, o significado tecnopolitico que esse uso corporiza e o conhecimento empenhado das implicac¢des
desses usos e significado. Sublinhando que estes nimeros estio em constante atualiza¢o, em finais de 2020,
4,66 bilides de pessoas (STATISTA, 2020a) acediam a web, sendo que mais de 60% das pesquisas google eram
feitas a partir de dispositivos mdveis (STATISTA, 2020b). Também o ritmo da interagio e da produgdo de
conteudos na web é extremamente acelerado. Por exemplo, diariamente, na rede social Facebook gosta-se, em
média, de 4,5 bilhGes de publicacdes, compartilham-se mais de 4,7 bilides de atualiza¢des de estado e assiste-
se a mais de 1 bilido de videos (WEBFX, 2020). Do mesmo modo, em cada dia, sdo enviados e recebidos mais
de 182,9 bilides de e-mails, o que perfaz, em média, mais de 2 milhdes de mensagens trocadas a cada segundo
(WEBFX, 2020). Estando assim presentes na vida quotidiana, as tecnologias digitais conseguem hoje nio

apenas uma

difusdo horizontal (i.e., expansio continua em tamanho, conteddo, volume, acesso, usudrios, etc.)
(...) [mas sobretudo] uma profusio vertical (i.e., alteragdes de formas de socializagdo, de participagio
politica, de organiza¢io econdémica e laboral, de expressdo cultural, etc.). (SANTOS, 2021b).

Porém, apesar disso, a presenca das tecnologias digitais e da Internet das Coisas foi, durante muito
tempo vista meramente, sobretudo, por quem as utiliza, pelo prisma da eficdcia e eficiéncia técnica, descurando

o seu significado e implica¢des politicas.

Casos como as denuncias de Snowden ou o escindalo da Cambridge Analitica agitaram as dguas
do debate sobre as modalidades de interacdo online, a propriedade dos dados, prote¢do da privacidade,

direitos humanos e respetivas implica¢des democrdticas, despertando maior alerta para a questdo (CISCO,
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2019; MANAGER, 2020; STATISTA, 2020c). No entanto, é importante também frisar que o resultado de um
inquérito levado a cabo na regiio da Asia Pacifico (Australia, China, india, Indonésia, Hong Kong, Jap3o,
Singapura e Taiwan), em 2020, conclui que cerca de 96% das pessoas preferem, na utilizagio das aplica¢des
dos seus dispositivos, comodidade e facilidade em detrimento de seguranga e privacidade (F5’S, 2020). Esta
preferéncia nfo acontece, porém, no vazio e pode ser associada, para além das interpretagdes psicologizantes
de comodismo e de gratificagio imediata, essencialmente a dois fenémenos. O primeiro é que a literacia digital
per se, sem o comando de uma dimens3o critica, nio desemboca, necessariamente, no uso critico continuado
da Internet, podendo até gerar aquilo que se designa por paradoxo da privacidade. A sobrevalorizacdo das
competéncias préprias de literacia®, a falta de transparéncia e de conhecimento aprofundado dos mecanismos
internos das plataformas digitais pode levar a uma descoincidéncia entre, por um lado, a percegio e a
realidade quanto ao volume de dados pessoais disponibilizados as aplicagdes e, por outro, entre as intencdes
de protecdo e preocupagdes dos utilizadores quanto a privacidade e o comportamento efetivo (muitas
vezes, ndo intencionado) de disponibilizacio de dados pessoais e privados (NORBERG; HORNE; HORNE,
2007; TADDICKEN, 2014). Estes mesmos fatores podem levar a uma sobrevaloriza¢io das competéncias e
capacidades para lidar com a desinformagio nas plataformas digitais e a desvalorizar o impacto do contacto
com a desinformacgfo no préprio, constituindo um risco para a constitui¢io do exercicio de uma cidadania

informada.

Na senda de Hallam e Zanella (2016), que partem de uma perspetiva focada nas caracteristicas
individuais, podemos argumentar que fenémenos potencialmente lesivos, como a viola¢do de privacidade
ou a exposicdo a desinformacgio, quando ndo experimentados diretamente, constituem-se para os individuos
como psicologicamente distantes, tendo menos peso e estando menos presentes nas escolhas e praticas didrias
do que as atividades nas rede sociais online mais concretas, gratificantes e psicologicamente préximas. Ora,
isto sugere que para os individuos estes fendmenos n#o sdo tendencialmente sentidos como problemas do
préprio, mas dos outros ou que nio hd uma suficiente consciéncia ou perce¢io da (co)existéncia e interligacio

entre o pessoal e o coletivo (psicologicamente distante).

Processos como o paradoxo da privacidade, que explicam, pelo menos em parte, a proliferacio da
disponibilizagio de informacdo pessoal e privada, concorrem para alimentar e informar o funcionamento
dos algoritmos com impacto na circulag¢do publica de (des)informagio. A personalizacdo, algoritmicamente
informada pelos dados pessoais e privados, dos feed nas redes sociais online e dos resultados de pesquisa nos
motores de busca - numa légica apelidada de googlizacdo do conhecimento e da sociedade (VAIDHYANATHAN,
2012) - faz com que cada individuo tenha a sua prépria dieta informativa e seja cada vez menos exposto 2
informac3o contraditéria com as suas disposi¢des ideoldgicas e crengas e mais suscetivel a contetidos (des)

informativos confirmatdrios dos seus pontos de vista.

Em segundo lugar, podemos apontar uma despolitizacdo da tecnicidade que se joga na aparente
“neutralidade” algoritmica das plataformas e servicos digitais, que segue um fetichismo tecnicista que oculta
as origens sociais dos artefactos tecnoldgicos. E através desta aparéncia que se propdem solugdes técnicas
para problemas como a desinformacgdo, em que as empresas tecnoldgicas avancam solugdes algoritmicas
para os préprios problemas que criam, tentando, assim, esvaziar as pretensdes de regulacdo externa e
democratica da industria e da circulagio publica de informac3o. E muitas solugGes de regulacio remetem para
problemas relacionados com o “normal” funcionamento do mercado, deixando de parte considerag¢des sobre
arelacdo entre modelo econdmico e social, a produgio e circulacdo de (des)informagio e o funcionamento da
democracia, num contexto onde se entende as redes digitais, essencialmente, como espacos de consumo, ndo

como esfera publica e palco de participagio politica e o usudrio como consumidor, nio tanto como cidad3o.

¢ O que remete ainda para questdes metodoldgicas de como aferir competéncias de literacia digital dos individuos, em particular,
quando se usam instrumentos, como o questiondrio, que assentam no auto-relato dos inquiridos.
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Os termos do debate em torno destes fendmenos nio se centram tendencialmente sobre os efeitos
destes nas institui¢des societais, mas sobre cada um de nds individualmente, uma vez que as pessoas (e,
ndo raras vezes, a literatura existente) tendem a extrapolar as experiéncias individuais e o interesse privado
como matriz do debate, sem as transpor no coletivo e no valor publico. Tal, € insuficiente na medida em que
ndo nos permite ter uma real noc¢do do impacto que estas tecnologias podem criar em termos coletivos e de
acdo politica individual e coletiva. Formulando a discussio apenas nestes termos, o debate sobre o impacto
da desinformagio na democracia estd amputado de uma consideracdo (coletiva) que é, provavelmente,

fundamental.

b. Tecnopolitica, direitos humanos e literacia digital critica

Na era digital, a tecnologia é entendida como um dos pilares da ligag¢do entre democracia, cidadania e
(des)informacdo. Numa légica McLuhiana, & medida em que a sociedade moderna se estrutura em torno da
tecnologia, esta constitui-se como um dos seus elementos fundamentais (FEENBERG, 2005), em redor do
qual debates e conceitos politicos (tradicionais) encontram extensdes, declina¢des ou mesmo ressignificagdes,
visibilizando a tecnologia como braco e corporiza¢do do politico. Esta simbiose entre tecnologia e politica -
“cumprir objetivos politicos por meio do suporte de artefatos técnicos” (GAGLIARDONE, 2014: 3) a par da
exigéncia que emana da organizacio da sociedade em termos tecnoldgicos - é comumente sintetizado como
“tecnopolitica”, ou seja, “hibridos de sistemas técnicos e praticas politicas que produziram novas formas de
poder e agéncia [distributiva]” (EDWARDS & HECHT 2010: 619), sendo importante enfatizar que as tecnologias
“n3o sdo, em si préprias, tecnopolitica; ao invés, a prética de usar tecnologias em processos politicos e / ou
para fins politicos é que constitui o que se entende por tecnopolitica” (HECHT, 2001: 257). A tecnologia nunca
é menos do que a corporizac¢io do politico. As hierarquias em que o sistema internacional tem assentado
— raga, género, orientagio sexual, religido, etc. (GROSFOGUEL, 2007), projetam-se e reproduzem-se online,

permeando a tecnopolitica e mostrando a falibilidade do “universalismo digital” (CHAN, 2013).

No contexto de atualizag¢io, adaptagio e (res)significacio que a tecnopolitica (re)cria nos dias de hoje,
os Direitos Humanos, enquanto gramdtica de dignidade humana, passaram cumulativamente a integrar
uma dimenséo digital, comumente apelidada de “direitos digitais”, que muitos veem como uma adaptacio
dos Direitos Humanos 2 era digital (MATHIESEN, 2014: 7) e que impulsionam o ativismo de dados enquanto
promotor de mudanca social (GUTIERREZ, 2018). Entre eles, contam-se o direito 2 informagio e 4 privacidade.
Ambos sdo reconhecidos em diferentes tratados internacionais e documentos com forca de Jus Cogens (e.g.
Arts.% 12,19 € 27.2 da DUDH; Arts® 17 e 19.2 do Pacto de Direitos Civis e Politico). Porém, apesar de, & primeira
vista, os direitos digitais parecerem uma atualizag¢do ou adaptacio linear dos direitos humanos 4 realidade
digital, a mudanca da esfera nfo significa uma mera transposic¢do, mas uma reequacio. A questéo da esfera,
garantia, protecio e reconhecimento dos direitos digitais, no atual contexto tecnopolitico, exige nio sé
competéncias individuais de literacia que atendem 2 especificidade, preconceitos e contradi¢des da esfera
online, mas também a democratizacdo de competéncias criticas de producio, interpretacdo e intera¢do com e

no digital, numa légica quer individual, quer coletiva.

Enquanto a literacia informacional gira em torno da capacidade de acessar, localizar e avaliar
informacdes, aliteracia digital critica deve ser entendida numa dimens&o como a avalia¢io de contetdos online
em relacfio a representac¢des dominantes, viés, preconceitos e confiabilidade, num contexto comunicacional
em rede, onde a difusdo de informacgfo circula de forma potencialmente ubiqua por vdrios canais. Esta
capacidade de avaliacio deve estar aliada as habilidades de produzir midia alternativa e de reescrever
conteddos mididticos de modo a contrabalancar preconceitos, enviesamentos e deturpagdes (KELLNER E
SHARE, 2007). E, como a midia digital estd sujeita a restri¢Ges estruturais e inserida em estruturas de poder

mais amplas, deve também incorporar, noutra dimens3o, conhecimento sobre questdes socioeconémicas
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relacionadas a Internet, isto €, como a inserc¢do desta em determinado sistema social, politico, econdmico e
corporativo molda a produgio, disseminacio, acesso e consumo da informagio online (GREGORY E HIGGINS,
2013), restringindo os potenciais democratizantes da Internet. Deste modo, a literacia digital critica tem sido

interpretada como intrinseca ao engajamento politico ideologicamente critico (POLIZZI, 2020).

2. Vigilancia e estado de excecao

A vigilancia configura-se hoje enquanto prdtica organizativa dominante das sociedades modernas
contemporineas - em grande medida, devido a tecnologias efetivas e emergentes como a Internet das Coisas,
os servigos delocalizacdo e dereconhecimento facial e a concomitante légica de datificagdo. Hoje, a arquitetura
da vigilancia estd cada vez mais presente na vida quotidiana, particularmente, enquanto “dataveillance” (uma
vigilancia de alguma forma desprovida do imagindrio do controle dos corpos e centrada antes na coleta e
organizag¢io de dados). Na nossa relagdo com o Estado e com o setor privado, por questdes legais ou como
requisito de acesso a determinados produtos e servigos, de forma consciente ou inconsciente, concedemos
a estes atores cada vez mais dados e informagio pessoal e privada (GOOLD, 2010). Apesar das dindmicas
novas em que assenta e que, por sua vez, gera nos dias de hoje, a vigilincia, enquanto processo social e
politico, nunca esteve, porém, ausente das “rotinas institucionais” ou da prépria “sociabilidade humana”
(LYON, HAGGERYTY E BALL, 2012: 1). A metédfora do pandptico apresentada por Bentham e recuperada
por Foucault (2013) é uma das melhores sinteses dos processos e dindmicas que a vigilancia integra: uma
estrutura que permite que poucos, sem serem vistos, vigiem muitos. Ao ser utilizada para identificar, rastrear
e/ou monitorizar através de observag¢do direta ou mediada (CHANDLER E MUNDAY, 2011: 414), a vigilancia
tem alguma elasticidade, podendo ter conotagGes positivas e negativas. Por exemplo, o controlo que lhe dd
corpo pode ser utilizado tanto para proteger como para reprimir. Porém, no contexto de vigilancia de dados,
o pandptico de Foucault (2013) tem dado lugar ao panspectron de Braman (2006), pois este ndo opera sob as
mesmas coordenadas cartesianas de tempo e espaco do primeiro, mas no ‘espaco dos fluxos’, onde as préticas

sociais desterritorializadas podem acontecer simultaneamente (CASTELLS, 2007).

Na atual “sociedade de plataformas”, regulada pelas aplicacdes do ecossistema digital global,
majoritariamente, corporativo, algoritmicamente conduzida e alimentada por dados (VAN DIJCK; POELL E
DE WAAL, 2018), o panspectron reine informacdes simultaneamente sobre tudo e toda a gente e, devido a um
leque de recursos, entre eles aplicacGes digitais, para tentar controlar a transmissio do coronavirus entre os
corpos, podemos falar de um panspectron pandémico. Neste contexto, em vez de dura e imposta, a vigilincia
constitui-se como liquida, baseada no conluio dos usudrios de aplica¢des, seduzidos pelo consumo ou, no
quadro de “excecdo” da pandemia, pelo medo, na gerac¢do de um fluxo de dados téo fluido quanto os arranjos

sociais contemporineos, que sdo de curto prazo, frigeis e fragmentdrios (BAUMAN E LYON, 2014).

No contexto democrético e face a ameacas que eles préprios reconhecem enquanto tal, cidadios e
cidadis tém-se mostrado predispostos a ceder alguns dos seus direitos e liberdades se, em retorno, lhes for
oferecida protecdo, abrindo-se as portas para a constru¢io de um “aparato ideoldgico assente [e negociado]
na realidade da necessidade” (FERREIRA, 2019: 329). A relagdo entre Estado e cidad3os passa a ser investida
da “linguagem de excecdo” e as “leituras excecionalistas de desenvolvimentos sociopoliticos passam a
enquadrar problemas e solugdes politicas de uma forma particular, excluindo o significado politico da prética
social” (HUYSMANS, 2008: 165), com impacto na democracia.

Isto porque

“as diferentes modalidades através das quais a flexibilizagdo das normas democrdticas e dos principios
do Estado de direito se afirmam como um novo normal em momentos de necessidade (...) pdem em
causa a separacio de poderes e o principio da produgio democrdtica do direito” (FERREIRA, 2019:
329)

Comunicacion, contradicciones narrativas y desinformacion en contextos contempordneos

203



204

Correndo o risco de se enraizar como o novo normal. As reivindica¢Ges de excecionalidade exigem que a
governacgdo possa transgredir as normas vigentes, criando normas cuja necessidade é diretamente dependente
dacircunstincia (HUYSMANS,2008:171-172). Porém, o estado de exce¢do tem grande probabilidade de, mesmo
quando superada a crise que levou a aprova¢io de medidas excecionais, se constituir como um “paradigma
normal de governo” que, apesar de opressivo, passa a ser normalizado (AGAMBEN, 2020). Para Agamben
(2020), 0 que comega como uma medida extraordindria democraticamente aprovada durante um estado de
excecdo pode, assim, se tornar uma ferramenta dilatada no tempo ou permanente no arsenal governamental
assim que a crise que legitimou a exce¢do esteja superada, impactando liberdades e garantias. Tal como
sintetiza Tim Christaens (2020), o argumento de Agamben é que “os poderes draconianos de hoje podem ser
o0 aparato de opressdo de amanh3i” com a validagdo gerada pela “cegueira que emana do medo e da urgéncia”
(TEWARI, 2020). Neste contexto, é fundamental uma literacia medidtica critica, para que haja um controle

cidad3o informado sobre a ameaga, a excecdo e as implica¢des das medidas (aparentemente) excecionais.

3. COVID-19, vigilancia e a desinformacio em tempos de exce¢io

A defini¢do da COVID-19 como uma ameaca, bem como o seu enquadramento securitizado deu
legitimidade aos governos para promulgar grande parte destas medidas excecionais que servem para combater
a pandemia (ROLLAND, 2020). A retdrica bélica e o léxico securitdrio - “ameaca”, “combate”, “guerra”,
“inimigo” - que usualmente a comp&em foram usados por variadissimos lideres, nomeadamente Emmanuel
Macron,® Boris Johnson,* Anténio Guterres,” e Tedros Adhanom Ghebreyesus®, entre outros. Esta op¢do
discursiva securitizadora veio no sentido de enquadrar a situagdo da pandemia, mas, sobretudo, o tipo de
medidas que a situacdo (assim desenhada) exigia por forma a promover a sua aceita¢io junto do publico/
audiéncia e instituir o panspectron pandémico. Sendo o processo de securitiza¢do “uma forma especifica de
politizagdo que faz um apelo aos profissionais de seguranga”, ele nfo aponta sé para o fato de que “temos
de resolver o problema, mas que tal tem de ser feito de uma forma coerciva” (ARADAU et al. 2006: 460). Esta
légica de securitizagio facilitou a aprovagio de “estados de exce¢do” - como aconteceu em 84 Estados, muitos
deles democréticos®’, mas também de medidas a granel (i.e., download de aplicativos de rastreamento) que,
nio sendo formalmente enquadradas no estado de exce¢io, assumem o cardcter (e aceitagio) excecional
da circunstincia que os cria e legitima. Assim, e numa tentativa de conter a doenca, e a par da proibic¢do ou
limita¢do de mobilidade, as chamadas medidas de “biovigilancia” estiveram no centro das abordagens de
muitos governos fazendo com que, por exemplo, o Digital Freedom Fund equipare 2020 a materializacio de
“um mundo pandtico auma escalanunca vista”. Muitas destas ferramentas equiparam-se as tradicionalmente
usadas em contextos militarizados, como o combate ao terrorismo ou a espionagem internacional, mas desta
feita dirigias aos seus cidaddos e cidadds (SCHACHAR, 2020).

Entre o aparato do panspectron pandémico, que emerge da intersecio entre o atual contexto de “exce¢do”
da pandemia e a regulacdo societal do trafego social e econdmico na “sociedade de plataformas” (VAN DIJCK;

POELL E DE WAAL, 2018), contam-se aplicativos de rastreamento (e.g. 120 aplicativos estavam disponiveis

% Ver: https://www.bbc.com/news/av/51917380

% Ver: https://www.theguardian.com/world/2020/mar/17/enemy-deadly-boris-johnson-invokes-wartime-language-coronavirus
¢ Ver: https://unric.org/en/covid-19-we-are-at-war-with-a-virus-un-secretary-general-antonio-guterres/ .

% Ver:  https://www.npr.org/sections/coronavirus-live-updates/2020/03/26/822123471/we-are-at-war-who-head-says-warning-
millions-could-die-from-covid-19?t=1610394220459.

¢ Entre os 84 paises de que hd registro, contam-se, Africa do Sul, Arménia, Bolivia, Botsuana, Brasil, Burkina-faso, Estdnia, Espanha,
EUA, Finlandia, Franga, Gedrgia, India, Itdlia, Japdo, Jordania, Libéria, Leténia, Mali, Marrocos, México, Mold4via, Nova Zelandia,
Roménia, Paraguai, Perd, Portugal, Reino Unido, Senegal (Centre for Civil and Political Rights, 2020).
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em 71 paises em 13 de Outubro de 2020, sendo que 19 desses aplicativos com um total de 4 milhdes de
downloads n3o tem politicas de privacidade), medidas de rastreamento digital (e.g. 60 foram introduzidas
em 38 pafses), para além de iniciativas de vigilancia fisica (e.g. o recurso a drones para vigiar as ruas aquando
dos confinamentos foi utilizado em 22 paises) (WHOODHAMS, 2020), aplicativos de geolocalizac¢do das
pessoas com teste positivo a COVID-19 ou algoritmos que, a partir de informacdes sobre saide, histérico de
viagens e contatos, condicionam os movimentos dos cidaddos (SCHACHAR, 2020). Estas formas através das
quais os Estados monitorizam cidad3os e cidadds e quem reside no seu territério sdo cada vez mais extensas
e, ndo raras vezes, suportados por empresas privadas (DIGITAL FREEDOM FUND, 2020), frequentemente,
adquirindo também dados dos seus consumidores e implementando novas tecnologias para vigiar locais de
trabalho e clientes (ELECTRONIC FRONTIERS FOUNDATION, 2021).

De acordo com Goodes (2020), a partir de um estudo desenvolvido em finais de 2019 a nivel global, hd
uma desconsideracdo da ética “privacy by design” na construcdo deste tipo de aplicativos e que encontra eco
na biovigilancia de resposta a COVID-19. Segundo esse estudo, a grande maioria dos aplicativos construidos
e validados por governos nfo estio suficientemente protegidos contra “reverse engineering” e potencial
exploracdo, o que significa que sio faceis de hackear e suscetiveis de dar espago para a criacéo, por exemplo,
de clones falsos, com implicac¢les para a seguranca de cidaddos e cidadis e de confianca na tecnologia e nas
institui¢des. Dolado dos cidados e do debate politico sobre amatéria, em grande medida devido a tecnicidade,
mas também & securitiza¢do da pandemia, a auséncia de um conhecimento detalhado sobre as condig¢des e

implicac¢Ges desta biovigilincia tem sido a tendéncia mais comum.

No caso do aplicativo NHS Covid-19, no Reino Unido, a recolha de informacdo é muito reduzida, estando
encriptada e armazenada com recurso a pseuddnimos, mas acessivel a terceiros e o Contact Tracing, nos EUA,
recolhe apenas a geolocalizacdo, de forma nfo encriptada nem anonimizada, estando acessivel a terceiros, o
aplicativo Smittestopp, na Noruega, tem acesso a uma vasta pandplia de informac¢io anonimizada, mas ndo
encriptada e sendo acessivel a terceiros. J4, por exemplo, o aplicativo SAIYAM - Track & Trace Together, na India,
com informacdo muito detalhada, mas encriptada, ndo acessivel a terceiros e com recurso a pseudénimo,
ou o PeduliLindungi, na Indonésia, que exige informacfo pessoal e nio garante anonimato, mas € encriptada
e nfo precisa pedir acesso a terceiros tém defini¢des mais consentineas com os direitos digitais do que
o aplicativo Noruegués (WOODHAMS, 2020; TOP10VPN, 2020). Tal, revela que Estados com bons indices
de Desenvolvimento Humano, de Internet Inclusiva e de Liberdade de Imprensa ndo tém necessariamente
aplicativos mais consentineos com a garantia e protecdo dos Direitos Humanos digitais, nomeadamente o
direito a privacidade, o que visibiliza a novidade, complexidade e nio-linearidade da desinformac&o face a

tecnopolitica e & necessidade de literacia digital em contexto democratico.

Em termos de adesdo, registou-se uma tendéncia elevada em termos de numero de downloads,
mas de alguma forma reduzida, tendo em conta a populagio adulta de cada pais. Em Janeiro de 2021 e de
acordo com dados da Google Play, no Brasil, o COVID - SUS contabilizava mais 5.000.000; no Gana, o GH
Covid-19 Tracker App contava com mais de 5,000 descargas, na Indonésia, o PeduliLindungi tinha mais de
1,000,000; na Noruega, o Smittestopp contava com mais de 100,000; na Poldénia o ProteGO Safe contava
com mais de 1,000,000; o STAYAWAYCOVID, em Portugal, tinha j& 1,000,000 e o NHS Covid-19, no Reino
Unido, contabilizava mais de 5,000,000 (WOODHAMS, 2020; TOP10VPN, 2020; GOVERNO DE PORTUGAL,
2020). Porém, a contabilizacdo de todas estas descargas perfaz um total de, no minimo, 11.005.000 corpos,
movimentos e/ou pessoas biovigiadas cujas informacdes s3o geridas por entidades estatais, mas que podem
ser, na sua maioria, acedidas por terceiros e poderdo rastrear pessoas em novas (ou renovadas) relagdes
de poder, em espacos politicos de mobilidade/imobilidade (SHACHAR, 2020), de securitizagdo ou des-

securitizagdo.

Nos EUA, no atual contexto de luta do movimento Black Lives Matter e do combate a pandemia

COVID-19, a lei do Estado do Minnesota, por exemplo, nio proibe, especificamente, autoridades estatais de
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acessar ou usar a informagéo recolhida por aplicativos ou outros instrumentos de rastreamento no contexto
do combate 4 pandemia para questdes policiais ou judiciais atuais ou futuras (RAHMAN, 2020). Os aplicativos
de “biovigildncia” afetam de forma distinta as diferentes subjetividades (ELECTRONIC FRONTIERS
FOUNDATION, 2021). N3o por acaso que o diretor-executivo da OMS, Michael Ryan, alertou, em 25 de mar¢o de
2020: que se deve “ter sempre em mente, especialmente quando se trata de coletar informagdes sobre cidadios
individuais ou rastrear o seu paradeiro ou movimento, uma que hd sempre implica¢cdes muito sérias ao nivel
da protecédo de dados.””°A arquitetura da dataveillance é uma arquitetura de poder e, como tal, encerra uma
légica de privilégio e de discriminagio, de seguranca e de inseguranca, de hegemonia e de contra-hegemonia
A natureza tecnicista dos atuais mecanismos de biovigilancia digital, a par de um contexto de securitizagio,
propende para normalizar esta arquitetura para além da exce¢io que as legitima, negligenciando uma
abordagem interseccional as questdes da vigildncia e impactando de forma diferenciada a garantia e protegio

de Direitos Humanos e, com isso, a qualidade democrdtica das sociedades contemporineas.

Conclusio

Ainda que o termovigilancia e suas variantes ndo seja uma caracteristica especifica das atuais sociedades
de plataformas (VAN DIJCK; POELL E DE WAAL, 2018), com o surgimento da ecologia global de plataformas
digitais, essencialmente, controlada por empresas tecnoldgicas que geram lucro através da monetizagdo dos
dados coletados por meio dos aplicativos, geralmente vendendo-os a terceiros (ZUBOFF, 2019), e como as
revelacdes da Wikileaks, de Edward Snowden e o escindalo da Cambridge Analytica demonstraram, ainternet
fez com o que dispositivo societal pandptico evoluisse para o panspectron (BRAMAN, 2006), um aparato de
vigilancia “datificado”, em fluxo, que implode barreiras espdcio-temporais. No quadro de excecdo dilatada
e securitizado da pandemia COVID-19, a emergéncia do ‘panspectron pandémico’ exige que os debates e as
politicas sobre democracia, biovigilancia e direitos digitais vdo além de uma linear adaptagdo do que ja existe

no contexto offline a ecologia global e, essencialmente, corporativa das plataformas digitais.

Nestas (re)defini¢des e (re)significacdes do digital, as questdes da privacidade sio essenciais. Sendo
um valor e principio essencial na garantia da dignidade e liberdade individuais, a privacidade funciona como
um direito e valor per se, mas é também relevante na restri¢do ao exercicio e (ab)uso do poder e a garantia (ou
viola¢3o) de outros direitos humanos: ao garantir que hd um limite sobre o que o Estado e empresas podem
saber sobre nds, a privacidade permite proteger a autonomia individual, mas também usar a autonomia no
exercicio de outros direitos fundamentais (GOOLD, 2010: 43), sendo o inverso também verdade. Os casos
ilustrativos de aplicativos de rastreamento criados por diversos Estados no contexto de contenc¢io da pandemia
COVID-19, mostram essa necessidade, apontando para duas questdes que fecham este capitulo, constituindo,
a0 mesmo tempo, uma agenda de investigacdo. A primeira questéo é o facto de as medidas para gerir o risco
epidemioldgico e conter a pandemia assentarem, em larga medida, numa dependéncia de “solucionismo
tecnoldgico” (MOROZOV, 2013), ou seja, uma “crenca de que o digital supera o fisico e que se consegue resolver
qualquer problema através de um click” (BIGO, 2020). O que, no caso concreto das respostas governamentais
a COVID-19, tem negligenciado que as respostas - mesmo tecnoldgicas - a pandemia sio sempre politicas
e, por isso, com implica¢Ges societais estruturantes. A segunda tem a ver com o lugar de mudanca em que
sempre nos encontramos e em que os limites da agio tecnopolitica do presente estipulam as possibilidades
e impossibilidades do futuro. Como afirma Buckley (2020), “mesmo no meio da pandemia, sabemos que ela

vai acabar, que a politica vai retomar e que teré sido moldada pelos argumentos feitos durante este tempo”.

" Ver: https://www.who.int/docs/default-source/coronaviruse/transcripts/who-audio-emergencies-coronavirus-press-conference-
full-25mar2020.pdf
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