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Resumo

A rapida expanséo da tecnologia e a sua relevancia no quotidiano dos individuos traz consigo
uma preocupacdo quanto as questdes éticas na utilizacdo dos meios digitais. Foi realizada uma
revisdo de literatura, que permitiu analisar o Estado da Arte da ética digital, principalmente no
que diz respeito a area da Salde, que é o caso de estudo desta investigacdo. Com isto, foram
identificadas dimensdes fundamentais de analise da ética digital e, de seguida, uma fase de
concecao do modelo de avaliacdo da ética digital, com a realizacdo de entrevistas a profissionais
do setor da saude, que contribuiu para uma analise qualitativa do tema e para validar as
dimensdes e critérios especificos de avaliacdo da ética digital. Através do caso de estudo, foi
aplicado um questionario a uma entidade do setor da Satde, com o objetivo de validar o modelo
criado e classificar a entidade quanto ao desempenho na ética digital.

Palavras-chave: tecnologia da informacao; ética digital; critérios; avaliagao; saude.

Abstract

The fast growth of technology and the relevance it currently presents in the daily lives of
individuals brings with it a concern about ethical issues in the use of digital media. A literature
review was carry out, which allowed to analyze the state of the art of digital ethics, especially
in the area of Health, since it is the case of this research. With this, fundamental dimensions of
analysis of digital ethics were identified, followed by a design phase of the model of evaluation
of digital ethics, with interviews to health professionals, which contributed to a qualitative
analysis of the subject and to validate the specific dimensions and criteria of evaluation of
digital ethics. Through the case study, a questionnaire was applied to an entity in the Health
sector, with the aim of validating the model created and classifying the entity as to the
performance in digital ethics.

Keywords: information technology; digital ethics; criteria; evaluation; health.

1. INTRODUCAO

Com a répida expansdo da tecnologia, cada vez mais as organiza¢es estdo a avaliar as suas

oportunidades, desenvolvendo e fornecendo produtos e servicos, e interagindo digitalmente com os

clientes e outros interessados. A tecnologia digital, devidamente aproveitada, pode permitir que
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individuos, empresas, cidades e governos se tornem mais inteligentes, de forma a expandir as suas

capacidades e adaptar-se a condigdes novas e em mudanca (Snow et al., 2017).

Um dos setores que tem vindo a dar largos passos na adocdo de tecnologias digitais é a Salde, ao
explorar os dados para o suporte de tomada de decisGes e ao considerar novas solucdes para reforgar
o sistema de saude. Ao mesmo tempo, a cole¢do, armazenamento, utilizacdo e partilha de grandes
conjuntos de dados de saide coloca muitas questdes éticas relativas a governagdo, qualidade,
seguranca, normas, privacidade e propriedade de dados (Zandi et al., 2019). Desta forma, torna-se

importante avaliar as organizac¢des quanto ao desempenho que tém relativamente a ética digital.

Assim, o primeiro objetivo ao realizar este estudo é tentar perceber o que € a ética digital. Segundo
varios autores, o termo “ética digital” ¢ aplicado nas reflexdes e analises dos problemas éticos que
surgem com a expansao tecnoldgica digital, principalmente os que envolvem privacidade e protecéo
de dados (Mahieu et al., 2018) ou até mesmo todos aqueles relacionados com a ética dos dados,

informacdo e computacional (Floridi & Taddeo, 2016).

De seguida vao ser identificadas as dimensdes utilizadas para avaliar a mesma no setor da Saude e,
posteriormente, a constru¢do de um modelo, constituido por critérios apropriados de avaliagéo,
baseado no enquadramento tedrico e na andlise qualitativa das entrevistas a realizar a profissionais
da area. Através do caso de estudo, sera aplicado um questionario a uma entidade do setor, no qual

seré obtida uma classificacdo do desempenho da mesma quanto a ética digital.

2. ETICADIGITAL
2.1. Conceito

Ja desde a segunda metade do século XX, que o conceito de ética digital é abordado, no entanto,
sem a atual designacgdo, em que alguns cientistas da area da Informatica, como por exemplo, Norbert
Wiener (1989/1950) e Joseph Weizenbaum (1976), chamaram a atencao do publico da época para
o0s desafios éticos emergentes na tecnologia da computacdo, através da responsabilidade moral dos

profissionais de Informatica (Capurro, 2018).

Segundo varios autores, o termo “ética digital” ¢ aplicado nas reflexdes e analises dos problemas
éticos que surgem com a expansao tecnoldgica digital, principalmente os que envolvem privacidade
e protecdo de dados (Mahieu et al., 2018) ou até mesmo todos aqueles relacionados com a ética dos
dados, informacao e computacional (Floridi & Taddeo, 2016). Além disso, pode ainda ser retratada

na regulacdo e governanca digital, através de uma relacdo de avaliagdo moral (Floridi, 2018).

Com a rapida expansdo da tecnologia, aparecem consequentemente alguns riscos associados, tais
como, a falta de seguranca na informacéo disponibilizada, por exemplo, na privacidade e protecdo

de dados; a falta de controlo no acesso a dados e informacgfes relevantes; a ocorréncia de crimes
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digitais, como o roubo de identidade; o cyberbullying nas redes sociais, entre outros (Maggiolini,
2014).

Visto que a tecnologia é uma ferramenta do dia-a-dia, e é utilizada pela maior parte da populacao
em geral e pelas organizacbes em Portugal, a ética digital torna-se assim cada vez mais urgente e
necessaria, ndo s para regular todos os aspetos relacionados com a area tecnolédgica, mas também

para credibilizar toda a informacdo existente nas mais variadas plataformas.

2.2. Aplicacdo na Saude

Até 1999, alguns hospitais nacionais ndo dispunham nem de grandes meios informaticos nem do
pessoal técnico de apoio necessario, quer em quantidade quer em qualidade. A quase totalidade dos
equipamentos informaticos existentes na altura estava atribuida a tarefas administrativas. E, mesmo
nestes casos, alguns equipamentos eram partilhados por mais do que um funcionario administrativo
(Costa et al., 2012). A partir do inicio do século XXI, as tecnologias de informagao encontram-se
bastante disseminadas em diversos setores da sociedade portuguesa e, nos ultimos anos, comegcam a
dar largos passos no setor da Salde, nomeadamente, ao contribuir para a evolugéo e para a melhoria
na prestacdo de cuidados (Matos & Nunes, 2018). Em Portugal, através do Servigo Nacional de
Salde (SNS), foram adotadas vérias estratégias de implementacdo das tecnologias, como fator de
inovacdo ao servico da saude, referentes a todos os cuidados integrados de saude, que compreendem
a sua promocao e vigilancia, a prevencao da doenga, o diagnostico e tratamento dos pacientes, € a
reabilitacdo clinica e social. Assim, a inovacéo digital que tem vindo a ocorrer nos Gltimos anos traz
para o setor da Salde muitos avancos, neste caso, quanto a investigacdo e aos cuidados clinicos
prestados. Esta inovacdo tem, por acréscimo, consequéncias éticas de grande amplitude, em
particular na governanga dos dados pessoais gerados a partir da investigacao e através das praticas

médicas de cuidados de saude (Burgess et al., 2018).

Esses dados sdo denominados de “Big Data”, ou em portugués “Grandes Dados”, que consistem em
grandes e complexos volumes de dados, transacionados a alta velocidade, que requerem tecnologias
e técnicas avancadas para permitir a captura, armazenamento, distribuicdo, gestdo e andlise da
informacdo e a sua transformagdo em conhecimento. Abrangem caracteristicas tais como variedade,
velocidade e, no que respeita especificamente aos cuidados de saude, veracidade. As técnicas
analiticas existentes podem ser aplicadas a vasta quantidade de dados clinicos e de salde existentes
relacionados com o0s pacientes para se chegar a uma compreensdo mais profunda dos resultados, os

quais podem entéo ser aplicados no ponto de tratamento (Raghupathi & Raghupathi, 2014).

Devido a elevada quantidade de dados que o setor da Saude gera, impulsionados pela manutencao
de registos, conformidade e requisitos regulamentares, e cuidados aos pacientes, a tendéncia atual é

para uma rapida utilizacdo de Big Data. A par da evolugdo tecnolégica, pelos requisitos obrigatdrios
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e pelo potencial para melhorar a qualidade da prestacdo de cuidados de saude, reduzindo entretanto
0s custos, estas enormes quantidades de dados tém como objetivos apoiar uma vasta gama de fungbes
médicas e de cuidados de salde, incluindo entre outros apoio a decisao clinica, vigilancia de doencas,
e gestdo da saude da populacdo. Os dados eletrénicos de satde sdo tdo grandes e complexos que sao
dificeis (ou impossiveis) de gerir com software e/ou hardware tradicional; nem podem ser facilmente
geridos com ferramentas e métodos tradicionais ou comuns de gestdo de dados, devido ndo s6 ao
volume como também a diversidade de tipos de dados e a velocidade a que devem ser geridos (Frost
& Sullivan, 2011). O uso de grandes quantidades de dados nos cuidados de saude aumenta
significativamente as preocupac@es com a seguranca dos dados e a privacidade dos pacientes,
tornando-se necessario adotar medidas para mitigar riscos de quebras de informacéo, por exemplo,
na garantia da seguranca dos registos dos pacientes, atraveés de politicas e procedimentos

relacionados com a ciberseguranca (Abouelmehdi et al., 2017).

2.3. Dimensdes de Avaliacao
Privacidade e Protegdo de Dados

Com a evolucgdo exponencial das tecnologias digitais surge cada vez mais uma preocupacdo com a
protecdo dos dados dos cidadaos. Para isso foi criada e adotada uma nova legislacdo que permite
incorporar valores principais de privacidade, autonomia e integridade (Mabhieu et al., 2018). De
acordo com a Constituicdo da Republica Portuguesa, no artigo 35.°, Utilizacdo da Informatica:
“Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se destinam,

nos termos previstos na lei.” (Republica Portuguesa, 1976).
Ciberseguranca

De modo a garantir a seguranca das redes e sistemas de informacdo, com a protecdo e defesa do
ciberespaco a nivel nacional e potenciar uma utilizacao livre, segura e eficiente do mesmo por parte
de todos os cidadaos, das organiza¢cfes, nomeadamente, entidades publicas e privadas foi criada a
Estratégia Nacional de Seguranca do Ciberespaco, relativamente ao intervalo de tempo 2019-2023.
Para perceber no que consiste é necessario reter alguns conceitos importantes. O termo ciberespaco
consiste no ambiente complexo, de valores e interesses, materializado numa area de
responsabilidade coletiva, que resulta da interacdo entre pessoas, redes e sistemas de informagéo
(Monteiro, 2007). A ciberseguranca consiste hum conjunto de medidas e acfes de prevencéo,
monitorizacdo, detecdo, reacdo, analise e corre¢do que tém como objetivo manter o estado de
seguranca desejado e garantir a confidencialidade, integridade, disponibilidade e ndo repudio da
informacdo, das redes e sistemas de informacdo no ciberespaco, e das pessoas que nele interagem.

Ja a ciberdefesa prende-se na atividade que visa assegurar a defesa nacional no, ou através do,
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ciberespaco. Por cibercrime entendem-se os factos correspondentes a crimes previstos na lei
praticados com recurso a meios tecnoldgicos, em que estes sejam essenciais a pratica do crime em

causa (Republica Portuguesa, 2019).
Crowdsourcing

Crowdsourcing é uma combinagdo de duas palavras: "crowd" que significa um grupo de pessoas e
"sourcing” que significa fonte, ou seja, a origem de algo (Swieszczak & Swieszczak, 2016). O
crowdsourcing é "uma forma de externalizar para um conjunto de pessoas tarefas de criacao de ativos
intelectuais, muitas vezes colaborativo, com 0 objetivo de ter um acesso mais facil a uma grande
variedade de competéncias e experiéncias" (Oliveira et al., 2010). Nos Gltimos anos tem sido
utilizado para explorar a inteligéncia coletiva de trabalhadores qualificados, por exemplo, no
crescimento no mercado dos dispositivos moéveis, com a expansdo das redes sem fios através de
organizag0es publicas e privadas, e na investigacdo cientifica, dada a sua capacidade de permitir a
captura de dados em custos reduzidos. No caso do setor da Salde, a rapida evolucdo da medicina
alarga o fosso entre conhecimento e prética, as tecnologias que permitem o crowdsourcing entre
pares tém-se tornado cada vez mais comuns. O crowdsourcing tem o potencial de ajudar os
prestadores de cuidados a colaborarem para resolverem problemas especificos dos pacientes em
tempo real (Khare etal., 2016).

Quanto a privacidade esta pode ser relativa aos dados, ou seja, é necessario perceber se certos dados
recebem protecdo legal ou se, por exemplo, sdo classificados como "informagdes de salde
protegidas"; a relacdo paciente-prestador que requer confianca, que respeite a confidencialidade de
informacdo que um paciente pode divulgar com seguranga a sua histéria médica, pensamentos e
sentimentos privados, e outras informagdes necessarias para que o prestador possa compreender,
diagnosticar, tratar, e ainda consultar os colegas para fornecer o melhor cuidado possivel (Sims et
al., 2019).

Inteligéncia Artificial

A Inteligéncia Artificial (1A) caracteriza-se por ser um ramo da ciéncia da computacédo, capaz de
criar maquinas inteligentes que se podem comportar como um ser humano, pensar como humanos,
processar informacao, agir por si s6 ou através de palavras simples e ainda capazes de tomar decisdes
por si proprios. A IA passa por varias fases de planeamento, raciocinio, anélise de dados, previsdo
dos resultados e atuacdo em conformidade. Algumas tarefas que a IA pode executar sdo, por
exemplo, jogar um jogo de tabuleiro, traduzir linguas, ouvir e responder a instru¢cdes humanas, ou
identificar padr&es especificos em dados visuais, como reconhecimento de rostos a partir de imagens

de videovigilancia, ou areas suspeitas em mamografias. Estes algoritmos sdo construidos através de
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abordagens e técnicas como o machine learning, deep learning e neural networks (Carter et al.,
2020).

A IA é, mais do que nunca, uma area que tem preocupado, em termos de ética, funcionarios e
politicos. A maior preocupacéo é garantir uma utilizacdo do que é definido como uma inteligéncia
artificial responsavel. Para isso, ha que ter em conta, conceitos como privacidade, responsabilidade,
protecdo e seguranga, justica e ndo discriminagéo, controlo humano da tecnologia, responsabilidade

profissional e, finalmente, a promocéo dos valores humanos (Martins et al., 2021).

3. METODOLOGIA

A partir da analise e revisdo da literatura, nomeadamente aos aspetos relacionados com a ética

digital, foram definidas as dimens@es e critérios mais adequados para avaliar a ética digital.

Com o objetivo de validar as dimensdes e critérios, foram realizadas entrevistas a profissionais do
setor da Saude, que, por serem individuos especializados na area, possibilitaram enriquecer e tornar
mais credivel o estudo de investigacdo. Para isso, foram escolhidos cinco profissionais que
trabalham em instituicdes distintas, na &rea da Saude, e com tipos diferentes de funcdes, tais como,
um profissional de gestdo de sistemas de informacdo de Hospital, um profissional com funcéo
administrativa de Hospital, um médico de Centro de Saude, um enfermeiro de Hospital e um docente

universitario na area da Bioética.

Com as informagdes obtidas na analise das entrevistas, foram novamente revistas as dimensoes de
avaliacdo da ética digital e, de seguida, criado um modelo de avaliacdo da ética digital, com a

elaboracdo de um questionario para ser testado posteriormente.

O modelo de avaliacdo da ética digital foi entdo aplicado, através do questionario elaborado, a uma
entidade do setor da Saude. Este caso de estudo permitiu aferir uma classificacéo a entidade quanto

ao desempenho da ética digital.

4. CONCECAO DO MODELO DE AVALIAGAO DA ETICA DIGITAL

As dimensdes definidas na reviséo de literatura foram a Privacidade e Protecdo de Dados, a
Ciberseguranca, o Crowdsourcing e a Inteligéncia Avrtificial, na qual foi acrescentada a dimensao

Qualidade dos Sistemas, através das analises das entrevistas realizadas.

A Tabela 1 apresenta as dimensdes e 0s critérios associados enumerados, para a aplicagdo do

questionario.

De seguida, apresenta-se a avaliacdo de cada critério, através do caso de estudo numa entidade do

setor da Saude. A classificacdo dos critérios vai ser realizada segundo a seguinte escala, em que
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quanto maior a pontuagdo maior o empenho quanto a ética digital: 0 — Nenhum 1 — Débil 2 —
Suficiente 3 — Abrangente 4 — Total.

O facto de ser atribuida uma classificacdo para os critérios permite avaliar o critério, por média
aritmética, bem como a dimenséo e estabelecer um indice global de ética digital, que é um indice
final de todas as dimensdes. Isto permite fazer estudos comparativos com outras entidades, avaliar
onde existem oportunidades de melhoria, através de boas préticas, e definir recomendagdes para
progredir quanto a ética digital. Salienta-se que, devido ao modelo ainda ndo ter sido testado com
varias entidades, ndo € possivel fazer ponderacdo, ou seja, definir se um determinado critério é

comparativamente mais importante que outro.

1.1. Cumprir a legislacdo relativa ao RGPD;
1.2. Realizar auditorias;
1.3. Criacao de um DPO;
1. Privacidade e 1.4. Codificacdo por mimero de utente;
Protecio de Dados 1.5. Autorizagdo dos utentes para fornecer dados;
1.6. Facultar o acesso e possibilitar ao titular aceder diretamente aos seus
dados pessoais e clinicos.
1.7. Anonimizar informagéo que passa para 0s parceiros.
2.1. Cumprir os standards de seguranga;
2.2. Utilizar tecnologia de virtualizagdo e maquina virtual;
2.3. Cumprir os critérios de autenticacao multifator:
2.3.1. Autenticacio de logins unicos para cada sessdo;
2.3.2. Criacao de terminais com leitores de RFID;
2.3.3. Criar mais passos de verificagao da identidade;
2. Ciberseguranga 2.4. Fazer logoff para terminar sessao;
2.5. Implementar shut down timer apds longo tempo de sessdo aberta e ndo
utilizada;
2.6. Manutengéo e atualizagoes de soffwares de seguranca;
2.7. Receber alertas e lock down quando ha acesso indevido;
2.8. Realizar auditorias;
2.9. Dar formacao de ciberseguranca a profissionais de saude.
3.1. Ter processos instifucionais claros para a identificagdo dos conjuntos de
registos designados na aplicacdo de crowdsourcing;
3.2. Anonimizar dados/informacéo na divulgagdo dos mesmos;
3.3. Consentimento do utente para ceder os dados;
3.4. Autenticagao dos profissionais na partilha de registos;
3.5. Realizar auditorias.
4.1. Cumprir os regulamentos e legisla¢io;
4.2. Certificagdes na implementacéo de dispositivos médicos, plataformas e
4. Inteligéncia softwares;
Artificial 4.3. Escolher parceiros tecnologicos iddneos, que estejam devidamente
certificados e regulados no mercado europeu;

3. Crowdsourcing

5.1. Garantir que o sistema de informacéo de raiz possui uma arquitetura de
modelo de dados que inclua todos os intervenientes na sua concecdo e
utilizagao;

5.2. Demonstrar ou evidenciar que internamente as organizacdes fazem
auditorias, em que haja cumprimentos dos codigos deontolégicos, rigor da
informagéo, bom comportamento humano dos profissionais na passagem da

SROUHIKSIIeS informac&o para fora das institui¢des;

Sistemas
5.3. Antes do software ser desenvolvido deve respeitar e garantir a qualidade
no dmbito da ética digital;

5.4.Quando ha uma atualizacido de soffware ou um novo programa, a
entidade local fornecer formagéo para ajudar no funcionamento dos sistemas.

Tabela 1 — Modelo de Avaliacio da Etica Digital
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5. CAso DE EsTuDO

Foi aplicado um questionario a um profissional da area de Salde, com o objetivo de ser testado o

modelo de avalia¢do da ética digital, em que para cada pergunta foi contemplado o respetivo critério.

A aplicacdo do modelo de avaliacdo da ética digital, através do questionario, permitiu obter um
indice que classifica a entidade quanto ao desempenho da ética digital, numa escala de 0 a 4. Através
do célculo da média aritmética (soma total dos valores/nimero total de perguntas) obteve-se uma
classificagdo de 2, significando que a entidade em questdo cumpre apenas suficientemente 0s
critérios de avaliacdo da ética digital, pelo que tem ainda muitos aspetos a melhorar. As dimens@es
foram também classificadas, de acordo com os critérios referentes as mesmas, como se pode ver na
Figura 1.

Classificagdo Agregada por Dimensdes
Entidade em Estudo vs Entidade Ficticia

14

Figura 1 — Classificagdo Agregada por Dimensdes

A dimensdo que apresenta, em média, pior classificacdo € a Qualidade dos Sistemas, com o valor de
1,3, querendo dizer que o desempenho da ética digital neste aspeto é débil, portanto é necessario
tomar medidas com vista & melhoria dos sistemas. Além disso, as dimensfes da Inteligéncia
Artificial (1,7) e do Crowdsourcing (1,4) tém também pontuac6es muito reduzidas, devido ao facto
da entidade estudada ainda estar em fase de desenvolvimento das tecnologias relativas a estas areas.
J& as dimensdes com melhores classificacbes sdo a Privacidade e Protecdo de Dados e a

Ciberseguranca, ambas com 2,4.

Contudo, ainda apresentam bastantes lacunas, visto que o desempenho € apenas suficiente. Foram
também organizados os critérios quanto a sua classificacéo, de forma ilustrativa, como se pode ver
na Tabela 2.

21.2 Conferéncia da Associacao Portuguesa de Sistemas de Informagdo (CAPSI’2021) 8
13 a 16 de outubro de 2021, Vila Real e Viseu, Portugal



1.1. Cumprir a legislacdo relativa ao RGPD;
1.2. Realizar auditorias;
1.3. Criacéo de um DPO;

1. Privacidadee 1 4 codificagdo por nimero de utente;

Protecéo de Dados
1.5. Autorizagdo dos utentes para fornecer dados;

1.6. Facultar o acesso e possibilitar ao titular aceder diretamente aos seus
dados pessoais e clinicos.

1.7. Anonimizar informag&o que passa para 0s parceiros.

2.1. Cumprir os standards de seguranca;

2.2. Utilizar tecnologia de virtualizagdo e maquina virtual;

2.3. Cumprir os critérios de autenticagdo multifator:
2.3.1. Autenticacao de logins tnicos para cada sessdo;
2.3.2. Criacao de terminais com leitores de RFID;
2.3.3. Criar mais passos de verificacdo da identidade;

2. Ciberseguranca N ~
2.4. Fazer logoff para terminar sessdo;

2.5. Implementar shut down timer apds longo tempo de sessdo aberta e ndo
utilizada;

2.6. Manutencdo e atualizagdes de softwares de seguranca;
2.7. Receber alertas e lock down quando ha acesso indevido;
2.8. Realizar auditorias;

2.9. Dar formagdo de ciberseguranca a profissionais de saide.

3.1. Ter processos institucionais claros para a identificacdo dos conjuntos de
registos designados na aplicacéo de crowdsourcing ;

3.2. Anonimizar dados/informag&o na divulgagdo dos mesmos;
3. Crowdsourcing 3.3, Consentimento do utente para ceder os dados;

3.4. Autenticagéo dos profissionais na partilha de registos;

3.5. Realizar auditorias.

4.1. Cumprir os regulamentos e legislagao;

4. Inteligéncia  4-2. Certificagdes na implementagdo de dispositivos médicos, plataformas e
Artificial softwares;
4.3. Escolher parceiros tecnoldgicos idoneos, que estejam devidamente
certificados e regulados no mercado europeu;
5.1. Garantir que o sistema de informagao de raiz possui uma arquitetura de
modelo de dados que inclua todos os intervenientes na sua concecdo e
utilizacéo;
5.2. Demonstrar ou evidenciar que internamente as organizagdes fazem
auditorias, em que haja cumprimentos dos codigos deontoldgicos, rigor da
5. Qualidade dos informagéo, bom comportamento humano dos profissionais na passagem da
Sistemas informacdo para fora das instituicoes;
5.3. Antes do software ser desenvolvido deve respeitar e garantir a
qualidade no ambito da ética digital;

5.4. Quando h4 uma atualizacdo de software ou um novo programa, a
entidade local fornecer formagéo para ajudar no funcionamento dos sistemas.

Tabela 2 — Classificagao por Critérios

A dimensio acerca da qualidade dos sistemas apresenta a pior classificagio (0) no critério “5.1. E
possivel criar um sistema de informacéo de raiz através da construcdo do modelo de dados por parte
de todos os intervenientes na sua utilizacdo?”, visto que a instituicdo j& tem um sistema
implementado com Varios anos e, por essa razdo, tem um histérico muito elevado de informagcéo,
gue impossibilita a criacdo de um sistema de raiz. A dimens&o da Privacidade e Prote¢do de Dados
tem os critérios com classificagdo mais elevada, de 4, tais como, o critério “1.1. Quanto ao RGPD,
sdo cumpridas, a nivel institucional, as regras relativas ao mesmo, no ambito da Saude?”, em que
cumpre totalmente, e “1.3. A institui¢do tem implementado um DPO (Data Protection Officer)?”,
em que possuem uma equipa dedicada a area legal e outra a &rea operacional de sistemas de
informacdo, sendo nesta designada um CISO (Chief Information Security Officer). Na dimensao
Ciberseguranca, pode também verificar-se um critério com melhor classificagdo (4), que ¢é “2.3.1
Existe autenticagdo de logins tinicos para cada sessdo/utilizador?”, no qual a entidade fornece ao
funcionario um login Unico, em que a password é alterada mensalmente. Além disso, os médicos
tém ainda uma utilizacdo obrigatéria do cartdo da Ordem dos Médicos e passwords para validacao

de prescri¢fes, o que permite um nivel mais elevado de seguranca na utilizagdo dos sistemas.
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As duas formas de visualizacdo anteriores sdo simples e diretas, permitindo fazer analises
comparativas. A titulo ilustrativo apresenta-se um exemplo que compara a entidade em estudo com
uma entidade ficticia, como se pode ver na Figura 2 e Tabela 3.

Classificagdo Agregada por Dimensdes
Entidade em Estudo vs Entidade Ficticia

Privacidade e Protegdo de

Dados

24

Qualidade dos Sistemas Ciberseguranca

Inteligéncia Artificial Crowdsourcing

Estidade e Esmdo

Entidade

Figura 2 — Classificacdo Agregada por Dimensdes: Entidade em Estudo vs Entidade Ficticia

1.1. Cumprir a legislacdo relativa ao RGPD;
1.2. Realizar auditorias;
1.3. Criagéo de um DPO;

L. Privacidadee 1 4 cogificagio por nimero de utente;
Protecdo de Dados

1.5. Autorizagéo dos utentes para fornecer dados;

1.6. Facultar o acesso e possibilitar ao titular aceder diretamente aos seus
dados pessoais e clinicos.

1.7. Anonimizar informac&o que passa para 0s parceiros.

2.1. Cumprir os standards de seguranca;

2.2. Utilizar tecnologia de virtualizagdo e maquina virtual;

2.3. Cumprir os critérios de autenticagdo multifator:
2.3.1. Autenticagdo de logins Uinicos para cada sessdo;
2.3.2. Criagao de terminais com leitores de RFID;
2.3.3. Criar mais passos de verificacdo da identidade;

2. Ciberseguranga 4 Fazer logoff para terminar sessio;

2.5. Implementar shut down timer apés longo tempo de sessdo aberta e ndo
utilizada;

2.6. Manutencdo e atualizacdes de softwares de seguranca;
2.7. Receber alertas e lock down quando ha acesso indevido;
2.8. Realizar auditorias;

2.9. Dar formag#o de ciberseguranga a profissionais de satide.

3.1. Ter processos insti claros para a i dos conjuntos de
registos desi na aplicacdo de cr ing;

3.2. Anonimizar dados/informacéo na divulgacéo dos mesmos;
3. Crowdsourcing 3.3, Consentimento do utente para ceder os dados;

3.4. Autenticagdo dos profissionais na partilha de registos;

3.5. Realizar auditorias.

4.1. Cumprir os regulamentos e legislacao;

4. Inteligéncia  4.2. Certificagdes na implementagdo de dispositivos médicos, plataformas e
Artificial softwares;
4.3. Escolher parceiros tecnoldgicos idoneos, que estejam devidamente
certificados e regulados no mercado europeu;
5.1. Garantir que o sistema de informag&o de raiz possui uma arquitetura de
modelo de dados que inclua todos os intervenientes na sua concecdo e
utilizagdo;
5.2. Demonstrar ou evidenciar que internamente as organizagOes fazem
auditorias, em que haja cumprimentos dos codigos deontolégicos, rigor da
5. Qualidade dos informagao, bom comportamento humano dos profissionais na passagem da
Sistemas informacdo para fora das instituigdes;
5.3. Antes do software ser desenvolvido deve respeitar e garantir a
qualidade no ambito da ética digital;

/ /’/\f\\/*u/\ /\/-\/\/\

5.4. Quando ha uma atualizagdo de software ou um novo programa, a
entidade local fornecer formacdo para ajudar no funcionamento dos sistemas.

Eatidade em Fsmdo Entidade Fieticia

Tabela 3 — Classificacdo por Critérios: Entidade em Estudo vs Entidade Ficticia
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6. CONCLUSOES
6.1. Principais Conclusoes

Foi iniciada esta investigagdo com a questdo de partida: “Quais os critérios adequados para avaliar a
ética digital no setor da Saude?”. Através do caso de estudo no setor da Saude, estes aspetos
permitiram ser validados, visto que a utilizagéo de tecnologias de informagdo e comunicagao na area
da saude é essencial na promogdo de modos de relacionamento mais seguros, acessiveis e eficientes
na prestacao de cuidados de salde. Para responder a esta questao foi necessario, inicialmente, realizar
uma fase de revisao de literatura, que permitiu avaliar o Estado da Arte da ética digital, destacando
0s aspetos relacionados com a area da Salde, e a identificacdo das dimens@es fundamentais de analise
da ética digital. De seguida, uma fase de concecdo do modelo de avaliacdo da ética digital, em que
foi fundamental a realizacéo de entrevistas a profissionais do setor da saude, que contribuiu para uma
analise qualitativa do tema e a possibilidade de criar um modelo constituido por dimensdes de analise
e critérios especificos de avaliacdo da ética digital, no setor da Salde em Portugal. Foram destacadas
cinco dimensdes principais no desempenho da ética digital no setor da Salde: a Privacidade e
Protecdo de Dados, Ciberseguranca, o Crowdsourcing, a Inteligéncia Artificial e a Qualidade dos
Sistemas. Por fim, este modelo foi aplicado no caso de estudo, através de um questionario, que
permitiu classificar os critérios quanto ao seu desempenho. Desta forma, foi possivel criar um indice
da ética digital no setor da Salde, que permitiu validar a questdo de partida e os objetivos da
investigagcdo. Além disso, pode-se também concluir que a criagdo de um modelo e indice da ética
digital permite as organizagdes aprofundar as questdes relacionadas com este tema, possibilitando as
mesmas a tomar medidas internas de melhoria, através de boas préaticas e procedimentos institucionais

adequados.
6.2. Limitag0es e dificuldades

As limitacdes e dificuldades que ocorreram na realizacao deste estudo foram principalmente devido
a pandemia (COVID-19) que assolou todo o mundo e que atrasou durante largos meses alguns
objetivos pendentes. Neste caso, impossibilitou a realizacdo de questionarios a uma amostra
consideravel de profissionais de Salde, que iriam suportar a validacdo das dimensdes e critérios

identificados no modelo e indice de avalia¢do da ética digital.
6.3. Propostas de investigacao futura

Para futuras investigagcdes, propde-se entdo a aplicacdo do questiondrio testado a um nivel
considerado de amostras adequadas, o desenvolvimento aprofundado do modelo e indice de avaliacdo
da ética digital e a criacdo de um ranking de classificagdo da ética digital, para ser testado nas mais
variadas entidades da Saude. De referir, que este indice pode ser extrapolado para outros setores da

sociedade, de acordo com os critérios especificos de cada um, sistematizando praticas, que satisfacam
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0s critérios, com o objetivo de criar um manual de boas préaticas e assim, poder surgir, idealmente,

um selo institucional da ética digital nas organizagdes.
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