ISce

INSTITUTO
UNIVERSITARIO
DE LISBOA

A implementacao do Regulamento de Ciberseguranca
(Cybersecurity Act) e o seu impacto para ciberseguranca

Filipa Cristina Pereira Gil

Mestrado em Politicas Publicas

Orientador(a):
Doutora Ana Isabel Xavier, Professora Associada Convidada,
ISCTE - Instituto Universitario de Lisboa

Co-Orientador(a):
Doutora Maria José Sousa, Professora Auxiliar ¢/ Agregacéo,
ISCTE - Instituto Universitario de Lisboa

Novemlbro, 2021






ISce

Departamento de Ciéncia Politica e Politicas Publicas

A implementacao do Regulamento de Ciberseguranca
(Cybersecurity Act) e o seu impacto para ciberseguranca

Filipa Cristina Pereira Gil

Mestrado em Politicas Publicas

Orientador(a):
Doutora Ana Isabel Xavier, Professora Associada Convidada,
ISCTE - Instituto Universitario de Lisboa

Co-Orientador(a):
Doutora Maria José Sousa, Professora Auxiliar ¢/ Agregacéo,
ISCTE - Instituto Universitario de Lisboa

Novemlbro, 2021












Agradecimento

Na elaboracédo desta dissertagdo estiveram varias pessoas envolvidas e gragas a elas consegui
concluir mais uma etapa da minha vida académica. Quero agradecer a todos os alunos do
mestrado de politicas publicas com quem pude discutir ideias de temas e conceitos. Também
agradeco aos professores que nos deram liberdade de com cada trabalho poder escolher e
aprofundar a area de investigacdo em que nos quisemos focar.

Um agradecimento especial a minha familia que me apoiou quando estive a estudar em
Lisboa, & minha tia e primos que me fizeram sentir em familia. Ao meu pai e a minha mée por
me apoiarem e motivarem em tempo de pandemia para nunca desistir e por darem-me espaco
para desabafar e espairecer, sem o seu apoio incondicional nos tempos mais dificeis ndo teria
concluido.

Um agradecimento a familia que se escolhe, que sdo 0s meus amigos, que aturaram 0S meus
humores de tristeza, panico e ansiedade, mostrando que os desafios fazem parte da vida e que
tém & de ser superados, nunca desistindo. Um especial obrigado aos amigos que leram e deram
opinido sobre a minha dissertacdo e que me responderam as mensagem as tantas da noite.

A minha orientadora Professora Doutora Ana Isabel Xavier, e coorientadora Professora
Doutora Maria José Sousa, agradeco pela paciéncia, amabilidade e disponibilidade,
especialmente nas alturas mais importantes em que perdia o meu caminho, estavam sempre la

para me ajudar.












Resumo

A tecnologia tem um papel importante na nossa vida privada, nas empresas e nos Estados a
nivel global. Dependemos da tecnologia para comunicar, trabalhar, para as atividades sociais,
salde, energia, transportes e para inovar de forma mais ecoldgica. Desde 1985 que comegaram
a ser formuladas politicas e iniciativas europeias de ciberseguranca, inicialmente como solucGes
para melhorar a economia, progressivamente, como uma forma de proteger as infraestruturas
criticas, e com uma abordagem abrangente e coesa que envolve também cibercriminalidade,
inovacdo tecnoldgica e ciberdefesa. Tendo em conta 0 novo regulamento de ciberseguranca,
que entrou em vigor em 2019, com o objetivo de aumentar o nivel de ciberseguranca europeu
e evitar a fragmentacdo do mercado interno dos sistemas de certificacdo diversos, o objetivo
desta dissertacdo é analisar que impactos podemos identificar na sua implementacdo e quais 0s
contributos para a construcao do projeto europeu de ciberseguranca para la de ser apenas uma
ferramenta de harmonizacdo do mercado interno. Para tal, iremos utilizar o método de
implementacdo de politica de Sabatier e Mazmanian (1983), dado o regulamento de
ciberseguranca ser de adesdo voluntaria e dependente de incentivos estatais. O estudo de caso

aleméo é apresentado como exemplo.
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Abstract

Technology has an important role in our private lives, business and states at a global level. We
rely on technology to communicate, to work, for social activities, health, energy, transportation
and to innovate in a green way. Since 1985 the European Union started to formulate initiatives
and cybersecurity policy, in the beginning as a solution to enhance the economy, after was as a
way to protect critical infrastructures and as a broad and cohesive way that involves ciber
criminality, technological innovation and cyber defense. The creation of the new Cybersecurity
Act, which entered into force in 2019, has the objectives of increasing the level of European
cybersecurity and to avoid the fragmentation of the European market from the large number of
certification schemes. It is the objective of this dissertation to analyze the impacts that the
Cybersecurity Act will have in its implementation and what contribution will it have in the
construction of the European cybersecurity project and not just being a tool to harmonize the
market. For this reason, we will use the policy implementation method from Sabatier and
Mazmanian (1983), because the Cybersecurity Act is of voluntary adherence and it depends on

national incentives. We also present Germany as a case study example.

Keywords: Cybersecurity; European Union; Certification; Public Policy; Germany.
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Introducéo

A internet e as tecnologias de informacédo exercem um papel vital na nossa sociedade, tanto na
area econdmica, financeira, informacdo e comunicacdo, como em atividades sociais, saude,
energia, transportes, sendo utilizadas por cidaddos, governos e empresas a nivel global. Com
um aumento exponencial de produtos digitais disponiveis torna-se dificil de acompanhar com
medidas de seguranca e legislacdo em conformidade. O nimero de dispositivos conectados a
internet tem vindo a aumentar, com uma estimativa de 25 bilides de dispositivos em 2025,
segundo o factsheet The EU's Cybersecurity Strategy in the Digital Decade. No entanto, este
aumento de conectividade e digitalizacao leva ao aumento de riscos de ciberseguranca em toda
a sociedade. A Symantec detetou uma subida de ciberataques de varios tipos' em 2019 e em
2020.

De facto, ameacas de ciberataques afetam a estrutura do Estado e o mercado financeiro
(Martins 2012) e uma vez que nenhum Estado é imune a esta nova realidade do ciberespaco,
tem que se promover uma cooperacao global para conseguir estabilidade. A UE desenvolveu
varios instrumentos ao longo dos anos para responder as dificuldades e sensibilizar os Estados-
Membros (EM) para o tdpico de ciberseguranca. A politica europeia de ciberseguranca é
fragmentada e diferenciada temporalmente em trés areas — cibercrime, ciberdefesa, seguranca
de redes e informacdo, cada um com mandatos institucionais, processos e logicas diferentes
(Christou 2018). Nesta dissertacdo vamos analisar apenas a area de seguranca de redes e
informacdo e infraestruturas critica, onde se insere o regulamento de ciberseguranca
(Cybersecurity Act).

Com o objetivo de analisar que impacto a implementacdo deste regulamento vai ter no
reforco de ciberseguranca, iremos descrever e analisar no primeiro capitulo as politicas
europeias de ciberseguranca para refletir sobre os progresso feito até agora. No segundo
capitulo, fazemos uma analise do regulamento de ciberseguranca, evidenciando as mudancas e
suas repercussdes. No terceiro capitulo, identificamos as causas e 0s objetivos para a criacdo
do regulamento de ciberseguranca e de como ele vai ser implementado, dando como exemplo

a Alemanha e utilizando o modelo de implementacéo politica de Sabatier e Mazmanian (1983).

! Subida de 56% de ataques por web, subida de 33% de ataques por ransonware, 78% de ataques na rede de
fornecimento. Em 2020 subiu o nimero de emails maliciosos, aumento de phishing e ataques de 1dC.



No quarto e ultimo capitulo, tiramos as conclusdes e perspetivamos como o regulamento de

ciberseguranga influencia a atuagéo da UE no ciberespago.

Definicao de Conceitos

Universalmente ndo ha uma definicéo aceite que capture as varias dimens@es de ciberseguranca
(Craigen et al 2014, Weber e Studer 2016), impedindo assim o avanco tecnoldgico e cientifico,
aumentando a predominancia técnica e separando disciplinas que deviam atuar em conjunto
para resolver os desafios complexos de ciberseguranca. Existem varios autores que definem
ciberseguranca de forma abrangente — Cavelty (2010) e Canongia & Mandarino (2014) definem
a ciberseguranca como forma de assegurar a continuidade da sociedade de informacéo,
protegendo as suas estruturas, a informacéo, os dispositivos e software através de medidas
técnicas e ndo técnicas. Os autores Craigen et al (2014) acrescentam que para assegurar a
continuidade, é necessario proteger o ciberespaco de ocorréncias malignas que deturpem a sua
atividade, juntamente com os direitos e a propriedade dos utilizadores. De opinido diferente,
mas também abrangente, Barrinha (2020) define a utilizacdo do termo ciberseguranca como
uma tentativa de os politicos traduzirem a complexidade e a importancia da tecnologia no
mundo atual.

Alguns autores definem ciberseguranca de forma técnica e restrita. ITU (2009) define
ciberseguranca como um conjunto de ferramentas politicas e de seguranca, uma gestao de risco
e treino utilizado para proteger o ciberespaco, organizaces e utilizadores. Bayuk (2010) utiliza
esta definicdo e vai mais longe, define o objetivo de ciberseguranca que se quer obter,
considerando a escolha das ferramentas. Exemplifica que para aumentar a resiliéncia €
necessario incluir todos os elementos para conseguir seguranca, utilizando programas como
antivirus e firewall, sensibilizar os utilizadores para as ameacas existentes e por Ultimo
ciberseguranca da informacdo. Seguindo essa logica, autores como Kemmerer (2003) e Schatz
(2017) definem ciberseguranca como métodos defensivos (antivirus, firewall) para proteger e
detetar possiveis criminosos. Esta definicao de ciberseguranca como forma de combate, detecédo
de crimes ou ataques maliciosos é compartilhada por Amoroso (2006), Public Safety Canada
(2014) e o Comité EUA de Sistemas de seguranca (2014).

Podemos separar 0s discursos existentes em técnicos, em contexto de préaticas de seguranca

relacionadas com a combinacéo de agdes ofensivas e defensivas (Schatz 2017), e abrangentes



que incluem todas as areas no conceito de ciberseguranga por serem um termo complexo que
envolve interacdo entre humanos e sistemas (Craigen et al 2014).

Consequentemente, segundo Cavelty (2015), a discusséo sobre ciberseguranga sempre foi
e estard influenciada pela revolucdo de informacdo, pelo que a definicdo nunca seré estatica

porque o0s aspetos técnicos também estdo em constante evolucao.






CAPITULO 1
Unido Europeia como ator no ciber espaco

Com a intencéo de identificar politicas europeias de ciberseguranca que conduziram a criacdo
de um esquema de certificacdo europeu, torna-se necessaria uma contextualizacdo histérica das
politicas de ciberseguranca. Comegcamos por nomear 0s objetivos da Unido Europeia presentes
no Tratado de Lisboa? e na Carta dos Direitos Fundamentais da EU que sdo de “promover a
paz, os seus valores e 0 bem-estar dos seus cidaddos”, “garantir a liberdade, a seguranga ¢ a
justica, sem fronteiras internas” € por ultimo, “promover o progresso cientifico e tecnologico”,
sendo a tecnologia associada ao progresso e o ciberespaco um novo territorio com novos
perigos. Segundo a comunicacdo de 2013 (JOIN/2013/01 final) trata-se de uma iniciativa da
UE de passar os mesmos valores e normas aplicados no dia a dia para o ciberespago (Dewar
2017): a abertura e liberdade no uso da internet, estabelecer normas de conduta, aplicacdo do
direito internacional no ciberespaco, promocao da reducao da clivagem digital e construcao de

uma capacidade de ciberseguranca.

1.1. A tecnologia na construcéo do mercado 1985-2001

As competéncias da UE desde a sua criacdo foram de foro econémico, com a preparacédo da
formagcdo do mercado comum (Dewar 2017 e Chsristou 2018). As telecomunicacdes e
tecnologia de informacdo foram identificadas como areas de necessidade de harmonizacéo,
reducdo de obstaculos a inovacdo e desenvolvimentos econdmico, na comunicacdo de 1985
(COM 85 310 final), de forma a tornarem-se um complemento para 0 mercado comum na
distribuicdo de produtos, processamento de informacgdo e criacdo de postos de trabalho.
Também com o relatorio de 1993 “Growth, Competitiveness, and Employment. The Challenges
and Ways Forward into the 21st Century” da Comissdo, no ponto 3.6 telecommunication
networks: creations of new markets, as tecnologias de informacdo para a economia e para 0
desenvolvimento do mercado Unico europeu, sdo reconhecidas como essenciais para a criagdo
de uma area comum de partilha de informac&o e uma rede transeuropeia, utilizando a economia

como um impulsionador da inovacao tecnologica.

2 Tratado de Lisboa, Artigo 3.2



A UE continuou a desenvolver novas maneiras de implementar um espaco tecnoldgico
europeu. O relatério de Bangemann (1994) foi pedido pelo Conselho com o objetivo de analisar
as implicacbes econdmicas das novas infraestruturas digitais de telecomunicacbes e a
necessidade da UE se adaptar como forma de ter uma vantagem econémica. As escolhas
politicas deste relatério tornaram-se as futuras ciber politicas (Dewar 2017): TIC como
fundamental para a economia, a protecédo dos direitos fundamentais, a protecdo de informagéo
e privacidade, a protecdo de direitos de autor e combate ao cibercrime. Este relatorio estabelece
que, para que estes objetivos se concretizem, serd necessaria cooperagao entre atores nacionais
e privados. Depois deste relatério, a Comissdo langou duas propostas em 1992 (COM (92) 24
Final) para a protecédo de base de dados de computadores e protecdo de pessoas singulares sobre
0s seus dados e a livre circulacdo dos mesmos.

Nestes primeiros anos a resposta da UE para ciberataques € interpretada como uma ameaga
a funcionalidade do mercado Unico, tal € evidente na comunicagédo de 1996 (COM (96) 487)
onde sdo enumeradas ameagas® com repercussdes para o mercado, seguindo o interesse

internacional em crimes relacionados com computadores (Carrapico e Barrinha 2017).

1.2. Protecdo de infraestruturas criticas 2001-2010

A ciberseguranca ndo se tornou uma prioridade na agenda europeia até meados dos anos 2000,
devido a ameacas® presentes nesses anos que facilitaram uma transicdo da vulnerabilidade
percecionada, suplementando a logica econdémica, para uma abordagem de seguranca na
estratégia de ciberseguranca europeia (Christou 2018). Essa mudanca de raciocinio de
seguranca refletiu-se na retdrica europeia, que se preocupou com contetdo ilegal, crimes
através de computadores e de sensibilizar os EM para a existéncia deste novo tipo de crimes. A
criacdo do plano eEurope 2002 tinha como objetivo fomentar uma internet mais segura, dentro
dos dominios técnicos e politicos, e uma economia dindmica com base no conhecimento.
Também se destacou a importancia de proteger infraestruturas de informacéo, mantendo a
importancia dada a economia pela UE no ciberespaco e uma estratégia da UE para sensibilizar
0s EM para o crescente cibercrime.

Com o pressuposto que a economia, a industria e 0 modo de vida estavam dependentes de

sistemas de informacdo, comunicacdo e tecnologia, sendo vulneraveis a ataques exteriores, foi

3 As ameagas referidas sdo a violagdo dos direitos de autor, invasao de privacidade, fraudes de crédito,
pornografia infantil e disseminagéo de ideais racistas.

4 Surgimento de mais malware de forma consistente, como por exemplo i love you 2000, code red e nimda 2001,
blaster e slammer 2003, sasser 2004, zeus 2007, conficker 2008
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seguido o modelo americano de protecdo de infraestruturas desde a Presidential Comission de
1997 (Cavelty 2015), reconhecendo que o crime organizado e terrorismo representam uma
ameaca a sociedade de informacdo. De facto, poderiam paralisar o funcionamento de
infraestruturas essenciais, que estavam a ser postas em causa devido a diferencas e
insuficiéncias nacionais (Carrapico e Barrinha 2017). Assim, as respostas a nivel nacional
foram vistas como insuficientes para lidar com esta nova ameacga transnacional e uma resposta
comum europeia foi introduzida como necessaria (Decisdo Conselho da Unido Europeia 2005).
Com a comunicacdo de 2004 (COM (2004) 702 final), a UE comecou a ter em vista outros
fatores, como a protecdo de infraestruturas e sua defini¢do, num esfor¢co de cooperacdo. Neste
sentido, a Unido Europeia define “infraestruturas criticas” como uma estrutura fisica de servicos
de informacdo e tecnologia em rede que se for interrompida ou destruida teria um grande
impacto na saude, seguranca, economia e no bem-estar da populacdo em geral ou até mesmo
no funcionamento do governo. As infraestruturas criticas sdo de varios setores (economia,
financas, transportes, energia, tecnologia de comunicagdo e informacéo, alimentacdo, saude,
agua, administracdo, producgéo, armazenamento e transporte de mercadorias perigosas). Podem
até nem ser infraestruturas, mas um intermediario numa rede que, caso pare, impossibilita a
continua producdo. Estas infraestruturas por serem publicas e/ou privadas requerem uma
cooperacdo entre publico e privado, donos e operadores, EM e UE para o continuo
funcionamento e disponibilizacdo de recursos. Na mesma comunicacdo propéem o Programa
Europeu de Protecdo das Infraestruturas Criticas (PEPIC), com o objetivo de melhorar a
protecdo de infraestruturas criticas europeias ao identifica-las e ao estabelecer working groups
para suportar os EM (Klimburg 2011). Para além disso, PEPIC também é importante para um
reforco da seguranca coletiva e da cooperacdo entre atores (Christou 2018). Em 2006 (COM
(2006)786 final) é criada a Rede de Alerta para as Infraestruturas Criticas (RAIC) e em 2008 é
criada a Diretiva de Protecdo de Infraestruturas Criticas que identificou o setor energético e de
transporte como essenciais.

A criacdo da ENISA (Regulation (EC) No 460/2004) foi um resultado de um aumento de
sensibilizacdo para a vulnerabilidade que as infraestruturas criticas sofrem e para a importancia
desses sistemas para a economia e o desenvolvimento social da UE. Porém, segundo Christou
(2019) a causa para a sua criacdo foi devido ao aumento de ciberataques que causaram um dano
econémico substancial, consequentemente diminuindo a confianga no mercado e os planos de

estabelecer um mercado digital. Logo, a percec¢do do aumento de risco induziu uma resposta de



securitizacdo® pelos atores institucionais europeus e aceite pelos EM. Em 2004, foi criada a
ENISA com o objetivo de aumentar as capacidades da UE em ciberseguranca, auxiliar os EM
e o privado na investigacdo, inovagao e desenvolvimento de medidas de prevengao, responder
a problemas de seguranca de redes de informagéo e ajudar no funcionamento do mercado
interno. O principio de subsidiariedade delimita as competéncias e restringe as acdes da ENISA
como facilitadora, excluindo uma intervencdo em ciberdefesa (uma vez que esta ao encargo dos
Estados) e o cibercrime, que estd ao encargo da Europol. As funcbes da ENISA sdo facilitar a
cooperacdo para pesquisa e desenvolvimento de politicas europeias, fomentar a cooperacdo
voluntaria do publico e privado, sensibilizar 6rgdos publicos e atores importantes da
comunidade, partilhar informacdo e melhores préaticas e publicar artigos online de livre acesso.
A ENISA facilita a cooperacdo através de projetos em conjuntos com atores europeus € nao
europeus (OTAN) ao elaborar exercicios operacionais de simulacdo de ameacas (Cyber Europe
e Cyber Atlantic) de maneira a facilitar a interoperacionalidade. O papel operacional da ENISA
nas CERT (Computer Emergency Response Teams), especialmente na EU-CERT, é realizar
atividades regulares de estandardiza¢do de processos e coordenacgdo dos trabalhos das CERT
nacionais.

Em 2006, foi formalizada a primeira estratégia na area de ciberseguranca (SSIS) (COM
(2006) 251) para uma sociedade de informacdo segura, que vai para além do mercado e
cibercrime para incluir defesa dos direitos fundamentais (privacidade) e a necessidade de
proteger infraestruturas criticas. Nesta estratégia a UE estabelece um esquema onde inclui todos
o0s atores envolvidos na area de ciberseguranca para que, em conjunto, estabelecam requisitos
minimos de seguranca para as infraestruturas, fomentando um ambiente de parcerias e inclusao
com o privado. Esta estratégia € uma abordagem por multiplos atores, promovendo a
cooperacdo numa seguranca coletiva como solucdo para os sintomas e causas de cibercrime a
nivel individual e institucional (Christou 2018). Uma vez que sdo propostas de forma
voluntéria, os atores codificam as suas proprias responsabilidades, enquanto a UE como
facilitadora, disponibiliza informacdo para tomarem decisdes de forma adequada. Segundo
Klimburg e Tiirmaa-Klaar (2011) o progresso na area das infraestruturas criticas ndo foi
uniforme, uma vez que alguns EM estdo mais avancados que outros. Posto isto, seriam
necessarias iniciativas europeias para realocar recursos e desenvolver uma estratégia de

ciberseguranca de desenvolvimento diferenciado.

5 Securitizagdo é a transformac3o de assuntos em matérias de seguranca pelos atores politicos, que
argumentam o aumento da ameagca para poderem ter recursos ou criar politicas.
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2007 e 2008 foram periodos de crise que afetaram a &rea politica de ciberseguranca onde
aumentou o interesse na protecdo do ciberespaco (Dewar 2017). Em 2007 na Estdnia, durante
protestos publicos, o Parlamento, os media, bancos e outros servi¢cos administrativos foram
atacados com DDoS°®, tornando os websites governamentais indisponiveis. O setor bancario
ficou inacessivel durante quatro horas. O ciberataqgue demonstrou as fraquezas nas
infraestruturas nacionais digitais e os efeitos em cascata que afetaram a area econémica e a
comunicagdo por estarem interligadas. Em seguida, em 2008, uma crise financeira comecou
nos EUA e fez-se sentir na Europa e, como resposta, foi identificado o setor TIC como uma
area de investimento para sair da crise financeira e, a0 mesmo tempo, assegurar a resiliéncia do
mercado digital, com o objetivo de aumentar o uso de tecnologia digital em todos os setores e
tornar a economia europeia com base no conhecimento.

Estes periodos de crise iniciaram um novo processo de seguranca pela Comissao Europeia
com o apoio dos EM. Em 2009, propostas (Directive 2009/ 140/EC) de rever o Regulamento
Europeu de Comunicacdes Eletronicas tornaram obrigatdrio reportar qualquer incidente em
redes de informacao a autoridade reguladora nacional’. A ENISA auxilia os EM a implementar
esta nova forma de reportar incidentes, o que proporcionou um avango de medidas voluntarias

para uma seguranca coletiva com maior comunicacdo dos EM com ENISA e redes CERT.

1.3. Uma abordagem abrangente e vinculativa 2010-2017
A autora Tiirmaa-Klaar (2018) denomina de “cyber awakening” o periodo de 2010 a 2013 em
que a sociedade e os politicos percecionam a gravidade da ciberseguranca. Também denomina
EU-CSS 2013 a primeira estratégia compreensiva de ciberseguranca europeia, por ser uma
cooperacdo entre a Comissdo Europeia e do Alto Representante da Unido para os Negocios
Estrangeiros e a Politica de Seguranca, “demonstrando a habilidade europeia de trabalhar de
uma maneira institucional”. Considera-se ainda que assinala uma transicdo para uma postura
assertiva e regulativa da UE em ciberseguranca com instrumentos juridicamente vinculativos
(Geraldes 2019).

A Estratégia de Ciberseguranca da Unido Europeia 2013 (EU-CSS no JOIN (2013) 1 final)
foi proposta pela Direcdo Geral Connect, com o objetivo de acompanhar o aparecimento de
ciberameacas mais avancadas, presente na proposta de 2011 da Comissdo. Ademais, uma

resposta nacional ndo € suficiente devido a complexidade do problema, ao grande nimero de

5 DDoS, Distributed Denial of Service, é uma tentativa de sobrecarregar o servidor ou um computador,
utilizando todos os recursos disponiveis e impossibilitando o seu uso pelo utilizador.
7 Directive 2009/ 140/EC, artigo 13.°a



atores envolvidos e ciberameacas além-fronteiras, sendo necessaria uma cooperacdo a nivel
europeu coerente entre os EM (Christou 2018). Uma maior percecéo dos riscos demonstrou
uma necessidade de maior coeréncia entre as varias politicas setoriais europeias (Carrapico e
Barrinha 2017), sucedendo na EUCSS uma juncéo de varios setores.

A EUCSS 2013 é o primeiro documento que aborda infraestruturas criticas, cibercrime e
ciberdefesa em conjunto. Na EUCSS, a UE pretende reforcar a ciberseguranca, ao melhorar as
capacidades tecnoldgicas tornando-as acessiveis aos Estados, ao aumentar a resiliéncia das
infraestruturas criticas, redes e servicos, diminuindo a cibercriminalidade, garantindo a
integridade dos dados através de politicas de armazenamento de dados, 1&D industrial e de
tecnologia, estabelecendo uma politica para o ciberespago coerente que promova 0s valores
europeus, estabelecendo a estratégia europeia a nivel internacional de protecdo de uma internet
livre e aberta, e promovendo normas e leis internacionais de comportamento estatal no
ciberespaco (Tiirmaa-Klaar 2018). Além disso, é necessario integrar as questdes cibernéticas
na cooperacao politica, operacional e técnica, através de analise e gestéo das crises cibernéticas
e partilha de informac&o sobre as ameagas.

Ademais, a EUCSS consegue estabelecer um mercado interno digital de produtos e servicos
europeus de forma a assegurar a competitividade do mercado tecnologico europeu e da
seguranca das infraestruturas, transmitindo confiangca nos produtos europeus ao incentivar o
desenvolvimento de recursos industriais e tecnoldgicos. A Agenda Digital vai de encontro da
EUCSS 2013 para desenvolver recursos industriais e tecnologicos em ciberseguranga, sendo a
Agenda Digital para a Europa 2010 (COM (2010)245 final) uma das sete iniciativas da
estratégia Europa 2020. Esta Agenda define o papel importante que as TIC desempenham na
economia e sociedade, com medidas para aumentar 0 acesso a internet, convergéncia de
servicos e a acessibilidade de informacdo em qualquer dispositivo, aumentar a confianga no
mercado que foi fragilizada devido a cibercrime, aumentar o investimento em 1&D e aumentar
a literacia digital.

No seguimento da estratégia econdmica de interligar tecnologia e também transmitir
confianca no mercado digital europeu, protegendo os direitos dos cidadaos, a sua privacidade e
investir em 1&D europeu, foi criada a Agenda de Mercado Digital Comum (COM/2015/0192
final). O ponto 3.4 refere como as ciberameacas sdo um problema para a economia e para 0s
direitos fundamentais dos cidaddos. Esta estratégia reflete o desejo europeu de assegurar a
viabilidade econémica do mercado europeu pela competitividade, em que as infraestruturas
europeias dependem demasiado de operadores privados e estrangeiros para componentes e

software (Dewar 2017). Para transmitir seguranga e promover o mercado Unico de produtos
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TIC, serd um contributo elevar o nivel de seguranca na UE e a melhorar a economia ao
incorporar requisitos de seguranga em toda a cadeia de valor dos produtos utilizados. Para
atingir este objetivo é necessario incentivar o setor privado a cooperar e estabelecer standards
de novas tecnologias, aumentando a sua interoperabilidade e orientando o seu desenvolvimento
de forma segura. A Agenda Digital da como exemplo de areas de intervencdo as comunicacdes
5G, industria 4.0, computacdo de nuvem (cloud), ciberseguranca, saude em linha e Internet das
Coisas®.

Dentro das medidas para melhorar o mercado através de ciberseguranca, a Comunicagédo
COM (2016) 410 “Strengthening Europe's Cyber Resilience System and Fostering a
Competitive and Innovative Cybersecurity Industry”, foi a primeira que apresentou um quadro
de certificacdo para a ciberseguranca de produtos e servigos TIC, com o objetivo de aumentar
a confianga e a seguranga em produtos europeus e harmonizar de certificacdo em todos os EM,
tendo em conta varios niveis de ciberseguranca (empresas, infraestruturas e consumidor). Para
além disso, a certificagdo surge como uma solucdo para a protecdo de informacgdo, com o
potencial de influenciar a indUstria para aderir as iniciativas europeias (Kamara 2020).

A comunicacdo de 2011 (COM (2011) 163 final) pondera os resultados sobre a protecéo
das infraestruturas criticas da informacéo e conclui que as abordagens nacionais aos desafios
de seguranca ndo sdo suficientes e que a UE devia desenvolver esforcos coletivos de
ciberseguranca. Em 2013, avanca a proposta para garantir um elevado nivel comum de
seguranca das redes de informacao na UE, (COM (2013) 48 final) relacionada com a EUCSS.
Sé&o identificadas insuficiéncias de seguranca na abordagem voluntaria europeia, os diferentes
niveis de capacidades dos EM e a falta de um mecanismo de cooperacdo e partilha de
informacdo sobre acidentes. Este documento foi proposto em 2013, mas sé entrou em vigor em
2016, tornando-se a diretiva NIS (Diretiva (UE) 2016/1148), que propde um nivel minimo de
capacidades nacionais, fomentando uma cultura de gestdo de risco e partilha de informacéo no
publico e privado. Também requer que todos os EM tenham uma autoridade nacional de
ciberseguranca e um 6rgdo para CERT, que receba as notificacdes de incidentes e prestem
assisténcia na gestdo de risco. Apesar de todos os EM terem estratégias de ciberseguranca, 0s
niveis de maturidade variam (Klimburg e Tiirmaa-Klaar 2011), e ndo existem medidas para
ultrapassar a fragmentacdo de capacidades entre Estados (Kammel 2018). As medidas variam,
porque para implementar a diretiva NIS é necessario conhecimento técnico devido a

complexidade dos procedimentos e para monitorizar a sua aplicagédo (Markopoulou et al 2019).

8 Agenda de Mercado Digital Comum 2015, ponto 4.2
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Os autores Liveri, Sarri e Darra (2018) dizem que deve ser definido um minimo de medidas de
seguranga que deve ter em conta os diferentes niveis de maturidade dos atores envolvidos, as
diferentes capacidades operacionais e 0s padrbes diferentes existentes nos setores. Para
Markopoulou et al (2019) é favoravel que existam divergéncias entre EM na implementacéo,
aplicando a diretiva consoante as suas caracteristicas nacionais, 0 que vai contribuir para uma
aplicacdo efetiva.

A Diretiva quis fomentar uma cultura de gestéo de risco e partilha de informac&o no publico
e privado, sendo o alvo desta diretiva os operadores de servicos essenciais® para a manutencéo
de infraestruturas criticas. Uma parte importante desta diretiva é que torna obrigatorio submeter
informagdo sobre incidentes de impacto significantel®, que sdo definidos como ataques que
impecam a continuidade de servigos, e encoraja 0 uso de standards internacionais*! relevantes
para a seguranga de redes e sistemas de informacg&o. Ao seguirem esses standards, demonstram
uma conduta responsavel e de acordo com as regras estabelecidas. Markopoulou et al (2019)
identificaram que a diretiva NIS tem medidas mais leves para provedores de servicos digitais,
que sdo livres para tomarem medidas que consideram apropriadas para a gestdo de risco dos
seus sistemas. A justificacdo dada foi que teriam mais liberdade de conduzir 0s seus negocios.
Portanto, deixa em duvida como se podem aplicar medidas de seguranca em condicdes
especiais. A diretiva diz que devem ser estabelecidas contratualmente entre 0 EM e a empresa,
porém, os EM ndo devem impor mais medidas a provedores de servigo, apenas em

infraestruturas criticas (Markopoulou et al 2019).

1.4.  Um novo pacote de medidas de ciberseguranca 2017 — atualidade

Ha uma mudanca de perspetiva de seguranca, que advém da percecdo de que crime organizado
e terrorismo sdo uma ameaca para a sociedade de informacéo e que estava a ser posta em risco
devido a falta de coeréncia legislativa entre Estados Membros (Carrapico e Barrinha 2017) e
que demonstrou o nivel nacional como insuficientemente equipado para lidar com esta nova

ameaca, sendo necessario uma resolucdo conjunta motivada pela UE.

® Um dos objetivos no artigo 1.2, ponto 2 alinea d) Estabelece requisitos de seguranca e de notificacéo para os
operadores de servicos essenciais e para os prestadores de servicos digitais.

10 No artigo 16-° ponto 3, Os Estados-Membros asseguram que os prestadores de servigos digitais notifiquem a
autoridade competente ou a CSIRT, sem demora injustificada, dos incidentes com impacto substancial na
prestacdo dos servicos referidos no anexo Il por si oferecidos na Unido.

11 No artigo 19.° ponto 1, (...) os Estados-Membros incentivam, sem imposigéo ou discriminagdo em favor da
utilizacdo de um determinado tipo de tecnologia, a utilizacdo de normas e especificacdes europeias ou
internacionalmente aceites plicaveis a seguranca das redes e dos sistemas de informagéo.
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Em 2017, o Presidente da Comissdo prop0s um pacote de medidas de ciberseguranga,
durante o discurso de Estado da Unido, que tinham como objetivo aumentar a resiliéncia
europeia a ciberataques, criar uma resposta legal e efetiva a cibercrimes, e melhorar a
estabilidade global através de cooperacdo internacional. Houve o surgimento de novas
ciberameacas com a possibilidade de executar ataques de grande escala (por exemplo, 0s
ransonwares*? globais WannaCry e NotPetya) e o aparecimento de novas tecnologias (por
exemplo 1dC) que demonstraram a facil disseminacéo de ciberataques em varios setores e 0 uso
de taticas operacionais para influenciar o processo democratico (desinformacdo). Por
conseguinte, em 2017, a UE langcou um pacote de iniciativas legislativas para responder aos
novos desafios e uma revisdo da EUCSS (JOIN/2017/0450 final), que da foco a resposta dos
EM em caso de ciber incidentes internacionais, referindo a necessidade de maior cooperacao
entre civil e militar. No pacote, foram criados varios mecanismos como a blueprint, uma forma
de resposta operacional a ataques de larga escala com mecanismos de cooperacao entre EM e
instituicOes europeias. Também foi criada a Cyber Diplomacy Toolbox (CDT) com a intencao
de ter capacidade de reacdo a nivel europeu e estatal para influenciar o comportamento de
potenciais agressores e ser um instrumento de politica externa. Utiliza sangdes como uma
resposta a criminosos que operaram para além do alcance das agéncias politicas porque quando
a UE impde sancgdes, outros paises seguem o seu exemplo, como os membros da EFTA,
candidatos a UE e paises vizinhos (Monet e Pawlak 2017). A opinido da Comissdo, no
JOIN/2017/0450 final, diz que ciberseguranca deve ser baseada em resiliéncia (aplicar NIS,
com suporte de ENISA, mercado digital, centros competéncia de investigacao), dissuasao
(atribuicao, legislacao cibercrime, resposta a ciber incidentes, cooperacao publico-privada) e
cooperacdo internacional. Bendiek et al (2017) apontam que no novo pacote de medidas de
2017 ndo ha nenhuma solucdo para fragmentacdo institucional, ha pouco financiamento e forca
legal nos regulamentos. Assim, como solucdo, sugerem o fortalecimento da ENISA com a base
legal para trabalhar com certificacdo e supervisionar a implementacao de legislacdo europeia,
com mais poder de lideranca em solucdes operativas, tornando-se “one stop shop for handling

acute cyber attacks”, e aumentar a cooperacdo com o EC3 e outros atores relevantes.

12 Ransomware é um software de extorsdo que pode bloguear o seu computador e depois exigir um resgate para
desbloquea-lo, definicdo da Kaspersky.
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No Cybersecurity Act ha esse fortalecimento, com uma extensao definitiva da ENISA, um
aumento no or¢amento e a criagdo de um esquema de certificagdo, como forma de estabelecer
um mercado Unico de cibersegurancga (ponto 2.2 no JOIN/2017/0450 final). A ENISA tem tido
um papel importante na ligacéo entre EM e UE, ajudando a definir planos nacionais das vérias
diretivas europeias. A rede de certificacdo de produtos e/ou servicos é uma forma de assegurar
uma security by design na criacdo de produtos TIC e pequenos elementos na rede IdC, uma vez
que a ameaca cibernética ndo é uma questdo de se vai acontecer, mas de quando vai acontecer.

Em relatdrios de ENISA de 2017 sobre a certificacdo, ela é considerada uma atividade de
conformidade, intercetando com a diretiva NIS e com o Regulamento Geral sobre a Protecéo
de Dados (RGPD). O RGPD marcou uma mudanga no panorama de privacidade europeu
(Felkner, et al 2020), com vinculacdo legal para todos os EM, obtendo um maior nivel de
harmonizacdo. O RGPD contacta com temas de privacidade, protecdo de informacdo e
ciberseguranca, mas também vai para além disso ao ser um direito fundamental*®>. O RGPD
incentiva a criacdo de esquemas de certificagdo'* como uma forma de disseminacéo de boas
praticas em privacidade e protecdo de dados em todos os setores dentro da Europa. O RGPD
também faculta alguns requisitos para os atores terem em conta quando criam esquemas de
certificagcdo, sendo que tem de ser voluntario®®. Para além disso, os critérios de certificagdo sdo
estabelecidos por Comité Europeu para a Protecdo de Dados (EDPR), necessitando uma
renovacéo ao fim de trés anos®® e um registo publicamente disponivel de todas as certificacoes
aprovadas. No entanto, estes certificados ndo diminuem a responsabilidade de seguir as
obrigacdes legais nem supGem um meio de conformidade legal (Kamara 2020).

Com a pandemia covid, o0 aumento do uso de teletrabalho, ensino a distancia e maior uso
dos servicos digitais aumentaram a exposicdo a ciberataques com novos utilizadores a serem
expostos a perigos sobre o qual ndo tem conhecimento (Nyikes 2021). Como parte do Plano de
Recuperacdo Europeu, a comissdo comunicou uma nova estratégia de ciberseguranca,
COM(2020) 456 final. A estratégia foca-se em trés pilares. O primeiro é resiliéncia e soberania
tecnoldgica, que inclui uma atualizacdo da diretiva NIS, criacdo de centros operacionais em
toda a europa para aumentar a partilha de informacao sobre ciberameacas, criacdo de hub de
inovacao digital para apoiar PMEs, utilizacdo de infraestruturas de comunicacao quantum como

uma nova forma de transmitir informacdo confidencial, a criacdo do European Cyber Shield,

13 Carta dos Direitos Fundamentais da UE, artigo 8°
14 RGPD, artigo 42.° certificagéo, ponto 1

15 RGPD, artigo 42.° ponto 3

16 RGPD, artigo 42.° ponto 7
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uma rede de centros operacOes de seguranca que usam inteligéncia artificial para detetar
ciberatagues e tomam medidas preventivas, implementacdo da EU 5G Toolbox, uma
abordagem com base no risco da seguranca de 5G, investir no formacao e na I&D e adotar o
primeiro programa para o Cybersecurity Act. A reforma da diretiva NIS ou NIS2 vai aumentar
os setores abrangidos, que sdo o espago, gestdo de residuos, producdo de alimentos, hospitais,
redes ferroviarias, centros de informacao, laboratérios de investigacdo, producdo de matérias
médicos, administracdo publica, correios e servicos de entrega. Além disso, o objetivo de
aumentar a resiliéncia de setores criticos do publico e do privado com a revisdo NIS2 também
vai aumentar os requisitos de seguranca impostos nas empresas de grande e média dimensao
(incluindo a seguranca da cadeia de abastecimento), aplicar politicas de protecdo de informacéo,
harmonizar o regime de sanc¢des entre EM, criar a organizagao (EU CycLONE) como elo para
suportar a gestdo de crises e incidentes em grande escala, aumentar a partilha de informacéo
entre EM e o papel do Grupo de Cooperacdo. A NIS2 traz uma nova tarefa para ENISA, um
registo de vulnerabilidades europeu.

O segundo pilar, definido pelas capacidades operacionais para prevenir, dissuadir e
responder a ciberameacas, propde estabelecer a Joint Cyber Unit, implementar a agenda de
combate ao cibercrime de acordo com a Estratégia de Seguranca da Unido e reforcar o uso da
Cyber Diplomacy Toolbox. O terceiro pilar pretende avancar com um ciberespaco segundo 0s
valores europeus, em que a UE promove um ciberespaco global, aberto, estavel e seguro com
lei internacional, direitos humanos, liberdades fundamentais e valores democraticos. Divulga
guias praticos de como aplicar os direitos humanos e liberdades fundamentais no ciberespaco,
promove a convencédo de Budapeste contra o cibercrimel’ e reforca a partilha de informacéo na
comunidade internacional.

Em ligacdo com o Programa de Recuperacdo Europeu e o Green Deal, indo de encontro
aos objetivos europeus de uma transicdo ecoldgica e transformacdo digital, foi criado o
programa europeu de financiamento chamado Programa Europa Digital, que opera em cinco
tematicas: supercomputacdo, inteligéncia artificial, ciberseguranca, competéncias digitais
avancadas e consolidacdo de uma utilizacdo ampla de TIC na sociedade e economia. Este
programa foi criado com o objetivo de financiar 1&D tecnoldgicos reforcando a resiliéncia e

autonomia digital europeia e recuperando a economia afetada pela pandemia. Ainda mais,

17 A convenc3o sobre o cibercrime adotada em Budapeste em 2001 é de cooperac3o internacional e auxilio
juridico mutuo em questdes de cibercrime, harmonizagédo de defini¢cGes do que constitui um cibercrime
(exemplo burla informatica, direitos de autor e crime coletivo). Foi criada com o objetivo de combater crime
informaticos facilitando a detegédo, investigacdo e o procedimento criminal a nivel nacional e internacional.
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dentro da temaética de ciberseguranca, os objetivos sdo de resiliéncia, soberania tecnolégica e
lideranca europeia. Disponibiliza orcamento para acOes relacionadas com o European Cyber
Shield de forma a proteger os cidaddos, a indUstria e os valores, capacitar 0s centros
operacionais para melhor cooperagdo e sensibilizacdo (salde, resiliéncia, inovagdo, 5G) e
implementar legislacdo europeia (NIS e testar capacidades de certificacdo) e programas
assistentes como a avaliagdo e reviséo de propostas.

Em conclusdo, a estratégia europeia em ciberseguranca foi um projeto incrementalista de
politicas publicas e cumulativo de eventos, ganhando forca e velocidade com a evolugdo de
ameacas exteriores que trazem para a percecao do publico como a ciberseguranca é importante
na sociedade, economia e industria (Christou 2018). A UE iniciou o processo politico de forma
econdmica e como resposta a cibercrimes que deixaram as infraestruturas vulneraveis.
Consequentemente, a UE comecou e continua a desenvolver ferramentas e medidas para a sua
protecdo. Portanto, tornou-se num ator de ciberseguranca em forma de seguranca coletiva entre
EM, onde ha uma coordenacéo institucional e um entendimento mutuo de defini¢Oes e atuacédo
no ciberespago (Carrapico e Barrinha 2017). A securitizagdo coletiva permitiu a UE ter uma
nova forma de intervencao, com 0 RGPD, onde ha um balanco da protecdo de informacao e o
livre movimento de informacéo no mercado, e com o Cybersecurity Act, tendo o esquema de
certificacdo cria um balanco entre protecdo de consumidor e competitividade de mercado. Ao
regular como os produtos devem ser desenvolvidos e utilizados, com base em principios
humanos, legitimidade democratica e balanco de interesses dos participantes, a UE consegue
exercer a sua soberania digital através do mercado (Bendiek e Schallbruch 2019). Estas duas
iniciativas aumentaram as capacidades digitais europeias e deram ao cidaddo controlo sobre 0s
seus dados pessoais. As iniciativas deram base a ideia de soberania europeia, em que a UE é
lider em definir standards de atividades online para salvaguardar os seus cidaddos, com uma

abordagem ética para os desafios digitais (Liaropoulos, A. 2021).
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CAPITULO 2
Regulamento de Ciberseguranca 2019: Cybersecurity Act

2.1. Razles para a criacéo do regulamento

No Discurso do Estado da Unido de 2017, proferido pelo Presidente da Comissao Jean-Claude
Juncker, foi dada a indicacdo da criacdo de um pacote de medidas de ciberseguranga como
forma de equipar a UE contra as novas insegurancas. O nimero, a complexidade e a escala de
incidentes de ciberseguranca tem aumentado e também o seu impacto na economia e na
sociedade. Foram descritas varias razdes no documento final para justificar a criagdo de um
esquema europeu de certificacdo de ciberseguranca. Uma delas foi o nimero de dispositivos
conectados a aumentar'® sendo necessario um esforco comum europeu e entre EM para
enfrentar as ciberameacas e ter um espaco europeu ciber resiliente. O aumento de cibercrime
resultou na criacdo de iniciativas nacionais arriscando a fragmentar o mercado e criar barreiras
de interoperabilidade (por exemplo ha trés certificacbes diferentes para smart meter, RU, FR,
GER). As fragmentacdes de esquemas de certificacdo ndo serdo resolvidas sem uma
intervencdo, a medida que iam surgindo novas vulnerabilidades eram criadas novas
certificacbes a nivel nacional. A certificacdo elaborada de forma transparente ao harmonizar
procedimentos e com um conjunto claro de regras para criar esquemas de certificacdo europeus
ultrapassa a fragmentacdo e cria certificados mutuamente reconhecidos pela Unido. Os
ciberatagues comprometeram a confianga dos consumidores e empresas no mercado Unico,
tornasse necessario reforcar a confianca de uma maneira informativa e transparente dos
produtos, processos e servigos TIC!. A escolha de utilizar certificacdo vem de uma necessidade
de regular ferramentas que ja existem no mercado, mas também utilizar a experiéncia desses
instrumentos e canalizar para objetivos especificos europeus (Kamara 2020).

A maioria das raz6es dadas para estabelecer o esquema de certificacdo europeu sdo focadas
em incentivar empresas de voluntariamente aumentarem a sua ciberseguranca e o comércio de
produtos e servigos, em que os consumidores vao beneficiar de maior ciberseguranca de forma
indireta (Veldhoen 2019). Outro autor (Sivan-Sevilla 2020) é da mesma opinido de que a
certificacdo é teoricamente um caso de integracdo de mercado para produtos certificados, em

que se da a integracao de poderes estatais ao mobilizar capacidades de estabelecer standards e

18 Cybersecurity Act, Clausula 2
19 Cybersecurity Act, Clausula 7
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certifica as infraestruturas sensiveis nacionais. A integracao apresenta dois tipos de integracao
diferentes, uma supranacional e outra intergovernamental, pelo que a presenca destes dois
métodos revela a dificuldade de elaborar uma politica de integracdo de mercado para assuntos
em que toca em poderes estatais.

Em dezembro de 2018 a Comissao, Parlamento e Conselho chegaram a um entendimento
no Regulamento e a margo de 2019 foi adotado pelo Parlamento, o Conselho aprovou em abril
de 2019, culminando na assinatura e aprovacao do Regulamento de Ciberseguranga no proprio
més.

O Regulamento Ciberseguranca (UE 2019/881), contém seis capitulos e 69 artigos,
dividido em trés partes. No Titulo | encontram-se as disposi¢des gerais onde se descreve 0
objetivo do regulamento, que tem em vista assegurar o bom funcionamento do mercado,
aumentar a ciberseguranca, a ciber resiliéncia e a confianca na Unido. Estabelece o &mbito de
aplicacdo do regulamento que sdo a mudanca de objetivos e atribuicdes de ENISA e a criacdo
de um sistema europeu de certificagdo “com o objetivo de assegurar um nivel adequado de
ciberseguranga (...) e de evitar a fragmenta¢ao do mercado interno no que toca aos sistemas de
certificacio”?°. Segundo Bendiek e Schallbruch (2019) a escolha de certificagdo é baseado na
ideia de que padrdes e normas criam um balancgo entre protecdo do consumidor e a necessidade

de manter a inddstria competitiva, sem estar restrita a varios requisitos.

2.2. ENISA e GECC

O Titulo 11 € dedicado as mudancas na ENISA, descri¢do dos objetivos e atribuicdes da agéncia.
Ao incluir ENISA no regulamento de ciberseguranca é demonstrado a necessidade da Comissao
em querer gque este regulamento seja aprovado, por ENISA ser um 6rgao importante (Sivan-
Sevilla 2020). A ENISA tem o objetivo de alcancar um nivel alto comum de ciberseguranca na
UE, atuando como um ponto de referéncia em matéria de aconselhamento com conhecimento
especializado em ciberseguranca, apoiando assim os EM, institui¢bes, 6rgdos e organismos
europeus. A ENISA tem como nova capacidade de promocéo e apoio na elaboracao e execucao
da politica europeia de certificacdo de ciberseguranca. Acompanha a evolucao na normalizacdo
e especificidades técnicas, elabora projetos de esquemas, avalia 0s sistemas europeus de
certificacdo, presta assisténcia a comissao e analisa regularmente as tendéncias do mercado em
relacdo a ciberseguranca. A agéncia informa o publico sobre as tecnologias emergentes e avalia

0 seu impacto na sociedade e economia, realiza analises estratégicas de novas ciberameacas

20 Cybersecurity Act, artigo 1.°
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para prevenir incidentes, presta aconselhamento e disponibiliza orientagGes para ciberseguranca
dos cidad&os, organizagdes e empresas em toda a UE.

Outra novidade neste regulamento é a criagdo do GECC o Grupo Europeu para a
Certificacdo de Ciberseguranca!, que é composto por representantes das autoridades nacionais
de certificacdo, também podem ser convidados terceiros relevantes. A comissdo preside ao
GECC e assegura a prestacéo de servigcos com a assisténcia da ENISA. O GECC tem o encargo
de aconselhar e assistir a Comissdo ao assegurar a aplicacdo coerente deste regulamento, do
programa de trabalho evolutivo (URWP) da UE e a elaboracdo de sistemas europeus de
certificacdo, aconselhar e cooperar com ENISA. Pode iniciar um esquema de certificacdo ao
solicitar a Comissdo para iniciar o processo e para ENISA elaborar projetos de sistemas de
certificacdo. No seguimento do mesmo, ENISA prepara a proposta de esquema tendo em conta
a opinido de varios intervenientes (GECC, Stakeholder Cybersecurity Certification Group
SCCG, working groups internos, organismos de acreditacdo nacional, oOrgdos de
estandardizagéo, empresas publicas e privadas). A proposta € entregue a Comisséo que pode
adotar através de um ato de execucgdo??, o esquema de certificagdo ¢ mantido e revisto de cinco
em cinco anos (ver figura 1). Se o esquema proposto ndo for aceitavel, a Comissdo e 0 GECC
podem pedir a ENISA que prepare outro esquema candidato ou que reveja esquemas existentes
ndo incluidos no programa (URWP). O GECC também da opinido em relacdo a manutencéo e
revisdo dos sistemas de certificacdo, facilita a cooperacdo entre as autoridades nacionais,
reforca o intercambio de informacdo e alinha os sistemas europeus de certificacdo de
ciberseguranca com as normas reconhecidas a nivel internacional. Com o GECC as autoridades
nacionais tém a possibilidade de vetar esquemas de certificacdo se for assunto de seguranca
nacional e, portanto, apenas de soberania nacional (Sivan-Sevilla 2020). Os argumentos dados
para defesa de ciberseguranca como parte de soberania nacional sdo de que como é um
componente das infraestruturas criticas e de protecdo de ativos nacionais, continua a ser de
responsabilidade nacional dentro dos tratados europeus, em que os EM sentem a necessidade
de impor o0 seu mandato sobre o0s outros atores e uma falta de confianca de atores externos, nao
s6 a UE mas também outros 6rgdos nacionais, como por exemplo agencias de acreditacdo

nacionais (Sivan-Sevilla 2020).

21 Cybersecurity Act, artigo 62.°
22 Tratado sobre o funcionamento da Unido Europeia artigo 291.°
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2.3. Certificacéo

A parte sobre a certificacdo no regulamento de ciberseguranca comeca no Titulo Il sobre o
enquadramento para a certificacdo de ciberseguranca. Até ao presente regulamento a
certificacdo era emitida de quatro formas diferentes: a nivel internacional, europeu, nacional e
inddstria. Em primeiro lugar, a nivel internacional os certificados sdo baseados no standard
Common Criteria (CC). Com o Commom Criteria Recognition Agreement (CCRA) os
assinantes aceitam as avaliagOes feitas pelos seus membros. Enquanto os standards s&o acordos
internacionais, os Estados controlam o processo de acreditacdo e certificacdo por agéncias de
defesa nacional e ciber. Em segundo lugar, a nivel europeu estabelecido em 1997 com o acordo
de matuo reconhecimento entre doze EM e Noruega sobre certificacdo CC, conhecido como o
Acordo de Seniors Officials Group on Information System Securty (SOG-1S). Os propésitos da
criagdo do SOG-IS sdo de coordenar a estandardizacdo de CC, coordenar as politicas de
certificacdo entre os orgdos publicos dos EM e coordenar o desenvolvimento de esquemas de
certificacdo que cumpram os requisitos legais a nivel europeu. O alcance do acordo é limitado
a produtos que envolvam assinaturas digitais, tacografo digital®® e smart cards. As autoridades
nacionais quiseram limitar os niveis altos de standard CC a dominios técnicos especificos onde
acordos dos métodos de avaliacdo e requisitos ja existiam (Sivan-Sevilla 2020). Os EM
concordam em standard, controlam a acreditacdo, certificacdo e praticas de avaliacdo. Em
terceiro lugar, a nivel nacional nos quais os orgdos publicos de certificacdo estabelecem
certificados reconhecidos apenas dentro do proprio pais. Ndo sdo todos os EM que tém
capacidades de certificacdo e conhecimento, isto cria diferente posicdes de partida para a
aplicacdo do esquema europeu de certificacdo. Por Gltimo, a nivel da industria em que o privado
escolhe os standard, acreditacdo, certificacdo e avaliacdo. Associagcdes industriais adotam
standard e emitem certificados reconhecidos dentro de setores industriais.

Com o Cybersecurity Act, foram criadas trés opcdes de certificacdo que sdo basico,
substancial e elevado, os requisitos de seguranca que corresponde a cada nivel sdo fornecidos
no sistema europeu de certificagdo?. Uma harmonizacio uniforme para todos os produtos é
impossivel de desenvolver devido a variedade de produtos e certificados existentes, por isso no
regulamento dividem em niveis de garantia que sdo proporcionais ao nivel de risco associado a
utilizacdo prevista do produto. No nivel basico os produtores/fabricante ou prestador de

servigos podem renovar o certificado com uma autoavaliacdo da conformidade, apresentando

23 Dispositivos instalado em carros que regista a velocidade, distancia e atividade do motorista
24 Cybersecurity Act, artigo 52.°
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uma copia a autoridade nacional de certificacdo e a ENISA, que demonstre o cumprimento dos
requisitos estabelecidos no sistema. A declaracdo de conformidade ndo é um certificado, 0o
produtor assume a responsabilidade de seguir o regulamento, enquanto que um certificado
envolve avaliacdo de terceiros (Kamara 2020). No nivel substancial pode ser feito pelo publico
ou privado, o que permite ao privado trabalhar com atores de mercado de varios paises e
produzir certificados reconhecidos na UE. A avaliacdo € realizada em laboratdrios privados,
acreditacdo é um esforco conjunto por 6rgdos nacionais e de acreditacdo (Sivan-Sevilla 2020).
No nivel de garantia elevado o certificado s6 pode ser emitido por uma autoridade nacional de
certificacdo. “A certificagdo é voluntaria, salvo disposi¢ao contrario no direito da Unido ou dos
Estados-Membros.”?®, portanto ndo ha qualquer obrigacdo ou incentivo para a certificacéo.
Segundo Mitrakas (2018) a certificacdo voluntaria é uma forma de harmonizar a lei de
ciberseguranca através do esquema de certificacdo europeu, que contém esquemas especificos
para produtos especificos com requisitos minimos de seguranga que sdo aprovados por todos
0os EM. A Comisséo avalia a necessidade de alguns sistemas serem de certificacdo obrigatoria
para alguns produtos que ndo tenham um nivel adequado de certificagcdo, o nivel de seguranca
depende do risco percecionado que € com base no uso e importancia, nesse caso a comissdo da
prioridade as infraestruturas criticas (Voldhoen 2019). A primeira avaliagdo dos sistemas de
certificacdo deve ser realizada ate 31 de dezembro de 2023 e posteriormente de dois em dois
anos.

A Comissdo publica o programa de trabalho evolutivo (URWP) para a certificacdo
europeia, no qual compreende uma lista dos produtos, servicos e processos TIC que podem
beneficiar, em termos de ciberseguranca, ao serem incluidos no esquema de certificacdo e é
atualizado de trés em trés anos?®. O programa ja foi publicado e tem como linhas de acéo:
melhorar o desenvolvimento e implementacdo de standard, gestao de risco, promover seguranca
desde o inicio, configurar de forma segura como padrdo, consisténcia entre esquemas,
cooperacdo internacional para saber os standards e métodos existentes. Os esquemas
identificados como prioritarios sdo 5G por envolver infraestruturas criticas e em conjunto com
0 5G toolbox, componentes industriais de infraestruturas criticas, internet das coisas com

diferentes niveis de seguranca, inteligéncia artificial, criptografia e ciclo de vida de seguros.

%5 Cybersecurity Act, artigo 53.° e 56.°
26 Cybersecurity Act, artigo 47.°
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ENISA prepara

uma proposta Comiss3o adota Manutencdo e
tendo em conta

um esquema de Comissao e 0 esquema revisao
e a opinido dos
certificacdo . .
intervenientes

Identificada a
necessidade de Pedido feito a

Figura 1. Processo criacdo de um esquema certificacdo, com base no artigo Mitrakas (2018)

2.4. Autoridade Nacional

Uma mudanga importante com o regulamento sdo as alteracfes as autoridades nacionais de
certificacio?’. Os Estados ndo podem produzir novos sistemas nacionais de certificagdo, mas
os certificados emitidos por essas autoridades continuam validos até caducarem. Os produtos,
Servigos e/ou processos que ndo sejam abrangidos pela certificagdo continuam a existir, mas 0s
que interferem deixam de produzir efeito, caso haja a intencdo dos estados de elaborarem um
novo sistema de certificacdo de ciberseguranca devem comunicar & Comissdo e ao GECC.
Todos os estados membros necessitam de uma autoridade nacional de certificagdo dentro do
seu territério ou uma autoridade nacional de certificacdo estabelecida noutro Estado, com o
acordo desse Estado?®. A nivel operacional compete as autoridades nacionais a supervisio e
aplicacdo das regras do presente regulamento em coopera¢do com outras autoridades de
fiscalizacdo do mercado, controlar o cumprimento das obrigacdes de fabricantes, prestadores
de servicos e fornecedores, autoavaliacdo, tratar as reclamacdes apresentadas e investigar o
objetos das reclamacdes informando os autores da mesma do andamento e do resultado da
investigacdo. Para além disso, fornecer a ENISA e ao GECC um relatério anual de sintese das
atividades realizadas, cooperar com outras autoridades nacionais e publicas de ciberseguranca
na partilha de informacéo de conformidade com a certificacdo, acompanhar factos relevantes
na certificacdo de ciberseguranca, conduzir auditorias aos organismos de avaliacdo de
conformidade e aos titulares de certificados, retirar o certificado as que ndo cumprem o
regulamento, aplicacdo de sanc¢des de acordo com o direito nacional e exigir a cessacdo da
violacdo. As autoridades nacionais acreditam os organismos de conformidade, essa acreditacédo
tem um prazo de cinco anos.

Com o novo regulamento, os esquemas de certificacdo europeu sdo produzidos pela

primeira vez num processo facilitado pelas instituicdes europeias, mas sob o controlo das

27 Cybersecurity Act, artigo 57.° e 58.°
28 Cybersecurity Act, artigo 58.°
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autoridades nacionais. A acreditacdo é reconhecida por todos os EM e opera de maneira
intergovernamental com o mecanismo de analise pelos pares®. As autoridades nacionais de
certificacdo de ciberseguranca sdo sujeitas a analise pelos pares realizada com base em critérios
e procedimentos transparentes de avaliagdo. A andlise de pares € realizada por outras
autoridades nacionais de certificagcdo de ciberseguranca e pela comissdo, no minimo uma vez
em cada cinco anos, os resultados da analise dos pares sdo examinados pelo GECC. Este
mecanismo aumenta o controlo das autoridades nacionais sobre os 6rgdos de certificacdo
privados e assegura standards e préaticas equivalentes pela UE prevenindo uma descida da
qualidade de certificacdo (Sivan-Sevilla 2020). As autoridades nacionais querem mais controlo
para assegurar a qualidade de certificacdo, mas o privado foi elevado para aumentar as
capacidades europeias em métodos de avaliacdo de certificagdo (Sivan-Sevilla 2020).

29 Cybersecurity Act, artigo 59.°
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CAPITULO 3
Metodologia

O modelo Advocacy Coalition Framework (ACF) proposto por Paul Sabatier, em 1988,
constitui-se como uma alternativa ao modelo heuristico de analise do processo politico, uma
forma de sintetizar as abordagens top-down e bottom-up e incorporar informacao técnica no
processo politico. O objetivo do modelo € disponibilizar uma ferramenta para compreender as
mudangas politicas em setores transversais e multifuncionais. Desde que foi definida em 1988
0 modelo sofreu vérias revisdes (Sabatier, 1988, 1998; 1999; 2007; Sabatier e Jenkins-Smith,
1993; Sabatier e Mcqueen, 2009).

Sabatier (1998) refere que o ACF pode ser aplicado na UE devido as complexas relacdes
existentes e pela maneira de como as instituicdes nacionais sao o principal ponto de mudanca
politica. Na UE existe complexidade tematica pela facilidade de comunicagéo entre atores e
uma grande quantidade de informacdo disponivel. O ACF ja foi aplicado em varias
investigacOes sobre politicas europeias, na sua maioria em materia ambiental, industria e crise
energética, Peterson 1995, Richardson 1995 e 1996, Josselin 1996, Coen 1997, Villamor 2006,
Weible et al 2016.

Neste trabalho vamos utilizar a variante Sabatier e Mazmanian (1983) modelo de
implementacao politica, para perceber o que realmente acontece a uma politica depois de ser
formulado, sendo esse 0 objeto de estudo da implementacdo de politicas publicas. Este método
tem em conta o comportamento dos 6rgaos administrativos, a rede de influéncias diretas e
indiretas e as caracteristicas da sociedade. Ademais, reconhecendo os fatores sociais,
institucionais e econdmicos imutaveis perante a estruturacdo da politica publica. Também igual
ao modelo de coligacBes em que interpreta os contributos dos 6rgdos e atores em coligacdes,
onde as coligacbes competem entre si e 0 poder € determinado pela sua habilidade em
implementar vontades e interesses com 0S recursos que possuem.

Anteriormente ao estudo da implementacdo, se 0s objetivos nao estivessem a ser atingidos,
a solucdo seria criar sistemas administrativos mais racionais, cientificos, eficientes e
hierarquicamente estruturados. Eram apenas considerados os problemas na parte legislativa da
criacdo da politica sem ser considerado a sua execuc¢do. Para Sabatier e Mazmanian (1983) as
agéncias administrativas ndo sé sdo afetadas por mandatos legais, mas também por pressao de

grupos de interesse. Também foram identificados limites ao controlo por hierarquia (limites em
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termos de cognigdo racional, comunicacdo distorcida e dificuldade de monitorizar
comportamentos) e com o uso da teoria de uma abordagem sistemética a vida politica, que
permite pensar em fatores fora da area administrativa como diretivas legislativas diferentes,
mudangas na opinido publica e novas tecnologias. Foi a percecdo de falha e falta de
conformidade que deu aso a investigacdo de relacdes entre politica publicas e os resultados da
implementacdo da administragéo.

Ha distingdes claras entre formulacao/ adocao de politicas, implementacgdo e reformulacdo
pelos politicos que criaram, com base no sucesso e dificuldades de implementagdo, hd uma
separacdo de legislacdo e agéncias administrativas como executores. Todos os estudos de
implementacdo procuram avaliar o programa, também podem ser distinguidos pelo foco em
resultados ou possiveis resultados. Neste trabalho vamos analisar os possiveis resultados, por
esta politica ter entrado em funcionamento apenas em 2019 e por isso ndo haver dados de
resultados ou avaliagdes.

Segundo Sabatier e Mazmanian (1983) a implementacéo pode ser vista de trés perspetivas
diferentes: legislador, implementadores e grupo alvo. A implementacdo envolve obter
conformidade do grupo alvo para mudar comportamentos. Os legisladores preocupam-se quais
medidas foram cumpridas e razGes para nao serem, os implementadores focam-se como as
instituicOes respondem as mudancas causadas pela nova politica e na perspetiva do grupo alvo
se a nova politica faz alguma diferenca na vida deles, podem se focar nas dificuldades de seguir

o regulamento.
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CAPITULO 4
Analise: implementacéo do regulamento de ciberseguranca

A metodologia de analise que vamos utilizar € a variante Sabatier e Mazmanian (1983) modelo
de implementacdo politica. O objetivo desta pesquisa € analisar os diferentes processos de
interacdo que culminaram no Regulamento de Ciberseguranca (2019) e se com a
implementacdo vai conseguir harmonizar os esquemas de certificacdo de ciberseguranca na
europa, aumentar a confianga no mercado e a ciberseguranca dos produtos e servicos.

A tematica de investigacdo € certificacdo de ciberseguranca por isso o subsistema que vou
analisar é o de ciberseguranca. O ciber ecossistema é complexo e multifacetado, dentro de
varias areas de politicas internas com a justica, assuntos internos, 0 mercado unico digital,
ciberseguranga na diplomacia e politica de ciber defesa emergente. Na anélise de politica de
implementacao séo identificadas variaveis que vao afetar a realizacdo dos objetivos durante o
processo. Dividindo em trés areas a sociabilidade dos problemas, a habilidade de estruturar o
processo de implementacao e redes de variaveis politicas que afetam a implementacéo, sendo

um balanco de suporte entre contra ou a favor dos objetivos estabelecidos.

4.1. Sociabilidade dos problemas

Os aspetos especificos de problemas sociais que afetam a habilidade governamental das
instituicOes de realizar o proposito estabelecido. Mazmanian e Sabatier (1983) separam esta
seccao em quatro partes, ver figura 2. Para concretizar os objetivos do programa sdo necessarios
varios pre-requisitos técnicos e entendimento das causas que ligam ao problema, de forma a
desenvolver medidas efetivas e pouco dispendiosas de resolucdo. O pré-requisito técnico legal
no regulamento de ciberseguranga, artigo 114 do Tratado sobre o Funcionamento da Unido
Europeia (TFUE), uma aproximacdo legislativa dos EM para realizar o objetivo de um bom
funcionamento do mercado® e segundo o principio de subsidiariedade e proporcionalidade®:
fica ao encargo dos EM a implementacdo e execu¢do. Foram identificados como problemas a
fragmentacdo de certificacdo entre EM, recursos dispersos e falta de sensibilizacdo para
ciberseguranca (Commission Staff Working Document 2017). As diferentes abordagens a

standards e certificados de ciberseguranca tornam dificil criar requisitos minimos de seguranca

30 Tratado sobre o Funcionamento da Uni3o Europeia (TFUE) artigo 26.2
31 Tratado da Unido Europeia (TUE) artigo 5.2
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no mercado europeu. A falta de informacdo sobre a seguranca do produto transmite pouca
confianga no mercado comum, diminui a escolha do consumidor, como ndo conseguem
selecionar com base na seguranca vao pela reputacdo do vendedor ou pelo preco, isto orienta
para uma corrida ao Ultimo lugar em investimentos e recursos de seguranga. Também diminui
a competitividade de empresas europeias e dependéncia de produtos e servigos fora da Uniéo.

As dificuldades técnicas em ciberseguranca sao devido a ser uma area em desenvolvimento,
portanto para novos produtos ndo existem ainda standards e requisitos de seguranca, e néo
podem ser muito restritos sendo limitam a inovacdo. Ademais, a ciberseguranca envolve varios
dispositivos diferentes em diversas areas por isso ndo ha um esquema universal, tem de ser feito
a medida e atualizado ao longo do tempo.

E preciso reconhecer o comportamento do grupo alvo a ser regulamentado, de forma a
compor regras que moderem o comportando para obter a conclusdo desejada, devido as
diferencas do seu compromisso com o regulamento pode resultar em variagdes, especialmente
neste regulamento que é de ades&o voluntaria. Na UE aplicam um critério de avaliagido de
sistemas de seguranca o SOG-IS, reconhece certificados europeus com o Mutual Recognition
Agreement of Information Technology Security Certificates (SOG-1S MRA), que aplica o CC.
Pertencem a SOG-IS dezassete paises, dos quais sete sdo emissores de certificados, seis dos
sete paises também s3o assinantes do CCRA. Com o novo esquema candidato (2020)% vai se
passar a utilizar EU-CC como sucessor dos esquemas de certificagdo existentes SOG-IS MRA.
O mercado unico é fragmentado devido a existéncia de varios certificados nacionais, por
exemplo o esquema de certificacdo francés desenvolvido pelo ANSSI e o esquema alemao
desenvolvido pelo BSI ndo se reconhecem um ao outro, o0 esquema do Reino Unido é apenas
reconhecido dentro do mesmo, também ndo é permitido a venda de servigcos sem os ter
certificado. No mercado italiano ndo é obrigatério certificar, mas € necessario seguir 0s
requisitos e os padrdes estabelecidos para infraestruturas criticas como comunicacéo, financas,
energia, transportes e saude é sempre necessaria certificacdo, em Franca é necessaria
autorizacao do gabinete do primeiro-ministro, o que torna todo o processo lento e custoso.

O grupo alvo da politica séo todos os afetados por problemas de ciberseguranca — empresas,
autoridades publicas e cidaddos. Os produtores e vendedores sofrem com falta de recurso e
existéncias de mudltiplos esquemas de certificacdo, os compradores de produtos TIC para

industria sdo afetados pela falta de informacdo das propriedades de seguranca do produto. As

32 EU cybersecurity certification framework: draft candidate EU-CC certification scheme, Andreas Mitrakas in
European Accreditation Conference, 26/11/2020
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autoridades publicas sofrem de insuficiente suporte técnico para estabelecer melhores praticas
e implementar politicas europeias. Os cidaddos pouco sensibilizados para ciberameacas séo
expostos a riscos, tendo de suportar os custos de reparacao e fuga de informacao pessoal, e por
nédo terem conhecimento da seguranca nos produtos e servigos a circular no mercado.

E necessario um certo grau de mudanca no comportamento dos intervenientes para a
politica ser implementada corretamente, quanto maior for a mudanga em comportamento mais
dificil é de se atingir os objetivos. No predmbulo do regulamento de ciberseguranca é
identificado uma necessidade geral de sensibilizacdo dos cidaddos, organizacfes e empresas
para questdes de ciberseguranca, divulgacdo de vulnerabilidades entre empresas, organizagoes,
6rgdos e consumidores. Também necessaria uma transicdo para a nova certificacdo europeia de
forma harmoniosa e homogénea em todos os EM, deixando de criar esquemas nacionais de
certificacdo, adotando o sistema europeu de certificacdo de ciberseguranca na legislacdo
nacional e designar uma autoridade nacional de certificacdo de ciberseguranca para
supervisionar o cumprimento do regulamento. Os fabricantes devem atualizar os seus produtos
para as novas normas europeias de seguranca, os importadores e distribuidores devem assegurar
que os produtos inseridos no mercado cumprem os requisitos de seguranca. A escolha de
certificacdo e dos requisitos de seguranca deve basear-se numa analise dos riscos associados a

utilizacao do produto, servigos ou processo TIC.

4.2. Habilidade de estruturar o processo de implementacéo

Um regulamento, diretiva ou ordem governamental estrutura o processo de implementacéo pela
delineacdo de objetivos legais e pela escolha de organizacdes de implementacgéo, ao facultar
recursos legais e financeiros com orientacdes politicais aos oficiais das agéncias e ao regular
oportunidades de participantes ndo governamentais de aderirem ao processo de implementacéo.
Os objetivos legais precisos e claros sdo uma ajuda indispensavel na avaliacdo de um programa
e mais provavel de os resultados serem os esperados das agéncias de implementacdo e do
comportamento do grupo alvo. Quando uma nova politica é dada a uma organizacao ja existente
é necessario indicar a prioridade em relacdo ao programa existente do 6rgdo. Os objetivos do
Regulamento de Ciberseguranca sdo de assegurar o bom funcionamento do mercado interno,
aumentar o nivel de ciberseguranga, resiliéncia e confianca dentro da Uni&o®. Nos objetivos de

ENISA sdo enumerados sete®*: centro de conhecimento especializado em matéria de
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33 Cybersecurity Act artigo.
34 Cybersecurity Act artigo.
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ciberseguranca; prestar assisténcia as institui¢fes, 6rgdos e organismos da UE e EM sobre
politicas de ciberseguranca europeia; apoiar o refor¢co de capacidades de ciberseguranca e
resiliéncia da UE e dos EM; promover a cooperacdo e a partilha de informagéo entre UE, EM,
partes interessadas do setor publico e privado; ajudar os EM na prevencdo e resposta a
ciberameacas; promover o recurso a certificacdo europeia de ciberseguranca, contribuindo para
a sua criagdo e manutencdo; promover sensibilizacdo em matéria de ciberseguranca, ciber
higiene e literacia digital dos cidaddos, organizacfes e empresas. O esquema de certificacdo de
ciberseguranca estd em penultimo na lista de prioridades da ENISA, segundo Sabatier e
Mazmanian (1983) pode resultar na politica ser atrasada devido a baixa prioridade, em
comparacao com as outras operagdes.

Todas as politicas contém uma teoria causal na qual sdo especificados de como 0s seus
objetivos devem ser atingidos. Uma teoria causal requer um elo causal entre a intervencéo do
governo e 0s objetivos do programa para ser percebido e que os oficiais executivos responsaveis
pela implementagdo tenham jurisdigdo suficiente para atingir os objetivos. O fornecimento de
produtos de ciberseguranca no mercado europeu é fragmentado, por a industria na UE se ter
desenvolvido consoante a necessidade nacional e o uso de produtos importados. A certificagdo
de ciberseguranca também é fragmentada e utilizada de forma limitada a nivel dos EM, com os
seus proprios requisitos técnicos, metodologias de ensaio e procedimentos de certificacdo de
ciberseguranca, portanto é necessario adotar uma abordagem comum europeia de certificagéo.
A certificacdo de ciberseguranca vai ajudar a aumentar a confiangca nos produtos, servigos e
processos de TIC, evitando a multiplicidade de sistemas nacionais e aumentando a resiliéncia
de ciberseguranca da Unido. A ciberseguranca é uma questdo de interesse comum da Unido,
em que ja ha de tal ordem uma interdependéncia de redes que os EM individualmente sédo
incapazes de enfrentar ameacas, gerir riscos e impactos de ciber incidentes.

Os recursos financeiros sdo necessarios para concretizar as novas atribuicdes da Diretiva
NIS e quadro europeu de certificacdo de ciberseguranca, para contratar recursos humanos,
pessoal especializado de andlise técnica, monitorizacdo e outros servi¢os necessarios. Os
documentos publicos disponiveis ndo especificam o orcamento dado ao regulamento, mas
inclui um aumento nos recursos financeiros de ENISA. No documento de proposta da politica
apresentem uma estimativa de 10,739 milhGes e 16,550 milhGes pedido para 2019, para 2020
previsto 10,954 milhdes e 20,646 milhGes pedidos, de 2021 para a frente é uma estimativa
porque quando foi desenvolvida a proposta de regulamento ainda ndo havia orgamento 2021-
2027. Para 2021 foi pedido 22,248 milhdes e para 2022 foi pedido 23,023 milhdes, segundo o

programa de trabalho de ENISA 2021-2023 é esperado um aumento gradual do or¢camento.
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Um dos atributos mais importantes de qualquer politica publica é a extensdo de integracdo
hierarquica dos 6rgdos de implementacdo, dependendo de como o sistema esta integrado e do
grau de concordancia entre oficiais das medidas para executar. Resisténcia a medidas ou
recomendagfes voluntérias pode ser resolvido com san¢des ou incentivos para modificar
comportamentos. No caso do Regulamento de Ciberseguranca tem indicagdes de mudangas e
implementacdo para os Estados e empresas executarem de forma voluntaria. A nivel nacional
cada EM nomeia uma autoridade nacional de certificacdo de ciberseguranca que compete
supervisionar e aplicar as regras do regulamento, em cooperagdo com outras autoridades de
fiscalizacdo do mercado. O GECC é composto por representantes das autoridades nacionais, o
qual assiste ENISA na elaboracdo de propostas de sistemas, adota pareceres a comissao em
relacdo a manutencao e revisdo de alguns sistemas europeus de certificacdo de ciberseguranca.
Tambem facilita a cooperacdo entre autoridades nacionais reforcando capacidades e
intercdmbio de informagdo, facilita o alinhamento do sistema europeu com as normas
internacionais formulando recomendacdes. Portanto a Comissao adota esquemas proposto por
ENISA com pareceres de GECC e as autoridades nacionais com o apoio de ENISA e
coordenacdo de GECC implementam a nivel nacional.

Uma politica publica pode influenciar o processo de implementacdo ao estipular regras
formais de decis@o das agéncias de implementacdo. Como um produto para ter um certificado
europeu de ciberseguranca precisa de seguir os elementos estipulados no regulamento (art.® 51,
52, 54 e 56) as empresas necessitam de disponibilizar toda a informacgdo necessaria sobre
vulnerabilidades, irregularidades e cumprir 0s requisitos para obter a certificacdo das

autoridades nacionais de certificacdo, aplicando assim o regulamento.

4.3. Redes de variaveis politicas que afetam a implementacéo

Enquanto um regulamento estabelece a estrutura legal em como vai ser executada, a
implementacdo tem um dinamismo conduzido por dois processos: a necessidade de receber
suporte politico de forma constante para o processo de adocao ndo ser arrastado e esquecido e
as mudancas socioecondmicas e tecnoldgicas que suportam os objetivos da politica. Segundo
Sabatier e Mazmanian (1983) os resultados de implementacdo sdo uma funcdo da interacdo
entre a estrutura legal e o processo politico, visto que a implementacdo fica dependente das
variacdes do suporte politico ao longo do tempo e a nivel local. Nesta secc¢do, terceira caixa na

figura 2, vamos falar das variaveis externas: mudancas nas condi¢des socioecondmicas, suporte
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do publico/populacéo, atitudes do soberano e do grupo eleitorado, e a habilidade de lideranca
dos responsaveis por implementacéo.

A variacdo de condigdes socioeconomicas ao longo do tempo dificultam a acessibilidade
dos objetivos pretendidos, podem afetar a percecdo da importéancia do problema, dando
prioridade a outros problemas transitando também os recursos disponiveis. Com uma grande
variacao das condicGes socioecondmicas locais torna-se dificil implementar com éxito, havendo
uma mudanca de foco da problematica e pressao para medidas mais flexiveis. No mesmo ano
em que o regulamento entra em efeito, 2019, é quando a comissdo de Ursula von der Leyen
comecgou, dezembro 2019-2024, com a proposta de Green Deal e inovacdo digital, inclui
ciberseguranca, educacdo digital, inteligéncia artificial, supercomputacédo e 5G. Quando a
pandemia atingiu a europa em 2020 p6s em prova os sistemas nacionais de salde e a economia
europeia, as restricbes impostas para conter a propagacdo do virus abrandaram a vida
economica, perturbando as cadeias de abastecimento, producgéo e interrompeu 0 comércio de
bens e servigos. Como resposta a UE lancou um plano de recuperacdo chamado Next
Generation EU investindo em trés pilares: apoio aos EM destinado ao investimento e reformas
para fazer face a crise, revitalizar a economia europeia ao criar incentivos ao investimento
privado, aprender com a crise ao criar um programa europeu para a saude para preparar para
futuras situacOes de crise. O plano Next Generation EU também promove as propostas iniciais
de crescimento ecoldgico e inovacéo digital.

A variacdo do apoio publico ao longo do tempo de objetivos politicos é uma variavel que
afeta a implementacdo. Segundo Down (1972) a atencdo publica segue um ciclo que comeca
com um acordar inicial para o problema seguido de um declinio quando se percebe os custos
necessarios para a sua resolucdo e o surgimento de outros assuntos na agenda politica ou
escandalos. Contudo o apoio pode ser reacendido com novas evidéncias de que o problema
persiste (exemplo no caso em especifico, varios ciberataques). O pablico pode influenciar o
método de implementacdo de trés maneiras: ao dar a sua opinido interagindo com os media,
influéncias dos constituintes (em assuntos locais) e em consultas pablicas. Antes de o
Regulamento de Ciberseguranca ser proposto pela comissdo houve varias consultas publicas

sobre ENISA, roadmap®® do esquema de certificacdo europeu e uma segunda consulta depois

35 Na UE utiliza vérios tipos de consulta publica com determinados objetivos, no roadmaps a formulacg3o de
novas ideias politicas e legislativas, os cidaddos podem dar a sua opinido no prazo de quatro semanas. A
proposta legislativa, depois de a comissdo finalizar a proposta legislativa e submeté-la ao parlamento e ao
conselho para decidirem abre um novo periodo de consultagdo com o prazo de oito semanas, no qual as
contribuicdes dadas serdo passadas aos orgdos decisores.
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da comissdo propor o regulamento, também houve workshops desenvolvidos por ENISA sobre
certificaco.

A consulta publica realizada de 18 de janeiro a 12 de abril de 2017 sobre a avaliacdo do
desenvolvimento de ENISA durante o0 mandato de 2013-2016. Na primeira questdo, de quais
serdo as maiores necessidades nos proximos 10 anos no setor de ciberseguranca, 48
responderam cooperacdo entre os estados-membros, 44 a capacidade de prevenir, detetar e
resolver ataques cibernéticos de grande escala. Também perguntaram aos participantes as areas
em que ENISA podia ter impacto e as areas em que ndo teria, nas que nao teria identificaram
harmonizacdo de standards e a certificacdo de produtos TIC e servigos. Os participantes veem
ENISA como um 6rgdo para fomentar cooperacdo entre organismos e estados, sendo essa op¢do
que obteve mais respostas. Entre os participantes dos 84 que responderam a segunda parte,
apenas 23 votaram a favor da certificacdo. A consulta publica realizada de 7 de julho a 4 de
agosto do roadmap para receber a opinido em relagéo a certificacdo de ciberseguranca a nivel
europeu, a maioria votou numa certificagdo com base no New Legislative Framework de
2008%¢, sendo os catorze participantes todos empresas de varias dimensdes. Na consulta pablica
de setembro a dezembro de 2017 para comentar sobre a proposta de regulamento de
ciberseguranca e esquema de certificacdo de ciberseguranca europeu, houve 32 respostas. Os
participantes na sua maioria sdo empresas, no qual todos os participantes concordaram com a
reforma de ENISA e de ter um mandato permanente. Sobre certificacdo 30 pessoas comentaram
com 73% em favor de um esquema europeu de ciberseguranca. PME em resposta a um
questionario sobre existéncia de varias certificacdes em TIC disseram que representa uma
barreira para a entrada no mercado por ter elevados custos, da mesma opinido na consulta
publica de cPPP (dezembro 2015 a marco 2016) de que € uma barreira para a entrada no
mercado devido a custos de conformidade com as varias certificacGes e deve ser evitado uma
maior fragmentacdo. Nos anexos encontrasse por extenso os dados encontrados nas varias
consultas publicas.

Mudancas no recurso e atitudes dos grupos apoiantes dos objetivos constitui uma parte
importante do processo de implementacdo. A tarefa essencial € traduzir o apoio inicial que
ajudou a passar a legislacdo para organizagdes com membros, experiéncia e coesao para serem

aceites como legitimas podendo implementar e sugerir mudancas politicas. Os grupos apoiantes

36 Regulamento (EC) No 765/2008, que estabelece os requisitos de acredita¢do e fiscalizagio do mercado
relativos a comercializagdo de produtos, dentro da europa e vindo de paises terceiros. Para garantir que os
produtos cumprem os requisitos e que asseguram um elevado nivel de protecdo do interesse publico em
dominios como a saude e a seguranga em geral, a salde e seguranca no local de trabalho, a defesa do
consumidor, a protecdo do ambiente e a seguranga.
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podem intervir na implementacdo ao comentar nas decisdes propostas e ao disponibilizar
recursos. Varias empresas de diversas areas intervieram e deram a sua opinido nas vérias
consultas publicas. Devido ao grande interesse e elevado valor da opinido do privado para
implementar uma certificagdo de ciberseguranca europeia foi criado o SCCG, teve a sua
primeira reunido a 24 junho de 2020 e tem como membros Orgdos europeus de standard,
empresas de Vvarias areas e academia. Este grupo tem como objetivo aconselhar ENISA sobre
as propostas de esquemas de certificacao.

Os soberanos das institui¢cdes encarregues da execugdo proporcionam apoio aos objetivos
através de supervisdo direcionada, recursos financeiros e extensdo de mandatos. No caso do
Regulamento de Ciberseguranca, a Comissdo estendeu o mandado de ENISA e implementa os
esquemas de certificacdo de ciberseguranca a nivel europeu por um ato de implementacdo. A
nivel local quem supervisiona os esquemas de certificacdo e a sua aplicacdo sdo as autoridades
nacionais de certificagdo. Segundo o regulamento os EM tém ate junho de 2021 para criarem
ou nomearam a sua autoridade nacional de certificacdo. Os participantes no SOG-IS ja tem uma
autoridade nacional de ciberseguranga a priori. Segundo Sivan-Sevilla (2020) os EM
dominaram o processo de integracdo e negociacdo da proposta e como resultados escolheram
um regime parecido com o anterior, em que tem controlo nacional com o GECC. Portanto como
estiveram envolvidos no processo da sua criacao a partida estdo de acordo.

Segundo Sabatier e Mazmanian (1983) o compromisso dos oficiais que vao realizar os
objetivos € a variavel que afeta mais diretamente os resultados do processo de implementacao.
Pode ser caracterizada de duas formas, a hierarquia dos objetivos nas prioridades de execucéo
e a habilidade de realizar essas prioridades. No caso do regulamento quem implementa a nivel
nacional sdo as autoridades nacionais de certificacéo, as prioridades e habilidades que cada uma

das autoridades nacionais de certificacdo possui € algo a ser analisado caso a caso.

4.4. O processo de implementacgéo por fases

A analise tem se focado até agora nos fatores que afetam a implementacao no geral, mas esse
processo também é visto por fases: rendimento das politicas (decisdes) das agéncias de
implementacdo, a adesdo do grupo alvo as decisGes tomadas, o impacto real das decisdes da
agéncia, os impactos percecionados e por fim a avaliacdo da politica publica e se sdo necessarias
revisdes. Cada um destas fases pode ser pensado como uma variavel dependente e também afeta

a fase seguinte.
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Os objetivos do regulamento devem ser traduzidos em medidas operacionais capazes de
serem aplicadas concretamente e este processo requer esforco por partes dos oficiais que vao
executar a nivel local para analisar de forma técnica de como aplicar as regras em situacoes
concretas e executar essas regras em casos especificos. Algumas discrepancias entre objetivos
e decisdes politicas tomadas pelos oficias sdo inevitaveis, essas diferencas podem ser reduzidas
com objetivos claros. Ainda mais, os objetivos foram referidos anteriormente de assegurar o
bom funcionamento do mercado interno, aumentar o nivel de ciberseguranca, resiliéncia e
confianca dentro da UE. Além disso, o impacto esperado é de aumentar a capacidade de
preparacdo dos EM e empresas com o uso de certificagdo, sendo uma forma de diminuir as
vulnerabilidades em infraestruturas, evitar fragmentacdo de esquemas de certificacéo,
harmonizando 0s esquemas nacionais existentes e impedindo de criar esquemas que vao se
sobrepor aos esquemas de certificacdo de ciberseguranca europeus. ENISA suporta o
desenvolvimento e manutencdo dos esquemas de certificacdo de ciberseguranca europeus e
aumenta a sensibilizacdo dos cidadaos para ciberseguranga com a disseminacéo de boas praticas
de ciber higiene.

Segundo Sabatier e Mazmanian (1983) o nivel de conformidade do grupo alvo com 0s
objetivos politicos sdo de acordo com os seguintes fatores: um resultado de a probabilidade de
ser detetado o seu ndo incumprimento e ser castigado com éxito, a existéncias de sang¢des para
penalizar, as atitudes do grupo alvo consoante a legitimidade do regulamento estabelecido e 0s
custos de atuar em conformidade. De acordo com as consultas publicas a maioria dos
intervenientes de areas diferentes, administracdo publica, empresas de grande dimensdo e PME
sdo de acordo com o regulamento de ciberseguranca e de implementar o esquema europeus de
certificacdo de ciberseguranca europeu. No entanto, a adeséo a certificacdo de ciberseguranca
é voluntaria, mas por contratacdo publica pode se tornar obrigatério. As sancdes sdo
estabelecidas pelos EM3® e eles proprios tomam as medidas necessarias para as aplicar. Os
custos paras as empresas que ja certificavam vai diminuir em custos administrativos e para 0s
que ndo certificam é sem custos, uma vez que é uma medida voluntaria. Contudo o matuo
reconhecimento de esquemas de certificacdo de ciberseguranca vai aumentar a competitividade
de empresas transnacionais e diminuir a barreira de mercado, especialmente para as PME que

contribuem para uma transicao digital rapida.

37 Cybersecurity Act artigo 65.2
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Durante esta analise é importa saber quais 0s objetivos que foram realizados e consoante
Sabatier e Mazmanian (1983) uma politica vai conseguir os impactos desejados se 0s resultados
dos agentes de implementacdo séo consistentes com o0s objetivos do regulamento, se o grupo
alvo age de acordo com os objetivos, ndo ha subversdao dos objetivos pretendidos e hd uma
teoria causal que liga a mudanca do comportamento do grupo alvo com a realizagdo dos
objetivos. Em relacédo aos objetivos estabelecidos de harmonizar esquemas nacionais existentes,
foram submetidas propostas de esquemas de certificacdo de EUCC e EUCS para servicos
Cloud. O EUCS é baseado no standard ISO internacional, nos requisitos de seguranca tem como
base esquemas nacionais, portanto vai harmonizar os esquemas nacionais francés, alemao e
holandés que também tém sobre Cloud. No esquema EUCC é uma transi¢do do SOG-IS com
melhorias para manutengdo de certificados, atividade harmonizada de monitorizagéo e os
certificados véo incluir um rétulo associado ao esquema EUCC, com um QR Code que vai
fornecer acesso a informacao de certificagdo. No relatorio da consulta publica ao EUCC 64%
concorda com a transicdo de esquema, 82% tem intencdo de utilizar o novo certificado e 70%
concorda que as melhorias véo ter impacto positivo.

Os impactos de uma politica pablica podem ser dificeis de medir de uma forma
compreensiva e sistematica, é necessario no processo de avaliagdo do programa ter em conta o0s
impactos percecionados pelo grupo alvo, 6rgdos responsaveis por implementacdo e outros
interveniente no subsistema. No artigo 67.° sobre avaliacdo e revisdo da ENISA e da
certificacdo de ciberseguranca europeia estd marcada para junho de 2024, no momento da
escrita ndo esta disponivel esse documento e ndo é possivel fazer uma analise dos impactos
percecionados. Como a fase final de uma politica pablica é a analise da sua implementacao para

uma revisao e reformulacdo do documento, tal também néo é possivel de momento.
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Sociabilidade dos problemas

TIC

ciberseguranca

1. Ciberseguranga é uma area abrangente e em evolugao

2. O mercado Unico é fragmentado devido a existéncia de varios
certificados nacionais (alemdo, italiano, britanico)

3. Estados, organizac6es, fabricantes e prestadores de servigo

4. Sensibilizagdo para ciberseguranga, maior cooperacgao e
adocdo do novo esquema de certificacdo europeu para

Habilidade de estruturar o processo de

implementacéo

1. Assegurar o bom funcionamento do mercado
interno, aumentar o nivel de ciberseguranca,
resiliéncia e confianca dentro da unido.

2. A certificacdo de ciberseguranca é fragmentada e
utilizada de forma limitada a nivel do EM,
portanto é necessario adotar uma abordagem
comum europeia de certificagéo.

3. Consoante o orgamento 2021-2027 € um aumento
gradual.

4. Comissao adota esquemas proposto por ENISA
com pareceres de GECC, as autoridades nacionais
de certificacdo, com o apoio de ENISA e
coordenacgdo de GECC, implementam a nivel
nacional.

5. Um produto para ter um certificado europeu de
ciberseguranca precisa de seguir 0s elementos
estipulados no regulamento (art.° 51, 52, 54 e 56).

Redes de variaveis politicas que afetam a
implementacéo

1. O plano Next Generation EU promove as
propostas iniciais de crescimento ecoldgico e
inovacdo digital.

2. Apoio publico a favor de que é necessaria uma
mudanga na certificacdo de ciberseguranca
europeia.

3. Stakeholder Cybersecurity Certification Group
constituido por varias empresas, 6rgdos de
standard europeu e academia

4. Ao criarem ou nomearam a autoridade nacional
de certificacdo os EM vao de acordo ao
regulamento.

5. Diferente dependendo da autoridade nacional de
certificacdo.

A maioria dos intervenientes
de areas diferentes,
administragdo publica,
empresas de grande
dimensdo e PME sdo de
acordo com o regulamento
de ciberseguranga

Evitar fragmentacdo de
esquemas de certificagdo,
harmonizando os esquemas
nacionais existentes e
impedindo a criagdo de
esquemas nacionais

Foram submetidas propostas
de esquemas de certificagdo

No artigo 67.2 sobre
avaliagdo e revisdo da ENISA
e da certificagdo de
cibersegurancga europeia esta
marcada para junho de 2024.

de EUCC e EUCS para
servigos Cloud.

Figura 2. Modelo de implementacéo politica de Sabatier e Mazmanian (1983)
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4.5. Estudo de caso — Alemanha

J& vimos como esta a acontecer a implementacdo no geral a nivel europeu, com o seguinte
modelo vamos analisar um pais em especifico, como exemplo a Alemanha. Os métodos de
implementacdo deste pais podem n&o ser igual ao dos outros, os EM tém diferentes capacidades
de ciberseguranca devido aos recursos, experiéncia e cultura de gestéo de risco que impactou o
seu nivel de preparacdo. Na area de certificacdo ha paises com mais experiéncia, 6rgaos de
gestdo de conformidade criados previamente ao regulamento de ciberseguranca, e com
diferentes niveis de cooperacgdo publico-privado. Segundo Sivan-Sevilla (2020) o interesse dos
EM na certificacdo vém de que eles ja tém capacidades na area e por tocar em assuntos de
segurancga nacional. A escolha do regime de certificacdo europeu ndo é muito diferente do
anterior legitimando a posi¢édo nacional, como acontece no caso alemao.

O metodo que vou utilizar para analisar € 0 modelo do processo de implementacdo de
politicas publicas de Van Meter e Van Horn (1975), o modelo utiliza seis variaveis que
influenciam a ligacdo entre a politica publica e o desempenho. Este modelo especifica as
relacdes entre variaveis independentes e o desempenho, mas também o relacionamento entre as
varias variaveis independentes. Visto que o interesse ¢ identificar fatores que determinem o
desempenho de uma politica publica é preciso reconhecer indicadores de desempenho, os
indicadores de desempenho avaliam em que medida os objetivos da politica foram realizados.

Para analisar os objetivos € necessario ir para além das generalidades do documento
legislativo para fornecer um modelo concreto e especifico para avaliar o desempenho do
programa. Tendo em conta o que foi ja referido anteriormente, os objetivos do Regulamento de
Ciberseguranca sdo de assegurar o bom funcionamento do mercado interno, aumentar o nivel
de ciberseguranca, resiliéncia e confianga dentro da Unido. Na comunicagédo da proposta para
o regulamento de ciberseguranca (COM 2017 477 final) foram apresentados alguns indicadores
de avaliacdo dos objetivos, que sdo 0s seguintes: aumentar o grau de preparacdo dos EM e
empresas; cooperacdo entre EM e instituicdes, agéncias e organismos da UE; aumentar
capacidades da UE de complementar a dos EM no caso de cibercrimes; aumento de
sensibilidade dos cidaddos e empresas para ciberseguranca; reforcar confiangca no mercado

Unico digital e uma maior transparéncia da garantia de ciberseguranca.

38



A segunda variével, a quantidade de recursos disponiveis pela politica publica que facilitam
a implementacdo, esses recursos podem incluir fundos ou outros incentivos que possam
encorajar. O BSI é a autoridade central de ciberseguranca na Alemanha, foi estabelecida por lei
federal em 1991 como uma organizacgdo de certificacdo e licencas de sistemas de criptografia
para vigilancia com propdsitos de defesa. A missdo do BSI é dividida em trés areas: estabelecer
e rever produtos e sistemas de seguranca; supervisionar a implementacdo de medidas de
ciberseguranca; operacionalizar a ciberdefesa. Para desempenhar as suas fungdes o BSI tem um
orgcamento de 197.16 milhdes de euros (2021).

A terceira variavel, uma comunicacdo clara e efetiva entre organizac6es de forma vertical
e horizontal, porque para uma efetiva implementacéo € necessario que os objetivos do programa
sejam entendidos pelos individuos que sdo responsaveis pela sua concretizacdo. Podem ser
utilizados incentivos como conselhos técnicos, san¢des ou fundos extra. O papel do BSI como
autoridade nacional de certificacdo de ciberseguranca fez com que a engenharia tecnoldgica se
tornasse um principio da politica de ciberseguranca, por exemplo em infraestruturas obrigam a
aplicar produtos de certificado nacional. Assim, também num grande numero de categorias de
produtos séo especificadas pelo governo as medidas de seguranca que devem ser tomadas, esses
produtos requerem aprovacao estatal com base em standard, normalmente desenvolvido pelo
BSI. Os certificados so sdo emitidos por érgéos acreditados pelo BSI, que também investiga 0s
produtos e servi¢cos no mercado nacional e pode emitir avisos publicos por falta de seguranca.
O BSI pode aplicar sangdes em conjunto com Lander (regional/distrital) e pode aplicar multas
por transgressao das medidas do BSI Act e IT Security Act. Foi criado um regulamento de
rotulos TIC de adeséo voluntéria, de forma a informar o consumidor e complementar o trabalho
do BSI, o rétulo de seguranca é s6 aplicado em produtos aprovados pelo BSI, que seguem o0s
requisitos pormenorizados no BSI Act.

A quarta variavel, uma estrutura formal e informal das organizacdes de implementacéo e
as relacbes que tém com outras organizacGes. BSI é a entidade central de acreditacdo e
certificacdo para seguranca TIC alema. Em relacdo as infraestruturas criticas que sdo sujeitas a
supervisdo federal no setor de energia, TIC e financas, enquanto Lander supervisiona o setor
de salde, transporte e fornecimento de comida. As Lander trabalham em conjunto com o BSl,
as zonas administrativas regionais tém unidades policiais e algumas com unidades de combate
a cibercrime, mas em relacdo a ciberseguranca na sua maioria deixam ao encargo do BSI. A
estratégia de ciberseguranca aleméd tém quatro abordagens diferentes para cooperacao publico-
privado em que podem se organizar por setor, plataformas para partilha de informagéo (por

exemplo Organizacgdo de Ciberseguranga Alema DCSO), cooperagdo para uma ciberseguranga
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preventiva e disseminacdo de boas préaticas de ciberseguranca ao publico. UP KRITIS é a
parceria mais antiga, desde 2007, e importante para infraestruturas criticas. O BSI é responsavel
pela coordenacdo e administracdo da plataforma, a adesdo é voluntaria e opera com
regulamentos legislativos que suportam a sua implementacao.

A quinta variavel, o impacto das condi¢cdes econdémicas, sociais e politicas na politica
publica. A pandemia trouxe 0s seus impactos com uma crise econémica de oferta e procura,
mas como resposta a Alemanha tomou um conjunto de medidas para aumentar a liquidez
(Bofinder et al 2020), mas também houve um avanc¢o na digitalizacdo de servigos e comércio,
0 que tornou necessario uma atualizacdo da legislacdo de ciberseguranca alema com o IT
Security Act 2.0, a maio de 2021. De forma a acompanhar o avango da digitalizagdo, dos novos
ciberataques e aumentar a ciberseguranca de infraestruturas ao incluir mais setores como gestéo
de residuos, novas obrigacdes para componentes e companhias de interesse publico.

A Ultima variavel, todos os componentes discutidos anteriormente tém de ser filtrados pelo
implementador. Van Meter e Van Horn (1975) identificam trés elementos de resposta do
implementador que podem afetar a sua habilidade e consentimento de executar a politica. Os
elementos séo a capacidade de conhecimento ou compreenséo da politica, a sua resposta perante
a mesma (positiva, negativa ou neutra) e a intensidade dessa resposta. Os implementadores
podem falhar em executar a politica como € pretendida se for contra as crencas deles e/ou se
tiverem uma disposicdo negativa e intensa, enquanto que uma atitude menos intensa pode levar
a evasdo. Na Alemanha a certificacdo ja € utilizada ha bastante tempo, com a cria¢do de BSI
em 1991 e do BSI Act em 2009, sera apenas uma questdo de transicéo de certificacdo nacional
para a europeia. Na consulta publica anteriormente analisadas, as empresas alemds que

participaram foi sempre em favor de uma certificacao europeia.
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Politica

1. O bom funcionamento do mercado interno, aumentar o nivel de
ciberseguranca, resiliéncia e confianga dentro da Uniéo

2. Para desempenhar as suas func¢des o BSI tem um orgcamento de 197.16
milhdes de euros (2021)

\

3. O BSI pode aplicar san¢Ges em
conjunto com Lander
(regional/distrital)

4. BSI é a entidade central de
acreditacdo e certificacdo para
seguranca TIC alemd. Coopera com
0 Lander a nivel regional e tem
programas de cooperacao publico-
privadas.

6. Na Alemanha a certificacdo ja é
utilizada ha bastante tempo, sera
apenas uma questdo de transicao de
certificacdo nacional para a europeia

5. Com a pandemia trouxe 0s seus
impactos, com uma crise
econdmica, mas houve um avanco
na digitalizacdo de servicos e
comeércio, 0 que tornou necessario
uma atualizacéo da legislacéo de
ciberseguranca alemd com o IT
Security Act 2.0

/

Figura 3. Modelo do processo de implementagéo politica de Van Meter e Van Horn (1975)

Consoante os dados conseguidos pelos métodos podemos concluir se a implementacdo tera

ou ndo sucesso. Vimos que ha um bom entendimento do problema e as suas ramificacdes para

0 mercado e a economia europeia, mas com a existéncia de diferentes certificacGes e uso de

standards é dificil criar requisitos minimos de seguranca, assim o consumidor tem menos

confianga no mercado e baseia-se na reputacdo do vendedor ou preco, diminuindo também a

capacidade de empresas europeias competirem com as multinacionais americanas.

Com a criagdo do SCCG ha um continuo envolvimento da parte empresarial a estarem

envolvido na criacdo de esquemas de certificacdo, os EM estiverem envolvidos no processo de

integracdo e negociacdo do CSA, conseguindo moldar o regulamento a sua medida.

Uma dificuldade é o grupo alvo do CSA é extenso por a ciberseguranca afetar um grande

numero de entidades — empresas, autoridades publicas e cidaddos, sendo necessario sensibilizar

os cidaddos para a ciberseguranca, as empresas partilharem informacao sobre vulnerabilidades

e uma mudanca para o esquema de certificacdo europeu de forma harmoniosa. E provavel que

seja dificil de implementar todas essas medidas de forma abrangente, mas como a mudanca de

comportamento ndo é dréstica. A sensibilizacdo de cidaddos e partilha de vulnerabilidades esta

presente em Varias estratégias europeias como eEurope 2002, NIS e EUCSS, séo
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comportamentos que tém sido constantemente reforcados, sendo a mudanca mais dificil a
transicdo de esquemas nacionais para europeus, em que é uma escolha de standard de forma
supranacional em vez de nacional.

Os objetivos sdo dados de forma clara, mas a ENISA é um 6rgéo europeu envolvido em
varios projetos de ciberseguranca, segundo Sabatier e Mazmanian (1983) se 0 CSA tiver pouca
prioridade a implementagéo pode ficar atrasada.

Apesar de haver uma boa integracdo hierarquica entre Comissdo, GECC e autoridades
nacionais, os membros do GECC podem vetar sobre qualquer esquema que entendam que seja
de soberania nacional, portanto a certificacdo é supranacional e intergovernamental até onde os
EM permitem (Sivan-Sevilla 2020).

Na fase da implementacdo houve mudancas politicas na presidéncia da Comissdo e
mudangas socioecondmicas, que mudou o foco de ciberseguranca para dar prioridade a satde
e resposta a nova crise economica. As respostas a crise sdo um crescimento ecoldgico e
inovacdo digital que inclui ciberseguranca. Porém com uma variacdo das condigdes
socioecondmicas locais torna-se dificil uma implementacdo com éxito devido a haver menos
recursos disponiveis.

A nivel europeu no geral, com base no método que utilizei, a implementacdo do
regulamento foi atrasada devido as dificuldades socioeconomicas e terd menos prioridade nas
agendas nacionais em que agora o objetivo é ultrapassar a crise economica pos-pandemia, mas
as propostas de esquemas de certificacdo continuam a ser desenvolvidas e vao substituir os
esquemas nacionais. Para os EM que ja tem autoridades nacionais de certificacdo a priori do
regulamento serd uma transicdo facil, mas as que nao tém sera mais dificil por falta de
experiéncia e conhecimento técnico para acreditar e monitorizar a implementacdo do
regulamento. No caso alemao, como por exemplo, tera sucesso a implementar o regulamento
por o BSI ser uma organizacdo com bastantes anos e experiéncia e criaram incentivos nacionais
para a utilizacdo de standards, que foi um regulamento para rétulos TIC e a aplicacdo de
sangbes. A Alemanha também sentiu as mudangas econdmicas e sociais da pandemia, mas

continuou a priorizar a ciberseguranca, tal é visivel na atualiza¢do do IT Security Act em 2021.
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CAPITULO 5
Discussao: o reforco da resiliéncia ciber com o Cybersecurity Act

A economia foi, desde o inicio, o fator que impulsionou a ciberseguranca e a tecnologia como
area de investimento para combater a crise. Apesar disso, a politica europeia de ciberseguranca
é um projeto incrementalista e cumulativo de eventos que vai ganhando forca e velocidade com
a evolucdo de ameacgas exteriores. Portanto, o regulamento de ciberseguranca é uma
continuacéo da estratégia europeia que interceta com outras politicas e 0 sucesso ou insucesso
da sua implementacdo vai afetar as restantes politicas europeias de ciberseguranca.

A Diretiva NIS, que definiu requisitos minimos de prote¢éo para os EM e foi uma transicdo
para politicas europeias de ciberseguranca vinculativas, ja encorajava 0 uso de standards
internacionais. Aplicar standards relevantes para a ciberseguranga é uma forma de demonstrar
uma conduta responsavel, em conformidade com a diretiva e uma cultura de gestéo de risco. O
RGPD interceta com o CSA em termos de privacidade, protecdo de informacao, security by
design e utilizacdo de certificagdo como um mecanismo de transparéncia. Para além disso, o
RGPD incentiva também a criacdo de esquemas como forma de disseminacao de boas praticas
em privacidade e protecdo de dados em todos os setores. Enquanto os esquemas do CSA sao
baseados em standard externos que ndo tem em mente os valores e o sistema legal e politico
que a Unido defende, a certificacdo do RGPD ¢ estabelecida pelo EDPR, dando prioridade aos
utilizadores e seguindo os valores europeus.

O CSA continua uma prioridade na estratégia de ciberseguranca europeia de 2020 (COM
2020 456 final) ao adotar o primeiro URWP e com uma reforma da diretiva NIS para NIS2.
Com uma continuacdo dos objetivos europeus de resiliéncia e soberania tecnolégica, uma meta
desde a Agenda Digital 2010 e a estratégia de ciberseguranca europeia de 2013, existe o desejo
de assegurar a viabilidade econdémica pela competitividade para ndo depender de operadores
privados e estrangeiros para componentes e software, para transmitir seguranca e promover o
mercado unico de produtos TIC, elevando assim o nivel de seguranca na UE ao incorporar
requisitos de seguranca nos produtos utilizados.

O regulamento de ciberseguranca cria um anico ponto de certificacdo resolvendo a
fragmentacdo do mercado, diminui 0s custos e 0 tempo e aumenta 0s requisitos de seguranca

dos produtos. Estes sdo os resultados esperados com a aplicacdo do regulamento, mas vai
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também aumentar a ciberseguranga? Quais sd0 0s impactos nas politicas europeias de
ciberseguranca se ndo for implementado com sucesso?

No método de Sabatier e Mazmanian (1983), a raz&o que identificamos para a criacdo do
esquema de certificacdo foi a fragmentacgéo de certificados entre EM, recursos dispersos e falta
de sensibilizacdo para ciberseguranca, que sdo razfes econémicas de prote¢do do mercado. A
mesma razao aparece no elo causal, o regulamento como resposta a fragmentacao de esquemas
de certificacdo de ciberseguranca. Concorda também Sivan-Sevilla (2020) que a certificacdo
europeia foi criada com o objetivo de harmonizar o mercado para produtos de ciberseguranca,
ultrapassando a fragmentacdo nacional e criando certificados mutuamente reconhecidos na
Unido. Tal é visivel quando os objetivos do regulamento de ciberseguranca sao de assegurar o
bom funcionamento do mercado interno e aumentar o nivel de ciberseguranca, resiliéncia e
confianca dentro da Unido. Como a fragmentacdo de certificados afetou o mercado foi
necessaria uma abordagem europeia.

No método, os comportamentos necessarios para alterar a forma de aplicar a politica
corretamente sdo sensibilizar os cidaddos, organizagdes e empresas para ciberseguranca,
divulgar vulnerabilidades entre empresas, 6rgdos e consumidores e uma transicdo harmoniosa
e homogénea entre EM para a certificacdo europeia. A aplicacdo destas medidas iria aumentar
a resiliéncia de ciberseguranca europeia no geral. Ademais, segundo Blythe et al (2020) o
consumidor esta disposto a pagar por produtos 1dC mais seguros, especialmente depois de se
aperceberem das vulnerabilidades existentes nos produtos. Portanto, sensibilizar para a
ciberseguranca aumenta o seu uso, fomenta inovacao e cria pressao de compra para produtos
mais seguros. Contudo, para haver este aumento de resiliéncia de ciberseguranca com a
certificacdo, que ao seguir standards cria um nivel de partida igual para todos os produtos, €
necessario partir da ideia de que standards e normas criam um balango entre as necessidades
dos consumidores para protecdo e mantém a competitividade na industria (Bendiek e
Schallbruch 2019). Ademais, a certificacdo é tradicionalmente vista como um instrumento que
oferece transparéncia e aumento de confianca para o objeto certificado e a organizacdo. Além
disso, reduz a assimetria de informacdo, facilita auditorias e garante que o vendedor, produtor

ou provedor de servicos sdo fiaveis (Kamara 2020).
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Segundo o0 método, os impactos esperados sdo de aumentar a capacidade de preparacéo dos
EM e empresas para o uso de certificagcdo e diminuir vulnerabilidades em infraestruturas ao
criar um ponto de partida para ciberseguranca implementando standards. O esquema de
certificacdo estabelecido com o regulamento ndo vai diminuir a ciberseguranga, uma vez que
requer que sigam os standards, mas nao protege os dados pessoais e privacidade dos utilizadores
como o RGPD (Veldhoen 2019).

Segundo Schallbruch e Skierka (2018) a proposta € um passo em rumo a uma Europa
uniforme em avaliacéo de seguranca em produtos TIC, mas a medida voluntéria fica abaixo das
expectativas. A comissdo ndo propds nada sobre as responsabilidades dos produtores e
provedores de servigos, dado que o esquema de certificagdo ndo indica como ultrapassar 0s
problemas de certificacdo segura que sdo a rapidez, custo e o ciclo de vida. A velocidade do
processo de certificacdo é mais longa que a velocidade de inovacéo técnica. Os esquemas de
certificacdo requerem tempo e processos dispendiosos que podem ser um impedimento em
mercados rapidos, como por exemplo em 1dC onde ha pouca margem de lucro. Com a evolugéo
crescente da tecnologia e dos ciberataques, os desafios sdo exacerbados com crescente
preocupacdo de seguranca, mas com tempo de entrada no mercado limitado. Schallbruch e
Skierka (2018) sugerem que devido a mudancas de riscos, vulnerabilidades e novos vetores de
ataque, a certificacdo tem de ter um tempo limitado.

Como CSA é um regulamento voluntario a parte de fomentar a sua adeséo foi deixada ao
encargo dos EM. Alguns incentivos séo a contratacdo publica e aplicacdo de sangdes, como por
exemplo no caso alemdo, em que foi desenvolvido um regulamento de rétulos para TIC
tornando visivel para os consumidores o uso de certificado. A nivel europeu os incentivos para
a certificacdo sdo que ao aplicarem os esquemas estdo em conformidade com a diretiva NIS e
0 RGPD por estarem a aplicar boas praticas de seguranca, privacidade e protecdo de dados.
Devido a esta variante de incentivo a adesdo, a integracdo é capaz de variar entre EM que criem
incentivos ou ndo. Portanto, para além das diferencas das capacidades de certificacdo entre EM
e dos que ja tinham autoridades nacionais, vai também haver diferencas a nivel industrial e
competitividade, havendo a possibilidade de voltar a repetir-se o que aconteceu com a Diretiva
NIS — uma discrepancia de incrementacdo entre EM, devido a falta de conhecimento técnico
para acreditar e monitorizar a implementacdo do regulamento e também monitorizar o
cumprimento das obrigacdes por parte das empresas.

Nas conclusbes obtidas pelo método utilizado, no geral a implementagdo foi atrasada
devido as dificuldades socioeconémicas e mudancas de prioridades com a pandemia. Mas as

propostas de esquema de certificacdo continuam a ser desenvolvidas (EUCC e EUCS para
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cloud). A aplicacdo do CSA vai resolver a fragmentacdo do mercado de certificados de
ciberseguranca, portanto, o nivel de ciberseguranga no produto é apresentado de forma
transparente. Se ndo for efetivamente implementado ndo vai aumentar a confianga nos produtos
TIC europeus nem aumentar a resiliéncia europeia, dificultando os objetivos europeus de
competitividade no mercado, a continua evolugdo tecnoldgica e levando ao enfraquecimento
do papel da Unido como ator no ciberespaco. Concluindo a implementacdo do CSA, a nivel
europeu, vao existir alguns problemas por tentar obter resultados de forma abrangente, por falta
de prioridade na agenda de ENISA e por alguns atrasos com as mudancgas socioeconémicas da
pandemia, mas esta variante de incentivo ou ndo incentivo é importante para 0 aumento de
ciberseguranca. Se as empresas ndo aderirem ao esquema de certificagdo de ciberseguranga

europeu ndo vao aplicar os standards e ndo vai haver aumento de ciberseguranca no produtos.
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CAPITULO 6
Conclusodes

O incentivo inicial para as politicas de ciberseguranca europeias foi de foro econémico, com o
aumento da complexidade das ameacas e ciberataques que sensibilizaram o publico e 0s
politicos para a protecdo da economia, infraestruturas criticas, sociedade e empresas. Como
resultado, foram criadas estratégias abrangentes como o EUCSS, que envolve cibercrime, ciber
defesa e infraestruturas criticas, e vinculativas como NIS que estabelece requisitos minimos
para infraestruturas criticas. No pacote de medidas de 2017 houve a criacdo de novos
instrumentos para ciberataques de grande escala, melhor presenca diplomética europeia em
ciberseguranga com CDT, fortalecimento de ENISA com CSA e criagdo de um esquema de
certificacdo.

Qualquer que seja a causa da criagdo do CSA, ele pode ser um projeto incrementalista
cumulativo de eventos, que ganha for¢a com a evolucéo de ameacas exteriores (Christou 2019),
ou simplesmente um caso de integracdo do mercado, que pretende criar um mercado para
produtos certificados e integracdo de poderes estatais ao mobilizar capacidades de estabelecer
standards e certificar infraestruturas sensiveis nacionais (Sivan-Sevilla 2020).

O objetivo do trabalho foi estudar o impacto do regulamento de ciberseguranga no aumento
de ciberseguranca. Do ponto de vista legislativo, a certificacdo tem de lidar com regulamentos,
leis e diretivas na area de ciberseguranca, do ponto de vista técnico ha diversos tipos de
certificacdo para setores especificos circunscrito em espagos econdmicos ou nacionais,
impedindo uma harmonizacdo (Matheu et al 2020). A Comisséo notou que estavam a emergir
multiplas iniciativas nacionais para aumentar o nivel de seguranca em TIC, construindo
esquemas nacionais de certificacdo. Antes do presente regulamento, o fornecimento de produtos
TIC no mercado Unico europeu era fragmentado e levantava problemas de interoperabilidade.
O regulamento cria um ponto Unico de certificacdo resolvendo a fragmentacdo do mercado,
tornando o processo mais facil, diminuindo custos e tempo, por ja ser preciso certificar em
varios paises, e aumentando os requisitos de seguranca dos produtos adicionando alguns
anteriormente ndo reconhecidos. Mas isto s6 se vai aplicar quando todas as categorias de
produtos certificados por esquemas nacionais passarem para esquemas europeus (Veldhoen
2019).

A nivel técnico, o regulamento de ciberseguranca vai estabelecer requisitos minimos com

standards ao ter um nivel minimo de partida igual para todos, aumentando a resiliéncia, e ao
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sensibilizar para ciberseguranca aumenta o uso de produtos certificados por ser mais seguro e
transparente. A certificacdo europeia vai aumentar o nivel de ciberseguranga e de confianca dos
consumidores, mas vai também impor uma barreira ndo tarifaria no comércio tecnoldgico
(Minarik e Alatalu).

A nivel politico, como esquema de certificacdo de ciberseguranca europeu que tem um
processo de estandardizacao supranacional e uma acreditagdo reconhecida por todos os EM, vai
aumentar a influéncia da Comisséo e dar um papel central as instituicdes europeias a longo
prazo. O esquema de certificagdo de ciberseguranca europeu vai ter relevancia global devido
ao tamanho do mercado europeu. O RGPD e 0 CSA sdo instrumentos para a UE exercer a sua
soberania digital, sinalizando que a Uni&o tem o direito de determinar como os produtos e
servicos sdo feitos e usados com base nos principios constitucionais, democréaticos e um balanco
de interesse dos participantes. Foi através do RGPD que a UE demonstrou que esta numa
posicdo independente para estabelecer standards e de assegurar a sua implementacdo pela
Europa e além, como o Jap3o e a India, que estdo alinhados com a lei europeia em protecdo de
dados (Bendiek e Schallbruch 2019).

A ciberseguranca tem sido analisada de varios angulos, mas uma analise politica,
especialmente de estudos europeus tem sido limitada. Este estudo tentou adicionar a literatura
sobre politica europeia de ciberseguranca com uma analise do regulamento de ciberseguranca.
Apenas os estudos de Kamara (2020) e Veldhoen (2019) comparam CSA com o0 RGPD e Sivan-
Sevilla (2020) analisa a certificacdo europeia no seu total.

Kamara (2020) conclui que o CSA é um instrumento de mercado para aproximar as leis
para estabelecer um mercado interno funcional, enquanto 0 RGPD protege os individuos e o
processamento dos seus dados pessoais. A interacdo entre os dois regulamentos pode se
manifestar em critérios comuns, reconhecimento parcial comum, avaliacdo e acreditacdo
conjunta. S&o necessarios canais de comunicacao para evitar impactos negativos e proteger 0s
valores. Do mesmo pensamento € Veldhoen (2019), que diz que a fun¢éo principal do RGPD é
protecdo da informacdo, dos dados e o livre movimento de informacdo. Portanto, mantém as
suas certificacdes de livre interpretacdo para poder acompanhar as evolugdes tecnoldgicas. O
esquema do CSA é excelente para produtores e provedores de servico, mas protege menos 0s
consumidores. Sivan-Sevilla (2020) diz que a seguranca € um tépico relevante para
consumidores e produtores no mercado, no qual o CSA representa uma tentativa de praticas de

integracdo de mercado num topico sensivel de defesa nacional.
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Anexos A

A consulta publica realizada de 18 de janeiro a 12 de abril de 2017 sobre a avaliacdo do
desenvolvimento de ENISA durante o mandato de 2013-2016. O relatério de avaliagdo contém
duas estruturas, uma parte € de avaliacdo das atividades desenvolvidas nos ultimos anos e a
segunda parte é de como pode a organizacao evolui e as suas necessidades em ciberseguranca.
Estas consulta teve no total 90 respostas, 88 ao questionario e dois position papers. O tipo de
participantes foram autoridades nacionais (Irlanda, Italia, Franca, Grécia), empresas e
associagdes privadas (Deutsche Telekom, Telefonica, Palo Alto Networks, Data Security
Solutions, Vodafone, Symantec, S21sec, CAIXABANK, Ericsson, Schnedermann Software
Consulting.), ONG (NESSI, CEPS, Kosiuszko Institute, EuroSmart, Digital Europe, European
Banking Federation, Orgalime), academia (Center for IT-Secuiry, Privacy and Accountability),
e individuos. Sendo um total de 15 estados-membros e 27 do setor privados representados nesta
consulta. Na resposta a segunda metade do relatorio de quais sdo as necessidades na politica
ciber europeia e se ENISA pode responder a essas necessidades, 84 responderam. Na primeira
questdo, de quais serdo as maiores necessidades nos préoximos 10 anos no setor de
ciberseguranca, 48 responderam cooperacdo entre os estados-membros, 44 a capacidade de
prevenir, detetar e resolver ataques cibernéticos de grande escala. Também perguntaram aos
participantes as areas em que ENISA podia ter impacto e as areas em que nao teria. Nas que
ndo teria identificaram harmonizacao de standards e a certificacdo de produtos TIC e servigcos
(figura 2). Os participantes vém ENISA como um 6rgdo para fomentar cooperacdo entre
organismos e estados, sendo essa opcao que obteve mais respostas. Entre os participantes dos
84 que responderam a segunda parte, apenas 23 votaram a favor da certificacdo, dos quais — 8
autoridades nacionais, duas ONGs, 9 privado e consultoria, 2 académicos e 2 pareceres

individuais.
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Five roles where even if sufficiently mandated and resourced in the
future, ENISA would be able to bridge the gaps identified to a lesser extent

» I

34% 23% 13% LR 80
28% 25% 1% 80
35% 24% 1% 80

Cooperation between civil & military
cybersecurity authorities and organisations

Strengthen support to SMEs
including their access to financing

Support to development & supply of
innovative IT security solutions by the market

Harmonized sectoral standards

Harmonized framework for security certification
of IT products and services

M High extent M Some extent | Limited extent Il Not at all Il Don't know

Figura 4 Areas nas quais ENISA teria dificuldade em ajudas, retirado do Full report on the public

consultation on the evaluation and review.

A consulta publica realizada de 7 de julho a 4 de agosto do roadmap para receber a opiniéo
em relacdo a certificacdo de ciberseguranca a nivel europeu. Os catorze participantes desta
consultas sdo todos empresas de varias dimensdes. Apresentam op¢Oes preliminares para o
futuro de ENISA e certificacdo de ciberseguranca europeia. ENISA — opc¢do 0 extensdo da
duragdo continuando tudo igual; opg¢do 1 terminar a agéncia; op¢do 2 melhorar ENISA com
novas competéncias e funcgdes junto dos EM, CSIRT e esquema de certificacdo; opcdo 3
capacidades operacionais na prevencdo, detetar, mitigacdo e resposta a ciberameacas. Dos
catorze participantes seis deram a sua opinido sobre ENISA, dos quais cinco escolheram a
opcdo 2 e um escolheu a 3. Como justificacdo deram que se ENISA tivesse capacidades
operacionais interferia com as competéncias de CSIRT. As opcdes preliminares apresentadas
para certificacdo de ciberseguranca europeia foram: opcdo 1 encorajar a mais EM aderirem ao
SOG-IS e suportar iniciativas industriais de setor especifico; op¢do 2 propor um esquema
europeu de certificacdo de ciberseguranca como um instrumento legislativo, introduzindo
novos requisitos de seguranca para produtos e servi¢cos TIC, com diferentes niveis de seguranca
(baixo, médio, alto); opcao 3 legislacdo de seguranca em TIC baseado na New Legislative
Framework de 2008 , necessario adotar novos instrumentos e torna mandatorio os requisitos de
harmonizacdo e mecanismos de avaliagdo de conformidade para garantir a seguranca de
produtos e servicos em especifico. Todos os catorze participantes comentaram sobre

certificacdo, onde doze escolherem uma das opgdes, sete escolheram a opcao 3, trés escolherem
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a opgéo 1 e dois escolheram a opgédo 2. Os dois que ndo votaram em nenhuma das opgdes a
justificacdo dado foi que certificacdo € um coisa estatica enquanto que a tecnologia e a
ciberseguranca esta em constante evolugdo. A certificacdo ia dar um falso sentimento de
seguranca, no minimo os produtos iam ser seguros a entrar no mercado, mas sem ter em conta
como iam ser utilizados ou em que ambiente tornam-se inseguros. Os que escolherem a opgéo
1 foi com medo de que com certificacdo de instrumento legislativo ia restringir a inovacéo
tecnoldgica, sendo melhor ficar como iniciativa do mercado com aplicacdo de standards e
requisitos de segurancga caso a caso.

Na consulta publica de setembro a dezembro de 2017 para comentar sobre a proposta de
regulamento de ciberseguranca e esquema de certificacdo de cibersegurancga europeu, houve 32
respostas. Os participantes na sua maioria sdo empresas. Todos os participantes concordam com
a reforma de ENISA e de ter um mandato permanente. Sobre certificacdo 30 pessoas
comentaram com 73% em favor de um esquema europeu de ciberseguranca dando sugestdes de
ser baseado em esquemas internacionais, de incluir empresas no desenvolvimento de esquemas,
esquemas flexiveis e resilientes para ndo limitarem a inovacdo, harmonizar requisitos de
seguranca, manter uma certificacdo voluntaria e tornar-se mandatorio por iniciativa do
mercado. Alguns dos participantes pedem especificacGes do alcance e de como vai ser feita a
transicdo dos esquemas nacionais para europeus. 10% sdo da opinido que SOG-IS e CC é um
esquema de grande sucesso que também é usado fora da europa, usado em nivel elevado de
seguranca, nao devia ser retirado apenas adaptar o tempo e o custo ao risco de seguranca. 10%
diz que ndo é necessario o esquema de certificacdo de ciberseguranca europeu por ja existir
legislacdo interna de mercado (New legislative Framework) que tem em conta patentes nos
produtos, deixar os 6rgdos europeus de standard criar standards e reconciliar requisitos técnicos
que ja tem representacdo da industria.

No questionario feito a ENISA a maio de 2017 foram identificados os problemas de
certificacdo 72% diz ser o custo, 57% a longa duracao e falta de reconhecimento mutuo 51%.
90% dos questionados concorda que é necessario um reconhecimento matuo de certificacdo a
nivel europeu. 81% concorda que certificacdo e rétulos € um instrumento efetivo para aumentar
a transparéncia do nivel de seguranca de produtos e servicos TIC. 66% concorda que
certificacdo prépria é um opcdo viavel. 90% indica que processos de certificacdo de seguranca
devem ser melhorados para assegurar flexibilidade ao permitir varios niveis de seguranca. 66%
em favor de um novo rotulo comum para ciberseguranga, mas a nivel sectorial para ser menos

complexo.
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PME em resposta a um questiondrio sobre existéncia de vérias certificacdes em TIC
representa uma barreira para a entrada no mercado por ter elevados custos, da mesma opinido
na consulta publica de cPPP (dezembro 2015 a marco 2016) é uma barreira para a entrada no
mercado devido a custos de conformidade com as vérias certificacbes e deve ser evitado uma
maior fragmentacdo. Porque os esquemas existentes ndo suportam a industria europeia (37%
teve essa opinido). No mesmo questionario a PME, 76% acredita que um esquema europeu de
certificacdo de ciberseguranca vai facilitar o acesso de PME a contratacdo publica. 65% diz que

uma certificacdo europeia simplifica procedimentos e custos administrativos.
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