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Resumo

A Supply Chain Risk Management (SCRM) consiste na implementacdo de
estratégias para gerir os riscos diarios e excecionais ao longo da Supply Chain com base
na avaliagdo continua dos riscos, com o objetivo de reduzir as vulnerabilidades como

eventos de roubos, extravios e acidentes e garantir a continuidade do negdcio.

Uma boa gestdo de riscos ajuda ndo sé a minimizar os eventos com efeitos negativos
associados a esta atividade, mas também a identificacdo dos riscos positivos para

catapultar novas oportunidades.

Foi desenvolvido um modelo de anélise que envolveu uma componente inicial de
identificacdo de risco, uma Extract, Transform and Load (ETL) para importar e
transformar os dados recolhidos e um diagrama de modelo dimensional onde foi
identificado, em funcéo das analises pretendidas, tabelas de factos e tabelas de dimensdes,
para encontrar uma forma mais expedita 0 modelo que permitisse aplicar Data Science

(DS) sobre dados previamente recolhidos.

A abordagem escolhida para conduzir essa investigacao foi a Design Science Research
(DSR), cujo objetivo foi a construcdo de artefacto, o modelo concetual, que possibilitasse
organizar os dados de registo dos riscos e permitisse a criacdo de uma plataforma para
implementar Data Mining sobre 0s riscos.

O modelo permitiu fazer uma analise dos riscos e, visualizar a tendéncia da evolugéo
dos mesmos, bem como andlise preditiva, com base no input introduzido - dados dos

riscos previamente recolhidos.

Palavras-Chave: Risco; Gestdo de Riscos; Supply Chain; Data Science; Supply Chain

Risk Management; Design Science Research (DSR).
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Abstract

Supply Chain Risk Management (SCRM) consists of implementing strategies to
manage daily and exceptional risks throughout the Supply Chain based on continuous risk
assessment, aiming to reduce vulnerabilities such as theft, loss and accident events and

ensuring business continuity.

Proper risk management helps not only to minimize events with negative effects
associated with this activity, but also the identification of positive risks allowing to

explore new opportunities.

An analysis model was developed. This model involves an initial risk identification
component, an Extract, Transform and Load (ETL) component to import and transform
data and a dimensional model diagram, that depending on the desired analyses, fact and
dimension tables. This model identifies and find, in an expeditious way the model that
would allow to apply the Data Science (DS) process.

The approach that was chosen to perform this research was the Design Science
Research (DSR) methodology, whose objective was the construction of an artifact, the
conceptual model, which enables to organize the data from the risk register and allow the

creation of a platform to apply Data Mining about the risks.

The model allowed to make an analysis of the risks and, identify trends in their
evolution path as well as the calculation of the predictive analysis, based on the input

introduced - data of the risks previously collected.

Keywords: Risk; Risk Management; Supply Chain; Data Science; Supply Chain Risk

Management; Design Science Research (DSR).
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Introducéo

Capitulo 1 — Introducéo

1.1. Enquadramento do Tema

Para Mentzer et al. (2001) Supply Chain Management (SCM) é um meio importante
para aprimorar os fluxos de produtos, servigos e informacdes, proporcionando custos
reduzidos e entregas mais ageis e confiaveis, a fim de agregar valor para o cliente final e
criar vantagens comerciais competitivas a longo prazo. Peck (2005) constata que as
vulnerabilidades da Supply Chain (SC) estao ligadas aos riscos, no sentido de que algo é

passivel de ser perdido ou danificado.

A gestdo de riscos — que contempla a avaliagéo do risco — combina cultura, sistemas e
processos empreendidos por uma organizacdo para coordenar a identificacdo e a gestao
do risco, sendo que uma correta gestdo de riscos prevenira danos ou reduzira o efeito dos
riscos (Rosa, 2015).

A gestdo de riscos é uma area em acelerado desenvolvimento, envolvendo diferentes
pontos de vista sobre seu conceito e conteldo, como deve ser realizada e com que
objetivo. Porém, houve necessidade de normas para estabelecer concordancia em relagédo

a terminologias, processo de implementacdo, estrutura e objetivos (FERMA, 2003).

Posto isso, torna-se importante ter instrumentos que auxiliam os responsaveis de
gestdo de riscos, depois da fase de identificacdo e recolha dos riscos, a agrupa-los em
categorias e nivel de criticidade, com base na sua classificacdo, para terem uma visdo
holistica e integrada dos riscos existentes e definirem a priorizacdo do seu tratamento,

aceitacdo ou mitigacdo, com base na sua monitorizacéo.

Uma visao holistica dos riscos, envolve um enorme volume de dados provenientes de
muitas ocorréncias, planificacdo e monitorizacéo, por um periodo consideravel de tempo,
pois as diversidades operativas das organizacdes geram volume de dados muito

significativo para que o tratamento do Risco seja realizado de forma manual.

Por forma a ultrapassar as dificuldades volumétricas em relacéo a analise, recorre-se a
ajuda de Data Science (DS) para fornecer solugdes que garantam 0 sucesso na gestdo de
risco, potencializando a competitividade corporativa atraves da criacdo de perfis de

riscos, bem como a analise e projecdo dos mesmos.
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1.2. Motivacéo e Relevancia do Tema

A Supply Chain Risk Management (SCRM) é um processo muito importante no dia-a-
dia das empresas, contudo é implementada de forma limitada. A globalizacdo e a
digitalizacéo, tém proporcionado as empresas grandes oportunidades de crescimento e

rentabilidade, aumentando significativamente o nivel de riscos da SC(Silva, 2017).

As empresas lideres estdo a adotar uma abordagem transversal, caracterizada por
elementos proativos, ativos e reativos, para minimizar e prevenir riscos na SC (Silva,
2017).

No entanto, um estudo realizado pelo Massachusetts Institute of Technology (MIT) em
colaboracdo com a Ford constatou que 2% dos fornecedores que compreendem uma
quantidade relativamente pequena, teriam uma grande possibilidade de impactar as

vendas da empresa no caso de uma interrupcdo dos abastecimentos (Silva, 2017).

Por outro lado, cerca de 74% das empresas experimentam pelo menos uma interrupcéo
do fornecimento a cada ano. Apesar dessa alta percentagem, é notavel que 72% das
empresas ndo tém total transparéncia em relacéo a sua SC ou um programa de Gestéao de
Riscos que inclui a analise de todos os niveis da sua SC. Com base nesses fatos, uma
interrupcao no fornecimento e, por sua vez, tempo de inatividade na producéo, a perda de

vendas sdo praticamente inevitaveis (Silva, 2017).

No Grafico 1 pode-se encontrar as consequéncias dessa interrupcdo do fornecimento
num estudo feito por Janes et al. em (2015) e (2019) respetivamente através da Business
Continuity Institute (BCI). Numa anélise feita nesses dois periodos, pode-se constatar
que a perda de produtividade esta no topo da lista com a maior percentagem do impacto
(58% em 2015 e 48% em 2019).

Danos & reputagdo/imagem da marca [ 00 2%
Aumento no custo de trabalho [T 39%
Reclamagdes de clientes |GG 2o 40% m 2015
Perda de receitas |GGG, 25 W 2019

Servico prejudicados  p——— 40%
Perda de produtividade | 150 oo

Gréfico 1 - Consequéncia de interrupcao de Fornecedor
Fonte: Adaptado de Janes et al. (2015) e (2019)
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Nessa comparacdo temporal pode-se verificar ainda que em 2019 o0s servicos
prejudicados ficaram também no topo da lista das consequéncias das interrupgdes dos
fornecedores (40%), entretanto, esse mesmo indicador nao teve referéncia em 2015. A
perda de receitas (38% - 36%), reclamacGes de clientes (40% - 31%), aumento no custo
de trabalho (39% - 28%) e danos a reputacdo/imagem da marca (27% - 20) ficaram no
segundo, terceiro, quarto e quinto lugar respetivamente em 2015 e terceiro, quarto, quinto
e sexto lugar, respetivamente em 2019.

Essa analise leva a concluir que, apesar da melhoria dos indicadores percentuais em
2019 face a 2015, ainda ha um longo caminho a ser percorrido para melhor responder as
exigéncias de SCRM (Janes, McNeil, Ladbury, & Brock, 2019).

As empresas de transporte de cargas enfrentam uma realidade que envolve constantes
eventos de roubos, extravios e acidentes, como consequéncias da materializacao de riscos
que resultam em perdas financeiras, altos custos com seguros e indisponibilidade das
mercadorias, 0 que podera dar origem ao aparecimento de mercados ilicitos para escoar

0s produtos roubados ou extraviados, originando concorréncia desleal (Ferreira, 2018).

Estas condicdes prejudicam a competitividade das empresas e das Supply Chain e
podem causar roturas capazes de gerar perdas financeiras significativas para os negocios

e impactos negativos ao valor gerado aos acionistas (Ferreira, 2018).

A aplicacédo e integragdo de DS na SCRM ajudard a ter maior precisdo na analise
evolutiva do risco, transpondo as limitacdes dos procedimentos manuais humanos de
realizacdo de analises a olho nu e proporcionando uma mudanca significativa nos

processos da SCRM.

1.3. Questdes e Objetivos de Investigacdo

Dada a necessidade de centralizacdo e automagdo de riscos em Supply Chain,

levantou-se a seguinte questdo de investigacdo para a realizacdo desse projeto:

De que forma é que se pode ajudar a analisar e antecipar a evolucdo de riscos com base

nas informagdes sobre a gestdo de risco que as empresas possuem?

Para responder a essa questdo, foram definidos os seguintes objetivos:
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Objetivo geral

e Utilizar Data Science para classificar o risco de Supply Chain e efetuar a sua
monitorizacdo. Criar indicadores capazes de indicar a tendéncia e a predicdo dos

riscos.

Obijetivo especifico

e Fazer uma identificacdo estruturada de riscos de SC por forma a montar uma

estrutura orientativa para a analise de risco;

e Criar 0 modelo dimensional, que possibilite organizar os dados do registo dos

riscos para fazer Data Mining sobre eles.

e Desenvolver uma framework para analisar perfis de risco analise da sua projecé&o.

1.4. Abordagem Metodoldgica

Peffers (2008) define metodologia como sendo um sistema de principios, préaticas e

procedimentos aplicados a um ramo especifico do conhecimento.

Por outro lado, a Enago Academy (2021) define a metodologia de pesquisa como
sendo uma ciéncia que estipula como a pesquisa deve ser realizada. Essencialmente, 0s
procedimentos pelos quais os investigadores fazem o seu trabalho de descrever, explicar

e prever fendbmenos com o objetivo de resolver um problema de forma sistematica.

Tendo em conta o objetivo da investigacdo e por se tratar de uma pesquisa aplicada e
de carater exploratorio, cujo intuito € gerar novo conhecimento técnico e cientifico, e com
base neste desenvolver o artefato para efetuar a classificacdo de riscos, a sua tendéncia
evolutiva e andlise preditiva, a metodologia escolhida foi a Design Science Research
(DSR). Este foi 0 modelo que melhor se adequa para a construcao do artefacto e modelo
concetual. O modelo possibilitou a organizacao dos dados de registo dos riscos e permitiu

desenvolver a criagédo de uma plataforma para fazer Data Mining.

Lacerda et al. (2013) anunciam que o objetivo da DSR € gerar conhecimento que seja
aplicavel e util para a solucéo de problemas, o aprimoramento de sistemas ja existentes e

a criacdo de novas solugdes ou prototipos.
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Peffers et al. (2008) e Sfaxi et al. (2020), descrevem uma combinacdo de seis etapas
obtidas para a aplicacdo dessa metodologia a partir da avaliagdo de diferentes
metodologias apresentadas por diversos autores:

Etapa 1: Identificacdo do problema e motivacdo - Definir o problema especifico de

investigacao e justificar o valor de uma solucao;

Etapa 2: Definicdo dos objetivos para a solucdo (planeamento) - Inferir o objetivo de
uma solucéo a partir da defini¢do do problema;

Etapa 3: Desenho e desenvolvimento - Criar a solucdo e artefacto. Tais artefactos

podem ser construcdes, modelos, métodos ou instancias;
Etapa 4: Demonstracdo - Demonstrar a eficacia do artefacto para resolver o problema;

Etapa 5: Conclusdes e recomendacgdes - Observar e medir a eficacia do artefacto para
a solucdo do problema. Esta atividade implica comparar os objetivos de uma solugdo com

os resultados reais observados a partir da utilizacdo do artefacto na demonstracéo;

Etapa 6: Comunicacdo - Comunicar o problema e a sua importancia, o artefacto, o
rigor da sua concecao, e a sua eficicia aos investigadores e outros publicos relevantes,

tais como os profissionais os aplicam na pratica.

Com base nesta metodologia, foram realizadas as seguintes etapas no decorrer desta

investigacdo, como apresentadas na Figura 1.

FEtapa 1 Etapa2 Etapa 3
Identificacdo de Problemas e Revisdo de Literatura Desenho e Desenvolvimento
Motivacio

(1) Identificacdo de método de recolha

(1) Revisdo de literatura para a i
de dados (entrevista)

(1) Identificagdo de objetivos que pesquisa dos assuntos relacionados (2) Aplicagdo de tratamento dos dados
guiassem a linha do trabalho — (2) Indicacdo dos termos utilizados nas — | (ETL)

(2) Definigdo de  problema pesquisas 3 Construgdo das {abelas
especifico de investigagdo (3) Identificacdo das plataformas de imensionais e factuais

(3) Justificacdo do método escolhido pesquisa

(4) Construgdo de modelo dimensional

para guiar a investigacéo (5) Construgdo de artefato

(4) Identificagio da estrutura do

(6) Desenvolvimento de prototipo

trabatho l

Etapa 6 Etapa 3 Etapa 4
Comunicacio e difusdo do resultado Conclusoes e Recomendacdes Demonstracio — Apresentacio de
(1) Identificacdio das  principais Resultados
(1) Divulgagdo do resultado com a - - N .
empresa participante no estudo | concluses e (1) Discusséo dos resultados obtidos
(2) Identificacdo de contribuigdo para a (2) Avaliagdio dos resultados através de

comunidade empresarial especialistas na area de riscos

(3) Limitagdes do estudo

(5) Proposta de investigacdo futura

Figura 1- Etapas da Metodologia DSR
Fonte: Adaptado de Perffers et al. (2008)
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Visto que o uso de DSR neste trabalho foi impulsionado pela necessidade de entender
como a comunidade cientifica aborda temas relacionados com a gestdo de riscos de
Supply Chain com a Data Science de forma a gerar novos conhecimentos técnicos e
cientificos, segue-se uma descricdo mais detalhada da metodologia implementada ao
longo de toda a investigacdo e desenvolvimento do artefacto, que teve como ponto de

partida a etapa I:
| - Identificac@o do problema e motivacéo

Nesta etapa foi feito o enquadramento do tema e a identificacdo do problema
relacionados com a gestéo de riscos de Supply Chain e encontrada uma metodologia que
ajudasse no decorrer dos trabalhos e contribuisse para a resolugdo do problema

encontrado.

Em seguida, foi criada uma estrutura de organizacdo do trabalho que permitisse,
através da metodologia escolhida, encontrar uma solucdo para o problema identificado
seguindo as etapas desta metodologia. O objetivo dessa etapa foi identificar os objetivos
que guiassem a linha do trabalho que foi desenvolvido, através da classificagdo dos riscos
de Supply Chain e a criacéo de indicadores capaz de mostrar tendéncias e fazer a respetiva

projecao dos riscos.
Il - Definicéo dos objetivos para a solucédo (planeamento)

Nesta etapa recorreu-se a revisdao de literatura para a pesquisa dos assuntos
relacionados através das plataformas online, tais como Google Academics, Semantic
Scholar, Science Direct, B-on, Springer-Link, Elsevier, ResearchGate e IEEE Xplore.
Essa pesquisa teve como objetivo perceber o enquadramento da gestdo de risco nos
diversos dominios cientificos, encontrar as principais caracteristicas dos riscos de Supply
Chain bem como quais 0s contributos das diversas areas que abordam o risco, por forma
a fazer um levantamento de perfil de risco e perceber as melhores praticas de gestdo de

riscos de Supply Chain.

Os principais termos utilizados na revisdo de literatura foram os seguintes: Supply
Chain, Supply Chain Management, Supply Chain Risk Management, Supply Chain Risk
Management Process, Risk in Supply Chain, Risk, Risk Management, Risk register, Risk
categorization in Supply Chain, Risk Management Maturity, Data Science e Data

Information Knowledge Wisdom.
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11 - Desenho e desenvolvimento

Nesta etapa utilizou-se a entrevista como 0 método de averiguacdo dos conceitos de
neg6cio de agentes que trabalham no terreno para posterior recolha de dados, desses
mesmos agentes, para a construcdo do artefacto. Foram elaboradas trés sessdes de
entrevistas para o entendimento do negdcio empresarial e também para enquadrar a
empresa fornecedora dos dados sobre o objetivo do estudo e consequentemente a
solicitacdo dos dados para a investigacao.

Na primeira etapa da entrevista foram elaboradas uma série de questdes ao, que
podem ser consultadas na integra na seccao dos Apéndices, no (Apéndice A), com 0
intuito de reunir informacdes necessaria para melhor conhecer o negécio e, por

conseguinte, solicitar os dados que pudessem dar resposta ao estudo em questao.

Depois da analise prévia da primeira entrevista, mediante a comparacdo da mesma
com as informacdes obtidas no estado da arte, surgiu a necessidade de realizar uma
segunda etapa da entrevista, para melhor consolidar as informacdes obtidas na primeira,
que podera ser consultada na integra na sec¢do dos Apéndices, no (Apéndice B).

Na terceira etapa da entrevista, foram solicitados os critérios utilizados para
classificar os impactos dos riscos (criticidade BIA) e definir a prioridade do tratamento
dos mesmos. Também foi feito um paralelismo entre as informacdes levantadas no estado
da arte com as informacGes disponibilizadas pela empresa. A entrevista poderd ser

consultada na seccdo dos Apéndices, no (Apéndice C).

Em seguida, foi elaborado o modelo conceptual seguindo 0s seguintes conjuntos de
tarefas: levantamento de registos de risco, validacdo junto da empresa, ETL, desenho de
modelo de andlise de dados, criacdo das tabelas dimensionais e factuais, Desenho de
modelo dimensional, desenvolvimento da framework que ajudasse a organizar os dados
do registo dos riscos e permitisse a criacdo de uma plataforma para fazer Data Mining.
Por ultimo, foi implementado, na ferramenta Power Bl um protétipo demonstrativo

funcionamento modelo.
IV — Demonstragdo

Nesta etapa foi feito a discusséo dos resultados obtidos. Foram analisados todos 0s
riscos devidamente estruturados e classificados, com o principal enfoque nos riscos mais
criticos, com a possibilidade de acompanhamento da evolucdo dos mesmos. Também

foram discutidos a projecéo de riscos, onde, além de poder ser observado a tendéncia das

7
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ocorréncias para todos os registos, fez-se a projecdo desses riscos ao nivel de
probabilidade, impacto, imagem, segurancga, ocorréncia, entre outros, de forma
quantitativa, calculada com base na média dos dados historicos e o respetivo desvio

padrdo atraves da arvore de decisdo do Power BI.

Para a validacdo do prototipo, além do especialista entrevistado para fazer o
levantamento de requisitos para a construcdo do artefato, foram entrevistados e
apresentado o artefato a mais dois especialistas na &rea de gestéo de riscos para provar a

utilidade e eficacia da framework.
V — Conclus@es e Recomendacdes

Nesta etapa, com base nos resultados obtidos anteriormente através de levantamento
do estado da arte e conjugando-as com as informagdes recolhidas e cedidas pela empresa
colaboradora, foi possivel criar uma framework que ajuda as empresas a analisar e
antecipar a evolucédo de riscos com base nas informacdes sobre a gestdo de risco que ja

possuem.

Pode-se observar que a agregacao dos riscos realizada pode ser utilizada para a analise
pormenorizada de cada risco, munindo a empresa de informacdo capaz por forma a
analisar os riscos de uma forma mais abrangente, segmentada e pormenorizada,
permitindo uma intervencéo direcionada a cada risco existente tendo em conta o seu nivel
de criticidade e /ou criticidade BIA e catapultar os riscos positivos, criando assim uma

maior vantagem competitiva em relacdo a concorréncia e ao mercado.
VI - Comunicacao e difuséo do resultado

O resultado obtido nessa investigagédo foi partilhado com a empresa que participou no
estudo.

1.5. Estrutura e Organizagéo da Dissertacéo

O presente documento estd organizado em cinco capitulos que pretendem refletir as

diferentes fases até a sua conclusio.

O primeiro capitulo introduz o tema da investigagdo em torno daquilo que é gestao de
risco no contexto da Supply Chain Management com o objetivo de fazer um
enquadramento do trabalho e desenvolver a estrutura da investigagdo através da

metodologia DSR.
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O segundo capitulo reflete o enquadramento tedrico concetual, designado por revisao
de literatura, onde é realizada uma compilacdo dos mais diversos estudos cientificos
relacionados com Supply Chain Management, com o objetivo de perceber a gestdo de
risco nos diversos dominios cientificos, saber quais as principais caracteristicas de riscos
de Supply Chain e quais os contributos que este estudo poderia oferecer tanto a

comunidade cientifica como ao tecido empresarial.

O terceiro capitulo é dedicado & Metodologia utilizada no processo de recolha e
tratamento de dados, onde se recorreu a entrevistas com o objetivo de enquadramento no

entendimento do negdcio e obter dados para a analise.

O quarto capitulo apresenta a analise dos resultados obtidos, de acordo com a
metodologia que se entendeu apropriada. Além da estruturacéo e classificagado dos riscos,
discutiu-se a sua projecao onde, além de poder ser observada a tendéncia das ocorréncias

para todos o0s registos, fez-se a projecdo desses riscos em diversos niveis.

No quinto e Gltimo capitulo apresentou-se as conclusfes baseadas num artefacto que
permitisse as empresas terem uma gestéo de risco mais eficaz, capaz de néo so classificar
0s riscos identificados e registados, mas também tirar vantagens de possiveis riscos

positivos que possam ser identificados no processo de gestdo de risco.
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Capitulo 2 — Revisdo da Literatura

2.1. Risco e Gestao de Risco
2.1.1. Risco — Conceito

“The biggest risk is not taking any risk... In a world that changing really quickly, the
only strategy that is guaranteed to fail is not taking risks.”

Mark Zuckerberg

Existem muitas defini¢cbes de conceito de risco sugerido e utilizado nos campos de

risco cientificos (Aven T. , 2012).

Segundo o0 PMI (2017), da area de gestdo de projetos, risco € um acontecimento incerto
com o efeito positivo (oportunidade) ou negativo (ameaca) em um ou mais objetivos do

projeto.

Para Crowe e Horn (1967), da area de seguros, o risco é definido como a possibilidade

de uma entidade auto consciente incorrer em perda.

Ja o Brindley (2017), da area de Supply Chain, define o risco como a probabilidade de
gue um determinado acontecimento adverso ocorre durante um determinado periodo, ou

resulta de um determinado desafio.

Mediante inimeras defini¢des de risco apresentados por diversos autores, tanto na area
de Gestédo de Projetos como especificamente na area de Gestéo de Supply Chain, o risco
pode ser expresso em termos da combinacdo entre as consequéncias de um evento, ou
uma alteracdo de circunstancias, e a probabilidade da sua ocorréncia com impactos
positivos ou negativos (PMI, 2017) e (Brindley, 2017).

2.1.2. Gestdo de Risco — Conceito, Aplicacdo, Utilidade

Gestdo de Risco pode ser definida como o processo pelo qual sdo tomadas decisdes
para gerir um risco conhecido ou avaliado e/ou implementar acfes para reduzir as

consequéncias ou a probabilidade de ocorréncia (Brindley, 2017).

Para Aven e Kristensen (2005), da &rea de engenharia e seguranca de sistemas, a gestao
do risco € o conceito utilizado para identificar, caracterizar, quantificar, avaliar e atenuar

0 risco e as suas consequéncias negativas que podem produzir resultados indesejados.

11
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Egbuji (1999), da area de gestdo organizacional, define a Gestdo de Risco como um
método eficaz para minimizar os efeitos adversos do risco e maximizar os beneficios de

incorrer no risco.

Todos os setores e empresas de diferentes tamanhos lidam com riscos constantemente,

pois estes, sdo parte inerente da rotina empresarial.

Existe alguma controvérsia sobre se a Gestdo de Riscos deve ser considerada como
uma funcdo empresarial normal, ou se deve ser isolada das operacdes diarias, e utilizada

apenas quando necessario (Bernardel & Panizzolo, 2012).

Segundo Federation Of European Risk Management Associations (FERMA) (2003), a
gestdo do risco deve ser um processo continuo e em desenvolvimento que funcione ao
longo da estratégia da organizacdo e da implementacdo dessa estratégia. Deve ser
integrada na cultura da organizacdo com uma politica e um programa eficazes, liderada
pelo topo do organograma empresarial, traduzindo a estratégia em tatica e objetivos
operacionais, atribuindo responsabilidades em toda a organizacdo com cada gestor e
colaborador responsavel pela gestdo de risco como parte da sua atividade laboral
(FERMA, 2003).

As ameacas, se ndo forem devidamente controladas, podem trazer prejuizos a imagem,
as financas e as operagdes da organizacao e, por isso, é fundamental fazer a mitigacao de
riscos negativos e catapultar as oportunidades dos riscos positivos para a empresa ter uma

maior vantagem competitiva (Aven & Kristensen, 2005) e (Egbuji, 1999).

2.2. Gestao de Risco de Supply Chain
2.2.1. Supply Chain

Segundo Ouabouch e Pache (2014), a SC consiste em uma série de atividades que tém
como objetivo a satisfacdo do cliente final. Trata-se de um sistema interligado, cuja
intencdo é otimizar todas as etapas de producdo, armazenamento e transporte de

produtos, reduzindo, assim, custos e melhorando a qualidade final.

Para Waters (2011) SC é um sistema composto de elementos interdependentes e
atualizaveis (instalacGes de producdo, centros de distribuicdo, ativos de transporte, etc.),
para 0s quais a interrupcdo de um elemento pode influenciar negativamente o

desempenho de toda a cadeia de abastecimento.

12
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Por outro lado, Mentzer et al. (2001) definem Supply Chain como uma rede de
organizacgdes que estdo envolvidas, através de ligacOes a upstream (fornecimento) e a
downstream (distribuicdo), nos diferentes processos e atividades que produzem valor sob

a forma de produtos e servicos, financas, e/ou informacao entregues ao consumidor final.

Cada etapa, dos fornecedores até ao consumidor final, precisa funcionar em harmonia
e estar devidamente alinhada ao processo como um todo. S6 assim sua Vvisdo estratégica

serd alcancada.
Podemos identificar trés graus de complexidade da SC (Mentzer, et al., 2001):

e Supply Chain direta - Consiste numa empresa, num fornecedor e num cliente
envolvidos nos fluxos a upstream e/ou a downstream de produtos, servicos,

financas e/ou informacéo;

e Supply Chain alargada - Inclui fornecedores do fornecedor imediato e clientes
do cliente imediato, todos envolvidos nos fluxos a upstream e/ou a downstream

de produtos, servicos, finangas e/ou informacao;

e Supply Chain final - Inclui todas as organizacGes envolvidas em todos 0s
sectores a upstream e a downstream. Fluxos a downstream de produtos,
servicos, financas e informacédo desde o fornecedor inicial até ao cliente final
(Figura 2).

§

=

Figura 2 - Supply Chain
Fonte: Adaptado de (Canova, 2020)

2.2.2. Gestao de Supply Chain

A SCM é uma filosofia integrativa para gerir o fluxo total de um canal de distribuicao

do fornecedor para o utilizador final (Cooper, Lambert, & Pagh, 1997).
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O termo foi utilizado por Houlihan (1985) (1988) para descrever as ligacGes entre a

logistica e as funges internas e externas das organizagdes (Ellram & Cooper, 2014).

A SCM ¢ um conceito cujo objetivo principal é integrar e gerir o sourcing, fluxo, e
controlo de materiais utilizando uma perspetiva total de sistemas através de maultiplas

funcBes e maltiplos niveis de fornecedores (Mentzer, et al., 2001).

O objetivo da SCM ¢ sincronizar as necessidades do cliente com o fluxo de materiais
dos fornecedores, a fim de efetuar um equilibrio entre o que é frequentemente visto como
objetivos conflituosos de elevado servico ao cliente, baixa gestdo de stocks e baixo custo
unitario (Stevens, 1989).

Para o proprietario da marca de um produto, a SCM pode ser aplicada através de
empresas terceirizadas para melhorar o enfoque nas atividades retidas na empresa,
oferecer flexibilidade financeira, e dar acesso a capacidades ndo disponiveis
internamente. Entretanto, a decisdo de contratacdo de outsourcing € indissociavel da
estratégia da empresa e das caracteristicas do ambiente exterior (Tsay, Gray, Noh, &
Mahoney, 2018) (Franco, 2021).

2.2.3. Gestdo de Risco de Supply Chain

A gestdo do risco tornou-se um grande desafio para os gestores da Supply Chain devido
a varios fatores, tais como a crescente concorréncia global, o aumento da pressao dos
custos, a elevada expetativa dos clientes, e uma complexidade cada vez maior (Daultani,
Kumar, Vaidya, & Tiwari, 2015).

Devido a crescente complexidade e inter-relagcdo das Supply Chain modernas, tem-se
tornado dificil ou mesmo impossivel a previsdao do impacto de uma determinada acao
(Helbing, Ammoser, & K"uhnert, 2006).

Os riscos e as incertezas interrompem frequentemente a eficiéncia operacional da
Supply Chain e, por conseguinte, ttm um impacto negativo nos lucros de uma empresa
(Kumar, Tiwari, & Babiceanu, 2010).

Embora inimeras discussfes e estudos tenham considerado a definigdo de Supply
Chain Risk Management (SCRM), ainda ndo h& consenso sobre as defini¢bes de Risco da
Supply Chain e SCRM (Sodhi & Son, 2011) e (Diehl & Spinler, 2013). Brindley (2017)
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descreve SCRM como a intersec¢do da gestdo da Supply Chain e da Gestdo dos Riscos
(Figura 3).

SCM || | SCRM | | RM

Figura 3 - SCRM, Area de intersecéo entre SCM e RM
Fonte: Adaptado de (Brindley, 2017)

Para Fan et al. (2018) e Ho et al. (2015) SCRM é definida como a identificacéo,
avaliacdo, tratamento e controlo dos riscos da Supply Chain, com a ajuda da
implementacao interna de instrumentos, técnicas e estratégias e de coordenacdo externa
e colaboracdo com os membros da SC, de modo a reduzir a vulnerabilidade e assegurar a

continuidade aliada a rentabilidade, levando a uma vantagem competitiva.

A SCRM envolve a identificacdo e o controle dos riscos internos e externos que podem
afetar o desempenho de uma cadeia, por meio de uma abordagem coordenada entre 0s
membros, de forma a prevenir ou mitigar as vulnerabilidades da cadeia como um todo
(Tomas & Alcantara, 2013).

Do ponto de vista da continuidade do negdcio, a SCRM gere a exposi¢do a
perturbacdes complexas do negdcio decorrentes de riscos dentro e fora da Supply Chain.
Neste sentido, a SCRM visa construir a capacidade de reduzir as vulnerabilidades, como
por exemplo o roubo de mercadorias, 0s acidentes e ataques de sibersegurangas, e
assegurar a continuidade do negécio (Jittner, 2005), (Goh, Lim, & Meng, 2007) e
(Wieland & Wallenburg, 2012).

Quando uma empresa € mais capaz de gerir riscos do que a concorréncia, pode
conduzir a uma melhor posi¢éo no mercado. Assim, a SCRM visa ndo so reduzir 0s custos
e as vulnerabilidades, mas também assegurar a rentabilidade, a continuidade do negaocio,

e crescimento potencial a longo prazo (Lavastre, Gunasekaran, & Spalanzani, 2012).
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Para ter uma gestéo de riscos eficiente é preciso ter muito bem definida cada etapa da
sua atuacdo. Foram identificadas quatro etapas para a gestéo de riscos de Supply Chain
(Fan & Stevenson, 2018) e (Bailey, Barriball, Dey, & Sankur, 2019):

Etapa 1 - Identificacdo de riscos

A identificacdo de riscos visa descobrir todos os riscos relevantes, mediante a
elaboracdo de uma lista de riscos, seguindo uma abordagem holistica, que pode ter uma
representacdo hierarquica de potenciais fontes de risco (Risk Breakdown Structure) (PMI,
2017). Isso implica a necessidade de uma avaliacdo precoce para decidir se um risco é
considerado relevante para o gerir proactivamente (Kern, Moser, Hartmann, & Moder,
2012). Esta etapa é fundamental para o sucesso da SCRM, s6 identificando um risco é
que qualquer atividade de gestdo de risco pode ser desencadeada (Neiger, Rotaru, &
Churilov, 2009).

Etapa 2 — Avaliacdo de risco - Criacdo de uma estrutura de gestdo de riscos da Supply
Chain

Todos os riscos registados devem receber uma pontuacdo que pode ser quantitativa,
qualitativa ou mista, com base em duas dimensfes, a probabilidade que indica a
frequéncia com que o risco podera acontecer e o impacto que define a consequéncia que
um determinado risco ao acontecer pode ter para a organizacdo, de forma a criar uma
estrutura integrada de gestdo de riscos (Khojasteh, 2018) (Norrman & Jansson, 2004). E
essencial criar e adotar uma metodologia de pontuacdo coerente para avaliar todos os
riscos (Figura 4). Isso permite priorizar e agregar ameacas para identificar os produtos de
maior risco e os nos de cadeia de valor com maior potencial de falha e, a impulsionar

riscos positivos associados a novas oportunidades.

5-00% Média Média Alta Alta Alta
==70% . .
<00% Baixa Média Média Alta Alta
w
-]
©
]
5 | >50% Baixa Baixa Média Alta Alta
E | <70%
2
o
»10% Baixa Baixa Médie Média Alta
=50%
<=10% Baixa Baixa Baixa Baixa Média
Muito Baixo Baixo Moderado Alto Muito Alto

Impacto

Figura 4 - Exemplo de matriz probabilidade-impacto
Fonte: Adaptado de Khojasteh et al. (2017) e Napole&o (2021)
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Na Tabela 1 pode-se verificar a forma como alguns autores classificam a probabilidade
e 0 impacto de ocorréncia, para mensurar 0s riscos e a forma como a empresa com 0S

dados em analise tambhém classifica os riscos.

Tabela 1- Classificacéo de risco

Autor Probabilidade Impacto
(Khojasteh, e Baixa o Baixa
2018) e Alta e Alta
e Muito baixa e Muito baixo
e Baixa e Baixo
(PMI, 2017) o Média e Moderado
e Alta o Alto
e Muito alta e Muito alto

Etapa 3 - Tratamento e monitorizacdo do risco

Uma vez estabelecido um quadro de gestéo de risco, a monitorizacgéo persistente € um
dos fatores criticos do sucesso na identificacdo de riscos que podem prejudicar uma
organizagdo bem como na identificacdo de riscos positivos que podem servir de alavanca
para uma vantagem competitiva face a concorréncia. A recente emergéncia de
ferramentas digitais tornou possivel, mesmo para as SC mais complexas, através da
identificacdo e seguimento dos principais indicadores de risco (Aloini, Dulmin, Mininno,
& Ponticelli, 2012).

Peck e Christopher (2003) definiram as seguintes estratégias de tratamento de cada

ocorréncia:

v" Evitar o risco

Opta-se por ndo assumir o risco, evitando as acdes que o causam. Essa é uma boa
estratégia para quando um risco tem um impacto negativo potencialmente grande e o

investimento para mitigar os mesmos é demasiado elevado.

v" Aceitar o risco

Escolhe-se assumir o risco. Essa é uma boa estratégia para riscos positivos associados as

oportunidades ou 0s que terdo um impacto leve caso ocorram.

v Reduzir/mitigar o risco
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Executam-se ac6es de reducdo do impacto do risco bem como a probabilidade da sua
ocorréncia. Por exemplo, colocar um limitador de velocidade nos camides de cargas pode
evitar muitos acidentes e 0 congestionamento no ponto de entrega ou de recolha da
mercadoria pois, com o limitador de velocidade os condutores tém uma maior propensao
em cumprir o codigo da estrada e, consequentemente cumprir com o horéario de carga e

descarga.

v" Transferir/Partilhar o risco

Um risco pode ser transferido para um terceiro se o nivel do risco for demasiado
elevado. Por exemplo, uma empresa pode optar por transferir riscos de transporte de

mercadoria contratando uma empresa externa para fazer o servigo.
Etapa 4 - Governanca corporativa e revisdo regular

O passo critico final é criar um robusto mecanismo de governacdo, rever
periodicamente riscos da Supply Chain e definir agdes mitigadoras, melhorar a resiliéncia
e a agilidade da Supply Chain (Hallikasa, Karvonenb, Pulkkinenb, Virolainen, &
Tuominen, 2004). Assim, num contexto de Supply Chain, um processo estruturado, eficaz
e eficiente de gestdo de risco torna-se um instrumento fundamental para as organizacoes
e 0s seus Orgaos diretivos em particular, a fim de desenvolver equilibrios econémicos,
apoiar a criacdo de valor a longo prazo e proteger o patriménio empresarial (Bernardel &
Panizzolo, 2012). As organizagbes devem investir tempo, com uma equipa
multifuncional, para catalogar todo o ambito dos riscos que enfrentam, criando uma
estrutura de gestdo de riscos que determina quais métricas sdo apropriadas para medir
riscos. Essa equipa também pode identificar &reas criticas nas quais os riscos sdo dificeis
de entender ou de identificar, os chamados riscos desconhecidos (Bailey, Barriball, Dey,
& Sankur, 2019).

Os riscos desconhecidos sdo aqueles cuja previsao é impossivel ou muito dificil. Por
exemplo, a erupgdo de um vulcdo h4 muito adormecido, que causa disrup¢do em um
fornecedor que pertencia ao Supply Chain (Bailey, Barriball, Dey, & Sankur, 2019).
Bailey et al. (2019) sugerem que as organizagdes comecem a lidar com as questfes de
maneira estruturada, catalogando e abordando os riscos conhecidos, a0 mesmo tempo
que aumentam a resiliéncia da organizagéo para o inevitavel risco desconhecido que se

torna um problema no futuro.
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2.3. Registo de Riscos

Para Patterson et al. (2002) o Registo de Riscos é principalmente uma etapa que tem
como objetivo identificar e caracterizar os riscos, fornecendo um mecanismo formal para
documentar os riscos identificados, sua probabilidade de ocorréncia e os valores
associados ao impacto, bem como sua classificacdo em ordem de prioridade na
organizagdo. Permite que todos os stakeholders conscientemente avaliem e giram os
riscos como parte do processo da tomada de decisdo (Patterson & Neailey, 2002). Os
riscos sdo anotados no registo dos riscos através de processos de gestao de riscos (PMI,
2017).

Devido ao facto de a Metodologia de Gestdo de Risco ser ciclica, porque 0s riscos séo
evolutivos e precisam da revisdo periodica para rever a sua evolucao, o registo de riscos
deve ser atualizado e monitorizado continuamente. O registo de riscos fornece informacéo
a partir da qual os planos de reducéo e / ou mitigacdo podem ser desenvolvidos para cada

um dos riscos ativos dentro da organizacdo (Patterson & Neailey, 2002).

Varios autores discutiram o Registo de Risco nos seus trabalhos, entretanto, tem sido
escrito muito pouco sobre seu desenvolvimento e construcdo (Patterson, Neailey, &
Kewley, 1999). Muitas organizacdes nao divulgam a forma como armazenam 0s seus
riscos, quando o fazem, ndo divulgam o tipo de sistema em que foram desenvolvidos
(Patterson & Neailey, 2002).

Para facilitar as distin¢Ges entre 0s riscos, a pratica é extrair dados resumidos de cada
risco individual e representar através de uma tabela, e em seguida fazer a classificacdo de
cada risco (Ward, 1999). Na Tabela 2 podemos encontrar um conjunto de itens definido por
Willams (1994) que podem ser incluidos em um registo de risco.

Tabela 2 - Itens para o registo de risco
Fonte: Adaptado de (Willams, 1994)

Autor Tipo de Dados

Evento
e Descricdo do risco
(Willams, 1994) e Probabilidade estimada de ocorréncia
e Responsavel dos riscos

Impacto
e Objetivos do projeto sobre os quais tem impacto
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e Gravidade de seu impacto

e Item e grupos de atividades afetadas pelo risco
Acoes

e Ac0es de reducéo de risco

e Planos Contingéncia

e Riscos secundarios
Contratual

e Grau de transferéncia de risco

Por outro lado, pode-se encontrar exemplos do tipo de informacéo ou itens que podem
ser armazenados no registo de risco, sugeridos por Patterson e Neailey (2002) e Ward (1999),
conforme mostra a (Tabela 3).

Tabela 3 - Informacdo sobre o Registo de Risco
Fonte: Patterson et al. (2002) e (Ward, 1999)

Autor Tipo de Dados

e Descricéo do risco

e Nuamero de identificacdo de risco

e Referéncia da atividade em risco/parcializacdo do trabalho

e Gestor do pacote de trabalho de referéncia do proprietério de risco

( 2 o Referéncia de propriedade de causa de risco
Patterson

. e Estimativa do impacto do risco
Neailey, 2002)

e Estimativa da probabilidade de risco

e Exposicéo ao risco tal como calculada

¢ Risco exposto como ajustador (quando aplicavel)
¢ Indicador da causa do risco

e Estratégia de mitigacéo do risco

e ldentificador, titulo e descri¢&o do risco

e Descricdo das causas e eventos desencadeantes

e Descricdo dos impactos no custo, tempo e qualidade e avaliagdo

(Ward, 1999) quantitativa da gama de impactos, quando apropriado

e Natureza de quaisquer interdependéncias com outras fontes de
risco

e Calendério dos impactos provaveis
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e Probabilidade de ocorréncia

e Descricdo das respostas viaveis, incluindo o tempo necessario

e ImplicacOes das respostas em termos de recursos

o Efeito provavel das respostas sobre o risco

o Natureza de quaisquer interdependéncias significativas com
outros riscos e respostas

¢ Risco residual ap6s uma resposta eficaz

e Parte que suporta as consequéncias do risco

e Parte responsavel pela gestdo do risco e pela implementacao das

respostas

Entretanto, numa analise feita a Tabela 2 e Tabela 3, pode-se identificar um consenso
geral de que o registo de risco deve conter uma descricdo do risco, seu impacto,
probabilidade, redugéo e mitigacdo (planos de contingéncia). No entanto, cada autor lista

muitos outros itens além destes que podem ser incluidos no registo de riscos.

2.4. Categorizacao dos Riscos da Supply Chain

Os autores Tummala et al. (2011) introduziram uma abordagem sistematica para
enumerar os riscos da Supply Chain, para avaliar a sua gravidade e probabilidade, para

que os planos de mitigacao do risco possam ser desenvolvidos e implementados.

Agrupar 0s riscos em categorias pode resultar em respostas mais direcionadas visto
que o esforco e a atencdo serdo direcionados especificamente para as areas de maior
exposicdo ao risco (PMI, 2017).

Vérios autores fizeram uma compilacdo a partir de varios estudos anteriores,
nomeadamente Chopra et al. (2004) e Schoenherra et al. (2008), para a categorizacdo do

risco de Supply Chain e as respetivas causas, como pode ser visto na (Tabela 4).

Tabela 4 - Categorias e causas dos Riscos da Supply Chain
Fonte: Adaptado de Chopra et al. (2004) e Schoenherra et al. (2008)

Categoria do Causa dos Riscos

Risco
Riscos de Erros no cumprimento de encomendas previs@es inexatas devido a prazos
procura de entrega mais longos, variedade de produtos, sazonalidade, curto ciclos

21



Riscos de atraso

Riscos de
disrupcéo

Risco de rotura
do fabrico
(processo)

Riscos fisicos das
instalagdes
(capacidade)
Riscos de
fornecimento
(aprovisionamen
to)

Riscos do

sistema

Riscos soberanos

Riscos de

transporte

Revisdo de Literatura

de vida, e uma pequena base de clientes, distor¢do de informacéo devido
a promoc0es de vendas e incentivos, falta de visibilidade da SC e exagero
de procura durante a escassez de produtos

Manuseamento excessivo devido a passagem de fronteiras ou mudanca
em modo de transporte. Capacidade portuaria e congestionamento;
Desembaracos personalizados nos portos; Avarias no transporte.
Catastrofes naturais; Terrorismo e guerras; Conflitos laborais; Fonte Unica
de abastecimento; Capacidade resposta de fornecedores alternativos.

Falta de flexibilidade da capacidade; Custo de capacidade; Qualidade do
servigo, incluindo a capacidade de resposta e desempenho da entrega;
Erros de cumprimento do fornecedor; Selecdo de parceiros errados; Fonte
de abastecimento de alta utilizacéo da capacidade; Inflexibilidade da fonte
de abastecimento; Ma qualidade ou rendimento do processo na fonte de
abastecimento; Faléncia de fornecedores; Taxa de cambio; Percentagem
de uma componente chave ou matéria prima obtidos a partir de uma Unica
fonte.

Falta de flexibilidade da capacidade; Custo de capacidade; Qualidade do
servico, incluindo a capacidade de resposta e desempenho da entrega;
Erros de cumprimento do fornecedor; Selecdo de parceiros errados; Fonte
de abastecimento de alta utilizac&o da capacidade; Inflexibilidade da fonte
de abastecimento; Méa qualidade ou rendimento do processo na fonte de

abastecimento; Faléncia de fornecedores; Taxa de cambio.

Risco de seguranca cibernética; Avarias nas infraestruturas de
informacdo; Falta de integracdo eficaz do sistema ou extensa ligacdo em
rede do Sistema; Falta de compatibilidade nas plataformas informéticas
entre SC parceiros.

Instabilidade regional; Dificuldades de comunicacdo; Regulamentos
governamentais; Perda de controlo; ViolagGes da propriedade intelectual
Burocracia e agendamento; Greves portuarias; Atraso nos portos devido a
capacidade portuaria; Entregas tardias; Custos de transporte mais
elevados

Depende do modo de transporte escolhido.

Na Tabela 5 pode-se encontrar mais um conjunto de categorias de riscos de Supply
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Chain e as respetivas descri¢des, enumerados por Matook et al. (2009) e Zsidisin et al.

(2004) de uma forma mais baixo nivel.

Tabela 5 - Riscos de Supply Chain e as respetivas descri¢des
Fonte: Matook et al. (2009) e Zsidisin et al. (2004)

Autor Categoria Descrigéo
Risco de que as variagdes de precos tenham impacto na
Risco de competitividade e na viabilidade da cadeia de abastecimento,
preco por exemplo, especificacOes alteradas, escassez de matérias-
primas, e rendimento.
Risco Risco que surge da falha do fornecedor em fornecer produtos
quantitativo | ou servicos que resulta em flutuac6es de quantidade
) O risco de que os fatores de produgdo ndo cumpram as
Risco de o ] ] o
lidad especificagdes de qualidade tem origem em falhas individuais
qualidade
do fornecedor, por exemplo, problemas na
(Matook, planta.
Lasch, & Risco de questdes relacionadas com a tecnologia que
Tamaschke, Risco conduzem & incerteza na cadeia de fornecimento, por
2009) tecnologico | exemplo, o fornecedor ndo é tecnologicamente competitivo,
(Zsidisin atualizacBes no panorama informatico, e compatibilidade do
Carter. & sistema.
Cavinato, Risco relacionado com questdes econdmicas, por exemplo,
2004) Ri questdes financeiras que conduzem interrupcbes de
isco
o fornecimento e possivelmente insolvéncia, falha em
econémico ) ) B o
cumprir os regulamentos legais, e questdes estratégicas que
assegurem concorréncia e implementacao de estratégias.
R Risco que surge da incerteza na cadeia de abastecimento-
isco
) ambiente interacdes, por exemplo, acidentes, agdes socio-
ambiental . )
politicas, naturais desastres, atos de Deus.
) Risco que ocorre se 0 material ou a informacéo fluir dentro
Risco de ) ] )
da cadeia de fornecimento é perturbada, por exemplo, uma
processo

ma combinacdo de processos empresariais
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) Risco que surge das atitudes dos fornecedores e da sua
Risco de ] ] R
) capacidade de antecipar e reagir as mudangas do mercado e
gestdo o
da industria.
Risco que resulta de reagdes excessivas, desnecessarias
Risco de caos | intervencdes, duvidas e desconfianca ao longo de uma cadeia
de abastecimento.
) Risco que resulta de inventarios excessivos, o que leva a
Risco de ) ] S L ]
investimento de capital ineficiente, marcac6es dispendiosas e

inventario L.
custos de manuseamento desnecessarios

Por outro lado, alguns autores fazem a categorizagdo dos riscos a mais alto nivel. Como
0 caso de Khojasteh et al. (2017) e Sodhi et al. (2012), que categorizam os riscos da

Supply Chain exclusivamente em trés componentes (Tabela 6).

Tabela 6 - Riscos de Supply Chain e as respetivas descricoes
Fonte: Khojasteh et al. (2017) e Sodhi el al. (2012)

Autor Categoria Descrigéo

Qualquer risco que possa ocorrer do lado do fornecimento no
Risco de que diz respeito a entrada de material, por exemplo,

abastecimento | interrupgdes e atrasos no fornecimento, inventario e horérios,

(Khojasteh- ou atrasos na logistica de entrada.
Ghamari &
Irohara Risco de Qualquer risco que possa ocorrer do lado do cliente, por
2017) procura exemplo, variagdes em exigéncia.
(Sodhi & Qualquer risco que possa ocorrer durante o fabrico e
) armazenamento, por exemplo, avarias de maquinas, erros de
Tang, 2012) Risco de )
recursos humanos, falhas de operacdes, e problemas
processo

financeiros. A Gltima componente existe entre 0s riscos da

oferta e da procura.

Pode-se concluir que quer seja numa analise a mais baixo nivel ou a mais alto nivel, o
risco de processo é aquele que é identificado nas listas de categorizacédo levantadas na
Tabela 5 e na Tabela 6. Por outro lado, embora possuam nomes diferentes, o0 risco de

abastecimento da Tabela 5 e 0s riscos quantitativo, tecnoldgico e de gestdo da Tabela 6
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possuem uma semelhanca na descricdo pois, ambos séo focados nos fornecedores. 1sso
vem realcar a importancia do fornecedor na Supply Chain e a necessidade do controle de
eventuais riscos que dali possam advir, quer seja ele positivo, que podera ser utilizado
para retirar vantagens competitivas, quer seja ele negativo, que devera ser devidamente

tratado.

2.5. Data Science na Gestdo de Riscos

De forma a abordarmos melhor o conceito de Data Science, é importante fazer uma

breve introducao sobre Dados.

Segundo a Open Archival Information System (OAIS) dados sdo uma representacédo
reinterpretavel da informacdo de uma forma formalizada e adequada para comunicacao,

interpretacdo, ou processamento (OAIS, 2012).

Os Dados podem ter algumas classificacdes basicas: dados estruturados, nao
estruturados e semiestruturados (Ozdemir, 2016) (Taulli, 2019). Dados estruturados ou
organizados referem-se a dados que séo classificados em uma estrutura de linha / coluna
(Ozdemir, 2016). Geralmente é organizado, previsivel e repetivel e, podem ser
encontrados numa base de dados relacional (Inmon & Nesavich, 2017). Dados néo
estruturados ou ndo organizados séo os tipos de dados que estdo em forma livre,
geralmente texto ou 4&udio, e-mails e documentos que devem ser analisados
posteriormente para serem organizados (Inmon & Nesavich, 2017). Dados
semiestruturados sdo dados que ndo residem numa base de dados relacional, porém,
possuem algumas propriedades organizacionais e marcagdes internas que facilitam sua

analise e categorizagdo, como o caso de ficheiro XML ou JSON (Taulli, 2019)

Estima-se que os dados semiestruturados representem apenas 5% a 10% dos dados
gerais (Taulli, 2019) e os dados ndo estruturados representem 80 a 90% dos dados
mundiais (Ozdemir, 2016).

Importa ter em conta que os Dados nédo tém sentido por si s6, porém apenas quando
usados na tomada de decisfes ou na realizacdo de calculos a partir de um processamento
adequado e tendo em linha de conta o respetivo contexto. Em geral, os Dados sdao uma

representacdo simbdlica ou um atributo de uma entidade (Pereira, 1998).
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Entdo, o que € Data Science?

Nos ultimos anos surgiram novos desafios, ndo s6 em termos de dimenséo (Big Data)
como também em termos das perguntas a serem respondidas. A Data Science emergiu
como uma nova e importante area de conhecimento para dar respostas a esses desafios
(Medeiros, et al., 2008).

Para Kelleher e Tierney (2018), Data Science € um conjunto de principios, defini¢oes
de problemas, algoritmos e processos para extrair padrfes ndo ébvios e Uteis de grandes

conjuntos de dados.

Por outro lado, Provost e Fawcett (2013) definem Data Science como um conjunto de
principios fundamentais que apoiam e orientam a extragdo de informacles e
conhecimento dos dados. Possivelmente, o conceito mais relacionado & Data Science é
Data Mining - a extracdo, real de conhecimento de dados por meio de tecnologias que

incorporam esses principios.

Os beneficios da Data Science incluem customizacdo de servigo, conhecimento do
mercado-alvo, métodos assertivos de analise, criacdo de estratégias digitais focadas e

agilidade na tomada de decisdo (Arabnia, et al., 2020).

O conceito de Data Science assemelha-se com o conceito da framework Data-
Information-Knowledge-Wisdom (DIKW). A hierarquia DIKW conhecida como
piramide de conhecimento ou hierarquia de sabedoria, € uma sequéncia hierarquica de
estruturacdo de dados, informacdo e conhecimento, terminando em sabedoria (Mikos,
Tiwari, Yin, & Sassa, 2017). A DIKW, originalmente IKW, apresentado em 1934 por T.
S. Eliot, é um conceito baseado na suposicdo de que dados sdo usados para criar
informacdes, informacfes sdo usadas para criar conhecimento e conhecimento é usado

para possivelmente obter sabedoria (Bratianu, 2015).

Ao longo dos anos, respeitando os segmentos basicos do modelo DIKW, os autores
propuseram ajustes e customizacdo deste modelo de acordo com suas necessidades e

interesses cientificos (Mikos, Tiwari, Yin, & Sassa, 2017).

Ackoff (1989) prop6s um modelo com o acréscimo de Entendimento entre

Conhecimento e Sabedoria, conforme mostrado na Figura 5 (esquerda).
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Figura 5 - Hierarquia do Conhecimento de Ackoff (DIKW) (esquerda) e DIEK
(direita) Fonte: Adaptado de (Dammann, 2019)

Como pode ser visto na Figura 5, 0s dados representam o inicio do processo, o nivel
mais baixo. Dados séo simbolos que representam as propriedades de objetos e eventos e
ndo tém o significado por si s6 (Ackoff, 1989) (Bellinger, Castro, & Mills, 2004). A
informacdo consiste em dados processados e representa a sua utilidade, pois acrescenta
contexto (Jifa, 2013). O conhecimento é transmitido por instrucdes, o entendimento é
transmitido por explicagdes e a sabedoria lida com valores. Ackoff (1989) considera que
a sabedoria envolve o exercicio de julgamento. Bellinger et al. (2004) reestruturou a ideia
do modelo DIKW de Ackoff. Consideram que o Entendimento esta presente em todas as

etapas do framework.

Dammann (2019) propds uma adaptacéo da hierarquia DIKW de Ackoff projetada para
Data Science, que abandonou a nog¢do do estagio de Sabedoria e inseriu Evidéncia entre
Informacdo e Conhecimento - Data, Information, Evidence, Knowledge (DIEK),
conforme mostrado na Figura 5 (direita). Ele justificou a remo¢do da Sabedoria, pois
considera que o julgamento € um elemento necessario em todos os niveis da hierarquia e
a Sabedoria ndo acrescenta muito para a tomada de decisdo. Dammann considera que, no
contexto do DS, a Evidéncia é usada no processo de analise e teste de hipoOteses, para
apoiar reivindicagdes / hipoteses e a tomada de decisdo e 0 Conhecimento é uma crenca
baseada em evidéncias. “Provas sdo informacdes que podem ser usadas para apoiar uma
hipdtese testando-a. Assim, toda evidéncia é informacéo, entretanto, nem toda informacao

é evidéncia” (Dammann, 2019).

A andlise de diferentes fontes de dados, no contexto da DS, possibilita responder a
perguntas agrupadas em quatro categorias, segundo Silva (2018): Descritiva - O que esta

acontecendo? A compreensdo de eventos em tempo real é o que define a analise
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descritiva; Diagnostica - Por que isto aconteceu? A analise diagnostica visa estabelecer
relacbes de causa e consequéncia para entender porque determinado evento ocorreu;
Preditiva - O que acontecera? A analise preditiva sugere o que ocorrera no futuro, visando
extrair padrdes comportamentais, de acordo com o contexto, por meio de dados
historicos; Prescritiva - O que de melhor podera acontecer? Enquanto a analise preditiva

identifica tendéncias futuras, a prescritiva traca as possiveis consequéncias de cada a¢do

Os gestores da Supply Chain dependem cada vez mais de informagdes precisas em
tempo Util para obter visibilidade das despesas, identificar tendéncias de custos,
desempenho e controle de processo de suporte, monitorizacao de inventario, otimizagédo
da producéo, esforgcos de melhoria de processos e a gestao de risco (Hazen, Boone, Ezell,
& Jones-Farmer, 2014).

O uso apropriado do potencial de deducdo e analise de dados das tecnologias
relacionadas a DS permite que organizacdes tomem decisdes mais rapidas e adequadas
que conduzam, por exemplo, a reducdo de custos, desenvolvimento de novos produtos e
a criacdo de propostas otimizadas frente as tendéncias de mercado (Koscielniak & Puto,
2015).
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Capitulo 3 — Desenho e Desenvolvimento
3.1. Método de Recolha de Dados

Para a recolha de dados, foram feitas um conjunto de entrevistas. Convencionalmente,
a entrevista tem sido considerada como um encontro virtual ou presencial entre duas
pessoas, a fim de que uma delas obtenha informacdes a respeito de determinado assunto,

mediante uma conversa (Szymanski, Almeida, & Prandini, 2021).

Entretanto, foram utilizadas entrevistas ndo padronizadas como método de recolha e
validagdo de dados e também para conhecer melhor a realidade da empresa estudada. A
escolha da entrevista ndo padronizada, foi pelo facto de ndo haver um conjunto especifico

de questdes, nem uma ordem especifica destas a serem colocadas ao entrevistador.

As entrevistas foram divididas em trés etapas. Inicialmente foram colocadas questfes
que permitisse ter conhecimento da forma como a empresa fazia a identificacdo do objeto
de risco e a sua gestdo e, a solicitacdo de dados para o presente estudo (Apéndice A).
Foram levantadas questdes relacionadas com a identificacdo de objeto de risco, a gestdo
de risco, a periodicidade de monitorizacdo dos riscos, 0 processo de registo de riscos e a
caracteristicas usadas no registo do risco. Essas informacgdes serviram também para
comparar a forma como a organizacdo aborda a questdo dos riscos de SC com as
abordagens encontradas no estado da arte.

Depois da obtencdo de dados e da analise das informagbes obtidas na primeira
entrevista, e contrapondo com as informac6es levantadas no estado da arte, foi feita uma
segunda entrevista com o objetivo de consolidar as informagfes obtidas na primeira
entrevista (Apéndice B). Foram abordados temas como 0s processos existentes dentro da
organizacdo do entrevistado e a possivel ligacdo com o produto e o fornecedor, a
segmentacdo de transportes rodoviarios, ferroviarios e fluvial e o processo de gestdo de

risco.

A terceira entrevista foi realizada com o intuito de entender melhor os dados obtidos e
esclarecer as davidas surgidas no ambito da analise desses mesmo dados bem como
compreender a Metodologia de Gestdo de Riscos utilizada na organizagdo, com a especial
atencdo a Business Impact Analysis (BIA) onde foi apresentada o critério utilizado para
identificacdo dos riscos e a sua pontuacdo (Apéndice C). Nesta Ultima etapa da entrevista
foram abordadas questfes relacionadas com a metodologia de Gestdo de Riscos utilizada

na organizacdo, abordagem sobre a falta de algumas caracteristicas (colunas) de risco
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referidas na primeira entrevista e conceito de risco inerente e risco residual na perspetiva

organizacional.

Durante toda a etapa da entrevista, foi possivel consolidar o conhecimento adquirido
no levantamento do estado da arte com o procedimento empresarial na matéria de riscos,
0 seu registo, gestdo e mitigacdo. Por outro lado, foi possivel verificar a necessidade de
integracdo de dados provenientes de toda a area empresarial de modo a aumentar a
eficiéncia dos processos, melhorar a qualidade de dados e permitir a consulta de dados

em tempo real.

A framework criada permite essa agregacdo e consolidacdo de dados, melhorando a
capacidade de analise das informacdes sobre a gestao de risco que as empresas possuem
através da estruturagdo e projecdo dos riscos.

3.2. Desenho de Investigacao

Alinhado aos dados, visto que o0 objetivo era a criacdo de uma framework capaz de
fazer uma leitura simplificada de dados e apresentar informacdes relevantes para a tomada
de decisdo, verificar tendéncias e fazer a andlise preditiva, foram dados os seguintes

passos:

e Tratamento de dados de risco com base no perfil levantado na categorizacao dos
Riscos de SC através do ETL que serviu para a construcao das tabelas de factos
através da unido dos ficheiros, contrucdo das tabelas dimencionais a partir do
ficheiro com os dados mais completos e a criacdo das chaves primérias para as
dimencdes e estrangeiras para as factuais, que permitisse a construcdo de modelo
dimensional que desse resposta ao objetivo identificado;

e Criacdo das tabelas dimensionais e factuais que fosse de encontro ao modelo que
pudesse dar resposta as necessidades identificadas na questdo de investigacéo,
alinhada com a facilidade de leitura e compreensdo de informagéo gerada pela
framework;

e Criacdo de modelo dimensional para dar resposta as consultas e assegurar a
concisténcia das informacGes e possibilitar fazer a ligagdo entre 0s riscos,
processos, o nivel de probabilidade e impacto associados a cada risco, a média de

riscos de imagem, entre outras informaces relevantes para a tomada de decisoes;
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e Estudo e analise de dados para identificar o perfil de risco associado ao negécio
em analise;

e Projecdo dos riscos, com base nos registos historicos.

3.3. Modelo Concetual
3.31 Fonte de Dados

Este trabalho foi feito no &mbito de uma empresa de transporte da America Latina,
para obtencdo dos dados e o entendimento de Gestdo de Risco de Supply Chain deste
sector de atividade. Foram feitas entrevistas nessa organizacdo com objetivo de fazer um
levantamento mais pormenorizado sobre a forma como as empresas abordam assuntos
relacionados com a gestéo de riscos de Supply Chain. O especialista entrevistado foi um
Risk Manager, especialista em Supply Chain, com mais de 20 anos de experiéncia

profissional na area.

Os dados, ndo estruturados, foram extraidos das mais distintas fontes, ndo
identificadas, inclusive de entidades externas responsavel pela gestdo de riscos que a
empresa decidiu compartilhar, para poder focar no essencial do seu negocio (core
business). Foram carregados nos ficheiros em formato .xIsx. Depois disso, foi feito o
levantamento de registo de risco para entender a forma como os riscos estavam registados
para definir o modelo concetual. Tendo em conta a forma como os dados estavam
distribuidos, foram criadas duas tabelas factuais que permitissem fazer um modelo em

estrela com o objetivo de fazer Data Mining.

Os dados obtidos sdo referentes as trés Ultimas revisdes empresariais, em 2017, 2019
e 2021, visto que se tratava dos anos em que existiam Backups referentes aos registos e
analise de risco. O ano de 2017 é o ano com uma maior expressao de volume de dados,
representando 78,2% dos dados, seguido de 2019 com 19,3% e por Gltimo 2021 com
apenas 2,5% dos dados, valor baixo visto que os dados foram recolhidos em maio de
2021. Esta discrepancia de volume de dados entre periodos anuais trouxe consigo algum

défice na analise desenvolvida com especial enfoque na construcéo da analise preditiva.

Os ficheiros eram constituidos pelos seguintes registos: Risco, Descri¢do do risco,
Categoria de objeto, Natureza, 1D Risco de Negocio, Fator de risco, Descri¢do de fator

de risco, Macroprocesso, Processo, Criticidade (BIA), Frequéncia, Seguranca,
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Probabilidade, Nivel de probabilidade, Financeiro, Imagem, Legal, Operacional, Saude

seguranga, Social, Impacto, Nivel de impacto e Apetite de risco

Depois de uma primeira analise dos dados, houve a necessidade de algumas interacdes
com o interlocutor e fornecedor destes com o intuito de fazer uma melhor interpretacédo

dos mesmos.

Dada a complexidade da extra¢do dos dados, segundo o proprietério, visto que foram
provenientes de fontes bastante destintas, houve a necessidade de algumas intervengdes
de forma a oferecer uma melhor estrutura para a criacdo do modelo, e efetuar a analise,
salvaguardando a sua integridade e fiabilidade. As intervencgdes foram feitas através do

processo de ETL para existir condi¢des de criagdo do modelo dimensional.

Ainda respeitante aos registos dos dados, quando comparado com as caracteristicas
levantadas no estado da arte, pode-se dizer que estdo alinhados, pelo menos nos
considerados principais. Campos como a descri¢édo de risco, a probabilidade, o impacto a
descricdo de fator de risco que sd&o comuns a Ward (1999), Patterson et al. (2002) e
Willams (1994) sdo identificados nos registos recebidos.

3.3.2 Modelacdo de Dados

A modelacdo dos dados foi baseada na necessidade de criagdo de um modelo
dimensional para dar uma resposta eficaz ao processo de classificacdo de risco de Supply
Chain e a sua projecdo com base nas etapas dois e quatro mencionadas no estado da arte
referente a “Avaliagdo de risco — Criacdo de uma estrutura de gestdo de riscos da Supply
Chain” e “Governanga corporativa e revisdo regular” respetivamente com base no estudo
cientifico de Fan e Chain (2018) e Bailey et al. (2019).

Com base nos dados analisados e modelados, foi possivel criar as seguintes tabelas

dimensionais e as respetivas colunas, como descrito na (Tabela 7).
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Tabela 7 - Tabela das dimensdes e respetivos campos

Tabelas Campos
DIM_APETITE_RISCO Apetite de Risco; ID_APT_RISCO
DIM_BIA Criticidade (BIA); ID_BIA
DIM_CATEGORIA Categoria de objetivo; ID_CATEGORIA
DIM_CONTROLE_EFICAZ Controle - Eficacia (Eficaz ou Ineficaz);

ID_CONTROLE_EFICAZ
DIM_CONTROLE_NOME Controle — Nome; ID_CONTROLE_NOME

DIM_CONTROLE_TIPO Controle - Tipo (detectivo ou preventivo);
ID_CONTROLE_TIPO

DIM_FACTOR_RISCO Descricao do Fator de Risco; Fator de Risco;
ID_FACTOR_R

DIM_MACROPROCESSO Macroprocesso; ID_MACROPROCESSO

DIM_NATUREZA Categoria de objetivo; ID_NATUREZA"; Natureza

DIM_NIVEL PROB ID_NVL_PROB; nivel Probabilidade

DIM_NVL_IMPACTO ID_NIVEL_IMPACTO; Nivel de Impacto

DIM_PROCESSO ID_PROCESSO; Processo

DIM_RESPONSAVEL ID_RESPONSAVEL; Responsavel

DIM_RISCO Descri¢do do Risco; ID Risco de Negdcio; Risco

DIM_TEMPO ANO; Date; FIM MES

Também foram criadas duas tabelas de factos, uma referente ao risco inerente e a outra
ao risco residual com o objetivo de criagdo de modelo dimensional para a anélise. Na

tabela Tabela 8 podem-se encontrar os respetivos campos associados a esta tabela.
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Tabela 8 - Tabela de factos e respetivos campos

FACT_RISCO_INERENTE

5> ANO

B conDp

[F conp2

[ conD_3

[ DATA_
Descrigdo Fator

S Financeiro (4)

> Frequéncia (4)
D Risco de Negdcio
D_APT_RISCO
D_BIA
D_CATEGORIA

D_CONTROLE_EFICAZ
D_CONTROLE_NOME
D_CONTROLE_TIPO
D_FACTOR R
D_MACROPROCESSO
D_NATUREZA
D_NIVEL_IMPACTO
D_NVL_PROB
D_PROCESSO
D_RESPONSAVEL

> Imagem (5)

E mpacto

FACT RISCO_RESIDUAL

> ANO

[ conD2

[ cono_

fE, COND_3

F pata

z Financeiro (4)R

> Frequéncia (4)R
ID Risco de Negdcio
ID_BIA
ID_CATEGORIA
ID_CONTROLE_EFICAZ
ID_CONTROLE_NOME
ID_CONTROLE_TIPO
ID_FACTOR_R
ID_MACROPROCESSO
ID_NATUREZA’
ID_NIVEL_IMPACTO
ID_NVL_PROB
ID_PROCESSO

ID_RESPONSAVEL

O modelo dimensional criado é de um para muitos, ou seja, a cada campo existente na

tabela dimensional correspondem muitos campos existentes na tabela factual e o sentido

da pesquisa € da dimensional para factual. Na Figura 6 pode-se verificar o modelo

relacional e as suas respetivas relacoes.
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ID_COMNTROLE_EFICAZ
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B conD
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T ANO

[E conD2

B conND_

B conD_3

[E DatA

% Financeire [4)R

2 Frequéncia (4)R
ID Risco de Megd<io
ID_BIA.

B DaTta_
Descrigdo Fator

¥ Financairo {4)

% Frequéncia (4)

[B] DIM_CATEGORIA

Categoria ds cbjstive [E] pim_nvL_impacTo

ID_CATEGORIA
ID_MIVEL_IMPACTO

Mivel de Impacto

Fechar

Fechar

Figura 6 - Modelo Dimensional
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Plano de Gestao de Risco - Matriz de Risco

Na elaboracgdo do plano de gestdo de risco, inserido na avaliacdo de controlo de risco
que contempla a caracterizacdo, a quantificacdo e a avaliacdo de risco, foi criada uma
matriz de risco que permitisse identificar as vulnerabilidades presentes bem como a
respetiva probabilidade de ocorréncia, e as consequéncias associadas. Com base nesses
elementos, procedeu-se ao célculo de classificacdo do risco através do produto da

probabilidade do evento pelo seu impacto.

Na Tabela 9 pode-se verificar a distribuicdo feita para a atribuicédo de classificacdo de
cada ocorréncia, com base nos valores atribuidos na probabilidade e impacto. A
identificacdo da percentagem para a classificacdo de cada ocorréncia é obtida através do

produto do valor da posi¢do da matriz dividido por 25, onde 25 corresponde a 100%.

Tabela 9 - Matriz de risco - Probabilidade x Impacto

Muito alta
35 Alta
(1]
u
‘5 | Moderada
17}
o
[=]
o Baixa

Muito baixa

Muito baixo Baixo Moderado Alto Muito alto
Impacto

Probabilidade x Impacto

No presente estudo, o risco é avaliado de forma qualitativa com base na sua
identificacdo quantitativa (Anexo B), com escalas associadas a intervalos de variacao das
probabilidades e de severidade dos impactos. O impacto é avaliado em funcdo dos
seguintes critérios, quando aplicados aos riscos a serem classificados: Financeiro (F),
imagem (1), legal (L), operacional (O), saude e seguranca (SS), meio ambiente (MA), e
social (S), sendo que, os critérios da imagem, operacional e salde e seguranga ocupam o

maior peso (p) na equacdo, como pode ser visto na equacao abaixo.

pF+pI+pL+p0+pSS+pMA+pS_> 4F+5]+4L+50+555+4MA+3S (1)
2};1 j 44+5+4+5+5+4+3

Impacto =
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Para a classificacdo da probabilidade e impacto de ocorréncia de risco foi adotada a

escala de 1 a 5 e as respetivas classificacOes, descritas na Tabela 10 e Tabela 11

respetivamente.

Tabela 10 - Escala para avaliacdo da probabilidade do risco
Fonte: Adaptado de Hallikas et al. (2004)

Escala Classificacdo = % Probabilidade = Descri¢do dos critérios do impacto

1 Muito Baixa >1e<=16% Evento muito raro
2 Baixa >16 a <= 36% Existe evidéncia indireta do evento
3 Meédia >36 a <= 48% Existe evidéncia direta do evento
4 Alta >48 a <= 64% Existe evidéncia direta forte do evento
5 Muito Alta >64 a <= 100% Evento ocorre frequentemente
Tabela 11 - Escala para a avaliagéo do impacto do risco
Fonte: Adaptado de Hallikas et al. (2004)
Escala Classificacao % Impacto Descricao
1 Muito Baixo >1e<=16% Insignificante em termos de toda empresa
2 Baixo >16 a <= 36% Pequenas perdas
3 Médio >36 a <= 48% Causa dificuldades de curto prazo
4 Alto >48 a <= 64% Causa dificuldades de longo prazo
5 Muito Alto >64 a <= 100% Descontinuidade ou perda profunda do negdcio

Ao determinar a probabilidade e o impacto do risco, esses valores devem ser inseridos

na matriz de risco, gerando assim a classificagdo do risco e associando a uma cor

previamente definida para facilitar a leitura e a classificagdo dos riscos, tendo em conta a

sua criticidade. A cor verde escura representa riscos triviais, que apenas requerem a

monitorizagao e controle e a cor vermelha escura representa riscos de maior criticidade e
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que requer toda a atencao e o esfor¢o da organizacao para a sua mitigacao, transferéncia

ou partilha.

Mediante as escalas da probabilidade e do impacto tendo em conta a classificacdo
atribuida a cada risco no ambito do seu registo, foram criadas tabelas dimensionais e
factuais que pudessem dar resposta ao principal objetivo deste estudo, que é a gestdo de
risco de modo a ajudar os tomadores de decisdo a fazerem uma escolha assertiva na

tomada de decisdo com base numa visdo clara dos riscos de maior criticidade.

Para fazer a correspondéncia entre as ocorréncias e a matriz do risco, foram criadas as

seguintes condi¢cOes, como se pode verificar na (Tabela 12).

Tabela 12 - Condicéo para distribuicéo do risco na matriz.

Produto Condicéao Classificacao
= BLANK() N/A
>0e<=1 Impacto: Muito Baixo-Prob: Muito Baixa
>1e<=2e Impacto > Impacto: Baixo-Prob: Muito Baixa

Probabilidade

>1e<=2elmpacto < Prob: Muito Baixa-Impacto: Baixo
Probabilidade

> 2 e <=3 e Impacto > Impacto: Moderado-Prob: Muito Baixa
Probabilidade

PROBABILIDADE
X
IMPACTO

> 2 e <=3elmpacto < Prob: Muito Baixa-Impacto: Moderado
Probabilidade

>3 e <=4 e Impacto > Impacto: Alto-Prob: Muito Baixa
Probabilidade

>3 e<=4elmpacto < Prob: Muito Baixa-Impacto: Alto
Probabilidade
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>4 e<=5e Impacto >
Probabilidade

>4 e<=5elImpacto <
Probabilidade

>5e <=6 e Impacto >
Probabilidade

>5e <=6 e Impacto <
Probabilidade

> 6 e <=8 e Impacto >
Probabilidade

> 6 e <=8 e Impacto <
Probabilidade

> 8 e <=9 e Impacto <
Probabilidade

>9 e <=10e Impacto >
Probabilidade

>9 e <=10e Impacto <
Probabilidade

>10e<=12 e Impacto >
Probabilidade

> 10 e <=12 e Impacto <
Probabilidade

> 12 e <=15 e Impacto >
Probabilidade

> 12 e <=15 e Impacto <
Probabilidade
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Desenho e Desenvolvimento

Impacto: Muito Alto- Prob: Muito Baixa

Prob: Muito Baixa-Impacto: Muito Alto

Impacto: Baixo-Prob: Moderada

Prob: Moderada-Impacto: Baixo

Impacto: Alto-Prob: Baixa

Prob: Baixa-Impacto: Alto

Prob: Moderada-Impacto: Moderado

Impacto: Baixo-Prob: Muito Alta

Prob: Muito Alta-Impacto: Baixo

Impacto: Moderado-Prob: Alta

Prob: Alta-Impacto: Moderado

Impacto: Moderado-Prob: Muito Alta

Prob: Muito Alta-Impacto: Moderado



Desenho e Desenvolvimento
>15e<=16 e Impacto> | Impacto: Alto-Prob: Alta
Probabilidade

>15e<=16e Impacto< | Prob: Alta-Impacto: Alto
Probabilidade

> 16 e <=20e Impacto > | Impacto: Alto-Prob: Muito Alta
Probabilidade

> 16 e <= 20 e Impacto < | Prob: Muito Alta-Impacto: Alto
Probabilidade

>20e<=25 Impacto: Muito Alto-Prob: Muito Alta
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Capitulo 4 — Demonstracao - Apresentacdo dos Resultados

4.1. Analise e Discussdo dos Resultados

A mensuracdo qualitativa de riscos foi gerada através de uma matriz, em que o nivel
de risco foi definido pela composi¢do da variavel probabilidade (frequéncia) e impacto
(severidade), associadas aos eventos de perda (fatores de risco), inerentes ao processo
avaliado (Paulo, Fernandes, Rodrigues, & Eidt, 2006). A matriz de riscos é uma
ferramenta empregue na avaliacdo e controle dos riscos de todas as categorias

devidamente identificadas.

Os dados estudados tiveram um total de 1904 ocorréncias tanto para o risco inerente
como para o risco residual, o que significa que depois de realizadas as intervencdes de

resposta ao risco, nenhum risco inicialmente identificado foi evitado.

Segundo Moosa (2007) , o risco inerente ou risco bruto € o nivel de risco sem
consideracao de controle, é o risco em que a probabilidade e o impacto sdo calculados
ignorando possiveis controles preventivos que mitigam a probabilidade ou possiveis

medidas ou controle que reduzem o impacto.

Ja o risco residual € o risco remanescente apds a administracdo tomar medidas para
reduzir o impacto e a probabilidade de sistemas de controle existentes adversos. O risco
residual € um risco liquido em que é a parte do risco inerente que permanece aberta apos
a administracdo ter aceitado o risco residual e depois de executado e implementado sua

resposta ao risco (Vallabhaneni, 2019).

Os resultados apresentados na framework foram originarios da analise e modelacao
dos dados, subdivididas em trés se¢Bes: Risco Inerente, Risco Residual e Analise

Preditiva.

No dashboard referente ao Risco Inerente e Risco Residual, pode-se identificar as
seguintes Key Performance Indicators (KPIs), informacdes que devem estar em destaque
para a empresa em analise, tendo em conta a sua relevancia para a defini¢ao de estratégia

do negdcio (Figura 7):
e Meédia risco de imagem — com um valor médio de 2,15;

Indica, no total dos riscos que podem p6r em causa a imagem da empresa, a média

da classificacdo do produto da probabilidade e do impacto.

e Impacto médio — com um valor medio de 2,77;
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Indica, no tatal da classificacdo do impacto dos riscos identificados, a média deste

impacto.

e Total ocorréncia — com um total de1904 ocorréncias;
Indica a quantidade dos riscos identificados pela organizagé&o.
e Percentagem ocorréncia — com um total de 100%.

Indica a percentagem da ocorréncia em andlise face ao filtro que se possa aplicar.

2,15 2,77 1904 100,0%

Média Risco Imag... Impacto Médio Total Ocorréncia % Ocorréncia

Figura 7 - KPIs do risco inerente

Quando ¢é analisado o risco por categoria, pode-se constatar que no universo de 1904
ocorréncias, 2,73% ndo possuem qualquer categoria associada, o que podera significar
que ndo foi seguido o correto processo de registo de risco. Porém, 82,77% das ocorréncias
é referente ao risco operacional, constituindo assim a esmagadora maioria das
ocorréncias, seguindo-se o risco de compliance com 8,67%, financeiro com 4,25% e

estratégico com 1,58% de ocorréncia (Gréafico 2).

Categoria 273% 1.56%
425% —, \

867% — N ‘

@ OPERACIONAL @COMPLIANCE  FINANCEIRO @ (Vazic) © ESTRATEGICO

Gréfico 2 - % de riscos por categoria

Ao analisar a sec¢do de Risco Inerente pode-se constatar que existem 289 ocorréncias
intoleraveis, o que corresponde a 15,18% do total de ocorréncias com o produto de

probabilidade e impacto acima de 80 (Tabela 13). Entretanto, se for observada a matriz de

42



Demonstracdo — Apresentacdo dos resultados

risco correspondente ao risco residual na Tabela 14, pode-se constatar que, a medida
tomada para a resposta ao risco (mitigar, transferir, aceitar ou evitar) fez com que o total
de ocorréncia com o produto de probabilidade e impacto acima de 80% passassem de 289

ocorréncias para 54 ocorréncias, o que corresponde a uma reducado de 81,31% dos riscos

classificados como intoleravel.

Tabela 13 - Distribuicao de ocorréncia de risco inerente.

Muito alta

Alta U

Moderada !

Probabilidade

Baixa U

Muito baixa 0 ' 0

Muito baixo Baixo Moderado Alto Muito alto

Impacto

Podemos ainda verificar a existéncia de um acréscimo de 98,15% no numero de
ocorréncias com a classificagdo de até 16%, ou seja, classificadas como trivial. 1sso
significa que, com a aplicagdo da técnica de mitigacdo de risco, 0s riscos mais criticos
deixaram de o ser, assumindo uma classificagdo menos grave na organizagdo, como pode

ser visto na Tabela 14, ainda assim, ndo dispensando da continua monitorizagao.

Tabela 14 - Distribuicéo de ocorréncia de risco residual

Muito alta
o Alta
©
8
3 | Moderada !
©
o
2
a Baixa !

Muito baixa

Muito baixo Baixo Moderado Alto Muito alto
Impacto

Na Tabela 15 pode-se ter uma visdo mais detalhada sobre as ocorréncias identificadas
na matriz nomeadamente a frequéncia de cada ocorréncia, a categoria de risco
pertencente, mediante a atribuicdo de filtro bem como a percentagem de ocorréncia de
cada categoria em comparacao com o total registado. Com isso consegue-se ter a visdo

de qual categoria representa 0 maior peso ao nivel percentual para a organizacao e, pode-
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se adicionar os filtros (ano, natureza, nivel de impacto, etc.) a medida que se quer ter uma

analise mais baixo nivel.

Tabela 15 - Detalhe de ocorréncia.

Risco Total  MEdia % por  %hocorrencia A
Risco filtro risco inerente
Imagem

Falha Mecanica efou 529 1,75 27 8% 27.8%

Estrutural em Componente
da Operacdo em Portos e

Terminais

Risco Estrutural em Portos 131 227 6,9% B, 9%

e Terminais

Rizro de Sadde e 83 247 45% 455%
Seguranca )
Total 1904 2,15 100,0% 100,0%

Entretanto, numa andlise grafica da classificacdo de riscos com possibilidade de
consultar os detalhes, podemos ter uma visdo mais holistica sobre determinado risco,
classificacdo com a maior ocorréncia e/ou mais critica, com a possibilidade de clicar na

barra da classificacdo desejada e ver mais detalhes sobre o risco (Grafico 3).

= Info. por tipo Risco Det. Risco Inerente

I
| Total classificagao por Classificagio

Prob: Muito Alta-lmpacte: Moderade 461
Prob: Alta-lmpacto: Moderado 348

Prob: Muito Alta-lmpacto: Alto 197

Prob: Baixa-lmpacto: Alte 182

Prob: Muito Alta-lmpacto: Baixo 170

Prab: Aka-lmpacto: Alto 13

Prob: Moderada-Impacto: Moderade 122
Impacto: Moderado-Prob: Alta 82
Impacto: Muito Alto-Prob: Muito Alta - 72

0 200 400

Gréfico 3 - Total ocorréncia por classificacao

Se for tomado como exemplo a classificacdo intoleravel (impacto muito alto e
probabilidade muito alta) com 72 ocorréncias onde se pretende verificar mais detalhes
sobre a mesma, ao clicar-se nesta barra, sera ativado o botéo “Det. Risco Inerente”, onde
se pode consultar informagdes como: 0s processos pertencentes a cada um dos 72 riscos,
0 nome de cada risco e quantidade de ocorréncia, 0s riscos com o0 maior numero de
ocorréncia, o fator de risco, a data e a frequéncia de ocorréncia e a classificacdo da
criticidade BIA.
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Ainda nos detalhes, pode-se encontrar um conjunto de graficos com informacao

detalhada dos 72 riscos intoleraveis que se pretendeu analisar.

No Gréfico 4 pode-se identificar o processo que cada um dos riscos com o0 impacto
muito alto e a probabilidade muito alta fazem parte, bem como o total por processo, com

0 destaque para 0 processo com maior frequéncia de ocorréncia.

RISCO INERENTE por Processo E 7 57

Gerenciar Servigos de Seguranca (Ciber ...
Acompanhar processos judiciais e admin... - 5
1. Distribuir / Armazenar carga no porto ... - 3
Distribuir/Armazenar carga granel - 2
Gerenciar seguros [ 2
Gerir receitas e margem de contribuicio - 2

Gerir Requisitos legais e Outros Requisitos - 2

0 10 20

Gréfico 4 - Risco inerente por processo

Também se pode identificar cada risco devidamente registado e a respetiva frequéncia

de ocorréncia (Gréfico 5).

[ RISCO INERENTE por Risco

Risco Legal [

ndisponibilidade de Informagdes, comunic

L=

N&o acuracidade das informagdes referente
Mag atingimento do planejamento Operadi
Néo atingimento do plansjamento Operaci

N&o cumprimento do orgamento e plangja

[ R = TR T

Mao deliberar ou Deliberar incorretamente

[

Gréfico 5 - Identificacdo de risco e a frequéncia de ocorréncia.

Ainda assim, se for preciso ir mais ao detalhe e clicar, por exemplo na barra referente
ao Risco Legal, com 8 ocorréncias na classificagdo de Intoleravel, pode-se verificar a
distribuicdo dos mesmos pelo processo e ainda verificar o nivel de probabilidade e de
impacto associados. Por ultimo, se passar o cursor no Grafico 6 com os filtros
anteriormente feito no Grafico 5, pode-se verificar informagdes como o fator de risco, 0

ano de ocorréncia e a quantidade de ocorréncia por ano (Tabela 16).
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RISCO INERENTE por Nivel de Impacto

20 (27,78%) —,

— 27 (37,5%)

25 (34,72%) —'

@ Severo ®(Vazio) @Massivo

Gréfico 6 - % de impacto por classificacédo

Tabela 16 - Fator de risco legal

Fator de Risco ANO gcorréncia
‘Ajuizamento de ACP para a paralisagdo da expanséoﬁﬁ 2017 1
(material dragado)

Anulacdo dos Aumentos de Capital e indenizagdo por abuso 2017 1
de poder da controladora

Condenacgao na recuperagdo de trechos da maltha e bens 2017 1
imoveis

Condenacgao no pagamento de multa pelo descumprimento do TAC 2017 1
Descumprimento de obrigagdes legais quanto a existéncia de 2017 1
seguros

Perda da agao judicial 2017 1
Perda da licenca de opera¢do ou ndo renovagao 2017 1
Perda da licenca de operacao ou nao renovagao 2017 1
Total 8

Essa mesma informacao pode ser vista em relacdo a probabilidade de ocorréncia no
Gréfico 7, permitindo o gestor de risco ter uma visdo mais detalhada sobre os riscos a

serem analisados.

RISCO INERENTE por nivel Probabilidade
2(2,78%) —

L 70 (97,22%)
@ Muito Alta ®Alta

Gréfico 7 - % de probabilidade por classificacio
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Ainda no detalne em andlise é possivel verificar, numa perspetiva de analise de
impacto para o negocio, a quantidade unitaria e percentual do risco e a sua respetiva
classificagédo, disponibilizando assim mais uma ferramenta que possibilite o tomador de
decisdo a decidir, dentro da criticidade BIA, qual risco deve priorizar na sua gestdo
(Grafico 8).

RISCO INERENTE por Criticidade (BIA)

7 (9,72%)
13
(18,06%)

22 (30,56%)

@ CRITICO © (Vazio) ® MODERADO ® LEVE @

Gréfico 8 - Classifica¢éo por criticidade BIA

Segundo Torabi et al. (2014) Business Impact Analysis (BIA) é uma parte fundamental
de um sistema de gestdo de continuidade de neg6cios em que é analisado
pormenorizadamente os efeitos que uma interrupcdo de negocio pode ter nos principais
produtos / servicos de uma organizacdo, ou seja, 0 periodo maximo toleravel de

interrupgéo e os objetivos minimos de continuidade de negécios sdo determinados.

BIA é o ponto de partida de gestdo de continuidade de negécio, sendo considerado o
processo mais importante dentro do ciclo de gestdo. Para a analise do impacto do negocio
no processo de registo de riscos em analise, pode-se consultar na sec¢do dos anexos, no
(Anexo A) e (Anexo B) os métodos utilizados por um dos Big Four de Auditoria e

Consultoria, adotado pela empresa de logistica em analise.

Risco por Categoria

Uma outra analise que se pode encontrar no dashboard do risco inerente e residual é

um grafico referente a analise de risco por categoria (Gréafico 9).

Nesta analise, tomando como exemplo o risco inerente, o risco financeiro apresenta a
maior percentagem de ocorréncia de “Alto risco”, 29,6% seguido de risco estratégico com
26,7 % e operacional com 24,4% respetivamente. Por outro lado, é o risco de compliance

que apresenta a maior percentagem de riscos classificados como em “Alerta”, 75,8%.
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Categoria
OPERACIONAL 74.4% 245%
COMPLIANCE 75.8% 218%
FINANCEIRO 70.4% -
(Blank) 92.3% .

ESTRATEGICO 70.0% _

Aa - p—
Ua U0 Ul

Alerta @ Alto Risco @ Sem Risco

Gréfico 9 - % por Categorias do risco inerente

Ainda no Gréfico 9, pode-se concluir que 70,4% do risco financeiros séo de “Alerta”
e 29,6% sdo considerados de “Alto Risco”, ndo possuindo qualquer risco classificado

como sendo “Sem Risco” nos riscos inerentes.
Para a classificacdo dos riscos nesta tabela, foi usada a seguinte condicao:

e Probabilidade x Impacto <5 — Sem risco,
e Probabilidade x Impacto >=5 e < 15 — Alerta,

e Probabilidade x Impacto >= 15 — Alto risco

Depois de aplicada a estratégia de mitigacao, pode-se constatar que o risco operacional
reduziu a sua ocorréncia de “Alto risco” de 24,5% para 3,5%, 0 que representa uma
reducdo de 14,29% no risco residual face ao inerente, e a ocorréncia classificada como
em “Alerta” teve uma queda de 31,59% no risco residual face ao inerente. O risco
classificado como sendo “sem risco” aumentou no risco residual de 1,1% para 73%, 0

gue demonstra a importancia de gestao de risco (Grafico 10).

Categoria

OPERACIOMNAL
COMPLIANCE
FINANCEIRD
{Blank)

ESTRATEGICO

=
if

[
(=1

Alerta @Aito Risco @ Sem Risco

Graéfico 10 - % por Categoria de risco residual
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Pode-se ainda verificar que os 75,8% dos riscos de compliance classificados como

estando em alerta no risco inerente, apos aplicada a estratégia de mitigagdo, essa
percentagem reduziu para 29,1%.

Em suma, com a estratégia de mitigacao de riscos, a esmagadora maioria de riscos de
maior classificacdo passaram a ter a ter uma menor classificacdo, pondo em evidéncia a
importancia de um controle eficaz dos riscos, desde a sua identificacdo até o seu

tratamento e monitorizagdo, ou seja, mostrando a real importancia de SCRM.

Uma andlise feita a média de classificacdo dos riscos por categoria, reforca a
importancia da gestao de risco; entretanto, pode-se verificar que 0s riscos sem categorias
continuaram com a média de impacto 2,8. Isso vem salientar a necessidade de rigor no
processo de registo de risco (Gréfico 11) e (Grafico 12).

Matriz de Risco

Media probab.
I

L

- -

22 24 26 28

Media impacto

L
[ ]

@ [\zzio) BCOMPLIANCE @ESTRATEG IO @ FINANCERD @ ORERACIOMAL

Graéfico 11 - Média de risco inerente por categoria

Matriz de Risco | Media por Categoria

Média Frobab R

20
.U

(=)
L

Média de ImpactoR
@ (Vazic) B COMPLIANCE @ESTRATESICO @FFINANCEIRD @ OPERACIONAL

Graéfico 12 - Média de risco residual por categoria
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Na Figura 8 pode-se observar o prototipo criado referente ao risco inerente com todas
as informagdes descritas anteriormente, com particular destaque as possibilidades de
filtro onde se pode alterar a consulta que se quer fazer mediante a necessidade.

Iscte s

Peg, Wi 2,15 2,77 1904 100,0%
Média Risco Imag... Impacto Médio Total Ocorréncia % Ocorréncia

nu
o
Rem. Filtro | Rinpacka = info. por tipo Risco
Ano

Muito alta g Total por Classificacho

Tudo
Alta

Moderada

o
°
<
=
2
®
2
[
a

Baixa

Muito baixa

Muito baixo|  Baixo Moderado Alto Muito alto
Impacto

Categoria Matriz de Risco

Figura 8 - Dashboard de Riscos Inerente, sem filtro

4.2. Anélise Preditiva

A previsdo ajuda a empresa no seu processo operacional e estratégico. Waller e
Fawcett (2013) sugerem gue a andlise preditiva € um subconjunto da ciéncia de dados,

que ilumina algumas necessidades interessantes da pesquisa.

Este conceito pode gerar um retorno sobre o investimento substancial, ja que pode
ajudar as empresas a otimizar processos existentes, entender melhor o comportamento do
cliente, identificar oportunidades inesperadas, e antecipar possiveis ameacas
(Boonsiritomachai, McGrath, & Burgess, 2016). Neste trabalho foi utilizado o diagrama
de decisdo do Power BI para fazer a analise preditiva dos riscos identificados, pois o
Power BI permite a criacdo de modelos de aprendizagem maquina (Machine Learning)
supervisionada, que aprende com os resultados conhecidos das observagdes passadas para
prever os resultados de outras observacgdes (Microsoft, 2021).

A Machine Learning (ML) é um conjunto de métodos que os computadores utilizam
para fazer e melhorar previsdes ou comportamentos com base em dados (Molnar, 2019).

A Figura 9 ilustra o processo da concecéo das previsoes, através de ML.
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Data Machine Predictions
Learning

Figura 9 - Processo de Machine Learning,
Fonte: (Siegel, 2016)
O Power BI inclui uma experiéncia simples para a criagdo do modelo ML onde os
analistas podem utilizar o seu fluxo de dados para especificar os dados de entrada para a

formacdo do modelo. Esses modelos possibilitam a anélise preditiva dos dados.

A andlise preditiva é a abordagem de ML que aprende com a experiéncia (dados) para

prever o comportamento futuro, a fim de conduzir a melhores decis6es (Siegel, 2016).

O algoritmo ML utilizado nesta investigacdo para classificar os dados em anélise
preditiva foi a arvore de decisdo. Uma arvore de decisdo é uma abordagem de analise que
pode ajudar na tomada de decisdes (Bari, Chaouchi, & Jung, 2014). O objetivo é criar um
modelo que preveja o valor de uma variavel alvo através da aprendizagem de regras de

decisdo simples inferidas a partir das caracteristicas dos dados (Scikit, 2007-2021)

O processo de classificagdo envolve a etiquetagem dos dados em classe ou categoria a
que pertenca no processo de mineracdo dos dados (Data Mining). A arvore de decisdo é
utilizada para prever a categoria ou grupo a que pertence o novo item de dados. O
processo de previsao é a fase que segue a aprendizagem do modelo através da formacao
de dados classificados, que consiste em ter o0 modelo a prever novas etiquetas de classe
ou valores numéricos que classifiquem dados novos, a partir da aprendizagem dos dados

anteriormente processados (Bari, Chaouchi, & Jung, 2014).

Posto isto, e de forma a otimizar a potencialidade da framework desenvolvida, foi feita
a analise preditiva com base na sequéncia das datas referentes aos dados que foram
analisados. Visto que os dados eram referentes a 2017, 2019 e 2021, a previsao foi feita
segundo a mesma frequéncia de data, para um periodo de cinco datas, 2023, 2025, 2027,
2029 e 2032.
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A andlise mostra a informacéo referente as trés datas associadas aos dados. Através
dessa informacéo é feita a analise preditiva e mostrada a tendéncia de cada métrica
representada.

Numa andlise feita ao Grafico 13 e Grafico 14 referentes a média de impacto de risco
inerente e residual respetivamente, podemos constatar que a média de impacto dos riscos
inerentes tem tendéncia a aumentar ligeiramente. Quando olhamos para 0 mesmo
indicador, referente ao risco residual, o cenério jA ndo se repete. Vé-se um aumento
significativo da média de impacto. Esse aumento justifica-se com o aumento verificado
nos dados historicos, que foram mais expressivos no risco residual do que os do risco

inerente. Este Gltimo mostrou uma tendéncia decrescente de 2019 para 2021.

Média de Impacto N Y B2
3.2

28 31-12-2023 00:00:00
Previsdo 1 2,82

2.6 Limite Superior 3,05

» Limite Inferior 2,59

2020

Grafico 13 - Previsdo de impacto médio - risco inerente

Média de Impacto N ¥ &2

(]

4 31-12-2023 00:00:00
Previsdo 1 3,34
3 Limite Superior 3,56

% Limite Inferior 3,12

2020 2025 2030
Graéfico 14 - Previsdo de impacto médio - risco residual

Na Figura 10 podemos verificar informagdes referentes ao risco inerente. A mesma

analise pode ser feita relativamente ao risco residual.
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iscte ==~

{[M::’.:,.m] (I | '“"ﬂ T

Média de Impacto Média de Imagem Média de Ocorrécia

Média de Seguranca Média de Social Média Probabilidade vs Impacto

Figura 10 - Anélise preditiva de risco inerente

Numa visdo mais generalizada, podemos constatar que, & exce¢do de “Média de
Ocorréncia” e a “Média Probabilidade vs impacto” que tende a ser inferior numa andlise
futurista, todos outros indicadores apresentam uma tendéncia ascendente. Essa analise
vem alertar os gestores de risco para uma intervencdo mais ativa e cautelosa, de modo a

inverter essa tendéncia.

No (Apéndice E) pode-se encontrar o prot6tipo desenvolvido para o suporte na gestdo
dos riscos de SC. O protétipo foi feito com base no conhecimento adquirido no
levantamento no estado da arte, seguido de validacdo ndo apenas do especialista que
participou em todo o processo de recolha e tratamento de dados, mas também de mais
dois especialistas na area de gestdo de riscos e de projeto respetivamente. O resumo das
entrevistas da validacdo do prot6tipo pode ser consultado na seccdo dos Apéndices, no
(Apéndice D).
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Capitulo 5 — Conclusdes e Recomendactes

5.1. Principais Conclusdes

O problema levantado neste estudo foi a necessidade de desenvolver um sistema de
suporte a decisdo que ajudasse a analisar e antecipar a evolucao de riscos com base nas
informacdes sobre a gestdo de risco que as empresas identificam, de forma a minimizar
0s eventos com efeitos negativos associados a esta atividade e também a identificacdo
dos riscos positivos para catapultar novas oportunidades. Para isso foi feito uma revisdo
de literatura, centrada nos temas relacionados com a gestdao de Supply Chain com o
objetivo de encontrar evidéncias cientificas que suportassem uma futura framework

desenvolvida.

Para o desenvolvimento dessa framework, recorreu-se a metodologia DSR, por se tratar
da metodologia que melhor se adequou para essa investigacdo cujo o objetivo foi gerar
conhecimento que fosse aplicavel e Gtil para a solucdo de problemas de gestdo de Supply
Chain, a criagdo de novas solucdes e a construcao de artefato e 0 modelo concetual, que
possibilitasse a organizacao dos dados do registo dos riscos e permitisse a criacdo de uma

plataforma para fazer Data Mining.

Com o resultado obtido no processo de agregacdo de riscos, foi possivel observar que
existiram falhas no processo de identificagdo dos riscos pois, dos 1904 ocorréncias
analisadas, 2,7% nao se encontravam devidamente identificadas, pondo em causa a sua
agregacdo, e consequentemente a eficacia da estratégia de mitigacdo das mesmas visto
que, um risco mal identificado podera implicar uma estratégia de mitigacdo inadequada.
Um risco que nao foi devidamente identificado é aquele em que néo foi prenchido todos
0s campos sobre a sua informacdo, pondo em causa a sua categorizac¢do. Por outro lado,
por essas falhas serem identificada pela framework, resulta que surja a oportunidade de
fazer uma nova andlise desses riscos e aplicar a correta identificacdo para uma melhor

gestao.

Das quatro categorias dos riscos analisadas nomeadamente operacionais, compliance,
financeiro e estratégico, pode-se perceber que 0s riscos mais criticos da empresa sao 0s
riscos internos, com alguma preocupacdo no sector de compliance, e operacional. 1sso
traduz a dificuldade da empresa em cumprir com 0s procedimentos internos e
imprudéncia ao cumprir e aplicar estratégias do mercado, ficando vulneravel as perdas

financeiras e de reputagdo, pondo em causa a maxima eficiéncia dos recursos produtivos.
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Por outro lado, pode-se observar que a avaliacdo dos riscos, por ter uma abordagem mista
(quantitativa e qualitativa), mostrou-se eficaz no direcionamento da priorizacdo dos
riscos. O sistema de monitorizagdo dos riscos que inclui o levantamento quantitativo da
frequéncia dos riscos demostrou que a empresa tem fortemente apostado no controle
continuo dos riscos levantados, 0 que certamente trara a maior eficacia na mitigacédo do

mesmo.

Por outro lado, o desenho do protétipo, que se encontra no Apéndice E, possui a
capacidade de fazer a projecao dos riscos, mostrando a tendéncia nos indicadores como a
média de impacto, a média de ocorréncia, a média de classificacdo, a média de imagem,
entre outras, bem como a predicdo desses mesmos indicadores. O protétipo foi
devidamente validado por trés especialistas , todos com mais de 20 anos de experiéncia
na area de riscos (Apéndice D). De uma forma geral os avaliadores salientaram o grande
contributo da framework para o processo de gestdo de riscos da Supply Chain, com énfase

a projecao dos riscos.

5.2. Contributos para a Comunidade Empresarial

Apesar das limitagdes, como por exemplo a auséncia de ID dos riscos referentes ao
ano de 2019 que foi ultrapassada através da associacao da descricdo de tipo de risco de
modo a fazer a atribuicdo dos IDs ou das datas como o dia e 0 més de registo de cada
risco para tornar mais enriguecedora a analise, pode-se observar que a agregacdo dos
riscos realizada pode ser utilizada para a analise pormenorizada de cada risco, munindo a
empresa de informagdes capazes de analisar os riscos de uma forma mais abrangente e
segmentada, permitindo uma intervencdo focada e direcionada a cada risco existente
tendo em conta o seu nivel de criticidade e /ou criticidade BIA. Esta framework também
possibilita o melhor entendimento dos tipos de riscos que podem incidir sobre uma Supply
Chain, discutir os modelos mais adequados para geri-los, além de oferecer diretrizes para

futuras pesquisas na tematica em questao.

Por outro lado, a empresa dotada de ferramentas que lhe possibilita a fazer uma
previsdo sobre os eventuais problemas, além de ter o seu processo operacional e
estratégico mais bem preparados para as demais adversidades, também podera ter um

retorno sobre o investimento, j& que tera a sua disponibilidade ferramentas capazes de
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catapultar o beneficio de riscos positivos e rentabilizar as vantagens competitivas atraves

da projecéo dos riscos.

5.3. LimitacGes do Estudo

Salienta-se a limitacdo a generalizacdo dos resultados desta dissertacdo, na medida em
que 0s mesmos se referem a um caso de estudo Unico, sem possibilidades comparativas
com os dados de outras empresas que atuam no mesmo ramo, tendo em conta a
sensibilidade dos dados analisados, que levaram a resisténcia de muitas empresas
contactadas a ndo participarem nos estudos, revelando a salvaguarda do seu

posicionamento do mercado face a concorréncia.

Adicionalmente, o facto de os dados da empresa participante, serem referentes aos
periodos alternados e o Ultimo periodo (2021) ser composto por apenas 2,5% de
ocorréncias ndo categorizadas, teve uma influéncia direta na andlise preditiva,

impossibilitando a predi¢cdo mais detalhada.

No entanto, esta limitacdo ndo colocou em causa o0 objetivo do estudo bem como a
fiabilidade de investigacao pois, o desenho do modelo e a ferramenta utilizada estiveram

a altura para mitigacdo dessa limitacéo.

5.4. Propostas de Investigacédo Futura

Para investigacOes futuras e no seguimento do trabalho realizado no ambito desta
dissertacdo, seria interessante fazer-se um estudo comparativo entre outras empresas de
logistica, através de recolha de dados de registo e pontuacdo dos riscos dessas mesmas
empresas, de modo a criar outra framework e criar uma uniformizagdo com a existente

para que possa haver uma framework comum a esse sector.
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Anexo A - Definicdo de Critérios da Business Impact Analysis (BIA)

Os impactos quantitativos e qualitativos da indisponibilidade de recursos de TI foram mensurados
sob a oOtica de 4 pilares, com base nos critérios existentes (Tabela 01). Adicionalmente, os
impactos foram avaliados junto aos gestores da empresa em um horizonte de tempo sugerido (de
1 hora até 2 semanas), de forma a considerar a possivel evolugdo das consequéncias para o

negocio se a situacdo nao fosse tratada tempestivamente.

Tabela 01 - Atributos da Avaliagdo de Impacto

Imagem Regulatoério Operacional Financeiro
Danos a Sancdes Impedimento no Impactos no
reputacdo e/ou | regulatérios e/ou = andamento de lucro da
marca da administrativos, | outros processos | organizagdo e/ou
empresa. O relacionadas a de negocio, prejuizos
impacto é temas como, por | comprometendo | causados pelo
muitas vezes exemplo, salde, o cotidiano da incidente.
incalculdvel e | seguranca, meio | organizacdo para = Exemplos de
envolve, ambiente e atingir os seus impactos
sobretudo, a protecéo ao objetivos. financeiros
perda consumidor. envolvem lucro
credibilidade no cessante, danos
mercado. materiais,
multas

Critérios Qualitativos

indenizacdes
e/ou custo de
oportunidade.

Para cada atributo qualitativo, foram considerados os critérios de pontuagdo existentes,

conforme apresentado nas Tabelas 02, 03 e 04 abaixo:

Tabela 02 — Critérios de Pontuacéo de Impactos de Imagem

Pontuagdo | Critério Descrigéo
1 Repercussd | SituagOes nas quais ha o conhecimento do publico, mas ndo existe
o limitada | interesse da sua parte. A ocorréncia do evento e/ou incidente ndo
ultrapassa os limites internos da empresa e/ou de suas unidades.
2 Repercussd | Envolve algum interesse publico local e/ou alguma atencéo da
o local e/ou | politica e midia local, com possiveis aspectos adversos para as
regional operacOes da empresa. Além disso, o incidente possui uma

repercussao limitada no ambiente organizacional.
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0

R
0

R
0

epercussd | Preocupacdo do publico, midia e/ou politica a nivel regional.

regional Situacdo de impacto médio com risco iminente de envolvimento
das autoridades regionais. E comum existir o interesse publico
regional, ampla repercussdo na midia regional, algumas
coberturas na midia nacional e atengdo politica regional. Pode
haver envolvimento adverso de grupos de acdo e/ou do governo
local. Atencdo para possiveis reagOes de sindicatos de
trabalhadores e de redes sociais.

epercussd | Preocupacdo do publico, midia e/ou politica a nivel nacional.

nacional | Situacdo de alto impacto por envolver interesse publico nacional,
cobertura de midia nacional, repercussdes junto a autoridades
governamentais e/ou representantes de nivel nacional e/ou
regional. Atencdo para possivel mobilizacéo de grupos de acéo,
sindicatos de trabalhadores e de redes sociais.

epercussd | Situacdo de alto impacto por envolver interesse publico nacional
e internacional, cobertura na midia nacional e internacional,

internacion | condenacdo de ONG e/ou midia internacional. Restricdo ou

al

revogacdo de uma ou mdltiplas licencas de funcionamento da
companhia. Atencéo para mobilizag&o de grupos de acéo, reacdes
de sindicatos de trabalhadores e de rede sociais e possiveis greves
de empregados.

Tabela 03 — Critérios de Pontuacéo de Impactos Regulatdrios e/ou Legais

Pontuacéo
1

Descricgéo

Questdes legais, sem impacto para o negdcio da empresa ou aplicagdo de
multas.

Questbes legais em que ha possibilidade de abertura de fiscalizacdo,
investigacdo e/ou processo administrativo contra a empresa, porém ha
argumentos e provas contundentes para inibir a aplicacdo de multas ou
pagamento de indenizagdes devido a existéncia de precedente favoravel para
companhia. Pode envolver a aplicagdo de multas por 6rgéos reguladores (por
exemplo, ANTT e ANTAQ) e/ou imposicao de restrigdes para a operacdo da
companhia.

Questbes legais em que ha possibilidade de abertura de fiscalizacéo,
investigagdo e/ou processo administrativo contra a empresa, havendo falhas
nos procedimentos internos da organizacao, ainda que ha argumentos e provas
para inibir parcialmente a aplicacio de multas e pagamentos de indenizacdes,
bem como, evitar paralisacdo temporaria das atividades da empresa e prisdo de
empregados. Envolve eventual imposicdo de restricdes operacionais por
Orgdos reguladores (por exemplo, ANTT e ANTAQ) e/ou imposicdo de
restrigdes para a operagdo da companhia, tais como, limitacéo de volume e/ou
produto ou a suspenséo parcial da atividade e/ou transporte em um trecho.

Questbes legais em que ha possibilidade de abertura de fiscalizacdo,
investigacdo e/ou processo administrativo contra a empresa, havendo
descumprimento dos procedimentos, ainda em que ndo h4 argumentos e provas
para inibir a aplicacdo de multas, pagamentos de indeniza¢bes, nem evitar a
paralisacdo temporaria das atividades e prisdo de empregados. Violagao da Lei
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Anticorrupcdo (Lei 12.846/13). Determinacdo por 6rgdos reguladores (por
exemplo, ANTT e ANTAQ) de suspensdo total da atividade e/ou transporte
em um trecho, corredor ou unidade, mas passivel de retomada em momento
posterior.

Encerramento legal das operacGes em pelo menos uma unidade operacional da
empresa.

Tabela 04 — Critérios de Pontuacéo de Impactos Operacionais

Pontuacéo
1

Critério Descricdo
Insignificant = N&o impacta nada.
e
Leve Impacta somente 0 proprio processo.

Moderado | Impacta levemente outros processos.
Severo Impacta outros processos de forma direta.

Massivo Impacta outros processos muito fortemente.

Critérios Quantitativos

Adicionalmente, os critérios de pontuagdo para a mensuragao dos impactos quantitativos sao

apresentados na tabela a seguir.

Tabela 05 — Critérios de Pontuacéo de Impactos Financeiros

Pontuacéao
1

2
3

Descricéo
Até $ 50 mil.

$ 50 mil e $ 1 milhdo.
$ 1 milhdo e $ 10 milhdes.
$ 10 milhdes e $ 50 milhdes.

Mais de $ 50 milhdes.
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Anexo B - Defini¢ao do Nivel de Impacto dos Processos de Negocio

O grau de impacto ¢ o resultado da média ponderada dos critérios qualitativos e
quantitativos de impacto, conforme a metodologia existente. Conforme demonstrado na
féormula abaixo, o grau de impacto pode ser obtido por meio da multiplicagdo do peso de
cada atributo versus a nota aplicada, dividido pela soma dos pesos. E importante reforgar
que as notas e/ou pontuagdes de cada atributo variam entre os valores de 1 a 5 (vide as

Tabelas 02, 03, 04 ¢ 05 acima).

Impacto = (Financeiro x 4) + (Imagem x 5) + (Legal x 4) + (Operacional x 5) + (SSx 5} + (MA x 4] + (Social x 3)
30 (soma dos pesos 4+5+4+5+5+443)

Em seguida, o nivel de impacto da interrup¢ao do processo de negocio € identificado com
base nas faixas de valor demonstradas na Tabela 06 a seguir. O nivel de impacto foi
definido para todas as faixas de tempo em andlise, permitindo avaliar a evolugdo dos

impactos no decorrer do tempo apds um incidente e/ou desastre.

Tabela 06 — Critérios de classificagdo do nivel de impacto

Grau de impacto Nivel de impacto Faixas de Tempo
4,51 -5,00 Massivo <1 hora
3,51—-4,50 Severo Até 1 hora
2,51-3,50 Moderado Até 24 horas
151-250 1 Até 48 horas

P1-25 eve Até 1 semana
1,00-1,50 Insignificante Até 2 semanas

Apo6s a mensuracgao dos niveis de impacto dos processos de negocio, a criticidade de cada
processo foi estabelecida levando-se em consideragdo a evolucao dos impactos na linha

do tempo (de 1 hora até 2 semanas), conforme descrito a seguir.

Criticos: Processos essenciais para a operagdo do negdcio, cuja interrupgao e/ou
falha pode resultar em consequéncias graves para a organizacdo e afetar a sua
capacidade em atingir seus principais objetivos. O nivel de impacto de
indisponibilidade de sistemas e/ou aplicagdes de TI para estes processos foi no

minimo “moderado” a partir de 1 hora, 24 horas ou 48 horas. Esse processo pode
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ser considerado uma prioridade no momento de retomada e/ou recuperacao dos

sistemas e/ou aplica¢des de TI associados;

Moderados: Processos que suportam a operagdo e/ou atividades internas da
empresa, mas cuja interrup¢ao e/ou falha resulta em consequéncias menos
significativas para a continuidade do negdécio. Com base nos niveis de impacto
mensurados, esses processos apresentaram uma classificagdo de “Leve” até 24

horas ou 48 horas e, posteriormente, um impacto em nivel “Moderado” ou maior;

Leves: Processos que suportam a operagao e/ou atividades internas, mas cuja
interrupcao e/ou falha ndo representa impactos relevantes para a continuidade do
4 b b ~ (13 b b 2
negocio. Esses processos apresentaram uma classificacao de “Insignificante” ou
“Leve” ao longo da faixa de tempo e/ou um nivel de “Moderado” somente apos 1

semana do ocorrido.
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Apéndice A - 12 Etapa da Entrevista — Obten¢do dos Dados

1 - Como ¢ feita a identificacdo do objeto de risco; por cliente, por produto, por
categoria, por transporte...por upstream (fornecimento), por downstream
(distribuicdo)?

R: Os riscos sdo identificados em trés possiveis fontes:

- Processo (processo de formar comboio (minuto 8), processo de descarregamento para
0S armazens, processo de queda de vagdo de porto que vao abastecer cisternas que vao
carregar os navios,) — € avaliado o processo de cadeia de valor

- Operacionais — que va@o impactar o processo produtivo que vao influenciar o prazo e
rotura, riscos de acidentes, riscos ambientais, riscos legais (normas e regulamentacéo)

- Eventos externos — que podem ser provocados pela natureza...excesso de chuva, falta
de chuva. Nesses casos, a segmentacdo pode ser por produto (quando tem efeitos de
eventos externos)

Olhando para o Brasil, onde 62% de transporte de mercadoria ainda é rodoviario, a melhor
segmentacdo seria por tipo de produto.

Existe no Brasil uma outra forma de identificacdo de riscos; 0s que estdo em perimetro
urbano (na distribuicdo da carga para o cliente final) e riscos por transportes que
envolvem operacdes de longo percurso (origem numa fabrica e destino um centro de
distribuicdo, que fica perto do perimetro urbano) (nesse mesmo Evento, o roubo de carga,

0 assidente e o atraso tém impacto diferente)

1.1 - Em cada uma dessas dimensfes seguem sempre 0 mesmo processo de gestédo de
risco?

(13h30) R: Existe um processo de gestdo de risco baseado em normas nacionais e
internacionais (ISSO 31000) que visa a identificacdo de riscos e entendimento dos seus
fatores. O risco € analisado por processo porque em cada processo, 0s riscos tém o fator
diferente. O que gera um acidente num camido ou num descarregamento de comboio séo
causa (vetores, variaveis) diferentes.

Risk Assessment - O processo geral € o processo de identificacdo de risco, de factores
responsaveis, da analise e da probabilidade de factos e da estruturacao, ac¢fes(tratamento,
mitigacdo) e de implementacdo de controle para poder lidar com aquele risco (evitar o

risco, financiar o risco pagando seguro).

72



Na parte de RM, o controle e a forma de executar € muito diferente de segmento para
segmento.

H& que se ter a habilidade de transformar o que foi identificado na avaliagdo do risco em
objetos palpaveis, capas de mudar a realidade pratica. A execucdo de risco acidente

rodoviario é diferente da do acidente ferroviario.

2 - A partir de que momento comeca a identificagdo/gestao de risco?

R: Existe uma indicacdo de que o processo de gestao de risco ocorre desde a idealizacao
do projeto. Na pratica as empresas comegam a operar e ha maioria das vezes executar a
gestdo de risco por dois motivos muito claros:

- Quando descobrem que a auséncia de gestdo de risco torna o seguro inviavel, se por
alguma razdo teriam de recorrer a esse servico

- Quando tém eventos que causam danos (perdas financeiras, perda de cliente ou até

mesmo uma fatalidade).

2.1 - Qual é a periodicidade da monitorizacao dos riscos de transporte?

Quando de se fala da movimentacdo de veiculos como comboio e camides, existe
acompanhamento em tempo real. Como exemplo, podemos referir o controle de
tolerancia de velocidade, cadéncia de chegada no destino.

As questdes que envolvem o planeamento (planeamento financeiro, planeamento de
consumo de combustivel) sdo feitos em periodos maiores, geralmente semanais ou
mensais.

O maior desafio é construir indicadores que possibilita identificar os possiveis problemas
do futuro. Na organizacdo em analise tem-se trabalhado muito sobre este aspeto,
principalmente para alguns riscos financeiros e na area de climatologia, onde se consegue
prever o estado de tempo e tomar acBes neste sentido, entretanto, ainda ndo esta
suficientemente abrangente.

A gestdo e monitorizacdo de risco do transporte € um processo continuo no qual o
processo nem sempre é feito em real time (muitas vezes os dados devem ser baixados e
trabalhados...onde entra o famoso Excel, o que tira a “graca” da andlise, pois os dados
sdo transformados em informagdes retrovisor), ndo e feita apenas durante a deslocagéo
do veiculo do ponto A ao ponto B, deve também ser analisada um conjunto de transporte.
N&o adianta monitorizar apenas o evento de um transporte isoladamente se quando se

olha, por exemplo, para o centro de distribuicdo e ndo se apercebe que ndo foi atendida
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pela totalidade da frota. Se olhar, por exemplo para uma frota de dez veiculos que tinha
de fazer entrega de equipamento informatico a um centro de distribuicdo, ha que se

perceber se essa entrega nao foi feita com atraso, causou rotura ou até mesmo extorsdes.

3 - Como é feito o registo de risco?

R: O registo do risco é feito num software especializado para a gestdo de risco, que
permite registar todas as informacgdes dos processos e de fatores, a probabilidade e
impacto, fazer a gestdo de qualidade dos indicadores e toda a gestdo de controle da
empresa. A maioria das empresas usam o software para fazer esse registo e gestao, porém,
ha empresas que utilizam Excel ou até mesmo Word, mas, é muito dificil manter

atualizada as informagdes nessas ferramentas.

4 - Quais sdo as caracteristicas que sdo usadas para fazer o registo de riscos (nome
de cada uma das colunas)? Nome -descricdo- fator de risco/causa -probabilidade
|[nome do proprietario — controle chave — controle de gestdo de tempo de chegada
para carregamento

S&o muitas as caracteristicas de um determinado risco. Podemos encontrar algumas como
- O processo (de onde vem o risco)

- O Nome

- A descricdo de risco (abrange inclusive o tipo de consequéncia que pode gerar)

- Fator de risco (as principais causas que geram o risco)

- Probabilidade (subdividido em trés critérios)

- Nome do proprietério do risco (pessoa dentro da organizacao responsavel por cuidar
desse risco)

- Controle chave (dispositivos empregados para evitar a materializacdo de riscos ex.

controlador de limite de velocidade, sistema de bloqueio de camido caso seja roubado,
controlador de temperatura para transportes de frescos). Ha uma ferramenta (vee
traacker) que faz a gestdo desse contro, indicado 0s mais criticos.

- Controle de gestéo de tempo de chegada para carregamento (serve para mitigar o atraso,

controla a gestdo dos veiculos vazios mais proximos e ideal para o trasporte de

determinado produto)
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Apéndice B - 22 Etapa da Entrevista — Compreensao dos Dados

1 - O entrevistado referiu que os riscos sdo identificados em trés possiveis fontes:

- Processo

- Operacionais

- Eventos externos

Quais séo 0s processos que existem na empresa? Essas fontes cruzam com produto
fornecedor?

Os Riscos chaves, aqueles principais e identificados a partir dos objetivos estratégicos,
sdo identificados e gerenciados como riscos que podem afetar o cumprimento do plano
do negécio.

Os Riscos de processos séo identificados a partir da cadeia de valor da empresa. S&o riscos
que podem afetar o atingimento dos objetivos dos processos na organizacdo. Existem
riscos Nos processos operacionais que se cruzam com produtos transportados, por
exemplo: risco de acidentes com transporte de produtos perigosos, porque neste caso as
consequéncias podem ser mais criticas em caso de contaminacdo de meio ambiente ou

impacto as pessoas, 0 que pode ser menos critico no transporte de outros produtos.

2 - Referiu também que 62% de transporte de mercadoria no Brasil ainda é
rodoviario e que a melhor segmentacao seria por tipo de produto. Porqué? E qual
seria a melhor segmentacéo no transporte ferroviario? E fluvial?

A matriz de transportes do Brasil € dominada pelo modal rodoviario (62%). O modal
ferroviario esta se expandindo com ac¢des do governo para conceder a exploragdo e
construcdo de ferrovias.

No modal rodoviario devido a um histdrico alto de acidentes, roubos de cargas, fraudes e
roubos de caminh@es, as empresas transportadoras desenvolveram capacidades de lidar
com estes eventos: emprego de escolta armada, rastreamento de cargas, treinamento de
motoristas e outras. A pratica demonstrou que essas medidas mitigatorias necessitavam
ser empregadas de forma diferente para cada tipo de mercadoria transportada, porque 0s
produtos de maior valor agregados sdo mais roubados pelo crime organizado, ja produtos
alimenticios apesar de ndo terem valores altos sdo muito roubados em funcéo da facil
comercializacdo no mercado paralelo. Além de roubo de cargas, ha produtos que em
funcdo de dimensdes e peso necessitam de agdes mitigatorias como telemetria para evitar

acidentes nas estradas.
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No modal ferroviario, alguns produtos merecem atencao especial e acdes especificas de
mitigacao de riscos, como € o caso dos combustiveis e de produtos quimicos. Os vagdes
necessitam ser equipados com controles especificos, cumprir legislacdes de seguranca e
garantir deslocamentos a baixas velocidades. Contudo, neste modal, a pratica mostra a
necessidade de mapear 0 risco por segmentacdo geografica, porque concentracao
populacional, proximidade de leitos de rios, relevo, vegetacdo e clima sdo varidveis
importantes que afetam a possibilidade de, por exemplo, ocorrer ocorréncia de acidentes,
atrasos nas viagens e também de modificar os niveis de consequéncias destes incidentes.
O transporte fluvial é um modal que ainda ndo tem grande representatividade, mas
também estd na agenda governamental para crescer. Possui riscos especificos quanto a
navegacao e tem necessidades especificas de mitigadores de acordo com os produtos.

O transporte de contentores via ferrovia ou via hidrovia demanda gestdo de riscos para

lidar com fraudes e para evitar o transporte de drogas e armas pelo crime organizado.

3 - O entrevistado dividiu o processo de gestdo de risco em duas partes: Risk
Assessment e Risk Management. Na parte do Risk Management, foi dado o seguinte
exemplo: A execucdo de risco de acidente rodoviario é diferente da do acidente
ferroviario. Como é que o entrevistado traduziria a palavra “execuc¢iio” nesse
contexto? Seria o planejamento de resposta ao risco? Colocar em pratica a estratégia
de mitigacdo do risco identificada na fase de Risk Assessment?

Acidentes rodoviarios costumam ter altas taxas de frequéncia e impactos moderados, se
compararmos com acidentes ferroviarios que raramente acontecem, mas trazem impactos
muito graves, geralmente, caso se materializem.

Acidentes rodoviarios tem capacidades de gerar fatalidades e impactos ao meio ambiente,
ou mesmo perda significativa financeira de mercadorias. No caso da ferrovia, estes
impactos podem ser muito maiores: possibilidade de centenas de fatalidades,
possibilidade de contaminacdo de rios que abastecem grandes cidades e perdas
financeiras muito expressivas.

Devido a estes e outros fatores, o risk management numa operac¢do rodoviéria acontece
de forma mais granular e gera grande complexidade em termos de controlar que todas as
operacgdes de carregamento, expedicdo e motoristas sigam as regras determinadas, que
todos os sistemas de tecnologia estejam funcionando e que as respostas aos eventos sejam
rapidas. O modal rodoviario é muito pulverizado em termos de quantidade de

transportadoras e extensao de rodovias para executar o controle.
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Ja numa operacéo ferroviaria, a prevencao precisa ser muito eficiente. Manutencéo de via
permanente, rodeiros dos vagdes e locomotivas sdo essenciais para transporte seguro.
Neste modal, existem poucas empresas e ainda poucas empresas operadoras, no Brasil,
que compartilnam as vezes o uso da mesma malha ferrovidria. Logo existe certa

concentracdo na execugao dos controles, mas nao pode existir “espacgo para erro”.

4 - Quando perguntei a partir de que momento comega a identificacao/gestdo de
risco, o entrevistado respondeu...resumidamente:

- Quando descobrem que a auséncia de gestdo de risco torna o seguro inviavel, se
por alguma razao teriam de recorrer a esse servigo

- Quando tém eventos que causam danos (perdas financeiras, perda de cliente ou até
mesmo uma fatalidade).

Entretanto, quando é que comeca a identificacdo/gestdo de risco de transportes? E
feita por processo, por transporte, por atividade, para atender um novo cliente ou
estabelecer uma nova producao? E essa analise e gestdo de risco é replicada para os
processos e atividades similares ou para cada processo é feita uma nova analise e
gestao de risco?

H& empresas que ndo possuem um processo formal de gestdo de riscos e acabam
empregando praticas isoladas de mitigacdo em funcdo de exigéncia de alguns de seus
clientes ou de seguradoras.

A maioria das vezes, mudam para formalizar um processo estruturado de gestao de riscos
em funcdo de seguros muito altos ou ap6s algum incidente grave que tenha resultado em
impactos negativos para empresa.

Quando existe um processo estruturado de gestdo de riscos, a identificacao de riscos inicia
normalmente através dos objetivos estratégicos para os riscos chaves da empresa e inicia
pelos processos para 0s riscos operacionais.

No caso dos riscos operacionais, ha riscos que identificados a partir dos processos podem
ser replicados, se variaveis como localizaco, tipos de cargas, volumes e valor embarcado
sdo semelhantes. Quando essas ou outras variaveis sdo diferentes, torna-se necessario

realizar uma analise de riscos especifica.

5 - O software que é utilizado para registar os riscos bem como todas as informacdes
adjacentes a este risco foi produzido pela empresa ou existe no mercado onde

qualquer empresa pode ter acesso? Esse software esta integrado com outros sistemas
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de monitorizacgdo, de forma a manter o controlo para se perceber com que cadéncia
as informacdes vao evoluindo?

Os softwares de gestdo de riscos existem no mercado. Normalmente, as organiza¢6es ndo
desenvolvem esses sistemas.

Os sistemas de gestdo de riscos, geralmente, ndo sao integrados a outros sistemas. A ndo
ser que este software tenha também mddulos de analytics para realizagdo de
monitoramento continuo (ou auditoria continua, cada local chama de um nome diferente,

mas é mesma solugédo. Exemplo: https://www.wegalvanize.com/ .

6 - Quando falou do controlo chave (uma das caracteristicas de risco), referiu como
exemplo, o “contra trilho”, que serve para evitar o tombamento do comboio; referiu
também a uma barreira fisica para evitar que, em caso de tombamento os vagoes
ndo caiam no rio, no mar ou num precipicio. A empresa tem alguma
responsabilidade (manuten¢io, constru¢io...) sobre as vias? Nomeadamente a
ferrovia, por exemplo? Os meios de transporte que a empresa utiliza para o
transporte de mercadoria (navios, comboios e camides) pertencem a empresa ou Sao
alugados a empresas parceiras?

No Brasil, as empresas que operam as ferrovias o realizam através de um contrato de
concessao do governo federal. Recentemente, houve aprovacdo de uma lei para que
empresas possam contruir ferrovias.

Mas quem opera a ferrovia em regime de concessao é responsavel por manutenir e investir
na implementacéo de todos os controles de engenharia e de tecnologia, deve investir em

adquirir os ativos (locomotivas, vagdes, caminhdes, etc).

7 - O sistema de gestdo de frotas em tempo real que existe na empresa despoleta
alertas em tempo real em caso de algum incumprimento e/ou anomalia?

As empresas que operam ferrovias tém como exigéncia monitorar em tempo real 0s
deslocamentos das composic¢des. Esta é uma pratica também muito exigida também por

seguradoras e clientes para o transporte rodoviario.

8 - Foi referido que existe o sistema de monitorizacdo das frotas e o sistema de
monitorizacdo climatéricas. Esses dois sistemas conseguem comunicar e lancar
alertas e, com base nisso tomarem decisdes em real time? A alteragdo da matriz de
risco é feita com base na informacdo que o sistema vai recolhendo em real time? Se

ndo, quando é que héa altera¢do a matriz de risco?
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Os sistemas voltados a controle de climatologia sdo automatizados e alertam os
operadores, maquinistas e gestores.

Essas informagOes sdo acumuladas e analisadas estatisticamente. Caso demonstrem
mudancgas na exposicdo de risco isso pode alterar a matriz. A frequéncia destas

verificacbes pode ser semanal ou mensal, de acordo com a operacao local.
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Apéndice C - 32 Etapa da Entrevista — Compreensdo dos Dados

1 - Alguma razo para muitas das colunas referidas na entrevista anterior néo
aparecerem nos dados enviados? Ex. fator de risco; controle chave; controle de

gestdo de tempo de chegada para carregamento; nome de proprietario de risco...

R: Né&o foi possivel exportar a coluna de factor de risco para 2021, por razdes

desconhecidas, motivo pela qual estamos a contactar a empresa tecnoldgica que nos
atende nesse servico para a resolugéo.

A parte de controle chave é gerida dentro da ferramenta fora de relatérios, depois do
sistema responsavel pela parte de gestdo, o que implicaria uma intervencdo manual, que
de momento n&o nos é possivel. Ndo temos a visdo de relatdrio de controle dentro do
modelo de andlise de risco. A andlise de controle é feita noutro processo e noutra

ferramenta, ndo sendo possivel passar este dado.

A semelhanca de controle chave € o controle de gestdo de tempo de chegada para

carregamento. Temos um software especifico que cuida de toda a parte de programacéo
e de monitoramento e gerenciamento de comboio, que estd conectado com centro de
controle operacional que tem toda a ferramenta com o sistema de satélite instalado nos
vagoes das locomotivas que gerem isso. Nao esta integrado no sistema de gestdo de risco
e sim na execucdo de gestdo de risco. Posto isso, dado que a gestdo de risco é feita através
de interface, seria um trabalho de meses para poder disponibilizar esses dados, pois, ndo

0S POSSUiMOos No NOsso sistema.

Sobre a parte de proprietério de risco, sendo bem transparente, tenho estas colunas

com o0s nomes. Por questdes legais, por questdo de lei de protecdo de dados por se tratar
de nomes das pessoas, a0 menos que eu tenha uma justificacdo muito plausivel, ja é
complexo trafegar mesmo dentro da organizacdo, mais complexo ainda seria trafegar,

numa planilha de Excel para fora da organizacéo e do pais.

2 - Para a organizagao, o que s&o riscos inerentes? E riscos residuais?

R: Risco inerente — é o risco em que a probabilidade e o impacto sdo calculados
ignorando possiveis controles preventivos que mitigam a probabilidade ou possiveis

medidas ou controle que reduzem o impacto. E o risco em seu estado natural.
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Risco residual — é aquele avaliado em funcéo, depois do inerente, com os efeitos das
acOes de mitigacédo dos controles introduzidos para reduzir a probabilidade e dos controles
de barreiras e medidas adotadas como planos de emergéncia, plano de gestéo de crise para

reduzir os impactos.
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Apéndice D - Entrevistas — Validacdo do Prototipo
Entrevista 1
Como avalia este prototipo ao nivel de suporte a gestdo de risco?

Olhando para a sua ferramenta, € muito importante para as empresas porque conseguem,
através desta ferramenta, trazer uma viso analitica, quantificada dos dados dos riscos. E
algo que as companhias, as consultorias estéo a precisar para tirar a subjetividade e trazer
a abordagem colocada. A metodologia por tras é muito interessante.

Entrevista 2
1 - Como é feito a identificacdo de risco na sua empresa?

Através da combinag&o de dois fatores. O primeiro é a experiéncia profissional de quem
estd a fazer a gestdo da instituicdo, em relacdo a aquilo que afeta a atividade, desde
administracdo até a direcao. O segundo fator ¢ estar atento ao mercado e a evolucgédo. Por
exemplo, ao nivel de sector financeiro, mais recentemente cresceu bastante o risco de
cibercrime, algo que ndo existia a uns anos atras. Com a crescente virtualizagéo da banca
foi um risco que tomou propor¢do muito grande. E preciso estar atento a evolugdo do

sector e do mercado que nos rodeia.

2 - Existe uma feramente especifica para fazer o registo dos riscos na sua

organizagao?

Existe uma matriz onde incluimos riscos que sdo materialmente relevantes para o negocio
e a partir dessa identificacdo fazemos a classificacdo, faz-se o tratamento e o controlo

através de um ficheiro de Excel.
3 - Como ¢ feita a classificacdo dos riscos identificados?

Temos uma metodologia relativamente recente...partimos da identificagdo com base na
experiéncia e apoio de consultores externos, que validaram o que tinhamos internamente.
Internamente tinhamos uns indicadores de tolerancia ao risco para cada risco identificado

e, com base no cumprimento ou incumprimento desse limite, reavaliamos o grau de risco.
4 - Qual é a periodicidade de acompanhamento de riscos?

Os riscos sdo seguidos, na sua maioria a nivel mensal, entretanto, ha riscos que sdo

seguidos diariamente como o caso de risco de liquidez. Dentro dos riscos materiais (risco
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de crédito, risco de liquidez, risco de taxa de cambio, risco taxa de juro) o de liquidez é

acompanhado diariamente.

5 - Na sua empresa existe alguma ferramenta para fazer anélise dos riscos, como a

sua tendéncia e previsao?
Nos bancos de maior dimenséo existem ferramentas especificas para essa funcao.

Tendo em conta a dimensao da instituicdo onde opero, Tomos ferramentas feitas em Excel

que usamos para fazer o calculo de riscos que também usamos para fazermos projegoes.

6 - De um modo geral, como as organizacdes encaram o processo de Gestdo de

Riscos?

Cada vez mais as organizagdes tém de ser capazes de antecipar o risco. O trabalho de
monitorizacdo de risco deve ser feito também numa 6tica de antecipar o que podera vir.
Por exemplo, se pensarmos em lancar um novo produto, temos de fazer uma estimativa
de quais sdo os impactos dos riscos acima mencionados (risco de crédito, risco de
liquidez, risco de taxa de cambio, risco taxa de juro). Temos de ser pro-ativos de forma a

definir as métricas de seguranca para nao sermos surpreendidos.
Apresentacio da framework...
Como classifica a importancia desta framework na gestdo de riscos na organizacao?

Muito importante, € uma mais valia. Permite fazer a antecipacdo referida anteriormente.
N&o sé monitorizar o que ja aconteceu, mas também prever o que podera acontecer e, por
sinal com a maior precisdo, também por mostrar-nos informacdes de uma forma

quantitativa.
7- Qual o ponto a melhorar nessa framework?

A ferramenta parece-me completa ao nivel de andlise histérica. Ao nivel de analise
preditiva, além destes indicadores apresentados, penso que poderia ser apresentado, para
0S processos com 0s riscos mais elevados, poder apresentar a previsdo processo a
processo, ou seja, com o nivel de detalhe a mais baixo nivel. Por exemplo, por se tratar
de uma empresa de logistica, era importante ter a predi¢ao do risco de fraude interna, por

exemplo.
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Entrevista 3
Como é feita a identificacdo e registo de risco?

Normalmente, na parte de gestdo de projeto isso se muda o nome, mas basicamente
sempre existe um plano de gestdo de projetos, no local onde trabalho atualmente chama-
se “relatorio de progresso de projeto” onde fica registado os riscos, num ficheiro Excel,

onde séo registados e acompanhados.
Como é que ¢ feita a classificacédo dos riscos identificados?

Trabalho mais em reunides com a parte técnica e com a area de negécio, onde o risco €

definido e classificado entre baixo, médio e alto.
Qual o critério utilizado para definir a criticidade BIA?

O critério é sempre baseado no grupo do trabalho, onde é classificado dentro dos niveis

anteriormente identificados.
Qual ¢ a periodicidade com que é feita 0 acompanhamento dos riscos identificados?

Esse acompanhamento varia de projeto para projeto. Vai desde acompanhamento
quinzenal, e quando o projeto ja se encontra numa faze mais critica 0 acompanhamento é

feito semanalmente.
De uma forma geral, como é que a organizagao encara o processo de gestéo de risco?

Acho que nos cargos superiores 0s riscos sdo acompanhados mais de perto e com um

olhar mais critico, como uma visao mais atenta em relacdo aos cargos mais operacionais.
Apresentacédo da framework...

Como avalia essa ferramenta, ao nivel de utilidade, como o seu caso que € gestor de

projetos?

Como atuo na area de gestdo de projeto, tendo em conta o periodo que € apresentado
nessa feramente, torna inviavel um real acompanhamento dos projetos. Embora perceba
que possa ser fruto dos dados disponibilizados. E importante ter definido o que € ou foi
feito para a mitigacdo dos riscos identificados e isso ndo consta na ferramenta. Para a
gestdo de projetos é importante ter bem definidas quais sdo as agdes que se ira tomar para
que 0 risco ndo aconteca ou se acontecer, que 0 impacto seja minimizado 0 maximo

possivel.
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Qual é a mais valia que essa ferramenta Ihe acrescenta no processo de gestdo de

risco?

O facto da ferramenta ndo mostrar as acOes mitigatdrias deixa de fazer uma parte
importante do meu acompanhamento pois, na qualidade de gestor de projeto, vou estar a
trabalhar com as &reas no dia a dia para executar as tarefas mitigatorias para tentar reduzir

0 risco. Entdo, em todos os meus relatérios e apresentacGes preciso ter essa informacéo.

Qual decisdo podera eventualmente tomar ao dispor de uma feramente que lhe

indique a tendéncia dos riscos devidamente identificados e a sua analise preditiva?

Esta ferramenta ajudar-me-ia a trabalha nos riscos que tém a maior probabilidade de
acontecer e impactos mais severos. Conseguiria ter essa visdo e atuar com a medida

mitigatéria em cima destas ao longo da execucéo das tarefas.
Qual € o ponto a melhorar nessa feramente?

A ferramenta esta aparentemente muito boa e muito bem estruturada, mas volto a quest&o
de que me faz falta a informacéo da acdo mitigatoria dos riscos porque um risco pode ter

muitas atividades mitigatorias para eliminar ou mitigar.

85



Apéndice E - Prototipo Gestéo de riscos

Data Science na Gestdo de Risco de
Supply Chains

Autor: Edicley Dias Pinto | 88667
Orientadores:

Professora Doutora Luisa Domingues
Doutor Sandro Botas

Escolhe uma das op¢ées.

Risco Inerente

Data Science na Gestao de Riscos de Supply Chain
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