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Resumo

O viver na era digital proporcionou aos utilizadores encontrar novas formas de
trabalhar, estudar, investigar, entre outras. Mas tal, tanto pode trazer beneficios como
desvantagens. A pegada digital, deixada por nds nas diferentes plataformas digitais,
quando devidamente trabalhada, permite que as empresas utilizem os dados e

informacodes dessa pegada para atingir os seus objetivos.

Os utilizadores usufruem de servigos totalmente gratuitos, pelo menos aparentemente,
pois as empresas em troca desses servigos usam os dados disponibilizados na utilizacao
desses servigos que, com a ajuda de técnicas de interagdo de uso e algoritmos de
rastreamento, proporcionam ao utilizador experiéncias que sejam benéficas para as

proprias empresas.

Com a presente investigacdo propomo-nos a analisar a percecdo dos utilizadores
quanto ao rastreamento feito nas diversas plataformas digitais, assim como entender como
os utilizadores encaram estas formas de rastreamento relativamente a sua privacidade.
Propde-se também perceber qual a sua predisposi¢do em aceitar esse mesmo rastreamento

em troca de eventuais beneficios.

Para chegar aos resultados esperados, a investigagdo terd duas fases. Numa primeira
fase ird ser realizada uma revisao da literatura, que servira de base para o desenvolvimento
de um questionario, tendo em vista a realizacdo de um estudo inferencial, para responder
a questao inicial e aos objetivos propostos. Os resultados obtidos permitiram verificar que
os utilizadores tém alguma percecdo do que ¢ rastreamento online e existem mais

desvantagens e perigos associados do que vantagens.

Palavras-Chave: Rastreamento online, Algoritmos, Seguranca da Informagao,

Privacidade online, Controlo de dados.
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Abstract

Living in the digital age has enabled users to find new ways to work, study,
research, and more. But this can bring both benefits and drawbacks. The digital footprint,
left by us on the different digital platforms, when properly handled, allows companies to

use the data and information from that footprint to achieve their goals.

Users enjoy totally free services, at least apparently, because companies in
exchange for these services use the data made available in the use of these services which,
with the help of usage interaction techniques and tracking algorithms, provide the user

with experiences that are beneficial for the companies themselves.

With this research we propose to analyse users' perceptions of tracking done on
the various digital platforms, as well as understand how users view these forms of tracking
in relation to their privacy. It is also proposed to understand their predisposition to accept

this same tracking in exchange for possible benefits.

To reach the expected results, the research will have two phases. In the first phase,
a literature review will be carried out, which will serve as a basis for the development of
a questionnaire, with a view to carrying out an inferential study, to answer the initial
question and the proposed objectives. The results obtained showed that users have some
perception of what online tracking is, and there are more disadvantages and dangers

associated with it than advantages.

Keywords: Online tracking, Algorithms, Information security, Online privacy, Data

control.
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Introducéo

Capitulo 1 — Introducao

1.1.Enquadramento do tema

Foi no ano de 1995 que o mundo comegou a conhecer novas formas de partilha de
informacao e de comunicagdo, essencialmente devido ao aparecimento da Internet. Com
a Internet apareceram também as plataformas digitais, que permitiram que os utilizadores

tivessem acesso a novas formas de trabalhar, de estudar ou de investigar, entre outras.

A maioria dos servicos que sao disponibilizados pelas empresas, e que acabam por ser
mais utilizados pelos utilizadores, sdo servigos que nao tém qualquer custo. No entanto,
para que isso seja possivel, as empresas tiveram de arranjar métodos para que
continuassem a ser lucrativas. As grandes empresas, detentoras das maiores e mais
conhecidas plataformas digitais, estudam diariamente diferentes formas de atingirem o

seu objetivo principal: ter sucesso e gerar lucros.

A disponibilizacdo de publicidade em massa ¢ uma técnica muito utilizada pelas
empresas. As empresas perceberam que os seus ganhos aumentavam consideravelmente
se os utilizadores se encontrassem ligados por grandes periodos tempo, ao utilizar

técnicas de interacao de uso mantinham os utilizadores mais tempo online.

De acordo com Eli Pariser, as pesquisas efetuadas por diferentes utilizadores que usam
exatamente as mesmas palavras-chave, mesmo que ndo pertengam a mesma lista de

amigos digitais, devolvem diferentes resultados (Pariser, 2011).

A informagdo que ¢ colocada e partilhada na Internet tornou-se um problema em
continuo crescimento, no entanto, para as grandes empresas, detentoras das plataformas
digitais, tornou-se também uma grande oportunidade de negocio. Ao aceder a uma rede
social, ao correio eletronico, a uma noticia, ao fazer um /ike ou comentario numa foto, o
utilizador esté a criar a sua pegada digital. Pegada esta, que contém informagao que fica

guardada nas diversas plataformas por onde passa.

Plataformas como o Google e o Facebook, por exemplo, criaram ferramentas que
permitem aproveitar o maximo de informagdo possivel deixada por estas pegadas. Os
algoritmos tém a capacidade de rastrear todos os movimentos dos utilizadores com base
nos seus gostos, necessidades e informagdes, permitem que as interacdes dos utilizadores
com as plataformas sejam estudadas e mais tarde personalizadas, para lhes retornar

exatamente o que preferem e o que desejam.
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A personalizagao de perfis e de partilha de contetudos personalizados envolve questdes
quanto ao acesso de informagdes crediveis e viaveis. Vejamos por exemplo, em caso de
divulgagdo de informagdo politica, a personaliza¢ao de informagao pode levar a situagdes
em que o utilizador nunca vé pontos de vista contraditorios sobre questdes politicas ou

morais (Bozdag & van den Hoven, 2015).
1.2. Motivacao e relevancia do tema

A drea das tecnologias de informacdo foi, durante muitos anos, a minha &area
profissional. Neste momento encontro-me na drea de regulagdo e supervisao de seguranga
do ciberespaco nacional, nascendo naturalmente o interesse em investigar e saber mais

sobre a tematica de rastreamento dos utilizadores.

“O Dilema das Redes Sociais”, documentario amplamente visionado na Netflix,
expoe alguns dos segredos mais bem guardados nas empresas. Ex-funcionarios explicam
que quando as plataformas foram pensadas, projetadas e por fim disponibilizadas, tinham
como objetivo auxiliar as pessoas no seu dia-a-dia. No entanto, esse paradigma mudou e,
neste momento, todos estes tipos de plataformas tém, apenas e sO, motivagdes
econdmicas. As atengdes estdo voltadas para a necessidade de prender o utilizador o mais
tempo possivel as plataformas, e sdo criadas estratégias com esse objetivo. Os passos
digitais dados pelos utilizadores sao registados, guardados e analisados, para tornar a sua
experiéncia a mais adequada a sua realidade e necessidades. A rastreabilidade tornou-se
um recurso valioso, todos os likes, visualizagoes de videos e fotos, noticias visionadas,
amigos aceites, fags de fotos feitas ao utilizador ou pelo utilizador, e conteudo partilhado
nas duas diregoes, sao dados importantes para a criacdo de modelos. Modelos que sao
importantissimos para as plataformas, pois estes permitem que seja possivel entregar ao

utilizador exatamente o que ele quer (ou pode vir a querer) dentro das suas preferéncias.

Com este trabalho, espera-se verificar o conhecimento que os utilizadores tém deste
rastreamento e como lidam com ele. Pretende-se ainda perceber até que ponto o utilizador
aceita este tipo de comportamento das plataformas digitais pelo beneficio esperado e/ou
alcancado. A investigagdo nesta area podera alertar utilizadores para esta problematica,
prevenir comportamentos de risco ao utilizar as plataformas digitais e ter uma percecao

mais alargada sobre esta problematica.
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1.3. Questdes e objetivos de investigacio

Esta dissertacdo propde-se a analisar a percecdo dos utilizadores quanto ao

rastreamento que ¢ feito nas diversas plataformas digitais.

As grandes empresas detentoras das plataformas digitais, estudam diariamente
diferentes formas de serem lucrativas. Ao permitirem que os utilizadores usufruam dos
seus servicos de forma gratuita, faz com que estas tenham formas de serem lucrativas.
Uma das solugdes encontradas foi a disponibilizagdo de publicidade em massa. Com o
avancar do tempo e apds varios estudos realizados sobre o comportamento humano em
relagcdo aos seus habitos na Internet, as grandes empresas perceberam que se utilizassem
técnicas de interacao de uso para manter os utilizadores online o mais tempo possivel, os
seus ganhos aumentavam consideravelmente. Usando técnicas de interagao de uso,
algoritmos de rastreamento e devolvendo ao utilizador o que este deseja ou precisa, as

empresas conseguiram atingir o seu objetivo, e em alguns casos de forma muito eficiente.
Assim, ¢ importante estudar a perce¢ao dos utilizadores sobre esta realidade, ou seja:

Quais as percecoes dos utilizadores quanto ao rastreamento a que estio sujeitos

nas plataformas digitais?

A funcdo de investigagdo passa por verificar e analisar como € que os utilizadores
percecionam o rastreamento que ¢ efetuado por ‘terceiros’ as pegadas digitais deixadas
diariamente nas plataformas digitais. E ainda importante perceber como os utilizadores
encaram estas formas de rastreamento relativamente a sua privacidade e qual a sua

predisposi¢cdo em aceitar esse mesmo rastreamento em troca de algum beneficio.
Os objetivos da pesquisa sdao os seguintes:

e Determinar as percecdes dos utilizadores sobre o rastreamento online;

e  Verificar o que entendem por privacidade online e que importancia lhe dao;

e  Verificar a importancia deste tipo de rastreamento no seu quotidiano;

e Determinar a confianca que tém quanto ao uso das plataformas digitais;

e Verificar as vantagens (ou beneficios praticos) e desvantagens (ou ameacas) que
atribuem ao rastreamento online;

e Verificar eventuais acdes de prevencao face ao rastreamento online;

e Verificar como se podem relacionar as suas percecdes de privacidade, seguranga

e rastreamento online;
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e Analisar as dimensdes encontradas em fun¢ao do género, grupo etario e nivel de

literacia digital.
1.4. Abordagem metodolégica
Esta investigagao compreende duas fases.

Numa primeira fase serd realizada uma revisao da literatura que servira de base para a
realizagdo de um estudo inferencial, por questionario. O questionario sera disponibilizado

a utilizadores de diferentes plataformas digitais com idades entre os 18 e os 70 anos.

\

Dar resposta a questdo inicial da investigagdo assim como aos objetivos da

investigagdo serd o objetivo principal deste estudo por questionario.
1.5. Estrutura e organizacio da dissertacio

O presente trabalho estd organizado em cinco capitulos que pretendem refletir as

diferentes fases até a sua conclusdo.

O primeiro capitulo introduz o tema da investigag@o e objetivos da mesma, bem como

uma breve descri¢ao da estrutura do trabalho.

O segundo capitulo reflete o enquadramento tedrico, designado por revisdo da

literatura.

O terceiro capitulo ¢ dedicado a metodologia utilizada no processo de recolha e

tratamento de dados bem como os métodos de analise utilizados.

O quarto capitulo apresenta a analise dos resultados obtidos, de acordo com a

metodologia que se entendeu apropriada.

No quinto e ultimo capitulo apresentam-se as conclusdes da investigacdo, bem como

alguns comentarios, dificuldades encontradas e sugestdes para trabalhos futuros.
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Capitulo 2 — Revisao da Literatura

2.1.Internet e Plataformas online

De todas as defini¢des que se podem encontrar de Internet, Braulio Alturas no seu livro
define-a como um conjunto de centenas de milhares de redes publicas e privadas a escala
mundial, com origem nos Estados Unidos da América (Alturas, 2013). Esta permite que
os utilizadores troquem mensagens entre si ¢ acedam a uma grande quantidade de

informacao.

“A Internet contém uma grande variedade de recursos e servicos, incluindo
paginas e documentos interligados por meio de hiperligacdes da World Wide Web,
e a infraestrutura para suportar correio eletronico e servigcos, como também a

comunicagdo instantanea e partilha de ficheiros” (Alturas, 2013, p.78).

A sua origem ¢, no entanto, um pouco imprecisa. Manuel Castells diz-nos que a
Internet teve a sua origem nos anos 60 e nasceu de um pequeno programa que surgiu na
Advanced Research Projects Agency (ARPA — Agéncia de Pesquisa e Projetos
Avancados). Criada em laboratérios militares no Estados Unidos e tinha como objetivo a

troca de informagdes entre computadores pertencentes ao governo (Castells, 2003).

Outros autores defendem que a rede ARPANET foi apenas uma das varias redes,
comerciais e ndo comerciais, desenvolvidas nessa altura, e que a integracdo destas redes

numa Internet era passivel de acontecer (Campbell-Kelly et al., 2013).
Alturas (2013) sintetiza assim a historia da Internet:

“1973 — Vinton Cerf cria a Internet a partir de rede de computadores
ARPANET, num projeto chefiado por Robert Kahn, conduzido pela Advanced
Research Projects Agency pertencente ao Departamento de Defesa dos EUA.

1984 — A tecnologia vira-se para o setor privado e para agéncias cientificas

governamentais.
1985 — Acesso disponivel em 180 paises (30 milhdes de utilizadores).
2000 — A Internet atinge 100 milhdes de utilizadores.
2010 — A Internet atinge 2000 milhdes de utilizadores.” (p.79).

Com a Internet apareceram novas formas de comunicagao, possibilidades infinitas de

transmissdo de informacdo e mais liberdade de expressio. O anonimato que esta
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potenciava era o ponto de partida para um novo mundo, a liberdade de expressao poderia
ser praticada em pleno. Uma nova era e a possibilidade de interagdes nunca antes

pensadas.

Contudo, a necessidade de esta ser produtiva fez com que fossem desenvolvidas

formas de controlo da comunicagao (Castells, 2003).

E possivel encontrar servigos de todo o tipo na Internet, tais como, o comércio
eletronico (e-Commerce), que permite a compra e venda de servigos; os negocios
eletronios (e-Business), que permitem a gestao, coordenagao e comunicagao dentro e fora
das organizagdes; o e-Learning, onde ¢ possivel a utilizacdo da Internet para o ensino

interativo a distancia, entre outros (Alturas, 2013).

A utiliza¢do da Internet ficou mais facilitada com a chegada de diversos servicos
eletronicos e das ferramentas digitais. As plataformas digitais trouxeram aos utilizadores
facilidades de acesso, e neste momento ¢ dificil imaginar um futuro préximo sem elas.
As interagdes sociais, culturais, politicas e econdmicas tornaram-se muito mais e rapidas

e, de certa forma, muito mais facilitadas.

Empresas como a Google, a Amazon e Meta, foram criadas com objetivos bem
diferentes dos que tém atualmente. Inicialmente, estas empresas tinham as suas areas
de atuagdo bem definidas, a Google para pesquisas, a Amazon para compras, a Meta,
com a plataforma Facebook, como rede social. Hoje em dia estas encontram-se a
funcionar como infraestruturas vitais (Plantin & Punathambekar, 2019). A Google ¢
mais do que uma plataforma de pesquisa, a Amazon nado se dedica apenas a venda e a
plataforma do Facebook, como rede social, tornou-se para muitos uma ferramenta de

utilizagdo diaria e muitos ndo conseguem passar o dia sem interagir com ela.

Com um papel vital no dia a dia dos utilizadores, as grandes empresas digitais
vislumbraram caminhos economicamente mais vantajosos e arranjaram formas eficientes

de ganhar dinheiro com servigos que, teoricamente, sdo gratuitos.

2.1.1 Trabalhar, Pesquisar e Entretenimento

Desde o surgimento da primeira rede de computadores nos Estados Unidos da

América, a sua evolucao e o seu valor tém tido um crescimento extraordinario. E parte
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fundamental do quotidiano social. E utilizada para os mais diversos fins: compras, jogos,
operagdes bancdrias, estudos, formacao, troca de informacdes e muitas outras atividades.

Inicialmente o computador ndo era mais do que uma mera ferramenta que servia para
facilitar as tarefas do dia a dia. Atualmente, as pessoas nao passam sem as tecnologias de
informacao e comunicagdo, dependendo delas para quase todas as tarefas do seu
quotidiano.

Internet, em conjunto com as plataformas digitais, possibilita formas mais simples de
trabalhar, de pesquisar e de entreter. Existem uma infinidade de plataformas e aplicagdes
disponiveis e estas podem ficar disponiveis e ser acedidas de acordo com as preferéncias,

intengdes e necessidades dos utilizadores.

Olhando para alguns estudos realizados, ¢ possivel verificar que houve uma alteragdo
nos habitos e nas relagdes sociais. E ainda possivel verificar que a utilizagdo da Internet,

de aplicagdes e de plataformas digitais sofreu um crescimento colossal nos tltimos anos.

Um estudo realizado por Marc Prensky diz que, em média, os estudantes universitarios
passam menos de 5.000 horas da sua vida a ler e mais de 10.000 horas a jogar videojogos.
“Os jogos de computador, o correio eletronico, a Internet, os telemoveis e as mensagens

instantaneas sao partes integrantes das suas vidas” (Prensky, 2001, p.1).

De acordo com o relatorio “Digital 2021 Global Overview Report”, presentemente,
devido aos diversos confinamentos impostos em virtude da pandemia, as aplica¢cdes mais
utilizadas pelas pessoas sdo as que permitem a realizacdo de aulas a distdncia e o

teletrabalho.(OLD, 2021)

Frases como, “Estdo a ouvir?”, “Conseguem ver o meu ecrd?”, “Estds mute”, ecoam
pelas casas de milhares de pessoas, € continuardo a ecoar por algum tempo, pois até o

paradigma do trabalho se alterou.

Todavia, para além do crescimento das plataformas de teletrabalho e de estudo,
também a utilizacdo de plataformas de comunicagdo e de videoconferéncia para fins

ludicos e para momentos em familia teve um crescimento monstruoso.

De acordo com o “Digital 2021 Global Overview Report”, no inicio de 2021 cerca de
4,66 milhdes de pessoas em todo o mundo utilizavam a Internet, ou seja, cerca de 60 por
cento da populagdo mundial total, grande parte dos utilizadores de Internet utiliza

dispositivos moveis (92,6%) para se ligarem e em média encontram-se ligados cerca de
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6H e 54M. Como curiosidade, em janeiro de 2021 verificou-se um crescimento de 7,3%

de utilizagdo da Internet em Portugal em relacdo a janeiro de 2020 (OLD, 2021) .

De acordo com o mesmo relatorio podemos verificar que a plataforma preferida pelos
utilizadores em termos de comunicacdo laboral continua a ser o email com 93% de
preferéncia, seguindo-se as plataformas de colaboragdo e videoconferéncias com 73%, e

por fim as Videochamadas com 71%.
2.1.2 Privacidade, Seguranca e Comunicaciao online

Por predefinicdo, as plataformas digitais ja t€ém implementado um conjunto de
controlos de seguranca e privacidade para contetidos partilhados, no entanto, estes sao
limitados e muitas vezes ndo garantem a seguranga e privacidade que os utilizadores

pretendem ou precisam.

Em certas plataformas ¢ oferecido aos utilizadores a possibilidade de partilha de
conteudos, mas as regras de privacidade sdo definidas pelas proprias plataformas e o
utilizador ndo tem a possibilidade de as criar ou definir, tendo como tnica possibilidade,
a aceitagdo e partilha dos seus contetidos ou rejeitar e ficar sem acesso ao servigo. Por
norma, estas regras sao extremamente permissivas e diferem de plataforma para
plataforma. O seu contetido pode muitas das vezes ser partilhado de uma forma nao-
protegida, tornando mais fécil o seu uso e partilha ndo autorizada (Marques & Serrao,

2014).

A tecnologia faz parte do dia a dia de qualquer ser humano, até a pessoa com uma
literacia digital mais limitada tem acesso as inimeras possibilidades e a uma serie de
plataformas e faculdades que a Internet possui. Quantas pessoas partilham nas redes
sociais fotos ou documentos pessoais sem ter essa intengdo? Quantas pessoas partilham
dados ou aceitam que os seus dados sejam recolhidos sem ter a percecao de ter dado tal

consentimento?

S6 se pode considerar que a recolha de dados identificaveis por parte das plataformas
online ¢ justa quando o utilizador tem o controlo da sua informagdo, quando este ¢
informado de forma simples e clara sobre quais sdo as intengdes de uso da informagao

por parte das plataformas (Rodrigues, 2018).

Os denominados digital natives, geragdo que nasceu com Internet e rodeada de
tecnologia e gadgets, sdo mais vulneraveis a ingenuidade e ao erro. Esta ingenuidade esta

ligada a falsa ilusdo de privacidade e seguranca que muitos jovens assumem que a Internet
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tem por padrdo. Muitas vezes expdem as suas vidas e utilizam as plataformas digitais, por
exemplo os blogs e redes sociais, como se fossem os seus didrios pessoais. Estes
testemunhos fazem com que se verifique um crescimento acentuado de situagdes de
humilhag¢des, danos reputacionais e sentimentos magoados devido a divulgacao publica

de informagao pessoal (Rodrigues, 2018).

Os utilizadores, mesmo sabendo e manifestando muita preocupacao com os riscos que
a publicacdo de grandes quantidades de informagdo e dados pessoais sensiveis podem

acarretar, fazem-no espontanea e voluntariamente (Hallam & Zanella, 2017).

Nao ¢ so a partilha de informacdo em redes sociais e blogs que faz com que os
utilizadores oferegcam ao mundo a sua privacidade. A crescente massificacdo dos servigos
baseados na cloud’ faz com que os utilizadores troquem cada vez mais a sua privacidade

por servigos (Bergstrom, 2015).

Empresas como a Meta, a Google, a Microsoft, ou a Amazon controlam a c/oud, assim,
¢ assumido desde logo, que os utilizadores que beneficiem e utilizam este tipo de servigo
correm o sério risco de perder o controlo da sua privacidade e da sua informagdo

(Rodrigues, 2018).

A preocupagdo com a privacidade dificilmente afeta a divulgagdo ou a partilha de
informagao pessoal. Se existe uma mais valia com a partilha e ou divulgagdo essa vontade

prevalece.

A comunicagdo e transferéncia de informagao ¢ bastante imediata nos dias de hoje,
com apenas um toque no ecrd a informacao fica acessivel no momento. Os utilizadores
com menos literacia digital ndo tém nog¢ao da quantidade de informagdo que ¢é transmitida
em apenas alguns segundos. Hoje, os mais novos, tem a sua disposi¢ao, toda a informacao
que necessitam em meros segundos, as idas as bibliotecas para pesquisas t€ém os seus dias
contados. E dado como certo e adquirido que toda a informagdo que necessitamos se
encontra algures na Internet. No entanto, a tolerancia provocada por este acesso quase
automatico a informagdo em conjunto com o acesso a chat rooms, foruns, blogs, e redes

sociais pode provar-se bastante perigosa (Rosenblum, 2007).

! A nuvem é uma metafora para a Internet. E uma reformulagéo da Internet”, diz Reuven Cohen, cofundador
do Cloud Camp (Regalado, 2011)
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Um dos reais perigos da frequéncia diaria na Internet, como ja foi dito, ¢ o registo
digital que ¢ deixado por todos os utilizadores. Tudo o que ¢ colocado na Internet ndo sai
mais da Internet. Pode parecer um cliché, mas as pessoas devem ter essa consciéncia. A
colocagao de imagens e observagdes menos proprias ou até comprometedoras, podem ser
pesquisadas mais tarde por terceiros que podem estar a avaliar o perfil de um candidato a

uma posicao de emprego.

Tal como diz Rosenblum, a Internet ¢ uma paisagem virtual de comunicagdo
persistente que pode ser prejudicial para carreiras e oportunidades académicas, se vistas

fora do contexto social original (Rosenblum, 2007).

A seguranca dos dados pessoais e da informacao ¢ um tema com alguma relevancia no
meio digital. Nos ultimos tempos foram conhecidos alguns abusos por parte de algumas

organizagoes, tal como ¢ indicado mais abaixo.

As organizagdes utilizam a plataformas digitais como meios publicitarios, dispdem de
um publico cativo, um indicador de preferéncias de compra, e um tipo de registo

abreviado de tendéncias demograficas (Rosenblum, 2007).

A coleta e posterior partilha de dados pessoais e de informacao pessoal dos utilizadores
podem ser questionaveis. No entanto, existem organizagdes que o fazem de forma

dissimulada e sem que os proprietarios dos dados o saibam.

Veja-se o caso da plataforma Facebook em 2016, apos as elei¢des presidenciais dos
EUA e da ligacao a Cambridge Analytica, tornou-se o simbolo obscuro das redes sociais.
Este caso foi amplamente difundido e acabou mesmo por ser feito o documentério ‘Nada
E Privado: O Escandalo da Cambridge Analytica’, onde se explica como foi utilizada a
informagao de dados para moldar a opinido dos eleitores indecisos de forma a votarem

num candidato especifico.

Esta empresa ficou conhecida por usar os dados dos utilizadores, sem o seu

consentimento e conhecimento, para fins de marketing de campanhas politicas (Calheiros,

2019).

Mas nao ¢ so nas redes sociais que os acessos a dados dos utilizadores sao feitos, ha
relatorios que detalham a existéncia de smartphones iPhone e Android que enviam

localizagdo dos seus utilizadores para a Apple e Google (Kshetri, 2014).
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A previsao comportamental ¢ uma técnica amplamente utilizada, sobretudo no
marketing. Com esta técnica ¢ possivel prever atributos altamente sensiveis da
personalidade de uma pessoa, tais como: orientacdo sexual, etnia, visdo religiosa e
politica, tracos de personalidade, inteligéncia, felicidade, uso de substancias aditivas,
estado civil dos seus pais, idade e sexo, e para isso € sO necessario utilizar registos
publicos de comportamento, como por exemplo os likes no Facebook (Kosinski et al.,

2013).

Existe uma outra questao que se coloca quando se fala em privacidade e seguranga dos
dados dos utilizadores. A manipulagdo de conteudos consoante as preferéncias dos
utilizadores ¢ um facto. Os passos digitais dados pelos utilizadores sdo registados,
guardados e analisados para tornar a sua experiéncia a mais adequada a sua realidade.
Todos os gostos, visualiza¢des de videos e fotos, noticias visionadas, amigos aceites, tags
de fotos que sdo feitas ao utilizador ou pelo utilizador, e contetido partilhado nas duas
direcdes, sdo dados importantes para a criagdo de modelos. Estes modelos sdo essenciais
para que as plataformas consigam dar exatamente o que utilizador prefere, mesmo que

essa nao seja a sua intencao inicial.

Existem estudos que indicam que a fonte noticiosa comum se foi alterando nos tltimos
anos. No Relatorio “A Internet e o consumo de noticias online em Portugal” de julho
2015, podemos verificar que para além da alteracdo do hébito de fonte noticiosa também
nos diz que ¢ de “real¢ar que as redes sociais, como fontes noticiosas, tendem ja a ser
mais consideradas do que fontes mais tradicionais, como ¢ o caso da versao impressa de

um jornal”(Obercom, 2015).

O mesmo relatério d4 conta das diferencas e das preferéncias, no que respeita a
conteudos noticiosos, entre o género masculino e o género feminino. Tais algoritmos
utilizam os rastos online deixados pelos utilizadores para mapear os interesses dos
mesmos ¢ para decidir o que deve ou ndo ser apresentado e assim direcionar e reforgar a

importancia de determinado assunto.

Com o aumento da personalizacio de contetidos disponibilizados, alguns
investigadores sentiram necessidade de verificar junto dos utilizadores quais as suas

percecdes relativamente a esta questdo (Thurman et al., 2019).

Thurman et al. em 2019 consideraram uma vasta literatura e verificaram as seguintes

questdes quanto ao ponto de vista dos utilizadores e académicos:

11
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Relativamente a preocupagoes relacionadas com a privacidade, os autores verificaram
que embora os utilizadores gostassem que os websites mostrassem noticias adaptadas aos
seus interesses, se essa adaptagdo se baseasse no seu comportamento de navegagao na

web entdo os utilizadores preferiam que ndo existisse.

Em termos de preocupagdes relacionadas com a falta de informacao importante, tendo
como principio de que os utilizadores podem recear perder informagdes importantes ao
utilizar servigos noticiosos personalizados, ndo existe consenso na literatura quanto a este

receio.

Quanto a preocupagdes relacionadas com a falta de pontos de vista diferentes, os
académicos tém sérias duvidas sobre a sele¢do algoritmica. Dizem que este tipo de
selecdo pode levar uma reducdo na exposi¢do a pontos de vista diferentes, uma vez que a
personalizagdo pode favorecer as noticias que correspondem as preferéncias do utilizador.
Alguns dos académicos ainda sugeriram que haverd uma reducdo na diversidade

ideoldgica (Thurman et al., 2019).

Um dos maiores receios dos utilizadores é, como foi indicado em cima, a falta de

pontos de vista diferentes, mas também o receio da perda de informagdes importantes.

Esta problematica podera trazer aos utilizadores tanto informagdo como

desinformacao, correndo o risco de que estes ndo consigam diferenciar.
2.2 Rastreamento online
2.2.1 Rastreamento de utilizadores

Todos os passos digitais dos utilizadores sao registados, guardados e analisados para
tornar a sua experiéncia a mais adequada a sua realidade. A rastreabilidade tornou-se um

recurso valioso para as grandes empresas.

Este tipo de técnica permite que sejam guardados todos os gostos, visualizagdes de
videos e fotos, as noticias visionadas, os amigos aceites, tags de fotos que sao feitas ao

utilizador ou pelo utilizador, e conteudo partilhado nas duas diregdes.

De acordo com Pariser, as pesquisas efetuadas por diferentes utilizadores, mesmo
fazendo parte de uma qualquer lista de amigos digitais e utilizando exatamente as mesmas
palavras-chave, devolvem resultados diferentes. Resultados ajustados a realidade do

utilizador (Pariser, 2011).
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Atualmente, todas as grandes plataformas digitais web registam informagdes sobre os
seus visitantes. A recolha de dados varia quanto ao tipo de informagdo que as proprias

empresas necessitam.

Embora o rastreamento seja de grande interesse para os investigadores, os primeiros
estudos sérios sobre a questdo apenas surgiram em 2005, contudo, foi em 2009 que a
investigacdo mais avangou, apos o langamento do documento técnico das normas de
cookies HTTP (Lerner et al., 2016). O documento técnico das normas de cookies HTTP
encontra-se em constante evolucao e a sua ultima atualizacdo ¢ de abril de 2011 (Barth,

2014).

Bujlow apresenta métodos de estudo utilizados para rastreamento de utilizadores:
Rastreamento por mecanismo de armazenamento, rastreamento por mecanismo de cache,

rastreamento por mecanismos de impressoes digitais, entre outros (Bujlow et al., 2017).

Rodolfo Avelino (2019) apresenta as seguintes descricdes sobre os tipos de

rastreamentos estudados por Bujlow et al.:

e “Rastreamento por mecanismo de armazenamento: depende do
armazenamento explicito dos dados no computador do usuério. S3o mais
avancados que os métodos “sem estado”, e sdo capazes de reconhecer
caracteristicas do computador.

e Rastreamento por mecanismo de cache: Funciona de maneira semelhante
as técnicas de rastreamento por mecanismo de armazenamento, entretanto
o identificador nao ¢ armazenado no computador do usuario. Neste tipo de
rastreamento um usuario pode ser identificado pela disponibilidade de
arquivos em cache ou por informagdes armazenadas em metadados de
arquivos.

e Rastreamento por mecanismos de impressoes digitais (fingerprinting):
Este mecanismo abrange todas as técnicas que tendem a reconhecer um
usudrio. A identificagdo do usudrio ¢ realizada por intermédio de
informagdes geradas ou entregues pelo proprio dispositivo do usudrio.
Viérias técnicas de rastreamento e identificacdo sdo combinadas para

garantir que exista entropia suficiente.”(pp. 5-6).
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2.2.2 Tipos e métodos de rastreamento

Os avancos em cookies, Flash cookies, ¢ Web beacons, juntamente com novas
iniciativas de rastreio de empresas, resultaram em bases de dados cada vez mais extensas

de perfis de consumidores (Angwin e McGinty 2010).

Os métodos e tipos de rastreamento sdo inumeros, sendo o mais conhecido pelos
utilizadores, o uso de cookies. Para além de ser o método mais conhecido é também o

método mais utilizado.

Os cookies foram inventados no ano de 1994 e tinham como objetivo permitir que um
estado fosse mantido entre os servidores e os utilizadores. O cookie ¢ um bloco de texto,
mais ou menos complexo, que ¢ colocado no navegador de Internet quando se acede a um
determinado servidor — ¢ devolvida no cabecalho ao servidor sempre que exista uma

solicitacao do utilizador ao mesmo (Cahn et al., 2016).

Para que haja uma melhor compreensao de defini¢dao de cookies e dos seus objetivos
sera necessario que se compreenda de como a World Wide Web (WWW ou "Web")

funciona (Kristol, 2001).

No artigo “HTTP Cookies: Standards, Privacy, and Politics”, Kristol (2001), descreve

o funcionamento dos cookies da seguinte forma:

“Web-based applications often use cookies to maintain state in the otherwise
stateless HTTP protocol. As part of its response, a server may send arbitrary

)

information, the “cookie,” in a Set-Cookie response header. This arbitrary
information could be anything: a user identifier, a database key, whatever the
server needs so it can continue where it left off. Under normal circumstances (and
simplifying greatly), a cooperating client returns the cookie information verbatim
in a Cookie header, one of its request headers, each time it makes a new request
to the same server. The server may choose to include a new cookie with its
responses, which would supersede the old one. Thus there is an implied

“contract” between a server and client: the server relies on the client to save the

server’s state and to return it on the next visit.”((p. 153).

Uma definicdo mais simples de como este método funciona ¢ dada por Avelino e
Amadeu: cada vez que um utilizador acede a um site, o browser envia de volta o cookie
de web correspondente da pagina com o propoésito de controlar a experiéncia que cada

utilizador tem no site. O principal intento ¢ identificar o utilizador e preparar paginas
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personalizadas ou guardar informagdes do site para futuras utilizagdes (Avelino &

Amadeu, 2016).

Existem dois tipos de cookies, os cookies de sessdo, que sdo criados e guardados
durante a duragdo da sessdo em determinado site e apds o término da sessdo sao apagados
do dispositivo do utilizador, e os cookies persistentes que ficam guardados no dispositivo

um tempo especifico, tempo esse que se encontra definido no servidor (Avelino, 2019).

Dando exemplos concretos, os cookies de sessdo sdo normalmente utilizados nas
aplicagdes de ecommerce e permitem que os artigos, escolhidos pelo utilizador numa
sessdo anterior, sejam mantidos no carro de compras até nova visita. Os cookies
persistentes, permitem que os dados sejam armazenados por um periodo de tempo, que
pode ir de apenas uns minutos como a varios anos, consentindo que estes sejam acedidos
e tratados durante esse periodo de tempo. Sao normalmente aplicados por empresas Data
Brokes *(Corretores da Dados), tais como Axiom, Datalogix e Epsilon, anunciantes

online e aplicacdes de rastreamento como o Google Analytics (Cahn et al., 2016).

Uma outra tecnologia utilizada para rastreamento sdo os flash cookies, que sdo mais
resistentes que os outros cookies. Sao mais dificeis de detetar, de limpar ou apagar pelos
utilizadores. Estes tipos de cookies ndo podem ser eliminados com os comandos

existentes nos browsers, limpar historico e eliminar cookies.

Os flash cookies, sdo dados armazenados e normalmente sdo utilizados pelo Adobe
Flash Player para armazenar configuragdes relacionadas a este programa. Os flash cookies
guardam, por exemplo, informacdes sobre videos em flash que um utilizador assistiu em

determinado site.

E necessario saber como funcionam os flash cookies, como estas sao guardados e como

o sistema a volta delas atua para entender o seu funcionamento.

Os dados do fash sao guardados em pasta diferentes, consoante o sistema operativo
que nos encontramos a utilizar. Por exemplo num computador com sistema operativo
Mac, os objetos partilhados do Flash (rotulados .sol) sdo armazenados em. / users / [nome

do utilizador] / Library / Preferences / Macromedia / Flash Player /. Num computador

2 Empresas que coletam informagdes pessoais de consumidores e as revendem ou

compartilham
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com sistema operativo Windows, sdo guardados em: | Documents and Settings \ [nome

do utilizador] \ Application Data \ Macromedia \ Flash Player (Soltani et al., 2009).

Por defeito os flash cookies podem ser guardados ou recuperados sempre que um
utilizador acede a uma pagina que contenha uma aplicacao flash. E estes encontram-se
definidos para ndo pedir consentimento ao utilizador para guardar os seus dados. A
maioria dos utilizadores nem sequer t€ém conhecimento deste tipo de cookies e nem sabe
como as apagar (Sipior et al., 2011). Assim, ¢ possivel que um utilizador conviva durante

anos com um cookie de rastreamento sem que se aperceba.

Para além dos ltimos dois exemplos de rastreamento também ¢ possivel encontrar os

beacons, também conhecidos como Web beacons, Web bugs, pixel tags, ou clear gifs.

Sdo tags de imagem, GIF - graphics interchange format aplicados em documentos
HTML — hypertext markup language, € colocados em paginas Web ou numa mensagem
de email com o objetivo de monitorizar o comportamento do utilizador (Sipior et al.,

2011).
2.3 Algoritmos

O crescimento exponencial dos dados disponiveis tornou impraticavel o tratamento
dos mesmos em tempo util. A necessidade de encontrar/selecionar informagao Ttil, fez
com que fosse urgente encontrar formas mais praticas e rapidas de contornar este

problema. Uma das solugdes foi a utilizagdo de algoritmos.

Embora exista um numero incontavel de definicdes para algoritmos, podemos
descrevé-los como uma série finita de regras ou processos descritos com precisdao para
resolver um problema. “It is a sequence of stages that transforms input through specified

computational procedures (throughput) into output” (Cormen et al., 2001).

Os algoritmos e a automatizagdo tornaram-se omnipresentes, s€ nao mesmo um

componente da vida contemporanea.

Rodrigo Zamith enfatiza a questdo da tendéncia para a personalizagao algoritmica que
se encontra a criar fluxos coagidos. Acrescenta, que esta tendéncia pode resultar numa

mudanca acentuada do enfoque tradicional do jornalismo (Zamith, 2019).

As personalizagdes algoritmicas tém varios objetivos, sendo a base tecnologica e parte

integrante das carateristicas funcionais de varios servigos de Internet populares e bem-
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sucedidos mundialmente, como por exemplo o Google, a Meta, a Amazon, a Netflix ou

o Spotify (Latzer et al., 2014).

Estes vieram moldar a vida quotidiana e as realidades de todos. Conseguem mudar a

percecao do mundo e afetam o comportamento humano, influenciando todas as escolhas.

Este fenomeno em rapido crescimento da pelo nome de algoritmo de selegao (Latzer
etal., 2014). No entanto podemos encontrar na literatura diversos tipos de algoritmos com

os mais variadissimos objetivos.

Em meados de 1990 surgiram os algoritmos colaborativos para sistemas de
recomendacdo. Os algoritmos colaborativos sao utilizados por uma quantidade
consideravel de empresas com o intuito de gerar recomendacgdes aos utilizadores. Com as
recomendagdes sugeridas os utilizadores tém ao seu alcance uma coletanea de produtos,
um subconjunto de menor dimensao de produtos que se adequa mais ao seu perfil, e assim,

nao perder tempo a visualizar um conjunto mais abrangente de produtos.

Estes sistemas consistem em metodologias que permitem gerar recomendacdes de
diferentes produtos através da informagdo agregada da interagdo entre o utilizador e o
sistema. A Amazon e Netflix sdo duas empresas que aplicam este tipo de sistema de

recomendacao personalizada com sucesso.

Os collaborative filtering systems (CFS) utilizam dados de atividades passadas do
utilizador, como por exemplo o histérico de transa¢des ou satisfacdo do utilizador
expressa em classificagdes. O CFS ¢ bastante utlizado e sugerido como a mais viavel

(Takacs et al., 2009).

Os algoritmos de CFS conseguem identificar as relagdes entre os utilizadores e os itens
consultados e fazem associagdes utilizando esta informacao para prever as preferéncias

dos utilizadores (Takéacs et al., 2009).

Outro tipo de algoritmo utilizado pelas plataformas ¢ o ja mencionado algoritmo de
selecdo. Para além de sugerirem amigos, noticias, cangdes, estes conseguem também

produzir artigos de noticias e mensagens de forma automatica.

Ao recolher este tipo de informagdo sdo construidas novas realidades que guiam as
acoes dos utilizadores para o acesso de produtos ou servigos importantes para as empresas

(Latzer et al., 2014).
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Gizmodo® publicou varios artigos que continham entrevistas a empregados do
Facebook, onde eram revelados uma série de segredos. Num primeiro artigo, funcionarios
da plataforma davam conta da existéncia de equipas no Facebook, responsaveis por gerir
e verificar os topicos e os resumos das noticias, que encaminhavam os utilizadores para
as noticias mais fidveis e para outras noticias que poderiam sair mais tarde, sobre o mesmo

assunto (Duguay, 2018).

O segundo artigo acabou por gerar controvérsia porque nas entrevistas realizadas aos
empregados da Meta estes indicaram que seguiram diretivas para suprimir as noticias

conservadoras (Duguay, 2018).

Na sequéncia das noticias avangadas pelo Gizmodo, a Meta acabou por desmantelar a
equipa responsavel pelos tdpicos de tendéncia. Passou entdo a ser apresentado o titulo da
noticia e o nimero de pessoas que se encontram a falar sobre ele, algo mais fabricado por

algoritmos.

Uma preocupacdo crescente que se tem sentido em torno desta tematica, ¢ a
dependéncia que os meios de comunicacdo social tém das plataformas e dos seus

algoritmos para a divulgagao das noticias (Meese & Hurcombe, 2020).

Meese & Hurcombe referem ainda, que existem estudiosos que argumentam que a
logica dos algoritmos tem como propdsito uma adotagdo das prioridades e valores das

plataformas (Meese & Hurcombe, 2020).
2.4 Trabalhos e Estudos anteriores

Na tabela seguinte ¢ apresentada uma lista de trabalhos de investigagcdo que t€ém como
objeto de estudo temas relacionados com a privacidade, a segurancga, os tipos de

rastreamento e o rastreamento propriamente dito.

Tabela I1- Estudos e trabalhos de investigag¢do anetriores relacionados com privacidade e seguranga

Autore(s) Titulo Objectivo do estudo
Sipior et al. Cookies, and Web O artigo tinha como objetivo examinar as questoes de
(2011) Beacons privacidade dos utilizadores associadas aos Cookies ¢

Web Beacons.

3 Gizmodo - blog publicado originalmente nos Estados Unidos e propriedade de Gawker Media -
https://gizmodo.com/ (Gizmodo | We Come from the Future, n.d.)
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Kshetri (2014)

Lerner et al
(2016)

Avelino &
Amadeu, (2016)

Bujlow et
al.(2017)

Nelson Rodrigues
(2018)

Thurman et al.
(2019)

Avelino (2019)

Big data’s impact on
privacy, security and
consumer welfare

Internet jones and the
raiders of the lost
trackers: an
archaeological study of
web tracking from 1996
to 2016

A dependéncia do
rastreamento
comportamental online
para a economia
globalizada

A Survey on Web
Tracking: Mechanisms,
Implications, and
Defenses

Esta por ai alguém?
Percegdes da exposicao e
da privacidade nas redes
sociais, entre estudantes
universitarios

My Friends, Editors,
Algorithms, and 1

A evolugdo dos
mecanismos de
rastreamento e vigilancia
intrusivos em clientes
web.

Revisdo da Literatura

Investigagdo sobre como as varias caracteristicas
inerentes aos Big data estdo relacionadas com a
privacidade, seguranga e bem-estar do consumidor. A
relac@o entre as caracteristicas do Big data ¢ as
questdes de privacidade, seguranga e bem-estar dos
consumidores ¢ examinada do ponto de vista da
recolha, armazenamento, partilha e acessibilidade dos
dados.

Apresentagdo de medigdes de comportamentos de
rastreamento na web, por terceiros, entre os anos

1996 ¢ 2016. Descoberta que a localizagao de
terceiros na web aumentou em prevaléncia e
complexidade desde o primeiro rastreador de
terceiros observado em 1996.

Investigagdo da tecnologia de rastreamento baseada
em web cookies inseridos na navegacdo dos dez sites
de noticias mais acedido por utilizadores de Internet
brasileiros em abril de 2015 e maio de 2016.

Analise da literatura existente sobre os métodos
utilizados pelos servigos web para localizar os
utilizadores online, bem como os seus objetivos,
implicagdes e possiveis defesas dos utilizadores.
Compreender como € que os estudantes universitarios
percecionam o modo como se expdem online € a
importancia que isso tem na sua privacidade e na
seguranca da informacdo partilhada nas redes sociais.

Estudo que explora o que o publico pensa sobre os
mecanismos de selegio de noticias e porqué. E
referido até que ponto o publico acredita que a
selecdo de histdrias por editores ¢ a sele¢do de
historias por algoritmos uma boa opgao de obter
noticias online.

Um breve levantamento historico sobre o surgimento
e a evolu¢do dos mecanismos de rastreamento ¢ de
vigilancia intrusivos em navegadores, propde-se
ainda a analisar as caracteristicas dos principais
mecanismos de rastreamento de comportamento
online intrusivos.
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Capitulo 3 — Investigacao
3.1 Abordagem metodoldgica

Narevisdo da literatura verificou-se existirem varias técnicas de rastreamento e muitas
delas conseguem ser praticamente impercetiveis aos utilizadores. A presenga constante
dos dispositivos ligados a Internet favorece as praticas de rastreamento dos utilizadores
por parte das grandes empresas tecnologicas. Propusemo-nos a realizar um estudo
inferencial, onde foi construido um questionario com base no levantamento teorico-
conceptual. Num primeiro momento disponibilizdmos o questionario com um grupo
restrito de pessoas de ambos os sexos e das faixas etdrias existentes para validacao do
mesmo, posteriormente, foi disponibilizado em plataformas digitais, como o Facebook, o

Linkedin, o Gmail e o WhatsApp.

Os dados recolhidos no questiondrio foram alvo de validacdo e normalizagdo. Foram
identificadas algumas repostas ndo validas que foram removidas da amostra (p.e.
respostas dadas por pessoas com menos de 18 anos). Das 162 respostas iniciais, foram
validadas 148 (N = 148). Por fim, os dados obtidos foram alvo de tratamento estatistico

descritivo, fatorial e correlacional.
3.2 Questao de investigacio e objetivos

Recordamos a questdo de investigacdo: Quais as percecdes dos utilizadores quanto
ao rastreamento a que estio sujeitos nas plataformas digitais?. Para conseguir dar

resposta a esta questao, foram tragados os seguintes objetivos:

e Determinar as percecdes dos utilizadores sobre o rastreamento online;

e Verificar o que entendem por privacidade online e que importancia lhe dao;

e Verificar a importancia deste tipo de rastreamento no seu quotidiano;

e Determinar a confianga que tém quanto ao uso das plataformas digitais;

e Verificar as vantagens (ou beneficios praticos) e desvantagens (ou ameagas) que
atribuem ao rastreamento online;

e Verificar eventuais agdes de prevengdo face ao rastreamento online;

e Verificar como se podem relacionar as suas perce¢des de privacidade, seguranca
e rastreamento online;

e Analisar as dimensdes encontradas em fun¢ao do género, grupo etario e nivel de

literacia digital.
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3.3 Estudo inferencial
3.3.1 Amostra

A amostra resulta da recolha de dados por intermédio de um questionario em formato
digital, distribuido a véarios participantes, recorrendo a plataformas digitais para sua
distribuicao. A amostra foi aleatéria e obedeceu aos seguintes critérios: a) participagao

voluntaria e an6nima; b) idades compreendidas entre os 18 e 70 anos.

Das respostas obtidas (N = 148), de participantes de ambos os sexos e idades
compreendidas entre os 18 e 68 anos, relativamente ao género, 56,8% eram do sexo
feminino (N* = 84), 41,9% do sexo masculino (N = 62) e 1,4% outro (N = 2), conforme

se encontra representado na figura 1.

Figura I1- Grdfico relativo ao género

1,4%

= Feminino

= Masculino

Outro

A 1idade foi recodificada em quatro grupos. O primeiro grupo até aos 20 anos, que
agrupa os utilizadores dos 18 aos 20 anos e identifica os inquiridos jovens (N = 14) 9,5%,
entre os 21 e o0s 34 anos, jovens adultos (N =32) 21,6%, dos 35 aos 59 anos a representar
a populacdo adulta (N =42) 28,4 % e mais de 60 anos a representa a populagdo sénior (N

= 60) a representar 40,5% dos inquiridos.

De acordo com a figura 2, verificamos que a maior percentagem de respostas foi dada
por pessoas que se encontram entre a populagdo sénior, ou seja, na faixa etaria com mais

de 60 anos.

4N = Frequéncia
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Figura 2- Grdfico faixa etaria

Faixa Etaria

¥ até 20 anos
“entre 21 e 34 anos

% entre 35 & 59 anos

W mais de B0 anos

Relativamente as habilitagdes literarias, e como se pode comprovar pelo grafico
representado na figura 3, verificou-se que apenas 0,7 % (N = 1) detinha o 3° Ciclo (9° ano
de escolaridade). Relativamente ao ensino secundario (ou equivalente) encontramos
22,3% (N = 33). Quanto a frequéncia no ensino superior encontramos 13,5 % (N = 20),

sendo a licenciatura o nivel com maior percentagem, 45,9% (N = 68).

Figura 3- Grdfico relativo as habilitagées literarias

Habilitagdes literarias
50,0
45,0
40,0
35,0
30,0
25,0

20,0
15,0
10,0
5,0
0,0

32 Ciclo (92 ano de  Ensino secundario Frequéncia do Licenciatura Outra
escolaridade) (ou equivalente) ensino superior
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Em termos da categoria “Outra” encontrdmos uma percentagem de 17,6% (N =
26), que por ter uma representacdo ainda significativa faz todo o sentido verificar o seu

universo.

Temos ainda um inquirido a acabar o secundario, o que da uma percentagem de
0,7% (N = 1). Ja com o mestrado encontramos um universo de 12,2% (N = 18) e pos-

graduacgdo 2,0% (N = 3) (Figura 4).

Figura 4- Grafico relativo a categoria Outro das habilitagoes literarias

HabilitacOes literarias - Outro

14,0
12,0
10,0

8,0

6,0

4,0

2,0

A acabar o secundario Mestrado Pés graduagdo

3.3.2 Questionario

Partindo da questdo e dos objetivos da investigacdo e da revisdo da literatura, foi
elaborado um questionario (cf. Apéndice A). Apesar da possibilidade de uma baixa

obtencdo de respostas e/ou respostas nio validas.’

De modo a validar o questionario o mesmo foi partilhado com um grupo restrito de

pessoas de ambos os sexos e nas diferentes faixas etarias.

Na pagina de apresentacdo do questionario encontrava-se descrito o objetivo do
estudo, questdes de ética, tais como a participagdo no mesmo ser voluntdria e a

confidencialidade dos dados. Ainda indicava a quem este se encontrava direcionado:

3 A escolha desta técnica também se deveu a um fator essencial: a possibilidade de obtengao rapida de respostas, fator
importante, devido a janela temporal deste trabalho.

23



Por onde andas? - Perce¢Ges dos utilizadores sobre o rastreamento online
Investigacao

pessoas adultas, maiores de 18 anos. Os participantes tinham sempre a possibilidade de

desistirem do preenchimento do mesmo se assim o desejassem.

O questionario encontra-se dividido em duas partes. A primeira parte refere-se a
caracterizacdo sociodemografica da populacao inquirida onde se tenta tracar o perfil do
participante recolhendo dados como a da idade, género, e habilitagdes literarias. Na
segunda parte existem perguntas associadas a escalas do tipo Likert, entre 1 ¢ 5, onde o
valor inferior pode corresponder, por exemplo, a 1 (Nada importante) e o valor superior

a 5 (Muito importante).

A primeira pergunta, tem como objetivo perceber o nivel de entendimento de
rastreamento online de cada utilizador. Para que o participante pudesse continuar com o
questionario, mesmo ndo sabendo a partida do que se tratava rastreamento online, foi

disponibilizada a defini¢do apds a resposta a primeira pergunta.

Com a questao dois e trés pretende-se verificar até que ponto os utilizadores tém nogao
da utilizacdo do rastreamento por parte das plataformas. Na questdo dois, o utilizador tem
a sua disposicao uma lista de plataformas e devera responder para cada uma delas qual o
nivel de conhecimento que tem sobre as técnicas de rastreamento utilizadas pelas mesmas.
A questao trés pretende verificar, de acordo com uma listagem de diferentes finalidades

disponibilizada por nos, para que sdo utilizadas as técnicas de rastreamento.

Na pergunta quatro ¢ pedido que os utilizadores digam, para cada uma das plataformas

indicadas, qual o seu nivel de confianga nas mesmas.

Nas questdes 6, 7, 8 € 9, os utilizadores sdo confrontados com uma listagem de varias
afirmacdes. Para cada uma delas devem responder, de acordo com a escala de Likert

disponivel, o que mais se encontra de acordo com as suas opinides.

A questdo 6 pretende recolher dados sobre possiveis acdes de prevencdao que os
utilizadores tém quando utilizam as plataformas. Tém ao seu dispor uma escala de
resposta onde podem escolher responder entre “l — nunca”, até “5 - muito

frequentemente”.

As questdes 7 e 8 sao utilizadas para conseguirmos ter no¢ao de qual a ¢ importancia
dada pelos utilizadores para questdes como a privacidade e a seguranga. Aqui encontra-
se disponivel uma escala entre 1 ¢ 5, onde 1 corresponde a nada importante ¢ 5 a muito

importante.

24



Por onde andas? - Perce¢Ges dos utilizadores sobre o rastreamento online
Investigacao

A questaio 9 tem como finalidade verificar a preocupagdo dos utilizadores,
relativamente aos dados recolhidos pelas plataformas no rastreamento que ¢ feito. Para
isso ¢ disponibilizada uma listagem de afirmagdes onde tém que responder de acordo com
a escala disponibilizada, na qual podem escolher entre 1 nada preocupante ¢ 5 muito

preocupante.

As perguntas 11 e 12 sdo questdes de resposta livre e pedem que os utilizadores digam
quais as vantagens (ou beneficios praticos) e quais sdo para si, as desvantagens (ou
ameacas) de utilizar plataformas digitas, sabendo que estas tém técnicas de rastreamento

online.

A questdo 5, pretendia verificar com que fins eram utilizadas as plataformas listadas

ao longo do questionario.

O questionario foi produzido na plataforma Qualtrics e distribuido apor diversas

plataformas digitais, tais como o Facebook, Linkedin e WhatsApp.
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3.4 Técnicas de Analise de Dados

Uma vez recolhidos os dados, foi realizado o devido tratamento, recorrendo a
ferramenta IBM SPSS Statistics v.27. Numa primeira fase, recorremos a estatistica
descritiva para a caracterizagdo da amostra e de todas as questdes do questionario. De
seguida, realizaram-se 2 analises de componentes principais, para ser possivel alcangar
as dimensdes relacionadas com previsdo comportamental, influéncia de comportamentos,

privacidade, prudéncia, seguranca, prevengao e preocupagao.
3.5 Resultados

Em seguida sdo apresentados os resultados, para cada um dos objetivos propostos.

3.5.1 Determinar as percecoes dos utilizadores sobre o rastreamento

online;

De modo a determinar as percegdes dos utilizadores sobre o rastreamento online, o

questionario tinha ao dispor dos inquiridos duas questdes.

A questdo do questionario (cf. Apéndice A) era solicitado aos utilizadores que

respondessem a no¢do que tinham sobre rastreamento online.

Figura 5- Grafico - Nogdo dos utilizadores sobre Rastreamento Online

Em que medida tem nogao do que & o rastreamento online?

Porcentagem

Munca ouvi falar Méoseibemo  Tenhoumavaga Seibemoguee  Seimuitobemo
que & ideia gue &

De acordo com a figura 5, grande parte dos inquiridos tem uma vaga ideia do que € o

rastreamento online, com uma percentagem de 36,5%. O grupo de inquiridos que sabe o
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que ¢, tem uma percentagem de 31,8% e apenas 16,9% dos inquiridos sabe bem o que é.

De realcar que as percentagens dos inquiridos que nunca ouviram falar e dos inquiridos

que ndo sabem muito bem o que ¢ sdo apenas de 2,0% e 4,7% respetivamente.

Na tabela dois € possivel verificar a frequéncia das respostas dos utilizadores para cada

Tabela 2- Tabela de frequéncias da nog¢do dos utilizadores sobre Rastreamento Online

Em que medida tem nocio do que é o rastreamento online?

opcao.
Frequéncia
Valido Nunca ouvi falar 3
Nao sei bem o que ¢ 7
Tenho uma vaga ideia 54
Sei bem o que ¢ 47
Sei muito bem o que é 25
Total 136
Omisso Sistema 12
Total 148

Percentagem

2,0
4,7
36,5
31,8
16,9
91,9
8,1
100,0

Percentagem
valida

2,2

5,1

39,7

34,6

18,4

100,0

Percentagem
acumulativa
2,2
7,4
47,1
81,6
100,0

Na figura 6 podemos verificar que ¢ na faixa etaria entre os 21 e os 34 anos que os

utilizadores sabem bem o que ¢ o rastreamento online. Verifica-se também que a maior

percentagem de resposta “Tenho uma vaga ideia” se encontra entre a faixa etaria sénior,

ou seja, mais de 60 anos.
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Figura 6 - Nogdo dos utilizadores sobre Rastreamento Online por faixa etdria

Em que medida tem nogao do que & o rastreamento online?

anos
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A segunda questdo apresenta uma lista de plataformas onde, para cada uma delas, os

utilizadores tinham a possibilidade de responder perante a seguinte escala: 1 (Nao tenho

conhecimento) a 5 (Rastreamento Exagerado) se o rastreamento online ¢ utilizado.

Da andlise realizada sobre os dados recolhidos na pergunta 2, verificamos que se

destacam trés plataformas que os utilizadores asseguraram que utilizam mais técnicas de

rastreamento online, o Facebook (M® = 4,47), o Google (M = 4,46) e o Instagram (M =
4,23) (Figura 7). As plataformas Amazon (M = 3,63), WhatsApp (M = 3,47), Netflix (M
= 3,10), Firefox (M = 2,96), Zoom (M = 2,67), HBO (M = 2,64), Teams (M = 2,39)

apresentam valores mais baixos, mas os utilizadores consideram que todas elas utilizam

técnicas de rastreamento (Tabela 3).

Tabela 3 - Tabela de frequéncias de utilizagdo de técnicas de Rastreamento Online

Vilido
Facebook 135
Google 135
Instagram 134
Amazon 136
WhatsApp 135
Netflix 134

M = Média

N

Omisso

28

13
13
14
12
13
14

Média

4,47
4,46
4,23
3,63
3,47
3,10

Desvio Padrio

1,006
1,020
1,268
1,460
1,397
1,440
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Firefox 134 14 2,96 1,524
Zoom 135 13 2,67 1,607
HBO 134 14 2,64 1,499
Teams 134 14 2,39 1,450
Figura 7 - Utilizagdo de Técnicas de Rastreamento por plataforma
Zoom [
WhatsApp I —
Teams I—
Netflix I ——
Instagram I
HBO | ——
Google I —
Firefox [ —
Facebook I
Amazon I
0,00 1,00 2,00 3,00 4,00 5,00

3.5.2 Verificar o que entendem por privacidade online e que importancia
lhe dao;

Para o segundo objetivo, verificar o que entendem por privacidade online e que
importancia lhe ddo, os dados utilizados foram os recolhidos na questdo niumero 7 do
questionario (cf. Apéndice A). Nessa questdo, os utilizadores classificam em fungdo da
sua importancia, com uma escala de 1 (nada importante) a 5 (muito importante), um leque
de afirmagdes relativas a privacidade das plataformas. Com exceg¢do da questdo
relacionada com a afirmacdo “Ser apresentado nas diversas plataformas digitais
publicidade direcionada (publicidade relevante apenas para si)” (M = 3,51) a maioria dos
utilizadores acham muito importante as restantes afirmagdes, destacando-se afirmagdes
como: a possibilidade de gerir a que informagao e/ou dados as organizagdes podem aceder
(M = 4,72), a possibilidade de remover a permissdo de acesso a localizacdo das
plataformas digitais (M = 4,71), as plataformas digitais informarem quais dados sdo

recolhidos (M =4,7) e as plataformas digitais informarem as funcionalidades do

dispositivo que vao aceder (ex. camara do telemovel, localizacao) (M = 4,69)(Tabela 4).

Tabela 4 - Tabela de frequéncias relativas a privacidade
N Média
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Valido Omisso Desvio
Padrao
A possibilidade de gerir a que 112 36 4,72 ,674

informacao e/ou dados as

organizacdes podem aceder

A possibilidade de remover a 115 33 4,71 ,659
permissao de acesso a localizagao

das plataformas digitais

As plataformas digitais informarem 115 33 4,70 ,678
quais dados sdo recolhidos

As plataformas digitais informarem 115 33 4,69 ,776
as funcionalidades do dispositivo

que vao aceder (ex. camara do

telemovel, localizagdo)
Ter a possibilidade de verificar que 114 34 4,68 , 756
informacao/dados sdo vendidos ou
cedidos a outras organizagdes.

Nao ser possivel a verificacao e 114 34 4,61 ,827
divulgacao da localizag¢ao do

utilizador através do envio de

mensagens, fotos e ou videos

tiradas/feitos no dispositivo do

utilizador

As plataformas digitais 116 32 4,59 ,855
informarem de que forma irdo ser

tratados os dados recolhidos

A implementag¢do do RGPD a nivel 115 33 4,57 ,928
europeu (Regulamento Geral sobre

a Protecdo de Dados)

As plataformas digitais 115 33 4,46 ,949
apresentarem politicas de

privacidade claras e simples

Ser apresentado nas diversas 115 33 3,51 1,347
plataformas digitais publicidade

direcionada (publicidade relevante

apenas para si)

3.5.3 Verificar a importancia deste tipo de rastreamento no seu
quotidiano;

Para verificar a importancia deste tipo de rastreamento no seu quotidiano, foram

utilizados os dados recolhidos na questdo 9 (cf. Apéndice A), onde os utilizadores eram
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convidados demonstrar a sua opinido através de varias afirmagodes relacionadas com a

utilizagao dos seus dados.

Apurando os dados recolhidos, verificou-se que os utilizadores demonstram uma
grande preocupacao na utilizagao dos seus dados. Houve um maior destaque para a venda
de dados a terceiros (M = 4,72), para a partilha de noticias falsas (M = 4,68) e para
influenciar a tendéncia de voto (M = 4,64). Ao que os inquiridos ddo menor importancia

¢ a utilizagdo dos seus dados para o desenvolvimento de novos produtos (M = 3.09).

Com o objetivo de averiguar a importancia que os utilizadores ddo ao rastreamento,
fez-se a analise fatorial dos componentes principais (ACP), dos itens na questao 9, que

nos permitiu identificar as suas dimensdes centrais (Tabela 5).

O primeiro fator (50,40% de variancia explicada com alfa de Cronbach a= ,717)

agrupa itens referentes previsao de comportamentos dos utilizadores.

O segundo fator (21,88% de varidncia explicada com alfa de Cronbach a= ,860)

agrupa itens referentes a influenciar de comportamentos de utilizadores.

Tabela 5 - ACP —Importdncia do rastreamento

Matriz de componente rotativa

Componente
Prever Influenciar
comportamentos comportamentos
Partilha de publicidade direcionada ,843 ,119
Desenvolvimento de novos produtos ,834 -,184
Previsdo do comportamento dos ,607 ,521
utilizadores
Venda de dados a terceiros ,069 ,926
Influenciar a tendéncia de voto ,049 ,909
Partilha de noticias falsas (fake ,041 907
news) sobre temas de interesse
Influenciar os utilizadores nas suas 517 571
compras
Partilha de propaganda sobre ,531 ,546
assuntos de interesse do utilizador
Valores proprios 4,03 1,75
Variancia Explicada (%) 50,40 21,88
Alpha de Cronbach 717 ,860

Nota: Resultado da ACP: matriz apds rotagdo Varimax, com normaliza¢do Kaiser, convergente em 3

iteragcdes. Medida KMO=,838; Teste de Bartlett = 505,604; Significancia =,000
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3.5.4 Determinar a confianca que tém quanto ao uso das plataformas
digitais;
Para determinar a confianca dos utilizadores nas plataformas digitais, foi apresentada
uma lista de plataformas e para cada uma delas os utilizadores tinham a sua disposi¢ao a

escala de 1 (ndo confio) a 5 (confia plenamente). Na pergunta 4 foi ainda dada a hipotese

de os utilizadores responderem que nao utilizavam a plataforma listada.

De acordo com a figura 8 verifica-se que a plataforma em que os utilizadores menos
confiam ¢ o Facebook, com uma percentagem de 20,90%. No geral, os utilizadores
confiam moderadamente em todas as plataformas sendo o WhatsApp (38,50%) e o

Google (37,80%) as que recebem maior percentagem de respostas.

Figura 8- Nivel de confianga nas plataformas
60%
50%

40%
30%
20%

O%IIIIIII-Illl IIIIIl-III

Amazon Facebook Firefox Google HBO Instagram Netflix = Teams WhatsApp Zoom

H N3ao utiliza B Nenhuma Confianga Pouca Confianga

Confia moderadamente M Confia M Confia Plenamente

3.5.5 Verificar as vantagens (ou beneficios praticos) e desvantagens (ou
ameacas) que atribuem ao rastreamento online;

O quinto objetivo visa verificar as vantagens e/ou desvantagens do rastreamento

online. Desta forma, foram disponibilizadas duas questdes de resposta aberta.

Para a questdo 10: “Quais sdo, para si, as vantagens (ou beneficios praticos) de utilizar
plataformas digitas, sabendo que estas tém técnicas de rastreamento online?”, a
generalidade das respostas aponta que a obtencdo de conhecimento e de informagao ¢

feita de uma forma mais facil e pratica. As palavras informacdo, conhecimento e
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facilidade foram as mais usadas. No entanto, a expressdao “nao ha vantagem” ¢ também
ela bastante mencionada, particularmente nas faixas etarias mais elevadas, onde podemos
encontrar respostas como “Nao vejo vantagens, pois ainda sou do tempo da Internet sem

este "rastreamento".

As respostas a questao 11: “Quais sdo para si, as desvantagens (ou ameagas) de utilizar
plataformas digitas, sabendo que estas tém técnicas de rastreamento online?”,
evidenciaram uma grande preocupagao relativamente a perda de privacidade e o constante
sentimento de controlo, por parte das plataformas. A divulgagdo dos dados pessoais a
terceiros ¢ também uma forte preocupacdo dos utilizadores. Outras duas desvantagens
aprontadas pelos inquiridos sdo a manipula¢do do conteudo a ser apresentado, tendo em

conta as preferéncias de cada, e a influéncia que essa manipulagio podera ter nos mesmos.

3.5.6 Verificar eventuais acoes de prevenc¢iao face ao rastreamento online;

Para o sexto objetivo da presente investigagdo, verificar eventuais acdes de prevencao
face ao rastreamento online, foram utilizados os dados recolhidos na questdo 6 do
questionario (cf. Apéndice A), onde indicaram a frequéncia com que costumam ter uma

série de acdes respeitantes a métodos de prevengao.

De acordo com as respostas dadas, podemos verificar que os utilizadores ainda t€ém
poucas agoes de prevencao. Ainda assim, os utilizadores raramente aceitam as politicas
de privacidade sem as ler (M = 3,97). A verificagdo e selecao de cookies a ser utilizadas
¢ uma das agdes mais praticadas (M = 3,14) seguida pela verificagdo a que dados as
aplicagdes pretendem aceder (M = 2,93). De todas as afirmagdes disponibilizadas, deram
menos importancia ao facto de as plataformas terem sistemas automaticos para apagar

ficheiros de retengao de dados (M = 1,91) (Tabela 6).

Tabela 6- Tabela de frequéncias de prevengdo

N Média Desvio
Vilido Omisso Padrao
Aceitar as politicas de 116 32 3,97 1,099
privacidade sem as ler
Verificar as cookies e 116 32 3,14 1,338

selecionar as que permito
serem utilizadas
Verificar a que dados as 116 32 2,93 1,297

aplicagdes pretendem aceder
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Apagar as cookies 116 32 2,67 1,277
(armazenadas apds utilizagao)
dos browsers
Usar aplicagdes que ajudam a 116 32 2,17 1,218
proteger, ou previnem, a
gravacdo de cookies
Ter sistemas automaticos para 116 32 1,91 1,176

apagar ficheiros de retencao
de dados

3.5.7 Verificar como se podem relacionar as suas percecoes de
privacidade, seguranca e rastreamento online;

Para responder ao objetivo 7 do presente trabalho, analisamos numa primeira fase as
respostas dadas a questao 8 do questionario (cf. Apéndice A), onde foi solicitado que os
participantes indicassem a importancia dada a uma lista de afirmagdes relativas a
seguranga. De uma forma geral os utilizadores acham muito importante as afirmacdes
apresentadas destacando opcdes relacionadas com os dados dos proprios, como ter a
garantia de que os seus dados s6 sdo acedidos por pessoas/organizagdes autorizadas por
st (M = 4,85) e saber se a sua informagdo/dados se encontram seguros (M = 4,82%).
Podemos também verificar que a afirmagdo que os utilizadores ddo menos importancia ¢
a existéncia de uma opg¢do que possibilite o bloqueio da partilha de publicidade
direcionada (publicidade relevante apenas para si) (M = 4,60%). Verifica-se que todas as

médias sao bastante elevadas (Tabela 7).

Tabela 7 - Tabela de frequéncia da importancia sobre rastreamento

N Média Desvio Padrio
Vilido Omisso
Ter a garantia de que os seus 116 32 4,85 ,462
dados s6 sdo acedidos por
pessoas/organizagdes autorizadas
por si
Saber se a sua informacao/dados 116 32 4,82 ,486
se encontram seguros
Existir a possibilidade de bloquear 116 32 4,81 474

0 acesso a sua localizagao pelas

aplicacdes e plataformas
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Existir uma opg¢ao de “ndo 116 32 4,75 ,558
rastreamento” do seu trafego de
navegacao
Ser possivel autorizar de forma 116 32 4,73 ,651
simples quais as organizagdes que
podem aceder aos seus dados
Poder definir para cada uma das 113 35 4,70 ,611
organizagoes, a que dados podem
aceder
Existir uma opgao que possibilite 116 32 4,60 ,733

o bloqueio da partilha de
publicidade direcionada
(publicidade relevante apenas para

si)

O ultimo objetivo pretende verificar como se podem relacionar as suas percecdes de
privacidade, seguranga e rastreamento online. Para isso, foram utilizadas as questdes

numero 7, 8 ¢ 9 do questionario (cf. Apéndice A).

A estas questdes os utilizadores tinha ao seu dispor, na questdo 7 e 8, uma escala de 1
(nada importante) a 5 (muito importante) onde deveriam escolher de acordo com as
hipoteses apresentadas sobre a frequéncia com que costumam ter uma série de agdes
respeitantes a privacidade e seguranca. A questdo 9 tinha uma série de afirmacdes sobre
a importancia do rastreamento do quotidiano dos utilizadores, onde, utilizando a escala

de 1 (nada preocupante) a 5 (muito preocupante) podiam dar a sua opinido.

Para verificar como se relacionam estas trés dimensdes fez-se uma analise fatorial dos

componentes principais — que permitiu identificar as suas dimensdes centrais (Tabela 8).

O primeiro fator (33,19% de variancia explicada com alfa de Cronbach a= ,935)

agrupa itens referentes a privacidade.

O segundo fator (11,81% de variancia explicada com alfa de Cronbach a=,867) agrupa

itens referentes a preocupacao dos utilizadores.

O terceiro fator (10,17% de variancia explicada com alfa de Cronbach o= ,852) agrupa

itens referentes a seguranca.

O quarto fator (7,48% de variancia explicada com alfa de Cronbach o= ,758) agrupa

itens referentes a previsdo de comportamentos dos utilizadores.
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O quinto fator (5,09% de variancia explicada com alfa de Cronbach a=,793) agrupa

itens referentes a prevencgao por parte dos utilizadores.

O sexto fator (4,31% de variancia explicada) apresenta apenas um item referente a

preocupacao demonstrada pelos utilizadores.

Tabela 8- Matriz de componente rotativa percegoes de privacidade, seguranga e rastreamento online

Matriz de componente rotativa

Componente
Privacidade Prudéncia Seguranga Previsao Prevengao
comporta
mentais
As plataformas digitais ,823 -,019 ,076 ,012 ,367
informarem de que forma irao
ser tratados os dados
recolhidos
A implementagdo do RGPD a ,807 ,156 ,045 111 ,147
nivel europeu (Regulamento
Geral sobre a Protecdo de
Dados)
As plataformas digitais ,805 ,183 ,107 ,045 ,207
informarem quais dados sdo
recolhidos
As plataformas digitais 172 ,017 -,004 ,048 ,423

apresentarem politicas de

privacidade claras e simples

A possibilidade de gerir a que , 7155 ,263 ,179 ,108 -,002
informagao e/ou dados as

organizagdes podem aceder

As plataformas digitais , 735 ,169 ,129 -,122 -,021
informarem as funcionalidades

do dispositivo que vao aceder

(ex. camara do telemovel,

localizag?o)

Nao ser possivel a verificacao ,677 ,122 278 ,141 -,205
e divulgagao da localizagao do

utilizador através do envio de

mensagens, fotos e ou videos

tiradas/feitos no dispositivo do

utilizador

A possibilidade de remover a ,675 ,256 311 ,162 ,011

permissao de acesso a
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localizagao das plataformas
digitais
Ter a possibilidade de verificar ,593 ,247 ,321 ,056 -,084
que informagao/dados sao
vendidos ou cedidos a outras
organizagdes.
Partilha de noticias falsas ,137 ,879 -,035 ,001 ,002
(fake news) sobre temas de
interesse
Venda de dados a terceiros ,210 ,869 ,148 ,025 ,071
Influenciar a tendéncia de voto 232 ,853 ,095 -,002 ,070
Influenciar os utilizadores nas ,154 ,599 ,040 476 ,183

suas compras
Existir a possibilidade de ,108 ,041 ,873 ,116 ,086
bloquear o acesso a sua

localizacdo pelas aplicagdes e

plataformas

Ter a garantia de que os seus ,042 ,059 ,840 ,004 ,134
dados s6 sao acedidos por

pessoas/organizagdes

autorizadas por si

Saber se a sua ,143 -,004 ,823 ,025 ,198
informacgao/dados se

encontram seguros

Existir uma opc¢ao de “nao ,306 ,310 ,718 ,005 -,020
rastreamento” do seu trafego

de navegacdo

Existir uma opcao que ,236 -,120 ,532 237 ,118
possibilite o bloqueio da

partilha de publicidade

direcionada (publicidade

relevante apenas para si)

Desenvolvimento de novos -,064 -,138 ,064 ,828 ,047
produtos

Partilha de publicidade ,110 ,126 ,153 ,825 -,064
direcionada

Previsdao do comportamento 127 ,509 ,106 ,586 ,118
dos utilizadores

Partilha de propaganda sobre ,122 ,521 -,038 ,524 -,053
assuntos de interesse do

utilizador

Ser possivel autorizar de ,239 ,164 ,282 ,010 ,767

forma simples quais as
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organizagdes que podem

aceder aos seus dados

Poder definir para cada uma ,201 ,076 410 ,041 ,657
das organizagoes, a que dados

podem aceder

Valores proprios 8,298 2,953 2,542 1,871 1,271
Variancia Explicada (%) 33,19 11,81 10,17 7,48 5,09
Alpha de Cronbach ,935 ,867 ,852 ,758 ,793

Nota: Resultado da ACP: matriz apds rotagdo Varimax, com normalizagdo Kaiser, convergente em 11 iteragdes. Medida KMO=,809;

Teste de Bartlett = 1664,080 ; Significancia =,000
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Capitulo 4 — Discussao dos Resultados

Esta investigacdo visa compreender como os utilizadores percecionam o rastreamento
feito pelas plataformas digitais, qual o entendimento destes sobre privacidade, que
confianga tém nestas, que medidas de prevencdo tomam e quais as vantagens e/ou
desvantagens que encontram nesta pratica. Todos os objetivos delineados foram
verificados. Para facilitar a discussdo dos resultados, ¢ indicado no inicio de cada

paragrafo o objetivo que se estd a abordar e os respetivos resultados obtidos.
o Determinar as percegoes dos utilizadores sobre o rastreamento online

O rastreamento ¢ considerado uma ameaca séria a privacidade, utilizando técnicas
de rastreamento as plataformas online podem recolher e acumular enormes quantidades
de informacao pessoal das atividades de navegacao através de plataformas diferentes. A
recolha e andlise de dados e de informagdes pessoais em grande escala €, para muitas

empresas com servigos online, a principal atividade (Bujlow et al., 2017).

Os rastreadores de terceiros sdo considerados como uma séria ameaga a
privacidade, uma vez que podem recolher e acumular enormes quantidades de informacgao

pessoal da nossa atividade de navegacao através de muitos websites diferentes

Foi possivel verificar que grande parte dos utilizadores tem uma vaga ideia do que ¢ o
rastreamento online, sobretudo os que se encontram na faixa etaria entre os 41 e 50 anos.
Na faixa etdria entre os 21 e os 30 anos encontramos uma percentagem maior de respostas
na opg¢ao “sei bem o que ¢”, concluindo-se que as pessoas entre estas idades estdo mais
informadas sobre este processo. A percentagem de pessoas que nunca ouviu falar ¢
minima, o que significa que os utilizadores estao interessados nas questdes de privacidade
e seguranca online. Na questdo onde era solicitado que nos indicassem quais as
plataformas que utilizavam mais técnicas de rastreamento, foi apontada a rede social
Facebook, o Google ¢ o Instagram. Porém, os utilizadores consideram que todas as
plataformas utilizam técnicas de rastreamento. Podemos concluir que os utilizadores tém

percegdes bastante expressivas do que € o rastreamento online.

o Verificar o que entendem por privacidade online e que importdncia lhe dao

No inicio da Internet a privacidade era protegida pelo anonimato e era quase

impossivel identificar a origens e o conteudo das mensagens (Castells, 2003).

39



Por onde andas? - Perce¢Ges dos utilizadores sobre o rastreamento online
Discussao dos resultados

No que respeita a privacidade online os utilizadores destacam como mais importante
a possibilidade de gerir a que informacao e/ou dados que as organiza¢des podem aceder,
a possibilidade de remover a permissdo de acesso a localiza¢do das plataformas digitais,
as plataformas digitais informarem quais dados sao recolhidos e as plataformas digitais
informarem as funcionalidades do dispositivo que vao aceder (p.e., cdmara do telemovel,
localizag¢do). Ao que os utilizadores deram menor importancia foi ao facto de os dados
obtidos pelo rastreamento possibilitarem a apresentacdo de publicidade direcionada
(publicidade relevante apenas para si). Assim, podemos concluir que os utilizadores dao
grande importancia a sua privacidade e para eles ¢ pertinente saber para qué, como e

quando os seus dados sdo utilizados.

o Verificar a importancia deste tipo de rastreamento no seu quotidiano

A importancia do rastreamento no quotidiano dos utilizadores esta relacionada com
prever comportamentos e influenciar comportamentos. Ou seja, os utilizadores
demonstram preocupacao relativamente a recolha de informagao e dos seus dados para
questdes que se relacionam com a previsao dos seus comportamentos € com questdes de

serem influenciados pelas plataformas que utilizam.

e Determinar a confian¢a que tém quanto ao uso das plataformas digitais

Os utilizadores tém uma confianga moderada nas plataformas digitais. E de destacar
que a Google ¢ a plataforma em que os utilizadores mais confiam, seguida pelo
WhatsApp. O Facebook ¢ a plataforma em que os utilizadores menos confiam, seguida
pelo Instagram. Em suma, os utilizadores ndo confiam a 100% nas plataformas que
utilizam, no entanto algumas das mais utilizadas para estudar, trabalhar e pesquisar, como
¢ o caso da plataforma Google, merece uma confianga moderada, enquanto plataformas
de redes socias, como o Facebook e o Instagram, que sdo utilizadas para entretenimento,

sdo0 as que merecem menos confianca por parte dos utilizadores.
Giddens (1991), definiu a confianga e seguranga em sistemas como:

“...a condicdo do distanciamento tempo-espago e das grandes areas de
seguranca na vida quotidiana que as instituicdes modernas oferecem em

comparac¢ao com o mundo tradicional (p.102).

o Verificar as vantagens (ou beneficios praticos) e desvantagens (ou ameagas)

que atribuem ao rastreamento online
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Relativamente as vantagens e desvantagens atribuidas ao rastreamento online, os
utilizadores identificam a existéncia de ambas. Como vantagens foram identificadas a
obten¢do de conhecimento e de informagdo. A generalidade das pessoas diz que esta
obtengao ¢ feita de uma forma mais facil e pratica. Na faixa etaria mais elevada encontrou-

se varias referéncias de que ndo existia nenhuma vantagem.

Como desvantagens foram salientadas a perda de privacidade, o constante sentimento
de controlo por parte das plataformas, a divulgacdo dos dados pessoais a terceiros, a
manipulagdo do contetido a ser apresentado, tendo em conta as preferéncias de cada, e a

influéncia que essa manipulagdo podera ter nos utilizadores.

Podemos concluir que os utilizadores encontram mais desvantagens do que vantagens,
e estas apontam todas para o perigo de perda de privacidade. No entanto, no meio do

perigo e medo também conseguem encontrar algumas vantagens associadas.
e JVerificar eventuais a¢oes de prevengdo face ao rastreamento online

Os utilizadores negligenciam muito as a¢des de prevencao face ao rastreamento. Ainda
assim, preocupam-se com o aceitar politicas de privacidade sem ler, verificar e selecionar

que cookies podem ser utilizadas, e verificar a que dados as aplicagdes pretendem aceder.

Sintetizando, os utilizadores sdo mais propensos a ter agdes de prevengdo quando elas
sao mais diretas, ou seja, sdo oferecidas diretamente pelas plataformas em forma de
pergunta ou informagdo. Ac¢des que necessitem de uma acao mais proactiva por parte do
utilizador, como por exemplo, apagar as cookies ou ter sistemas automaticos para apagar

ficheiros de retencdo de dados, ndo sdo tidas como praticas importantes.

e JVerificar como se podem relacionar as suas percegoes de privacidade,

seguranga e rastreamento online

Ao relacionar as percegoes de privacidade, segurancga e rastreamento online verificou-
se que estas se encontram relacionadas com os itens privacidade, prudéncia, segurancga,
previsdo de comportamentos, prevencao e por fim preocupag¢do. Em suma, a privacidade
e seguranga, que se encontram implicitamente figuradas em todos os itens apresentados,

sdo preocupagdes constantes entre os utilizadores.
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Capitulo 5 — Conclusoes

5.1 — Principais conclusoes
As redes registam tudo o que fazemos online. Tudo. Sabem o que vemos, quando
vemos, onde e durante quanto tempo. Sabem quando as pessoas veem fotos dos seus ex-
namorados, se procuram namorado numa aplicacdo de encontros, se encomendam comida
paraum ou para seis, se preferem sushi ou hamburgueres, a que horas vao para o trabalho,
0 que fazem a noite, se tém insoénias. Sabem tudo isso e muito mais. Todos esses dados
sdo arquivados, cruzados e usados para fazer previsdes cada vez mais acertadas sobre os

nossos comportamentos (Caetano, 2020).

Para que isto aconteca sao utilizadas técnicas de rastreabilidade, que se tornaram um
recurso valioso. Os dados que sdo arquivados, cruzados e usados, sdo utilizados para a
criacdo de modelos vitais para as plataformas. Estes modelos permitem que seja possivel

entregar ao utilizador exatamente o que ele quer, enquadrado nas suas preferéncias.

No periodo de confinamento a tendéncia de estar sempre online aumentou. As pessoas,
que se encontravam impedidas de fazer a sua vida normal no exterior, passaram muito
mais tempo em frente a qualquer dispositivo ligado a Internet, quando comparado com o
periodo anterior ao confinamento. Estar em casa fez com que a grande maioria das
pessoas ficasse online para trabalhar, para estudar, para fazer compras, para socializar,

entre muitas outras coisas.

Neste trabalho foi possivel verificar e justificar os objetivos propostos, e responder a
questdo de investigacdo, verificando que os utilizadores t€m percecdes sobre o
rastreamento online bastante expressivas, destacando fatores como a previsao
comportamental, a influéncia de comportamentos, a privacidade e a seguranga, como

possiveis perigos relacionados com esta técnica.

De uma forma global, os utilizadores tém uma vaga ideia do que é o rastreamento
online. A medida que se progride na faixa etéria, a percecao sobre isso vai-se esbatendo.
Utilizadores entre os 21 e os 34 anos estdo mais familiarizados com este tipo de técnica,

e por isso mais alertados para o que deve ser feito para a evitar.

Para questdes como a privacidade, a seguranga e a prevencdo, os utilizadores
demonstram preocupagdo com a sua privacidade e, a0 mesmo tempo, a constante ameaga

de a perder, com a informacgao pessoal recolhida pelas plataformas digitais.
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Em questdes de privacidade verificou-se que os utilizadores negligenciam a tomada
de agdes, no entanto, as que sao de facil acesso sdo adotadas. Estas agdes sdo geralmente
disponibilizadas automaticamente pelas plataformas, como por exemplo, as politicas de
privacidade, ou de verificar as cookies que irdo ser utilizadas. Em termos de confianca
foi possivel determinar que os utilizadores confiam mais nas plataformas que utilizam
para trabalhar e estudar, enquanto que as plataformas usadas para entretenimento, mais

precisamente as de redes sociais, sdo as que merecem menos confianca.

Por fim, os utilizadores encontram muito mais desvantagens e perigos associados ao
rastreamento do que vantagens. A grande desvantagem ¢ a perda de privacidade que este

tipo de técnica traz.

Este trabalho contribui para aprofundar a tematica do rastreamento online e a sua
pratica pelas diversas plataformas. Espera-se também, que contribua para aumentar o
nivel de alerta dos utilizadores para esta problematica. Por fim seria interessante que
servisse para a promoc¢do de investigagdes mais vastas com o objetivo da criagdo de

regulamentacdo que diligencie a prote¢do dos interesses dos utilizadores.

5.2 — Limitacoes e dificuldades

Sem duvida que a grande dificuldade encontrada para a realizagdo deste trabalho foi
os confinamentos constantes, e a obrigatoriedade de distanciamento social, que dificultou
a interacdo cara a cara com professores e colegas, bem como o acesso a bibliotecas e
materiais de investigacdo em papel. Uma outra dificuldade foi a recolha de dados. Com a
recolha a ser feita apenas virtualmente, sem possibilidade de a fazer pessoalmente, acabou
por resultar numa maior dificuldade de obtencdo de respostas e pelo mesmo motivo

tornando-as impessoais.

5.3 — Propostas para o futuro

Como propostas para futuros trabalhos seria interessante estudar que influéncia
poderao ter as técnicas de rastreamento no comportamento das pessoas. Um bom exemplo
seria perceber a influéncia que as plataformas podem ter, utilizando os dados recolhidos

com esta técnica, nas preferéncias, atitudes, inten¢do de voto e antipatias dos utilizadores.

Um outro estudo possivel seria tentar perceber, junto da geracdo que nasceu com a
Internet, rodeada de tecnologia e gadgets, se estes (jovens) sdo mais vulneraveis a

ingenuidade e ao erro.
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Por fim, seria interessante conseguir uma amostra mais significativa, onde se poderiam
relacionar todas as dimensdes encontradas com a idade e com o género, e assim averiguar

uma eventual influéncia da idade ou do género na perce¢do de rastreamento.
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Apéndice A — Questionario

O presente questiondrio destina-se a recolher dados para uma dissertagao de mestrado cujo principal
objetivo é compreender como é que as pessoas adultas percecionam a possibilidade de serem
rastreadas online (ou seguidas, p.e., por empresas), em termos da sua privacidade e de eventuais
contrapartidas ou beneficios encontrados.

A sua participacao é extremamente valorizada e consiste no preenchimento de um questionario com
uma duragao estimada de 10 minutos.

Neste questionario nao existem respostas certas nem respostas erradas, a sua participacao é
voluntaria e podera interromper a sua participagdao em qualquer momento. Esperamos que responda
da forma mais espontanea e sincera possivel. Todos os dados serdo tratados de forma totalmente
andnima e estritamente confidencial, sendo os resultados exclusivamente usados para fins cientificos.

Agradecemos, desde ja, a sua disponibilidade!

Se existir alguma questdo relativamente ao trabalho, ou se pretender feedback deste projeto, podera
contactar via correio eletronico para o enderego rita_susana_ganhao@®iscte-iul.pt.

Li a informacao descrita e presto desta forma o meu consentimento voluntario
para participar na investigagao.
& o

Sim

Néo

Idade: (maiores de 18 anos)

Género:
Feminino
Masculino

Outro
Habilitagoes literarias:

1° Ciclo ou ensino primario

2° Ciclo ou ensino preparatério

3° Ciclo (9° ano de escolaridade)
Ensino secundario (ou equivalente)
Frequéncia do ensino superior

Licenciatura

Outra

i A TR B T T B
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Em que medida tem nog¢ao do que é o rastreamento online?

Nunca ouvi falar

N&o sei bem o que é
Tenho uma vaga ideia
Sei bem o que é

Sei muito bem o que é

Rastreamento online é o processo que é feito pelas plataformas digitais e que tem como objetivo
analisar todos os passos digitais dados pelos utilizadores com a intenc¢ao de recolher dados que
possam beneficiar de alguma forma as plataformas digitais.

2. Em que medida pensa que as plataformas online seguintes utilizam técnicas de
rastreamento? (Escala: 1. Nao tenho conhecimento 2. Nao utilizam 3. Tem rastreamento
basico 4. Rastreamento moderado 5. Rastreamento exagerado)

N3do tenho Nao Rastreamento Rastreamento Rastreamento
conhecimento utilizam basico moderado exagerado

. Amazon

. Facebook
. Firefox

. Google
HBO

. Instagram
. Netflix

. Teams

. WhatsApp

— © ® N N U»n A W N~

0. Zoom

3. Indique até que ponto considera que as plataformas digitais utilizam técnicas de
rastreamento para as diferentes finalidades: (Escala: 1. Improvavel 2. Pouco Provavel
3. Nem improvavel, nem provavel 4. Provavel 5. Muito Provavel)

Nem
improvavel,
Pouco nem Muito
Improvavel  provavel provavel Provavel provavel
A partilha de
publicidade
direcionada
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Nem
improvavel,
Pouco nem Muito
Improvéavel  provavel provavel Provavel provavel
Estudar
Pesquisar
Entretenimento

4.De1 a5, diga-nos por favor, qual o seu nivel de confian¢a nas plataformas digitais
que utiliza: (Escala:1. Nenhuma confianga 2. Pouca confianga 3. Confia moderadamente
4. Confia 5. Confia plenamente)

Nao
utiliza 1 2 3 4 5
Amazon
Facebook
Firefox
Google
HBO
Instagram
Netflix
Teams
WhatsApp

Zoom

5. Em termos de utilizacio diga-nos para que fim utiliza as seguintes plataformas: (¢
possivel escolher mais de que uma opg¢ao)

Nao utiliza  Trabalhar Estudar Pesquisar  Entretenimento
Amazon
Facebook
Firefox
Google
HBO
Instagram
Netflix
Teams
WhatsApp

Zoom
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6. Ao utilizar plataformas digitais, diga p.f. com que frequéncia costuma: (Escala: 1.
Nunca 2. Raramente 3. Por vezes 4. Frequentemente 5. Muito Frequentemente)

Aceitar as politicas
de privacidade sem
as ler

Verificar as cookies
e selecionar as que
permito serem
utilizadas

Apagar as cookies
(armazenadas apods
utilizacdo) dos
browsers

Ter sistemas
automaticos para
apagar ficheiros de
retencdo de dados

Verificar a que
dados as aplicagdes
pretendem aceder

Usar aplicacdes que
ajudam a proteger,
ou previnem, a
gravacgao de cookies

Nunca

Raramente Por vezes

Muito
Frequentemente Frequentemente

7. Em termos de privacidade até que ponto considera importante as seguintes
opcoes: (Escala: 1. Nada importante 2. Pouco importante 3. Moderadamente importante

4. Importante 5. Muito importante)

As plataformas
digitais apresentarem

politicas de

privacidade claras e
simples

As plataformas
digitais informarem
de que forma irdo ser

tratados os dados
recolhidos
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A implementagdo do
RGPD a nivel
europeu
(Regulamento Geral
sobre a Protecdo de
Dados)

As plataformas
digitais informarem
quais dados sdo
recolhidos

As plataformas
digitais informarem
as funcionalidades do
dispositivo que vao
aceder (ex. camara do
telemovel,
localizagdo)

Nao ser possivel a
verificacao e
divulgagdo da
localizagao do
utilizador através do
envio de mensagens,
fotos e ou videos
tiradas/feitos no
dispositivo do
utilizador

A possibilidade de
remover a permissao
de acesso a
localizagao das
plataformas digitais

A possibilidade de
gerir a que
informacao e/ou
dados as organizacdes
podem aceder

Ser apresentado nas
diversas plataformas
digitais publicidade
direcionada
(publicidade relevante
apenas para si)

Ter a possibilidade de
verificar que

Apéndices e Anexos
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1 2 3 4 5

informacao/dados sao
vendidos ou cedidos a
outras organizagoes.

8. Em termos de seguranca até que ponto considera importante as seguintes
opcoes: (Escala: 1. Nada importante 2. Pouco importante 3. Moderadamente importante
4. Importante 5. Muito importante)

1 2 3 4 5

Ser possivel autorizar
de forma simples
quais as organizagoes
que podem aceder aos
seus dados

Poder definir para
cada uma das
organizagoes, a que
dados podem aceder

Saber se a sua
informagao/dados se
encontram seguros

Ter a garantia de que
os seus dados s6 sao
acedidos por
pessoas/organizagoes
autorizadas por si

Existir uma opgao de
“ndo rastreamento”
do seu trafego de
navegagao

Existir uma opgao
que possibilite o
bloqueio da partilha
de publicidade
direcionada
(publicidade relevante
apenas para si)

Existir a possibilidade
de bloquear o acesso
a sua localizacao
pelas aplicagdes e
plataformas

9. Pensando no modo como podem ser utilizados os dados recolhidos pelas
plataformas digitais, diga-nos, p.f., até que ponto o preocupa que estes sejam usados
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para: (Escala: 1. Nada preocupante 2. Pouco preocupante 3. Moderadamente
preocupante 4. preocupante 5. Muito preocupante)

1 2 3 4 5

Desenvolvimento de
novos produtos

Partilha de
publicidade
direcionada

Previsdo do
comportamento dos
utilizadores

Influenciar os
utilizadores nas suas
compras

Venda de dados a
terceiros

Influenciar a
tendéncia de voto

Partilha de noticias
falsas (fake news)
sobre temas de
interesse

Partilha de
propaganda sobre
assuntos de interesse
do utilizador

10. Quais sao para si, as vantagens (ou beneficios praticos) de utilizar plataformas
digitas, sabendo que estas tém técnicas de rastreamento online?

11. Quais sao para si, as desvantagens (ou ameacas) de utilizar plataformas digitas,
sabendo que estas tém técnicas de rastreamento online?
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Apéndice B — Estatisticas descritivas (Frequéncia, médias e desvio-padrao)

1. Em que medida tem nog¢ao do que ¢ o rastreamento online?

Tabela 9- Tabela de frequéncia de percecdo dos utilizadores sobre rastreamento online

N %
Valido Nunca ouvi falar 3 2,0%
Nao sei bem o que ¢ 7 4,7%
Tenho uma vaga ideia 54 36,5%
Sei bem o que ¢ 47 31,8%
Sei muito bem o que é 25 16,9%
Total 136 91,9%
Omisso Sistema 12 8,1%
Total 148 100,0%

Tabela 10- Tabela de média e desvio-padrdo de perce¢do dos utilizadores sobre rastreamento online

N Média Desvio Padriao

136 3,62 919

2. Em que medida pensa que as plataformas online seguintes utilizam técnicas de
rastreamento?

Tabela 11- Tabela de frequéncia de percegao de utilizagdo de técnicas de rastreamento nas diversas plataformas

digitais
Nao tenho Nao Rastreamento Rastreamento Rastreamento
conhecimento utilizam basico moderado exagerado

N % N % N % N % %
Amazon 26 17,6% 3 2,0% 14 9.5% 46  31,1% 47 31,8
Facebook 7 4,7% 1 0,7% 6 4,1% 28  18,9% 93 62,8%
Firefox 44 29,7% 3 2,0% 23 15,5% 42 28,4% 22 14,9%
Google 7 4,7% 1 0,7% 8 54% 26 17,6% 93 62,8%
HBO 55 37.2% 4 2,7% 22 14,9% 40  27,0% 13 8,8%
Instagram 14 9,5% 2 1,4% 5 3.4% 31 20,9% 82 55,4%
Netflix 36 24,3% 6 4,1% 19 12,8% 55 37.2% 18 12,2%
Teams 63  42,6% 7 4,7% 23 15,5% 31 20,9% 10 6,8%
WhatsApp 20 13,5% 12 8,1% 29  19,6% 32 21,6% 42 28,4%
Zoom 57  38,5% 7 4,7% 20 13,5% 26 17,6% 25 16,9%
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Tabela 12 - Tabela de média e desvio padrao de percegdo de utilizagdo de técnicas de rastreamento nas diversas
plataformas digitais

Amazon

Facebook

Firefox

Google

HBO

Instagram

Netflix

Teams

WhatsApp

Zoom

N

136

135

134

135

134

134

134

134

135

135

Média

3,63

4,47

2,96

4,46

2,64

4,23

3,10

2,39

3,47

2,67

Desvio

Padrio

1,460

1,006

1,524

1,020

1,499

1,268

1,440

1,450

1,397

1,607

3. Indique até que ponto considera que as plataformas digitais utilizam técnicas de
rastreamento para as diferentes finalidades: (Escala: 1. Improvavel 2. Pouco Provavel 3.
Nem improvavel, nem provavel 4. Provavel 5. Muito Provavel)

Tabela 13 - Tabela de frequéncia de percegdo de utilizagdo de técnicas de rastreamento para diferentes finalidades

A partilha de
publicidade
direcionada
Estudar
Pesquisar

Entretenimento

Improvavel

N %

1 0,7%
0,7%

2 1,4%

Pouco
Provavel
N %
1 0,7%
12 8,1%
3 2,0%
5 3,4%

Nem
improvavel,
nem provavel
N %
4 2,7%
24 16,2%
8 5,4%
10 6,8%

56

Provavel
N %
26 17,6%
57 38,5%
59 39,9%
51 34,5%

Muito Provavel

104

42
65
68

%
70,3%

28,4%
43,9%
45,9%
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Tabela 14- Tabela de média e desvio padrdo de percegdo de utilizagdo de técnicas de rastreamento para diferentes

finalidades

A partilha de publicidade

direcionada
Estudar
Pesquisar

Entretenimento

N

135

136
136
136

Média Desvio
Padrao
4,73 ,552
3,93 ,952
4,35 , 756
431 ,874

4. De 1 a5, diga-nos por favor, qual o seu nivel de confianca nas plataformas digitais que
utiliza: (Escala:1. Nenhuma confianca 2. Pouca confianga 3. Confia moderadamente 4.
Confia 5. Confia plenamente)

Tabela 15- Tabela de frequéncia de percegao de utilizagdo de técnicas de rastreamento para diferentes finalidades

Amazon
Facebook
Firefox
Google
HBO
Instagram
Netflix
Teams
WhatsApp

Zoom

Naio utiliza

N
59
15
64
1
78
29
35
51
2
30

% N
39,9% 8
10,1% 31
43,2% 3

0,7% 17
52,7% 3
19,6% 25
23,6%
34,5%

1,4% 22
20,3% 14

%
5,4%
20,9%
2,0%
11,5%
2,0%
16,9%
5,4%
4,7%
14,9%
9,5%

15
31
13
19

21
11
15
16
16

%
10,1%
20,9%

8,8%
12,8%
5,4%
14,2%
7,4%
10,1%
10,8%
10,8%

30
44
31
56
31
40
47
37
57
47

Y%
20,3%
29,7%
20,9%
37,8%
20,9%
27,0%
31,8%
25,0%
38,5%
31,8%

20
10
18
29
11
14
26
21
24
18

%
13,5%
6,8%
12,2%
19,6%
7,4%
9,5%
17,6%
14,2%
16,2%
12,2%

N W W Z

N

14

%
2,0%
3,4%
4,1%
9,5%
2,7%
4,7%
5,4%
3,4%
9,5%
6,1%

Tabela 16- Tabela de média e desvio padrdo de percegdo de utilizagdo de técnicas de rastreamento para diferentes

Amazon

Facebook
Firefox
Google
HBO

Instagram

finalidades
N Média
135 2,65
136 3,13
135 2,66
136 4,01
135 2,30
136 3,04

57

Desvio

Padrio
1,650
1,270
1,728
1,158
1,640
1,490
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Netflix

Teams

WhatsApp

Zoom

135
136
135
134

3,33
2,89
3,90
3,27

Apéndices e Anexos

1,630
1,667
1,223
1,562

5. Em termos de utilizagdo diga-nos para que fim utiliza as seguintes plataformas: (é
possivel escolher mais de que uma opg¢ao)

Amazon
Facebook
Firefox
Google
HBO
Instagram
Netflix
Teams
WhatsApp

Zoom

Tabela 17- Tabela de frequéncia para que fim se utilizam as plataformas

Naio utiliza

N

60
17
63

1
72
27
35
45

1
33

%
40,5%
11,5%
42,6%

0,7%
48,6%
18,2%
23,6%
30,4%

0,7
22,3%

Trabalhar

N %
5 3,4%
4 2,7%
31 20,9%
68  45,9%
3,4%
6 4,%
64  43,2%
37  25,0%
73 49,3%

N

Estudar
%

3 2,0%

1 0,7%
18 12,2%
55 37.2%

1 0,7%

1 0,7%
11 7,4%
10 6,8%
27  18,2%

6. Ao utilizar plataformas digitais, diga p.f. com que frequéncia costuma:

Aceitar as
politicas de
privacidade sem
as ler

Verificar as
cookies e
selecionar as
que permito
serem utilizadas
Apagar as
cookies
(armazenadas
apos utilizagao)
dos browsers
Ter sistemas
automaticos
para apagar
ficheiros de

Tabela 18- Tabela de frequéncia de habitos de utiliza¢do das plataformas

Nunca
N %
4 2,7%
15 10,1%
28 18,9%
58 39,2%

Raramente
N %
9 6,1%
27 18,2%
24 16,2%
31 20,9%

Por vezes
N %
20 13,5%
25 16,9%
33 23,3%
12 8,1%

58

Pesquisar Entretenimento
N % N %
32 21,6% 36 24,3%
18 12,2% 92 62,2%
39 26,4% 16 10,8%
107 72,3% 51 34,5%
5 3,4% 36 24,3%
13 8,8% 85 57,4%
2 1,4% 79 53,4%
2 1,4%
4 2,7% 106 71,6%
1 0,7% 16 10,8%
Frequentemente Muito
Frequentemente
N % N %
36 24,3% 47 31,8%
25 16,9% 24 16,2%
20 13,5% 11 7,4%
9 6,1% 6 4,1%
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retencdo de
dados
Verificar a que
dados as
aplicagdes
pretendem
aceder

Usar aplicagdes
que ajudam a
proteger, ou
previnem, a
gravagdo de
cookies

20 13,5% 24 16,2%

48  324% 25 16,9%

Aceitar as politicas de
privacidade sem as ler
Verificar as cookies e
selecionar as que permito
serem utilizadas

Apagar as cookies
(armazenadas apés
utilizagdo) dos browsers
Ter sistemas automaticos
para apagar ficheiros de
reten¢do de dados
Verificar a que dados as
aplicagdes pretendem
aceder

Usar aplicagdes que
ajudam a proteger, ou
previnem, a gravagao de

cookies

33

22

N

116

116

116

116

116

116

223% 22

14,9% 17

Média

3,97

3,14

2,67

1,91

2,93

2,17

Apéndices e Anexos

14,9%

11,5%

Tabela 19- Tabela de média e desvio padrdo de habitos de utilizagdo das plataformas

Desvio

Padrao

1,099

1,338

1,277

1,176

1,297

1,218

17

4

11,5%

2,7

7.Em termos de privacidade até que ponto considera importante as seguintes opgoes:

Tabela 20 - Tabela de frequéncia de importancia de opgoes de privacidade

1 — Nada
importante

N % N

2 — Pouco
importante

%

59

Moderadamente

3 -

importante

N

%

Importante

N

4-

Y%

5 — Muito
importante
N %
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As plataformas
digitais apresentarem
politicas de
privacidade claras e
simples

As plataformas
digitais informarem de
que forma irdo ser
tratados os dados
recolhidos

A implementacdo do
RGPD a nivel europeu
(Regulamento Geral
sobre a Protegdo de
Dados)

As plataformas
digitais informarem
quais dados sdo
recolhidos

As plataformas
digitais informarem as
funcionalidades do
dispositivo que vao
aceder (ex. camara do
telemovel,
localizacdo)

Nao ser possivel a
verificagdo e
divulgacdo da
localizagdo do
utilizador através do
envio de mensagens,
fotos e ou videos
tiradas/feitos no
dispositivo do
utilizador

A possibilidade de
remover a permissao
de acesso a
localizagdo das
plataformas digitais
A possibilidade de
gerir a que informagéo
e/ou dados as
organizag¢des podem
aceder

Ser apresentado nas
diversas plataformas
digitais publicidade
direcionada
(publicidade relevante
apenas para si)

Ter a possibilidade de
verificar que
informacgao/dados sdo
vendidos ou cedidos a
outras organizagdes.

1

13

1

1,4%

1,4%

2,7%

0,7%

0,7%

1,4%

0,7%

8,8%

0,7%

4

1

13

3

2,7%

2,0%

2,0%

0,7%

3,4%

0,7%

2,0%

0,7%

8,8%

2,0%

60

13

10

28

8,8%

4,7%

1,4%

3,4%

0,7%

6,8%

2,7%

3,4%

18,9%

3,4%

Apéndices e Anexos

16 10,8% 80

17 11,5% 87

20 13,5% 86

18 12,2% 90

15 10,1% 93

14 95% 87

16 10,8% 92

14 95% 91

24 16,2% 37

13 8,8% 92

54,1%

58,8%

58,1%

60,8%

62,8%

58,8%

62,3%

61,5%

25,0%

62,2%



Por onde andas? - Percecdes dos utilizadores sobre o rastreamento online

Apéndices e Anexos

Tabela 21- Tabela de média e desvio padrdo de importancia de op¢oes de privacidade

As plataformas digitais
apresentarem politicas de
privacidade claras e
simples

As plataformas digitais
informarem de que forma
irdo ser tratados os dados
recolhidos

A implementacdo do
RGPD a nivel europeu
(Regulamento Geral sobre
a Prote¢ao de Dados)

As plataformas digitais
informarem quais dados
sdo recolhidos
As plataformas digitais
informarem as
funcionalidades do
dispositivo que vao
aceder (ex. camara do
telemovel, localizagio)
Nao ser possivel a
verificacdo e divulgacao
da localizagdo do
utilizador através do
envio de mensagens, fotos
e ou videos tiradas/feitos
no dispositivo do
utilizador
A possibilidade de
remover a permissao de
acesso a localizacdo das
plataformas digitais
A possibilidade de gerir a
que informagdo e/ou
dados as organizagdes

podem aceder

N

115

116

115

115

115

114

115

112

61

Meédia

4,46

4,59

4,57

4,70

4,69

4,61

4,71

4,72

Desvio

Padrao

,949

,855

928

,678

, 776

,827

,659

,674



Por onde andas? - Percecdes dos utilizadores sobre o rastreamento online

Ser apresentado nas
diversas plataformas
digitais publicidade
direcionada (publicidade
relevante apenas para si)
Ter a possibilidade de
verificar que
informag¢ao/dados sdo
vendidos ou cedidos a

outras organizagdes.

8. Em termos de seguranca até que ponto considera importante as seguintes opgoes:

115 3,51

114 4,68

Apéndices e Anexos

1,347

, 756

Tabela 22- Tabela de frequéncia de importincia de op¢oes de seguranca

1 —Nada
importante

2 — Pouco
importante

N % N %
Ser possivel autorizar de 1 0,7%
forma simples quais as
organizagdes que podem
aceder aos seus dados
Poder definir para cada 1
uma das organizagdes, a
que dados podem aceder
Saber se a sua
informacgao/dados se
encontram seguros
Ter a garantia de que os
seus dados so sdo
acedidos por
pessoas/organizagoes
autorizadas por si
Existir uma opgao de
“ndo rastreamento” do
seu trafego de
navegacao
Existir uma op¢ao que 1
possibilite o bloqueio da
partilha de publicidade
direcionada (publicidade
relevante apenas para si)
Existir a possibilidade
de bloquear o acesso a
sua localizagdo pelas
aplicagoes e plataformas

0,7%

0,7%

62

3- 4 -

Moderadamente = Importante

importante

N % N %

7 4,7% 13 8,8%

6 4,1% 19 12,8%

5 34% 11 7.4%

5 34% 7 47%

7 4,7% 15  10,1%

11 74% 20 13,5%

4 2,7% 14 9,5%

5 — Muito
importante

N %
96 64,2%
87 58,8%
100 67,6%
104 70,3%
94 63,5%
84 56,8%
98 66,2%
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Tabela 23- Tabela de média e desvio padrdo de importancia de opgoes de seguranca

Ser possivel autorizar de
forma simples quais as
organizagdes que podem
aceder aos seus dados
Poder definir para cada
uma das organizagoes, a
que dados podem aceder
Saber se a sua
informagao/dados se
encontram seguros

Ter a garantia de que os
seus dados so sdo
acedidos por
pessoas/organizagoes
autorizadas por si
Existir uma opg¢ao de “nao
rastreamento” do seu
trafego de navegagao
Existir uma opcao que
possibilite o bloqueio da
partilha de publicidade
direcionada (publicidade
relevante apenas para si)
Existir a possibilidade de
bloquear o acesso a sua
localizagdo pelas

aplicagoes e plataformas

N

116

113

116

116

116

116

116

Meédia

4,73

4,70

4,82

4,85

4,75

4,60

4,81

Apéndices e Anexos

Desvio

Padrao

,651

611

,486

,462

,558

,733

474

9. Pensando no modo como podem ser utilizados os dados recolhidos pelas plataformas

digitais, diga-nos, p.f., até que ponto o preocupa que estes sejam usados para:

Desenvolvimento de
novos produtos

Tabela 24- Tabela de frequéncia de importancia dada a utilizagdo de dados

1 —Nada 2 —Pouco
preocupante preocupante
N % N %
12 8,1% 25 16,9%

63

Moderadamente

3 -

preocupante

N
41

%
27,7%

4-
Preocupante
N %

15 10,1%

5 — Muito
preocupante

N
22

%
14,9%
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Partilha de publicidade 2 1,4% 15 10,1% 35 23,6% 31  20,9% 33 22.3%
direcionada

Previsdo do 3 2,0% 5 3,4% 24 16,2% 29  19,6% 55 37,2%
comportamento dos

utilizadores

Influenciar os 3 2,0% 2 1,4% 21 142% 26 17,6% 64 43.2%
utilizadores nas suas

compras

Venda de dados a 3 2,0% 4 2,7% 12 8,1% 97 65,5%
terceiros

Influenciar a tendéncia 3 2,0% 8 54% 14 9,5% 91 61,5%
de voto

Partilha de noticias 3 2,0% 1 0,7% 7 47% 17 4,7% 96 64,9%

falsas (fake news) sobre

temas de interesse

Partilha de propaganda 3 3,0% 8 5,4% 24 16,2% 31  20,9% 50 33,8%
sobre assuntos de

interesse do utilizador

Tabela 25- Tabela de média e desvio padrao de importancia dada a utiliza¢do de dados

N Me¢dia Desvio
Padrao

Desenvolvimento de 115 3,09 1,239
novos produtos
Partilha de publicidade 116 3,67 1,078
direcionada
Previsao do 116 4,10 1,042
comportamento dos
utilizadores
Influenciar os utilizadores 116 426 ,988
nas suas compras
Venda de dados a 116 4,72 ,764
terceiros
Influenciar a tendéncia de 116 4,64 ,828
voto
Partilha de noticias falsas 114 4,68 ,845

(fake news) sobre temas

de interesse

Partilha de propaganda 116 4,01 1,075
sobre assuntos de

interesse do utilizador
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Apéndice C — Analise de Componentes Principais

Objetivo 3 — Analise de Componentes Principais — Questio 9

Tabela 26- KMO e Teste de Bartlett’s da ACP da importancia do rastreamento

Teste de KMO e Bartlett

Kaiser-Meyer-Olkin (KMO) ,838
Teste de Bartlett Qui-quadrado aproximado 505,604
Grau de liberdade 28
Sig. ,000

Tabela 27- Variancia total explicada da ACP da importancia do rastreamento

Variancia total explicada

Componente Auto valores iniciais Somas de extragdo de carregamentos ao quadrado

Total % de % Total % de % cumulativa
variancia cumulativa variancia

1 4,031 50,390 50,390 4,031 50,390 50,390

2 1,751 21,886 72,277 1,751 21,886 72,277

3 ,668 8,355 80,632

4 ,468 5,854 86,486

5 ,387 4,838 91,324

6 ,320 4,003 95,327

7 ,206 2,578 97,905

8 ,168 2,095 100,000

M¢étodo de Extragdo: analise de Componente Principal.

Tabela 28- Matriz de transformagdo de componentes da ACP da importdncia do rastreamento

Matriz de transformacio de componente

Componente 1 2
1 ,863 ,506
2 -,506 ,863

Método de Extragdo: analise de Componente Principal.
Meétodo de Rotagdo: Varimax com Normalizagdo de

Kaiser.
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Objetivo 7 — Analise de Componentes Principais — Questao 7, 8 e9

Tabela 29- KMO e Teste de Bartlett’s da ACP das percegoes de privacidade, seguranga e rastreamento online

Teste de KMO e Bartlett

Kaiser-Meyer-Olkin (KMO) ,809
Teste de Bartlett Qui-quadrado aproximado 1664,08
0

Grau de liberdade 300

Sig. ,000

Tabela 30 - Variancia total explicada da ACP das percegées de privacidade, seguranga e rastreamento online

Variéncia total explicada

Compo Autovalores iniciais Somas de extragdo de carregamentos Somas de rota¢do de carregamentos
nente ao quadrado ao quadrado
Total % de % Total % de % Total % de %
variancia cumulat variancia cumulati variancia cumulati
iva va va

1 8,29 33,191 33,191 8,298 33,191 33,191 5,424 21,695 21,695
8

2 2,95 11,813 45,004 2,953 11,813 45,004 3,637 14,547 36,241
3

3 2,54 10,169 55,173 2,542 10,169 55,173 3,617 14,467 50,709
2

4 1,87 7,483 62,655 1,871 7,483 62,655 2,385 9,540 60,249
1

5 1,27 5,086 67,741 1,271 5,086 67,741 1,608 6,432 66,681
1

6 1,07 4,314 72,055 1,078 4,314 72,055 1,344 5,374 72,055
8

7 ,905 3,620 75,675

8 ,755 3,020 78,695

9 ,6601 2,642 81,337

10 ,636 2,546 83,883

11 ,597 2,389 86,272

12 ,461 1,843 88,115

13 418 1,674 89,789

14 414 1,654 91,443

15 ,353 1,413 92,856

16 278 1,112 93,967
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17 269 1,076 95,044
18 237 948 95,991
19 219 875 96,867
20 ,184 735 97,602
21 ,168 673 98,275
22 150 601 98,875
23 114 455 99,330
24 ,088 351 99,681
25 ,080 319 100,000

Meétodo de Extragdo: analise de Componente Principal.

Tabela 31 - Matriz de transformagdo de componentes da ACP das percegdes de privacidade, seguranga e
rastreamento online

Matriz de transformacio de componente

Componente 1 2 3 4 5 6

1 ,720 ,432 ,436 ,219 ,218 ,097
2 -,164 , 744 -,505 ,329 -,194 -, 135
3 -,601 ,115 ,655 ,441 ,022 -,041
4 ,163 -,437 -,265 ,765 -,068 ,349
5 -,020 -,128 -,190 ,197 , 7157 -,580
6 -,258 ,198 -,141 -, 156 ,580 , 716

M¢étodo de Extragdo: analise de Componente Principal.

M¢étodo de Rotag¢do: Varimax com Normalizagdo de Kaiser.

67



Por onde andas? - Percecdes dos utilizadores sobre o rastreamento online

Apéndice D — CorrelagGes

Desenvolvi
mento de
novos

produtos

Partilha de
publicidade

direcionada

Previsao do
comportame
nto dos

utilizadores

Influenciar
0s
utilizadores
nas suas

compras

Correlagao
de Pearson
Sig. (2
extremidad
es)

N
Correlagao
de Pearson
Sig. (2
extremidad
es)

N
Correlagao
de Pearson
Sig. (2
extremidad
es)

N
Correlagao
de Pearson
Sig. (2
extremidad
es)

N
Correlagao

de Pearson

Tabela 32- Correlagdo da importancia do rastreamento

Correlacoes
Desen Partilh Influe Venda
volvi ade Previs nciar de
mento public do do 0s dados
de idade comp utiliza a
novos direci ortam dores terceir
produt onada ento nas 0s
0s dos suas

utiliza compr

dores as
1 ,562™ ,360™ ,239™ -,067
,000 ,000 ,010 ,480
115 115 115 115 115
,562™ 1 ,464™ ,440™ ,185"
,000 ,000 ,000 ,047
115 116 116 116 116
,360™ ,464™ 1 ,658™ ,484™
,000 ,000 ,000 ,000
115 116 116 116 116
,239™ ,440™ ,658"™ 1 ,510™
,010 ,000 ,000 ,000
115 116 116 116 116
-,067 ,185" ,484™ ,510™ 1
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Influe
nciar a
tendén
cia de

voto

-,037

,694

115

,188"

,044

116

AST

,000

116

ATT

,000

116
817

Partilh
ade
notici
as
falsas
(fake
news)
sobre
temas
de
interes
se

-,052

,582

113

,160

,089

114

433"

,000

114

453"

,000

114
,808™

Partilh
ade
propa
ganda
sobre
assunt
os de
interes
se do
utiliza

dor

,3037

,001

115

5137

,000

116

4817

,000

116

456"

,000

116
4797
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Venda de
dados a

terceiros

Influenciar a
tendéncia de

voto

Partilha de
noticias
falsas (fake
news) sobre
temas de

interesse

Partilha de
propaganda
sobre

assuntos de
interesse do

utilizador

**_ A correlagdo ¢ significativa no nivel 0,01 (2 extremidades).

*_ A correlagdo ¢ significativa no nivel 0,05 (2 extremidades).
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