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RESUMO

Um universo digitalmente interligado ndo € necessariamente um universo mais seguro: a
pandemia de Coronavirus tornou o digital um alvo ainda maior para os hackers, levando a um
aumento do numero de ataques em empresas de varios setores, particularmente devido ao

crescimento do numero de individuos em teletrabalho.

Assim, através de uma andlise da literatura existente sobre esta tematica e dos dados
provenientes de entrevistas semiestruturadas a membros de agéncias de marketing digital
portuguesas, este estudo procura compreender como estd a ser realizada a comunicacao

sobre ciberseguranca e quais os efeitos colocados pela atual pandemia.

Palavras-chave: Ciberseguranca, Teletrabalho, Comunicacdo, Pandemia de COVID-19,

Marketing Digital

ABSTRACT

A digitally interconnected universe is not necessarily safer: the Coronavirus pandemic has
made the digital an even bigger target for hackers, leading to an increase in the number of

attacks in companies across industries, particularly due to the rise of individuals in remote work.

Thus, through an analysis between the existing literature on this topic and data from semi-
structured interviews with Portuguese digital marketing members, this study seeks to
understand how communication on cybersecurity is being carried out in practice and what are

the effects of the current pandemic.

Keywords: Cybersecurity, Remote work, Communication, COVID-19 pandemic, Digital

marketing






For every lock there is someone out there trying to pick it
or break in.

David A. Bernstein
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GLOSSARIO DE SIGLAS

BBC — British Broadcasting Corporation

CERT.PT — Computer Emergency Response Team

CNCS — Centro Nacional de Ciberseguranga

CNPD — Comisséo Nacional de Protecédo de Dados

ENSC — Estratégia Nacional de Seguranca do Ciberespaco
EUA — Estados Unidos da América

GNS — Gabinete Nacional de Seguranga

ILO — International Labour Organization

INE — Instituto Nacional de Estatistica

ONU — Organizagéo das Nac¢des Unidas

QNRCS — Quadro Nacional de Referéncia para a CiberSeguranca

RGPD — Regulamento Geral de Protecéo de Dados
SS| — Sistema de Seguranca Interna

TIC — Tecnologias da Informagéo e da Comunicacéo
VPN — Virtual Private Network

UE — Unido Europeia






INTRODUCAO

Ao longo dos anos, e gracas ao continuo desenvolvimento tecnolégico, a Internet tem vindo
a ganhar cada vez mais um papel de destaque na sociedade, sendo usada pela comunidade
cientifica e educacional como ferramenta indispensavel para a rapida disseminag¢do de
informac&o sobre variados temas, e permitindo o crescimento de areas vitais como a energia,
0s transportes, as comunicacdes, o comércio e as financgas (Lipson, 2002).

Contudo, a continua massificacdo do uso da Internet, bem como o aparecimento mais
recente de aplicacdes e outros servi¢os de gestdo da rede, ndo chegam a todos 0s pontos do
globo terrestre da mesma forma, impossibilitando os habitantes de terem as mesmas
igualdades de acesso ao digital: “Embora a sua globalizagao seja evidente e tenha permitido
uma taxa de abrangéncia a escala mundial, é ainda possivel encontrar zonas do globo que,
por ordem politica ou outras, ndo dispdem de acesso a Internet” (Antunes e Rodrigues, 2018:
5).

Para além das razbes de ordem politica supracitadas, podemos ainda considerar as
questdes sociais, como a propria recetividade e literacia de cada individuo para o uso da
Internet (Wen Gong et. al, 2007), e as questdes culturais de cada regido do globo, as quais
explicam as diferengas existentes no uso e acesso a Internet em varios paises.

Atualmente, podemos também considerar a pandemia de Coronavirus (Covid-19) como
outro fator de exclusé&o digital, contribuindo para que instituicdes de varios setores recorram
ao teletrabalho para atenuar os seus efeitos nefastos. Segundo dados do INE (2020), o
segundo trimestre de 2020 ficou marcado pelo crescimento de 23,1% do nimero de pessoas
em teletrabalho, representando 1,094 milhdes de teletrabalhadores. Desse numero, a larga
maioria (91,2%) indicou que o principal motivo pelo qual exerciam as suas fungbes
remotamente era a pandemia.

Entre as instituicbes que mais recorreram ao teletrabalho estdo as de marketing digital
gue, pelas suas carateristicas — recurso em grande escala as tecnologias e plataformas
digitais (websites, blogs, e-mail e redes sociais, por exemplo) como bases essenciais para o0
seu funcionamento - beneficiam de uma maior facilidade na adaptacéo a este novo regime de
trabalho. Contudo, segundo Manokha (2020), a impossibilidade de recorrer ao teletrabalho
em todos os setores da industria pode originar uma divisdo entre os individuos que sao
beneficiados e os que sdo excluidos por esse mesmo processo.

Além disso, a pandemia representa ainda uma ameaca a protecao dos dados pessoais,
registando-se entre fevereiro e marco de 2020 um aumento dos ciberataques (CNCS, 2020a),

0s quais usam a velocidade e conetividade global da Internet para se disseminarem de forma



mais eficaz pelas redes, deixando poucas evidéncias que possam ser usadas para identificar
os atacantes (Lipson, 2002).

Assim, este estudo pretende compreender qual a possivel ligacdo entre a pandemia de
Covid-19, a ciberseguranca e a comunicacdo, analisando como foi a passagem para o
teletrabalho e quais as principais dificuldades sentidas pelos colaboradores e administracéo
das agéncias de marketing digital, encontrando-se organizado da seguinte forma:

O Capitulo | reunira alguma literatura sobre a vigilancia, com especial incidéncia na
relacdo existente entre as sociedades atuais e o digital, bem como a sua relagdo com a
privacidade, explorando diversas teorias e conceitos, como o Pandptico, Sociedade em Rede
e Vigilancia Lateral.

O Capitulo Il abordara a ciberseguranca e o controlo no mundo laboral, procurando
elucidar o leitor sobre algumas das principais ameacas em contexto de teletrabalho, bem
como um resumo sobre o atual quadro regulatorio nacional e comunitario. Este capitulo
incluird ainda algumas das possiveis estratégias usadas para diminuir a vulnerabilidade dos
sistemas informaticos.

O Capitulo Il apresentara a metodologia escolhida para a recolha de dados sobre o tema,
a qual passa pela realizagdo de entrevistas a membros da administragédo e funcionérios de
agéncias do setor de marketing digital, contribuindo de forma positiva para o conhecimento
existente sobre este tema.

No Capitulo IV sera discutida a analise dos resultados e as principais conclusfes
alcancadas através da metodologia usada.

Por fim, o Capitulo V apresentard algumas consideracdes finais, as quais pretendem

resumir os resultados alcangados e sugerir propostas de trabalho futuro nesta érea.



1. VIGILANCIA

1.1. Sociedade digital

O advento das novas tecnologias e do seu impacto na sociedade iniciou-se com as inUmeras
inovacdes tecnoldgicas desenvolvidas no ambito da 2% Guerra Mundial, as quais foram
posteriormente alvo de melhorias continuas ao longo dos anos, permitindo a criacdo de
dispositivos eletrénicos cada vez mais eficientes.

A importancia que este desenvolvimento tecnol6gico assumiu, nomeadamente a nivel dos
paises desenvolvidos, originou uma tentativa de vérios autores para, ao longo dos anos,
definirem e caraterizarem as respetivas sociedades, suportadas pelo digital.

Daniel Bell (1973) foi um dos pioneiros na criagdo do conceito de Sociedade da
Informacdo, um conceito adequado para definir a sociedade p6s-industrial, caraterizada pelo
avanco tecnoldgico particularmente nos servicos de informacdo, os quais, por sua vez,
passaram a requerer maiores qualificacdes por parte dos trabalhadores. Isto traduziu-se num
favorecimento do trabalho intelectual em detrimento do trabalho manual, diminuindo a classe
operaria. Bell (1973) divide ainda a sociedade em trés espagos distintos e autbnomos:
estrutura social, politica e cultura. Segundo Frank Webster (1995), o facto destes serem
completamente autbnomos uns dos outros permite a Bell evitar questdes ligadas a possiveis
relagdes entre eles sendo esse facto algo que, para Webster, deita por terra a teoria de Bell:
“os servigos expandiram-se para garantir uma economia estabelecida e interconectada, bem
como relacdes politicas e culturais mais amplas™ (Webster, 1995: 50).

Como sugestdo, Webster (1995) sugere uma divisdo da sociedade da informacéo
segundo cinco critérios: tecnolégico, econémico, ocupacional, espacial e cultural, os quais
permitem distingui-la de todas as outras sociedades. Contudo, o autor (ibid, 1995) afirma que
é dificil definir a partir de que ponto a sociedade da informacao se formou, até porque foi esta
gue se adaptou aos avancos tecnolégicos realizados e ndo o contrario.

Um outro conceito criado foi o de Sociedade em Rede, a qual pode ser definida enquanto
sociedade que se apoia nas redes tecnolégicas como uma nova forma de organizacao social,
manifestando-se de variadas formas conforme a cultura e a histéria de cada sociedade
(Castells e Cardoso, 2006). Mas mesmo nos dias atuais é possivel observar que o
desenvolvimento tecnolégico ndo chegou a todos os continentes da mesma forma, nédo sendo
possivel dar a todos os individuos as mesmas oportunidades de acesso ao digital nem as
mesmas vantagens que advém desse mesmo acesso, pelo que este conceito ndo pode ser

aplicado de forma generalizada:

! Traducao livre.



The global networking of society by new media gives us an impression of the overall
wealth and innovative capacities of contemporary society. However, due to the
colonization of society by the instrumental reason of competition, new achievements

remain limited to certain classes and don’t benefit all (Fuchs, 2008: 270).

Contudo, Fuchs (2008) afirma que a sociedade nao € algo estatico: é mutavel, moldada
pelo préprio ser humano como resultado da sua influéncia sobre o que o rodeia. Seguindo
essa linha de pensamento e estando a sociedade tdo intrinsecamente ligada as novas
tecnologias, principalmente a partir do final do séc. XX, assiste-se aos impactos desta liga¢éo
tanto na vida pessoal como profissional dos individuos (Pedro, 2014).

Um conceito mais recente para caracterizar as sociedades contemporaneas é o de
Platform Society, da autoria de Van Dijck, Poell e De Waal (2018). Segundo estes autores, 0
que carateriza esta sociedade é precisamente o envolvimento da mesma com as TIC,
permitindo as relagdes sociais serem o foco ao invés da economia, motivo pelo qual este

conceito seria dos mais apropriados para definir a sociedade atual:

That is why we prefer the term “platform society”— a term that emphasizes the
inextricable relation between online platforms and societal structures [...] The “platform
society” does not merely shift the focus from the economic to the social; the term also
refers to a profound dispute about private gain versus public benefit in a society where

most interactions are carried out via the Internet (Van Dijck, Poell e De Waal, 2018: 2).

De entre as maiores vantagens e atividades desenvolvidas pelas TIC e na propria Internet,
destacam-se: a rapidez no tratamento e processamento de informacao, o fortalecimento de
relagbes de cariz profissional e social, 0 acesso a contetdo didatico e de entretenimento, e
ainda a Internet das Coisas ?(Antunes e Rodrigues, 2018).

Segundo Weber e Studer (2016) é precisamente esta conexao global que, através da
implantacao na rede de dispositivos insuficientemente protegidos, alterou o cenario dos
ciberataques, potenciando um aumento dos riscos e das vulnerabilidades a nivel da
ciberseguranca destes dispositivos e das proprias atividades que os utilizadores desenvolvem
no digital. Entre outros impactos negativos da Internet salientamos ainda como principais
exemplos: dependéncia, défice de atencéo, diminuigédo da capacidade do individuo para tomar

decis@es e deterioracéo das relagbes sociais (Quaglio e Millar, 2020).

2No original, Internet of Things, termo criado por Ashton (1999), é definida como uma infraestrutura
globalmente conectada onde os objetos do dia-a-dia s&o os elementos principais. cf (Atzori et. al.,
2016) “Understanding the Internet of Things: definition, potentials, and societal role of a fast-evolving
paradigm”, Ad Hoc Networks, 56



Segundo o CNCS (2019: 12), é devido a premissa de que “(...) os elementos tecnoldgicos
sdo robustos e fiaveis e que tecnologias emergentes e complexas tém o potencial para
oferecer uma elevada flexibilidade e eficiéncia na comunicagao” que se torna fulcral garantir
niveis mais elevados de ciberseguranca — uma tarefa nem sempre facil, como se vera ao
longo deste estudo.

Para Fuchs (2008), um dos maiores problemas originados por uma sociedade digital
reside ndo na tecnologia em si, mas no facto de esta tornar a sociedade cada vez mais
competitiva e menos cooperativa — algo que, segundo o0 autor se deve procurar combater,
ainda que este admita que esse é um processo que exigiria do ser humano uma vontade e

necessidade vitais para se reorganizar.

1.2. Privacidade na sociedade vigilante

Embora ndo seja algo novo, os estudos sobre esta tematica e a sua importancia para as
sociedades tém crescido ao longo dos anos, de modo particular desde a perda de privacidade
dos cidadaos e das empresas originada pelo aumento da vigilancia nas redes (Antunes e
Rodrigues, 2018). De facto, grande parte desses estudos aborda a privacidade e a seguranca,
mostrando que estes conceitos ndo podem ser dissociados (Dal Bello, 2011; Andrade, 2013;
Estévao, 2014; Lyon, 2018; Stallings e Brown, 2018). Sendo a vigilancia um fendmeno
complexo, é possivel encontrar varias tentativas de autores para defini-la enquanto conceito
(Estévao, 2014):

Para Fuchs (2010) a vigilancia pode ser definida enquanto recolha e armazenamento de
dados de pessoas singulares ou coletivas, com o objetivo de exercer sobre estas controlo e
disciplina. De modo particular, em relagéo a vigilancia online, acrescenta ainda que esta é
altamente opaca para os utilizadores devido a complexidade dos processos que a envolvem,
0S quais tornam praticamente impossivel para o utilizador saber onde ficam armazenados os
seus dados e quais os individuos que tém acesso aos mesmos (ibid, 2011: 145).

Lyon (1998, apud Estévéo, 2014), divide a vigilancia em trés formatos, 0s quais possuem
fins distintos: 1) vigilancia pela entidade patronal; 2) vigilancia de seguranca e policiamento;
e 3) vigilancia para fins comerciais, sendo que para este estudo consideramos como
particularmente relevantes o primeiro e terceiro formato.

E ainda possivel considerar o conceito de Vigilancia Lateral como um quarto formato
(Estévao, 2014), o qual encontra nas sociedades tecnolégicas 0 seu expoente maximo de
atuacdo, onde o individuo simultaneamente vigia e é vigiado, num sistema que continua a
seguir a visdo panoptica de Foucault, embora seja necesséria uma contextualizagdo atual
(Espanha e Estévéo, 2017).



Rosa e Chevitarese (2017) concordam com esta visdo, defendendo que redes sociais
como Facebook e Snapchat sdo 0 novo Pandptico da Sociedade em Rede pois permitem nao
s6 que algumas organizacdes — por exemplo, agéncias de marketing — facam uso da recolha
de dados para fins comerciais, como ainda a existéncia uma vigilancia por parte da rede de
conexdes que se vai criando ao longo do tempo nelas.

Pelas suas carateristicas, a vigilancia encontra-se ainda ligada aos estudos sobre o poder
das sociedades e dos individuos que as constituem. Entre esses estudos, o Pandptico® é
geralmente usado como maior exemplo (Foucault, 1999; Andrade, 2013; Rosa e Chevitarese,
2017). Mais tarde, Foucault (1999) acabou por atribuir ao Pandptico um outro significado,
associando-o a punicdo e a sanc¢des normativas através das quais o individuo € coagido a
adotar comportamentos corretos por relagbes de poder dentro de uma sociedade que
Foucault designa como disciplinar.

Para Deleuze (1992: 216), a sociedade disciplinar veio a ser substituida pela sociedade
de controlo, a qual funciona “(...) ndo mais por confinamento, mas por controle continuo e
comunicagao instantanea”. Para o Estado a vigilancia € uma ferramenta fundamental, ndo sé
para a organizagdo da sociedade como ainda para prevenir desastres e calamidades como o
11 de Setembro (Andrade, 2013). Ou seja, a sociedade continua a seguir um padréo de
controlo, mas agora considerando que a vigilancia é necesséria para o bem-estar e prevencéo
(Lyon, 2018).

Segundo Pedro (2014) viver em sociedade acarreta para o individuo algumas condicoes,
entre as quais se destaca o facto da sua intimidade n&o ser, de modo algum, inviolavel —

uma perspetiva partilhada por Webster (1995):

Put in less abstract terms, if we as a society are going to respect and support the
individuality of members, then a requisite may be that we know a great deal about them.
For instance, if each of us, as an individual, is to have a vote, then we must be

individuated at least by name, age and address (Webster, 1995: 54).

Por esse motivo, embora reconhecida a sua importancia e vantagens, a vigilancia é
associada a uma ideia negativa precisamente pelo controlo exercido e falta de privacidade
(Fuchs, 2011; Andrade, 2013), acentuados pelo aparecimento da Internet e das redes sociais.
Contudo, Andrade (2013: 28) afirma que estas questdes acentuam o “classico problema da
privacidade: como entéo equilibrar os custos e beneficios?”. A autora (ibid: 2013) acrescenta

gue mesmo que o ser humano esteja disposto a sacrificar voluntariamente a sua privacidade

3 Concebido por Jeremy Bentham (1785), designa a “prisdo ideal”’, onde um Unico vigilante poderia
controlar todos os prisioneiros, através da vigilancia exercida sobre estes e da arquitetura do préprio
edificio, o qual permitiria ao vigilante vigiar sem ser visto.



pelo prazer ou vantagens do uso das tecnologias continua a correr um risco sério: a
impossibilidade de controlar aquilo que os outros fardo com os seus dados.

A privacidade pode ser definida enquanto algo presente em todas as relacdes sociais,
sendo da responsabilidade de cada individuo a delimitacdo dos limites sociais, fisicos,
psicolégicos ou informativos (Trepte, 2015), desempenhando um papel fundamental na
dignidade humana, ao garantir a salvaguarda ndo sé das nossas desgracas mas também da
nossa capacidade de pensar, falar e agir do mesmo modo quando nos encontramos sozinhos
(Payton e Claypoole, 2014).

A privacidade pode ainda corresponder a “delimitagédo de um espaco fisico — a casa, o
quarto, a casa de banho” (Andrade, 2013), com o objetivo de manter o nivel de respeito que
cada individuo merece (Payton e Claypoole, 2014), sendo um direito fundamental do ser
humano*.

A fusdo de tecnologia, computacdo e comunicacdo com varios aspetos da nossa vida
pode assim, para além dos beneficios, apresentar-nos novos desafios de seguranca e
privacidade, principalmente no digital (Trappe e Straub, 2018), embora nem sempre exista
concordancia entre os autores. Por um lado, o conceito de Platform Society defende que o
uso das redes sociais, longe de criar uma revolugéo, representa uma nova forma de interagédo
entre os individuos, constituindo uma relagéo inseparavel entre o online e as estruturas sociais
(Van Dijck, Poell e De Waal, 2018), e permitindo aos seus utilizadores a criacdo de uma
pegada digital a partir do armazenamento de um vasto numero de informag6es que podem
ser de cariz privado ou ndo. Por outro lado, Antunes e Rodrigues (2018) acrescentam que a
Internet possibilitou que qualquer individuo com acesso tenha informacdo sobre outras
pessoas, identificando algumas das possibilidades das redes sociais — como a partilha de
fotos e identificag&o dos utilizadores permitida pelo Facebook — como um comportamento que
viola a privacidade.

Payton e Claypoole (2014) sugerem que as nossas pesquisas online acabam por ser mais
valiosas do que se pensa, uma vez que muitas delas ddo mais informacgéo que aquela que
dariamos num telefonema ou mensagem, definindo a privacidade como essencial na
manutencéo do controlo sobre as nossas escolhas: quanto maior a nossa privacidade, maior
a nossa capacidade para ndo permitirmos que terceiros tenham influéncia sobre nés e as
nossas acdes, atuando assim como forma de protecéo (Rossoni e Bolesina; 2014). E essa
protecdo que nos permite apresentarmo-nos aos outros da forma como desejamos que 0s

outros nos vejam (Payton e Claypoole, 2014).

4 Artigo 12° da Declaragdo Universal dos Direitos Humanos: “Ninguém sofrera intromissdes arbitrarias
na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecédo da lei”
(ONU,1948). Disponivel em: https://unric.org/pt/declaracao-universal-dos-direitos-humanos
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Na perspetiva de Lyon (2018) foi precisamente o advento das redes sociais — a par com
outros eventos marcantes do séc. XXI — a impulsionar a Cultura de Vigilancia que marca a
atualidade. E séo as carateristicas desta cultura — diversidade, fluidez e imprevisibilidade —
que contribuem para que as sociedades contemporaneas precisem de estar cada vez mais
atentas e formadas para os desafios que a tecnologia acarreta.

E ainda necessario ressalvar que embora a expansédo da Internet potencie formas mais
tradicionais de ciberataque por parte de hackers — como por exemplo, a copia dos dados do
cartdo de crédito para usos ndo autorizados — uma analise a diversos servicos em nuvem
pode levar a informacfes ainda mais confidenciais e que, a partida, ndo suspeitamos que
sejam tornadas publicas. Um exemplo disso sé@o os dispositivos de seguranca que algumas
casas e empresas instalam, por forma a monitorizar qualquer problema que possa existir e
gue coloque em risco o bem-estar de quem se encontrar nesse local, ou proteger objetos
valiosos, por exemplo, de um assalto (Payton e Claypoole, 2014; Trappe e Straub, 2018).
Segundo Trappe e Straub (2018), este tipo de servicos acaba também por registar os
movimentos dos individuos e as suas atividades pessoais, ultrapassando a esfera da
privacidade pessoal e familiar.

Por esse motivo Andrade (2013: 29) defende que o poder do individuo reside na sua
decisao para “(...) ndo divulgar ou revelar muitas informagodes sobre si”, acabando por manter
a sua liberdade de escolha. Soares, Araljo e Souza (2020) apontam como exemplo a politica
de privacidade existente em varias redes sociais e aplicagfes, e cujo objetivo € informar o
utilizador sobre a recolha dos dados, finalidade e durante quanto tempo estes seréo
armazenados. No entanto, esse documento é intencionalmente ambiguo, vago e extenso,
pelo que a maioria dos utilizadores limita-se a concordar com os termos, sem qualquer
interesse em ler as condi¢gBes (Soares, Araujo e Souza, 2020).

Nesse sentido, parece-nos importante referir o Paradoxo da Privacidade®, termo usado
para indicar uma oposi¢ao entre a intengéo e o comportamento real do utilizador (Kokolakis,
2017). Contudo, este conceito ndo é isento de controvérsia pois nem sempre a intencdo e o
comportamento divergem, em todos os utilizadores, em todos os momentos (ibid, 2017).

Outro dos estudos mais relevantes sobre privacidade € o da Teoria dos Circulos

Concéntricos®, ainda que esta levante uma série de problemas e questdes principalmente

> No original, XXX, a primeira utilizagdo deste termo é atribuida a Norberg et al. (2007), que dirigiu um
estudo com uma amostra de estudantes, o qual demonstrou que o individuo tende a revelar mais
dados consoante a sua percecdo de risco. Cf. Kokolakis (2017),“Privacy attitudes and privacy
behaviour: A review of current research on the privacy paradox phenomenon” Computer and Security
vol. 64, pp.122-134

6 Criada por Heinrich Hubmann, em 1953, é ainda conhecida como Teoria das Esferas. Segundo esta
teoria, a vida privada de cada individuo pode ser dividida em trés circulos concéntricos: a privacidade,
como o circulo exterior, englobaria as relagdes interpessoais e de interesse publico, ndo permitindo
um grande nivel de conhecimento sobre a vida do individuo; no circulo intermédio da intimidade
existiria um certo nivel de sigilo, mais profundo que o da privacidade, onde se inserem informagées



devido a subjetividade dos conceitos de intimidade e privacidade, os quais variam segundo
0s aspetos culturais e pessoais de cada individuo (Rossoni e Bolesina, 2014). Assim, por nao
existir uma clareza suficiente na definicdo da fronteira entre todos estes circulos, torna-se
importante a criacdo e aplicacdo de leis sobre este tema, de modo a procurar-se uma
uniformizacdo sobre os direitos e deveres dos cidaddos. Nem sempre isto é facil: a propria
legislacéo sobre o direito a privacidade e os usos da informacéao privada ndo sdo os mesmos
nem tém as mesmas aplicacdes em todos os paises. Embora os Estados Unidos da América
protejam determinados tipos de informacdo pessoal, como por exemplo contas bancéarias,
registo de cuidados de saude e toda a informacdo sobre menores de idade, existe uma
valorizacdo dos interesses pessoais e governamentais em detrimento da privacidade de cada
cidaddo para prevenir ataques terroristas, pelo que informacées como a nossa localizagédo
geografica, compras online ou visitas a websites sdo controladas e ndo tém carater privado.
Por outro lado, na Unido Europeia e paises como o Canada e o México, a informacao de
carater pessoal e sensivel pertence unicamente a pessoa a quem essa informacéo se refere
— e ndo a pessoa que detém posse dessa mesma informacao (Payton e Claypoole, 2014).
Uma pesquisa da BBC (2010) indicou que apesar de 49% dos utilizadores da Internet a
escala mundial sentirem que esta ndo é um local seguro para expressarem as suas opinides
e de 20% temer as ameacas a privacidade, continua a existir uma resisténcia consideréavel
(53%) a regulamentagdo da Internet, contribuindo para acentuar as dificuldades na
implementacdo de leis. Embora Payton e Claypoole (2014) defendam a necessidade de
colocar limites a recolha e armazenamento de dados, sugerindo a criagédo de leis para esse
efeito, a duvida permanece: seria possivel garantir, com toda a seguranga, que essas leis
estariam seriam cumpridas por todos os individuos da mesma forma? O continuo avango
tecnolégico e expansdo da Internet tornam impossivel dar esta garantia, motivo pelo qual se
torna necessério alertar cada vez mais os individuos para o risco da exposicdo a novos
perigos, garantindo ao mesmo tempo que esses ndo deixam de fazer uso e tirar o melhor

proveito possivel de todas as vantagens que as novas tecnologias oferecem.

partilhadas com menos pessoas; por fim, o circulo do segredo, caraterizado como sendo 0 mais
interno e profundo, guarda todas as informagBes que ndo sdo compartilhadas com os outros. cf
Caroline Rossoni e luri Bolesina (2014). “A Teoria dos Circulos Concéntricos e a Protecao a Vida
Privada: Andlise ao Caso Von Hannover vs. Alemanha, Julgado pela Corte Europeia de Direitos
Humanos” XI Seminario Internacional de Demandas Sociais e Politicas Publicas na Sociedade
Contemporanea — VIl Mostra de Trabalhos Juridicos Cientificos






2. CIBERSEGURANCA EM TELETRABALHO - ATUALIDADE

2.1. Ameacas

A globalizacdo e a grande velocidade dos avancos tecnoldgicos tornaram uma parte da
sociedade cada vez mais dependente da tecnologia e, por esse motivo, mais vulneravel as
ameagcas que os utilizadores podem encontrar no digital: segundo Stallings e Brown (2018:
627) “a expansao das comunicacdes e interconexdes trazidas pela Internet aumentam o poder
do individuo para causar danos”™’.

Por esse motivo, torna-se importante ndo apenas adotar politicas de ciberseguranca que
vao de encontro ao continuo desenvolvimento tecnoldgico como garantir a sensibilizacéo dos

utilizadores da Internet para essas mesmas politicas e ameacgas:

O espirito aberto e descentralizado com que a Internet foi crescendo e acolhendo todas
as pessoas e instituicdes, ndo lhes impondo qualquer “direito de admissao”, permitiu
gue nela fossem entrando os mais diversos tipos de utilizadores e com as mais variadas

motivacfes (Antunes e Rodrigues, 2018: 69).

Embora existam vérias definicbes sobre o que é a ciberseguranca, para efeitos do
presente estudo usaremos a definicdo referida por Antunes e Rodrigues (2018: 103): “O termo
ciberseguranga engloba as a¢des de monitorizagdo, prevencgéo e neutralizacdo das ameacas
que possam pbr em risco a liberdade dos cidadaos e das empresas, bem como o bem-estar

socioecondmico das nacoes”.

N

Os estudos realizados revelam um consenso quanto a relagdo entre o digital e a
sociedade com o aumento dos cibercrimes, algo acentuado nos ultimos anos, como indica
Matos (2018):

Os relatos e evidéncias de ocorréncia de incidentes, e também a escala destes, tém
vindo a aumentar ao longo dos anos indiciando a existéncia de perdas e prejuizos
avultados para as empresas, com um sério impacto na sua atividade, e onde, grande
parte das vezes, também os cidadéos e os Estados séo afetados. Hoje em dia, 0 acesso
facilitado a tecnologia coloca os agentes econémicos em situagbes de maior
vulnerabilidade dado que esta passou a estar acessivel a um conjunto mais vasto de
atores com intencdes duvidosas e/ou ilegitimas. Mas 0 mesmo acesso a tecnologia
também estd facilitado aos agentes econOmicos para que a possam colocar a

disposicdo da sua prépria protecéo (Matos, 2018: 1).

”Tradugéo livre.
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S6 em 2020 registou-se um aumento do nimero de dendncias de cibercrimes em territério
nacional, num periodo coincidente com o aparecimento da pandemia de Coronavirus em
Portugal (ver Figura 2.1.), uma relacao justificada pelo “(...) incremento do tempo de utilizagdo
do ambiente digital, o incremento do teletrabalho e a consequente diluicdo da tradicional

seguranga perimétrica das organizag¢des” (SSI, 2020: 159).

Figura 2. 1 — Denuncias recebidas em 2020, das quais se salienta o elevado aumento no periodo compreendido
entre fevereiro e maio.

Deniincias Recebidas em 2020
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Fonte: Ministério Publico — Gabinete de Cibercrime (2021), Nota Informativa: Cibercrime — Denlncias Recebidas
2020. (8 de janeiro). Consultado em: 15.04.2021. Disponivel em:
https://cibercrime.ministeriopublico.pt/paginal/cibercrime-em-2020-denuncias-recebidas

Para o CNCS (2020d: 23), “As organizagbes, em particular as empresas, sdo um dos
atores mais importantes do ciberespaco, visto constituirem grande parte do tecido econémico”.
Desse modo, o aumento do cibercrime colocou ainda mais pressdo nos especialistas e
departamentos de ciberseguranca de varias empresas e organiza¢des por todo o mundo.

E importante salientar que, embora usada com conotacéo negativa, hacking® ndo &, por
si s0, considerado ato ilegal, excetuando nos casos em que “comprometa a seguranga de um
computador ou de uma rede informatica sem o prévio consentimento do seu proprietario”

(CNCS 2020c: 32). Contudo e independentemente do grupo® onde os seus praticantes sejam

8 Termo usado para referir a invasao ilicita e o acesso ndo autorizado aos sistemas informaticos, com
0 objetivo de recolher informacfes importantes sobre o funcionamento dos mesmos. cf. Antunes e
Rodrigues (2018), Introducdo a Ciberseguranca: A Internet, os Aspectos Legais e a Analise Digital
Forense, 12 ed. FCA — Editora de Informética

9 O hacking, bem como os seus praticantes e atividades desenvolvidas podem classificar-se em dois
grupos distintos: hacking ético (White Hat), o qual ndo causa danos nos sistemas informaticos ou
mesmo nas proprias empresas, e hacking ndo ético (Black Hat), responséavel pela provocagdo de
danos, incluindo roubo ou espionagem, para a obtengéo de beneficios em prol dos seus praticantes.
cf. (ibid)
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incluidos, as atividades desenvolvidas, ou mesmo a tentativa de as desenvolver, através do
hacking “podem constituir um crime de acesso ilegitimo e punivel por lei” (Antunes e
Rodrigues, 2018: 107).

Entre os principais cibercrimes praticados em 2020 estdo phishing®, malware'?,

ransomware!?, intruséo e fraude/ burla (CNCS, 2021) (ver Quadro 2.1).

Quadro 2. 1 - Tabela dos principais incidentes informaticos registados pelo CERT.PT em 2020 por comparagéo a
2019.
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Fonte: CNCS (2021), Relatério Ciberseguranga em Portugal: Riscos e Conflitos. Consultado em 10.05.2021.
Disponivel em:
https://www.cncs.gov.pt/content/files/relatorio_riscos.conflitos2021 observatoriociberseguranca_cncs.pdf

De entre estes cibercrimes consideramos como particularmente relevantes para este
estudo os que tém a engenharia social como base (phishing e intruséo) devido & componente
social e comunicativa na origem das suas técnicas, provando que comportamentos de risco
levam a falhas de seguranca e estas, por si, levardo a criagdo de condi¢gbes de vulnerabilidade
gue podem permitir um ciberataque (Baptista, 2017). A engenharia social, ou seja, o ato de
manipular um individuo com o objetivo de leva-lo a executar uma acdo que pode ou néo ser

do seu interesse, incluindo a obtencéo de informacdes ou acesso ndo solicitado (Hadnagy,

1 Mensagens enviadas através de e-mail, SMS ou chat com o objetivo de levar os destinatarios a
fornecer informag®es confidenciais. Cf. Antunes e Rodrigues (2018), Introducao a Ciberseguranca —
A Internet, os Aspetos Legais e a Analise Digital Forense, 12 edicdo, FCA — Editora de Informatica.

11 Conhecido como “Software Malicioso” € um programa introduzido num sistema informatico sem
conhecimento do utilizador e cujo objetivo é perturbar a vitima através do dano causado ao proprio
sistema, as aplicacdes e aos dados. Cf. CNCS (s.a), Glosséario. Disponivel em:
https://www.cncs.gov.pt/pt/glossario/#linhasobservacao

12 Faz parte da categoria de malware e destina-se a inoperalizar o sistema informativo da vitima,
levando esta a receber pedidos de resgate para recuperar o acesso. Cf. CNCS (s.a), Glossario.
Disponivel em: https://www.cncs.gov.pt/pt/glossario/#linhasobservacao
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2011), é um exemplo de cibercrime que assenta no comportamento humano como a principal

vulnerabilidade de qualquer sistema informatico, algo ja referenciado em outros estudos:

A Histdria ensinou-nos que ataques de engenharia social sdo extremamente eficientes
para obter acesso ndo autorizado a informacdo sensivel. Uma das vantagens da
engenharia social é que os utilizadores geralmente gostam de ajudar e serem Uteis e
assim acabam por fornecer informacéo sensivel apenas porque lhes perguntaram
(Mendes, 2014: 7).

Para Abass (2018) hoje em dia grande parte das empresas investe muito dinheiro na
compra de dispositivos de seguranca quando, na pratica, um atacante que utilize a engenharia
social precisa ndo de um elevado conhecimento técnico mas sim de astucia e inteligéncia, de

forma a tirar partido do fator humano:

Today most business and banks are relying on technology like internet and smartphone.
They are paying a lot of money for buying security tools software and hardware, but at
the same time a naive employer can give all the information the attacker need without
going to the trouble of hacking the system. That is what social engineering all about use
the human factor which is the weakest factor in any institute or organization. Humans
are easier to hack than computer systems and networks. Most people are raised to be
kind and helpful leading them to inherently trust others. The concept of bad people taking

advantage of the good and honest does not sit well with most people (Abass, 2018: 258).

Neste tipo de crimes, e particularmente em entidades que baseiam a sua atividade no
digital, € comum o roubo de identidade, principalmente de individuos ligados a Direcdo®®
(CNCS 2021, Baptista, 2017), de modo a persuadirem as suas vitimas a cederem dados de
acesso ao sistema interno da organizacao. De entre as técnicas de engenharia social mais
usadas nas redes sociais Antunes e Rodrigues (2018: 53) destacam: a criacdo de um perfil
falso mas credivel, através do qual o atacante procura obter informacgdes de cariz pessoal e/
ou confidencial; e promoc¢édo de ciberataques, particularmente phishing e a partilha de
conteudos falsos pelos contactos existentes no perfil da vitima, fazendo-se passar por esta.

Para Hadnagy (2011) o grande poder da engenharia social esta na forma como o hacker

faz uso da sua comunicacdo com o alvo. Baseando-se nos modelos de comunicacdo de

13 Também referido como CEO Fraud.
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Shannon e Weaver!4, bem como de Berlo®®, Hadnagy (2011) defende que a preocupacgéo de
um hacker que use engenharia social devera ser a transmissdo de uma mensagem que va de
encontro aos interesses do recetor/ alvo, para que este possa sentir-se interessado e
motivado em prolongar a comunicacéo, permitindo assim que o hacker entre no seu espaco
pessoal com maior facilidade.

A atual pandemia aumentou os niveis de ansiedade dos individuos, tornando-os
especialmente vulnerdveis a e-mails, mensagens e telefonemas relacionados com o
Coronavirus, uma vulnerabilidade da qual os cibercriminosos se aproveitaram, tendo crescido
0 nimero de mensagens e websites falsos que imitam autoridades e outras fontes confiaveis
(Pranggono e Arabo, 2020). No caso portugués, o CNCS (2020b) emitiu um alerta
aconselhando “(...) extrema prudéncia no acesso, na recegao e na partilha de contetddos
digitais associados a temética da pandemia COVID-19”, e onde destaca como principais
ciberameacas relacionadas ao Coronavirus: campanhas de phishing, divulgacdo de
aplicagbes e plataformas digitais (Covid-19 Tracker), crowdsourcing para falsas campanhas
de aquisi¢cao de material médico e de protecéo, e divulgacdo de SMS indicando a necessidade
de pagamento de determinados valores que serdo posteriormente reembolsados pelo Estado,
no ambito das medidas aplicadas para contencéo da pandemia (CNCS, 2020b).

Além disso, as dificuldades na regulamentacéo e fiscalizagdo das leis sobre cibercrime
bem como “a preocupacédo com a seguranca da organizacéo e responsabilidade civil”*®, levam

os individuos a nao reportar tanto os ciberataques (Stallings e Brown, 2014: 614).

2.2. Controlo digital no mundo do trabalho

A vigilancia néo é algo exclusivo do teletrabalho!’”: numa sociedade onde a tecnologia impera,
as empresas e empregadores encontram nos meios de vigilancia uma forma de controlo sobre
0s seus funcionarios, monitorizando o seu comportamento. E aqui entende-se como meios de

vigilancia ndo s6 as camaras como ainda telefones, correio eletronico, o GPS e a propria

14 A Teoria Matematica da Comunicacao (1948), proposta por Shannon e Weaver foi criada no ambito
da Segunda Guerra Mundial, e exemplifica a forma como as mensagens podem ser transmitidas de
forma mais eficiente e no menor tempo possivel, gracas a processos de codificagdo/ descodificacao
de sinais por parte do emissor e do recetor, respetivamente. cf. C.E.Shannon (1948), “A
Mathematical Theory of Communication” The Bell System Technical Journal, 27, pp. 379-423, 623-
656, July, October.

15 Segundo David Berlo (1958), a comunicacdo pode ser definida enquanto uma interacédo entre duas
pessoas, no minimo, e onde estas partiham um mesmo conjunto de sinais e regras que lhes
permitem compreender a informagé&o trocada entre si. cf. David Hadnagy (2011), Social Engineering
— The Art of Human Hacking, Wiley Publishing Inc., Indianapolis, Indiana.

16 Traducéo livre.

17 “Considera-se teletrabalho a prestacéo laboral realizada com subordinacao juridica, habitualmente
fora da empresa e através do recurso a tecnologias de informacao e de comunicacgéo” cf. Artigo 165°
Lei n°7/2009, Diario da Republica n.° 30/2009, Série | de 2009-02-12, Cédigo do Trabalho.
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Internet (Pedro, 2014). Embora tanto o RGPD como a lei portuguesa 8defendam a proibicédo
do uso de meios eletronicos de vigilancia a distancia para controlar o desempenho profissional
do trabalhador, este mesmo uso continua a ser permitido quando a sua finalidade é a protecao
e seguranca das pessoas e bens, devendo o empregador informar sobre a existéncia e
finalidade destes meios no local de trabalho.

A pandemia de Coronavirus obrigou a passagem para o teletrabalho em varios setores
onde existia essa viabilidade. Apesar de ter sido bem recebida na maior parte dos paises, a
esperada continuidade do teletrabalho em niveis massivos no futuro levanta algumas
preocupacodes, entre elas a contribuicdo para um padrdo irregular de trabalho, onde os
funcionérios devem encontrar-se constantemente disponiveis, levando a dissolugdo da
fronteira entre a vida privada e o trabalho, e contribuindo para uma forma de alienacdo da
realidade (Manokha, 2020). No caso do teletrabalho as orientagbes emitidas pela CNPD (2020)
indicam que embora o empregador mantenha os poderes que lhe sédo associados, continua a
ser proibida a utilizacdo de meios de videovigilancia neste regime, salvaguardando assim a
privacidade do trabalhador, da sua familia e do seu lar.

Ainda que o teletrabalho apresente as suas vantagens, entre elas um maior aumento da
flexibilidade dos funcionarios, uma reducdo dos custos para as empresas e dos custos de
mobilidade (Fairweather, 1999; Belzunegui-Eraso e Erro-Garcés, 2020), também apresenta
desvantagens, tais como: extensdo da vigilancia laboral para o ambiente familiar dos
funcionérios (Manokha, 2020), falta de clareza em relag&o a prioridades ou tarefas a realizar,
sobrecarga, enviesamento da comunicacdo e ainda fadiga, irritabilidade, sentimento de
exclusao e stress (ILO, 2020). Além disso, existe ainda um acréscimo das despesas relativas
a eletricidade, telefone e Internet em casa, gerando alguma controvérsia sobre a extensao do
disposto no Artigo 168° do Cdédigo do Trabalho (2009)*°, o qual afirma que o empregador deve
assegurar o pagamento de despesas subordinadas ao teletrabalho, bem como da instalagéo
e manutencdo de equipamentos, salvo quando estipulado em contrato.

Fairweather (1999) defende que apesar de existir algum interesse por parte dos
empregadores para esta extensdo da vigilancia continua a existir espago para alguma
privacidade, uma vez que na relacdo empregador-empregado ndo se incluem contextos onde

exista necessidade de revelar informacfes de carater mais intimista.

18 Artigo 20° da Lei n.° 7 de 2009, Diario da Republica n.° 30/2009, Série | de 2009-02-12, Cédigo do
Trabalho

19 “Na falta de estipulagcdo no contrato, presume-se que os instrumentos de trabalho respeitantes a
tecnologias de informacédo e de comunicacao utilizados pelo trabalhador pertencem ao empregador,
que deve assegurar as respectivas instalagdo e manutengao e o pagamento das inerentes despesas.”
Cf. Lei n°7/2009, Diario da Republica n.° 30/2009, Série | de 2009-02-12, Codigo do Trabalho.
Disponivel em: https://dre.pt/web/guest/legislacao-consolidada/-
/lc/168156178/202110111132/74211789/diploma/indice
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Para Manokha (2020) a vigilancia no local de trabalho é uma necessidade estrutural do
capitalismo, pois torna-se necessario garantir que o trabalho é realizado da forma mais
eficiente possivel. Assim, o teletrabalho criou a necessidade de encontrar novas formas de
garantir esta mesma eficiéncia fora do local de trabalho, pois o horério laboral pertence ao
empregador uma vez que este paga um determinado nimero de horas diarias ao funcionario
(ibid: 277).

De ressalvar que, independentemente dos métodos de vigilancia usados, todos eles se
caraterizam pela entrada do empregador no espaco privado de outrem (ibid: 281), pelo que
se salienta o reforco que deve existir no cuidado com as informagdes recolhidas. Numa
Sociedade em Rede, o controlo ndo é absoluto e todos sdo suscetiveis de cometer erros
(Andrade, 2013) pelo que ndo apenas a comunicacdo sobre a vigilancia e ciberseguranca
deve ser efetuada com maior clareza e objetividade, como deve garantir-se que todos o0s
individuos estao cientes das consequéncias que uma relagéo custo-beneficio com as novas

tecnologias pode acarretar.

2.3. Quadro regulatério nacional e comunitario

Apesar do aumento das preocupacdes com o refor¢co de regras comuns e principios sobre
ciberseguranca por parte dos Estados-Membros da UE, parece existir alguma resisténcia a
criacdo de um tratado internacional sobre esta matéria, em grande parte por se acreditar que
“a regulagao do ciberespacgo nao deve ser feita por meio de regras juridicas vinculativas, mas
sim por meio de recomendagdes e compromissos politicos”, sendo a sua adesdo por parte
dos Estados e outras entidades voluntaria (CNCS 2020c :9). Contudo, salienta-se que embora
as estratégias desenvolvidas passem por linhas orientadoras diferentes, o seu objetivo é
essencialmente o mesmo: protecdo da informacéo, seguranca do ciberespaco e o incentivo
para a continuidade da cooperagéao internacional (Baptista, 2017).

No caso europeu, embora a preocupa¢do com a ciberseguranca exista desde a década
de 90, apenas em 2016 a UE adotou aquele que seria 0 seu primeiro ato legislativo sobre esta
tematica: a Diretiva 2016/ 1148, com o objetivo de uniformizar o nivel de seguranca das redes
e da informacdo em todos os Estados-Membros (CNCS 2020c). Ainda na UE, atualmente
aplica-se o Regulamento do Parlamento Europeu e do Conselho (2019), o qual remete para
a competéncia de cada Estado-Membro o controlo e aplicacdo das leis relativas a
ciberseguranca, referindo ainda a necessidade do refor¢co da sensibilizacdo das pessoas e
organizacdes para este tema, devido a sua intrinseca ligagdo com o comportamento humano.
Mais recentemente, no final de 2020, a UE adotou uma nova Estratégia de Ciberseguranca

para a Década Digital, com vista a implementagdo de solu¢cdes globais a nivel da
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ciberseguranca e procurando reforcar a cooperacdo, a seguranca e a prevengado neste
dominio (EU, 2021).

Em Portugal, a autoridade nacional para a certificacdo da ciberseguranca denomina-se
Centro Nacional de Ciberseguranca (CNCS), a qual atua no ambito do Gabinete Nacional de
Seguranca (GNS) junto de entidades do Estado e outros operadores, de forma a garantir o
cumprimento da legislacéo e, desse modo, que o uso do ciberespaco é sinbnimo de seguranca,
liberdade e justica para os seus utilizadores. Juntamente com o0 CNCS, atua ainda o CERT.PT,
servico responsavel pela resposta a acidentes de cariz informético no ciberespaco nacional.

Para além das politicas publicas nacionais seguirem as diretrizes da U.E., a Lei n® 109/
2009 (15 de setembro) é reconhecida enquanto referéncia em matéria de cibercrime — sendo
ainda designada como Lei do Cibercrime — segundo a qual os cibercrimes podem ser punidos
com penas que podem ir desde uma multa a pena de prisdo até 10 anos, nos casos mais
graves. Para além disso, em 2015 foi ainda aprovada em Conselho de Ministros a primeira
Estratégia Nacional de Seguranca do Ciberespaco, a qual foi posteriormente revogada e
reformulada para 2019-2023:

A ENSC 2019-2023 assenta em trés objetivos estratégicos: maximizar a resiliéncia,
promover a inovagao e gerar e garantir recursos. (...) A consecugdo da ENSC 2019-
2023 permitir4 tornar Portugal um pais mais seguro e préspero, através de uma acao
inovadora, inclusiva e resiliente, que preserve os valores fundamentais do Estado de
Direito democrético e garanta o regular funcionamento das instituices face a evolucao
digital da sociedade (Resolucdo do Conselho de Ministros n® 92/ 2019).

Contudo, subsistem duvidas sobre a sua aplicacdo, principalmente na sua articulagéo
com o Cédigo de Processo Penal, “(...) em virtude da area de sobreposigao existente entre o
artigo 189.° do Cddigo e os artigos 17.° (apreensdo de correio eletrénico e registos de
comunicagBes de natureza semelhante) e 19.° (intercegcdo de comunicagfes) da Lei do
Cibercrime.” (CNCS 2020c: 102), um obstaculo que é necessario ultrapassar na formulagao
de futuras leis sobre este tema. Sobre isto, Matos (2018: 17) realca a importancia de investir
na renovacao das politicas publicas tendo por base nao os indicadores disponiveis mas sim
o aprofundamento dos “processos de avaliagdo que permitam compreender como e de que
forma esses indicadores de execucgéo foram influenciados por politicas anteriores”.

Merece ainda destaque a dificuldade do cidaddo comum no entendimento das leis:
embora Antunes e Rodrigues (2018: 96) afirmem que “nao é missao do cidadao comum, que
apresenta uma queixa de um crime de que foi alvo, saber interpretar as leis”, os autores
concordam sobre os beneficios que essa interpretacdo teria, ndo apenas no entendimento

geral dos cidad&os sobre o percurso penal de um processo como ainda no contributo para um
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maior sentido de “cidadania, mais conhecimento e, em certa medida, mais prevencéo e

seguranga na utilizacdo da Internet e dos seus servigos” (ibid: 69).

2.4. Estratégias e boas praticas

Embora o Estado desempenhe um papel relevante na defesa dos interesses e na luta contra
os desafios de ciberseguranca impostos pelo digital (Matos, 2018), ndo podemos afastar a
responsabilidade das empresas na protecdo dos seus colaboradores, dados e sistemas
informaticos. Boas politicas de ciberseguranca sédo fundamentais para prevenir ciberataques,
bem como para uma melhor gestéo da situacéo no caso destes ocorrerem.

O surgimento da pandemia criou duas prioridades imediatas para as empresas: garantir
que as suas equipas estavam preparadas para a passagem de funcdes para teletrabalho,
bem como a continuidade da ciberseguranca dos seus dados (Boehm et. al. 2020). De modo
geral, “(...) qualquer hacker se vé com acesso a informagédo sensivel, quer de natureza
pessoal, quer empresarial, detendo um enorme poder sobre redes, aplicacbes e sistemas
digitais” (CNCS 2020c: 32), pelo que, em primeiro lugar, é fundamental as empresas
contratarem profissionais de ciberseguranga que demonstrem ndo s6 competéncias técnicas
como ainda bons padrdes éticos (CNCS 2020c).

No inquérito a “Utilizacao de Tecnologias da Informacao e da Comunicagado nas Empresas”
20 realizado em 2020, observa-se que apenas 22,9% das empresas com 10 ou mais
colaboradores possui especialistas em IT. Contudo, este nUmero aumenta para 71% em
empresas do setor da Informacdo e Comunicagdo — onde se incluem as agéncias de
marketing digital. Segundo Matos (2018) € possivel que o incentivo a digitalizacdo das
empresas seja o principal responsavel pela diferenca de valores.

Alguns estudos recentes sobre a ciberseguranca em teletrabalho indicam ainda que
apesar das empresas reconhecerem a seguranca da informacdo como um pilar importante
para o seu funcionamento, o fator humano é ainda pouco reconhecido como elemento central
na ciberseguranca, faltando muitas vezes diretrizes aos funcionérios sobre como proceder em
caso de ciberatague ou como adotar boas praticas de ciberseguranca durante o teletrabalho
(Georgiadou et. al., 2021; Wang e Alexander, 2021). Além disso, a implementa¢do de uma
cultura de ciberseguranca dentro das empresas carece de investimentos financeiros para que
se torne mais eficaz e permita uma gestéo eficiente dos recursos humanos e técnicos da
propria empresa, sendo por esse motivo muitas vezes encarada como uma despesa e nao

como um investimento (Matos, 2018).

20 |nquérito anual realizado pelo INE. Disponivel em:
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine _destaques&DESTAQUESdest boui=41562136
0&DESTAQUESmModo=2
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Devido ao continuo avango tecnolégico, as ciberameacas ndo sdo passiveis de serem
eliminadas, mas apenas restringidas (Baptista, 2017). Por esse motivo, acreditamos ser de
extrema relevancia as empresas e organizacfes efetuarem uma boa gestdo do risco (risk
management), definido como o processo formal através do qual sdo definidas as areas em
maior risco de sofrerem um ciberataque, as ciberameacas e 0s procedimentos necessarios
para combate-las (Stallings e Brown, 2014). Com efeito, o CNCS (2021) identifica o Insider?
como um dos principais agentes de ameaca aos sistemas informaticos, com intengdes que
podem ir desde as mais maliciosas as mais negligentes.

Representando o ser humano um dos maiores fatores de risco para 0s sistemas
informéticos, ndo podemos abordar risk management sem mencionar duas teorias
comportamentais, nomeadamente, Situational Theory of Publics?? e Elaboration Likelihood
Model?3. Através destas duas teorias podemos compreender a ligacdo existente entre o
comportamento e a vontade do individuo, principalmente quando suportadas pelos sete
Principios da Persuaséo?*, através dos quais as pessoas podem ser persuadidas a agir de
formas contrarias aquelas que eram as suas intencdes iniciais.

Desse modo, torna-se fulcral o desenvolvimento de uma cultura de ciberseguranca dentro
das empresas, a qual Ines permita desenvolver agfes e estratégias para minimizar o0s riscos
e danos de possiveis ciberataques. Embora Matos (2018: 1) defenda que a implementag&o
desta cultura estara sempre condicionada a diversos fatores — tanto de ordem interna como
externa — € importante que todos os funcionarios, independentemente da posicdo que
ocupam dentro da empresa, estejam cientes das suas responsabilidades e adotem

comportamentos ciberseguros (Baptista, 2017):

A consciéncia da Ciberseguranca deve comecar no topo da piramide da organizagéao.

As fungbes de administracéo e de direcdo intermédia necessitam de ter uma nogao

21 “Agente que coloca em causa a ciberseguranca da organizagéo na qual trabalha” CNCS (2021: 76)

22 Teoria desenvolvida por James E. Grunig em 1968, e segundo a qual é possivel segmentar publicos
diferentes segundo aquilo que se pretende comunicar, baseando-se em cinco variaveis distintas:
capacidade de resposta aos problemas, natureza da comunicacdo, atitudes e comportamento,
relagdo organizagdo-publico e o comportamento coletivo enquanto forma de pressdo sobre as
organizacdes. Cf. (Grunig, 2005), “Situational theory of publics” Theories of Publics and
Communication Behavior, January 2005

23 Desenvolvida por Richard E. Petty e John Cacioppo, em 1980, foca-se no uso da persuasao como
estimulo para a mudanca de comportamentos, podendo a persuasao dar origem a comportamentos
ponderados e onde a mensagem é recebida com um alto nivel de capacidade cognitiva ou, por outro
lado, originar comportamentos baseados apenas nas motivacdes dos individuos. Assim,
dependendo da forma como os estimulos persuasivos sdo processados, as mudancas de
comportamento podem ser duradouras ou breves. Cf. (Petty e Cacioppo, 1986), “The Elaboration
Likelihood Model of Persuasion” Advances in Experimental Social Psychology vol. 19, pp. 123-205,
December.

24 Cialdini (1984) afirma que qualquer que seja a estratégia de persuasdo usada, esta assenta em 7
principios-chave: reciprocidade, consisténcia, prova social, gosto, autoridade, escassez e unidade
(traducdo livre). Cf. (Cialdini, 2005), “Principles of Persuasion” Proceedings
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exata dos riscos, ndo s6 para a organizacdo como um todo, mas também como eles
préprios podem colocar a organizacdo em risco se nao forem cuidadosos. (...) Por outro
lado, os trabalhadores das areas técnicas e de gestéo funcional ttm um papel diferente,
mas altamente influente em apoiar, criar e manter uma organizacdo segura. Sao eles
gue podem trazer a gestao de topo das organizacdes informacéo técnica atualizada
sobre os novos desafios e riscos com que as organizagfes se defrontam. (...) Por fim,
todos na organizacdo necessitam de entender que a seguranca da organizacdo

depende de todos e de cada um dos funcionarios em particular (ibid, 2017: 62).

Michaelides (2020) defende que os comportamentos de ciberseguranca adotados em
casa sao diferentes daqueles adotados no escritdrio, dada a diminuicdo da consciéncia sobre
a seguranca da informagéo. Por essa razdo, a formacdo e educacao para comportamentos
ciberseguros parece constituir, na maior parte dos estudos sobre esta tematica, uma das
medidas preventivas mais eficazes para levar os cidaddos a tomar consciéncia das suas
responsabilidades em relacdo as novas tecnologias, assegurando a tomada de
comportamentos seguros e conscientes, preservando a sua privacidade e liberdade e
garantindo ainda a seguranca dos dados que partilham online (Baptista, 2017; Antunes e
Rodrigues, 2018; Matos, 2018; CNCS 2020c):

Os utilizadores da Internet que nasceram apO0s 0 Sseu aparecimento nos paises
desenvolvidos, designados por millennials ou nativos digitais, facilmente se adaptaram
a utilizacao diaria destas novas tecnologias. Outros, porém, tiveram que se adaptar com
mais ou menos dificuldade a esta nova realidade. Em ambos os casos, é evidente a
falta de formacgé&o no uso eficiente das tecnologias. Por um lado, por uma eventual falta
de interesse individual em investir em formacédo ao longo da vida, e, por outro, pela
rapida e constante evolucdo tecnoldgica que tem impossibilitado estratégias de

formacéo adequadas (Antunes e Rodrigues, 2018: 63).

De modo a prevenir ciberataques nas redes sociais, sugere-se a averiguacao de perfis
que se suspeite serem falsos, evitar qualquer tipo de partilha de informacéo pessoal e
confidencial — mesmo com um utilizador que se saiba ser legitimo — bem como a localizacdo
georreferenciada (Antunes e Rodrigues, 2018: 54). Deve ainda avaliar-se cuidadosamente o
contetdo de videos e fotos, de modo a prevenir a chantagem e tentativas de extorsédo de
dinheiro (sextortion) (ibid, 2018: 55).

Alguns autores indicam ainda como outras possiveis medidas de ciberseguranca em
teletrabalho: salvaguardar as infraestruturas, garantindo que os dispositivos de trabalho tém
uma ligacdo VPN forte, bem como antivirus e outras protecfes; encorajar os funcionarios a

recorrerem as equipas de ciberseguranca/ informatica, de modo a garantir que qualquer
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problema técnico seja corrigido da forma mais breve possivel; rever periodicamente as
configuracdes de seguranca dos principais servicos usados; e reforcar os cuidados no uso do
digital, ndo sé nos adultos como has popula¢des mais jovens, as quais devem usufruir de um
conjunto de matérias escolares que |hes permitam desenvolver competéncias e
conhecimentos sobre este tema desde cedo (Antunes e Rodrigues, 2018; Malecki, 2020).

O CNCS disponibiliza de forma atualizada no seu website manuais de boas praticas e
orientacbes de ciberseguranca para diversas situagdes: ensino a distancia, teletrabalho,
viagens, pagamentos online e campanhas eleitorais. Procura ainda fomentar a sensibilizacao
dos cidadaos para esta temética, tanto através da disponibilizacdo de alertas de seguranca
como através de acgbdes de formagdo e cursos, como € o caso dos programas “Cidadao
Ciberseguro” e “Cidadao Ciberinformado”. No caso dos jovens, e de modo a reforcar o seu
envolvimento em ciberseguranca, destacam-se ainda as exposi¢Oes, publicacdo de
conteudos e outras atividades decorridas no ambito do dia da “Internet Segura”. Salienta-se
ainda a Iniciativa Portugal INCoDE.2030, cujo objetivo principal passa pelo reforco das
competéncias digitais dos cidadaos, tanto através do investimento na qualificacao dos jovens
como nos recursos humanos, acoes estas planeadas para o periodo de tempo compreendido
entre 2017 e 2030.

Segundo Matos (2018: 69), um maior envolvimento do Estado portugués e a coordenagéo
deste “em todas as fases do ciclo das politicas publicas, dos diversos setores da sociedade:
o0 setor privado, o setor publico nos seus diversos niveis, a academia e a sociedade civil” seria
uma das possiveis estratégias de ciberseguranca a ser implementada a nivel nacional, tanto
em empresas de dominio publico como privado. E igualmente importante um maior
investimento em recursos, tanto de ordem técnica como humana, sendo estes Ultimos dos
mais importantes para uma aplicacdo bem-sucedida das leis (Stallings e Brown, 2018).

Outras propostas a nivel nacional incluem “programas de capacitagdo e formagao de
cidadaos e trabalhadores em ciberseguranga” (Baptista, 2017: 48), o aprofundamento
cientifico do conceito de Engenharia Social e de outros ciberataques (Mendes, 2014) de modo
a implementarem-se estratégias cada vez mais fortes e capazes de os combater, e ainda a
criacdo e implementacdo, em todas as organizacfes publicas e privadas (especialmente
naquelas que lidam mais de perto com o digital) de “Regras de Responsabilidade Moral por
Artefactos Computacionais?®”, onde os individuos seguem uma série de diretrizes sobre ética
no uso e desenvolvimento de programas e outros ficheiros informaticos. Embora com

diretrizes de carater geral, é possivel que estas influenciem e se tornem a base de futuros

% Tradugéo livre. No original, “Moral Responsibility for Computing Artifacts” € um documento criado no
ambito de um workshop realizado em 2010 nos EUA. Cf. (Stallings e Brown, 2018), Computer
Security — Principles and Practice, 32 edi¢édo, Pearson, United States of America
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cbdigos de conduta sobre ciberseguranca em varios paises do mundo (Stallings e Brown,
2018).
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3. ABORDAGEM METODOLOGICA

3.1. Questao de partida e objetivos

Considerando que o marketing digital “(...) é a aplicacdo de estratégias de comunicacao e
marketing com vista a promocdao/ marketing de produtos ou servi¢os através de canais digitais
e de aparelhos eletronicos” (Faustino, 2019: 21), e o facto de serem compostas por
profissionais (marketeers) com fortes no¢des do funcionamento das redes sociais e do digital,
bem como de o nlcleo do seu negdécio assentar nestes dois pontos, presume-se que tenham
noc¢des solidas de comportamentos ciberseguros, de modo a protegerem a si e aos dados da
empresa e dos clientes com quem trabalham diariamente. Tendo em consideragéo os pontos
acima referidos, define-se como principal objetivo a realizagdo de um estudo exploratorio para
a analise e compreensdo sobre a forma como a comunicacdo sobre ciberseguranca é
realizada aquando da passagem para o teletrabalho em agéncias deste setor. “O estudo
exploratorio tem por objetivo conhecer a varidvel de estudo tal como se apresenta, seu
significado e o contexto onde ela se insere” (Piovesan e Temporini, 1995: 321).

Com base neste objetivo e com o apoio da literatura existente sobre o tema, definiu-se
enguanto pergunta de pesquisa “Quais os impactos da pandemia de Covid-19 a nivel da
comunicagdo sobre ciberseguranga em contexto de teletrabalho por agéncias de marketing
digital?” e como perguntas subsidiarias a) “Quais as maiores dificuldades que um trabalhador
enfrenta no desempenho de fungBes por teletrabalho?”, b) “Os funcionarios deste setor
encontram-se bem informados sobre comportamentos ciberseguros em contexto de
teletrabalho?” e c) “De que forma a comunicacgéo sobre esta tematica pode ser melhorada?”

Para a obtencéo das respostas pretendidas a estas perguntas optou-se pela realizacdo
de um estudo empirico que procurasse conhecer a opinido destes profissionais sobre esta
tematica, comparando com a literatura existente. O objetivo das entrevistas prende-se,
principalmente, com a compreenséao e reflexdo sobre alguns dos desafios encontrados em
teletrabalho, bem como quais as maiores falhas a nivel da comunicacédo efetuada dentro

destas agéncias, sobre cibersegurancga.

3.2. Metodologia

3.2.1. Método

O método de andlise escolhido para este estudo foi essencialmente qualitativo. Este método

apresenta algumas desvantagens, como um numero inferior de casos, bem como uma maior

dificuldade na andlise e interpretacéo dos dados recolhidos, devido & maior possibilidade de
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recolher respostas diversificadas quando em comparacdo com outros meétodos (Coutinho,
2011).

Contudo, tendo por base os objetivos pretendidos, revelou-se como o mais viavel para
a compreensao da posicao dos entrevistados em relacdo ao tema, bem como para descrever
experiéncias pelas quais estes passaram, gracas a descoberta de significados “nas acgbes
individuais e nas interac¢cBes sociais a partir da perspectiva dos actores intervenientes no
processo” (Coutinho, 2011: 26). Esta abordagem de cariz indutivo permitiria, assim, criar
comparag0des entre os dados recolhidos (Blaikie, 2000).

Devido a conjetura pandémica na altura da recolha dos dados, bem como a localizagéo
geografica das agéncias, recorreu-se a entrevistas nao presenciais, semiestruturadas,
utilizando-se um guido previamente construido. Os critérios usados para a escolha deste
método qualitativo de recolha dos dados prendem-se essencialmente com as carateristicas
enunciadas por Quivy e Campenhoudt (2005: 191-192): “Ao contrario do inquérito por
questionario, os métodos de entrevista caracterizam-se por um contacto direto entre o
investigador e os seus interlocutores (...)”, permitindo assim aos entrevistados uma maior
flexibilidade nas suas respostas, sem, no entanto, permitir uma excessiva abertura das
mesmas, garantindo ao investigador a possibilidade de reencaminhar o entrevistado para os

objetivos principais da entrevista caso este se afaste demasiado deles.

3.2.2. Definigdo da amostra

A constituicdo da amostra usada neste estudo teve natureza ndo probabilistica sendo n&o-
representativa da populacdo em estudo: “A amostragem probabilistica € aquela em que a
selecdo dos elementos da populacdo para compor a amostra depende ao menos em parte do
julgamento do pesquisador ou do entrevistador no campo” (Mattar, 2012: 125).

O e-mail foi a op¢éo escolhida para efetuar os primeiros contactos com as empresas, bem
como para explicar os objetivos do estudo. Mais tarde, alguns dos entrevistados preferiram
ser contactados via WhatsApp, uma vez que nem sempre acediam com a mesma regularidade
ao e-mail. Foram contactadas 59 agéncias a nivel nacional, sendo que apenas 7 responderam.
De entre essas agéncias, apenas 2 aceitaram participar sob as condi¢cdes previamente
acordadas no e-mail e reiteradas no momento da entrevista. Por esse motivo, ndo foi possivel

diversificar mais a amostra utilizada, tal como tinha sido inicialmente planeado.

3.2.3. Periodo em andlise

Por ser um tema ligado ao funcionamento interno das organizac¢des, optou-se pelo anonimato,

quer dos participantes, quer das agéncias envolvidas, tendo os entrevistados concordado com
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a referenciacdo nominal e alfabética usada neste estudo. Em funcéo das limitacBes impostas
pela atual crise pandémica, todas as entrevistas foram realizadas a distancia, com recurso a
ferramentas de videovigilancia, sendo que o Google Meet foi a plataforma escolhida.

O periodo em andlise na recolha de dados foi o decorrido entre marco e setembro de
2020, uma vez que nele ocorreram varios momentos que serviram ndo s6 de mote e
inspiracao para o presente estudo, como ainda foram momentos cujo impacto influenciou os
resultados da pesquisa efetuada, como o surgimento da pandemia de Coronavirus em
Portugal, a primeira declaracdo do Estado de Emergéncia a nivel nacional, e o posterior
desconfinamento efetuado com o regresso a uma nova normalidade.

Assim, foram realizadas 5 entrevistas com o intuito de recolher opinibes sobre 5
esferas de andlise:
Maiores desafios em teletrabalho;
Conhecimento sobre ciberameacas;
Formacéo sobre ciberseguranca,
Falhas de ciberseguranca em teletrabalho;

ok~ w0 nh e

O papel do Estado e das proprias agéncias na protecdo dos dados, pessoas e
eguipamentos.

Como se pretendia analisar estas esferas de um ponto de vista tanto do lado da
administracdo, como do lado do funcionario, foram construidos previamente dois guifes, 0s
quais diferem ligeiramente nas perguntas realizadas, consoante o cargo exercido pelo
entrevistado (ver Anexos B e C).

A analise do conteudo destas entrevistas tem como funcdo “avaliar de forma
sistematica um corpo de texto (...) por forma a desvendar e quantificar a ocorréncia de
palavras/ frases/ temas considerados “chave” que possibilitem uma comparagao posterior”
(Coutinho, 2011: 193).
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4. ANALISE DAS ENTREVISTAS E DISCUSSAO DE RESULTADOS

A amostra usada neste estudo € composta por 5 individuos do sexo masculino. A média de
anos de experiéncia dos entrevistados no setor do marketing € de 9 anos. O tempo médio em
que os entrevistados se encontram ao servico das agéncias envolvidas no estudo é de 7 anos
(ver Anexo A — Quadro Il). Foram analisadas 2 agéncias de marketing digital, localizadas em
Portugal Continental, e cujos escritorios se encontram, mais especificamente, no Porto e em
Lisboa (ver Anexo A — Quadro ).

Para melhor desenvolver uma analise dos dados recolhidos, bem como uma formulagéo
mais direta e objetiva dos resultados alcancados, optou-se pela divisdo dos mesmos segundo
0s cinco pontos acima indicados e cujo desenvolvimento se seguira ao longo das préximas

paginas.

4.1. Maiores desafios em teletrabalho

Trés dos entrevistados afirmaram que a maior dificuldade sentida durante o teletrabalho foi a
auséncia de contacto fisico com os colegas, o que se refletiu numa posterior preocupagao

com o desenvolvimento de lagos:

A desintegrac@o das relagbes interpessoais no trabalho. Esse € o maior desafio de
todos. Porque ha esta separagdo das pessoas nédo conviverem diariamente, terem de
recorrer a uma camara e nem sempre estarem disponiveis. Em teletrabalho nés
fazemos muito mais coisas que aquelas que fazemos no escritério e depois nao

desenvolvemos esta relagéo de equipa, de fortalecimento de lacos. [Entrevista #3]

Uma das dificuldades manifestadas prende-se com a organizagéo das equipas e controlo
do trabalho desenvolvido por cada membro bem como o desgaste emocional provocado pela
dificuldade em separar o trabalho, da familia e do lazer.

Um dos entrevistados declarou ainda que, embora o teletrabalho pudesse ser visto como
algo negativo, principalmente devido ao isolamento sentido quando em comparagdo com o

trabalho desenvolvido no escritério, estar em casa permitiu-lhe um aumento da produtividade:

Agora, a nivel de produtividade, gestao do trabalho, cumprimento de timings, diria que
o teletrabalho é muito superior em comparagédo com estar no escritério. Porque apesar
de tudo, tu estas mais focado na tua timeline e no tempo que tens de dedicar a cada
projeto e, por norma, neste Ultimo ano e meio, as coisas tém corrido de forma mais
fluida, precisamente porque nédo tens tantas interrupcfes. Assim consegues responder

mais rapido e melhor, ou seja, dar mais de ti ao projeto. [Entrevista #2]
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Os entrevistados de ambas as agéncias referiram que ndo existiram problemas com o
desenvolvimento e a entrega de projetos, principalmente porque, trabalhando no digital,
conseguem adaptar-se relativamente bem e com maior rapidez ao teletrabalho, algo que nem
sempre € possivel em outros setores.

Também a comunicacdo com outros elementos da equipa nédo foi afetada pelo trabalho:
em ambas as agéncias os entrevistados referiram que a nivel de comunica¢do ndo houve
problemas, precisamente porque sendo agéncias que trabalham com o digital, existe uma
certa preparacao para este tipo de situacdes. No entanto, um dos entrevistados acredita que
a rigueza dos trabalhos acabou por ser prejudicada:

Nés, sendo uma equipa digital, claro que temos uma série de ferramentas (Trello,
ferramentas de comunica¢éo) que utilizamos e que nos permitem organizar e controlar
o trabalho que cada um esta a fazer e que nos permitiram uma boa adaptacdo a este

cenario do teletrabalho. [Entrevista #5]

N&o tivemos nenhum atraso nos projetos porque a comunicac¢ao operacional a distancia
funciona lindamente e, portanto, fez-se. Agora se me disseres a riqueza dos trabalhos
ou o enriguecimento individual das pessoas, esse foi muito menor. Mas ndo acho que

a entrega em si tenha sido prejudicada pelo teletrabalho. [Entrevista #1]

Quando questionados sobre potenciais dificuldades por parte dos funcionarios para
desempenharem as suas funcfes por esta via, apenas foi indicado pelos colaboradores de
uma das agéncias a necessidade de reformular os seus contratos com as respetivas
operadoras de telecomunicagdes, de forma a terem uma ligagéo a Internet que Ihes permitisse
trabalhar melhor. Nas duas agéncias foi indicado apoiar os colaboradores em eventuais

despesas resultantes destas alteracoes.

4.2. Conhecimentos sobre ciberameacgas

Neste ponto pretende-se avaliar os conhecimentos dos entrevistados sobre o significado de
ciberameaca e quais aquelas que consideram mais perigosas, colocando em risco nao s6 0s
dados pessoais como ainda os dados da propria agéncia e clientes.

No geral, todos os entrevistados manifestaram bons conhecimentos tedricos do que é
uma ciberameaca e dos impactos da mesma nos sistemas das agéncias e na vida pessoal e
profissional das vitimas. O phishing foi o0 exemplo mais referido por trés dos entrevistados,

embora afirmem existir alguma facilidade para reconhecer esse tipo especifico de ciberataque:
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Eu tenho alguma cultura, conhecimento, leio algumas coisas, tenho pessoas ligadas a
departamentos de seguranc¢a noutras empresas e sei quais sdo os ataques e aquilo que
mais me “choca” é a desinformagao de algumas pessoas n&o perceberem como é facil

perceber que um e-mail é phishing. [Entrevista #3]

Por outro lado, para dois dos entrevistados 0s ataques por ransomware mostraram-se
particularmente perigosos, sendo essa a sua principal preocupacdo quando se fala de
ciberameagcas:

Uma ciberameaca nesta altura é sobretudo o resgate dos nossos dados por terceiros,
através de uma técnica chamada ransomware. Entdo nesta altura, quando se fala em
ciberseguranca, o primeiro pensamento vai logo para ai: para o ransomware, para o
pedido de resgate, que pode ir para milhares de euros. Portanto isto de facto é uma

preocupacéo. [Entrevista #4]

Embora com preocupacdes distintas em relacéo as ciberameacas, as duas agéncias nao
demonstraram um receio extremo perante as mesmas, possivelmente por ciberataques nao
serem tdo comuns dentro deste setor, 0 que as leva a nao investir demasiado tempo e

recursos nessa matéria, embora nunca deixem de reconhecer a importancia da mesma.

4.3. Formagéao sobre ciberseguranca

Nesta esfera procurou avaliar-se de que forma € realizada a comunicacdo sobre
ciberseguranca dentro da agéncia e se estas dispdem de mecanismos que visem aumentar o
conhecimento dos seus funcionarios sobre esta tematica. Procurou-se ainda recolher algumas
opiniées sobre a importancia da formacao sobre ciberseguranca e o que isso mudaria a nivel
do desenvolvimento dos projetos.

Os entrevistados de uma das agéncias declararam n&o dar qualquer tipo de formag¢ao em
ciberseguranca, nem no momento da contratacdo dos funcionarios nem no decurso do
desempenho das suas func¢des. Contudo, reconhecem esse aspeto como um ponto para o
gual deveria haver mais informagdes bem como o desenvolvimento de acbes de modo a

melhorar os conhecimentos, ndo sé dos proprios funcionérios como da populacdo em geral:

Acho que em Portugal ninguém, a exce¢do de engenheiros informaticos e mais algumas
pessoas que trabalham dentro da &area, tem capacidade para tal. Ou seja, no mundo em

gue vivemos atualmente, em que tudo é digital, acho que todos nés devemos ter uma
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ligeira formacdao em contexto de trabalho do que é que deveriamos fazer caso isso

acontecesse. [Entrevista #2]

Por outro lado, o entrevistado da segunda agéncia referiu dar algumas instrucdes aos
funcionarios na altura em que estes comecam a trabalhar, sendo que posteriormente essas

indicacfes vao sendo relembradas pelo departamento de IT.

Nés temos politicas de seguranca que sdo implementadas desde o inicio e isto tem a
ver com a entrada de funcionarios, onde é fornecido equipamentos a cada um para
trabalharem e sdo dadas instru¢des de todo o tipo de foros: utilizacdo dos equipamentos,

regras de boa conduta, seguranca e cuidados a ter. [Entrevista #5]

Nas duas agéncias € reconhecida a importancia de uma formacdo continua e uma
melhoria nesta tematica, mesmo a nivel interno. Em nenhuma delas se averigua, na altura da
contratacdo dos funcionarios, se estes possuem algum tipo de conhecimentos ou boas
praticas de ciberseguranca, confiando nos principios éticos individuais de cada colaborador.

NGs néo verificamos, pelo menos proactivamente. Normalmente sé atuamos sobre um
problema. Partimos do principio que as pessoas tém a sua propria ética e sabem o que

fazer e ndo fazer em relacdo a ciberseguranca. [Entrevista #1]

Questionados sobre o papel da formacdo em ciberseguranca, um dos entrevistados
referiu que um conhecimento mais solido sobre o assunto poderia ajudar os utilizadores a
trabalharem de forma mais confortavel, pois saberiam o que fazer em caso de ameaca ao

sistema;

Acho que deveria ser implementado algum processo nas empresas (e cada uma
decidiria qual seria esse processo), para formar as pessoas e dar-lhes as ferramentas
para saber o que fazer quando acontece um ciberataque. Claro que tem que haver um
procedimento porque tu estds numa empresa, estas a fazer o teu trabalho e de repente
h& um ciberataque: O que é que tu fazes? Qual é a tua primeira reagdo? Quais sdo o0s

procedimentos a tomar? A quem devo reportar? [Entrevista #2]

Embora ndo pareca ser reconhecida uma necessidade imediata para a criacdo e melhoria
a nivel da comunicacao sobre ciberseguranca, a necessidade de formacéo foi um dos pontos
onde os entrevistados mais concordaram, demonstrando abertura para possiveis sugestdes

e avanc¢os nesse sentido.
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4.4. Falhas de ciberseguranca em teletrabalho

Neste ponto o objetivo foi analisar se existiram ciberataques no periodo de tempo em analise,
bem como a opinido dos entrevistados sobre aquelas que consideravam ser as maiores
causas para o aumento das fragilidades em ciberseguranca. As duas agéncias indicaram nao

terem sofrido ciberataques em teletrabalho, embora reconhecam algumas tentativas ocorridas:

Tentativas sim, sobretudo dentro do grupo de brute force?6. Mas nunca houve por uma
razao: nods utilizamos como comunicacdo VPNs com dupla encriptacdo. [Entrevista #4]

Um dos entrevistados indicou que as maiores falhas de ciberseguranca quando em

teletrabalho estavam muito relacionadas com aquilo que cada colaborador tinha no seu lar:

Acho que tem muito a ver com aquilo que cada um tem em casa: tipo de acesso, se o

equipamento € mais moderno ou mais antigo... [Entrevista #5]

Foi ainda referido por dois entrevistados que a distracdo e o desconhecimento

desempenham papéis fundamentais no aumento da possibilidade de sofrer um ciberataque:

Tirando um caso ou outro, que nédo tém a noc¢ao do que é uma rede empresarial e acham
gue o computador da empresa € o computador pessoal e as vezes nao conseguem
fazer essa ligagdo, e esquecem-se que estdo a comprometer a companhia toda. Mas

isso é raro acontecer e, quando acontece é por desconhecimento. [Entrevista #4]

Portanto, e-mails que tenham determinadas carateristicas é facil percebermos que séo
para ignorar, mas ha colaboradores que, mesmo assim, tendem a seguir 0s passos que
Ihes pedem e que comprometem a segurancga. [...] Sinto que essa desinformacado que
me parece ser relativamente acessivel, principalmente quando estamos a falar de faixas
etarias bastante jovens, [...] jA& ndo devia ser um problema, até porque somos
constantemente bombardeados com essas informacdes mesmo na televiséo.
[Entrevista #3]

Embora tenham referido que n&o houve registo de acidentes de ciberseguranca em
contexto de teletrabalho, essa informagéao foi salientada sob a forma “de que tenha registo”,

desconhecendo-se se, de facto, existiram ciberataques que nao tenham sido reportados.

26 Método através do qual o atacante usa todas as combinagfes possiveis para encontrar a senha de
acesso aos sistemas. Fonte: https://csrc.nist.gov/glossary/term/brute force password attack
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Salienta-se ainda que todos os entrevistados referiram o fator humano como uma das

principais causas para falhas de ciberseguranca.

4.5. O papel do Estado e das agéncias

O dltimo ponto em andlise diz respeito ao conhecimento dos entrevistados em matéria
legislativa e o que poderia ser alterado tanto da parte do Estado como das proprias empresas.
Os entrevistados afirmaram ndo possuir grandes conhecimentos sobre a acdo do Estado no
papel da ciberseguranca. Todos referiram que a ciberseguranca é importante, ndo s6 em
contexto de teletrabalho como pessoal, mas manifestaram alguma incerteza sobre o papel do
Estado na regulamentacéo e fiscalizacdo sobre esta temética:

Confesso que nado tenho grandes conhecimentos para te conseguir responder a isso.
Tenho muitas davidas relacionadas com uma presenca mais forte do Estado em areas

muito relacionadas com a privacidade das pessoas e empresas. [Entrevista #5]

O Estado tem de colocar ao seu alcance todos 0os meios para prevenir e atuar sobre
isto, mas eu ndo sei, tecnicamente, até onde é que o Estado pode ir, pois a fiscaliza¢éo

sobre cibersegurancga para mim ainda € um pouco dificil de perceber. [Entrevista #1]

Uma das preocupacdes mais frequentemente apresentada foi o papel da privacidade e
vigilancia online o que leva os entrevistados a indicar que o Estado ndo deveria interferir nas

politicas de ciberseguranca ja existentes:

Nao porque se calhar depois também iria interferir com a privacidade das pessoas. [...]
Eu acho que o principio da Internet é circularmos com liberdade. Ha aqui o risco de, ao
regulamentar tudo muitissimo bem e um dia destes tu ndo podes aceder a um
determinado contetddo porque o Estado te diz que ja acedeste a ele vezes demais, ou

pior ainda. [Entrevista #4]

Como solucao, a generalidade dos entrevistados indicou que devem ser as préprias
agéncias a implementar as suas proprias normas e regras de conduta sobre ciberseguranca,

ficando ao critério de cada uma delas quais os procedimentos a tomar em caso de ciberataque:

E importante, sem ddvida, mas acho que o Governo nunca vai investir nisso e a solugéo
passa por partir das préprias agéncias, porque no pais em que vivemos o setor privado
€ muito alheio a tudo o resto, € muito deixado de lado e podes ver isso noutras situagdes.

Por isso, acho que cada empresa € que deve implementar o seu método. [Entrevista #2]

34



Os entrevistados reconhecem, assim, a importancia do Estado em matéria legislativa;
contudo, ndo demonstram demasiado interesse em qualquer alteracdo as leis existentes
sobre ciberseguranca, preferindo restringir essa informacéo para os circulos internos de cada

agéncia, sendo cada uma responsavel pela formacao e atuacdo nesse sentido.
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5. CONSIDERACOES FINAIS

O estudo exploratdrio que aqui se apresenta partiu de uma revisao literaria sobre o impacto
do digital na sociedade, a ciberseguranca e legislacéo existente, usada como fundamento
para uma analise de conteldo baseada nos dados recolhidos em entrevistas realizadas a
membros da Administracao e colaboradores de agéncias de marketing digital portuguesas.

Em primeiro lugar, em relacdo a pergunta de partida, conclui-se que a atual pandemia de
Covid-19 néo teve impactos significativos a nivel da comunicagéo sobre ciberseguranca em
contexto de teletrabalho. A principal causa para isto diz respeito a preparagédo das proprias
agéncias para o teletrabalho: ao contrario do que aconteceu com outros setores da industria,
o setor do marketing digital, pelas suas carateristicas adaptou-se sem problemas relevantes,
ndo sendo o teletrabalho mais do que aquilo que ja desenvolviam nos escritorios.

Ainda assim, em relacdo a pergunta subsidiaria a), os dados recolhidos indicam que o
desempenho laboral dos cinco entrevistados ndo foi isento de pontos negativos, estando o
isolamento social no topo dos mesmos. Foi ainda referida uma preocupacéo inicial com o foco
dos funcionarios quando em casa, 0 qual poderia impactar negativamente 0s projetos em
curso, durante o primeiro més em teletrabalho. Outro ponto salientado diz respeito ao aumento
da carga laboral, embora nao tenha sido possivel aferir se esse aumento foi sentido por todos
os individuos. Portanto, as maiores dificuldades apresentadas por estes colaboradores foram:
isolamento social, preocupacdo com a sua prestagdo laboral e aumento da carga de trabalhos
a desenvolver.

Na pergunta subsidiaria b), conclui-se que os membros deste setor se encontram bem
informados sobre comportamentos ciberseguros, tanto em contexto de teletrabalho como no
escritorio. Mais uma vez, o facto de trabalharem diariamente com o digital e dados dos clientes
demonstra ndo s6 alguma preparagédo como ainda alguma confianca nas a¢ées desenvolvidas
pelos utilizadores no digital. No entanto, os entrevistados admitem ndo se encontrarem
informados o suficiente sobre todas as atitudes e procedimentos a tomar tanto para prevenir
como para resolver um ciberataque, motivo pelo qual indicam por unanimidade a necessidade
de rever as politicas internas das agéncias e reformular alguma da comunicacéo realizada.
Assim, encontra-se como resposta a pergunta subsidiaria c), o investimento em formacdes
internas e reminders constantes sobre regras a respeitar em matéria de ciberseguranca.

Embora ndo va de encontro a nenhuma pergunta formulada na metodologia, conclui-se
ainda que embora nao exista um conhecimento elevado sobre as politicas desenvolvidas pelo
Estado, os entrevistados demonstraram uma preocupacao com a interferéncia das politicas
de ciberseguranca na sua privacidade, receando uma vigilancia e controlo apertado do Estado

sobre as suas acoes desenvolvidas online.
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Para futuros trabalhos sobre esta tematica sugere-se a utilizacdo de um método de
analise quantitativo, por exemplo, através de um questionario para que seja possivel uma
maior recolha e variedade de dados. Sugere-se ainda uma possivel comparacdo do cenario

portugués com o cendrio internacional nesta matéria
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ANEXOS

ANEXO A — CARATERIZACAO DAS ENTREVISTAS

TEMA: Comunicacao sobre ciberseguranca em agéncias de marketing digital em contexto de

teletrabalho.

OBJETIVO GERAL: Analisar e compreender possiveis semelhancas e diferencas nos

processos comunicativos sobre a ciberseguranca em teletrabalho, entre as agéncias

analisadas e a literatura existente.

QUADRO | — Caraterizagao das agéncias envolvidas

AGENCIA ZONA DATA DA CRIACAO TAMANHO*
A Porto 2009 11-50 funcionéarios
B Lisboa 2009 11-50 funcionarios

Nota: As agéncias visadas consentiram a identificacéo por referéncia alfabética.

*Segundo dados do LinkedIn

QUADRQO Il — Caraterizacdo da amostra dos funcionérios entrevistados

TEMPO DE TEMPO AO
ENTREVISTA | AGENCIA CARGO EXPERIENCIA | SERVICO DA
NA AREA AGENCIA

#1 A Fundador e Proprietario 12 anos 12 anos
#2 A Designer 9 anos 6 anos
#3 A Head of Business 6 anos 18 meses
#4 B Técnico de IT N/A 11 anos
#5 B CEO 10 anos 4 anos
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QUADRO Il — Caraterizacao das entrevistas realizadas

ENTREVISTA DATA DURACAO SUPORTE
#1 07/ 10/ 2021 00:12:46 Google Meet
#2 08/10/ 2021 00:23:36 Google Meet
#3 12/10/ 2021 00:18:49 Google Meet
#4 12/10/2021 00:16:50 Google Meet
#5 12/10/2021 00:13:15 Google Meet




ANEXO B — GUIAO DA ENTREVISTA A ADMINISTRACAO E TECNICO DE IT

Enquadramento prévio: Explicacdo dos objetivos do estudo, funcionamento da entrevista,

anonimato e permissao para gravar a entrevista para posterior transcricdo e analise.

10.

11.
12.

Héa quanto tempo trabalha no setor do Marketing Digital?
Ha quanto tempo trabalha nesta agéncia?

Na sua opinido, quais os maiores desafios colocados na passagem para o teletrabalho?

O que entende por ciberameaca?

Existe algum tipo de cultura de ciberseguranca dentro da agéncia?

Verificam se os funcionarios tém conhecimento das normas e boas praticas de
ciberseguranga, tanto na altura da sua contratagdo como ao longo da sua jornada
laboral?

Proporcionam algum tipo de formacé&o sobre este tema?

Houve alguma atencdo especial na comunicagéo ou alteracdo das boas praticas de
ciberseguranca devido a pandemia?

Quais os principais problemas registados em relagdo a ciberseguranca em contexto de
teletrabalho?

Quais considera serem as maiores falhas a nivel da ciberseguranga em teletrabalho?

Registaram-se mais queixas de ciberataques durante a pandemia?
Acha que o Estado deveria investir mais na regulamentacdo e fiscalizacdo da

ciberseguranga?

49



ANEXO C — GUIAO DA ENTREVISTA AOS COLABORADORES

Enquadramento prévio: Explicacdo dos objetivos do estudo, funcionamento da entrevista,

anonimato e permissao para gravar a entrevista para posterior transcricdo e analise.

Héa quanto tempo trabalha no setor do marketing digital?

Ha quanto tempo trabalha nesta agéncia?

No decorrer do teletrabalho, quais foram as principais dificuldades sentidas?
Sabe o que é uma ciberameaca?

Sentiu alguma dificuldade ou falta de apoio na resolucdo de uma ciberameaca?
Conhece os procedimentos da agéncia em caso desta sofrer um ciberataque?

N o o bk~ wDd P

De que forma a presente pandemia de Covid-19 impactou a sua prestacdo em

teletrabalho e a comunicagéo entre colaboradores e agéncia?

8. Na sua opinido, o que poderia ser feito para melhorar a comunicacdo e 0s
procedimentos a seguir de modo a prevenir um ciberataque?

9. Acha que o Estado deveria investir mais na fiscalizacdo e regulamentacdo da

ciberseguranga?
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