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Resumo

A detecdo de fraude em pagamentos de transac6es online é um desafio cada vez maior,
principalmente com o aumento observado nos anos recentes para 0 consumo de produtos
e servicos em e-commerce. Esta dissertacdo descreve o processo de modelacdo com
técnicas de Machine Learning aplicadas a um problema de detecéo de fraude, tendo como
referéncia o desempenho das equipas participantes de uma competicdo promovida pela
plataforma Kaggle. A atencéo dirigiu-se mais especificamente as técnicas de sampling de
dados para tratar o problema do desbalanceamento de classes, as técnicas de preparacao
dos dados para detecdo de anomalias e mineracdo de conhecimento, e por fim, aos
métodos de Ensemble Learning. A principal contribuicdo deste trabalho, face aos outros
trabalhos que utilizaram o0 mesmo conjunto de dados, é demonstrar a importancia do
processo de criagdo em massa de features informativas para o desempenho do modelo.
Sendo a principal técnica do processo a criagdo de forma iterativa de novas features
através da comparacdo de um conjunto de variaveis de cada transacdo com diversas

medidas estatisticas do grupo a qual cada transagédo pertence.

Palavras-Chave:
Desbalanceamento de Classes; Detecdo de Anomalias; Detecdo de Fraude; Machine

Learning



Previsdo Automaética de Fraude em Transacdes Financeiras



Previsdo Automaética de Fraude em Transacdes Financeiras

Abstract

The detection of fraud in online transaction payments is an increasing challenge,
especially with the increase observed in recent years for the consumption of products and
services in e-commerce. This dissertation describes the modeling process with Machine
Learning techniques applied to a fraud detection problem, having as reference the
performance of teams participating in a competition promoted by the Kaggle platform.
More specifically, attention was directed to data sampling techniques to deal with the
problem of class Imbalance, to data preparation techniques to detect anomalies and
knowledge mining, and finally, the Ensemble Learning methods. The main contribution
of this work, compared to other works that used the same dataset, is to demonstrate the
importance of the mass creation process of informative features for the model's
performance. The main technique of the process is the iterative creation of new features
through the comparison of a set of variables of each transaction with several statistical

measures of the group to which each transaction belongs.
Keywords:

Anomaly Detection; Class Imbalance; Fraud Detection; Machine Learning
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Introducéo

Capitulo 1 - Introdugao

Neste capitulo é feita a introducdo da dissertacdo, em que se apresenta o
enquadramento do tema, relacionando o problema da utilizagéo de cart6es fraudados para
0 pagamento de transacGes on line, com a possivel solucdo para detecéo da fraude através
do recurso a Machine Learning (ML). A seccdo 1.1 faz o enquadramento do tema. A
seccao 1.2 trata da motivacéo e relevancia do tema. A seccdo 1.3 apresenta as questoes e
objetivos de investigacdo. A sec¢do 1.4 descreve a abordagem metodoldgica e a sec¢do

1.5 apresenta a estrutura e organizagéo da dissertacao.

1.1 Enquadramento do tema

O combate a fraude € um trabalho que explora de forma crescente o fendmeno da
digitalizagdo do mercado e 0 aumento da quantidade de dados produzidos diariamente.
Os fraudadores atacam as vulnerabilidades existentes em diversas tecnologias e operam
de forma a tentar ndo deixar visiveis os rastros de suas a¢0es. Por sua vez, 0s responsaveis
pela detecdo das fraudes séo levados a utilizar os recursos tecnoldgicos mais modernos,
como por exemplo as imensas quantidades e variedades de dados geridos por sistemas de
Big Data, como também as capacidades das ferramentas e técnicas de Data Mining (DM),

para detetar as fraudes de forma precisa e veloz.

Uma area que cresce anualmente é o comércio on line, que tem nos cartdes de crédito
e debito os principais meios utilizados para a realizacdo de pagamentos. A fraude
envolvendo o uso de cartbes para pagamento de transacdes financeiras on line cresce junto
com esse mercado. Para os fraudadores, essa € uma modalidade de fraude com risco
reduzido, pois ndo requer a exposicao presencial em uma loja fisica e possibilita a atuacédo
de forma andnima. Este trabalho sera focado em investigar o estado da arte de técnicas
de ML para a detecdo de fraudes que utilizam cartdo para pagamentos de transacfes on

line.

1.2 Motivagao e relevancia do tema

O ML é uma area de conhecimento efervescente, com muita investigacdo em curso no

meio académico e também ¢ alvo de grandes investimentos por parte das empresas, pois



Introducéo

tem imenso potencial para resolver uma ampla gama de problemas, tirando proveito dos

dados produzidos e armazenados pelas empresas e outras organizagdes.

Embora as empresas tenham desenvolvido muita capacidade em produzir e armazenar
dados, ainda existe uma lacuna na habilidade de explorar os dados de forma a gerar
conhecimento que seja aplicavel em beneficio das organizagdes e da sociedade de forma

mais ampla, e muitas empresas subutilizam os dados que produzem.

O tema é muito relevante, pois o combate a fraude € uma demanda em que as empresas
e organizacOes devem se empenhar ndo apenas por causa das imensas perdas financeiras
envolvidas, mas também pela fundamental preocupacdo em cultivar uma sociedade
alicercada em solidos valores éticos e no bem-estar comum. N&o é raro que a prética de
um determinado tipo de fraude esteja associada a outros tipos de crime, como por
exemplo, o uso de cartbes em fraudes no pagamento de compras esta frequentemente
associado a crimes de furto ou roubo, violagdo e danos ao patrimdnio de empresas,

falsificagéo de sites e phishing.

Além das perdas financeiras para as empresas, a fraude tambeém causa danos a imagem
perante os clientes e perda de confianca por parte do mercado, pois empresas vitimas de
fraudes expressivas transmitem uma imagem de que ndo estao a gerir bem os negdcios e
nem as informacdes sigilosas de seus clientes e parceiros comerciais. Do ponto de vista
do custo operacional para as empresas, a fraude encarece a prestacdo de servicos e a
comercializacdo de bens, pois € um custo adicional que estd embutido no preco de

produtos e servigos e onera 0s custos para o consumidor final.

1.3 Questoes e objetivos de investigacao

A previsdo de fraude através de técnicas de ML apresenta caracteristicas e desafios de
modelacdo muito especificos. Espera-se que este trabalho contribua para avancar o
conhecimento sobre as técnicas mais eficazes para pré-processamento dos dados para o
problema de classificacdo de fraude. Outra contribuicdo esperada é testar e descrever
diferentes técnicas de Ensemble learning aplicadas em detecdo de fraude. Assim sendo,

apresentamos a seguinte questdo de investigacao:
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e Quais estratégias podem ser usadas para a producdo de features informativas
com capacidade para enriquecer um modelo de ML para previséo de fraude, a

partir do conjunto de dados escolhido para o estudo?
Os principais objetivos séo:

e Investigar se a utilizacdo de técnicas de pré-processamento para promover o
balanceamento de classes contribuem para o aumento do desempenho do

modelo.

e Verificar se técnicas de detecdo de anomalias, tais como Benford Law, Time
Window e Z-Score contribuem para aumentar a eficacia do modelo.

e Analisar diferentes métodos de combinacdo de modelos (Ensemble Learning)
para identificar qual método mais otimiza a capacidade preditiva dos modelos.

1.4 Abordagem metodologica

Inicialmente serd feito um levantamento do estado da arte e revisao de literatura para
identificar os processos aplicados com maior exceléncia no processo de dete¢éo de fraude,
através do ML e quais os trabalhos publicados mais relevantes que utilizaram o mesmo

dataset desta dissertacéo.

A metodologia definida para o desenvolvimento da modelacéo é o CRISP-DM (Cross-
Industry Standard Process — Data Mining), que é uma framework amplamente utilizada

para processos de DM e ML (Chapman et al., 2000).

1.5 Estrutura e organizacao da dissertacao

Este capitulo resume o problema da fraude e descreve como a evolucao tecnologica
propicia oportunidades para os fraudadores e a0 mesmo tempo também prové recursos
para 0 combate dessas praticas ilegais. A questdo de investigacdo, o0s objetivos

secundarios e a metodologia sdo apresentados na sequéncia.

O restante deste documento esta organizado da seguinte forma. O capitulo 2 foca na
revisdo de literatura, aprofunda a discussdo sobre o pagamento com cartdo fraudado,

apresenta o problema do desbalanceamento de classes e detecdo de anomalias, resume as
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abordagens aplicadas em outros trabalhos feitos com este mesmo dataset, apresenta as
ferramentas utilizadas para andlise e processamento dos dados e conclui com um breve

resumo sobre os algoritmos utilizados neste trabalho.

O capitulo 3 é focado na descricdo do dataset e nas caracteristicas dos dados, e tem
como ponto de partida a compreensdo do problema de negdcio, passa pela descricdo da
metodologia utilizada para a compreensdo dos dados e detalha as etapas executadas na

preparacdo dos dados.

O capitulo 4 descreve o processo de modelacdo desde a escolha dos algoritmos,
separacdo dos dados para treino e validacao, detalha os hiperperametros utilizados para a
afinacdo dos modelos e descreve as técnicas de Ensemble Learning aplicadas.

O capitulo 5 apresenta os resultados alcancados e discute questdes importantes da fase
de pré-processamento e modelacéo dos dados. O capitulo 6 retne as conclusdes do estudo

e recomendacdes finais.
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Capitulo 2 - Fundamentos e Revisao da Literatura

Este capitulo desenvolve a conceituacdo do que é o fendmeno da fraude e faz a revisao
da literatura contendo as abordagens j& aplicadas em outros trabalhos que utilizaram o
mesmo conjunto de dados. A secgédo 2.1 apresenta os impactos econdémicos derivados da
fraude, quais os tipos mais comuns de fraude e como séo feitos 0s processos de prevencéo
e detecdo de fraude. A seccgdo 2.2 descreve os problemas de desbalanceamento de classes
e detecdo de anomalias. A sec¢do 2.3 aborda técnicas de pré-processamento para detecao
de fraude. A seccdo 2.4 descreve as abordagens aplicadas ao mesmo conjunto de dados
em outros estudos. A seccdo 2.5 apresenta as ferramentas utilizadas para a analise de
dados e a secgéo 2.6 descreve os algoritmos utilizados.

2.1 Conceitos fundamentais sobre fraude

Esta seccdo apresenta a definicdo sobre a natureza da fraude, o que motiva a sua
realizacdo, quais sdo 0s impactos que causa, quais 0s tipos mais frequentes e como ¢ feita

a prevencao e detecao.

2.1.1 Definigdo do conceito de fraude e seus impactos

A fraude pode ser definida de forma breve, como um ato de engano ou desonestidade
intencional perpetrado por um ou mais individuos, geralmente para ganho financeiro.
Com o objetivo de obter ganho desonesto, fraudadores estudam vulnerabilidades que
podem ser exploradas em sistemas, processos ou comportamentos das vitimas, que sao
pessoas ou empresas. Um erro ou falha ndo configura uma fraude se ndo houver a intencéo
de prejudicar a vitima. No caso especifico das empresas, o fraudador pode ser um agente
externo ou um funcionario que comete a chamada fraude ocupacional. No caso de fraude
contra o empregador, o empregado normalmente abusa da confianca em si depositada
para a execucdo do trabalho, e ao agir deliberadamente para causar dano ao empregador,
comete fraude (Gee, 2015).

Um importante fator para entender a fraude & compreender as motivacdes do

fraudador, sendo que essa compreensdo contribui para o processo de prevencao da fraude.
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O Dr. Donald Cressey, professor e pesquisador do fendmeno da fraude, desenvolveu a

Teoria do Triangulo da Fraude, que é ilustrada na figura 1.

Oportunidade

Triangulo
da
Fraude

Motivo Racionalizagdo

Figura 1 - Triangulo da Fraude

O Triangulo da Fraude é a sintese da conclusao proposta por Cressey para explicar por
que uma pessoa comete fraude. O triangulo é formado por trés elementos criticos que sao
Motivo, Oportunidade e Racionalizacdo. A auséncia de um desses elementos poderia
evitar a realizacdo da fraude. O Motivo é explicado como sendo o desejo ou emogéo por
trés da fraude e alguns exemplos séo: necessidades financeiras, dividas, vicio em drogas
ou jogos dentre outros. Em segundo lugar, a Oportunidade pode ser compreendida como
a circunstancia que possibilita a efetivacdo da fraude e alguns exemplos séo: posicao ou
funcédo de autoridade na empresa, acesso a bens e documentos e controles internos fracos.
Por fim, a Racionalizacdo é a forma como o fraudador justifica seus atos indevidos para
si préprio ou para outrem e concretiza-se por meio de afirmagdes tais como: “Nao é muito
dinheiro, a companhia ¢ rica e ndo sentira falta”, “Todos fazem isso”, “E para um bom
proposito” ou “A empresa ndo me remunera adequadamente” conforme Biegelman, M.,

Bartow, J. (2006).

De acordo com o relatério Report to the nations (ACFE, 2020), um estudo realizado
pela Association of Certified Fraud Examiners no ano de 2020, com informacdes de 125
paises, 2.504 casos de fraude ocupacional analisados entre janeiro de 2018 e setembro de
2019, em 23 categorias de industrias, aponta perdas anuais de 3.6 bilhdes de ddlares,
sendo que 85% dos fraudadores apresentaram a0 menos um comportamento altamente
suspeito. Além disso, a monitorizacdo por meio de dados foi responsavel pela reducdo de
33% nas perdas menores e na duragdo das fraudes. A ACFE estima que as organizagoes

perdem cerca de 5% de suas receitas a cada ano devido a fraudes ocupacionais.
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Uma publicacdo que cobre noticias e analises da industria global de pagamentos
chamada Nilson Report, relatou que as perdas globais por fraude de cartdo de crédito
totalizaram 22,8 bilhdes de dolares em 2016, o que é um aumento de 4,4% em relacéo a
2015. Segundo o Comité Europeu de Seguros, a fraude é responsavel por perdas que vao
de 5 a 10% dos valores de sinistros pagos para seguro ndo vida, e o FBI calcula que o
custo total da fraude em seguro ndo satde nos EUA é de mais de 40 bilhdes de dblares

por ano (Baesens et al., 2020).

2.1.2 A fraude de cartdo de crédito

Abdallah (2016) refere que o cartdo de crédito € um pequeno cartdo de plastico que
substitui o uso do dinheiro em papel nas transaces de compra e venda de bens e servicos.
A utilizacéo do cartéo de crédito em transagdes de comercio eletronico cresce a cada ano,
e com isso a fraude de cartdo de credito tem se tornado mais comum e é classificada
primariamente em duas categorias que sao:

1. Fraude de cartdo de credito offline: caracterizada pelo uso de cartdo de crédito
perdido ou roubado para a realizacdo de pagamentos de forma presencial.
Nessa situacao o fraudador precisa agir rapido antes que o operador do cartdo
faca o bloqueio por perda ou roubo.

2. Fraude de cartdo de crédito online: os dados dos cartdes sdo roubados por
fraudadores e sdo utilizados posteriormente em transacfes financeiras por
telefone, internet ou fax.

A fraude de cartdo de crédito online também é chamada de CNP (Card Not Present)
pois nem o cartdo e nem o dono do cartdo estdo presentes fisicamente no momento da
transacdo. Dessa forma o vendedor ndo consegue validar fisicamente o cartdo e nem a
identidade do portador do cartdo (Van Vlasselaer et al., 2015)

Para a realizacdo da fraude CNP, o fraudador precisa obter os dados de cartbes de
crédito validos e ativos. A obtencdo dos dados dos cartGes pode ser feita através de varias
técnicas, das quais destacam-se:

1. Skimming: roubo dos dados dos cartbes por meio de um hardware instalado em
equipamentos que fazem leitura de cartdes como ATM e maquinas de venda.
Os dados dos cartbes de crédito sdo copiados para um dispositivo fisico e

posteriormente utilizados para falsificagéo de cartdo ou fraude CNP.
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2. Clonagem de site: roubo dos dados do cartdo quando uma vitima acede a um
site clonado, acreditando estar no site verdadeiro e insere os dados do seu
cartéo para realizar transagdes financeiras.

3. Geradores de cartdes de crédito: os geradores de cartdo de crédito sdo softwares
que geram combinacgdes de numeracdo e data de expiracdo validas de cartbes
de crédito, que sdo utilizados frequentemente no processo de teste de servigos
de pagamentos online, mas podem ser usadas de forma ilegal para fraudes.

4. Phishing: essa técnica € utilizada para roubar os dados de identidade das
vitimas através de Spam por e-mail ou pop-up windows que simulam um
pedido de informacGes feito por uma entidade que a vitima conhece e confia,
como o seu banco ou um site de compras. Pede-se entdo que a vitima preencha
algum tipo de formulario com seus dados pessoais e do cartdo e essas
informac@es sdo armazenados e usadas por criminosos para a préatica de fraudes

ou outros crimes (Patidar & Sharma, 2011).

Van Vlasselaer (2015) apresenta uma lista com as categorias de fraude de cartdo de

crédito mais comuns que pode ser verificada na tabela 1.

Tabela 1 - Tipos de fraude de cartdo de crédito

Tipo de Fraude Descricéo
Aquisicdo de cartdo de crédito com a utilizacdo de
informacGes falsas

Cartéo roubado ou perdido Utilizacdo de cartdo que foi perdido ou roubado
Cartdo falsificado Utilizacdo da copia de um cartdo verdadeiro

Utilizagdo sem consentimento das informagdes do
cartdo de outra pessoa para compras nao presenciais

Application Fraud

CNP Fraud (Card Not Present)

Esta dissertacdo tem por objetivo trabalhar com um conjunto de dados que relne
transacdes de compras em comércio eletrénico, e parte das transacdes foram classificadas
como fraude devido ao uso de cartdo fraudado para a realizacdo do pagamento. Portanto,
esta categoria de fraude serd o foco desta tese. O Apéndice A apresenta 0s tipos e

categorias mais comuns de fraude.
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2.1.3 Prevencdo e dete¢do de Fraude

Todo tipo de negd6cio opera sob uma margem de risco que pode envolver perda
financeira, perda de reputacio e aumento de custos dentre outros. E uma boa pratica
realizar uma andlise dos riscos do negécio para possibilitar a tomada de decisdo sobre o
que é mais barato, as perdas provenientes dos riscos, ou o custo das medidas necessarias
para a mitigacdo destes riscos. Um operador de seguros pode por exemplo, avaliar se o
investimento em um sofisticado sistema de prevencdo de fraudes é inferior as perdas
financeiras por fraude. Caso as perdas por fraude sejam menores que o investimento no
sistema, ou a implementacdo do sistema também implique em um processo que cause
atrito no relacionamento com os clientes, a empresa pode implementar controlos para
monitorizar transacOes suspeitas e tratar a fraude de forma reativa. Ou seja, realizar um
processo de detecdo apods a fraude ter sido consumada, de forma que seja detetado o
méaximo possivel das fraudes realizadas e no mais curto espaco de tempo, para reduzir as
perdas (Gee, 2015).

Os processos de prevencéo e detecao de fraudes sdao complexos e exigem cuidados por
parte das empresas, pois a demora ou a nao identificacdo das fraudes aumenta as perdas.
Um processo de prevengdo que apresenta muitos falsos positivos impacta em possivel
perda de receita, como por exemplo quando concessdes de crédito para clientes legitimos
sdo negadas por suspeita de fraude. Os processos de prevencdo e detecdo de fraudes
devem funcionar de forma complementar, de modo que a fraude que escapar ao processo
de prevencdo seja capturada pela fase de detecdo, visto que os fraudadores sédo
especialistas em contornar as medidas antifraude implementadas pelas organizacdes. A
prevencdo a fraude de cartdo de crédito tem sido intensificada fisicamente pelo uso de
nameros de identificacdo, chip, senha e autenticacdo de dois fatores para a realizacdo de
transacdes. Por outro lado, a realizacdo de analise estatistica e modelos de ML sao

utilizados cada vez mais (Bolton & Hand, 2002).

As técnicas de DM, data analysis e ML tornam-se fundamentais no combate a fraude
a medida que aumenta anualmente o volume de transacdes digitais armazenadas em
sistemas de informacdo. Essas técnicas, apoiadas no uso de estatistica possibilitam
automatizar o processo de detecdo de fraude, pois seria impossivel analisar manualmente
todas as transac@es realizadas, que em determinados cenarios precisam que a detecdo da

fraude ocorra em tempo real, ou seja, antes que a transa¢do fraudulenta seja concluida.
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As empresas recorrem a essas técnicas, aliadas a sofisticados sistemas que permitem
configurar regras que séo aplicadas durante o processamento dos dados, e gerar alertas
que desencadeiam um processo de analise manual, feito por equipas especializadas na

identificacdo de indicios de fraude por meio dos dados (Zhang et al., 2019).

2.2 Machine Learning aplicado para detecao de fraudes

Esta sec¢do aborda dois problemas tipicos na detecdo de fraude por meio de Machine
Learning (ML). O primeiro problema ¢é o desafio de fazer a classificagdo de dados com
classes altamente desbalanceadas e o segundo problema é o processo de detecdo de

anomalias. O Apéndice B apresenta uma introducdo ao processo de ML.

2.2.1 O problema do desbalanceamento de classes

O desbalanceamento de classes € o fenbmeno em que uma variavel apresenta uma
distribuicdo desequilibrada nas suas instancias, de modo que uma classe minoritaria
ocorre numa frequéncia muito inferior em relagdo as outras classes. Realizar o
treinamento de um modelo de classificacdo sobre dados com classes desbalanceadas é um
desafio, e datasets desbalanceados sdo comuns em diferentes segmentos como

diagndsticos médicos, detecdo de fraudes e analises de crédito (Kabra et al., 2020).

No contexto da fraude, a classe minoritaria € a classe mais importante e o principal
objetivo é classifica-la corretamente (Awad & Khanna, 2015). Em muitos datasets a
fraude esta presente em menos de 0,5% das observacoes. Esse tipo de desbalanceamento
elevado de classes leva a previsdes que favorecem a classe maioritaria e o resultado € que

a fraude ndo € detetada (Baesens et al., 2020).

Bolton & Hand (2002) refere que o desbalanceamento na ordem de cem para um €
frequente em detecdo de fraude, e em outras areas essa grandeza pode atingir a propor¢ao
de 100.000 para 1. Métodos de aprendizagem supervisionada que utilizam amostras
classificadas com as classes Fraude e N&o Fraude, apresentam dificuldades para
classificar os casos de Fraude, e isso é devido ao desbalanceamento das classes, pois a

classe N@o Fraude ocorre com uma frequéncia muito superior.
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De acordo com He & Garcia (2009), a maioria dos algoritmos de aprendizagem
apresenta uma queda de performance diante de dados desbalanceados e esse fenémeno é
conhecido como Imbalanced Learning Problem. Isso acontece porque a maioria dos
algoritmos assume que os dados apresentam a distribuicdo de classes de forma
balanceada, portanto, também assume que o custo de classificagdes incorretas é igual para
todas as classes.

O deshalanceamento de classes também apresenta desafios para a avaliacdo da
acurécia de modelos preditivos. O problema principal com o erro em classificar a classe
Fraude como sendo Nao Fraude (falso negativo) € que o custo desse tipo de erro é muito
maior do que o erro reverso (falso positivo). A acurdcia é uma métrica comumente
utilizada para avaliar o desempenho de algoritmos de ML, porém, quando ha
desbalanceamento de classes e 0s custos dos diferentes erros é muito significativo, a
técnica ROC (Receiver Operating Characteristic) tem se mostrado uma melhor
alternativa para avaliar a performance de classificacdo sobre uma variada gama de taxas
de erro entre falsos positivos e verdadeiros positivos (Chawla et al., 2002). A secgéo

3.2.3 descreve com mais detalhes a curva ROC.

2.2.2 Detegdo de anomalias

Uma anomalia, também chamada de outlier ou desvio, € um padrdo de comportamento
nos dados que ndo esta em conformidade com o comportamento identificado na maior
parte do dataset. A detecdo de anomalias € o processo de identificar anomalias nos dados.
A detecdo de fraude, que é um subdominio da detecdo de anomalias, é uma area de
pesquisa onde 0 uso de ML pode ter um impacto significativo para empresas que sofrem

com fraudes e muitas pesquisas tém sido realizadas nesse campo (Ayman et al., 2020).

A fraude normalmente é um evento raro, um desvio do comportamento padrdo. Como
referido por Dang (2017), o proposito da detecdo de outlier ¢ identificar os itens que ndo
estdo em conformidade com outros itens em um conjunto de dados. Em algumas areas de
conhecimento, tais como diagnostico de doencas e transacdes financeiras com cartdo de
crédito, os outliers sdo 0 grupo que se deseja analisar e identificar, pois o habitual em um
conjunto de dados de diagnostico de doencas é que a maioria das observacoes seja de

individuos saudaveis, e em transagdes com cartdo de crédito, que a maior parte tenha sido
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efetuada de forma legitima. Nesses exemplos, embora a fraude no cartdo de crédito e o
diagnostico de uma doenca sejam eventos raros, sdo eventos importantissimos, portanto,

sdo os motivadores da analise dos dados.

No processo de analise de dados, uma anomalia ndo € necessariamente uma fraude. H4
anomalias que ocorrem nos dados de forma periddica e sdo fruto de falhas em sistemas,
entradas de dados sem processo de validagdo ou com validagéo ineficiente. Do ponto de
vista analitico, a anomalia é alguma coisa que foge a norma, coisas que se comportam
fora do padrdo normal ou apresentam caracteristicas ndo usuais. Exemplos de anomalias
sdo: outliers, presenca de inliers onde ndo sdo esperados, excesso ou escassez de
transacOes, itens inexplicaveis, relacionamento incomum entre elementos, tempos
inesperados de transacfes ou eventos, inconsisténcias e a auséncia ou duplicidade de

ndmeros de itens.

As anomalias podem ocorrer quando dados de sistemas ou modulos diferentes séo
integrados sem que esse processo tenha sido projetado eficazmente, ou que 0 processo
seja feito de forma manual. O conhecimento dos sistemas e do negdcio permite separar
quais sdo as anomalias esperadas ou previstas, das anomalias que caracterizam

potencialmente a existéncia de fraude (Gee, 2015).

Os outliers podem ser divididos em duas categorias, que sao: observacdes validas e
observacOes invalidas. Para as observacGes validas, pode-se utilizar como exemplo o
salario de um CEO de uma empresa no valor de 500 mil euros, que comparado aos salarios
pagos aos outros funcionarios € um outlier. Um exemplo para observac@es invalidas seria
uma instancia com a idade do individuo igual a 200 anos. Esses exemplos sdo outliers
univariados, pois sdo valores extremos em relacédo a apenas uma dimensao dos dados. Os
outliers podem também ser classificados como observacfes invalidas de forma
multivariada, portanto, em duas ou mais dimensdes dos dados. Neste caso, toma-se 0
exemplo em que para uma observacdo distinta dos dados, a variavel género seja igual a
“Masculino” e a variavel gravidez seja igual “Sim”, configurando, portanto, uma
observacao invalida. O tratamento dos outliers exige um grande cuidado para ndo causar
viés no modelo. As observacdes invalidas, em um exemplo hipotético, podem ser tratadas
da mesma maneira que valores omissos, ou seja, procede-se a substituicdo dos valores

invalidos pela média, mediana ou moda da variavel, ou se ndo houver perda de
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informacdo relevante podera ser feita a remogdo das observagdes que contém os valores

invalidos (Baesens et al., 2015).

No ambito dos métodos de processamento dos dados para identificar padrGes de
comportamento, estes métodos fornecem conhecimentos ao modelo para fazer a
separagdo entre as transacBes feitas por clientes legitimos e fraudadores. E possivel,
dentro de um conjunto de transa¢fes com o pagamento feito pelo mesmo cartéo, separar
subgrupos de transacbes que formam diferentes padrdes comportamentais ao longo do
tempo. Portanto, ha formas de identificar subgrupos diferentes de transaces por meio da
média de gasto por transacdo, aumento na frequéncia das transagdes ao longo do dia ou
semana, mudanca no local de origem da transacao, alteragdo nos dados cadastrais como
e-mail ou endereco. A mudanga abrupta de comportamento nas transagdes pagas por um
mesmo cartdo é uma suspeita de fraude. Devido as mudancas do perfil do proprio cliente,
0 agrupamento dos dados para a analise de comportamento deve ser feita dentro de um
periodo ndo muito longo de tempo, que pode variar de 24, 60 ou até 168 horas (Correa
Bahnsen et al., 2016).

Mudancas de comportamento do cliente e do fraudador séo provocadas por variados
motivos. O cliente muda o padrdo de gastos por aumento de saldrio, desemprego,
casamento, nascimento de filhos e periodo do ano dentre outros. O fraudador precisa
mudar o modus operandi para escapar das técnicas e processos de detecdo de fraude. Com
isso, conforme abordado por Fawcett (1997), o processo de detecdo de fraude deve ser de

natureza adaptativa para acompanhar as mudancgas de comportamento.

2.3 Técnicas de pré-processamento para dete¢ao de fraude

O pré-processamento € a etapa a qual os problemas identificados nos dados sédo
tratados com o objetivo de maximizar a performance da aprendizagem do modelo. Como
ja referido, o deshalanceamento de classes é um desafio na area da detecdo de fraude e
pode ser tratado ao nivel dos dados, através de técnicas de pré-processamento ou ao nivel
dos algoritmos. A figura 2 apresenta opcGes de técnicas para enderecar o problema do
desbalanceamento de classes (A. Abdallah, M. Maarof, 2016).
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Figura 2 - Técnicas de balanceamento de classes

Especificamente ao nivel dos dados, as principais técnicas utilizadas sdo Over
Sampling, Under Sampling e Hybrid Over and Under Sampling. Os métodos Under-
Sampling eliminam aleatoriamente instancias da classe maioritaria para balancear a
distribuicdo de classes. Porém, a remocéo dessas instancias da classe maioritéria leva a
perda de informacdo e posteriormente degradam a performance de classificacdo. Os
métodos Over Sampling, ao contrario, duplicam as instancias da classe minoritaria
aleatoriamente. H& métodos mais sofisticados para o aumento de dados, como o Synthetic
Minority Oversampling Technique (SMOTE), que adiciona instancias minoritarias
sintéticas aos dados de treino. O SMOTE, porém, ndo utiliza os dados da classe
maioritaria. Ha variacdes do SMOTE, tais como o Borderline SMOTE, Adaptive Synthetic
Sampling Technique (ADASYN) e SMOTEBoost que geram dados sintéticos apenas da
classe minoritaria. Abordagens que focam apenas na classe minoritaria podem degradar
a performance de classificacdo ao sobrepor instancias. Ja os métodos focados apenas em
reduzir a instancia majoritaria apresentam tendéncia a causar overfit, que € quando o
algoritmo aprende tantos detalhes dos dados de treino que ndo é capaz de generalizar
eficientemente sobre novos dados. O Apéndice C aprofunda a discussao sobre as técnicas

de sampling para o pré-processamento dos dados.
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2.4 Abordagens ja aplicadas ao dataset IEEE CIS Fraud Detection

O dataset IEEE-CIS fraud Detection j& foi alvo de outros estudos e a proposta desta
seccdo é apresentar uma revisdo das abordagens feitas por nove autores em termos de pré-

processamento de dados, Feature Engineering e algoritmos utilizados.

A maior parte dos autores cita brevemente os processos utilizados para tratamento de
valores omissos, outliers e eliminacao de features altamente correlacionadas. Néo se fara
um destaque para essas etapas do processo, visto que ndo foram descritas com muita
riqueza de detalhes. E importante ressaltar também que nos trabalhos analisados, em sua
maioria, fizeram comparacao de performance entre algoritmos classicos em problemas de
classificacdo binaria, dentre os quais destacam-se: Decision Tree, Naive Bayes, SVM
(Support Vector Machine), Logistic Regression e Random Forest, (Huang, 2020), (Song,
2020), (Najadat et al., 2020), (Zhang et al., 2020), (Ge et al., 2020) e (Lei et al., 2020).

Na fase de pré-processamento, para efetuar o balanceamento de classes, a técnica
SMOTE foi utilizada por Zhang et al., (2020) e Jing et al., (2019). A técnica Bootstrapping

para tratamento do desbalanceamento de classes foi empregada por Jing et al., (2019).

Os autores Ge et al., (2020) e Zhang et al., (2020) aplicaram o processo de Feature
Selection de forma automatizada com a técnica five fold RFECV (recursive feature
elimination with cross validation) suportada por um modelo Lightgbm, enquanto Li et
al., (2020) utilizou a técnica five fold RFECV sobre o modelo Catboost.

Relativamente aos algoritmos implementados nos trabalhos, em quatro estudos, o
Xgboost obteve melhor resultado quando comparado a outros algoritmos, dentro de um
total de nove trabalhos analisados. O Xgboost teve seu desempenho avaliado como 6timo
nos estudos de Lei et al., (2020), Ge et al., (2020), Zhang et al., (2020), Jing et al., (2019)
e Priscilla & Prabha, (2020).

O estudo de Priscilla & Prabha, (2020) apresenta alguns experimentos de combinacgéo
do Xgboost com as seguintes técnicas de data sampling: Smote, Adasyn, Tomeklink,
Nearmiss, Smotenn e SmoteTomek. A performance combinada do Xgboost com cada uma
dessas técnicas foi comparada com a performance individual do algoritmo, e com o
algoritmo sob uma otimizacao baseada em RandomizedSearchCV. A melhor performance
foi obtida com a ultima configuracdo mencionada, isto é, com o algoritmo sob otimizacéo,

que alcancou um AUC de 0,966.
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O algoritmo Lightgbm utiliza uma estrutura de &rvore de decisdo de forma distribuida.
Comparado ao Xghoost, é 6 vezes mais rapido para o treinamento e altamente eficiente,
pois apresenta excelentes resultados em termos de acuracia e lida melhor com grandes
volumes de dados. Este classificador obteve 0,955 na métrica AUC nos estudos de Ge et
al., (2020).

Huang, (2020) utiliza em seu estudo o algoritmo Lightgbm, porém com uma
otimizacdo Bayesiana que alcangou um AUC de 0,973, enquanto o teste do Lightgbm
sem a otimizacao teve um AUC de 0,961. Li et al., (2020) também aplicou a otimizacao
Bayesiana, porém o algoritmo escolhido foi o Catboost, que alcangou um AUC de 0,973.

Uma proposta de utilizagdo mista de algoritmos pode ser encontrada em Song, (2020),
que faz uma experiéncia chamada de Hybrid Algorithm, em que combina Xgboost e
Lightgbm, esse conjunto apresentou um AUC de 0,951, maior valor do que a performance

dos dois algoritmos quando empregados isoladamente.

Houve a utilizacdo de Deep Learning com a aplicacdo de uma interpolagéo entre os
algoritmos BILSTM e BIGRU em associacdo com uma técnica de Random Over
Sampling no pré-processamento dos dados. Esta abordagem realizada por Najadat et al.,
(2020) e obteve um AUC de 0,913.

Por fim, apresenta-se uma sintese da modelacdo feita pelo time vencedor da
competicdo do Kaggle através dos codigos partilhados no site!, e que obteve um AUC de
0,945. O processo de Feature Engineering teve uma importancia especial para o resultado

obtido. Destaca-se na abordagem 0s seguintes processos:

Criacdo de variaveis com a funcéo de ID das transacGes realizadas por cada cartdo

para tentar separar a fraude das transacdes legitimas.

Criacdo de features por agregacao para calculos de métricas como média, mediana
e desvio padréo sobre diversas variaveis agrupadas pelos Ids criados e pelo cartdo usado
na transacao. Essa técnica extrai uma sumarizacao estatistica para as transagcdes agrupadas

de cada cartdo.

Selecdo das novas features pelo método one feature model. As novas features foram

adicionadas uma a uma ao modelo, e entdo a avaliacdo foi feita pela métrica AUC. Se a

! https://www.kaggle.com/cdeotte/xgb-fraud-with-magic-0-9600
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inclusdo da nova feature proporcionasse aumento do AUC, a feature era mantida no
modelo, caso contrario era descartada. Neste processo 28 novas features foram
adicionadas.

Selecdo de features por teste de “Time Consistency”. Este processo de validagdo
promoveu a criagdo de 242 modelos, e cada modelo contendo uma feature foi treinado
com o primeiro més dos dados de treino, e a seguir foi feita uma previsdo sobre o Gltimo
més dos dados de treino. As features que apresentaram AUC acima de 0,5 em treino e
validacdo foram mantidas, e essa fase de Feature Engineering eliminou 19 features. O
algoritmo Xgboost foi utilizado e a validacéo foi feita pela técnica GroupKFold com 6
splits. A versdo final do modelo produziu um modelo hibrido pela combinacdo dos
algoritmos Xgboost, Catboost e Lgbm.

2.5 Ferramentas de anadlise de dados

Todo o processo de analise e preparacdo dos dados foi desenvolvido em linguagem R
versdo 4.1.0 com a interface RStudio versdo 1.4.1717, a partir de uma maquina com
sistema operacional Windows 10 Enterprise versdao 20H2 de 64 bits, processador intel i7
1.80GHz e 16 GB de memodria RAM. Para aléem do uso das diversas funcbes que
compdem nativamente a base R para analises estatisticas e manipulacdo dos dados, muitas
bibliotecas foram instaladas para possibilitar a realizacdo de diferentes tarefas tais como

consta na tabela 2.

Tabela 2 - Recursos utilizados em R

Recursoem R Finalidade
Armazenamento e leitura otimizada dos dados,
manipulacéo de dataframes, matrizes, listas e vetores

matrix, data.table, purrr, tidyr

dplyr, stringr, bit64, varhandle, Manipulacéo e conversdo de dados, data sampling
ROSE
ggplot2 Visualizagdo de dados

Criagao de matriz de correlagdo, analise de variancia,

caret, corrplot, corrr selecdo de features de cordo com o grau de correlagdo

Psych Anédlises de PCA e Cluster
mitools, rminer, mlbench, Separacdo dos dados em datasets para treino e
randomForest, xgboost, 1071, validacdo, processo de modelagdo e calculo da métrica
AUC AUC

A plataforma H20 é implementada de forma distribuida
Plataforma H20 e in-memory. Fornece um conjunto de algoritmos para

aprendizagem supervisionada e ndo-supervisionada
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2.6 Descrigao dos algoritmos utilizados

Um algoritmo de classificacdo aplica uma fungdo em um conjunto de dados de treino
para gerar um estimador, quando a variavel resposta é formada por um conjunto de
valores nominais. O classificador € capaz de atribuir uma das possiveis classes a um
exemplo que ndo possui o rétulo da classe (Gama et al., 2017). Neste trabalho foram
utilizados cinco algoritmos, sendo trés da familia das &rvores de decisdo, nomeadamente
Xgboost, Random Forest e GBM (Gradient Boost Model), e dois baseados em
otimizacéo, que s&o SVM (Support Vector Machine) e MLP (Multi-Layer Perceptron).

Xgboost. O algoritmo Xgboost implementa um modelo conjunto de arvores de decisdo
de classificacdo e regressdo (CART). Diferentemente das arvores de decisdo, 0 CART
atribui um score a cada uma das folhas e depois soma a predicdo de multiplas folhas em
conjunto (T. Chen & Guestrin, 2016).

Random Forest. O Random Forest € um algoritmo da familia das arvores de deciséo
que usa classificacbes de multiplas arvores aleatérias para produzir uma classificacdo
agregada através da escolha da classe que obteve mais votos de cada arvore (Livingston,
2005).

GBM. O GBM atua como um conjunto de arvores de decisdo treinadas
sequencialmente sobre todas as features do dataset e que a cada iteracdo aprende com 0s

erros residuais (Ke et al., 2017).

SVM. Em tarefas de classificacdo, o algoritmo SVM procura fronteiras que separem
os dados de forma linear, e define um hiperplano capaz de separar as classes de forma
que ocorra a maior distancia do hiperplano para os dados de exemplo das diferentes

classes que estejam mais proximos (R. C. Chen et al., 2004).

MLP. O Multi-Layer Perceptron utilizado neste trabalho é um tipo de Rede Neuronal
Artificial (RNA) composta por unidades de processamento, chamadas neurdnios
artificiais. Esses neurdnios sdo organizados em uma ou mais camadas intermediarias e
uma camada de saida que sdo conectadas entre si por multiplas liga¢Ges, de forma que o
fluxo de informacgdo comece em uma camada de entrada e termine na camada de saida.
As conexoes entre 0s neurdnios aplicam pesos que ponderam a entrada recebida por cada

neurdnio e durante o processo de aprendizagem 0s pesos vao sendo ajustados para reduzir
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0s erros cometidos e aperfeicoar o conhecimento da rede. O neurdnio implementa uma
funcdo que é a combinagdo das fungdes implementadas pelos neurdnios das camadas
anteriores que Ihe estdo conectadas, desta forma, cada camada torna o processamento
mais complexo (Gama et al., 2017). A figura 3 mostra de forma simplificada uma RNA

de trés camadas.

Figura 3 - Exemplo de uma MLP
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Capitulo 3 - Dados e Metodologia

Este capitulo descreve as etapas de compreensdo do negdcio, compreensdo e
preparacdo dos dados. O capitulo estd estruturado a partir das etapas da metodologia
CRISP-DM e tem inicio com a sec¢do 3.1 que apresenta a metodologia CRISP-DM. A
seccdo 3.2 trata da compreensao do problema a ser resolvido. A sec¢éo 3.3 faz a descrigéo,
exploracdo e analise da qualidade dos dados. A seccdo 3.4 descreve 0 processo de

preparacdo dos dados, criacéo e selecéo de features.

3.1 Metodologia CRISP-DM

A modelacéo foi desenvolvida segundo 0 metodo CRISP-DM que propde um fluxo de
trabalho com seis fases para conduzir o processo de Data Mining (DM). A subdivisdo em
fases contribui para o planeamento e organizagédo de projetos de Data Science (Chapman
et al., 2000). Para a realizacdo deste trabalho, as seguintes etapas foram executadas:
Compreenséo do negocio, compreensdo dos dados, preparacao dos dados, modelagédo e
avaliacdo do desempenho. A fase de implementacdo prevista na metodologia nao foi

executada pois esta fora do &mbito desta investigacao.

Business Data
Understanding Understanding

Figura 4 - Fluxo do CRISP-DM Fonte: Chapman et al (2000)
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3.2 Compreensao do negacio

Esta é a etapa para o entendimento do problema a ser resolvido. A secc¢do 3.2.1 faz a
descricdo dos requisitos da competicdo no site Kaggle. A seccdo 3.2.2 descreve as
dimensbes dos datasets de treino e teste. A seccdo 3.2.3 detalha as caracteristicas da

métrica utilizada para a avaliacdo dos resultados da modelac&o.

3.2.1 Descrigdo da competi¢do

Nesta fase teve lugar a compreensdo das caracteristicas e regras da competicdo do
Kaggle, e a identificagdo das caracteristicas das transacfes de e-commerce contidas nos
datasets. O objetivo de negdcio relacionado a essa competicdo € melhorar a acuracia da

detecdo da fraude em vendas on line.

O cerne da competicéo é resolver um problema de classificacdo binaria das transagdes
como Fraude ou Nao Fraude. A competicdo teve inicio em 15 de julho de 2019 e foi
concluida em 4 de outubro de 2019 com a participacdo de 6.351 equipas. Houve
premiacdo de 20 mil dolares distribuidos ente os 3 primeiros colocados. Os dados
disponibilizados s@o dados reais de transacdes feitas em comércio eletrdnico
monitorizadas pela Vesta Corporation, que é uma das empresas lideres mundialmente em
servicos de protecdo de pagamento em compras on line. As previsdes deveriam ser
submetidas ao Kaggle por meio de um ficheiro no formato .csv com 506.691 transacdes
e composto pelas colunas TransactionID e isFraud. A coluna isFraud contém o score
com a probabilidade de fraude para cada transacdo. Apos a submissdo do ficheiro no site
da competicéo, o célculo do AUC é feito imediatamente pelo site e o resultado alcangcado

fica associado ao ficheiro submetido.

3.2.2 Descrigdo dos datasets

Os dados estdo divididos em 4 datasets, sendo 2 datasets para treino e outros dois para

teste. Os datasets estdo listados na tabela 3.
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Tabela 3 - Descricéo dos datasets

Dados de treino Dados de teste
Nome do N° de N° de N° de N° de
dataset observagBes | variaveis observagBes | variaveis
transaction 590.540 394 506.691 393
identity 144.233 41 141.907 41

Os ficheiros transaction e identity podem ser unidos através da coluna transactionlD
que tem a funcédo de chave primaria. Esta variavel contém valores numéricos Unicos que
identificam cada transagdo contida nos datasets. A juncdo do ficheiro identity com
transaction apresenta o desafio de tratar valores omissos, pois, por exemplo, o ficheiro
train_transaction apresenta 590.540 observagbes e o ficheiro train_identity apenas
144.234 observac0es, 0 que representa 76% de dados de identidade em falta quando feita
a associacdo do dataset train_identity com train_transact através do campo
transactionID. Para além disso, o ficheiro train_identity contém variaveis com até 96%

de valores omissos.

3.2.3 Métrica de avaliagdo de desempenho

Para esta competicdo no Kaggle, a métrica escolhida para a medicdo do desempenho
foi o AUC (Area Under the ROC Curve). Para problemas de classificacdo, a métrica

Acuracia é comumente utilizada, e é calculada pela férmula apresentada abaixo.

numero de verdadeiros positivos

1)

Acuracia = —
total de classificacdes

Porém, a Acuracia ndo é a medida mais adequada quando ha desbalanceamento de
classes, pois a Acuracia é altamente influenciada pela distribuicdo das classes positiva e
negativa. O AUC é preferido para medir o desempenho de classificadores com classes
desbalanceadas, pois compara a performance do algoritmo por toda a gama de
probabilidades da previsdo das classes, indicando a capacidade do modelo em separar as
classes (Ling et al., 2020). O grafico ROC, representado na figura 5, tem duas dimensdes,
sendo o eixo X a taxa de FP (False Positives) ou Especificidade, e o0 eixo Y ataxa de TP

(True Positives) ou Sensibilidade, que representam as compensacdes relativas entre os
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beneficios das probabilidades dos TP e os custos dos FP (Fawcett, 2006). Quanto mais a

curva estiver proxima do canto superior esquerdo do grafico, melhor é o desempenho.

1.0

sensitivity

00 02 04 06 08

| | T \ | \
0.0 02 04 06 08 1.0

1- specificity

Figura 5 - Gréafico com curva ROC

3.3 Compreensao dos dados

Esta fase foi desenvolvida com a utilizacdo de estatistica descritiva e analise visual
através de graficos. O objetivo desta etapa € compreender as caracteristicas de cada
variavel do dataset. A seccdo 3.3.1 trata da coleta e descri¢ao dos tipos de dados e o que
estes representam. A seccdo 3.3.2 descreve o0 processo de exploracdo dos dados através

de sumarizacédo estatistica e graficos.

3.3.1 Coleta e descri¢do dos dados

Os quatro datasets foram baixados do site Kaggle? e carregados em RStudio. A
descricao dos tipos de dados e que tipo de informacdo cada variavel representa sera feita
por meio de tabelas que dividirdo as variaveis em grupos, pois ha grupos de colunas que
conttm dados com caracteristicas semelhantes. As varidveis dos datasets

train_transaction e test_transaction tém suas caracteristicas descritas na tabela 4.

2 Site com os dados da competicdo: https://www.kaggle.com/c/ieee-fraud-detection/data
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Tabela 4 - Descricao das varidveis dos datasets transact

Variavel Tipo Descricao

TransactionID Integer ID de ndmeros Unicos e sequenciais para cada observagao / transacao;

isFraud Boolean | 1- Fraude, 0- N&o Fraude;

TransactionDT | Integer NUmero inteiro sequencial que informa a data/hora de cada transacdo. A
primeira transacdo apresenta o nimero 86.400 que é a quantidade total
de segundos em um periodo de 24 horas;

TransactionAmt | Double Regista o valor em dolar de cada transacéo;

ProductCD Character | Informa o produto comprado na transacdo. S&o 5 produtos diferentes e o
produto podera ser um bem ou prestacdo de servico adquiridos pelo
cliente;

cardl, card2, Double Apresentam informacdes sobre o cartdo utilizado na transacao tais como

card3 e card5 o tipo do cartdo, categoria, banco emissor € pais de origem;

card4 e card6 Character | Apresentam informaces sobre o cartdo utilizado na transac&o tais como
o tipo do cartdo, categoria, banco emissor e pais de origem;

addrl e addr2 Double Fazem a indicacdo do pais e regido do endereco do cliente, porém de
forma anénima. Os clientes podem ter mais de um endereco;

distl e dist2 Double Marca distancias entre enderecos de faturamento, enderecos de e-mail,
cadigo postal, enderecos IP, area de telefone dentre outros;

P_emaildomain, | Character | Indica o dominio dos e-mails do comprador e do recebedor da compra;

R_emaildomain

ClatéCl4 Double S&o indicacbes da quantidade de informac6es de identificacdo diferentes
relacionadas ao cartdo utilizado na transacdo. Alguns exemplos dessas
informacdes sdo quantos enderecos, nimeros de telefone ou enderecos
de e-mail diferentes estdo associados ao cartdo. Essas informacdes sdo
andnimas, portanto, as colunas indicam quantidades, mas nao é possivel
saber a quantidade de qual informacdo o nimero se refere;

D1 até D15 Double Representam marcagdes de tempo. Essas informacdes também séo
andnimas e apenas sabe-se que 0s himeros indicam, por exemplo: qual
a diferenca de tempo entre a transacdo atual e a Gltima transacdo
realizada com um mesmo cartdo, ha quantos dias foi realizada a primeira
transagdo com o cartdo e outras informaces dessa natureza;

M1 até M3, M5 | Boolean | Indica que hé informacdes que coincidem entre transacgdes feitas com um

até M9 mesmo cartdo quando se compara enderecos, e-mails e outras
informacdes de identificacdo;

M4 Character | Indica que hé informac@es que coincidem entre transagdes feitas com um
mesmo cartdo quando se compara enderecos, e-mails e outras
informac0es de identificacdo;

V1 até V339 Integer Séo features geradas a partir do enriquecimento de dados feito pela Vesta

Corporation. N&o é explicado o significado da informaco que cada
coluna contém;

Os datasets train_identity e test_identity tém as suas variaveis descritas na tabela 5.

24



Dados e Metodologia

Tabela 5 - Descricao das varidveis dos datasets identity

Variavel Tipo Descricao

TransactionID | Integer ID de ndmeros Unicos e sequenciais para cada observagao / transacao;
Id_01 até Double Apresentam dados que identificam as transacfes de acordo com
id_34 & informacdes de conexdo de rede tais como IP, ISP e Proxy. Também

Character | apresentam informacdes do dispositivo utilizado na transacéo, tais como
sistema operacional, versdo do OS, browser, além de registar
comportamentos como o tempo que o utilizador permaneceu na pagina,
guantas vezes ocorreu falha no login e outros dados desta natureza;

Id_35 até Boolean | Apresentam dados que identificam as transacfes de acordo com
id_38 informacOes de conexdo de rede tais como IP, ISP e Proxy. Também
apresentam informages do dispositivo utilizado na transag8o, tais como
sistema operacional, versdéo do OS, browser, além de registar
comportamentos como o tempo que o utilizador permaneceu na pagina,
guantas vezes ocorreu falha no login e outros dados desta natureza;
DeviceType Character | Identifica se o dispositivo utilizado na transacao é mobile ou desktop;

Devicelnfo Character | Identifica marca e modelo do dispositivo utilizado na transac&o;

A coluna isFraud é a variavel resposta nos dados de treino para ensinar o0 modelo a
classificar as transacdes como Fraude ou Nao Fraude, e esta coluna é do tipo boolean
com o nimero um a identificar os registos do tipo Fraude e o numero zero para N&o
Fraude. O dataset test_transaction.csv ndo apresenta a coluna isFraud, pois € o conjunto

de dados de teste para submeter as previsdes ao Kaggle.

3.3.2 Exploragdo dos dados

A seccdo 3.3.2.1 analisa 0s sumarios estatisticos feitos para os grupos de variaveis de
acordo com o tipo dos dados. A seccdo 3.3.2.2 apresenta graficos com a analise visual da
distribuicdo dos dados. A seccdo 3.3.2.3 aborda exclusivamente as caracteristicas da
variavel cardl (variavel que identifica o cartdo usado em cada transacdo), que representa
os cartdes utilizados nas transacdes. A seccdo 3.3.2.4 faz a analise de correlacdo dos

datasets.

3.3.2.1 Sumadrio estatistico

A sumarizacdo estatistica foi feita através de trés tabelas, sendo a tabela 6 dedicada

varidveis do tipo booleano, a tabela 7 para dados categoricos e a tabela 8 para dados
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numéricos. Os datasets de treino e teste foram unidos para a execucdo do sumario

estatistico.

Através da analise do sumario estatistico para as variaveis do tipo booleano na tabela
6, destaca-se o alto percentual de valores omissos. Com excecdo a variavel M6 em que
ha 30% de omissos, as restantes variaveis apresentam mais de 40% de omissos.

Tabela 6 - Sumario estatistico para as variaveis do tipo booleano

Frequéncia %

Variavel | Falso Verdadeiro | NA's Falso Verdadeiro | NA's

M1 56 649.436 | 447.739 0,0% 59,2% | 40,8%
M2 61.169 588.323 | 447.739 5,6% 53,6% | 40,8%
M3 131.248 518.244 447.739 12,0% 47,2% | 40,8%
M5 240.155 196.962 | 660.114 21,9% 18,0% | 60,2%
M6 419.433 349.499 | 328.299 38,2% 31,9% | 29,9%
M7 444.604 71.344 | 581.283 40,5% 6,5% | 53,0%
M8 323.650 192.325 | 581.256 29,5% 17,5% | 53,0%
M9 74.040 441935 | 581.256 6,7% 40,3% | 53,0%

Através da tabela 7 é possivel verificar a distribuicdo de cada classe nas variaveis

categoricas.

Tabela 7 - Sumario estatistico para as variaveis com dados categoricos

ProductCD card4 cardé
Categoria Freq. % Categoria Freq. % Categoria Freq. %
C 137.785 | 12,6% NA's 4.663 0,4% NA's 4.578 0,4%
american charge
H 62.397 5,7% express 16.009 1,5% card 16 0,0%
R 73.346 6,7% discover 9.524 0,9% credit 267.648 | 24,4%
S 23.046 2,1% mastercard 347.386 | 31,7% debit 824.959 | 75,2%
debit or
w 800.657 | 73,0% visa 719.649 | 65,6% credit 30 0,0%
P_emaildomain R_emaildomain M4
Categoria Freq. % Categoria Freqg. % Categoria Freq. %
gmail.com 435.803 | 39,7% NA's 824.070 | 75,1% NA's 519.189 | 47,3%
yahoo.com 182.784 | 16,7% gmail.com 118.885 | 10,8% MO 357.789 | 32,6%
hotmail
NA's 163.648 | 14,9% .com 53.166 4,8% M1 97.306 8,9%
anonymous

hotmail.com 85.649 | 7,8% .com 39.644 3,6% M2 122,947 | 11,2%
Anonymous

.com 71.062 | 6,5% yahoo.com 21.405 2,0%

aol.com 52.337 | 4,8% aol.com 7.239 0,7%

(Other) 105.948 | 9,7% (Other) 32.822 3,0%
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Tabela 8 - Sumario estatistico para as variaveis numéricas (exceto as colunas V)

Variavel Ndo | Média | Desvio | Min. | Max. | Range | IQR | NA % de
0missos Padréo Outliers

TransactionAmt | 1.097.231 135 242 0| 1937 | 1.937 83| 0% 11%
cardl 1.097.231 | 9.926 4.894 | 1.000 397 | 7.397 | 8.229 | 0% 0%
card2 1.079.644 363 158 100 600 500 | 297 | 2% 0%
card3 1.092.664 153 12 100 232 132 0| 0% 0%
cardb 1.088.425 200 41 100 237 137 60 | 1% 0%
addrl 965.916 291 102 100 540 440 122 | 12% 0%
addr2 965.916 87 3 0 102 92 0| 12% 0%
distl 453.743 104 346 0| 0.286 | 10.286 0 | 59% 11%
dist2 74.063 234 543 011623 | 1.623 0| 93% 3%
C1 1.097.228 12 112 0| 4.685| 4.685 2| 0% 14%
Cc2 1.097.228 13 129 0| 5691 5.691 2| 0% 15%
C3 1.097.228 0 0 0 31 31 0| 0% 1%
C4 1.097.228 3 58 0| 2253 | 2.253 0| 0% 25%
C5 1.097.228 5 26 0 376 376 1| 0% 16%
C6 1.097.228 8 61 0| 2253 | 2253 1| 0% 13%
Cc7 1.097.228 2 52 0| 2255| 2.255 0| 0% 12%
C8 1.097.228 4 72 0| 3331 3331 1| 0% 7%
C9 1.097.228 5 19 0 572 572 2| 0% 11%
C10 1.097.228 4 72 0| 3257 | 3.257 0| 0% 25%
C11 1.097.228 9 81 0| 3188 | 3.188 1] 0% 12%
C12 1.097.228 3 73 0 3.1883 | 3.188 0| 0% 22%
C13 1.092.483 30 117 0| 2918 | 20918 11| 0% 20%
C14 1.097.228 7 41 0| 1429 | 1.429 1] 0% 15%
D1 1.089.931 101 167 0 641 641 131 1% 24%
D2 581.665 178 187 0 641 641 28 | 47% 14%
D3 631.211 31 73 0| 1076 | 1.076 5| 42% 16%
D4 851.458 158 224 | (122) | 1.091 | 1213 | 168 | 22% 23%
D5 563.015 47 104 0| 1.088 | 1.088 2 | 49% 17%
D6 197.970 78 176 | (83) | 1.091 | 1.174 0| 82% 6%
D7 99.050 54 133 0 .088 | 1.088 0| 91% 4%
D8 149.264 153 245 0| 2030, 2.030 0 | 86% 5%
D9 149.264 1 0 0 1 1 0 | 86% 0%
D10 1.008.664 142 214 0| 1.091 | 1.091 193 | 8% 24%
D11 641.426 84 226 | (53) 883 936 97 | 42% 19%
D12 133.971 66 154 | (83) 879 962 0 | 88% 5%
D13 185.336 18 75 0| 1.066  1.066 0| 83% 3%
D14 177.381 58 155 | 193) | 1.085 | 1.278 0 | 84% 4%
D15 996.049 185 239 | (83)| 1.091| 1.174| 302 | 9% 20%

A tabela 8 mostra o sumario estatistico das variaveis do tipo numérico e foi realizado
de forma conjunta para os dados de treino e teste. Os datasets apresentam muitas colunas

com valores omissos e a tabela 8 apresenta o percentual de valores omissos para as 55
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primeiras colunas dos datasets de treino e teste. As tabelas com a representatividade dos
dados omissos das colunas restantes do dataset transact e do dataset identity estdo no
Apéndice E. A tabela 8 também mostra a analise de outliers e os critérios para classificar
os valores como outliers estdo descritos nos topicos um e dois, sendo N o valor de um
ponto de dado, Q1 é o primeiro quartil, Q3 € o terceiro quartil e IQR € o Inter Quartile
Range (Chandola et al., 2009):

1. ValordeN<Q1-1.5*IQR
2. Valorde N>Q3+ 1.5 *IQR

3.3.2.2 Andalise visual

A andlise visual possibilita a comparacdo dos dados de forma rapida e intuitiva. As
analises apresentadas nesta seccdo tém por objetivo principal comparar os datasets de
treino e teste para verificar se ha diferencga na distribuicdo dos dados.

As variaveis card2, card3 e card5 sdo numericas e a distribuicdo comparativa dos
dados de treino e teste é exibida na figura 6 através de gréaficos do tipo boxplot. As 3

variaveis apresentam distribuicdes semelhantes nos datasets de treino e teste.

Variavel Card2 Variavel Card3
700 250
600 e 200 !
500 i
400 150 ﬁi
300 100
200
50
100
o tremo teste 0 tremo teste

Variavel Card6

220
200
180
160
140
120
100 .

treino teste

Figura 6 - Boxplot das variaveis card2, card3 e card5

As variaveis card4 e card6, que sdo categdricas, serdo analisadas adiante através dos
histogramas da figura 7, que demonstram que as variaveis categoricas ProductCD, card,
card6, P_emaildomain e R_emaildomain apresentam distribuicdo muito semelhante nos

dados de treino e teste.
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Figura 7 - Histogramas dos dados de treino e teste das varidveis categéricas
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Relativamente & distribuicdo da fraude nas variaveis categoricas, foi feita a analise
para identificar o percentual de fraude acumulado por cada categoria, sendo que esta viséo
é focada apenas sobre os dados de treino que possuem a classificacdo das transagdes como

fraude ou ndo fraude.

Dentro da variavel ProductCD, o produto “W” concentra mais de 70% das transagdes

e apenas 43% das fraudes. O produto “C”, porém, responde por 39% das fraudes.

O grafico relativo a variavel card4 mostra que a marca Visa concentra a maior
quantidade de transacOes, e a fraude apresenta uma distribuicdo alinhada com a

distribuicdo das categorias.

No gréfico da variavel card6 verifica-se que o cartdo do tipo credit, embora acumule
apenas 25% das transacOes, apresenta indice de fraude de 48%, representando, portanto,
um risco maior as transacoes feitas com cartdo de credito em relagéo as transacbes com

cartdo de débito.

A categoria gmail.com é a mais representativa e responde por 39% das transacoes e
48% das fraudes da variavel P_emaildomain. O grafico da variavel R_emaildomain
mostra que a categoria gmail concentra 10% das transacOes e 33% das fraudes e os
e-mails omissos acumulam cerca de 46% do total das fraudes. Os graficos com a

distribuicdo da fraude sdao mostrados na figura 8.
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Figura 8 - Distribuigdo da fraude nas variaveis categoricas
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3.3.2.3 Andlise das variaveis Card1 e IsFraud

A variavel cardl ¢é a variavel utilizada para identificar o cartdo que realizou a
transacdo. Um Unico nimero de cardl pode apresentar tanto transacoes legitimas quanto

fraudes.

No dataset de teste ha 13.244 nimeros distintos para cardl, e 27% destes cartdes ndo
estdo no dataset de treino. Essa caracteristica reforca a importancia de preparar
adequadamente os dados, com o foco em identificar o comportamento do fraudador de
forma eficiente, e generalizar as caracteristicas da fraude para um conjunto desconhecido
de cartdes. Uma possivel solucdo para evitar que a variavel cardl cause viés no modelo
devido as diferencas nos dados de treino e teste, é substitui-la por uma feature com o

frequence encoding desta variavel.

O dataset de treino € composto por 590.540 observacgoes, sendo que destas, 20.663 sdo
fraudes classificadas através da variavel isFraud, portanto, regista um indice de 3.49% de
fraude. A seccdo 2.3 abordou possiveis metodos para enderecar o problema do
desbalanceamento de classes que vai do pré-processamento dos dados até a afinacdo de
hiperparametros do modelo para que o algoritmo possa ter um desempenho ajustado ao

desbalanceamento das classes.

3.3.2.4 Andlise de correlacGo

A analise de correlacdo mostra a presenca de muitas variaveis com forte correlagédo
entre si. Devido a grande quantidade de colunas dos datasets, os graficos de correlacao
de todas as variaveis serdo mostrados no Apéndice D. A figura 9 mostra a correlagéo entre
as primeiras 55 colunas e destaca-se o forte relacionamento interno entre as colunas tipo
C (variaveis que indicam por exemplo, a quantidade enderecos ou telefones associados a
um cartéo), e com menos intensidade o relacionamento entre as colunas tipo M (variaveis
que indicam a existéncia dados que coincidem entre transacdes feitas por um mesmo

cartao).
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Figura 9 - Matriz de correlagdo das 55 primeiras variaveis dos dados transacionais

3.4 Preparacgao dos dados
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Esta seccdo descreve o processo de preparacao dos dados para a modelacédo, que € a

etapa em que se concentra grande parte do esfor¢o dedicado em resolver um problema

através de Machine Learning (ML). A seccdo 3.4.1 detalha a selecéo e limpeza dos dados.

A seccdo 3.4.2 apresenta o processo de formatacdo dos dados. A seccdo 3.4.3 descreve o

processo de criacdo de novas features e a sec¢do 3.4.4 trata dos métodos utilizados para

fazer a selecdo das features.
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3.4.1 Selegdo e limpeza dos dados

Relativamente ao processo de sele¢do dos dados, cabe apenas indicar que os datasets
foram disponibilizados integralmente pelo patrocinador da competicdo no Kaggle, e ndo
houve, portanto, uma fase de levantamento das fontes de dados para o desenvolvimento
do trabalho.

A limpeza de dados tem por objetivo preparar o dataset de forma a corrigir erros e
problemas nos dados, e também remover dados com caracteristicas que resultem em
diminuicdo do desempenho do modelo. As etapas realizadas para a limpeza dos dados séo
descritas a seguir.

Teste de retirada de varidveis com alta taxa de valores omissos: foi realizado um
teste comparativo entre o desempenho de dois modelos de Xgboost com diferentes
métodos de tratamento de valores omissos. No primeiro modelo as variaveis com mais de
60% de valores omissos foram eliminadas e 0s omissos restantes foram substituidos por
um valor padrdo de -999, sendo que, com a utilizacdo deste critério foram removidas 179
de um total de 435 variaveis. Outro modelo foi desenvolvido e todos os valores omissos
foram substituidos pelo padrdo -999. A performance dos dois modelos foi comparada e 0
modelo que manteve todas as variaveis fazendo a imputacdo dos omissos pelo valor
padrédo -999 obteve um AUC superior. A partir deste teste foi tomada a deciséo tratar os
valores omissos por imputacdo. A analise de Schafer & Graham, 2002 demonstra que a
retirada dos omissos € uma forma pobre de enderecar o problema e que sua principal

virtude é a simplicidade.

Processo de imputacdo de omissos: este processo foi dividido de acordo com o tipo
do dado a ser tratado, nomeadamente um processamento especifico para dados booleanos,
outro processamento para dados numéricos e por fim os dados categoricos. Foram feitas
algumas tentativas de imputacdo de omissos através das bibliotecas MICE, Amelia e
Hmisc, porém ndo foi possivel utilizar as soluc@es prontas das bibliotecas do R devido ao
elevado consumo de recursos computacionais, memoria insuficiente do computador ou
demasiado tempo de execucdo. A solucdo para a imputacdo dos valores omissos foi
implementada de acordo com os tipos de dados do dataset e é descrita nos trés paragrafos

seguintes.
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Dados booleanos: foram testadas duas abordagens para o tratamento dos omissos
presentes nas variaveis booleanas. A primeira técnica foi a execucdo do One Hot
Encoding, que desdobrou varidveis originais em novas variaveis representando apenas 0s
valores zero e um de cada coluna e excluindo os omissos. A segunda abordagem foi
imputar o valor -1 no lugar dos omissos. Foram desenvolvidos dois modelos Xgboost
com as duas abordagens e a abordagem com a imputacdo do valor -1 para 0S 0missos
apresentou AUC superior, sendo mantido este método para a modelagdo final.

Dados numéricos: a substituicdo dos omissos em variaveis numéricas foi feita pelo
valor da mediana da variavel com agrupamento pela variavel cardl (variavel que
identifica o cartdo usado em cada transacéo). Ou seja, a coluna cardl foi utilizada como
0 ID do cartdo usado em um conjunto de transagdes, e a mediana das transa¢des para cada
cardl foi inserida no lugar dos valores omissos. Para 0s casos em que o cartdo s6 tem
uma ou duas transagdes, e ndo e possivel calcular a mediana, foi feita a imputacéo dos

omissos pela mediana da variavel sem o agrupamento por cardl.

Dados do tipo texto: a imputacdo dos omissos para as variaveis do tipo texto foi feita
de forma semelhante as variaveis numéricas, agrupando os dados por cardl, porém ao
invés da mediana, utilizou-se a moda. Para 0s casos em que o cartdo sé tem uma ou duas
transacdes, e ndo é possivel definir a moda, foi feita a imputacdo dos omissos pela moda

da variavel sem o agrupamento por cardl.

Tratamento de outliers: conforme mostrado na seccdo 3.3.2.1, o dataset apresenta
muitas variaveis com diferentes taxas de outliers. Devido a fraude em transagdes com
pagamento por cartdo ser um problema em que, o fraudador realiza transac6es fora do
perfil de utilizacdo do cliente genuino, optou-se em ndo aplicar tratamento aos outliers,
pelo fato de que esses dados podem representar a ocorréncia de fraudes e, portanto, o

tratamento dos outliers causaria impacto negativo na detecdo da fraude (Abbott, 2014).

Analise de variaveis com NZV (Near Zero Variance and Zero Variance): A analise
NZV identifica as variaveis que apresentam um Unico valor em todas as observacdes, 0
que configura variancia igual a zero, e também verifica as variaveis com poucos valores
anicos em relacdo ao nimero total de observacées, e por fim as variaveis em que ha um
grande racio da frequéncia do valor mais comum sobre a frequéncia do segundo valor

mais comum. A depender do algoritmo utilizado na modelacdo, variaveis com estas
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caracteristicas podem atrapalhar a capacidade preditiva do modelo (Kuhn, 2008). A partir
do resultado da andlise NZV, 238 variaveis foram retiradas.

Anélise de varidveis com alto indice de correlacdo: para a realizacdo desta analise,
uma matriz de correlagdo foi gerada. Através da funcédo findCorrelation da biblioteca
Caret em R, foi aplicado um limite de correlagdo maior ou igual a 0.9. A saida da funcao
foi a recomendagdo da retirada de 50 variaveis altamente correlacionadas. A fungéo
findCorrelation inicialmente identifica pares de varidveis com a maior correlagdo
absoluta, para ambas variaveis € calculada a correlagdo média entre cada variavel e todas
as demais variaveis, entdo a varidvel com a maior correlacdo média é retirada da matriz
de correlacdo, e isto é feito em loop até a remocao completa de todas as variaveis acima
do limite de correlacéo estabelecido, que neste caso é 0.9 de correlagdo (Kuhn, 2008).

3.4.2 Formatacgdo dos dados

Os dados do tipo texto foram convertidos para o tipo numérico pela técnica de label
encoding, que substituiu cada categoria por um nimero unico. O label encoding foi
executado sobre as variaveis: ProductCD, Card4, Card6, M4, P_emaidomain e

R_emaildomain.

Ha tipos de algoritmos, como por exemplo SVM e MLP, que atingem melhor
desempenho quando os dados estdo normalizados e apresentam média igual a zero e
desvio padrdo igual a um. Para aplicar a normalizacdo aos dados utilizou-se a funcéo
Scale (Gama et al., 2017).

3.4.3 Criagdo de novas features

Esta seccdo descreve os critérios e a metodologia aplicada para a criagdo de novas
features. A criacdo de novas features tem por objetivo enriquecer o dataset com
informacGes que transmitem ao modelo caracteristicas dos dados que ndo sdo tdo
evidentes nas variaveis originais, e tem por finalidade aumentar a capacidade de

aprendizagem do modelo.
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Foram criadas features para ampliar as possibilidades de anélise e pré-processamento
dos dados utilizando-se marcacdes de tempo. O dataset das transacGes esta ordenado de
forma crescente pela variavel TransactionDT, e a primeira transacdo tem o valor 86.400,
que é o total de segundos dentro de um periodo de 24 horas. As novas features temporais
foram derivadas de célculos sobre a variavel TransactionDT e os célculos para a criacdo

das features temporais estdo descritos abaixo:

transaction_day: TransactionDT / 86400

transaction_week: (transaction_day / 7) + 0.4

transaction_month: (transaction_week / 4) + 0.4

transaction_hour: (TransactionDT - (86400 * transaction_day)) / 3600

o M w N oE

transaction_minute: ((3600  *  transaction_hour) - (3600  *
trunc(transaction_hour))) / 60
6. transaction_second: (TransactionDT - (86400 * trunc((TransactionDT /
86400)))) - ((3600 * trunc(transaction_hour)) + (60 * trunc(transaction_minute)))

7. transaction_period: essa feature marca periodos no dia em ciclos de trés em trés
horas que tém inicio a hora zero. Os periodos foram definidos de acordo com a
seguinte logica:

IF transaction_hour < 21

THEN (transaction_period = transaction_hour / 3)

ELSE transaction_period = 8

Através da analise de amostras de fraudes em transacdes realizadas por um unico
cartdo é possivel identificar variaveis que formam grupos com dados semelhantes entre
si, 0 que possibilita separar de forma razoavel a fraude das transacfes genuinas. Desta
forma, ao concatenar essas variaveis, foram criadas novas opcdes de IDs para as

transacdes feitas por um mesmo cartéo.

A tabela 9 mostra a anélise feita para o cartdo de numero 15.775 e pode-se identificar
com mais clareza os grupos de variaveis com dados semelhantes entre si que separam a
fraude do que ndo é fraude. As fraudes foram destacadas a cinzento e pode-se observar
que as variaveis addrl, P_emaildomain e distl formam grupos com dados semelhantes
nas fraudes e diferentes das transacdes legitimas. Observa-se também nesta amostra, que

o produto comprado pelo fraudador é mais frequentemente o de nimero cinco, enquanto
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o cliente compra o produto quatro. E finalmente, as fraudes tém um valor médio maior

para a variavel TransactionDT em comparagdo com as transacées legitimas.

Tabela 9 - Amostra de dados do cardl de nimero 15775

cardl | TransactionAmt | TransactionDT | isFraud | ProductCD | addrl P_emaildomain | distl | D1

15775 240 137754 1 5 251 55 8 82
15775 40 165188 0 4 330 17 8 75
15775 108.95 260743 0 5 325 17 5 0
15775 120 308729 0 4 330 17 8 77
15775 260 314039 1 5 251 55 8 84
15775 70 395467 0 4 330 17 8 78
15775 35 495054 0 4 330 17 8 79
15775 120 743522 0 4 330 17 8 82
15775 120 743529 0 4 330 17 8 82
15775 250 845982 1 5 251 55 8 90
15775 115 861286 0 4 330 17 8 83
15775 115 862082 0 4 330 17 8 83
15775 115 920105 0 4 330 17 8 84
15775 315 920826 1 5 251 55 8 91
15775 115 921934 0 4 330 17 8 84
15775 115 924413 0 4 330 17 8 84
15775 115 943416 0 4 330 17 8 84
15775 390 1003956 1 5 251 55 8 92
15775 100 1043676 0 2 315 17 8 0
15775 475 1046150 1 5 251 55 8 93
15775 445 1046475 1 5) 251 55 8 93
15775 445 1085966 1 5) 251 55 8 93
15775 445 1086250 1 5) 251 17 12 93
15775 77 1348721 0 5 184 10 3 0
15775 59 1349605 0 5 184 10 8 0

Portanto, a partir da analise com o objetivo de identificar as variaveis que formam
perfis diferentes entre as fraudes e as transacdes legitimas, foram criadas trés novas
features pela concatenagao de variaveis com essas caracteristicas, e as trés novas features
Séo:

1. UID: concatenacao das varidveis cardl, addrl e P_emaildomain;

2. UID1: concatenacgdo das variaveis cardl, addrl, P_emaildomain, D1 e dist1;

3. UID2: concatenacao das variaveis cardl, addrl e D1,
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Posteriormente, na modelagéo final, para evitar o fendmeno Population Drift, devido
a presenca de UIDs nos dados de treino que ndo estdo presentes nos dados de teste, essas
features foram substituidas por seus respetivos frequency encoders. Esses trés novos lds
foram Uteis para criar agregacdes de dados com a extracdo da média, mediana e desvio

padrdo para as variaveis numeéricas.

Criac&o de features com o valor da média, mediana e desvio padrdo para as variaveis:
TransactionAmt, addrl, addr2, distl, dist2, P_emaildomain, R_emaildomain, C1 a C14
(variaveis que indicam por exemplo, a quantidade enderegos ou telefones associados a
um cartdo), M1 a M9 (variaveis que indicam a existéncia dados que coincidem entre
transacdes feitas por um mesmo cartdo). Foi feito o agrupamento dos dados de cada
variavel supramencionada pelos IDs cardl (variavel que identifica o cartdo usado em cada
transacdo), UID, UID1 e UID2.

Criacdo de features com o valor da transacdo sobre os valores da média, mediana e
desvio padrdo para as variaveis TransactionAmt, addrl, addr2, distl, dist2,
P_emaildomain, R_emaildomain, C1 a C14, M1 a M9. Foi feito o agrupamento dos dados

de cada variavel supramencionada pelos IDs cardl, UID, UID1 e UID2.

Criacgdo de features com o frequency encoding das variaveis cardl, UID, UID1 e UID2.
A realizacdo do frequency encoding destas varidveis tem a funcdo de substituir na
modelacdo a variavel original pela frequéncia de seus valores, de forma que o modelo
possa generalizar melhor. Com essa técnica o modelo aprende as frequéncias de cada
categoria que compde a variavel, e ndo as categorias em si. O frequency encoding também
foi feito para as variaveis categoricas P_emaildomain, ProductCD e addrl com o objetivo
de transmitir ao modelo a frequéncia das categorias dessas variaveis de forma a tentar
capturar melhor o padrao da fraude, pois ha categorias nestas variaveis com concentracao

elevada de fraude.

Criacdo de feature com o valor da transacdo sobre o menor valor de transacdo do
produto consumido. A logica dessa feature é atribuir ao valor minimo do produto o status
de valor unitario. Ao calcular o valor da transacdo sobre o valor minimo é possivel
identificar algo como a quantidade de produtos consumidos na transacdo. O objetivo é
destacar através desta feature as transacbes com valores que se desviam muito do grupo

das transacdes feitas por um cartéo.
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Criagdo de feature para marcar transacOes feitas em enderecos diferentes num
intervalo de tempo muito curto em relacdo a transagdo anterior. A detecdo de fraude em
transacBes de venda on line utiliza um método chamado Velocidade. A Velocidade ocorre
quando duas transacdes sdo realizadas em sequéncia em um curto espago de tempo, e em
localizagOes distantes entre si, de forma que é impossivel que as transa¢fes tenham sido
realizadas pela mesma pessoa. Por exemplo, um mesmo cartdo faz uma compra on line
comum IP da Alemanha e 2 minutos depois 0 mesmo cartdo faz uma compra com um IP
de Portugal. E impossivel que a mesma pessoa tenha feito as duas compras em sitios t&o
distantes num curto espaco de tempo, e a probabilidade de uma das transa¢bes ser uma
fraude é muito alta (Fawcett & Provost, 1997).

Criagdo de feature para identificar transacOes feitas simultaneamente em lugares
diferentes. O conceito de Coliséo € parecido com o conceito de Velocidade, tendo como
diferenca o fato de que as duas transacOes sdo realizadas simultaneamente em sitios
diferentes (Fawcett & Provost, 1997).

Criagdo de feature que marca sequéncias de transagdes com o mesmo valor de
TransactionAmt (variavel com o valor da transacdo em dolares) feitas em um curto espacgo
de tempo. Um comportamento comum do fraudador é fazer varias compras do mesmo
produto e com 0 mesmo valor, ap0s a primeira tentativa de fraude ser bem-sucedida. O
fraudador tenta manter um padrédo de compra semelhante ao da primeira transacéo, ja que
ndo houve o bloqueio da compra por parte da operadora do cartdo que esta a ser utilizado

na fraude.

Incluséo de feature com a indicacdo da transacdo em que o addrl é diferente do addr2
para um mesmo cartdo. O addrl é o endereco do cadastro do cliente e 0 addr2 o endereco
de entrega da compra. H& muitos casos de fraude em que o fraudador utiliza o endereco
de cadastro do cliente para addrl, porém insere um endereco de entrega (addr2) diferente.
Com essa feature é possivel passar ao modelo esse padrdo de comportamento do

fraudador.

A variavel TransactionAmt (varidvel com o valor da transacdo em ddlares) apresenta
valores sem casas decimais e com casas decimais. Nos féruns de discussido® da

competicdo no Kaggle ha analises que apontam que as transacdes com casas decimais

% https://www.kaggle.com/c/ieee-fraud-detection/discussion/101203
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estdo associadas a enderecos e e-mails que seriam de paises diferentes do pais onde a
venda on line ¢ feita. E as casas decimais no valor da transagdo refletem a operagéo de
conversdo de cambio da moeda. A variavel TransactionAmt foi dividida em duas novas
features com o nimero a esquerda do separador decimal e a outra feature com o nimero

a direita do separador decimal.

Foram criadas 5 features baseadas na lei de Benford (Benford Law). A lei de Benford
é uma técnica de analise para sequéncias numéricas que verifica desvios no padrdo dos
digitos a partir da frequéncia do primeiro ou segundo digito dos nimeros (Bento et al.,
2005). Por exemplo, supondo que para a variavel TransactionAmt, o primeiro digito tem
0 nimero dois como sendo 0 mais frequente, para as transacdes em que o primeiro digito
de TransactionAmt ndo for o nimero dois, essas transa¢des serdo consideradas desvios
do padréo, podendo ser suspeitas de fraude. As features criadas a partir da analise com o
critério da lei de Benford foram:

1. Desvio em relagdo ao primeiro digito do valor de TransactionAmt a esquerda do
separador decimal;

2. Desvio em relagdo ao segundo digito do valor de TransactionAmt a esquerda do
separador decimal;

3. Desvio em relacdo ao primeiro digito do valor de TransactionAmt a direita do
separador decimal;

4. Desvio em relacdo ao segundo digito do valor de TransactionAmt a direita do
separador decimal;

5. Desvio em relacdo aos dois primeiros digitos do valor de TransactionAmt a

esquerda do separador decimal;

Com o objetivo de capturar os padrdes de comportamento para cada cartdo, ao longo
de periodos de trés em trés horas ao longo de um dia, a feature freq_transaction_period
foi criada com o valor da quantidade de transacGes por periodos de trés horas em trés
horas para cada cartdo. Com a mesma técnica, porém, para um periodo de 24 horas

completas, a feature freq_transaction_day foi criada.

Criacdo de feature que marca uma transacdo com valor diferente da média das
transacdes feitas por um mesmo cartdo nas 24 horas anteriores. Essa analise foi feita sobre
a variavel ProductCD para informar ao modelo as transacdes com perfil de compra de

produtos diferente do perfil das Ultimas 24 horas que antecederam a transacao atual.
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Inclusdo de features com o célculo do desvio em relagdo ao Z Score. O Z Score é uma
medida estatistica calculada conforme mostrado na equacéo 2:

[valor da transacdo] — [média da variavel]
Z Score = - = —ry (2)
[desvio padrdo da variavel]

Esta métrica pode ser utilizada para a identificacdo de outliers e foi aplicada as
variaveis do tipo numérico com valores continuos com o objetivo de identificar as

transacOes fora do perfil do cliente legitimo (Chandola et al., 2009).

O processo de criacdo de features produziu um total de 673 novas features que foram
posteriormente avaliadas na fase de selecdo descrita na sec¢do 3.4.4. O processo de
selecdo de features definiu total de 216 predictors para compor o conjunto de dados base

do processo de modelagéo.

Antes da modelacdo ter inicio, porém, uma analise de clusters foi realizada e resultou
na inclusdo de uma feature com um cluster de sete grupos. A escolha das features
utilizadas na analise de clusters foi feita através da matriz de importancia com as 50
variaveis mais importantes de um modelo Xgboost, desenvolvido com as 216 features
resultantes do processo de selecdo descrito na sec¢do 3.4.4. Sobre o conjunto das 50
features mais importantes foi gerada uma matriz de correlacdo que foi submetida ao
critério do teste Kaiser-Meyer-Olkin (KMO) que valida se uma amostra de dados €
adequada para a realizacdo de uma analise PCA. O resultado do teste KMO foi 0.8 e este
valor indica que os dados sdo adequados para a realizacdo da PCA (Dziuban & Shirkey,
1974). Os dados foram normalizados com a funcéo Scale e a PCA foi gerada pela funcao
principal da biblioteca Psych. A partir dos Eigenvalues calculados pela fungéo principal
foi verificado que a decomposicdo dos dados em dezesseis componentes explica 74% da

variancia dos dados, como pode ser observado na tabela 10.
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Tabela 10 - PCA com 16 componentes

SS Proportion Cumulative

loadings Var Var
PC1 9.310 0.186 0.186
PC2 5.133 0.103 0.289
PC3 3.305 0.066 0.355
PC4 2.964 0.059 0.414
PC5 2.583 0.052 0.466
PC6 1.843 0.037 0.503
PC7 1.651 0.033 0.536
PC8 1.489 0.030 0.566
PC9 1.242 0.025 0.590
PC10 1.177 0.024 0.614
PC11 1.112 0.022 0.636
PC12 1.048 0.021 0.657
PC13 1.022 0.020 0.678
PC14 1.005 0.020 0.698
PC15 0.982 0.020 0.717
PC16 0.948 0.019 0.736

Os scores das dezesseis componentes foram calculados e a andlise de cluster foi
baseada na distancia Euclidiana. A figura 10 mostra como a fraude ficou distribuida
dentro dos sete clusters representados no eixo X, sendo que os clusters dois e quatro
apresentam maior concentracao de fraude. Os clusters foram criados por meio da fungéo

Kmeans a partir dos scores das componentes gerados na analise PCA.

Distribuicao da Fraude nos clusters
(dados de treino)

- 140 5.3%

8 4.9% — -

C

g 120 - - 4.2%

é 100 1 =

=80 =7 2.6%
60 2.1% 2.1% -
40
20

1 2 3 4 5 6 7

OFreq. =% de fraude

Figura 10 — Distribuigdo da fraude nos clusters
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3.4.4 Selegdo de features

Esta seccdo faz o detalhamento dos métodos utilizados para a selecéo das features que
foram utilizadas na modelacdo. A seccédo 3.4.4.1 apresenta a analise das features com zero
variancia ou variancia proximo a zero. A seccdo 3.4.4.2 descreve 0 processo de
eliminacéo de features com alta correlagdo entre si. A seccdo 3.4.4.3 detalha a selecéo de
features que, ao serem incluidas individualmente em um modelo desenvolvido com o
algoritmo Xgboost, foram capazes de aumentar o AUC. A secc¢do 3.4.4.4 descreve 0
processo de eliminacdo de features que, por terem mudancga nas caracteristicas entre 0s

dados de treino e teste, causam viés na aprendizagem e por consequéncia o overfit;

3.4.4.1 Verificagdo de features com N2V (Near Zero Variance)

As features construidas na fase de feature engineering foram submetidas a uma
avaliacdo NZV com o objetivo de retirar aquelas que apresentam variancia igual a zero
ou proximo a zero. Para a realizagdo desta analise os dados foram normalizados, e depois
foi feita a matriz de correlacdo. Finalmente, a matriz de correlacéo foi submetida a fungéo
nearZeroVar da biblioteca Caret que cria um dataframe com os resultados da anélise

(Kuhn, 2008). Através deste método foram retiradas 83 features.

3.4.4.2 Features com alta correlagéo

As features com alta correlacdo entre si foram retiradas por meio da utilizacdo da
funcédo findCorrelation da biblioteca Caret em R, com o cutoff parametrizado a 0.9. A
funcdo findCorrelation verifica os valores absolutos das correlacbes em pares de
varidveis. Quando duas variaveis estdo correlacionadas acima do cutoff, a funcdo indica
a retirada da variavel com a maior correlacao absoluta média (Kuhn, 2008). Através desta

técnica foram retiradas 278 features.

3.4.4.3 Avaliagéo individual das novas features

Este método de selecdo de features foi aplicado por meio da criacdo de um modelo
base com as primeiras 55 variaveis do transaction dataset, mais a inclusdo de uma nova

feature criada na fase de feature engineering. Inicialmente, um modelo em Xgboost
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contendo apenas as primeiras 55 varidveis originais teve o AUC medido com dados de
validacdo. Em seguida, de forma recursiva, cada nova feature foi adicionada
individualmente ao modelo base, e as features que resultaram em um aumento do AUC
foram mantidas para a fase seguinte de selecdo. Aquelas features que ndo geraram
aumento do AUC foram descartadas. Através deste método foram retiradas 265 features.

3.4.4.4 Adversarial validation

Os datasets apresentam uma caracteristica chamada Population Drift, que é a mudanca
na distribuicdo das variaveis ao longo do tempo. O impacto negativo desse tipo de
variavel é que o modelo pode apresentar overfit, pois aprende caracteristicas nos dados
de treino que ndo estdo presentes nos dados de teste resultando em queda na performance.
Para enderecar este problema, a técnica Adversarial Validation foi aplicada aos dados.

A técnica Adversarial Validation é um método utilizado para identificar as variaveis
que apresentam mudancas nas caracteristicas entre os dados de treino e teste. A técnica
foi realizada adicionando-se uma variavel binaria ao dataset, com a marcagédo do valor
zero para os dados de treino e do valor um para os dados de teste. Entdo, um modelo com
o0 algoritmo Xgboost foi treinado para prever as observacdes pertencentes aos datasets de
treino e teste. Com este metodo foi possivel verificar através da matriz de importancia
das variaveis do modelo, que a coluna TransactionDT foi a mais importante para o
modelo classificar os dados de treino e teste. A variavel TransactionDT indica a data da
transacdo, e € uma variavel numérica continua e com valores Unicos. O modelo apresentou
um AUC de 0.8712 e apds a retirada da variavel TransactionDT o AUC baixou para
0.6846. Variaveis categodricas que apresentem diferencas grandes na distribuicdo dos
dados de treino e teste podem ser substituidas por suas frequency encoders para reduzir o
efeito population drift. Com esta analise, a variavel TransactionDT foi excluida do
modelo (Awad & Khanna, 2015). Adicionalmente, a analise da matriz de importancia
mostrou outras features com certo peso para 0 modelo classificar os dados de treino e
teste, e foram retiradas as fetaures: freq_full _card2, freq_full _card3, freq_full _card4,

freq_full_card5, freg_full _card6, V60, D4, D15 e freq_transaction_day.
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Capitulo 4 - Processo de Modelagao

Este capitulo descreve o processo de tomada de decisdo para a escolha dos algoritmos,
a separacdo entre dados para treino e validacdo dos modelos, e os hiperparametros
utilizados na construgdo dos modelos. A seccdo 4.1 apresenta o processo de escolha dos
algoritmos. A seccdo 4.2 descreve 0 processo de separacdo dos dados para treino e
validagdo. A seccdo 4.3 detalha a construcdo dos modelos e a seccdo 4.4 explica 0s
meétodos de Ensemble Learning.

4.1 Escolha dos algoritmos

Para a definicdo do algoritmo a ser utilizado na fase de modelagdo (Chapman et al.,
2000), foram feitas algumas perguntas que apoiam a tomada de decisdo: Qual é o tipo de
problema a ser resolvido? E aprendizagem supervisionada, ou ndo? Quais os tipos de

dados disponiveis? Quais as caracteristicas dos dados?

A partir das perguntas chegou-se a seguinte delimitacdo: O problema é de classificagédo
binaria com dados que possibilitam o processo de aprendizagem supervisionada. O
dataset apresenta dados categdricos, numéricos, variaveis binarias e variaveis de
marcacao temporal. Além disso, na fase de preparacéo dos dados optou-se em manter 0s

outliers sem nenhum tratamento para nao descaracterizar a fraude.

Posto isto, deve-se destacar que algoritmos de regressdo séo sensiveis a outliers e
podem perder desempenho com a presenca destes. Algoritmos SVM e redes neuronais
precisam que os dados estejam na mesma escala e, portanto, o dataset necessita de mais
uma etapa de pré-processamento para estar adequado para a modelacdo. Algoritmos da
familia das arvores de decisdo s80 menos sensiveis a outliers e até mesmo valores
omissos. Dentro do ramo das arvores de decisdo, 0 Random Forest destaca-se pelo bom
desempenho, e nos dltimos anos o Xgboost e LightGbm tém sido empregados com
eficiéncia em muitas competices do Kaggle (Priscilla & Prabha, 2020). Diante do
exposto, decidiu-se desenvolver as modelagfes com os algoritmos: Xgboost, Random
Forest, SVM, GBM e MLP.

O modelo com Xgboost foi construido a partir da funcdo xgboost da bliblioteca

xgboost verséo 1.4.1.1. A biblioteca fornece uma implementacdo de algoritmos de ML
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do tipo gradient boosting desenvolvidos para serem rapidos e eficientes*. O Random
Forest foi construido a partir da funcdo H20.randomForest da plataforma H20 e realiza a
classificacdo a partir de florestas de arvores de decisio com inputs aleatérios®. O SVM
foi construido a partir da funcdo svm da bliblioteca e1071 verséo 1.7-7°. O modelo GBM
foi construido a partir da fungdo h20.gbm da plataforma H20’. Finalmente, o MLP foi

construido a partir da funcéo h20.deeplearning da plataforma H208.

4.2 Separagao dos dados para treino e validagao

A validagdo do desempenho do modelo é um processo crucial para o aperfeicoamento
do trabalho. Para validar o desempenho, o dataset de treino foi dividido em duas partes
de forma aleatéria através da funcdo Holdout da biblioteca Rminer, sendo que dois tergos

dos dados foram utilizados para treinamento e um terco para validagéo.

O processo de treinamento e validacdo de todos os modelos foi feito com os mesmos
datasets, para desta forma para garantir a igualdade de condigdes no processo de previsdo
e validacdo, além de possibilitar uma comparacdo de performance consistente entre 0s

algoritmos.

4.3 Construcao dos modelos

Esta seccdo apresenta os detalhes e hiperparametros utilizados para a construcdo dos
modelos utilizados neste trabalho. A seccdo 4.3.1 descreve o processo de modelacdo com
o0 algoritmo Xgboost. A seccao 4.3.2 descreve o processo de modelacdo com o algoritmo
Random Forest. A sec¢do 4.3.3 descreve o processo de modelacdo com o algoritmo GBM.
A seccdo 4.3.4 descreve o0 processo de modelacdo com o algoritmo SVM. A sec¢édo 4.3.5

descreve o processo de modelacdo com MLP.

4 https://xgboost.readthedocs.io/en/latest/

® https://cran.r-project.org/web/packages/randomForest/randomForest. pdf
& https://cran.r-project.org/web/packages/e1071/vignettes/svmdoc.pdf

7 https://docs.h20.ai/h20/latest-stable/h20-docs/data-science/gbm.html

8 https://docs.h20.ai/h20/ latest-stable/h20-docs/data-science/deep-learning.html
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A tabela 11 apresenta os parametros utilizados para a criagdo do modelo. Os

parametros foram afinados ao longo de uma sequéncia de testes com 27 ciclos de treino

e validagdo.

Tabela 11 - Parametros do modelo Xgboost

Parametros
max.depth

eta

nthread

nrounds
objective

verbose
early_stopping_rounds
eval_metric
tree_method
scale_pos_weight
colsample_bytree
min_child_weight
subsample

4.3.2 Algoritmo Random Forest

Valor
10
0.2
7
500
"binary:logistic"
1
10
"auc"
"hist"
0.035
0.6

Os parametros foram otimizados com o suporte do algoritmo GA (Genetic Algorithm)

com uma amostra de 5.000 observacdes do train_dataset, e realizou a validacdo com uma

outra amostra de 5.000 observacdes do train_dataset. O algoritmo genético trabalha

combinando os parametros que recebe como entrada, e ao longo das iteracfes aprende

quais sdo os valores que, combinados resultam no melhor desempenho. A métrica AUC

foi utilizada para avaliacdo de cada iteracdo, sendo que, ao fim, foi impresso um relatério

com os parametros que proporcionaram o melhor desempenho. Foi criada uma funcao

para a otimizacdo do Random Forest com os parametros do algoritmo GA, que recebeu a

entrada do seguinte conjunto de parametros:

1. Parametro ntrees com valores no intervalo entre 100 e 1.000.

2. Parametro max_depth com valores no intervalo entre 1 e 30.

3. Parametro mtries com valores no intervalo entre 1 e 30.

A tabela 12 apresenta os parametros utilizados para a criagdo do modelo.
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Tabela 12 - Parametros do modelo Random Forest

Parametros Valor

ntrees 700
max_depth 20
mtries -1
stopping_metric AUC

min_rows 5

4.3.3 Algoritmo GBM

A afinac&o dos pardmetros foi feita com a utilizacdo da técnica Grid Search, que testou
um conjunto de pardmetros pré-definidos durante um ciclo de iteragbes. Ao fim do
processo de Grid Search foi gerada uma tabela com os parametros dos modelos com o
melhor desempenho. A tabela 13 apresenta os parametros utilizados para a criagdo do
modelo.

Tabela 13 - Parametros do modelo GBM

Parametros Valor

nfolds 5
ntrees 1000
max_depth 16
learn_rate 0.1
stopping_rounds 10
col_sample_rate 0.4
col_sample_rate_change_per_level 0.99
col_sample_rate_per_tree 0.26
sample_rate_per_class (1,0.5)
min_split_improvement 0.000001
stopping_metric "AUC"

4.3.4 Algoritmo SVM

A afinacdo dos parametros foi feita por meio da funcéo tune da biblioteca e1071 e 0
modelo foi treinado pela técnica 5-fold cross validation. Apds a afinacdo dos parametros
com a funcdo tune, os pardmetros que proporcionaram o melhor desempenho foram
aplicados ao modelo final. A tabela 14 apresenta os parametros utilizados para a criacao

do modelo.
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Tabela 14 - Parametros do modelo SVM

Parametros Valor

type 'C-classification’
kernel "linear"

cost 1.7
scale TRUE
class.weights "inverse"

Cross 5
probability TRUE

4.3.5 Algoritmo MLP

A tabela 15 apresenta os parametros utilizados para a criacdo do modelo.

Tabela 15 - Parametros do modelo MLP

Parametros Valor

distribution "bernoulli"

hidden c(3,5,5)
epochs 10000
nfolds 5
train_samples_per_iteration -1
reproducible TRUE

activation "MaxoutWithDropout"
single_node_mode FALSE

balance_classes FALSE
force_load_balance FALSE

seed 23123
score_training_samples 0
score_validation_samples 0
standardize TRUE
input_dropout_ratio 0.2
hidden_dropout_ratios C(0.3,0.3,0.3)
11 0
12 0
stopping_metric '‘AUC
stopping_rounds 10

Processo de Modelacdo

4.4 Combinag¢ao dos modelos

Esta seccdo apresenta o processo feito para a combinacdo das previsdes (Ensemble

Models) dos modelos apresentados na sec¢do 4.3. A preparacao inicial para os testes com
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as diferentes técnicas de combinacdo de modelos foi criar um dataframe com seis
variaveis, sendo uma a variavel resposta e as outras cinco variaveis sdo 0s scores das
previsdes feitas pelos cinco modelos. A seccdo 4.4.1 descreve o0 processo de combinacgao
de modelos pela média das previsdes. A sec¢do 4.4.2 descreve 0 processo de combinagdo
através de um meta modelo. A seccdo 4.4.3 descreve o0 processo de combinacdo de

modelos por voto maioritario.

4.4.1 Combinagdo pela média das previsoes

A partir do dataset composto pelas previsdes dos cinco modelos, foi construida uma
nova variavel com a média das previsoes de cada observacdo do dataset com as previsdes
apenas dos modelos em Xgboost, Random Forest e GBM. Os modelos em SVM e MLP
ndo foram utilizados no célculo da média por que ambos tiveram AUC com cinco pontos
percentuais abaixo dos trés modelos com melhor desempenho, e quando foram

introduzidos no célculo da média das previsdes causaram a reducdo do AUC.

4.4.2 Combinagdo através de um meta modelo

Este tipo de Ensemble Learning € feito aplicando-se uma modelacéo sobre as previsoes
realizadas por diferentes modelos. Essa abordagem permite que um algoritmo seja
treinado com a varidvel resposta juntamente com os scores gerados por outros algoritmos,
e assim 0 meta modelo aprende a combinar as diferentes previsdes de forma otimizada,
para tentar obter um resultado melhor que cada modelo individualmente. Este método foi
realizado através de uma modelacdo em Xgboost e outra com Regressao linear sobre o
dataset com as previsoes dos trés melhores modelos, nomeadamente Xgboost, Random
Forest e GBM.

4.4.3 Combinagdo por voto maioritdario das previsoes

A técnica de combinar os modelos por voto maioritario consiste em fazer a
classificacdo das observacbes de acordo com as previsdes feitas pela maioria dos
modelos. Esta técnica foi implementada de acordo com a seguinte regra: se o score dos
trés melhores modelos for superior a 0.5, entdo a observacédo recebe o maior score dentre

os trés modelos, caso contrario a observagéo é classificada com o menor score.
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Capitulo 5 - Resultados e Discussao

Este capitulo apresenta os resultados alcancados na modelagdo e discute as
experiéncias que mais se destacaram durante os ciclos de pré-processamento dos dados e
modelacdo. Este capitulo corresponde a fase de avaliacdo prevista no CRISP-DM. A
seccdo 5.1 aborda a contribuicdo das técnicas de sampling para o desempenho dos
modelos. A seccdo 5.2 discute a contribuicdo das técnicas de detecdo de anomalia e dos
métodos de identificacdo de padrdes de comportamento para a descoberta do perfil da
fraude. A seccdo 5.3 avalia 0 desempenho dos modelos individualmente. A secgédo 5.4
apresenta o desempenho dos modelos de forma conjunta. A sec¢do 5.5 descreve o
processo de submissdo ao Kaggle da previsdo com os dados de teste e o resultado final

alcancado.

5.1 Contribuicao das técnicas de sampling

Um dos objetivos da dissertacdo é investigar se a utilizacdo de técnicas de pre-
processamento dos dados para promover o balanceamento das classes, contribui para o
aumento do desempenho dos diferentes algoritmos utilizados na modelacdo. A secgédo
2.2.1 introduziu os fundamentos do problema do desbalanceamento de classes. A sec¢édo
2.3 em conjunto com o Apéndice C detalharam as principais técnicas utilizadas para
promover o balanceamento das classes, mais especificamente no ambito da detecdo de

fraude.

Foram realizados testes de pré-processamento dos dados com as técnicas de sampling:
SMOTE, ROSE, Oversampling e Undersampling. Estes testes foram feitos com uma
amostra de 5.000 observac6es dos dados de treino para a aprendizagem dos modelos e
5.000 observagtes dos dados de treino para a validacdo. A partir de cada técnica de
sampling foi gerado um novo dataset para treinamento dos modelos, portanto, foram

criados quatro novos datasets para treino.

Foram feitas modelacGes com os cinco algoritmos a partir dos dados de treino sem a
aplicacdo das técnicas de sampling. Esta modelacdo foi denominada baseline e serviu
para comparar o desempenho dos modelos entre si e também o desempenho de cada

modelo com os quatro novos datasets de treino preparados com as técnicas de sampling.
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A validacdo de todas as modelacdes foi realizada com o mesmo dataset, que nédo
recebeu qualquer processamento para promover o balanceamento das classes. A tabela 16
mostra 0 AUC obtido por cada modelo treinado com os datasets processados com as

técnicas de sampling em comparacdo ao modelo baseline.

Tabela 16 - Resultado das técnicas de sampling

Modelo Baseline | SMOTE | ROSE | Over Under
sampling | sampling
Xgboost 0.8262 0.7097 | 0.5430 0.7873 0.7133
Random Forest 0.8302 0.8250 | 0.7272 0.8240 0.8027
GBM 0.8273 0.8111 | 0.7176 0.7839 0.7838
SVM 0.7882 0.2126 | 0.7737 0.7791 0.6269
MLP 0.7463 0.7881 | 0.7839 0.7839 0.7839

Os resultados mostraram que os algoritmos Xgboost, Random Forest, GBM e SVM
foram mais robustos ao lidar com o forte desbalanceamento dos dados, pois as
modelacbes feitas com o dataset sem sampling obtiveram melhores resultados. O
algoritmo MLP se beneficiou do balanceamento das classes e obteve melhor desempenho
atraveés da técnica SMOTE.

5.2 Contribuicdo das técnicas de detecao de anomalias

Outro objetivo desta investigacdo é analisar como as técnicas de processamento dos
dados para detecdo de anomalias contribuem para ampliar a capacidade de aprendizagem

dos algoritmos sobre os padrdes da fraude.

Na fase preparacdo dos dados foram criadas novas features a partir do emprego de
técnicas de detecdo de anomalias, tais como: Benford Law, Time Window e Z-Score. Com
0 processo de selecdo de features foram escolhidas 216 features para o treinamento dos
modelos. A tabela 17 mostra uma segmentacdo das features de acordo com suas
caracteristicas, sendo a categoria chamada Original composta pelas features originais do
dataset, a categoria Medida Estatistica sdo features contruidas a partir de medidas como
média, mediana e desvio padrao tiradas de transacdes agrupadas pelo cardl (variavel que

identifica o cartdo usado em cada transacdo) ou pelos outros IDs. Por fim, a categoria
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Detecdo de Anomalia é o conjunto de features criadas a partir das técnicas de detecéo de

anomalia.

Tabela 17 - Distribuicéo das features de acordo com a caracteristica

Caracteristica da feature | Frequéncia | Representatividade
Original 97 45%
Medida Estatistica 93 43%
Detecdo de Anomalia 26 12%
Total 216 100%

A biblioteca xgboost em R prové a fungdo xgb.importance para extrair uma medida da
importancia de cada feature para o0 modelo. A funcéo retorna, dentre outras métricas, o
valor do gain, que é o quanto a acuracia aumentou quando um ramo da arvore foi dividido
pela feature (Lundberg et al., 2018). A figura 11 apresenta as 21 features com maior gain
para 0 modelo, e apenas uma feature derivada das técnicas de detecdo de anomalia surge

neste ranking, nomeadamente a feature Zscore_C11 na 172 posicao.

Xgboost - Matriz de Importancia

Cc1

C13

C14

V259

V294

C12

Cl1

D8
TransAmt_over_MeanTrans_by_prod
sd_Cl4by_UID

Cc2

TransactionAmt
R_emaildomain_over_mean_cardl
D15
M5_over_mean_card1
C5

mean_M5by_UID
Zscore_C11
sd_C9by_UID
sd_distlby UID
sd_M4by UID

0.0% 0.5% 1.0% 1.5% 2.0% 2.5% 3.0% 3.5% 4.0%

Figura 11 - Grafico da matriz de importancia (Top 21 features)
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Uma avaliacdo complementar das técnicas de detecdo de anomalia foi executada
através da comparagdo de duas modelagGes com Xgboost. Um modelo foi construido com
todas as 216 features, e outro modelo foi construido sem as features de detecdo de
anomalia. O modelo sem as técnicas de dete¢do de anomalias obteve AUC de 0.963196
e 0 modelo completo obteve AUC de 0.963815 contra os dados de validagdo, uma
contribuicdo no valor 0.000619 pode ndo ser tdo representativa numa utilizacdo
comercial, mas no ambito de uma competicdo de Machine Learning esta margem de

ganho possibilita a subida de muitas posi¢cdes no ranking.

5.3 Desempenho individual dos modelos

A tabela 18 mostra em ordem decrescente 0 AUC obtido por cada modelo sobre os
dados de validagéo.

Tabela 18 - AUC dos modelos sobre os dados de validacao

AUC AUC

Algoritmo Validagao Kaggle

Xgboost 0.963815 0.928315
Random Forest 0.929429 0.917093
GBM 0.958435 0.917024
SVM 0.824726 0.860338
MLP 0.784159 0.816464
MLP + SMOTE 0.806435 0.847363

Os modelos Xghoost, Random Forest e GBM apresentaram desempenho bem superior
na fase de validacdo, e com os dados de teste em relacdo ao SVM e MLP. O modelo em
Xgboost superou os restantes, atingindo o AUC de 0.963815 no processo de validacéo e
AUC de 0.928315 no Kaggle.

Cabe ressaltar que os modelos SVM e MLP, embora tenham conseguido AUC inferior,
ao contrario dos demais modelos, 0 AUC obtido nos dados de teste foi superior ao AUC
do processo de validagdo, o que aponta para uma maior capacidade de generalizacédo e
mais robustez ao lidar com o dataset de teste que apresenta uma distribuicdo diferente,

principalmente nos dados omissos.
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5.4 Desempenho dos modelos combinados (Ensemble learning)

A tabela 19 apresenta em ordem decrescente 0 AUC do processo de validagéo para as
técnicas de combinacdo de modelos. Para o processo de combinag¢do dos modelos foram
utilizados apenas os modelos Xgboost, Random Forest e GBM que obtiveram AUC
individualmente acima de 0.91.

Tabela 19 - AUC dos modelos combinados

AUC AUC
Técnicas de combinacdao Validagdo Kaggle
Meta modelo (Xgboost) 0.966400 0.931488
Voto maioritario 0.964147 0.930824
Média 0.949108 0.926193

A técnica que utiliza um meta modelo para fazer a combinacéo das previsdes obteve o
AUC mais elevado. Foram feitos dois meta modelos, o primeiro feito com Regressao
Linear obteve AUC de 0.9529 e o segundo com Xghboost atingiu AUC de 0.9664, sendo,
portanto, ligeiramente superior ao melhor modelo individual que alcangou 0.963815. A
submissé@o ao Kaggle com as previsdes deste meta modelo obteve o melhor resultado da
investigacdo com um AUC de 0.931488.

5.5 Resultado das submissoes ao Kaggle

A avaliacdo final das equipas concorrentes na competicdo foi feita com o AUC
calculado sobre 80% dos dados de teste, conjunto de dados chamado de Private
Leaderboard °, sendo que estes dados apresentam diferencas na distribuicdo dos valores
omissos em relacdo aos dados de treino. H4 um segundo conjunto dentro dos dados de
teste que representa 20% do dataset, denominado Public Leaderboard, e estes dados
apresentam distribuicdo mais proxima dos dados de treino. Esta divisao interna nos dados
de teste foi provavelmente feita para validar a capacidade dos modelos em generalizar

sobre dados que sofrem alteracdes ao longo do tempo.

® https://www.kaggle.com/c/ieee-fraud-detection/leaderboard
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Apos a avaliacdo dos modelos contra os dados de validacéo, a classificacdo foi feita
sobre o dataset de teste e o resultado foi submetido no site da competigéo para o célculo
do AUC. Foram feitos diversos ciclos de envio das previsdes sobre os dados de teste ao
Kaggle, e os resultados alcangados serviram como uma bussola para nortear a afinacdo
dos modelos até a obtencdo do AUC 0.909401 no Private Leaderboard. A tabela 20
mostra os cinco melhores resultados obtidos e a figura 12 apresenta um recorte da pagina
do Kaggle com os resultados.

Tabela 20 - AUC das previsdes submetidas ao Kaggle

AUC
Top 5 resultados Private Score
1 0.909401
2 0.908775
3 0.906355
4 0.906204
5 0.905235
Appio Neto Private Score
All Successfu Selected
sample_submission.csv 0.909401 0.931488
Appio MNeto
Xgboost_OnTop_V3
sample_submission.csv 0.908775 0.931247
Appio Neto
Xgboost_onTop_V3
sample_submission.csv 0.908355 0.916948
Appio Neto
Xgboost_shallow_params
sample_submission.csv 0.906204 0.928762
Appio Neto
Ensemble_Xghoost_onTop_V2
sample_submission.csv 0.905235 0.928315

Appio Neto

*gboost_final

Figura 12 - Resultados no site do Kaggle °

10 Imagem extraida do site: https://www.kaggle.com/c/ieee-fraud-detection/submissions
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O AUC obtido pela equipa vencedora da competicdo com os dados do Public
Leaderboard (20% dos dados de teste) foi 0.967722 e com os dados do Private
Leaderboard (80% dos dados de teste) foi 0.945884. A figura 13 mostra os resultados das

equipas nas dez primeiras posic¢des do ranking Private Leaderboard da competicéo.

Public Leaderboard

Um aspeto muito importante no @mbito de projetos de DM e ML € o processo de
implementacao da solucdo em producéo. A tomada de decisdo para implantar um modelo
de detecdo de fraude em tempo real, passa por avaliar a potencial perda financeira ao
bloguear transacdes do tipo Falso Positivo versus o custo causado pelas fraudes nao
detetadas (Falso Negativo) pelo modelo. O Apéndice F discute o desempenho do modelo
sob uma 6tica de negdcio, guiada tanto pelo impacto financeiro como também por alguma
eventual friccdo no relacionamento com o bom cliente, que podera ter sua compra negada

pelo processo de detecdo de fraude.

Private Leaderboard
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0.945884

0.944210

0.943769

0.942391

0.942314

0.942268

0.942128

0.941750

C' Refresh

Figura 13 - Resultados dos 10 primeiros colocados na competicdo do Kaggle **

11 Imagem extraida do site: https://www.kaggle.com/c/ieee-fraud-detection/leaderboard
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Capitulo 6 - Conclusdes e Recomendacgdes

A investigacdo teve como ponto de partida oferecer resposta a questdo: quais
estratégias podem ser usadas para a producéo de features informativas com capacidade
para enriquecer um modelo de Machine Learning (ML) para previséo de fraude, a partir
do conjunto de dados escolhido para o estudo? A pergunta pode ser respondida sob

algumas oticas diferentes que se fundamentam nos trés objetivos da dissertacéo.

Sob o ponto de vista da utilizacdo de técnicas de data sampling para promover o
balanceamento das classes na fase de preparacdo dos dados, para os modelos baseados
em estruturas de arvores de decisdo, que foram aqueles que obtiveram os melhores
resultados, conclui-se que as técnicas de data sampling ndo contribuiram para aumento
do desempenho. O unico algoritmo beneficiado com data sampling foi a Rede Neuronal

Artificial, porém este modelo obteve o pior desempenho.

Sob a otica do emprego de técnicas de detecdo de anomalias e identificacdo de padrdes
de comportamento, a conclusdo é que a criacdo de features construidas a partir de tais
técnicas é fundamental para que o modelo aprenda os padrdes da fraude mais
eficientemente, pois estas features foram representam 43% das 21 features mais
importantes para 0 modelo com melhor desempenho. A técnica de criacéo de features por
medidas estatisticas de cada transacdo comparadas as medidas do agrupamento a qual a
transacdo pertence, produziu imensas features, e o processo de feature selection teve
grande importancia para reduzir a dimensionalidade dos dados de forma a nao

comprometer a performance dos modelos.

O terceiro objetivo de investigacdo é perceber se técnicas de ensemble learning
poderiam superar os modelos individualmente. A técnica de ensemble learning
desenvolvida a partir do aprendizado de um algoritmo sobre os scores dos trés modelos
com resultados mais competitivos, possibilitou um aumento consideravel no AUC. A
experiéncia de incluir os dos dois modelos com menor desempenho no processo de
Ensemble Learning, introduziu ruido no processo de treinamento do meta modelo e por

consequéncia, queda no valor do AUC.

Em relacdo a escolha do algoritmo, o Xgboost se provou extremamente eficiente ao

superar 0s outros algoritmos testados, além de ter sido a melhor opg&o para a funcéo de
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meta modelo no processo de Ensemble Learning. Sublinha-se que os algoritmos da
familia das arvores de decisdo alcangaram os melhores resultados neste estudo.

E importante destacar a importancia da técnica Adversarial Validation utilizada para
identificar as variaveis que apresentam mudancas na distribuicao entre os dados de treino
e teste, e por consequéncia diminuem a capacidade de generalizacdo do modelo.

Quanto as limitacbes do estudo, a primeira limitacdo se refere a questdo de que nao é
possivel saber com exatidao o significado de muitas variaveis dos datasets. O significado
das variaveis foi ocultado de forma proposital na competicdo para ndo comprometer a
anonimidade da identidade dos clientes e empresas representados nos dados. O fato de
ndo perceber com clareza o significado das variaveis limitou as analises e a aplicagdo de
técnicas de Data Mining (DM). Outra limitagdo importante se refere aos recursos
computacionais disponiveis para o processamento dos dados e modelacdo. Algumas
possibilidades de pré-processamento de dados e testes com mais algoritmos foram
deixadas de lado devido ao alto custo computacional e longos tempos de execucéo.
Muitas analises foram feitas sobre amostras de dados menores para otimizar o tempo de
processamento, e essa reducdo no volume de dados pode causar ruido em determinados

tipos de analises.

Como recomendacdo para futuros trabalhos em modelacéo para detecdo de fraude de
cartdo de crédito, fica a indicacdo do aprofundamento na modelagdo com os algoritmos
SVM e MLP + SMOTE, pois os resultados das previsdes com os dados de teste indicaram
robustez as mudancas na distribuicdo dos dados, sendo a mudanca nas caracteristicas da
variavel resposta ou nas varidveis independentes um desafio comum em Machine

Learning (ML) dada a natureza dinamica dos eventos registados pelos dados.
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Apéndice A

Anexos e Apéndices

Este apéndice faz um breve resumo sobre os tipos e modalidades de fraude. As préticas

de fraude podem ser segmentadas em categorias, e Baesens (2015) cita uma lista ndo

exaustiva que é composta por:

Fraude de cartdo de crédito
Fraude de seguros
Corrupcao

Falsificacao

Fraude em garantia de produtos
Fraude de seguro de saude
Fraude de telecomunicacdes
Lavagem de dinheiro

Click fraud

Roubo de identidade
Evasdo fiscal

Plagio

Ha uma variedade mais ampla de tipos de fraude, que acompanha o desenvolvimento

tecnoldgico das empresas e organizacfes, de modo que, a cada atualizacdo de sistema,

criacdo de novos produtos e servicos, e surgimento de inovagfes tecnologicas, 0s

fraudadores estudam as vulnerabilidades dos processos e das tecnologias para tirar

proveito. As fraudes, portanto, tornam-se mais sofisticadas e dificeis de se detetar

conforme os fraudadores se especializam nos mercados que sdo os alvos de seus ataques.

A figura 14 mostra uma outra lista, também ndo exaustiva, com as areas de fraude e

suas subdivisdes apresentada por Abdallah (2016).
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Fraude Bancaria

Lavagem de

Cartdo de Crédito . .
Dinheiro

Application Fraud

Falsificacdo de
Cartdo

Fraude em Fraude em
Seguros elecomunicagtes

Seguro de Vida

Seguro de
Veiculos

Seguro
Residencial

Seguro de Safra
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Figura 14 - Taxonomia das areas de Fraude mais comuns, Abdallah (2016)
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Apéndice B

Este apéndice tem por finalidade apresentar os fundamentos do Machine Learning
(ML). O ML é um ramo da Inteligéncia Artificial que utiliza algoritmos para identificar
camadas de relacionamentos entre os dados. A caracteristica computacional do ML é
generalizar a experiéncia adquirida no treinamento com dados de exemplo, gerando uma
saida de dados que estima uma funcdo alvo. A capacidade de generalizacdo € o que
permite ao sistema fazer previsdes de forma acurada quando exposto a dados ainda néo
vistos antes. O potencial do ML tem sido utilizado em diversos segmentos tais como:
reconhecimento de voz, visdo computacional, pesquisa na web, previsdo do tempo,
detecdo de fraudes, analise de comportamento, sequenciamento genético e muitas outras
aplicacdes (Awad & Khanna, 2015).

Grus (2016) afirma que ML é a criacdo e 0 uso de modelos que sdo aprendidos a partir
dos dados, o que também é chamado de modelo preditivo ou mineracao de dados.
Ha& trés divisbes mais conhecidas do ML que s&o: aprendizagem supervisionada,

aprendizagem néo-supervisionada e aprendizagem semi-supervisionada.

A aprendizagem supervisionada compreende um conjunto de técnicas que requerem
rotulos nos dados para o treinamento do algoritmo classificador. O algoritmo identifica
as associacOes entre as variaveis independentes e uma variavel designada como
dependente (o rotulo). O método supervisionado tem uma vantagem grande em que a
saida de dados com a classificacdo feita pelo algoritmo € compreensivel para o ser
humano. H4, porém, limitacbes como: a dificuldade de aplicar rotulos em grandes
volumes de dados, e também, em alguns casos é muito dificil superar certas ambiguidades

e incertezas para rotular corretamente os dados de treino.

Na aprendizagem ndo-supervisionada, ndo ha rétulos nos dados para a construcao do
modelo. O aprendizado é feito pela identificacdo de padrdes estruturados nos dados e
rejeicdo de ruido ndo estruturado. A principal vantagem dessa abordagem é que nao

depende da identificacdo de rétulos.

A aprendizagem semi-supervisionada € 0 meio termo entre aprendizagem
supervisionada e ndo supervisionada. Neste método um pequeno nimero de amostras é
rotulado e um grande nimero permanece nao rotulado. O algoritmo classificador é
treinado com os dados rotulados e ndo rotulados e a saida de dados apresenta a vantagem

de ser interpretavel pelo ser humano (Abdallah et al., 2016).
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Para além dos métodos mencionados acima, existe uma variedade ainda maior de

métodos de aprendizagem e algoritmos que podem ser aplicados dentro de cada método.

Dey (2016) apresenta uma lista mais ampla, porém ndo completa, com as abordagens de

ML que pode ser vista na figura 15.

Supervised
Learning

Decision Tree

Machine Learning

I

Multi-task
Learning

Ensemble
Learning

Reinforcement
Learning

Unsupervised
Learning

Semi-Supervised
Learning

Principal
Component
Analysis

Generative

Models Boosting

Neural Network

Supervised
Neural Network

Instance Based
Learning

k - Nearest
Neighbor

Unsupervised

K- Means Neural Network

Naive Bayes Self Training

Bagging

Transductive
Support Vector
Machine

Support Vector
Machine

Reinforced
Neural Network

Figura 15 - Tipos de aprendizagem

O desenvolvimento de modelos de ML passa pela identificacdo de quais métricas séo
fundamentais para tomar a decisdo sobre como aplicar o resultado alcangado pelo modelo.
De acordo com cada tipo de problema deve-se avaliar qual modelo de ML é mais
adequado, pois as técnicas de ML ndo produzem uma acuracia perfeita, e caso o problema
exija que a acuracia seja perfeita, ML ndo € a solu¢cdo mais indicada. A utilizacdo de ML
é em geral favorecida pelas seguintes condi¢fes: ndo é esperado que o0 modelo atinja uma
acuracia altissima, que haja imensos volumes de dados com padrdes desconhecidos, que
0 problema ndo seja muito bem compreendido e exista lacunas de conhecimento, e a
solucdo precisa se adaptar a mudancas nas caracteristicas do problema (Awad & Khanna,
2015).

O processo de desenvolvimento de ML é composto por vérias etapas que podem variar
de acordo com a natureza do problema a ser modelado, a qualidade dos dados, os tipos e
formatos dos dados e as caracteristicas especificas do algoritmo utilizado. A levar em
conta as especificidades da modelacédo de cada problema, a lista apresentada por Singh
et al., (2016) descreve um exemplo com as etapas do desenvolvimento de ML para um

problema de classificacdo. As etapas sao:

e coleta de dados: realiza-se nesta fase a definicdo de quais dados faréo parte da

modelacéo, define-se a origem e faz-se a extracdo dos dados.
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e pré-processamento dos dados: identificacdo de dados omissos e da presenga de
outliers, com a realizacdo do devido tratamento para corrigir esses cenarios, se
desejado.

e [Feature Engineering: esse processo pode ser subdividido em duas partes. A
primeira parte € Feature Extraction ou Feature Transformation que tem por
objetivo construir novas features a partir dos dados originais. A segunda parte é
a Feature Selection, utilizada para identificar e remover 0 maximo de variaveis
redundantes ou irrelevantes.

e modelacéo: criacdo de modelos com diferentes algoritmos para comparagéo de
resultados.

e validacdo dos algoritmos: a acuracia dos modelos é verificada com conjuntos
de dados ainda n&o vistos pelos modelos. Uma técnica amplamente utilizada para
a validacdo do modelo € o método K-fold cross validation, que divide o dataset
de treino em K subconjuntos de tamanho aproximadamente igual. Por exemplo,
se for definido a divisdo dos dados em dez particdes, nove particdes sdo utilizadas
para treino e uma é utilizada para validagéo, e o processo é feito de forma iterativa
em um ciclo de dez repeti¢cdes alternando-se a particdo de validacdo e 0 modelo

é finalmente validado pela média das dez validacGes.

O processo descrito por Singh et al., (2016) é representado visualmente pela figura 16.

Data gathering Data pre-processing Feature extraction
(kagglecom) —pf (missingvalleand | apdselection
outlier treatmet)

10 fold cros:
90% data validation
Test validity and
ACCUTACY | MODEL | | Training Data
10% data
Validation data

Figura 16 - Etapas da modelacéo de um problema de classificacio

68



Anexos e Apéndices

Apéndice C

Este Apéndice tem por finalidade ser um complemento a sec¢do 2.3 ao apresentar
técnicas de sampling de dados mais focadas no problema da fraude de cartdo de crédito.
A técnica chamada MixBoost desenvolvida por Kabra et al., (2020), combina instancias
da classe majoritaria com a classe minoritaria para criar instancias sintéticas hibridas.

Cada instancia sintética hibrida contém elementos das duas classes (Kabra et al., 2020).

Para 0s casos em que os dados apresentam transacOes realizadas em sequéncia e
elevado desbalanceamento, Ayman et al., (2020) propde a técnica denominada DuSVAE
- Dual Sequential Variational Autoencoders, que consiste na combinacdo de dois
autoencoders variacionais. O primeiro é treinado a partir de sequéncias fraudulentas de
transaces para atribuir uma pontuacdo de fraude a cada sequéncia, o segundo VAE é
treinado com uma abordagem de aprendizagem negativa, com o objetivo de maximizar o
erro de reconstrucgdo das sequéncias fraudulentas e minimizar o erro de reconstrucao das

genuinas (Ayman et al., 2020).

O artigo de Baesens et al., (2020) apresenta uma versao da técnica ROSE chamada
RobROSE, que lida simultaneamente com dados desbalanceados e outliers, com o
objetivo de identificar a fraude e ignorar as anomalias nos dados. O trabalho destaca a
diferenca entre as técnicas de data sampling SMOTE, Borderline-SMOTE, ADASYN,
MWMOTE e ROSE. Sendo que a diferenca entre elas é a forma pelo qual realizam o

oversampling, que pode ser resumida em uma das trés alternativas abaixo:

1. Quais as amostras minoritarias sofrerdo oversampling? Todas as minoritarias
ou ha anomalias dentro das minoritarias que serdo excluidas do processo?

2. Quanto cada classe minoritaria serd ampliada? Ha classes minoritarias que
devem ser aumentadas mais do gque outras?

3. Como serdo criados 0s casos minoritarios sintéticos?

O artigo introduz a técnica designada por robROSE que utiliza casos minoritarios que

ndo sdo outliers para fazer o oversampling (Baesens et al., 2020).

O trabalho de Van Vlasselaer et al., (2015) apresenta a técnica designada APATE
(Anomaly Prevension using Advanced Transaction Exploration), que aplica Feature
Extraction para combinar atributos do dataset com network-based attributes para

enriquecer os modelos de dete¢do com variaveis de network.
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Outra abordagem dentro do campo do tratamento dos dados e geracdo de features
encontra-se no artigo de Lucas et al., (2020) que apresenta um estudo sobre automacéo
de feature engineering para detecdo de fraude de cartdo de crédito pela aplicacdo de
Multiperspective HMMs. O trabalho conclui que com a utilizagdo da técnica de Feature
Engineering proposta, o desempenho para detecdo de fraude de cartdo de crédito
aumentou em 18,1% na métrica AUC para transacGes presenciais e 9,3% para fraude do
tipo CNP. Essa técnica foi considerada relevante para o desempenho de algoritmos como
Random Forest, Logistic Regression e Adaboost.
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Apéndice D

O Apéndice D apresenta as figuras com a matriz de correlagéo das variaveis dos
datasets com os dados transacionais e de identidade.
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Figura 17 - Grafico de correlacdo das colunas V1 até V51
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Figura 18 - Gréafico de correlagdo das colunas V52 até V102
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Figura 19 - Gréafico de correlagdo das colunas V103 até V153
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Figura 20 - Gréafico de correlagdo das colunas V154 até V204
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Figura 21 - Gréafico de correlacdo das colunas V205 até V255
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Figura 23 - Grafico de correlacgéo das colunas V307 até V339
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Este apéndice apresenta as tabelas que mostram o percentual de valores omissos para

as variaveis V do dataset de transa¢des e do dataset identity.

Tabela 21 - Valores omissos da variavel V1 até V172 do dataset de transacdes

Variavel | NA Variavel | NA Variavel | NA Variavel | NA

V1 42% V44 22% V87 9% V130 0%
V2 42% V45 22% V88 9% V131 0%
V3 42% V46 22% V89 9% V132 0%
V4 42% V47 22% V90 9% V133 0%
V5 42% V48 22% VIl 9% V134 0%
V6 42% V49 22% V92 9% V135 0%
V7 42% V50 22% V93 9% V136 0%
V8 42% V51 22% V94 9% V137 0%
V9 42% V52 22% V95 0% V138 86%
V10 42% V53 8% V96 0% V139 86%
V11 42% V54 8% V97 0% V140 86%
V12 8% V55 8% V98 0% V141 86%
V13 8% V56 8% V99 0% V142 86%
V14 8% V57 8% V100 0% V143 86%
V15 8% V58 8% V101 0% V144 86%
V16 8% V59 8% V102 0% V145 86%
V17 8% V60 8% V103 0% V146 86%
V18 8% V61l 8% V104 0% V147 86%
V19 8% V62 8% V105 0% V148 86%
V20 8% V63 8% V106 0% V149 86%
V21 8% V64 8% V107 0% V150 86%
V22 8% V65 8% V108 0% V151 86%
V23 8% V66 8% V109 0% V152 86%
V24 8% V67 8% V110 0% V153 86%
V25 8% V68 8% V111 0% V154 86%
V26 8% V69 8% V112 0% V155 86%
V27 8% V70 8% V113 0% V156 86%
V28 8% V71 8% V114 0% V157 86%
V29 8% V72 8% V115 0% V158 86%
V30 8% V73 8% V116 0% V159 86%
V31 8% V74 8% V117 0% V160 86%
V32 8% V75 9% V118 0% V161 86%
V33 8% V76 9% V119 0% V162 86%
V34 8% V77 9% V120 0% V163 86%
V35 22% V78 9% V121 0% V164 86%
V36 22% V79 9% V122 0% V165 86%
V37 22% V80 9% V123 0% V166 86%
V38 22% V81l 9% V124 0% V167 75%
V39 22% V82 9% V125 0% V168 75%
V40 22% V83 9% V126 0% V169 75%
V41l 22% V84 9% V127 0% V170 75%
V42 22% V85 9% V128 0% V171 75%
V43 22% V86 9% V129 0% V172 75%
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Tabela 22 - Valores omissos da variavel V173 até V339 do dataset de transacdes

79

Variavel | NA Variavel | NA Variavel | NA Variavel | NA
V173 75% V216 75% V259 75% V302 0%
V174 75% V217 7% V260 7% V303 0%
V175 5% V218 7% V261 7% V304 0%
V176 75% V219 7% V262 7% V305 0%
V177 75% V220 75% V263 7% V306 0%
V178 75% V221 75% V264 7% V307 0%
V179 75% V222 75% V265 7% V308 0%
V180 75% V223 77% V266 77% V309 0%
V181 75% V224 7% V267 7% V310 0%
V182 75% V225 7% V268 7% V311 0%
V183 75% V226 7% V269 7% V312 0%
V184 75% V227 75% V270 75% V313 1%
V185 75% V228 7% V271 75% V314 1%
V186 75% V229 7% V272 75% V315 1%
V187 75% V230 7% V273 7% V316 0%
V188 75% V231 7% V274 7% V317 0%
V189 75% V232 7% V275 7% V318 0%
V190 75% V233 7% V276 7% V319 0%
V191 75% V234 5% V277 7% V320 0%
V192 75% V235 77% V278 77% V321 0%
V193 75% V236 77% V279 0% V322 86%
V194 75% V237 77% V280 0% V323 86%
V195 75% V238 75% V281 1% V324 86%
V196 75% V239 75% V282 1% V325 86%
V197 75% V240 77% V283 1% V326 86%
V198 75% V241 77% V284 0% V327 86%
V199 75% V242 77% V285 0% V328 86%
V200 75% V243 77% /286 0% V329 86%
V201 75% V244 77% V287 0% V330 86%
V202 75% V245 75% /288 1% V331 86%
V203 75% V246 77% V289 1% V332 86%
V204 75% V247 77% V290 0% V333 86%
V205 75% V248 77% V291 0% V334 86%
V206 75% V249 77% V292 0% V335 86%
V207 75% V250 75% V293 0% V336 86%
V208 75% V251 75% V294 0% V337 86%
V209 75% V252 77% V295 0% V338 86%
V210 75% V253 77% V296 1% V339 86%
V211 5% V254 7% V297 0%

V212 75% V255 75% V298 0%

V213 75% V256 75% V299 0%

V214 5% V257 7% V300 1%

V215 5% V258 7% V301 1%



Tabela 23 - Valores omissos do identity dataset
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Variavel NA Variavel NA
TransactionlD | 0% id 21 96%
id_01 0% id_22 96%
id_02 3% id_23 96%
id_03 54% id_24 97%
id_04 54% id_25 96%
id_05 5% id_26 96%
id_06 5% id_27 96%
id_07 96% id_28 3%
id_08 96% id_29 3%
id_09 48% id_30 48%
id_10 48% id_31 3%
id_11 3% id_32 48%
id_12 0% id_33 50%
id_13 10% id_34 48%
id_14 47% id_35 3%
id_15 3% id_36 3%
id_16 11% id_37 3%
id_17 4% id_38 3%
id_18 66% DeviceType | 3%
id_19 4% Devicelnfo | 18%
id_20 4%
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Apéndice F

A implementacdo de um modelo de detecdo de fraude em ambiente produtivo, depende
do resultado da avaliacdo da acuracia em prever as fraudes, e dos impactos que pode

causar ao negocio, do ponto de vista financeiro e do relacionamento com os clientes.

Em um produto de Machine Learning (ML), ndo se pode esperar uma acuracia de
100%, pois este tipo de solucdo sempre apresenta margem de erro. Como demonstrado
na seccdo 5.3, o melhor modelo alcangou um AUC de 0.928315 quando submetido ao
Kaggle, sendo um excelente desempenho ao utilizar como benchmark os resultados da

prépria competicdo no Kaggle.

Uma questdo importante na avaliagdo de uma possivel utilizagdo do modelo em
producdo e em tempo real € que, deve-se analisar o score produzido pelo modelo versus
a quantidade de bons clientes e fraudadores acumulados por faixas de score, para definir
um ponto 6timo de corte (threshold), a fim de maximizar o ganho ao bloquear mais

fraudes do que bloquear bons clientes.

Portanto, no momento em que uma transacdo de compra online esta na fase de
submeter os dados do cartdo para realizar 0 pagamento, os dados da transacdo serdo
processados pelo modelo para realizar-se o calculo da probabilidade de fraude, e uma
decisdo devera ser tomada automaticamente para permitir a conclusdo da compra, caso o
score esteja abaixo do threshold, ou a compra sera bloqueada se o score estiver acima do
threshold.

Uma proposta de utilizacdo do modelo desenvolvido nesta dissertacdo seria definir,
por exemplo, trés faixas de risco de acordo com o score. Assim, transacoes classificadas
na faixa de alto risco seriam bloqueadas automaticamente em tempo real. As transacoes
com score na faixa intermediaria de risco passam por uma analise humana, o que
pressupde 0 emprego de uma equipa treinada nas técnicas e processos de analise de
fraude, para decidir pelo blogueio ou ndo da transacédo e cancelar a faturacdo da compra
para o cliente. E por fim, a faixa de baixo risco permite que a transacdo seja concluida
sem qualquer intervencdo. Uma solucdo como esta deve ter o compromisso de obedecer
SLA’s (Service Level Agreement) que ndo causem o aumento no tempo de resposta da
transacdo, principalmente as transacfes que, por serem de médio risco serdo analisadas

manualmente.
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Um ponto de atencdo importante € que o modelo deve periodicamente ser reavaliado
para que ndo perca aderéncia as caracteristicas dos dados, que mudam dinamicamente ao
longo do tempo. A monitorizagdo constante do volume de transagdes acumulado pelas
faixas de score é fundamental, pois se numa determinada hora ocorre um crescimento ou
queda brusca no volume de transacGes de alto risco, deve-se analisar as causas pois pode
estar a acontecer um ataque de fraudadores, alguma mudanca no ambiente de produgéo
ou nos dados pode ter afetado o desempenho do modelo, ou devido a eventos comerciais,
como descontos nos precos, podera ocorrer 0 aumento do fluxo de vendas e por
consequéncia alteram-se os volumes de dados processados pelo modelo.
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