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Resumo — A Inteligéncia Artificial (1A) assume um destaque cada
vez maior ndo apenas pelo que consegue produzir mas também
pelas vantagens que fornece aos diversos setores de atividade. A
auditoria interna podera beneficiar do uso da IA nas suas tarefas,
através da automatizacao de processos de auditoria, que se tornam
mais rapidos e eficientes, permitindo um aumento do grau de
complexidade das tarefas que o auditor interno pode assumir. O
auditor necessitara de melhorar as suas competéncias em areas
como a determinagdo dos processos de negécio e dos riscos e
controlos associados, e detecdo antecipada de fraude e
acompanhamento, em tempo real, de anomalias. Este artigo
apresenta um conjunto de tecnologias de 1A e beneficios que tais
tecnologias acrescentam a auditoria interna. Dois modelos de
auditoria interna aplicados a 1A sdo destacados para demonstrar
de que forma auditores internos e auditoria interna devem
adaptar-se ao novo paradigma tecnoldgico da inteligéncia
artificial, ndo perdendo o propdsito e criando valor para as
organizagoes.

Palavras Chave — Inteligéncia Artificial, Auditoria Interna, Big
Data, Aprendizagem Automatica, Text Mining, Process mining.

Abstract — Artificial intelligence (Al) is a technological field that
stands out for what can do and for the advantages that can provide
to various sectors of activity. An internal audit could benefit from
the introduction of Al in its tasks, namely though the automation
of audit processes that make it faster and more efficient allowing
an increase in the degree of complexity of the tasks that internal
auditors may perform. This will enhance the skills of internal
auditors in fields like the determination of business processes and
associated risks and controls in anticipated detection of fraud and
the following up of anomalies in real-time. This article features a
set of technologies of Al and the set of benefits it adds to the
internal audit. Two models of internal audit applied to artificial
intelligence demonstrate how internal audit and internal auditors
must adapt to the new reality of Al, by not losing their purpose
and by bringing benefits to organizations.

Keywords — Artificial Intelligence, Internal Audit, Big Data,
Machine Learning, Text Mining, Process Mining,

l. INTRODUCAO

A Inteligéncia Artificial (IA) é omnipresente: estd em
aspetos da vida privada (por exemplo, através dos diversos usos
e apps dos smartphones) até a aspetos da vida profissional e da
realidade empresarial (por exemplo a automatizacéo de tarefas
ou a obtencdo de um melhor conhecimento sobre os mercados
onde se inserem e sobre os seus clientes prevendo as suas
necessidades e agdes através de tecnologias de aprendizagem
automatica). A aplicacdo e utilizagdo da IA possibilitam que
individuos e organizagbes atinjam um maior grau de
produtividade e eficiéncia através de, por exemplo,
automatizacdo de tarefas. As organizages de varios setores
profissionais tém, nos Ultimos anos, despertado para as
potencialidades e vantagens da inteligéncia artificial,
procurando a sua implementagdo nas suas atividades,
perseguindo o objetivo de se tornarem mais competitivas num
mercado global em constante mudanga, com necessidade de
adaptacdo constante as inovaces tecnoldgicas de forma a que as
organizages adquiram ou mantenham vantagens competitivas
em relagéo a concorréncia.

Neste artigo pretende-se: 1) demonstrar como a inteligéncia
artificial, através dos varios tipos de tecnologias que a comp&em,
se relaciona com a auditoria interna, apresentando os beneficios
e desvantagens que acarreta ndo so para a auditoria interna, mas
também para o auditor interno e as tarefas que 0 mesmo executa;
2) demonstrar que a auditoria interna e o auditor interno
necessitam de se adaptar & nova realidade tecnoldgica, no
contexto da inteligéncia artificial, de modo a que possam
executar as suas funcbes de forma apropriada e eficiente,
avaliem e emitam julgamentos adequados sobre processos de
auditoria sujeitos a intervencao da IA.

Pretende-se dar resposta aos objetivos acima mencionados
através de uma revisao sistematica da literatura, de modo a poder
observar o que varios autores de referéncia nesta area e em areas
similares referem. Esta revisdo de literatura recorre, na sua
esséncia, a varios tipos de fontes relacionadas com IA e auditoria
interna.



Este artigo divide-se em cinco seccdes, sendo a primeira a
Introdugdo, seguindo-se a seccdo Il sobre a metodologia
adotada. A seccdo Il refere-se a IA e auditoria interna, onde se
apresentam as definicbes fundamentais dos conceitos
relacionados com o tema e se traca uma breve contextualizacéo
histérica. A secgdo 1V, faz referéncia a forma como os varios
tipos de IA podem ser aplicados na auditoria interna, as
vantagens e desvantagens associadas, bem como modelos
pioneiros que estabelecem guias para introduzir e aplicar a 1A
no contexto da auditoria interna e no contexto da atividade de
auditor interno. A Ultima seccdo, seccdo V, refere-se as
conclusGes e limitacGes.

Il. METODOLOGIA

Este artigo recorre a utilizacdo do método revisdo sistematica
da literatura [1]. Para a presente revisédo sistematica de literatura
recorreu-se a pesquisa nas seguintes bases de dados: SCOPUS,
Research Gate, SpringerLink e Google Scholar. Para além da
pesquisa nas bases de dados mencionadas também se procedeu
a pesquisa em livros editados.

Relativamente aos métodos de pesquisa utilizados nesta
revisdo procedeu-se & pesquisa automatica nas bases de dados
mencionadas anteriormente tendo em conta as palavras-chave
especificas, nomeadamente “Artificial intelligence”,” Internal
Auditing”, “Machine learning “, “Big Data” e “Artificial
Intelligence + Auditing ”. Consideraram-se apenas publicaces
mais recentes, periodo de 2000 a 2020, abrindo apenas execao
para artigos com valor fundamental para a compreenséo

historica da inteligéncia artificial.

Os critérios de inclusdo de publicacfes para esta revisdo
sistemética de literatura foram as publicacGes sobre inteligéncia
artificial, publicagBes sobre auditoria interna e publicages que
incluiam uma relacéo entre ambos os temas. Os critérios de
exclusdo de publicacfes foram as publicaces que ndo estavam
totalmente disponiveis, publicacBes ndo relacionadas com o
tema e publica¢bes em idiomas diferentes do Inglés, Portugués
ou Espanhol.

I1l. 1A E AUDITORIA INTERNA

A. 1A- Conceito e Contexto Historico

O conceito etimoldgico de 1A deriva da jungdo de duas
palavras, inteligéncia e artificial. A primeira palavra define-se
de acordo com o dicionério Infopédia como “a capacidade de
compreender e interpretar informagBes, mas também a
capacidade de estabelecer um raciocinio légico”. A segunda
palavra define-se como ndo sendo natural e, portanto, é criado
pelo ser humano.

De acordo com [2], a IA pode ser definida como um ramo
da ciéncia e da engenharia, que compreende uma grande
variedade de subcampos e que tem como fungdo ndo apenas
compreender, mas também construir entidades inteligentes. A
IA também ¢é definida como a capacidade de fazer os
computadores alcancarem a inteligéncia humana, produzindo
analises de forma igual ou superior as dos humanos [3].

Os primeiros estudos modernos sobre a area da IA surgem
em 1943 com a criagdo de um modelo de redes neuronais
artificiais por Warren McCulloch e Walter Pitts, apresentado na

publicacdo do artigo [4]. Este era um modelo baseado na
biologia humana, aplicando a rede neuronal humana ao campo
tecnoldgico, criando uma rede de neurdnios artificiais aos quais
atribuiam um estado ligado ou desligado. Este estado variava
consoante a resposta a um estimulo recebido pelos neurénios
artificiais.

E, porém, na pessoa de Alan Turing que a IA ganha
relevancia através da publicagdo de estudos sobre a IA e criagdo
de um modelo em 1950 publicados em [5]. Este modelo,
denominado de teste de Turing, foi criado com o objetivo de
fazer com que um computador consiga assumir o papel de ser
humano, respondendo a um conjunto de questdes de forma a
enganar um individuo. Seguiram-se vérias inovagdes no campo
da IA nos anos consequentes como por exemplo: 1) O programa
de IA Logic Theorist em 1955 por Hebert Simon e Allen Newel;
2) O programa de resolucéo auténoma de problemas General
Solver Program em 1957 por Hebert Simon e Allen Newel; 3)
O programa de resolucdo autonoma de problemas Geometry
Theorem Prover, em 1959, por Hebert Gelemen; 4) O primeiro
sistema baseado em conhecimento, o programa DENDRAL em
1965.

Seria de esperar uma imediata adocdo da inteligéncia
artificial, mas tal ndo sucedeu. Assim, o primeiro inverno da
inteligéncia artificial, de acordo com [6], comega quando existe
a proposta feita pelo Science Research Council do Reino Unido
a James Lighthill para redigir um artigo sobre o estado da
evolugdo da IA em 1973. Este artigo concluiu que as evolugdes
da IA ndo cumprem os resultados prometidos, levando a
consequente quebra de expetativas na IA. Tal teve sérias
consequéncias na investigacdo da inteligéncia artificial,
nomeadamente o corte do financiamento a maioria das
universidades na Europa e Estados Unidos da Ameérica, na
alocagdo de fundos da DARPA (Defense Advanced Research
Projects Agency) de projetos de investigacéo de 1A para projetos
de aplicagdo de tecnologias de inteligéncia artificial. Em 1980,
segundo [7], volta a existir um crescimento da IA com a criagdo
de produtos comerciais, destacando-se 0s expert systems, que
simulavam capacidades de decisdo de especialistas humanos na
resolucdo de problemas especificos (XCON, méaquinas LISP).
Em 1984 comecam, de acordo com [7], as primeiras criticas a
evolucdo dos expert systems através de John McCarthy que
aponta a falta de senso comum e a falta de conhecimento das
suas préprias limitagbes como os principais problemas dos
expert systems.

O segundo inverno da IA surge em 1987, a partir da
incapacidade de atingir os resultados a que o0s expert systems se
propuseram. Segundo [8], também o surgimento de
computadores de secretaria da Apple e da IBM alteram a
necessidade e as expectativas que os utilizadores dos expert
systems tinham. Estes computadores eram alternativas
vantajosas relativamente as tecnologias de expert systems,
nomeadamente no prego mais acessivel e na facil manutencao, o
que conduziu ao colapso do mercado de equipamentos de 1A[8]
e ao decréscimo do financiamento da investigacdo de 1A(entre
1987 e 1993).

B. Tecnologias de inteligéncia artificial

Existe um conjunto de tecnologias e conceitos associados a
IA que importa conhecer. Nesta subseccdo pretende-se definir,



ainda que brevemente, estes conceitos de forma a se tornem
familiares para a compreenséao do artigo.

Algoritmos: conjunto de regras ou instrugdes com a
finalidade de fazer com que um determinado programa de 1A
atinja o objetivo ou resultado definido, através da sua aplicacéo.
Servem de base a IA e, segundo [9], necessitam de grandes
quantidades de dados para o seu funcionamento, sendo, nesse
caso, denominados de Big Data.

Big Data: segundo [10], um conjunto de dados de grande
volume, velocidade e diversidade que necessita de recorrer a
tecnologias avancadas para poderem ser processados de forma
a criar valor para as organizagoes.

Sistemas baseados em conhecimento: sdo programas que
realizam tarefas preestabelecidas e sdo regidos por um conjunto
de regras especificas [2]. Usam o conhecimento e informag&o
sobre uma &rea especifica, com objetivo final de conseguirem
formular uma solucéo para um determinado problema.

Aprendizagem automatica/Machine Learning: O conceito
de aprendizagem automatica faz parte da IA e refere-se a
algoritmos que permitem a autoaprendizagem por parte de
computadores. A aprendizagem automatica € um conjunto de
mecanismos que permitem que os computadores se adaptem de
forma a conseguirem aprender através da experiéncia,
exemplos e analogias [11]. Existem varios tipos de
aprendizagem automatica: 1) Aprendizagem automatica ndo
supervisionada que se especializa, segundo [12], em encontrar
novos padrées num conjunto de dados para dar resposta a um
problema que desconhece a solugdo; 2) Aprendizagem
automatica supervisionada, que corresponde a aprendizagem
através de exemplos [12], analisando e modificando a estrutura
de um conjunto de exemplos de forma a conseguir a melhor
solugdo possivel. Numa primeira fase, resolvem problemas pré-
estabelecidos por um individuo e, se as solugbes forem
satisfatorias, procede-se a aplicacdo deste tipo de aprendizagem
automatica em situagdes reais onde a solucdo é desconhecida;
3) Aprendizagem profunda que corresponde a um tipo de
aprendizagem automatica e esté relacionada com o conceito de
redes neuronais artificiais. Pode ser definida como a
estratificacdo de algoritmos simples em redes com vérias
camadas de profundidade [13], os algoritmos da primeira
camada tém por funcdo aprender como representar aspetos
simples de dados, sendo que as sucessivas camadas aprendem a
representar aspetos cada vez mais complexos dos dados. Isto
permite que programas de aprendizagem profunda consigam
reconhecer imagens, objetos e reconhecer o discurso humano.

Redes neuronais artificiais: As redes neuronais artificiais
fazem parte da aplicacdo da aprendizagem automatica e podem
ser definidas, de acordo com [11], como uma representacdo
tecnoldgica do cérebro humano, constituido por um conjunto de
processadores - chamados neurdnios - que se interligam entre si
transmitido um conjunto de sinais & semelhanca do cérebro
humano. Pode ser aplicado em varias areas: reconhecimento de
escrita, identificacdo de palavras no discurso humano e
observacdo de padrBes que o ser humano ndo consegue
reconhecer.

Data mining: [14] processo tecnoldgico que tem como
funcdo a analise de grandes quantidades dados e extracdo de
informacdo relevante. Text Mining: representa uma subéarea de
data mining e é um processo de extrair informagdes relevantes
a partir de dados textuais [15], transformam dados ndo
estruturados em dados estruturados para proceder a uma analise
mais detalhada dos mesmos.

Process Mining: um ramo recente da aprendizagem
automatica e do data mining [16], representa o processo de
descobrir, analisar, monitorizar e melhorar processos através da
extracdo de conhecimento dos eventos registados pelos
sistemas de informacéo das organizaces.

Processamento de linguagem natural: é segundo [17], uma
area da IA que se refere a capacidade de computadores
analisarem e interpretarem a linguagem humana nomeadamente

a maneira como ela é falada ou escrita.

Expert Systems: segundo [18], fazem parte dos sistemas
baseados em conhecimento e sdo tecnologias que tém como
objetivo utilizar conhecimento especifico para conseguir
resolver problemas que, pelo seu elevado grau de
complexidade, necessitam de peritos humanos.

C. Auditoria Interna

De acordo com [19], pode-se definir auditoria interna como
uma atividade de garantia e consultoria que tem como funcéo
adicionar valor e melhorar as operacdes das organizagoes,
através de uma avaliacdo sisteméatica e disciplinada dos
processos de gestdo de risco, controlo e de governanca,
mantendo sempre um caracter de independéncia e objetividade
perante a mesma. A auditoria interna é a func&o de fornecer uma
garantia independente de que a gestdo de riscos, a governanca e
0s processos de controlo interno de uma organizacdo estéo a
funcionar de forma eficaz [20].

IV. APLICACAO DA IA NO CONTEXTO DA AUDITORIA
INTERNA E MODELOS DE AUDITORIA DE |A

Nesta seccdo, este artigo pretende divulgar como as
tecnologias de IA apresentadas na seccdo anterior, podem ser
aplicadas & auditoria interna e quais as vantagens e desvantagens
consequentes. Pretende-se demonstrar como 0s novos modelos
de auditoria de inteligéncia artificial, elaborados pelo Instituto
dos Auditores Internos [9] [21] [22] e pela empresa internacional
de consultoria Protiviti [23], podem melhorar/alterar o panorama
geral da auditoria interna e do trabalho do auditor interno,
estabelecendo um conjunto de diretrizes com o objetivo de
auxiliar os auditores internos a agirem num contexto cada vez
mais comum da existéncia de I A nas organizagdes onde auditam.

A. Aplicagdo das tecnologias de IA no contexto de auditoria
interna.

De acordo com [23], as organizagdes procuram, cada vez
mais, implementar tecnologias de 1A nas suas atividades através
da automatizacdo de processos de forma a conseguirem obter
melhores niveis de eficiéncia e eficicia. Existe, cada vez mais,
uma relacdo de dependéncia entre as organizagdes e a
inteligéncia artificial, com grandes implicagbes ao nivel da
auditoria interna que necessita de analisar e compreender novos



riscos emergentes para 0 desempenho adequado das suas
fungdes.

Com automatizacdo crescente dos processos das
organizag@es, surgem algumas preocupacdes sobre o facto de os
auditores internos virem a ser substituidos por tecnologias de
IA[24]. Neste contexto, [23] demonstra a necessidade da
auditoria interna repensar as suas funcdes, relativamente a
agilizacdo do trabalho do auditor interno, aproveitando a
proliferacdo das tecnologias de IA para cumprir o objetivo de
fornecer uma gestéo de riscos eficaz e eficiente nas organiza¢des
onde se inserem. Esta adaptacdo da auditoria interna, permitira
uma maior valorizacdo da auditoria interna e do auditor interno
através do reforco do seu papel de auxilio as organizacdes,
traduzindo-se isto na criacdo de valor para a organizacdo onde o
auditor interno se integra, sem que a continuidade seja posta em
causa [23].

B. Vantagens da aplicacdo da IA na auditoria interna

As tecnologias de 1A podem ser aplicadas em varias tarefas
do auditor interno, acrescentando beneficios ao trabalho
realizado pelo auditor interno. A IA também se traduz noutras
vantagens como a diminuic&o de erros no decorrer das fun¢des
do auditor interno, o que se traduz num aumento da credibilidade
do papel perante as organizacdes [25]. O mesmo autor refere que
a automatizacdo de analises de grandes quantidades de dados,
com elevada complexidade, através do recurso a text mining,
permitird ao auditor interno a diminuicdo do tempo utilizado na
andlise de documentos. Isso permite poupanca de tempo e que
se concentre apenas nos aspetos mais relevantes, deixando para
segundo plano dados menos Uteis para o desenvolvimento do
trabalho de auditoria.

A |A podera permitir dete¢do proactiva de anomalias, de
erros e de problemas de ciberseguranca permitindo também uma
rpida atuacdo do auditor nesses casos [25].Outras vantagens
referentes a aplicagdo da IA no contexto da auditoria interna,
segundo [26], sdo o melhoramento da estruturacdo e consisténcia
dos processos de auditoria e a redugdo do tempo necessario para
a tomada de decises. Outra vantagem decorre do facto de o
auditor poder avaliar os dados como um todo, de forma rapida e
eficaz, ao invés de ter de escolher e avaliar uma amostra
representativa [14]. A aplicacéo da IA no contexto do Big Data
permite que o auditor interno tenha menor dificuldade em
analisar grandes quantidades de dados e consiga fazer esta
anélise num prazo de tempo menor, traduzindo-se assim num
aumento da eficacia e eficiéncia. De acordo com [25], a
aplicacdo de tecnologias de deep learning em conjunto com
programas de analise linguistica pode servir para processar
documentos de texto de forma auténoma, com produtividade
superior ao conceito de prospecdo de texto e maior rapidez. O
auditor interno consegue assim extrair um conjunto de
informacdo muito especifico sobre um assunto, partindo de um
conjunto massivo de dados, podendo estabelecer um julgamento
mais rapido e adequado, dando assim uma resposta mais rapida
e efetiva a problemas que possam surgir. O mesmo autor refere
a aplicacdo deep learning em conjunto com programas de
analise linguistica, em contexto de auditoria interna, cruzando
documentos e classificando-os automaticamente consoante a
existéncia ou ndo de fraude, permitindo o foco apenas nos
documentos essenciais [25].

Através do uso de tecnologias Process Mining, o auditor
interno consegue, de forma automatica, definir quais os
processos da organizacdo onde executa funcgdes, removendo a
necessidade de determinar manualmente quais 0S processos
existentes nas organizacfes. Segundo [28], este tipo de
tecnologias fornece ao auditor interno uma visdo real e
imparcial dos factos ocorridos, podendo o auditor recorrer a este
tipo de tecnologias para, numa fase posterior de andlise, ter uma
visdo mais abrangente dos controlos existentes, verificando se
funcionam, se existem transgressoes.

A utilizacdo de tecnologias de processamento de linguagem
natural permite ao auditor interno extrair informacdo de
documentos (como por exemplo contratos, documentos PDF)
com grande volume num curto espaco de tempo, diminuido o
trabalho e o tempo gasto pelo auditor se tivesse que analisar 0s
documentos manualmente [29]. é ainda possivel analisar
documentos em varios idiomas, auxiliando o auditor que, sem
este tipo de ferramentas, gastaria mais tempo a traduzir.Os
expert systems, segundo [26], podem ser utilizados no ambito da
auditoria interna nomeadamente como suporte ao planeamento
da auditoria, aos testes substantivos, aos testes dos controlos, a
formulacéo de opinides e decisdes.

C. Desvantagens da aplicacdo da IA na auditoria interna

Apesar das vantagens anteriormente mencionadas, a IA
também tem desvantagens associadas: custo elevado na
construcdo, manutencdo e atualizagdo dos sistemas de 1A, o
facto do processo de decisdo se tornar mais prolongado
consoante 0 maior nimero de alternativas vidveis, podendo o
auditor ser influenciado em demasia por tecnologias de 1A
traduzindo-se numa possivel tomada de decisdo incorreta [26].
Os sistemas de IA podem ser manipulados assumindo
caracteristicas indesejaveis, influenciando a auditoria interna
através da disponibilizacdo de dados errados/incoerentes o que
afetaria toda a auditoria criando resultados diferentes da
realidade [30], bem como o receio do auditor em utilizar ou
confiar em algoritmos desconsiderando os dados fornecidos
pelos mesmos, confiando mais no fator humano.

Quanto a aplicacdo te tecnologias de deep learning na
auditoria interna, as desvantagens referem-se a necessidade de
grandes bases de dados, o que pode ser dificultado pelo dever
de confidencialidade a que o auditor estd sujeito [25],
dificultando a criacdo de base de dados voltada para a auditoria
devido a necessidade do consentimento da organizagdo e
individuos sobre os quais 0s dados tratam e 0 cumprimento dos
regulamentos e legislacdo presentes.

Quanto as tecnologias de process mining as desvantagens
podem situar-se na disponibilidade de dados relevantes e de, ao
analisar a totalidade dos dados, o auditor aumentar a qualidade
da sua auditoria, mas também o tempo e o custo da mesma [28].

D. Modelos de Auditoria Interna aplicados a 1A

Da revisao de literatura feita no dmbito do tema deste artigo,
determinou-se a existéncia de dois modelos de auditoria que
tém como preocupacdo a IA e 0 modo como esta influéncia a
auditoria interna e o trabalho auditor interno, estabelecendo um
conjunto de diretrizes nesse ambito: framework de Auditoria de
IA do Instituto dos Auditores Internos e o modelo The future
model da Protiviti.



O primeiro modelo, estabelece que o papel da auditoria
interna no contexto da IA deve ser de suporte, fornecendo
auxilio a implementacdo da inteligéncia artificial. Apesar disso,
0 auditor interno deve emitir o seu parecer sobre o efeito da 1A
nas organizacfes nomeadamente se acrescentam valor onde se
inserem. S&o estabelecidas em [21] cinco atividades criticas em
que o auditor interno deve estar envolvido no contexto da
aplicacdo da inteligéncia artificial. Estas atividades criticas séo:
1) A integracdo da IA na avaliacdo de riscos e a possibilidade
de ser integrada no plano de auditoria baseado em riscos; 2) O
envolvimento da auditoria interna em projetos de |A pressupde
que o auditor interno se deve abster da responsabilidade de
implementacao e criacdo dos processos de 1A de forma a manter
a sua independéncia; 3) A avaliacdo da gestdo dos riscos
relacionados com credibilidade dos algoritmos e nos dados que
serviram de base a criagdo da inteligéncia artificial; 4) Garantir
que a IA esta em conformidade com os requisitos éticos da
organizacdo; 5) Estabelecer e avaliar estruturas de governanga.

Este framework é composto por trés componentes
nomeadamente a estratégia de IA, a governanca e o fator
humano. A primeira componente, Estratégia, refere-se ao modo
como as organizacgdes aplicam as suas diretrizes de I A, variando
consoante 0s objetivos e interesses e tem em conta os interesses
e os riscos advenientes da IA. Todos os 6rgdos da organizagdo
devem estar envolvidos na elabora¢do da estratégia IA. O
comité/conselho de auditoria deve assumir a responsabilidade
méxima pela avaliacdo e supervisdo dos processos de IA,
devendo estar, em conjunto com a administracdo de topo,
envolvido na criagdo da estratégia de IA, bem como na sua
manutencdo e atualizagdo.

A componente governanca da |A corresponde a um
conjunto de processos implementados de forma a monitorizar e
gerir as atividades de IA das organizacdes, com o objetivo de
atingir os resultados pretendidos, definindo que os responsaveis
pelas tarefas de IA devam ter o conhecimento e competéncia
necessarios para adequar a mesmas a realidade da organizagao.
Segundo [22], a governanga da IA tem como objetivos: 1)
Estabelecer estruturas de prestacdo de contas, bem como a
determinar as responsabilidades e a supervisdo; 2) Garantir a
existéncia das competéncias e experiéncia adequada para
aqueles que tem responsabilidades; 3) Garantir que as decisdes
tomadas no ambito da 1A estejam em conformidade com a lei
vigente, com os valores e ética da organizacdo. A auditoria
interna deve, segundo [21], adaptar-se aos novos regulamentos
existentes e que possam Vvir a surgir na matéria de IA,
antecipando-se a estes. A auditoria interna consegue ajudar a
organizacdo a agilizar o processo de transformacdo dos
processos de 1A em conformidade com novos regulamentos que
possam vir a ser publicados.

A (ltima componente é o fator humano e prende-se com o facto
de existir uma intervencdo do ser humano na criacdo de
algoritmos que servirdo de base a IA. Isto acarreta um conjunto
de problemas nomeadamente, a possivel parcialidade do ser
humano, a probabilidade de cometer erros e outros fatores
presentes na personalidade do ser humano, preconceitos,
valores e ética, que podem determinar 0 SUCESSO OU INSUCESSO
da IA. O modelo defende a existéncia de um mecanismo que
permita a recolha e gravacdo de informacdo vital, que, em caso

de acidentes/erros, é utilizada para perceber as causas. O
conceito é semelhante a “caixa negra” na industria aeronautica,
que tem a funcdo de recolha de informacdo de acidentes
provocados por tecnologias de IA com um grau elevado de
inteligéncia, em casos de existéncia de aprendizagem
automatica, o que € necessario devido a falta de transparéncia
decorrente do elevado grau de complexidade das tecnologias de
1A

O outro modelo da aplicacdo da IA no contexto da auditoria
interna corresponde ao modelo da Protiviti [23]. Foca-se em trés
categorias principais;: a governanca, a metodologia e as
tecnologias, estabelecendo trés objetivos para a auditoria
interna: 1) Melhorar a garantia fornecida pela auditoria interna
através da utilizacdo de programas de analise de dados como
data mining ou text mining, que permitem que o auditor interno
se foque mais nos riscos-chave e consiga fornecer,
atempadamente, as organizacGes informagdo mais relevante
sobre a gestdo de riscos e controlos; 2) Aumentar a eficiéncia
da auditoria interna através da automagdo dos processos de
auditoria, diminuindo os erros; 3) Fornecer uma compreensdo
mais profunda e valiosa sobre 0s processos e atividades da
auditoria interna, através do auxilio prestado pela auditoria
interna na tomada de decisdo, mencionando os riscos e as
consequéncias inerentes a adocdo da implementacdo de
inovagdes tecnologicas.

A governanca representa as estratégias, estruturas e
competéncias a que a fungdo de auditoria interna esta sujeita, e
a forma de como as competéncias do auditor interno sdo
desenvolvidas, preservadas e atualizadas, definindo elementos
que devem estar presentes na auditoria interna, nomeadamente
[23]: 1) criacho de cultura de inovagdo na auditoria interna,
modificando a forma de encarar e aceitar os riscos da inovagéo
tecnoldgica; 2) garantir, através da lideranga da auditoria
interna, que os varios departamentos da organizacdo que
incluem, nas suas funcdes, a gestdo de risco, classifiquem e
tratem a informac&o, escalas de classificagdo e idiomas de
forma idéntica; 3) a auditoria interna deve desenvolver modelos
de recursos flexiveis para aceder a competéncias e capacidades
conforme exista necessidade; 4) necessidade de o auditor
interno adquirir novas competéncias e melhorar as que ja tem,
e adequar o seu trabalho, de modo a fazer face a nova realidade
da IA e atingir os objetivos pretendidos.

A metodologia representa um conjunto de métodos com a
finalidade de aumentar o entendimento e realizar monitorizacéo
de riscos em tempo real nas organizacgées [23]. Destacam-se: 1)
estruturacdo da avaliagdo de riscos de forma a responder a
riscos existentes e emergentes, adotando, para esse efeito, novas
metodologias que permitam um entendimento mais completo
dos riscos e que permitam, a auditoria interna, realizar uma
monitorizacdo em tempo real dos riscos, prevendo 0 seu
impacto potencial nas organizacfes; 2) implementacdo de
metodologias e ferramentas que permitam aos auditores
internos uma rapida captura e analise de dados; 3) elaboragéo
de relatorios simples e com grande impacto, de modo a que 0s
auditores internos possam comunicar as suas conclusdes de
forma rapida e efetiva aos stakeholders, dando enfase as
principais conclusdes obtidas.



A aplicacdo da inovacao tecnolégica nas auditorias internas
corresponde e ao dominio que o auditor interno deve ter (ou
obter) nesta tematica para desempenhar as suas funcdes
adequadamente. Essas tecnologias de IA sdo categorizadas da
seguinte forma: 1) Analises omnipresentes e avancadas de
dados tirando partido de dados internos da organizagéo para
avaliar os riscos, permitindo que o auditor interno desempenhe
as suas fungBes com maior eficacia; 2) Processos
automatizados, reduzindo processos manuais na funcdo de
auditoria interna, dando espaco para tarefas mais relevantes,
como a avaliacdo e monitorizacdo de riscos, ou emissdao de
pareceres; 3) Entendimento de process mining, através de dados
recolhidos para obter um entendimento mais profundo dos
processos, conseguindo, numa fase inicial da auditoria,
compreender o0 processo, evitando uma abordagem tradicional,
0 que se traduzird em ganhos de eficiéncia; 4) Aprendizagem
automatica que permite que o auditor interno aumente a sua
eficadcia e eficiéncia usando testes com maior grau de
complexidade, com impacto em analises mais complexas.
Alguns exemplos de tecnologias de aprendizagem em contexto
da auditoria interna: 1) Analise de clusters e aprendizagem nédo
supervisionada, identificando e agrupando elementos
semelhantes em conjuntos de dados que podem ndo ser
evidentes para o auditor; 2) Modelos preditivos, criados a partir
de dados e estatisticas para prever resultados, identificando
melhor e mais facilmente fatores de risco; 3) Processamento de
linguagem natural, através de técnicas automaticas para detcéo
de padrdes em palavras e frases presentes em documentos e
outros tipos de dados, Uteis para classificar documentos.

V. CONCLUSOES

Com este artigo foi possivel perceber que a IApoderd
modificar a auditoria interna, nomeadamente, na forma de se
auditar, de o auditor interno adequar as suas competéncias e
executar as suas tarefas e também na forma como ja sdo
conhecidas e estabelecidas metodologias e frameworks para o
trabalho do auditor interno no contexto de inteligéncia artificial.

Este artigo pretendeu definir um conjunto especifico de
tecnologias de inteligéncia artificial, nomeadamente, as de uso
mais comum em auditoria interna e a sua forma de ligacdo com
a area. Conclui-se que é possivel que o auditor interno deixe de
realizar trabalho manual de analise de dados e possa avaliar
conjuntos completos de dados, em alternativa ao uso de
amostragem e aos erros inerentes desta. Foram apresentados 2
modelos de auditoria aplicados a vertente da IA que fornecem
um conjunto de indicagdes especificas para que a auditoria
interna e o auditor interno se adaptem ao novo paradigma da
aplicacdo da 1Aem todos os setores de atividade. Desta forma,
os auditores internos conseguem aumentar a sua eficiéncia e
produtividade, concentrando-se em tarefas mais decisivas e de
maior importancia.

As limitagBes deste estudo correspondem a escassez de
informacao sobre a aplicacdo do tema em Portugal e estudos em
lingua portuguesa, dificuldade em encontrar informacéao sobre a
IA exclusivamente para a auditoria interna, notando-se um
menor desenvolvimento quando comparada com estudos de 1A
para auditoria financeira. Futura investigacdo sobre o tema pode
centrar-se na analise do nivel de maturidade de utilizacdo de
tecnologias de 1A em auditoria interna em Portugal.
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