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RESUMO

O tema virtualizacdo ¢ uma realidade presente no quotidiano e em muitos dos servigos que sdo utilizados diariamente. O
constante progresso das tecnologias de informagao possibilitou um aumento significativo dos recursos de armazenamento
e capacidade de processamento disponiveis dentro das organizacdes e universidades. Criou também a capacidade e
oportunidade de otimizar os recursos existentes. Este artigo apresenta um caso de estudo que visa entender qual o nivel de
aceitacdo e conhecimento no ambito da aplicacdo de VDI na comunidade do ISCTE-IUL. A adogao do VDI teve como
finalidade principal a compatibilidade de aplicagdes, o reaproveitamento de sistemas, poupanga a médio e longo prazo, a
mobilidade, seguranca, otimizacdo de recursos e processos, gestdo e controlo eficiente, permitindo melhorar a
produtividade. Este artigo identifica a importancia que os utilizadores ddo a uma das preocupagdes do ISCTE-IUL,
sustentabilidade. E de notar a falta de conhecimento sobre o tema, as suas vantagens, desvantagens e qual o impacto que
podera ter na organizac@o. No entanto, os inquiridos acreditam tratar-se de uma inovagdo positiva para a comunidade.
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1. INTRODUCAO

Nos ultimos anos temos vindo assistir a uma evolucdo tecnologica que da passos largos e, de certa forma,
quase que somos for¢ados acompanhar este ritmo. Um dos alicerces e pensamento em a ter em conta para
quem gere uma organizacdo devera ser evitar desperdicios, refletindo-se em maus investimentos em
equipamentos informaticos.

O processo de instalagdo atual de uma maquina € moroso e exige a pré-alocacdo de pelo menos um
recurso humano técnico para o fazer. Desde a instalagdo do SO, aplicagdes solicitadas para determinado
projeto/area, licenciamentos e outras configuragdes necessarias tornam tudo muito complexo e fechado.

A virtualizacdo dos Desktops veio permitir ultrapassar grande parte dos problemas do dia a dia das
equipas das Tecnologias de Informacéo e oferecer solugdes rapidas e ajustadas as necessidades dos proprios
utilizadores. Torna o processo rapido, eficiente e com baixo risco de incidentes desde a criagdo da imagem
até a entrega da mesma.

Um dos grandes beneficios da virtualizagdo ¢ a sua mobilidade e o acesso a maquina virtual (VM) pode
ser feito através de qualquer dispositivo com rede (dentro e fora da rede empresarial), assim como podem ser
definidos diferentes perfis de seguranca e isolar areas criticas para a instituigao.

O desejo de investigar e permitir otimizar os processos e os workflows utilizados na area das tecnologias
de informagdo sdo uma das partes mais importantes, pois as proprias instituicdes muitas vezes desconhecem
os potenciais de otimizagdo de produtividade. Disponibilizar aos utilizadores postos de trabalho que estejam
sempre acessiveis a partir de qualquer localizagdo, de forma segura e a partir de diferentes dispositivos,
conferindo-lhes uma maior mobilidade no decurso das suas atividades, fundamentais para grupos como
alunos, docentes e funcionarios.

Este estudo visa responder a questdo de investigagdo: “Qual o nivel de aceitagio e conhecimento no
ambito da aplica¢do de VDI na comunidade do ISCTE-IUL”.

Foram definidos dois objetivos para responder a esta questdo de investigagio:

1. Analisar as carateristicas, configuragdoes e definigdes para que o VDI, quando implementado,
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permita uma melhoria constante na utilizacdo desta tecnologia.
2. Entender qual o nivel de aceitac@o e conhecimento no ambito da aplicagdo de VDI na comunidade
do ISCTE-IUL através da realizacdo de um inquérito por questionario.

2. REVISAO DE LITERATURA

2.1 Virtualizacao

A virtualizagdo é a técnica que permite particionar um Unico sistema computacional em varios outros
denominados de maquinas virtuais. Cada maquina virtual oferece um ambiente completo muito similar a uma
maquina fisica. Com isso, cada maquina virtual pode ter seu proprio sistema operacional, aplicativos e
servigos de rede” (Carissimi 2008) (Almeida 2011).

Sahoo, Mohapatra e Lath referem que “O objetivo do ambiente de computacdo virtual ¢ melhorar a
utilizagdo de recursos, fornecendo uma plataforma operacional integrada unificada para utilizadores e
aplicativos baseados na agregacdo de recursos heterogéneos e auténomos” (Sahoo, Mohapatra e Lath 2010).

Através das definigdes de Carrisimi, Sahoo, Mohapatra e Lath permite-nos chegar ao entendimento que
este conceito de virtualizagdo é uma poderosissima ferramenta, com capacidade de abstragdo das aplicagdes e
todos os seus componentes subjacentes, do proprio hardware que as suporta e representam assim recursos de
uma forma logica. Tendo mais potencial para que esta representagdo possa ser bastante diferente da sua
representagdo fisica. Abre todo um novo mundo de possibilidades de gestdo e operacionalidade que pode
cruzar tecnologias e fabricantes, criando uma camada de heterogeneidade.

O hipervisor (Figura 1) conhecido como gestor de maquinas virtuais, ¢ um processo que cria e executa
VM. Um hipervisor permite que um computador host suporte varias VM convidadas compartilhando de
forma virtual os seus recursos, tais como: memoria, processamento, rede entre outros (VMware 2019).

Hardware Hypervisor (O

Figura 1. Exemplo de uma arquitetura de um hipervisor !

Existem duas tipologias principais de arquitetura de virtualizagdo, as de tipo um e tipo dois (Figura 2)
(VMware 2007).

! Imagem retirada do site: https://www.vmware.com/topics/glossary/content/hypervisor
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Figura 2. Tipos de arquiteturas principais de hipervisores 2

Virtual Machine Manager (VMM) tipo Bare-metal ¢ o termo dado a execugdo de software diretamente
sobre o hardware, sem nenhuma outra camada de software por cima. E um hipervisor criado especificamente
para instalacio direta sobre um servidor fisico, tendo o controlo total sobre os recursos de hardware. E mais
eficiente que as arquiteturas do tipo dois e pode particionar o proprio hardware para atingir maior eficiéncia.

Como exemplos de solugdes tipo um, que utilizam esse tipo de hipervisor, temos 0 VMware ESXi, o Xen
e 0o KVM (Kernel-based Virtual Machine) que sio Kernels Linux modificados para trabalhar como
hipervisor.

No tipo Hosted Architecture, o hipervisor € executado diretamente sobre um sistema operativo normal,
chamado de hospede. Logo, nesta situagdo o hipervisor tem controlo limitado sobre o hardware pois funciona
como se fosse uma aplicagdo.

Como exemplos de solugdes tipo dois, que utilizam esse tipo de hipervisor, temos o VMware
Player/Fusion/Workstation, Parallels Desktop/Workstation, VirtualBox, entre outros. Esta solucdo tende a ser
muito utilizada, pois ndo requer que o sistema operativo nativo seja substituido.

A virtualizagdo assenta sobre um modelo (Figura 3) de sete camadas de tecnologias diferentes, sendo que
cada uma delas representa parte de um ambiente de computagdo (Kusnetsky 2011).
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Figura 3. Modelos de Virtualizagdo por camadas *

A VMware continua a liderar o mercado nesta area, mas a Microsoft estd cada vez mais perto. A Citrix
encontrou para ja a sua posicdo confortavel, mas continua a desenvolver solu¢des muito interessantes e a ter
em conta (Gartner 2016).

Existem varias técnicas para implementar a virtualizagdo: a Técnica da Virtualizagdo Total e a
Paravirtualizagdo. A técnica da Virtualizagdo Total aprovisiona uma completa simulagio da subcamada de
hardware para os sistemas convidados, como se de facto houvesse uma maquina fisica inteiramente a

2 Imagem retirada do site: https://www.nakivo.com/blog/hyper-v-virtualbox-one-choose-infrastructure/

3 Imagem retirada do site:
https://virtualizationreview.com/articles/2014/10/14/~/media/ECG/virtualizationreview/Images/2014/10/1014vrm_KusVirtLayersfig
ure.ashx
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disposi¢do. O VVM disponibiliza também a cada VM uma BIOS (Basic Input Output System) virtual, gestdo
de memoria virtual e até dispositivos virtuais.

Existem duas formas de utilizagdo desta técnica, sendo uma delas através da assisténcia por software e a
outra através da assisténcia por hardware (VMware 2007):

- Assistido por software (BT — Binary Translation). Recorrendo a tradugdo binaria, depende
completamente das tradugdes bindrias para conseguir intercetar e virtualizar a execucdo de conjuntos de
instrucdes sensiveis e ndo virtualizaveis. Emula o hardware utilizando os conjuntos de instrugdes do
software. Alguns dos softwares que utilizam esta técnica sdo: o Virtual Box, VMware Workstation, VMware
Server entre outros (VMware 2007).

- Assistido por Hardware (VT — Virtual Technology). A virtualizacao total assistida por hardware elimina
a traducdo binaria e interrompe diretamente o hardware utilizando a tecnologia de virtualizagdo que foi
integrada nos processadores x86, desde 2005 (Intel VT-x e AMD-V). As instru¢des dos sistemas operativos
hospedes podem permitir que num contexto virtual executem instrugdes privilegiadas diretamente no
processador, mesmo este estando virtualizado (Biswas & Islam 2009) (Intel 2010) (AMD 2012). Alguns dos
softwares que utilizam esta técnica sio o VMware ESXI / ESX, KVM, Hyper-V, Xen, entre outros.

As principais vantagens destas duas técnicas de virtualizac@o sdo a auséncia da necessidade de alteragdes
nos sistemas convidados, para que estes suportem a virtualizagdo, pois a sua estrutura de hardware esta
totalmente virtualizada. Também oferece uma camada de seguranca e melhor isolamento para as proprias
VM.

Esta abordagem também pode ter algumas limitagdes consideraveis, uma delas € o risco de existirem
pedidos de o sistema convidado ndo serem totalmente correspondidos e atendidos da maneira esperada. Um
exemplo disso, um recurso de hardware que no possa ser acedido por falta de determinado driver no seu
sistema de virtualizagdo (VMware 2019).

Paravirtualizagdo: Ao contrario da técnica de virtualizacdo total, a Paravirtualiza¢@o obriga a modificagio
do kernel do sistema operativo convidado com o propdsito de substituir as instru¢cdes ndo virtualizaveis
(hypercalls), que comunicam diretamente com o VMM. O hipervisor ¢é instalado num servidor fisico (host) e
o sistema operativo hospede ¢ instalado no seu ambiente (Williams 2007).

A sua principal vantagem ¢é o seu maior desempenho, pois 0 VMM ndo € sobrecarregado com a tradug@o
binaria de instru¢des sensiveis. Elimina também a necessidade da dependéncia dos mecanismos trap do cpu,
eliminando a necessidade de capturar e emular a maioria das instrugoes.

Esta abordagem também pode ter algumas limita¢des consideraveis, um exemplo disso € a necessidade da
adaptagdo / modificac@o prévia do sistema operativo hdspede.

2.2 Virtualizacido de Desktops e Infraestruturas (VDI)

A virtualizagdo de Desktops consiste no acesso feito por um utilizador, a uma determinada pool de maquinas
virtuais (VM) ou simplesmente a uma VM dedicada, através de um terminal de acesso. Estes terminais
podem ser um computador, um smartphone entre outros (Figura 4).
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Figura 4. Representagdo dos acessos dos terminais a uma infraestrutura VDI *

# Imagem retirada do site: https:/blogs.vmware.com/euc/2017/04/vmware-horizon-7-view-reviewers-guide-complete. html
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A experiéncia de utilizagdo proporcionada aos utilizadores desta tecnologia ¢ semelhante a de um
computador convencional/normal. O seu tipo de arquitetura cliente — servidor transmite toda a necessidade de
processamento para o servidor, permitindo assim que o proprio cliente de acesso seja um terminal simples,
sem disco rigido por exemplo. A unica responsabilidade do terminal € encaminhar os inputs e outputs para o
servidor remoto, cumprindo com as instrugdes solicitadas pelos seus utilizadores.

Este tipo de equipamento (ThinClient) tem um consumo de energia muito reduzido, ndo disponibiliza
uma grande performance pois ndo ¢é esse o seu proposito. Praticamente ndo tém componentes mecanicos, por
sua vez o seu custo também ¢é muito inferior quando, comparado a um computador convencional. O seu ciclo
de vida também ¢é superior e oferece maior seguranga, uma vez que toda a informacdo € centralizada no
centro de dados (Ahmed e Moukali 2014).

Estes sistemas possuem um conjunto de workloads e automatismo que permitem gerar uma ou mais VM
em alguns segundos, com um sistema operativo ja pré-preparado e configurado a medida, incluir files shares
com os dados de cada utilizador assim como disponibilizar aplicagdes no momento. Estas VM podem ser
destruidas ao final de cada utilizagdo e o sistema pode ser configurado para preservar todos os dados do
utilizador e disponibiliza-los no seu proximo acesso (VMware 2017).

Esta tecnologia oferece diversas vantagens, mas também tem as suas desvantagens que podem representar
novos desafios para as institui¢des que pretendem implementar esta soluggo.

As vantagens principais desta tecnologia s@o: a estabilidade; alta disponibilidade; seguranca; mobilidade e
areducdo de custos a médio prazo (VMware 2015) (Pires 2017) (Ribeiro 2016).

As principais desvantagens sdo: o investimento inicial elevado; maior complexidade na interface de
gestdo; elevada dependéncia da infraestrutura e a garantir a performance (Pires 2017) (Ribeiro 2016)
(Shabaitah 2014). E para além destas vantagens A utilizacdo do VDI ¢ uma maneira de reduzir a pegada de
carbono no nosso planeta e economizar nos custos de energia (Chrobak 2014).

3. METODOLOGIA

Apos a abordagem tedrica a tecnologia de virtualizagdo e a virtualizacdo de desktops de infraestruturas (VDI)
sera estudado como a implementagido VDI € aceite ou ndo pelos usuarios da comunidade ISCTE-IUL.

Como mencionado anteriormente a questdo de investigacdo é “Qual o nivel de aceitacdo e conhecimento
no ambito da aplicacdo de VDI na comunidade do ISCTE-IUL”.

O método de pesquisa adotado foi o caso de estudo.

A abordagem metodologica foi baseada na aplicacdo de questionarios a trés grupos distintos da
universidade ISCTE — Instituto Universitario de Lisboa, sendo o primeiro grupo os 370 Docentes, o segundo
grupo os 270 Funcionarios e por fim, o terceiro grupo os 9000 Estudantes.

A construgdo destes questionarios foi desenvolvida numa primeira fase com base em entrevistas de
resposta aberta a cinco elementos chave (Key Users) de cada um dos grupos (Docentes, Funcionarios e
Estudantes) pois foi importante perceber quais as suas dificuldades, davidas, sugestdes entre outras. Os dados
foram recolhidos no periodo de 20 de marco a 20 de abril de 2019.

Numa segunda fase, desenvolveu-se um outro questionario com base na revisdo da literatura e nas
entrevistas da fase anterior. Foram criadas questdes para entender e analisar a percecdo, conhecimento e
preocupagdo de cada utilizador na utilizago do VDI, utilizando escalas do tipo Likert de cinco pontos, e
aplicadas a uma amostra de 121 individuos das trés categorias principais dentro do ISCTE-IUL: 60 Alunos,
31 docentes e 30 funcionarios. Foi também disponibilizado um exemplo de uma maquina virtual no ambito
desta investigacdo, com um sistema operativo e um conjunto de aplicagdes padrio. Os dados recolhidos no
periodo de 01 de maio a 20 de maio de 2019.

4. RESULTADOS

Foram analisadas as carateristicas, configuragdes e defini¢des do VDI que permitam uma melhoria constante
na utilizagdo desta tecnologia na organizacdo foi também elaborado um conjunto de questdes sobre:
reutilizagdo de recursos, ciberseguranga, relevancia no VDI, formagdo e conhecimento sobre esta tecnologia.
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Os inquiridos (55%) tém a alguma percegdo da reutilizagdo de recursos fisicos, aquando a utilizacdo do
VDI, como por exemplo a utilizacdo de computadores mais antigos.

A maioria dos inquiridos respondeu que o novo conceito VDI gerou alguma (46%) ou muita alteragdo
(39%) em ultrapassar a complexidade e inflexibilidade dos sistemas atuais. Com base nos resultados
depreende-se que existe uma tendéncia para a aceitagdo do novo conceito VDI em melhorar, por exemplo,
tempos de resposta a novos pedidos/alteragdes no computador.

Tanto para os alunos (46,67%), como para os docentes (41,94%) e para os funcionarios (33,33%) a
sustentabilidade ¢ um tema razoavel em que ndo ¢ dada nem muita nem pouca importancia. O que revela que
nos dias de hoje a sustentabilidade ainda € um tema a ser trabalhado pelo ISCTE-IUL. De salientar ainda que
os alunos sdo os que consideram o sistema VDI mais amigo do ambiente, consideram que ¢ indispensavel
para a poupanca de energia e recursos.

Os inquiridos mostram-se bastante preocupados com o tema da ciberseguranca. Utilizando uma escala do
tipo Likert de cinco pontos (dispensavel, pouco importante, razoavelmente importante, muito importante e
indispensavel), verificou-se que este tema ¢ muito importante ou indispensavel para 54% dos inquiridos,
sendo os alunos os que demonstram mais preocupagdo sobre este tema (indispensavel 36,67%)
comparativamente as outras categorias profissionais (funcionarios 26,67% e docentes 25,81%). Dentro do
mesmo tema foi também avaliada a preocupacéo sobre possiveis ataques ou incidentes de seguranca no geral
das empresas fora da organizagdo e apenas uma minoria respondeu ser um tema dispensavel ou pouco
preocupante (9%). Constatou-se que para as categorias alunos e docentes ¢ de importancia razoavel trabalhar
numa maquina atualizada, assim como as respetivas aplicacdes. J4 para os funciondrios uma maquina
atualizada € indispensavel (33,33%) para a boa execugdo das suas tarefas.

A preservagdo de dados ¢ a caracteristica mais importante para os inquiridos aquando a utilizacdo de um
computador fisico ou virtual, seguida do nivel de seguranga e as menos importantes sdo o bloqueio de
publicidades e tracking e o Single Sign On.

A maioria dos inquiridos (72,73%) nunca frequentou formagdo relacionada com os VDI, destaca-se a
categoria de alunos em que 45% responde nao ter qualquer tipo de conhecimento acerca do tema. Ja no caso
dos docentes e funcionarios esse valor ¢ bastante inferior com 25,81% para os docentes e 16,67% para os
funcionarios.

Pasitiva, melhorando o contacto e eficiéncia da comunicagdo

Positiva, ajudando no tsmpa da exscugdo das tarefas

Positiva, ajudando a ofimizar processos

Questdes
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=31 =5

Negativa, ird tirar-me o meu lugar

Negativa, ir obrigarme a aprender coisas nevas = a perder tempa

3,31%
=4

23,1 4%
=28
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Figura 5. Perce¢dio da mudancga no local de trabalho através da implementagéo do VDI

Relativamente a utilizagdo da tecnologia em estudo por parte dos inquiridos, pouco menos de metade
(44%) ja utilizou esta ferramenta.

A Figura 5 avalia a opinido dos inquiridos relativamente a forma como o VDI pode mudar, positivamente
ou negativamente, a sua forma de trabalhar.
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De forma positiva a otimizac@o de processos € vista como a maior vantagem (66,95%) sendo que o tempo
de execugdo das tarefas e a eficiéncia da comunicag@o também tém grande destaque. De forma negativa os
inquiridos vém como ameaga ao seu posto de trabalho (48,76%) a implementacdo do VDI, sendo que a
complexidade do trabalho e obrigagdo de aprendizagem de novos procedimentos e a consideragdo como uma
perda de tempo tem um elevado ntimero de respostas de concordo parcialmente e totalmente o que podera
criar alguma resisténcia 8 mudanga quando a implementac@o do VDI no posto de trabalho.

5. CONCLUSAO

Este estudo pretende responder a questdo inicial de investigacdo “Qual o nivel de aceitaciio e conhecimento
no ambito da aplicagdo de VDI na comunidade do ISCTE-IUL”.

Os objetivos propostos foram parcialmente alcancados:

1. A andlise das carateristicas, configuracdes e defini¢des para que o VDI permita uma melhoria
constante na utilizagdo desta tecnologia num ambiente universitario. s seria totalmente possivel com o
sistema VDI ja implementado no ISCTE-IUL. Tendo sido apenas criado um ambiente de teste para a
realizacdo desta investigagdo. O procedimento atual passa pela criacio de uma imagem padrdo, em que a
revisdo so € realizada no ano letivo seguinte apesar de existirem pequenas atualizagdes ao longo do ano.
Sempre que exista necessidade de proceder a uma alteragdo na imagem base, a entrega de uma nova versao ¢é
morosa 0 que poderd ndo responder atempadamente as necessidades dos utilizadores. O VDI permite
ultrapassar este tipo de complexidade e inflexibilidade por parte do modelo atual, através da entrega de
pacotes de containers de aplicagdes ou mesmo individualizadas. Podem ser geradas varias maquinas virtuais
com imagens base diferentes, criando assim uma capacidade de resposta aos pedidos realizados ao longo do
ano letivo pelos utilizadores.

2. Relativamente ao segundo objetivo foi cumprido e conclui-se que a comunidade ISCTE-IUL néo se
sente preparada e ndo possui ainda conhecimento suficiente acerca do conceito do VDI. Por parte dos
funcionarios podera existir alguma resisténcia 8 mudanga do seu método de trabalho, por desconhecimento
das vantagens e desvantagens desta tecnologia. Aquando a implementaciio do sistema VDI deverdo ser
realizadas a¢des de formacg@o introdutdrias para dar conhecimento do modo de funcionamento, impacto e
qual a finalidade para todas as categorias profissionais.

Os resultados apresentados pelos inquiridos do ISCTE-IUL védo ao encontro da ndo entrada em produg@o
em grande escala do VDI, resumindo-se a um grupo restrito de pessoas que testaram a solugdo ainda em
modo de testes, em pré-implementacdo. Os resultados revelam a pouca ou inexistente utilizacdo desta
tecnologia, desta forma também ¢é complexo para os inquiridos avaliar de que forma o VDI podera
influenciar a performance no local de trabalho (se de forma positiva ou negativa e porqué) e tempos de
entrega de novas aplicacdes e sistemas operativos.

Contudo existe a perspetiva de crescimento a curto prazo acompanhando a tendéncia global ao nivel de
sistemas de informacao.

As principais limitacdes deste estudo foram o desconhecimento generalizado da solugdo VDI,
refletindo-se nos resultados obtidos através dos questionarios. Seria importante ter a solugdo ja implementada
e enraizada na instituicdo, acessivel a todos para que pudesse ser testada com mais tempo sem ter de se
recorrer a uma alternativa cloud. Assim tornou-se menos claro de entender qual o impacto final no utilizador.

A evolugdo tecnologia é uma tendéncia crescente e seria interessante de futuro investigar e testar as trés
principais solucdes atuais no mercado, em vez de apenas uma, pois permitiria comparar mais dados. A
realizacdo de nova investigacdo apds a implementacdo final na comunidade ISCTE-IUL, de forma a analisar
o impacto na organizagdo. Entender também quais as areas cientificas com maior necessidade de
formagao/conhecimento, pois o VDI é uma ferramenta transversal a qualquer utilizador. Para finalizar, a
utilizagdo de placas graficas (virtual GPU- Graphics processing unit) na solu¢do VDI por forma analisar o
comportamento e performance das mesmas, quando estas partilham os seus recursos pelas varias maquinas
virtuais.
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