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Sistema para Monitorizar Animais de Estimacdo Remotamente

Resumo

Com o crescimento acelerado da tecnologia Internet das Coisas (IoT), o custo dos
componentes eletronicos orientados para este tipo de aplicagdes tem vindo a descer
consideravelmente. Desta forma, torna-se viavel a sua utiliza¢ao nas mais diversas areas.
Dentro do largo espectro de aplicagdes possiveis, a utilizacdo de sensores de temperatura,
humidade, distancia, etc., que permitem uma monitoriza¢do em tempo real e constante
das instalacdes de animais de estimagdo, tendo em vista o bem-estar dos mesmos. Neste
contexto a proposta foca-se no desenvolvimento de um sistema de monitorizacdo com

compatibilidade IoT.

Nesta dissertacdo ¢ apresentado um sistema flexivel e de baixo custo que permite
monitorizar animais de estimagdo remotamente e¢ em tempo real, utilizando uma

abordagem orientada para a [oT e impressao 3D.

Para atingir este objetivo sera desenvolvida uma interface de controlo, aquisi¢cao e

visualizac¢do de sinais em tempo real e uma camera.

As principais contribui¢des deste estudo passam pelo desenho e implementacao de
toda a solucao, incluindo uma demonstragdo pratica através de um protdtipo impresso em
3D, que funciona com dispensador de alimentagdo para gatos, tendo sido realizado um
estudo para escolher e decidir qual o hardware e software mais adequado a utilizar, de

forma atingir os objetivos pretendidos.

A principal vantagem do sistema desenvolvido, e que o distingue de outras solucdes,
¢ a capacidade de ser escaldvel, quer ao nivel do nimero de sensores utilizados, quer ao
nivel de dispositivos controlados pela aplicagdo Mobile. Para além disso, todos os
componentes utilizados sdo eficientes e de baixo custo. A utilizagdo de pegas desenhadas

e impressas em 3D torna o sistema totalmente diferenciador e tnico dos restantes.

Palavras-Chave: Internet das Coisas; Impressdo 3D; Sensores; ESP32, Arduino,

Raspberry Pi.
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Abstract

With the accelerated growth of Internet of Things (IoT) technology, the cost of
electronic components oriented to this type of applications has been falling considerably.
This wayj, it is possible to use them in the most diverse areas. Within the broad spectrum
of possible applications, the use of temperature, humidity, distance sensors, etc., allows
real-time and constant monitoring of the facilities, with a view to the welfare of pets.
Within this context, the proposal focuses on the development of a monitoring system with

IoT compatibility.

This dissertation presents a flexible and low cost system that allows monitoring pets

remotely and in real time, using an approach oriented to IoT and 3D printing.

To achieve this objective, a control, acquisition and visualization interface for real time

signals and a camera will be developed.

The main contributions of this study are the design and implementation of the entire
solution, including a practical demonstration through a 3D printed prototype, which
works with a cat food dispenser. A study was carried out to choose and decide which

hardware and software is most suitable to use in order to achieve the intended objectives.

The main advantage of this system, which distinguishes it from other solutions, is its
scalability, both in terms of the number of sensors used, and in terms of devices controlled
by the Mobile application. In addition, all the components used are efficient and low cost.
The use of parts designed and printed in 3D makes the system totally different and unique

from the rest.

Keywords: Internet of Things; 3D Printing; Sensors; ESP32; Arduino; Raspberry Pi.
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Capitulo 1 - Introducio

Capitulo 1 — Introducio

Nos dias de hoje, existe cada vez mais a necessidade de conectar qualquer dispositivo
a Internet, ndo apenas para enviar os dados para os servidores remotos, de forma a
processar e armazenar a informacao, mas também para ser controlado em qualquer parte
do mundo, através da Internet. Todos os dias e cada vez estamos a ligar novos
equipamentos 3 WEB e estima-se que em 2025, o nimero de dispositivos loT (Internet

of Things) alcance o valor de 77.44 bilides [1].

As casas inteligentes, onde ¢ possivel controlar remotamente através do smartphone
as luzes de uma casa, o ar condicionado ou até outro equipamento menos inteligente
ligado a uma simples tomada 220V, sdo exemplos deste novo paradigma que chamamos

a Internet das Coisas.

A 10T foi projetada com o objetivo de ganharmos tempo, melhorando a nossa
qualidade de vida e estd presente em muitas experéncias do nosso quotodiano, como nos

transportes, saude e automacao industrial entre outros.

Por outro lado a Inteligéncia Artificial também designada de IA, corresponde a um
ramo da ciéncia da computagdo que se dedica ao estudo e investigagcdo sobre formas de
replicar a inteligéncia do ser humano em maquinas, tornando-as capazes de realizar
tarefas, que normalmente, exigem competéncias humanas. Os algoritmos mais utilizados
em sistemas de IA incluem aprendizagem, raciocinio 16gico, planeamento, solu¢ao de

problemas e tomadas de decisdo.

Os assistentes virtuais e os chatbots sdo alguns exemplos de servicos que nos dias de
hoje ja usam IA. Este tipo de tecnologia utilizam os dados de milhdes de pessoas e geram

todos os dias melhores respostas as nossas perguntas.

Se combinarmos estas duas vertentes, a IoT como obtengao dos dados e tendéncias, ¢
IA para analise e tratamento dos dados sem a necessidade do ser humano, obtemos uma
“maquina” que se molda de acordo com as informagdes que recebe ao longo do tempo,

seguindo um processo evolutivo de aprendizagem.

E por este motivo que quanto mais dispositivos ligados a rede Internet usamos, mais

inteligentes eles se tornam.
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1.1. Motivacao

O facto de vivermos numa Sociedade em que cada vez mais as pessoas possuem 0S
seus animais de estimag¢do, leva-nos a ter algumas preocupacdes quando vamos de férias
ou de fins-de-semana mais prolongados. Existe sempre a preocupacdo de saber como
estdo os animais, o que fazem num determinado momento, e sobretudo que nao falte

comida a estes membros da familia.

Apesar de ja existirem alguns dispensadores automaticos de Ra¢do no mercado, sdo
bastante limitados em termos de funcionalidades. Em regra, os tipos de dispositivos
existentes sao apenas mecanicos € sem qualquer tipo de inteligéncia ou sensores
embutidos. Acabam por funcionar de um modo isolado por ndao possuirem qualquer

conectividade com as redes.

Se juntarmos a estes dispositivos menos inteligentes o conceito de IoT, passamos a ter
o controlo sobre estes equipamentos em qualquer parte do mundo [2]. Para além de que,
serd possivel implementar rotinas, envio de alertas e transferéncia de dados em tempo

real. O que permite potencializar novas funcionalidades e servigos [3] [4].

A principal motivacao ¢ fazer algo diferenciador, barato, totalmente open-source, com
materiais que ja possuo e sobretudo acessivel a todos, pois normalmente estas solugdes

sdo bastante caras [5].

1.2. Objetivos

O objetivo principal desta dissertagdo consiste no desenvolvimento e implementacao
de um sistema de monitoriza¢ao de animais de estimacao. Para tal ¢ necessario atingir os

seguintes sub-objetivos:

e Desenhar e fabricar um protdtipo com recurso a impressao 3D.

e Avaliar e selecionar o hardware mais adequado ao sistema, preferencialmente de
baixo custo.

e Estudar solugdes para a implementacdo da comunica¢do entre os dispositivos
utilizados.

e Desenvolver o software que permita a realiza¢do das funcionalidades desejadas.



Capitulo 1 - Introducio

1.3. Estrutura e Organizaciao da Dissertacio

Esta dissertacdo esta estruturada em cinco capitulos que pretendem refletir as
diferentes fases do estudo.O primeiro capitulo introduz o tema da investigacao e objetivos

da mesma bem como uma breve descri¢ao da estrutura do trabalho.

O segundo capitulo reflete o enquadramento teorico, designado por Revisdo da

Literatura.
O terceiro capitulo ¢ dedicado a descri¢do da Arquitetura do Sistema.
O quarto capitulo apresenta a Analise dos Testes e Resultados Obtidos.

No quinto e ultimo capitulo apresentam-se as Conclusdes deste estudo bem como as

Recomendagdes, Limitacdes e Trabalhos Futuros.
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Capitulo 2 — Revisao da Literatura

Este capitulo tem por base uma revisao das possiveis abordagens que podem ser
adotadas para o desenvolvimento de um sistema inteligente aplicado a monitorizacao e

controlo de animais de estimacao.

Na secc¢do 2.1 ¢ descrita a importancia que a [oT tem nos dias de hoje e os seus
principais componentes. A sec¢do 2.2 descreve os protocolos de comunicagdo sem fios

mais utilizados.
A seccao 2.3 descreve métodos de comunicagao com o servidor.

Na seccao 2.4 sdo apresentadas algumas placas controladoras adequadas para projetos

de IoT.

Por ultimo, na secgdo 2.5 ¢ abordado o tema da modelagem e impressao 3D, onde sdo

apresentados alguns tipos de materiais utilizados em impressoras 3D.

2.1. Internet das Coisas

Uma rede de Sensores tem sem duvida nenhuma um papel muito importante no
desenvolvimento de um sistema IoT, pois reunem os dados dos sensores e de seguida
toma algumas decisdes. Tipicamente as Redes de Sensores sdo compostas por trés tipos

de nos [5] [6]:

A. Sensor Node — Compdem o nivel mais baixo da rede de sensores e sao responsaveis
por transmitir os dados para outro né da rede. Tipicamente este n6 ndo armazena nem

manipula os dados.

B. Data Node — Sao Sensores que armazenam dados além de enviar para outro n6 da
rede. O armazenamento de dados pode ser usado para realizar tarefas autobnomas ou
manter os dados guardados enquanto as comunicagdes encontram inoperacionais. Por
terem estas caracteristicas, eles exigem mais recursos de hardware, mais

concretamente ao nivel do armazenamento.

C. Aggregation Node — Estes nds encontram-se no fim da cadeia da rede, sdo
responsaveis por coletar os dados dos restantes sensores (Data e Sensor Nodes), e de

seguida através de uma gateway enviar esses dados para um servidor ou Cloud.
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Na figura 1 sdo representados os trés tipos de nos.

%

— \O Sensor Node
Aggregation Node Data Node

Figura I — Tipo de Sensores

2.2. Protocolos de Comunicacao

Em conjunto com os Sensores, a comunicagdo [7] ¢ também uma componente
bastante importante em qualquer sistema loT, pois possibilidade o envio dos dados entre
0s nos e o servidor. Sem os protocolos de comunicacao, seria impensavel criar sistemas
IoT. De seguida serdao apresentados as tecnologias sem fios mais utilizadas nos sistemas
IoT, por permitirem uma maior flexibilidade de utilizagdo e implementagdo em qualquer
sistema em relagdo as tecnologias com fios. Também serdo abordados os protocolos mais
usados do lado do servidor.

A tecnologia de redes sem fios permite que os dispositivos comuniquem entre si sem
a utilizagdo de cabos. E sem duvida uma grande vantagem pois possibilita a utilizagio de
dispositivos de pequena dimensao em qualquer lugar, sem a preocupagao do espago, nem
com os fios.

Na tabela 1 sdo apresentadas algumas das caracteristicas mais importantes das redes
sem fios mais utilizadas nos dias de hoje. Mais a frente, serdo alvo de maior detalhe cada

uma dessas tecnologias [5].

Tabela 1 — Principais caracteristicas dos protocolos sem fios

Caracteristica Wi-fi ZigBee Bluetooth LoRaWAN
Velocidade [Mbps] 11 0.25 1 0.011
Frequéncia
[GHz] 2.45 2.45 2.45 0.433
Distancia [m] 1-100 1-100 10 20000
Nos 32 65540 1-35 15000
Consumo [mA] 100-350 1-35 1-10 1-10
Complexidade Alta Média Baixa Média
Seguranca WPA/WPA2 128 bit 128 bit 128 bit
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2.2.1 IEEE 802.11 (Wi-fi)

O Wi-fi € um protocolo de comunicagdo bidirecional que permite aos dispositivos
trocarem informacdo entre sim numa rede local desginada WLAN. Suportada numa
tecnologia de radio, o padrao 802.11 foi aprovado pelo IEEE em 1997 e até aos dias de
hoje tem sofrido bastantes melhorias que ao nivel das velocidades atingidas, quer ao nivel
de funcionalidades presentes. Inicialmente surgiu com uma largura de banda 1 Mbps,
seguidamente com as normas b e g foi possivel atingir os 54Mbps nos 2.4GHz.
Atualmente com as normas Europeias h e ac ja € possivel atingir velocidades na ordem
1Gbps [8] na faixa de frequéncia dos SGHz.

A arquitetura IEEE 802.11 ¢ composta por diversos componentes que permitem a
comunicacao e mobilidade dos dispositivos dentro de uma rede local, através da utilizacao
de um ponto central - Basic Service Set (BBS). Esta norma também permite que os
dispositivos se conectem entre si diretamente sem a utilizagdo de um BSS (designado por
IBSS). A esta operacao designa-se ligacdo adhoc e dispensa um ponto de acesso (Access
Point).

A utilizacdo de ESS (Extend Service Set) para controlo dos diversos BSS numa rede,

permite criar uma rede de grande dimensao, com elevada cobertura e complexidade.

(IBSS) (BSS)

v

|
=i | = I

Figura 2 — IBSS e ESS nas redes Wi-fi
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Na Tabela 2 sdo descritas algumas das vantagens e desvantagens da norma IEEE
802.11 (Wi-fi). De referir que a principal desvantagem € o consumo de energia um pouco

elevado para uma rede de sensores.

Tabela 2 — Vantagens e Desvantagens da Norma IEEE 802.11 (Wi-fi)

Vantagens Desvantagens

e Seguranca, permite encriptacao de

128-Bit AES;
e Consumo energético um pouco

e F3cil de adicionar / remover
elevado.

dispositivos;

e Permite atravessar obstaculos

como parades.

2.2.2 IEEE 802.15.1 (Bluetooth)

Tecnologia desenvolvida pela empresa Ericsson Mobile Communications e
apresentada em 1994 do tipo WPAN. Consiste num sistema de radio de curto alcance,
desenhado para substituir cabos e ligar periféricos. Foi também projetado para a

transferéncia de informacao entre os dispositivos de forma facil, segura e rapida.

Este padrdo ndo define apenas a parte radio mas também toda a pilha de comunicagao,
que permite aos dispositivos se encontrarem e anunciarem entre si. Um dispostivo
Bluetooth pode operar em dois modos: modo Escravo ou modo Mestre, sendo assim vai

depender da funcdo que tem em cada rede que se conecta.

. Mestre O Escravo | Escravo Aguardar

Figura 3 — Topologia Bluetooth

8
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A tecnologia Bluetooth atualmente encontra-se na versao 5 também designada por
Bluetooth Low Energy (BLE). Consiste numa versdo com menor consumo energético, o
que permite operar por uns periodos mais longos em relagdo as versdes anteriores. Além
do baixo consumo, outra caracteristica importante € que tem dez vezes mais alcance que
0 Bluetooth tradicional, chegando mesmo aos 100 metros de distancia entre dispositivos,

tornando-se assim num bom candidato para sistemas IoT.

Na tabela 3 sdo apresentadas algumas vantagens e desvantagens da tecnologia
Bluetooth, a destacar o elevado nimero de dispositivos com esta tecnologia e a

capacidade de suportarem diversas ligagdes.

Tabela 3 — Vantagens e Desvantagens da Norma Bluetooth

Vantagens Desvantagens

e Emparelhar toda a rede pode ser

, um pouco complexo de gerir;
e Suporta um elevado nimero de p p gerin,

dispositivos; ¢ Limite no nimero de nos;
e Um coordenador consegue e Apenas permite arquitetura em
controlar diversos escravos. estrela.

223 IEEE 802.15.4 (ZigBee)

Surgiu em 2002 com base na norma IEEE 802.15.4. Foi desenvolvida sobretudo para
redes privadas (LR-WPAN), sendo uma tecnologia bastante utilizada nos sistemas IoT,
devido ao baixo consumo de energia, baixo custo de hardware e alto desempenho na

transferéncia de mensagens.

Pode ainda fornecer maior seguranga, com a utiliza¢do de servigos de criptografia,
autenticacao, possibilitando a manipulacao até 65.000 nos de diferentes plataformas.
Funciona em trés frequéncias de radio, sendo a faixa dos 2.4 GHz mais comum, com uma
taxa de transferéncia de pico na ordem dos 250 kbps. Para garantir e evitar colisdes, utiliza

o protocolo CSMA/CA [9].
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Na tabela 4 sdo apresentadas algumas vantagens e desvantagens da tecnologia ZigBee,
onde se destaca o baixo consumo energético e a capacidade de se adaptar a entrada e saida

de dispositivos da rede.

Tabela 4 — Vantagens e Desvantagens da Norma IEEE 802.15.4 (ZigBee)

Vantagens Desvantagens

e Tamanho méaximo do pacote 127
e Seguranca, permite encriptacao de

128-Bit AES;

bytes por mensagem (250 kbps);

e Incompativel com outros

e Reorganizacao da rede
& ¢ protocolos;

automaticamente;
o Necessita de hardware adicional.
e Baixo consumo energético.

224 LoRa

O termo LoRa [10] significa Long Range, baseia-se em técnicas de modulagcdo de
propagacdo do espectro, oriundas da tecnologia Chirp Spread Spectrum (CSS). Utiliza
uma topologia em estrela, reduzido a complexidade da rede e utilizando o mecanismo de

saltos entre nds. A LoRa apenas define a camada fisica da rede e ¢ proprietaria.

Por sua vez, o LoORaWAN ¢ um padrdo livre, de comunicagdo bidirecional baseado
nos protocolos da camada MAC garantido assim a seguranca dos sensores LoRa,
modificando o uso de chaves simétricas criptograficas. Este protocolo permite

comunicagoes a longas distancias e de baixa poténcia.

Na tabela 5 sdo descritas algumas vantagens e desvantagens da tecnologia Lora, onde

se destaca o baixo consumo energético e a capacidade de transmissao.

10
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Tabela 5 — Vantagens e Desvantagens da Norma LoRa

Vantagens Desvantagens
e Baixo consumo energetico; e Tamanho do pacote bastante
e Funciona em longas distancias; reduzindo, no maximo 55 bytes

) . por mensagem.
e Segura com codificacdo 128-bit

AES encryption.

2.2.5 NB-IoT

O NarrowBand-Internet of Things ¢ uma tecnologia baseada nos padroes do LPWA
(Low Power Wide Area) [11], desenhada e projetada para dispositivos e servicos loT. O
NB-IoT melhora significativamente o consumo de energia dos dispositivos, sendo mesmo
possivel que uma bateria chegue a 10 anos de vida util. O parqueamento inteligente, a
localizagdo de ativos e pessoas, telemetria da agua sdo alguns exemplos de solucdes que
podem usar esta tecnologia de rede. Em Portugal, alguns operadores nacionais ja

comecaram a investir neste tipo de servigos, pois como sabemos, serd o futuro.

2.2.6 LTE Cat-M1

O LTE Cat-M1 [12] também ¢ uma tecnologia com padrdes LPWA. Opera numa faixa
de frequéncia 1,4 Mhz com poténcia de transmissdo de 20 dBm, oferecendo velocidades

de upload entre os 200 e os 400kbps em média.

O baixo consumo de energia, bem como o modo de poupanga, pois o Cat-M1 so6 ¢
ativado quando ¢ necessario transmitir informacao, caso contrario ¢ desligado, torna este

sistema bastante apelativo para o IoT.

A sua utilizagdo podera ser direcionada para diferentes aplicagdes, como por exemplo
na agricultura onde pode ajudar atingir uma ampla area geografica com sensores e/ou

atuadores de rega entre outros.

11
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2.3. Comunicacido com o Servidor

Regra geral, os dados dos sensores sao coletados e enviados para um no6 agregador
através de uma rede sem fios, como as redes descritas na sec¢do anterior. Posteriormente,
¢ necessario enviar esses dados para um servidor que tipicamente encontra-se na Cloud,
de forma a esta informacgao ser analisada e/ou tratada. Assim, ¢ necessario possuir um
protocolo que seja compativel com a Internet, para que seja possivel comunicar entre o

no6 agregador e o servidor.

23.1 Hyper Text Transfer Protocol

Hyper Text Transfer Protocol (HTTP) € o protocolo mais comum e utilizado na
Internet e pode ser utilizado em sistemas IoT para enviar informagdes para o servidor,
através de uma arquitetura de mensagens do tipo pedido e reposta. Este protocolo permite
o envio de um grande numero de mensagens em pequenos pacotes, o que podera provocar

algum congestionamento em ligagdes com pouca largura de banda disponivel [13].

O HTTP opera sobre o protocolo TCP/IP — orientado a conexao, sendo um protocolo
sincrono e unidirecional. Desta forma, o cliente primeiro precisa de se ligar ao servidor e
apods a conexao estar estabelecida, o cliente pode comecar a enviar os dados, conforme

descrito nas figuras 4 e 5.

HTTR,POP3,SMTP.etc

TCP e UDP

P

Ethernet,Frame Relay

Acesso a Rede

Figura 4 — Protocolos de comunica¢do de redes baseadas em TCP/IP

HTTP Reguest

HTTP Request g E
‘_H;Ijl'_l_?__l}_n_agPonse HTTP Server

Sensor
_—

Microcontroller

R e

HTTP Response

HTTP Request
(Acknowledment)

Figura 5 — Protocolo HTTP: Mensagens de Pedido / Resposta

12



Revisio da Literatura

Se ao HTTP, adicionarmos uma camada de seguranga como o protocolo TLS/SSL,
garantimos que os dados sdo transmitidos através de uma conexao criptografada, ou seja,
mais segura e onde ¢ verificada autenticidade do servidor e do cliente, através de

certificados digitais. Tipicamente a porta utilizada para o protocolo HTTPS ¢ a 443.

Num sistema IoT, este processo pode-se tornar um pouco longo e demorado, uma vez
que cada nd pode ter varias mensagens a enviar, e requer para cada uma delas, estabelecer

primeiro a conexdo antes de enviar a mensagem.

23.2 Message Queuing Telemetry Transport

E um protocolo de comunicagdo de dados construido sobre o protocolo TCP mas com
uma complexidade bastante inferior. Desenvolvido pela IBM e a Eurotech na década de
90 [14], permite a comunica¢do de muitos dispositivos para muitos, com trés

componentes principais: Broker, Publisher, Subscriber.

O Publisher envia uma mensagem para o Broker (Servidor) com dois elementos (topic
e info). Posteriormente, o Broker ¢ responsavel por enviar a mensagem para o0S
Subscribers, que por sua vez subscreveram o respetivo topico, ou seja, apenas recebem

as mensagens dos topicos subscritos € nada mais.

Publisher Broker Subscriber

Subscribe (topic)

-
>

Publish (topic,info)

-

Publish (topic,info)

Figura 6 — Protocolo MOTT
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Ao contrario do HTTP, com esta arquitetura de Publisher/Subscriber ¢ possivel que
varios Publishers comuniquem ao mesmo tempo sem a necessidade de encerrar a conexao

com o servidor.

O protocolo MQTT foi desenhado e projetado para os sistemas 10T, por se tratar de
um protocolo leve e de facil implementacdo. Proporciona o envio de mensagens para um
ou mais dispositivos com uma menor laténcia e menor largura de banda necessaria,
permitindo assim, a sua utilizagdo em dispositivos com poucos recursos de hardware e

COm um menor consumo energetico.

233 Transport Layer Security

O protocolo TLS [15] atualmente na versdo 1.3, foi proposto pela Internet Engineering
Task Force [16]. E um protocolo de seguranga largamente adotado e¢ desenhado para
simplificar a privacidade e seguranca da informag¢do na Internet. O TLS permite
criptografar as comunicagdes entre aplicativos da web e os servidores. Adicionalmente
também pode ser usado para criptografar outras comunicagdes como correio eletronico,

mensagens de voz sobre IP (VoIP). O TLS garante:
1. Encriptacao: ocultacdo dos dados antes de serem transferidos pela rede;

2. Autenticidade: garante que as partes que trocam informacgdes sdo quem

afirmam ser;
3. Integridade: verifica se os dados ndo foram falsificados ou adulterados.

O TLS utiliza criptografia simétrica, onde as chaves criptograficas sdo geradas
exclusivamente para cada conexdo e previamente negociadas entre o servidor e o

cliente antes da transmissao dos dados. A este processo designa-se de Handshake [17].

2.4. Plataformas de Controlo

As placas de controlo sdo o cérebro de qualquer projeto IoT. Utilizando um
microcontrolador como um dos seus principais componentes, sa0 responsaveis por
controlar todo o sistema, uma vez que sdo capazes de recuperar, armazenar ¢ analisar os

dados, bem como integrar totalmente uma arquitetura de comunicacgao.

14
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As solugdes mais comuns utilizam microcontroladores autonomos e os sistemas mais

avancados usam dispositivos do tipo SoC (System on a Chip) [18].

2.4.1. Arduino

O Arduino ¢ uma plataforma de hardware em cddigo aberto (open-source), criada em
Italia em 2005. A placa Arduino UNO (uma das placas da familia Arduino) é baseada no
microcontrolador ATMega328 com 32 kB de memodria, com porta USB que permite
carregar ou programar o Arduino.

Tem o seu proprio Ambiente de Desenvolvimento [19], compativel com diversos
sistemas operativos, como Linux, Windows ¢ MacOS. Com a utilizacdo de bibliotecas, os
utilizadores podem criar os seus projetos através da linguagem de programacao C ou C++.
Possui também diversos pinos GPIO, onde ¢ possivel ligarem diversos sensores, motores
ou outros dispositivos compativeis com a placa.

Apesar de acessivel, a versao UNO tem a desvantagem de nao poder executar diversas
tarefas em simultaneo, ou seja, apenas permite uma linha de execugdo, e em termos de

memoria interna € um pouco limitada.

Figura 7 — Placa Arduino UNO

15
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Na tabela 6 sdo apresentadas as principais especificagdes técnicas da placa Arduino UNO.

Tabela 6 — Principais Caracteristicas Técnicas do Arduino UNO

Arduino Uno

e ATmega328P

e 32 KB Flash Memory
e 2KBSRAM

e | KB EEPROM

e Clock Speed 16Mhz

e Digital I/O Pins 14 (6 PWM
output)

e Analog Input Pins 6

2.4.2. Raspberry Pi

Esta placa foi devolvida pela Raspberry Pi Foundadion no Reino Unido em 2009 [20].
Trata-se de um pequeno computador, de baixo custo mas com alguma capacidade de
processamento € memoria integrada. Permite a programacao das portas entrada/saida,

designadas de GPIOs através das linguagens de programagdo C++, Python [21].

Desde a sua criagdao, que os modelos Raspberry Pi t€ém vindo a sofrer sucessivas
melhorias, quer ao nivel do hardware quer software. Atualmente, este projeto encontra-
se na versdo 4 [22]. Existe também uma versdo com um tamanho mais reduzido,
designado de Pi Zero W [23], oferecendo praticamente as mesmas funcionalidades do Pi

4 mas com um menor consumo energeético.

Ambas as placas utilizam o Raspberry Pi OS, um sistema operativo adaptado a este

tipo placas, e ¢ instalado num cartdo MicroSD.

Na figura 8 ¢ apresentado o RPi Zero e na figura 9 o RPi versdo 4.

16
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Figura 8 — Zero

Figura 9 — Raspberry Pi 4

O baixo custo, o tamanho reduzido, a facilidade de programacgdo para os diversos
pinos, as capacidades de comunicagdo através de Wi-fi por exemplo, sdo as principais

vantagens do Raspberry Pi. A unica desvantagem serd ndo suportar portas analogicas.

Na tabela 7 sdo descritas as principais especificacdes técnicas destas duas placas.
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Tabela 7 — Caracteristicas Técnicas do Raspberry Zero e Raspberry Pi 4

Raspberry Zero

Raspberry Pi 4

1GHz single-core CPU

512MB RAM

Mini HDMI port

Micro USB OTG port

Micro USB power
HAT-compatible 40-pin header

Composite video and reset
headers

CSI camera connector (v1.3 only)

Broadcom BCM2711, Quad core
Cortex-A72 (ARM v8) 64-bit
SoC @ 1.5GHz

2GB, 4GB or 8GB LPDDR4-
3200 SDRAM (depending on
model)

2.4 GHz and 5.0 GHz IEEE
802.11ac wireless, Bluetooth 5.0,
BLE

Gigabit Ethernet
2 USB 3.0 ports; 2 USB 2.0 ports.

Raspberry Pi standard 40 pin
GPIO header (fully backwards
compatible with previous boards)

2 x micro-HDMI ports (up to
4kp60 supported)

2-lane MIPI DSI display port
2-lane MIPI CSI camera port

4-pole stereo audio and composite
video port

H.265 (4kp60 decode), H264
(1080p60 decode, 1080p30
encode)

Micro-SD card slot for loading
operating system and data storage

5V DC via USB-C connector
(minimum 3A%*)

5V DC via GPIO header
(minimum 3A*)

Power over Ethernet (PoE)
enabled (requires separate POE
HAT)

Operating temperature: 0 — 50
degrees C ambient

A good quality 2.5A power
supply can be used if downstream

18
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2.4.3. ESP8266

E uma placa de baixo custo com médulo Wi-fi incorporado, com a capacidade de se
ligar a uma rede através do protocolo TCP/IP. O ESP8266 apresenta todas as capacidades
da placa Arduino Uno, com a vantagem de se poder ligar a Internet, o que o torna num
dispositivo bastante apelativo para os sistemas [oT. Existem algumas versdes deste chip,
no entanto a mais comum ¢ o ESP-12 [24], que possui 64kB de memoria RAM e 4MB de
memoria flash. Para além das caracteristicas apresentadas, permite também a ligacdo de
sensores através dos pinos de entrada e de saida da placa. Conta também com uma porta

micro USB para alimentag@o ou programacao do chip.

Figura 10— Placas ESP8266

Para além do seu tamanho reduzido e consumo energético também baixo, ¢ uma
otima solucdo quando ¢ necessario ligar o dispositivo a rede, pois ja possui Wi-fi.
Na tabela 8 s3o apresentadas as principais especificagdes técnicas do chip

ESP8266.
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Tabela 8 — Principais Caracteristicas Técnicas do ESP8266

ESP8266

e Microcontroller: Tensilica 32-bit
RISC CPU Xtensa LX106

e Operating Voltage: 3.3V

e Input Voltage: 7-12V

e Digital I/O Pins (DIO): 16
e Analog Input Pins (ADC): 1

e UARTS: 1
e SPIs: 1
e [2Cs: 1

e Flash Memory: 4 MB
e SRAM: 64 KB
e Clock Speed: 80 MHz

e USB-TTL based on CP2102 is
included onboard, Enabling Plug
n Play

e PCB Antenna

e Small Sized module to fit smartly
inside your 1oT projects

2.4.4. ESP32

Esta placa ¢ muito semelhante ao ESP8266 apresentado anteriormente, sendo mesmo

considerado como 0 seu sucessor.

Combinando todas as vantagens do ESP8266 e levando em consideracdo algumas
desvantagens, o ESP32 surge com microcontrolador mais avangado e com um melhor
desempenho. Nao inclui apenas o Wi-fi mas também BLE e com um c/ip de dois nucleos.
As portas de entrada e saida também foram melhoradas, agora com 32 disponiveis,

incluindo 12 portas analdgicas e atualizagdo da memoria para 520kB.

Outra funcionalidade que estd presente e ¢ ideal para os sistemas IoT, ¢ capacidade de
hibernagdo quando nao esta a ser utilizado, permitindo assim, uma poupanca de energia,

diminuindo o consumo de 20mA para 100pA [25].

20



Revisao da Literatura

Figura 11 — Placa ESP32 com Camera

Tal como o ESP8266, 0 ESP32 ¢ uma boa solucdo para projetos que necessitam de um
SoC com tamanho reduzido, com acesso a Internet, de baixo custo e que ndo comprometa

a qualidade do sistema.

Na tabela 9 sdo apresentadas as principais especificagdes do ESP32.

Tabela 9 — Principais Caracteristicas Técnicas do ESP32

e TTensilica Xtensa 32-bit LX6
microprocessor with 2 cores

e [EEE802.11 b/g/n

e Bluetooth Low Energy

e 520 KB RAM

e 16 MB Flash

e GPIO22

o SPI-I2C-UART-I2S-CAN
e Analog Input Pins 6
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2.4.5. LoPy4 e Gpy

A LoPy4 [26] ¢ uma placa de desenvolvimento compativel com MicroPython que
suporta quatro tipos de rede: LoRa, SigFox, Wi-fi e Bluetooth. Devido a suportar estas
quatro tecnologias de rede, ¢ sem duvida uma placa bastante resiliente do ponto de vista
da rede, pois permite criar até quatro canais de comunicagdo diferenciados.

Conta com 4Mb de memoria RAM e 8Mb de memoria flash. Permitindo também
multi-threading, ou seja, diversos fluxos paralelos de processamento, possibilitando a

execucao de diversas tarefas em simultaneo.

=
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Figura 12 — Placa LoPy4

Por sua vez, a Gpy [27] oferece trés tipos de rede distintos: Wi-fi, Bluetooth e Cat-
MI1/NBI. Em termos de memoria e processador € igual a LoPy4 analisada anteriormente,

a principal diferenca ¢ nas redes que suporta.

WiFi Bluetooth

TECAT M feE WS

Figura 13 — Placa GPy
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2.5. Modelagem e Impressao 3D

A impressao 3D ja ¢ bastante utilizada nos dias de hoje quer ao nivel particular, quer
ao nivel industrial. Muitas empresas que utilizavam protdtipos em metal, passaram a
imprimir os seus prototipos em impressoras 3D. Desta forma, reduzem os custos e
também o tempo de fabrico. Ao nivel dos particulares, a comunidade de makers tem vindo
a crescer cada vez mais. A partilha de conhecimento e o desenvolvimento de modelos 3D

tem tido assim um crescimento exponencial nos ultimos tempos.

E caso para dizer, “O Homem Sonha e a Obra Nasce”, é o que acontece com a

impressao 3D.

2.5.1. Materiais

Nos dias de hoje, existem uma grande variadade de materiais utilizados na impressao
3D. Desta forma, com apenas uma impressora ¢ possivel criar objectos para os mais
diversos fins. Deve-se escolher o melhor material possivel consoante o tipo de peca que
se pretende imprimir e de acordo com a sua funcionalidade. Vejamos em maior detalhe

alguns desses materiais.

PLA (Polylactic Acid)

E um material biodegradavel e amigo do ambiente pois ¢ fabricado a partir do acugar
do milho e ndo ¢ prejudicial para a satide. E um material de facil impressdo e pode ser
usado em impressoras abertas ou fechadas, com ou sem mesa aquecida. Existem diversas
cores e ¢ um material com bastante precisdo dimensional (bom detalhe e resoluc¢do). Nao
¢ aconselhavel o PLA [28] para o uso ou exposicdo a altas temperaturas ou quimicos

COITOSIVOS.

Na tabela 10 ¢ apresentado as principais vantagens do PLA, destacando-se no preco

mais competitivo em relacio aos restantes matérias e o facto de ser biodegradavel.
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Tabela 10 — Principais Vantagens e Desvantagens do PLA

Vantagens Desvantagens

e Economico comparado com os

restantes matérias; e Baixa resisténcia a altas

. . temperatuaras;
e Biodegradavel (amigo do

ambiente); e Baixa flexibilidade (pode partir

sob stress);
e Bom acabamento;

' e Apenas permite arquitetura em
e Ideal para usar em prototipos;
estrela.

e Facilidade em imprimir.

ABS (Acrylonitrile Butadiene Styrene)

E um material bastante popular no mundo da impressio 3D e ndo s, é também
utilizado na industria dos plasticos. Oferece resisténcia fisica e suporta altas temperaturas,
no entanto, tem tendéncia a contrair-se ¢ ¢ de baixa precisao dimensional. Devera ser
impresso em ambiente fechado, de forma a manter uma temperatura constante na mesa e
sem flutuagdes para ndo deformar a peca. Outra caracteristica do ABS [29] € possuir um
acabamento com acetona que da mais brilho ao objeto e que permite utilizar uma lixa fina

de forma a corrigir algumas imperfeigdes.

Na tabela 11 sdo apresentadas as principais vantagens do ABS, destacando-se

sobretudo a resisténcia do material, que supera os restantes da concorréncia.

Tabela 11 — Principais Vantagens e Desvantagens do ABS

Vantagens Desvantagens

e Forte resisténcia a choques; * Enfraquece quando exposto a

. longos periodos a raios UV;
e Ideal para pegas submetidas a

grandes esforgos ou temperaturas * Acabamento menos detalhado;

elevadas. e Custo elevado.
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PETG (Polyethylene Terephthalate Glycol)

Este material a base de Politereftalato de Etileno Glicol [30], junta as vantagens do
ABS com o PLA, ou seja, maior forga fisica e resisténcia a temperaturas elevadas com a

precisao dimensional.

Na tabela 12 sdo apresentadas algumas vantagens e desvantagens do PETG, destaca-

se a resisténcia superior ao PLA.

Tabela 12 — Principais Vantagens e Desvantagens do PETG

Vantagens Desvantagens

e Resistente;

e Rapido tempo de produgao;
e Mais econdmico que o ABS;
o e s Folk e Menos resistente que o ABS.

e (Grande variedade de cores;

e Ideal para pegas submetidas a
grandes esfor¢os ou temperaturas

elevadas.

Na figura 14 ¢ apresentado um comparativo entre os diversos tipos de materiais
com base em algumas caracteristicas principais.

Qualidade

Cores Forca Flexibilidade Durabilidade Baidina Custo
PLA Pt o ; s e
PETG H EER | umm um mmm umm €
ABS m um a amm . €€
TPU jui] = umm mmm um €€€
Borracha H = ummm = = €€€€
PC amEm um mmEE [ 1] €€€€
Resina (SLA) 1] ™ = amm mmmm €€€

Figura 14 — Materiais 3D
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2.5.2. Processo de Modelagem 3D

Relativamente a modelagem e desenho 3D, atualmente existem diversas opgdes, umas

free ou open-source e outras solugdes pagas.

O Fusion 360 [31] e o Blender [32] sdo dois programas gratis que permitem elaborar
uma modelagem 3D a partir do zero. S3o programas muito completos, em que o processo
de aprendizagem e o conhecimento de todas as suas funcionalidades requer bastante

tempo. No entanto, com algumas bases, € possivel criar qualquer tipo de objeto.

Outro programa bem conhecido ¢ o Solidworks [33], atualmente na versao 2020. S6
estd disponivel para arquitetura Windows, ¢ um programa cheio de funcionalidades o que

o torna também mais complexo relativamente a outros.

Depois de efetuada a modelagem 3D ou desenho técnico, € necessario passar por um
fatiador, também designado por slicer. E neste programa que se vdo ajustar todas as
definicdes do print, nomeadamente: tamanho do filamento utilizado (tipicamente ¢
1.75mm), temperaturas da mesa e do nozzle, nimero de camadas, preenchimento entre
camadas, colocagao de suportes, velocidade de impressao, velocidade das ventotinhas,
etc. Também neste campo dos slicers existem diversas opcoes. O Ultimake Cura [34]

apresentado na figura 15 ¢ dos mais utilizados.

Ap6s a defini¢do de todas as settings, ¢ gerado um ficheiro com a extensao “Gcode”,
que ¢ colocado na impressora 3D para imprimir. Este ficheiro posteriormente ¢
interpretado pelo firwmare da impressora, que converte o cddigo em movimentos dos

motores, que faz com que o nozzle navegue nos eixos da maquina.

Ultimaker Cura PREVIEW MONITOR

[ar ® enoer3pro ¢ | [0 genericPETGTUCAR < = CHEPVAS5 0.16(.ality-0.16mm [ 25% K On & OF #
0.4mm Nozzle

() 14 hours 34 minutes (i)
1] 73g-22.43m

Preview Save to Removabl.. v

Figura 15 — Software Cura
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2.5.3. Impressoras 3D

Relativamente a impressdo 3D, nos dias de hoje ja existem diversas opgdes no
mercado. Antigamente uma impressora 3D custava centenas de euros, mas atualmente ja
¢ possivel adquirir um Kit de impressora a rondar os 200 euros. Mas como em tudo, ha
para diversos precos, tamanhos e materiais. Alguns dos fabricantes mais conhecidos sdo:

Creality [35], Prusa [36], BigTreeTech [37].

220mm
220mm

250mm

Figura 16 — Ender 3 PRO

Uma impressora 3D possui diversos componentes eletronicos € mecanicos, dos quais

se pode destacar:
e Extruder

O Extruder é uma das pegas mais importantes numa impressora 3D. E neste sector que
o filamento passa e derrete até sair pelo Nozzle. Tipicamente um Extruder tem duas zonas,
uma fria e outra quente. Isto acontece fruto da retracdo que ¢ necessario fazer ao
filamento, ou seja, nem sempre durante uma impressao ¢ necessario estar continuamente
a debitar filamento, por vezes ¢ necessario parar, mas ao mesmo tempo € necessario
manter o filamento perto do Nozzle porque a qualquer momento vai ser necessario voltar
a libertar filamento. As ventoinhas colocadas no Extruder servem para manter estas duas
zonas bem delimitadas e também manter a temperatura definida sempre constante. Na

figura 17 podemos verificar estas duas zonas bem visiveis.
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Cold zone Heatsink

Heat Break

Hot zone Heating block

Nozzle

Figura 17 — Extruder [38]
e Nozzle

Esta pequena pega de latdo ¢ por onde o filamento acaba por sair at¢ mesa da
impressora. Existem diversos tamanhos dos orificios, o mais comum e utilizado ¢ o 0.4
mm. Existem de 0.2 mm, 0.6 mm, 0.8 mm, 1 mm. Basicamente quando maior for o
orificio mais filamento ir4 sair por este. Em termos de ganhos, ao usar tamanhos maiores,
o tempo de impressao diminui, no entanto, perde-se sempre alguma resolucdo (leia-se
pormenores ou detalhes) da peca. E necessario e importante arranjar um equilibrio entre

estes fatores.

177
W

Figura 18 — Nozzle
e Motores
Tipicamente uma impressora 3D tem pelo menos quatro motores. Sao utilizados trés

motores, uma para cada eixo X, Y, Z ¢ o quarto para impulsionar o filamento até ao

Extruder.

Figura 19 — Motores

28



Revisio da Literatura

¢ Base

A mesa ¢ onde assenta o print que estd a ser realizado pela impressora 3D.
Normalmente, a base ¢ aquecida durante as primeiras camadas de forma a obter uma
melhor aderéncia entre elas. A temperatura da mesa pode atingir valores entre os 50 a 110

graus Celsius, dependendo do tipo de material que se esta imprimir.

A primeira camada ¢ a mais importante de todas, pois € sobre esta camada que todo o
print ird ficar suportado. Por essa razdo, a primeira camada devera ter uma boa aderéncia
a mesa para nao se descolar. Existem técnicas que ajudam a que a primeira camada fique
bem colada a mesa, através do uso de sprays, como por exemplo laca para o cabelo que

contém propriedades que ajudam na aderéncia do objeto a base.

Figura 20 — Base de Impressora 3D

¢ Filamento

Conforme mencionado num ponto 2.5.1, existem diversos materiais que podem ser
impressos numa impressora 3D. E necessario escolher o material que se melhor adequa a
situagdo. Tipicamente, os rolos de filamento sdo de 1,75 mm de didmetro e existem em

diversas cores.

Independemente do material e por vezes na mesma gama e marca, podera haver
diferencas, ¢ importante antes de qualquer impressao fazer um print de teste de modo a
verificar se as definicdes de temperatura sdo as mais corretas uma vez que estas podem

variar entre os 180 a 250 graus Celsius.

Tipicamente o filamento ¢ vendido em rolos, conforme ilustrado na figura 21.
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Figura 21 — Filamento 3D
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Capitulo 3 — Arquitetura do Sistema

Como ja foi referido no resumo desta dissertacdo, um dos objetivos deste projeto era
desenvolver um sistema IoT bastante flexivel, que permitisse a monitorizagdo de animais
de estimagdo em tempo real, em qualquer ambiente. Ao mesmo tempo, deveria ser
possivel adicionar de forma fécil novos sensores a solucao, sem grande esforgo para o
utilizador e sem a necessidade de um novo desenvolvimento da aplicacdo Mobile. Para
além disso, esta arquitetura deveria permitir que a mesma aplicagdo controle mais do que

um dispositivo IoT.

Neste caso particular foi desenvolvido um dispensador de racdo com um motor elétrico

de forma a libertar racao de forma automatica. Este dispensador integra:

e Sensor de temperatura ¢ humidade para garantir que a racdo permanece nas
condi¢des ideais para os animais;

e Sensor ultrassonico que permite obter o nivel de ragdo no recipiente, ou seja, se
esta cheio, vazio ou préoximo disso;

e Para além destes sensores, também ¢ instalada uma camera que permite a qualquer
momento visualizar os animais remotamente, através da aplicagdo disponivel para

Android e IOS.

Em termos de energia, para tornar o SMAER (Sistema para Monitorizar Animais de
Estimacdo Remotamente) resiliente a falhas de energia foi colocada uma bateria
(Powerbank) de forma a garantir o seu funcionamento permamente e facilitar a

portabilidade.
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Local Server (Broker)

2

Q L
iy
£ 3

Multi Users

Figura 22 — Arquitetura Geral do Sistema

Nesta arquitetura ¢ utilizado um Broker responsavel por comunicar com 0s Vvarios
utilizadores da aplicacdo Mobile e também com os diversos dispostivos IoT que podemos
instalar no nosso sistema. A comunicagdo entre os dispositivos IoT e o Broker como
tipicamente encontram-se na mesma rede local ¢ suportada no protocolo HTTP. No
entanto, o Local Server também suporta os protocolos MQTT, TLS/SSL para comunicar

com o hardware.

Como se pretende controlar os dispositivos IoT em qualquer lugar do mundo, ¢
utilizada a Internet Publica para a comunicagdo entre os dispositivos Mobile e o Broker.

Neste caso ¢ utilizado um protocolo com seguranga — o TLS/SSL.

3.1. Hardware

Relativamente a escolha do Hardware utilizado neste projeto, foram respeitados
alguns critérios de selecao do material, nomeadamente o seu custo, optando sempre por

componentes mais baratos mas que ndo comprometessem a capacidade do sistema.

3.1.1 Broker e SMAER

Para a funcao de servidor Broker a escolha recaiu sobre um Raspberry Pi 3 pela sua

capacidade de processamento e as suas especificacdes técnicas serem bastantes superiores

32



Arquitetura do Sistema

aos restantes Arduinos analisados e mencionados na sec¢ao 2.4. Outra razao desta escolha

deve-se ao preco relativamente acessivel, apesar de mais caro que os Arduinos.

O facto de ja ter incorporado um chip Wi-fi é sem divida nenhuma um facilitador no

que respeita a configuragdo e operacao com dispositivo.

O RPi (Raspberry Pi) ao utilizar um sistema operativo baseado em Linux — Rasperry
Pi OS, torna bastante mais rapido e pratico a instalagdo de qualquer software. Outro factor
importante ¢ que este equipamento ja suporta cartdes de memoria, o que em termos de

capacidade de armazenamento da informagao para um servidor ¢ bastante importante.

Relativamente ao SMAER (dispensador de Racgao), pelo que ja foi mencionado
anteriormente sobre o RPi, se juntarmos a capacidade dos GPIOs que este dispositivo
apresenta, a capacidade de integracdo com uma camera com melhor qualidade
relativamente ao ESP32, o uso de diversas linguagens de programacdo como Python,

C++, Nodejs, tornam este dispositivo muito completo e de tamanho reduzido.

3.1.2 Sensor Temperatura e Humidade (DHT 11)

Para controlar a temperatura ¢ humidade da Ragdo no dispensador, foi instalado um
sensor. Neste caso, foram analisadas duas opg¢des: o DHT11 [39] e o DHT22 [40]. Ao
comparar ambas as caracteristicas técnicas apresentados na tabela 13, chegamos
rapidamente a conclusao que o DHT22 ¢ bastante superior: maior amplitude nas faixas

de medicagdo de temperatura e humidade e menor percentagem de erro.

Figura 23— DHT 11 vs DHT 22
No entanto, tendo em conta o tipo de aplicagao considerado nesta dissertacao, as faixas
de medi¢do de temperatura e humidade do DHT11 sdo suficientes e adequadas a
utilizagdo que se pretende, nao justificando a op¢do pelo DHT22, cujo prego € quatro

vezes superior relativamente ao DHT11.

33



Arquitetura do Sistema

Na tabela 13 ¢ possivel verificar um comparativo entre ambos os sensores.

Tabela 13 — DHT 11 vs DHT22

DHT 11

DHT 22

Faixa de medi¢ao de humidade: 20 — 95%
HR

Erro de medi¢do de humidade: +/- 5%
Faixa de medi¢ao de temperatura: 0 — 50° C
Erro de medi¢do da temperatura: +/- 2°C
Tempo de resposta humidade: 2s

Tensdo de operacao: 3.3 — 5V

Faixa de medi¢ao de humidade: 0 — 99.9% HR
Erro de medi¢do de humidade: +/- 2%

Faixa de medigao de temperatura: -40 a 80° C
Erro de medicdo da temperatura: +/- 0.5°C
Tempo de resposta humidade: 5s

Tensdo de operacao: 3.3 — 5V

3.1.3 Sensor Ultraséonico (HC-SR04)

Para verificar a quantidade de Ragdo presente no dispensador, ¢ instalado um Sensor

Ultrasoénico do tipo HC-SR04 [41] no topo do dispensador. Este sensor emite uma

frequéncia ultrassénica na faixa dos 40kHz e aguarda pelo Eco.

Practical test of performance,

Best in 30 degree angle

Figura 24 — Sensor Ultrasonico - HC-SR04

Para calcular a distancia entre o sensor e o objetivo, registam-se dois tempos, o de

envio da faixa de frequéncia ultrassonica (inicio do Pulso) e a rececdo dessa mesma

frequéncia - Eco (fim do Pulso), obtendo a seguinte expressao:
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Duragdo = Fim do Pulso — Inicio do Pulso

Posteriormente, ao tempo duragao € necessario dividir por dois, pois o tempo calculado
¢ o tempo deste do inicio até a rece¢do do Eco, e o que se pretende ¢ a distancia até ao
objeto. A velocidade do som ¢ a velocidade de propagacdo de uma onda sonora num

determinado ambiente (no ar a velocidade ¢ 343m/s), ou seja:

Distancia
(Duracao/ 2)

Velocidade do som =
Simplificando esta equagao, a distancia ¢ dada pela seguinte expressao:

A Duragao
Distancia = 17150 x (—)

Na tabela 14 ¢ possivel analisar as principais caracteristicas técnicas do Sensor

Ultrasonico utilizado.

Tabela 14 — Especificagoes Técnicas do Sensor HC-SR04

Caracteristicas técnicas do HC-SR04

e Faixa detecgdo: 3cm —4m

e Melhor no Angulo de 30 graus
e Consumo atual 15mA

e Frequéncia UltraSoénica 40kHz
e Tensao de operagao: 5V

e Largura do Pulso: 10us

e Dimensoes: 43x20x15 mm
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3.14 Motor de Passo (28BYJ-48 ULN2003)

Para o movimento da roda que ira debitar a Ragdo para o prato, opcao escolhida foi

um Motor elétrico modelo 28BYJ-48, com driver ULN2003.

Figura 25 — Motor Passo (28BYJ-48)

E um motor simples, de 4 fases e pode operar entre os 5v — 12v. Uma vez que o

Raspberry Pi opera nos 5v nao necessita de nenhuma adaptagao de tensoes.

Na tabela 15 sdo apresentadas as principais especificacdes do Motor Elétrico 28BYJ-

48.

Tabela 15 — Especificagoes Técnicas do Motor 28BYJ-48

Caracteristicas técnicas do Motor 28BYJ-48

e Motor de Passo de 4 fases e Sv
e Tensdo de entradade 5 — 12v
e Angulo de passo 5,625 x 1/64
e Driver ULN2003

e Dimensdes (Lx Lx A):32x 32 x 12 mm

3.1.5 RPi Modulo de Camera

Relativamente a Camera para o Raspberry Pi, existem trés op¢des no mercado:
Modulo v1, Médulo v2 e HQ [42]. A diferenga entre elas para além do prego ¢ a resolugao

e o sensor incorporado em cada uma delas, conforme podemos verificar na tabela 16.
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Figura 26 — RPi Modulo de Camera

Para este ambiente, a versdo 1 ¢ a mais econdmica e ¢ suficientemente capaz de
desempenhar uma boa funcao. Mesmo sendo o médulo com menor desempenho da RPi,
¢ bastante superior a camera do ESP-32 que conta apenas com 2 Megapixéis de resolugao
e o streaming de video ¢ mais lento. Para além disso, a lente angular do RPi permite uma

maior visdo de cobertura.

Tabela 16 — Especificagoes Técnicas das Cameras Raspberry Pi

até: 2592 x 1944 Pixéis

Sensor: OmniVision

ovs647

Abertura focal: 1/4"

Dimensoes (L x L x A):

25x 24 x 9 mm

Prego aproximado: 25€

até: 3280 x 2464 Pixéis
Sensor: Sony IMX219
Abertura focal: 1/4"

Preco aproximado: 30€

RPi Moédulo Camera v1 RPi Moédulo Camera v2 RPi Moédulo HQ

o 5 Megapixéis e 8 Megapixéis e 12.3 Megapixéis

e Resolugao de Video: e Resolugao de Video: e Resolugao de Video:
1080p30, 720p60 e 640 x 1080p30, 720p60 e 640 x 1080p30, 720p60 e 640 x
480p60/90 480p60/90 480p60/90

e Resolugdao de Imagem e Resolugdo de Imagem e Resolugdo de Imagem

até: 4056 x 3040 Pixéis
Sensor: Sony IMX219

Preco aproximado: 50€
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3.1.6 Powerbank

Para garantir o funcionamento permanente do SMAER, foi instalada uma Powerbank
de 8000mAh de capacidade com um output até 2.4A. Desta forma, permite garantir que
o RPi tem sempre energia mesmo no caso de falha de alimentacdo, oferecendo também

uma maior portabilidade.

Esta Powerbank disponibiliza interfaces do tipo MicroUSB, USB-A e Lightning (cabo
proprietario da marca Apple). Neste caso particular serd utilizada a interface MicroUSB

para conectar ao RP1.

SCORPION X

Figura 27 — Powerbank iWalk

3.1.7 Esquema de Ligacgdes

Como se pode verificar na figura 28, o Raspberry Pi conta com quarenta pinos GPIO
conforme ilustrado na secgdo 2.4.2 e figura 28, o que permite ligar diversos sensores de

entrada/saida.

Todos os sensores utilizados neste projeto, incluindo o motor e camera sao ligados

directamente ao RPi, conforme demostrado na figura 29.
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s
3V3 power o 5V power
GPIO 2 (SDA) = 5V power
GPIO 3 (SCL) & o Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground o GPIO 15 (RXD)
GPIO17 o GPIO 18 (PCM_CLK)
GPIO 27 Ground
GPIO 22 o o GPIO 23
3V3 power o GPIO 24
GPIO 10 (MOSI) Ground
GPIO 9 (MISO) o GPID 25
GPIO 11 (SCLK) = o GPIO 8 (CEQ)
Ground GPIO 7 (CE1)
GPIO 0 (ID_SD) GPIO 1 (ID_SC)
GPIO5 o o Ground
GPIO6 o o GPIO 12 (PWMOD)
GPIO 13 (PWM1) o Ground
GPID 19 (PCM_FS) o GPIO 16
GPIO 26 o GPIO 20 (PCM_DIN)
Ground © GPIO 21 (PCM_DOUT)
S

Figura 28 — Raspberry PI GPIOs

O esquema das ligacdes foi desenhado na aplicagdo Fritzing [43], conectando os

sensores a0 GPIOs do RPi, conforme ilustrado na figura 29.
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3.2. Criacao e Impressao 3D

Com base em algumas ideias e pesquisas sobre solugdes existentes no mercado, o
Dispensador de Ragdo apresentado neste projeto foi totalmente concebido de raiz no
software Solidworks. O objetivo foi desenvolver um sistema diferenciador dos restantes,

capaz de responder as necessidades do hardware utilizado no projeto.

Consiste num modelo de dez pecas que depois de desenhado, impresso e assemblado,

ficou com a aparéncia apresentada na figura 30.

E composto por um recipiente com tampa, onde € colocada a Ragao que posteriormente

através de um cone ¢ entregue num sistema de rotagao com divisorias.

Por sua vez, o doseador gira com o auxilio do motor elétrico que liberta a Ragdo para

um prato exterior.

Todos os componentes eletronicos utilizados (RPi, Motor, PowerBank e Cabos)

encontram-se no compartimento inferior.

Figura 30 — SMAER
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Na figura 31 ¢ apresentado com mais detalhe as medidas técnicas do Dispensador de

Racdo e as respetivas localizagdes dos componentes utilizados e mencionados

anteriormente:
1- Camera RPi
2- Sensor Ultrassonico e Sensor de Temperatura / Humidade

3- Doseador

AN
1

Eletrénica (RPi, Motor, PowerBank e Cabos)

Figura 31 — Dimensées do SMAER
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3.2.1 Impressao 3D
Relativamente a impressao das pegas em 3D foram utilizadas duas impressoras,
modelo Ender 3 Pro, conforme apresentado na figura 32.

No total, foram necessarias 208 horas para imprimir todas as pecas usadas neste

projeto, onde foram também utilizados dois tipos de materiais:

e PETG — para impressdo da base (compartimento numero 4 da figura 31) e do
sistema de rotacdo. Devido ao esforco destas duas pegas, foi escolhido o PETG

devido a sua maior resisténcia comparado com o PLA.

e PLA - restante pecas embora também necessitem de resisténcia, o seu esforgo

sera menor pois apenas ira servir para guardar a Racao.

\ : " .
2]
e

- -

Figura 32 — Impressoras 3D Ender 3 PRO
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Em termos defini¢des de impressao, a principal diferenca foi na temperatura utilizada,

pois o material PETG requer uma temperatura mais elevada para imprimir que o PLA.

As restantes defini¢des sdo iguais, o que permite também comparar a resisténcia dos

materiais apos a impressao.

Tabela 17 — Defini¢oes de Impressdao 3D

Definicoes PLA Definicoes PETG
e Nozzle: 0.4mm e Nozzle: 0.4mm
e Layer Height: 0.28mm e Layer Height: 0.28mm
e Espessura das Linhas: 0.4mm e Espessura das Linhas: 0.4mm
e Densidade: 25% e Densidade: 25%
e Temperatura do Nozzle: 230° C e Temperatura do Nozzle: 240° C
e Temperatura da Cama: 60 e Temperatura da Cama: 70
e Velocidade de Impressao: 40mm/s e Velocidade de Impressao: 40mm/s

Na tabela 18 sdo apresentadas algumas imagens do processo de impressdo 3D,

assemblagem e instalagdo dos componentes eletronicos utilizados neste projeto.
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Tabela 18 — Impressdo 3D

Impressdo da Base

Copo

Impresséo do Funil

Sistema de Rotagéo

Sensores de Temperatura/Humidade/

Ultras6nico

Base ¢ Funil

Instatacdo de Motor e RPi3

Funil

Cablagem
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Todas as pecas impressas

SMAER Assemblado
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3.3. Software

Um dos objetivos desta arquitetura ¢ que fosse compativel com o maior niimero de
hardware possivel, quer ao nivel das placas controladoras (RPi, Arduino, etc), quer

sensores e também com os dispositivos moveis Android e 10S.

ApoOs algumas pesquisas, verificou-se que existe uma plataforma designada de Blynk
[44] desenvolvida e desenhada especialmente para dispositivos IoT. Trata-se de uma
plataforma totalmente open-source e com uma grande comunidade de developers. E sem
davida uma boa opg¢ao de utilizacdo, ndo havendo assim a necessidade de desenvolver

um Broker ou até mesmo aplicagao Mobile de raiz.
Esta plataforma inclui trés componentes principais conforme demostrado na figura 33:

e Blynk APP: Aplicacao disponivel para Android e 10S;
o Blynk Server: Responsavel por interligar os dispositivos mdveis ao Hardware;
e Blynk Libraries: Sao as bibliotecas disponiveis para a maioria das placas

controladoras, que permitem enviar e receber comandos.

Blynk Server : <

== Blynk Libraries

Internet Access of your choice
Ethermet, Wi-Fi, 3G ...

Figura 33 — Componentes da Plataforma Blynk [44]

47



3.3.1 Servidor

O Blynk Server [45] € um Servidor Java baseado em Netty [46] totalmente em codigo

aberto. Este Servidor ¢ responsavel por encaminhar as mensagens entre a Aplicacao

Mobile e as placas controladoras como RPi, Arduino etc.

Antes do envio de comandos entre a aplica¢do e o Servidor ¢ necessario conectar-se

ao Servidor e proceder a autenticagao.

No caso a aplicagdo Mobile, ap6s efetuada autenticagdo com o Servidor com recurso

ao Token, ¢ criado um tunel encriptado para a troca de mensagens.

Na figura 34 ¢ apresentada a troca de mensagens com o Servidor no momento da

autenticacao.

Figura 34 — Conexdo ao Servidor
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IoT Device
e Servidor
App Mobile
Conectar/Pedido autenticacio
&
Conectado com sucesso
e
Evento conectado()
g Pedido desconectar
|
Desconectado com sucesso
-
Evento desconetado()
.
Pedido para voltar a conectar
e




O dispositivo IoT ou aplicagdo Mobile tenta conectar-se ao Servidor através do

endereco IP, Porta e respetivo Token.

O Servidor valida os dados e confirma ou ndo a autenticacdo. Em caso afirmativo,

informa o “Cliente” e este ja pode enviar comandos.

Posteriomente, todas as mensagens passam a ser enviadas para o Servidor. Este ¢
responsavel por comunicar com os diversos loT Devices instalados e com as Aplicagdes

Mobile conectadas a si.

O Servidor utiliza um mecanismo de GPIOs virtuais de forma a identificar

univocamente cada Widget da aplicagao Mobile.

Na figura 35 ¢ possivel demonstrar como funciona este processo. A aplicagdo Mobile
solicita ao Servidor o estado do hardware, € este por sua vez solicita a informagao ao loT
Device. Estes pedidos encontram-se em ciclo infinito, sendo possivel ajustar a
periocidade dos mesmos de forma a atualizar constantemente os dados na aplicacao

Mobile.

Aplicacio

TIoT Device Servidor
ervidor Mobile

Leitura do valor do Widgef com a
frequéncia “x” segundos

&

Envia o valor do Pino virtual do
servidor para Widget

v

Pedido leitura do servidor ao JoT Device

e

Devolve resultado e escreve no
| Pino virtual (0-255) do servidor

» >

Evento leitura do hardware()

Leitura do proximo Widget

Figura 35 — Fluxo de Leitura do Hardware

Na figura 36 ¢ possivel analisar com maior detalhe como se processa a atualizagao de

um GPIO num IoT Device.

O utilizador através da aplicacdo Mobile altera o valor do GPIO, o pedido ¢ enviado
para um GPIO virtual no Servidor, por sua vez, este envia o pedido para o [oT Device que

ird executar o script previamente configurado.
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i : Aplicacio
TIoT device Servid
Srpiear Mobile

Atualizar Pino do Hardware com
base no valor do Widger

Pedido de escrita do valor ao JoT Device

Evento escreve no hardware()

Figura 36 — Fluxo de Escrita no Hardware

O Servidor inclui uma pagina de administracdo que permite de forma répida e facil

saber quais sdo as aplicagdes e os Devices que estdo conectados ao Broker em cada

momento.
ene < [im| L) 8 192.168.1.113 ol [
M [E) Blynk Administration

Blynk Administration

2 users .
IP List ©exon
i= Stats v
Realtime
Q
Request per user
1d Ip Name Type
Messages
1 192.168.1.112 smaer@teste.pt-Blynk hard
Board types 0 192.168.1.101 smaer@teste.pt-Blynk app
Login types
Widgets 1-2on2

Projects per user
Cells per project
Size of user profile
Webhook hosts
IPs
i Hardware Info v

Blynk library versions

Figura 37 — Administracdo do Servidor
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3.3.2 Scripts

Para que os sensores comuniquem com o RPi e este por sua vez comunique com o

Servidor, foi necessario desenvolver dois scripts de raiz.

Ambos os scripts precisam de estar em permanente execu¢do no SMAER para que
tudo funcione, pois estes dois programas estdo constantemente a obter os dados dos

sensores € a enviad-los para o Servidor (Broker).

O script desenvolvido em Python (figura 38 e codigo disponivel no Anexo C), para
além de iniciar a conexdo ao Servidor para o envio dos dados, possui também as
capacidades de controlo do motor elétrico e a leitura da distancia proveniente do Sensor

Ultrassonico.

A escolha da linguagem de programagdo Python em detrimento de outras linguagens
existentes, teve essencialmente a ver com a sua simplicidade de cdédigo e por ser uma
linguagem nativa do RPi. Para além deste factor, permite extensibilidade dos seus

recursos, ou seja, integrar componentes .NET e Java e ainda importar bibliotecas de C++.

@ Terminal Shell Edit View Window Help
‘@0 @ - filipeafonse — pi@raspberrypi: ~fsai

=~ — pi@raspberrypi; ~/samaer — ssh pi@192.168.1.112

|l[pi@raspberrypi:~/samaer % pythnn.blynk.py

E_ 8 BRI NE
Foc ol N Pl N A
f___f Tor Python w8.2.8 (Linux)

Blynk Client Started...
Waiting for sensor to settle
Calculating distance
Diztance: 14.59 cm

Motor Started [u'l']

ﬁntnr Stopped

Figura 38 — Script em Python
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O segundo script foi desenvolvido na linguagem Node.js [47]. E responsavel por
recolher e enviar as informagdes do sensor de temperatura e humidade (figura 39 e coédigo

disponivel no Anexo C).

Na verdade era possivel apenas utilizar um Unico script para controlar os sensores €
enviar os dados para o Servidor. No entanto, a escolha de dois scripts foi meramente
opcional e deveu-se sobretudo por desafio para testar o comportamento do sistema para
duas linguagens diferentes e também para comprovar que o Servidor permite diversos

clientes e ligagdes em simultaneo.

Para ambos os casos foi necessario proceder a instalacdo de algumas bibliotecas para

garantir todas as funcionalidades necessarias ao bom funcionamento do sistema.

@ Terminal Shell Edit View Window Help
'® @ - filipeafonso — pi@raspberrypi: ~/sar

~—pl@raspbermypi: ~/samaer — ssh pi@192.168.1.112

|[pi@raspberrypi:~/samaer $ node index.js

¥ Vi Ve

P A Y R VA

VY A 4 WO A 0 O A AW
/

Give Blynk a Github star! => https://github.com/vshymanskyy/blynk-library—js

Ondff mode

Connecting to TCP: 192.168.1.113 EG6EG
Connected

Authorized

Blynk ready.

Temperature: 25.8C

Humidity: 57.8%
Temperature: 25.8C
Humidity: 57.8%

RPI_Temp: 52.6C
s

N

Figura 39 — Script em Nodejs
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3.33 Aplicacao Mobile

A aplicagao Mobile ¢ sem diavida um ponto forte de todo o sistema. A capacidade de
controlar o SMAER através de uma APP, permite geri-lo através da Internet em qualquer
parte do mundo. Para além disso, a aplicacao ¢ bastante flexivel o que permite de forma
facil e intuitiva adicionar novas funcionalidades (botdes, widgets, display) sem que o
utilizador necessite de programar codigo na aplicagao (Anexo B). Adicionalmente, outro
ponto forte ¢ a capacidade de controlar diversos dispositivos IoT com a mesma aplicacdo

Mobile e por varios utilizadores em simultaneo.

Conforme ¢ ilustrado na figura 40, a aplicagdo Mobile apresenta as principais

funcionalidades:

1. Visualiza¢do da Temperatura — com base no sensor DHT11 instalado no topo

do SMAER, ¢ possivel visualizar o valor da temperatura dentro da caixa.

2. Botao “Dar” — ao pressionar este botdo ¢ ativado o motor elétrico, que por sua

vez faz girar o mecanismo de rotagdo para dispensar Racdo para o prato.

3. Com base na informacao enviada pelo Sensor Ultrassonico instalado no topo,
¢ calculada a distancia entre o cimo e o fundo do recipiente onde ¢ armazenada
a Ragdo. Assim sendo, quanto maior for a distancia entre os dois pontos, menor
serd a quantidade de Racdo presente no recipiente. J4 quando acontece o
contrério, quanto menor for a distancia entre os pontos, mais Ra¢do contém o

recipiente. O valor ¢ apresentado em forma de percentagem.

4. Visualizagdo da Humidade — permite visualizar a humidade presente dentro

do recipiente onde ¢ colocada a Racao.

5. Botdo “Agendar Refei¢do” — possibilita definir uma hora para um dispensar

automatico da Ragao.

6. Camera — proporciona a visualizagdo em tempo real das imagens capturadas

pelo SMAER.
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Historico — permite visualizar o historico dos valores de temperatura e
humidade registados pelo sensores, existindo a possibilidade de enviar os

dados por email em formato CSV.

Permite visualizar a temperatura do RPi que controla todos os sensores.

15m

TEMPERATURA

@250°C

23 L

O

Figura 40 — Aplicacao SMAER
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3.34 Seguranca

Relativamente a seguranca das comunicagdes entre os dispositivos 10T e aplicacdo

Mobile, como ja foi referido anteriormente, € utilizada uma ligacao criptografada através

do protocolo TLS/SSL.

Para além disso, no momento de criagao de um novo projeto loT, na aplicacao Mobile
¢ gerado automaticamente um 7oken conforme ilustrado na figura 41. Este identificador

¢ Unico e necessario para conectar o hardware ao smartphone.

0.02K/s 3 @ & .l 4C

ESP8266

Figura 41 — Token

No que diz respeito ao Servidor, estdo disponiveis duas portas:

e 8080 — Protocolo TCP para ligagao dos dispositivos IoT e o Servidor (sem
encriptagao).

e 9443 — Protoloco TLS/SSL para aplicagao Mobile e o Servidor.
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Capitulo 4 — Analise e Discussao dos Resultados

Para comprovar a funcionalidade pratica do sistema desenvolvido, foi implementado
um cenario de testes com a utiliza¢do do software e hardware mencionado neste projeto.
Com a utilizacdo de um Router 3G foi criada uma rede interna para interligar os trés

componentes, conforme ilustrado na figura 42.

O protdtipo SMAER esta funcional e pode ser visualizado neste video de apresentacao:

https://youtu.be/73TMFNqgaFa8

Local Server (Broker)
IP:192.168.1.113 f 24

.
w i

Huawei P Smart Pro 2019
IF-192.168.1.69 / 24

o
Raspian OS5

|P:192.168.1.112 / 24

Figura 42 — Cenario de Testes
Previamente, conforme ilustrado na figura 43, todos os componentes foram testados

antes da sua instalagdo no dispensador de Racdo, de modo a garantir a sua

operacionalidade.
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Figura 43 — Testes ao Hardware

Com ajuda do software Wireshark [48] que permite analisar e capturar o trafego na

rede de pacotes, foi possivel testar e verificar duas situagdes:

A primeira diz respeito a camera utilizada no RPi. Verificou-se que ao aceder
diretamente ao endereco HTTP do stream de video era possivel obter as imagens da
camera, o que indicava problemas de seguranga, pois qualquer pessoa com o enderego
web poderia aceder directamente ao video sem qualquer controlo ou validacdo do

utilizador.

Na imagem 44 podemos verificar os pacotes do stream de video através do protocolo

Http sem qualquer protecao.

| No. | Time | Source | Destination | Protocal | Length |Info.

| 38 3.700035 192.168.1.67 192.168.1.112 TCP 66 50257 -+ 9000 [ACK] Seq=1 Ack=1 Win=131712 Len=8 TSval=865231901 TSec

4] 3,708013 192,168,1.67 192,168,1,112 - q=1 Ack=1 Win=131712 Len=@ TSval=865231908 TSec
| 42 3.708529 192.168.1.67 192.168.1.112 HTTP 438 GET /stream HTTP/1.1

43 3.710853  102.168.1.112 192.168.1.67 TCP 9000 — 50258 [ACK] Seq=1 Ack=365 Win=64896 Len=@ TSval=803628785 TSei

44 3.711323 192.168.1.112 192.168.1.67 TCP 572 9000 - 50258 [PSH, ACK] Segq=1 Ack=365 Win=64896 Len=506 TSval=803628

45 3.711459 192.168.1.67 192.168.1.112 TCP 66 50258 + 9880 [ACK] Seq=365 Ack=587 Win=131200 Len=0@ TSval=865231910 ]
3.711638 192.168.1.112 192.168.1.67 66 HTTP/1.1 28@ OK (text/html) J
47 3.711706 192.168.1.67 192.168.1.112 66 50258 ~ 9800 [ACK] Seq=365 Ack=508 Win=13120@ Len=0 TSval=865231910

50 3.727549 192.168.1.112 192.168.1.67 66 9000 - 50258 [ACK] Seq=588 Ack=366 Win=64896 Len=@ TSval-803628802 T!

52 3.727857 192.168.1.67 192,168.1.112 TCP 66 50259 - 988@ [ACK] Seg=1 Ack=1 Win=131712 Len=0 TSval=865231926 TSec
[ 53 3.728692 192.168.1.67 192.168.1.112 HTTP 453 GET /stream/video.mjpeg HTTP/1.1

Figura 44 — Wireshark Http
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Posteriomente, foram capturados pacotes entre o Smartphone e o Servidor e verificou-
se efetivamente que os dados sdo enviados através do protocolo TLS entre ambos, ndo
sendo possivel consultar qualquer informacgao do tipo de dados que sdo enviados entre o

utilizador e o Servidor. Desta forma, ¢ garantida a privacidade dos dados e dos

utilizadores.

A stream de video uma vez que € processada dentro da aplicacdo Mobile, acaba por

ser igualmente encriptada.

| W lip-addr == 192.168.1.69

=K
No. Time Source Destination Protocol Length Info
- 27 2.268617182 192.168.1.113 192.168.1.69 TLSv1.2 124 Application Data
3@ 2.271643781 192.168.1.113 192.168.1.69 TLSv1.2 124 Application Data
32 2.274028195 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seq=1 Ack=59 Win=419 Len=0 TSval=3558218 TSecr=1110439551
33 2.275128867 192.168.1.113 192.168.1.69 TLSv1.2 126 Application Data
35 2.276380787 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seq=1 Ack=117 Win=419 Len=@ TSval=3558219 TSecr=1110499554
36 2.278664733 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seq=1 Ack=177 Win=419 Len=@ TSval=3558228 TSecr=1110499558
43 2.928837050 192.168.1.113 192.168.1.69 TLSv1.2 124 Application Data
45 2.931573026 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seg=1 Ack=235 Win=419 Len=@ TS5val=3558383 TSecr=1110500212
46 2.931845993 192.168.1.113 192.168.1.69 TLSv1.2 124 Application Data =
47 2.934473844 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seg=1 Ack=293 Win=419 Len=08 TSval=3558384 TSecr=11108500215
53 3.378793646 192.168.1.69 192.168.1.113 TLSv1.2 122 Application Data —
58 3.419767858 192.168.1.113 192.168.1.69 TCP 66 9443 - 48244 [ACK] S5eq=293 Ack=57 Win=588 Len=8 TSval=1118500703 TSecr=3558490
72 4.929550285 192.168.1.113 192.168.1.69 TLSv1.2 124 Application Data
74 4.932167511 192.168.1.69 192.168.1.113 TCP 66 48244 - 9443 [ACK] Seq=57 Ack=351 Win=419 Len=8 TSval=3558883 TSecr=1110502212|
@ (] Wireshark - Packet 72 - capture.pcap

» Frame 72: 124 bytes on wire (992 bits), 124 bytes captured (892 bits) on interface wlan®, id @
v Ethernet II, Src: Raspberr_15:44:9c (b8:27:eb:15:44:9c), Dst: HuaweiDe_7c:45:af (24:6f:8c:7c:45:af)
» Destination: HuaweiDe_7c:45:af (24:6f:8c:7c:45:af)
» Source: Raspberr_15:44:9c (bB:27:eb:15:44:9c)
Type: IPv4 (6x0800)
v Internet Protocol Version 4, Src: 192.168.1.113, Dst: 192.168.1.69
0100 .... = Version: 4
. 2101 = Header Length: 28 bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 110
Identification: @xd7@a (5505@)

A

24 6f 8c 7c 45 af b8 27 eb 15 44 9c 08 @8 45
@8 6e d7 @a 40 @@ 40 @6 df 78 c@ a8 @1 71 c@ a8
2 @1 45 24 e3 bc 74 4b 5e @1 33 d4 b3 61 el 8@ 18
0030 @1 fc ee 1a 0@ @0 @1 @1 @8 @a 42 30 eb 44 @0 36
@@48 4c 5a 17 @3 @3 @0 35 @@ 90 00 @0 00 0@ @0 39 96
0050 fa 22 86 ed @1 af f1 56 13 7c 3a fd 54 45 @b 2a
eese 7b c5 ba 5c c8 @e d8 84 @e 02 93 10 ef 79 9¢

Figura 45 — Wireshark TLS/SSL
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4.1. Consumo Energético

Um dos fatores a ter em conta e bastante importante num sistema IoT ¢ o baixo
consumo energético dos dispositivos utilizados, pois tipicamente sdo sistemas de pequena
dimensdo, o que ndo permite a utilizacdo de baterias de grande volume. Além disso
operam por vezes de forma remota em que a poupanga de energia ajuda a prolongar o

equipamento ativo durante mais tempo.

Com ajuda de um multimetro foram realizados alguns ensaios para obter o consumo
de energia do sistema SMAER. O consumo foi medido com todos os sensores e camera
ligados, rede Wi-fi ativa e em comunicacdo com servidor, motor elétrico em
funcionamento. Desta forma, conseguimos obter o pico maximo do consumo de energia

conforme indicado na figura 46.

A bateria utilizada neste projeto apresenta um output maximo de 2.4A (seccao 3.1.6).
Uma vez que o consumo de corrente no pior caso apresenta um valor de 0.840A, conclui-

se que a bateria tem capacidade suficiente para alimentar todo o sistema sem problemas.

A tensdo também foi medida nas mesmas condic¢des (figura 47), obtendo-se um valor

de 4,68V x 0,840A = 3,93 Watts.

Figura 46 — Consumo energético do SMAER
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Figura 47 — Tensdo de Corrente

O calculo do tempo estimado de uma bateria ¢ dado pela seguinte férmula:

Capacidade da Bateria
Consumo do Dispositivo

Tempo estimado bateria =

Introduzindo na equagdo os valores mencionados anteriormente (bateria - sec¢do

3.1.6), chegamos ao seguinte resultado:

8000 mAh

Tempo estimado bateria = B0 AR = 9,5 horas

Admitindo que a Powerbank tenha perdido alguma da sua capacidade inicial desde
que veio de fabrica, e pelo fato de que o consumo medido com o multimetro € no pico da
utilizacdo, ou seja, ndo sera constante este valor, assim sendo em caso de falha de AC,
podemos concluir que o sistema ira continuar a funcionar durante pelo menos 9 horas.
Numa situagdo normal, serd tempo suficiente para o fornecedor de energia consiga

resolver uma eventual avaria.
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4.2. Custos

Relativamente aos custos do prototipo SMAER, podemos dividi-los em duas partes: a

Impressao 3D e o Hardware.

No que diz respeito a impressao 3D, neste caso particular, apenas € apresentado o custo
dos filamentos utilizados. O custo de eletricidade gasto pelas impressoras 3D nao esta a
ser contabilizado porque nao foi possivel medir, mas sera um valor reativamente baixo,
quase irrelevante. Foram utilizados dois materiais diferentes neste projeto mas os precos

do PLA e PETG foram exatamente iguais.

Na tabela 19 ¢ apresentado com maior detalhe cada pega impressa e o seu custo

associado.

Tabela 19 — Custos da Impressdo 3D

'1 @ | PLA 65h29m 550g 165,71m 6.6€
A PETG 43h29m 383g 115,43m 4,6€
1 4 PLA 21h58m 208g 62,57m 2,5€

| |
| ¥ PLA 17h30m 108g 32,59m 1,30€
L L
§

i ] PLA 17h27m 145g 43,78m 1.74€

|
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I PLA 16h11m 135¢ 40,66m 1,62€
/ !
PETG 14h34m 73g 22,13m 0,88€
£
PLA 8h18m T4g 22,32m 0,89¢€
PLA 3h01m 20g 5,99m 0,24€
207h55m
Total (aprox. 9 1696g 511,18m 20,36 €
dias)

referéncia a loja Mauser [49].

elaboracdo desta dissertagao.

Tabela 20 — Custos do Hardware

Relativamente a segunda parte, o Hardware utilizado neste projeto teve como

Na tabela 20 ¢ apresentado em detalhe o custo de cada componente a data da

Equipamento Referéncia Mauser | Preco ¢/ Iva
Raspberry Pi 3 096-5700 39,93€
Raspberry Pi Cam 096-7650 28,20€
Motor de passo SVDC (ULN2003) 096-8831 3,99€
Cabos Jumper 096-5810 3,15€
Sensor Temperatura e Humidade (DTH-11) 096-7807 2,75€
Sensor Ultrassonico (HC-SR04) 096-6220 2,10€
Total - 80,12€
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Neste cenario, relativamente ao Servidor (Broker) foi também utilizado um RP1i 3, no
entanto este componente ¢ facultativo uma vez que € possivel utilizar a Blynk Cloud ou

utilizar um qualquer outro computador para fazer de servidor.
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Capitulo 5 — Conclusdes e Recomendacoes

5.1.  Principais Conclusoes

Nesta dissertagdo projetou-se e implementou-se um sistema flexivel que permite
monitorizar animais de estimacdo remotamente e em tempo real, utilizando uma

abordagem orientada para a [oT e impressdo 3D.

Esta arquitetura permite ao utilizador expandir e controlar multiplos dispositivos IoT
através da mesma aplicagdo Mobile. Possibilita igualmente adicionar de forma facil e
rapida novas funcionalidades (sensores, botdes, displays) ao dispositivo loT sem ter que
programar cddigo na aplicacdo Mobile, sendo apenas necessario adicionar os widgets a
aplicacdo, configurar o GPIO e programar o cédigo do lado do IoT Device. Permite
também que diversos utilizadores controlem os varios dispositivos IoT instalados num

ambiente de domotica.

Este sistema utiliza hardware de baixo custo mas ndo compromete o seu desempenho,
antes pelo contrario. O desenho e a criagdo do prototipo 3D foram desenvolvidos

totalmente de raiz, ficando com um sistema funcional e unico.

Em termos de software foi utilizado uma plataforma open-source desenvolvida
sobretudo para dispositivos 10T, o que obrigou a compreender todo o seu funcionamento
para poder ser adaptada e utilizada no sistema implementado. Foram também criados dois
scripts para integracdo dos sensores utilizados (Sensor de Temperatura e Humidade,

Sensor Ultrassonico) e também do Motor.

Em termos de custos, no final, este prototipo rondou os 100 (cem) euros. Este valor
pode ser ainda mais baixo caso se abdique do RPi e da camera. No caso de se abdicar da
camera ¢ possivel ainda utilizar um ESP o que possibilita que o valor desca

consideravelmente.

Em termos de consumo energético, o SMAER tem um consumo médio de 3,93
Watts/Hora. Foi instalada uma Bateria (Powerbank) com autonomia estimada de 9,5
horas, de forma a garantir a resiliéncia de todo o sistema em caso de falha de energia do

fornecedor.

Todos os objetivos propostos foram atingidos com sucesso.
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5.2. Limitacdes do estudo e principais dificuldades encontradas

Ao longo da dissertagdo foram encontradas algumas dificuldades, nomeadamente na
elaboracdo do desenho técnico do SMAER. Apesar do meu conhecimento com a
ferramenta SolidWorks foi necessario algum tempo de aprendizagem para elaborar o

prototipo.

Outro aspeto em que também tive dificuldades foi na impressao 3D, desde a forma de
imprimir as pegas, as medidas das furagdes, corrigir e acertar as settings para uma boa
impressao, foram necessarias bastantes horas e algumas pegas impressas de teste até

acertar.

5.3.  Propostas de investigacio futura

Apesar do prototipo apresentado estar funcional e de acordo com os objetivos

inicialmente propostos, existem sempre oportunidades de melhoria, das quais destaco:

Possibilidade de adicionar novos sensores para novas funcionalidades. Por exemplo,
adicionar um sensor de pressao no prato com objetivo de receber uma notificagdo quando
este estd vazio e ao mesmo tempo despoletar o processo de libertacdo da ragdo

automaticamente.

Outra funcionalidade interessante de implementar no sistema seria um mecanismo
para detetar situacdes de escravamento da ragdo, ou seja, verificar que o motor estd em
esforco e neste caso deveria rodar no sentido contrario de forma a desencravar a ragdo

presa no SMAER.
Elaborar um prototipo semelhante mas para a agua.

Adicionar outros protocolos de comunicacao, como Bluetooth LE, LoRaWAN ao

sistema.

Integragdo deste prototipo no sistema Google Home [50] ou Alexa [51] num contexto

de Domotica.

Incorporar mecanimos de Inteligéncia Artificial para detecdo e alerta de
comportamentos anormais dos animais, tendo em conta o padrdo do consumo de rag¢do ao

longo do dia.
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Anexo A. Configuracao RaspberryPi
Para ambos os RPi (SMAER e Servidor) foi instalado o Raspberry Pi OS.

Para instalar, ¢ necessario navegar até ao site: https://www.raspberrypi.org/downloads/

e descarregar a ultima versao do Raspberry Pi Imager.

@#c® === RaspberyPilmagervi4 =~ 0000000

Operating System X

( Back
Go back to main menu

Raspberry Pi 0S Lite (32-bit)
3 A port of Debian with no desktop environment

s

8]

Raspberry Pi 05 Full (32-bit)

A port of Debian with desktop and recommended applications
R 1 2

Figura A. 1 — Raspberry Pi OS Escolha de Versdo

Posteriormente € necessario escolher a versao (Lite ou Full) e selecionar o cartdo de

memoria onde se pretende fazer a instalagdo do Raspberry Pi OS.

[ B ] Raspberry Pi Imager v1.4

Raspberry Pi

Operating System SD Card

RASPBERRY PI 0S LITE (32-BIT) APPLE SDXC RE... WRITE

Figura A. 2 — Raspberry Pi OS
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No final da instalagdo surge a mensagem que foi criado com sucesso, € necessario

colocar o cartdo de memoéria no RPi.

@ene Raspberry Pi Imager v1.4

Write Successful X

Raspberry Pi 0S Lite (32-bit) has been written to Apple SDXC Reader Media

‘You can now remove the SD card from the reader

CONTINUE

Figura A. 3 — Instalagcdo Terminada

Para aceder ao RPi é necessario utilizar uma ligagdo SSH (Secure Shell). No MacOSX

¢ utilizado o Terminal e respetivo comando conforme a imagem Figura A .4.

® Terminal Shell Edit View Window Help
L] L7 @ filipeafonso — pi@raspberrypi: ~ — -bash — 80x24

Filipes—Hachuk—ﬁrn:- filipeaftonsof ssh pi@raspberrypi.lncalg

Figura A. 4 — Ligagdo SSH ao Servidor

Posteriormente ¢ necessario introduzir a palava-chave para se conectar ao RPi.

& Terminal Shell Edit View Window Help

] L] o filipeafonso — pi@raspberrypi: ~ — ssh pi@raspberrypi.local — 111x43
|[Filipes—-MacBook-Pro:~ filipeafonso$% ssh pi@raspberrypi.local
pifraspberrypi.local's password: U

Figura A. 5 — Introduc¢do da Palavra-Chave
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Para aceder ao menu de configuragdo do RPi ¢ necessario introduzir o seguinte

comando:

@ Terminal Shell Edit View Window Help

@ece - filipeafonso — pi@raspberrypi: ~ — ssh pi@raspberrypi.local — 111x43

root@raspberrypi: fhome/pi# raspi—cnnfig;]__.

Figura A. 6 — Palavra-chave

Neste menu € possivel configurar algumas defini¢des base do RPi, como por exemplo

o nome do equipamento, rede Wifi, overclocking, idioma do teclado, GPIOS etc.

@ Terminal Shell Edit View Window Help
(7] @ - filipeafonso — pi@raspberrypi: ~ — ssh pi@raspberrypi.local — 111x43
Raspberry Pi 3 Model B Plus Rev 1.3

{ Raspberry Pi Software Configuration Tool {raspi-config) |

1 Change User ord Change p word for the 'pi' user

2 MNetwork Options Configure network settings

2 Boot Options Configure options for start—up

4 Localiszation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals

& Overclock Configure overclocking for your Pi

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest wersion

9

About raspi-config Information about this configuration tool

<Select> <Finishz>

Figura A. 7 — Raspberry Pi Software Configuration Tool
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Configuracio da Camera

Para o funcionamento da camera, foi instalado o software UV4L no SMAER através

dos seguintes comandos Linux:

Adicionar a chave do repositorio do UV4L:

curl http://www.linux-projects.org/listing/uv4l_repo/lpkey.asc | sudo apt-key
add -

Adicionar o repositorio ao Raspberry Pi OS:

echo "deb http://www.linux-projects.org/listing/uv4l _repo/raspbian/stretch

stretch main" | sudo tee -a /etc/apt/sources.list
Atualizar o Raspberry Pi OS:

sudo apt-get update

Instalar o UV4L.:

sudo apt-get install -y uv4l uv4l-raspicam uv4l-raspicam-extras uv4l-webrtc

uv4l-raspidisp uv4l-raspidisp-extras
Verificar e alterar as configuragdes necessarias:
Sudo nano /etc/uv4l/uv4l-raspicam.conf
Aceder ao painel de administragdo do UV4L:

Http://192.168.1.112:9000/

e0e < [Em] ()] 192.168.1.112 Ju ul
M _ﬂ UVAL Streaming Server L
UVA4L Streaming Server

Web RTC

&

RESTful API Panel Multi p2p Conference

A
Delayed Snapshot Control Panel

Figura A. 8§ — Painel UV4L
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Anexo B. Configuracio da Plataforma Blynk

Configuraciao da Aplicacao Mobile

A aplicag¢do Blynk esta disponivel para download na PlayStore (Android) e AppStore
(10S). Apds instalagao ¢ necessario criar uma conta com base num enderego de email e

password.

Figura B. I — Criar Conta

Posteriormente, criar um projeto:

Create New Project

Figura B. 2 — Criar Projeto
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Selecionar a placa utilizada no IoT Device, neste caso foi o RPi3:

SMAER

Figura B. 3 — Selecionar a Placa

Gerar o Token para configurar no IoT Device:

Figura B. 4 — Gerar o Token
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Posteriormente, adicionar os Widgets ao projeto e programar o codigo no script do
SMAER. Desta forma, as funcionalidades do sistema passam a estar disponiveis na

Aplicagao Mobile.

Button

Styled Button

Slider

Vertical Slider
Timer
Joystick

zeRGBa

Figura B. 5 — Adicionar Widgets

Configurar os GPIOs virtuais e o tipo de funcionalidade para cada um:

Figura B. 6 — Configurar o GPIO
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No final, Aplicagao Mobile ficara com o seguinte aspeto:

6h

TEMPERATURA ACAD NIVEL DE RACA

250°

HUMIDADE

AGENDAR REFEICAQ

RASP TEMP

bis.23 0

Figura B. 7 — Widgets
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Configuracao do SMAER

Apos a instalagdo do Raspberry Pi OS, € necessario instalar o Python e NodeJS, através

dos seguintes comandos:

sudo apt-get install python3

sudo apt-get install python3-pip

pip install blynk-library-python

sudo apt-get update && sudo apt-get upgrade

sudo apt-get install build-essential nodejs -y

Posteriormente, instalar a bliblioteca do Blynk para Python:

sudo npm install blynk-library -g

sudo npm install onoff -g
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Configuracao do Servidor

Apos a configuragdo do Raspberry Pi OS, é necessario instalar o Java 8 no servidor

através dos seguintes comandos Linux:
sudo apt install openjdk-8-jdk openjdk-8-jre
Verificar a versao do Java:

java -version

Instalar o servidor Blynk:

wget "https://github.com/blynkkk/blynk-
server/releases/download/v@.41.13/server-0.41.13-java8.jar"

Arrancar com o servidor Blynk:

java -jar server-0.41.13-java8.jar -dataFolder /home/pi/Blynk

Adicionar o servico ao arranque do servidor para que sempre o RP1i inicie

automaticamente o servidor Blynk. Escrever no ficheiro “/etc/rc.local® a seguinte linha:

java -jar /home/pi/server-0.41.13-java8.jar -dataFolder /home/pi/Blynk &
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Anexo C. Cadigo Utilizado

Foram desenvolvidos dois scripts de raiz, um escrito em linguagem Python e outro em
Node.js para a implementa¢do das funcionalidades do SMAER. Ambos os scripts

encontram-se disponiveis e acessiveis através dos seguintes /inks:

e Python Script - https://bit.ly/3kJUYWE

e NodelS Script - https://bit.ly/2HTA74r
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Anexo D. Artigo Cientifico

Smart System for Monitoring Pets Remotely

Filipe Afonso Nuno Souto Pedro Sebastiio
ISCTE-TUL ISCTE - TUL ISCTE-TUL
Lisbon, Portugal Institute de Telecommmicagdes Instituto de Teleconmmicagdes
fimnao 1 1i@ascte-ml pt Lisbon. Portugal Lisbom, Pormigal
mmo. soutoi@iscte-ml pt pedro sebastiaogriscte-mal pt

Abstract— This paper proposes a new flexible and low cost
system that allows monitoring pets remotely in real time and
works like a pets food dispenser, using an approach oriented to
IoT and 3D Printing. The main advantage of this svstem, which
distinguishes it from other solutions, is its scalability in terms of
the number of sensors used and the devices controlled by the
Mobile Application. In addition, all the components used are
efficient and low cost. The system uses parts designed amd
printed in 3D, making it totally different and unigue from other
available solutions.

Eeywords—Internet of Things, 3D Printing, Sensors, ESFP33,
Arduing, Raspberry Pi.

I. INTRODUCTION

Nowadays, there is an increasing need to counect any
device to the Infernet. not only to send data to remote servers
in order to process and store the information. but also to enable
remote contrel of the devices from anywhere in the world,
through the Internet. Every day and every time new equpment
is being connected to the WEB and it is estimated that by
2025, the number of IoT (Internet of Things) devices will
reach the value of 7744 billien [1].

Intelligent or smart houses, where it is possible to use a
smartphone to remotely control the lishts of a honse, the air
condhtiontng or even other less intelhgent equipment
connected to a standard electrical outlet, are examples of this
new paradigm that we call the Internet of Things (IoT).

IoT was designed with the aim of gaiming time, improving
our quality of life and is present in many expeniments of our
guotidian. such as transport, health and industrial automation
among others.

On the other hand, Artificial Intelligence (AI).
comresponds to a branch of computer science dedicated to the
study and research on ways to replicate human intelligence in
machines, making them capable of performing tasks that
normally require buman sklls. The most commonly used
alzonithms 1n Al systems inchode leaming. logical reasoning,
planning. solving problems and making decisions.

Virtpal assistants and Chatbots are some examples of
services that already wse Al nowadays. This kind of
technelogy uses the data of millions of people and generates
every day better answers to our needs.

If we combine these two aspects, [oT for obtaining the data
and trends, and Al to analyze and treat the data without the
need of the human bemng, we obtamn a "machine” that molds
itself according to the information it recerves over time.
following an evolutionary process of learming.

This 15 why the more devices conmected to the Infernet
network we use, the more intelligent they become.

II. PRELATED WORK AND MOTIVATION

The fact that we live in a society where more and more
people own their pets. leads us to have some concerns when
we go on vacations or longer weekends. There is always the

300D C0 DT OO0 0 E2030 IEEE
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concern to know how our animals are. what they do at that
moment, and especially that these famuly members do not lack
food.

Although there are already some automatic feed
dispensers on the market. they are quite limited in terms of
functionality’s. As a mule these existing devices are only
mechanical and without any laind of ntelligence or tultan
sensors. They end up working in an isolated way because they
do not have any connectivity with the networlcs.

If we add to these less intelhgent devices the concept of
IoT. we have control over these devices anywhere in the world
[2]. Besides, it will be possible to implement routines. send
alerts and transfer data m real time. Thus allows us to enhance
new features and services [3] [4] like food and water
consumption.

Motivated by this. in this paper we propose something new
and distinctive, totally open-source with low cost materials
and accessible to all. because vsually these solutions are quite
expensive [3].

Il. ProPOSED SYSTEM ARCHITECTURE

The purpose of this paper is to develop a flexible and low
cost system that allow momtoring pets remotely. The specific
implementation described in this paper consists of a feed
dispenser with an electric motor in order to release feed
automatically. This dispenser incorporates:

* A temperature and humidity sensor to ensure that the

feed remains in 1deal conditions for the animals.

¢ An ulirasomic sensor that allows to estimate the feed

level inside the container.

¢ A camera that allows the remote observation of the

amsmals, at any time through an application developed
for Android and IOS.

In terms of power. to make the system resilient to power
farlures, a battery (Powerbank) 1s adopted in order to ensure a
permanent operation and facilitate portability. The system
architecture is shows on fisure 1 below.

Lom! Server|Snoker)

by

. // A \\__
& /'/ \\%'
-_— ol N
L Q

T
Muntt Users E E

Fiz. 1. System Architecmure



A. Hardware
Regarding the choice of the hardware wsed in the
implemented prototype. some selection criteria of the material
was followed, namely its cost. always opting for cheaper
components but not compromising the system capacity. The
components used were the following:
Biroker — a Raspberry Pi version 3 with Raspberry Pi
05;
DHT11 - a temperature and humidity sensor that
allows temperature readings between 0°C and +30°C
and humidity readings between 20% to 95% [2]
(environment temperature and humidity);
HC-5R04 — a Ultrasonic sensor with 40kHz of
frequency [3] to provide distance measurements
allowing the estimation of the amount of food mside
the container;
28BYT-48 with driver ULN2003 - an electric motor
with four phases which can operate between 5 — 12
volts with a step angle of 5,625 with a 64:1 gear
reduction;
Faspberry Pi Cam Module version 1 - a camera with
5 Megapixel ing video with resolution

Is. supporting
1080p30.720p60,640=480p60/9 and OmmiVision
OV3564 sensor [8];

iWalk Powerbank [9] —a battery with 8000mAh and
2.4A output.

B. The Frotothpe Design and 3D Printing

The whole feeding prototype was designed in Solidworks
[9] and consists of a ten pieces model which after assembled,
looks as shown in fignre 6. It consists of a container with a lid,
where the feed is placed which is later delivered through a
come in a rotation system with dividers. In turmn, the feeder
rotates with the help of the electric motor that releases the feed
to an outside.

All electronic components used (Raspberry Pi. Motor.
Powerbank and Cables) are in the lower compartment. Figure
2 shows the dimensions and the location of the electronic

parts.

Fig. 2. Dumenzions of the Prototype of Food Feeding System

For the 3D prnting of the different prototype parts. two
materials were uwsed: PLA (Polylactic Acid) and PETG
{Polyethylene Terephthalate Glycol). The base (compartment
mumber 4 of figure 6) and the rotation system were printed
with PETG becaunse the of the higher mechanical stress that

Presentation video: https.'youm be/T3TMFNgaFal
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these two preces are subjected to (PETG has a higher strength
contpared with PL.A). For printing all the 3D parts used in the
descnbed implementation. 208 howrs were necessary with
Ender 3 FRO printer.

The figure 3 shows all the parts assembled.

Fig. 3. The Protonvpe of Food Feeding System

C. Communication

The proposed architecture (figure 1) considers the use of a
Broker. responsible for the communication with the nmltiple
users of the Mobile Application and also with the vanons IoT
devices that can be mstalled on the system. The
commmnication between the IoT devices and the Broker, as
they are often in the same local network. is supported through
Hypertext Transfer Protocol (HTTP). However. the local
server also supports MOQTT (Message Quening Telemetry
Transport) and TLS/SSL (Transport Layer Security / Secure
Sockets Layer) protocols to commmnicate with the hardware.

The IoT devices or Mobile Application try to connect to
the Broler throngh the IP address, Port and the Toleen

On figure 4 we can see the diagram of the comnmnication,
all the [oT Devices and the Users talk with the Broker First
needs to connecting using the IP address, Port and Token
After that can use the events to read or write the values with
the sensors on devices.

IoT Device
adiel
App Mabile

Broker

Coamecting © Authentication Request

Succesefil connectica

Coomscted Evemt()

- Beead and Wiate Requests.

| BeguesiDiscongact |

Dreciamected sucssssfully

Dhsconnectzd Event()

New request 4o comnect

Fig. 4. Commumications with the Broker

The schematic diagram of the conmections 1s shown in
Figure 5.
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Fig. 5. The Schematic Diagram

Before assembly all the parts (hardware and software).
tests were camied out to ensure that everything was working
properiy like shown in fipnre 6.

L0} 1 | E
Fig. 6. Testing all the components

} g

D. Software

The implemented Broker iz based on the open source
Blynk Server [9]. This platform offers varions functionalities,
namely. it enables the remote control or monitoring of projects
over the Internet. Adding the nnigque token into the code of the
device, we can identify the device and commmumcate with
them.

The Bhyk Application iz very flexible We can add
widgets. buttons and displays to control the sensors on IoT
Dewvices. For this project was created applicabion
demonstrated in the fisnre 7. On this app we can see the
temperature and hunudity, the percentage of food available on

FPresentation video: hips:'youm be/ 73 TRIFI{qaFal
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feeding system the camera images and the button to dispenser
foed.

Fiz 7. Application Mobile

IV. RESULTS AND DISCUSSIONS
To prove the practical functionality of the developed
gystem, a test scenano was implemented using the software
and hardware mentioned in this project.
The prototype is functional and can be viewed inm this
presentation video: https://youtu beT3TMFNgaFa8.

A. Energy Consumption

One of the critical factors to be taken into account when
implementing an IoT system is the energy consumption of the
devices used, which typically should be low as they have often
small dimensions which restrict the nse of large batteries. In
addition. since they have to operate remotely, reduced energy
consumpiion helps to prolong the equpment active for longer.

Consomption was measured with all sensors and camera
connected, Wi-Fi network active and 1n commmunication with
the server and also with the electric motor mnning In this



way, we were able to obtain the maximmm peak power
consumption as shown in figure 8.

Fig. & The Consumption of the System

The baftery vsed in this project has a maximam output of
24A The voltage was also measured under the same
conditions. resulting a value of 4 68V=0840A = 3,93 Watts.
The calculation of the esttmated awtonomy of the prototype
can then be obtained vsing the following formula:

Estimate Time = Soel CICH 1)

Assuming that Powerbank has all the initial capacity since
it came from the factory, and the fact that the consumption
measured with the mmltimeter was performed at peak nse. 12
thus value will not be constant, 1t can be concleded that i case
of AC failure the system will continue to operate for at least 9
hours. In a normal simation. this will be enowgh time for the
power supply to recover from a fault.

V. CowcrLusions avp FutuRe WoRK

In this paper we described the implementation of flexible
and low cost system that allows monitoring pets remotely in
real time. The proposed soletion works like a pets food
dizpenser and. uses an approach oriented to IoT and 3D
Printing.

The main advantage of the system. which distinguishes it
from other schutions, is it scalability in terms of the oumber of
sensors used and the devices controlled by the Mobile
Application. All the components used are efficient and low
cost. The system uses parts designed and pnaoted mn 3D,
making.

The adopted architecture allows simple infegratiom of
additional sensors and fonctionalities. as well as the support
of other commmumnication protocols. such as Bluetooth LE.
LoRaWAN and NB-IoT.
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