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A Engenharia Social e os Perigos do phishing

Resumo

A Engenharia Social e a técnica do phishing sdo temas que tém evoluido cada mais ao
longo dos anos, principalmente através do email, uma das ferramentas mais utilizadas no
mundo. Os emails de phishing normalmente estéo relacionadas com Engenharia Social e
podem-se propagar através de links e/ou anexos contidos neste tipo de email. O utilizador
quando faz download de um anexo, pode estar automaticamente a descarregar software
malicioso e dar ao atacante (hacker), o controlo total do computador, sem que se aperceba.
Através dos links, o utilizador pode divulgar as suas credenciais ou outro tipo de
informacgdo pessoal/confidencial, uma vez que pode ndo perceber que estd a ser
redirecionado para um remetente malicioso.

Diversos estudos ja realizados indicam que existem cada vez mais ataques deste tipo
e cada vez com mais impacto na populacdo. Por seu lado, a populagdo ndo esta ciente dos
perigos que poderd encontrar ao carregar neste tipo de emails ou noutra forma de

propagacéo de phishing.

A presente dissertacdo aborda o tema do phishing através do email e pretende definir
métodos de prevencdo para este tipo de crime informatico. Numa primeira fase foram
realizadas entrevistas a profissionais da area de Seguranca Informatica, com intuito de
perceber mais sobre este tema. Posteriormente, realizou-se um questionario online, de
forma a averiguar o conhecimento dos inquiridos em relacdo a este tema e identificar
medidas que sao usadas por eles antes e apds um ataque informatico. No final serdo feitas

as conclusdes de forma a atingir os objetivos desta investigacao.

Palavras-Chave: Email de phishing; Hacker; Engenharia Social; Seguranga da

Informacéo; Métodos de Prevencéo; Cibersegurancga
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Abstract

Social Engineering and phishing technique are subjects that have been evolving as the
years pass, mainly through email, which is one of the most used communication tools in
the world. Phishing emails are usually related to Social Engineering and can be
propagated through links and/or attachments contained in this type of email. When
downloading an attachment, the user can automatically activate the malicious software
and allow the attacker (hacker), the complete control of the computer, without being
aware of it. Through the links, you may disclose your credentials or other
personal/confidential information, as you may not notice that you are being redirected to

a malicious sender.

Several studies already carried out indicate that there are more and more attacks of
this kind and with increasing impact on the population. On the other hand, the population
is not aware of the dangers they may encounter when uploading this type of emails or
other form of phishing propagation.

The present dissertation addresses the theme of phishing through email and aims to
define prevention methods for this type of computer crime. Initially, interviews were
conducted professionals in the area of Computer Security, in order to understand more
about this topic. Subsequently, an online questionnaire was conducted to ascertain the
respondents' knowledge of this topic and to identify measures that are used by them before
and after a computer attack. In the end the conclusions will be made in order to reach the

objectives of this investigation.

Keywords: Phishing Email; Hacker; Social Engineering; Information Security;
Prevention methods; Cybersecurity.
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Capitulo 1 — Introducéo

Neste capitulo introdutério, o principal objetivo é abordar a panoramica global da
investigacdo que é desenvolvida nos proximos capitulos. Comeca pelo enquadramento do
tema, onde é feita uma breve introducdo do tema escolhido. De seguida, é apresentada
uma motivacdo para este tema e posteriormente é indicada a questdo e objetivos desta
investigacdo, bem como a metodologia a ser utilizada. No final do capitulo é apresentada

a estrutura e organizacédo da dissertacao.
1.1 Enquadramento do tema
“Only amateurs attack machines; professionals target people” (Schneier, 2000)

O phishing é um termo usado para descrever ataques informaticos, ou seja, “é uma
forma de enviar mensagens através de correio eletronico, que parece ser de instituicdes
renomadas como bancos, governos e multinacionais” (Silva, Rosa, Chaim, Carvalho, &
Chimendes, 2012), usa a influéncia e a persuasdo para enganar as pessoas, convencendo-
as de que o Engenheiro Social é alguém que ndo existe, através da manipulacdo e como
resultado disso, 0 Engenheiro Social pode aproveitar-se dessas pessoas, para obter

informacBes com ou sem uso da tecnologia (Mitnick, 2002).

Este tipo de ataque pode surgir através da falsificacdo do contetdo do email. O email
¢ 0 “recurso mais usado da internet e ¢ uma forma pratica e rapida de troca de informagdes
na internet” (Oliveira W. , 2003), quer em ambiente profissional e/ou pessoal. Este
recurso pode ser considerado um alvo fécil para os hackers tirarem proveito desses
ataques. Estes emails quando agrupados com o phishing formam emails de phishing e
podem aparecer relacionados com o SPAM, que “é o termo usado para se referir ao

correio eletronico nédo solicitado que geralmente é enviado em massa” (Silva, 2013).

O objetivo deste tipo de email € conseguir a atencéo das pessoas por parte dos atacantes
(hackers), ganhando a confianca delas e assim tirar 0 maximo proveito de informagdes
que lhes possam ser cedidas (Alves, 2010). Neste tipo de emails normalmente podem
surgir links e o utilizador ndo sabendo que tipo de link se trata pode carregar no mesmo
e posteriormente é convidado a inserir 0s seus dados pessoais, dando esses mesmos dados
ao hacker. Normalmente associado a esses emails encontram-se anexos, 0s quais podem
conter software malicioso. Um dos tipos de software malicioso associado, é o

ransomware, como o caso do WannaCry, em 2017.
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1.2 Motivacgao

O motivo da escolha deste tema deve-se ao meu interesse por Ciberseguranga e por
trabalhar nesta area. Posto isto, e perante 0 meu dia-a-dia, surgiu a vontade de analisar
um pouco mais o phishing, uma vez que é um tema cada vez mais recorrente no nOSso

dia-a-dia e existem cada vez mais ataques relacionados com este tipo de email.

A PhishMe Inc, fornecedora lider das solucGes de defesa de phishing humano, refere
que existe uma grande quantidade de emails de phishing que contém um tipo de software
malicioso chamado ransomware, sendo que durante o terceiro trimestre de 2016, 97,25%
dos emails tinham ransomware, enquanto que no primeiro trimestre desse ano foram
detetados 92% (Phishme, 2016).

Apesar da populacdo ouvir cada vez mais falarem sobre este tema, 0s numeros
mostram-se preocupantes, uma vez que se um hacker atacar 20 mil pessoas e se 10% das
vitimas cair nesse ataque, o hacker terd uma grande vantagem, sendo que tera acesso a

10% dos dados das vitimas, por consequéncia desses ataques (Lino , 2017).

Um estudo realizado pela Universidade de Erlangen-Nuremberg, revelou que 78% das
pessoas que responderam a um questionario sabe que os emails podem conter links

perigosos, mas mesmo assim carregam nesses links (FAU, 2016).

Um dos maiores ataques de ransomware, que aconteceu em 2017, foi o WannaCry,
afetando 300 mil computadores que ficaram infetados pelo software malicioso em 150

paises (Simdes, 2017).

Perante estas estatisticas que comprovam que o crime informatico esta cada vez mais
na atualidade, é importante validar que qualquer individuo saiba como se deve proteger e
acima de tudo estar preparado para este tipo de ataque informatico, através do método de

prevencao.

Neste contexto, a minha motivacdo para esta dissertacdo passa por descobrir a
forma de nos prevenirmos perante estes crimes, para conseguirmos melhorar
gradualmente as estatisticas sobre este tipo de crime informético e alterarmos a populacéo

para uma melhor seguranca pessoal/profissional.
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1.3 Questao e objetivos de investigacao

A técnica do phishing tem evoluido cada vez mais, principalmente através do email,
uma das ferramentas mais utilizadas no mundo. Esses emails costumam colocar um pouco
de Engenharia Social, onde os atacantes usam a manipulagéo psicologica de pessoas para
a execucdo de acBes ou divulgacdo de informacGes confidenciais. Essas informacdes
confidenciais normalmente sdo associadas a links para os utilizadores clicarem e podem
ainda conter software malicioso, como o ransomware. Com base em diferentes estudos
ja efetuados a ideia sera aprofundar este tema, de forma a conseguirmos identificar

aspetos fundamentais para a prevencao dos emails de phishing.

Perante esta situacdo é fundamental perceber como € que o phishing se manifesta e

identificar a melhor forma de prevenir este tipo de Engenharia Social.
Neste sentido, coloca-se a seguinte Questao de investigacao:

¢ De que forma nos podemos prevenir face aos emails de phishing?

Perante esta questdo, foram definidos os seguintes Objetivos Gerais:

1. Compreender como é que o phishing se manifesta;

2. Verificar a percecdo da populacdo perante este tipo de Engenharia Social,
3. ldentificar métodos de prevencdo para os casos de phishing;
4

Identificar a populagdo mais vulnerével a ataques de phishing

Sendo que como Objetivos Secundarios:
1. Verificar se o contexto dos casos de phishing é atingido mais
profissionalmente ou pessoalmente;
2. Verificar quais as ferramentas utilizadas para a analise dos emails de phishing
em ambiente profissional.
Sendo a Funcdo de Pesquisa: Definir métodos de prevencdo para os emails de

phishing.
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1.4 Abordagem metodolodgica

De modo a tratar os objetivos desta investigacdo é necessario aplicar uma metodologia

para conseguir comprovar esses objetivos.

Como tal, esta abordagem metodoldgica, sera realizada através de um processo
qualitativo e quantitativo, sendo realizada em duas partes, para conseguirmos melhores

resultados.

Numa primeira parte, através de um processo qualitativo, serdo realizadas entrevistas
a diversos profissionais da area de Seguranca Informatica, com um total de dez questdes,
sendo que estas entrevistas terdo como foco atingir os objetivos desta investigacdo. Os
temas em questdo serdo: identificar a percecdo de um profissional da area de Seguranca
Informatica sobre o conceito do phishing e Engenharia Social; verificar a forma de
prevencdo perante este tipo de crime informatico e verificar quais as ferramentas
utilizadas pelos profissionais da area de Seguranca Informatica quando estdo a

analisar/verificar casos deste tipo.

Todas as questdes das entrevistas serdo baseadas e justificadas com base nos objetivos

desta investigacao.

Numa segunda parte, através de um processo quantitativo, sera realizado um
questionario. Para obter toda a informacdo necesséaria e 0 maior nimero de respostas
possivel, optou-se por colocar o questionario online, para ndo restringir a amostra. Os
temas abordados no questionario serdo: perceber junto dos inquiridos qual é o setor
populacional mais vulneravel a este tipo de crime informatico; identificar o nivel de
conhecimento dos inquiridos perante o phishing e Engenharia Social: identificar/verificar
os erros que se fazem normalmente ao abrir um email de phishing e identificar

medidas/acGes para nos protegermos perante estas situacoes.

Todas as questdes do questionario serdo baseadas e justificadas com base nos

resultados obtidos nas entrevistas realizadas e ainda nos objetivos desta investigagéo.

Os resultados alcangcados tanto nas entrevistas, como nos questionarios serdao

importantes para atingir os resultados desta investigagéo.
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1.5 Estrutura e organizacao da dissertacéo

Esta investigagdo é organizada em cinco capitulos incluindo ainda as referéncias

bibliogréaficas e os apéndices.

No primeiro capitulo, Introducéo, sera feito um enquadramento do tema, explicacao
da motivacdo, sdo ainda apresentados 0s objetivos, bem como a questdo de investigacao,

é ainda abordada a metodologia utilizada nesta investigag&o.

O segundo capitulo, Revisdo da literatura, sera reservado para a explicacdo mais
profunda de diversos conceitos associados ao tema desta investigacdo, nomeadamente, o
conceito de Seguranca da Informacéo, o conceito de Engenharia Social e o conceito de
phishing. Todos estes conceitos serdo escritos com base em trabalhos anteriores, seja de

revistas cientificas, artigos ou mesmo teses.

O terceiro capitulo, OpcBes metodologicas, sera reservado para os dois tipos de
metodologias apresentados, entrevistas e questionario. Sendo que nas entrevistas, sera
explicado o processo de recolha de dados, bem como serd referido o instrumento e
apresentada a justificacdo para cada questdo da entrevista, com base nos objetivos,
enguanto que no questionario sera explicado o procedimento da recolha de dados, bem
como uma breve apresentacdo dos participantes deste questionario, sera ainda referido o
instrumento de recolha de dados, do qual seré apresentada a justificacdo para cada questao
do questionario.

O quarto capitulo, Andlise e discussdo dos resultados, é dedicado ao tratamento dos
dados e andlise detalhada dos resultados obtidos, sendo que esta analise sera dividida em
2 fases: a fase qualitativa, onde seré feita a descri¢do das entrevistas efetuadas e a outra
fase quantitativa, onde sera feita a analise dos resultados do questionario, nomeadamente
fazendo a caracterizacdo sociodemogréafica dos inquiridos, Analise dos Componentes

Principais (ACP), analise de correlagdes, analise bivariada.

O quinto e o ultimo capitulo, Conclusdo, é dedicado as principais conclusdes desta
investigacdo com base nos objetivos, depois de analisados os resultados obtidos através
do capitulo 4, Andlise e discussdo dos resultados e é apresentada ainda as limitagdes desta

investigacao.
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Capitulo 2 — Revisdo da Literatura

Neste capitulo € apresentada a Revisdo da Literatura a partir de diferentes conceitos.
No conceito de Seguranca da Informacdo sdo abordadas algumas vertentes sobre este
conceito, bem como o tema da ciberseguranca e as novas tendéncias a que ela esta sujeita,
dando enfase ao cibercrime. No conceito de Engenharia Social, é apresentado o ciclo de
vida de um ataque de Engenharia Social, bem como as caracteristicas de cada uma das
fases a que cada ciclo esté associado, séo ainda referenciados os modelos de Engenharia
Social, do qual fazem parte os Modelos de Ataque, de Detecéo e Taxonomia. No conceito
do phishing sdo abordadas as diferencas entre phishing e SPAM, bem com caracteristicas
de cada um deles, € ainda referido o caso do Wanna Cry, ataque de phishing que aconteceu
em 2017, onde sdo apresentadas algumas caracteristicas e estatisticas e, também séo

referidas as tendéncias futuras do phishing e do anti-phishing.
2.1 Conceito de Seguranca da Informacéao

A Seguranca da Informagdo tem sido um tema cada vez mais falado nos ultimos
tempos, tanto que, as empresas estdo a procura de solugdes praticas e efetivas, de forma
a trazer otimizacdao das suas atividades, mas ao mesmo tempo, trazer seguranca nos seus
mecanismos de trabalho (Peixoto, 2004). Esta definicdo pode ser diferente para diversos
autores e deve-se ter em atencdo que a definicdo deste conceito esta relacionada

essencialmente em 2 &mbitos: ambiente fisico e ambiente técnico (Peixoto, 2004).

Este conceito refere-se aos processos e ferramentas desenhados e implementados para
proteger as informacdes confidenciais das empresas (CISCO, 2018) e tem como principal
objetivo: garantir a continuidade dos negdcios e minimizar os danos dos mesmos,

impedindo e minimizando o impacto de incidentes de seguranca (Von Solms, 1998).

(Whitman e Mattord, 2009, p. 8), definem a Seguranca da Informagdo como “a
protecdo de informacdes e dos seus elementos criticos, incluindo os sistemas e hardware
que utilizam, armazenam e transmitem essas informagoes”. Estes dois autores identificam
varias caracteristicas essenciais que dao valor a este conceito, através da defini¢cdo na
ISO/IEC 27002:2005 (1SO, 2005), sendo elas: a confidencialidade, a integridade e a
disponibilidade, conhecidas como o “CIA TRIANGLE”. (Whitman e Mattord, 2009)
acrescentam ainda a essas caracteristicas a precisao, autenticidade, utilidade e posse.

Estas caracteristicas mencionadas sao aquelas que tém de ser protegidas.
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Segundo (Wood, 2004), a Seguranca da Informagdo costumava ser um problema
apenas tecnico, mas com a utilizacdo de computadores e redes que foi crescendo, 0
processo de seguranca desses computadores e redes também tiveram que evoluir, de

forma a serem mais do que apenas um problema técnico.

Ja Marcos Sémola, define a Seguranga da Informagdo como “uma area do
conhecimento dedicada a protecdo de ativos da informacdo contra acessos néo
autorizados, alteracdes indevidas ou sua indisponibilidade” (Sémola, 2003).

2.1.1 Seguranca da Informacdo vs Tecnologia da Informacéo e Comunicacao

A Seguranca das TIC lida com a protecdo da tecnologia baseada em tecnologia de
sistemas onde a informagdo normalmente é armazenada e/ou transmitida e estd
relacionada com diversos aspetos como: gestdo de planeamento, implementacdo e
operacdes, incluindo manutencdo da seguranca das tecnologias de informacdo e das
comunicacg0es (ISO, 2004). Nesta 1SO é referido que as TIC devem ter em atencdo como
todos os aspetos relativos a defini¢do, alcancar e manter confidencialidade, integridade,
disponibilidade, nédo-repudio, responsabilidade, autenticidade e confiabilidade dos
recursos de informacéo (ISO/IEC, 2004).

Enquanto que a Seguranca da informacéo é definida como uma protegao dos recursos
de informacdo subjacentes, sendo que a seguranca das TIC é um subcomponente da
Seguranca da Informacdo. No entanto, algumas caracteristicas adicionais podem ser
descritas como servicos que devem ser fornecidos por recursos de informacgoes seguras,
sdo elas ndo-repudio, responsabilidade, autenticidade e confiabilidade (Solms & Niekerk,
2013). (Dhillon, 2007) também se refere a este conceito indicando que dever existir uma
protecdo dos dados de um Sl, acrescentado ainda todas as caracteristicas ditas
anteriormente na (ISO/IEC, 2004).

Como referido anteriormente, as trés principais caracteristicas do “CIA TRIANGLE”
para a seguranca de computadores séo: confidencialidade, integridade e disponibilidade,
identificadas por (Whitman e Mattord, 2009). Todas as outras caracteristicas foram
acrescentadas & definicdo atendendo as necessidades adicionais de seguranca das
empresas. No entanto, € possivel que uma ou varias caracteristicas sejam aplicaveis aos

cenarios das empresas, consoante o tipo de informacao.

2.1.2 Tipos de Seguranca de Informagéo
Neste ponto, foram retiradas as informacoes do site da CISCO (CISCO, 2018).
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2.1.2.1 Seguranca em aplicacdes

Sdo as chamadas vulnerabilidades de software em aplicacdes web e interfaces de
programacdo de aplicacdo (APIs). Essas vulnerabilidades, podem ser encontradas na
autenticacdo ou autorizacdo de utilizadores, integridade de cddigo, configuracdes,

politicas e procedimentos maduros.

2.1.2.2 Seguranca em Cloud

A Cloud Computing é constituida por aplicacdes entregues como servigos pela internet
e hardware nos centros de dados que fornecem esses servigos. Sendo que esses Servicos
sdo: SaaS (Software as a Service), laaS (Infrastructure as a Service) e PaaS (Plataforme
as a Service) (Armbrust, et al., 2010). Os riscos associados a Cloud Computing, serdo
sempre relacionadas com questdes de privacidade e seguranca das informacGes que se
encontram na cloud, sendo 0s principios os seguintes: Integridade, Confidencialidade,
Disponibilidade, Autenticidade e ndo-repudio (Sousa & Castro, 2010, p. 3).

2.1.2.3 Seguranca de infraestrutura
Trata da protecéo de redes internas e externas, laboratérios, Data Centers, servidores,
desktops e dispositivos moveis.

2.1.2.4 Resposta a incidentes
Serve para proteger a qualidade da informagéo que circula nas infraestruturas das
organizacOes através de servicos de monotorizacao de potenciais ameacas, identificacdo

de vulnerabilidades e de resposta a incidentes (Neves, 2015).

2.1.2.5 Gestéo de vulnerabilidades

As vulnerabilidades séo detetadas através de um processo de scanning para identificar
0s pontos fracos nas empresas. Uma vez que estas estdo sempre a adicionar aplicacdes,
utilizadores e infraestrutura, € normal que exista sempre alguma vulnerabilidade que nédo
seja detetada. Como tal, é importante conseguir identificar vulnerabilidades para poder

conseguir proteger a seguranca da empresa.

2.1.3 Ciberseguranca

Este tdpico, bem como todos os outros agregados a ele, foram retirados do artigo de
(Leite, 2016). Durante a realizacdo de uma edicdo da bSecure Conference, varios
profissionais de seguranca da ISACA definem a ciberseguranca como: “Protecdo dos
ativos de informacdo, por meio do tratamento de ameagas que pdem em risco a

informacdo que é processada, armazenada e transportada pelos sistemas de informacao
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que estdo interligados” (Mendoza, 2017). Neste contexto, podemos afirmar que a
ciberseguranca tem no seu foco a protecdo da informacédo digital, como por exemplo,
proteger sistemas, redes e programas contra os chamados cibercrimes (Mendoza, 2017).

2.1.3.1 Cibercrimes

O cibercrime é um termo utilizado para definir qualquer atividade ilegal onde é
utilizado um computador para aceder, alterar ou destruir informacdes confidenciais e tém
cada vez mais aumentado de dia para dia. Alguns desses crimes sdo: roubo de identidade,
perseguicdo, intimidacdo e terrorismo (Upadhyay & Yadav, 2018). Para combater o
cibercrime é necessario que haja um plano de seguranca tanto a nivel nacional como
internacional. A nivel nacional temos o CNCS que foi criado em 2014, pelo Decreto-Lei
N° 69/2014 (9 de maio), que tem como missdo “implementar as medidas e instrumentos
necessarios a antecipacdo, detecdo, reacdo e recuperacdo de situacGes que, face a
iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa 0
funcionamento dos organismos do estado, das infraestruturas criticas e dos interesses
nacionais” ¢ “apostar claramente numa estratégia de prevencdo, sensibilizando e
educando as organizacdes em particular e a sociedade civil em geral para as questdes da
Ciberseguranga, contribuindo desta forma para a criagdo de uma comunidade de
conhecimento e de uma cultura nacional de Ciberseguranga” (CNCS, 2018).

Enquanto que a nivel internacional temos o CERT que tem como missdo “resolver
problemas relativos a Ciberseguranca, vulnerabilidades de seguranca de pesquisa em
produtos de software com o intuito de contribuir para mudangas a longo prazo nos
sistemas em rede. Desenvolvem ainda ferramentas, produtos e métodos para ajudar as
organizac0es a realizar exames forenses, analisar vulnerabilidades e monitorizar redes de
grande escala”. Colaboram ainda com organizagbes governamentais, como o0
Departamento de Defesa e 0 DHS dos EUA e participam na aplicacdo da lei, colaborando

com o FBI e outras organiza¢des do mesmo setor.

Em 2004, foi criada a ENISA, a agéncia especializada em Ciberseguranga a nivel
Europeu. Tem como missdo aumentar a “consciéncia da seguranca das redes e da
informagdo e para desenvolver e promover uma cultura, das redes e da informacdo na
sociedade em beneficio dos cidad&os, consumidores, empresas e organizac¢des do sector
publico em a Unido”. E responsavel por elaborar os relatérios que permitem observar
diferentes situagdes que ocorrem no ciberespago. Trabalha também no desenvolvimento

e implementacdo da politica e da legislagdo da Unido Europeia sobre questdes

10



Revisdo da Literatura

relacionadas com a ciberseguranca, tem ainda como funcdo desenvolver equipas de

resposta a incidentes nacionais.

Em 2013, foi criado o EC3 a fim de conseguir controlar a ameaca de cibercrime na
Unido Europeia, sob alcada da Europol. O EC3 tem como objetivo fortalecer a resposta
da lei da criminalidade informatica na Unido Europeia e ajudar a proteger os cidadaos
europeus, empresas e governos (EUROPOL, 2018). No plano nacional, em 2003, o
CNPCE, iniciou o desenvolvimento do Projeto PIC, com o objetivo de identificar as
infraestruturas nacionais que devem ser protegidas, quer em situacao de crise, ou mesmo

em modo preventivo.

2.1.3.2 A Ciberseguranca e a Ciberdefesa em Portugal

Como jé foi dito no capitulo anterior, o Centro Nacional de Ciberseguranca, foi criado
em 2014, e também nesse ano foi criado o Centro de Ciberdefesa, Decreto-Lei 184/2014
de 29 de dezembro.

Através da lei organica do EMGFA, com o Decreto-Lei 184/2014 de 29 de Dezembro,
foi criada a DIRCSI, ela tem como missdo “planear, estudar dirigir, coordenar e executar
as atividades inerentes aos Sistemas de Informacdo e TIC necessarios ao exercicio do
comando e controlo nas Forgas Armadas; coordenar a protecéo dos valores da integridade,
confidencialidade e disponibilidade da informacéo e dos sistemas de informacdo das
Forcas Armadas e dos valores da integridade, confidencialidade e disponibilidade da

informagdo e dos sistemas de informag&o do restante universo da defesa nacional”.

No que diz respeito & Ciberdefesa, a DIRCSI assume a dire¢do e coordenacdo da
capacidade nacional de: planear, coordenar e dirigir a investigacdo de ciber-incidentes
que sejam relevantes; estudar, planear e propor as solucdes adequadas a protecdo da
informacdo e dos sistemas de informacdo, das ameacas pelo ciberespaco., tal como se
encontra especificado nos nimeros 6 e 7 do artigo 30° do Decreto-Lei 184/2014 de 29 de
Dezembro.

De forma a tornar tudo isto possivel é partilhada toda a informacdo com 0 CNCS e 0s
CIRC nacionais e internacionais, colaborando com as estruturas nacionais responsaveis

pela cibersegurancga, ciberespionagem, cibercrime e ciberterrorismo.

2.1.3.3 Lei do Cibercrime
Em 2009, foi aprovada a Lei do Cibercrime que tinha como objetivo estabelecer “as

disposicdes penais materiais e processuais, bem como as disposi¢cdes relativas a

11
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cooperacdo internacional em matéria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte eletronico, transpondo para a ordem juridica interna a
Deciséo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques
contra sistemas de informacdo, e adaptando o direito interno a Convencdo sobre
Cibercrime do Conselho da Europa” (DRE, 2009).

2.1.4 Tendéncias novas na Ciberseguranca
Para este ponto foram retiradas informacdes do artigo de (Upadhyay & Yadav, 2018).

2.1.4.1 Servidores Web

Cada vez mais as aplicacdes e servidores web tém de ser protegidos uma vez que 0s
cibercriminosos (hackers) fazem ataques de grande dimensdo. Alguns ataques que podem
causar maior impacto sdo: a extracdo ou distribuicao de cdédigo malicioso nos servidores

web de forma a comprometé-los e roubo de dados nesses mesmos servidores.

2.1.4.2 Cloud Computing e 0S Seus Servicos

Cada vez mais as empresas estdo a adotar servigos de cloud que podem estar
associados a diversas aplicacdes que no mundo da cloud ndo param de crescer. Neste
contexto, € necessario que exista um controlo de politicas de seguranga para estes servigos

para evitar que exista perda de informacédo importante.

2.1.4.3 APTs e ataques direcionados

Com o passar dos anos 0s recursos de seguranca de rede, como filtragem web ou IPS
(sistema de prevencdo de intrusGes) tém desempenhado um papel que se tornou
fundamental para identificar os ataques direcionados. Como tal, € importante que a
seguranca de rede deva integrar-se com outros servigos para detetar novos ataques e evitar

novas ameacas no futuro.

2.1.4.4 Redes moveis

Hoje em dia podemos contactar com qualquer pessoa em qualquer parte do mundo,
seja através de dispositivos como tablets, telefones ou computadores. E importante
perceber que a segurancga nestes casos € uma mais valia, sendo que podem ser tomadas
diversas medidas, tais como: aplicar regras nas firewalls e outras medidas de seguranga,

para combater certas ameacas.

2.1.4.5 IPv6 — Novo protocolo de internet
IPv6 é 0 novo protocolo da Internet que substitui o IPv4. Este novo protocolo é um

substituto em massa para fazer mais enderecos IP disponiveis, sendo que devesse ter em
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atencdo algumas mudancas fundamentais neste tipo de protocolo que necessitam de ser
consideradas na politica de seguranca. Neste contexto, € importante mudar o nosso

protocolo para o IPv6, para reduzir os riscos em relacéo a Ciberseguranca.

2.1.4.6 Criptografia

A criptografia estuda a forma de escrever uma mensagem em cddigo, que permite
tornar a mensagem original escrita com clareza, de forma a que o destinatario a
descodifique e a compreenda, através de uma chave. Essa chave pode ser codificada ou
descodificada, e pode ser considerada simetrica ou assimétrica. A criptografia tem de
comprimir com quatro caracteristicas: confidencialidade, integridade, autentica¢éo e néo-
repudio (Cavalcante A. , 2004).

13
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2.2 Conceito de Engenharia Social

O termo “Engenharia Social” classifica uma categoria bastante comum de ataques a

Seguranca da Informacdo (Braga, 2010). Este autor descreve a Engenharia Social como:

e Engenharia — “Estudo da habilidade de criar, inventar € manipular algo a partir da
técnica”.
e Social — “Tudo aquilo que € relativo as forcas externas ao individuo, provenientes

do meio que este vive, que determinam grande parte do seu comportamento.”

Mitnick foi em tempos um hacker que descreveu a Engenharia Social como:
“Persuasdo para enganar as pessoas ¢ convencé-las de que o engenheiro social € alguém
que na verdade ele ndo é, ou pela manipulacdo. Como resultado, o engenheiro social pode

aproveitar-se das pessoas para obter as informagdes com ou sem o uso da tecnologia”

(Mitnick, 2002).
A tese de (Stergiou, 2013) indica que outros autores a definem como:

e (Mann, 2008): “Para manipular as pessoas, por engano, dar informagdes, ou
executando uma acao”;

e (Hadnagy C., 2010): “Uma verdadeira definicdo de Engenharia Social ¢ o ato de
manipular uma pessoa para tornar uma acgao que pode ou ndo estar no interesse da
pessoa”;

e (Bezuidenhout, Mouton, & Venter, 2010): “Engenharia Social refere-se a vérias
técnicas que sdo utilizadas para obter informac6es para evitar os sistemas de seguranca,
através da exploragdo da vulnerabilidade humana”;

e (Huber, Kowalski, Nohlberg, & Tjoa, 2009): “Engenharia Social é a arte de
explorar o elo mais fraco dos sistemas de informacdo de seguranca: as pessoas que 0S
estdo a usar”

e (Long, J. & Mitnick, K., 2008): “Ataques de Engenharia Social tém o objetivo de
recolher uma certa quantidade de dados a serem utilizados posteriormente de um ataque
técnico”

e (Ahmad, Foozy, Abdollah, Yusof, & Mas’ud, 2011): “O objetivo da Engenharia
Social dos ataques é obter o acesso direto utilizando ou acesso digital ao sistema de

informagdes ou informagdes de uma organizag¢ao”.

14
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2.2.1 Ciclo de vida de um ataque de Engenharia Social
Os ataques de Engenharia Social sdo construidos de forma diferente dos ataques de

Sistema de Informacéo (Stergiou, 2013). O ciclo de vida de um ataque de Engenharia
Social é mostrado na Figura 1 (Heikkinen, 2006).

Information
Gathering

Exploitation

Figura 1 - Ciclo de vida de um ataque de Engenharia Social (Heikkinen, 2006).

A maioria das fases do ciclo de vida de um | E———

ataque de Engenharia Social e de um ataque de o

Sistemas de Informacdo tradicional sé&o ‘ x

Social Engineer

semelhantes, sendo que a principal diferenca ' ‘ *

A (13
apresentada é na fase “Development of

Relationship”. Esta fase ndo existe em nenhum

<

ataque tradicional, uma vez que ndo é

necessaria interacdo humana (Stergiou, 2013).

Laribee demonstra essa informagdo, conforme ‘. Server /' Firewall
a Figura 2 (Laribee L. , 2006). e

= = = Social Engineering path
Traditional hacker path

Figura 2 - Ataque de Engenharia Social vs Ataque Tradicional
(Laribee L., 2006)
Nos pontos 2.2.1.1, 2.2.1.2 e 2.2.1.3 serdo apresentadas as varias fases apresentadas

durante um ciclo de vida de um ataque de Engenharia Social, retiradas da tese de
(Stergiou, 2013).

2.2.1.1 Information Gathering (Reconhecimento)
Esta fase € das mais importantes de qualquer ataque (Engenharia Social ou Ataque
Tradicional), é a fase do Reconhecimento (Russell, Mullen, & Long, 2009).0

Reconhecimento lida com a aquisi¢cdo de informacdes de diversas fontes, informacoes
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que irdo auxiliar o atacante a adaptar-se ao ataque. Os atacantes podem realizar a fase do

“Information Gathering”, seguindo alguns tipos de recolha de informagdes:

a) Google Hacking:

Refere-se a atividade de usar o mecanismo de pesquisa do Google e um numero
pesquisas atraveés de operadores para aperfeicoar os resultados. Este mecanismo é
extremamente agil e agressivo na sua indexacao, podendo resultar em informacéo que é
indexada sem o conhecimento da organizacdo alvo. O atacante pode utilizar as
informacdes indexadas pelo Google para preparar/adaptar o seu ataque e prosseguir
(Long, J. & Mitnick, K., 2008).

b) Information Gathering Tools

Foram criadas algumas ferramentas de OSINT que podem ajudar a populacdo a
proteger melhor os seus ativos de informag&o, ou ajudar os atacantes a simplificar a fase
de Reconhecimento. Duas dessas ferramentas s&o:

e Maltego - Usa uma interface para a pesquisa do Google e para outros servigos de
pesquisa tais como: servidores de chaves PGP. A principal tarefa desta ferramenta é
utilizar uma entrada simples para construir uma arvore de informacgdes. Essas
informacdes que podem ser 0 nome de uma empresa ou até mesmo um endereco de email
podem ser usados para personalizar um ataque e maximizar as suas oportunidades de
sucesso (Paterva, 2018).

e FOCA - E uma ferramenta utilizada para encontrar metadados e informacdes
ocultas nos documentos examinados (Foca, 2017). Durante a fase de Reconhecimento, o
atacante pode usar esta ferramenta para identificar documentos no site de destino (site a
atacar), extrair informacdes de metadados, como enderecos de email, nomes de
utilizadores, software usado e identificar um pequeno nimero de vulnerabilidades de

seguranga.
O atacante pode utilizar informagdes num dos dois cenarios a seguir:

e Criar histérias de fundo personalizadas para serem usadas antes do ataque
(Hadnagy C. , Social engineering: The art of human hacking, 2010).

e Explorar vulnerabilidades técnicas como por exemplo documentos PDF (Allsopp,
2009).
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¢) Redes Sociais:

O uso continuado das redes sociais tem provado ser um grande foco para ataques de
Engenharia Social em escala (Hadnagy & Maxwell, 2012). Um atacante pode utilizar as
redes sociais para obter informacGes sobre: interesses das vitimas, a sua profissao, a sua
auséncia, a presenca em areas/eventos especificos e, finalmente, as suas qualificacoes.

Essas informac0es facilitam a fase do Reconhecimento para os atacantes (Verizon, 2012).

d) Dumpster diving:

Esta etapa descreve a forma de procurar informagdes importantes em lixos e centros
de reciclagem para a organizacgéo (Long, J. & Mitnick, K., 2008). Ao “mergulhar” nos
depdsitos de lixo pode-se encontrar informacGes através do telefone, livros, manuais e até
impressdes de nomes de utilizadores e passwords (Laribee L., 2006). Este tipo de recolha
de informag&o foi em todos um dos métodos mais comuns de Reconhecimento, mas a sua

utilizacéo esta a diminuir lentamente (Hadnagy & Maxwell, 2012).

2.2.1.2 Development of relationship (Relacionamento)

Desenvolver uma relacéo entre o atacante e a vitima para construir confianca como €é
referido nesta area de pesquisa (Hadnagy & Maxwell, 2012). O objetivo do atacante é
ser “apreciado” pela vitima, para ser considerado confidvel e ndo levantar suspeitas sobre
0 seu ato (Mann, 2008). Os atacantes podem realizar a fase do “Development of

relationship ”, seguindo as etapas que se encontram em baixo.

a) Pretexting (Pretexto):

Esta definicdo é chamada Pretexting (Pretexto) e define a forma como atacante tenta
construir o Relacionamento com a vitima (Mann, 2008). Apesar de (Workman, 2008) e
(Ahmad, Foozy, Abdollah, Yusof, & Mas’ud, 2011) considerarem o Pretexting, uma
forma de efetuar um ataque de Engenharia Social, (Hadnagy C. , 2010), (Mitnick, 2002)
e (Evans, 2009) consideram que este é um passo que deve anteceder a qualquer contacto
com a vitima e ndo uma forma real de ataque. Para preparar o cenario de Pretexting é
necessario considerar varias situagdes, segundo (Hadnagy C. , 2010), tais como:
Background (historia a usar); apoios (equipamento para o ataque, exemplo: falsas
identificacGes); apoios online (ser& necessario um perfil online; saber como vai ser 0 seu
perfil e quem séo os seguidores); imagem do atacante; plano de backup (saber como
proceder caso o historia de fundo nédo seja credivel e arranjar uma alternativa). Esta fase

vai incluir o feedback da fase de Reconhecimento (descrito no ponto 2.2.1.1 Information
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Gathering) e o seu Pretexto vai-se tornar mais forte se eles conseguirem adquirir

informacdes especificas da vitima na fase do Reconhecimento.

b) Micro expressions: (micro expressoes):

As macro expressdes sdo expressdes faciais que podem ser falsificadas, mas que
servem para projetar os sentimentos de uma pessoa. Alguns exemplos mais comuns s&o:
tristeza, medo, felicidade (Hadnagy C. , 2010). (Paul & Erika, 1998) mostraram que existe
um segundo conjunto de expressdes faciais, as chamadas micro expressdes que projetam
as emogdes, como acontece com as macro expressdes. No entanto, no caso das micro
expressOes € quase impossivel fingir, uma vez que ocorrem involuntariamente e em curtos
espagos de tempo e as pessoas ndo se apercebem das expressdes que fazem nem as
reconhecem noutras pessoas. Como tal, existe uma grande oportunidade para que um
atacante construa a sua micro expressdo usando o FACS, um sistema de codificacdo, de
forma a reagir as emoc0es projetadas involuntariamente pela vitima. Ao usar este método,
0 atacante pode reconhecer se uma vitima se esté a sentir feliz ou infeliz e ajustar o seu
ataque com base nas emocdes da vitima. Deste modo, a vitima fica mais propicia a revelar
as suas emoc0es através das micro expressdes, tornando-se mais suscetivel, identificando-

se com o atacante (Hadnagy C. , 2010).

¢) Body language

(Navarro & Karlins, 2009) demonstraram como se pode ter emocdes através da
linguagem corporal e como podem ser projetadas as emocOes usando esta linguagem.
(Mann, 2008), indica que uma forma de um atacante ir ao encontro da vitima é
simplesmente copiar (ou espelhar) a sua postura e 0s seus movimentos enquanto que
(Hadnagy C. , 2010), recomenda que o atacante nao deve copiar 0s movimentos da vitima,
porque pode causar-lhes desconforto e podem perceber a intencdo do atacante. Mann,
Hadnagy e Nohlberg, concordam que copiar o padrao da respiracao a vitima e manter o
contacto visual séo dois aspetos que sdo fundamentais para utilizar a linguagem corporal
(Nohlberg M. , 2008). (Guadagno & Cialdini, 2007), consideram a leitura da linguagem
corporal uma parte essencial para uma conversa, uma vez, que sem esta linguagem néo

se consegue sentir o correr da conversa.

d) Neuro-Linguistic Programming (NLP)
A Programagdo Neurolinguistica foi desenvolvida em 1970, por Bandler e Grinder,
que afirmam que existe uma conexao entre os processos neurologicos (“neuro”), a

linguagem (linguistica) e os padr6es comportamentais aprendidos através da experiéncia
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(programacdo) e que todos eles podem ser alterados para alcancar informacgoes
especificas (Tosey & Mathison, 2006).

2.2.1.3 Exploitation and Execution (Métodos de ataque)
Os ataques de Engenharia Social podem ser divididos em duas categorias principais:

e Ataques Técnicos de Engenharia Social — S80 executados numa plataforma
técnica e exploram a confianca da vitima, ndo exigem que existam comunicac6es face-
to-face com o atacante. (Ahmad, Foozy, Abdollah, Yusof, & Mas’ud, 2011).

e Ataques ndo Técnicos de Engenharia Social — Séo executados face-to-face,
requerem comunicagles interpessoais e sdo executados exclusivamente através da

manipulacdo da confianca da vitima (Ahmad, Foozy, Abdollah, Yusof, & Mas’ud, 2011).
Os exemplos a seguir descrevem os dois tipos de ataque mencionados anteriormente.

a) Ataques Técnicos de Engenharia Social

Sdo definidos para enganar a vitima, sem que seja necessario a intercecdo com elas
pessoalmente. No entanto, estes tipos de ataques podem abranger 0s mesmaos principios
psicoldgicos encontrados através do face-to-face. Pode diferenciam-se em dois pontos
principais: serem executados em massa e contar com uma plataforma tecnoldgica para a

sua execucdo (Hasan, Prajapati, & VVohara, 2010). Alguns desses atagques Sao 0s seguintes:

e Trojan Horse (Cavalo de Troia): E usado como forma de mascarar um programa
malicioso e é apresentado em forma de aplicacdo ndo maliciosa ou util (Allsopp, 2009).
Sendo que o objetivo do atacante é permitir ganhar o controlo remoto do sistema infetado,
podendo ainda conseguir atacar a rede de uma organizacdo através das vitimas (Russell,
Mullen, & Long, 2009).

¢ Phishing: Encontra-se detalhado no ponto 2.3. Conceito do Phishing.

e Pop-Up Windows: Esta janela de Pop-Up apresenta uma janela prépria de login,
pedindo ao utilizador para inserir as suas credenciais devido a um erro ndo especificado
(Laribee L. , 2006). O utilizador por sua vez coloca as suas credenciais que sdo
encaminhadas para o site do atacante e ndo para o site legitimo.

e Reverse Social Engineering Social (Engenharia Social Inversa): Neste caso 0
atacante cria um ambiente, no qual a vitima inicia comunica¢Ges e contacta com o
atacante primeiro (Irani, Balduzzi, & Balzarotti, 2011). , sem que seja necessario o

atacante iniciar o atague. Um exemplo deste caso é quando um atacante provoca um
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problema de rede (ataque de DDoS), e para resolverem este problema é necessario que
seja ele seja chamado para resolver a situacao (Baker, Lee, & Goo, 2005).
b) Ataques N&o Técnicos (Psicoldgicos) de Engenharia Social

Estes ataques utilizam a interagdo face-to-face entre o atacante e a vitima e ndo
dependem da utilizacdo de uma plataforma tecnologica. Uma das principais diferencas
deste tipo de ataque € que sdo executados em locais mais limitados (geralmente entre uma
a trés vitimas de cada vez), enquanto que os ataques técnicos sdo executados em massa
(exemplo: emails de SPAM) (Peltier, 2006).

Os seis principios de influéncia propostos Cialidini sdo apresentados quando o0s
investigadores abordam a Engenharia Social do ponto de vista psicologico (Workman,
2008) sdo eles:

e Liking (Gosto): Este principio estd definido na ideia de que as pessoas estdo
dispostas a dar mais de si a pessoas de quem gostam;

e Commitment & Consistency (Compromisso e Consisténcia): Este principio é
definido na ideia de que as pessoas preferem fazer escolhas consistentes (mesmo néo
sendo l6gicas) e continuam comprometidas com as suas escolhas iniciais;

e Reciprocation (Reciprocidade): Este principio é definido na ideia de que as
pessoas estdo dispostas a pagar bondade com bondade;

o Authority (Autoridade): Este principio é definido na ideia de que as pessoas vao
cumprir com os pedidos feitos pelas figuras de autoridade;

e Scarcity (Escassez): Este principio é definido na ideia de que as pessoas vao alterar
0 seu comportamento ao procurar um recurso limitado;

e Social Proof (Prova Social): Este principio é definido na ideia de que as pessoas

vao atuar de maneira especifica para obter a aprovacdo dos colegas.
Os principios que se seguem a seguir estdo fora do dominio do Cialidini, sao eles:

e Fear (Medo): Este principio é apresentado como stand-alone, no entanto
(Workman, 2008) reconhece que o medo s6 pode ser usado em conjunto como uma fonte
autoritaria e ndo pode agir sozinho, por exemplo enviar um email a dizer que a conta esta
bloqueada.

o Diffusion of responsibility (Difusdo de responsabilidade): (Peltier, 2006), refere
gue para que um atacante coloque este principio em pratica, tem de utilizar a técnica de

convencer a vitima (alvo) de que n&o é o Unico responsavel pelas a¢fes tomadas, agindo
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como parte de um grupo que estd a zelar pelo bem comum. Os atacantes podem-se
aproveitar disso utilizando frases como: “Depois de obter as informagdes dos seus
colegas, preciso que me mande as Ultimas partes que fez antes de podermos enviar o
relatorio ao CEO”. Neste caso, a vitima fica tentada a obedecer porque esta implicito que
os colegas colaboraram nessa tarefa e/ou a vitima estd a contribuir para um bem em
comum.

e Chance of ingratiation (Oportunidade de Ingratiddo): Este principio é bastante
semelhante ao de Reciprocation (Reciprocidade). A principal diferenca é que a vitima
ndo recebe um beneficio tangivel, em vez disso, é levada a acreditar que aumenta as suas
oportunidades de receber um beneficio no futuro (Luo, Brody, Seazzu, & Burd, 2011).
Segundo (Peltier, 2006), a principal diferenca entre estes dois principios € que ndo existe
nenhuma referéncia direta ao beneficio, nem o beneficio é prometido de qualquer
maneira. Um exemplo para este principio é descrever o uso de diferentes géneros dos
atacantes, dependendo do género da vitima. De acordo com Peltier, as vitimas masculinas
respondem muito melhor ao atacante do sexo feminino, enquanto que as vitimas
femininas respondem melhor a um atacante do sexo masculino.

e Guilt (Culpa): Autores como (Peltier, 2006), (Luo, Brody, Seazzu, & Burd, 2011)
e (Heikkinen, 2006) identificam o principio da culpa. A Culpa brinca com os instintos
basicos da vitima, tornado a vitima uma “pessoa melhor” e tentando que ela ajude alguém
com necessidades. Um atacante pode usar a culpa para persuadir a vitima a ajuda-lo.
Segundo (Hadnagy C. , 2010), um uso tipico deste principio é: 1) o atacante aproxima-
se da vitima com uma “historia triste”, por exemplo; “Eu devia entregar este relatorio ao
CEO, mas entornei café para cima dele”; 2) A vitima oferece-se para ajudar; 3) O atacante
pede para que a vitima imprima o relatério através de uma USB; 4) A vitima insere a USB
no seu computador e é infetada por um malware.

e Overloading (Sobrecarga):

=>» O principio da sobrecarga ou Human Buffer Overflow (HBO) (Hadnagy C.
, 2010), foi identificado por Heikkinen, Bezuidenhout e Hadnagy, respetivamente. Este

principio refere-se a um conjunto de acOes tomadas YELLOW BLUE ORANGE

pelo atacante de forma a sobrecarregar a vitima com PURPLE 3&1 O(\;I:/‘EIE%'ED

informacdes. O objetivo é forcar a vitima a QRANGE GREEN

concentrar-se na absorcao das informacGes € ndo em Gl?églg SEBE P(l)Jlr%‘EhEGE

avalia-las, deixando assim de criticar as declaracdes Figura 3 - Human Overflow exemple -
(Hadnagy C. , 2010)
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feitas pelo atacante (Heikkinen, 2006). Hadnagy demonstra o conceito de Human Buffer

Overflow através da Figura 3.

=>» (Hadnagy C. , 2010) defende que a maioria das pessoas que fizerem este
exercicio (ler em voz alta a cor da palavra e ndo a palavra em si) vai-se enganar pelo
menos uma vez, pelo facto do nosso cérebro estar preparado para ler as letras e
transformé-las em palavras primeiro, e depois considerar a cor. Ao sobrecarregar o
cérebro com letras e palavras, Hadnagy demonstra que mesmo uma tarefa simples de
Reconhecimento de cores pode-se transformar numa tarefa dificil. (Guadagno & Cialdini,
2005), também subscreveram o principio Human Buffer Overflow, identificando que as
pessoas processam informacBes de duas formas diferentes, através do processo
sistematico ou processo heuristico. O processo sistematico, concentra-se na mensagem e
na tomada de decisbes com base na qualidade da mensagem, enquanto que 0 processo
heuristico concentra-se na quantidade de argumentos antes de tomar uma decisdo. Como
tal, esta diferenca entre os dois tipos de processo, deixa 0 processo heuristico mais
vulneravel aos ataques de Engenharia Social, uma vez que é mais propicio a técnicas de
Human Buffer Overflow.
2.2.2 Modelos de Engenharia Social
(Stergiou, 2013), refere que existem trés categorias de modelos de Engenharia Social,

sdo elas os seguintes:
2.2.2.1 Modelos de ataque de Engenharia Social

Este tipo de modelos de ataques lida com a anatomia dos ataques de Engenharia Social,

Model of a SOCIAL ¢ Goal ™\

nomeadamente ataques baseados ENGINEERING ATTACK (Researches)

eeq
azvesio

em humanos ou ataques baseados

. . Knowledge (Charming, e Attac—k Knowledge, Authority
em tecnologia. Estes dois modelos Folle, Enayr o Talt (Planneg ) [(Conident, Aggressive))
Prepare l :
. . ~ Authority { Knowledge,
defl nldos Sao 0 Modelo de (Creative, Indirect) __,‘L Hole Y /|Persistence (Savvy)
_ "/MJnlp\lhthﬂ\: E/ Persuasion - Y

pi S M

( Deception ) e o -

\\ / ~ =
<~ Model of Trust

“Confianca” de (Laribee, Barnes,

-( Influence

Rowe, & Martell, 2006) e o e e P oy
<3
Modelo Conceptual de Engenharia ieral Code Paseword| & &
Non-critical/Unprotected g §
Information 5

¥

Social de (Nohlberg, Wangler, & e

r‘Inlelllgencé‘\ Use /" Security Hole ™\
\ Obtained /Intelligence\ Penetrated /

Kowalski, 2010), sendo que o
Modelo de  “Confianga” ¢

T J
Repeat Until Goal Obtained

. Figura 4 - Modelo de “Confian¢a” de Engenharia Social (Laribee,
apresentado na Figura 4. Barnes, Rowe, & Martell, 2006)
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O Modelo de “Confianga” ¢ baseado no ciclo de vida de um ataque de Engenharia
Social, conforme pode ser verificado no ponto 2.2.1 Ciclo de vida de um ataque de
Engenharia Social. O atacante comeca por planear o ataque (e adquirir o background
necessario), sé depois prossegue para o desenvolvimento do relacionamento, através do
uso de manipulacdo, influéncia, persuasao e dececao (Laribee, Barnes, Rowe, & Martell,
2006). Estes autores ndo diferenciam os tipos de ataques de Engenharia Social (exemplo:
acesso fisico auma area restrita, instalagdo de malware/trojans), tratando todos os ataques
de maneira genérica. Para além disso, apresentam o primeiro modelo de Engenharia
Social que faz referéncia aos seis principios de influéncia de Cialdini (mencionados

anteriormente).

O segundo modelo de ataque da Engenharia Social foi desenvolvido por (Nohlberg,
Wangler, & Kowalski, 2010) e baseia-se nos modelos descritos da ISO / IEC 15408. Estes
autores tentaram optar por modelar os ataques de Engenharia Social de forma a examinar
o0s atributos que permitem que um atacante execute o ataque, sendo que o modelo €é
apresentado na Figura 5.

( short con L
N

that can =N
develop
Into a

attack type

toa is based that
deceptive "\ use /“influence

elationshi techniques,

A 4 7 -~ ~

| s
( longcon ¥ - s g S to exploit
~ l ~ L 2
physical combination social SOC. psyc.
attack attack attack vulnerabilities

Figura 5 - Modelos Conceptual de Engenharia Social (Nohlberg, Wangler, & Kowalski, 2010)

(Nohlberg, Wangler, & Kowalski, 2010), reconhecem que este modelo possui algumas
caracteristicas interessantes, como o caso de reconhecerem que os ataques de Engenharia
Social sdo baseados em principios psicoldgicos, mostrando varios conceitos no modelo,
como “deceptive relationship” (relagdes enganosas), “influence techniques” (técnicas de
influéncia) e “soc. Psyc. Vulnerabilities” (vulnerabilidades da psicologia social). Este
Modelo ndo reconhece um tipo genérico de ataque, mas descreve ataques como um
conjunto que pertenca a um tipo de conjunto de ataque. Isso permite conseguir diferenciar
os ataques fisicos (exemplo: dumpster diving), dos ataques sociais (exemplo: chamadas
de phishing), dos ataques combinados (exemplo: uma USB é usada e conseguir combater

as medidas de seguranca contra os ataques informaticos).

Ambos os modelos (Modelo de “Confiang¢a” de (Laribee, Barnes, Rowe, & Martell,
2006) e 0 Modelo conceptual de Engenharia Social de (Nohlberg, Wangler, & Kowalski,
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2010)), compartilham uma série de caracteristicas, como: uso/necessidade de truques
psicologicos durante a execucdo de um ataque de Engenharia Social, e usam ainda 0s
principios de Cialdini por tras.

2.2.2.2 Modelos de Detecdo de Engenharia Social

A partir dos Modelos de Detecdo, a pesquisa mostra que a maioria dos esforgos foi
feita para detetar o impacto técnico que resulta de um ataque de Engenharia Social e ndo
na detecdo do ataque em si (Foozy, Ahmad, Abdollah, Yusof, & Mas’ud, 2011). A
detecdo técnica pode ocorrer de diferentes formas e em diferentes etapas do ciclo de vida
de um ataque. (Kumaraguru, Sheng, Acquisti, Cranor, & Hong, 2010) concentram-se na
detecdo de emails e sites de phishing. Estes autores desenvolveram uma ferramenta de
treino anti-phishing por email (PhishGuru), que ajuda os utilizadores a lidarem com os
casos de email de phishing e uma ferramenta de treino anti-phishing que ajuda os
utilizadores a identificar os elementos de phishing num site. Ambos os casos resultaram
na melhoria das capacidades de detecdo para os utilizadores, mas ndo oferecem um

modelo.

2.2.2.3 Modelos da Taxonomia de Engenharia Social

Este tipo de modelos lida com a classificagdo dos ataques de Engenharia Social,
através da sua taxonomia, conforme pode ser verificado na Figura 6. Esta informacéo foi
retirada do artigo de (Krombholz, Hobe, Huber, & Weippl, 2015).

Social Engineering Soclal Engineering
Taxonomy
[ I | |
[ sovtoctiicsl | [ Torwiem | [ oot | [ secw | [ sowawe | [ Huan |
[ [ \ 1 ]
[ ewa ][ gor | [_tooprona,vop | [_socaiNowork | [ cews | [ webets | [ ewoen ]

Figura 6 - Taxonomia da Engenharia Social (Krombholz, Hobe, Huber, & Weippl, 2015)

Para a classificagdo dos ataques, observamos 3 categorias principais: Channel (Canal),

Operator (Operador) e Type (Tipo).

e Channel:
= Email — Canal mais comum para ataques de phishing e Engenharia Social
Reversa.
=>» Instant Messenger — Aplicacfes de mensagens sdo ferramentas para
ataques de phishing e Engenharia Social reversa. Podem também ser usados para roubo
de identidade.
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= Social Network — Oferecem imensas oportunidades de ataques de
Engenharia Social. Uma vez que tém potencial para criar identidades falsas e o seu
modelo é complexo para compartilhar informagdes, eles conseguem que os atacantes
ocultem a sua identidade.

=» Cloud — Podem ser usados para os atacantes poderem colocar um ficheiro
ou software num diret6rio compartilhado para troca de informac6es com a vitima.

=> Website - Podem ser usados em combinagdo com emails para realizar
ataques de phishing.

e Operator:

= Human (Humano) — Este tipo de ataques é feito pessoalmente. O nimero
de alvos € limitado, uma vez que existe uma menor capacidade para a realizacdo de um
ataque.

=» Software — Alguns tipos de ataque sdo automatizados com software.
Alguns exemplos incluem o Social Engineering Toolkit (SET), que pode ser usado para
a criacao de emails de Spear phishing (TrustedSec, 2013). Diversos autores discutiram a
Engenharia Social automatizada baseada em redes sociais online, como (Boshmaf,
Muslukhov, Beznosov , & Ripeanu, 2011), (Huber, Kowalski, Nohlberg, & Tjoa, 2009)
e (Krombholz, Hobel, Huber, & Weipp, 2013). A principal vantagem dos ataques
automatizados é que o nimero de alvos possiveis que podem ser alcangados dentro de um
curto periodo de tempo é consideravelmente maior do que com ataques puramente
humanos.

e Quanto ao tipo de ataques de Engenharia Social, podemos classifica-los em 4

tipos:

=>» Physical (Fisico): Os ataques fisicos sdo aqueles onde o atacante realiza
alguma forma de acdo fisica para retirar informacdes da vitima, sejam informacdes
pessoais ou até credenciais. Um dos métodos utilizados é o dumpster diving.

=>» Technical (Técnico): Os ataques técnicos sdo aqueles que sdo realizados
pela Internet. ( Granger, 2001), refere que a internet é um fator interessante para 0s
Engenheiros Sociais recolherem passwords, ja que os utilizadores geralmente usam as
mesmas senhas (simples) para diferentes contas. Uma das ferramentas mais populares
deste tipo é o Maltego.

=>» Social (Social): As abordagens sociais sao os atagues de Engenharia Social
mais bem-sucedidos. Através deste meio 0s atacantes usam técnicas sociopsicoldgicas,

conforme os principios de persuasdo de Cialdini. Um dos métodos usado é Spear
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phishing. Segundo ( Granger, 2001), o tipo de ataques sociais se encontra presente
atualmente sdo os ataques que séo realizados por telefone.

=>» Socio-technical (Técnico Social): Entre muitas das abordagens
sociotécnicas temos um exemplo de um tipo de ataque que € o baiting attack, onde os
atacantes colocam malware (exemplo: cavalo de troia) em algum tipo de armazenamento
(exemplo: USB) para ser encontrado por futuras vitimas. Outro tipo de ataque associado

é o phishing (que vai ser detalhado no topico 2.3 Conceito de phishing).
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2.3 Conceito do phishing

O termo phishing apareceu pela primeira vez em 1996, num grupo de discusséo de
hackers alt.2600. Este termo significa usar um isco para atrair pessoas (Bose, I. & Leung,
A, 2007). A APWG (Anti-phishing Working Group) gque analisa os ataques de phishing
reportados por varias empresas define-o como “um mecanismo criminoso que utiliza
tanto a engenharia como subterfugios técnicos para roubar as informacbes pessoais e
credenciais de conta financeira dos utilizadores. Os esquemas usados com Engenharia
Social usam emails falsos parecendo ser de organizacdes legitimas para enganar 0s
destinatarios e com o objetivo de divulgar informacdes, como nomes de utilizadores e
passwords.” (APWG, 2018). O primeiro incidente de phishing aconteceu em 1995,
quando foi detetado o caso de roubo da AOL (American Online) (James, 2005) e neste
momento com o evoluir da tecnologia as técnicas de phishing também mudaram (Bose,
I. & Leung, A, 2007).

Em baixo, encontram-se os métodos de phishing mais utilizados que foram retirados
do artigo de (Bose, I. & Leung, A, 2007).

O método de phishing mais usado € o email. O atacante finge-se passar por outra
pessoa e pede para as vitimas responderem ao email com informacdes confidenciais ou
que cliquem num link do email para um site falso e que coloquem 14 as suas informacdes
pessoais. Nesses sites falsos, 0s atacantes geralmente usam logétipos e marcas registadas

retiradas de sites fidedignos.

O segundo método usado para espalhar mensagens de phishing é via Messengers,

através de mensagens automaticas. Alguns tipos de software de comunicacao utilizados

como Messengers como o ICQ, [F2 M e S oL
Anonvinous  (06:20 PM) : A
MSN  Messenger,  Yahoo! g s e b find
Messenger, sdo exemplo de ; ik ki i «
excelentes canais de 9 -
comunicagdo e transmissio | @ | - o
peer-to-peer. Na Figura 7, g '®E‘
encontra-se um exemplo de uma —| = sendey: (@ @00 8
mensagem de phishing enviada x| ( ENTERRTHEJICOJSURVEY[CENTER!} l

via ICQ.

Figura 7 - Exemplo de mensagem automética de phishing enviada via
Messenger (Bose, |. & Leung, A, 2007)
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O terceiro método de phishing mais usado é baseado na web. Quando uma vitima entra
num site, apo6s clicar num link incorporado de um determinado email ou de uma
mensagem de algum Messenger, vao ser instalados certos programas no computador de
forma a roubar as informacdes pessoais. Para ocorrer a transferéncia destes programas
maliciosos € necessario que o utilizador abra um ficheiro suspeito. Tanto o email como
as mensagens automaticas, sao canais de phishing mais populares e respondem a 90% dos
ataques de phishing. Os programas maliciosos baseados na web levam a 10% dos ataques

de phishing.

2.3.1 SPAM vs Phishing
O termo SPAM “¢é uma giria da Internet que se refere a emails comerciais ndo
solicitados (UCE) ou emails em massa ndo solicitados (UBE). Sendo que algumas

referem-se a este tipo de comunicagdo, como lixo eletréonico.” (Hoelscher, 2018)

O autor (Hoelscher, 2018) refere quais sdo algumas das seguintes caracteristicas

principais:

e Ser ndo solicitado;

Email comercial;

Email ndo malicioso;

Encaminhado frequentemente para uma pasta de SPAM de uma aplicacdo de
email;
e Uma forma de lixo eletrénico, enviado via correio eletrénico, texto, ou em forma

de mensagem automatica ou eu comentarios em websites, por exemplo féruns.

O SPAM, é um problema cada vez mais presente na vida dos utilizadores e
administradores de sistemas (Olivo, Santin, & Oliveira, 2015). O primeiro envio de
SPAM por email aconteceu em 1978, quando foi enviado para 393 utilizadores
ARPANET (Kleiner, 2013).

Os proximos pontos 2.3.1.1 e 2.3.1.2 foram retiradas do artigo de (Teli & Biradar,
2014).

2.3.1.1 Arquitetura de Filtros de SPAM
Os filtros de SPAM minimizam a quantidade de lixo eletronico. Esta filtragem é feita
de acordo com critérios especificos, que servem para organizar emails da caixa entrada,

remover emails de SPAM e remover virus do computador.
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Estes filtros s@o implementados em todas as camadas, existindo sempre uma firewall
que se coloca a frente de um servidor de email ou no MTA (Mail Transfer Agent), servidor
de email que fornece uma solucdo integrada antispam e protecdo de antivirus no email,
para que se consiga interceder sob algum email indesejado ou potencialmente perigoso
para a rede. Ao nivel do MDA (Mail Delivery Agent) também podem existir filtros de
SPAM que podem ser instalados como um servico para todos os clientes. A Figura 8,
representa tudo o que foi dito anteriormente.

Administrator's
computer

Scan

F o ( - N\Ls1" o
! - Mail Mail server @ e
R A r — Clear file 7 =
containing
E [ ., 9o
. VAV * VEV without spam N
L A recipient
L X computer

-2

-

Figura 8- Arquitetura de Filtros de SPAM (Teli & Biradar, 2014).

2.3.1.2 Métodos de Detecdo de SPAM
a) Filtros Baseados em Regras ou baseados em listas

Este tipo de filtros tenta parar o SPAM classificando os remetentes como spammers
(quem pratica 0 SPAM) ou utilizadores confiaveis e blogueia ou permite as mensagens
de acordo com as regras implementadas.

e Blacklist (lista negra)

E a forma de filtragem baseada em regras que sdo usadas para decidir quais os emails
que sdo considerados SPAM. As blacklist sdo a lista dos enderecos IP das maquinas ou
registo dos enderecos de email que foram usados anteriormente para enviar SPAM.
Quando se recebe um email, o filtro de SPAM verifica se o endereco IP ou 0 email esta

na blacklist, caso esteja o email é considerado SPAM e é rejeitado.

A vantagem deste método é o facto de se poder bloquear uma grande quantidade de
email. A desvantagem é que um servico de blacklist pode bloquear um intervalo de blocos

de rede em vez de ser apenas um IP.
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e Whitelist (Lista branca) / Filtro de verificacdo

A whitelist € formada por um conjunto de emails ou enderecos IP que sdo aprovados
e tém permissdo de entrega, sem necessidade de ser submetidos a filtros antispam
(Emailmanager, 2015).

o Greylists

Nesta técnica é aproveitado o facto de que muitos spammers s6 tentem enviar um lixo
eletronico de uma vez. Deste sistema, sabe-se que o servidor que recebe o email inicial
rejeita mensagens de utilizadores desconhecidos e envia uma mensagem de falha ao
servidor de origem. Se o servidor enviar a mensagem pela segunda vez, a greylist assume
que a mensagem ndo é SPAM e permite que o email va para a caixa de entrada do
destinatario. Ao mesmo tempo, o filtro greylist vai adicionar o endereco de email do

destinatario a uma lista de remetentes permitidos.

b) Filtro Baseado em Contetdo
Este filtro é o grupo de métodos mais usado para filtrar SPAM. Atua no conteldo, na
informacao contida no corpo do email, ou nos cabecalhos de email para classificar, aceitar

ou rejeitar um email (Cormack & Cheriton, 2006).

A técnica do Phishing através de emails é muito semelhante a do SPAM. Como tal,
coloca o Phishing como uma subcategoria do SPAM, ou pode mesmo ser confundido
com o mesmo. No entanto, as consequéncias negativas do Phishing podem trazer
prejuizos financeiros a vitima, por roubo de informacdo pessoal e/ou confidencial.
Enguanto o SPAM, envia apenas email com propagandas ao destinatario sem o
consentimento do mesmo (Olivo C. , 2010).

2.3.2 Caracteristicas Phishing

Os dois pontos que se seguem, 2.3.2.1 e 2.3.2.2, foram retiras do artigo de (Nazreen &
Munawara, 2013).
2.3.2.1 Tipos de Phishing
a) Spear Phishing

E um tipo de ataque com foco em grandes organizacdes onde ¢ estabelecido o alvo,
que pode ser um departamento, instituicGes governamentais ou bancarias. O objetivo
deste ataque € explorar a falha humana e colocar o atacante com acesso a toda a rede da
empresa, com acesso a informagdes confidenciais. Para conseguir esse objetivo, 0

atacante comeca por se moldar de acordo com o dia a dia da empresa, para compreender
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processos e procedimentos internos, fazendo-se passar por varios colaboradores da
empresa até encontrar a informacdo que deseja ou a pessoa certa para concluir o seu

ataque (Pereira C. G., 2012). Na Figura 9, estd um exemplo desta técnica.
=101 )
CE AP

Date: Friday, Noverber 12, 2010 1:52 PM

our ent t er of rea al

a pity that we did not see you in our wedding I wanted to mwite you so
much Well, here I'm sending you a few pics taken in our wedding
hitp /fwww weddingphotosdu net/Photos/Michelle/

Let's keep in touch then

Love,

Michelle & Enan

Lol

Figura 9 - Spear Phishing (Pereira C. , 2012)

b) Clonagem de phishing

Neste tipo de ataque o atacante tenta clonar um site que a vitima visita geralmente.
Quando é feito o clone do site € pedido a vitima credenciais para login, de forma a imitar
sites verdadeiros. 1sso vai permitir aos atacantes salvarem essas credenciais numa base de
dados no préprio servidor, posteriormente o atacante redireciona a vitima para 0s sites
verdadeiros como um utilizador autenticado. Na Figura 10, estd um exemplo desta

técnica.
Scammers clone Facebook profiles

0
I Be wary of friend requests and pleas for mone

Please be careful: some hackers have found something new. They take your profile picture and your

name and create a new FB account. Then they ask your friends to add them. Your friends think t is
you, so they accept. From that moment on they can say and post whatever they want under your
name.

Please DON'T accept a second friendship request from me, I have only ONE account.
Copy this on your wall to keep others informed

Figura 10 - Clonagem de Phishing de perfis de Facebook (Nazreen & Munawara, 2013)
c) Whaling
E uma forma especifica de phishing direcionada especificamente para procurar dados
e informac0es relativas a altos cargos ou personalidades de relevancia. Esta técnica é feita
através de emails ou paginas web disfarcados de notificacdes judiciais, queixas de clientes

ou outras questdes empresariais. (Gil, 2018).
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2.3.2.2 Técnicas detalhadas
a) DNS-Based Pharming

Esta técnica explora uma vulnerabilidade do sistema DNS (Domain Name Servers)
(Pereira C. G., 2012). Tem como objetivo redirecionar o trafego de um site fidedigno para
outro site falso e interfere com a resolucdo do nome de dominio para um endereco IP para
que o nome do dominio do site fidedigno seja mapeado para o enderego IP do site falso.
Na Figura 11, esta um exemplo desta técnica.

www.barclays.co.uk www.google.co.uk

l O~ !

213.219.1.141 64.233.183.99
Figura 11 - DNS Based Phishing (Nazreen & Munawara, 2013).
b) Man-in-the-middle-attack
Refere-se a um ataque onde o atacante consegue intercetar de forma secreta as
mensagens eletrdnicas entre o remetente e o recetor e posteriormente, ficar com elas, para
alterd-las e modifica-las durante a transmissdo da mensagem. Esta técnica usa

essencialmente cavalos de troia. Na Figura 12, esta um exemplo desta técnica.

5

S

P Web Server

MITM
Connection

Attacker

Figura 12 - Man-in-the-middle-attack (Nazreen & Munawara, 2013).
¢) Vishing Scam
A tecnologia VOIP (Voice Over IP) permite que existam comunicagdes utilizando a
internet baseando-se no IP e possibilita que se facam ligagbes com baixo custo
mascarando o telefone de origem (Martins, 2008). Para executar este ataque, 0 atacante
comeca por enviar diversas mensagens de texto (SMS), emails ou até mensagens de voz
para o telemdvel da vitima. Posteriormente e utilizando a Engenharia como técnica,

consegue-se convencer o utilizador a ligar para um namero, oferecendo varias vantagens
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e prémios ou garantido que a sua conta se encontra bloqueada e para a ter novamente
ativa é necessario a confirmacédo de alguns dados. Quando a vitima liga para desbloquear
a conta € lhe pedido a divulgagdo dos seus dados pessoais, como dados bancarios e
passwords de acesso, desta forma o atacante de Vishing Scam fica completo. No fim do

ataque, o ataque pode clonar os cartdes de crédito ou efetuar transacdes financeiras.

d) Mensagens instanténeas

Os emails e servicos de mensagens instantaneas representam uma das principais
ferramentas de comunicacGes hoje em dia e consequentemente um dos meios mais
utilizados pelos atacantes para atingir os utilizadores. Estas mensagens podem ter como
anexos ficheiros e links ndo confiaveis (Martins, 2008).0s atacantes aproveitam-se da
informalidade desse tipo de comunicacdo para simularem um falso vinculo com o
utilizador que acabam por abrir os anexos ndo confiaveis.
2.3.3 Caso de Estudo sobre ataque de phishing: WannaCry 2017
a) O que é€?

As informagdes sobre este caso de estudo foram retiradas do artigo de (Koujalagi,
Patil, & Akkimaradi, 2018) e do artigo de (Mohurle & Patil, 2017).

O WannaCry é um ataque informatico malicioso, ou seja, um ransomware, que
ocorreu em grande escala em maio de 2017 e atacou muitos hospitais, empresas,
universidades e pelo menos 150 universidades. Espalhou-se por 300.000 sistemas, em
mais de 150 paises. Os sistemas das vitimas sao infetados através de emails de phishing,
que contém software malicioso com um URL. Espalhou-se através de uma
vulnerabilidade que encontrava no servico SMB (Windows Server Message Block),
usadas por maquinas Windows para comunicar com sistemas de ficheiros numa rede.
Depois de instalado com sucesso, 0 ransomware bloqueia o acesso do utilizador aos
ficheiros ou sistemas, mantendo esses ficheiros ou dispositivos inteiros como reféns
usando a criptografia até que a vitima pague um resgate em troca de uma chave de

descodificagéo.

Quando acontece um ataque destes, o utilizador s6 tem tempo para pensar em duas
opcoOes: pagar o resgate para conseguir ter os ficheiros de volta, sabendo que isso pode

nao acontecer ou formatar o PC e desconecta-lo a internet.

O primeiro ransomware aconteceu em 1989, chamado de AIDS Trojan, existindo
muitos outros tipos como Reveton, CryptoLocker, TorrentLocker, CryptoWall,

CryptoTear, Fusob.
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b) Timeline do WannaCry Ransomware
Joe Levy investigou e indicou qual foi a timeline de eventos antes do ataque até ao dia

em que foi realizado, conforme pode ser verificado na Figura 13 (Brenner, 2017).

Shadow Brokers Shadow Brokers Microsoft Microsoft Microsoft
emerge announce auction cancels Patch releases SMB releases SMB
of NSA tools Tuesday for updates for updates for XP
the fist ime supported OSs and 2003

NSA Tools Stolen
—_—_

August Mar
&= 016 2017

Microsoft learns
that weapons
have been stolen
and will be
leaked

Sophos introduces WannpaCry,
Mal/Generic-S outbreak
detection begins
Invincea detects

earliest samples

First WannaGay,
samples seen

in ViysTosal

Figura 13 - WannaCry Timeline (Brenner, 2017)

Esta investigacdo revelou que este ataque ocorreu em 3 etapas, comecando pela
execucdo remota de codigo e colocando o malware com privilégios de utilizador
avangados. Depois dos PCs serem “sequestrados”, foram encriptados documentos e foram
colocadas notas a pedir um resgate, conforme pode ser verificado na Figura 14 (Brenner,

2017).
Attack Stages

1 Penetration % v : & 3. Encryption

* Remote Code | i * Encrypt Documents
Execution | * Er nent * Delete Shadow
* Ring0 reparati Copies and Backups
* Propagation yload Execution  Display Ransom
. ' Notes

Figura 14 - Etapas WannaCry (Brenner, 2017).

Como ja foi dito anteriormente, este ataque explorou uma vulnerabilidade do Windows
langada pela Microsoft em margo. Este problema ficou resolvido através do boletim
MS17-010 (Brenner, 2017).

c) Estatisticas do WannaCry
Um artigo publicado por (Crowe , 2017) no blog barkly revela as estatisticas apds o

WannaCry em 2017, sendo elas as seguintes:
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e Mais de 400.000 maquinas foram infetadas:

Estas infecdes comecaram no inicio da manhd de sexta-feira, dia 12 de maio. As duas
primeiras vitimas foram o Servico Nacional de Saude do Reino Unido (NHS) e a
Telefdonica (maior empresa de telecomunicagdes de Espanha). No fim do dia mais de 150
paises foram infetados.

e 989% das vitimas estavam a usar o Windows 7:

Os atacantes usaram uma ferramenta chamada ETERNALBLUE para infetar as
maquinas das vitimas. Essa ferramenta tinha como alvo uma vulnerabilidade no protocolo
SMB, como ja foi referido anteriormente. Apds a analise foi referido que quase todas as
maquinas infetadas tinham o sistema operativo (Windows 7) desatualizado tendo a porta

445 aberta, expondo 0 SMB a Internet.

e Apenas 0,07% das vitimas pagou o resgate:
O pagamento foi feito em Bitcoins e até ao dia 26 de maio, 314 vitimas pagaram, sendo
que no total foram infetadas 300.000 maquinas.

2.3.4 Tendéncias futuras de phishing e anti- phishing
Um artigo publicado por (Bose, I. & Leung, A, 2007) refere que as tecnologias que
suportam o phishing tornam-se cada vez mais sofisticadas, tornando a sua dete¢do mais

complicada.

Nesse artigo foram ainda discutidas as tendéncias futuras do phishing e do anti-
phishing, sendo elas as seguintes:
2.3.4.1 Tendéncias phishing
a) Change of Phishing Medium

Os emails e as mensagens instantaneas sao a maior propagacao de phishing, mas estdo
a comecar a ficar saturados. Uma vez que esta a surgir cada vez mais a tecnologia mével
de phishing através dos SMS (Short Messaging System). Cada vez mais nos dias de hoje

existe uma incidéncia de SPAM nos SMS.

b) Zombie Phishing Network

De forma a ocultar os IPs dos servidores de SPAM, os atacantes configuraram 0s
servidores numa rede zombie. Esta rede envia SPAM distribuindo a carga e a origem das
mensagens entre muitos PCs. Cerca de 48% do SPAM vem de zombies (Lawton, 2005).
Esta rede distribuida também reduz o fluxo de trafego e é bem-sucedida na entrega de
SPAM.
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c¢) Crimeware Avancado

Cada vez mais o0s atacantes usam novos crimeware, como 0 caso de Keyloggers,
Screen Scrapers e programas JavaScript maliciosos.
2.3.4.2 Tendéncias Anti-Phishing
a) Autenticacdo de multiplos canais

(Mizuno, Yamada, & Takahashi, 2005) prop6s um novo método de autenticacdo que
permite ao utilizador verificar se esta conectado corretamente num determinado servico
em vez de ser no site phishing. Um servidor pode gerar um ID de sessdo e um utilizador
pode usar um scanner movel ou uma interface com a camara apara capturar o ID da sessao
e transmiti-lo nesse servico. Apos a verificagdo do nimero de telemdvel e do ID da sesséo,
0 servigo pode autenticar o utilizador e conceder a sua utilizacdo sem que o utilizador
forneca o nome de utilizador ou password. Quando se faz a autenticacdo por telemovel,
pode-se usar um teclado para inserir uma resposta. Se for via internet, um leitor de codigo
de barras ou uma interface de cadmara pode transmitir os dados do telemdvel para o

Servico.

b) Autenticacdo do email

Para combater os emails de phishing, existem 3 fatores de autenticacdo por email, s&o
elas: SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) e SIDF
(SenderID Framework). Estes 3 fatores marcam uma mensagem de saida com uma chave
encriptada para que o servidor de email do destinatario possa determinar a origem do

email e verificar se ele corresponde ao que aparece no campo “De”.
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Capitulo 3 — Opcdes metodologicas

Neste capitulo sdo apresentadas as metodologias utilizadas para atingir os objetivos
propostos desta investigacdo. Numa primeira fase, foi realizada uma pesquisa qualitativa,
através de entrevistas a profissionais da &rea de Seguranca Informatica, onde foi explicada
a recolha de dados e o referido instrumento, do qual se procedeu a explicacdo detalhada
da entrevista. Posteriormente, foi realizada uma pesquisa quantitativa, através de um
questionario nas redes sociais, onde foi explicado o seu procedimento, foi feita uma
pequena descricdo sobre os inquiridos que participaram nesta recolha de dados e
procedeu-se a explicacdo detalhada do instrumento de recolha de dados. Em ambas as
metodologias, é apresentada a justificacdo detalhada para cada uma delas de forma a

validar os objetivos desta investigacao.
3.1 Entrevistas

Neste ponto é explicada a recolha de dados, bem como o instrumento utilizado, onde
cada questdo e justificada com base nos objetivos desta investigagao.
3.1.1 Recolha de dados

Optou-se por um estudo de natureza qualitativa, uma vez que, os tipos de dados a
analisar sdo de caracter ndo numérico (Diana, 2019), nomeadamente entrevistas
estruturadas para responder a questdo principal e aos respetivos objetivos desta
investigacdo. Segundo o artigo publicado por (Easwaramoorthy & Zarinpoush, 2006), as
entrevistas estruturadas sdo usadas, quando o entrevistador utiliza um conjunto de
perguntas pré-definidas, sobre tdpicos e ordem especifica, podendo esclarecer o
entrevistado, sobre alguma pergunta, sendo que este tipo de entrevista é Util para
pesquisas.

A escolha desta técnica deveu-se ao facto de tornar a entrevista simples e direta,
dando ao entrevistador um conjunto de perguntas pré-definidas, com uma ordem
especifica, para que no decorrer da conversa ndo existam mudancas de foco e se consiga
responder a questdo principal de investigacao: “De que forma nos podemos prevenir face
aos emails de phishing?”.

Considerando os objetivos desta investigacdo, pretendia-se que fossem efetuadas
entrevistas a profissionais da &rea de Seguranca Informatica, a fim de se compreender
melhor a parte técnica do phishing, nomeadamente, como se manifesta, quais as

ferramentas de analise utilizadas neste tipo de situacdo e perceber qual a opinido dos
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profissionais face aos metodos de prevencdo que possam existir e a melhor forma de nos
protegermos perante este tipo de crime informatico.

Foi assim elaborado um guido da entrevista que se encontra no Apéndice A,
adequado a realidade dos entrevistados, ou seja, um guido de entrevista direcionado para
profissionais da area de Seguranca Informatica.

Dado a dificuldade em conseguir realizar as entrevistas presencialmente, uma vez
que, todos os entrevistados tinham as agendas ocupadas, foi-lhes pedido que efetuassem
a entrevista pela internet. Foi-lhes enviado um email (Apéndice B), com o respetivo
questionario onde foi exposto o tema e objetivo da investigacdo e pediu-se para
responderem as questdes colocadas.

A entrevistas demoraram cerca de um més (més de abril) e foi assegurado aos
entrevistados o anonimato e confidencialidade, ndo referindo 0s seus nomes,
substituindo-os por: entrevistado X, Y, Z, etc.

No total, foram realizadas sete entrevistas (Apéndice C) e ap6s a sua recolha, foi
ajustada a informacdo de acordo com a investigagéo.

3.1.2 Instrumento

A construcdo do guido da entrevista (Apéndice A), foi desenvolvida tendo em conta
0s objetivos pré-definidos na presente investigacdo, sendo que este guido é composto por
uma fase inicial, onde o entrevistado indica o cargo desempenhado na altura da entrevista,
bem como a fungdo que desempenha. Posteriormente, foram colocadas 10 questfes de
resposta aberta. Nao foi realizado qualquer pré-teste a este instrumento.

A primeira pergunta (denominada no guido de entrevista de pergunta um) tem como
foco principal identificar o conceito do phishing e da Engenharia Social, numa vertente
profissional e perceber se estes dois conceitos podem estar relacionados, sendo que esta
pergunta € justificada com base no Objetivo 2 (Objetivos Gerais).

A segunda pergunta (denominada no guido de entrevista pergunta dois) tem como
foco principal compreender como é que o phishing se manifesta, numa vertente
profissional, sendo que esta pergunta € justificada com base no Objetivo 1 (Objetivos
Gerais). Com esta pergunta, pretendemos retirar informacao que seja relevante, para o
questionario que sera falado no ponto 3.1 Questionario.

A terceira pergunta (denominada no guido de entrevista pergunta trés) tem como foco
principal identificar os individuos que estdo mais vulneraveis a ataques de phishing,

sendo que esta pergunta é justificada com base no Objetivo 4 (Objetivos Gerais) e
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pretende assim, verificar quem podera ser o alvo mais facil para os atacantes deste tipo
de Engenharia Social.

A quarta pergunta (denominada no guido de entrevista pergunta quatro) tem como
foco principal verificar quais s@o 0s riscos associados aos emails de phishing, sendo que
esta pergunta é justificada com base no Objetivo 1 (Objetivos Gerais). Desta forma,
pretendemos identificar os riscos que existem quando recebemos este tipo de email ao
compreendermos como é que o phishing se manifesta.

A quinta pergunta (denominada no guido de entrevista pergunta cinco) tem como
foco principal perceber como é que a populacao se pode prevenir ao ser alvo deste tipo
de ataque informatico, sendo que esta pergunta é justificada com base no Objetivo 3
(Objetivos Gerais). Desta forma, pretendemos identificar métodos de prevencao, para
que, no futuro, consigamos reduzir em percentagem o nimero de ataques de phishing via
email.

A sexta pergunta (denominada no guido de entrevista pergunta seis) tem como foco
principal identificar as ferramentas que s&o utilizadas para detetar/analisar emails de
phishing, junto dos profissionais da area de Seguranca Informatica, sendo que esta
pergunta é justificada com base no Objetivo 2 (Objetivos Secundarios). Desta forma,
pretendemos ter uma viséo geral das ferramentas que podem ser utilizadas em ambiente
profissional para este tipo de ataque informatico.

A sétima pergunta (denominada no guido de entrevista pergunta sete) tem como foco
principal identificar as informac@es que se podem retirar de um email de phishing, apds
uma andlise técnica, sendo que esta pergunta € justificada com base no Objetivo 1
(Objetivos Gerais) e pretende assim, verificar quais os pontos importantes para ter em
atencdo apos recebermos um email de phishing, para compreendermos melhor a forma
como se manifesta este tipo de email e verificarmos junto da populacéo se estes estdo
cientes da informacdo a retirar deste tipo de email.

A oitava pergunta (denominada no guido de entrevista pergunta oito) tem como foco
principal percebermos se um link associado a um email pode ser considerado seguro ou
ndo, pedindo ao entrevistado (profissional da area de Seguranca Informatica) para indicar
0 procedimento/anélise que faz diariamente neste tipo de situagdes, sendo que esta
pergunta é justificada com base nos Objetivos 1 e 3 (Objetivos Gerais) e Objetivo 2
(Objetivos Secundérios). Desta forma, pretendemos saber o tipo de analise/procedimento
e a0 mesmo tempo verificarmos quais as ferramentas utilizadas em ambiente profissional,

com base no Objetivo 2 (Objetivos Secundarios), como também, identificar alguns
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métodos de prevencao para casos de phishing, com base no Objetivo 3 (Objetivos Gerais),
e conseguimos compreender como é que um email de phishing se pode manifestar, atraves
de alguns meios de propagacéo, neste caso, links, que podem estar associados aos emails
de phishing, com base no Objetivo 1 (Objetivos Gerais).

A nona pergunta (denominada no guido de entrevista pergunta nove) tem como foco
principal pedir ao entrevistado que apresentasse as etapas mais simples para que as
pessoas possam melhorar o seu nivel de Seguranca Informatica, sendo que esta pergunta
é justificada com base no Objetivo 3 (Objetivos Gerais). Pretendemos com esta pergunta,
apresentar alguns métodos de prevencdo para casos de phishing, uma vez que ao
verificarmos as etapas fundamentais para melhorar o nivel de Seguranca Informatica, com
base no Objetivo 3 (Objetivos Gerais), estamos a identificar métodos de prevencao para
estas situacdes, e recomendar a populacdo procedimentos para evitar este tipo de casos
de phishing.

A décima pergunta (denominada no guido de entrevista pergunta dez) tem como foco
principal verificar se as pessoas que estdo em maior risco de ser alvo de ataques de
phishing, sdo aquelas que tém mais, ou menos formacao na area, com base no nivel de
conhecimento de um profissional de Seguranca Informaética, sendo que esta pergunta é
justificada com base no Objetivo 4 (Objetivos Gerais) que tem como principal objetivo
identificar a populacdo mais vulneravel a ataques de phishing.

3.2 Questionario

Neste ponto é explicado o procedimento e participantes do questionario, bem como
o instrumento de recolha de dados utilizado, onde cada questdo é justificada com base
nos objetivos desta investigagéo e nas questdes das entrevistas.
3.2.1 Procedimento e Participantes

Nesta investigacdo optou-se por uma metodologia quantitativa que consistiu na
realizacdo de um questionario online. Este processo de recolha de dados foi efetuado pela
plataforma do Google: Google Forms, através da divulgacdo de um link de acesso direto
ao questionario, esclarecendo o inquirido que a sua participagdo era anonima, garantindo
assim, a protecdo dos dados.

O questionario ficou disponivel durante um més e foi divulgado através das redes

sociais, tendo sido construido de forma a exigir resposta obrigatoria a todas as questdes,

a excecdo da ultima que era de resposta aberta e néo obrigatoria.
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Através da recolha de dados verificamos que foram obtidos 127 inquéritos validos,
64 do sexo masculino e 63 do sexo feminino, sendo que tém idades compreendidas entre
0s 12 e 71 anos.
3.2.2 Instrumento de recolha de dados

A construcdo do questionario (Apéndice D) foi desenvolvida tendo em conta os
objetivos pré-definidos na presente investigacdo, bem como os resultados das entrevistas
efetuados aos profissionais da area de Seguranga Informaética.

O questionério teve no total dezassete questdes, sendo que dezasseis foram de
resposta fechada, atraves de escolha multipla ou de escala de Likert de 1 a 5 e duas
questdes de resposta aberta, sendo que uma delas, s6 dava para colocar o numero
correspondente a idade.

As cinco primeiras questdes do questionario serviram para identificar o perfil
demogréfico do inquirido, dando assim a conhecer: género, idade, nivel de escolaridade,
situacdo profissional e area profissional. Estas questdes sdo justificadas com base no
Objetivo 4 (Objetivos Gerais) e na questdo 3 apresentada no guido da entrevista
(Apéndice A), uma vez que assim conseguimos identificar quem podera estar mais
vulneravel a este tipo de ataques informaticos.

As questdes seis e oito, permitem identificar o conhecimento dos inquiridos face a
este tema, sendo que estas questdes sao justificadas com base no Objetivo 2 (Objetivos
Gerais) e na questdo 1 apresentada no guido da entrevista (Apéndice A).

As questdes sete e doze, permitem identificar se os inquiridos usam mais o email
profissionalmente e/ou pessoalmente e identificar se ja sofreram ataques de phishing,
sendo que posteriormente, podemos relacionar ambas as questdes e verificar se 0s
inquiridos sofrem mais ataques de phishing no seu email pessoal ou profissional. Estas
duas questdes séo justificadas com base no Objetivo 4 (Objetivos Gerais), no Objetivo 1
(Objetivos Secundarios) e na questdo 10 apresentada no guido da entrevista (Apéndice
A).

As questdes nove, dez e onze, permitem identificar e compreender as reagdes/atitudes
dos inquiridos ao receberem e abrirem emails de phishing, sendo justificadas com base
no Objetivo 1 (Objetivos Gerais), e nas questdes 1, 7, 8 e 10 apresentadas no guido da
entrevista (Apéndice A).

As questdes treze e quatorze pretendem identificar como os inquiridos lidam com as
informacdes confidenciais e/ou pessoais, como por exemplo, passwords e tambem

pretende verificar como lidam com péginas de autentificagdo falsas. Estas questdes sdo
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justificadas com base na questdo 9 apresentada no guido da entrevista (Apéndice A), uma
vez que ao melhorarem a sua seguranca a nivel informético, consegue de certa forma
prevenir algum tipo de ataque que surja e permite também verificar o conhecimento dos
inquiridos perante um caso real de phishing, fazendo com que se possam aperceber, no
futuro, de alguns dados para usar como método de analise na vertente do utilizador.

As questfes quinze e dezasseis pretendem verificar quais medidas/acOes de
seguranca. Na questdo quinze, pretendemos verificar as medidas que foram tomadas por
parte dos inquiridos depois de existir um ataque de phishing, enquanto que na questao
dezasseis pretendemos verificar quais as medidas que devem ser consideradas para evitar
que alguém seja alvo deste tipo de ataque informatico. Ambas as perguntas sao
justificadas com base no Objetivo 3 (Objetivos Gerais) e nas questdes 5 e 9 apresentadas
no guido da entrevista (Apéndice A).

A questdo dezassete pretende verificar o conhecimento dos inquiridos face as
ferramentas de apoio utilizadas no dia-a-dia por profissionais da area de Seguranca
Informatica, sendo justificada com base no Objetivo 2 (Objetivos Secundérios) e na

questdo 6 apresentada no guido da entrevista (Apéndice A).
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Capitulo 4 — Analise e discussao dos resultados

Neste capitulo é apresentada a analise dos resultados desta investigacdo, composto
pelo estudo exploratorio qualitativo e quantitativo. No estudo qualitativo apresentamos a
andlise dos resultados obtidos das entrevistas, enquanto que no estudo quantitativo
teremos a analise dos resultados obtidos através do questionario, tendo sido inicialmente
feita uma andlise das varidveis demogréaficas consideradas para esta investigacao,
posteriormente foram aplicadas algumas técnicas estatisticas, como o caso da ACP,
andlise de correlages e analise bivariada, com a finalidade da concretizacdo dos objetivos
desta investigagao.

4.1 Fase qualitativa — Entrevistas

Neste ponto sdo apresentados os resultados da andlise do conteldo das entrevistas
efetuadas aos profissionais da area de Seguranca Informaética, apresentando a juncdo das
entrevistas, sendo que as respostas as questdes colocadas nas entrevistas sdo apresentadas
no Apéndice C.

4.1.1 Conceito do phishing e da Engenharia Social

Os especialistas 1, 2 e 6 definem o phishing como um ciberataque realizado através do
email, com o objetivo de levar o utilizador a tomar alguma acéo que podera comprometer
0 seu computador e/ou a sua informacdo pessoal, ou seja, 0 objetivo serd levar o utilizador
a realizar uma acédo que, de forma negligente, que podera causar dano ao préprio ou a sua
organizacdo. Os especialistas 1, 2, 5 e 6 definem a Engenharia Social como um
mecanismo para obter informacdo por parte do atacante, através da manipulacdo da
vitima, usando diversas formas como mecanismos sociais/emotivos/ psicoldgicos, atraves
de chamadas telefdnicas falsas ou através de emails de phishing, redes sociais e empresas
de merchandising, ou seja, 0 objetivo deste conceito € fornecer o0 maximo de informacéo

Ou acesso ao atacante que lhe seja util.

Os especialistas 2, 5 e 7 referem que quando um ataque de phishing o utilizador podera
comprometer as suas informagdes e/ou 0 seu computador, ou seja 0s dois conceitos estéo
relacionados uma vez que “o phishing pode ser entendido como Engenharia Social”,

sendo o “complemento uma da outra”, tal como referido pelo especialista 7.

43



Andlise e discussao dos resultados

4.1.2 Formas do phishing se manifestar

O especialista 5 indica que o phishing se manifesta através de emails aliciantes, que
supostamente sdo considerados como sendo de fontes conhecidas e acabam por
influenciar o utilizador a realizar uma acao desejada pelo atacante, como por exemplo,

divulgar informagéo confidencial.

J& o especialista 1 refere que os tipos de phishing que lida no seu dia-a-dia s&o: o roubo
de credenciais e a propagacdo de ficheiros maliciosos através de anexos e/ou links. No
primeiro caso, o roubo de credenciais é manifestado “através do acesso via link, onde se
faz o redireccionamento de uma pagina ndo oficial do site proposto parecendo oficial”,
com 0 objetivo de o utilizador inserir as suas credenciais, dando assim ao atacante
(hacker) informac@es confidenciais suas. A propagacdo de ficheiros maliciosos é feita
através de anexos e/ou links, no caso de ser feita através de um link “pode-se
automaticamente fazer um download sem que o utilizador se aperceba e ser executado
um programa, para roubo de credenciais ou um keylogger (programa para guardar
informacdo do teclado do utilizador afetado) ou abertura de uma backdoor (quando o
computador do utilizador fica a escuta para que o atacante possa controlar a maquina sem

que se aperceba)”.

4.1.3 Populagdo mais vulneravel a ataques de phishing

Todos os entrevistados foram unanimes relativamente a este tema, indicando que quem
estd mais vulnerdvel a este ataque sdo pessoas com menos formacdo, e como
consequéncia pessoas com menos conhecimentos técnicos, sendo que o especialista 2
refere que a populacdo mais vulneravel € incapaz “de detetar pequenos pormenores que
indiciam a origem ilegitima do email”, j& 0 especialista 6 acrescenta que desta forma
aumentam “a possibilidade de acederem a algum site sem se aperceberem do que é
legitimo”. No fundo, tal como indica o especialista 4 sdo pessoas que ndo tém percegédo
dos requisitos de seguranca de validacdo do remetente, autenticidade da mensagem ou

links.

4.1.4 Riscos associados a ataques de phishing

Os especialistas 2, 3 e 7 referem que 0s maiores riscos associados a ataques de phishing
sdo: a partilha de informagdo confidencial por parte do utilizador ao atacante,
especialmente credenciais de acessos a sistemas ou aplicag¢des, roubo de identidade, perda
de informacao por parte do utilizador sobre dados pessoais e/ou profissionais, tendo como

consequéncia ficar com a sua conta de email comprometida, fazendo com o que o atacante
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figue com a sua conta em seu poder, fazendo-se passar pelo utilizador e roubar
informacdo, e também os seus contactos de email ou algum anexo que seja importante

e/ou Util para o atacante.

4.1.5 Métodos de prevencao por parte da populacéo para ataques de phishing

Os especialistas 4 e 7 referem que todos os utilizadores devem ter cuidados com a sua
Seguranca Informética, devendo tomar certas medidas como forma preventiva
nomeadamente: evitar usar computadores publicos para interagir com entidades
bancérias, verificar as atualizacbes dos softwares e programas de antivirus e,
posteriormente fazer as referidas atualizagdes, ter cuidados acrescidos com os emails de
origem desconhecida ou duvidosa e caso considerem o email como sendo phishing devem
elimina-lo sem abrir o mesmo, devem ainda verificar também se as paginas web que
visitam sdo totalmente crediveis e tém certificado de seguranca, sendo que o0 seu endereco
deve comecar por https:// e em caso de dlvida, deve-se contactar algum profissional da
area para o ajudar. O especialista 1 refere que a nivel profissional, a melhor forma de
prevenir este tipo de ataques informaticos € existir a promocéo de informacao/formacéo,
via awareness aos colaboradores das empresas, mostrando casos que aconteceram no
passado. No fundo, a formacdo continua € uma forma de mostrar uma maior consciéncia

sobre o phishing, tal como indicado pelo especialista 2.

4.1.6 Ferramentas utilizadas para detetar/analisar um email de phishing

Os especialistas 1, 5 e 7 referem que as ferramentas anti-phishing/SPAM podem ser
usadas a nivel pessoal e/ou profissional, uma vez que sdo open source, ou seja, de livre
acesso e ndo pagas. No entanto, as ferramentas que mais utilizam sao: “Mxtoolboox”,
usado para a analise de headers e conteddo do email, “Browserling”, usado como
maquina virtual via browser, sendo que através desta maquina virtual podemos ver 0s
links transformados em péaginas web, “Virustotal”, usado para verificar todos os
potenciais links com fins maliciosos sem qualquer risco e verificar a informacéo sobre a

potencial ameaga, e o “Reverse IT”, usado para analisar links e ficheiros.

4.1.7 Informacdes obtidas perante um email de phishing
Os especialistas 1 e 7 referem que perante um email de phishing as informagdes que
se podem obter sdo: headers dos emails para percebemos a veracidade do mesmo,

verificar os dominios a que pertencem os emails e analisar 0s links e/ou anexos.
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4.1.8 Verificar se um link recebido num email pode ser associado a um site seguro

Os especialistas 1 e 5 referem que para verificar se um link associado a um site é seguro
ou ndo, deve-se usar varios procedimentos como: colocar o rato sobre o link e tentar
perceber se os links (sites) redirecionam para uma pagina oficial/fidedigna; submeter o
link em comunidades de seguranga, como sites open source que utilizam varias listas de
fontes fidedignas e sites que estdo classificados como blacklist para validar se esse link é
malicioso (ex: site do VirusTotal); verificar se 0 dominio do link esté associado ao dono
do dominio, e posteriormente validar se ndo se trata de uma personificacéo.
4.1.9 Etapas que podem ser consideradas para a popula¢do melhorar o seu nivel de
Seguranca Informatica

Os especialistas 1, 2 e 5 referem que, para a populacdo melhorar a sua Seguranca
Informatica devem estar alertas sobre: casos de phishing; noticias e féruns de Seguranca
de Informacdo; dar atencdo aos alertas de seguranca nos servigos, que normalmente
utilizam e de software proprio para detecdo de ataques e de malware; usar mecanismos
adicionais para protecdo de dos dipositivos (mecanismos de dupla autenticagdo). Todas

estas medidas devem ser consideradas para melhorar o nivel de Seguranga Informatica.

4.1.10 Verificar quem podera estar mais em risco se sofrer um ataque informatico
Todos os especialistas de uma forma geral tém a mesma opinido sobre quem estara
mais em risco para sofrer um ataque informatico, sendo que os especialistas 1, 2 e 5
referem que alguém que ndo tenha formacdo, que esteja menos informada, ou que nao
tenha tanto conhecimento sobre o tema estara sempre mais exposto por nao estar ciente
dos perigos e mecanismos de ataque existentes neste meio. No entanto, o especialista 6
refere que “ninguém esta seguro, uma vez que 0s atacantes conseguem por vezes criar
emails com um aspeto quase perfeito, levando a que mesmo alguém curioso/conhecedor
aceda ao mesmo sem se aperceber de que esta a ser enganado”. O especialista 7 acrescenta
ainda que a populacdo com nivel académico mais elevado, mas sem cultura nesta area
estara também vulneravel, sendo que esta situagdo ¢ uma “questdo de consciencializagdo

da populacdo em geral para este tipo de risco”.
4.2 Fase quantitativa — Questionario

Neste ponto sdo apresentados os resultados da analise dos resultados obtidos através
do questionario efetuado a populacdo em geral, sendo que 0 questionario se encontra no
Apéndice D.
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4.2.1 Caracterizacao sociodemografica dos inquiridos

Neste ponto sdo apresentadas as caracteristicas sociodemograficas dos inquiridos,
relativamente ao género, idade, nivel de escolaridade, situacdo profissional e area de
atividade profissional. Esta amostra é constituida por 127 inquiridos, sendo que nédo

existem respostas em branco ou invalidas.
e Género

Relativamente ao atributo Género, verifica-se que existe uma distribuicdo bastante
préxima entre 0 Género Feminino e Masculino, sendo que os inquiridos s&o na maioria

do género Masculino (50,39%), como se pode observar na Figura 15.

Género

B Feminino
B vasculino

Figura 15 - Distribui¢do por Género

e ldade

Relativamente ao atributo Idade, e tendo em conta que a amostra desta investigacéo
corresponde a 127 inquiridos, foi necessario recodificar a varidvel Idade por diferentes
escalBes, com base nos escaldes utilizados pelo INE (INE, 2005), resultando na criacédo
de uma nova variavel chamada “Faixa Etaria”, com a criacao dos escaldes etarios: “<18”,

“18-247, “25-34”, “35-44”, “45-54”, “55-65” ¢ “>65” anos.

Na tabela 1 verifica-se que os inquiridos tém uma média de 30,91 anos. A idade mais
frequente dos inquiridos é de 24 anos. A idade do inquirido mais novo é de 12 anos e do
mais velho é de 71 anos. Metade dos inquiridos tem mais de 27 anos, tendo 75% dos
inquiridos no maximo 39 anos e 25% dos inquiridos no minimo 23 anos. Em média, a

idade dos inquiridos varia em torno da sua media em 10,828 anos.

47



Andlise e discussao dos resultados

Na Figura 16 verifica-se que o grupo etario das idades entre 25 e os 34 anos (32,28%)
é 0 mais representado, seguindo-se 0 grupo etério entre os 18 e 0s 24 anos (31,50%) e o
grupo etario entre os 35 e 0s 44 anos (19,69%).

Tabela 1 - Descricéo da varidvel Faixa Etaria

Vélido 127
N

Omisso 0
Média 30,91
Mediana 27
Moda 24
Desvio Padréo 10,828
Minimo 12
Maximo 71
Percentis | 25 23,00

50 27,00

75 39,00

T
Menor do gque  18-24 anos 25-34 ancs 35-44 anos 45-54 anos S5-65anos  Maior do gue
18 anos G5 anos

Faixa Etaria

Figura 16- Distribuicao por Faixa Etaria
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e Nivel de escolaridade

Relativamente ao atributo

Nivel de

escolaridade
Wermaria
Wsésico
O secunddro
Bucencatura
Cmestrado
W ooutoramento

Nivel de escolaridade, verifica-
se através da Figura 17, que
44,09% dos inquiridos possuem
0 “Secundario” como Nivel de
escolaridade seguindo-se com
40,94% os inquiridos com
“Licenciatura”. De realcar que

do Nivel de escolaridade

“Primaria”, nao obteve qualquer
resultado, do total dos 127

. ‘- . Figura 17- Distribuicdo por nivel de escolaridade
inquéritos validos.

¢ Situacédo Profissional

Relativamente ao atributo Situacdo Profissional, verifica-se atraves da Figura 18, que
76,38% dos inquiridos tinha como Situa¢do Profissional “Empregado” na altura do
inquérito, enquanto que apenas 1,57% dos inquiridos encontrava-se como

“Desempregado”.

Situagao
Profissional

M Estudante
4.72% B Desempregado

O empregado
W Empresario/Auténomo
|.57‘$l

76,38%

Figura 18 - Distribuigdo por Situacdo Profissional
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e Area de Atividade Profissional

Relativamente ao atributo Area de Atividade Profissional, verifica-se através da Figura

19, que 41,73% dos inquiridos responderam que a sua Area de atividade Profissional era

Area de atividade

“Consultoria, Gestdo ou Profissional

Mindustria ou Comércio
Construgdo Civil & Obras
Publicas

[salide, Educagéo ou Artes

mConsuttoria, Gestdo ou
Informética

Clcontabilidade ou Fiscalidade
Wnenhuma

Informatica”, seguindo-se
com 22,05% “Nenhuma”.
De realcar que a Area de
atividade Profissional
“Construcéo Civil e Obras
Pablicas”, ndo obteve
qualquer resultado, do
total dos 127 inquéritos

validos.

Figura 19 - Distribuic&o por Area de atividade Profissional

4.2.2 ACP — Anédlise dos Componentes Principais

Como foi dito anteriormente, foi utilizada uma escala do tipo Likert, numerada de 1 a
5 no questionario. Inicialmente foram criadas 21 variaveis, no entanto para tornarmos esta
investigacdo mais viavel, diminuimos o numero de variaveis utilizando a Analise de
Componentes Principais (ACP), tendo sido apuradas cinco componentes, das quais
através da tabela 2 podemaos verificar as varidveis (perguntas) que correspondem a cada
componente, sendo que cada pergunta corresponde as variaveis utilizadas. Neste caso, as

varidveis associadas a cada pergunta podem ser vistas na tabela 3.

Tabela 2 - Variaveis (perguntas) correspondentes as componentes.

Componentes Variaveis (perguntas)
Componente 1 - Conhecer e Identificar o tema | P8.3, P8.4, P6.1, P6.2, P8.2 e P8.5
Componente 2 - Medidas de Média Seguranca | P6.4, P6.3, P8.1 e P10.1
Componente 3 - Receber emails P9.1, P9,3, P9.2

Componente 4 - Controlo de passwords P13.4,P13.2,P13.3, P13.1
Componente 5 - Medidas de elevada Seguranca | P10.3, P13.5, P10.4 e P10.2
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Através da tabela 3, verificamos que existe uma forte correlacdo entre as varias
componentes, considerado os valores de correlacdo entre 0 e 1, sendo que 0 é considerado

nada correlacionado e 1 muito correlacionado.

Tabela 3 - Matriz de componentes ap6s rotacao.

Componentes
1 2 3 4 5
Item Conhecer e | Medidas de Recsber Controlo | Medidas de
Identificar Média - de elevada
emails
o0 tema Seguranca password | Seguranca

P8.3 Os ataques de Engenharia Social poderdo 0,797 0,190 -0,155 0,141
estar relacionados com emails de phishing?
P8.4 A Engenharia Social, podera ser um ataque 0,758 0,114 -0,130 -0,171
de phishing?
P6.1 Ja ouvi falar em Engenharia Social? 0,695 0,265 0,154
P6.2 Foi alvo de algum tipo de Engenharia 0,676 0,176
Social?
P8.2 Sabe o que é um email de phishing? 0,639 0,545 0,222
P8.5 - Gostaria de ter formacédo na area para 0,334 0,124 -0,130
evitar ser atacado/a através de um email de
phishing?
P6.4 Ja ouviu falar em hackers? 0,829 0,117
P6.3 J& ouviu falar em ciberseguranca? 0,254 0,738 -0,166 0,157
P8.1 Consegue diferenciar um email fidedigno 0,366 0,544 0,126 0,103
de um ndo fidedigno?
P10.1 Ao receber um email de phishing: elimino 0,155 0,524 -0,308
0 email, sem abrir.
P10.2 Ao receber um email de phishing: ignora o -0,313 -0,482 0,153 0,132
email, mantendo na caixa de correio
P9.1 Quando recebe um email de phishing 0,111 0,903
verifica: assunto e o seu contetido
P9.3 Quando recebe um email de phishing 0,810
verifica: links e/ou anexos
P9.2 Quando recebe um email de phishing 0,186 0,228 0,801
verifica: remetente/dominio fidedigno
P13.4 Ja divulgou informagdes confidenciais de 0,782
si, a alguém?
P13.2 Alguma vez partilhou as suas passwords 0,687 0,159
com outra pessoa?
P13.3 Ja anotou as suas passwords em algum 0,641 -0,105
lugar que ndo fosse completamente seguro?
P13.1 Utiliza a mesma password para diferentes -0,174 -0,229 0,408
contas?
P10.3 Ao receber um email de phishing: 0,185 0,864
reencaminha o email para a caixa de SPAM
P13.5 Costuma alterar as suas passwords com 0,390 0,263 -0,148 0,545
frequéncia?
P10.4 Ao receber um email de phishing: 0,454 0,200 0,469
blogueia o endere¢o de email
Varidncia explicada % 16,439 12,633 11,244 8,788 7,094
Total da variancia explicada % 56,198
Alpha de Cronbach* 0,792 0,655 0,820 0,550 0,522

Método de Extracdo: Analise de Componente Principal.
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Através da variancia explicada, verificamos que estas cinco componentes, se
encontram com valores vidveis para continuar com esta analise, sendo que estamos a
trabalhar com 56,198% da variancia total, o que equivale a um valor aceitavel para a
restante analise.

De forma a analisar a confiabilidade das componentes obtidas realizamos o teste de
confiabilidade de Alfa de Cronbach. Segundo (George & Mallery, 2003) a consisténcia
interna caracteriza-se de forma apresentada na tabela 4.

Tabela 4 - Consisténcia interna segundo o valor de alfa.

Valor alfa Consisténcia Interna

a>0,91 Excelente
0,8l<a<0,91 Bom

0,71 << a0 <0,81 | Aceitavel

0,61<0<0,71 Questionavel

0,51 <a<0,61 Fraco

a<0,51 Inaceitavel

Podemos assim verificar que a componente 1 tem uma consisténcia interna aceitavel,
a componente 2 tem uma consisténcia interna questionavel, a componente 3 tem uma
consisténcia interna boa, a componente 4 e 5 tém consisténcia interna fraca. Com estes
resultados, ficou definido que estas cinco componentes sdo as variaveis que vao ser
utilizadas para dar continuidade a esta investigagéo.
4.2.3 Anélise de Correlacdes

Para verificarmos as associa¢fes mais significativas entre as componentes analisadas
a partir, da ACP, realizamos diversas analises de correlagbes, colocando as cinco
componentes e a variavel dependente encontrada nesta investigacdo. De acordo com 0
coeficiente de Pearson algumas das componentes tém dois asteriscos (**), o que significa
que tém uma correlacéo significativa.

Através da tabela 5, verificamos que:

- As componentes que mais influenciam se alguém sofreu tentativas de ataque phishing
é o facto de Conhecer e Identificar o tema (0,449**), seguindo-se as Medidas de Média

Seguranga (0,291**) e posteriormente as Medidas de elevada de Seguranga (,232**).
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- As componentes que mais influenciam quem recebe emails é o facto de tomarem

Medidas de elevada Seguranca (0,160), seguindo-se o Conhecer e Identificar o tema

(0,137).

- As componentes que mais influenciam o Conhecer e Identificar o tema é o facto de

usarem Medidas de Média Segurancga (0,552**), seguindo-se as Medidas de elevada

Seguranga (0,423**).

- A componente que mais influencia as Medidas de Meédia Seguranga e o facto de

usarem Medidas de elevada Segurancga (0,319**).

- A componente que mais influencia o Controlo de passwords € o facto de usarem

Medidas de elevada Seguranga (-0,113).

Tabela 5 - Correlagdes entre diferentes variaveis.

12 3 1 2 4 5
Componente/Pergunta Alguma vez sofreu Receb Conhecer e Medidas de c lod Medidas de
tentativas de ataque eceller Identificar o Média ontro Od g elevada
de phishing? ematls tema Seguranca passworas Seguranca
Alguma | Correlagéo 1
vez sofreu | de Pearson
12 tentativas | Sig.
de ataque | (bilateral)
de N 127
phishing?
Correlagdo 0,126 1
de Pearson
3 Receper Sig. 0,157
emails | (pjlateral)
N 127 127
c Correlacéo 0,449™ 0,137 1
onhecer
e dt_a Pearson
1 Identificar Sig. 0,000 0,125
o tema (bilateral)
N 127 127 127
Correlacéo 0,291* 0,067 0,552™" 1
Medidas | de Pearson
2 | de Média | Sig. 0,001 0,453 0,000
Seguranca | (bilateral)
N 127 127 127 127
Correlacéo 0,015 -0,098 -0,148 -0,095 1
Controlo | de Pearson
4 de Sig. 0,864 0,274 0,096 0,290
passwords | (bilateral)
N 127 127 127 127 127
Medidas Correlagdo 0,232™ 0,160 0,423 0,319 -0,113 1
r de Pearson
5 € Sig. 0,009 0,073 0,000 0,000 0,205
elevada bilateral
Seguranga (bilateral)
guranea |\ 127 127 127 127 127 127

**_A correlacdo é significativa no nivel 0,01 (bilateral).
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4.2.4 Andlise Bivariada

Neste ponto apresentamos a analise bivariada entre duas variaveis, onde recorremos
a tabelas de contingéncia, graficos de barras empilhadas 100%, teste do qui quadrado
onde vamos de comparar o valor do p ¢ o valor a que colocamos a 0,5 e vamos verificar
se existem evidéncias estatisticas ao relacionar duas variaveis, ou seja, no caso de p < a
significa que apresentam uma associacdo estatisticamente significativa ente as duas
relacfes, enquanto que no caso de p > « significa que ndo é possivel concluir que as
varidveis estdo associadas, o V Cramer como medida de associacdo, sendo que
classificamos a intensidade da relagdo entre duas varidveis como: muito fraca, se o valor
da medida for menor que 0,2; fraca, se o valor da medida estiver entre os 0,2 e 0s 0,4;
moderada, se o valor estiver entre 0,4 e 0,7; forte, se o valor da medida estiver entre 0,7
e 0,9; e muito forte, se o valor da medida for maior que 0,9 ( (Bryman & Cramer, 2003).

Para realizarmos a andlise bivariada entre duas variaveis, recodificamos a variavel
“P12 - Alguma vez sofreu tentativas de ataque de phishing?” que é considerada a variavel
dependente para esta investigacdo, conforme pode ser verificado no Apéndice E, de notar
também que todos estes dados mencionados nos préximos topicos podem ser consultados
no Apéndice F.

Da andlise efetuada da relagdo entre duas varidveis (nominal/ordinal) constatou-se o
seguinte:

e Relacdo entre a variavel “P6 Indique se:” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”:

Para esta relacdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P6 Indique se:”:

=>» Relacio entre a varidvel “P6.1 Ja ouvi falar sobre a Engenharia Social?” e

“P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca (x?(8) = 16,776; p = 0,033; V de Cramer = 0,257).

Através da Figura 20, podemos verificar que os inquiridos que responderam que nao
sofreram tentativas de ataque de phishing (38,1%) nunca ouviram falar em Engenharia
Social, da mesma forma que com a mesma percentagem (38,1%) os inquiridos

responderam que ja ouviram falar algumas vezes de Engenharia Social.
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A maioria dos inquiridos que

responderam que ja  sofreram
tentativas de ataque de phishing
(25,4%) ja ouviram falar algumas
vezes em Engenharia Social. Os
inquiridos que responderam que nao
sabem se j& sofreram tentativas de
ataque de phishing (45,7%) nunca

ouviram falar em Engenharia Social.

P6.1 J& ouvi falar em Engenharia Social?
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I
]
#

Bastantes vezes—[8,6%

i

Algumas vezes

Uma vez| [1.4%]

P2
Alguma
vez soffeu
tentativas
de ataque

B
phishing?

Figura 20 - “P6.1 J& ouvi falar sobre a Engenharia Social?” |
“P12 Alguma vez sofreu tentativas de ataque de phishing?”’

=>» Relacdo entre a variavel “P6.2 J4 foi alvo de algum tipo de Engenharia

Social?” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos afirmar que ndo é possivel concluir que as

variaveis estdo associadas, embora estejam relacionadas forma fraca (x2(8) = 15,125;

p = 0,057; V de Cramer = 0,244).

Através da Figura 21, podemos verificar que os inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (85,7%) indicaram que nunca foram alvo de

Permanentemente

Bastantes vezes—

Algumas vezes™| 23 5

Uma vez—

P6.2 Foi alvo de algum tipo de Engenharia Social?

Munca=

P12
Alguma
vez sofreu
tentativas
de ataque

de
phishing?
Wm0

[ sim
Ongo sei

Figura 21 - “P6.2 Ja foi alvo de algum tipo de Engenharia
Social?” | “P12 Alguma vez sofreu tentativas de ataque de

phishing?”
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algum tipo de Engenharia Social. Dos
inquiridos que responderam que ja
sofreram tentativas de ataque de
phishing  (49,3%) indicaram que
nunca foram alvo de algum tipo de
Engenharia Social. Dos inquiridos
que que responderam que ndo sabem
se ja sofreram tentativas de ataque de
phishing (62,9%)

nunca foi alvo de nenhum tipo de

indicaram que

Engenharia Social.
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=>» Relacdo entre a variavel “P6.3 J4 ouviu falar sobre a Ciberseguranca?” e

“P12 Alguma vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x2(8) = 24,790; p = 0,002; V de Cramer = 0,312).

Através da Figura 22 podemos verificar que os inquiridos que responderam que ndo

sofreram tentativas de ataque de

phishing (38,1%) j& ouviram falar

bastantes vezes em ciberseguranca.
Dos inquiridos que responderam
que ja sofreram tentativas de
ataque de phishing (53,5%),

ouviram falar permanentemente

P6.3 Ja ouviu falar em ciberseguranga?
=

em ciberseguranga. Dos inquiridos
gue ndo sabem se ja sofreram

tentativas de ataque de phishing

m
g
a
g
2
i
@

umas vezes

Uma vez]

P12
Alguma
vez sofreu
tentativas
de ataque

53,5%| 128 6% de
phishing?
Hndo
Esim
Ongo sei
33,8% 38,1%

Figura 22 - “P6.3 Ja ouviu falar sobre a Ciberseguranga?” |

(31’4%) ja ouviram falar algumas “P12 Alguma vez sofreu tentativas de ataque de phishing?”

vezes em ciberseguranga.

=>» Relacdo entre a variavel “P6.4 Ja ouviu falar sobre hackers?” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de

Permanentementa— 34 3% 57 7% 524%
[t
w
£y
ﬂ Bastantes vezes| 34, 3% 35,0% 33 3%
[
]
=
5
.
- Algumas vezes™
N -22 a9 9,5%
2 '
>
3
-
::. Uma vez—] ||
w 2,9%
o
4.8%
Munca—]

P12
Alguma
vez sofreu
tentativas
de adtaque

e
phishing?
| IS

M sim
Onso sei

Figura 23 — “P6.4 Jd ouviu falar sobre hackers?” | “P12 Alguma

vez sofreu tentativas de ataque de phishing?”
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forma fraca, (x(8) = 17,256;
p =0,028; V de Cramer =
0,261).

Através da Figura 23
podemos verificar que 0s
inquiridos que responderam que
ndo sofreram tentativas de
ataque de phishing (52,4%)
indicaram que ouviram falar
permanentemente em hackers.
Dos inquiridos que responderam

que ndo sofreram tentativas de
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ataque de phishing (57,7%) indicaram que ouviram falar permanentemente em hackers.
Dos inquiridos que responderam que ndo sabem se jé sofreram tentativas de ataque de
phishing (34,3%) indicaram que ouviram falar em hackers bastantes vezes e com a mesma
percentagem (34,3%) os inquiridos ouviram falar permanentemente em hackers.
e Relacdo entre a variavel “P14 Segundo a imagem apresentada em baixo,

indique:” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P14 Segundo a imagem
apresentada em baixo, indique:”

=>» Relacdo entre a variavel “P14.1 Esta pagina parece-lhe fidedigna?” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x%(8) = 18,364; p = 0,019; V de Cramer = 0,269).

Através da Figura 24 podemos verificar que dos inquiridos que responderam que ndo

sofreram tentativas de ataque de Abi2,

.- .- vez sofreu
phishing (42,9%) indicaram que a tenatirss
. , - de
imagem da pagina web de certeza que phishing?

| RER

ndo que é fidedigna. Bsim __

Dos inquiridos que responderam
que ja sofreram tentativas de ataque
de phishing (66,2%) indicaram que a
imagem da pagina web de certeza que
ndo que é fidedigna. Dos inquiridos
gue ndo sabem se ja sofreram
tentativas de ataque de phishing

. . . 1 1I_ | I _|5_|?'£_
(40,0%) indicaram que a imagem da Decetgza  Pouco  Talvez Huto provvel De certeza
pégina web talvez pareca ser P14.1 Esta pagina parece-lhe fidedigna?
Figura 24 - “Pi4.1 Esta pdgina parece-lhe fidedigna?” |

idediagna. “P12 Alguma vez sofreu tentativas de ataque de phishing?”
idedig | f ivas d de phishing?

=>» Relacdo entre a varidvel “P14.2 Colocaria as suas credenciais nesta

pagina?” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos afirmar que nédo € possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (x%(8) = 14,532;
p=0,069; V de Cramer = 0,239).
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Através da Figura 25 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (52,4%) indicaram que de certeza que néo

amima  COlocavam as suas credenciais na

vez sofreu
demanue IMagem da pagina web apresentada.
d

e
phishing?
WMo
Hsim ., R
Onsosei ja sofreram tentativas de ataque de

Dos inquiridos que responderam que

phishing (73,2%) indicaram que de
certeza que ndo colocavam as suas
credenciais naimagem da pagina web

apresentada. Dos inquiridos que nédo

sabem se ja sofreram tentativas de

e % ataque de  phishing  (51,4%)

2 28% L. ~

SN B T ) TETR Y 8 N e indicaram que de certeza que néo
De certeza Pouco Talvez  Muito provavel De certeza
que ndo provavel que sim

colocavam as suas credenciais na

P14.2 Colocaria as suas credenciais nesta pagina?

Figura 25 - “P14.2 Colocaria as suas credenciais nesta pagina?”’ imagem da paglna web apresentada_
/ “P12 Alguma vez sofreu tentativas de ataque de phishing?”’

e Relacdo entre a variavel “P15 Indique se tomava alguma das medidas
apresentadas em baixo, caso abrisse algum anexo e/ou tivesse carregado em algum
link de um email de phishing:” e “P12 Alguma vez sofreu tentativas de ataque de
phishing?”:

Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P15 Indique se tomava
alguma das medidas apresentadas em baixo, caso abrisse algum anexo e/ou tivesse
carregado em algum link de um email de phishing:”:

=>» Relacdo entre a varidvel “P15.1 Coloquei o antivirus a correr” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas varidveis estdo significativamente relacionadas, embora de
forma fraca, (x2(8) = 19,231; p=0,014; V de Cramer = 0,275).
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Através da Figura 26 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing P12

Alguma
vez sofreu
tentativas
de ataque

de
phishing?
| =S

[ sim
Onizo sei

(38,1%) indicaram que colocavam
algumas vezes o0 antivirus a correr se
abrissem um anexo/link. Dos inquiridos

que responderam que ja sofreram

tentativas de ataque de phishing (42,3%)

indicaram que colocavam sempre O

antivirus a correr se abrissem um

anexo/link. Dos inquiridos que ndo sabem . -

T T T
Munca Uma vez Algumas Bastantes Sempre
vezes vezes

se Ja sofreram tentativas de ataque de  P15.1 Se abrisse um anexollink: colcava o antivirus a

correr
phishing (40'0%) indicaram que Figura26- “Pi5.1 In_dique se tomava alguma das medidas
apresentadas em baixo, caso abrisse algum anexo e/ou

colocavam algumas Vvezes 0 antivirus a tivesse carregado em algum link de um e-mail de
phishing:” | “P12 Alguma vez sofreu tentativas de ataque

correr se abrissem um anexo/link. de phishing?”

=>» Relacdo entre a variadvel “P15.2 Desliguei o computador da rede” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos afirmar que nédo € possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (x2(8) = 11,980;
p=0,152; V de Cramer = 0,217).

Através da Figura 27 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (28,6%) indicaram que nunca desligavam o seu

r2  computador da rede se abrissem um

Alguma
vez sofreu

;@;32;33 anexo/link. Dos inquiridos que que
e’ responderam que ja sofreram tentativas de
Esim
CIngo sei

ataque de phishing (31,0%) indicaram que

desligavam sempre o seu computador da

rede se abrissem um anexo/link. Dos

inquiridos que responderam que ndo sabem

se ja sofreram tentativas de ataque de
phishing (34,3%) indicaram que desligavam
fanea - Unavez - Aguias  Balaies  Semere algumas vezes o0 seu computador da rede se
P15.2 Se abrisse um anexollink: desligava o seu ) A
computador da rede abrissem um anexo/link.

Figura 27 — “P15.2 Desliguei o computador da rede” |
“P12 Alguma vez sofreu tentativas de ataque de phishing?”
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=>» Relacdo entre a variavel “P15.3 Formatei o computador” e “P12 Alguma

vez sofreu tentativas de atague de phishing?”’:

Quando analisamos esta relacdo, podemos afirmar que nao é possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (x?(8) = 8,028;
p=0,431; V de Cramer = 0,178).

Através da Figura 28 podemos verificar que dos inquiridos que responderam que ndo

sofreram tentativas de ataque de phishing (28,6%) indicaram que nunca formatavam o

seu computador se abrissem um anexo/link, m';”?fn
tentativas
com a mesma percentagem (28,6%) o0s de 2que
hishing?
p-Néo !
M sim

Cngo sei

inquiridos indicaram que formatavam o
computador algumas vezes. Dos inquiridos
que responderam que ja sofreram tentativas

de ataque de phishing (36,6%) indicaram que

nunca formatavam o seu computador se

abrissem um anexo/link. Dos inquiridos que

responderam que ndo sabem se sofreram . ;

T T
Munca Uma vez Algumas Bastantes Sempre
vezes vezes

tentativas de ataque de phlShIng (34,3%) P15.3 Se abrisse um anexollink: formatava o

computador

indicaram que formatavam algumas vezes o0 Figura 28 - “P15.3 Formatei o computador” | “P12
Alguma vez sofreu tentativas de ataque de phishing?”

seu computador se abrissem um anexo/link.

=>» Relacdo entre a varidavel “P15.4 Mudei as minhas credenciais” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
Lo forma fraca, (x2(8) = 17,349; p=0,027; V

vez sofreu
tentativas

#aa e Cramer = 0,261.
phishing?
|- ER

Hsim Através da Figura 29 podemos verificar

[nzo sei

que dos inquiridos que responderam que nédo
sofreram tentativas de ataque de phishing

(28,6%) indicaram que mudavam bastantes

as suas credenciais se abrissem um

T T T T T
MNunca Uma vez Algumas Bastantes Sempre
vezes vezes

anexo/link. Dos inquiridos que responderam

que ja sofreram tentativas de ataque de

P15.4 Se abrisse um anexellink: mudava as minhas
credenciais

Figura 29 — “P15.4 Mudei as minhas credenciais” | Phishing (43,7%) indicaram que mudavam
“P12 Alguma vez sofreu tentativas de ataque de o .
phishing?”’ sempre as suas credenciais se abrissem um
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anexo/link. Dos inquiridos que responderam que ndo sabem se sofreram tentativas de
ataque de phishing (34,3%) indicaram que mudavam algumas vezes as suas credenciais
se abrissem um anexo/link.

=>» Relacdo entre a variavel “P15.5 Reiniciei o computador” e “P12 Alguma

vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta rela¢do, podemos afirmar que nao € possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (x?(8) = 5,826;
p=0,667; V de Cramer = 0,151).

P12

Atraves da Figura 30 podemos verificar Dguma
tentativas
de ataque

que dos inquiridos que responderam que nao G
phishing?
| RES
HE sim
Onéo sei

sofreram tentativas de ataque de phishing
(28,9%) indicaram que nunca reiniciavam o
computador. Dos inquiridos que responderam

que ja sofreram tentativas de ataque de

phishing (33,8%) indicaram que nunca

reiniciavam o seu computador. Dos inquiridos

que rESponderam que néo Sabem Se jé- Nu||1ca Uma‘ vez Algulmas Elas‘talarrtes

VEZES VEZES

sofreram tentativas de ataque de phishing P55 Se abrisse amputadar . reeniciavae

Figura 30 — “P15.5 Reeniciei o computador” | “P12
Alguma vez sofreu tentativas de ataque de phishing?”’

T
Sempre

(40,0%) indicaram que reiniciavam 0 seu
computador algumas vezes.

¢ Relacdo entre a variavel “P16 Sobre métodos e medidas/acbes que devem ser
tomadas para se proteger perante emails de phishing, indique se:” e “P12 Alguma
vez sofreu tentativas de ataque de phishing?”:

Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P16 Sobre métodos ¢
medidas/acBes que devem ser tomadas para se proteger perante emails de phishing,
indique se:”

=>» Relacdo entre a varidvel “P16.1 Conhece algum tipo método de detencdo

de emails de phishing?” e “P12 Alguma vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas varidveis estdo significativamente relacionadas, embora de
forma fraca, (x2(8) = 34,926; p < 0,001 V de Cramer = 0,371).
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Através da Figura 31 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (52,4%) indicaram que de certeza que néo

conhecem nenhum tipo de método de R

~ . N vez soffeu

detencdo de emails de phishing, o que tentativas

deque

responde a grande maioria dos inquiridos. p_h':?mg?
[ Sim

Dos inquiridos que responderam que ja Cliido sei
sofreram tentativas de ataque de phishing

(25,4%) indicaram que de certeza que

conhecem algum tipo de método de

detencdo de emails de phishing. Dos

inquiridos que responderam que ndo sabem
se ja sofreram tentativas de ataque de

. . . . De celrtgza POLI.I'CO Tal:rez Mu'rt::_pl";r'é\rel De certeza
phishing (48,6%) indicaram que de certeza quendo - provivel que sim

P16.1 Conhece algum tipo método de detengdo de e-

mails de phishing?
Figura 31 - “P16.1 Conhece algum tipo método de
detencéo de e-mails de phishing?” | “P12 Alguma vez

sofreu tentativas de ataque de phishing?”

que ndo conhecem algum tipo de método
de detencéo de emails de phishing.

=>» Relacdo entre a varidvel “P16.2 Deve identificar informacdo/dados

erréneos sobre si?” e “P12 Alguma vez sofreu tentativas de atague de phishing?”*:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x2(8) = 26,024; p = 0,001 V de Cramer = 0,320).

N Através da Figura 32 podemos

guma

vez sofreu . . . -

},gmaj;';ﬁg verificar que dos inquiridos que
e

e responderam  que  ndo  sofreram

Esim

Braosei  tentativas de ataque de phishing (52,4%)
indicaram que como medida para se
protegerem de um email de phishing de
certeza que ndo devem identificar
informag&o/dados erroneos sobre si. Dos

inquiridos que responderam que ja

sofreram tentativas de ataque de
De celrtgza POLI.I'CO Tal:rez uito pll'o\ré\rel De celrt_eza . . . .
quendo provavel aue sin phishing (45,1%) indicaram que como

P16.2 Deve identificar informagdoldados erronios
sobre si?

Figura 32 - “P16.2 Deve identificar informagdo/dados medida para se protegerem de um email
erroneos sobre si?” | “P12 Alguma vez sofreu tentativas de

ataque de phishing?” de phishing de certeza que devem
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identificar informacédo/dados erroneos sobre si. Dos inquiridos responderam que nao
sabem se j& sofreram tentativas de ataque de phishing (28,6%) indicaram que como
medida para se protegerem de um email de phishing de certeza que ndo devem identificar
informacao/dados erroneos sobre si.

=>» Relacdo entre a variavel “P16.3 Deve identificar publicidades

enganosas?” e “P12 Alguma vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (2 (8) = 30,365; p <0,001 V de Cramer = 0,346).

Atraveés da Figura 33 podemos verificar que dos inquiridos que responderam que ndo
sofreram tentativas de ataque de phishing (33,3%) indicaram que como medida para se

proteger de um email de phishing de

. . P12
certeza que devem identificar Alguma
vez sofreu
L. tentativas
publicidades enganosas. Dos de ataque
. .. ., phishing?
inquiridos que responderam que ja Bho
M sim
Ongo sei

sofreram tentativas de ataque de
phishing (54,9%) indicaram que
como medida para se proteger de um
email de phishing de certeza que

devem identificar  publicidades

enganosas. Dos inquiridos que

responderam que n3o sabem se ja

sofreram tentativas de ataque de . : : :
De certeza Pouco Talvez  Muito provavel De certeza

phishing (31,4%) indicaram que duenao - provavel e

P16.3 Deve identificar publicidades enganosas?

como medida para se proteger de um

] . Figura 33 - “P16.3 Deve identificar publicidades enganosas?” |
email de phIShmg talvez devam “P12 Alguma vez sofreu tentativas de ataque de phishing?”’

identificar publicidades enganosas.

=>» Relacdo entre a varidvel “P16.4 Deve ter sempre o computador atualizado”

e “P12 Alguma vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas varidveis estdo significativamente relacionadas, embora de
forma fraca, (y*2 (8) =21,293; p=10,006 V de Cramer = 0,290).
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Através da Figura 34 podemos verificar que dos inquiridos que responderam que ndo

sofreram tentativas de ataque de phishing (52,4%) indicaram que como medida para se

o
e I 1

De certeza
gue ndo

T T
Talvez  Muito provavel De certeza

Pouco ;
gue sim

provavel

P16.4 Deve ter sempre o computador atualizado?
Figura 34 -

de phishing?”

P12 R . .
LMguma - protegerem de um email de phishing
tentativas
deatawe  evem ter sempre o seu computador
phishing? ) B L. .,
o atualizado. Dos inquiridos que ja

Ongo sei

sofreram tentativas de ataque de
phishing (73,2%) indicaram que como
medida para se protegerem de um
email de phishing devem ter sempre o
seu computador atualizado. Dos
inquiridos que ndo sabem se ja
sofreram tentativas de ataque de
phishing (40,0%) indicaram que como

medida para se protegerem de um

“P16.4 Deve ter sempre o computador
atualizado” | “P12 Alguma vez sofireu tentativas de ataque

email de phishing devem ter sempre 0

seu computador atualizado.

=>» Relacdo entre a variavel “P16.5 Deve ter cuidado onde coloca as suas

informacdes pessoais” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x*2 (8) = 39,228; p < 0,001 V de Cramer = 0,393).

Através da Figura 35 podemos verificar
que dos inquiridos que responderam que nao
sofreram tentativas de ataque de phishing
(61,9%) indicaram que como medida para se
protegerem de um email de phishing de
certeza que devem de ter cuidado onde
colocam as suas informacdes pessoais. Dos
inquiridos que responderam que ja sofreram
tentativas de ataque de phishing (80,3%)
indicaram que como medida para se
protegerem de um email de phishing de
certeza que devem de ter cuidado onde

coloca as suas informacdes pessoais. Dos
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5 6%
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I
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Talvez  Muito provavel De certeza
gue sim
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De certeza
guE Nao

P16.5 Deve ter cuidado onde coloca as suas
informagdes pessoais?
Figura 35 - “P16.5 Deve ter cuidado onde coloca as
Suas informagdes pessoais” | “P12 Alguma vez sofreu
tentativas de ataque de phishing?”’
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inquiridos que responderam que ndo sabem se ja sofreram tentativas de ataque de phishing
(37,1%) indicaram que como medida para se protegerem de um email de phishing de
certeza que devem de ter cuidado onde coloca as suas informagdes pessoais.

=>» Relacdo entre a variavel “P16.6 Deve ter em atencdo aos enderecos/anexos

gue se encontram nos emails?” e “P12 Alguma vez sofreu tentativas de atague de
phishing?”:
Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (2 (8) =29,186; p < 0,001 V de Cramer = 0,339).

Através da Figura 36 podemos verificar que dos inquiridos que responderam que nao
sofreram tentativas de ataque de phishing (57,1%) indicaram que como medida para se

protegerem de um email de phishing de certeza que devem ter em atencdo aos

P12

awma  €NCerecos/anexos que se encontram nos emails.

vez sofreu
tentativas

“aw= Dos inquiridos que responderam que ja
phishing?
W nzo

msn  Sofreram tentativas de ataque de phishing

Ongio sei
(78,9%) indicaram que como medida para se
protegerem de um email de phishing de certeza

que devem ter em atencao aos enderecos/anexos

que se encontram nos emails. Dos inquiridos

- que responderam que ndo sabem se ja sofreram
4%
20l [s6%] = ! . "
cligzs  Foico  Take: lomonkvel Osatecs tentativas de ataque de phishing (48,6%)
P16.6 Deve ter em atengdo aos enderegos/anexos - - .
que se encontram nos e-mails? |ndlcaram que como medlda pal’a se protegerem

Figura 36 - “P16.6 Deve ter em aten¢do aos de um email de phishing de certeza que devem
enderecos/anexos que se encontram nos e-mails?” /

“hP]2 Alguma vez sofreu tentativas de ataque de ter em atencdo aos enderegos/anexos que se
phishing?”

encontram nos emails.

=>» Relacdo entre a varidvel “P16.7 A formacéo podera ser considerada uma

medida de protecdo perante emails de phishing?” e “P12 Alguma vez sofreu tentativas de

ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (y*2 (8) = 36,815; p < 0,001 V de Cramer = 0,381).

Através da Figura 37 podemos verificar que dos inquiridos que responderam que ndo

sofreram tentativas de ataque de phishing (38,1%) indicaram que a formacao de certeza
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que podera ser considerada uma medida de A2,
vez sofreu
protecdo perante emails de phishing. Dos ertatas
phisdlfing?
W&o

M sim

O néo sei

inquiridos que responderam que ja sofreram
tentativas de ataque de phishing (57,7%)
indicaram que a formacdo de certeza que
poderd ser considerada uma medida de
protecdo perante emails de phishing. Dos

inquiridos que responderam gue ndo sabem

se ja sofreram tentativas de ataque de
5, 7%

T T T
Talvez  Muito provavel De certeza
gue sim

De certeza
gue néo

Fouco
provavel

phishing (34,3%) indicaram que é muito

P16.7 Aformagdo podera ser considerada uma
medida de protegdo perante e-mails de phishing?

provdvel que a formacdo deva ser

. . Figura 37 - “P16.7 A formagdo podera ser considerada uma

considerada uma medida de protecdo medida de protecdo perante e-mails de phishing?” | “P12
. L Alguma vez sofrreu tentativas de ataque de phishing?”
perante emails de phishing.

¢ Relacio entre a variavel “P2 Idade” e “P12 Alguma vez sofreu tentativas de
ataque de phishing?”:

Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e a variavel “P2 dade”, sendo que esta variavel foi recodificada para
facilitar a analise bivariada entre duas variaveis, conforme pode ser verificado no
Apéndice E.

Quando analisamos esta relacdo, podemos afirmar que nao é possivel concluir que as
varidveis estdo associadas, embora estejam relacionadas forma fraca (x?(4) = 7,984;

p=0,092; V de Cramer = 0,177).

R Através da Figura 38 podemos verificar
guma

vez sofreu i L. .
avas  que dos inquiridos que responderam que néo
o sofreram tentativas de ataque de phishing
Esim

CIngo sei

(61,9%), tinham idade menor do que 26 anos.
Dos inquiridos que responderam que ja
sofreram tentativas de ataque de phishing

(63,4%) tinham idades compreendida entre

0s 26 e 0s 50 anos, representado a maioria.

Dos inquiridos que responderam que né&o

B5%

sabem se ja sofreram tentativas de ataque de
(48,6%)

T L
26-30 anos Maior do gue 50 anos

P2 Idade

T
Menor do gue 26 anos

phishing tinham idades

Figura 38 - “P2 Idade” | “P12 Alguma vez sofreu
tentativas de ataque de phishing?”

compreendidas entre 0s 26 e 50 anos.

66



Andlise e discussao dos resultados

e Relagdo entre a variavel “P3 Nivel de escolaridade” e “P12 Alguma vez
sofreu tentativas de ataque de phishing?”:

Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e a variavel “P3 Nivel de escolaridade”, sendo que esta variavel foi
recodificada para facilitar a analise bivariada entre duas variaveis, conforme pode ser
verificado no Apéndice E.

Quando analisamos esta relacdo, podemos afirmar que ndo € possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (x?(4) = 6,251;
p=0,181; V de Cramer = 0,157).

Atraves da Figura 39 podemos P12
- ge - - . VEZgSuDrH':u
verificar que dos inquiridos que tentativas
de adt:que
responderam que ndo sofreram tentativas p.hishing?
M&o
H sim

de ataque de phishing (52,4%) tinham o sei
como Nivel de escolaridade o Ensino
Secundario. Dos inquiridos que que
responderam que ja sofreram tentativas

de ataque de phishing (62%) tinham

como Nivel de escolaridade o Ensino

Superior. Dos inquiridos que ndo sabem

1A H 5,7%
se ja sofreram tentativas de ataque de =

Ensino Basico Ensino Sécundério Ensino ISupericr
phishing (54,3%) tinham como Nivel P3 Nivel de escolaridade
. . L. Figura 39 - “P3 - Nivel de escolaridade” e “P12 - Alguma vez
de escolaridade o Ensino Secundario.  sofieu tentativas de ataque de phishing?”’

e Relagéo entre a variavel “P5 Area de Atividade Profissional” e “P12 Alguma
vez sofreu tentativas de ataque de phishing?”:

Para esta relacdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e a variavel “P5 Area de Atividade Profissional”, sendo que esta
variavel foi recodificada para facilitar a analise bivariada entre duas variaveis, conforme
pode ser verificado no Apéndice E.

Quando analisamos esta relagdo, podemos afirmar que néo é possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (y*2 (4) = 5,940,
p=0,204; V de Cramer = 0,249).

Através da Figura 40 podemos verificar que dos inquiridos que responderam que nao
sofreram tentativas de ataque de phishing (28,6%) tinham como Area de Atividade
Profissional Salde, Educacdo ou Artes e com a mesma percentagem (28,6%) 0s

67



inquiridos apresentam como Area de
Atividade
Gestdo ou Informética. Dos inquiridos que

Profissional ~ Consultoria,
responderam que ja sofreram tentativas de
ataque de phishing (53,5%) tinham como
de  Atividade
Consultoria, Gestdo ou Informética. Dos

Area Profissional
inquiridos que responderam que n&o
sabem se ja sofreram tentativas de ataque
de phishing (34,3%) tinham como Area de
Atividade

Comércio, Contabilidade ou Fiscalidade.

Profissional IndUstria,
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P12
Alguma
vez sofreu
tentativas
de ataque

de
phishing?
WriEo

M sim
Oro sei

T T
Salde, Educagdo  Consultoria,

ou Artes

T T
Inclistria, Menhuma
Comércio
Contabilidade ou
Fiscalidade

Gestdo ou
Informética

P5 Area de atividade Profissional

Figura 40 — “P5 Area de Atividade Profissional” | “PI2
Alguma vez sofreu tentativas de ataque de phishing?”’

¢ Relacdo entre a variavel “P7 De que forma usa o email?” e “P12 Alguma vez

sofreu tentativas de ataque de phishing?”

Para esta relacdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de

ataque de phishing?” e todas as perguntas que estdo na variavel “P7 De que forma usa o

email?”:

=>» Relacdo entre a variavel “P7.1 Profissionalmente” e “P12 Alguma vez

sofreu tentativas de atague de phishing?”*:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x%(8) = 23,807; p = 0,002; V de Cramer = 0,306).

Sempre—]

Frequentemente—

Ocasionalmerte=|

Raramerte-]

P7.1 Usa o seu e-mail profissionalmente?

Munca—

P12
Alguma
vez sofreu
tentativas
de atague

de
phishing?
[ IRER)

Esim
Ongo sel

Figura 41 — “P7.1 Profissionalmente” | “P12 Alguma vez sofreu

tentativas de ataque de phishing?”
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Através da Figura 41 podemos
verificar que dos inquiridos que
responderam que ndo sofreram
tentativas de ataque de phishing
(33,3%)

sempre o email profissional. Dos

indicaram que usam
inquiridos que responderam que ja
sofreram tentativas de ataque de
phishing (66,2%) indicaram que
usam sempre o email profissional.

Dos inquiridos que responderam
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que ndo sabem se j& sofreram tentativas de ataque de phishing (40,0%) indicaram que
usam sempre o email profissional.

=>» Relacdo entre a variavel “P7.2 Pessoalmente” e “P12 Alguma vez sofreu

tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos afirmar que ndo é possivel concluir que as
variaveis estdo associadas, embora estejam relacionadas forma fraca (y*2 (8) = 14,400;
p=0,072; V de Cramer = 0,238).

Através da Figura 42 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque o1
Algurna
de phishing (42,9%) indicaram vez soffeu
phishing (42.9%) s

i d
que usam sempre 0 seu email hicEng?

H HH W&o

pessoal. Dos inquiridos que B
Méo sei

Frequentemente—

responderam que ja sofreram

tentativas de ataque de

(]
h
=
Fd

Ccasionalments=

phishing (53,5%) indicaram

gue usam o seu email pessoal.

Raramente

Dos inquiridos que ndo sabem

P7.2 Usa o seu e-mail pessoalmente?

se ja sofreram tentativas de
ataque de phishing (37,1%)

Munca

indicaram que usa sempre 0

Figura 42 - “P7.2 Pessoalmente” | “P12 Alguma vez sofreu tentativas de

seu email pessoal. ataque de phishing?”

Da andlise efetuada da relagdo entre duas variaveis (nominal/nominal) constatou-se
0 seguinte:
e Relacdo entre a variavel “P8 Indique se:” e “P12 Alguma vez sofreu
tentativas de ataque de phishing?”
Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P8 Indique se:”
=>» Relacéo entre a variavel “P8.1 Consegue diferenciar um email fidedigno

de um ndo fidedigno?” e P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas varidveis estdo significativamente relacionadas, embora de
forma fraca, (x2(4) = 21,188; p < 0,001; V de Cramer = 0,289).
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Através da Figura 43 podemos verificar que dos inquiridos que responderam que nao

P12
Algumna
vez sofreu
tentativas
de ataque
de

phishing?
W&o

H Sim
OMéo sei

45.7%
37 1%
T T
Sim Mo sei

P8.1 Consegue diferenciar um e-mail fidedigno de
um néo fidedigno?

sofreram tentativas de ataque de
phishing (52,4%) indicaram que
conseguem diferenciar um email

fidedigno de um nédo fidedigno. Dos

inquiridos que responderam que ndo

sofreram tentativas de ataque de
phishing  (84,5%) indicaram que
conseguem diferenciar um email

fidedigno de um ndo fidedigno. Dos
inquiridos que responderam que ndo
sabem se ja sofreram tentativas de
ataque de phishing (45,7%) indicaram

que conseguem diferenciar um email

Figura 43 - “P8.1 Consegue diferenciar um e-mail fidedigno de

fidedigno de um né&o fidedigno.

um ndo fidedigno?” | “P12 Alguma vez sofreu tentativas de

ataque de phishing?”

=>» Relacdo entre a variavel “P8.2 Sabe o0 que é um email de phishing?” e “P12

Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x2(4) = 37,059; p <0,001; V de Cramer = 0,382).

Através da Figura 44 podemos verificar que dos inquiridos que responderam que ndo

sofreram tentativas de ataque de phishing todos apresentam o mesmo resultado (33,3%),

indicando que em cada 7 inquiridos
identificam o que é um email de phishing, ndo
sabem o que é um email de phishing e néo
sabem identificar um email de phishing. Dos
inquiridos que responderam que sofreram
tentativas de ataque de phishing (87,3%)
indicaram que sabem o que é um email de
phishing. Dos inquiridos que ndo sabem se ja
sofreram tentativas de ataque de phishing

(37,1%) indicaram que ndo sabem o que um

P12
Algurna
vez sofreu
tentativas
de atague

de
phishing?
[ IREL)

H sim
Onzo sei

T T
Sim N&o sei

P8.2 Sabe o que & um e-mail de phishing?

Figura 44 - “P8.2 Sabe o que é um e-mail de phishing?” |
“P12 Alguma vez sofreu tentativas de ataque de phishing?”
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email de phishing e com a mesma percentagem (37,1%) os inquiridos indicaram que
sabem o que é um email de phishing.

=>» Relacdo entre a variavel “P8.3 Os ataques de Engenharia Social poderdo

estar relacionados com emails de phishing? e “P12 Alguma vez sofreu tentativas de

atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, ("2 (4) = 29,022; p <0,001; V de Cramer = 0,338).

Através da Figura 45 podemos verificar que dos inquiridos que responderam que nao
sofreram tentativas de ataque de phishing (61,9%) indicaram que ndo sabem se 0s ataques
de Engenharia Social poderéo estar relacionados com emails de phishing, representado a

piz  maioria.  Dos  inquiridos  que
Alguma

vez sofreu e
tentatvas responderam que ja  sofreram
e atagque

d . ..
pishng?  tentativas de ataque de phishing
[ IEN

Bsin (73,2%) indicaram que sabem que 0s

Ongo sei
ataque de Engenharia Social poderdo
estar relacionados com emails de

phishing, representado a maioria. Dos

inquiridos que responderam que nao

sabem se ja sofreram tentativas de

ataque de phishing (54,3%) indicaram
que ndo sabem se os ataques de
Mao Sim MNéo sei

Engenharia Social poderdo estar

P8.3 Os ataques de Engenharia Social poderio estar
relacionados com e-mails de phishing?

_ relacionados com emails de phishing,
Figura 45 - “P8.3 Os ataques de Engenharia Social poderdo

estar relacionados com e-mails de phishing” / “P12 Alguma representado a maioria.
vez sofreu tentativas de ataque de phishing?”

=>» Relacdo entre a variavel “P8.4 A Engenharia Social, podera ser um atague

de phishing?” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, ("2 (4) =20,832; p <0,001; V de Cramer = 0,286).
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Através da Figura 46 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (57,1%) indicaram que ndo sabem se a

Engenharia Social podera ser um ataque m';’Jffna
. . A . tentativas
de phishing, representado a maioria. Dos o e
phishing?

inquiridos que responderam que ja Be

Onso sei

sofreram tentativas de ataque de
phishing (57,7%) indicaram que sabem

que a Engenharia Social podera ser um

ataque de phishing. Dos inquiridos que

responderam que ja sofreram tentativas

. . . . s
de ataque de phishing (60,0%) indicaram
que ndo sabem se a Engenharia Social Nao sin Mo se
P8.4 A Engenharia Social, podera ser um ataque de
phishing?

podera ser um ataque de phishing. _ v )
Figura 46 - “P8.4 A Engenharia Social, podera ser um ataque de

phishing?” | “P12 Alguma vez sofireu tentativas de ataque de
phishing?”

=>» Relacdo entre a variavel “P8.5 Gostaria de ter formacdo na area para evitar

ser atacado/a através de um email de phishing?” e “P12 Alguma vez sofreu tentativas de

atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (y"2 (4) = 10,749; p = 0,03; V de Cramer = 0,206).

Através da Figura 47 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de phishing (42,9%) indicaram que gostariam de ter formacao na area

Ah2,  para evitar serem atacados através de um email

vez sofreu
tentativas

eatau: e phishing. Dos inquiridos que responderam

de
phishing?
EE?: que ja sofreram tentativas de phishing (73,2%)
MNio sei
indicaram que gostariam de ter formacéo na area
para evitar serem atacados atraves de um email

de phishing. Dos inquiridos que responderam

que ndo sabem se ja sofreram tentativas de

phishing (57,1%) indicaram que gostariam de

T T T
Nao Sim Mo sei

ter formacgdo na area para evitar sem atacados

P8.5 Gostaria de ter formagdo na area para evitar ser

atacadola atravé de um e-mail de phishing? atraVéS de um emall de phlSh|ng

Figura 47 - “P8.5 Gostaria de ter formag80 na area para
evitar ser atacado/a através de um e-mail de phishing?” |
“P12 Alguma vez sofreu tentativas de ataque de phishing?
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¢ Relacdo entre a variavel “P11 Se abrisse um email de phishing, indique como
procederia:” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”
Para esta relagdo, vamos analisar a variavel “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variavel “P11 Se abrisse um email
de phishing, indique como procederia:”.

=>» Relacdo entre a variavel “P11.1 Carregava nos links e/ou abria 0s anexos”

e “P12 Alguma vez sofreu tentativas de ataque de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x%(4) = 32,388; p <0,001; V de Cramer = 0,357).

Através da Figura 48 podemos verificar que dos inquiridos que responderam que ndo
sofreram tentativas de ataque de

P12
phishing (85,7%) indicaram que nao oz et
. . ds aiadue
carregavam nos links e/ou abriam os e
phishing?

anexos se abrisse um email de B o

O nao sei

phishing. Dos  inquiridos  que
responderam que ja sofreram tentativas
de ataque de phishing (94,4%)
indicaram que ndo carregavam nos

links e/ou abriam o0s anexos se abrisse

um email de phishing. Dos inquiridos

que ndo sabem que responderam que ja

T T
Mo Sim Mo sei

sofreram tentativas de phishing

P11.1 Se abrisse um e-mail de phishing: carregava
nos links elou abria 0s anexos

(54,3%) indicaram  que ndo _ _ .
Figura 48 - “P11.1 Carregava nos links e/ou abria os

Carregavam nos Iinks e/ou abrlam Qs anexos 7| “P12 Alguma vez sofreu tentativas de ataque de
phishing?”

anexos se abrisse um email de

phishing.

=>» Relacdo entre a varidvel “P11.2 Respondia ao email com informacdes que

sejam solicitadas” e “P12 Alguma vez sofreu tentativas de atague de phishing?”:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas
para afirmar que as duas varidveis estdo significativamente relacionadas, embora de
forma fraca, (x2(4) = 30,127; p <0,001; V de Cramer = 0,487).

Através da Figura 49 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (90,5%) indicaram que néo respondiam ao e-
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T
M&o N&o sei

P11.2 Se abrisse um e-mail de phishing: respondia

ao e-mail com informagdes que sejam solicitadas

Figura 49 - “P11.2 Respondia ao e-mail com informagdes que sejam

5o mail com informagGes que sejam

Alguma
vez sofreu
tentativas

solicitadas se abrissem um email de

de a:jtaque h h . . d

ohicingy  PIISNING. Dos Inquiridos que
Bue  responderam que ja sofreram
Mo s-i

tentativas de ataque de phishing
(97,2%)

respondiam  ao

indicaram que néo

email  com
informacdes que sejam solicitadas
se abrissem um email de phishing.
Dos inquiridos que responderam
que ndo sabem se ja sofreram
tentativas de ataque de phishing
(57,1%)

respondiam  ao

indicaram que ndo

email com

solicitadas” | “P12 Alguma vez sofreu tentativas de ataque de

phishing?”’

informacdes que sejam solicitadas

se abrissem um email de phishing.

=>» Relacdo entre a variavel “P11.3 Fechava logo o email” e “P12 Alguma vez

sofreu tentativas de atague de phishing:

Quando analisamos esta relacdo, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma fraca, (x?(4) = 23,144; p < 0,001; V de Cramer = 0,302).

Através da Figura 50 podemaos verificar
que dos inquiridos que responderam que
ndo sofreram tentativas de ataque de
phishing (47,6%) indicaram que fechavam
logo o email se abrissem um email de
phishing. Dos inquiridos que responderam
que ja sofreram tentativas de ataque de
phishing (70,4%) indicaram que fechavam
logo o email se abrissem um email de
phishing. Dos inquiridos que responderam
gue ndo sabem se ja sofreram tentativas de
ataque de phishing (45,7%) indicaram que

ndo sabem se fechavam logo o email se

P12
Alguma
vez sofreu
tentativas
de atague

de
phishing?
Mo

M sim
O nao sei

T T T
Mo Sim Néo sei

P11.3 Se abrisse um e-mail de phishing: fechava
logo o e-mail

Figura 50 - “P/1.3 Fechava logo o e-mail” | “PI2
Alguma vez sofreu tentativas de ataque de phishing”
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abrissem um email de phishing, o que transparece uma certa divida sobre os inquiridos

que ndo sabem se ja sofreram tentativas de ataque de phishing.

=>» Relacdo entre a variavel “P11.4 Apontava com o rato para o link sem clicar

nele” e “P12 Alguma vez sofreu tentativas de atague de phishing:”

Quando analisamos esta relacao, podemos indicar que existem evidéncias estatisticas

para afirmar que as duas variaveis estdo significativamente relacionadas, embora de
forma moderada, (x%(4) = 41,153; p <0,001; V de Cramer = 0,403).

Através da Figura 51 podemos verificar que dos inquiridos que responderam que nao

sofreram tentativas de ataque de phishing (71,4%) indicaram que ndo apontavam com o

11,4%

M&o

P11.4 Se abrisse um e-mail de phishing: apontava

T
Sim

Mo sei

com o rato para o link sem clicar nele

Figura 51 - “P11.4 Apontava com o rato para o link sem clicar
nele” | “PI12 Alguma vez sofreu tentativas de ataque de

phishing:”

P12
Algumna
vez sofreu
tentativas
de atague
d

e
phishing?
Mo

M sim
o sei
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rato para o link sem clicarem nele no
caso de abrir um email de phishing.
Dos inquiridos que responderam que
ja sofreram tentativas de ataque de
phishing (59,2%) indicaram que n&o
apontavam com o rato para o link sem
clicarem nele no caso de abrir um
email de phishing. Dos inquiridos que
responderam que nao sabem se ja
sofreram tentativas de ataque de
phishing (57,1%) indicaram que ndo
sabem se apontavam com o rato para
o0 link sem clicarem nele no caso de

abrir um email de phishing.
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Capitulo 5 — Conclusdes e recomendactes

Neste Gltimo capitulo sdo apresentadas as conclusfes sobre a investigacdo efetuada
apos ter sido feita a analise dos resultados qualitativos e quantitativos no capitulo anterior,

de forma a validar se a questdo e objetivos desta investigacdo foram atingidos.
5.1 Principais conclusdes

Nesta investigacdo pretende-se saber de que forma nos podemos prevenir face aos
emails de phishing, uma vez que existem cada vez mais ataques deste tipo e varios estudos

mostram que cada vez mais pessoas sofrem este tipo de ataque de informatico.

Como tal, é essencial identificar métodos de prevencdo perante este tipo de emails,
identificando a¢des que podem ser tomadas antes e depois de um ataque, e acima de tudo

perceber o conhecimento da populacéo sobre este tema.

Neste sentido, colocou-se a seguinte Questdo de investigacdo: “De que forma nos
podemos prevenir face aos emails de phishing?” e quatro Objetivos Gerias e dois

Objetivos Secundarios.

Para alcancar os objetivos definidos foram realizadas entrevistas a profissionais da
area de Seguranca Informatica para perceber como estes ataques acontecem numa
vertente mais técnica, verificar como se faz uma analise destes casos, identificar quem é
mais vulneravel a estes ataques e formas de a populacéo se prevenir perante emails de
phishing. Foi ainda colocado um questionario online que permitiu conhecer o perfil dos
inquiridos, bem como identificar o conhecimento dos mesmos perante este tema, perceber
as suas reacdes quando recebem e abrem um email deste tipo, perceber se ja foram alvo
de tentativas de ataque de phishing, verificar o que fazem perante um pagina web falsa,
identificar o que fazem perante informacg6es pessoais/confidenciais, como o caso das

passwords e verificar medidas que possam tomar antes e apds um ataque informatico.

O primeiro objetivo geral “Compreender como é que o phishing se manifesta” foi
completamente atingido porque conseguimos concluir através das entrevistas aos
especialistas quais sdo as formas de o phishing se manifestar, como pode ser observado

no ponto 4.1 Fase qualitativa — Entrevistas em 4.1.2 Formas do phishing se manifestar.

O segundo objetivo “Verificar a percecdo da populagdo perante este tipo de
Engenharia Social” foi completamente atingido porque conseguimos concluir através do
questionario aos inquiridos, o conhecimento dos mesmos perante o phishing e Engenharia
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Social, tendo sido feita uma analise bivariada entre a varidvel que consideramos
dependente “P12 Alguma vez sofreu tentativas de ataque de phishing?” e todas as
perguntas que estdo na variaveis: “P6 Indique se:”, “P8 Indique se:”, “P11 Se abrisse um
email de phishing, indique como procederia:” e “P14 Segundo a imagem apresentada em
baixo, indique:”, como pode ser observado no ponto 4.2.4 Analise Bivariada, em Relacao
entre a variavel “P6 Indique se:” e “P12 Alguma vez sofreu tentativas de ataque de
phishing?”, Relagao entre a variavel “P8 Indique se:” ¢ “P12 Alguma vez sofreu tentativas
de ataque de phishing?”, Relacdo entre a variavel “P11 Se abrisse um email de phishing,
indique como procederia:” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”,
Relacdo entre a variavel “P14 Segundo a imagem apresentada em baixo, indique:” e “P12
Alguma vez sofreu tentativas de ataque de phishing?”, respetivamente.

O terceiro objetivo “Identificar métodos de prevencdo para os casos de phishing” foi
completamente atingido porque conseguimos concluir através das entrevistas aos
especialistas, métodos que podem ser utilizadas para nos prevenirmos perante este tipo
de ataque, como pode ser observado no ponto 4.1 Fase qualitativa — Entrevistas em 4.1.5
Métodos de prevencdo por parte da populacdo para ataques de phishing. Através do
questionario online também foi possivel concluir quais os métodos que podem ser mais
utilizados antes e ap6s um ataque de phishing por parte dos inquiridos, tendo sido feita
uma analise bivariada entre a variavel que consideramos dependente “P12 Alguma vez
sofreu tentativas de ataque de phishing?” e todas as perguntas que estdo nas variaveis:
“P15 Indique se tomava alguma das medidas apresentadas em baixo, caso abrisse algum
anexo e/ou tivesse carregado em algum link de um email de phishing:” e “P16 Sobre
métodos e medidas/acdes que devem ser tomadas para se proteger perante emails de
phishing, indique se:”, como pode ser observado no ponto 4.2.4 Analise Bivariada, em
Relacdo entre a varidvel “P15 Indique se tomava alguma das medidas apresentadas em
baixo, caso abrisse algum anexo e/ou tivesse carregado em algum link de um email de
phishing:” e “P12 Alguma vez sofreu tentativas de ataque de phishing?” e Relagdo entre
a varidvel “P16 Sobre métodos e medidas/a¢des que devem ser tomadas para se proteger
perante emails de phishing, indique se:” e “P12 Alguma vez sofreu tentativas de ataque

de phishing?” referente os métodos antes e apds um ataque respetivamente.

O quarto objetivo “Identificar a populagdo mais vulneravel a ataques de phishing” foi
completamente atingido porque conseguimos concluir através das entrevistas aos

especialistas, quem estd mais vulneravel a este tipo de crime informético, como pode ser

78



Conclusdes e recomendacBes

observado no ponto 4.1 Fase qualitativa — Entrevistas em 4.1.3 Populacdo mais vulneravel
a ataques de phishing. Através do questionario online também foi possivel concluir quem
estard mais vulneravel perante este tipo de ataque, tendo sido feita uma analise bivariada
entre a variavel que consideramos dependente “P12 Alguma vez sofreu tentativas de
ataque de phishing?” e todas as perguntas que estdo na variaveis: “P2 ldade:”, “P3 Nivel
de escolaridade:” e “P5 Area de Atividade Profissional:”, conforme pode ser visto no
ponto 4.2.4 Analise Bivariada, em Relacdo entre a variavel “P2 Idade:” e “P12 Alguma
vez sofreu tentativas de ataque de phishing?”, Relagdo entre a variavel “P3 Nivel de
escolaridade:” e “P12 Alguma vez sofreu tentativas de ataque de phishing?” e Relagédo
entre a variavel “P5 Area de Atividade Profissional:” e “P12 Alguma vez sofreu tentativas
de ataque de phishing?”.

O primeiro objetivo secundario “Verificar se o contexto dos casos de phishing é
atingido mais profissionalmente ou pessoalmente” foi completamente atingido porque
conseguimos concluir através do questionario online, se os inquiridos recebem mais casos
de phishing nos seus emails pessoais ou profissionais, tendo sido feita uma analise
bivariada entre a variavel que consideramos dependente “P12 Alguma vez sofreu
tentativas de ataque de phishing?” e todas as perguntas que estao na variavel: “P7 De que
forma usa o email?”, como pode ser observado no ponto 4.2.4 Andlise Bivariada, em
Relacdo entre a variavel “P7 De que forma usa o email?” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”.

O segundo objetivo secundario “Verificar quais as ferramentas utilizadas para a
anélise dos emails de phishing em ambiente profissional.”, foi completamente atingido
porque conseguimos concluir através das entrevistas aos especialistas quais sdo as
ferramentas utilizadas para verificar, analisar ou despistar emails de phishing, como pode
ser observado no ponto 4.1 Fase qualitativa — Entrevistas em 4.1.6 Ferramentas utilizadas

para detetar/analisar um email de phishing.

Foi ainda possivel concluir através da ACP quais as cinco componentes que devem
ser utilizadas para tornar esta investigacao vidvel e condensar a informagéo contida nas
21 variaveis, num conjunto menor de variaveis estatisticas com uma perda de informagéo
minima, tendo sido ainda realizada uma analise de correlagdes onde se p6de concluir
quais as associagdes mais significativas entre as componentes analisadas, sendo que estas

informagdes podem ser observados no ponto 4.2 Fase quantitativa — Questionario em
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4.2.2 ACP — Analise dos Componentes Principais e 4.2.3 Analise de Correlagdes,

referentes a analise ACP e andlise de correlacdes respetivamente .

Apds a analise dos dados quantitativos e qualitativos conclui-se que esta investigacédo

é relevante e pertinente.
5.2 LimitacOes da investigacdo

A primeira limitacdo da investigacdo é o facto de as respostas do questionario ndo
poderem ser generalizadas para o resto da populacdo, bem como a veracidade das
respostas ndo poder ser comprovada, uma vez que foi feito um autopreenchimento do

questionario, por parte dos inquiridos, sem supervisao.

A segunda limitac&o prende-se com o facto de as entrevistas aos profissionais da area
de Seguranca Informética terem sido realizadas via email. Neste sentido, ndo foi possivel
observar o comportamento dos mesmos, nomeadamente reagdes e movimentos corporais
que poderiam responder a determinadas questdes e poderiam permitir a elaboracdo de

outras questdes com base no assunto da entrevista.

5.3 Proposta de investigacao futura

De modo a continuar esta investigacdo, poder-se-ia fazer o mesmo questionario a
inquiridos que estejam noutros paises com outras culturas com diferentes valores e
maneiras de pensar.

Seria interessante também fazer um email de phishing e enviar a um conjunto de

pessoas verificando as suas rea¢fes perante um email deste tipo.
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Apéndices

Apéndice A - Guido de entrevista estruturada para profissionais da area de

Seguranca Informatica:

Tema: “A Engenharia Social e os perigos do phishing”

Objetivo da investigacdo: Nesta investigacdo procuramos estudar a forma como nos
podemos prevenir perante o phishing através do email. Em particular, pretende-se
identificar junto de profissionais da area de Seguranga Informatica, métodos de detecdo
e formas de identificarmos um email de phishing. Posteriormente, pretende-se perceber

junto da populacédo o seu conhecimento perante este tipo de crime informatico.

Preenchimento dos seguintes dados:

Cargo desempenhado:
Funcéo:

Perguntas:

1 - Para si, 0 que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

2 - Como € que o phishing se manifesta?

3 - Quem é gue estd mais vulneravel perante este tipo de ataque?

4 - Quais sdo os riscos associados a este tipo de email?

5 - Como é que a populacdo se pode prevenir face a este tipo de ataque?

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de phishing?
7 - Que informac0es se obtém perante um email de phishing.

8 - Através de um link que se recebeu num email, como é que se pode saber que esse link
associado a um site € seguro?

9 - Quais sdo as etapas mais simples que as pessoas podem dar para melhorar a sua
seguranca ao nivel da informética?

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informatica, acha que a populagéo que esta mais em risco sera alguém com mais ou menos

formagéo?
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Apéndice B — Email enviado aos Entrevistados

m Vanessa_Alexandra_Gom scte-iul.pt
E entrevistado X

Enviar

Assunto Questionario Tese

> Questionério.docx .
Anexado 12 KB

Caro/a...

Apds conversa e tendo em conta que a sua disponibilidade é muito apertada, envio-lhe este e-mail.
Como sabe estou a fazer uma dissertagdo de Mestrado cujo titulo é “Engenharia Social e os Perigos do Phishing”.
Nesta fase, estou a elaborar a abordagem metodoldgica e necessito de realizar entrevistas a profissionais da area da ciberseguranga e que, no seu dia a dia, contactem com casos de phjshing.

Neste sentido, e considerando o seu papel na Organizacdo, envio-lhe em anexo, um questionario, com 10 perguntas que devem ser respondidas de forma clara e concisa, tendo ainda uma parte inicial onde
deve colocar a sua fungdo e a descrigdo do mesma.

Agradeco que me envie o questionario preenchido nos proximos dias, uma vez que necessito desses dados para elaborar a minha dissertag&o.

De forma a garantir o anonimato e a confidencialidade dos seus dados pessoais, o seu nome vai ser substituido por: entrevistado X.

Com os melhores cumprimentos,
Vanessa Gomes
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Apéndice C — Matriz de entrevistas aos Especialistas

Especialista 1

Preenchimento dos seguintes dados:

Cargo e Coordenador da equipa 24/7 SOC (Security Operation Center)
desempenhado:

e Realizagdo de Instru¢cdes de trabalho e respetivas
atualizacdes;
e Formacdo aos operadores 24/7 antes de entrarem no ativo;

Funcéo: . . L
¢ e 22 linha de apoio em caso da primeira linha se encontrar
ocupada ou ndo conseguir resolver o assunto em questao;
e Gestdo de vulnerabilidades e incidentes (phishing);
Perguntas:

1 - Para si, o que é o phishing? E a engenharia Social? Estéo relacionados? Como?

O phishing trata-se de uma mensagem que tenta roubar informacdo pessoal do
utilizador. A Engenharia Social tem como objetivo utilizar varias ferramentas, como por

exemplo, redes sociais e empresas de merchandising para obter informacdo do utilizador.

Podem estar ou ndo relacionadas. Porque podem utilizar campanhas de saldos ou

outras campanhas de marketing para obter dados pessoais do utilizador.
2 - Como é que o phishing se manifesta?

Existem vérios tipos de phishing, os que eu lido normalmente sdo: Roubo de
credenciais, propagacao de ficheiros maliciosos através de anexos e/ou links. O roubo de
credenciais é manifestado atraves do acesso via link, onde se faz o redireccionamento de
uma pagina ndo oficial do site proposto parecendo oficial. Quando o utilizador insere as
suas credenciais (corretas), o site vai indicar que estdo incorretas e para voltar a tentar
colocar as credenciais. Ficando assim, o utilizador com a sua conta comprometida e o

hacker com as informacgdes confidenciais do utilizador.

A propagacdo de ficheiros maliciosos é feita através de anexos e/ou links. Se for
através de um link, pode-se automaticamente fazer um download sem que o utilizador se
aperceba e ser executado um programa, para roubo de credenciais ou um keylogger
(programa para guardar informacéao do teclado do utilizador afetado) ou abertura de uma
backdoor (quando o computador do utilizador fica a escuta para que o atacante possa

controlar a maquina sem que se aperceba).

89



Apéndice C

3 - Quem é que estd mais vulneravel perante este tipo de ataque?

A nivel empresarial todas as pessoas que sdo administradores de maquinas, pessoas de
alto cargo (CAE — Presidente do conselho administrativo), donos de aplicacdes.

4 - Quais sdo o0s riscos associados a este tipo de email?

Contas comprometidas e maquinas comprometidas atraves de download dos ficheiros

em anexo nos emails.
5 - Como é que a populacéo se pode prevenir face a este tipo de ataque?

A nivel empresarial, através de departamentos de Seguranca de Informacdo, onde
possam promover informacao/formacdo, via awareness aos colaboradores internos, sobre

casos que ja aconteceram no passado e mostrando o seu exemplo.

A nivel global, através de informacdo que se pode encontrar na internet de casos que

ja possam ter acontecido com outras pessoas, mantendo o antivirus atualizado.

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de

phishing?

As ferramentas anti phishing/SPAM para grande volume de casos que possam ocorrer,
podendo ser usado a nivel pessoal/empresarial ferramentas open source como por
exemplo: Mxtoolboox (analise de headers do email), Browserling (serve como maqguina
virtual), Reverse it (ferramenta de analise de links e ficheiros) e Virus Total (ferramenta
de anélise de links e ficheiros).

7 - Que informacdes se obtém perante um email de phishing.

Ao analisarmos um email de phishing obtemos informacgdes como, os headers do

email, podemaos verificar o dominio a que pertence o email e se existem links e/ou anexos.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?

Colocando o link num site open source que utiliza varias listas de fontes fidedignas e
sites que estdo classificados como blacklist para verificar esse mesmo link, como por
exemplo, Virus Total. Se colocarmos o rato sobre o link conseguimos perceber se o site
redireciona para o0 URL de login oficial. Sabemos que ndo € fidedigna quando nao

corresponde a um site oficial da marca.
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9 - Quais sao as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranga ao nivel da informatica?

Atraveés das noticias, foruns de Seguranca da Informacéo e estar alertas sobre novos

casos de phishing.

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informética, acha que a populacéo que esta mais em risco serd alguém com mais ou

menos formacgao?

Na minha opinido sdo as pessoas com menos formacdo, porque estdo muito mais

vulneraveis ao roubo e dados pessoais, como possivel maquina infetada com virus.

As pessoas ao terem formacdo/informagéo sobre casos de phishing podem tomar
decisOes de prevencéo e eliminagdo de casos que lhes possam acontecer.
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Especialista 2

Preenchimento dos seguintes dados:

Cargo e Gestor de equipa SOC
desempenhado:

e Gestdo de Projetos;

e Consultoria de Seguranga;

Funcao: e Definicdo de politicas e requisitos de Seguranca;
e Resposta a incidentes de Seguranga

Perguntas:
1 - Para si, 0 que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

O phishing consiste num ciberataque através do email, com o objetivo de obter
informacdo do utilizador alvo ou leva-lo a realizar uma acao que, de forma negligente,

podera causar dano ao préprio ou a sua organizagao.

A Engenharia social consiste em recorrer a métodos para ludibriar outra pessoa,
através de situacBes ou eventos que se passam por conhecidos/familiares, levando essa

pessoa a fornecer informacéo ou acesso ao requerente.

O phishing pode ser entendido como Engenharia Social, considerando que,
habitualmente explora um formato ou informacdo que o alvo podera reconhecer,

descurando uma validacdo mais atenta.
2 - Como é que o phishing se manifesta?
Através de mensagens de email.
3 - Quem é que esta mais vulneravel perante este tipo de ataque?

Utilizadores com menos conhecimentos técnicos, incapazes de detetar pequenos

pormenores que indiciam a origem ilegitima do email.
4 - Quais sdo os riscos associados a este tipo de email?

O destinatario do email poderd ser levado a partilhar informagdo confidencial,
especialmente credenciais de acesso a sistemas ou aplicagdes. Os emails poderdo ainda

conter malware que infeta o computador do alvo.
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5 - Como é que a populacéo se pode prevenir face a este tipo de ataque?

Questionando sempre a veracidade dos emails, procurando indicios caso a mensagem

seja suspeita.

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de

phishing?

A maioria dos emails de phishing podem ser detetados através da analise da
informag&o no proéprio cliente de email. Caso existam links na mensagem, os mesmos
podem ser validados num contexto virtual, como um browser isolado. Existem ainda
ferramentas de protecao que identificam mensagens e/ou sites potencialmente perigosos,

num funcionamento semelhante a um antivirus.
7 - Que informagcdes se obtém perante um email de phishing.

Perante um email de phishing é possivel obter informacao técnica da origem do envio,

permitindo dessa forma identificar remetentes maliciosos.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?

Numa primeira analise é sempre necessario validar que o link corresponde ao texto
apresentado e/ou a dominios conhecidos. Em caso de divida, nunca utilizar um browser

local com sess@es ativas.

9 - Quais séo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranca ao nivel da informatica?

Informarem-se sobre principais riscos e tendéncias, darem atencdo aos alertas de
seguranga nos servicos que utilizam e de software préprio para detecdo de ataques e

malware.

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informética, acha que a populacéo que esta mais em risco serd alguém com mais ou

menos formacao?

Qualquer que seja o tema, uma pessoa menos informada e com menos conhecimento

sobre esse tema estara sempre mais exposta.
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Especialista 3

Preenchimento dos seguintes dados:

Cargo e Consultor de Ciberseguranga
desempenhado:

e Monitoracdo de eventos e resposta a incidentes de seguranca;

e Administragdo SIEM;

e Administracdo de seguranca operacional, como: gestdo de

Funcao: identidades de acesso, firewall e andlise de ataques de
phishing.

e Gestdo de Rating Ciberseguranca da plataforma informdtica
(Bitisght);

Perguntas:

1 - Parasi, o que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

O phishing é uma estratégia de ataque que combina vetores informéticos e Sociais, isto
é, combinando estratégias de decec¢do ao recetor de email levando este a acreditar que o
email ¢é fidedigno, juntando um fator informatico que ‘“engana” em conjunto o
equipamento fazendo este transmitir informacdes ou permitir acessos que nao seriam

dados em situagao normal.
2 - Como é que o phishing se manifesta?

Sobretudo através de correios eletronicos com intencdo de enganar o destinatario,

tentando que aceda a um link desconhecido ou outra acdo de caracter maligno.
3 - Quem é que estd mais vulneravel perante este tipo de ataque?

Qualquer pessoa é vulneravel, principalmente se o ataque for dirigido a alguém em

especifico.
4 - Quais sdo os riscos associados a este tipo de email?

Pode existir perca de informacéo, roubo de identidade, risco de a rede interna ser

comprometida, e graves consequéncias para e entidade empregadora.
5 - Como é que a populacao se pode prevenir face a este tipo de ataque?

A maior forma de prevencdo é um misto de sistemas preparados para defender os
utilizadores de correio eletronico de forma preventiva, e é claro formagéo continua e

pratica de forma a assegurar uma maior consciéncia sobre este topico.
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6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de

phishing?

Existem um conjunto de ferramentas preventivas, que podem através da andlise de
certas caracteristicas comuns classificar a priori certos emails como phishing, apés a
rececdo do email pode-se verificar se 0 mesmo foi alterado de forma a parecer mais

enganoso.
7 - Que informagcdes se obtém perante um email de phishing.

Podemos obter os headers para verificar informacGes complementares ao email,

nomeadamente remetente e enderecos IP do remetente; o dominio; os anexos/links.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?

Um utilizador comum tera de utilizar a formacdo recebida aliada a boas particas de
seguranca, por ex: conhece o remetente do email? O link faz sentido? E em caso de

duvida, deverd sempre solicitar o auxilio do departamento de IT.

9 - Quais séo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranca ao nivel da informatica?

Formacdo adequada e continua, seguir as recomendacdes de seguranca e ter uma

atitude critica e proativa relativamente aos conteudos nocivos.

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informatica, acha que a populacao que esta mais em risco sera alguém com mais ou

menos formacao?

Os ataques de phishing sdo sempre dirigidos a alvos vulneraveis e de forma
oportunista, a falta de formacao serd sempre um fator que os ira potenciar.
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Especialista 4

Preenchimento dos seguintes dados:

Cargo e Operador SOC (Security Operation Center)
desempenhado:

e Monitorizacdo de Eventos de Seguranca;
Funcao: e Gestdo de incidentes de Seguranga;
e Andlise de casos de phishing.

Perguntas:

1 - Parasi, o que é o phishing? E a engenharia Social? Estéo relacionados? Como?

O phishing é uma tentativa de fraude, na qual o atacante tenta recolher informacgdes
pessoais ou confidenciais para aceder as aplicac@es, fazendo-se passar por uma entidade
ou pessoa importante através do email. Normalmente, a ameaca encontra-se num anexo
e/ou link na mensagem que leva a que seja instalado o malware no computador sem o
consentimento do utilizador, ou que este seja direcionado para um site mal-intencionado

semelhante ao original, com o intuito de roubar informagé&o.

A Engenharia Social tem como objetivo utilizar as habilidades de persuasdo para

potenciar o sucesso do roubo dos dados dos utilizadores.

O objetivo do phishing é utilizar os dados que estdo armazenados para realizar
transacOes para proveito do atacante e para prejudicar as vitimas.

2 - Como é que o phishing se manifesta?

Através do email, ou outros canais de comunicagdo, em que o Atacante faz-se passar

por uma entidade ou pessoa com cargo importante.
3 - Quem é que estd mais vulneravel perante este tipo de ataque?

Pessoas desatentas, com maior ou menor formagdo, mas que fazem uso do email ou
apps online sem percecdo de alguns requisitos de seguranca para validacdo do remetente,

da autenticidade da mensagem ou link da pagina institucional.
4 - Quais sdo o0s riscos associados a este tipo de email?

Normalmente, a ameaca esta contida num anexo e/ou links na mensagem que leva a

gue seja instalado malware no dispositivo sem o consentimento do utilizador ou que este
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seja direcionado para um site mal-intencionado semelhante ao original, com o intuito de

roubar informacéo.
5 - Como é que a populacao se pode prevenir face a este tipo de ataque?

Evitar usar computadores publicos para interagir com os bancos; fazer uma atualizacao
permanente do software e dos programas de antivirus; ter cuidados acrescidos com emails
de origem desconhecida ou duvidosa; verificar se as paginas sdo totalmente crediveis e
tém certificado de seguranca (o seu endereco deve comegar sempre com https://).

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de
phishing?

As ferramentas que podem ser utilizadas s&o: Browserling, utilizado para
aceder/analisar aos sites de forma segura e ndo correr o risco de abrir os links nos
computadores pessoais/profissionais para ser infetados. Mxtoolbox, utilizado para
analisar os headers dos emails e verificar se 0os emails sdo fidedignos, e se se encontram
na black list. Virustotal é uma ferramenta que serve para analisar links e ficheiros e
verificar se sdo maliciosos ou ndo. Hibrid Analysis é uma ferramenta que serve para

analisar os ficheiros que se encontram em anexo nos emails.
7 - Que informacdes se obtém perante um email de phishing.
Através do remetente/dominio, headers, links e/ou anexos.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?
Através de Sandbox's online, scanners de websites (algumas descritas na Q.6)

9 - Quais séo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranca ao nivel da informatica?
Semelhante a Re Q.5

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informatica, acha que a populagéo que esta mais em risco serd alguém com mais ou

menos formacao?

De uma forma geral, com menos formacdo (ao nivel de informatica) estara mais

suscetivel.
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Especialista 5

Preenchimento dos seguintes dados:

Cargo e Membro da equipa da Seguranga da informagao
desempenhado:

e Validacdo de pedidos de seguranca;

e Andlise e validagdo dos requisitos de seguranga nas
Funcéo: aplicacdes de modo a garantir o Security by Design e Privacy
By Design

Perguntas:

1 - Para si, 0 que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

Para mim, o phishing é um modo de ataque informatico, cujo objetivo é a obtencdo de
informacBes da vitima. A Engenharia Social, € um mecanismo de obtencdo de
informacdo por parte do atacante, através manipulacdo da vitima. Habitualmente, a
Engenharia Social usa mecanismos sociais/ emotivos / psicolégicos de modo a influenciar

a vitima.

No contexto informético, nomeadamente Seguranca Informatica, a Engenharia Social
esta relacionada com o phishing. Sdo dois modos de manipulacdo do atacante para obter

informacd@es da vitima.
2 - Como é que o phishing se manifesta?

O método mais comum de phishing é envio de emails aliciantes, normalmente de
fontes conhecidas, que influenciam o utilizador a realizar uma acéo desejada pelo atacante

(por exemplo ir a um website, transferir ficheiros, divulgar informacéo confidencial).
3 - Quem é que esta mais vulneravel perante este tipo de ataque?

Populacdo mais idosa que lida com a Internet.
4 - Quais sdo os riscos associados a este tipo de email?

Divulgacéo de informag&o confidencial; infe¢do do dispositivo que poderd espalhar na

rede; etc...
5 - Como é que a populacao se pode prevenir face a este tipo de ataque?

O metodo mais efetivo serd a formacéo / sensibilizacdo. Adocéo de ferramentas de

seguranca para proteger a este tipo de ameacas.
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6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de

phishing?

Inspecionar os emails (URL, headers, contetdo, dominios, SPF; etc..); politicas de
seguranca; analise manual (que podera ser suportada por ferramentas especificas) sobre
os headers, conteudo, URLSs, dominios. Ferramentas web que ajudam a analisar o email e

0 seu conteudo. Anélise web em comunidades de seguranga.
7 - Que informac6es se obtém perante um email de phishing.

Verificacdo do dominio, se fidedigno ou se esta associado ao nome indicado. Analise
dos headers, de modo a entender o metadata do email. Analise do conteudo, se a gramatica
esta correta, qual é o intuito, se € semelhante a contetidos de outros casos de phishing,

detecéo de spoofing.

8 - Através de um link gque se recebeu num email, como é que se pode saber que esse

link associado a um site é seguro?

Verificar se o dominio do link esta associado a dono do dominio, para validar se ndo
se trata de uma personificacdo. Submeter o link a comunidades de segurancga para validar

nas blacklists e antivirus se é malicioso.

9 - Quais sdo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranca ao nivel da informatica?

Usar mecanismos de dupla autenticagdo, assim caso as suas credenciais sejam
roubadas, ndo é possivel aceder. Ter mais atencdo (ndo tendo uma confianca total) nos
sites que € direcionado ou visita, verificando os dominios, niveis de seguranca, contetdo
da informag&o. Analisar com cuidado os emails. Usar mecanismos adicionais para

protecao dos dispositivos e clientes de email.

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranga
Informética, acha que a populacéo que esta mais em risco serd alguém com mais ou

menos formacao?

Menos formacédo. Porque as pessoas que tém menos formacao/sensibilizacdo para o
tema, nédo estdo cientes dos perigos e mecanismos de ataque, de modo que estdo mais
suscetiveis a confiar, neste caso no email do atacante, e fornecer informacdes

(possivelmente confidenciais).
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Especialista 6

Preenchimento dos seguintes dados:

Cargo e Técnico Superior de ciberseguranga
desempenhado:
e Gestdo de incidentes e vulnerabilidades;
Funcao: e Formador no Cyber Range EDP;
Perguntas:

1 - Para si, o que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

O phishing é o nome que se da ao envio de emails nao solicitados, com o objetivo de
levar o destinatario a tomar alguma acdo que podera comprometer dados pessoais ou 0

seu computador.

A Engenharia Social € um termo que abrange varias areas. Normalmente associado a
esquemas para enganar a vitima, pode tomar varias formas como chamadas telefénicas

falsas ou através de email de phishing.
2 - Como é que o phishing se manifesta?

Para se explorar este vetor de ataque, 0 Unico requisito é uma lista de emails valida.
Estando em posse de uma destas listas o atacante apenas tem de criar um assunto/corpo,
sento tipicamente usado um tema conhecido como a imagem do Paypal ou empresas de

entregas.
3 - Quem é que estd mais vulneravel perante este tipo de ataque?

Considero que estamos todos vulneraveis a este tipo de ataques. No entanto, talvez as

pessoas mais idosas ou com menos estudos estejam mais suscetiveis a esta ameaca.

Normalmente, estas pessoas desconhecem ou tém menos atencdo/desconfianca sobre
os emails que recebem, aumentando a possibilidade de acederem a algum local sem se

aperceberem do que € legitimo.
4 - Quais sdo os riscos associados a este tipo de email?

Os principais riscos estdo associados ao comprometimento de dados pessoais, em
particular, dados bancarios ou a execucdo de software malicioso, que posteriormente dara

ao atacante controlo total/parcial sobre o dispositivo infetado.
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5 - Como é que a populacéao se pode prevenir face a este tipo de ataque?
Existem duas vertentes principais:

e Awareness - Divulgar os principais indicadores que caracterizam um email de
phishing, treinando as pessoas a rapidamente identificar os casos maliciosos;

e Otimizacdo dos clientes de email - As empresas responsaveis por este tipo de
servigo devem melhorar as suas formas de detecdo, garantindo que chegam

menos casos aos utilizadores.

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de

phishing?

Existem varias ferramentas/websites para esta funcdo, sendo um dos mais conhecidos
0 MXToolBox. Independente da ferramenta, as informacGes mais relevantes sdo os
headers do email, onde podemos ver mais detalhe como IPs de origem ou o real remetente

da mensagem.
7 - Que informagcdes se obtém perante um email de phishing.

Depende do objetivo do atacante. Normalmente um email de phishing procura obter

dados pessoais.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?

Existem varios indicadores que nos podem fazer desconfiar de um link,
nomeadamente, se este enviar para um dominio que nao esta relacionado ao tema ou ao
remetente da mensagem. Outra forma é abrir o link num ambiente de sandbox onde

podemos aceder e testar o link sem comprometer o dispositivo que estamos a utilizar.

9 - Quais séo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranga ao nivel da informatica?

O passo mais simples seria cada pessoa desenvolver um pensamento mais critico
questionando-se sempre que existisse a necessidade de aceder a um site a partir de um
link de email. Caso ja tenham acedido, analisar o URL da nossa janela de browser pode
indicar que estamos a aceder a uma pagina falsa sempre que o dominio ndo seja o

esperado.
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10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informética, acha que a populacéo que esta mais em risco serd alguém com mais ou

menos formacao?

Uma pessoa com menos formacdo nesta area estard sempre mais vulneravel. No
entanto, ninguém esta seguro, uma vez que 0s atacantes conseguem por vezes criar emails
com um especto quase perfeito, levando a que mesmo alguém curioso/conhecedor aceda

ao mesmo sem se aperceber de que esta a ser enganada.
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Especialista 7
Preenchimento dos seguintes dados:

Cargo e Operador SOC (Security Operation Center)
desempenhado:

e Monitorizagdo de Eventos de Seguranga;
Funcao: e Gestdo de incidentes de Seguranca;
e Analise de casos de phishing.

Perguntas:

1 - Para si, o que é o phishing? E a Engenharia Social? Estéo relacionados? Como?

O phishing é um dos ataques mais habituais da web que pode atingir varios utilizadores
ao mesmo tempo. O objetivo deste email € conseguir roubar informacéo confidencial dos
utilizadores. Essa informac&o que pode ser pessoal ou profissional e caso seja profissional
podera afetar a organizacao, sendo ela o alvo de ataque. A Engenharia Social é um tipo
de ataque que tem como objetivo manipular e persuadir o utilizador para tirar 0 maior

proveito do mesmo.

Podemos dizer que estes dois conceitos estdo relacionados, uma vez que sdo o
complemento uma da outra. Os ataques de phishing podem surgir com o recurso da
Engenharia Social e tornar o ataque mais fécil de acontecer.

2 - Como é que o phishing se manifesta?

Existem varios tipos de phishing, mas o mais habitual € através do email, de links e/ou
anexos maliciosos que podem instalar algum tipo de virus ou software malicioso, para

conseguir aceder a informacdes pessoais/confidenciais dos utilizadores.
3 - Quem é que esta mais vulneravel perante este tipo de ataque?

As Pessoas com menos formacao/cultura na area de Seguranca Informatica.
4 - Quais sdo os riscos associados a este tipo de email?

Perda de informacdo por parte do utilizador sobre os seus dados pessoais ou
profissionais, podendo ficar com a sua conta de email comprometida de forma a que o
atacante possa usar a sua conta para conseguir agir passando-se por ele e roubar
informacdo, e também aos seus contactos de email através de simples click de um link ou
mesmo de algum anexo. Pode ainda deixar o utilizador com a sua maquina infetada

através de algum virus para ficar a escuta e perceber quando podera atacar.
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5 - Como é que a populacao se pode prevenir face a este tipo de ataque?

A populagdo pode-se prevenir estando atenta aos links, que se encontram no email e
verificar a veracidade do contetido dos mesmos. E caso tenha duvida podera contactar
algum profissional da area para o ajudar. Caso considere o email mesmo phishing deve

elimina-lo sem abrir o mesmo.

6 - Quais as ferramentas que sdo utilizadas para detetar/analisar um email de
phishing?

As ferramentas sdo: Browserling - “Maquina virtual via browser onde podemos
visualizar todos os potenciais links com fins maliciosos sem qualquer risco. Mxtolboox —

Anaélise dos headers do email de forma a verificar a informacéo sobre a potencial ameaca.
7 - Que informagcdes se obtém perante um email de phishing.

Essencialmente o dominio do(s) link(s) com fins maliciosos e o endereco de email
utilizado para perpetuar o dito ataque, bem como os respetivos headers, para percebermos

a veracidade do email.

8 - Através de um link que se recebeu num email, como € que se pode saber que esse

link associado a um site é seguro?
Apbs efetuar a analise com o freeware que indiquei no ponto 7 e ponto 6.

9 - Quais séo as etapas mais simples que as pessoas podem dar para melhorar a sua

seguranca ao nivel da informatica?

Essencialmente ser consciente no momento do click e no momento de introducéo de
credenciais. Avaliar sempre tudo em vez de agir por impulso. N&o significa que ndo possa

Vir a acontecer na mesma, mas reduziria substancialmente muitos dos casos.

10 - Na sua opinido e perante o seu nivel de conhecimento a nivel da Seguranca
Informética, acha que a populacéo que esta mais em risco serd alguém com mais ou

menos formagao?

A questdo da formacéo sera irrelevante se esta ndo for na area em questdo. Como em
tudo na vida, conhecimento é poder, portanto até a populacdo com nivel académico
elevado, mas sem cultura nesta area estara vulneravel na mesma. Portanto é uma questéo
de consciencializagdo da populagdo em geral para este tipo de risco que podera impactar

0 risco.
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Apéndice D — Questionario “A Engenharia Social e os Perigos do Phishing”

Este questionario enquadra-se numa investigacdo no dmbito de uma dissertacdo de
Mestrado em Gestdo de Sistemas de Informacéo, realizada no ISCTE. Os resultados
obtidos serdo utilizados apenas para fins académicos, para que seja possivel produzir a
dissertagdo respetiva.

Este questionario € anénimo e todas as informagdes recolhidas sdo estritamente
confidenciais. Pe¢o que responda de forma sincera, uma vez que ndo existem respostas

corretas ou incorretas. A sua opinido é muito importante. Obrigada pela colaboracao.

1 — Género:
e () Masculino
e () Feminino

2 — ldade:

3 — Nivel de escolaridade:
( ) Primaria
( ) Basico

( ) Secundario

() Licenciatura

( ) Mestrado

( ) Doutoramento

0O O O O O O

4 — Situacao Profissional:
( ) Estudante

( ) Desempregado
( ) Empregado

( ) Empresario/auténomo

5 — Area de Atividade Profissional:
e () Industria ou Comércio
e () Construcao Civil e Obras Publicas

( ) Saude, Educacdo ou Artes

( ) Consultoria, Gestdo ou Informatica
( ) Contabilidade ou Fiscalidade
( ) Nenhuma
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6 — (Escala de resposta: 1= Nunca, 2= Uma vez, 3= Algumas vezes, 4= Bastantes vezes
e 5 = Permanentemente)

Indique se: 1/2(3/4|5
Ja ouvi falar sobre a Engenharia Social?

J& foi alvo de algum tipo de Engenharia Social?
Ja ouviu falar sobre a ciberseguranca?

J& ouviu falar sobre hackers?

7 — (Escala de resposta: 1 = Nunca, 2= Raramente, 3 = Ocasionalmente, 4 =
Frequentemente, 5 = Sempre)

De que forma usa o email? 1/2(3/4]5
Profissionalmente
Pessoalmente

8 — (Escala de resposta: 1= De certeza que nao, 2= Pouco provavel, 3 = Nao sei, 4 =
Muito Provavel e 5 = De certeza que sim)

Indique se: 1123|415
Consegue diferenciar um email fidedigno de um néo fidedigno?
Sabe o0 que é um email de phishing?

Os ataques de Engenharia Social poderdo estar relacionados com
emails de phishing?

A Engenharia Social, podera ser um atagque de phishing?

Gostaria de ter formacao na area para evitar ser atacado/a através de
um email de phishing?

9 — (Escala de resposta: 1= De certeza que ndo, 2= Pouco provavel, 3 = Nao sei, 4 =
Muito Provavel e 5 = de certeza que sim). Caso ndo saiba o que € um email de phishing
coloque a opcéo 3.

Quando recebe um email de phishing verifica: 1123|415
O assunto e o seu contetdo

O remetente/dominio fidedigno
Os links e/ou anexos

10 — (Escala de resposta: 1= De certeza que ndo, 2= Pouco provavel, 3 = Nao sei, 4 =
Muito Provavel e 5 = De certeza que sim). Caso ndo saiba o que é um email de phishing
coloque a opcéo 3.

Ao receber um email de phishing indique se: 112(3]4|5
Elimina o email, sem abrir.

Ignora 0 email, mantendo na caixa de correio
Reencaminha o email para a caixa de SPAM
Blogueia o0 endereco de email
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11- (Escala de resposta: 1= De certeza que ndo, 2= Pouco provavel, 3 = Talvez, 4 =
Muito Provavel e 5 = De certeza que sim). Caso nédo saiba o que é um email de phishing
coloque a opcéo 3.

Se abrisse um email de phishing, indique como procederia: 1123|415
Carregava nos links e/ou abria 0s anexos

Respondia ao email com informacdes que sejam solicitadas
Fechava logo o email

Apontava com o rato para o link sem clicar nele

12 — (Escala de resposta: 1= Nunca ,2= Uma vez, 3= N&o sei, 4 = Algumas vezes, 5 =
Bastantes vezes)

Indique se: 1]12[3|4]|5
Alguma vez sofreu tentativas de ataque de phishing?

13 — (Escala de resposta: 1=Nunca, 2= Uma vez, 3 Algumas vezes, 4 = Bastantes vezes
e 5= Sempre)

Em relacdo as suas passwords: 112[3|4|5
Utiliza a mesma password para diferentes contas?

Alguma vez partilhou as suas passwords com outra pessoa?
J& anotou as suas passwords em algum lugar que ndo fosse
completamente seguro?

Ja divulgou informacdes confidenciais de si, a alguém?
Costuma alterar as suas passwords com frequéncia?

14 — (Escala de resposta: 1= De certeza que ndo, 2= Pouco provavel, 3 = Talvez, 4 =
Muito provavel, 5= De certeza que sim)

I
|

£" https //ericighalo-ng.com/one/caut ent 1d=43454769-956 0 -+ @ © || @ Sign into your accountpdf - .. | B° Signin

B Microsoft

Signin

NEXT

Segundo a imagem apresentada em baixo, indigque: 1123|415
Esta pagina parece-lhe fidedigna?
Colocaria as suas credenciais nesta pagina?
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15 — (Escala de resposta: 1= Nunca, 2= Uma vez, 3 Algumas vezes 4 = Bastantes vezes,

5 = Sempre)

Indique se tomava alguma das medidas apresentadas em baixo, caso
abrisse algum anexo e/ou tivesse carregado em algum link de um
email de phishing:

Coloquei o antivirus a correr

Desliguei o computador da rede

Formatei 0 computador

Mudei as minhas credenciais

Reiniciei 0 computador

16 — (Escala de resposta: 1= De certeza que ndo 2= Pouco provavel, 3 = Talvez 4 =

Muito Provavel, 5 = De certeza que sim)

Sobre métodos e medidas/a¢des que devem ser tomadas para se
proteger perante emails de phishing, indique se:

Conhece algum tipo método de detencdo de emails de phishing?

Deve identificar informacéo/dados erréneos sobre si? (ex: ter conta
apenas no BES e receber emails do Santander para alterar os seus
dados pessoais)

Deve identificar publicidades enganosas

Deve ter sempre o computador atualizado (antivirus, updates
Windows/MAC 0OS)

Deve ter cuidado onde coloca as suas informacfes pessoais

Deve ter em atencdo aos enderecos/anexos que se encontram nos
emails?

A formacao podera ser considerada uma medida de protecdo perante
emails de phishing?

17 — No caso de conhecer alguma ferramenta de detecéo de phishing indique qual? Caso

ndo conheca ndo responda a esta pergunta.
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Apéndice E

Recodificacdo variavel “P12 Alguma vez sofreu tentativas de atague de phishing?”

P12 Alguma vez sofreu tentativas de ataque de phishing?

Frequéncia  Porcentagem  Porcentagem valida Porcentagem
cumulativa
Nunca 21 16,5 16,5 16,5
Uma vez 12 9,4 9,4 26
Nao sei 35 27,6 27,6 53,5
valido  Algumas 41 32,3 32,3 85,8
vezes
Bastantes 18 14,2 14,2 100
vezes
Total 127 100 100
P12 Alguma vez sofreu tentativas de ataque de phishing?
Porcentagem
Frequéncia  Porcentagem Porcentagem vélida cumulativa
Vélido Nao 21 16,5 16,5 16,5
Sim 71 55,9 55,9 72,4
Nao sei 35 27,6 27,6 100,0
Total 127 100,0 100,0
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Recodificacdo variavel “P2 Idade”

Apéndice E

Faixa_etaria
A Porcentagem Porcentagem
Frequéncia Porcentagem Jn -

valida cumulativa
Menor do que 18 anos 5 3,9 3,9 3,9
18-24 anos 40 31,5 31,5 35,4
25-34 anos 41 32,3 32,3 67,7
35-44 anos 25 19,7 19,7 87,4

Vélido
45-54 anos 13 10,2 10,2 97,6
55-65 anos 2 1,6 1,6 99,2
Maior do que 65 anos 1 0,8 0,8 100
Total 127 100 100
P2 Idade

Porcentagem  Porcentagem

Frequéncia Porcentagem valida cumulativa
Valido Menor do que 26 anos 51 40,2 40,2 40,2
26-50 anos 70 55,1 55,1 95,3
Maior do que 50 anos 6 4.7 47 100,0

Total 127 100,0 100,0
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Recodificacdo variavel “P3 - Nivel de escolaridade”

P3 Nivel de escolaridade

Apéndice E

A Porcentagem Porcentagem
Frequéncia Porcentagem . -
valida cumulativa
Basico 4 3,1 3,1 3,1
Secundario 56 44,1 44,1 47,2
Licenciatura 52 40,9 40,9 88,2
Viélido
Mestrado 14 11 11 99,2
Doutoramento 1 0,8 0,8 100
Total 127 100 100
P3 Nivel de escolaridade
A Porcentagem Porcentagem
Frequéncia Porcentagem i -
vélida cumulativa
Ensino Bésico 4 3,15 3,15 3,15
Ensino Secundario 56 44,09 44,09 47,24
Valido . .
Ensino Superior 67 52,8 52,76 100
Total 127 100 100
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Recodificacdo variavel “P5 Area de Atividade Profissional”

P5 Area de atividade Profissional

A Porcentagem Porcentagem
Frequéncia Porcentagem o1 ;
valida cumulativa
Indlstria ou Comércio 19 15 15 15
Saude, Educacéo ou 24 189 189 339
Artes
Consultlo_rla, Gestdo ou 53 417 417 756
valido Informatica
Contabilidade ou
Fiscalidade 3 2:4 2.4 8
Nenhuma 28 22 22 100
Total 127 100 100
P5 Area de atividade Profissional
A Porcentagem Porcentagem
Frequéncia Porcentagem i -
valida cumulativa
Satde, Educagdo ou 24 18,90 18,90 18,90
Artes
Consult,o_rla, Gestdo ou 53 41,73 41,73 60,63
Informatica
valido Industria, Comércio.
Contabilidade ou 22 17,32 17,32 77,95
Fiscalidade
Nenhuma 28 22,05 22,05 100
Total 127 100 100
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Recodificacdo variavel “P8.1 Conseque diferenciar um email fidedigno de um néo

fidedigno?”

P8.1 Consegue diferenciar um email fidedigno de um néo fidedigno?

Frequéncia  Porcentagem Porcentagem  Porcentagem

valida cumulativa
De certeza que ndo 3 2,4 2,4 2,4
Pouco provavel 11 8,7 8,7 11
Né&o sei 26 20,5 20,5 31,5
Vélido . )
Muito Provéavel 59 46,5 46,5 78
De certeza que sim 28 22 22 100
Total 127 100 100
P8.1 Consegue diferenciar um email fidedigno de um néo fidedigno?
A Porcentagem Porcentagem
Frequéncia Porcentagem i -
valida cumulativa
N&o 14 11,024 11,02 11,02
Sim 87 68,504 68,50 79,53
Viélido .
N&o sei 26 20,472 20,47 100
Total 127 100 100
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Recodificacdo variavel “P8.2 Sabe o que é um email de phishing?”

P8.2 Sabe o que é um email de phishing?

Frequéncia  Porcentagem Porcentagem  Porcentagem

valida cumulativa
De certeza que ndo 14 11 11 11
Pouco provavel 11 8,7 8,7 19,7
N&o sei 20 15,7 15,7 354
Vélido . )
Muito Provéavel 38 29,9 29,9 65,4
De certeza que sim 44 34,6 34,6 100
Total 127 100 100
P8.2 Sabe o que é um email de phishing?
A Porcentagem Porcentagem
Frequéncia Porcentagem s °
valida cumulativa
Né&o 25 19,69 19,69 19,69
Sim 82 64,57 64,57 84,25
Vaélido .
Néo sei 20 15,75 15,75 100
Total 127 100 100
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Apéndice E

Recodificacdo variavel “P8.3 Os ataques de Engenharia Social poderao estar

relacionados com emails de phishing?”

P8.3 Os ataques de Engenharia Social poderao estar relacionados com emails de phishing?

Frequéncia  Porcentagem Porcentagem  Porcentagem

valida cumulativa
De certeza que néo 4 3,1 3,1 3,1
Pouco provavel 7 55 55 8,7
Néo sei 49 38,6 38,6 47,2
Vélido . i

Muito Provéavel 39 30,7 30,7 78
De certeza que sim 28 22 22 100
Total 127 100 100

P8.3 Os ataques de Engenharia Social poderéo estar relacionados com emails de phishing?

Frequéncia  Porcentagem ' orcentagem  Porcentagem

valida cumulativa
Nao 11 8,66 8,66 8,66
Sim 67 52,76 52,76 61,42
Vélido )
Nao sei 49 38,58 38,58 100
Total 127 100 100
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Recodificacdo variavel “P8.4 A Engenharia Social, podera ser um ataque de

phishing?”

P8.4 A Engenharia Social, podera ser um ataque de phishing?

Frequéncia  Porcentagem ' orcentagem  Porcentagem

valida cumulativa
De certeza que néo 7 55 55 5,5
Pouco provavel 9 7,1 7,1 12,6
N&o sei 59 46,5 46,5 59,1
Valido . i
Muito Provéavel 29 22,8 22,8 81,9
De certeza que sim 23 18,1 18,1 100
Total 127 100 100
P8.4 A Engenharia Social, podera ser um ataque de phishing?
A Porcentagem Porcentagem
Frequéncia Porcentagem - -
valida cumulativa
Né&o 16 12,60 12,60 12,60
Sim 52 40,94 40,94 53,54
Valido .
N&o sei 59 46,46 46,46 100
Total 127 100 100
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Apéndice E

Recodificacdo variavel “P8.5 Gostaria de ter formacdo na area para evitar ser

atacado/a através de um email de phishing?”

P8.5 Gostaria de ter formag&o na area para evitar ser atacado/a através de um email de
phishing?

Frequéncia  Porcentagem ' or¢entagem  Porcentagem

valida cumulativa
De certeza que ndo 11 8,7 8,7 8,7
Pouco provavel 13 10,2 10,2 18,9
Néo sei 22 17,3 17,3 36,2
Vaélido .

Muito Provéavel 47 37 37 73,2
De certeza que sim 34 26,8 26,8 100
Total 127 100 100

P8.5 Gostaria de ter formacao na area para evitar ser atacado/a através de um email de
phishing?

Frequéncia  Porcentagem ' oreentagem  Porcentagem

valida cumulativa
Nao 24 18,90 18,90 18,90
Sim 81 63,78 63,78 82,68
Valido .
Nao sei 22 17,32 17,32 100
Total 127 100 100
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Recodificacdo variavel “P11.1 Carregava nos links e/ou abria os anexos”

P11.1 Se abrisse um email de phishing: carregava nos links e/ou abria 0s anexos

Frequéncia Porcentagem Porcentagem  Porcentagem
valida cumulativa
De certeza que nao 90 70,9 70,9 70,9
Pouco provavel 14 11 11 81,9
Valido N&o sei 21 16,5 16,5 98,4
De certeza que sim 2 1,6 1,6 100
Total 127 100 100
P11.1 Se abrisse um email de phishing: carregava nos links e/ou abria 0s anexos
A Porcentagem Porcentagem
Frequéncia Porcentagem i -
vélida cumulativa
N&o 104 81,89 81,89 81,89
Sim 2 1,57 1,57 83,46
Valido .
N&o sei 21 16,54 16,54 100
Total 127 100 100
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Recodificacdo variavel “P11.2 Respondia ao email com informacdes que sejam

solicitadas”

P11.2 Se abrisse um email de phishing: respondia ao email com informacdes que sejam

solicitadas
A Porcentagem Porcentagem
Frequéncia Porcentagem - °
valida cumulativa
De certeza que ndo 101 79,5 79,5 79,5
Pouco provavel 7 55 55 85
Viélido L
Nao sei 19 15 15 100
Total 127 100 100

P11.2 Se abrisse um email de phishing: respondia ao email com informagdes que sejam

solicitadas
Frequéncia Porcentagem Porcentagem Porcentagem
g g valida cumulativa
Néo 108 85,04 85,04 85,039
Valido N&o sei 19 14,96 14,96 100
Total 127 100 100
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Recodificacdo variavel “P11.3 Fechava logo o e-mail”

P11.3 Se abrisse um email de phishing: fechava logo o email

Apéndice E

A Porcentagem Porcentagem
Frequéncia Porcentagem . -
valida cumulativa
De certeza que néo 20 15,7 15,7 15,7
Pouco provavel 8 6,3 6,3 22
N&o sei 26 20,5 20,5 42,5
Valido . ,
Muito Provéavel 23 18,1 18,1 60,6
De certeza que sim 50 39,4 39,4 100
Total 127 100 100
P11.3 Se abrisse um email de phishing: fechava logo o email
A Porcentagem Porcentagem
Frequéncia Porcentagem 1 -
valida cumulativa
Né&o 28 22,047 22,047 22,047
Sim 73 57,480 57,480 79,528
Valido .
N&o sei 26 20,472 20,472 100
Total 127 100 100
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Recodificacdo variavel “P11.4 Apontava com o rato para o link sem clicar nele”

P11.4 Se abrisse um email de phishing: apontava com o rato para o link sem clicar nele

Frequéncia  Porcentagem ' orcentagem  Porcentagem

valida cumulativa
De certeza que ndo 56 44,1 44,1 44,1
Pouco provavel 12 9,4 94 53,5
Néo sei 27 21,3 21,3 74,8
Viélido . )

Muito Provéavel 15 11,8 11,8 86,6
De certeza que sim 17 13,4 13,4 100
Total 127 100 100

P11.4 Se abrisse um email de phishing: apontava com o rato para o link sem clicar nele

Frequéncia  Porcentagem ' oreentagem  Porcentagem

valida cumulativa
Nao 68 53,54 53,54 53,54
Sim 32 25,20 25,20 78,74
Valido .
Nao sei 27 21,26 21,26 100
Total 127 100 100
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Apéndice F

Apéndice F — Relacdo entre duas variaveis

Relacdo entre “P6.1 J& ouvi falar sobre a Engenharia Social?” e “P12 Alguma vez

sofreu tentativas de atague de phishing?”

Medidas Simétricas

Valor

Significancia
Aproximada

Nominal por Nominal

V de Cramer

Ne de Casos Validos

0,033
0,033

Testes qui-quadrado

Valor al

Significancia Assintética

(Bilateral)
Qui-quadrado de Pearson 16,7762 8 0,033
Raz&o de verossimilhanga 19,974 8 0,01
ﬁisr?::riagéo Linear por 2,642 1 0,104
N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima esperada é 1,65.

Tabula¢do cruzada P6.1 J& ouvi falar em Engenharia Social? * P12 Alguma vez sofreu tentativas de

ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de
phishing?

Nao Sim Nao sei Total

P6.1 Jaouvi Nunca

Contagem

8 17 16 41

falar em % em P12 Alguma vez sofreu 38,1% 239% 457% 32,3%

Engenharia tentativas de ataque de phishing?

Social? Uma vez Contagem 0 6 4 10
% em P12 Alguma vez sofreu 0,0% 8,5% 11,4% 7,9%
tentativas de ataque de phishing?

Algumas vezes Contagem 8 18 11 37
% em P12 Alguma vez sofreu 38,1% 254% 314% 29,1%
tentativas de ataque de phishing?

Bastantes vezes Contagem 4 14 3 21
% em P12 Alguma vez sofreu 19,0%  19,7% 8,6%  16,5%
tentativas de ataque de phishing?

Permanentemente ~ Contagem 1 16 1 18
% em P12 Alguma vez sofreu 48% 22,5% 29% 14,2%
tentativas de ataque de phishing?

Total Contagem 21 71 35 127

% em P12 Alguma vez sofreu
tentativas de ataque de phishing?

100,0% 100,0% 100,0% 100,0%
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Relacdo entre “P6.2 Ja foi alvo de algum tipo de Engenharia Social?” e “P12

Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . 0,345 0,057
Nominal por Nominal
V de Cramer 0,244 0,057

N° de Casos Validos 127

Testes qui-quadrado

Significancia Assintotica

Valor gl (Bilateral)
Qui-quadrado de Pearson 15,1252 8 0,057
Raz&o de verossimilhancga 19,829 0,011
Associacdo Linear por Linear 0,832 1 0,362
N° de Casos Validos 127

a. 9 células (60,0%) esperavam uma contagem menor que 5. A contagem minima esperada é 1,16.

Tabulacao cruzada P6.2 Foi alvo de algum tipo de Engenharia Social? * P12 Alguma vez sofreu
tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de
phishing?

Néo Sim  Nédosei Total
P6.2 Foi Nunca Contagem 18 35 22 75
alvo de % em P12 Alguma vez sofreu 85,7% 49,3% 62,9% 59,1%
algum tipo tentativas de ataque de phishing?
de Uma vez Contagem 2 7 4 13
Engenharia % em P12 Alguma vez sofreu 95% 9,9% 114% 10,2%
Social? tentativas de ataque de phishing?
Algumas vezes Contagem 1 17 6 24
% em P12 Alguma vez sofreu 48% 239% 17,1% 18,9%
tentativas de atague de phishing?
Bastantes vezes  Contagem 0 4 3 7
% em P12 Alguma vez sofreu 00% 56% 86% 55%
tentativas de ataque de phishing?
Permanentemente Contagem 0 8 0 8
% em P12 Alguma vez sofreu 00% 113% 0,0% 6,3%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P6.3 Ja ouviu falar sobre a Ciberseguranca? e “P12 Alguma vez

sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,442 0,002
Nominal por Nominal
V de Cramer 0,312 0,002
N° de Casos Validos 127

Testes qui-quadrado

Valor al

Significancia Assintética

(Bilateral)
Qui-quadrado de Pearson 24,7902 8 0,002
Raz&o de verossimilhanc¢a 24,595 0,002
Associacdo Linear por Linear 5,617 1 0,018
N° de Casos Vélidos 127

a. 7 células (46,7%) esperavam uma contagem menor que 5. A contagem minima esperada

€ ,83.

Tabulagéo cruzada P6.3 Ja ouviu falar em ciberseguranga? * P12 Alguma vez sofreu tentativas de

ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Néo Sim  N&osei Total
P6.3 Ja ouviu Nunca Contagem 1 1 3 5
falar em % em P12 Alguma vez sofreu 48% 14% 86% 3,9%
ciberseguranga? tentativas de ataque de phishing?
Uma vez Contagem 1 1 5 7
% em P12 Alguma vez sofreu 4,8% 1,4% 143% 55%
tentativas de ataque de phishing?
Algumas Contagem 5 7 11 23
vezes % em P12 Alguma vez sofreu 238% 99% 31,4% 18,1%
tentativas de ataque de phishing?
Bastantes Contagem 8 24 9 41
vezes % em P12 Alguma vez sofreu 38,1% 33,8% 257% 32,3%
tentativas de ataque de phishing?
Permanente Contagem 6 38 7 51
mente % em P12 Alguma vez sofreu 28,6% 535% 20,0% 40,2%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0 100,0 100,0 100,0
tentativas de ataque de phishing? % % % %
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Relacdo entre “P6.4 Ja ouviu falar sobre hackers?” e “P12 Alguma vez sofreu

tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . Fi 0,369 0,028
Nominal por Nominal
V de Cramer 0,261 0,028
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor o] Assintotica
(Bilateral)
Qui-quadrado de Pearson 17,2562 8 0,028
Raz&o de verossimilhanga 18,153 8 0,02
A;somagao Linear por 4778 1 0,029
Linear
N° de Casos Validos 127

a. 8 células (53,3%) esperavam uma contagem menor que 5. A contagem
minima esperada é ,33.

Tabulacdo cruzada P6.4 J& ouviu falar em hackers? * P12 Alguma vez sofreu tentativas de ataque

de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
N&o Sim  N&osei Total
P6.4Ja Nunca Contagem 1 0 2 3
ouviu % em P12 Alguma vez sofreu 48% 0,0% 57% 24%
falar em tentativas de ataque de phishing?
hackers?  Uma vez Contagem 0 1 1 2
% em P12 Alguma vez sofreu 0,0% 1,4% 2,9% 1,6%
tentativas de ataque de phishing?
Algumas vezes Contagem 2 2 8 12
% em P12 Alguma vez sofreu 9,5% 28% 229%  9,4%
tentativas de ataque de phishing?
Bastantes vezes Contagem 7 27 12 46
% em P12 Alguma vez sofreu 333% 38,0% 343% 36,2%
tentativas de ataque de phishing?
Permanentemente  Contagem 11 41 12 64
% em P12 Alguma vez sofreu 524% 57,7% 343% 50,4%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127

% em P12 Alguma vez sofreu
tentativas de atague de phishing?

100,0% 100,0% 100,0% 100,0%
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Relacdo entre “P14.1 Esta pagina parece-lhe fidedigna?” e “P12 Alguma vez

sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . Fi 0,38 0,019
Nominal por Nominal
V de Cramer 0,269 0,019
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor gl Assintotica
(Bilateral)
Qui-quadrado de Pearson 18,3642 8 0,019
Raz&o de verossimilhanga 18,676 8 0,017
Associacao Linear por Linear 0,685 1 0,408

Ne de Casos Validos 127

a. 8 células (53,3%) esperavam uma contagem menor que 5. A contagem minima esperada
é1,16.

Tabulagdo cruzada P14.1 Esta pagina parece-lhe fidedigna? * P12 Alguma vez sofreu tentativas
de atague de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim  N&osei Total
P14.1 Esta  De certeza que Contagem 9 47 13 69
pagina néo % em P12 Alguma vez sofreu 429% 66,2% 37,1% 54,3%
parece-lhe tentativas de ataque de phishing?
fidedigna?  Pouco provavel Contagem 2 3 2 7
% em P12 Alguma vez sofreu 95% 42% 57% 55%
tentativas de ataque de phishing?
Talvez Contagem 7 6 14 27
% em P12 Alguma vez sofreu 333% 85% 40,0% 21,3%
tentativas de ataque de phishing?
Muito provavel Contagem 2 9 4 15
% em P12 Alguma vez sofreu 95% 12,7% 11,4% 11,8%
tentativas de ataque de phishing?
De certeza que Contagem 1 6 2 9
sim % em P12 Alguma vez sofreu 48% 85% 57% 7,1%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127

% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%
tentativas de ataque de phishing?
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Relacdo entre “P14.2 Colocaria as suas credenciais nesta pagina?” e “P12 Alguma

vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . Fi 0,338 0,069
Nominal por Nominal
V de Cramer 0,239 0,069
N° de Casos Validos 127

Testes qui-quadrado

Valor gl

Significancia Assintética

(Bilateral)
Qui-quadrado de Pearson 14,5322 8 0,069
Raz&o de verossimilhancga 14,726 8 0,065
Associacdo Linear por Linear 0,74 1 0,39
N° de Casos Validos 127

a. 9 células (60,0%) esperavam uma contagem menor que 5. A contagem minima

esperada é ,99.

Tabulacao cruzada P14.2 Colocaria as suas credenciais nesta pagina? * P12 Alguma vez sofreu

tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Néo Sim  Nédosei Total
P14.2 Colocaria Decerteza  Contagem 11 52 18 81
as suas que ndo % em P12 Alguma vez sofreu 52,4% 73,2% 51,4% 63,8%
credenciais tentativas de atague de phishing?
nesta pagina? Pouco Contagem 2 5 5 12
provavel % em P12 Alguma vez sofreu 95% 7,0% 143% 9,4%
tentativas de ataque de phishing?
Talvez Contagem 7 6 5 18
% em P12 Alguma vez sofreu 333% 85% 143% 142%
tentativas de ataque de phishing?
Muito Contagem 0 6 4 10
provavel % em P12 Alguma vez sofreu 00% 85% 114% 7,9%
tentativas de ataque de phishing?
De certeza  Contagem 1 2 3 6
que sim % em P12 Alguma vez sofreu 48% 28% 86%  47%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de atague de phishing?
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Relacdo entre “P15.1 Cologuei o0 antivirus a correr” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Mediidas Simétricas

Significancia
Valor Aproximada
. . i 0,389 0,014
Nominal por Nominal
V de Cramer 0,275 0,014
N° de Casos Vélidos 127
Testes qui-quadrado
Significancia
Valor gl Assintética
(Bilateral)
Qui-quadrado de Pearson 19,2312 8 0,014
Raz&o de verossimilhanga 20,632 8 0,008
Associacéo Linear por Linear 0,702 1 0,402

N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima
esperada é 1,65.

Tabulagdo cruzada P15.1 Se abrisse um anexo/link: colcava o antivirus a correr * P12 Alguma vez

sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim  Ndosei Total
P15.1 Se abrisse  Nunca Contagem 2 7 4 13
um anexo/link: % em P12 Alguma vez sofreu 95% 9,9% 11,4% 10,2%
colgaya Y tentativas de ataque de phishing?
antivirus a correr - Uma vez Contagem 2 6 2 10
% em P12 Alguma vez sofreu 95% 85% 57% 7,9%
tentativas de ataque de phishing?
Algumas Contagem 8 7 14 29
vezes % em P12 Alguma vez sofreu 38,1% 9,9% 40,00 22,8%
tentativas de ataque de phishing?
Bastantes Contagem 2 21 9 32
vezes % em P12 Alguma vez sofreu 95% 29,6% 257% 252%
tentativas de ataque de phishing?
Sempre Contagem 7 30 6 43
% em P12 Alguma vez sofreu 333% 42,3% 17,1% 33,9%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P15.2 Desliguei o computador da rede” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,307 0,152
Nominal por Nominal
V de Cramer 0,217 0,152
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor gl Assintética
(Bilateral)
Qui-quadrado de Pearson 11,9802 8 0,152
Raz&o de verossimilhanga 12,294 8 0,139
Associacgdo Linear por Linear 0,218 1 0,64

N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima
esperada é 2,65.

Tabulacdo cruzada P15.2 Se abrisse um anexo/link: desligava o seu computador da rede * P12
Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim  Né&osei Total
P15.2 Se Nunca Contagem 6 15 10 31
abrisse um 0 o 0 0 0
anexo/link: % em_P12 Alguma vez so_freg , 28,6% 21,1% 28,6% 24,4%
desligava o seu tentativas de ataque de phishing?
computador da Umavez Contagem 4 7 5 16
rede % em P12 Alguma vez sofreu 19,0% 9,9% 14,3% 12,6%
tentativas de atague de phishing?
Algumas  Contagem 6 12 12 30
vezes % em P12 Alguma vez sofreu 28,6% 16,9% 34,3% 23,6%
tentativas de atague de phishing?
Bastantes Contagem 2 15 4 21
vezes % em P12 Alguma vez sofreu 95% 21,1% 11,4% 16,5%
tentativas de atague de phishing?
Sempre Contagem 3 22 4 29
% em P12 Alguma vez sofreu 143% 31,0% 11,4% 22,8%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de atague de phishing?
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Relacdo entre “P15.3 Formatei o computador” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

vaor St
Nominal por Nominal F 0251 0431
V de Cramer 0,178 0,431
N° de Casos Validos 127
Testes qui-quadrado
Valor gl Assiﬁtlgtr;lcgc(gi(lzﬁeral)
Qui-quadrado de Pearson 8,028 8 0,431
Raz&o de verossimilhanga 8,388 8 0,397
Associacao Linear por Linear 0,588 1 0,443
N° de Casos Validos 127

a. 6 células (40,0%) esperavam uma contagem menor que 5. A contagem minima
esperada é 1,98.

Tabulagio cruzada P15.3 Se abrisse um anexo/link: formatava o computador * P12 Alguma vez
sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim  Ndosei Total
P15.3 Se Nunca Contagem 6 26 10 42
abrisse um % em P12 Alguma vez sofreu 28,6% 36,6% 28,6% 33,1%
anexo/link: tentativas de ataque de phishing?
formatav(;a 0 Umavez  Contagem 4 14 9 27
computador % em P12 Alguma vez sofreu 190% 197% 257% 21,3%
tentativas de ataque de phishing?
Algumas Contagem 6 11 12 29
Vezes % em P12 Alguma vez sofreu 28,6% 155% 34,3% 22,8%
tentativas de ataque de phishing?
Bastantes Contagem 2 8 2 12
Vezes % em P12 Alguma vez sofreu 95% 11,3% 5,7% 9,4%
tentativas de ataque de phishing?
Sempre Contagem 3 12 2 17
% em P12 Alguma vez sofreu 143% 16,9% 57% 13,4%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de atague de phishing?
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Relacdo entre “P15.4 Mudei as minhas credenciais” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

vilor o
Nominal por Nominal i 0.37 0.027
V de Cramer 0,261 0,027
N° de Casos Validos 127
Testes qui-quadrado
Valor 9l Assiﬁtlgtr;zzgc({gi(l:ﬁeral)
Qui-quadrado de Pearson 17,3492 8 0,027
Raz&o de verossimilhanga 17,473 8 0,026
Associacgdo Linear por Linear 1,891 1 0,169
N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima
esperada é 1,82.

Tabulagdo cruzada P15.4 Se abrisse um anexo/link: mudava as minhas credenciais * P12 Alguma

vez sofreu tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Néo Sim N&o sei  Total
P15.4 Se Nunca Contagem 4 7 9 20
abrisse um % em P12 Alguma vez sofreu 19,0% 9,9%  257% 15,7%
anexo/link: tentativas de ataque de phishing?
mudavaas  “yma vez Contagem 3 5 3 11
minhas .. % em P12 Alguma vez sofreu 14,3% 7,0% 8,6% 8,7%
credenciais . s
tentativas de ataque de phishing?
Algumas Contagem 4 11 12 27
vezes % em P12 Alguma vez sofreu 19,0%  155%  34,3% 21,3%
tentativas de ataque de phishing?
Bastantes Contagem 6 17 6 29
vezes % em P12 Alguma vez sofreu 286%  239%  17,1% 22.8%
tentativas de ataque de phishing?
Sempre Contagem 4 31 5 40
% em P12 Alguma vez sofreu 19.0%  43,7% 143% 31,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P15.5 Reiniciei 0 computador” e “P12 Alguma vez sofreu tentativas

de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
Fi 0,214 0,667
Nominal por Nominal
V de Cramer 0,151 0,667
N° de Casos Validos 127

Testes qui-quadrado

Valor al

Significancia Assintética

(Bilateral)
Qui-quadrado de Pearson 5,826a 8 0,667
Raz&o de verossimilhancga 5,896 8 0,659
Associacao Linear por Linear 0,846 1 0,358
N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima esperada é 2,31.

Tabulacdo cruzada P15.5 Se abrisse um anexo/link: reeniciava o computador * P12 Alguma vez sofreu
tentativas de ataque de phishing?

P12 Alguma vez sofreu tentativas

de ataque de phishing? Total
N&o Sim N4o sei
Contagem 6 24 10 40
Nunca % em P12 Alguma vez sofreu 28,60 0 0 0
tentativas de ataque de phishing? % 33,80% 28,60%  31,50%
Contagem 2 8 4 14
Umavez % em P12 Alguma vez sofreu 0 o o N
P15.5 Se tentativas de ataque de phishing? 9,50% 11,30% 11,40%  11,00%
abrisse um Contagem 4 18 14 36
anexo/link: Q‘I?:Smas % em P12 Alguma vez sofreu 19,00 25 40% 40.00%  28.30%
reeniciava o tentativas de ataque de phishing? % AR o0 oU70
computador Contagem 5 11 5 21
Bastantes % em P12 Alguma vez sofreu 23,80
1 0, 0, 0,
Vezes tentativas de ataque de phishing? % 15,50% 14,30%  16,50%
Contagem 4 10 2 16
Sempre % em P12 Alguma vez sofreu 19,00 o o o
tentativas de ataque de phishing? % 14,10% 5.70%  12,60%
Contagem 21 71 35 127
Total 9
% em P12 Alguma vez sofreu 100,00 100,00%  100,00%  100,00%

tentativas de ataque de phishing?

%
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Relacdo entre “P16.1 Conhece algum tipo método de detencdo de emails de

phishing?” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . Fi 0,524 0
Nominal por Nominal
V de Cramer 0,371 0
N° de Casos Vélidos 127
Testes qui-quadrado
Significancia
Valor al Assintoética
(Bilateral)
Qui-quadrado de Pearson 34,9262 8 0
Raz&o de verossimilhanga 41,339 8 0
Associacao Linear por Linear 1,215 1 0,27

N° de Casos Validos 127

a. 5 células (33,3%) esperavam uma contagem menor que 5. A contagem minima
esperada € 2,98.

Tabulagdo cruzada P16.1 Conhece algum tipo método de detencéo de emails de phishing? * P12
Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim N&o sei Total
P16.1 Conhece De certeza Contagem 11 10 17 38
algum tipo gue ndo % em P12 Alguma vez sofreu 52,4% 14,1% 48,6%  29,9%
método de tentativas de ataque de phishing?
detengdo de e-  Pouco Contagem 5 16 8 29
mails de provavel % em P12 Alguma vez sofreu 23,8% 22,5% 22,9%  22,8%
phishing? tentativas de ataque de phishing?
Talvez Contagem 3 11 9 23
% em P12 Alguma vez sofreu 14,3% 15,5% 25,7%  18,1%
tentativas de atagque de phishing?
Muito Contagem 1 16 1 18
provavel % em P12 Alguma vez sofreu 4,8% 22,5% 29%  142%
tentativas de ataque de phishing?
De certeza Contagem 1 18 0 19
que sim % em P12 Alguma vez sofreu 4,8% 25,4% 0,0  15,0%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0 100,0% 100,0%
tentativas de ataque de phishing? %
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Relacdo entre “P16.2 Deve identificar informacao/dados erréneos sobre si??” e

“P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,453 0,001
Nominal por Nominal
V de Cramer 0,32 0,001
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor o] Assintética
(Bilateral)
Qui-quadrado de Pearson 26,0242 8 0,001
Raz&o de verossimilhanca 26,448 8 0,001
Associacdo Linear por Linear 0,171 1 0,68

N° de Casos Validos 127

a. 4 células (26,7%) esperavam uma contagem menor que 5. A contagem minima
esperada € 2,48.

Tabulacdo cruzada P16.2 Deve identificar informacao/dados erronios sobre si? * P12 Alguma vez
sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim Ndosei  Total
P16.2 Deve  De certeza Contagem 11 14 10 35
identificar — quendo o4 o p12 Alguma vez sofreu 524%  197% 28.6%  27,6%
'”forma‘%a‘?’ d tentativas de ataque de phishing?
228?66;{ ’c))nlos Pouco Contagem 2 9 4 15
' provavel % em P12 Alguma vez sofreu 9,5% 12,7% 11,4%  11,8%
tentativas de ataque de phishing?
Talvez Contagem 2 9 9 20
% em P12 Alguma vez sofreu 9,5% 12,7%  257%  15,7%
tentativas de ataque de phishing?
Muito Contagem 3 7 9 19
provavel % em P12 Alguma vez sofreu 14,3% 9,9% 25,7% 15,0%
tentativas de ataque de phishing?
De certeza Contagem 3 32 3 38
que sim % em P12 Alguma vez sofreu 14,3% 45,1% 8,6%  29,9%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0 100,0% 100,0% 100,0%
tentativas de ataque de phishing? %
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Relacdo entre “P16.3 Deve identificar publicidades enganosas” e “P12 Alguma vez

sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,489 0
Nominal por Nominal
V de Cramer 0,346 0
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor gl Assintética (Bilateral)
Qui-quadrado de Pearson 30,3652 8 0
Raz&o de verossimilhanga 28,214 8 0
A_ssomagao Linear por 0,25 1 0,617
Linear
N° de Casos Validos 127

a. 6 células (40,0%) esperavam uma contagem menor que 5. A contagem minima
esperada € 1,16.

Tabulagdo cruzada P16.3 Deve identificar publicidades enganosas? * P12 Alguma vez sofreu

tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim Ndosei  Total
P16.3 Deve  Decerteza Contagem 6 3 3 12
identificar ~ quend oy o P12 Alguma vez sofreu 286%  42%  8,6%  94%
pubhadad;as tentativas de ataque de phishing?
enganosas: Pouco Contagem 3 1 3 7
provavel % em P12 Alguma vez sofreu 14,3% 1,4% 8,6% 5,5%
tentativas de atague de phishing?
Talvez Contagem 3 7 11 21
% em P12 Alguma vez sofreu 14,3% 99% 31,4%  16,5%
tentativas de ataque de phishing?
Muito Contagem 2 21 9 32
provavel % em P12 Alguma vez sofreu 9,5% 296% 257% @ 252%
tentativas de ataque de phishing?
De certeza  Contagem 7 39 9 55
que sim % em P12 Alguma vez sofreu 333% 549% 257%  43,3%
tentativas de atague de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P16.4 Deve ter sempre o computador atualizado” e “P12 Alguma

vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
Nominal por Nominal Fi 0.409 0,006
P V de Cramer 0,29 0,006
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor gl Assintética (Bilateral)
Qui-quadrado de Pearson 21,293 8 0,006
Raz&o de verossimilhancga 22,112 8 0,005
A_ssouagao Linear por 0,158 1 0,691
Linear
N° de Casos Validos 127

a. 9 células (60,0%) esperavam uma contagem menor que 5. A contagem minima
esperada € ,66.

Tabulacdo cruzada P16.4 Deve ter sempre o computador atualizado? * P12 Alguma vez sofreu
tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Néo Sim Ndosei  Total
P16.4 Deve De Contagem 3 0 3 6
tersempre o - certeza o o p12 Alguma vez sofreu 143%  00%  86%  4,7%
computador  que ndo tentativas de ataque de phishing?
atualizado?
Pouco Contagem 2 1 1 4
provavel o5 em P12 Alguma vez sofreu 95% 1,4%  29%  3,1%
tentativas de atague de phishing?
Talvez Contagem 2 5 6 13
% em P12 Alguma vez sofreu 9,5% 70% 17,1% 10,2%
tentativas de ataque de phishing?
Muito Contagem 3 13 11 27
provavel o5 em P12 Alguma vez sofreu 14,3% 18,3% 31,4% 21,3%
tentativas de ataque de phishing?
De Contagem 11 52 14 77
certeza o5 em P12 Alguma vez sofreu 52,4% 732% 40,0%  60,6%
que SIm  tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P16.5 Deve ter cuidado onde coloca as suas informacoes pessoais” e

“P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,556 0
Nominal por Nominal
V de Cramer 0,393 0
N° de Casos Vélidos 127
Testes qui-quadrado
SignificAncia
Valor gl Assintética
(Bilateral)
Qui-quadrado de Pearson 39,2282 8 0
Razéo de verossimilhanga 38,32 8 0
Associacéo Linear por Linear 1,548 1 0,213

N° de Casos Validos 127

a. 9 células (60,0%) esperavam uma contagem menor que 5. A contagem minima
esperada € ,66.

Tabulagdo cruzada P16.5 Deve ter cuidado onde coloca as suas informagdes pessoais? * P12

Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
N&o Sim N&o sei  Total
P16.5 Deve De certeza Contagem 3 0 1 4
tercuidado  quendo oy o P12 Alguma vez sofreu 143%  00%  2.9%  3,1%
onde coloca tentativas de ataque de phishing?
?r?fZL:?nsagﬁes Poucp Contagem 2 0 3 5
pessoais? provavel % em P12 Alguma vez so_freg 9,5% 0,0% 8,6% 3,9%
tentativas de ataque de phishing?
Talvez Contagem 1 2 9 12
% em P12 Alguma vez sofreu 4,8% 2,8% 257%  9,4%
tentativas de ataque de phishing?
Muito Contagem 2 12 9 23
provavel
% em P12 Alguma vez sofreu 95%  16,9%  25,7% 18,1%
tentativas de ataque de phishing?
De certeza Contagem 13 57 13 83
que sim
% em P12 Alguma vez sofreu 61,9% 80,3%  37,1% 654%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P16.6 Deve ter em atencdo aos enderecos/anexos gue se encontram

nos emails?” e “P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
Nominal por Fi 0,479 0
Nominal V de Cramer 0,339 0
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor o] Assintética
(Bilateral)
Qui-quadrado de Pearson 29,1862 8 0
Raz&o de verossimilhanga 25,362 8 0,001
Associacao Linear por Linear 0,067 1 0,795

N° de Casos Validos 127

a. 10 células (66,7%) esperavam uma contagem menor que 5. A contagem
minima esperada é ,66.

Tabula¢do cruzada P16.6 Deve ter em aten¢do aos enderegos/anexos que se encontram nos
emails? * P12 Alguma vez sofreu tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim Ndosei  Total
P16.6 Deve  De certeza Contagem 4 0 1 5
ter em que ndo % em P12 Alguma vez sofreu 19,0% 0,0% 2,9% 3,9%
atencdo aos tentativas de ataque de phishing?
enderegos/ane Pouco Contagem 0 1 3 4
X0s que se provavel 9% em P12 Alguma vez sofreu 0,0% 1,4% 8,6% 3,1%
encontram tentativas de ataque de phishing?
nos e-mails? "Talvez  Contagem 1 2 5 8
% em P12 Alguma vez sofreu 4,8% 28%  14,3% 6,3%
tentativas de ataque de phishing?
Muito Contagem 4 12 9 25
provavel % em P12 Alguma vez sofreu 190% 169% 257%  19,7%
tentativas de ataque de phishing?
De certeza Contagem 12 56 17 85
que sim % em P12 Alguma vez sofreu 571% 789%  48,6%  66,9%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?

138



Apéndice F

Relacdo entre “P16.7 A formacdo podera ser considerada uma medida de protecao

perante emails de phishing? e “P12 Alguma vez sofreu tentativas de atague de

phishing?”
Medidas Simétricas
Significancia
Valor Aproximada
Nominal por Nominal 0,538 0
V de Cramer 0,381 0
N° de Casos Vélidos 127
Testes qui-quadrado
Significancia
Valor al Assintética
(Bilateral)
Qui-quadrado de Pearson 36,815a 8 0
Razéo de verossimilhanca 34,475 0
Associacéo Linear por Linear 0,443 1 0,505
N° de Casos Validos 127

a. 8 células (53,3%) esperavam uma contagem menor que 5. A contagem minima

esperada é ,99.

Tabulacdo cruzada P16.7 A formagao podera ser considerada uma medida de protecao perante
emails de phishing? * P12 Alguma vez sofreu tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim Ndosei  Total
P16.7 A De certeza  Contagem 5 0 2 7
formacéo que nédo % em P12 Alguma vez sofreu 23,8% 0,0% 57% 5,5%
podera ser tentativas de ataque de phishing?
considerada pouco Contagem 1 2 3 6
uma medida provavel % em P12 Alguma vez sofreu 4,8% 2,8% 8,6% 4,7%
de protecao tentativas de ataque de phishing?
perante e~ "Tayez Contagem 2 5 11 18
pmha:'s'ﬁlﬂz,, % em P12 Alguma vez sofreu 9,5% 7.0% 314%  14,2%
tentativas de ataque de phishing?
Muito Contagem 5 23 12 40
provavel % em P12 Alguma vez sofreu 23,8% 32,4% 343%  31,5%
tentativas de ataque de phishing?
De certeza  Contagem 8 41 7 56
que sim % em P12 Alguma vez sofreu 38,1% 57,7% 20,000  44,1%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P2 Idade”e “P12 Alguma vez sofreu tentativas de atague de

phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . 0,251 0,092
Nominal por Nominal
V de Cramer 0,177 0,092
N° de Casos Vélidos 127
Testes qui-quadrado
Significancia
Valor al Assintoética
(Bilateral)
Qui-quadrado de Pearson 7,9842 4 0,092
Raz&o de verossimilhanca 8,588 4 0,072
Associacdo Linear por Linear 2,002 1 0,157
N° de Casos Validos 127

a. 3 células (33,3%) esperavam uma contagem menor que 5. A contagem minima

esperada € ,99.

P12 Alguma vez sofreu

tentativas de ataque de phishing?

Tabulacdo cruzada P2 Idade * P12 Alguma vez sofreu tentativas de ataque de phishing?

Né&o Sim N&o sei Total
P2 Menor do Contagem 13 23 15 51
Idade que 26 anos
% em P12 Alguma vez sofreu 61,9% 32,4% 42,9% 40,2%
tentativas de ataque de phishing?
26-50 anos  Contagem 8 45 17 70
% em P12 Alguma vez sofreu 38,1%  63,4% 48,6% 55,1%
tentativas de ataque de phishing?
Maior do Contagem 0 3 3 6
que 50 anos
% em P12 Alguma vez sofreu 0,0% 4,2% 8,6% 4,7%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de atague de phishing?
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Relacdo entre “P3 Nivel de escolaridade”e “P12 Alguma vez sofreu tentativas de

ataque de phishing?”

Medidas Simétricas

vaor it
Nominal por Nominal ! 0222 0181
V de Cramer 0,157 0,181
N° de Casos Validos 127
Testes qui-quadrado
Valor gl Assiﬁtlgtr;lcgc(a;i(lz:a?eral)
Qui-quadrado de Pearson 6,2512 4 0,181
Raz&o de verossimilhanga 6,308 4 0,177
Associacao Linear por Linear 0,505 1 0,477
N° de Casos Vélidos 127

a. 3 células (33,3%) esperavam uma contagem menor que 5. A contagem minima
esperada € ,66.

Tabulagdo cruzada P3 Nivel de escolaridade * P12 Alguma vez sofreu tentativas de ataque de

phishing?
P12 Alguma vez sofreu
tentativas de ataque de
phishing?
N&o Sim N&o sei  Total
P3 Nivel de  Ensino Contagem 1 1 2 4
escolaridade  Basico
% em P12 Alguma vez sofreu 4,8% 1,4% 57% 3,1%
tentativas de ataque de phishing?
Ensino Contagem 11 26 19 56
Secundario
% em P12 Alguma vez sofreu 52,4%  36,6%  54,3% 44,1%
tentativas de ataque de phishing?
Ensino Contagem 9 44 14 67
Superior
% em P12 Alguma vez sofreu 429% 62,0%  40,0% 52,8%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0 100,0% 100,0% 100,0
tentativas de ataque de phishing? % %
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Relacdo entre “P5 Area de Atividade Profissional” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. Fi 0,352 0,015
Nominal por Vd
Nominal € 0,249 0,015
Cramer
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor al Assintotica
(Bilateral)
Qui-quadrado de Pearson 5,9402 4 0,204
Raz&o de verossimilhanga 6,057 0,195
Associacdo Linear por Linear 1,338 1 0,247
N° de Casos Validos 127

a. 4 células (44,4%) esperavam uma contagem menor que 5. A contagem minima

esperada € ,99.

Tabulagdo cruzada P5 Area de atividade Profissional * P12 Alguma vez sofreu tentativas de ataque

de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Néo Sim Ndosei  Total
P5Area  Salde, Contagem 6 12 6 24
de Educacdo ou 94 em P12 Alguma vez sofreu 286%  169%  17,1% 18,9%
atividade ~ Artes tentativas de ataque de phishing?
Profission “Consultoria, Contagem 6 38 9 53
al Gestao ou % em P12 Alguma vez sofreu 28,6%  535%  257% 41,7%
Informatica  tentativas de ataque de phishing?
Industria, Contagem 4 6 12 22
Comércio. % em P12 Alguma vez sofreu 19,0% 8,5% 34,3% 17,3%
Contabilidade tentativas de ataque de phishing?
ou
Fiscalidade
Nenhuma Contagem 5 15 8 28
% em P12 Alguma vez sofreu 23,8% 21,1% 229% 22,0%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P7.1 Usa o0 seu email Profissionalmente” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . i 0,433 0,002
Nominal por Nominal
V de Cramer 0,306 0,002
N° de Casos Validos 127
Testes qui-quadrado
Significancia
Valor o] Assintética
(Bilateral)
Qui-quadrado de Pearson 23,8072 8 0,002
Raz&o de verossimilhancga 23,613 8 0,003
A_ssomagao Linear por 0,233 1 0,629
Linear
N° de Casos Validos 127

a. 8 células (53,3%) esperavam uma contagem menor que 5. A contagem minima
esperada € ,66.

Tabulacao cruzada P7.1 Usa o seu email profissionalmente? * P12 Alguma vez sofreu tentativas de

atague de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
N&o Sim  Néosei Total
P7.1 Usao Nunca Contagem 4 5 4 13
seu e-mail % em P12 Alguma vez sofreu 190% 7,0% 11,4%  10,2%
profissionalm tentativas de ataque de phishing?
ente? Raramente Contagem 0 0 4 4
% em P12 Alguma vez sofreu 0,0% 0,0% 11,4% 3,1%
tentativas de ataque de phishing?
Ocasionalmente  Contagem 4 4 7 15
% em P12 Alguma vez sofreu 190% 56% 20,0% 11,8%
tentativas de ataque de phishing?
Frequentemente  Contagem 6 15 6 27
% em P12 Alguma vez sofreu 28,6% 21,1% 171% 21,3%
tentativas de ataque de phishing?
Sempre Contagem 7 47 14 68
% em P12 Alguma vez sofreu 33,3% 66,2%  40,0%  53,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0 100,0 100,0% 100,0%
tentativas de ataque de phishing? % %
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Relacdo entre “P7.2 Usa 0 seu email Pessoalmente” e “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

vaor s

Nominal por Nominal Fi 0337 0072

V de Cramer 0,238 0,072
N° de Casos Validos 127

Testes qui-quadrado
Valor ol Assiﬁtlgtr;::falc({g]iclﬁeral)

Qui-quadrado de Pearson 14,4002 0,072
Razéo de verossimilhanca 14,963 0,06
Associacéo Linear por Linear 0,61 0,435
N° de Casos Vélidos 127

a. 6 células (40,0%) esperavam uma contagem menor que 5. A contagem minima
esperada é ,17.

Tabulagdo cruzada P7.2 Usa o seu email pessoalmente? * P12 Alguma vez sofreu tentativas de ataque de

phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Ndo Sim__ N&osei  Total
P7.2 Usa o seu Nunca Contagem 0 1 0 1
1mail pessoalmente? % em P12 Alguma vez sofreu 00% 14% 00%  08%
entativas de ataque de phishing?
Raramente Contagem 3 4 6 13
% em P12 Alguma vez sofreu 14,3% 56% 17,1%  10,2%
entativas de ataque de phishing?
Ocasionalmente  Contagem 6 6 9 21
% em P12 Alguma vez sofreu 28,6% 85% 257%  16,5%
entativas de ataque de phishing?
Frequentemente  Contagem 3 22 7 32
% em P12 Alguma vez sofreu 143% 31,0% 20,0% 25,2%
entativas de ataque de phishing?
Sempre Contagem 9 38 13 60
% em P12 Alguma vez sofreu 429% 535% 37,1% 47.2%
entativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0 100,0% 100,0% 100,0%

entativas de atague de phishing?

%
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Relacdo entre “P8.1 Consegue diferenciar um email fidedigno de um nao

Apéndice F

fidedigno?” e “P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

vaor s
Nominal por Nominal 0.408
V de Cramer 0,289
Ne° de Casos Validos 127
Testes qui-quadrado
Valor o Assiﬁtlgtr;::gc(aé]itl::tleral)
Qui-quadrado de Pearson 21,1882 0
Razéo de verossimilhanca 21,035 0
Associacéo Linear por Linear 1,919 0,166
N° de Casos Validos 127

a. 3 células (33,3%) esperavam uma contagem menor que 5. A contagem minima

esperada € 2,31.

Tabulagdo cruzada P8.1 Consegue diferenciar um email fidedigno de um néo fidedigno? * P12 Alguma vez
sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu

tentativas de ataque de phishing?

N&o Sim N&o sei Total
Né&o Contagem 5 3 6 14
% em P12 Alguma vez sofreu 23,8% 4,2% 17,1%  11,0%
tentativas de ataque de phishing?
P8.1 Consegue Sim Contagem 11 60 16 87
diferenciar um e-
mail fidedigno de % em P12 Alguma vez sofreu 52,4% 84,5% 457%  68,5%
um ndo fidedigno? tentativas de ataque de phishing?
N&o sei Contagem 5 8 13 26
% em P12 Alguma vez sofreu 23,8% 11,3% 37,1%  20,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0%  100,0%  100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P8.2 Sabe o que é um email de phishing?” “P12 Alguma vez sofreu

tentativas de ataque de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
Fi 0,54 0
Nominal por Nominal
P Vde 0,382 0
Cramer
N° de Casos Validos 127

Testes qui-quadrado

Valor gl Significancia Assintotica

(Bilateral)
Qui-quadrado de Pearson 37,0592 4 0
Razdo de verossimilhanca 38,509 4 0
Associacéo Linear por Linear 0,614 1 0,433
N° de Casos Validos 127

a. 2 células (22,2%) esperavam uma contagem menor que 5. A contagem minima
esperada é 3,31.

Tabulagdo cruzada P8.2 Sabe o que é um email de phishing? * P12 Alguma vez sofreu tentativas de ataque de

phishing?
P12 Alguma vez sofreu
tentativas de ataque de phishing?
N&o Sim N&o sei Total
Né&o Contagem 7 5 13 25
% em P12 Alguma vez sofreu 33,3% 7,0% 37,1% 19,7%
tentativas de ataque de phishing?
Sim Contagem 7 62 13 82
P8.2 Sabe o que é
“mh?;m'fe % em P12 Alguma vez sofreu 333%  87,3%  371%  64,6%
P 9 tentativas de ataque de phishing?
Né&o sei Contagem 7 4 9 20
% em P12 Alguma vez sofreu 33,3% 5,6% 25,7% 15,7%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127

% em P12 Alguma vez sofreu 100,0%  100,0%  100,0%  100,0%
tentativas de ataque de phishing?
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Relacdo entre “P8.3 Os ataqgues de Engenharia Social poderao estar relacionados

com emails de phishing?” e “P12 Alguma vez sofreu tentativas de atague de

phishing?”
Medidas Simétricas

Significancia
Valor Aproximada

. . i 0,478

Nominal por Nominal
V de Cramer 0,338
N° de Casos Validos 127

Testes qui-quadrado
Significancia Assintdtica

Valor gl (Bilateral)
Qui-quadrado de Pearson 29,0222 4 0
Razdo de verossimilhanca 30,435 4 0
Associagdo Linear por Linear 0,031 1 0,86
N° de Casos Validos 127

a. 2 celulas (22,2%) esperavam uma contagem menor que 5. A contagem minima esperada é
1,82.

Tabulagéo cruzada P8.3 Os ataques de Engenharia Social poderéo estar relacionados com emails de
phishing? * P12 Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
N&o Sim N&o sei Total
Né&o Contagem 4 2 5 11
P83 0 q % em P12 Alguma vez sofreu 19,0% 2,8% 14,3% 8,7%
£ : hs aFaqSues_ Ie tentativas de ataque de phishing?
ngenharia soclal - ~gj, Contagem 4 52 11 67
poderdo estar
relacionados com % em P12 Alguma vez sofreu 19,0% 73,2% 31,4% 52,8%
e-mails de tentativas de ataque de phishing?
phishing? Ndo sei Contagem 13 17 19 49
% em P12 Alguma vez sofreu 61,9% 23,9% 54,3% 38,6%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0%  100,0%  100,0%  100,0%

tentativas de ataque de phishing?
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Relacdo entre “P8.4 A Engenharia Social, podera ser um atague de phishing?” e

“P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

vaor e
Nominal por Nominal i 0405
V de Cramer 0,286
N° de Casos Validos 127
Testes qui-quadrado
Valor gl Signific(éé]itl:;?ef;lssintética
Qui-quadrado de Pearson 20,8322 4 0
Razéo de verossimilhanca 21,779 4 0
Associacdo Linear por Linear 0,195 1 0,658
N° de Casos Validos 127

a. 2 células (22,2%) esperavam uma contagem menor que 5. A contagem minima esperada
€ 2,65.

Tabulacdo cruzada P8.4 A Engenharia Social, poderd ser um ataque de phishing? * P12 Alguma vez sofreu
tentativas de ataque de phishing?
P12 Alguma vez sofreu tentativas
de ataque de phishing?

N&o Sim Ndo sei Total
Né&o Contagem 5 4 7 16
% em P12 Alguma vez sofreu 23,8% 5,6% 20,0% 12,6%
tentativas de ataque de phishing?
P8.4 A Engenharia  Sim Contagem 4 41 7 52
Social, podera ser
um ataque de % em P12 Alguma vez sofreu 19,0% 57,7% 20,0% 40,9%
phishing? tentativas de ataque de phishing?
N&o sei Contagem 12 26 21 59
% em P12 Alguma vez sofreu 57,1% 36,6% 60,0% 46,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,00  100,0%  100,0%

tentativas de ataque de phishing?
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Relacdo entre “P8.5 Gostaria de ter formacado na area para evitar ser atacado/a

através de um email de phishing?” e “P12 Alguma vez sofreu tentativas de atague

de phishing?”

Medidas Simétricas

vaor St

Nominal por Nominal Fi 0291 003

V de Cramer 0,206 0,03
N° de Casos Validos 127

Testes qui-quadrado
Valor ol Assiﬁtlgtr;::gc(?i?ﬁeral)

Qui-quadrado de Pearson 10,7492 4 0,03
Razéo de verossimilhanca 10,527 4 0,032
Associacéo Linear por Linear 0,075 1 0,784
N° de Casos Vélidos 127

a. 2 células (22,2%) esperavam uma contagem menor que 5. A contagem minima
esperada ¢ 3,64.

Tabulagdo cruzada P8.5 Gostaria de ter formac&o na area para evitar ser atacado/a através de um email de

phishing? * P12 Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu tentativas
de ataque de phishing?

N&o Sim N&o sei Total
Né&o Contagem 8 7 9 24
% em P12 Alguma vez sofreu 38,1% 9,9% 25,7% 18,9%
P8.5 Gostaria de ter tentativas de ataque de phishing?
forma(;éo na area Sim Contagem 9 52 20 81
para evitar ser
atacado/a atravé de % em P12 Alguma vez sofreu 42,9% 73,2% 57,1% 63,8%
um e-mail de tentativas de ataque de phishing?
phishing? N4o sei Contagem 4 12 6 22
% em P12 Alguma vez sofreu 19,0% 16,9% 17,1% 17,3%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0%  100,0%  100,0%  100,0%

tentativas de ataque de phishing?
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Relacdo entre “P11.1 Se abrisse um email de phishing: carregava nos links e/ou

abria 0s anexos” e “P12 Alguma vez sofreu tentativas de ataque de phishing?”

Medidas Simétricas

vior St
Nominal por Nominal 0505
V de Cramer 0,357
N° de Casos Validos 127
Testes qui-quadrado
Valor ol Assiﬁtlgtr;::fallc(aé]ifl:ﬁeral)
Qui-quadrado de Pearson 32,3882 4 0
Razéo de verossimilhanca 31,933 4 0
Associacéo Linear por Linear 14,627 1 0
N° de Casos Vélidos 127

a. 4 células (44,4%) esperavam uma contagem menor que 5. A contagem minima
esperada € ,33.

Tabulagdo cruzada P11.1 Se abrisse um email de phishing: carregava nos links e/ou abria os anexos * P12

Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu tentativas
de ataque de phishing?

N&o Sim N3o sei Total
Né&o Contagem 18 67 19 104
% em P12 Alguma vez sofreu 85,7% 94,4% 54,3% 81,9%
) tentativas de ataque de phishing?
P11.1 Se abrisse Sim Contagem 0 2 0 2
um e-mail de
phishing: carregava % em P12 Alguma vez sofreu 0,0% 2,8% 0,0% 1,6%
nos links efou abria tentativas de ataque de phishing?
0S anexos — q P g:
Na&o sei Contagem 3 2 16 21
% em P12 Alguma vez sofreu 14,3% 2,8% 45,7% 16,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0%  100,0%  100,0%  100,0%

tentativas de atague de phishing?
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Relacdo entre “P11.2 Se abrisse um email de phishing: respondia ao email com

informacdes que sejam solicitadas” e “P12 Alguma vez sofreu tentativas de atague

de phishing?”

Medidas Simétricas

Valor

Significancia
Aproximada

Fi

Nominal por Nominal
V de Cramer

N° de Casos Validos

0,487
0,487
127

Testes qui-quadrado

Significancia Assintética

Valor ol (Bilateral)
Qui-quadrado de Pearson 30,1272 0
Raz&o de verossimilhanca 27,961 0
Associagdo Linear por Linear 17,031 0
N° de Casos Validos 127

a. 1 células (16,7%) esperavam uma contagem menor que 5. A contagem minima esperada é

3,14.

Tabulagdo cruzada P11.2 Se abrisse um email de phishing: respondia ao email com informagdes que sejam

solicitadas * P12 Alguma vez sofreu tentativas de ataque de phishing?

P12 Alguma vez sofreu
tentativas de ataque de

phishing?
N&o Sim N3o sei Total

P11.2 Se abrisse Né&o Contagem 19 69 20 108
um e-mail de
phishing: % em P12 Alguma vez sofreu 905%  972%  571%  850%
respondia ao e- tentativas de ataque de phishing?
mail com P
- ~ Né&o sei Contagem 2 2 15 19
informacg0es que
sejam solicitadas

% em P12 Alguma vez sofreu 9,5% 2,8% 42,9% 15,0%

tentativas de ataque de phishing?
Total Contagem 21 71 35 127

% em P12 Alguma vez sofreu 100,0%  100,0%  100,0%  100,0%

tentativas de ataque de phishing?
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Relacdo entre “P11.3 Se abrisse um email de phishing: fechava logo o email” e

“P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

Significancia
Valor Aproximada
. . 0,427
Nominal por Nominal
V de Cramer 0,302
N° de Casos Validos 127

Testes qui-quadrado

Valor gl Significancia Assintética

(Bilateral)
Qui-quadrado de Pearson 23,1442 4 0
Razdo de verossimilhanca 21,113 4 0
Associacdo Linear por Linear 9,932 1 0,002
Ne de Casos Validos 127

a. 2 células (22,2%) esperavam uma contagem menor que 5. A contagem minima esperada é 4,30.

Tabulagdo cruzada P11.3 Se abrisse um email de phishing: fechava logo o email * P12 Alguma vez sofreu
tentativas de ataque de phishing?
P12 Alguma vez sofreu tentativas
de ataque de phishing?

N&o Sim N3o sei Total
Né&o Contagem 8 14 6 28
% em P12 Alguma vez sofreu 38,1% 19,7% 17,1% 22,0%
tentativas de ataque de phishing?
P11.3 Se abrisse Sim Contagem 10 50 13 73
um e-mail de
phishing: fechava % em P12 Alguma vez sofreu 47,6% 70,4% 37,1% 57,5%
logo o e-mail tentativas de ataque de phishing?
N&o sei Contagem 3 7 16 26
% em P12 Alguma vez sofreu 14,3% 9,9% 45, 7% 20,5%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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Relacdo entre “P11.4 Se abrisse um email de phishing: apontava com o rato para o

link sem clicar nele” e “P12 Alguma vez sofreu tentativas de atague de phishing?”

Medidas Simétricas

vior Snieings
Nominal por Fi 0,569 0
Nominal V de Cramer 0,403 0
N° de Casos Validos 127
Testes qui-quadrado
Valor 9! Assiﬁtlggzzgc(gi?;?eral)
Qui-quadrado de Pearson 41,1532 4 0
Raz&o de verossimilhanga 38,84 4 0
Associacéo Linear por Linear 18,429 1 0
N° de Casos Validos 127

a. 1 células (11,1%) esperavam uma contagem menor que 5. A contagem
minima esperada é 4,46.

Tabulacdo cruzada P11.4 Se abrisse um email de phishing: apontava com o rato para o link sem clicar
nele * P12 Alguma vez sofreu tentativas de ataque de phishing?
P12 Alguma vez sofreu
tentativas de ataque de

phishing?
Né&o Sim N&osei  Total
Né&o Contagem 15 42 11 68
% em P12 Alguma vez sofreu 71,4%  592%  31,4%  53,5%
P11.4 Se abrisse tentativas de ataque de phishing?
um e-mail de Sim Contagem 3 25 4 32
phishing:
apontava com o % em P12 Alguma vez sofreu 14,3% 35,2% 11,4% 25,2%
rato para o link tentativas de ataque de phishing?
sem clicar nele Naosei  Contagem 3 4 20 27
% em P12 Alguma vez sofreu 14,3% 56% 57,1% 21,3%
tentativas de ataque de phishing?
Total Contagem 21 71 35 127
% em P12 Alguma vez sofreu 100,0% 100,0% 100,0% 100,0%

tentativas de ataque de phishing?
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