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Resumo

Este trabalho descreve a criacdo de um prot6tipo para prova de conceito de uma solugéo de transmissao
e controlo, através de uma Internet das Coisas LoRaWAN, substituindo as comunicagbes GSM, de um
sistema de comunicagéo e gestdo com painéis de visualizacédo e analise de dados, de uma solugéo de
iluminacdo LED para iluminagao publica.

Desenvolveu-se uma interface de comunicacdo LoRa e LoRaWAN e uma camada de comunicacao,
considerando, a limitagdo do tamanho das mensagens, a comunicagdo bidirecional, o nimero de
transmissdes e 0 numero de dispositivos de iluminagao presentes num sistema de iluminagéo publica.

Implementou-se também um dos primeiros sistemas utilizando comunicacdo LoRaWAN Classe C.

Palavras-chave: LED, sistema de lluminagdo, Sustentabilidade, Internet das Coisas (loT),
LPWAN, LoRa, LoRaWAN, Class C, Wireless Sensor Network
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Abstract

This work describes an implementation of prototype towards the development of a Led Lighting System
for Public illumination with a transmission and control solution with an Internet of Things LoRaWAN
communication and management system with dashboard for data visualization and data analytics. It was
developed a LoRaWAN communication interface and communication layer considering the message size
limitation, two-way communication and the number of transmissions taking into account the number of
lighting devices present in a street illumination system. A management system was developed with data
analytics and visualization to make savings and improve process management. Also, we implemented

one of the first commercial systems using a Class C LoRaWAN.

Keywords: LED, Lighting system, Sustainability, Internet of Things (loT), LPWAN, LoRa,
LoRaWAN, Class C, Wireless Sensor Network
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Capitulo 1

Introducao

1.1 Enquadramento do tema

lluminagao artificial &€ essencial para a operagao continua dos edificios, em locais com baixa incidéncia
de luz solar e em momentos em que a luz ndo atinge os requisitos de iluminacdo, sendo também
essencial para a iluminagao publica em locais publicos.

Apesar de (Fotios and Castleton, 2016) ndo concordar, existem estudos que associam uma boa
iluminacao artificial a uma nocao, por parte dos cidadaos, de segurancga (Lux,|2018), o que faz com que
0Ss municipios invistam neste tipo de equipamentos.

Com o aumento da populacdo nos centros urbanos o aumento das necessidades de iluminagcao tém
vindo a aumentar, tornando-se cada vez mais uma preocupagdo em termos de consumo de energia
com impactos nos custos e no impacto ambiental que tanto tem estado na ordem do dia.

Mas novas tecnologias, como o LED, tém permitido apenas por substituicdo dos sistemas atuais,
diminuir o consumo de energia com o numero atual de dispositivos.

Também os novos sistemas de gestdo tém permitido uma melhor gestdo da infraestrutura,
permitindo melhor servigo quando é necessario e menor desperdicio quando nao é tao necessario.

Muitos destes sistemas estdo a ser desenvolvidos baseados na Internet das Coisas (loT - Internet
of Things) aproveitando as novas solugbes que tém surgido em termos de comunicagdes sem fio,

permitindo cada vez mais uma integragao de servigos.

1.2 Motivacao e relevancia do tema

A Arquiled € uma empresa privada portuguesa que desenvolve solugdes de iluminagao publica.

A empresa desenvolveu uma solugdo de iluminacdo que permite, através de uma central de
comando remota, recolher em tempo real informacao das luminarias e efetuar o seu controlo.

No sistema desenvolvido, cada luminaria utiliza um médulo de LED com tecnologia inteligente e
comunicacbes moveis as quais permitem a ligacdo ao servidor de gestdo Arquigest. Esta solugéo,

instalada em varias cidades do pais, substitui a tecnologia convencional anteriormente utilizada no



mesmo espago fisico, permitindo assim utilizar os candeeiros existentes.

Numa instalacéo piloto, em Evora, foram substituidas 45 luminarias. Em cada luminaria existe um
sistema com inteligéncia artificial com sensores e sistemas de comunicacdo de controladores légicos
de programacéo de forma a implementar em conjunto um sistema de controlo, gestdo e monitorizacao
avangada. Cada luminaria tem uma identificagdo Unica na rede o que permite a gestdo individual ou
em grupo.

O projeto implementado pela Arquiled permite operar o sistema de iluminagdo em resposta a
estimulos externos ou pré-programar parametrizagdes, otimizando a utilizagdo das instalagbes de luz
publica podendo permitir poupancgas significativas de energia, de acordo com os niveis de conforto
visual e seguranca necessarios.

A Arquiled gostaria de ter o mesmo sistema de luminarias e de gestdo mas utilizando comunicagdes
LoRa em vez das comunicagbes atuais com GSM. O novo sistema de comunicagdes a substituir,

permitiria, em principio:

1. Poupar nos custos mensais de comunicagdo uma vez que nao seria necessario ter um cartao

GSM de uma operadora mével em cada luminaria - em Portugal o LoRa é livre de operador;

2. Aproveitar o maximo possivel toda a restante infraestrutura existente, nomeadamente o sistema

inteligente das luminarias, o servidor aplicacional e os sistemas de gestao;

3. Reduzir o tempo de desenvolvimento, implementacgéo e testes, limitando ao maximo as alteragées

e 0 seu impacto aos sistemas ja existentes.

4. Permitir as entidades com lumindrias com comunicagao GSM, expandir para LoRa, efetuando a

gestao de forma global com os processos ja existentes;

5. Deixar de estar dependente do sinal de uma infraestrutura GSM. Em determinados mercados com
infraestruturas de comunicagdes menos desenvolvidos, como paises africanos e sul americanos,
a dependéncia de uma infraestrutura de comunicagées GSM pode inviabilizar a instalagdo de um

projeto;

6. Ter um produto competitivo no mercado;

1.3 Objetivos

A Arquiled gostaria de ter uma prova de conceito utilizando uma placa de comunicagdes LoRa e uma

infraestrutura aplicacional especificas de construtores ja pré-selecionados:

1. A placa, selecionada pela empresa, serd a ASME Lion (Elettronica, 2016), da Axel Elettronica, a

qual contém o mddulo integrado LoRa (RN2483) da Microship;
2. Ainfraestrutura teria um Concentrador da Cisco com o servidor de rede da Actility;

Os objetivos a alcangar com este trabalho sdo o de desenvolver uma solugao, economicamente

favoravel relativamente a uma solugdo GSM, com as seguintes componentes:



1. Aplicagdo de comunicagdo para a placa Smarteverything LION por forma a substituir o modem
GSM atualmente utilizado para troca de mensagens entre as lumindrias da Arquiled e o servidor

de gestao.

2. Aplicagao de interface entre a plataforma da Cisco + Actility e o sistema de gestdo Arquigest da

Arquiled;

No final do trabalho, devera ser possivel ter um protétipo a funcionar para prova de conceito, por
forma a que a empresa possa passar o sistema a fase de produgéo e ter um produto com comunicagédo

LoRa em alternativa as comunicacdes de dados GPRS/GSM.

1.4 Estrutura e organizacao da dissertacao

Este trabalho esta organizado em cinco capitulos os quais pretendem refletir as diferentes fases até a
sua concluséo.

O primeiro capitulo contém uma introdug¢éo do tema e dos objetivos a investigar.

O segundo capitulo, reflete uma analise do sistema atual da Arquiled e o enquadramento tedrico,
em que foi analisado o que era a comunicagao LoRa, LoRaWAN, as suas vantagens e desvantagens
e diferencas com o GSM nomeadamente em termos de limitacdes; e por fim, o estado da arte para o
caso da iluminagao publica;

O terceiro capitulo é dedicado a solugdo proposta ¢ quais foram tendo evolugdes de acordo os
resultados que se foi obtendo.

O quarto capitulo apresenta a analise dos resultados obtidos.

O quinto capitulo apresenta as conclusdes deste trabalho bem como as recomendacdes, limitagoes

e trabalhos futuros.






Capitulo 2

Estado da arte

2.1 Analise do sistema atual da Arquiled

2.1.1 Visao geral
O objetivo do sistema é o controlo centralizado, remoto, sem fios, de um conjunto de luminarias cujo

nuamero podera variar entre as poucas dezenas e os milhares.
A infraestrutura do sistema atual de gestdo de luminarias da Arquiled esta esquematicamente

\»E#

Servidor
Aplicacional
ed

representada na figura[2.1]

Estacdo Base

Luminarias

P Internet |

Eccos City

—)« I;\;cernc;t “<——)/  I;\ternc;t “(

Figura 2.1: Infraestrutura da solucdo atual da Arquiled

A solugao de gestado integrada de redes IP, fornece informagdes detalhadas sobre a atividade do
sistema de iluminacgdo, facilitando e maximizando a sua monitorizagéo e gestdao. O sistema modular,

permite o incremento progressivo de acordo com as necessidades de expansao da rede IP.
Com uma interface amigavel, o utilizador acede ao painel principal com a indicagdo dos pontos

de iluminagé@o georreferenciados, onde é possivel visualizar de forma simples e intuitiva, todas as

informagdes relevantes das luminarias.
Seguidamente, descreve-se com mais pormenor cada um dos componentes do sistema.



2.1.2 Luminarias

As luminarias da Arquiled, figura[2.2] sdo constituidas por dois blocos:

Figura 2.2: Luminaria Arquicity R1 Efficiency

1. Um bloco 6tico de LED que permite a variagéo da intensidade luminosa;
2. Um bloco eletrénico, do qual se destacam os seguintes componentes:

(a) Mddulo de controlo com um microcontrolador, uma memoria do tipo RAM e outra do tipo
Flash;

(b) Conjunto de sensores e medidores de: luz exterior, temperatura, poténcia e GPS;

(c) Médulo de comunicagoes GSM + Antena GSM

Estas luminarias apesar de terem um modulo de comunicagbes para controlo remoto, tém a
caracteristica interessante de poderem funcionar autonomamente, substituindo facilmente as luminarias
tradicionais, uma vez que tém um sistema simples de predefinicdo de intervalos temporais de niveis de
fluxo o que em conjunto com o mddulo 6tico de LED, permite uma poupanca de energia de até 80%
relativamente as luminarias convencionais 2018a).

Quando a luminaria recebe corrente, o microcontrolador carrega na memédria RAM o sistema
operativo que tem na memdria Flash, e apds acertar o relégio interno, executa continuamente o ciclo
representado na figura

O controlador da luminaria comunica com o Médulo de comunicagdes através de uma porta série,

para enviar e receber mensagens do servidor.
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Figura 2.3: Ciclo da Luminéria

As comunicacdes efetuadas pela lumindria sdo do tipo Falar-Antes-d’Ouvir, ou seja, sdo sempre
iniciadas pela luminaria, abrindo a porta série de comunicacdo e enviando os parametros lidos pelos
sensores, nesse instante. Apds o envio da informacao, fica a aguardar um comando durante uma janela
de tempo definida. Ao receber o comando, a porta série é fechada e o comando processado. Caso nao
tenha sido recebido nenhum comando ao fim de 6 segundos, o ciclo repete-se.

Pelo facto da comunicagdo ser do tipo Falar-Antes-D’Ouvir o sistema de gestdo tem um tempo
pré-definido de 5 min para que a luminaria contacte o servidor. Ou seja, normalmente, cada luminaria
reporta o seu ponto de situagéo, pelo menos, de 5 em 5 min, 0 que equivale a 12 mensagens por hora.

A informagéo transmitida entre a luminaria e o servidor de comunicacdo sdo os valores dos
sensores, nomeadamente: Identificacdo da luminaria, consumo instantaneo, intensidade dos LED,
intensidade de luz exterior, temperatura, consumo de energia e localizagao GPS;

As mensagens enviadas pela lumindria sdo em texto ASCIl com 1B, cddigos entre 32 e 128, e
podem ter um comprimento que varia entre os 8 B e os 114 B.

Exemplos de mensagens enviadas pelas lumindarias ao servidor aplicacional:
e res=0003,03,00,00
e res=0001,00,00,0F&hid=,&1l0g=0090,0000,0003,00000000,00000000,00000000

e res=0003,0F,OF,0F&pol1=0002,003E,0005,0F31,0017,0000,AB13,
000000,0000, "38445413N009090074W" ,05,2B,19,FFFF0000001612

2.1.3 Mobdulo de comunicacoes GSM

As comunicagbes entre as luminarias e o servidor central sdo efetuadas através de um modem GSM
2G embutido em cada luminaria e ligado ao sistema operativo através de uma porta série.

O modem utilizado para as comunicacoes foi o GE864, figura 0 qual permite comunicagdes
GPRS. De acordo com o manual do fabricante (S.p.A.,[2009), o modem necessita de uma antena GSM
com uma impedancia de 50 Ohm e um ganho maximo de 0,3 dB.

Para poder funcionar, o modem tem um cartdo SIM, ativado, fornecido pela operadora de

telecomunicagdes com quem foi contratualizado o servigo de comunicacédo de dados méveis.
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Figura 2.4: Integrado GE864 para comunicagdes GPRS.

2.1.4 Servidor aplicacional

O servidor aplicacional da Arquiled, recebe mensagens com pedidos https de cada luminaria, através
da Internet e devolve mensagens com comandos especificos de resposta para cada pedido, como p.e. a
definicao do periodo de cada ciclo, ou, comandos a pedido do operador para atuagao sobre a luminéria,
como p.e. ajuste da intensidade dos LED. Todas as mensagens sdo armazenadas no servidor e podem
ser acedidas remotamente, via Internet, pela aplicagdo de gestdo[2.1.5

As informacdes transmitidas pelo servidor de comunicacao, para cada lumindria, sdo ponto a ponto
e traduzem-se em comandos para atuarem na mesma, nomeadamente: periodo de tempo para envio
de mensagens ao servidor, intensidade de iluminagéo, parametrizagdo do agendamento da ativacéo /
desativagdo de luz, etc. E também possivel efetuar atualizagdes do sistema operativo da luminaria.

Os comandos enviados pelo servidor sdo também em texto ASCII com 1 B, cédigos entre 32 e 128,
e podem ter um comprimento que varia entre os 13B e 0s 114 B.

Exemplos de mensagens enviadas pelo servidor aplicacional as luminarias:
o ArgNET: cmd=W
® ArgNET: pol=805,cmd=p

® ArgNET: pst=80011A000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000 , cmd=p

2.1.5 Aplicacao de gestao

A aplicagdo de gestao, Eccos City (https://eccos-city.com) permite aos utilizadores gestores da
infraestrutura, através de um navegador de Internet, gerir as luminarias remotamente. Cada luminaria,
é referenciada através da sua localizagdo num mapa, figura[2.5] podendo obter-se os valores dos seus
sensores: energia consumida, poténcia instantanea, fator de poténcia, tensao de rede elétrica, fluxo de
luz, sinal da rede, temperatura e tempo de acendimento (Arquiled, 2018b). Os comandos de atuagao

podem ser dados individualmente ou a grupos definidos de luminarias e, neste caso, os comandos

serdo automaticamente individualizados para cada luminria do grupo.
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Figura 2.5: Ecras da aplicacao Eccos City {Arquiled| (2018b)}
2.2 Redes LoRa

2.2.1 Introducao

LoRa, a abreviatura de Long Range, é uma técnica de modulacao, utilizada pela camada fisica, que
permite comunicagbes de grande alcance, com baixa poténcia.

LoRa faz parte de um conjunto de tecnologias de comunicacdes sem fio designadas por LPWAN.

2.2.2 LPWAN

LPWAN, abreviatura de Low Power Wide Area Network, séo redes que representam um novo paradigma

de comunicacgéo (Raza et al., [2017) uma vez que permitem:

1. conetividade a baixo preco - baseado em protocolos simples, baixos custos de dispositivos e baixa

complexidade das infraestruturas;
2. longas distancias - algumas dezenas de km;
3. reduzido consumo de energia - baterias podem durar 10 ou mais anos.

Este tipo de redes séo por isso apropriadas para o envio de pequenos pacotes de informacao de
aparelhos que utilizem baterias.

As redes LPWAN permitem complementar e nalguns casos substituir as redes celulares e as redes
sem fios de curto alcance, sendo por essa razao cada vez mais utilizadas na ligacdo de dispositivos a
Internet.

A tabela[2.1] permite uma comparagéo dos diferentes tipos de redes sem fio (Vannieuwenborg et al.,

2018) onde sdo apresentadas, de forma resumida, as seguintes caracteristicas:



Veloc. - velocidade de transmissao dos transcetores;

Op. - indica se a rede pode ou n&o transmitir ao mesmo tempo dados nos dois sentidos (d - Duplex) ou

s6 num sentido de cada vez (s - Semi-Duplex);
Mx.Transf - nimero maximo de bytes que podem ser enviados numa mensagem;

Consumo - tempo médio indicativo do tempo de duragéo das baterias - estes valores podem variar
muito consoante os tempos de transmiss&o, poténcia de transmisséo, velocidade, e tempo de

hibernacao;

Alcance - alcance espacial tipico maximo que se consegue ter entre os transcetores;

Standards - se a tecnologia é baseada em standards ou nao.

Tabela 2.1: Comparagéao dos diferentes tipos de redes sem fios

Tipo Veloc. Op. Mx.Transf Consumo Alcance Standards
Satélite 200 kbit/s d alto global proprietario
(Banda-L) (semanas)
Celular (GSM 14 4kbit/s a d médio 35km GSM; GPRS;
aLTE-A) 1 Gbit/s (meses) LET-A;
LoRaWan 0,3 kbit/s a s 256 B baixo (+anos} 3 a5km LoRaWAN
<50 kbit/s
UNB-Sigfox 0,1 kbit/s s 12B baixo (+anos) 5a25km Sigfox
proprietario
Weightless-P 0,2 kbit/s a s min. 10B  baixo (+anos) 2 km urbano Weightless
100 kbit/s 5km exterior  SIG
Wi-Fi'a’a’n’ 54a s alto 15a150m IEEE 802.11
1300 Mbit/s (semanas) a-n
z-Wave 0,04 a s 64B baixo (+anos) 30a100m z-wave
0,2 kbit/s proprietario
802.15.4 0,02 a d 127B baixo (+anos) 30a100m Zigbee
0,25 kbit/s
BLE 1 Mbit/s d 47B baixo 5a100m IEEE
(+meses) 802.15.1
Bluetooth la d 358B médio 3a30m IEEE
3 Mbit/s (+meses) 802.15.1
2.2.3 LoRa

LoRa é uma tecnologia proprietaria de modulagédo, baseada na Chirp Spread Spectrum (CSS),
desenvolvida pela Cycleo de Grenoble/Franga, entretanto comprada em 2012 pela empresa Semtech
Corporation (Design and Reusel [2012). Atualmente a Semtech licencia a tecnologia a outros fabricantes
de integrados como p.e. a Microchip e a STMicroelectronics.

A CSS foi desenvolvida para aplicagdes de radar no anos 40. Este tipo de tecnologia tem vindo a ser
crescentemente adotada para comunicagao de dados pelo facto de necessitar de, relativamente, pouca
poténcia de transmissao, ser robusto a interferéncias, eliminar ou atenuar os efeito de propagacao

multi-percurso ou Doppler (Semtechl 2015).
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Este tipo de modulagao digital, € uma técnica de espalhamento espectral que utiliza pulsos chirp
modulados em frequéncia linear, numa largura de banda maior, para codificar informag&o.

A técnica de espalhamento espectral patenteada em 1942, por Hedwig Kiesler Markey e George
Antheil, € um método pelo qual um sinal é deliberadamente espalhado, no dominio da frequéncia,
distribuindo sinais de banda larga através de varias frequéncias em sequencias pseudo-aleatérias,
permitindo desta forma menores interferéncias e relagbes sinal/ruido mais baixas (Abrantes, nd).

Um pulso Chirp é um sinal sinusoidal cuja frequéncia cresce (up-chirp) ou decresce (down-chirp) no
tempo (Rochol, 2018) conforme figura [2.6]

0 1 2 3 4 D

Figura 2.6: Exemplo de uma onda sinusiodal cuja frequéncia cresce|I|

Uma vez que esta tecnologia € proprietaria e fechada, o seu modo de funcionamento nao é
completamente compreendido, apesar da Semtech dar algumas pistas e haver muitos investigadores

que tentam perceber detalhadamente o seu funcionamento.

2.2.4 Bandas de frequéncia ISM

LoRa utiliza a banda de radio néo licenciada ISM (Industria, Cientifica e Médica) definida a nivel mundial
(Union, Ind).

Para a Europa e especificamente para Portugal a banda esta definida nas frequéncias entre 433,05
e 434,79 MHz (EUR433) e entre 863 e 870 MHz (EU863-870) Workgroup| (2018).

Esta banda de frequéncias pode ser utilizada liviemente por qualquer pessoa nao tendo de pagar

qualquer taxa de utilizagéo.

By Georg-Johann - Own work, CC BY-SA 3.0, https://commons . wikimedia.org/w/index.php?curid=11330709
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No entanto, cada um dos dispositivos LoRa esta sujeito a um ciclo de servigo (Duty-Cycle), o qual
esté definido de acordo com cada regido e sub-banda.

Para Portugal, o ciclo de servigo é:
e J(863.0 —868.0 MHz): 1%

e g1 (868.0 —868.6 MHz): 1%

g2 (868.7 — 869.2 MHz): 0.1%

g3 (869.4 — 869.65 MHz): 10%
e g4 (869.7 — 870.0 MHz): 1%

Por exemplo, para a sub-banda g, se um dispositivo, para o envio de uma mensagem, levar 1s, para
um tempo de servigo de 1%, o dispositivo tera de aguardar 99 s para voltar a enviar nova mensagem.

No caso do LoRa, é de salientar que estes limites se aplicam tanto aos n6s como aos
concentradores, sendo por isso mais critico no caso dos concentradores uma vez que servem varios

nos.

2.2.5 LoRaWan

LoRaWan é um protocolo de comunicagéo e arquitetura de sistema, figura[2.7] desenvolvida pela LoRa

Alliance, para uma rede sem fios, utilizando a camada fisica de comunicacao LoRa (Workgroup, [2015).

Aplicacional Utilizador
LoraWAM MAC
jmm oo i LoRa Alliance
Classe A ! Classe B ! Classe C
Modulacao LoRa Semtech

Bandas por Regiao
——————— Bttt Rttt ettt Rt ISM
EUB68 ' EU433 | US915 | AS 430 | —

Figura 2.7: Modelo LoRaWAN / LoRa

A LoRa Alliance é um consércio de varias empresas lideres tecnolégicas com o objetivo de
normalizar a tecnologia LPWAN baseada na radio modulagéo LoRa.
As redes LoRaWAN utilizam uma topologia em estrela de acordo com a figura 2.8} sendo utilizada

a seguinte nomenclatura:

NG final - dispositivo transcetor. Cada dispositivo tem de ter definido um identificador global Unico,
DevEUI, um endereco do universo IEEE EUI64, o qual identifica de forma exclusiva o dispositivo
no servidor de rede. Para cada um dos dispositivos poder participar numa rede LoRaWAN tem de

ser previamente personalizado e ativado de acordo com modo de seguranga adotado -[2.2.7}
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Concentrador - transcetor que recebe mensagens dos nos finais e encaminha para o servidor de rede

e vice-versa;

Servidor de rede - servidor que centraliza as mensagens enviadas por um no final, recebidas de um ou
mais Concentradores, reencaminhando-a para o devido servidor aplicacional; e vice-versa; Uma
vez que varios concentradores podem receber a mesma mensagem de um né final, o servidor
expurga as mensagens repetidas e avalia a segurancga e integridade das mesmas. Para cada
mensagem, identifica o Concentrador com a melhor qualidade de sinal, relativamente ao nd, para
envio de eventuais confirmacdes e/ou respostas, adaptando automaticamente, se necessario, a

velocidade de transmissao;

Servidor aplicacional - servidor que processa as mensagens recebidas do servidor de rede,

devolvendo, eventualmente, uma mensagem de resposta.

N6 final Servidor Servidor
o fina Concentrador de Rede Aplicacional
=
=L
>
\ =
L
LoRaWAN LoRaWAN TCP/IP

LoRa TCP/IP

Figura 2.8: Arquitetura em estrela Lora/LoRaWAN

As mensagens enviadas pelos nos finais ao Concentrador designam-se, uplink, ligacdes
ascendentes e as mensagens enviadas do Concentrador para os nés finais designam-se, downlink,
ligagcbes descendentes.

As mensagens ascendentes, enviadas pelos nés finais, podem ser recebidas por varios
Concentradores que as reencaminham para o servidor de rede através de uma outra rede que pode ser
Mével, Ethernet, Satélite ou Wi-Fi. Caso haja mensagem de resposta, o servidor de rede seleciona o
melhor Concentrador para o fazer, uma vez que mesmo que varios Concentradores tenham recebido a
mensagem do né final, sé um deles enviara a resposta.

O servidor de rede tem definido o DevEUI de cada n6 final bem como o enderego do servidor
aplicacional que devera receber e responder ao referido nd, por forma a poder encaminhar as

mensagens que recebe, tanto ascendentemente como descendentemente.
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O protocolo LoRaWAN permite instalar/criar quer redes privadas, fechadas, em que uma
determinada entidade faz a sua gestdo, como por exemplo, uma universidade ou um municipio,
quer redes publicas, abertas, como por exemplo, a rede da The Things Network (https://wuw.
thethingsnetwork.org) em que o servidor de rede é de uma entidade que faz a sua gestéo e os
Concentradores, nos finais e servidores aplicacionais sao de entidades ou pessoas que os podem ligar

livremente a rede.

2.2.6 Classes de dispositivos

A especificacdo LoRaWAN (Workgroup) 2015) define trés classes de dispositivos, havendo para cada

uma delas um compromisso entre a laténcia de comunicagéo e vida da bateria:

A(ll - todos) - E a classe base, suportada por todos os dispositivos, sendo fundamentalmente para
os dispositivos a bateria uma vez que é a mais eficiente em termos de energia. E do tipo
Fala-Antes-D’ouvir, ou seja, s6 depois de o né final enviar uma mensagem é que fica disponivel
para receber uma resposta do servidor, havendo duas janelas, denominadas por RX1 e RX2,
temporalmente pequenas, configuraveis, para o efeito. Apds o periodo definido ser ultrapassado,
caso o servidor aplicacional pretenda enviar nova mensagem, tera de aguardar que o n6 volte a

enviar uma nova mensagem;

B(eancon - farol) E uma classe opcional definida opcionalmente para além da anterior. Esta classe
permite que os nés finais fiquem no modo de escuta em determinados periodos agendados de

tempo, sincronizados com o servidor de rede;

C(ontinuos - continuo) E também uma classe opcional que permite que o né final fique quase sempre
a escuta de mensagens do servidor de rede. A janela de escuta s6 é encerrada quando o

dispositivos estdo a enviar mensagens ao Concentrador.

2.2.7 Seguranca

A especificacdo LoRaWAN (Workgroupl, [2015) define dois niveis de seguranca, utilizando encriptagao

AES com troca de chaves:
ao nivel da rede - exigindo autenticagao do n6 final na rede;

ao nivel das aplicacoes assegurando que o operador da rede ndo tem acesso aos dados das

aplicagbes dos utilizadores.

Todos os dispositivos para funcionarem numa determinada rede tém de ser ativados através de uma

das seguintes formas (Committee, |2017):

Over-The-Air-Activation (OTAA) - Para além do endereco Unico DevEUI do dispositivo s&o definidas
outras duas chaves raiz AES-128: NwkKey e a AppKey do conhecimento do servidor de rede. A
partir da primeira chave sdo geradas outras 2: FNwkSIntKey, SNwkSIntKey € a partir da segunda

€ gerada a AppSKey.
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Activation By Personalization (ABP) - E um sistema menos seguro mas permite que os dispositivos
estejam em movimento e se vao autenticando em diferentes redes, desde que tenham permisséao,

claro.

2.2.8 Limitacoes LoRaWan

Adelantado et al.| (2017) avaliou alguns limites da rede LoRaWAN, ao nivel da dimenséao da rede e do
débito e para diversos casos de utilizagdo possiveis com monitorizagdo em tempo real, aplicacdes para
Cidades Inteligentes, Transporte inteligente e logistica e até video-vigilancia.

Um dos constrangimentos mais significativos, serdo os ciclos de servico e o nimero de nés limite

que cada concentrador consegue ouvir € enviar mensagens.

2.2.9 Exemplos de Solucées que utilizam tecnologias LPWAN

Entretanto, analisaram-se outros exemplos por forma a aferir se existiriam outros tipos de limitagédo:

Zanella et al.| (2014), menciona as melhores praticas e diretrizes adotadas no projeto de cidade
inteligente de Padua e com exemplos de leitura remota de varios sensores wireless.

Parekar and Dongre| (2015), analisa um sistema de iluminacao inteligente com comunicagdes por
GSM, idéntico ao da Arquiled.

Pascual Pelayo| (2018), avalia varias opgdes de comunicacdo para sistemas de iluminagao
inteligente.

Araujo Soto|(2017), avalia a performance de plataforma loT utilizando ferramentas existentes.

Sri Kanthal (2015), refere um sistema de iluminagéo inteligente com Zigbee e GSM / WiMAX.
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Capitulo 3
Solucao proposta

3.1 Visao geral

Para o desenvolvimento da solugdo houve a necessidade de criar uma rede LoRaWAN. A instalagao
dos concentradores da Cisco, interior, figura [3:1] e exterior, figura [3.2] ja estava em curso no ISCTE,
tendo sido apenas necessario instalar fisicamente o servidor de rede, figura[3.4} o sistema operativo e

a respetiva solugéo aplicacional da Actility.

Figura 3.1: Concentrador interior Cisco.

Figura 3.2: Antena e Concentrador exterior Cisco.

O modelo da infraestrutura do protétipo da solugéo proposta, encontra-se na figura[3.3]
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Figura 3.3: Infraestrutura da solugédo proposta.

A solugao proposta, foi desenvolvida no sentido de ter o menor impacto no sistema atual da Arquiled.

Assim, os componentes do sistema instalados e/ou desenvolvidos foram:

1. servidor de rede - foi necessario instalar um servidor e configurar os dispositivos que iriam aceder

a rede e o servidor aplicacional para o qual serdo reencaminhadas as mensagens recebidas dos
nos da rede;

2. luminaria - foi necessario ligar o médulo de comunicagdo a luminaria e desenvolver e instalar

o software necessario para que pudesse enviar mensagens comunicar e responder ao servidor
aplicacional;

3. servidor intermediario (Proxy) - esta componente foi necessaria por duas razées:

e O sistema estava a ser desenvolvido com uma rede sem acesso do exterior;

e dadas as limitagbes dos tamanhos das mensagens impostos pela comunicagdo LoRa,
as mensagens enviadas pela luminaria tiveram de ser descomprimidas antes de serem

entregues ao servidor aplicacional e as respostas tiveram de ser comprimidas antes de ser

enviadas a luminaria.

3.2 Servidor de rede

Relativamente a componente de aplicacional, foi selecionado pelo ISCTE o software de gestao Actility
ThingPark Enterprise (TPE) versao 5 da Actility. A Actility € membro da LoRa Alliance, desenvolve
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varias solugdes para /loT e tem parcerias com a Cisco.

Os requisitos minimos de uma maquina virtual ou um computador exclusivo, para o TPE funcionar,
gerindo até 10 concentradores e 2000 noés, eram: processador do tipo Intel i3, meméria RAM de 16 MB
€ armazenamento até 64 GB.

Utilizou-se um computador HP Optiplex 7040, figura[3.4, com uma ligagdo Ethernet.

Figura 3.4: Servidor de rede.

O DVD de instalagéao da aplicacgao, instala também de raiz o sistema GNU/Linux Cent OS verséo
7. O sistema instalado funciona apenas com terminais, em modo de texto, disponibilizando uma conta
de utilizador de sistema com apenas algumas funcionalidades, sendo a gestdo do software da Actility
efetuada, remotamente, através de um navegador.

O enderego URL do software aplicacional foi configurado de acordo com a figura [3.5]

1% 2 <
- Devices - N
= Actility MyProfle  Help  ContactUs  Logout
Dashboard | T
Enter the values corresponding to your generic application parameters
Base Stations
Devices
LPLCS Proxy v

Applications

List ‘ https://salgado.eu:8000 v ‘

Create
Manage JSON -

2dc9165ab5531af2d8d3710f28837¢c6

Figura 3.5: Formulario de registo do servidor aplicacional no Actility.
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Os nés foram também configurados de acordo com as figuras e fazendo também a

associagao ao servidor aplicacional, anteriormente configurado.

0 —

Actility

Generic

Dashboard LoRawAN

Figura 3.6: Formulario de registo de um n6 no Actility (1/2)

3.3 Comunicacao da luminaria

A Arquiled disponibilizou uma luminaria para testes, tendo previamente adaptado o firmware para a
interpretagao dos comandos que s&o enviados e recebidos através da porta série, removendo a camada
de comunicagao GSM.

Para a comunicacao entre a luminaria e o sistema de gestao, utilizou-se a placa ASME Lion da Axel
Elettronica, figura [3.8] Esta placa, para além de ter um controlador Atmel D21, tem um médulo LoRa
RN2483 da Microchip, requisito da Arquiled, o que Ihe permite comunicagées LoRaWAN.

Uma vez que as luminarias da Arquiled ja funcionavam num conceito de Falar-Antes-D’ouvir a
utilizagao de um dispositivo Classe A seria suficiente para a nova solugdo com comunicacao LoRa,
desde que os tempos de resposta do servidor aplicacional estivessem dentro das janelas RX1 e/ou
RX2 para receber a mensagem.

O fluxograma do software desenvolvido para a placa ¢ o indicado na figura 3.9

Na figura[3.70|o esquema geral de comunicag&o.

Uma vez que no sistema de comunicacdo desenhado pela Arquiled o servidor aplicacional devolve
sempre uma resposta e esta pode ndo estar chegar a tempo da janela RX1 ou RX2, nesses casos,
a placa envia uma nova mensagem apenas a informar que continua a aguardar resposta, para que a
janela de tempo para receber uma resposta volte a estar aberta.

Para o desenvolvimento da aplicagdo de comunicagdo na placa, foi necessario preparar um
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= \ ili Devices - -
— yAS Actility MyProfle  Help ContactUs  Logout
T T
Additional Information @
Dashboard
Base Stations <
4
Devices ~
List Associate Your Device With Your Application*
Create Select the application you want to associate with your device in order
to use its data.
Import .
P Application” @
Applications < o LPLCS Proxy -
Manage “

Set Your Device Location

To display the device on the map, enter the coordinates where it will
be located.

No location

Figura 3.7: Formulario de registo de um n6 no Actility (2/2)

Figura 3.8: Placa ASME Lion da Axel Elettronica
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Figura 3.9: O fluxograma do software desenvolvido para a placa
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I
I
I
I
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Figura 3.10: Troca de mensagens entre a placa e o servidor aplicacional
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ambiente de desenvolvimento. O manual do utilizador da placa (Elettronica, 2016) sugeria duas
alternativas: Arduino IDE ou Atmel Sutdio. Pelo conhecimento e experiéncia que ja existia, optou-se
por Arduino IDE. Por se estar a utilizar um sistema para desenvolvimento GNU/Linux, o qual tem um
gestor de instalacdo de aplicagbes onde o Arduino IDE esta incluido, efetuou-se a instalacdo através
do gestor de pacotes da distribuigao.

O desenvolvimento da aplicacdo de comunicacédo foi efetuado em C++ de acordo com as
especificagdes (Arduinol [2019).

Entretanto, apés uma atualizagdo de firmware a placa de comunicagao, foi possivel a utilizagao
de comunicacdo em Classe C. Uma vez que neste tipo de solucdo néo existem constrangimentos de
energia, passou a utilizar-se este tipo de comunicacao permitindo um melhor controlo das luminérias
com menos transmissdes caso as respostas do servidor estivessem fora da janela de tempo para

rececao.

3.4 Servidor intermediario

Para haver comunicagéo bidirecional, necessaria, entre o servidor de rede[3.2) e o servidor aplicacional
teve de se instalar um servidor intermediario (Proxy), figura uma vez que a rede da
universidade tem instalada uma Firewall, ndo permitindo que o servidor aplicacional comunicasse com

o servidor de rede para enviar respostas.

Figura 3.11: Servidor intermediario

Este servidor passa assim a receber as mensagens do servidor de rede e encaminha-as ao servidor
aplicacional através da chamada, HTTPS, de um endereco URL, ficando a aguardar uma eventual
resposta. Caso haja resposta, a mesma é enviada ao servidor de rede para ser entregue a luminaria.

O programa de comunicagao foi desenvolvido em Python e tem a estrutura da figura[3:12]

3.5 Compressao das mensagens - método 1

De acordo com (Committeel 2017) o tamanho méximo das mensagens a transmitir devera ser no

maximo 51 B, pelo que o tamanho atual das mensagens, quer de envio da placa ao servidor quer
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Recebe resposta

Comprime resposta
tem token vélido?
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g}(;

| Envia respostalc) pf servidor rede >

Figura 3.12: Estrutura da aplicacédo do servidor intermediario

do servidor a placa, teria de ser reduzido.

Uma vez que as mensagens podem ter 114 B de tamanho, a compressao para 51 B, equivale a um
racio de compressao igual ou superior a cerca de 51 / 114 = 4474 % ou seja, uma redugao superior a
55 % em cada mensagem.

O tipo de compressao/descompressao necessario teria de ser relativamente simples e rapido para
a capacidade de processamento existente na placa, tendo em atengcdo também o facto de cada
mensagem ser relativamente curta, pelo que se optou por um método estatistico de compressao,
uma vez que se efetuaria o processamento prévio de andlise estatistica, retirando-o da placa de
comunicagao.

No entanto, porque ainda nao existiam dados estatisticos para a andlise, na fase de testes de
comunicagdes, desenvolveu-se um algoritmo de compressao, utilizando dicionarios e codigos de
comprimento variavel, o qual permitiu compressdes de até 50 %, insuficiente dado que quando as
mensagens passavam o limite dos 51 B as mensagens ndo eram transmitidas.

Foi necessario analisar a redundéncia da informacdo que era transmitida, procurando-se
redundancia de simbolos, ou seja, os simbolos que mais se repetiam nas mensagens, bem como
redundancia contextual, ou seja, conjuntos de simbolos que mais se repetiam. Em seguida, atribuiu-se
a cada simbolo um cédigo de substitui¢do, utilizando o algoritmo de Hauffman (Salomon and Motta,
2010), o qual gera codigos de comprimento variavel para cada simbolo, atribuindo os codigos com
menor tamanho aos simbolos mais utilizados.

Numa primeira fase, optou-se por fazer uma analise automatica ao conteudo e néo a sua estrutura
de dados uma vez que assim ndo seria necessario ter conhecimento do tipo de informagéo que era
transmitida, nomeadamente, formato, intervalos de valores, etc.

Dado que o conteludo das mensagens enviadas e recebidas era muito diferente, pretendeu-se
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analisar separadamente as mensagens de envio e de recegao.

Assim, registou-se em ficheiros de texto o conteldo das transmissdes ocorridas durante, cerca de
um més e meio, de testes. Foram analisadas 33 776 mensagens entre a placa e o servidor e 0 mesmo
numero entre o servidor e a placa.

Desenvolveu-se uma aplicagdo que lia o ficheiro de texto com as mensagens a analisar e, para
cada linha, identificava todas as sub-cadeias de caracteres, Unicas, possiveis de obter, desde a mais
pequena, apenas com um caracter, até a maior, com o comprimento total da linha, gerando um
ficheiro com um dicionario de todas as "palavras”. O ficheiro de dicionario conteria assim as palavras
identificadas, uma por linha, juntamente com o respetivo tamanho e o numero de ocorréncias no periodo
analisado. Obteve-se um ficheiro com 5591 243 tipos de palavras diferentes com tamanho superior a 1
caracter.

Em seguida, ordenou-se por ordem crescente de tamanho e decrescente de n° de ocorréncias. Para
o ficheiro com as mensagens de teste entre a placa e o servidor, para as sub-cadeias de um caracter
de tamanho, obteve-se o resultado da tabela[3.1]

A primeira coluna da tabela[3.1]permite identificar o universo de simbolos utilizados pela placa, para
comunicar com o servidor.

A andlise de sub-cadeias de maiores tamanhos e em grandes quantidades permitiu detetar a
redundancia contextual, como a listada na tabela[3.2] e, desta forma, simplificar o universo de simbolos.

Foi necessario ter-se em atencao que, por exemplo, ao substituir na tabela os simbolos "r", "e",
"s"por "res=", ao numero de ocorréncias existente para o simbolo "= "teve de ser retirado o numero
ocorréncias da sub-cadeia "res=", neste caso sao 33 776 ocorréncias.

Com base no "novo"universo, aplicou-se o algoritmo de Hauffman para obter os cddigos de tamanho

varidvel (CTV) utilizados na compressao. A tabela[3.3)mostra para cada Simbolo:

N° Ocorréncias - contabilizado no universo das mensagens analisadas retirado o n° de ocorréncias

em Simbolos com mais caracteres;
% - probabilidade de ocorréncia do simbolo no universo analisado;

Tamanho normal - tamanho total do simbolo transmitido em bits obtido através do produto do N° de

Ocorréncias pelo n° de caracteres do Simbolo multiplicado por 8 (n° de bits de cada caracter);
CTV - cddigos finais obtidos, em notagdo binaria;

Tamanho Comprimido - tamanho do simbolo comprimido, obtido através do produto do n°® de bits do

cédigo VLC e o N° de Ocorréncias.

Com os codigos indicados na tabela[3.3]é possivel uma compressao com um ganho médio de 62 %
para as transmissdes enviadas pela placa, o que permite ter alguma folga em relagdo a compressao
média necessaria de 55 %.

O mesmo processo foi utilizado para as mensagens de envio do servidor para a placa. A tabela

permite identificar o universo de simbolos utilizados, pelo servidor, para comunicar com a placa.
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Tabela 3.1: Sub-cadeia, de tamanho um, de caracteres enviadas pela placa durante os testes de
comunicacgao entre a placa e o servidor.
Simbolo N° Ocorréncias N° Caracteres
0 1055245
536575
193879
190229
119961
100154
83060
68502
67 489
66 830
63811
62440
62359
61920
53044
53009
48876
44264
33776
33776
33776
33713
33659
33564
33564
33415
626
626
149
149
149
149
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Tabela 3.2: Sub-cadeia, de tamanhos diversos, de caracteres enviadas pela placa durante os testes de
comunicacgao entre a placa e o servidor.
Sub-cadeia N° Ocorréncias N° Caracteres

,00 192768 3
res= 33776 4
", 33415 2
33415 2
&pol= 33415 5
&hid= 149 5
&log= 149 5
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Tabela 3.3: Universo de simbolos utilizados nas mensagens enviadas pela placa durante os testes de

comunicagao.

Simbolo  N° Ocorréncias % Tamanho normal (bit) CTV (binario) Tamanho
comprimido (bit)

0 669709 26,64 5357672 10 1339418
, 276977 11,02 2215816 010 830931
F 193879 7,71 1551032 1110 775516
,00 192768 7,67 4626432 1101 771072
1 190229 7,57 1521832 1100 760916
5 119961 4,77 959688 0001 479844
2 100154 3,98 801232 11110 500770
A 83060 3,30 664480 01111 415300
3 68502 2,72 548016 01101 342510
B 63811 2,54 510488 00110 319055
C 62 440 2,48 499520 00101 312200
6 62 359 2,48 498872 00100 311795
9 61920 2,46 495360 00001 309600
E 53044 2,11 424352 00000 265220
4 53009 2,11 424072 111111 318054
8 48876 1,94 391008 111110 293256
7 44264 1,76 354112 011101 265584
res= 33776 1,34 1080832 011001 202656
D 33659 1,34 269272 011000 201954
33415 1,33 534640 001111 200490
", 33415 1,33 534640 0111001 233905
&pol= 33415 1,33 1336600 001110 200490
N 626 0,02 5008 011100011 5634
w 626 0,02 5008 01110000 5008
&hid= 149 0,01 5960 0111000101 1490
&log= 149 0,01 5960 0111000100 1490
2514192 100,00 25621904 9664 158
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O ficheiro com todas as palavras possiveis continha 21 137 tipos de palavras diferentes com tamanho
superior a 1 caracter.

Na tabela[3.5] estdo identificados as maiores sub-cadeias com simbolos agregados.

Finalmente, a tabela [3.6| mostra os cddigos finais bem como o tamanho original, de cada simbolo
utilizado e o tamanho comprimido.

Neste caso o ganho foi de 93 % para as transmissdes enviadas pelo servidor o que fica, em termos
médios, com uma folga bastante confortavel relativamente ao necessario de 55 %.

Com base nos cédigos CTV obtidos, foi necessario desenvolver duas rotinas de compressao e de
descompressao, em C++ para a placa e em PHP, para a aplicagdo no servidor.

Os cédigos CTV da tabela foram os utilizados pela rotina de compressdo na placa e pela
rotina de descompressao no servidor. Os codigos VLC da tabela foram os utilizados pela rotina

de compressao no servidor e de descompressao na placa.

3.6 Compressao das mensagens - método 2

Entretanto, foi possivel verificar que as mensagens enviadas ou recebidas tinham estruturas comuns.
Aproveitando a aplicagéo desenvolvida para a geragao de diciondrios analisou-se a estrutura de cada
linha, por forma a obter um modelo, substituindo os caracteres hexadecimais pelo simbolo "?", nunca
utilizado nas mensagens e que serviu apenas para sinalizar a posicao de cada caracter hexadecimal.

A tabela[3.7jmostra o modelos das estruturas das mensagens de envio da placa.

Em seguida, utilizando novamente o algoritmo de Hauffman obteve-se os CTV para cada modelo de
mensagem, apresentados na tabela (3.8

Tentou-se otimizar os coédigos CTV para os caracteres hexadecimais, em vez de se utilizar a
codificagdo da tabela[3.3 obtendo-se assim os cédigos da tabela

Como exemplo, uma mensagem que seja do modelo 4 com o conteddo seguinte:
res=0000,40,00,00%hid=,&log=0000,0000,0000,00000000,00000000,00000004
sera codificada da seguinte forma (em binario):

000 - para o tipo de mensagem, modelo 4

0000 - para os primeiros 4 zeros

111111 - para o primeiro digito 4
0000000000000000000000000000000000000000 - para os restantes zeros
111111 - para dltimo digito 4.

ou seja, a mensagem que utilizava 69 B passou a utilizar 59/ 8 = 8 B.

Com este tipo de compressao obtém-se um ganho médio de 72 %.

Aplicando 0 mesmo procedimentos para as mensagens enviadas entre o servidor e a placa
obteve-se os modelos da tabela[3.10]e os cédigos das tabelas e

Com esta compressao, para as mensagens transmitidas entre o servidor e a placa tem-se um ganho
médio de 95 %.
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Tabela 3.4: Sub-cadeia, de tamanho um, de caracteres enviadas pela placa durante os testes de
comunicagao entre o servidor e a placa
Simbolo  N° Ocorréncias N° Caracteres
34297
33906
33826
33803
33780
33780
33780
33776
33776
33776
33776
33776
33547
5574
682
610
521
416
405
401
383
238
124
119
118
110
109
70
63
61
54
54
33
30
14
14
8
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Tabela 3.5: Sub-cadeia, de tamanhos diversos, de caracteres enviadas pela placa durante os testes de
comunicagao entre o servidor e a placa

Sub-cadeia N° Ocorréncias N° Caracteres
ArgNET: 33776 8
cmd= 33776 4
pol= 383 4
pst= 70 4
tim= 50 4
flx= 14 4
cgi="argnet.pl" 4 15
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Tabela 3.6: Universo de simbolos, utilizados nas mensagens recebidas pela placa durante os testes de
comunicagéo entre o servidor e a placa

Simbolo N° Ocorréncias % Tamanho normal CTV (binario) Tamanho
(bit) comprimido (bit)

ArgNET: 33776 30,58 2161664 11 67552
cmd= 33776 30,58 1080832 10 67552
w 33547 30,37 268376 01 67094
0 5574 5,05 44592 001 16722
8 610 0,55 4830 000111 3660
, 521 0,47 4168 000101 3126
5 416 0,38 3328 000010 2496
9 405 0,37 3240 000001 2430
pol= 383 0,35 12256 000000 2298
1 238 0,22 1904 0001001 1666
p 225 0,20 1800 0000111 1575
A 130 0,12 1040 00011010 1040
4 119 0,11 952 00011000 952
C 118 0,11 944 00010001 944
2 110 0,10 880 00001101 880
F 109 0,10 872 00001100 872
pst= 70 0,06 2240 000110110 630
3 63 0,06 504 000110011 567
D 61 0,06 488 000100001 549
6 54 0,05 432 000100000 486
tim= 50 0,05 1600 0001101111 500
B 33 0,03 264 0001100101 330
7 30 0,03 240 0001100100 300
E 27 0,02 216 00011011101 297
flx= 14 0,01 448 000110111001 168
cgi="argnet.pl" 4 0,00 480 0001101110001 52
X 4 0,00 32 0001101110000 52
110467 100,00 3598672 244790

Tabela 3.7: Estruturas das mensagens enviadas pela placa durante os testes de comunicagdo com o
servidor.
Mod. Sub-cadeia
1 res=7????,7?,7?,7?&pol=?7??,77?7
?,279°,2779°,277°,2770°,277°,777
227 9272722 272 22 222299277

LN, r N, i, i N, rrrrrrred

Ne ?
68

N° Caracteres
95

N° Ocorréncias
32789

2 res=?777?,7?,7?,7?&pol=7777,77?

?,2707,2777,2777,29?0,2070,277

626 114 85

72?7 ??.279°°?7?°?°7??°?7?7?7

3 res=??77?,7?,72,7?

198
76

17
104

10
81

og:’?’)’)’) 7277 27?7?27 ?2?7?7?7?7??7° 2?77

T, rirn, i, i ey g 00

2?7?77 ?2?°?7??°?°?7

..... gy 0000

5 res=?7??7?,7?,7?,7?&hid=,&log="?
?7.2277,2272.2222?22?2 22?27?2272

9797?77°°7°

73 69 46

14 8 4
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Tabela 3.8: Cédigos a utilizar para indicar o tipo de formato de mensagens entre a placa e o servidor

Mod. N° Ocorréncias %  Tamanho normal (bit) CTV (binario) Tamanho comprimido
(bit)

1 32789 97,08 7082424 A 32789
2 626 1,85 145232 01 1252
3 198 0,59 11088 001 594
4 76 0,23 13984 0000 304
5 73 0,22 13432 00011 365
6 14 0,04 448 00010 70
33776 100,00 7266608 35374

Tabela 3.9: Cddigos a utilizar para os caracteres hexadecimais das mensagens entre a placa e o
servidor

Simbolo  N° Ocorréncias % Tamanho normal (bit) CTV (binario) Tamanho
comprimido (bit)

0 1055245 45,99 8441960 O 1055245
F 193879 8,45 1551032 1110 775516
1 190229 8,29 1521832 1101 760916
5 119961 5,23 959688 1001 479 844
2 100 154 4,37 801232 11110 500770
A 83060 3,62 664430 11001 415300
3 68 502 2,99 548016 10111 342510
B 63811 2,78 510488 10110 319055
C 62440 2,72 499520 10101 312200
6 62 359 2,72 498872 10100 311795
9 61920 2,70 495360 10001 309600
E 53044 2,31 424352 10000 265220
4 53009 2,31 424072 111111 318054
8 48876 2,13 391008 111110 293 256
7 44264 1,93 354112 110001 265584
D 33659 1,47 269272 110000 201954
2294412 100,00 18355296 6926 819

Tabela 3.10: Estruturas das mensagens enviadas pelo servidor durante os testes de comunicacao com

a placa.
Mod. Sub-cadeia N° Ocorréncias N° Caracteres N° ?
1 ArgNET: cmd=W 33271 13 0
2 ArgNET: pol=???,cmd=W 226 21 3
3 ArgNET: pol=???,cmd=p 141 21 3
4 ArgNET: pst=????????2???2???2??? 70 114 96

5 ArgNET: tim=??7?7?,cmd=W 48 22 4
6 ArgNET: cmd=p,pol=?7?,flx=7? 14 28 5
7 ArgNET: cgi="argnet.pl",cmd=X 4 29 0
8 ArgNET: tim=??777?,pol=???,cmd=W 2 30 7

31



Tabela 3.11: Cédigos a utilizar para indicar o tipo de formato de mensagens entre a placa e o servidor

Mod. N° Ocorréncias % Tamanho normal (bit) CTV (binario) Tamanho comprimido
(bit)

1 33271 98,50 3460184 1 33271
2 226 0,67 32544 00 452
3 141 0,42 20304 011 423
4 70 0,21 10080 0101 280
5 48 0,14 6912 01001 240
6 14 0,04 2576 010001 84
7 4 0,01 928 0100001 28
8 2 0,01 368 0100000 14
33776 100,00 3533896 34792

Tabela 3.12: Codigos a utilizar para os caracteres hexadecimais das mensagens entre a placa e o
servidor

Simbolo  N° Ocorréncias % Tamanho normal (bit) CTV (binario) Tamanho
comprimido (bit)

A 33906 44,82 271248 O 33906
E 33803 44,68 270424 11 67 606
0 5574 7,37 44592 101 16722
8 610 0,81 4880 10010 3050
5 416 0,55 3328 100111 2496
9 405 0,54 3240 100110 2430
1 238 0,31 1904 100010 1428
4 119 0,16 952 1000110 833
C 118 0,16 944 1000011 826
2 110 0,15 880 1000001 770
F 109 0,14 872 1000000 763
3 63 0,08 504 10001110 504
D 61 0,08 483 10000101 488
6 54 0,07 432 10000100 432
B 33 0,04 264 100011111 297
7 30 0,04 240 100011110 270
75649 100,00 605 192 132821
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3.7 Reducao do numero de mensagens e do tamanho

Uma das principais limitagdes (Adelantado et al., 2017) em relagao as transmissdes LoRaWAN s&o: 1)
o ciclo de servico, na Europa, cada dispositivo e cada gateway tém, por hora, uma limitagdo no tempo
de transmisséo para cada sub-banda (Institute, [2017; |Bankov et al., 2016); e 2) a carga util limitada.

Do ponto de vista energético, a maior parte do consumo é gasta em transmissdes de radio. Apenas
uma pequena parte (20%) da energia do n6 é gasta em rececdo de radio, processamento de dados
e tempo de espera (Bouguera et al., [2018]; Casals et al.l 2017 [Mathur et al.l 2017). Geralmente,
economizar energia € outra preocupacao para o uso desta tecnologia de comunicagao, embora nao
tenha sido um problema neste trabalho.

Pelas razdes acima apontadas, analisou-se uma forma de minimizar o tamanho das mensagens € a
frequéncia das transmissdes mas tentando garantir a detecdo de falta de comunicacédo das luminarias
por eventuais avarias.

O Sistema da Arquiled, tinha as luminarias a comunicar a cada 5 minutos. No entanto, durante o dia,
poucos parametros se alteram (e durante a noite esperamos que os valores do GPS também néao se
alterem), embora a detegéo, o mais cedo possivel, de dispositivos que deixem de funcionar por avaria,
seja uma grande preocupagao.

Tentou-se resolver o problema (Institutel, [2017) e minimizar a comunicagdo do concentrador (Pop

et al., [2017) através da seguinte proposta:

0_Sensor-N - definir o que é considerado uma alteracao significativa de valor de cada um dos sensores
- p.e: Se as coordenadas GPS né&o variarem em +/-10"3 ndo se considera uma alteragdo que

merega ser reportada;

T-5 - definir um periodo minimo de comunicacao de alteracdes nos valores de cada sensor - p.e: nao

reportar alteragbes significativas com periodos inferiores a 5 min;

NRet - definir o nUmero de retransmissdes se houver uma alteracao de valores - em vez de aguardar
confirmagao por parte do concentrador de que recebeu a mensagem, a mesma € reenviada,
novamente, um determinado nimero de vezes por forma a garantir que ndo se perde a informagao

a transmitir;

T-Puls - definir um periodo de pulsacao - podera haver casos em que nao ha alteragbes significativas de
valores durante algum tempo pelo que o né nao enviara qualqguer mensagem. No entanto, podem
ndo existir mensagens por problemas na luminaria e por essa razdo é conveniente definir um
periodo para comunicagdo mesmo que nao existam alteragdes a reportar. Desta forma, poderao

ser dados alertas caso nao se tenha recebido uma mensagem de pulsag¢ao no periodo esperado;

TpPuls - definir o tipo de mensagem de pulsacédo (mensagem vazia ou todos os valores dos sensores)
- a mensagem vazia serve apenas para indicar que o sistema esta a comunicar. A mensagem

com todos os valores dos sensores, permite uma redundancia acrescida;
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As mensagens transmitidas pelas luminarias, comunicariam apenas valores "alterados", ou seja,
teriam um cabegalho para indicacdo bit a bit, dos valores dos sensores que tinham sido alterados,
seguido dos respetivos valores.

Um exemplo de definicdo de valores para cada um dos pontos anteriores, seria:
1. é-Temperatura = +/-1, §-Tensdo = +/-10;

2. T-6 = 1205;

3. NR=1;

4. T-Puls =3600s;

5. TpPuls = <vazio>;

A tabela mostra os valores ¢ definidos para cada sensor:

Tabela 3.13: Valores de ¢ para cada um dos sensores/valores reportados pelas luminarias

Sensor )
GPS_LAT 0,001
GPS_LNG 0,001
TEMP 1
POWER 10
ENERGY 100
VOLTAGE 100
PFACTOR 10
DIMMING 10
STATE 1
SIGNAL 10
UPTIME 3600
LOCAL_TIME 3600
LED USAGE 3600
LED_ AVERAGE 10
ENERGY_USAGE 100
TIME_USAGE 60
GROUP_CRC 1
ERROR_CNT 1
EVENT_CNT 1
CMD_CNT 1
SMS_CNT 1

Como nota final, de acordo com os dados disponibilizados pelo servidor de rede, tabela [3.14] o

nimero e o tamanho das mensagens conta.

Tabela 3.14: Tempos de envio das mensagens dos nds aos concentradores
Tamanho (B) Tempo (ms) Tamanho no Concentrador (B) Tempo no Concentrador (ms)

0 25,856 13 46,3

8 36,096 21 56,6
16 51,456 29 66,8
32 71,936 45 92,4
48 97,536 61 112,9
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Apesar do tempo de envio de uma mensagem nao ser proporcional aoc tamanho, uma mensagem
com um tamanho de 8B tem um tempo no ar de cerca de metade em relagdo a uma mensagem de
32B.
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Capitulo 4

Analise e discussao dos resultados

4.1 Introducao

Para testar a solucao proposta, utilizamos dois sistemas de luz diferentes, um no ISCTE-IUL e outro
na Arquiled, com uma distancia de cerca de 1km, conforme figura Estas luminarias foram
registadas na aplicacdo de gestdao da Arquiled, Eccos City, a qual ja fazia a gestdo das luminarias

com comunicagao GSM.

Arquiled LED

Figura 4.1: Desenvolvimento experimental e ambiente de teste com duas luminarias LED (no ISCTE e
no escritdrio da Arquiled) em operacéo utilizando dois médulos Arduino Lion, configurados.

Usando o sistema proposto, foi possivel simular uma gestdo das luminarias com um sistema de
producdo e comparar as mensagens enviadas e recebidas. Verificou-se que dadas as limitagdes do
ciclo de operacao Duty Cycle, foi necessario reduzir para metade a frequéncia de envio das mensagens
dos nés quando, por falhas de comunicagao, nao recebiam um comando ao fim de 6 s — 0 que fazia com

que a lumindria enviasse nova mensagem.

37



4.2 Recolha de dados

A recolha de dados para avaliacdo do sistema foi efetuada através de duas formas: no servidor
intermédio, registando num ficheiro log de texto todas as mensagens trocadas entre os nds e o servidor
aplicacional e vice-versa e no servidor aplicacional, através da base de dados ja existente da Arquiled.

O ficheiro de texto com as mensagens trocadas, entre 10 de novembro e 23 de dezembro, tem o
seguinte formato indicado na tabela[4.1] Cada entrada tem 4 linhas:

e a 12 linha com a data e hora do registo;

e a 22 linha tem um numero hexadecimal de 16 algarismos, identificador da placa, seguido da
mensagem enviada pela mesma. Na mensagem, o valor hexadecimal de 4 algarismos a seguir
a palavra "res=" € um identificador da mensagem enviada pela placa. Este identificador, & um

numero sequencial atribuido a cada mensagem enviada pela placa, desde que esta foi ligada.

e a 32 linha devera ter o mesmo nimero hexadecimal de 16 algarismos do identificador da placa,

seguido da mensagem de resposta do servidor a placa;

e a 42 linha esta em branco.

Tabela 4.1: Exemplo de entradas no ficheiro de registo de mensagens trocadas
2018-11-10 16:14:15.357122
FO004A30B001A9419 res=007D,06,06,0F
FO04A30B001A9419 ArgNET: pol=805,cmd=W

2018-11-10 16:14:21.297416
FO04A30B001A9419 res=007E,06,00,0F
FO04A30B001A9419 ArgNET: pol=805,cmd=W

O registo efetuado, permite identificar o seguinte:

1. falhas na comunicacdo entre a placa e o servidor - as mensagens enviadas pela placa séo
numeradas, pelo que caso haja uma falha na numeragao das mesmas, significa que a mensagem

nao foi rececionada pelo sistema.

2. falhas na comunicacao entre o servidor e a placa - caso uma mensagem de resposta nao seja
rececionada pela placa, esta volta a enviar uma nova mensagem com 6 ou 12 segundos de
intervalo desde a Ultima mensagem enviada. Normalmente, a placa envia mensagens com uma

periodicidade de 5 min.

Este processo, todavia, ndo permite identificar claramente, diferencas entre falhas de rececéo de
mensagens enviadas a placa e mensagens enviadas, mas com atraso. Poderdo também existir casos
em que a mensagem da placa enviada ao fim de 6 segundos por nao recegao de resposta do servidor,

nao tenha sido rececionada pelo sistema.
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4.3 Comunicacoes

Analisando o ficheiro de mensagens, obtiveram-se os resultados apresentados na tabela para a

placa que se encontrava no ISCTE e na tabela[4.3] para a placa que se encontrava na Arquiled.

Tabela 4.2: Mensagens de teste enviadas e respostas recebidas pela placa instalada no ISCTE

Dia N° msgs N° msgs ¢/ % msgs ¢/  N°respostas N°respostas % respostas
sucesso sucesso ¢/ sucesso ¢/ sucesso

1 444 330 74,3 330 324 98,2
2 583 580 99,5 580 579 99.8
3 403 398 98.8 398 395 99,2
4 570 564 98,9 564 562 99,6
5 16 13 81,2 13 12 92,3
6 224 218 97,3 218 214 98,2
7 118 116 98,3 116 115 99,1
8 592 583 98,5 583 580 99,5
9 582 580 99,7 580 579 99.8
10 583 581 99,7 581 580 99,8
11 584 580 99,3 580 578 99,7
12 587 583 99,3 583 581 99,7
13 596 592 99,3 592 591 99,8
14 582 580 99,7 580 579 99.8
15 583 581 99,7 581 580 99,8
16 584 581 99,5 581 579 99,7
17 583 580 99,5 580 579 99,8
18 587 584 99,5 584 583 99,8
19 582 580 99,7 580 579 99.8
20 584 580 99,3 580 577 99,5
21 584 580 99,3 580 578 99,7
22 600 592 98,7 592 588 99,3
23 586 583 99,5 583 582 99,8
24 582 578 99.3 578 575 99,5
25 587 582 99,1 582 578 99,3
26 582 580 99,7 580 579 99,8
27 484 484 100,0 484 484 100,0
28 94 84 89,4 84 82 97,6
29 88 82 93,2 82 79 96,3
30 576 572 99.3 572 569 99,5
31 596 580 97,3 580 576 99,3
32 284 238 83,8 238 237 99,6

Tendo-se obtido os graficos das figuras|4.2)e
Na tabela[4.4]resumem-se os valores totais obtidos para cada uma das placas.

Os resultados obtidos, em termos de sucesso de comunicagao, ficaram aquém do esperado. Uma
das hipéteses, podera ser pelo facto do periodo de mensagens no arranque ou, quando nao recebe
resposta do servidor, ser de 6s/ 12, continuamente, 0 que pode gerar sobrecarga de comunicacoes.
Outra hipétese, podera ser pelo facto de estarem a decorrer no ISCTE aulas e outros trabalhos com

comunicagdes LoRaWan. Todavia, ndo foi possivel testar estas suposicoes.
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Tabela 4.3: Mensagens de teste enviadas e respostas recebidas pela placa instalada na Arquiled

Dia N° msgs N° msgs ¢/ % msgs ¢/ NC°respostas N°respostas % respostas
sucesso sucesso ¢/ sucesso ¢/ sucesso

1 709 631 89,0 631 603 95,6
2 438 424 96,8 424 414 97.6
3 12 10 83,3 10 9 90,0
4 253 237 93,7 237 228 96,2
5 588 579 98,5 579 575 99,3
6 601 582 96,8 582 575 98,8
7 670 620 92,5 620 601 96,9
8 681 641 94,1 641 629 98,1
9 638 600 94,0 600 583 97,2
10 623 585 93,9 585 572 97,8
11 661 607 91,8 607 584 96,2
12 658 619 94,1 619 604 97,6
13 733 677 92,4 677 660 97,5
14 689 640 929 640 627 98,0
15 670 636 949 636 626 98,4
16 595 582 97,8 582 576 99,0
17 588 579 98,5 579 573 99,0
18 617 598 96,9 598 592 99,0
19 592 576 97,3 576 567 98,4
20 583 572 98,1 572 566 99,0
21 614 583 95,0 583 570 97,8
22 609 582 95,6 582 570 97,9
23 602 584 97,0 584 575 98,5
24 590 574 97.3 574 564 98,3
25 601 588 97.8 588 582 99,0
26 589 577 98,0 577 571 99,0
27 597 579 97,0 579 567 97,9
28 592 579 97,8 579 572 98,8
29 602 581 96,5 581 570 98,1
30 538 516 95,9 516 502 97,3
31 103 99 96,1 99 98 99.0
32 83 77 92,8 77 74 96,1
33 595 575 96,6 575 568 98,8
34 591 575 97,3 575 568 98,8
35 385 374 97,1 374 367 98,1

Tabela 4.4: Resumo das Mensagens de teste enviadas e respostas recebidas pelas duas placas
utilizadas

Placa N° msgs N° msgs ¢/ % msgs c/ N° N° % respostas
sucesso sucesso respostas  respostas ¢/ ¢/ sucesso

sucesso
ISCTE 15610 15319 98,1 15319 15253 99.6
Arquiled 18581 17807 95,8 17807 17479 98,2
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Troca de mensagens entre a placa no ISCTE e o servidor

T T T T T T T T T T T T
600 _— -~~~ =
\
\
500 \
\
n \ \\
€ 400 |
& \
£ 300 |
o
z ;
200 A |
100 - L
—— msg. enviadas msg. recebidas resp. recebidas
| | | | | | | | | | | | | | | |
OO 2 4 6 § 10 12 14 16 18 20 22 24 26 28 30 32
Dias
Figura 4.2: Troca de mensagens entre a placa no ISCTE e o servidor
Troca de mensagens entre a placa na Arquiled e o servidor
800 T T T T T T
\
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= \ \ [
) \ | | \
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Figura 4.3: Troca de mensagens entre a placa na Arquiled e o servidor
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4.4 Compressao das mensagens

Analisaram-se os métodos de compressdo com os dados de teste tendo-se obtido o resultado

apresentado no gréfico da figura [4.4] para mensagens enviadas pela placa e no grafico da figura [4.5]

para as respostas recebidas pela placa.

Mensagens teste - placa — servidor

= T TT T T T |
104 8 £
g2 |
g 107 €
<D = |
2 B 1
8 I ]
S 2
o 107 F E
Z & E
10! ; In  sem compressio i
B II' In  compressio CTV ]
- IIIIIII Incomp. CTV+maéscara ||
0 | | |
10 0 10 20 30 60 70 80 90 100 110
Tamanho

Figura 4.4: Mensagens de teste entre a placa e o servidor

Mensagens teste - servidor — placa

|I Sem compressao
compressao CTV

N° ocorréncias

104 : : comp. CTV-+mdscara
10

10

i I

Y -

Tamanho

Figura 4.5: Mensagens de teste entre o servidor e a placa

Para o método de compressao 1, apenas com cédigo de tamanho variavel (CTV), o objetivo de ter,

no maximo, mensagens com 51 B, nao foi atingido, quer para as mensagens enviadas pela placa quer

para as respostas recebidas pela placa.
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Para o método de compressao 2, com mascaras previamente definidas, o objetivo foi atingido nas
mensagens enviadas da placa para o servidor mas nao na resposta do servidor para a placa. Apo6s a
andlise das respostas que ficavam com um tamanho superior aos 51 B, verificou-se que a mensagem
servia para configurar os agendamentos de ativagdo / desativacdo de luz e os testes tinham sido
efetuados com valores limite que em casos reais nunca serao alcangados.

No entanto, € possivel uma alternativa ao método 2, utilizando o0 mesmo modelo de méscaras mas
convertendo 2 algarismos hexadecimais num B, em vez de utilizar cédigos de tamanho variavel (CTV).

Ja na fase final da elaboracao do trabalho, foi possivel avaliar os métodos de compresséao com dados
reais de comunicagdes de cerca de 300 luminarias durante o periodo de um ano. Com esses dados
reais obtiveram-se também novos cédigos CTV. As tabelas [4.5| e [4.6| permitem avaliar o desempenho.

Tabela 4.5: Tamanho médio das mensagens reais entre a placa e o servidor
sem Compresséao Compressao
compressdo mascara+CTV ~ mascara+Hex
113,6 (max. 44) 39,6 (max. 44) 43,9

Tabela 4.6: Tamanho médio das mensagens reais entre o servidor e placa

sem Compressdao  Compressao
compressdao mascara+CTV  maéscara+Hex
13,4 (méx. 45) 1,1 (max. 49) 1,1

Dos resultados, verifica-se que a compressdo com codigos CTV, para as mensagens entre a placa e
o servidor, tem um ganho de cerca de 4 B em relagdo a compresséo de 2 algarismos hexadecimais num
unico B. No entanto, este ganho pode ndo compensar em complexidade de cédigo de implementagao.

Qualquer um dos dois métodos tem no méximo 44 B, nunca ultrapassando assim os 51 B.

4.5 Reducao do numero de mensagens e do seu conteudo

Foi desenvolvida uma aplicacdo para simular, com os dados reais utilizados no subcapitulo anterior,
a minimizagao da transmissao de dados entre a placa e o servidor. Os resultados dos ganhos estao
definidos na tabela[4.7] Para as respostas do servidor & placa, retiraram-se apenas as mensagens de
confirmagéo de rececéao.

Relativamente as mensagens da placa para o servidor, pode concluir-se que o ganho compensara
o acréscimo de complexidade do cédigo. Por outro lado, a eliminagao das respostas de confirmacao de

rececao do servidor, permitem uma importante redugéo de trafego.

Tabela 4.7: Redugéo da frequéncia de mensagens

Tipo de redugéo placa - servidor Servidor - placa
numero de mensagens 60% 98%
contelddo das mensagens 50% 0%
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Capitulo 5

Conclusoes e recomendacoes

5.1 Principais conclusoes

Foi possivel atingir os objetivos propostos no inicio do trabalho, a saber: o desenvolvimento de
um protétipo para comunicagbes LoRaWAN e respetivo software de comunicagéo do transcetor na
lumindria e integragdo com o sistema de gestao ja existente da Arquiled.

Foi criada uma solugéao inteligente analisando dados histéricos e informacdes em tempo real. Aléem
disso, por meio de uma plataforma acessivel pela Internet, & possivel controlar e gerir um sistema
publico de iluminagéo, individualmente ou inserido num grupo de varios pontos de iluminagao, bem
como adaptar os regimes de economia de acordo com as necessidades do projeto.

Conseguiu-se assim concluir que a integracdo das novas luminarias com comunicacdo LoRaWAN
se faz de forma transparente para o sistema de gestao ja existente, permitindo desta forma a gestao
integrada de luminarias com os dois tipos de comunicagdes.

Concluiu-se também que podera ser vantajoso em termos de consumo de energia, que neste caso
nao era relevante, e trafego, a analise dos valores dos sensores por forma a ndo comunicar valores

redundantes ou com alteragbes ndo significativas.

5.2 Contributos para a comunidade cientifica e empresarial

5.2.1 Implicacdes ao nivel académico

O presente trabalho apresenta uma colaboragdo entre uma empresa e o ISCTE-IUL para o
desenvolvimento de novos produtos na area de sistema de informagéo e comunicagao da Internet das
Coisas.
Para além da prova de conceito que resultou no final, foi possivel ter um caso pratico para avaliagéo
de resultados e para encontrar, na pratica, formas de ultrapassar questdes que foram surgindo.
Conseguiu-se também obter resultados simultaneamente para poupancga de energia que apesar de

nao ter utilidade neste trabalho, eventualmente, podera ter para outros e para minimiza¢éo de troca de
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mensagens.

5.2.2 Implicacoes ao nivel empresarial

Este projeto permitiu também a Arquiled adquirir novas competéncias em comunicagcdes LoRaWAN,
nomeadamente, em operadores de gestdo de servidores de redes, fabricantes de placas de
comunicacgéao e limitacdes do sistema. Com base nesses conhecimentos, foi possivel desenvolver um
produto final que integra a sua gama de solugdes de iluminagdo, respondendo as necessidades de
mercado.

A empresa divulgou recentemente (Arquiled, [2019) que ja iniciou, a sua primeira instalacdo de um
sistema de iluminacdo com comunicagcées LoRaWAN, prevendo instalar cerca de 14 000 luminarias no
municipio de Tomar (Baptista, 2019;|SAPO) [2019).

5.3 Limitacoes do estudo

Uma das limitacdes foi o nimero reduzido de dispositivos para testes de avaliacdo da carga da rede

nao permitindo uma avaliacao real do comportamento do sistema, nesses casos.

5.4 Propostas de investigacao futura

Para trabalhos futuros apresentam-se as seguintes propostas:

1. avaliago real do impacto e desempenho da rede LoRa a medida que vao sendo adicionados nés

a rede;

2. formas de atualizag@o remota, devido ao impacto financeiro que as atualiza¢des no local podem
ter dada a grande escala de dispositivos que este tipo de instalacées tem. Neste tipo de redes,
existem limitagbes a atualizagdo do software, quer do firmware do médulo LoRa quer do software
nas camadas superiores mas que por vezes sao imperativas por detecao de falhas que podem

comprometer a integridade e seguranga do sistema;

3. formas de normalizar os dados e a comunicacao deste tipo de equipamentos, bem como o
software de gestédo por forma a que o cliente final possa integrar facilmente sistemas de varios

operadores.
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