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Resumo

As técnicas de espalhamento de espectro foram inicialmente desenvolvidas para
sistemas militares e tém aplicacbes importantes no ambito da seguranca e
confidencialidade das comunicacdes. Estas técnicas podem ser utilizadas em ambientes
civis, como o caso da terceira geracdo que usam o Code Division Multiple Access
(CDMA) ou Long Term Evolution (LTE), contudo é nas aplica¢des militares que podem
ter o seu potencial.

Nesta dissertacdo vao ser utilizadas técnicas de sistemas de espalhamento de
espectro com o objectivo de bloquer intencionalmente uma comunicagdo moével de
qualquer operador, usando as tecnologias 2G, 3G ou 4G, assim como uma rede WiFi,
dado que as frequéncias de operacdo sdo muito proximas. As técnicas que permitem este
tipo de acdo sdo conhecidas por jamming e o dispositivo que gera os sinais potencialmente
blogueadores da comunicacao é denominado de jammer.

As frequéncias utilizadas nos testes sdo as usadas pelas operadoras residentes em
Portugal e serdo intencionalmente afetadas para motivos de testes académicos,
intencionalmente com poténcias muito baixas e dentro de uma sala afastada para néao
causar problemas nas comunicagdes vizinhas.

O jammer foi implementado numa plataforma de hardware BladeRFx40,
juntamente com a ajuda de rotinas da biblioteca de software livie GNURadio que permite
criar multiplos sistemas de radio sem a necessidade de hardware e que sdo vulgarmente
conhecidas por Software Defined Radio (SDR).

Foram realizados alguns testes usando técnicas de espalhamento de espectro
conhecidas de jamming e verificados os resultados numa comunicacdo com um telemdvel

na rede movel nacional.

Palavras chave: Sistemas de espalhamento de espectro, jamming, Software Defined

Radio, Comunicag¢fes moveis.



Abstract

Spectrum spreading techniques have been applied to military systems and
important applications in the field of security and confidentiality of communications.
Some of these techniques can be used in civilian environments, such as the 3" Generation
(3G) that uses Code Division Multiple Access (CDMA) or 4G, Long Term Evolution
(LTE), but it is in military applications that can have their full potential.

In this dissertation, we will use spectrum spreading techniques in order to
intentionally block mobile communication from any operator using 2G, 3G or 4G
technologies, such as an WiFi network, since it can operate in the same frequency range.
The communications operating in the intended frequency range can be blocked and the
device that generates the potentially blocker signal is called a jammer.

The frequencies used in the tests are those used by telecom operators resident in
Portugal and will be intentionally affected by laboratory tests, intentionally but with very
low power and within a reserved room, not to cause any interference in the neighborhood
communications.

The jammer was implemented on a BladeRFx40 hardware platform, which could
be programmed by modified routines of the GNURadio open source library, allowing the
creation of a hardware-free radio system that is commonly known by SDR (Software
Defined Radio).

Some tests were conducted using spread spectrum techniques, whose results are

reported for a communication using a mobile phone in the national mobile network.

Keywords: Spread Spectrum Systems, Jamming, Software Defined Radio, Mobile

Communications.
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Capitulo 1

Introducéo

1.1 Motivacéo e Enquadramento

Os sistemas de comunicacdo de espalhamento de espectro foram inicialmente
desenvolvidos para aplicacfes militares, especialmente devido as suas propriedades de
baixa probabilidade de intercecéo, resisténcia a interferéncias e baixa densidade espectral,
devido a grande largura de banda utilizada, o que lhes confere graus de seguranca
acrescidos, especialmente quando sdo usados cddigos de espalhamento espectral muito
robustos. Este conceito foi trazido para as comunicagoes civis, sendo o0 W-CDMA da

terceira geracdo de comunicagdes moveis um dos exemplos mais comuns.

Sendo estas técnicas de espalhamento de espectro utilizadas para comunicacgdes
moveis, elas poderdo facilmente ser objeto de estudo, nomeadamente para determinar a
quantidade de poténcia de sinal necessaria para bloguear intencionalmente um destes
sinais, como podera acontecer no ambito de uma operacdo militar ou policial em que tal

seja requisitado.

De modo a compreender em que medida estas comunicagdes poderdo ser
vulneraveis, € necessario interrogarmos como sdo afetadas as técnicas de espalhamento
de espectro face ao jamming (termo usado para definir interferéncia para eliminar ou
tornar inoperacional um determinado sinal numa banda de frequéncias) intencional, que
tipos de sinais de espalhamento de espectro terdo de ser gerados para ser efetivos neste

proposito.



1.2 Objetivos

Para se conseguir gerar um sinal de espalhamento de espectro recorreu-se a uma
plataforma de hardware, conhecida por Software Defined Radio (SDR), que ¢é
basicamente um sistema de comunicacéo radio (emissor ou mesmo emissor/receptor) que
pode operar numa determinada gama de frequéncias e cujo funcionamento é totalmente

feito via software. Para o software recorreu-se a programacao de médulos GNURadio.

O objetivo desta dissertacdo é o estudo da seguranca das comunica¢des moveis
em ambientes militares policiais, para verificar se é possivel usar o conhecimento do
efeito das técnicas de espalhamento de espectro de forma localizada, para diferentes
servicos da rede mével, nomeadamente para 3G e 4G. Igualmente é pretendido afetar todo
o tipo de comunicacdes feitas por um dispositivo mével portanto as comunicacdes GSM

e WiFi também serdo afetadas.

1.3 Estrutura

Esta dissertacdo encontra-se dividida em cinco capitulos, tal como se enumera a
sequir.

O capitulo 1 destina-se a fazer uma introducédo sobre o enquadramento, motivacdo
e objetivos da mesma.

No capitulo 2 abordam-se alguns conceitos e técnicas que irdo ser utilizados nesta
dissertacdo.

No capitulo 3 é apresentado o hardware e software utilizados, em particular as
especificacOes e o funcionamento, bem como frequéncias utilizadas para estabelecer um
ambiente de teste.

No capitulo 4 descrevem-se as experiéncias realizadas e 0s seus resultados.

No capitulo 5 sdo apresentadas as conclusdes desta dissertacao.



Capitulo 2

Estado de Arte

As técnicas de espalhamento de espectro sdo ha muito conhecidas e tanto podem
ser usadas para tornar as comunicagdes extremamente robustas a interferéncias intencionais
ou ndo, como também podem ser usadas exatamente para bloquear uma determinada
comunicacdo [11][12][13][7]. Seréa este o objeto desta dissertacdo, apesar de 0 seu uso ser
limitado a acdo policial ou militar, como por exemplo, a hipétese de uma comunicacgdo
hostil que podera colocar em perigo uma comunidade ou espaco e que poderia ser um
telemdvel que poderia, por hipotese, acionar um explosivo. Para tal tera que ser
desenvolvido um dispositivo capaz de fazer jamming, ou seja, um jammer, o qual ira abafar
completamente aquela suposta comunicacdo hostil e assim devolver a seguranca desejada
a pessoas ou bens. [1][8][15]

Para tal é necessario conhecer em maior profundidade como funcionam os

jammers e as técnicas mais utilizadas.

2.1 Jammers

Os dispositivos que permitem fazer a disrupcdo de sinais radio de forma
deliberada sdo designados por jammers ou bloqueadores de sinais [1]. Estes conseguem
fazer ataques Denial of Service (DoS) impossibilitando as comunicac¢des de um telemovel
para uma estacao base ou de um comando RF para um drone, numa determinada area ou
numa gama de frequéncias especifica. Estes foram criados durante a segunda guerra
mundial para fazer spoofing dos sinais radio (copia falsa deliberada de um sinal para

enganar um recetor), sé durante o tempo da Guerra Fria comegaram a fazer jamming dos
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sinais radio[15]. Mais tarde foram adaptados para comunica¢bes moveis com o0

aparecimento da tecnologia 3G.

Na figura 1 é possivel analisar que um jammer é facilmente implementado através

de 3 blocos[44]:

Uma fonte (Power Supply);

Uma seccdo de geracdo do sinal desejado numa frequéncia intermédia (IF
Section);

Uma seccdo de RF que modula o sinal da seccdo anterior para a frequéncia da

portadora RF desejada, sendo transmitido pela antena (RF Section with Antena).

.

Power RF Section
Supply With Antenna

IF
Section > _—

y

RF jamming
signal

4 \

Figura 1- Diagrama de blocos de um jammer [Fonte: ELPROCUS].

2.2 Sistemas de espalhamento de espectro

Os sistemas de espalhamento de espectro existem desde 1942 e sdo
utilizados para efeitos militares[38]. Com o avanco da tecnologia, as utilizaces
desses sistemas passaram a ter mais aplicacdes civis, nomeadamente
comunicagdes pessoais e moveis, comunicagdes moveis por satélite entre outras,
tornando-as mais seguras e mais resistentes a interceces, com a possibilidade de
utilizacdo da mesma largura de banda para multiplos utilizadores (CDMA). Por
definigéo, séo sistemas que espalham o sinal numa largura de banda muitas vezes
superior a largura minima requerida para transmitir a informacdo, como

exemplificado na Figura 2[12].



Spread Spectrum Signals Vs. Narrow Band Signals

Base Band Signals

-

T®E e T

Spread Spectrum Modulated Signals

~ [~

Frequency

Figura 2— Exemplo do espalhamento de espectro

Existem vérias técnicas de espalhamento de espectro, sendo as duas mais

importantes a sequéncia direta (Direct Sequence) e o salto na frequéncia (Frequency
Hopping).

2.2.1 Ganho de processamento e Margem de

interferéncia/jamming

Os sistemas de comunicacdo que utilizam técnicas de espalhamento de espectro
sdo favorecidos na largura de banda ocupada pelo sinal modulado em comparacdo com o
sinal de dados, embora isso também possa ser considerado uma desvantagem pelo fato de
se usar muita largura de banda, apesar de se ter uma densidade espectral de poténcia muito
baixa, tipicamente inferior a densidade espectral do ruido. Mas é precisamente 0 aumento
da largura de banda que influencia o sinal em termos da resisténcia a interferéncias, e
existe um ganho associado que é designado por ganho de processamento (Gp) e que pode
ser definido pela razdo entre largura de banda do sinal modulado (Brr) € a largura de
banda minima para transmitir o sinal de dados (Bpata) [36].

G, = 1010g;o —2E-[dB] (1)

Bpata

Também se pode definir a margem de jamming (M;), que representa a capacidade

do sistema resistir a interferéncias externas, e que € inferior ao ganho de processamento,



sendo calculado através da relacdo sinal-ruido a saida do sistema ((S/N)out), perdas do

sistema (Lsys) € ganho de processamento (Gp), pela seguinte expressao[36]:

M; = Gp — [Lsys + (%) ] [dB] 2)

out

2.2.2 Técnicas de Espalhamento de Espectro

2.2.2.1 Sequéncia Direta (Direct Sequence)

Os sistemas de espalhamento de espectro baseado em sequéncia direta sdo 0s mais
utilizados devido a sua simplicidade, e até do ponto de vista de implementacdo usando
uma placa SDR é mais simples pois ndo exige muito processamento para produzir o sinal.
Para obter um sinal num DSSS basta modular um sinal RF, j& modulado de acordo com
as técnicas convencionais, idealmente por binary phase-shift keying (BPSK) ou
differencial PSK (DPSK), por uma simples sequéncia de um cédigo pseudoaleatorio de
espalhamento, como se mostra na Figura 3[36]. Assumindo que 0 emissor e 0 recetor
usam a mesma sequéncia de codigo é possivel inverter o processo no recetor e recuperar
o sinal original. Se um determinado sinal ndo usar o mesmo codigo de espalhamento, ele
sera simplesmente espalhado no recetor e completamente ignorado pois a sua densidade
espectral sera muito baixa a saida do filtro passa-banda. A banda do sistema estabelece
um filtro de p6s-correlacdo com a poténcia dos sinais rejeitados garantindo assim o ganho
de processamento.

. = , 1 « r—Tj To
Carrier 1 Balanced Mixer BPF 2 demodualtar
osc maodu lator

2

Pseudonoise Balanced 5 Pseudonaise
€ modulator | generator
generator J fator |

fcarg’—‘
f{lf

Figura 3— Emissor e recetor de um DSSS[Spread Spectrum Systems]
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2.2.2.2 Salto na frequéncia (Frequency Hopping)

Os sistemas baseados no salto na frequéncia utilizam mais frequentemente a
modulacdo FSK, o que lhes confere ainda mais espalhamento da banda [36]. Nesta técnica
o sinal € emitido num grande numero de frequéncias possiveis, de acordo com o codigo
pseudoaleatorio de espalhamento escolhido. Enquanto uma modulacdo FSK binaria
utiliza duas frequéncias, os FHSS podero usar até 2*° frequéncias discretas de forma
aleatoria, com base no codigo usado. Os FHSS podem ser classificados em sistemas de
salto de frequéncia com salto rapido ou com salto lento, de acordo com a velocidade com
que comutam de frequéncia, isto é, de acordo com a velocidade de salto de frequéncia.
[35] Os sistemas de espalhamento de espectro por salto de frequéncia a mais de 10 Hz ja
se consideram rapidos. O ganho de processamento nestes sistemas é simplesmente dado
pelo nimero de canais ou frequéncias possiveis para emitir o sinal, uma vez que num

sistema convencional bastaria uma.

2.3 Técnicas de interferéncia do sinal

Aqui vamos analisar as estratégias que permitem interferir com os sinais atraves
de um jammer[32]. O objetivo do jammer é bloquear as comunicacdes e para o fazer
precisa de obedecer a relacdo Jammer to Signal no qual o resultado é dado em dB (5)
pode ser definido pela proporgao da poténcia do sinal interferente (P;) com a poténcia do
sinal da comunicagéo alvo (Ps) num determinado ponto como por exemplo uma antena
de um terminal recetor (3). As formulas seguidamente apresentadas (3), (4) e (5) foram

retiradas do livro Electronic Warfare and Radar Systems Engineering [45]:

I _Pj
S P )

Atraves da utilizacdo da formula de Friis para o espaco livre temos:

7



__ EIRP , _ Dtgegri® .

rec " gmggqz e (41d)? ()
Onde Equivalent Isotropically Radiated Power (EIRP) é a poténcia necessaria
para transmitir um sinal de forma omnidirecional e A ¢ o comprimento de onda, ao

substituirmos na equagéo (3) obtemos:

p]gt]gr]/ﬁ
J _ @mapz (EIRP])Z d% 5
S Ppsgtsgrsrs  “EIRPg’ d} ®)
(4mdg)?

Onde p, representa a poténcia do jammer, g, € 0 ganho de transmissédo da antena
do jammer, g,.; € 0 ganho de rececéo da antena do jammer, d, € a distancia a que o jammer
encontra-se da antena do dispositivo alvo, dg ¢ a distancia que o dispositivo encontra-se
de uma estacdo base, ps é a poténcia do dispositivo a comunicar, g;s € 0 ganho de
transmissao da antena do dispositivo, g, € 0 ganho de rececdo da antena do dispositivo.

Que depois traduzido para dB fica:
(Das = EIRP; — EIRPs + 20 log ds — 20 log d, (6)

E a margem de jamming que é o valor maximo da poténcia interferente (em média)

relativo ao valor médio da poténcia da portadora de forma a que consiga cumprir um
. Ry , , .. ~
determinado desempenho. R—” € 0 ganho de processamento G, e € definido pela razéo entre
b

o ritmo de chip R, e o ritmo binario R,,. ] € a poténcia média do sinal interferente, C é a

poténcia media da portadora, E}, € a energia de bit e ], é a densidade espectral de poténcia
efetiva da interferéncia. As formulas (7) e (8) foram retiradas do Mddulo 5 — Spread

Spectrum Techniques for satellites, da unidade curricular Sistemas de Comunicacgdes

Digitais por Satélite [31]
Ju = % = RI/E_,, (7
J



Em dB fica:
Ep
Ju = Gy = =2 [dB] ®)

Existem multiplos métodos para afetar um sinal, cada um tem as suas vantagens e

desvantagens. Irei aprofundar o tema com algumas técnicas de jamming.

— |‘_|l(.‘hanncl
L]

Amplinide | | LU J @)
Amplitude[ | )
Amplitude ] ! ©
7
Amplitude — — —
(d)
Amplitude ¥
©)
I_I 7 )
Amplitude ]
()

d
Amplitude
[ D
f

Figura 4— Exemplos de estratégias de jamming a) dedicadas a um canal(spot jamming), b) full-band jamming(BBN),
c) partial-band jamming contagiosa(PBN), d) partial-band jamming néo contagiosa, e) jamming de ruido de banda

estreita (NBN), f) jamming de um tom(ST) (Fonte: Modern Communications Jamming Principals and Techniques)

2.3.1 Broadband Noise jamming

Broadband noise jamming também conhecido por barrage jamming é um sinal
que afeta toda a banda de frequéncias ideal para bloquear qualquer tipo de comunicacgéo
do recetor independente da sua localizacdo prejudicando a energia do ruido derivado ao

namero de portadoras. (Figura 4-b)).[1]



2.3.2 Partial-band Jamming

Esta técnica tem as mesmas propriedades que o com simples diferencas, a energia
é dividida por multiplos canais ndo afetando toda a largura de banda e os canais podem
ser todos seguidos ou separados em frequéncias separadas, como se pode ver na figura 4-
c) e na figura 4-d).[1]

2.3.3 Narrowband Noise Jamming

A energia do ruido afeta unicamente a largura de banda de um canal ou apenas a

largura do sinal de dados, indicado na figura 4-e).[1]

2.3.4 Tone jamming

Esta estratégia tem duas versdes single tone (ST) e multiple tone (MT), geralmente
serve para aumentar o desempenho do jammer. A versdo single tone, também conhecida
por spot jamming, afeta uma Unica frequéncia, tendo melhor desempenho para sistemas
DSSS, superando o ganho de processamento deteriorando o espectro, visto na figura 4-
f).

A versdao multiple tone pode emitir aleatoriamente ou pode emitir para um nimero
especifico de frequéncias. Mas se os tons forem em canais consecutivos é designado por
comb jamming. Este tipo de estratégia e ideal se soubermos exatamente as frequéncias

pois passa pelos filtros dos recetores sem distorgéo ou atenuagéo (Figura 4-g)).[1]
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2.4 Dispositivo alvo de comunicacdo movel

Atualmente o ser humano utiliza multiplos meios para comunicar entre si, no qual
0 mais utilizado é o telemdvel. Este foi inventado nos anos 40 por engenheiros da AT&T,
sendo estes radios bidirecionais produzidos em massa em 1973 pela Motorola.[21][46]
Na figura 5 podemos visualizar os principais blocos de um telemdvel. Este é composto

por 5 blocos principais:

e Baseband;
e Back-End;
e |F Block;

e RF Front-End;

e Antenna and Propagation.

RF = Radio Frequency -
IF = Intermediate Frequency H‘}’;}a“ Interface, ™| Microprocessor (Speech,
LO = Local Oscillator Dialing, Memory Control video, data)
Mixer = Frequency Up- or RF:UWU Battery Power Control | In  Out
Down-Converter mI_’ ____________________________________________ i ___________ L . | A
RF Filter ! ixer | ¥ '
Transmit Path Mlxeri : IF Amp
\ — ;RB : Modulator |- :
- :
Antenna : | D/A and A/D
1| Converters
Received Signal LO: and
AV, Y : Filters
‘_/\/\ -+ Y £ Demodulator :
Transmitted Signal Diplexer/Filter
Receive Path’ 1 TTTTTT Timmmmmamman pmmmma s s m e
| | | | | J | | | |
Antenna and RF Front-End IF Block Back-End Baseband

Propagation

Figura 5- Diagrama de blocos do telemdvel [Fonte: Cell-Phone Circuit Architecture - Oregon State University]

Todos os sinais do telemoével quando fazemos uma chamada ou vemos e ouvimos
ficheiros multimédia para serem transmitidos e recebidos passam por alguns passos para
chegarem a outro dispositivo moével. No caso de sinais analégicos, como a voz, tém de
ser convertidos para digital e vice-versa dependendo do estado do telemovel se esta a
transmitir ou a receber. Os dados depois sdo modulados, neste caso em OFDM que é
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usada desde a 4G, pois tem uma melhor eficiéncia espectral face as outras modulaces.
A portadora do sinal ¢ amplificada e deslocada para uma frequéncia intermédia, e
finalmente € colocada na frequéncia de emissao radio para poder ser depois transmitida.

Quando um sinal € transmitido séo-lhe atribuidos alguns canais dentro uma banda
de frequéncias predefinidas pelas operadoras de cada pais[47]. Como o pais em causa €
Portugal a figura 6 indica quais as bandas de frequéncia utilizadas, os canais referentes a
cada operadora e 0 processo de transmissao no espectro de downlink e uplink.

Portugal Cellular Frequencies Updated: 17 August 2016 "‘T,

w20 FDD upln

800: --- - [0/ 10

el B0l 311 831 842 852

w8
o0: 5 S ITSINEN . 5 78
280 BES BDS ] B0R10050 O0l3@ 925 930 Q401 24310300 2530
=

1800: NN 20T RO 15 ___ 15
1710 1730 1750 177

1783 1823 1843 18435 1880

0 FDD dovalnk

SO poog o e poogeo

10203 1040.1 10549 10309 1970.7 21103 11301 11440 21400 1160.7

wrbas FDD uplink [ mp FDD dowalik

2600: 10 IEEEEIUOORTCONN NN s o NN F20T NNONN

2500 2510 2530 2550 2620 2630 26350 2670 2600

"‘_.o o NOs not allocated

MEO (PT) Vodafone I NOS (Optimus)

Figura 6 - Bandas de frequéncia presentes em Portugal [Fontes ANACOM e Frequency Check]

As bandas de frequéncias que Portugal usa sdo b20, b8, b3, bl, b7 e b38 e cada
uma tem maltiplos canais. No caso da tecnologia 2G cada frequéncia € calculada através
do ARFCN de downlink e encontram-se descritas na tabela 1 dos anexos[22]. Para as
redes de terceira geracdo 3G ou UMTS, sdo usadas as equacdes (6) e (7) e para a quarta
geracdo 4G ou LTE, as equacdes (8) e (9), sendo os Absolute Radio Frequency Channel
Number (ARFCN) calculados respetivamente pelas seguintes
formulas[24][25][26][27][28][29]:
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DLpreq = Fpryppger T 0-2 X (DLyarrcn) (6)

ULFreq = FULOffSet +0.2x (ULUARFCN) (7)
FDL = FDLLOW + 0.1 X (NDL - NDL_OffS@t) (8)
FUL = FULLOW + 01 X (NUL - NUL_OffS@t) (9)

Para obter os ARFCN de cada rede, os telemdveis precisam de aceder ao Modo
de Servico. Este indica a rede a qual o dispositivo encontra-se ligado, a banda e largura
de banda, o ID da célula que estd a prestar o servico, 0 ARFCN e ritmos binérios de
downlink e uplink, entre outras informacoes.

Para aceder ao Service Mode, no caso do sistema Android é *#0011# e para 0 caso
do iPhone é *3001#12345#*[23].

13



BN 5L 76%011:51 @ B @ N %4 76% 0 11:50
SERVICEMODE SERVICEMODE

2G-BASIC Info Serving Cell Info

Reg Status : <REGISTER_HOME> MCC : 268 MNC : 06

MCC : 268 MNC : 06 uarfcn:10787, Ec/lo:-8

RAT: GSM(2G), Band:PGSM900 PSC : 279

BCCH arfcn:106, Rx Lvl:-80 Cellld : 51049, LAC : 8210
TCH Rx Lvl:-, Rx Q:-- RSCP_CPICH: -107

NOM : 2, Rac : 22 RAC : 108

Cellld : 0x1614,Lac :8210 URRC not in <URA_PCH> state
Timing Advance : 51 RRC: CELL_PCH RSSI/TX:-99/14
Tx_Pwr_Lvl: 33 WCDMA (2100)

Freq Hopping Status: <OFF> SIB19:0

RB(DL/UL):0/0 RB(DL/UL):0/0

Max RB(DL/UL):0/0 Max RB(DL/UL):0/0

IMEI Status : OK IMEI Status : OK

B C N A 6% 01150
SERVICEMODE

LTE-BASIC Info

Band:20 BW: 10MHz

DL & UL Frequency: 6200 / 24200
MIMO Mode/MIMO RI: TBD / 1
Serving Cell ID:11 (PCI:252)
Registered PLMN: 268 06
RSRP:-104 RSRQ:-9 RSSI:-85
TAC:48210 SINR: 7

Ant RSRP Diff:-9(Avg:-9)
CA:NONE, SC_NUM:0
IMEI Status : OK
RB(DL/UL):0/0

Max RB(DL/UL):0/0

Figura 7 - Exemplos dos ARFCN e Frequéncias de Donwlink e Uplink

2.5 Software Defined Radio

O termo “Software Defined Radio” foi criado por Joseph Mitola III em 1911.
Existem varias definigdes para SDR mas para simplificar o termo o Institute of Electrical
and Electronics Engineers (IEEE) definiu SDR como “Radio in which some or all of the
physical layer fuctions are software defined”, ou seja como sendo um conjunto de sub-
sistemas radio onde a maior parte das suas fungdes sdo definidas através de software
podendo ser usados Field Programmable Gate Arrays (FPGAS), digital signal processors

(DSP), general purpose processors (GPP), entre outras tecnologias que permitam a
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implementacdo destas funcionalidades[3][4]. Desta forma existe uma enorme
flexibilidade que permite que um mesmo dispositivo possa operar em diferentes modos e

bandas do espectro em que opera, em custos adicionais.

No presente caso, foram adotadas os seguintes modulos disponiveis em

http://wiki.gnuradio.org/index.php/List_of Blocks , das fontes Signal Source e Noise

Source, dos graficos QT GUI Frequency Sink, QT GUI Tab Widget e dos controladores
QT GUI Range, os modulos osmocom Source e osmocom Sink sao externos e tiveram de

ser instalados.
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Capitulo 3

Estudo das Interferéncias

Para implementar as estratégias de jamming foi necessario recorrer a hardware e
software que proporcionasse facilmente a manipulacdo do sinal transmitido bem como a
sua poténcia de modo a atingir o objetivo de conseguir suprimir as comunicacgdes do

dispositivo movel alvo.

3.1 Hardware

3.1.1 Blade RF

Nesta dissertacao foi utilizada uma BladeRF x40 da Nuand como plataforma de
SDR. Esta foi desenhada para universitarios e entusiastas que exploram as comunicagoes
RF pode funcionar através do software open source GNURadio, Photos via SoapySDR,
entre outros softwares de SDR, igualmente também funciona com o Mathworks
MATLAB.

A BladeRF possui circuitos separados para receber e transmitir sinais RF e pode
fazé-lo em modo bidirecional e em simultaneo. A conversédo A/D e D/A ¢ feita atraves do
chip LMS6002D que é um emissor/recetor capaz de manipular qualquer sinal desde audio
FM até 4G LTE.
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A gama de frequéncias que esta placa permite estende-se dos 300MHz até aos
3.8GHz e com largura de banda de 1.5MHz até 28MHz. Como supracitado a placa realca
o fator de ser utilizada para comunicaces RF com multiplas aplicagdes desde o
desenvolvimento de ondas radio a simulacdo e rececdo de ADSB (Automatic dependent

surveillance broadcast) o qual determina a posicao de uma aeronave via sateélite.

Figura 8 - BladeRF x40

3.1.2 Telemovel

O dispositivo mével utilizado como alvo para conduzir as experiéncias mais
abaixo descritas € um Samsung Galaxy S6 Edge+, contém o sistema Android Nougat 7.0
e consegue funcionar nas seguintes tecnologias: GSM, High Speed Packet Access (HSPA)
/ WCDMA e LTE.

Dentro deste conhecimento o telemdvel consegue ter acesso as seguintes bandas:

2G GSM 3G UMTS 4G LTE

GSM 850 HSDPA 850 Banda 1 (2100)

GSM 900 HSDPA 900 Banda 2 (1900)

GSM 1800 HSDPA 1900 Banda 3 (1800)

GSM 1900 HSDPA 2100 Banda 4 (1700/2100)
Banda 5 (850)
Banda 7(2600)
Banda 8 (800)
Banda 12 (700)
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Banda 17 (700)
Banda 18 (800)
Banda 19 (800)
Banda 20 (800)
Banda 26 (850)

3.1.3 Antenas

Nesta dissertacdo foram usados dois tipos de antenas: uma omnidirecional e uma
yagi-uda.

A antena omnidirecional € uma antena bastante versatil derivado ao seu diagrama
de onda permitindo transmitir e receber em qualquer direcdo cobrindo uma area circular,
tem um ganho de 0 dB. Esta antena ira ser ligada a porta Rx da bladeRF servindo assim
de recetor para as experiéncias do capitulo 4.

A antena yagi-uda é uma antena mais diretiva e consequentemente com um melhor
ganho face a antena omnidirecional. Esta antena sera ligada a porta Tx da bladeRF com

a finalidade de ser o jammer a emitir o sinal intercorrente.

3.2 Software

3.1.2 GNURadio

O GNURadio é uma ferramenta open source que permite o processamento de
blocos de radio através de software, licenciado pela GNU General Public License (GLP).
As aplicagOes sdo escritas em Python e o processamento dos sinais é feito atraves da
linguagem de programagédo C++. Pode ser utilizado imediatamente com hardware RF

para criar software defined radios, ou sem hardware num ambiente de simulag&o.
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Consegue suportar comunicacdes sem fios e sistemas de radio utilizados em todo 0 mundo
(Figura 9).

]

®
L]
L]

Label 0: Before.

1D igan QT GUI Tab Widget
Labak RF Ga M Tab: 2

QT GUI Range ‘

<<« Welcame to GNU Radio Companion 37,135 >>> a Value
Imports
Variables

Block pat

Ci\Program Files\PothosSDRshay oc
CA\Program Files\PothosSDR\share' gnuradio\gre\blocks

band <Open Properties>
Loading: “C:\Users\Semedo! Documents\Noise.grc’ bbgain pen Properties
>>> Dane

Hgain pen Propertie

x XM X X+ 4+
<

samp_rate  8e6

Figura 9 - Ambiente de trabalho do GNURadio

Os blocos escolhidos para realizar a parte experimental desta dissertacdo foram o0s
seguintes:

e Noise source;

e Signal Source;

e QT GUI Range;

e 0smocom Sink;

e 0smocom Source;

e QT GUI Tab Widget;

e QT GUI Frequency Sink.
Cada componente & importante para gerar os sinais pretendidos, as duas GUI Range
permitem aumentar o ganho do jammer e 0 ganho da banda base e mostrar a largura de
banda do sinal; o ruido branco gaussiano é gerado através do bloco Noise source, o bloco
Signal Source gera uma onda sinusoidal com a funcéo de ser a fonte de ruido utilizada na
segunda experiéncia. A QT GUI Frequency Sink concede a visualizacdo do sinal antes e
depois de ser aplicado as interferéncias intencionais, os blocos osmocom Sink e osmocom
Source fazem a ligacéo a bladeRFx40 sendo a Source o recetor e o Sink o0 emissor. Por

ultimo o bloco QT GUI Tab Widget estabelece a janela usada com dois separadores um
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para ver o sinal antes da aplicacdo das interferéncias e outro para a observacdo apds as

interferéncias feitas pelo jammer.

3.3 Frequéncias Utilizadas

Como mencionado na seccao 2.4 existem varias bandas de frequéncias para Portugal, as
quais dependem da capacidade da estacdo base para poderem transmitir e receber nessas
mesmas bandas, da operadora (MEO, NOS e VVodafone).

Neste caso o telemovel é da operadora MEO restringindo a gama de frequéncias a ser
utilizada para poder efetuar os calculos para o downlink de modo a sabermos qual a
frequéncia a ser afetada pelo sinal de jamming a gerar. A ativacdo do modo
“SERVICEMODE” no terminal permitiu obter os dados que se representam nas figuras
10a12.

@ B @ Nf 5 il 85% W 17:48

SERVICEMODE

2G-BASIC Info

Reg Status : <REGISTER_HOME>
MCC : 268 MNC : 06

RAT: GSM(2G), Band:PGSM900
BCCH arfcn:108, Rx Lvl:-75

TCH Rx Lvl:—, Rx Q:—-

NOM : 2, Rac: 20

Cellld : 0x6478,Lac :8190

Timing Advance : 1
Tx_Pwr_Lvl: 0

Freq Hopping Status: <OFF>
RB(DL/UL):0/0

Max RB(DL/UL):0/0

IMEI Status : OK

Figura 10 - ARFCN do GSM
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.l 85% W 17:47
SERVICEMODE

Serving Cell Info

MCC : 268 MNC : 06
uarfcn:10762, Ec/lo:-10

PSC : 366

Cellld : 33322, LAC : 8220
RSCP_CPICH: -94

RAC : 102

URRC not in <URA_PCH> state
RRC: CELL_DCH RSSI/TX:-84/8
WCDMA (2100)

SIB19:0

RB(DL/UL):0/0

Max RB(DL/UL):0/0

IMEI Status : OK

Figura 11 - ARFCN do UMTS

NS TTY RERTNES

SERVICEMODE SERVICEMODE

LTE-BASIC Info Band:7 BW: 20MHz

Band:3 BW: 20MHz DL & UL Frequency: 3350 / 21350
DL & UL Frequency: 1700 / 19700 MIMO Mode/MIMO RI: TBD / 1

MIMO Mode/MIMQ RI: TBD / 1 Serving Cell ID:32 (PCI:343)
Serving Cell ID:22 (PCI:55) Registered PLMN: 268 06
Registered PLMN: 268 06 RSRP:-112 RSRQ:-13 RSSI:-86
RSRP:-91 RSRQ:-10 RSSI:-80 o
TAC:48220 SINR: 0 :

RRC: CONNECTED Ant RSRP Diff:-12(Avg:-14)

Tx Pwr: 20 CA:ADDED, SC_NUM:T

[Ant RSRP Diff:-21(Avg:-14) (ST)BAND:3,BW:20Mhz,DL:1700
CA:NONE, SC_NUM:0 S1)PCI:245, TM:4

IMEI Status : OK (ST)RSRP:-100,RSRQ: -9,SINR:--
RB(DL/UL)O/S IMEI Status : OK

: RB(DL/UL):0/3
Max RB(DL/UL):4/3 YR

Tx Pwr: 18

Figura 12 - ARFCN do LTE

Neste caso o telemdvel é da operadora MEO. Podemos assim restringir a gama de
frequéncias de acordo com a figura 6, a qual serd utilizada para poder efetuar os calculos
para o downlink de modo a sabermos qual a frequéncia a ser afetada. Durante o processo
de capturados ARFCN do LTE, o telemovel alternava entre a banda 3 e a banda 7 (Figura
12). Isto acontece devido a distancia que o telemovel se encontra em relacdo a estagdo

base com melhor qualidade de sinal, o qual apresenta flutuacdes ao longo do tempo.

Para os casos supracitados, pudemos deduzir os ARFCN de cada rede para o
calculo das frequéncias, de acordo com as férmulas descritas no capitulo anterior e com

0 auxilio das tabelas em anexo:
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2G GSM 3G UMTS AG LTE

] ) ] ] ] Downlink (banda
Uplink | Downlink Uplink | Downlink | Uplink (banda 3 e
3 e banda 7)
[MHZz] [MHZz] [MHZz] [MHZz] banda 7) [MHz]
[MHz]
911.6 956.6 1962.4 2153 1760/2560 1855/2680

Tabela 1 - Frequéncias dos ARFCN

Para além das bandas 2G, 3G e 4G, os teleméveis conseguem aceder a rede WiFi para
fazer Voice over IP(VolP) e para fazer outros tipos de aplicacdes. Isto implica que é

necessario conhecer com ela é distribuida.

Na rede WiFi, os routers tém 14 canais separados por 5MHz cada um [Anexos:
Tabela 4] na qual podem acomodar os utilizadores. Por omissao 0s routers transmitem no
canal 6, mas podem deslocar a sua operacdo para 0s canais 1 e 11 de modo a que ndo
existam problemas de sobreposicdo de canais, devido a interferéncias, o que iria resultar
na reducgéo do throughput do sistema. Os routers podem ser configurados para emitirem
nos outros pares de canais e que sdo: 2,7,12 ou 3,8,13 ou 4,9,14 ou 5,10,14. O canal 14 ¢é
um caso particular pois s6 é compativel com routers que funcionam na norma 802.11b e
a FCC baniu o acesso ao mesmo canal, uma vez que a frequéncia central deste canal, que
é 2.48GHz, é também conhecida por Industrial Scientific and Medical (ISM) podendo
ser acedida mundialmente. Cré-se que também possa ser utilizada para uso militar e para
comunicacdes com satélites. Para localizar e visualizar as alteracdes do router foi
necessario aceder a uma aplicacdo externa chamada de WiFi Analyzer, que indica as redes
disponiveis, os protocolos que utilizam e a poténcia do sinal em dBm(Figura 13).
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WiFi Analyzer

ISCTE-IUL-Guest

00:0C:E¢

eduroam

6:6A:6E:BF

5 6 7 8 9 10 11 12 13

ISCTE-IUL-Guest

eduroam

00:0C:E6:6A:34:9A

AndroidAP

F1:4E:E

1 2 3 45 6 7 8 9 10111213

iFiConfig

] B4

Figura 13 - WiFi Anayzer do ISCTE

As frequéncias anteriormente calculadas irdo ser utilizadas nas experiéncias do
capitulo 4, permitindo examinar melhor a resisténcia do espalhamento do espectro perante
a criacdo de ruido intencional, e para tal foram usadas duas estratégias de jamming

anteriormente descritas, nomeadamente BBN e ST.
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Capitulo 4

Resultados e Discussao

As experiéncias realizadas nesta seccdo dispdem de uma breve descricdo que
relata a experiéncia em causa e 0s seus resultados apés a exibicdo das figuras 19 e 20.
Ambas as experiéncias executadas foram para as redes de dados 2G, 3G e 4G.

A técnica de jamming utilizada para a experiéncia 1 é o Broadband Noise
Jamming (BBN) e para experiéncia 2 a técnica usada é o Single Tone Jamming (ST).

Experiéncia 1:

A primeira estratégia a ser aplicada é bloquear toda a banda de frequéncias usada
na comunicacdo (idealmente seria desde a frequéncia 791MHz até a frequéncia 2.690GHz
pois para casos reais ndo sabemos quais as frequéncias presentes nos telemoveis de cada
operadora existente, com tal ndo pode ser possivel devido aos limites da largura de banda
da BladeRF, dai que se optou por ter abordagem mais direta ao centrar nas frequéncias
presentes na tabela 1 do capitulo anterior), ou seja, aplicar um broadband jammer a um
sistema de telecomunicac@es. Inicialmente é necessario definir o GNURadio (Figura 14)
para transmitir o sinal de ruido através do bloco osmocom Sink e osmocom Source para
receber o sinal para depois ser processado e visto pela QT GUI Frequency Sink para
garantir a visualizacdo do sinal na frequéncia correta existe um campo na configuragédo
do QT GUI Frequency Sink (Figura 16), igualmente este bloco permite fazer a
transladacéo do sinal para a frequéncia indicada na figura 16. As defini¢des do osmocom
Sink e osmocom Source tem a mesma janela de configuragdo e encontram-se presentes na
Figura 15. Na janela de configuracdo altera-se unicamente o valor do campo ChO:
Frequency (Hz) para a frequéncia que se quer transmitir e receber, descritos na tabela 1

do capitulo 3.
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. e QT GUI Range QT GUI Range
- 1D: bbgain 1D: rigain
Somsrats Detions TN Label: £8 Gain (dB) Label: RF Gain (d8)
Default Value: -4 Default Value: 0
Start: -35 Start: 0
Stop: -4 Stop: 25
Variable Step: 1 Step: 1
1ID: samp_rate
Valua: 8M osmocom Sink
Device Arguments: bladerf
Sample Rate (sps): 8M
ChO: Frequency (Hz): 511.6M
~——[l] Cho: Freq. Corr. (ppm): 0
ChO: RF Gain (dB): 0
ChO: IF Gain (dB): 0
ChO: BB Gain (dB): -4
ChO: Bandwidth (Hz): 1.5M
Carrier Wave
QT GUI Frequency Sink
Name: Before Transmitter
—— || FFT Size: 1.024k
Center Frequency (Hz): 311.6M
Bandwidth (Hz): 20M

QT GUI Tab Widget
Num Tabs: 2
Label 0: Before
Label 1: After

osmocom Source
Device Arguments: bladerf
Sample Rate (sps): 20M
ChO: Frequency (Hz): 911.6M
ChO: Freq. Corr. (ppm): 0
ChO: DC Offset Mode: Off
ChO: 1Q Balance Mode: OFf
ChO: Gain Mode: Automatic

ChO: BB Gain (dB): 20

QT GUI Frequency Sink
Name: After Transmitter
FFT Size: 1.024k
Center Frequency (Hz): 511.6M
Bandwidth (Hz): 20M

Figura 14 - Experiéncia 1 BroadBand Jammer para GSM

QT GUI Range
1ID: band

Label: bandwidth

Default Value: 1.5M
Start: 1.5M

Stop: 14M

Step: 100k

Na figura 14, observa-se os blocos utilizados e suas as ligagdes no GNURadio para o teste
do GSM na frequéncia 911.6 MHz.

37 Properties: osmocom Sink

{General Advanced Doc

umentation

D
Input Type
Device Arguments
Sync
Num Mboards
Mb0: Clock Source
Mb0: Time Source

Num Channels

Sample Rate (sps)

Ch0: Freq. Corr. (ppm)
Ch0: RF Gain (dB)
Ch0: IF Gain (dB)
Ch0: BB Gain (dB)

Ch0: Antenna
Ch0: Bandwidth (Hz)

Ch0: Frequency |

osmosdr_sink_0_0

don't sync ZI

1 ~
Default v
Default v
1 v

Complex float32 .

dgain

bbgain

band

oK

| ona

Apply

Figura 15 - Defini¢des do osmocom Sink
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§> Properties: QT GUI Frequency Sink s

......................

------------

D qtgui_freq_sink_x_1
Type
Name
FFT Size
Window Type

Bandwidth (Hz)
Grid
Autoscale
Average
Y min
Y max
Y label
Y units
Number of Inputs
Update Period
GUI Hint
Show Msg Ports

Figura 16 -Propriedades do QT GUI Frenquency Sink

Experiéncia 2:

O segundo ensaio foi executar um single tone jammer para todas as gamas de
frequéncias que a operadora MEO fornece, para tal o GNURadio foi redefinido para

aplicar uma onda sinusoidal como fonte do ruido em vez da Noise source (Figura 17).
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QT GUI Range
1D: rfgain
Label: RF Gain (dB)
Default Value: 0
Start: 0

Stop: 25

Step: 1

Ontions T GUIRa
1D: top_block lg bbgain 22
Generate Options: QT GUI Label: B8 Gsin (d8)
Default Value: -4
Start: -35
Stop: -4
Step: 1
Variable osmocom Sink
1ID: samp_rate Device Arguments: bladerf
Value: 20M Sample Rate (sps): 20M
R ChO: Frequency (Hz): 911.6M
. ChO: Freq. Corr. (ppm): 0
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20
Signal Source ChO: BB Gain (dB): 20
Sample Rate: 20M
E Waveform: Cosine I_ I
Frequency: 1k
Amplitude: 1 QT GUI Frequency Sink
Offset: 0 Name: Before Transmitter
———— | FFT Size: 1.024k

Center Frequency (Hz): S11.6M
Bandwidth (Hz): 20M

Sample Rate (sps): 20M
ChO: Frequency (Hz): 911.6M
ChO: Freq. Corr. (ppm): 0
ChO: DC Offset Mode: Off
ChO: 1Q Balance Mode: Off
ChO: Gain Mode: Manual
ChO: RF Gain (dB): 10

ChO: IF Gain (dB): 20

ChO: BB Gain (dB): 20

Figura 17 — Experiéncia 2 Tone Jamming GSM

Resultados da experiéncia 1:

QT GUI Tab Widget
Num Tabs: 2

Label 0: Befors

Label 1: After

QT GUI Frequency Sink
Name: After Transmitter
FFT Size: 1.024k
Center Frequency (Hz): 911.6M
Bandwidth (Hz): 20M

Ao observarmos a experiéncia 1, antes de ser aplicado o jammer 0 espectro

encontra-se com algumas interferéncias na ordem dos -40 dB podendo executar todo o

tipo de comunicacdes (Figura 18).
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Figura 18 - Espectro antes da aplica¢do do jammer
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Mas quando aplicamos o jammer, o espectro produzido revela uma ligeira
aproximagéo para os 0 dB (Figura 20), embora exista a prevaléncia da portadora. E de
notar que existe um pico na frequéncia central, isso é denominado de DC Offset. Este
pode ser causado no conversor analégico-digital através de um erro de deslocamento do
Least Significant Bit (LSB), ou a saida dos filtros passa-baixo pois deixam propagar
qualquer polarizagdo DC, ou no mixer, nomeadamente no oscilador local (LO) que se
encontra no centro da frequéncia desejada passando assim o DC Offset para o recetor.

Este acontecimento ¢ frequente em todas as gamas de frequéncias testadas.
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Figura 19 - Espectro ap6s a aplicagdo do jammer BBN sem aplicagéo dos ganho de processamento
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Na figura 20 podemos afirmar que a nivel de comunicagdes ainda foi possivel
fazer chamadas, mas na utilizacdo de dados através da rede 2G(911.6MHz) foi quase

completamente interrompida, se estivermos a transmitir unicamente em 3G ocorre 0

mesmo que na rede 2G. Passando para um modo entre 3G/2G, o telemovel muda para a

rede com melhor qualidade, ou seja vé a frequéncia da 3G sendo atacada ele(o telemovel)

muda para rede 2G. No caso do 4G ndo foi possivel testar unicamente somente essa rede

pois o telemovel dispunha o acesso as restantes verificando o comportamento do caso

3G/2G. Mesmo assim as comunicagdes de dados foram afetadas, embora com impacto

diminuto devido a necessidade de amplificacdo do sinal emitido pelo jammer (méaximo

obtido: -60dB).
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Figura 21 - Espectro apds a aplicagdo do jammer Single Tone

Ao analisar os resultados da experiéncia 2 foram bastante interessantes, as

comunicagdes mais uma vez ndo foram interrompidas, mas a rede de dados 2G como as

restantes ndo foram interrompidas. Provavelmente se a experiéncia fosse com multiple

tone jamming teria quase 0os mesmos resultados que a experiéncia 1.
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Capitulo 5

Conclusoes

Ao desenvolver esta dissertacdo era pretendido estudar a influéncia que as técnicas
de espalhamento de espectro tém quando usadas para fins de jamming, nomeadamente

sobre as comunica¢fes moveis em vigor em Portugal, o que foi concluido com sucesso.

As tecnologias usadas nas comunica¢fes mdveis sdo bastantes resistentes e
provaram resistir a alguns testes de interferéncia externa intencional. Apesar de se ter
usado a amplificacdo disponivel a nivel de software, o sinal gerado ndo foi muito influente
dado que a Unica antena disponivel tinha um ganho de aproximadamente zero dB, pois
era omnidirecional. Outro fator que influenciou 0 modo como a comunicacgéo foi afetada,
foi a distancia a estacdo base a que o telemdével alvo estava ligado, uma vez que se essa
estivesse muito perto, e isso até é plausivel dado existirem antena das operadoras no
telhado do edificio onde as experiéncias decorreram, entdo seria mais dificil interferir na
comunicacdo, especialmente devido a baixa poténcia gerada pela placa usada nos testes.
Verificou-se também que o método mais eficaz para anular as comunica¢des numa zona
foi a utilizacdo de broadband jamming pois qualquer dispositivo de comunica¢do movel
tem tecnologia fail safe (no caso da rede de dados) que pode transmitir numa das quatro
tecnologias 2G, 3G, 4G e Wi-Fi.

Contudo ¢ possivel referir que existem estratégias de jamming mais complexas e
mais localizadas para interferir no espectro de forma mais eficiente. No entanto, 0 uso
desta BladeRF mostrou alguma limitacdo ndo apenas devido as técnicas usadas, mas
também devido a baixa poténcia de emissdo, que ndo se conseguiu melhorar pois néo se
dispunha de uma antena de ganho elevado. Ainda assim foram observadas alteragdes e
algumas disrupgOes, nomeadamente na comunicacdo de dados, que demonstram o

objetivo desta dissertacao.
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Trabalho Futuro

As comunicacdes s80 um universo em constante expansao que necessita de
cuidados adicionais, quer para se protegerem de ataques intencionais, quer para obter
informagdes ou bloquear os sinais de uma determinada comunicacdo mdvel em casos
estritos e devidamente identificados. Os sistemas de espalhamento de espectro tém muitas
potencialidades a explorar e que podem ser utilizados para proporcionar aos sinais
transmitidos a reducdo destes efeitos nocivos para a comunicacdo. Para trabalho futuro,
uma das possibilidades podera ser a utilizacdo destas técnicas quer como ferramentas de
jamming, quer como ferramentas de anti-jamming de forma mais precisa, para afetar
seletivamente apenas uma determinada comunicacao ou entdao para a proteger, segundo
as necessidades. Para cumprir este objetivo sera necessario estudar ndo apenas 0S
métodos mencionados nesta dissertacdo, mas também os métodos de modulacdo e
codificacdo especificos da comunicacdo em causa, assim como as demais caracteristicas

especificas, de forma a aumentar a eficacia do efeito pretendido.
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ANnexos

Tabela 1 - ARFCN

Banda GSM ARFCN(N) Frequéncia Uplink Frequéncia
Downlink
GSM 450 259-293 450.6+0.2*(N-259) FuL(N)+10
GSM 480 306-340 479+0.2*(N-306) FuL(N)+10
GSM 750 438-511 747.2+0.2*(N-438) FuL(N)+30
GSM 850 128-251 824.2+0.2%(N-128) FuL(N)+45
P-GSM 1-124 890+0.2*N FuL(N)+45
E-GSM 975-1023 890+0.2*(N-1024) FuL(N)+45
GSM-R 955-1023 890+0.2*(N-1024) FuL(N)+45
DCS 1800 512-885 1710.2+0.2*(N-512) FuL(N)+95
PCS 1900 512-810 1850.2+0.2*(N-512) FuL(N)+80
Tabela 2 - UARFCN
Banda da Frequéncia Frequéncia da Portadora UARFCN
UMTS (MHz)
Banda 1 1922.4-1977.6(FuL), 9612-9888(UL),
2112.4-2167.6(FpL) 10592-10838(DL)
Banda 2 1852.4-1907.6(FuL), 9262-9538(UL),
1932.4-1987.6(FoL) 9662-9938(DL)
Banda 3 1712.4-1782.6(FuL), 937-1288(UL),
1807.4-1877.6(FpL) 1162-1513(DL)
Banda 4 1712.4-1752.6(FuL), 1312-1513(UL),
2112.4-2152.6(FpL) 1537-1738(DL)
Banda 5 826.4-846.6(FuL), 4132-4233(UL),
871.4-891.6(FoL) 4357-4458(DL)
Banda 6 832.4-837.6(FuL), 4162-4188(UL),
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877.4-882.6(FpL)

4387-4413(DL)

Tabela 3 - EARFCH

Downlink Uplink
Banda FoL_low Noftso | NpL Range | FuL_jow Nofs.ur | Nur Range
(MHz) (MHz)
18000-
1 2110 0 0-599 1920 18000
18599
18600-
2 1930 600 600-1199 1850 18600
19199
19200-
3 1805 1200 1200-1949 1710 19200
19949
19950-
4 2110 1950 1950-2399 1710 19950
20399
20400-
5 869 2400 2400-2649 824 20400
20649
20650-
6 875 2650 2650-2749 830 20650
20749
20750-
7 2620 2750 2750-3449 2500 20750
21449
21450-
8 925 3450 3450-3799 880 21450
21799
21800-
9 1844.9 3800 3800-4149 | 1749.9 21800
22149
22150-
10 2110 4150 4150-4749 1710 22150
22749
22750-
11 1475.9 4750 4750-4949 | 1427.9 22750
22949
23010-
12 729 5010 5010-5179 699 23010
23179
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23180-

13 746 5180 5180-5279 777 23180

23279

23280-
14 758 5280 5280-5379 788 23280

23379

23730-
17 734 5730 5730-5849 704 23730

23849

23850-
18 860 5850 5850-5999 815 23850

23999

24000-
19 875 6000 6000-6149 830 24000

24149

24150-
20 791 6150 6150-6449 832 24150

24449

24450-
21 1495.9 6450 6450-6599 | 1447.9 24450

24599

24600-
22 3510 6600 6600-7399 3410 24600

25399

25500-
23 2180 7500 7500-7699 2000 25500

25699

25700-
24 1525 7700 7700-8039 | 1626.5 25700

26039

26040-
25 1930 8040 8040-8689 1850 26040

26689

26690-
26 859 8690 8690-9039 814 26690

27039

27040-
27 852 9040 9040-9209 807 27040

27209

27210-
28 758 9210 9210-9659 703 27210

27659

292 717 9660 9660-9769 N/A -

27760-
31 462.5 9870 9870-9919 | 4525 27760

27809
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36000- 36000-
33 1900 36000 1900 36000
36199 36199
36200- 36200-
34 2010 36200 2010 36200
36349 36349
36350- 36350-
35 1850 36350 1850 36350
36949 36949
36950- 36950-
36 1930 36950 1930 36950
37549 37549
37550- 37550-
37 1910 37550 1910 37550
37749 37749
37750- 37750-
38 2570 37750 2570 37750
38249 38249
38250- 38250-
39 1880 38250 1880 38250
38649 38649
38650- 38650-
40 2300 38650 2300 38650
39649 39649
39650- 39650-
41 2496 39650 2496 39650
41589 41589
41590- 41590-
42 3400 41590 3400 41590
43589 43589
43590- 43590-
43 3600 43590 3600 43590
45589 45589
45590- 45590-
44 703 45590 703 45590
46589 46589
Tabela 4 — WiFi 2.4GHz canais e frequéncias
Canais Frequéncia inferior | Frequéncia central Frequéncia
[MHz] [MHz] superior [MHZz]
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433

40




4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483
14 2473 2484 2495

41




