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Resumo

Com o crescente desenvolvimento populacional e a sua necessidade de comunicacao, as ope-
radoras de telecomunicagGes tém sido impulsionadas a dispor de recursos tecnolégicos! para
atender a demanda dos utilizadores a medida que novas &reas habitacionais sdo criadas. Facto
é que nem sempre estdo disponiveis verbas quando observado os custos associados para insta-

lar e manter sistemas de telecomunicacdes eficientes.

E como tal, o IP Multimedia Subsystem (IMS) afigura-se como sendo uma arquitetura capaz
de atender a questdo acima com servicos de telecomunicacGes e convergéncia total entre redes
fixas e redes mdveis baseada em protocolos comuns de Internet - Internet Protocol (IP). Por
outro lado, prover suporte aos mais variados equipamentos de redes de telecomunicacdes,
destacando-se os OpenHardware, consequentemente reduzindo a complexidade e os custos

dos recursos tecnoldgico, por ndo necessitarem de licenciamentos.

No ambito da dissertacdo os ensaios foram realizados no mais popular OpenHardware
Raspberry Pi. Assim, esta dissertacdo tem por vista explorar solu¢es que permitam disponi-
bilizar servigos de telecomunicagdes concretamente telefonia, recorrendo a recursos tecnolo-

gicos com baixo custo operacional.
A dissertacdo adota uma abordagem metodoldgica de Design Science Research, guiada por
uma revisdo da literatura diligente e sistematica, resultando na identificagdo dos principais

trabalhos relacionados, com os objetivos propostos da dissertacao.

Espera-se que esta dissertacédo seja relevante para o contributo de conhecimento da arquitetura
IMS.

Palavras-chave: Redes Convergentes, Redes de Nova Geracéo, IP Multimedia Subsystem.

! Entendidos como infraestrutura de acesso aos servicos dos operadores de telecomunicages.
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Abstract

With growing population growth and their need for communication, telecom operators have
been driven to have the technological resources to meet the demand of users as new housing
areas are created. Fact is that funds are not always available when observed the associated

costs to install and maintain efficient telecommunications systems.

And as such, the IP Multimedia Subsystem (IMS) appears to be an architecture capable of
addressing the above issue with telecommunications services and full convergence between
fixed-line networks and mobile networks based on common Internet protocols). On the other
hand, to provide support to a wide range of telecommunication network equipment, notably

OpenHardware, thereby reducing the complexity and cost of technological resources.

Within the dissertation essays were held in the most popular OpenHardware Raspberry Pi.
Thus, this dissertation aims to explore solutions that allow the provision of telecommunica-
tion services specifically telephony, using technological resources with low operational costs.
The dissertation adopts a methodological approach of Design Science Reserach, guided by
diligent and systematic literature review, resulting in the identification of the main papers and

reports related to the proposed objectives of the dissertation.

It is expected that this dissertation will be relevant to the knowledge contribution of the IMS

architecture.

Keywords: Converged Networks, Next Generation Networks, IP Multimedia Subsystem.
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1.Introducao

Neste capitulo definem-se o Contexto, Motivacéo, Objetivos, Metodologia bem como a Orga-

nizacdo da dissertacao.

1.1 Contexto e Motivacao

Com o crescente desenvolvimento populacional e a sua necessidade de comunicagéo, as ope-
radoras de telecomunicagGes tém sido impulsionadas a dispor de recursos tecnoldgicos? para
atender a demanda dos utilizadores [1] a medida que novas areas habitacionais sdo criadas.
Certo é que tais recursos tecnoldgicos carecem de investimentos financeiros e que nem sem-
pre estdo disponiveis quando observado os custos® associados para instalar e manter sistemas
de telecomunicacdes eficientes nessas areas desprovidas [2] de recursos tecnoldgicos, conse-

guentemente, impossibilitando o0 acesso aos servigos de telecomunicagdes como a telefonia.

Daqui resulta a motivacdo deste trabalho de investigacdo, que pretende explorar solugdes que
permitam disponibilizar servigos de telecomunicacbes concretamente telefonia, recorrendo a

recursos tecnoldgicos com baixo custo operacional [3].

Nos ultimos anos, surgiram diversas iniciativas como OpenBTS [4] Mesh Potato [5] e Ope-
nIMS Core [6] que tém sido tomadas como alternativa para permitir o acesso de servigos de
telefonia a baixo custo. Porém, um dos grandes entraves do OpenBTS consiste na necessidade
de obter uma licenca de espetro para operar em rede Global System for Mobile communicati-
on (GSM). Quanto ao Mesh Potato, refere-se a mobilidade limitada, no que diz respeito a
acessibilidade para terminais moveis. Sendo que a mesma fora concebida para terminais fixos

analogicos. Neste dominio, 0 OpenIMS Core afigura-se como uma solucéo particularmente

2 Entendidos como infraestrutura de acesso aos servicos dos operadores de telecomunicagdes.
3 TCO (Total Cost of Ownership) estimativa financeira projetada para associar custos diretos ao ciclo de vida de um sistema
ou equipamento.
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relevante devido ao seu impacto tecnolégico baseado no nucleo IP Multimedia Subsystem
(IMS) [7] que ira permitir a criacdo de servigos de telecomunicagdes — telefonia, utilizando os

componentes de redes de proxima geracdo IMS e protocolos comuns da Internet.

Os proximos capitulos detalhardo todo este processo da proposta da solucéo, desde a fase do
desenho do modelo conceptual a implantacéo e realizacdo dos testes. Cada um destes capitu-
los serdo abordados de forma objetiva ao contexto da dissertacdo ndo sendo relevante uma

especificacdo mais aprofundada.

1.2 Objetivos

Dentro do contexto referido na sec¢do anterior, a dissertagdo tem como principal objetivo
propor, desenhar, implementar e testar uma solugédo para fornecer servicos de telefonia que se
apresente como alternativa economicamente rentavel e funcional para atender as necessidades
de comunicacdo em areas onde 0 acesso alternativo aos servicos de telecomunicacdes ndo

existe ou é muito caro.
Contudo, esta solucdo devera garantir interoperabilidade entre os diferentes dominios e a rede

publica. Para tal foram definidas algumas fases que nos levardo a concretizacdo da investiga-

cdo. Estas fases estdo descritas na 1.2.1.

Tabela 1.2.1 Objetivos Especificos

Explorar as vérias aplicagdes Open Source disponiveis no momento, que possam dar resposta
Fase 1 aos requisitos de uma plataforma IP Multimedia Subsystem.

Desenhar e implementar uma solugcdo que possa servir de base para a implementacdo de servi-
Fase 2 cos de telefonia a baixo custo operacional.
Fase 3 Testar a funcionalidade e desempenho da solugdo proposta.




1.3 Abordagem Metodoldgica

Para atingir os objetivos enumerados anteriormente, definiu-se uma abordagem metodologica
de Design Science Research [8], [9]. No &mbito do objeto de investigacdo, é realizada uma
revisdo da literatura diligente e sistematica, utilizando os motores de busca cientificos como
Google Scholar [10] e bibliotecas digitais — IEEE Xplore [11], ACM Digital Library [12]
pesquisando alguns termos referentes a telecomunicagdes, nomeadamente: evolugdo das redes
de telecomunicacdes, redes convergentes, redes de nova geracao, IP multimedia subsystem,
Voz sobre IP (VolIP), Open IMS, OpenWRT. Resultando assim na identificagdo dos principais
trabalhos relacionados com os objetivos propostos da dissertacéo atual.

Tabela 1.3.1 Abordagem Metodolégica
Métodos

Obijetivos Especificos Instrumentos

Explorar as varias aplicacbes Open
Source disponiveis no momento, que ] ]
. R. Literatura Siste-
Fase 1 possam dar resposta aos requisitos de

IP  Multimedia

. Artigos cientificos
matica
uma plataforma

Subsystem.

Desenhar e implementar uma solucéo

que possa servir de base para a im-

Analise de possiveis

arquiteturas telefonia

Draw - editor grafico

nho da solucdo proposta.

desempenho

Fase 2 . ] ] . online, Open IMS,
plementacdo de servigos de telefonia | IP  para diferentes -
. ) . Kamailio IMS.
a baixo custo operacional. propositos
Fase 3 Testar a funcionalidade e desempe- | Teste de operacdo e | Softphone, Wireshark,
ase

SIPp

1.4 Organizacao do Trabalho

A dissertacdo esta estruturada em 5 capitulos. Inicia-se com uma breve contextualizacéo,
apresentando-se 0 seu enquadramento, objetivos e a metodologia que se insere nesta disserta-

cao.



O segundo capitulo aborda a teoria necesséria para a realizagdo da dissertagdo. Esta revisao
ajudou na validacdo do estado da arte, fazendo-se uma revisdo dos principais marcos histori-
cos das redes de telecomunicacg6es e os fatores que levaram a transicdo de um modelo baseado
em comutacao de circuito para pacotes IP um modelo verdadeiramente convergente: NGN e
IMS. E no seu final s&o apresentadas as principais solugfes para desenvolvimento ou constru-
¢ao do nucleo IMS.

No terceiro capitulo ¢ feito o desenho e implementacédo da solucdo proposta de IMS basean-
do-se do projeto OpenIMS Core e Kamailio IMS, terminando com a representagdo de alguns
cenarios basicos e intermédios de IMS.

No quarto capitulo ¢ feita uma avaliacdo de desempenho da solucdo proposta, mediante a mé-
todos de avaliagéo de requisitos funcionais e ndo-funcionais e avaliagdo da perspetiva do uti-
lizador final através de testes aplicacionais.

No quinto capitulo sdo apresentadas as conclusdes resultantes da confrontacdo da revisao bi-
bliografica com os resultados obtidos do trabalho, por fim o desfecho do trabalho e sugestdes
quanto a futuros trabalhos.



2.Fundamentacéo Tedrica

O presente capitulo aborda os principais conceitos tedricos desta dissertacdo bem como os
fatores que levaram a transicdo de uma modelo baseado em comutacdo de circuito para um
modelo verdadeiramente convergente NGN. Também é explicado o protocolo SIP que € usado
na sinalizacdo das comunicacdes VolIP, e por fim, é apresentada toda a estrutura e compo-

nentes de uma arquitetura IMS.

2.1 Revisdo das Redes de Telecomunicacoes

A evolucéo das redes de telecomunica¢es marca o seu inicio com o surgimento do telégrafo
como principal sistema de comunicacgéo a longa distancia nos séculos XIX e comeco do sécu-
lo XX. O sucesso do telégrafo foi tal que logo em 1866 foi instalado um cabo submarino tran-
satlantico ligando o Reino Unido aos Estados Unidos. E por volta de 1875 [13] a rede de ca-

bos de telégrafo ja cobria todo o globo incluindo o Extremo Oriente e a Australia.

Entretanto, a evolucdo ocorria de forma sistemética e continua, gerando novas ideias. Foi
quando precisamente no ano de 1876 Graham Bell inventara o telefone, transformando a voz
em sinais elétricos, dando inicio ao periodo de comunicacdo de voz a distancia [14]. Com 0s
avancos apresentados pelo telefone, tornou-se uma questdo de tempo até que comecaram a
surgir muitos outros sistemas, sem critérios de normalizacdo, em que 0s paises tecnologica-
mente mais desenvolvidos tentavam fazer singrar os seus proprios sistemas. A evolucdo dos
circuitos integrados (ICs), e seu baixo custo, demandaram a utilizacdo desses componentes

em aparelhos telefénicos.

Os principios utilizados por Bell no seu aparelho telefénico continuam a ser ainda utilizados
nos dias de hoje em uma boa parte dos aparelhos telefonicos analégicos. A invencgéo do tele-
fone por Bell, suscitou a necessidade de comutacao, pois a pratica de interligar aparelhos dois

a dois seria simplesmente impraticavel, logo a solugéo encontrada para esta questéo foi a cria-
5



cao de uma estrutura intermediaria, uma central de comutacdo, na qual todos os telefones se-

riam ligados [15].

A digitalizacdo da rede telefonica teve seu inicio no final da década de 60, no segmento da
transmissdao, mas os principios e a tecnologia para o aparelho telefonico digital s6 estiveram
disponiveis na década de 70, devido ao seu elevado custo. A sua difusdo comegou somente na
década de 90.

Com a rapida popularizacdo da telefonia, passou haver necessidade de se interligar as diversas
centrais de comutacdo posicionadas em areas geograficamente distintas, de forma hierarquica

para facilitar o seu crescimento e gerenciamento.

A estrutura hierarquica definia as centrais de comutacéo local, como sendo aquelas que ligari-
am os utilizadores as estacOes telefénicas. E, as centrais de comutacdo de transito aquelas que
interligariam as centrais locais. Este conceito hierarquico, permaneceu como base para as re-
des de telefonia fixa comutada PSTN [13].

2.2 Evolucao das Redes

Como referido acima, a evolucdo das telecomunicacdes teve o seu inicio com o surgimento do

telégrafo, logo apds as redes de telecomunicacdes tiveram uma evolucdo a ritmo exponencial

Com o passar dos anos as centrais de comutacdo e os aparelhos telefonicos evoluiram, e a
dependéncia fisica de um aparelho telefénico ficar ligado ao cabo de rede da operadora deixa-
va de ser crucial, assim surgia dos laboratérios de Bell, o novo conceito das redes de teleco-

municacOes designado por redes moveis ou telefonia celular.



Redes de primeira geracao (1G)

A primeira geracdo de redes mdveis (1G) surgiu no inicio dos anos 80 [16] como um sistema
totalmente analdgico baseado em acesso multiplo por divisdo de frequéncia (FDMA). Desta
forma tinha toda sua comunicacao centralizada, e como consequéncia apresentava uma baixa
capacidade de trafego e sinais suscetiveis a interferéncias, tratando-se de um sistema pouco
eficiente na utilizagdo das frequéncias. Com a demanda de novos utilizadores, rapidamente

este sistema foi esgotado e substituido pelos sistemas de segunda geracao (2G) [17].
Redes de segunda geracao (2G)

A 2G surge no inicio dos anos 90 [16] na Finlandia e baseava-se na tecnologia digital com
objetivo de colmatar as limitagdes da 1G. Embora o seu sinal fosse transportado sobre a tec-
nologia comutada por circuito, tal como a 1G, a 2G proporcionou algumas melhorias: melhor
qualidade, maior capacidade de utilizacdo na faixa de frequéncia, redes méveis sem fio - Glo-
bal System for Mobile Communications (GSM) incluindo servicos de conferéncia e sistema

de mensagens - Short Message Service (SMS) [18].
Redes de terceira geracdo (3G)

A 3G surgiu no sentido de oferecer maior capacidade, novas frequéncias e ritmos de transmis-
sd0 superiores para que 0 acesso a Internet fosse alcangado em alta velocidade. Com o sistema
de alta velocidade viabilizado, diversos outros servicos passaram a oferecer maior qualidade
ao clientes, como envio de imagens e a videoconferéncia, unindo os principais paradigmas das

redes de telecomunicagdes, nomeadamente a telefonia movel e Internet [18].

Foi a partir desta geracdo que se desenvolveu o conceito de rede IMS [7], objeto principal

deste trabalho.



2.3 Redes Convergentes

O conceito de convergéncia, € um assunto que vem sendo discutido na inddstria de redes de
telecomunicacgdes desde os anos 80, e quando nos referimos a redes convergentes, de uma
maneira geral entendemos por uma infraestrutura de rede comum capaz de prover harmonio-
samente servicos multimédia (voz, dados e aplicacdes) de maneira integrada, independente-
mente da tecnologia de acesso [19].

No contexto dos avancgos tecnoldgicos, surgiram diversos servicos destacando-se a telefonia
movel e a Internet. Contudo, identificaram-se algumas limitac6es para os operadores. As limi-
tacOes consistiam na complexidade de gestdo e no aprovisionamento dos servigos, uma vez
que as operadoras tinham de implementar redes especificas para cada tipo de servico, resul-

tando em um grande nimero de redes sobrepostas [19]. como apresentado na figura 2.3.1.
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Figura 2.3.1 - Arquitetura de Redes Sobrepostas

Estas limitagdes impulsionaram o surgimento da convergéncia, uma vez que as operadoras
perceberam a necessidade de encontrar uma solucdo em que elas pudessem diversificar os
Sservigos para manter e até mesmo atrair novos consumidores. O amadurecimento dessa ten-

déncia ndo foi de imediato, j& que havia restri¢cBes tecnoldgicas significativas. Mas pode-se
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considerar, que os primeiros passos em direcdo a convergéncia das redes de telecomunicagfes
foram iniciados por ocasido da convergéncia das redes de voz e dados. Com base nisso, co-
mecou-se pela digitalizacdo da telefonia, que tipicamente era exclusivamente comutada por
circuito, e passava a incorporar a possibilidade de transmissdo de dados digitais, através da
tecnologia ISDN permitindo uma série de melhorias em relacéo aos antigos sistemas anal6gi-
COs.

A proposta da ISDN era de levar até ao utilizador final, uma extensdo do canal de voz digital
agregando na mesma linha recursos de dados até uma taxa de transmissao efetiva de 128
Kbps. A comunicacdo de dados até 128 Kbps na época ja se via como um servico revolucio-
nario. A consolidacdo da Internet foi um passo fundamental para que os conceitos de conver-
géncia nas redes de telecomunicac6es se difundissem em maior escala, principalmente fora do

segmento corporativo.

A figura 2.3.2 representa o cenario de uma Unica infraestrutura a prover servigos aos utiliza-

dores com diferente tecnologia de acesso [19].
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Figura 2.3.2 - Arquitetura de Redes Convergentes



2.4 Redes de Nova Geracao (NGN)

Segundo a norma Y.2001 [20] a NGN esta relacionada com a ideia de uma infraestrutura co-
mum de pacotes, sustentada pelo protocolo IP, com a capacidade de fornecer variadissimos
servicos e conteudos de telecomunicag¢fes em tempo real (voz, video e dados), e uso de malti-
plas tecnologias e transporte com QoS em banda larga de maneira independente. Tal conceito
foi introduzido levando em consideracdo os desafios de um ambiente “desregulamentado”
apresentados pelo setor das telecomunicacGes aos operadores de servicos, conectividade e
contetdo. Basicamente, este conceito eliminou as principais limitagdes das redes de teleco-
municacdes existentes na época. O que antes era tratado como sendo voz, dados ou video de
forma auténoma e com fronteiras de atuacdo bem definidas, passaram a ser unificados dando
forma e viséo sobre o futuro das NGN garantindo maior capacidade de adaptacao dos servicos
prestados de acordo com a variagdo ou limitacdo de dispositivos e tecnologias de forma a
atender o mercado no momento adequado, garantia de QoS das redes no que se refere a
transmisséo extremo-extremo, seguranca, reducao de custos, mobilidade generalizada entre os
sistemas de redes fixas e mdveis com a capacidade dos utilizadores poderem comunicar e
terem acesso aos seus servigos assinados independentemente das mudancas geograficas ou de

tecnologia de acesso.

Em termos estruturais, 0 modelo de rede NGN combina diferentes tipos de acesso: Local Area
Network (LAN), Metropolitan Area Network (MAN) e Wide Area Network (WAN),
PSTN/ISDN e Internet com interfaces abertas e padronizadas. A intengéo de suportar os dife-
rentes tipos de rede e interfaces, faz com que a NGN venha a suportar diferentes dispositivos
com diferentes capacidades, criando desta forma um sistema verdadeiramente ubiquo e unifi-
cador. A capacidade de unificacdo dos servicos é suportada devido a sua estrutura de separa-

cao formal entre as camadas de transporte, controle, servicos como mostra a figura 2.4.1 [21].
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Figura 2.4.1 - Modelo funcional geral NGN

A camada de transporte tem a funcdo de fornecer conectividade para os terminais da rede, ou
seja, transferéncia de media, controlados diretamente por switch, roteador e media gateway
responsaveis pelo tratamento do sinal entre a rede do utilizador para outras redes
(PSTN/ISDN, Internet). Sendo que também, a camada de transporte e acesso enderecam as
necessidades de QoS extremo-a-extremo desejaveis nas redes NGN. Nesta mesma camada,
estdo os media server responsaveis pelo processamento da media: gravacao, texto para voz,

etc.
A camada de controle tem a fungdo de interpretar os nimeros “discados” pelos utilizadores,
acompanhar e controlar o estabelecimento de sessdo/chamada, além de deter tarefas relacio-

nadas com a tarifacéo e disparos de servigos.

A camada de servico permite as operadoras ofertar novos e multiplos servicos aos utilizadores

(videoconferéncia, voz sobre IP, streaming entre outros) [22].
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2.5 IP Multimedia Subsystem (IMS)

O IMS é uma arquitetura de controle de servico e conectividade IP que permite a integracéo
de diferentes tipos de servicos multimedia a utilizadores finais utilizando protocolos comuns
da Internet [7].

O IMS foi originalmente concebida pelo organismo 3GPP [20] em 2005 e, desde entdo, tor-
nou-se a arquitetura preferencial para suportar um conjunto de servicos de telecomunicacdes,
fazendo convergéncia sobre diferentes acessos de forma eficiente, segura, fivel e com flexi-
bilidade de taxacdo. Esta convergéncia, permite o desenvolvimento de servicos basicos e fun-
cionalidades inovadoras que podem variar desde uma simples chamada de voz entre compu-
tador e terminais mdveis a uma video conferéncia entre varios dispositivos com diferentes

capacidades [23].

Para tal, utiliza extensivamente protocolos definidos pela Internet Engineering Task Force
(IETF) [24], especificamente o SIP [25], para a gestdo de sessdo, e outros protocolos como

Domain Name System (DNS) [26] e Diameter [27] para suportar servicos multimédia.

Neste contexto a arquitetura IMS surge com duas abordagens: tecnoldgica e comercial. Do
ponto de vista tecnoldgico, apresenta-se como o elemento-chave da convergéncia tecnologica
com suporte de QoS a novos servi¢cos multimédia e com acesso ubiquo através da Internet. Do
ponto de vista comercial, apresenta-se como a solucao para gerar receitas as operadoras, atra-
indo servigos providos por terceiros sem que se perca o controle da rede [7], como mostra a
figura 2.5.1.
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Figura 2.5.1 - Arquitetura IMS [7]

A arquitetura IMS tem um nucleo bem definido para suporte de ambientes fixos e moveis,
estruturado para o fornecimento de diversos conteudos e servicos a qualquer tipo de acesso e
gestdo de sessdes baseadas em SIP. Esse gerenciamento de sessdo € implementado pelas fun-
¢des controle de estado de chamada (CSCF) [28] e Home Subscriber Service (HSS) [29].

O HSS Possui a base de dados dos utilizadores. O HSS permite 0 acesso a outros servidores
através das funcgdes de autenticacdo, autorizacdo e localizacdo de utilizador. O CSCF funciona
como um servidor SIP incumbido por controlar e garantir todas as mensagens SIP e registro

dos terminais SIP — User Equipament (UE).

Importante ressaltar que o 3GPP nédo padroniza os nés, mas sim as funcionalidades. 1sso signi-
fica que a arquitetura IMS é uma colecdo de componentes ligados por interfaces e normas
abertas [12]. Podendo estes componentes estarem provisionados no mesmo servidor ou fica-
rem distribuidos em diversos servidores, dependendo da carga e dimensao da rede. Como to-
dos os componentes sdo baseados em normas abertas, como Diameter e SIP, torna-se bastante
facil usar varios componentes de diferentes fornecedores. Esta possibilidade de varias combi-

nacOes € um dos maiores atrativos da arquitetura IMS — a sua interoperabilidade.
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A figura 2.5.2 fornece uma visdo geral dos componentes e interface da arquitetura IMS. N&o
incluindo todos os componentes, mas tipicamente os mais relevantes [30], sendo 0s seus com-

ponentes e interfaces (tabela 2.5.1) descritos em seguida.

S"’G“;:"S \ L.CSCF /‘ HSS
m M o

2

P.CSCF SCSCF

Figura 2.5.2 - Componentes e interfaces IMS
Call Session Control Function (CSCF)

O CSCF é a parte fundamental da arquitetura IMS [7]. O componente CSCF € dividido em
trés componentes:
e Proxy CSCF (P-CSCF) — E primeiro ponto de contato entre um UE e uma rede IMS.
As principais fungdes do P-CSCF sdo o encaminhamento de pedidos SIP, validagdo
dos pedidos SIP, seguranga e compressao de mensagens;
¢ Interrogation CSCF (I-CSCF) — Fica localizado na rede originaria (home network) do
UE. E o elemento de ligagio entre P-CSCF e 0 S-CSCF, tendo como funcdo funda-
mental a consulta do HSS;
e Serving CSCF (S-CSCF) — Fica localizado na rede originaria do UE. E responsavel
por gerir o controle de sessdo, autenticacéo, disparos de servi¢cos e chamadas SIP.

14



Tabela 2.5.1 - Descricdo das Interfaces IMS

Interface IMS Protocolos
Gm UE, P-CSCF
Mw P-CSCF, I-CSCF, S-CSCF SIP
ISC S-CSCF, I-CSCF, AS
Cx I-CSCF, S-SCF, HSS ]
Diameter
Sh SIP AS, HSS

2.6 Protocolos

Este subcapitulo ndo fornece uma descri¢cdo completa dos protocolos. Em vez disso, ele tenta

apontar os aspetos importantes dos mesmos quando aplicados ao IMS.

Session Initiation Protocol (SIP)

O SIP [25] é um dos principais protocolos de sinalizacéo e elemento permanente da arquitetu-
ra IMS proposto para iniciar, modificar e encerrar uma sessdo de utilizador interativa que en-
volve elementos multimédia, como video, voz, mensagens instantaneas em uma rede IP. O
SIP funciona complementarmente com outros protocolos tais como: Real-time Transport Pro-
tocol (RTP) [31], Session Description Protocol (SDP) [32], entretanto ndo depende de ne-
nhum deles para o seu funcionamento. Devido a sua simplicidade e extensibilidade, o SIP foi

escolhido como o principal protocolo da arquitetura IMS.

A especificacdo do protocolo SIP define um conjunto de entidades: User Agents (UAS) e ser-

vidores intermediarios (Location Server, Proxy Server e Redirect Server).

e UA - sdo terminais SIP que podem atuar tanto como User Agent Client (UAC) quando
inicia a comunicagdo com seu SIP Proxy enviando um pedido (INVITE), ou User
Agent Server (UAS) quando recebe um pedido BYE;

e Location Server - é a entidade que recebe pedidos de registro de um UA e atualiza a

base de dados de terminais com eles;
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e Proxy Server - € a entidade que recebe pedidos de ligacdo de um UA e transfere-o para
outro servidor Proxy se a estacdo em particular ndo estiver no mesmo dominio de ad-
ministracéo;

e Redirect Server - é entidade que recebe pedidos de ligacdo e envia-os de volta ao

emissor incluindo os dados de destino em vez de envié-los diretamente a parte chama-
da.

Os servidores intermediarios sdo meramente entidades légicas, podendo perfeitamente estar
disponiveis em um anico servidor (Proxy Server). A figura 2.5.3 descreve uma configuracéo
tipica de rede, denominada "SIP trapézio". Por onde o SIP UA ou terminal é o ponto final dos
dialogos: envia e recebe solicitacGes e respostas SIP, é o ponto final dos fluxos multimédia, e
geralmente é o terminais do utilizador (UE), que é um aplicativo em um terminais ou um dis-

positivo de hardware dedicado.
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SIP -
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Media (RTP) =
o >
User agent A User agent B

Figura 2.6.1 - SIP trapézio [30]
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Session Description Protocol (SDP)

O SDP é um protocolo da camada de aplicagdo destinado a descrever sessdes multimédia para
efeitos de anuncio de sessdo, convite a sessdo e outras formas de iniciacdo da sessdao multimé-
dia. Foi definido na Request for Comments (RFC), RFC3264 [32].

O SDP fornece uma representacdo normalizada para tais informagdes, independentemente de
como essas informacdes sdo transportadas. O SDP é apenas um formato para a descrigdo da
sessdo nao incorpora um protocolo de transporte, e destina-se a usar diferentes protocolos de

transporte, conforme apropriado, incluindo SIP e Hypertext Transfer Protocol (HTTP).

Uma mensagem SDP contém trés niveis de informacéo:
e Session-level description — inclui o identificador de sessdo, endereco IP, assunto, in-
formagdes de contacto sobre a sessdo e outros;
e Timing description — informa tempo de inicio e paragem, tempos de repeticdo, um ou
mais niveis de media;
e Media type and format — informa sobre protocolo de transporte utilizado, informacdes

de conexdo, largura de banda, chave de criptografia, entre outros.

Real Time Protocol (RTP)

O RTP é um protocolo de transporte para aplicacdes em tempo real. Fornece fungbes de
transporte de rede extremo-a-extremo adequadas para aplicagdes que transmitem dados em
tempo real, como dados, audio e video. Definido na RFCs RC3550 [31]. Ele usa User Data-
gram Protocol (UDP) como um protocolo de transporte, e o Real Time Control Protocol

(RTCP) como protocolo auxiliar.
Basicamente o protocolo RTCP prové informacdo de retorno sobre a qualidade da rececéo

como Round Trip Time (RTT), laténcia e perda de pacotes. E comummente usado para gerar

relatérios da qualidade da ligacéo.
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Diameter

O Diameter é um protocolo definido na RFC 6733 [27] e destina-se a fornecer servicos de
Authentication, Authorization and Accounting (AAA) para aplicagdes tais como 0 acesso a

rede, em situacdes locais ou mobilidade de utilizadores.

O protocolo Diameter esta dividido em duas partes: o protocolo base (Diameter Base Proto-
col) e as aplicacdes (Diameter Applications). As aplicacdes sdo especificadas separadamente.
Algumas aplicacbes com especificacdo em curso buscam atender IP movel (Diameter for Mo-
bile IP), controle de tarifacdo pré-paga (Diameter Credit Control) e integracdo com o protoco-
lo SIP (Diameter SIP Application). No contexto da arquitetura IMS, as duas extensoes de in-
teresse sdo a integracdo com o protocolo SIP e o controle de tarifagdo pré-paga [33].

Domain Name Server (DNS)

O DNS [34] é uma base de dados distribuida que contém os nomes alfanuméricos e seus cor-
respondentes enderecos IP de cada sistema registrado em uma rede (TCP/IP), como a Internet
ou IMS. Os nomes alfanumericos, mais conhecidos como nomes de dominio, sdo de natureza
hierarquica, onde pais, empresa, departamento e até mesmo um nome de né podem ser identi-
ficados. O DNS é um dos componentes essenciais para o funcionamento do IMS. Usualmente
ele guarda informac6es do I-CSCF (usando NAPTR e tipo SRV de registros DNS), para que
servidores remotos possam encontrd-lo e usa-lo como um ponto de encaminhamento (por

exemplo, registrando) para pacotes SIP para este dominio [35].
SIP Server DHCP Option 120

O DHCP [36] é um protocolo de rede utilizado em redes IP para distribuir dinamicamente

parametros de configuracdo de rede, como enderecos IP para interfaces e servicos.

Especificado na RFC3361 [37], permite que terminais SIP localizem um servidor proxy SIP

para se autenticarem. A op¢do 120 carrega uma lista de nomes de dominio ou IP do servidor
18



SIP, podendo conter varios nomes de dominio separados por ponto e virgula (;). Cada nome
de dominio tem um registro de ponteiro de nomeacdo (NAPTR) que difere de qualquer outro.
O UE tenta os registros na ordem listada, conforme especificado até descobrir 0 seu ponto de

acesso SIP.,

A figura 2.6.2 representa o parametro Option 120 a ser adicionado na configuragdo de um
servidor DHCP Linux.

option sip-servers code 120 = {integer 8, ip-address};

option sip-servers 1 192.168.1.9;]}

Figura 2.6.2 - SIP Server DHCP Option 120

2.7 Aplicacdes IMS

OpenIMS Core

O OpenIMS Core [6] consiste numa plataforma de cddigo aberto, capaz de prover um ambi-
ente de desenvolvimento e prototipagem de uma rede IMS, contemplando os principais com-
ponentes da rede IMS - CSCFs e HSS. O OpenIMS Core em sua configuracao, se assemelha a
futuras redes IMS no nivel de detalhe necessario e permite produzir os primeiros resultados de

desempenho do IMS.

A principal motivacdo no desenvolvimento do OpenIMS Core, liderada pelo Instituto
Fraunhofer FOKUS, foi fornecer um ambiente de referéncia basica do IMS adequada para
testes de componentes para redes de proxima geracdo IMS, prototipagem de aplicativos IMS
para fins de pesquisas. O OpenlMS Core é inteiramente baseado no software popular da co-
munidade Open Source (SIP Express Route - (SER) ou MySQL).
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Figura 2.7.1 - Elementos da arquitetura IMS disponibilizado pela FOKUS [6]

Kamailio IMS

O Kamailio (sucessor do antigo OpenSER e SER) [38] é um servidor SIP de codigo aberto
lancado sob licenca GPL, capaz de lidar com milhares de chamadas por segundo. O Kamailio
pode ser usado para construir grandes plataformas para VolP e comunicagdes em tempo real —
presenca, WebRTC, mensagens instantaneas e outras aplicagdes. Além disso, ele pode ser
facilmente usado para escalar gateway SIP para PSTN, sistemas PBX ou servidores de media
como Asterisk, FreeSWITCH ou SEMS.

Entre todos estes recursos poderosos esta o seu suporte a extensdes IMS para controle de ses-
sdo de chamada P-CSCF, I-CSCF e S-CSCF.
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Asterisk

O Asterisk é um software livre, de cddigo aberto, que implementa em software 0s recursos
encontrados num Private Branch eXchange (PBX) convencional, utilizando tecnologia de

VolIP. Ele foi criado pelo Mark Spencer em 1999.

O Asterisk utiliza protocolos abertos tais como SIP, Media Gateway Control Protocol
(MGCP) e Inter-Asterisk eXchange (IAX) para realizar a sinalizacdo das chamadas telefoni-
cas na rede TCP/IP.

E possivel utilizar o Asterisk como:
e Media gateway - Entre a PSTN e a rede IP (fazendo uso de hardware especial).
e Media server - Tocando mensagens pré-programadas ou com interatividade via
DTMF, como musica de espera ou menu de atendimento.
e Correio de voz - Permitindo gravar recados

e PBX IP - Fazendo controle de encaminhamento de chamadas intra e inter-terminais.

Terminais IMS

Os terminais para IMS podem variar de terminais com suporte a um ou Varios registros, su-
porte a chamadas de voz, video, mensagens e presenca, IPTV. O UE IMS deve suportar
AKAvV1 / 2-MD?5 autenticacdo, sinalizacdo IMS SIP (PRACK, pré-condicdo) e chamadas de
voz. Os terminais IMS avancados devem suportar chamadas de voz e video, mensagens e pre-
senga, livros de enderecos, funcionalidades de seguranca avangadas. Até agora, existem varios
projetos de codigo aberto que estdo trabalhando no desenvolvimento de clientes IMS.

IMSDroid

O IMSDroid [39] é o primeiro terminais IMS 3GPP de codigo aberto com suporte completo

para dispositivos Android (1.5 e posterior). A versdo atual do IMSDroid implementa parcial-
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mente as especificagcdes da versdo 3 do GSMA Rich Communication [40] Suite e do One
Voice profile V1.0.0 (LTE, também conhecido como GSMA VoLTE).
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Figura 2.7.2 - IMSDroid Client
Boghe IMS Client

Boghe IMS Client [41], [42], é um terminal IMS projetado especialmente para usar em con-
junto com o Fraunhofer FOKUS Open IMS Core. E executado no sistema operacional Win-
dows e é muito facil de configurar e utilizar. Suporta chamadas de voz, mensagens instanta-

neas, e video chamada.
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Figura 2.7.3 - Boghe IMS Client

X-Lite SIP Client

O X-Lite [43] é o terminais baseado em SIP distribuido de forma livre e comercial pelo Coun-

terPath.
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Figura 2.7.4 - X-Lite softphone

O X-Lite possui todos os recursos padrdo do telefone, incluindo linhas, mute, ndo perturbe,

audio e videoconferéncia de seis linhas e assim por diante.

No entanto, ele também tem alguns recursos e fungdes aprimorados que tornam o X-Lite po-
pular softphone no mercado.
e Mensagens instantaneas e presenca usando o protocolo SIMPLE;
e Configuracio “Zero touch”;
e Detecdo de "toque zero" para detetar a largura de banda que o computador de um utili-
zador pode acessar;
e Suportar o padrdo RFC 3261 SIP; suporte para H.263 e H.263 1998.
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3.Desenho e Implementacao da Solucéo Propos-
ta

Uma vez analisado o panorama existente das tecnologias na area de IMS, e explorado as
vérias aplicacdes codigo aberto disponiveis no momento, que possam responder adequada-
mente aos objetivos definidos da dissertacdo, é chegada a altura de definir a arquitetura da

solucdo proposta e 0s seus requisitos de implementacao.

3.1 Arquitetura da Solucéo Proposta

A figura 3.1.1, demostra a perspetiva global da solucdo da arquitetura proposta, tendo como
ponto de atencdo, o acesso com terminais de baixo custo, preferencialmente terminais com
suporte ao sistema operativo Android por serem tipicamente 0s mais econémicos [44], equi-
pados com softphone — IMSDroid (podem ser utilizados diferentes tipos de terminais), e a
interoperabilidade com outros dominios (IMS, SIP e PSTN).

~_ i) ((@gﬁ))
FSTH

Terminal_SIF

Figura 3.1.1 - Arquitetura da Solucéo Proposta
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Nesta arquitetura, os terminais sdo ligados através de uma Wi-Fi (porém, sem restricdo para
outras tenologias de acesso - e.g: Ethernet) ao ponto de acesso — P-CSCF (instalado no
raspberry pi 3) mais proximo do utilizador. O P-CSCF por sua vez, estara ligado aos restantes
elementos CSCF da arquitetura IMS que estabelecerd a ligacdo entre os varios dominios
(IMS, SIP, PSTN).

3.2 Requisitos de Implementacéao

Para a implementacdo da solucdo proposta ndo serdo necessarios grandes requisitos em ter-
mos de hardware. Neste sentido, no ambito dos objetivos da dissertagdo considerou-se vanta-
josa a utilizacdo conjunta do OpenIMS Core e do Kamailio IMS. Esta opcao deveu-se ao fac-
to de ser uma solucdo implementada por software de codigo aberto e economicamente viavel,
capazes de prover todos os elementos do nucleo da rede IMS nomeadamente o CSCF, HSS,
SIP AS. Ambas plataformas, podem ser implementados em algumas variedades do sistema
operativo GNU/Linux. Os seus pacotes “tarballs” podem ser encontrados no sitio de cada pro-
jeto através de repositorios Subversion [45]. Como ja mencionando anteriormente a 3GPP
[20] ndo especifica um hardware minimo. Normalmente, qualquer arquitetura x86_64 generic
com 2.4GHz e 1GB de memdria RAM deve ser o suficiente para compilar e instalar os médu-
los adicionais e bibliotecas do IMS para ensaios minimos de voz (registo, envio e rece¢do de

chamadas).
A distribuicdo GNU/Linux definida para a instalacdo do servidor foi a Debian8, esta selecédo
esta relacionada com a estabilidade do sistema operacional e a familiaridade do desenvolve-

dor do trabalho com o ambiente.

A implementacéo da solucdo proposta fora realizada, recorrendo-se a tecnologia de virtualiza-
cdo, utilizando-se para isso 0 VMWare Esxi [46].

Além das maquinas virtualizadas, utiliza-se um Raspberry Pi3 [47] com Kamailio IMS para o

ponto de acesso a rede IMS como definido na arquitetura da solucéo proposta (figura 3.2.1).
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O Raspberry Pi, é um dispositivo de pequeno porte com todo o hardware inserido numa unica

placa e todo o restante hardware é constituido com pecgas ndo muito evoluidas, mas que per-

mitem o bom funcionamento do sistema.

O Raspberry Pi ganhou rapidamente popularidade devido a seu baixo custo, robustez para

alguns projetos de Internet of Things (lIoT) e facilidade de instalagdo abre possibilidades mui-

to interessantes que podera vir atender 0s nossos objetivos como ponto de acesso de terminais

moveis IMS/SIP, assegurando também a funcionalidade de um dispositivo P-CSCF, como
indicado na Tabela 3.2.1.

Figura 3.2.1 - Raspberry Pi 3

Tabela 3.2.1 Especificacdo dos equipamentos utilizados

EQUIPAMENTO ESPECIFICACAO FUNCAO S.0

IntelR© Core 1CPU T6600, 2.4GHz, 1GB

VM_DNS_Debian DNS, DHCP 120 Debian 8
RAM
IntelR© Core 1CPU T6600, 2.4GHz, 1GB

VM_IMS_Debian S-CSCF, ICSCF, HSS Debian 8
RAM

] Broadcom 1.2GHz 64-bit quad-core ARMv8 .

Raspberry Pi 3 P-CSCF Raspbian
CPU, 1 GB de RAM
IntelR© Core 1CPU T6600, 2.4GHz, 1GB

PC_Windows 7 Boghe IMS / X-Lite Windows 7
RAM

Samsung S6 2100 MHz, Quad-core Cortex-A53 IMSDroid Android
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3.3 Implementacao da Solucao Proposta

Uma vez definida a arquitetura da solugdo proposta e os requisitos, é chegada a vez da sua
implementacdo. Sera com esta implementacdo que serdo efetuados os testes necessarios de

forma a avaliar a operacdo e desempenho da solugédo proposta.

Para se evitar perder a perspetiva, a implementacdo pormenorizada dos diversos componentes
da solucdo proposta é toda referida nos anexos (Anexo A) gque constam no final da disserta-
cao. Na sequéncia também estardo algumas ferramentas para testes e analise de desempenho

da solugéo proposta.

A implementacdo do OpenIMS Core e do Kamailio IMS levanta um certo nivel complexida-
de, mas, contudo, encontra-se muito bem documentada, quer nos seus sitios Web [38], [48]

como em varios sitios da Internet.
Descri¢cdo Genérica da Instalacéo

Partindo do principio que se tenha o sistema operativo Linux instalado, comeca-se por obter-
se 0 codigo para respetiva compilacdo do OpenIMS Core. O OpenlMS Core é pré-
configurado para funcionar a partir de um caminho de arquivo padrdo. A instalacdo é vista no

anexo A.

Instalacdo terminada, e o ndcleo IMS fica disponivel pelo endereco web em http://localhost:

8080/hss.web.console.Com o login 'hssAdmin' e senha ‘hss’.

O OpenlIMS Core vem provisionado com alguns utilizadores de amostra por padréo. Um utili-
zador "alice", cuja identidade publica é: alice@iscte.test. E 0 outro é 'bob’, cuja identidade
publica é: bob@iscte.test. Contudo, adicionou-se um novo utilizador que cuja sua identidade
publica e "dsilva", e estes utilizadores podem ser verificados na figura 3.3.1 do FHoSS.
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IMS Subscription - Search Results

scscf.iscte test

alice sipiscscf.scte test:a060
bob
dsilva sipiscscf.scte test:a060

scscf.iscte test

Fows per page

Vv

Figura 3.3.1 - Utilizadores do FHoSS

A figura 3.3.2 mostra a interface web para configuracéo de utilizadores no FHoSS.
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Figura 3.3.2 - Perfil de utilizador

Portanto, o capitulo que se segue, ird cobrir a parte dos testes de configuracdo dos terminais

SIP/IMS e da plataforma o seu todo, para o0 nosso melhor entendimento.

Esta pagina foi intencionalmente deixada em branco
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4.Teste e Analise de Desempenho da Solucao

Este capitulo sera inteiramente dedicado ao processo de testes de funcionalidade e desempe-
nho da solugéo proposta. como definido na fase 3 dos objetivos do trabalho. Desta forma,
foram definidos dois cenarios de testes. Primeiramente sdo apresentados testes de registro,
chamada, interoperabilidade de servico IMS/SIP e PSTN, incluindo os seus respetivos testes
de qualidade de transmissdo em todos os cenarios. Por fim, a avaliacdo de desempenho, com

atencdo ao P-CSCF provisionado pelo Raspberry Pi.

4.1 Registro e Interoperabilidade SIP/IMS

O objetivo aqui é essencialmente verificar o comportamento do sistema fase a pedidos de re-
gistos e realizacdo de chamadas. Portanto, serdo realizadas algumas experiéncias para nos
certificarmos de que toda as funcionalidades necessérias encontram-se disponiveis, tanto para
o cliente IMS ou Cliente SIP.

Neste caso, todas as funcionalidades devem ser cumpridas tendo em conta as seguintes etapas:
e Etapa 1: Registro e ligacdo entre utilizadores do dominio IMS;
e FEtapa 2: Interoperabilidade entre utilizadores SIP e IMS;

e Etapa 3: Interoperabilidade com outros dominios IMS;

Etapa 1 - Registro e ligacao entre utilizadores do
dominio IMS

Para o utilizador poder interagir com os servicos da rede tem de estar registado na rede. Dada
a necessidade economica e mobilidade (transferéncia entre P-CSCF) identificada na motiva-
¢do do trabalho, € selecionado o terminal IMSDroid como preferencial por razdes de que,

facilmente um utilizador, teria em sua posse um dispositivo Android [44]. Dependendo da
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preferéncia de cada utilizador, outros UEs podem ser configurados numa forma equivalente a

explicacdo mais abaixo.

DisplayMame™:
Public Identity™
Private [dentity™
Password™:

Realm™:

dsilva
sipidsilva@iscte test

dsilva@iscte test

iscte.test

Figura 4.1.1 - Pardmetro de configuracédo do terminal IMS

O processo de registro comeca pelo envio de um pedido SIP REGISTER (figura 4.1.2) do UE

para a rede IMS, concretamente o P-CSCF, que por sua vez encaminha a solicitacdo para o I-

CSCF que consulta o HSS para a indicacdo de possiveis S-CSCF. Com base a indicacgéo rece-

bida, o I-CSCF identifica o S-CSCF apropriado para as caracteristicas do utilizador. Com o S-

CSCF identificado, o I-CSCF encaminha o mesmo pedido para o S-CSCF, que responde com

uma mensagem SIP 401 Unauthorized. Nesta altura, desencadeia-se um desafio digest para o
UE, que reformula o seu pedido SIP REGISTER.

11 REGISTER——»

31 401 Unauthorizect
UE

(3 Idertificar S-CSCF

HSS

()

157 Perfil do utilizador

—2) REGISTER

*—(71 401 Unauthorized—

P-CSCF

{4y REGISTER

I-CSCF

=51 401 Unauthorized—

Figura 4.1.2 - Registro IMS - fase do desafio

S5-CSCF
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O UE envia um novo pedido SIP REGISTE (figura 4.1.3) dessa vez incluindo o parametro de
identidade privada (e.g credenciais). Com este novo dado, o S-CSCF faz uma correlagdo de
parametros, dentre o pedido recebido pelo I-CSCF com as informagdes do perfil do utilizador
existente no HSS. O S-CSCF verifica a resposta digest e responde com um SIP 200 OK quan-
do a verificacdo for bem-sucedida, informando para o I-CSCF que por sua vez informa o P-
CSSF, que o utilizador esta registado.

(117 S-CECF conhcido - o
HSS (13 Perfil do utilizador
()
9) REGISTER——» —{10) REGIZTER: {121 REGISTER
I
A——16) 200 Ok Ee=——————— —(15) 200 OK —(14) 200 Ok,
UE P-CSCF L-CSCF 5-CSCF

Figura 4.1.3 - Registro IMS - fase de validacéo de registro

Etapa 1.1 - Chamada entre utilizadores do mesmo
dominio IMS

Neste momento, com o utilizador registado, outro teste semelhante é efetuado para testar liga-
cdes entre os UE. O utilizador convidara outro utilizador da rede IMS para uma chamada com
0 envio de um pedido SIP INVITE.

Na figura que se segue (figura 4.1.4), podemos observar o procedimento de sessdo de chama-
da entre dois utilizadores do mesmo dominio IMS, onde o utilizador <sip:dsilva@iscte.test>
origina a chamada com o envio do pedido INVITE para o utilizador <sip:alice@iscte.test>
usando a sua identidade publica. Neste momento é disparado uma sequéncia de métodos

(mensagens de sinalizacdo SIP). Como o pedido é encaminhado para 0 mesmo dominio IMS
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“iscte.test”, logo o P-CSCF j& sabe quem é o S-CSCF para os utilizadores. O S-CSCF para 0s
utilizadores fora obtido na ocasido do pedido SIP REGISTE (ver a fase 14,15,16 da figura

4.1.3). Assim sendo, o P-CSCF encaminha a mensagem para o S-CSCF, que por sua vez pro-

cessa 0 pedido com base no destino do Request-URI definido por <sip:alice@iscte.test>, co-

mo o S-CSCF ¢ o servidor SIP da rede local, tanto para o chamador e o chamado, responde ao

pedido INVITE sem a necessidade de participacdo de outros elementos IMS (I-CSCF e HSS).

-
sip.dsilva@iscte.test

N

S
sip.alicei@isctetest

)/

Y
N
\
Y
\
Y
\
Y
Y
\

INITE ((l l])

200 0K

IMWITE

200 Ok,

A J

A

INYWITE™ g —

200 0K

—hamacor—
ramadn

Figura 4.1.4 - Procedimento de Sessdo de Chamada IMS

INYITE
200 0K

-(—lN\-"ITEJ

200

0 Ok,

S-CSCF
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Figura 4.1.5 - Teste real de chamada entre dois terminais IMS

A ligacdo entre os dois utilizadores foi testada com sucesso, a partir do IMSDroid e Boghe
IMS. Como isso tem-se 0 primeiro requisito da dissertacdo cumprido. De forma a testar a qua-
lidade de comunicacdo entre os UE, recorreu-se ao Wireshark para analise dos pacotes RTP
mediante ao uso dos codecs GSM e G.711.

O uso do GSM chegou a “33,37” milissegundos (ms) de Jitter (variacdo do atraso entre paco-
tes sucessivos de dados), e “162.92” ms de laténcia, porém sem registro de perda de pacotes

(figura 4.1.6).

Ao nivel dos fluxos RTP, o codec G.711 apresentou um Jitter de “8,38” ms e uma laténcia de

“83,42” ms sem perdas de pacotes (figura 4.1.7).

Segundo a recomendacgédo G.114 da ITU-T [49], para que possamos obter uma boa qualidade

de voz, a transferéncia de pacotes RTP ndo deveria ultrapassar os 150 ms de laténcia, possuir
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0 Jitter abaixo dos 20 ms e uma perda de pacotes inferior a 3%. Pelo que entéo, o codec G.711
afigurou-se o mais indicado.

of \

1 \

h \
4 -
\

1 J[ M .J _\/’\A"».__J ‘\\ﬁj __\_,\J ~ L -

Ex i e = % 2 P S
Arreal Tme

150 |-

12y

webas (s}
A

-

S0 }r ! ;
s .1‘._ AL LA,.‘ " ‘W !
mansen ey |1

u 1 ' 1 L 1
14 15 18 2 2 24 26 23
Arteal Tire

Figura 4.1.6 - Jitter e Laténcia_Codec GSM (de cima para baixa)
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Figura 4.1.7 - Jitter e Laténcia_Codec G.711 (de cima para baixa)
Etapa 2 - Interoperabilidade IMS e SIP

A segunda etapa foi projetada de forma a testar a interoperabilidade entre utilizadores em
terminais IMS e SIP. Neste contexto, acredita-se que em algum momento seja necessario o
uso de um terminal ou até mesmo a interoperabilidade entre outros dominios IMS e SIP. Nes-
te caso, para realizacdo dos testes e integracdo IMS e SIP, utilizou-se o terminal VoIP néo
IMS X-lite e modificou-se o S-CSCF (scscf.cfg) e o HSS para suportar o algoritmo de auten-

ticacdo MD5 no cabecalho Authorization do pedido REGISTER.
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Antes de alterar.
#modparam("scscf","registration_default_algorithm","MD5")
#modparam(“scscf”,"registration_default_algorithm”,"AKAv2-MD5")
modparam("scscf”,"registration_default_algorithm”,"AKAv1-MD5")

Depois de alterar.
modparam(“scscf”,"registration_default_algorithm","MD5")
#modparam(“scscf”,"registration_default_algorithm”,"AKAv2-MD5")
#modparam("scscf”,"registration_default_algorithm”,"AKAv1-MD5")

Em todo caso, 0 método de funcionamento é em tudo semelhante ao descrito no processo de
registro de utilizador IMS como visto na etapa 1, ficando apenas a diferenca de que, em caso
de ndo haver mudanca de algoritmo, o HSS respondera para o S-CSCF diante da solicitacdo
de autenticagéo para posterior desafio digest ao utilizador IMS (processo 5 — 8 da figura 4.1.2)
com uma mensagem de erro 403 forbidden hss user unknown (figura 4.1.8), indicando que
por agora ndo € somente uma questdo de credéncias (401 Unauthorized) mas do esquema de

autenticacdo nao suportado.

(3) Idertificar S-CSCF HSS £5) 403 forbidden
()
11 REGISTER—» —{2) REGISTER: 14) REGISTER
_ 1
<—(5) 4073 forhidden <—(7) 403 forhidden «—5) 403 forbidden—
UE P-CSCF I-CSCF S-CSCF

Figura 4.1.8 - 403 Forbidden - utilizador do HSS desconhecido

Portanto, a partir da mudanca de autenticagdo ao S-CSCF e 0 HSS a sesséo passa a ser estabe-

lecida com sucesso entre os utilizadores de IMS e SIP (figura 4.1.9).
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Figura 4.1.9 - Interoperabilidade entre utilizador IMS e SIP

Portanto, para verificar a qualidade na comunicacdo entre terminais IMS e SIP, utilizou-se o
mecanismo descrito anteriormente. Recorreu-se ao Wireshark para analise dos pacotes RTP
mediante o uso dos codecs G.711 e GSM. A figura 4.1.10 apresenta o resultado da comunica-
cao utilizando-se o codec G.711 nos terminais. Foi verificado neste caso, uma variagdo do

jitter de “37,10” ms com “225,93” ms de laténcia e perdas de pacotes de 0,3%.
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Figura 4.1.10 - Jitter e Laténcia IMS para SIP_Codec G.711

Quanto ao uso do codec GSM representado na figura 4.1.11, verificaram-se variagdes superio-

res tanto pelo jitter “58,73” ms, laténcia “674,34” ms e em perdas de pacotes 0,16%.
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Figura 4.1.11 - Jitter e Laténcia IMS para SIP_Codec GSM
Etapa 3 - Interoperabilidade entre dominios IMS

Neste caso foi testada a interoperabilidade entre dominios, sendo projetados dois dominios
IMS de forma a provar o correto funcionamento entre utilizadores de dominios IMS diferen-
tes. Portanto todo o processo de registro € semelhante ao anteriormente descrito. ficando ape-
nas a diferenca de que agora tem-se o problema de Network Address Translation (NAT) por
resolver. NAT € a técnica pelo qual os enderecos IP sdo mapeados de um dominio para outro

em uma tentativa de fornecer roteamento transparente para terminais.

No cenario em questéo (figura 4.1.13), os terminais do dominio IMS “iscte.test” ndo podem

contatar o terminal do dominio IMS “netl.test” e vice-versa. Para tal, colocou-se uma fi-
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rewall/SBC que fornecesse servigos de demarcacao, seguranca e interoperabilidade entre os
dominios. De seguida, adicionou-se em cada HSS o dominio remoto como rede visitada.

Visited Networks - Search Results

ID Identity
1 iscte.test
3 netl.test

Figura 4.1.12 - Configuracdo de Rede Visitada

Assim sendo, as mensagens enviadas de um dominio passaram a alcancar o destinatario pre-
tendido.

J Firewall/'SBC

RN (t)

SIP
\
sip.dsiva@iscte test
( \ / P.CSCF P-CSCF
/ sin.hob@net! test

izctetest net test

I | «—mizsip

S
sip.alice@iscte test

Figura 4.1.13 - Interoperabilidade entre dominios IMS

Portanto, para verificar a qualidade na comunicacdo entre diferentes dominios IMS, utilizou-
se 0 mecanismo descrito anteriormente. A partir da utilizacdo do codec GSM, pode-se verifi-
car na figura 4.14, uma variagdo do jitter de “32,85” ms, uma laténcia “318715,79” ms e per-
das de pacotes de 74,84%.
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Figura 4.1.14 - Jitter e Laténcia_GSM

Neste cenario (figura 4.1.15) o uso do codec G.711, apresentou-se ligeiramente mais baixo

que o anterior cenario (figura 4.1.14), com jitter de “156.30” ms com “12,68” ms de laténcia e

sem perdas de pacotes.
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Figura 4.1.15 - Jitter e Laténcia_G.711

4.2 Interoperabilidade IMS e PSTN

Para realizacdo dos testes com a rede PSTN, foi adicionado ao cenario um servidor Asterisk
como Application Server (AS) para garantir a interoperabilidade da rede IMS com a PSTN
(figura 4.1.16).
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Figura 4.2.1 - Interoperabilidade IMS PSTN

Comecou-se por registar um utilizador no Asterisk de forma a testar o correto funcionamento.
Apbs o utilizador estar registado, foi possivel iniciar uma chamada para um utilizador do do-
minio IMS. Outro teste semelhante foi efetuado para testar chamadas de um utilizador do do-
minio IMS para o utilizador do Asterisk. No entanto, esta tentativa ndo teve o resultado dese-
jado devido a inconsisténcias de roteamento e registro SIP [50] do OpenIMS Core. Embora
tenham sido tomadas medidas para minimizar esse problema na Etapa 2 (Interoperabilidade
IMS e SIP), ndo foi suficiente para garantir a compatibilidade atual entre IMS e PSTN, as
chamadas foram testadas sem sucesso, sendo que a solicitagcdo INVITE néo alcancava o desti-

no retornando a mensagem 402 Bad extension.

4.3 Avaliacao de Desempenho

A tarefa neste subcapitulo consiste em avaliar a capacidade e o desempenho do Raspberry Pi
enquanto terminal P-CSCF, de modo a saber-se 0 nimero maximo suportados de chamadas
ponto a ponto. Para tal, escolheu-se o SIPp [51] como sendo a ferramenta para testes, pois €
muito poderosa, flexivel e livre, para que possamos enviar todos os tipos de mensagem
RFC3261 [25].

O SIPp possui internamente um User Agent Client (UAC) e um User Agent Server (UAS)

incorporado que serdo executadas no Raspberry Pi para testar o P-CSCF em condi¢des de
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carga. O UAC é o agente cliente que inicia a sinalizacdo para o UAS, e o UAS ¢ o agente ser-

vidor que responde a sinalizacéo SIP.

SIPp UAC Remote Rermote SIPp UAS
,,,,, ( ll!f:‘ﬂ['?mmm} fl:"NWTE}
{2). 100 foptional)
2180 (optional) PR
D200 (3290
LN — » L) ACK »
(6) PALSE (5) PALSE
WATIBYE > LEIBYE
Je(Bl200 l22200 .
UAC Behaviour UAS Behaviour

Figura 4.3.1 - Fluxo de chamada do UAC e UAS

Teste SIPp sem media

Portanto, por tratar-se de um ambiente controlado, deu-se inicio aos testes ja com taxas eleva-
das. Como tal, decidiu-se comecar com o envio de 100 chamadas por 10 segundos do UAC
(192.168.1.12:5061) ao UAS (192.168.1.12:5067). Uma vez que as fungdes de UAC e UAS
estdo a ser executados no Raspberry Pi, atribuiu-se para 0 UAC a porta 5061 para sinalizagédo

SIP e para 0 UAS a porta 5067 para a sinalizacao SIP.

sipp -sn uac 192.168.1.12:5067 -r 100 -rp 10000 -i 192.168.1.12 -p 5061
sipp -sn uas -i 192.168.1.12 -p 5067

A figura 4.3.1 exibe o fluxo de chamadas, bem como algumas informacdes.
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Figura 4.3.2 - SIPp INVITE

O teste efetuado teve a duracdo aproximadamente de 21 minuto (min). A variavel utilizada
para testar a carga do sistema foi 0 nimero maximo de chamadas em simultaneo por segundo
(call rate) igual a 100 cps, especificado na linha de comando “sipp” apos o parametro -r, com
tempo de chamada igual a 10000 ms, sendo também especificado na linha de comando “sipp”
apos o0 parametro -rp.

Portanto o valor encontrado como o0 nimero méaximo de chamadas em simultdneo que o
Raspberry Pi enquanto P-CSCF suporta, sdo tidos apenas com os valores “estaveis” maximos
antes da saturacdo (Peak) de chamada. Assim sendo, o nimero de chamadas bem-sucedidas
ou a caga maxima suportada encontrada foi de 30 cps. Sendo que foram enviadas ou proces-

sadas 10 chamadas por segundo como pode ser observado na figura 4.3.2.

Importa referir, que neste primeiro teste de chamadas simultaneas, ndo é estabelecido real-

mente uma conexdo RTP e, portanto, 0 Raspberry Pi ndo € exposto a carga total no sistema.
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Teste SIPp com media - RTP

Com base a experiéncia anterior, iniciou-se o teste em troca de media logo com uma taxa de

chamada igual a 30 cps por 10 segundos para o utilizador dsilva.
sipp -sn uac -d 10000 -s dsilva@iscte.test 192.168.1.12 -1 30 -mp 5606

A figura 4.3.3 exibe o fluxo de chamadas, bem como algumas informacdes.

nario Screen 9] Joreen —-—
Call-r: [length) Port ot —time Total-calls
10.0{10000 m=)/s1.000= Eogel = ] iz, 168.1.12: 5060 (D E)
zolution
after 213

1 out-of-call msg [(disc

=
11

Fetrans Timeout Thexpected-M=g
0

11
1 u] o
0

E-RTD1

-1 -1 -]

Figura 4.3.3 - SIPp RTP

A figura 4.3.4 exibe o terminal do utilizador dsilva a receber chamadas do agente UAC SIPp.
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Figura 4.3.4 - SIPp UAC Xlite

Os resultados dos testes de sinalizagcdo RTP utilizando o codec GSM e G.711 pode ser obser-

vado na tabela 4.3.1 que se segue.

Tabela 4.3.1 - Taxa maxima de chamada suportada por codec

Codec Taxa Chamadas (cps) Taxa de tempo (ms) Taxa suportada (cps)
GSM 100 10000 8
G.711 100 10000 12

O que se percebeu, portanto, € que, com a sinalizacdo de RTP o Raspberry Pi, teve como
chamadas bem-sucedidas ou a carga maxima suportada em 12 cps, isso utilizando o codec
G.711.

Portanto, foram considerados apenas os valores estaveis maximos antes da saturacdo (Peak)
de chamada, para 0s quais ndo ha retransmissdo ou timeout de mensagens SIP. No entanto,

pode haver perdas ao nivel de pacotes RTP, devido a carga elevada do sistema. Entretanto, o
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SIPp somente verifica se uma conexdo RTP esta estabelecida, mas néo verifica a qualidade da
mesma, sendo assim € prudente que seja feita uma chamada normal para verificar se a quali-

dade é aceitavel.
Desempenho do Raspberry Pi — P-CSCF

Os resultados obtidos através do Nagios demostram em termos gerais um pico de utilizacéo
do processador e da memaria ao longo do estabelecimento de sesséo.

A partir da figura 4.3.5 e 4.3.6, conclui-se que a utilizacdo da CPU e memoria aumentava
consideravelmente quando se verificam pedidos INVITE. Ap0s a sessao estar estabelecida, a
utilizacdo da CPU era reduzida, mas verificava-se uma ocupacdo total de memoria aproxima-

damente constante.

CPU usage
120 -
100 4 4
80 { |
2 60 - | .'.
40 f
20 4 L I| L |
- o 'I ,""-\ LY ‘-._ Y
0 +—— T T T — = r ——y = 1
2017-12-18  2017-12-20 2017-12-20 2017-12-20 2017-12-20 2017-12-20 2017-12-20 2017-1
23:96:00 00:05:00 00:15:00 00:25:00 00:35:00 00:45:00 00:55:00 01:05
® CPU usage

Figura 4.3.5 - Utilizacdo da CPU
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Figura 4.3.6 - Utilizacdo de memdria

ConclusoOes de Testes

Os testes da solucdo permitiram efetuar a sua caracterizagdo em termos das funcionalidades
dos componentes IMS, desempenho e capacidade do Raspberry Pl. Foram testadas todas as
funcionalidades da solugdo, comprovando-se o seu correto funcionamento. Embora condicio-

nados pela dificuldade ou limitacdo de encaminhar as chamadas do IMS para a PSTN.

Em termos de taxa maxima de chamada suportada, os resultados obtidos indicam (ver tabela
4.1 se necessario) maior capacidade de processamento de chamada quando utilizado o codec
G.711. Cada codec possui uma aplicacdo e ganho diferente, por isso, saber escolher pode fa-
zer uma grande diferenca. Em redes locais geralmente temos banda passante em abundancia,
de forma que o nivel de compressdo tem um peso pequeno na escolha do codec a ser utiliza-
do. Nesse caso a melhor escolha passou a ser 0 G.711, que ocuparia cerca de 100kbps (inclu-

indo o cabecalho).
Contudo, a utilizacdo do codec G.711 permitiu a realizacdo de até 3 cps e ao Raspbery Pi uma

taxa maxima de ligacdo igual a 12 cps, sendo que a taxa maxima de chamadas suportada fora
atingida num periodo aproximado de 4 minutos de ligacao.
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5.Conclusodes e Trabalho Futuro

5.1 Conclusodes

Esta dissertacdo enquadrou-se na temética do IMS implementado em equipamentos de baixo
custo, concretamente OpenIMS Core em Raspberry Pi.

Foram apresentados inicialmente os conceitos e tecnologias inerentes ao IMS, nhomeadamente

a sua arquitetura, os protocolos envolventes e projetos existentes como OpenIMS Core.

Foi com base neste projeto que se desenvolveu a arquitetura proposta para o fornecimento de
servigos de telefonia utilizando componentes IMS, numa perspetiva de integracdo completa
com as demais redes (SIP, Mdvel e Fixa). Desta forma, deu-se inicio ao desenvolvimento da
solucéo propriamente dita, utilizando o OpenIMS Core que por sua vez, ndo trouxe totais re-
sultados a quando da sua instalacdo ao Raspberry Pi. Obrigando-nos a recorrer ao seu fork,
Kamailio IMS para suprir incompatibilidade identificada do OpenlMS Core para Raspberry Pi
na altura das primeiras experiéncias (2017). Com isso obtivemos o primeiro resultado do tra-
balho, que consistia em prover servigos de telefonia utilizando recursos tecnolégicos de baixo
custo operacional, e para tal, recorreu-se ao Raspberry Pi como ponto de acesso P-CSCF.

Outra questdo que se viu a cumprir no trabalho, foi a interoperabilidade entre utilizadores IMS
e SIP. Portanto, esperava-se pela interoperabilidade com a rede publica — PSTN, mas infeliz-
mente esta tentativa ndo teve o resultado desejado devido a inconsisténcias de roteamento e
registro SIP do OpenIMS Core com a PSTN. Nos testes de interoperabilidade com a PSTN foi
incorporado, um servidor Asterisk como Gateway, para facilitar o roteamento de chamadas
IMS-PSTN. Chamadas vinda do Gateway para a rede IMS eram bem-sucedidas, mas o inver-

so nao foi possivel garantir.
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Foi também realizada uma avaliacdo do desempenho da solugdo proposta, através do SIPp
para testar alguns cenarios de carga. Os testes foram realizados exclusivamente no Raspbery
Pi, com o objetivo de perceber a sua capacidade ou limitacGes em suportar pedidos SIP.

Concluiu-se que a utilizacdo do Raspberry Pi enquanto P-CSCF suportou como carga maxima

de ligagéo 12 cps, sendo 3 cps ou melhor, 3 chamadas por segundos.

Importa referir que a selecdo do codec G.711 fez toda diferenca na hora de obter o melhor
resultado do desempenho do Raspbery Pi. Portanto, apesar de ndo ter sido demostrado um
teste MOS (Mean Opinion Score), a qualidade da voz foi testada de forma convencional

(P2P), e classificou-se com boa qualidade.
De um modo geral, pode-se concluir que os objetivos do trabalho foram cumpridos, com ex-

cecdo a ligacdo a PSTN. Portanto, caso fosse implementado em um ambiente experimental, a

solucdo funcionaria, porém, limitada a chamadas locais.

5.2 Trabalho Futuro

Embora os objetivos definidos tenham sido atingidos existem trabalhos e melhorias a realizar.

A tarefa futura serd implementar o que nédo foi possivel nesta primeira fase

experimental: a ligacdo & PSTN.

De seguida, adicionar novas funcionalidades que nesta fase ndo foram tidas como prioritarias:

Cobranca de chamadas, ainda um filtro de banda e QoS com Policy Decision Function (PDF).

Outra proposta interessante seria integrar ao IMS o0 OpenBTS sob o mesmo objetivo, porém,
sem WI-FI e sim GSM puro. Permitindo a dispositivos GSM utilizarem o SIP em areas rurais,
lugares remotos ou de dificil acesso, clientes esses, tipicos de paises em via de desenvolvi-

mento atuarem como SIP.
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Neste caso teriamos um ambiente composto por um OpenBTS responsavel por transmitir e
receber sinais de RF (Radio Frequéncia) para o utilizador de terminais GSM, usando o fra-
mework GNU Radio [52] e uma USRP (ettus [53], OpenBTS e Mesh Potato), o que, combi-
nado com um freeswitch no papel de Mobile Station Center (MSC) e o HSS fazendo o papel
do Home Location Register — Authentication Center (HLR — AuC) possibilitariam a constru-

¢ao de um protétipo de rede GSM de baixo custo.
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Anexo A

Implementacdo da Solucéo proposta

A.1Instalacdo do OpenIMS Core

As instrucdes abaixo, referem-se a atualizacOes e instalacdo das dependéncias do OpenIMS
Core.

# apt-get update && apt-get upgrade -y
# apt-get install -y libcurl4-gnutls-dev curl debhelper cdbs gcc lintian build-essential fakeroot
devscripts pbuilder dh-make debootstrap dpatch flex libxml2 libxml2-dev bison libmysglcli-

entl5-dev ant docbook-to-man ipsec-tools subversion openjdk-7-jdk mysql-server-5.5.

A.2 Baixar o OpenlMS Core

Em seguida efetua-se o download do ser_ims e 0 FhoSS. O pacote ser_ims, é o nucleo IMS
propriamente dito, j& o FHoSS, € a interface do HSS para gerenciar os perfis de usuarios e

regras de roteamento associados.

# mkdir /opt/OpenIMS Core
# cd /opt/OpenIMS Core

# svn checkout https://svn.code.sf.net/p/OpenIMS Core/code/ser_ims/trunk/ ser_ims
# svn checkout https://svn.code.sf.net/p/OpenIMS Core/code/FHoSS/trunk FHoSS
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A.3 Configuracao da Base de Dados

Para a configuracdo da base de dados, é necessario importar os ficheiros .sql que sdo disponi-
bilizados pelo proprio OpenIMS Core. E de seguida modificar os direitos de acesso as bases
de dados.

# mysql -u root -p < ser_ims/cfg/I-CSCF.sql
# mysql -u root -p < FHoSS/scripts/hss_db.sql
# mysql -u root -p < FHoSS/scripts/userdata.sql

# mysql -u root -p

grant delete,insert,select,update on I-CSCF.* to I-CSCF@I-CSCF.iscte.test identified by
‘password’;

grant delete,insert,select,update on hss_db.* to hss@hss.iscte.test identified by ‘password’;

A.4 Instalacédo do nacleo IMS

# cd ser_ims
# make install-libs all

A.5 Compilacdo do FHoSS

# export JAVA_HOME="/usr/lib/jvm/java-7-openjdk-amd64"
# ant compile deploy | tee ant_compile_deploy.txt

# ./configurator.sh
Domain Name: iscte.test
IP Adress: 192.168.1.10

Com o nicleo IMS instalado e 0 FHoSS compilado, serdo copiados os arquivos .cfg, .xml e
.sh para o diretério principal do OpenIMS Core.

# cp ser_ims/cfg/*.cfg ./
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# cp ser_ims/cfg/*.xml ./
# cp ser_ims/cfg/*.sh ./

De seguida serdo alterados de acordo aos detalhes do ambiente da prova de conceito, FQDN e
Dominio. Porém, o pacote OpenlMS Core disponibiliza um script configurator.sh que edita
todos os arquivos sem a necessidade de percorré-los.

# .Iconfigurator.sh
Domain Name: iscte.test
IP Adress: 192.168.1.10

A.6 Inicializacao dos componentes IMS

Inicia-se 0 OpenIMS Core, executando 0s Seus componentes em terminais.

# ./I-CSCF.sh
# ./S-CSCF.sh
# ./P-CSCF.sh
# ./fhoss.sh

No caso de ndo ter sido detetado nenhuma anomalia na execu¢do de cada componente, torna-

se pratico a criacdo de um script de inicializacdo (Script para iniciar o IMS start_ims.sh).
Caso ndo sejam detetados erros na execucdo dos componentes, a interface de administracao

ficard disponivel através do servidor web que é iniciado automaticamente com o daemon
FHoSS pelo endereco http://iscte.test:8080.
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http://iscte.test:8080/

Authentication Required x

” http:/fhss.iscte.test:8080 is requesting your username and password. The site says: “open-
ims.org”

User Name: [ hssAdmin l
| ]

Cancel ‘ | DK ‘

Password:

Figura 5.1.1 - Tela de login FHoSS

Como ja descrito no ponto 2.5 do trabalho, o0 FHoSS / HSS armazena os perfis de utilizador

do IMS e fornece as informacdes base e localizacdo dos utilizadores.
O FHoSS é provisionado com um par de utilizadores por padréo. 'Bob’, com a identidade de

utilizador publico: bob@iscte.test e 'Alice’, cuja Identidade de utilizador publico é: ali-

ce@iscte.test.

IMS Subscription - Search Results

alice sip:scscf.iscte.test: 6060 scscf.iscte.test
2 bob sip:scscf.iscte.test:6060 scscf.iscte.test

Figura 5.1.2 - Lista de utilizadores
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