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RESUMO

A tecnologia assume um papel determinante no mundo das relacdes juridicas de
trabalho que se inicia com recrutamento, particularmente ao nivel da sele¢do do pessoal, mas,
sobretudo, no desenvolvimento das préprias relagfes laborais.

Esta dissertacdo, apresenta uma andlise ao impacto do recém implementado
Regulamento Geral de Proteg&o de Dados no dominio do direito do trabalho, tangenciando uma
perspetiva de conjunto do sistema juridico.

A protecéo de dados encontra as suas reminiscéncias histéricas no movimento do direito
a privacidade iniciado no século XIX, nos EUA, tendo as instituicdes e organizacdes
governamentais iniciado estudos, envolvendo o conhecimento das comunidades tecnolégica e
juridica para a positivacdo da protecdo de dados consagrada em diversos instrumentos
legislativos.

No desenvolvimento da nossa dissertagdo laboramos com recurso a ferramentas de
investigacao de andlise juridica descritiva e hermenéutica, numa perspetiva holistica do objeto
de investigacéo selecionado.

Sao apresentadas conclus6es nominais, pontuadas por um balizamento tematico em
subtopicos ou variaveis de investigacdo, concluindo o autor pela necessidade de
desenvolvimento de alguns institutos juridicos, novos na ordem juridica portuguesa, trazidos pelo
Regulamento Geral de Protecdo de Dados, por um lado e, noutro sentido, uma demonstrada
inoperancia da norma juridica que, no caso portugués, ndo conhece a esta data uma norma
interna, ndo de transposicdo (que descarece) mas que operacionalize o préprio Regulamento a
realidade portuguesa.

Desde logo na dotacdo da Autoridade Nacional de Protecdo de Dados de capacidade,
meios e recursos que tornem o Regulamento Geral de Protecéo de Dados um instrumento eficaz

para protecéo de dados pessoais nas relacdes de trabalho.

Palavras-Chave: Regulamento Geral de Protecdo de Dados, direito europeu, relacdo de

trabalho, dados pessoais.
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ABSTRACT

The technology plays a decisive role in the world of labor legal relations that starts with
recruitment, particularly at the level of staff selection, but, above all, in the development of own
labor relations.

This dissertation presents an analysis of the impact of newly implemented Regulations of
data protection in the field of labor law, surfacing a perspective of legal system as a whole.

Data protection finds its historical reminiscences on privacy rights movement started in
the 19th century, in the USA, having the institutions and governmental organizations initiated
studies, involving the communities knowledge and technological legal recognition of data
protection enshrined in various pieces of legislation.

For developing our dissertation works, we are using research tools of legal analysis
descriptive and hermeneutics, a holistic perspective of the research object selected.

Conclusions are presented, nominal, punctuated by a beacon in subtopics or research
variables, completing the author by the necessity of development of some legal institutes, new in
Portuguese law, brought by the General Data Protection Regulation, on the one hand and, in
another sense, a demonstrated ineffectiveness of legal standard, in the Portuguese case, don't
know this date an internal standard, not implementation, but that the regulation itself to execute
Portuguese reality.

Immediately on National Authority allocation of capacity, data protection means and
resources that make the general regulation of data protection as an effective instrument for the

protection of personal data in the employment in the labor law.

Keywords: General Data Protection Regulation, European law, Labor law, personal data.
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INTRODUGAO

As novas tecnologias vieram revolucionar as sociedades atuais, dando lugar a uma nova
etapa da sociedade humana: a Sociedade da Informacéo. Na sociedade de informacdo em que
vivemos com a utilizacdo das novas tecnologias, sdo recolhidos, tratados, conservados e
trocados cada vez mais dados pessoais.

Atualmente, com os softwares disponiveis no mercado, tudo acontece quase
repentinamente. A utilizacdo da Internet e, concretamente, das redes sociais, sejam elas redes
de relacionamento (como o Facebook, Instagram, Google+, Twitter) ou redes profissionais
(Linkedin), veio fomentar as comunicaces, a partilha de informacdes, de saberes, de interesses
e a difusdo de ofertas de emprego, bem como alterar as proéprias relacdes de trabalho!. Estamos,
enfim, perante redes de comunicacéo interativa, que propiciam o acesso a informacéo, por um
lado, e a sua divulgacéo, por outro?,

A tecnologia assume, um papel marcante e crucial no mundo do trabalho, desde logo ao
nivel do recrutamento, posteriormente ao nivel da selecdo de pessoal e, por fim, nas préprias
relacdes laborais.

As relagdes de trabalho sentem, necessariamente, os reflexos da tecnologia e varios séo
os desafios de indole diversa, neste ambito, colocados ao direito do trabalho, bem como
questdes varias relacionadas com as liberdades e os dados pessoais, as quais o direito laboral
nado pode, de modo algum, menosprezar e ser alheio3.

Os candidatos a emprego e os trabalhadores sdo constantemente estimulados e
encorajados na utilizagdo das novas tecnologias (homeadamente na utilizacdo de computadores
e equipamentos de telecomunicagfes méveis), sob pena de ficarem arredados da “nova era” do
digital, dado que tais equipamentos tecnoldgicos tornaram a rede de contactos profissional mais
inclusiva e online.

A tdo propalada “revolucéo tecnolégica”, transporta consigo inUmeros beneficios, mas

também muitos problemas e perigos a ela associados, nomeadamente os que dizem respeito a

1 CINTRA, NUNO TORRES, (2011): “A internet € a economia”, Europa Novas Fronteiras, Revista do Centro de
Informacgdo Europeia Jacques Delors, 28/29, (Online), pp.111-117, relativamente a utilizacdo da Internet
“Ha mais de 250 milhdes de utilizadores diarios da Internet da Europa e praticamente todos os Europeus
possuem telemovel”. Disponivel em:
https://infoeuropa.eurocid.pt/opac/?func=service&doc_library=CIEQ01&doc_number=000047872&line_num
ber=0001&func_code=WEB-FULL&service type=MEDIA.

2 Nas palavras de GUERRA, AMADEU, (2005): “Enquadramento juridico das novas tecnologias”, Revista Direito
e Justica, XIX, pp. 183-206, “As novas tecnologias permitiram a concentragao da informagao em ficheiros
informatizados com recurso a varias fontes (...) apresenta riscos de constituicdo de perfis e, quando
indevidamente utilizada, pode comprometer a dignidade, o exercicio das liberdades publicas e a intimidade
da vida privada”

3 MOREIRA, TERESA ALEXANDRA COELHO (2010), “A Privacidade dos Trabalhadores e as Novas Tecnologias
de Informagdo e comunicagdo: contributo para um estudo dos limites do poder de controlo eletrénico do
empregador”, Almedina, Coimbra, p. 26, refere a este propdsito que “o Direito do Trabalho € um ramo do
Direito que esta constantemente sujeito a um processo de mudancas devido a intervengdo de inimeros
fatores de diversa natureza, onde as inovagfes tecnoldgicas e o aumento da produtividade e da
competitividade marcam presenca constante.”
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defesa do direito fundamental a privacidade do candidato a emprego e do trabalhador*, neste
admiravel mundo novo do trabalho®.

No que ao empregador respeita, as alteracdes verificam-se, por um lado na fase pré-
contratual, uma vez que as novas tecnologias permitem uma aquisicao mais facilitada de dados
respeitantes ao trabalhador, bem como o seu tratamento, em fase de selec¢éo de candidatos; por
outro lado, na propria execucéo da prestagéo de trabalho, na qual o empregador recolhe diversas
informacdes dos seus trabalhadores® por duas vias: ou através de empresas especializadas na
recolha de dados e criagdo de perfis, ou através do controlo remoto das suas ferramentas de
trabalho.

Por seu turno, quanto aos trabalhadores, as alteracdes notam-se logo no fator prestacéo
do trabalho, que passa a ocorrer fora do centro produtivo, caindo em desuso a classica imagem
da presenca fisica do trabalhador no seu local de trabalho, passando esta presenca a ser
“virtual”, com recurso ao chamado teletrabalho”.

O aumento progressivo da utilizacdo das novas tecnologias como instrumento de
trabalho, coloca em risco a propria privacidade do trabalhador, bem como a protecdo dos seus
dados pessoais. Os candidatos a emprego e os trabalhadores tém de fornecer informacgéo
pessoal através do preenchimento de formularios para aceder a certos meios de controlo laboral
(pense-se, por exemplo, no fornecimento dos dados pessoais para preenchimento da ficha de
candidatura ou de trabalhador).

A aceitacdo da politica de privacidade, com a simples aposta de uma cruz na quadricula
disponivel para o efeito, € na maioria das vezes colocada de forma automatica sem a leitura
prévia por parte do candidato ou trabalhador, para satisfacdo de necessidades instantaneas de

emprego. Pelo exposto, ndo estdo prevenidos para a salvaguarda dos seus dados pessoais,

4 GoMES, JULIO MANUEL VIEIRA (2007), Direito do Trabalho, Volume | — Relagdes Individuais de Trabalho,
Coimbra Editora, Coimbra, pp. 268 e 269, nota que “a circunstancia de o direito do trabalho respeitar a uma
realidade econémica e produtiva em constante adaptacédo a novas tecnologias significa que este ramo do
direito €, frequentemente, o primeiro, ou um dos primeiros a ser confrontado com novos perigos (e novas
oportunidades): dai que se possa afirmar que este ramo do direito desempenha uma fungdo de
reconhecimento, ou de batedor, no continuo combate que se trava, por exemplo, em defesa da privacidade”.
5> Como bem nota TEIXEIRA, MARIA LEONOR DA SiLvA (2013), “A Unido Europeia e a Protecdo de Dados
Pessoais — uma visao futurista” Revista do Ministério Publico, Ano 34 (135), p.83, “Tendo em conta a nova
sociedade da informacao e a rapidez com que se divulgam e dispersam os dados, por vezes desinseridos
do contexto em que foram facultados, qualquer informagdo, por mais inécua que seja, pode tomar num
outro contexto, um valor de referéncia diferente, e pode gerar na esfera de cada um lesfes diversas e
irreparaveis, sejam elas de caracter familiar, pessoal ou até profissional”. Para mais desenvolvimentos
sobre esta temética, veja-se MOREIRA, TERESA ALEXANDRA COELHO (2012) “Novas tecnologias: um admiravel
mundo novo do trabalho?”, Revista de Direitos e Garantias Fundamentais, Vitoria (11), (Online), p. 15-52.
Disponivel em: http://sisbib.emnuvens.com.br/direitosegarantias/article/view/209/115.

6 A este respeito MOREIRA, TERESA ALEXANDRA COELHO (2010) “A privacidade dos trabalhadores e o controlo
eletrénico da utilizagdo da Internet”, Questdes Laborais, Ano XIX (35-36), Coimbra Editora, p. 47, refere que
“esses perfis podem permitir ao empregador um conhecimento das opgdes politicas, religiosas, e até
sexuais, extremamente proibido pela violagdo do direito a autodeterminagao informativa”.

7 LEITAO, LUIS MANUEL TELLES DE MENEZES (2016), Direito do Trabalho, 5.2 Edigdo, Almedina, p. 505, refere
que “o teletrabalho implica o recurso a tecnologias de informagédo e comunicagéo, sendo assim exigéncia
deste contrato de trabalho, que as comunicagfes entre trabalhador e empregador se realizem por via
telematica”. Por outro lado, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢do, Edi¢éo
Especial Comemorativa dos 40 anos, Almedina, pp. 209-212, prefere a designacgéo de contrato de trabalho
subordinado a distancia, referindo que a definicdo legal presente no Codigo do Trabalho é bastante
defeituosa, tecendo varias consideracdes pertinentes relativamente a débil e vaga referéncia a tecnologias
de informacéo e de comunicagéo.
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desconhecendo mesmo o destino e a utilizacdo dos mesmos, por parte do empregador e quando
constatam que a sua esfera privada foi invadida, assumem uma atitude de resignacdo e
passividade.

A protecao de dados pessoais € uma das questdes fulcrais da era digital, considerando-
se a importancia juridica da natureza invasiva, omnipresente e invisivel das novas tecnologias
utilizadas pelos empregadores para recolha e tratamento de dados pessoais dos trabalhadores.

A construcdo de perfis individuais ou coletivos dos trabalhadores podem originar riscos
de discriminacao® e estigmatizacéo, ainda que direta ou indiretamente dos trabalhadores, em
razdo do sexo, politica, religido, raca, origem social®.

Assistimos ao aumento da criacdo de listas negras relacionadas com a atividade
laborall®, nomeadamente com dados desfavoraveis sobre candidatos a emprego ou
trabalhadores, cujo tratamento de dados sensiveis sem o consentimento explicito do titular é
proibido na maioria dos estados membros.

Apesar destes ficheiros representarem uma ferramenta de progresso econdémico €
imprescindivel que se procure a harmonia e a simbiose entre o direito a determinacao informativa
do trabalhador/cidaddo e os legitimos interesses comerciais das empresas e dos
empregadores??,

No dominio do direito privado, a relacdo de trabalho é aquela que apresenta uma
estrutura de desequilibrio mais acentuado entre os dois sujeitos que nela interagem, o
empregador e o trabalhador, ao nivel do tratamento de dados pessoais!?. Se por um lado temos
0 empregador que, sob o0 argumento de melhor gestdo empresarial e sob a capa do contrato de
trabalho pretende recolher e tratar os dados pessoais dos trabalhadores ou candidatos, ainda

que para tanto viole os direitos destes, ou seja, sem o consentimento do seu titular; por outro

8 Veja-se, a titulo de exemplo, o Acérddo do TEDH, Van Der Mussele v. Belgium, processo n.° 8.919/80 de
23/11/1983, no qual foi discutido o status profissional, muito embora néo tivesse sido encontrada nenhuma
violag&o do artigo 14.° da Carta Europeia dos Direitos do Homem.

Disponivel em: https://www.legal-tools.org/doc/cc21cc/pdf.

9 Veja-se a este respeito 0 Acérdado do TEDH, Olsson v. Sweden, processo n.° 10.465/83, de 24/03/1989,
relativamente a discussao sobre tratamento de forma diferente, ndo por ser diferente, mas por causa dessa
caracteristica consubstanciada na origem social.

Disponivel em:

http://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-57788&filename=001-
57788.pdf&TID=thkbhnilzk

10 GRUPO DE TRABALHO DO ARTIGO 29.° (2002), WP65, Documento de trabalho sobre Listas Negras, adotado
em 3 de outubro de 2002 (online), p.3, trata-se do fendmeno cada vez mais comum das chamadas “listas
negras” dificeis de conceptualizar devido aos critérios especificos de cada tipo de lista negra em causa. As
listas negras podem produzir “efeitos adversos e prejudiciais para as pessoas nelas incluidas e que podem
ser discriminatdrios contra um grupo de pessoas ao impedir-lhes o acesso ao exercicio de uma atividade
especifica ou prejudicar a sua reputagao”. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp65 _pt.pdf.

11 CasTRO, CATARINA SARMENTO E (2005), Direito da Informética, Privacidade e Dados Pessoais, 1.2 Edicéo,
Almedina, pp.65 e seguintes. Para ASCENSAO, JOSE DE OLIVEIRA (1999) “Sociedade de Informag&o”, Direito
da Sociedade da Informacéo, Vol. |, pp. 163-184, Coimbra Editora, Coimbra, em especial a p. 167, nota que
a Sociedade de Informacdo ndo € um conceito técnico, mas antes um slogan. Melhor se falaria até em
sociedade da comunicagdo, uma vez que o que se pretende impulsionar € a comunicagéo, e s6 num sentido
lato sensu se pode qualificar toda a mensagem como informacéao.

12 Para AMADO, JOAO LEAL (2018), Contrato de Trabalho — nogGes basicas, 2.2 Edicdo, Almedina, p. 13, “a
relacéo de trabalho é uma relagdo profundamente assimétrica, isto é, manifestamente inigualitaria, pois o
trabalhador, a mais de, em regra, carecer dos rendimentos do trabalho para satisfazer as suas
necessidades essenciais (dependéncia econdmica), fica sujeito a autoridade e direcdo do empregador em
tudo o que diz respeito a execugao do trabalho”.
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surgem os candidatos a emprego e os trabalhadores, que, em virtude da sua subordinacdo, séo
coagidos a fornecer os dados pessoais que lhes sejam solicitados e a autorizar o tratamento
destes dados.

Para o direito do trabalho é importante um determinado tipo de relagdes, nomeadamente
aquelas em que um determinado sujeito (0 empregado ou trabalhador)!® presta uma certa
atividade, de forma dependente e subordinada, por conta e sob a direcdo de outrem, mediante
uma retribuicdo4, que s@o materializadas pelo chamado contrato de trabalho'5. Como primeiro
elemento caracterizador do contrato de trabalho temos a prestacdo de uma atividade'®, que se
traduz numa prestacéo de facto positiva, e segundo ANTONIO MONTEIRO FERNANDES, identifica-
se com o objeto do contrato!”. De modo sumario, este elemento constitui a principal obrigacdo
do trabalhador que coloca a disposicdo de outrem a sua energia’®, no tempo e local de trabalho
acordados, com objetivo de exercer a referida atividade.

Como segundo elemento identificamos a retribuicdo, que consiste na contrapartida
patrimonial da prestacédo!® paga pelo empregador pela alienagdo da forca de trabalho pelo

empregado.

13 Segundo FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edigdo, Edigdo Especial
Comemorativa dos 40 anos, Almedina, pp. 128-129, na terminologia legal mais utilizada entre nés, os
sujeitos do contrato de trabalho designam-se por trabalhador e empregador. (...) Do ponto de vista do
Direito do Trabalho, o trabalhador é apenas aquele que, por contrato, coloca a sua for¢a de trabalho a
disposicao de outrem, mediante retribuigdo. (...) Entidade patronal, empregador ou entidade empregadora
€ a pessoa individual ou coletiva que, por contrato, adquire o poder de dispor da for¢a de trabalho de outrem,
no ambito de uma empresa ou ndo, mediante o pagamento de uma retribuicéo.

14 AMADO, JOAO LEAL (2018), Contrato de Trabalho — nogdes basicas, 2.2 Edi¢cdo, Almedina, p. 47-52.

15 ImpGe-se uma nota prévia relativamente a este ponto, sempre que, ao longo desta dissertagao fizermos
referéncia ao contrato de trabalho, estamos a referir-nos ao contrato individual de trabalho, por
contraposicdo ao contrato coletivo de trabalho. Para um estudo mais aprofundado sobre a temética da
caracterizag&o do contrato de trabalho, veja-se MARTINEZ, PEDRO RoOMANO (2017), Direito do Trabalho, 8.2
Edicdo, Almedina, pp. 299-367; AmMADO, JOAO LEAL (2018), Contrato de Trabalho — nogdes basicas, 2.2
Edicdo, Almedina, pp. 47-56; LEITA0, Luis MANUEL TELLES DE MENEZES (2016), Direito do Trabalho, 5.2
Edicdo, Almedina, p. 107-137; FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 182 Edicéao,
Edicdo Especial Comemorativa dos 40 anos, Almedina, pp. 121-165.

16 Nas palavras de FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edig&o, Edi¢do Especial
Comemorativa dos 40 anos, Almedina, p.124, caracteriza-se em fazer algo que € justamente a aplicacdo
ou exteriorizagdo da forca de trabalho tornada disponivel, para a outra parte, por este negocio

17 FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢do, Edicdo Especial Comemorativa
dos 40 anos, Almedina, p. 123. Para AMADO, JOAO LEAL (2018), Contrato de Trabalho — nogdes basicas, 2.2
Edicdo, Almedina, p. 55, “a prestacdo de trabalho tem um caricter eminentemente pessoal — intuitu
personae, acrescentando que a lei refere expressis verbis que o trabalhador €, necessariamente, uma
pessoa singular, de carne e 0sso, hunca uma pessoa coletiva (ja o empregador (...), tanto podera ser uma
pessoa singular como coletiva”. No mesmo sentido, LEITAO, Luis MANUEL TELES DE MENEZES (2016), Direito
do Trabalho, 5.2 Edi¢cdo, Almedina, pp. 113-114, “uma vez que as caracteristicas de ambas as partes sao
fatores relevantes para a celebracdo do contrato: o empregador, ao selecionar um empregado, tem em
consideracdes as suas aptiddes, qualidades, experiéncias profissionais, o caracter, bem como a sua
aparéncia; o trabalhador, ao aceitar uma oferta, leva em consideracao as condi¢gdes de trabalho e promoc¢éo
na carreira, a situacdo econémica do trabalhador, entre outros”.

18 Expresséo utilizada por AMADO, JOAO LEAL (2018), Contrato de Trabalho — nogdes basicas, 2.2 Edig&o,
Almedina, p. 49. No mesmo sentido, XAVIER, BERNARDO DA GAMA LoBo (2018), Manual de Direito do
Trabalho, 3.2 Edi¢&o, Lisboa, Rei dos Livros, p. 315, designa como energia laborativa. Para FERNANDES,
ANTONIO MONTEIRO (2003), “Reflexdes Acerca da Boa-fé na Execugéo do Contrato de Trabalho”, em Anténio
Moreira (coord.), V Congresso Nacional de Direito do Trabalho, Coimbra, Almedina, p. 110, “a prestagéo de
trabalho consiste na aplicagdo de aptiddes psicolégicas inseparaveis da pessoa, e a sua execugdo é
modulada por fatores psicolégicos de ordem volitiva que emergem daquilo que se pode designar por
«fisiologia da personalidade»”.

19 AMADO, JoAO LEAL (2018), Contrato de Trabalho — nogGes béasicas, 2.2 Edicdo, Almedina, p. 50, “ a
retribuicdo €, normalmente realizada em dinheiro, logo uma quantia pecuniaria, depreendendo-se, desde
logo o caracter oneroso do contrato de trabalho. Ademais, note-se que o dever de remunerar € de tal forma
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Sendo o contrato de trabalho um contrato sinalagmatico, a retribuicdo representa o
sinalagma da obrigacdo de prestacdo de atividade?, ficando a cargo do empregador (artigos
258.° e seqguintes do codigo do trabalho).

Por fim, a subordinacdo juridica?!, traco distintivo do contrato de trabalho??, é o
compromisso do trabalhador, para com o empregador, sendo a forma como aquele
desempenhara as suas funges, estando diretamente ligada com o poder de dire¢gédo?® que a lei
laboral concede ao empregador no ambito da organizacdo da atividade laboral, nos termos do
artigo 97.° do CT, bem como exerce o seu poder disciplinar sobre o trabalhador ao seu servico,
de acordo com o disposto no artigo 98.° do CT?4,

Pelo exposto, podemos concluir que a relacéo de trabalho € inevitavelmente assimétrica
e profundamente desigual. Se por um lado temos uma das partes, o empregador, que tem o
poder legal de orientar e dirigir as prestac6es dos empregados, por outro temos o trabalhador
que sofre uma limitacdo da liberdade e da dignidade, uma vez que ndo tem o poder de agir
livremente e de acordo com a sua vontade.

Além disso, o trabalhador apresenta-se como parte mais fragil®® e, apesar de a base
desta relacdo ser um contrato de feicdo profundamente patrimonial, na casualidade do abuso,
por parte do empregador, dos poderes legalmente atribuidos, constituem uma verdadeira

ameaca a afirmacao dos direitos fundamentais daquele.

essencial na relagdo de laboral que se encontra previsto na al. b) do n.° 1, do artigo 127.° do Cddigo do
Trabalho (CT), estando consagrado como um dever confinante a posicdo do empregador nesta relagao.
Neste sentido, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢&o, Edicdo Especial
Comemorativa dos 40 anos, Almedina, pp.129-130, “pelo disposto no art. 259.%, n.° 1 do CT, a retribuicdo
pode ser realizada, parcialmente, em espécie”. Note-se que o art. 276.° do CT refere que a retribuicdo pode
ser satisfeita em dinheiro, ou estando acordado, em presta¢des ndo pecuniarias, nos termos do n.° 2 do art.
259.°, 0 que significa dizer que a retribuicdo deve consistir, ainda que apenas em parte, de prestacédo
pecuniaria, devendo as demais serem suscetiveis de valoragdo econémica; LEITAO, Luis MANUEL TELES DE
MENEZES (2016), Direito do Trabalho, 5.2 edigdo, Almedina, p. 111; MARTINEZ, PEDRO ROMANO (2017), Direito
do Trabalho, 8.2 Edi¢cdo, Almedina, p. 302.

20 AMADO, JOAO LEAL (2018), Contrato de Trabalho — nogdes basicas, 2.2 Edicdo, Almedina, p. 50.

21 Dizer-se que esta subordinagéo é juridica comporta dois significados: o primeiro, que se trata de um
elemento reconhecido e mesmo garantido pelo Direito (nomeadamente pela atribuicdo de um poder
disciplinar a entidade patronal); segundo, que, ao lado desse tipo de subordinagéo, outras formas de
dependéncia podem surgir associadas a prestacao de trabalho, sem que, todavia, constituam elementos
distintivos do contrato em causa, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edigéo,
Edicdo Especial Comemorativa dos 40 anos, Almedina, p. 130.

22 Neste sentido, JoAo LEAL AMADO, quando refere que esta subordinagéo juridica a que o trabalhador esta
sujeito, ilustra o principal critério de qualificacdo do contrato de trabalho, distinguindo-o dos demais
contratos, AMADO, JOAO LEAL (2018), Contrato de Trabalho — no¢8es bésicas, 2.2 Edigdo, Almedina, p. 51.
23 |Interligado com o poder de direcdo do empregador, encontra-se a obrigacéo de cumprir todas as ordens
e instrugdes —em suma, o dever de obediéncia previso na al. €) do n.° 1 do art. 128.° do Cdédigo do Trabalho
(CT).

24 A subordinacéo juridica é considerada por muitos como o reverso do poder de diregdo, neste sentido,
AMADO, JOAO LEAL (2018), Contrato de Trabalho — no¢des bésicas, 2.2 Edigdo, Almedina, p. 51, quando
afirma que “a subordinacéo juridica consiste no reverso o poder diretivo do empregado”. No mesmo norte,
FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicao, Edicdo Especial Comemorativa dos
40 anos, Almedina, p. 134. Contudo, a subordinacdo juridica, ndo podera ser exercida a bel-prazer do
empregador, antes tera de respeitar os limites.

25 MoREIRA, TERESA ALEXANDRA COELHO (2013), “A privacidade dos trabalhadores e a utilizagdo de redes
sociais online: algumas questdes”, Questdes Laborais, (41), Coimbra Editora, Coimbra, pp. 41-101, em
especial a p. 46, usa inclusive expressées como “trabalhador vidro” ou “trabalhador transparente”, para
caracterizar a figura do trabalhador na atualidade, fruto das novas tecnologias da informagdo e comunicacéo
que permitem um controlo permanente e intensivo dos trabalhadores, no e fora do local de trabalho e que
afetam o seu direito a privacidade.
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Sendo a relacdo de trabalho uma relagcao complexa esta transpde direitos e deveres para
ambos os intervenientes. Relativamente ao trabalhador, além dos direitos que Ihe sao conferidos
por lei, o cddigo do trabalho (CT), plasma um conjunto de deveres que tem de respeitar. Destarte,
com a celebracdo do contrato de trabalho, o trabalhador esta, desde logo, obrigado ao dever
principal, ou obrigacdo principal, de se colocar a disposicdo do empregador para prestar a
atividade laboral para a qual foi contratado, mas também devera respeitar um conjunto de
deveres secundarios e acesso6rios?® que decorrem do préprio contrato de trabalho (artigo 128.°
do CT)?’. O empregador € o sujeito ou sujeitos a quem cabe delimitar todo o contrato, conferindo-
Ihe a lei determinados poderes para conduzir tal relacdo. Note-se que a relacédo de trabalho é,
antes de tudo mais, uma relacéo de poder, caracterizada por uma triade laboral. Com o brutal
impacto das novas tecnologias da informacéo e da comunicacdo no mundo laboral. A doutrina,
na sua grande maioria, enuncia uma visao tripartida® dos poderes que assistem ao empregador,

a saber: o poder diretivo (artigo 97.° do CT)?°, o poder disciplinar (artigo 98.° do CT)% e o poder

26 Para mais desenvolvimentos, sobre cada um destes deveres acessorios, entre outros, FERNANDES,
ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicdo, Edigdo Especial Comemorativa dos 40 anos,
Almedina, pp. 273-287.

27 A este respeito, MARTINEZ, PEDRO RoMANO (2017), Direito do Trabalho, 82 Edigéo, Almedina, p. 497, ensina
ser possivel aglomerar os deveres do trabalhador em trés grupos distintos: o dever principal; os deveres
secundarios, intrinsecamente conectados com o dever principal; e os deveres acessorios, que se legitimam
no principio geral da boa-fé. Na mesma senda, QUINTAS, PAULA e HELDER QUINTAS (2016), Cdédigo do
Trabalho — Anotado e Comentado, 42 Edi¢do, Almedina, p. 308, entendem que “ a sujeicao, a estes deveres
acessorios, conexos com o dever de prestagdo principal decorrem do principio da boa-fé e da muatua
cooperagao (artigo 126.°, n.°s 1 e 2 do CT)".

28 Por todos, MARTINEZ, PEDRO RoMANO (2017), Direito do Trabalho, 8.2 Edi¢do, Almedina, p. 644-660. Ja
FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicdo, Edicdo Especial Comemorativa dos
40 anos, Almedina, pp. 357-358, enuncia quatro vetores da posi¢éo juridica do empregador: um poder
determinativo da fung&o (determinar o posto de trabalho atribuido a cada trabalhador, bem como o conjunto
de tarefas, ditadas pela necessidade da empresa ou aptidées do trabalhador); um poder conformativo da
prestacéo (extrai-se pela faculdade de determinar o modo de agir do trabalhador, cujo exercicio tem limites
os contornos da fungao previamente determinada); o poder regulamentar (referido a organizagéo em globo,
mas sobre todos e cada um dos trabalhadores envolvidos); e um poder disciplinar (manifestado pela
aplicacdo de sangfes internas aos trabalhadores, cuja conduta se revele desconforme com ordens,
instrucdes e regras de funcionamento da empresa. Num sentido diverso, mas mais amplo MOREIRA, TERESA
ALEXANDRA COELHO (2010), A Privacidade dos Trabalhadores e as Novas Tecnologias de Informacéo e
Comunicagédo: contributo para um estudo dos limites do poder de controlo eletronico do empregador,
Almedina, Coimbra, p.368, entende que, “em virtude das novas tecnologias da informacdo e da
comunicagdo, deve-se autonomizar o poder de controlo, criando-se assim uma visdo quadripartida dos
poderes do empregador”.

29 Resume-se ao poder de emanar instrugbes e diregdes, as quais o trabalhador terd que acatar na
concretizagcdo da sua prestacdo de trabalho. No que ao poder de controlo respeita, este surge na fase
executiva da relacéo laboral, consubstanciando-se na vigilancia continua sobre a efetiva e regular atuacao
dos trabalhadores, ndo podendo ser exercido segundo o seu livre arbitrio, devendo conciliar-se este poder
com as exigéncias de legalidade, lealdade, de proporcionalidade e de boa-fé, como com a devida protecdo
da dignidade e da privacidade dos trabalhadores neste sentido, MOREIRA, TERESA ALEXANDRA COELHO
(2010), A Privacidade dos Trabalhadores e as Novas Tecnologias de Informac¢do e Comunicagéo: contributo
para um estudo dos limites do poder de controlo eletrénico do empregador, Almedina, Coimbra, pp.374 e
380.

30 Que consiste na faculdade, atribuida ao empregador, de aplicar, internamente, sangbes aos
trabalhadores cuja conduta conflitue com os padrdes de comportamento definidos na empresa ou se mostre
inadequada a correta efetivacdo do contrato. Assume-se como um verdadeiro poder punitivo, através do
qual o empregador sanciona o trabalhador, sempre que entenda que este realizou alguma infracéo
disciplinar. A lei ndo fornece uma noc¢ao, mas indica tipos avulsos de infragdo como, por exemplo, o art.
256.2,n.° 2 do CT, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢éo, Edicao Especial
Comemorativa dos 40 anos, Almedina, p.364. Para FERNANDES, MARIA MALTA (2008), Os Limites a
Subordinacédo Juridica do Trabalhador — Em Especial ao Dever de Obediéncia, Quid luris, p. 30, traduz-se
no poder do empregador de predispor e aplicar medidas coercivas adequadas aos trabalhadores, cujo
comportamento prejudique ou coloque em perigo a empresa.
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regulamentar (artigo 99.° do CT)3. O cédigo do trabalho também prevé direitos acessérios para
0s empregadores??,

Uma nota final para realcar a importancia do principio da boa-fé na formacao3: e vigéncia
do contrato de trabalho, nomeadamente a atuacdo de ambas as partes em consonancia com
este principio3*. ANTONIO MENEZES CORDEIRO ensina que as “partes devem adotar um modelo de
conduta baseado na honestidade, lealdade e cooperacdo, atendendo ao disposto nos artigos
227.° e 762.° do cédigo civil (CC), constituindo a boa-fé constitui um principio geral orientador de
todas as relagdes juridicas”®.

A nivel das relacdes de trabalho, este principio reveste particular importancia, dado o
caracter duradouro e intuitu personae do contrato de trabalho, dado que a relagéo contratual das
partes ndo se extingue com a realizacdo da prestacdo, mas perduram no tempo, através da
continuidade da prestacao da atividade laboral e do pagamento da retribuicéo.

Ademais o dever de conduta das partes baseado no principio da boa-fé durante a
vigéncia do contrato de trabalho ndo deve somente ser observado dentro do &mbito das rela¢des
laborais, mas em todos os dominios de atuag&o, mormente na esfera da vida privada e familiar.

Da relacdo de trabalho maxime contrato de trabalho, emergem direitos para ambas as
partes. Um conjunto desses direitos sdo os chamados direitos de personalidade, que o cédigo
do trabalho acolheu com a reforma de 2003 e que o cédigo de 2009 manteve.

Estes direitos de personalidade encontram-se plasmados nos artigos 14.°a 22.°e 23.°a
32.° do cddigo do trabalho. Realce-se que no coragéo da situacdo da situacao juridica laboral e
com implicacdes seja nos contratos de trabalho, seja na organizacdo da empresa, ha que

observar linhas de forga obtidas pela evolucdo do direito civil®®.

31 Nos termos do artigo 99.° do Codigo do Trabalho (CT)., o poder regulamentar traduz-se na elaboracéao,
por parte do empregador do regulamento interno. Mas ndo so, também se reconduzem a expressao do
poder regulamentar, as ordens de servico, as comunicag¢des ou instru¢ées de servico, FERNANDES, ANTONIO
MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢éo, Edigcdo Especial Comemorativa dos 40 anos, Almedina,
p.361. Para FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicédo, Edicdo Especial
Comemorativa dos 40 anos, Almedina, p.361, o poder regulamentar do dador de trabalho, refere-se a
organizac¢ao e disciplina do trabalho, e s6 se justifica, em via de regra, nas empresas de maiores dimensdes
e complexidade.

32 para mais desenvolvimentos relativamente a cada um destes deveres acessorios, veja-se, FERNANDES,
ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicao, Edigdo Especial Comemorativa dos 40 anos,
Almedina, pp.342-355.

33 Veja-se, a este respeito, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicdo, Edicéo
Especial Comemorativa dos 40 anos, Almedina, pp.213-215, relativamente a recolha de informagéo
aquando do recrutamento e admissdo, com respeito pelo principio da boa-fé, bem como a observancia
deste principio na prote¢édo da privacidade, mormente na prote¢do de dados pessoais, traduzindo-se na
proibicdo da exigéncia de certas informacg6es (art. 17.2, n.° 1 do CT), em restrigbes ao tratamento de dados
biométricos (art. 18.° do CT) e na interdicao da realizacao ou exigéncia de testes ou exames médicos para
comprovagao de condicdes fisicas ou psiquicas do candidato ao emprego, para além dos que sdo prescritos
pela legislagdo em matéria de prevencao de riscos profissionais.

34 FERNANDES, ANTONIO MONTEIRO (2003), “Reflexées Acerca da Boa-fé na Execucdo do Contrato de
Trabalho”, em Anténio Moreira (coord.), V Congresso Nacional de Direito do Trabalho, Coimbra, Almedina,
p. 110.

35 Entende CORDEIRO, ANTONIO MANUEL MENEZES (1997), Da Boa-fé no Direito Civil, Coimbra, Almedina,
p.632, que “se trata de um postulado delimitador dos direitos subjetivos, que visa combater os abusos e
excessos frequentemente praticados pelas partes durante a formacgéo (periodo pré-negocial e negocial),
vigéncia (fase de constancia do contrato) e cessacéo (periodo de extingdo e péds-extingao) das relagbes
contratuais”.

36 A este respeito, LOPES, SONIA KIETZMANN (2014), “Direitos de personalidade do trabalhador a luz do codigo
do trabalho”, Direitos fundamentais e de personalidade do trabalhador, 2.2 edi¢cdo (Online), Centro de
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Note-se que, a primeira vista os direitos de personalidade no direito do trabalho, paredes
meias com os direitos fundamentais, representariam, a partida, prerrogativas dos
trabalhadores®’. Contudo o cédigo do trabalho (CT), preocupado com o equilibrio nas empresas,
bilateralizou o tema alargando tais direitos — ou alguns deles — ao empregador (artigos. 14.° a
16.° do CT).

Os direitos de personalidade sdo dobrados por direitos fundamentais, constantes na
constituicdo da republica portuguesa (CRP). Entre eles, um relevo especial para os artigos 25.°
(direito & integridade pessoal) e 26.° (outros direitos pessoais). Diversos preceitos relevantes,
com destaque para os constantes nos artigos 53.° a 57.° da CRP (direitos, liberdades e garantias
dos trabalhadores), ndo dao, diretamente, azo a direitos de personalidade. Os direitos
fundamentais séo, estruturalmente, pretensdes contra o estado.

Torna-se necessario promover uma doutrina de “eficacia externa” que permita tirar
partido, de tais preceitos, para as relacdes laborais privadas. E certo que o artigo 18.%, n.° 1 da
CRP determina que os preceitos constitucionais respeitantes aos direitos, liberdades e garantias
sejam diretamente aplicaveis e vinculem as entidades publicas e privadas®8.

Porém, a vinculagdo de privados s opera se, estruturalmente, o direito fundamental Ihe
disser respeito: se assim nao for, ao sobrecarregar os cidadaos com os direitos dos outros, a lei
fundamental tiraria, com uma mao, o que daria com a outra.

Sem embargo desta delimitacdo, deveras importante no direito do trabalho, os direitos
fundamentais mantém algum relevo, no elenco dos artigos 14.° e seguintes do cédigo do
trabalho.

Face ao exposto, podemos concluir que, na andlise de questdes relativas aos direitos de
personalidade dos trabalhadores, devem ser conjugadas as normas constantes ha constituicdo
da republica portuguesa (CRP), no cédigo civil (CC) e no cddigo do trabalho (CT), mas no fundo
0 objetivo destes direitos é a limitacao ao poder do empregador face ao trabalhador, derivado da
posicao de subordinagdo deste para com aquele e a garantia de protecéo dos varios direitos
fundamentais dos trabalhadores, enquanto parte mais fragil da relagéo laboral.

Note-se, contudo, que ndo é s6 ao trabalhador que a CRP consagra direitos, o préprio

empregador esta protegido, sendo também titular de direitos®®. Em face desta ideia e perante

Estudos Judiciarios, Colegao Formacéo Inicial, p. 17, escreve que “o Cédigo do Trabalho levou a cabo uma
enunciagdo, meramente indicativa dos direitos de personalidade do trabalhador, incidindo apenas sobre
aqueles que mais se fazem sentir na relagéo de trabalho, continua a justificar-se o recurso a Constituicdo,
ao Cadigo Civil ou ao Cédigo Penal, em sede de apreciacao dos direitos de personalidade do trabalhador”.
Disponivel em:

http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Direitos_fundamentais e de_personalidade_do_trabalh
ador_2ed_mar2014.pdf

37 Veja-se a este respeito, FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicéo, Edigéo
Especial Comemorativa dos 40 anos, Almedina, pp.534-535.

38 Veja-se a este respeito, CANOTILHO, JOSE JOAQUIM GOMES e VITAL MOREIRA (2007-2010), Constituicéo da
Republica Portuguesa Anotada, vol. |, Coimbra Editora, Coimbra, pp. 379 e segs.

39 Atente-se, por exemplo no direito a liberdade de iniciativa e de organizagdo empresarial, previsto no artigo
80.%,n.°1, al. c) da CRP. Refere MARTINEZ, PEDRO ROMANO (2017), Direito do Trabalho, 8.2 Edi¢do, Almedina,
Coimbra, p.377, que “esta protecao ndo devera ser incondicional do trabalhador, antes se deve pugnar por
um equilibrio entre a tutela da esfera juridica do trabalhador, no caso da sua privacidade, e o principio da
liberdade de gestdo empresarial’. Conforme faz notar ABRANTES, JOSE JOAO (2005), “Contrato de Trabalho
e Direitos Fundamentais”, Coimbra Editora, p. 65, “a ordem juridico-constitucional pretende garantir a
cidadania plena, designadamente (também na empresa)”.

8


http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Direitos_fundamentais_e_de_personalidade_do_trabalhador_2ed_mar2014.pdf
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Direitos_fundamentais_e_de_personalidade_do_trabalhador_2ed_mar2014.pdf

A Protecao dos Dados Pessoais na Relacéo de Trabalho

uma relacao de enorme complexidade como € a relacdo de trabalho, que de rege por direitos e
deveres de ambas as partes intervenientes, € imprescindivel a ado¢&o de um critério que permita
a compatibilizacdo dos direitos e interesses em causa, em caso de conflitualidade®®. A este
respeito, lembre-se a Deliberacdo n.° 1638/2013, da Comissdo Nacional de Protecdo de Dados*!.

Fruto da evolugdo tecnoldgica, os modelos de organizagdo e poder de direcdo do
empregador alteraram-se, tendo existido uma revitalizacdo da dimenséo intuitu personae das
relacdes de trabalho. Com a superacéo do modelo taylorista, promoveu-se uma individualizacédo
e uma personalizagdo da figura do trabalhador na empresa, ao ponto das suas informacoes
pessoais passarem a influenciar de forma relevante as decisdes sobre a sua vida profissional2.

Na mesma senda, em razéo do progresso tecnoldgico, mormente da informatica, o poder
de controlo — no qual se inclui o ius variandi — foi reforgcado, aumentando assim o desequilibrio
das partes, tornando-o ainda mais perigoso e acentuado.

O empregador movido pela revalorizagdo do caracter intuitu personae da relagédo de
trabalho e pelos meios tecnoldgicos disponiveis, iniciou o tratamento de dados pessoais dos
candidatos a emprego e dos trabalhadores.

Nesta senda, o empregador obtinha importantes informacg6es, quer dos candidatos a

emprego, quer dos trabalhadores, podendo essas informacdes serem utilizadas para uma

40 Nesta linha de pensamento, o legislador consagrou no artigo 18.°, n.° 2 da CRP uma regra-chave de
restricdo, a aplicar em casos de colisdo de direitos, que de acordo com o artigo 18.° da CRP deve limitar-
se ao necessario*® para salvaguardar outros direitos ou interesses constitucionalmente protegidos, bem
como, de acordo com o n.° 3, em circunstancia alguma poderao diminuir a extensdo e o alcance do contetdo
essencial dos preceitos constitucionais. Por forca do n.° 1, do mesmo preceito estas normas sao
diretamente aplicaveis a entidades publicas e privadas, enquadrando-se neste ponto as rela¢des de
trabalho que se encontram abrangidas por este normativo constitucional. Para ABRANTES, JOSE JOAO (2005),
“Contrato de Trabalho e Direitos Fundamentais”, Coimbra Editora, pp.198-199, apenas sdo admissiveis
limitacdes aos direitos fundamentais se, e na medida, em que, 0 seu exercicio colidir com interesses
relevantes da empresa, ligados ao seu bom funcionamento e ao correto desenvolvimento das prestacdes
contratuais, e, ainda assim, sempre em obediéncia aos mencionados critérios de respeito pelo contetido
minimo do direito atingido e proporcionalidade. Este autor apresenta uma légica de diversos critérios,
devendo sempre atender-se a um critério de proporcionalidade, que se desenvolve numa tripla dimenséo,
a saber: necessidade, na medida em que s6 serdo admitidas limitagdes conducentes a salvaguarda da
manutencdo do contrato de trabalho, assim, sendo, ndo podera existir limitacdes fora deste ambito;
adequacédo, uma vez que tem de existir sempre e em qualquer circunstancia, entre o interesse e o direito
do empregador com o direito que sofre a limitag@o do trabalhador; proibicdo do excesso, devido ao facto
de, tais direitos apenas deverem ser limitados para salvaguarda dos direitos do empregador. Para mais
desenvolvimentos relativamente ao conflito de direitos, veja-se LOPES, SONIA KIETZMANN (2014), “Direitos de
personalidade do trabalhador a luz do cédigo do trabalho”, Direitos fundamentais e de personalidade do
trabalhador, 2.2 Edigdo (Online), Centro de Estudos Judiciarios, Colecao Formagdo Inicial, pp. 19-20.
Disponivel em:
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Direitos_fundamentais_e_de_personalidade do_trabalh
ador 2ed_mar2014.pdf.

41 ComissAo NACIONAL DE PROTEGAO DE DADOS (2013), Deliberagdo n.° 1638/2013 — aplicavel aos tratamentos
de dados pessoais decorrentes do controlo da utiliza¢do para fins privados das tecnologias de informagéo
e comunicagdo no contexto laboral, p. 2, “E, em consequéncia, fundamental garantir o justo equilibrio entre
a tutela da esfera juridica do trabalhador e o principio da liberdade de gestdo empresarial e organizagédo
dos meios de trabalho que visem a promoc¢do da produtividade e desenvolvimento da empresa, e
especificamente conciliar estes principios com os direitos fundamentais da reserva da intimidade da vida
privada e da protegédo de dados pessoais”.

Disponivel em: https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf.

42 Fons, DANIEL MARTINEZ (2004), “Tratamiento y proteccion de datos de los trabajadores en la relacién de
trabajo”, Cuadernos de derecho judicial (5), Ejemplar dedicado a derecho social e nuevas tecnologias
Consejo General del Poder Judicial, Capitulo 2, pp. 23-74, em especial pp. 27-28.
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eventual contratacdo, ou manutencdo da relacdo de trabalho*3. O empregador por seu turno
justifica essa necessidade de tratamento, com questfes de recrutamento dos candidatos e da
salvaguarda da seguranca laboral.

Contudo, a maioria dos dados recolhidos pelo empregador séo excessivos e ultrapassam
a finalidade do tratamento para os quais foram coletados, violando assim direitos fundamentais
e de personalidade do candidato a emprego e do trabalhador.

Perante este contexto é de todo premente determinar quais os limites do tratamento de
dados pessoais no ambito da relacao de trabalho, por forma a proporcionar a devida e necessaria
protecdo aos dados pessoais dos candidatos a emprego e aos trabalhadores.

Partindo destas premissas, propomo-nos dissertar sobre um dos direitos de
personalidade mais importantes na relacédo de trabalho, o direito a protecdo de dados pessoais.
Trata-se certamente de uma tarefa ambiciosa, dada a amplitude e atencdo dadas atualmente a
esta temética, desde logo com o recente Regulamento (UE) 2016/679, também designado por
Regulamento Geral sobre Protecdo de Dados (RGPD). Pretendemos no final responder a
questao “Sao os dados pessoais dos trabalhadores devidamente protegidos pelo Regulamento
(UE) 2016/679 - Regulamento Geral sobre a Protecdo de Dados (RGPD)?".

Como objetivos especificos propomo-nos problematizar a necessidade de prote¢do dos
dados pessoais na relacao laboral, refletir sobre o normativo presente no RGPD relativamente a
protecdo concedida aos dados pessoais na relacdo de trabalho, bem como na legislacio
nacional, maxime CRP e CT, tendo como obijetivo salientar a importancia de encarar o direito a
protecdo de dados pessoais como um verdadeiro direito dos candidatos a emprego e dos
trabalhadores.

Importa referir que as fontes utilizadas para o estudo das questdes retratadas ao longo
desta dissertacéo séo fontes de acesso publico, as quais incluem obras monograficas e coletivas,
artigos cientificos, legislacao e jurisprudéncia nacional e europeia.

Porventura, seria conveniente uma abordagem de direito comparado sobre certos
aspetos da linha evolutiva do direito a protecao de dados pessoais, porém nao sera incluida essa
andlise, sendo, todavia, referidos alguns casos jurisprudenciais especificos.

Uma nota final para referir que a presente dissertacdo nao pretende esgotar, atravées de
uma andlise exaustiva, o estudo do direito & protecdo de dados nas relacdes laborais a nivel
internacional, europeu ou nacional. O objetivo &, pois, expor as questfes consideradas mais
prementes neste ambito, demonstrando o “estado da arte” com a recém adogao do Regulamento
(UE) 2016/679 (Regulamento Geral sobre a Protecdo de Dados - RGPD), desde 25 de maio de
2018.

43 ORGANIZAGAO INTERNACIONAL DO TRABALHO (1997), Repertério de Recomendagbes Praticas sobre a
Protegao de Dados Pessoais dos Trabalhadores. Disponivel em:
https://www.ilo.org/public/libdoc/ilo/1997/97B09_118 span.pdf.
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CAPITULO | - O CONTEXTO TECNOLOGICO E AS RAZOES PARA A PROTECAO DOS
DADOS PESSOAIS

1. Génese do direito a protegcao de dados: do respeito da vida privada e familiar ao
direito a protecéo de dados

No fim do século XIX, comegou a surgir ainda que lentamente a denominada revolucao
da informacédo. O advento do telefone e do telégrafo, fizeram com que a informagdo que até a
data era espalhada por via oral unicamente nos pequenos aglomerados populacionais
existentes, passasse a ser transmitida numa amplitude territorial maior, ultrapassando barreiras
como nunca até entédo havia acontecido.

Nesta conjuntura é publicado um artigo na Harvard Law Review, vol. IV, n.° 5, 15
December*, da autoria de Samuel Warren e Louis Brandeis, no ano de 1890. O artigo intitulava-
se “The right to privacy’#°, e defendia pela primeira vez o reconhecimento do direito a privacidade
e a reserva da vida privada*. Com este artigo, estes autores lancaram as bases do direito a
privacidade, advogando o ideal de vida tranquila exposto por meio da expresséao “the right to be
let alone”.

O direito & privacy personality é reconhecido pelos tribunais norte americanos no ano de
1893, com o caso Marks v. Joffra*’. Todavia, ha quem reconduza o reconhecimento da reserva
a intimidade da vida privada a uma época anterior“8.

Com o avanco das tecnologias da informacdo, ja em pleno século XX, sentiu-se
necessidade de abranger outras areas que ndo apenas as relativas ao direito & imagem e a
violagdo da correspondéncia e do domicilio, exigindo-se uma ampliacdo do conceito de reserva
a intimidade da vida privada, por forma a fazer face as possiveis ameacas, garantindo a devida

44 Citado por CASTRO, CATARINA SARMENTO E (2002), “A protecédo dos dados pessoais dos trabalhadores”,
Questdes Laborais (19), Ano IX, p. 27 e CABRAL, RITA AMARAL (1989), “O direito a intimidade da vida privada”
(Breve reflexdo acerca do artigo 80.° do Cadigo Civil), Estudos em Memoria do Professor Doutor Paulo
Cunha, Faculdade de Direito da Universidade de Lisboa, p. 384.

45 WARREN, SAMUEL D.DAvID e Louls D. BRANDEIS (1890), “The Right of Privacy”, Harvard Law Review, Vol.
IV (5), dezembro 1890 (Online). Disponivel em
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_warr2.html.

46 FEsTAs, DAvVID (2004) “O direito a reserva da intimidade da vida privada do trabalhador no Cédigo do
Trabalho”, Revista da Ordem dos Advogados (l/11), Ano 64 (Online), p. 3, refere “muito embora o direito a
reserva da intimidade da vida privada ja houvesse sido anteriormente reconhecido, &€ a Warren e Brandeis
que se deve (...) o primeiro ensaio sobre a matéria”.

Disponivel em http://www.oa.pt/Conteudos/Artigos/detalhe artigo.aspx?idsc=45841&ida=47185

47 Um estudante de direito instaurou uma acéo contra um jornal que publicou uma foto sua sem o seu
consentimento. Neste caso, o tribunal além de ter considerado que o autor tinha direito & sua imagem,
acrescentou ainda que tinha the right to be let alone, nos termos em que Warren e Brandeis defenderam
trés anos antes.

48 FEsTAs, DAVID (2004) “O direito a reserva da intimidade da vida privada do trabalhador no Cédigo do
Trabalho”, Revista da Ordem dos Advogados (l/Il), Ano 64 (Online), p. 19, nota 2, refere que alguns casos
sdo frequentemente apontados como precedentes e de uma consagracao do direito a reserva da intimidade
da vida privada nomeadamente o da sentenca francesa de 1384, na qual o réu foi condenado por ter batido
na janela dos autores quando estes se recusaram, ja de madrugada, a vender-lhe vinho. Contudo, como
bem nota CaABRAL, RITA AMARAL (1989), “O direito a intimidade da vida privada”, Estudos em Memodria do
Professor Doutor Paulo Cunha, Faculdade de Direito da Universidade de Lisboa, p. 383, apesar desta
decisdo ser frequentemente apontada como o reconhecimento de um direito a reserva da intimidade da
vida privada, o que verdadeiramente estava em causa era o direito de propriedade dos autores e ndo os
danos verificados na sua esfera pessoal.
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€ necesséria tutela.

A Declaracdo Universal dos Direitos do Homem (DUDH)*® consagrou, pela primeira vez,
em 1948 o direito de protecdo a esfera privada do individuo contra a intrusdo de outros, em
especial do Estado®°. Obviamente que tal consagracéo teve influéncia na promocéao dos direitos
humanos individuais no continente europeu, uma vez que a protecdo dos dados pessoais foi
inicialmente tida como um direito ao respeito pela vida privada e familiar na Convencéo Europeia
dos Direitos do Homem5! e no artigo 17.°%2 do Pacto Internacional sobre os Direitos Civis e
Politicos®3.

Apenas em 1981, os Estados-membros do Conselho da Europa reconheceram um direito
a privacidade no que concerne ao tratamento automatizado dos dados de caracter pessoal que
Ihes digam respeito — protecédo de dados — como liberdade fundamental®*.

A Convencédo n.° 108 é o primeiro instrumento internacional juridicamente vinculativo no
qgual os Estados europeus definem o nlcleo de regras®®: uma norma universal para todos os
processamentos de dados, na &rea digital que teria sido a base do direito da Unido Europeia,
dos Tratados, das Diretivas, das Decisdes e dos Regulamentos.

A Diretiva 95/46/CE, aprovada em 1995, foi destinada a dar corpo aos principios do
direito a privacidade ja consagrados na Convencao n.° 108 e alargar a sua aplicagédo, na medida
em que a livre circulagéo de mercadorias, capitais, servigos e pessoas no mercado interno exigia
o livre fluxo de dados, que s6 seria possivel se os Estados-membros pudessem confiar na
existéncia de um nivel uniformemente elevado de protecéo de dados®®.

Ademais foram emitidas disposicdes mais detalhadas relativamente a protecdo de
dados, todavia o direito de protecdo de dados apenas foi definitivamente garantido como um

direito fundamental de liberdade na Unido Europeia, apenas em 1 de dezembro de 2009, com a

4% A publicagéo do texto em versdo inglesa e respetiva tradugdo para a versdo em lingua portuguesa, da
Declaracdo Universal dos Direitos do Homem, foi autorizada pelo Aviso data de 09 de marco de 1978,
adotada e proclamada pela Assembleia Geral na sua Resolugéo 217A (lll), datada de 10 de dezembro de
1948. No decorrer da IX Conferéncia Internacional Americana realizada em Bogota, criou a Organizacédo
dos Estados Americanos (OEA) que redigiu o primeiro documento internacional que declarou os direitos
humanos: a Declaracdo Americana dos Direitos e Deveres do Homem aprovada em 1948, uma vez que, a
Declaragcdo Universal dos Direitos do Homem, somente viria a ser provada mais tarde. Em plena Il
Conferéncia Interamericana Extraordinaria, realizada em Buenos Aires no ano de 1967, a OEA, aprovou a
Convencdo Americana dos Direitos Humanos (CADH), com o nome oficial de Pacto de San José de Costa
Rica.

50 Cfr. artigo 12.° da DUDH.

51 Cfr. artigo 8.° da CEDH.

52 DispGe o preceito no seu n.° 1: Ninguém sera objeto de intervengdes arbitrarias ou ilegais na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem de atentados ilegais a sua honra
e a sua reputacdo; e no seu n.° 2: Toda e qualquer pessoa tem direito a protecdo da lei contra tais
intervengdes ou tais atentados.

53 O Pacto Internacional sobre os Direitos Civis e Politicos foi aprovado para ratificagéo pela Lei n.° 29/78
de 12/06, tendo entrado em vigor na ordem juridica portuguesa a 15 de setembro de 1978, que foi adotado
e aberto a assinatura, ratificacdo e adesao, pela Assembleia Geral das Na¢des Unidas na sua Resolugéo
2200A (XXI), a 12 de dezembro de 1966.

54 Trata-se da Convencéo n.° 108 do Conselho da Europa, adotada a 28 de janeiro de 1981.

Disponivel em: http://gddc.ministeriopublico.pt/sites/default/files/diretrizes-protecaodados.pdf.

55 Veja-se, Agéncia dos Direitos Fundamentais da Unido Europeia (FRA) e pelo Conselho da Europa (2014),
Manual da Legislacéo Europeia sobre Protecédo de Dados, pp. 15-17. Disponivel em:
http://www.echr.coe.int/Documents/Handbook data protection POR.pdf.

56 Veja-se, Agéncia dos Direitos Fundamentais da Unido Europeia (FRA) e pelo Conselho da Europa (2014),
Manual da Legisla¢do Europeia sobre Prote¢éo de Dados, pp. 18-19. Disponivel em:
http://www.echr.coe.int/Documents/Handbook data protection_ POR.pdf.
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entrada em vigor do Tratado de Lisboa. Com efeito, o artigo 6.2, n.° 1 do Tratado da Unido
Europeia reconhece os direitos, liberdades e os principios enunciados nove anos antes com na
Carta dos Direitos Fundamentais da Unido Europeia (CDFUE), com as adaptacdes introduzidas
a 12 de dezembro de 2007 em Estrasburgo e os conteddos da Convencéo Europeia dos Direitos
do Homem (CEDH)%".

Além do mais, a CDFUE, no artigo 52.° prevé limitagGes ao exercicio de direitos como
0S previstos nos artigos 7.° e 8.°, desde que essas limitagdes sejam previstas por lei, respeitem
a esséncia desses direitos e, estejam sujeitas a observancia do principio da proporcionalidade.

O Titulo Il da CDFUE codifica o direito a liberdade e a seguranca (art 6.9), o respeito pela
vida privada e familiar (art. 7.°) e o direito a protecédo de dados pessoais (art. 8.°). De acordo com
0 artigo 8.° da CDFUE os dados pessoais devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei.

Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito
e de obter a respetiva retificacdo, bem como o cumprimento destas regras fica sujeito a

fiscalizag&o por parte de uma autoridade independente.

2. Razdes morais e éticas para protecdo dos dados pessoais dos trabalhadores

Na linha de pensamento de JEROEN VAN DEN HOVEN s&o quatro as raz8es morais e éticas
para protecdo dos dados pessoais e para prevencdo do controlo do acesso por terceiros®: a)
Prevencéo do dano relacionado com o uso indevido da informacdo pessoal por terceiro pode
prejudicar o seu titular, nhomeadamente com o0 acesso irrestrito de terceiros as senhas,
caracteristicas ou paradeiro de um sujeito, que pode ser utilizado com o fim de o prejudicar; b)
Desigualdade informacional, na medida em que os dados pessoais passaram a ser um ativo dos
agentes econémicos, uma verdadeira mercadoria, € 0s seus titulares ndo possuem 0s mesmos
meios de verificar como esses dados sao transferidos ou utilizados. Pense-se, por exemplo,
nos trabalhadores por conta de outrem que geralmente ndo estdo numa boa posi¢do de negociar
contratos sobre a utilizacdo dos seus dados pessoais e ndo tém meios para verificar se 0s seus
empregadores estdo a cumprir escrupulosamente o contrato relativamente a esta tematica.

As leis de protecdo de dados, a regulamentacdo e a governanga, visam estabelecer
condicdes justas para elaboracdo de contratos sobre transmisséo e troca de dados pessoais,
fornecendo de igual forma aos titulares de dados um equilibrio do tratamento e troca, bem como

garantias de reparacgdo; c) Injustica informacional e discriminacéo, as informacgfes pessoais

57 A Convencdo Europeia dos Direitos do Homem, cujo nome oficial € Convengéo para a protegéo dos
Direitos do Homem e das liberdades fundamentais, foi aprovada para ratificagéo pela Lei n.° 65/78 de 13/10,
tendo entrado em vigor na ordem juridica portuguesa a 09 de novembro de 1978, com as alteragfes
previstas nos Protocolos n°s 11 e 14.

58 Hoven, J. VAN DEN (2008), “Information technology, privacy, and the protection of personal data”,
Information technology and moral philosophy, Cambridge: Cambridge University Press, (Online), pp. 301-
322. Disponivel em:

https://repository.tudelft.nl/islandora/object/uuid:5f1296dc-8d5c-4224-80c6-
cb5af435a77cc/datastream/OBJ/download.

13


https://repository.tudelft.nl/islandora/object/uuid:5f1296dc-8d5c-4224-80c6-c5af435a77cc/datastream/OBJ/download
https://repository.tudelft.nl/islandora/object/uuid:5f1296dc-8d5c-4224-80c6-c5af435a77cc/datastream/OBJ/download

A Protecao dos Dados Pessoais na Relacéo de Trabalho

fornecidas numa determinada esfera ou contexto (por exemplo no contexto de assisténcia
médica), pode alterar o seu significado quando utilizadas numa outra esfera (por exemplo
transacfGes comerciais), podendo levar a discriminacao e desvantagens para o seu titular; d)
Invasao na autonomia moral, devido ao facto de a falta de privacidade pode expor os titulares
dos dados pessoais a forcas externas que podem afetar e balizar as suas opc¢des.

Todas estas formulac¢des fornecem boas raz6es morais para limitar e restringir o0 acesso

a dados pessoais e fornecer aos seus titulares o controlo dos seus dados.
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CAPITULO Il - O DIREITO A PROTECAO DE DADOS PESSOAIS NO CONTEXTO
INTERNACIONAL E EUROPEU

3. O contributo da Organizacédo para a Cooperacdo e Desenvolvimento Economico
(OCDE)

Vérios e importantes foram os instrumentos internacionais, elaborados sobre o
processamento de dados pessoais e informacg8es sobre pessoas, fruto da cooperacéo entre 0s
Estados. Desde logo cabe destacar a Recomendacdo do Conselho da Organizacdo para a
Cooperacdo e Desenvolvimento Economico (OCDE)%°, datada de 23 de setembro de 1980,
relativa as diretrizes que regem a protecéo da privacidade e os fluxos transfronteiricos de dados
pessoais®®, que obteve a concordancia dos paises-membros, como resposta as preocupacoes
no tocante a manipulagdo de dados pessoais pelos novos e mecanizados meios de
processamento de informag8es, como forme de prosseguir 0s interesses comuns quanto ao
respeito pelos direitos humanos e do livre mercado®?.

Com o aparecimento do mercado digital, a OCDE sentiu a necessidade, nos anos
subsequentes, de emitir novas diretrizes®2. Fruto do crescente fluxo de dados pessoais
suscetiveis de tratamento automatizado®, através das fronteiras, sentiu-se a premente
necessidade de alargar a protecéo dos direitos e liberdades fundamentais de todas as pessoas,
tendo sido adotada a 28 de janeiro de 1981, a Convencéo n.° 108 do Conselho da Europa. Esta
Convencdo respeita a Protecdo das Pessoas Singulares no que respeita ao tratamento
automatizado dos dados pessoais. Baseadas nos principios vertidos na Convencao n.° 108, as
instituicbes europeias na construcdo do direito a protecao dos dados pessoais, desenvolveram

diplomas, onde aprimoraram as garantias de concretizagéo desses principios®.

4. O contributo da Organizacdo das Na¢8es Unidas (ONU)

Também a Organizacdo das Nag¢Bes Unidas (ONU), através da sua Assembleia Geral

ajudou na constru¢do do direito da protecdo de dados, através da Resolucdo n.° 45/95, relativa

59 A OCDE foi fundada no ano de 1961, sendo uma organizagdo internacional, constituida por 34 paises,
dos quais Portugal faz parte, que tem por fim a promocao e o desenvolvimento econémico e comercial a
nivel mundial.

60 As Diretrizes sofreram alteracdes no ano de 2013. Note-se, no entanto, que as regras contidas nesse
diploma néo séo vinculativas para os Paises-Membros.

Disponivel em: https://legalinstruments.oecd.org/public/doc/114/114.en.pdf.

61 As Diretrizes sobre a Privacidade na Parte | definem os conceitos fundamentais, na Parte Il e Parte Il
sdo enunciados os principios basicos aplicaveis ao tratamento de dados pessoais que garantem o livre
fluxo de dados, respeitando esses principios, que sdo aplicaveis quer ao setor privado, quer ao setor
publico, por fim na Parte IV e V, sdo apresentadas algumas Recomendac¢fes de implementacdo dos
principios atras enunciados, bem como a cooperagao que devera existir entre os Paises- Membros.

62 No que a tematica de empresas respeita, destacamos o ato Guidelines for Multinational Enterprises
(2011), nomeadamente o Capitulo IV — Right Humans, pp. 31-34, e o Capitulo V — Employment and
Industrial Relations, pp. 35-41. Disponivel em: http://www.oecd.org/investment/mne/48004323.pdf.

63 Cfr. Preambulo da Convencgé&o n.° 108.

64 Nomeadamente na Diretiva 95/46/CE, na Diretiva 2002/58/CE, na Diretiva 2006/24/CE e finalmente no
Regulamento (CE) n.° 45/2001.
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as Diretrizes para a regulamentacao dos ficheiros informatizados de dados de caracter pessoal®®.

Essa Resolucdo foi adotada a 14 de dezembro de 1990, na 68th reunido plenaria e
apresenta, por um lado principios relativos as garantias minimas que devem ser consagradas na
legislacdo nacional, e por outro a orientacdes para a aplicacdo das diretrizes aos ficheiros de
dados de caracter pessoal mantidos por organizagGes internacionais de caracter
intergovernamental. Note-se, que quanto ao dmbito de aplicagdo, numa primeira instancia a
todos os ficheiros informatizados publicos e privados e, numa segunda instancia, por uma

extensdao facultativa com as devidas adaptac6es, a ficheiros manuais®®.

5. O contributo da Organizagéo Internacional do Trabalho (OIT)

Quanto a protecdo de dados pessoais no contexto das relac6es de trabalho, a
Organizacdo Internacional do Trabalho (OIT)®?, no ano de 1996 adotou o Repertério de
Recomendacdes Préticas sobre a Prote¢do de Dados Pessoais dos Trabalhadores (RRP-OIT)%8.
A OIT, na elaboracdo do documento, teve em aten¢cdo as linhas mestras tracadas pela
Convencéao n.° 108, bem como a Recomendacéo n.° R(89)2.

De igual forma foram tidas em consideracdo, as diretrizes sobre a protecédo da
privacidade e fluxo de fados pessoais entre fronteiras, elaboradas pela OCDE em 1980 e a
Diretiva 95/46/CE do Parlamento Europeu e do Conselho.

O primordial objetivo do RRP-OIT foi criar um conjunto de orienta¢des guia na esfera
particular das relacbes de trabalho para o desenvolvimento de legislagdo, acordos ou
convencdes coletivas e mesmo de politicas e praticas empresariais, ndo tendo como propésito a
substituicdo da legislagdo nacional e internacional, tidas como aceites.

Neste documento é destacada a necessidade do complemento das regras gerais sobre
a protecéo de dados pessoais com principios internacionalmente aceites no campo do emprego
para salvaguardar a dignidade do trabalhador, proteger a sua privacidade, garantindo o seu
direito fundamental de determinar quem pode utilizar, para que finalidades e sob que condi¢des
0s seus dados pessoais.

A opc¢édo pelo RRP-OIT deve-se a uma estratégia por parte da OIT para influenciar as

65 Embora as recomendacdes sejam meras diretrizes ou principios programaticos se verdadeiro caracter
vinculativo, o repertério faz importantes recomendacdes sobre o que deve ser observado como boas
praticas no ambito das rela¢des laborais. Disponivel em:
http://gddc.ministeriopublico.pt/sites/default/files/diretrizes-protecaodados.pdf.

66 Cfr. Ponto 10 da Resolugdo 45/95.

67 A OIT ou ILO, do inglés International Labour Organization, foi fundada em 1919, na 6rbita da Sociedade
das Nacdes, tendo passado, apos a 2.2 Grande Guerra Mundial, a uma agéncia especializada da ONU,
com uma organizagdo tripartida: tem representantes dos governos, das entidades patronais e dos
trabalhadores dos varios paises membros, sendo o objetivo principal preparar convengdes ou
recomendacles referentes aos diversos problemas suscitados pelas relagées de trabalho, a fim de
influenciar as legislagBes internas o sentido de uma melhoria progressiva dos padrBes existentes nesse
dominio. Para mais desenvolvimentos sobre a OIT, veja-se, FERNANDES, ANTONIO MONTEIRO (2017), Direito
do Trabalho, 18.2 Edi¢do, Edi¢cdo Especial Comemorativa dos 40 anos, Almedina, pp.71-74.

68 Disponivel em: https://www.ilo.org/public/libdoc/ilo/1997/97B09 118 span.pdf.
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atividades dos legisladores nacionais, bem como a entdo Comunidade Europeia®. O produto
final foi um instrumento n&o vinculativo, mas com um articulado de normas bastante substancial.
Seguindo a ideia base da Recomendacéo n.° R(89)2, o RRP-OIT destaca a caréncia de normas
que limitem o processamento de dados relativos a trabalhadores, bem como das condi¢cdes nos
quais esse processamento ocorre, homeadamente do limite de informacdo requerida
dependendo do cargo ocupado na empresa, abordando a recolha e o processamento dos dados

pessoais de uma forma mais minuciosa e objetiva’.

6. O papel do Conselho da Europa

Criado a 05 de agosto de 1949, ap6s o fim da Il Guerra Mundial, o Conselho da Europa’,
com sede em Estrasburgo, tem produzido uma panéplia de instrumentos juridicos, dos quais se
destaca desde logo, dada a sua enorme relevancia, a Convenc¢do Europeia dos Direitos do
Homem?2,

Para que sejam respeitados os compromissos, de forma concreta e efetiva’®, assumidos
pelas Altas Partes Contratantes com a assinatura da Convencéo Europeia dos Direitos do
Homem e dos seus Protocolos, foi criado o Tribunal Europeu dos Direitos do Homem (TEDH)
que, pelo disposto no artigo 19.° da Convencédo Europeia dos Direitos do Homem, funciona a
titulo permanente.

O Conselho da Europa, bem como a Jurisprudéncia do Tribunal Europeu dos Direitos do
Homem, s@o muitas vezes inspiradores na producéo legislativa e jurisprudencial, relativamente
a protecdo de dados pessoais, quer a nivel de concecao, quer a nivel de principios, de outros
6rgéos da Unido Europeia, bem como dos Estados-Membros.

Um dos instrumentos normativos a nivel laboral mais importantes do Conselho da Europa

€ a Carta Social Europeia (Revista), que € de suma importancia no que as condi¢des de trabalho

69 A OIT tinha como pretens&o interferir no debate internacional que acontecia relativamente a esta quest&o,
e considerando o incremento do processamento de dados dos trabalhadores, apresentou um conjunto de
normas que, contudo, ndo representavam um verdadeiro compromisso.

70 A titulo meramente exemplificativo, 0 RRP-OIT prevé a associagdo do principio dos dados pessoais
serem intuitu personae, podendo ser apenas obtidos junto do préprio trabalhador, impondo limites ao direito
de questionar do empregador (pontos 5.1., 5.10., 6.5.-6.8); toma uma posi¢do relativamente aos testes que
o0 empregador pode solicitar (pontos 6.10.-6.13); acolhe a supervisdo, no caso em que exista prévia
informacgdo da sua finalidade e extensdo aos trabalhadores, vedando totalmente a supervisdo secreta,
ressalvando questfes que estejam legalmente previstas, nomeadamente investigagdo de atividades
criminosas (ponto 6.14.); proibe perentoriamente a cedéncia de dados pessoais do trabalhador a terceiros
para finalidades comerciais ou de marketing (ponto 10.2.).

7> O Conselho da Europa é constituido por todos os Estados-Membros da Unido Europeia e 21 paises da
Europa Centro-Leste, sendo considerada a maior e mais antiga organizacéo intergovernamental de indole
politica. Note-se que existe, também, o Estatuto de Observador — Estado Observador — nos quais se
englobam o México, a Santa Sé, Israel, Japdo, Estados Unidos da América e Canada) e o Estatuto de
Estado Convidado — quando a sua aceitagdo de adesao se encontra em fase de apreciagao.

72 Para mais desenvolvimentos, veja-se FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2
Edicéo, Edi¢cdo Especial Comemorativa dos 40 anos, Almedina, pp.68-69.

73 A titulo exemplificativo, no Acérddo do TEDH, Artico v. Italy, processo n® 6694/74, de 15/05/1980, o
Estado Italiano foi condenado, na consequéncia de uma queixa apresentada a Comissédo Europeia dos
Direitos do Homem, por ndo ter garantido um advogado a um cidadao italiano ap6s uma detencao ilegal.
Disponivel em: http://hudoc.echr.coe.int/eng?i=001-57424.
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e de vida dos cidadaos europeus respeita’.

6.1.0 desenvolvimento legislativo pelo Conselho da Europa

Com o surgimento, na década de sessenta, de técnicas que ameacavam os direitos e
liberdades das pessoas, e mais concretamente, o direito a privacidade consagrado no artigo 8.°
da Convencédo Europeia dos Direitos do Homem, como as escutas telefnicas, a vigilancia
dissimulada, consequéncias do desenvolvimento cientifico e tecnoldgico’®, o Conselho da
Europa solicitou um estudo ao Comité de Ministros”. Desse estudo resultou a Recomendacéao
509 (1968) sobre Human Rights and Modern Scientific and Technological Developments, que foi
adotada a 31 de janeiro de 1968, pela Assembleia Parlamentar. Baseadas nesta Recomendacéo
foram varias as Resoluc6es’” aprovadas relativas a tematica protecdo de dados, que apesar do
seu caracter ndo vinculativo serviu de base preparativa & denominada Convencao n.° 108 do
Conselho da Europa. A adogédo de tais Resolucdes é considerada como o principio do movimento
legislativo europeu e a fonte dos principios atualmente vigentes, nomeadamente a qualidade dos
dados e a adocéo de medidas de seguranca. Neste contexto, varios foram os paises europeus,

nomeadamente a Alemanha’@ e ndo europeus, os Estados Unidos da América’, que procederam

74 Veja-se, para mais desenvolvimento relativamente a importancia da Carta Social Europeia, no ambito
laboral, ALVES, Luisa TEIXEIRA (2014), EI Cumplimiento de la Carta Social Europea en materia de Salarios.
Un Estudio Comparado de los Ordenamientos Laborares Portugués, Espafiol e Italianos, Corunha, Atelier
Libros Juridicos; MONTEIRO FERNANDES, ANTONIO (2017), Direito do Trabalho, 18.2 Edigdo, Edicdo Especial
Comemorativa dos 40 anos, Almedina, pp.69-71.

S Atente-se no 3.° Paragrafo da Recomendaco n.° 509 (1968) on Human Rights and Modern Scientific
and Technological Developments (16th Sitting) do Conselho da Europa (Online): “Believing that newly
developed techniques such as phone-tapping, eavesdropping, surreptitious observation, the illegitimate use
of official statistical and similar surveys to obtain private information, and subliminal advertising and
propaganda are a threat to the rights and freedoms of individuals and, in particular, to the right to privacy
which is protected by Article 8 of the European Convention on Human Rights.” Disponivel em:
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.asp?fileid=14546&lang=en.

76 LoPEs, J. DE SEABRA (2002), “A Protecdo da Privacidade e dos Dados Pessoais na Sociedade da
Informagéo: Tendéncias e desafios numa sociedade em Transi¢do”, em JULio GomEs (coord.), Estudos
dedicados ao Prof. Doutor Mario Julio de Almeida Costa, Lisboa, Universidade Catdlica Portuguesa, p. 780,
em especial a citacdo 49. Nesse estudo, elaborado por KARL CzERNETZ e apresentado a Assembleia
Parlamentar, o autor concluia que as garantias para a prote¢éo dos dados pessoais eram exiguas.

7 Nomeadamente a Resolugéo n.° (73) 22, Conselho da Europa, sobre a protecdo da privacidade dos
individuos. As bases de dados eletrénicas vis-a-vis no setor privado, adotada pelo Comité de Ministros em
26 de setembro de 1973 na 2242 reunido dos Ministros dos Estados-Membros; a Resolucdo n.° (73) 23,
Conselho da Europa, relativa a harmonizagdo no dominio do tratamento de dados juridicos nos Estados-
Membros do Conselho da Europa, adotada pelo Comité de Ministros em 26 de setembro de 1973 na 2242
reunido dos Ministros dos Estados-Membros; e a Resolucdo n.° (74) 29, Conselho da Europa, sobre a
protec¢do da privacidade dos individuos. As bases de dados vis-a-vis no setor publico, adotada pelo Comité
de Ministros em 20 de setembro de 1974 na 2362 reunido dos Ministros dos Estados-Membros. Disponiveis
em: https://www.coe.int/en/web/data-protection/home.

78 Inspirado no “right to be alone”, um Tribunal Alem&o no Acérddo Mikrozensus-Entscheidung a 16 de julho
de 1969, comegou a definir o direito a autodeterminagéo informativa, com o pronunciamento sobre as
garantias dos titulares, no tocante ao acesso aos seus dados pessoais e vida privada. Disponivel em:
https://www.telemedicus.info/urteile/Allgemeines-Persoenlichkeitsrecht/420-BVerfG-Az-1-BvL-1963-
Mikrozensus.html. Para mais desenvolvimentos RUARO, REGINA LINDEN, DANIEL PINERO RODRIGUEZ, BRUNIZE
FINGER (2011) “O direito a protecéo de dados pessoais e privacidade”, Revista da Faculdade de Direito —
UFPR (Online), 53, pp. 45-66, em especial p. 55.

Disponivel em:https://revistas.ufpr.br/direito/article/view/30768/19876.

7 Nos Estados Unidos da América destaca-se o Privacy Act, de 31 de dezembro de 1974, tem como
antecedente o Watergate Case, apods ter sido demonstrado que qualquer um pode utilizar as novas
tecnologias para invadir a privacidade de qualquer um.
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a regulamentacdo da protecdo dos dados pessoais tendo, inclusivamente, outros paises,

consagrado a esse direito dignidade constitucional, como foi o caso de Portugal® e Espanha?8?.

6.2.0 Tribunal Europeu dos Direitos do Homem

O Tribunal Europeu dos Direitos do Homem (TEDH) ao pronuncia-se em varios Acérdéos
sobre questfes relacionadas com a dissemelhanca entre tratamento de dados pessoais que
atingem a vida privada e os que ndo afetam a vida privada®?, processamento de dados com
certas restricGes sobre o segredo de correio e telecomunicacdes®, dados impropriamente
tratados e armazenados pelos 6rgaos da Administracdo Publica em detrimento da pessoa em
causa®, reconhecimento da privacidade das atividades profissionais e comerciais estritamente
ligadas a esfera pessoal®’, ajudou na construgéo dos principios da protecéo de dados pessoais,
bem como dos critérios de interpretacdo dos conceitos gerais presentes no texto da Convencéo

Europeia dos Direitos do Homem (CEDH)g8.

6.3.A Convengdo n.° 108 do Conselho da Europa

A Convengdo n.° 108% do Conselho da Europa® para a Protecdo das Pessoas

singulares diz respeito ao tratamento automatizado de dados pessoais efetuados pelo setor

80 Na histéria, Portugal é considerado o primeiro pais a consagrar na sua Lei Fundamental, entenda-se a
Constituicdo da Republica Portuguesa de 1976 que, com as sucessivas revisdes constitucionais, alargou o
ambito da protecéo de dados, contra o tratamento informatico de dados pessoais. Neste sentido, CASTRO,
CATARINA SARMENTO E (2005), Direito da Informatica, Privacidade e Dados Pessoais, Coimbra, Edigbes
Almedina, p. 32, destaca que a Constituicdo da Republica Portuguesa foi a primeira Constituicdo Europeia
a integrar um dispositivo especial em matéria de protecdo de dados pessoais. Acompanhando a mesma
ideia VENANCIO, PEDRO Dias (2007) “A previsdo constitucional da utilizagdo da informatica”, Revista de
Estudos Politécnicos (Online), V (8) pp. 243-264, em especial a p. 245-253, Disponivel em:
http://www.scielo.mec.pt/pdf/tek/n8/v5n8al2.pdf.

81 Nas palavras de IBEAS, JOSE JAVIER SANTAMARIA (1994) “La Lortad: breve analisis de sus antecedentes”,
Informatica y derecho: Revista ibero-americana de derecho informatico (Online), (4) pp. 261-273, em
especial a p. 262, o art. 18.4 da Constituicdo Espanhola é um dos preceitos basicos sobre a qual se
fundamenta a promulgacdo de uma lei reguladora da gestdo de dados pessoais. Disponivel em:
http://www.egov.ufsc.br/portal/sites/default/files/26_1.pdf.

82 Cfr. Acorddo do TEDH, Herbecq and the Association «Ligue des Droits de L’ Homme v. Belgium, nos
apensos n.°s 32200/96 e 32201/96 de 14/01/1998, Disponivel em http://hudoc.echr.coe.int/eng?i=001-
88070.

83 Cfr. Acorddo do TEDH, Klass and Others v. Germany, no processo n.° 5029/71, de 06/09/1978. Disponivel
em http://hudoc.echr.coe.int/eng?i=001-57510.

84 Cfr. Acorddo do TEDH, Leander v. Sweden no processo n.° 9248/81 de 26/03/1987. Disponivel em
http://hudoc.echr.coe.int/eng?i=001-57519.

85 Cfr. Acérdao do TEDH, Niemietz v. Germany no processo n.° 13710/88 de 16/12/1992. Disponivel em
http://hudoc.echr.coe.int/eng?i=001-57887.

86 CASTRO, CATARINA SARMENTO E (2005), Direito da Informatica, Privacidade e Dados Pessoais, Coimbra,
Edicdes Almedina, p. 71. Note-se que o art. 8.° da CEDH, néo faz referéncia expressa ao direito a prote¢ao
de dados, tao somente garante o direito ao respeito da vida privada e familiar, domicilio e correspondéncia.
87 A Convengdo n.° 108 entrou em vigor na ordem juridica internacional no dia 01 de janeiro de 1985, depois
de ratificada por 5 paises signatéarios (cfr. art. 22.°, n.° 2 da Convencéo n.° 108). O Estado Portugués
ratificou a Convencgéo a 02 de setembro de 1993, tendo esta entrado em vigor na ordem juridica portuguesa
no dia 01 de janeiro de 1994. Acrescente-se que a 15 de julho de 1999, foi introduzida uma emenda que
para permitir que as Comunidades Europeias (para além dos seus Estados-Membros), pudesse aderir.
Disponivel em: https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm.

88 A Convencdo n.° 108 conta com 46 Estados signatarios, sendo que 45 s&o europeus e um sul-americano
(Uruguai).
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publicos ou privado®, incluindo o tratamento realizado pelas autoridades policiais ou judiciarias.
Trata-se do primeiro instrumento internacional juridicamente vinculativo adotado no dominio da
protecéo de dados.

A Convencéao n.° 108 estabelece, no seu artigo 5.° os principios basicos que devem ser
observados para a protecao de dados. Em 08 de novembro de 2001, foi aberto a assinatura o
Protocolo Adicional®® a Convencéo para a protecdo das pessoas relativamente ao tratamento
automatizado de dados de caracter pessoal, respeitante as autoridades de controlo e protecédo e
aos fluxos transfronteiricos de dados para Estados ndo signatarios®.

A nivel laboral, foi emitida a Recomendacéo n.° R(89)2%, pelo Conselho da Europa que
aborda a protecdo de dados pessoais para fins de emprego. Fruto do contexto tecnoldgico, o
Conselho da Europa emitiu, em 01 de abril de 2015, a Recomendacdo CM/Rec (2015)5, sobre o
Processamento de Dados Pessoais em Contexto Laboral, aplicavel as relac6es laborais privadas

e publicas®.

7. O papel da Unido Europeia

Com a entrada em massa de empresas americanas no mercado europeu,
nomeadamente com o aparecimento dos computadores e processamento de dados, a Comissao
Europeia sentiu a necessidade de adotar medidas comuns para a protecdo do cidaddo, no
tocante a politica das comunidades europeias no processamento de dados, e para isso publicou
uma comunicagdo ao Conselho da Europa®. Dos vérios estudos realizados destaca-se o
Relatorio executado por Lord Mansfield®, que havia sido encomendado pela Comissdo dos
Assuntos Juridicos. Como decorréncia deste estudo o Parlamento Europeu fez aprovar uma
Resolugdo que tinha como objetivo a prote¢cdo dos direitos do individuo em face do
desenvolvimento do progresso técnico na area de processamento automatico de dados®, com a

exortagdo de que deveria num futuro fosse adotada uma Diretiva sobre a matéria.

89 Cfr. art. 3.%, n.° 1 da Convencéo n.° 108.

9% De referir que este Protocolo Adicional entrou em vigor na ordem juridica portuguesa a 25 de junho de

2006. Disponivel em:

http://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/protocolo_adicional convencao
protecao_pessoas_tratamento automatizado dados_caracter_pessoal aut fluxos transfront dados.pdf.

91 Cfr. 4.° Paragrafo do Preambulo do Protocolo Adicional.

92 Recomendagdo n.° R(89)2 do Comité de Ministros, adotada a 18 de janeiro de 1989, na 423rd reunido

dos Ministros Deputados.

Disponivel em: https://www.coe.int/t/dg3/healthbioethic/texts and_documents/Rec(89)2E.pdf.

9 Esta Recomendagdo vem substituir a Recomendagéo do Comité de Ministros sobre o Tratamento de

Dados Pessoais no contexto do emprego (Rec (89)2, considerada desatualizada face a influéncia que as

novas tecnologias que emergiram na vida das empresas, nas Administracdes Publicas e nas profissdes

liberais vieram trazer aos procedimentos profissionais.

94 A comunicacéo foi realizada em Bruxelas a 21 de novembro de 1973, e intitula-se Community policy on

data processing. Communication of the Comission to the Council, SEC(73) 4300 final. Disponivel em:

http://aei.pitt.edu/6337/1/6337.pdf.

9 Relatdrio apresentado a 19 de fevereiro de 1975, intitulado “Interim report drawn up on behalf of the Legal

Affairs Committee on the protection of the rights of the individual in the face of developing technical progress

in the field of automatic data processing”. Working Documents 1974-1975, Document 487/74, especialmente

0 Anexo I, p. 14. Disponivel em: http://aei.pitt.edu/65083/1/WD3126.pdf. Acrescente-se que um outro

estudo com relevancia para esta tematica foi o Relatdrio apresentado por Bayerl, no ano de 1979.

9% A Resolucgdo, foi aprovada a 05 de junho de 1979, tendo sido publicada no JOCE, C140/34. Disponivel

em:https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C:1979:140:FULL&from=PT.
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Tendo como ponto de partida a Convencao n.° 108, para uniformizar a matéria da
protecdo de dados em toda a Europa a Comissdo Europeia emite a 29 de julho de 1981,
Recomendacdo n.° 81/679/CEE®. A 27 de julho de 1990, a Comissdo Europeia apresenta
diversas iniciativas legislativas, sendo de realcar a Proposta de Diretiva do Conselho relativa a
protecéo de dados pessoais no tocante ao tratamento dos dados pessoais®.

No ambito da cooperagdo intergovernamental, a 14 de junho e 1985 cinco Estados-
Membros da Uniéo Europeia decidiram suprir os controlos nas suas fronteiras internas, nascendo
assim o Espaco Schengen®.

Em 1990, o Acordo foi complementado pela Convencédo de Aplicacdo do Acordo de
Schengen®, tendo-se estabelecido os termos da supressdo definitiva dos controlos nas

fronteiras internas e medidas de implementacéo.

7.1.Evolucéo legislativa na Unido Europeia relativamente a prote¢cao de dados

O Tratado de Maastricht'%! que entrou em vigor a 01 de novembro de 1993 alterou os
tratados europeus, instituindo a Unido Europeia assente em trés pilares fundamentais as
Comunidades Europeiasi®?,

A Comissédo Europeia, com o objetivo da uniformizacdo dos sistemas juridicos dos
Estados-Membros quanto a protecdo do processamento de dados, prossegue a promogéo da
investigacdo e estudo devido aos obstaculos criados quanto ao fluxo de dados fora de fronteiras
e as questdes relacionadas com o processamento de dados pessoais, quer no setor privado,
quer no setor publico.

A simbiose de fatores como o novo contexto politico, o Tratado de Maastricht e por fim o
apogeu do contexto tecnolégico, devido aos novos modelos de negécio, impuseram as

instituicbes europeias a producdo de diplomas legislativos dos quais se destacam a Diretiva

97 Recomendando que os Estados-Membros que ainda ndo assinaram e ratificaram a Convencéo n.° 108 o
fagcam antes do final do ano de 1982. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31981H0679&from=PT.

98 A Proposta de Diretiva do Conselho relativa a protecdo de dados pessoais, foi publicada no JOCE n.° C-
277/3. Esta proposta viria a sofrer alteragfes até & sua versao final, tendo recebido muitos e importantes
contributos. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:C:1990:277:FULL&from=PT.

99 Os paises impulsionadores do Acordo de Schengen foram a Alemanha, Bélgica, Franga, Paises Baixos
e 0 Luxemburgo. Formam na atualidade o espago Schengen 22 dos 28 paises da UE. A Bulgaria, a Croacia,
Chipre e a Roménia irdo em breve fazer parte deste espaco. A Irlanda e o Reino Unido beneficiam de
derrogacdes e mantém os respetivos controlos fronteiricos. Fazem ainda parte do espag¢o Schengen quatro
outros paises: a Islandia, o Listenstaine, a Noruega e a Suica.

100 A Convencdo de Aplicagdo do Acordo de Schengen, encontra-se publicada no Acervo de Schengen,
publicado no JOCE n.° L-239. Com as Ultimas alteracdes, introduzidas pelo Regulamento (UE) 610/2013,
do Parlamento Europeu e do Conselho, de 26 de junho de 2013 e pelo Regulamento (UE) 2017/2226 do
Parlamento Europeu e do Conselho, de 30 de novembro de 2017, que estabelece o Sistema de
Entrada/Saida (SES) para registo dos dados das entradas e saidas e dos dados das recusas de entrada
dos nacionais de paises terceiros aquando da passagem das fronteiras externas dos Estados-Membros,
que determina as condi¢cfes de acesso ao SES para efeitos de aplicacédo da lei. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:JOL_2000 239 R 0001 01&from=PT.

101 O Tratado de Maastricht foi assinado em 07 de fevereiro de 1992, tendo sido alterado pelos Tratados de
Amesterddo (1997), Nice (2001) e Lisboa (2009).

102 As Comunidades Europeias (CE), a Politica Externa de Seguranga Comum (PESC), e a cooperagao nos
dominios da Justica e dos Assuntos Internos (JAI).
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95/46/CE1%3, a Decisdo-quadro 2008/977/JAI%* e, mais recentemente o Regulamento (UE)
2016/67915,

A Diretiva 95/46/CE resultou de uma escolha estratégica, num contexto de incerteza,
uma vez que o legislador europeu, sabendo da necessidade premente de regulacdo do
processamento automatico de dados pessoais, ndo tinha ainda a clareza suficiente quanto as
transformacg@es que a sua utilizagdo traria para as atividades privadas e publicas.

A principal razéo para a aprovacdo desta Diretiva foi a necessidade de harmonizar um
conjunto de leis dos Estados-Membros que ja legislavam nesta matéria e, portanto, resultou da
necessidade de, tornar equivalente em todos os Estados-membros o nivel de protecdo dos
direitos e liberdades das pessoas no que diz respeito ao tratamento de dados pessoaisi®.

Esta Diretiva parecia interpretar a nocdo de «livre circulacdo»°’, como elemento do
mercado interno, todavia no contexto do Tratado de Amesterdaol°8, era urgente fixar o sentido
do fluxo de dados entre as instituicdes e organismos comunitarios®®, dado que a Diretiva de
1995 apenas se referia aos Estados-Membros e ndo a propria Unido Europeia. Destarte a
Comisséao Europeia adotou, entre outras, a Decisdo 520/2000/CE!1°, que fruto da declaracéo de
invalidade pelo Tribunal de Justica da Unido Europeia (TJUE)!!, originou a Decisdo de Execugao
(UE) 2016/1250112,

103 A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados, tendo entrado em vigor em 13 de dezembro de 1995.

104 A Decisdo-Quadro 2008/977, de 27 de novembro de 2008, relativa & protecdo dos dados pessoais
tratados no ambito da cooperacéo policial e judiciaria em matéria pena, entrou em vigor a 19 de janeiro de
2009, foi revogada, nos termos do n.° 1 do artigo 59.° da Diretiva (UE) 2016/680 do Parlamento Europeu e
do Conselho de 27 de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao, investigacao,
detecdo ou repressdo de infragBes penais ou execucdo de sangdes penais, e a livre circulagdo desses
dados.

105 O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, em vigor
desde 25 de maio de 2018, revogou a Diretiva 95/46/CE.

106 De notar que em 1995, os Estados-Membros, eram também partes contratantes da Convengéo n.° 108,
pelo que ndo poderiam existir contradicbes nesta nova Diretiva, mas sim desenvolvimento e
aprofundamento, o que acabou por se verificar, com a criagdo de novos instrumentos de protecgéo,
nomeadamente o estabelecimento de autoridades de controlo independentes.

107 Cfr. Considerando 9 da Diretiva 95/46/CE, que proibe os obstaculos a livre circulagédo de dados pessoais
entre Estados-Membros.

108 O Tratado de Amesterdao, assinado em 02 de outubro de 1997, tendo entrado em vigor a 01 de maio
de 1999, modificou o Tratado da Uniéo Europeia e os Tratados que instituem as Comunidades Europeias.
109 Que foi materializado com o Regulamento (CE) n.° 45/2001, do Parlamento Europeu e do Conselho, de
18 de dezembro de 2000.

Disponivel em:https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L :2001:008:0001:0022:pt:PDF.
110 viria a ser retificada a 15 de agosto de 2000, e regula as transferéncias de dados pessoais da Unido
Europeia para empresas sedeadas nos Estados Unidos da América que tenham subscrito os principios de
privacidade do sistema porto seguro, baseado em compromissos e na autocertificagcdo das empresas que
nele participam.

111 Foi declarada invalida pelo Acérddo do TJUE de 06 de outubro de 2015 no processo n.° C-362/14,
Schrems v. Data Protection Commissioner, devido ao facto de ndo existir nos Estados Unidos da América,
uma lei geral sobre prote¢céo de dados pessoais, ou outras medidas de igual natureza que demonstrem um
nivel adequado de prote¢do semelhante a Unido Europeia, bem como as autoridades americanas de
aplicacdo da lei ndo estarem vinculadas aos seus principios, podendo aceder aos dados sem qualquer
fundamento legal ou garantias aos cidadaos europeus, além de serem objeto de tratamentos incompativeis
e desproporcionais por parte destas autoridades. Disponivel em: https://eur-lex.europa.eu.

112 Deciséo apresentada pela Comissdo a 12 de julho de 2016, relativa ao nivel de protecdo assegurado
pelo Escudo de Protecdo da Privacidade EU-EUA, fundamentando-se na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016D1250&from=PT.
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Ao nivel laboral, desde 199713 que a Comissdo Europeia tem discutido a necessidade
de pormenorizar a aplicacdo dos principios no contexto da relacédo de trabalho. Os fundamentos
de tal necessidade séo: a natureza demasiado genérica da Diretiva 95/46/CE; o reconhecimento,
de que existem circunstancias nas quais os dados pessoais sdo tratados no contexto da relacéo
de trabalho que apresentam problemas especificos para os trabalhadores, que ndo sédo
adequadamente tratados na Diretiva; a existéncia de previséo especifica e vinculativa nas
legislagcBes nacionais dos Estados-Membros contemplando a protecdo de dados no contexto da
relacdo de trabalho; a existéncia de padrdes internacionais que estabeleceram procedimentos
vinculativos para o tratamento de dados do trabalhador; e a necessidade de acdo por parte da
Unido Europeial!4, ditada por essas circunstancias.

Na avaliacdo feita pela Comissdo Europeiall®, tais pressupostos indiciavam a
necessidade de protecdo mais exigente e consistente dos dados pessoais dos trabalhadores no
ambito da Unido, devendo ser dada especial atencdo ao consentimento, aos dados no ambito
da medicina do trabalho, dos testes genéticos e de drogas e ao controlo e fiscalizacdo e
vigilancia.

Apesar de ndo existir um normativo especifico para a protecdo de dados pessoais na
relagdo de trabalho, muitos foram os documentos nos quais esta tematica foi abordada pela
Unido Europeia para contribuir para a uniformizagdo da legislacdo nacional dos Estados-
Membros destacando-se, os produzidos pelo Grupo de Trabalho do Artigo 29.° (GT29)16, para

a Protecdo de Dados Pessoais!?'’.

7.2.A Carta dos Direitos Fundamentais da Unido Europeia

A 07 de dezembro de 2000, a Unido Europeia proclamou a Carta dos Direitos
Fundamentais da Unido Europeia (CDFUE), em Niza''8. A CDFUE materializa os principios da

113 Com a publicacdo a 23 de julho de 1997, da Communication on the social and labour market dimensions
of the information society: people first — the next steps, a Comissdo Europeia sentiu necessidade de tratar
de dar tratamento a protecdo de dados pessoais no dmbito das relacdes de trabalho. Disponivel em:
http://aei.pitt.edu/1228/1/living_work_gp follow COM_ 97 390.pdf.

114 pelo disposto no art. 5.° do Tratado das Comunidades Europeias, que tratava do principio da
subsidiariedade a Unido s6 poderia agir se e na medida em que os objetivos da agao proposta ndo possam
ser suficientemente alcancados pelos Estados-Membros e, por razBes de escala ou de efeitos da agao
proposta, possam ser melhor alcangados pela Uni&o.

115 Cfr. Communication from the Commission: second stage consultation of social partners on the protection
of workers’ personal data (2001), p. 2. Disponivel em:
http://ec.europa.eu/social/BlobServiet?docld=2504&langld=en.

116 O Grupo de Trabalho do Artigo 29.° para Protecdo de Dados foi instituido ao abrigo do artigo 29.° da
Diretiva 95/46/CE. Trata-se de um 6érgédo consultivo europeu independente em matéria de protecao de
dados e privacidade. Tem na sua composicdo representantes das autoridades de protecdo de dados de
cada um dos Estados-Membros, de um representante das autoridades estabelecidas nas instituicbes e
corpos comunitarios e de um representante da Comissao Europeia (sem direito de voto), assegurando esta
ultima também o secretariado do grupo. Disponivel em:
http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358.

117 Nomeadamente o Parecer 8/2001, relativo ao tratamento de dados pessoais no contexto do trabalho
(2001); a Recomendagéo 1/2001, relativa aos dados de avaliagdo dos trabalhadores (2001); o Documento
de Trabalho relativo a vigilancia das comunicacdes eletronicas no local de trabalho (2002); o Projeto de
documento de trabalho sobre o funcionamento do Acordo de “Porto Seguro” (2002); e mais recentemente
o Parecer 2/2017, sobre o tratamento de dados no local de trabalho.

118 Da qual ja existe uma segunda versao, que foi proclamada a 12 de dezembro de 2007 em Estrasburgo.
Disponivel em:
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Convencao Europeia dos Direitos do Homem (CEDH), bem como os raciocinios jurisprudenciais
do Tribunal Europeu dos Direitos do Homem (TEDH) e do Tribunal de Justica da Unido Europeia
(TIJUE)™,

Na CDFUE estdo consagrados num unico documento os direitos civis, politicos,
econdémico e sociais dos cidaddos europeus, estando dividida em seis secgdes: dignidade,
liberdades, igualdade, solidariedade, cidadania e justical?°.

A raz&o que motivou a criacdo deste documento resultou do facto de a Unido Europeia,
nos seus Tratados, nunca ter referido a tematica dos Direitos Humanos. Com estas referéncias,
a CDFUE consagra como direito fundamental na Unido Europeia o direito a protecédo dos dados
pessoais, 0 que ainda nao tinha acontecido. Com a aprovacdo do Tratado de Lisboa, a 01 e
dezembro de 2009, a CDFUE tornou-se juridicamente vinculativa como o direito primario da
Unido Europeia, conforme reza o artigo 6.° do Tratado da Unido Europeia (TUE) reforcado pelo
artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE). Este ultimo plasma as
competéncias genéricas das instituicbes europeias para legislar sobre matérias relacionadas
com a protecdo de dados, nédo distinguindo, porém, as matérias civil, comercial e penall?’,

Relativamente ao ambito de aplicagdo da CDFUE, pelo disposto n.° 1 do artigo 51.°122,
sdo destinatarios as instituicdes, 6rgaos e organismos da Unido, na observancia do principio da
subsidiariedade, bem como os Estados-Membros. J& no tocante ao ambito dos direitos e dos
principios plasmados na CDFUE, pelo disposto no n.° 1, do artigo 52.°123, qualquer restricdo ao
exercicio dos direitos e liberdades reconhecidos deve ser prevista por lei, respeitando o contetido
essencial desses direitos e liberdades, observando o principio da proporcionalidade, essas
restricbes s6 poderdo ser introduzidas se forem necessarias e corresponderem efetivamente a

objetivos de interesse geral reconhecidos pela Unido, ou a necessidade de prote¢éo dos direitos

https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=PT.

119 No 5.° Paragrafo do Preambulo da CDFUE é referido que a presente Carta reafirma, no respeito pelas
atribuic6es e competéncias da Comunidade e da Unido e na observancia do principio da subsidiariedade,
os direitos que decorrem, nomeadamente, das tradicdes constitucionais e das obriga¢des internacionais
comuns aos Estados-Membros, do Tratado da Unido Europeia e dos Tratados comunitarios, da Convencao
europeia para a protecdo dos direitos do Homem e das liberdades fundamentais, das Cartas Sociais
aprovadas pela Comunidade e pelo Conselho da Europa, bem como da jurisprudéncia do Tribunal de
Justica das Comunidades Europeias e do Tribunal Europeu dos Direitos do Homem. Disponivel em:

120 Estédo plasmados nos artigos 7.° e. 8.° da CDFUE o respeito pela vida privada e familiar e o direito a
protecdo de dados, respetivamente. O artigo 8.%, n.° 1 consagra o direito a protecdo de dados pessoais,
como um direito fundamental, com caracter autdbnomo, indicando-se no n.° 2, os principios e regras a que
fica sujeito, bem como no n.° 3 que o seu cumprimento fica assegurado por uma autoridade independente.
121 Excetuando-se, os Estados-Membros, Reino Unido e Irlanda, pelo disposto no art. 6.°-A, do Protocolo
21 relativo a posicéo do Reino Unido e a irlanda relativamente ao espaco de liberdade, seguranca e justicga.
Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:12012E/PRO/21&from=PT.

122 Este preceito incorpora a jurisprudéncia que o TJUE consolidou em diversos acérdaos, nomeadamente:
Acérddo do TJUE Segi, Araitz Zubimendi Izaga e Aritza Galarraga v. Conselho da Unido Europeia, no
processo n.° C-355/04, de 27/02/2007, em especial o paragrafo 51 e o Acérdao do TIJUE Advocaten voor
de Wereld VZW v. Leden van de Ministerraad, no processo n.° C-303/05, de 03/05/2007, em especial o
paragrafo 45. Disponiveis em: https://eur-lex.europa.eu.

123 Este reconhecimento dos limites fundamentais ja havia sido tratado quer pelo TEDH, quer pelo TJUE,
entre outros nos seguintes acordaos: Acérdao do TJUE Tietosuojavaltuutettu v. Satakunnan Markkinapdorssi
Oy e Satamedia Oy, no processo n.° C-73/07, de 16/12/2008, em especial os paragrafos 56, 61 e 62.
Disponivel em:_https://eur-lex.europa.eu; e o Acérdédo do TEDH Axel Springer AG v. Germany, no processo
n.° 39954/08, de 07/02/2012, em especial os paragrafos 90 e 91, Disponivel em:
https://www.garanteprivacy.it/documents/10160/2055471/EHCR+-
+CASE+OF+AXEL+SPRINGER+AG+Vv.+GERMANY.pdf.
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e liberdades de terceiros.

7.3.0 Tribunal de Justica da Unido Europeia

O Tribunal de Justica da Uniao Europeia (TJUE) teve origem na instituigdo timida prevista
no Tratado de Paris'?4, que instituiu a Comunidade Europeia do Carvéo e do Ago. No Tratado de
Roma, a fun¢éo do Tribunal de Justica consistia em assegurar a uniformidade de interpretacdo
do Tratado pelos 6rgaos jurisdicionais nacionais, e confirmar que os Estados reconheceram ao
direito comunitario uma autoridade suscetivel de ser invocada pelos seus nacionais perante
agueles 6rgaosl?s,

Daqui se extrai que a Comunidade constitui uma nova ordem juridica de direito
internacional, a favor da qual os Estados limitaram, ainda que em dominios restritos, os seus
direitos soberanos, e cujos sujeitos sdo, ndo s6 os Estados-membros, mas também os seus
nacionais?s,

O TJUE passa a garantir a observancia dos direitos fundamentais, tendo como inspiracao
0s instrumentos internacionais relativos a protecdo dos direitos do Homem, nos quais 0s
Estados-Membros colaboraram e/ou aderiram?’, ndo podendo haver medidas incompativeis
com respeito pelos direitos fundamentais28,

De igual forma inicia-se a consolidagdo da doutrina no concernente ao direito a vida
privada'?®, ampliando-se o controlo da conformidade da conduta das instituicdes europeias e dos
Estados-Membros, com o pedido de aderéncia formal da UE a CEDH?130 131,

A CEDH né&o nega a transferéncia de competéncias para organismos internacionais

124 Assinado a 18 de abril de 1951, com entrada em vigor a 23 de julho de 1952, criou o TJCE o qual, a 13
de dezembro 2007, com a assinatura do Tratado de Lisboa, que entrou em vigor a 1 de dezembro de 2009,
se passou a designar por Tribunal de Justi¢ca da Uniéo Europeia.

125 yeja-se Acorddo do TJUE Gend & Loos v. Administracéo Fiscal Neerlandesa, no processo n.° 26/62, de
05/02/1963, em especial p. 210. Disponivel em:
https://institutoeuropeu.eu/images/stories/Van_Gend_en_Loos.pdf.

126 \eja-se Acordao do TIJUE, Flaminio Costa v. Enel, no processo n.° 6/64, de 15/07/1964, em especial p.
555. Disponivel em: https://eur-lex.europa.eu.

127 Veja-se Acérdao do TJUE, Erich Stauder v. Cidade de Ulml — Sozialamt, no processo n.° 29/69, de
12/11/1969. Disponivel em: https://eur-lex.europa.eu;, e Acérddo do TJIUE, J. Nold Kohlen - und
BaustoffgroBhandlung v. Comissdo das Comunidades Europeias, no processo n.° 4/73, de 14/05/1974.
Disponivel em: https://eur-lex.europa.eu.

128 eja-se Acorddo do TJUE, Hubert Wachauf v. Bundesamt fiir Ernahrung und Forstwirtschaft (RepUblica
Federal da Alemanha), no processo n.° 5/88, de 13/07/1989. Disponivel em:_https://eur-lex.europa.eu.

129 veja-se Acdrdédo do TJUE, X v. Comissdo das Comunidades, no processo C-404/92, de 05/10/1992, em
especial os paragrafos 17 e 23. Disponivel em: https://eur-lex.europa.eu.

130 veja-se Parecer 2/13 do TJUE de 18 de dezembro de 2014, a pedido da Comiss&do Europeia, nos termos
do n.° 11 do artigo 218.° do TFUE, considerou que o Acordo relativo a adesdo da Unido Europeia a
Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais néo é
compativel com o artigo 6.°, n.° 2, TUE nem com o Protocolo (n.° 8) relativo ao n.° 2 do artigo 6.° do Tratado
da Unido Europeia respeitante a adeséo da Unido a Convencao Europeia para a Protecao dos Direitos do
Homem e das Liberdades Fundamentais. Disponivel em:
http://curia.europa.eu/juris/document/document_print.jsf;jsessionid=9ea7d2dc30dd2da9bfa292db4da988af
b961242593f9.e34KaxiLc3qMb40Rch0SaxuQchz0?doclang=PT&text=&pagelndex=0&docid=160882&cid=
668013.

131 veja-se, para mais desenvolvimentos sobre esta articulacdo da Unido Europeia e as Convencdes do
Conselho da Europa, ALVES, LuisA TEIXEIRA (2014), EI Cumplimiento de la Carta Social Europea en materia
de Salarios. Un Estudio Comparado de los Ordenamientos Laborares Portugués, Espafiol e Italianos,
Corunha, Atelier Libros Juridicos;
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quando direitos garantidos continuem a ser reconhecidos, na medida em que, a transferéncia
nao isenta de responsabilidade os Estados-Membros!32, todavia a protecdo equivalente devera
ser apreciada considerando o interesse de cooperacdo internacional, assumindo a CEDH um
papel crucial no campo dos direitos humanos?3,

Todavia o TJUE somente apos a publicagdo da Diretiva 95/46/CE comeca a dirimir
conflitos relativos a questdes relacionadas com a interpretacdo, aplicacdo e cumprimento das
disposi¢8es que regulam a protecdo de dados pessoais.

Entre muitos outros acordaos o TJUE, na construcao doutrinaria do direito a protecéo da
vida privada e a divulgacdo de dados sobre rendimentos de assalariados de determinadas
entidades!®4, do tratamento geral de dados pessoais respeitantes a cidadaos nacionais de outro
Estado-Membro?35, do direito de acesso a informacgéao sobre os destinatarios dos dados e prazo
do seu exercicio’®, do consentimento dos titulares para a inclusdo dos seus dados pessoais em

lista acessivel ao publico em geralls7,

8. A reforma necessaria da prote¢cdo de dados na Unido Europeia: um novo

enquadramento juridico

Fruto do aumento dos fluxos transfronteiricos e, em consequéncia, uma cada vez maior
integracdo econdmica, devido a criacdo do mercado Unico, mas também em resultado de um
intercAmbio de dados que se verifica cada vez mais entre 0s sectores publico e privado, de uma
evolucao tecnoldgica continua, uma globalizacdo ja imparavel, uma cada vez maior recolha e
partilha de dados, tido ja como um valor econémico muito real e mensuravel, e a utilizagdo, por
todas as organizagGes, sejam publicas ou privadas de dados pessoais em larga escalal®, a
Unido Europeia (UE) sentiu necessidade de legislar em matéria de protecdo de dados
pessoaist®,

Pode, todavia invocar-se que muitas destas questdes ja estavam enderecadas pela
Diretiva 95/46/CE, no entanto, um facto é inegavel: pelo caracter proprio da forma de legislar, a
Diretiva possibilitou que cada pais transcrevesse com alguma liberdade o seu contelido, o que

acabou por se traduzir na producao avulsa de legislacdo no tocante a temética, tendo originado

132 veja-se 0 Acdrdado do TEDH Matthews v. The United Kingdom, no processo n.° 24833/94, de 18/02/1999,
em especial os paragrafos 32 e 33. Disponivel em: http://hudoc.echr.coe.int/eng?i=001-58910 e o Acdrdao
do TJUE, Bernard Connolly v. Comissdo das Comunidades Europeias, no processo n.° C-274/99, de
06/03/2001. Disponivel em: http://curia.europa.eu.

133 Veja-se o Acdrddo do TEDH Bosphorus Hava Yollari Turizm ve Ticaret Anonim Sirketi v. Ireland, no
processo n.° 45036/98, de 30/06/2005,em especial os paragrafos 154-156 e 165.

Disponivel em: http://hudoc.echr.coe.int/eng?i=001-69564.

134 Veja-se 0 Acordao do TIJUE, Rechnungshof v. Oterreichischer Rundfunk e outros, nos apensos n.°s C-
465/00, C-138/01 e C-139/01, de 20/05/2003. Disponivel em: https://eur-lex.europa.eu.

135 Veja-se Acorddo do TIJUE, Henz Huber v. Bundesrepublik Deutschland, no processo n.° C-524/06, de
16/12/2008. Disponivel em: https://eur-lex.europa.eu.

136 Veja-se 0 Acorddo do TJUE, College van Burgemeester en Wethouders van Rotterdam v. M.E. E.
Rijkeboer, no processo n.° C-553/07, de 07/05/2009. Disponivel em: https://eur-lex.europa.eu.

137 Veja-se o Acérddo do TJUE, Deutsche Telekom Ag v. Bundesrepublic Deutschland, processo n.° C-
543/09, de 05/05/2011. Disponivel em: https://eur-lex.europa.eu.

138 Cfr. Considerandos 5 e 6, do Regulamento (UE) 2016/679.

139 Cfr. Considerandos 7 e 8, do Regulamento (UE) 2016/679.
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uma aplicacdo pouco uniforme pelos Estados-Membros da UE, gerando uma inseguranca
juridica pouco favoravel ao desenvolvimento econdmico, com consequentes distor¢cdes da
concorréncia entre os Estados e a dificuldade, por parte das autoridades nacionais, de cumprirem
as obrigac6es de controlo40,

Na proposta inicialmente formulada pela Comissé@o Europeia, pretendia-se prosseguir o
objetivo de conferir novos instrumentos de protecdo aos direitos fundamentais da Unido,
nomeadamente na protecao dos dados pessoais e o respeito pela vida privada4!. Tal proposta
foi elaborada apés um dificil processo de codecisao entre o Parlamento Europeu, o Conselho e
a Comissao®*?, cujo texto final modifica as fontes derivadas do sistema juridico europeu sobre
este tema seguindo muitas das posicoes do Tribunal de Justica da Unido Europeia (TJUE)*3 e
do Tribunal Europeu dos Direitos do Homem (TEDH)4. Tudo isto considerado, gerou a
necessidade de harmonizacdo, recorrendo-se a uma nova legislacdo: o Regulamento (UE)
2016/679 - Regulamento Geral de Protecdo de Dados (RGPD) do Parlamento Europeu e do
Conselho de 27 de abril de 20186, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE. As alteracdes na legislacéo europeia, que entraram a vigor em 25 de maio, tém um
impacto direto nos sistemas juridicos de cada um dos Estados-Membros, sem prejuizo da
flexibilidade da legislacéo nacional em matéria de disposicdes especificas de execug¢do. Numa
primeira leitura ao Regulamento (UE) 2016/679, verificamos um quadro regulamentar para a
protecdo dos dados pessoais muito mais amplo e com uma maior complexidade que a
regulamentacdo contida na Diretiva 95/46/CE. Ademais, as regras regulamentares da Unido
Europeia sdo de aplicacdo imediata nos sistemas juridicos dos Estados-Membros, cuja finalidade
€ regulamentar uma questéo, e ndo identificar os requisitos minimos de harmonizag&o, como é
0 caso das Diretivas.

Apesar da importancia deste Regulamento e do espaco central que ira ocupar em todo
o edificio legislativo da Unido Europeia, no que concerne a regulacdo do tratamento de dados

pessoais, este ndo sera o Unico instrumento juridico aplicavel nesta matéria#®.

140 SALDANHA, NUNO (2018), Novo Regulamento Geral de Protecdo de Dados, FCA, Lidel, p.16.

141 Cfr. a este respeito os artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia, que hoje
sdo parte constituinte do Tratado de Lisboa; o artigo 8.° da Convengdo Europeia para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais da CEDH; e o artigo 16° do Tratado sobre o
Funcionamento da Unido Europeia.

142 As disposicGes do Tratado que regulam o procedimento processual seguido sdo os artigos 288.°, 289.°
e 294.° do Tratado sobre o Funcionamento da Unido Europeia.

143 Ao revogar a Diretiva em matéria relativa a retengdo de dados (a chamada data retention) em contraste
com as previsfes da Carta dos Direitos Fundamentais da Uniéo Europeia o Acordédo do TIJUE, Digital Rights
Ireland Ltd e Steitlinger e outros, que apensou 0s processos n.°s C-293/12 e C-594/12, a 8/04/2014.
Disponivel em: http://curia.europa.eu; no direito a ser esquecido, como no Acérdao do TJUE, Google inc e
Google Spain c. Agencia Espafiola de Proteccion de Datos (AEPD) e Mario Costeja Gonzales , no processo
n.° C-131/12, de 13/05/2014, Disponivel em: http://curia.europa.eu; a identificagdo do direito aplicavel, bem
como sobre a competéncia da autoridade de supervisao designada para exercer o poder sancionatdrio nos
termos da Diretiva 95/46/CE, como no Acérddo do TJUE, Weltimmo s. r. o./Nemzeti Adatvédelmi és
Informéaciészabadsdg Hatésag, no processo n.° C-230/14, de 01/10/2015. Disponivel em:
http://curia.europa.eu.

144 Cfr. Acérdédo do TEDH, Barbulescuc v. Romania, no processo n.° C.61496/08, de 12/01/2016. Disponivel
em: https://hudoc.echr.coe.int/eng#{"itemid":["001-177082"]}.

145 SALDANHA, NUNO (2018), Novo Regulamento Geral de Protecdo de Dados, FCA, Lidel, p.16.
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Para além do RGPD, havera que ter em consideracdo qualquer outra regulamentacao
da UE, nomeadamente: a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de
27/04/20186, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevencao, investigacdo, detecéo
ou repressao de infragcdes penais ou execucgdo de sangdes penais, e a livre circulagédo desses
dados, e que revoga a Decis@o-Quadro 2008/977/JAl do Conselho; a Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho, de 27/04/2016, relativa a utilizagdo dos dados dos registos
de identificacdo dos passageiros (PNR) para efeitos de prevencéo, dete¢do, investigacédo e

repressédo das infrac8es terroristas e da criminalidade grave.
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CAPITULO Ill - A CONSAGRAGCAO NO ORDENAMENTO JURIDICO PORTUGUES DO
DIREITO A PROTEGAO DE DADOS PESSOAIS

9. A previsdo constitucional

Como ja referimos, o primeiro texto constitucional da Europa, que de uma forma
sistematizada, consagrou a protecdo de dados pessoais foi a constituicdo da republica
portuguesa de 1976 (CRP), no seu artigo 35.°, no titulo respeitante dos Direitos, Liberdades e
Garantias, tendo sofrido ao longo dos tempos varias alteracées. Realce-se que a CRP, nao se
limitou a enunciar um escasso numero de posicdes juridicas subjetivas ou a impor deveres, antes
tipificou varios direitos fundamentais quanto ao tratamento informatizado dos dados pessoais4é,

O texto original deste artigo continha apenas 3 nimeros e estava muito ligado as
guestdes da informatica'#’, todavia ja atribuia um conjunto de direitos aos titulares dos dados,
nomeadamente, o direito a protecdo dos dados pessoais, a informacdo, ao acesso aos seus
dados pessoais € a retificagdo’*e,

Note-se que, em Portugal no inicio dos anos 2000, apenas 2/3 do tecido empresarial
tinha ligacdo a Internet e apenas 5% utilizavam esse meio para os fornecimentos ou servigos,
sendo que s6 1/3 tinha o seu proprio website14°,

A constituicdo da republica portuguesa, com o propésito da prote¢do das pessoas!® e
atribuicdo de direitos e garantias, plasmava a proibicdo de utilizacdo dos dados para fins
discriminatérios, nomeadamente no que se referia as convicgfes politicas, religiosas ou vida
privada.

Apo6s quatro revisdes constitucionais®®?, fruto da constante evolugdo das tecnologias de
informacao e comunicacgéo, e face as dlvidas relativas & compatibilizagcao da realidade juridica

e das realidades tecnolégicas, com uma pequena evolugdo linguistica, o artigo 35.° da CRP vai

146 Gouvela, JORGE BACELAR (1991), “Os Direitos fundamentais a protegdo dos dados pessoais
informatizados”, Revista da Ordem dos Advogados (51 - Ill) (Online), p.706, nota que “o estatuto
constitucional destes direitos fundamentais sai muito reforcado, uma vez que lhes é aplicavel o regime
particularmente sélido dos Direitos, Liberdades e Garantias, em geral”. Disponivel em:
https://portal.oa.pt/upl/%7B8dae932c-ee41-4b59-8c02-e9bbbe8faded%7D.pdf.

147 GouvelA, JORGE BACELAR (1991), “Os Direitos fundamentais a protegdo dos dados pessoais
informatizados”, Revista da Ordem dos Advogados (51 - Ill) (Online), p.703, salienta que correspondem
grosso modo, aos atuais n.° 1, 3 e 5 da CRP. Disponivel em:
https://portal.oa.pt/upl/%7B8dae932c-ee41-4b59-8c02-e9bbbe8faded%7D.pdf.

148 SALDANHA, NUNO (2018), Novo Regulamento Geral de Protecdo de Dados, FCA, Lidel, p.9.

149 Comisséo Europeia (2003), “Para uma Europa do Conhecimento. A Unido Europeia e a Sociedade da
Informacgéo”, Série a Europa em movimento, Comunidades Europeias (Online), p. 16. Disponivel em:
http://www.infoeuropa.eurocid.pt/files/web/multimedia/cds/prodep-
fontes/PDES/Brochuras/europa_conhecimento_sociedade informacao.pdf.

150 Como bem nota LoPes, JOAQUIM DE SEABRA (2016), “O artigo 35.° da Constituicdo: Da Génese a
Atualidade e ao Futuro Previsivel”, Forum de Protecdo de Dados (2), pp. 14-49, em especial, pp.17-18, na
elaboragdo da CRP de 1976, pouca foi a importancia atribuida a tematica da protecéo de dados pessoais,
desde logo porque apenas um projeto partidario previa uma norma relativa a esta tematica.
http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S2183-184X2016000300004&Ing=pt&nrm=iso.
151 para mais desenvolvimentos relativamente as sucessivas alteracGes ao art. 35.° e as revisdes
constitucionais, vide CASTRO, CATARINA SARMENTO E (2016), “40 anos de “Utilizagao da Informatica”: O artigo
35.° da Constituigdo da Republica Portuguesa.”, e-Publica (online), (3), pp.43-66, em especial a pp. 45-49.
Disponivel em:
http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S2183-184X2016000300004&Ing=pt&nrm=iso.
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http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S2183-184X2016000300004&lng=pt&nrm=iso
http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S2183-184X2016000300004&lng=pt&nrm=iso
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um pouco mais longe’®2. Nesta senda, é reconhecido um conjunto de direitos fundamentais em
matéria de defesa contra o tratamento informatico de dados pessoais, através de trés direitos:
direito de acesso, direito de sigilo e de ndo interconexao e o direito ao nao tratamento informatico
de certos tipos de dados pessoais!®s.

Com a entrada em vigor do Regulamento (UE) 2016/679 - RGPD questiona-se sobre a
necessidade de uma nova revisdo ao artigo 35.° da CRP. O autor JOAQUIM DE SEABRA LOPES
entende ser necessaria uma nova alteragéo ao preceito, por forma a nao conflituar com o novo
normativo europeu.

Defende este autor que tais conflitos se prendem, por um lado, com a referéncia a “lei”,
que devera ser alterada, a fim de abranger também as normas europeias e por outro com o n.°
3 deste preceito que conflituard com o RGPD, uma vez que este prevé no seu normativo um
novo conjunto de condi¢des de ndo aplicabilidade da proibicdo de tratamento de certos dados

pessoaisi®,

10. O direito a protecéo de dados no codigo do trabalho

O cébdigo do trabalho (CT) também reconhece, entre outros direitos de personalidade do
trabalhador!®®, o direito a protecéo de dados pessoais. O direito a protecdo de dados pessoais
encontra-se previsto no artigo 17.° do CT, tendo como direitos diretamente relacionados com
este os dados biométricos (artigo 18.° do CT), os testes e exames médicos (artigo 19.° do CT),
a videovigilancia e geolocalizacdo (artigos. 20.° e 21.° do CT), e a confidencialidade de

mensagens e de acesso a informacao (artigo 22.° do CT).

10.1. Protecdo de dados pessoais!®®

O empregador, na fase de recrutamento ou ainda no decurso da propria situacéo laboral,
pode ter interesse em conhecer aspetos da vida privada ou da salde do trabalhador. O artigo
17.° do cddigo do trabalho (CT) mostra-se restritivo, sendo vejamos: desde logo temos um
fenémeno de pré-eficicia da situagéo laboral, dado que mesmo antes de esta consubstanciar, o

ainda futuro empregador ja incorre em deveres de conduta.

152 CANOTILHO, JOSE JOAQUIM GOMES e VITAL MOREIRA (2007-2010), Constituicdo da Republica Portuguesa
Anotada, vol. I, Coimbra Editora, Coimbra, p. 550, defendem que “de uma forma genérica o artigo 35.°
consagra a protecdo dos cidaddos perante o tratamento de dados pessoais informatizados. A formula
tratamento ndo abrange apenas a individualizagdo, fixacdo e recolha de dados, mas também a sua
concecdo, transmisséo, utilizagao e publicagédo”.

153 CANOTILHO, JOSE JOAQUIM GOMES e VITAL MOREIRA (2007-2010), Constituicdo da Republica Portuguesa
Anotada, vol. |, Coimbra Editora, Coimbra, p. 551.

154 | oPES, JOAQUIM DE SEABRA (2016), “O artigo 35.° da Constituicdo: Da Génese a Atualidade e ao Futuro
Previsivel”, Forum de Protecéo de Dados (2), pp. 14-49, em especial, pp. 42-44.

155 FERNANDES, ANTONIO MONTEIRO (2017), Direito do Trabalho, 18.2 Edicéo, Edigdo Especial Comemorativa
dos 40 anos, Almedina, pp.2384-248.

156 Veja-se, para mais desenvolvimentos, MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA
VASCONCELOS, PEDRO MADEIRA DE BRITO, GUILHERME DRAY E Luis GONGALVES DA SILVA (2017), Cédigo do
Trabalho Anotado, 11.2 Edigdo, Almedina, pp. 154-158; MENEZES CORDEIRO, ANTONIO MANUEL (2018), Direito
do Trabalho I, 1.2 Edi¢édo, Almedina, pp.565-570.
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Em caso de violagdo de tais deveres qual a sancdo? Se o empregador, numa fase
preliminar, questionar os candidatos a emprego se estdo na disposicdo de responder a um
questionario de indole pessoal, ndo esta propriamente a exigir. E se, questionando algum desses
candidatos se recusar a responder, nenhuma lei obriga 0 empregador a contrata-lo.

Estreitamente ligado com esta tematica, encontra-se o artigo 19.° do CT, respeitante aos
testes médicos?®”. Nos termos do nimero 1, estes sdo a partida proibidos, para efeitos de
admisséo ou de permanéncia no emprego, salvo se tiverem por finalidade a protecao do proprio
trabalhador ou de terceiros ou quando particulares exigéncias relativas a atividade o justifiquem.

Ja no nimero 2 surge uma proibicédo totalmente vedada da realizacao ou apresentacéo
de testes ou exames de gravidez a candidatas a emprego ou trabalhadora. O legislador neste
ponto pretende defender a maternidade e a natalidade, todavia o interesse do teste é muito
reduzido, dado que a interessada ndo-gravida pode engravidar no dia seguinte ao teste. Refere
0 nimero 3 que o0 meédico responsavel s6 pode comunicar ao empregador se o interessado esta
ou ndo apto para o desempenho do cargo: desta forma fica assegurada a confidencialidade dos
testes realizados. A violagéo dos nimeros 1 ou 2 constitui uma contraordenagdo muito grave.

Importante ser4, na avaliacdo do problema dos testes médicos, atender a dimenséo da
empresa. Pense-se por exemplo, numa microempresa que pretenda contratar apenas uma
secretaria, nestes termos sera relevante saber se uma candidata esta gravida, ou se num curto
periodo de tempo pretende engravidar.

Destarte, o recurso a um médico para indagar da salde ou da gravidez de um candidato
a trabalhador ou de um trabalhador fara sentido numa empresa devidamente apetrechada, pelo
que o esquema referido no artigo 17.°, n.° 2 do CT néo tera grande aplicabilidade préatica numa
pequena empresal®®,

Uma outra questdo prende-se com o “direito a mentira” por parte do candidato a
emprego. Pense-se no exemplo de um candidato que confrontado com um questionario,
responde ao mesmo camuflando ou negando os pontos que o poderiam prejudicar, para nao
perder o emprego.

Nestes casos, quando estamos na presenca de questiondrios insuficientemente
justificados, ndo pode ser atribuido aos interessados, nenhum especial direito, constituindo uma
contraordenacgao muito grave, conforme disposto no artigo 17.°, n.° 5 do CT.

Por outro lado, um candidato a emprego ou um trabalhador, que haja fornecido
informacdes de indole pessoal, nos termos do artigo 17.°, nUmeros 3 e 4, tem o direito de as

controlar, nomeadamente tomando conhecimento do seu teor e dos fins a que se destinem,

157 Veja-se, para mais desenvolvimentos, MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA
VASCONCELOS, PEDRO MADEIRA DE BRITO, GUILHERME DRAY E Luis GONGALVES DA SILVA (2017), Cédigo do
Trabalho Anotado, 11.2 Edigao, Almedina, pp. 160-161; CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito
do Trabalho I, 1.2 Edi¢do, Almedina, p. 566.

158 yeja-se, CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito do Trabalho |, 1.2 Edigdo, Almedina, p.
567.
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podendo inclusivamente pedir a sua retificacdo e atualizacao. Neste sentido a legislacédo relativa
a protecdo de dados tem aplicagédo®®®,

Como vimos, atualmente o normativo sobre a protecdo de dados pessoais, consta no
Regulamento (UE) 2016/679 também designado por Regulamento Geral sobre a Protecao de
Dados (RGPD) e cuja aplicabilidade a nivel das relagbes de trabalho é de imprescindivel
importancia e aplicabilidade préatica, prevendo no artigo 88.° a possibilidade dos Estados-
Membros no seu ordenamento juridico produzirem normas mais especificas para garantir a
defesa dos direitos e liberdades no que respeita ao tratamento de dados pessoais dos
trabalhadores em contexto laboral.

Uma ultima nota, para referir que o Regulamento (UE) 2016/679 tem aplicacao direta,
prevalecendo sobre as normas internas que com ele nao coincidam, pelo que o préprio Codigo

do Trabalho deve ser visto também a esse nivel.

10.2. Dados biométricos

O artigo 18.° do cédigo do trabalho (CT) dispde sobre dados biométricos1¢. No essencial,
deste preceito resulta um regime préprio para a utilizagdo de dados biométricos do trabalhador,
nos seguintes termos: a) o empregador sO os pode tratar ap6s notificacdo a Comissao Nacional
de Protecao de Dados (CNPD); b) o seu tratamento s é permitido se os dados a utilizar forem
necessérios, adequados e proporcionais aos objetivos; c) eles apenas sdo conservados pelo
periodo necessério, devendo ser destruidos se o trabalhador mudar de local de trabalho ou se
cessar a relacdo de trabalho; d) a notificagdo a CNPD deve ser acompanhada de parecer da
comissédo de trabalhadores ou, passados 10 dias sobre a consulta, de comprovativo do pedido
de parecer. Também o Regulamento (UE) 2016/679 -Regulamento Geral sobre a Protegdo de
Dados (RGPD) define no artigo 9.°, alinea 4) dados biométricos, como sendo “dados pessoais
resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas, fisiolégicas ou
comportamentais de uma pessoa singular que permitam ou confirmem a identificagdo Unica
dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscopicos”.

Sao exemplos de dados biométricos a impresséao digital, a iris, a retina, o ADN e a voz.
Tais dados, sdo normalmente utilizados para controlo de acessos a empresa ou a certas
instalacdes, a utilizagdo de computadores ou abertura de cofres. A utilizacdo de dados
biométricos é mais seguro que os tradicionais cddigos para a empresa, todavia representam um

maior risco para a intimidade da vida privadal®?,

19 yeja-se, CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito do Trabalho |, 1.2 Edigdo, Almedina,
pp.567-568.

160 Veja-se, para mais desenvolvimentos, MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA
VASCONCELOS, PEDRO MADEIRA DE BRITO, GUILHERME DRAY E Luis GONGALVES DA SILVA (2017), Cédigo do
Trabalho Anotado, 11.2 Edigao, Almedina, p. 159; CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito do
Trabalho I, 1.2 Edigdo, Almedina, pp.570-572.

161 yeja-se, CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito do Trabalho |, 1.2 Edi¢do, Almedina,
p.571.
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A este respeito a Comissao Nacional de Protecdo de Dados (CNPD), no seu Parecer de
26 de fevereiro de 2004, emitiu um conjunto de principios a ter em consideracdao no ambito da
apreciacdo de tratamentos biométricos para controlo de acessos e de assiduidade’®?, ainda ao
abrigo da Lei n.° 67/98. Em 2013, a CNP através da Deliberacdo n.° 1638/2013, de 16 de julho,
fixou os vetores relativos aos tratamentos de dados pessoais decorrentes do controlo da

utilizacéo para fins privados das tecnologias de informagé&o e comunicagao no contexto laboral163,

10.3. Meios de vigilancia a distancia

Os meios de vigilancia a distancia sdo objeto dos artigos 20.° e 21.° do Cédigo do
Trabalho (CT)%4. No essencial, fixam-se os seguintes principios: a) o empregador ndo os pode
utilizar para controlar o desempenho profissional dos trabalhadores, nos termos do artigo 20.°,
n.°1 do CT; b) mas apenas para a prote¢do e seguranca de pessoas e bens ou quando especiais
exigéncias inerentes a natureza da atividade o justifiquem, nos termos do artigo 20.°, n.° 2 do
CT; c) a existéncia de tais meios (normalmente cAmaras video) deve ser publicitada no local, nos
termos do artigo 20.°, n.° 3 do CT; d) a sua utilizacdo esta sujeita a autorizacdo da Comissao
Nacional de Protecao de Dados, nos termos do artigo 21.%, n.° 1 do CT, s6 sendo concedida se
for necessaria, adequada e proporcional aos objetivos; e€) o pedido deve ser acompanhado de
parecer da comissao de trabalhadores ou, ndo estando este disponivel 10 dias apés a consulta,
de comprovativo do pedido de parecer, nos termos do artigo 21.°, n.° 4 do CT. A nivel
jurisprudencial, a linha deciséria do Supremo Tribunal de Justica (STJ), tem sido a de reconhecer
como equipamento tecnolégico os meios de “captacédo a distancia de imagem, som, ou som e
imagem”, rejeitando quanto aos meios de geolocalizagédo global (GPS) a qualificagao de “meios
de vigilancia a distancia”, considerando-se que as decisdes sobre o uso cabem no poder de
direcdo do empregador®®®. Por outro lado, os Tribunais da Relagdo ndo tém acolhido essa
orientacdo decisotria do STJ, sustentando que o GPS €&, ou pode ser, um meio de vigilancia a

distancia enquadravel na hipétese de que trata o artigo 20.° do CT165,

162 Cfr. ComissAo NACIONAL DE PROTECAO DE DADOS (2004), “Principios relativamente a utilizaco dos dados
biométricos no &mbito do controlo de acessos e de assiduidade”.

Disponivel em: https://www.cnpd.pt/bin/orientacoes/PRINCIPIOS-BIOM-assiduidade-acesso.pdf.

163 Cfr. ComissA0 NACIONAL DE PROTEGAO DE DADos (2013), “Deliberagédo n.° 1638/2013 — aplicavel aos
tratamentos de dados pessoais decorrentes do controlo da utilizagé@o para fins privados das tecnologias de
informacdo e comunicagdo no contexto laboral”.

Disponivel em: https://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf.

164 Veja-se, para mais desenvolvimentos, MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA
VASCONCELOS, PEDRO MADEIRA DE BRITO, GUILHERME DRAY E Luis GONGALVES DA SILVA (2017), Cédigo do
Trabalho Anotado, 11.2 Edi¢do, Almedina, pp. 161-166; FERNANDES, ANTONIO MONTEIRO (2017), Direito do
Trabalho, 18.2 Edicdo, Edicdo Especial Comemorativa dos 40 anos, Almedina, pp.240-241. CORDEIRO,
ANTONIO MANUEL MENEZES (2018), Direito do Trabalho I, 1.2 Edicdo, Almedina, pp.572-574.

165 \Vejam-se as decisdes jurisprudenciais elencadas em, FERNANDES, ANTONIO MONTEIRO (2017), Direito do
Trabalho, 18.2 Edicdo, Edigdo Especial Comemorativa dos 40 anos, Almedina, p.240, que entende ser de
supor que tal entendimento se baseie “no facto do artigo 20.°, n.° 3 do CT, ao regular a afixagdo nos locais
de trabalho de avisos sobre a utilizagdo de tais meios, mencionar apenas (embora “nomeadamente”...) a
existéncia de circuito fechado de televiséo e a gravacdo de imagem e som”.

166 \Vejam-se as decisdes jurisprudenciais elencadas em, FERNANDES, ANTONIO MONTEIRO (2017), Direito do
Trabalho, 18.2 Edigcdo, Edicdo Especial Comemorativa dos 40 anos, Almedina, p.240.
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10.4. Confidencialidade de mensagens e de acesso a informacéo

Consagrado no artigo 22.° do Cédigo do Trabalho (CT), o direito da confidencialidade de
mensagens e de acesso a informacaol®’, também se encontra constitucionalmente garantido no
artigo 34.° da Constituicdo da Republica Portuguesa, com a epigrafe inviolabilidade do domicilio
e da correspondéncia. Nestes termos, o n.° 1, do artigo 22.° do CT garante ao trabalhador o
direito a reserva e confidencialidade quanto ao contelido das mensagens de natureza pessoal e
de acesso a informagdo de caracter ndo profissional que envie, receba ou consulte,
nomeadamente através do correio eletrénico, todavia nada obsta a que o empregador possa
estabelecer regras de utilizacdo dos meios de comunicacdo na empresa, de acordo com o
plasmado no n.° 2, do artigo 22.° do CT. Destarte ndo é permitido a entidade empregadora
intromiss@es quanto ao conteldo de mensagens extraprofissional que o trabalhador rececione,
remeta ou consulte, a partir ou no local de trabalho, independentemente do meio por que o faga,
cartas missivas, ou pela utlizacdo de tecnologias de informacdo e de comunicagéo,
nomeadamente do correio eletrénico. Ou seja, 0 empregador ndo pode aceder a mensagens de
natureza pessoal que constem da caixa de correio eletrénico do trabalhador’®8. Tal acesso a
acontecer s6 em casos esporadicos e na presencga do trabalhador, limitando-se a visualizagéo
ao endereco do destinatario o remetente do assunto, data e hora. Todavia os meios informéticos
e telefénicos, colocados a disposicao do trabalhador por parte da entidade empregadora sédo
propriedade desta, e tém como finalidade exclusiva servir como instrumentos de trabalho16°,

Portanto estamos perante um conflito de direitos a saber: se por um lado, é garantido ao
trabalhador o direito a confidencialidade, por outro € garantido ao empregador, a liberdade de
gestdo empresarial. Partindo desta ideia, o legislador sentiu necessidade de explicitar que a
entidade empregadora pode restringir 0 acesso a tais meios, nomeadamente a imposi¢éo de
limites, tempos de utilizacdo, acessos vedados aos trabalhadores, quando visem contatos
extraprofissionais, uma vez que o empregador ndo esta obrigado a permitir a sua utilizagéo para
fins pessoais. Contudo ndo o fez de forma explicita, ou seja, ndo estabeleceu forma pela qual

tais regras deverao ser concebidas e comunicadas?®,

167 Para mais desenvolvimentos relativamente a este direito, entre outros, veja-se FERNANDES, ANTONIO
MONTEIRO (2017), Direito do Trabalho, 18.2 Edi¢do, Edigcdo Especial Comemorativa dos 40 anos, Almedina,
p.241; CORDEIRO, ANTONIO MANUEL MENEZES (2018), Direito do Trabalho I, 1.2 Edicdo, Almedina, pp.574-579;
MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA VASCONCELOS, PEDRO MADEIRA DE BRITO,
GUILHERME DRAY E Luis GONGALVES DA SiLva (2017), Cédigo do Trabalho Anotado, 11.2 Edigdo, Almedina,
pp. 166-168; LoPES, SONIA KIETZMANN (2014), “Direitos de personalidade do trabalhador a luz do cédigo do
trabalho”, Direitos fundamentais e de personalidade do trabalhador, 2.2 edigdo (Online), Centro de Estudos
Judiciérios, Colecéo Formagéo Inicial, p.22. Disponivel em:
http://www.cej.mj.pt/cej/recursos/ebooks/trabalho/Direitos_fundamentais e de personalidade do_trabalh
ador 2ed_mar2014.pdf.

168 No mesmo sentido, os sitios da internet que hajam sido consultados pelo trabalhador e as informagées
por ele recolhidas gozam da protecdo deste preceito, bem como as comunicacdes telefénicas que haja
realizado a partir do local de trabalho.

169 Neste sentido, GUIMARAES, MARIA RAQUEL € MARIA REGINA REDINHA (2003), “O uso do correio eletrénico
no local de trabalho — algumas reflexées”, Separata de Estudos em Homenagem ao Professor Doutor Jorge
Ribeiro de Faria, (Online), Coimbra Editora p. 663.

Disponivel em: https://repositorio-aberto.up.pt/bitstream/10216/24325/2/49769.pdf.

170 MARTINEZ, PEDRO ROMANO, Luis MIGUEL MONTEIRO, JOANA VASCONCELOS, PEDRO MADEIRA DE BRITO,
GUILHERME DRAY E Luis GONGALVES DA SiLvA (2017), Cddigo do Trabalho Anotado, 11.2 Edigdo, Almedina,
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Note-se, contudo, que o incumprimento das regras de utilizacdo fixadas pelo
empregador, nos termos do n.° 2, do artigo 22.° do CT, consubstanciam uma infracéo disciplinar,
nao legitimando, todavia, a violacao, pelo empregador, do direito a confidencialidade a que se
refere 0 n.° 1 do mesmo preceito legal. A nivel jurisprudencial, o0 Supremo Tribunal de Justica
(STJ), a propdsito de uma troca de emails entre uma secretaria de direcdo e uma amiga e colega
de trabalho, em tom intimista e jocoso, sobre uma reuniéo envolvendo superiores hierarquicos,
entendeu que a falta de regulamentagdo do uso do correio eletronico por parte do empregador
permite ao trabalhador utilizar tal meio em mensagens pessoais, que integram a reserva da sua
vida privadal”™. O STJ reconhece o principio de gque as mensagens pessoais, ainda que
processadas através do equipamento tecnoldgico da empresa, fazem parte da vida privada do
trabalhador, salientando o direito de o empregador regulamentar o acesso e a utilizacdo das
caixas de correio eletronico pelos trabalhadores e ainda a ideia de que, apenas na falta dessa
regulamentacdo hd um uso livre dos instrumentos de correio eletrénico, por parte do
trabalhadori”2,

11. Da Lei n.° 10/91, de 29 de abril ao novo pacote legislativo nacional em matéria de

protecdo de dados pessoais: o papel preponderante da CNPD

No ano de 1991, sentiu-se necessidadel” de legislar no tratamento de dados, centrado
na informética, sendo o cerne da producao dessa legislagdo a constituicdo e manutencéo de
ficheiros automatizados de bases de dados e de bancos de dados pessoais (bases de dados),
assim como os suportes informéticos que, dentro das pessoas coletivas, contivesse dados
pessoais. E publicada, assim, a Lei n.° 10/91, de 29/04, Lei da Protecdo de Dados Pessoais face
a Informatical’, referindo-se expressamente no artigo 1.° o principio geral que o uso da
informatica deve processar-se de forma transparente no estrito respeito pela reserva da vida

privada e familiar e pelos direitos, liberdades e garantias fundamentais do cidadao. De facto, s6

p.167, no qual GUILHERME DRAY entende que vigora o principio do consensualismo, ou seja, qualquer meio
utilizado sera licito, desde que se revele adequado para que se torne possivel o seu conhecimento por parte
dos trabalhadores da empresa.

171 Acordao do STJ de 05-07-2007, Processo n.° 07S043, Relator MARIO PEREIRA. Disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/54d3c9f0041a33d58025735900331cc3?0
penDocument.

172 RAMALHO, MARIA DO ROSARIO PALMA (2014), “Tutela da personalidade e equilibrio entre interesses dos
trabalhadores e dos empregadores no contrato de trabalho. Breves notas”, comunicagéo apresentada no
VI Coléquio sobre Direito do Trabalho subordinado aos temas Desafios atuais do processo do trabalho e
Direitos de personalidade na relacé@o de trabalho, (Online), realizado no Saldo Nobre do Supremo Tribunal
de Justica, 22 de outubro de 2014, Lisboa, pp.11-12.Disponivel em:
http://www.stj.pt/ficheiros/coloquios/coloquios_STJ/V_Coloquio/int2014/prof maria_rosario_ramalho.pdf
173 CAsTRO, CATARINA SARMENTO E (2005), Direito da Informatica, Privacidade e Dados Pessoais, Coimbra,
Edicdes Almedina, p. 35.De igual forma com esta Lei procedeu-se a necessaria harmonizagdo europeia,
seguindo os principios da Convencédo n.° 108 do Conselho da Europa sobre a protecdo das pessoas
relativamente ao tratamento automatizado de dados pessoais, adotada em Estrasburgo, a 28 de janeiro de
1981. Esta foi a primeira Lei ordinaria de prote¢cédo de dados pessoais, tendo sido aprovada na sequéncia
do Acordao do Tribunal Constitucional n.° 182/89, que julgou a existéncia de uma inconstitucionalidade por
omissao por inexisténcia de lei que definisse e regulasse o0 acesso a dados pessoais em cumprimento do
disposto no art. 35.° da CRP.

Disponivel em: http://www.tribunalconstitucional.pt/tc/acordaos/19890182.html.

174 Disponivel em: https://dre.pt/application/conteudo/599769.
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http://www.stj.pt/ficheiros/coloquios/coloquios_STJ/V_Coloquio/int2014/prof_maria_rosario_ramalho.pdf
http://www.tribunalconstitucional.pt/tc/acordaos/19890182.html
https://dre.pt/application/conteudo/599769

A Protecao dos Dados Pessoais na Relacéo de Trabalho

apos decorridos quinze anos desde a entrada em vigor da Constituicdo, o legislador cumpriu o
dispositivo constitucional e colmatou esta importante lacuna no ordenamento juridico, com uma
larga concordancia na Assembleia da Republical’®. O legislador aproveitou esta Lei para criar e
regular a chamada Comissao Nacional de Protecdo de Dados Pessoais Informaticos (CNPDPI),
que mais tarde se passou a designar apenas Comissdo Nacional de Prote¢do de Dados (CNPD),
tendo como principal atribuicdo controlar o processamento automatizado de dados pessoais,
assegurando que era feito com respeito pelos direitos, liberdades e garantias consagrados na lei
e na Constituicao!’s. As infragcOes a esta Lei eram punidas com pena de prisdo até 1 ano ou multa
até 120 dias, podendo esta pena ser agradava para o dobro, em determinadas situacdes®’”.

Em 1994, o legislador aprovou a Lei n.° 28/94178 de 29 de agosto, que introduzia medidas
de reforco da protecdo de dados pessoais alterando, ainda que parcialmente, a legislacéo
anterior. Com esta Lei foi interesse do legislador a atribuicdo do direito de informacao e acesso,
ndo ainda ao titular dos dados, mas tdo-somente & CNPDI para que tivesse meios de fiscalizagédo
dos sistemas informaticos, podendo desta forma cumprir as suas fungfes’. Fruto desta
alteracdo as restricdbes ao tratamento automatizado de dados pessoais, acrescentou-se a
proibicdo a convic¢des filosoficas, politicas, partidarias ou sindicais, vida religiosa, privada ou
origem étnicaleo,

No ano de 1998, em consequéncia da Diretiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, o legislador
portugués volvidos 3 anos, transp6s para a ordem juridica interna essa Diretiva, aprovando para
o efeito a Lei n.° 67/9818! de 26 de outubro, a Lei da Protecdo de Dados Pessoais (LPDP)82,
Neste diploma estavam plasmados os principios como o tratamento de dados pessoais de forma
licita, a recolha para finalidades especificas, dados adequados e pertinentes, dados exatos e
conservados de forma a identificar os seus titulares, enfim, todo um conjunto de principios que,
mais tarde, o Regulamento (UE) 2016/679 — Regulamento Geral sobre a Prote¢cdo de Dados
(RGPD) vai detalhar e trabalhar de forma mais profunda e detalhada. De acordo com o disposto
no artigo 4.°, n.° 1 da LPDP, esta aplica-se ao tratamento de dados pessoais por meios total ou
parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros manuais ou a estes destinados. Com a entrada em vigor da Lei
da Protecdo de Dados, foram revogados os diplomas legais que na ordem juridica portuguesa
regulavam esta matéria, nomeadamente a Lei n.° 10/91, de 29/04 e a Lei n.° 28/94, de 29/08183,

175 MARQUES, GARCIA (1993), “Legislar sobre Protegao de dados pessoais em Portugal”’, Caderno de Ciéncias
de Legislacédo (8), p.38.

176 Cfr. art. 4.2, n.° 1 da Lei n. ©10/91, de 29/04.

177 Cfr. art. 34.°, da Lei n. ©10/91, de 29/04.

178 Disponivel em: https://dre.pt/application/conteudo/219369.

179 Com a introdug&o do Dever de colaboragdo, previsto no art. 1.°, da Lei n. °©28/94, de 29/08.

180 Cfr, art. 11.°, da Lei n. ©28/94, de 29/08.

181 Disponivel em:http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=156&tabela=leis&so_miolo=.
Veja-se, a este propdsito a posicdo da CNPD, no Parecer 1/98, sobre a Proposta de Lei de Protecao de
Dados Pessoais. Disponivel em: https://www.cnpd.pt/bin/decisoes/Par/40_1 1998.pdf.

182 Esta Lei teve algumas retificacGes e foi alterada uma vez, com a publicacdo da Lei n.° 103/2015 de
24/08, que adita o art. 45.°-A - A Inser¢do de dados falsos - a Lei n.° 67/98.

183 Ambos os diplomas foram revogados pelo art. 51.°, da Lei n.° 67/98 de 26/10.
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De notar que a Lei de Protecdo de Dados Pessoais estabelece um principio geral de
proibicdo de tratamento de dados pessoais, ressalvando-se, no entanto, que 0 mesmo seja
efetuado no caso de se verificar algumas das condicbes plasmadas no artigo 6.°, ou seja
condicdes de legitimidade. Estando alguma dessas condicGes preenchida, aplicar-se-ao os
principios gerais de protecdo para os tratamentos de dados. Nesta senda, a licitude do
tratamento de dados pessoais esta dependente de dois pardmetros: por um lado a
fundamentacdo do tratamento (aferido pelo artigo 6.° da LPDP), e por outro a qualidade dos
dados (verificada de acordo com o plasmado no artigo 5.° da LPDP).

A Lei n° 67/98 regula a natureza, atribuicbes competéncias, composicdo e
funcionamento da CNPD, enquanto o Regulamento (UE) 2016/679 - RGPD versa sobre as
organizacfes de controlo europeias, deixando para as jurisdicdes nacionais a adequacédo do
regulamento as autoridades locais. A CNPD, em 2004 sofreu uma alteracdo ao nivel da sua
organizacdo e funcionamento, bem como o estatuto pessoal dos seus membros, sendo para o
efeito publicada a Lei n.° 43/2004184, de 18 de agosto, todavia ndo séo alteradas as atribuicdes
e competéncias anteriormente estabelecidas pela Lei n. 67/98, de 26 de outubro®. Contudo,
nao esteve isenta de criticas pela doutrina, nomeadamente por OLIVEIRA ASCENSAO, ao referir
que a LPDP nao atende ao facto dos meios informaticos permitirem a intromissao na vida
privada, na medida em que a disciplina que plasma é generalizante, ndo especificando o meio
em causa e ndo refletindo o objetivo da protecdo da personalidade que se encontra sob ameaca
de devassa.186

Com a entrada em vigor do RGPD houve necessidade de adequar a legislagdo nacional
relativa a protecdo de dados pessoais. Para o efeito, o legislador portugués apresentou a
Proposta de Lei n.° 120/XI11/3.2187 executando®® desta forma o Regulamento (UE) 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados
e que revoga a Diretiva 95/46/CE. Na exposicdo de motivos o legislador refere que o
Regulamento (UE) 2016/679-RGPD apresenta um conjunto significativo de normas que
requerem a intervencao do legislador nacional, pelo que através da proposta de lei, assegura-se
a execucao do Regulamento na ordem juridica interna, e adotam-se as solu¢des mais adequadas
para a protecdo dos direitos dos titulares de dados pessoais no contexto da competitividade das

empresas portuguesas no quadro da Unido Europeial®,

184 Esta Lei foi alterada uma vez pela Lei n.° 55-A/2010, de 31/12.

185 Cfr, art. 2.° da Lei n.° 43/2004 de 18/08.

186 AsCENSAO, JOSE DE OLIVEIRA (2001), Estudos sobre Direito da Internet e da Sociedade da Informagéo,
Almedina, pp. 271-272.

187 Disponivel em:
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446{764c324679595842774f6a63334e7
a637664326c756157357059326c6864476¢3259584d7657456c4a535339305a58683062334d7663484273
4d5449774c56684a53556b755a47396a&fich=ppl120-Xlil.doc&Inline=true.

188 pelo disposto no art. 99.°, n.° 2 do Regulamento (UE) 2016/679 - RGPD, este é aplicavel desde 25 de
maio de 2018, todavia esta vigente desde 24 de maio de 2016.

18 A propria CNPD, no Parecer que emitiu sobre esta Proposta de Lei, mostrou-se bastante critica.
Disponivel em: https://www.cnpd.pt/bin/decisoes/Par/40 20 2018.pdf. No mesmo sentido, a Associacdo
para a Promocao e Desenvolvimento da Sociedade da Informag&o (APDSI) mostrou o seu degrado perante
a Proposta do Governo apresentada. Disponivel em:
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No tocante a autoridade de controlo nacional, foi apresentado um Projeto de Lei
856/XI111%, para adaptacdo das competéncias da Comissdo Nacional de Protecédo de Dados as
atribuicbes e poderes previstos no RGPD, mantendo-se a respetiva composi¢do e regras de
funcionamento. Por ultimo cabe referir que estas iniciativas tinham como objetivo revogar a Lei
n.° 67/98, de 26 de outubro, bem como alterar a lei organica da CNPD, adaptando desta forma

a legislacéo nacional relativa a Protecéo de Dados Pessoais, face ao novo RGPD

12. A situacdo atual: no limbo de uma nova legislacdo em matéria de protecdo de

dados

Com a rejeicdo do pacote legislativo, no dia 4 de maio de 2018 pelo Parlamento, ficou-
se num NIM, ou seja, o Regulamento (UE) 2016/679-RGPD esta em vigor, mas a sua aplicacédo
esta assim-assim. Independentemente dos motivos que levaram & sua ndo aprovagdo com o0s
quais até podemos concordar, a verdade € que o conteldo deste Projeto de Lei devia ter sido
criado ha mais de um ano e ndo no mesmo més da entrada em vigor do RGPD. Nestes termos,
uma questao se coloca: a Lei n.° 67/98, de 26 de outubro - Lei da Protec&do de Dados Pessoais
(LPDP) — continua a aplicar-se a partir do momento da aplicacdo do RGPD? A prépria Comissao
Nacional de Protecdo de Dados responde em sentido afirmativo, destacando que até existir
legislacéo nacional de execugdo do RGPD que revogue a Lei n.° 67/98, nas matérias abrangidas
pelo regulamento, a LPDP continua em vigor em tudo o que n&o contrarie o RGPD. Todavia uma
ressalva deve ser feita, no que respeita ao tratamento de dados efetuados para a detecéo,
prevencdo, investigacdo e repressdo de infracbes penais e para execucdo de sanc¢des penais,

esta mantém-se aplicavel na sua totalidade°?.

http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e70644
7567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e5276
63306c7561574e7059585270646d46446232317063334e€68627938324d6d51354e7a686c596930354f546
3324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d97
8eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true.

190 Disponivel em:
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446{764c324679595842774f6a63334e7
a637664326c756157357059326c6864476c3259584d7657456c4a535339305a58683062334d7663477073
4f4455324c56684a53556b755a47396a&fich=pjl856-XIIl.doc&Inline=true.

191 veja-se, Perguntas frequentes (FAQs) sobre a aplicagdo do RGPD a partir de 25 de maior de 2018,
disponivel em: https://www.cnpd.pt/bin/fags/fags.htm.

38


http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e527663306c7561574e7059585270646d46446232317063334e68627938324d6d51354e7a686c596930354f5463324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d978eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e527663306c7561574e7059585270646d46446232317063334e68627938324d6d51354e7a686c596930354f5463324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d978eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e527663306c7561574e7059585270646d46446232317063334e68627938324d6d51354e7a686c596930354f5463324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d978eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e527663306c7561574e7059585270646d46446232317063334e68627938324d6d51354e7a686c596930354f5463324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d978eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e706447567a4c31684a53556c4d5a5763765130394e4c7a464451554e45544563765247396a6457316c626e527663306c7561574e7059585270646d46446232317063334e68627938324d6d51354e7a686c596930354f5463324c5451304e445974596a6b325a4330304f5751794e4445325a5456684e7a63756347526d&fich=62d978eb-9976-4446-b96d-49d2416e5a77.pdf&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679595842774f6a63334e7a637664326c756157357059326c6864476c3259584d7657456c4a535339305a58683062334d76634770734f4455324c56684a53556b755a47396a&fich=pjl856-XIII.doc&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679595842774f6a63334e7a637664326c756157357059326c6864476c3259584d7657456c4a535339305a58683062334d76634770734f4455324c56684a53556b755a47396a&fich=pjl856-XIII.doc&Inline=true
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679595842774f6a63334e7a637664326c756157357059326c6864476c3259584d7657456c4a535339305a58683062334d76634770734f4455324c56684a53556b755a47396a&fich=pjl856-XIII.doc&Inline=true
https://www.cnpd.pt/bin/faqs/faqs.htm

A Protecao dos Dados Pessoais na Relacéo de Trabalho

CAPITULO IV - A PROTECAO DE DADOS E O SEU IMPACTO AO NIVEL DAS RELACOES
DE TRABALHO — em especial o hovo regime previsto no Regulamento (UE) 2016/679

13. As alteracdes introduzidas pelo Regulamento (UE) 2016/679 e 0 seu impacto no

meio empresarial

O dia 4 de maio de 2016 ficara para a histéria de toda a Unido Europeia no que respeita
a matéria da protecdo de dados pela publicagdo no Jornal Oficial da Unido Europeia (JOUE) de
toda uma exaustiva producéo legislativa. Trata-se do Regulamento (UE) 2016/679 — RGPD, do
Parlamento Europeu e do Conselho, publicado a 27 de abril de 2016, relativo a protecéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE, intitulado Regulamento Geral sobre a Protecéo
de Dados (RGPD). Elaborado ap6s um longo e demorado processo de negociacdo, o
Regulamento (UE) 2016/679 é, como ja anteriormente referimos, um ato “auto-executado”
imediatamente exigivel na legislacdo dos Estados-Membros, sem necessidade de transposi¢éo
para cada jurisdicédo.

Contudo, devido a sua expressa previsao, substituira todo um normativo anteriormente
ditado pela Diretiva 95/46/CE, tendo entrado em vigor em maio de 2016, é aplicavel desde o dia
25 de maio de 2018, uma vez que existiu um periodo transitério de dois anos para adaptacao
dos 28 Estados-Membros®2, Os Estados-Membros ao longo desse periodo puderam atualizar
as leis nacionais adaptando-as ao novo normativo constante do Regulamento!®. Tiveram,
igualmente, margem de manobra para especificarem as suas regras relativamente ao tratamento
e processamento de «dados sensiveis», determinando as condices em que o tratamento de
dados pessoais pode ser considerado licito1%4.

Em muitas partes do Regulamento verificamos por um lado, um aprimoramento preciso
e cuidado de muitos dos principios j4 presentes na legislacdo anterior, adequando-os a
jurisprudéncia europeia; por outro, a privacidade/confidencialidade é salvaguardada, tendo por
base o0 novo sistema de responsabilidade intraempresa, dando-se assim a devida atencédo a
dindmica do direito do trabalho. O interesse pela protecdo da confidencialidade no contexto das
relacdes laborais amadureceu nos Ultimos tempos. Na Diretiva 95/46/CE, ndo foram previstas

regras especificas para o tratamento de dados pessoais dos trabalhadores. Apenas foram

192 Cfr. Considerando 171 e artigo 99.° do Regulamento (UE) 2016/679. Nas disposi¢Ges finais constam
que, apenas a partir de 2018, as regras que estdo plasmadas na Diretiva n.° 95/46/CE serdo revogadas e
as referéncias a Diretiva serdo entendidas como referentes ao Regulamento, ficando inalteradas as
disposicdes de outras Diretivas, como por exemplo a Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagdes eletronicas, alterada pela Diretiva 2006/24/CE do Parlamento Europeu e do Conselho
relativa a conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes e pela Diretiva 2009/136/CE
do Parlamento Europeu e do Conselho. Veja-se a este respeito os artigos 94.° e 95.° do Regulamento (UE)
2016/679.

193 No ordenamento juridico portugués a matéria da Protecdo de Dados Pessoais € regulada pela Lei n.°
67/98, de 26 de outubro — Lei da Protecdo de Dados Pessoais.

194 Cfr. Considerando 10 do Regulamento (UE) 2016/679.
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reservadas regras, para quem estivesse encarregue do tratamento dos dados pessoais utilizados
para fins comerciais por outros, limitando-se a promover o desenvolvimento de codigos de
conduta para a correta aplicacdo das disposicdes gerais nos diferentes setores9,

A atencéo dos Estados-Membros no Conselho da Europa centra-se na necessidade de
proteger os dados pessoais do trabalhador nas diversas fases em que séo obtidos e tratados.
Pense-se nos dados obtidos durante o recrutamento para cumprimento de obriga¢des legais
(nome, morada), ou obtidas para fins laborais (dados biométricos, nomeadamente as
particularidades papilares da impresséo digital, ou da iris), ou mesmo através de sistemas de
videovigilancia ou de outras tecnologias de informacdo e comunicacdo. O intercambio da
protecdo de dados pessoais e da protecdo pessoal em contexto laboral é formalmente
reconhecido no RGPD, as obrigacdes formais sdo revogadas, as de protecdo substancial sofrem
uma restruturacédo, através de uma nova forma de concecéo da protecao de dados pessoais em
que o Responséavel pelo Tratamento é fortemente responsabilizado. Em suma, o Regulamento
(UE) 2016/679 terd, fazendo uma analise comparada com a Diretiva 95/46/CE, um maior impacto
nas relacdes laborais. Desde logo, pelas regras que visam proteger a confidencialidade, bem
como as que se limitam a apontar os principios ja constantes na legislacéo anterior e as que vém
“revolucionar” o sistema de protegdo pessoal no “contexto laboral”, vieram impor uma mudanca

de perspetiva e organizagdo a nivel empresarial.

14. O escopo material —nocéo de dados pessoais

A Convencdo n.° 108 do Conselho da Europa foi, como ja referido®, o primeiro
instrumento internacional que no &mbito juridico tinha caracter vinculativo relativamente ao
dominio da protecao de dados. Esta Convencédo define no artigo 2.°, al. a), dados de caracter
pessoal como qualquer informagéo relativa a uma pessoa singular identificada ou suscetivel de
identificacao (titular). Contudo, este instrumento ndo contemplou uma noc¢éo ou definicdo do que
se deveria entender por “pessoa identificada ou suscetivel de identificacdo”, pelo que algumas
davidas interpretativas surgiram, no tocante a este conceito. Na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho era colmatada a lacuna presente na anterior Convenc¢éo, apresentando-
se a nogdo de “pessoa identificada ou suscetivel de identificagdo”®’, mantendo, contudo, a
definicdo de dados pessoais. A propria Diretiva 95/46/CE, no n.° 1 do artigo 1.9 reflete a
finalidade de protegdo das liberdades e dos direitos fundamentais, nomeadamente o direito a

vida privada das pessoas singulares!®,. A Lei da Prote¢do de Dados Pessoais (LPDP), consagrou

195 Cfr, art. 27.° da Diretiva 95/46/CE.

19 Veja-se Capitulo I, ponto 6.3, p. 23-24, desta dissertagao.

197 De acordo com a al. a), do artigo 2.° da Diretiva 95/46/CE, considera-se “pessoa identificada ou
suscetivel de identificagdo”, todo aquele que possa ser identificado direta ou indiretamente, nomeadamente,
por referéncia a um numero de identificagdo ou a um ou mais elementos especificos da sua identidade
fisica, fisiologica, psiquica econdmica, cultural ou social. Note-se, contudo, que 0 conceito transcrito
corresponde a uma nogdo ampla que se manteve em todo o processo legislativo.

198 Neste sentido, GRUPO DE TRABALHO DO ARTIGO 29.° (2007),Parecer 4/2007, WP 136, sobre o conceito de
dados pessoais, adotado em 20 de junho., tal objetivo € um elemento fundamental a considerar na
interpretacdo e aplicacdo de normativos vigentes, podendo ser determinante para aferir a forma de
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na al. a) do artigo 3.°, uma definicdo muito semelhante a plasmada na Diretiva, tendo, todavia,
acrescentado a nocdo, que a informacédo pode constar em qualquer suporte, nomeadamente
som ou imagem. Importante para a delimitacdo deste conceito foi o Acérdao do Tribunal de
Justica das Comunidades Europeias (TJCE, atual Tribunal de Justica da Unido Europeia - TJUE)
relativamente ao pedido de decisdo prejudicial apresentado pelo Gota hovratt): Bodil Lindgvist®®,
0 qual concluiu que o conceito de dados pessoais utilizado no artigo 3.°, n.° 1, da Diretiva
95/46/CE engloba, de acordo com a definicdo constante do artigo 2.°, alinea a), do mesmo
diploma, qualquer informacao relativa a uma pessoa singular identificada ou identificavel. Este
conceito abrange, seguramente, o nome de uma pessoa a par do seu contacto telefénico ou de
informacdes relativas as suas condi¢des de trabalho ou aos seus passatempos. Em suma, ndo
serdo considerados dados pessoais, aqueles que ndo possibilitem identificar uma pessoa em
concreto. No Regulamento (UE) 2016/679 - RGPD, o conceito de dados pessoais contem um
identificador online, tendo uma definigdo muito mais cuidadosa de identidade?,

Em continuidade com a Diretiva 95/46/CE, também no Regulamento (UE) 2016/679, a
identificacdo do interessado a luz de critérios objetivos, continua como pressuposto para a
distingdo entre informag6es andnimas e dados pessoais?®l. Neste sentido, os dados pessoais
sdo relevantes para efeitos do Regulamento se contiverem qualquer informacgao?°?, relativa a
uma pessoa fisica identificada ou identificavel, no contexto de um grupo mais alargado, uma
relagdo de conteddo (isto €, sobre uma pessoa), de finalidade (isto é, quando os dados séo
tratados com um determinado objetivo), e de resultado (ou seja, que pode ter impacto sobre a
pessoa a quem se refere). Os identificadores por via eletrénica sédo expressamente reconhecidos
como um meio para identificar os titulares dos dados pessoais, tais como enderec¢os IP, ou
testemunhos de conexdo ou outros identificadores, como as etiquetas de identificacdo por
radiofrequéncia. Neste contexto, CATARINA SARMENTO E CASTRO conclui que, parece dever
entender-se como identificaveis, ndo apenas aqueles que o proéprio titular possa, pelos seus
meios identificar, mas que possa identificar, ainda que seja, com recurso a meios de que
disponha um terceiro203,

Por fim atentemos, ainda que sucintamente, as conclusdes presentes, no Parecer
4/2007, sobre o conceito de dados pessoais no qual assenta em torno de quatro elementos

"« "o« ”

distintos e autonomizaveis: “qualquer informacgao”, “relativa a”, “pessoa singular”, “identificada ou

aplicacdo das normas aos iniUmeros casos em que os direitos das pessoas singulares ndo estao
efetivamente em risco, no entanto, pode prevenir qualquer contrainterpretagéo das regras. Disponivel em:
http://ec.europa.euljustice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf.

199 Acorddo do TIUE, Gota hovratt): Bodil Lindgvis, processo n.° C-101/01, de 06/11/2003, p. 17. Disponivel
em:
http://curia.europa.eu/juris/showPdf.jsf?text=dados%2Bpessoais¥2Bconceito&docid=48382&pagelndex=0
&doclang=PT&mode=reg&dir=&occ=first&part=1&cid=857570.

200 Cfr, art. 4°, n.° 1 do Regulamento (UE) 2016/679.

201 O Regulamento (UE) 2016/679 inclui muitas das conclusdes do “Grupo de Trabalho do artigo 297,
nomeadamente a referéncia a dois fatores objetivos, como 0s custos e 0 tempo necessario para a
identificag&o, como bem é referido no Considerando 26.

202 Ip é uma informac&o de tipo objetivo, tal como dados biométricos, de natureza subjetiva, como uma
opinido, uma tendéncia, uma avaliacao.

203 CAsTRO, CATARINA SARMENTO E (2005), Direito da Informatica, Privacidade e Dados Pessoais, Coimbra,
Edicdes Almedina, p. 88.

41


http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
http://curia.europa.eu/juris/showPdf.jsf?text=dados%2Bpessoais%2Bconceito&docid=48382&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=857570
http://curia.europa.eu/juris/showPdf.jsf?text=dados%2Bpessoais%2Bconceito&docid=48382&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=857570

A Protecao dos Dados Pessoais na Relacéo de Trabalho

identificavel”2%4. O primeiro elemento fundamental é o conceito de “qualquer informagéo”, que
origina desde logo uma ampla interpretacéo a no¢céo de dados pessoais. H4 uma evidéncia, por
parte do legislador, de consagrar um conceito amplo de dados pessoais, por forma a incluir assim
qualquer tipo de declaracdes sobre a pessoa, e ndo sé de cariz objetivo, tal como a presenca de
determinada substancia no sangue dessa pessoa, mas abrange também informacao, opinifes e
avaliagbes “subjetivas™. De igual forma, para que a informacgéo seja considerada como dados
pessoais ndo é necessario que seja verdadeira ou comprovada. O segundo elemento
fundamental é o elemento “relativa a”, sendo o elemento crucial uma vez que é muito importante
identificar, com precisdo, quais as relacbes/ligacbes relevantes e como distingui-las. Ou seja, a
informacdo pode considerar-se como “relativa” a uma pessoa quando recai sobre a mesma2°6,
No contexto dos debates sobre questfes da protecao de dados suscitadas pelos dispositivos
RFID%7, o Grupo de Trabalho do art. 29.° (GT29) realizou um documento no qual analisou
quando é que a informacdo pode ser admitida como “relativa a uma pessoa” no qual concluiu
que os dados referem-se a uma pessoa se se referirem a identidade, caracteristicas ou
comportamentos de uma pessoa ou se tal informacgéo for utilizada para determinar ou influenciar
a forma como essa pessoa é tratada ou avaliada?°8. Nesta ldgica, no Parecer 4/2007, o GT29
defende que terdo de constar, alternativamente, os elementos “contetdo”, “finalidade” ou
resultado, para que se possa concluir que um determinado dado é “relativo a” uma pessoa2%. O
terceiro elemento prende-se com a “pessoa singular’, enquanto ser humano titular de dados
pessoais. Destarte o direito a protecdo dos dados pessoais e, neste sentido, universal, ndo se
restringindo a nacionais ou residentes de um determinado pais, dado que, pelo disposto no artigo
6.° da DUDH, todas as pessoas tém o direito a serem reconhecidas como sujeitos perante a lei.
Seguindo a linha de orientagdo no Parecer 4/2007, do GT29, conclui-se que os dados pessoais

sdo assim, em principio, dados relativos a pessoas vivas, sendo que somente estas estdo

204 para um maior desenvolvimento relativamente ao conceito, extensao e limites dos dados Pessoais, veja-
se CORDEIRO, A. BARRETO MENEZES (2018), Dados Pessoais: conceito extensdo e limites, Centro de
Investigacéo de Direito Privado, (Online), pp. 2 - 23. Disponivel em:
https://blook.pt/publications/publication/e38a9928dbce/.

205 GRUPO DE TRABALHO DO ARTIGO 29.°(2007), Parecer 4/2007, WP 136, sobre o conceito de dados pessoais,
adotado em 20 de junho, (Online) p. 6, considera que este tipo de declaracdes constitui uma parte
consideravel do tratamento de dados pessoais em sectores como a Banca, para avaliagdo da fiabilidade
dos requerentes de empréstimos, dos seguros ou do emprego — significando nestes casos, que o titular é
um requerente fidvel, ndo sendo previsivel que morra em breve, ou que é um bom trabalhador e merece
ser promovido. Disponivel em:
http://ec.europa.euljustice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf.

206 Em muitas situacdes, esta relacdo pode ser estabelecida facilmente, por exemplo, os dados registados
no ficheiro pessoal de determinada pessoa, no Departamento de Pessoal, sdo claramente “relativos” a
situacdo dessa pessoa enquanto empregado. Existe, no entanto, situagbes em que as informagfes
inicialmente apresentadas reportam-se a objetos, processos ou eventos e ndo ao titular dos dados.

207 A RFID (identificacdo por radiofrequéncia) é uma tecnologia utilizada para identificar, localizar e
gerenciar produtos, documentos, animais ou pessoas, sem contacto nem a necessidade de um campo
visual e resulta da evolugéo do sistema de cédigo de barras: ao invés do feixe de luz para capturar dados,
a tecnologia RFID é um método que utiliza ondas de radio de baixa poténcia para transmitir informagées
entre dois dispositivos a distancias muito curtas.

208 GRUPO DE TRABALHO DO ARTIGO 29.° (2005), WP 105, Documento de trabalho sobre questdes relativas a
protecdo de dados no &mbito da tecnologia RFID, adotado em 19 de janeiro de 2005, (Online), p. 8.
Disponivel em:
http://ec.europa.eul/justice/article-29/documentation/opinion-recommendation/files/2005/wp105_en.pdf.

209 GRUPO DE TRABALHO DO ARTIGO 29.°(2007), Parecer 4/2007, WP 136, sobre o conceito de dados pessoais,
adotado em 20 de junho, (Online), pp. 10 - 11.
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protegidas pela legislagdo europeia sobre protecéo de dados?°. Por Gltimo, o quarto elemento é
que a informagéao seja relativa a uma pessoa singular “identificada ou identificavel”. Em termos
gerais, considera-se que as informac6es contém dados sobre uma pessoa se a mesma estiver
identificada nessas informacdes ou se, ndo estando, estiver descrita nessas informacdes de tal
forma que seja possivel descobrir quem é a pessoa em causa mediante pesquisas adicionais. O
Tribunal Europeu dos Direitos do Homem (TEDH) tem entendido que o conceito de dados
pessoais €é idéntico ao previsto, ndo s6 na Convencao Europeia dos Direitos do Homem (CEDH),
mas também como na Convencgédo n.° 108, especialmente no que tange a exigéncia de serem
relativos a pessoas singulares identificadas ou identificaveis2!!. A identificacdo é normalmente
obtida através de informacgdes especiais que poderemos designar por “identificadores” e que tém
uma relacdo especial privilegiada e proxima com a pessoa em causa. O Regulamento (UE)
2016/679 - RGPD, na definicdo de dados pessoais refere-se a esses “identificadores” no artigo
4.° n.° 1, quando estabelece que é considerada identificAvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, nomeadamente por referéncia a um namero de identificagdo
ou a um ou mais elementos especificos da sua identidade fisica, fisiol6gica, psiquica, econdémica,

cultural ou social?'2,

14.1. Alcance e impacto nas relagdes de trabalho

De uma perspetiva laboral, das inovagfes trazidas pelo Regulamento (UE) 2016/679 -
RGPD, notdmos que quaisquer dados e/ou informagBes pertencentes a um
trabalhador/colaborador, direta ou indiretamente identificaveis, bem como qualquer avaliagdo
referente a0 seu comportamento na relacdo laboral, serdo incluidos na nogédo de “dados
pessoais”, continuando a ser digno de protecdo. No que aqui nos importa esta protecédo tem
aplicacdo nao so6 nas informacdes recolhidas durante o recrutamento e/ou gestao da relagao
laboral, mas também nos dados de salde, nas filiagdes sindicais, nos dados judiciais, bem como
as informagfes armazenadas durante a navegacgéo na web, através de ferramentas eletrdnicas,
cedidas pelo empregador, nomeadamente no uso do e-mail e nos perfis de redes sociais

relacionadas com o trabalhador (Facebook; Twitter; Instagram; Linkedin)?213,

210 GRUPO DE TRABALHO DO ARTIGO 29.°(2007), Parecer 4/2007, WP 136, sobre o conceito de dados pessoais,
adotado em 20 de junho, (Online), pp. 23 — 25, discute, igualmente, a interagdo com dados sobre pessoas
mortas, nascituros e pessoas coletivas.

211 A este respeito refira-se o Acérdado do TEDH de 16 de fevereiro de 2000, processo n.° 27798/95, Amann
v. Suiga, uma vez que se trata de um caso em que o TEDH considerou que o armazenamento de dados
sobre uma chamada telefonica de natureza profissional para o requerente estava relacionado com a vida
privada deste, tendo sublinhado que o termo «vida privada» ndo podia ser objeto de uma interpretacdo
restritiva, sobretudo porque o respeito pela vida privada abrangia o direito de estabelecer e desenvolver
relagbes com outros seres humanos e concluiu que tinha havido violagéo do art. 8.° da CEDH. Disponivel
em: http://hudoc.echr.coe.int/eng?i=001-58497.

212 GRUPO DE TRABALHO DO ARTIGO 29.°(2007), Parecer 4/2007, WP 136, sobre o conceito de dados pessoais,
adotado em 20 de junho, (Online), p. 13, apresenta 0s seguintes exemplos: como 0s sinais exteriores
relativos ao aspeto da pessoa tais como a altura, cor do cabelo, vestuario, ou uma caracteristica da pessoa
que ndo pode ser vista de forma imediata tal como a profissédo, a fungdo ou 0 nome.

213 A este respeito veja-se o Acérddo do Tribunal da Relagdo do Porto de 15 de dezembro de 2016,
Processo n.° 208/14.1TTVFR-D.P1, Relatora PAuLA LEAL DE CARVALHO. Disponivel em:
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/df89d957d1942212802580a70058cc70?

OpenDocument.
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Pacificamente, na nogao de “tratamento”, estdo incluidas ndo sé todas as operagdes de
gestdo do empregador na relagéo laboral, mas também a recolha, a memorizacéo, a organizacéo
e a conservacao dos dados bem como a sua extracdo e consulta?'. Ou seja, 0 mero arquivo de
dados é considerado “tratamento”, para efeitos do RGPD. O Regulamento prevé algumas
limitagBes e proibi¢des particulares, no caso de decisdes individuais automatizadas, incluindo os
perfis referentes ao trabalhador, relativos a pessoa fisica, com o fim de analisar ou prever aspetos
relativos, por exemplo, ao seu desempenho profissional, ou a confianca na realiza¢éo de tarefas
especificas?!®. A destruicdo ou o cancelamento dos dados pessoais, também se enquadra na
nocao de tratamento, com uma inevitavel reflexdo no comportamento do empregador aquando
do término da relacdo laboral com o trabalhador, nomeadamente na destruicdo de dados
pessoais que constem nos computadores pessoais e nos dispositivos corporativos que foram
concedidos ao trabalhador, para a realizacao da sua atividade.

A protec&o dos dados pessoais do trabalhador, que seré especial e derrogatéria do geral,
definira novos limites externos ao poder de controlo e disciplinar do empregador. De facto, um
dos aspetos principais do RGPD no que ao acesso e tratamento de dados respeita centra-se nos
limites estabelecidos aos poderes de controlo do empregador, hoje baseados em tecnologias
com grande potencial intrusivo?16, Um exemplo do que se acaba de referir é a importancia
atribuida ao principio da finalidade do tratamento, previsto no artigo 5.°, n.° 1, al. b), do RGPD
que corresponde, no essencial, ao requisito da existéncia de um interesse legitimo do
empregador no acesso e tratamento, que deverd estar em simbiose com o0s principios da
proporcionalidade e transparéncia. Assim, a licitude da atuacdo do empregador, devera ser
aferida tendo em conta o respeito de tais principios de grande densidade normativa,
independentemente do momento em que ocorra.

As inovacbes apresentadas no Regulamento (UE) 2016/679 - RGPD séo a
demonstracdo de uma nova abordagem para a protecdo de dados pessoais no sendo
abandonado o regime de gestdo adotado na Diretiva 95/46/CE?'7. Emblematico da mudanga
organizacional imposta pelo Regulamento sera o apoio ao Responsavel pelo Tratamento, de um
profissional competente, o Encarregado da Protecdo de Dados, dotado com recursos e poderes
para desenvolver as fung@es que Ihe séo atribuidas?!8. A forte responsabilidade do Responsavel
pelo Tratamento, no que se refere a protecdo de dados pessoais dos trabalhadores/funcionarios,
ird impor novos normativos a todos 0s niveis com a aquisi¢cao, por parte dos trabalhadores, de

novas consciéncias e expetativas de tutela. O Regulamento adota uma nova abordagem

214 De igual forma as operacgdes que envolvem a comunicacéo, divulgacdo ou qualquer outra disposicéo de
dados pessoais relevantes no ambito da administra¢éo do laboral.

215 O denominado perfil, previsto nos artigos 21.° e 22.° do Regulamento (UE) 2016/679. A este respeito o
GRUPO DE TRABALHO DO ARTIGO 29.0(2017), WP 151, OrientacBes sobre decisdes individuais automatizadas
e a definicdo de perfis para efeitos do Regulamento (UE) 2016/679, adotadas em 3 de outubro de 2017,
com ultima redacao revista e adotada em 6 de fevereiro de 2018 (Online). Disponivel em:
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826.

216 Na mesma senda MOREIRA, TERESA ALEXANDRA COELHO (2017) “Algumas implicagdes laborais do
Regulamento geral de protecdo de dados pessoais no trabalho 4.0”, Questfes Laborais, Ano XXIV (9-34),
Coimbra Editora, p. 14.

217 Tal regime que comportava a intervencdo da autoridade de controlo no caso de tratamentos
particularmente “arriscados”.

218 Cfr.arts 38.° e 39.° do Regulamento (UE) 2016/679.
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sisttmica em que as analises e avaliacdes preventivas sdo realizadas por forma a prevenir
possiveis riscos para a seguranca dos dados, além da adocdo de procedimentos
organizativos/acordos infra societarios conhecidos ou dados a conhecer também aos
interessados pelas implicac6es nomeadamente do exercicio do direito de acesso. A mudanca de
perspetiva na protecdo dos dados pessoais esta em consonancia com o aprimoramento dos
modelos organizacionais adotados em dUltima andlise em termos de responsabilidade
administrativa das empresas?*®.

Destacamos uma matéria que pode ser declinada pelos Estados-Membros, face ao
normativo, tendo em consideracéo as diferentes categorias de empresas de acordo com as
nocdes de micro, pequenas, médias e grandes empresas??°, contidas no artigo 2.° do anexo da
Recomendacdo 2003/361/CE da Comissdo??!, em que sdo considerados o nimero de
trabalhadores (10-50-250 pessoas) e o balanco anual (2-10-50 milhées de euros)??2. A extensao
do ambito de aplicacdo territorial sera de uma notavel importancia para os trabalhadores de
empresas que pertengam a grupos societarios multinacionais. Esta permitird uma protecéo da
reserva dos trabalhadores que laborem ou vivam na Unido Europeia, mesmo nas hipéteses em
que o Titular e 0 Responsavel pelo Tratamento ndo tenham sede legal, nem sede secundaria na
Unido Europeia??3. Nao sera admissivel excluir, da aplicagdo do normativo para a protecéo da
privacidade, o tratamento de dados dos funcionarios se efetuado por uma empresa controlada
com estabelecimento fora da Unido Europeia.

O RGPD também sera aplicado aos designados “grupos empresariais”??4, como por
exemplo no caso de grupos multinacionais com varios estabelecimentos na Europa, em que a
autoridade de prote¢éo de dados do local do estabelecimento principal do grupo passa a assumir
a lideranga no controlo e supervisdo de todos esses estabelecimentos, relativamente ao
tratamento de dados pessoais (o designado balcédo Unico one-stop shop)??5. Por conseguinte, 0s
“grupos empresariais”, e em todo o caso as sociedades, assegurardo que qualquer transferéncia
de dados pessoais que venha a ser objeto de tratamento apds transferéncia para um terceiro ou
uma organizagao internacional s é realizada se as condi¢des estabelecidas no Capitulo 1V do
RGPD forem respeitadas pelo Responsavel pelo Tratamento e Subcontratante, inclusivamente

no que diz respeito as transferéncias ulteriores de dados pessoais do pais terceiro ou da

219 Tal mudanca exigird que se repense a protecdo dos dados nas relagGes laborais, na sequéncia do que
aconteceu com 0s normativos para protecdo da saude e seguranca no trabalho com a exigéncia de
obrigacdes e imposi¢do de uma organizacdo da empresa.

220 No Codigo do Trabalho de 2003 é apresentado no art. 100.° - Tipos de empresa — uma nogéo do que se
entende por micro, pequena, média e grande empresa.

221 Cfr. a este respeito o Considerando 13 do Reg. (UE) 2016/679.

222 Artigo 2.° do anexo da Recomendacdo 2003/361/CE da Comissdo com a epigrafe Efectivos e limiares
financeiros que definem as categorias de empresas. Disponivel em:
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32003H0361&from=PT.

223 No tocante a transferéncia de dados pessoais da Unido Europeia para os Estados Unidos da América,
continua a ser objeto do acordo de 2 de fevereiro de 2016, intitulado EU-US Privacy Shield (em portugués
Escudo de Privacidade UE-USA). Disponivel em http://europa.eu/rapid/press-release IP-16-216_pt.htm.
224 Cfr. art. 4.°, n.% 18, 19 e 20 e Considerandos 37 e 38 do Regulamento (UE) 2016/679.

225 A Unica excecgdo serd o tratamento de dados pessoais, por autoridades publicas ou por organismos
privados que atuem com base no art. 6., n.° 1, alineas c) e e). Cfr. Considerandos 97 e 98 e as regras de
cooperagdo entre as varias autoridades de controlo (artigos 60.° e seguintes) e artigos 54.°, 55.° e 56.° do
Regulamento (UE) 2016/679.
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organizacdo internacional para outro pais terceiro ou outra organizacdo internacional. Desta
forma garantem um “nivel adequado” de protecdo na circulagdo de dados pessoais dos
trabalhadores??6. Da mesma forma terao que fornecer Regras Vinculativas da Empresa (Binding
Corporate Rules)??’, ou a celebrarem acordos comerciais conforme indicado nas Decisfes da
Comissao Europeia (Standard Contractual Clauses)?28.

15. O reforco do direito a protecdo de dados pessoais

Com expanséo substancial do campo de aplicacdo juntamente com a ampliacdo do
significado semantico das nog¢des de “dados pessoais” e “tratamento” no Regulamento (UE)
2016/679 - RGPD, esclarece-se o normativo constante na anterior legislacdo, para os
Responsaveis pelo Tratamento de dados pessoais, com reconhecimento do direito a
autodeterminacgdo informativa e do controlo sobre o tratamento de dados pessoais. O efeito
global sera um reforgo geral dos direitos de personalidade. No RGPD, a disposi¢cdo normativa €
organizada de forma diferente, contendo inovagfes significativas ndo contrastando, contudo,
com os principios ja reconhecidos. A fixacdo dos direitos dos titulares de dados é confirmada e
continua a nao ter aplicagdo no que se refere a informa¢des andnimas, ou seja, as informagdes
que ndo digam respeito a uma pessoa singular identificada ou identificavel nem a dados pessoais
tornados de tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser identificado?2°. No
RGPD também s&o confirmados os principios subjacentes a legalidade do tratamento de dados
pessoais. O consentimento do titular dos dados continua a representar uma condi¢&o principal
da legalidade do tratamento, salvo derrogagtes?°.

Estéd proibido o tratamento de dados que, na Diretiva 95/46/CE eram definidos como dados
“sensiveis”231, exceto nos casos enunciados no artigo 9.° do RGPD. Em todo o caso, os Estados-
Membros podem manter ou impor novas condi¢des, incluindo limitagcbes, no que respeita ao
tratamento de dados genéticos, dados biométricos ou dados relativos a salide?32. Relativamente
ao tratamento de dados pessoais relativos a condenagdes penais e infracbes ou como medidas

de seguranca s6 é efetuado sob o controlo de uma autoridade publica ou se o tratamento for

226 Cfr. art. 44.° do Regulamento (UE) 2016/679.

227 Cfr. art. 47.° do Regulamento (UE) 2016/679. No caso dos Binding Corporate Rules, para os grupos
empresariais na Europa, 0 GRUPO DE TRABALHO DO ARTIGO 29.° (2005), WP 107, Document Setting Forth a
Co-Operation Procedure for Issuing Common Opinions on Adequate Safeguards Resulting From “Binding
Corporate Rules” (Online), adotadas em 14 de abril de 2005. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2005/wp107_en.pdf.
228 Trata-se de Decisbes da Comissdo Europeia n.° 2004/915/CE, “que altera a Decisdo 2001/497/CE no
gue se refere a introdugdo de um conjunto alternativo de clausulas contratuais tipicas aplicaveis a
transferéncia de dados pessoais para paises terceiros”, e n.° 2010/87/UE, “relativa a clausulas contratuais-
tipo aplicaveis a transferéncia de dados pessoais para subcontratantes estabelecidos em paises terceiros
nos termos da Directiva 95/46/CE do Parlamento Europeu e do Conselho”. Disponiveis em: http://eur-
lex.europa.eu,

229 Cfr. art. 4.° e Considerando 26 do Regulamento (UE) 2016/679.

230 Cfr. art. 7.° do Regulamento (UE) 2016/679.

231 Cfr. arts. 5.° e 6.° do Regulamento (UE) 2016/679.

232 Cfr.art.9.%, n.° 4 do Regulamento (UE) 2016/679.
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autorizado por disposic6es do direito da Unido ou de um Estado-Membro que prevejam garantias

adequadas para os direitos e liberdades dos titulares dos dados233,

16. O consentimento dos trabalhadores na relacédo de trabalho — 0 caso portugués

O caodigo do trabalho (CT) acolhe, como vimos, a prote¢do dos dados pessoais dos
trabalhadores no seu artigo 17.° quando estatui sobre a protecdo de dados pessoais do
trabalhador distinguindo a na al. a) a esfera privada e na al. b) a esfera intima, impondo que
estas informacg8es s6 possam ser recolhidas em circunstancias excecionais e fundamentadas
por escrito. A este respeito dispde o Considerando 39 do Regulamento (UE) 2016/679 - RGPD
que “...as finalidades especificas do tratamento dos dados pessoais deverdo ser explicitas e
legitimas e ser determinadas aquando da recolha dos dados pessoais (...) Os dados pessoais
apenas deverdo ser tratados se a finalidade do tratamento ndo puder ser atingida de forma
razoavel por outros meios.” A luz do Considerando 40 do RGPD para que o tratamento seja licito,
os dados pessoais deverdo ser tratados com base no consentimento?3* do titular dos mesmos
ou com outro fundamento desde que legitimo?3,

Todavia, na relacdo de trabalho, ndo existe igualdade das partes estando o trabalhador
numa posic¢ao de dependéncia e sujei¢do, ou seja, numa posicgao fragilizada?3*. Tendo em conta
o desequilibrio de poderes, os trabalhadores s6 podem dar o seu livre consentimento em
circunstancias excecionais, quando as consequéncias ndo tiverem qualquer tipo de relagdo com
a aceitacdo ou a rejeicdo de uma oferta?®’. Destarte, no ambito da relacéo laboral, a meu ver, o
consentimento ndo pode ser considerado como requisito valido para a justificacdo de tratamento
de dados pessoais. Pelo menos ndo como requisito Unico ou mais relevante, devendo em todo

0 caso ser sempre informada e explicada a finalidade do tratamento238. Todos estes requisitos

233 Cfr.art.10.°, do Regulamento (UE) 2016/679.

234 Cfr. Considerandos 32, 42, 43 e 50 do Regulamento (UE) 2016/679 e nos termos do disposto no artigo
4.0 al. 11, define-se como uma manifestagéo de vontade, livre, especifica, informada e explicita, pelo qual
o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe
dizem respeito sejam objeto de tratamento. Assim afasta-se o valor declarativo das declaragfes téacitas,
sendo privilegiada a seguranca juridica e a obtengéo de provas.

235 O Regulamento (UE) 2016/679 apresenta, de forma taxativa, as alternativas ao consentimento, para a
legitimidade do tratamento dos dados no art. 6.°, n.° 1, als. b) a f). Para um desenvolvimento mais
aprofundado sobre o conceito de Consentimento, veja-se GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP
259, Orientagdes relativas ao consentimento na ace¢éo do Regulamento (UE) 2016/679, (Online), adotadas
em 2 de novembro de 2017. Disponivel em:
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030.

236 Cfr. Considerandos 42 e 43, relativamente a considerar se o consentimento foi ou ndo dado de livre
vontade pelo titular. Veja-se também o Considerando 155 e o art. 88.° do Regulamento (UE) 2016/679. Na
Proposta de Lei n.° 120/XIIl, no art. 28.° esta consagrado o regime de tratamento de dados pessoais nas
relacdes laborais.

237 \eja-se, relativamente ao Consentimento para tratamento de dados por parte do trabalhador GRurPO DE
TRABALHO DO ARTIGO 29.° (2017), WP 259, Orientagdes relativas ao consentimento na acecdo do
Regulamento (UE) 2016/679, (Online), adotadas em 2 de novembro de 2017, p. 7. Disponivel em:
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030

238 Cfr. GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados
no local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 6.2, p. 28, o0 interesse legitimo, por
parte dos empregadores, pode, por vezes, ser invocado como fundamento juridico, mas apenas se o
tratamento for estritamente necessario para uma finalidade legitima e estiver conforme os principios da
proporcionalidade e da subsidiariedade, cabendo, neste caso ao Responsavel pelo Tratamento aferir da
existéncia ou inexisténcia do mesmo. Disponivel em:
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se aplicam ipsis verbis, aos candidatos a um emprego, que, devido a uma posicdo de
inferioridade pré-contratual, para ndo serem excluidos do processo de selecao, abdicam dos
seus direitos de personalidade, fornecendo informacgdes requeridas (morada, nimero do cartdo
do cidadéo, contribuinte), sem qualquer fundamentacéo.

Contudo, devido a Era digital uma entidade empregadora consegue on-line, aceder a
informacdo pessoal quer dos trabalhadores, quer do candidato a um emprego. Desta forma
acedem aos perfis nas redes sociais?®, para obterem informacdes da esfera privada que néo
constam dos curriculos, nem séo (nem devem ser) obtidas em sede de entrevistas de emprego.
Do artigo 17.°, n.° 1 do CT, retiramos que o empregador pode exigir ao trabalhador ou ao
candidato a um emprego informacdes necessarias a avaliar a respetiva aptidao ao exercicio de
uma funcao, ficando-lhe vedadas as informacdes da vida intima e privada. Assim, pelo artigo 24.°
do CT, o empregador podera ser responsabilizado se as informacdes que obteve do candidato
ou do trabalhador influenciarem de forma discriminatorio a sua escolha ou exclusédo, no caso

daquele ou a avaliagdo de desempenho, no caso deste?40,

17. Os novos requisitos de informacéo e o direito de acesso do titular aos proprios

dados e o seu impacto nas relac6es de trabalho?4!

A conjugacao do disposto nas normas que garantem o direito a informacao e o direito
ao acesso aos dados pessoais detidos pelo empregador e referentes a toda a carreira
profissional de um trabalhador destinam-se ao reforco da posicdo do trabalhador na relagcdo
contratual do direito laboral. Informac¢des corretas e transparentes sobre os controlos e 0s tipos
de “dados pessoais” recolhidos e detidos pelo empregador (pense-se nas avaliagbes sobre o
trabalho, ou as informacdes sobre o comportamento do trabalhador, que podem ser obtidas pela
navegacao na web e/ou vida “virtual” nas redes sociais ou social network), permitird que o
trabalhador exerca plenamente os seus direitos?42,

No Regulamento (UE) 2016/679 - RGPD, a obrigacdo de informar adquire uma
relevancia primordial, mesmo nas situa¢cdes em que ndo é necessério obter o consentimento
para se proceder ao tratamento. Trata-se de uma reversdo da perspetiva tradicional da

regulamentacdo da protecdo de dados, em que a informacao era fornecida apenas quando o

http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030.

239 A jurisprudéncia, a doutrina e a Comissdo Nacional de Protecdo de Dados sempre rejeitaram
liminarmente qualquer tipo de acesso privilegiado do empregador ao perfil do trabalhador numa rede social.
Reforcando o caracter eminentemente privado desse espacgo e lembrando os principios norteadores do
tratamento de dados previstos na Lei n.° 67/98 — Lei da Protecdo de Dados Pessoais — tem sido unanime
a proibicdo de qualquer interferéncia nessa area.

240 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 259, Orientacgdes relativas ao consentimento na acegéo
do Regulamento (UE) 2016/679, (Online), adotadas em 2 de novembro de 2017, p. 3, denota que a
verdadeira responsabilidade no tratamento de dados pessoais, em que a obrigacao esta nos Responsaveis
pelo Tratamento em inovar para encontrar novas solugcdes que operem dentro dos parametros da lei e
assegurarem a protecdo dos dados pessoais e 0s interesses dos sujeitos. Disponivel em:
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030.

241 Previstos nos artigos 13.° e 15.° do Regulamento (UE) 2016/679.

242 Cfr. arts. 12.° e 21.° a 23.° do Regulamento (UE) 2016/679.
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tratamento fosse legitimo e na presenca do consentimento do titular dos dados pessoais?*3. O
titular dos dados pessoais tem o direito de ser informado da existéncia de qualquer tratamento
por parte do empregador, da sua finalidade, da existéncia de um eventual perfil e das suas
consequéncias para fins de apreciacdo da pessoa em termos de desempenho ou outro. Trata-
se de informac8es que devem ser fornecidas em combinacdo com icones standard, para permitir
uma compreensao facil do quadro geral do tratamento.

As disposi¢cdes que preveem conteudos especificos de “adequacgéo” da informagéo
surtirdo um impacto no contexto das relacdes laborais. As empresas e 0s grupos empresariais
serao levados a “repensar” as informacdes a serem dadas aos trabalhadores sobre a modalidade
e instrumentos na realizacédo de controlos. Destarte, quanto maior revitalizacéo existir do direito
de acesso aos “dados pessoais” (incluindo-se neste ponto os relatérios elaborados pelos
empregados e inseridos no arquivo pessoal como contendo noticias, informacées ou elementos
adequados para fornecer uma contribui¢céo adicional de conhecimento sobre o trabalhador), mais
significativo sera para o trabalhador?*4. Em suma, pelo que ja se referiu o reforco dos direitos de
privacidade dos trabalhadores, previstos nas novas normas do Regulamento, irdo garantir uma
protecdo mais efetiva dos dados pessoais, sendo também necessario que se proceda a uma
regulamentacdo das consequéncias da utilizacdo por parte do empregador da informacao

recolhida, em violagdo da lei da privacidade?*.

18. Os novos direitos de retificacdo, esquecimento e portabilidade dos dados

pessoais — 0 seu alcance nas relagdes de trabalho?+6

As novas disposi¢des constantes no Regulamento (UE) 2016/679 — RGPD, exigirdo uma
maior atencdo as empresas e aos grupos empresariais, ndo so no que respeita a atividade do
tratamento dos dados pessoais relativos aos seus trabalhadores, mas também a conservacéo e
eventual apagamento dos dados referentes ao “historial de trabalho”. Pense-se de igual forma
sobre o cuidado e indispensavel cautela que deve ser observada na destruicdo dos dados
armazenados nos pc’s e dispositivos pessoais, disponibilizados pelas empresas aos seus
préprios trabalhadores. As inovac¢des descritas serdo também relevantes para 0s proprios
trabalhadores, empregados em grupos societarios multinacionais que estardo mais protegidos
devido a extenséo do campo de aplicacgéo territorial, e ao refor¢o das obrigacGes de informagéo
e do direito de acesso aos dados inseridos no arquivo pessoal e as obrigacbes de notificagdo em

243 Cfr. arts.5.° a 11.° do Regulamento (UE) 2016/679.

244 Uma atencao especial deve ser dada as informacdes a fornecer, uma vez que também contribuira para
aprimorar e melhorar o "direito de acesso" ao dossié que contém os dados pessoais, ja previsto na Diretiva
95/46/CE, e também previsto com maior acentuag&o no artigo 15.° do Regulamento (UE) 2016/679.

245 Cfr. arts. 12.° e 15.° do Regulamento (UE) 2016/679, se o titular dos dados exercer o seu direito de
acesso aos seus dados pessoais, 0 Responsavel pelo Tratamento devera informar o titular dos dados no
prazo de um més a contar da dada da recec¢édo do pedido, e em caso de atraso o responsavel sera obrigado
a apresentar uma justificacdo, especificando os motivos e da possibilidade de apresentar uma reclamacao
junto da autoridade de controlo e/ou intentar uma agéo judicial.

246 previstos nos artigos 16.° a 18.° do Regulamento (UE) 2016/679.
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caso de retificacdo?*’, apagamento?*® ou direito a ser esquecido?*, limitacdo do tratamento?°,
ou portabilidade dos dados??l. Entende-se que a previsdo destes novos direitos de retificacdo
e/ou apagamento de dados, previsto no Regulamento (UE) 2016/679, pode ter relevancia para
garantir a eficacia da protecao de dados pessoais dos trabalhadores, desde que também se
proceda a uma regulamentacdo processual do principio da utilizagcdo das informacdes

processadas, em violacdo com as normas da privacidade.

19. As novas obrigacdes do Responsavel pelo Tratamento de Dados Pessoais e do

Encarregado de Protecdo de Dados

Em comparacdo com as regras de tutela da privacidade contidas na Diretiva 95/46/CE,
0 Regulamento (UE) 2016/679 — RGPD apresenta uma reversao de perspetiva, destinando uma
parte significativa das normas, as fun¢des dos Responséveis do Tratamento e Encarregado de
Protecdo de Dados e as medidas de seguranca adotadas ou a adotar a luz da nova abordagem

regulamentar.

19.1. O Responsavel pelo Tratamento de Dados

No Regulamento (UE) 2016/679, o Responsavel pelo Tratamento de Dados?2 é obrigado
a analisar e a avaliar os riscos?>® e, consequentemente a adotar medidas de seguranca técnicas
e organizativas “adequadas” (e ndo “minimas” como na Diretiva 95/46/CE)?%4. Entende-se que
na anterior legislagdo, também estava implicita uma andlise do risco, para permitir que o
Responsével pelo Tratamento adotasse medidas de seguranga, previstas na lei. Todavia, com a
entrada em vigor do novo Regulamento, a analise e avaliagdo do risco, conjuntamente com a
Avaliagdo do Impacto sobre a Prote¢do de Dados (AIPD)?% serd um procedimento obrigatério e

essencial para os processos considerados pelo Regulamento, pelas Autoridades de Controlo e

247 Cfr. art. 16.° do Regulamento (UE) 2016/679.

248 Cfr. art. 17.° do Regulamento (UE) 2016/679.

249 Como na decisdo do TJUE no processo n.° C-131/12, de 13 de maio de 2014, Google inc e Google
Spain c. Agencia Espafiola de Proteccién de Datos (AEPD) e Mario Costeja Gonzales. Disponivel em:
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT.

250 Nas situacdes previstas no art. 18.° do Regulamento (UE) 2016/679.

251 Cfr. Considerandos 68, 73, 156, arts. 13.2, n.° 2, al. b) e 20.° do Regulamento (UE) 2016/679.

252 O regime juridico desta figura, nomeadamente a responsabilidade (accountability) e as suas obrigagdes,
encontram previsdo nos Considerandos 74 e segs. e artigos 5.°, n.° 1, 24.° e segs. do Regulamento (UE)
2016/679.

253 Veja-se para a andlise do risco, Considerando 75 e sobre a avaliagdo do risco Considerandos 76 e 83
do Regulamento (UE) 2016/679.

254 Cfr. Considerando 77 e arts. 5.° e 32.° do Regulamento (UE) 2016/679.

255 Veja-se a este respeito, GRUPO DE TRABALHO DO ARTIGO 29.° (2017 e 2018), WP 248, orientacdes relativas
a Avaliagéo de Impacto sobre a Protecao de Dados (AIPD) e que determinam se o tratamento é «suscetivel
de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679, (Online), adotadas em 4 de
abril de 2017, com ultima redacéo revistas e adotadas pela Ultima vez em 4 de outubro de 2017; e WP 251,
orientagBes sobre as decisdes individuais automatizadas e a definicAo de perfis para efeitos do
Regulamento (UE) 2016/679, (Online), adotadas em 3 de outubro de 2017, com Ultima redacgéo revista e
adotada em 6 de fevereiro de 2018. Disponiveis em:
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711,;

e http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826.
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pelo Comité Europeu, como “perigosos” para os dados pessoais?®®. O RGPD identifica algumas
areas para as quais a Avaliacdo do Impacto sobre a Protecdo de Dados é imposta pela
“perigosidade” do tratamento dos direitos e liberdades das pessoas singulares?57,

A Avaliacdo do Impacto devera ser considerada, desde logo, no desenvolvimento de um
novo produto/processo, bem como periodicamente, de modo a garantir que somente os dados
pessoais necessarios para cada proposito especifico do tratamento sejam recolhidos (acesso
por tipo de utilizador, em fungdo da sua necessidade), vedando-se, assim, a recolha de dados
pessoais completamente desnecessarios?%8,

A protecdo de dados desde a concecdo trata-se de uma abordagem baseada na
necessidade de garantir a protecdo de dados durante todo o processo de desenvolvimento de
um novo produto/processo. E desde logo uma abordagem pré-ativa, que permite, aquando da
concecao de um novo produto ou novo servico, se considere o risco que tal representa para a
protecdo de dados, ao invés de apenas serem consideradas estas questdes posteriormente?®,
A protecdo de dados por defeito resulta para as empresas e organizacdes a obrigacdo de
assegurar que sao colocados em pratica 0S mecanismos necessarios para garantir que, por
defeito, apenas sera recolhida, utilizada e conservada, para cada tratamento, a quantidade
necessaria de dados pessoais. Estas medidas asseguram, por exemplo, que os dados pessoais
ndo sejam disponibilizados sem interven¢do humana a um ndmero indeterminado de pessoas

singulares260,

19.2. O Encarregado de Protecéo de Dados

Uma das principais novidades introduzidas pelo Regulamento (UE) 2016/679 - RGPD é
a figura do Encarregado de Protecdo de Dados (EPD)?%! que, assume um especial relevo, pelo
papel que este desempenha junto do Responsavel pelo Tratamento. A nomeacédo de um EPD
pelo Responsavel pelo Tratamento dos Dados ou pelo Subcontratante é obrigatéria em certas
situacdes?®?, Das situagdes obrigatdrias de nomeagdo de um EPD, notdmos que o Regulamento
(UE) 2016/679 socorreu-se de conceitos vagos, como por exemplo “controlo regular” de dados

pessoais ou 0 seu tratamento em “grande escala”263,

256 \egja-se art. 35.%, n.° 7, do Regulamento (UE) 2016/679 quanto aos elementos essenciais de uma
Avaliacédo do Impacto.

257 Cfr. Considerandos 89 e 90 e arts. 35.° e 36.° e do Regulamento (UE) 2016/679.

258 Tratam-se dos principios de protecdo de dados desde a concecéo e por defeito. Cfr. Considerandos 78
e 108 e arts. 25.°e 47.°, n.° 2, al. d) do Regulamento (UE) 2016/679.

259 As empresas e 0S grupos empresariais devem avaliar cuidadosamente e implementar medidas e
procedimentos técnicos e organizacionais adequados desde o inicio para garantir que o tratamento esta
em conformidade com o Regulamento e que protege os direitos dos titulares dos dados em causa.

260 Cfr. Considerando 78 e art. 25.° do Regulamento (UE) 2016/679.

261 Cfr. Considerandos 24, 77, 91 e 97, arts. 13.2,n.° 1, al. b), 30.°,n.° 1, al. a) e n.° 2, al. a), 33.2, n.° 3, al.
b), 35.2,n.°2,36.% n.°3,al. d),37.°a 39.°,47.°,n.° 2, al. h) e 57.°, n.° 3 do Regulamento (UE) 2016/679 e
GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 243, orientacdes sobre os encarregados da protecdo de
dados (EPD), (Online), adotadas em 13 de dezembro de 2016, com Ultima redacao revista e adotada em 5
de abril de 2017. Disponivel em:http://ec.europa.eu/newsroom/document.cfm?doc_id=44100.

262 Cfr. art. 37.° e Considerando 97 do Regulamento (UE) 2016/679.

263 O Uinico diploma, a este respeito e que foi rejeitado é a Proposta de Lei n.° 120/XIIl.
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O Encarregado de Protecdo dos Dados € uma pessoa (pode ser um colaborador interno
ou um consultor externo), dotado de competéncias profissionais2%4, a qual é atribuida a
responsabilidade formal de assegurar que a empresa que o contrata esta devidamente a cumprir
todas as obrigacGes legais previstas no Regulamento (UE) 2016/679%5%5, sendo o ponto de
contacto da empresa com a Autoridade de Controlo Nacional e funcionando como mediador junto
do titular de dados?68.

Seguindo as orienta¢gBes dados pelo Grupo de Trabalho do art. 29.° (GT29), devemos
considerar como atividades principais, as operacdes essenciais para alcancar os objetivos do
responsavel pelo tratamento ou do subcontratante, as quais incluem também todas as atividades
em que o tratamento de dados constitui parte indissociavel as atividades do responsavel pelo
tratamento ou do subcontratante26’, Ja relativamente ao conceito de grande escala, este deve
ser entendido como o numero de titulares de dados afetados, como nimero concreto ou em
percentagem da populagdo em causa; o volume de dados e/ou o alcance dos diferentes
elementos de dados objeto de tratamento; a duragdo, ou permanéncia, da atividade de
tratamento de dados; e, o ambito geografico da atividade de tratamento?®®. No que ao conceito
de controlo regular e sistematico deve ser entendido como continuo ou que ocorre a intervalos
especificos num determinado periodo, recorrente ou repetido em horarios estipulados, constante
ou periddico, que ocorre de acordo com um sistema, predefinido, organizado ou metddico,
realizado no ambito de um plano geral de recolha de dados, efetuado no ambito de uma
estratégia?®®. De momento a nivel interno ainda nao existe regulamentacao aprovada que permita
afinar estes conceitos e determinar concretamente que entidades s@o obrigadas a designar um
Encarregado de Protecdo dos Dados?7°.

Uma nota final para referir que as empresas devem garantir que o Encarregado de
Protecdo dos Dados dispfe de recursos (financeiros, humanos e materiais) adequados e que
tem acesso a todas as informag6es que Ihe permitam exercer a sua funcéo apropriadamente e

de forma independente, sob pena de a empresa estar em risco de ser condenada no pagamento

264 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 243, orientagdes sobre os encarregados da protecéo de
dados (EPD), (Online), adotadas em 13 de dezembro de 2016, com Ultima redacéo revista e adotada em 5
de abril de 2017, p. 26.

265 Cfr. art. 38.° do Reg. (UE) 2016/679.

266 Cfr. art. 37.%, n° sl e 5 e art. 39.° do Regulamento (UE) 2016/679.

267 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 243, orientagdes sobre os encarregados da protegéo de
dados (EPD), (Online), adotadas em 13 de dezembro de 2016, com ultima redagéo revista e adotada em 5
de abril de 2017, p. 23.

268 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 243, orientagdes sobre os encarregados da protegéo de
dados (EPD), (Online), adotadas em 13 de dezembro de 2016, com Ultima redacao revista e adotada em 5
de abril de 2017, p. 24.

269 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), WP 243, orientacdes sobre os encarregados da protecgéo de
dados (EPD), (Online), adotadas em 13 de dezembro de 2016, com Ultima redacao revista e adotada em 5
de abril de 2017, pp. 24-25.

270 A Proposta de Lei n.° 120/XIll previa nos arts. 9.° e segs., a figura do Encarregado de protecdo de dados.
Desde logo no art. 9.° referia que o encarregado de protecdo de dados é designado com base nas suas
qualidades profissionais, nomeadamente nos seus conhecimentos especializados do direito e as praticas
de protecao de dados, ndo carecendo de certificacdo profissional para o efeito. No art. 10.° referia o dever
de sigilo a que esta adstrito o encarregado de protecao de dados. No tocante as funcdes do encarregado
de protecdo de dados, previsto no art. 11.° faz uma enumeracdo meramente exemplificativa, remetendo
para os arts. 37.° a 39.° do Regulamento (UE) 2016/679.
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de uma coima por violacdo das obrigacdes e deveres decorrentes do Regulamento (UE)
2016/679 - RGPD.

19.2.1. Imperativo de o tratamento de dados pessoais em contexto laboral integrar a
AIPD inicial

Dada a envolvéncia da necessidade de serem expressamente determinados, com rigor,
exatiddo e integralidade, os dados pessoais que séo recolhidos e tratados pela empresa, no seio
da variedade de tipos de contratos, de regimes laborais e de trabalhadores envolvidos,
considerando as varias finalidades e fundamentos juridicos, bem como os destinatarios e
subcontratantes, e a adequacéao e conservacdo dos mesmos, podemos apontar algumas razées
para que o tratamento de dados pessoais em contexto laboral integre a AIPD inicial,
nomeadamente: considerando o Regulamento Geral sobre a Protecdo de Dados, os
trabalhadores subordinados sdo entendidos como titulares de dados vulneraveis?’!; atendendo
ao tipo vinculo que tém com a empresa (por exemplo vinculo de duracdo indeterminada), podera
traduzir um tratamento constante e amplo e uma manifesta impossibilidade de controlo por parte
do titular dos dados; ao facto e o tratamento de dados ser continuo, constante, e ao longo de
uma relacdo juridica essencialmente duradoura e que pode acompanhar toda a vida do
trabalhador (recrutamento; avaliacdo de desempenho; assiduidade, faltas, transferéncias,
acréscimos; seguranga e saude no trabalho, medicina no trabalho, verificagdo da situacédo de
doenca, acidentes de trabalho); a quase integralidade dos dados pessoais que podem ser
tratados pelo empregador, incluindo os referentes aos familiares, membros do agregado familiar
e todas as pessoas cujo contacto com o trabalhador possa ser relevantes; a variedade e
gualidade de dados sensiveis (saude; religido; filiacdo; vida privada incluindo vida sexual e
orientacdo sexual; dados biométricos); ao risco de probabilidade de acesso e divulgagdo dos
dados pessoais em ambiente laboral (necessidade de estes dados estarem seguros contra
acesso por pessoas nao autorizadas, considerando o limite de o empregador néo poder aceder
ou usar certos dados para efeitos de desempenho profissional do trabalhador, e o facto de estes
dados integrarem o departamento de recursos humanos); e as consequéncias graves dessas

irregularidades (na cessac¢éo da relacdo de trabalho ou na aplicacdo de sanc¢des disciplinares).

271 Cfr. Considerando 75, do Regulamento (UE) 2016/679.
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CAPITULO V - O TRATAMENTO DE DADOS NAS RELACOES LABORAIS

20. O Parecer 2/2017, sobre o tratamento de dados no local de trabalho

A nova perspetiva de mudanca relativamente a protecdo de dados pessoais no
Regulamento (UE) 2016/679 - RGPD encontra-se evidenciada no Parecer 2/2017, sobre o
tratamento de dados pessoais no local de trabalho?’2. No que ao tratamento de dados no local
de trabalho concerne no Regulamento (UE) 2016/679, o artigo 9.° apenas prevé uma isencdo da
proibicdo de tratamento de dados sensiveis no campo laboral e o artigo 88.° limita-se a permitir
que o Estado-Membro defina regras especificas para protecdo de dados pessoais no ambito do
tratamento no contexto laboral. Tendo como alvo principal os trabalhadores?’3, o Parecer 2/2017
salienta que o consentimento ndo pode legitimar o tratamento de dados pessoas no contexto
laboral devido a natureza da relacao de trabalho.

Como também previsto no Parecer 8/2001274, a base legal para o tratamento de dados
pessoais poderia ser efetuado: se necessario para execucdo de um contrato, nomeadamente
cumprimento de obrigacdes contratuais como por exemplo o0 pagamento de salério, exigéncia do
tratamento de dados pessoais?’®; obrigagdes legais impostas ao empregador pela lei do trabalho,
onde a lei laboral constitui a base legal para o processamento de dados?’%; ou o interesse legitimo
do empregador?’’. Contudo, esta base juridica para o tratamento de dados implica medidas
especificas de mitigagdo para garantir uma simbiose entre, por um lado o legitimo interesse do
empregador?’®, por outro lado os direitos e liberdades fundamentais dos trabalhadores??,
nomeadamente: limitacdo do controlo (geogréfico, orientadas por dados, relacionadas com o
tempo) e medidas a nivel técnico e organizativas apropriadas.

Tal situacdo implicard um teste de proporcionalidade (nomeadamente se os dados sédo
necessarios, se o tratamento supera os direitos de protecdo de dados) e uma avaliacdo
relativamente ao tipo de medidas a serem tomadas par garantir o direito a vida privada e o direito

ao sigilo das comunicacdes?®. Ademais, independentemente da base juridica, todas as

272 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017.

Disponivel em: http://ec.europa.eu/newsroom/document.cfm?doc_id=45631.

273 Uma ressalva para a utilizagdo do termo “trabalhador” que se destina a abranger todas as situagdes em
que exista uma relacdo de trabalho, quer se baseie, ou ndo, hum contrato de trabalho.

274 GRUPO DE TRABALHO DO ARTIGO 29.° (2001), Parecer 8/2001, WP 48, sobre o tratamento de dados em
contexto do trabalho, (Online), adotada em 13 de setembro de 2001, pp. 15-16. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2001/wp48 en.pdf.

275 art. 7.9, al. b) da Diretiva 95/46/CE, atual art. 6.°, al. b) do Regulamento (UE) 2016/679.

276 art. 7.9, al. c) da Diretiva 95/46/CE, atual art. 6.°, al. ¢) do Regulamento (UE) 2016/679.

277 art. 7.9, al. f) da Diretiva 95/46/CE, atual art. 6., al. f) do Regulamento (UE) 2016/679.

278 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 6.2, p. 23, na maioria dos casos, o legitimo
interesse das entidades empregadoras poderia ser invocado para tratar os dados dos trabalhadores.

279 \eja-se 0 Acorddo do TEDH, Kopke v. Germany, no processo n.° 420/07, 05/10/2010. Disponivel em
https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-101536&filename=001-101536.pdf.
280 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2007, p. 7, entende que 0 método a escolher devera
0 menos intrusivo possivel e ser dirigido para as areas especificas de risco.

54


http://ec.europa.eu/newsroom/document.cfm?doc_id=45631
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-101536&filename=001-101536.pdf

A Protecao dos Dados Pessoais na Relacéo de Trabalho

operacdes de tratamento devem respeitar o principio da transparéncia?®l. Os trabalhadores
devem estar clara e completamente informados mediante uma comunicacéo eficaz. O Grupo de
Trabalho do artigo 29.° (GT29) recomenda o envolvimento de uma amostra representativa dos

trabalhadores na criacdo na avaliacdo dessas regras e politicas?82,

21. Analise dos riscos e avaliacdo da proporcionalidade proposta pelo GT29 no
Parecer 2/2017: Processo de recrutamento, verificacdo dos antecedentes laborais,
utilizacdo de monitorizacao das tecnologias dainformacado e comunicacéo no local

de trabalho e fora dele

O Grupo de Trabalho do artigo 29.° (GT29) propde, tendo como premissa a nova
perspetiva de mudanca operada pelo quadro juridico do Regulamento (UE) 2016/679 - RGPD,
uma analise do risco sobre a protecdo de dados dos trabalhadores e uma avaliacdo da
proporcionalidade. No Parecer 2/2017, o érgdo consultivo da Unido Europeia analisa alguns
cenarios que o tratamento de dados no contexto do trabalho pode potencialmente prejudicar os
direitos dos trabalhadores, salientando a importancia de se encontrar um possivel equilibrio entre

o direito a prote¢éo de dados dos trabalhadores e os interesses da entidade empregadora.

21.1. Operag8es de tratamento durante o processo de recrutamento

O caso potencialmente prejudicial para os trabalhadores ocorre na fase do recrutamento.
A utilizacéo das redes sociais pelas pessoas é generalizada e relativamente comum para que 0s
perfis de utilizador sejam acessiveis ao publico, dependendo das definicbes escolhidas pelo
titular da conta?®. No Parecer 2/2017, o tratamento de dados é considerado licito na medida em
gue se verifigue o “interesse legitimo” [art.6.°, al. f)]: 0o empregador é autorizado a recolher e tratar
dados pessoais relativos a candidatos a emprego, na medida em que a recolha desses dados
seja necessdria e pertinente para o desempenho da funcdo a qual estdo a candidatar-se,
devendo os candidatos ser convenientemente informados?84. De notar que os dados recolhidos
durante o recrutamento devem ser eliminados, assim que se torne claro que uma oferta de
emprego ndo seré realizada ou ndo for aceite pela pessoa em causa, devendo esta ser
devidamente informada de qualquer tratamento antes de iniciar o processo de recrutamento?®,

A analise do risco e a avaliagdo propostas sdo importantes. Este ressalta que o consentimento

281 Arts. 10.° - 11.° da Diretiva 95/46/CE, atual art. 5.°, al. a) do Regulamento (UE) 2016/679.

282 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2007, ponto 6.3, p. 23.

283 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2007, ponto 5.1., p. 11.

284 por exemplo no texto do andncio de emprego.

285 Nos casos em que o empregador pretenda conservar os dados com intengdo numa nova oportunidade
de trabalho, o titular dos dados pessoais devera ser informado desse facto, devendo ser-lhe dada a
possibilidade de se opor a esse tratamento posterior, caso em que devera ser eliminado. Veja-se
Recomendacgéo CM/Rec (2015) 5 do Conselho da Europa, sobre o tratamento de dados no contexto laboral,
ponto 13.2. Disponivel em:

https://search.coe.int/cm/Pages/result details.aspx?0bjectiD=09000016805c3f7a.
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individual?8® durante o processo de recrutamento ou no contexto de trabalho ndo poderia ser uma

base legal para o tratamento de dados, devido a relacdo desigual entre o trabalhador e o

empregador.

21.2. Operacdes de tratamento decorrentes da verificacdo dos antecedentes laborais

As informacdes relativas ao tratamento de dados devem ser comunicadas aos
trabalhadores se as empresas tratarem dos dados disponiveis publicamente em varias redes
sociais. Ressalve-se, que os empregadores tém (ou podem obter) a capacidade técnica da
verificacdo de forma permanente, dos trabalhadores através da recolha de informac&es sobre os
seus amigos, opinides, crencas, interesses, costumes, paradeiro, atitudes de comportamentos
e, por conseguinte, da captacao de dados, incluindo os dados sensiveis relativos a vida privada
e familiar do trabalhador. De igual forma, é referido que a verificacdo dos antecedentes laborais
nos perfis dos meios sociais dos trabalhadores ndo devem ser realizadas de forma generalizada,
além de que os empregadores devem abster-se de exigir a um trabalhador ou a um candidato a
emprego o acesso a informag6es que partilha com outros através das redes sociais?®’. Neste
contexto a monitorizacdo e o controlo de candidatos ou antigos trabalhadores deve estar
relacionado com fins comerciais ou privados, necessarios para proteger os interesses legitimos
da empresa?®8, proporcionados pela auséncia de outros meios menos invasivos disponiveis,
desde que os antigos trabalhadores tenham sido devidamente informados da extensdo da
observacéo regular das suas comunicacdes publicas e sobretudo o respeitos pelos direitos da
vida privada e familiar dos trabalhadores.

Este é um tema critico, dado que se trata do respeito a vida privada e familiar, bem como
a legalidade de limitagdo das obrigagdes acessorios nos acordos de trabalho. A utilizagdo de um
perfil, nas redes sociais, pode ser prevista a luz das tarefas do trabalhador (pense-se, por
exemplo no porta-voz de uma organizagdo). Além do mais, a identidade pessoal de um
trabalhador, disponibilizada num perfil oficial nas redes sociais, pode afetar a imagem
corporativa, pelo que deve ser claramente especificado, os seus termos e condi¢des no contrato
de trabalho. O justo equilibrio entre o direito a protecao de dados dos trabalhadores e 0s legitimos
interesses das empresas, sugerido vai no sentido de se proteger o direito dos trabalhadores,
conservando a opcao de um perfil «ndo laboral» ndo publico, que possam utilizar em vez do perfil

«oficial» relacionado com o empregador, e tal devera ser especificado?.

286 \/eja-se, GRUPO DE TRABALHO DO ARTIGO 29.° (2011), Parecer 15/2011, WP 187, sobre a definicdo de
consentimento, adotado em 13 de julho de 2011, pp. 23 e segs. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp187 pt.pdf.
287 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.2., p. 12.

288 Veja-se 0 exemplo de um empregador que monitoriza os perfis de antigos trabalhadores no LinkedIn,
que estédo envolvidos durante a vigéncia das clausulas de ndo concorréncia, GRUPO DE TRABALHO DO ARTIGO
29.0(2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no local de trabalho, (Online), adotado
em 8 de junho de 2007, ponto 5.2., p. 12.

289 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.2., p. 12.
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21.3. OperacBes de tratamento decorrentes da utilizacdo de monitorizacdo das

tecnologias de informacéo e comunicacéo no local de trabalho

Uma outra situacao delicada e potencialmente prejudicial centra-se nas operacfes de
tratamento dos dados pessoais dos trabalhadores decorrentes da utilizagdo e monitorizacdo das
tecnologias da informagdo e comunicacéo no local de trabalho?®. As conclusdes relativas a
monitorizacdo do correio eletrénico e da utilizagdo da Internet continuam a ser validas, tal como
referido no documento de trabalho de 2002 sobre a vigilancia das comunicacdes eletronicas no
local de trabalho?®!. Destarte, é possivel que um empregador implemente uma solucdo de
monitorizacdo «multifuncional», tal como uma série de pacotes de seguranca que lhe permite
acompanhar qualquer utilizacdo das tecnologias da informacdo e comunicacdo no local de
trabalho, ao invés de apenas monitorar o endereco de correio eletrénico e/ou dos sitios Web,
como ja foi o caso?%?

A justificacdo juridica com a baseada no artigo 6.°, al. f) s6 estd disponivel se o
tratamento atender a determinadas condi¢des. Em primeiro lugar, os empregadores que utilizam
estes produtos e aplicagfes devem considerar a proporcionalidade das medidas que estdo a
aplicar, bem como eventuais medidas adicionais que podem ser tomadas para atenuar ou reduzir
a dimenséo e o impacto do tratamento de dados??3. Em segundo lugar os empregadores devem
implementar e comunicar politicas de utilizacéo aceitavel juntamente com politicas de protecao
da privacidade, sublinhando a utilizacdo permissivel da rede e do equipamento da organizacao,
e descrevendo com rigor o momento em que o tratamento é realizado??*. Em terceiro lugar, o
requisito da subsidiariedade implica dar-se muito mais atengdo a prevencdo que a propria
detecdo?%s. Pense-se no exemplo, no caso da proibicdo da utilizacdo de servicos de
comunicacdes que pode ser evitada através do bloqueio de determinados sitios Web, em vez da
monitorizagao continua de todas as comunicacdes, neste caso o bloqueio deve ser escolhido, a

fim de cumprir este requisito da subsidiariedade?9,

290 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 12, por exemplo, o telefone,
navegacao na Internet, correio eletrénico, mensagens instantaneos, VOIP, entre outros

291 GRUPO DE TRABALHO DO ARTIGO 29.° (2002), WP 55, sobre a vigilancia das comunicag@es eletrénicas no
local de trabalho (Online), adotado em 29 de maio de 2002.Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2002/wp55 _en.pdf.

292 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 13, como exemplo de boas
praticas, esta consideragdo pode ser realizada através de uma Avaliagcdo do Impacto sobre a Protecéo de
Dados (AIPD), antes da introdug&o de qualquer tecnologia de monitorizacéo

293 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 14.

294 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 14.

295 Como bem referido no GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o
tratamento de dados no local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 19, os
interesses do empregador sdo mais bem servidos ao prevenir a utilizagdo abusiva da Internet através de
meios técnicos, do que ao dependente de recursos em matéria de detecdo de abusos.

296 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.3., p. 15.
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21.4. OperacBes de tratamento decorrentes da utilizagdo de monitorizacdo das

tecnologias da informacéo e comunicacéo fora do local de trabalho

Um outro cenario considerado de risco prende-se com as operaces de tratamento
decorrentes da utilizacdo de monitorizacdo das tecnologias da informacéo e comunicacdo fora
do local de trabalho. Esta prética tornou-se mais frequente e comum desde o crescimento do
trabalho no domicilio, a distancia e do «Bring-Your-Own-Device» (Traga 0 seu préprio

dispositivo).

21.4.1. Monitorizagdo de domicilio e trabalho a distancia

Nesta relacdo de trabalho o empregador entrega equipamento de tecnologia de
informacdo e comunicagdo ou software ao trabalhador que, uma vez instalados no seu
domicilio/nos seus proprios dispositivos Ihes permitem ter o mesmo nivel de acesso a rede, aos
sistemas e aos recursos do empregador que teriam, se estivessem no local de trabalho,
dependendo da aplicacéo?®’. Nestes termos o trabalho a distancia apresenta um risco adicional
para a seguranca de dados do empregador, sem a aplicagdo de medidas técnicas adequadas, o
risco de acesso néo autorizado aumenta e pode resultar na perda ou destrui¢céo das informacdes,
incluindo os dados pessoais dos empregados ou clientes, que o empregador pode deter2,
Tendo por objetivo atenuar os riscos, os empregadores podem pensar que existe uma
justificacdo para a implantacdo de pacotes de software?®® que tenham a capacidade de, por
exemplo, registar a digitagdo no teclado ou os movimentos do rato, as capturas de ecras®,
registar as aplicacdes utilizadas®%! e, mediante dispositivos compativeis, que permitem imagens
e camaras Web e a recolha das mesmas®°2. Contrariamente a isso, o Parecer 2/2017, salienta
que o tratamento envolvido nessas tecnologias é desproporcional e € muito pouco provavel que
o empregador tenha um fundamento juridico na acecéo do interesse legitimo3°3. O justo equilibrio

apresentado no implica abordar o risco do trabalho no domicilio e a distancia, de forma

297 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.1., p. 16.

298 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.1., p. 16.

299 Quer nas instalagdes de trabalho, quer na nuvem (cloud).

300 Em forma aleatdria, ou com intervalos fixos.

301 E qual o periodo temporal de utilizag&o.

302 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.1., p. 16.

303 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.1., p. 16, por exemplo, o registo da
digitacé@o no teclado ou os movimentos do rato de um trabalhado.
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proporcional e ndo excessiva, ou seja a empresa deve cumprir o ciclo Deming3** definindo

medidas proporcionais de protecdo de dados desde a concecéo e por defeito305,

21.4.2. «Bring-Your-Own-Device-Byod» (Traga o seu préprio dispositivo)

Os riscos podem aumentar, com a crescente popularidade, dos dispositivos eletronicos
de consumo e da recente pratica generalizada de «Bring-Your-Own-Device-Boyd»3%, no
trabalho: a utilizacdo pelos trabalhadores dos seus proprios dispositivos implicara o tratamento
de informacfes pessoais sobre os mesmos pelos empregadores e, eventualmente, sobre os
familiares que também usem tais dispositivos39?. Nestes termos, a monitorizacdo da localizacédo
e o trafego de tais dispositivos pode ser considerada como servindo um interesse legitimo para
proteger os dados pessoais pelos quais 0 empregador é responsavel, tal como o Responsavel
pelo Tratamento de Dados, todavia, esta monitoriza¢éo a um dispositivo pessoal do trabalhador
pode ser ilicita, se tal monitorizacdo também incluir dados relativos a vida privada e familiar do
empregado®®. O justo equilibrio exige medidas adequadas que permita, entre outras, distinguir
entre utilizagdo privada e utilizacdo profissional do dispositivo; aplicar métodos pelos quais os
seus proprios dados armazenados no dispositivo sdo transferidos de forma segura entre esse
dispositivo e a respetiva rede (ou seja, o dispositivo seja configurado para encaminhar todo o
trafego através de uma rede privada virtual «VPN», para a rede das empresas de modo a

oferecer um determinado nivel de segurangas3®.

21.4.3. Gestao de dispositivos mdéveis («Mobile Device Management — MDM»)

A monitorizacdo continua, também é possivel com o Mobile Device Management (MDM),
dado que estas ferramentas permitem ao empregador localizar dispositivos a distancia, implantar
configuragdes e/ou aplicagdes especificas e eliminar dados mediante pedido®l0. Deve-se realizar

uma Avaliagdo do Impacto sobre a Protecdo de Dados (AIPD), bem como uma avaliacédo para

304 O ciclo de Deming, também conhecido por ciclo PDCA (Planear, Executar, verificar e Agir), resulta das
guatro palavras inglesas: Plan, Do, Check, Act, € um método de gestdo que representa o caminho a ser
seguido para que as metas estabelecidas possam ser atingidas. Para mais desenvolvimentos vide MOEN,
RoNALD e CLIFFORD NORMAN, Evolution of the PDCA Cycle (Online), pp. 7 e segs. Disponivel em:
http://www.idemployee.id.tue.nl/g.w.m.rauterberg/lecturenotes/DG000%20DRP-R/references/Moen-
Norman-2009.pdf.

305 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.1., p. 15.

306 Mais comummente designada por Byod, em portugués «Traga o seu proprio dispositivo».

307 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.2., p. 16.

308 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.2., p. 16.

309 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.2., p. 17.

310 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.3., p. 17.
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verificar se o tratamento de dados, obtidos estda em conformidade os principios da

proporcionalidade e da subsidiariedade3!1.

21.4.4. Tecnologia usavel

Os dispositivos portateis podem permitir que o empregador trate dados pessoais
prejudiciais para os trabalhadores, dado que esses equipamentos recolhem dados relativos a
salide, mesmo fora do local de trabalho. Todavia, este tratamento, uma vez que envolve dados
relativos a salde é proibido para o empregador, nos termos do artigo 9.° do Regulamento (UE)
2016/679312, Sobre técnicas de anonimizacao, varios sdo os estudos de casos que evidenciam
que criar um conjunto de dados verdadeiramente anénimo a partir de um conjunto substancial
de dados pessoais, mantendo, simultaneamente, as informac8es subjacentes exigidas para a

tarefa ndo é simples3!3.

21.5. Operacdes de tratamento relacionadas com a pontualidade e a assiduidade

Os cartdes de proximidade e os sistemas que permitem aos empregadores monitorizar
as entradas e as saidas das suas instalacdes e/ou determinadas areas das suas instalacoes,
podem ser prejudiciais para os trabalhadores, dado que as novas tecnologias podem permitir o
acompanhamento das suas atividades, nomeadamente acompanhar a pontualidade e a
assiduidade dos trabalhadores, incluindo as que se referem ao tratamento de dados biométricos,
assim como outros, como o acompanhamento por dispositivos mdéveis3'4. O tratamento pode ser
necessario e licito no interesse legitimo do art. 6.°, al. a) do Regulamento (UE) 2016/679 - RGPD,
se os trabalhadores forem adequadamente informados sobre a operacdo do tratamento, ndo
prevalecendo este sobre o direito ao respeito da vida privada dos trabalhadores se o sistema for
instalado para cumprir obrigacdes juridicas de protecao contra o acesso ndo autorizado. Todavia,
a monitorizagéo continua da frequéncia e da entrada e saida, exatas dos trabalhadores nao pode
ser justificada, se esses dados também forem usados para outras finalidades, como a avaliagédo
de desempenho dos trabalhadores®.

311 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.4.3., p. 17, a recolha de dados deve
respeitar um fim especifico e ndo podem ou ndo poderéo fazer parte de um programa alargado que permita
uma monitorizagdo permanente dos trabalhadores e mesmo para fins especificos a funcionalidade de
acompanhamento deve ser atenuada, para se tornar disponiveis apenas em situagdes em que o dispositivo
seja comunicado ou perdido.

312 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017Parecer 2/2017, WP 249, GT29, sobre o
tratamento de dados no local de trabalho, adotado em 8 de junho de 2017, ponto 5.4.4., p. 18.

313 GRUPO DE TRABALHO DO ARTIGO 29.° (2014), Parecer 5/2014, WP 216, sobre técnicas de anonimizacéo,
(Online), adotado em 10 de abril de 2014, p. 5. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216 _en.pdf.
314 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.5., p. 18.

315 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.5., p. 18.
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21.6. Operac8es de tratamento que utilizam sistemas de video e monitorizagéo

Também desproporcional aos direitos e liberdades dos trabalhadores e que portanto,
geralmente ilicitas, sdo as operacGes de tratamento que utilizam sistemas de video de
monitorizacdo. A aplicacio desta tecnologia no contexto laboral poderia permitir ao empregador:
aceder aos dados recolhidos facilmente a distancia (por exemplo através de um telemével
inteligente; a redugdo da dimensdo das cadmaras (juntamente com o aumento das suas
capacidades, por exemplo, alta definicdo); tratamento que pode ser realizado mediante novas
analises de video (por exemplo, monitorizacédo das expressdes faciais do trabalhador por meios
automatizados, identificando desvios de padrdes de circulacdo predefinidos, particularmente em
contexto fabril)316, Note-se que o tratamento também pode envolver, eventualmente, os perfis e
a tomada de decisdes automatizadas, ressalvando-se que um equilibrio justo sera a abstencéo,

por parte do empregador da utilizagdo de tecnologias de reconhecimento facial3'’.

21.7. Operac8es de tratamento que envolvem veiculos utilizados pelos empregados

A utilizacéo de telemética para veiculos pode permitir ao empregador a recolha de dados
sobre o veiculo e sobre cada trabalhador que o conduz: nao apenas a localizagao do veiculo (e,
portanto do trabalhador), recolhida pelos sistemas de localizagdo Global Positioning System
(GPS) basicos, mas também de uma grande quantidade de informacdes, que incluem o
comportamento da conducao38. Os empregadores podem ser obrigados a instalar tecnologia de
localizacdo nos veiculos para demonstrar o cumprimento de outras obrigag8es juridicas (por
exemplo garantir a seguranca dos empregados que conduzem esses veiculos), ou derivado de
um interesse legitimo em poder localizar os veiculos em qualquer momento. Uma justificagao
legal para a monitorizagao dos trabalhadores e a localizacéo dos veiculos podera ser facilmente
encontrada, todavia, devera primeiro ser apreciada a questao da necessidade do tratamento para
esses fins e se a aplicagcdo atual est4 de acordo com os principios da proporcionalidade e da
subsidiariedade®!®. Tome-se o exemplo de prevencao do furto de veiculos, a localizacdo do
referido veiculo ndo deve estar registada fora do horéario de trabalho, a menos que o veiculo saia
para um percurso mais longo definido (regido ou mesmo pais). Além do mais, a localizacdo s6
poderé ser indicada em forma de «plano de emergéncia»: o empregador apenas podera ativar a
«visibilidade» da localizagdo, acedendo a dados ja armazenados pelo sistema, quando o veiculo
saia para uma regido predefinida32°,

316 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.6., p. 19.

317 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017., p. 19.

318 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., p. 19.

319 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., p. 19.

320 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., p. 20.
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Como afirmado no Parecer 13/20113%2', o empregador deve informar claramente os
trabalhadores de que um dispositivo de localizacéo foi instalado num veiculo da empresa que
conduzem, e que 0s seus movimentos sdo registados, durante todo o periodo de utilizacdo do
referido veiculo (e que, dependendo da tecnologia usavel, o seu comportamento de conducéo
pode também ser registado)3?2. Essas informacdes deverdo ser apresentadas de uma forma
visivel em todos os veiculos, ao alcance da visdo do condutor. Em particular, se a utilizacédo de
um veiculo privado profissional for autorizada, a medida mais importante que o empregador pode
tomar para garantir o cumprimento dos principios previstos no Regulamento (UE) 2016/679, é a
oferta de uma opcédo de exclusdo: o trabalhador devera, em principio, ter a possibilidade de
temporariamente, desligar o sistema de localizacdo quando circunstancias especiais o
justifiquem, tais como uma consulta médica3?3. O Tribunal Europeu dos Direitos do Homem
(TEDH), num célebre Acérdao confirmou a licitude da vigilancia por localizacdo GPS, bem como

0 tratamento e utilizacdo dos dados3?4,

21.7.1. Aparelhos de registo de ocorréncias

Os aparelhos de registo de ocorréncias (em video, ou eventualmente som), permitem ao
empregador o tratamento de dados pessoais sobre os trabalhadores que conduzam veiculos da
empresa, estando em condi¢bes de registar dados em determinadas alturas, nomeadamente
mudancas bruscas de direcdo ou acidentes, mas também podem ser definidas para uma
monitorizagdo continua, permitindo a posteriori observar e analisar o comportamento de
conducédo de um trabalhador com o objetivo de melhorar3?5, Todavia, a monitorizagdo continua
dos trabalhadores com estas cAmaras constitui uma grave interferéncia ao direito a privacidade,
devendo-se antes, optar por outros métodos mais adequados (por exemplo, a instalacao de
equipamentos que impecam a utilizacdo de telemoveis), bem como sistemas de seguranca,
como o sistema avancado de travagem de emergéncia, ou o sistema de aviso de afastamento
da faixa de rodagem, poderdo ser utilizados para efeitos de prevencdo de acidentes

rodoviarios3?6. Note-se que para todas as aplicacdes referidas anteriormente, que poderiam

321 GRUPO DE TRABALHO DO ARTIGO 29.°(2011), Parecer 13/2011, WP 185, sobre servigos de geolocalizacdo
em dispositivos méveis inteligentes, adotado em 16 de maio de 2011. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp185 en.pdf.
322 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., p. 20.

323 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., pp. 19-20.

324 Acérddo do TEDH, Uzun v. Germany, no processo n.° 35623/05420/07, de 02/09/2010, estando em
causa um suspeito de envolvimento em atentados a bomba, de um movimento extremista de esquerda,
uma vez gque essa monitorizacdo prosseguiu os legitimos objetivos de protecdo da seguranca nacional, a
seguranga publica e os direitos das vitimas, bem como a proporcionalidade para a prevengédo do crime: a
monitorizagdo por GPS foi apenas utilizada, depois de verificada a insuficiente de outros métodos de
investiga¢do menos intrusivos, tendo sido realizada num periodo relativamente diminuto (cerca de trés
meses) e somente afetado o candidato quando viajava no veiculo do seu cimplice. Disponivel em:
http://hudoc.echr.coe.int/eng?i=001-100293.

325 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7.1., p. 21.

326 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7.1., p. 21.
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permitir de uma forma continua a monitorizacéo e vigilancia de trabalhadores, o empregador
deve garantir que os dados recolhidos nao sado utilizados para tratamento posterior ilegitimo, tal
como o acompanhamento e a avaliacao de trabalhadores3?’. O Grupo de Trabalho do artigo 29.°
(GT29), parece ter adotado uma interpretacdo muito mais rigorosa dos direitos dos
trabalhadores, que o Tribunal Europeu dos Direitos do Homem3?8. Numa recente deciséo, o
Tribunal Europeu dos Direitos do Homem (TEDH), declarou que a notificacdo relativa a
possibilidade de monitorizac&o de correspondéncia e outras comunicagfes deve ser clara quanto
a natureza da monitorizacao, e deve ser dada a conhecer ao trabalhador com antecedéncia; que
a monitorizacdo deve ser limitada ao tempo estritamente necessario e a um niimero de pessoas
que tenham acesso aos resultados; que o sistema de monitorizacdo deve ter uma justificacédo
bastante, dado que é um método muito invasivo; que o sistema de monitorizacéo se deve basear
em métodos e medidas menos invasivas, ndo se acedendo de forma direta ao conteddo das

comunicacdes do trabalhador3?,

21.8. Operac0Oes de tratamento que envolvem a divulgacdo de dados dos empregados

aterceiros

No que respeita a divulgacdo de dados dos trabalhadores a terceiros (por exemplo
fotografia do passaporte do trabalhador, ao cliente onde este realizara uma entrega), apenas
podera ser licito se for de interesse legitimo para o empregador, nos termos do artigo 7.°, al. a)
do Regulamento (UE) 2016/679 - RGPD, dado que o trabalhador ndo estaria em posicdo de,
ponderado o desequilibrio de poderes, dar o seu consentimento livre para tratamento dos seus
dados pessoais. Note-se, contudo, que o empregador devera realizar o tratamento de dados de
forma proporcional, caso contrario ndo tera fundamento juridico para tal tratamento33°,

21.9. Operacg8es de tratamento que envolvem transferéncias internacionais de dados

de recursos humanos e outros empregados

Relativamente as transferéncias internacionais de dados dos recursos humanos e de
outros trabalhadores, a transferéncia de dados para um pais terceiro fora da Unido Europeia, sé

poderia realizar-se se esse pais assegurar um nivel de protecdo adequado33! 332, De acordo com

327 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.7., p. 20.

328 \/ejam-se a este proposito, algumas das mais recentes decisées do TEDH, atualizadas até setembro de
2018. Disponivel em: https://www.echr.coe.int/Documents/FS_Data ENG.pdf.

329 Acérddo do TEDH, Barbulescuc v. Romania, no processo n.° C.61496/08, de 12/01/2016. Disponivel
em: https://hudoc.echr.coe.int/eng#{"itemid":["001-177082"]}.

330 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.8., p. 21.

331 VVeja-se, GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 8/2010, WP 28, sobre o processamento de
dados pessoais no contexto do emprego, adotado a 13 de setembro de 2001, Ponto 13., pp. 26 e segs.,
Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2001/wp48 en.pdf.

332 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.9., p. 22.
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0 disposto no artigo 45.° do Regulamento (UE) 2016/679), o nivel adequado deve estar
relacionado com uma protecéo efetiva dos direitos individuais. Note-se que seja a que titulo for,
as transferéncias internacionais de dados deverdo estar em conformidade com estas
disposicdes, sendo preferivel invocar uma protecao adequada, em vez das derrogacdes do artigo
49.° do Regulamento (UE) 2016/679)333. Nas situacdes em que o consentimento seja invocado,
este deve ser especifico, inequivoco e de livre vontade. Sem embargo, deve ser garantido que
os dados partilhados fora da Unido Europeia/Espaco Economico Europeu e o posterior acesso
por outras entidades dentro do grupo continuem a ser limitados ao minimo estritamente

necessario para os fins previstos334.

22. O Regulamento (UE) 2016/679 e a possibilidade dos Estados membros garantirem

o direito dos trabalhadores a protegado de dados pessoais

Na anterior Diretiva 95/46/CE néo foram previstas normas especificas para o tratamento
dos dados pessoais na relacdo laboral. Apenas promovia, em setores especificos, o
desenvolvimento de cdAdigos de conduta para a correta aplicacdo das disposi¢cdes gerais da
Diretiva®3®. No Regulamento (UE) 2016/679 - RGPD existe uma mudanca de abordagem, dado
gue, paralelamente as normas gerais sobre a prote¢do dos dados pessoais, reserva-se a cada
Estado-Membro a oportunidade de fortalecer a protecdo de dados pessoais dos trabalhadores
na sua ordem interna, prevendo-se regras processuais, no artigo 88.°, n.° 1 do RGPD. Neste
sentido, o Regulamento (UE) 2016/679 codifica o proposito destas normas especificas no que
respeita ao tratamento de dados pessoais dos trabalhadores em contexto de trabalho336,
Ademais, tais normas devem incluir, nos termos do n. 2, do art. 88.° do Regulamento (UE)
2016/679, medidas adequadas para salvaguardar a dignidade humana dos trabalhadores, os
interesses legitimos e os direitos fundamentais, nomeadamente no que se refere a transparéncia
do tratamento; a transferéncia de dados pessoais num grupo empresarial, ou num grupo de
empresas envolvidas numa atividade econdmica conjunta; e sistemas de controlo no local de
trabalho. Importa notar que independentemente da relevancia de se reconhecer qualquer eficacia
real para o direito a protecdo de dados dos trabalhadores, pode ser crucial, antes de tudo, prever
no Codigo de Processo Civil normas para processos de dados ilegais. Este tipo de medida
envolve também regras especificas do Processo Civil, relativamente a provas digitais
classificadas como dados (incluindo a saida de dispositivos analégicos ou dados em formato

digital) que sdo manipulados, armazenados ou comunicados por qualquer dispositivo,

333 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.9., p. 22.

334 GRUPO DE TRABALHO DO ARTIGO 29.° (2017), Parecer 2/2017, WP 249, sobre o tratamento de dados no
local de trabalho, (Online), adotado em 8 de junho de 2017, ponto 5.9., p. 22.

335 Cfr. art. 27.° da Diretiva 95/46/CE.

33 Nomeadamente para efeitos de recrutamento; execucdo do contrato de trabalho (incluindo o
cumprimento das obrigacdes previstas no ordenamento juridico ou em convengdes coletivas); gestao,
planeamento e organizagédo do trabalho; de igualdade e diversidade no local de trabalho; salde e seguranca
no trabalho; protecdo dos bens do empregador ou do cliente; exercicio e gozo (individual ou coletivo) dos
direitos e beneficios relacionados com o emprego; cessacgéo da relagdo de trabalho.
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computador ou sistema informatico, ou transmitidos através de um sistema de comunicacéo, que

seja relevante para o processo de adjudicacao3?”.

337 SCHAFER, BURKHARD; STEPHEN MASON (2017) “The characteristics of eletronic evidence”, Electronic
Evidence, 42 ed., Institute of Advanced Legal Studies for the SAS Humanities Digital Library, School of
Advanced Study, University of London (Online), pp. 18-35, em especial ponto 2.6., p. 19.Disponivel em:
https://sas-space.sas.ac.uk/6541/1/ElectronicEvidence.pdf.
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CAPITULO VI - AUTORIDADES DE CONTROLO NACIONAIS PARA A PROTECAO DE
DADOS PESSOAIS

23. Os novos poderes das Autoridades de Controlo Nacionais para a prote¢cdo de

dados pessoais

O papel e o poder da Autoridade de Controlo33® e da European Data Protection Board
foram significativamente reforcados no Regulamento (UE) 2016/679 - RGPD. No RGPD, as
normas dedicadas as Autoridades de Controlo e as suas formas de cooperacao a nivel europeu
estdo plasmadas nos Capitulos VI e VII33°, A profunda diferenca do novo normativo para o contido
na Diretiva 95/46/CE, é bem compreendida se tivermos como base de comparacéo o facto de as
Autoridades de Controlo terem sido estabelecidas pela Diretiva e muitos dos principios
enunciados no RGPD, foram elaborados com o importante contributo das Autoridades de
Controlo Nacionais que também incorporam o Grupo de Trabalho do artigo 29.° (GT29). No
Regulamento, estatui-se que a todas as Autoridades Nacionais seja reconhecido os mesmos
poderes de intervencgéo e controlo e que seja garantido um maior poder de autoridade dessa
Autoridade de Controlo refente ao Pais do Responsavel pelo Tratamento (o designado balcao
Unico one-stop shop)2#. Os requisitos de independéncia sao identificados3*! e foram reforcadas
as areas de intervencdo e os poderes das Autoridades de Controlo para fiscalizarem o
cumprimento efetivo das regras3#?, que sera autorizada a fornecer uma protecdo adequada aos
cidad&os sobre 0 uso dos seus dados pessoais e que deve ser consultada em caso de adogéo
de instrumentos de regulacdo com impacto na protegcédo de dados pessoais®#. De igual forma
prevé-se que as Autoridades de Controlo tenham reconhecidos poderes de investigacao,
intervencao, autorizagbes e contas finais, incluindo o poder de credenciar os Organismos de
Certificagcdo, emitir certificacGes e aprovar critérios de certificagdo3**.

Finalmente, no RGPD, as relagbes entre as Autoridades de Controlo dos diferentes
Estados-Membros séo regulamentadas3*®, bem como é criado o Comité Europeu para a Protecéo
de Dados que é composto pelo diretor de uma autoridade de controlo de cada Estado-Membro

e da Autoridade Europeia para a Protecdo de Dados346.

338 A Autoridade de controlo tem a responsabilidade pela fiscalizagdo da aplicagdo do Regulamento, a fim
de defender os direitos e liberdades fundamentais das pessoas singulares relativamente ao tratamento e
facilitar a livre circulacéo desses dados na Unido Europeia.

339 Cfr. Considerando 117 e segs e arts. 51.° - 76.° do Regulamento (UE) 2016/679. Na anterior Diretiva
95/46/CE, o Capitulo VI era dedicado a Autoridade de Controlo e grupo de prote¢do das pessoas no que
diz respeito ao tratamento de dados pessoais e determinava uma obrigacdo geral de notificagdo as
Autoridades de Controlo do tratamento dos dados pessoais. Estes encargos administrativos e financeiros
foram considerados injustificados pela Comisséo Europeia, uma vez que estas notificagdes ndo contribuiam
para a eficiéncia e melhoramento da prote¢do dos dados pessoais.

340 Cfr. Considerandos 89, 127, 128 e art. 54.° e art. 56.° do Regulamento (UE) 2016/679.

341 Cfr. art. 52.° do Regulamento (UE) 2016/679.

342 Vejam-se os Considerandos 94, 95, 96 e 123 do Regulamento UE 2016/679.

343 Cfr. arts. 55.°, 57.° e 58.° do Regulamento UE 2016/679.

344 Cfr. art. 58.2, n.° 3, als. e) e f) do Regulamento (UE) 2016/679.

345 Cfr. arts. 65.° - 65.° do Regulamento (UE) 2016/679.

346 Cfr. Considerando 139 e segs e arts. 68.° e seguintes do Regulamento (UE) 2016/679.
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24. A Comisséo Nacional de Protecdo de Dados e as rela¢gdes de trabalho

Como ja referimos, enquanto néo for aprovada legislacao nacional que complemente o
Regulamento (UE) 2016/679 - RGPD e que venha a revogar a Lei n.° 67/98, de 26 de outubro,
esta lei manter-se-a4 em vigor em tudo o que ndo contrarie aquele diploma europeu. Com efeito,
a Comissdo Nacional de Protecdo de Dados (CNPD), enquanto entidade administrativa
independente com poderes de autoridade e a missdo de garantir os direitos fundamentais no
ambito dos tratamentos de dados pessoais, tem os poderes conferidos pela Lei n.° 67/98, e
demais legislacdo especial, em relacdo aos tratamentos de dados pessoais relativos a
prevencdao, investigacao e repressao criminal347.

No tocante aos tratamentos de dados pessoais abrangidos pelo RGPD, a CNPD
prossegue as atribuicbes e exerce os poderes previstos. Nessa medida, percebendo a
apreensdo e duvidas que o novo regime tem suscitado entre os cidaddos, 0s responsaveis e 0s
subcontratantes, a CNPD disponibiliza no seu sitio na Internet orientacdes e formularios que
facilitam o cumprimento das obrigac6es por parte dos responsaveis pelos tratamentos e dos
subcontratantes. Consciente das maiores dificuldades inerentes a estrutura das micro e das
pequenas empresas e para facilitar o cumprimento da obrigacdo de registo prevista no n.° 5 do
artigo 30.° do Regulamento (UE) 2016/679 - RGPD, a CNPD disponibiliza um modelo de registo
de atividades de tratamento38.

Algumas questdes pertinentes podem ser colocadas, nomeadamente quanto as
autorizacfes emitidas pela CNPD anteriores a aplicagdo do RGPD, que continuam validas desde
que que ndo contrariem o disposto no RGPD, em particular no que respeita as condi¢cbes de
licitude dos tratamentos. E no tocante as deliberagcfes-gerais da CNPD que contém orientacdes,
as mesmas mantém a sua validade, dado que os principios gerais aplicaveis aos tratamentos de
dados se mantém vdlidos, podendo as orientagfes da CNPD serem utilizadas como referéncia.
Uma outra questdo fundamental diz respeito a necessidade de realizacao de algum registo junto
da CNPD ou pedido de autorizagdo para tratar dados pessoais. A resposta é negativa, dado que
a obrigacao de notificacédo prévia de tratamentos de dados pessoais a CNPD desapareceu com
a aplicacdo do Regulamento (UE) 2016/679, ndo sendo ja necessario solicitar autorizacdo a
CNPD para realizar tratamentos de dados pessoais abrangidos pelo Regulamento (UE)
2016/679.

Uma vez que a Autoridade de Controlo — em Portugal a Comisséo Nacional de Prote¢éo
de Dados®*° — deixara de ter a fungdo de controlo prévio, ou seja deixa de existir a obrigacédo de
notificacdo e autorizacdo prévia, sendo esse controlo sucessivo, dado que esse controlo prévio

passa a ser exercido pelo Encarregado da Protegdo de Dados. A assim ser, existird uma colisao

347 Cfr. arts. 21.° e segs da Lei n.° 67/98 de 26 de outubro.

348 Cfr. Comunicado da Comissdo Nacional da Protecdo de Dados, relativa a aplicacdo do novo quadro
legal de protecéo de dados. Disponivel online:
https://www.cnpd.pt/bin/relacoes/comunicados/Comunicacao_25 5 2018.pdf.

349 A organizacédo e o funcionamento da Comiss&o Nacional da Protegdo de Dados sdo regulados pela Lei
n.° 43/2004, de 18 de agosto, disponivel em:
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=707&tabela=leis.
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com varias das normas constantes no atual Cédigo do Trabalho. Desde logo com o artigo 18.°
que impde ao empregador a necessidade de notificacdo a Comissdo Nacional de Protecédo de
Dados, para tratamento de dados biométricos do trabalhador, bem como o artigo 21.° que sujeita
a uma autorizacdo da Comissdo Nacional de Protecdo de Dados a utilizacdo de meios de
vigilancia a distancia no local de trabalho.

Estes sédo alguns dos aspetos em matéria de protecédo de dados pessoais que exigem
regulacao urgente®® e que deverdo merecer alguma atencdo do legislador portugués e da

propria Comissao Nacional de Prote¢do de Dados®5,

350 Apesar da ligeireza de entendimento quanto as alteragdes que o Regulamento fard na legislagdo
nacional, nas palavras da Presidente da Comissao Nacional da Prote¢cdo de Dados “O regulamento ndo
tem nada de muito novo. Havera alterag8es nas obrigacdes, mas o registo substantivo € o mesmo. Até esta
mais simplificado”. Disponivel em:
https://www.dn.pt/lusa/interior/requlamento-de-protecao-de-dados-sem-alteracoes-substanciais-a-atual-
lei---cnpd-8507118.html.

351 A propria Comiss&o Nacional de Protegdo de Dados elaborou um documento intitulado “10 medidas para
preparar a aplicacdo do Regulamento Europeu de Prote¢cdo de Dados”, bem como um sitio online “Espaco
RGPD”. Disponiveis em:

https://www.cnpd.pt/bin/rgpd/10_Medidas_para preparar RGPD_CNPD.pdf: e
https://www.cnpd.pt/bin/rgpd/rgpd.htm.
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CAPITULO VIl - RESPONSABILIDADE E SANGCOES PELO INCUMPRIMENTO DO
REGULAMENTO (UE) 2016/679

25. Vias de recurso, responsabilidade e sanc¢des

Um trago caraterizador do Regulamento (UE) 2016/679 - RGPD estéa relacionado com
as vias de recurso e san¢gfes. No RGPD encontra-se reafirmado o principio da compensacéo e
o “dano de tratamento” estd com uma codificagdo mais precisa3®>2. Nas normas regulamentares
encontramos uma definicdo mais concisa dos mecanismos de distribuicdo de compensacédo
entre o Responsavel do Tratamento, o Subcontratante e o Encarregado de Protecéo de Dados,
com uma previsao especifica para acdes de regresso e mecanismos de isencédo33. O RGPD
reconhece o direito de apresentar uma reclamacéao junto da Autoridade de Controlo e/ou apelar
a autoridade judiciaria do Estado-Membro em que normalmente reside ou do local onde ocorreu
a alegada violacdo®*. De igual forma estabelecem-se regras processuais para regular a
jurisdicdo das varias Autoridades no caso de conexdo, a continuagdo simultanea de recursos
sobre os mesmos factos, perante Autoridades Nacionais que prevalecem como especificas
relativamente as disposigées processuais gerais contidas no Regulamento (UE) 1215/2012355,

E também confirmado o direito de recorrer a autoridade judiciaria contra a decisdo da
Autoridade de Controlo3%%. Por conseguinte, o RGPD estabelece o direito de recorrer das
decisdes das Autoridades de Controlo Nacionais que afetem diretamente as pessoas fisicas /
juridicas (como o exercicio de poderes de investigacdo, correcdo e autorizacao pela autoridade
de controlo, o arquivamento ou rejei¢céo das reclamacgdes) perante a autoridade jurisdicional do
Estado em que a Autoridade esta estabelecida e segundo as regras processuais do Estado a
gue pertenca.

No tocante as san¢Bes administrativas, o tratamento ilicito de dados pessoais e/ou a
violagdo das obrigacdes previstas no Regulamento (UE) 2016/679 - RGPD, deverdo ser punidas
com sancdes pecuniarias — coimas até certos montantes — ou sendo uma empresa
correspondentes as percentagens do volume de negécios anual a nivel global correspondente
ao exercicio financeiro anterior, consoante o montante que for mais elevado®®’.

No Regulamento ndo se preveem limites minimos para as coimas, mas apresentam-se trés
situacdes distintas de gravidade definindo-se também os critérios que a Autoridade de Controlo
terd que observar na aplicacdo das sangfes, a efetividade, a proporcionalidade e a funcao

dissuasoras®8, A Autoridade de Controlo, ao decidir sobre a aplicagdo de uma coima e sobre o

352 Capitulo V do Regulamento (UE) 2016/679. Na Diretiva 95/46/CE, o Capitulo Ill foi dedicado aos recursos
judiciais.

353 Cfr. art. 82.° do Regulamento (UE) 2016/679.

354 Cfr. Considerandos 77 e segs e arts. 77.° e 79.° do Regulamento (UE) 2016/679.

355 Disponivel em:http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2599&tabela=leis&so_miolo.
356 Cfr. art. 78.° do Regulamento (UE) 2016/679.

357 Cfr. Considerandos 11, 13, 19, 73, 148 a 150, 152 e artigos 58.°, n.°2, 83 e 84.° do Regulamento (UE)
2016/679. Vejam-se também, GRUPO DE TRABALHO DO ARTIGO 29.°(2017), WP 253, Diretrizes de aplicacéo e
fixacdo de coimas para efeitos do Regulamento 2016/679, (Online), adotadas em 3 de outubro de 2017.
Disponivel em: http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889.

358 Cfr.art. 83.% n.°s 4, 5 e 6 do Regulamento (UE) 2016/679.
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montante da coima em cada caso individual, tera que ter em devida consideracdo as traves
mestras constantes no artigo 83.°, n.° 2 do RGPD.

Infelizmente, a adocdo de modelos de certificacdo voluntaria ndo reconhece nenhuma
isencéo de responsabilidade ou qualquer presuncédo de compliance, enfraquecendo o efeito de
dissuasdo efetiva do sistema de san¢des devido a incerteza do preceito. No que respeita as
sanc¢Bes penais, o regulamento atribui a cada Estado-Membro a identificacdo de outras sanctes
aplicaveis em caso de violagdo do disposto no presente Regulamento, que em qualquer caso
devem ser eficazes, proporcionais e dissuasivas, bem como a adocdo de medidas necessarias

para garantir a sua aplicagaos°,

359 Cfr. art 84.° do Regulamento (UE) 2016/679.

70



A Protecao dos Dados Pessoais na Relacéo de Trabalho

CONCLUSOES

1. Atransformacao digital e as novas tecnologias da informacédo e comunicacao alteraram
em muito a configuracao do tratamento de dados pessoais na relacéo de trabalho. A relacédo de
trabalho é uma relacdo profundamente assimétrica, dado que o trabalhador carece dos
rendimentos do trabalho para satisfazer as suas necessidades essenciais (dependéncia
econdmica), sujeitando-se a autoridade e direcdo do empregador em tudo o que diga respeito a
execucao do trabalho. A relacdo de trabalho materializa-se pelo chamado contrato de trabalho,
que se pode definir como sendo um contrato pelo qual uma pessoa singular se obriga, mediante
retribuicdo, a prestar a sua atividade a outra ou outras, no ambito de organizacdo e sob
autoridade destas. Os trés elementos que nos permitem caracterizar o contrato de trabalho séo:
a prestacéo de uma atividade, a retribuicdo e a subordinacio juridica. E uma relacido complexa
que se desenvolve entre dois sujeitos, o trabalhador e o empregador e que envolve duas
componentes essenciais: direitos e deveres para ambos. Os trabalhadores, pelo disposto no art.
128.°do CT, devem cumprir deveres acessorios de obediéncia, zelo, assiduidade e pontualidade,
de respeito e urbanidade, de diligéncia, lealdade e cooperacdo para com o empregador. O
empregador € o sujeito ou sujeitos a quem cabe delimitar todo o contrato, conferindo-lhe a lei
determinados poderes para conduzir tal relacdo: o poder diretivo (art. 97.° do CT), o poder
disciplinar (art. 98.° do CT) e o poder regulamentar (art. 99.° do CT).

2. O principio da boa-fé reveste particular importancia, dado o caracter duradouro e intuitu
personae do contrato de trabalho, dado que a relacdo contratual das partes ndo se extingue com
a realizacdo da prestagdo, mas perduram no tempo, através da continuidade da prestagcédo da
atividade laboral e do pagamento da retribuicao.

3. Naandlise de questdes relativas aos direitos de personalidade dos trabalhadores, devem
ser conjugadas as normas constantes na Constituicdo da Republica Portuguesa (CRP), no
Cadigo Civil (CC) e no Cédigo do Trabalho (CT), mas no fundo o objetivo destes direitos é a
limitacdo ao poder do empregador face ao trabalhador, derivado da posi¢cdo de subordinagéo
deste para com aquele e a garantia de protecdo dos vérios direitos fundamentais dos
trabalhadores, enquanto parte mais fragil da relacdo laboral. O Cédigo do Trabalho (CT)
reconhece um vasto leque de direitos de personalidade ao trabalhador, a saber: a liberdade de
expresséo e de opinido (art. 14.° do CT), a reserva da intimidade da vida privada (art. 16.° do
CT), a protecao de dados pessoais (art. 17.° do CT), os dados biométricos (art. 18.° do CT), os
testes e exames médicos (art. 19.° do CT), a videovigilancia e glocalizacéo (arts. 20.° e 21.° do
CT), e a confidencialidade de mensagens e de acesso a informacéo (art. 22.° do CT).

4. No fim do século XIX, comecou a surgir ainda que lentamente a denominada revolugéo
da informacdo. A protecdo de dados encontra as suas reminiscéncias histéricas no movimento
do direito a privacidade iniciado no século XIX, por Brandeis e Warren nos EUA, tendo as
instituicbes e organizagbes governamentais iniciado estudos, envolvendo a sapiéncia das
comunidades tecnoldégica e juridica, para a positivacdo da protecdo de dados consagrada em
Convengdes e acompanhadas de Recomendacgbes, Resolucdes e Pareceres. O direito a

protecdo de dados configura-se como um direito fundamental complexo para garantir a
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autodeterminacédo informatica do titular no processo de tratamento e utilizacdo dos seus dados
pessoais. A distincdo entre direito a privacidade e o direito a protecao de dados afere-se pelo
facto de a Diretiva 95/46/CE, a semelhanca da Convencao n.° 108 co Conselho da Europa,
estabelecer no seu artigo 1.°, n.° 1, o objetivo da defesa dos direitos e liberdades fundamentais,
em particular o direito a vida, enquanto o regulamento (UE) 2016/679 institui como seu principal
objetivo a defesa dos direitos e liberdades fundamentais, as em especial, o direito a protecéo de
dados. A Unido Europeia, nos anos noventa inicia a produ¢do e aprovacdo de um conjunto
significativo de normas para consolidar o direito a protecao de dados e a sua uniformizagéo em
todos os Estados-Membros. De igual forma, os Estados passaram a incluir no direito interno o
direito a protecédo de dados, dos quais Portugal é vanguardista na consagracao constitucional.
As regras sobre a protecdo de dados constam atualmente no Regulamento (UE) 2016/679,
também designado por Regulamento Geral sobre a Protecdo de Dados (RGPD), em execuc¢éo
desde 25 de maio de 2018. O Regulamento (UE) 2016/679 veio revogar a Diretiva 95/46/CE,
tendo como objetivo o fortalecimento e a modernizacdo da moldura regulatéria a nivel da
protecdo de dados na Unido Europeia. Esta for¢ca provém, desde logo, de a regulacdo deste
direito ser realizada por um Regulamento, o que comprova o alto nivel de protecdo conferida a
esta tematica, dado que este instrumento tem aplicabilidade direta na ordem juridica dos
Estados-Membros da Unido Europeia, atuando como Direito supranacional, por respeito do
principio do primado do Direito da Unido Europeia. O conceito de dados pessoais € um conceito
dindmico in construhendo pela jurisprudéncia, pela doutrina, incorporado nos atos normativos
aprovados pela UE, como no artigo 4.2, n.° 1 do Regulamento (UE) 2016/679.

5. O Regulamento (UE) 2016/679 além de rever alguns conceitos j& existentes na anterior
Diretiva 95/46/CE, introduzir outros, nomeadamente o conceito de violagdo de dados pessoais,
0 tratamento desenvolvido da pseudonimizagcdo, o direito de ser esquecido, o direito a
portabilidade dos dados, os principios de protecao desde a concecao e por defeito, as avaliacdes
de impacto sobre a protecdo de dados, o encarregado de protecéo de dados, o mecanismo de
balcdo Unico e as medidas das sancdes previstas.

6. Com a rejeicdo do pacote legislativo que assegurava a execu¢do na ordem juridica
portuguesa, ficou-se num NIM, ou seja, 0 Regulamento (UE) 2016/679 esta em vigor, mas a sua
aplicacdo esta assim-assim, independentemente dos motivos que levaram a sua ndo aprovacao
com os quais até podemos concordar, a verdade € que o contetdo deste Projeto de Lei devia ter
sido criado ha mais de um ano e ndo no mesmo més da entrada em vigor do RGPD. Portanto,
nao se podera de forma alguma culpabilizar as empresas de comportamentos errados quando o
Estado se comporta desta forma.

7. O progresso tecnoldgico — notadamente com o aparecimento da Internet - e o caracter
intuitu personae das relagBes laborais promoveram o tratamento de dados pessoais dos
trabalhadores e candidatos a emprego. Os meios de exercicio de controlo pelo titular dos dados
estdo previstos na lei e consubstanciam-se essencialmente no direito de acesso, retificacéo,
alteragcdo ou esquecimento. O Regulamento (UE) 2016/679 fortalece e alarga o catdlogo dos

poderes dos trabalhadores enquanto titulares de dados pessoais sujeitos a tratamento e
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protecdo. O empregador deve informar aos trabalhadores e candidatos da finalidade do
tratamento a ser realizado. O direito a protecdo de dados dos trabalhadores ndao é um direito
absoluto na medida em que depende das a¢cbes do responsavel do tratamento tendo em conta
as circunstancias e a tecnologia disponivel, por um lado; e do equilibrio de interesses com outros
direitos, liberdades e garantias, por outro. No quadro normativo uniforme do RGPD, deve existir
sempre um equilibrio entre os direitos e interesses dos trabalhadores e das empresas. Esta
posicdo € mesmo assumida nos documentos emitidos pelo GT29, que antecipa o trabalho do
futuro Comité Europeu para a Prote¢do de Dados, na emisséo de diretrizes, recomendacdes e
melhores praticas, a fim de incentivar a aplicacdo coerente do Regulamento (UE) 2016/679
(artigo 70., n.° 1, al. e), 2.9)

8. E possivel o tratamento dos dados sensiveis do trabalhador e dos candidatos a posto de
trabalho, desde que demonstrado interesse legitimo. Os dados recolhidos na relacdo de trabalho
devem ser adequados, necesséarios e ndo excessivos, face ao tratamento a ser realizado. A
exigéncia do consentimento entendido como uma manifestacdo de vontade livre, especifica e
informada é um conceito de dificil concretizacdo no contexto de uma relacdo de trabalho, dado
gue o vinculo laboral é caracterizado por um forte desequilibrio de for¢as entre o trabalhador e a
entidade empregadora, fruto da sujeicdo daquele a autoridade e dire¢do desta. O Regulamento
(UE) 2016/679 prevé que o consentimento nas rela¢des laborais ndo devera constituir, por si so,
fundamento juridico valido para o tratamento de dados pessoais dos trabalhadores, assim
parecendo um leque de fundamentos de licitude as situacdes em que o tratamento de dados seja
necessério para a execucao do contrato de trabalho ou para o cumprimento de obrigacdes legais
a que a entidade empregadora esteja sujeita, ndo as fazendo depender de tal consentimento.

9. A protecdo de dados pessoais tem um importante fortalecimento com o procedimento
das obrigacdes do Responsavel pelo tratamento de dados e do Encarregado de protecdo de
dados, que sdo mais gravosas, mas quando respeitadas, sdo capazes de garantir um alto nivel
de seguranga no tratamento. O Responsavel pelo Tratamento é a pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e os meios de tratamento de dados pessoais. No fundo, &€ quem
efetivamente controla os dados e, dessa forma, a consequéncia mais importante da qualificacéo
como responsavel pelo tratamento € a responsabilidade pelo cumprimento das obrigacdes que
a legislacdo sobre protegéo de dados lhe imp&e. A melhor forma de salvaguardar os direitos e
liberdades dos trabalhadores no que diz respeito ao tratamento dos seus dados pessoais é
garantir que as empresas adotam medidas técnicas e de organizacgao interna desde o momento
da definicdo dos meios de tratamento e também durante o proprio tratamento, que assegurem o
cumprimento do Regulamento (UE) 2016/679. Neste sentido, a protecdo de dados desde a
concecao, trata-se de uma abordagem baseada n necessidade de garantir a protecdo durante
todo o processo de desenvolvimento de um novo processo/produto. Por outro lado a protecéo
de dados por defeito, resulta para as empresas e organiza¢des a obrigacdo de assegurar que

sdo colocados em préatica 0s mecanismos necessarios para garantir que, por defeito, apenas

73



A Protecao dos Dados Pessoais na Relacéo de Trabalho

sera recolhida, utilizada e conservada para cada tratamento, a quantidade necesséria de dados
pessoais.

10. O Encarregado da Protecéo de Dados é uma das grandes novidades do Regulamento
(UE) 2016/679. Nos termos do artigo 37.° do Regulamento (UE) 2016/679, o Responsavel pelo
Tratamento e o0 Subcontratante designam um Encarregado de Protecdo de Dados, ou seja, um
especialista em legislacdo e pratica de protecdo de dados, sempre que o tratamento seja
efetuado por uma autoridade o organismo publico, exceto tribunais; atividades principais do
Responsavel pelo Tratamento ou do Subcontratante consistam em operacg6es de tratamento que,
devido a sua natureza, ambito e/ou finalidade, exijam um controlo regular e sistematico dos
titulares dos dados em grande escala; e sempre que as atividades principais do Responsavel
pelo tratamento ou do Subcontratante consistam em operacfes de tratamento em grande escala
de categoriais especiais de dados, nos termos do artigo 9.°, e/ou de dados pessoais relacionados
com condenacdes penais e infracBes, a que se refere o artigo 10.°. Algumas nuances se
questdes pertinentes coloca esta inovadora figura a nivel de outras fungces na empresa como
trabalhador subordinado, ou no exercicio de fungBes como responsavel, tnico pelo projeto de
implementac&o do Regulamento (UE) 2016/679 na empresa, enquanto trabalhador subordinado
desta, imediatamente seguido de nomeacdo como Encarregado de Protecdo de dados dessa
empresa, ou até mesmo o imperativo de o tratamento de dados pessoais em contexto laboral
integrar a Avaliacdo de Impacto sobre a Prote¢cédo de Dados (AIPD) inicial.

11.No que concerne ao tratamento de dados no local de trabalho, o Regulamento (UE)
2016/679 prevé no artigo 9.° uma isencdo da proibicdo de tratamento de dados sensiveis no
campo das relacdes laborais e o artigo 88.° limita-se a permitir ao Estado-Membro que defina
regras especificas para a protecdo de dados pessoais no &mbito do tratamento nas relacées de
trabalho. Contudo se por um lado, o RGPD n&o fornece um conjunto especifico de regras
uniformes para proteger os trabalhadores em todo o espaco da UE, por outro lado, permite a
cada Estado-membro a emissdo de normas especificas para prote¢do dos dados pessoais dos
trabalhadores. No que a este tema concerne, poderiamos ter diferentes normativos nacionais,
mas também a oportunidade de fortalecer a prote¢do de dados pessoais dos trabalhadores em
cada Estado-membro: garantindo regras processuais, gracas ao artigo 88.° do RGPD. Com
efeito, o fortalecimento dos direitos do trabalhador, através da ado¢do de uma presuncdo de
discriminagdo no caso da utilizacdo de mecanismo de algoritmos na gestdo dos recursos
humanos, sem uma prévia avaliacdo de impacto ético e social de privacidade.

12.Em Portugal, a Proposta de Lei n.° 120/XIll, que assegurava a execucdo, na ordem
juridica nacional, do Regulamento (EU) 2016/679, no artigo 28.° prevé um normativo aplicavel
as relacges laborais. A titulo de exemplo, no tratamento de dados biométricos (por exemplo, a
impressao digital, a iris, a geometria da m&o ou geometria facial), sendo dados especialmente
protegidos pelo Regulamento (EU) 2016/679, é necessario encontrar fundamentos legais para
que se possa proceder ao seu tratamento. Daqui releva a importancia de a lei prever a

possibilidade de a entidade empregadora processar dados biométricos com a finalidade de
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controlo de assiduidade ou de entrada de edificio, é justamente 0 que estava consagrado no
artigo 28.°, n.° 6 da Proposta de Lei.

13.No Parecer 2/2017, o Grupo de Trabalho do artigo 29.° (GT29) delineia os riscos dos
trabalhadores aos direitos pessoais das novas tecnologias, fazendo uma avaliacdo geral de
proporcionalidade, por forma a equilibrar os direitos dos trabalhadores a o interesse legitimo dos
empregadores, de realizar o tratamento dos dados pessoais na gestdo dos recursos humanos.
Os riscos e avaliacdo da proporcionalidade proposta pelo GT29 no Parecer 2/2017, centra-se no
processo de recrutamento, na verificagdo dos antecedentes laborais e na utilizacdo de
monitorizacdo. A analise e avaliacdo dos riscos no tocante aos direitos dos trabalhadores na
protecdo dos dados pessoais propostos no Parecer 2/2017, sobre o tratamento de dados
pessoais nas relacdes de trabalho, sugerem que os trabalhadores se encontram numa posicao
enfraquecida no que respeita a protecéo.

14.A criagdo, pelo Regulamento (EU) 2016/679, da entidade autoridade de controlo,
obrigatéria nos diferentes Estados-Membros, é o elemento essencial para uma protecéo eficaz
dos trabalhadores no que respeita ao tratamento de dados pessoais. A principal caracteristica
das autoridades de controlo é a independéncia na prossecucdo das suas atribuicbes e no
exercicio dos poderes que lhe séo atribuidos, uma vez que os seus membros ndo estado sujeitos
a influéncias externas, direta, ou indiretas, no desempenho das fun¢gfes e no exercicio dos
poderes, nao solicitando nem recebendo instru¢ées de ninguém.

15.Em Portugal assume o papel de autoridade de controlo a Comissdo Nacional de Protecéo
de Dados (CNPD), que, tem como missdo garantir os direitos fundamentais no ambito dos
tratamento de dados pessoais, tendo inclusivamente e de forma a facilitar e efetivas a
prossecuc¢do das suas atribui¢cdes, produziu formularios de reclamacdes eletronicos, sedo o seu
acesso, quer de trabalhadores quer dos Encarregados de Protecdo de dados € gratuito, salvo se
os pedidos efetivados forem infundados ou excessivos por serem recorrentes, casos em que
poderd existir uma taxa de moderagao.

16.Existe um conjunto de responsabilidades que, tal como nas diversas atividades levadas
a cabo por qualquer pessoa singular, pode ser aplicado no tratamento de dados:
responsabilidades criminais, responsabilidade civil, responsabilidades de foro disciplinar, e
responsabilidade social. Nestas questdes relacionadas com a protecao de dados pessoais, todas
estas responsabilidades podem, potencialmente ser imputadas ao responsavel pelo tratamento,
ao subcontratante e a qualquer outro terceiro que trata ou conserva dados pessoais dos
trabalhadores. Os trabalhadores, enquanto titulares de dados pessoais tém o direito de
apresentar reclamagfes a uma autoridade de controlo (em Portugal a Comissao Nacional de
Protecdo de Dados), se considerarem que o tratamento dos seus dados pessoais viola o
Regulamento (UE) 2016/679.

17.A imposicao de sancdes € geralmente uma condicdo sine qua non para a efetiva
observancia e execucao de regras estabelecidas. O Regulamento (UE) 2016/679 prevé no artigo
84.° a possibilidade dos Estados-Membros estabelecerem as regras relativas a outras sancdes

(para além das coimas), aplicaveis em caso de violagdo do disposto no Regulamento (UE)
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2016/679. Estas deverao ser efetivas, proporcionadas e dissuasivas. Os Estados-Membros estdo
obrigados, apds o estabelecimento das novas sancées, a notificar e a comunicar a Comissao o
contelido dessas normas internas. No Regulamento (UE) 2016/679 podemos encontrar trés tipos
de sanc¢des: penais, que deveréo ser definidas pelos Estados-Membros quais as sancdes penais,
aplicaveis por violagdo do Regulamento (UE) 2016/679 e por violacdo de normas nacionais,
adotadas em conformidade com o Regulamento (UE) 2016/679; sanc¢des administrativas,
nomeadamente as que advém dos poderes de correcdo das autoridades de controlo, ou seja, 0
poder de advertir, repreender, ordenar ou impor uma certa atuagdo; sancBes pecuniarias
(coimas), uma das grandes novidades do Regulamento (UE) 2016/679 é o montante para o valor
das coimas a aplicar em caso de violacdo das normas do regulamento.

18.Tendo tudo isto em consideracao, podemos responder a questao inicialmente colocada
— Sao os dados pessoais dos trabalhadores devidamente protegidos pelo Regulamento (UE)
2016/679. A resposta é afirmativa, desde logo porque existiu com o Regulamento (UE) um
reforco dos direitos dos trabalhadores quanto ao tratamento dos seus dados, tendo
inclusivamente introduzido como vimos novas obrigacdes para os responsaveis pelo tratamento
de dados no qual se encontram os empregadores.

19.A titulo de exemplo, apresentamos algumas ideias chave quanto ao tratamento de dados
pessoais dos trabalhadores:

— Por regra o consentimento do trabalhador ndo é um fundamento legitimo para o
tratamento de alguns dados dos trabalhadores, pois estabelece-se que, no contexto do
contrato de trabalho, aquele nunca é verdadeiramente livre para ndo recusar esse
consentimento.

— O fundamento mais importante é a prossecucao de interesses legitimos da entidade
empregadora, aferiveis em fungdo do caso concreto. Para poder utilizar este
fundamento, o empregador tem de assegurar-se que o tratamento é estritamente
necessario para a finalidade em causa e que é proporcional tendo em vista as
necessidades de negécio em causa. A andlise da proporcionalidade do tratamento
deverd verificar se todos os dados sédo necessarios, se os direitos de privacidade dos
trabalhadores ndo se deverdo sobrepor ao interesse legitimo, e se as medidas
adequadas foram implementadas para assegurar um equilibrio entre o interesse
legitimo e os direitos dos trabalhadores.

— Todos os tratamentos devem ser comunicados aos trabalhadores, recomendando o
Grupo de Trabalho do artigo 29.° que seja aprovadas e publicitadas politicas de
gualquer monitorizagdo realizada pelo empregador; sempre que possivel, o0s
trabalhadores ou seus representantes devem ser envolvidos na elaboracdo destas
politicas.

— A aplicacao do principio da proporcionalidade exige que seja sempre escolhidas pelo
empregador a forma menos intrusiva de tratar dados.

— No caso de dispositivos propriedade dos trabalhadores (Bring Your Own Device) nédo é

permitida a monitorizacdo permanente das comunicacoes.
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— O empregador ndo pode aceder a dados de saude recolhidos por dispositivos
oferecidos ou disponibilizados aos trabalhadores (tais como relégios ou outros
wearable devices).

— A utilizacdo de tecnologias de reconhecimento facial para andlise de ambiente de
trabalho ndo é um tratamento que respeita o principio da proporcionalidade.

— A utilizacdo de tecnologia GPS em veiculos disponibilizados aos trabalhadores devera

permitir a sua desativacao se o veiculo puder ser utilizados para fins privados.
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