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Resumo

A constante necessidade de aumento da capacidade das redes de telecomunicacgdes, e outras ja
bem conhecidas e utilizadas na nossa sociedade atual, deve-se ao fato de atender as
necessidades e desafios tecnoldgicos crescentes com que se depara esta nova “Era Digital”. De
modo a dar um contributo a estas necessidades pretende-se abordar o tema da comunicacéo
entre Veiculos (V2V). Para isso h4 que abordar também outras redes, particularmente o 5G, e
a Rede Heterogénea Veicular (HetVAN’s) possibilitada por novas arquiteturas de rede mais

dindmicas formando o Sistema de Transporte Inteligente (ITS).

Deste modo, a presente dissertacdo consiste na apresentacao das diferentes tecnologias que véao
dar suporte a HetVAN’s, que vai consistir a nivel de telecomunicacdes a 4G e 5G, assim como
as Comunicagdes Dedicadas de Curto Alcance (DSRC- Dedicated Short-Range

Communications) com o intuito de implementar a normalizacdo do IEEE802.11p.

Em seguida estuda-se, a futura Rede Veicular que tem como grande objetivo a conducdo
automatica. Sendo necessario que nessa rede a velocidade seja de gigabits por segundo e para
tal ainda ndo h& nada para além de propostas tedricas. A proposta tedrica que vai ser
apresentada como solucdo a comunicacdo V2V nesta dissertacdo é a Comunicacdo Sem Fio
em Onda Milimétrica que pode fornecer uma eficiente troca de informagdes em tempo real
entre veiculos sem a necessidade de infraestrutura de comunicacdo periférica na estrada.
Embora as redes celulares méveis sejam capazes de fornecer ampla cobertura para veiculos, 0s
requisitos de servigcos que exigem uma rigorosa seguranga em tempo real nem sempre podem

ser garantidos por redes celulares.

Palavras-chaves:

Veiculo-para-Veiculo (V2V), Rede Heterogénea Veicular (HetVAN'’s), Comunicagoes
Dedicadas de Curto Alcance (DSRC), Sistema de Transporte Inteligente (ITS), 4G e 5G.
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Abstract

The constant need to increase the capacity of telecommunications networks, and others already
well-known and used in our current society, is due to the increasing technological needs and
challenges facing this new "Digital Era". In order to contribute to these needs we intend to
address the theme of communication between vehicles (V2V). In order to do this, other
networks, particularly 5G, and the Heterogeneous Vehicle Network (HetVAN's), made
possible by new, more dynamic network architectures, form the Intelligent Transport System
(ITS).

Thus, the present dissertation consists of presenting the different technologies that will support
HetVAN's, which will consist of 4G and 5G telecommunications, as well as the Dedicated
Short-Range  Communications (DSRC) for the purpose implement the IEEE802.11p

standardization.

Next, the future vehicular network is studied, whose main objective is automatic driving. It is
necessary that in this network the speed is of gigabits per second and for that still there is
nothing besides theoretical proposals. The theoretical proposal that will be presented as a
solution to the V2V communication in this dissertation is the Wireless Communication in
Millimeter Wave that can provide an efficient exchange of information in real time between
vehicles without the need of peripheral communication infrastructure on the road. Although
mobile cellular networks are capable of providing extensive vehicle coverage, service
requirements that require strict real-time security cannot always be guaranteed by cellular

networks.

Keywords: Vehicle-to-Vehicle (V2V), Heterogeneous Vehicle Network (HetVAN's),
Dedicated Short-Range Communications (DSRC), Intelligent Transport System (ITS),
4G and 5G.
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Capitulo |

Introducao
1.1 Motivacao e Enquadramento Geral

Como motivacgdo serve de argumento de que nos ultimos anos, o congestionamento de
trafego e acidentes, bem como a polui¢cdo ambiental causada pelo trafego rodoviario e
consumo de combustivel tornaram-se questdes globais importantes. Tanto os paises em
desenvolvimento como os paises desenvolvidos estdo atormentados por problemas de
trafego. As taxas elevadas do acidente de transito reivindicam perdas enormes da vida e
da propriedade. Conforme relatado pela Organizacdo Mundial da Saide (OMS), mais de
100 milhdes de pessoas morrem em acidentes de transito em todo o mundo, e as perdas

econdmicas resultantes sdo de até US $ 500 mil milhGes por ano [1].

As redes veiculares (VANET-Vehicular Ad-Hoc Network), sdo projetadas para fornecer
troca de informac0es através de comunicacdes veiculo para veiculo (V2V) e veiculo para
infraestrutura (V21). E relatado por estudos feitos nos EUA que mais de 50% dos
consumidores entrevistados estdo altamente interessados na ideia de carro conectado,
sendo que ainda ha 22% de consumidores que até estariam dispostos a pagar um preco
pelo o servi¢o[2], sendo isso mais que um indicativo, um empurrdo que para as grandes
organizagOes reajam a estes dados como um sim da populacdo em geral e avancem entéo
com este desafio tecnoldgico, e de alguma maneira também eu sinto como um motivo a

abordar este tema que é a comunicacdo V2V.

Desde sempre o Homem procurou evoluir a todos os niveis, a fim de aumentar a sua
qualidade de vida. Mas a sede pelo conhecimento e o desafio de alcangar a perfeicéo, a
par de outros interesses politico-financeiros, sdo a resposta para o incontrolavel avango
tecnologico que se faz sentir em todas as areas, e a Comunicacdo e a Informacéao
chegaram a um ponto tal que andam de méos dadas, alias nem faz sentido pensar numa
sem a outra. O Homem sonha entdo acontece e a condugdo automatica a um nivel

inteligente sem intervencdo Humana, com veiculos 100% auténomos € entdo possivel.
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Surge entdo o sistema de transporte inteligente (ITS), que é a esséncia da Rede Veicular,
que tem como objetivo a otimizacao das estruturas envolvidas no transporte de pessoas e
bens atraves de uma diversificada gama de tecnologias que facilitam as vias de
comunicacdo. Os principais beneficios da ITS referem-se ao aumento da seguranca,
preservacdo do meio ambiente e aumento da eficacia e eficiéncia dos transportes,
utilizando comunicacdes que vao desde os computadores de bordo a dispositivos de
comunicacdo sem fio, sensores e sistemas de navegacdo (por exemplo, GPS — Global
Positioning System) GNSS - Global Navigation Satellite System. Por meio de diferentes
camaras, computadores, recursos de comunicagéo e sensores, utilizados por exemplo para
detecdo das condicBes da estrada, meteorologicas, estado do veiculo, radar e outros, 0s
automoveis podem recolher e interpretar informacdes que podem substituir de vez o
motorista na tomada de decisdes. O ITS definiu também pardmetros minimos de
qualidade de servico (QoS) para toda a sua rede Veicular, rede essa que permite a
integracdo e comunicacao entre sensores, veiculos e componentes fixos a beira da estrada

(roteadores, gateways e servicos)[14].

As VANETSs séo um tipo especial de Redes ad-hoc que se caraterizam por serem redes
onde o0s nés que as compdem funcionam como encaminhadores e ndo necessitam de uma
infraestrutura fixa, geralmente funcionando por pontos de acesso ou estacdes base. Estas
redes sdo utilizadas quando nédo existe uma infraestrutura fixa que possibilite a ligacdo de
dispositivos e facilite a configuracdo. Nao obstante, a generalidade das rede ad-hoc sé&o
redes estaticas ou com moderada mobilidade, isto &, MANETS (Mobile Ad-hoc Network).
Quando os n6s moveis que fazem parte das MANETS sdo substituidos por veiculos e
passam a navegar por trajetos fixos, como estradas, a rede torna-se Rede ad-hoc Veicular
(VANET). As principais caracteristicas que diferenciam as VANETS destas redes ad-hoc
ja existentes € o facto de em qualquer momento do tempo, devido a mobilidade e a
velocidade média dos nos ser bastante elevada, se pode causar uma mudanca rapida na

topologia da rede [4].

A MANET j& foi pensada para ser uma rede ad-hoc extremamente dindmica e sem
necessidade de infraestruturas, e que por isso toda a sua ideia foi facilmente adotada pela
VANET. As comunicacdes de V2V vao ser alvo de estudo nesta dissertacdo com especial
destaque para a comunicagdo de onda milimétrica (mmWave Communications), que é a

solucéo tedrica apresentada por mim para tornar possivel a comunicacdo de Gb/s de
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informacdo por segundo entre veiculos, este tipo de tecnologia ainda ndo existe no
mercado nem existem prototipos, mas sabe-se que é possivel de enviar Gigabytes de

informacao por um feixe laser com multiplos canais milimétricos.

A parte radio da rede veicular também permite comunicagdes V21 e é sobretudo este
ponto que fez saltar o conceito Rede Veicular (VANET) para o conceito Rede
Heterogénea Veicular (HetVNETS), essencialmente devido a grande necessidade de

aumentar a area de cobertura.

As HetVNETs veio com a ideia de que seria necessario aumentar a0 maximo a
capacidade da rede Veicular, e nada melhor para ajudar o ITS a cumprir todos 0s seus
requisitos de funcionamento que a juncdo de duas redes de protocolos completamente
diferentes que sdo as Redes Dedicadas de Comunicacdo de Curto Alcance (Dedicated
Short Range Communications- DSRC’s), onde entram as redes de categorias Ad-hoc
(WAN’s, LAN’s), com as redes de Telecomunicagdes, mais precisamente o 4G e o 5G,
as Redes de telecomunicacdes que tem como ponto forte a cobertura de rede. Claro que
nunca podera ser a base da comunicagdo V2V, mas pode certamente assumir servicos de
menos importancia (como gestdo do trafego e controlo do congestionamento) deixando
entdo mais largura de banda livre nas DSRCs para as informagOes importantes e
relacionadas com a seguranca (informacado dos sensores e camaras de video que debitam
grandes quantidades de informacdo). Os pontos fortes e fracos de cada tecnologia de
comunicagdo, vao ser apresentados nesta tese, assim como 0s requisitos minimos para
cada tipo de mensagem pertencente a cada servico de seguranga ou ndo seguranca e

perceber qual servico deve assumir cada tecnologia.

E de referir, no entanto as diferencas tecnoldgicas e as decisdes de implementacio devem
ser consideradas principalmente devido a restricbes regulamentares, tais como a
atribuicdo do espetro e a utilizacdo de diferentes camadas superiores que sao diferentes

consoante a regido.

As atividades de normalizacdo foram desenvolvidas pelas organizagdes: IEEE e SAE
sediadas nos EUA, CEN e ETSI sediadas na Europa, ITS e ARIB sediadas no Japéo e
ISO por todo 0 mundo, como ilustradas no mapa geogréafico da Figura 1 [5].
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Portanto, o Rede Heterogénea Veicular (HetVNET), que integra redes de
telecomunicacdes com DSRC, é uma solucdo potencial para atender os requisitos de
comunicacdo do ITS. Embora existam uma infinidade de estudos relacionados com redes
DSRC e de Telecomunicages esses ndo passam de ideias de incubadora. Esta dissertacao
fornece uma pesquisa abrangente sobre redes Wireless e recentes técnicas aplicadas nas
HetVNETs. Em primeiro lugar, serdo apresentadas as diferentes tecnologias subjacentes
as redes DSRC’s e Redes de telecomunicagdes, de seguida os requisitos e casos de uso
de servicos de seguranga e ndo-seguranca sd@0 resumidos e comparados.
Consequentemente, uma framework HetVNET serd adaptada &s variadas técnicas de
redes sem fio que serdo apresentadas, seguida pelas descri¢des de varias aplicacdes para
alguns cenarios tipicos. Construir tais HetVNETS requer um profundo entendimento da
heterogeneidade e seus desafios associados. Assim, grandes desafios e solucGes
relacionadas com o Acesso ao Controlo do Meio (MAC) e outras camadas de rede em
HetVNETSs séo estudados e discutido em detalhes. Finalmente, esbocam-se questfes
abertas que ajudam a identificar novas direcdes de pesquisa nas HetVNETS e como as

tecnologias emergentes podem influenciar essas novas direcoes.

Figura 1- Distribuicdo das diferentes organiza¢des normativas pelo mundo.
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1.2 Objetivos

O objetivo geral do trabalho, que se descreve na presente proposta de dissertacdo, € a
proposta de uma solucdo tedrica para que seja possivel a implementagdo de uma
HetVNET de acordo com os requisitos minimos do ITS. Este objetivo da tese desdobra-

Se em outros objetivos subjacentes.

¢ Quais a tecnologias que englobam as DSRC’s e suas caracteristicas.

e Quais a tecnologias que englobam as redes de telecomunicacbes e suas

caracteristicas.
e Quais 0s servicos de seguranca e ndo seguranca e requisitos do ITS?

e Definir qual tecnologia leva a cabo cada servico do ITS, nos dois tipos de

comunicacdo V2V e V2I no ambito da Heterogeneidade de Redes.

e A Comunicacdo entre V2V deve ter a capacidade de transmitir Gbytes de
informacdo por segundo, serdo as Comunicacdo de Ondas Milimétrica
(mmWaveCommunications) capazes de suportar isso? Tendo em conta as suas
caracteristicas proprias de propagacdo no ar sera possivel adaptar as

mmWaveCommunications as redes ad-hoc ja existentes?

e Que alteracdes tem de haver na framework e acesso, nas camadas de rede, do
MAC e nivel fisico para que se torne possivel a heterogeneidade? O 5G sera a

solugéo?
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1.3 Organizacao da Tese

Esta dissertacdo estd organizada em cinco capitulos, sendo os dois primeiros considerados
capitulos introdutorios e/ou descritivos, o terceiro e o quarto abordam a descrigdo e
especificacdo das tecnologias em diferentes cenarios e a avaliagdo das necessidades em
termos de espetro e infraestrutura que a conducdo automatica exigira. O quinto consiste

na conclusdo do trabalho realizado.
Este documento esté organizado da seguinte forma:

Neste capitulo I, apresenta-se o enquadramento do tema, a sua importancia e a motivagado
para a realizacdo deste trabalho, bem como os seus objetivos e termina-se com a descricao

da estrutura do documento.

No capitulo 1l é realizado o estudo acerca das redes veiculares, e serdo apresentados
alguns conceitos tedricos necessarios para uma melhor percecao do problema abordado

nesta dissertacéo.

O capitulo 111, apresenta o conceito da heterogeneidade, terminando-se com uma reflexdo

sobre os problemas que a heterogeneidade implica.

Quanto ao capitulo 1V, este descreve como a comunicagdo através de Ondas Milimétrica
representa a solucdo para a rede veicular nos termos da velocidade de comunicacao
exigida pelo ITS e como 0 5G vai quebrar as barreiras que limitavam as telecomunicacdes

até entdo ao nivel da dinamica.

O capitulo V apresenta a discussao e as conclusdes acerca deste tema.
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Capitulo I
Redes VANETS

Como se podera ver neste capitulo a Rede Veicular s6 vai conseguir atingir todos os seus
requisitos de funcionamento se funcionar de uma maneira heterogénea com a juncao de
tecnologias como as Redes de Telecomunicacdes € as DSRC’s onde se englobam as ja

conhecidas redes ad-hoc.

2.1 Contextualizacao

Com o crescente nimero de veiculos e engarrafamentos no transito, a gestao do trafego
urbano passa a ser um assunto sério. Nesta dissertagdo, propomos a arquitetura de trés
camadas para gestdo de trafego urbano com a convergéncia de:

VANETS - onde para além da rede em si, 0s automdveis, infraestruturas e outras unidades
maoveis como drones vao ter tecnologia de ponta para habilitar comunicacdes de elevadas

taxas de informacéo; ha dois tipos de comunicagdo V2V e V2I.

Redes de Telecomunicagdes - De modo a dar mais capacidade e cobertura as redes
veiculares, a solucdo proposta nesta dissertacéo passa por agregar as futuras redes 5G e
as ja existentes LTE e 3G. Com esta Ultima geracdo, as redes de telecomunicac6es passam
a ter muito mais dindmica com a capacidade radio a ser gerida por software, e vao ser um
pilar das smartgrids, onde se encontram as comunicagdes [oT e VANET’s; ha dois tipos

de comunicacdo V2V e V2I.

DSRC’s — as redes ad-hoc ja existentes e outras, mas mais evoluidas no sentido de terem
capacidade de definicdo por software onde se prevé ajuda da computacédo da cloud (Cloud
Computing) para tratamento de dados; ha dois tipos de comunicacdes V2V e V2I.

O mundo caminha a passos largos para a conexao digital; a rede veicular é s6 mais uma
dessas redes, onde vai haver grande ambiguidade entre a 10T e rede de veiculos com o

objetivo de chegar as smartgrids e smart cities. Mas nesta dissertacdo ficamos apenas
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pelas redes veiculares que como ja vimos acima vai utilizar diferentes recursos
tecnoldgicos dando entdo o casamento que € a rede heterogénea veicular (HetVANS). Esta
heterogeneidade é a solu¢éo para muitas exigéncias do ITS, mas com isso também surgem

enormes desafios.

A proposta arquitetura fornece uma melhor comunicagéo e velocidade e uma dindmica
mais distribuida. O caso pratico do sistema de resgate rapido a acidentes pode encurtar
significativamente o tempo de resgate dos mesmos salvando vidas, e até repondo com
mais rapidez o fluxo normal do trénsito, isto usando tecnologias-chave em relagdo a
localizacdo de veiculos, pré-busca de dados, seméforos e controlo e previsdo de trafego.
Obviamente, a nova arquitetura mostra notavel potencial para aliviar o congestionamento
do trafego e melhorar a eficiéncia da gestdo do trafego urbano. Com o crescimento da
urbanizacdo, o problema do congestionamento do trdfego urbano tornou-se uma séria
preocupacdo. Em 2014, os viajantes urbanos nos Estados Unidos coletivamente perderam
6,9 mil milhdes de horas e 3,1 mil milhdes de gal6es de combustivel devido a atrasos no
transito; o dito para-arranca, este excesso de combustivel e perda de produtividade custam
US $ 160 mil milhGes. Da mesma forma, quase um ter¢o do mundo, ou seja, as 50 cidades
mais congestionadas do planeta estdo na China, onde o problema do transito ainda é maior
que nos EUA. Pesquisadores adicionaram infraestruturas extra para reduzir o
congestionamento, como a construcdo de faixas para transito rapido de autocarros. No
entanto, o efeito é limitado porque a velocidade de construgdo de estradas extras € muito
mais lenta do que o aumento velocidade de novos veiculos. Portanto, a nova solucéo de
controlo de trafego urbano é esperada para explorar estratégias através do uso de

tecnologias emergentes e mitigar o congestionamento do trafego urbano [6].

A fim de alcancar a gestdo de trafego urbano com alta eficiéncia, existem pelo menos trés

questdes fundamentais que precisam de ser abordadas.

Percecdo das condicbes de transito em tempo real: Numerosos sensores de alta
resolucéo na beira da estrada e sensores de bordo precisam de ser implantados para detetar
todas as condicOes de transito em tempo real, incluindo a velocidade do veiculo, direcao,
localizag&o, rendimento da estrada, condi¢cdes meteorologicas, temperatura / humidade e

assim por diante.
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Comunicagdo de baixa laténcia e armazenamento massivo de dados: Sensores
produzem intermitentemente grandes quantidades de dados brutos. Tendo em vista a
diferenca nos tipos de dados, dimensionalidade e grande volume, largura de banda de
comunicacdo das redes, capacidade de armazenamento, processamento de dados e

velocidade de transmisséo precisam de se expandir mais do que nunca.

Previsdo de trafego e capacidade de resposta em tempo real: Dados de trafego
massivos ajudam os planejadores da cidade a monitorar a densidade de trafego, a taxa de
transferéncia e os eventos em tempo real, e os sistemas de controlo de trafego devem ter
capacidade de resposta em tempo real para responder a eventos de transito e tomar
decisbes imediatas com base em algoritmos de previsao de trafego para orientar fluxo de
trafego. Projetar um sistema de semaforos ciente do contexto do sistema de controlo de
diminuir o tempo de espera nas interse¢cdes, um sistema de resgate rapido de acidentes e
melhorar a capacidade de resposta de emergéncia, e uma relacdo entre a analise de dados
e sistema de previsdo de trafego com os dados de trafego em massa para otimizar a

eficiéncia nas estradas sdo coisas que tem de estar na agenda da rede veicular.

Infelizmente, o sistema de coleta de dados existente, redes ad hoc veiculares (VANETS),
e 0o modelo tradicional de previsao de fluxo de trafego [7] esta longe de ser suficiente para
resolver os problemas mencionados acima. Por exemplo, as VANETSs suportam uma
variedade de servicos e conseguem alcancar o sucesso em um ou outro determinado
aspeto como o sistema de prevencao de colisdo de veiculos usando comunicagées veiculo
para veiculo ou veiculo para infraestrutura [8]. No entanto, sdo inerentes os defeitos,
como fluxo de trafego desequilibrado e o impacto que uma baixa largura de banda tem

no controlo do trafego [9].

N&o obstante as VANETs apresentam algumas limitacbes como a sua mobilidade,

escalabilidade e operagdes na camada de acesso ao meio (MAC).

A mobilidade fornece as VANETS condic¢des de canais muito dindmicas, assim como o0
facto de as condigOes das estradas se encontrarem em constante mudanca. O
desvanecimento rapido das carateristicas do sinal recebido pela elevada mobilidade dos
veiculos transmissores dessincronizados interfere com o curso da transmissao, quando
ndo deveria acontecer. O desvio de Doppler é introduzido a partir das altas velocidades

relativas dos moveis com objetos com que interagem. Por outro lado, a variacdo das
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carateristicas do canal ao longo da duracdo de um bloco de dados é gerado por varios
efeitos da frente de onde, cada um com um desvio de frequéncia potencialmente diferente.
A perda de ortogonalidade (perda da capacidade de combinacdo entre portadoras)
introduz ICI (Inter-carrier Interference) e um significativo degradamento do
desempenho. Esta degradacdo ganha mais importancia & medida que a frequéncia da

portadora e a velocidade do veiculo aumentam [26].

Apesar do acesso ao modelo convencional no modo ad-hoc parecer suficiente em cenarios
de baixas cargas para 0s usuarios, quando existem cenarios de carga elevada podem ser
perdidas mensagens. Dado que os canais atribuidos as VANETS apenas possuem 10MHz
de largura de banda existem variacGes que o usuario pode atribuir a carga do canal, como
as variagdes na densidade veicular, taxa e poténcia de transmissao ou tamanho do pacote.
Estes dados poderdo introduzir congestionamento do canal e apresentar um efeito
degradante no desempenho, com a diminuicdo da probabilidade de rececéo de pacotes,

ou seja, verifica-se um aumento das probabilidades de queda e colisdo de pacotes.

Tal como outras redes sem fio as VANETSs apresentam dificuldades nas operacdes do
MAC, mas a principal diferenca reside no facto das VANETs ndo possuirem um

coordenador central de comunicacdo pela sua natureza ad-hoc.

Portanto, explorar um sistema de gestdo de trafego urbano de alta eficiéncia torna-se
extremamente urgente. O rapido desenvolvimento de tecnologias emergentes como a
quinta geracdo (5G), Software Defined Networking (SDN) [10] e Multi-access Edge
Computing formalmente Mobile Edge Computing (MEC) [11] deverd impulsionar o
avanco da gestdo do trafego urbano. VVao ser apresentadas solu¢fes ndo s6 com as redes
ja existentes e apresentadas neste capitulo Il mas também serdo apresentadas solugdes
nos capitulos 111 e IV através destas tecnologias emergentes como 5G que trazem novas
caracteristicas como: SDN, MEC, Cloud Radio Access Network (C-RAN), Self-

Organizing Networking (SON) na rede veicular.

Apbs o dito acima, a heterogeneidade é sem ddvida o caminho por onde tem de passar a
solugédo da rede Veicular. No capitulo seguinte véo ser apresentadas as tecnologias ja
existentes e suas caracteristicas, o que é possivel fazer com elas, e deixar em aberto onde
a revolucéo de topologia heterogénea e as tecnologias emergentes entram como solucdes

e que serdo apresentadas nos seguintes capitulos 111 e V.

10
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2.2 Redes de Telecomunicacoes e DSRC’s

2.2.1 Histdria e caracteristicas das varias geracdes de

Redes de Telecomunicacoes

As redes celulares evoluiram desde a primeira geragdo (1G) até a quinta (5G), a aparecer
em 2020. Numa primeira fase esta transmissao ocorria apenas com a transmissao
analogica de dados e posteriormente ocorreu a alteracdo para a transmissao digital de
dados. Também se podera ver abaixo que com a evolucdo nas redes de telecomunicacdes
comecaram a aparecer 0S primeiros sinais que comunicacdo direta (D2D) que
basicamente é o conceito aproveitado nas redes veiculares para (V2V).

Primeira Geracéo (1G)

A primeira geracdo de sistemas de comunicacdo movel foi introduzida na década de 80 e
suportava até 2,8 kbps de taxa de dados. Estes apenas permitiam a comunicagao por voz
e apenas utilizava a tecnologia de multiplexagem por divisdo na frequéncia Frequency
Division Multiplexing (FDM) e sinais analégicos. Mais ainda a norma mais relevante na
1G era a Analog Mobile Phone Service (AMPS) [12].

Importa destacar a inseguranca destas redes, bem como 0s seus consumos de energia
elevados. Associado a estas desvantagens existe ainda o facto das chamadas serem de
baixa qualidade e nunca existiu a necessidade de transmissao direta pelo reduzido numero

de assinantes [12].
Segunda Geracéo (2G)

A segunda geracdo diz respeito a tecnologia com utilizacdo de sinais digitais e
desenvolvida ja no final da década de 80.

O primeiro sistema 2G foi o Global System for Mobile — GSM, isto €, o sistema global
para comunicacdo mével, com tecnologia de acesso maltiplo por divisdo no tempo (Time
Division Multiple Access) e uma taxa maxima de dados de 64 kbps. Foram ainda incluidas
outras tecnologias de acesso multiplo por divisdo de codigo (Code Division Multiple
Access - CDMA) o 1S-95. Mais ainda, esta rede desenvolveu servicos como email e
servigco de mensagens curtas (Short Message Service - SMS) [12].

12
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Apesar destas serem mais seguras comparativamente a rede 1G, esta ndo conseguiu lidar

com dados mais complexos, como é o caso de videos.

Existe ainda uma situacao intermédia entre a rede 2G e 3G, a 2,5G, que suportava até
200kbps de dados. Esta rede incluia o servico geral de radio por pacotes (General Packet
Radio Service - GPRS) e a taxa de dados evoluiu para EDGE (Enhanced Data Rate for
GSM Evolution). Nenhuma comunicacao direta foi usada na comunicacdo sem fio neste
periodo [12].

Terceira Geragao (3G)

A terceira geragédo surgiu nos finais de 2000 com a melhoria dos servigos de suporte de
voz que permitiram melhorar a qualidade do servico (Quality of Service — QoS). Estas
redes utilizam taxas de dados que suportam até 2Mbps e utilizam tecnologia de suporte
que inclui Wideband Code Division Multiple Access (WCDMA), ou sistema UMTS e
CDMA.

Também fazem parte da 3,5G tecnologias como Evolution-Data Optimized (EVDO),
High Speed Uplink/Downlink Packet Access (HSUPA/HSDPA) e Interoperability for
Microwave Access (WiMAX) com taxas de dados aumentadas comparativamente ao 3G.
Apesar do 3G ser mais vantajoso do que o 2G, requer mais energia que as redes 2G e é

mais dispendioso em termos dos planos que oferece.

Na 3G a WLAN e Bluetooth ganham popularidade e permitem a comunicacao direta entre
dispositivos. Essas técnicas funcionam em bandas n&o licenciadas, assim como na banda
industrial, cientifica e médica (ISM), ndo atendendo aos requisitos da qualidade de

servigo (QoS) da rede de forma eficiente [12].

A banda licenciada permite lidar com as interferéncias, atendendo as necessidades de QoS
das redes moveis. Por conseguinte, é possivel a gestdo de interferéncias com o auxilio de
uma entidade de controlo central na rede, ou estacéo base, e comunicacdo D2D subjacente
a comunicacdo movel. Pelo que esta comunicacgdo foi introduzida também nas geragoes

seguintes.

13
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Quarta geracéo (4G)

A guarta geracdo aumenta as taxas de dados para 300Mbps (com MIMO4x4) num sistema

totalmente baseado no protocolo de internet (IP — Internet Protocol).

O Multimedia Messaging Service (MMS), o Digital Video Broadcasting (DVB), a
HDTYV, video chamadas, entre outros, sdo alguns dos aplicativos suportados pelas redes
4G. Por outro lado, as suas tecnologias incluem LTE). Mas apenas com o LTE-A release

12, foi introduzida a comunicacdo D2D em redes celulares [12].
Quinta geracao (5G)

A quinta geracdo da comunicacdo celular sem fios é a proxima geracdo e procura
satisfazer as necessidades crescentes dos assinantes para o aumento das taxas de dados e

suporte de multiplas aplicacdes.

A 5G engloba algumas tecnologias melhoradas como a Beam Division Multiple Access
(BDMA) ou Filter Bank Multi Carrier (FBMC). Esta resulta de uma agregacdo de
diversas tecnologias como, mmWave communication, Massive MIMO, Cognitive Radio
Networks (CRNs) e Visible Light Communication (VLC).

As quatro geracdes anteriores eram totalmente dependentes da estacdo base, pelo que
eram designadas de rede centralizada. N&o obstante, o 5G direciona-se para uma
abordagem centrada nos dispositivos, isto €, com uma configuracdo da rede e gestdo dos

seus dispositivos [13].

Nas redes 5G a comunicacdo D2D é tida como uma componente essencial das redes 5G
[12]. Considera-se que esta rede representa um aumento da capacidade do sistema, da

eficiéncia espectral e do rendimento, com a reducédo da laténcia.

Na Figura 2 encontra-se representada aa evolucdo da comunicacgao das redes sem fios,

assim como 0s servigos suportados por estas redes.

Na Figura 2 é possivel identificar a sigla LTE, esta sigla representa um padrdo de
comunicagfes movel desenvolvido pela associacdo que desenvolveu também o GSM e
UMTS, a 3GPP, onde as taxas de download e upload podem alcancar velocidades com

picos de 173 Mbps e 86 Mbps, respetivamente, apresentando ainda duas antenas na base

14
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da estacdo e duas no terminal. J& o LTE advanced pode atingir velocidades de 900 Mbps,
com valores de laténcia mais baixos, desde 10 ms. Por sua vez, 0 HSPA é a ultima verséo
do 3GPP, com uma taxa de download que pode atingir até 14,4 Mbits/s de velocidade e a

laténcia pode chegar ao 30 ms.

Approximate timeline:
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Figura 2 — Evolucéo das redes de telecomunicacoes.
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2.2.2 Redes de Telecomunicagbes - HSPA vs LTE vs LTE

advanced

A tecnologia LTE deve ser capaz de proporcionar um desempenho superior em
comparacdo com as redes 3GPP existentes baseadas na tecnologia HSPA. As metas de
desempenho do LTE foram definidas pelo 3GPP em relacdo a tecnologia HSPA. O débito
binario de pico do utilizador deve ser no minimo 100 Mbps na ligagao descendente (DL)
e 50 Mbps na ligacdo ascendente (UL), o que representa 10 vezes mais do que o HSPA.
A laténcia também deve ser reduzida de forma a melhorar o desempenho do utilizador. O
consumo de energia do terminal também deve ser minimizado de forma a permitir maior
utilizacdo das aplicagdes multimédia sem a necessidade de recarregar a bateria. As
principais metas de desempenho sdo listadas de seguida, [76]:

Eficiéncia espectral 2 ou 4 vezes superior a do HSPA Release 6;

e Débito binario de pico superior a 100 Mbps no DL e 50 Mbps no UL;
e Permite tempo de resposta inferior a 10 ms;

e Comutacdo de pacotes otimizada;

e Alto nivel de mobilidade e seguranca;

e Otimizacdo da eficiéncia energética do terminal,

e Flexibilidade de larguras de banda desde os 1,4 MHz até aos 20 MHz.

16
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Figura 3 - Arquitetura do sistema para redes moveis 3GPP (GSM, HSPA, LTE). [76]

De uma maneira geral, o LTE tem as taxas de download e upload, que é o que mais nos
interessa, a alcancar velocidades de pico de 173 Mbps e 86 Mbps respetivamente, com 2
antenas na base da estagéo e 2 no terminal (até 300 Mbps de download com 4 x 4 antenas).
O LTE advanced pode chegar a velocidades de 900 Mbps, em quanto a laténcia, valores
muito baixos: desde 10ms. O HSPA, cuja taxa de download chega a atingir velocidades
de até 14,4 Mbits/s, onde a laténcia pode chegar aos 30ms, ja ndo vai ser objeto de estudo
para tecnologia possivelmente a ser adotada para implementacdo radio das redes
veiculares pois se verifica que ndo pode competir com as tecnologias que acabaram por

surgir depois (LTE e LTE advanced).
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LTE-Advanced

Indicadores de Desempenho LTE Release 8 IMT-Advanced
Release 10
Débito Binario de DL 300 1024
Pico [Mbps] UL 75 500
Eficiéncia Espectral DL 15 15 30
de Pico [bps/Hz] UL 3,75 6,75 15
Laténcia do Plano de Controlo [ms] <100 100 <50
Laténcia do Plano do Utilizador [ms] <5 10 < LTE Release 8
Escalabilidade da Iargura de banda Até 20 MHz Até 40 MHz Até 100 MHz
200 utilizadores Até 200 UE 3 vezes mais do
Capacidade de VolP activos por por célula em que no LTE
célula em 5 MHZ 5 MHZ Release 8
2x2 1,690 2,400
Eficiancia Esoactral Db 22 1,870 2,600 2,600
e celule [h:s o 4x4 2,670 3,700
UL 1x2 0,735 1,200
2x4 - 2,000
2x2 0,050 0,070
Eficiéncia Espectral DL 4x2 0,060 0,0750 0,090
do Limite da Célula Ax4 0,080 0,120
[bps/Hz] oL 1x2 0,024 0,040
2x4 - 0,070

Tabela 1 — Metas de desempenho do LTE, IMT-Advanced e LTE-Advanced. [77]

O IMT advanced foi a proposta de evolugéo ao IMT anteriormente ganha pela 3GPP com

a sua apresentacao da tecnologia HSPA, esta Gltima proposta ao IMT advanced acaba por

ser ganha pela te LTE advanced, que viria a ser entdo a seguinte geracdo que tinha

requisitos minimos de funcionamento e onde o LTE advanced cumpriu com todos esses

requisitos.
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2.3 DSRC’S — Redes sem fios padrao 802.11

Foi no final da década de 90 que surgiram as primeiras movimentacdes que permitiriam
a implementacéo das comunicagdes V2V, quando a FCC alocou 75MHz de largura de
banda para a Dedicated Short Range Communication (DSRC) no meio veicular.

As DSRC’S sdo todas as outras redes sem ser de telecomunicacdes que permitem
comunicar a curtas distancias. Nao s6 abrange as tipica rede WI-FI, como também outras
como o0 Bluetooth, ZigBee, etc. Se bem que o intuito de chamar a comunicagdo de
dedicada de curto alcance , se deve ao facto de se ter dedicado uma banda para uso da
Vanet, como se podera ver mais abaixo neste capitulo 1, mas no capitulo Il iremos
abordar a capacidade de juntar mais redes a rede ad-hoc veicular, onde entram também
outras comunicacgdes de curto alcance sem ser a norma 802.11p (as listadas a baixo por

exemplo), fazendo entdo sentido tratar todas as estas redes de curto alcance de DSRC.

O IEEE802.11 é a familia de normas de rede sem fios criado e publicado pelo IEEE
(Instituto de Engenheiros Elétricos e Eletronicos), que define duas camadas do modelo
OSI (Open System Inter-connection), as camadas de enlace e fisica. Para a camada de
enlace, o protocolo define duas camadas, a LLC (Logical Link Control) e MAC (Media
Access Control). Para a camada fisica (PHY) a norma define varios tipos de codificacéo.
Estas camadas oferecem a conectividade sem fios dentro da rede de area local. De um
modo simplista, 0 802.11 consiste basicamente numa camada MAC comum e varias
camadas fisicas, que definem um conjunto de normas de transmissdo e codificagdo para

a comunicacao sem fios.

e 802.11a: Chega a alcancar velocidades de 54 Mbps dentro dos padrdes da IEEE
e de 72 a 108 Mbps por fabricantes ndo padronizados. Esta rede opera na
frequéncia de 5 GHz e inicialmente suporta 64 utilizadores por Ponto de Acesso
(PA). As suas principais vantagens sdo a velocidade, a gratuidade da frequéncia
que é usada e a auséncia de interferéncias. A maior desvantagem € a
incompactidade com os padrdes no que diz respeito a Access Points 802.11 b e g.
Quanto a clientes, o padrdo 802.11a é compativel tanto com 802.11b e 802.11g na
maioria dos casos, ja se tornando um padrédo na fabricacdo dos equipamentos.
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802.11b: Alcanga uma velocidade de 11 Mbps padronizada pelo IEEE e uma
velocidade de 22 Mbps, oferecida por alguns fabricantes ndo padronizados. Opera
na frequéncia de 2.4 GHz. Inicialmente suporta 32 utilizadores por ponto de
acesso. Um ponto negativo neste padrdo € a alta interferéncia tanto na transmissao
como na recec¢do de sinais, porque funcionam a 2,4 GHz onde operam fornos
micro-ondas e dispositivos Bluetooth. O aspeto positivo € o baixo preco dos seus
dispositivos, a largura de banda gratuita bem como a disponibilidade gratuita em
todo mundo. O 802.11b é amplamente utilizado por provedores de internet sem

fio.

802.119: Baseia-se na compatibilidade com os dispositivos 802.11b e oferece uma
velocidade de 54 Mbps. Funciona dentro da frequéncia de 2,4 GHz. Tem o0s
mesmos inconvenientes do padréo 802.11b (incompatibilidades com dispositivos
de diferentes fabricantes). As vantagens também sdo as velocidades mais
elevadas. Usa autenticacdo WEP estética ja aceitando outros tipos de autenticacdo
como WPA (Wireless Protect Access) com criptografia dinamica (método de
criptografia TKIP e AES). Torna-se por vezes dificil de configurar, como Home
Gateway devido a sua frequéncia de radio e outros sinais que podem interferir na

transmisséo da rede sem fio.

802.11n: Opera nas faixas de 2,4Ghz e 5Ghz. Promete ser o padrdo wireless para
distribuicdo de media, pois oferecerd, através do MIMO (Multiple Input, Multiple
Output), taxas mais altas de transmissao (até 300 Mbps), maior eficiéncia na
propagacdo do sinal (com uma area de cobertura de até 400 metros outdoor) e
ampla compatibilidade reversa com os demais protocolos. O 802.11n atende tanto
as necessidades de transmissdo sem fio para o padréo HDTV, como de um

ambiente altamente compartilhado, empresarial ou ndo.

802.11p: Utilizado para implementacédo veicular (modelo WAVE).
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Bluetooth WiFi (a) WiFi (b) WiFi (g) WIiMAX
Standard 80215 802 11a 802 11b 802 11g 802 16
Frequency (GHz) 245 5 24 24 2 - 66
Speed (Mbps) 072 54 1 54 80
Range 10m 50m 100m 100m 50km
Advantages Low Cost Speed Low Cost Speed Speed, Range
Disadvantages Range Cost Speed Cost, Range Cost

Tabela 2 - Caracteristicas de Redes wireless[78].

2.4 Rede Veicular
2.4.1 O que é a VANET?

Cada dispositivo na rede veicular, seja ele veiculo ou infraestrutura, é considerado um
componente principal da rede, designado por nd. Existem dois tipos de comunicacdes nas
VANETS, a comunicacdo entre veiculos, denominada de V2V (Vehicle-to-vehicle), que
tipicamente sdo redes formadas por diversos veiculos equipados com dispositivos de
comunicacdo sem fios de curto alcance On-Board Unit (OBU) que podem comunicar
entre si, ndo necessitando de infraestruturas, semelhante aos dispositivos Bluetooth. O
outro tipo de comunicacdo em VANET define-se por V21 (Vehicle-to-infraestruture) e
sdo redes formadas por diversos veiculos que comunicam com infraestruturas ao longo
da faixa de rodagem equipadas com dispositivos chamados Road-Side Unit (RSU) [4]
[14].

A Figura 4 ilustra os tipos de comunicacdo numa rede veicular, apresentando um cenario
em que os n6s/ OBUs A, B e C representam os veiculos que circulam por uma via e
trocam informac@es entre si e com uma estrutura fixa (11). A comunicacdo entre 0s n6s
A, B e C caracteriza-se por uma comunicacdo V2V, sendo que a troca de mensagens entre
si € realizada de modo a obterem informagdes sobre o ambiente envolvente onde se
encontram, que pode ajudar a reduzir o nimero de acidentes e diminuir a intensidade do
trafego [16].

Cada OBU funciona em modo ad-hoc podendo encaminhar mensagens através de um
“salto” ou de multiplos “saltos”, ou seja, varios veiculos intermediarios retransmitem as
mensagens entre veiculos na mesma &rea de cobertura da comunicacdo sem fios. [16]
Porém, neste modo, a conectividade da rede depende da densidade de veiculos na

vizinhanca, isto €, caso existam poucos veiculos em circulacdo, a informacdo pode nédo
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chegar ao destino final, e por outro lado, caso existam muitos veiculos serdo necessarios

algoritmos sofisticados para evitar as colisdes de mensagens ou que 0s nos saturem [14].

A comunicacao estabelecida entre 0 n0 A e a infraestrutura 11 (modo infraestruturado),
representada na Figura 4, designa-se de comunicacdo V2I, sendo que neste modo, a
conectividade da VANET pode aumentar através de comunica¢do com outras redes e
servigos ou até mesmo com a Internet, verificando-se contudo, o custo de implementagéo
deste sistema aumenta, visto que ha necessidade de ter RSUs espalhados pelas estradas
[16]. A comunicagdo com as bases fixas geralmente tem maior alcance do que a
comunicacgdo V2V, podendo esta ser considerada uma vantagem da comunicacgédo V2l em
relacdo a V2V [14].

A/ _” - r"‘ BKZI_B,\
‘M@\a vav o o
\“\‘ "I'
por —
DD

Figura 4 - Tipos de Comunicacdo em VANETSs (Adaptado de [16]).

Na Figura 4 podemos observar que ha 2 tipos de n6s (OBU’s e RSU’s) que comunicam
entre si através de um canal wireless. De uma maneira resumida descreve-se abaixo 0s

nos e o link que os une[39]:

e OBU: é um hardware montado no veiculo, com o objetivo de comunicar com
outras OBU’s e RSU’s, vai ter um transcetor para se conectar a antena através de
uma interface por fibra. Esta OBU vai ter memoria, por isso pode aceder a ela
para ler/gravar e também vai ter uma interface para o usuario. Dentro dos carros
também vai existir a unidade de controlo de veiculo (VCU) que vai coordenar
essencialmente com a OBU o controlo de estatisticas, e também ajuda em parte

no processamento, que é executado no local de modo a alivar a VANET. E de
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referir que a OBU vai ter possibilidade de outros tipos de conce¢do como USB e

Bluetooth, mais para o uso do usuério final.

As OBUs devem suportar no seu modulo os seguintes standards e protocolos de
comunicagdo IEEE 802.11p, IEEE1609.1, IEEE1609.2, IEEE1609.3, e
IEEE1609.4 e ainda deve ter embebido um sensor GPS para obter informacdes de

localizagdo Util para diversas operacoes.

o Tem uma antena de frequéncia de radio para aceder ao canal sem fio

para se comunicar com outras OBUs e RSUSs.

o Tem Software para executar uma pilha de rede que consiste em uma

rede especifica de VANET, dados e protocolos de camada fisica.

o Vai encaminhar dados em nome de outras OBUs, o que inclui
roteamento, controlo de congestionamento de rede, seguranga de

dados e mobilidade IP.

o Tem embebido um mecanismo para gerar mensagens de seguranca a
serem compartilhadas com outras OBUs e RSUs, estas mensagens
podem vir diretamente do usuario ou do processamento automatico de

dados sensoriais.

RSU: similar com as OBUs. As RSUs séo instaladas ao longo da estrada. Também
consistem numa antena, processador e memoria. Esta tem interfaces com e sem
fio, as sem fio sdo conexdes com as OBUs e as com fio sdo as conexdes com
outras RSUs, ndo sendo esta ultima mandataria, ou seja, as RSUs podem falar
umas com as outras com ou sem fio dependendo da circunstancia.
As RSU a semelhanga das OBUs também devem suportar IEEE 802.11p e o0s
protocolos de IEEE1609, assim como o0s protocolos para canais de acesso com fio
como, fibra, coaxial ou Ethernet.

o Antena de radio frequéncia, alta poténcia e longo alcance para aceder ao

meio sem fio.
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o Capacidade para executar protocolos especificos a nivel de link e camada
fisica no meio sem fios VANET.

o Encaminha pacotes de dados para OBUs que estdo no seu alcance, e outras
RSUs.

o Capacidade para agregar informacdo das OBUs através de aplicagdes de
seguranca e também serve de gateway para as mesmas OBUs acederem a

internet.

e Canal: A VANET usa um canal wireless para comunicacdo entre nés e ha 2
aspetos do canal wireless a ter em conta: alocacdo do espectro e as caracteristicas

do canal.

o Alocagdo do espectro: diferentes bandas de frequéncia foram alocadas
pelo ITS em diferentes zonas do globo, como se pode ver na Figura 5 que
mostra as alocacOes de espectro para trés regides principais: América do
Norte, Europa e Japdo. Este espectro pode ser usado para veiculo-veiculo
e veiculo-para-infraestrutura de comunicacGes. Parte do espectro é
reservada para aplicagdes de seguranca, enquanto outra esta disponivel
para aplicagdes ndo seguras, como infotainment.

Nos Estados Unidos, a FCC (Federal Communication Commission)
alocou 75MHz de banda largura na faixa de 5GHz para servicos de
comunicacdo de radio em ITS, que varia de 5,85 GHz a 5,925 GHz. Esta
dividido em sete canais de 10MHz; 3 dos quais sdo principalmente para
aplicacdes de seguranca, enquanto os outros quatro para aplicacdes que
néo sdo de seguranga. Os quatro canais para aplicacdes que ndo sejam de
seguranga podem ser combinados em dois canais de 20 MHz, se
necessario. De uma maneira similar na Europa, uma faixa de frequéncias
de 50 MHz variando de 5,855 GHz a 5,905 GHz é alocada para o ITS. Esta
dividido em 5 canais de 10 MHz cada, com 3 canais reservados para
aplicacdes de seguranca e 2 para as outras. Embora as faixas de frequéncia
nos EUA e na Europa se sobreponham, o mesmo nédo acontece no Japao,
onde uma por¢do mais baixa na faixa de 5 GHz é alocada para o ITS, mais

especificamente uma faixa de frequéncia de 80 MHz a partir de 5770 a
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5850 MHz. Consiste em catorze bandas de 4,4 MHz, metade das quais séo
usadas para o downlink e outra metade para o uplink. Um resumo da
alocacdo de espectro nos EUA, Europa e Japdo ¢é dado na Figura 5 e na
tabela 3.

O canal 178 define-se como CCH (canal de controlo), dedicado a
transmissdo de mensagens curtas e gestao da comunicacgéo para aplicacdes
de seguranca rodoviaria. Os canais localizados nas extremidades (172 e
184) sdo canais reservados para usos especiais, sdo restritos a seguranca
publica e seguranca critica de vida, enguanto os restantes canais sao
intitulados SCH (canais de servico) e estdo disponiveis para aplicacfes
seguras e ndo seguras, tais como, a eficiéncia de trafego, informacao e
entretenimento (infotainment). No entanto, nos canais de servi¢co a
prioridade € dada as aplicacGes seguras. Isto deve-se ao facto de se supor
que aplicacdes seguras em VANET devam ser as responsaveis por
assegurar vidas, alertando os condutores de eventuais situaces. A banda
DSRC é uma banda livre (isenta de taxas) e é restrita a aplicacbes e
tecnologias veiculares. Esta banda ndo deve ser confundida com as bandas
de 900 MHz, 2,4GHz e 5GHz que também sdo livres, estando povoadas
com WI-FI e Bluetooth.

Caracteristicas do sinal: um canal sem fio é geralmente menos confiavel
que um canal com fio. Os principais problemas com os canais sem fio sdo
0 desvanecimento e obstrucdo do sinal (sem linha de linha de vista), que
resultam na rececdo de sinal degradada. A inexisténcia de linha de vista
ocorre devido ao desvanecimento do sinal nos obstaculos entre o emissor
e o recetor. Num ambiente VANET, isto pode ser mais frequente devido a
veiculos em movimento. Além disso, 0 desvanecimento varia mais
rapidamente devido a interferéncia de ambientes em mudanca, obstaculos

e edificios ao longo das estradas e nos cruzamentos.
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North America

Europe

| Japan
75 MHz (30 MHz for safety 50 MHz (30 MHz for safety
Bandwidth and 40 MHz for general and 20 MHz for general 80 MHz

purpose)

purpose)

Frequency range

5850-5925 MHz

5855-5905 MHz

5770-5850 MHz

Channel classification

Control channel (1), service
channel (6)

Control channel (1), service
channel (4)

Uplink (7). downlink (7)

Channel bandwidth

10 MHz (can be up to 20 MHz
for general purpose channels)

10 MHz

4.4 MHz

Bandwidth allocation

30 MHz safety, 40 MHz
general purpose

30 MHz safety, 20 MHz
general purpose

Not specified

Coverage 30 meters 15 to 20 meters 1000 meters
Data Transmission A ] Uplink/500 Kbps, .
rate 3-27 Mbps Downlink/250Kbps 1 or 4 Mbps

Main “;Sg;‘ef"za“o“ IEEE, SAE International, FCC ETSI. ISO/CEN, CEPT ARIB, NPA, MITI, MPT

SAE: Society of Automotive Engineers

FCC: Federal Communications Commission

ARIB: Association of Radio Industries and Businesses
ASTM: American Society for Testing and Materials
CEPT: European Conference of Postal and Telecommunications Administrations (CEPT)
CEN: European Committee for Standardization

NPA: National Police Agency

MITI: Ministry of International Trade and Industry
MPT: Ministry of Posts and Telecommunications (MPT)

Downlink

us

Europe

Critical
Safety of Life

Tabela 3 - Alocagado do espectro nos EUA, Europa e Japéo. [39]

High Power
Public Safety

Service Service Control Control Service Service Service
Ch172 Ch174 Ch176 Ch178 Ch 180 Ch 182 Ch 184-

Ser\l.'ice Ser-vice Coﬁtml Sen
Ch 172 Ch174 Ch176 Ch

—t

ice Control

178 Ch180  Future Use

5770 5.780 5.790 5.800 5810 5.820 5830 5840 5850 5860 5870 5.880 5890 5900 5910 5.820 Frequenc

(GHz)

Figura 5 - Alocacdo de espectro para ITS. Nos EUA e na Europa, o espectro é dividido entre canais de servico e

controlo de 10 megahertz. No Japéo, os canais sdo divididos em canais de downlink e canais de uplink, que tém um
tamanho de 5 MHz. [39]
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Apesar de existirem dois tipos de comunicagdo, V2V e V2I, existem trés tipos de

arquiteturas/topologias de rede que podem ser caracterizadas (ver Figura 6):

1. Arquitetura modo ad-hoc puro, na qual os veiculos ndo necessitam de uma
infraestrutura externa para poderem trocar informacdes sempre que estiverem proximos

o suficiente de outros veiculos - VANET (Figura 6a);

2. Arquitetura modo infraestruturado, que resulta na comunicacdo entre veiculo e

infraestruturas localizadas nas faixas de rodagem. (Figura 6b);

3. Arquitetura hibrida, que se caracteriza pela existéncia dos dois tipos de comunicaces,
V2V e V21, cuja finalidade é tentar obter o melhor destas duas Ultimas arquiteturas. Nesta
topologia, os dispositivos rodoviarios podem executar tarefas como a agregacdo e
processamento de rede, acesso a redes maiores como Internet ou recursos de seguranca
(Figura 6c¢) [4].

(a) (c)

Figura 6 - Topologia da rede a) Ad-hoc b) infraestruturada c) Hibrida (Adaptada de [17]).

Uma rede ad-hoc é facil de configurar, ndo necessita de ser implementada e sO esta
presente quando existem dados para transmitir. No entanto, o encaminhamento de
mensagens numa rede ad-hoc é complexo e a confiabilidade depende muito do nimero

de veiculos.
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Algumas aplicacBes, como a conectividade a Internet, ndo sdo possiveis numa rede
puramente ad-hoc, uma vez que 0s veiculos apenas comunicam entre si, ndo tendo acesso

a nenhum gateway.

A comunicacdo V2l é mais cara de implementar, mas compensa algumas desvantagens
encontradas em redes ad-hoc puras, nomeadamente na conectividade quando existe

densidade veicular muito baixa [14].

2.4.2 Carateristicas da Vanet

Como indicado anteriormente, as VANETSs s&o redes méveis formadas principalmente
por veiculos, sdo um tipo de MANET que promovem a comunicacao entre veiculos.
Assim sendo, os desafios encontrados na implementacdo das MANETS sdo também os

desafios encontrados na implementacdo das VANETS[16].

As VANETs herdam algumas caracteristicas das MANETS, mas contém também tem
caracteristicas proprias que as diferenciam das restantes redes ad-hoc, tais como:

e Densidade da rede variavel, esta caracteristica varia consoante 0 numero de
veiculos, isto é, a densidade € elevada quando existem um elevado ndmero de
veiculos, por exemplo, congestionamentos. A densidade é baixa quando existe um

ndmero reduzido de veiculos;

e Alta Mobilidade, os ndés da rede (veiculos) encontram-se em constante
movimento, deslocando-se a velocidades variaveis e em diversas direcdes, o0 que

dificulta a predicdo do no;

e Topologia da rede dindmica, devido as velocidades varidveis dos nos e diregdes
variaveis, existe uma alteragdo constante na posi¢ao dos n6s em relacdo aos nos

vizinhos, alterando-se assim muito rapidamente a topologia da rede;

e Tamanho da rede ilimitada, as VANETs podem ser instaladas em regides,
cidades ou até mesmo por todo o pais, ou seja, o tamanho da rede é ilimitado em

relacdo a regido geogréfica.

e Desconexdes frequentes, devido a topologia da rede dinamica, a alta mobilidade

dos nos, as condigcBes climatericas, a baixa densidade do trafego (nds mais
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afastados) e a obstrucdo momenténea causada por obstaculos, podem verificar-se

desconexdes frequentes;

Troca rapida de mensagens, devido as altas velocidades e mobilidade constantes
dos veiculos na rede, as trocas dos varios tipos de mensagens devem ser rapidas,
logo as mensagens devem ser entregues num tempo minimo para que as agoes

apropriadas possam ser tomadas pelo recetor de acordo com a mensagem;

Os principais objetivos das VANETS sdo assegurar a seguranca rodoviaria, melhorar a

eficiéncia do trafego e proporcionar uma maior comodidade aos ocupantes do veiculo,

associada a possibilidade de planificar de forma eficiente o percurso durante a viagem.

Tendo associado a esses objetivos alguns desafios a ter em conta como:

Encobrimento do sinal, quando hé objetos entre veiculos que impossibilitam a
comunicagdo V2V;

Limitagdes de banda por ndo existir na VANET um controlador de comunicagéo
responsavel por gerenciar a banda pode haver riscos de congest&o;

Conectividade: devido a alta mobilidade e as mudangas rapidas da topologia,
que levam a uma fragmentacdo frequente nas redes, o tempo de vida de uma

ligacdo precisa ser alongado o quanto for possivel;

Diametro pequeno: o diametro efetivo de uma VANET é pequeno, o que leva a

uma conectividade fraca entre os nodos;

Privacidade e seguranca: manter um equilibrio entre seguranca e privacidade é
um dos principais desafios das VANETs. Um recetor quer ter a certeza que pode
confiar na fonte da informacdo. Entretanto, ter acesso a identidade do emissor

pode contradizer os requisitos de privacidade deste emissor;

Protocolos de roteamento: devido as caracteristicas da rede, desenvolver um
protocolo de roteamento eficiente que possa entregar um pacote com o periodo
minimo de tempo e com pouca perda de pacotes é considerado um desafio critico
nas VANETSs;
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De acordo com a maioria dos casos, as aplicagdes implementadas em VANETSs podem

ser classificadas em dois tipos: aplicagdes seguras e aplicagdes ndo-seguras.

Tipicamente, a intencdo das aplicacGes de seguranca é a prevencao de acidentes, e esta €
a principal motivacéo para o desenvolvimento das redes veiculares ad-hoc. O consorcio
de Comunicacdes de Seguranca de Veiculos (VSC) identificou algumas aplicacGes de
seguranca: aviso de violacdo de sinal de transito, aviso de velocidade numa curva, luzes
de travagem de emergéncia, aviso de pré-mudanca de faixa, travagem, aviso e assisténcia
de movimento com sinalizacdo. Estas aplicacbes apresentam uma grande necessidade de
comunicacdo entre veiculos e/ou entre veiculos e infraestruturas. Por essa razao, 0s
veiculos encontram-se equipados com Vvarios sensores que recolhem dados de trafego e
monitorizam o ambiente continuamente e, também com aplicacBes cooperativas de
seguranca veicular podem alterar informac6es de transito em tempo real e enviar / receber
mensagens de aviso através de comunicacdo V21 ou V2V a fim de melhorar a seguranca

rodovidria e evitar acidentes [19].

As aplicacdes ndo seguras incluem informacGes sobre o estado e a eficiéncia do trafego,
conforto/entretenimento e aplicagfes de infotainment (informagéo e entretenimento).
Alguns exemplos destas aplicaces sao a monitorizacao do trafego nas vias (por exemplo:
a existéncia de um congestionamento na faixa rodoviaria e 0 tempo previsto para o
mesmo), aviso de aproximacdo de veiculos prioritarios, assisténcia em viagem,
assisténcia turistica e acesso a Internet fornecendo servicos como downloads e jogos
online [19].
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2.4.3 0 ITS, o que é?

O sistema de transporte inteligente como o nome indica € o que vai definir a “inteligéncia”
na VANET, definindo as regras a cumprir, requisitos a serem respeitados, novo hardware
a ser usado e até definir decisbes por software nos diversos servigos que este vai suportar.
Sem este, a rede veicular ndo passava de uma de rede de ndés em movimento sem

finalidade para a informagao.

O ITS implica a introducdo de novos elementos no veiculo, principalmente relacionados
com as comunicacbes wireless, computacdo e capacidade de detetar o ambiente
envolvente através de sensores instalados nos veiculos. Os veiculos s&o sistemas de
computacdo sofisticados com varios computadores a bordo que recolhem a informacéo
acerca de si mesmos e do ambiente envolvente, partilhando informagdo com outros

veiculos proximos e com infraestruturas [20].

O ITS tem grandes potenciais em aplicagdes de seguranca rodoviaria bem como em
aplicacdes ndo-seguras. Um dos grandes desafios para o ITS € assegurar uma
comunicacdo confiavel e rentavel do veiculo, que podera ser dificultada devido a grande
quantidade de veiculos, alta mobilidade dos mesmos e trafego excessivo. Iremos abordar
0 uso de comunicacfes de curto alcance dedicadas (DSRC) para coexisténcia de
aplicacBes de seguranca e ndo seguranca em redes de veiculos com infraestrutura. O
principal objetivo é melhorar a escalabilidade das comunicacdes para as redes veiculares,
garantir QoS (qualidade de servico) para aplicacdes de seguranca e deixar, tanto quanto

possivel, a largura de banda para aplicacdes ndo relacionadas com a seguranca [21].
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2.4.4 Norma IEEE 802.11p

Quando em 1990, se decidiu alocar uma banda dedicada para comunicagdes de curto
alcance (DSRC) para o uso exclusivo de aplicacbes do ITS [22], nasceu a norma IEEE
802.11p. Na FCC (Federal Communications Commission), esta norma que foi o resultado
de reformulacbes de outras normas ja existentes sofreu grande influéncia da ITSA
(Intelligent Transportation Society of America) em relacdo ao licenciamento, regras de
Servicos, e as possiveis tecnologias para a banda DSRC. As recomendagfes sugeriam a
adocdo pela FCC de um padréo unico de arquitetura para as camadas fisicas (PHY) e
camada MAC e que esta fosse desenvolvida pela ASTM (American Society for Testing
and Materials), utilizando como base o padrdo IEEE 802.11.

Em 2004, um grupo de trabalho da IEEE assumiu o papel iniciado pela ASTM e comegou
o0 desenvolvimento de uma emenda ao padrdo 802.11 para incluir as demandas das redes
veiculares. Esta emenda ficou conhecida como 802.11p. Outro grupo de trabalho da IEEE
(grupo de trabalho 1609) ficou responsavel por desenvolver as especificacdes para cobrir
as camadas adicionais através de um conjunto de protocolos. Atualmente, o conjunto de
padrdes IEEE 1609 consiste num conjunto de documentos que, coletivamente com o
IEEE 802.11p, sdo chamados de WAVE, que tem como objetivo facilitar o acesso sem
fio as redes veiculares. Em termos de nomenclatura, comumente refere-se ao projeto

conceitual como arquitetura WAVE e aos sistemas que o utiliza como sistemas WAVE.

A familia de padrbes IEEE 1609 é dividida numa série de documentos que descrevem o
funcionamento e os protocolos da arquitetura WAVE. A Figura 7 demonstra a
organizacdo da arquitetura em relacdo ao modelo ISO/OSI, e também uma referéncia
entre as camadas e os documentos que formam a familia de padrGes IEEE 1609,

conjuntamente com o protocolo IEEE 802.11p.

A camada MAC, que é equivalente para as variacGes da camada PHY, no caso das redes
sem fios em ambientes veiculares WAVE (Wireless Access in the Vehicular
Environment) 802.11p foi alterada de forma a eliminar alguns dos problemas que possuia,
como 0s atrasos nos processos de autenticacdo e associacdo, assim como as suas

limitacdes de sobrecarga. Também a camada fisica sofreu algumas alteracfes para a
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comunicacdo V2V ou V2I, sendo que esta tem como base o Orthogonal frequency-

division multiplexing (OFDM), como ilustrado na Figura 7 [14].

O protocolo foi desenvolvido com o objetivo de reservar uma banda de comunicacao de
curto alcance a fim de possibilitar as comunicagdes apenas entre veiculos e equipamentos

proximos.

Estas alteracGes foram notorias a nivel da camada fisica (PHY) e da camada de controlo
de acesso ao meio (MAC). As alteracOes e adaptacdes foram baseadas nas normas ja

existentes para as redes locais IEEE 802.11a e IEEE 802.11e, respetivamente.

As alteracOes a camada fisica sdo mais limitadas, visto que altera¢cdes mais significativas
levariam a um redesenhar integral do sistema IEEE 802.11a. Desta forma, foram
realizadas pequenas alteraces a norma IEEE 802.11a, tendo como principal objetivo o
suporte eficiente da comunicacgdo entre veiculos que se deslocam a elevadas velocidades
[24].

Anorma IEEE 802.11p contempla canais com largura de 5MHz e 10MHz, o que se revela
de facil implementacdo, uma vez que envolve apenas a duplicacdo de todos os parametros
do tempo OFDM utilizado nas transmissoes regulares de 20MHz da norma IEEE 802.112
Esta técnica de modulagdo faz a multiplexacdo por divisdo de frequéncia encaminhando

0s sinais através de diferentes canais/frequéncias.

A escolha de canais com menor largura de banda permite compensar o aumento do

espalhamento do atraso (delay spread) em comunicac6es veiculares [15].

O movimento de veiculos muito proximos e a diferenca de velocidades era uma
preocupacao crescente do grupo de trabalho, devido as interferéncias entre canais, sendo
que segundo as medi¢Ges em [15], os veiculos vizinhos podem interferir uns com os
outros se estiverem em canais adjacentes, por exemplo um veiculo A que transmite no
canal 172 poderia interferir ou impedir o veiculo B, na faixa adjacente, de receber
mensagens de seguranca enviadas pelo veiculo C que estd a uma distancia de 200 metros
e a transmitir no canal 178. Na tentativa de solucionar este problema, o IEEE 802.11p
introduziu alguns requisitos melhorados para a rejeicdo de canais adjacentes utilizando

CSMAI/CA (Carrier Sense Multi Access/Colision Avoidance) com o intuito de reduzir as
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colisGes e garantir uma utilizagdo mais justa do canal de comunicacgdo. Neste protocolo,
o dispositivo escuta 0 canal antes de enviar um pacote e envia um pacote apenas se 0
canal se encontra livre, 0 nome deste processo na camada MAC chama-se Enhanced
Distributed Channel Access (EDCA) que € o melhoramento do Distributed Coordination
Function (DCF) [15].

A camada PHY permite a troca de dados V2V e V21, com uma velocidade de transmissao

entre 3-27 Mbps, podendo alcancar cerca de 1000 metros [25].

Relativamente a camada MAC foi onde ocorreram as maiores alteracfes, uma vez que
sdo simples (ao nivel do software) e sdo indispensaveis em ambientes que envolvem

veiculos e infraestruturas.

Esta camada fornece uma interface e um mecanismo de controlo a fim de tornar os
diferentes nos da rede capazes de comunicar uns com 0s outros e com as infraestruturas,

visando tornar a comunicagdo mais rapida, eficiente e diminuindo o overhead [15].

Neste sentido, em vez de existir um BSS (Basic Service Set) que requer a aquisicdo de
uma identificacdo SSID (Service Set Identification) para poder aceder ao AP (Access
Point), o que incrementaria muito tempo, o sistema IEEE802.11p funciona de maneira
diferente, induzindo a criagdo de um novo BSS sem fios, o WAVE BSS (WBSS).

O WBSS permite a uma esta¢do ou ndé completar um processo WBSS e trocar dados,
apenas pela rececdo da informacdo sobre a existéncia de uma rede sem fios WAVE
(Wireless Access in the Vehicular Environment), usando um BSSID (Basic Service Set
Identification) que estad sempre disponivel. Este método permite ao né6 comunicar com
todos os nds ao seu alcance, independentemente de estes estarem associados a um WBSS.
Este método descarta todo o processo de autenticacdo e autorizacdo, que deverdo ser
geridos pelas camadas superiores, tornando desta forma o processo de comunicagao mais
rapido e facil [24].

Posteriormente alocou-se a banda de comunicacdo de curto alcance com 0 mesmo

objetivo, para a Europa e Japéo.

Com o intuito de definir a camada PHY e MAC, os EUA e Europa, utilizaram 0 mesmo

protocolo IEEE802.11p, utilizando principalmente a banda de 5,9 GHz (dividida em 7
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canais de 10MHz), mesmo sabendo que os sistemas podem estar sujeitos a quaisquer
interferéncias com outras aplicacdes, que operam na mesma banda de frequéncias como
€ 0 caso de dispositivos como 802.11a e 802.11ac. A intencao na escolha da mesma norma
deve-se ao facto da existéncia de compatibilidade entre as duas regides, uma vez que
mesmo que as bandas sejam diferentes, as frequéncias sao suficientemente proximas para

permitir 0 uso da mesma antena e frequéncia.

O Japdo considerou a compatibilidade com a norma 802.11p na banda dos 5,8GHz
(ARIB-STD-T109), no entanto desenvolveu também o seu préprio padrdo que opera em
bandas mais baixas, na ordem dos 70MHz (utilizando apenas um canal de 10MHz), que
sdo frequéncias mais adequadas para os cenarios de intersecdo onde ocorrem 80% dos
acidentes rodoviarios no Japdo. A selecdo da banda de frequéncias mais baixa € favoravel
para este tipo de cenarios na medida em que aumenta a capacidade de refletir sinais de
radio nos cantos dos cruzamentos, usando acesso maltiplo por divisdo de tempo (TDMA)

fornecendo melhor controlo sobre as interferéncias.

Para as camadas superiores, cada regido desenvolveu a sua propria norma. As camadas
superiores dos EUA baseiam-se na familia de normas IEEE 1609x, também conhecida
como WAVE, enquanto a regulamentagédo europeia se baseia no ITS-G5, e o0 Japdo utiliza
as normas em ARIB-STD-T75 e ARIB-STD-T109 para diferentes camadas. Como
resultado, cada regido tem uma implementacdo diferente, embora semelhante em ITS
[14].
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Figura 7 - Arquitetura da camada MAC e PHY da norma IEEE 802.11p usando o0 modelo WAVE

WAVE MODEL

[14][39]).

| WAVE Service Group | Standard Documents | Purpose |
MAC & PHY [EEE 800.11P Specifies PHY Iand MACISf:rv?loes reqlllured by WAVE
to operate in dynamically varying environments
Multichannel Operation EEE 1609.4 Services to elnlllam?e [EEE 802.11P to support multi-
channel operations
Networking Services EEE 16093 g;jsdﬁ;smg and data forwarding services, support for
Security Services EEE 16092 Speqﬁgs secure message format and‘processmg for
application and management messages
Others [EEE 1609.11, [EEE 1609.12, | On-air data exchange, identifier allocation, and re-
‘ IEEE P1609.6 mole management

Tabela 4 - Arquitetura da camada MAC e PHY da norma IEEE 802.11p[39]
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| Standard | Status | Description \
" . Specifies MAC and PHY, it 15 predecessor of
ASTM E 2213-03 [ASTM 2010] Published 2003 EEE 80,1 1P
SAEJ2354 Published 2004 Mesga%e set for advanced traveler informa-
tion system
IEEE 802.11p Last updated 2012 Specifies MAC and PHY services
[EEE 802.2 Published 1998 Logical link control
[EEE P1609.0 Under development Describes WAVE architecture
IEEE 1609.1 [IEEE 1609.1 2006] Standard withdrawn Resource manager

Over-the-Air Data Exchange Protocol for In-

IEEE 1609.11 Last updated 2010 ) e
telligent Transportation Systems
IEEE 1609.12 Last updafed 2012 Identifier allocations
IEEE 1609.2 [IEEE 1609.2 2006] Last updated 2013 Security services
Specifies network and transport layer ser-
IEEE 1609.3 [IEEE 1609.3 2006] Last updated 2010 vices (IPvé, TCP/UDP), including WSMP as
an alternative to [Pv6
IEEE 1609.4 [IEEE 1609.4 2006] Last updated 2010 Multi-channel coordination
IEEE 1609.6 Under development Remote management services

Tabela 5 - Standards importantes na WAVE[39]

No seguinte texto resume-se os detalhes de cada grupo WAVE e os seus standards

correspondentes [39]:

MAC & PHY: A camada MAC e PHY no WAVE séo definidos pela IEEE
802.11p, que é uma extensdo das series standards IEEE 802.11, onde o OFDM é
uma das principais tecnologias a ser implementadas na camada Fisica para
comunicacdes sob um canal de controlo de 10MHZ e 6 canais de servicos de
10MHz e 20MHz. Enquanto comunica sob o CCH (canal de controlo), as unidades
WAVE (RSUs e OBUSs) operam de forma independente. Dentro outro modo de
comunicacéo, as unidades podem organizar-se em redes pequenas e comunicando
sobre SCH (canais de servigo). Esses conjuntos sdo conhecidos como WBSS
(WAVE Basic Service Set). Dois entidades séo definidas para fornecer fungdes de
gerenciamento: Entidade de Gerenciamento de Camada Fisica (Physical Layer
Management Entity - PLME) para a camada PHY e a entidade de gerenciamento
de camada MAC (MLME) para a camada MAC.
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Cooperacdo Multichannel: O espectro WAVE consiste em multiplos canais. O
IEEE 1609.4 estende o MLME para alternar entre esses canais para suportar
multiplas aplicagdes simultaneamente. Ele define esquemas de divisdo de tempo
para aceder a canais. O padréo define intervalos de tempo separados para os canais
de servigo e o canal de controlo. Cada um dos intervalos é de 50 ms. Um par de
intervalos CCH e SCH ¢é chamado de intervalo de sincronizacao, resultando em
10 intervalos de sincronizacdo por segundo. Existem véarios problemas
relacionados a troca de canais, como sincronizacdo de horario, anonimato e

transmissao / rececdo durante a mudanca de canais.

Servicos de rede e transporte: os servicos da camada de transporte séo
especificados no IEEE 1609.3. Existem dois tipos de pilhas de protocolo: uma
para mensagens criticas de tempo, e outra para Internet normal como mensagens.
Ambas as pilhas usam IEEE 802.11p para funcbes nas camadas fisicas e de
ligacdo de dados. As duas pilhas diferem nas camadas de rede e transporte. A pilha
para o tempo critico de mensagens usa WSMP (protocolo de mensagens curtas
sem fio). O WSMP pode controlar certos parametros de recursos sem fio para
garantir que as unidades pretendidas recebam mensagens sem erros no tempo.
Este protocolo especifico (WSMP) é desenvolvido para mensagens de tempo
critico porque o TCP fornece throughput em multi-hop nas redes ad-hoc. Para
suportar aplicativos tipicos da Internet, outras pilhas, para alem da de controlo e
dados, usam IPV6 e UDP / TCP no topo do IEEE 802.11p. O IEEE 1609.3
tambeém define 0 WAVE Entidade de Gerenciamento (WME) que possui funcoes
de gerenciamento de rede, como servi¢o de processamento solicitaces para as
camadas superiores, fornecendo atribui¢des de canal, monitorando o servico de e

configurar o IPv6 usando dados recebidos de outros dispositivos WAVE.

Servicos de Seguranca: as VANETSs enfrentam desafios adicionais para garantir
as mensagens devido ao tempo critico da maioria das aplicagcdes. Os métodos de

autenticacdo precisam ter tempo e largura de banda eficiente. Além disso, 0
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tamanho da rede pode ser tdo grande quanto uma cidade inteira, entdo o
mecanismo de seguranca deve ser escalavel. As mensagens precisam ser
protegidas contraespionagem, falsificacdo, alteracdes e replay. Além disso, a
privacidade do remetente da mensagem deve ser protegida. No IEEE 1609.2,
encontra-se servigos de seguranca para a pilha de rede WAVE. Os principais

servicos incluem confidencialidade, autenticidade, anonimato e integridade.

2.5 Casos de utilizador e requisitos para servigos

relacionados com seguranca e ndo-seguranca

Com os servigos de seguranca procura-se diminuir o nimero de acidentes e 0 numero de
perdas de vidas dos utilizadores de veiculos. Por conseguinte, o principal objetivo da
seguranca rodovidria é transmitir mensagens curtas que cheguem de forma rapida e eficaz
ao condutor, melhorando, desta forma, a sua seguranca e reduzindo a sinistralidade na

estrada.

As mensagens de seguranca basica (BSMS) sdo classificadas em periddicas ou acionadas
por eventos e designadas de Cooperative Awareness Messages (CAMs) e Decentralized
Environmental Notification Messages (DENMSs), respetivamente. As mensagens CAMs
sdo curtas e periodicas, enviadas a partir de veiculos para veiculos vizinhos de forma a
informar acerca do seu estado (posicdo, velocidade, aceleracéo, entre outras). Por sua vez,
as mensagens DENM s sdo igualmente curtas, sendo que estas sdo acionadas por eventos
e transmitidas de forma a alertar os condutores para a ocorréncia de um evento perigoso

na sua area de interesse [27].

A frequéncia minima das mensagens periddicas dos servicos de seguranga varia entre 1 a
10 Hz, enquanto o tempo de reacdo dos condutores é de 0,6-1,4 segundos. Assim,

considera-se razoavel limitar o tempo de laténcia para um méximo de 100 ms.

As aplicacgdes de seguranga utilizam maioritariamente uma comunicagdo ad-hoc, com as

suas restri¢coes de tempo, mas possuem prioridade na camada MAC [8].
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Os servicos ndo relacionados com seguranga utilizam-se para a gestdo do trafico,
maioritariamente, assim como para o controlo de congestionamento, infotainment e

melhoria da fluidez do trafego [28].

A aplicacdo de eficiéncia de tradfego precisa de RSUs com conectividade para possibilitar
atualizagBes periddicas para centros remotos de controlo do trafego. Nestas aplicacdes as
mensagens ndo possuem requisitos rigorosos de atraso e confiabilidade, apenas
necessitam de transmissdes periddicas, recolhidas pelos sensores internos e externos dos
veiculos e enviadas para os servidores de gestdo remotos, onde sdo processadas e
monitorizadas de forma a permitir prever o congestionamento do trafego, com sugestao
de rotas alternativas. A comunicacdo ad-hoc com a infraestrutura é utilizada por

apresentar menos prioridade e maior laténcia que as aplicacdes de seguranca.

A aplicacéo infotainment engloba aplicagdes tradicionais emergentes da Internet, como
download de conteudos, streaming media, VoIP e redes sociais, por exemplo. Esta
aplicacdo é utilizada para a comunicacdo infraestruturada, como as redes moveis e a
internet, e ndo se preocupa tanto com a laténcia comparativamente a outras aplicacfes. O
objetivo desta aplicacdo ndo se relaciona com a seguranca rodoviaria, pelo que a

velocidade de comunicagdo néo se trata de uma imposicao.

Os servicos que nao se relacionam com seguranca apresentam requisitos de QoS
diferentes. A maioria destes servicos apresentam uma frequéncia minima de mensagens

periddicas de 1 Hz e uma laténcia méxima de 500 ms [27].
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2.5.1 Servico de Seguranca e Casos de Uso

Os servicos de seguranca visam reduzir o risco de acidentes de carro e diminuir a
possibilidade de perdas de vida para os utilizadores de veiculos. Oportunidade e
confiabilidade s&o considerados requisitos altamente exigentes para este tipo de servigos.
A Tabela 6 enumera o0s requisitos aplicaveis aos casos dos utilizadores de servigos de

seguranca.

Os requisitos de seguranca e confiabilidade sdo muito rigorosos devido as caracteristicas
dos servicos de seguranca. Consideramos principalmente dois tipos de mensagem usados
para servigos de seguranca, atras referidos, CAMs e DENMs. e exemplificados na Tabela
6.

A DSRC apresenta uma eficiente troca de informacdo em tempo real, sem que tenha de
existir uma infraestrutura de comunicacdo periférica na estrada. As redes maveis
oferecem uma elevada cobertura para os utilizadores dos veiculos, mas os requisitos do
servico tém de apresentar seguranca em tempo real, 0 que nem sempre pode ser garantido
por este tipo de rede. Por conseguinte, surge a questdo: Sera que a HetVNET representa

uma solucédo para as comunicagdes em ITS?

De forma a compreender as redes veiculares heterogéneas devem ser estudadas as
estruturas desta rede, bem como a sua aplicabilidade nas diferentes comunicacdes, V2V
e V2I, assim como as tecnologias utilizadas, DSRC e LTE que serdo alvo de analise no

capitulo I11.
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SAFETY SERVICES AND USER CASES REQUIREMENTS

Safety Services | User Cases Communication Mode Security/ Usage Minimum Maximum
Category Reliability Frequency Latency
Require- of Periodic
ments Messages
Category I: | Emergency clectronic | Time  limited periodic | High/High Warn a sudden slowdown of | 10 Hz 100 ms
WVehicle  status | brake lights broadcast on event the following vehicle
warning
Abnormal condition | Time limited perioedic | High/High Warn the abnormal vehicle s- | | Hz 100 ms
warning broadeast on event tate
Category II: Ve- | Emergency vehicle | Periodic triggered by ve- | High/High Reduce emergency wvehicle's | 10 Hz 100 ms
hicle type warn- | warning hicle mode intervention time
ing
Slow vehicle warming | Periodic triggered by ve- | High/High Improve the traffic fluidity 2 Hz 100 ms
hicle mode
Motorcycle warning VIX co-operative aware- | High/High Collision avoidance 2 Hz 100 ms
ness
Vulnerable road user | V2X co-operative aware- | High/High Collision avoidance I Hz 100 ms
Warning ness
Category III: | Wrong way drving | Time limited periodic | High/High Wrong way driving warning 10 Hz 100 ms
Traffic  hazard | warning broadcasting on event
warning
Stationary vehicle | Time limited periodic | High/High Avoid succession of collisions 10 Hz 100 ms
warning broadcasting on event
Traffic condition | Time limited | High/High Reduce the risk of longitudinal | 1 Hz 100 ms
warning periodic messages collision on traffic jam forming

broadcasting/authoritative
message tiggered

Signal violation | Temporary messages | High/High Reduce the risk of a stop/traffic | 10 Hz 100 ms
warning broadcasting on event violation
Roadwork warning Temporary messages | High/High Reduce the risk of accident at | 2 Hz 100 ms
broadcasting on event the level of roadwork
Decentralized Time limited periodic | High/High Improve safety and traffic flu- | 10 Hz 100 ms
floating car data broadcasting on event idity
Category IV: | Overtaking  vehicle | V2ZX co-operative aware- | High/High Reduce the risk of accident 10 Hz 100 ms
Dynamic vehicle | warning ness
warning
Lane change assis V2X co-operative aware High/High Active road safety 10 Hz 100 ms
tance ness
Pre-crash sensing | Broadcast of pre-crash s- | High/High Accident impact mitigation 10 Hz 50 ms
warning tate
Co-operative glare re- | V2ZX co-operative aware- | Medium/ Avoid the frontal collision 2 Hz 100 ms
duction ness Medium

Tabela 6 - Casos de Uso relacionados com a seguranca [41]

Mas para existir capacidade para cumprir o apresentado na tabela 6 tem de existir todo
um sistema que combine todos os elementos e que suporte as condic¢des de funcionamento
para que as aplicacGes de seguranca facam sentido. Estamos a falar da Arquitetura de
Comunicacéo para Seguranca Veicular (VSC) que suporta as aplicagcdes de Comunicagédo
para Seguranca Veicular (VSC-A)[28]; abaixo falamos sobre a sua arquitetura e modelos
de Rede.

Imaginemos um conjunto de veiculos que transmitem mensagens relacionadas a

seguranca (como sistema de posicionamento global (GPS) e balizas de velocidade) em
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um canal sem fio (canal de radio DSRC). Se uma ameaca de seguranga ocorrer, um
veiculo emitira uma notificacdo de driver. A comunicacdo do canal geralmente nao é
confiavel e os pacotes sdo perdidos com probabilidade variavel com os veiculos a atuarem
como remetentes e destinatarios. Espera-se que enviem cerca de 10 mensagens por
segundo e recebam até 1.000 mensagens por segundo. No entanto, esses nimeros ndo sao
fixos e pode variar. Essas mensagens de seguranca sao caracterizadas como de pequeno
tamanho médio estimado em 170 bytes (a maioria das mensagens € de 100-200 bytes) e
onde a seguranca € uma questao central. Em particular, os recetores precisam ser capazes
de validar se uma mensagem é originaria de um remetente devidamente certificado e que
a mensagem ndo foi manipulada durante a transmissdo entre emissor e recetor. O foco
deste projeto é a transmissdo de mensagem segura usada em aplicativos de seguranca
V2V. Este relatério considera apenas Equipamento de bordo (OBE) dos veiculos e nao
considera equipamento de Seguranca de dados (RSE). Supde-se que os veiculos
implantados tenham uma vida Gtil de 10 a 15 anos. Portanto, a vida util nominal de um
radio DSRC ¢ de 15 anos. Uma visao geral do cenario de aplicacdo e ameacas envolvidas
foi dada em [28].

e Arquitetura da VSC: A Figura 8 descreve a arquitetura preliminar do sistema
VSC-A. O manipulador (SDH) insere dados do sensor, como localizacdo e
velocidade, que sdo transmitidos por o manipulador de mensagens sem fio
(WMH) sobre o radio DSRC ap6s 0 médulo de seguranca (SM) anexar uma tag
de autenticacdo (por exemplo, uma assinatura digital). As mensagens séo
recebidas pela Radio DSRC de outro veiculo e, em seguida, sdo processadas pelo
WMH. O WMH envolve o SM para verificar a origem dos dados de uma
mensagem. AplicacGes de seguranga, bem como a Arbitragem de Ameagas (TA),
estdo envolvidos para avaliar o nivel de ameaca para 0 motorista. Se um
determinado limite de nivel de ameaca for excedido, o TA emitira uma notificacéo

de ameaga através do Driver-Vehicle Interface Notifier (DVIN).

e O espectro para comunicacdo sem fio € o ja falado da Dedicated Short Range
Communications (DSRC). O numero de nés implementados é assumido estar na

faixa de varias centenas de milhdes ou até bilhdes. A faixa de transmissdo dos nés
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¢ determinada pela poténcia de transmissdo e antena usada. Os dados
experimentais existentes apontam para um alcance de transmissdo de
aproximadamente 300 metros em situacdes de trafego leve com um radio DSRC
atual a operar com uma transmisséo de nivel de poténcia de 20 dBm (0.1W). Foi
observado que a rececdo é possivel em 800-1000 metros sem trafego ou
obstrucdes. A largura de banda esta na faixa de 3 ou 6 Mbit / s e pode chegar a 27
Mbit / s no futuro préximo. O tamanho do pacote pode variar entre algumas
dezenas de bytes e algumas centenas de bytes. Cada pacote impde uma sobrecarga
de cabegalho de pelo menos 46 bytes (a 3 Mbit / s) no (MAC) e (PHY). Mais
sobrecarga de 11 bytes € introduzida de acordo com o formato de mensagem OTA
que segue o IEEE1609 [16]. Perda de dados de pacotes na rede precisa de ser
considerada ndo-trivial e precisa de ser entendida como uma funcdo da
escalabilidade do canal. Um sofisticado controlo de poténcia deve ser

implementado para reduzir colisdes de pacotes.
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Figura 8 — Arquitetura sistema VSC-A [28]
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2.5.2 Servico de Nao Seguranca e Casos de Uso

Os servigos ndo relacionados & seguranca sdo usados principalmente para gestdo de
trafego, controlo de congestionamento, melhoria da fluidez do trafego, infotainment.
Sendo o seu principal objetivo permitir uma experiéncia de conducdo mais eficiente e
confortavel. Esses servigcos ndo possuem requisitos rigorosos de laténcia e confiabilidade.
Como mostrado na tabela 7, os servigos ndo relacionados a seguranca podem ser
classificados em duas categorias, ou seja, eficiéncia no trafego e servicos de
entretenimento. O primeiro € melhorar a fluidez de trafego, bem como oferecendo
beneficios secundérios ndo diretamente associados a gestdo de tradfego. Por exemplo,
devido a programacao eficiente do trafego e tempo de viagem o consumo de combustivel
pode ser reduzido. Este ultimo oferece entretenimento sob demanda, com informacoes
para veiculos que passam. Comparado aos servicos de seguranca 0S Servi¢os que nao sao
de seguranca tém diferentes requisitos de QoS. Para a maioria de servi¢os néo
relacionados com seguranca, a frequéncia minima de mensagens periodicas é de 1 Hz,
enquanto a laténcia maxima é de 500 ms. Dentro casos de usuarios especiais, como o
aviso de velocidade 6tima de seméaforos e gerenciamento de intersecdo, a precisao de
posicionamento € crucial, por exemplo, ndo mais de 5 metros. Por outro lado, casos como
o comercio eletrénico local com transa¢cdes monetérias exigem seguranca de alto nivel.
Para servicos de eficiéncia de trafego, as mensagens de radiodifusdo devem ser
autorizadas e endossadas por autoridades de gestdo de trafego. Varios sistemas de
comunicacdo sem fio foram considerados para suportar servicos ITS através de
comunicacdes V2V e V2I. Entre eles, as tecnologias LTE e DSRC estdo a frente como
principais candidatos, e ambos sdo considerados adequados para fornecer Servicos ITS
sob a condicdo de baixa densidade de veiculos. No entanto, com um numero cada vez
maior de veiculos, as redes LTE séo facilmente sobrecarregadas. Além disso, o trabalho
em [40] mostra que o DSRC em conjunto com o IEEE 802.11p exibe fraco desempenho
no caso de um grande numero de veiculos. Como resultado, para remediar as
desvantagens das redes veiculares existentes, uma nova arquitetura de rede ITS é

necessaria para suportar varios servigos sob ambientes veiculares densos.
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NON-SAFETY SERVICE AND USER CASES REQUIREMENTS

Non-safety User Cases Communication Mode Security/ Usage Minimum Fre- | Maximum
Services Rehability quency of Peri- | Lalency
Category Require- odic Messages
ments
Category I: Regulatory/contextual | Authoritative message trig- | High/High Enhance the traffic efficien- | 1 Hz N/A
Traffic speed limits gered by traffic manage- cyfreduce the vehicles’ pollu-
management ment entity ton
Traffic light optimal | Periodic, permanent mes- | High/High Traffic regulation at an inter- | 2 Hz 100 ms
speed advisory sages broadcasting section
Intersection manage- | Periodic, permanent mes- | High/High Road safety and traffic regula- | | Hz 100 ms
ment sages broadcasting tion at an intersection
Co-operative flexible | Periodic broadcasting mes- | High/High Enhancement of mobility effi- | 1 Hz 500 ms
lane change sages clency
Electronic toll collect | 12V broadcasting and uni- | High/High Traffic fluidity at the toll col- | 1 Hz 500 ms
cast full duplex session lect
Category 1I: Point of interest noti- | Periodic, permanent mes- | Medium/ Driver and passengers comfort | | Hz 500 ms
Infotainment fication sages broadcasting Medium
Local electronic com- | Duplex communication be- | High/High Vehicle driver/passenger com- | | Hz 500 ms
merce tween RSU and Vehicles fort
Media download User access to Internet for | Medium/ Passenger entertainment | Hz 500 ms
multimedia download Medium
Map download and | Access to Internet for map | Medium/ Efficiency and comfort 1 Hz 500 ms
update download and update Medium

Tabela 7 - Casos de Uso relacionados com a ndo seguranga [41]
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Capitulo I

Rede Heterogénea veicular como solucao?
3.1 AHetVNET

A comunicacdo dedicada de curto alcance (DSRC) pode fornecer uma eficiente troca de
informagdes, em tempo real entre veiculos, sem necessidade de infraestrutura de
comunicacao periférica na estrada. Tal como referido anteriormente, as redes moveis séo
capazes de fornecer uma ampla cobertura para os utilizadores dos veiculos, contudo os
requisitos de servico que exigem seguranca em tempo real nem sempre podem ser
garantidos por este tipo de rede. [2] O estudo da HetVNET, torna-se importante, na
medida em que é referida por alguns autores como uma potencial solucdo para as

comunicacdes em ITS.

Com o intuido de perceber as redes veiculares heterogéneas, primeiramente serd abordada
a estrutura deste novo tipo de rede e de seguida ira discutir-se a aplicabilidade dos
diferentes tipos de comunicacgéo (V2V e V2I) e dos diferentes tipos de tecnologias (DSRC

e LTE) para este tipo de rede.

3.1.1 Framework

Pela avaliagdo da Figura 9 podemos verificar que uma HetVNET apresenta trés
componentes principais e uma subcamada nova (HLL):

Rede de acesso de radio (RAN) — onde para além da parte RAN da rede de

telecomunicacgdes também se agregara a infraestrutura das DSRCs;

e Rede core (CN) — que na sua esséncia sera em grande parte aproveitada do core
das redes de telecomunicagdes, pode assumir as fun¢bGes que ja assume nas

telecomunicagdes como como agregacgéo, autenticacdo e comutacao;

e Centro de Servico (SC)- aqui serd ja integrado um novo centro de servigos
definido pelos interesses do ITS, sendo o principal recurso a oferecer o

processamento de servigos para o usuario final.
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Heterogeneous Link Layer (HLL)- este vai se situar ente a RAN e a Rede Core,

mais precisamente depois da camada MAC, sendo por isso claro o seu objetivo,

de definir quais os aderecos MAC que podem aceder a HetVANSs de maneira a

unificar as camadas superiores da rede.

Cellular
-D2D

e

{ U -Multicast/Broadcast ..~~~ \

R L Raisanen® ",
Cellular Network for V2V N : h
g DD Radio Access Network  ;

(RAN)

Figura 9 - llustracéo do framework unificado HetVNET [41]
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Esta nova camada, o HLL, apresenta fungdes especificas, cujos principais objetivos sdo
a gestdo global dos recursos de rede e satisfazer os requisitos de QoS dos servi¢cos seguros

e ndo seguros, facilitando a coordenacao entre as varias redes de radio.

As técnicas de camada fisica e protocolos de camada de rede séo diferentes para diferentes
sistemas, por isso uma abordagem unificada para permitir a cooperagdo entre multiplos
sistemas é altamente desejavel. A solucdo passa por através de técnicas de virtualizacao,
a infraestrutura fisica sem fio e o0s recursos de radio na HetVNETs podem ser abstraidos
e isolados em vérios recursos virtuais, que sdo compartilhados por vérias partes isolando-
se mutuamente [42]. Assim, o propdsito é introduzir funcdes de virtualizacdo a HLL para
abstrair, fatiar, isolar e compartilhar recursos para que cada conexdo sem fio no sistema
da HetVNET, possa ser considerada entdo como um todo na rede heterogénea. No
entanto, as caracteristicas Unicas dos diferentes sistemas, em termos de recursos fisicos
de rédio, MAC e protocolos de rede, etc., tornam essa tarefa extremamente complicada.
A virtualizacdo pode ser implementada em diferentes niveis, desde ao nivel do espectro
até ao recurso da unidade de radio fisica, que determina a flexibilidade da utilizacdo dos
recursos de radio. A virtualizacdo em um nivel mais alto pode reduzir a flexibilidade da
virtualizacdo, e quanto melhor a capacidade dos recursos de multiplexacdo se
multiplexarem através de fatias, mais viavel se torna a implementacéo, devendo entdo ter
um meio termo no nivel de virtualizacdo, para que ndo aconteca um uso menos eficiente
dos recursos e menos isolamento entre links de diferentes sistemas, 0 que ndo é o suposto

com chegada do HLL.

Por exemplo, no fatiar ao nivel de espectro, 0 compartilhamento de recursos entre o LTE
e 0 DSRC em que o sistema fatia a portadora de dados em vez da camada fisica. O usuario
veicular pode estar associado ao sistema LTE ou DSRC através da funcéo de controle de
acesso na HLL com o conhecimento de cargas de trafego e recursos usados dos diferentes
sistemas. Mas no nivel inferior da camada tem de ter a mesma definicdo de fatias para
que o efeito ndo seja 0 oposto. Por isso, é possivel que os recursos fisicos pertengam a
um ou mais sistemas sem fio, onde os mesmos séo virtualizados e divididos em fatias de
recursos virtuais, ou seja virtualizacdo em largura de banda e em recursos [27]. Em
seguida, a atribuicdo virtual de recursos de radio (VRRA) pode ser implementada para
mapear os links fisicos e os virtuais, alocacdo dindmica de recursos de radio para

diferentes sistemas [47] Figura 10a e 10b.
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Figura 10 - a) Arquitetura de Rede (ponto de visa fisico) [47]
b) Arquitetura de Rede (ponto de visa 1dgico) [47]
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Como se pode ver nas Figuras acima ha possibilidade de virtualizar os recursos para cada
servico, sendo que um recurso fisico pode ser virtualizado para cada servico, em [47] o
VRRA usa schedulers de enderecamento vindos da cloud através da cooperacdo com a
Radio Resource Management (RRM) Figura 10. H& estudos que apontam o caminho da
virtualizagdo para uma subcamada virtual da rede network virtualization substrate (NVS).
Por exemplo em [27] apresentam para a rede WiMAX e um scheduler de fatias que
permite um uso de fatias com reservas baseadas em largura de banda e baseadas em
recursos simultaneamente. Isto tudo s&o caminhos por onde o HLL deve passar para sua

implementacéo.

1
Slice Reservations and Utility functions

DL/UL Flow Scheduling model
X

Bandwidth requests

Figura 11 - Design de uma VNS[27]

E interessante ver que nio ha nada neste momento a nivel tecnoldgico nas comunicacdes
que esteja oferecendo servicos ao utilizador através de processos de virtualizagdo de
recursos. Por exemplo na parte RAN das telecomunicagfes apenas ha virtualizacdo dos

links ate ao n6. Por exemplo no 3G, temos a lub com varias VLANS, mas da célula do n
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ate ao terminal ndo h& virtualizacdo. Sabe-se que para o0 5G ja esta a ser desenvolvido
uma Software Defined Network (SDN) capaz de configurar toda a rede de radio por
software. E também esta para ser desenvolvido a capacidade de aceder a cloud a servicos
de cloud através da RAN (C-RAN) como se poderd ver no capitulo V, e muito
possivelmente, antes que o funcionamento do HLL esteja na plenitude das suas
capacidades, 0 5G pode-se intrometer roubando a preferéncia as DSRC’s para as

comunicagdes V2I.

3.1.2 Comunicacg0es V2I

As comunicacGes V2l fornecem uma conexdo com a infraestrutura da estrada, A
infraestrutura das redes telecomunicacdes, sdo economicamente eficientes para utilizar
com redes moveis que suportam as comunicagdes V21, também podem ser utilizadas com
0 DSRC, baseado no protocolo IEEE 802.11p/1609 de WAVE.

1 - Redes de telecomunicacdes para V21

As redes de telecomunicacdes oferecem dois modos de transmissdo, que sdo: unicast e
multicast / broadcast, que podem ser utilizados para comunicac¢6es V2I. O unicast pode
ser usado para distribui¢cdes de mensagens de uplink e downlink, que s& comunicagdes
ponto-a-ponto entre um veiculo e a estacdo base, também conhecido como o Envolved
NodeB (eNB) no caso da rede LTE. O multicast / broadcast é usado exclusivamente para
a distribuicdo de mensagens de downlink, que € a transmissdo ponto-a-multiponto. No
cenario de transmissdo ilustrado na Figura 12, o trafego de informacg&o pode distribuir as
mensagens de seguranc¢a de “Aviso de pré-colisdo” para diferentes areas de transmissao
via Enhanced Multimedia Broadcast e Multicast Services (eMBMS) [43]. Cada area de

transmisséo consiste em varias células, configuradas por operadores moveis.
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rmatiun Server

Pre-crash
. Warning

Figura 12 - Exemplos de Multicast e broadcast em eNBs na HetVNET[41]

O LTE pode fornecer taxas de dados até 75 Mbps no uplink e no downlink até 150 Mbps
com MIMO2x2 e uma largura de banda de 20 MHz e suportar uma velocidade maxima
movel de 350 km. por hora. A arquitetura plana do sistema LTE é atribuida a baixa
laténcia de transmissédo, por exemplo, o tempo tedrico de ida e volta € menor que 10 ms,
e a laténcia de transmissdo na RAN ¢€ de até 100 ms [2]. Portanto, o LTE esta normalizado
para suportar bem as comunica¢des V21. Especialmente, no estagio inicial de implantacdo
de redes veiculares, espera-se que o LTE desempenhe um papel crucial no apoio aos
servicos veiculares. 1sso poderia ocorrer primeiramente nas areas rurais, onde a densidade

do veiculo é baixa.

Em geral, as redes LTE séo capazes de fornecer alta capacidade com ampla cobertura.
Por exemplo, o LTE pode suportar até 1200 veiculos por célula em ambientes rurais com
um atraso de ligacdo ascendente inferior a 55 ms e um CAM por segundo [43]. Além
disso, também pode fornecer um mecanismo robusto para gestdo de mobilidade. Foram
realizadas experiéncias de teste de LTE em veiculos para suportar varias aplicacfes, como
infotainment, diagnosticos e navegacdo. Os resultados mostram que o sistema LTE é
capaz de fornecer uma taxa de dados de 10 Mbps com uma velocidade de até 140 km por
hora [2]. O LTE pode ser particularmente util em intersecdes, permitindo uma troca

confidvel de aplicacOes de assisténcia de trafego cruzado. Em [44], os autores analisam a
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adequacdo do LTE para comunicacGes de seguranca veicular em intersec@es. A anélise
mostra que o sistema LTE pode suportar uma demanda de transmissao de
aproximadamente 1500 CAMs por segundo por célula. Além disso, o servico eMBMS ¢é
uma maneira eficaz de oferecer suporte a servigos de difusdo seletiva ou difusdo em
ambientes de veiculos de alta densidade, comparando com 802.11p que pode sofrer de

falta de condices de linha de visdo devido a edificios.

No entanto, varios problemas precisam ser resolvidos antes que os sistemas LTE possam
ser amplamente utilizados para comunicagdes V21 [2]. Em primeiro lugar, a camada
MAC do LTE nédo possui mecanismos de programacéo eficientes para um mapeamento
adequado dos recursos de trafego de veiculos para o QoS Class Identifier (QCI) existente
e / ou a nova defini¢do de QCI. Em segundo lugar, quando o eMBMS € empregado para
transmitir mensagens de servico de veiculos, a sobrecarga de sinalizacéo resultante dos
procedimentos de adesdo e adesdo ao servi¢o de multi-difusdo é excessivamente grande.
Assim, é essencial projetar procedimentos leves de juncdo e posterior envio para grupos
dindmicos de veiculos. O desafio € como garantir a eficiéncia da transmissao enquanto
reduz a sobrecarga. Entretanto, as aplicacOes tradicionais oferecidas pelas redes LTE
podem estar sujeitas a diferentes niveis de impacto potencial devido ao novo tipo de

trafego, especialmente nos casos de carga elevada.
2- DSRC para V2I

A fim de atender aos requisitos de comunicagdo veicular, um conjunto de padrdes é
definido pelo grupo de trabalho IEEE 1609 para redes DSRC, ou seja, 1609.4 para Troca
de Canal, 1609.3 para Servicos de Rede, incluindo o Protocolo de Mensagens Curtas
WAVE e 1609.2 para Servicos de seguranca. Em seguida serdo discutidos alguns

problemas das redes DSRC quando usados para comunicagdes V2I:

Projeto piloto com dispersdo: O ambiente dinamico de V21 com grande dispersdo de
atrasos de multiplos caminhos e alta mobilidade resultam na selecdo de canais para
comunicagdo veicular nas altas frequéncias. Em cenarios de aplicagdo tipicos, 50% de
largura de banda de coeréncia é estimada aproximadamente na ordem de 1 MHz e 50%
do tempo de coeréncia pode ser tdo curto quanto 0,2 ms [45]. No entanto um periodo
tipico de transmisséo de pacote no DSRC é por exemplo aproximadamente 0,5 ms, com

um tamanho de pacote de 300 bytes. Com modula¢do QPSK e uma taxa de cédigo de 1/2,
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é maior que o tempo de coeréncia. Além disso, o espagamento entre duas subportadoras
piloto definidas no IEEE 802.11p, utiliza uma frequéncia de 2,4 MHz, é maior que a
largura de banda de coeréncia. Assim, esse projeto piloto com dispersao € insuficiente
para estimar com precisao a informacao do estado do canal. A Unica maneira € melhorar

0 desempenho do recetor em detrimento da complexidade da implementacéo.

Congestionamento de canal: quando o mecanismo de Acesso Mdltiplo de Operador
(CSMA) é empregado na camada MAC da rede DSRC, a probabilidade de colisdo
aumenta rapidamente com o grande nimero de veiculos na rede, resultando numa grande
laténcia ponta a ponta e baixa utilizacdo no canal [40]. Portanto, o congestionamento do
canal deve ser tratado de forma a garantir os requisitos de QoS dos servicos veiculares.
Um dos mecanismos para resolver este problema é reduzir o nimero de transmissores

dentro da faixa de detegéo de portadora de cada dispositivo [59], [60].

Ligacdao desequilibrada: devido as diferentes configuracdes de hardware entre a unidade
de bordo (OBU) no veiculo e a unidade rodoviaria (RSU), as areas de cobertura da OBU

b

e RSU sdo obviamente diferentes, causando o chamado “ link desequilibrado  que
originam problemas, como por exemplo, a faixa de comunicacdo de radio confidvel do
RSU até o OBU ¢é de até 1.100 metros, enquanto a do OBU para o RSU ¢é de até 400
metros: Assim, a OBU pode iniciar a transmissao de dados ap0s passar para a faixa de
transmissdo de uma RSU, mesmo a uma distancia que seja muito longe para a RSU
receber dados da OBU [61], [62], portanto, a qualidade da comunicacdo degrada-se

devido ao fator “links desequilibrados”.

Priorizacao e selecdo de servico: essa situacdo so surge na area de cobertura sobreposta
de varias RSUs. Quando uma OBU se move para uma area sobreposta, VArios servigos
séo fornecidos por diferentes RSUs. O OBU pode criar um Conjunto de Servigo Basico
WAVE (WBSS) com o primeiro RSU que ele escuta, e pode mudar para outro RSU
apenas se a nova RSU estiver anunciando um servigo com prioridade mais alta. Se os
servigos dos outros RSUs tiverem prioridades mais baixas em comparagdo com o
primeiro, 0 OBU n&o cria um WBSS com nenhum outro RSU e corre o risco de perder
qualquer servico ou mensagem do canal de servico oferecidos pelas outras RSUs [61].
Portanto tem que se definir bem estratégias de handover tendo em conta todas as

prioridades dos servicos. O Joker WBSS é um método eficiente para resolver esse
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problema, no caso de cobertura sobreposta. Um RSU pode configurar sua Identificacdo
de Conjunto de Servico Basico (BSSID) com BSSID Joker, ou seja, OxFFFFFF, para que
as OBUs ja em um WBSS ainda possam receber quadros e ndo percam nenhum servico

oferecido pelas outras RSUs que usam o BSSID Joker [63].

3.1.3 Comunicacg0es V2V

As comunicagbes V2V referem-se a conexao direta entre veiculos, tem como objetivo
minimizar os acidentes de transito e melhorar a eficiéncia do trafego. Acidentes causados
por veiculos lentos ou veiculos que ndo tém OBUs podem ser evitados trocando
informacBes sobre velocidade, aceleracdo e status do veiculo com veiculos vizinhos.
Investigacdes V2V ja foram realizadas com o objetivo de apoiar servicos de trafego, como
aviso de veiculo lento, aviso de status de veiculo anormal e assim por diante, neste

contexto, ha duas técnicas candidatas para comunicacdes V2V.
1- LTE D2D

A comunicacdo de dispositivo para dispositivo subjacente a uma rede celular tem sido
proposta como um meio de aproveitar a proximidade fisica de dispositivos de
comunicacdo em sistemas LTE [2]. No modo D2D, os equipamentos do usuario (UE)
préximos podem comunicar diretamente entre si. Como uma técnica candidata ao suporte
de V2V em HetVNETS, as comunica¢des do D2D em LTE enfrentam varios desafios. Os
links de comunicacdo D2D compartilham os mesmos recursos de radio com outros links
na rede LTE, a interferéncia € um grande problema ao empregar o D2D no HetVNETS.
Por exemplo, no sistema FDD, quando um enlace D2D usa recursos de downlink, o
doador eNB pode causar interferéncia severa no par do D2D, além disso, a interferéncia

das celulas vizinhas é outro problema enfrentado pelas comunicagdes do D2D.

Por outro lado, se um par D2D utiliza recursos de ligacdo uplink, a extremidade recetora
do par D2D pode sofrer forte interferéncia de um UE celular utilizando os mesmos
recursos de ligagdo uplink. A maioria dos dispositivos D2D em sistemas LTE sdo
geralmente estaticos ou de baixa velocidade de mobilidade. No entanto, os veiculos
geralmente movem-se em velocidades médias ou altas, o que pode prejudicar gravemente

0 desempenho das comunicagdes do D2D, especificamente a descoberta de par existente
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e servigco de comunicacdes do D2D néo funciona bem em ambientes veiculares. No modo
D2D, antes que quaisquer dois veiculos possam comunicar diretamente entre si, eles
precisam primeiro descobrir a existéncia de seus pares, o que € um procedimento
demorado [64], o periodo de descoberta geralmente é definido como 1, 2, 5 ou 10 s. Como
o tempo de sobrevivéncia da conectividade disponivel entre dois veiculos é muito curto
em ambientes veiculares, € muito dificil que o mecanismo de descoberta do D2D existente
atenda aos rigorosos requisitos de QoS dos servicos de seguranca. Tomando como
exemplo o caso do utilizador do aviso de seguranca de travagem forte, assumimos que
dois veiculos se movem a uma velocidade de 120 km / h (isto é, 33,3 m / s) na mesma
direcdo com um espacamento entre veiculos de 30 metros. Se o veiculo dianteiro comecar
a travar com uma desaceleracdo de 4 m/s? e o tempo de reacdo do condutor do veiculo
traseiro for de cerca de 1,5 s [64], 0 tempo restante para a transmissdo da mensagem é de
apenas 3 s. Assim, em muitos casos, s6 o tempo de descoberta do D2D é maior que 0
tempo alocado para transmissdo de mensagens, 0 que ndo € aceitavel para entregar

mensagens de seguranca com requisitos de QoS rigorosos.
2- DSRC para V2V

O DSRC demonstrou ser eficaz no suporte de servigcos de seguranca e ndo seguranca em
comunicagdes V2V. Em primeiro lugar, as comunicacdes V2V normalmente empregam
uma abordagem descentralizada, na qual a rede é autbnoma e nao precisa de infraestrutura
externa para se organizar. Por outro lado, uma vez que ambas as entidades em
comunicagdes V2V sdo veiculos, ndo ha o problema de “link nio balanceado” que ha nas
comunicacgdes V2I. Além disso, as comunicagdes V2V baseadas no DSRC nao interferem
nas redes celulares devido ao uso de diferentes bandas de frequéncia. No entanto, ainda
existem varios desafios para usar o DSRC em comunicacgdes V2V [49]. Por exemplo, em
um ambiente veicular densamente povoado, as colisdes ocorrem tdo frequentemente
atribuidas a limitacdo do mecanismo CSMA que no desempenho geral se deteriora

significativamente.
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3.2 Problemas encontrados com acessibilidade e Rede

nas Hetvans

Como uma unica rede de comunicacgéo sem fio, DSRC ou LTE, pode néo satisfazer os
requisitos de QoS dos servigos ITS, propomos uma estrutura HetVNET com Vvarios
utilizadores. Por exemplo € o caso das redes celulares LTE e DSRC, que esta apresentada
na tabela 8. Como se pode ver aparentemente, o LTE é mais adequado para comunicacfes

V21, ou contrario do DSRC que é mais pratico para comunicacdes V2V.

Como foi dito ao longo do capitulo 111, existem varios problemas na parte radio da rede
HetVNET, abaixo discutem-se aspetos relacionadas com a acessibilidade da MAC e rede
[41].

3.2.1 Acesso ao Multicanal

A rede veicular deve garantir seguranca nas aplicacdes, antes de fornecer outros servicos
de dados. Os aplicativos relacionados com a seguranca devem informar a existéncia de
colisdo nos aplicativos. O DSRC com baixo atraso na liga¢do ponto a ponto é util na
comunicacdo entre veiculos. Um canal tipico de controle CCH € atribuido para transmitir
mensagens criticas com aviso de seguranca, enquanto seis canais de servico (SHs) sdo
usados para varios aplicativos de servigo de dados, como notificacdo de ponto de interesse
e download e atualizacdo de mapas. Além disso, um esquema MAC multicanal eficiente
é essencial para garantir os requisitos de QoS das aplicacfes relacionadas com a

seguranga.

Multi-Channel no Protocolo WAVE: O IEEE 1609.4 é definido uma extensao de gestao
na camada MAC, que permite um sistema com varios radios alterne efetivamente entre
eles. No entanto a norma IEEE 1609.4, multicanal apresenta uma discussdo dos

problemas existentes.

A Fig. 13 representa 0 mecanismo de comutacdo de canais definido no IEEE 1609.4, que
habilita varios nos de veiculos com operages alternadas simultaneas no CCH e SCH. As
aplicacdes relacionadas com a seguranca, geralmente requerem uma taxa de transmissédo
com frequéncia 10 Hz, o intervalo de sincronizagéo é definido para 100 ms. O mesmo

intervalo de Sincronizagdo (Sync) € composto por um canal CCH e um SCH, cada um
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com duracdo de 50 ms no modo de acesso alternado. Portanto os veiculos sdo

sincronizados com o tempo universal coordenado (UTC) obtido de fontes como GPS,

essa abordagem separa os fluxos de trafego de dados com requisitos de QoS distintos.
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|
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Figura 13 - llustracdo do mecanismo de switch do canal em IEEE 1609.4 [41]
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Figura 14 - llustragd@o do acesso ao canal em IEEE 1609.4 [41]
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Dados de prioridade méaxima, como mensagens de transmissdo “Heartbeat” e as frames
WAVE Service Advertisement (WSA) sdo entregues durante o intervalo CCH, enquanto

0s pacotes ndo seguros sao enviados durante o intervalo SCH.

Observa-se na Fig. 9, que existem quatro tipos de métodos de acesso de canal, isto é,
acesso continuo, acesso alternado, acesso imediato e acesso prolongado. Contabilizando
0 atraso do comutador de radio e o desvio do temporizador entre diferentes veiculos, um
intervalo de guarda (Gl) € inserido no inicio de cada intervalo de canal, que geralmente é
de 4 ms. A transmissdo de dados pode ndo comecar até o Gl chegar ao final. Durante o
GI, nenhuma transmisséao é permitida e o meio sem fio é sinalizado como ocupado para a
camada MAC. Assim, um procedimento de recuo aleatorio € invocado depois de o Gl
expirar para evitar fortes colisGes causadas por multiplos dispositivos de comutacéo que
tentam transmitir simultaneamente no final do GI. No entanto, quando um grande nimero
de veiculos tem dados armazenados em buffer, as colisGes séo dificeis de evitar. A
comutacdo de canais é projetada para suportar trocas de dados envolvendo um ou mais
dispositivos de comutacdo com operagdes simultaneas de alternanciano CCH e um SCH.
Isso permite, por exemplo, um acesso de dispositivo single-PHY a dados de alta
prioridade e trafego de gestdo durante o intervalo CCH, bem como trafego das camadas
superiores durante o intervalo SCH. A opcdo de acesso continuo é raramente utilizada,
uma vez que perde a informacdo do SCH ou do CCH. Em condi¢des normais, é adotada
a opc¢do basica, ou seja, 0 acesso alternativo. Para servicos que precisam transmitir uma
grande quantidade de dados, 0 acesso estendido talvez seja a op¢do melhor, pois melhora
a taxa de transmissdo do SCH. O acesso imediato é adequado para servi¢os de emergéncia

devido ao seu recurso imediato de comutacéao.

Problemas no IEEE 1609.4: Os métodos de acesso ao canal existente do IEEE 1609.4

sofrem de algumas desvantagens, ou seja:

e A utilizacdo do canal degrada com um nimero crescente de veiculos, porque mais

colisBes ocorrem devido ao esquema MAC baseado em CSMA,

e O esguema de troca de canal simultaneo round-robin no IEEE 1609.4 pode causar
0 chamado problema de sobrecarga de colisdo de inicio de intervalo. Durante o

intervalo CCH, as OBUs que pretendem enviar dados IP tém que esperar até um
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Intervalo SCH. Portanto, eles tendem a transmitir mensagens no inicio do

intervalo SCH simultaneamente, causando muitas colisoes.

e Devido a mobilidade do veiculo, o problema do n6 oculto € mais grave com uma

topologia veicular dindmica do que nos ambientes estaticos tradicionais;

e As trocas frequentes de Request-to-Sent (RTS) / Clear-to-Sent (CTS) podem

resultar numa sobrecarga relativamente grande.

3.2.2 Protocolos Broadcast

Os servicos de transmissdo / multicast sdo importantes em redes veiculares, por exemplo,
na seguranca de veiculos rodoviarios, no apoio a navegacao rodoviaria, na radiodifusdo
periddica, disseminacdo de mensagens de emergéncia, etc. Portanto, mecanismos
eficientes de transmissdo sdo cruciais para minimizar a taxa de acidentes, aumentar o

trafego eficiéncia, e melhorar a experiéncia de viagem dos usuarios veiculares.

Os ambientes veiculares tém caracteristicas exclusivas em compara¢cdo com outros
ambientes de redes sem fio. Numa rede de veiculos, a fonte de alimentacéo é abundante
e a trajetoria de mobilidade é previsivel, o que favorece a implementacédo de servigos de
difuséo / difuséo seletiva.

1-MBMSem LTE

LTE pode suportar transmissao multicast e broadcast de alta qualidade através das
funcbes eMBMS no CN e RAN [2]. E capaz de enviar dados apenas uma vez para um
conjunto de usuarios registrados no servico oferecido, em vez de envia-lo para cada no
individualmente. No sistema LTE, a transmissdo de pacotes de dados eMBMS é
coordenada entre um grupo de células fortemente sincronizadas, que transmitem sinais
idénticos exatamente nos mesmos recursos de tempo e frequéncia. Os sinais dessas
ceélulas sdo combinados no ar, resultando em um aumento da intensidade do sinal. Do
ponto de vista do terminal, todos os sinais parecem ser transmitidos a partir de uma Unica
célula grande. Esse modo de transmissdo é conhecido como a operagdo de rede de
frequéncia inica MBMS (MBSFN) [43].
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O eMBMS pode ser uma das solucdes possiveis para a distribuicéo de servicos veiculares.
Os servicos de gestdo de trafego, seguranca e informacdo e entretenimento podem ser
mais eficientemente suportados por eMBMS em vez de unicast. Para garantir servicos
multicast confiaveis para cada assinante de MBMS, uma abordagem conservadora €
usada para a selecdo da taxa de dados, como consequéncia, Modulagdo e Codificagéo
Adaptativa (AMC) ¢ fornecida em uma base de grupo, e o desempenho do sistema é
restringido pelo usuario com as piores condi¢des de canal, resultando em aumento da
insatisfagdo do usuério. Por outro lado, a transmissdo eficiente de dados multicast e
difusdo pode facilitar o desenvolvimento de novos servicos e reforcar a capacidade de

transmisséo dos atuais servicos de ITS.

Existem desafios ao aplicar o eMBMS em relacdo a disseminacdo de mensagens no
HetVNETs. Em primeiro lugar, uma vez que os dados de servico sao enviados por varios
eNBs, o atraso de propagacdo experimentado no usuério veicular pode ser grande. Para
resolver esse problema, um prefixo ciclico estendido € definido para a configuracdo do
eMBMS no LTE, na qual apenas 12, em vez de 14 simbolos OFDM, podem ser
transmitidos por subquadro. Além disso, o sistema LTE é altamente suscetivel a
interferéncias entre Portadoras (Inter-Carrier Interference - ICl) em cenéarios de alta
mobilidade devido aos grandes desvios de Doppler. Assim, baixas frequéncias
portadoras, como 800 MHz, com Doppler relativamente menor sdo recomendadas para
servicos veiculares suportados pelo sistema LTE. Por outro lado, gracas a alta mobilidade,
os veiculos frequentemente se inscrevem e participam de servigcos multicast por usuario.

Assim, a sobrecarga de sinalizacdo aumenta rapidamente.
2- Protocolo de Transmissdo no DSRC

Um sistema DSRC ¢ projetado para servicos de transmissdo de seguranca. No entanto,
quando a densidade veicular € alta, a probabilidade de rececdo de mensagem bem-
sucedida na transmissdo baseada em IEEE 802.11 pode ser inferior a 30% sob condicdes
de saturagdo [41]. Assim, varios desafios permanecem para 0s protocolos de transmisséo

existentes oferecerem servigos confiaveis e oportunos, que podem ser:

e Problema de no6 oculto: O protocolo de handshake RTS / CTS é um mecanismo
proposto para contornar o problema do n6 oculto. No entanto, os pacotes de

broadcast tém mais de um destino, e os pacotes RTS / CTS e Acknowledgement

62



Implementacdo Radio para Comunicacdes V2X

(ACK) podem causar tempestades de pacotes no transmissor. Assim, 0 handshake
RTS / CTS néo é adequado para transmissdo, pois conduz a um problema de né

oculto mais grave do que o unicast.

Tamanho fixo da janela de contencéo (CW): A falta de um mecanismo ACK causa
a incapacidade de determinar se uma entrega de mensagem é bem-sucedida ou
ndo. Assim, independentemente do status de entrega, é impossivel alterar o
tamanho da CW para transmissdo quando o tamanho original for decidido. Esta é
a principal razdo do congestionamento na transmissdo, resultando em uma

reducdo significativa na utilizacdo do canal.

Vida atil limitada das mensagens de seguranca: Numa rede de veiculos, os
beacons transportam ndo apenas informacdes de transmissdo, mas também
informac@es sobre o status de um veiculo. Assim, uma baliza contém dados da
OBU, como a velocidade e a localizacao do veiculo. Devido a topologia de rede
altamente dindmica, as mensagens de localizacdo sdo Uteis apenas por um tempo
limitado. Se a mensagem ndo puder ser transmitida antes que o proximo
sinalizador seja gerado, as informagfes nele contidas se tornardo invalidas.
Portanto, isso traz exigéncias mais rigorosas quando o mecanismo de transmissao

¢ adotado na rede veicular.

Problema de broadcast storm: A tempestade de broadcast é um problema bem
conhecido, causado por retransmissdes excessivas. Nas redes veiculares, isso pode
acontecer quando os veiculos tentam enviar pacotes de informagdes relacionados
a eventos de trafego. Para manter a informac&o viva, cada veiculo que recebe as
mensagens tenta, para inundar ou encaminhar 0s mesmos pacotes para todos 0s
outros veiculos dentro de sua faixa de cobertura através do canal CCH / SCH. Isto
requer uma grande laténcia ponta a ponta e baixa utilizacdo de canal. A

circunstancia piora quando a densidade de veiculos é alta.
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3.2.3 Alocacéao de recursos e Suporte de QoS

Esquemas de alocacgdo de recursos sdo projetados para atender as exigéncias de QoS dos
servicos de seguranca, e nao seguranca em redes veiculares. O mecanismo EDCA ¢
proposto na série de padrbes IEEE 802.11x, enquanto o QoS Class Identifier (QCI) e a
selecdo de portadores sdo projetados para as redes celulares. No entanto, hd uma falta de
esquemas eficientes de alocacdo de recursos em HetVNETs até o momento. Nesta
subsecdo, discutiremos as solucdes e os desempenhos usando as duas tecnologias de rede,
ou seja, LTE e DSRC.

1-QClem LTE:

O suporte a QoS é habilitado em redes LTE por um gerenciador de pacotes, localizado
no eNB e responsavel pela gestdo de recursos de radio, apresentado na Fig. 10. O
gerenciador de pacotes seleciona quais fluxos de trafego a atender e aloca recursos de
radio, dependendo dos requisitos de QoS de cada trafego, conforme especificado pelo
QCI. Entéo, com base no feedback Channel Quality Indicator (CQI), um Esquema de
Modulacéo e Codificacdo (MCS) apropriado é escolhido para transmitir dados de trafego.
A principal diferenca entre os esquemas de escalonamento esta em seus objetivos de
otimizagdo distintos. Por exemplo, a maximizacdo da taxa de transferéncia, a
minimizacdo de laténcia ponta a ponta, interferéncia limitada, esquemas orientados a

Servicos, etc.

e Problemas existentes em esquemas de programacao: o LTE pode ser usado para
suportar servicos veiculares com esquemas de escalonamento diferentes, como o
Round Robin (RR), relagdo Carrier-to-Interference (C/I) méxima e
Proporcionalidade Justa (PF). Os desempenhos de diferentes estratégias de
escalonamento em diferentes ambientes veiculares ja foram alvos de estudo, onde
trafego de voz, video e seguranca coexistem na mesma rede. Os servicos de
seguranca podem ser bem suportados nos ambientes rurais ou de baixa densidade.
No entanto, em ambientes urbanos ou de alta densidade, o LTE sofre de grande
laténcia e altas taxas de perda de pacotes atribuidas a recursos insuficientes e pode
ser facilmente sobrecarregado se mensagens periddicas forem enviadas a cada 100

ms. Além disso, os fluxos de dados ITS sdo geralmente intermitentes e abrangem
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pequenos trechos de dados, como mensagens de status de veiculos, fazendo com
que os usuarios do veiculo alternem frequentemente entre os estados conectado e
ocioso, também conectado e inativo. Assim, uma quantidade excessiva de
sobrecarga de sinalizagcdo ¢ gerada e a rede LTE pode sofrer elevado

congestionamento nos canais de controle.

Figura 15 - llustracdo do agendamento de pacotes no LTE [41]

65



Implementacdo Radio para Comunicacdes V2X

Upper layer

JL

| ‘ Mapping to ACs

;tCIll :’tC]l ACly  ACY

Transmit queues
for Acs

| ‘ | l | l | | Defanlt configuration

for Acs
|

Internal collision reselution

-
Transmit attempt

Figura 16 - llustracdo do EDCA nas DSRC [41]

e Melhor solucdo para QCI: Uma maneira simples de garantir os requisitos de QoS
é reduzir a frequéncia de transmissdo. O numero de veiculos por célula que pode
ser atendido diminui de 1200 para 190, quando a frequéncia de transmisséo das
mensagens CAM diminui de 10 para 1 Hz [43]. Outra maneira de reduzir o volume
geral de mensagens de transito em ambientes veiculares altamente densos é juntar
ou classificar mensagens antes da transmissdo. A ideia basica € que os veiculos
dentro de um determinado intervalo juntem mensagens com base em seu

conteudo.

Como os esquemas tradicionais de programacdo em LTE ndo séo diretamente aplicaveis
aos servicos veiculares, os esquemas de programacdo de LTE existentes precisam ser
melhorados para satisfazer os requisitos de QoS em ambientes veiculares. A primeira
questdo € como mapear servicos veiculares para as classes LTE QoS. Conclui-se em [2]
que os DENM devem ser tratados com maior prioridade, embora nenhum mapeamento
de QCI seja sugerido. Para remediar os inconvenientes do escalonamento dindmico e

persistente, propde-se um escalonamento semi-adaptativo, que utiliza ambos os métodos
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de escalonamento, isto €, escalonamento persistente para a transmissdo inicial e

escalonamento dinamico para retransmissoes.
2- EDCA no DSRC:

Subcamada MAC no DSRC: o suporte de QoS no DSRC ¢ baseado num protocolo de
subcamada MAC EDCA, originario do IEEE 802.11e com alguns parametros de
transmissdo modificados. O EDCA fornece um mecanismo distinto de acesso a canais
distribuidos para garantir os requisitos de QoS. Ele define quatro categorias de acesso
(ACs) para suportar o trafego de dados com diferentes prioridades, conforme ilustrado na
Figura 16. Cada fila de transmissao para uma CA correspondente opera como uma estacao
DCF independente (STA) com a Funcdo de Acesso a Canais Distribuidos Melhorados
(EDCAF) para disputar Oportunidades de Transmissdo (TXOP) usando 0s seus proprios
parametros EDCA padréo.

Os parametros EDCA padrédo incluem o Espaco de Interframe de Arbitragem (AIFS),
CWmax e CWmin. O AIFS é usado para indicar a prioridade do acesso de um AC ao
canal. Quanto menor o AIFS, maior a chance de transmissdao. Enquanto isso, o tamanho
CW pode ser selecionado entre a diferenca de CWmax e CWmin. Quanto menor o
tamanho da CW, maior a chance de aceder o canal. Um tamanho curto de CW também
significa que os dados podem ser transmitidos de extremidade a extremidade com

potencial inferior.

O EDCA fornece um mecanismo de diferenciacdo de servico eficaz, que é bem adequado
para a distribuicdo de mensagens de emergéncia. No entanto, com um nimero crescente
de veiculos na rede, a probabilidade de colisdo torna-se maior, de modo que o

desempenho diminui rapidamente.

EDCA melhorado: As principais abordagens para reduzir a probabilidade de colisdo
incluem: (i) reduzir o nimero de transmissores dentro da faixa de detecdo de portadora;
e (ii) usar um mecanismo de reserva sem colisdo. Para (i), uma solug&o tipica € ajustar a
poténcia de transmissdo dos dispositivos, reduzindo o ndmero de dispositivos em
contagem decrescente. Além disso, diminuir a periodicidade das mensagens de seguranca
ou aumentar o limiar de detecdo da portadora também é uma maneira eficiente de evitar

colisBes [49]. O principal desafio € como melhorar a utilizacdo do canal, garantindo a
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disseminacdo de mensagens de seguranca. As abordagens em (ii) utilizam algum
mecanismo de reserva ou sistemas baseados em Acesso Multiplo por Divisdo de Tempo
(TDMA). Um sistema baseado em TDMA atribui intervalos de tempo individuais a cada
usuario, de modo a obter uma transmissdo de dados sem colisdo. A diferenca entre os
mecanismos em (ii) repousa sobre como atribuir os intervalos de tempo. Além disso, a
Multiplexacéo por Divisdo Espacial (SDM) também pode ser usada, onde uma estrada é
dividida em se¢es e dentro de cada secdo um esquema TDMA ¢é especialmente mapeado.
Cada veiculo usa diferentes intervalos de tempo de acordo com a se¢do a que pertence.
Em conclusdo, o sistema tipo TDMA é provavelmente usado para disseminagdo de

mensagens de seguranca.

3.3 Cenarios de aplicacéo, resumo e conclusao

Como foi possivel observar no subcapitulo acima, nenhuma das propostas tanto nas
Telecomunica¢Ges como nas DSRCs foram suficientes para garantir 100% de QoS em
todas as circunstancias nas comunicagfes V2V e V2I. Ha fatores a melhorar em cada
uma, mas supondo que com a ajuda do HLL, na plenitude das suas fun¢des, seria entdo

possivel que as DSRCs trabalhassem em conjunto com o LTE.
1- Primeiro Cenario de Interseccao Urbana

No primeiro cenéario representado na Figura 17, o DSRC € usado para as comunica¢fes
entre veiculos, ou seja, comunicagbes V2V, enquanto o LTE é empregado para fornecer
conexdes entre veiculos e os eNBs, ou seja, comunicacdes V2I. estes casos devem ser

considerados para a condugédo segura em zonas urbanas.

e Colaboracéo entre veiculo e eNB: Os pedestres e obstaculos séo detetados e
reportados ao eNB por veiculos ou pedestres. Existem varios métodos para relatar
obras rodoviarias, obstaculos e acidentes ao eNB [1]. O método tradicional envia
as informac@es para 0 eNB. um novo método de notificacdo pode ser como o eCall
[1], que é o0 mais importante esforco de seguranca rodovidria realizado no &mbito
da iniciativa eSafety da Unido Europeia. Com base nas informaces (velocidade,

direcdo ou destino) que sdo periodicamente enviadas por veiculos, 0 eNB pode
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prever a mobilidade através de algum algoritmo de previsdo, por exemplo,
baseado na topologia da estrada [48] e previsdo de mobilidade baseada no
comportamento [49]. Em seguida, a fim de evitar congestionamentos ou acidentes
de trénsito, 0 eNB pode transmitir as zonas mortas existentes para os veiculos que

estdo a passar pela sua area de cobertura.

Colaboracao entre veiculos: Os veiculos trocam informacéo com veiculos que
tém paragens bruscas, desta forma evitam o problema de colisdo na traseira. Além
disso, os veiculos envolvidos em um acidente de carro podem transmitir a

ocorréncia de tal evento, a fim de evitar novas colisdes.

Gestdo de seméforos: a duracdo de um sinal de transito pode ser ajustada de
forma inteligente para passar veiculos de alta prioridade, como caminhdes e

camides de combate a incéndios.

— VIVi DSRC I I

—_— Vil: LTE

Fire fighting
truck

Normal car

Figura 17 - llustracao de um cendrio de uma intersecao urbana [41]
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2- Segundo Cenario de Via Expressa

Neste cenario de via expressa, ha geralmente dois tipos de fluxos de trafego, ou seja,

fluxos livres e sincronizados representados na Figura 18 (a) e (b), respetivamente. Esses

dois fluxos de veiculos podem alternar entre si.

Fluxo Livre: Neste fluxo, o nUmero de veiculos no HetVNET €é pequeno e as
interagBes entre os veiculos ndo séo frequentes. Portanto, os veiculos se movem
com altas velocidades e a topologia da rede muda rapidamente, de modo que 0s
links de rédio ndo s&o confiaveis. Neste caso, a rede celular movel, como o sistema
LTE, é preferida para comunicagdo V2I. No entanto, sob ambientes especificos,
por exemplo, em tuneis, o sinal recebido do eNB néo € de alta qualidade nos
veiculos. Entdo, os veiculos podem ajudar-se uns aos outros atraves da

transmissdo multi-hop DSRC antes de conectar ao eNB;

Fluxo sincronizado: a densidade do fluxo sincronizado é muito maior, 0 que
significa que as mensagens transmitidas sdo suscetiveis de ser inundadas devido
ao engarrafamento: As velocidades dos veiculos s&o baixas, e 0 comportamento
aleatdrio dos veiculos pode ser modelado por um comportamento idéntico para
cada carro, o que significa que os links de radio entre os veiculos se tornam
relativamente estaticos. Com o auxilio do DSRC, os mecanismos de agrupamento
podem ser um método eficiente de disseminacdo de informacdes. Veiculos dentro
da faixa de transmissdo do DSRC formam um cluster, e um Cluster Head (CH) é
eleito através de um determinado algoritmo. Entdo, no uplink V2I, os CHs
agregam os dados de seus membros de cluster antes de encaminha-los para o eNB
via LTE. Desta forma, o trafego total LTE pode ser reduzido em comparagdo com
transmissOes separadas pdos usuarios individuais de veiculos [64]. Para o

downlink, o multicast da rede LTE pode ser usado para distribuir mensagens.
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Figura 18 — llustracdo de um cenario numa via rapida. (a) Free flow. (b) Synchronized flow[41]

Modo de Comunicacao

Vantagens
Comunicag@o
v
Desafios
Vantagens
Comunicacdao
vav
Desafios

Tabela 8 - Vantagens e Desvantagens das diferentes tecnologias relativamente aos modos de comunicacéo

(Adaptada de [8]).

LTEfLTE DD
Ampla Cobertura;
Mecanismos Robustos para gestio
de mobilidade;
Alta capacidade de downiink
wplink;
Arquitetura Centralizada e plana;
Alta eficiéncia Embms.
Falta de esquemas de programagao
para senvigos [T5;
s utilizadores no estado ocioso cau-
sam atraso na disseminagio da men-
SEgENE;
Sobrecarga em ambientes de afta
densidade.
Az eficiéncia espetral;
Alts eficiéncia energética;
Agendamento efidiente em recursos

D20,

Interferéncia entre o par D20 & ou-
tros utilizadores;

[Far e descoberta de recursos em
tempo dfil;

Alta velocidade dos veiculos degrada

seriaments o desempenho.

DSRC

Fdcil implementagio & baixo custo;
Adequado para disseminagdo de
mensagens locais, isto &, sinais de

Projeto Piloto disperso;

Congestso grave do canal com um
elevado nimero de veiculos;
Pricrizacéo & Selecdo de servigos;
Tempestade de radiodifusdo & pro-

blemas do nd oculto.

Fdcil implementagdo & baixo custo;
Modo Ad-Hoc:

A sobrecarga de mensagens WSMP
& baixa.

Projeto Piloto disperso;

Congestao grave do canal com um
elevado numero de veiculos;
Wazamento da banda adjacente na
operagdo multicanal,

Tempestade de radiodifusio e pro-

blemas do na oculto.
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Neste capitulo 111, podemos apresentar as desvantagens e vantagens de LTE e DSRC nas
HetVNET. Devido as caracteristicas exclusivas das comunicacGes veiculares, por
exemplo, alta mobilidade veicular, conectividade ndo confiavel e rapidas mudancas de
topologia, os esquemas existentes na camada MAC e tipos de transmissdo em LTE ou
DSRC podem néo satisfazer os requisitos de QoS no HetVNET. S&o entdo necessarios
mais esforgos para lidar com a condicdo veicular densa. Com a introducdo da HLL nas
HetVNETS, o congestionamento do canal pode ser melhorado. Por exemplo, quando uma
solicitacdo de servico chega a HLL, a HLL pode aloca-la a um dos sistemas sem fio

adequados.

As discussdes sobre os diferentes protocolos relacionados com as camadas MAC e de
rede enfatizam a viabilidade e eficiéncia da HetVNET. Conclui-se que o HetVNET com
LTE para comunicacdes V2l e DSRC para comunica¢des V2V é uma das melhores
solucBes para suportar servicos veiculares, nos quais é necessaria a colaboragdo entre
diversas infraestruturas de comunicacdo. Ainda hd muitos esforcos de pesquisa em
andamento que estdo sendo realizados para identificar técnicas mais eficientes para
sistemas de comunicac&o veicular. Além disso, varios problemas em aberto, por exemplo,
handover, big data, cooperagéo, design de camada cruzada e computagcdo em nuvem de
veiculos, foram sugeridos para a futura implantacdo em massa de HetVNETS. No capitulo
seguinte iremos abordar as tecnologias emergentes, nomeadamente a comunicagdo
mmWave e 5G, que possivelmente sdo as solucdes para os problemas ainda em aberto,

com as tecnologias ja existentes.
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Capitulo IV

Tecnologias emergentes

Os veiculos autbnomos sdao uma tecnologia crescente no futuro proximo, para fornecer
seguranca e uma eficiente experiéncia de transporte. Os sistemas de sensores s&o
componentes indispensaveis em veiculos autdbnomos para compartilhar as condicfes da
estrada através de comunicacdes sem fio. Espera-se que 0s débitos binarios sejam ao nivel
de GB/s. Por exemplo, ja foi definido pelo IMT para a 5G em 2020 uma taxa de dados de
pico 20Gb/s e laténcia 1 ms para as redes de telecomunicagbes. Com o aumento
exponencial de dados as redes sem fio necessitam de aumentar a sua capacidade e sua
funcionalidade. Este capitulo mostra entdo como as redes veiculares podem apanhar
boleia das tecnologias emergentes como as comunica¢fes com onda milimétrica e 5G
para que seja possivel a conducdo automética que € o grande objetivo das redes
veiculares; mais do que permitir a conducdo automatica estas novas tecnologias também
ajudam a resolver os problemas encontrados com a implementacéo da rede heterogénea

veicular vistos no capitulo anterior.

4.1 Comunicagdes mmWave e Sensores para habilitar a

conducéo automatica

As vantagens que a comunicacdo de onda milimétrica pode oferecer aos veiculos
autobnomos sao muitas. Como a proxima geracao tecnologia sem fio, as mmWave estéo a
avancar numa transmissibilidade de dados multi-gigabit com a ajuda da técnica de

beamforming.

Com base nessas caracteristicas, propde-se 0 novo design de um sistema de comunicagdo
veicular mmWave que combina as vantagens da cloud, IOT e outras novas capacidades
operacionais via software com a chegada do 5G. Este sistema mmWave suporta veiculos
que compartilham dados multi-gigabit sobre 0 meio ambiente e reconhecendo estes

objetos através da nuvem em tempo real (por exemplo ler dados GPS da cloud). Assim
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sendo, os veiculos autbnomos sao capazes de determinar a estratégia de conducéo ideal

instantaneamente.

A tecnologia de veiculos autbnomos pode evoluir com uma convergéncia tipica da
internet das coisas (IoT) e da computagdo em nuvem. Do lado macro, a navegacao
depende do GPS, do servico de mapas e das condi¢des da estrada, que é fornecida pela
computacdo em nuvem. Do lado micro, um veiculo autbnomo determina a sua estratégia
em movimento em tempo real dependendo do ambiente dindmico. Muitos dos sensores
no veiculo habilitam ja os carros a conduzir automaticamente. Os que se espera que sejam
mais importantes seguramente séo os de detecéo de luz e dispositivos de alcance (LIDAR)
montados nos telhados de veiculos. O dispositivo LIDAR digitaliza mais de 70 m em
todas as direcOes, gerando um mapa com precisdo tridimensional dos arredores do carro.
No entanto o LIDAR, mesmo junto com outros sensores, ndo € o suficiente para garantir

a auto-conducéo segura e eficiente.

Como nao poderia deixar de ser com a tentativa de implementacdo de novas tecnologias,
surgem também problemas, e o LIDAR ndo é excecdo. Em primeiro lugar surge a
incapacidade de ver através de grandes obstaculos, como um camido. Em segundo lugar
funciona mal com o mau tempo. Em terceiro lugar, o LIDAR pode reconhecer
incorretamente alguns objetos inofensivos (por exemplo, sacos plasticos) como
obstaculos. Em quarto lugar, o LIDAR ndo consegue discernir sinais humanos. Mas de
uma maneira introdutdria, imaginemos hipoteticamente que o LiDAR e outros sensores,
com a ajuda das mmWave para V2V, quase asseguram a capacidade de um carro conduzir
sozinho. Onde as ondas mmWave seriam a comunicagdo apresentada como reforco das
DSRC’s. Claro que ainda teriamos a banda dedicada para a comunicagao veicular, para
as mensagens DEM e CAM caso seja necessario. Assim 0s sistemas de comunicagéo
veicular [50] sdo uma solucdo vidvel para compensar as desvantagens de LIiDAR e

Sensores.

Um grande limite na banda dedicada a VANETS, sem falar dos problemas funcionais, por
exemplo, a taxa de bit rate na DRSC “oficial” para V2V ¢ de 27 MB/s. Claramente
ultrapassados pelos 6.76 Gb/s que se espera que as ondas mmWave possam atingir
suportados pelo IEEE 802.11ad. Se transplantarmos essa transmissibilidade multi-gigabit

em veiculos, entdo os dados sensoriais, incluindo as imagens 3D do LIDAR e os videos
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HD das cameras, podem ser compartilhados entre todos veiculos vizinhos em tempo real.
Para a implementacao das comunicacbes mmWave em veiculos terd de ser explorada a
antena de arrays inteligente para realizar a técnica de formacdo de feixes [51]. Como
resultado, o sinal direcional construtivo pode rastrear [57] e transmitir para alvos de alta

velocidade a uma certa distancia, sendo estas as caracteristicas dos veiculos autbnomos.

Entdo para explorar completamente as mmWaves, e de modo a colmatar a limitacfes
vistas nos capitulos anteriores, propdem-se 0 novo Sistema veicular MmWave para
veiculos autbnomos que consiste em comunicaces mmWave para V2V e V2I. A parte
V2V permite a troca em tempo real de dados sensoriais (por exemplo, Dados LIDAR e
video HD) entre os veiculos, ajudando a cobrir as areas cegas e compartilhar a visdo em
mau tempo. A parte V2| influencia a infraestrutura de estradas e computagdo em nuvem
para alimentar de volta objetos e sinais reconhecidos. A comunicagdo com a infraestrutura
ao longo deste capitulo, e a semelhanca do capitulo anterior vai ter como escolha
tecnoldgica preferida as redes de telecomunicagdes, que tera novas tecnologias com o 5G,

que tornam incontornavel o seu favoritismo.

Parameters Values

Spectrum 57-64 GHz

Number of channels 4

Bandwidth 2.16 GHz

Bit rate 693 Mb/s-6.76 Gb/s
Modulation OFDM

Tx range <10 m (omni-antenna)
Cost Cheap

Tabela 9 - Parémetros da IEEE 802.11ad para as comunica¢des mmWave a 60 GHz

Um veiculo auténomo [52] (carro sem motorista) € um veiculo capaz de detetar o seu
ambiente e navegar sem intervengdo humana. Para 100% de autonomia, 0s veiculos
autonomos detetam primeiro 0s seus arredores por meio de sensores montados em

veiculos. Em seguida, sistemas avancados de controlo interpretam informacdes sensoriais

75



Implementacdo Radio para Comunicacdes V2X

para identificar caminhos de navegagdo apropriados, bem como obstaculos. Para
aumentar a precisao de detecdo, um veiculo auténomo é equipado com pelo menos dois
sistemas independentes: o sistema de sensores como parte principal e o sistema de

comunicagdo como assistente.

Um sistema de sensor veicular é geralmente composto de LIDAR, radar, GPS, odometria
e computador de visdo [1]. Nesses sensores, 0 LIDAR é considerado como os "olhos™ do
carro. O LIDAR comercial empregando 64 diodos laser produz 2,8 milhdes de pontos de
dados por segundo com um campo de visdo horizontal de 360 ° e um campo de viséo
vertical de 26,8 °. Em virtude do LiDAR, os veiculos podem detetar obstaculos e construir
ambientes em 3D para navegacao segura em ambientes dinamicos. A eficacia do LiDAR
foi demonstrada em pratica, mas 0s outros sensores ainda sdo indispensaveis a
desempenhar papéis importantes em aplicacBes especiais como camaras laterais para
detecdo de pistas, sensores infravermelhos para detecdo noturna, e sonar para medicéo de

distancia.

No entanto, o sistema de sensor veicular sozinho ndo é suficiente para o automovel ser
100% auténomo. Primeiro, existem areas cegas no LiDAR, bem como outros sensores
devido a restricdo de linha de visdo (por exemplo, um veiculo ndo pode ver através do
veiculo a frente, causando dificuldades de superacéo e risco potencial). Em segundo lugar,
os sensores funcionam mal no mau tempo. A faixa de detecdo de LIDAR é em grande
parte reduzida com fortes chuvas ou neve. Em terceiro lugar ndo é facil identificar se um
objeto pequeno é inofensivo ou ndo; por exemplo, uma estimativa errada de uma bolsa de
plastico ou um pequeno monticulo pode levar a risco desnecessario com diminuicdo da
eficiéncia de conducdo. Em quarto lugar, o LIiDAR é capaz de detetar um ser humano,
mas nao é suficientemente preciso para reconhecer gestos humanos. Por exemplo, é dificil

para 0s sensores distinguir os gestos da policia de "Go" e "Stop.

Para compensar as desvantagens do sistema de sensores, um sistema de comunicacao é
aplicado em veiculos [50], através do compartilhamento de dados sem fio. O sistema de
comunicacdo tem de avangar, para colmatar as falhas de restricdo de linha de viséo, e na
aquisicdo de mais dados sobre os arredores, tais como informacdes da area cega mesmo
em mau tempo. Com mais dados, o0 veiculo pode ainda otimizar a estratégia de conducao.

Nos anteriores capitulos fizemos um estudo de quais as redes padrdo sem fio que podem

76



Implementacdo Radio para Comunicacdes V2X

vir a ser usadas em sistemas de comunicacao veicular [39]. Mas o uso das camaras de
contraste, do LIDAR e do HD nos veiculos geram enormes quantidades de dados a cada
segundo. Compartilhando esses dados entre varios veiculos, especialmente num cenario
lotado, rapidamente requer transmisséo sem fio Gigabit. Fazendo com que simplesmente
toda a abordagem dos capitulos Il e 111, em que se baseou essencialmente nas tecnologias
existentes, cair por terra, no que toca de permitir a rede veicular a possibilidade de troca

de informacéo ao nivel de GB/s, e permitindo com isso a condugdo 100% auténoma.

4.2 Millimeter-Wave Wireless Communications

A tecnologia movel de proxima geracdo, mmWave, esta prevista para oferecer servigos
wireless multi-gigabit para aplicagbes emergentes [53]. Antes de mostrar como as
mmWave podem ajudar os veiculos autbnomos, primeiro apresenta-se as promessas € as
caracteristicas de propagacdo das mmWave. A primeira promessa de mmWave € a largura
de banda, em torno dos 60 GHz. Nem toda a banda dos 60 GHz tem licenca, mas fornece
banda de 7 GHz para aplicagcGes moveis e é suportado pelo IEEE 802.11ad. Beneficiando
a partir da larga largura de banda, a taxa de bits de 802.11ad € até 6,76 Gb/s [54]. TP-
Link anunciou ao mundo o primeiro router 802.11ad em janeiro de 2016; a taxa de pico
alcancada é de 7 Gb/s. Os outros parametros-chave no 802.11ad estdo listados na tabela
9.

Além da largura de banda, outra promessa é o comprimento de onda curto. Como o
comprimento de onda de mmWave esta ao nivel milimétrico, é possivel empacotar um
grande nimero de antenas em pequenos espacos. Por exemplo, pode-se integrar uma
matriz de 100 elementos em 60 GHz. Aplica-se a técnica beamforming manualmente nas
mmWave. O beamforming [55] é uma técnica de processamento de sinal para gerar
transmissdo de sinal direcional usando uma matriz de antena inteligente. Embora o
alcance da transmissdo seja apenas 10 m no modo de transmissdo broadcast
omnidirecional, o beamforming pode concentrar o poder em uma direcéo e oferecer um
alcance de transmissdo superior a 130 m para 385Mb/s e 79 m para 2 Gb/s. Sendo o
beamforming significativamente util para veiculos autbnomos, por um lado, a transmissao
direcional assiste a localizagdo no ambiente modvel de alta velocidade. Podendo o

beamforming realizar transmissdes simultaneas por acesso multiplo por divisdo do espaco
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(SDMA) e multiplo acesso por divisdo na frequéncia (FDMA), e reduzir a interferéncia.
Além disso, as mmWaves tem significativamente diferentes caracteristicas de propagacéo
em relacdo as bandas 2.4 / 5.9 GHz, onde Wi-Fi, Bluetooth, Zig-Bee e DSRC operam.

Propagacao:

Em espaco livre, a forca do sinal é principalmente perdido devido a absorcéo de oxigénio,
onde a perda de 60 GHz mmWave é de cerca de 16 dB / km [55]. Embora seja dificil
realizar um link de alcance longo, mmWave tem um pouco de efeito dentro de um curto
range porque o beamforming aumenta a reutilizacdo espacial. Por exemplo, a perda
devido ao a absorcao de oxigénio e chuva pesada a 50 mm/h é 36 dB/km, o que resulta

em um modesto de 3,6 dB para um alcance de transmisséo de 100 m.
Penetracao:

Enquanto os sinais 2.4 / 5.9 GHz penetram através de alguns objetos, os sinais mmWave
sdo facilmente bloqueados pela maioria dos materiais sdlidos, mesmo o corpo humano
apresenta 20-50 dB de perda. E adicionalmente a poténcia de transmissao € limitada a 40
dBm pela Comissdo Federal de Comunicacbes (FCC). Assim sendo a mmWave ndo
possui poder de atravessar obstaculos, devido ao limite de poténcia imposto. Ha estudos
por exemplo que mostram o potencial uso desta tecnologia como armas. Assim sendo, é
desafiador garantir uma conectividade robusta em transporte dindmico e para ambientes

com obstaculos.
Efeito Doppler:

O efeito Doppler depende da frequéncia e da mobilidade. Se a frequéncia mmWave for
entre 3-60 GHz e a velocidade de mobilidade estiver situada entre de 3-350 km / h, o
deslocamento Doppler variard de 10 Hz a 20 kHz. Devido ao feixe concentrado, existe
um desvio na frequéncia ndo-nulo no espectro Doppler, que é amplamente compensado
pelo controlo automatico de frequéncia (AFC) [35] no lado do recetor. Como resultado,

o efeito Doppler de mmWave pode ser resolvido em sistemas de comunicagéo veicular.
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4.2.1 Projeto de Millimeter-Wave Wireless Communications

E obvio que com as MmWave integradas no sistema de veicular, este tera de sofrer uma
revolugdo nos seus planos de integragéo, reinventando um pouco o que foi dito antes. O
sistema vehicular mmWave ideal funciona como mostrado na Fig. 1, onde qualquer
veiculo se liga de forma direcional com os outros veiculos e com a infraestrutura

rodoviaria. O sistema proposto possui trés componentes principais:

1. Todo veiculo autébnomo esta equipado com um radio mmWave, LiDAR, uma camera

e outros sensores usuais.

2. A infraestrutura da estrada consiste em uma camera HD e um radio mmWave. Além
disso, a infraestrutura tem uma conexdo com fio com a nuvem. (como se vera nos

subcapitulos mais abaixo, 0 5G pode facilmente assumir esta tarefa)

3. A computacdo em nuvem possui uma forte capacidade computacional para analise de
dados e planeamento do caminho. A estrutura do sistema de mmWave do veiculo é
mostrada na Fig. 2. Esta estrutura fornece servicos baseados em modos de comunicacao
V2V e V2I.

Comunicacdo V2V mmWave: Com os radios mmWave, os veiculos podem compartilhar
dados sensoriais em tempo real dentro das faixas de transmissao, formando uma aplicacéo
IoT, onde, a area cega e 0s problemas de mau tempo sdo efetivamente abordados em
detalhe, quando um veiculo observa uma area cega em sua faixa de detecéo, ele pede
dados LIDAR ou camera de veiculos vizinhos para compensar. Além disso, embora a
faixa de detecdo do LIDAR seja fortemente reduzida em mau tempo, o alcance de
transmissdo de mmWave quase ndo tem influéncia. Alavancando os dados sensoriais
compartilhados, um veiculo pode reconstruir as condi¢cdes da estrada 3D através de
analise de dados multimodais multi-fonte [56].
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Figura 19 - O sistema veicular de mmWave permite transmissdes multi-gigabit para comunicacdes V2V e V2I [53]
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Figura 20 - A framework do sistema veicular mmWave. [53]

Comunicacdo V21 mmWave: neste modo, a infraestrutura da estrada funciona como um
relé para encaminhar dados entre veiculos e a nuvem. Portanto, os problemas de
reconhecimento podem ser bem tratados. Por exemplo, quando um veiculo deteta, mas
ndo consegue identificar um objeto ou um gesto humano, ele transmite video HD para a
nuvem. Beneficiando de dados importantes e capacidade de computagéo forte, a nuvem
é capaz de realizar o reconhecimento instantaneamente e alimentar o resultado de volta.
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O principal contributo é que mmWave altera a estratégia de autocondugdo do controlo
puramente local para o controlo colaborativo. No entanto, o sistema proposto ndo pode
funcionar apenas com o quadro abstrato. Em seguida, discutimos quatro problemas de

design chave e suas solucGes potenciais para este sistema.4.2.1.1 Data Prioritity

O objetivo da prioridade dos dados € determinar quais os dados sensoriais que podem ser
transmitidos em primeiro lugar quando ocorrer a conexdo sem fio. Classifica-se as

necessidades de comunicacao em trés prioridades [53].

Prioridade I: dados emergentes. A seguranga € o primeiro critério em veiculos
autonomos. Quando um veiculo deteta ou estima qualquer ambiente perigoso, como um
acidente de carro, a sua maior prioridade é transmitir esses dados imediatamente para

veiculos e infraestruturas vizinhas.

Prioridade I1: pedido orientado por aplicativo. As necessidades de comunicagdo sao
desencadeadas por aplicacdes em veiculos. Por exemplo, quando um veiculo auténomo
planeia ultrapassar um camido a frente e ndo pode sentir as condi¢Ges da estrada em frente
ao camido, este veiculo envia uma solicitacdo ao camido. Entdo o camido responde com
os dados da camera LiDAR e HD.

Prioridade Ill: transmissdo de rotina. Quando o canal mmWave ndo esta ocupado, as
mensagens de rotina sdo transmitidas para todos os vizinhos de um unico salto, incluindo
veiculos e infraestruturas. As mensagens de rotina podem incluir informacdes de GPS,
informacgdes de movimento, estado de canal de mmWave e dados sensoriais abstraidos.

Além disso, um veiculo transmite dados sempre que atravessa uma intersecao.

Na camada de controlo de acesso ao meio (MAC) da mmWave, estabelecemos dados com
a prioridade mais alta com o menor intervalo de backoff, que pode ser enviado primeiro
apos colisdo. Da mesma forma, o dado com a prioridade mais baixa possuem o intervalo

de backoff mais longo.
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4.2.1.2 Plano de implantacéo

O plano de implantac&o determina quantas infraestruturas precisam de ser implantadas ao
longo das estradas e os seus melhores locais. O problema de implantacéo é estudado a
partir de duas dimens@es. Da dimenséo espacial, a implantagdo em que o plano X-Y é
planeado pela analise de grandes dados. Primeiro, usando as informacdes do mapa e a
transmissdo do intervalo de mmWave direcional. O numero mais baixo de infraestrutura
pode ser calculado para satisfazer a cobertura total de todas as estradas. Em segundo
lugar, limitado pelo tamanho de uma matriz de antenas, uma infraestrutura pode servir
apenas para um numero finito de veiculos simultaneamente. O coeficiente redundante é
derivado de acordo com as condicdes histéricas da estrada; por exemplo, alta redundéncia
é definida para estradas com congestionamento frequente ou acidentes. Alavancando as
duas etapas acima, o numero total de infraestruturas e a sua distribuicdo aproximada é
obtida. No entanto, pode ser dificil de encontrar localizacGes ideais para integrar as
infraestruturas e por isso se adota 0 método de otimizacdo combinatdria para atingir um

resultado sub-6timo.

Eixo Z, a altura das antenas de uma infraestrutura segue a regra de que uma altura muito
baixa também implica num baixo bloqueio da frequéncia e uma altura que é muito elevada
aumentara a perda no caminho de transmissédo a longa distancia. Podemos imaginar com
isto que a implantacéo de infraestruturas rodoviarias num ambiente urbano é um processo
bastante longo, mas que numa primeira fase devera ser usado uma estratégia mais
econdmica para implantagdo das infraestruturas, e com isso estudar os KPI’s da rede e

otimiza-la de acordo os resultados.

82



Implementacdo Radio para Comunicacdes V2X

4.2.1.3 Beam Control

E necessaria uma transmissao direcional em mmWave para superar a perda do caminho.

Para isso, a antena direcional e o beamforming séo os dois métodos candidatos.

A principal vantagem de uma antena direcional é a tecnologia madura, pois € facil de
implementar no momento atual, usando dispositivos off-the-shell. Em [57, 58], uma Unica
antena de buzina é adotada para se concentrar o sinal em um feixe de 7 ° e um motor
suporta a rotacdo desta antena. Contudo, os inconvenientes incluem o fato de que uma

antena fornece apenas um link sem fio e a rotacdo no motor introduz um atraso adicional.

Enquanto que no beamforming se pode gerar varios links simultaneamente com uma
matriz de antenas e a sua mudanca de direcdo é rapida o suficiente para alcancar com
rapidez o veiculo. Mas no entanto, dispositivos de matriz inteligente sdo raros no
mercado. Esta previsto que o formato do feixe serd uma técnica central nos sistemas
mmWave para veiculos. Usando a matriz de antenas, a formacdo do feixe pode ser
realizada no dominio digital ou analdgico. A realizacao do feixe digital é feita através da
multiplicacdo de um coeficiente particular para o sinal da banda de base modulado. Os
pontos fortes da formatacéo de feixe digital incluem um maior grau de liberdade e melhor
desempenho de transmissdo. No entanto, a sua desvantagem é a alta complexidade, como
a separacdo dos blocos Transformada de Fourier (FFT), dos blocos da Transformada
inversa de Fourier FFT (IFFT), conversores digital-analégico (DAC) e analégico-to-
digital (ADCs) para cada link. Pelo contrério, a formac&o de feixe analdgica € um método
efetivo que gera altos ganhos de formacao de feixes, através do controlo de deslocadores
de fase e ganhos variaveis de amplificadores. No entanto, a forma do feixe anal6gico
requer um grande namero de antenas, e € menos flexivel do que o método digital. O trade-
off entre flexibilidade e simplicidade motiva-nos a propor uma estrutura hibrida. Nessa
estrutura, o formato de feixe analdgico simples € usado para rastrear rapidamente veiculos
de alta velocidade, enquanto a flexibilidade do beamforming digital fornece feixes

multiplos caso uma infraestrutura necessite de conectar varios veiculos.

83



Implementacdo Radio para Comunicacdes V2X

1 chain

j

N chains®

E.

Figura 21 - Arquiteturas de conformacao de feixe [57]

4.2.1.4 Handover

A estratégia de transferéncia em redes de telecomunicagfes convencionais, ocorre quando
um link sem fio estabelecido € redirecionado da célula atual para outra. O handover em
comunica¢fes mmWave é mais complicado, e pode ser realizado da seguinte forma:

* Quando o veiculo esta longe da area de cobertura de um radio MmWave e entrando na
area de cobertura de outro radio, o link sem fio é transferido para evitar o término do link.
Mesmo neste caso, a operacdo de transferéncia ndo é trivial porque o veiculo ndo tem
apenas 0 modo de comunicacdo V2l, mas também o modo V2V, que aumenta a
diversidade dos destinos para entrega.
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* Quando o link sem fio de um veiculo esta bloqueado por um objeto, como uma arvore,
um ser humano ou outros veiculos, este link deve ser transferido para outro radio
mmWave rapidamente. Tal caso nunca acontece nas redes de telecomunicac6es devido a
uma forte capacidade de penetracdo. Contudo, € comum nos sistemas veiculares
mmWave devido a transmissdo direcional, a alta velocidade e ao aumento das perdas de

penetracdo nos obstaculos.

Apesar de herdar a solucdo de handover para células vizinhas muito parecido com as
telecomunicacdes, propdem-se adicionar uma previsdo estratégia para melhorar o
desempenho da entrega. Com a assisténcia da computacdo em nuvem, um veiculo pode
prever de forma relativamente precisa 0s movimentos de objetos circundantes com base
em dados sensoriais. Entdo, com o mapa rodoviario e as infraestruturas locais, este
veiculo classifica a sua rota de transferéncia de antemao com o objetivo de selecionar o

melhor link sendo essa selecéo limitada, ao ignorar potenciais obstaculos.

4.2.1.5 Protdtipo e Avaliacdo de desempenho

Prototipo: Para demonstrar a viabilidade de um sistema veicular mmWave, contruiu-se
em [53] um protétipo de um rédio 3D mmWave, mostrado na Figura 3. Este radio é
suportado por manivelas elevaveis e rotativas, onde a altura e a direcdo podem ser
arbitrariamente ajustadas num espaco 3D, que pode parcialmente ignorar o obstaculo da
linha comunicacdo visual. O radio frontend consiste de uma porta de dados para trocar
dados com um computador. Um processador SB9220 para operar o controlo de rede, um
transceptor SB9210 para fornecer bits com 4 Gb/s de taxa transmissdo na banda de 60
GHz. E um personalizado encaminhador de ondas de forma cilindrica e feito de metal,
que serve de a antena para formar o sinal em um feixe. Entéo o feixe pode ser considerado
como o modelo de cone com o angulo A. Realizaram-se testes ao ar livre com um par de
tais radios por transmisséo de video HD. O angulo A é quase 9 °, e a faixa de comunicacao

¢ cerca de 20m, sem atraso 6bvio.

Avaliacao de desempenho: as simulagdes foram conduzidas para avaliar o desempenho

de sistemas veiculares mmWave. A simulacdo feita numa estrada de 100 m de
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comprimento por 15 m (3 pistas em cada sentido) de largura. Seis infraestruturas foram
implantadas em locais {(0,0), (20,15), (40,0), (60,15), (80,0), (100,15)}. O numero de
veiculos autdnomos varia de 20 a 100, todas as infraestruturas e os veiculos foram
equipados com sistemas mmWave. De acordo com 0 nosso protétipo, o radio mmWave
é elevavel (altura 2-3 m) e rotativo, o alcance da comunicagdo e de 20me A=9° A
proporcdo dos dados com prioridade I, Il, Il é definido 0,1: 0-3: 0,6. Se dois dos
remetentes transmitem dados para um recetor, o remetente com maior prioridade ganha o
link. Com os ajustes 6bvios da antena, a transferéncia dados é rapida o suficiente sem
atraso no tempo. A Figura 22 ilustra o resultado da simulagdo em funcdo do nimero
médio de links sem fio efetivos, onde um link é definido por dois (de ponta a ponta) ou
mais radios conectados. A comparacdo estd entre mmWave e DSRC; lembre-se que
DSRC é a comunicagdo dedicada baseada no 802.11p para veiculos. Na Figura 22, o
mmWave funciona sempre melhor do que o DSRC, o que demonstra a eficiente utilizacdo
do canal por mmWave. A taxa de multi-gigabit de mmWave e o seu throughput em toda
a rede é muito maior do que o DSRC, que tem uma taxa maxima de 27 Mb/s. Com o
aumento da densidade, as tendéncias das duas curvas ndo podem manter um aumento
linear porque com os radios na faixa de interferéncia uns dos outros ndo é possivel criar
novos links. No entanto em relacdo a interferéncias, a mmWave beneficia da transmissao
direcional, fazendo que ndo interfira tanto com outras comunicagdes de outros veiculos.
Em geral a inclinacdo da curva das DSRC é pior que as mmWave, na relacdo quantidade
de veiculos com a capacidade de criar links para todos eles.
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Figura 22 — Nimero médio de links wireless na simulag&o. [53]
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Figura 23 — O prot6tipo de um sistema veicular mmWave, o braco, a antena cilindrica e 0 modelo beam. [53]

4.3 5G € muito mais que telecomunicacoes

O que se perspetiva com a chegada do 5G, é tanto, que nem faz sentido chamar a esta
nova geracéo de redes, a nova rede de telecomunicacdes, porque 0 5G vai ser muito mais
que telemoveis ligados a uma estacdo base. Espera-se que este tenha um impacto muito
grande nas aplicagfes 10T, onde controlard todo o armazenamento da cloud IOT e
processamento de dados. Neste capitulo eu vou sugerir o 5G para suportar as
comunicag0es veiculares, e que num futuro, ndo muito distante este vai ser a rede mée a

suportar 0s novos conceitos proveta de Smart Grids/Smart cities.

Claro que tudo sé faz sentido se os requisitos minimos de delay end-to-end forem
compridos. Nas secgdes abaixo vamos ver o que vai haver de novo no 5G a nivel de
arquitetura e novas tecnologias que fazem esta geracdo de rede de telecomunicacfes téo
diferente das outras geracfes (SDN, C-RAN, SON, e mobile edge computing). Também
ird ser abordada a possibilidade de usar ondas mmWave no 5G, ja proposto por alguns
investigadores [65], originando uma rede com grande capacidade e laténcia ultrabaixa,
tudo bons argumentos para as redes veiculares apanharem boleia desta nova geracao de

telecomunicacdes.
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4.3.1 O que se espera do 5G

A proxima geracdo de arquitetura de redes precisa de satisfazer alguns requerimentos,
enguanto prestadores de servigos tanto para redes veiculares como para IOT, as duas séo
fontes de producdo de dados massivos e que precisam de ser alocados e processados na
cloud, por isso 0 5G enfrenta o desafio de entrega de servicos de cloud e de densificagéo
da rede. Para ultrapassar esses desafios véo ser integrados alguns elementos tecnoldgicos

que vao permitir uma arquitetura mais flexivel em todos os segmentos.

A fim de fazer o melhor uso da capacidade, a rede futura deve permitir conceitos como
uma arquitetura baseada em rede definida por software (SDN) para reconfiguracéo de
topologia dindmica. Além disso, trazendo ndo apenas recursos de capacidade, mas
também recursos de armazenamento. Computacdo movel (MEC) é uma tecnologia
promissora para fornecer armazenamento local e processamento no edge da rede com
baixa laténcia e gerenciamento de rede local. Pode fornecer compartilhamento de
conteddo local eficiente com as funcionalidades SON. Este periodo de desenvolvimento
das redes espera-se que seja depois de 2020. Os facilitadores tecnoldgicos da proxima
geracdo redes sem fio como SDN, rede auto-organizada (SON), o acesso via radio a
nuvem de rede (C-RAN) e MEC sédo suscetiveis de serem remodelados de forma a
permitir uma estrutura de rede veicular. A Rede centrada em informacdes (ICN) é
provavel que introduza uma arquitetura em que se usa uma topologia especifica de
conteddo em vez de uma topologia baseada em IP. A ideia é formar dinamicamente uma
rede de sobreposi¢do para mover o contetdo para o edge em um ambiente baseado em
ICN para além das redes 5G.

Nestas novas redes, a capacidade de uma é&rea de cobertura deve aumentar
significativamente para lidar com a enorme quantidade de dados produzidos por servicos
de IoT e servicos veiculares. A capacidade pode ser aumentada utilizando mais faixas de
espectro (mmWaves), implantando novas tecnologias para aumentar a eficiéncia espectral
(bits por segundo por Hertz), aumentando o nimero de nds de acesso na area de cobertura
[68] ou usando técnicas de comunicacgdo dispositivo a dispositivo [67]. Utilizando mais
bandas de frequéncia para redes celulares é possivel através da implantagcdo de bandas
ndo utilizadas, como as ondas milimétricas ou explorando as faixas de espectro

subutilizadas por outras tecnologias, como bandas de TV. Novas técnicas de modulagéo
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e multiplexagdo podem aumentar a eficiéncia espectral nas bandas do espectro. No
entanto, em [68] argumenta-se que a capacidade de melhoramento da rede com aumento
da eficiéncia espectral sera limitada, pois a eficiéncia espectral esta proxima por limites
tedricos, e a implantagdo de pequenas celulas densas pode melhorar a capacidade bem
além das outras técnicas. O uso de bandas de frequéncia milimétrica em redes celulares
também requer um cuidadoso planeamento de pequenas células densas, para que se tenha
em conta a atenuacdo no-line-of-sight, atenuacdo da chuva e absorcdo do oxigénio, que
permitem transmissdes apenas quando o raio de cobertura do nd esta abaixo de 200 m
[53].

A definicdo de densificacdo de rede dada em [69] inclui tanto a densificacdo espectral
através da utilizacdo de novas bandas de espectro e densificacdo com implantacdes de
células densas. Esta definicdo de densificacdo de rede abrange todos os métodos de
melhoramentos de capacidade mencionados acima, que sdo0 muito necessarios para a
realizacdo do trafego massivo de dados. Por esta razéo, o conceito de densificacdo de rede
ndo pode ser deixado de fora de arquiteturas de rede de préxima quinta geracdo 5G e o
desafio da integracdo da cloud de servicos, tanto para a rede veicular como para outros
servicos tipo IOT. A densificacdo de rede também cria novos desafios para o
gerenciamento de redes. O numero crescente de pequenas células vai provavelmente levar
a mais interferéncia, porque a distancia entre os canais usando a mesma frequéncia
diminui. A medida que as areas de cobertura de células ficam menores, também essas

areas ficam mais vulneraveis a interferéncia.

Além disso, pequenas células posicionadas irregularmente (por exemplo, pequenas
células privadas) ou comunicages dispositivo para dispositivo usando as mesmas bandas
frequéncia como redes celulares densas podem ser uma fonte de interferéncia. Os
requisitos de entrega de redes densas também sdo mais desafiadoras devido ao numero
dos usuarios moéveis para gerenciar aumentar substancialmente, e a menor area de
cobertura das células provavelmente causard mais handovers. A expansdo de nds de rede
vai aumentar o consumo de energia em redes celulares; portanto, a eficiéncia energética
deve ser levada em consideracdo. Com base nesses fatos, pode-se concluir que a
integracdo dos métodos de solucdo oferecidos por diferentes tecnologias como SDN,
SON, C-RAN e MEC desempenham um papel central no alcance da capacidade e
objetivos de desempenho de redes densas.
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A Figura 24 fornece uma lista de densificacdo de rede desafios e os métodos de solucéo

oferecidos pela 5G de facilitadores tecnoldgicos, e na proxima secdo vamos explicar

como esses facilitadores podem desempenhar 0s seus papeéis criando uma arquitetura sem

fio flexivel.
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Figura 24 - Os desafios da densificacdo da rede e solugdes dadas pelos potenciadores tecnoldgicos do 5G. [65]

No Anexo A apresenta-se uma descricdo dos novos potenciadores tecnolégicos no 5G.
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4.3.2 A nova geracao de telecomunicagbes com laténcia ultra-

baixa

Os requisitos do IMT 2020 sé&o de 100 Mb/s de taxa de transmisséo, 20 Gh/s de taxa de
dados de pico e laténcia de 1 ms, e isso sé vai ser possivel com as nossas ja conhecidas
mmWaves, apresentadas acima, que fazem uso de bandas acima dos 10GHz, onde ha um
grande espectro disponivel. No entanto, embora as bandas mmWave possam suportar
enormes taxas de dados, fornecendo essas taxas de dados para servi¢cos de end-to-end
mantendo a confiabilidade e desempenho de laténcia ultrabaixa para apoiar aplicacfes
emergentes e casos de uso, exigird repensar as camadas das pilhas de protocolos. Esta
sec¢do analisa alguns dos desafios e possiveis solucbes para entregar servi¢os end-to-end
confiaveis, de laténcia ultrabaixa em sistemas celulares mmWave em termos de camadas

MAC, controlo de congestionamento e arquitetura de rede core.

A industria sem fios ja esta a investir fortemente no desenvolvimento de sistemas que
operam com bandas mmWave que sdo atrativas pelas grandes quantidades de espectro
disponivel e os graus de liberdade espaciais proporcionados por matrizes de antena de
alta dimensdo. As agéncias reguladoras estdo também a comecar a considerar uma nova
definicdo de novas bandas licenciadas e ndo licenciadas para uso comercial. Mas
enquanto que as bandas mmWave permitem potencialmente uma laténcia ultra-baixa e
larguras de banda elevadas na camada fisica (PHY), percebe-se que esse nivel de
desempenho para os servi¢cos E2E apresentam desafios para a engenharia. Onde em
particular, alcancar uma laténcia ultrabaixa em redes moveis exige uma reformulacédo de
todo o stack de protocolos a partir do zero. A seguir discute-se alguns dos desafios e
possiveis solucdes para fornecer servicos E2E de alta laténcia e ultrabaixa laténcia em

sistemas celulares 5G, nomeadamente nas 3 areas abaixo:
* Arquitetura do Core de baixa laténcia
« Controlo de congestéo

* Um controlo flexivel na camada de acesso ao meio (MAC)
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H& uma necessidade de mover as principais fungdes dos gateway nodes, também o0s
aplicativos e servicos para mais perto da edge network como dito em cima. Isto porque
no nucleo atual do 4G, conhecido por Evolved Packet Core (EPC), ha uma limitacéo a
nivel de laténcia, com a necessidade dos pacotes entrarem primeiro através do roteador
IXP, e serem encaminhados para através do PGW para SGW, fazendo uma laténcia de
E2E maior de 10ms.

A rede definida por software (SDN) e a virtualizacdo de funcdes de rede (NFV) (ver
Anexo A), sdo duas tendéncias que permitem topologias mais distribuidas e oferecem
oportunidades para menor laténcia. Fundamentalmente, a SDN mdvel envolve dissociar
os planos de controlo e de dados de roteadores, interruptores e entidades EPC do plano
do usuario. Um inteligente controlador de nuvem, lida com todo o plano de controlo de
funcgdes e pode monitorar e controlar ativamente os elementos do plano do usuario, o que
permite manter uma visdo global do estado da rede, gerenciar trafego e provisionar

recursos dinamicamente numa escala grande.

A SDN fornece assim aos operadores uma maior flexibilidade e controlo na gestdo das
suas redes. Para realizar redes mais flexiveis e escalonaveis, o0 SDN é complementado
pelo NFV, que permite as fungdes de rede serem implantadas como maquinas virtuais
rodando em servidores comuns. este elimina a dependéncia de aplicativos especificos
como de Entidades de Rede Big Iron e torna entdo possiveis implementagdes de software
mais flexiveis e elésticas da rede core para o edge data center dos sites. Virtualizando
entdo os recursos fisicos da rede core para o data center localizado na edge network, que

ird ter também servicos de cloud com laténcia ultrabaixa.

Como mostrado na Figura 25, as instancias de soft virtual EPC func@es de rede (VNFs,
por exemplo, SGW virtual e instancias PGW) podem ser provisionadas para potenciar
centros de dados e escritorios centrais, ou mesmo servidores localizados com as estagdes
base (BSs), e podem ser dinamicamente dimensionados para se adaptarem a uma carga
variavel. Além dos VVNFs principais, 0s servigos de camada de aplicacdo, como servidores
de jogos e nds da rede de distribuicao de contetido (CDN) podem ser hospedados na edge
network[65].

Por exemplo, uma VM de cache de conteido pode ser instanciada em uma BS virtualizada

para fornecer monitoramento de trafego em tempo real e controlo de dados para carros
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autonomos. O termo mobile edge cloud foi marcado para ser referido como uma rede
movel onde redes SDN e NFV sdo permitidas, onde VNFs e aplicativos podem ser
implantados em sites edge para melhor satisfazer a laténcia requeridas por aplicacdes 5G.
Mover o contetdo e os servidores de aplicativos para o edge pode ser a chave para
melhorar o desempenho do TCP sobre ligaces ndo confiaveis do mmWave.

Mostra-se que o canal mmWave pode exibir alta intermiténcia e pode flutuar rapidamente
entre estados de alta e baixa capacidade. Portanto, sera necessaria uma camada de
transporte rapido de feedback para que o algoritmo de controlo de congestionamento se
possa adaptar rapidamente as mudancas na capacidade do canal e possa reduzir a laténcia
E2E, o que levara naturalmente a uma convergéncia mais rapida. A distribuicdo da
sinalizacdo de controlo nas muitas instancias MME virtuais colocadas no edge podem
oferecer um meio de reducdo do plano de controlo e a mitigacao do surto de sinalizagédo
trazido pelo antecipado aumento em 100 vezes de dispositivos conectados. Bem como o
aumento na sinalizacdo relacionada com o handover que pode vir como resultado da

densificacdo celular.

Um plano de controlo mais distribuido pode ser particularmente desejavel para
implantagBes de células mmWave, que devem ser inerentemente densas devido ao
alcance limitado do sinal de alta frequéncia. No entanto, as redes 5G precisardo suportar
uma classe de aplicagdes com restricdes de laténcia mais extremas do que o MEC pode
assistir. Por exemplo, veiculo-veiculo (V2V) e veiculo-servicos baseados numa
infraestrutura (V21), como prevencao de colisdo para carros autbnomos, requerem menos

de 1 ms de laténcia, o que ndo pode ser assistido pela atual pilha de radio 4G.

De seguida continua-se com uma discussdo de um quadro de radio e um projeto de

camada que ¢é adequado para atender tais requisitos rigorosos.
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Figura 25 - Laténcia ultra baixa na perspectiva end-to-end requer inovacdes na rede. [65]

4.3.2.1 Consideracdes sobre o controlo de congestionamento

De um ponto de vista ponto-a-ponto, a comunicacdo mmWave podera criar redes com
dois recursos que até agora nunca foram vistos juntos: as ligagdes com capacidade de pico
massivas, mas com uma capacidade altamente variavel. As grandes taxas de pico surgem
a partir das enormes quantidades de espectro disponiveis nas bandas mmWave
combinadas com um grande nimero de graus de liberdade espaciais com matrizes de
antena de alta dimensdo. De fato, os recentes prototipos demonstraram taxas de

transferéncias de multi-gigabits por segundo em ambientes externos.

Simulac@es e estudos analiticos [75] também previram ganhos de capacidade em relacédo
aos sistemas celulares atuais. Ao mesmo tempo, o canal mmWave pode variar
rapidamente, tornando as ligagcdes individuais menos confidveis. Assim, 0s sinais
MmWave séo completamente bloqueados por muitos tipos de materiais de construcéo
comuns, como tijolo e argamassa, e até o corpo humano pode causar até 35 dB de
atenuacdo. Como resultado, o0 movimento de obstaculos e refletores, ou mesmo mudancas
na orientacdo de um aparelho em relacdo a um corpo ou méo, pode fazer com que o canal

apareca mais rapidamente ou desapareca.

Nessa combinagdo de recursos - numerosa, mas altamente variavel, a largura de banda

apresenta desafios na camada de transporte, especificamente o controlo de
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congestionamento. O papel fundamental do controlo de congestionamento é regular a taxa
na qual as fontes dos pacotes sdo injetadas na rede para equilibrar os dois objetivos

concorrentes:

 Garantir que os pacotes suficientes sejam enviados para utilizar a largura de banda

disponivel

» Evitar sobrecarregar a rede enviando muitos pacotes, resultando em congestionamento

e afetando outros fluxos na rede

4.3.2.2 Os problemas e solugbes encontrados nos modelos atuais da

camada MAC para baixa laténcia

Os atuais sistemas de LAN sem fio 802.11 sdo facilmente capazes de atingir laténcias de
rddio em sub-milissegundos. No entanto, entregar laténcias muito baixas nos sistemas
celulares ¢ significativamente mais desafiador. Sistemas celulares, por sua natureza,
devem acomodar grandes nimeros de usuarios por célula e podem incorrer em atrasos no
agendamento, coordenacdo das transmissdes, e ajustamento das condi¢Ges do canal
variavel para utilizar ao maximo os recursos de radio. De fato, a laténcia do plano de
dados minimo atual em 4G LTE é de ordem de 3 ms e pode ser maior que 100 ms em
varias camadas superiores (ou seja, link de radio da camada de controlo) com
retransmissdes. Assim, no 5G mmWave o MAC precisara de ser reprojetado para reduzir

a laténcia.

Um dos principais desafios dos sistemas mmWave é que as transmissdes devem ser
altamente direcionadas para superar a alta perda da trajetoria isotropica. E como ja visto
em cima tem de se usar transcetores que possam suportar matrizes faseadas para
beamforming direcional. Essas matrizes podem alcancar altos ganhos direcionais, mas
estdo limitadas a transmitir para um usuario de cada vez, isto &, através do agendamento
do multiplo acesso por divisdo de tempo (TDMA). O TDMA pode levar a uma utilizagéo
de recursos potencialmente muito fraca ja que toda a largura de banda deve ser alocada a
um Unico usuario. Esta alocacdo € muito ineficiente para mensagens curtas de controlo

de camada MAC e camada superior ja que, com 1 GHz de largura de banda mmWave,
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mesmo um slot TDMA de 100 ms relativamente curto s6 tem a capacidade de transmitir
kilobytes de dados [66,3].

Sistemas de frequéncias baseados em acesso maltiplo por divisdo (FDMA) como o LTE
podem agendar véarios usuérios de forma flexivel no dominio de frequéncia e, portanto,
em condi¢Bes normais ndo sofrem com a ma utilizacdo de pacotes menores e mensagens
de controlo. Além disso, para alcancar laténcia muito baixa e reagir a canais que variam
muito, o controlo de mensagens como solicitacdes de agendamento e o canal de relatorios
do indicador de qualidade (CQI) terdo de ter oportunidades frequentes para transmissoes.
Essas mensagens curtas de controlo incorrerdo, assim, numa sobrecarga se eles ndo

conseguiriam ser transmitidos eficientemente.

Portanto a solucéo seria, uma vez que tais sinais se devem difundir omnidirecionalmente,
um controlo dividido do design de canal de dados. Seria necessario ter-se uma célula
macro 4G legacy que executaria toda a sinalizagdo de controlo enquanto a BS mmWave
se dedicaria apenas ao plano de dados aumentado naturalmente a sua capacidade. No
entanto trabalhos recentes mostram que, os canais de controlo nos sistemas 4G com
transcetores de beamforming digitais ou hibridos podem ser manipulados de forma
independente e eficaz nos sistemas mmWave [66,3]. Posto isto, escolhe-se entdo o
projeto de sistema onde ambos canais de controlo e de dados séo transmitidos na mesma
banda mmWave. Isso permite uma rotacdo mais curta do tempo de feedback do controlo
e um agendamento mais rapido gracas ao potencial para sub-frames mais curtas quando
comparado com o LTE. Revelando-se esta uma abordagem mais simples em vez de servir

o canal de controlo sobre o sistema 4G legacy.

Seguindo outras propostas de projetos de telecomunica¢des com mmWave, considera-se
um sistema ortogonal de multiplexacédo por diviséo de frequéncia (OFDM) como o mais
razoavel para a implementagdo, mas ha estudos que comparam varios tipos de onda 5G
mmWave [73]. E como ja falado ha possibilidade de usar 2 tipos de estrutura de antena
direcional. Analdgica (fornece apenas um link sem fio) e beamforming digital (fornece
varios links sem fio), cada uma com as suas caracteristicas, na possibilidade de usar um
meio termo para que seja possivel o melhor uso de recursos, apresentam-se as solucdes

nos 2 sentidos. Entdo para uma estrutura de antena direcional vemo-nos obrigados a usar
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o enderecamento TDMA, enquanto que com uma antena de beamforming ja podemos

usar enderecamento FDMA.

Para fornecer laténcias muito baixas na camada MAC, ha pelo menos trés modificacbes

importantes a considerar em relacdo ao atual Sistema 4G LTE OFDM:

Periodos curtos de simbolos: Para uma transmissdo TDMA eficiente de mensagens
curtas de controlo requer-se que se possa alocar transmissdes de controlo em muitos
intervalos de tempo curtos. O LTE usa OFDM, que permite uma equalizacdo muito
simples. No OFDM, a alocag¢do minima é de um periodo de simbolo, que no atual sistema
LTE é de 71,4 ms (para um prefixo ciclico, CP). Para melhorar a utilizacdo, varios
projetos propuseram o uso de periodos de simbolos muito mais curtos na ordem de 4 ms.
O curto periodo de simbolo OFDM pode ser usado para sistemas mmWave devido a sua
maior largura de banda de coeréncia, permitindo um maior espagcamento da subportadora.
Além disso, o comprimento necessario do CP é reduzido, uma vez que esses sistemas séo
destinados a células muito pequenas com baixo espalhamento do atraso (geralmente
espalha-se por algumas centenas de nanossegundos, mesmo a distancias de mais de 200
m) [74].

TTI Flexivel: Nos sistemas atuais de LTE, as transmissfes sdo enviados em um intervalo
de tempo de transmissao fixo (TTI) de 1 ms. Com o agendamento de TDMA, alocando
dados para qualquer TTI fixo de tamanho razoavel seria muito ineficiente para pequenos
pacotes que ndo seriam capazes de utilizar plenamente o TTI. Assim, variaveis estruturas
de tramas TDMA foram propostas em [66,65]. Também conhecido como TTI flexivel,
estes esquemas permitem tamanhos de slots que podem variar de acordo com o
comprimento do pacote ou bloco de transporte (TB) a ser transmitido e sdo bem
adequados para trafego diversificado. A flexibilidade no agendamento de recursos
permitido por um sistema de TTI variavel permite um trafego intermitente e com
pequenos pacotes (caracteristica do MTC), bem como uma alta taxa de transferéncia que
flui como streaming e transferéncias de arquivos a serem manipulados eficientemente.
Na Figura 26, o periodo de controlo é mostrado no inicio de cada subframe, mas a
localizac&o precisa dos canais de controlo € imaterial para esta anélise. O que é relevante

€ 0 uso total de recursos de controlo.
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Mas usando BF digital ou hibrido para a transmissao de mensagens de controlo da camada
PHY melhora-se a sobrecarga e laténcia do sistema global. Dai a capacidade para
transmitir ou receber de varios UES ao mesmo tempo ird diminuir a sobrecarga de
controlo e permitir processamento concorrentes dessas mensagens. Neste caso, a BS pode
executar ou divisdo espacial ou diviséo por frequéncia (SDMA ou FDMA) para servir
varios UEs simultaneamente. Para simplicidade, neste trabalho considera-se apenas
FDMA, quando o beamforming hibrido ou digital esta disponivel. Onde o simples uso de
FDMA reduz drasticamente a sobrecarga de controlo e implicara que os sinais de controlo
para ou de diferentes UEs podem ser alocados em diferentes recursos ortogonais (como
diferentes subportadoras OFDM) usando feixes dirigidos individualmente para cada UE.
Para a camada fisica (PHY) do canal de dados compartilhados nédo se deve considerar o
uso de beamforming hibrido, como multiplexacédo finamente quantificada no dominio do

tempo, pois pode ser alcangado usando o design baseado em TTI flexivel [66].

Beamforming digital de baixa poténcia para controlo: A arquitetura de multiplas
entradas e saidas (MIMO), particularmente o beamforming e onde se pode encontrar na
tabela 10 comparacdes para reduzir o consumo de energia. A maioria dos projetos
mmWave empregam beamforming analégico onde a combinacdo é realizada em
analogico, em RF ou frequéncia intermediaria (IF), exigindo apenas um caminho de
conversdo digital. No entanto, isto limita o transcetor a comunicar apenas por uma direcdo
de cada vez, o que é particularmente problematico para pacotes de controlo curto de

multiplexag&o em largura de banda.

Arquiteturas totalmente digitais convencionais podem permitir uma multiplexacédo
espacial, mas a custa de um consumo de energia muito maior, mas com resolucdo de
quantizacdo muito baixa para reduzir o seu poder. Isso permite multiplexacao, mas limita
a relacdo sinal ruido méaxima (SNR). Nesta andlise, consideramos um sistema de
arquitetura comutada, onde os sinais de controlo sdo enviados usando beamforming
digital de baixa resolugdo (para permitir um controlo pequeno em pacotes) com
beamforming analdgico no plano de dados (para permitir amodulacéo de ordem superior).
Como exibido em [66], esta abordagem pode reduzir consideravelmente a sobrecarga
devido a sinalizacdo do controlo. Assim, mais recursos estdo disponiveis para a

transmissédo de dados, que por sua vez reduz a laténcia do E2E.
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Analog BF Fully digital BF Low-resolution digital BF
Hardware Analog processing and combining at RF Dedicated baseband and RF Dedicated baseband and RF
requirements with single ADC at baseband. chains for each antenna. chains for each antenna.
Power consumption Low High Moderate
Spatial multiplexing Not supported Supported Supported
Scflmzl modulation QM QMM @
Control overhead High Low Low

Tabela 10 - Comparacao entre arquitectura analégica e digital nas frequéncias mmWave.

Retransmissdes ARQ Hibridas: A variabilidade extrema e a intermiténcia
experimentada por ligagdes mmWave sugere que 0s esquemas de retransmissdo como o
pedido de repeticdo automatica hibrida (HARQ), que foi usado com sucesso em sistemas
4G, sera fortemente usado em sistemas mmWave para melhorar a confiabilidade na
camada de ligacdo. Por outro lado, as retransmissdes naturalmente podem resultar num
aumento do atraso. No caso DL, por exemplo, o UE deve primeiro sinalizar a falha de
uma transmissao num ACK negativo (NACK), que deve ser recebido pela BS antes que
possa agendar uma retransmissdo. Pois usando subframes mais curtas fornece-se mais
frequentemente oportunidades para transmitir ACKs/NACKSs e mensagens DCI. Sendo
possivel, apo6s varias retransmissdes, alcancar laténcias abaixo de 1 ms para entrega

confidvel na camada de ligacdo apos varias retransmissoes.

4.2.3 Cenarios de aplicacao

Cenario na camada MAC, avaliando a laténcia para esquemas TT1 variaveis e fixos:

Enquanto os beneficios qualitativos da variavel TTI + TTI fixo podem parecer evidentes,
em [65] demonstra-se os ganhos de desempenho para um sistema multi-utilizador TDMA
mmWave com 1 GHz de largura de banda. Testando também o loop de agendamento de

baixa laténcia pela estrutura proposta de frame, e 0 HARQ estilo LTE ainda pode ser
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empregado para maior confiabilidade na camada de ligagdo sem exceder as restri¢des de

atraso excessivamente.

As simulacbes foram feitas usando modulo ns-3 full-stack [75] onde os modelos dos
canais sdo dados por uma camada fisica e MAC configuravel e que permite a interface
com outros protocolos de camadas mais altas e modelos de redes de core, simulando entéo
a conectividade end-to-end. Modelaram-se os formatos de frames mostrados acima na
Figura 26 para dois periodos de subframe: 100 s, equivalente a 24 simbolos OFDM e
66,67 us, equivalente a 16 simbolos OFDM. Cada simbolo tem um comprimento de 4,16
us. Cada subframe tem um DL-CTRL fixo e um simbolo UL-CTRL, com os restantes
simbolos utilizados para slots de dados DL ou UL.

Para 0 modo TTI fixo, toda a subframe é alocada para um Gnico usuario, enquanto que
para 0 modo TTI variaveis, o agendador pode alocar qualquer numero de simbolos de
dados dentro da subframe para coincidir com a taxa de transferéncia exigida por cada
usuério. Além disso, os simbolos de referéncia ou piloto s&o transmitidos em cada quarta
subportadora para estimar o canal. Este espacamento piloto € escolhido estando bem
dentro da largura de banda de coeréncia. Também notamos que pode haver algum atraso
adicional relacionado com o rastreamento do feixe (ou seja, computacédo e aplicando os
vetores 6timos TX/RX do BF). Embora as limitagcdes de desempenho de transcetores BF
adaptativos e rastreamento de técnicas no canal em futuras implementacdes sdo ainda
desconhecidos. NGs assumimos que esse atraso pode ter sido negligenciado na nossa
analise porque os dados estdo constantemente a ser transmitidos para cada equipamento
de usuario (UE), e o feedback do estado do canal esta a ser transmitido pelos UEs para o
BS em cada subframe (que esta dentro do tempo de coeréncia), garantindo assim que a

informacdo do estado do canal seja sempre atualizada na BS.

UEs sdo uniformemente distribuidos a distancias entre 10 e 150 metros da BS de servico
e pode ter linha de visdo (LOS) ou Ligagdes ndo LOS (NLOS), com perda de trajeto
calculada usando o modelo [75]. Os UEs sdo modelados como se movessem a 25 m/s,
tipico de velocidades veiculares, 0 que causa uma variacdo rdpida de canal e erros
frequentes em pacotes com desvanecimento. Numa pequena escala observa-se que entre

0,5 e 3 % dos blocos de transporte sdo perdidos e requerem retransmiss&o.
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Consideramos um modelo de trdfego simples com chegadas de Poisson onde cada UE
envia pequenos bytes de 100 pacotes a uma taxa média de 10 Mb/s, bem como um caso
separado e com maiores pacotes de 1000 bytes que sdo enviados a uma taxa de 100 Mb/s.
O agendamento é realizado com base numa politica de Earliest Deadline First (EDF) onde
0 agendador tenta entregar cada pacote IP dentro de 1 ms desde a sua chegada na camada
PDCP, e aos pacotes é atribuida uma prioridade com base em quéo perto estes estdo do
prazo. A prioridade é, portanto, sempre dada as retransmissdes HARQ. Nés simulamos o
desempenho entre 10 e 100 UEs para taxa de chegada de 10 Mb/s (por UE) e entre 1 e 10
UEs para o caso de 100 Mb/s, o equivalente para uma taxa de chegada total da camada IP

entre 100 e 1000 Mb/s em ambos 0s casos.

Description Value
Bandwidth (Hz) 1 % 10°
Carrier frequency (Hz) 28 x 10°
Length of one subframe (us) 100/66.67
Number of OFDM symboals per slot 24/16
Length of one OFDM symbal (ps) 416
Length of CP (us) 0.46
Subcarrier spacing (Hz) 270 x 108
Reference subcarrier spacing (Hz) 1.08 x 106
Control symbols per subframe 1 DL UL
Number of HARQ processes (DL and UL) 20 DL/20 UL

Case 1: {10, 20, 30, 40, 50, 60, 70, 80}

A B Case2:(1,2,3,4,5,6,7,8)

Case 1: Poisson, % = 10 Mbys, 100 B packets

iz Case 2: Poisson, 2= 100 Mb/s, 1000 B packets

Tabela 11 - Parametros para avaliacao da laténcia em TTI variavel e fixo. [65]
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Figura 27 - Taxa de laténcia e falha de prazos em fun¢do da taxa de chegada da camada de IP do downlink para
estruturas de tramas de radio TTI fixas e variaveis: a) pacotes de 100 bytes, 10 Mb/s por taxa de chegada do UE; b)
pacotes de 1000 bytes, 100 Mb/s por taxa de chegada do UE.[65]

A Figura 27 mostra a laténcia média da ligacdo de radio downlink para o0 melhor cenario
de 95% de usuarios (ou seja, 0s 5% dos UEs com maior laténcia ndo sdo considerados).
Assim, a laténcia € medida pelo tempo decorrido entre a hora de chegada dos pacotes na
camada PDCP da pilha eNB e 0 tempo em que estes sao entregues a camada IP no UE. O
deadline miss ratio (DMR), que representa a fracao de pacotes entregues apds o prazo de
1 ms, também € indicado para 0s 95% dos principais UEs. Nds vimos que para uma taxa
de chegada de 10 Mb/s (Figura 27a), O TTI variavel consegue atingir uma média de sub-
milissegundos de laténcia e um DMR de cerca de 10% por mais de 60 usuarios
(correspondendo a um total de 600 Mb/s de taxa de chegada de pacotes) e superou
consistentemente o TTI fixo. O TTI fixo, apesar de ter uma subframe relativamente curto
comparado ao LTE, excede a media de 1 ms de laténcia e tem um DMR de mais de 60%
mesmo para o caso 20-UE e excede 90 % para 40 ou mais usuarios. Este resultado mostra
que a variavel TTI sera essencial para uma laténcia confidvel e para um servico de baixa
laténcia, especialmente quando se considera o uso de muitos dispositivos de menor taxa,

como machine-type-communication (MTC).

Para um maior rendimento (100 Mb/s de taxa de chegada por UE) caso na Figura 27b,
esperamos que o desvio entre os esquemas TTI variaveis e fixos seja menos pronunciada,
pois o constrangimento é a taxa de transferéncia do sistema e ndo é o tamanho minimo

do slot. No entanto, encontramos uma melhoria na laténcia de liga¢des radio até 500 s
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para o esquema de TTI variaveis em alguns casos. Ndés também achamos que, para um
namero menor de usuérios, a subframe de 66,67 us oferece uma melhoria em comparacao
com a subframe de 100 ps gracas ao tempo de retorno reduzido. Em particular, o DMR
é consistentemente menor para o caso 100 Mb/s/UE para TT1 variavel e fixa. No entanto,
esta tendéncia reverte com mais usuarios devido a menor propor¢do de controlo para
simbolos de dados no caso de subframe de 100 ps. Notamos que o controlo da sobrecarga
poderia ser um pouco mitigado por dados de multiplexacdo na regido DL-CTRL.
Contudo, com BF digital de baixa resolucdo, esses dados podem precisar de ser

codificados a uma taxa mais baixa, levando a uma taxa de transferéncia menor.

Cenario com controlo de congestionamento:

Para ilustrar os desafios de controlo de congestionamento, as Figuras 28a e 28b mostram
0 desempenho de um Gnico downlink com Fluxo TCP para um Gnico usuario movendo-
se ao longo de uma rota simulada, onde existem transi¢des do link mmWave entre estados
LoS e NLoS devido a este ser bloqueado por obstaculos. O cenario € novamente simulado
usando 0 mesmo modelo e parametros ditos em cima. A taxa de dados da camada de
aplicacdo é fixada em 1 Gb/s, e um atraso unidirecional da linha de base a partir do nlcleo
e do roteamento, assume-se que seja de 20 ms ou 40 ms na ida e volta. Com o canal em

boas condicbes, o servidor TCP envia pacotes na sua capacidade de dados maxima.

No entanto, apds um desvanecimento profundo (ou seja, uma queda repentina do SNR),
que ocorre devido ao caminho LoS ser bloqueado (por exemplo, na marca de 2,5 s na
Figura 28a), incorre-se em atrasos de centenas de milissegundos, como mostrado na
Figura 28b. Isto deve-se ao fato de que quando o SINR ¢ alto, o cliente TCP é capaz de
enviar pacotes a uma taxa alta, e a BS € capaz de transmitir pacotes a taxa em que estes
chegam na sua fila DL PDCP. No entanto, quando a capacidade do canal €
significativamente reduzida, o buffer torna-se congestionado (backlogged) enquanto a
camada BS MAC/A PHY ja ndo consegue manter a taxa alta inicial. Apesar do
congestionamento do algoritmo TCP NewReno de controlo ser capaz de se adaptar
rapidamente a esta acentuada perda de capacidade, como se pode ver na figura, ndo é
suficientemente rapido para impedir picos de laténcia devido a fila do TX se tornar

congestionada. Este resultado levanta questfes quanto a eficacia do controlo de
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congestionamento atual nos mecanismos de controlo de congestéo e indica que um novo
algoritmo de camada de transporte pode ser necessario para se adaptar a esta alta
variabilidade e que mais rapidamente convirja para a capacidade do canal.
Alternativamente, um esquema TCP dividido pode ser empregue onde o BS serve como
um proxy TCP. Isso podera permitir que o feedback entre camadas seja facilitado a uma
menor pilha BS para a camada de transporte e mais depressa se indicar diretamente uma
perda de capacidade e mais rapidamente se desencadear a prevencdo de
congestionamentos. A investigacdo de tais otimizacGes é uma direcdo interessante para

um trabalho futuro.
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Figura 28 - Degradacao do desempenho do TCP como resultado da variabilidade do canal mmWave: a) SINR vs.

tempo mostrando o estado do link mmWave; b) Desempenho do TCP com taxa de dados de 1 Gh/s. [65]

Em resumo, as bandas mmWave oferecem a possibilidade de uma nova geracgéo de redes
celulares de longa distancia com laténcias muito baixas e enormes larguras de banda.
Contudo, traduzir as excitantes possibilidades do espectro mmWave para a camada fisica
ter os beneficios correspondentes nos servicos E2E exigira mudangas em multiplas

camadas da pilha de protocolos.

Neste subcapitulo identificaram-se trés particularidades em questbes de design que

precisam de ser tidas em consideragao:
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» Alteragdes na rede principal para trazer dados e servigos fisicamente mais proximos do
usuario final e fornecer maior flexibilidade e escalabilidade na implantacdo e

gerenciamento de funcdes de rede

* Uma camada MAC flexivel para permitir baixa laténcia no agendamento enquanto ainda

permitir o uso eficiente dos recursos de radio

» Rapido controlo de congestionamento adaptativo que lida rapidamente com a natureza

variavel do canal mmWave

Para cada uma das trés areas, discutiram-se solugdes, contribuindo para a reducdo da
laténcia para abordar os requisitos muito desafiadores estabelecidos pelas aplica¢des 5G

mais exigentes, onde se revela que o potencial da proxima geracao de sistemas é enorme.
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Capitulo V

Conclusao

Nesta dissertagdo, foi feito uma breve introducdo das comunicacdes ja existentes na
atualidade e apresentou-se também a VANET, tendo-se concluido que uma tnica rede de
comunicac¢do 802.101p, pode ndo satisfazer os requisitos de QoS dos servigos ITS. Foi
proposto entdo uma estrutura HetVNET. Varios candidatos foram discutidos, DSRC e
LTE, onde se viu que o LTE ¢ muito mais adequado para comunicagdes V2I do que o
DSRC. Pelo contrario, o DSRC ¢ mais pratico para comunicagdes V2V do que o LTE
D2D. As colaboragdes entre redes heterogéneas sao essenciais para o HetVNETs numa

altura em que a tltima geragdao de comunicacgdes ainda ndo esta 100% operacional.

Portanto, no que diz respeito aos esquemas MAC na HetVNET, sdo necessarios mais
esfor¢cos para lidar com a densa condi¢do veicular. Gragas a introducdo da HLL na
HetVNET, o congestionamento do canal pode ser melhorado. Por exemplo, quando uma
solicitacdo de servigo chega a HLL, a HLL pode aloca-la a um dos sistemas sem fio

adequados.

Mas ainda assim no estado atual das tecnologias existentes hd problemas incontornaveis
até para as HetVNETSs, como os problemas de transferéncia entre sistemas. Onde um
sistema heterogéneo que consiste em varias redes sem fio, por exemplo, LTE e DSRC, os
usuarios comuns podem alternar com frequéncia entre redes diferentes devido ao seu
rapido movimento. E desejavel que um veiculo esteja sempre conectado com a rede mais
adequada e a entrega atempada ¢ imprescindivel para se obter transmissdo continua em
HetVNETs. Mecanismos tradicionais de handover para redes celulares sdo em sua
maioria centralizados, que ndo sdo adequados para a arquitetura veicular de distribui¢@o
hibrida. Além disso, a decisdo de transferéncia geralmente depende de um unico limite,
afetado por varios fatores, como a carga da rede, a intensidade do sinal recebido, as
condig¢des do canal e assim por diante. No entanto, ele ndo possui um modelo apropriado

para mapear varios desses parametros para o limite. Além disso, a transferéncia de
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usuarios veiculares ¢ mais frequente do que os usuarios celulares, resultando em uma
sobrecarga de sinalizacao excessiva. Também ha os problemas de Big Data onde todos
os participantes de um ITS agem como geradores de dados, gerando grandes volumes de
dados, por exemplo, mensagens de aviso, mensagens de aviso e assim por diante. Por
exemplo, a maioria dos passageiros pode gostar de socializar com outros passageiros ou
assistir a filmes populares no carro ou no autocarro durante o longo e tedioso tempo de
deslocamento, o que geraria grandes volumes de dados e solicitagdes. Com milhdes de
quilémetros de estradas, milhdes de veiculos e motoristas coletando dados ao longo dos
anos, o grande numero de dados ¢ absurdo. Assim, como explorar esse grande volume de
dados nas HetVNETs chamou muita aten¢do. No entanto, os métodos, modelos e
algoritmos para dados grandes que sdao usados hoje podem nao funcionar bem para as
HetVNETSs. Em geral, os Big Data sdo fisicamente e logicamente descentralizados, mas
virtualmente centralizados. Também nas questdes de cooperagdo, devido a mobilidade do
veiculo, os links sem fio para comunicagdes veiculares ndo sao confidveis e tém
capacidade limitada. Portanto, minimizar a laténcia de ponta a ponta e maximizar o
throughput sdo questdes-chave nas HetVNETSs. A diversidade espacial tem se mostrado
eficaz em aumentar a eficiéncia energética e melhorar a eficiéncia espectral em redes
veiculares. No entanto, a técnica de multiplas antenas ndo ¢ empregada no DSRC. Como
uma solucgdo alternativa, as comunicacdes cooperativas podem colher os beneficios dos
ganhos de diversidade espacial para aumentar a capacidade de ligagdo. Nos problemas de
design de camada cruzada espera-se que as HetVNETSs oferecam suporte a uma ampla
variedade de servigos relacionados ou ndo com a seguranca, como navegacao na Web,
transferéncias de arquivos e transmissdo de video. Ao contrario dos tradicionais
ambientes sem fio e com fio, o ambiente veicular altamente dindmico causa algumas
preocupacdes sérias. Por exemplo, o canal de comunicacdo ¢ mais propenso a
imprevisibilidade e a conectividade das partes ¢ facil de perder. Portanto, os requisitos
rigorosos de QoS dos servicos de ITS sdo dificeis de serem alcangados pelos projetos
tradicionais em camadas. E por ultimo os problemas de rede de cloud de veiculos (VCN)
que se perspetiva poderem ajudar a também ja idealizada cloud para servigos veiculares.
Esta também sera um desafio para as tecnologias existentes, em que numa altura que as
tecnologias de computacdo e comunicacdo se desenvolveram rapidamente, os veiculos
com habilidades computacionais poderosas sdo considerados como provedores de

servicos, em vez de serem apenas consumidores de servicos. Entdo o conceito de
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Computacdo em Nuvem Veicular (VCC), que utiliza recursos de computagdo,

comunicacdo pode simplificar muito os processos dos servicos.

Entdo numa perspetiva de conseguir projetar uma estratégia de handover eficaz nas
HetVNETS, resolver os problemas de Big Data, conseguir estabilizar os recursos do canal
sem fio onde antenas MIMO se vém como uma tabua de salvacdo; onde também ha
problemas de acessibilidade heterogénea e servigos mais inovadores de cloud, podem ser
solucionados se olharmos para as novas geragdes de comunicacdo como o caminho a

seguir.

Depois deste estudo fica a ideia que mesmo que se venha a otimizar a0 maximo as
VANET’ s mesmo com a estrutura heterogénea proposta, esta ndo consegue alcangar
acima de tudo a laténcia pretendida tanto ao nivel MAC, como ao nivel de toda a estrutura
EPC do LTE. Dai necessidade de sugar o bom das novas tecnologias que tanto a nivel
teorico e até ja na industria automoével ha ja esforcos que estdo a ser feitos para que os
carros sejam 100% automaticos e isso s6 como a ajuda das mmWaves e o 5G nas suas
releases mais avangadas.

Sendo que as mmWaves podem permitir o compartilhamento sensorial de dados entre os
veiculos para enfrentar a zona cega e os problemas climaticos. Por outro lado, na dire¢ao
ao reconhecimento de gestos humanos e pequenos objetos, esse sistema alavanca a
computa¢do em nuvem via comunicagdo V2I de video HD mas ¢ muito importante
construir uma teoria sistematica para sistemas de veiculos mmWave. A derivacado tedrica
de redundancia de dados, previsdo de trajetdria e mecanismo de seguranga e privacidade
sdo uma questdo em aberto, onde o compartilhamento de dados de trafego pode expor a
localiza¢do e trajetoria do utilizador, mas € necessario incentivar os utilizadores a
compartilhar os seus dados para que a condu¢do automatica seja possivel.

E para alem de todos os problemas falados neste estudo, vé-se nos potenciadores
tecnologicos que surgem, evoluindo as tecnologias de comunicacao para outra geragao, a
solucdo para a flexibilidade, o gerenciamento e a dissipacao da congestao da rede, que
faz a rede 5G suportar a capacidade para servi¢os de rede veicular. Entdo em jeito de
opinido de autor digo que no futuro a base para todas as comunicagdes veiculares vai ser
suportada pelo 5G, onde se pode ter também como servico complementar a propria
VANET enviando mensagens que podem auxiliar certos servigos, mas nunca sera esta

independente ao ponto de permitir uma condu¢do 100% automatica. Mas olhando para o

109



Implementacdo Radio para Comunicacdes V2X

principio heterogéneo arrisco-me a dizer que projetar a VANET em si, a nivel de
comunica¢do V2V com a ajuda da mmWaves e aglomerados de veiculos fazendo grupos
em cloud, onde estes com alta capacidade de processamento enviam dados ja trabalhados
para a infraestrutura 5G que tem por traz toda uma rede capaz de suportar servigos, nao
sO veiculares, mas também todos os que vao envolver o conceito smart cities. Concluindo
e pondo tudo ao barulho dinamicamente em primeiro lugar tinhamos para comunicagdes
V2V as VANET evoluidas com mmWaves e em segundo lugar as comunica¢des D2D do
5@, podendo alternar estas de acordo com a que faz mais sentido de acordo o cenario, €
para comunicacdes V2I temos o 5G com capacidade de se organizar automaticamente por

SW oferecendo os servigos propostos.
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Anexo A

Potenciadores Tecnologicos 5G
Software Defined Networking

As redes telecomunicacdes de proxima geracdo precisam lidar com um enorme nimero
de pequenas células e uma enorme quantidade de trdfego de dados. Além disso, a
expansdo de trafego de backhaul e locais de dificil acesso de pequenas células fazem a
rede densa de backhaul um problema complicado. A gestéo eficiente de tais questfes nao
pode ser facilmente atendida com arquiteturas de redes tradicionais, como o acoplamento
de planos de dados e controlo nas arquiteturas de rede atuais, torna quase impossivel
reconfigurar a rede para aplicar novas politicas. A falta de reconfiguracdo a tempo nas
redes atuais € a causa problemas de qualidade de servico (QoS) quando ocorrem
alteracdes na topologia de rede. O conceito SDN aborda o problema das redes atuais,
desacoplando o plano de dados do plano de controlo, onde plano de dados torna-se
simples encaminhamento de dados por hardware e o plano de controlo tem capacidade de
tomar decisbes. SDN tem uma arquitetura em camadas [69], com uma camada de
controlador colocado entre a camada de aplicacdo acima e a camada do dispositivo
abaixo. A camada de aplicacdo no topo envolve légica de aplicativo. O controlador SDN
reside na camada do controlador e comunica com servigos programaveis da aplicacédo de
camada através da interface northbound, enquanto a comunicacdo com os comutadores
habilitados para SDN na camada de dispositivo é tratado pela interface southbound. A
arquitetura SDN tem controladores programaveis centralizados, o que significa que as
regras de rede e instru¢bes podem ser reconfiguradas para responder a aumentos de
conectividade e a flutuagOes na topologia de rede. A programabilidade da SDN fornece a

agilidade necessaria para implantar novos protocolos ou servigos sob muita procura.
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Figura 30 - Framework de uma rede integrada permitindo a conexdo com veiculos conectados [69]
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Figura 31 -Controladora com interface Northbound e Southbound [69]

Arquitetura de rede flexivel com SDN e C-RAN

A SDN tem o potencial de revolucionar o fronthaul, backhaul e projetos centrais de
arquitetura de rede sem fio de proxima geracéo, e pode desempenhar um papel de ativador
na arquitetura RAN para 5G. Os avangos tecnoldgicos como o C-RAN fazem o design da
RAN de telecomunicacdes mais facil e o uso eficiente de energia torna possivel
implanta¢es macicas de pequenas células [70]. A implantacdo de pequenas células com
arquitetura C-RAN reduz a sinalizacdo quando muitas pequenas células sdo suportadas
por uma Unica pool da unidade de banda base (BBU). A ideia é facilitar na obtencéo de
uma arquitetura de rede flexivel com partes de fronthaul, backhaul e core “SDNificados”.
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Figura 32 - Sistema modelo downlink C-RAN

=0 Fiber —7 — Microwave

Virtual BBU Pool

a) C-RAN: solugdo completamente centralizada [70]
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RRH/L1

RRH/L1

Virtual BBU Pool

b) C-RAN: solucéo parcialmente centralizada [70]

Figura 33 — Acessibilidade C-RAN

Aggregated
Traffic (h)

24h BBU Pool

Backhaul Network

Mobile
Backhaul Network

(a) RAN with RRH (b) C-RAN

Figura 34 — A arquitetura C-RAN pode ser completa ou parcialmente centralizada dependendo da localizag¢ao do
modulo de processamento da baseband L1.[71]
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Figura 35 - ilustracao do potencial de SDF

O C-RAN heterogéneo (H-CRAN), a arquitetura que integra as C-RANs em
macrocélulas, é proposto em [71] e representado na Figura 36. A pool de BBU em H-
CRAN:Ss esta ligada a estacBes de base de pequenas células (BSs) e macrocell BSs para
fazer uso de sistemas centralizados com gerenciamento de recursos baseado em
computacdo em nuvem e técnicas de processamento cooperativo. O mecanismo de
clusterizacdo de uma unidade de radio remota (RRH) / macrocélula centrada no usuario
é implementado em H-CRAN para hotspots ultra-densos de pequenas células. Um cluster
é dinamicamente otimizado com uma estratégia de associacdo RRH / macrocell BS que
ajusta o tamanho do cluster para equilibrar a sobrecarga de fronthaul e ganhos
cooperativos. Os equipamentos de usuario de alta mobilidade (UES) estdo associados com
macrocell BSs, e UEs de baixa mobilidade estdo conectados a RRHs para diminuir as
falhas de entrega. Onde multiplos RRHs conectados por uma pool BBU em H-CRANs
poderia oferecer muito melhor desempenho. Um fronthaul SDN programéavel em C-RAN
habilita a conexdo de varios RRHs a uma pool BBU. Ent&o a arquitetura de RAN proposta
é baseada em C-RAN e controlada por algoritmos SON que sdo aprimorados pelos
conceitos SDN. Software definido no fronthaul traz mapeamentos um-para-muitos
flexiveis entre 0s RRHs e os BBUs, 0 que reduz a nimero necessario de BBUs quando

comparado com um mapeamento RRH-BBU um-para-um. Um gerenciador de recursos
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de backhaul SDN (BRM) para o trafego de backhaul de pequenas células onde 0 BRM
dedica uma certa quantidade de capacidade para cada pequena célula de antemado, e
implementa um sistema dinamico de solicitacdo e provisionamento para casos nos quais
a capacidade dedicada é excedida. Além disso, 0 gerenciamento de caminho dindmico
entre pequenas células e gateways no BRM melhoram o uso ideal dos links backhaul.
Usando no backhaul informacdes globais de topologia (ou seja, capacidade de link e
corrente cargas de trafego), os controladores SDN podem gerar caminhos entre small cells
e gateways. A arquitetura tradicional do EPC falta flexibilidade em usar interfaces

programéaveis em componentes de hardware separados.

o D

nternet

2G3G/TE Gateway
: (&)

o &
Gatepay
RRH.. " 2 2 @

Y_RF

Fronthaul
BBU poal

LJ
IEEE 80216 & Gateway
access point ¢-
—

Figura 36 - Arquitectura de sistema para H-CRANSs proposta em [71].
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Self Organizing Networks

A agilidade de uma proxima geracdo rede sem fio pode ser aprimorada através do
gerenciamento da rede com as funcdes do SON. Capacidades de autoconfiguracédo
permitem configuracdes plug-and-play de pequenas células e fornecer capacidades. Tais
como ajustar o poder de transmissdo para mitigar a interferéncia ou, alternar nos de

pequenas células, ligando e desligando, com base na carga de trafego.

A integracdo dos conceitos SDN e SON para obter um esquema de controlador
centralizado para redes é discutido em [69]. Desacoplar os dados e planos de controlo
com SDN habilitam um controlador SON para enderecar interferéncias, handover e
desafios de equilibrar cargas de implantagdes densas com mecanismos de tomada de
decisbes longos na escala de tempo. Gerenciamento de recursos de frequéncia-tempo,
beamforming, e controlo de poténcia de transmisséo sdo apresentados como as tarefas que
um controlador SON pode executar para otimizar o gerenciamento de interferéncias. Um
controlador SON centralizado toma as decisfes de longo prazo, enquanto as de curto

prazo sao deixadas para a C-RAN.

Wired control plane Wireless control plane
(routing protocol) (frequency, beam, power)
[ SDN controller ] [ SON controller )

‘ Data plane interfaces t

Wired data plane Wireless data plane
(packet forwarding, filtering) (scheduling and transmission)

Figura 37 - Analogia entre SDN e SON [69]
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Mobile Edge Computing

A computagdo de edge movel move o armazenamento em nuvem e as funcionalidades de
computacéo para a rede de edge [72]. Sendo um caso especial de computacdo fog tem um
papel importante na superacdo dos desafios impostos pelo trafico de servicos veiculares
e I0T. Movendo-se essas funcionalidades para a rede de borda ndo so6 facilita a carga
sobre o backhaul e ndcleo rede, mas também diminui a laténcia, permitindo
implementacdo eficiente das aplicacdes de seguranca na rede veicular ou para outras
aplicacdes IOT de tempo critico. O MEC visa fornecer baixa laténcia, mobilidade rapida
e alta largura de banda com comunicacdo confidvel. Além disso, 0 MEC é capaz de
identificar os requisitos da rede local e adaptar-se de acordo com a variagdo dinamica da
rede com consciéncia de localizacdo. Integrar os conceitos MEC e SDN é essencial para
obter uma arquitetura de rede flexivel que atende as necessidades da integracdo da nuvem
de servicos. A exemplo de SDN, a virtualizagdo de funcdes de rede (NFV) e integragédo
MEC, é proposto com o titulo de computacdo de borda mével definida por software (SD-
MEC) em [72]. Uma arquitetura de quatro camadas é projetada para SD-MEC, que
envolve um dispositivo camada, uma camada de rede, uma camada de controlo e camada
de aplicacdo. A camada de dispositivo permite a comunicacao entre um grande nimero
de dispositivos através de varias tecnologias, como LTE e Wi-fi. A camada de rede tem
um gateway SDN que é essencial para a interoperabilidade entre diferentes protocolos de
comunicacdo e redes heterogéneas. A camada de controlo permite o uso de aplicativos de
rede, como orquestracdo de rede e computacdo, gerenciamento de topologia, computacao
e agendamento de algoritmos. Finalmente, a camada de aplicacdo é centralizada e
alimenta as informaces fornecidas pela camada de controlo para que crie uma camada

de aplicagdes de negdcios para servigos.
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Figura 38 - Tipos de computagao na rede edge
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