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RESUMO

O Grupo EDP, consciente da crescente preocupagdo em matéria de reporte financeiro para os
diversos stakeholders, resultante dos escindalos financeiros ocorridos na udltima década,
implementou um sistema de Controlo Interno, assente nos modelos de referéncia COSO e
CobiT, com o objectivo de garantir, com um razoavel grau de certeza, a fiabilidade da
informacgdo financeira produzida e do respectivo processo de reporte. Ainda que este processo
se tenha iniciado em 2003, com a necessidade de responder as exigéncias de empresa com
titulos transaccionados no Securities and Exchange Commission (SEC) dos EUA, a decisdo

de cessar o registo na bolsa de Nova Iorque (NYSC) em 2007 ndo alterou este compromisso.

O Sistema de Controlo Interno de Reporte Financeiro (SCIRF), de aplicacdo a toda a
extensdo do Grupo EDP, assenta na realizagdo de um ciclo anual. Através de critérios tanto
quantitativos (materialidade) como qualitativos (julgamento), procede-se a defini¢do do
ambito de aplicagdo do modelo, sobre o qual dever-se-4 avaliar a existéncia de processos e

controlos, adequadamente desenhados e a operar eficazmente.

Constatou-se um excessivo enfoque na aplicacio de critérios quantitativos para a definicio
deste ambito de aplicagdo, de forma a garantir o cumprimento de niveis de cobertura
definidos. Este observacdo resulta na utilizacio de recursos da organizagcdo em processos que
ndo apresentam um risco significativo para o reporte financeiro. Adicionalmente, constatou-
se a inexisténcia de programas anti-fraude a operar eficazmente. O presente projecto tem, por
objectivo, apresentar uma solucdo para as oportunidades de melhoria identificadas, tornando

o modelo, do ponto de vista do autor, mais eficiente para o Grupo EDP.

Palavras-chave: Controlo Interno, Reporte Financeiro, Avaliagdo de Risco, Programa Anti-
Fraude

Classificacdo J.LE.L.: M41, M42




ABSTRACT

The EDP Group, conscious of the increasing concern regarding the financial reporting by the
stakeholders, as a consequence of the financial scandals occurred in the last decade,
implemented an Internal Control system, based on COSO and CobiT frameworks, with the
objective to provide, at a level of reasonable assurance, the reliability of the financial
information and its preparation process. Even though this process began in 2003, due to EDP
Group reporting obligations as a company with stocks in the Securities and Exchange
Commission (SEC) in USA, the decision of de-listing from the New York stock market
(NYSE) in 2007 did not change this commitment.

The System of Internal Control over Financial Reporting (SCIRF), applied in all extension of
the EDP Group, is based on the performance of an annual cycle. By the application of
quantitative (materiality) and qualitative (judgment) factors, the scope of the model is
identified, for which the existence of processes and control activities, adequately designed

and effectively operating, should be evaluated.

It was observed an excessive focus on the application of quantitative factors to determine the
scope of the model, to ensure compliance with materiality coverage criteria. This fact results
in the use of the company resources in processes which may not represent significant risk to
financial reporting. Additionally, it was observed the inexistence of anti-fraud programs
effectively operating. This project presents a solution for the identified improvement
opportunities, resulting in a more efficient model for the EDP Group in the author point of

ViEW.

Key-words: Internal Control, Financial Reporting, Risk Assessment, Anti-Fraud Program
J.E.L. Classification: M41, M42
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SUMARIO EXECUTIVO

Em 2002, a publicacio da Sarbanes-Oxley Act of 2002, em consequéncia de diversos
escandalos de natureza contabilistica (e.g. Enron, Tyco International e WorldCom), resultou
na definicdo de uma série de normas e procedimentos de aplicagdo, nomeadamente, em
empresas com titulos transaccionados na Securities and Exchange Commission (SEC). O
Grupo EDP, entdo cotado na bolsa de Nova lorque (NYSE), foi abrangido pela aplica¢do da
referida lei, tendo implementado uma estrutura de Controlo Interno e procedimentos de

reporte financeiro.

Posteriormente, o Grupo EDP decidiu efectuar um estudo sobre o impacto que a saida da
NYSE teria na liquidez do titulo EDP. Concluido que este impacto seria reduzido, o Grupo
EDP optou por passar a ter os seus titulos transaccionados exclusivamente na EURONEXT,
tendo-se decidido, no entanto, manter voluntariamente o Sistema de Controlo Interno de
Reporte Financeiro (SCIRF), com o objectivo de assegurar a fiabilidade do reporte de
informacdo financeira para todos os stakeholders, reforcando a sua confianca e credibilidade

e, simultaneamente, melhorar a eficicia e efici€éncia dos processos envolvidos.

O SCIREF foi conceptualizado, desenvolvido e implementado tendo por base os modelos de
referéncia COSO e CobiT, extensivo a todas as geografias e empresas abrangidas pelo
modelo de ambito. O ciclo de manutengcdo e monitorizagdo do SCIRF tem inicio com a
definicdo do modelo de ambito, identificado a partir de quatro pilares estruturantes. O
primeiro € constituido pelo critério de materialidade aplicado sobre as demonstracdes
financeiras consolidadas do Grupo, reportadas ao fecho de contas de cada exercicio. O
segundo pilar tem por base a andlise de cobertura minima aplicada a cada conta identificada
na andlise quantitativa. Em terceiro lugar efectua-se uma abordagem top-down e bottom-up,
concluida com uma andlise de risco tendo por base julgamento profissional, a partir da qual
poderdo ser incluidas ou excluidas empresas e processos. As empresas € processos
seleccionados sdo objecto de levantamento, revisdo e documentacdo pelos respectivos
responsdveis, sendo seleccionados testes de desenho e eficdcia dos mesmos pela Direccido de
Auditoria Interna. O ciclo encerra com o processo de auto-certificagdo através do qual cada
responsdvel envolvido assume a responsabilidade pela qualidade do trabalho efectuado,
culminando com a Certifica¢do Global de Conformidade emitida pelo CEO e CFO do Grupo
EDP.
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Resultado de um trabalho de identificagdo das melhores praticas em matéria de Controlo
Interno sobre o reporte financeiro, sobretudo de bibliografia emitida por multinacionais de
auditoria/ consultoria para aplicacdo da Sarbanes-Oxley Act of 2002, e tendo sempre presente
os frameworks de referéncia COSO e CobiT, este projecto teve por objectivo identificar

potenciais oportunidades de melhoria para aplicacio no actual modelo conceptual do SCIRF.

Observou-se que a actual forma de definicdo do modelo de dmbito encontra-se sobretudo
assente em critérios quantitativos e no conceito de materialidade/ niveis de cobertura,
complementada por critérios baseados no julgamento profissional do avaliador. Este método
de defini¢do resulta no levantamento e documentagdo de actividades de controlo sobre
processos que, potencialmente, ndo apresentam um risco significativo para o reporte
financeiro. A metodologia objecto deste projecto propde a predominéncia da anélise de risco
sobre a aplicacdo de critérios de materialidade sobre processos e sub-processos com impacto
no reporte financeiro, relativamente as demonstragdes financeiras consolidadas. Esta solucio
resultaria, potencialmente, numa utilizacdo mais eficiente dos recursos da organizagao,
permitindo o seu enfoque nos processos e sub-processo que, efectivamente, apresentem um
risco significativo para o reporte financeiro e, sobre os quais, existe a necessidade de
proceder a identificacdo de actividades de controlo e, eventualmente, a sua implementacao

quando ndo se encontrem presentes.

Adicionalmente, observou-se que a avaliacdo e mitigacdo de riscos de fraude no SCIRF, parte
integrante e fundamental de um sistema desta natureza, requer uma metodologia sistemadtica
de acompanhamento e monitorizacdo que se pretendeu analisar e aprofundar. A solucdo
apresentada tem por objectivo a aplicacdo de um programa anti-fraude, em toda a sua
extensdo, no modelo conceptual do SCIRF, garantido que os riscos desta natureza se

encontram identificados e adequadamente mitigados.

O presente projecto corresponde a uma reflexdo, tendo por base o julgamento profissional
fundamentado nas melhores praticas instituidas sobre esta matéria, de apresentagdo de
potenciais oportunidades de melhoria no actual modelo conceptual do Sistema de Controlo
Interno de Reporte Financeiro do Grupo EDP, face a permanente mutagcdo e evolugdo da

organizacdo e da sua envolvente externa.

VI
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1. CONTROLO INTERNO SOBRE O REPORTE FINANCEIRO

1.1. Contextualizacdo da Problematica do Controlo Interno sobre o Reporte Financeiro

As organizagdes, independentemente da sua forma legal ou sector actividade onde actuam,
sdo constituidas com um propoésito especifico, o cumprimento de objectivos de negdcio, os
quais podem ser de diferentes naturezas. Os objectivos podem ser de natureza econdmica
(e.g. a obtengdo de lucro para remunerar os detentores do capital investido), social ou
cultural. Contudo, as organizacdes estdo sujeitas a uma série de factores internos e externos
que podem condicionar os objectivos definidos. De que forma podem garantir, com um

razodvel grau de seguranga, o cumprimento dos objectivos a que se propdem?

Foi neste contexto que se desenvolveu o Controlo Interno, tendo em vista minimizar os riscos
que ameacam o cumprimento dos objectivos das organizacdes. De que forma podem
minimizar os riscos identificados? Colocando em priatica um conjunto de accdes que
mitiguem a probabilidade de ocorréncia dos riscos identificados e, dessa forma, reduzir o seu

impacto nos objectivos definidos.

O Controlo Interno € frequentemente definido como um processo, conduzido pela gestdo de
topo e realizado por qualquer dos colaboradores de uma organizagdo, desenhado de forma a

obter garantias de cumprimento de objectivos nas seguintes categorias:
e Eficicia e eficiéncias das operagdes;
¢ Fiabilidade do reporte financeiro; e

¢ Cumprimento com leis e regulamentacdo aplicavel.

A sua génese data do século XX, embora durante um longo periodo estivesse exclusivamente
associado a objectivos de natureza financeira. Em 1972, o American Institute of Certified
Public Accountants (AICPA), definiu o conceito de Controlo Interno, nas suas vertentes de
controlo administrativo (autorizacdo das transaccdes pela gestdo) e controlo contabilistico
(salvaguarda dos activos e confianca nos registos financeiros). Contudo, na década de 80, o
Institute of Internal Auditors (I1A) através do “Standards for the Professional Practice of
Internal Auditing”, complementado pelo “Statement on Internal Auditing Standards (SIAS)

n.? I” em 1983 e pela monografia “Control: Its Meaning and Implications for the
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Professional Pratice of Internal Auditing” em 1985, alargou o ambito inicial, identificando

cinco objectivos primordiais do Controlo Interno:

¢ (Confianca e integridade na informagao;

¢ Conformidade com as politicas, planos, procedimentos, leis e regulamentos;
e Salvaguarda dos activos;

e Utilizacdo econdmica e eficiente de recursos;

e Realizacdo dos objectivos estabelecidos para as operagdes ou programas.

Em 1985, cinco organizagdes patrocinaram formacgao da National Commision on Fraudulent
Financial Reporting, igualmente conhecida como a Tradeway Comission. Esta comissio
sugeriu, dois anos depois (1987), a definicdo de um comité que se dedicasse ao estudo do
Controlo Interno, tendo resultado no nascimento do Committee of Sponsoring Organizations
(COSO). Finalmente, em 1992, este comité emitiu o0 modelo “Internal Control — Integrated

Framework”, de onde provém a actual defini¢dao de Controlo Interno.

Mas se o risco sempre esteve presente na “equacdo” do cumprimento de objectivos, a
conjugacdo de uma série de factores recentes aumentaram exponencialmente a sua
importancia nas organizacdes. A globalizacdo, apesar de ter aberto uma ‘“janela” de
oportunidades, promoveu um aumento substancial da exposicdo das empresas nos mercados
internacionais. A rapidez da mudanca no actual contexto econémico e financeiro veio, por
outro lado, enfatizar a necessidade de agilizar processos, normalizar procedimentos e dispor
dos recursos necessdrios a tomada de decisdes de uma forma eficiente e eficaz.
Adicionalmente, acontecimentos como os escindalos financeiros ji referidos e, mais
recentemente, na Merrill Lynch, LeHman Brothers e Morgan Stanley, vieram alertar para a
necessidade, uma vez mais, de se proceder a uma adequada identificacdo de riscos e

controlos.

Ainda que a eficicia e eficiéncia das operacdes, assim como o cumprimento com leis e
regulamentacdo aplicdvel, sejam categorias de objectivos fundamentais a sobrevivéncia de
uma organizacdo, no contexto acima descrito, a fiabilidade da informagdo financeira
produzida passou para a “linha da frente” das preocupagdes das administragdes e da gestdo de

topo...
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1.2. Modelos de Referéncia de Controlo Interno

Existem vdrios modelos de Controlo Interno, apesar dos seus objectivos finais serem
semelhantes: providenciar um método para avaliagdo dos controlos existente sobre diferentes

perspectivas ou dimensdes de uma organizacao.

Como modelos mais utilizados destacam-se o COSO, o CoCo (“Guidance on Assessing
Control” do Canadian Institute of Chartered Accountants) e o Turnbull Report (“Internal
Control: Guidance for Directors on the Combined Code” do Institute of Chartered
Accountants in England and Wales), bem como o CobiT na vertente de tecnologias de
informacdo. Nao obstante, por serem considerados como modelos de referéncia,
nomeadamente sendo sugerida a sua utilizag@o pela bibliografia de apoio a implementagdo da
lei Sarbanes-Oxley (ver ponto /.3.), apenas serdo caracterizados no presente capitulo os

modelos COSO e CobiT.

1.2.1. Modelo “Enterprise Risk Management - Integrated Framework” do Committee of

Sponsoring Organizations da Tradeway Commission (COSO)

Em 1992, o Committee of Sponsoring Organizations da Tradeway Commission (COSO)
desenvolveu um modelo para avaliacdo do Controlo Interno: o “Internal Control — Integrated
Framework”. O COSO, nome pelo qual € habitualmente referido, é considerado, desde entao,
um modelo de referéncia, universalmente aceite, a partir do qual as organizacdes medem a

eficacia dos seus sistemas de Controlo Interno.

E definido como “um processo, efectuado pela administragio, gestio e outros colaboradores
de uma organizacdo, aplicado na definicdo da estratégia e em toda a empresa, desenhado de
forma a identificar potenciais eventos que possam afectar a organizacdo e gerir os riscos
dentro dos limites definidos, e assegurar, com um razodvel nivel de seguranga, o

. . . 1
cumprimento dos objectivos propostos” .

O modelo COSO, desde a sua criagdo, tem registado algumas alteracdes no sentido de adaptar

a estrutura conceptual originalmente criada aos desenvolvimentos observados nos dltimos 17

1 Tradugdo livre da definicdo de Controlo Interno de acordo com o COSO — pégina 3 do Applying COSO's
Enterprise Risk Management — Integrated Framework.
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anos. Desta forma, em 2004, e apds os escindalos financeiros ocorridos nos anos anteriores, a
PricewaterhouseCoopers desenvolveu para o Committee of Sponsoring Organizations um
modelo com uma visdo mais alargada do conceito de Controlo Interno, o “Enterprise Risk
Management - Integrated Framework”, adicionando os objectivos de natureza estratégica as
categorias de objectivos de uma organizagdo, e trés novas componentes aos cinco

inicialmente definidos.

A estrutura conceptual do modelo de Controlo Interno COSO pode ser esquematizada num
cubo, em que os trés vectores, inter-relacionados entre si, representam as categorias de
objectivos, dentro dos niveis de uma organizacdo e as virias componentes necessarias ao seu

cumprimento.

Figura 1: Estrutura Conceptual do Modelo COSO
“Enterprise Risk Management - Integrated
Framework”

b AN 2
:{\\'\\_ %_K\

Event Identification

N
RS

T
: MR

Risk Ass%ssment |

Risk Response

Control Activities | I >,

Information & Communication

AR S

NSS

Monitoring

Fonte: Applying COSO's Enterprise  Risk
Management — Integrated Framework

Conforme indicado na definicio acima referida, o modelo de Controlo Interno COSO
pretende como resultado final assegurar, sem contudo garantir, o cumprimento dos objectivos
de uma organizacdo. De acordo com o mesmo, no primeiro vector sdo identificadas quatro

categorias de objectivos organizacionais:

e Estratégicos (Strategic) — objectivos de alto nivel, alinhados e suportando a missdo da

organizagio;
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e Qperacionais (Operations) — efectiva e eficiente utilizacdo dos recursos da

organizacio;

e Reporte (Reporting) — fiabilidade do reporte efectuado;

e Cumprimento (Compliance) — cumprimento com leis e regulamentagao aplicavel.

Esta categorizacdo dos objectivos possibilita um foco diferenciado nos diversos aspectos de
risco a que a organizacdo se encontre sujeita. Apesar de um objectivo especifico poder ser
enquadravel em mais que uma categoria, as diferentes categorias de objectivos implicam
diferentes necessidades e podem depender de responsaveis distintos dentro de uma mesma

organizacao.

Adicionalmente, o grau de controlo de uma organizagdo sobre estes objectivos nem sempre é
idéntico. Para objectivos relacionados com a fiabilidade do reporte e cumprimento com leis e
regulamentacdo, normalmente exclusivamente dentro da esfera de intervencdo da
organizacdo, um modelo de Controlo Interno como o COSO poderd dar uma garantia
razoavel do seu cumprimento. Contudo, para objectivos operacionais, mas sobretudo de
natureza estratégica, para os quais existe um maior grau de incerteza em resultado de se
encontrarem sujeitos a eventos externos, este modelo apenas poderd dar garantias razoaveis
que a administragdo e gestdo de topo se encontra informada, de forma permanente e

actualizada, da extensdo do cumprimento dos mesmos.

No segundo vector do cubo s@o evidenciadas as oito componentes do modelo COSO,
fundamentais ao cumprimento dos objectivos propostos pela organizacdo e acima repartidos

por natureza, nomeadamente:

e Ambiente Interno (Internal Environment) — define as bases de como o risco é

observado e enderecado pelos colaboradores de uma organizacao, incluindo a filosofia

de gestdo de risco, integridade e valores de ética, e o ambiente em que operam,;

e Definicdo de Objectivos (Objective Setting) — devem ser definidos objectivos antes da

identificacdo de eventos potenciais que possam afectar o seu cumprimento. Dever4 ser
garantido que se encontra implementado um processo de definicdo de objectivos e que
os mesmos se encontram alinhados com a missdo da organizacdo e a respectiva

filosofia de risco;
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o Identificacio de Eventos (Event Identification) — eventos tanto internos como externos

que possam afectar o cumprimento dos objectivos de uma organiza¢do devem ser
identificados, diferenciando riscos de oportunidades. As oportunidades identificadas

devem ser canalizadas para os processos de defini¢do da estratégia ou de objectivos;

e Avaliagdo de Risco (Risk Assessment) — os riscos sdo analisados, quantificando a sua

probabilidade de ocorréncia e impacto potencial, como forma de avaliar como

deverdo ser geridos;

e Resposta ao Risco (Risk Response) — a administracdo ou gestdo de topo deverd definir

a resposta aos riscos identificados — evitar, aceitar, reduzir ou partilhar —
desenvolvendo uma série de ac¢des de forma a alinhar os mesmos como a tolerancia

ao risco definida;

e Actividades de Controlo (Control Activities) — politicas e procedimentos sio

estabelecidos e implementados de forma a garantir uma resposta adequada aos riscos

identificados;

e Informagdo e Comunicacdo (Information and Communication) — informacao relevante

¢ identificada, capturada e comunicada de forma atempada e adequada, possibilitando

que os colaboradores possam desenvolver as suas responsabilidades; e

e Monitorizagdo (Monitoring) — o processo € monitorizado podendo gerar eventuais

resultantes de erros ou oportunidades de melhoria identificadas.

A responsabilidade pela implementacdo de um modelo de Controlo Interno como o COSO ¢é
extensivel a toda a organizacdo. O CEO deverd assumir a responsabilidade méxima; a
restante gestdo de topo deverd suportar a filosofia de gestdo de risco e garantir que a mesma
se encontra dentro dos limites de tolerancia considerados como aceitaveis; o CFO/ Director
Financeiro, a Auditoria Interna e outras dreas desempenham, geralmente, papeis chave na
manuten¢do de um modelo de Controlo Interno; os restantes colaboradores deverdo executar
o modelo de acordo com politicas e procedimentos estabelecidos; um conselho com poderes
de supervisdo terd um papel importante de monitorizacdo do mesmo; e entidades externas,
tais como, clientes, fornecedores, auditores e consultores externos, reguladores e entidades
financeiras disponibilizam informac¢do que afecta um modelo de Controlo Interno, sem,

contudo, serem responsaveis pelo seu funcionamento.
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Determinar se um modelo de Controlo Interno como o COSO se encontra a funcionar
adequadamente € o resultado de uma avaliacdo, de forma a garantir que as oito componentes
acima referidas existem e se encontram a operar eficientemente, ou seja, sem deficiéncias
significativas. Contudo, ainda que existam garantias razodveis do cumprimento das quatros
categorias de objectivos da organiza¢do com a existéncia de um modelo adequado, existem
vérias limitagdes apontadas ao COSO, assim como a outros modelos: a avaliacdo da sua
eficiéncia envolve uma elevada componente de julgamento e decisdo humana; a decisdo de
implementacdo de controlos face aos riscos identificados tem de ter em consideracdo o
respectivo custo-beneficio; e, mesmo se implementados, os controlos podem ndo operar
adequadamente devido a falhas, erros humanos ou conluio entre colaboradores da

organizacao (fraude).

1.2.2. Modelo “Control Objectives for Information and related Technology” (CobiT)

O modelo “Control Objectives for Information and related Technology”, vulgarmente
denominado de CobiT, é uma metodologia de auditoria das tecnologias de informacao.
Criado em 1996 pela Information Systems Audit and Control Association (ISACA) e pelo IT
Governance Institute (ITGI), a missdo do CobiT € a de “investigar, desenvolver, publicitar e
promover um modelo de governacdo de tecnologias de informacdo robusto, actualizado e
internacionalmente aceite para aplicacdo nas empresas e utilizagdo no dia-a-dia por gestores e

o . . ~ 2
profissionais das tecnologias de informagdo e de seguranga™.

Desde a primeira edicdo em 1996, o CobiT sofreu diversas actualiza¢des, encontrando-se
actualmente em uso a versdo 4.1, datada de Maio de 2007. Esta versdo explica como €
possivel assegurar, com um razodvel grau de certeza, que o processo de gestdo de tecnologias
de informacgdo ird produzir a informagdo necessiria a prossecucdo dos objectivos da

organizacdo, através de 34 processos agregados em quatro dominios distintos:

e Planeamento e Organizacio (Plan and Organize) — contempla a definicdo de uma

estratégica e a identificacdo da forma como as tecnologias de informagdo podem

contribuir adequadamente para o cumprimento dos objectivos da organizagao;

e Aquisi¢do e Implementacdo (Acquire and Implement) — para a realizagdo da estratégia

2 Tradugdo livre da missdo do modelo CobiT - pagina 9 do CobiT 4.1 — Framework, Control Objectives,
Management Guidelines, Maturity Models do IT Governance Institute.
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definida, devem ser identificadas solugdes, desenvolvidas ou adquiridas,

implementadas e integradas com os processos de negdcio;

e Entrega e Suporte (Deliver and Support) — respeita a conclusdo do processo de
entrada em produtivo da solu¢do, nomeadamente a respectiva entrega, gestdo da
seguranga e continuidade, suporte aos utilizadores e gestdo da informacgdo e infra-

estruturas; e

e Monitorizacdo e Avaliacdo (Monitor and Evaluate) — avaliagao periddica da qualidade

da solugdo e do seu cumprimento face aos requisitos de controlo.

Para que a informacdo produzida cumpra o respectivo objectivo, esta deverd obedecer a
alguns critérios de controlo, referidos pelo CobiT como requisitos de negdcio (Business
Requirements). Sao sete os critérios da informagdo, que abarcam requisitos quanto a

qualidade, economicidade e seguranca da mesma:

e Eficécia (Effectiveness) — quanto a sua relevancia e pertinéncia para a organizagao,

assim como a sua entrega de forma atempada, correcta, consistente e utilizdvel;

e Eficiéncia (Efficiency) — quanto a sua disponibilizacido considerando um adequado uso

dos recursos disponiveis;

N

e Confidencialidade (Confidentiality) — quanto a sua protec¢do de divulgacdo ndo-

autorizada;

e Integridade (Integrity) — quanto a sua acuidade e totalidade, assim como a validade

face aos valores e expectativas da organizacio;

e Disponibilidade (Availability) — quanto a sua disponibilidade quando requerida pela

organizacio;

e Cumprimento (Compliance) — quanto ao seu cumprimento com leis, regulamentacio e

acordos contratuais ao qual a organizagdo se encontre sujeita; e

e Fidedigna (Reliability) — quanto a disponibilidade da informagao apropriada para que

a gestdo responda as necessidades de governacio da organizacdo.

Adicionalmente, a organiza¢do deverd ser dotada de recursos necessdrios a criagdo de uma
adequada capacidade técnica para suportar os requisitos necessarios e, desta forma, atingir os

seus objectivos. De acordo com o CobiT, os recursos para tecnologias de informacdo
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enquadram—se nas seguintes naturezas:

e Aplicagdes — consistem em sistemas automadticos ou procedimentos manuais para

processamento de informacao;

¢ Informacgdo — dados, em qualquer formato, introduzidos, processados ou produzidos

pelos sistemas de informacao;

e Infra-estruturas — tecnologia e instalacdes (hardware, sistemas operativos, redes,
assim como as instalagdes fisicas onde as mesmas se encontrem localizadas) que

possibilitam o funcionamento das aplicagdes; e

e Pessoas — pessoal necessario ao planeamento, organizagao, aquisicio, implementacdo,

entrega, suporte, monitorizacio e avaliacdo dos sistemas e servicos de informacao.
De forma esquemadtica, o modelo CobiT pode ser representado num cubo com a mesma

aparéncia do apresentado para o modelo COSO (ver ponto /.2.1.), em que se constata a

ligacao entre os respectivos quadrantes: requisitos da informacao, processos e recursos.

Figura 2: O cubo do CobiT
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Fonte: Cobit 4.1 - Framework, Control
Objectives, Management Guidelines, Maturity
Models

A figura seguinte apresenta o workflow do modelo CobiT, sendo de facil compreensio a
necessidade de informacdo (com os requisitos acima enumerados) para a prossecucdo dos
objectivos da organizacdo, o seu alinhamento com os quatro dominios do modelo e

enumeragdo dos respectivos processos de tecnologias de informacdo associados, assim como
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recursos adequados a sua total e completa execucao.

Figura 3: Workflow do Modelo CobiT
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1.3. A Lei Sarbanes-Oxley

O Sarbanes-Oxley Act of 2002, vulgarmente denominado de Sarbanes-Oxley ou
simplesmente de SOX, consiste numa lei emitida pelo Governo norte-americano como
resposta a um elevado nimero de escindalos de natureza contabilistica em varias empresas.
Estes escandalos resultaram na perda de confianca nos mercados financeiros e na qualidade

do reporte financeiro e respectivas praticas contabilisticas, pelos diversos stakeholders.

A lei definiu uma série de normas e procedimentos para todas as empresas publicas norte-
americanas, desde a definicdo das responsabilidades da gestdo de topo a penalidades por
actos ilicitos, organizadas em onze capitulos e, dentro destes, em sec¢des (num total de 68).

Adicionalmente, requereu a implementacdo de regulamentacao pela Securities and Exchange
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Commission (SEC), a comissdo de valores mobiliarios norte-americana, com vista ao

cumprimento com a SOX de todas as empresas cotadas.

Duas das secgdes da lei Sarbanes-Oxley que tiveram impacto profundo sobre a visdo e
respectiva responsabilidade das organizacdes relativamente ao respectivo Controlo Interno e

reporte financeiro foram as sec¢des 302 e 404.

A seccdo 302 do Sarbanes-Oxley Act of 2002, denominada de “Corporate Responsability for
Financial Reports”, define a responsabilidade legal da gestdao de topo de uma organizacdo em
matéria do reporte financeiro. De acordo com esta seccdo, a gestdo de topo (CEO, CFO ou
outros com fungdes similares) devera certificar que o reporte financeiro ndao contem qualquer
incorrec¢do ou omissdo material, que resulte numa inadequada leitura do mesmo,
apresentando de forma verdadeira e apropriada todos os aspectos materiais da situacdo

financeira e o resultado das opera¢des da organizacdo para o periodo em causa.

Adicionalmente, os responsdveis deverdo garantir a implementacdo e manutengdo de
controlos internos que assegurem que a informacdo material da organizagdo e das suas
consolidadas é do conhecimento dos responsaveis destas. A eficiéncia do Controlo Interno da
organizacdo deve ser avaliada no periodo de 90 dias anteriores a emissdo do reporte e
apresentar no mesmo as conclusdes da respectiva efici€éncia baseada na avaliacdo efectuada.
Caso existam alteracdes significativas no Controlo Interno ou noutros factores que o possam
afectar de forma significativa, subsequentemente a data desta avaliacdo, incluindo quaisquer
accdes correctivas com respeito a deficiéncias significativas, estas deverdo ser igualmente

reportadas.

A seccdo 404, denominada de “Management Assessment of Internal Controls”, embora ndo
tendo mais de quatro pardgrafos na sua redaccio original, foi a que gerou maior nimero de
bibliografia associada por entidades externas (e.g. PricewaterhouseCoopers, Protiviti, etc.). A
esta constatagdo ndo € de estranhar o facto de este ser o aspecto mais dispendioso de
implementagdo pelas organizagdes sujeitas a lei Sarbanes-Oxley, uma vez que obriga a um
enorme esfor¢co de documentacio e teste dos controlos manuais e automaticos sobre o reporte

financeiro.

Ao abrigo da seccdo 404, e de acordo com a alinea (a) da respectiva redacgdo, as

11
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organizagdes deverdo produzir um relatério de Controlo Interno anual que (1) afirme a
responsabilidade da gestdo em estabelecer e manter uma adequada estrutura de Controlo
Interno e procedimentos de reporte financeiro e (2) conter uma avaliacdo, a data de
encerramento do exercicio fiscal, da sua respectiva eficiéncia. Adicionalmente, a alinea (b)
desta sec¢do, estabelece as regras quanto a avaliacdo e reporte desta estrutura de Controlo
Interno, devendo o auditor externo responsivel pelo certificacio das demonstragdes

financeiras da organizagdo atestar e reportar sobre a avalia¢do efectuada pela gestéo.

Contudo, a sec¢do 404 ndo estabelece regras especificas quanto a defini¢do de uma estrutura
de Controlo Interno e respectivos procedimentos de reporte financeiro, nem tdo pouco quanto
a avalia¢do da respectiva eficiéncia pela gestdao das organizacdes. Neste aspecto, a extensa
bibliografia  publicada, nomeadamente pelas big-4 de auditoria (Deloitte,
PricewaterhouseCoopers, Ernst & Young e KPMG), assim como por outras entidades (e.g. a
consultora de risco Protiviti), desempenharam um papel fundamental ao auxiliar as
organizacgdes no cumprimento da seccdo 404 da lei Sarbanes-Oxley. Apenas em Dezembro de
2006, a SEC, apds indmeras solicitagdes de orientagdo pelas organiza¢des quanto ao
cumprimento em matéria de definicdo e avaliagdo de uma estrutura de Controlo Interno sobre
o reporte financeiro, emitiu normas interpretativas. Em Junho de 2007 estas normas foram
revistas, actualizadas e compiladas na parte 241 do Titulo 17 do Code of Federal Regulations

(17 CFR Part 241). Sucintamente, providenciam orientagdo relativamente a:

® Processo de identificacdo dos riscos e controlos associados ao reporte financeiro;

e Avaliagdo das evidéncias relativas a eficiéncia operativa do Controlo Interno sobre o

reporte financeiro;
e Avaliagdo das deficiéncias de controlo identificadas; e

¢ Emissdo da opinido relativamente & avaliacdo da eficiéncia do Controlo Interno sobre

o reporte financeiro pela gestdo das organizagdes.

Relativamente a necessidade de um auditor externo independente atestar e reportar sobre a
avaliacdo efectuada pela gestdo, prevista na alinea (b) da seccdo 404, este deverd ter em

consideracdo uma série de questdes:

e A gestdo da organiza¢do estabeleceu de forma clara a sua responsabilidade por

estabelecer e manter uma adequada estrutura de Controlo Interno sobre o reporte

12
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financeiro?
¢ Foi utilizado um modelo adequado para a sua avaliagdo?
e A avaliagdo ndo apresenta erros materiais?
e A avaliagdo efectuada foi documentada de forma adequada? e

e Todas as deficiéncias foram adequadamente reportadas?

Para o efeito, o Public Company Accounting Oversight Board (PCAOB) emitiu a “Auditing
Standard No. 5 — An Audit of Internal Control Over Financial Reporting that is Integrated
with an Audit of Financial Statements” (revogando a “Auditing Standard No. 2”), que define
os procedimentos a aplicar pelo auditor externo independente na realizacdo de uma auditoria
relativa a avaliagdo da gestdo sobre a eficiéncia do Controlo Interno sobre o reporte
financeiro em conjunto com uma auditoria as demonstracdes financeiras da organizacao.
Apesar dos objectivos das auditorias ndo serem semelhantes, o auditor externo independente
deverd planear e executar o seu trabalho de forma a atingir os objectivos definidos para
ambas. Na verdade, o trabalho realizado na auditoria & avaliacdo da gestdo sobre a eficiéncia
do Controlo Interno sobre o reporte financeiro, ao possibilitar a obtencdo de evidéncia sobre
o reduzido risco desta natureza, poderd permitir a diminuicdo significativa da carga de
trabalho a executar por este para a emissdo de uma opinido sobre as demonstracdes
financeiras da organizacdo. A “Auditing Standard No. 5” define os procedimentos em matéria
de planeamento da auditoria, avaliagdo e teste aos controlos implementados, identificagdo de

deficiéncias e reporte a efectuar.

Ainda que ndo seja estabelecido um modelo de Controlo Interno de uso obrigatério para
cumprimento da lei Sarbanes-Oxley, o PCAOB e a prépria SEC consideraram o modelo
COSO (ainda na versdo “Internal Control — Integrated Framework”) de uso aconselhavel
face ao cumprimento das seccdes 302 e 404, ao fomentar uma adequada fiabilidade da
apresentacdo da informacao financeira das organizacdes. Na verdade, a prdpria defini¢do de
Controlo Interno sobre reporte financeiro utilizada na legislagdo, normas e procedimentos
emanados pela SEC é consistente com a aplicada pelo modelo COSO, ainda que
exclusivamente na vertente do reporte e do cumprimento de legislacdo e regulamentacdo a
este aplicavel (exclui, dessa forma, a eficiéncia e eficacia das operagdes e do cumprimento de
legislacio e regulamentacio que ndo relacionada com o reporte financeiro).

Simultaneamente, aconselham a utilizacdo do modelo CobiT, por providenciar um conjunto

13



SCIRF no Grupo EDP — Energias de Portugal

de melhores praticas para a area de tecnologias de informagdo. A figura seguinte ilustra,
igualmente em formato de cubo, a inter-ligacdo entre as componentes do COSO e os

objectivos do CobiT para o cumprimento em matéria da lei Sarbanes-Oxley:

Figura 4: Inter-ligacdo do COSO e dos objectivos
do CobiT com a lei Sarbanes-Oxley
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2. CASO EDP - ENERGIAS DE PORTUGAL

2.1. A Empresa

A EDP — Energias de Portugal, S.A. foi constituida em 1976 na sequéncia da nacionalizagio e
fusdo de varias empresas do sector eléctrico nacional. O Grupo EDP, estruturado em 1994
apos a cisdo da EDP — Electricidade de Portugal, S.A., resultou na criacdo de um conjunto de
empresas participadas detidas directamente ou indirectamente pela propria EDP, S.A.. Foi
admitida a negociacdo no mercado de cotacdes oficiais em 1997, na entdo denominada Bolsa

de Valores de Lisboa, actual NYSE Euronext Lisbon.

Em termos de governo de sociedade, a EDP — Energias de Portugal adopta um modelo de
governo dualista, constituido por um 6rgdao ao qual cabe a actividade de gestdo, o Conselho
de Administracdo Executivo, e por um o6rgdo de fiscalizagdo, o Conselho Geral e de
Supervisdo, assegurando desta forma uma adequada separacdo de actividades e a defesa dos

interesses dos seus accionistas, representados em Assembleia Geral.

Figura 5: Estrutura Organica do Grupo EDP
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nos Grgaos socials sao também Corpos Socials, de acordo com o n.° 4 de artigo 8. dos Estatutos da EDP

Fonte: Relatorio e Contas 2008 - Caderno Institucional, do Governo da Sociedade e de
Sustentabilidade

As actividades do Grupo EDP, no que respeita a natureza e dispersdo geogréfica, foram

15



SCIRF no Grupo EDP — Energias de Portugal

sofrendo uma expansdo ao longo das mais de trés décadas de historia da empresa, fruto de
uma estratégia de diversificacdo das actividades desenvolvidas no sector energético e da
respectiva internacionalizagcdo. Actualmente, o Grupo EDP conta com mais de 12 mil
colaboradores, em areas como a producdo, distribui¢do e comercializacdo de energia (linica
actividade desenvolvida aquando da constituicio da EDP — Electricidade de Portugal),
comercializacdo de gis e outras complementares e relacionadas, como engenharia, ensaios
laboratoriais, formagdo profissional e gestdo do patrimdnio imobilidrio. No mundo, o Grupo
EDP conta com presenca sobretudo no mercado ibérico (Portugal e Espanha), europeu
(Franca, Bélgica, Polénia e Roménia) e americano (Brasil e Estados Unidos da América),

contando ainda com pequenas participacdes em empresas na Guatemala e em Macau.

Figura 6: A EDP no Mundo
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Fonte: Relatorio e Contas 2008 - Caderno Institucional, do Governo da Sociedade e
de Sustentabilidade

Apesar desta dispersdo geogrifica e de actividades, de acordo com dados relativos ao
exercicio de 2008, aproximadamente 89% do volume de negdcios provem da actividade de

electricidade e 64% do mercado portugués, seguindo-se o mercado espanhol com 22% (ou
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seja, o mercado ibérico representou aproximadamente 86% do volume de negdcios em 2008).

Tabela 1: Volume de Negocios por Actividade e Mercado Geogrdfico (em milhares de euros)

Dez-08
Portugal | Espanha Brasil EUA Grupo
Electricidade 8.673.117| 1.779.387| 1.820.575 131.813 12.404.892
Gaés 118.742] 1.159.960 1.278.702
Vapor e cinzas 10.182 10.182
Consultadoria e Servicos 5.797 5.797
Contrato Disponibilidade Energética 2.730 2.730
Outros 75.798 91.629 24.333 191.760
Total 8.886.366| 3.030.976] 1.844.908 131.813 13.894.063

Fonte: Relatorio e Contas 2008 - Caderno Financeiro

O resultado liquido atingiu, no exercicio de 2008, maximos histdricos, situando-se acima de
um bilido de euros (1.092 milhdes de euros), o que representou um aumento de 20% face a
idéntico periodo do exercicio anterior. Esta performance foi sobretudo impulsionada por
ganhos na alienacdo de participagdes financeiras (482 milhdes de euros, dos quais 405
milhdes de euros resultantes da dilui¢do da posi¢do na EDP Renovaveis). O resultado
operacional bruto registou igual aumento face a 2007, situando-se nos 3.155 milhdes de
euros, enquanto que o Resultado Operacional Liquido (retirando o efeito das amortizagdes e
provisdes para riscos encargos) foi de 1.931 milhdes (+23,7% face em 2007). Contudo, de
salientar, o aumento do deficit dos resultados financeiros, de 546 milhdes de euros em 2007

para 943 milhdes de euros em 2008, em consequéncia do aumento do divida liquida.

Tabela 2: Principais Indicadores Financeiros

2007 2008 Var. %
EBITDA (Resultado Operacional Bruto) 2.628 3.155 20%
Resultado Liquido 907 1.092 20%
Resultado Liquido Ajustadom 862 925 7%
Investimento Operacional 2.700 3.618 34%
Divida Liquida (€ mil milhdes) 11.692| 13.890" 19%
Divida Liquida / EBITDA (x) 4.4 4.4 -
Divida Liquida / EBITDA Ajustado’” " (x) 4,2 3,8 -

Fonte: Handout para Assembleia Geral de Accionistas 2009

* Resultado Liquido Ajustado de impactos ndo-recorrentes (Ganhos de Capital, Imparidades, Custos
de Reestruturacdo, Défice Tarifdrio de 2007, etc.)

** Excluindo montante de défices e desvios tarifdrios e extensdo do dominio hidrico, a divida liquida
seria de €12Bn

*#%* Excluindo montante de défices e desvios tarifdarios a receber
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2.2. Obrigacoes Legais em matéria de Controlo Interno e Reporte Financeiro

As obrigacdes das diversas empresas que constituem o Grupo EDP em matéria de reporte de
informagdo de natureza financeira, para além das habituais, inerentes a qualquer agente
econdmico (e.g. obrigacdes de natureza contabilistica, fiscal, etc.), resultam da actuagdo em
mercados regulados e, sobretudo, da forma legal societiria da holding que, enquanto
Sociedade Anénima com titulos a cotagdo e supervisao pela Comissido do Mercado de Valores

Mobilidrios (CMVM), deve respeitar regulamentos proprios quanto a deveres de informagao.

Em termos de legislagdo comunitdria, a Directiva 2001/34/CE do Parlamento Europeu e do
Conselho de 28 de Maio teve por objectivo, entre outros, o de assegurar a protec¢do dos
investidores em valores mobilidrios admitidos a cotacdo oficial numa bolsa de valores,
através da disponibilizacdo de informacdo periddica adequada. Desta informacdo deverd
constar os relatérios e contas anuais que fornecam informacdes globais do exercicio de uma
determinada sociedade, relatério semestral, assim como de um relatério de actividades pelo
menos uma vez durante cada exercicio. A Directiva afirma mesmo que “uma politica de
informacdo adequada dos investidores no sector dos valores mobilidrios é susceptivel de
melhorar a sua protec¢do, de reforcar a sua confianga nos mercados desses valores e de

: : 3
assegurar assim o seu bom funcionamento™ .

No que respeita a legislacdo nacional, a EDP — Energias de Portugal, S.A. obedece ao
disposto no Cédigo dos Valores Mobilidrios da Comissdo do Mercado de Valores Mobilidrios,
publicado pelo Decreto-Lei n.° 357-A/2007 de 31 de Outubro e alterado pelo Decreto-Lei n.°
211-A/2008 de 3 de Novembro. Logo nas Disposi¢des Gerais, art. 7.° do Capitulo III —
Informacgdo, é referido que “a informacdo respeitante a...emitentes deve ser completa,
verdadeira, actual, clara, objectiva e licita”. Adicionalmente, o art. 358.°, que define os
principios de supervisio da CMVM, refere a proteccio dos investidores (alinea a)) e o
controlo da informacdo (alinea c)). Para o exercicio desta funcdo, a CMVM podera exigir
quaisquer elementos e informagdes e examinar livros, registos e documentos (alinea a) do n.°

2 do art. 361.°).

Contudo, as obrigacdes da EDP — Energias de Portugal definidas no Cédigo dos Valores

Mobilidrios ndo se limitam a entidade de supervisio (CMVM) mas sdo extensiveis ao

3 Ponto (31) do Predmbulo a Directiva 2001/34/CE do Parlamento Europeu e do Conselho de 28 de Maio
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mercado. A Subseccido VI — Informacao relativa a valores mobilidrios admitidos a negociacio

-, da Secgdo II do Capitulo I do Titulo IV, define que as informagdes exigidas sao “divulgadas

de forma a permitir aos investidores de toda a Comunidade Europeia o acesso rapido, dentro

dos prazos especialmente previstos, e sem custos especificos a essas informac¢des numa base

~ . .o L e el . - .
ndo discriminatéria™. Essa informacdo consiste em:

Relatério de gestdo, as contas anuais, a certificacdo legal de contas e demais
documentos de prestagdo de contas exigidos por lei ou regulamento (alinea a) do n.° 1
do art. 245.°) e relatério elaborado por auditor registado na CMVM (alinea b) do n.° 1
do art. 245.°). De acordo com o n.° 3 do mesmo artigo, os emitentes obrigados a
elaborar contas consolidadas (caso da EDP — Energias de Portugal) divulgam esta
informacao sob a forma individual (de acordo com a legislacdo nacional aplicdvel) e
consolidada (Regulamento (CE) n.° 1606/2002 do Parlamento Europeu e do
Conselho, de 19 de Julho);

Declaragdes de cada uma das pessoas responsdveis do emitente, onde afirmem, entre
outras, que a informagao prevista na alinea a) d4 uma imagem verdadeira e apropriada
do activo, passivo, situacdo financeira e dos resultados do emitentes e das empresas

incluidas no perimetro de consolidag@o (alinea c) do n.° 1 do art. 245.°);

Demonstracdes financeiras condensadas, relatério de gestdo intercalar e declaracdo de
cada uma das pessoas responsaveis do emitente, para a actividade do primeiro

semestre do exercicio (n.° 1 do art. 246.°); e

Prestacdo de informacdo trimestral para os emitentes que, durante dois anos

consecutivos, ultrapassem dois dos seguintes limites (n.° 1 do art. 246.°-A):

- Total de balancgo: 100.000.000 euros;
- Total de vendas liquidas e outros proveitos: 150.000.000 euros; e

- Niimero de trabalhadores empregados em média durante o exercicio: 150.

4 Alinea a) do n.° 4 do art. 244.° - Disposi¢des Gerais.
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2.3. SCIRF - Sistema de Controlo Interno de Reporte Financeiro

2.3.1. Do SOX ao SCIRF: Breve Evolucdo Historica do Modelo

As preocupacdes do Grupo EDP em matéria de Controlo Interno associado ao reporte
financeiro remontam a 2003, com a necessidade de responder as exigé€ncias enquanto
empresa com titulos transaccionados no Securities and Exchange Commission (SEC) dos
EUA, decorrente das profundas alteragdes regulatérias com a publicacdo da lei Sarbanes-

Oxley (ver ponto [.3. A Lei Sarbanes-Oxley).

Em Maio de 2007, o Grupo EDP procedeu a cessacdo do registo na bolsa de Nova lorque
(NYSE), deixando de existir uma obrigatoriedade legal do cumprimento da lei acima referida.
Contudo, esta decisdo ndo alterou o compromisso do Grupo EDP em manter um sistema de
Controlo Interno associado ao reporte financeiro, tendo isso mesmo reforcado o presidente do
Conselho de Administragdo Executivo, Dr. Anténio Mexia, ao afirmar a necessidade de
“manter internamente uma estrutura de responsabilidades do Controlo Interno, assim como a
continuagdo do envolvimento e empenho dos colaboradores, chave na implementacdo e

manuten¢do do SCIRF”, contribuindo para:

* A melhoria da eficicia e eficiéncia dos processos, numa perspectiva operacional e de

Controlo Interno;
¢ A melhoria do reporting interno e externo de informacao financeira; e

e O reforco da confianca e credibilidade, ndo sé dos accionistas da empresa mas

extensivel a todos os stakeholders da mesma.

2.3.2. Objectivo e Aplicacdo do Modelo

O modelo tem por objectivo fornecer garantias razoaveis no que respeita a fiabilidade da
preparagdo e divulgagdo de informacdo financeira da empresa ao mercado, em conformidade

com os procedimentos, politicas e normas adoptadas, assegurando:

® Que as transac¢des sdo registadas de forma adequada e que todas as despesas sdo

autorizadas, ao nivel competente, pela administra¢@o e responsaveis pela gestdo;

¢ A manutencdo de registos que reflectem com precisdo as transac¢des e natureza dos

activos da empresa; e
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Uma confianga razodvel relativamente a prevengdo ou detengdo atempada de qualquer
situacdo de fraude por uso indevido de activos da empresa ou que afecte

materialmente as suas demonstracdes financeiras.

A sua aplicacdo é extensivel as unidades locais (“significant locations™) que, quer pelo seu

impacto quantitativo (materialidade) quer qualitativo (risco), contribuam de forma

significativa para a formacdo das demonstra¢des financeiras anuais consolidadas IFRS do

Grupo EDP. Assim, o SCIRF, actualmente, contempla as seguintes geografias:

Portugal, através das empresas a operar nas actividades de producdo, distribui¢do e
comercializacdo no sector eléctrico, no sector do gids e de desenvolvimento de

actividades de suporte ao Grupo, assim como da prépria holding;

Espanha, através das empresas a operar no sector eléctrico, no sector do gis e das

energias renovaveis;
Brasil, através das empresas a operar no sector eléctrico; e

Estados Unidos da América, através da empresa Horizon Wind Energy, a operar no

sector das energias renovaveis.

2.3.3. Modelos de Referéncia Adoptados

O Grupo EDP definiu como modelos de referéncia para o desenvolvimento do SCIRF:

O modelo de Controlo Interno definido pelo COSO, por considerar o mesmo como
um referencial para o cumprimento dos objectivos operacionais, de cumprimento
normativo mas especialmente de reporte financeiro das organizagdes, este dltimo o

principal objectivo do sistema adoptado pela empresa; e

O modelo de governacdo de tecnologias de informacdo (TI) definido pelo CobiT,
criado pelo ISACA e pelo ITGI face a necessidade de estabelecer boas praiticas e
controlos gerais de TI, de modo a assegurar a fiabilidade da informacao suportada por

estas tecnologias.
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2.3.4. Estrutura de Responsabilidades

A responsabilidade pela execugdo e coordenagdo e suporte do SCIRF € transversal a todo o
Grupo EDP e encontra-se definido no “Modelo de Responsabilidades do SCIRF”, aprovado

pelo Conselho de Administragdo Executivo em 12 de Fevereiro de 2008.

A estrutura de responsabilidades € estabelecida em cascata, a partir do CEO/CFO do Grupo

EDP. A este cabe a responsabilidade global do SCIRF, garantindo um adequado
envolvimento, formag¢do e comunicagcdo em toda a organizagdo. Aprova o modelo de ambito,

os niveis de cobertura anuais a atingir e acompanha os planos de ac¢des de melhoria.

Contudo, em termos corporativos, cabe a Direccio de Auditoria Interna (DAI), unidade sob

responsabilidade directa do Conselho de Administragdo Executivo da holding do Grupo EDP,
a coordenagdo e monitorizacdo do SCIRF, tendo responsabilidades especificas relacionadas
com o desenvolvimento e actualizacdo de modelos e metodologias a utilizar, planeamento do

ciclo anual, definicdo do ambito e consolidag@o dos resultados para reporte.

Cabe depois ao CEO/CFO de cada empresa, que ¢ solidario com o CEO/CFO do Grupo EDP

no respeitante as tarefas e responsabilidades especificas da unidade pela qual é responsavel,

nomear trés grupos de intervenientes na execugdo do SCIRF localmente:

e Gestor local do SCIRF — em estreita colaboracdo com a DAI da holding do Grupo

EDP, coordena e monitoriza o ciclo do SCIRF na sua unidade, garantindo a sua
operacionaliza¢do localmente. Tem responsabilidades especificas na implementacio
de modelos e metodologias, planeamento de actividades e elaboracdo de relatorios

para a gestao;

e Donos dos Controlos Globais; €

¢ Donos dos Grupos de Processos — sdo responsaveis por todas as actividades do SCIRF

associadas ao seu grupo de processos, nomeadamente a consolidagdo do processo de
levantamento e documentagcdo do mesmo, de identificacio de defici€éncias de controlo
e de oportunidades de melhoria e de elaborag@o e implementacdo de planos de accdo.

Os Donos dos Grupos de Processos devem nomear os Donos de Processos, a quem

cabe a operacionalizacdo destas actividades para o seu processo especifico e nomear

os Donos de Controlos, que desenham, documentam e implementam controlos,
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garantindo a sua execugdo por parte dos respectivos Executantes.

Ver Matriz do Modelo de Responsabilidades em Anexo 2, com descricio do nivel de
responsabilidade por intervenientes corporativos e dos subgrupos/ empresas em cada fase do
ciclo SCIRFE.

2.3.5. Ciclo Anual do SCIRF

O ciclo anual do SCIRF é composto por quatro fases, ilustradas na seguinte figura, que
culmina na emissdo da Certificacdo de Global de Conformidade pelo CEO/CFO do Grupo
EDP (Sign-Off):

Figura 7: Ciclo Anual do SCIRF

Ciclo de
Controlo Interno

\

— - — —

Fonte: Manual do Sistema de Controlo Interno de Relato Financeiro

As quatros fases, descritas no presente capitulo, sdo:

e Planeamento ¢ Ambito, que resulta na definicio do ambito de aplicacio do SCIRF,

descrito no ponto 2.3.5.1. Defini¢cdo do Ambito;

e Documentacdo/ revisdo, em que se procede ao desenho e avaliagcdo de processos e
controlos, descrito nos pontos 2.3.5.2. Desenho, Actualizacdo e Implementacdo de

Processos e Controlos e 2.3.5.3. Avaliagcdo de Desenho e Eficdcia;

e Auto-certificacdo, processo pelo qual cada responsdvel emite um certificado
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declarando o seu reconhecimento relativo a matérias de SCIRF (ver ponto 2.3.5.4.

Auto-Certificacdo); e

Sign-Off, processo de certificacdo efectuada por cada uma das empresas abrangidas
pelo dmbito, que culmina na Certificacdo Global de Conformidade pelo Grupo EDP

(ver ponto 2.3.5.5. Certificacdo Global de Conformidade).

2.3.5.1. Definicdo do Ambito

Por forma a determinar o dmbito de aplicacdo do SCIRF, o Grupo EDP desenvolveu uma

metodologia baseada em critérios de materialidade (quantitativos) e de risco (qualitativos),

numa abordagem tanto 7op-Down como Bottom-Up.

Acgoes Preparatorias

Tendo por base as demonstragdes financeiras consolidadas do Grupo EDP em IFRS,

aprovadas em Assembleia-Geral, com referéncia a 31 de Dezembro do ano anterior, e a partir

do respectivo Balancete com os contributos por empresa (localizacdo), procede-se as

seguintes operagoes:

Identificacdo e eliminacdo das operacdes em descontinuacdo - eliminacdo do

balancete consolidado de todas as localiza¢des em descontinuagao, reclassificando os
montantes relacionados com rubricas de capitais proprios e contas de ligagdo do
consolidado para a localizagdo EDP, S.A., e reagrupando os activos e passivos em
descontinuacdo, em duas rubricas a criar (Activos detidos para venda e Passivos
detidos para venda, respectivamente) sendo também estes reclassificados para a
localizacdo EDP, S.A.. Exemplo de uma operag¢do em descontinuacdo no Grupo EDP
foi o Grupo Oni, cuja participacdo (56,61%) foi alienada a Win Reason (empresa da
The Riverside Company) no inicio de 2007, para efeitos do ciclo anual de SCIRF de
2006;

Identificacdo e eliminacdo das unidades empresariais associadas - reclassificacdo dos

montantes constantes nessas localizacdes para uma coluna denominada “Associadas”,
ja que o processo associado a esta rubrica € transversal a todas as localiza¢des de cada
subgrupo (e.g. Hidroelécrica del Cantdbrico, NEO, EDP Energias do Brasil ou

Naturgds Energia); €

Agregacio das contas do balancete em rubricas de acordo com a sua natureza € risco,
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respeitando, sempre que possivel, a estrutura do Relatério e Contas do exercicio
anterior. As referidas rubricas serdo objecto de classificacdo ou ndo como significant

accounts (SA).

Abordagem Top-Down

Através de um trabalho efectuado ao nivel corporativo do Grupo EDP pela DAI (ver ponto
2.3.4. Estrutura de Responsabilidades), e aplicando critérios de materialidade e de risco
(quantitativos e qualitativos), sdo identificados os subgrupos e/ ou filiais (localizacdes) e as

respectivas rubricas contabilisticas a cobrir pelo SCIRF.

Os critérios quantitativos de materialidade resultam da aplicacdo de regras a determinadas
grandezas das demonstra¢des financeiras (ver regras apliciveis em Anexo 3), com vista a
identificacdo de:

e Empresas Significativas (Significant Locations);

e Empresas Significativas quando Agregadas;

e (Contas Consolidadas Significativas (Significant Account Consolidated); e

¢ Contas Individuais Significativas (Significant Account Localization).

Adicionalmente, e de forma a garantir os graus de cobertura previstos na metodologia de

definicdo de ambito (ver igualmente Anexo 3), poderdo ser ainda seleccionadas:

e Qutras Empresas que, embora ndo cumpram os critérios de Significant Locations,
possuam contas individuais significativas, com o objectivo de garantir o grau de
cobertura do valor do Grupo definido (cobertura do Activo, Passivo, Resultado

Operacional e Proveitos Operacionais > 70%); e

¢ Empresas com contas seleccionadas, com o objectivo de garantir o grau de cobertura

do valor da respectiva Conta Consolidada Significativa (cobertura > 50%).

Ja os critérios qualitativos assentam essencialmente numa andlise e avaliacdo de risco,

realizada a nivel corporativo, por forma a incluir igualmente no ambito do SCIRF:

e (Contas com risco significativo - identificacio das Contas Consolidadas

Significativas, ndo consideradas pela aplicacdo dos critérios quantitativos
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identificados anteriormente, que, por estarem sujeitas a uma componente significativa
de julgamento e subjectividade (ajustamentos manuais, estimativas e transaccdes nao

usuais), devem ser consideradas como tendo um risco de erro elevado; e

e Localizagdes com risco especifico - todas as localizagdes devem ser objecto de uma

avaliacdo de risco preliminar, realizada a nivel corporativo, tendo por base uma
identificacdo prévia dos riscos de negécio do Grupo EDP. Devem ser incluidas no
ambito do SCIRF todas as localizagdes que, pela actividade desenvolvida ou
especificidade, se considere incorporarem um risco especifico para efeitos de reporte

financeiro.

Abordagem Bottom-Up

A abordagem bottom-up assenta essencialmente na andlise e avaliacdo dos riscos de negdcio
e contabilisticos das localizagdes identificadas pelo processo anterior (Top-Down, tanto por
critérios quantitativos como qualitativos), que poderdo ter impacto significativo no reporte

financeiro. Para estas localizacdes, procede-se a:

e Preparagdo de documento que liste todos os riscos de negdcio da localizagdo que

possam ter impacto significativo no reporte financeiro;

e Identificacdio e levantamento das actividades de controlo que cobrem os riscos

especificos identificados; e

e Identificacio das contas significativas que resultam das actividades de controlo

identificadas, e como tal, deverdo ser acrescentadas ao ambito do SCIRF.

Resultado do Ambito e Niveis de Cobertura

Ap6s a aplicacdo dos critérios quantitativos e qualitativos acima descritos, que resulta na
definicdo de um primeiro draft de ambito para o ciclo anual em causa, procede-se a
verificacdo que o conjunto de empresas e respectivas rubricas contabilisticas seleccionadas
atingem os niveis de cobertura definidos (ver Anexo 3) e, por outro lado, se respondem aos

riscos considerados como relevantes para efeitos de SCIRF.
Adicionalmente, procede-se a apreciacdo critica dos resultados de forma a identificar rubricas

classificadas como significativas que, pela probabilidade remota de ocorréncia de erro e pela

estimativa da sua magnitude ser inferior ao nivel de materialidade definida, devam ser
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excluidas do ambito de aplicacdo do SCIRF. Contudo, esta decisdo deve ser adequadamente
justificada, nomeadamente o racional subjacente a probabilidade de ocorréncia de erro e a

estimativa da sua magnitude.

Identificacdo de Rubricas Contabilisticas e Processos

Nesta fase, partindo das rubricas contabilisticas significativas de cada subgrupo ou empresa,
identificam-se os processos cujas transac¢Oes afectam essas rubricas, assim como as

respectivas asser¢des financeiras.

Procede-se igualmente nesta fase a identificacdo das empresas prestadoras de servigos
internos e as Service Organizations (ver Documentagdo de Controlos de Prestadores de
Servicos Externos - Service Organizations no ponto 2.3.5.2. Desenho, Actualizacdo e
Implementacdo de Processos e Controlos), que ao executarem processos relevantes com

impacto no reporte financeiro devem ser incluidas no dmbito do SCIRF.

A tipologia de processo e de controlos a documentar em cada empresa sdo determinados em

funcdo do motivo de inclusdo no ambito, cuja seguinte tabela resume:

Tabela 3: Procedimentos a realizar no SCIRF em fungdo do resultado do dmbito

Controlos

Empresas Procedimentos a realizar Aplicacionais

Globais T Reporte Qutros

Documentar, avaliar e testar controlos relativamente

Empresas Significativas N P
as contas individuais significativas

v (1) v v v

Documentar, avaliar e testar controlos globais e
Empresas Significativas quando agregadas [processos relevantes ao nivel da unidade agregada ou v (1) v (2 v 3 v (3
da unidade de gestao

Outras Empresas incluidas com contas Documentar, avaliar e testar controlos relativamente
significativas ou seleccionadas para as contas significativas e seleccionadas para v
cobertura de 50% da conta consolidada  |cobertura

Outras Empresas incluidas por critérios de |Documentar, avaliar e testar controlos relativamente
risco aos riscos identificados

Fonte: Manual do Sistema de Controlo Interno de Relato Financeiro
(1) Os controlos globais s@o analisados ao nivel do Subgrupo

(2) Aplicaveis a controlos de TI transversais as unidades agregadas
(3) Testar controlos ao nivel da unidade agregada ou de gestdo
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2.3.5.2. Desenho, Actualizacdo e Implementacdo de Processos e Controlos

Nesta fase procede-se ao levantamento e documentacdo dos processos e de todas as

categorias de controlos, incluindo os realizados pelos prestadores de servicos externos ao

Grupo EDP, designados de Service Organizations. Procede-se igualmente

BN

a

identificacdo,

caso existam, das deficiéncias de controlo e de oportunidades de melhoria, a elaboracdo de

plano de accgdo

€ Sua

implementacao.

Estas

actividades

sdo essencialmente da

responsabilidade dos Donos dos Grupos de Processos, Donos de Processos e Donos de

Controlos locais, de acordo com estrutura de responsabilidades aprovada pelo Grupo EDP e

descrita no ponto 2.3.4.

Documentagdo e Implementacdo de Controlos Globais

Os controlos ao nivel da empresa, para efeitos SCIRF designados de Controlos Globais (na

literatura em lingua inglesa referidos como “Entity-Level Controls”), s@o controlos

normalmente aplicdveis a toda uma organizacdo (empresa ou Grupo) e que permitem a gestao

de topo enquadrar a actividade da organizacdo dentro de pardmetros considerados como

adequados.

componentes do modelo de Controlo Interno COSO (ver ponto 1.2.).

Os Controlos Globais integram actividades que se inserem nas cinco

Tabela 4: Controlos Globais por Categoria de Controlo do Modelo COSO

1. Ambiente de Controlo

2. Avaliaciio de Risco

3. Actividades de Controlo

4. Informacio e Comunicacio

5. Monitorizacio

- Contrato de Sociedade

- Regulamento Conselho Geral de
Supervisdo

- Regulamento Comissdo de Auditoria do
CGS

- Regulamento Comissdo de Vencimentos
do CGS

- Cédigo de Ftica

- Estrutura Organizativa

- Visdo, Compromissos e Cultura

- Politicas e procedimentos de
recrutamento, selec¢do e contratagio

- Procedimentos para avaliagdo do
funcionamento da auditoria interna

- Politica Corporativa de Gestdo
Empresarial do Risco do Grupo EDP

- Regulamento do Comité de Risco

- Procedimento para avaliagdo de risco de
fraude

- Procedimento para avaliagdo de risco de
reporte financeiro

- Politicas e procedimentos de
planeamento

- Politicas e procedimentos de controlo de
gestdo

- Sistema de controlo interno de reporte
financeiro
- Procedimentos de delegagio de

- Procedimentos de segragacdo de]
fungoes

- Politicas e procedimentos relevantes do
processo no dmbito do SCIRF

- Politicas e procedimentos de
comunicagdo

- Divulgagio do Cédigo de Etica

- Procedimento sobre divulgagio de
informagdo ao mercado

- Procedimento para avaliagdo do risco de
reporte financeiro

- Anilise e controlo das Service
Organizations

- Avaliacdo do awarness do Cédigo de
Etica

Relativamente ao Ambiente de Controlo,

Relativamente a Avaliagdo de Risco,

as categorias:
Integridade e valores éticos, Filosofia de]
gestdo, Autoridades e responsabilidades,
Compromisso com a competéncia,
Politica de recursos humanos, Estrutural
organizativa.

as  seguintes  categorias:
Definicdo de objectivos para cada uma
das macro-actividades, Avaliacio de
riscos internos operacionais, Defini¢do de
factores criticos de sucesso para o
cumprimento dos objectivos.

Esta D estd relaci fa com a|

Esta estd relaci com:

Na p de monitorizagdo temos|

operacionalizagio do SCIRF e das|
categorias de controlo com impacto nal
eficdcia dos controlos aplicacionais.

Divulgacio da informacdo interna e
externa relevante, relacionada com o
Grupo EDP.

aspectos relacionados com: Supervisdo dej
temas de controlo interno e supervisio dej

que um bi de]
controlo adequado.

Fonte: Manual do Sistema de Controlo Interno de Relato Financeiro

Em termos de SCIRF, a definicio e documentacdo dos Controlos Globais € uma

responsabilidade essencialmente corporativa, na medida em que os mesmos sdo aplicaveis

transversalmente nas empresas do Grupo EDP. Contudo, ao nivel de cada empresa, poderdo

ser implementados controlos complementares ou adicionais, face

N .

a especificidade das
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actividades operacionais que desenvolvam, que deverdo ser documentados localmente.
Independentemente da responsabilidade de documentacéo, os seguintes atributos deverdo ser

adequadamente caracterizados:
e Designacdo, Cédigo e Descricdo;
¢ Documentos relacionados, Localizacdo da documentacio e Responsavel do controlo;
e Controlo Anti-Fraude (Sim / Ndo); e

¢ Funcgdo Anti-Fraude do controlo (Preventivo / Detectivo).

Documentagdo de Processos

Procede-se neste fase a documentacdo dos processos considerados como relevantes para
efeitos de reporte financeiro e identificados na definicio do ambito. A sua formalizacio
assenta essencialmente na representacdo esquemadtica e/ ou descricdo das actividades

operacionais, devendo ser indicadas:
e Designacdo, Codigo identificativo e Descri¢do do processo;
e Rubricas contabilisticas em que o processo tem impacto;
® Objectivos de controlo relativos ao reporte financeiro; e

® Aplicacdes informdticas de suporte ao processo.

Frequentemente, a informacdo relevante necessdria ao desenvolvimento das actividades
operacionais € suportada por aplica¢des desenvolvidas pelos proprios utilizadores, designadas
por UDA's (User Developed Applications), tais como folhas de cdlculo, bases de dados ou
relatorios configurdveis. Uma vez que estas aplicagdes sdo desenhadas numa dptica do
utilizador, sem uma preocupagdo com o respectivo controlo e integridade dos dados que
contém, o que poderd por em causa a fiabilidade da informacgfo associada ao processo de
reporte financeiro, as UDA's devem ser identificadas, inventariadas e documentadas para
efeitos de SCIRF, uma vez que as mesmas serdo objecto de avaliagdo de desenho e de

eficacia.
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Documentagdo de Controlos de Processos (Controlos Aplicacionais)

Os Controlos de Processos, vulgarmente denominados de Controlos Aplicacionais, consistem
na comparagdo de um evento ou transac¢do com um elemento de referéncia, de forma a

considerar como valido ou invélido esse mesmo evento ou transaccao.

Para efeitos de SCIRF, estes controlos devem ser documentados ao nivel dos grupos de
processos ou processo, identificando as asser¢des financeiras que os mesmos asseguram. Os
atributos que caracterizam os Controlos Aplicacionais e que devem ser documentados sdao os

que constam da seguinte tabela:

Tabela 5: Atributos dos Controlos Aplicacionais

Atributo Descricao
Identificacdo Designacdo e cédigo interno de identificagdo.
Descrig¢ao Descri¢ao da execugao do controlo.
Input e Output O input corresponde aos elementos necessdrios a realizacdo do controlo (elemento a

validar e referéncia de comparagao), enquanto que o output € o resultado ou evidéncia da
sua execucao.

Importancia Em fungdo da sua maior ou menor importancia, o controlo podera ser classificado como
controlo-chave (key-control) ou standard.

Funciao Em funcdo do tempo de execugdo do controlo face ao evento ou transac¢do, o controlo
aplicacional pode ser classificado como preventivo se previne ou restringe a ocorréncia de
erro, omissdo ou acesso ndo autorizado, ou como detectivo se apenas o detecta e reporta.

Automatizagao Manual, automatico ou semi-automatico. Nestes dois dltimos casos deve-se documentar a
aplicacdo e transaccao associada.

Frequéncia Em funcdo de uma periodicidade definida (didria, semanal, mensal, anual ou outra) ou de
um acontecimento especifico. Neste caso, deve ser documentado o acontecimento que dd
origem ao controlo (e.g. sempre que se verifica a entrada de materiais).

Natureza Autorizagdo, comparagao, reconciliag@o, restri¢ao de acesso e supervisao.
Cobertura Total, caso o controlo seja Unico a assegurar a assercdo financeira de uma conta, ou
parcial, no caso de serem necessarios outros controlos para assegurarem essa finalidade.

Anti-Fraude Sim / Nio

Fonte: Manual do Sistema de Controlo Interno de Relato Financeiro

No caso dos controlos sem nivel de automatizacdo (controlos manuais), deve existir

evidéncia da sua execugdo, em suporte fisico ou electrénico, que poderdo ser:

e Documento/ formulario, descrevendo os resultados do controlo, devendo existir

evidéncia escrita, através de assinatura ou rubrica, do executante e revisor;

e Carimbo, rubrica ou outra forma de evidéncia da actividade de controlo efectuada em

documentos;
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e Documento a suportar autorizagdo de eventos e transacg¢des, de acordo com a

delegacdo de competéncias em vigor; ou

e Listagem (tipo checklist) evidenciando a execugdo de diversas verificacdes.

Documentagdo de Controlos Gerais de TI

Os Controlos Gerais de Tecnologias de Informacido (TI) t€ém por fungdo assegurar os
objectivos de controlo definidos no CobiT, relativamente aos sistemas e as aplicacdes

consideradas no Ambito em cada exercicio econdmico.

Os sistemas e aplicacdes para os quais os respectivos Controlos Gerais de TI sdo
documentados, ao assegurarem o processamento de informagdo e, consequentemente, tendo
impacto no processo de reporte financeiro, devem ser anualmente identificados e

documentados pelas empresas.

Os respectivos controlos visam contribuir para fornecer, internamente a gestdo e
externamente ao mercado, uma garantia razoavel quanto a integridade, fiabilidade e exactidio
da informacgdo que é processada e que reside nos sistemas e aplicagdes identificadas. Sdo
exemplo de Controlos Gerais de TI as politicas e os procedimentos a adoptar para o
desenvolvimento, alteracdo e operag@o de sistemas de informacdo, bem como o controlo de

acesso a programas e a dados.

Documentagdo de Controlos de Prestadores de Servicos Externos - Service Organizations

Os Service Organizations sdo prestadores de servigos externos que t€m uma participagdo
significativa no processamento de informacdo financeira. Genericamente, sdo exemplos
comuns de Service Organizations empresas de prestacdo de servicos de contabilidade, de
processamento de saldrios, de sistemas de informacdo ou financeiras, como seguradoras ou de

fundos de pensdes.

Para efeitos de SCIRF, dever-se-a anélisar os contratos de prestadores de servigos externos e
identificar os que realizam actividades relevantes no processo de reporte financeiro do Grupo
EDP, devendo, consequentemente, implementar controlos que permitam dar cobertura aos

objectivos identificados.

31



SCIRF no Grupo EDP — Energias de Portugal

A garantia que estes controlos se encontram implementados e a operar eficazmente podera ser
obtida através de um Statement on Auditing Standards No. 70, habitualmente denominado de
relatério SAS 70. O SAS 70 consiste numa directriz emitida pelo Auditing Standards Board
do AICPA, definindo as priticas a utilizar por um auditor para avaliar o Controlo Interno de
uma Service Organization e emitir uma certificacdo relativamente ao mesmo. Estas

certificagdes podem ser de dois tipos:

e Tipo I — a certificacdo inclui a opinido do auditor relativamente a correccdo da
descric@o dos controlos implementados, bem como da adequabilidade do seu desenho

para atingir os objectivos de controlo identificados; ou

e Tipo II — a certificag@o inclui a opinido do auditor relativamente & mesma informacao
contida no SAS 70 Tipo I, mas inclui igualmente a avalia¢do da eficacia dos controlos
durante o periodo de tempo em andlise. O Grupo EDP solicita este tipo de certificacdo
a prestadores de servicos especificos, como forma de obter conforto sobre o seu

controlo interno, para efeitos de SCIRF.

Caso um relatério SAS 70 tipo II ndo seja obtido, as diferentes dreas ou direc¢des das
empresas do Grupo EDP que tenham contratados servicos a prestadores externos que possam

ser relevantes para efeitos de SCIRF, deverdo:

e Identificar os objectivos de controlo que devem ser cobertos para cada Service
Organization, assim como o acompanhamento dos controlos que devam ser

implementados para o efeito;

e (Coordenar com cada prestador de servigo as actividades de avaliacdo de desenho e

eficacia do SCIRF relativamente aos servigos prestados; e

e Desenhar, documentar e implementar, caso aplicavel, controlos mitigantes na sua
organizacdo, de forma a complementar as actividades de controlo desenvolvidas pela

Service Organization.

2.3.5.3. Avaliagdo de Desenho e Eficdcia

Nesta fase do ciclo anual pretende-se avaliar a adequabilidade do desenho dos processos e
controlos identificados anteriormente (ver ponto 2.3.5.2. Desenho, Actualizacdo e
Implementacdo de Processos e Controlos), bem como a eficicia operacional de todas as

categorias de controlos (globais, gerais de TI e aplicacionais) através da realizacdo de testes,
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que garantam ndo apenas a sua operacionalidade continuada ao longo do exercicio mas

igualmente a actualizac@o a data de encerramento do mesmo.

Avaliagdo de Desenho

O objectivo da avaliacdo de desenho € o de emitir uma opinido sobre a eficicia do desenho de
processos e controlos, determinando se estes se apresentam como adequados para prevenir ou

detectar, em tempo oportuno:

e Erros materialmente relevantes nas demonstracdes financeiras; e

e Apropriagdo ou utilizacdo indevida dos recursos da empresa, resultante tanto de

accdes involuntarias ou voluntdrias.

Os resultados da avaliagdo de desenho assentam numa classificagdo dicotdmica: Desenho
Adequado ou Desenho Nao Adequado. Considera-se que a avaliacdo de desenho ndo é
adequada quando o controlo ndo minimiza o risco para o qual foi implementado ou,
simplesmente, encontra-se por implementar, o que resulta numa deficiéncia de desenho de

controlo.

A avaliagdo € extensivel aos processos de negdcio e suporte abrangidos pelo dmbito definido
(ver ponto 2.3.5.1. Defini¢do do Ambito), assim como a todas as categorias de controlos,

designadamente ao nivel da entidade, tecnologias de informacao e de processo.

A avaliag@o do desenho dos Controlos Globais consiste, fundamentalmente, em verificar que
os conteddos documentais dos controlos globais decorrentes da fase anterior (ver ponto
2.3.5.2. Desenho, Actualizacdo e Implementagcdo de Processos e Controlos) se encontram
alinhados com as melhores praticas definidas pelo modelo de Controlo Interno de referéncia

adoptado pelo Grupo EDP, o COSO.

No que respeita aos Controlos Gerais de TI, a avaliacdo de desenho visa determinar que:

e Estavam definidos objectivos de controlo obrigatérios para a entidade;

e (Que estes estavam cobertos por Controlos Gerais de TI, mitigando os riscos

associados;

¢ A documentagdo do controlo é adequada, nomeadamente quanto a descricio do
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procedimento e evidéncia da sua realizacio;
¢ Ainformacio utilizada na sua execucéo é fidvel e apropriada;
e A frequéncia e funcdo do mesmo é adequada a prevengéo ou deteccdo do risco alvo; e

¢ Existem procedimentos de divulgacdo e de monitorizagdo do seu cumprimento

adequados.

A avaliacdo do desenho de processos tem por objectivo assegurar que este é adequado a
prossecucdo dos objectivos de controlo definidos, integrando os controlos necessdrios para
assegurar as asserc¢Oes financeiras das rubricas em que o processo tem impacto financeiro.
Deverd ainda certificar que a documentagdo € adequada, nomeadamente quanto a descricido
das actividades que sdo executadas pelas diferentes entidades. No caso de processos em cuja
realizacdo intervém Servicos Partilhados, dever-se-4 ter em consideragdo o grau de

intervengdo das partes envolvidas para efeitos de definicao da avaliacdo.

Finalmente, no que respeita a avaliagdo do desenho de controlos de processo (Controlos
Aplicacionais), pretende-se validar que este satisfaz, cumulativamente, os seguintes
requisitos:

e Que o controlo estd implementado e que a respectiva documentacdo é adequada

quanto a descri¢do do procedimento de execugdo e evidéncia de realizacio;

¢ (Que mitiga os riscos associados aos objectivos de controlo e estd alinhado com as
assercdes financeiras das rubricas consideradas como significativas no processo de
definicdo do ambito;

® Que a frequéncia e fungdo do mesmo permitem prevenir ou detectar erros em tempo

oportuno;

e Que, no caso dos controlos manuais, o colaborador que o executa tem as

competéncias necessdrias; e

® Que a informagdo usada para a sua execucdo € fidvel e apropriada.

Os resultados das avaliacoes de desenho de controlos e processos sdo registados em

documentacdo de suporte, da qual devera constar:

® O que foi avaliado (processos e controlos, para um exercicio ou periodo de tempo);
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e Como foi avaliado (testes realizados e evidéncias obtidas);
¢ Quem e quando avaliou (nome do avaliador e data de avaliagdo); e

e Resultado da avaliagdo (adequagdo do desenho).

Caso se conclua que o desenho ndo é adequado ou que os processos e controlos identificados
apresentam possibilidade de melhoria quanto a sua eficiéncia e/ ou eficicia, dever-se-do
registar as correspondentes deficiéncias de controlo e oportunidade de melhoria,
respectivamente. Ambas sdo reportadas a gestdo, a quem compete o desenvolvimento dos

planos de accdo de melhoria necessarios.

Avaliagdo da Eficdcia Operacional dos Controlos

A avaliagdo da eficdcia operacional tem por objectivo confirmar, para os controlos cuja

avaliag¢@o do desenho foi considerada como adequada, se os mesmos estdo a:

e Ser executados de acordo com o desenho avaliado;

® Produzir os resultados para os quais foram desenhados, em termos de objectivos de

controlo; e

e Ser realizados por pessoal com competéncias e autorizagdo adequadas.

Contudo, nem todos os controlos tém de ser necessariamente avaliados quanto a sua eficicia

operacional numa base anual, mas este procedimento, obrigatoriamente, incluira:

¢ Controlos representativos de todas as componentes do sistema de Controlo Interno;
e Controlos considerados como controlos-chave (key-controls);

¢ Controlos associados a programas anti-fraude;

¢ Controlos documentados pela primeira vez ou cujo desenho tenha sido alterado;

¢ Controlos cuja avaliacdo no ciclo anual anterior tenha sido considerada como n@o-

efectiva;

e Controlos associados a procedimentos de autorizagdo ou de acesso a recursos/

informacgdo; e

¢ Controlos relevantes para o relato financeiro (e.g. controlos sobre o processo de

encerramento do exercicio).
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As técnicas de teste a adoptar na realizagdo dos testes de eficdcia operacional devem ter em
consideracdo a natureza do controlo a testar, podendo ser utilizada uma ou um mix das
seguintes (ordenadas por ordem crescente de garantia oferecida): inquérito/ entrevista,

observagdo, exame de evidéncia e reexecugdo.

No caso de se optar pela técnica de teste de exame com base numa amostra, torna-se
necessdrio assegurar que a mesma € representativa da populagdo avaliada, sendo seleccionada
de forma aleatdria. Para efeitos de dimensionamento do numero de itens a seleccionar,
aplicam-se métodos estatisticos que t€m em considera¢io a natureza (manual ou automético)
e a frequéncia de execucdo do controlo a testar (anual, trimestral, mensal, semanal, didrio ou

varias vezes ao dia).

O registo dos resultados dos testes a eficdcia operacional dos controlos é efectuado no que

respeita ao proprio controlo e de cada elemento da amostra (caso aplicavel):
e Para cada controlo deve-se registar:
- Nome do testador e data de realizacao do teste;
- Técnicas de teste utilizadas e respectivos procedimentos; e
- Resultado sobre a efectividade do controlo.
e Para cada elemento da amostra deve-se indicar:

— Numero de ordem da amostra;

- Referéncia para identificacdo e localizacdo das evidéncias no arquivo de

documentacio; e

— Resultado do teste referente a esse elemento da amostra.

2

O resultado da avaliagdo da eficdcia operacional de um controlo é uma classificacdo

dicotémica entre Controlo efectivo / Controlo néo efectivo, em que:

e Controlo efectivo, quando pelo resultado do(s) teste(s) se pode inferir que o controlo

estd a ser realizado conforme estd documentado e de forma continuada, garantido o

objectivo de controlo para o qual foi desenhado; e

e Controlo ndo efectivo, quando pelo resultado do(s) teste(s) se conclui que existem

excepgdes quanto a forma como o mesmo estd a ser realizado, pelo que nio oferece
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garantias razodveis que o objectivo de controlo para o qual foi desenhado possa ser

atingido, devendo-se reportar a deficiéncia identificada.

Deficiéncias de Controlo

Para efeitos de classificacio das deficiéncias identificadas na avaliagdo de desenho e de

eficacia operacional, consideram-se os seguintes niveis de importancia:

e Deficiéncia Material ou de Prioridade Alta, quando uma defici€ncia ou combinagdo de

deficiéncias resultam na perda de capacidade de prevenir ou detectar erros materiais

nas demonstracdes financeiras;

e Deficiéncia Significativa ou de Prioridade Média, que tem como consequéncia a nao

prevengdo ou deteccdo de erros nas demonstragdes financeiras, que, embora nio

materiais, s40 maiores que inconsequentes; e

e Deficiéncia Simples ou de Prioridade Baixa, que tem como consequéncia a nao

prevencdo ou deteccdo de erros inconsequentes nas demonstragdes financeiras.

A classifica¢do do potencial impacto de um erro nas demonstracdes financeiras da empresa

resulta da aplicacdo de percentagens as métricas indicadas na tabela seguinte.

Tabela 6: Classificacdao do Impacto de Erros nas Demonstracdes Financeiras

Limite Inferior Erro | Limite Superior Erro
Métrica Material Inconsequente
Resultados Operacionais 4% -5% 0,5% - 1%
Resultados Liquidos 5% 0,5% - 1%
Resultados Antes de Impostos 5% 0,5% - 1%
Capital Préprio 2% N/A
Proveitos 5% 0,5% - 1%

Fonte: Manual do Sistema de Controlo Interno de Relato Financeiro

Contudo, existem circunstiancias em que uma deficiéncia pode ser classificada pelo menos
como significativa, mesmo que o potencial impacto de erro se encontre abaixo dos limites

quantitativos acima indicados, tais como:

e Correccdes a demonstragdes financeiras de exercicios anteriores, resultantes de erro

ou fraude;

¢ Nio conformidades em transacc¢des nao rotineiras ou ndo sistematicas;
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e Nio conformidades resultantes da selec¢@o e aplicacdo de politicas contabilisticas;

e Identificacdo de situacdes de fraude, independentemente da grandeza, por parte da

gestao; e

e Repetitividade de reporte de uma ndo conformidade que ndo foi objecto de

remediacao.

As deficiéncias identificadas na avaliacdo de desenho e de eficdcia operacional devem ser
adequadamente documentadas em suporte proprio, nomeadamente quanto sua a descricdo,

prioridade e plano de ac¢do a definir pela gestdo.

2.3.5.4. Auto-Certificacdo

A fase de auto-certificacdo concretiza-se com a emissao de uma declaracdo explicita por cada

responsavel pelo Controlo Interno, aos diversos niveis da organizac¢do (processo, grupo de

N

processos e empresa), declarando o reconhecimento explicito quanto a suficiéncia (ou

insuficiéncia) relativamente a:
® Adequabilidade e actualiza¢do da documentagao;
e Execucdo, e respectiva evidéncia, das actividades de controlo;
e Resolugdo de deficiéncias; e

e (Conhecimento e cumprimento do codigo de ética.

O processo processa-se em cadeia, emitindo cada responsdvel um certificado para sua
hierarquia em matéria de SCIRF, culminando com a emissdo da Certificacdo Global de
Conformidade pela localizag@o e pelo Grupo EDP (ver ponto 2.3.5.5. Certificacdo Global de
Conformidade).

A auto-certificagdo € efectuada quanto a:

e Controlos Globais, efectuada por cada grupo, subgrupo ou empresa;

e Grupos de processos e processos, cujas certificacdes sdo da responsabilidade dos

respectivos donos;

e Grupos de processos e processos executados por Servigos Partilhados. Nos casos em

que estes apenas sdo parcialmente efectuados por Servigos Partilhados, ambas as
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entidades (contratante e contraente) deverdo emitir certificados. No entanto, para
grupos de processos € processos com desenho centralizado nos Servigos Partilhados,
mesmo que possam existir algumas actividades e/ ou controlos executados pelas
empresas contratantes, apenas os Servigos Partilhados deverdo emitir a respectiva
certificagdo; e

e Controlos Gerais de TI, sendo da responsabilidade do dono para cada processo, assim
como do dono do grupo de processos “Gerir Sistemas de Informacfo”, a respectiva

certificagdo.

2.3.5.5. Certificacdo Global de Conformidade

O ciclo anual do SCIRF encerra-se com o processo de Certificacdo Global de Conformidade,
também designado de Sign-Off. Consiste na emissdo, por cada uma das localizagGes
abrangidas pelo ambito, de um certificado sobre a conformidade da mesma em matéria de
SCIRF, manifestando explicitamente sobre se os controlos estdo documentados, se
correspondem a realidade e se foram executados, por forma a produzir os efeitos esperados e
garantir um adequado nivel de controlo em matéria de reporte financeiro. Certifica ainda que
sdo do conhecimento do CEO/ CFO da localizacdo (responsavel pelo sign-off local) as
deficiéncias de controlo, as respectivas accdes de melhoria que as permite resolver e as

oportunidades de melhoria que tenham sido identificadas.

Os certificados das localizagdes sobem na estrutura organizacional do Grupo EDP, de forma a
que os Subgrupos ou empresas de nivel superior emitam um certificado que integra a
informagdo das empresas que dela dependem. O processo de certificagdo termina no reporte a
nivel corporativo de uma Certificacdo Global de Conformidade, a emitir pelo CEOQ/ CFO do
Grupo EDP.
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3. ANALISE DO MODELO ADOPTADO

3.1. Consideracoes sobre 0 Modelo Adoptado

O objectivo do Sistema de Controlo Interno sobre o Reporte Financeiro (SCIRF) do Grupo
EDP € o de garantir, como um razodvel grau de certeza, a fiabilidade do reporte financeiro e
da respectiva preparacdo das demonstragdes financeiras para o exterior, em obediéncia aos
principios contabilisticos geralmente aceites. Este sistema deverd ser constituido e avaliado
na premissa que os riscos identificados que possam resultar na existéncia de erros
significativos nas demonstragdes financeiras, consequéncia de actos intencionais (fraude) ou

ndo, sdo devidamente prevenidos ou detectados através de controlos instituidos ou a instituir.

O actual desenho funcional do SCIRF em matéria do enfoque nos controlos a avaliar ou,
eventualmente, instituir, resulta de uma avaliacdo tendo por base simultaneamente uma
abordagem Top-Down e Bottom-Up (ver ponto 2.3.5.1. Definicdo do Ambito). A primeira
abordagem resulta, numa primeira fase, da aplicacdo de critérios quantitativos, assente no
conceito de materialidade, sendo seleccionadas empresas e rubricas contabilisticas
consideradas como significativas. Numa segunda fase, sdo aplicados critérios qualitativos,
resultantes do julgamento profissional do avaliador, sendo incluidas empresas e rubricas
contabilisticas que se encontrem, em sua opinido, sujeitas a riscos especificos em matéria de
reporte financeiro. J4 a abordagem Bottom-Up, em termos tedricos, assenta essencialmente na
avaliac@o dos riscos de negécio e contabilisticos das empresas identificadas e seleccionadas

na primeira abordagem, resultando na inclusio de rubricas contabilisticas adicionais.

Contudo, em termos conceptuais, ndo existe a necessidade formal de instituir num modelo
desta natureza controlos em todos 0s processos com impacto no controlo interno sobre o
reporte financeiro. Porqué implementar controlos onde existe um risco reduzido ou
simplesmente ndo existe risco em matéria de reporte financeiro? A organizagdo deverd
sempre alinhar a natureza e extensdo dos controlos as dreas e processos que resultem num
maior risco quanto a fiabilidade do reporte financeiro, possibilitando uma utilizagdo mais

eficiente dos recursos na constitui¢do, avaliagdo e melhoria do modelo.

Em certa medida, observa-se uma certa prioritizagdo do aspecto da materialidade,

complementado por algum julgamento profissional na inclusio de empresas e rubricas
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contabilisticas sujeitas a riscos especificos, nos actuais moldes do SCIRF. A abordagem
Bottom-Up, para além de resultar na inclusao de rubricas contabilisticas adicionais através de
uma avaliacdo de risco, encontra-se ainda pouco estruturada. Adicionalmente, e apesar de se
encontrar prevista a exclusdo de rubricas com reduzido risco de erro em termos quantitativos
ou de probabilidade de ocorréncia aquando da avaliacdo do resultado da aplicagdo das
abordagens Top-Down e Bottom-Up, esta possibilidade nio se encontra totalmente explorada,
sendo a sua aplicacdo pontual, sem, contudo, se verificar uma verdadeira avaliagdo em toda a
sua extensdo devidamente estruturada e fundamentada. Estas constatacdes poderdo resultar
num certo despiste relativamente ao verdadeiro enfoque de um sistema desta natureza: a
implementagdo de controlos sobre os processos onde o risco sobre o reporte financeiro seja
efectivamente elevado, sendo que risco deverd ser encarado como a potencial existéncia de

eventos que resultem no nido cumprimento dos objectivos propostos ou desejaveis.

A bibliografia dedicada a esta temética € uninime relativamente a focalizagdo de um sistema
sobre o reporte financeiro. Os critérios qualitativos podem ser tdo ou mais importantes que os
critérios quantitativos. Mais que o conceito de “materialidade”, da importancia relativa de um
item nas demonstracdes financeiras passadas, deverd ser considerado o conceito de
“material”, o de existir uma probabilidade substancial de que uma pessoa considere um item
como importante. Esta mudanga de abordagem resultard na avaliagdo de um item ndo apenas
pelo seu impacto potencial em termos de valor no reporte financeiro, mas igualmente pela sua
probabilidade de ocorréncia face aos riscos a que se encontra sujeito, possibilitando a
simplificacdo do sistema de controlo interno ao focalizd-lo na exclusiva necessidade de

instituicdo de controlos no que efective resulte em risco para a organizagao.

Adicionalmente, é frequente considerar-se que o risco de um modelo de Controlo Interno
sobre o reporte financeiro falhar na prevengdo ou deteccdo de erros resultantes de actos
fraudulentos é superior ao risco de falha na prevencdo ou detec¢@o de erros ndo intencionais.
Na verdade, observa-se que os escindalos financeiros que se produziram em anos recentes
resultaram de accdes de natureza fraudulenta por parte da gestdo de topo, na falta de
transparéncia das suas acc¢des e na sua capacidade em sobrepor os controlos instituidos em
virtude da posi¢do ocupada na hierarquia da organizacdo. Este contexto racionaliza a
preocupacdo crescente dos stakeholders com a possibilidade de realizacdo de erros
intencionais em matéria de reporte financeiro, desvirtuando a sua leitura ou resultando na

apropriacdo indevida de activos da organizacdo, do que a possibilidade de existirem erros nio
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intencionais.

Ainda que, historicamente, dentro de uma organizagao se verifique uma auséncia de situacdes
de fraude, tal premissa ndo significa que o risco ndo exista. O risco de fraude encontra-se
presente em todas as organizacdes, em maior ou menor grau, pelo que a sua avaliacdo e
controlo deve ser extensivel a todas elas, independentemente da respectiva dimensdo. Neste
sentido, a gestdo de topo deverd avaliar a vulnerabilidade da sua organizacdo a actividade
fraudulenta (e.g. reporte financeiro fraudulento, apropriacdo indevida de activos e corrupgdo,
etc.) e se esta exposicdo poderd resultar na existéncia de erros materiais nas demonstragdes

financeiras emitidas.

No sentido de auxiliar as organiza¢des neste processo, foram desenvolvidas orientagdes,
frequentemente denominadas de Programas e Controlos Anti-Fraude, que resultam num
conjunto de actividades de controlo concorrentes para a prevengdo ou deteccdo atempada da

ocorréncia de situacdes de fraude que resultem em:

e Reporte Financeiro fraudulento;
e Apropriagdo indevida de bens;
e Despesas ou obrigacdes para usos indevidos; e

e Obtencdo de proveitos e activos ou evitar incorrer em custos e despesas de forma

fraudulenta.

Ainda que os Programas e Controlos Anti-Fraude sejam referidos como parte integrante do
actual Sistema de Controlo Interno de Reporte Financeiro do Grupo EDP, observa-se que a
sua utilizacdo ndo se encontra difundida, ndo sendo efectuada uma verdadeira e completa
avaliagdo dos riscos de fraude existentes e dos respectivos controlos que os mitiguem, de
forma a assegurar que esta vertente de risco se encontra totalmente coberta e considerada no
modelo adoptado. Neste sentido, o presente projecto pretende igualmente fazer uma breve
descricdo das melhores praticas em matéria de mitigagc@o do risco de fraude por programas e
controlos e apresentar a sua potencial forma de implementacdo no SCIRF do Grupo EDP,

colmatando desta forma uma lacuna identificada.

De referir que ndo existem modelos perfeitos e, mesmo quando potenciais oportunidades de
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melhoria sdo identificadas (como neste caso), ndo existem solucdes Unicas. Deve ser a
organizacdo, antes de mais, a procurar identificar as oportunidades melhoria de um modelo
de Controlo Interno sobre o reporte financeiro face a uma realidade em permanente mutacao
e evolugdo, que resulte no aparecimento de novas oportunidades e riscos, e procurar uma
solugc@o que melhor se adapte as suas necessidades e limitacdes. O presente projecto debruga-
se (apenas) sobre uma dessas (potenciais) oportunidades de melhoria, dando uma visdo, um
mero julgamento profissional, sobre como a mesma pode ser utilizada para o melhoramento
do actual SCIRF, e tentando, tanto quanto possivel, proceder a sua fundamentacio face as

melhores praticas instituidas.

3.2. Focalizacao no Risco na Definicao do Ambito do Modelo

3.2.1. Desenvolvimento de Avaliagdo de Risco

Conforme descrito no ponto 2.3.5.1. Definicdo do Ambito, a actual metodologia de definigo
do ambito do modelo SCIRF resulta de uma avaliagdo tendo por base simultaneamente uma
abordagem Top-Down e Bottom-Up. Esquematicamente, a mesma podera ser apresentada da

seguinte forma:

Figura 8: Representacao Esquematica da Actual Metodologia de Definicao de Ambito

METODOLOGIA TOP-DOWN

Citérios Quantitativos

Citérios de Materialidade para selecgéo de:
- Empresas Significativas;
i quando
- Rubricas Consolidadas Significativas;
- Rubricas Individuais Significativas.

Se niveis de cobertura nao forem atingidos, seleccao

adicional de:

- Empresas Significativas até cobertura do valor do
Grupo;

- Rubricas Significativas até cobertura do valor da
rubrica consolidada.

Critérios Qualitativos
Critérios de julgamento profissional para selec¢ao
de:

- Rubricas Consolidadas sujeitas a componente
significativa de julgamento e subjectividade;

F com actit com risco ifi
para o relato financeiro.

METODOLOGIA BOTTOM-UP

Analise e avaliagao de risco de empresas

provenientes da Metodologia Top-Down:

- Empresas Significativas;

- Empi i quando H

- Empresas Significativas até cobertura do valor do
Grupo;

- com activi com risco i para
o relato financeiro.

Mapeamento de rubricas individuais e consolidadas,

que serao i como rubricas

DEFINICAO DO AMBITO DO MODELO

Garantir a aplicagao de niveis de cobertura:

Grau de Ct das
3 do Activo, Passivo, EBIT e Proveitos Operacionais das empresas  significativas > 70% do Grupo

Grau de C: das Rubricas Signifi
2 das contas individuais significativas > 50% do Grupo

Apreciagao critica e exclusdo de rubricas se:
- Risco de Erro < Materialidade;
- Probabilidade de ocorréncia remota.
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Aplicando a actual metodologia de definicdio do ambito do SCIRF, o conceito de
materialidade € inicialmente aplicado quantitativamente para identificar os elementos
significativos do reporte financeiro, sendo posteriormente aplicados factores qualitativos de
forma a identificar elementos que, embora se encontrassem fora da avaliacdo inicial, devam
igualmente ser incluidos no ambito por via de julgamento profissional ou de avaliagdo dos
riscos de negdcio e contabilisticos. Aplicado desta forma, os critérios qualitativos adicionam,
mas ndo retiram, elementos do reporte financeiro da definicio do ambito do modelo. A
possibilidade de exclusdo de rubricas por reduzido risco em termos quantitativos ou
probabilidade de ocorréncia remota encontra-se prevista na avaliacdo do dmbito do modelo,
apds a aplicagdo das metodologias Top-Down e Bottom-Up e garantidos os niveis de

cobertura definidos, tendo-se, contudo, observado que a mesma nio se encontra totalmente

explorada em toda a sua extensdo.

Observa-se, claramente, a necessidade de definir uma metodologia que prioritize os
elementos de reporte financeiro a incluir no &mbito do modelo de Controlo Interno, e sobre os
quais deverdo ser avaliados e, potencialmente, instituidos controlos que mitiguem o
respectivo risco associado. Os recursos da organizagdo na aplicagdo de um modelo desta
natureza deverdo ser canalizados, quase que exclusivamente, para os elementos do reporte
financeiro sobre os quais existe uma razoavel probabilidade da existéncia de risco sobre a

fiabilidade das demonstracdes financeiras e respectivo processo de preparagcdo das mesmas.

Ao ser aplicado o conceito de “razodvel probabilidade”, di-se um especial enfoque a
necessidade de considerar um processo de definicio de dmbito verdadeiramente suportado
por critérios de natureza qualitativa, tendo por base o julgamento profissional e a avalia¢do de
risco, que reduzam (e ndo adicionem) elementos do reporte financeiro a considerar no
modelo, ainda que, complementarmente, possam ser utilizados critérios de natureza

quantitativa.

Os critérios quantitativos ndo devem ser utilizados como uma férmula exacta de defini¢do do
ambito, nem tdo pouco dever-se-a ficar “prisioneiro” da seleccdo de elementos do reporte
financeiro como forma de garantir niveis de cobertura das demonstracdes financeiras.
Recorde-se que o objectivo de um modelo de Controlo Interno sobre o reporte financeiro, do
ponto de vista da organizacdo, é o de garantir, ainda que com “apenas” um razodvel grau de

certeza, a fiabilidade da informacdo financeira de forma permanente, e ndo o de suportar a
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adequabilidade do Controlo Interno sobre o reporte financeiro de demonstragcdes financeiras

passadas.

Uma potencial solu¢do para as limitacdes actuais do modelo em matéria de excessivo

enfoque nos critérios quantitativos e inexisténcia de uma avaliacdo de risco devidamente

estruturada poderd passar por uma solucio de definicdo do ambito partindo dos processos e

sub-processos com impacto no reporte financeiro, sem uma preocupagdo sobre critérios de

cobertura até agora utilizados. Numa solucio desta natureza, a abordagem para a definicdo do

ambito do modelo passaria pelas seguintes fases:

Identificacdo dos processos e sub-processos da organizacio

Numa primeira fase seriam identificados todos os processos e sub-processo dentro da
organizacdo. Esta fase €, naturalmente, bastante especifica a estrutura de processos
adoptada por cada organiza¢do. Como grandes processos, a titulo de exemplo, poder-
se-a0 considerar os processos de Vendas e Clientes, Compras e Fornecedores,
Tesouraria, Imobilizado, Recursos Humanos, etc., e, dentro destes, sub-processos
como a manutencdo de cadastro de fornecedores, requisi¢cdes de compra, ordens de
compra, recep¢do de compras, processamento de facturas e pagamentos, dentro do

processo de Compras e Fornecedores, por exemplo.

Mapeamento dos processos € sub-processos identificados com as rubricas

contabilisticas

Os processos e sub-processos identificados deverdo ser mapeados para os rubricas
contabilisticas e elementos do reporte financeiro. Esta tarefa visa, mais do que ter a
percepcao do potencial impacto de cada processo/ sub-processo nas demonstracdes
financeiras, garantir que as todas as rubricas e elementos se encontram devidamente
associados a, pelo menos, um processo/ sub-processo. Caso existam rubricas ou
elementos sem processo/ sub-processo associado, possivelmente estes encontram-se
por identificar dentro da organizacdo. Adicionalmente, esta tarefa identificard
processos/ sub-processos sem impacto no reporte financeiro, pelo que serdo excluidos

das tarefas seguintes.

45



SCIRF no Grupo EDP — Energias de Portugal

Determinacio dos factores de risco a avaliar em cada sub-processo

A préxima tarefa consiste na identificacdo dos riscos dentro de cada sub-processo que
poderdo resultar na existéncia de erros significativos no reporte financeiro. Esta tarefa
envolve um processo exaustivo de pensamento por parte do avaliador, que devera

colocar e obter resposta(s) a seguinte questdo: O que podera correr mal?.

O avaliador deverd utilizar o seu conhecimento do negdcio, organizacdo, operagdes e
processos para identificar fontes de risco do reporte financeiro. Factores tanto internos
como externos com impacto no negdcio, incluindo a natureza e extensdo de alteracdes
aos mesmos, poderdo resultar no risco de erros significativos. Riscos de erros
significativos poderdo igualmente resultar de fontes tais como a inicializacdo,
autorizacio, processamento e registo de transaccdes e ajustamentos que se reflectem
em elementos do reporte financeiro. Exemplos de factores de risco habituais sobre o

reporte financeiro incluem:
- Complexidade do sub-processo;
- Volume de transacgdes;

- Centralizagdo do sub-processo.

Os métodos e procedimentos para identificacio dos riscos de reporte financeiro dentro
de cada sub-processo podem variar em fun¢do das caracteristicas da organizacao.
Estas caracteristicas incluem, entre outras, a dimensao, complexidade e a estrutura da

organizacdo, assim como o proprio processo de reporte financeiro.

Avaliacio do impacto de cada sub-processo nas demonstracdes financeiras

Através de uma escala a definir, dever-se-4 avaliar o impacto de cada sub-processo

nas demonstracdes financeiras e elementos do reporte financeiro.

A defini¢do de uma escala de atribui¢do de notacdo a cada sub-processo nao € rigida,
podendo ser numérica ou em texto, embora, normalmente, seja constituida por trés
niveis possiveis. Por exemplo, poderd ser definida uma escala constituida pelos

seguintes niveis de notacdo: Alto (3), Médio (2) e Baixo (1).

A avaliagdo do impacto de cada sub-processo nas demonstracdes financeiras e

elementos do reporte financeiro € um processo sobretudo de julgamento profissional
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por parte do avaliador. A semelhanca da determinagdo dos factores de risco, este
deverd utilizar o seu conhecimento acumulado para avaliar o impacto que a existéncia
de erros num sub-processo podera ter nas demonstragdes financeiras e elementos do
reporte financeiro. Como impacto considera-se simultaneamente o efeito potencial em
termos quantitativos, assim como a respectiva probabilidade de ocorréncia. O
exercicio de analisar o montante das rubricas contabilisticas associadas aos sub-
processos a avaliar, tendo por base demonstragdes financeiras a uma determinada
data, poderd influenciar de forma negativa o julgamento do avaliador, que deverd

sempre realizar esta tarefa considerando o seu efeito potencial (e ndo real).

e Avaliacdo dos factores de risco determinados

Utilizando a escala de atribuicdo de notagdo definida anteriormente, deverdo
igualmente ser avaliados os factores de risco identificados para cada um dos sub-
processos. A avaliacdo a efectuar, resultante novamente do julgamento por parte do
avaliador, visa qualificar o maior ou menor grau de importancia de cada factor de

risco nos sub-processos.

e Avaliacdo do risco inerente a cada sub-processo

Deverd igualmente ser avaliado o risco inerente de cada sub-processo utilizando a
escala definida. Como risco inerente considera-se a susceptibilidade de existéncia de
erros significativos nas demonstracdes financeiras e/ ou elementos do reporte
financeiro considerando, como pressuposto, a inexisténcia de controlos para a sua

mitigacdo.

e Avaliacdo final de cada sub-processo € sua prioritizacdo para o modelo

Finalmente, deverd ser qualificada a importincia de cada sub-processo para o modelo
de Controlo Interno. Podera ser novamente utilizada a escala de notagdo anterior ou,
alternativamente, e de forma a claramente distinguir as avaliacdes intermédias da

prioritizacdo final, uma dividida em:

- A — O sub-processo apresenta um risco elevado de erros significativos nas

demonstragdes financeiras e elementos do reporte financeiro;

- B — A possibilidade de existéncia de erros no sub-processo com impacto nas
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demonstragdes financeiras e elementos do reporte financeiro € moderada;

- € — O sub-processo € linear e erros no mesmo resultariam num reduzido impacto

nas demonstracdes financeiras e elementos do reporte financeiro.

A prioritizag@o final poderd resultar de uma avaliacdo qualitativa tendo por base as
notagdes das avaliacdes efectuadas aos sub-processos (Impacto nas Demonstragdes,
Factores de Risco e Risco Inerente) ou, alternativamente, poder-se-4 definir uma
férmula de célculo, em que cada uma das avaliagdes intermédias terd um peso relativo
para a sua determina¢@o. Em qualquer uma das solugdes, o resultado nunca devera ser

substancialmente diferente.

Esta possivel abordagem resultaria numa avaliagdo de todos os sub-processos com impacto
no processo de reporte financeiro, independentemente da sua materialidade nas
demonstragdes financeiras a uma determinada data. A sua prioritizacdo em termos de risco de
impacto significativo sobre o reporte financeiro possibilitaria a maximizagdo da eficiéncia do
modelo, sendo dada uma maior importancia na avaliacdo e implementacdo de controlos nos

sub-processos com notacdo final “A”.

Alternativamente, poderd ser definida uma solugdo intermédia entre o actual modelo
conceptual SCIRF e a abordagem acima descrita. Esta solucdo passaria pela aplicacdo inicial
da metodologia Top-Down, seguida de uma avaliagdo de risco dos sub-processos associados
as rubricas contabilisticas significativas, que definiria a sua prioritizagdo para o modelo. As

fases da mesma seriam:

e Aplicacdo da Metodologia Top-Down

Semelhante a abordagem no actual modelo de SCIRF, em que através de critérios
quantitativos seriam seleccionadas as rubricas contabilisticas com materialidade no
reporte financeiro. Os critérios qualitativos complementariam a metodologia, sendo
seleccionadas as rubricas que, devido a existéncia de uma elevada componente de
julgamento e subjectividade, representam um risco considerdvel para o reporte
financeiro (ainda que tal risco ndo se tenha materializado nas demonstragdes

financeiras sobre as quais foram aplicados os critérios quantitativos).
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Mapeamento das rubricas contabilisticas seleccionadas com o0s processos € sub-

processos da organizacio

As rubricas contabilisticas seleccionadas pela aplicacdo da metodologia Top-Down
seriam entdo mapeadas para os processos € sub-processos da organizacdo. De
salientar que ndo existe uma relacdo univoca rubrica — sub-processo, nem sub-
processo — rubrica. Uma rubrica contabilistica pode ser “alimentada” por varios sub-
processos (e.g. as rubricas de disponibilidades sdo simultaneamente “alimentadas”
por sub-processos dentro do processo de vender, comprar e gerir recursos
financeiros), assim como o inverso € igualmente verdade (e.g. sub-processos dentro
do processo comprar tém simultaneamente impacto em diversas rubricas
contabilisticas, tais como custo das vendas, fornecedores ou acréscimos e

diferimentos, entre outras).

Determinacdo dos factores de risco a avaliar em cada sub-processo

Ver solugéo anterior.

Avaliacio do impacto de cada sub-processo nas demonstracdes financeiras

Ver solugéo anterior.

Avaliacio dos factores de risco determinados

Ver solugéo anterior.

Avaliacio do risco inerente a cada sub-processo

Ver solugéo anterior.

Avaliacio final de cada sub-processo e sua prioritizacdo para o modelo

Ver solugdo anterior.

Esta abordagem alternativa resultaria na avaliacdo exclusiva dos sub-processos com

materialidade e risco considerdvel nas demonstragcdes. Contudo, apresenta como grande

vantagem em relacdo ao actual modelo conceptual SCIRF a prioritizagdo dos mesmos em
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termos de importdncia para o reporte financeiro, evitando, desta forma, a avaliacdo e
implementagdo de controlos em sub-processos de reduzido risco exclusivamente pelo facto

dos mesmos “alimentarem” rubricas contabilisticas significativas.

3.2.2. Desenvolvimento de Programas Anti-Fraude

O desenvolvimento de programas e controlos anti-fraude deverd ser encarado pelo Grupo
EDP como uma parte integrante do SCIRF. A organizacdo deverd identificar os potenciais
riscos de fraude com impacto potencial significativo nas demonstracdes financeiras e
processo de reporte financeiro e avaliar se os mesmos se encontram adequadamente
mitigados por controlos. Na verdade este processo €, na sua esséncia, idéntico ao processo de
avaliag@o de risco analisado no capitulo anterior, sendo que, neste caso particular, se pretende

avaliar exclusivamente os riscos que tenham origem em actos de natureza fraudulenta.

Este processo é habitualmente descrito tendo por base as cinco componentes do COSO
“Internal Control — Integrated Framework™ (ver ponto [.2.1.): Avaliacdo de Risco, Ambiente
de Controlo, Actividades de Controlo, Informacdo e Comunicacdo e Actividades de
Monitorizagdo. Estas cinco componentes deverdo “trabalhar” como um todo, apenas assim

sendo possivel formar um efectivo programa anti-fraude.

Adicionalmente, o programa anti-fraude devera ser dindmico, em que a informacdo obtida
pelo processo de monitorizagdo “alimenta” a avalia¢do de risco, encerrando desta forma um

ciclo e iniciando simultaneamente um novo.

e Realizacio da Avaliacdo de Risco de Fraude

Esta fase tem por objectivo identificar e avaliar os factores de risco de fraude que
poderdo resultar na ocorréncia de situagdes de natureza fraudulenta dentro da
organizacdo. Como factores de risco de fraude entendem-se os eventos ou condicdes
que indiquem a existéncia de incentivos/ pressdes e oportunidades para a realizacdo
de actos fraudulentos, assim como de atitudes/ racionalizacdo que justifiquem a

respectiva pratica.

Inicialmente, deverdo ser identificados os factores de risco de fraude presentes na
organizacdo. Este processo de identificacdo poderd resultar de diferentes origens,

incluindo actos fraudulentos ocorridos no passado ou alega¢des de fraude dentro da
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organizacdo, fraudes verificadas no sector de actividade e tendéncias financeiras ou

relacdes ndo usuais identificadas através de procedimentos de revisdo analitica.

Seguidamente, através de um processo de brainstorming dentro da organizacdo,
deverdo ser identificados possiveis esquemas e cendrios de fraude que resultem dos
factores de risco previamente indicados, ndo considerando a eventual existéncia de

controlos que os mitiguem.

Finalmente, dever-se-4 proceder a avaliagdo dos esquemas e cendrios identificados,

considerando:

- Tipo — classificacdo da natureza do risco de fraude (reporte financeiro fraudulento,
apropriacdo indevida de bens, despesas ou obrigacdes para usos indevidos,
obtencdo de proveitos e activos ou evitar incorrer em custos e despesas de forma

fraudulenta, por exemplo);
- Probabilidade — probabilidade de ocorréncia do risco dentro da organizacio; e

- Impacto - significancia/ magnitude do risco de fraude nas demonstracdes

financeiras e processo de reporte financeiro.

e  (Criar um Ambiente de Controlo

Apesar de um efectivo programa anti-fraude ter de ser necessariamente constituido
pelas cinco componentes do COSO acima referidas, deverd ser atribuida especial
importancia ao ambiente de controlo, uma vez que este influencia a consciéncia e

atitude dos colaboradores de uma organizagao.

Um adequado ambiente de controlo numa organizacdo deverd criar e manter uma
cultura de honestidade, promovendo elevados padrdes de ética, e definir uma atitude
apropriada em relacdo a fraude, através de controlos que previnam, detenham e
detectem a sua realizacdo. Todos os colaboradores t€ém um papel importante numa
ambiente de controlo. Contudo, cabe a gestdo de topo a responsabilidade principal na
sua defini¢do e implementacio, devendo esta simultaneamente ‘“criar o exemplo” para
os restantes colaboradores da organizacdo. Estes esforcos deveram ser adequadamente

monitorizados por um 6rgio independente, como um Comité de Auditoria.

Em matéria de programa anti-fraude, o ambiente de controlo € habitualmente

considerado nas seguintes vertentes:
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- Monitorizagio por Orgio Independente — os esforcos da gestio de topo na

implementagdo de um programa anti-fraude, garantindo que os riscos
identificados estdo adequadamente mitigados por controlos, deverdo ser
monitorizados por um O6rgdo independente dentro da organizagdo, como por

exemplo um Comité de Auditoria.

- Cédigo de Etica e de Conduta — como Cédigo de Etica e de Conduta consideram-

se as normas da organizacdo que definem o comportamento que deverd ser
adoptado pelos seus colaboradores. No ambito de um programa anti-fraude, o
Cédigo deverd definir o que constitui comportamentos de natureza fraudulenta, as
praticas desejaveis em matéria, por exemplo, de conflitos de interesse,
confidencialidade da informacfo, transac¢des com entidades relacionadas, actos
ilegais e cumprimento com leis, regras e regulamentac¢do aplicdvel, e sancoes

aplicdveis nos casos de incumprimento.

O Cédigo de Etica e de Conduta deverd ser aplicdvel a todos os colaboradores da
organizacdo envolvidos ou com influéncia sobre as demonstracdes financeiras e
processo de reporte financeiro, quer directamente ou com funcdes de
monitorizagdo/ supervisdo. Deverd ser adequadamente comunicado e obtida
confirmacdo periddica da sua recepcdo, conhecimento e cumprimentos pelos

colaboradores envolvidos.

- Mecanismos de Dentncia — deverdo encontra-se implementados mecanismos de

deniincia de situacdes de potenciais violagdes ao Cédigo de Etica e Conduta,
incluindo comportamentos inadequados e situacdes de fraude reais ou potenciais,
dentro da organizagdo, através, por exemplo, de correio electrénico ou linha
telefonica especifica. Estes meios deverdo estar acessiveis a todos os
colaboradores, sendo assegurado o seu anonimato e garantia de ndo existéncia de

represélias.

- Recrutamento, Promocdo e Formacdo — a definicdo de regras para o recrutamento

e promogdo dos colaboradores mais qualificados, com um enfoque no seu
percurso académico, experiéncia profissional, feitos e evidéncia de integridade e
comportamento €tico, demonstra o compromisso da organizacdo em dotar-se de
recursos humanos competentes e de confianca. Simultaneamente, a organizagdo
devera garantir uma formacgéo periddica adequada a todos os seus colaboradores,

de modo a reforgar a cultura e valores da mesma.
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- Investigacdo e Remediagdo — a organizacdo deverd assegurar que as potenciais

situacdes de fraude reportadas sdo atempada e adequadamente investigadas e
resolvidas, assim como eventuais deficiéncias e oportunidades de melhoria

identificadas ao programa anti-fraude mitigadas e consideradas.

Desenhar e Implementar Actividade de Controlo de Fraude

Depois da identificacdo e avaliacdo dos riscos de fraude, estes deverdo ser
adequadamente mitigados por actividades de controlo. Por actividades de controlo, no
contexto do programa anti-fraude, consideram-se accdes, tais como aprovacdes,
autorizacdes, verificacdes, reconciliagdes, entre outras, desenhadas para prevenir,
detectar ou mitigar riscos de fraude identificados e, dessa forma, auxiliar a

organizacdo no cumprimento dos seus objectivos.

A organizacdo deverd avaliar se actividades de controlo se encontram implementadas
para as dreas identificadas como tendo um maior risco de actividade fraudulenta,
assim como no processo de reporte financeiro. Nos casos em que estas actividades

ndo estejam presentes, deverdo ser desenhados e implementados controlos adicionais.

Este processo deverd ser documentado através do mapeamento dos riscos de fraude
previamente identificados com as actividades controlos implementadas, de forma a

garantir que todos os riscos se encontram adequadamente mitigados.

Partilhar Informacio e Comunicacio

Um processo de informacdo e comunicagdo efectivo é um importante elemento na
implementa¢do de um programa anti-fraude. A filosofia da organizacdo relativamente
a prevencdo e deteccdo de situacdes de fraude devera ser claramente comunicada
dentro da mesma, de modo a que os respectivos colaboradores tenham conhecimento

deste compromisso.

A comunicagdo devera existir a todos os niveis da organizacdo e, eventualmente, ser
extensivel a entidades externas quando aplicdvel (e.g. clientes, fornecedores, agentes,
etc.). Formas de informacdo e comunicacdo incluem, entre outras, intranet, revistas,

newsletters e formagao.
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e Actividade de Monitorizacio

A organizacdo deverd monitorizar a qualidade e eficidcia do programa anti-fraude
implementado. Esta monitorizagdo poderd resultar de avaliacdes independentes,
nomeadamente efectuadas pela auditoria interna, identificando actos fraudulentos
ocorridos dentro da organizacio e determinar se as actividades de controlo
implementadas no decurso do programa anti-fraude foram efectivas. Situacdes
detectadas no decorrer destas avaliagdes deveram ser consideradas na fase de

avaliagdo de risco de fraude inicial.

3.3. Plano de Implementacao das Oportunidade de Melhoria Identificadas

Procedendo & implementacdo das solugdes apresentadas para as oportunidades de melhoria
identificadas, o modelo conceptual do SCIRF do Grupo EDP poderia ser esquematicamente

apresentado da seguinte forma:

Figura 9: Representacao Esquematica do Modelo SCIRF
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Factores de Risco
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H E 3
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Nesta representacdo esquemadtica pretende-se, sumariamente, apresentar o fluxo do modelo de
Controlo Interno de reporte interno, dando um “papel” central ao processo de avaliagdo de

risco. Os processos e sub-processos da organizacdo sdo avaliados numa perspectiva de
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existéncia de factores de risco significativo, tanto internos como externos, sobre as
demonstragdes financeiras e reporte financeiro. Para os processos e sub-processos de risco
significativo, deverdo ser implementadas actividades de controlo sobre os mesmos. A esta
sequéncia numa Optica exclusiva do risco de fraude denomina-se, como analisado no ponto

3.2.2., de programa anti-fraude.

Pretende-se apresentar a aplicacdo pratica das solu¢des para as oportunidades de melhoria

identificadas, ou seja, de como as mesmas seriam incorporadas no SCIRF do Grupo EDP.

3.3.1. Desenvolvimento de Avaliagdo de Risco

A aplicagdo prdtica da solugdo para o excessivo enfoque nos critérios quantitativos e
inexisténcia de uma avaliacdo de risco, seguindo as fases propostas para a mesma, poderia

passar pelo seguinte plano de implementacio:

e Identificacdo dos processos e sub-processos da organizacio

No decurso do projecto ProGov, foi efectuado um levantamento processos-chave de
cada negdcio, com vista a posterior identificacdo de macroprocessos a uniformizar e
adoptar de forma transversal a todo o Grupo EDP. Este projecto resultou na definicao
de um modelo comum de governo para a gestdo de processos, baseado no Process
Classification Framework da American Productivity and Quality Center (APQC),

constituido por 61 processos-chave mapeados em 12 macroprocessos:

Tabela 7: Macroprocessos do Modelo Comum de
Governo para a Gestao de Processos do Grupo EDP

Macroprocesso
Desenvolver visao e estratégia
Desenvolver e gerir produtos e servi¢os
Promover e vender produtos e servicos
Entregar produtos e servigos
Gerir servico ao cliente
Desenvolver e gerir o capital humano
Gerir sistemas e tecnologias de informagdo
Gerir recursos financeiros
Adquirir, construir e gerir activos
Gerir ambiente, saide e seguranca
Gerir relagdes externas
Gerir conhecimento, melhoria e mudanga
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Ver Anexo 4 - Mapeamento dos processos-chave prioritdrios pelas 12 categorias da

APQC.

Por uma questdo de simplificacdo e uniformizacido de processos dentro do Grupo
EDP, dever-se-4, sempre que possivel, aplicar linguagens comuns. Desta forma, o
modelo comum de governo para a gestdo de processos devera ser aplicado ao SCIRF.
Contudo, o préprio Sistema de Controlo Interno sobre o Reporte Financeiro do Grupo
EDP ja considera uma estrutura de nove Grupos de Processo e respectivos Processos

que poderd ser utilizada na solugdo a adoptar:

Tabela 8: Grupos de Processo de acordo com SCIRF

Grupo de Processo
Grupo de Processos Vender

Grupo de Processos Comprar
Grupo de Processo Operar e Manter Instalagdes (técnicas)

Gerir Recursos Humanos

Gerir Recursos Financeiros

Gerir Existéncias

Gerir Investimento (Corpdreo)

Gerir Imobilizado
Gerir Sistemas de Informagao

Grupo de processos Reportar

Ver Anexo 5 - Grupos de Processo e respectivos Processos de acordo com SCIRF.

Mapeamento dos processos e sub-processos identificados com as rubricas

contabilisticas

Utilizando os grupos de processos de acordo com a actual metodologia SCIRF (ver
Tabela §8), dever-se-4 efectuar um mapeamento dos mesmos com as rubricas
contabilisticas e elementos do reporte financeiro (e.g. sistemas de informacao, notas
as contas). A titulo exemplificativo, e sem o rigor que uma andlise desta natureza
obriga, o0 mapeamento para as demonstra¢des financeiras consolidadas e respectivas
notas do Grupo EDP a 31 de Dezembro de 2008 poderia ser documentado da forma

apresentada no Anexo 6.
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Determinacio dos factores de risco a avaliar em cada sub-processo

A identificacdo dos riscos dentro de cada sub-processo que poderdo resultar na
existéncia de erros significativos no reporte financeiro envolve uma elevada
componente de julgamento profissional por parte do avaliador. Contudo, nesta fase do
processo deverdo ser consultadas direccdes e departamentos dentro do Grupo EDP, de
forma a obter a sua colaboragdo para a identificacdo destes factores de risco.
Destacam-se, a titulo de exemplo, a Direccdo de Consolidacdo, Controlo

Contabilistico e Fiscalidade (DCF) ou a Direc¢do de Gestao Financeira (DFN).

Para efeitos do presente plano de implementagdo, irdo ser considerados os seguintes

factores de risco sobre o reporte financeiro dos sub-processos considerados:

- Complexidade do sub-processo;
- Volume de transacgdes; e

- Centralizagdo do sub-processo.

Avaliacio parcial, final e prioritizacdo dos sub-processos para o modelo

Para a avaliagdo parcial de cada sub-processo considerado (ver Anexo 5), que engloba
o seu impacto nas demonstragdes financeiras, dos factores de risco identificados e do
respectivo risco inerente, seria utilizada uma escala de notag@o qualitativa constituida

pelos seguintes niveis: Alto, Médio e Baixo.

A avaliacio final resultaria do julgamento do avaliador tendo por base as notacdes das

avaliagGes parciais, ndo sendo utilizada para o efeito qualquer forma de célculo.

A prioritizagdo dos sub-processos para o modelo de Controlo Interno sobre o reporte
financeiro, resultante do processo de avaliagdo final, seria efectuada utilizando uma
escala de notacdo constituida por “A”, “B” e “C”, em que, respectivamente, “A”
constituiria os sub-processos de risco elevado e “C” os sub-processos de risco

reduzido.

A titulo meramente exemplificativo, apresenta-se no Anexo 7 uma possivel forma de
documentagdo deste processo de avaliagdo e prioritizagdo, sem que as notacdes

atribuidas tenham resultado de qualquer julgamento da realidade do Grupo EDP.

De acordo com o plano de implementacdo acima apresentado e os exemplos dados a titulo
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meramente ilustrativo, os sub-processos sobre os quais deverdo ser dada maior importancia
na avaliacdo e implementagdo de controlos sdo os que abaixo se indicam (com notagdo “A”

na avaliacdo final que consta do Anexo 7):

Tabela 9: Sub-Processos com Prioritizacao “A” de acordo com Exemplo Ilustrativo

Grupo de Processos Vender Gerir Existéncias
VE.04 |Gerir contrato CO.01 |Gerir catdlogo produtos
VE.O07 [|Facturar produto EX.02 |Gerir contas de existéncias
VE.08 |Cobrar direitos Gerir Investimento (Corporeo)

Grupo de Processos Comprar IV.02 |Autorizar plano investimento
C0.03 [Consultar mercado IV.06  |Encerrar projecto investimento
C0.08 [Pagar responsabilidades Gerir Sist de Informacio

Grupo de Processo Operar e Manter Instalacdes (técnicas) SI.01.1 |Gestdo de Acessos
OM.03 |Planear consumos SI.04.1 |Gestdo de Alteragdes

Gerir Recursos Humanos S1.06.2 |Controlo Interno
RH.05 |Gerir tempos trabalho Grupo de processos Reportar
RH.07 [Processar remuneragdes RE.02 |Gerir planos contas (individuais)

Gerir Recursos Financeiros RE.07 |Preparar demonstragdes financeiras
RF.02 |Gerir catdlogo produtos financeiros RE.11 |Preparar encerramento cont. consolidadas
RF.04 |Consultar mercado RE.14 [Preparar relatério

RF.05 |Gerir contrato financeiro
RF.09 |Pagar responsabilidades
RF.10 |Gerir contas disponibilidades

3.3.2. Desenvolvimento de Programas Anti-Fraude

O plano de implementacdo para o desenvolvimento de um programa anti-fraude como parte
integrante do SCIRF do Grupo EDP, considerando as cinco componentes do COSO “Internal

Control — Integrated Framework”, passaria por:

e Realizacio da Avaliacdo de Risco de Fraude

Esta fase ja se encontra parcialmente desenvolvida no actual modelo de SCIRF.
Encontra-se definido um questiondrio de identificacdo de factores de risco de fraude
dentro do Grupo EDP (ver Anexo 8). Este questiondrio, de acordo com as melhores
préticas aplicdveis nesta matéria, deverd ser preenchido por colaboradores a varios

niveis da organizacdo, e servir de input a avaliacdo do risco de fraude na mesma.

Adicionalmente, encontra-se igualmente definido um mapa de riscos de fraude (ver
Anexo 9), devidamente associados a rubricas/ contas, agregados por dois tipos de
risco: Erros intencionais nas Demonstracdes Financeiras e Apropriacio ou uso
indevido de Activos. Os riscos considerados neste mapa deveriam ser avaliados em
funcdo da sua probabilidade de ocorréncia e impacto, resultando, neste caso

especifico, na identificacdo das rubricas com elevado risco de fraude. Estas rubricas
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deveriam ser seguidamente mapeadas para processos/ sub-processos (ver Anexo 6).

®  Criar um Ambiente de Controlo

O ambiente de controlo é uma componente que ji se encontra, naturalmente, presente

num Grupo com a dimensdo da EDP:

- A estrutura de governo de sociedade do Grupo EDP contempla a existéncia de um

orgdo independente de monitorizagio, o Comité de Auditoria;

- Existe um Cédigo de Etica, tendo o mesmo sido distribuido a cada um dos seus

colaboradores;

- Estd contemplada a possibilidade de comunicagdo de irregularidades para a
Comissdo de Auditoria via e-mail, fax ou endereco postal, sendo garantida a

confidencialidade e a proibi¢do de retaliagdes;

- Encontram-se instituidos programas, tais como o Programa Jovens de Elevado
Potencial (JEP), com o objectivo de identificar, potenciar e acelerar o

desenvolvimento e evolucdo dos recursos humanos mais competentes;

- Sé@o realizadas formagdes periddicas em matéria de ética. De acordo com o
Relatério Social do Grupo EDP para o exercicio de 2008, 677 colaboradores

frequentaram formacdes desta natureza.

o Desenhar e Implementar Actividade de Controlo de Fraude

Ja se encontram implementadas actividades de controlo nos processos e sub-processos
desenvolvidos dentro do Grupo (ver ponto 2.3.5.2.). Contudo, e uma vez que oS
mesmos ndo se encontram mapeados para os riscos de fraude previamente
identificados, ndo € possivel avaliar se os mesmos sdo suficientes, garantindo a sua

funcdo de mitigacdo.

No ambito de um efectivo programa anti-fraude, o Grupo EDP devera garantir que os
riscos de fraude constantes do Anexo 9, nomeadamente para as rubricas e respectivos
processos associados de elevado risco, se encontram adequadamente mitigados por
actividades de controlo. Caso estes controlos ndo se encontrem presentes ou se
revelem ndo-efectivos, a organizacio deverd proceder ao seu desenho e
implementac@o ou respectiva correcgcdo. Apresenta-se, a titulo meramente ilustrativo,

um exemplo da possivel documentacio deste processo:
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Tabela 10: Documentacao das Actividades de Controlo por Risco de Fraude

Avaliacao de Risco de Fraude

Avaliacdo de Risco de Fraude

- Efectuado pela gestdo de topo, Direc¢do de Auditoria Interna, Direccéio de Sistemas
de Informacao e donos de processo, com a supervisdao do Comité de Auditoria;

- Considerados os incentivos e pressdes, oportunidades e atitudes e motivos
identificados no questiondrio (ver Anexo 8).

Rubrica ou Processo

Volume de Negécios

Tipo de Fraude

Erros intencionais nas Demonstra¢des Financeiras

Risco de Fraude

Registo de vendas ficticias por forma a aumentar o volume de negécios

Elementos Envolvidos

- Director de Vendas;

- Vendedores;

- Area Financeira (controlo de gestdo, contabilidade, etc.);

- Gestao de Topo (Director Geral, Director Financeiro, etc.);
- Cliente;

- Combinag¢ao dos elementos identificados acima.

Probabilidade

Baixa

Impacto

Alto

Ambiente de Controlo

- Publicac@o de um Cédigo de Etica;

- Formag@o periddica em matéria de ética;

- Procedimentos de recrutamento e promogao;

- Resposta as deficiéncias e oportunidades de melhoria identificadas pela Direcc¢ao de
Auditoria Interna;

E - Formag@o periddica em matéria de vendas.
©
E - Reconciliagdo do mapa de vendas didrio (sistema comercial) com a contabilidade
S .. sistema finaceiro/ contabilistico);
&} Actividades de Controlo ( ~ o )
& - Segregacdo de funcoes;
R - Sistema de autorizagdo e aprovagdo de ajustamentos.
E - . - Sistema efectivo para a captura e comunica¢do de informagéo relativa a pratica de
= Informacéo e Comunicacdo
g fraude.
& - Monitorizacdo do processo através de auditorias operacionais realizadas pela
Direccdo de Auditoria Interna;
- - Revisdo periédica do montante de vendas e comparacdo com o valor médio da|
Actividades de Monitorizacio p parag
empresa;
- Procedimentos de revis@o analitica no fecho mensal, detectando eventuais flutuacdes
ndo usuais.
e Partilhar Informag¢do ¢ Comunicagio

O Grupo EDP promove uma adequada comunicagdo junto dos seus colaboradores do

compromisso em termos de prevencdo e deteccdo de situagdes de fraude. Esta

comunicacdo € efectuada nomeadamente através de canais como a internet, intranet e

formacdo interna aos colaboradores.

Actividade de Monitorizacio

A qualidade e eficicia do programa anti-fraude implementado deverd ser

independentemente avaliada, nomeadamente pela Direccdo de Auditoria Interna.
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4. CONCLUSAO

O Sistema de Controlo Interno de Reporte Financeiro do Grupo EDP tem vantagens
inquestiondveis para a organizagdo. Ainda que a sua génese tenha resultado da necessidade de
cumprimento das obriga¢des legais enquanto empresa com titulos transaccionados na SEC,
face a publicacdo da Sarbanes-Oxley Act of 2002, o SCIRF permitiu, antes de mais, a
consciencializacdo dos seus colaboradores para a problematica do Controlo Interno e de
como esta afecta as operacdes por si desempenhadas. Este “acordar” resultou numa melhoria
significativa do processo de documentagdo de processos e de actividades de controlo, mas,
simultaneamente, numa reflexdo sobre a eficacia e eficiéncia dos mesmos, identificando-se
potenciais oportunidades de melhoria para a organiza¢do. Em tltima instancia, este processo
evolutivo resulta no cumprimento dos objectivos de um modelo desta natureza: a fiabilidade

de informagao financeira e do processo de reporte.

Um risco frequentemente observado num modelo de Controlo Interno sobre o Reporte
Financeiro € o de o tornar excessivamente burocratico, documentando e testando processos e
controlos de forma massiva, o que resulta na interrogacdo legitima sobre para onde
efectivamente “pende a balanga” numa avaliacdo custo-beneficio da implementacido de uma

solucdo desta natureza.

Da andlise a estrutura conceptual adoptada pelo Grupo EDP para a implementagdo do seu
sistema de Controlo Interno, observa-se a adopcdo de modelos de referéncia adequados aos
objectivos do modelo, uma estrutura de responsabilidades extensivel a toda organizacio e um
ciclo anual de avaliagcdo assente em quatro fases distintas, 16gicas e sequenciais entre si. No
entanto, e ainda que estes pilares tenham sido sucessivamente melhorados ao longo dos seis
anos de existéncia do SCIRF, a actual estrutura conceptual, na opinido do presente projecto,
apresenta oportunidades de melhoria em matéria de focalizacdo dos esfor¢os da organizacdo
nos processos e controlos efectivamente importantes para um modelo desta natureza: os que

apresentam risco para a informacao financeira e respectivo processo de reporte.

O processo de defini¢do de ambito do SCIRF, actualmente resultante da aplicacdo de critérios
qualitativos mas, essencialmente, quantitativos com base no conceito de materialidade,
devera sobretudo permitir uma avaliacdo exaustiva dos processos e sub-processos da

organizacgdo, prioritizando-os em termos de risco para o reporte financeiro. O tempo
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dispendido com esta avaliacdo permite ganhos substanciais de eficiéncia do modelo, ao
focalizar os esfor¢os da organizacdo na documentacdo de processos e de actividades de
controlo onde o risco sobre o reporte financeiro é efectivamente elevado. Simultaneamente, a
avaliacdo efectuada deve contemplar igualmente o risco de fraude e garantir que este se
encontra adequadamente mitigado por actividades de controlo, resultando na implementacao

de um programa anti-fraude dentro do préprio SCIRF.

Como foi dito anteriormente, o presente projecto é uma reflexdo tendo por base o julgamento
profissional fundamentado na extensa bibliografia disponivel sobre esta problemadtica, de
possiveis formas de tornar a actual estrutura conceptual do SCIRF mais eficiente para o
Grupo EDP. Contudo, e por “apenas” resultar de um processo estruturado de reflexdo, uma
simples opinido fundamentada, as conclusdes aqui apresentadas estdo naturalmente sujeitas a
discussdo e critica pelos responsdveis da organizacdo. Embora consciente deste risco e,
simultaneamente, limitacdo (uma vez que, dada a natureza das potenciais oportunidades de
melhoria identificadas, estas ndo podem ser provadas por férmulas exactas), os objectivos do
presente projecto estardo cumpridos se esta simples opinido fundamentada resultar num
processo de reflexdo interno, devendo ser a prépria empresa a concluir se a actual forma de
definicdo do ambito do modelo e da avaliacdo do risco de fraude é a mais adequada as

necessidades e limitagdes do Grupo EDP.
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ANEXO 1 - ORGANIGRAMA DO GRUPO EDP
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ANEXO 2 — MATRIZ DE MODELO DE RESPONSABILIDADES SCIRF
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Walkthroughs

Aplicagao !/ Base de dados SCIRF

Relatérios de seguimento

lILIl - Service Organizations

ldentific. de Service Organizat., Andlise de contratos, Objectivos de controlo e Controlos

Coordenagao e gestaode SASTO Il

Controlos mitigantes e Desenho de evidéncias

Execugao de controlos e Evidéncias

mmmmnn-H-—mmmmmHmmznnnn

Relatdrios de seguimento
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Aplicagao / Base de dados SCIRF

Relatdrios de seguimento ]

.:.: V.l - Auto-avaliagao e Auto-certificagao Il

Plano e metodologia de testes 1

Iu

Realiz. Testes (Desenho, |Controlos Funcionais, de Processo (ou Aplicacionais) e Gerais de Tl

w

Eficicia, Fraude, ...) |Contr0|03 Globais

w
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Elaboragao de Planos de acgoes de melhoria

Implementagao de Acgoes de melhoria
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Niveis de Responsabilidade, Coordenagao Técnica & Suporte

Grau Sigla

Descrigao

Niveis de Responsabilidade executiva

A= Aprovar

Fesponsabilidade da entidade que define objectivos, autoriza e aprova.

P= Parecer

Fesponsabilidade de emitir "Parecer”, dar acordo, ou opinido sobre um trabalho realizado por terceiros.

R= Responsavel

Fesponsabilidades de executar o trabalho, ou reportar sobre o mesmo.Tanto representa a maxima responsabilidade global, como
a responsabilidade pela execugao de actividades mais detalhadas.

4 I= Infarmado

Responsabilidade de se manter informado & tomar conhecimento da informacio e/ou dos trabalhos. Se a informagio estiver
arquivada na Aplicagio, tera acesso directo 4 mesma por essa via.

Niveis de Coordenagao Técnica e de Suporte

1 C= Coordenagio

Responsabilidade de dar orientagao técnica, coordenar e efectuar a supervisao da qualidade dos trabalhos realizados por
terceiros.

_S=Supnrte

Fesponsabilidade de colaborar, dar suporte institucional, ou apoio técnico.

SEEEEEREEEERR| B PR B BIF| PEFEE FREFFEER

MNotas:

(1) Evoluird com a Implementagio da Aplicacao

(2) Enquanto os processos de Cl e os outros processos nao estiverem unificados. Quando for implementado o modelo de processos
corporativo, esta fungio sera revista de acordo com o modelo que for aprovado.

(3) Opcional
(4) Responsavel no caso dos Controlos Globais. Para os restantes controlos, a definir pelo responsavel dos Processos & ou do Grupo de
Processos.

Utilizagao da Aplicagao:
AA - Arquivar na Aplicagao

EA - Extrair da Aplicagao

RA - Registar na Aplicagao

66



SCIRF no Grupo EDP — Energias de Portugal

ANEXO 3 — CRITERIOS PARA A DETERMINACAO DO MODELO DE AMBITO DO

SCIRF

Nivel
de
Materialidade

Empresas
Significativas

Empresas
Significativas
quando
Agregadas

Contas
Consolidadas
Significativas

Contas
Individuais
Significativas

Conceito
Rubrica

Outras
Emprezaz a
ineluir no
ambito

Empresaz a
excluir do
ambito

Service
Organizations
(5C)

s 5% do EBIT dos operagées em continvogdo oo nivel dos OF do Grupo, corrigido em 75%
para aplicogdo oo nivel da rubrica ou transacgdo.

» Activo ou Possivo > 3% Activo Grupo;
+ Resultodo operocional (EBIT) > 5% EBIT Grupo:

* Proveitos operacionais localizagdo = 5% Proveitos operacionais Grupo.

Agregogdo de empresos com:
» o mesmo fipo de negdcio e
» gestéo conjunta ou centralizoda do octividode e qgue

» conjuntomente perfozem pelo menos um dos critérios dos empresas significativas.

* Rubricos Consolidados = maoterialidade;

» Rubricas/Contas com risco significative [ajustamentos manuais, estimativas e transaocgoes ndo
usuais).

* Rubricas Individuais > materiaidode se a respectiva rubrica consolidada for considerada
significativo;

+ Rubricas/Contas com risco significative [ajustarmentos manuais, estimativas e fransaocgées ndo
usuais).

Rubrica corresponde oo detalhe de coda umao dos MNotos Anexas ds DF [ex: Vendos de
slectricidode].

* Empresos com contos individuois significotivas, mos gue ndo cumprem os critérios de
empresas significativas;

» Empresos com contos seleccionodos pelo critério do grou de coberfura dos confos
consolidodaos;

* Empresos com risco especifico na suo aoctividode;

+ Activo Liguido, Passivo, EBIT e Proveitos Operocionais < 1% do Activa Liguido, Passivo, EBIT e
Proveitos Operocionais do Grupo e;

+ Nao tenha sido identificado risco de negdcio com impocto nas DF s consolidodas.

» Empresos externas ao Grupo, prestadoras de servigos em outsourcing, executantes de
processos relevantes com impaocto nos DF [Coso da Edinfor Logica em PT e Brasil).

» Reguisito EDP: apresentagdo relatario SAS 70 Tipo || devidamente certificado pelo Auditor
externo da SO.
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Grau de
Cobertura das
Empreszas
Significativas

Grau de
Coberlura das
Contas
Significativas

Razoahilidade
do

Modelo

+ Cobertura do Activo, Passivo, Resultodo Operacional e Proveitos Operocionais = 70%.

¥ do Activo, Passivo, EBIT & Froveitos Cperacionais das empresas significafivas = 70% do Grupo).

+» Coberiura do Conto consolidada significafiva > 50% .

|¥ das conias individuais significafivas = 50% do Grupo).

Para cumprimento deste critério sdo seleccionadas contasindividuagis de outnas empresas.

» Apreciagdo critica do resultadeo preliminar de modelo & excluséio de rubricas se:
— risco de efro < materialidade ou;

— probaobiidode de ocorréncioremota.
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ANEXO 4 — MAPEAMENTO DOS PROCESSOS-CHAVE PRIORITARIOS PELAS 12
CATEGORIAS DAAPQC

Macroprocesso

Processos-chave

Desenvolver visdo e estratégia

Rever plano estratégico

Elaborar plano de negécios

Analisar oportunidades e autorizar a realizagao de negécios

Analisar oportunidades de entrada em novos mercados

Desenvolver e gerir produtos e
servigos

Desenvolver negécio térmico (incluindo a vertente dos licenciamentos)

Desenvolver neg6cio hidrico (incluindo a vertente dos licenciamentos)

Desenvolver negécio edlico (incluindo a medigao do potencial edlico e a vertente dos
licenciamentos)

Gerir decisdes de pregos e volumes

Desenvolver oferta comercial de servigos

Promover e vender produtos e
servigos

Planear marketing e comunicacdo comercial

Definir objectivos comerciais e politica de pricing

Planear campanhas e promogdes comerciais

Gerir ofertas e canais

Todos os processos relativos as actividades de trading de energia (incluindo aprovisionamento de

combustiveis e compra de direitos de emissao)

Entregar produtos e servigos

Despachar centrais

Gerir operagao e manutencao das centrais

Explorar redes de distribuicdo (incluindo operagdo e manutengao)

Realizar ligagdes de clientes

Resolver avarias e repor o servigo em redes de distribuicdo

Todos os processos relativos as compras de bens e servigos (excepto Tls)

Gerir servigo ao cliente

Gerir contratagdo de clientes

Realizar leituras dos consumos dos clientes

Gerir relacionamento com clientes (incluindo atendimento e reclamagdes)

Gerir temas de switching/ mudanga de comercializador

Desenvolver e gerir o capital
humano

Atrair, contratar e integrar

Avaliar o desempenho

Definir e gerir compensagdes

Desenvolver o potencial e gerir carreiras

Gerir mobilidade

Executar e avaliar a eficacia da formagao

Gerir sistemas e tecnologias de
informagao

Planear e orgamentar custos e investimentos em Tls

Gerir portfélio de projectos de Tls

Gerir pedidos e problemas de aplicagdes e infra-estruturas de Tls

Todos os processos relacionados com as compras de bens e servigos na vertente das Tls

Gerir recursos financeiros

Elaborar plano de actividades e orcamento

Preparar informagéo de gestdo e realizar controlo de gestédo

Rever tarifas e contas reguladas

Gerir divida financeira

Gerir cash e operagdes de tesouraria

Preparar demonstrages financeiras individuais e consolidadas

Gerir fiscalidade

Realizar auditorias e assegurar controlo interno

Todos os processos relativos a gestao de risco (incluindo as vertentes financeira e de trading)

Todos os processos relativos a facturagé@o e cobranga aos clientes

69




SCIRF no Grupo EDP — Energias de Portugal

Macroprocesso

Processos-chave

Processar facturas e pagar responsabilidades

Processar remuneragdes dos colaboradores

Gerir projectos de investimento na sua vertente econémico-financeira

Adquirir, construir e gerir activos

Gerir projectos de investimento na sua vertente técnica (abrangendo tanto novos activos como
activos ja em funcionamento)

Realizar o procurement e negociar a aquisi¢do de aerogeradores

Elaborar planos de manutengéo programada

Assegurar a manutengao das instalagdes “nao-produtivas” (nomeadamente no caso dos edificios)

Gerir ambiente, saude e
seguranca

Monitorizar o desempenho em sustentabilidade

Gerir o desempenho ambiental

Prevenir riscos laborais e monitorizar o desempenho de seguranga no trabalho

Assegurar a medicina no trabalho

Gerir relagbes externas

Gerir documentacdo do CAE e temas de natureza societaria

Gerir relacionamento institucional e com os media

Gerir relacionamento com entidades reguladoras

Gerir conhecimento, melhoria e
mudanga

Planear e articular a optimizacdo de processos

Gerir processos de mudanga

Organizar e divulgar documentagao de natureza diversa
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ANEXO 5 — GRUPOS DE PROCESSO E
coM SCIRF

RESPECTIVOS PROCESSOS DE ACORDO

Grupo de Processo Codigo Processo Processo
Grupo de Processos Vender VE.O1 Gerir catélogo produtos (vendas)
VE.02 Gerir catélogo clientes
VE.03 Processar consulta
VE.04 Gerir contrato
VE.05 Processar encomenda
VE.06 Entregar produto
VE.07 Facturar produto
VE.08 Cobrar direitos
VE.09 Processar ajustamentos
VE.10 Gerir Contas clientes (AR)
Grupo de Processos Comprar CO.01 Gerir catélogo produtos (compras) Grupo
C0.02 Gerir catélogo fornecedores
C0.03 Consultar mercado
CO.04 Gerir contrato
CO0.05 Encomendar produto
CO.06 Recepcionar produto
C0.07 Processar factura
CO0.08 Pagar responsabilidades
CO0.09 Processar ajustamentos
CO.10 Gerir Contas fornecedores (AR)
Grupo de Processo Operar e OM.01 Planear manutengéo
Manter Instalag¢des (técnicas) OM.02 Planear produgio
OM.03 Planear consumos
OM.04 Planear compras
OM.05 Operar instalagao
OM.06 Manter instalagdo
OM.07 Gerir emissoes efluentes
OM.08 Gerir residuos
Gerir Recursos Humanos RH.01 Gerir contrato de trabalho
RH.02 Gerir politicas remuneratérias
RH.03 Gerir tabelas retengéo (fiscal e parafiscal)
RH.04 Gerir cadastro
RH.05 Gerir tempos trabalho
RH.06 Outras figuras remuneratérias
RH.07 Processar remuneragdes
RH.08 Pagar responsabilidades (contribuigdes e impostos)
RH.09 Pagar responsabilidades (remuneragées)
RH.10 Gerir Contas remuneragdes, contribuigdes e impostos
RH.11 Gerir provis@o actos médicos
RH.12 Gerir fundo pensdes
Gerir Recursos Financeiros RF.01 Gerir catélogo fornecedores (financeiros)
RF.02 Gerir catalogo produtos financeiros
RF.03 Gerir contas bancarias
RF.04 Consultar mercado
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Grupo de Processo Cadigo Processo Processo
RF.05 Gerir contrato financeiro
RF.06 Gerir operagdes financeiras
RF.07 Preparar orgamento tesouraria
RF.08 Cobrar direitos
RF.09 Pagar responsabilidades
RF.10 Gerir contas disponibilidades
Gerir Existéncias CO.01 Gerir catalogo produtos
CO.06 Recepcionar produto
EX.01 Gerir stocks e armazéns
EX.02 Gerir contas de existéncias
Gerir Investimento (Corpéreo) V.01 Planear investimento
V.02 Autorizar plano investimento
V.03 Preparar proposta investimento
V.04 Autorizar investimento
V.05 Realizar projecto investimento
IV.06 Encerrar projecto investimento
V.07 Gerir contas imobilizado em curso
CO.06 Recepcionar produto
Gerir Imobilizado IM.01 Gerir cadastro imobilizado
IM.02 Efectuar ajustamentos e regulariza¢des
IM.03 Gerir contas imobilizado
Gerir Sistemas de Informagéo S1.01.1 Gestao de Acessos
S1.01.2 Gestéo de Niveis de Servigo
S1.02.1 Gestao da Relagdo com o Negécio
Sl.02.2 Gestdo de Fornecedores
S1.02.3 Orgamentacéo e Contabilizagéo dos Servigos de TI
S1.03.1 Gestéo de Incidentes
S1.03.2 Gestéo de Problemas
S1.04.1 Gestao de Alteragdes
S1.04.2 Gestao da Seguranga da Informagéo
S1.05.1 Gestdo de Releases
S1.06.2 Controlo Interno
Grupo de processos Reportar RE.O1 Gerir objectos custo
RE.02 Gerir planos contas (individuais)
RE.03 Gerir reparticoes
RE.04 Efectuar langamentos perioédicos
RE.05 Preparar encerramento contas
RE.06 Encerrar periodo
RE.07 Preparar demonstragdes financeiras
RE.08 Preparar Relatério
RE.09 Gerir plano contas consolidado
RE.10 Efectuar ajustamentos consolidagdo
RE. 11 Preparar encerramento cont. consolidadas
RE.12 Encerrar periodo
RE.13 Preparar demonstragdes financeiras
RE.14 Preparar relatério
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ANEXO 6 — EXEMPLO DE MAPEAMENTO DE RUBRICAS CONTABILISTICAS E
ELEMENTOS DO REPORTE FINANCEIRO COM GRUPOS DE PROCESSO DE

ACORDO COM SCIRF

RUBRICA CONTABILISTICA SALDO

Balango Consolidado do Grupo EDP a 31 de Dezembro de 2008
Activo

PROCESSOS

Activos fixos tangiveis 21.126 Gerir Investimento Gerir Imobilizado

Activos intangiveis 5.842 Gerir Imobilizado

Investimentos financeiros 524 Gerir Recursos Financeiros

Impostos diferidos activos 540 Processos Reportar

Inventarios 277 Gerir Existéncias Processos Vender Processos Comprar
Clientes (liquido) 1.759 Processos Vender

Outros devedores (liquido) 4.845 Processos Vender

Activos financeiros detidos para negociagdo 83 Gerir Recursos Financeiros

Caixa e equivalentes de caixa 714 Gerir Recursos Financeiros Processos Vender Processos Comprar
Total do Activo 35.709

Capital Préprio

Capital 3.657 Processos Reportar
Acgdes proprias e prémios de emissdo de acgbes 375 Processos Reportar
Resultados e outras reservas 1.241 Processos Reportar
Resultado liquido atribuivel aos accionistas da EDP 1.092

Interesses Minoritdrios 2.182

Total do Capital Préprio 8.547

Passivo

Empréstimos (médio e longo-prazo) 10.874 Gerir Recursos Financeiros
Empréstimos (curto-prazo) 3.812 Gerir Recursos Financeiros
ProvisGes para riscos e encargos 324 Processos Reportar
Conta de hidraulicidade 238

Impostos diferidos passivos 656 Processos Reportar
Credores e outros passivos (liquido) 11.258 Processos Comprar Gerir Investimento
Total do Passivo 27.162

Total Capital Préprio e Passivo 35.709

Demonstragdo de Resultados do Grupo EDP a 31 de Dezembro de 2008

Vendas de electricidade 12.369,50 Processos Vender

Vendas de gas 1.226,90 Processos Vender

Outras vendas 136,5 Processos Vender

Prestacdo de servicos 161,2 Processos Vender

Proveitos Operacionais 13.894,10

Electricidade 6.627,30 Processos Vender Processos Comprar
Gas 823,2 Processos Vender Processos Comprar
Combustiveis 1.482,50 Processos Vender Processos Comprar
Materiais diversos e mercadorias 63,9 Processos Vender Processos Comprar
Custos Directos da Actividade 8.996,90

Margem Bruta 4.897,20

Fornecimentos e servigos externos 735,8 Processos Comprar

Custos com pessoal 573,7 Gerir Recursos Humanos

Custos com beneficios sociais 161,2 Gerir Recursos Humanos

Rendas de concessdo 235,7 Processos Comprar

Outros custos/(proveitos) operacionais 35,9 Processos Comprar

Custos Operacionais 1.742,20

Resultado Operacional Bruto 3.154,90

ProvisBes para riscos e encargos 32,1 Processos Reportar

Amortizagdes do exercicio 1.305,60 Gerir Imobilizado

Compensagdo de amortizagdes -113,6 Gerir Imobilizado

Resultado Operacional 1.930,90

Ganhos/(Perdas) na alienagdo de activos financeiros 481,7 Gerir Recursos Financeiros

Resultados financeiros -942,7

Ganhos/(Perdas) em associadas 34,7 Processos Reportar

Resultados Antes de Impostos 1.504,60

IRC e Impostos diferidos 283,8 Processos Reportar

Ganhos/(perdas) na alienagado de operagdes descontinuadas -8,4 Processos Reportar

Resultado Liquido do Exercicio 1.212,30
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RUBRICA CONTABILISTICA
Sistemas de Informagdo
Ambiente de Controlo

SALDO

Gerir Sistemas de Informagdo

PROCESSOS

Desenvolvimento de Programas

Gerir Sistemas de Informagdo

Alteragdes e Desenvolvimento de Programas

Gerir Sistemas de Informagdo

Acesso a Programas e Informagdo

Gerir Sistemas de Informagdo

Operagdes em Sistamas de Informagdo

Gerir Sistemas de Informagdo

Notas as Demonstrag6es Financeiras do Grupo EDP a 31 de Dezembro de 2008

Nota 1 - Actividade econémica do Grupo EDP

Processos Reportar

Nota 2 - Politicas Contabilisticas

Processos Reportar

Nota 3 - Principais estimativas e julgamentos utilizados na
elaboragdo das demonstragdes financeiras

Processos Reportar

Nota 4 - Politicas de gestdo do risco financeiro

Processos Reportar

Nota 5 - Perimetro de consolidagdo

Processos Reportar

Nota 6 - Volume de negécios

Processos Reportar

Processos Vender

Nota 7 - Outros proveitos de exploragdo

Processos Reportar

Processos Vender

Nota 8 - Fornecimentos e servigos externos

Processos Reportar

Processos Comprar

Nota 9 - Custos com o pessoal e beneficios aos empregados

Processos Reportar

Gerir Recursos Humanos

Nota 10 - Outros custos de exploragdo

Processos Reportar

Processos Comprar

Nota 51 - Relato financeiro por segmentos de negécio

Processos Reportar
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ANEXO 7 — AVALIACAO DE RISCO E PRIORITIZACAO DE SUB-PROCESSOS PARA
SCIRF

|mpacto das Dem. Factores de Risco .
Processos / Sub-Processos ) . . Volume de | . Risco Inerente
Financeiras Complexidade , Centralizagdo
transacgdes
Grupo de Processos Vender
VEO1  Gerir catalogo produtos (vendas) Baixo Médio Baixo Baixo Baixo c
VE.02 Gerir catalogo clientes Médio Baixo Baixo Médio Médio B
VE.03 Processar consulta Baixo Alto Médio Médio Médio B
VE.04 Gerir contrato Alto Alto Alto Alto Médio A
VE.05 Processar encomenda Alto Baixo Médio Médio Alto B
VE.06 Entregar produto Baixo Médio Médio Baixo Baixo c
VE.07 Facturar produto Médio Médio Alto Alto Alto A
VE.08 Cobrar direitos Médio Alto Alto Alto Médio A
VE.09 Processar aj Baixo Baixo Médio Médio Alto B
VE.10 Gerir Contas clientes (AR) Alto Médio Médio Baixo Baixo B
Grupo de Processos Comprar
€0.01  Gerir catalogo produtos (compras) Grupo Baixo Médio Baixo Médio Médio B
C0.02 Gerir catalogo fornecedores Alto Alto Médio Médio Baixo B
€0.03 Consultar mercado Alto Alto Alto Alto Baixo A
C0.04 Gerir contrato Baixo Médio Alto Médio Alto B
CO.05  Encomendar produto Médio Baixo Médio Baixo Alto B
C0.06 Recepcionar produto Médio Alto Médio Baixo Médio B
€0.07 Processar factura Baixo Baixo Baixo Alto Baixo c
C0.08 Pagar il Alto Médio Alto Alto Médio A
€0.09 Processar aj Baixo Alto Médio Médio Baixo B
C0.10 Gerir Contas fornecedores (AR) Baixo Médio Baixo Baixo Alto C
Grupo de Processo Operar e Manter Instalagdes (técnicas)
OM.01  Planear manutengdo Baixo Médio Baixo Médio Baixo C
OM.02  Planear produgdo Alto Médio Alto Médio Médio B
OM.03  Planear consumos Alto Alto Alto Médio Médio A
OM.04  Planear compras Médio Médio Médio Baixo Alto B
OM.05  Operar instalagao Médio Baixo Médio Alto Médio B
OM.06  Manter instalagdo Baixo Baixo Baixo Alto Baixo c
OM.07  Gerir emissdes efluentes Alto Médio Médio Baixo Médio B
OM.08  Gerir residuos Médio Alto Baixo Médio Alto B
Gerir Recursos Humanos
RH.01 Gerir contrato de trabalho Alto Alto Médio Médio Médio B
RH.02 Gerir politicas remuneratérias Médio Médio Médio Baixo Alto B
RH.03 _ Gerir tabelas retencao (fiscal e parafiscal) Baixo Médio Alto Baixo Meédio B
RH.04  Gerir cadastro Baixo Baixo Médio Médio Baixo c
RH.05 Gerir tempos trabalho Alto Médio Alto Alto Alto A
RH.06  Outras figuras remuneratdrias Médio Baixo Médio Médio Alto B
RH.07 Processar remuneragdes Médio Médio Alto Alto Alto A
RH.O8 _ Pagarr ili (contribuigdes e impostos) Baixo Alto Médio Médio Médio B
RH.09  Pagar il (remuneragdes) Alto Alto Médio Baixo Baixo B
RH.10 _ Gerir Contas remuneragdes, contribuigdes e impostos Médio Médio Baixo Baixo Baixo [
RH.11 Gerir provisdo actos médicos Baixo Alto Médio Alto Médio B
RH.12  Gerir fundo pensdes Baixo Baixo Médio Alto Alto B
Gerir Recursos Financeiros
RF.01 Gerir catalogo fornecedores (financeiros) Baixo Médio Médio Baixo Médio B
RF.02 Gerir catalogo produtos financeiros Médio Alto Alto Alto Médio A
RF.03 Gerir contas bancdrias Médio Médio Baixo Médio Baixo B
RF.04 Consultar mercado Alto Alto Médio Alto Médio A
RF.05 Gerir contrato financeiro Alto Médio Alto Alto Alto A
RF.06 Gerir operagdes financeiras Baixo Baixo Alto Médio Médio B
RF.07 Preparar orgamento tesouraria Alto Baixo Médio Médio Médio B
RF.08 Cobrar direitos Médio Médio Alto Baixo Médio B
RF.09 Pagar r il Alto Alto Alto Médio Alto A
RF.10 Gerir contas disponibilidades Alto Alto Médio Alto Médio A
Gerir Existéncias
CO.01  Gerir catdlogo produtos Alto Alto Médio Alto Médio A
C0.06 Recepcionar produto Médio Médio Baixo Médio Baixo B
EX.01 Gerir stocks e armazéns Médio Médio Baixo Baixo Baixo c
EX.02 Gerir contas de existéncias Alto Médio Médio Alto Alto A
Gerir Investimento (Corpéreo)
V.01 Planear investimento Alto Médio Alto Médio Baixo B
V.02 Autorizar plano i i Médio Médio Alto Alto Alto A
V.03 Preparar proposta investimento Médio Alto Médio Médio Médio B
V.04 Autorizar investimento Baixo Baixo Médio Médio Médio B
V.05 Realizar projecto i i Baixo Baixo Baixo Alto Alto B
V.06 Encerrar projecto investimento Alto Alto Alto Alto Médio A
v.07 Gerir contas il ili em curso Médio Médio Médio Baixo Baixo B
C0.06  Recepcionar produto Baixo Alto Médio Baixo Alto B
Gerir Imobilizado
IM.01 _ Gerir cadastro i il Baixo Baixo Médio Alto Médio B
IM.02 Efectuar aj e regularizacde: Baixo Médio Baixo Médio Baixo B
IM.03  Gerir contas imobilizado Médio Médio Médio Baixo Médio B
Gerir Sistemas de Informagao
S1.01.1  Gestéo de Acessos Alto Alto Médio Alto Alto A
S1.01.2  Gestdo de Niveis de Servico Médio Médio Baixo Baixo Médio B
$1.02.1  Gestéo da Relagdo com o Negécio Médio Médio Médio Médio Médio B
S1.02.2  Gestdo de Fornecedores Baixo Alto Alto Baixo Baixo B
51.023 O d0 e C ilizagdo dos Servigos de Tl Médio Baixo Médio Médio Médio B
SI1.03.1  Gestdo de Incidentes Alto Médio Baixo Médio Baixo B
$1.03.2  Gestédo de Problemas Médio Baixo Médio Alto Médio B
S1.04.1  Gestdo de Alteragdes Médio Alto Alto Médio Alto A
51042 Gestdo da Seguranca da Informagao Médio Meédio Médio Alto Médio B
SI1.05.1  Gestdo de Releases Alto Médio Baixo Médio Alto B
$1.06.2  Controlo Interno Médio Alto Alto Médio Alto A
Grupo de processos Reportar
RE.01 Gerir objectos custo Médio Médio Alto Alto Médio B
RE.02 _ Gerir planos contas (individuais) Alto Alto Médio Alto Médio A
RE.03 Gerir reparticdes Alto Médio Médio Baixo Baixo B
RE.04 Efectuar langamentos periddicos Médio Médio Baixo Médio Alto B
RE.05 Preparar encerramento contas Baixo Baixo Médio Baixo Médio c
RE.06 Encerrar periodo Médio Médio Médio Baixo Médio B
RE.07 Preparar demonstracdes financeiras Alto Alto Médio Alto Médio A
RE.08 Preparar Relatdrio Baixo Médio Baixo Médio Baixo c
RE.09 Gerir plano contas i Médio Baixo Alto Médio Baixo B
RE.10 Efectuar aj & Alto Médio Médio Alto Médio B
RE.11 Preparar encerramento cont. i Médio Alto Alto Alto Médio A
RE.12 Encerrar periodo Médio Médio Médio Baixo Baixo B
RE.13 Preparar demonstracdes financeiras Baixo Baixo Baixo Médio Alto 4
RE.14 Preparar relatério Alto Alto Médio Alto Médio A
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ANEXO 8 — QUESTIONARIO DE IDENTIFICACAO DE INCENTIVOS E PRESSOES, OPORTUNIDADES E ATITUDES E MOTIVOS

PARA A PRATICA DE FRAUDE DE ACORDO COM SCIRF

Assinalar com "X" cada situagdo aplicavel, sem ter em consideragéo a respectiva importancia

nem gudisqguer controlos de mitigagdo existentes.

Descrever outros factores além dos indicados no espago disponivel no fim de cada secgdo.

.Factores de erno intencional nas demonstragdes financeiras
1.1. Incentivos e pressées

Incentivos e pressdes: Ameacas a estabilidade da rentabilidade financeira Resposta

« Concoréncia elevada ou saturagdo do mercado e consequente reducdo de
margens.

+Elevada vulnerakilidade as mudangas tecnologicas, a obsclescéncia de produtos,

« Elevada vulnerabllidade &s taxas de jura.

« Decréscimo significativa da procura & aumento do ndmero de faléncias no sector
QU nd economia em geral,

« Perdas de exploracdo gque criem uma ameaca eminente de faléncla ou embargo.

«Fluxos de caixa operacionals recorentemente negativos em simultdneo com
resultados operacionais positivos e crescentes,

« Crescimento rapido ou rentabilidade atipica especialmente quando comparada
com outras empresas do sector.

« Novos requisitos contabilisticos, legails ou regulatérios.
Incentivos e pressoes: Requisitos e expectativas de terceiros

«Expectativas de rentabilidade muitc agressivas ou pouco realistas de investidores
institucionais, credores importantes, outros terceiros ou de analistas (ncluindo as
criadas pela administracdo através de, por exemplo. comunicados & imprensa ou
relatério anual).

Resposta

+Necessidade de captar fundos préprios ou alheios para financiar investimentaos
impaortantes em Investigagdo e desenvolvimento e/ou bens de equipamento para
manter a competitividade,

« Dificuldade em cumprr com a amortizagdo da divida ou outras condigdes de
contfrafos de financiamento.

« Efeitos adversos, reais ou percebidos, da publicagdoe de maus resultados financeiras
sobre operagdes pendentes (combinagdes de negdcios, adjudicagdes contfratuaiis,
etc.).

Incentivos e pressdes: Ameagas d situagdo financeira de adminisiradores, directores

e empregados
« Detengdo de Inferesses financeiras importantes na empresa.

Resposta

«Uma  parte imporfante da remuneracdo  (bonus, opgdes sobre acgdes,
remuneragdo varigvel) depende da redlzagde de cohjectivos ambiciosos de
cotagdo das acgdes, de resultados de exploragdo, da situagdo financeira ou de
fluxos financeiros especificos,

« Existéncia de garantias pessodis sobre dividas da empresa.

sPressGo  excessiva sobre directores e empregados para  cumprlr  objectivos
financeiros ambiciosos, incluindo metas de incentivos por vendas ou rentabilidade.

Incentivos e pressdes: Outros

1.2. Oportunidades
Oportunidades: Fraude nas demonsiracdes financeiras

« Ocoréncia de operagdes ndo usuais no contexto das relagées infra-grupa.

Resposta

« Posicdo dominante no mercado permite impor condigdes e termos a fornecedores
ou clientes, (possibilita operagdes menos corectas ou com desrespeito pelas
condigoes nermais de mercado).

« Activos, passivos, receitas ou despesas bassadas e esfimativas importantes com
recurso a critérios subjectivos ou pressupostos dificels de comprovar.

«Operagoes importantes ndo usuais ou muito complexas gue ocoram em fim de
periodo ou que apresentem questoes dificeis de prevaléncia da forma sobre a
substancia.

«Operagoes importantes de dambite  internacional realizadas em  ambientes
empresariais e culturais diferentes.

« Contas bancdrias significativas ou operagdes de filiais & sucursais em paraisos fiscais.

« A administragdo executiva estd dominada por umna s& pessod ou por um pequenao
grupo (empresa gerida pelos proprietdrios) sem corespondentes controlos de
compensagao.

« Supervisdo da preparagdo das demonstragdss financeiras & do controlo intfemo por
parte da administragéo ou da comissdo de auditoria ineficaz.

« Estrutura erganizativa complexa com érgdos ou linhas hierarguicas pouco habituais.

«Elevada rotagdo de membros da alta direcgdo, assessores ou administradores.

«Supervisdo dos controlos, incluindo os centfrolos programados e os controlos da
informagdo financeira infermédia, inadequada ou inexistente.

sElevada rotagdio ou confratagdo de pessoal pouco eficiente para realzar
operacgoes de contabilidade, auditoria interna ou tecnelogias de informacaao.

«Sistemas de confabilidade e informagao ineficazes originam situagdes dignas de
mengdo.

Oportunidades: Outras oportunidades Resposta

1.3. Atitudes e motivos
Atitudes e mofivos: Relacdo da administracdo com o Auditor Externo

«Discordancias frequentes com o auditor actual & com o anferior sobre temas
relacionados com a contablidade, auditoria ou apresentagdo de informagdo.

Resposta

«Exigéncias pouco rczodvels ao auditor, nomeadamente quante a prazos para a
realzagdo da auditoria ou a emisséo do corespondente relatério.

«Restricdes formais ou informais que limitam indevidamente o acesso do auditor a

pessoas ou informagdo, ou & administracdo e & Comisséo de Auditoria,
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« Comportamente  autoritdric da  administragcde na relagde com o auditer,
nomeddarmente com intuito de influenciar o dmbite do trabalho e a selecgdo das
pessoas alocadas & empresa ou consultadas sobre os frabalhos da empresa.

« A comunicagdo, Implementacdo, suporte ou aplicagdo de valores e principios
éticos da empresa por parte de administradores e directores & inadequada e
ineficaz.

Atfitudes e motivos: Oulros Resposta

«Envolvimento excessivo da drea nde financeira com a selecgdo de principios
contabilisticos ou na preparagdo de estimativas.

«Historial de infracgdes de leis relacicenadas com wvalores ou outras leis e
regulomentos, de reclamagoes contra a empresa, o administragao, ou a alta
direcgéio por fraude ou por infracgoes de leis & regulamentos,

+ Excessiva preocupagdo da administragdo em manter ou aumentar a tendéncia de
resulfados da empresa.

« Recurso frequente a andlistas, consultores e outros terceiros para preparar previsées
rmuito ambiciosas ou pouco realistas.

« Néo corecgdo atempada de situagdes dignas de reparo conhecidas.

« Os resultados declarados séie com frequéncia reduzidos por motivos fiscais,

« Justificagdo reiterada de manutengao de uma contabilidade marginal ou
inadequada tendo em consideracgdo a materialidade da questdo.

2.Factores de erro associados ao uso inapropriado dos actives empresa
2.1. Incentivos e pressdes

Incentivos e pressoes: Compromissos financelros de adminisiradores, directores e

Resposta
empregados PO

«Existéncia & conhecimento de generalizado de programas de despedimento a
ocarrer no futuro,
s Alteragoes recentes ou previstas nos plancs de remuneragdo e prestagdes
suplementares dos empregados.
«Promogoes, remuneracdes e oufras retribuigoes ndo concordantes com  as
expectativas.

Incentivos e pressoes: Oufros Resposta
.

« Elevados montantes de meios monetdrios manuseados ou mantides em caixa.

2.1.1. Oportunidades
Oportunidades: Natureza dos recursos Resposta

« Activas ou itens de imobilizado de portabilidade ou valor elevados ou facimente

fransacciondveis no mercado, sem identificagdo ndo removivel do proprietdrio.

s Activos  facilmente corwertivels (fitulos ao  portador,  diamantes, chips de
computador, etc.).

« Segregacado de fungdes ou controlos independentes inadeguados ou inexistentes .

Oportunidades: Deficiéncias de controlo interno Resposta

«Superviso dos responsaveis dos activos pelas hierarquias inadequada ou
inexistente.

+ Resticdo de acessos aos activos inadequada ou inexistente.,

+ Registo de actives inexistente ou inadequado.

+ Sisterna de autorzagdo & aprovagdo de operagdes inadequado ou inexistente.

+ Protecgdo fisica dos activos inade gquada ou inexistente.

+ Feconclliagdo fisica dos activos inadequada ou inexistents.

+ Operagoes ndo documentadas no todo ou em parte.

« Empregados com fungdes de controlo essenciais sern férias obrigatdrias.

«Gestdo de sistemnas e tecnologias de informagdo deficiente possibilita aos
especialistas de Tl apropriagdo indevida de recursos,

« Contfrolos de acesso aos registos automatizados, incluindo os centfroles de revisGo
do registo de eventos nos sistermnas informatsicas.

Oportunidades: Qutras Resposta

2.2. Atitudes e motivos
Atitudes e motivos: Falta de sensibilidade para o controlo interno

«Falta de preocupagdo com a necessidade de confrolar ou reduzir os riscos de
apropriagdo indevida de activas.

Resposta

«Falta de preocupagdo com o contfrolo intemo relacionado com a apropriagdo
indevida de actives, fazendo letra morta dos contrelos existentes ou ndo corigindo
as deficiéncias conhecidas.

« Comportamentos de insatisfagde com a empresa ou com a forma desta fratar os
empregados,

+ Alteragoes de comportamento ou estile de vida dos empregados,

Afitudes e mofivos: Ouiros Resposta
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ANEXO 9 — RISCO DA PRATICA DE FRAUDE EM PROCESSOS DE SUPORTE E DE NEGOCIO DE ACORDO COM SCIRF

Calegoria Risco Fraude

Erros infencionails nas

Rubrica/ Conta  Cod

Desciigfo do risco

Reconhecimento e manutengdo de
impostos diferidos activos comespondentas

Objective emo Intencional

Obtenctio de um

Dermonsiragoss | Aduwsosrla?idus 12 | adiferzngas tempordnias gue NUNC serdo resultado liquide do
Finanesircs Pos dedutivels (ou ssla pemnanentes) & como exerciclo superior
tal naio recuperdvals no futuro (13
Eros enclonals nas Inerementa da rivel de Inventarios & do Obtencao ds um
rnonsiragoes 13 custo unifério dos mesmos (1) resultado liquide do
Finanesircs exerciclo superior
Eros encionals nas 1 | Austemento incomecto ce nvertnos optaneao de um
5 para o valor de mercado (1) <
Finanesircs exerciclo superior
Erros infencionals nas Obtenctio de um
Dermonsracoes 15 | Supavaliaao dos idamenios a contasa | resutadolicuido do
Financeiras exercicio superor

Erros infencionails nas
Demonsiragoss
Financeliras

Contas a receber

(Devedores)

Mao reflexao contabllistica de contasa
rzceber descontadas ao abrigo de
confratos de factoring com recursc

Aparantar ume melior
solvencia/liguidsz

Erros intencionals nas
Demonsiragoss
Financeliras

Disponibilidades 17

Classificagao como disponiblidades de
activos cuja natureza nao se enguadra
nessa nbica

Aparentar uma maior
solvéncia/liquidsz

Erros infencionals nas

Registo directo por contrapartida de
reservas de montantes que pela sua

CObtengtio de um

Demonsiragoss 18 matursza deveriam fer sdo eaistados resulfado liquide do
Financeiras . o previomente em resuhagos exercicio supsror
Capital Préprio Enitre oLitras, aparentar
Erros intencionals nas A tacto de indi e \ ade
Demonstacoss 19 presentagao de resevas indisponivels uma maicr capacida
Fincines ras come reservas disponivels de dishibuigao de
dividendos
Erros intencionals nas Obtengdio de um
Demonstragoes 20 | Subavaliagao das provisoes para lifigios (1) resulfado liguido do
Fnanceircs exerciclo superior
Erros infenclonals nas SUbQVaiacaD cids Provisoes pard Obtengao de um
Demonstragoes 21 resporsablidades com empragades (1) resulfado liguido do
Fnanceircs exerciclo superior
Provisdes
Err%selmenc\oncx\s nas SUbQValiacaD cids Provisoes pard Obtengao de um
monsiragoes 22 Aragens programadas (1) resultado liquido do
Finanesircs paragens prog exerciclo superior
Erros Intenclonals nas Subavallagao cas provisos s para cutras Obtengao de um
Dermonsiragoss 23 responsabilidades (provisdes para resultado liquide do
Finanesircs responsablidades fiscals, .. (1) exerciclo superior

Calegoria Risco Froude Rubrica/ Conta  Cod Descrigdo do risco Objectivo ero intencional
Erros infencionais nas Nao realEagao de festes de Impanicade Obtengao de um
Dermonsfragoss 1 quande existarn indicaderss que resufado liquido do
Fincrnosiras acenslham ou obrigam & sua realzagao exerciclo supsrior
Goodwill Cdlculos de impandade incorectas que
Erros infencionais nas derivam da ccultagdo de problemas ac Obtengao deum
Dermonsfragoss 2 rivel da recuperagao do activo evitando resufado liquido do
Financeiras Intencicnalmente a repercussao negativa exerciclo superor
nos resultaclos do exercicio (1)
Registo como provelto do exercicio de
Erros Intenclonals nas clrelios de emissao assignaicos Obtencdo de um
gratuitamente & Empresa sem dedugao
DBFFI”O”ST"TQOBS 3 do custo relathvo ao consumo de fals resuHagc‘) Mquldon do
nancelrcs Direitos de direitos para as emissdes efectivamente Sxerciclo supsnor
emissdo realzadas (1)
Erros Intencloncls nds Insuficiéncia da provisao rlativa ao deficit Qbtengdo de um
Dermonsfragoss 4 clos direitos de emisstio (1) resufado liquido do
Financeiras exerciclo superor
Capitalzagao de despesas que pela sua
Erros infencionais nas natursza devessem ser corsideradas como Obtengao de um
Dermonsfragoss 5 custos (fundamentaimente despesas resufado liquido do
Fincncsiras associadas a centrals produtoras de exerciclo superior
slecticidade) (1)
Erros infencionais nas Activos fixos qﬂ%?\iﬁiﬁ?j@ ﬂch;?érgg ;rg%qgi?gfo Obtengao deum
Dermonsfragoss fangiveis— 6 | ou calculos de imparidade qus se revelem resufado liquido do
Finanosiras instalagdes Incomectos (1) exercicio superior
técnicas
Cdilculo incoms cto dos rmontantes que
Erros Infenclonals nas devarmn ser sugitos a capializacao Obtengao de um
Demonsiragoes 7 (aumentando o activo) relacionados com resultada liquido do
Fincnceircs obrigagoss ambientals, de exercicio superior
desmantelamento cu de restauragaoc (1)
Erros Infenclonals nas Ajustamentos subavaliados ao valor dos Obtengao de um
Demonsfragoes 8 Investimentos financairos (participagoes resulfadeo liquido do
Fincnosircs financelres & crdiios) (1) exercicio superior
Erros Intenclonais nas Apropriagao excessiva de ganhos ol Obtencdo de um
Insuficigncia de perdas relacionadas com
Demonsfragoes 9 participadas registadas de acordo com o resulfadeo liquido do
Finaneeircs meétodo da eguivaléncia patimonial (1 Sxercicio supsror
Erros infanciona financeiros
rr%senmggé:wzré%‘seans 10 Classificagao a curlo prazo de crédifos Melhoria do activo
Hinanesiras concadidos d longo preeo. clreuants
Classificagao Inadequada de
Erros infencionais nas investimentos defidos para negodiagao Cbtengao deum
Dermonsfragoss n venda ou detides afé & maturidade, resufado liquido do
Fncinosircs evitando o reconhecimeanto de pardas no exercicio superior
resuliado do exercicio (1)

Erros infencionails nas
Dermonsiragoss
Finanesircs

Proveitos diferidos | 24

Reconhecimento excesivo em resultados
de proveitos que devam ser diferidcs (1)

Obtenctio de um
resultado liquide do
exerciclo superior

Erros infencionails nas
Dermonsiragoss
Finaneceiras

Dividas

financeiras %

Clasdficagaio como dividas a longo prazo
de dividas cuio vencimento & a curto
preeo

Melhoria do activo
clredantz
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Caegoria Risco Froude

Erros infencionals nas

Rubrica/ Conta  Cod

Descrigo do risco

Capitalzagacindevida de encargos

Objectivo emro Intencional

Cbtengao deum

Demorsiragoss 26 finanesires nao asoclades a activosem resUliado liquide do
Financeiras construgao (1) exercicio superior
Erros intencionals nas Obtengao de um
Dermorsracoss g7 | Ineomerta peo a0 e ego e resuttado liquido do
Financeiras 90! exerciclo superor
Erros intencionals nas Existéncia de dividas com terceiros
Dermorsracoss 28 | (emprastimas boncdrios, responsabllidadess M'”C’C‘gz_;’ g?;""gf“"’
Fnanceiras com leasings, ...) nao reconhecidos
Considerar uma diferenga termpordna Minoragao do saldo das
E”g;migg??)‘gans Passivos por 29 negativa como uma diferenca dividas a pagar correntes
F\nc:noelr%s impostos diferidos parmanents negativa ou ndo reversac de | ao Estado & Outros Enfes
impostos diferidos registados (1) Piblicos
Erros intencionals nas . Obtengao de um
Demonstragoes 30 Nao Vqlogeeﬁggofgéiﬁ gzngsr urnentos resuliado liquido do
Fnanceiras Sxercicio superior
Erros Infanclonals nos Instrumentos subavaliagao de perdas relacionackas Obtencdo de um
Demonstragoes derlvaros 31 com demvades confratados (1) resuliado liquido do
Fnanceiras Sxercicio superior
Erros Intenclonals nas Registo de Instrurmentcs defivados comao Obtengao de um
Demonstragoes 32 de cobertura cquando os mesmos nac resultadeo liquido do
Fnanceiras apresentarm esta natureza (1) Sxercicio superior

Erros Intenclonals nas
Demonstragoes
Fnanceiras

Anfecipagaode [ 5o
clientes

Reconhecimento em proveitos de
pogamentos antecipados de clientes (1)

Obtengao de um
resultadeo liquido do
Sxercicio superior

Erros intencionals nas

Obtengto de um nivel
superior de resultadas par
acghoe

Dermorsracoss Rasl‘.:lé:d;g por 34 Cdlculo Incorre(q:tco gc;s resultados por consauentemarTs
Financeiras 4 G aparentar urna malor
geragao de valor para os
accionistos
E”ggﬁ:ﬁ#‘:}g‘i’)‘:?“ Volume de 35 | Rewstods vendas ficticias portorma . gaﬁg‘gﬂ’%ﬁggrgo
Financelras negdcios aumentar o volurms de negdclos (1) exarciclo superior

Erros intencionais nais
Demonsiragoss
Financeiras

Aprovisionamento | 36

Naw reconhecimento de custas incomides
relevantes com oprovisicnamento (ndo
ragisto de custos incomdas & nao pages,
capifalizacto indevida de custos ou
registo em contas fransitaias no active (1)
Umn exemplo relevante destes gastos
Podertio ser aguskes que 540 geraccs com
as aguisicoes de energia.

Cbtengao deum
resultadoliquido do
exarciclo superor

Calegoria Risco Froude Rubrica/ Conta  Cod scrigdo do risco Objectivo emo intencional
Subavalagac de amortizagoes (por registo
Erros intanciondls nas fardio do Iricio da utiizagae dos activos Obtenctio de um
fixos adquincos no exercicio, por definigac "
Demonsiragoes 38 de U pefiodo de vidd Uil excessive, par resulfado liguido do
Fnanceiras Infermupcao ndevida da amorzas do do exerciclo superior
activo par nao utilzagao tempordra. . (1)
Amortizagdes ¢
provisoes .
Erros intencionais nas Mo registro de fondos de reversion cuando Obtengdio de um
Demorsfragoss 39 | resulte aproplado o Infrav aloracian de los resulfado liquido do
Financeiras misnos (1) exercicio superior
Erros intencionais nas Obtengdio de um
Dermanstracoss ap [ Inadequadiarevendoc de Provises us resLitado liquido do
Financeiras exsrcicio supsror
Contabiizagoss de subsidios & exploragao
E’“S;mz:;l’(;"ﬂ;?m Subsidios & f de montante sigrificative que nao rgi&gg%c?io SE!:FC?O
F\nanoel%s exploragdo curmprem as condigdes necessanas par o sxerticio ?u Jior
seu reconhecimerto (1) e
Erros intencionais nas Aparenfar umn nivel de
Resultados Registo de custos ou proveitos de caracter
Demorsfragoss b 42 12 sultados comentes mals
Fnanceirs extraordindrios exfraordindrio come resultados corentes Slevados
Obtengao de um
Err%s;mgg;l’%ncg;snas u";;"d:gg:; 4 Subavaliagao dos resulfados atdbuidos o resulfodo liquido do
F\nc:noelr%s minoritarios Inferasses minoritdrios (1 exercicio superior atibuido
@ socke dade dominants
Nao eliminagao (difedmento) de
Erros intencionais nas " resulfados infragrupo positivos ou Obtengao de um
Dermanstracoss Alustamentos de | 44 sliminaceio (difeime nto) de perdas resLitedo liquido do
Financeiras ¥ Infragnupo que corespondem a problemas exercicio superor
de recuperatiidads rzais

(1) Crisco contrdno do ema Intenclonal ser o de obtengao de um resultada liguide do exercicio Inferior tambénm poderd axistir
nomeadamenie quando se possa pre fender fransferir infencionalmente resulfados para o exercicio seguinfe.

Calegoria Risco Fraude Rubrica/ Descrigdo do risco
Conta
Apropriacac ou uso Existéncias 45 Inodequada classiicagao como inventarics cbsoletos de existéncias sem
indlevido de activos qualquer depraciagao fisica com o objectve de efectuar a anulagao
dessas existéncias para vendao posterior ou uso préprio
ARIOPaGao ou uso Tesouraria 45 | Aprovagdo de pagamentos relafivamente a servigos nao obfidos por

indevido de activos

ARIOPCGAD ou Uso
indevido de activos

acordo enfre o ;pONsivE| POT £85a APIOVAGAC & o fomecador respactivo

47 | Levantarnentos indevicdos de tesouraria para uso prprio.

Erros infencionals nais
Demonsiragoes
Financeiras

Servicos de

terceiros a

Naw reconhecimento de custos incomdos
relevantes relacicnados com svigos
prestados por terceiros (nGo registo de

custos inconidose nao pagas,
copitalizagao ndevida de custos ou
registo em contas transitérias no active ().

Obtengao de um
resultade liquido do
exarcicio superior

APropidcac ou uso
indevido de activos

Despesds com | 48
pessoal

Cricgao de empregados ficlicios ou alferagoss no master fles dos
empregados com o oblectivo de obter receltas indevidas para uso propric

APropracac ou use
indevido de activos

Compras 49

Acordos indevidos efectuados entra os responsdvals pala colocagdo de
encomendcs & os fomecadores de senvigos pard procader a pagarmeaito
da senvigos ficficios (nclul iguamente a eventual possiblidads de se utilzar
fomecadores ficticics)
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