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Resumo

Num mundo cada vez mais globalizado, temos vindo a assistir a emergéncia da moeda digital
e do seu potencial para aumentar a eficiéncia dos sistemas de pagamento existentes. No entanto,
o dinheiro digital pode também ocultar riscos sérios que se podem transformar em perdas
financeiras significativas para os seus utilizadores. Perante este cenario os bancos centrais estdo
preocupados com a manutencdo da estabilidade e eficiéncia do sistema financeiro e em
preservar a confianca nas suas moedas, pois as inovacGes nos pagamentos podem ter

implicacdes importantes para a seguranca do sistema bancario.

Com o presente estudo pretende-se efetuar uma revisdo sistematica do atual estado da arte da
literatura cientifica sobre a moeda digital, focada sobretudo no caso especifico da bitcoin, de
modo a investigar a forma como este fendmeno tem sido estudado até a presente data. Tendo
como base uma sintese critica sobre os resultados obtidos, nomeadamente o locus e foco das
questdes, teorias, métodos e descobertas abordados na literatura pesquisada, pretende-se
contribuir para a construcdo de uma visdo mais integrada de um fendmeno que se encontra em

expansao.

Para o efeito, foi utilizada uma abordagem metodolégica quantitativa, a qual proporciona ao
leitor uma visdo mais abrangente da tematica abordada. Foi selecionado um corpus de 140
artigos publicados em fontes indexadas no site Scopus, com o qual foi construida uma base de
dados. Essa base de dados serviu depois para efetuar uma anélise bibliométrica para estudar a

evolucdo do estado da arte sobre a bitcoin por parte da literatura cientifica.

Palavras-Chave: Moeda digital; Mercado monetario; Seguranca monetaria; Bitcoin;

Comérecio eletronico, Pagamento eletronico.

Classificagdo JEL: E41, E42, E51, E52



Abstract

In an increasingly globalized world, we have been witnessing the emergence of digital currency
and its potential to increase the efficiency of existing payment systems. However, digital
money can also hide serious risks that can turn into significant financial losses for its users.
Against this background, central banks are concerned about maintaining the stability and
efficiency of the financial system and maintaining confidence in their currencies, as
innovations in payments can have important implications for the security of the banking
system. In addition, there is great uncertainty about what will be the economic benefit of the

digital currency and its effects on the effectiveness of monetary policy.

With the present study we intend to carry out a systematic review of the current state of the art
of the scientific literature on digital currency, focused mainly on the specific case of bitcoin, in
order to investigate the way this phenomenon has been studied to date. Based on a critical
synthesis of the results obtained, namely the locus and focus of the issues, theories, methods
and discoveries addressed in the researched literature, it is intended to contribute to the

construction of a more integrated vision of a phenomenon that is expanding.

For this purpose, a quantitative methodological approach, which provides the reader with a
more comprehensive view of the subject matter, was used. A corpus of 140 research studies
published in sources indexed in the Scopus was selected, with which a database was built. This
database was then used to perform a bibliometric analysis to study the evolution of the state of

the art on Bitcoin by the scientific literature.

Keywords: Digital Money; Money Market; Money Security; Bitcoin; E-Commerce: E-
Payment.
JEL (Classification system): E41, E42, E51, E52
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1. Introducéo

O progresso cientifico e tecnologico que se tem verificado nos ultimos anos € o subsequente
desenvolvimento da economia virtual, estd a reconfigurar as relagdes comerciais tradicionais.
Assim, num mundo cada vez mais globalizado, temos vindo a assistir a emergéncia da moeda
digital que tem potencial para aumentar a eficiéncia dos sistemas de pagamento convencionais.
Diversas abordagens estdo a surgir com o objetivo de tornar os pagamentos mais faceis € mais
rapidos, a medida que fenomenos como o e-money e o e-commerce se estdo a desenvolver, os
quais apresentam algumas vantagens em comparacdo com o comércio tradicional e
convencional (Tsukerman, 2015). No entanto, esses fenomenos podem também ocultar riscos
sérios que se podem transformar em perdas financeiras significativas para seus utilizadores.
Por exemplo, ativos digitais, como a bitcoin, podem possuir caracteristicas monetérias,
podendo ser usados como meio de pagamento, mas normalmente ndo estéo relacionados com
uma moeda soberana. Além disso, ela tem zero valor intrinseco e a sua valorizacdo depende da
conviccao de que pode ser trocado por outros bens ou servigos, ou por uma certa quantidade
de moeda soberana (Ciaian et al., 2016). Perante este cenario os bancos centrais estdo
preocupados com a manutencdo da estabilidade e eficiéncia do sistema financeiro e em
preservar a confianga nas suas moedas, pois as inovac6es nos sistemas de pagamentos podem
ter implicagcdes importantes para a seguranca do sistema bancario, bem como implicagdes sobre

0s mecanismos de propagacao da politica monetaria (Banque de France, 2013).

Atualmente, assiste-se a crescente valorizacdo da bitcoin nos mercados financeiros mundiais,
a qual atingiu em dezembro de 2017 o nivel histérico mais elevado, tendo a sua cotacao
ultrapassado a barreira dos 15.000 US$ / 1 BTC, quando, por exemplo, em meados de 2015,
uma bitcoin valia pouco mais de 200 délares®. Em julho de 2017, o banco suigo Falcon Private
Bank tornou-se no primeiro banco convencional a oferecer bitcoins para 0s seus clientes mais
ricos (Ferreira, 2017). O dinheiro eletronico tem vindo a tornar-se numa tendéncia cada vez
mais generalizada entre os consumidores mundiais que se habituaram a usa-lo para pagar as
suas compras de forma simples e rapida, sendo o PayPal um dos sistemas mais populares. Em

Portugal, o sistema de pagamentos mdveis MB WAY, que permite fazer pagamentos e

! www.coindesk.com/price/



transferéncias imediatas atraves do telemovel, usando como referéncia o numero de telemdvel
do destinatario, tem vindo a ganhar cada vez mais adeptos, sobretudo entre as camadas jovens

da populagéo?.

A crescente introducdo de varios tipos de aplicagdes para transferéncia de dinheiro e sistemas
para facilitar os processos de transacdo e pagamentos online é algo que tem vindo a despertar
0 interesse desde ha algum tempo a esta parte. O uso da tecnologia movel, que se generalizou
nos Ultimos anos, particularmente entre as camadas mais modestas da populacéo, que até entéo
ndo tinha acesso a servigos financeiros, fez com que o dinheiro digital e os pagamentos
eletronicos funcionassem como um meio de inclusdo financeira (Braga et al., 2013). A
utilizacdo dessas aplicacbes estd aumentando de dia para dia, principalmente entre 0s
adolescentes que ndo gostam de se deslocar a bancos para realizarem simples transacfes
monetérias e recorrem a essas aplicagdes que lhes tornaram a vida mais facil e simples
(Casssoni & Ramada, 2013). Assim, ao aprofundarmos a analise desta realidade, apercebemo-
nos da existéncia de muitos estudos a serem desenvolvidos no mundo real, em muitos pontos
geogréaficos e em muitas camadas financeiras (Atzei et al., 2018; Bacao et al., 2018; Chetterjee
et al., 2018; Conoscenti et al., 2018; Delgado-Segura et al., 2018; Derks et al., 2018; Ferreira
et al., 2018; Gatteschi et al., 2018; Hotz-Behofsits et al., 2018: Jirgensons & Kapenieks, 2018).
No entanto, estes estudos s6 permitem olhar para um ponto circunstanciado da problematica.
Com esta premissa em vista resolveu-se efetuar este estudo, uma meta-analise que pretende
olhar ao mesmo tempo para tudo, ou seja, abranger todos os aspetos desta problematica, mas

através da literatura.

Assim, foi formulada a seguinte pergunta de investigacdo: Como é que o fendmeno da moeda

digital tem sido estudado na literatura académica relevante?

Pretende-se, com base nos resultados obtidos, contribuir para desenvolver uma visao integrada

desta nova tendéncia que é pouco conhecida nos seus varios aspetos, que sdo muitos.

Para atingir o objetivo proposto — analisar a evolucdo da literatura académica sobre esta
problematica e a forma como ela tem sido estudada — foi reunido um corpus de artigos
académicos (com a data de referéncia de 30 de setembro de 2018) publicados em fontes
indexadas ao site Scopus, cuja pesquisa foi efetuada com recurso a palavra-chave “bitcoin”’, A

partir dos resultados obtidos foram selecionados 140 artigos, tendo como critério de sele¢éo o

2 https://acarteira.pt/poupanca/mbway/



numero de vezes que 0s mesmos foram citados. A pesquisa privilegiou os artigos que obtiveram

0 maior nimero de citacdes, e cuja influéncia/impacto cientifico foi mais relevante.

Esta dissertacdo encontra-se estruturada em cinco capitulos. O capitulo 1 destina-se a
apresentar a introducdo da dissertacdo, os motivos que estiveram subjacentes a escolha desta
tematica, a pergunta de investigacéo e o objetivo da dissertacdo, assim como a forma como a
mesma se encontram organizada. No capitulo 2 é feita uma revisdo qualitativa da literatura
mais relevante sobre moeda digital com a finalidade de enquadrar teoricamente o estudo. A
metodologia aplicada neste estudo é apresentada no capitulo 3. No capitulo 4 sdo discutidos os

resultados preliminares do estudo e, finalmente, no capitulo 5 sdo apresentadas as conclusdes.



2. Revisao de literatura sobre moeda digital

2.1. Moeda Digital

No site do Banco Central Europeu, € possivel ler-se a definicdo de e-money que podemos
traduzir como dinheiro eletronico ou moeda digital, o qual consiste no armazenamento
eletronico de ativos monetarios num dispositivo tecnoldgico que pode ser usado para efetuar
pagamentos a entidades sem serem as que emitem o dinheiro eletronico. O dispositivo funciona
como um meio pre-pago que ndo necessita de envolver contas bancéarias nas transacdes. Estes
ativos podem ser baseados em hardware ou em software, dependendo da tecnologia usada para
armazenar o valor monetario (Banco Central Europeu, 2018). Quando se trata de produtos
baseados em hardware, o poder de compra reside num dispositivo fisico pessoal, como um
cartdo com um chip, com recursos de seguranca baseados em hardware. Os valores monetarios
geralmente sdo transferidos por meio de dispositivos que ndo precisam de conectividade de
rede em tempo real a um servidor remoto (Cassoni & Ramada, 2013; Chiu & Wong, 2014).
Por outro lado, e-money baseado em software utiliza um software especial que funciona em
dispositivos pessoais comuns, como computadores pessoais, tablets ou smartphones. Para
poder realizar a transferéncia de valores monetarios, esse dispositivo pessoal geralmente
precisa estabelecer uma conexao on-line com um servidor remoto que controla o uso do poder
de compra. Também existem sistemas que misturam recursos baseados em hardware e software
(ECB, 2018). De acordo com a Diretiva 2009/110/CE do Parlamento Europeu e do Conselho,
datada de 16 de setembro de 2009, a “defini¢do de moeda eletronica devera abranger tanto a
moeda eletrénica mantida num dispositivo de pagamento na posse do utilizador da moeda
eletronica como a que é armazenada eletronicamente num servidor e gerida pelo utilizador de
moeda eletronica através de uma conta especifica para moeda eletronica”. Verifica-se, assim,
que houve da parte da Unido Europeia uma preocupacdo em estabelecer uma defini¢do para a
moeda digital que fosse suficientemente ampla de modo a prevenir quaisquer entraves a
inovacdo tecnologica e incluir ndo s6 todos os produtos de moeda digital disponiveis no
mercado a data da emissdo desta diretiva, mas também os que viessem eventualmente a

desenvolvidos mais tarde (Jornal Oficial da Unido Europeia, 2009).



Segundo o Committee on Payments and Market Infrastructures®, a moeda digital constitui uma
inovacdo que podera ter uma serie de impactos em muitas areas, especialmente nos sistemas e
servigos de pagamento. Esses impactos podem incluir a interrupgdo dos modelos e sistemas de
negocios existentes, bem como o surgimento de novas interagdes e vinculos financeiros,
economicos e sociais. Mesmo que os atuais esquemas de moeda digital ndo persistam, é
provavel que outros esquemas baseados nos mesmos procedimentos subjacentes e na mesma
tecnologia continuem a surgir e a desenvolver-se (CPMI, 2015). De acordo com o relatério
deste comité intitulado Digital currencies, o aspeto patrimonial das moedas digitais tem
algumas semelhancas com analises levadas a cabo nos finais dos anos 90 sobre o
desenvolvimento do dinheiro eletrénico que poderia competir com o banco central e com
moedas soberanas. No entanto, ao contrario do e-money tradicional, as moedas digitais ndo sao
uma responsabilidade de um individuo ou instituicdo, nem séo apoiadas por uma autoridade.
Além disso, elas tém zero valor intrinseco e, como resultado, o seu valor deriva apenas da
crenca de que poderdo, posteriormente, ser trocadas por outros bens ou servicos, ou uma certa
quantidade de moeda soberana. Assim, os detentores de moeda digital podem enfrentar custos
e perdas substancialmente maiores associados ao risco de preco e liquidez do que os detentores
de moeda soberana (CPMI, 2015).

A nocdo de pagamentos eletronicos ndo é tdo recente como se supfe. A primeira pessoa a ter
essa ideia terd sido provavelmente o investigador e escritor de ficgdo Edward Bellamy (1889).
Na sua novela futurista Looking Backward: 2000-1887, cuja primeira edicdo data de 1888,
Bellamy concebeu uma sociedade utépica onde o dinheiro — numerario — ndo € usado. Os
pagamentos eram efetuados com uma espécie de cartdo pré-pago marcado com valores
nominais, o qual era utilizado para fazer compras em lojas, pagar estadias em hotéis, refeicdes
em restaurantes, etc., permitindo ao leitor olhar diretamente para o futuro (Bellamy, 1889).

Segundo Tedeev (2005), as primeiras redes de dinheiro eletronico comecaram a ser
desenvolvidas em 1993, quando o criptografo David Chaum organizou o primeiro sistema de
pagamento eletronico chamado Digicash, que permitia efetuar pagamentos de forma anonima,

mas com seguranca para os vendedores e compradores. Este projeto, no entanto, ndo teve

3 O Comité de Pagamentos e Infraestruturas de Mercado (CPMI) é um 6rgdo de governacdo pertencente ao
Conselho do Banco Central Europeu que promove a seguranca e a eficiéncia do pagamento, compensacéo,
liquidacdo e acordos relacionados, apoiando assim a estabilidade financeira e a economia em geral. O CPMI
monitoriza e analisa os desenvolvimentos nesses acordos, dentro e entre jurisdigdes. Ele também serve como um
férum para a cooperacdo do banco central em assuntos de supervisdo, politica e operacionais relacionados,
incluindo a prestacao de servicos do BCE.



grande divulgacao e David Chaum foi forgado a vender as suas patentes. Mais tarde os bancos
comecaram a interessar-se por este produto. O primeiro banco virtual que realizou atividades
bancérias exclusivamente através Internet foi criado em 1994, com um projeto de cartdo de
crédito da rede dos EUA. A base tecnoldgica dessas opera¢des bancérias foi um simples e-
mail. Este sistema utilizava uma rede segura onde eram introduzidos os nimeros de pagamento
eletronico e os numeros de cartdo de crédito dos clientes, emitindo depois um ndmero de
identificacdo para pagar as compras eletronicas. Os dados nunca saiam dessa rede (Tedeev,
2005). O banco britanico Barclays foi o primeiro grande banco europeu a abrir um negocio
online, em fevereiro de 1995. Nesta primeira loja virtual os clientes do banco podiam adquirir
vinho, brinquedos e bilhetes de comboio, usando os numeros dos seus cartdes de crédito
bancario para pagar esses bens, que eram mais tarde entregues por correio. O projeto permitiu
que o Barclays Bank passasse a efetuar operacGes bancérias através da Internet (Tedeev, 2005).
Enquanto a informatizacdo da banca tradicional prosseguia, surgiu uma nova estratégia de
automacao. O primeiro projeto desenvolvido foi no campo dos servicos de crédito. Quando as
corporacfes comecaram a desenvolver programas bancarios domésticos, a Microsoft teve a
ideia de conceber pagamentos eletrénicos para gerir estratégias de financas pessoais. A
implementacdo de varios tipos de atividade econémica no e-business levou ao uso extensivo

de multiplas versées do dinheiro eletrénico (Tedeev, 2005).

Num artigo publicado em 1995, Crede (1995) alertava para a existéncia de uma tendéncia para
o desenvolvimento de dinheiro eletrénico por parte de organizacdes ndo bancérias. No entanto,
segundo as previsdes da época, existia a probabilidade de, num futuro préoximo, o
desenvolvimento do dinheiro digital se realizasse sob o patrocinio dos bancos. Tais estruturas
tém muitas vantagens competitivas: a sua base de clientes, vastos recursos financeiros e
experiéncia em atividades financeiras (Cassoni & Ramada, 2013). Este sistema provou ser t&o
bem-sucedido que os seus principios fundamentais rapidamente se generalizaram em todo o
mundo. Com recurso ao dinheiro digital, tornou-se mais rapido fazer transferéncias financeiras
para qualquer local do globo, efetuar pagamentos de servicos publicos, servicos de telefone e
televisdo, servigos de internet, e assim por diante (Chiu & Wong, 2014).



2.1.1. Principais caracteristicas e utilizacbes da moeda digital

A moeda digital, ou seja, os meios de pagamento digitais, sdo negociados eletronicamente, cujo
volume de negécios garante anonimato. Os documentos eletronicos contém o valor nominal,
uma indicacdo das caracteristicas individuais do emissor (nimero de série, etc.) e elementos de
protecdo contra falsificagdo (a garantia da assinatura digital do emissor) (Miller et al., 2002).
As moedas digitais baseadas na utilizacdo da tecnologia blockchain representam um
desenvolvimento genuinamente novo no que se refere a pagamentos (Barber et al, 2012;
Chilton et al, 2016). No entanto, muitos dos fatores que estimularam o desenvolvimento das
moedas digitais, também estimularam a inovacdo em métodos de pagamento mais tradicionais.
O custo reduzido e o aumento da velocidade, inclusive nas areas de comércio eletronico e
transacdes internacionais, sdo alguns dos fatores que sustentam o desenvolvimento da moeda
digital e a inovacdo de um sistema de pagamento mais amplo. Em particular, vale a pena
destacar o papel da tecnologia ao incentivar o desenvolvimento de moedas digitais e outras
inovacgdes (Huumo et al., 2016). Segundo o relatério Digital currencies (CPMI, 2015), no que
se refere aos pagamentos de retalho, os avancos tecnoldgicos representaram um fator-chave
que despoletou varias mudancas significativos nos servicos de pagamento, com impacto tanto
na demanda quanto na oferta desses servicos. No entanto, também existem varios fatores que
sdo mais idiossincraticos, no que concerne as moedas digitais baseadas na tecnologia
blockchain, e que estdo relacionados com as suas propriedades descentralizadas. Sao eles o

fornecimento, a procura e a regulacdo (CPMI, 2015).

O dinheiro eletronico oferece a maxima flexibilidade na implementacdo de pagamentos de
pequenos montantes. Pode ser utilizado para pagamento de pequenas despesas como, por
exemplo, deslocacdes, bilhetes de cinema e outros espetaculos, ou até mesmo multas, impostos
e ordens judiciais. E particularmente (til para efetuar compras na internet, tanto de produtos
tradicionais, como tecnologicos, por exemplo, licencas de software (Chiu & Wong, 2014; Fung
et al., 2014). Os processos de pagamento com dinheiro eletronico sdo rapidos e os valores
podem ser transferidos do pagador para o destinatario em segundos, de forma semelhante ao
dinheiro tradicional. As transferéncias bancérias sdo, normalmente, personificadas, e 0s
detalhes legais de ambas as partes sdo conhecidos ou, no caso de individuos, nimeros de

identificacdo e enderecos (Miller et al., 2002).



2.1.2. Bitcoin

A bitcoin é uma moeda digital — uma criptomoeda® - que foi projetada tendo em vista o recente
cenario do mercado global. A bitcoin foi criada em 2009, por Satoshi Nakamoto, um
informatico cuja verdadeira identidade permanece desconhecida (Nakamoto, 2009). O conceito
por trés da bitcoin é a criacdo da versao digital de uma moeda que € mais dificil de falsificar
do que as moedas tradicionais. E um ativo que ultrapassa as fronteiras internacionais e que
pode ser armazenado no disco rigido de um computador em vez de um banco. Segundo
Greenberg (2011), a bitcoin € como ouro, sendo que o seu valor deriva em parte da sua escassez
¢ pode ser “minerada” através de um programa de “mineragdo”, cuja execugao requer Varios
computadores a trabalharem em rede, executando complexas operacdes matematicas
destinadas a calcular uma funcéo de criptografia denominada hash num conjunto de nimeros
aleatérios. O numero de bitcoins produzidos € rigorosamente controlado e o software que
permite a sua criacdo estad desenhado para reduzir a producdo ao longo do tempo, para que

nunca haja mais de 21 milhdes de bitcoins em circulacdo (Greenberg, 2011).

Num artigo publicado em dezembro de 2013 na revista Focus, o Banco de Franca alertava para
0 perigo que representa a emergéncia das moedas virtuais [digitais], dando o exemplo da
bitcoin (Banque de France, 2013). Segundo os especialistas do Banco de Franca (2013) a
bitcoin é uma moeda virtual que ndo se encontra regulamentada, a qual se apresenta como uma
alternativa as moedas oficiais, mas que, no entanto, ndo oferece qualquer garantia de reembolso
(Banque de France, 2013). Neste artigo sdo frisados alguns perigos relacionados com a
ascensdo da Bitcoin, nomeadamente a questdo do anonimato inerente a estas transacoes, o que
significa que, na préatica, esta moeda pode ser usada para contornar o combate ao
branqueamento de capitais e das regras de financiamento antiterroristas (Banque de France,
2013).

Segundo Hespeler (2008), a moeda digital, nomeadamente a bitcoin, apresenta algumas
vantagens em relacdo ao dinheiro tradicional, mas também podemos encontrar algumas
desvantagens. Em muitos paises 0s bancos centrais estdo preocupados com o desenvolvimento
da moeda eletronica (Maltzahn & WEstland, 2016). Para eles, a principal ameaca € a emissao

descontrolada, bem como o risco de possiveis abusos. Para além disso, a moeda digital levanta

4 Uma criptomoeda é um ativo digital projetado para funcionar como um meio de troca que usa a criptografia e a
tecnologia blockchain para proteger as transagdes financeiras, controlar a criagdo de unidades adicionais e
verificar a transferéncia de ativos (Greenberg, 2011).



também uma série de questdes adicionais relacionadas com procedimentos de tributacdo e
lavagem de dinheiro (Chilton et al, 2016; Tsukerman, 2015; Reid & Harrigan, 2013).

Entre as vantagens mais referidas destaca-se a protecéo de dados. Segundo Franco (2014),
existe um risco baixo para os utilizadores da bitcoin, ou de outra moeda digital, no caso do
parceiro de uma transacdo ser alvo de um ataque cibernético e perder dados financeiros ou
pessoais dos seus clientes. Os utilizadores de bitcoin estdo em risco apenas se 0s hackers
tiverem acesso as suas chaves privadas. Em 2016, o custo médio dos ataques que resultaram
em violacdo de dados atingiu US $ 4 milhdes. Naquele ano, os EUA e a Alemanha registaram
0 maior custo médio per capita, com valores rondando US $ 221 e US $ 213, respetivamente.
Os custos variam consoante o setor que foi alvo do ataque. No caso das organizacdes de saude
e de educacao os custos registados foram mais elevados (US $ 355 e US $ 246, respetivamente).
Na maior parte dos casos, as violagcdes de dados sdo executadas por hackers e utilizadores
internos (Ponemon Institute, 2016). Em 2007, uma empresa de empréstimos de curto prazo —
a Wonga - sofreu uma violacéo significativa de dados, de que resultaram comprometidas as
informaces privadas de cerca de 245.000 clientes, incluindo nimeros de contas bancarias,
nomes completos, enderecos de e-mail, enderecos residenciais, nimeros de telefone e os

altimos quatro digitos dos nimeros de cartdo de débito (Dumitrescu, 2017).

As taxas de transacdo mais baixas, sdo outras das vantagens apontadas. Com efeito, as taxas
para transacGes em bitcoins sdo menores do que as do cartdo de crédito. Hayes (2016) refere
que uma transagdo com um valor de US $ 100, efetuada com um cartéo de crédito tem um custo
de US $ 3,37, enquanto que uma transacdo em bitcoins de valor similar custaria no maximo
cercade US $ 0,61, tornando os cartfes de crédito cerca de 5 vezes e meia mais caros para essa
operacdo. A esse respeito, Vigna e Casey (2016) consideram que 0s governos podem estar
interessados em apoiar a adocao de criptomoeda para reduzir os custos de aquisi¢ao ou trazer
maior transparéncia a governanca. Alguns paises, como a Dinamarca, China, Reino Unido e
Estonia, consideram a implementacédo da tecnologia blockchain para melhorar os seus sistemas
bancarios e sua administracdo (Vigna & Casey, 2016). Assim, 0s negdcios que aceitem
pagamentos em bitcoins, podem economizar em taxas de cartdo de crédito, as quais podem
variar até 5%, para cada pagamento aprovado. O custo das transa¢Ges em bitcoins é menor,
refletindo a quantidade de dados enviados (Blystone, 2015). Por outro lado, os criticos da
bitcoin argumentam que o custo das transa¢des nessa moeda seria maior se incluissem protecao

contra roubo e custos de conformidade / regulamentagéo (Franco, 2014).



A velocidade da transferéncia é outra das vantagens referidas, a qual, segundo Seaman (2014)
protege 0s comerciantes contra fraudes de cobranca retroativa. De facto, um pagamento
efetuado com bitcoin é confirmado num prazo de 10 a 30 minutos no méximo, enquanto um
banco pode precisar de vérios dias para liquidar uma ordem de pagamento. Nesse caso, 0S
comerciantes tém tempo para verificar a transacao antes de entregar os produtos ou servicos.
Outra vantagem, € o fato de as transa¢fes com bitcoins serem irreversiveis, a menos que o
vendedor acorde isso com o0s seus clientes, pelo que o risco de fraude de chargeback é
insignificante. O relatério da Lexis Nexis de 2016 revela que o volume de transagdes
fraudulentas bem-sucedidas subiu cerca de 32% em 2015, em relacdo ao ano anterior e que a
proporcdo de fraude nas receitas dos comerciantes aumentou de 1,42% para 1,47%
(LexisNexis, 2016). Segundo Shukairy (2016), em 2016 a inddstria do comércio eletronico
sofreu uma perda estimada de receita de US $ 6,7 bilhdes devido a estornos, dos quais 71%,

US $ 4,8 bilhGes, respetivamente, devido a fraude de chargeback.

Finalmente, a bitcoin é imune a inflacdo. Young (2016) argumenta que a taxa de inflacéo
monetéria da bitcoin diminuiria a uma taxa fixa ao longo do tempo, a medida que o nimero de
bitcoins em circula¢do continuasse a subir a uma taxa fixa até atingir seu limite maximo de 21
milhdes de moedas. De acordo com o Gréfico 1, a sua taxa de inflagdo monetaria diminuiu de
cerca de 90% e 2.916 milhGes de BTC em 2010 para 4,02% em 2017. Em 2062, quando deveria
atingir o limite de 21 milhdes de BTC, a inflagdo monetéaria devera atingir 0,0015 % (Gréfico
1).
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Grafico 1 — Inflagcdo monetaria da Bitcoin entre 2010 e 2060

Fonte: https://plot.ly/~BashCo/5.embed
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Entre as desvantagens da moeda digital, os investigadores apontam para a auséncia de um total
anonimato. Reid e Harrigan (2013) argumentam que as transagdes de bitcoin, incluindo
servigos centralizados de criptomoeda, como trocas e servigos de carteira, ndo sdo totalmente
anonimas. A mesma opinido ¢ partilhada por Fanti e Viswanath (2017), que sustentam que 0s
atuais protocolos usados na rede bitcoin ndo protegem suficientemente o anonimato do
utilizador. Como n&o h& informagdes sobre o utilizador na chave publica da criptomoeda, o
bitcoin desfruta de um grau de privacidade melhor do que em outros servigos tradicionais de
transferéncia digital. Ainda assim, permanecer completamente anonimo é desafiador se
levarmos em consideracao as técnicas estatisticas e a analise de padrdes que podem identificar
e revelar até 60% dos utilizadores da bitcoin (Tsukerman, 2015). Uma pesquisa realizada por
Fabian e colaboradores (2016) revelou que sete em cada dez pessoas consideram que a bitcoin
tem um nivel razodvel de anonimato (médio a alto), enquanto os riscos associados sao médios
ou baixos. No entanto, um em cada 5 utilizadores ja consideraram abandonar a bitcoin devido
a preocupacdes de anonimato (Fabian et al., 2016). Tal como outras moedas, a bitcoin pode ser
alvo de fraudes. A chave privada da ao proprietario acesso a carteira da bitcoin. Se essa chave
for perdida ou roubada, o proprietario perde o acesso ao dinheiro. Para roubar a chave, um

perpetrador precisa de acesso direto a pasta onde ela se encontra.

Um estudo realizado por investigadores da Southern Methodist University de Dallas (SMU,
2015) revelou a existéncia de esquemas fraudulentos, que resultaram em fraudes no valor de
mais de 10 milhdes de doélares, que foram desviados de depdsitos de bitcoins de clientes

cibernéticos incautos, entre 2011 e 2014. As principais fraudes foram:

a) Programas de investimento de alto rendimento (esquemas online que prometem altas
taxas de juros sobre depoésitos);

b) Fraudes relacionadas com investimento de mineracdo, em que as Vvitimas
encomendavam e pagavam equipamento de mineragdo que nunca era entregue;

C) “Carteiras fraudulentas” onde as vitimas eram convencidas a fazer depositos de bitcoins
sob o pretexto de oferecerem maior anonimato nas transacoes;

d) Burlas com cambio. Esquemas que oferecem uma taxa de cambio melhor do que os
concorrentes, mas que apés efetuar o pagamento, os clientes nunca chegam a receber

as Bitcoins ou dinheiro correspondente (SMU, 2015).
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Outra das desvantagens da moeda digital esté relacionada com a confianca. Investir 0s seus
ganhos ou poupancas numa moeda digital pode ser uma escolha dificil para muitas pessoas,
especialmente as geraces mais velhas que estdo acostumadas ao dinheiro classico (moedas,
notas, cartdes). Como o fendmeno da criptomoeda é relativamente novo, pode-se entender a
relutancia de pessoas ou empresas em entrar num mundo desconhecido. Para o publico em
geral, os complexos algoritmos e a ideia de uma carteira virtual podem ser assustadores. Uma
pesquisa conduzida pela Harris Interactive nos EUA em 2014 constatou que 48% dos adultos
americanos tém conhecimento da bitcoin, mas apenas 13% o escolheriam como um

investimento em relacdo ao ouro (WebWire.com, 2017).

2.1.3. Seguranca da moeda digital — a tecnologia Blockchain

Os registos distribuidos muatuos — mutual distributed ledger — que estdo na base da tecnologia
blockchain consistem num banco de dados que se encontra distribuido entre multiplos
dispositivos interligados numa rede descentralizada, onde sdo armazenados os registos de
operagBes, como transacgdes financeiras, com uma marca temporal — timestamp® - e uma
assinatura digital. O registo destas transacdes através do recurso a estruturas de dados
universais, persistentes e permanentes replicadas em varios computadores garante a confianca
e seguranca das mesmas, através da concordancia entre os multiplos membros sobre 0s registos
armazenados (Ferreira, et al. 2018). Os dois principais componentes da tecnologia Blockchain
sdo a criptografia de chave pablica e "peer-to-peer" ou armazenamento de dados compartilhado
(Decker & Wattenhofer, 2013). O resultado final é uma fonte de dados que € simultaneamente
logicamente "central™ enquanto tecnicamente "distribuida™ entre os computadores na rede. A
rede de computadores que usa o ledger pode consultar um Unico registo oficial e imutavel de
todas as transacOes de dados da origem da estrutura de dados. Todos tém a mesma visdao dos
mesmos dados, embora os possam estar recebendo de diferentes fontes fisicas (Mainelli &
Milne, 2016). Este tipo de tecnologia garante a segurancga da bitcoin, pois fornece um registo

indelével de todas as transacOes desta criptomoeda desde 0 momento em que elas comecaram,

5 A marca temporal - timestamp — consiste numa sequéncia de carateres ou informacéo codificada que identifica
quando determinado evento ocorreu, usando a data e a hora, e que é tdo precisa que chega a uma pequena fracao
de segundo.
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em 3 de janeiro de 2009, usando um processo de consenso, conhecido como ‘prova de trabalho'
(minerag&o de bitcoin) para assegurar que os milhares de nés® ativos na rede bitcoin tém todos
amesma visao dos dados subjacentes garantindo um nivel muito alto de seguranga criptografica
(Mainelli & Milne, 2016; Androulaki et al., 2013).

O termo blockchain vem da validacdo criptografica de transacdes bitcoin em blocos que
combinam varias transacdes juntas (o tamanho desses blocos varia muito, mas pode conter mil
transacOes ou mais). Uma vez que um bloco € validado pela prova de trabalho, as transacGes
nele contidas sdo gravadas de forma permanente e irreversivel no blockchain em varias

maquinas sem que haja apenas um registo central unico ou principal (Mainelli & Milne, 2016).

2.2. E-Payment e E-Commerce

O termo e-payment, ou pagamento eletronico, pode ser definido de forma simples como o
pagamento de bens ou servicos que é efetuado através da internet e inclui todas as operacoes
financeiras realizadas através de dispositivos eletronicos, como computadores, smartphones ou
tablets (Weber, 2015). Desde a década de 1960 os sistemas de pagamento que utilizam redes
de distribuicdo eletronicas constituem uma préatica frequente no setor bancério e empresarial,
especialmente para a transferéncia de grandes quantidades de dinheiro (Coppel, 2000; Crede,
1995). Desde o seu surgimento até a atualidade, ocorreram importantes desenvolvimentos
tecnoldgicos, que, por um lado, expandiram as possibilidades dos sistemas de pagamento
eletrénico e, por outro lado, criaram novos negdcios e praticas sociais, que fazem uso desses
sistemas (Kalakota & Whinston, 1996). Essas mudancas afetaram a definicdo de pagamentos
eletronico, o qual evolui de acordo com as necessidades de cada periodo (Crede, 1995). Na sua
forma geral, este termo refere-se a qualquer pagamento a empresas, bancos ou servigos
publicos de cidaddos ou empresas, que sdo realizados através de redes de telecomunicagdes ou
eletronicas usando tecnologia moderna (Chiu & Wong, 2014). Com base nessa definicao, o e-
payment consiste no pagamento que é efetuado pelo proprio pagador, seja como consumidor
ou empresa, sem a intervencdo de terceiros e que é feito a distancia, sem a presenca fisica do

pagador e que, naturalmente, ndo inclui dinheiro (Robleh et al., 2014).

& Computador ligado a rede.

13



O e-payment constitui parte integrante do e-commerce, tal como o pagamento, em si préprio,
forma parte do processo mercantil (Coppel, 2000). O surgimento de novos tipos de transacdes
comerciais, nomeadamente o comércio eletronico, ou e-commerce, criou novas necessidades
financeiras que em muitos casos ndo podem ser efetivamente cumpridas pelos sistemas de
pagamento tradicionais, ditando a necessidade de criar novos métodos de pagamento que
permitissem efetuar pagamentos através da internet ou simplesmente enviar dinheiro por e-
mail para o outro individuo. (Robleh et al., 2014a; Sumanjeet, 2009). Alguns dos sistemas de
pagamento eletronicos que entdo surgiram sdo basicamente uma versdo eletrénica dos sistemas
de pagamento ja existentes, como cheques e cartdes de crédito, enquanto outros sdo baseados
na tecnologia da moeda digital e possuem potencial para terem um impacto significativo no
sistema financeiro e monetario de hoje (Kalakota & Whinston, 1996; Sumanjeet, 2009). No
seu livro The future of money, Miller e colaboradores (2002) tracam o retrato daquilo que séo
0s meios de pagamento eletronicos ou digitais, 0s quais sdo manuseados eletronicamente e cujo
volume de negdcios garante o anonimato. Segundo estes autores, os documentos eletrénicos
contém apenas o valor nominal, uma indicacdo das caracteristicas individuais do emissor
(nimero de série, etc.) e elementos de protecdo contra falsificacdo (a garantia da assinatura
digital do emissor). Tratam-se de ativos altamente moveis, de utilizacdo facil e conveniente, e
estdo relativamente bem protegidos de uma variedade de delitos criminais. A sua utilizacdo s
se tornou possivel com a invengdo de um elemento de “seguranca especial” — a assinatura
digital eletrénica — um componente de um documento eletronico destinado a protege-lo contra
eventuais falsificacGes. Essa assinatura resulta da transformacdo de dados criptograficos
através de uma chave privada e de uma assinatura digital que permite a identificacdo do

proprietario do certificado da chave de assinatura (Miller et al., 2002).

O e-commerce ou comércio eletronico consiste na compra e venda de bens e servigos, ou na
transmissdo de fundos ou dados, através de uma rede eletrénica, principalmente a internet.
Essas transacBes comerciais podem ocorrer entre empresas, empresa para consumidor,
consumidor para consumidor ou consumidor para empresa. Os termos e-commerce e e-business
sdo frequentemente utilizados de forma intercambiével (Shukairy, 2016). As origens do e-
commerce remontam & década de 1960, quando as empresas comecgaram a usar o Electronic
Data Interchange (EDI) para partilhar documentos comerciais com outras empresas. Em 1979,
o0 American National Standards Institute desenvolveu o ASC X12 como um padrdo universal
para que as empresas pudessem partilhar documentos atraves de redes -eletronicas

(Researchomatic, 2013a). Durante a década de 1980 o numero de utilizadores individuais que
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partilhavam documentos eletrénicos cresceu e na década seguinte a ascensdo do eBay e da
Amazon revolucionou o setor de comércio eletrénico. As transacdes tipicas de e-commerce
incluem a compra de livros online (como na Amazon, por exemplo) e de musica (download de
musicas sob a forma de distribuicdo digital, como a iTunes Store). (Robleh et al., 2014a;
Sumanjeet, 2009). Atualmente os consumidores podem comprar uma quantidade infinita de
itens online, tanto de lojas fisicas que também vendem online, como de outros consumidores

que os transacionam entre si (Coppel, 2000).

O e-commerce pode ser realizado usando uma variedade de aplicativos, como e-mail, catdlogos
online, EDI, protocolo de transferéncia de arquivos e websites (Crede, 1995). A promocao e
divulgacédo dos produtos comercializados através do comércio eletrénico recorre ao envio de
e-mails ndo solicitados (geralmente considerados spam) para os eventuais consumidores, assim
como e-newsletters para subscritores (Fung et al., 2014) Com o rapido crescimento deste tipo
de comércio, a empresas tendem a ser mais proactivas tentando cativar eventuais clientes
atraves da utilizacdo de ferramentas como cupdes digitais, marketing de redes sociais e
anuncios direcionados (Researchomatic, 2013). O e-commerce apresenta varios beneficios para
o consumidor, nomeadamente a disponibilidade 24 horas por dia, a velocidade de acesso, a
ampla disponibilidade de bens e servigos, acessibilidade facil e alcance internacional. As suas
desvantagens incluem o facto de que o apoio ao cliente é, muitas vezes, limitado, os
consumidores ndo conseguem ver ou tocar o produto antes da compra, pelo que frequentemente
ficam dececionados quando constatam que 0 mesmo ndo corresponde as suas expetativas,
assim como o tempo de espera necessario para que o produto seja enviado pelo fornecedor e

rececionado pelo seu destinatario (Kalakota & Whinston, 1996).

2.2.1. PayPal

O PayPal foi criado por Peter Thiel, Luke Nosek, Ken Howery e Max Levchin. Fundada em
1998, com a designacéo de Confinity, a empresa encontrava-se sediada em San José, no Estado
da California (EUA) e desenvolvia software de seguranca para dispositivos portateis,
especialmente PDA’s, possibilitando a realizacdo de pagamentos por meio de tecnologia de
infravermelhos (Rosoff, 2011). Em 1999, a Confinity langou o PayPal, concebido como um

servico de transferéncia de dinheiro, com o financiamento de John Malloy da BlueRun
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Ventures, e direcionado para pagamentos por correio eletronico (Lillington, 1999). Em marco
de 2000, a Confinity fundiu-se com a X.com, uma empresa bancaria on-line fundada por Elon
Musk. Musk estava otimista sobre o sucesso futuro do negécio de transferéncia de dinheiro que
a Confinity estava desenvolvendo. Em outubro daquele ano, Musk tomou a decisdo de que o
X.com encerraria as suas outras operacfes de Internet banking e se concentraria no servico
monetario do PayPal. No mesmo més, Elon Musk foi substituido por Peter Thiel como CEO
da X.com. A empresa X.com foi entdo renomeada como PayPal em 2001, e expandiu-se
rapidamente ao longo do ano até que os executivos da empresa decidiram cota-la na bolsa
(Hoffman, 2012).

Atualmente, a empresa é lider no nicho do dinheiro eletronico em todo o mundo. De acordo
com o comunicado de imprensa do PayPal, em 10 de marco de 2005, o sistema tinha mais de
71 milhdes de contas em 45 paises do mundo. Em 2002, o PayPal foi adquirido pela maior
leiloeira da Internet, a eBay, por US $ 1,5 bilh&o. As contas dos utentes do sistema podem ser
pessoais, principais e comerciais. Essas contas estdo seguradas pela SafeWeb Insurance contra
levantamentos ndo autorizados no valor de 100.000 dolares americanos. A conta pode ser
aprovisionada por transferéncia bancaria ou por pagamento com cartdo de crédito. Trabalhar
com o PayPal ndo requer o uso de software especial, porque todas as operacgdes sao realizadas
diretamente no site. Para garantir que as contas dos utentes de seguranca estejam protegidas
por senha, a conexao com transagdes pode ser feita usando apenas o protocolo SSL, de 128 bits
ou superior (Paypal.com, 2018).
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3. Metodologia

Tendo as premissas e 0 objeto do presente estudo definido, importa explicar a metodologia
escolhida. Para a realizacdo deste estudo a opcdo metodoldgica € a revisdo sistematica de

literatura, através de uma abordagem bibliométrica.

Uma revisdo sistematica de literatura € um método que permite identificar, avaliar e analisar
estudos primarios publicados com vista a conduzir uma investigacdo cientifica sobre uma
tematica especifica” (Staples & Niazi, 2007). Pode ser considerada um estudo observacional
retrospetivo ou estudo experimental de recuperacdo e analise critica da literatura. Testa
hip6teses e tem como objetivo levantar, reunir, avaliar criticamente a metodologia da pesquisa
e sintetizar os resultados de diversos estudos primérios. Trata-se de uma metodologia que
responde a questbes de pesquisa especificas, claramente formuladas, agrupando estudos
existentes, selecionando e avaliando contribui¢bes, analisando e sintetizando dados, e
reportando as evidéncias de forma a permitir obter conclusdes claras para se atingir o que é e

0 que ndo é conhecido (Brereton et al., 2007).

Com recurso aos dados dos estudos primarios (unidades de analise), obtidos de bancos de dados
como Web of Science ou Scopus, por exemplo, a revisdo sistematica permite sistematizar o
conhecimento existente sobre um topico especifico através de pesquisas e analises estruturadas,
sintetizando esses dados através de métodos que tanto podem ser estatisticos como qualitativos
(Brereton et al., 2007). Através deste método é possivel ndo s6 responder a uma questdo de
investigacdo, como testar hipoteses e teorias, ou construir novas teorias, limitando ao mesmo
tempo erros ou tendéncias. Neste sentido, a revisdo sisteméatica € menos uma discussdo da
literatura e mais uma ferramenta cientifica (Cipriani & Barbui, 2006). Esta metodologia adota
processos transparentes, replicaveis e cientificos, para identificar, avaliar e sintetizar a
literatura. Desta forma é possivel minimizar a tendéncia das buscas exaustivas de estudos ja
publicados e, fornecer evidéncias das decisdes, procedimentos e conclusdes dos revisores,
atraves de sistema de revisdo mais rigoroso e definido (Cipriani & Barbui, 2006). A revisdo
sistematica de literatura constitui o tipo de metodologia mais recomendado para o levantamento
da producéo cientifica disponivel e para a (re)construcéo de redes de pensamentos e conceitos,
que articulam saberes de diversas fontes com o objetivo de obter as respostas as questdes de

investigacao.

Por outro lado, a bibliometria permite medir os indicadores de producéo e disseminacéo de
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conhecimento, e acompanhar o desenvolvimento das diversas areas cientificas (Costa et al.
2012). Segundo Van Leeuwen (2004) um dos principais pressupostos da bibliometria € que a
literatura mais relevante se encontra publicada em revistas cientificas, que estdo usualmente
disponiveis. A bibliometria utiliza elementos como o titulo da revista, autor, referéncias,
palavras-chave, resumo e numero de citacfes, com as quais é possivel gerar uma imagem
verosimil das contribuicGes existentes para um topico especifico. Além disso, também é
possivel detetar tendéncias, descontinuidades, clusters de temas e grupos de autores, bem como
descrever orientacOes de pesquisa emergentes. Importa referir que, por producgdo cientifica se
entende livros, teses, capitulos de livros, artigos publicados em revistas cientificas e atas de

conferéncias entre outros (Van Leeuwen, 2004).

Para avaliar a producdo cientifica pode-se recorrer a aplicacdo de diversos indicadores
bibliométricos, os quais podem ser divididos em indicadores de qualidade cientifica, atividade
cientifica, impacto cientifico e de associa¢@es tematicas (Costa et al., 2012). Os indicadores de
qualidade cientifica tém por base a avaliacdo que é feita pelos pares que analisam o contetdo
das publicagdes, enquanto que os indicadores de atividade cientifica se referem a
contabilizacdo da atividade cientifica desenvolvida, ou seja, o volume dos trabalhos
publicados, a produtividade dos autores, quer na autoria total dos trabalhos, quer na

colaboracdo com outros autores, entre outros (Costa et al. 2012).

No que refere aos indicadores de impacto cientifico, estes podem subdividir-se em dois tipos:
indicadores de impacto dos trabalhos e indicadores de impacto das fontes. Segundo Costa e
colaboradores (2012), o indicador de impacto dos trabalhos pode referir ao nimero de citacdes
recebidas, enquanto que o indicador de impacto das fontes considera o impacto das revistas, o
indice de citacdo imediata e a influéncia dessas revistas. Segundo Sancho (2002, citado por
Costa et al. 2012) as associagdes tematicas também podem constituir um importante indicador
bibliométrico. A analise de citacGes e a analise de referéncias comuns sdo exemplos de
indicadores de associacdes tematicas. As ferramentas mais Uteis para o desenvolvimento de
estudos bibliométricos séo as bases de dados. Estas podem fornecer orientacdo para investigar
um tema, pesquisar um tépico, dar indicacfes sobre eventuais alteraces de orientagdo que o
mesmo possa ter sofrido ao longo do tempo, assim como a evolugdo de um autor, etc. Deste
modo, se forem usadas como meios, ndo como fins, podem constituir uma ferramenta preciosa,
auxiliando os investigadores na sua pesquisa. As ferramentas bibliométricas mais utilizadas

atualmente séo a Web of Science, a Scopus e o recente Google Scholar Metrics. Estas abrangem
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uma ampla gama de diferentes dados e usam diferentes métricas, pelo que se deve levar isso

em consideracdo quando as utilizamos.

Os procedimentos de anélise utilizados nesta dissertacdo consistiram na sele¢do de um corpus
de estudos académicos (com a data de referéncia de 30 de setembro de 2018) publicados em
fontes indexadas ao site Scopus, cuja pesquisa foi efetuada através da utilizacdo da palavra-
chave “Bitcoin”. A partir dos resultados obtidos foram selecionados 140 estudos — artigos,
livros, capitulos de livros - tendo como critério de sele¢cdo o nimero de vezes que 0S mesmos
foram citados. A pesquisa privilegiou os trabalhos de investigacdo que obtiveram o maior
numero de citacdes, e cuja influéncia/impacto cientifico foi mais relevante. Estes 140 estudos
constituem, portanto, o corpus que foi utilizado para a analise bibliométrica para estudar a
evolucdo do estado da arte sobre moeda digital, e em particular sobre a bitcoin, com vista a
identificar de que forma é que este fendmeno tem sido estudado na literatura académica

relevante.
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4, Estudo empirico

4.1. Analise dos dados

O universo de andlise é constituido por 140 artigos que foram pesquisados na base de dados
Scopus usando para o efeito a palavra-chave “Bitcoin”, ordenados de forma descendente a
partir do mais citado. No gréfico abaixo (Gréfico 2) é possivel ver a distribui¢do dos estudos

por ano de publicacéo.
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2011 2012 2013 2014 2015 2016 2017 2018

Gréfico 2 — Distribuicdo dos estudos por anos de publicacéo

A problemética da bitcoin € transversal a diversos ambitos de estudo, pelo que os
investigadores que se debrucam sobre este assunto pertencem a varias areas cientificas. Assim,
dos 140 trabalhos que compdem o corpus de analise 66% (93) pertencem as Ciéncias da
Computacdo, e apenas 25% (35) séo estudos de Economia. Registe-se ainda 7 estudos (5%) de
Criminologia que se debrucaram sobre esta tematica, 3 (2%) de Engenharia Eletronica e 2
investigacdes (1%) cuja area cientifica ¢ a Matematica (Grafico 3).
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Gréfico 3 — Areas Cientificas

No que respeita aos principais topicos abordados nestes estudos verificou-se que a seguranca
de dados foi a temética que mais chamou a atencdo dos investigadores, tendo sido esse 0
principal tema de 27 trabalhos (19%), ultrapassando aquele se seria suposto ser o principal —
dinheiro eletrénico — que ocupou 19 trabalhos (13%). Criptografia com 17 estudos (12%),
economia com 14 (10%) e comércio eletronico com 10 (7%) ocuparam o 3°, 4° e 5° lugares.
A problemaética da seguranca, mas neste caso sob o ponto de vista da rede, dominou também
estes estudos com 7 investigagdes (5%) dedicados especificamente a “seguranga de rede”, 6
(4%) que abordaram o “intercambio eletronico de dados™ e igual nimero de estudos (6 = 4%)
em que a temética da bitcoin foi abordada sob o ponto de vista da “lavagem de dinheiro”.
“Finangas” e “malwares” foram os temas de 5 estudos (4%), enquanto que assuntos técnicos
relacionados com ciéncias da computagdo, como “sistemas de computadores distribuidos”,
“armazenamento digital” e “medi¢des de conhecimento” foram o tema principal de 4 estudos

(3%) (Gréfico 4).
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Gréfico 4 — Tdpico Cientifico Principal

A andlise abrangeu também as palavras-chave dos autores, de modo a tentar perceber em que
vertente de estudo aparecia a associagdo a bitcoin. Excluindo a palavra-chave que foi utilizada
para a pesquisa — Bitcoin — que foi a mais utilizada (84 vezes = 34%), o termo “blockchain”,
utilizado para denominar a tecnologia que usa os registos distribuidos matuos — mutual
distributed ledger — para garantir a seguranca desta moeda digital, € aquele que aparece com
mais frequéncia (22 vezes = 9%), seguido de “criptomoedas” (15 vezes = 6%), “privacidade”
(13 vezes = 5%) e “anonimato” (12 vezes = 5%). “Dinheiro eletronico” (9 vezes = 4%),
“moedas digitais” e “criptografia”, ambos com 7 registos cada (3%), encontram-se na sétima
posi¢do, seguidos de “atividade ilegal” (6 vezes = 3%) e “comércio eletronico”, “altcoins” e
“contrato inteligente”, com 5 registos (2%). “Crime cibernético”, “lavagem de dinheiro”,
“malwares”, “gerenciamento de risco” e “cambio monetario”, foram as palavras-chaves
escolhidas pelos autores em 4 estudos (2%). Das restantes palavras-chave utilizadas destaque-
se ainda os termos “computacdo segura” ¢ “economia subterranea” registados 3 vezes (1%)
(Gréfico 5).
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Gréfico 5 - Palavras-chave do autor

Associados a estudos cientificos desta natureza encontram-se diversos topicos, que nao sendo
a tematica principal abordada, nos poderdo dar uma ideia da natureza dos temas globais
estudados nessas investigacdes. Da analise efetuada ao corpus foi possivel verificar que 25%
desses estudos focavam as ciéncias da computacdo (48 estudos), seguindo-se a economia com
12% (23). A temaética do dinheiro eletronico esteve presente em 17 trabalhos de investigacao
(9%), seguindo-se criptografia, abordada em 16 estudos (8%). As preocupa¢des com a
utilizacdo maliciosa ou fraudulenta destas novas tecnologias ditaram que 4% dos estudos (8)
abordassem a problematica do crime virtual. Associada as ciéncias da computacédo, seria
inevitavel que os trabalhos selecionados se debrucassem também sobre outros temas de
informdtica, como “programa¢do de computadores (7), “sistemas de computadores

distribuidos” (6), “arquitetura de rede”, “sistemas de seguranga”, “controle de acesso” e “redes

complexas”, tendo cada um destes temas sido abordado em 5 estudos (Grafico 6).
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Gréfico 6 - Tdpicos Cientificos Controlados

Estes estudos tém frequentemente outras palavras-chave indexadas que se referem a topicos
cientificos ndo controlados, ou seja, tematicas para as quais esses estudos remetem. Bitcoin foi
a palavra-chave mais frequente (ou nao fosse esse 0 termo a que recorremos para efetuar esta
pesquisa) a qual registou uma frequéncia de 26% tendo aparecido em 76 trabalhos de
investigacdo. Em segundo lugar apareceu o termo “moedas digitais”, com 23 (8%), seguido de

“privacidade” e “atividades criminosas” com 14 estudos cada (5%).

“Anonimato” foi registado 10 vezes (3%) e “blockchain” e “problemas de seguranca” 9 vezes
(3%), seguindo-se “moeda virtual”, “sistemas de pagamento” e “risco”, com 8 registos (3%).
“Altcoins”, “criptografia” e “gerenciamento de chaves” apareceram em 7 estudos (2%). Com
6 registos temos “lavagem de dinheiro” e “valores econdmicos” (2%). “Protocolos peer-to-

peer” e “chave secreta” foram também as mais mencionadas com 5 registos (Gréfico 7).

24



70
60
50
40
30
20
P ol |
o =1 _Il -II lllllllll II_II = - nnll _ _ 0
5O & D> O E O O L& L L S S 0 O L& P
ST EFT L ETFTS FEE P E LS
R SR M MR P o {\\@ S & 8 O &F &S
& & & & & & g o S b\é@
3 Q) N @ 2> & ¥ &
¥ = & N @ & L & L &
oo & ¢ & AR & &S QO
O (A XS Q) N A (&
Q & N 0(\ > N <9
Q) N C <@ o
6\’6 ® Q\ Q&
NG @
C)\"’

Grafico 7 - Topicos Cientificos ndo Controlados

Com vista a restringir o horizonte de analise, de modo a obter uma leitura mais centrada, optou-
se por selecionar uma amostra do universo constituido pelo corpus de 140 estudos e analisa-la
em separado. Essa amostra integra os 20 trabalhos que recolheram maior nimero de citacdes e
que apresentamos no Anexo 1. No gréafico abaixo (Gréfico 8) é possivel ver a distribuicdo
desses estudos por areas cientificas. Assim, as Ciéncias da Computacao representam 70 % da
amostra (14), 25% dos mesmos (5 ) sdo de Economia, e apenas um estudo (5%) pertence a

area da Criminologia.

= Ciéncias da Computagdo = Economia = Criminologia

Gréfico 8- Areas Cientificas dos 20 artigos mais citados
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No que se refere aos topicos cientificos principais, a “seguranca de dados” foi o tema mais
abordado, com 7 estudos (39%), seguido do “dinheiro eletrénico” com 3 (17%). O “comércio
eletronico” e as “medi¢des do conhecimento” foram temas abordados em 2 trabalhos (11%).
Os restantes quatros estudos tiveram como temas principais: “economia”, “sistemas de

2 ¢

computadores distribuidos”, “criptografia” ¢ “lavagem de dinheiro” (Grafico 9).

lavagem de dinheiro
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comércio eletrdnico
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/7

MedigGes de conhecimento

Gréfico 9 - Tépico cientifico principal (TOP20)
No que se refere as palavras-chave escolhidas pelos autores, “Bitcoin” foi a mais frequente,
aparecendo em 8 estudos (21%), seguida de “privacidade” com 4 (10%). 8% dos trabalhos
analisados (3) apresentam os temas “dinheiro eletronico”, “moedas digitais” e “sistemas de
pagamento” nas suas palavras-chaves. Menos frequente ¢ a utilizagdo de “anonimato”,
“medicdo”, “blockchain” e “tutorial”, que aparecem apenas em 2 estudos. Por ultimo, as

29 ¢ 29 ¢

palavras-chave “conhecimento zero”, “analise quantitativa, graficos de transac¢do”, “comércio
eletronico”, “crime online”, “avaliacdo experimental”, “lavagem de dinheiro”, “computacao
multipartidaria”, “altcoin” e “criptografia” foram tambem utilizadas, aparecendo cada uma em

apenas um dos trabalhos desta amostra (Gréafico 10).
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Grafico 10 - Palavras-chave do autor (TOP20)

Em relacéo a outros temas abordados nos estudos constantes desta amostra, a sua distribuicéo
privilegiou a “Criptografia” em 33% dos mesmos (7), seguindo-se a “Economia”, presente em
14% dos trabalhos (5). Quanto aos restantes temas, as “Ciéncias da Computacdo” e as
“Politicas Publicas” foram temaéticas abordadas em 2 artigos (10%). As temaéticas do
“Comércio”, “Protocolos de Rede”, “Seguranca de Rede”, “Dinheiro Eletrénico” e
“Disseminacédo de Informacdo” também estiveram presentes em um dos artigos desta amostra
(Grafico 11).
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Gréfico 11 - Topicos cientificos controlados (TOP20)
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Finalmente, no que se refere as palavras-chave indexadas a topicos cientificos ndo controlados,
depois de “Bitcoin” que aparece em primeiro lugar (8 estudos = 15%), registaram-se: “sistemas
de pagamento” (6 = 11%), “criptografia” e “privacidade” (5 = 9%). “Anonimato” e
“Protocolos peer-to-peer” que aparecem em 4 trabalhos (7%), seguindo-se de “propagacdo da
informagdo”, “atividades criminosas”, “seguranga” e “blockchain”, registadas em 6% da
amostra (3 estudos). “Moeda digital” e “dinheiro eletronico” foram palavras-chave indexadas
em 4% da amostra (2) e por ultimo, registadas em apenas um trabalho (2%), encontramos
“altcoins”, “gerenciamento de chaves”, “consideracdes éticas” e “implicagdes politicas™

(Gréfico 12).
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Gréfico 12- Topicos cientificos ndo controlados (TOP20)
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Gréfico 13 — Classificacdo dos quartis dos artigos analisados

Dos 140 artigos analisados, 57 ndo tém qualquer quartil associado, 26 artigos pertencem ao
Quartil 1, 50 artigos ao Quartil 2 e apenas 7 artigos ao Quartil 3. (Gréfico 13).
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4.2. Discussao dos resultados

A analise efetuada aos temas abordados pelos autores dos trabalhos de investigacdo
selecionados para este estudo revela que as questdes de seguranca dominam a literatura em
torno da bitcoin. O receio perante a ocorréncia de incidentes referentes a violagéo de seguranca
e vigilancia, que comprometem a privacidade dos utilizadores da moeda digital, coloca em
questdo os modelos de seguranca existentes, sobretudo tendo em vista as grandes quantidades
de dados pessoais que todos os dias sdo recolhidos e controlados por terceiros. A tecnologia
ndo cria s6 prosperidade, ela tambem destroi a privacidade. Assim, aliados as questdes de
seguranga, encontra-se também a discussdo acerca da privacidade e anonimato. N&o
surpreende, pois, que investigadores de varias areas se debrucem sobre estas problematicas e
que os estudos que recolheram, até hoje, um maior numero de citacdes, tenham em comum o
facto de terem sido apresentados num evento académico destinado a debater questes de
seguranga e privacidade — IEEE Symposium on Security and Privacy — o mais importante férum
internacional onde sdo apresentados os mais recentes desenvolvimentos em seguranca de
computadores e privacidade eletrénica. Com efeito, cinco dos artigos que lideram a tabela dos
mais citados tiveram origem em comunicacOes apresentadas nestes simposios, dois deles na
edicdo de 2014 (Ben-Sasson et al, 2014; Miller et al., 2014) e os restantes nas edigdes de 2011
(Reid et al, 2011), 2013 (Miers et al., 2013) e 2015 (Bonneau et al, 2015).

A bitcoin é uma moeda digital baseada num sistema de pagamentos peer-to-peer gerido por
um software de cddigo aberto, caracterizado por ter custos menores de transacdo, maior
seguranca do que a moeda fiduciaria e ndo ter necessidade de um banco central. Apesar das
criticas sobre eventuais utilizacbes ilegais e consequéncias sociais, a bitcoin tem atraido o
interesse da comunidade cientifica, o que se reflete no numero de estudos publicados acerca da
sustentabilidade desta moeda digital, considerando os impactos ambientais, aspetos sociais e
aspetos econdémicos. Da analise efetuada aos artigos selecionados que abordam esta
problematica emerge uma ilacao que recolhe o consenso de grande parte dos investigadores de
que uma eventual transicdo para um sistema monetério baseado nesta moeda digital resulta
improvavel dado a enorme quantidade de energia requerida para minerar novas bitcoins e

manter todo o sistema monetario virtual, pelo que esta moeda se ird& manter como uma moeda

29



de nicho, de que o artigo de Bonneau e colaboradores (2015) — que ocupa a 42 posicao na lista

dos mais citados - é exemplo.

No que respeita a sustentabilidade social da bitcoin, a literatura revela algum ceticismo, ja que
esta moeda pode ser usada por hackers e para atividades fraudulentas ou associag¢0es criminosas
ligadas ao trafico de drogas, armas, etc. Esta associacdo entre moeda digital e atividades ilicitas
parece advir das ligacbes ao anonimato — uma das carateristicas da bitcoin - que constitui um
atrativo para criminosos, hackers e todos aqueles operam em mercados informais e/ou a
margem da lei. Por este motivo a bitcoin esta presente também em estudos de criminologia e
outros que abordam a preocupacdo das autoridades acerca da utilizacdo de ativos digitais para
operacdes de lavagem de dinheiro, como é o caso de, por exemplo, An inquiry into money
laundering tools in the Bitcoin ecosystem, um estudo levado a cabo por Moser e colaboradores
(2013) e que integra a lista dos artigos mais citados.

A tecnologia blockchain estd intimamente ligada a moeda digital bitcoin, por isso qualquer
pesquisa que utilize esta palavra-chave ira apresentar um sem nimero de resultados onde é feita
referéncia a blockchain. E tudo comegou com a publicacdo, em 2009, de um artigo de um autor
desconhecido, que o assinou sob o pseudonimo Satoshi Nakamoto, Bitcoin: A peer-to-peer
Electronic Cash System. Neste artigo, Nakamoto (2009) apresenta um sistema de pagamento
P2P, hoje conhecido como criptomoeda, que combina varios componentes criptograficos, para
permitir a transferéncia de ativos digitais sem a necessidade de um intermediario de confianca,

e que deu origem a tecnologia blockchain.

O principio inerente a esta tecnologia ja foi explicado mais atrds numa secéao especifica, pelo
que ndo faz sentido estar a repeti-lo. No entanto, importa referir que a utilizacdo desta
tecnologia ndo se esgota com a bitcoin ou com as suas congéneres digitais. De facto, a literatura
académica relevante que analisamos explora abundantemente a blockchain, apresentando uma
miriade de utilizacbes para a mesma. Assim, esta tecnologia parece ser uma opcao interessante
para aplicacdo numa estrutura de compartilhamento de dados médicos, para geragédo de energia
e distribuicdo entre sistemas de geracdo de energia eolica, solar, ou hidroelétrica, conectados
por micro-redes ao nivel do cidaddo e para a gestdo de transacdes legais entre empresas,
baseadas em blockchains. Giungato e colaboradores (2017) sustentam que a bitcoin e a
tecnologias blockchain, podem ser impulsionadores de mudanca social, e propdem a realizagéo

de experiéncias sociais em larga escala, cujos resultados, segundo os autores poderiam
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comprovar a sustentabilidade desta moeda digital e superar os problemas elencados pelos seus

inUmeros detratores.

O mecanismo de seguranca das blockchains também pode ser explorado para executar com
seguranca alguns tipos de contratos, os chamados “smart contracts” (contratos inteligentes),
que consistem em acordos entre partes mutuamente desconfiadas que dispensam o recurso a
um intermediario de confianca. Nos Gltimos anos a literatura académica tem proposto varios
tipos de smart contracts baseados nesta tecnologia, que o estudo de Atzei e colaboradores
(2018) é um exemplo, ao revelar alguns dos desafios mais promissores.

Por Gltimo, importa fazer uma mencdo, mesmo que breve, a um dos dois Unicos estudos na area
da matematica que nos apareceu quando da pesquisa pelo termo Bitcoin. Statistical Analisys of
the Exchange Rate of Bitcoin, um estudo da autoria de Jeffrey Chu, Saralees Nadaraajah e
Stephen Chan (2015), fornece uma interessante andlise estatistica das taxas de cambio da
Bitcoin versus o délar americano, com previsdes para valores de taxas de cambio futuras. Chu
e colaboradores concluiram que as taxas de cambio USD-BTC exibiam dindmicas
complicadas, mas salientaram o facto de que nos 24 meses anteriores a realizacao deste estudo
a bitcoin ter valorizado mais de 50 vezes e alertaram potenciais investidores para a alta
volatilidade do investimento em bitcoin, ressalvando que, no entanto, o retorno desse
investimento poderia ser também muito alto. Se estes investigadores estavam confiantes no
resultado do seu estudo e resolveram investir nesta moeda digital, o histérico valor alcancado
pela bitcoin em dezembro de 2017, tera sido a melhor recompensa que poderiam receber pelo

seu labor.
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5. Conclusoes

Na extensa analise levada a cabo nesta revisdo sistematica de literatura acerca da Bitcoin, com
base num corpus de 140 artigos pesquisados na base de dados Scopus, com 0 objetivo de
investigar de que modo e sob que perspetivas esta problematica tem sido estudada pela
comunidade académica, foi possivel obter uma visdo mais alargada dos desafios que se

colocam perante este fendomeno.

A literatura pesquisada, vasta e fragmentada, revela-nos novas ideias e novas abordagens ndo
sO no que respeita a concecao pratica das criptomoedas, como nos desvenda toda uma miriade
de questdes relacionadas com seguranga — seguranca de dados e seguranca de redes —
privacidade e anonimato que representam um desafio para a sociedade e para as redes que

dependem dos sistemas informaticos.

A inovacao e 0 avanco tecnoldgico representados pelo surgimento desta nova geracao de ativos
financeiros, ndo se limitou a moeda digital em si, mas langou as bases para o desenvolvimento
de projetos de protocolos, sistemas distribuidos, design de hardware e varias outras areas que

abrangem a seguranca informatica, as ciéncias da computacédo e a economia.

Esta é uma tematica onde ainda existe muito por explorar. No entanto, a literatura ja tem muito
para oferecer no que respeita a estudos sobre as potencialidades econdmicas e sociais da moeda
digital em geral, e da bitcoin em particular, apesar de ndo haver ainda um modelo cientifico
com poder preditivo suficiente para responder a perguntas sobre como sera a evolugédo deste
fendmeno, em diferentes circunstancias. A nivel econdémico, no entanto, a Bitcoin representa
um fendmeno raro, em que a realidade ultrapassou todas as perspetivas que as teorias deixariam

antever.
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