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Resumo

O Branqueamento de Capitais e o Terrorismo sao tematicas que estdo cada vez mais presentes no
nosso dia-a-dia, principalmente o terrorismo. Como tal torna-se importante perceber que tematicas sédo

estas, como sdo combatidas e que entidades estao por detras disto.

A presente tese tem enfoque nas ferramentas tecnoldgicas utilizadas no combate do Branqueamento
de Capitais e ao Financiamento do Terrorismo, mais concretamente nos sistemas que utilizam agentes
inteligentes, existentes no mercado e no papel que o Banco de Portugal tem nesta tematica, como

supervisor.

Para auxilio da investigacéo recorreu-se a metodologia qualitativa utilizando como método de recolha
de dados: a andlise documental e a realizacdo de uma entrevista a um especialista na area de

Seguranga de Redes e Computadores e Sistemas Distribuidos.

Na presente dissertacdo aborda-se um protétipo de um Sistema Inteligente Anti-Branqueamento de
Capitais feito pela Universidade de Hong Kong e propdem-se um Sistema Inteligente melhorado, que
tem por base este prot6tipo. Nesta proposta de Sistema Inteligente Anti-Branqueamento de Capitais, é
explicada a sua estrutura e componentes, o seu funcionamento, formas de o proteger e quais as

vantagens e desvantagens deste sistema face aos sistemas inteligentes existentes no mercado.

Palavras-Chave: Sistemas Inteligentes, Ferramentas Tecnolégicas, Branqueamento de Capitais,

Financiamento do Terrorismo, Banco de Portugal.

Classificacdo JEL: O30 (Innovation; Research and Development; Technological Change; Intellectual
Property Rights: General); G21 (Financial Economics and Services: Banks; Depository Institutions;

Micro Finance Institutions; Mortgages).
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Abstract

Money laundering and terrorism are issues that are more and more present in our lives. Specially
terrorism. As such, it becomes important to understand what exactly are these issues, how they can be

fought and who or what is behind them.

This thesis is focused on the technological tools used by financial institutions, in particular the systems
that use intelligent agents, and what exactly is available in the market and the supervising role of Banco

the Portugal.

This investigation was carried out using the qualitative method and document analysis was used to

collect data. An interview to a specialist in Network Security and Distributed Systems was also used.

In this dissertation an Intelligent Anti-Money Laundering System developed by the University of Hong
Kong is discussed and an improved system, based on the referred prototype is proposed and its
structure, architecture and components are explained, as well as the way it functions, the best ways to
protect it and the advantages and disadvantages of such system versus the systems that are available

today.

Key-words: Intelligent Systems, Technological Tools, Money Laundering, Terrorism Financing, Bank

of Portugal

JEL Classification: O30 (Innovation; Research and Development; Technological Change; Intellectual
Property Rights: General); G21 (Financial Economics and Services: Banks; Depository Institutions;
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1. Introducéo

As Tecnologias de Informacédo permitem que as instituicdes, a nivel mundial, funcionem e sem elas os
mercados ndo seriam capazes de reagir a desenvolvimentos globais, as instituicdes financeiras ndo
conseguiriam adquirir informagdo em tempo Util, ndo seria possivel manter os dados dos clientes
atualizados, néo seria possivel fazer transagfes na bolsa de valores, registar os ganhos de um negacio,

calcular rapidamente estatisticas financeiras ou simplesmente transferir dinheiro.

De acordo com o Professor Jane K. Winn (2000: 144), da University of Washington School of Law “Os
mercados financeiros podem ser considerados os primeiros mercados globais organizados, a operar

com base em computadores ligados em rede”.

As perguntas de partida para esta investigacdo sdo as seguintes: Que ferramentas tecnoldgicas sédo
utilizadas para combater o Branqueamento de Capitais e o Financiamento do Terrorismo? Qual a
funcdo do Banco de Portugal enquanto regulador e supervisor? Como se podem proteger estas

ferramentas? Que solucdes de ferramentas tecnologias € que o mercado oferece?

Para auxiliar esta investigacdo recorreu-se a metodologia qualitativa, utilizando como método de
recolha de dados a andlise documental e a realizacdo de uma entrevista ao Prof. Dr. Miguel Pardal,
professor assistente do Instituto Superior Técnico na area de Seguranca de Redes e Computadores e

Sistemas Distribuidos.

Assim, a Dissertacdo encontra-se estruturada em cinco capitulos. O presente Capitulo 1, onde é feita
a introducéo. O Capitulo 2, onde é feito 0 enquadramento tedrico dos temas do Branqueamento de
Capitais e do Financiamento do Terrorismo, explicada a fun¢cdo do Banco de Portugal e apresentado
um prototipo de Sistema Inteligente Anti-Branqueamento de Capitais. O Capitulo 3, onde é abordada a
metodologia de investigacdo qualitativa, em particular a entrevista efetuada. Caracteriza-se o
entrevistado e é apresentado o guido da entrevista e os moldes da realiza¢@o da entrevista. O Capitulo
4, onde é efetuada a analise e discussao de resultados, no qual se fica a conhecer a metodologia
utilizada para a protecdo de aplicacdes financeiras e o funcionamento de sistemas inteligentes. Neste
mesmo capitulo, propdem-se um Sistema Inteligente Anti-Branqueamento de Capitais baseado num
protétipo feito pela Universidade de Hong Kong e nos dados obtidos na entrevista. Explica-se a
estrutura e componentes do sistema, o seu funcionamento e o mecanismo de protec¢éo, e por fim indica-
se as desvantagens e vantagens deste sistema face aos Sistemas Inteligentes existentes ho mercado.
Por ultimo, no capitulo 5, apresentam-se as conclusdes da investigacdo, bem como as limitagdes
encontradas no estudo, sugerem-se temas para investigacao futura e expdem-se as policy implications,

ou seja, os contributos da minha dissertacéo para melhorar o mundo.
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2. Enquadramento Teérico
2.1. Introducéo

Este capitulo visa contextualizar a tematica do Branqueamento de Capitais (BC) e do Financiamento
do Terrorismo (FT): os conceitos, a suarelacao, as entidades envolvidas na prevencao e 0s organismos
de cooperacao internacional e regional. Neste capitulo, foca-se também na funcdo do Banco de

Portugal enquanto supervisor e as ferramentas tecnoldgicas utilizadas pelo mesmo.

Para finalizar, neste capitulo, aborda-se um protétipo de Sistema Inteligente Anti-Branqueamento de
Capitais feito pela Universidade de Hong Kong e as ferramentas tecnoldgicas de Sistemas Inteligentes

existentes no mercado para fazer face a estes atos ilicitos.

2.2. Branqueamento de Capitais

O Branqueamento de Capitais (BC) consiste no processo ou atividade de ocultacdo da origem
criminosa de capitais, bens ou produtos através de praticas ilicitas de forma a dar Ihes uma aparéncia
final legal. “E o processo pelo qual os proveitos de atividade criminosa séo disfarcados de forma a

encobrir a sua origem ilicita.” (Schott, 2005: |I-1)

“O branqueamento de capitais € um processo dindmico, desenvolvido através das fases de
colocagéo, circulagdo e integragéo, e visa transformar dinheiro, bens ou valores obtidos através
da pratica de determinados crimes, em patriménio aparentemente licito, que possa ser usado

perante todos como se legitimo se tratasse”. (Bragués, 2009:16)

Segundo o Grupo de A¢éo Financeira Internacional (GAFI), o BC consiste na utilizacdo e transformacéo
de produtos do crime para dissimular a sua origem ilicita com o objetivo de justificar os rendimentos

resultantes da atividade criminosa.

A Convencéo de Viena limita as infragbes ao trafico de droga, contudo a comunidade internacional
concluiu que as infracdes subjacentes deveriam ser mais amplas. Deste modo, o GAFI e outros
organismos internacionais ampliaram o acordado na Convencéo de Viena, e passaram a incluir outros

crimes graves.

No n°® 2 a), do artigo 6.°, da Convencdo das Nacdes Unidas contra a Criminalidade Organizada
Transnacional é explicito a aplicagdo de infragGes pelos Estados Partes ao maior nimero possivel de
infragBes subjacentes. Esta convencéo foi assinada a 20 de dezembro de 1988, em Viena e ratificada
por Portugal em 1991 contento um estudo aprofundado do BC e a obrigar a sua criminalizacdo em caso

de trafico de drogas.
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Os Estados Unidos da América foram pioneiros na criminalizacéo do BC, através do Money Laundering
Control Act de 1986. Contudo a Inglaterra e a Suica introduziram as primeiras normas penais do BC,

posteriormente a entrada em vigor das disposicdes dos EUA.

Em Portugal comecou a ser criminalizado através do Decreto-Lei n® 15/93, de 22 janeiro associado ao

trafico de droga.

2.2.1.Processo de Branqueamento de Capitais

O GAFI adota como “processo-tipo” do BC, o “Modelo das 3 Fases”, que consiste num processo
composto por trés fases distintas e sucessivas: 1) Colocacgéo; 2) Circulagéo; 3) Integracdo. Cada uma

destas fases sera descrita nos subcapitulos seguintes.

Este modelo, que é o aceite e o mais divulgado pelos autores, é baseado no convencionado pela
Organizagdo das Nagfes Unidas (ONU) que define que o modelo de BC é “primeiramente, a
dissociacao dos proveitos econdmicos da infragédo da pratica cometida, em segundo lugar, o apagar do
respetivo rasto para iludir as investigacdes, e, finalmente, a sua recuperacéo pelo criminoso, ja apés

ter sido dissimulada a sua origem econdmica e geografica”.

2.2.1.1. Colocacgéo

Numa primeira fase procede-se a introducéo dos capitais, bens ou produtos que se pretende branquear
no sistema economico-financeiro através da utilizacdo de diversos meios ou instrumentos oferecidos

pelo sistema.

O numerario é o produto de crime mais frequentemente branqueado, pois o trafico de droga,
falsificacdo de documentos, lenocinio e trafico de pessoas gera imediatamente dinheiro. Por exemplo,

um cliente que compra estupefacientes ndo vai pagar o produto via cartdo de crédito ou cheque.

Nesta fase os métodos utilizados servem para evitar o “rasto documental” pelas autoridades, ou seja,
evitar que haja o cruzamento de dados que identifiquem a sua origem e o seu respetivo titular

passado e presente.
Sao utilizadas frequentemente as seguintes técnicas:

e Bancos — ¢ através de instituicdes bancarias que se pretende camuflar a introdugéo de
elevados montantes de dinheiro. Este sector apresenta uma elevada vigilancia através da
existéncia de legislacédo apertada;

e Casa de cambios — sé&o utilizadas para alterar o caracter do dinheiro, pois procede-se

primeiramente a um deposito de dinheiro nestas casas de cambio no qual se entrega um
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documento respeitante ao respetivo cdmbio, diminuindo assim a incerteza a quando da
colocagéo do dinheiro em bancos;

e Setor imobilidrio — € um sector com grandes potencialidades de branqueamento, pois é
possivel fazer um pagamento parcial nas aquisi¢cdes de imobiliario em numerario;

e Sociedades em empresas em faléncia — baseia-se na utilizacdo de empresas em dificuldades
para injecao de dinheiro nas contas dessas empresas e consequentemente no sistema
financeiro;

e Salas de Jogo/Casinos — é um sector vulneravel nesta fase, principalmente em casinos nédo
supervisionados pelo Servico de Regulacao e Inspecao de Jogos (SRIJ), todavia, os casinos
tradicionais ja ndo se apresentam tao vulneraveis devido as inspec¢des regulares de que séo

alvos.

Esta é a fase mais critica pois é onde os fluxos sdo mais facilmente detetados e mais préximos se
encontram da sua origem, existindo uma grande facilidade de ligac@o entre o crime precedente e 0

Criminoso.
2.2.1.2. Circulagao

Numa segunda fase é necessario que haja grande rotatividade de titularidade dos capitais, bens ou
produtos, de forma a permitir um maior afastamento entre a sua origem e a forma de obtencéo e

aquele que ficard na posse do mesmo.

Nesta fase ocorrem multiplas operacdes, se possivel em mais de um pais, pois em caso de investigacao
ou perseguicéo pelas entidades competentes, as ocultagdes realizadas impedem a prossecuc¢édo das

intencdes da justica.

Em zonas de regimes especiais com determinados ordenamentos juridicos, como as Offshore ou
territdrios que protegem o patrimonio, como a Suica e Liechtenstein, as instituicbes financeiras
possuem ferramentas especificas como o walking account que permite que se proceda a execuc¢éo de
instrucbes dadas pelos seus clientes para a movimentacao de contas para outro dominio em resposta

ao minimo sinal de investiga¢&@o criminal.

Na fase da circulagdo é habitual recorrer-se a determinadas profissées como mediadores de seguros,
bancérios, advogados, solicitadores que tenham obrigacdes com a panéplia de leis do branqueamento,
de forma a permitir “oficiosamente” ocultar o verdadeiro titular dos fundos investidos, aplicados e
depositados, uma vez que, quanto mais extensa for esta fase, quanto mais etapas e ordenamentos

juridicos tiver, melhor para o branqueador.

Atualmente, para se dissimular a origem dos ativos séo utilizados os seguintes processos: Offshore
Banking, empresas ficticias e de fachada, negdcios ficticios, contabilidade paralela em empresas com
atividade regular e mistura de ativos “sujos” com ativos “limpos” dentro de estruturas empresariais

regulares.
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De todas as fases constituintes do processo de branqueamento, esta € a fase que exige um maior grau

de especializacéo e criatividade.
2.2.1.3. Integracéo

Na terceira e Ultima fase é necessario a integracédo de capitais, bens ou produtos na esfera patrimonial
de quem pertencem. E quando os capitais, bens ou produtos adquiridos ilicitamente, provenientes de
varios crimes sdo usados livremente pelos criminosos sem levantamento de dividas sobre a sua

proveniéncia.

Em muitos casos o Estado financia investimentos feitos com ativos “sujos”, de carater duvidoso através

de subsidios, apoios e comparticipagoes. (Bragués, 2009:14)

Em Portugal tem-se verificado casos de integragdo em cadeias hoteleiras e de restauracgao, residéncias

e exploragdes agricolas, no sector imobiliario e nas partes sociais de sociedades e empresas.

Em suma quantas mais fases o branqueador conseguir alcancar no processo de branqueamento mais
dificil sera detetar os atos ilicitos pelas autoridades que combatem esta pratica, recuperar os valores
envolvidos e responsabilizar os seus autores, ou seja, 0 éxito no processo depende em grande parte

no sucesso em ocultar as origens ou fontes dos fundos e branquear os produtos.

No processo de branqueamento a complexidade € tdo grande que as opera¢des bancarias podem-se
sobrepor, separar ou produzir em simultaneo, dificultando as autoridades a sua dete¢do, sobretudo se

ocorrer a passagem além-fronteiras e a facilidade de comunicacéo.

Em cada uma das fases do processo é possivel detetar praticas ilicitas de branqueamento, havendo

uma maior facilidade em determinadas fases.

Por lei os intervenientes do sector econdémico-financeiro sdo obrigados a comunicar operacdes
suspeitas ou comportamentos atipicos ao normal funcionamento do mercado as entidades de
prevencdo do BC. O ndo cumprimento destas obriga¢c8es pode levar a aplicacdo de elevadas coimas
e ao impedimento de continuacdo da respetiva atividade. Fora de Portugal existem instituicGes
financeiras que foram impedidas de continuar a sua atividade devido a sua participacado e utilizacao de
atos de BC. Esta tematica é abordada na Lei n° 25/2008, de 5 de Junho, no qual se estabelece as

medidas de natureza preventiva e repressiva para o combate do BC/FT.

Segundo o Fundo Monetério Internacional (FMI) no World Economic Outlook 2010, “o valor total da
economia mundial é de 61,9 trilides de ddlares, dos quais 3,1 trilides sdo produto de branqueamento

de capitais.”

Ver anatomia de um ataque de BC no Anexo A.
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2.2.2.Consequéncias do Branqueamento de Capitais

As ac¢Bes de BC acarretam consequéncias negativas para as instituicdes financeiras, como a reputagéo
negativa da “marca” das instituicdes, perda generalizada dos lucros, perda de negdcios lucrativos,
problemas de liquidez causados pela retirada repentina de fundos, cancelamento de acordos bancarios,
custos de investigacfes e multas, apreensdo de ativos, prejuizos em empréstimos e diminuicdo do

valor das suas acdes.

2.3. Financiamento do Terrorismo

A ONU tem tido um papel ativo no combate ao terrorismo através de tratados e convencgdes
internacionais, destacando se a Convengédo Internacional para a Eliminagdo do Financiamento do
Terrorismo de 1999.

Esta convencéo estipula que:

“Comete uma infracgdo, nos termos da presente Convencgdo, quem, por gquaisquer meios,
directa ou indirectamente, ilegal e deliberadamente, fornecer ou reunir fundos com a intengéo
de serem utilizados ou sabendo que seréo utilizados, total ou parcialmente, tendo em vista a
pratica: a) De um acto que constitua uma infrac¢géo compreendida no @mbito de um dos tratados
enumerados no anexo e tal como ai definida; ou b) De qualquer outro acto destinado a causar
a morte ou ferimentos corporais graves num civil ou em qualquer pessoa que nao participe
directamente nas hostilidades numa situacdo de conflito armado, sempre que o objectivo desse
acto, devido a sua natureza ou contexto, vise intimidar uma populac@o ou obrigar um governo
ou uma organizacao internacional a praticar ou a abster-se de praticar qualquer acto. 3 - Para
gue um acto constitua uma das infrac¢des previstas no n.° 1, ndo € necessario que os fundos

tenham sido efectivamente utilizados para cometer a infracgdo contemplada nas alineas”

O conceito de terrorismo néo é exato. O seu significado tem implicacdes politicas, religiosas e nacionais
diferindo de pais para pais. Deste modo, o GAFI ndo se pronuncia quando ao seu conceito,
mencionando que de acordo com Convencéo Internacional para a Eliminacdo do Financiamento do
Terrorismo, os paises devem criminalizar o financiamento de atos terroristas, organizagfes terroristas
e terroristas individuais mesmo que néo exista ligagdo a atos terroristas. Esta definicdo é a adotada
pela maioria dos paises.

Uma das grandes dificuldades do FT é envolver montantes de dinheiro relativamente baixos ou
possuirem origem licita, o que torna a sua detecdo mais dificil, pelo que deve exigir uma maior

preocupacéo nas politicas de combate ao terrorismo implementadas pelos Estados.

Segundo a revista visdo, atualmente fala-se da existéncia de um “Novo Terrorismo” que € o terrorismo

que se tem verificado nos dias de hoje. Este “Novo Terrorismo” consiste na utilizacdo de novas medidas
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estratégicas, tais como ataques terroristas de baixo custo financeiro e com grande impacto de medo e
terror, através de financiamento angariado localmente. Esta tendéncia nédo € exclusiva de grupos mais
pequenos, pois 0s grupos transacionais como a Al-Qaeda e o Estado Islamico (El) realizaram ataques
nas condicbes acima mencionadas, financiando-se através das fontes licitas como caridade,

organizacfes sem fins lucrativos e empresas de fachada.

O combate ao FT assumiu maior peso desde o atentado terrorista de 11 de setembro de 2001, nos
EUA, pelo que a comunidade internacional teve a necessidade de adotar medidas legislativas em
articulacdo com o quadro normativo do BC, de forma a facilitar o seu combate e a sua prevencao
através das dificultagfes de acesso ao sistema financeiro internacional pelos autores do terrorismo,
organizacfes e grupos terroristas e pelos seus financiadores. Estas medidas legislativas incluem o
congelamento e perda de bens pertencentes aos autores de atos terroristas, aos seus financiadores e
apoiantes, obrigatoriedade de comunicacdo de transacdes suspeitas de ligacdo ao terrorismo e a
criminalizacéo do FT.

O FT é considerado um crime autbnomo no ordenamento juridico portugués de acordo com o artigo
5.9 da Lei n® 52/2003, de 22 de agosto, e posterior aditamento pela Lei n° 25/2008, de 5 de junho,
sendo o mesmo punivel com pena de priséo de 8 a 15 anos.

“A recorrente utilizagdo da Internet para a prossecugéo de atividades de apoio ao terrorismo
tem proporcionado vantagens aos grupos extremistas e terroristas, permitindo-lhes contornar
medidas de segurancga e expandir a sua mensagem nas sociedades ocidentais a um alargado
ndmero de destinatérios. Acresce que a divulgacdo macica na Internet de propaganda do
terrorismo tem elevado o risco de aparecimento dos fenédmenos de autoradicalizacdo e de
atores solitarios.” (Site institucional do Servigo de Informacdes de Segurancgat)

2.3.1. Principais Grupos Organizados de Terrorismo

Segundo o Servico de InformagBes de Seguranca, a principal ameaca terrorista ha Europa provém do
terrorismo Internacional com origem no Al-Qaeda core (AQ) e seus filiados. O mais recente é 0 El e a
atuacado dos grupos locais (homegrown) e isolados.

“Pese embora a AQ core (e grupos afiliados) e o Estado Islamico ndo atuarem primeiramente
na Europa, é constante a ameaca de aqui perpetrarem atentados. Com efeito, esta ameaca
esta atualmente reforcada pelo recrudescimento da ameaca terrorista islamista nos paises do

Médio Oriente, em particular na Siria, e no Norte de Africa, bem como pela crescente presenca

! Site institucional do Servico de Informacdes de Seguranca - https://www.sis.pt/ameacas/contra-terrorismo
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em palcos de conflito jihadista de combatentes estrangeiros oriundos da Europa.” (Site

institucional do Servigo de Informag6es de Seguranca?)

2.3.1.1. Estado Islamico do Iraque e do Levante

Este grupo terrorista € uma organizagdo jihadista liderada por Abu Bakr Al Baghdadi, nasceu na
segunda metade dos anos 2000 com uma divergéncia no grupo terrorista Al-Qaeda no Iraque. O
objetivo inicial deste grupo era expulsar os soldados americanos do Irague, matar xiitas apostatas® e

traidores e criar um governo controlado por radicais sunitas*.

O seu campo de atuacdo € maioritariamente regifes sunitas no Iraque e na Siria, apropriou-se de

muitas cidades, campos de petréleo, armas e estruturas do exército.

Este grupo obteve uma receita de 2 mil milhdes de délares Norte Americanos no ano de 2015, no qual
grande parte é proveniente do contrabando de petréleo, gerando em média 1,3 milhées de ddlares por
dia, no qual resultou aproximadamente 500 milhdes de dolares de lucro. Outro fluxo de receita resulta
da tributacdo dos individuos e das empresas afetas aos territérios controlados por eles, como os
impostos de renda e de negécios, impostos sobre medicamentos e levantamento de dinheiro. Estima-
se que se obteve cerca de 350 milhdes de délares. Outra fonte de financiamento é a venda de pecgas
arqueoldgicas no mercado negro, estimando-se um lucro de 100 milh6es de ddlares por ano. Por fim
uma parte minoritaria do financiamento deve-se ao valor do resgate proveniente de sequestros no qual

somou um total de 45 milhdes de délares no ano de 2014.

2.3.1.2. Al-Qaeda

Este grupo terrorista nasceu no ano de 1988 apds a expulsdo dos soldados da Unido Soviética do
Afeganistéo pelo exército civil do Afeganistéo e estendeu-se a Africa do Norte, & Africa subsariana e
sobretudo a Africa Ocidental, sendo que na Africa Ocidental “entre outras actividades ilicitas, foram
detectados os traficos de drogas, pessoas, armas, minerais, petréleo e a contrafaccao e tréfico de
medicamentos.” (Costa, 2014: 68).

O objetivo principal deste grupo € destruir a presenca ocidental nos paises islamicos, ndo havendo

tolerancia pelos muculmanos.

2 Site institucional do Servico de Informacées de Seguranca - https://www.sis.pt/ameacas/contra-terrorismo
3 Corrente islamica

4 Corrente islamica
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Ao longo dos tempos foi ganhando cada vez mais peso, e o exemplo disso foi o atendado do 11 de
setembro de 2001. A quando do atentado, este grupo terrorista € liderado por Osama bin Laden, o

homem mais procurado do mundo naquela altura.

O atentado contra os cartoonistas do Charlie Hebdo em janeiro de 2015 foi revindicado pela rede Al-

Qaeda na Peninsula Arabica.

Este grupo terrorista passou de um grupo financiado pela riqgueza pessoal de Osama bin Laden e de
doacdes por individuos do Estado do Golfo para uma organizagéo global com uma carteira diversificada
de negdcios ilicitos. Contudo, as afiliadas deste grupo, como a Al-Qaeda in the Arabian Peninsula
apresentam comportamentos criminosos mais banais, como roubar o Banco Central de Al Mukalla e

extorquir companhias de petroleo e telecomunicacoes.

As receitas em 2015 ascenderam a 140 milhdes de dolares e 50 milhdes de dolares em 2016,

resultando uma diminuicéo de 90 milhdes de ddlares em 2016.

Segundo Costa (2014: 68), na Africa Ocidental “O aumento do financiamento do terrorismo e de actos
terroristas, as ligacdes entre grupos terroristas emergentes com diferentes origens e orientagdes, 0 uso
de meios legitimos e ilegitimos para a angariacdo de fundos para o desenvolvimento de conflitos, a

migracgdo incontrolada de pessoas, aliam-se as vulnerabilidades que estes Estados apresentam”.

2.3.1.3. Taliba

Este movimento radical politico-religioso dominou o Afeganistdo entre 1996 e 2001, ano da invasao
dos EUA. Este movimento tem como objetivo impor a Sharia® no territério Paquistanés. A educacao é
uma ameaca para eles, em especial para o sexo feminino pois vai contra os seus ideais de servigo para
as mulheres. O ataque sofrido por Malala Yoursafzai foi um exemplo da manifestagdo deste movimento

contra o direito de estudar.

Este grupo foi responsavel por atagues em larga escala em Nova lorque, Londres e Madrid, tendo sido
o principal alvo pela Organizacéo do Tratado do Atlantico Norte (OTAN ou NATO - North Atlantic Treaty

Organization) apés os ataques de 11 de setembro de 2001.

A maior parcela de receitas é proveniente da venda e trafico de 6pio, gerando pelo menos 200 milhdes
de dodlares por ano, sendo o seu papel proteger o mercado, acompanhar os traficantes e auxiliar o

transporte de 6pio. O Afeganistdo é o maior produtor deste estupefaciente no mundo.

O Conselho de Seguranca da ONU informou que este grupo em 2012 arrecadou 400 milh&es de dolares

através de uma combinagdo de impostos, doagdes, extorsées e envolvimento no trafico de narcoticos.

5 Lei Islamica
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Entre 2012 e 2015 o 6pio e o cultivo aumentaram 19 %, pelo que é expectavel que este grupo tenha

aumentado as suas receitas no comércio de 6pio em 200 milhdes de dolares.

A Arébia Saudita, Kuwait e os Emirados Arabes Unidos tém vindo a financiar este grupo através de

instituicBes de caridade islamicas e de outras indoles.

No Anexo B encontram-se 3 figuras que mostram os ataques terroristas ocorridos no Mundo entre 2000
e 2015, o numero de ataques terroristas na Europa Ocidental entre 1970 e 2015 e o nimero de mortos

e feridos nos ataques terroristas desse periodo.

2.4. Relacédo entre o Branqueamento de Capitais e o Financiamento do Terrorismo

O BC e o FT apresentam caracteristicas operacionais semelhantes. A diferenca é que o0s
branqueadores de capitais enviam fundos ilicitos através de canais legais com o fim de ocultar a origem
criminosa enquanto os financiadores do terrorismo transferem fundos ilicitos ou licitos com o objetivo
de ocultar as suas origens e o seu uso final (apoio ao terrorismo). Em ambas as a¢des o resultado é a

recompensa.

Deste modo, a grande diferen¢ca entre ambos 0s conceitos prende-se na origem licita ou ilicita dos
fundos envolvidos. As fontes licitas podem ser doag¢des ou contribuicdes monetarias ou de bens a
organizacfes como fundag8es ou instituicdes de caridade que as utilizam para apoiar organizacdes
terroristas e consequentemente contribuem para o financiamento do mesmo. Quando os fundos
utiizados no FT apresentam origem ilicita, estes podem estar incluidos num sistema de BC,

dependendo do carater das infrag6es subjacentes ao BC.

A diferenca entre estes conceitos exige a existéncia de legislacdo diferente consoante se trate de BC
ou FT. Para efeitos sancionatérios no FT € irrelevante saber qual a origem dos fundos contrariamente

do que se verifica no BC.

2.5. Métodos e tipologias do Branqueamento de Capitais/Financiamento do

Terrorismo

No que se refere ao BC/FT, quando se fala em metodologia fala-se em tipologias, ndo havendo
diferenca entre estes dois conceitos. “As varias técnicas utilizadas para branquear capitais séo
geralmente denominadas métodos ou tipologias. Os termos “método” e “tipologia” podem ser utilizados

indistintamente, sem qualquer diferenga entre eles”. (Schott, 2005: 1-10)

Os métodos podem variar de pais para pais estando sempre em contante mutacdo, consoante a sua
economia, a politica, os seus mercados financeiros, as autoridades policiais, o seu regime Anti-

Branqueamento de Capitais (ABC) e do nivel de cooperagéo internacional.
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Como vimos anteriormente, o capital € o alvo mais branqueado, pelo que se separa as atividades

financeiras das restantes atividades de forma a simplificar o seu estudo e compreenséo.

Deste modo, é no sistema financeiro onde existem mais tipologias de branqueamento, pelo que o Banco
de Portugal (BdP) identificou um conjunto de operacdes potencialmente suspeitas no qual emitiu varios

avisos com caracter legislativo para as instituicdes de crédito e sociedades financeiras.

Existem indicadores que podem indiciar algumas tipologias utilizadas na acéo de branquear e financiar
o terrorismo, condicionando assim a recolha de informacdo. Deste modo destacam-se 0s seguintes
indicadores: transacdes em numerario, em especial as efetuadas em instituicdes de pagamento, em
moeda nacional e estrangeira, depdsitos, transferéncias, transacfes comerciais, operacdes com
recurso a crédito, operacdes relacionadas com a atividade Offshore, sector segurador, outras

atividades economicas, utilizacao da banca eletrénica e em ambito de fiscalidade e tributacéo.

O GAFI nos seus relatérios anuais e no seu relatério anual de tipologias, indica documentos relativos
aos métodos utlizados pelos branqueadores nos ultimos tempos, tal como acontece com 0s organismos

regionais do GAFI que também publicam informagdes sobre as tipologias e métodos usados na regido.

Deste modo, as organizac¢des internacionais detetaram os seguintes métodos e técnicas de BC/FT:
territérios Offshore, transporte fisico de dinheiro, trafico de tabaco ilicito, sectores dos valores
mobilidrios, sector dos jogos e casas de jogo, sector imobilidrio, profissées juridicas, corrup¢ao,
prestadores de servigos a trusts e sociedades, ouro, moeda virtual, hawala® e outros sistemas
alternativos, futebol, tréfico de diamantes, contrafacéo de dinheiro, bens de elevado valor, El,

organizagfes sem fins lucrativos, proliferacéo e transferéncias de fundos e operagdes de cambios.

2.6. Sectores de atividade mais expostos

Em paises com sistemas financeiros frageis, as acées de BC/FT tém consequéncias econémicas e
sociais bastante significativas, provocando fragilidades no mercado, colocando em risco a economia, a
seguranca e em Ultimo caso a sociedade. Estas ac¢des levam por vezes a fenbmenos de corrupgéo,
levando a uma maior desconfiangca no mercado e nas instituicbes, afetam os poderes estaduais e

desprestigiam o mercado.

Como vimos anteriormente o grande aleado dos branqueadores € a exploracdo do sector econémico-
financeiro, fazendo com que o sector econdmico seja um sector de atividade mais sensivel ao risco da
sua utilizacao por parte dos branqueadores. Deste modo, criou-se um conjunto de normas legais para

estes sectores de atividade, com vista a evitar a sua potencial utilizagéo por estes.

& Corresponde ao termo dado para banca paralela ou sistema bancério néo oficioso
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2.7. Pessoas expostas politicamente

Este conceito refere-se a pessoas que se encontram mais expostas a uma possivel pratica de atos de

BC/FT, trata-se de uma classificacdo atribuida a determinadas pessoas.

Segundo a definicdo do Parlamento Europeu, as Pessoas Expostas Politicamente (PEP) “podem
representar um risco mais elevado de corrupcao pelo facto de exercerem ou terem exercido funcdes
publicas importantes”. De acordo com os termos da alinea cc) do n.° 1, do artigo 2.°, da Lei n.° 83/2017,
de 18 de agosto, como PEP destacam-se os chefes de Estado e do governo, ministros, membros da
direcdo de partidos politicos, deputados, juizes de tribunais supremos, bem como cénjuge, pais, filhos

e os conjuges destes ultimos.

A Diretiva n® 2015/849 de 20 de maio de 2015 do Parlamento Europeu e do Conselho veio atualizar a
Diretiva Europeia original de 2005, permitindo o alargamento de quem tem acesso a informacdes
relacionadas com as PEP. Esta diretiva veio estabelecer novas regras, nomeadamente os paises da
Unido Europeia sao obrigados a manter um registo central com informagbes sobre os beneficiarios
efetivos de sociedades, funda¢des e outras estruturas, de forma a permitir identificar os individuos que
estéo por detrds dessas entidades. O sector bancario € também obrigado a intensificar a vigilancia e a
comunicar transacfes suspeitas dos clientes. Estas informac¢des deverdo estar armazenadas numa

base dados central fora das sociedades.

2.8. Entidades envolvidas na prevencao

A prevencdo do BC/FT esté prevista na Lei n° 25/2008, de 5 de junho através da transposicdo da
Diretiva n° 2005/60/CE, de 26 de outubro, do Parlamento Europeu e do Conselho e da Diretiva n°
2006/70/CE, de 1 de agosto, da Comisséo Europeia. Esta legislacdo obriga as entidades sujeitas ao
dever de cuidado e de informacdo a comunicarem formalmente as operacfes suspeitas detetadas a
Unidade de Informacdo Financeira (UIF) e ao Ministério Publico (MP), mais concretamente a

Procuradoria-Geral da Republica.

A comunicacdo é feita a UIF porque esta tem caracter estritamente policial e trata-se de uma unidade
de intelligence no qual sdo elaborados relatorios que auxiliam e originam relatério finais. Contudo, ndo
é suficiente para aplicacdo de medidas de suspensédo de operagfes, pelo que a comunicagédo ao MP
completa o trabalho da UIF através de recolha de dados de prova, em sede de inquérito, de forma a
permitir junto do juiz a aplicacdo de medidas de suspensao de operac6es ou de outra natureza. O MP
tem a competéncia de elaborar uma decisdo de medidas de suspensao provisdria, mas soé é efetivada

com a aprovacao de um juiz de instrucao.

No procedimento de prevencao do BC/FT existe também a intervencao das autoridades de supervisédo

e de fiscalizacao.
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2.8.1. Autoridades de Superviséo e de Fiscalizacao

De acordo com o artigo 38.° da Lei n° 25/2008, de 5 de junho, a prevengdo do BC/FT envolve
autoridades de supervisdo do setor financeiro e de fiscalizacdo do setor ndo financeiro. E da
competéncia destas autoridades a verificacdo do cumprimento dos deveres previstos nos quadros

normativos em vigor, por parte das entidades sujeitas, entidades financeiras e nao financeiras.

No artigo 38° é expresso quais as autoridades competentes para a verificacdo do devido cumprimento
pelas entidades sujeitas, no que respeita a entidades financeiras, destacam-se 0s seguintes
supervisores financeiros: o BdP, a Comissdo do Mercado de Valores Mobiliarios (CMVM) e a
Autoridade de Supervisdo de Seguros e Fundos de Pensdes (ASF) no d&mbito das respetivas fungdes
e o Ministério das Financas relativamente ao instituto de Gestao da Tesouraria e do Crédito Publico
(IGCP). No que respeita as entidades ndo financeiras engloba-se: SRIJ, relativamente a
concessionarios de exploracao de jogo em casinos e a entidades pagadoras de prémios de apostas ou
lotarias, o Instituto da Construcao e do Imobiliario (InCl) no caso de atividades de mediacéo imobiliaria
e de compra e revenda de imdveis e das entidades construtoras que procedam a venda direta de
imoveis, a Autoridade de Seguranca Alimentar e Econdmica (ASAE) no caso de comerciantes que
transacionem bens em que o seu pagamento é feito em numerério, em montante igual ou superior a
€15.000,00, as respetivas Ordens Profissionais das respetiva atividade de Advogados, Revisores
Oficiais de Contas e Técnicos Oficiais de Contas, Camaras no caso de solicitadores, Instituto dos

Registos e Notariado (IRN) para os notarios e conservadores de registos.

Os supervisores financeiros e outras autoridades competentes cooperam, trocam e compartilham
informacdes. O BdP trabalha em conjunto com outras autoridades competentes, como o Ministério
Puablico, como parte de um quadro formal. No caso da revisdo de bancos associados a jurisdicdes
especificas de alto risco, séo realizadas inspe¢Bes conjuntas. Em 2005 e 2008 foram estabelecidos

memorandos de entendimento para formalizar a cooperac¢éo entre o BdP, a CMVM e a ASF.

2.8.2. Ministério Publico

O Departamento Central de Investigacdo e Acdo Penal (DCIAP) inserido na Procuradoria-Geral da
Republica é o departamento competente na prevencéo do BC/FT. O DCIAP apés o recebimento de
uma comunicacdo por parte das entidades sujeitas ao dever de prevencdo do BC/FT procede & sua
andlise, registando a comunicacdo como um procedimento de prevencao e procede-se a solicitacdo de

informacdo & UIF, podendo também ser necessério um pedido de esclarecimentos adicionais as

entidades sujeitas.

Os procedimentos de prevencéao instaurados podem resultar na abertura de um inquérito sem que tenha
havido a suspensao de operagdes ou podem os documentos obtidos serem anexados a inquéritos ja

instaurados.
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2.8.3. Unidade de Informacao Financeira

A Unidade de Informacao Financeira (UIF) foi incluida na estrutura organica da Policia Judiciaria com
0 Decreto-Lei n° 304/2002, de 13 de dezembro, no qual foi aprovada uma nova estrutura organica na
Lei n°® 37/2008, de 6 de agosto, passando a ser um servi¢co da Direcao Nacional. A estrutura organica

encontra-se em detalhe na Instru¢cdo Permanente de Servi¢o n°® 6/2010.

Em conformidade com o Decreto-Lei n® 42/2009, de 12 de fevereiro e com a Lei n.° 25/2008, de 5 de
junho, a UIF tem como competéncias recolher, centralizar, analisar e difundir a nivel nacional a
informacao relacionada com a prevencao e investigacdo dos crimes de BC/FT e tributarios através da
cooperacao e articulagdo com as autoridades judiciarias, supervisao e fiscalizagdo e com as entidades
financeiras e nao financeiras e em ambito internacional, com as unidades de informacéo financeira ou

estruturas similares.

A UIF no desempenho das suas competéncias de recolha, centralizacdo e analise tem acesso em
tempo (til a informacéo financeira, administrativa, judicial e policial. No que diz respeito a competéncia
de difusdo, € da sua responsabilidade preparar e atualizar a difusédo de dados estatisticos referentes

ao numero de transagBes suspeitas comunicadas, ao seu encaminhamento e ao seu resultado.

Ver processo de difusdo de atos ilicitos de BC/FT entre entidades, ver Anexo C.

2.9. Principais organismos de cooperacdo Internacional e Regional

O combate ao BC/FT é efetuado com a cooperacdo de organismos internacionais, os quais estdo

organizados por regido e fins especificos.

Para efeito de supervisdo do sector bancario, o BdP celebrou varios Memorandos de Entendimento
com autoridades de supervisdo estrangeiras, incluindo varios parceiros estratégicos chave, no qual se
inclui, Franc¢a, Reino Unido, Brasil, Angola, Macau e China. Estdo previstos oito protocolos que estdo

a ser negociados com parceiros internacionais, incluindo a China e os EUA.
2.9.1.Grupo de Acéo Financeira

O Grupo de Acéo Financeira (GAFI) é um organismo intergovernamental criado em 1989 pelo Grupo
dos Sete (G7), grupo internacional composto por. Alemanha, Canada, Estados

Unidos, Franga, Italia, Japdo e Reino Unido.

Este organismo tem como funcao desenvolver e promover medidas politicas, nacionais e internacionais
para o combate do BC/FT, além de outras ameacas a integridade do sistema financeiro internacional
relacionadas com estes crimes. Tratam-se de medidas legais, regulamentares e operacionais

necessarias para o seu combate.
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Em cooperacdo com outros organismos internacionais, o GAFI colabora na identificagcdo de
vulnerabilidades nacionais de forma a proteger o sistema financeiro internacional de condutas

incorretas.

Este organismo intergovernamental emite recomendacfes para prevenir e reprimir os crimes de BC/
FT, promove a avaliacdo mutua da observancia dos mesmos, determina contramedidas relativas as
jurisdicdes com deficiéncias avultadas e identifica novos riscos e metodologias para o combate destes

atos.

As recomendacdes do GAFI estao disponiveis desde 2012 no seu site oficial e estdo acessiveis a todas
as pessoas, destacando-se as Quarenta Recomendacdes sobre o Branqueamento de Capitais de 1990
e revistas sucessivamente em 1996, 2003, 2004, 2011 e 2012 e as Nove recomendacdes especiais
sobre o Financiamento do Terrorismo. Estas recomendacdes sdo 0s principios aceites unanimemente

para o combate ao BC/FT.

Atualmente s&o 35 os paises ou territérios membros do GAFI: Africa do Sul, Alemanha, Argentina,
Austrélia, Austria, Bélgica, Brasil, Canada, China, Dinamarca, Espanha, E.U.A., Finlandia, Franca,
Grécia, Hong Kong, india, Irlanda, Islandia, Italia, Jap&o, Luxemburgo, Malasia, México, Noruega, Nova
Zelandia, Paises Baixos, Portugal, Reino Unido, Republica da Coreia, Russia, Singapura, Suécia, Suica
e Turquia e duas organizacdes regionais: Comissdo Europeia e Conselho de Cooperacdo do Golfo.
Portugal é membro do GAFI desde 1990.

2.9.2. Organismos Regionais do Tipo GAFI

Os organismos regionais do tipo GAFI (ORTGs) sdo organismos voluntarios e cooperantes que
funcionam em conformidade com as normas estabelecidas pelo GAFI mas aplicados regionalmente ao
contrario do GAFI que é aplicado ao Mundo. Tanto o GAFI como os ORTGs tém um papel importante
na promogao e aplicacdo das normas ABC e de Combate ao Financiamento do Terrorismo (CFT) nas

respetivas regides.

Estes organismos regem-se pelo modelo aplicado pelo GAFI para combate ao BC/FT. Os ORTGs
aplicam as Quarenta Recomendacdes sobre o BC e as nove recomendagdes especiais sobre o FT do
GAFI, avaliam os seus membros e identificam deficiéncias de forma a tracar um plano de medidas
corretivas. Alguns destes ORTGs adotam convengBes e instrumentos préprios de ABC/CFT, por
exemplo, o GAFIC publicou as “Recomendagbes de Aruba” que consiste em 19 recomendagdes de
combate ao BC/FT adaptadas ao contexto das caraibas, sendo um complemento das quarenta

recomendacfes do GAFI.

A adesdo € aberta a qualquer pais ou jurisdigdo da respetiva regiao geogréafica que esteja de acordo e
disposto a cumprir as regras e os objetivos do organismo. Existem membro dos ORTGs que séo

também membros do GAFI.
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2.9.3.Grupo Wolfsberg de Bancos

O Grupo Wolfsberg € composto por 12 bancos globais que se concentra nas preocupacdes
relacionadas com o private banking através da criagdo de 4 principios. O private banking é constituido
pelos departamentos das instituicdes financeiras que fazem identificacédo dos clientes, do beneficiario

efetivo das contas e de situacdes que necessitam de grande vigilancia, como operacdes suspeitas.

2.9.4.Grupo Egmont

O Grupo Egmont é composto por UIFs, tendo como missé&o a partilha de conhecimentos e informagéo
para combater o BC/FT. Agrega valor ao trabalho efetuado pelas suas UIFs membros, permitindo
melhorar o apoio dado aos seus stakeholders. Este apoio traduz-se na expansao e sistematizacdo na
troca de informacdes financeiras, aumento da especializagéo dos seus recursos humanos, melhorar a

comunicacao entre as UIFs com recurso a tecnologia e ajudar a criar UIFs no mundo.

O Grupo Egmont é composto por 94 jurisdicdes como membros.

Portugal faz parte deste grupo desde 28 de maio de 1999.

2.9.5.0rganizacéo dos Estados Americanos

Esta organizacdo é o organismo regional de seguranca e diplomacia do Hemisfério Ocidental tendo
sido ratificada a carta por 35 paises do continente Americano, no qual deu origem a criacdo da
Comisséao Interamericana para o Controlo do Abuso de Drogas em 1986, para combater o trafico de

drogas neste hemisfério. Anos mais tarde, passou a incluir-se também o ABC nas suas func¢des.

Esta comissao elaborou estratégias regionais abrangentes e modelos de regulamentos para o combate
ao tréfico de drogas, a proliferacdo de substancias quimicas e ao trafico de armas, bem como para o

combate do BC.

2.9.6.Secretariado da Commonwealth

O Secretariado da Commonwealth é uma associagéo voluntaria composta por 53 Estados soberanos
que cooperam entre si com intuito de promover a compreensdo internacional e a paz mundial e
interesses comuns dos Estados. Esta associagcdo coopera juntamente com organiza¢des nacionais e
internacionais para ajudar na implementacdo e aplicacdo das Quarenta Recomendacbes e das

Recomendacgfes Especiais do GAFI pelos governos. Publicou A Manual of Best Practices for
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Combating Money Laundering in the Financial Sector destinado as autoridades governamentais, aos

reguladores e as institui¢cdes financeiras.

2.10. Banco de Portugal

O Banco de Portugal (BdP) é o banco central da Republica Portuguesa fundado a 19 de novembro de
1846. Na sua Lei orgéanica, Lei n° 5/98, de 31 de janeiro e nas suas sucessivas alteracfes, estao
presentes a natureza e as atribuicbes do BdP. O Banco é composto pelos seguintes 6rgaos:
Governador, Conselho de Administracdo, Conselho de Auditoria e Conselho Consultivo (artigo 26.°,
capitulo I, seccao I). Desde 1998 que o BdP integra o Sistema Europeu de Bancos Centrais (SEBC)
gue é constituido pelo Banco Central Europeu (BCE) e os bancos centrais nacionais da Unido Europeia
(ponto 1, artigo 3.° do capitulo 1). Segundo o ponto 2 deste mesmo artigo, o BdP: “prossegue os
objetivos e participa no desempenho das atribuicdes cometidas ao SEBC e esta sujeito ao disposto nos
Estatutos do Sistema Europeu de Bancos Centrais e do Banco Central Europeu, adiante designados
por Estatutos do SEBC/BCE, atuando em conformidade com as orientagfes e instru¢cdes que o Banco
Central Europeu, adiante abreviadamente designado por BCE, |he dirja ao abrigo dos mesmos

Estatutos “.

De acordo com o Tratado da UE “o objetivo primordial do SEBC é a manutengao da estabilidade dos
precos”, ou seja, a manutencédo do poder de compra da moeda, que constitui o principal objetivo da

politica monetaria.

O BdP faz parte do Eurosistema desde o seu inicio a 1 de janeiro de 1999, constituido pelo BCE e
pelos bancos centrais nacionais participantes no euro. De acordo com o disposto no Tratado da UE e
nos Estatutos do SEBC/BCE, € da responsabilidade do Governador exercer as fun¢des de membro do

Conselho e do Conselho-Geral do BCE.

O BdP tem a seu cargo duas missdes principais: manutenc¢do da estabilidade dos precos e a promogéao

da estabilidade do sistema financeiro.

Desempenha as seguintes funcdes: Politica Monetaria; Gestdo de ativos e reservas; Supervisdo
prudencial; Resolug¢do; Politica macroprudencial; Supervisdo comportamental; Sistemas de
pagamentos; Regulagcdo e fiscalizacdo do mercado cambial; Emissdo de moeda; Compilagdo e
elaboracdo de estatisticas; Producdo de estudos e analises economicos; Atividade internacional;

Relacdes com o Estado;

O BdP esta organizado em 19 departamentos que séo geridos por uma direcdo, a qual reporta a um
membro do Conselho de Administracdo, designado por Administrador do Pelouro, conforme

organograma do Anexo D.
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2.10.1. Departamento de Averiguacao e Acao Sancionatoria

Em 2011 com a reorganizacdo da estrutura de supervisdo do BdP, com o objetivo de reforcar e
autonomizar as suas diversas fun¢des supervisivas, foi criado o Departamento de Averiguacao e Acao
Sancionatdria (DAS), o qual inclui uma unidade de estrutura dedicada a prevencédo do BC/FT - o Nucleo

de Prevencao do Branqueamento.

Em 2017, o BdP contava com 23 funcionarios em tempo integral a trabalhar em inspecdes, politicas e
guestdes institucionais relacionadas com ABC/CFT. Segundo o Relatério de Avaliacdo Mutua de
Portugal 2017, este nlcleo parece ter bons recursos e corresponde bem ao tamanho do setor, parece
estar bem equipado para assumir obrigacBes de supervisdo de ABC/CFT e realizar inspec¢fes
especificas e mais focalizadas, ao contrario de se concentrar em inspecdes abrangentes concentradas

apenas em instituicdes maiores, que tem sido a abordagem dos ultimos cinco anos.

Esta unidade de estrutura é composta por técnicos: juristas, economistas e informaticos que asseguram

as seguintes atividades:

e Executar acdes e procedimentos de supervisdo on-site e off-site;

e Assegurar a representacdo institucional do BdP junto de varias instancias nacionais e
internacionais relacionadas com o combate ao BC/FT, destacando-se o GAFI;

e Participar em processos de producao ou alteragdo normativa referentes a prevencao do BC/FT;

e Cooperar com as autoridades judiciarias e policiais.

2.10.2. Competéncias do BdP em matéria de Branqueamento de

Capitais/Financiamento do Terrorismo

e Verificar se as instituicBes identificam, avaliam, acompanham e controlam o risco de BC/FT
inerente a sua atividade;

e Avaliar se as instituicdes possuem sistemas de controlo adequados a mitigagdo do risco de
BC/FT e o cumprimento das disposicdes legais e regulamentares presentes respetivamente na
Lei n® 25/2008, de 5 de junho e o Aviso do Banco de Portugal n.° 2/2018, de 26 de setembro
em vigor,

e Adotar as medidas de supervisdo necessarias para a correcdo das falhas detetadas nos
sistemas de controlo interno das instituicbes e a prevenc¢éo da ocorréncia futura de situacdes

idénticas, através da emissao de recomendacdes ou determinacdes especificas.
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2.11. Abordagem Baseada no Risco

O BdP no seu exercicio da supervisdo ABC/CFT utiliza uma abordagem baseada no risco (ABR),
abordagem essa que tem como objetivos principais: priorizacdo das areas de intervencao em funcao
do grau de risco associado a cada instituicdo ou tipo institucional e gestéo racional dos recursos afetos
a prevencao do BC/FT. Esta abordagem permite direcionar a acdo dos supervisores para as situacées

de maior risco e alocar de forma mais eficiente os recursos disponiveis.

O principio geral desta abordagem é o seguinte: onde os riscos forem mais altos, os paises devem
exigir que as institui¢cdes financeiras e Atividades, Profiss6es e Negocios N&o Financeiros (APNFDs)
adotem medidas reforcadas para administrar e mitigar tais riscos, e onde os riscos forem menores,

sejam permitidas medidas simplificadas.
2.11.1. Modelo efetivo de supervisdo ABC/CFT baseada no risco

A supervisdo baseada no risco (SBR) em matéria de ABC/CFT estabelece a frequéncia e a intensidade
da superviséo das instituicdes em matéria de ABC/CFT tendo por base a avaliacédo dos riscos de BC/FT
das instituic6es, de acordo com n° 6 do artigo 48.°, da Diretiva (UE) n°® 2015/849. A superviséo efetuada
pelas autoridades competentes ndo é um exercicio pontual, mas um processo continuo, dindmico e

ciclico.

Este Modelo de SBR estabelece um conjunto de procedimentos, processos, mecanismos e aspetos
praticos de modo a que as autoridades competentes possam exercer 0s seus poderes de supervisao
de ABC/CFT de forma loégica com os riscos de BC/FT identificados.

Segundo as Orienta¢fes Conjuntas ESAs 2016 72 de 07/04/2017, as autoridades competentes devem
adotar o modelo efetivo de supervisdo ABC/CFT baseada no risco, que se caracteriza pela adoc¢éo do

seguinte procedimento baseado nas 4 fases seguintes:

e Fase 1 - Identificacdo de fatores de risco de BC/FT;
e Fase 2 — Avaliacéo do risco;
e Fase 3 — Supervisao;

e Fase 4 — Monitorizacao, revisao e acdes de seguimento.
2.11.1.1. Fase 1 — Identificacdo de fatores de risco de BC/FT

O Risco de BC/FT consiste na “probabilidade e no impacto da ocorréncia de BC/FT. O termo «risco»

refere-se ao risco intrinseco”. (Orienta¢des Conjuntas ESAs 2016 72 de 07/04/2017:5)

Antes de se aplicar o modelo SBR comeca-se por se proceder a identificacdo dos fatores de risco

intrinsecos de BC/FT a que o objeto de avaliacao esta exposto.

As autoridades competentes podem optar por agrupar instituicbes com caracteristicas semelhantes

(dimensao, natureza da atividade, tipo de clientes, areas geograficas ou atividade e/ou canais de
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distribuicao) e considera-las como um Unico objeto de avaliagdo. A quando do agrupamento deve-se
ter o cuidado de verificar se as condi¢des e os aspetos praticos do grupo sao adequados aos riscos de
BC/FT associados as instituices desse grupo. A dimensdo ou a importancia sistémica de uma
instituicdo podem ndo ser indicativas do grau de exposicao a um risco de BC/FT, até as pequenas

instituicBes sem importancia sistémica podem apresentar um risco elevado de BC/FT.

Entende-se como fatores de risco de BC/FT as “variaveis que, isoladas ou em combinagédo, podem
aumentar ou reduzir o risco de BC/FT” (OrientagBes Conjuntas ESAs 2016 72 de 07/04/2017:5).

2.11.1.2. Fase 2 — Avaliacao do risco

Os fatores de risco identificados anteriormente servem de base para se efetuar a avaliacdo do risco do

objeto de avaliacdo das entidades supervisionadas.

E necessario avaliar de que modo é que os fatores de risco intrinsecos afetam o objeto de avaliagéo, e
se os sistemas e controlos ABC/CFT aplicados ao objeto de avaliacdo sdo adequados para mitigar
eficazmente os riscos intrinsecos de BC/FT a que este esta exposto. Incluem-se como sistemas e
controlos ABC/CFT o enumerado no n° 4, do artigo 8.2, da Diretiva (UE) n°® 2015/8497.

As autoridades competentes podem ponderar os fatores de risco e 0s mecanismos de controlo
mitigadores, contudo tal ponderagéo carece de fundamentacdo. As autoridades competentes devem
utilizar fatores semelhantes para objetos de avaliagdo semelhantes. “Deve ser atribuida maior
ponderacéo a deficiéncias substanciais que possam afetar significativamente a eficacia das medidas
preventivas ABC/CFT do que a deficiéncias médias ou menores. “ (Orientagdes Conjuntas ESAs 2016
72 de 07/04/2017:13)

2.11.1.3. Fase 3 — Supervisao

A base da estratégia de supervisdo de cada objeto de avaliagdo e do seu sector € a avaliacdo que foi

feita do risco do objeto de avaliacdo. Os recursos de supervisdo alocados pelas autoridades

4. As politicas, os controlos e os procedimentos a que se refere o n° 3 incluem: a) O desenvolvimento de politicas,
controlos e procedimentos internos, nomeadamente relativamente aos modelos de praticas de gestéo do risco, a
diligéncia quanto a clientela, a comunicag¢éo de informacdes, a conservacao de registos, ao controlo interno, a
gestdo da conformidade, incluindo, quando adequado a dimenséo e natureza da atividade, a designagdo de um
responsavel pela conformidade ao nivel da dire¢éo, e o controlo dos funcionarios; b) Quando adequado, em fungéo
da dimensao e natureza da atividade, uma fun¢éo de auditoria independente para testar as politicas, controlos e

procedimentos internos a que se refere a alinea a).
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competentes para cada objeto de avaliagdo devem ser coerentes com o perfil de risco do objeto de

avaliacéo.

As autoridades competentes podem adotar as seguintes estratégias de supervisao:

e Ajustamento da natureza da supervisdo, ou seja, um ajustamento do racio entre as acdes de
supervisao off-site e on-site.

e Ajustamento do &mbito da supervisdo, ou seja, centrar a supervisdo nos riscos subjacentes a
determinados produtos ou servicos, identificacdo dos clientes, avaliacdo do risco, ou as
atividades de monitorizacdo continua e de comunicacédo de informacdes;

e Ajustamento da frequéncia da supervisdo, ou seja, quando 0s riscos sdo reduzidos a
monitorizacao dos “indicadores-chave” ser menos frequente;

e Ajustamento da intensidade e intervencdo da supervisdo, ou seja, a intensidade e intervencao
da supervisdo deve variar consoante o risco, a extensao da revisado dos ficheiros de clientes,

das amostras de transac¢fes e da comunicacdo de transa¢fes suspeitas realizadas on-site.

2.11.1.3.1. Superviséo off-site - inspecdes diretas

A Supervisao off-site consiste na andlise do relatdrio anual obrigatdrio que as Instituicdes Financeiras
(IFs) submetem aos supervisores financeiros. Nestes relatérios constam informag¢Bes sobre a

implementacédo dos requisitos de ABC/CFT e medidas de mitigacao.

Anualmente, o BdP recebe relatdrios de risco de BC/FT e questiondrios de autoavaliacdo (Anexo E) de
ABC/CFT de todas as entidades supervisionadas. Os relatérios de risco de BC/FT incluem uma
descricdo do modelo de gestéo de risco BC/FT pelas IFs, incluindo fatores de risco relevantes e uma
explicagdo do controlo dos mecanismos implementados para mitigar esses fatores de risco. Estes
relatérios sdo analisados manualmente de acordo com uma abordagem baseada no risco. Em
contrapartida, os questionarios de autoavaliagdo de ABC/CFT consideram e avaliam os controlos

implementados pelas IFs, mas automaticamente.

Estes relatérios servem também para o BdP fazer analises transversais do setor, por exemplo, 0s
investimentos de certas jurisdigbes de alto risco, o capital envolvido, se canalizado dentro ou fora do
sistema bancario portugués. Os relatérios de noticias ou indicadores podem desencadear ad hoc® e

atividades de superviséo off-site pelo BdP.

2.11.1.3.2.Superviséo on-site

As atividades de supervisdo on-site sdo muito minuciosas e podem durar dois meses ou mais,

envolvendo uma equipa de multiplos supervisores. Tanto para o BdP como a CMVM, a base das

8 Proveniente do latim, em portugués e aplicado a este contexto, significa “desencadear algo especifico”
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inspecdes on-site envolve revisao dos relatérios de risco de BC/FT e/ou controlos interno, medidas de
supervisdo anteriormente aplicadas e informagdes solicitadas as IFs. E obrigatdrio desde 2015 que as
inspecdes on-site estejam de acordo com o cumprimento de todas as obrigac6es de ABC/CFT. O
nimero de inspecdes ABC/CFT on-site no setor financeiro é relativamente baixo. Estas inspegdes
permitem verificar o funcionamento dos mecanismos de detecdo e alerta de operacdes suspeitas de
configurarem atos de BC/FT. A avaliacdo recai sobre os sistemas informaticos (ou mecanismos
alternativos), os procedimentos adotados e a suficiéncia de recursos humanos alocados a esta misséo,
podendo incidir sobre a totalidade dos procedimentos preventivos ou sobre aspetos especificos

criteriosamente selecionados.

Durante o processo on-site, o BdP fornece informac¢des abrangentes aos avaliadores da metodologia
aplicada e demonstra como é que os diferentes parametros foram combinados para a analise do risco

e classificacéo das IFs.

O BdP realizou em 2015 uma revisdo tematica de bancos provenientes de jurisdigBes de alto risco, e
em 2017 uma revisé@o nos sistemas informaticos relacionados com o ABC/CFT das IFs. Esta revisao
teve por base deficiéncias identificadas durante inspe¢des on-site e off-site. O ABC feito pelo BdP esta
a mudar para uma abordagem de inspe¢é@o mais tematica, com base em riscos sectoriais identificados,
novos ou emergentes. Outra ferramenta de supervisdo que fortalece ainda mais o programa de

supervisdo baseada no risco do BdP € a realizacao de inspec¢fes antes do inicio dos negdécios das IFs.

De acordo com o Relatério de Avaliacdo Mutua de Portugal 2017, o alvo das atividades de supervisédo
financeira do BdP até agora tem sido a implementacao de obrigacdes especificas de ABC/CFT, como:
manutencdo de registos, obrigacdes de CDD?, entre outros. Contudo, o BdP demonstrou que o seu
foco estd a mudar para a compreenséo dos riscos e a implementacéo da abordagem baseada no risco
pelas IFs. O BdP destaca como a frequéncia, o alvo e a profundidade das inspecdes on-site
correspondem as categorias de risco identificadas de cada instituicdo. Segundo este mesmo relatério,
os avaliadores registaram progressos pelo BdP nos ultimos anos na supervisdo do sector de prestacao
de servicos de transferéncia de dinheiro ou valor, que é considerado um sector de alto risco em

Portugal.
2.11.1.3.3. Avaliacdo do ABC/CFT feito pelo Banco de Portugal

Os supervisores do BdP utilizam uma amostra representativa de clientes, que pode incluir PEP e
titulares originarios de jurisdig6es consideradas de risco, e testam o funcionamento dos mecanismos

de prevencéo de BC/FT.

% Customer Due Diligence — Dever de diligéncia relativo & clientela
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Procedimento da avaliacéo:

e Analise do histérico destes clientes para verificar se a respetiva due diligence® cumpriu todos
0s requisitos;

e Caso tenham sido detetadas operacdes suspeitas, verificar se estas transacdes foram
reportadas a UIF e ao MP - DCIAP, de acordo com a lei;

e Sdo também efetuados testes aos sistemas, para averiguar se detetam e bloqueiam as
transacdes em tempo real.

e ApOs ocorridos os procedimentos indicados anteriormente, o BdP elabora um relatério de
inspecgdo que inclui: determinagdes especificas vinculativas e recomendagdes para alterar os
procedimentos de prevencao do BC/FT em causa de acordo com o quadro normativo aplicavel
e com as melhores praticas nacionais e internacionais. Caso tenham sido detetadas infragées,

os relatdrios incluem propostas de instauracéo de procedimentos sancionatérios.

No Anexo F constam 2 quadros que mostram a Atividade Sancionatéria do Banco de Portugal nos anos
2017 e 2018.

2.11.1.4. Fase 4 — Monitorizagéo, revisdo e a¢cdes de seguimento

Na revisdo do plano de avaliagdo do risco e de supervisdo, deve-se rever as informacdes
periodicamente que estdo na base da avaliacdo do risco, e se necessério atualiz-las, pois a supervisdo
€ um processo dindmico. Na revisdo do modelo de supervisdo ABC/CFT baseada no risco, as revisdes
periédicas devem ser feitas para avaliar se os resultados obtidos através do modelo de supervisédo
ABC/CFT adotado e se alocacédo de recursos € coerente com os riscos de BC/FT identificados; As
revisfes extraordinarias devem ser efetuadas com periocidade fixa, e rever, atualizar ou alterar o seu

modelo de supervisdo ABC/CFT baseada no risco se a sua adequacao ou eficacia for questionavel.

Segundo avaliagdo o Relatério de Avaliagcdo Muatua de Portugal 2017, no geral, as instituicdes
financeiras parecem adotar as injun¢des e recomendacdes emitidas pelo supervisor. O tempo decorrido
entre uma inspecdo e a¢des subsequentes de acompanhamento, incluindo acdes de supervisao,
quando as deficiéncias identificadas ndo forem bem atendidas, pode ser reduzido. Com base nos
resultados iniciais e na andlise transversal dos relatorios de inspegéo externa do BdP, a tendéncia
inicial foi um aumento na compreenséo e no nivel de conformidade das IFs. Estas estdo cientes das
atividades de supervisdo que ocorrem dentro de outras instituicdes financeiras, especialmente no setor
de seguros. Acredita-se que as acdes de supervisdo tenham efeito em cascata noutras IFs. O nimero

de Relatérios de transacdes suspeitas (RTS) arquivados esta de acordo com as expectativas de

10 Termo que em portugués significa “Diligéncia prévia”
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supervisao e tem aumentado nos ultimos anos, o que poderia ser atribuido as acdes de supervisdo

efetuadas no setor.

Os supervisores financeiros utilizam uma variedade de meios para promover a compreensdo das
obrigacdes ABC/CFT entre as IFs. Segundo o Relatério de Avaliacdo Mitua de Portugal 2017, entre os
supervisores financeiros, o BdP é o mais proactivo na utilizacdo de canais formais para promover a
compreenséao das IFs, dados os recursos disponiveis do BdP e os niveis de risco identificados. Os
supervisores financeiros emitiram regulamentos ABC/CFT, no qual o BdP emitiu orienta¢des adicionais
por escrito. A orientacdo é fornecida através dos sites institucionais dos supervisores financeiros e
através da emissao de circulares, que sdo enviadas a todas as IFs. O BdP organizou sessfes de
formacao e seminarios para o setor, tendo também um endereco de correio eletrénico dedicado ao

ABC/CFT, usado frequentemente por IFs, com questfes especificas sobre obrigacdes de ABC/CFT.

2.12. Ferramentas Tecnolégicas

Neste capitulo aborda-se a tematica das ferramentas tecnoldgicas utilizadas pelo BdP para supervisdo

das IFs bem como um protétipo de um Sistema Inteligente Anti-Branqueamento de Capitais.

2.12.1. Ferramentas Tecnoldgicas utilizadas pelo Banco de Portugal

O Banco de Portugal entre os supervisores financeiros € o que possui uma avaliagao/supervisdo do

BC/FT mais abrangente. Para auxilio do seu exercicio utiliza as seguintes ferramentas:

2.12.1.1. indice de Atencdo Supervisiva

O indice de Atencéo Supervisiva (IAS) interage com os dados obtidos da Avaliagédo Nacional de Riscos

e na Avaliacdo de Risco Setorial e extrai informacdes provenientes de inspec¢des on-site e off-site.

Deste modo, este indice permite ao BdP atribuir e aplicar uma classificac@o de risco a cada instituicao
supervisionada. Esta classificagdo atribuida é baseada em varios parametros quantitativos e
gualitativos, incluindo o risco de atividade da instituicdo, analise de risco baseada em inspeg¢fes gerais

e especificas de ABC/CFT, informacfes de supervisdo off-site e a avaliacdo supervisora.

O IAS é atualizado todos os meses de modo a refletir as informacdes coletadas e analisadas durante
as inspec¢bes. O BdP usa a classificacdo das instituices para determinar atividades de supervisdo
especificas para essas instituicdes. Esta atualizacdo mensal fornece ao BdP uma eficaz ferramenta

para implementar e ajustar a SBR.
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2.12.1.2. Base de Informacéo de Inspecdes e Averiguacbes

Segundo o Relatério de Avaliagédo Mutua de Portugal 2017, o modelo ABC/CFT de abordagem baseada
no risco é o mais desenvolvido no BdP, e como tal o BdP criou um Banco de Dados de Inspecéo e
Investigacdo, a Base de Informacao de Inspecdes e AveriguacBes (BIIA). O BIIA é uma aplicacdo
informatica desenvolvida pelo DAS e pelo Departamento de Sistemas de Informacéo (DSI) que constitui
uma ferramenta multifuncional, que tem servido como base para o desenvolvimento de outras
aplicacBes para outros departamentos. Esta aplicagdo ndo sé assegura a definicdo do IAS e a
hierarquizagdo das instituicbes em funcdo do seu IAS, como também adiciona fontes externas e

internas de informag&o a todas as instituigfes.

2.12.2. Sistemas ABC utilizados pelas IFs

Como foi referido anteriormente o BdP efetua supervisdo off-site onde avalia relatérios de risco de
BC/FT que incluem uma descricdo do modelo de gestéo de risco BC/FT pelas IFs e supervisdes on-
site onde se avalia os sistemas informaticos (ou mecanismos alternativos) utilizados pelas entidades
supervisionadas por este, averiguando se os sistemas informéticos detetam e blogqueiam as transac¢fes

em tempo real.

Segundo o artigo 9.° do Aviso do Banco de Portugal n.° 2/2018, o BdP tem o dever de controlar se as
IFs adotam as ferramentas/sistemas de informacéo instrumentais ou auxiliares, do cumprimento das

obrigacdes e deveres previstos na Lei n.° 83/2017, de 18 de agosto e no presente Aviso.

As ferramentas/sistemas de informacéo utilizados pelas IFs devem:

e Consolidar os registos relativos a relagfes de negdcio, transagdes ocasionais ou operagdes
em geral, préprias ou por conta de clientes, incluindo os suportes documentais recolhidos em
cumprimento do dever de identificacao e diligencia;

e Tratar a informagé@o em bases de dados de acesso restrito, atribuindo diferentes classificacdes
e perfis de acesso, para que previna a sua partilha ou divulgacao indevidas, dentro da prépria
IF ou perante terceiros;

e Manter as bases de dados atualizadas e integralmente acessiveis, de forma a assegurar o

cumprimento do disposto na alinea j) do n°® 2 do artigo 18.° da Lei n.° 83/2017, de 18 de agosto.

As IFs devem garantir o acesso integral e imediato as ferramentas ou sistemas de informagéo sempre

que solicitado pelo BdP.
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2.12.2.1. Sistema Inteligente Anti-Branqueamento de Capitais

O sistema seguinte é um Sistema Inteligente Anti-Branqueamento de Capitais!?, trata-se de um

protétipo elaborado pela Universidade de Hong Kong.

Um Sistema Inteligente ABC possui a capacidade de monitorizar todas as transacfes financeiras,
descobrir comportamentos fora do comum e separar as transacfes que representem um risco real para
as instituicdes financeiras. E capaz de aprender e adaptar-se, aprendendo novos esquemas de BC a
medida que eles surgem. Baseia-se numa abordagem corporativa, determinando todas as transacdes
gue sdo pouco comuns, em vez de procurar padrées ou comportamentos especificos ao analisar o

perfil do cliente e as transacfes realizadas pela IF.

2.12.2.1.1. Agentes Inteligentes

O desenvolvimento de agentes inteligentes (Als) e de sistemas multi-agentes (SMAs) tem vindo a
ganhar popularidade. Um Al é aquele que possui uma agéo auténoma flexivel para atingir os objetivos
do projeto, através de autonomia, capacidade social, reatividade e proatividade. Um agente genérico
possui um conjunto de objetivos, capacidades de executar inUmeras tarefas e possui conhecimentos

sobre 0 seu ambiente em redor.

Para atingir os seus objetivos, um agente utiliza o seu conhecimento racional sobre o seu ambiente e

0s comportamentos de outros agentes, para gerar planos e executar esses planos.

O SMA consiste num grupo de agentes, que interagem uns com 0s outros para atingirem coletivamente
0s seus objetivos. Os agentes absorvem os conhecimentos e capacidades de outros agentes,
superando assim os seus limites inerentes de inteligéncia. Um dos fatores atuais que fomentam o
desenvolvimento de SMA é o aumento da popularidade da Internet, que fornece bases para um
ambiente aberto, onde os agentes interagem uns com 0s outros para alcancar 0s seus objetivos

individuais ou compartilhados.
Agentes inteligentes:

e Data Collecting Agent (Agente “Coletor” de Dados)

e User Agent (Agente Utilizador)

¢ Monitoring Agent (Agente Monitor)

e Behavior Diagnosing Agent (Agente que faz Diagndstico Comportamental)
e Reporting Agent (Agente que Reporta)

e Internal Data Collecting Agent (Agente “Coletor” de Dados Internos)

e External Data Collecting Agent (Agente “Coletor” de Dados Externos)

1 Gao S, Xu D, Wang H, Wang Y. Intelligent anti-money laundering system. (2006: 851-856)
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e Client Profile Monitoring Agent (Agente Monitor de Perfis de Clientes)

e Transaction Monitoring Agent (Agente Monitor de Transagdes)

2.12.2.1.2. Desenvolvimento de Agentes Inteligentes

Para projetar a arquitetura de um SMA de ABC, decompomos o processo de ABC em vérias fases
auténomas, nas quais cada agente possui uma tarefa especifica cujo comportamento é reativo e
orientado com base em metas, cooperando com outros agentes para perseguir os seus objetivos.

Figura 1 - Fases do Processo ABC

Agent
£
Data Collecting Agent] | User Agent| [Monltoring Agent Behavior Reporling
IYiagnming Agent
Agent
T T
Tmternal Dala External Data Client Profile Transaciion
Collecting Collecting Monitoring Monitorin
Agent Agent Agent Agent

Fonte: Gao S, Xu D, Wang H e Wang Y. (2006: 853)
2.12.2.1.3. Arquitetura do Sistema

Qualquer solucdo de ABC deve ser baseada na capacidade de descobrir atividades financeiras

suspeitas, identificando os individuos ou organiza¢fes especificas que podem estar envolvidos.

Dada a complexidade do ABC, um sistema automatizado n&o define se uma atividade detetada é

suspeita, apenas deteta atividades que necessitam de interpretacdo de um analista.

A intervencdo humana é necessaria para determinar se uma atividade € suspeita e necessita de ser
reportada. Deste modo, a melhor forma de implementar o controlo e a prevencéo do BC é a existéncia

de uma simbiose entre a pericia humana e a inteligéncia artificial.

Nesta pesquisa, 0 sistema automatizado realiza o trabalho de detecéo, enviando alertas relativas a
transacfes consideradas suspeitas, enquanto os analistas humanos realizam investigacdes sobre os

casos que sao detetados.

27



Branqueamento de Capitais e Financiamento do Terrorismo

Existem duas formas de desenvolver uma solu¢gdo ABC inteligente:

¢ Reengenharia dos sistemas financeiros existentes para apoiar fun¢cdes ABC,;
e Desenvolver um sistema independente interligado com as aplicacBes existentes, através das

quais todos os clientes e dados de transacdes passariam durante o seu ciclo de vida;

Os sistemas financeiros existentes sao distribuidos em varias instituicdes, (como bancos, seguradoras,
fundos imobiliarios, entre outros.), sendo fundamental usar recursos internos para construir softwares

com capacidade de interagir entre sistemas.

Figura 2 - Arquitetura de um Sistema Inteligente ABC e a interag&o entre agentes
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Fonte: Gao S, Xu D, Wang H e Wang Y. (2006: 854)

O User Agent fornece a interface para o usuario que, por norma, € um analista de BC e permite que os
utilizadores visualizem o estado atual das transacgfes financeiras e os processos de monitorizacao,
diagnéstico e relatorios de BC. Este agente comunica e coopera com outros agentes, executando
automaticamente as suas opera¢cfes e dando respostas diferentes consoante eventuais mudancas

ambientais.

Os Data Collecting Agents permitem que o sistema colete dados internamente e externamente.
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Em particular, o Internal Data Collecting Agent é responsavel pela aquisicdo de dados em tempo real
de sistemas financeiros existentes para a avaliacdo do perfil do cliente, a mensuracdo do risco da
transacéo, o diagnostico e o relatério de comportamento adicional.

Coleta dados associados a possiveis esquemas de BC como por exemplo: perfis de clientes, detalhes
de transacdes financeiras, dados de referéncia de contas, dados de referéncia de clientes, estatisticas

histéricas, entre outros.

Por outro lado, o External Data Collecting Agent coleta dados das outras entidades de combate ao BC,
do governo e de outras autoridades. Os dados incluem padrdes internacionais, regulamentos oficiais,

listas de observacao, legislac6es, entre outros.

Os Monitoring Agents, Diagnosing Agent e Reporting Agent, podem solicitar dados relacionados com

as suas tarefas aos Data Collecting Agents, se necessério.
Os Monitoring Agents incluem:

e Client Profile Monitoring Agent;

e Transaction Monitoring Agent;

Estes agentes sdo colocados no sistema para monitorizar possiveis esquemas de BC numa base de
“cliente-para-cliente” e de “transagao-para-transagao”, seguindo a politica central globalmente aceite

para controlos efetivos de BC — Know your Consumer (KYC).

O Client Profile Monitoring Agent avalia uma ampla variedade de informagdes detalhadas relacionadas
com a conta do cliente, normalmente coletadas no momento em que a conta € aberta. O agente fornece
uma visdo Unica do perfil do cliente, incorporando todos as relagfes financeiras com as quais a conta

tem uma afiliag&o.

Cada cliente é classificado em diferentes perfis de risco, e com base na classificagcdo de risco do cliente,
0 agente determina a frequéncia e a intensidade da monitorizagao.

O Transaction Monitoring Agent serve para identificar transa¢des que apresentam maior risco de
possiveis atividades de BC. As transacdes classificadas de maior risco podem variar de organizacéo
para organizagdo com base nas suas linhas e tipos de negdécios. Por exemplo, o risco associado as
transacGes de um banco seria diferente do risco associado a uma agéncia de seguros ou a uma

empresa de valores mobiliarios.
No geral, o comportamento de risco de transacdes inclui (mas néo é limitado a):

¢ Movimentacao rapida de fundos para dentro ou fora da conta;
e Atividade repentina numa conta anteriormente inativa,;
e Alteracdes frequentes numa conta;

e Transacgdes recorrentes;
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e Relacdes de conta ocultas;
e Compensacao, negociacdes, liquidacdo e/ou instru¢cdes permanentes de uma conta;
e O movimento de fundos sem um comércio correspondente e o depésito do excesso de garantia

numa conta.

Por norma, se um perfil de cliente for questionavel ou se for detetada uma transacgéo fora do comum
pelos Monitoring Agents, é emitido e enviado um relatério de risco para o Behavior Diagnosing Agent,

para se proceder a uma investigacao mais aprofundada.

Contudo, um relatério de atividades suspeitas (RAS) pode ser emitido e enviado ao utilizador, para

acdo instantanea.

O Behavior Diagnosing Agent ao receber os relatérios de risco dos Monitoring Agents inicia o seu
processo de diagnostico para investigar o comportamento complexo que € usualmente associado a
esquemas de BC. Este agente pode realizar andlises sobre relatérios de risco dos Monitoring Agents e

solicitar qualquer informacgéo adicional, se necessario, para examinar 0s casos.

Este agente permite que as instituicbes financeiras detetem irregularidades, encontrando padrdes
suspeitos de comportamento que possam estar ocultos por tras de grandes volumes de dados
financeiros. E também capaz de identificar eventos suspeitos e entidades que s&o construidos ao longo

do tempo, separando-os de eventos e transacdes do dia-a-dia.

Quando o Behavior Diagnosing Agent identifica um comportamento fora do comum ou suspeito, é

automaticamente produzido e enviado um RAS para o Reporting Agent.

Em seguida, o Reporting Agent apresenta e comunica um alerta de possivel BC ao pessoal apropriado,

por meio do User Agent, para investigac@o e acdo imediata.

O Reporting Agent ird automatizar ou tomar conta da situagdo, por exemplo, interferindo com operacdes

padrédo de modo a bloquear uma transacdo suspeita em particular.

Os casos para investigagdo sao filtrados e priorizados com base na gravidade do alerta. O Reporting
Agent fornece evidéncias da atividade e das informag8es do cliente, garantindo que o responsavel pelo
caso tenha todas as informacdes relevantes do cliente disponiveis. Se necessério, sao solicitadas

informacdes adicionais ao Behavior Diagnosing Agent.

Isto permite que se tomem decisGes baseadas em factos e demonstra uma due diligence regulatéria
no processo. O Reporting Agent também simplifica o combinar dos alertas gerados automaticamente

com relatorios manuais, para construir o caso para investigacao.

Os relatérios do Reporting Agent fornecem um sistema de rastreamento completo e caminho de

auditoria, para gerir acbes em resposta a eventos detetados ou comportamentos suspeitos. Esses
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relatorios extensos permitem que as instituicdes financeiras demonstrem conformidade com as regras

de ABC e a adotacgéo dos requisitos regulatorios.

2.12.2.1.4. Operacionalizagdo do Sistema

Para avaliar a arquitetura do sistema referido anteriormente foi elaborado um protétipo que realiza a
analise, monitorizacdo e diagnostico, gerando relatérios com base no perfil de cliente simulado e nos

dados de transag@es financeiras, utilizando para isso um pequeno nimero de Als.

Dentro deste protétipo, os Data Collecting Agents coletam continuamente dados relevantes de clientes
e de transac¢Bes simuladas em tempo real, respondendo automaticamente a qualquer solicitagdo de

dados de outros agentes, em tempo Uutil.

O Monitoring Agent e o Behavior Diagnosing Agent sdo pré-configurados com cenérios detalhados de
BC. Esses cenarios sédo padrbes de comportamento do interesse da organizacdo e baseados nas
regras de conformidade do Regulador, como por exemplo, as 40 Recomendacgfes do GAFI. Estes

cenarios sdo adaptaveis e facilmente estendidos.

Os agentes possuem flexibilidade para permitir que as organiza¢cfes incorporem 0s seus proprios

cenarios especificos de negdcio, refletindo as suas praticas de seguranca.
As vérias técnicas avangadas séo combinadas com uma abordagem holistica baseada em riscos.

Ao avaliar outros fatores de risco, os alertas mais relevantes sdo assinalados, com uma abordagem
baseada numa combinagéo do risco, de regras, detecdo de anomalias, rede neutra, logica difusa e

programacdo linear. Tudo isto resulta numa ponderacéo de risco.

Para cada cenério, sdo atribuidas pontuacdes a cada fator de risco e, em seguida, multiplicadas pela
ponderacédo de risco para obter as pontuacdes gerais. Deste modo, a instituicdo financeira € capaz de

avaliar com mais eficiéncia os padrées de BC no contexto de outros fatores de risco existentes.

Ao lidar com padrbes inéditos, esses agentes sdo capazes de “aprender” esses padrdes, para
referéncia futura. Desta forma, eles podem adaptar-se a diferentes cenérios e ter bons resultados tanto

em padrdes vistos anteriormente como inéditos.

Por exemplo: Foram detetados 0s seguintes acontecimentos, trés meses simulados de dados de
transacbes bancarias mostram depdsitos que foram feitos diariamente para uma conta em moeda

estrangeira totalizando cerca de 350.000 délares.

No mesmo periodo de tempo, existem 10 transferéncias eletrénicas no total de 2,7 milhdes de ddlares

para um banco nos Emirados Arabes Unidos.
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Estas atividades fora do comum sdo capturadas pelo Transaction Monitoring Agent e séo

encaminhados para o0 Behavior Diagnosing Agent no formato de um relatério de risco.

Para investigar, o Behavior Diagnosing Agent efetua uma analise do perfil do cliente através do Client
Profile Monitoring Agent e da origem e informagdes da conta de destino e detalhes da transagéo através

do Transaction Monitoring Agent e de dados adicionais através do External Data Collecting Agent.

Apés a analise baseada no risco, sdo emitidos trés alertas pelo protétipo:

e O primeiro é "Relacionamento com o terrorismo ", ja que o perfil da empresa mostra que a
maior parte das transac¢fes desta empresa foram realizadas por paises associados a atividades
terroristas (como por exemplo, Emirados Arabes Unidos, que € identificado como um pais de
alto risco);

e O segundo alerta € "A empresa estava envolvida em varias transa¢cdes com drogas que
ocorreram na Colémbia", pois foi baseado nas conclus@es da Drug Enforcement Administration
e nos registros do banco, a empresa estava sempre a receber dinheiro de contas de
organizagdes da Columbia;

e O terceiro é "fonte pouco clara de uma grande quantidade de dinheiro"”, uma vez que nenhuma
informacao mostrou como € que dinheiro foi ganho com seus negdcios, existindo apenas
registos que indicavam que a empresa recebia dinheiro de contas individuais de outros paises

ou de empresas colombianas ou bancos.

2.12.2.1.5. Concluséao do Sistema Inteligente Anti-Branqueamento de

Capitais

Este artigo explora a abordagem de aplicacdo de agentes inteligentes para o ABC, de forma a
ultrapassar as limitacdes das solugées existentes. E um sistema ABC baseado em agentes mdltiplos
projetado e implementado e onde varios tipos de Als sdo utilizados para fornecer um conjunto de

funcionalidades.
Em suma, a abordagem deste estudo tem vérias vantagens para o ABC:

¢ Inteligéncia - esquemas BC complexos e distribuidos podem ser identificados e diagnosticados
por um namero de agentes inteligentes através das suas propriedades, tais como autonomia,
reatividade, proatividade e habilidade social;

¢ Adaptabilidade — o sistema realiza ndo s6 um trabalho auténomo de monitoramento e
diagndstico, mas também é capaz de aprender com o seu ambiente, adaptar-se a mudancas
no ambiente e tomar decisbes que podem ser entregues e interpretadas pelos olhos humanos;

¢ Integracdo de sistemas - Através do User Agent, que corresponde ao Sistema Inteligente de

ABC, é capaz de integrar facilmente com aplicativos financeiros;
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e Escalabilidade - E facil adicionar mais funcionalidades de negdcios ao sistema adicionando
mais agentes. Também é simples modificar, inserir ou excluir regras de negécios ou cenarios
de BC no sistema;

e Valores de negdcios — pode oferecer beneficios significativos para os negdécios em termos de

reducao de custos, eficiéncia do negocio, aumento de produtividade e novo estilo de operacao.

2.12.3. Sistemas inteligentes ABC existentes no mercado

Realizou-se uma pesquisa a fim de descobrir softwares ABC existentes no mercado, e observou-se
que grande parte dos softwares existentes apenas detetam padrdes/ameacas/transacdes suspeitas
com base nos dados da empresa, ndo havendo qualquer interface com outras bases dados ou

sistemas.

Ao investigar as varias opcdes existentes no mercado atualmente inferiu-se que existem varias
empresas a desenvolver sistemas para suporte ao combate de BC (ou seja, sistemas de detecédo de
padrdes e ameacas). No entanto, seis destacam-se claramente como sendo as melhores/mais
utilizadas: BAE Systems, Clear View KYC, Thompson Reuters, FICO TONBELLER, SAS e Feedzai
AML.

Estas solugcbes focam-se todas em andlise comportamental, compliance, verificagcdo de identidades

(KYC e PEPs), andlise de risco, know your transactions (KYT) e gestéo de risco.

A maioria destes sistemas sdo baseadas na Cloud (Azure e AWS por exemplo) funcionando, portanto,
como laaS (Infrastructure as a Service) e todos utilizam base de dados com padrdes, regras e limites

pré-definidos, que usam para comparar as potenciais ameacas que detetam.
Estas solucdes apresentam algumas lacunas como por exemplo:

- Dificuldade em detetar esquemas de BC de baixos montantes (Por exemplo, nos atentados do
11 de setembro, os terroristas efetuavam transacdes com um baixo somatério de valores,
estando dentro dos limites estabelecidos. Como tal ndo foram detetados);

- Existem transa¢fes que ultrapassam o limite estabelecido, pelo que estdo marcadas como
suspeitas, mas nao representam nenhum caso de BC;

- Dificuldade em detetar esquemas de BC delineando um perfil com base em informacdes da
indUstria ou de determinados padrées associados a atividades suspeitas de BC;

- Os sistemas baseados em regras tém a capacidade de reconhecer comportamentos padrao,
contudo ndo possuem a capacidade de aprendizagem, reconhecendo apenas padrdes que ja
estdo presentes na sua base de dados. Assim, muitos destes sistemas nédo tém capacidade de
fazer face ao desenvolvimento do BC,;

- As instituicdes financeiras apresentam um grande volume de transagbes, que estdo

constantemente a aumentar. Os sistemas existentes ndo possuem capacidade para verificar
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todas as transacdes de forma abrangente e consistente. A verificacdo de transa¢fes suspeitas

de BC acarretam custos elevados;

Algumas, como é o caso do sistema da Thompson Reuters, utilizam uma base de dados global que
pode ser consultada e que vai sendo atualizada. No entanto, tanto este tipo de base de dados, como
as dos sistemas que utilizam uma base de dados interna que pode ser atualizada, séo atualizadas no
maximo apenas uma vez por dia (com a excec¢do da solucdo da BAE Systems), o que no combate a

este tipo de crime pode ndo ser suficiente.

Com excecdo da solucdo da Feedzai, que utiliza Inteligéncia Artificial, nenhuma das soluc¢des
disponiveis é especialmente “inteligente”, na medida em que dependem das bases de dados para
comparacao de padrdes, ndo sendo capazes de detetar novos tipos de ameacas.

Conclusao, as solugdes atualmente disponiveis sdo de uma maneira geral, pouco “inteligentes”, quase
na totalidade baseadas em sistemas cloud (0 que, apesar de aumentar a versatilidade, para instituicées
financeiras pode ndo ser a melhor solu¢do sob o ponto de vista de seguranca e controlo, uma vez que
a solucdo nao esta na infraestrutura prépria, sendo também bastante mais caro a longo prazo manter
infraestrutura na cloud) e recebem informacao atualizada com pouca frequéncia, ndo existindo neste

momento nenhuma solugdo que combine solu¢des para estas trés questdes.
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3. Metodologia de Investigacédo

Este capitulo apresenta as metodologias adotadas na presente dissertacdo, como metodologia de
estudo utilizou-se como técnicas de recolha de dados: a analise documental e a realizacdo de uma

entrevista.

A metodologia de investigagao consiste num “processo de selecéo da estratégia de investigacao, que
condiciona, por si sO, a escolha das técnicas de recolha de dados, que devem ser adequadas aos

objetivos que se pretendem atingir.” (Sousa & Baptista, 2011: 52)

Tendo em conta 0s objetivos propostos para a presente investigacdo, o método de investigacéo

qualitativa apresentou-se como o mais adequado e légico.

3.1. Método de Investigacdo Qualitativa

Como o objetivo desta investigagdo é conhecer as ferramentas tecnolégicas utilizadas no combate do

BC/FT e a fungéo do BdP enquanto supervisor, utilizou-se 0 método de investigagdo qualitativa.

A investigacdo qualitativa ao contrario da investigacdo gquantitativa ndo se preocupa com a dimensao
da amostra nem com a generalizacdo dos resultados, com a validade e finalidades dos instrumentos.
Foca-se em compreender os problemas, analisar comportamentos, atitudes ou valores. (Sousa &
Baptista, 2011: 52).

Esta investigacéo através dos dados recolhidos permite ao investigador desenvolver conceitos, ideias

e entendimentos a partir de padrées encontrados nos dados recolhidos. (Sousa & Baptista, 2011: 52).

O estudo incidira em estudar uma realidade bastante recente e pouco estudada, como é o caso das
ferramentas tecnolégicas para combate do BC/FT. Deste modo, este estudo classifica-se como

exploratério. (Marshal e Rossman,1995:40-41)

3.1.1.Anélise Documental

A analise documental consiste em “identificar, verificar e apreciar os documentos com uma finalidade
especifica e, nesse caso, preconiza-se a utilizagdo de uma fonte paralela e simultanea de informacao
para complementar os dados e permitir a contextualizagdo das informacdes contidas nos documentos.
A andlise documental deve extrair um reflexo objetivo da fonte original, permitir a localizagéo,
identificacdo, organizacdo e avaliagdo das informagbes contidas no documento, além da

contextualizagao dos factos em determinados momentos.” (Souza et al., 2011: 223)
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Tendo em conta o tema da presente dissertacao, a analise documental justifica-se pela utilizagao de
documentos dos organismos internacionais de combate ao BC/FT e legislagdo como parte da fonte de
informacao utilizada.

3.1.2.Entrevista

A entrevista € um método de recolha de informacdes que consiste em conversas orais individuais ou
em grupo, cujo entrevistado possui pertinéncia, validade e fiabilidade em relacéo aos objetivos proposto
pela tese. (Ketele & Roegiers, 1999)

Uma entrevista € uma "analise do sentido que os atores dao as suas praticas e aos seus
acontecimentos com 0s quais se veem confrontados: os seus sistemas de valores, as suas referéncias
normativas, as suas interpretacdes de situa¢des conflituosas ou néo, as leituras que fazem das préprias
experiencias, etc.” (Quivy & Campenhoudt, 1998:193)

Segundo o autor Sousa & Baptista, as entrevistas dividem-se em 3 tipos: entrevistas ndo-estruturadas,

entrevistas semiestruturadas e entrevistas estruturadas.

As entrevistas semiestruturadas possuem um guido, com um conjunto de tépicos ou perguntas para
abordar na entrevista. Neste tipo de entrevista, o entrevistado possui liberdade para se expandir mas
com alguma rigidez. Optou-se por utilizar este tipo de entrevista pois o tema da presente investigacao
é bastante amplo e incide em varios extensdes, pelo que uma entrevista semiestruturada permite que
seja seguida uma linha de pensamento ao longo da entrevista, mas que permita ao entrevistador

expandir-se sobre o tema, mas dentro do contexto da entrevista.

Segundo Sousa & Baptista uma entrevista pode possuir questbes abertas e fechadas. As questdes
abertas permitem o entrevistado expor e justificar a sua opinido, enquanto nas questdes fechadas, o
entrevistado ndo tem a possibilidade de desenvolver a sua resposta. Tendo em conta que o tema da
presente investigacdo é bastante amplo e incide em vérias extensdes, € mais vantajoso para o estudo
que se facam entrevistas com questbes abertas pois permite que haja um maior detalhe na informacéo
partilhada.

3.1.2.1. Caracterizagdo do entrevistado

O entrevistado foi o Senhor Professor Doutor Miguel Pardal. O Prof. Dr. Miguel Pardal fez a sua
Licenciatura, Mestrado e Doutoramento no Instituto Superior Técnico (1995-2014), na area de

Computer Science and Engineering e Information Systems.

Trabalhou como consultor na empresa Unisys Portugal entre 2000-2002.
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E professor assistente no Instituto Superior Técnico desde Setembro de 2002 e a sua area de ensino

€ principalmente Seguranca de Redes e Computadores e Sistemas Distribuidos.

E também investigador no INESC-ID, sendo o foco da sua investigacdo a Ciberseguranca para Internet

of Things and Cloud, tendo ja apresentado varios papers e publicacées desde 2004.

3.1.2.2. Guiéo da Entrevista
O guido (Anexo G) é composto por duas categorias:

1. Conhecimento sobre aplicacdes financeiras de combate ao BC/FT,;

2. Metodologia para protecéo de aplicacfes financeiras.

A Primeira Categoria tem como objetivo perceber se o entrevistado, tendo em conta a sua experiéncia,
se conhece aplicacdes financeiras de combate ao BC/FT, com enfoque nas utilizadas pelo BdP e nos
Sistemas Inteligentes ABC/CFT.

A Segunda Categoria tem como objetivo perceber como é feita a protecao de uma aplicacéo financeira
olhando para o caso em concreto do sector bancario, perceber se no caso dos ataques do NotPetya e
do WannaCry se o indicado anteriormente teria sido suficiente para impedir esses ataques, se as
formas de protecao atuais podem manter-se aptas no futuro e qual o envolvimento do Centro Nacional

de Ciberseguranca neste tipo de aplicac¢des financeiras.

3.1.2.3. Realizacdo da entrevista

Numa entrevista € importante que o entrevistador possua todos os conhecimentos a respeito do tema,
para que depois possa ser ele proprio a conduzir a mesma. (Rosa e Arnoldi, 2007), Deste modo, a
entrevista foi realizada apdés se proceder a revisdo da literatura, permitindo assim adquirir um

conhecimento tedrico sobre a teméatica abordar.

A entrevista foi marcada via correio eletrénico e realizada no ambiente de trabalho do entrevistado,
Instituto Superior Técnico. Antes de se realizar a entrevista, o entrevistado preencheu uma Declaragéo
de Consentimento elaborada e entregue por mim (Anexo H) e solicitou-se autorizacao para se proceder
a gravacdo da entrevista através de &udio, pois permitiu uma maior atencdo ao discurso do

entrevistado, reduzindo-se assim a perda de informacao relevante durante a entrevista.

A entrevista foi realizada no dia 11 de outubro de 2018 as 17h00, tendo tido uma duracdo de

aproximada de 25 minutos.
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4. Analise e discussao dos resultados
4.1. Categorias da entrevista

4.1.1.Categoria | - Conhecimento sobre Aplica¢gdes Financeiras de Combate ao
BC/FT

Esta categoria tem como objetivo perceber se o entrevistado, tendo em conta a sua experiéncia, se
conhece aplicacdes financeiras de combate ao BC/FT, com enfoque nas utilizadas pelo BdP e nos

Sistemas Inteligentes Anti-Branqueamento de Capitais/Financiamento do Terrorismo.
Para se alcancar estas informac0fes, elaboraram-se as seguintes questdes:

1. O BdP utiliza uma aplicacdo informatica, o BIIAS - Base de Informacdo de Inspecgbes e
Averiguacdes, que assegura a definicio do indice de Atencdo Supervisiva (IAS) e a
hierarquizagéo das instituicdes em funcéo desse indice. O IAS é atribuido a cada instituicéo e
calculado com base em informacao interna e externa de natureza e proveniéncia diversa. Face
ao exposto, gostaria de Ihe perguntar se tem conhecimento sobre este tipo de aplicacdes
utilizadas no combate ao BC e ao FT? Se sim, qual/quais? Na sua opinido, como acha que

estes sistemas podem ser melhorados?

Figura 3 - Arquitetura de um Sistema Inteligente ABC e a interacdo entre agentes
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Fonte: Gao S, Xu D, Wang H e Wang Y. (2006: 854)
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O diagrama apresentado explica em alto nivel o funcionamento da aplicagdo “padrao” que € um
protétipo para combate do Branqueamento de Capitais e do Financiamento do Terrorismo, extraido de
um artigo publicado pela Universidade de Hong Kong, pelo que esta informacédo € publica e esta
disponivel online. Como podera constatar a informacao é recolhida em tempo real por Collecting agents
e é posteriormente analisada de forma a detetar padrdes e criar perfis levando a um diagndstico que é
entdo enviado ao operador. A informacédo recolhida é proveniente de duas fontes: interna - outros
sistemas financeiros) e externa - informacéo que esta disponivel online.

Estes sistemas usam padrdes previamente carregados para utilizarem como termo de comparacéo e

guando detetam um novo podem adicionar o0 mesmo a sua base de dados.

Ao estudar o funcionamento destes sistemas conclui que poderiam ser melhorados de forma

relativamente simples:

e A semelhanca do que ja é feito, por exemplo, com diversas appliances de seguranca (como
firewalls, UTMs, etc) estes sistemas poderiam comunicar constantemente com uma base de
dados geral (do fabricante?) e eventualmente uns com os outros. Desta forma, seria possivel
a partilha rapida e facil de informacéo. Por exemplo, sempre que um sistema detetasse uma
nova “ameaca” (leia-se tentativa de BC) enviava o padrao/ perfil criado, de imediato para todos
0S outros sistemas e para a base de dados geral. Assim, numa questdo de alguns minutos/
horas, todos os outros sistemas estariam ja “informados” da existéncia do problema e

preparados para o resolver. Exemplos: Sophos UTM, HP Aruba, Checkpoint, etc

Até que ponto acha que isto poderia ter implicac6es a nivel de seguranca? Como seria possivel
proteger um sistema destes, tendo em conta a implementac¢do desta funcionalidade (que implicaria
comunicacdo com outros sistemas, externos a rede da instituicdo, e com a referida “base de dados

geral”)?

41.1.1. Conhecimento sobre as Aplicagdes Financeiras do Banco de
Portugal para combater o Branqueamento de Capitais e Financiamento

do Terrorismo

O entrevistado ndo conhece as aplicagfes financeiras usadas pelo BdP, mas sabe que o BdP faz o
controlo do combate do BC/FT e que o fazem através de meios informaticos, contudo o entrevistado

nao tem conhecimento sobre estes tipos de ferramentas.
Segundo o entrevistado, as analises do BC/FT podem ser melhoradas de 2 maneiras:

e Reconhecer um padrdo de transacéo financeira malicioso, em que sabemos que uma pessoa
faz uma transferéncia uma para um lado outra para outra, se virmos este padrdo de

mensagens, entdo isto pode levantar um alarme, e alguém tem que olhar isto e ver se aquilo
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realmente tem justificagdo. Isto sé permite detetar padrdes de fraude ja conhecidos antes;

¢ Outra abordagem, mais contemporanea, esta relacionada com a aprendizagem, que consiste
em tentar aprender o que é o normal e depois por desvio estatistico perceber o que séo
anomalias. Perceber o que é que é normal acontecer, e quando ha alguma coisa que esta fora
do padrao da normalidade é necessario defini-lo matematicamente. Sendo possivel dizer que
existe qualquer coisa diferente do habitual que pode ser justificada por qualquer coisa que
aconteceu para justificar aquilo, podendo ser um falso alarme, como outra coisa que merece

ser investigada. Tratam-se de duas abordagens genericamente expostas.

O entrevistado acrescentou ainda que ndo sabe em concreto que abordagem é que o BdP segue.

41.1.2. Funcionamento de Sistema Inteligente de BC

Este ponto vai ao encontro do anterior, pois trata-se de um sistema de combate ao BC/FT. Segundo o
entrevistado, o diagrama apresentado trata-se da arquitetura do sistema e observa-se a interacao entre
0s modulos, acrescenta ainda que estes esquemas sdo muito importantes para perceber o fluxo de

informacao, qual a sua origem e como é que € processada.

Estas duas fontes de informacéo sdo relevantes, temos os sistemas financeiros, por exemplo o sistema

bancério, e 0 www representa outros dados publicos.

Vamos supor que existiam estes sistemas a funcionar e que havia entre as agéncias que os estédo a
utilizar a partilha de informacdes entre elas. Esta ideia existe j& em algumas areas, e é definida como
threats sharing, que € a partilha das ameacas, é a partilha da forma de detetar o problema.

Uma melhoria a estes sistemas e de acordo com a ideia do Sistema Nacional de Ciberseguranca é
criar um sistema cooperativo e receber a informacdo que estas coisas estdo a acontecer, funcionaria
como um facilitador de informacéo, ndo ao nivel de um padréo técnico, mas de modo a pér as entidades
a falarem umas com as outras, por exemplo o Banco de Portugal com o Banco de Espanha.

Na visao do entrevistado é muito otimista achar que a detecéo permite logo criar um padrdo e que esse
padrdo pode ser instalado noutro sem uma validacdo mais demorosa. Neste tipo de sistemas as
pessoas sao cautelosas, estdo sempre disponiveis para receber informagéo do exterior, mas partilhar
s6 quando estdo seguros que ndo estdo a partilhar erros ou outras coisas, receber informacdes de fora
é facil, partilhar coisas internas é mais dificil. Estas partilhas podem gerar muito ruido na comunicagao:

muitos falsos padrées e nao terem disponibilidade de pessoal para verificarem todos os padrdes.

O entrevistado acha que como principio, é para la que estdo a convergir muito dos sistemas de partilha
de informacao de seguranca, contudo hd um custo de comunidade e beneficio também em detetar os
problemas, saber descreve-los de forma rigorosa, saber como podem ser reproduzidos, e vistos em

acao, e partilhar essa informac&o com 0s nossos congéneres, e esperar que eles fagam alguma coisa
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com isso. E na dire¢do deste tipo de processos que se deve caminhar, ndo sabe se sera muito imediato
la chegar, mas é uma proposta perfeitamente valida e Gtil. Contudo, vai ter que haver sempre uma
relacdo pessoal, 0 entrevistado néo acredita para breve num sistema automatico em que isto aconteca,
definicdo de regras automaticas vindas do exterior € sempre algo de desconfiar, pode ser um ataque,

alguém pode por uma regra: “isto ndo tem problema nenhum”.

Segundo o entrevistado, a tendéncia é descrever os problemas de maneira a que qualquer pessoa
consiga entender, e devera ser de forma logica, num formato pré-definido, com um determinado
formulario, preenchido o que se observa, qual o padrdo, quem participa, e que essa descricdo depois
possa mais facilmente ser entendida sem ambiguidade pelos congéneres, e que eles depois possam
dentro do seu ciclo de decisdo incorporar essas regras. No futuro podem existir maquinas que facam
isto, mas é sempre necessaria uma supervisdo humana de validacdo que aquilo esta a fazer sentido.
Na opinido do entrevistado, neste caso, seria mais benéfico existir formato de dados comuns, um
entendimento comum de como se descrem as coisas, e depois procedimentos internos de cada
organizacdo, como pega nessa informagéo que recebem que é fresca e como é que a podem aplicar

no seu proprio sistema, passando pelos varios niveis de aprovacgao.

4.1.2. Categoria ll - Metodologia para protecado de aplica¢des financeira

Esta categoria tem como objetivo perceber como € feita a protecao de uma aplicagéo financeira olhando
para o caso em concreto do sector bancario, no caso dos ataques do NotPetya e do WannaCry se o
indicado anteriormente teria sido suficiente para impedir esses ataques, se as formas de protecao
atuais podem manter-se aptas no futuro, qual a posicdo a “tomar’ entre Estabilidade Vs
Atualiza¢gBes/Seguranca dos Sistemas Operativos, qual o envolvimento do Centro Nacional de

Ciberseguranca neste tipo de aplica¢des financeiras.
Para se alcancar estas informacgdes, elaboraram-se as seguintes questdes:

1. Tendo em conta a sua area de estudo em seguranca informética em redes e sistemas, na sua
opiniao como se deve proteger uma aplicacao financeira deste género, de ataques exogéneos?

2. No caso dos ataques NotPetya e do WannaCry, que causaram danos a nivel mundial e de
forma transversal, afetando setores como a banca, a saude, os operadores de servigos de
comunicacdes, entre outros. Acha que o que me indicou anteriormente teria sido suficiente para
prevenir a situagdo? O que falhou?

3. Por norma, os sistemas operativos do setor bancério estdo desatualizados em relagcéo as
inovacdes tecnoldgicas existentes no mercado e adotadas por diversas empresas. O motivo
por tras disto € a manutengdo da estabilidade dos sistemas utilizados. Assim, na sua opiniao

qual deveria ser a decisdo a tomar? Dar prioridade a estabilidade em detrimento de

atualizacbes dos sistemas operativos (que podem eventualmente implementar mais
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mecanismos de seguranca e patches, entre outros)? Ou vice-versa? Impasse: Estabilidade VS
Atualizacdes/ Seguranga; Sera possivel haver a simbiose entre estes dois termos?

4. Tendo em conta as solucdes oferecidas pelo mercado para proteger as aplicacdes financeiras,
acha que estas podem continuar a estar adequadas/atualizadas no futuro tendo em conta a
velocidade da evolucéo constante dos sistemas e redes?

5. Tem conhecimento se os érgdos como o centro nacional de ciberseguranca estéo envolvidos

neste tipo de aplicacdes financeiras? Se sim, como?

41.2.1. Mecanismo de protecdo de aplicacdes financeiras de ataques

exogéneos

O entrevistado afirma que a componente de rede é muito importante, os sistemas ndo devem ser
acessiveis diretamente do exterior a partir da internet da rede publica, ndo devia ser possivel eu estar
aqui no IST e conseguir ligar-me a rede do BdP e conseguir chegar a maquina ou maquinas onde estao
a correr esses sistemas. Se isto for sequer possivel, € uma fonte de preocupacao ainda que esses
sistemas tenham palavra-passe e controlo de acessos. A melhor maneira de impedir o acesso a esses
sistemas é através da segmentacdo da rede: rede do banco e a rede publica que € a rede internet. Nao

tem de haver s6 uma defesa, podem haver varias muralhas que dificultam muito o acesso.

Portanto a principalmente preocupacéo deve ser a protecédo das redes informaticas, impedir o acesso
ou dificulta-lo bastante. Normalmente isto é feito através das chamadas firewalls, sdo as defesas, portas
corta-fogo, que é algo que separa o fora do dentro, impede que tentativas de acesso do exterior ndo
possam passar. Na visdo do entrevistado, esta é a principal forma de protecao de aplicacdes, neste

caso de aplicag@es financeiras.

4.1.2.2. Aplicabilidade do indicado anteriormente na prevencdo do caso

dos atagues NotPetya e Wanna Cry

Segundo o entrevistado, se tivesse sido impossivel chegar as maquinas o indicado anteriormente sim
teria sido suficiente para impedir os ataques, pois mesmo que viesse um virus contaminar, se nao
chegar a maquina ndo a vai contaminar. Muitas vezes estes virus exploram canais legitimos, entram,
contaminam uma maquina e essa outra maquina contamina outras, ndo € uma contaminacao direta do
exterior, mas sim uma contaminacdo em epidemia, que vai passando de umas maquinas para as

outras.

O entrevistado acrescentou ainda que no ataque WannaCry, o sistema operativo Windows tinha uma
vulnerabilidade, um erro na programacéo, e alguém usou esse erro para conseguir escrever nos
ficheiros da maquina de modo a cifrar esses ficheiros e fazendo chantagem de pagamento em troca de
desbloquear os ficheiros. Os atacantes bloqueiam os ficheiros para impedir o acesso das pessoas, 0

Reino Unido foi especialmente afetado em especial o seu sistema de saude, por exemplo: ndo era
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possivel dar entrada no sistema do hospital utentes porque as maquinas estavam todas paradas. Os
computadores ndo eram atualizados a muitos anos e tinham a vulnerabilidade e ninguém corrigiu e

aquilo foi passando de uns para os outros.

Ambos os ataques sdo ransomware, ou seja, sdo um software nocivo que impede 0 acesso ao sistema
infetado e pede um resgate para que 0 acesso seja restabelecido, caso 0 mesmo ndo ocorra, 0s
arquivos podem ser perdidos ou publicados. Este software é considerado o malware mais rentavel da

histéria.

4.1.2.3. Estabilidade VS Atualizacdes/ Seguranca dos sistemas operativos

Segundo a visdo do entrevistado, podemos ter problemas de duas abordagens:

e Temos um computador a funcionar e o seu sistema também, que é o desejavel. Podemos ter
a tentacdo de ndo fazer nada, ou seja, manter como esta, de acordo com o principio, se
funciona ndo se mexe. Qualquer alteracdo na area da informatica num pormenor pode causar
o efeito cascata porque bloqueia o programa, pode ndo parecer nada, mas pode ser o suficiente
para parar o programa todo. Deste modo, para aplica¢do continuar como estava a funcionar,
deve-se manter a estabilidade. Contudo todos os sistemas operativos comerciais sdo enormes
e possuem milhdes de linhas de cédigo, pelo que a probabilidade desse codigo ter erros é de
1%. Existem defeitos que ndo se manifestam, porque ninguém tenta fazer uma coisa errada,
0s atacantes testam por coisas que as pessoas nao tentam ou experimentam, por exemplo:
uma pessoa quando escreve um urser name com 100 letras, o programa néo esta preparado
para este excesso de letras pelo que pode provocar uma corrupgdo do sistema e ele deixa o
atacante entrar sem haver conhecimento sobre a password. Quem souber que existe um erro
no cédigo pode usar isto para explorar a vulnerabilidade e entrar no sistema, quem esta a tentar
entrar s6 tem que tentar entrar por uma maneira e quem esta a defender tem que tapar os
buracos todos que surjam. Conclusdo: a probabilidade de qualquer sistema operativos ter
defeitos é probabilisticamente certa, todos os sistemas tém defeitos. Quer os defensores quer
0s atacantes nao sabem onde eles estdo, os defensores assim que souberem tém que tapar
0s ataques todos, o0s atacantes se encontrarem um que ninguém sabe podem usar para fazer
0 seu ataque, e um ataque muito dirigido pode ser dificil parar, podendo se ter vulnerabilidades
de zero dias, defeito que existe, que é pouco conhecido ou conhecido por poucas pessoas e
que é usado para atacar o sistema.

¢ Deixar parado o sistema operativo parado € uma ma solugdo, com o passar do tempo vao se
descobrindo vulnerabilidades e o atacante tem mais pontos de ataque. Ao estarmos sempre
atualizar, estamos a estragar 0 n0sSso programa, corro o risco de estar a tapar uma coisa que
estava a contar que esteja la.

Nestes casos, aconselha-se a ter um ambiente de producéo do sistema, um ambiente de pré-

producgdo, com uma maquina virtualmente idéntica da producdo mas que esta a trabalhar com
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dados simulados. Ou seja, eu tenho um computador principal e eu tenho uma copia desse
computador, que em vez de estar a trabalhar com dados reais, esta a trabalhar com dados de
hé& 2 anos por exemplo, mas que esta a testar o meu software com as mesmas versdes. Noutro
ambiente de testes, um ambiente de desenvolvimento onde os programadores mexem, quando
0 codigo passa, o cddigo passa para 0 ambiente de testes, caso passe estes testes, se passar
passa para pré-producao e para producdo, se ndo passar volta para tras.

Sempre que existirem updates deve-se seguir um caminho idéntico, devo seguir o caminho até
aos sistemas de pré-producéo, vou verificando se o sistema nao deixa de funcionar, 1/2/3 dias,
ou talvez um dia, caso o processamento seja diario, pode ser suficientes para perceber que
nao ocorreu nenhum problema.

Para os fabricantes € um grande custo ter de suportar as versdes antigas do Windows, a 12 versao do
Windows XP saiu em 2001, 17 anos depois ndo tém interesse nenhum em manter isto ativo, pois
precisam de alocar 0s seus recursos noutras versoes, pelo que eles tentam que as pessoas avancem

para as versfes seguintes.

Segundo o entrevistado, deve existir um equilibrio, nem estar na crista da onda a apanhar as Ultimas
vers@es dos erros que todas a gente vai ter e nem estar na década passada com os buracos todos que
ja toda a gente conhece.

41.2.4, Adaptabilidade no futuro dos mecanismos de protecdo de
aplicagcdes financeiras de ataques exogéneos existente atualmente no

mercado

Segundo o entrevistado, as prote¢des de rede vao se manter, tém é que sofrer atualizagdes. O principio
€ 0 mesmo e é estavel, existem firewalls a 20/30 anos e o0 que se esta a fazer agora é o mesmo, a
diferenca é que agora se esta a fazer de maneira mais rapida, porque a internet também passa mais
informacao, existe maior largura de banda, processa mais dados, mas o principio das redes e do
isolamento mantem-se, podemos ter que acompanhar a evolucdo dos sistemas operativos e das redes
e ir atualizando o hardware que esta a fazer isso para que ele tenha o desempenho que estamos a

espera. Esta abordagem é independente do sistema que estamos a atualizar, e mantem-se adequada.

Uma coisa que mudou isto nos ultimos anos, sdo as redes internas que s6 eram acedidas por maquinas
internas, mas hoje cada vez mais as pessoas utilizam o seu telemdvel ou Tablet que tem uma ligacéo
a internet que ndo passa pela firewall da organizacao. Esta utilizacdo é insegura, e 0 ataque pode vir
nao da rede, pela porta principal, mas pelo dispositivo mével. Como os dispositivos sdo cada vez mais

pequenos, merecem uma revista melhor e é necessario ter em atencgéo isto.
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4.1.2.5. Envolvimento do Centro Nacional de Ciberseguranca em

aplicacdes financeiras

O entrevistador ndo tem conhecimento sobre o envolvimento do Centro Nacional de Ciberseguranca
em aplicacdes financeiras, mas sabe que existem requisitos a nivel europeu dos setores criticos da
economia, como o trafico aéreo, os transportes, a eletricidade, a agua, e talvez o sector financeiro, que
tém que reportar problemas ao Centro Nacional de Ciberseguranca. O entrevistador acha que eles
devem ter o minimo conhecimento, mas ndo sabe se eles participam na questdo de normas, entre

outros assuntos relacionados.

4.2. Proposta de Sistema Inteligente Anti-Branqueamento de Capitais

Neste ponto apresenta-se uma proposta de um Sistema Inteligente Anti-Branqueamento de Capitais,
baseado num protétipo feito pela Universidade de Hong Kong e nos dados obtidos na entrevista

realizada ao Prof. Dr. Miguel Pardal, que ja foram descritos no ponto 4.1. do presente capitulo.

O Prof. Dr. Miguel Pardal afirmou que em algumas &reas existem sistemas que partilham informac6es
entre si, chamados threat sharing systems, que partilham ameacas e formas de as detetar. Tendo em
conta essa informagéo, proponho um modelo que acredito ser mais fiavel na dete¢éo de tentativas de
BC.

4.2.1. Estrutura e componentes do Sistema Inteligente

Tendo em conta a estrutura do Sistema Inteligente Anti-Branqueamento de Capitais e Financiamento
do Terrorismo apresentado no ponto 2.12.2.1. - Sistema Inteligente Anti-Branqueamento de Capitais, é
apresentado na Figura 4 um diagrama de alto nivel do sistema que proponho: Anti-Money Laundering
System (daqui em diante designado apenas por amls), em portugués “sistema anti-branqueamento de

capitais”.
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Figura 4 - Diagrama de alto nivel do Sistema amls
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Fonte: Elaboracao Propria

O amls é uma appliance, ou seja, € um dispositivo de hardware com software integrado e projetado
especificamente para fornecer um recurso de computacdo especifico, neste caso, detecdo e
comunicacao de padrdes associados a atos de BC/FT.

Este sistema troca informacéo, via internet, com os seguintes:

e Threat Intelligence Feeds — Fontes/fluxos de informacéo de ameacas

e Private Feeds — Fontes/fluxos de informacgé&o privados

e Threat Intelligence Platforms — Plataformas com informacdo de ameacas
e Local Network — Rede local

e Downstream AML Instances - Outras instancias de AMLS

e Endpoint - Operador/Utilizador Humano

¢ Amis Global Database — Base de Dados Global da Empresa AMLS

O amls tem por base o protétipo apresentado no 2.12.2.1 do Capitulo 2, onde foram referidos os

seguintes “agentes inteligentes”:
e Data Collecting Agent (Agente “Coletor” de dados)

» Internal Data Collecting Agent (Agente “Coletor” de Dados Internos)

» External Data Collecting Agent (Agente “Coletor” de Dados Externos)
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e Monitoring Agent (Agente Monitor)

» Client Profile Monitoring Agent (Agente Monitor de Perfis de Clientes)

» Transaction Monitoring Agent (Agente Monitor de Transagdes)

e Behavior Diagnosing Agent (Agente que faz Diagnéstico Comportamental)
¢ Reporting Agent (Agente que Reporta)

e User Agent (Agente Utilizador)

4.2.2. Funcionamento do Sistema Inteligente

No caso do amis, o Internal Data Collecting Agent adquire/agrega dados provenientes da Local Network
(rede local/interna) e do endpoint (operador/utilizador), enquanto os External Data Collecting Agent
adquirem dados provenientes das restantes fontes representadas na figura 4, nomeadamente Threat
Intelligence Feeds, Private Feeds, Threat Intelligence Platforms, amls Global Database e Downstream

amls Instances (ou seja, outras Instancias de amis).
Os dados agregados pelos Data Collecting Agents vao ser analisados pelos Monitoring Agents.

O Client Profile Monitoring Agent e o Transaction Monitoring Agent tém a funcdo de monitorizar
possiveis esquemas de BC numa base de “cliente-para-cliente” (KYC) e de “transagao-para-transagao”
(KYT).

O Client Profile Monitoring Agent avalia um conjunto de informacdes detalhadas relacionadas com a
conta do cliente, fornecendo uma visdo Unica do perfil do cliente, incorporando todos as relagfes

financeiras com as quais a conta tem uma afiliacéo.

O Transaction Monitoring Agent identifica transacdes que apresentam maior risco de possiveis
atividades de BC, sendo que as transacgdo classificadas como de maior risco podem variar de

organizacdo para organiza¢do com base nas suas linhas e tipos de negdcios.

Quando um perfil de cliente for questionavel ou for detetada uma transagcédo fora do comum pelos
Monitoring Agents, é emitido e enviado um relatério de risco para o Behavior Diagnosing Agent, para
se proceder a uma investigacdo mais aprofundada. O Behavior Diagnosing Agent ao receber os
relatorios de risco dos Monitoring Agents inicia o seu processo de diagnéstico para investigar o
comportamento complexo que é usualmente associado a esquemas de BC. Analisa os relatérios de
risco dos Monitoring Agents e solicita qualquer informacao adicional, se necessério, para examinar 0s

casos.
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Quando o Behavior Diagnosing Agent identifica um comportamento fora do comum ou suspeito, é
automaticamente produzido e enviado um Relatério de Atividades Suspeitas (RAS) para o Reporting

Agent.

O Reporting Agent apresenta e comunica possivel alerta de BC ao operador/utilizador, por meio do
User Agent. Este agente é responsavel por garantir que o responsavel do possivel caso de BC tem

todas as informac@es relevantes do cliente disponiveis.

Simultaneamente ao envio do RAS, o amls envia também o padrao detetado para a Global Database
e para todas as outras Instancias de amls (noutras instituicées financeiras), a que esta conectado, via
internet. Desta forma, para além da informacao que cada appliance tem a partida na sua base de dados
interna, esta constantemente a receber atualizacdes, o que permite ao sistema detetar ameacas mais

rapidamente.

Em pouco tempo (huma questdo de minutos ou horas) todos os amls conseguem ter a mesma
informacao relativa a novas ameacas que foram detetadas noutro continente (por exemplo), seja
através da ligacdo a outras instancias ou através da Global Database. Na Figura 5 € apresentado um

diagrama mais detalhado destas interagdes.

Para além disso, conseguem também receber informacao de Feeds e plataformas online dedicadas a

este tipo de atividade, bem como da sua rede interna e inputs manuais dos operadores do sistema.

Este tipo de partilha de informagdo que proponho (principalmente no que diz respeito a comunicagao
constante com outras instancias do sistema e com uma base de dados global) ja é feita em varios
sistemas UTM (Unified Threat Manager), Firewalls, softwares de gestdo de infraestruturas (de

Bladecenters como o HP OneView), entre outros.
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Figura 5 - Diagrama de Comunicacédo que ilustra os Downstream AML Instances, que se decompdem

em varias amls Instances, em que cada uma delas pertence a uma empresa/entidade que se dedica
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A visao geral do amls, integrada com o protétipo da Universidade Hong Kong - Sistema Inteligente Anti-

Brangueamento de Capitais do ponto 2.12.2.1., que |Ihe serve de base, esta representada no diagrama

da Figura 6.

Segundo o Prof. Dr. Miguel Pardal, estes tipo de diagrama é muito importante, para se perceber o fluxo

de informacé&o, qual a sua origem e como é que é processada.
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Figura 6 - Visao geral do amls
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4.2.3. Protecdo de uma appliance amls

De acordo com o Prof. Dr. Miguel Pardal, a protecdo deste tipo de sistemas é de méxima importancia,
e, obviamente, ndo devem estar acessiveis diretamente do exterior (da internet), ainda que tenham

palavra-passe e controlo de acessos.

Para controlar/prevenir acessos do exterior, protegendo assim o sistema, € comum recorrer-se a
Firewalls. Firewalls sdo sistemas de seguranca de rede, que monitorizam e controlam o trafego da rede
tanto de fora para dentro como de dentro para fora. Sdo baseadas sobretudo na aplicacdo de regras
pré-determinadas e sdo, na visdo do entrevistado, a principal forma de prote¢do de aplicagcbes

financeiras.
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Segundo o Prof. Dr. Miguel Pardal, as Firewalls irdo manter-se como sistemas primarios de protecéo

de redes, tendo, no entanto, que sofrer atualiza¢des regulares, de modo a acompanhar a evolugéo das

ameacas.

Na figura 7, é apresentado um diagrama de rede, que ilustra a protecdo de uma appliance amls:

Figura 7 - Diagrama de protecéo de uma appliance amls
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Fonte: Elaboracgdo Propria

De modo a controlar acessos externos (da Internet) ao sistema, € utilizada uma UTM. Uma UTM é
também uma appliance que inclui Firewall e que opcionalmente poderd também incluir uma série de
outros sistemas como antivirus, web proxy, entre outros. Ha vérios fabricantes que vendem este tipo

de equipamentos, como por exemplo (Sophos, Palo Alto e Checkpoint).

A Firewall na UTM controla o acesso a rede, através de regras pré-definidas que por sua vez vao
reencaminhar os pedidos (vindos do exterior) de acesso a instancia local de amls para uma DMZ
(Demilitarized Zone), passando antes por um switch que por sua vez “distribui rede” pelos recursos

necessarios (impressoras, computadores, APs, etc).

Uma DMZ é uma sub-rede que contem e exp8e recursos que devem ter contacto com o exterior, como

€ o caso da appliance do amls.
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A parte do que esta representado no diagrama seria também conveniente a utilizacdo de backup em

dois tipos de media diferentes e a utilizagdo de sistemas geo-redundantes do tipo ativo-ativo.

Finalmente, de forma a garantir maior protecdo dos sistemas, as comunicacdes entre as varias
instancias de amls e entre cada instancia e a Global Database, deveriam ser efetuadas através de

VPNSs IPSec, configuradas ponto-a-ponto.

4.2.4. Desvantagens e Vantagens do amls, face aos sistemas atualmente existentes
Desvantagens:

> Resisténcia inicial a mudanca por parte de algumas instituicdes financeiras (uma vez que o
amls estaria constantemente a comunicar com o exterior);
> Necessidade de maior protecéo do sistema que pode eventualmente levar a maior custo de

implementacéo;
Vantagens:

» Sistemas melhor preparados para resolver tentativas de ameaca de BC, pois a informacéo
difunde-se mais rapidamente e 0s sistemas numa questao de alguns minutos/horas tem acesso

a dados extremamente relevantes.

A inovacdo € uma grande tendéncia que “veio para ficar” quer a nivel setorial quer em termos globais.
“O fato de se estar perante um fendmeno de globalizagéo é indiscutivel e esse fator tem consequéncias
diretas nas economias nacionais e regionais também. A questdo centra-se nas consequéncias dessa
globalizagdo e em como responder a esse desafio.” (Costa, 2014: 31). Sabemos ainda que, em algumas
geografias do Mundo a pressédo na dinamica da inovagéo vai aumentar. Por exemplo na América Latina
onde os conflitos e a informalidade econémica estdo a aumentar essa pressao de dinamica é cada vez

maior.

E necessario que a sociedade se envolva e que percecione os resultados obtidos no ambito da
tecnologia de forma a dar sustento e apoio a mesma. Para que a tecnologia faca parte da vida das
pessoas, é necessario que esteja presente no seu dia-a-dia/quotidiano por meio de bens ou servi¢os
melhorados e diversificados e que sejam testados pela sociedade. Apés a aceitacdo por parte da
sociedade é necessario que se direcione o investimento, que este responda as expectativas e que
aposte na internacionalizagdo. (Costa, 2014: 31 e 32) “A internacionalizagdo por meio de parcerias
talvez seja o modo mais flexivel e com menos custos para a sociedade em geral de adquirir e projetar
conhecimentos, acedendo sem barreiras a mercados que lhe estariam vedados por convencdes
internacionais.” (Costa, 2014: 33). No caso das empresas, existe uma tendéncia para desempenhar as
atividades de trabalho e negoécios com base numa racionalidade “bounded” (Simon, 1959 e 1965), ou

seja, é a capacidade limitada de usar informagdes e fazer escolhas econdmicas e tecnoldgicas.”
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(Castellaci et al., 2005: 5), e como tal, a inovagdo no nivel organizacional requer que se desenvolva
uma teoria microeconémica evolutiva da inovagdo com uma estreita interagdo e conexao com outras
disciplinas fora do dominio econémico, como psicologia cognitiva, negécios e estudos organizacionais
(Castellaci et al., 2005: 39), sendo os setores das financas e da distribuicdo apontados como pioneiros

e usuarios criativos no desenvolvimento de tecnologias.

Tendo em conta os fatores referidos nos dois paragrafos anteriores, juntamente com o facto da
“resisténcia a mudanga” ser uma condigéo praticamente universal no aparecimento de qualquer “nova
tecnologia” e que, rapidamente é ultrapassada, comecando as empresas e particulares a usar a dita
“nova tecnologia”, (A aprendizagem é uma atividade social que torna o processo inovador incerto,
cumulativo e coletivo (Lazonick, 2004)), e o facto de se ter que olhar obrigatoriamente para os eventuais
custos adicionais como um investimento (tendo em conta os beneficios de um sistema destes e a
obrigatoriedade de ter em consideracdo os custos de manuten¢do de uma infraestrutura em cloud)
acredito que o amls poderia trazer ao mercado uma vantagem enorme relativamente as solugdes

apresentadas atualmente pelos outros players no mercado.

Quanto mais promissora for uma determinada tecnologia em termos utilitarios, mais considerada sera
pela sociedade. Esta nocédo prende-se com a ideia de que o conhecimento e técnicas tecnoldgicas
permitem que a sociedade conceda valor publico a essa mesma tecnologia (Costa, 2014: 29) e a prova
de que este sera o caminho a seguir, mais tarde ou mais cedo, é que este tipo de funcionalidades
adicionais de comunicacao e atualizacdo em tempo real ja esta neste momento a ser adotada
globalmente pelos maiores fabricantes de hardware e software na area de seguranca e nédo so. E
também esta a visdo do Prof. Dr. Miguel Pardal, que acredita que é neste sentido que estédo a convergir

este tipo de sistemas.
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5. Conclusao

O Banco de Portugal possui um papel importante na superviséo de Instituicdes Financeiras. Esse papel
traduz-se em ser, de entre os supervisores financeiros, o0 mais proactivo na utilizacao de canais formais
para promover a necessidade das IFs terem um modelo de supervisdo ABC/CFT baseado no risco
ajustado a realidade, utilizando para isso a emissdo por escrito de orientacbes adicionais aos
regulamentos de ABC/CFT, a organizacdo de sessdes de formacdo e seminarios para o setor e a

disponibilizagao de um endereco de correio eletrénico dedicado ao ABC/CFT.

O papel de supervisdo abrange também as ferramentas/sistemas de informacéo utilizados pelas IFs.
O BdP certifica-se de que as ferramentas consolidam registos relativos a relagdes de negdcio,
transacfes ocasionais, operacdes em geral, se tratam a informacdo em bases de dados de forma a
atribuem diferentes classificacdes e perfis de acesso e se as bases de dados sédo atualizadas e

integralmente acessiveis (artigo 9.° do Aviso do Banco de Portugal n.° 2/2018, de 26 de setembro).

Apb6s analise das ferramentas mais utilizadas pelas IFs, conclui que se tratavam de sistemas pouco
“inteligentes” e com vdérias lacunas, ndo existindo nenhum que reuna todas as caracteristicas

necessérias para colmatar as falhas encontradas.

Assim, propus nesta dissertacdo um sistema que, tendo por base a arquitetura e protétipo contruidos
pela Universidade do Hong Kong e adicionando as funcionalidades que detalhei no ponto 4.2. do
capitulo 4, me parece dar resposta as necessidades das IFs na sua a¢do de combate ao BC/FT.

No processo de investigacdo que efetuei para elaborar esta dissertacdo, deparei-me com algumas

limitagcbes que se devem ter em conta na elaboragéo de trabalhos futuros.

Destaco como limitagfes: a sensibilidade do tema Branqueamento de Capitais e Financiamento do
Terrorismo, uma vez que as organiza¢des nao divulgam as suas técnicas e metodologias no combate
a estes atos ilicitos, para além daquelas que séo obrigas a comunicar, especificamente no que toca as
ferramentas tecnolégicas. Outra limitagdo encontrada foi o dominio e conhecimento do entrevistado
sobre o tema, porque apesar do entrevistado ter correspondido ao perfil de amostra desejado, a
metodologia qualitativa possui um caracter subjetivo, o que pode pdr em causa as conclusdes
alcancadas.

A presente investigacdo pode ser o ponto de partida para investigacdes futuras, sendo eventualmente
necesséario o aumento da dimensdo da amostra e alarga-la a outras entidades envolvidas no combate
no BC/FT. Outra possivel abordagem para investigacdes futuras, seria a implementacdo do Sistema

Inteligente proposto na presente dissertacao.

Com a realizacdo desta dissertac@o, em particular através da proposta efetuada para um novo Sistema
Inteligente, faculta-se um input para repensar e redesenhar os Sistemas Inteligentes Anti-
Brangueamento de capitais/Financiamento do Terrorismo, permitindo abrir horizontes para um novo

caminho no sentido da sua prevencao.
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Anexos

Anexo A — Anatomia de um ataque de BC

Figura 8 - Anatomia de um ataque de BC

THE ANATOMY OF AN ATTACK

This alleged money laundering scheme is believed to have fed funds to Hezbollah,

Alleged Money
Laundering Scheme
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Source: The
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Feb 10, 2011.

feedzal

Fonte: Site institucional da Feedzai — https://feedzai.com/resources/wp/augmenting-your-aml-with-ai/
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Anexo B — Ataques Terroristas no Mundo

Figura 9 - Ataques terroristas no Mundo entre 2000 e 2015

FIGURE1.6 TERRORIST ATTACKS, 2000-2n5
Mearly 40 per cent of terrorist attacks in 2015 occurred in Irag, Nigeria and Afghanistan.
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Fonte: Global Terrorism Index 2016
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Figura 10 - N° de ataques terroristas na Europa Ocidental entre 1970 e 2015
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Figura 11 - N° de mortos e feridos nos atagues terroristas na
Europa Ocidental entre 1970 e 2015

Mortos e feridos em atentados terroristas na Europa ocidental
(1970-2015)

© Total de mortos @ Total de feridos
2000

1500
1000

500

‘72 '74 '76 '78 '80 '82 '84 '86 '88 '90 '92 '94 '96 '98 '00 '02 '04 '06 '08 '10 '12 ‘14

Fonte: Global Terrorism Database
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Anexo C — Processo de difuséo de atos ilicitos de BC/FT entre entidades

Figura 12 - Processo de difuséo de atos ilicitos de BC/FT entre entidades

Autoridades de Supervisao e de Fiscalizacao

Ministério Publico - DCIAP

Unidade de Informacao Financeira (UIF)

Fonte: Elaboracao Propria
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Anexo D — Organograma do Banco de Portugal

Figura 13 - Organograma do Banco de Portugal

Governador

Gabinete do Governador

Conselho Consultivo Conselho de Administracdo Conselho de Auditoria

Secretariado-Geral
e dos Conselhos

Departamento de Auditoria -1 Departamento de Mercados e Gestéio de Reservas
Departamento de Averiguacéo e Agdo Sancionatdria b Departamento de Sistemas e Tecnologias de Informagéo
Departamento de Comunicagdo e Museu —1 Departamento de Relagdes Internacionais
Departamento de Contabilidade e Controlo 1 Departamento de Resolugdo

Departamento de Emissdo e Tesouraria - Departamento de Servigos de Apoio

Departamento de Estabilidade Financeira —1 Departamento de Servigos |uridicos

Departamento de Estatistica 1 Departamento de Sistemas de Pagamentos
Departamento de Estudos Econémicos e Departamento de Supervisio Comportamental
Departamento de Gestdo e Desenvolvimento de Recursos Humanos —1 Departamento de Supervisdo Prudencial

Departamento de Gestdo de Risco —

Consultores b Unidade de Apoio aos Fundos de Garantia e de Resolugio

Fonte: Site Institucional do Banco de Portugal
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Anexo E — Questionério de autoavaliac&o

Banco de Portugal

EUROSISTEMA

ANEXO

(a que se refere o n° 3.)

QUESTIONARIO DE AUTO-AVALIAGAO

A. PERIODO DE REFERENCIA

B. INFORMAGCAO INSTITUCIONAL
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Morada da Sede ou do Estabelecimento Principal:

Paises ou jurisdigdes das Filiais:

Paises ou jurisdigdes das Sucursais:

Paises ou jurisdiges dos Agentes:

Morada da Sucursal em Portugal:

Pais ou jurisdicdo da Sede:

Morada da Sede ou do Estabelecimento Principal:
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CENTROS OFFSHORE ONDE A INSTITUIGAO
TENHA SUCURSAIS

Nome:

ELEMENTO DA AREA DE COMPLIANCE — ~
Data de inicio de fungdes:

RESPONSAVEL PELA PREVENGAO DO BC/FT

(RCBCFT) Contato telefonico direto:

Endereco de correio eletrénico:

C. ELEMENTOS INFORMATIVOS

C.1 AVALIACAO DE RISCOS E POLITICAS BC/FT

SIM

NAO

APLICAVEL

1.1 Ainstituicdo identificou os fatores de risco de BC/FT existentes no contexto da sua
realidade operativa especifica, tendo em atencéo o seu modelo de negécio e os perfis dos

seus clientes?

1.2 A instituicdo definiu e implementou uma politica de prevencéo do BC/FT, tendo em
vista a identificaco, gestdo e mitigagdo dos riscos associados a sua realidade operativa

especifica?

1.2.1 Os principios orientadores e procedimentos previstos na politica de prevencédo do BC/FT:

a) Sao objeto de apreciacéo e aprovacado pelo 6rgdo de administragdo da instituicdo (ou
equivalente) e/ou por comité competente?

b) S&o reduzidos a escrito?

c) Séo objeto de revisdo periddica, por forma a assegurar a sua eficacia e permanente
atualidade?

1.3 Os procedimentos preventivos do BC/FT existentes na instituicéo sdo objeto de

alguma avaliacéo periodica efetuada no ambito da fungédo de auditoria interna?

1.4 Os procedimentos preventivos do BC/FT existentes na instituicéo sdo objeto de
algum tipo de auditoria externa periédica?
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1.5 A instituicio desenvolve atividade em zonas geograficas de risco?

C.2 SISTEMA INFORMATICO SIM NAO NAO
APLICAVEL

2.1 Existe, nos quadros da institui¢do, entidade/pessoa responsavel pelos sistemas de

informacéao?

2.2 As bases de dados e servidores da institui¢do estdo localizados em territério

nacional?

C.3 DEVER DE IDENTIFICACAO SIM NAO NAO
APLICAVEL

3.1 Alinstituicdo d& cumprimento ao dever de identificago:

3.1.1 Sempre que estabelece uma relacéo de negdcio?

3.1.2 Quando efetua transagdes ocasionais cujo valor unitario seja igual ou superior a
€ 15.000,00?

3.1.3 Quando efetua transagdes ocasionais que aparentem estar relacionadas entre si e cujo

valor agregado seja igual ou superior a € 15.000,00?

3.1.4 Quando efetua transac¢6es ocasionais de qualquer valor e das quais suspeite poderem

estar relacionadas com o BC/FT?

3.1.5 Sempre que tem duvidas quanto a veracidade ou adequagao dos dados de identificacdo

anteriormente obtidos?

3.2 O processo de identificacéo:

3.2.1 Abrange os representantes/titulares de poderes de movimentagdo de contas de depdsito

bancario?

3.2.2 Abrange os beneficiarios efetivos?

3.2.3 Compreende o registo dos elementos identificativos e a comprovagdo da veracidade dos

mesmos, nos termos previstos no quadro normativo vigente?

3.2.4 Pressupde sempre a apresentagdo de um documento de identificacao valido emitido, por

autoridade publica competente, com a fotografia e assinatura do respetivo titular
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(ressalvada a abertura de contas de dep6sito bancario em nome de menores que, em razao da

sua idade, ndo sejam titulares deste documento)?

3.2.5 Pressupde sempre a apresentagdo de documentos originais/copias certificadas:

a) No caso das relagdes de negdcio/transacOes ocasionais estabelecidas/realizadas de forma

presencial?

b) No caso das relagdes de negdcio/transacdes ocasionais estabelecidas/realizadas de forma

néo presencial?

3.2.6 Compreende a verificacdo da idoneidade e da suficiéncia dos instrumentos que

outorgam os poderes de representacéo/poderes de movimentag&o de contas?

3.2.7 Compreende sempre a aposic¢do, nos registos internos de suporte, da data e da
identificacdo do colaborador da institui¢do que executou os procedimentos de identificacdo?

3.2.8 Tem sempre lugar antes do estabelecimento de qualquer relagdo de negdcio ou da
realizacdo de qualquer transacéo ocasional?

3.3 No caso de contas de dep6sito bancario e enquanto ndo se mostrar completo o processo de identificaco:

3.3.1 Ainstitui¢do procede a abertura da conta?

a) E permitida a realizacfo de quaisquer movimentos a débito ou a crédito na conta

subsequentes ao depdsito inicial?

b) Séo disponibilizados instrumentos de pagamento sobre a conta?

¢) E permitida a realizacfo de alteracdes na titularidade da conta?

3.4 Quando a instituicdo adota procedimentos de identificacéo simplificada, recolhe
sempre os elementos identificativos suficientes para verificar se se mostram preenchidas

as condigdes previstas nos nimeros 1 e 2 do artigo 11.° da Lei?

3.5 Quando a instituicio adota procedimentos de identificacdo simplificada
relativamente aos beneficiarios efetivos de contas-clientes tituladas por advogados ou
solicitadores estabelecidos em Portugal, exige sempre a declaracdo prevista no n° 2 do
artigo 11.° da Lei?

3.6 A instituicdo recorre a execugdo do dever de identificagdo por terceiros previsto no
artigo 24.° da Lei?
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3.7 Alinstituicdo dispOe de procedimentos regulares de confirmacéo da atualidade dos
elementos identificativos, dos meios comprovativos e dos demais elementos de
informacao relacionados com os clientes, os representantes/titulares de poderes de
movimentacdo de contas de depdsito bancario e os beneficiarios efetivos?

3.8 Ainstituicdo, antes de estabelecer uma relagédo de negécio ou efetuar uma transagao
ocasional, procede a verificagdo e filtragem de nomes constantes de listas publicadas
pela Unido Europeia, Organizagédo das Nagdes Unidas ou outros organismos?

3.9 Relativamente as transag¢des ocasionais em geral:

3.9.1 A instituicdo dispbe de um registo centralizado:

a) Que contenha informagao sobre todos os seus clientes?

b) Que contenha informag&o sobre todas as operacdes efetuadas?

¢) Que permita associar a um cliente todas as operacgdes por este efetuadas?

3.9.2 No caso de a instituicdo dispor de um registo centralizado, as informagdes constantes do
mesmo estdo permanentemente acessiveis em todos os espacos fisicos, sitos no territdrio
nacional, onde aquela desenvolve a sua atividade (incluindo nas instalagdes dos seus agentes
e terceiros com funcdes operacionais, a que alude o Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica, aprovado pelo Decreto-Lei n® 317/2009, de 30 de
Outubro)?

3.10 Relativamente a transferéncias de fundos para o exterior ou do exterior (quando dissociadas de qualquer conta e quando

nado abrangidas pelas exclusdes previstas nos nimeros 2, 4, 5 e 7 do artigo 3.° do Regulamento (CE) n° 1781/2006, do

Parlamento Europeu e do Conselho, de 15 de Novembro de 2006):

3.10.1 A instituicdo da cumprimento ao processo de identificacdo dos seus clientes, sempre
que as transferéncias sejam de montante superior a € 1.000, independentemente de este valor
resultar de uma UGnica operagédo ou da agregacdo de varias operagdes que aparentem estar

relacionadas entre si?

3.11 GRAU DE CONFORMIDADE NORMATIVA | Dever de Identificacéo

C.4 DEVER DE DILIGENCIA

SIM

NAO
APLICAVEL

4.1. Para além da identificagdo dos clientes, dos representantes/titulares de poderes de movimentagéo de contas de depdsito

bancério e dos beneficiarios efetivos, a institui¢ao:
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4.1.1 Obtém informacéo sobre a estrutura de propriedade e de controlo do cliente, quando

este é uma pessoa coletiva ou um centro de interesses coletivos sem personalidade juridica?

4.1.2 Obtém informagéo sobre a finalidade e a natureza pretendida da relagdo de negécio?

4.1.3 Obtém informagéo sobre a origem e o destino dos fundos, quando o perfil de risco do
cliente ou as caracteristicas da operagéo o justifiquem?

4.1.4 Mantém um acompanhamento continuo da relagéo de negdcio, a fim de assegurar que
tais transagdes sdo consentaneas com o conhecimento que a entidade tem das atividades e do

perfil de risco do cliente?

4.2 Quando a instituicdo adota procedimentos de diligéncia simplificada, recolhe
sempre os elementos identificativos suficientes para verificar se se mostram preenchidas

as condigdes previstas nos nimeros 1 e 2 do artigo 11.° da Lei?

4.3 Quando a institui¢do adota procedimentos de diligéncia simplificada relativamente
aos beneficiarios efetivos de contas-clientes tituladas por advogados ou solicitadores
estabelecidos em Portugal, exige sempre a declaracgéo prevista no n° 2 do artigo 11.° da
Lei?

4.4 Relativamente as relac6es de negdcio/transacdes ocasionais estabelecidas/realizadas
de forma né&o presencial, a instituicio complementa o processo de identificagdo através
de algum dos meios previstos no n° 3 do artigo 12.° da Lei?

4.5 Relativamente a "'Pessoas Politicamente Expostas'* (PEP):

4.5.1 A instituicdo dispde de mecanismos ou procedimentos especificos que lhe permitam
detetar — entre 0s seus clientes, 0s representantes/titulares de poderes de movimentagdo de
contas de depdsito bancario e os beneficiarios efetivos — PEP residentes fora do territorio

nacional?

4.5.2 A instituicdo dispde de mecanismos ou procedimentos especificos que lhe permitam
detetar — entre 0s seus clientes, os representantes/titulares de poderes de movimentag&o de
contas de depoésito bancario e os beneficiarios efetivos — PEP residentes em territorio

nacional?

4.5.3 E assegurada a intervencao do nivel hierarquico imediato para a autorizacéo do
estabelecimento/realizacdo de relagdes de negocio/transagdes ocasionais com PEP residentes

fora do territério nacional?

C.6 DEVER DE CONSERVAGAO

SIM

NAO
APLICAVEL
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4.5.4 A instituicdo toma as medidas necessérias para determinar a origem do patriménio e dos
fundos envolvidos nas relacdes de negdcio e transages ocasionais com PEP residentes fora

do territério nacional?

4.5.5 A instituicdo efetua um acompanhamento continuo acrescido no caso das relagdes de
negdcio estabelecidas com PEP residentes fora do territério nacional?

4.6 Relativamente as operacdes de correspondéncia bancaria:

4.6.1 A instituicdo possui relagdes de correspondéncia bancaria com institui¢des de crédito de

paises terceiros?

4.6.2 Em caso afirmativo, a instituicdo obtém informacéo sobre o banco cliente que lhe permita:

a) Compreender a natureza da respetiva atividade?

b) Avaliar as respetivas politicas e procedimentos internos destinados a prevenir o BC/FT?

c) Aferir a respetiva reputagdo e a qualidade da supervisdo a que a mesma esta sujeita?

4.6.3 A relagdo de correspondéncia bancéria é autorizada por um nivel hierarquico superior?

4.6.4 As responsabilidades assumidas por cada instituicdo no &mbito da relagéo de
correspondéncia bancéria constam sempre de documento escrito?

4.6.5 No caso de contas correspondentes de transferéncia, a instituigéo:

a) Confirma que foi verificada a identidade dos clientes que dispdem de acesso direto a

conta?

b) Confirma que o banco cliente observa o dever de diligéncia relativamente aos clientes que
dispdem de acesso direto a conta?

¢) Assegura-se de que os elementos de informag&o referentes aos clientes que dispdem de
acesso direto a conta Ihe sdo fornecidos quando solicitados ao banco cliente?

4.7 A instituicdo recorre a execugdo do dever de diligéncia por terceiros previsto no
artigo 24.° da Lei?

4.8 GRAU DE CONFORMIDADE NORMATIVA | Dever de Diligéncia
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C.5 DEVER DE RECUSA

SIM

NAO
APLICAVEL

5.1 Durante o periodo de referéncia, a instituigdo recusou efetuar operagdes, iniciar

relagdes de negdcio ou realizar transagdes ocasionais?

5.1.1 Existe evidéncia escrita da andlise as circunstancias que determinaram a recusa?

5.1.2 Qual o nimero de recusas motivadas pela ndo disponibilizacdo de elementos de
identificacdo do cliente, do seu representante ou do beneficiario efetivo?

5.1.3 Qual o nimero de recusas motivadas pela ndo disponibilizacéo de elementos sobre a
estrutura de propriedade e controlo do cliente, a natureza e a finalidade da relacéo de negdcio
ou a origem e destino dos fundos?

5.1.4 Qual o nimero de recusas que deram origem a comunicagdes & UIF e a PGR.

5.1.5 Qual o nimero de recusas que levaram ao termo da relacdo de negdcio por decisao da
instituicéo.

RAU DE CONFORMIDADE NORMATIVA | Dever de Recusa

6.1 Sdo conservadas copias ou referéncias dos/aos documentos recolhidos pela instituicdo
no ambito do cumprimento do dever de identificacéo e de diligéncia, por um periodo de
sete anos (i) apds o0 momento em que a identificagdo se processou ou (ii) no caso das

relagdes de negdcio, apds o termo das mesmas?

6.2 Sdo conservados os originais, as copias, as referéncias ou quaisquer suportes
duradouros, com idéntica forca probatéria, dos documentos comprovativos e dos
registos das operacdes por um periodo de sete anos a contar da execucdo daquelas

(mesmo nos casos em que a respetiva relagdo de negécio ja tenha terminado)?

6.3 Os elementos referidos em 6.1.e 6.2 sdo conservados pela instituicdo em condigdes
gue permitam o imediato acesso aos mesmos, sempre que a informagéo seja solicitada
pelos responsaveis pela fungdo de compliance ou de auditoria, pelos auditores externos,
pelas entidades policiais ou pelas autoridades judiciarias ou de supervisdo?

C.7 DEVER DE EXAME

SIM

NAO
APLICAVEL
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7.1 Ainstituicao examina com especial cuidado e atencao qualquer conduta, atividade
ou operagdo cujos elementos caracterizadores a tornem particularmente suscetivel de

poder estar relacionada com o BC/FT?

7.2 A instituicdo dispde de algum sistema informatico que permita, cumulativamente, a
monitorizacdo e a pesquisa de operagdes e clientes, com o objetivo de identificar
condutas, atividades ou operagdes suspeitas ou ndo usuais?

7.3 Os resultados do exame de condutas, atividades ou operagdes suspeitas constam de
documento escrito?

7.3.1 O documento em aprego é conservado durante 5 anos?

7.4 O processo de exame de condutas, atividades ou operacdes suspeitas tem sempre a
participacdo de colaboradores da area de compliance da instituicdo afetos a prevencao
do BC/FT?

7.5 Qual o nimero de operagdes examinadas durante o periodo de referéncia?

7.6 Qual o montante agregado das operagdes examinadas durante o periodo de

referéncia?

7.7 Qual o numero de operagdes examinadas durante o periodo de referéncia em relagdo
as quais foi decidida a comunicagéo as autoridades competentes?
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C.8 DEVER DE COMUNICACAO

SIM

NAO
APLICAVEL

8.1 Durante o periodo de referéncia, a instituigdo efetuou comunicagdes de operagdes
suspeitas a PGR e a UIF?

8.2 As comunicacdes de operagdes suspeitas a PGR e a UIF:

8.2.1 Sdo efetuadas no ambito da funcdo de compliance da instituigdo?

8.2.2 Sdo efetuadas através dos canais de comunicagdo externos definidos pela PGR e/ou pela

UIF, nos termos por elas estabelecidos?

8.2.3 Séo efetuadas logo que a institui¢do financeira conclui pela natureza suspeita da
operagéo?
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8.2.4 Incluem informagdo sobre a identidade das pessoas direta ou indiretamente envolvidas
nas operagoes?

8.2.5 Incluem informagdo sobre a atividade conhecida das pessoas direta ou indiretamente

envolvidas nas operacfes?

8.2.6 Incluem informagdo sobre os elementos caracterizadores das operagdes?

8.2.7 Incluem informago sobre os fatores de suspeita concretamente identificados pela

instituicao?

8.3 Nos casos em que a instituicdo decide ndo comunicar as autoridades competentes
uma operagao que tenha sido objeto de exame, os fundamentos dessa decisdo séo

reduzidos a escrito?

8.3.1 Esse documento é conservado durante 5 anos?

8.4 Qual o numero total de comunicacdes de operagdes suspeitas a PGR e a UIF
efetuadas pela institui¢do, durante o periodo de referéncia, ao abrigo do artigo 16.° da
Lei?

8.5 Qual o montante agregado das operagdes suspeitas comunicadas a PGR e a UIF
efetuadas pela institui¢do, durante o periodo de referéncia, ao abrigo do artigo 16.° da
Lei?

8.6 Qual o nimero total de comunicacdes a PGR e a UIF efetuadas pela instituicéo,
durante o periodo de referéncia, ao abrigo do artigo 27.° da Lei?

8.7 Qual o montante agregado das operagdes comunicadas a PGR e a UIF, durante o
periodo de referéncia, ao abrigo do artigo 27.° da Lei?

C.9 DEVER DE ABSTENGAO

SIM

NAO
APLICAVEL

9.1 Durante o periodo de referéncia, a instituicdo absteve-se de executar operacgdes

suspeitas de estarem relacionadas com a pratica do BC/FT?

9.1.1 A instituicdo informou de imediato a PGR e a UIF da absten¢do de execucgdo das

operagdes?
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9.2 Durante o periodo de referéncia, ocorreram situagdes em que a instituicéo tenha
executado uma operacdo suspeita por considerar ndo ser possivel a abstencio da

respetiva realizacdo?

9.2.1 Qual o numero total de operagdes em que tal se verificou?

9.2.2 Qual o montante agregado das operacfes em que tal se verificou?

9.2.3 As informagdes respeitantes as operagdes foram fornecidas de imediato a PGR e a UIF?

9.3 Durante o periodo de referéncia, ocorreram situagdes em que a instituicéo tenha
executado uma operacdo suspeita por considerar que a abstencdo da respetiva
realizacdo poderia prejudicar a prevencdo ou a futura investigacdo do BC/FT?

9.3.1 Qual o nimero total de operagdes em que tal se verificou?

9.3.2 Qual o0 montante agregado das operacfes em que tal se verificou?

9.3.3 A deciséo da instituicdo foi precedida de consulta a PGR e a UIF?

9.4 GRAU DE CONFORMIDADE NORMATIVA | Dever de Absteng&o

C.10 DEVER DE COLABORACAO SIM NAO NAO
APLICAVEL

10.1 A estrutura organizativa da instituicdo estd preparada para dar uma resposta

atempada aos pedidos de informacé&o que Ihe sédo enderegados pelas entidades referidas

nos artigos 18.° e 28.° da Lei?

10.2 Durante o periodo de referéncia, foram recebidos pedidos de informacao por parte

das autoridades judiciarias, PGR ou UIF ao abrigo do dever de colaboracédo previsto na

Lei?

C.11 DEVER DE SEGREDO SIM NAO NAO
APLICAVEL

11.1 A instituicdo dispde de normas ou procedimentos internos destinados a prevenir a

ocorréncia das situagdes previstas no n° 1 do artigo 19.° da Lei?

11.2 GRAU DE CONFORMIDADE NORMATIVA | Dever de Segredo
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C.12 DEVER DE CONTROLO

SIM

NAO
APLICAVEL

12.1 A instituicio define e implementa um sistema de controlo interno que integre
estratégias, politicas, processos e procedimentos destinados a garantir o cumprimento
das normas legais e regulamentares em matéria de prevencdo do BC/FT e a evitar o seu

envolvimento em operagdes relacionadas com aqueles tipos de crimes?

12.2 A instituicdo reduz a escrito as estratégias, politicas, processos e procedimentos
gue, em matéria de BC/FT, integram o seu sistema de controlo interno?

12.3 A institui¢do assegura a suficiéncia e adequacao dos recursos humanos,
financeiros, materiais e técnicos afetos a prevencéo do BC/FT?

12.4 A instituigdo divulga, junto dos seus colaboradores relevantes, informac&o escrita
atualizada e permanentemente acessivel aos mesmos sobre os principios fundamentais
do sistema de controlo interno em matéria de preven¢do de BC/FT, bem como sobre as

normas e procedimentos instrumentais para a sua execugéo?

12.5 A instituicdo assegura a monitorizacdo das operacdes, com vista a detecdo daquelas

que comportem maior risco e a emissao dos correspondentes indicadores de alerta?

12.6 A instituicdo assegura a monitorizacgdo continua da qualidade do sistema de
controlo interno e procede a testes regulares da sua adequacao e eficicia?

12.7 A instituicdo mantém uma funcéo de compliance independente, permanente e
efetiva, para controlo do cumprimento do quadro legal e regulamentar preventivo do
BC/FT?

12.8 O RCBCFT integra os quadros da institui¢cao?

12.9 O RCBCFT disp8e dos poderes, meios e recursos necessarios para o desempenho

objetivo e independente das respetivas competéncias funcionais?

12.10 O RCBCFT tem acesso irrestrito e atempado a toda a informacao interna

relevante para o exercicio da sua fungéo?

C.13 DEVER DE FORMACAO

SIM

NAO
APLICAVEL

13.1 A instituicdo dispde de uma politica de formacao regular sobre prevencéo do
BC/FT dirigida:
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13.1.1 Aos seus colaboradores relevantes internos?

13.1.2 Aos seus colaboradores relevantes externos?

13.2 Durante o periodo de referéncia, quantas a¢oes de formacéo sobre prevencao de
BC/FT foram ministradas a colaboradores relevantes da instituicdo?

13.3 Durante o periodo de referéncia, qual a percentagem de colaboradores relevantes
internos que frequentaram, pelo menos, uma acéo de formacao sobre esta tematica

especifica?

13.4 Existe um registo atualizado sobre as a¢des de formacéo frequentadas pelos

colaboradores relevantes da institui¢do?

13.5 A instituicdo conserva o suporte documental relativo as acoes de formagao
frequentadas pelos colaboradores relevantes da instituicdo?

0 RAU D O OR DAD ORMA A | Dever de Fo acao

C.14 OUTROS ASPETOS

SIM

NAO
APLICAVEL

14.1 Sucursais e filiais em paises terceiros

14.1.1 A instituigdo tem sucursais em paises terceiros (incluindo centros offshore)?

14.1.2 A instituigdo tem filiais em paises terceiros (incluindo centros offshore), nos quais
detenha participagdo maioritaria no capital social e/ou que confira a maioria dos direitos de

voto?

14.1.3 A instituicdo aplica, em todas as suas sucursais e filiais em paises terceiros (incluindo
as domiciliadas em centros offshore), medidas equivalentes as previstas na Lei em matéria de
deveres de identificacdo, diligéncia, conservacéo e formacao?

14.1.4 A instituicdo comunica as suas politicas e procedimentos internos em matéria de
prevencdo de BC/FT a todas as suas sucursais e filiais em paises terceiros (incluindo as

domiciliadas em centros offshore)?

14.1.5 A instituicdo dispde de mecanismos de controlo que Ihe permitam verificar se as
medidas equivalentes as previstas na Lei sdo efetivamente aplicadas, em permanéncia, nas
suas sucursais e filiais em paises terceiros (incluindo as domiciliadas em centros offshore)?

78




Branqueamento de Capitais e Financiamento do Terrorismo

14.1.6 A instituicdo tem alguma sucursal ou filial em pais terceiro (incluindo os centros
offshore) cuja legislagdo ndo permita a aplicacdo de medidas equivalentes as previstas na Lei
em matéria de deveres de identificaco, diligéncia, conservagdo e formagdo?

14.1.6.1 Em caso afirmativo:

a) A instituicdo comunicou tal impedimento ao Banco de Portugal?

b) A instituicdo adotou medidas suplementares destinadas a prevenir o risco de BC/FT?

14.1.7 GRAU DE CONFORMIDADE NORMATIVA | Sucursais e Filiais em Paises

Terceiros

14.2 Bancos de fachada

14.2.1 A instituicdo dispde de procedimentos especificos destinados a evitar o
estabelecimento de relagdes de correspondéncia com institui¢des que permitam a utilizacdo

das respetivas contas por bancos de fachada?

14.2.2 Durante o periodo de referéncia, foi detetada alguma relagao de correspondéncia com
instituicBes que permitam a utilizagdo das respetivas contas por bancos de fachada?

14.2.2.1 Nesses casos, a instituicdo pds termo a relacdo de correspondéncia existente?

14.2.3 GRAU DE CONFORMIDADE NORMATIVA | Bancos de Fachada

14.3 Instituicdes de Pagamento e Instituicies de Moeda Eletronica

14.3.1 A instituicdo presta, em territério nacional, servicos de pagamento através de agentes

ou terceiros com fungdes operacionais?

14.3.2 Em caso afirmativo, qual o nimero total desses agentes e terceiros com funcdes

operacionais?

14.3.3 A instituicdo presta, fora do territorio nacional, servicos de pagamento através de

agentes ou terceiros com funcdes operacionais?

14.3.4 Em caso afirmativo, qual o nimero total desses agentes e terceiros com fungées

operacionais?

14.3.5 A instituicdo de moeda eletronica procede a emissdo, distribuicao e/ou reembolso de

moeda eletrénica com recurso a terceiros com fungdes operacionais?
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14.3.6 Em caso afirmativo, qual o nimero total desses terceiros com fungdes operacionais?

14.3.7 A instituigdo, monitoriza o cumprimento da legislacéo preventiva do BC/FT por parte

dos seus agentes /terceiros com funcdes operacionais domiciliados em territério nacional?

14.3.8 A institui¢do, monitoriza o cumprimento da legislacéo preventiva do BC/FT por parte
dos seus agentes /terceiros com funcdes operacionais domiciliados fora do territério nacional?

14.3.9 No caso de operagdes de transferéncia de fundos para o exterior:

14.3.9.1 A instituicdo acompanha diretamente todo o circuito dos fundos, desde 0 momento
em que os mesmos lhe séo entregues pelo ordenante da operagdo até ao momento em que sdo
disponibilizados, no pais ou jurisdicdo de destino, ao beneficiario final da mesma?

a) Em caso afirmativo, a instituigdo conserva nos seus arquivos a documentagdo de suporte
do circuito integral dos fundos transferidos, ilustrando todo o percurso dos mesmos entre o
ordenante e o beneficiario da operagao?

14.3.9.2 No decurso do processo de transferéncia e durante todo o circuito dos fundos, a
instituicdo recorre exclusivamente a entidades ou pessoas devidamente autorizadas — pelas
entidades competentes dos paises ou jurisdi¢des envolvidos — para processar as operagdes, em
especial no pais ou jurisdi¢do que corresponde ao destino final dos fundos transferidos?

14.4 Lingua portuguesa

14.4.1 Existe uma versdo em lingua portuguesa, permanentemente atualizada, dos manuais de
procedimentos, e de outra documentacéo interna relevante, em matéria de prevencao do
BC/FT?

14.5 llicitos criminais e contra-ordenacionais

14.5.1 Durante os ultimos cinco anos, a instituicéo foi objeto de alguma condenagdo criminal
ou contra-ordenacional — em Portugal ou em qualquer outro pais e ainda que ndo transitada
em julgado — pela pratica de ilicitos relacionados com o BC/FT ou pelo incumprimento de

procedimentos destinados a sua prevengao?

D. DECLARACAO DO ORGAO DE GESTAO
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O 6rgao de administragédo (ou equivalente) da institui¢do declara que:

A) Todas as informacdes prestadas no presente QAA séo verdadeiras;

B) As avaliagdes feitas no presente QAA quanto ao grau de conformidade normativa correspondem a efetiva perce¢édo da
instituicéo.
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Anexo F — Atividade Sancionatéria do Banco de Portugal

2017

Tabela 1 - Atividade Sancionatéria do Banco de Portugal em 2017

Trimestre

Processos
Instaurados

Processos de
Contraordenagdo

Quantidade e Natureza da Contraordenagdo

Admoestagdes
(Adverténcias)

Coimas

Coimas
suspensas na
Execugdo

54

84

55 - InfragBes de natureza comportamental

17 - InfragBes de natureza prudencial

11- InfragGes a deveres relativos a prevengdo do
branqueamento de capitais e do financiamento do terrorismo

1- Infragdes as regras em matéria de recirculacdo de

18

230 000,00 €

46

37

27 - Infragdes de natureza comportamental

6 - Infragdes de natureza prudencial

3- Infragdes a deveres relativos a prevengdo do
branqueamento de capitais e do financiamento do terrorismo

1- Atividade financeira ilicita

1455500,00 €

400 000,00 €

31

55

38- Infragbes de natureza comportamental

15 - InfragBes de natureza prudencial

1- InfragBes a deveres relativos a prevengdo do
branqueamento de capitais e do financiamento do terrorismo

1- Infragdes as regras em matéria de recirculacdo de

317 000,00 €

10000,00 €

40T

23

108

77- Infragdes de natureza comportamental

23 - Infrages de natureza prudencial

5- Infragdes a deveres relativos a prevencgdo do
branqueamento de capitais e do financiamento do terrorismo

2 - Atividade financeira ilicita

1 - Infragdes as regras em matéria de recirculagdo de

numerario.

11

911 000,00 €

336 500,00 €

Fonte: Elaboracao Propria com base em dados do site institucional do Banco de Portugal

2018

Tabela 2 - Atividade Sancionatoria do Banco de Portugal em 2018

Trimestre

Processos
Instaurados

Processos de
Contraordenagdo

Quantidade e Natureza da Contraordenagdo

Admoestagdes
(Adverténcias)

Coimas

Coimas
suspensas na
Execugdo

34

30

11- InfragBes de natureza comportamental

9- Infragbes de natureza prudencial

10- Infragdes a deveres relativos a prevengdo do
branqueamento de capitais e do financiamento do terrorismo

694 500,00 €

566 000,00 €

22T

34

39

25 - InfragBes de natureza comportamental

10 - Infragdes de natureza prudencial

2- Infragdes a deveres relativos a prevengdo do
branqueamento de capitais e do financiamento do terrorismo

18

1- Atividade financeira ilicita

1 - InfragBes as regras em matéria de recirculagdo de
numerdrio.

273 250,00 €

20000,00 €

Fonte: Elaboracéo Propria com base em dados do site institucional do Banco de Portugal
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Anexo G — Guido da entrevista

Introducao:

Como disse anteriormente, a minha tese de Mestrado foca-se nas ferramentas tecnoldgicas utilizadas

para o combate do BC e do FT pelo Banco de Portugal, e como tal, através da minha analise

documental, constatei que o BdP utiliza uma aplicacdo informatica, o BIIAS - Base de Informacéo de

Inspecdes e Averiguacdes, que assegura a definicdo do indice de Atencdo Supervisiva (IAS) e a

hierarquizagdo das instituicdes em fungéo desse indice. O IAS é atribuido a cada instituigdo e calculado

com base em informagéo interna e externa de natureza e proveniéncia diversa.

Questdes:

1)

2)

3)

4)

5)

6)

Face ao exposto, gostaria de lhe perguntar se tem conhecimento sobre este tipo de aplicagbes
utilizadas no combate ao BC e ao FT? Se sim, qual/quais? Na sua opinido, como acha que
estes sistemas podem ser melhorados?

Tendo em conta a sua area de estudo em seguranga informética em redes e sistemas, na sua

opinido como se deve proteger uma aplicacdo financeira deste género, de ataques exogéneos?

No caso dos ataques NotPetya e do WannaCry, que causaram danos a nivel mundial e de
forma transversal, afetando setores como a banca, a saude, os operadores de servicos de
comunicacdes, entre outros. Acha que o que me indicou anteriormente teria sido suficiente para
prevenir a situacdo? O que falhou?

Por norma, os sistemas operativos do setor bancério estdo desatualizados em relacdo as
inovagdes tecnoldgicas existentes no mercado e adotadas por diversas empresas. O motivo
por tras disto € a manutencao da estabilidade dos sistemas utilizados.

Assim, na sua opinido qual deveria ser a decisdo a tomar? Dar prioridade & estabilidade em
detrimento de atualizagbes dos sistemas operativos (que podem eventualmente implementar
mais mecanismos de seguranca e patches etc)? Ou vice-versa? Impasse: Estabilidade VS
Atualizagbes/ Seguranca; Sera possivel haver a simbiose entre estes dois termos?

Tendo em conta as solu¢des oferecidas pelo mercado para proteger as aplica¢des financeiras,
acha que estas podem continuar a estar adequadas/atualizadas no futuro tendo em conta a
velocidade da evolugéo constante dos sistemas e redes?

Tem conhecimento se os érgdos como o centro nacional de ciberseguranca estéo envolvidos

neste tipo de aplicacdes financeiras? Se sim, como?

83



Branqueamento de Capitais e Financiamento do Terrorismo
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Isto € um diagrama que explica em alto nivel o funcionamento da aplicagéo “padrao” que é hoje em dia
utilizada em institui¢cdes financeiras para combate ao BC. Esta informacgé&o € publica e esta disponivel

online.

z

Como podera constatar a informacdo € recolhida em tempo real por Collecting agents e é
posteriormente analisada de forma a detetar padrdes e criar perfis levando a um diagndstico que é

entdo enviado ao operador.

A informacg&o recolhida é proveniente de duas fontes:

¢ Interna (ou seja outros sistemas financeiros)

e Externa (ou seja informacg&o que esta disponivel online)

Estes sistemas usam padrdes previamente carregados para utilizarem como termo de comparacgéo e

guando detetam um novo podem adicionar o mesmo a sua base de dados.

Quando comecei a estudar o funcionamento destes sistemas conclui que (na minha opiniao) poderiam

ser melhorados de forma relativamente simples:

- A semelhanca do que ja é feito, por exemplo, com diversas appliances de seguranca (como firewalls,

UTMs, etc) estes sistemas poderiam comunicar constantemente com uma base de dados geral (do
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fabricante?) e eventualmente uns com os outros. Desta forma, seria possivel a partilha rapida e facil de
informac&do. Por exemplo, sempre que um sistema detetasse uma nova “ameaca” (leia-se tentativa de
BC) enviava o padrédo/ perfil criado, de imediato para todos os outros sistemas e para a base de dados
geral. Assim, numa questdo de alguns minutos/ horas, todos 0s outros sistemas estariam ja
“informados” da existéncia do problema e preparados para o resolver. Exemplos: Sophos UTM, HP
Aruba, Checkpoint, etc

Até que ponto acha que isto poderia ter implicagbes a nivel de seguranca? Como seria possivel
proteger um sistema destes, tendo em conta a implementacédo desta funcionalidade (que implicaria
comunicagado com outros sistemas, externos a rede da instituicdo, e com a referida “base de dados

geral”)?
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Anexo H - Declaracdo de consentimento

Declaragdo de Consentimento

MicueL  Fiuife  (eThae  PARDAL

Eu (nome completo do participante),

declaro que fui informado (a) do objetivo e metodologia da investigacdo sobre
Branqueamento de Capitais e Financiamento do Terrorismo, com enfoque nas

ferramentas tecnoldgicas utilizadas pelo Banco de Portugal.

Estou consciente de que em nenhum momento serei exposto (a) a riscos em virtude da
minha participacdo nesta investigagdo e que poderei em qualquer momento recusar
continuar sem nenhum prejuizo para a minha pessoa. Sei também que os dados da
entrevista, por mim respondida serdo usados somente para fins cientificos. Os
resultados do estudo poderdo ser consultados sempre que solicitar. Fui informado (a)
de que nao terei nenhum tipo de despesas nem receberei nenhum pagamento ou

gratificagdo pela minha participagao nesta investigacao.

Depois do anteriormente referido, decido livremente participar neste projeto de

investigacdo, tal como me foi apresentado pela investigadora.

/(’((L)wﬂ (P/N'{MJ{

(Participante)

Lisboa, 11 de OuTvkhe de 2018




