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Resumo

Nos ultimos tempos, tém sido muitos os relatos de incidentes com drones,

especialmente entre estas aeronaves e avides nas imediacdes de aeroportos ou aerédromos.

Uma vez que os drones utilizam geralmente sinais de radionavegacdo para se
localizarem, o objetivo desta dissertacdo passa por implementar técnicas eficazes para jamming
de sinais GPS. Com o recurso a plataformas SDR (Software Defined Radio) pretende-se
desenvolver um sinal jammer capaz de causar interferéncia no sistema de navegacdo GPS,
diferente dos ja existentes, melhorando a eficiéncia em termos energéticos, com baixa
complexidade na implementacdo, e sendo ainda reconfiguravel de forma a que permita
facilmente a adicdo de novas funcionalidades ou outras frequéncias. Para o desenvolvimento
deste projeto foi utilizado o programa GNURadio e uma placa programavel, BladeRF x40 da
Nuand.

Ao desenvolver este tema pretendia-se estudar e avaliar num cenario real diferentes
técnicas de interferéncia de forma a selecionar-se a melhor tendo em consideracéo a eficiéncia
espectral, energética e complexidade. No final, pretendia-se integrar o jammer desenvolvido
num protétipo de um sistema capaz de bloguear as comunicagdes entre um drone e a
estacdo/madulo de controlo terrestre neutralizando também a capacidade de operacéo auténoma

do veiculo.

O jammer eleito com melhor desempenho foi o Protocol-Aware Jamming, que usa uma
arquitetura semelhante a utilizada pelo emissor do sinal GPS a interferir. Desta forma, o sinal
interferente “mistura-se” de forma mais eficaz com o sinal alvo, uma vez que apresentam
caracteristicas semelhantes permitindo destruir a informag&o deste ou ent&o tornar a sua rece¢ao

virtualmente impossivel de ser realizada no recetor.

Palavras-Chave: GPS; Jamming; Radionavegacdo; SDR; Veiculos Aéreos Nao Tripulados.
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Abstract

Lately, several incidents between drones and planes have been reported in airports and airfields.

Since these drones regularly use radio navigation signals to locate themselves, the purpose of
this project is to implement effective techniques for GNSS signals for jamming. Using an SDR
platforms (Software Defined Radio) we aim to develop a jammer signal able to interfere with
the GPS navigation system, something different of what exists already, creating a new way of
efficiency in terms of energy, with low complexity and possibilities to expand, so it can have
new features and new frequencies. For this project we will use the GNURadio and a

programmable BladeRF x40 platform from Nuand.

Throughout this project, | intend to study and evaluate interference techniques in a real-life
scenario and to select the best one, considering the spectral efficiency, energetic and
complexity. Our aim is to create a prototype of a device capable of stopping the
communications between a drone and communication satellite handy by an operator, and also

neutralizing the capacity of autonomous operation of the vehicle.

The best performance jammer chosen was the Protocol-Aware Jamming wich uses a similar
architectural to the one used by the GPS signal that we want to interfere. Because of that the
interferer signal combine with the most efficient way with the target signal, since they have
similar characteristics that allows to destroy his information or to became virtually impossible

his reception by the receiver.

Keywords: GPS; Jamming; Radionavigation; SDR; Unmanned Aerial Vehicles.
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Capitulo 1

1. Introducao

1.1 Motivacdo e Enquadramento

Nos ultimos tempos, varios tém sido os relatos de incidentes com drones, especialmente
entre estas aeronaves e avides nas imediagdes de aeroportos ou aerédromos. Designa-se por
drone todo e qualquer tipo de aeronave n&o tripulada, controlada remotamente ou
automaticamente.

De acordo com o Gabinete de Prevencdo e Investigacdo de Acidentes com Aeronaves
(GPIAA), em Portugal no decorrer de 2016, foram registados 31 incidentes causados por drones
em aeroportos [1]. O incidente mais grave registou-se no Aeroporto Humberto Delgado, em
Lisboa a 11 de Dezembro de 2016, quando um drone levou ao cancelamento temporario da
descolagem de um avido tendo condicionado também, durante cerca de meia hora, a operagdo
de uma das pistas do aeroporto.

Os acidentes registados ja levaram a que o GPIAA realizasse um estudo de seguranga
com o objetivo de caracterizar um historial de acidentes deste tipo em Portugal e verificar a
eficacia do regulamento atual.

Embora exista legislagdo, muitos pilotos optam por, irresponsavelmente, ndo cumpri-la,
gerando diversos tipos de incidentes e prejudicando a imagem e o trabalho daqueles que
diariamente respeitam as regras e fazem dos drones a sua atividade profissional. Ndo é s6 em
Portugal que estes incidentes tém ocorrido. Este problema tem sido bastante comum noutros
estados-membros da Unido Europeia. De acordo com a BBC (British Broadcasting
Corporation), a policia holandesa treinou algumas aves de rapina, como aguias, para que estas
sejam capazes de perseguir e cacar 0s aparelhos ndo tripulados sempre que for necessario [2].
Porém, ha grandes hipdteses destes animais ferirem-se com as hélices de carbono do aparelho,
por isso, a policia esta a avaliar a necessidade de implementacdo de alguma protecdo adicional.
Por sua vez, na Russia foi apresentada uma nova arma ndo-destrutiva capaz de resolver o
problema em questdo. Rex-1 foi a solucdo apresentada, como emissor de um sinal jammer face
ao sinal GNSS. A Rex-1 além de cortar a ligacdo entre o aparelho e o seu controlador, envia
sinais para forgar a aterragem, impossibilitando também o sinal GSM (Global System for

Mobile Communications) e de Wi-Fi na zona, para ndo permitir nova ligacéo [3].
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H& uma lacuna na atenuacdo deste problema em Portugal e no Mundo. Esta € a razéo
pela qual existe uma motivacdo na procura de uma solucdo por forma a ajudar a sociedade,
atendendo ao facto de poder existir risco de vidas humanas, j& para ndo falar de outros
problemas como a invasdo de privacidade e a falta de controlo aéreo ou terrestre destes
dispositivos.

Jammer é um dispositivo que gera um campo eletromagnético capaz de interferir com a
rececdo de sinais radioelétricos, impedindo, assim, o normal funcionamento do dispositivo (e.g.
telemdvel, aparelhos de GPS, radares). Em relacdo aos drones, estes necessitam de links radio
para o envio de telemetria para a estacdo de controlo, para rece¢do de comandos de voo e
frequentemente para transmissdo de video. Estes links sdo implementados recorrendo
geralmente a radios dedicados que funcionam em frequéncias reservadas, ou nas bandas dos 2,4
GHz e 5,8 GHz, ou recorrendo a sistemas como Wi-Fi e redes celulares. Utilizam também sinais
de radionavegacéo por satélite para se localizarem em tempo real. Existem diversos sistemas de
navegacdo e posicionamento por satélite a serem desenvolvidos por diferentes paises. O GPS
(Global Positioning System) foi criado pelos Estados Unidos e foi o primeiro a existir e a ser
utilizado, porém ndo é o Unico sistema, existe ainda o GALILEO (Unido Europeia) e o
GLONASS (Russia). Por outro lado existem sistemas que permitem obter localizagdo mas em
vez da utilizacdo de satélites, sdo utilizadas bases terrestres no globo. Alguns dos sistemas que
permitem obter uma posicdo espacial s&o o ADF (Automatic Direction Finder), VOR (VHF
Omnidireccional Range) e 0 DME (Distance Measuring Equipment). Outro sistema possivel de
posicionamento é o sistema de navegacdo inercial, o drone contém um giroscopio e
acelerémetro integrado, para determinar a aceleracdo bem como a direcao.

Algumas solugdes tém vindo a surgir [4] [5], sendo as mais promissoras as que atuam
ao nivel da interrupcéo da ligacdo que estabelece o controlo e também do sistema de navegacgdo
de um UAV [6] [7], uma vez que este tipo de solucbes implica o acionamento do modo de
seguranca dos UAVS, repercutindo-se no pairar do UAV, ou mesmo no aterrar no local onde o
mecanismo € acionado. Essas solucdes ainda tém varias limitacbes em relagdo ao tamanho e a
distancia maxima sob a qual os veiculos podem ser detetados e seguidos, a complexidade/custo
do equipamento e as ligagdes sem fios que podem ser interrompidas.

Com este projeto pretende-se superar as limitages existentes, através do estudo,
desenvolvimento e implementagdo de técnicas efetivas de detecdo, localizagdo e neutralizagdo
segura, que podem cobrir uma vasta gama de UAVSs e integrar estas técnicas num protétipo de

sistema.
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1.2 Objetivos

Ao desenvolver este tema pretende-se estudar e avaliar técnicas de interferéncia de
sinais de radionavegacdo recorrendo a métodos que possam focar a interferéncia em alvos
pretendidos e evitar interferéncias involuntarias nos recetores vizinhos. O projeto é composto
por diversas fases: estudar e avaliar diferentes técnicas de interferéncia bem como métodos de
formacdo de feixes através de plataformas de Radio Definido por Software (SDR); Implementar
e simular o design selecionado usando o GNU Radio; Implementar o jammer usando uma

plataforma de hardware SDR; realizar testes experimentais e avaliar os resultados.

O Sistema de Posicionamento Global (GPS) é atualmente o Sistema de Navegacéo
Global por Satélite (GNSS) mais usado e, por este motivo, o trabalho desenvolvido foca-se

neste sistema.

O método de investigacdo baseia-se na andlise do comportamento do equipamento de
teste em relacdo a poténcia recebida no recetor de sinal de GPS. O GPS é um sinal fraco que
pode ser facilmente interrompido a partir de um emissor interferente préximo do recetor, sendo
esta interferéncia possivel de ser gerada a partir de um equipamento SDR. Este mesmo objetivo
deve ser conseguido com 0 menor recurso energético possivel para alcancar a melhor razéo de
eficiéncia energética, sem que comprometa sistemas vizinhos. Para isso sdo criados e testados
varios sinais jammer recorrendo a técnicas distintas para o mesmo fim, a interferéncia do sinal
de GPS.

Pretende-se que o jammer desenvolvido seja diferente dos ja existentes, melhorando a
eficiéncia em termos energéticos, necessitando de baixa complexidade na implementacéo,
reconfigurabilidade/ expansibilidade que permite facilmente acrescentar novas funcionalidades

ou outras frequéncia alterando apenas o codigo carregado para o0 SDR.

No final, o que se pretende atingir com este trabalho é a integracdo do jammer num

modelo protdtipo de um sistema capaz de neutralizar a operacéo ndo autorizada de um drone.
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1.3 Questdes de Investigacao

Para alcancar os objetivos do tema a desenvolver, existem varias questdes que devem
ser respondidas no fim do trabalho realizado.

- Ao realizar o jammer para as comunicac¢des do drone, existem interferéncias involuntarias nos

recetores vizinhos? Se sim, até que ponto se pode minimiza-las?

- Qual o alcance maximo que o jammer consegue interferir, tendo em conta a eficiéncia

energética?
- A resposta do sistema é suficientemente rapida para se poder ter uma solucéo eficiente?

- Esta solucg&o é capaz de resolver as ameacas dos drones para a sociedade?

1.4 Estrutura e Organizacao da Dissertacao

Esta dissertacdo estd segmentada por 6 capitulos e 2 apéndices. O 1° capitulo um
capitulo introdutério que aborda questbes relacionadas com a motivagdo, enquadramento e
objetivos no ambito do projeto. O 2° capitulo, cujo titulo é Sistemas de Radionavegagdo para
UAVS, explica o funcionamento do sistema GPS e aborda o tema de interferéncia por radio
frequéncia. Neste capitulo sdo apresentadas ainda cinco técnicas de interferéncias, que vao ser
exploradas e comparadas nesta dissertacdo, abordando-as de uma forma teérica. No capitulo 3 é
descrito o software e hardware utilizado e desenvolvido. As técnicas de jamming abordadas
teoricamente no capitulo 2 sdo exploradas de forma a serem implementadas na pratica. O
capitulo 4 consiste na avaliacdo de resultados. Sdo detalhados a forma como foram feitos os
testes praticos e comparadas as diversas técnicas de jamming. O 5° capitulo faz referéncia as
principais conclusdes e finaliza com um possivel trabalho futuro. Por fim o 6° capitulo descreve
0 desenvolvimento do protétipo final, o dimensionamento de uma antena Yagi e da bateria a
implementar para suportar com todo o sistema. Relativamente aos apéndices, estdo divididos em
A e B, sendo o Apéndice A uma explicacdo de configuragdes do equipamento e o Apéndice B o

manual de utilizador do prot6tipo final.

1.5 Contribuicgdes

* Participac@o na Noite Europeia dos Investigadores — Ciéncia na Cidade, no dia 28 de
setembro de 2018, no Museu Nacional de Histéria Natural e da Ciéncia da Universidade de
Lisboa.

* 2 artigos submetidos para a conferéncia Global Wireless Summit (GWS- 2018) 25 a
28 de novembro de 2018, Chiang Rai, Thailand.
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Capitulo 2

2. Sistemas de Radionavegacao para
UAVS

Neste capitulo ha uma visdo geral dos sistemas GNSS com foco principal no GPS, uma
breve revis&o de varios tipos de jammers e 0 impacto que estes tém no recetor GNSS. E relatada

ainda a tecnologia SDR utilizada e o software utilizado para os testes.

2.1 Veiculos Aéreos Nédo Tripulados

Veiculo aéreo ndo tripulado (VANT), em inglés unmanned aerial vehicle (UAV), ou
drone € todo e qualquer tipo de aeronave que possa ser controlada nos 3 eixos (rol, yaw e pitch)
e gue ndo necessite de pilotos a bordo para ser guiada. Estes tipos de aeronaves sdo controladas
a distancia por meios eletronicos e computacionais, sob a supervisdo de humanos, ou mesmo

sem a sua intervencdo, por meio de controladores l6gicos programaveis (CLP).

Além da aeronave, 0 UAV é também composto por uma estacdo de controlo no solo, o
(Ground Control Station) GCS através da qual é possivel projetar a missdo a ser executada e
acompanhar todo o voo remotamente. O UAV possui ainda um recetor GPS acoplado para
localizagcdo em tempo-real, assim como, uma unidade de navegacdo inercial. O veiculo ndo
aceita comandos de movimento diretamente ligados pelo GPS, recorrendo a uma Inertial

Measurement Unit (IMU) garantindo uma melhor precisdo da posicao.

Figura 2.1 — Veiculo aéreo nao tripulado [8]
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A navegacdo inercial € também utilizada por foguetes, submarinos e navios para
determinar coordenadas. Uma unidade de navegacgdo inercial nada mais é que um sistema de
navegacdo que integra as aceleragdes em Norte/Sul, Este/Oeste por meio de sensores inerciais,

determinando a posi¢do. Segue abaixo listada algumas vantagens da navegacao inercial [9]:

e Nao necessita de informacao exterior;
e Nao requer emissfes ou rececdes de sinais;

e Imune a interferéncias.

O piloto automéatico ou Autonomous Flight Control System (AFCS) é um pacote
integrado normalmente fornecido pelo fabricante. O AFCS recebe o controlo da estacéo de solo
(GCS) através da telemetria de controlo do sistema que atua de forma auténoma. Em geral

consiste em 5 componentes [9]:

e IMU 3 eixos;

e Magnetémetro de 3 eixos;

o GPS;

e Sistema de radio com interface de servo e safety pilot;

e Computador de voo. Inclusive algumas ja disponiveis para dispositivos mdveis como

smartphones.

2.2 Visao Geral do GNSS

O GNSS - Sistema Global de Navegacdo por Satélite é a designacdo para o conjunto de

Sistemas de Posicionamento Global.
Principais sistemas que constituem o GNSS:
e GPS — Global Positioning System - EUA, operacional desde 1995;

e GLONASS — GLObal'naya NAvigatsionnaya Sputnikovaya Sistema — RUssia,
iniciado em 1982 e completo em 1995;

e GALILEO - da UE da ESA operacional em 2013.
e Componente espacial — GPS

- 24 Satélites (+5) dos blocos II, 1A (Advanced) e IIR (Replacement) distribuidos por 6
Orbitas;

- Orbitas aproximadamente circulares com um raio de 26600 km, separadas entre si de

60° em longitude;
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- Periodo orbital de 12 horas siderais (=11h 58min 26s UTC), que faz com que o

nascimento dos satélites se dé cerca de 4 min mais cedo em cada dia;

- Inclinagdo orbital préxima dos 55°, relativamente ao plano equatorial terrestre.
e Componente espacial — Glonass

- 24 Satélites (+3) distribuidos por 3 o6rbitas;

- Orbitas aproximadamente circulares com um raio de 25510 km, separadas entre si de

110° em longitude;

- Periodo orbital de 11h 15 min siderais, o que faz com que o nascimento dos satélites se

dé cerca de 50 min mais cedo em cada dia;
- Inclinag&o orbital proxima dos 64.8°, relativamente ao plano equatorial terrestre;

- Trajeto repete-se ao fim de 8 dias siderais (o satélite seguinte percorre a Orbita do

satélite anterior).
e Componente espacial — Galileu
- 30 Satélites distribuidos por 3 orbitas;

- Orbitas aproximadamente circulares com um raio de 30000 km, separadas entre si de
120° em longitude;

- Periodo orbital de 14h 21 min siderais que faz com que o0 nascimento dos satélites se

dé cerca de 2h e 24 min mais tarde em cada dia;
- Inclinacdo orbital proxima dos 56°, relativamente ao plano equatorial terrestre [10].

Os GNSS (Global Navigation Satellite Systems), definidos na pagina anterior, sdo
capazes de fornecer informacdes precisas de localizacdo e cronometragem que se encontram em
varias aplicacdes. O uso de GNSS ndo se limita a navegacdo pessoal ou automovel. Podem
também ser utilizados para o rastreamento de mercadorias e animais, para localizar comboios,
navegar em navios e para aplica¢des desportivas. Além disso, novas aplicacbes GNSS estdo
atualmente em desenvolvimento ou consolidacdo. Por exemplo, as caixas de GPS podem ser
usadas por companhias de seguros para monitorizar o comportamento de um condutor e ajustar
o0 prémio de seguro acordado. O GPS e 0os GNSS em geral permitem aplica¢fes que exigem a
monitorizacdo do comportamento do utilizador. Este tipo de aplicacdo inevitavelmente introduz
problemas de privacidade, uma vez que os GNSS s&o usados para aglomerar informagdes sobre
os utilizadores. Esta falta de privacidade motiva o desenvolvimento e o uso de dispositivos que

podem negar a recec¢do de sinal GNSS [11].
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Os sinais GPS atingem um recetor GPS provenientes de uma série de satélites em Orbita
terrestre permitindo determinar o posicionamento atraves da trilateracdo. Trata-se de um método
segundo o qual trés pontos separados sdo medidos para calcular uma localizagdo com uma

precisdo de apenas alguns metros, como mostra a Figura 2.2.

AT
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Figura 2.2 — Trilateracdo [11]

2.2.1 Funcionamento do GPS
O principio de funcionamento do GPS é bastante simples. Para compreendé-lo recorre-

se ao conceito de velocidade média.
A Figura 2.3 representa um carro de formula 1 deslocando-se sobre uma trajetoria

retilinea. O carro parte do ponto So e desloca-se durante um certo tempo até a posicao final S.

origem

Figura 2.3 - Movimento retilineo uniforme [11]

Para saber a velocidade do carro no percurso basta medir a distancia que ele percorreu e

dividi-la pelo tempo (equacéo 1).
ym =2 =22 % M
At t—t,
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Pode-se também utilizar o procedimento contrario, ou seja, sabendo a velocidade com
que um objeto se desloca, mede-se o tempo de deslocamento e assim encontra-se a distancia

percorrida (equacao 2). Neste caso, basta isolar o AS na equagéo 1:
AS =Vm x At )

No caso do GPS o satélite envia um sinal de radio para o aparelho recetor com a
informacdo da hora em que o sinal foi enviado. Ao recebé-lo, o aparelho compara a hora de

envio com a hora da rececdo e calcula o tempo de deslocamento [12] [13].

Como o sinal é enviado por uma onda eletromagnética, sabe-se que a sua velocidade é
igual a velocidade da luz, ou seja, aproximadamente 3x108m/s. Desta forma, basta aplicar a

equacdo 2 para calcular a distancia entre o satélite e o aparelho.

Por exemplo: o tempo calculado pelo aparelho foi de 80ms (0,08s) e a velocidade do
sinal é de 3x10®m /s. Logo, basta multiplicar estes dois valores para encontrar a distancia entre o

satélite e o aparelho. Neste caso: 24 000km.

Porém, utilizando apenas um satélite teremos apenas uma distancia, ou seja, o aparelho

pode estar em qualquer ponto de um circulo de 24 000km de raio, como mostra a Figura 2.4:

Figura 2.4 - Possiveis localizagOes usando apenas 1 satélite [11]

Com a utilizacdo de apenas um satélite o aparelho recetor pode estar alocado em toda a
circunferéncia representada na Figura 2.54. Com a contribuicdo de dois satélites as
circunferéncias intercetam-se e o recetor apenas pode estar localizado em dois pontos (ponto Q
ou ponto P). Para obter a localizacdo exata sdo usados trés satélites. O aparelho recetor calcula a

distancia entre ele e cada um dos trés satélites conseguindo saber a sua localizacéo exata.
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Figura 2.5 - Contribuicdo de cada satélite na trilateracdo [11]
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Neste caso sabe-se que o aparelho recetor esté localizado no ponto P da Figura 2.5. Este
processo é chamado de trilateracdo. Para garantir que os satélites consigam comunicar com o
parelho a partir de qualquer lugar na Terra, os 24 satélites orbitam o planeta em 6 planos com 4
satélites cada. Isso faz com que haja sempre pelo menos 4 satélites visiveis em qualquer ponto
do planeta [14].

Um sinal € transmitido por cada satélite na direcdo do planeta Terra. Este sinal é
codificado com a "Mensagem de Navegacdo", que pode ser lida pelos recetores de GPS. A
“Mensagem de Navegacdo” inclui parametros de oOrbita (frequentemente chamados de
“efemérides de transmissdo™), da qual o recetor pode calcular coordenadas de satélite (X, Y, Z).
Estas sdo coordenadas cartesianas num sistema geocéntrico, conhecido como WGS-84, que tem
a origem no centro de massa da Terra, Z eixo apontando para o Pélo Norte, X apontando para o
Meridiano Principal (que atravessa Greenwich) e Y em angulo reto com X e Z. O algoritmo que
transforma os pardmetros da orbita em coordenadas WGS-84 ¢ chamado de “Algoritmo
Ephemeris”, que é definido em Livros de texto GPS (por exemplo, Leick, 1991). Discute-se a
“Mensagem de Navegacdo” em mais detalhes posteriormente. Por enquanto, aborda-se as

pseudoranges.

O tempo em que o sinal é transmitido do satélite é codificado no sinal, usando o tempo
de acordo com um relégio atbmico a bordo do satélite. O tempo de rece¢do do sinal é registado
pelo recetor usando igualmente um reldgio atdmico. O recetor mede a diferenga nestes tempos

(equagéo 3):
pseudorange = (T —TS) X c 3)

T — leitura conhecida do reldgio do receptor quando o sinal é recebido
TS > leitura do relégio do satélite quando o sinal foi transmitido
¢ - velocidade da luz

Os recetores registam dados em intervalos regulares e especificados (normalmente a
cada 30 segundos, conforme instruido pelo utilizador do recetor). E a leitura do tempo do
relégio do recetor T, que é usada para especificar exatamente a amostragem da medicao.
Portanto, o valor de T em uma época de medi¢do é conhecido exatamente e é gravado no
arquivo de dados juntamente com a observacdo. O que ndo é conhecido é o tempo real de

medicdao e para uma explicacdo mais clara é ilustrada a Figura 2.6 [15].

10
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Satellite
clock, T®

Transmitted signal

Received signal, driven by satellite clock T®

>

| , Replica signal, driven by receiver clock T
Receiver 4— (T-T%) —»
clock T

Figura 2.6 - Reldgios do satélite e do recetor [15]

A observacdo modelada pode ser desenvolvida ajustando a hora do relégio
T igual ao tempo real de rececdo t mais uma polarizacado do clock t, tanto para o recetor

(equagdo 4) como para os reldgios de satélite (equacéo 5):
T=t+r7
TS =t5+ 75

A substituicdo da o pseudorange em funcdo do tempo real em que o sinal

foi recebido (equacéo 6):

ps® =(t+70) -5+ %)) (6)
={t—-t)c+cr—ct’

= pS(t,t5)+ct—ct’

pS (t,t5) representa o intervalo do recetor (no tempo de rececdo) para o
satélite (no tempo de transmissdo). Este modelo é simplificado; por exemP_!}o,
assume que a velocidade da luz na atmosfera é c, e ignora a teoria da relatividade;
mas este modelo simplificado é util para obter informagdes sobre os principios do

GPS. Através do recurso do teorema de Pitadgoras, pode-se escrever:

P (05) = [(5(E) ~x(©) + (7@ —y ) + () ~ 2 ()

A Mensagem de Navegacdo permite calcular a posicdo do satélite
(x5,y5%,z%) e o clock do satélite t5. Portanto, fica-se com 4 incdgnitas, a posicéo

do recetor (x, y, z) e o clock do recetor .

11
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Se o tempo de rececdo fosse usado, o erro no intervalo calculado poderia
ser de dezenas de metros. Comecando com o tempo de rececdo real, t, o tempo de
transmissdo pode ser calculado por um algoritmo iterativo conhecido como "a

equacdo do tempo de luz", que pode ser escrito da seguinte maneira:

t50)=t=(T—-1) (8)
S S

£S(1) = P (t,ct (0))

52) =t PG Cts(l))

(..

onde a posicdo do satélite pS (t,t5) é calculado em cada etapa usando os elementos
do tipo Kepler da Mensagem de Navegacdo, e o algoritmo é interrompido quando
o intervalo computado converge (ou seja, ndo muda em mais do que um valor
insignificante). Embora métodos mais convergentes tenham sido implementados, o

método acima é provavelmente o mais facil de entender.

Observando o sistema de equacGes de observacdo simplificadas a partir de
4 satélites em vista do recetor, pode-se escrever os pseudoranges para cada
satélite como (equacdo 9):
pt= (G =2+ (7 = y)? + (2} = DY + cr — o7 (9)
P2 = (2 =02 + (2 = )2 + (22 = D) V2 4 c1 = c7?
PP = (% =2+ (P =) + (@ = D)V 4 ot — o7

p*=((* = x)?+ * = y)? + (@* =2V + ct — et

Nota: (Os sobrescritos ao lado das coordenadas do satélite destinam-se a

identificar o satélite e ndo devem ser confundidos com expoentes) [15].
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2.2.2 Segmento Espacial

O segmento espacial consiste em 24 satélites distribuidos em 6 planos orbitais
igualmente espacados, com 4 satélites em cada plano numa altitude aproximada de 20200 km.
Os planos orbitais sdo inclinados 55° em relacdo ao equador e o periodo orbital é de
aproximadamente 12 horas siderais. Dessa forma, a posicdo dos satélites repete-se a cada 4
minutos antes que a do dia anterior. Essa configuracdo garante que, no minimo, 4 satélites GPS
sejam visiveis em qualquer local da superficie terrestre a qualquer hora. As Figuras 2.7 e 2.8
ilustram respetivamente, a constelacdo dos satélites GPS e a distribuicdo destes em cada um dos

planos orbitais [13].

Figura 2.7 - Constelagdo dos satélites GPS [16]

265,7

ASCENSAD RETA
D BODD

ASCENDEMTE

Figura 2.8 - Distribuic&o dos satélites na constelacéo final [13]

13



Técnicas de Jamming GPS para UAV Néo Autorizados

2.2.3 Caracteristicas dos Sinais GPS

Cada satélite GPS transmite duas ondas portadoras: L1 e L2. Sdo geradas a partir da
frequéncia fundamental 10.23 MHz, a qual é multiplicada por 154 e 120, respetivamente. Dessa

forma, as frequéncias (L) e os comprimentos de onda (A) de L1 e L2 sdo:
Ondas portadoras
e | 1=10,23 MHz x 154 = 1575, 42 MHze A =19 cm
e |L2=10,23 MHz x 120 = 1227,60 MHz e A = 24 cm

Os codigos que formam o PRN (Pseudo-Random-Noise) sdo modelados em fase sobre
essas duas portadoras. Esta técnica permite calcular distancias a partir do tempo de propagacgao
da modelagao (Leick, 1995). Um PRN é uma sequéncia binaria de +1 e -1, ou 0 e 1, que parece
ter caracteristica aleatéria. Como é gerado por um algoritmo pode ser univocamente

identificado. Trata-se basicamente dos codigos C/A e P.

O codigo C/A (Coarse Acquisition - facil aquisicdo) com comprimento de onda por
volta de 300 metros é transmitido a uma razdo de 1,023 MHz. E gerado a partir do produto de
duas sequéncias PN (Pseudo Random - pseudo aleatéria) denominadas G1 e G2, cada uma com
periodos de 1.023 bits. O codigo C/A resultante também consistird de 1.023 bits, com periodo
de 1ms. Cada satélite transmite um cédigo C/A diferente dentre os 37 definidos no ICD-GPS-
200C (Spilker, 1996). Isso poderia causar dificuldades ao recetor GPS ao ter de conseguir
distinguir todos os cddigos possiveis. No entanto, o cédigo C/A faz parte de uma familia de
codigos (Gold Codes) que tém como caracteristica basica a baixa correlacdo entre 0s seus
membros. Isso possibilita a rapida distingdo dos sinais recebidos, simultaneamente, de varios
satélites (Leick, 1995). E modelado somente sobre a onda portadora L1, ndo é criptografado,

embora possa ter uma precisdo degradada.

O codigo P (Precise or Protected - preciso ou protegido) tem sido reservado para 0 uso
dos militares americanos e de utilizadores autorizados. E transmitido com uma frequéncia de
10,23 MHz, o que corresponde a uma sequéncia de 10,23 milhfes de bits por segundo,
resultando num comprimento de onda na ordem dos 30 metros. Esse comprimento de onda,
menor que o do cdédigo C/A, faz com que as medidas resultantes do cddigo P sejam mais
precisas. A cada satélite é atribuido um determinado PRN que é modelado nas portadoras L1 e
L2. Todos os satélites transmitem na mesma frequéncia, no entanto, podem ser identificados
pelo codigo exclusivo de cada satélite. Trata-se da técnica denominada CDMA (Code Division
Multiple Access - divisdo do codigo para multiplo acesso) (Spilker, 1996), valida tanto para o

cédigo C/A como para o cddigo P.
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O codigo D (Navigation Message) é responsavel pelas informagGes detalhadas sobre a
posicdo e a rede dos satélites. Esta informacdo € modulada em 50 bits/s e é chamada de
mensagem de navegacdo. E construido a partir de uma trama de 1.500 bits dividida em 5
subtramas de 300 bits que requerem 6 segundos para transmitir cada um. Existem trés
componentes importantes na mensagem de navegagdo. O primeiro contém o estado do satélite,
dados e o tempo do GPS, localizados na subtrama 1. O segundo refere-se a subtrama 2 e 3 que,
em conjunto, contém dados que permitem ao recetor calcular a posi¢do do satélite. O terceiro
contém a informac&o e o status relativos a todos os satélites na constelacdo, a sua localizagéo e
nimeros PRN. As subtramas 4 e 5 contém somente 1/25 da mensagem total, o que significa que
0 recetor deve processar 25 valores para recuperar a mensagem original de 15.000 bits, exigindo
12,5 minutos para recebé-la de um uUnico satélite [17].

Cadigos
e C/A (Coarse Aquisition ou Clear Access) codigo PRN de 1023 digitos binarios;

e P (Precise ou Protected) cédigo PRN de 2.34x1014 digitos binarios, sequéncia de
periodo de 267 dias de duracdo, divididos em 7 dias, com reinicializacdo as Oh de domingo;

e D (Navigation Message) codigo PRN de 1500 digitos binarios.

Os sinais GPS resultam da modula¢do de um codigo binario PRN (Pseudo Random

Noise ou Ruido Pseudo-Aleatdrio).

Tab. 1 — Cédigos do sistema GPS

frequéncia modulado em | comp. de onda
P (Precise) f,=10.23 MHz L1*e L2 30 m
C/A (Coarse Aquisition) | f£,/10=1.023 L1 300 m
MHz
D (Navigation Message) 50 Hz Llel2 6 km

* modulado em quadratura de fase com o codigo CA, i.e., separados de 90° em fase

A Mensagem de Navegacdo (codigo D) contém o tempo UTC, n° da semana GPS,

correcao aos reldgios dos satélites e outras informacdes.

15



Técnicas de Jamming GPS para UAV Néo Autorizados

1227.6 MHz 1575.42 MHz
l C/A-Code
P(Y)-Code
\(_\/ -
)}
—» |€— 2046 MHz
f¢————— 2046 MHz ———»| |Je——— 2046 MHz ———»

Figura 2.9 - Densidade espectral de poténcia dos sinais de GPS em L2 e L1 [17]

O codigo C/A e o codigo P ambos espalhados sdo centrados na frequéncia portadora,
com uma largura de banda de 20.46 MHz. Isso permite que a densidade espectral de poténcia
seja reduzida enquanto a poténcia do sinal for inalterada (Figura 2.9) [18].

2.2.4 Servico de Posicionamento GPS

Os recetores GPS na Terra podem receber entre 5 e 12 sinais de satélite.

Todos os 24 sinais de satélite L1 podem ocupar a mesma frequéncia sem interferir uns
com 0s outros, pois cada um deles é propagado por 1 de 37 cddigos Pseudo Random Noise
(PRN) exclusivos com uma largura de banda de 2.046 MHz apds serem convertidos e

transmitidos.

A propagacdo do sinal GPS pelo codigo PRN néo so6 distingue cada sinal dos outros,

mas também protege contra interferéncias.

O DoD (Department of Defense) dos EUA proporciona aos utilizadores 2 tipos de

servicos de posicionamento: [18]
e Servico de posicionamento padréo (SPS — Standard Positioning Service):

- Opera apenas em L1 e é usado na aquisi¢do inicial dos sinais do satélite, através da

sintonia do codigo C/A;

- Este servico era condicionado até ha bem pouco tempo pelo acesso seletivo (SA —
Selective Availability).

e Servico de posicionamento preciso (PPS — Precise Positioning Service):

- Opera em ambas as frequéncias e usa o codigo P, permitindo uma maior precisao no

posicionamento, sendo essencialmente utilizado para fins militares;

- O acesso a este servico € controlado através da técnica criptografica denominada anti-

sabotagem (AS — Anti Spoofing).
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* Acesso Seletivo (SA — Selective Availability)

O DoD implementou esta técnica para reduzir a precisdo da informagdo GPS (posigéo,
velocidade e tempo), através da introducdo de erros pseudoaleatérios no relégio do satélite. O
SA foi entretanto removido em 1 Maio de 2000, pelo que atualmente o SPS disponibiliza uma
precisdo muito semelhante a dada pelo PPS.

* Anti Sabotagem (AS — Anti Spoofing)

A técnica AS impede que os recetores GPS sejam enganados por sinais falsos e que
utilizadores ndo autorizados fagam medicdes diretas em L2. Em condic¢fes de AS, o codigo P é
substituido pelo c6digo Y ao qual apenas podem aceder utilizadores autorizados usando uma
chave criptogréfica. Esta técnica foi ativada as Oh UT do dia 31 de Janeiro de 1994 e permanece

em operacao continua desde essa data, afetando todos os satélites do Bloco 1.

Em suma, é possivel fazer spoofing do servi¢co de posicionamento padrdo, utilizado

pelos drones comercias, que operam apenas em L1.

2.2.5 Poténcia do Sinal GPS

Os sinais GPS sdo muitos fracos, cerca de 50 W, tendo aproximadamente a mesma
poténcia que os de TV, transmitidos por satélites geoestacionarios. A razdo pela qual os
recetores GPS ndo necessitam de uma antena de dimensao igual a das parabdlicas tem muito a
ver com a estrutura dos sinais e a capacidade dos recetores em capta-los. A captacdo dos sinais
GPS estd mais concentrada no recetor do que na antena propriamente dita. De qualquer forma,
uma antena GPS, geralmente, contém um pré-amplificador de baixo ruido que amplifica o sinal

antes de ser processado pelo recetor.

Os sinais GPS sofrem interferéncias quando passam através da maioria das estruturas. A
medida que a antena de satélite difunde o sinal de RF uniformemente sobre a superficie da
Terra, a energia transmitida é atenuada. Isso ocorre principalmente devido as perdas de espaco
livre, pois a energia transmitida espalha-se espacialmente a medida que viaja até ao utilizador

(de acordo com a superficie de uma esfera cujo raio vai aumentando).

O nivel minimo de energia recebida para os utilizadores na Terra é -158,5 dBW para o
codigo C/A em L1 e -160 dBW para o codigo P em L2 de acordo com as especificagdes GPS
[18].
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2.3 Interferéncia por Radiofrequéncia
E considerada interferéncia qualquer sinal de radiofrequéncia de qualquer fonte

indesejada que é recebida por um recetor GNSS. Essa interferéncia pode resultar em falta de

precisdo na navegacao ou perda completa do sinal no recetor.

2.3.1 Jamming
Um jammer é um dispositivo com capacidade de interferir com a transmisséo de sinais,
tais como sinais usados nos sistemas GNSS, sinais de sistemas de comunicagcdes mdveis, sinais

Wi-Fi e outros sinais.

Existem varios dispositivos de telecomunicacdes que podem sofrer perturbacoes

devidas a jammers. Os principais tipos de jammers séo [19]:

. Jammers de rede moével;

. Jammers de sinal Wi-Fi;

. Jammers de GPS;

. Jammers de Bluetooth;

. Jammers de sinais VHF/UHF;
. Jammers de walkie-talkie.

Devido ao meio wireless ser partilhado, um jammer pode facilmente interferir com um
canal de comunicagdes usado por tecnologias de RF. E possivel interferir com o canal através de

um sinal que ignore os protocolos MAC, ou que interfira com estes mesmos protocolos.

Com o intuito de criar um jammer de sinais GPS, recorreu-se a técnicas exploradas em

jamming de outras tecnologias, podendo estas serem caracterizadas em 5 tipos [20]:

e Barrage Jamming - E a forma mais simples de interferéncia e é geralmente definido
como um jammer que transmite energia semelhante a ruido em toda a porc¢do do
espectro ocupado pelo alvo, como representa a Figura 2.10. Essencialmente aumenta o

nivel de ruido no recetor, dificultando o funcionamento do sistema de comunicacéo.

1.57542GHz f

Figura 2.10 - Espectro tedrico de Barrage Jamming
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Sweep Jamming — E uma técnica com um resultado final muito idéntico a Barrage
Jamming, pois atua em toda a banda de frequéncia. A diferenca entre estas duas técnicas
é que a Sweep Jamming ndo emite um sinal estatico nem com uma largura de banda de
15.345MHz. Esta técnica € mais eficiente no que diz respeito a densidade espectral de
poténcia uma vez que emite um sinal com baixa largura de banda e faz um varrimento
na frequéncia de modo a percorrer toda a largura de banda do sinal a interferir, como

representa a Figura 2.11. Emite portanto um sinal conhecido por Chirp Signal.

| 1.57542GHz f

Figura 2.11 - Espectro tedrico de Sweep Jamming

Successive Pulses Jamming — Geracgdo de impulsos no tempo com baixo duty cycle,
isto é, pouco tempo a high e mais tempo a low. Recorrendo a esta técnica obtém-se um
empastelamento na frequéncia da onda portadora utilizando a largura de banda do sinal
a interferir, como ilustra a Figura 2.12. O sinal ocupa a banda pretendida com picos em

multiplos da frequéncia do sinal correspondente a sequéncia de pulsos.

TR

1.57542GHz f

Figura 2.12 - Espectro tedrico de Successive Pulses Jamming
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Tone Jamming — Abordando esta técnica é apenas transmitida uma sinusoide na
frequéncia do GPS ficando apenas a interferéncia refletida na portadora, frequéncia
central, e ndo em toda a largura de banda. Utilizando esta técnica toda a energia é

aplicada na frequéncia central da portadora. O espectro € o expresso na Figura 2.13.

| 1.57542GHz f

Figura 2.13 - Espectro tedrico de Tone Jamming

Protocol-Aware Jamming - A (ltima técnica de interferéncia apresentada é o
congestionamento com reconhecimento de protocolo. Durante a construgéo do sinal de
interferéncia tem-se em conta a modulacdo do sinal (BPSK), a taxa de dados (sample
rate = 1.023MHz) e a largura de banda do canal (15.345MHz). O espectro resultante
tem um aspeto muito idéntico a Figura 2.14. Esta técnica é a que resulta num espectro
mais proximo do espectro dos sinais GPS.

|J|I|I||l||lxl|l| >
1.57542GHz f

Figura 2.14 - Espectro tedrico de Protocol-Aware Jamming

De uma forma geral é pratica corrente usar-se para arquitetura do jammer uma

arquitetura semelhante a utilizada pelo emissor do sinal a interferir. Desta forma, o sinal

interferente “mistura-se” com o sinal alvo, uma vez que apresentam propriedades idénticas por

forma a destruir a informacé&o deste ou entdo tornar a sua rececao virtualmente impossivel de ser

realizada no recetor.

Os sistemas GPS utilizam uma transmissdo recorrendo a modulacdo BPSK (Binary

Phase Shift Keying). Desta forma, o Gltimo tipo de jammer apresentado, Protocol-Aware

Jamming, é desenvolvido tendo em conta a modulagdo BPSK.
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Relativamente a modulacdo PSK pode-se recorrer a codificacdo de linha NRZ bipolar,
facilitando a conce¢do do emissor. Uma vez que o codigo de linha bipolar varia entre uma tenséo
positiva e negativa, obtém-se deste modo a diferenca de fase de 180°. O diagrama de blocos que
descreve este modulador encontra-se representado na Figura 2.15 [21].

L Recrangular | cos(2nft)
i T, Pulse shaping i
i _ L=— filter i
i Les ei s P spp(t)
! converter H / o
a gL, L HONE =Y s(t)
! > AT
otooto..| Lt~ *! |
i 2a; —1 I L
! b0 0 0 0
i | Ty

__________________________________________________________

Figura 2.15 - Modulador PSK binario [21]

O sinal PSK resultante desta modulacdo encontra-se representado na Figura 2.16. Esta

modulagdo é também conhecida como BPSK (Binary PSK).

(t)—baseband
%

o
s(t)—with carrier
o

|
b
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(a) (b)
1 2
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-1 0 1 0 50 100 150
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Figura 2.16 - (a) Sinal BPSK de banda base, (b) sinal BPSK transmitido - com portadora,
(c) constelagé@o no transmissor e (d) sinal recebido com ruido AWGN [21]

Para esta modulagdo os valores de amplitude e frequéncia da portadora sdo constantes,

variando apenas a fase em 180° conforme representado na expressao (10) [22].

Acos (27 f.t + 0); bitl
Spsk (t) = { (2m /e

Acos (27 f,t + m); bit0 (10)
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2.3.2 Principais Componentes de um Jammer

Os jammers inicialmente foram desenvolvidos para as forgas de seguranca e para fins
militares com o objetivo de serem usados contra criminosos e terroristas. Mais tarde, a
utilizacéo deste tipo de dispositivos estendeu-se a aplica¢des civis nomeadamente para uso por
parte de governos como protecédo de certas entidades. Os jammers para GPS foram inicialmente
desenvolvidos com o objetivo de serem utlizados na area militar e em agéncias de espionagem.
Como referenciado anteriormente existem duas frequéncias de portadoras possiveis que sao
utilizadas por estes dispositivos, uma para o publico em geral (1575,42 MHz) e outra para 0s
militares (1227,6 MHz).

Nos EUA, em Outubro de 2011, a FCC Enforcement Bureau efetuou 20 acBes contra
lojas online de venda ilegal de mais de 200 modelos de jammers em 12 estados. Foram
apreendidos diferentes tipos de jammers: jammers de Wi-Fi, jammers de GPS e ainda jammers

de outros dispositivos [23].

Os principais modulos que compdem um jammer séo [24]:

e Antenas — Alguns jammers menos complexos tém a sua antena no interior do
dispositivo, enquanto outros mais sofisticados tém varias antenas na parte exterior do
dispositivo, pois assim é possivel atingir um maior alcance e bloquear vérias bandas de
frequéncia em simultaneo.

e VVCO - Voltage Controlled Oscilator: componente que gera um sinal.

e Circuito de controlo — Permite ajustar a frequéncia a que se vai fazer broadcast
impondo uma tens&o a entrada do VCO.

e Gerador de ruido — Pertence ao circuito de controlo. Gera-se neste componente um
sinal eletrdnico aleatdrio na frequéncia onde se pretende fazer o bloqueio de comunicaces.

e Amplificador de RF — Amplifica o sinal de saida até a poténcia do sinal radio
necessaria para se bloquear comunicacdes.

e Bateria — Alimenta o circuito. A carga depende da complexidade do jammer.

Jammers sdo utlizados na area militar para impedir a localizacdo exata de um
determinado objeto como por exemplo, misseis ou bombas (que tenham incorporados recetores
GPS) e de outros (também com recetores GPS) que permitem que tropas possam ser localizadas
pelo inimigo. Assim, este dispositivo tanto é Gtil para ocultar do inimigo a localizacdo de quem
0 possui, como também para impedir o inimigo de usufruir das funcionalidades de aparelhos

com GPS, caso o sinal do jammer alcance estes aparelhos do inimigo.
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Os jammers de GPS tém sido utilizados recentemente por civis que pretendem assegurar
a sua propria privacidade. Para isto, utilizam este dispositivo nos seus carros (um dispositivo
deste tipo apresenta-se na Figura 2.17). O objetivo de alguns dos utilizadores destes jammers é
bloguear o recetor GPS da sua viatura de forma a evitar que a sua localizag&o seja detetada por

aparelhos com essa capacidade.

Figura 2.17 - Jammer de GPS para ser usado em automdveis [25]

Este aparelho também tem sido utilizado recentemente de forma ilegal para furtos de
automoveis que possuam recetores GPS, dado que este jammer consegue desativar o localizador
de GPS da viatura [25].

O jammer abordado nesta dissertacdo pretende obter a mesma finalidade, com o intuito

de interferir na comunicagéo dos satélites GPS com o drone alvo.
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Capitulo 3

3. Implementacao de Teécnicas de
Jamming

Este terceiro capitulo consiste no desenvolvimento de diferentes jammers em
plataformas SDR recorrendo as diversas técnicas exploradas. Tem como finalidade compara-las

e analisar qual das técnicas apresenta um melhor desempenho para o objetivo tracado.

3.1 Plataforma SDR

Software Defined Radio é um sistema de radiocomunicacdo onde 0s componentes
tipicamente implementados em hardware (misturadores de frequéncia, filtros, amplificadores,
moduladores/desmoduladores, detetores) sdo implementadas em software, utilizando um
computador pessoal ou outros dispositivos de computacdo embutido [26].

O SDR permite que o recetor faga uma conversdo de frequéncia direta (solugdo zero-IF,

n&o usa filtro IF) colocando o sinal RF diretamente em banda base [27][28]. VVantagens:

* Melhor selecdo de canais devido ao uso de filtros digitais
* Facil realizag@o de filtros (FIR) com fase linear (menor distor¢ao)
* Arquitetura simples

* Apenas usa um oscilador local

Dispositivos RF ndo sdo ideais como em simulacdo ou como em célculos teéricos. Em

particular, os dispositivos de RF produzem (entre outros) os seguintes efeitos:

» DC Offset

* 1Q Imbalance
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3.1.1 DC Offset

Para uma melhor compreensdo é apresentado um exemplo de DC Offset em um sinal 16
QAM (com algum AWGN adicionado). Neste exemplo, o erro de DC Offset é de uma
quantidade tal que a diferenca de poténcia no vetor fixo é de -10 dB da poténcia total no sinal.
Observa-se que a mudanca pode ser em qualquer magnitude e fase e o fato de ndo mudar com o
tempo torna-a DC. Mesmo que seja 10 dB abaixo da poténcia total no sinal, aparece
significativamente mais alto no espectro, o que pode confundir alguns observadores: isso ocorre
porgue a energia da forma de onda é distribuida pela largura de banda de modulagdo, entdo a

poténcia em cada FFT é menor que a poténcia no deslocamento DC [29].

Frequency Spectrum
1Q Plot

| DC offset-10

0 .— DCoffset-10dB

Power Level (dBm)
o '
=]

a
Freguency (MHz)

Figura 3.1 - Exemplo de DC Offset em um sinal 16 QAM [29]

Abaixo esta uma abordagem simples para eliminar o deslocamento DC. Este filtro de
segunda ordem, onde a constante de ganho o controla a largura de banda, ficando mais estreita a

medida que o se aproxima de 1.

- T

= [ 5 ) o 5
Frequency MHZ) Frequency MHZ)

Figura 3.2 - Filtragem do erro DC Offset [29]

Na Figura 3.2, mais a esquerda esta representado o espectro de um sinal 16 QAM, que
com a filtragem representada no centro da imagem, resulta num espectro apresentado a direita

onde o erro de DC Offset ja ndo existe.
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3.1.2 1Q Imbalance

O 1Q Imbalance é um problema de limitacdo de desempenho no projeto de recetores de

conversao direta, também conhecidos como frequéncia intermediaria zero.

Como exemplo de 1Q Imbalance, é demonstrado no mesmo sinal 16 QAM na Figura
3.3, como pode resultar em um desequilibrio de amplitude ou desequilibrio de fase ou ambos.
Com o desequilibrio de amplitude, a escala de um eixo é alterada com outro, com desequilibrio

de fase, 0 eixo néo se encontra em quadratura perfeita [30].

Amplitude Imbalance Phase (Quadrature) Imbalance

Figura 3.3 — 1Q Imbalance num sinal 16 QAM [30]

A correcdo para o 1Q Imbalance é feita como na Figura 3.4, com um fator de ganho a
mostrado para o desequilibrio de amplitude e um fator de ganho B mostrado para o desequilibrio

de quadratura.

o = correcdo de amplitude, tipicamente 0.9 < o < 1.1 (normalizado a 1)

B = correcdo de fase (quadratura), tipicamente -0.1 < <0.1 (normalizado a 1)

a
—®

B

Q “)

Figura 3.4 - Corregdo 1Q Imbalance [30]
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3.2 Hardware e Software Utilizados

Os sinais jammers foram desenvolvidos e modulados com recurso ao software
GNURadio e Python IDLE. Para a transmissdo dos sinais desenvolvidos utilizou-se a

plataforma de SDR, BladeRF, pois as suas especifica¢cdes permitem alcancar o objetivo.

3.2.1 Hardware

O principal hardware utilizado é uma BladeRF x40 e um amplificador xb 300, ambos
da Nuand. A placa BladeRF x40 é um aparelho com USB 3.0 para utilizagdo como “Software
Defined Radio”. A BladeRF pode ser configurada para funcionamento como um modem de RF,
GSM ou LTE picocell. Pode ainda ser configurada como um recetor de GPS, um transmissor
ATSC ou uma combinagéo de bluetooth / cliente Wi-Fi, sem qualquer necessidade de expansdo
[31].

Figura 3.5 - BladeRF x40

Uma descricdo mais detalhada da arquitetura de hardware da BladeRF é mostrada na
Figura 3.6.

1 VCTCXO Si5338
‘ [DAc

: RX
© USB3 DATA RXIQ SPDT SMA
1 CLE ] Niostn | 29 1) visgo0
‘ OE o SPI
; X3 ARt : SPDT SMA
| ITAG TX
R JTAG JTAG
1 Cyclone IV
‘ | FLASH | [ cpio |
Digital | Analog

Figura 3.6 - Diagrama de blocos da placa BladeRF [31]

28



Técnicas de Jamming GPS para UAV Néo Autorizados

A BladeRF possui caminhos separados para receber e transmitir sinais de RF e pode
fazé-lo no modo bidirecional. Tanto a converséo analdgica para digital como a converséo digital
para analdgica sdo realizadas pelo chip LMS6002D. E um transcetor RF de chip Unico,
abrangendo a faixa de frequéncia de 0,3 GHz a 3,8 GHz e tem até 28 MHz de largura de banda
instantanea [32]. A largura de banda de modulagéo programavel varia com os seguintes valores:
15 1,75 25 2,75 3 3,84 5 55 6 7 8,75 10 12 14 20 e 28 MHz. Os sinais GPS tém uma
largura de banda de 15.345 MHz, valor compreendido entre os 14 e 20 MHz disponiveis pela
BladeRF. Para os jammers desenvolvidos optou-se pelos sinais com 14 MHz de largura de
banda, uma vez que com 20 MHz seria um desperdicio de poténcia pois 5 MHz seriam
desnecessarios.

Figura 3.7 - Amplificador xb300

Quanto ao amplificador xb300 (Figura 3.7) também desenvolvido pela Nuand,
analisando apenas a parte de transmissdo, o ganho é de 20dB para uma frequéncia de 2.45GHz
com uma largura de banda de 100MHz e 0 maximo de poténcia de saida é de +25dBm. Contém
um ADC (analog to digital converter) de alta resolucdo para medir a poténcia de saida de PA

(Power Amplifier). E aconselhado uma fonte de alimentacéo dedicada para a amplificagéo.

Uma descricdo mais detalhada da arquitetura de hardware do amplificador xb300 é
mostrada na Figura 3.8. Para o caso de estudo ndo é utilizado o LNA (Low Noise Amplifier),

uma vez que o amplificador é usado apenas para a transmissao.
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LNA
G=20dB
NF=1.4dB

RX Antenna
@— » ‘ —@ RX to bladeRF

Combiner

POWER AMPLIFIER
G=33dB

RXTX Antenna OP1dB=30dBm

| @ TX from bladeRF

Figura 3.8 - Diagrama de blocos do amplificador xb300 [32]

Para uma analise de espectro plug and play, isto é, sem ser necessario demasiadas
configuracoes e sem ter de desenvolver nenhum tipo de software, utilizou-se o RTL SDR com o

SDR Sharp como interface.

O RTL SDR usa o chipset R820T2 para um melhor desempenho. Este SDR com
conex@ USB 2.0 pode ser usado em frequéncias compreendidas entre 25 MHz a 1800 MHz,
com uma largura de banda méxima de 2.5 MHz. Permite a rece¢do de AM, CW, FM, SSB para
Radio Amador, radio de transmissdo e outras frequéncias (incluindo radar / rastreamento). O
processamento é feito pelo computador ao qual estad conectado. Para uma analise de espectro
utiliza-se o SDR 820T2 representado na Figura 3.9.

DVB-T+FM+DAB DS

820T2 & SR %20

Figura 3.9 - SDR 820T2

Como recetor de GPS utilizou-se 0 médulo u-blox EVK-MS8T. Este recetor simula o
recetor GPS do drone que se pretende afetar, O u-blox EVK-M8T é um recetor de sinais GNSS

bastante interativo e de facil utilizacdo. A interface USB integrada serve de fonte de
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alimentacdo e de transferéncia de dados. O hardware que compde o recetor GPS é apresentado

pela Figura 3.10.

| Antena Recetora | | USB 2.0 l Recetor de
sinais GNSS

.

Figura 3.10 - Hardware que constitui o Ublox

Para realizar o prot6tipo e criar um produto movel e leve, podendo ser manuseavel por
um operador, 0 processamento dos sinais foi desenhado para poder ser feito por um Raspberry
Pi 3 (Figura 3.11). O Raspberry Pi 3 model B contém um processador 1.2GHz 64-bit quad-core
ARMv8 CPU, 1 GB de RAM e Bluetooth 4.1. Conectados ao Raspberry Pi estdo varios
sensores e LEDs indicativos, que serdo descritos no Anexo B.

Figura 3.11 - Raspberry Pi 3 model B

3.2.2 Software

Uma das ferramentas de desenvolvimento de software para implementacdo do SDR é o
GNU Radio, licenciado pela GPL (General Public License). O GNU Radio é muito utilizado
por ser uma biblioteca de software aberta operando com processamento de sinais digitais e fluxo
de dados. Os blocos de processamento de sinais digitais sdo escritos na linguagem C++ e a
linguagem Phython é utilizada para criar uma rede interligando os blocos entre si. Para uma
interface mais apelativa para o programador a programacao pode realizada por blocos, usando o
GNU Radio Companion (GRC), como é possivel verificar na Figura 3.12 [33].
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Para conseguir programar algumas técnicas de jamming abordadas ao longo da

dissertacdo foi necessario recorrer a programacdo em linguagem Python.

oe en [~]

ModPSK I lammerMadPSK2 38 PSK ChirpSignal 3 Noise 3 duty_cycle 30

QT GUI Tab Widget

5 % % X+ 4+

Figura 3.12 - Interface GNU Radio

Para permitir detetar mais facilmente se existe algum problema de
programagcao/configuragdo no transmissor (jammer desenvolvido) e ndo no recetor, utilizou-se
uma plataforma ja criada, o SDR Sharp.

O SDR Sharp é uma aplicacéo para DSP (Digital Signal Processing), open source e de
facil configuragdo. O principal objetivo é oferecer uma simples aplicagéo de técnicas de DSP. A
interface do SDR Sharp esta espelhada na Figura 3.13.

e e - -+~

1.575.420.000 «»

HEST

Figura 3.13 - Interface SDR Sharp

O software U-Center é uma ferramenta poderosa para avaliacdo, analise de desempenho
e configuracdo de recetores GNSS da u-blox. Os recetores GNSS da u-blox podem ser

configurados utilizando o software de avaliacdo U-Center (Figura 3.14).

Esta ferramenta foi utilizada tanto para testes em ambiente controlado como em
ambiente real.
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Figura 3.14 - Interface U-Center

3.3 Varias Técnicas de Jamming

O jamming de sinal GPS é possivel recorrendo a varias técnicas introduzidas
brevemente no capitulo 2. Apresentam-se em seguida os detalhes relativos a implementacdo das

cinco técnicas diferentes de interferir com o sinal GPS.

3.3.1 Barrage Jamming

O Barrage Jamming, recorrendo a informacao tedrica, é o melhor jammer que se pode
fazer na auséncia de qualquer conhecimento do sinal alvo [34]. O blogueio completo de redes
sem fio pode ser realizado através da geracdo de um ruido continuo com poténcia acima do que
o sistema suporta. O lado negativo desta abordagem é a alta energia despendida, o que contribui
para uma baixa eficiéncia energética, e o facto de ndo ser possivel selecionar quais os sinais que
se pretende afetar na banda RF utilizada. Ao aplicar esta técnica para blogueio de sinal GPS,
esta Ultima restricdo ndo é um entrave, uma vez que o que se pretende afetar é a totalidade da

banda de frequéncia do GPS.

A construcdo do sinal a transmitir é representada na Figura 3.15 onde é gerado ruido do
tipo Gaussiano, através do bloco Noise Source, e transmitido em toda a largura de banda do
sinal GPS da banda L1, com uma frequéncia central de 1.57542 GHz e uma largura de banda de
14 MHz, recorrendo ao bloco Osmocom Sink, responsavel pela transmissdo. O sample rate é o
programado com o maximo permitido pelo processamento, 8 MHz, sendo que a BladeRF

consegue no seu maximo 40 MHz.
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Sample Rate (sps): 8M

ChO: Freq. Corr. (ppm): 0
ChO: RF Gain (dB): 0
ChO: IF Gain (dB): 0

ChO: BB Gain (dB): -4

ChO: Frequency (Hz): 1,57542G

Options QT GUI Range QT GUI Range
EDiinp Mookl ID: bbgain ID: rfgain >
e Oy o Label: BE Gain (dE) Label: RF Gain (dB) QT GUI Tab Widget
Default Value: -4 Default Value: 0 m‘::’;:m
A S Label 1: After
Stop: -4 Stop: 25
Variable Step: 1 Step: 1
ID: samp_rate
Value: 8M osmocom Sink osmocom Source
Device Arguments: bladerf Device Arguments: bladerf

Sample Rate (sps): 20M

ChO: Frequency (Hz): 1.57542G
ChO: Freq. Corr. (ppm): 0
ChO: DC Offset Mode: Off
Cho: IQ Balance Mode: Off
ChO: Gain Mode: Automatic

ChO: Bandwidth (Hz): 14M

ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20

Carrier Wave _| ChoO: BB Gain (dB): 20 |__
QT GUI Frequency Sink
Name: Befors Transmitter Qr G:J:::eque::y Sink
[l FFT size: 1024k e | CaOm————
FFT Size: 1.024k
Center Frequency (Hz): ...42G e (Ha): .42
Bandwidth (Hz): 15,345M el “‘:‘;’;-‘Vm L=

Figura 3.15- Programagdo GNU Radio do Barrage Jamming

Recorrendo ao bloco osmocom Source, bloco responsavel pela rece¢do da BladeRF,
consegue-se analisar o sinal interligando esse mesmo bloco ao QT GUI Frenquency Sink para se

poder representar o espectro do sinal transmitido (Figura 3.16).

g l
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Frequency (MHz)
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Figura 3.16 - Espectro resultante do Barrage Jamming

O resultado no espectro esta de acordo com a teoria, tendo este sinal uma largura de
banda de 14 MHz e uma densidade espectral de poténcia média de -60 dBW/Hz. Na frequéncia
central existe um pico maximo devido ao problema, ja anteriormente indicado, do DC Offset.

Este problema reside em todas as técnicas apresentadas seguidamente.
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3.3.2 Sweep Jamming

Para a realizacdo da técnica Sweep Jamming é necessario criar um Chirp Signal, um
sinal que aumenta ou diminui a sua frequéncia no tempo. O resultado ao nivel de espetro é o
varrimento de uma gama de frequéncias. O GNU Radio ndo permite uma aplicacdo direta para o
desenvolvimento deste tipo de sinal. A solucéo foi criar um sinal cuja frequéncia de transmissdo
varia em tempo real através de um slider. Para um sistema mais auténomo e porque a utilizagdo
do slider produz atrasos, isto é, uma variagdo de frequéncias muito lenta, foi portanto exportado
0 codigo Python e modificado para realizar este mesmo efeito automaticamente e de uma forma

mais dindmica, programando linguagem Python.

A construcdo do sinal a transmitir é representada na Figura 3.17, onde é gerado uma
sinusoide, através do bloco Signal Source, e é transmitida com uma largura de banda minima
suportada pela BladeRF, 1.5 MHz. Sabendo que a largura de banda do sinal GPS é de 15.345
MHz, sdo calculados os limites do slider (varia entre os 1.5678 GHz e 1.5831 GHz, com saltos
de 10 kHz) como é demonstrado seguidamente pelas equacgdes (11) e (12). O sample rate é o
programado com maximo permitido pelo processamento, 8 MHz, sendo que a BladeRF

consegue no seu maximo 40 MHz.

LB 5 15.345 x 10°
fmin = fe === 157542 % 10° - ————— = 1.5678 GHz (11)
LB o 15345 x10°
frnsee = fe + = = 157542 X 10° + ————— = 1.5831 GHz (12)
i :b'z?“s QT GUI Range QT GUI Range
 top_| ) ID: bb ID: of QT GUI Range -
T Oriowe QT O Label: B8 Gain (dB) Label: RF Gain (dB) ID: FREQUENCIA :{:f:’ I:::’ Widget
Default Value: -4 Default Value: 0 Default Value: 1.56775G Label ;_ Bef
- Start: -35 Start: 0 Start: 1.56775G bal 1: mm
Variable Stop: -4 Stop: 25 Stop: 1.58305G ko
:,D:‘Zm:';me Step: 1 Step: 1 Step: 10k
al 4
QT GUI Frequency Sink
FFT Size: 1.024k osmocom Source
B Center Frequency (Hz): ...42G Device Arguments: bladerf
Bandwidth (Hz): 20M Sample Rate (SP:)" 2)°M P =
ChO: Frequency (Hz): 1.57542G requency Si
Signal Source Name: After Transmitter

ChO: Freq. Corr. (ppm): 0

Sample Rate: 8M ChO: DC Offset Mode: OFf

FFT Size: 1.024k
osmocom Sink

Amplitude: 1
Offset: 0

D :laveform 1Ckosiﬂe I_ B

Device Arguments: bladerf
Sample Rate (sps): M
ChO: Frequency (Hz): 1.56775G

. ChO: Freq. Corr. (ppm): 0

ChO: RF Gain (dB): 0

ChO: IF Gain (dB): 0

ChO: BB Gain (dB): -4
ChO: Bandwidth (Hz): 14M

ChO: IQ Balance Mode: Off
ChO: Gain Mode: Manual
ChO: RF Gain (dB): 10
ChO: IF Gain (dB): 20

ChO: BB Gain (dB): 20

Carrier Wave

Figura 3.17 - Programac¢do GNU Radio do Sweep Jamming

Center Frequency (Hz): ..42G
Bandwidth (Hz): 20M
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O resultado no espetro da frequéncia num ponto estatico do slider esta representado na

Figura 3.18.
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Figura 3.18 - Espectro resultante do Sweep Jamming

O espectro apresentado na Figura 3.18 é apenas um instante no tempo do espectro real,
pois o varrimento de frequéncia é demasiado rapido para ser notado a olho nu. Com este rapido
varrimento poder-se concluir que o sinal tem uma densidade espectral de poténcia média de -50
dBW/Hz e uma largura de banda de 15.3 MHz (sabendo que na realidade o sinal apenas tem 1.5

MHz de largura de banda).

Durante a realizacdo de testes desta técnica identificou-se um problema. Devido a
alteracdo da frequéncia a transmitir no bloco osmocom Sink, este introduz um atraso fazendo
com que o jammer perca eficiéncia. A solucdo encontrada passa por permutar a frequéncia da
sinusoide a transmitir (bloco Signal Source), ao invés de alterar a frequéncia da portadora (bloco

osmocom Sink), como demonstra a Figura 3.19.

Options
1D: top_block
Generate Options: QT GUI QT GUI Range QT GUI Range
ID: bb ID: of QT GUI Range
Label: BE Gain (dE) Label: RF Gain (dE) ID: FREQUENCIA QT GUI Tab Widget
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I:"'BH; Stop: -4 Stop: 25 Stop: 7.5M Label 1: After
T samp_rate . . .
Value: 2M —— Steeet Step: 108
QT GUI Frequency Sink osmocom Source
— :::n Size: 1.024k . Device Arguments: bizderf
er Frequency (Hz): ...42G Sample Rate (sps): 20M
Bandwidth (Hz): 20M ChO: Frequency (Hz): 1.57542G QT GUI Frequency Sink
Signal Source ChO: Freg. Corr. (ppm): 0 Name: After Transmitter
Sample Rate: 2M ChO: DC Offset Mode: Off - -] Frrsie: 1ok
D Waveform: Cosine I_ _ osmocom Sink ChO: IQ Balance Mode: Off Center Frequency (Hz): ...42G
Frequency: -7.5M Device Arguments: bliaderf ChO: Gain Mode: Manuzl Bandwidth (Hz): 20M
Amplitude: 1 Sample Rate (sps): 2M ChO: RF Gain (dB): 10
Offset: 0 Ch0: Frequency (Hz): 1.57542G ChO: IF Gain (dB): 20
+. ChO: Freq. Corr. (ppm): 0 Cho: BB Gain (dB): 20

ChoO: RF Gain (dB): 25
ChO: TF Gain (dB): 0

ChO: BB Gain (dB): -4
Ch0: Bandwidth (Hz): 28M

Carrier Wave

Figura 3.19 - Programacdo GNU Radio do Sweep Jamming 2
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A frequéncia central permanece fixa, 1575.42 MHz, enquanto a sinusoide varia entre 0s
-7.5 MHz e os 7.5 MHz da frequéncia central, ficando este jammer com uma ocupacdo de 15
MHz de largura de banda.

O resultado do espectro do recetor encontra-se na Figura 3.20, onde existe um
varrimento no espectro, embora a figura apenas represente um instante em que a frequéncia do
bloco Signal Source é de -5.42 MHz ficando com o resultado de 1570 MHz.
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Figura 3.20 - Espectro resultante do Sweep Jamming 2

Através desta solucdo é possivel resolver uma limitacdo de hardware que ndo permitia a
implementacdo eficiente do Chirp Signal. As diferencas entre o problema identificado e a
solucdo apresentada podem ser observadas através do SDR Sharp com um espetro do tipo
waterfall. Na Figura 3.21 é expresso o problema identificado e na Figura 3.22 a solucédo

apresentada.

Figura 3.21 - Espectro waterfall Sweep Jamming
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Na Figura 3.21 é notorio o espaco de tempo em que a BladeRF ndo est4 a transmitir,
representado a cor azul. Enquanto que na solucdo apresentada na Figura 3.22 0 mesmo néo
acontece e entende-se que a BladeRF esta constantemente em transmissdo. A andlise deste tipo
concreto de espectro (waterfall) é analisado na frequencia portadora, 1575.42 MHz para ambos

0S Casos.

3.3.3 Successive Pulses Jamming

Esta técnica consiste em enviar um sinal com impulsos no tempo com baixo duty cycle,
na frequéncia do sinal GPS 1.57542 GHz, ocupando toda a sua largura de banda, 14 MHz, que
resulta no esquema desenhado na Figura 3.23. O sample rate é o programado com maximo

permitido pelo processamento 8 MHz, sendo que a BladeRF consegue no seu maximo 40 MHz.

Options
ID: top_block
Generate Options: QT GUI

Figura 3.22 - Espectro waterfall Sweep Jamming 2
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ID: samp_rate
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ChO: IF Gain (dB): 20
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Autoscale: Yes
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Figura 3.23 - Programacé@o GNU Radio do Successive Pulses Jamming
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Para se conseguir gerar um sinal com baixo duty cycle no tempo, emite-se um vetor com
a seguinte configuracdo: [00000000000000000000000000000000000000
00000000000 1], através do bloco Vector Source, podendo-se afirmar que o duty cycle
deste sinal é de 2%, como se pode verificar na Figura 3.24.

O resultado do espectro no recetor é o apresentado na Figura 3.25.
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Figura 3.24 - Impulsos no tempo com baixo duty cycle
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Figura 3.25 - Espectro resultante do Successive Pulses Jamming

Apesar do resultado do Successive Pulse Jamming ocupar toda a largura de banda do
sinal GPS, ndo o faz uniformemente como é possivel verificar na Figura 3.25, 0 que podera
diminuir a sua eficiéncia como jammer. A densidade espectral de poténcia média é de cerca de -

70 dBW/Hz, valor um pouco inferior aos restantes.

39



Técnicas de Jamming GPS para UAV Néo Autorizados

3.3.4 Tone Jamming

O modelo de Tone Jamming desenvolvido é mostrado na Figura 3.26. E gerado uma

sinusoide (bloco Signal Source) e transmitida na frequéncia central do GPS, 1.57542GHz.

Figura 3.26 - Programac¢do GNU Radio Tone Jamming
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H m 1
:m P"““d‘?: :k Carrier Wave -
’ k
QT GUI Frequency Sinl
) QT GUI Frequency Sink
_____ +I :x:;f::;:;ansmhr Name: After Transmitter
+I FFT Size: 1.024k
Center Frequency (Hz): ..42G Center Frequency (Hz): ..42G
Bandwidth (Hz): 2.5M it (Hz)e 20

Os resultados da interferéncia sdo mostrados na Figura 3.27. Embora o sinal seja

eficiente para interferir com o sistema é certo que ndo ocupa toda a banda do sinal GPS, sendo

isso uma das possiveis desvantagens, principalmente porque o sinal GPS é Spread Spectrum. A

densidade espectral de poténcia média é de -50 dBW/Hz.
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Figura 3.27 - Espectro resultante do Tone Jamming

T
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3.3.5 Protocol-Aware Jamming

A viabilidade do uso de jammers com reconhecimento de protocolo tem sido estudada
principalmente em sistemas de comunicagdo de rede local sem fio baseados em IEEE 802.11.
Concluiu-se que estes podem atingir interferéncia com requisitos de energia muito baixos e
baixa probabilidade de detecdo do protocolo [35] [36]. Os jammers com 0 reconhecimento de
protocolo evitam também a interferéncia em outros sistemas de comunica¢do que operam na

mesma banda de RF.

A composic¢do do sinal a transmitir € representada na Figura 3.28 comecando por criar
uma fonte aleatoria de bits, Os e 1s, que sdo convertidos em float, aplicando o bloco UChart To
Float. Para se poder mapear esses 0s e 1s para -1s e 1s, respetivamente, multiplica-se por 2 e
seguidamente adiciona-se -1 ([0 1] x2) —1=[02] -1 =[-11].

S6 é possivel transmitir o sinal se este for convertido para complexo, uma vez que o
bloco osmocom Sink apenas recebe um complexo, sendo este o bloco responsavel pela
transmissdo de sinais da BladeRF. Na parte real consta o sinal modulado e a parte imaginaria é
nula, adicionado portanto a constante 0, pois o sinal GPS L1 ndo é representado com sinal em

guadratura. O sample rate é o programado com 1.023MHz, como o sinal GPS.

Options
ID: top_block QT GUI Range QT GUI Range
Generate Options: QT GUI 1D: bbgain 1D: rigain -
Label: B8 Gain (dB) Label: RF Gain (dB) 37 G:“S!’ Widget ~ osmocom Sink
Default Value: -4 Default Value: 0 e fahs: 2 Device Arguments: biaderf
Start: -35 Start: 0 Label 0: Before Sample Rate (sps): 1.023M
Variable Stop: -4 Stop: 25 Label 1: After ChO: Frequency (Hz): 1.57542G
ID: samp_rate Stepe 1 Step: 1 Label 2: Constellstion 4,. ChO: Freq. Corr. (ppm): 0
Value: 1.023M ChoO: RF Gain (dB): 0
ChO: IF Gain (dB): 0
ChoO: BB Gain (dB): -4
ChoO: Bandwidth (Hz): 141

Random Source

Minimum: 0

Maximum: 2
Num Samples: 1M

i Carrier Wave
ocertorot [ -] 8 ™ o] e i
- . Float To Complex !
Repeat:iYes | _b
5 Wave Informati ConstantSource | J QT GUI Constellation Sink
quare Wave Information Comctomtid

Name: Before Transmitter
Number of Points: 1.024k
Autoscale: No

osmocom Source

Device Arguments: bladerf

Sample Rate (sps): 20M

ChO: Frequency (Hz): 1.57542G

ChO: Freq. Corr. (ppm): 0

Cho: DC Offset Mode: OF |- —————|

ChO: 1Q Balance Mode: Off

ChO0: Gain Mode: Manua

ChO: RF Gain (dB): 10

ChO: IF Gain (dB): 20

ChO: BB Gain (dB): 20

QT GUI Frequency Sink
Mame: Before Transmitter
FFT Size: 1.024k

Center Frequency (Hz): ..42G
Bandwidth (Hz): 2.5M

QT GUI Frequency Sink
Mame: After Transmitter -
FFT Size: 1.024k

Center Frequency (Hz): ..42G
Bandwidth (Hz): 20M

Figura 3.28 - Programacdo GNU Radio do Protocol-Aware Jamming
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Na Figura 3.29 é possivel observar o comportamento da fonte de bits aleat6ria de Os e

1s, (Figura 3.29 a) ) depois das operagdes para os Os e 1s corresponderem a -1s e 1s
respetivamente representados na Figura 3.29 b).
A R e T

Ut 1] J IOREH T A Al JHAILA N R JH“J il

40
Time (us) b)

Amplitude
Amplitude
°

81 ——

a)

Figura 3.29 - a) Random Source [0 1] b) Random Source [-1 1]

O resultado da onda modulada em BPSK na recegdo é a demonstrada na Figura 3.30,

sinal jammer recebido com ruido AWGN.
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Figura 3.30 - Rececdo do Protocol-Aware Jamming no tempo

A constelagdo digital BPSK é expressa atraves do bloco QT GUI Constellation Sink e
representada na Figura 3.31.

Quadrature

2 1 0 1 2
In-phase

Figura 3.31 - Constelacdo BPSK

42



Técnicas de Jamming GPS para UAV Néo Autorizados

O resultado no espetro da frequéncia depois de recebido consta na Figura 3.32. A
densidade espectral de poténcia média é de -60 dBW/Hz.
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Frequency (MHz)

Figura 3.32 - Espetro resultante do Protocol-Aware Jamming

Outra solugdo para este tipo de jammer é recorrer a um simulador de sinais de GPS e
utilizar uma mensagem com uma localizacao inexistente. O simulador usado é 0 GPS-SDR-SIM
gue gera fluxos de dados de sinal de banda base de GPS, que podem ser convertidos em RF
usando plataformas de radio definidas por software (SDR) como ADALM-Pluto, BladeRF,
HackRF e USRP.

A mensagem é criada através de um ficheiro .txt e é baseada em outras mensagens
criadas pelo simulador sendo depois adaptada a situacdo em causa. Exemplo de uma linha da

mensagem .txt:

$GPGGA,122455.00,9845.59709719,N,18924.22292476,W,1,24,0.9,100,M,-21.3213,M,,*7C

De assinalar que os digitos sublinhados séo as coordenadas de um ponto que nao existe
no planeta Terra e portanto com isso consegue-se baralhar o recetor GPS, traduzindo-se num

sinal jammer GPS.

O espectro resultante encontra-se na Figura 3.33, onde se pode verificar que é bastante
semelhante ao anteriormente criado (Figura 3.32). A densidade espectral de poténcia média é

um pouco inferior a -60 dBW/Hz.
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Figura 3.33 - Espetro resultante do Protocol-Aware Jamming 2

O espectro resultante da primeira abordagem (Figura 3.32) origina um espectro mais

semelhante ao espectro tedrico do GPS representado na Figura 4.8.
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Capitulo 4

4. Avaliacao Experimental dos Jammers

Este quarto capitulo consiste na avaliagdo experimental das técnicas abordadas no
capitulo 3. Pretende-se avaliar o comportamento de cada técnica e concluir qual o melhor sinal a
transmitir, para interferir com o sinal GPS, tendo em conta a eficiéncia energética e a

efetividade do jamming do ponto de vista do alcance maximo conseguido.

4.1 Recetor GPS
A u-blox disponibiliza o software U-Center para a visualizacdo dos dados em tempo

real, como demonstra a Figura 4.1.

S S S S

1 Jilili [m]-m 1T AT

Figura 4.1 - U-Center Interface

Através desta ferramenta é possivel saber quais os satélites que estdo a ser detetados

pelo recetor, a sua localizacdo, bem como a qualidade do sinal GPS.
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4.2 Configuracdo do Jammer

espectral de poténcia, realizam-se varios testes com recurso as técnicas abordadas anteriormente

e com distancia distintas.

a BladeRF a antena recetora para uma analise do espetro no GNU Radio com a seguinte

configuracdo demonstrada na Figura 4.2. S6 é permitido esta configuracdo devido a BladeRF

ser um transcetor.

Options
ID: top_block
Generate Options: QT GUI

Variable
ID: samp_rate
Value: 2.6M

Cho:
Cho:
Chi:
Chi:
Chi:
Chi:
Chi:
Chi:
Chi:

Device Arguments: bladerf
Sample Rate (sps): 2.6M

OSMOCom Source

Frequency (Hz): 1.57542G
Freq. Corr. (ppm): 0
DC Offset Mode: Off

I} Balance Mode: Automatic I

Gain Mode: Automatic
RF Gain (dB): 0
IF Gain (dB): 0
BB Gain (dB): 5
Bandwidth (Hz): 20M

Para se perceber qual o melhor sinal jammer do sinal GPS, tendo em conta a densidade

Para analisar a densidade espectral de poténcia dos varios tipos de jammers, é conectado

QT GUI Frequency Sink
FFT Size: 1.024k
Center Frequency (Hz): ..42G
Bandwidth (Hz): 20M

Figura 4.2 - Analise espectral GNU Radio

através do USB do computador.

A Figura 4.3 representa a configuracdo do jammer criado. A alimentacdo da BladeRF é

Rx

BladeRF

Tx

Figura 4.3 - Diagrama de blocos do emissor (jammer)
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A BladeRF possui Variable Gain Amplifier (VGA) no moédulo de transmisséo,
TXVGAL para BB (Base Band) Gain e TXVGAZ2 para RF (Radio Frequency) Gain. Para uma

explicagdo mais clara € apresentado o diagrama de blocos do LMS6002D.

TXINI
TXINQ
PLLCLK

=
2
o
x
—
o
3
-
a
kY
2172 V TX Power TX Gain
Control Control
+

TXVGA2
10 DACs TXLPF | TXVGA1 TXMIX
12 i2 »$ TXOUTH
TXD[11:0] $——% x}—~*—» IDAC) '|:| ’D$ g
= LO Leakage]
w
TX_lQ_SEL o)} . 'l:] [ 'D5 1 /- »4 TXOUT2
12 T DAC . 2
TX_CLK .
RX_CLK_OUT #« < LMS6002D 1 .
£
2
RX GLK ]t g ;
o] s 3 LNA«@
12 [« RXIN1
- % « _—
RX_IQ_SEL $+ x - < | nazs g 2
E] k ] RXIN2
RXDI11:0) o P O e LNAS
1
G ADCs RXVGA2  RXLPF RXVGA1  RxMIX M . RXIN3
N RXLNA
\ y RXouTsw RX Power] |RX Gain
sk b Control Control Pl

RXOUTI
RXOuUTQ

Figura 4.4 - Diagrama de blocos do LMS6002D [37]

Geralmente, 0 TXVGAL deve ser aumentado antes do TXVGAZ2. Sliders para estes

pardmetros foram fornecidos na GUI, através do bloco QT GUI Range.

Analisando a densidade espectral de poténcia das 4 técnicas apresentadas para jamming
do sinal GPS, com os ganhos TXVGAL e TXVGA2 no maximo, -4 dB e 25 dB respetivamente,
é possivel apresentar a tabela 1. A densidade espectral de poténcia apresentada na tabela 1 é

referente & poténcia maxima, isto é, na frequéncia central (1575.42MHz).

Tab. 2 - Densidade espectral de poténcia dos varios jammers

Densidade Espectral de | Densidade Espectral de
Poténcia Maxima Medida Poténcia Média
Barrage Jamming -28 dBW/Hz -60 dBW/Hz
Sweep Jamming -8 dBW/Hz -50 dBW/Hz
Successive Pulses Jamming -24 dBW/Hz -70 dBW/Hz
Tone Jamming 2 dBW/Hz -50 dBW/Hz
Protocol-Aware Jamming -14 dBW/Hz -60 dBW/Hz

O resultado das poténcias medidas vdo ao encontro com a parte tedrica, em que 0s sinais
mais fracos sdo os de Barrage Jamming e Successive Pulses Jamming, devido a usarem todas a
gama de frequéncia do GPS, isto é 14 MHz disponiveis pela BladeRF. O facto do Successive
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Pulses Jamming corresponder a um valor um pouco superior ao do Barrage Jamming deve-se a
que, mesmo ocupando os 14 MHz, ndo o faz de forma uniforme. Embora o Protocol-Aware
Jamming use também os 14 MHz de largura de banda contém um sample rate mais baixo que 0s
referidos anteriormente, sendo que assim concentra mais energia na frequéncia central, por essa
razdo conseguir obter densidade espectral de poténcia mais elevada. O Tone Jamming é o que
apresenta uma densidade de poténcia elevada concentrada numa zona pequena do espectro. O
Sweep Jamming na teoria, deveria obter valores iguais ao Tone Jamming, uma vez que Sdo
exatamente iguais, embora o Sweep Jamming faca o varrimento na frequéncia. Isso ndo se

verifica devido ao efeito de erro de DC Offset.

4.3 Configuragcdo do GPS Falso

Para assegurar que as condi¢fes dos varios testes sdo as mesmas, optou-se por ndo se
utilizar os sinais de GPS reais, porém emitir um sinal de GPS falso. Isto para garantir que a
intensidade e qualidade de rececdo é a mesma, visto que ao longo do dia estes dois fatores
alteram-se usando o0s sinais de GPS reais, devido as orbitas dos satélites. Algumas

configuracfes de equipamento estéo expressas no Apéndice A.

A Figura 4.5 representa o formato do recetor GPS, bem como a emisséo do sinal GPS

falso.

Rx

u-blox
Recetor GPS

PC

Tx

BladeRF —

Figura 4.5 - Diagrama de blocos do recetor juntamente com o GPS falso

Através de um ficheiro efemérides de transmissdo GPS especifica-se a constelacdo de
satélites GPS a usar. As efemérides contém informacdes referentes a posicdo e ao erro do

relégio dos satélites necessarios no posicionamento.
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A emissao do sinal de GPS falso foi baseada no software GPS-SDR-SIM disponivel no

github no seguinte endereco: https://github.com/osgzss/gps-sdr-sim.

Para criar o ficheiro de localizagdo estatica, escolheu-se um ponto de localizagdo que
nada tem a ver com a localizagdo real (Brasil). A interface de linha de comandos BladeRF
requer pares de 1/Q armazenados como inteiros de 16 bits, que € 0 que se encontra por

predefinicao.

Na Figura 4.6 estdo demonstradas as diversas opc¢des de configuragdo do GPS-SDR-

SIM, podendo criar ficheiros .txt de localizacdo estatica ou dindmica.

Linha de comandos - Oa *

Figura 4.6 - Opc¢des de configuragdo do GPS-SDR-SIM

Através da linha de comandos na diretoria onde se encontram os ficheiros
brdc3540.14n (efemérides de satélite GPS, mensagens de 20 de dezembro de 2014) e GPS-

SDR-SIM, executam-se 0s codigos seguindo as opg¢des da Figura 4.6.

> gps-sdr-sim.exe -e brdc3540.14n —| -5.438965,-64.843601,10.0

O ficheiro de sinal GPS simulado, chamado "gpssim.bin”, pode ser carregado na
BladeRF para transmissdo. A transmissdo do sinal de GPS falso é feita com as seguintes
configuracfes na aplicacdo BladeRF CLI ou na linha de comandos acedendo por:

> bladerf-cli —i

> set frequency tx 1575.42M

> set samplerate 2.6M

> set bandwidth 14M

> set txvgal -35

> cal Ims

> cal dc tx

> tx config file=C:\Users\renato\Desktop\gpssim.bin format=bin
> tx start
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A BladeRF requer uma taxa de amostragem de 2,6 MHz e o tempo maximo de duracédo
da simulacdo é definido por USER_MOTION_SIZE para evitar que o arquivo de saida fique
com um tamanho demasiado grande. Através dos comandos: >cal Ims; >cal dc tx; a BladeRF
realiza a calibracdo automatica de DC Offset e 1Q Imbalance.

O resultado no recetor consta na Figura 4.7, com o spoofing do sinal GPS.

B 4
B D S S

T e i

e e e

i 1
-

Figura 4.7 - Spoofing do sinal GPS

E importante emitir o sinal de GPS simulado a uma poténcia credivel, tendo em conta a

poténcia recebida por um sinal de GPS real. Para isso recorreu-se a algumas equagdes.

O processo comega com o sinal GNSS propagando-se pelo espaco até incidir na antena
recetora GNSS do utilizador. A poténcia recebida é extremamente fraca, correspondendo a uma
poténcia de sinal garantida de -160 dBW no caso do Sistema de Posicionamento Global (GPS) e
tem uma frequéncia de portadora de 1575,42MHz. Considerando uma largura de banda de 2
MHz (a largura de banda aproximada null-to-null do sinal de cddigo GPS C/A), a poténcia do
sinal GPS recebido é realmente inferior a poténcia de ruido térmico, conforme definido pela

equacdo (13) com uma ilustragéo simplificada na Figura 4.8 [38].

Pruido Térmico = kg-T-Af (W) (13)

kg — constante de Boltzmann em joules por kelvin
T — temperatura absoluta da resisténcia em kelvins
Af — largura de banda em hertz sobre a qual o ruido é medido

Calculo do ruido térmico expresso na equagao (14):

Pruido Térmico = 1.38 X 10723 X 290 x 2 x 10 = 8 x 10~ 1° W (14)
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Ruido térmico em dB e dBm definido na equagéo (15):
Pruido Térmico = 1010g(8 x 10715) = —140.97dBW = —110.97dBm (15)

Sabendo que as poténcias de emissdo dos satélites de GPS s&o entre 20 W a 50 W, com
uma antena de transmissao com ganho de 12 dB [39] e que os satélites se localizam a 20 200 km
de altura (90° de elevacdo), calcula-se a poténcia méaxima recebida na superficie terrestre

recorrendo a equacao (16), perdas em espaco livre:

Modelo de perdas em espaco livre:

‘s _ (47T)2d2 _ (47T)2d2 (16)
A2 (E)Z
f

¢ - velocidade da luz
kg — frequéncia do sinal
d — distancia em metros

Calculo das perdas em espaco livre expresso na equagdo (17):

_ (4m)% x (20 200 x 10°)?

L =1.78 x 10'8 (17)
s ( 3 x 108 )2
1.57542 x 10°
Representacdo das perdas em dB através da equacgdo (18):
Lgg = 10log,o(L) = 101log;,(1.78 x 10'8) = 182.5 dB (18)

Representacdo da poténcia maxima emitida pelo satélite GPS em dBW, equacgéo (19):

Prymax (AB) = 101log;,(50) = 17 dBW (19)

Considerando a poténcia transmitida e tendo em conta as perdas em espaco livre calculadas
anteriormente, pode-se obter facilmente a poténcia recebida recorrendo as equagdes (20):

Pry = Pry+ Gry — Lyg = 17+ 12 — 182.5 = —153.5 dBW = —123.5dBm  (20)
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Figura 4.8- Espectro do sinal de GPS e da poténcia de ruido térmico.

A BladeRF com um ganho TxVGA1 = —4 dB e RxVGA1l,,;, = 5 dB resulta num sinal
de GPS falso com -122 dB de poténcia, medido com a BladeRF sem qualquer tipo de filtragem.

Para que o sinal tenha uma poténcia de -153.5 dBW sio necessarios ajustes.

Desprezando os ganhos VGAL da emissdo e da rececdo, -122 - (-4) - 5 = -123 dB.
Consegue-se ainda recorrer ao ajuste do ganho de TxXVGAL para -35 dB, perdendo 31 dB face
ao caso anterior (-4 - 31 = -35 dB). Concluindo e somando a perda de 31 dB face ao ajuste do
ganho TXVGAL, -122 - 31 = -153 dB. Em suma o recetor GPS e o transmissor de GPS falso tém
de estar localizados proximo um do outro e com uma configuragdo de TxXVGA1= -35 dB, para
poder-se ter uma poténcia de sinal recebida préxima da poténcia de sinal recebida num caso
real. Todos estes calculos sdo necessarios, uma vez que 0 equipamento ndo consegue medir

densidade espectral de poténcia inferior a do ruido térmico.
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4.4 Discussao dos Resultados

As cinco técnicas apresentadas acarretam consigo vantagens e desvantagens.
Seguidamente sdo apresentadas essas mesmas vantagens de cada técnica bem como possiveis

desvantagens, consideradas antes da realizacdo dos testes em ambiente real.

O Barrage Jamming tem como principal vantagem o empastelamento de toda a banda
do sinal GPS. O grande problema € o recurso energético, pois a densidade espectral de poténcia

ndo é muito elevada uma vez que a poténcia distribui-se pela largura de banda de 15.345 MHz.

A grande vantagem do Sweep Jamming é conseguir uma densidade espectral de
poténcia muito superior ao Barrage Jamming, recorrendo a um sinal com uma largura de banda
inferior. Como a largura de banda do sinal é menor a poténcia do sinal ndo se dispersa e
concentra-se mais na frequéncia central do sinal, sendo esta variavel. Esta técnica recorre a um
varrimento de frequéncias para que seja possivel preencher toda a largura de banda do sinal
GPS. A desvantagem podera ser a nivel de hardware pois é necessario equipamento que consiga
realizar um varrimento de frequéncias suficientemente rapido para que esta técnica tenha

Sucesso.

A vantagem do sinal Successive Pulses Jamming é obter valores de densidade espectral
de poténcia superior que o Barrage Jamming, pois embora ocupe toda a largura de banda do
sinal GPS néo o faz de forma uniforme. O facto de existir espacamento de jamming entre
frequéncias ao longo de toda a banda do sinal GPS é uma desvantagem uma vez que o recetor

pode conseguir recuperar o sinal de GPS.

O Tone Jamming apenas emite uma sinusoide na frequéncia central, mas na préatica ndo
é isso que acontece, pois o chip LimeMicro LMS6002D, responsavel pela emissdo na BladeRF
tem uma largura de banda de emissdo minima de 1.5 MHz. Os sinais de GPS ao terem uma
largura de banda superior a do jammer serd espectavel que a técnica ndo seja das mais
eficientes. A grande vantagem é concentrar toda a sua energia na frequéncia portadora dos
sinais GPS.

Por fim, o Protocol-Aware Jamming (considerando o sinal aleatério BPSK criado com
recurso ao GNU Radio) tem um resultado muito idéntico ao do Barrage Jamming, embora este
ndo consista em emitir ruido propriamente dito, mas sim bits aleatérios modulados em BPSK
para poder confundir o recetor. Configurando o sample rate idéntico ao do GPS, torna o
espectro do Protocol-Aware Jamming muito idéntico ao do GPS, rentabilizando a densidade

espectral de poténcia utilizada.

Numa primeira fase manteve-se uma distancia fixa de 5 metros e variou-se 0s ganhos de

transmissdo para se perceber quais 0s jammers com maior potencial. Os jammers que
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conseguirem bloquear o sinal do GPS falso com valores de ganhos inferiores serdo, a priori,
aqueles com melhor desempenho. Os resultados dos testes recorrendo ao GPS falso sdo
apresentados graficamente na Figura 4.9. Analisando o gréafico percebe-se que o Barrage

Jamming, Sweep Jamming e o Protocol-Aware Jamming sdo os que tém mais potencial.

25 25d8 2508
15 ’
8ds ‘ ‘
5
0d8 \ I ‘ I 0dB ® RF Gain
> -4de BB Gain
a -5
2
15
25
-33dB -33dB -33dB -33dB
35 I 1 | — —
Barrage Sweep Successive Pulses Tone Protocol-Aware

Figura 4.9 - Ganhos de transmissdo minimos para uma distancia de 5 metros

Na etapa seguinte realizou-se testes de alcance maximo de cada um dos jammers
estudados em ambiente controlado (tabela 3), para garantir que os resultados sdo coerentes com

0s expressos na Figura 4.9.

Tab. 3 - Alcance maximo dos varios jammers em ambiente controlado

5 metros | 10 metros | 15 metros | 20 metros | 25 metros
Barrage Jamming v v v \ v
Sweep Jamming v v v \ v
Successive Pulses Jamming v X X X X
Tone Jamming v v v \ X
Protocol-Aware Jamming v v v \ v

Nota: V 2 recetor GPS sem localizagdo X = recetor GPS com localizagao

Com base nos resultados obtidos, ndo se pode ainda chegar a uma conclusao final,
embora os jammer com melhor desempenho sejam o Barrage Jamming, o Sweep Jamming € 0
Protocol-Aware Jamming. Resultados que vdo ao encontro dos obtidos no primeiro teste, com

uma distancia fixa.
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4.5 Testes em Ambiente Real

Uma vez realizados os testes em ambiente controlado, concretiza-se em ambiente real,

deixando de utilizar um sinal GPS falso e efetuando os testes com os sinais reais de GPS.

Através dos resultados em ambiente controlado, o Barrage Jamming é utilizado como o
jammer base para compara¢do com 0s restantes. Os testes consistem em avaliar a distancia
méaxima que o Barrage Jamming consegue interferir em ambiente real e com isso colocar o
recetor fora da zona de alcance como demonstra a Figura 4.10. A BladeRF foi alimentada por
USB 3.0, com ganhos de TXVGAL =-4 dB e TXVGA2 = 25 dB.

No GPS Signal

18 metros

X 9 Jammer
0] 9 Recetor

9 Area afetada pelo jammer

Figura 4.10 - Teste em ambiente real

Avaliando os jammers que, com a configuragdo da Figura 4.10, conseguem interferir

com o recetor, pode-se concluir que o seu alcance é superior ao do Barrage Jamming.

O Successive Pulses Jamming como seria de esperar depois dos resultados em ambiente
controlado, ndo conseguiu interferir com o recetor. O facto de existir espacamento de
interferéncia em toda a largura de banda do GPS faz com que esta técnica seja pouco eficiente,

pois 0 recetor consegue a pouca distancia do jammer recuperar a localizacéo.

O Tone Jammer consegue interferir com o recetor baixando todos os niveis de poténcia
dos satélites mas ainda assim, ndo consegue manter a ndo localizacdo. Existem espacos de
tempo em que o recetor consegue manter a localizacdo e espagos de tempo em que nédo existe
localizagdo. Como relatado na parte teorica, esta técnica ndo ocupa uniformemente toda a
largura de banda do GPS.
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Por sua vez o Sweep Jamming e o Protocol-Aware Jamming conseguem bloquear 0s
sinais GPS no recetor, pelo que sdo técnicas mais eficientes comparativamente ao Barrage

Jamming.

Com base nestes resultados estas duas técnicas merecem uma andlise mais
pormenorizada e detalhada. Ambos conseguem com que 0 recetor deixe de conseguir a
localizagdo, embora a andlise de poténcias de sinais dos satélites GPS no recetor sejam

diferentes, como é possivel observar na Figura 4.11 e Figura 4.12.

Figura 4.12 - Poténcia dos sinais de satélites GPS com o Protocol-Aware Jamming
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Os graficos apresentados em ambas as figuras relacionam o nivel de poténcia recebida
(eixo vertical) e os instantes de tempo no eixo horizontal, sendo o mais antigo representado a

esquerda e o atual a direita.

E possivel observar que com o Sweep Jamming os satélites nunca perdem a totalidade
de poténcia nos diversos instantes, enquanto que no Protocol-Aware Jamming assim que 0
jammer é acionado as poténcias dos satélites vdo diminuindo gradualmente nos varios instantes

de tempo até perderem na totalidade a rececdo de qualquer satélite.

Em suma, considera-se que o Protocol-Aware Jamming é o jammer mais viavel em
termos de alcance face aos restantes. O Sweep Jamming é uma solu¢do muito interessante, mas
0 equipamento pode limitar a eficiéncia da técnica abordada. Se o hardware ndo possibilitar um
varrimento de frequéncias suficiente rapido para que o recetor ndo seja capaz de receber sinais

GPS, ndo se consegue garantir uma total eficiéncia.
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Capitulo 5

5. Prototipo

A (ltima etapa do trabalho passava por construir um protétipo final de um sistema anti-
UAV o qual deveria ser mével e manuseavel por um operador. Com a elei¢do do jammer mais
eficiente ¢ possivel criar um aparelho do género de uma “arma” ndo destrutiva para bloquear

voos de drones ndo autorizados em determinadas areas.

Para que o protétipo fique com funcionalidades mais abrangentes foram integradas
varias tecnologias desenvolvidas por dissertagdes de outros alunos, nomeadamente o spoofing
do sinal GPS, para se poder ganhar o controlo do drone e desvia-lo para zonas seguras e
também o jamming do sinal RF do telecomando do drone para o caso de estar a operar através

de comandos diretos de um utilizador e modo de voo autbnomo com utilizacéo de GPS.

Com a integracdo do conjunto de tecnologias desenvolvidas é possivel proteger a
intrusdo de drones, terrestres, aéreos e aquaticos em zonas restritas como aeroportos, areas
militares, condominios e situagBes pontuais de eventos publicos e zonas que é necessario
garantir a seguranca. Tratando-se de um sistema movel, consegue-se assim uma boa
flexibilidade quanto aos locais a proteger, ndo necessitando de uma demorada instalacdo no

local.

5.1 Componente Eletronica
Para desenvolver o aparelho foi necessario substituir o processamento do computador

por algo mais pequeno e leve. A escolha trata-se de um Raspberry Pi 3 com alto poder de

computagdo e que serve na perfeigdo para atender & meta tracada.
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LED1
Red (633nm)
AL\
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RPI-3-V1.2
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Figura 5.1 - Esquema do gatilho e LED no Raspberry Pi 3

O esquema de ligacdo dos componentes com o Raspberry Pi 3 é representado pela
Figura 5.1. E utilizado um bot&o de pressdo, com a funcdo de gatilho, que quando pressionado
inicia a transmissao do jammer. Para abortar a transmissao, basta o utilizador deixar de premir o
botdo. O LED serve apenas de indica¢do. Aceso para quando esté a ser emitido o sinal jammer e
apagado quando ndo existe transmissao.

O botéo de presséo esta conectado entre 0 GND e 0 GP1018, enquanto o LED encontra-

se entre 0s 3.3V e 0 GPI017, contendo uma resisténcia de 330€2 em série para protecéo.

5.2 Componente de Software

Em termos de software, para que o Raspberry Pi 3 arranque automaticamente para o
codigo Python que contém o ficheiro de controlo do botéo de pressao, é necessario acrescentar o
comando Python nomedoficheiro.py no fim do cédigo do ficheiro bashrc, ficheiro responsavel
pelo arranque do sistema operativo Linux, versdo Ubunto Mate. Pode-se modificar o cddigo
recorrendo ao comando sudo nano .bashrc.

Para que ndo exista login ao arrancar, é necessario acrescentar 0 seguinte: autologin-
user:username no  ficheiro  60-lightdm-gtk-greeter.conf  disponivel na  diretoria

/usr/share/lightdm/lightdm.conf.d.
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llustra-se um pequeno diagrama, representado na Figura 5.2, para melhor explicacdo do

funcionamento do aparelho.

|

—o—~"o interrupor geral

lcw

Liga o Raspberry Pi e arranca
para o programa de controlo

AN
i

N A
~._gatilhodaarma

. y
l OFF

\\\
l ON \//

Arranca o programa Pythondo jammer
e a BladeRF comega a transmitir

l

LED acende

Termina todos os programas Python no
Raspberry Pi e a BladeRF deixa de transmitir

Figura 5.2 - Diagrama de funcionamento
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5.3 Dimensionamento da Antena Yagi

Para conseguir-se minimizar a interferéncia com recetores GPS indesejados existiu a
necessidade e importancia de implementar uma antena diretiva. Com um feixe de transmissdo
menor consegue-se direcionar o sinal jammer a transmitir e com isso aumentar a poténcia desse

mesmo sinal em determinado sentido e direcéo.

A antena Yagi é uma antena de grande poténcia que pode ser usada tanto para transmitir
sinais em distancias relativamente grandes, como para captar sinais fracos. Nas redes wireless as
antenas Yagi sdo as que oferecem um maior alcance, mas em compensacdo sdo capazes de

cobrir apenas uma pequena area para onde sao apontadas.

Para o dimensionamento da antena Yagi é utilizado um simulador Yagi Calculator -
VK5DJ desenvolvido por John Drew [40]. O Yagi Calculator - VK5DJ é um programa cuja
finalidade é produzir dimensdes para uma antena Yagi de estilo DL6WU. Esta desenhado para
frequéncias compreendidas entre os 144MHz e 2,4GHz. O modelo Yagi DL6WU é considerado
como sendo facil de construir e com resultados bastante positivos. Os parametros introduzidos

para o dimensionamento da antena estéo expressos na Figura 5.3.

Entiy screen for yagi details
AYS enter frequencs e other data

ency in MHz MNumber of directors

I
1575,42 Construction of directors/reflectar Construction of Dipole

Diameter of dipole bend mm on of boom mm
Metal shape Metal shape
® Round ® Round
Dipole gap at feed point mm Boom type O Square O Square
® Square section OFlatribbon (O Flatribbon

O Round ‘ .
Directors/Reflector mounting
RG-6 (foam PE) 75 ahm Folded Dipole mounting
@® bonded through metal boom
RG-8 (foam PE) 52 ohm @® Same as DiyReflectar
RG-8 (PE) 52 ohm (O insulated through metal boom

RG-8 (foam PE) 50 ohm O Fully insulated

(O non metal boom (or standoffs)

RG-98 (PE) 50 ohm Diameter of element (mm) Diameter of element (mm)

RG-11 (PE) 75 ohm

RG-11 (foam PE) 75 ohm b ]
RG-11A (PE) 75 ohm
RG-12 (PE) 75 ohm
RG-12A (PE) 75 ohm
RG-17 (PE) 52 ohm
RG-17A (PE) 52 ahm
RG-55 (PE) 53.5 ohm
RG-55A (PE) 50 ahm
RG-558 (PE) 53.5 ahm
RG-58 (PE) 53.5 ohm
RG-58 (foam PE) 53.5 ahm
RG-58A (PE) 535 ohm
RG-5688 (PE) 53.5 ohm

S CON DEVEN abe Colias
Mo coax selected for 4:1 balun

Figura 5.3 - Parametros introduzidos no simulador Yagi Calculator - VK5DJ
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Para uma frequéncia de 1575.42 MHz e com recomendacdo do simulador em utilizar 8

diretores no minimo, os resultados das dimensdes da antena sdo expressos na Figura 5.4.

Boom

VK5DJ's YAGI CALCULATOR

‘Y aai design frequency =1575,42 MHz

Wavelength =130 mm

Parasitic elements contacting a square section metal boom 15 mm across.
Folded dipole mounted same as directors and reflector

Director/reflector diam =4 mm

Radiator diam =4 mm

REFLECTOR
103.4 mm long at boom position = 30 mm (IT = 44,0 mm)

RADIATOR
Single dipole 87,0 mm tip to tip, spaced 38 mm from reflector at boom posn 68 mm [IT = 36,0 mm)
Folded dipole 100,8 mm tip to tip, spaced 38 mm from reflector at boom posn 68 mm (IT = 43,0 mm)

DIRECTORS

Dir Length Spaced Boom position IT Gain Gain
(no) (mm)  (mm)  [mm) (mm)  (dBd)  (dBi)
1 894 14,3 823 370 48 6.9
2 88,2 343 1166 365 65 8.6
3 87.1 408 157.5 36,0 78 9.9
4 86.1 476 2051 355 89 1.0
5 85,2 533 2584 350 98 1.9
6 843 57.1 354 345 10,5 127
7 835 53,9 375.4 345 1.2 133
8 82,8 62,8 438.2 340 1.7 139
9 82,1 65,7 503.8 335 12,2 144
10 815 68,5 572.3 330 127 149
1 80,9 714 6437 330 131 15,3
12 80,3 733 717.0 325 135 15,7
13 798 742 7912 3325 138 16,0
14 794 752 866.3 320 14,2 16.3
15 789 76.1 9425 32,0 145 166

Figura 5.4 - Resultados do dimensionamento da antena Yagi

Através dos resultados do simulador é possivel representar um esbogo da antena Yagi
(Figura 5.5), com 15 diretores aumentando o ganho da antena.

Reflector

Dipole

Comprimento [cm]:
Reflector = 10.34
Dipole = 20.20
Director 1 =8.94
Director 2 = 8.82
Director 3=8.71
Director 4 =8.61
Director 5 =8.52
Director 6 =8.43
Director 7 = 8.35
Director 8 = 8.28

Directors

2 3 4 5 6 7 8 9 10 11 12 13 14 15

o --=---=-=--_

6.8

8.23

Director 9 =8.21
Director 10 = 8.15
Director 11 = 8.09
Director 12 =8.03
Director 13 =7.98
15.75 25.84 37.54 50.38 64.37 79.12 94.25 Director 14 =7.94

11.66 2051 31.54 43.82 57.23 71.70 86.63 97.20 Director 15=7.89
Boom =97.20

» [cm]

Figura 5.5 - Eshogo da antena Yagi
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O simulador apresenta também nos seus resultados as dimensfes do folded dipole
(Figura 5.6)

COMMENTS
The abbreviation "IT" means "Insert To", it is the construction distance from the element tip to the edae of the boom for
through boom mounting

Spacings measured centre to centre from previous element
Tolerance for element lengths is +/- 1 mm

Boom position is the mounting point for each element as measured from the rear of the boom and includes the 30 mm
overhang. The total boom length is 972 mm including two overhangs of 30 mm

The beam's estimated 3dB beamwidth is 30 deg

FOLDED DIPOLE CONSTRUCTION
Measurements are taken from the inside of bends
Folded dipole length measured tip to tip = 10Tmm
Total rod length =202mm

Centre of rod=101Tmm

Distance BC=CD=48mm

Distance HI=GF=46mm

Distance HA=GE=50mm

Distance HB=GD=53mm

Distance HC=GC=101mm

Gap at HG=4mm

Bend diameter Bl=DF=4mm

If the folded dipole is considered as a flat plane [see ARRL Antenna Handbook) then its resonant frequency is
1408,4MHz and K is 0,947

MATERIALS GUIDE for purchase. Allow extra, do NOT use these figures for cutting
NO allowance for saw cuts or purchased lengths resulting in waste
1) Length used by directors and reflector 1353mm of round 4mm rod

2] Length used by single dipole 87mm or folded dipole 202mm of round 4mm rod
3) Length used for boom 972mm (allows for 30mm each end) square section 15mm

Figura 5.6 - Resultados das dimensdes do folded dipole

Através dos resultados do simulador (Figura 5.6) é possivel representar um esbogo das

dimens6es do folded dipole na Figura 5.7.

B C D
BD=9.60 cm
A E IH = GF = 4.60cm
Bl = DF =0.70cm
I H G 3

Figura 5.7 - Esbogo do folded dipole

O simulador calcula também o ganho da antena, sendo que neste caso prevé-se um
ganho de 14.8 dB e aproximadamente 29° de largura de feixe para ambos os planos (vertical e

horizontal).
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O resultado final da construcdo da antena Yagi artesanal, respeitando os resultados

obtidos pelo simulador, est4 expresso na Figura 5.8.

£ . \;.X\«\.
\\\\ o ("\‘;\:‘ <
)" b b2
o n o
¢ i . o ‘\ \
: R =
R

Figura 5.8 - Antena Yagi artesanal

Foram feitos os diagramas de radiagdo da antena Yagi artesanal, nos planos XY (Figura
5.9) e YZ (Figura 5.10). A densidade de poténcia espectral foi medida com o RTL SDR 820T2
com espagamento de 5 graus. Em ambas as figuras, as linhas a azul foram os resultados

medidos, e com a linha vermelha tragou-se uma aproximagéo desses resultados.

340
330

320

30
40

30
40

50

310 50

60

300 60

70

290 70

80

280 80

90

270 20

100

260 100

110

250 110

240 120 240 120

230 130 230 130

220 140 220 140
210 150

210 150
200 190 170 160 200 160
180 190 170
180

Figura 5.9 - Diagrama de radiagdo plano XY Figura 5.10 - Diagrama de radiagéo plano YZ

As condicdes onde foram realizados as medicGes para desenhar os diagramas nao foram
as melhores. Para que os resultados fossem mais assertivos as medi¢des deveriam ter sido feitas

numa camara anecoica para evitar reflexes que influenciam os resultados pretendidos.
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A disténcia angular entre os pontos com metade da poténcia € definida como a largura
do feixe. A metade da poténcia expressa em decibéis € -3 dB da poténcia méxima. Entdo, a
largura de feixe em meia poténcia é algumas vezes chamada de largura de feixe de 3 dB [41]. A
largura de feixe estd assinalada a verde em ambos os planos XY (Figura 5.12) e YZ (Figura

5.11), correspondendo uma largura de feixe de cerca 5 graus para ambos 0s casos.

40 40

50 50

60 60

70 70

280 80 80

270 90 90

260 100 100

250 110

110
240 120 240 120
230 130 230 130

220 140 220 140

210 150 210 150

200 160
200 160 190 170
190 170 180
180

Figura 5.11 - Largura de feixe plano XY Figura 5.12 - Largura de feixe plano YZ

Para calcular o ganho da antena é necessario recorrer ao modelo de propagagdo em

espaco livre (equagdo 21), uma vez que os diagramas de radiacdo apresentados sdo referentes as
poténcias recebidas.

c

2
Prx = Pry (ﬁ) GrxGrx (21)

Prx = poténcia recebida
Prx = poténcia transmitida
¢ - velocidade de propagagio da luz
d — distancia entre o emissor e recetor

f = frequéncia da portadora
Gry = ganho da antena de transmissao
Grx = ganho da antena de rece¢ao

Como Prx deveria ser igual em ambos os planos, para efeitos de calculos é feita uma
média dos 2 valores medidos, sendo Prx = -21.5 dBW.

—-21.5
P 10710
Grx = == _=7443W  (22)
P (—C )G 101—3><< 3 X107 >><1
vx \ardy) Crx 47 X 110 X 1.57542 X 10°

Conversdo do ganho de transmisséo para dBW:

Grx(dB) = 1010g(74.43) = 18.72 dBW (23)
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O sinal emitido através do GNU Radio para medi¢do dos valores, tinha um ganho de -4dB de

transmissdo, portanto o ganho real da antena é:

GAntena(dB) = GTX(dB) + Grx 6NU Radgio = 18.72 + (—4) = 14.72 dBW (24)

Na tabela 4, pode-se comparar os valores resultantes do simulador com os valores
medidos.

Tab. 4 - Comparacao dos valores simulados com os obtidos

Largura de feixe a meia poténcia | Ganho da antena
Valores do Simulador 29 graus 14.8 dBW
Valores Reais 5 graus 14.72 dBW

Os resultados obtidos através do simulador, comparados aos valores reais, sdo
ligeiramente diferentes em relacdo a largura de feixe a meia poténcia, que se traduz na
diretividade da antena, obtendo-se uma antena mais diretiva do que o esperado. Relativamente
ao ganho da antena, esta bastante préximo do esperado. Os valores podem discrepar devido as

condi¢des das medicBes ndo serem as perfeitas.
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5.4 Dimensionamento da Estrutura

O dimensionamento do aparelho é baseado no formato de uma arma, tornam-se num
dispositivo mével e de facil manuseamento. E utilizado o programa Autocad Inventor Student

para projetar a ideia, como demonstrado na Figura 5.13.

Figura 5.13 — Estrutura do prot6tipo com perspetiva lateral e frontal

A estrutura apresenta quatro caixas (duas de cada lado), para colocagdo de duas
BladeRF, Arduino e Raspberry Pi. Na coronha da arma, sdo alocadas as respetivas baterias para
a alimentac&o de todo o sistema. O gatilho é substituido por botdes switches responsaveis pela
inicializagdo da transmissdo. Ao longo da estrutura sdo ainda alojados varios sensores, bem
como outros botes e LEDs para uma interagdo com o sistema. Por fim, na ponta da arma é
aparafusada a antena desenvolvida. Mais detalhes sobre o prot6tipo estdo referido no Apéndice
B.

O resultado final do protétipo encontra-se na Figura 5.14. A antena Yagi artesanal é

fixada na ponta da arma.

Figura 5.14 - Resultado final do protétipo
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5.5 Dimensionamento da Bateria

E realizado previamente um dimensionamento da bateria a implementar.

Tendo em conta que Raspberry Pi 3, Arduino Uno e BladeRF trabalham com uma

tenséo de cerca de 5V, a bateria tem essa mesma tenséo, faltando apurar qual a sua amperagem.

A Blade RF tem um consumo méximo de 3.644 Watts e considera-se 0 pior caso para este

dimensionamento:
3.644
—=A o —=0734 (25)

A Blade RF + xb 300 com o Tx ON e Rx OFF tem um consumo de 8.584 Watts, consumos
disponiveis pelo site oficial da Nuand:

8.584
——=1724 (26)

O Arduino Uno tem um consumo de 250mW:

250 x 1073
— e = 50mA 27)
O Raspberry Pi 3 tem um consumo de 1.2W:
1.2
—— =240mA (28)

5

Ainda ndo existindo um amplificador de referéncia para a amplificacdo do sinal jammer e

spoofing, relativamente ao GPS, utiliza-se um valor médio de 1A como referéncia.

Total de amperes em consumo instantaneo:
073+ 1.72+50x 1073 +240x 1073+ 1 =3.74 A (29)

Admitindo que um soldado tem um turno de 8 horas, pretende-se que a bateria tenha
capacidade para alimentar o sistema em cerca de 20 % do tempo do turno (1.6 horas). A bateria

é colocada de maneira a ser facil a sua troca por outra, assim que estiver descarregada.

) amperes
horas de autonomia X consumo = “hord < 1.6 X3.74 = 6 Ah (30)

Concluindo, a bateria deve ser de 5V com 6Ah para suportar o sistema. E de referir que
este dimensionamento de bateira esta um pouco simplificado, serve apenas para ter uma nogédo

da bateria a implementar no sistema.
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Capitulo 6

6. Conclusdes e Trabalho Futuro

Ao desenvolver este trabalho pretendia-se que o resultado final fosse a implementacéao
de um prot6tipo de um sistema para neutralizacdo de drones, aglomerando varias tecnologias,
para que todo o estudo em causa pudesse ser posto em pratica. Esse objetivo foi concluido com
sucesso, ndo esquecendo o objetivo principal, o de desenvolver através do uso de uma

plataforma SDR um jammer o mais eficiente possivel.

O jammer eleito com melhor desempenho foi o Protocol-Aware Jamming, que usa uma
arquitetura semelhante a utilizada pelo emissor do sinal GPS a interferir. Desta forma, o sinal
interferente “mistura-se” com o sinal alvo, uma vez que apresentam propriedades idénticas por
forma a destruir a informac&o deste ou entdo tornar a sua rececao virtualmente impossivel de ser

realizada no recetor.

6.1 Respostas as Questdes de Investigacdo

No capitulo 1 sdo colocadas algumas questes sendo um dos objetivos desta dissertacdo

encontrar respostas para as mesmas.

Primeira pergunta “Ao realizar o jammer para as comunicag¢des do drone, existem
interferéncias involuntéarias nos recetores vizinhos? Se sim, até que ponto se pode minimiza-
las?”. Com a transmissdo do jammer é afetado o sinal GPS em todos os dispositivos recetores
gue estejam dentro do raio de alcance do jammer. Este problema é atenuado recorrendo-se a
uma antena direcional, onde o raio de a¢do do jammer é diminuido, aumentado o seu ganho de

transmissao.

Relativamente a segunda questdo, “Qual o alcance maximo que o jammer consegue
interferir, tendo em conta a eficiéncia energética?”. Ao nivel de software é apresentada nesta
mesma dissertacdo, tendo em conta os resultados obtidos, qual a técnica de jamming com um
alcance maior. A contribuicdo de hardware é claramente um ponto influenciador nesta questéo.
Com a aplicacdo de uma antena direcional e de um amplificador adaptado a frequéncia de
transmissdo é possivel aumentar o ganho de transmissdo que consequentemente aumenta o

alcance maximo do jammer.

71



Técnicas de Jamming GPS para UAV Néo Autorizados

Terceira pergunta, “A resposta do sistema ¢ suficientemente rapida para se poder ter
uma solugdo eficiente?”. Esta questdo vai ao encontro de possiveis limitagcdes existentes com o

hardware, embora para este caso ndo haja qualquer implicacéo.

Para finalizar, a quarta e ultima pergunta, “ Esta solucdo ¢ capaz de resolver as ameacas
dos drones para a sociedade?”. Esta solu¢do, acompanhando aquilo que foi projetado como
prototipo final e completada com outras tecnologias, € uma solucdo bastante eficiente para o
problema causado pelos drones nomeadamente no que diz respeito a segurancga e privacidade

pessoal ou coletiva.

6.2 Dificuldades e Trabalho Futuro

O projeto ao ser desenvolvido numa plataforma em que o autor ndo tinha interagido
anteriormente, tornou-se bastante atrativo e enriquecedor. Informacdo de desenvolvimento
disponivel com a plataforma SDR ainda é escassa, sendo que foi necessario a interagcdo online
com outros investigadores para que o crescimento e 0s primeiros passos fossem desenvolvidos.
Os videos do autor Michael Ossmann foram uma grande ajuda para a inicializagdo a plataforma.
Este projeto requereu de muita forga de vontade e dedicacdo pessoal para que fosse possivel
atingir os objetivos tragados. Futuramente, o interessante seria explorar estas mesmas questdes
mas para sistemas de posicionamento diferentes, nomeadamente o Glonass e o Galileu.
Recorrendo as técnicas abordadas poder-se-ia concluir se, mudando o sistema de
posicionamento, os resultados permanecem 0s mesmos ou se serdo diferentes. Para a realizacdo
desse trabalho futuro, o recetor GNSS utilizado nesta dissertacdo ndo permite a rececdo de
sinais do sistema de posicionamento Galileu, sendo necessaria a aquisicdo de uma versao de
hardware mais recente para esse efeito. Poderia ainda ser desenvolvido um sistema para
corregdo dos erros de DC Offset e 1Q Imbalance provocados pelas plataformas SDR. Salienta-se
ainda que os aspetos cientificos que estdo na base do desenvolvimento destas tecnologias sdo
fundamentais para o sucesso deste projeto, uma vez que existem funcionalidades que sdo

necessarias desenvolver para novos sistemas de controlo que irdo integrar os futuros drones.
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Configuracao de Equipamento
Apéndice A

e GNU Radio

O software GNURadio é um software open source e foi desenvolvido para ser utlizado
em sistema operativo Linux. Para se poder operar em sistema operativo Windows recorreu-se a
um software que faz essa adaptacdo, o programa PhotosSDR, disponivel no github no seguinte
endereco: https://github.com/pothosware/PothosSDR/wiki/GNURadio.

e BladeRF

Com a instalacdo do PhotosSDR, onde inclui o programa GNURadio, é necessario
reconhecer as drivers da BladeRF disponiveis da Nuand. Através do software Zadig substitui-se
a Driver WinUSB pela libusb-win32, para que a BladeRF seja reconhecida no GNURadio.

Depois de tudo configurado entre a BladeRF e o GNURadio ja é possivel delinear
varios sinais jammers, em sistema operativo Windows, recorrendo a vérias técnicas de jamming
estudadas.

e Recetor GPS

A Figura A.1 representa uma tabela que esta disponivel no manual de utilizador do u-

blox com o esquema de codificacdo das cores para visualizagGes graficas do U-Center.

Color Meaning
Yellow Current value
QOrange Valid 3D navigation fix + Dead Reckoning
Green Valid 3D navigation fix
Cyan Valid 2D navigation fix
+ Magenta Dead Reckoning fix
+ Blue Degraded navigation fix
+ Red No or invalid navigation fix

Figura A.1 - Esquema de codificacdo por cores para visualizagdes graficas

Com a transmissao de um sinal jammer, o recetor deixa de receber 0s sinais dos satélites
e como consequéncia, perde a localizacdo. O ponto no mapa-mundo deixa de ser verde, e passa

a ser vermelho, como pode ser verificado na Figura A.2.

77



Técnicas de Jamming GPS para UAV Néo Autorizados

w1

Figura A.2 - Perda da localiza¢do no recetor

A ferramenta U-Center analisa ndo s6 os sinais GPS como também, SBAS, BeiDou,

IMES, QZSS e GLONASS. Acedendo as configuracOes € possivel ativar apenas os sinais GPS,

desprezando os restantes como se verifica na Figura A.3.

[@] Configure - GNSS Configuration EI@
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omenne g UBX - CFG (Canfig) - GNSS (NS Config)
CH (Batch mode output
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DG . ifferential GNSS configurd] 5 GPS v v ,8_ W % LiCi
DOSC (Disciplined Oscillator,
DYNSEED (Dynamic Seed) 1 SBAS V rn 3 M L1CA
EKF (EKF Settings, z Galileo r o 0 =
ESFGWT (Gyro+Wheeltick 3 BeDou i~ r ,78 ’TS ¥ B
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ronc E; “ | e . 4 IMES 7 o B W L1CA
SRC (External Source Canfig)
FIXSEED (Fixed Seed) 5 0255 W  jo 3 W Licea T L1
FXN (Fixx Mow Mode B GLONASS W r 8 14 W L10F
GEOFENCE (Geofence Config ; IRNSS
GNSS (GNSS Config)
HMR (High Nav Rate
INF (Inf Messages Number of channels available 2
ITFM {Jamming/Interference Monit Number of channels to use 3z [~ Auto set
MSG (Messag
_ _ For specific SBAS configuration use
NAVS (Mavigation 5) . .
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@ | ¥ | Esend A¥Poll | 5¥
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Figura A.3 - GNSS Configuration
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Manual de Utilizador

Apéndice B

A estrutura do produto é em madeira, sendo as tampas para as plataformas BladeRF,
Arduino e Raspberry Pi em acrilico. A antena é toda constituida em aluminio. Todo o
equipamento é desmontavel e leve facilitando o seu transporte e manuseamento. E um produto
projetado para ser bastante versatil, para se no futuro for necessario adaptacdes ou acréscimo de

tecnologia.
1° Passo
e Ligar o botdo 1 para a posi¢do ON, alimentando o sistema (LED Vermelho acende);
2° Passo
e Calibrar os sensores, até o LED Verde acender;
3° Passo
e Escolher o modo de transmissdo jamming através do botéo 2;
4° Passo

e Apontar para o drone alvo e premir ambos os gatilhos (1 e 2) para inicializar o jamming

do controlo remoto e do sistema de posicionamento GPS (LEDs piscam);
5% Passo

e Uma vez o drone imobilizado, trocar o botdo 2 para 0 modo de funcionamento de

spoofing;
6° Passo

e Selecionar o modo de spoofing a transmitir através do botdo 3 (este modo dever ser

previamente selecionado para néo existir atrasos no processo);
7° Passo

e Pressionar o Gatilho 1 para inicializar a transmissao de spoofing, mantendo o drone alvo

em mira;
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80 Passo

e Assim que o drone esteja numa &rea segura a transmissao de spoofing deixa de ser

necessaria e pode deixar de premir o Gatilho (LEDs deixam de piscar).

Aviso: Este dispositivo deve ser utlizado por entidades competentes e/ou pessoas formadas
e conscientes dos perigos que acarretam a sua utilizacdo. Boas praticas de utilizacdo devem
ser toleradas e postas em causa, pertencendo ao utilizador fazer uso do equipamento com

um objetivo adequado e consciente.
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Figura B.1 - Esquema de localizagdo dos elementos no protétipo
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Figura B.2 - Localizag&o dos elementos no protdtipo
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Tab. 5 - Lista dos Elementos Constituintes do Prototipo

Botdes
1) Gatilho 1 Transmisséo de jamming/spoofing de GPS
(2) Gatilho 2 Transmissao de jamming do controlo remoto
3) Botdo 1 Botdo ON/OFF de todo o sistema
4) Botéo 2 Botdo de selecdo entre jamming ou spoofing
) Botéo 3 Botdo de selecdo entre técnicas de spoofing
LEDS
(6) LED Vermelho LED Standby
(7) LED Verde LED indicativo de calibracdo dos sensores
Sensores
(8) Sensor MPU6050 Sensor de inclinacéo
(9) | Sensor LIDAR-Lite v3 Sensor 6tico para medico de distancias
(10) Ublox-Max-7Q Sensor de localizagdo GPS
(11) LLSM303D Sensor magnetometro (Bussola)
Plataformas
12) BladeRF Plataforma SDR
(13) Arduino Microcontrolador
(14) Raspberry Pi Microprocessador
Alimentacédo
(15) Bateria Fonte de alimentacdo do sistema
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