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Resumo

A recente proliferacdo de veiculos aéreos nao tripulados (UAV) em aplicacdes civis
levantam sérias preocupaces técnicas e sociais, bem como desafios que precisam de ser
abordados, tanto em termos de privacidade como segurancga publica. Torna-se por isso
crucial desenvolver solugdes eficazes para a detecédo, localizagcdo e neutralizagdo de

UAVSs ndo autorizados.

Neste trabalho pretendia-se estudar e implementar técnicas eficazes para a restri¢ao
do voo de uma ampla variedade de UAVs néo-autorizados de forma a que
posteriormente essas funcfes possam ser integradas num sistema sem fios escalével

para detecdo rapida, localizacao e neutralizacdo de UAVS.

Uma das técnicas que pode ser utilizada e que foi o foco deste trabalho é o Spoofing
de sinais GPS, uma vez que os sistemas de navegacdo dos UAVS necessitam
constantemente da sua utilizacdo para se localizarem e operarem em modo auténomo.
Para se implementar esta técnica recorreu-se a plataformas de SDR — Software Defined
Radio, que sdo altamente versateis e de baixo custo, permitindo a geracéo de sinais GPS
através de software. Deste modo é possivel induzir trajetérias alternativas ao percurso

inicial do UAV, prevenindo a sua entrada se 0 mesmo ndo for autorizado.

Através dos testes efetuados com o sistema de defesa anti-UAV desenvolvido, foi
possivel observar que os recetores GPS comuns ndo tém forma de verificar a
informacdo recebida quando é transmitido o GPS contrafeito, estando por isso

vulneraveis a ataques de spoofing.

Palavras-Chave: UAV; GPS; Spoofing; SDR.
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Abstract

The recent proliferation of Unmanned Aerial Vehicles (UAV) in civilian applications
raises serious technical and societal concerns as well as challenges that need to be
addressed, in terms of privacy and public safety. Therefore, it becomes crucial to
develop effective solutions for the detection, localization and neutralization of
unauthorized UAVS.

The main objective of this work was to study and implement effective techniques for
restraining unauthorized UAV operations and integrate those functions into a scalable
wireless system capable of fast detection, localization and neutralization of a wide scope
of UAVS.

One of the techniques that can be used and which was the main focus of this work is
GPS spoofing, since the navigation systems of UAVs constantly need their use to locate
and operate in autonomous mode. To implement these techniques, it was intended to use
SDR - Software Defined Radio platforms, which are highly versatile and low cost,
allowing the generation of GPS signals through software. In this way it is possible to
induce alternative routes to the initial course of the UAV, preventing its entrance, if it is

not authorized.

Through several experimental tests with the developed anti-UAV defense system, it
was possible to observe that common GPS receivers have no way of verifying the
information received when the GPS counterfeit signal is broadcast, which makes them

vulnerable to spoofing attacks.

Keywords: UAV; GPS; Spoofing; SDR.



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Vi



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

indice
AGFAGECIMENTOS ...ttt bbbttt ettt b bt ne e I
RESUITIO L.ttt bbbt bbbt e e b b s be bt bt b e e st ii
N ] £ - Uo! APPSR PRSP %
INGICE 08 FIQUIES .....cvvvevecveeeeecee ettt iX
Lista de ADreviaturas € SIgIas.........ccccovieeiiiie i Xi
Capitulo 1 — INEFOAUGEAD ......c.cevieeieiieiesie e e 1
1.1. Motivagdo e Enquadramento d0 tEMA ..........cueeeieierieriene s 1
1.2. Objetivos de INVESTIGACAD ........ccuiiieiieieiiesie et 3
1.3. Estrutura e organizagdo da diSSErtagao ............cevveverieriereriresieeee e 4
Capitulo 2 — UAVS € Sistemas GNSS ... s 5
2.1, INrodUGA0 A0S UAVS ...ttt sraene e 5
2.1.1. Conceito DASICO A8 UAV .......ooiiiiiceceeeees e 5
2.1.2. Principais tipoS 08 UAVS ......ccoiiiiiiiieieieiese i 7
2.1.3. Tipos de aplicaces para 0S UAVS.......ccciviveieeieiie et 9
2.2. SISTEMAS GINSS.... .ottt r e 11
2.2.1. Introduc@o ao0s Sistemas GINSS.........coiiiiieiee e 11
2.2.2. Especificacdes e funcionamento do sistema NAVSTAR-GPS.................... 11
2.2.3. Trilateracao e efeito DOPPIEr........ccveviiiieiieie e 17
2.2.4. Vulnerabilidade do GPS ..o 20
2.2.5. INCIAENTES ANTEITOIES ....eeveevieiesie sttt eneas 21
Capitulo 3 — Spoofing de SiNais GPS ...........cccccv i 25
3.1. INtroduGa0 @0 SPOOTING ....cvviuiiiiieiieiie e 25
3.2. Tipos e técnicas de Spoofing e o efeito Doppler.........ccccvvevviiiiiciccicce e, 26
3.2.1. Tipos de técnicas de SPOOFING........ccciieieiieii e 26
3.2.2. EfCITO UOPPIET ... 27
3.3. SIMUIAAOIES GINSS ... e 29
3.3.1. Introdug&o A0S SIMUIACOIES .......cc.eieiiiiieiie e 29
3.3.2. SIMUIAdOr gPS-SOI-SIM......c.eiiiiieiiiriiii s 30
3.3.3. BIAUBGPS ... e e re s 33
Capitulo 4 — Sistema Implementado ............cccceeveiieii i 35
o I 0 (0o [0 ot T B TP PPUPTPPPRTRPRN 35
4.2. ViS80 geral d0 SISTEMA .....coiuieieiieiieie et 37
4.2.1. DeSENNO 0O SISTEMA ....cveeiiiiieiiieiieeie sttt ettt 37
4.2.2. Definicdo da zona Protegida...........ccevvereiieeiieiesie s 40



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

4.2.3. AtivaGao dO RATAT ..........ccviieiiece e 41
4.2.4. Monitorizacdo e verificacdo da trajetoria do UAV ........cccooiiiiiiiiniienn, 45
4.2.5. Ativacdo do percurso de deSVIO........cccveiueieeiverieiiese e 50
4.2.6. Geracdo do ficheiro NMEA € tranSmiSS80 .........ccovevvereeieerieeieseese e 57

I = U] L7 To [0 USSP 57
Capitulo 5 — Conclusdes € Trabalno FULUKO ..........cccceieiieiicicceec e 63
5.1. PrinCIpaiS CONCIUSOES. .......uciveeieiieiieeiesieesteete st e et ste e sre et este e sneennas 63
5.2. TrabalNo FULUFO ..o e e 64
BIDHOGIrafia.... ..o 65
F N =T o [T o0 SR 71
Apéndice A — Manual de ULTHZAOT ...........cccoeiiiiii e 72

viii



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Indice de Figuras

Figura 1-Um Quadcopter e 0 comando remoto de um UAV, Fonte: [9] .....cccevvvevvevnnnen. 6
Figura 2-UAV de calibre militar, FONte: [9] ....ccoovviiiiiieee e 6
Figura 3-UAV do projeto PrimeAir da Amazon, Fonte: [15] ......ccccovvvvieeiveieciiecienns 10
Figura 4-UAV da empresa DHL, FONtE: [16]........cccooveiirieiiicierierieieeeeee s 10
Figura 5-Demonstracdo da interferéncia do sinal GPS na ionosfera, Fonte: [24].......... 12
Figura 6-Exemplificacdo da relatividade do tempo nos reldgios dos satélites, Fonte: [29]
........................................................................................................................................ 14
Figura 7-Estrutura do sinal GPS, bandas L1 e L2, Fonte: [22] .......cccoccvvvvivnieiieenieenns 16
Figura 8-Estrutura da trama do sistema GPS, Fonte: [7]......ccccccoveviiiiiiieiieic e 17
Figura 9-Demonstracao da trilateragdo, Fonte: [40].......cccooeiiiinininiiniicc e 18
Figura 10-Efeito doppler no recetor, FONte: [41] ...ocoveieiieiieeceece e 19
Figura 11-Demonstracédo de um UAV em movimento, no qual o atacante tem de ter
conta 0s varios desvios possiveis, FONte: [55]. ..o 28
Figura 12-Comparacéo do espetro de frequéncias GPS com o Efeito Doppler sobre o
RECELON, FONE: [56]..uuiiieiiieiieeie ettt te e s re e reesreeee s 29
Figura 13-Plataforma SDR utilizada, a BladeRF X40 ..........ccccccevviiiiiiiiieieec e 30
Figura 14-Demonstracdo do Simulador em execugdo na compilagéo das coordenadas 31
Figura 15-Execucdo do spoofing através da BladeRF..............cccooevviiiiieiicic e 31
Figura 16-Demonstracéo da localizagdo contrafeita num smartphone.............c.ccocoevenee. 32
Figura 17-Demonstracdo do simulador BladeGPS.............cccccoevieieeie i 33
Figura 18-Apresentacdo da interface de utilizador do sistema implantado.................... 38
Figura 19-Fluxograma do sistema implementado ............cccooveieiieieeic e 39
Figura 20-Apresentacgdo da zona protegida e 0 alcance do radar .........ccccceeeveneiriienne. 40
Figura 21-Comparacdo dos modelos utilizados, Fonte: [71]........ccccoveveiiieiiciciieceene 42
Figura 22-Foérmulas para calcular distancia entre coordenadas, Fonte: [72].................. 43
Figura 23-Apresentacdo do Modelo elipsoide, Fonte: [76]........cccccovveviiieiieiccieceenn, 43
Figura 24-Comparacéo dos dois modelos da forma terrestre, a tracejado o modelo da
forma esférica e a linha continua o do elipsoide, Fonte: [77] .....cccoovvvveeeeie e, 44
Figura 25-Calculo da distancia de atUaGAD .........ccveererieereieieese e 46
Figura 26-Primeiras 0COrréncias de UAVS........covciiiiiiieieeceee e 47
Figura 27-Demonstracdo e explicacdo do calculo do angulo entre dois pontos, Fonte:
A PSSRSO 48
Figura 28-Formulas para calcular o0 azimute, Fonte: [72] .......cccooeieiiiiineiieceee 49
Figura 29-Ampliacdo do exemplo inicial, e demonstragdo do calculo da direcdo do
UAV INEFUSO 1.ttt te st e taeste e s e ssaeseesaesteenseeneesnaesneeneesneenseannens 49
Figura 30-Exemplificacdo do calculo da direcdo do UAV..........ccocveveiiieneie s 51
Figura 31-Exemplificacéo de caso especial que provoque falhas no algoritmo e na
0o E T g Lo W [ o [T =T ox Lo SO RURPTURTRORRRN 52
Figura 32-Demonstracgéo de falha no algoritmo da mudanca de dire¢do, em que neste
caso no lado esquerdo o lado incorreto e do lado direito a dire¢do correta.................... 53
Figura 33-Exemplificagdo da futura direcdo recriada para o UAV, com um limite
00T DT 120 ST RR 54
Figura 34-Demonstracgdo das trajetdrias, a amarelo o percurso que o0 UAV tera de ser
direcionado e a azul, 0 percurso a enviar para 0 simulador.............ccccceevieiiievin e, 55
Figura 35-Demonstragéo do sistema implementado em execucéo de forma automatizada
........................................................................................................................................ 56
Figura 36-Execucéo do sistema implementado de forma automatizada ........................ 58



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Figura 37-Programa U-blox, onde se visualiza os varios mddulos de cada uma das

CAracterisStiCas 0O GPS ........coov oottt nresreene e 59
Figura 38-Ampliacdo dos mOdulos da fiQura 37 .........cccevveveeiieiieeie e 59
Figura 39-ApliCaCao GPSTESE........ciiiieieieieerie st 60
Figura 40-Atualizacéo dos resultados retirados da figura 37 .........ccccoceevevevveieiiecnennns 60
Figura 41-Atualizacéo dos resultados da figura 39 ... 61
Figura 42-Concluséo da transmissdo na apliCagdo ............ccevveeereeieerieiee e 61
Figura 43-Sequéncia de imagens de modo a demonstrar-se a localizagdo do smartphone

EIM MOVIMENTO .ttt bbbt e bbb bbbt et e st et et et e bbb e et 62



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Lista de Abreviaturas e Siglas

AG LTE
5G

6G

API
BPSK
C/A
CDMA
BeiDou 2
DHL

DJI
E.UA.
FPGA
GALILEO
GB

GCS
GHz
GLONASS
GNSS
GPS
HOW
IMU

INS

IDE

loT

ISCTE

Fourth-Generation Long Term Evolution
Fifth Generation

Six Generation

Application Programing Interface
Binary Phase Shift-Keying
Coarse/Acquisition

Collision Division Multiple access
Beidou Navigation Satellite System 2
Dalsey, Hillblom and Lynn

Da-Jiang Innovations

Estados Unidos da América

Field Programmable Gate Array
Sistema de Navegacéo da Unido Europeia
Gigabyte

Ground Control Station

Gigahertz

Globalnaya Navigatsionnaya Sputnikovaya
Global Navigation Satellite System
Global Positioning System

Handover Word

Inertial Measurement Unit

Inertial Navigation System

Integrated Development Environment
Internet of Things

Instituto Superior das Ciéncias e Trabalho Empresarial

Xi



LGPL
LOS
M2M
MHz
MIT
NASA
NAVSTAR-GPS
NMA
NMEA
0SQZSS
P(Y)
PPS
PRN

RC
RFID
RGB
RPA
RPAS
SDK
SDR
SPS
STACOM
TLM
UAS
UAV

uTC

Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

GNU Lesser General Public License

Line of Sight

Machine to Machine

Megahertz

Massachusetts Institute of Technology
National Aeronautics and Space Administration
Navigation Satellite Timing and Ranging-GPS
Navigation Message Authentication
National Marine Electronics Association
Open Source Quasi-Zenith Satellite System
Precision Code

Precision Positioning Service

Pseudo Random Noise

Radio Controlled

Radio Frequency Identification

Red, Green, Blue

Remotely Pilot Aircraft

Remotely Pilot Aircraft System

Software Development Kit

Software Defined Radio

Standard Positioning Service

Satellite Communications

Telemetry

Unmanned Aircraft System

Unmanned Aerial Vehicle

Coordinated Universal Time

xii



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

WGS-84 World Geodetic System-84

WLAN Wireless Local Area Network

Xiii



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Xiv



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Capitulo 1 — Introducéo

1.1. Motivacédo e Enquadramento do tema

Os UAVs — Unmanned Aerial Vehicles, mais conhecidos como “drones”, tém vindo
a popularizarem-se em grande escala na nossa sociedade, colocando desafios e
problemas relacionados com a seguranga publica. A auséncia de piloto a bordo, ndo
impede o seu correto funcionamento, podendo ser operado e controlado remotamente
[1]. Com o avanco tecnoldgico e o aparecimento das “Smart Cities” ¢ IoT — Internet of
Things, tornar-se-a mais frequente o uso de UAVs, o que desperta mais interesse quanto
a aquisicdo deste tipo de aparelhos. Com reducdo dos precos de aquisicdo, perspetiva-se
que no futuro, ndo sejam apenas utilizados pelas populacbes, mas também por empresas
multinacionais de grande dimensdo, ideia esta que vem sendo considerada ha algum
tempo. Os UAVs entram nesse ecossistema, devido as elevadas funcionalidades e
modos de operacdo que oferecem, tais como: - vigilancia, - entrega de encomendas, -
divertimento, - captura de imagens, entre outros, de modo a facilitar as tarefas humanas,
reduzindo assim os custos. Cada vez mais comeca-se a introduzir funcionalidades de
navegacdo auténoma nos UAVs, no qual deve-se dar particular atencdo na sua
seguranca, pois essa operacdo autbnoma, pode nem sempre ser devidamente modelada
ou desenvolvida, causando assim um possivel ataque por parte de falhas (bugs) e/ou de

ataques de “hackers” [2].

Apesar dos regulamentos atuais colocarem restricdes para voo dos veiculos aéreos
ndo tripulados (UAVS) em areas povoadas, a crescente utilizacdo destes veiculos em
aplicacdes civis levanta preocupacgdes significativas em termos de privacidade e
seguranga publica. Existe uma necessidade urgente de desenvolver solucbes para a
detecdo, localizacdo e neutralizagcdo de UAVs ndo autorizados. Entre as abordagens que
comecaram a surgir, as solu¢des mais promissoras dependem apenas de contramedidas
eletronicas. No ramo de seguranca contra UAVS, as solucdes existentes no Mercado
podem ser bastante dispendiosas e limitadas em termos de cenérios/aplicacfes no
combate aos UAVs. Nos dias de hoje verifica-se cada vez mais a perturbacdo de
espacgo(s) cuja intrusdo nao e autorizada, p.e., aeroportos, bases militares, eventos, etc.
Existem falta de meios eficientes e acessiveis no combate a este tipo de intrusos, o que

podera potenciar a desastres [3].
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Os UAVs, para usufruirem de navegacdo correta e fiavel, precisam de um recetor de
sinal proveniente de GNSSs — Global Navigation Satellite System. Entre outros tipos de
GNSS, existe um que é bastante conhecido, denominado por GPS — Global Positioning
System, que compreende um espetro de frequéncias que sdo emitidas pelo sistema cujo
acesso é livre — GPS civil, e outro que contém criptografia na informacéo recebida no
qual é utilizado para operacBes militares — GPS militar. Para que o sistema de
localizacdo do UAV funcione, é preciso que os recetores do mesmo, consigam captar 0s
sinais radio emitidos pelo GNSS, de modo a que o recetor do UAV consiga calcular a
sua posi¢do no espaco tridimensional. Existem vérias variantes, podendo ser regionais
ou globais. As variantes globais existentes, sdo: 0 NAVSTAR-GPS, sendo este 0 mais
conhecido e usado em todo o mundo, com origem nos Estados Unidos da América,
tendo sido o primeiro sistema do mundo a ser completamente implementado; o
GALILEO, o qual foi concebido pela Unido Europeia e que ainda esta em fase de
conclusdo, contudo espera-se que seja terminado em 2019, encontrando-se ja ativo mas
ainda com pouca utilizagdo, devido a ser um dos sistemas mais recente; o0 GLONASS,
sistema desenvolvido pela Russia, 0 qual comecou a ser desenvolvido na mesma altura
que o sistema Americano; por fim o BeiDou 2 ou Compass, sistema Chines ainda em
fase de conclusdo, mas ja com usabilidade em regides da Asia Central. Estes si0 0s
quatro sistemas GPS com acesso global, embora existam outros sistemas, mas s&o

apenas de acesso regional [4], [5].

Sendo os sinais GPS civis livres e ndo encriptados podem ser facilmente enganados
através da capacidade de criar uma situacdo de spoofing. Esta habilidade de ataque de
spoofing consiste em criar um sinal contrafeito igual ao original, mudando também os
dados originais, mas, mantendo a mesma autenticidade do sinal verdadeiro, criando
assim informac&o falsa no recetor GPS. Isto torna possivel atacar as comunica¢des GPS
do UAV sem prejudicar o voo, alterando apenas a trajetdria original para o percurso
desejado pelo atacante/defensor, causando a sua possivel captura dos sistemas de
navegacdo. Este tipo de wvulnerabilidade do sinal GPS afeta grande parte destes
recetores, visto que, as comunica¢fes do GNSS civil ndo incluem encriptacdo nas
informacgdes. Por outro lado, as comunicagdes do sistema de navegacdo militar ndo sdo
vulneraveis a este tipo de ataque, visto que as mesmas sdo fortemente encriptadas,

usando o algoritmo de chave simétrica e, ou assimeétrica — publica/privada. Este tipo de
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ataque ja € conhecido pela comunidade cientifica ha algum tempo, aguardando-se uma

solucéo para o problema [6], [7], [8].

1.2. Objetivos de investigacdo

O objetivo deste projeto de dissertacdo, consiste no desenvolvimento de um sistema
capaz de capturar os sistemas de navegagdo do UAV utilizando plataformas SDR
(designado de Software Defined Radio). Este tipo de plataformas, permitem utilizar
software para implementar a comunicacdo de ondas radio, sendo utilizado hardware
especializado para tal. Os SDRs podem ser usados para desenvolver qualquer tipo de
comunicacdo Radio que permaneca dentro da largura de banda do dispositivo, o que 0s
torna bastante versateis para varias aplicagdes. No caso do trabalho desta dissertacdo, a
banda de frequéncias a ser utilizada, situa-se entre os 1400MHz e 1600MHz, onde o
sinal GPS € transmitido pelos satélites. Desta maneira, ir-se-4 permitir a captura, ou
mudanca de trajetéria do UAV, através da falsificacdo do sinal GPS — técnica
denominada por Spoofing, utilizando antenas diretivas de modo a direcionar a
transmissdo, na direcdo do UAV, com a finalidade de desvia-lo, do seu percurso

original, impedindo-o de entrar em zonas proibidas.
Seguem-se 0s principais objetivos definidos para a conclusdo da implementacéo:

- Investigar e estudar meios de gerar artificialmente ondas radio de sinal GPS,
usando plataformas SDR, tais como BladeRF, HackRF, USRP de forma a interferir com

os recetores do UAV;

-Desenhar e implementar um sistema capaz de transmitir sinais falsos do sistema
NAVSTAR-GPS para induzir o UAV para uma posicao falsa utilizando plataformas de

SDR, de forma a impedir de entrar numa zona de acesso restrito;

- Implementacdo de um algoritmo capaz de prever/estimar a trajetoria do UAV e

delinear uma rota falsa que permita o desvio do mesmo da zona proibida.
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1.3. Estrutura e organizacao da dissertacéo

O presente estudo estd organizado em cinco capitulos que pretendem refletir as
diferentes fases até a sua concluséo.

O primeiro capitulo introduz o tema da investigacdo, assim como a motivacdo e

objetivos da mesma, bem como uma breve descricédo da estrutura do trabalho realizado.

O segundo capitulo reflete as especificacdes tanto dos UAV como do sistema
NAVSTAR-GPS, em que sdo descritas todas as informagdes tedricas necessarias a

conclusdo da dissertacao.

O terceiro capitulo é dedicado ao spoofing, e seus derivados. Contém desde a sua
descrigdo como as ferramentas utilizadas para realizar com sucesso o spoofing de sinais
GPS.

O quarto capitulo apresenta o sistema implementado, e a sua explicacdo detalhada,
além da teoria envolvida na sua realizacdo. Por fim, sdo demonstrados os resultados

obtidos, de acordo com a metodologia que se utilizou.

No quinto e dltimo capitulo apresentam-se as conclusdes deste estudo bem como o

trabalho futuro.
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Capitulo 2 — UAVs e Sistemas GNSS

2.1. Introducéo aos UAVs
2.1.1. Conceito basico de UAV

O termo UAV — Unmaned Aerial Vehicle em inglés, descreve um aparelho voador
que evita a necessidade de piloto a bordo do mesmo, e que a sua auséncia ndo prejudica
o0 seu funcionamento. Tem vindo a crescer bastante nestes ultimos anos, e perspetiva-se
que continue assim futuramente. Existem varias formas de descrever este tipo de
veiculos, os mais conhecidos s&o: Drone, UAV, UAS, RPA ou RPAS. O termo “Drone”
é 0 mais conhecido devido a sua grande popularidade pela sociedade e pelos meios de
comunicacdo social, de um sistema de pequeno porte, e que é descrito na figura 1. Na
grande maioria séo relacionados a multicépteros, no qual sdo operados pelo controlador
terrestre através de um controlador remoto, e que podem ser capazes de suportar ou néo,
funcionalidades semiautonomas e/ou autbnomas. Em todos os casos tem software como
base do seu funcionamento e na sua descri¢do de atuacdo. O termo UAS — Unmaned
Aircraft System, refere-se ao sistema completo, dado que o UAV é referente apenas ao
veiculo, ainda assim é utilizado maioritariamente em termos militares, como é descrito
na figura 2. Este termo descreve o aparelho e o sistema por completo, incluindo a
estacdo de controlo terrestre, 0 UAV e, 0s sistemas e meios da operagcdo/comunicacéo,
sistemas estes capazes de serem novamente usados (isto exclui qualquer tipo de misseis
ou tipo de armamento teleguiado). Sdo executados através de componentes eletronicos
e/ou computadores, podendo ser guiados por sistemas autbnomos com ou sem a ajuda
de um operador. RPA — Remotely Pilot Aircraft, ou RPAS — Remotely Pilot Aircraft
System, sdo descritos como sistemas de controle radio semelhantes a carros ou
helicopteros RC, mas com a distincdo de serem direcionados a UAVs sem terem
necessidade de cameras e outro tipo de visualizagdo a bordo. Visto que cada vez
existem mais tipos de variantes diferentes de UAVS, sdo distinguidos pelo seu peso e
forma [1], [9].
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Figura 2-UAV de calibre militar, Fonte: [9] 2

S&o distinguidas trés pecas fundamentais para a constituicdo de um sistema UAS,
que sdo: o0 UAV, o tipo de comunicagdo, e a GCS (Ground Control Station) — a estacéo
base, em que esta possa ser um operador com controlador remoto, ou a estacdo de
controlo terrestre.

O UAV pode ser composto por varios sistemas que interagem entre si. Sao
constituidos por componentes eletrénicos que fundamentam a base do sistema (placas-
mde, circuitos integrados, controladores, antenas, etc), pelos meios de comunicagdo
(2,4/5 GHz, 4G LTE, 5G, etc), sensores e sistemas de navegacao, (tais como altimetros,
acelerémetros, GPS, IMU, INS) e sistemas de aviacdo e controle (motores, flaps,
ailerons, estabilizadores, hélices, propulsores).

Uma parte fundamental do UAV s&o os seus meios de comunicacdes, de modo a que
seja possivel que o operador, consiga opera-lo, assim como monitorizar o seu estado e
as suas funcdes autdnomas, se este as tiver. O tipo de comunicacdo entre o operador e 0

UAV, podem ser de duas formas: LOS (Line of Sight) — linha de vista, tipo este que é o

L Imagem retirada do site: https://wiki.ezvid.com/m/drone-vs-uav-what-is-the-difference- 2FJYp_SrUkP-
2 Imagem retirada do site: https://wiki.ezvid.com/m/drone-vs-uav-what-is-the-difference- 2FJYp_SrUkP-
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mais conhecido e utilizado comercialmente; e SATCOM (derivado de Satellite
Communications) — comunicagdo por via satélite, no qual é utilizada apenas a nivel
governamental e militar. Este Gltimo meio de comunicagdo € dos mais sofisticados que
existe, no qual interliga diretamente 0 UAV a sala de controlo terrestre (coque pit). As
bandas de frequéncias dos UAVs comerciais mais usadas e licenciadas, no caso dos
LOS, comegam nos 2.400-2.4835MHz e nos 5.470MHz-5.725MHz, na europa vao até
aos 5.725-5.875MHz no qual ndo podem exceder 25mW de poténcia emitida. Estas séo
as bandas de frequéncias mais usadas nos UAVs tanto para controlo do aparelho, como
para a transmissdo de video das cameras a bordo para o ecrd do controlador.
Consequentemente comecam a ficar saturadas devido a utilizagdo massiva dos 2,4GHz
do Wifi. No entanto pensa-se em criar outro tipo de banda alternativa que ndo cause
interferéncia com as redes sem fios domésticas e com as comunicac6es dos UAVS. Por
fim ainda em fase de aparecimento, mas com grande forca em termos de expansao,
comecam a existir novas versdes de comunicacdo, tanto via 802.11(WLAN), redes
moveis (4G (LTE), 5G/6G) ou integracdo de comunica¢des RFID, M2M, que interligam
diretamente nos UAVS, no qual sdo tecnologias ja apresentadas e utilizadas em grande
variedade de dispositivos mdveis, mas emergentes no campo dos UAVSs. Este tipo de
comunicacdo esta a ser demonstrado e utilizado para operacGes via remota do aparelho
sem que seja necessario algum tipo de visualizacdo fisica do aparelho (LOS), o que
pode facilitar algumas operacdes, assim como introduzir novas funcionalidades [10],
[11], [12].

2.1.2. Principais tipos de UAVs

Existem muitas variantes de modelos, que diferem nas formas e feitios, assim como
no peso dos mesmos. No entanto as autoridades reguladoras obrigam a que haja uma
classificacdo do tipo e peso dos UAVs em questdo, seguindo-se abaixo 0s principais
tipos de classificagéo:

e Fixed-wing — UAVs que contém asas fixas e no qual é acoplado um ou mais
motores (propulsores), geralmente atrds do veiculo, para dar impulséo e velocidade.
Habitualmente é preciso uma pequena pista de modo a que o UAV levante voo, ou
entdo, lancados por um individuo. Sdo bastante utilizados em vigilancia devido a grande

capacidade de gerar elevacdo e percorrer grandes distancias.
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e MultiRotor — estes sdo os UAVs mais conhecidos, e sdo 0s mais predominantes
no mercado. Costumam ter entre 4, 6 ou 8 hélices para lhe darem uma maior
estabilidade e agilidade, no qual funcionam exatamente como um helicptero. Tém
tipicamente a forma de quadrado ou de estrela. No entanto ndo necessitam de pista para
levantar voo, ao contrario dos UAVs de asa fixa, sdo versateis e podem ser
reconfigurados para as tarefas e missoes.

e Blimps — séo pequenos bal6es semelhantes a dirigiveis, mas em formato bastante
mais pequeno, e sao bastante requisitados em zonas de monitorizacdo ambiental, devido
ao facto de estes conseguirem ter uma longa duragdo de autonomia, assim como
velocidades bastante reduzidas. Tipicamente contém um gas bastante mais leve que o ar,
0 que os transforma na ferramenta ideal para quem precisa de um UAV com grande
autonomia.

e Outro tipo de aparelhos semelhante a UAVs — existem cada vez mais variantes
de aparelhos semelhantes aos UAVSs, podendo ter capacidade hibridas, em que
conseguem acomodar aptiddes tanto para asa-fixa ou com varios rotores semelhantes ao
MultiRotor [10] [12] [13] [14].

Além do tipo de veiculo existem também variantes de peso. Seguem-se abaixo 0s
principais tipos de classificagdo por peso dos UAVS:

o Até 2 kg — séo considerados micro UAVs. Sdo aparelhos de pequeno porte e séo
0s mais encontrados entre as populacdes.

o De 2 a 20 kg — UAVs considerados de pequeno porte ou mini UAVS. Séo
utilizados por empresas/profissionais de fotografia e filmagens, devido a terem maior
capacidade de transporte de material de video e tém tipicamente alcances até 10 a 25
km.

o De 20 kg até 150 kg — sdo considerados de UAVs de médio porte, e sdo bem
mais raros de se ver, no entanto sdo mais utilizados pelas forgcas governamentais ou por
infraestruturas de suporte a tarefas especificas, assim como empresas que necessitem de
algumas funcionalidades especiais, tem tipicamente alcances maiores que a categoria
anterior e uma altitude maior.

o Mais de 150 kg — UAVs de grande porte. S0 sdo encontrados UAVs deste tipo
em uso militar ou de forgas especiais. Sao conhecidos por serem UAVs taticos, para a

area de videovigilancia, onde sdo capazes de voar centenas de quilémetros.
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Estes sdo os principais tipos de classificacdo de UAVSs, no entanto nao quer dizer que
ndo haja mais categorias, o que de facto existem, mas séo de valores superiores, e sdo
maioritariamente utilizados por forcas militares e que normalmente estdo classificados
como confidenciais [10] [12] [13] [14].

2.1.3. Tipos de aplicagOes para os UAVsS

Os UAVs tém vérias formas de serem utilizados, para além de divertimento e
fotografia, onde s@o mais conhecidos, e tém vindo a ser explorados novos campos e
areas de tarefas que estes consigam facilmente executar. Nestes Gltimos anos, os UAVs
tém simplificado alguns dos desafios encontrados em certas areas mais delicadas, tais
como vigilancia e resgaste em situacdes complicadas.

Inicialmente os UAVs foram projetados para operacGes militares e tém sido
utilizados ja ha algum tempo, para operac6es de vigilancia e apoio por parte de agéncias
governamentais e autoridades. No entanto, tinha-se ponderado serem utilizados por
parte de empresas e civis, no qual iriam ter grande utilidade, como chegou a acontecer.
E possivel verificar que esta indUstria estd cada vez mais a ficar enraizada na nossa
sociedade atual e tem-se registado grandes investimentos nesta area, principalmente nos
ultimos 5 anos.

As aplicagdes e areas tipicamente mais conhecidas e utilizadas atualmente podendo
ser planeadas para o futuro, sdo:

o Salvamento e Resgaste

o Vigilancia em tempo real

o Operacgdes de reconhecimento

o Monitorizagédo de trafego

o Inspecéo em areas delicadas

o Agricultura.

o Monitorizagdo ambiental e meteorologica

o Inspecéo de linhas de alta tenséo e oleodutos

o Monitorizagéo e inspecao de zonas de perigo ambiental ou contaminadas

o Combate a incéndios

o Retransmissdo de sinais

o Fotografia e filmagem

o Publicidade
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o Entre outros...

Os UAVs comecam a ser escolhidos para estas tarefas devido ao facto de serem
bastante Gteis e eficazes na sua operacdo e em certas tarefas, podendo executa-las ao
mesmo tempo, simplificando trabalho e tempo ao operador. Comegcam a existir a
integracdo de sistemas autdnomos nos UAVS, de modo a executar e concluir tarefas
sozinho sem que seja necessaria alguma intervencdo humana, o que pode acelerar o
processo e tempo de execugdo. Porém estes conceitos e tecnologias ainda séo caras e
experimentais, mas tém vindo a surgir alguns modelos ja com estas funcionalidades. O
interesse por parte de grandes corporacdes na utilizacdo de UAVs para execucao de
tarefas especificas ndo é recente, alids, a gigante Amazon, detém um protétipo em
funcionamento para entregar encomendas através de UAVs — PrimeAir (figura 3), e
outras empresas de transporte de mercadorias como a DHL, planeiam seguir 0 mesmo
caminho (figura 4). Estas multinacionais estdo a projetar a sua utilizacdo em larga
escala, devido a sua grande utilidade que os UAVs oferecem, visto que para pequenas
distancias e transporte de pequenas embalagens, séo a ferramenta ideal [2], [10], [12],
[13], [14].

amazon
~— PrimeAir

Figura 4-UAV da empresa DHL, Fonte: [16]*

3 Imagem retirada do site: https://www.amazon.com/Amazon-Prime-Air/b?ie=UTF8&node=8037720011
4 Imagem retirada do site: https://www.flexport.com/blog/drone-delivery-economics/
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2.2. Sistemas GNSS
2.2.1. Introducdo aos sistemas GNSS

Apesar de existirem varios sistemas GNSS globais e regionais, nesta dissertacdo sé
se ira discutir o sistema NAVSTAR-GPS, desenvolvido pelos E.U.A., visto que € 0
unico que é amplamente utilizado pelo resto do mundo.

O sistema GPS, mais propriamente 0 NAVSTAR-GPS, comegou a ser desenvolvido
em 1973, tendo sido inicialmente planeada a transmisséo de dois tipos de cddigos/sinais
com a mesma funcionalidade, mas com diferentes bandas de frequéncias: um de nivel
militar, com precisdo e alcance superior, além de forte encriptacdo, e outro para uso
civil, de sinal aberto e livre acesso. Este ultimo, era degradado intencionalmente, para
que os recetores ndo conseguissem obter uma boa aquisicdo da localizagdo, o qual
denominava-se por disponibilidade seletiva ou degradacdo seletiva. S6 mais tarde, mais
precisamente nos anos 2000, por ordem presidencial, é que a documentacdo total das
especificacbes do sinal GPS civil, foi divulgada e aberta ao publico (o sinal civil),
fazendo com que os recetores de GPS fossem bastante melhorados, dispondo de
melhores precisGes. Estas informacGes, podem ser acedidas por qualquer individuo,
atualmente, no site descrito em [17]. Posteriormente, todos os tipos de recetores GPS
passaram a ter uma maior precisdo de localizacdo em qualquer parte do mundo,
eliminando erros de calculo de precisdo. Assim, passou-se de erros do tamanho de um
campo de futebol para apenas alguns metros e/ou centimetros de desvio. A partir dessa
data comecou a existir um grande aparecimento de aparelhos eletrénicos que utilizam
GPS para certo tipo de aplicagdes que eram Uteis em termos civis, tais como sistemas de
navegacdo, e mais tarde a localizagdo nos smartphones, que hoje damos como meios
adquiridos [18], [19], [20].

2.2.2. Especificagdes e funcionamento do sistema NAVSTAR-GPS

O sistema GPS é constituido por uma constelacéo de satélites os quais orbitam a uma
certa velocidade e altitude a volta do planeta Terra, sendo necessarios pelo menos 24
satélites para o sistema ser funcional em toda a superficie terrestre. No entanto, existem
mais de 24 satélites (aproximadamente 32 no total), em que os restantes, sao satélites de
backup (alternativos) [21]. Eles estdo em funcionamento em conjunto com os satélites
iniciais, 0 que proporciona uma melhor aquisicdo por parte dos recetores, visto que com
este numero de satélites, € possivel abranger uma maior area de cobertura, o que resulta

11
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num maior um ndmero de satélites visiveis. Apesar da existéncia de mais satélites dos
quais sdo necessarios e que foram originalmente planeados, serve também para caso um
dos satélites ndo esteja em bom estado de funcionamento, possa existir um
complementar de forma a que o sistema ndo fique desfalcado. Esta constelagdo do
sistema GPS esta em orbita a uma distancia de aproximadamente 20 180 km de altitude,
a qual é completa por cada satélite em aproximadamente 11 horas e 58 minutos. Apesar
da constante transmissdo de ondas radio que os satelites emitem, nem sempre chegam
cem por cento corretamente a superficie terrestre, visto que podem existir perturbacdes
nos sinais radio a entrada da ionosfera, devido a ionizacdo de plasma, o que afeta os
eletrdes e provoca refracfes e difragdes nas ondas eletromagnéticas, afetando assim a
informacdo recebida pelos recetores (figura 5). Isto acontece com menos frequéncia,
quando os satélites estdo diretamente verticais em relacdo ao dispositivo recetor, ou
seja, a camada da ionosfera tem pouca influéncia quando o satélite esta diretamente por
cima do recetor (&ngulos de 90° graus), ao contréario do que, se estiver mais proximo da
linha do horizonte. Alguns dos satélites mais recentes possuem recursos ja em
funcionamento para tentar mitigar este problema. Atualmente ja se encontra na versdo
trés do GPS — GPS IIl. A nova versdo que esta em desenvolvimento ird contar com
bastantes caracteristicas novas, tais como, novas capacidades de combater ainda mais as
perturbagdes da ionosfera, novas bandas de frequéncias, tanto comerciais como civis,
assim como melhoramentos na integridade, precisdo e fiabilidade [20], [21], [22], [23],
[24], [25].

GPS Satellite Etg

~ GPS Receiver

p— <

Figura 5-Demonstracéo da interferéncia do sinal GPS na ionosfera, Fonte: [24]°

5 Imagem retirada do site: https://www.e-education.psu.edu/geog862/book/export/html/1407
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Na transmissdo de cada satélite, sdo geradas as informacGes de data e hora,
provenientes de um relégio atdmico abordo de cada um. Cada relégio atémico é
extremamente preciso e sincronizado em relacdo aos restantes, no qual determinam o
tempo e hora a enviar na mensagem. Existem trés tipos de modelos de relogios atomicos
que os satélites podem utilizar: de césio, de rubidio, e de hidrogénio, no entanto o
sistema NAVSTAR-GPS utiliza dois de césio e dois de rubidio. Inicialmente
ponderava-se que os relogios atdmicos fossem sincronizados a 10,23MHz, o que
impossibilitava o recetor de conseguir calcular a sua localizacao, visto que eram criados
erros de desvio de aproximadamente 11 km, e que resultava num sistema inviavel. Isto
deve-se a relatividade do tempo em relacdo a gravidade terrestre no qual é explicado
pela teoria da relatividade geral de Einstein. Segundo esta teoria, um reldgio na
superficie terrestre percorre o tempo mais devagar, do que um outro localizado a uma
altitude maior, o0 que da a impressdo de que, os relégios de cada satélite sofram um
atraso de 7 microssegundos por dia, como é possivel ver na figura 6. Tendo isso em
conta, os engenheiros que planearam e desenvolverem o projeto, tiveram que projetar e
calcular uma solucdo que impedisse que o sistema fosse inexequivel, o que resultou na
diminuicdo do relégio de cada satélite em 0.00457Hz, evitando que se formasse um
atraso causado pela fraca gravidade do planeta Terra nos satélites, em relacdo aos
recetores. De acordo com teoria de Einstein, os reldgios dos satélites percorrem o tempo
mais rapidamente do que os reldgios terrestres, o que perfaz com que os reldgios
terrestres sofram na verdade um atraso de 45 microssegundos por dia causando um
atraso de 38 microssegundos em relagdo aos reldgios dos satélites. Sendo assim com
esta reducédo da frequéncia de reldgio, os recetores tém a possibilidade de concentrar-se
na frequéncia 10.23MHz sem que haja algum problema com célculos de relégio que
provoquem desvios na localizagdo, visto que € essa frequéncia que chega a superficie
terrestre. Estes valores vao sendo ajustados ao longo dos anos devido a rotagéo terrestre,
no qual os engenheiros da NASA corrigem este tipo de erros que possam surgir de

forma a que sistema seja correto e fidvel [19], [20], [26], [27], [28].
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Figura 6-Exemplificacéo da relatividade do tempo nos reldgios dos satélites, Fonte: [29]°

Cada satélite trabalha com varias bandas de frequéncias, sendo as principais de
1575.42 MHz, denominada por L1 ou (L1C, nova versdo que esta a ser projetada para
entrar em funcionamento); a L2 a 1227.6MHz, mais utilizada para fins militares devido
a sua forte encriptacdo e L2C para uso civil, mais concretamente para fins comerciais
autorizados; e a L5 a frequéncia de 1116.45MHz, desenhada e implementada para
apenas fins civis, mais propriamente para fins comerciais de avia¢do, com objetivo de
criar seguranga nos aparelhos, visto que estes requerem constantemente contacto
permanente com o sistema GPS. Ainda existem mais duas frequéncias, mas sdo para
fins nucleares, que sdo a L3 e a L4, em que utilizam 1381.05MHz e 1379.913MHz
respetivamente. Para que o recetor consiga receber 0s sinais provenientes do sistema
GPS, sem que haja interferéncia eletromagnética, ja que os varios satélites transmitem
na mesma frequéncia, utiliza-se a técnica de multiplexagem CDMA (Code Division
Multiple Access), 0 que proporciona a que os recetores consigam receber as ondas radio
sem que exista interferéncia entre as ondas radio. Para além disso, a cada satélite é
atribuido um cddigo unico que se denomina por PRN (Pseudo Random Noise), o que na

verdade ndo ¢é aleatério, mas sim calculado deliberadamente para que as

6 Imagem retirada do site: http://unbonmotgroundswell.blogspot.com/2014/11/gps-and-relativity.html
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mensagens/codigos gerados, ndo colidam entre si, e cada PRN atribuido a cada satélite,
é unico [20], [23], [30], [31].

Na banda de frequéncias L1, sdo transmitidos dois codigos, o civil C/A
(Coarse/Acquisition) e o codigo P(Y) (Precision code). O primeiro é denominado por
SPS (Standard Positioning Service) e é para uso civil. O segundo, denominado por PPS
(Precise Positioning Service), e é apenas utilizado por forcas militares e/ou
governamentais. Apesar de existirem os dois codigos na banda de frequéncias L1, o
codigo militar P(Y) é modulado em fase e na quadratura em conjunto com o cédigo
civil (C/A), como é possivel ver na figura 7. Além disso existe a presenca de um
segundo codigo militar, o qual se designa por codigo-M, que foi projetado para ser
resiliente a bloqueadores de sinal (jammers) e que estd planeado para no futuro,
substituir os codigos P(Y). Portanto os codigos M e P(Y), além de devidamente
encriptados, sdo apenas para aparelhos militares, j& que sdo 0s Unicos que conseguem
desencriptar os dados da informacdo. Por sua vez o cddigo C/A ndo contém sequer
algum tipo de criptografia, e a sua documentacdo é de livre acesso e o sinal de livre uso.
O cadigo C/A é transmitido a 1.023 Mega chips por segundo, e os cddigos P(Y) e/ou M
a 10.23Mcps, dez vezes maiores do que o codigo civil, sendo ambos posteriormente
modulados por modulagdo BPSK (Binary Phase Shift Keying) na fase da transmisséo.
Na banda L2, apenas existem codigos P(Y) e M, que sdo codigos militares os quais tém
exatamente as mesmas especificacbes que foram expressas anteriormente, apenas Sao
gerados por uma portadora diferente, na banda dos 1227.6MHz. No entanto na mesma
frequéncia, existe uma outra banda, a L2C, que além de conter os sinais militares P(Y) e
M, contém ainda o sinal C/A, que foi descrito anteriormente. Esta banda de sinal foi
projetada para combater as perturbacdes que eram causadas pela ionosfera, que o sinal
L1 sofre. A banda L2C, foi desenvolvida também para fins comerciais autorizados e/ou
fins militares, tendo uma maior precisdo face ao sinal L1. Por fim a banda de
frequéncias 1176.45MHz, que ¢ destinada ao sinal L5, o qual € um dos mais recentes a
ser implementada no sistema GPS (& excecdo do L1C que ainda esta em fases de testes).
Esta foi projetada principalmente para a aviacdo e aplicagOes de alta performance, que
precisam de um sistema preciso e fiavel. Para além de uma maior resiliéncia a erros de
precisdo devido as camadas da ionosfera, tem uma maior poténcia de transmissao [20],
[22], [23], [31], [32], [33], [34].
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Figura 7-Estrutura do sinal GPS, bandas L1 e L2, Fonte: [22]

Demonstradas as especificacdes do sistema GPS, é necessario examinar a mensagem
gerada por cada satélite, a qual da-se o0 nome de Navigation Message (mensagem de
navegacao), que € possivel ver na figura 8. Esta contém as informacdes necessarias de
cada satélite, assim como outras, para que o0 recetor tenha a capacidade de conseguir
calcular a localizacdo mais rapidamente, visto que assim € possivel identificar cada
satélite. A mensagem de navegacdo € composta por 25 tramas, em que cada trama
contém 1500 bits de informacdo. Cada trama € dividida em 5 subtramas. Uma subtrama
é formada por 300 bits de informacéo, os quais sdo divididos em dez palavras (words),
no qual cada palavra guarda até 30 bits de informacdo. Cada subtrama contém
parametros com informacéo especifica, e comeca sempre com duas palavras especificas:
TLM — que € indicado para a telemetria da mensagem; e a HOW — que sdo para efeitos
de handover. Na 1° subtrama — inclui o tempo/horario da semana em segundos, tempo
do relogio do satélite, o estado do satélite, nUmero da semana, assim como outros
parametros de correcdo; nas 2° e 3° subtramas — contém os dados da ephemeris, 0 que
sdo na verdade informacg@es precisas relativas a orbita, velocidade e tempo das rotas de
cada satélite, no qual sdo validas por varias horas (de 12 a 24 horas); por fim as 4° e 5°
subtramas — contém o almanaque. O almanaque é divido em 25 péaginas, que inclui
informacdes sobre os varios satélites em orbita, assim como informagdes do seu estado,

como alguns valores de correcdo, aléem do tempo UTC — Universal Time Coordinated.
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Nessas 25 paginas do almanaque, sd@o guardadas as informacGes dos satélites 25 a 31,
que sdo colocados na 4° subtrama, enquanto as informac6es dos satélites restantes (1 a
24), sdo dispostas na 5° subtrama. As informagdes do almanaque que contém partes de
informacdo de outros satélites, servem para que o0s recetores consigam adquirir mais
facilmente o sinal. Para finalizar a mensagem de navegacdo é transmitida a um débito
binario bastante baixo, apenas de 50bps, o que perfaz a soma total da mensagem
completa de 37500 bits, e se dividir-se pelo débito binario, da um total de 750 segundos.
A transmissdo da mensagem total s6 € completa em 12,5 minutos, voltando a ser
retransmitida novamente outros 12,5 minutos, assim sucessivamente [7], [22], [23],
[35].

1 Frame = 5 Subframes
30 sec, 15200 bits -

'3

/ﬁumrama =10 W\

e T Subframes 4 and 5

1 Ward = 30 Bits
(.6 sec

1 Master Frame includes all 25 pages of
0.02 sec subframes 4 & 5 = 37,500 bits taking 12.5 minutes

Figura 8-Estrutura da trama do sistema GPS, Fonte: [7]

2.2.3. Trilateracéo e efeito Doppler

Para que seja possivel que os recetores consigam calcular a sua posi¢do na superficie
terrestre, sdo precisas técnicas especializadas, dado que os satélites estdo em constante
movimento. Para isso utilizam-se formulas trigonométricas no recetor, de maneira a que
este consiga calcular a sua localizacdo na superficie terrestre. O modelo que é utilizado
denomina-se por trilateracdo, o que ¢ diferente de triangulacdo. A diferenca entre estes
dois conceitos, reside em que na trilateragdo sdo medidas distancias com base no tempo
de propagacéo, e na triangulacdo sdo medidos angulos de forma a ser possivel calcular o

ponto central [36].
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A trilateracdo consiste (figura 9), na aquisicdo da distancia dos satélites através do
tempo de propagacdo da onda eletromagnética, que é transmitida pelo satélite até ao
recetor. O recetor calcula a distancia do satélite até ao mesmo com a seguinte formula,

d=cXty, (D

em que d é a distancia, ¢ a velocidade da luz no vacuo e tq € 0 tempo de propagacéo
entre o satélite e o recetor. O recetor calcula o tq através da comparagdo do tempo
enviado na mensagem com o tempo recebido pelo recetor, onde é extraida a diferenca
entre os dois tempos que é posteriormente utilizado na férmula (1), determinando a
distancia desde do satélite até ao recetor. Como se pode ver na primeira fase da figura 9,
0 recetor adquire o tempo transmitido pelo primeiro satélite e determina a respetiva
distancia, que consiste na esfera verde. Continuamente calcula a distancia dos restantes
satélites, até ao quarto satélite, utilizando a intersec¢do nas esferas para determinar a sua
posicdo terrestre. Anteriormente foi referido que era necessario no minimo quatro
satélites para que seja possivel a localizacdo. Na figura 9 é demonstrado a sua razao,
como os trés primeiros determinam o ponto na superficie terrestre, o quarto satélite

serve para definir o tempo onde o recetor se localiza [22], [37], [38], [39].

" Y

Sat4

Figura 9-Demonstraco da trilateracdo, Fonte: [40]’

7 Imagem retirada do site: https:/i2.wp.com/www.techjini.com/wp-content/uploads/2013/04/FVsHS.qgif?ssI=1
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O efeito doppler ou mais conhecido como desvio de Doppler, é um desafio fisico que
se enquadra apenas no recetor, devido a constante movimentacdo dos satélites GPS. O
efeito doppler, consiste na expansdo ou compressdo da onda radio, consoante a
movimentacdo, o que afeta o formato da onda radio recebido no recetor, ou melhor,
consiste no aumento ou diminuicdo da frequéncia entre o emissor e o recetor. Como se
verifica na figura 10, o efeito doppler da onda eletromagnética sobre o recetor, quando o
satélite se dirige na direcdo do mesmo, a sua frequéncia final sofre uma compressdo da
onda recebida, ou seja, o recetor tem que ajustar o desvio de doppler na frequéncia
recebida, neste caso, decrementando ligeiramente a frequéncia, de forma a que consiga
adquirir as informacfes corretas do satélite. O mesmo acontece quando o satélite se
afasta, em que o recetor tem que ajustar a frequéncia recebida, de forma a combater o
mesmo efeito. Estes ajustes sdo fundamentais para que seja possivel decifrar as
informacBes recebidas da mensagem de navegacdo, no qual auxiliam o recetor a

localizar os restantes satélites [41], [42].

& R
. . ath o the Saz‘e//‘
e

Setting

Rising

The frequency
___ofthe signal

when it reaches

the Receiver

oA R
e

|

-

-5
-
(1]

cles per Millisecond

'
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1,
1
1
1
1
1
1
1
1
1
]
]
1
1
1
1
'y
1
1
1
1

4.5t05C)

The frequency of
— the signal broadcast
by the Satellite

4.5 to 5 Cycles per Millisecond

Figura 10-Efeito doppler no recetor, Fonte: [41]®

8 Imagem retirada do site: https://www.e-education.psu.edu/geog862/book/export/html/1659
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2.2.4. Vulnerabilidade do GPS

O sistema GPS, é utilizado mundialmente, e muitos servigos e aplica¢fes dependem
da fiabilidade que o sistema oferece. No entanto a integridade e fiabilidade do sistema
GPS pode ser comprometida, principalmente no sinal civil, denotando que este nao
contém nenhum mecanismo de protecdo de informacdo. Isto quer dizer que é possivel
falsear a informacéo e transmiti-la ao recetor sem que este se aperceba, o qual a aceita
como sendo original. Esta técnica d&-se o nome de Spoofing, que consiste em falsear a
transmissao, isto €, sdo replicadas as informacGes contrafeitas de forma propositada, de
maneira a que o0s dispositivos recetores, identifiguem a informacdo como sendo
fidedigna, o que provoca a deturpagdo dos dados enviados, podendo ser controlado o
seu fluxo da comunicacdo, pelo atacante. O spoofing do sinal GPS, é possivel devido a
falta de autenticacdo da mensagem GPS, visto que, ndo existe qualquer tipo de
criptografia ou autenticacdo nos sinais civis, apenas nos sinais militares, como foi
referido anteriormente. Nos sinais militares, isto ndo é possivel devido ao facto de
utilizar chaves criptograficas para cifrar a informacdo. Por outro lado, o sinal civil,
devido a ser aberto e de livre utilizacdo, potencia a utilizacdo desta técnica de spoofing,
de modo a atacar algum dispositivo recetor, visto que este ndo tem modo de verificar a
autenticidade da informacdo de forma interna, apenas por meios externos, como por
exemplo, outro aparelho, ou a prdpria rede e/ou a infraestrutura. As informagdes do
sinal GPS podem ser descarregadas, pelo website em [17], 0 que ndo impede que
qualquer individuo consiga visualizar as especificacdes da mensagem original e replica-
la, com coordenadas diferentes das originais. Este caso do spoofing do sinal GPS, ndo é
recente, como alias j& tem sido alvo de criticas e de diversos tipos de investigacdo na
comunidade cientifica. Pode-se dizer que além de varios investigadores estudarem este
assunto, existe um investigador que alertou e provou os perigos, desta vulnerabilidade.
Esse investigador € o professor Todd Humpreys da universidade do Texas, em Austin,
no qual além de alertar em varios artigos e relatérios, experimentou esta técnica de
spoofing em UAVs, assim como em aparelhos de recegdo GPS de Ultima geracéo,
ficando mais conhecido, o caso, em que ele e a sua equipa conseguiram ludibriar o
sistema de navegacdo de um iate de luxo, o qual dispunha de tecnologia de ponta, na
altura [43].

Além da existéncia do spoofing, ainda existem técnicas de jamming, que sao

bloqueadores de sinal que impedem que o recetor receba qualquer tipo de sinal, o que é
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mais facil para o recetor perceber, do que a situacfes de spoofing, visto que, é mais facil
recriar o sinal do que detetar a sua originalidade. Apesar das vulnerabilidades
conhecidas, ambas as técnicas sdo ilegais na maioria dos paises, mas isso ndo impede a

existéncia de ataques, o que podera potenciar desastres futuros [18].

2.2.5. Incidentes anteriores

Um dos casos polémicos em 2011, explicado em [44], [45], relata o desaparecimento
de um UAV militar Americano, mais concretamente do RQ-170, segundo o qual foi
capturado pelas forcas Iranianas. Na altura, surgiu a teoria que tinha sido executada
através de spoofing do sinal GPS. Para explicar esta teoria, as forcas Iranianas, tiveram
que usar métodos bastantes complexos e eficientes, além de recursos adicionais, como
bloqueadores de alta poténcia — jammers, e projetaram-nos na direcdo do UAV, de
forma a bloguearem os sinais emitidos pelo sistema de satélite [11], [46]. Apenas ficou
recetivel o sinal GPS civil, no qual este é aberto, ou seja, as bandas de frequéncias civis,
além de ndo terem sido bloqueadas, ndo utilizavam qualquer nivel de encriptag&o.
Seguidamente simularam o sinal GPS, com as informac0es falaciosas, e transmitiram na
direcdo, do UAV, utilizando o spoofing avancado [44]. Deste modo o UAV militar
como tinha instrugdes pré-programadas, para regressar a base, caso perdesse a conexao
com o operador, adquiriu o sinal com maior intensidade. N&o tendo forma de verificar a
origem do sinal, este seguiu as indicacGes onde estavam a ser projetadas as coordenadas
de regresso a base americana, quando na verdade estava a ser manipulado para aterrar
num local planeado estrategicamente pelas forgas Iranianas. Foi devido a este evento
que comecaram a surgir mais casos de spoofing em outro tipo de veiculos, tais como
maritimos e terrestres, sendo assim possivel afetar todo o tipo de aparelhos [47].

Com o decorrer da sua investigagdo, em 2012, [45], conseguiram atacar e manipular
um UAV de 80 mil dolares (que naquela época ainda eram emergentes), o qual era
utilizado por forgas de autoridade para patrulhar. Este veiculo que foi testado, era um
UAV de alto calibre, e além de ser controlado a distancia por operador, estava equipado
com um sistema de navegacdo autonoma. O UAV de testes, estava a ser operado
autonomamente, e ele e a sua equipa, conseguiram com sucesso manipular a trajetoria
do UAV atraves de spoofing do sinal GPS, e com alguma distancia relativamente ao
alvo. Para isso desenvolveram equipamento especializado em recriar os sinais GPS, no

qual foi desenvolvido por eles e pela resta equipa de investigagdo da universidade do
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Texas. Foi a partir deste marco que se deu mais atencao a casos de spoofing em UAVS,
e despertou a atencdo da restante comunidade cientifica, devido ao facto de se estar cada
vez mais a implementar sistemas semi e totalmente autbnomos, que se baseiam na
localizagdo por GPS. Mais tarde, em 2013, [45], ainda testaram 0 mesmo sistema num
iate com tecnologia de ponta em termos de sistemas de navegacédo, e conseguiram com
sucesso também, dissuadir o sistema de navegacao por GPS do iate, em que se simulou
o0s sinais contrafeitos de GPS, que por sua vez fez com que o navio fosse desviado da
rota atual. Este feito estd descrito em [43].

Em 2015, investigadores de uma empresa chinesa de seguranca, a Qihoo 360,
utilizaram meios e técnicas de spoofing do sinal GPS, para ludibriar a seguranca
implementada nos UAVs da marca chinesa DJI, no qual conseguiram aterrar um deles
dentro do patio da Casa Branca, nos E.U.A.. Estes investigadores, conseguiram
contornar as medidas de seguranca que a DJI implementa nos seus UAV, que consistem
no blogueio do dispositivo em certas zonas proibidas, para o seu uso e voo, sendo
utilizados sinais GPS para ser monitorizado constantemente o seu percurso. Visto que
os investigadores, se aperceberam desta habilidade de recriar os sinais, 0 que €
extramente dificil de ser detetada por estes veiculos, decidiram experimentar em varios
tipos de UAVSs, tanto os da DJI (que é uma empresa de renome, no mundo dos UAVS),
como outros. Além da Casa Branca que é uma zona altamente restrita, também
invadiram o Aeroporto de Dulles [48].

Mais recentemente, em 2017, varios navios tiveram as suas comunicacdes e sistemas
de navegacdo GPS, afetados por parte de uma entidade, que fabricou coordenadas
contrafeitas, no mar Negro. Grande parte dos paises acusam a Rulssia de criar uma
super-arma de spoofing do sinal GPS, o que pode bem afetar, mais do que apenas 0s
barcos. Varios reportaram que estavam alguns quilémetros afastados do sitio que era
esperado estarem. Nunca se chegou a saber quem teria sido a entidade que desenvolveu
este ataque [49].

Por fim, o caso da aplicacdo do Pokemon GO, que consiste num jogo apenas para
dispositivos moveis, e que foi desenvolvido pela empresa Niantic, Inc., e utiliza o
sistema GPS dos smartphones para interagir com o jogador. O utilizador além de
necessitar a localizagdo GPS, tem de procurar os tais objetos virtuais (Pokémons), no
qual aparecem no ecrda do smartphone, quando este se encontra fisicamente no local.
Para isso, os desenvolvedores desenharam o mapa do jogo em cima do mapa real, o que

na verdade tem um funcionamento igual a um sistema de navegacdo semelhante ao
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google maps [50]. No entanto além da febre desta aplicacdo, iniciou-se uma espécie de
desbloqueio dos tais objetos de forma ilicita, que é atraves do spoofing do sinal GPS,
direcionado aos smartphones, o que permite um desbloqueio dos objetos virtuais mais
rapidamente. Existem duas maneiras de executar o spoofing, o virtual, em que é feito
através de software dentro do dispositivo, ou o real, em que consiste recriar 0s sinais
GPS verdadeiros através de SDR. No primeiro caso apesar de possivel e de facil
execucao, € dificil executar com sucesso, devido ao proprio jogo conter mecanismos
eficazes na verificacdo deste tipo de fraudulento, o que a companhia considera esta
fraude ilegal, e como punicdo os jogadores sdo banidos. No segundo caso € mais
complicado, como o dispositivo estd a receber “supostamente” o sinal GPS original,
torna-se bastante complicado de verificar a verdadeira ocorréncia. No entanto, ainda
assim é possivel ser banido, se o jogador fizer o spoofing para um local bastante longe
onde se situa. Contudo alguns utilizadores utilizam certas técnicas de spoofing do sinal
GPS, sem que seja necessario que estes estejam fisicamente no local, conseguindo obter
maiores recompensas pelo jogo, mais facilmente que outros. Apesar disso, ndo impediu
que os jogadores continuassem a fazer a mesma técnica, visto que desta vez nem

necessitam de estar presentes no local fisico [51].
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Capitulo 3 — Spoofing de Sinais GPS

3.1. Introducéo ao Spoofing

Como foi mencionado no capitulo anterior, a técnica de spoofing, ja é existente no
mundo da tecnologia hd algum tempo, mais propriamente no dominio das redes sem
fios, uma vez que o termo spoofing, deriva desse campo. O seu conceito, consta na
replicacdo das ondas radio que constituem a informacdo, neste caso especifico é o sinal
GPS, de modo a que, os dispositivos recetores ndo consigam detetar a presenca do
atacante, visto que este mascara-se como o originador do sinal original. Além de existir
variantes de spoofing, torna-se dificil detetar este tipo de ataque, o que faz com que o
recetor ndo tenha maneira de verificar se foi alvo deste tipo de ataque. Existem alguns
meios para impedir ataques, como o caso da utilizacdo de criptografia e/ou autenticacao
nos meios de comunicagdo, de forma a proteger a informagdo. Os ataques por spoofing
sdo mais suscetiveis onde a informacéo € disponivel e aberta para o publico. Entretanto,
estes ataques podem ser utilizados também em comunicacdes criptografadas onde a
informacdo € protegida, s6 que 0 Seu sucesso torna-se praticamente impossivel, exceto
se este conseguir a chave de acesso as comunicacGes. No entanto, comecam a aparecer
solucBes de autenticacdo para comunicacdes civis, como é o caso da faixa L1C e do
NMA do sistema Galileo [52], que tentam mitigar este tipo de ataque. Porém isto ndo
previne cem por cento o ataque de spoofing, porque este tipo de mensagem utiliza

técnicas e métodos disponiveis publicamente, o que torna o recetor vulneravel.

O GPS militar contém prote¢des contra este tipo de ataques, inclusive mecanismos
de anti-spoofing, 0 que torna praticamente impossivel de simulé-lo. Por outro lado, 0
sistema civil, ndo contém qualquer mecanismo de autenticidade (exceto a nova
frequéncia da banda L1C). Nos presentes dias, utilizamos o GPS em numerosas
aplicacdes, tais como localizacdo, sistemas de navegacdo, etc., no entanto, através de
plataformas de SDR, as quais estdo cada vez mais acessiveis ao publico, tanto em
termos de especificagbes como de custos, € possivel recriar as ondas radio e as
mensagens do sinal GPS civil, ainda mais facilmente, visto que grande parte das
ferramentas estdo disponiveis na Internet, como é explicado em [53] . Existem varios
tipos de spoofing, mas no geral, ttm todos o mesmo objetivo, que & simular as
mensagens futuras emitidas pela constelagdo de satélites, de forma a que os recetores
aceitem as informacgdes como corretas, manipulando a sua posic¢éo, velocidade e tempo

Se necessario.
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No caso dos UAVs, tornam-se vulneraveis, tais como 0s outros tipos de recetores,
devido ao facto dos sistemas de navegagédo, precisarem constantemente dos sistemas
GNSS. Esta vulnerabilidade pode ser utilizada tanto para efeitos de ataque, como de
defesa, por exemplo um UAV, que esteja a operar em modo de voo autonomo & possivel
desvia-lo da trajetoria atual, desviando-o para uma area proibida (ataque) ou para uma

zona segura (defesa) [54].

3.2. Tipos e técnicas de Spoofing e o efeito Doppler
3.2.1. Tipos de técnicas de spoofing

Dado a possibilidade de se criar uma situacdo de spoofing, existem técnicas e tipos
especificos para cada situacdo de ataque. Qualquer tipo de ataque descrito abaixo, é
considerado ilegal na maior parte dos paises do mundo. Seguem-se as variantes de
ataques de spoofing:

e Meaconing — método de retransmissdo do sinal GNSS original, excedendo a
poténcia recebida do mesmo sinal, sobrepondo-se assim a transmissao original, de modo
a que o recetor ndo consiga distinguir o verdadeiro e adquira o sinal com maior poténcia
de rececdo. Desta forma, as comunicagdes do recetor sofrem um atraso causado pelo
préprio atacante de forma propositada, em que este controla o tamanho do atraso
introduzido na retransmissao;

e Spoofing — tipo de ataque que gera e transmite sinais contrafeitos dos sistemas
GNSS, em que o seu alvo é um dispositivo recetor, em que este adquire o sinal como
sendo o sinal original. Existe a manipulagdo das mensagens e informacao que o atacante
pretende enviar, tais como, posi¢édo, tempo e velocidade. Existem varias variantes, umas
mais simples, e outras mais complexas. Por exemplo, no simplistic spoofing (spoofing
simples), sdo gerados e transmitidos os sinais falsos com mensagens replicadas e
manipuladas, no qual o atacante ndo tem a intencdo de visualizar o espectro de emisséo,
isto e, deste modo o emissor ndo verifica se ha interferéncia no sinal original, apenas é
utilizada uma potencia de emissao maior (requer hardware de baixo custo). No
intermediate spoofing (spoofing intermediario), requer que o atacante tente sincronizar
o sinal contrafeito com o sinal original, tentando-se sobrepor a sua onda falsa, atraves da
sincronizacdo de fase. Por fim o sophisticated spoofing (spoofing avancado), requer

hardware e software de alto custo, no qual seja possivel alcangar e monitorizar o sinal
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da vitima, em que o atacante, tenha a capacidade de utilizar os métodos anteriormente
descritos de forma mais eficaz, com a excecdo de controlar a poténcia emissora, com
intuito de aumentar ligeiramente a mais do que o sinal original. Neste tipo de ataque,
como o sinal contrafeito tem ligeiramente uma maior poténcia de rececdo, o recetor ndo
tem qualquer hipotese de notar algum tipo de diferenca, visto que € utilizado o método
da sobreposicao de onda réadio, além da devida sincronizacéo;

e Estimation and replay — método mais utilizado em comunicac6es encriptadas, no
qual o spoofer (atacante) recebe o sinal e estima a chave de encriptacdo da informagéo
que nela se encontra, criando um atraso entre o emissor e recetor. Isto da-se um nome de
SCER (Security Code Estimation and Replay), no entanto pode ser utilizada para
estimar novos cadigos futuros;

e Nulling attack — este ataque é bastante utilizado pelo spoofing avangado, no qual
se inibe o sinal recebido no recetor através da destruicdo da fase de onda, ou seja, é
recriada uma onda negativa em relagcdo ao sinal original, de modo com que o sinal

original seja anulado por completo [8], [44].

3.2.2. Efeito doppler

O efeito doppler como ja foi explicado no capitulo anterior, tem Vvérias vertentes no
caso do spoofing. Existem variaveis que sdo cruciais, tais como, 0 movimento do
dispositivo recetor e 0 movimento da constelacdo de satélites em relacdo a terra, além
do movimento entre o atacante e o recetor, se este ultimo existir. No spoofing avancado,
requer que o atacante obtenha a constante localizacdo exata do dispositivo recetor, quer
este esteja em movimento, ou ndo, para ser possivel recriar os sinais GPS com o desvio
de doppler contido no seu ataque, visto que a transmissdo gerada pelos satélites sofre
um desvio quando chega a superficie terrestre. Assim o dispositivo, ndo tem qualquer
capacidade de observar desvios, quer seja de fase e/ou frequéncia, o que conclui com
sucesso o0 ataque de spoofing por parte do atacante. E possivel observar na figura 11, o
constante movimento, além do desvio do movimento do planeta terra, que o atacante

tem de ter em conta no seu ataque.
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Figura 11-Demonstracéo de um UAV em movimento, no qual o atacante tem de ter conta os

varios desvios possiveis, Fonte: [55]

Isto adiciona um desafio em que o spoofer (atacante), terd de calcular os respetivos
desvios, de forma a ter sucesso no seu ataque. No caso do spoofing simples, apenas é
preciso ter a nocdo das ondas recebidas na superficie terrestre, dado que, como foi
referido anteriormente, o sinal quando chega a superficie terrestre sofre um desvio de
frequéncia, em relagcdo ao original. Portanto se o atacante ndo tiver isso em conta e
comecar a transmitir a constelacdo com as suas especificacdes originais, ndo ira
conseguir que o recetor adquira o seu sinal, visto que o recetor contém os desvios
predefinidos nos seus célculos, no qual ndo baterd certo com os sinais recebidos e
descarta o sinal. E possivel ver na figura 12, que o recetor tem sempre nocéo do efeito
doppler em relacdo aos satélites originais. Isto deve-se ao facto de os satélites estarem
relativamente longe do recetor final e que o atacante esta bastante mais perto da vitima
[44], [45], [55].
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Satellite Generated Carrier

/— (Doppler Shifted)

e W W W W W

\_

The Combined Beat

A AVAVAVAVAVY sty

Receiver Generated Carrier ckv
(Constant) \\ -

L W W N W N W )

Figura 12-Comparacao do espetro de frequéncias GPS com o Efeito Doppler sobre o Recetor,
Fonte: [56]°

3.3. Simuladores GNSS
3.3.1. Introducéo aos simuladores

Para fins desta investigacdo e do projeto de dissertacdo, necessitou-se de uma
ferramenta que tivesse a capacidade de simular os sinais GPS, com o intuito de poupar
tempo e problemas dos desafios anteriormente explicados, dado que desenvolver um
sistema de spoofing de raiz, seria bastante complexo e demoroso [45]. Existe um 6timo
simulador, que € utilizado para operagdes que envolvam o sinal GPS, cujo nome € “gps-
sdr-sim”, e que esta disponivel no website github [57] através da licenca MIT. O seu
funcionamento € desenhado para certos tipos de plataformas SDR, as quais sdo bastante
conhecidas, no campo da investigacdo, por serem bastante versateis e eficientes em
termos de teste e producdo de ondas radio. As plataformas descritas pelo
desenvolvedores séo: a ADALM-Pluto, a BladeRF, a HackRF, e a USRP, plataformas
estas que fazem parte da gama de SDR, mais utilizadas [57].

O(s) criador(es) deste software, tem 0 nome com a sigla OSQZSS, o que se presume
que seja a equipa de engenharia aeroespacial que esteve por detras do desenvolvimento

do programa espacial do Japdo — Open Source Quasi-Zenith Satellite System [58]. Né&o

% Imagem retirada site: https://www.e-education.psu.edu/geog862/book/export/html/1659
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se sabe ao certo se estes sdo os verdadeiros desenvolvedores original do projeto
espacial, no entanto devido ao nome e a estrutura grande que o codigo possui, presume-
se que seja alguém ligado a &rea aeroespacial. O simulador em questdo, funciona atraves
da linha de comandos do sistema operativo, ou seja, ndo contém qualquer tipo de
interface grafica. E um software desenhado apenas para recriar situacdes de simulagio
do sistema da constelagio NAVSTAR-GPS, o que para esta dissertacdo, era o
pretendido.

A BladeRF, é uma plataforma SDR, da empresa Nuand, tendo sido utilizado o
modelo x40, figura 13, que dispde de especificacOes essenciais para operacdes com
sistemas GPS, que funciona na banda dos 1575.42MHz. A BladeRF x40, dispde de uma
largura de banda desde os 300MHz, até aos 3,8GHz, o que serd mais que suficiente para
este projeto. A unidade de processamento desta unidade € uma FPGA, a qual é acoplado

a um computador externo, através de USB3.0.

Figura 13-Plataforma SDR utilizada, a BladeRF x40

3.3.2. Simulador gps-sdr-sim

Para utilizar o simulador usou-se uma distribuicdo Linux, mais concretamente o
Ubuntu, no entanto é possivel utilizar o simulador em sistemas operativos Windows.
Apos a instalacdo, verifica-se que o software necessita primeiro de compilar a
informacdo da localizagdo do local escolhido, e s6 posteriormente é que é possivel gerar
os sinais de GPS. Observa-se a compilacdo de coordenadas estéaticas, na figura 14.
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ubuntu@ubuntu: ~/gps-sdr-sim

Ficheiro Editar Ver Procurar Terminal Ajuda

bash: ./gps-sdr-sim: E uma directoria

ubuntu@ubuntu:~$ cd gps-sdr-sim/

ubuntu@ubuntu:~ -sdr-sim$ ./
gps-sdr-sim-uhd.py satgen/
player/

ubuntu@ubuntu - ./gps-sdr-sim -e brdc3540.14n -1 ~C
ubuntu@ubuntu - ./gps-sdr-sim -e brdc3540.14n -1 38.748679,-9.15371
7,100

Using static location mode.

Start time = 2014/12/20,00:00:00 (1823:518400)
Duration = 3080.8 [sec]
02 86. 24698707.
25116895.
21192021.
21306976.
25351777.6
24997281.6
21952258.
20383733.
22054087.
24313991.
.6 . 25594349.1
Time into run 32.2.

VWD ®WN WD R WD
BUWNENDRRRE =L W

Figura 14-Demonstracao do Simulador em execucéo na compilacdo das coordenadas

Apo6s concluida a compilacdo, pode-se executar o comando de transmissdo de modo

a executar-se o spoofing num local estatico, figura 15, onde se vé o software a enviar as

informacdes para BladeRF transmitir.

ubuntu@ubuntu: ~/gps-sdr-sim

Ficheiro Editar Ver Procurar Terminal Ajuda

ubuntu@ubuntu:~/g sdr-sim$ bladeRF-cli -s bladerf.script

For best results, it is not recommended to set both RX and TX to the

same frequency. Instead, consider offsetting them by at least 1 MHz
and mixing digitally.

For the above reason, 'set frequency <value>" 1is deprecated and
scheduled for removal in future bladeRF-cli versions.

Please use 'set frequency rx' and 'set frequency tx' to configure
channels individually.

RX1 Frequency: 1575420000 Hz
TX1 Frequency: 1575420000 Hz

Setting RX1 sample rate - req: 2600000 0/1Hz, actual: 2600000 6/1Hz
Setting TX1 sample rate - req: 2600000 0/1Hz, actual: 2600000 O/1Hz

RX1 Bandwidth: 2500000 Hz
TX1 Bandwidth: 2500000 Hz

Figura 15-Execucéo do spoofing através da BladeRF

De maneira a experienciar o spoofing com a utilizagéo do simulador, utilizou-se um

dispositivo recetor de GPS, e neste caso escolheu-se um smartphone como alvo. Com o

smartphone a receber o sinal GPS original, introduz-se a transmissao do sinal GPS

contrafeito de modo a observar-se se é possivel manipular a localizagéo real. Como se
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pode ver na figura 16, primeiramente o dispositivo adquire com sucesso o GPS original
(duas primeiras sequéncias), e seguidamente ap6s o inicio da transmissdo, observa-se
que o recetor além de reconhecer novos satélites, adquire sinais com maior poténcia,

finalizando a sua aquisicao da localizacéo, que corresponde a uma localizacao falsa.

ACIH,\ m) Position : Lat/Lon (WGSB4) s Accuracy (+m)

3N 38°37'06.306"
W 9°11'07.314"[m=——

12

World Map

3736

IIZI
.

Position : Lat/Lon (WGS84)

N 41°09'22.038" ' @ No Fix
W 8°37'39.384" e wus v

11

World Map

Figura 16-Demonstracao da localizacdo contrafeita num smartphone

Apesar disso, para efeitos de desenvolvimento e depois de alguns testes, achou-se
que o simulador descrito ndo era o mais indicado, devido ao facto de se necessitar da
compilacdo e transmissdo simulténea, algo que este simulador ndo permitia. Como se
viu nas figuras 14 e 15, era necessario primeiro executar a compilacdo quer sejam
coordenadas geogréaficas estaticas ou ficheiro com coordenadas, e sO posteriormente é
que era possivel a opcdo de transmissdo. Isto implica que ndo seja possivel, enviar 0s

dados (coordenadas) e transmiti-las ao mesmo tempo, 0 que compromete o
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desenvolvimento do resto do programa. Presenteado o tempo de espera desde a
compilacéo, até a formacdo da mensagem GPS, foi necessario encontrar outra solugao
que dispusesse de simulacdo em tempo real. Essa solucdo é descrita na préxima secgao.

3.3.3. BladeGPS

O software BladeGPS, é uma versdo do simulador, gps-sdr-sim, o qual foi apenas
desenvolvido para a plataforma BladeRF. Esta versdo do simulador, dispde de
caracteristicas especiais, que ndo estavam disponiveis anteriormente, figura 17, tais
como, a compilacdo e transmissdo, das coordenadas/mensagens, em tempo real. Isto é,
apesar de conter a mesma interface, € possivel enviar apenas a informacdo das
coordenadas através de um ficheiro NMEA, em que o software, compila e transmite
coordenada a coordenada, de forma automatizada, em vez de s6 se transmitir apds a

compilacdo total do ficheiro.

ubuntu@ubuntu:~/bladeGPS/bladeGPSS . /bladegps
Usage: bladegps [options]
Options:
-e <gps_nav=> RINEX navigation file for GPS ephemerides (required)
-u <user_motion= User motion file (dynamic mode)
-g <nmea_gga= NMEA GGA stream (dynamic mode)
-1 <location=> Lat,Lon,Hgt (static mode) e.g. 35.274,137.014,100
-t <date,time= Scenario start time YYYY/MM/DD,hh:mm:ss
-T <date,time> Overwrite TOC and TOE to scenario start time
-d <duration= Duration [sec] (max: 86400)
-X <XB number= Enable XB board, e.g. '-x 200' for XB20O
-a <tx_wvgal= TX VGA1 (default: -25)
-1 Interactive mode: North='w', South='s', East='d', West='a'
-1 Disable ionospheric delay for spacecraft scenario
-p Disable path loss and hold power level constant
ubuntu@ubuntu:~/bladeGPS/bladeGPss JJ

Figura 17-Demonstracéo do simulador BladeGPS

Os tipos de ficheiros que o programa aceita, podem ser .txt ou .csv, mas necessitam
obrigatoriamente de estar organizados com o formato NMEA GGA. A estrutura NMEA,
contém varios tipos de formatos, no entanto apenas utiliza-se um tipo, que é o GGA. A
sigla NMEA, significa National Marine Electronic Association, e € uma associagio
internacional que estipulou, formatos de transmisséo de informagéo ainda antes do GPS,
ter sido implementado. Este formato € bastante conhecido pelos sistemas GPS, e é
considerado um standard universal, o que facilita o desenvolvimento de software que
necessite de utilizar coordenadas GPS [59]. O formato NMEA GGA, é descrito por

caracteres e coordenadas, os quais comecam sempre com o simbolo $ e sdo sempre
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separados por virgulas. Segue-se uma demonstracdo de uma coordenada gerada de
forma a explicar a sua estrutura [60] [61]:

$GPGGA,151213.069,3747.4664,N,02534.8526,W,1,05,2.87,160.00,M,21.3213,M,
*58

SGPGGA - representa a designacéo do sistema em uso, neste caso o GPS (se fosse
GL, era o sistema Russo, GLONASYS);

151213.069 — representa o tempo UTC, no seguinte formato hh:mm:ss.mm;

3747.4664 — representa a latitude em formato de DDMM.MMM,;

N — designa o Norte, podendo ser o S de Sul;

02534.8526 — longitude no mesmo formato que a latitude;

W — significado de West ou seja, Oeste, podendo ser E de Est (Este);

1 — significa a fixacdo do GPS, existindo varios significados que variam consoante a
utilizacdo, em que comecam no 0 até ao 8;

05 — a quantidade de satélites visiveis;

2.87 — representa a dilui¢do da posicao horizontal,

160.00 — representa a altitude;

M — de metros Acima do nivel do mar;

21.3213 — a altura em relacéo ao geoide de acordo com a norma WGS-84;

Espaco vazio;

Espaco vazio;

*58 — consiste no checksum da informacéo descrita.
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Capitulo 4 — Sistema Implementado

4.1. Introducao

O objetivo deste projeto de dissertacdo é criar um mecanismo de defesa, de forma a
impedir a entrada de UAVSs, em areas protegidas, recorrendo a técnicas de spoofing do
sinal GPS. Como foi referido anteriormente, os sistemas de navegagdo do UAV,
baseiam-se inteiramente no sistema GPS, o0 que os torna vulneraveis a manipulacao da
sua trajetdria, como foi demonstrado em [45]. Isto potencia a criacdo e desenvolvimento
de sistemas de defesa, para prevenir potenciais perigos, dado que existe cada vez mais a
utilizacdo indevida dos veiculos. Além do sistema de spoofing, € necessario a utilizagdo
de outros componentes de forma a que o sistema tenha a capacidade de detecdo (Radar)
e seguimento dos alvos, assim como utilizacdo de técnicas de jamming nas
comunicagdes alvo, de maneira a que o intruso ndo tenha a capacidade de contra atuar.
Apesar destes componentes estarem planeados, ndo serdo abordados neste projeto.

Para efeitos de desenvolvimento, utiliza-se o simulador anteriormente descrito, 0
BladeGPS, em conjunto com uma interface desenvolvida através do SDK ArcGIS, da
empresa Esri, de que é conhecida por sistemas de informacdo geografica, e a
FrameWork QT, que é uma plataforma baseada em cddigo multiplataforma, no qual
contém bibliotecas com diversas finalidades, em que a programacao é baseada em C++
e QML. O desenvolvimento deste projeto vem facilitar a visualizacdo, dos
acontecimentos para o utilizador final.

O SDK ArcGIS, é um kit de desenvolvimento, da empresa Esri, que é conhecida
mundialmente por oferecer servigos de sistemas de informacdo geograficos, em que,
grande parte sdo relacionados com software de mapas, cartas geogréaficas, servicos de
localizagéo, GPS, etc., o que torna a ferramenta ideal para este projeto. Existem duas
versdes do SDK, uma totalmente paga, e outra versdo gratuita. Ambas tém acesso a
todas as caracteristicas, enquanto ndo for lancada a versao final do produto, isto €, o
desenvolvedor tem acesso total ao software, enquanto nédo for compilado o programa
final, porque cada programa tera que conter uma chave de ativacdo anual, que funciona
como uma marca de agua, podendo esta ser renovada se assim o cliente ou
desenvolvedor quiser. Na versdo gratuita, apenas é necessario a criacao de uma conta de
desenvolvedor, se este ndo tiver, a qual da acesso aos manuais e ao download do SDK,

assim como outras funcionalidades que ficam disponiveis, tais como os mapas offline,

35



Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

em que estes sao propriedade da empresa. O SDK tem como alvo varias linguagens de
programagcéo, entre as quais a QT, o que auxilia o desenvolvimento do projeto [62].

A framework da QT, € uma das frameworks de desenvolvimento C++, baseada em
aspetos graficos e interfaces, sendo bastante conhecida na area de desenvolvimento de
softwares. Além de excelente documentacgéo, contém um IDE — Integrated Development
Environment, proprio para a sua linguagem/kit, o QT Creator. Esta framework contém
trés linguagens de programacao, entre as quais o programador, escolhera a que Ihe seja
mais adequada para o projeto. As trés linguagens que podem ser utilizadas em conjunto,
sdo C++, QML e JS (JavaScript), em que a linguagem QML, é proprietaria da empresa
QT Company, isto €, apenas funciona nesta framework, visto que esta interligada com a
linguagem C++. O bom desta framework, reside no facto de se conseguir conjugar
capacidades de desenvolvimento de linguagens de baixo nivel C/C++, com linguagens
de alto nivel, QML e JS, assim como outro tipo de manipulagéo de ficheiros, e que da a
possibilidade de interligar as trés num sO projeto, sem que haja qualquer perda de
performance. Uma das razes, de se ter escolhido esta linguagem, deve-se ao facto do
simulador ser programado também em linguagem C/C++, o que facilita a sua
integracdo. Esta framework contém duas versGes, uma paga e outra gratuita, em que a
ultima versdo é open source (codigo aberto), baseada em licenca LGPL v3, que é a
versdo que foi utilizada neste projeto [63] [64] [65].

O ArcGIS, é posteriormente instalado em conjunto com o QT Creator, estando
descrito por completo pelos manuais do ArcGIS, descritos em [66].

Dado as partes reunidas, sera apresentado o prot6tipo de um sistema auténomo de
protecdo contra UAVSs, com foque em ndo permitir a entrada dos mesmos em espaco

aéreo ndo autorizado.
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4.2. Visdo geral do Sistema
4.2.1. Desenho do sistema

O sistema, foi desenvolvido através do QT Creator, em linguagens QML/JS e C++,
onde a parte grafica do sistema € desenvolvida em QML, em conjunto com as funcdes
do ArcGIS em JS, e a parte de resolucdo e manipulacdo de ficheiros e dados esta

desenvolvida em C++.

Na aplicacdo, é demonstrada uma interface com o mapa completo de Portugal, mapa
este que é colocado numa diretoria local no computador, e que é acedido com o decorrer
da aplicacdo, quando a sua execucao é ativada. O mapa € um ficheiro .mmpk — mobile
map package, que é descarregado do website da Esri, sendo apenas acedido com a conta
desenvolvedor anteriormente criada. A razdo da sua utilizacdo deve-se ao facto de evitar
a obrigatoriedade de constante acesso a internet, visto que os ficheiros estdo guardados
localmente. Este ficheiro .mmpk, funciona como uma base de dados, neste caso do
mapa completo de Portugal continental, as ilhas dos Acores e Madeira, assim como o
espaco maritimo portugués. Contém também o mapa, enderecos de geolocalizacao,
assim como coordenadas geoespaciais, entre outras informacdes relativas a mapas. Este
ficheiro ocupa 1,4 GB de espaco, sendo um ficheiro bastante completo e algo volumoso
[67].

Na interface gréafica é possivel ver trés tipos de interagdo possiveis para com o
utilizador (figura 18): do lado superior esquerdo, uma pequena janela com informacdes
onde o utilizador pode definir os valores do tamanho da area que quer, assim como o
tamanho do radar (visto que o radar, podera ser anexado no futuro); do lado direito, uma
aba que pode ser comprimida ou expandida para uma melhor visualizagdo do mapa, em
que serve para fornecer informagGes e simular aspetos que serdo discutidos mais a
frente; no canto inferior esquerdo, uma interface de auxilio das coordenadas do local,
onde sdo demonstrados os varios tipos de formato das mesmas, que séo apresentadas ao
utilizador quando este clica no mapa, além de ser colocada uma pequena cruz vermelha
em cima do local escolhido. A aplicacdo também mostra a atual coordenada desse
mesmo ponto, quando introduzidas manualmente na caixa de texto (Se estiverem com 0s
formatos corretos). Sado apresentados quatro tipos diferentes de formatos de
coordenadas: a latitude e longitude; graus decimais; graus decimais e minutos; e graus,

minutos e segundos, por esta ordem respetivamente.
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Figura 18-Apresentacdo da interface de utilizador do sistema implantado

A seccdo das coordenadas, que estd localizada no canto inferior esquerdo, é
executada através do CoordinateFormatter, que é uma fungdo disponivel no SDK
ArcGIS, a qual é executada em QML. Deste modo consegue-se traduzir os pontos
clicados no ficheiro .mmpk, que sdo mostrados na interface, para valores legiveis, neste
caso Strings [68]. Esta parte da interface s serve de auxilio a visualizacdo do local no
mapa, ndo tendo qualquer influéncia no sistema de spoofing.

O funcionamento global do sistema comega com a interacdo do utilizador, e esta
descrito no fluxograma da figura 19, em que ira ser explicado cada detalhe do seu
funcionamento, assim como o0s desafios que foram cruciais, de modo a superar
problemas e possiveis falhas. A primeira elipse consiste na iteragdo do utilizador com a
interface gréafica, e os quadrados a rosa indicam o resultado das a¢6es do programa. Os

losangos a verde designam os algoritmos que operam por detras do software.
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Figura 19-Fluxograma do sistema implementado
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4.2.2. Definicdo da zona protegida

Para dar inicio ao programa, o utilizador necessita de definir a zona protegida (bloco
1 do fluxograma), para isso é necessario determinar através da introdugdo dos valores
nas caixas de texto da aplicacdo, o tamanho da area que o radar ocupa e o tamanho da
zona a proteger, figura 20. O programa, aceita os valores se estiverem definidos entre 1
até a 10000, em metros, parametros estes que podem ser mudados através das variaveis
do cddigo. Apds serem introduzidos os valores, o utilizador tera seguidamente que
clicar no botdo “Create” e dirigir-se ao mapa, onde clica uma vez com o ponteiro do
rato, e a aplicacdo recria no mapa os circulos com o raio dos valores anteriormente

introduzidos (figura 20).
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Figura 20-Apresentacéo da zona protegida e o alcance do radar

Dando o exemplo do ISCTE, coloca-se um raio de 100 e de 200 metros na zona a
proteger e no radar, respetivamente, que é centrado no patio do ISCTE. No entanto €
possivel verificar que existe uma terceira circunferéncia, onde este é o ponto de atuacéo
no software (que neste caso estd visivel para efeitos de demonstracdo). As cores das

circunferéncias ficam avermelhadas devido as somas RGB dos pixels, uma vez que 0
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programa desenha trés circunferéncias sobrepostas. O circulo a roxo é designado por
zona protegida, como esta na legenda no campo superior esquerdo, e as zonas
avermelhadas sdo a area do radar (a circunferéncia vermelha maior), e a zona de atuagao
(a circunferéncia vermelha menor). Os circulos sdo criados atraves da funcdo
bufferGeodetic da classe GeometryEgine da APl do ArcGIS, em que, apds estar
concluida a criagdo de cada instancia é posteriormente enviada para o GraphicOverlay
da aplicacdo, em que este delineia no mapa [69]. Sdo criadas trés instancias de
bufferGeodetic, de forma a perfazer os trés circulos definidos pelos valores introduzidos
na interface. A razdo por apenas estar a vista dois parametros, deve-se ao facto circulo
intermédio (o circulo do meio, com mais cor a vermelho), ser uma peca intermediéria,
isto é, ele situa-se a meio da distancia entre os restantes circulos. Este circulo
intermediario, serve como ponto de atuacdo caso o UAV transponha essa distancia, de
modo a impedir que o UAV toque na zona protegida (a zona roxa), prevenindo sempre

gue este entre sequer para a mesma zona.

4.2.3. Ativacdo do Radar

Seguidamente apos definir a zona a proteger, 0 sistema necessita da acdo do
utilizador para prosseguir para o segundo passo, quer dizer, se 0 mesmo néo clicar no
botdo “Ativar” que fica disponivel assim que a area é criada, a aplicacdo limita-se
apenas a tracar na interface a localizacdo do UAV (se assim o utilizador desejar) e ndo
ativa as contramedidas. Dado esse pormenor, se o utilizador prosseguir com a ativagao,
o software transita para um novo estado, estado esse que fica ativo e a espera que detete

algo.

Contudo, apesar de ndo existir no momento da escrita desta dissertacdo, algum tipo
de hardware que faca de radar, o software esta desenhado para ser acoplado a um

modulo externo de detecéo e seguimento de alvos.

Para se calcular as distancias entre pontos cartesianos relativos ao UAV e ao ponto
central, presume-se a utilizacdo do Teorema de Pitadgoras, no entanto, quando se lida
com coordenadas geograficas, 0 mesmo teorema tera de ser complementado com novas
formulas matematicas trigonométricas. A razdo, deve-se ao facto de as férmulas com
coordenadas geograficas conterem a relacdo da forma geomeétrica do planeta Terra, o

que com o simples teorema de Pitagoras, tornava-se dificil calcular as verdadeiras
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distancias, porque a superficie terrestre ndo € plana [70]. Existem varios modelos que
tentam aproximar a verdadeira forma geogréafica da Terra, sendo o0s dois mais
conhecidos: a esfera perfeita, ou mais conhecida como “Great-Circle”; e 0 elipsoide,
forma esta, que é a que tenta ser a mais aproximada da forma real, figura 21. Este tipo
de célculos e previsbes de distancias, sdo bem conhecidos nas areas de aeroespacial,
maritima e navegacdo, visto que sua utilizacdo € uma constante para planear as rotas
[71].

St (VT 45 (R AT A
3 E_‘-‘wzzmmme«-“" e

R o o e S

- ‘ww_-muwu -

Spherical Ellipsoid

Figura 21-Comparagcéo dos modelos utilizados, Fonte: [71]*

O modelo da esfera perfeita, utiliza dois tipos de formulas, a de “Haversine” e da
“Spherical law of cosines”. Estas formulas, variam na sua precisdo e dependem bastante
do tipo de processamento em que séo inseridas. Por exemplo, a férmula de Haversine é
a mais conhecida, mas tende a ter menos precisdo, e requer menos poder de
processamento do que de Spherical law of cosines. Entretanto a de Spherical law of
cosines, tende a ser mais precisa para pequenas distancias. Ambos os modelos utilizam
o0 planeta Terra como uma esfera perfeita [72], [73]. Na figura 22, € possivel observar as
equacOes de cada um dos teoremas, em que se denota, que o segundo teorema apesar de

mais curto é bem mais complexo.

10 Imagem retirada do site: https://www.codeguru.com/cpp/cpp/algorithms/article.php/c5115/Geographic-Distance-
and-Azimute-Calculations.htm
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Haversine a=sin{AQ/2) + cos @) - COS 0y - sinY{ALD)

formula: . _. atan?( va, {(1-a))

d=R-c
Law of d = acos( sift @ - 30 @9 + COS Oy - COS @7 - cOs AR} - B
cosimes:

where @ is latitude, A is longitude, R is earth’s radius {mean radivs = 6,371km);
note that angles need to be in radians to pass to &g functions!

Figura 22-Formulas para calcular distancia entre coordenadas, Fonte: [72]*

Em relacdo ao outro modelo, o do elipsoide, sdo utilizadas as férmulas de
“Vincenty”, que € um modelo mais aproximado a escala real [74]. Relativamente a este
modelo, é preciso ter a nogdo que a superficie terrestre ndo é sempre igual, ao qual da-se
0 nome de geoide, como é possivel ver na figura 23, o que torna dificil calcular as
verdadeiras distancias a superficie. Este modelo contém alguns parametros para
suavizar este desafio, sendo utilizado o nivel médio de alturas, como se V€ a tracejado
na mesma figura, em que consiste numa aproximacao média relativamente ao nivel do

mar e terrestre. [75]

Model of the Earth

Figura 23-Apresentacdo do Modelo elipsoide, Fonte: [76]*

1 Imagem retirada do site: https://www.movable-type.co.uk/scripts/latlong.html
12 Imagem retirada do site: http://www.esri.com/news/arcuser/0703/graphics/geoidl_lg.gif
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As formulas de Vincenty, ttm como base o elipsoide terrestre, e tentam solucionar 0s
aspetos referidos anteriormente, o que proporciona a que a nivel computacional se
obtenha uma precisdo, de apenas meio milimetro de erro, 0 que é espantoso, se
considerarmos a dimenséo do planeta Terra. No entanto, a nivel de processamento, estas
formulas, requerem bastante poder computacional o que pode levar algum tempo a ser
executado. Devido a extensdo e ao grande numero de equacbes decidiu-se ndo se
descrever as formulas. No entanto, podem ser acedidas a partir de [77] [74]. Na figura
24, observa-se a diferenca entre os dois modelos, a tracejado o modelo esférico e a

continua o modelo eliptico, contudo nédo estdo a escala real.

-
o =

Figura 24-Comparacao dos dois modelos da forma terrestre, a tracejado o modelo da forma

esférica e a linha continua o do elipsoide, Fonte: [77]"

Apds apresentada a explicagdo tedrica, utiliza-se este conhecimento para determinar
as distancias, entre as coordenadas do UAV e as coordenadas do centro da
circunferéncia. Deste modo, consegue-se verificar se 0 objeto intruso entra nas areas
pretendidas. Entretanto para se calcular e verificar a distancia entre estes dois objetos
utiliza-se a funcdo distanceGeodetic, a qual auxilia o célculo das distancias, ja que,
disponibiliza os varios modelos anteriormente referidos. Um dos modelos a utilizar na
funcdo é o modelo geodético (GeodeticCurveTypeShapePreserving), que neste caso é

utilizado um dos modelos mais aproximado a forma terrestre, de modo a tornar 0s

13 Imagem retirada do site: https://community.esri.com/servlet/JiveServlet/showlmage/38-57578-376484/327px-
Ellipsoid_revolution_oblate_aab_auxiliary_sphere.png
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resultados mais realistas. Este modelo rege-se pela norma WGS-84, em que esta norma
utiliza como base o modelo das formulas de Vincenty. A fungdo além de calcular a
distancia, calcula também o angulo das coordenadas (azimute), em que este ultimo sera
discutido nas seccdes mais a frente. A razdo de ndo terem sido utilizadas as equacdes
manualmente no programa final, deve-se ao facto de se querer criar uma forma coerente
na utilizacdo do SDK, visto que, além das func¢des e do mapa serem objetos especificos
da empresa, achou-se melhor utilizar as proprias ferramentas que a mesma oferece,
tornando as operacGes mais eficientes. Mesmo assim ainda, chegou-se a testar as
equacOes manuais, devidamente programadas, com as funcdes do SDK, e de facto, apds
algumas comparagdes, notou-se que existia uma pequena melhoria de precisdo
comparativamente a escrita manual. Apesar de ser uma diferenca de milésimas, ndo
faria qualquer diferenca a sua utilizacdo na aplicacdo, porque evidentemente que, para
calculos com distancias de apenas alguns quilémetros ou metros, era irrelevante utilizar

qualquer umas das formulas.

Voltando ao exemplo do ISCTE, com estas informaces, é possivel utiliza-las para
comparar as distancias entre o centro da circunferéncia (ponto central), e a da ocorréncia
do UAV. Portanto, quando um UAYV, tem a sua distancia ao ponto central menor que
200 metros, a aplicacdo transita para o estado seguinte, a monitorizacao, que é relatada e
explicada na seccdo seguinte. Qualquer outro objeto que esteja localizado a mais que

200 metros, o software deixa de o monitorizar, visto que ndo é considerado perigo.

4.2.4. Monitorizacdo e verificacdo da trajetoria do UAV

Apos ser detetado algum objeto, neste caso um UAV, a aplicacdo entra no modo de
monitorizagdo, como se referiu na secc¢do anterior, o que significa que o UAV situa-se
entre o ponto de atuacdo e o inicio do radar. Como se pode ver na figura 25, o software
tem agora a capacidade de calcular as distancias entre objetos. Neste exemplo vé-se a
distancia calculada pelo software do ponto de atuacdo, onde este comecara a agir caso 0

UAV transponha esta area.
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Figura 25-Célculo da distancia de atuagéo

No software, sdo desenhadas, virtualmente, retas que perfazem o caminho direto do
UAV para posteriormente serem analisadas no ciclo seguinte. Para se ser capaz de

estimar a direcdo do UAV, através das retas, € necessario implementar um algoritmo
apropriado para tal. Como inicialmente, ndo se obtém dois pontos desde a primeira

ocorréncia de avistamento do UAV, a aplicacdo necessita de esperar pela segunda

como se pode ver na figura 26. S6 a partir dessa ocorréncia, é possivel tragar uma reta
tentando-se prever a trajetoria futura
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Figura 26-Primeiras ocorréncias de UAVs

O modo como o programa calcula a trajetdria, é através do azimute, que consiste no
angulo com referéncia ao polo Norte terrestre e ao polo Sul [78]. Na figura 27 é possivel
ver como € que os angulos sdo calculados, no entanto é preciso salientar que esta

imagem é apenas de demonstracdo e explicacédo, e nédo é referente ao exemplo iniciado
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Figura 27-Demonstracao e explicacdo do calculo do angulo entre dois pontos, Fonte: [79]*

E de salientar que o azimute, também tem influéncia, relativamente a forma terrestre.
Isto é, como se pbde observar na figura 27, o angulo de cada um dos dois pontos, ndo é
igual, isso deve-se ao formato do elipsoide que perfaz a curvatura terrestre. Portanto o
azimute dos pontos calculados, terdo sempre diferentes resultados, mesmo que sejam
em valores de casas infinitesimais. Por isso s6 o célculo do azimute de cada ponto ndo
sera o suficiente, para superar os desafios. No entanto as formulas referidas na seccéo
4.2.3., também podem ser utilizadas de modo a conseguir-se calcular os angulos
(azimutes) das retas entre 0s pontos, com base na distancia, ou vice-versa, ndo sendo
necessario o calculo apenas nas coordenadas. Para ser exequivel é preciso modificar as
equacOes. Como se pode ver na figura 28, a primeira equacao, € utilizada para calcular a
distancia, com base no azimute das duas coordenadas e a segunda para calcular o angulo

(azimute) com base na distancia entre os dois pontos.

14 Imagem retirada do site: https://www.e-education.psu.edu/geog862/book/export/ntml/1644
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Formula: ©@y=asin(sino)-cosb+cos@p-sind-cosf)
hy=JX;+atan?(sin B -sind - cos @y, co5 6 — S0 @y - sin @7 )

where  is latitude, M is longitude, B is the bearing {clockwise from north), & is the angular distance d/R; d being
the distance travelled, R the earth’s radius

Formufa: 8= atan?( sin Al - cos @, COS @y - 5iN @7 — 5in @) - COS Py - cos AL )

where 4, Ay is the start paint, ©g,A; the end point (4A is the difference in longitude)

Figura 28-Formulas para calcular o azimute, Fonte: [72]*

Mais uma vez por questbes de dimensdo, as formulas de Vincenty, para calcular o
azimute estdo descritas em [74], sendo utilizadas da mesma forma que as descritas
anteriormente. Esta situacdo é idéntica a das distancias, ou seja, utiliza-se a mesma

funcdo que consegue calcular tanto as distancias como o0s azimutes.

Retomando o exemplo inicial, é calculado o azimute das retas tracadas entre a
primeira e a segunda ocorréncia, de modo a conseguir calcular o angulo da reta
desejada. Posteriormente € utilizado o mesmo angulo para tracar, uma nova reta, com a
mesma distancia e &ngulo que a primeira. Observe-se na figura 29, as retas tracadas, a
azul entre os pontos reais das ocorréncias, e a reta branca a da ocorréncia simulada,
onde se pode apurar que a trajetéria do UAV, tem como direcdo a entrada na zona de

atuacao.

Figura 29-Ampliacé@o do exemplo inicial, e demonstracdo do calculo da dire¢ao do UAV

intruso

15 Imagem retirada do site: https://www.movable-type.co.uk/scripts/latlong.html
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Este ponto final da reta branca, simula uma ocorréncia de UAV futuro que é
calculado através da fungdo descrita anteriormente, onde se torna possivel verificar a
trajetoria futura do objeto em questdo. Portanto, se a ocorréncia simulada for menos do
que os 150 metros, continuando o exemplo iniciado, o algoritmo ativa o préximo
estado. Caso ndo encontre nenhuma futura ocorréncia que indicie que va para o interior
da zona de atuagdo (menos do que 150 metros), o sistema deixa passar o UAV, p. e.,
passar pelo radar, mas com dire¢do oposta.

4.2.5. Ativacédo do percurso de desvio

Dada a detecdo na area intermédia, 0 programa tera que atuar, visto que neste caso
dirige-se na direcdo da zona protegida. A partir deste ponto existem dois tipos de
algoritmos, que sdo utilizados sequencialmente. Primeiramente, € necessario decidir
para qual dos lados é que UAV se tem de dirigir, isto é, se é necessario ir para a
esquerda da zona protegida ou vice-versa. Isto é crucial para posteriormente realizar-se
o spoofing, visto que para se executar esta técnica é essencial ter em conta 0 movimento
do UAV. Seguidamente tera de ser criado o percurso alternativo com base nessa

direcao.

Continuando a explicacdo do algoritmo, sdo executadas varias medi¢des dos angulos
das novas retas, figura 30. Nesta nova situacdo sdo necessarias efetuar novas medicdes
de angulos das retas a amarelo (figura 30) de modo a conseguir-se calcular qual a

direcdo que o UAV devera ser direcionado.
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Figura 30-Exemplificagéo do calculo da dire¢do do UAV

Como se pode ver na figura 30, as novas linhas a amarelo séo as linhas virtuais que
sdo tracadas pelo programa para determinar o angulo da direcdo desejada. Neste caso
para n6s humanos, € facil de verificar que, para mudar a trajetéria na mesma figura,
consiste em desvia-lo para a esquerda. Para isso é preciso um algoritmo que consiga
distinguir as diregGes corretas e verificar se 0 UAV consiste numa ameaga ou ndo, para
as zonas seguras. O algoritmo desenvolvido, consiste no célculo dos azimutes das linhas
amarelas e verificar qual deles é o maior. Se a primeira reta tiver um maior azimute do
gue a segunda reta, este tera de ir para direita, caso contrario ira para a esquerda. Veja-
se que a direcdo de referéncia do azimute é o polo Norte, cujo valor fica nos 0°,
enquanto o polo Sul fica nos 180°. Por exemplo, assumindo que os 0° ficam
direcionados para a parte de cima da figura 30 e que 0s 180° na parte inferior da mesma
figura, observa-se que ambas as retas estdo sensivelmente inclinadas para a esquerda em
relacdo a parte superior. Logo os valores das retas terdo que ser ambos negativos,
porque, ao estarem desviadas para o lado esquerdo, o valor do angulo é inferior a 0°. A
primeira reta tem um valor de -20° sensivelmente, e a segunda reta tem um valor de -

35°, portanto com o algoritmo apresentado conclui-se que o UAV terd que ir para a
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esquerda, e esta correto, porque o0 azimute da reta um € maior que o da reta dois (-20 > -
35). O algoritmo existente parece funcionar independentemente da direcdo, no entanto
existem algumas situagcdes problematicas que requerem modificagdes. Para todas as
direcbes que envolvam angulos desde -179° até a 179° este algoritmo consegue
executar sem problemas, mas, para outro tipo de angulos diferentes, dara erro. A razdo
deve-se ao facto da transicdo dos 180 positivos para os 180 negativos. Observe-se 0
seguinte exemplo na figura 31, idealizando outra situacdo com a possivel falha.

Recta 2 : 175

ectal:-175

Figura 31-Exemplificacéo de caso especial que provoque falhas no algoritmo e na mudanca

de direcéo

Como se pode verificar, uma reta contém um ndmero negativo e outro positivo. A
reta verde seria o percurso do UAV e a reta amarela, a da posi¢do do UAV até ao centro
da circunferéncia. O algoritmo anteriormente mencionado funcionaria da seguinte
maneira: como o valor de 175 é maior que o de -175 (175 > -175), o UAV tera que
mudar de diregéo para a direita, 0 que entra em colapso com o trajeto correto, como se

observa na figura 32.
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== Recta 2: 175
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Figura 32-Demonstracédo de falha no algoritmo da mudanca de direcdo, em que neste caso

no lado esquerdo o lado incorreto e do lado direito a diregéo correta

Como se observa no lado esquerdo da figura 32, segundo o algoritmo sem
modificacbes, 0 UAV é direcionado para o lado incorreto, quando o correto deveria ser
0 oposto, como é demonstrado no lado direito da mesma figura, onde o0 UAV segue para

a sua esquerda.

Por isso é que o algoritmo teve que ser modificado, de forma a lidar com estas
condigdes especiais. Denotada esta diferenca importante de angulos, a solucao reside na
soma ou subtracdo de 360°, mas apenas a um dos angulos, solucionando assim o
problema. Aplicando a este Gltimo exemplo, ter-se-ia que somar mais 360° a reta
amarela, perfazendo um total de 185° obtendo-se assim valores com mesmo sinal.
Resolvida a questéo testa-se o algoritmo anterior e de facto conclui-se que ndo existe
mais problemas com a direcdo dos angulos, a reta amarela é maior do que a reta verde, o

que implica que o UAV tera que ir para a esquerda, o que € o pretendido.

Para finalizar, é preciso salientar que, mesmo que se tivesse utilizado uma escala de
valores desde 0° até aos 360° e ndo como se utiliza, dos -180° até aos 180°, o resultado
seria idéntico e ter-se-ia exatamente 0 mesmo problema na transi¢éo, como por exemplo
0 de 356° para 2°.

Continuando o problema inicial do mapa do ISCTE, agora é possivel conferir para
que lado deve o UAV ser direcionado, neste caso para o lado esquerdo que € para fora

da zona roxa (figura 30).

53




Implementacdo de Zonas de Acesso Proibido para UAVs Usando Spoofing de Sinais GPS

Portanto, agora € preciso delinear, o trajeto, para posteriormente colocar-se no
simulador BladeRF, mas este s6 aceita um ficheiro com o total das coordenadas.
Continuando o exemplo inicial da protecdo da area do ISCTE, apds ser determinada a
direcdo do percurso futuro que o UAV tera de ser desviado, é possivel delinear o
caminho de desvio, através da utilizacdo das fungdes anteriores, que € calculado
coordenada a coordenada. Para se calcular as coordenadas seguintes é utilizado um
certo angulo e uma distancia entre cada uma das coordenadas, que é constante durante
todo o percurso, de forma a perfazer uma espécie de semicirculo com a direcéo
desejada. Estes pardmetros podem ser alterados nas varidveis globais do codigo.
Entretanto é necessario salientar outro pormenor importante, que para se calcular o
percurso de mudanga de direcdo, é necessario obter-se um ponto méximo para que seja
possivel calcular o semicirculo, sendo o programa comeca a entrar em loop infinito.
Para prevenir essa situacdo, adiciona-se um certo valor de graus, quando sdo conhecidos
os angulos onde estdo posicionados 0 UAV e a préxima coordenada. O método
utilizado para exemplificar o que foi descrito, consiste em adicionar ou decrementar, um
angulo de 90° o que limita o angulo de mudanca de dire¢do, como é demonstrado na

figura 33.

Figura 33-Exemplificacdo da futura direcéo recriada para o UAV, com um limite maximo
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Para se executar essa tarefa, a medida que séo calculadas as coordenadas do percurso
alternativo, é sempre verificado se o angulo em questdo da coordenada néo transpassa o
limite maximo imposto. Caso ultrapasse ou que seja igual, 0 programa sabe que nao
necessita de continuar e é parada a iteracdo, perfazendo assim o percurso alternativo.
Para exemplificar, imaginando que a mudanca de dire¢cdo do UAV tenha que ser para o
lado direito, como é demonstrado na figura 33, e se obtenha um angulo atual, de -145°, é

necessario adicionar um limite maximo de -55° (-145° + 90°), que é visivel na seta
amarela da mesma figura.

Apesar desse trajeto parecer completo, € necessario criar a sua inversao, visto que
para se utilizar o spoofing na direcdo do UAV, é preciso criar uma espécie U inverso,
para que seja possivel transmitir essas coordenadas em vez do percurso de desvio. Na
figura 34 observa-se essa situacdo, onde se mostra a amarelo a trajetéria desejada e a

azul a trajetdria a enviar para a BladeRF de forma a fazer spoofing do sinal GPS com
sucesso.
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Figura 34-Demonstracao das trajetorias, a amarelo o percurso que o UAV tera de ser

direcionado e a azul, o percurso a enviar para o simulador
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Conhecida a parte algoritmica do programa, falta agora testar tudo o que foi referido
anteriormente. Para isso é necessario desenvolver uma parte que simule os efeitos aqui
descritos. Essa parte de simulacdo, € a aba vista inicialmente do lado direito do
programa, que serve para simular um percurso de um UAV, assim como guardar 0s
dados dos ficheiros criados, que seréd explicada seguidamente. Na figura 35, observa-se
0 programa a executar um percurso aleatorio automatico, em que a sua execucdo foi

executada com sucesso.

Figura 35-Demonstracao do sistema implementado em execucéo de forma automatizada

Como foi referido no inicio da secgdo 4.2. a parte da interface localizada a direita,
tem o propésito de criar simulagdes para que seja possivel testar tanto os algoritmos
como o funcionamento em conjunto com a plataforma SDR. Para se executar esta
simulagao, o utilizador, tera de clicar no botdo do menu da aba deslizante, em “Generate
File”, o qual possibilita a criacdo de um trajeto simulado do UAV, como se pode ver no
percurso a verde, na figura 35. Apds criado o percurso, é necessario clicar no botdo
“Transmit File”, em que este da inicio ao processo de simulacdo, desde o radar, até a

sua detecéo e ativacdo das contramedidas.
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4.2.6. Geracéo do ficheiro NMEA e transmissdo

Para finalizar a seccdo 4.2. falta apenas descrever o envio da trajetoria alternativa
para a BladeRF. Primeiro necessita-se de transpor os dados em memoria para um
ficheiro, neste caso em .txt, e escrito em formato NMEA GGA. Por isso a partir daqui,
apenas utiliza-se a linguagem C++ para manipular e escrever os ficheiros, e executar o

processo do simulador como se ira explicar.

Para transpor os dados utiliza-se o formato que foi explicado, na sec¢édo 3.3.2.,
através da manipulacdo das Strings, de forma a transformar as coordenadas latitude,
longitude, em linhas com a estrutura NMEA GGA, as quais sdo escritas de forma
automatica num ficheiro .txt. Depois da conclusdo da formatacdo das coordenadas para
formato NMEA GGA, efetua-se o checksum da operacéo realizada, de forma a tornar os

resultados reais, que esta descrito em [80].

Apbs o ficheiro estar concluido o programa executa o simulador, através do inicio de
um processo executado pela linha de comandos do sistema operativo, o qual d& inicio a
transmissdo do ficheiro com as coordenadas do percurso alternativo do UAV. Este
processo € executado automaticamente pelo programa, através de um QProcess,

perfazendo assim a automacdo completa da aplicacao.

4.3. Resultados

Para finalizar o capitulo 4, sdo apresentados alguns resultados, obtidos através de
varios testes realizados ao sistema implementado. Antes de se passar aos resultados, €
preciso deixar claro que, para se fazerem testes em UAVS, com este sistema, €
necessario realiza-los em locais especiais e ambientes controlados, 0 que no decorrer
desta dissertacdo ndo foi possivel, devido a ndo existirem outros componentes do
sistema final, nomeadamente as antenas diretivas acopladas diretamente na BladeRF,
assim como o respetivo amplificador, e o sistema radar. Com estes entraves em questédo
optou-se por realizar os testes em dispositivos recetores de GPS, de forma a demonstrar
o0 sistema em pleno funcionamento, porque na realidade os sistemas de rececdo GPS

tém um funcionamento semelhante.
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Para comecar na figura 36, observa-se a execucao da aplicacdo, de forma automatica,

em que se verifica através da visualizagdo da consola a negro a execuc¢do do simulador,
ja em fase concluida.
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Figura 36-Execucdo do sistema implementado de forma automatizada

Em termos de recetores, existem dois tipos utilizados: um smartphone, onde se
utilizam as aplicagdes do GPSTest e 0 google maps, e um recetor de GPS especializado,
0 u-blox, que consiste num dispositivo proprio para receber sinais de GNSS, sendo
utilizado um software especializado, que se denomina por u-center.

Durante a execucdo do programa, ambos os dispositivos estdo a receber a mesma
transmissdo de forma a tornar os resultados consistentes. Primeiramente apresenta-se a

interface u-center na figura 37, onde se exibem os varios modulos das caracteristicas
referentes ao GPS.
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Figura 37-Programa U-blox, onde se visualiza os varios modulos de cada uma das

caracteristicas do GPS

Na figura 38, observa-se de forma ampliada o velocimetro e a bussola do recetor, em

que neste caso nota-se que estd em movimento, verificando-se que se situa nos 36 km/h.

10.00 m/s = 36.0 km/h

Figura 38-Ampliacdo dos moédulos da figura 37

Na figura 39, verifica-se 0 mesmo resultado, sé com a diferenca de se situar noutro
dispositivo, neste caso num smartphone. Observe-se que a velocidade acaba por ser
quase a mesma, apresentando valores na casa dos 36 e 37 km/h. Os angulos também

apresentam valores bem similares, 355° no u-blox e 352° no smartphone.
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38 36- 32 3736
III IIIIII Heading (* M) Altitude (m)

B0 DBDD - DDED

Figura 39-Aplicacdo GPSTest

Verificaram-se 0s mesmos dispositivos passados alguns segundos tendo-se
constatado que de facto existiu uma mudanca na direcdo em relacdo a inicial, em que se
verifica entre as figuras 38 e 39 com as figuras 40 e 41. Neste caso a velocidade
mantém-se praticamente semelhante, mas os angulos sofreram uma mudanca.
Entretanto essa mudanca é maior no programa do u-blox, devido a ser um objeto
estatico, enquanto no smartphone existia sempre algum movimento, o que resultou em

posicBes diferentes das iniciais.

Speed Meter View x

Figura 40-Atualizacdo dos resultados retirados da figura 37
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Figura 41-Atualizacao dos resultados da figura 39

Para finalizar o capitulo 4, apresenta-se o resultado final apds a conclusdo da
transmissao, que € visivel na figura 42. Examina-se o resultado descrito a amarelo, que

é o pretendido e a roxo o que foi transmitido na bladeRF.
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Figura 42-Concluséo da transmissdo na aplicacéo

Na figura 43, observa-se 0 seguimento de varias imagens que foram captadas ao
longo da transmissdo, onde se mostra o percurso que supostamente se realizou, mas que

na realidade o recetor encontrava-se completamente estatico.
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Figura 43-Sequéncia de imagens de modo a demonstrar-se a localizagdo do smartphone em

movimento
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Capitulo 5 — Conclusdes e Trabalho Futuro

5.1. Principais conclusdes

Em relacdo aos UAVS, e que cada vez mais estdo em expansdo, aumenta também a
sua probabilidade de ataque com estes aparelhos. Consequentemente e crescentemente,
0s novos aparelhos surgem com capacidades autbnomas, 0 que implica maiores riscos
de sofrerem ataques de spoofing. Entretanto mesmo sendo complicado atingir de forma
eficaz os UAVs através de spoofing, devido ao facto de existirem bastantes variaveis e
pardmetros que sdo dificeis de modelar, é de salientar, que a probabilidade de os
sistemas autobnomos sofrerem com esta vulnerabilidade, cresce ainda mais. E devido a
isso é necessario criar mais mecanismos de defesa para que se possa evitar estas
catastrofes. Por isso é que torna-se necessario, a criacdo e desenvolvimento de medidas
corretas para 0 combate a este tipo de intrusos e para tal, utiliza-se a contrafagdo do
sinal GPS, para os desviar da trajetOria atacante. Para se executar o spoofing, utilizaram-
se plataformas SDR, de modo a replicar as ondas radio do sinal GPS, assim como as
suas informacdes, o que implica a que os recetores adquiram o sinal GPS como sendo

fidedigno.

Apo6s a implementacgdo do sistema de zonas de acesso proibido a UAVS, foi possivel
observar-se que a utilizacdo do simulador de sinal GPS, funcionou bastante bem, em
conjunto com a parte desenvolvida. Apesar dos desafios encontrados, e com o
desenvolvimento dos algoritmos de manipulacdo de coordenadas e de trajetérias, foi
possivel a utilizacdo do spoofing do sinal GPS, de forma a conseguir-se criar percursos
alternativos, com intuito de desviar os UAV para fora das areas protegidas. Contudo e
com o funcionamento do sistema, constatou-se que os dipositivos recetores de GPS,
adquiriam com facilidade o sinal GPS e demonstravam o suposto andamento de acordo

com a trajetdria simulada.

Sobre o sistema implementado, apesar da inexisténcia de um maédulo de radar e das
antenas diretivas, conseguiu-se provar com sucesso que 0 sistema consegue enganar e
repelir os UAVSs intrusos das zonas protegidas. Apesar de os testes terem sido efetuados
em ambiente controlado em laboratério, ou seja, baseado em apenas simulacées, foi
possivel observar que quando for acoplado a hardware externo, de modo a criar-se um
protétipo funcional, o sistema devera operar como numa medida de defesa eficaz, visto

que a automacdo de grande parte dos UAVSs, pode ndo estar preparada para sofrer
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ataques externos, podendo ser utilizado como arma (caso de ataque de spoofing a um
UAYV auténomo). Apesar disso, este simulador, ndo serve para realizar ataques, mas sim
incentivar a que sejam criadas mais medidas de seguranga de forma a evitar desastres

futuros.

5.2. Trabalho futuro

Em relag8o ao sistema, € preciso referir que existem varias formas de o sistema ser
melhorado. A principal, consiste no facto de o sistema na versdo atual apenas estar a ser
executado com uma thread, o que o limita em termos de processamento e de execucao.
Como se pdde observar, o programa trabalha s6 com um método de cada vez, ou seja,
quando esta a transmitir, ndo consegue atualizar a interface do utilizador. Com este fator
em entrave, € possivel melhora-lo e modificar para que o trabalho ao executar o
programa seja divido em mais threads, facilitando assim a sua operacdo e prevenindo
que 0 mesmo sofra blogueios.

Além da integracdo de um sistema de Radar, que seja capaz detetar e monitorizar o
trajeto do UAV, é possivel adicionar técnicas de jamming de forma a bloquear qualquer
tipo de comunicacfes do aparelho, quer sejam elas de controlo ou de sistemas GNSS.
Também é possivel automatizar ainda mais o sistema de forma a recriar um mecanismo
que detete e atue sem necessitar de supervisdo humana. Pode-se também atualizar ou
criar melhores algoritmos de forma a ser mais eficiente e mecanismos de bloqueio e
monitorizacdo em tempo real de forma a que se consiga ter no¢do se o objeto intruso foi
mesmo repelido. Desta forma obtém-se um sistema de defesa completo e que possa ser
colocado em éreas criticas.

Visto que o algoritmo € idéntico para qualquer um dos sistemas GNSS, pode ser
expandido para outros sistemas globais, como o0 GLONASS, ou 0 GALILEO, assim

como BEIDU 2, tornando o sistema, globalmente funcional.
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Apéndice A — Manual de utilizador

O manual de utilizador, é descrito na legenda seguinte referenciado a imagem da

interface.

Legenda:

1 — Distancia do raio da zona a proteger, valores possiveis:1-10000
2 — Distancia do raio do radar

3 — Botdo de criacdo, para criar tanto a zona protegida como o radar, esta so é criada
com sucesso se 0s valores estiverem corretos, na caixa de texto. Apos a criagdo o botdo

fica desativado

4 — Botdo de Ativacdo da protecdo, fica disponivel assim que a utilizacdo do botéo criar
é concluida. O botdo € ativado e desativado alternadamente em relagdo ao botdo de

criacéo.

5 — Botdo de remocao, este é utilizado para remover as zonas colocadas no mapa, e faz

reset ao sistema, sendo necessario voltar a introduzir os valores.

6 — Janela de coordenadas, nesta janela o utilizador pode colocar as coordenadas

manualmente, mas tem que respeitar o formato que esta inserido.

7 — Localizacdo dos ficheiros, neste campo é necessario introduzir o caminho onde se

ird guardar os ficheiros no sistema de arquivos do aparelho.

8 — Botdo de gerar o caminho simulado do UAV.

9 — Botdo para ler o caminho simulado ja existente.

10 — Botéo para dar inicio a transmissao e simulacdo das contramedidas.
11 — Bot&o de remover todo o tipo de arquivos.

12 — Consola de registo, é aqui que sdo descritos os registos relacionados com os botbes
7al2.

13 — Expandir ou comprimir o menu de simulagéo.
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