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Resumo

Neste trabalho, procuramos investigar a importancia da circulacéo e a da posse de
informacao para as entidades envolvidas no terrorismo e no crime organizado, bem
como para aquelas que, no lado oposto da fronteira, servicos de informacdes e policias,
tentam elimina-las.

Deste modo, comegcamos por, teoricamente, analisar a tipologia essencial do terrorismo
jihadista e do crime organizado global contemporaneo. Procuramos, igualmente,
identificar a natureza da actividade de informagdes e da investigagao criminal, bem
como o0s métodos que utilizam para anular a pratica terrorista e criminosa.

A partir daqui, usando conceitos tedricos existentes, nos quais salientamos 0s propostos
por Appadurai e Castells, tentamos perceber qual é o nivel de circulacdo de informacéo
no mundo globalizado de hoje que as entidades terroristas e criminosas alcangam, bem
como o volume de informag&o de que as entidades de informacdes e de investigacao
criminal conseguem garantir a posse. Neste contexto, damos especial importancia a
circulacdo e posse de informacéo permitidas pelas plataformas e redes de comunicacgdes
disponiveis. Concluimos levantando a hip6tese de que podera existir uma disjuncao
entre a informac&o na posse das entidades submetidas a ordem das nac6es — estados, 0s
servicos de informacdes e policias, e quantidade de informacao posta a circular
globalmente pelas entidades terroristas e criminosas, sujeitos de um mundo de redes e

plataformas celulares sem fronteiras.

Palavras-chave

Terrorismo jihadista — crime organizado — investigacdo de seguranca — plataformas de

comunicag0es

Abstract

The Cell and the borders — information possession and circulation in jihadist terrorism,

organized crime and security investigation.



In this work we will investigate how important it is for entities involved in terrorism and
organized crime, to possess and circulate information, as well as for those who, on the
opposite side of the border, intelligence services and police, try to eliminate them.

We will begin by, theoretically, analysing the types and essence of both jihadist
terrorism and today’s transnational organized crime. We will also try and identify the
nature of intelligence activity and crime investigation, and which methods they use to
counteract terrorist and criminal actions.

Henceforth, by using theoretical knowledge, such as those proposed by Appadurai and
Castells, we will try to understand which levels of circulating information, in today’s
global world, are terrorists and criminals achieving. Furthermore, we will try to assess
the volume of information intelligence services and crime investigators are obtaining. In
this context, special relevance will be given to the possession and circulation of
information which are allowed by the available communications platforms and
networks.

We will end by raising an hypothetical existence of a gap between the information
owned by those entities abiding to the Order of Nations — states, intelligence services
and police — and the amount of information put in global circulation by terrorist and

criminal entities, actors in a borderless world of cellular networks and platforms.
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1. Introducéo

A circulacdo e a posse de informacao foram, desde sempre, operacdes fundamentais
para as entidades envolvidas no terrorismo e no crime organizado, bem como para
aquelas que, no lado oposto da linha, tentam elimina-las.
Para as entidades terroristas e criminosas, da circulacdo de informacéo depende quase
tudo para o planeamento e execucdo dos actos determinados pelas suas estratégias
operacionais e também para a criacdo de uma comunidade de militantes ou membros, e
apoiantes ou cumplices. Para as entidades, servigos de informacdes e policias,
directamente dedicadas ao combate aos dois fendmenos acima referidos, a posse de
informacado € vital.
Neste trabalho, procuramos, teoricamente, dissecar a tipologia essencial do terrorismo
jihadista e do crime organizado contemporaneo. Procuramos, igualmente, identificar a
natureza da actividade de informacdes e da investigacdo criminal, bem como os
métodos que utilizam para anular a préatica terrorista e criminosa.
No entanto, 0 nosso objecto, que tentamos fechar ao maximo, assenta em trés perguntas
a que procuramos responder:
a) Como é feita a circulacdo de informacéo pelas entidades terroristas
jihadistas e criminosas?
b) De que modo é obtida a posse de informacéo por parte dos servigos de
informacdes e das policias?
c) As plataformas e redes digitais de comunicacdes sdo um elo fundamental
do confronto entre estes tipos de entidades?
Finalmente, consideramos esta dissertacdo de Mestrado como o primeiro passo de um
trabalho de investigacdo académica que pretendemos desenvolver em futuro
doutoramento, se tal possibilidade nos for concedida. Deste modo, pretendemos juntar a
esta primeira etapa, essencialmente tedrica, um futuro trabalho empirico — com especial
uso da observacéo participante e das entrevistas — absolutamente vital para o

conhecimento dos objectos e fendmenos a que nos dedicamos.



2. Metodologia

O nosso trabalho € obrigado a ter um ambito transversal. Efectivamente, dado o nosso
objecto, vamos ter de operar com o conhecimento obtido em trés campos diferentes: O
da sociologia, o do estudo das informagdes (“Intelligence studies”), historicamente
produzido na “area studies” de “intelligence”, e o da investigacao criminal, na “arca
studies” da criminologia. Prestaremos especial atengao ao contributo teérico que o
pensamento socioldgico pode prestar ao nosso trabalho.

Pretendemos nesta dissertacao obter a maior profundidade possivel na investigacdo de
uma cadeia de objectos complexa, relacionados entre si de modos ainda mais intricados,
por vezes extremamente dependente de ac¢des imateriais e pouco permeavel ao olhar
cientifico. Isto porque, como defende Costa (2003) “( o olhar socioldgico) ndo se pode
dar ao luxo de aceitar sem inspeccéao cuidadosa toda e qualquer interpretacao que as
pessoas e as organizagdes vado fazendo acerca dos processos sociais em que estdo
envolvidas”.

Assim sendo, e porque em relacéo a este objecto, ao investigador, citando de novo
Costa, “depara — se um universo vastissimo e surpreendente a explorar, uma diversidade
inesgotavel de formas e processos a registar e a procurar entender, num esforco de
decifracdo das suas dinamicas, dos seus padrdes constitutivos, das suas implicacdes
plurifacetadas e frequentemente inesperadas”, consideramos alguns dos métodos
qualitativos como as ferramentas mais apropriadas para a nossa analise.

Segundo Klaus Bruhn Jensen (2002) os processos de pesquisa qualitativos socioldgicos,
séo definidos “as an iterative or repeated process which allows for the flexible
application of theoretical concepts and analytical procedures to a wide variety of
empirical domains”implicando, normalmente, que se contemple “o conceito de
significado”, que “o estudo das ac¢des deve ser feito no seu contexto naturalistico”, e
onde o investigador “¢ definido como sujeito interpretativo”. Ja Brites (2007) sustenta
que “no essencial, a investigacao qualitativa ¢ uma forma de estudo da sociedade que se
centra na forma como as pessoas interpretam e dao sentido as suas experiéncias e ao
mundo em que vivem. Existem diferentes abordagens que se consideram no ambito
deste tipo de investigagcdo, mas a maioria tem 0 mesmo objectivo: compreender a

realidade social das pessoas, grupos e culturas”.



Jensen considera ainda que o processo de pesquisa qualitativa pressupde “criar um
estudo empirico” com o objectivo de “identificar e delimitar uma por¢ao da realidade,
que deve ser examinada com referéncia a um objectivo teoricamente informado, ou
conceptualizado, e de acordo com um procedimento sistematico de recolha e analise de
informacao”, o que ¢ exactamente o nosso objectivo.

O autor citado considera que os processos qualitativos sdo aplicados com o recurso a
um numero de técnicas, entre elas o estudo de caso, as entrevistas orientadas e a
observacao participante. Segundo Jensen, o estudo de caso, que pretendemos usar,
“explora particularmente entidades delimitadas, como comunidades e organizacdes, mas
também individuos e acontecimentos singulares. Em acrescento ao seu interesse
inerente, um objectivo do estudo de caso € o de normalmente levar a descricoes e
tipologias que tém implicacdes para outros, ou maiores, sistemas sociais. O que 0s
estudos de caso partilham com outra pesquisa qualitativa é a atencdo detalhada dada,
primeiro aos fendmenos dentro dos seus contextos quotidianos, e segundo as suas
interac¢des tematicas ou estruturais com outros fenomenos e contextos”. Nao
poderiamos definir melhor o0 nosso campo de trabalho.

Iremos operar com 0s outros métodos qualitativos referidos, fechando ao maximo as
varias dimensfes do nosso objecto. Assim, no terreno, iremos optar pelas entrevistas,
“um dos mais usados métodos de recolha de informagao”, segundo Jensen e, quando
possivel, pela observagédo participante, ou seja “um conjunto de actividades de pesquisa
gue envolvem a presenca continua e a longo prazo do investigador, geralmente num
local delimitado”, para citar novamente Jensen.

Em relacdo aos sujeitos, iremos trabalhar apenas com aqueles que se dedicam a pesquisa
de informac&o no ambito do terrorismo e do crime organizado.

No tempo concedido por este mestrado, iremos explorar na medida do possivel a
problematica e tentar realizar o respectivo enquadramento teérico. Como ja referimos,
pretendemos que o0 nosso trabalho seja completado, atraves de um trabalho de campo
com o recurso aos metodos de investigacdo propostos, apds a aceitacdo da nossa

candidatura a um doutoramento em sociologia.



3.A circulacao de informacéo como condicao indispensavel da
reproducdo incontrolavel das entidades terroristas e

criminosas

Anthony Giddens (2004:68 — 69) defende que “a medida que as mudangas tecnologicas
progridem de uma forma cada vez mais rapida, produzindo novas formas de risco,
somos obrigados a ajustar — nos e a responder constantemente a essas mudangas (...)”
principalmente porque “os riscos de hoje em dia afectam todos os paises e todas as
classes sociais: as suas consequéncias sao globais, e ndo apenas pessoais”.

Ulrich Beck (1999:135) conceptualiza esta omnipresenca do risco nas sociedades
contemporaneas, apontando que “o discurso do risco comega onde a nossa confianga na
nossa seguranca termina e deixa de ser relevante quando a potencial catastrofe ocorre.
Assim sendo, o conceito de risco caracteriza um estado peculiar e intermédio entre
seguranca e destruicdo, onde a percepcao dos riscos ameacadores determina pensamento
e acgao”.

As entidades terroristas e criminosas contemporaneas sdo dos principais agentes
contemporaneos de risco e de dano para os Estados e sociedades onde imp&em a sua
presenca.

No entanto, face a alguma teoria mais recente, o poder econémico, politico e social que
acumulam, por um lado, e a capacidade que possuem de potenciar ao limite o uso de
instrumentos fundamentais do mundo contemporaneo, como as mais diversas redes de
comunicacdo, as telecomunicacbes e as interligagbes do sistema financeiro
internacional, por outro lado, podem fazer com que estas entidades, mais do que agentes
de risco e dano, possam representar a mais seria ameaga ao poder e soberania dos
Estados — Nac&o, ao ponto de constituirem um sistema de Poder paralelo. Como escreve
Arjun Appadurai (2006:21) “Os Estados — nagcdo modernos (...) percebem que estdo
envolvidas numa luta desesperada pela sobrevivéncia como formagdes globais”.

Na verdade, a ameaca que as entidades nomeadas geram € construida principalmente
pela sua propria natureza e estratégia, e sé a um nivel inferior pelos riscos, destruicéo,

danos e violagOes directas e indirectas da lei que desencadeiam.



Tomando como adequado este quadro de referéncia, Appadurai defende que a realidade
global instalada, ao nivel politico e econémico, determina uma mudanga no modo de
olhar a partilha actual do Poder, e aconselha a introdu¢do de um corte entre “estruturas
vertebradas” e “estruturas celulares” (2006). Para Appadurai, que procura conceber um
quadro tedrico para um estado do mundo ainda demasiado recente, os Estados - Nagéo
sdo as estruturas vertebradas, “organizadas através de um sistema vertebral central de
balangos internacionais de poder, tratados militares, aliangas econémicas e institui¢des
de cooperagdo” (2006:129), ou seja, o contexto de organizacdo de poder e soberania
tradicional, que garante, apesar das inumeras e repetidas anomalias e conflitos, um
equilibrio ao mundo.

Como estruturas celulares, o antrop6logo considera, entre outras, as recentes redes
terroristas e criminosas, “conectadas mas ndo geridas verticalmente, coordenadas mas
notavelmente independentes, capazes de replicacdo sem a existéncia de directivas
provenientes das estruturas centrais, incertas nas suas caracteristicas organizacionais
nucleares, mas cristalinas nas suas estratégias celulares e nos seus efeitos” (2006:28) e
“ligadas por mecanismos sombrios a outras redes sem nome com tentaculos espalhados
pelo mundo”( 2006:20).

Appadurai, procurando identificar a dimensdo real do risco em causa, ndo tem davidas
em reconhecer que as estruturas celulares terroristas e criminosas mantém 0s seus
objectivos fundamentais classicos, a pratica do terror para atingir fins politicos, no caso
das primeiras, a obtencdo de lucro e poder, no caso das segundas. Mas o autor chama a
atencdo para o facto de que, numa espécie de movimento negro permitido pelos varios
processos em curso de globalizacdo, o conflito maior desencadeado pelo mundo celular
“cujos componentes se multiplicam por associagdo e oportunidade” (2006:28), e que
depende das “ferramentas essenciais das transferéncias monetarias, paraisos offshore,
organizagdo oculta e meios informais de treino e mobiliza¢ao” (2006:28), é o criado
pela realizacdao das suas actividades “fora dos enquadramentos existentes de soberania,
territorialidade e patriotismo nacional” (2006:129-130).

Deste modo, aponta Appadurai, o conflito com a ordem internacional ainda em vigor é
directo e imediato, ja que “de inimeras maneiras, alguns principios e procedimentos
essenciais do estado — na¢do moderno — a ideia de um territorio estavel e soberano, a
ideia de uma populacdo controlavel e referenciada, a ideia de um censo credivel, e a

ideia de categorias estaveis e transparentes — estdo a ser descolados” (2006:6) ao ponto
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de “se tornarem indistintas as linhas entres guerras da nagdo e guerras na nagao”
(2006:15).

Alguns dos conflitos em execucgédo dentro das nag¢des ocidentais sdo 0s provocados pelas
“novas organizagdes politicas celulares, representadas pela Al Qaeda”, com o recurso
“crescente a violéncia praticada através de conflitos assimétricos” (2006), e por “grupos
criminais organizados em nichos orientados, liderados por um centro comum de
influéncia, gerado pela combinacdo da for¢a de varias hierarquias e redes” capazes de
atingir “niveis muito altos de eficiéncia, diversificagdo e especializacdo” ao ponto de
levarem os Estados a “uma perda parcial do controlo sobre a economia interna ¢ a
dindmica social” (Europol, 2007b-9).

Os actos com maior capacidade de dano sdo, no caso das entidades celulares terroristas,
0s atentados, que criam um estado permanente de terror nas sociedades, destruindo
assim a existéncia do referido territorio estavel e soberano, e, no caso das entidades
celulares criminosas, operagdes continuadas no tempo como o controlo de um numero
avultado de imigrantes ilegais, o trafico de droga, ou, a um outro nivel, a utilizacdo de
dinheiro branqueado para o aliciamento de funcionarios publicos e o investimento em
actividades econdmicas legais, como o imobiliario (Europol, 2007b:10) que permite a
obtencgéo de lucro, eliminando algumas das principais categorias transparentes citadas
por Appadurai, tdo caras a democracia.

Embora o crescimento recente da presenca e do poder das estruturas celulares terroristas
e criminosas tenha ditado a mudanca da analise geoestratégica de um numero
consideravel de Estados, a verdade é que os novos paradigmas propostos tardam em
tornar-se em doutrina e em lei, existindo uma boa possibilidade de que tal ndo venha a
acontecer a curto prazo de modo eficaz. Na verdade, os Estados, especialmente 0s
Ocidentais, no seu conflito com as entidades celulares sofrem de uma fraqueza decisiva:
as estratégias que ainda empregam ndo os tornam invulneraveis aos riscos, mas trazer
para o terreno novas praticas de combate pode pdr em causa o0s alicerces politicos,
legais, ideoldgicos e sociais paradigmaticos do seu sistema.

Num primeiro nivel, atacar de modo eficiente as estruturas celulares apontadas, implica
tentar anular as suas redes de circulagéo de informagéo e de capital, o que, actualmente,
parece ser tarefa impossivel, ja que, ainda segundo Appadurai, aquelas estruturas e
movimentos “caracterizam o funcionamento de muitos circuitos do mundo capitalista
(...) e a era corrente de globalizagdo, guiada pelo motor triplo do capital especulativo,

dos novos instrumentos financeiros e das tecnologias de informacao de alta velocidade”.
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Deste modo, esta instalada uma tensdo irresolivel entre a necessidade sentida pelos
Estados de anular dois dos principais meios de sobrevivéncia das entidades celulares
terroristas e criminosas, as plataformas digitais de comunicacdo e 0s centros de
circulacédo de capital, e o saber de que esse movimento danificaria decisivamente alguns
dos centros nevralgicos onde assenta o funcionamento do mundo vertebrado.

Para 0 que nos interessa, a centralidade da obtencdo e circulacdo de informac&o, néo é
sO Appadurai a identificar as plataformas digitais de informagdo como um dos elos
essenciais da estratégia das entidades celulares actuais. Bruce Hoffman (2006a: 197-
198) argumenta que “na verdade, nos anos mais recentes, a arte da comunicacdo
terrorista evoluiu para um ponto no qual os proprios terroristas podem agora controlar
todo o processo de producdo: determinando conteldo, contexto e meio sobre o qual a
mensagem € projectada e alvejando de modo preciso a audiéncia (ou as mdaltiplas
audiéncias) que desejam atingir”. No fundo, as entidades celulares que estudamos
limitam-se a explorar as possibilidades geradas pela rede, ja que como observa Manuel
Castells (2004: 147) “na sociedade em rede, uma forma fundamental de dominio social
¢ a prevaléncia da légica do espaco de fluxos sobre o espago dos lugares™.

A um segundo nivel, operacional, legal e politico, expresso nas praticas de combate
entregue aos corpos fundamentais do Estado neste campo, os servicos de informacdes e
as policias, o cenério € também complexo. O problema ndo parece ser o do diagnostico,
ja que peritos e governantes dos mais diversos quadrantes aparentam estar de acordo,
mas o de transformar este ultimo em pratica. No caso do diagnostico, para citar apenas
alguns exemplos, Brian Jenkins refere que “é necessario desenvolver pericias,
instituicOes e as relagcdes necessarias para conduzir uma guerra global contra entidades
nédo — estatais” (2006:119), e Michael Herman considera que “o papel das informagdes é
o da defesa da integridade nacional, e da protec¢do contra o terror e a violéncia”
(2001:229).

Mas, e é este 0 ponto do debate, concretizar o diagnostico implica, simultaneamente,
uma compressdo dos direitos, liberdades e garantias dos cidaddos na maior parte dos
Estados, ao nivel interno de cada um destes, e uma perda de poder e de soberania,
assente igualmente em grande medida na circulagdo intensiva, continua e integral de
informacdo, a favor de entidades de informacbes e de investigacdo criminal
coordenadoras e supranacionais, ou seja, replicar a estratégia em rede ndo hierarquizada
das entidades celulares. Assim, embora a cooperagdo supra estados se tenha
intensificado neste campo, e a criagdo de leis e de entidades coordenativas tenha sido

12



realizada, o dilema entre a desvalorizacdo da centralidade do estado soberano na
conducdo da politica, que passa em grande medida pela posse e cedéncia de informacao,
e a eficiéncia na eliminacdo do risco esta longe de ser resolvido.

Deste modo, no mundo em que vivemos, o poder € partilhado entre estruturas
vertebradas receosas de qualquer ruptura precipitada com a ordem instalada, e estruturas
celulares, em permanente reproducdo metastatica, das quais algumas, detentoras de
objectivos que representam riscos consideraveis, usam os instrumentos de comunicagao
para criar nichos indetectaveis de um mundo de perigo e ameaca, imune a controlos, € a

uma eliminacéo.

4. Um desejo de destruicdo em nome de Deus

(um enquadramento tedrico do terrorismo religioso)

Uma definicao teorica de terrorismo continua limitada pelo facto de que a sua natureza e
acc¢do é simultaneamente considerada violéncia armada criminosa, por Estados e grupos
de cidadaos, e uma arma politica legitima, pelas organizacdes que o praticam e seus
apoiantes.

Wilkinson (2006) procura superar as indefinigdes provocadas pelo nunca fechado
debate ideoldgico e académico sobre a natureza do terrorismo, defendendo que este
“pode ser distinguido, ao nivel conceptual e empirico, de outros modos de violéncia e
conflito pelas seguintes caracteristicas: € premeditado e destina-se a criar um clima de
medo extremo; é direccionado para um alvo mais vasto que o das vitimas imediatas;
envolve a execucgéo de ataques a alvos dispersos ou simbolicos, incluindo civis; é
considerado nas sociedades onde ocorre como “extra — normal”, no sentido literal que
viola as normas que regulam as disputas, os protestos e a dissidéncia; é usado ao nivel
primario, mas ndo exclusivamente, para influenciar o comportamento politico de
governos, comunidades ou grupos sociais especificos” (2006:1-2).

A caracteristica essencial da natureza do terrorismo, a transmissdo de uma mensagem
que cria terror, é geralmente conseguida pelo emprego de acc¢des violentas, como sdo 0s
atentados com armas e explosivos, destinados a causar vitimas mortais, ou 0s raptos e
sequestros. A selec¢édo dos alvos obedece normalmente ao objectivo de causar o maior
impacto possivel junto dos cidaddos, podendo envolver o ataque a pessoas ou de grande

notoriedade ou especialmente indefesas, como criancas, os ataques aleatorios,
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destinados a mostrar que qualquer cidaddo a todo o momento pode ser uma vitima,
gerando assim 0 panico generalizado, ou ataques dirigidos directamente ao estado,
mostrando a incapacidade deste para proteger os funcionarios e estruturas especialmente
representativos do seu poder.

Historicamente, o termo tem origem nos conflitos politicos desencadeados durante o
periodo da revolucdo francesa, e foi pela primeira vez usado em 1790, para designar o
“reino de terror” imposto pelo partido jacobino de Robespierre, que envolveu execugdes
em massa e 0 recurso a outras formas de violéncia extrema.

O emprego de métodos terroristas tem sido uma constante ao longo da Historia,
comecando nas guerras entre populacées gregas, em 431 A. C., referidas pelo
historiador Xenofonte.

No entanto, ap0s o periodo da Revolugdo Francesa, o terrorismo so se torna sistematico
a partir da segunda metade do século X1X, através das operacOes realizadas por
anarquistas, especialmente na Europa, contra os regimes instalados. Dai para c, o
terrorismo torna-se uma arma de eleicdo de grupos e partidos politicos,
independentemente da sua ideologia ou programa. Os tipos de conflitos politicos e
militares onde foram, ou sdo, empregues tacticas terroristas tém as naturezas mais
diversas. As lutas anticoloniais, as disputas entre nagdes, estados ou organizacdes pelo
mesmo territorio ou pela independéncia, os conflitos religiosos entre populacdes ou
nacdes com credos diferentes, o separatismo, a oposicao politica interna ao regime
estabelecido, e o combate a estados considerados imperialistas pelos seus inimigos, séo
aqueles onde o terrorismo marca uma presenca decisiva, por vezes constituindo o
instrumento fundamental da ac¢édo de algumas das organizacgdes ou estados em conflito
(Sinclair, 2003).

O espago geoestrategico e mediatico criado pelo fim da guerra fria, em 1989, cria
visibilidade, ou nalguns casos gera o0 aparecimento, para novas formas de terrorismo,
que desde o inicio provocam igualmente controversia sobre 0s termos mais correctos
para definir tanto as suas ideologia e tipologia, como a pratica que adoptam. A maior
parte dos tedricos considera que estes s&o motivados, com algumas excepgdes, por
temas politicos especificos, e por fundamentos religiosos (Hoffman, 2006a).

A primeira tipologia ¢ normalmente detectada em grupos fechados, cuja “agenda” ¢
determinada pela luta radical contra o estado, as corporacfes empresariais e a sociedade,
acusados de crimes nunca penalizados, e isentos de condenacgédo pela maioria da

populagéo. Nesta categoria, encontramos 0s opositores ao poder do estado federal norte-

14



americano, como os responsaveis pelo atentado de Oklahoma, nos EUA, em 1995, que
provocou a morte de 168 pessoas, mas também alguns grupos extremistas relacionados
com a militdncia ecoldgica, ou a defesa dos direitos dos animais.

A segunda tipologia, o terrorismo religioso, tem como principal caracteristica, segundo
Hoffman, a motivagéo “no todo ou em parte de um imperativo religioso” (2006a:83).
Hoffman define o corpo identitério essencial do terrorismo religioso como a submissdo
a uma “ dimensdo transcendental” ¢ ndo politica -- 0 que liberta os terroristas de
qualquer restricdo moral ou pratica -- fazendo com que a “violéncia seja antes e acima
de tudo um sacramento ou um dever divino executado como resposta directa a uma
exigéncia ou a um imperativo teoldgico”, e o emprego desta “em larga escala nao so ¢
justificado moralmente, mas considerado também como um expediente necessario para
a concretizagdo dos objectivos” (2006a:88) dos terroristas.

Hoffman inclui no quadro de referéncia dos terroristas religiosos a vontade de “eliminar
inimigos definidos segundo critérios muito amplos”, a auséncia de controlo por parte de
qualquer entidade exterior a organizagdo, bem como uma inexisténcia da intengéo de
ganhar o apoio de uma populacédo especifica ou geral, ja que os terroristas consideram
responder apenas perante Deus (2006a:89). O objectivo final, escreve o autor, é a
eliminacdo do néo - crente, e ndo a persuasdo e eventual conversao deste (2006a).

Nesta segunda tipologia distinguem-se, primeiro, os cultos ou as seitas, reclamantes de
uma relacdo directa com Deus, cuja teoria ou ideologia, que muitas vezes ndo tem uma
vinculacdo a religides consagradas, visa a destruicdo total dos inimigos ou excluidos,
quaisquer que estes sejam, em nome de valores “metafisicos”, como a crenga que 0s
membros do culto possuem ordem divina para eliminar os pecadores, ou direito
exclusivo de habitar o mundo. A aplicacdo maxima de uma teoria deste tipo foi
executada pela seita japonesa Aum Shinrikyo, que desencadeou, em 1995, um ataque
com gas venenoso no metro de Toquio.

Surgem depois, num segundo alinhamento teorico, 0s grupos ou seitas que se
reivindicam de principios filiados em religides consagradas, como o Isldo ou o budismo.
No caso dos movimentos mugulmanos, o terrorismo praticado é teoricamente suportado
por vérias correntes ou doutrinas do islamismo,* as quais nos EUA e na maior parte dos

estados europeus tendem a ser indistintamente arrumadas na categoria de

1 No caso da comunidade islamica sunita, a que pertencem 80% dos mugulmanos, as principais
correntes ou doutrinas que apoiam diversas expressoes da “jihad” sao o salafismo, o wahhabismo, e
o movimento iniciado pelo tedlogo egipcio Sayyd Qutb, o qutbismo. No caso da comunidade xiita, a
escola Usuli é a mais representativa.
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fundamentalismo ou Jihadismo,? que consideram, em termos latos, que uma obediéncia
rigida aos ensinamentos do Corao, o livro sagrado do Isldo, contempla o dever do fiel
mugculmano de combater através da violéncia os que ndo aceitam a palavra de Deus e
limitam o poder e expansao do islamismo.

Sendo o Isldao uma religido com intervencéo essencial na vida publica e politica, isto é
com influéncia directa em todas as dimensdes da vida do fiel e da comunidade, a
obediéncia tem obrigatoriamente de se manifestar na vida pessoal e social, dai o papel
central das escolas islamicas (madrassas), das mesquitas e da literatura religiosa, na vida
politica, o que leva a que as regras e negdcios do estado devam ser submetidos a Lei
Coranica, e ndo geridos a partir de principios seculares, e no dever de todo o
muculmano, cumprindo o comando divino, se empenhar na imposi¢ao da vontade de
Deus no mundo, e na protec¢do da “umma”, a comunidade global dos crentes.

Fazendo tabua rasa das especificidades das varias correntes e movimentos islamicos, e
dos seus principios doutrinarios actuais, € possivel distinguir trés formas maiores de
aplicacdo deste empenhamento: pela via doutrinal e missionaria, espalhando a palavra
de Deus, pela via politica, procurando submeter as nacdes e paises a obediéncia
islamica, e pela via da “Jihad”, que representa, simultaneamente, uma busca pessoal do
aperfeicoamento da pratica da Fé, e a luta armada pela eliminacdo do infiel e defesa e
triunfo do Isl&o.

No mundo mucgulmano resultante dos impérios coloniais, terminados durante a década
de 60 do século passado, a “Jihad” foi-se materializando através de um processo
complexo e difuso, especialmente no Egipto, a partir dos anos 70 do século passado, no
Irdo, onde um movimento xiita islamico iraniano desencadeou uma revolugéo triunfante
em 1979, e por varios movimentos, fundados nos anos 70, com prética de violéncia
armada. Obviamente, a guerra no Afeganistdo contra o invasor soviético foi
determinante para a difusao da “luta jihadista”. Isto porque teoricamente, consideram os
jihadistas, a “Luta”, deve ser feita contra o “inimigo proximo”, os estados mugulmanos

seculares, mas também contra o “inimigo longinquo”, os EUA e os estados europeus

2 A limitagdo da visao ocidental dominante em relagdo ao activismo islamico, especialmente a reducao
de todas as suas expressoes ao fundamentalismo ou jihadismo, um termo que se imp6s nos tultimos
dois anos para designar o terrorismo com origem em redes ou células mugulmanas de algum modo
relacionadas com a Al Qaeda, estd expressa em varias obras publicadas recentemente. Um bom
trabalho de sintese, procurando contextualizar correctamente os varios movimentos, doutrinas e
tendéncias islamicas é o do International Crisis Group citado na bibliografia. O estudo pode ser
encontrado em www.icg.org. Um outro bom estudo, “Islam and the West”, foi publicado pela
revista “The Economist” Para uma analise mais profunda, devem ser tidos em conta os ensaios de
Roy e Kepel, também referenciados na bibliografia.
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com pratica colonial, e os seus valores seculares e democraticos, principais obstaculos a
existéncia de uma sociedade islamica absoluta e aceite em todo o mundo. “A violéncia ¢
a coaccao ndo s6 sdo permitidas para que se atinja a disseminagdo em todo o mundo da
Lei Islamica, como sdo consideradas meios para se chegar a este fim sancionado
divinamente”, refor¢a Hoffman (2006: §89).

Apesar de entre os tedlogos islamicos o debate sobre as interpretacdes radicais da
“Jihad” -- que conduz a violéncia armada, e esta ancorada em alguns dos textos maiores
das trés principais correntes islamicas sunitas, o salafismo, o qutbismo e o wahhbismo --
nunca ter sido encerrado, o facto € que esta prosperou, servindo de principio ideoldgico

fundamental a vérias organiza¢cGes muculmanas que adoptaram uma prética terrorista.

4.1. O terrorismo jihadista contemporaneo

(natureza e estratégia)

Uma das organizacdes que acolheu alguns dos principios do salafismo e do qutbismo,
foi a Maktab al-Khidamat (“Gabinete de Servigos”), fundada, no principio dos anos 80,
em Peshawar, no Paquistéo, por Abdullah Azzam, um veterano da guerra do
Afeganistéo, contra as forcas soviéticas.® Azzam exortou 0s muculmanos a aderirem a
“al-gaeda al-sulhah (vanguarda dos fortes), formada por crentes independentes,
dispostos a lutar contra o opressor, que generalizou como o Ocidente, e dando o
exemplo a “umma”, a comunidade global dos crentes islamicos.

Escassos anos depois, o saudita Osama Bin Laden, secundado pelos egipcios Ayman
Al- Zawahiri e Mohammed Atef, ex-membros da Irmandade Mugulmana egipcia,
obtiveram o controlo do “Gabinete”, e transformaram-no na “Al Qaeda” , que significa
“a base”, mas também “o método”. Bin Laden juntou ao salafismo e ao qutbismo o
wahhbismo,” de que era praticante, mas, mais importante, fixou para o seu grupo um
preceito estratégico sedutor, ancorado na sua leitura da Lei islamica: o do retorno a
grandeza desaparecida do Isldo, concretizado atraves de uma Jihad global contra os

estados ocidentais mais poderosos, ndo defensiva, isto é que os levasse a terminar a sua

3 De entre a inumera literatura publicada sobre “A Base”, foram, para nds, significativas as leituras de
Gunaratna, Burke, Roy e claro “The 9/11 Comission Report”, Norton, um monumento de detalhe
analitico.

4 O extremo sincretismo e ambiguidade da ideologia da Al Qaeda sao referidos pelos autores

referidos na nota anterior.
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influéncia no mundo islamico, mas ofensiva, atacando-o no seu territorio, diminuindo o
seu poder, e a atraccao universal pelos valores que defende. Ou seja, Bin Laden, por
motivos religiosos ou instrumentais, potenciou o conceito radical de “Jihad” a um ponto
nunca antes atingido, personificando aquilo que o filésofo portugués Fernando Gil
classificou como “uma vontade de destrui¢do (...) apocaliptica”.5

A primeira aplicacdo da estratégia foi o atentado contra o World Trade Center de Nova
lorque, em 1993, mas s6 a operagdo de 11 de Setembro de 2001, com o carécter de
destruicdo apocaliptica referido por Gil, provocou o efeito de panico global desejado.
Numa teorizacdo do terrorismo jihadista contemporaneo, Ranstrop defende que este
inaugurou uma nova era de conflito, definiu “o horizonte de seguranca global futuro” e
materializou aquilo que se pode chamar de “guerra de 4*geragao” (2005:1).

O belicismo de 42 geracéo, definido por Ranstorp é protagonizado por entidades
celulares terroristas, com um dispositivo assimétrico em relacdo ao seu inimigo, 0s
estados do mundo vertebrado, envolvidas numa “missao determinada e mortal” a
desempenhar “em operagdes de pequena escala, num campo de batalha global, sem
fronteiras definidas, e sem fim anunciado” (2005:1) com o objectivo estratégico de
atingir o inimigo maior, os EUA e alguns estados europeus, mas também o de “expandir
o campo de batalha e espalhar o medo” (2005:2) globalmente.

Yoram Schweitzer (2003: 1) considera que o fendmeno terrorista jihadista passou a
constituir o objecto de um conflito global, prioritario e continuo, algo que nunca tinha
acontecido antes em relacéo ao terrorismo, considerado como um problema politico e
policial contido em fronteiras.

Por outro lado, refere o0 académico israelita, a influéncia de Bin Laden nas redes
terroristas levou estas ultimas a “uma mudanga fundamental de consciéncia”,
doutrinando-as no sentido de que “o caminho de Deus”, iluminado nos ensinamentos do
Corio e na Lei Islamica, admite a utilizacdo de “mega-ataques de terror” (2003:1).

A presséo provocada pelo desencadear de um conflito global pelos EUA e por uma
grande parte dos Estados Ocidentais, por um lado, e a “mudanga fundamental de
consciéncia” apontada por Schweitzer, por outro, levaram a que a Al Qaeda, a
organizacéo de referéncia a partir de 2001 para os jihadistas, sofresse uma mutacgao
vertiginosa a partir de 2002, decisiva para a determinacdo da natureza do terrorismo

jihadista global contemporaneo.

5 Fernando Gil (s.d.), entrevista a revista “Publica”, pags. 34-42.
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Appadurai considera a Al Qaeda um “novo tipo de organizagao politica celular” que “se
apoia progressivamente na violéncia, e no crescimento da tactica dos bombardeamentos
suicidas, contra populagdes civis através de uma guerra assimétrica” (2006:12) o que
nos obriga “a elaborar um novo conjunto de questdes” (2006:12).

Uma destas € exactamente a definicdo exacta da natureza da Al Qaeda e dos executores
do terrorismo jihadista actual. Roy considera que, nos dias de hoje, a “Al Qaeda é uma
organizacdo internacional, apesar de o seu centro até 2001 ter sido no Afeganistdo. As
suas redes locais foram construidas com o objectivo de visarem objectivos especificos,
organizadas a volta de centros vitais e os seus militantes operam globalmente”
(2004:304).

Hoffman defende que “actualmente, o movimento Al Qaeda deve ser visto como uma
formacédo transnacional em rede, e ndo como uma organizacdo internacional terrorista
monolitica, com um comando identificavel e uma hierarquia de controlo. Assim sendo,
a actual Al Qaeda existe mais como uma ideologia que se transformou numa vasta
empresa, um franchise internacional com representantes locais que perfilham a
ideologia, vagamente conectados a uma base ideologica e motivacional, mas que
concretizam os objectivos do centro que resta, simultaneamente mas também de modo
independente (2006a-282) fazendo com que “o resultado seja que hoje ha muitas Al
Qaedas e ndo s6 a Al Qaeda do passado” (2006a-282).

Ranstorp considera que “a natureza constantemente adaptavel e evolutiva da Al Qaeda
classica para uma decididamente assimétrica, fluida, e auto — organizada galaxia de
insurgéncia da jihad salafista global” (2005:2) confronta os EUA e os Estados
Ocidentais com “o poder de constelagdes assimétricas de pequenos grupos de redes
desterritorializadas e transnacionais determinadas por uma subcultura ideologica de
exclusdo, capaz de uma adaptacdo notavel, de se dispersar, reagrupar e de inovar”
(2005:2). Esta natureza, para Ranstorp, assenta “numa ameaga polimorfa, formada por
células semi - auténomas que se reconfiguram”(2005:2) segundo as necessidades
operacionais.

Segundo ele, a caracteristica nuclear destas células terroristas é que “elas adaptam-se,
reagrupam-se, geram nova lideranga, mudam o seu foco geografico e as suas tacticas”
criando “um nimero de varios centros de gravidade complexos, com uma matriz
desenhada por multiplos lagos de envolvimento”( 2005:2).

Apesar desta configuracao celular, no sentido da sua reproducdo e mutabilidade
constantes, Ranstorp detecta alguns padrdes nas caracteristicas essenciais do
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movimento, e das suas células (2005). O primeiro € o de que as células no Médio-
Oriente sdo formadas por membros de familias sauditas consideradas (2005:3).

Um segundo € que o recrutamento na Europa é extremamente activo, a partir de jovens
radicalizados nas mesquitas, principalmente em Londres e Paris, que sdo depois
enviados para “teatros de guerra” como o Iraque, ou instrumentalizados para realizar
atentados na Europa, como prova a operacdo em Londres, em Julho de 2005, ou a
abortada, também em Londres, em Agosto de 2006 (2005).

Um terceiro ¢ desenhado pelos referidos “multiplos lagcos de envolvimento™. Ranstorp
recorre ao atentado de Madrid, executado por varias “células” jihadistas com ligagdes
muito ténues entre si, para defender que, segundo as andlises produzidas até ao
momento, os lagos sdo criados “em 70% por mugulmanos que t€m relagdes de amizade
entre si, e em 30% por relagdes de conhecimento” (2005:4). Estes lagos sdo forjados
especialmente nas mesquitas, e nas prisdes, e 0s que aderem ao movimento, fazem-no
por uma mistura de motivos, desde “expiacao por pecados do passado, especialmente
crimes” até “alienacdo social, crises pessoais, e influéncia de elementos mais
politizados” exercida a partir de “sermdes, literatura, dvd’s e chats na internet”
(2005:4).

Um quarto padrdo € o recrutamento através de entidades religiosas difusas, como a
Takfir wal-Hjira, especialmente atractiva para jovens nascidos na Europa de etnia norte-
africana. A Takfir, segundo Ranstorp, funciona como uma “forga ideologica
unificadora” mas ndo tem uma hierarquia definida, sendo iniciada, localmente, por
muculmanos com prestigio religioso ou estatuto dentro da comunidade (2005). Ranstorp
diz que a Tafkir ndo s6 age como entidade “congregadora e de recrutamento” como
pode servir de base para o planeamento de atentados (2005:4).

Gunaratna defende que a natureza celular global acima enunciada s6 se materializa,
primeiro, porque o terrorismo jihadista surge na época que proporciona mais condicfes
para o seu desenvolvimento (2006), dado que, considera, as organizacdes terroristas
pos-guerra fria beneficiam de fronteiras porosas, padrfes acentuados de migracéo, e
uma revolucdo nas formas de comunicar, gracas a internet (2006), ou seja um conjunto
de constantes do mundo global contemporaneo, que classifica como a vertente da oferta
(2006:2).

No entanto, Gunaratna chama a atencao para a face mais oculta do terrorismo, a da
procura. Escreve ele, aprofundando os padrdes detectados por Ranstorp, que “na aldeia

global, o apoio que um grupo terrorista tem, ira determinar a sua vitdria ou derrota.
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Assim, a sobrevivéncia de um grupo terrorista ndo depende da sua forca, mas sim da
forga da sua rede de suporte” (2006:3).

Deste modo, considera, as organizagoOes terroristas estdo cada vez mais dependentes das
comunidades de emigrantes transnacionais, especialmente as residentes na Europa, que
manterdo 0 seu apoio as citadas organiza¢des “desde que os conflitos persistam no Sul
global” dado que “os lagos emocionais entre as redes emigrantes no Ocidente e as zonas
de conflito no Sul ndo podem ser cortados” (2006:3).

O académico garante que as comunidades emigrantes na Europa e nos EUA,
“politizadas, radicalizadas e mobilizadoras” funcionam como “testas de pontes” para os
grupos terroristas, tendo estabelecido células, subterraneas ou abertas. (2006). As
células secretas, considera Gunaratna, sdo usadas para reconhecimento, vigilancia e
captacdo de recursos. Em complemento, as abertas -- com fachadas de grupos
religiosos, culturais e de desenvolvimento -- para obter apoio e influéncia politica
(2006).

Mas, sublinha o académico, as células de apoio podem transformar-se em “células de
ataque”, como aconteceu em Madrid, em 11 de Marco de 2004, ou em Londres, em
Julho de 2005 (2006).

Gunaratna procura também equacionar a dimenséo financeira e econémica do
fendmeno, ao defender que o terrorismo “jihadista” faz ja parte das sociedades e
economias americana, asiatica e europeia (2006).

Para Gunaratna, “dado que as economias subterraneas providenciam oportunidades
nunca antes registadas para gerar recursos, os terroristas e criminosos do Sul global
procuram penetrar ideoldgica e operacionalmente as suas comunidades migrantes e da
diaspora residentes no Norte global”( 2006:1). Assim sendo, garante Gunaratna, 0s
“grupos terroristas, estabeleceram infra-estruturas subterraneas e a superficie na
America do Norte, na Europa, e na Australia. Estas redes atraem financiamentos, apoio
ideologico e forca de trabalho através de vastos mecanismos de apoio no Ocidente (...)”
(2006:2).

N&o é s6 Gunaratna a apontar que a disseminagdo incontrolavel do dinheiro destinado
ao financiamento € outro dos tragos marcantes do terrorismo jihadista contemporaneo.
Efectivamente, ap6s o atentado de 11 de Setembro de 2001, o mundo vertebrado,
liderado pela Administracdo norte-americana, organizou 0 mais sério e concertado
esforco de investigagdo e congelamento dos activos monetarios de entidades e células
terroristas, bem como dos estados, empresas e organizacGes que lhes prestam apoio.
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No entanto, os dados sistematizados de ha dois anos para cd, mostram que as politicas e
accOes desencadeadas, um pouco em todo o0 mundo, produziram resultados
verdadeiramente decepcionantes. Como escreve Rachel Ehrenfeld “o sucesso dos EUA
em eliminar os fluxos financeiros para os grupos terroristas esta abaixo do necessario. A
performance dos paises mais ricos do mundo nédo é melhor” (2007:27-49).

O fracasso parcial das estratégias implementadas deve-se, segundo 0s peritos, a criacao,
por parte das entidades terroristas, daquilo que podemos designar, roubando o termo a
Appadurai, por multiplos circuitos celulares, levantados em varios pontos do mundo,
numa teia que vai do financiamento por organizacdes legais mas informais, como as
associag0es de caridade, ao uso intensivo dos pontos do sistema financeiro
internacional, até a captacdo de verbas provenientes do crime, especialmente do trafico
de droga. Loretta Napoleoni garante que “enquanto antes do 9/11 o mundo enfrentava
uma organizacao pequena, bastante integrada e transnacional, hoje a rede de grupos
armados jihadistas faz lembrar um nicho de redes descentralizadas, vagamente
conectadas e auto financiadas. Este fendmeno pode ser descrito como a privatizacdo do
financiamento do terrorismo, dentro da globalizacéo do terrorismo concebida pela
antiga Al Qaeda” (2007:13-27).

A fragmentacdo do financiamento esta, sem davida, ligada a presenca globalizada e
celular das entidades terroristas, mas também as necessidades logisticas diferenciadas
no tempo que tém de satisfazer. Assim, o financiamento é indispensavel para a
realizacdo de operacOes e para o sustento dos membros das células, que, ao contrario do
que era comum, estdo colocados, em parte, em paises estrangeiros, e das suas familias
no pais de origem. Uma outra fatia importante dos gastos relaciona-se com a compra de
explosivos, equipamento e documentacéo falsa. Uma terceira fatia, relativamente
recente, é dedicada aos actos inerentes a natureza do terrorismo jihadista, como o
recrutamento, a criacdo e difusdo de propaganda através de imagem e de plataformas
digitais, e a aquisicdo de meios digitais e de telecomunicacdes.

Uma andlise das principais tipologias empregues — segundo a informacao obtida por
organismos de controlo e coordenacdo como o Departamento do Tesouro dos EUA, a
Europol e a Financial Action Task Force (FATF), o corpo transnacional de combate ao
financiamento do terrorismo e ao branqueamento — permite uma perspectiva bastante
clara em relagcdo a complexidade da captacéo e circulacéo dos activos terroristas.

Ao nivel da captacgdo, estdo antes do mais as empresas legalmente constituidas,
especialmente no Ocidente, com o objectivo de obter verbas a partir de negdcios feitos
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na economia legal, que depois sdo canalizadas para as células (FATF, 2005). Seguem-
se, cada vez com mais intensidade, as associagdes de caridade, de actividades culturais,
ou outras, ou a procura¢do dada a individuos, para captarem fundos de apoio para a
causa, especialmente em mesquitas, através das doacdes de individuais ou de empresas,
ao abrigo do zakat, o imposto religioso mugulmano (FATF 2005). J& na economia
subterranea, destaca-se a parceria com redes de trafico de droga, o que € alias comum a
outras organizacodes terroristas, mas principalmente o investimento em actividades
ilegais, “que parece abranger a maior parte dos crimes”, nas quais se destacam a
comercializacdo de software e dvd’s contrafeitos, a falsificacdo de cartbes de crédito, de
documentos de identidade, e o tréfico de pessoas (Europol, 2007a — 21-22). A este
propdsito, Ranstorp escreve que o financiamento vem na sua quase totalidade de “fontes
ilicitas” como “o roubo ¢ fraude de cartdes de crédito, falsificacdo de documentos e
trafico de seres humanos” e que pode ser obtido “por membros individuais das células
com capacidades especificas, em periodos de tempo curtos” (2005:3).

O dinheiro obtido dos modos subterraneos acima descritos circula de um modo tortuoso.
No caso das empresas legais, é canalizado para o sistema financeiro internacional, com
especial relevo para contas offshore e empresas fantasma (FATF, 2005). As quantias
obtidas através de doacGes sao também injectadas nos bancos tradicionais, nos bancos
islamicos presentes no Ocidente e no mundo, nas empresas de transferéncia de dinheiro,
no sistema de envio mugulmano, o hawala, ou levadas por correios (FATF, 2005). O
dinheiro proveniente das actividades ilegais usa também os meios e sistemas acima
descritos. Em momento posterior, 0s activos circulam sem um padréo estabelecido, ou
seja, os fluxos séo determinados pelas necessidades. Assim, uma rede de mesquitas
pode enviar o dinheiro da Arabia Saudita para a Europa, mas uma rede de traficantes de
documentos na Europa pode enviar a verba obtida para o Paquistao, onde alguém se o
encarrega de fazer chegar aos EUA (Europol, 2007a).

Um célculo geral do valor dos activos envolvidos continua a ser polémico entre os
Estados Ocidentais. A Europol, que sumariza o conhecimento obtido pelo Estados da
Unido Europeia, limita-se a declarar que “ndo estdo disponiveis estimativas acerca da
guantidade de dinheiro recolhida ilegal ou ilegalmente para o financiamento do
terrorismo” (2007a - 21). J& a administracdo dos EUA é bastante mais precisa, e no
ultimo balanco efectuado, em Junho de 2006, garante que congelou 1400 contas,
registadas em bancos e outras entidades financeiras em varios pontos do mundo, de 400
individuos e entidades relacionadas com o terrorismo jihadista, cativou 150 milhdes de
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dolares em activos, € bloqueou “varios milhdes de dolares depositados fora do territorio
nacional”(Ehrenfeld 2007: 27-49).

Quanto ao dinheiro ndo controlado, as estimativas séo ainda mais vagas, porque a
maioria das verbas em causa sdo indissocidveis dos activos criados por actividade
criminosa, e estudos académicos, como o de Rachel Ehrenfeld, limitam-se a avancar
que “o custo total de manter uma rede jihadista global atinge varios bilides de dolares
por ano” (2007:27-49), ou que, como escreve Loretta Napoleoni, “antes dos eventos do
9/11, o dinheiro gerado por todas as organizages terroristas do mundo atingia os 500
bilides de dolares, e este tera crescido, apos 0 9/11 a razdo de 4 a 6 por cento por ano”
(2007:13-27).

A disseminacdo incontrolavel do dinheiro da destruicdo reforca a nocéo de que o
conhecimento da natureza e estratégia do terrorismo jihadista contemporaneo, bem
como do contexto ideoldgico, religioso e social que o suporta, é ainda bastante fragil,
apesar da informacéo até agora obtida e sistematizada. Como escreve Hoffman “o que
continua a faltar, quatro anos e meio depois de esta guerra ter comecado, € uma
compreensdo sistematica e continua do nosso inimigo: motivacgdes inerentes e estrutura
mental; processos de decisdo bem como relagbes de comando e controlo; construgdes
ideoldgicas e dinamicas organizacionais” (2006b:6). Sintetiza Ranstorp: apenas

“conhecemos o desconhecido” (2005).

5.A obtencao subterranea de lucro e poder

(um engquadramento tedrico do crime organizado global)

Tal como acontece com o terrorismo, a controversia teorica em torno do conceito de
crime organizado, e em redor do tipo de organizacOes e praticas que abarca, esta longe
de um encerramento definitivo.

Michael Levi comega por alertar que o conceito de “crime organizado” ¢ popular nos
EUA desde 1920, s0 se tornando “extensivel aos politicos e a policia europeia a partir
de 19907, e realca que a prépria convengdo da ONU sobre o tema tem a data de 2000
(2002:878), fazendo com que “a natureza do crime organizado se mantenha num terreno
de profunda contestagdo” (2002:885). Partindo da defini¢do classica, e generalizada, de
que crime organizado consiste “num grupo de pessoas que agem em conjunto a longo —

prazo para obter lucro através de crimes, com recurso a violéncia” (2002:880), Levi
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alerta para que a teoria dominante exige a existéncia da préatica de crimes de especial
complexidade e de estruturas “integradas verticalmente e coordenadas horizontalmente”
(2002:881) para que o conceito de “crime organizado” possa ser aplicado as
organizaces e accdes por estas realizadas.

No entanto, para Levi, o controverso termo “crime organizado” s6 pode ser aplicado
sobre uma organizacgéo celular criminosa se esta tiver uma dimenséo operacional
“transfronteiri¢a — incluindo pressdes multinacionais para obtencéo de méo — de- obra e
liberalizagcdo comercial entre fronteiras” (2002:878) ja que s@o estas caracteristicas que
“tornam o crime organizado e o crime de colarinho branco diferentes dos outros crimes”
(2002-878).

Para Levi, no entanto, uma analise eficiente deste objecto obriga a sua
“reconceptualizagdo” (2002:885) como “crime empresarial” (2002:885) realizado por
entidades que cometem “crimes sérios num periodo longo” (2002:885) para o
cumprimento dos quais sao exigidas as seguintes tarefas: obtencéo de financiamento
para o crime, descoberta de pessoas dispostas a cometer crimes, obtencéo de
equipamento e transporte para realizar os crimes, conversao, quando necessario dos
produtos do crime em dinheiro ou outros valores, neutralizacdo da accdo policial e da
Lei por capacidade técnica, corrupcao, e obstaculos legais (2002:885).

Por seu lado, Wright (2006), embora comungando da evolugdo historica referenciada
por Levi, situa o debate ao nivel analitico e conceptual, escrevendo que “(...)existe
apenas um acordo limitado entre politicos, investigadores criminais e criminologistas
sobre a verdadeira natureza do crime organizado(...). Muitas das defini¢cdes sublinham a
“natureza de grupo” do crime organizado, a “organiza¢do” dos seus membros, 0
emprego da violéncia e corrupgdo para atingirem 0s seus objectivos, e 0 seu caracter
transnacional. No entanto, (o crime organizado) € também clandestino e polimérfico.
Pode aparecer de muitas formas em tempos diferentes em locais diferentes. (...) E
necessario reconhecer que as diferencas entre as definicdes acima apontadas

representam as diferentes balizas de referéncia daqueles que as criaram” (2006:13).

5.1.0 crime organizado contemporéaneo global

(natureza e estratégia)

Os relatorios e os estudos de base empirica publicados recentemente — por organismos

como a Europol, a ONU e o Conselho da Europa — apontam para entidades que, tal
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como as empresas legais, utilizam todos 0s meios ao seu alcance para captacdo do mais
alto nivel possivel de lucro e poder. Assim, uma presenca simultaneamente global e
local, a criagdo de parcerias, associa¢des e sinergias, 0 recurso em outsourcing a
profissionais especializados, a tentativa de influéncia das politicas publicas e a
corrupc¢do de funcionarios estatais, a dependéncia do sistema financeiro e das
tecnologias de comunicagdes, séo 0s principais tragos da natureza das entidades
celulares criminosas em actividade.

Na verdade, toda esta espécie de reconfiguracdo da natureza e dos métodos comeca na
prépria estrutura de lideranca e execucdo das entidades criminosas — tornando obsoleta a
definicdo classica de crime organizado como a associagao de “trés ou mais pessoas,
agindo em concertacdo durante um periodo de tempo com o objectivo de cometer um
crime qualificado que visa a obtencao de beneficios financeiros — que foi adaptada,
segundo um estudo sobre organizag®es criminosas® (ONU, 2002), & globalizago e &
crescente interdependéncia econdmica que “encorajaram ¢ promoveram a transformagao
do crime além fronteira em todas as partes do mundo. A evolucdo das tecnologias de
comunicacdo e informacdo, a erosao das fronteiras nacionais, uma maior mobilidade de
pessoas, bens e servicos entre 0s paises, e a emergéncia de uma economia global
levaram o crime a deslocar — se da sua base nacional. A natureza do crime organizado
no mundo contemporaneo nao pode ser entendida separadamente do conceito de
globalizagdo” (2002:26).

Os analistas da ONU identificaram igualmente o nicleo de actividades ilegais, 0s
crimes complexos notados por Levi, das organizagdes criminosas glocais:
branqueamento de dinheiro, terrorismo, furto de arte, furto de propriedade intelectual,
trafico de armas, sequestro em avides, pirataria maritima, fraude em seguros e
empresarial, crime informatico, crime ecoldgico, trafico de pessoas, trafico de érgaos
humanos, trafico de droga, producéo e trafico de pornografia infantil, faléncia
fraudulenta, corrupgdo, infiltracdo de negocios legais (2002).

Segundo o estudo, as organizagOes caracterizam — se por “encarar a sua actividade como

uma iniciativa empresarial, evitando os crimes contra as pessoas como fim, possuem

®0s analistas da ONU trabalharam a partir de informac6es detalhadas fornecidas pelos servigos de
informagdes e pelas policias da Australia, Canada, Coldmbia, Republica Checa, Alemanha, Italia, Japao,
Holanda, Reino Unido, Estados Unidos da América, Africa do Sul, Rdssia, Lituania, Ucrania, Albania e
China.
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uma hierarquia permanente, usam sistematicamente a violéncia e a corrup¢do como
meios, obtém normalmente lucros elevados, e estendem as suas operacfes a economia
legal” (2002:28). Estas organizacdes “possuem simultaneamente uma dimensao local,
aqui encarada como a nivel do Estado onde operam, e uma dimensao internacional,
quando a concepcdo, execucdo e efeitos directos e indirectos da acg¢éo criminosa
envolvem mais que um pais, levando um analista, devido a esta interconectividade
local- global, a classifica-las de “glocais”, ¢ possuem estruturas extremamente
dindmicas” (2002:28), reconfiguraveis a qualquer momento.

Deste modo o que os peritos, especialmente os da Europol (2007) e da ONU (2002),
encontram sao estruturas fluidas e mutaveis com presenca global, especialmente “nichos
orientados”, em que varias entidades criminosas autonomas, com uma lideranga
estratégica comum, cooperam no planeamento e execucdo de objectivos criminosos
diversificados em periodos de tempo limitados, “células” de entidades criminosas que
realizam durante periodos largos de tempo actividades programadas por uma lideranca
situada numa zona geografica diferente, e “grupos” que praticam crimes junto de
comunidades da sua etnia, residentes em paises do Norte da América ou da Unido
Europeia, e que acabam por se estabelecer nestes territorios, dando origem a varios
“franchises”, alargando o seu raio de ac¢do (Europol, 2007). Ainda na estrutura das
entidades criminosas, uma tendéncia maioritaria detectada é a do recurso a especialistas,
especialmente no campo das telecomunicacgdes e do sistema financeiro, vitais para a
coordenacao das operacdes e para a colocacdo do dinheiro no sistema bancario
internacional, especialmente em centros financeiros offshore, que continuam a ser um
componente vital do processo de branqueamento de activos (Europol, 2007).

As analises especializadas recentes indicam que a ameaga mais preocupante prende-se
com a infiltracdo de empresas legais e com a corrupgdo de funcionérios publicos. No
primeiro caso, as entidades procuram empresas — especialmente de comércio
internacional, transporte, de construgdo civil e de imobiliario — usando métodos
legitimos, como a aquisicao do capital maioritario, ou coercivos, habilitadas a
possibilitarem-lhes o branqueamento de dinheiro e posterior reinvestimento, o
desenvolvimento das actividades criminais, ou até uma possivel expansdo, como
demonstra o crescimento actual da fraude do IVA em carrossel (Europol, 2007).

No segundo caso, como escreve a Europol a corrupgéo é dirigida essencialmente a
“alvos de alto nivel da fungdo publica” (2007), com o fim de influenciar decisdes,

especialmente ao nivel dos concursos publicos de fornecimento de bens e servigos, para
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que estas privilegiem representantes das entidades criminosas. Uma tendéncia especifica
detectada com frequéncia na Unido Europeia, testemunha a Europol, é a da tentativa de
suborno de funcionarios com pouco peso na hierarquia publica, mas com capacidade de
manipulacéo de processos (2007).

A um nivel geografico mais global, Kaufmann (2004) alerta para a importancia de ser
avaliada a ligacao entre crime organizado e corrupgdo. Apoiando —se na base de
inquérito do Banco Mundial, que agrupa 104 empresérios de todo o mundo, Kaufmann
afirma que “a nossa analise dos relatorios das empresas mostra que ¢ claro que um
numero de paises do mundo desenvolvido tem sérios problemas com a influéncia
indevida — e mesmo com o controlo — de politicas publicas fundamentais, leis e
regulamentos e que o simples facto de esses paises, do G-8 e outros, possuirem
instituicGes submetidas a forca da Lei, ndo lhes garante que consigam escapar da
pressdo da influéncia” (2004:6).

Dando como garantido que “o uso de influéncia sobre a administragao publica, os
politicos, o sistema de justica, e 0s media, mas também sobre elementos do sector
privado € um instrumento basico das redes criminais” (Conselho da Europa, 2005), o
Conselho da Europa diz que esta pode tomar “a forma de corrup¢do — ndo so através do
suborno, como da negociacéo de influéncia — e de outras, como o financiamento
individual de politicos, de partidos politicos e de campanhas eleitorais” (2005).
Kaufmann vai ainda mais longe. Para ele, “¢ tempo de explorar uma definigdo menos
tradicional de corrupcdo, que tenha em conta os beneficios indevidos obtidos por uma
minoria de privados através da sua excessiva influéncia na formacéao de politicas e leis
do Estado a seu favor. Interesses ocultos que removam as politicas pablicas do centro
do processo de decisdo democratico (...), as chamadas formas legais de corrupcao,
podem ser simplesmente definidas como a privatizacdo da politica publica” (2004:8).
Uma estimativa credivel do capital acumulado e gerido pelas entidades criminosas é de
uma década para ca fonte de intenso debate entre especialistas, divididos entre aqueles
que defendem que, dada a natureza oculta dos negécios, ndo é possivel obter um valor
real aproximado das quantias envolvidas, os que, como a ONU, apenas compilam
estatisticas por tipo de crimes comuns, e um terceiro grupo que, usando férmulas
econometricas complexas, a partir de dados e indicadores estatisticos, acredita ser
aceitavel a fixacao de alguns valores globais. De entre os ultimos, o Fundo Monetéario
Internacional (FMI), por exemplo, avangou, em Abril de 2006, no World Economic

Outlook, que o valor total da economia mundial é de 65, 174 trilides de ddlares, dos
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quais 3,25 trilibes sdo produto de branqueamento de capitais. Este numero suplanta a
estimativa anterior do FMI, que colocava o valor total do branqueamento em 1,8 trilides
de dolares, o equivalente a 2 a 5 por cento do produto interno bruto mundial combinado.
No entanto, alguns economistas tém procurado dados ainda mais especificos. Friedrich
Schneider, da universidae de Linz, que desde 2000 tem trabalhado na estimativa dos
valores da economia subterranea — na qual inclui a actividade das entidades criminosas,
mas também de empresas legais que praticam operac6es informais para subtracgédo de
quantias ao fisco — publicou em Julho deste ano um estudo, que incide sobre 145 paises,
incluindo alguns dos mais desenvolvidos do mundo, onde, usando modelos
econométricos avangados, aponta para que 35,2 por cento da economia dos paises
estudados seja subterranea.

A um nivel sectorial, por area de negocio ilegal, algumas entidades tém igualmente
produzido célculos aproximados. Assim, o departamento de Estado dos EUA calcula
que o mercado mundial das drogas, com predominio da heroina e da cocaina, atinja os 2
trilides de délares por ano, e a ONU estabelece em 13 bilides de délares anuais o valor
obtido pelos grupos que controlam a imigracédo ilegal e o trafico de pessoas. Por seu
lado, a Interpol calcula em 24 bilibes de dolares o lucro da venda o exibicao online de
pornografia infantil, e refere que a indUstria dos produtos contrafeitos — no qual se
incluem dvd’s de cinema e cd’s de musica — teve um ritmo de crescimento superior oito
vezes ao do comercio legal, e o departamento do Comércio dos EUA estima as perdas
para as empresas dos sectores afectados de 600 a 250 bilides de dblares anuais.

As tipologias e estratégias das entidades celulares criminosas contemporaneas - que,
replicando a natureza das empresas globais, pensam o0 mundo como um espaco
integrado onde procuram assegurar uma presenca sustentada, e a sua actividade como
uma jung¢ao de areas “core” e de diversificacdo pontual, que obriga ao estabelecimento
de sinergias e aliangas - colocam um desafio sem precedentes as autoridades das
estruturas vertebradas. Sem poderem recorrer as fronteiras, 0 mecanismo classico de
controlo, que para mais tendem a ser cada vez mais desvalorizadas, “perdendo o seu
papel tradicional de filtro por for¢a do aumento exponencial do comércio transnacional”
(Europol, 2007), as autoridades procuram combater a ameacga a um nivel local, onde
obtém resultados limitados, e a um nivel global, através da criacdo de mecanismos de
cooperacdo informativa, operacional e legal, que sdo manifestamente inferiores em
agilidade e eficacia aos das entidades criminosas. No entanto, se a curto - prazo a uma

estratégia criminosa celular ndo corresponder um combate celular, o crescimento do
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crime global far-se-4 a conta do enfraquecimento do Estado e das empresas, como

actualmente ja se verifica a um nivel ainda limitado.

6.A circulacdo de informacao na configuracao territorial

natural das entidades celulares terroristas e criminosas

Castells aponta que “a internet tem uma geografia propria, uma geografia feita de redes
e nés que processam fluxos de informacdo gerados e controlados a partir de
determinados locais. A unidade é a rede, pelo que a arquitectura e a dindmica de varias
redes constituem as fontes de significado e a fungdo de cada local” (2004b:245).

Para ele, esta “nova forma de espago” leva a que “dos processos simultaneos de
concentracéo espacial, descentralizacéo e ligacdo, continuamente reelaborados pela
geometria variavel dos fluxos globais de informacao, surjam novas configuracées
territoriais” (2004b:245).

A partir desta formulacéo tedrica, a hipotese que nos interessa explorar é a de que uma
das novas configuragdes territoriais apontadas por Castells possa ser aquela gerada pelas
entidades celulares terroristas e criminosas, ao ponto da circulacdo de informacéo deixar
de ser apenas instrumental na estratégia das ditas entidades, transformando — se no
centro nevralgico das varias operagdes exigidas por essa mesma estratégia.
Aprofundando a hipétese, o que poderé estar actualmente em execucgdo, por parte das
entidades celulares em causa, € um aproveitamento das redes e plataformas virtuais para
uma intensificagdo do grau de valor da circulacdo da informacdo, que ¢é
tradicionalmente alto devido ao tipo de praticas que utilizam. Comecando por fazer o
enquadramento necessario, Hoffman escreve, no que concerne as entidades terroristas,
que a “longevidade de um movimento terrorista depende em ultima analise da sua
habilidade para recrutar novos membros bem como da eficacia do seu apelo junto de um
largo conjunto de apoiantes activos e simpatizantes passivos. O papel de uma
comunicacdo eficaz neste processo € crucial: assegura um fluxo continuo de
combatentes para 0 movimento, faz com que 0s apoiantes fiquem mais proximos, e
arrasta os simpatizantes mais profundamente para a sua orbita” (2006a: 225).
Poderemos acrescentar que estas entidades dependem também da introducdo e
circulacdo de informacdo para o planeamento, coordenacdo e execucdo das suas
operacdes nucleares como o financiamento ou os atentados, para dar apenas dois

exemplos.

30



Ja em relacdo as entidades celulares criminosas, Phil Williams (2001) defende que
operando estas “através de estruturas fluidas em rede em vez de hierarquias formais”
(2001:62), que, simultaneamente, necessitam e geram “fluxos de informagdo, de
conhecimento ¢ de comunicagdo” (2001-65), a sua circulacdo torna — se crucial, ja que a
informacdo tem de “fluir eficazmente de um no para outro através da rede como um
todo”, especialmente na materializagdo da “transmissdo de directivas do nucleo central
da rede” (2001:82).

Os peritos da ONU e da Europol com trabalho nesta area, defendem que, a semelhanca
das células terroristas, 0s grupos criminosos dependem da circulacdo de informacao em
todas as operacOes essenciais das suas actividades, relacionadas com o planeamento, a
coordenacdo, a execugdo das actividades e, especialmente, o branqueamento dos
capitais obtidos ilegalmente.,

O que parece haver de novo a identificar nesta realidade, no entanto, é a intensificacdo
da circulacdo de informacdo através de todos os novos canais e plataformas das mais
diversas redes, como sdo os satélites, os telemdveis, os servidores de correio
electronico, os websites, blogs, e chats, com recurso a software de encriptacdo, ja que,
no seu todo, estas ferramentas constituem um territorio infinito de eficicia e de
acolhimento seguro, que permite o usufruto permanente dos privilégios da
confidencialidade, do acesso em qualquer ponto do mundo, da instantaneidade e da
multiplicacdo exponencial da mensagem, e das mensagens, conseguindo, por exemplo,
0 estabelecimento da lideranca a distancia e a transmissao em tempo real de dados e
directivas.

Deste modo, a intensidade da utilizacdo das plataformas por parte das estruturas
celulares terroristas € alta e diversificada — foram identificados 4,800 websites em Maio
de 2006 - determinada pelo duplo objectivo de assegurar movimentos essenciais para as
operacdes e de garantir a concretizacdo de objectivos estratégicos, como a propaganda.
Como escreve Dorothy Denning, “grupos de qualquer tamanho, de dois a milhdes de
membros, podem comunicar e usar a internet para promover o0s seus intentos. Podem vir
de qualquer lugar do mundo, e influenciar a politica externa em qualquer lado do
mundo” (2001:243).

Em relacdo a estas entidades, Ranstorp partilha da ideia que 0 mundo virtual é, antes de

mais, um meio activo de disseminacdo da mensagem e de directivas, e que elementos da
Al-Qaeda, estabelecidos na Arabia, criaram varias revistas “online”, onde sdo

transmitidas recomendacdes da lideranga (2005). Mas, por outro lado, Ranstorp escreve
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que a internet e as telecomunicagdes, inclusive por satélite, sdo usadas como “uma
infinita estrada de comunicagédo pelos terroristas” (2005:3), utilizada de modo
sofisticado pelas células, através de ficheiros encriptados, cartGes de telemovel pré-
comprados, mensagens de spam sinalizadas, e chats comuns. Uma das técticas de
cobertura utilizadas é a abertura de contas no Yahoo e no Hotmail, com nomes e
cddigos, permitindo a escrita, na caixa de mensagens, de rascunhos de mensagens, que
nunca séo enviadas, mas se tornam acessiveis para os membros da célula que conhecem
0 codigo de acesso (2005).

No que concerne as entidades celulares criminosas, o aproveitamento de todas as
potencialidades das interconexdes globais das redes de comunicagfes mdveis e de
satélite, e destas com os servidores de servicos da internet, tem sido decisivo na sua
expansdo e no cumprimento dos seus objectivos. A Europol garante que “o
desenvolvimento das comunicacGes wireless ndo s6 removeu as fronteiras
transnacionais como esta a facilitar de modo exponencial o crime através de fronteiras”
(2007-10). A este proposito, Castells argumenta que “uma miriade de grupos criminais
locais e regionais em todos os paises, estdo juntos numa rede global e diversificada, que
viola fronteiras e liga negocios de todo o tipo” (1998:167).

Para além disto, insistem os relatérios das autoridades, as comunica¢fes moveis e
virtuais reforcaram o sigilo e o alcance interligado global das transacgdes financeiras
necessarias ao branqueamento.

Deste modo, ndo estamos apenas perante a circulacdo utilitaria da informacao através de
meios. Ranstorp, em relacdo as entidades celulares terroristas, aponta que “ a internet
transformou-se ndo s6 num santudrio virtual, onde estdo disponiveis todas as dimensdes
da jihad global (...) e é mais do que uma ferramenta funcional para potenciar a sua
comunicagdo. O ciberespago constitui uma espécie de sistema nervoso central, critico
para a sua viabilidade em termos de estrutura e ainda mais como movimento (...)”
(2007:1).

No que concerne as entidades celulares criminosas, Castells argumenta que “o
funcionamento global em rede permite as organizagfes tradicionais criminosas
sobreviver, e prosperar, escapando ao controlo de um Estado num momento dificil”
(1998:170).

Assim sendo, propomos, as entidades celulares que estudamos ndo efectuam apenas
uma ocupacgdo da rede, mas vdo mais longe, criando um novo territério, soberano e

quase inatacavel, criado por micro — redes celulares intracomunicantes, que lhes
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permitem, em tempo real em qualquer né com acesso, “uma migragao para o virtual que
abre infinitas e poderosas avenidas (...) para a projec¢do das suas narrativas singulares”
(Ranstorp 2007: 1).

Podemos, entdo, estar perante varias comunidades terroristas e criminosas, formadas por
células invisiveis ao exterior, sem estatuto mas com textura e pratica, réplicas de outras,
sem objectivos de dano, surgidas, segundo Benkler (2006), porque “o ambiente digital
em rede (...) providencia novas dimensdes para o reforco das relagbes sociais
existentes, a0 mesmo tempo que fornece novas capacidades para as redes sociais, mais
soltas e fluidas, mas ainda sim com significado”. E talvez, propomos novamente, com o
projecto referenciado por Castells: “Os agentes que dao voz aos projectos de identidade
que visam transformar codigos culturais tém que ser mobilizadores de simbolos. Devem
actuar sobre a cultura da realidade virtual que delimita a comunicacdo na sociedade em
rede, subvertendo-a em funcdo de valores alternativos e introduzindo cddigos que
surgem de projectos de identidade autébnomos” (2005).

A existéncia de um territorio celular de micro — redes onde se concentra a informacao e
o seu fluxo produz vérias consequéncias. A primeira, como iremos tentar mostrar noutro
ponto deste trabalho, € a diminuicdo do volume de informacdo que as entidades de
investigacdo, submetidas as fronteiras do mundo vertebrado, conseguem capturar para a
sua posse.

A segunda, como aponta Hoffman, é que “a medida que a comunicag¢do do terrorismo

continua a mudar e a evoluir, também a natureza do terrorismo ira evoluir” (2006a:228).

7.A investigacao de seguranca de informacdes e criminal

(enquadramento tedrico)

Num dos seus ensaios mais conhecidos’, Sherman Kent, considerado no mundo
angléfono como o tedrico mais influente no campo das informac;ﬁesg, postula que o
objectivo primordial destas ultimas é o de permitirem “algum tipo de aproximagao ttil”.
Para atingir o fim designado, defende Kent, o investigador “invoca um grupo de

técnicas e de modos de pensar e com a sua ajuda procura logica e racionalmente revelar

" Kent, Sherman (Verdo de 1968), Estimates and Influence, Studies in Intelligence, CIA, Langley,
Virginia

8 Em Portugal o termo “intelligence”, que designa as actividades de recolha e anélise de informagio
maioritariamente de seguranca, ¢ historicamente traduzido como “informacdes”.
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0 desconhecido ou pelo menos definir alguma area de possibilidade, excluindo uma
vasta quantidade do impossivel”. Mas, alerta Kent, o resultado sera sempre “em
esséncia, embora melhor que nada, uma mistura de factos e julgamento™’.

Abram N. Shulsky escreve que o termo “informagdes” abrange “categorias diferentes de
um fenomeno (...) que inclui alguns tipos de informacao, actividades e organizacdes”
(2002:1). A informacao pretendida, aponta Shulsky, é a “relevante para a formulagao e
implementacdo de uma politica de um Governo, que concretize os seus interesses
nacionais, e que lhe permita lidar com as ameacas criadas pelos adversarios actuais e
potenciais” (2002:2). Por actividades de informagdes, Shulsky entende “a obtencado e
analise de dados informativos”, através de métodos como “a espionagem, a fotografia
aérea, a intercepcao de comunicacfes ou a pesquisa de documentos publicos, mas
também a “negacao do acesso dos adversarios a informagdo, ou enganando — 0S acerca
dos factos e do seu significado” (2002:2).

Michael Herman recorre também a Kent para definir a natureza nuclear das
informacdes, relembrando que o tedrico e analista americano identificou - a como “um
tipo de conhecimento particular, produzido por um tipo de organizacdo, atraves das
actividades dessa organizagao” (2001:3). A partir daqui, Herman levanta um quadro
conceptual para a construcdo tedrica da natureza das informacdes que passa pela
teorizacdo da sua actividade, objectos, produto e func¢des (2001:4). Tal como Shulsky,
Herman considera que a actividade principal das informagdes ¢ a “obtengao e
exploragdo de informacdo” (2001:4) mas, acrescenta, através de métodos em que “o
segredo € a imagem de marca” (2001:5). Quanto aos objectos principais de dedicagao,
Herman classifica-os como “violéncia actual ou potencial em todo o lado” (2001:7), e
classifica o produto como “semelhante a arqueologia: um assunto tanto de interpretacéo
da evidéncia como da sua descoberta” (2001:10). Assim sendo, teoriza Herman, a
funcdo axial das informacdes € a de assumir “o papel de especialista de informagdo na
sua relacdo com o poder” (2001:12).

Por seu lado, a investigacao criminal, aponta uma corrente tedrica recente, possui Varios
pontos de contacto com o trabalho de informacdes, mas é determinada, especialmente,
por uma funcdo de natureza diferente e por um arsenal de actividades em que algumas

sdo inacessiveis as entidades de “intelligence”, como iremos mostrar.

° Op.cit, pg.2.
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Alertando para o facto de que a investigacdo criminal é também uma préatica onde o
investimento tedrico é recente, Tim Newburn defende que é necessario entende — la “no
seu contexto institucional e social alargado” (2007:1). Para Newburn, a investigacao
criminal ¢ uma das “fun¢des nucleares” (2007:2) da actividade policial — juntamente
com a manutencédo da ordem, e a deteccao e prevencao do crime — com o objectivo de
ser garantido o “controlo do crime” (2007:2). Michael F. Brown define — a como “o
processo de legalmente obter provas sobre um crime que foi ou esta a ser cometido”
(2001:3) com o “objectivo principal” (2001:3) de “determinar, na medida do possivel, a
verdade sobre como um crime foi praticado” (2001:3). Newburn aprofunda esta funcéo
essencial, referindo que até ha poucos anos “a vasta maioria do trabalho investigativo
era centrada no suspeito” envolvendo “a vigilancia e a recolha de informagdes de e
sobre aqueles que sdo designados como “suspeitos habituais”, procurando liga — los a
actividade criminal existente” (2007:3). Newburn alerta para que “existe um ponto de
vista critico que vé com grande cepticismo a alegacao de que o trabalho investigativo
esteja focado na procura da “verdade” e, por contraste, alega que este € mais acerca da
construgdo de processos de sucesso contra criminosos, que levem a condenagdes”
(2007:3). No entanto, Newburn alerta para o facto de que uma linha da investigacéao
criminal contemporanea “¢ mais proactiva do que reactiva, com uma énfase crescente
no uso da vigilancia encoberta, informadores e outros métodos semelhantes” (2007-4).
Aprofundando o conhecimento sobre esta evolucao, Newburn, Williamson e Wright
(2007) referem que “a mudanga de paradigma” (2007:653) provoca “um abandono do
objectivo estreito de garantir condenacdes, para um mais alargado, relacionado com a
gestédo e controlo de um individuo ou de uma organizacgdo cujas actividades criminais
representem uma ameaca continua (...), adoptando uma aproximagao as investigacdes
de gestéo do risco” (2007:653).

Em comum com as entidades das informacdes, as policias, a quem & reservado o
emprego da investigagdo criminal, com a colaborac¢do da magistratura, possuem, para
garantirem a posse de informacéo, o uso de métodos ou ferramentas como a acgédo
encoberta ou os informadores, mas, simultaneamente, tém o direito exclusivo de
efectuar interrogatérios, a suspeitos, vitimas ou testemunhas, e de recorrerem a ciéncia

forense.
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7.1.A posse de informacao gerada pelo modelo de investigagao

das entidades celulares terroristas e criminosas

Existe hoje algum consenso entre uma maioria de peritos e tedricos de que a estrutura
celular e 0 modus operandi das entidades envolvidas no terrorismo jihadista e no crime
organizado globalizado exigem dos sistemas de investigacdo de seguranca novos
modelos de trabalho. Hoffman considera que “mais do que nunca, a medida do sucesso
na guerra contra o terrorismo é definida pela capacidade das agéncias de informacdes e
policiais de prevenirem, evitarem e deterem ataques” (2006:295) e aponta de imediato a
dificuldade da tarefa, alertando para que “o primeiro ¢ mais imediato desafio colocado
por estes novos tipos de adversarios é simplesmente identifica-los, dado que estas
etéreas e amorfas entidades frequentemente ndo possuem a marca ou 0 modus operandi
das organizacoes existentes” (2006:127).

Ranstorp, por seu lado, argumenta que a natureza e a estratégia das entidades referidas
representam ‘“‘de muitos modos, uma fantdstica linha de aprendizagem para a
comunidade internacional, e especialmente para os servigos de informacdes, para
conseguirem manter — se ao lado desta ameaga global” (2005-5).

No combate ao terrorismo jihadista, 0 modelo de investigacdo de seguranca adoptado
pela maioria dos servicos de informacgdes e das policias dos EUA e dos estados
europeus, ¢ o de “detectar e perseguir os sinais para conseguir encaixar todas as rodas
dentadas do mecanismo”.*

Por outras palavras, a pratica adoptada é a de investigar até que uma roda dentada, o
proposito de uma accdo suspeita de um mugulmano, encaixe na outra, 0 proposito da
accao anterior ou posterior do mesmo mugulmano, ou de outros mugulmanos, também
vigiados, ou que 0 passem a ser.

O modelo assenta no principio de que qualquer comportamento de um mugulmano, de
origem étnica arabe ou europeia, de nacionalidade ocidental ou ndo, que indicie -- que
seja o sinal -- a ligacdo a uma accdo directa ou indirecta de terrorismo, em qualquer lado

do mundo, deve ser acompanhado.

10 Entrevista a inspector-coordenador da PJ, Novembro de 2005.
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Assim, 0 modelo de trabalho compreende a investigacdo de um conjunto de actos
praticados por individuos, em varios locais do mundo, com graus de visibilidade
dispares, que num determinado momento poderdo estabelecer uma ou mais conexdes,
servindo o objectivo de contribuirem para a execu¢do de um acto terrorista.

A aplicacao nos ultimos anos de uma nova linha de investigacdo criminal, analisada por
Newburn, entre outros, e o trabalho de informag6es nesta area, faz com que o combate
ao crime organizado global esteja organizado de modo semelhante. Na verdade, a
dispersdo geografica transnacional dos membros de uma organizacao criminosa, as
interconexdes entre organizacdes, e a gestdo simultanea de varios objectivos criminosos,
obrigam servicos de informacGes e policias, antes de tudo o resto, a encontrar sinais que
revelem o rasto das entidades e dos seus objectivos num periodo de tempo alargado.

O modelo de pesquisa e andlise do terrorismo jihadista em territorio americano e
europeu incide sobre trés tipos de alvos.

O primeiro é formado por mugulmanos nascidos ou residentes nos EUA e em paises da
Europa, que, por varios motivos, que vao da pratica de crimes a vazios existencialistas,
ndo se sentem integrados nas respectivas sociedades.

O segundo é composto por mugulmanos “volantes”, normalmente imigrantes ilegais
oriundos de paises do Médio-Oriente, do Magrebe e da Asia. Segundo os dados
coligidos pelos varios servicos ocidentais, uma célula terrorista pode surgir do nada em
qualquer pais, levantada por elementos que emigram de um momento para o0 outro,
totalmente desconhecidos, consequentemente, ndo referenciados, ou por outros sem um
passado de ac¢do terrorista, € que, habitualmente, permanecem num “submundo”
situado entre o trabalho precério, a ilegalidade e a criminalidade

O terceiro tipo de alvos integra os adormecidos**. S3o elementos perfeitamente
integrados nas comunidades onde residem, por vezes ha décadas, cultos, muitos séo
quadros superiores, extremamente discretos, por vezes nem frequentam mesquitas ou
locais de encontro da comunidade, e que ndo manifestam qualquer sinal de intoleréncia
ou de advogarem os principios da “Jihad”. No entanto, referem insistentemente os
relatérios, um dia recebem uma indicacéo, e fornecem todo o apoio ou organizam eles
mesmo um atentado.

No gue concerne o crime organizado, a procura e identificacao de alvos é determinada

ndo apenas pela suspeita da preparacao ou execucao de um acto criminoso, mas

11 Entrevista a inspector-coordenador da PJ, Novembro de 2005.
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especialmente pela suspeita, por parte das entidades investigatorias, do lugar que o alvo
pode ocupar numa organizacgéo, ou pelo tipo de servicos vitais que pode proporcionar. O
objectivo primario dos investigadores &, tal como no combate ao terrorismo jihadista,
proceder a identificacdo completa apontada por Hoffman.

Isto porque, detectam os investigadores, a partir da experiéncia adquirida, o
planeamento directo de um atentado ou de um crime complexo é apenas uma
componente da manifestacdo de actividade terrorista jihadista ou de crime organizado.
O roubo ou falsificacdo de documentos de identificacdo também pode ser, se estes se
destinarem a terroristas ou criminosos que necessitam deles. Como, no caso do
terrorismo, a doutrinacéo feita numa mesquita clandestina num pais pode servir para
recrutar mugulmanos que irdo executar um atentado em outro. Como também, no caso
do terrorismo e do crime organizado, a “clonagem” de um cartdo de crédito pode
destinar-se ao financiamento da compra de uma arma.

Os actos prioritarios da investigagdo sdo os “crimes instrumentais”, isto € aqueles que
servem directamente alguns dos interesses operacionais dos terroristas e dos criminosos:
compra ilegal ou roubo de armas e explosivos, roubo e falsificacdo de documentos de
identificacdo e cartbes de crédito, imigracao ilegal, trafico de pessoas.

Depois, no caso especifico do terrorismo jihadista, estdo uma série de operacdes
essenciais para a formacdo de uma célula ou a concretizacdo de um atentado,
abrangendo a criacdo de locais de culto religioso de acesso seleccionado, a difuséo de
propaganda ou ideais extremistas, o recrutamento de iniciados e, no caso também do
crime organizado, o financiamento das actividades e as comunicagdes, por internet ou
por redes de comunicagéo de voz, imagem e dados.

Em relacdo as operacdes essenciais, tanto do terrorismo como do crime organizado, 0
mais importante, para os investigadores, é sempre a pesquisa das fontes do
financiamento e dos canais da sua distribui¢do, bem como a monitorizacéo das varias
plataformas de comunicacdes, especialmente a internet e as operadoras de telemoveis.
O modelo de investigagdo até agora referido é aplicado através do recurso aos métodos
dos informadores, infiltrados, monitorizagcdo de comunicagdes e de valores, com uma
excepcéo relacionada com o terrorismo. De facto, contra as organizagoes terroristas
jihadistas, o uso de infiltrados é muito raro. Salvo exemplos pontuais, sdo diminutas as
hipdteses de utilizagéo deste recurso, ja que as células sdo organizacdes impenetraveis
por natureza, dado que os investigadores nao conseguem quebrar a barreira de

desconfianga criada pelo abismo cultural, religioso e linguistico.
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Por ultimo, o que funciona, cada vez mais, pela primeira vez na histéria dos servicos de
informagdes e policias numa grande parte do mundo, é a cooperagdo. Portugal, por
exemplo, tem beneficiado consideravelmente das informagdes dos seus pares. Também
a Unido Europeia, através da Europol, tem uma méaquina em funcionamento, fazendo o
recorte e analise da informacéo que recebe dos paises membros, e enviando-a depois
para os destinatarios a que esta interessa, Portugal incluido.

Por outro lado, no caso do terrorismo jihadista, uma cooperagdo continua, pelo que se
sabe, tem sido encetada por americanos, ingleses, franceses e alemaes, que tém
procurado estabelecer lagos intimos e tteis com os servigos que lidam com a “origem”
da ameaga, isto &, 0s paquistaneses, sauditas, jordanos, egipcios e iranianos. N&o
esquecendo o papel cada vez mais relevante que 0s servicos secretos israelitas
desempenham neste conflito global, como fornecedores de elite de informacéo.

Assim, a orientacdo estratégica primordial das entidades de investigacdo é muito mais a
procura da posse de informag&o vital do que o desmantelamento imediato de uma
componente de uma célula terrorista ou criminosa. O objectivo ¢ a identificacdo total do

risco, e ndo a anulacdo limitada da ameaca.

7.2.As fronteiras intransponiveis das estruturas vertebradas

A aplicacdo, ainda limitada, por parte das entidades investigatorias e sobre um nimero
restrito de alvos, do paradigma de investigacdo que dissecamos é o reconhecimento, por
parte do mundo vertebrado, de que o risco é hoje trazido por entidades que pertencem a
um mundo celular, isto €, um mundo que, como nota Appadurai, aproveita 0s
mecanismos globais existentes para ignorar todo o tipo de fronteiras a que estao
submetidas as entidades vertebradas, cujo eixo € o Estado — Nagé&o.

A aplicacdo no terreno do novo paradigma € consequéncia da analise de um numero
consideravel de tedricos e peritos realizada nos ultimos cinco anos, que aponta primeiro,
como refere, por exemplo, Brian Jenkins que “a empresa jihadista é o prototipo das
redes criminais e amorfas que dominardo o século 21” obrigando o mundo vertebrado
“ao desenvolvimento de capacidades, institui¢des e relacdes que serdo necessarios para
conduzir uma guerra global contra actores nao estatais” (2006:119). Ou como nota
Roger Z. George “a compressao do tempo e do espaco e o movimento facilitado de

pessoas, armas, drogas, conhecimento e ideias transformaram o modo como as ameagcas
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emergem e desafiam o modo como as entidades de informacdes devem operar”
(2007:2).

O mesmo diagnostico estabelece também directivas estratégicas e operacionais muito
claras, que os Estados e as entidades investigatorias tém procurado aplicar. Jenkins,
sintetizando o pensamento da maioria, escreve sobre a urgéncia da criagdo de “redes de
relagOes verticais e horizontais de colaboracdo entre os servicos de informacdes e as
policias” (2006:165-166), Gregory F.Treverton sobre a exigéncia de ser partilhada
“informagao entre as na¢des” (2003:2) e George insiste na “necessidade de um modo
inteiramente novo de desenvolver conhecimento e antecipar surpresas, que coloque
menos énfase nos segredos e nos canais restritos, € mais na criagdo de redes de pericia”
(2007:2).

No entanto, o que é observavel na préatica quotidiana das entidades investigatorias da
maioria dos estados ocidentais, € que diagndstico, paradigma e directivas ndo sao
suficientes para garantir a aplicacdo eficaz e extensa ao universo a conhecer de uma
investigacdo adaptada ao risco que procura atenuar ou eliminar, porque, exactamente,
tal representa a colisdo com fronteiras fundamentais do mundo vertebrado.

Procuramos aqui tornar visiveis, a nivel tedrico, quatro das mais importantes dessas
fronteiras, em que as duas primeiras estéo relacionadas com formas tradicionais de
organizacdo dos Estados, e as duas restantes com as novas limitaces dos poderes
efectivos desses mesmos Estados no mundo actual.

A primeira ¢ a falta de coordenacéo e cooperacéo entre as entidades investigatorias
dentro do espaco nacional de cada Estado.

Para citar os casos mais conhecidos, os EUA detectaram que uma das falhas principais
do seu aparelho de seguranga conducente ao 11 de Setembro foi a “ndo — comunicagdo”
entre o FBI e a CIA, e repararam recentemente o problema com a nomeacgéo de um
director nacional de informacdes e a criacdo de um centro nacional de contra —
terrorismo. Por seu lado, os ingleses criaram também um centro de coordenagdo anti —
terrorista, onde entram todos 0s servicos e policias, com competéncia para receber e
analisar informacéo, e envia-la em minutos, directamente ao Governo.

Deste modo, os Estados admitem a existéncia de uma fronteira entre as entidades de
investigacdo, e procuram implementar uma solucao, que passa pela entrega do poder de
gestdo superior a entidades coordenadoras, a quem servigos e policias, e o saber que

produzem, ficam submetidos.
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Ou seja, ha uma tentativa ainda em marcha, com velocidades ndo coincidentes, na
maioria dos Estados do Ocidente, de defini¢do clara de canais de cooperacgéo, e de
fluidez da informacéo, ascendente e descendente, em que cada entidade acaba por acatar
os limites da informac&o que necessita de obter e de produzir, e, por outro lado, os
diversos saberes obtidos sao encaminhados para uma estrutura “supra — entidades”
capaz de produzir a partir destes a melhor verdade para os decisores. O objectivo,
ambicioso é duplo: inexisténcia de duplica¢des, cedéncia continua de informacoes.

A segunda, decisiva, segundo os peritos, € a coincidéncia simétrica entre a fronteira
territorial dos Estados e a fronteira de accdo das suas entidades de investigacdo. De
facto, mecanismos até ao momento intocaveis — especialmente a soberania — fazem com
que a accdo das entidades investigativas seja realizada apenas dentro das suas fronteiras,
apesar do respectivo objecto de trabalho possuir j& um historico de ndo reconhecimento
de fronteiras. Uma anomalia com esta grandeza provoca gque os Estados, como vimos no
capitulo anterior, reforcem os seus lacos de cooperacdo, ignorando, pelo menos
publicamente, que esta é apenas uma extensdo do problema. Ou seja, a cooperagdo é
casuistica, causada e singular, ndo garantindo a posse de informacdo nédo especifica, em
tempo real e continua que ¢é exigida para 0 acompanhamento da préatica das entidades
celulares.

O vasto territorio das plataformas e operadoras globais de comunicagfes constréi a
primeira fronteira de um novo tipo de poder a que as estruturas vertebradas sdo
obrigadas a submeter-se. Na verdade, um aspecto especialmente preocupante, para as
autoridades, € o facto de a evolugdo imparavel das comunicacdes e da sofisticacdo da
sua oferta ser determinada pelo mercado, que, obviamente, como escreve a Europol,
“real¢a muito mais a comodidade do utilizador que as capacidades de seguranca” dos
instrumentos e das redes, gerando assim “varias oportunidades de facilitagao das
actividades criminosas” (2007:16).

Deste modo, algumas das estruturas vertebradas, sabendo que ndo podem inverter a
tendéncia do mercado, tentam estabelecer medidas draconianas, como é a nova
legislacdo americana relacionada com a intercep¢do de comunicacgdes, aprovada no
principio de Agosto de 2007, que legaliza a intercepcdo de aparelhos moveis e de
comunicacdes através de servidores em qualquer lado do mundo, através de algoritmos
e palavras-chave.

O poder celular derradeiro, que os Estados ndo conseguem limitar, é a fronteira
globalizada e invisivel criada pelas entidades financeiras globais, que embora tenham
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adoptado, nos ultimos dois anos, mecanismos de auto - fiscalizacdo mais apertados,
continuam, especialmente, os centros “off-shore”, as empresas em offshore ¢ as “private
equity”, reticentes a uma partilha de informagao sistematica.

Na verdade, a equacdo neste campo forma-se pela tentativa de imposi¢do de forma
normativa de mecanismos de natureza “vertebrada” a um mundo que é essencialmente
“celular”, excluindo os objectivos de destruicao e de algumas formas de criminalidade,
e se assume como um dos nos da actual economia globalizada. Ou seja, amarrar 0s
centros off-shore e os fundos a uma maior transparéncia e fiscalizacdo, representa
regular uma economia ultra liberal que movimenta de 5 a 7 trilides de dolares por ano,
representando 6 a 8 por cento da riqueza gerida por entidades financeiras, segundo a
OCDE, criada e mantida por estruturas globalizadas, especialmente empresas privadas,
que defendem o direito de ndo interferéncia nos seus activos, especialmente através dos
impostos, por parte dos Estados.

Perante uma fragmentacdo total, inerente a prética das entidades celulares, da captagdo e
da circulacéo do dinheiro destinado a suportar a destruicdo, os Estados Ocidentais
tentam reagir segundo os modelos que conhecem, ou 0s que lhes sdo permitidos pelas
regras, como a da soberania, a que estdo submetidos. Deste modo, persistem as
inevitaveis falhas desencadeadas por desniveis de empenhamento, de colaboracao e de
cooperacéo.

O desnivel de empenhamento é mais acentuado entre os EUA e 0s restantes Estados
ocidentais. Assim, enquanto os primeiros aprovaram medidas legais como a Ordem
Executiva 13224, ou o Patriot Act, que imp6s medidas draconianas as entidades
financeiras do seu pais, como o impedimento de realizarem transac¢des com entidades
situadas em offshore, os outros Estados mencionados apenas estdo submetidos ao
cumprimento voluntério da Resolucéo 1373 do Conselho de Seguranca das Nagdes
Unidas, implementada por 166 destes, que, através do FATF e de outros organismos,
aconselha a introducéo de medidas mais eficazes de controlo dos fluxos financeiros.
Este desnivel leva Loretta Napoleoni a garantir que as leis americanas “apenas
transferiram o epicentro do branqueamento globalizado de dinheiro dos EUA para a
Europa, que continua a ndo ter uma legislacéo eficaz, e se transformou no mais
importante centro para a economia do terror e do crime” (2007:13-27).

O efeito principal das disfuncdes acima referidas € o de que a disseminacao

incontrolavel dos activos da destruicdo, uma componente nuclear da economia das
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entidades terroristas e criminosas, ndo é contida por estruturas incapazes de se
adaptarem aos processos a que ndo séo imunes.

Em sintese, por norma a quantidade de informacdo possuida pelas entidades de
investigacdo de seguranca é inferior a necessaria para identificar as entidades celulares

terroristas e criminosas e eliminar alguns dos maiores riscos que elas representam.

8.0 dominio disseminado da célula e a submissdo estanque
das fronteiras

(concluséo)

O conhecimento cientifico do crime organizado, do terrorismo e da investigacdo de
seguranca permanece assente em fundacges instaveis. No campo da andlise do crime
organizado, Wright sublinha que “o que ¢ exigido a académicos, politicos e
investigadores é o reconhecimento que crime organizado € essencialmente um conceito
contestado, sobre o qual aqueles poderdo ndo chegar a um acordo final” (2006:13). A
area cientifica primaria de investigacdo do crime organizado, a criminologia —
dependente em parte do trabalho académico de sociologia, antropologia e psicologia,
para referir apenas alguns dos campos do saber utilizados — esta submetida, segundo
Maguire, Morgan e Reiner, a uma “enorme e continua expansdo, como também a uma
fragmentacdo alta, no que se refere as areas substantivas de especializacdo e as
orientacOes epistemoldgicas, metodoldgicas e politicas” (2002:2).

Na pesquisa do terrorismo, apesar da longevidade historica da préatica, Ranstorp alerta
para que embora esta area “providencie um ambiente de pesquisa exotico e desafios
unicos na obtengdo de dados” (2007b:3) ndo se livra de ser “contaminada pelos desafios
persistentes colocados por uma falta de definicdo e a inabilidade para construir uma
teoria integrada coerente e cumulativa” (2007b:4).

No que se relaciona com a investigacdo de seguranca, criminal e de informagoes, o
trabalho cientifico é ainda mais recente, e, a este respeito, Newburn sublinha que “em
contraste com a sub — disciplina dos estudos da policia que esta agora estabelecida
dentro da area da criminologia britanica, tem existido relativamente pouca pesquisa
sistematica por sociologos, criminologos e psicologos sociais sobre como a investigacdo
¢ conduzida” (2007:5).
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Perante um quadro de referéncia como o acima desenhado, podera constituir um risco
incontrolavel trabalhar sobre um objecto — a circulagdo e posse de informacgdo no
terrorismo, no crime organizado e na investigacdo de seguranca — que obriga a reunido
do conhecimento contido em areas tdo distintas, todas elas ainda longe da solidez
aconselhavel.

No entanto, acreditamos que este risco pode ser limitado, nesta dissertacdo, por trés
forgas influentes. A primeira materializa — se no contributo sélido que a comunicagdo, a
sociologia, e a antropologia, representadas neste dissertacdo pelos autores convocados,
garantem ao objecto que investigamos, fornecendo pistas, conceitos e enquadramentos
tedricos que garantem saberes, e a Sua oportuna conexao, tdo necessarios neste campo.
A segunda no facto de que consideramos esta dissertagdo a etapa de partida, de
configuracdo tedrica, para uma investigagdo com uma forte componente empirica, a
desenvolver, como ja referimos, no tempo e no espaco de um doutoramento.

A terceira tem a sua substancia na atraccdo exercida pela hipdtese provisoria que
levantamos, a de que a fixacdo de um territorio virtual de células globais, o das
entidades terroristas e criminosas, que se expande perante a impoténcia e a submisséo a
ameaca das entidades vertebradas de investigacdo, encerradas nas fronteiras normativas
e geograficas do Estado — Nacdo, € causa principal dos desniveis quantitativos e
qualitativos existentes entre a circulacdo de informacdo, adequada as praticas e
objectivos, realizada pelas entidades terroristas e criminosas e a posse da mesma,
necessaria as missdes, conseguida pelas entidades de investigacdo de seguranca.

Estes desniveis parecem ser provocados, antes do mais, pela diferenca de natureza entre
vertebrados e celulares, ja que os segundos, como destaca Appadurai, desencadeiam o
terror, “o nome adequado de qualquer esforgo para substituir a paz pela violéncia como
a ancora garantida da vida quotidiana” (2006:32), e o crime pela “capacidade de
globalizar através de uma organizagao celular” (2006:32). No que concerne apenas 0s
sujeitos do crime organizado, Wright refere uma mudanca organizacional, da
“centralizacdo do poder e do apoio em lagos familiares” (2006:25) em direc¢do a “uma
fragmentacdo de estruturas e informalidade de relacdes” (2006:26) em que as primeiras
sdo “muitas vezes pequenas ou celulares” (2006:26).

Na verdade, esta globalizacdo por método celular, e a inerente alta intensidade da
circulacdo da informacéo das entidades terroristas e criminosas, assenta de modo crucial
na exploracdo estratégica de dois meios que dispdem, as plataformas de comunicagdes,
as moveis e as da internet. Quanto as entidades celulares terroristas, Sageman aponta
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que “usando a analogia de Adam Smith, a internet islamica transformou — se na méo
invisivel global, organizando o terrorismo salafista global ao nivel mundial. A
comunicacdo mediada por computador é 0 que permite a existéncia desta organizacdo
descentralizada e sem lideranga, de que os foruns online sdo o centro de gravidade”
fazendo com que “a estrutura da internet se tenha transformado na estrutura do
terrorismo global islamico” (2008:121).

Ranstorp reforga esta observagdo, ao defender que “as células e redes em constante
mutacdo que transformaram a Al — Qaeda num movimento global salafista — jihadista
assentam neste meio, que lhe permite, como a um fantasma, estar em todo o lado mas
fisicamente em nenhum lado e Ihe permite a capacidade de se auto — replicar, preencher
as perdas e mudar de direc¢do globalmente em qualquer momento” (2007b:2).

Quanto as entidades celulares criminosas, Wright destaca que “a capacidade crescente
dos grupos criminais para operarem de modos extra — territoriais, através da internet e
outros meios, ¢ uma das caracteristicas chave da nova geragdo destes grupos” (2006:24)
que utilizam “as comunicagdes em rede” (2006:208) ¢ “a globalizagao dos sistemas de
comércio, transportes e comunicagdes para expandir a sua influéncia” (2006:24).

A natureza celular e a circulagdo virtual intensiva da informacdo produzida pelas
referidas entidades, causam, para Appadurai, “uma dupla sensagdo de nausea e
incerteza” (2006:32) ja que estas “tém como objectivo reverter a relagdo entre a paz e a
vida quotidiana, e fazem — no mostrando néo ter qualquer necessidade ou respeito pelos
principios da coordenagdo vertebrada nos quais o Estado — Nagdo sempre confiou”
(2006:32). Assim sendo, defende Appadurai, estd em movimento “um assalto
epistemoldgico a todos nos, j& que destabiliza as nossas duas mais acarinhadas
assuncdes — a de que a paz € o marcador natural da ordem social, e a de que o Estado —
Nagao ¢ o garante natural dessa ordem” (2006:32 — 33).

Encerrados neste cenario, desenhado por conflitos também eles celulares, isto € com
maultiplas frentes, configuracfes e momentos, que sdo os elos mediaticos de uma cadeia
temporal interminavel, os Estados tém em marcha uma estratégia de resposta que passa
em grande parte pelo recurso as entidades de investigacdo de seguranca de que dispdem,
accionando, simultaneamente, a potenciacdo e elevagdo dos seus activos e poderes e a
eliminacdo das suas fraquezas.

Antes do mais, mostra a teoria mais recente, os Estados parecem reconhecer a natureza
do seu opositor. Por exemplo, McConnell escreve que “estes novos actores anulam as

distingdes tradicionais entre estrangeiro e doméstico, alvo de informagdes, alvo
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operacional, estratégico ou tactico” (2007:50). Ja Pollard aponta que “como a
globalizagdo e a infra-estrutura de informagao, estes temas ndo reconhecem fronteiras”
(2007:250).

Depois, mostra igualmente a teoria produzida, parece existir um razoavel contetdo de
consenso contido na necessidade prioritaria de combater a ameaga com 0 aumento da
quantidade de informacdo de qualidade possuida, 0 que s6 poder ser realizado com o
reforco da cooperagdo entre as entidades de investigagdo de seguranga, tanto no
territério nacional, como no espaco global. Ao nivel da cooperagédo entre entidades no
seu espaco nacional, Rudner considera que os “novos paradigmas analiticos baseados na
obtencdo de conhecimento (...) presumem um grau elevado de colaboragdo e trabalho
em rede, e as recentes reformas das informacdes, que sublinham a coordenacdo e a
fusdo, assentam no principio da necessidade de partilhar” (2007:201).

Ao nivel da cooperacdo entre pares no espaco global, Pollard ndo hesita em sublinhar
que “competir com terroristas no espago virtual ird exige cooperagdo internacional e
compreensdo mutua dos varios interesses corporativos, das leis da privacidade e das
expectativas de seguranga” (2007:250). Como do mesmo modo exige a revisao dos
conceitos tradicionais de soberania, garante Moreira, ao escrever que “€ também
necessario reformular as cooperagcfes internacionais, comecando pelos servicos de
informacdes e pelo reconhecimento de que hd uma diferenga de natureza entre um
perigo ou ameaca internacional, e um perigo ou ameaca transnacional, esta exigindo
algum desarme das tradicionais reservas de soberania” (2004:2).

No entanto, propomos como hipotese, os desniveis de circulacdo e posse de informacao
entre entidades celulares e entidades vertebradas ndo poderdo ser reparados por uma
adaptacdo darwiniana simples das entidades de investigacdo de seguranca ao ambiente
das entidades celulares. O que observamos, naquilo que é ja o territorio da célula
terrorista e da célula criminal, € uma fractura espacial e civilizacional despoletada pela
tecnologia e pelas interligacdes abertas pela globalizacdo do capital, que curiosamente
séo duas das bandeiras da civilizagdo dita Ocidental.

A célula pertence, e simultaneamente reconstroi de modo continuo, um territorio outro,
a nova configuracdo territorial de Castells, livre de controlo ou interferéncia, alimentado
pela informacdo que necessita e destina as suas praticas e objectivos, que Ihe permite
construir e disseminar através de inimeros agentes emissores e receptores a narrativa
que considera adequada e que a singulariza. Como reflecte DeLillo “hoje, de novo, a

narrativa do mundo pertence aos terroristas” (2001:33).
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As entidades de investigacdo de seguranca submetem — se a todas as fronteiras,
verdadeiros nds cerrados sobrepostos, que sdo traco estruturante da sua natureza e da
norma do seu mundo vertebrado. Enfrentam uma fronteira inicial formada pela
supremacia de mecanismos e lugares supranacionais, como sao 0s bancos de
investimento, os paraisos fiscais, ou 0s fluxos e locais de acesso reservado da internet,
estanques a partilha de informagdo. Nao conseguem impedir a linha de fronteira nitida e
vincada da cultura organizacional das suas entidades de investigacdo, estanques a
cedéncia total de informacdo € a procura conjunta da mesma. Mas, acima de tudo, ndo
vislumbram modo de eliminar a forca inexpugnavel da fronteira do seu territorio de
Estado — Nacdo, a mais estanque de todas as fronteiras, porque € o simbolo da
soberania, um dos principios inatacaveis da sua existéncia. A sua submissdo vertebrada

impede — os de, citando de novo DeLillo, “ (...)criar a contra — narrativa” (2001:34).
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