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Abstract

The current thesis firstly considers the concepts related with the evolution of wireless commu-
nication systems in vehicular networks (VANETS), and in couple to this evolution, the ITS (Intelligent
Transport Systems), whose purpose is the standardization of IEEE802.11p WAVE. Following, two reli-
able wireless communication standards, IEEE801.11p and LTE, are evaluated, and their joint use can
support the communication requirements in vehicular networks by introducing the concept HetVNET
(heterogeneous vehicular networks).

Autonomous driving was then explored because it was a promising technology to reduce road
traffic accidents, traffic congestion and it is believed that autonomous vehicles would be on the market
by 2020. Some controversies were also presented in the field of safety, health, legislation and ethics.

Finally, three typical scenarios of autonomous driving in the city of Lisbon were studied in detalil,
including two scenarios of Urban highway and Urban Intersection.

Some features were evaluated, such as the need to introduce new sensors in the highway, new
base stations along the highway and new bands of the frequency spectrum are needed to allow the
flow to the cloud of all the data generated by the autonomous cars. From the study carried out, was
verified that the base stations should be positioned in the road of 400 in 400 meters, to guarantee the
existence of an overlap zone where the handovers are performed, demonstrating the applicability of

autonomous driving, in a big city, such as Lisbon, in a highway and in an intersection.

Keywords: VANET (Vehicular Ad-Hoc Network), ITS (Intelligent Transport System), Vehicular Safety,

Autonomous driving
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Resumo

A presente dissertagéo, apresenta primeiramente os conceitos relacionados com a evolu¢do
dos sistemas de comunicacdo sem fios em redes veiculares (VANETS), e aliado a esta evolu¢éo, os
ITS (Sistemas de Transporte Inteligente), que tém como finalidade a normalizacdo das IEEE802.11p
WAVE. Em seguida, avaliam-se duas normas de comunicacao sem fios fiaveis, IEEE801.11p e 0 LTE,
verificando-se que a sua utilizacdo conjunta permite suportar os requisitos de comunicacdo em redes
veiculares, introduzindo-se o conceito HetVNET (redes veiculares heterogéneas).

Explorou-se também a condu¢éo auténoma, por esta ser considerada uma tecnologia promis-
sora na reducédo de acidentes rodoviarios, congestionamento do trafego e por se acreditar que os vei-
culos de conducéo autbnoma estardo no mercado até 2020. Foram também apresentadas algumas
controvérsias, no &mbito da seguranca, saude, legislagéo e ética.

Por fim, estudou-se em pormenor trés cenarios tipicos de condugédo auténoma na cidade de
Lisboa, incluindo-se dois cenarios de Via R4pida Urbana e um de Interse¢édo Urbana.

Foram avaliados alguns aspetos, tais como a necessidade de introduc&o de novos sensores
ao logo do trogco de uma via rapida, de novas estagcbes de base ao longo das vias e de novas faixas
do espetro de frequéncia para escoar para a nuvem todos os dados gerados pelos automéveis auto6-
nomos. Do estudo efetuado, verificou-se que as estacdes de base devem ser colocadas na via de 400
em 400 metros, para se garantir a existéncia de uma zona de sobreposi¢céo onde se realizam os han-
dovers, tendo-se demonstrando a aplicabilidade da conducao auténoma, numa grande cidade, como

Lisboa, tanto num cenario de uma via rqpida como numa zona de intersecao.

Palavras Chave: VANET (Rede Veicular Ad-hoc), ITS (Sistemas de Transporte Inteligente), Segu-

ranca Veicular, Conducao Autonoma, HetVNET (redes veiculares heterogéneas).
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Capitulo 1
Introducao

1.1 Enquadramento Geral e Motivacdes

O desenvolvimento dos Sistemas de Transporte Inteligente ITS (Intelligent Transport System)
encontra-se aliado ao crescimento exponencial das redes veiculares.

O estudo acerca deste tipo de redes ganhou especial hotoriedade entre pesquisadores do meio
académico e da industria automével nos varios recantos do mundo, tais como Estados Unidos da Amé-
rica, Unido Europeia e Japéo. O interesse revelou-se fulcral na medida em que estas redes oferecem
um aumento da seguranca veicular, eficiéncia do trafego, bem como a reducédo do impacto dos trans-
portes no meio ambiente [1].

As redes veiculares VANETSs (Vehicular Ad-Hoc Network), sdo consideradas como um subcon-
junto das redes ad-hoc, denominas de Mobile ad-hoc Network - MANETs. Uma MANET é uma rede
sem infraestrutura fixa e auto configuravel, de n6s méveis acoplados através da comunica¢éo sem fios.
Quando os nés moveis que fazem parte das MANETSs sdo substituidos por veiculos e passam a navegar
por trajetos fixos, como estradas, a rede torna-se Rede ad-hoc Veicular (VANET). As principais carac-
teristicas que diferenciam as VANETs destas redes ad-hoc é o facto de em qualquer momento do
tempo, a mobilidade e a velocidade média dos nds ser bastante elevada, causando uma mudanca
rapida na topologia da rede [2].

O termo VANET, tal como podemos constatar pelas premissas anteriores, foi originalmente
adotado para refletir o caracter ad-hoc das redes altamente dindmicas, ou seja, redes formadas sem
necessidade de infraestruturas. Apesar de ndo se limitar as VANETS, o termo rede ad-hoc tem sido
amplamente associado a pesquisa de redes veiculares, o que tem estado a originar um debate entre
investigadores [3], para a redefinicdo desde acronimo. No entanto, como ainda ndo se alcancou ne-
nhum consenso, continuaremos a referir-nos as VANETs como a partilha de informacgdes entre veicu-
los, ndo apenas na comunicacdo veiculo-para-veiculo V2V (Vehicle-to-vehicle), mas também numa
comunicacao de veiculo-para-infraestrutura V2| (Vehicle-to-infraestruture) [3].

Devido a rapida mudanca de topologia, nao se pode considerar que exista uma arquitetura/to-
pologia estanque que deva ser seguida [4]. Nestas redes, os veiculos encontram-se equipados com
avancados dispositivos de comunicacdo sem fios designados de unidades de bordo OBUs (On-board
unit), enquanto as infraestruturas localizadas ao longo da faixa de rodagem sdo denominadas de uni-
dades de acostamento RSU (Road-side unit) [5].

Num sentido lato, podemos definir trés topologias possiveis para a comunicagéo veicular. Uma
possibilidade é que todos os veiculos comuniqguem uns com 0s outros através de alguns RSUs, esta

arquitetura pode assemelhar-se a redes locais sem fios (WLAN). Outra possibilidade é o facto de os
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veiculos poderem comunicar diretamente uns com os outros sem necessidade de RSUs, esta arquite-
tura é denominada de ad-hoc. Na terceira possibilidade, alguns veiculos podem comunicar diretamente
entre si, enquanto outros podem precisar de RSUs para se comunicarem, arquitetura designada de
hibrida. A compreensao da arquitetura de rede é importante para mostrar o pleno potencial das comu-
nicacdes veiculares.

A maioria dos pesquisadores [24, 25] citado em [4] baseou-se nos estudos das VANETSs para
a divisdo por trés cenarios, nomeadamente, cenario urbano, rural e autoestrada. Esta divisdo é funda-
mental, visto que cada ambiente tem os seus préprios desafios especificos a superar [4].

Os sistemas de transporte Inteligente (ITS) emergem como a tecnologia que permite gerir de
forma eficiente as informacfes na estrada, capaz de oferecer aos motoristas uma variedade de servicos
adicionais como a conducao segura, eficiente e inteligente, tornando as nossas estradas ndo s6 numa
plataforma de transporte, mas também de comunicagéo [6].

O ITS é um termo que se encontra em desenvolvimento desde a década de 90, sendo utilizado
por diferentes organizag@es regionais em todo o mundo para definir uma norma que visa oferecer ser-
vicos inovadores relacionados com diferentes modos de transporte e gestdo do trafego. O objetivo é
automatizar as interagdes entre veiculos e infraestruturas localizadas ao redor da estrada com vista a
alcancar altos niveis de seguranca, conforto e eficiéncia.

A maior parte da abordagem tecnolégica é muito semelhante e alguns trabalhos cooperativos
visam a compatibilidade mundial, no entanto as diferengas tecnoldgicas e as decisées de implementa-
¢éo devem ser consideradas principalmente devido a restricdes regulamentares, tais como a atribuicéo
do espetro e a utilizagédo de diferentes camadas superiores que séo diferentes consoante a regiéo.

As atividades de normalizacédo foram desenvolvidas pelas organizacGes: IEEE! e SAE? sedia-
das nos EUA, CEN? e ETSI* sediadas na Europa, ITS® e ARIB® sediadas no Japéo e ISO7 por todo o
mundo, como ilustradas no mapa geografico da Figura 1 [7].

1 Institute of Electrical and Electronics Engineers

2 Society of Automotive Engineers

3 European Committee for Standardization

4 European Telecommunications Standards Institute
5 Info-Communications Forum

6 Association for Radio Industry and Business

7 International Organization for Standardization

2
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Figura 1: Organiza¢Bes consoante o mapa geografico

A motivacdo para a realizacao desta dissertacéo considera a importancia das comunicacdes
veiculo para veiculo e veiculo para infraestrutura, na reducéo da sinistralidade rodoviéria e melhora-
mento da gestéo dos combustiveis (reduzindo desta forma o impacto ambiental). E fundamental que
se desenvolvam novos estudos, em areas que envolvam as VANETS, os ITS e a Condugéo Autbnoma
na industria automovel, ao nivel tecnolégico, de seguranca e de ética. Foi com este objetivo, que se
selecionou o tema “Comunicacao Veiculo para Veiculo”, que foi estudado por forma a compreender
como é que os sistemas de comunicacao “inteligentes” podem contribuir para a melhoria da seguranca

rodoviaria, eficiéncia do trafego e reducao da sinistralidade.

1.2 Objetivos

O objetivo geral do trabalho, que se descreve na presente proposta de tese, € a concecao e
implementac&o de uma arquitetura de rede veicular destinada a ambiente urbano com diferentes fluxos
de trafego.

Pretende-se assim estudar solucdes na area das redes veiculares e condugédo autbnoma que
permitam aumentar a seguranca dos veiculos. Desta forma ir-se-a caracterizar o cenério de utiliza¢éo
deste tipo de redes na circulacdo automével, nomeadamente nas cidades, em vias rapidas e cruza-
mentos, bem como as implicac6es destes cenarios na arquitetura e em outras escolhas que serdao
tomadas. Avaliar também as necessidades em termos de espetro e infraestrutura que a condugao au-
tomatica generalizada implicara na cidade de Lisboa.

Pretende-se que tal rede seja suficientemente flexivel para permitir a aquisicao e difusdo de
dados em tempo real dos sistemas de transporte em cenarios urbanos. Os objetivos definidos foram:

. Identificar o potencial de desenvolvimento das VANETS, ITS e as diferentes aplicacfes
praticas de uma rede V2V e V2| (como por exemplo planeamento de rotas, detecéo de colisdes, reso-
lucdo de congestionamentos, etc);
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. Estudar as tecnologias que viabilizam a aquisicdo e difusdo de dados em tempo real
numa rede de veiculos em ambiente urbano;

. Especificar as redes heterogéneas e mecanismos de conduc¢do autbnoma que seriam
necessarias implementar nas zonas urbanas;

. Definir e estudar cenarios de teste, utilizando o conceito de condugdo autbnoma em
locais definidos na cidade de Lisboa.

. Determinar a largura de banda minima para a existéncia de condu¢éo auténoma e o

calculo da distancia entre o movel e a estacéo de base utilizando a atual tecnologia LTE-A.

1.3 Organizacéao da Tese

Esta dissertagdo esti organizada em cinco capitulos, sendo os trés primeiros considerados
capitulos introdutérios e/ou descritivos, o quarto aborda a descricao e especificacdo dos cenarios e a
avaliacdo das necessidades em termos de espetro e infraestrutura que a conducdo automatica exigira
na cidade de Lisboa. O quinto consiste na conclusao do trabalho realizado.

Este documento esté organizado da seguinte forma (Figura 2): Neste capitulo |, apresenta-se
0 enquadramento do tema, a sua importancia e as motivacdes para a realizacdo deste trabalho, bem
COMoO 0S seus objetivos e termina-se com a descrigdo da estrutura do documento.

No capitulo Il é realizado o estudo acerca das redes veiculares, e serdo apresentados alguns
conceitos tedricos necessarios para uma melhor percecéo do problema abordado nesta dissertacéo.

O capitulo Ill, apresenta os conceitos relativos a condugdo autbnoma, terminando-se com uma
reflexdo sobre as perspetivas legais, éticas e de seguranca.

Quanto ao capitulo 1V, este descreve e especifica 0os cenéarios em estudo, selecionados na
cidade de Lisboa, obtém-se a largura de banda minima para a condug¢éo autbnoma e analisa-se 0
célculo da distancia ente o terminal mével e a estacédo de base.

O capitulo V apresenta a discussao e as conclusbes acerca do estudo realizado, bem como

oportunidades de trabalho futuro relacionadas com o tema abordado.

Figura 2: Estrutura do documento
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Capitulo 2
Redes Veiculares

2.1 Definicdo e Contextualizacéao

Cada dispositivo na rede veicular, seja ele veiculo ou infraestrutura, é considerado um compo-
nente principal da rede, designado por no. Caracteristicamente existem dois tipos de comunica¢des em
VANETS, a comunicagao entre veiculos, denominada de V2V (Vehicle-to-vehicle), que tipicamente sédo
redes formadas por diversos veiculos equipados com dispositivos de comunicacdo sem fios de curto
alcance (OBU) que podem comunicar entre si, ndo necessitando de infraestruturas, semelhante aos
dispositivos Bluetooth. O outro tipo de comunicacdo em VANET define-se V2I (Vehicle-to-infraestruture)
e séo redes formadas por diversos veiculos que comunicam com infraestruturas ao longo da faixa de
rodagem (RSU) [2] [7].

A Figura 3 ilustra os tipos de comunicagdo numa rede veicular, apresentando um cenério em
que os nés/ OBUs A, B e C representam os veiculos que circulam por uma via e trocam informacgdes
entre si e com uma estrutura fixa (11). A comunicagdo entre os nos A, B e C caracteriza-se por uma
comunicacao V2V, sendo que a troca de mensagens entre si € realizada de modo a obterem informa-
¢Oes sobre o ambiente envolvente onde se encontram, que pode ajudar a reduzir o nimero de aciden-
tes e diminuir a intensidade do trafego [8].

Cada OBU funciona em modo ad-hoc podendo encaminhar mensagens através de um “salto”
ou de multiplos “saltos”, ou seja, varios veiculos intermediarios retransmitem as mensagens entre vei-
culos na mesma area de cobertura da comunicacao sem fios. [8] Porém, neste modo, a conectividade
da rede depende da densidade de veiculos na vizinhanca, isto €, caso existam poucos veiculos em
circulacdo, a informacgéo pode ndo chegar ao destino final, e por outro lado, caso existam muitos vei-
culos serdo necessarios algoritmos sofisticados para evitar as colisdes de mensagens ou que 0s nés
saturem [7].

A comunicacgédo estabelecida entre o no A e a infraestrutura |11 (modo infraestruturado), repre-
sentada na Figura 3, designa-se de comunicacéo V2I, sendo que neste modo, a conectividade da VA-
NET pode aumentar através de comunicagdo com outras redes e servigos ou até mesmo com a Inter-
net, verificando-se que, contudo, o custo de implementacédo deste sistema aumenta, visto que ha ne-
cessidade de ter RSUs espalhados pelas estradas [8]. A comunicacdo com as bases fixas geralmente
tem maior alcance do que a comunica¢éo V2V, podendo esta ser considerada uma vantagem da co-

municacéo V2| em rela¢édo a V2V [7].
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Figura 3: Tipos de Comunicagdo em VANETSs (Adaptada de [8])

Apesar de existirem dois tipos de comunicagdo, V2V e V2I, existem trés tipos de arquitetu-
ras/topologias de rede que podem ser caracterizadas como (Figura 4):

1. Arquitetura modo ad-hoc puro, na qual os veiculos ndo necessitam de uma infraestrutura ex-
terna para poderem trocar informacdes sempre que estiverem préximos o suficiente de outros
veiculos - VANET (Figura 4a);

2. Arquitetura modo infraestruturado, que resulta na comunicagédo entre veiculo e infraestruturas
localizadas nas faixas de rodagem. (Figura 4b);

3. Arquitetura hibrida, que se caracteriza pela existéncia dos dois tipos de comunicac¢des, V2V e
V2I, cuja finalidade é tentar obter o melhor destas duas Ultimas arquiteturas. Nesta topologia,
os dispositivos rodoviarios podem executar tarefas como a agregacdo e processamento de

rede, acesso a redes maiores como Internet ou recursos de seguranca (Figura 4c) [2].

a) b) c)

Figura 4: Topologia da rede a) Ad-hoc b) infraestruturada c) Hibrida (Adaptada de [4])

Uma rede ad-hoc é facil de configurar, ndo necessita de ser implementada e s6 esta presente
quando existem dados para transmitir. No entanto, o encaminhamento de mensagens numa rede ad-
hoc é complexo e a confiabilidade depende muito do nimero de veiculos.

Algumas aplicag6es, como a conectividade a Internet, ndo séo possiveis numa rede puramente

ad-hoc, uma vez que os veiculos apenas comunicam entre si, ndo tendo acesso a nenhum gateway.
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A comunicacao V2| é mais cara de implementar, mas compensa algumas desvantagens en-
contradas em redes ad-hoc puras, nomeadamente na conectividade quando existe densidade veicular

muito baixa [7].

2.2 Caracteristicas e Aplicacbes em VANETs

Conforme indicado anteriormente, as VANETSs séo redes moveis formadas principalmente por
veiculos, sdo um tipo de MANET que promovem a comunicacao entre veiculos. Assim sendo, os desa-
fios encontrados na implementacdo das MANETSs sao também os desafios encontrados na implemen-
tacdo das VANETS.

As VANETSs herdam algumas caracteristicas das MANETsS, mas contém também tem caracte-
risticas proprias que as diferenciam das restantes redes ad-hoc, tais como:

e Densidade darede variavel, esta caracteristica varia consoante o nimero de veiculos, isto é,
a densidade é elevada quando existem um elevado nimero de veiculos, por exemplo, conges-
tionamentos. A densidade é baixa quando existe um numero reduzido de veiculos;

e Alta Mobilidade, os nos da rede (veiculos) encontram-se em constante movimento, deslo-
cando-se a velocidades variaveis e em diversas dire¢des, o que dificulta a predi¢cdo do né;

e Topologia da rede dindmica, devido as velocidades variaveis dos nos e dire¢fes variaveis,
existe uma alterac¢é@o constante na posicao dos nés em relacdo aos noés vizinhos, alterando-se
assim muito rapidamente a topologia da rede;

e Tamanho da rede ilimitada, as VANETs podem ser instaladas em regides, cidades ou até
mesmo por todo o pais, ou seja, o tamanho da rede € ilimitado em relacéo a regido geogréfica.

e Desconexdes frequentes, devido a topologia da rede dindmica, a alta mobilidade dos nés, as
condic¢des climatéricas, a baixa densidade do trafego (nds mais afastados) e a obstru¢cdo mo-
mentanea causada por obstaculos, podem verificar-se desconexdes frequentes;

e Trocarapida de mensagens, devido as altas velocidades e mobilidade constantes dos veicu-
los na rede, as trocas dos Vvarios tipos de mensagens devem ser rapidas, logo as mensagens
devem ser entregues num tempo minimo para que as ac¢des apropriadas possam ser tomadas
pelo recetor de acordo com a mensagem;

e Energia Suficiente, os ndés ndo apresentam problemas relacionados com a energia, visto que
existem varias técnicas como RSA (Rivest-Shamir-Adleman) e ECDSA (Elliptic Curve Digital
Signature Algorithm) que sdo implementadas e fornecem poténcia de transmisséo infinita [9].
Os principais objetivos das VANETSs sao assegurar a seguranca rodoviaria, melhorar a eficién-

cia do trafego e proporcionar uma maior comodidade aos ocupantes do veiculo, associada a possibili-
dade de planificar de forma eficiente o percurso durante a viagem.

De acordo com a maioria dos casos, as aplicacbes implementadas em VANETSs podem ser
classificadas em dois tipos: aplicacdes seguras e aplica¢cdes ndo-seguras.

Tipicamente, a intencdo das aplicacdes de segurancga é a prevencgdo de acidentes, e esta é a
principal motivacéo para o desenvolvimento das redes veiculares ad-hoc. O consércio de Comunica-

¢bes de Seguranca de Veiculos (VSC) identificou algumas aplicacdes de seguranca: aviso de violacao
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de sinal de transito, aviso de velocidade numa curva, luzes de travagem de emergéncia, aviso de pré-
mudanca de faixa, travagem, aviso e assisténcia de movimento com sinalizacdo. Estas aplicacfes
apresentam uma grande necessidade de comunicacéo entre veiculos e/ou entre veiculos e infraestru-
turas. Por essa razao, os veiculos encontram-se equipados com varios sensores que recolhem dados
de trafego e monitorizam o ambiente continuamente e, também com aplicaces cooperativas de segu-
ranca veicular podem alterar informacdes de transito em tempo real e enviar / receber mensagens de
aviso através de comunicacao V2l ou V2V a fim de melhorar a seguranca rodoviaria e evitar acidentes
[3] [10].

As aplicagdes ndo seguras incluem informagdes sobre o estado e a eficiéncia do trafego, con-
forto/entretenimento e aplicag6es de infotainment (informacgé&o e entretenimento). Alguns exemplos des-
tas aplicacbes sdo a monitorizacdo do trafego nas vias (por exemplo: a existéncia de um congestiona-
mento na faixa rodoviéria e o tempo previsto para o mesmo), aviso de aproximacao de veiculos priori-
tarios, assisténcia em viagem, assisténcia turistica e acesso a Internet fornecendo servigos como down-

loads e jogos online [10].

2.3 Sistemas de Transporte Inteligente (ITS)

Os sistemas de transporte inteligente (ITS) implicam a introducéo de novos elementos no vei-
culo, principalmente relacionada com as comunica¢des wireless, computacdo e capacidade de detetar o
ambiente envolvente através de sensores instalados nos veiculos. Os veiculos séo sistemas de compu-
tacdo sofisticados com véarios computadores a bordo que recolhem a informacao acerca de si mesmos e
do ambiente envolvente, partilhando informag&o com outros veiculos préximos e com infraestruturas [11].

Os ITS tém grandes potenciais em aplicagGes de seguranga rodoviaria bem como em aplica-
¢Oes ndo-seguras. Um dos grandes desafios para os ITS é assegurar uma comunicacao confiavel e
rentavel do veiculo, que podera ser dificultada devido a grande quantidade de veiculos, alta mobilidade
dos mesmos e trafego excessivo. Iremos abordar o uso de comunicag8es de curto alcance dedicadas
(DSRC) para coexisténcia de aplicacdes de seguran¢a e ndo seguranca em redes de veiculos com
infraestrutura. O principal objetivo € melhorar a escalabilidade das comunicac¢des para as redes veicu-
lares, garantir a QoS (qualidade de servico () para aplicagdes de seguranca e deixar, tanto quanto
possivel, a largura de banda para aplicac6es ndo relacionadas com a seguranca [6].

IEEE802.11 é a familia de normas de rede sem fios criado e publicado pelo IEEE (Instituto de
Engenheiros Elétricos e Eletrénicos), que define duas camadas do modelo OSI (Open System Inter-
connection), as camadas de enlace e fisica. Para a camada de enlace, o protocolo define duas cama-
das, a LLC (logical link control) e MAC (midia access control). Para a camada fisica (PHY) a norma
define varios tipos de codificacdo. Estas camadas oferecem a conectividade sem fios dentro da area
rede local. De um modo simplista, 0 802.11 consiste basicamente numa camada MAC comum e Varias
camadas fisicas, que definem um conjunto de normas de transmisséo e codificacdo para a comunica-
¢éo sem fios. A camada MAC, que é equivalente para as varia¢gées da camada PHY, no caso das redes

sem fios em ambientes veiculares WAVE (Wireless Access in the Vehicular Environment)
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(IEEE.802.11p), teve de ser alterada, com vista a contornar alguns problemas como atrasos nos pro-
cessos de autenticagcdo e associacao, ou limitagbes devido a sobrecarga, como se podera observar
mais a frente na dissertacdo. A camada fisica do 802.11 baseada em OFDM (Orthogonal frequency-
division multiplexing), também sofreu algumas modificagdes para comunicagdo para V2V ou V2I (Figura
5) [7].

Modelo OSI
7 Aplicacdo
6 Apresentagéo
5 Sessdo
4 T t 4
Fd
ransporne , ’ 802.2 Controle do Link Légico (LLC)
s
4

3 Rede R

d 802.11 MAC
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=" 802.11

8032.11 8032.11 80211

1 Fisica FHSS PHY | DSSS PHY ""‘{3355 ERP PHY

Figura 5: Arquitetura da camada MAC e PHY da norma IEEE802.11 (Adaptada de [7])

O processo de normalizacdo do IEEE802.11p WAVE teve origem na atribuicdo de uma banda
do espetro dedicado a comunicagdes de curto alcance DSRC (Dedicated Short Range Communicati-
ons) nos EUA, para a sua aplicacdo em redes veiculares e no esfor¢o para definir a tecnologia para o
uso da banda DSRC [12].

2.3.1 Norma IEEE802.11p

Em 1990, o primeiro passo na area dos ITS, foi dado pela FCC (Federal Communication
Commission) nos EUA através da atribuicdo de uma banda de frequéncias de 75MHz, no espetro de
5,850 GHz a 5,925 GHz, para o uso exclusivo de aplicagbes em ITS [13].

Esforcos similares ocorrem em outras partes do mundo, na Europa, por exemplo, estabeleceu-
se a banda de 30MHz no espetro de 5 GHz, com o propésito de apoiar comunicagdes veiculares para
aplicacfes de seguranca e mobilidade.

O espetro para aplicacdes DSRC foi dividido em 7 canais com uma largura de banda de 10MHz,

tal como representado na Figura 6.
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Seguranca Seguranca
critica de vida Canal de Controlo Publica
ch172 ch174 ch176 ch178 ch 180 ch182 ch 184
F —— | | | [ — | | | [ —
5.850 5.860 5.870 5.880 5.890 5.900 5.910 5.020

Frequéncia (GHz)

Figura 6: Atribuicao do espetro para aplicacdes DSRC (Adaptada de [12])

O protocolo foi desenvolvido com o objetivo de reservar uma banda de comunicac¢édo de curto
alcance a fim de possibilitar as comunicacdes apenas entre veiculos e equipamentos proximos.

O canal 178 define-se como CCH (canal de controlo), dedicado a transmissdo de mensagens
curtas e gestdo da comunicacdo para aplicacdes de seguranca rodoviaria. Os canais localizados nas
extremidades (172 e 184) sdo canais reservados para usos especiais, tal como se pode observar na
(Figura 6) séo restritos a seguranca publica e seguranca critica de vida, enquanto os restantes canais
sdo intitulados SCH (canais de servi¢co) e estao disponiveis para aplicacdes seguras e ndo seguras,
tais como, a eficiéncia de trafego, informagéo e entretenimento (infotainment).

No entanto, nos canais de servico a prioridade € dada as aplicagdes seguras. Isto deve-se ao
facto de se supor que aplicagc6es seguras em VANET devam ser as responsaveis por assegurar vidas,
alertando os condutores de eventuais situacdes.

A banda DSRC é uma banda livre (isenta de taxas) e é restrita a aplicacdes e tecnologias
veiculares. Esta banda ndo deve ser confundida com as bandas de 900 MHz, 2,4GHz e 5GHz que
também séo livres, estando povoadas com WI-FI e Bluetooth.

A reserva de uma faixa de comunicacéo de curto alcance dedicada (DSRC) pode ser conside-
rada como uma das primeiras iniciativas de normalizacdo das tecnologias especificadas para as comu-
nicacdes veiculares de curto alcance V2V e V2I. Em 2004, o grupo de trabalho do IEEE 802.11 assumiu
0 papel j& antes iniciado pela ASTM 2313 (American Society for Testing and Materials) e comecou a
desenvolver uma alteracdo a norma IEEE802.11 (de redes Wi-Fi) a fim de normalizar as comunicacdes
nas redes veiculares, norma essa que ficou posteriormente conhecido como IEEE802.11p [12].

Estas alteracdes foram notérias a nivel da camada fisica (PHY) e da camada de controlo de
acesso ao meio (MAC). As alteracdes e adaptacdes foram baseadas nas normas ja existentes para as
redes locais IEEE802.11a e IEEE802.11e, respetivamente.

As alteracBes a camada fisica sdo mais limitadas, visto que alterag6es mais significativas leva-
riam a um redesenhar integral do sistema IEEE 802.11a. Desta forma, foram realizadas pequenas al-
teracdes a norma IEEE802.11a, tendo como principal objetivo o suporte eficiente da comunicacgéo entre
veiculos que se deslocam a elevadas velocidades [14].

A norma IEEE802.11p contempla canais com largura de 5MHz e 10MHz, o que se revela de

facil implementagdo, uma vez que envolve apenas a duplicagdo de todos os parametros do tempo

10
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OFDM utilizado nas transmissoes regulares de 20MHz da norma IEEE802.11a, esta técnica de modu-
lacdo faz a multiplexacéo por diviséo de frequéncia encaminhando os sinais através de diferentes ca-
nais/frequéncias.

A escolha de canais com menor largura de banda permite compensar o aumento do delay
spread RMS em comunicagdes veiculares [8] [12].

O movimento de veiculos muito proximos e a diferenca de velocidades era uma preocupacao
crescente do grupo de trabalho, devido as interferéncias entre canais, sendo que segundo as medicdes
em [12], os veiculos vizinhos podem interferir uns com os outros se estiverem em canais adjacentes,
por exemplo um veiculo A que transmite no canal 172 poderia interferir ou impedir o veiculo B, na faixa
adjacente, de receber mensagens de seguranca enviadas pelo veiculo C que esta a uma distancia de
200 metros e a transmitir no canal 178. Na tentativa de solucionar este problema, o IEEE802.11p intro-
duziu alguns requisitos melhorados para a rejei¢cdo de canais adjacentes utilizando CSMA/CA (Carrier
Sense Multi Access/Colision Avoidance) com o intuito de reduzir as colisdes e garantir uma utilizagédo
mais justa do canal de comunicacéo. Neste protocolo, o dispositivo escuta o canal antes de enviar um
pacote e envia um pacote apenas se o canal se encontra livre [12].

A camada PHY permite a troca de dados V2V e V2I, com uma velocidade de transmisséo entre

3-27 Mbps, podendo alcancgar cerca de 1000 metros [8].

Relativamente a camada MAC foi onde ocorreram as maiores alteracdes, uma vez que séo
simples (ao nivel do software) e sao indispensaveis em ambientes que envolvem veiculos e infraestru-
turas.

Esta camada fornece uma interface e um mecanismo de controlo a fim de tornar os diferentes
nés da rede capazes de comunicar uns com 0s outros e com as infraestruturas, visando tornar a comu-
nicacao mais rapida, eficiente e diminuindo o overhead [12].

Neste sentido, em vez de existir um BSS (Basic Service Set)® que requer a aquisicdo de uma
identificacdo SSID (Service Set Identification) para poder aceder ao AP (Access Point), o que incre-
mentaria muito tempo, o sistema IEEE802.11p funciona de maneira diferente, induzindo a criacdo de
um novo BSS sem fios, o WAVE BSS (WBSS).

O WBSS permite a uma estag¢édo ou né completar um processo WBSS e trocar dados, apenas
pela rece¢éo da informacgéo sobre a existéncia de uma rede sem fios WAVE (Wireless Access in the
Vehicular Environment), usando um BSSID (Basic Service Set Identification) que esta sempre disponi-
vel. Este método permite ao né comunicar com todos 0s nds ao seu alcance, independentemente de
estes estarem associados a um WBSS. Este método descarta todo o processo de autenticacdo e au-
torizacdo, que deverdo ser geridos pelas camadas superiores, tornando desta forma o processo de
comunicacao mais rapido e facil [14].

Posteriormente alocou-se a banda de comunicagdo de curto alcance com 0 mesmo objetivo,
para a Europa e Japéo.

Com o intuito de definir a camada PHY e MAC, os EUA e Europa, utilizaram o mesmo protocolo

IEEE802.11p, utilizando principalmente a banda de 5,9 GHz (dividida em 7 canais de 10MHz), mesmo

8 Segundo o Anexo A onde se pode encontrar a arquitetura da norma IEEE802.11p
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sabendo que os sistemas podem estar sujeitos a quaisquer interferéncias com outras aplica¢des, que
operam na mesma banda de frequéncias como é o caso de dispositivos como 802.11a e 802.11c. A
intencdo na escolha da mesma norma deve-se ao facto da existéncia de compatibilidade entre as duas
regibes, uma vez que mesmo que as bandas sejam diferentes, as frequéncias sdo suficientemente
préximas para permitir o uso da mesma antena e frequéncia.

O Japéao considerou a compatibilidade com a norma 802.11p na banda dos 5,8GHz (ARIB-
STD-T109), no entanto desenvolveu também o seu préprio padrao que opera em bandas mais baixas,
na ordem dos 70MHz (utilizando apenas um canal de 10MHz), que s&o frequéncias mais adequadas
para os cenarios de interse¢do onde ocorrem 80% dos acidentes rodoviarios no Japédo. A selecéo da
banda de frequéncias mais baixa é favoravel para este tipo de cenarios na medida em que aumenta a
capacidade de refletir sinais de radio nos cantos dos cruzamentos, usando acesso mdltiplo por divisao
de tempo (TDMA) fornecendo melhor controlo sobre as interferéncias. A Tabela 1 descreve a atribuicao

de frequéncias, a norma e as caracteristicas para cada regiéo.

Japéo EUA Europa ‘
Standard/Comité ITS-Forum, AIRB IEEE ETSI
Banda Frequéncia 700 MHz; 5,8 GHz 5,9 GHz 5,9 GHz
. . (1)755-765 MHz
Alocacao da Frequéncia 5850-5925 MHz 5855-5925 MHz
(2) 5.8 GHz
] ] (1)1X10 MHz
NUmero de canais 7 x 10 MHz
(2) espacado 5Mz
Protocolos das Camadas (1) ARIB STD-T109
. IEEE 1609 e TCP/IP EN 302 665
Superiores (2) ARIB STD-T75
EN 302 663 (utiliza IEEE
Protocolos das Camadas (1) ARIB STD-T109 .
. IEEE 802.11p 802.11p conhecido como
Inferiores (MAC e PHY) (2) ARIB STD-T75
ITS-G5)
Quantidade de dados por T 3-54 Mbps para diferentes canais, largura de banda e mo-
- S
canal P dulacées

Tabela 1: Caracteristicas das diferentes regides, em termos de frequéncias, camadas e dados (Adaptada de [7])

Para as camadas superiores, cada regido desenvolveu a sua propria norma. As camadas supe-
riores dos EUA baseiam-se na familia de normas IEEE1609x, também conhecida como WAVE, en-
quanto a regulamentacao europeia se baseia no ITS-G5, e o Japéo utiliza as normas em ARIB-STD-
T75 e ARIB-STD-T109 para diferentes camadas. Como resultado, cada regido tem uma implementacao
diferente, embora semelhante em ITS. As camadas superiores de cada regido encontram-se descritas
no Anexo B [7].

2.3.2 Aplicagbes em Veiculos e Novas Tecnologias

Com o rapido desenvolvimento dos Sistemas de Transporte Inteligente (ITS), as redes de co-

municacéao veicular tém sido amplamente estudadas nos ultimos anos.
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Existem varios sistemas de comunicagdo sem fios, que permitem uma vasta gama de aplica-
¢Bes e casos de uso em ambiente veicular. Estas aplicacfes podem ser agrupadas em trés tipos, tais
como a seguranca rodoviaria, a eficiéncia do trafego e infotainment, cada uma com 0s seus proprios

requisitos funcionais e de desempenho, como representado na Tabela 2.

Tipo

Tipo

" Laténcia

Aplicacoes Aplicacio Caso de Uso Comunicagéo Comunicacio Maxima Exemplos
) Avisar do es-
Aw;g 3;53'?'10 Ad-hoc, V2V %g?g;izt ii(-)‘:lz 100 ms tado anormal
do veiculo
Aviso de vei-
. . culo de emer-
Awss;iigut;go de Ad-hoc, V2V %ﬁ?ﬁi? igéz 100 ms génciallgnto, de
motociclo ou
pedestre
Aviso de vei-
culo estaciona-
rio, alerta das
Relacionadas Fofs ab ierhE infraestrutu- Broadcast 1Hz - condigbes do
com Seguranga i tréfggog rada, ad-hoc, periddico e 10Hz 100 ms trafego, aviso
Seguranga V2V, V2l unicast de violacéo de
um sinal, aviso
de trabalhos na
estrada
Aviso da inten-
¢ao de ultra-
passagem, au-
Alerta dipémico Ad-hoc, V2V Brogfiqast 2Hz - 100 ms xilio na ultra-
do veiculo periédico 10Hz passagem,
aviso de dete-
cédo de pré-tra-
vamento
E{n(:%:'lsagi(i/gg S infraestrutu- Broadcast pe- 1Hz N/A
N rada, V2I riédico e unicast
cidade
Consultar infraestru- Broadcast
semaforos de periédico e 2Hz 100 ms
- turada, V2I !
velocidade unicast
Gestéo do Gestio de In- infraestrutu- Broadcast
Trafego tersecoes rada, ad-hoc, periédico e 1Hz 100 ms
V2V, V2I unicast
Cooperativa e infraestrutu- Broadcast
flexivel mu- rada, ad-hoc, periddico e 1Hz 500 ms
Néo danca de faixa Vav, Vi unicast
Relacionadas Portagem infraestru- .
com electrégnica turada, V2I RS sz S e
Seguranca Notificacéo de infraestru- Broadcast
ponto de inte- turada, rede periddico e 1Hz 500 ms
resse celular unicast
Comércio infraestru- )
- turada, rede unicast 1Hz 500 ms
Electrénico
Info- celular
taiment Download de infraestru- Broadcast sob
o turada, rede demanda e uni- 1Hz 500 ms
Midia
celular cast
Download para infraestru- Broadcast sob
atualizagéo de turada, rede demanda e 1Hz 500 ms
mapas celular unicast

*Frequéncia minima de mensagens periddicas

Tabela 2: Caracteristicas das aplicacdes relacionadas e ndo relacionadas com seguranca e casos de uso (Adap-
tada de [8] e [15])

Os servigos de segurancga visam reduzir o nimero de acidentes do carro e diminuir a possibili-
dade de perda de vidas para os utilizadores do veiculo. Neste sentido o principal objetivo da aplicacéo
de seguranca rodovidéria € a transmiss@o de mensagens curtas, para que rapidamente possam chegar

ao condutor, permitindo, desta forma melhorar a seguranca e reduzir a sinistralidade na estrada.
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Estas mensagens de seguranca basica (BSMS) podem ser classificadas de periédicas ou aci-
onadas por eventos, segundo o ETSI, estas mensagens sdo designadas de CAMs (Cooperative Awa-
reness Messages) e DENMs (Decentralized Environmental Notification Messages), respetivamente.

As mensagens CAMs sao mensagens curtas e periddicas enviadas a partir de veiculos para
veiculos vizinhos, com vista a oferecer a informacéo acerca do seu estado, tal como, posicao, veloci-
dade, aceleracao entre outras.

As mensagens DENMs também s&o mensagens curtas e tal como referido anteriormente séo
acionadas por eventos e transmitidas para alertar os condutores de um evento perigoso na potencial
area de interesse [16].

A frequéncia minima das mensagens periédicas para servicos de seguranca varia entre 1Hz e
10Hz, sendo o tempo de reac¢@o da maioria dos condutores de 0,6s a 1,4s, logo é razoavel restringir o
tempo de laténcia méaxima para 100 ms. Por exemplo, a laténcia maxima de aviso de detecdo antes do
choque é de 50 ms.

As aplicacdes relacionadas com seguranca utilizam principalmente a comunica¢cdo no modo
ad-hoc, possuem restricbes de tempo e tém prioridade na camada MAC [15].

Os servigos que ndo se encontram relacionados com seguranga sdo utilizados principalmente
para a gestao do trafego, controlo de congestionamento, melhoria a fluidez do trafego e infotainment.
O principal objetivo destes servigos é permitir uma experiencia de condugéo mais eficiente e conforta-
vel. Estes servicos podem ser divididos em duas aplicacdes: eficiéncia do trafego e infotainment [17].

A aplicacao de eficiéncia de trafego necessita de RSUs com conectividade de modo a serem
feitas as atualizagdes periddicas a centros remotos para controlo do trafego.

Nas aplicacdes de eficiéncia de trafego, as mensagens ndo tém requisitos rigorosos de atraso
e confiabilidade, este tipo de servigo requer transmissdes periddicas recolhidas pelos veiculos a partir
dos seus sensores internos e externos (CAN, cdmara do veiculo, sensores ambientais, entre outras)
para servidores de gestdo remotos, onde sdo processadas, monitorizadas com o objetivo de se prever
0 congestionamento do trafego, sugerindo rotas alternativas, por exemplo. Utiliza a comunica¢éo ad-
hoc e infraestruturada, e apresenta menor prioridade que as aplica¢cdes de seguranca, tendo uma la-

téncia superior.

A aplicagdo de infotainment, inclui as aplicacdes tradicionais emergentes da Internet, como por
exemplo, fazer download de contelidos, streaming media, VolP, navegacdo Web, redes sociais, upload
de blogs, jogos e acesso a nuvem.

Os casos de uso para esta aplicacéo utilizam a comunicacao infraestruturada (redes maéveis,
Internet), e a preocupacgdo com a laténcia € menor comparativamente as outras aplicagdes, visto que
esta é uma aplicacao cujo objetivo ndo esta relacionado com a seguranca rodoviaria, ndo sendo impor-
tante a velocidade de comunicacéo.

Comparativamente aos servi¢cos de seguranca, 0s servicos ndo relacionados com seguranca
tém requisitos de QoS diferentes. Para a maioria destes servicos, a frequéncia minima de mensagens
periddicas € de 1Hz, engquanto a laténcia maxima é de 500 ms [16].

Embora a norma IEEE802.11p tenha sido a considerada para as comunicacgfes veiculares (V2V

e V2I), segundo [15], varios stakeholders tém demonstrado um crescente interesse na investigacéo
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acerca da usabilidade/aplicabilidade das redes moveis em aplica¢6es veiculares, tal como a tecnologia

LTE (Long Term Evolution). Na Tabela abaixo encontra-se em realce algumas caracteristicas diferen-

ciadoras das principais tecnologias sem fios para a comunicac¢ao veicular.

Caracteristicas 802.11p
1,4; 3; 5; 10; Superior a 100
Largura de banda 20MHz 10MHz 5MHz
15; 20 MHz MHz
Banda de 450 MHz-
o 2,4GHz; 5,2GHz | 5,86 — 5.02 GHz 700-2600 MHz 700-2690 MHz
frequéncias 4,99GHz
. Superior a 300 Superior a 1
Taxa de bits 6-54 Mbps 3-27 Mbps 2 Mbps
Mbps Gbps
Superior a 100 ) ) Superior a )
Alcance Superior a 1km Superior a 10km Superior a 30km
m 30km
Capacidade Média Média Baixa Alta Muito Alta
Cobertura Intermitente Intermitente Ubiquo Ubiquo Ubiquo
R Muito Alta (su- _
Suporte & ) o _ Muito Alta (supe-
o Baixa Média Alta perior a 350 .
Mobilidade rior a 350 km/h)
km/h)
Classes QoS e
QCl e Selegao QCIl e Selegao
Suporte QoS EDCA EDCA Selecao do Por-
do Portador do Portador
tador
Nativo . Através
Suporte Broadcast Nativo Broadcast Através MBMS Através eMBMS
Broadcast eMBMS
Suporte V2I Sim Sim Sim Sim Sim
. . Potencialmente,
Suporte V2V Nativo (ad-hoc) Nativo (ad-hoc) N&o N&o ;
através de D2D
L ) Potencial- Potencialmente
Posicédo no Mercado Alta Baixa Alta
mente Alta Alta

Legenda: EDCA: Enhanced distributed channel access; MBMS: Multimedia Broadcast Multicast Services; eMBMS:
Evolved Multimedia Broadcast Multicast Services

Tabela 3: Principais tecnologias sem fios para comunicacao veicular (Adaptada de [16])

O IEEE802.11p é a norma que suporta aplicagbes ITS nas redes veiculares ad-hoc, apresen-
tando como principais vantagens, a facil implementacéo, o baixo custo, a tecnologia robusta e a capa-
cidade de suportar comunicac¢des V2V no modo ad-hoc. No entanto esta norma ostenta algumas lacu-
nas, nomeadamente a escalabilidade, os atrasos ilimitados, a falta de QoS, e, devido a sua limitada
gama radio, a comunicacgédo V2| tem conectividade ineficiente e de curta duracgao [16].

O LTE representa a nova geragéo de redes moveis radio definidas pelo Projeto de Parceria de
32 Geragdo (3GPP) [18] e é a tecnologia de banda larga sem fios mais promissora que oferece uma
elevada taxa de dados e baixa laténcia para os utilizadores méveis. Esta tecnologia adapta-se as exi-
géncias de largura de banda e QoS para aplicag6es veiculares como infotainment. Contudo, a sua
capacidade para suportar aplicagfes de seguranca e eficiéncia de trafego necessita de ser explorada
devido a arquitetura centralizada do LTE [16], isto é, todas comunicac¢des atravessam os nés da infra-

estrutura (ou seja, todas as mensagens passam pelo nucleo da rede antes de serem encaminhadas
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para os nos de destino), mesmo que seja necessario apenas a comunicacao localizada V2V. Para
aplicacdes de seguranca criticas, isto acarreta consequéncias negativas para a laténcia das mensa-
gens. Além disso, em areas de trafego denso, a elevada carga gerada pelas transmissdes de mensa-
gens periddicas, a partir dos varios veiculos, desafia a capacidade do LTE e penaliza a entrega de
aplicac®es tradicionais.

Na tentativa que solucionar este problema, a comunicacdo dispositivo-para-dispositivo D2D
(Device To Device) proposta na Release 12 do LTE, esta a emergir como uma tecnologia chave para
suportar aplicacfes de seguranca e eficiéncia do trafego em redes veiculares ad-hoc [15].

Existem vérias razfes para a aplicabilidade da tecnologia LTE em ambientes veiculares, no-
meadamente:

Cobertura e Mobilidade: devido a existéncia de eNodeBs organizados na tecnologia de LTE,
esta oferece uma ampla area de cobertura, ou seja, isso resolveria o problema de conectividade des-
continua e de curta duragdo do IEEE802.11p, o que seria particularmente indicado para comunicagfes
V2| com elevadas velocidades.

As infraestruturas de LTE também apresentam uma solucdo viavel para suportar a fragmenta-
¢do da rede quando existe uma baixa densidade de veiculos, ou para a propagacado de informa¢éo no
caso de existir intersecdes rodoviarias e obstrucdes na linha de viséo entre os veiculos.

Penetracdo no Mercado: prevé-se que a taxa de penetracdo mais elevada esperada seja al-
cancada pela tecnologia LTE face ao IEEE802.11p, visto que a interface LTE j& se encontra integrada
em dispositivos comuns dos utilizadores, como smarphones, bastando apenas que os passageiros
passem a aceder a Internet enquanto navegam nas estradas, através desses dispositivos, tanto para
aplicacBes como para assisténcia veicular [16].

Capacidade e escalabilidade: o LTE oferece alta capacidade de uplink (até 75Mbps na Rel 8
até 1Gbhps para LTE-Advanced Relll) e de downlink (até 150Mbps) com uma largura de banda de 20
MHz e consegue suportar varios veiculos que se desloquem a uma velocidade de 350 km/h [15]. Tais
valores sao superiores a norma IEEE802.11p que fornece uma taxa de dados de 27Mbps. No entanto,
existem ainda algumas quest@es levantadas acerca da aplicabilidade em alguns cenarios de aplicacbes
veiculares.

Arquitetura centralizada: tal como referido acima, a arquitetura do LTE revela uma preocupa-
¢éo, devido ao facto de ndo suportar nativamente as comunicac¢des V2V, uma vez que todas as comu-
nicagdes tém que atravessar os nds da infraestrutura. O trafego uplink é intercetado pelos nos da infra-
estrutura antes de ser redistribuido para os veiculos em causa. Uma mensagem de radiodifusdo ao
longo da célula pode atingir os veiculos que nédo interessam (por exemplo, veiculos que vem no sentido
oposto ao perigo anunciado), neste sentido, as entidades especializadas na rede (exemplo: servidores)
e outros elementos do nucleo da rede devem ser envolvidos e devem também ser desenvolvidos me-
canismos para a divulgacido de mensagens cooperativas.

Canais e modos de Transporte: as trocas de mensagens CAMs e DENM em LTE envolvem
transmissdes de veiculos para infraestruturas. Em relacdo aos modos de transporte, 0 unicast € sempre
utilizado na ligacéo ascendente enquanto os modos unicast e broadcast podem ser usados no downlink,

aproveitando as capacidades do MBMS (Multimedia Broadcast Multicast Services). No caso da ligacdo
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ascendente o problema é selecionar o tipo de canal mais adequado sem risco de congestionamento.
O canal de acesso aleatdrio € um canal de transporte comum de ligacdo ascendente, normalmente
selecionado para a sinalizacéo e para transmitir pequenas quantidades de dados, tais como CAMs e
DEMS. No caso de downlink, o modo de transmissdo em broadcast € mais eficiente em recursos do
gue o modo unicast, embora possa implicar atrasos maiores, devido a configuracdo da segcado MBMS.

Estado do Dispositivo: A laténcia também € influenciada pelo estado do terminal movel, logo
para economizar recursos as redes méveis configuram os terminais em modo inativo. Antes de enviar
dados, o terminal deve ser configurado para modo ativo a fim de ser estabelecida a conexao, contudo
a transicdo de inativo para ativo pode aumentar a laténcia. O terminal movel na transmisséo de CAMs
periédicas, deve estar no modo ativo, enquanto na transmissdo de uma mensagem DEMN sé quando
€ necessario estabelecer ligagdo com o terminal movel, é que passa para o modo ativo [16].

Embora a tecnologia LTE seja bastante promissora, ambas as comunicagdes sem fios, DSRC
utilizando a norma IEEE802.11p e redes mdveis tém as suas proprias limitagdes quando utilizadas em
ambientes veiculares. DSRC foi inicialmente projetada para comunica¢des de curto alcance sem ne-
cessidade de infraestrutura, por outro lado as redes méveis fornecem maior area de cobertura geogréa-
fica, mas ndo fazem o intercAmbio de informa¢des em tempo real de forma eficiente em &reas locais
[1].

Assim sendo, uma potencial solucéo para satisfazer as necessidades de comunicacdo em ITS,
€ a pesquisa conjunta destas duas tecnologias, isto €, HetVNET (redes veiculares heterogéneas), que

integram DSRC com redes moveis, a fim de suportar os requisitos de comunicacéo dos ITS.

2.4 Redes Veiculares Heterogéneas (HetVNET)

A comunicacédo dedicada de curto alcance (DSRC) pode fornecer uma eficiente troca de infor-
macdes, em tempo real entre veiculos, sem necessidade de infraestrutura de comunicacao periférica
na estrada. Tal como referido anteriormente, as redes moéveis sao capazes de fornecer uma ampla
cobertura para os utilizadores dos veiculos, contudo os requisitos de servico que exigem seguranga em
tempo real nem sempre podem ser garantidos por este tipo de rede. [16] O estudo da HetVNET, torna-
se importante, na medida em que é referida por alguns autores como uma potencial solugcdo para as
comunicacdes em ITS.

Com o intuido perceber as redes veiculares heterogéneas, primeiramente serd abordada a es-
trutura deste novo tipo de rede e de seguida ira discutir-se a aplicabilidade dos diferentes tipos de
comunicacao (V2V e V2I) e dos diferentes tipos de tecnologias (DSRC e LTE) para este tipo de rede.
Uma rede veicular heterogénea é composta por trés componentes principais, nomeadamente uma rede
de acesso radio (Radio Access Network - RAN), uma rede central (Core Network - CN) e um centro de
servicos SC (Service Center) — Figura 7. Os provedores de servigos fornecem uma variedade de servi-
¢os aos utilizadores através do SC, o CN é uma componente chave do HetVNET porque fornece fun-
¢bes importantes, tais como, a agregacéao, a autenticacao, a comutacao entres outras. Ao nivel da RAN

existem dois tipos de comunicaces, V2V e V2I, tal como nas redes veiculares tradicionais.
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Figura 7: Estrutura das redes HetVNET (Adaptada de [15])

As vérias tecnologias de acesso sem fios candidatas para suportar as comunicagdes V2V e V2|
em HetVNET dependem dos requisitos especificos. Assim sendo, € uma tarefa desafiadora para este
tipo de redes, selecionar o método radio mais eficiente e adequado que satisfaca todos os requisitos
de QoS distintos de servicos desejados para os utilizadores dos veiculos. Um dos principais desafios
gue as HetVNETSs enfrentam é conseguir apoiar uma composi¢do dinamica e instantanea das diferen-
tes redes, e permitir que os operadores utilizem recursos radio de forma eficiente e flexivel. Neste
sentido, tal como mostra a Figura 7, introduziu-se uma nova camada, a Heterogeneous Link Layer —
HLL, que opera no topo da camada MAC em cada rede de acesso via radio. O HLL possibilita o pro-
cessamento unificado, oferece uma interface unificada para as camadas superiores e esta pode adap-

tar-se as técnicas radio subjacentes.
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Esta nova camada apresenta fungfes especificas, cujos principais objetivos sao a gestao glo-
bal dos recursos de rede e satisfazer os requisitos de QoS dos servi¢cos seguros e ndo seguros, facili-
tando a coordenacédo entre as varias redes radio.

Visto que as técnicas da camada fisica e os protocolos da camada de rede para diferentes
sistemas, tém muitas vezes caracteristicas Unicas, uma abordagem unificada que permita a coopera-
¢ao entre os multiplos sistemas é altamente desejavel.

Através de técnicas de virtualizacdo, a infraestrutura fisica sem fios e os recursos de radio em
HetVNET podem ser abstraidos e isolados numa série de recursos isolados [15]. A virtualizagdo € uma
abstracao do recurso, que permite o compartilhamento no tempo do recurso sem que o utilizador con-
siga perceber qual esté a ser compartilhado. Desta forma os utilizadores do recurso séo representados
por fatias como representado na Figura 8. Esta abstracdo é frequentemente implementada como uma
camada de software que fornece “interfaces virtuais fatiadas” muito semelhantes a interface real.

Visualizacao da Rede

Rede

Figura 8: Virtualizagdo numa Rede (Adaptada de [19])

Existem dois fatores importantes no modelo de virtualizacéo de rede: o plano de controlo e o
plano de dados. O primeiro classifica-se como um conjunto de protocolos e mecanismos que definem
como a rede deve ser controlada. O plano de controlo é responsavel por mecanismos como o0 encami-
nhamento e gestdo. O plano de dados, refere-se ao encaminhamento de dados incluindo regras de
encaminhamento, filtragem e priorizagdo, assumindo que todas as regras foram definidas pelo plano
de controlo [19].

Atendendo ao que foi indicado sobre os diferentes tipos de comunicacdo (V2V e V2I) e de
tecnologias (DSRC e LTE), e a sua aplicacéo nas HetVNET, serdo apresentadas algumas caracteristi-
cas de cada uma das tecnologias. Cada tecnologia candidata para comunicagfes V2l ou V2V, LTE/LTE
D2D e DSRC, apresenta as suas proprias vantagens e desafios em ambientes veiculares, tal como

ilustrado na Tabela 4.
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Vantagens

Comunicagdo

V2l

Desafios
Vantagens
Comunicagao
vav
Desafios

Comunicacgéo Veiculo para Veiculo

LTE/LTE D2D

Ampla Cobertura;

Mecanismos Robustos para gestdo
de mobilidade;

Alta capacidade de downlink e
uplink;

Arquitetura Centralizada e plana;
Alta eficiéncia Embms.

Falta de esquemas de programacgao
para servigos ITS;

Os utilizadores no estado ocioso cau-
sam atraso na disseminagdo de men-
sagens;

Sobrecarga em ambientes de alta
densidade.

Alta eficiéncia espetral;

Alta eficiéncia energética;
Agendamento eficiente em recursos

D2D.

Interferéncia entre o par D2D e ou-
tros utilizadores;

Par e descoberta de recursos em
tempo util;

Alta velocidade dos veiculos degrada

DSRC

Facil implementagéo e baixo custo;
Adequado para disseminagdo de
mensagens locais, isto é, sinais de
transito, informagdo de estaciona-

mento.

Projeto Piloto disperso;

Congestdo grave do canal com um
elevado numero de veiculos;
Priorizagdo e Selegdo de servigos;
Tempestade de radiodifusdo e pro-

blemas do né oculto.

Facil implementagéo e baixo custo;
Modo Ad-Hoc;

A sobrecarga de mensagens WSMP
é baixa.

Projeto Piloto disperso;

Congestdo grave do canal com um
elevado numero de veiculos;
Vazamento da banda adjacente na
operagdo multicanal;

Tempestade de radiodifusdo e pro-

seriamente o desempenho. blemas do né oculto.

Tabela 4:Vantagens e Desvantagens das diferentes tecnologias relativamente aos modos de comunicagdo
(Adaptada de [15])

As redes LTE na comunicacao V2| séo capazes de fornecer uma ampla area de cobertura, por
exemplo, pode suportar até 1200 veiculos por célula em ambientes de macro células urbanos ou rurais
com um atraso no uplink de 55ms e uma CAM por segundo. Esta tecnologia tem a capacidade de
fornecer uma taxa de dados de 10Mbps com uma velocidade superior a 140 km/h. Além disso fornece
mecanismos robustos para a gestdo de mobilidade [20]. Como referido no ponto 2.3.2 da dissertagcédo
fornece uma capacidade de uplink até 75Mbps na Rel 8 e até 1Gbps para LTE-Advanced Relll e de
downlink até 150Mbps com uma largura de banda de 20 MHz e consegue suportar varios veiculos que
se desloquem a uma velocidade de até 350 km/h [15]. O sistema LTE é caracterizado por uma arquite-
tura plana com um numero reduzido de dispositivos de rede, devido a sua arquitetura o LTE pode
proporcionar um tempo de ida e volta inferior a 10ms e a laténcia maxima de transmisséo na RAN de
até 100 ms, isto é especialmente benéfico para aplicagdes sensiveis a atrasos [16]. O eMBMS (servico
de difusdo e multi-difuséo) € uma forma eficiente de oferecer suporte a servicos de difusao seletivos
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em ambientes de alta densidade. No entanto, existem ainda varios problemas que necessitam de ser
resolvidos para que os sistemas LTE possam ser amplamente utilizados nas comunicacfes V2I. A
camada MAC do LTE nao possui mecanismos de agendamento eficientes para o mapeamento ade-
quado dos recursos de trafego de veiculos para o QCI (Identificador de QoS) existente e /ou uma nova
definicdo de QCI. Quando o eMBMS é utilizado para transmitir mensagens de servicos veicular, a so-
brecarga de sinalizacéo resultante dos procedimentos de assinatura e juncdo para servi¢cos veicular,
multicast € excessivamente grande [15].

Na tentativa de utilizar o LTE para suportar as comunicacdes V2V, prop6s-se as comunicacdes
D2D, neste modo, os veiculos préximos podem comunicar-se diretamente. As comunicagées D2D no
LTE enfrentam alguns desafios, nomeadamente as interferéncias, visto que, as ligacdes D2D partilham
0S mesmos recursos radio com outras ligagdes na rede LTE. Outra lacuna na utiliza¢cdo do modo D2D
é antes que dois veiculos se possam comunicar diretamente, eles necessitam de descobrir a existéncia
do seu par, o que é um procedimento demorado, e desadequado por exemplo para travagens bruscas.
A maioria dos dispositivos D2D em sistemas LTE geralmente s&o estaticos ou de mobilidade com baixa
velocidade, pelo contrario os veiculos circulam com velocidades médias e altas, o que se torna uma
desvantagem na aplicabilidade do modo D2D nas comunica¢des V2V em HetVNET [21].

A tecnologia DSRC revelou ser mais adequada para comunicag8es V2V, é uma tecnologia que
suporta aplicagfes seguras e ndo seguras. As comunicagdes V2V utilizam uma abordagem descentra-
lizada, na qual a rede é autébnoma e ndo necessita de infraestrutura externa para se organizar, redu-
zindo desta forma os custos de implementagédo. As comunicagdes V2V baseadas em DSRC néo inter-
ferem com as redes moveis devido ao uso de diferentes bandas de frequéncias. No entanto existem
ainda alguns desafios para o uso de V2V num ambiente com elevada densidade veicular, as colisdes
no canal sdo bastante frequentes devido a limitagdo do mecanismo CSMA utilizado na camada MAC,

gue deteriora significativamente o desempenho do canal [15].
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Capitulo 3
Conducao Autonoma

3.1 Origem da Conducédo Auténoma

A origem na pesquisa de veiculos autbnomos remonta a 1977, quando o TMEL (Tsukuba Me-
chanical Engineering Lab) no Japao construiu o primeiro veiculo inteligente do mundo que seguia linhas
brancas de uma estrada, conseguindo alcancar velocidades até 30Km/h [22].

A conduc¢ao autbnoma € suportada por veiculos autébnomos, considerados como veiculos que
se movem sem intervencdo humana, interpretando o meio que os rodeia, e recorrendo a diversas tec-
nologias, como RADAR (Radio Detection And Ranging), LIDAR (Light Detection And Ranging), GPS,
Odometria e Visdo Computacional). Estes veiculos séo capazes de adaptar a sua condugdo em fracdes
de segundos [23]. Os veiculos autbnomos encontram-se equipados com sistemas de condugéo auto-
noma e séo descritos na literatura como “auténomos”, “sem motorista”, “robético” ou “auto conduzido”.
A SAE Internacional (antiga Sociedade de Engenheiros Automéveis) especifica 5 niveis de conducéo
autonoma, e a Administracdo Nacional de Seguranca de Transito nos EUA adaptou este sistema re-
centemente. Os 5 niveis de automacdao classificam-se da seguinte forma:

Nivel 0 — Sem automacédo: a conducédo do veiculo depende da intervencdo humana em tempo
integral, para todos os aspetos de conducéo;

Nivel 1 — Assisténcia ao Motorista: o sistema, por vezes auxilia com tarefas especificas, como
a escolha da dire¢éo ou aceleracdo e desaceleracdo, com o condutor humano realizando as restantes
tarefas;

Nivel 2 — Automacéo Parcial: o sistema executa tarefas, tais como escolha da dire¢éo junta-
mente com aceleracéo e desaceleracdo, sendo 0s humanos responsaveis pelas restantes tarefas;

Nivel 3 — Automacéo Condicional: o sistema gere todas as tarefas e monitoriza 0 ambiente de
conduc¢do, sendo que o ser humano s6 intervém quando o sistema requer assisténcia;

Nivel 4 — Automagédo Elevada: o sistema conduz e monitoriza determinados ambientes e con-
digbes sem intervencdo humana e é considerado totalmente autbnomo em certos cenarios, mesmo que
o condutor humano néo responda adequadamente a um pedido de intervencao;

Nivel 5 — Automacéo Completa: o sistema faz tudo o que um motorista humano faz em todas
as condicbes, combinando ou excedendo as capacidades de um humano em cada cenario de condugéo
[24].

Entre 1987 e 1995, a comissdo Europeia financiou o projeto EUREKA Prometheus (EPP), um
programa de investigacéo dedicado ao desenvolvimento de veiculos autbnomos. Os veiculos auténo-
mos VaMP e VITA-2, desenvolvidos por uma equipa de engenheiros da Universidade Federal das For-
¢as Armadas Alem&s em Munique em colaboracdo com a Mercedes-Benz, foram apresentados, em

1994, no decorrer da apresentacao final do projeto EUREKA em Paris. Estes veiculos usaram visédo
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dindmica para detetar objetos em movimento e foram capazes de evitar e ultrapassar outros carros na
via publica. No total percorreram mais de 1000 km com transito cadtico e numa autoestrada com trés
faixas, atingindo a velocidade de 130km/h. Um ano mais tarde, um modelo da Mercedes-Benz, desen-
volvido pela mesma equipa, efetuo um percurso ida e volta desde Munique até Copenhaga excedendo
a velocidade de 177km/h de velocidade e completando o trajeto com 95% de conduc¢do auténoma.

O projeto italiano ARGO, desenvolvido entre 0 ano de 1996 e 2001, concebeu veiculos que
eram capazes de seguir faixas brancas numa autoestrada modificada. Um dos veiculos resultantes
deste projeto é o Lancia Thema que apés modificagdes, conseguiu atingir uma velocidade média de 90
km/h com 94% de conducgédo auténoma. O veiculo estava equipado com apenas duas camaras a preto
e branco, e usava algoritmos de visdo estereoscépica para seguir o trajeto pretendido. A habilidade
impressionante demonstrada na area dos veiculos robéticos terrestres despoletou o interesse mundial
e o aumento da pesquisa cientifica nessa area, incluindo os projetos “DEMO” da DARPA (uma organi-
zacdao de investigacdo do departamento de defesa dos EUA). Estes projetos focavam-se no desenvol-
vimento de veiculos capazes de navegar por terrenos hostis e providenciar o conhecimento e experi-
éncia inicial no campo da robdtica automobilistica.

A DARPA, uma organizacao de investigacdo, centralizada na criacdo e desenvolvimento de
tecnologias para fins militares, lancou, em 2004, o DARPA Grand Challenge, uma competicdo criada
para incentivar a investigacéo e o desenvolvimento em veiculos autbnomos. Para a DARPA, todas as
tarefas perigosas devem ser realizadas por uma maquina em vez de um ser humano, de modo a pro-
teger os soldados e permitir que os esforgos humanos sejam empregues de forma mais eficiente, sendo
esta a filosofia que fundamentou todo o investimento efetuado pelo governo dos EUA na area da con-
ducédo autbnoma.

Aproveitando o sucesso do Grand Challenge, a DARPA organizou, em novembro de 2007, um
evento chamado Urban_Challenge, a primeira competicdo de condugdo autbnoma em que veiculos
tiveram que interagir, com ou sem condutor, num ambiente urbano. O evento requeria que as equipas
desenvolvessem um veiculo autbnomo capaz de se mover em trafego congestionado, efetuando ma-
nobras complicadas em cenarios de intersecdes e de cedéncias de passagem, e em estacionamentos.
A viagem envolvia um trajeto de 96 km ao longo de uma area urbana em que os veiculos autbnomos
tinham que obedecer as regras de transito, evitar outros carros na estrada que partilhavam a mesma
via. De todas as 35 equipas de todo o mundo, apenas 6 conseguiram terminar a prova com uma velo-
cidade média de 20km/h [22].

A evolucéo da tecnologia tem permitido melhorar a capacidade dos sensores e dos sistemas
de processamento de dados, o que permite ampliar os automatismos. O objetivo agora é chegar a
conducdo totalmente autbnoma, que dispensa na totalidade o condutor humano.

Contudo, de acordo com a maioria das marcas automoéveis associadas a esta tematica, ainda
€ necessario esperar que a tecnologia “amadureca” e que os testes que ja se encontram a ser realiza-
dos demonstrem fiabilidade na conduc¢éo auténoma. Este acumular de experiéncias é fundamental para

levar as autoridades a criar legislacdo que permita a chegada dos carros auténomos ao mercado [25].
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3.2 Modulos Essenciais para a Conducdo Autonoma

Recentemente, a inddstria automaével tem privilegiado o desenvolvimento de veiculos mais se-
guros e confortaveis, o que estimula a procura de novos veiculos inteligentes com controlo de conducéo
auténoma.

Um veiculo auténomo é um veiculo com conducdo auténoma que tem a capacidade de perce-
ber o ambiente ao seu redor e realizar o controlo e planeamento do caminho sem a necessidade de
intervencdo humana.

Em 2020, as multinacionais, General Motors, Volkwagem, Toyota e Google esperam vender
veiculos autonomos, e em 2035, prevé-se que 25% dos veiculos que circulardo nas estradas serao
autonomos, beneficiando da cooperacgédo de veiculo-para-veiculo.

Um veiculo de condugéo auténoma esté equipado com um médulo de comunicagéo apropri-
ado, por exemplo, com comunica¢édo DSRC e LTE, que suporta a troca de informacéo em tempo real
entre veiculos vizinhos, e entre veiculos e estacdes de base. Além do modulo de comunicagéo, existem
outros cinco modulos béasicos que sdo necessarios para apoiar a condugédo autbnoma: a percecao, a
localizagéo, o planeamento, controlo e gestédo do sistema [26].

A percecgdo é o processo que deteta o ambiente envolvente em torno do veiculo autbnomo,
utilizando varios tipos de técnicas, tais como RADAR, LIDAR e computacdo visual que permitem a
recolha de informacéo.

O mddulo de localizacéo € implementado com o objetivo de encontrar a posi¢édo exata do vei-
culo auténomo na estrada, utilizando o GPS (Sistema de Posicionamento Global), estimativas e mapas
de estrada.

A funcéo de planeamento determina o comportamento e movimento de um ADV (veiculo de
condugédo autbnoma), com base nas informac¢des obtidas através dos médulos de percecao e localiza-
¢ao (Figura 9). Esta funcao planeia as rotas para cumprir a missao de viagem considerando tempo de
viagem, distancia e condicdo de trafego.

O maodulo de controlo é responsavel pela execucéo dos comandos desejados pelo médulo de
planeamento/gestéo, controlando os atuadores, como por exemplo, dire¢éo, aceleracdo e travagem de
um ADV.

O moédulo de gestéo orienta comportamentos de condugéo, tais como mudanca de faixa, com-
portamento a ser realizado numa intersecao e comportamento de estacionamento, com base nas infor-
macdes de transito e informacédo interna do veiculo, a partir da funcéo de percecdo, enquanto segue a
navegacdo a partir da funcdo de planeamento. O médulo de gestdo do sistema, tem também como
funcéo supervisionar o estado geral do sistema de um veiculo autbnomo, como por exemplo, a gestao

de falhas, sistemas de login e interface homem-maquina (HMI) [27].

25



Comunicagéo Veiculo para Veiculo
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Figura 9: Mddulos tipicos para a conducéo auténoma (Adaptada de [27)]

As aplicagbes de ADC (controlo de conducéo autdnoma) séo responséaveis pelo controlo e ges-
tdo dos ADVs (veiculos de conducdo autébnoma). A camada de mensagens ADC (ADCMs) é utilizada
para suportar essas aplicagfes. Conforme ilustrado na Tabela 5, os ADCMs podem ser categorizados
em dois tipos: PSMs e ATMs.

As PSMs sdo mensagens periddicas, utilizadas principalmente para indicar a informacgéo
acerca do estado do veiculo, como posi¢des e trajetos de viagem. Estas informacdes sdo recolhidas
pelos veiculos autbnomos vizinhos para estimar os fatores de seguranc¢a antes de se tomar qualquer
acao, sendo também transmitidas para as estacdes de base. Com base nas PSMs, o centro de servi¢os
analisa os dados e relne estatisticas acerca do fluxo do trafego. Por sua vez, as AMTs sdo mensagens
acionadas por uma ac¢éo, estas incluem o conteddo da agdo dos ADVSs, que podem ser utilizadas para
a tomada de decisdo no préximo momento. SO através destas mensagens € que o veiculo pode saber
exatamente o movimento dos outros veiculos. Desta forma, pode tomar a decisdo mais apropriada de

forma auténoma e, em seguida, enviar o seu estado de mudanca para outro veiculo.

26



Comunicagao Veiculo para Veiculo

Tipo de Mensagens Conteldo das Mensagens Exemplos
. Exemplol. Quando ADVs circulam na estrada, pre-
Posicao
cisam transmitir as PSMs em intervalos apropria-
dos.
Direcéo 5
PS MS Exemplo2. Quando qualquer ADV néo se encontra
em correto funcionamento, este precisa transmitir
Velocidade mensagens de mau funcionamento para ADVs
proximos, a fim de estes manterem uma certa dis-
Mau funcionamento tancia de seguranca.

Mudar de faixa Exemplol. ADV 1 transmite ATMs para alertar os

veiculos vizinhos da sua intengéo de ultrapassar,
antes de ultrapassar.
ATMS Ultrapassar Exemplo 2. Quando um veiculo de emergéncia en-
tra num segmento rodoviario, € necessario trans-
Travar mitir ATMs para outros ADVs |he fornegam priori-

Aviso de veiculo de Emergéncia el

Tabela 5: Tipo de mensagens de controlo auténomo (Adaptada de [26])

Apesar dos desenvolvimentos verificados, existem ainda varios desafios aos quais a conducéo
autbnoma deve dar resposta, tais como:

e Ter conhecimento da posi¢édo exata do veiculo e decidir como chegar ao destino;

e Detetar de forma eficiente 0 ambiente circundante para evitar a colisdo do veiculo;

o Detetar os sinais de transito, travessias, passadeiras, colisdes etc [26].

Atualmente, para enfrentar estes desafios, além dos sensores utilizados no modulo de percecéo,
um novo “sensor” de longo alcance, a comunicacgao V2X, permite novos niveis de condugdo auténoma
[28].

A comunicagéo V2X (Veiculo-para-Tudo), também conhecida como Cooperative Connected
Vehicles e Cooperative ITS, engloba os veiculos que trocam dados entre si e com a infraestrutura, com
0 objetivo de melhorar a seguranca rodoviaria, aumentar a eficiéncia do tréfego, reduzir os impactos
ambientais e fornecer servigos adicionais aos ocupantes do veiculo.

As comunicag¢fes V2X sdo de quatro tipos: V2V (Vehicle-to-Vehicle), V2I (Vehicle-to-Infraes-
truture), V2N (Vehicle-to-network) e V2P (Vehicle-to-pedestrian). A Figura 10 ilustra essas tipologias.
Esté implicito que estas comunicac¢des sdo geralmente bidirecionais, isto é, por exemplo as comunica-

¢Oes V2l e V2N envolvem também o envio de mensagens da infraestrutura para os veiculos.
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Figura 10: Tipos de Comunicacdo V2X (Adaptada de [28])

As comunicacgfes V2V e V2P baseiam-se essencialmente na capacidade de transmissao entre
veiculos ou entre veiculos e utentes vulneraveis da estrada (por exemplo, pedestre, ciclista), com o
objetivo de fornecer informagdes sobre a localizacéo, velocidade e trajeto para evitar acidentes.

A comunicacao V2l ocorre entre um veiculo e um RSU. Este tipo de comunicagéo pode incluir
a comunicagédo entre veiculos e dispositivos de controle de trafego, e nas proximidades de trabalhos
rodoviarios.

A comunicagdo V2N ocorre entre um veiculo e um servidor de aplicacdo V2X, esta comunica-
¢ao pode incluir a comunicacao entre o veiculo e o servidor via rede 4G / 5G, como para operacgdes de
trafego.

As tecnologias utilizadas pela V2X incluem a WAN tradicional (Wireless Access Network) e as
comunicac¢des Wi-Fi, bem como o WAVE (Wireless Access in Vehicular Environments), baseado na
DSRC para as camadas mais baixas e, nas comunica¢des moveis como € o exemplo do LTE.

A comunicacao V2X permitir a partilha automéatica de informacéo em tempo real entre os uten-
tes da estrada, promete melhorar significativamente a seguranca rodoviaria e minimizar os poluentes e
combustivel, bem como maximizar o uso eficiente das estradas e outras infraestruturas de transporte.

Por exemplo, os veiculos e os seus ocupantes podem ter conhecimento das fases do sinal de
transito, das zonas de trabalho rodoviario e dos perigos da estrada. Algumas dessas informacdes ja
estao disponiveis, como por intermédio de aplicagdes mdveis. A comunicagao V2X iria fornecer, no
entanto, ainda mais informagdes, como diversas op¢des adicionais aos motoristas e veiculos, que os
sistemas de hoje ndo podem suportar. Outro exemplo, € permitir que municipios comuniquem aos vei-
culos com as vagas de estacionamento disponiveis, por forma a reduzir o trafego, evitando que os
motoristas circulam sem parar no mesmo local a fim de obter um lugar de estacionamento, aumentando

0 congestionamento.
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As comunicagBes V2X podem ser vistas como outro sensor no veiculo. Enquanto outros sen-
sores ativos como 0 RADAR, o LIDAR e o Computer Vision estdo ativamente verificando o ambiente
ao redor do veiculo auténomo, o sensor sem fio V2X, com capacidade quando ndo existe linha de visao,
esta ativamente "ouvindo" e também "conversando” com outros carros para percecionar melhor o que
esta a acontecer em torno do veiculo, recolhendo também informacéo sobre a intencéo do condutor.

Outro beneficio dos servicos V2X é que estes permitem a comunicacgdo entre os ocupantes do
veiculo e 0 seu ambiente. Isto da aos ocupantes acesso aos seus proprios dados e meios de comuni-
cagdo e acesso a Internet no automovel, o que permite uma vasta gama de novas aplicagdes e servigos
[28].

Um carro robético requer uma gama de tecnologias de sensores e comunicacdo V2X, sendo
que todas estas tecnologias tém diferentes alcances de visdo, e cada tecnologia tem um propdsito
dedicado que é comparavel a um ou mais dos 5 sentidos humanos. O principal “sentido” de um carro
robético é o LIDAR, um processo baseado em laser que deteta objetos no ambiente préximo do carro,
fornecendo informacdes de alta resolucdo sobre o ambiente em redor do carro. A importancia deste
sistema vem da sua preciséo, possivel até um intervalo de 100 metros, da sua capacidade de rotacéo
de 360° e das mais de dois milhdes de leituras por segundo. O segundo sentido de um carro robético
€ 0 GPS, que permite a localizacdo aproximada do carro, sendo que esta localizacdo serve de base
para sistemas de navegacdo. Embora seja uma tecnologia avancada, a precisdo do GPS ¢ insuficiente
para a proxima geragdo de carros com conducado auténoma, no melhor dos casos o GPS atinge uma
precisédo de 5 m. No entanto, a condugdo autbnoma requer uma precisdo ao nivel do centimetro. Esta
necessidade de precisao significa que o carro necessita de sentidos adicionais que tém de ser fundidos,
a fim de fornecer uma imagem em tempo real de alta resolucdo do ambiente.

Além da localizacdo de alta precisdo, as comunicacfes V2I e V2V fornecem informacdes adi-
cionais que aumentam o alcance de percecdo do ambiente circundante até 1 km [29].

Em ambientes veiculares complexos, os veiculos de condugdo autbnoma, necessitam de ter
uma compreensdo aprofundada do seu ambiente circundante para tomar decisdes cooperativas de
condugéo e agendamento do caminho.

Cada veiculo autbnomo pode partilhar mensagens, tanto localmente para seguranca de tra-
fego, como globalmente para eficiéncia do trafego. Conforme ilustrado na Figura 11 a cooperacgéo pode

ser dividida em duas escalas: cooperacéo de pequena escala e cooperacéo de grande escala.
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ormacao
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Figura 11: Cenério de condugdo autonoma cooperativa (Adaptada de [26])

Na cooperacdo em pequena escala, os objetivos principais sdo garantir a seguranca do trafego
através da cooperagédo entre veiculos na area local. Essa cooperagédo é implementada de forma distri-
buida, o que reduz significativamente a sinalizacao entre veiculos.

A cooperacdo em larga escala visa divulgar informacfes sobre uma grande area geogréfica
para melhorar a eficiéncia do trafego. Além disso, algumas funcionalidades, tais como a previsdo do
percurso e as capacidades de programacéo dos veiculos envolvidos, podem ser alavancadas quando
0 congestionamento do trafego proximo € detetado antecipadamente, através da cooperagdo em larga
escala. Diferentemente da cooperagdo em pequena escala, a cooperagdo em larga escala é executada
de forma centralizada através da ligagcao V2I. Primeiro, o servidor da nuvem coleta informag6es como
as condicdes da estrada, congestionamento do trafego inesperado, condi¢des climatéricas adversas e
densidade do trafego e em seguida, calcula os resultados correspondentes para as diferentes aplica-
¢Oes. Existem algumas funcdes para apoiar a cooperagcdo em larga escala, por exemplo o planeamento

da trajetéria ideal, a previsao do trafego rodoviario e a acdo de emergéncia de acidentes [26].

3.3 Nuvem Computorizada

Estima-se que um veiculo conectado envie para a nuvem cerca de 25 GB de dados por hora,
a informacéao transmitida corresponde as rotas do veiculo, velocidade, desgaste dos componentes e

condicdes da estrada [30]. A nuvem remota (RC) foi proposta como uma solucao viavel com o auxilio
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de técnicas de descarga sobre a transmissé@o sem fio de alto débito. A nuvem fornece abundantes
recursos de comunicacao e computacao para garantir a seguranca e a eficiéncia do trafego de um ADV.

Os veiculos com conducao autbnoma estao cada vez mais populares e espera-se num futuro
préximo milhares de ADVs presentes nas estradas, e como consequéncia a geracao de grandes quan-
tidades de dados provenientes dos sensores. Sendo impraticavel transmitir todas as informacdes de
cada ADV sobre a ligacdo V2I, as ligacdes sem fios entre os ADVs e RC tém de ser eficientemente
utilizadas.

Os dados gerados por ADVs tem correlacéo no dominio do tempo, sendo possivel processar e
comprimir os dados antes da transmissédo através da ligacdo V2I. Por exemplo, quando os dados do
sensor variam continuamente no tempo, aqueles que apresentam uma variagdo muito pequena podem
ser omitidos. Uma caracteristica é que os dados gerados apresentam interesses locais, 0 que significa
gue apenas ADVs nas vizinhangas séo suscetiveis de desfrutar de interesses comuns, tais como con-
gestionamento do trafego local e mensagens de condicdo de estrada. Neste sentido, os dados com
interesse comum podem ser mantidos localmente em vez de serem carregados para a RC, o que reduz
0s requisitos de capacidade de transmisséo V2I.

A colaborac¢éo na partilha e processamento de dados, provenientes dos sensores entre ADVSs,
pode melhorar significativamente a preciséo local e a seguranca na conducdo. A VCC (computagdo em
nuvem veicular) € uma tecnologia promissora que tira proveito da computacdo em nuvem para servir
veiculos. A nuvem veicular pode fornecer uma boa plataforma para implementa¢@o coordenada das
aplicacbes de agregacao de sensores, fusédo e partilha do conjunto de dados necessarios aos ADVSs.
Os ADVs podem ampliar a cobertura de detecdo, agregando os dados distribuidos geograficamente,
logo uma arquitetura de computacdo em nuvem em camadas para ADVs pode ser implementada como
uma solucao viavel. Os ADVs podem enviar solicita¢cdes de condugéo ou entretenimento para qualquer
camada em nuvem [26].

No ano de 2014, a parceria entre a Volvo e a Ericsson apresentou pela primeira vez a sua nova
linha de carros. Os carros estdo completamente conectados, ndo apenas a internet, mas a um sistema
num servidor na nuvem, que permite aos veiculos comunicar entre si, sem a intervengdo do motorista.
Segundo Bendrik, diretor financeiro da Volvo, empresa sueca que é conhecida por ter os carros mais
seguros do mundo, “Todos 0s nossos carros sdo conectados. Quando conectados & nuvem eles trazem
mais vantagem para o motorista e para as pessoas ao redor, além de mais seguranga”. Os carros
apresentam conexao, via aplicagdes de internet, ao comércio eletrénico, aos servicos, a aplicacdes
internas no carro e comunicam com as aplicagdes do ocupante do veiculo, como o Waze [31].

Waze é uma aplicacdo de navegacdo GPS, 100% movel, gratuita, inteligente e muito eficaz. E
uma mistura de rede social e GPS, sendo o ponto forte do Waze o facto de ser um servi¢o capaz de
gerar, em tempo real, uma viséo geral do trafego como um todo, desde carros, engarrafamentos, ca-
mibes quebrados, acidentes. Quando um servi¢o € executado no smartphone, os utilizadores ajudam
os programadores a aperfeicoar as rotas [32].

Em 2015, Google e Apple, elevaram o padréo de conectividade a outro nivel, tendo desenvol-
vido versfes automoéveis — AndroidAuto e CarPlay — dos seus sistemas operativos (Android e iOS,

respetivamente) para as centrais multimédia veiculares. A partir deste momento, passou a ser possivel
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conectar o smartphone a esses programas, e aceder, por intermédio da central, a aplicacées do dispo-
sitivo mével, além de oferecer outras fungdes, como ouvir e ditar mensagens de texto.

Até esta dada, ja era possivel conectar dispositivos a sistemas do carro, no entanto ainda se
encontrava em aberto a conexao a outros meios, como as estradas inteligentes e carros. Desta forma,
seria formada uma grande rede de dados, cujo ponto fundamental é o sistema de armazenamento em
nuvem, através do qual os dados podem ser acedidos em qualquer lugar. Sé assim, seria possivel a
interligacédo e a troca de informacdes, de modo a obter a rota ou 0 modo de condugdo que permitira a
reducao de acidentes e congestionamentos, ja que o fluxo das estradas sera ajustado em tempo real.
A titulo de exemplo refere-se o DriveMe, que é um programa de carros autdnomos que a Volvo tem
vindo a testar, no ambito da procura de solucdes de conectividade numa frota de 1.000 veiculos em
dois paises, Suécia e Noruega [33].

Em janeiro de 2017, a Microsoft anunciou uma nova plataforma na nuvem virada para o setor
automovel, Microsoft Connected Vehicle Platform. Esta plataforma vai ajudar os fabricantes que que-
rem utilizar a nuvem para alimentar os seus proprios servigos. Segundo Peggy Johnson, vice-presi-
dente de desenvolvimento de negdcios da Microsoft,” Este ndo é um sistema operativo de carro ou um
‘oroduto acabado’. E uma plataforma &gil e viva que comega com a nuvem como a fundagédo e visa
abordar cinco cenarios principais que 0s nossos parceiros nos disseram que sdo prioridades-chave:
manutenc¢do preditiva, melhoria da produtividade no carro, navegacdo avanc¢ada, insights do cliente e
ajudar a construir solu¢des autbnomas capacidade de condugéo”. A Microsoft trabalha em parceria com
a Renault e com a BMW em projetos para integrar os servigcos em nuvem [34].

A nuvem da Microsoft fara o trabalho “pesado” ao receber grandes volumes de dados de utili-
zacao dos sensores de carros conectados, 0 que permitira entdo ajudar as empresas automoveis a
aplicar esses dados de forma poderosa. Os servicos inteligentes da Microsoft, pretendiam ainda nesse
ano, incluir assistentes virtuais, aplicacdes de negécios, servicos de escritdrio e ferramentas de produ-
tividade como Cortana, Dynamics, Office 365, Power Bl e Skype for Business [35].

Em marco de 2017, empenhadas na expansédo do 5G, a Telefonica e a Vodafone apresentaram,
no MWC (Mobile World Congress), 0s seus carros conectados por telemoveis. A Vodafone, em parceria
com a Huawei e a Audi, demonstrou a tecnologia C-V2X (Cellular Vehicle-to-Everything), que permite
a conexao entre carros, de carros com pessoas e com a infraestrutura veicular. A demonstracéo foi
feita na pista de corrida do Circuito de Barcelona-Catalunha, com o veiculo Audi desenhado pelo Insti-
tuto Europeu de Desenho de Turin, em conjunto com a Quattroroute. Os passageiros do veiculo pre-
senciaram manobras do motorista em quatro situa¢des. A transmissédo de videos de um veiculo a frente,
0 que ajuda o condutor em situagfes que necessitam de mais visibilidade como obstaculos na faixa de
rodagem e proximas saidas nas estradas. Foi mostrado também o alerta de semaforo prestes a mudar
de cor, que permite melhor previsdo de quando reduzir a velocidade; e o alerta sobre um pedestre
atravessando a rua, mesmo antes que ele fique visivel para os sensores ou para o motorista. Os pas-
sageiros conheceram ainda o uso de um algoritmo que determina se ha risco de outros veiculos co-
nectados avariarem subitamente ou mudarem de faixa.

A Telefénica também apresentou a sua proposta de conexao celular para veiculos, desenvol-

vida em parceria com a Ericsson. A demonstracao foi realizada por controle remoto, a partir de um

32



Comunicagao Veiculo para Veiculo

espectro de alta frequéncia (15GHz). A companhia mostrou que o condutor tem uma percecéo sensorial
fiel a realidade, gracas a videos em alta definicdo 4 K. Enrique Blanco, CTO da companhia, explicou
que foi a primeira experiéncia do tipo em tempo real, “comprovando o poder das redes 5G, cuja capa-
cidade de transmissé&o de dados em baixa laténcia abre novas possibilidades de evolug¢éo para o setor

automavel”[36].

3.4 Perspetivas Futuras

A evolucéo na area da conducao autbnoma tem sido progressiva, segundo empresa a Delphi
(Figura 12), desde o ano 1959 até 2016, em que o primeiro passo foi a introducdo do sistema cruise
control no veiculo, sistema que mantém a velocidade programada sem que o motorista pressione o
acelerador, passando posteriormente pela exibicdo de contetdo no display, dete¢cdo de sistemas de
colisdo e pedestres e mais recentemente o desenvolvimento de sensores do ambiente circundante e
tipos de comunicagéo avancada (V2X), sendo que o futuro desta area se direciona para pontos impor-

tantes como segurancga rodoviaria e informatica, privacidade, ética e saude publica, e legislago.
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Figura 12: Evolugéo histérica da Conducao Auténoma (Adaptada de [37])

Em abril de 2017, a Bosch apresentou em Berlin o Bosch Connected World, um computador
de bordo com inteligéncia artificial e capacidade de aprendizagem, que serad o cérebro dos veiculos

autéonomos do futuro.
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O computador de bordo com IA podera conduzir veiculos autobnomos em situacdes de transito
complexas ou situacdes novas para o veiculo, devido as suas capacidades de aprendizagem. Segundo
Volkmar Denner, CEO da Bosch, na conferéncia internacional da indistria sobre Internet das Coisas,
“Estamos a ensinar o automdével como agir por conta prépria no transito”. Os veiculos que utilizam
sensores Bosch para monitorizar o que os rodeia e, com a inteligéncia artificial, poderéo interpretar
essas leituras e fazer previsdes sobre o comportamento dos outros utilizadores da estrada. “A conducéo
autébnoma torna as estradas mais seguras, e a inteligéncia artificial € a chave para que isso aconteca.
Estamos a tornar os automdveis inteligentes”, continua o CEO da Bosch. Para construir o nucleo do
computador de bordo, a Bosch vai colaborar com a empresa tecnologica norte-americana Nvidia, que
vai fornecer um chip que armazena algoritmos gerados com métodos de aprendizagem mecanicos.
Espera-se que o computador de bordo com IA entre em producao até ao inicio da proxima década.

A unidade da Bosch em Braga tem sido uma das mais ativas na investigagédo e desenvolvi-
mento de solu¢des de conectividade na area automovel. Com o contributo desta unidade, em 2020, o
piloto automatico da Bosch estard pronto para a producéo tornando a conducao autbnoma uma reali-
dade [38].

No decorrer de 2017 e 2018, os veiculos de condugéo autdnoma seréo testados em ambiente
real em trés cidades europeias, Lisboa, Madrid e Paris. Este projeto, intitulado AUTOCRIS, pretende
testar a condugdo autbnoma nessas cidades europeias, mais especificamente nas suas areas metro-
politanas.

O AUTOCRIS pretende facilitar a circulacédo deste tipo de veiculos através do desenvolvimento
de sistemas inteligentes baseados em C-ITS (Connected and Automated Driving), que permite a comu-
nicacgéo e o intercAmbio seguro de dados entre veiculos, utilizadores e infraestruturas, utilizando o stan-
dard das comunicag¢fes europeias ITS-G5.

Em Lisboa, as experiéncias deverdo ocorrer nas Avenidas Marginal e Brasilia, duas vias que
ligam a cidade de Lisboa a autoestrada A36. O projeto contempla a conjugac¢éo de conectividade mével
e a automatizacao, “centrando-se especialmente na segurancga rodoviaria e nas alteracdes necessérias
na infra-estrutura e nos centros de controlo de trafego”. Um dos objetivos é ajustar as regras de transito
ao novo paradigma, garantindo a convivéncia segura dos carros autbnomos com os restantes veiculos
e a sua correta circulacdo em todo os tipos de estradas nos diferentes paises europeus [39].

Seguranca Rodoviaria

Segundo uma noticia lancada pelo Diario de Noticias em novembro do ano passado (2016),
verificou-se a morte de dois individuos em acidente com carro autbnomo da Tesla S. O sistema modelo
S da Tesla ja tinha verificado alguns acidentes, no entanto este foi o primeiro acidente grave com viti-
mas. A Tesla lamentou a perda de vidas no acidente e afirmou que estava a investigar a causa para
este acontecimento, no entanto levantou algumas davidas sobre o facto de a viatura estar no modo de
conducdo automética. A empresa explica que caso o veiculo se encontrasse no modo de conducao

autébnoma, a velocidade seria automaticamente limitada a 56 km/h na rua onde se verificou o acidente,
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no entanto o veiculo ndo praticava estas velocidades, o que levantou algumas dividas sobre se o
mesmo estaria de facto nesse modo de conducéo [40].

Com o intuido de perceber estas afirmacdes, vejamos algumas caracteristicas do Tesla S: este
modelo inclui um AutoPilot, a tecnologia mais préxima da conducdo auténoma que existe no mercado.
Mantém a distancia relativamente ao carro da frente e mantém o carro na faixa de rodagem numa
autoestrada (controlo automéatico do volante, do travao e do acelerador); o AutoPilot &€ também capaz
de mudar de faixa. Mas o mais importante, é que o sistema Tesla S tem a capacidade de aprender com
o condutor e vai ficando melhor a medida que os mapas digitas, que os préprios carros ajudam a criar,
ganham defini¢éo [25].

Em marc¢o deste ano, um carro sem condutor da Uber (Volvo SUV) teve um violento acidente,
este ndo causou feridos nem danos graves. O veiculo autbnomo da Uber e o de outro condutor colidi-
ram num cruzamento, onde o segundo ndo cedeu passagem ao carro da Uber.

Em 2016, outras empresas tiveram acidentes com carros sem condutor, como é o caso da
Google que registou mais de 15 acidentes ndo graves [41].

A questdo que se coloca e que estara em andlise no desenvolvimento de veiculos autonomos
€: se iremos beneficiar de melhorias na seguranga rodoviaria nos préximos anos, com a introducao de
veiculos autbnomos?

Atendendo a que 90% dos acidentes rodoviarios resultam de falhas humanas, caso se elimine
esta componente é expectavel que se reduza drasticamente o risco associado. No entanto, os aciden-
tes recentemente verificados com veiculos autbnomos vieram levantar algumas dlvidas sobre a sua
seguranca efetiva. Relativamente ao primeiro acidente da Tesla S, Elon Musk (CEO da Tesla), rapida-
mente reagiu indicando que sé no “ano passado (2015) morreram 1 milhdo de pessoas na estrada.
Caso o piloto automatico estivesse disponivel em todos os carros, o nimero de mortos teria sido menos

de metade, permitindo salvar cerca de meio milhdo de pessoas” [23].

Seguranca Informatica

Um jornalista da Wire, Andy Greenberg, realizou uma experiéncia conduzindo um jeep Chero-
kee, através da qual pretendeu estudar a seguranca cibernética de um veiculo. Com o auxilio de dois
pesquisadores sediados em St-Louis, que foram os “hackers”, Andy conduzia o veiculo, enquanto os
pesquisadores manipularam o sistema computorizado do veiculo, comec¢ando no ar condicionado e na
musica (sistema de entretenimento) e terminando no bloqueio do acelerador, ficando o motorista sem
controlo algum sobre o veiculo. Andy mostrou com esta experiencia o quao facil € para um profissional
experiente interferir com o sistema computorizado de um veiculo. Em 2016, a NHTA (Administragao
Nacional de Seguranca de Transportes Rodoviarios dos Estados Unidos), divulgou normas afirmando
gue a seguranca informatica dos veiculos automoveis deve ser propriedade dos fabricantes [42].

A protec¢&o contra “ataques” informéticos tornou-se um dos principais desafios para as indus-

trias automéveis e de segurancga. Os veiculos autbnomos utilizam sensores, mapas, GPS e inteligéncia
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artificial, para permitir o movimento autonomo. O problema inicia-se quando os hackers acedem remo-
tamente ao veiculo e comprometem os sistemas interligados, resultando em inimeros riscos a privaci-
dade e riscos fisicos a pessoas e suas propriedades.

Os possiveis ataques podem ocorrer através de servicos menos protegidos, como os sistemas
de entretenimento, o que permite aos criminosos acederem a redes internas do veiculo para atingir
sistemas mais sensiveis. Por exemplo, a comunicacao entre o sistema de controlo do motor e o sistema
de entretenimento é fundamental para se poder exibir alertas ao condutor.

Atualmente, conhece-se dois tipos de ameacas adaptadas aos veiculos autbnomos: Ran-
somware e Spyware. Na Ransomware, os hackers podem imobilizar o veiculo e pedir ao condutor,
através do display do veiculo, um resgate para colocar o veiculo novamente em operagéo normal. No
Spyware, devido ao facto de os veiculos recolherem grandes quantidades de dados e terem muita
informacao sobre o condutor, tal como destinos preferidos, trajetos, localizacdo da residéncia e até
mesmo onde moram 0s seus amigos, o veiculo pode ser utilizado também numa série de transagfes
eletrénicas, como por exemplo o pagamento automatico. Um hacker pode esperar que o condutor se
distancie para um local longinquo e vender essa informagéo a criminosos que poderdo assaltar a casa.

Existem quatro medidas para as quais devemos estar atentos para proteger os veiculos auté-
nomos: a comunicagéo interna entre os sistemas do veiculo, a comunicacdo externa, a infraestrutura
de conetividade, sistemas de controlo de acesso e identidade de alta seguranca.

A comunicacao interna entre os sistemas do veiculo é necesséaria para que se estabeleca a
comunicacao entre os sistemas, com vista a fornecer novos servigos que devem ser monitorizados e
geridos perto de sistemas firewalls e sistemas de prevencao de invaséo, que podem fazer a distingéo
entre a comunicagao legitima e ilicita. Na comunicac¢éo externa, os sistemas integrados terdo de co-
municar com servi¢os baseados na Internet, por exemplo para atualizar o software, isto também signi-
fica que o trafego de/para veiculo tera que ser verificado e gerido quanto as ameacas e comunicagdes
ilicitas, usando firewalls e capacidades semelhantes ao IPS. As infraestruturas de conetividade utiliza-
das por veiculos, como as redes 3G e 4G, embora fornecam conectividade a milhares de milhes de
smartphones e outros dispositivos do mundo todo, elas também apresentam seguranca inconsistente.

Um ataque direcionado na rede mével, ou através desta, pode iniciar falhas de seguranca em
milhares de veiculos em circulagdo ao mesmo tempo.

Serdo necessarios sistemas de controlo de acesso e identidade de alta seguranca apropriados,
que permitam que os veiculos autentiquem as conexdes para 0s sistemas criticos e para que 0s servi-
¢os baseados na internet, autentiquem positivamente os veiculos e as informacdes colocadas na nu-
vem, além das solicitagcdes de transagfes que podem realizar para os proprietarios [43].

Um levantamento recente feito pela seguradora Munich Re, referiu que 55% dos gerentes de
riscos corporativos entrevistados apontaram a seguranca cibernética como a principal preocupagdo
para os veiculos autdnomos, sendo que 64% das empresas disseram sentir-se totalmente desprepara-
das para atender a seguranca cibernética.

Os fabricantes tém investido milhares de euros no desenvolvimento de veiculos autbnomos,

mas se ndo conseguirem manter 0s carros e 0s seus condutores seguros, sera que teremos coragem
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de adquirir um? A NHTSA pode néo ter todas as respostas para as ameacgas de seguranca cibernética,

desta forma os fabricantes dos veiculos terdo de encontrar uma potencial solucéo.

Privacidade

Atualmente, podemos percorrer qualquer destino continental anonimamente. Futuramente, o
direito de navegar sem que se sabia para que destino nos estamos a dirigir tem um sentido restrito,
uma vez que os trajetos percorridos pelos veiculos auténomos ficardo registados num historico reser-
vado numa base de dados, e mesmo que apaguemos o histérico do nosso carro, com toda a certeza o
controlo geral de trafego sabera informar sobre 0s nossos passos.

No entanto, apesar da potencial perda de privacidade, esta medida tem um ponto positivo para
a seguranca publica, uma vez que nunca mais teremos de lidar com perseguigdes de carro, as solucdes
para crimes de roubos da viatura serdo mais faceis de detetar, e se sabera quem visitou determinado
lugar a determinada hora. Para roubar carros, os novos ladrbes terdo que ser hackers eficientes tam-
bém, capazes de apagar as informac¢des do veiculo da central de transito, por forma a eliminar os
vestigios maliciosos no veiculo [44].

Neste sentido a questdo que se coloca é.... Mais privacidade ou mais seguranca?

Etica e Seguranca publica

A introducéo e a potencial proliferacdo de veiculos autbnomos apresentam o desafio classico
de equilibrar a liberdade dos fabricantes privados de inovar, com a responsabilidade do governo de
proteger a saude publica. Apesar das potenciais vantagens ao nivel da seguranca rodoviaria, a utiliza-
¢ao dos veiculos autbnomos levanta muitas questdes de salude publica, desde preocupacdes sobre a
maior utilizacdo de automoéveis e menos uso de alternativas mais saudaveis, como andar de bicicleta
ou caminhar. Por outro lado, este tipo de veiculos ira apresentar um efeito de diminuir drasticamente o
congestionamento do trafego e consequentemente serdo muito menos poluidores e contribuirdo para
um ambiente mais saudavel para as populacgdes.

Os veiculos autbnomos apresentam conflitos éticos classicos, entre os quais o interesse de um
individuo e os interesses da comunidade. Cada individuo, pretende chegar rapido, de forma barata e
segura ao seu destino, ao passo que a comunidade pretende, que as estradas sejam seguras para
todos os viajantes, incluindo passageiros, condutor, ciclistas e pedestres [24].

Vejamos um estudo hipotético, publicado em junho de 2016, pela revista Science American,
cujos investigadores responsaveis foram Jean-Francois Bonnefon, da Toulouse School of Economics
em Franca, Azim Shariff da University of Oregon e lyad Rahwan do Media Lab do MIT.

O cendrio por eles apresentado foi 0 passeio de uma familia no seu veiculo auténomo, num
cenario calmo e agradavel, e que se depara com uma situacdo complicada: repentinamente, surge uma
bola na estrada, e de imediato, uma crianca corre para a apanhar. A questao que se coloca é a seguinte:

devera o seu veiculo inteligente escolher a seguranca da crianca, guinando para a direita onde se
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encontra um precipicio e colocar-se a si e a sua familia em risco de morte. Devera colocar a sua segu-
ranca e dos seus em primeiro lugar, atropelando uma crian¢a?

Este cenario representa um dos muitos dilemas éticos e morais que a conducao auténoma esta
a colocar aos fabricantes de automoveis, compradores e a regulamentacdo. A maioria dos americanos,
que fizeram parte deste estudo considerou que este tipo de veiculos deveria ser programado para evitar
magoar ou matar a crianca, sacrificando o condutor. No entanto, existe outra questao ética que contribui
para aumentar este dilema: se estariam interessados os condutores em comprar um carro que 0s sa-
crificasse e as suas familias, ou se iriam preferir um outro modelo, auto protetor que colocasse as suas
vidas em primeiro. Resumidamente, porque somos humanos, e preservamos a nossa vida, mesmo
tendo consciéncia de qual a opcao ética mais correta, os entrevistados optariam por salvar a sua prépria
vida [45].

Tal como o dilema acima mencionado, existem ainda muitos outros dilemas por responder,
como por exemplo: é melhor matar dois passageiros de veiculos autdbnomos ou dois pedestres? Uma
pessoa ou um animal? Colidir com uma parede ou ir contra uma caixa com contelldo desconhecido?
Escolhas forcadas como essas devem ser programadas com algoritmos sofisticados. Um cientista da
universidade do conselho de pesquisa do transporte de Virginia indica que um veiculo automatizado:

“Deve decidir rapidamente, com informages incompletas, em situagbes que os programadores mui-
tas vezes ndo terdo considerado, usando a ética que deve ser codificada demasiado literalmente no
software. Felizmente, o publico ndo espera sabedoria sobre-humana, mas sim uma justificativa ra-

cional para as agdes de um veiculo que considera as implica¢des éticas. Uma solugdo néo precisa
de ser perfeita, mas deve ser pensativa e defensavel.”

Mas o que é necessario para que uma decisdo seja eticamente defensavel? [24]
Quem decide: a ética ou os dados?

Para Raj Rajkumar, que dirige o Cylab na Universidade de Carneggie Mellon e que é conside-
rado como um dos mais reconhecidos especialistas na pesquisa dos veiculos auténomos, tendo sido,
o vencedor do DARPA 2007 Urban Challenge, explica que existem dois principais problemas que as-
sombram as conclusdes: o primeiro, € o facto de néo se levar em linha de conta a forma como a inteli-
géncia artificial estd a ser desenvolvida e como funciona verdadeiramente neste tipo de carros e, 0
segundo, € que a questdo da ética estad a ser colocada por quem néo trabalha com a tecnologia. Afir-
mando que a inteligéncia artificial ndo tem as mesmas capacidades cognitivas do que o ser humano,
acrescenta que as decis6es tomadas pelos veiculos autbnomos tém como base, critérios como a velo-
cidade, as condic¢des climatéricas, o estado das estradas, as distancias e um conjunto amplo de outros
dados reunidos através de uma variedade de sensores, incluindo camaras, LIDARs e radares. Como
explicou a Scientific American, um carro autdnomo ira calcular a decisdo mais adequada com base na
velocidade a que esté a circular e de acordo com a distancia a que se encontra determinado obstaculo
(carros ou pessoas) no seu caminho. Para o professor e investigador, o desafio principal nestas cir-
cunstancias reside na recolha e processamento dos dados necessarios, com a rapidez suficiente para

evitar, antes de mais, qualquer circunstancia perigosa. Apesar de reconhecer que esta “prevencao
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atempada” nao sera sempre possivel, € absolutamente cético no que respeita aos casos em que o

veiculo devera decidir quem vive e quem morre [45].

Legislacédo

O governo Portugués pretende criar, ja em 2017, legislagédo que permita que as ruas de Portu-
gal sejam usadas para testar os carros autdbnomos, anunciou o secretério de estado da Indistria, Jodo
Vasconcelos, numa entrevista ao Jornal de Negdécios e a Antenal, em novembro de 2016 [46].

José Mendes, secretario de estado adjunto do Ambiente, participou em fevereiro deste ano na
conferencia “Mobilidade: planear, financiar, contratualizar” em Viseu, onde afirmou que “Podemos criar
uma legislag&o que permita, numa primeira fase, termos fungdes mais basicas de condug¢éo autbnoma,
como, por exemplo, a entrada e a saida de um parque de estacionamento, e, depois, numa segunda
fase, fungbes mais avangadas”. José Mendes disse também aos jornalistas que a legislagédo para a
conduc¢do auténoma “néo existe em praticamente parte nenhuma do mundo, existe apenas em contex-
tos muito controlados, por razbes de seguranga” [47].

Em fevereiro deste ano, o governo Britanico deu a conhecer uma proposta de lei que prevé a
atribuicdo das responsabilidades pelos acidentes aos fabricantes de automoveis que tenham sido re-
gistados com veiculos que circulam em modo autonomo. Nesta proposta de lei, comecga-se por exigir
as seguradoras a constituicdo de dois tipos de seguros: um primeiro que s6 pode ser acionado quando
0 condutor assume o controlo; e um segundo que se destina aos casos em que 0 carro circula autono-
mamente, 0 que ndo impede que quem se considere lesado recorra ao tribunal, informa a Ars Technic.
No entanto, os casos de diferendo terdo de ser julgados a luz da legislagéo existente. De acordo com
a nova proposta de lei, ha apenas duas exce¢des no que toca a atribuicdo de responsabilidades: as
seguradoras ndo serdo obrigadas a assumir os custos de acidentes com veiculos cujo software tenha
sido alterado pelos respetivos proprietarios ou em veiculos que ndo tenham sido feito os updates que
vao sendo disponibilizados pela marca do automével [48].

Tal como se pode constatar pelas evidéncias acima, a legislagdo em Portugal, bem como nou-
tros paises do mundo ainda se encontra numa fase inicial, sera que até 2020, estaremos todos total-

mente preparados (legislagao, tecnologias, segurancga...) para a condugédo auténoma?
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Capitulo 4
Descricao e Especificacao
dos Cenarios

A tecnologia de condugdo auténoma tem sido considerada como uma solugao promissora para
reduzir os acidentes rodoviarios, o congestionamento do trafego e aumentar a seguranga veicular. A
comunicacao confiavel e eficiente entre veiculos, e entre veiculos e infraestruturas, séo essenciais para
a condugéo de veiculos auténomos.

A presente dissertacdo apresenta uma analise pratica acerca do calculo da largura de banda
minima necessaria para que haja condu¢éo autébnoma, e o calculo da distancia entre o movel e a esta-
¢do de base utilizando a atual tecnologia LTE-A. E apresentado também uma anélise teérica sobre o
uso de redes veiculares heterogéneas para a conducdo autbnoma, em dois locais representativos da
cidade de Lisboa, a 22 Circular (1) e o cruzamento que interliga as avenidas Prof. Gama Pinto, Alvaro
Pais e Forgcas Armadas (2). Iréo ser analisados trés cenarios — Cenério de Via Rapida Urbana com fluxo
livre, Cenério de Via Répida Urbana com fluxo sincronizado e o Cenario de Interse¢do Urbana (Figura

13).
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Figura 13: Localizac@o dos Cenérios: Local 1 — Via rapida urbana (2° Circular); Local 2 — Intersec¢éo urbana (cru-

zamento que interliga as avenidas Prof. Gama Pinto, Alvaro Pais e Forgas Armadas Y )
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A escolha dos trés cenarios baseou-se na sua proximidade do ISCTE e nas diferentes carac-
teristicas de densidade de trafego, das rodovias e das infraestruturas implantadas em cada rodovia. A
sua escolha deveu-se também ao facto de serem vias com elevado indice de sinistralidade, em que
interessa encontrar solu¢gdes que minimizem estes problemas.

O primeiro e o segundo cenarios escolhidos estédo associados a um trogo da 2° circular (do Km
5 ao Km 6), onde a densidade do trafego varia consoante os diferentes periodos do dia, sendo que
neste troco sdo praticadas velocidades mais elevadas do que a maior parte das zonas em Lisboa, o
gue também se revela bastante interessante na partilha de informacao entre veiculos e as infraestrutu-
ras localizadas ao longo da faixa de rodagem. Outro aspeto importante € o facto de no trogo escolhido
existirem faixas de aceleragéo/reducao de velocidade agregadas as entradas e saidas deste trogo,
designados por nés (Figura 14). No troco escolhido existem dois nés criticos, o né A que é um entre-
cruzamento com cerca de 320 metros entre a entrada a partir da Azinhaga das Galhardas e a saida
para o Campo Grande (sentido Nascente) e o0 n6 B que € um entrecruzamento com cerca de 125 metros
entre a entrada a partir do Campo Grande e a saida Av. Padre Cruz em dire¢do ao Campo Grande
(sentido Poente). Neste estudo sera avaliado teoricamente apenas o né B. Assim sendo, devido a va-

riagdo do trafego em diferentes periodos do dia, ira estudar-se para a mesma via urbana dois cenarios

distintos, com menor e maior densidade de trafego, no sentido poente (né B) [49].

Figura 14: Localizagdo dos N6s: N6 A- Az. Galhardas/ Campo Grande; N6 B — Campo Grande

Por fim, o terceiro cenario foi eleito tendo por base a dificuldade extrema em organizar o transito
em cenarios de cruzamento. O cruzamento junto as instalacdes do ISCTE apresenta infraestruturas
como seméaforos, que ajudam a regular a intensidade do trafego, e estagbes de base de diferentes
operadores. Desta forma, torna-se bastante interessante elaborar o estudo acerca da comunicagao
entre os veiculos e entre os veiculos e as infraestruturas, nos diferentes sentidos do cruzamento.

Os vérios cenarios de conducdo autbnoma serdo detalhados e analisados pelo estudo das

caracteristicas do trafego e pela comunicacgédo veicular.
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4.1 Largura de Banda em Conducao Auténoma

Tal como referido no Capitulo 3 (ponto 3.3) da presente dissertacéo, cada veiculo envia para a

nuvem cerca de 25 GBytes de dados por hora, isto é, cada veiculo apresenta um ritmo binario (Rb) de:
Rb = 25GBytes/hora
Rb = 55,56 Mbit/s
A largura de banda necessaria é calculada a partir da seguinte formula:

Rb  5556M
Emax 5,55

B, = = 10MHz (4.1)

Onde:

Bw é a largura de banda do sistema.

Rb é o ritmo binario (bps).

Emax € a eficiéncia espectral maxima do LTE em (bps/s/Hz).

Numa transmissao LTE, o eNB seleciona uma MCS (Modulation Coding Scheme) consoante
um CQI (Channel Quality Indicator). Na Tabela 6 mostra-se os valores de CQI e respetivos tamanhos
de bloco e eficiéncias espectrais. O pardmetro de eficiéncia espetral eleito foi o 5,55 bps/s/Hz e foi

retirado da Tabela 6.

co)  weEiemtm  TnRes =TbIIch>I<§I)SIr\]IEIi?s/simb/1024

0 n/a 0 0

1 QPSK 78 0,15
2 QPSK 120 0,23
3 QPSK 103 0,38
4 QPSK 308 0,60
5 QPSK 449 0,88
6 QPSK 602 118
7 16-QAM 378 1,48
8 16-QAM 490 1,91
9 16-QAM 616 2.41
10 64-QAM 466 2,73
11 | 64-QAM 567 3,32
12 64-QAM 666 3,90
13 64-QAM 772 452
14 64-QAM 873 5,12
15 64-QAM 948 5,55

Tabela 6 : CQI e respetivas modulag6es, tamanhos de bloco e eficiéncia espectral (Dados extraidos de [50])

A escolha da eficiéncia espetral deveu-se ao MCS (esquema de modulagdo), sendo que a

modulagdo de ordem mais baixa (QPSK) permite uma transmiss@o mais robusta e tolera maiores niveis
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de interferéncia, contudo o débito binario é baixo, por outro lado, a modulagédo de ordem mais alta (64
QAM), permite débitos binarios elevados, no entanto é mais sensivel a erros, interferéncias e ruido [50].

Atualmente, existem muito poucos ou quase nenhuns veiculos autbnomos, no entanto daqui a
alguns anos existira uma grande quantidade deste tipo de veiculo, logo se é necessaria uma largura
de banda de 10 MHz por cada automovel, pode concluir-se que caso existam 1000 veiculos sera ne-
cessaria uma largura de banda minima total de 10 GHz, (devido ao elevado débito binario gerado pela
grande quantidade de veiculos). Como necessitamos de um elevado débito binario selecionou-se a

eficiéncia espetral maxima que implica no raio de cobertura mais reduzido.

4.2 Calculo da Distancia entre o Movel e a eNB

Considerando-se uma eficiéncia espetral méxima de 5,55 bps/Hz que diz respeito aos 64 QAM,

com taxa de codificagdo de 0,93=948/1024, a que corresponde uma relagéo sinal ruido SNR=20 dB.

S
SNR = % & Spy = SNR * Py & 1010g(Sg,) = 1010og(SNR) * 101log(Py) (4.2)
N

Onde:
Py é a Poténcia do ruido do recetor (mW).
Sy € a Sensibilidade do recetor (dB).

Sabendo que:

Py = KTByF (4.3)

Onde:
k é a constante de Boltzman (1,38 x 1022 W/Hz-K).
T é a temperatura (Kelvin) (290 K ou 17 °C).
By, € alargura de banda (Hz) igual a 10 MHz.
F é o fator de ruido do recetor da estacao de base (eNB)
Obtém-se que:

101og(Sgyx) = 101log(SNR) + 101log(KT) + 101log(F) + 10log(Bw)
101log(Sgy) = 20 — 174 4+ 3 + 70 = —81 dB

Em comunica¢Bes méveis, a cobertura de uma estagéo base € a area geografica onde a esta-
¢ao base e o terminal movel (ou vérios terminais moéveis) podem estabelecer transmissfées nos dois
sentidos. A qualidade da comunicacao entre a estacdo base e o terminal mével depende da poténcia
do sinal no local geografico onde se encontra o0 moével. Neste caso pratico, pretende-se saber a distan-

cia entre o veiculo e a estacao base, quando o moével transmite dados para a estacdo base. Este é o
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caso de menor raio de cobertura (movel a transmitir), entdo calculamos apenas a atenuacgéo de propa-

gacéo no uplink. A atenuacéo de propagacdo méaxima em LTE, no uplink é dada por:
Ly =P+ Gy — Ly =Sy + Gy — Ly + Gy, — M (44)

Onde:

L,, € a Maxima perda de Uplink;

P, é a Poténcia de transmisséo (dBm).

G € 0 Ganho da antena transmissora (dBi).

L sdo as Perdas na transmissé&o (dB).

SNR é a Relacéo sinal/ruido (dB).

S« € a Sensibilidade requerida na rececéo (dB).

Gy € 0 Ganho da antena recetora (dBi).

Lry S80 as Perdas na rececéo (dB).

G4y € 0 Ganho de diversidade(dBi).

M é a Margem de desvanecimentos (dB).

Sabendo que, a antena utilizada foi a Amphenol®, as suas caracteristicas encontram-se repre-
sentadas na tabela 7:

Caracteristicas Valores

Poténcia 200 W

Ganho 17,5 dBi

Perdas de Transmisséo 5,2dB
Perdas de Recegéao 3,2dB

Tabela 7: Caracteristicas da antena utilizada (Adaptada de [51])

Obtém-se:
Ly, = 24dBm + 0 — 3,2dB — (—81dBm) + 0 + 17,5dBi — 5,2dB + 0 — 10dB

L,, = 104,1dB

9 Ver caracteristicas da antena Amphenol no Anexo C
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Existem varios modelos de propagagéo para o célculo de perdas maximas admissiveis em am-

bientes outdoor, os modelos existentes sdo varios, tais como:

e O modelo Cost 321, aplicado em meios urbanos, com macro e micro-células e em meios su-
burbanos com macro-células;

e O modelo TS 36.942, aplicado em meios urbanos e rurais.
As perdas em espaco livre sao obtidas com recurso a equacao (4.5)

4nd 4ndf
b=Gr =

)*[dB] (4.5)
Onde:

d é a distancia entre o transmissor e o recetor (m)

A é o comprimento de conda (A=v /)

f é a frequéncia (Hz)

C é a velocidade da luz (3x108 m/s)

a é o coeficiente dependente do ambiente

Utilizando o modelo TS 36.942 do 3GPP, as perdas maximas permitidas na ligacdo podem ser

calculadas através da equacéo (4.6) para meios urbanos.
L = 40(1 — 4x1073xDy,) % log(R) — 181og(Dy,) + 211log(f) + 80 [dB] (4.6)
Onde:
f é a frequéncia (Hz).
D,, € a altura entre a antena e nivel médio dos telhados.

Este modelo recebe como pardmetro de entrada a frequéncia, o tipo de ambiente para atribuir
as devidas alturas e a distancia a que o utilizador esta. Sabendo que se deve utilizar um ambiente de
célula urbana para a faixa de 2GHz estando a altura da antena da estacdo de base com mais 15 metros
do que o nivel médio dos telhados e utilizando o resultado da equacéo (4.6) é possivel calcular a dis-

tancia ente 0 moével e a antena (Figura 15).
L =1281+ 37,6 log(R)
104,1 = 128,1 4+ 37,6 log(R)

R =230m
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Figura 15 : Distancia ente veiculo e a estagéo de base.

Perante este resultado podemos concluir que as comunica¢des IEEE802.11p (Wi-Fi) ndo séo
adequadas para satisfazer a comunicacdo V2I visto que ndo tém o alcance suficiente.

A tecnologia LTE com a atual tecnologia (LTE-A) cumpre 0s requisitos para satisfazer a comu-
nicacdo V2| em termos de alcance. Perante os calculos apresentados podemos verificar também que
as estacOes de base deveriam ser colocadas na via de 400 em 400 metros para se garantir a existéncia

de uma zona de sobreposi¢do onde se realizam os handovers.

4.3 Cenarios de Via Rapida Urbana

4.3.1 Informacéo Geral

A Segunda Circular (22 Circular) € uma via rapida urbana de Lishoa, que atravessa a cidade na
sua coroa norte, ligando (a poente) o n6 rodoviario entre a CRIL e 0 IC19 ao né rodoviario (a nascente)
entre a Al, a CRIL e a Ponte Vasco da Gama. A 22 Circular tem uma extensdo de aproximadamente
10 km e constitui um eixo formado por trés avenidas, Avenida Eusébio da Silva Ferreira, Avenida Ge-
neral Norton de Matos e Avenida Marechal Craveiro Lopes [49]. E uma das vias portuguesas com maior
densidade de trafego em hora de ponta. A sua gestéo estd a cargo da Camara Municipal de Lisboa.

Como principal via de atravessamento da cidade, a 22 circular tem um perfil transversal de 2x3
vias (com reforco adicional em alguns pontos criticos), vias de aceleragdo e desaceleragao nos aces-
sos, cruzamentos desnivelados, separador central (metalico e em betéo, tipo barreira New Jersey),
velocidade méxima de 80 km/h, sistemas de videovigilancia e um painel de mensagens variaveis, loca-

lizado entre o Km 3 e 0 Km 4.
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4.3.2 Caracterizacao do Trafego

Segundo uma noticia publicada no Diario de Noticias no dia 6 de janeiro de 2016, a PSP regis-
tou uma média de 42 acidentes por més na Segunda Circular, em Lisboa, no ano de 2015. Os dados
foram avancados ao Diario de Noticias pelo comando metropolitano da PSP de Lisboa (Cometlis), que
adiantou ainda terem resultado, desses acidentes, trés mortes, 152 feridos leves e um ferido grave. [52]

Trata-se de uma via frequentemente congestionada, com fun¢ces desadequadas (e em mau
estado de conservacéo). Existe uma grande densidade de trafego nas horas de ponta, com distingcao
entre a hora de ponta da manha (HPM, 08:00 — 09:00 h) e a hora de ponta da tarde (HPT, 18:00 — 19:00
h). Observando os volumes de trafego na rede de Lisboa (Figura 16a), verifica-se que a 22 Circular é o
eixo municipal mais carregado da cidade, equiparando-se a vias de grande importancia regional, como
séo os casos do IC19, Ponte 25 de Abril ou A5. Na Figura 16b apresenta-se uma representagéo es-
guematica da variacdo dos volumes de trafego ao longo do corredor da 22 Circular (em TMDA - tréfego
médio diario anual) [49].
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Figura 16: a) Diagrama de cargas na rede em Trafego Médio Diario Anual (TMDA - total de veiculos); b) TMDA
por sublanco da 22 Circular (Retirada de [49])
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A 22 Circular apresenta um TMDA de 105.000 veiculos/dia nos dois sentidos. Apesar de a
velocidade méxima permitida ser 80 km/h, a velocidade média em hora de ponta é de 45,7 km/h, fruto
de um racio volume / capacidade acima de 90%. Em média, cada veiculo percorre cerca de 3,0 km na
22 Circular, correspondente a cerca de 30% da sua extensao total. A percentagem média de pesados,
na HPM, é da ordem dos 2,6%.

Segundo dados do estudo “Requalificagao da 22 Circular. Estudo de Trafego — Modelo Macro”,
foi identificado um conjunto de pontos criticos na 22 Circular (Figura 17). Trata-se de pontos de entre-
cruzamento de trafego que, pela sua dimenséo e/ou pelo volume de trafego envolvidos, resultam em
congestionamentos frequentes e na deterioragdo das condi¢des de circulagdo na 22 Circular. O ponto
critico localizado no n6é do Campo Grande (ponto 3) sera alvo de estudo tedrico no ambito desta dis-
sertacao [49].

N6 Colombo/Estédio Luz (1) / Né

Figura 17: Identificac@o dos pontos criticos na 22 Circular (Retirada de [49])

4.3.3 Arquitetura de Rede Veicular

No cenério da via rapida urbana, existem geralmente dois tipos de fluxo de trafego, o fluxo livre
e o sincronizado. Estes dois fluxos de veiculos podem alternar entre si.

e Fluxo Livre
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No fluxo livre, o nimero de veiculos autbnomos em HetVNET é pequeno. Este cenario, aplicado

a 2° Circular, caracteriza-se pelas horas de menor fluxo. Devido ao facto de nas horas de menor fluxo,

existir um pequeno nimero de veiculos nas vias rodoviarias da 22 circular, as interacdes entre veiculos

séo pouco frequentes e os veiculos movem-se com velocidades mais elevadas, levando a uma mu-

danca rapida na topologia de rede, de forma a que a comunicacao seja confiavel. Neste caso, a rede

movel tal como o sistema LTE é preferida para a comunicacdo V2I. No entanto, em ambientes especi-

ficos, que ndo é o caso da 2°circular, por exemplo, em tdneis, o sinal recebido do eNB néo é de alta

gualidade nos veiculos, por isso uma forma de compensar esta situagdo seria os veiculos ajudarem-se

através da transmissdo multi-hop DSRC antes de se conectar ao eNB [15].

Em geral existem cinco tipos de comportamento de trafego de ADVs que devem ser analisados

relativamente ao trafego e aos carateres de comunicacgao, conforme listados abaixo:

1.

Comportamento de condug¢do normal: os ADVs podem viajar livremente a velocidade desejada,
que nao é restringida por outros veiculos na estrada. Este é o principal comportamento no
cenario de fluxo livre;

Comportamento de ultrapassagem: com vista a manter a velocidade desejada, os ADVs por
vezes necessitam de ultrapassar outros veiculos que navegam a uma velocidade relativamente
mais baixa, existindo duas fases na manobra de ultrapassagem. Primeiro, verifica-se a mu-
danca de faixa com seguran¢a quando as vias adjacentes estdo vazias, o segundo passo &
acelerar e adquirir uma distancia segura, de forma a poder voltar para a faixa inicial. Tal como
ilustrado na Figura 18b, o ADV3 encontra-se atrds do ADV2, cuja velocidade é inferior a do
ADV3, neste caso 0 ADV3 pode ultrapassar o ADV2 para manter a velocidade desejada. No
entanto primeiro o ADV3 precisa de informar o ADV2 sobre a sua inten¢éo de ultrapassar atra-
vés da comunicacdo V2V auxiliando-se de mensagens ATMs e, em seguida, verifica se é se-
guro dirigir-se para a faixa adjacente. Caso a faixa se encontre desobstruida, ADV3 pode exe-
cutar a acdo de mudanca de via, caso contrario, deve esperar um pouco antes da préxima
tentativa.

Comportamento de prevencao de colisdes: com o proposito de conducéo segura, 0 comporta-
mento de prevenir acidentes é essencial. Por exemplo, quando o ADV4 e ADV5 estdo muito
proximos (Figura 18b), o ADV5 tem de abrandar para evitar colidir com ADV4. Este comporta-
mento utiliza a comunicac¢é@o V2V e mensagens ATMs.

Comportamento em situacdo de emergéncia: enquanto os veiculos circulam, podem encontrar
alguns veiculos de emergéncia. Neste caso, os ADVs tém que reduzir a velocidade e tentar
desviar-se em seguranca, de forma a que os veiculos de emergéncia passem rapidamente.
Assim sendo, o ADV6 transmite mensagens de emergéncia adequadas (ATMSs) para 0s outros
veiculos. Este comportamento pode ocorrer em todos os trés cenarios e, portanto, ndo sera
discutido nos proximos cenarios.

Comportamento em vias que se intersetam (entrada e saida da via rapida urbana): neste tipo
de comportamento existem duas situacfes distintas, as entradas na via principal e as saidas
da via principal. Para a situacdo em que o ADV7 pretende alcancar a via principal e se encontra

numa outra via, este deve reduzir a velocidade e comunicar ao eNB a intencéo de entrar na via
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principal, de seguida o eNB comunica a intencao do ADV7 ao ADV8, reduzindo também a sua
velocidade e alertando os veiculos traseiros. Desta forma o ADV8 ja se encontra alerta para a
presenca do ADV7, o ADV7 também se encontra informado da presenca do ADV8. Seguida-
mente o ADV7 acelera de modo a entrar na via principal a frente do ADV8. Na situacdo em que
0 ADV9 pretende sair da via principal, deve informar o ADV10 da sua reducao de velocidade e
da intencéo de sair da via, para que este possa também reduzir a sua velocidade em seguranca
e avisar os condutores traseiros, caso existam. Este comportamento ocorre apenas nos cena-
rios de via rapida urbana em fluxo livre e sincronizado, por isso ndo sera abordado no proximo

cenario.

Cada comportamento de trafego tem 0s seus requisitos especificos de comunicagdo com vista
a alcancar a segurancga, portanto diferentes formas de comunicagéo, com os tipos de mensagens
correspondentes, precisam de ser aplicadas para que se possa garantir o sucesso de cada com-
portamento de trafego. Um ADV com comportamento normal necessita distribuir PSMs através da
comunicacao V2V e V2|, além disso é necessario que o ADV envie ATMs através da comunicagéo
V2V para garantir seguranca quando este efetua a ultrapassagem. As aplica¢cfes de entretenimento
podem também ser aproveitadas principalmente pelos ocupantes do veiculo através da ligagédo V2I,
contudo devido as elevadas velocidades dos veiculos em fluxo livre, os efeitos de propagacao de
desvanecimento rapido dos canais radio sdo bastante graves, o que deteriora significativamente a
gualidade das ligacdes de comunica¢éo. Portanto, garantir comunicacgao confidvel sob tal cenario

torna-se um desafio [26].
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Figura 18: a) Representacgdo das antenas e camara de videovigilancia; b) Cenario 1: Via Rapida Urbana em fluxo livre (Adaptada de [26])

* Elementos propostos no ambito da andlise efetuada.
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e Fluxo Sincronizado

No fluxo sincronizado, a densidade de trafego € muito maior (pode ser representado pelas
horas de ponta), o que significa que as mensagens de transmissdo sdo provavelmente inundadas.
Devido aos congestionamentos, as velocidades dos veiculos séo baixas, 0 que significa que as liga-
¢cOes de radio entre os veiculos se tornam praticamente estaticas. Com o auxilio do DSRC, os meca-
nismos de agrupamento podem ser uma informacéo eficiente de difusdo. Os veiculos dentro da faixa
de transmissdo de DSRC formam um cluster, e o CH (cabecalho do Cluster) é eleito através de um
determinado algoritmo. Em seguida, na ligacdo ascendente V2I, o CH agrega os dados de seus mem-
bros do cluster antes de encaminha-lo para o eNB via LTE. Desta forma, o trafego global LTE pode ser
reduzido em comparagdo com transmissdes separadas por utilizador de veiculos individuais. Para o
downlink, o multicast da rede LTE pode ser usado para distribuir mensagens.

A velocidade dos veiculos nas diferentes faixas tende a ser sincronizada, e a flexibilidade neste
cenario é muito limitada. Tais caracteristicas ddo origem a trés tipos de comportamentos tipicos de
trafego, conforme listado abaixo:

1. Comportamento de circulacéo automovel: Devido a convergéncia na velocidade, os ADVs
tém de seguir os veiculos da frente, que € o comportamento mais comum neste tipo de
cenarios. Na Figura 19, podemos encontrar os ADV1, ADV2 e ADV3, caso o ADV1 en-
contre um evento inesperado e necessitar de abrandar, os ADV2 e ADV3 também terdo
de reduzir a velocidade, a fim de se manter a seguranca (ATMs e PSMs).

2. Comportamento de mudancga de faixa: neste tipo de fluxo, € muito dificil ultrapassar devido
a elevada densidade do trafego. No entanto, a fim de melhorar a eficiéncia do trafego,
alguns ADVs com velocidade relativamente elevada sédo suscetiveis de mudar de faixa,
como por exemplo ADV7.

3. Comportamento de prevenir colisdes: este comportamento € muito importante para evitar
acidentes, especialmente neste cenario. Em oposicao ao cenario de fluxo livre, um ADV
(ADV8) esté suscetivel de encontrar uma colisdo devido a mudanca de faixa.

Para garantir a seguranca e a eficiéncia do trafego, é provavel que ocorra uma comunicacao
cooperativa entre os veiculos, o que é bastante diferente do cenario de fluxo livre. Comparativamente
ao cenario de fluxo livre, além dos efeitos de prorrogacéo de desvanecimento rapido e severo, a alta
densidade de veiculos torna a topologia da rede mais complexa. Enquanto isso, uma grande quanti-
dade de dados de comunicacdo € gerada pelos diferentes ADVs na estrada, tornando o alvo de ter

comunicacdes confiaveis e eficientes bastante dificil.
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Figura 19: Cenario 2: Via Rapida Urbana em fluxo sincronizado (Adaptada de [26])

* Elementos propostos no ambito da analise efetuada.
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Tal com referido na Tabela 3 (ponto 2.3.3), a tecnologia UMTS apresenta um alcance até 10
km e a tecnologia LTE um alcance até 30 km e tal como se pode verificar na Figura 18a, a distancia
das antenas relativamente a localizacéo dos veiculos sdo de alguns metros, desta forma conclui-se
gue a cobertura mével é bastante favoravel.

Relativamente a camara de videovigilancia (Figura 18a) encontra-se distante do local onde
ocorrem 0s cenarios, neste sentido para uma melhor percecéo do ambiente e consequentemente maior
seguranca propde-se a introducdo de alguns sensores, tais como caAmaras de videovigilancia e regu-
ladores de velocidade.

Nos cenarios introduziram-se duas camaras de videovigilancia, para recolher informacdes em
ambos os sentidos, e propde-se também a introdu¢do de reguladores de velocidade, com o intuito de
analisar as velocidades praticadas e alertar os ADVs, caso ndo pratiguem as velocidades aconselha-
das para ambos o0s cenarios.

A introducdo destes sistemas bem como, mais painéis de mensagens variaveis, ao logo de
toda a via rapida urbana, apresentam como principal objetivo a recolha de informacao do tréfego, a
identificacado de situacdes de perigo, a detecdo de acidentes e o fornecimento de informacdes aos
condutores sobre as condi¢Bes de circulagéo, com vista a informar os ADVSs para que estes possam

fazer escolhas mais acertadas e seguras.

4.4 Cenéario de Intersecédo Urbana

4.4.1 Informacéo Geral

A intersecéo urbana localizada junto ao ISCTE que interliga as avenidas Prof. Gama Pinto,
Alvaro Pais e Forcas Armadas. O cruzamento possui 8 vias rodoviarias e apresenta um conjunto de
semaforos que ajudam a regular a fluidez do trafego bem como a passagem de pedestres nas passa-

deiras.

4.4.2 Caracterizacédo do Trafego

A intersecdo formada pelas trés avenidas, apresenta uma grande densidade de trafego nas
horas de ponta, com distingdo entre a hora de ponta da manha (HPM, 08:00 — 09:00 h) e a hora de
ponta da tarde (HPT, 18:00 — 19:00 h), esta interse¢éo situa-se muito proximo da rotunda de Entre-
campos, uma das rotundas centrais para a cidade de Lisboa [49]. Encontra-se localizada préximo do
Hospital Santa Maria, sendo que é muito frequente a existéncia de veiculos prioritarios nesta zona, o

cruzamento esta também junto ao ISCTE, pelo que tem uma enorme abundancia de pedestres.
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4.4.3 Arquitetura de Rede Veicular

No cenario de intersecédo urbana, o DSRC é utilizado para as comunicacdes entre veiculos,
isto é, comunicacbes V2V, enquanto o LTE é utilizado para fornecer conexdes entre veiculos e os
eNBs, ou seja, nas comunicacgfes V2I. Os casos apresentados em seguida, devem ser considerados
para conducao segura no cenario de intersecéo urbana:

Colaboragéo entre veiculo e eNB: os pedestres e os obstaculos sdo detetados e comunicados
ao eNB por veiculos ou pedes. Existem varios métodos para informar sobre trabalhos na estrada,
obstaculos e acidentes para o eNB. O método tradicional é que a testemunha envia a informacao ao
eNB. Um novo método de notificacdo pode ser semelhante ao eCall, que constitui o esforgo de segu-
ranca rodoviaria mais importante desenvolvido no &mbito da iniciativa eSafety da Unido Europeia. Com
base nas informacgdes (velocidade, direcdo ou destino alvo) que séo enviadas periodicamente pelos
veiculos, o eNB pode prever a mobilidade através de algum algoritmo de predi¢&o, por exemplo, road-
topology-based. Em seguida, para evitar congestionamento de trafego ou acidentes, o eNB pode co-
municar onde estdo as zonas mortas existentes para os veiculos que podem passar pela sua area de
cobertura.

Colaboragéo entre veiculos: O veiculo da frente é capaz de informar os seguintes veiculos de
paragens bruscas e, assim, evita o problema da colisdo. Além disso, os veiculos envolvidos num aci-
dente de carro podem transmitir a ocorréncia de tal evento para evitar novas colisdes;

Gestéo de semaforos: A duracdo de um sinal de transito pode ser ajustada de forma inteligente
para passagem de veiculos de alta prioridade, tais como camifes de combate a incéndio e autocarros.

Neste tipo de cenério, a velocidade é muito mais baixa do que nos outros cenérios rodoviarios,
além disso as ultrapassagens raramente acontecem devido a elevada carga de trafego na intersecao.
Geralmente, ocorrem 0s seguintes comportamentos:

1. Comportamento do carro seguinte: este tipo de comportamento ocorre geralmente
quando os veiculos estdo em fila na faixa e pretendem dar a volta. A mensagem chave
antes de executar este comportamento esta relacionada com a posi¢éo precisa do carro
da frente;

2. Comportamento de mudanca de faixa: quando um veiculo circula numa faixa que néao
¢é a faixa alvo, tem de mudar de faixa. Por exemplo, um veiculo tem de ir para a faixa
da esquerda se quiser virar a esquerda.

3. Comportamento de reunido de carros: dois veiculos estdo envolvidos e a interagir uns
com os outros. Por exemplo, virar a direita tem maior prioridade do que virar a esquerda
quando as faixas de destino sdo as mesmas.

O controlo stop and go hum cruzamento assegura a passagem segura na interse¢éo. No en-
tanto, este controlo pode acarretar o inconveniente de paragens frequentes e marcha lenta até atingir
o direto de passagem, o que reduz significativamente a eficiéncia do trafego. Através da comunicagéo
V2V e V2| numa intersecdo, cada veiculo possui comandos de manobras adequadas em tempo real
[15].
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Antenas existentes no local

Figura 20: Cenario 3: Intersecdo Urbana (Adaptada de [26])
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Tal como nos cenarios anteriores, a localizacdo e posicionamento das antenas encontra-se
favoravel para uma boa cobertura. Devido as baixas velocidades praticadas neste cenario e as infra-
estruturas (semaforos) ja existentes, espera-se apenas uma comunicagao eficiente entre os veiculos,

semaforos e pedestres.
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Capitulo 5
Conclusoes

5.1 Trabalho Desenvolvido e Conclusdes finais

Ao longo desta dissertagdo foi explorado o desenvolvimento das comunicagfes veiculares,
VANET (Vehicular Ad-Hoc Network), através das quais se caminhou para um cendrio de conducéo
totalmente auténoma.

Numa fase inicial abordou-se a comunicacao V2V (Vehicle-to-vehicle) e V2I (Vehicle-to-infras-
tructure). Numa rede ad-hoc, os veiculos transmitem dados para outros apenas quando se encontram
suficientemente perto, este tipo de comunicacédo acarreta a desvantagem de quando existem poucos
veiculos, a comunicagdo ndo seja possivel e neste sentido a comunicagéo V2| poderia ser uma poten-
cial solugéo para as zonas onde existe pouca densidade veicular. A comunicacao V2| permite também
gue os veiculos se conectem a internet e a outras redes, trazendo novas aplicacdes e modos de con-
ducdo para as redes veiculares.

A comunicacdo em VANETS pretende melhorar a seguranca rodoviaria, a eficiéncia de trafego
e proporcionar maior comodidade aos passageiros do veiculo, reduzindo desta forma os impactos am-
bientais e rodoviérios.

Os ITS (Intelligent Transport System) definem a norma IEEE801.11p WAVE e tem como obje-
tivo automatizar as interacfes entre os veiculos e infraestruturas com vista a alcancar altos niveis de
seguranca, conforto e eficiéncia. O IEEE802.11p apresenta como principais vantagens, a facil imple-
mentacéo, o baixo custo e a capacidade de suportar comunica¢es V2V em modo ad-hoc, no entanto
ostenta algumas lacunas, como a escalabilidade, atrasos ilimitados, falta QoS (Quality of Service) e
devido a sua limitada gama de espetro de radiofrequéncia, a comunicacéo V2| tem conectividade ine-
ficiente e de curta duracdo. Perante tais factos emerge o estudo acerca da tecnologia LTE (Long Term
Evolution), que oferece uma elevada taxa de dados, baixa laténcia, adapta-se as exigéncias de largura
de banda e Qo0S. No entanto esta tecnologia é ineficiente na capacidade de suportar aplicacdes de
seguranca e eficiéncia de trafego devido a sua arquitetura centralizada, isto é, todas a informacgdes
teriam de passar pelo nicleo da rede antes de serem encaminhadas para o né de destino, o que
provocaria atrasos na laténcia das mensagens. Na tentativa de solucionar o problema ainda se abor-
dou a comunicacdo LTE D2D (LTE Device-to-device), proposta na release 12 do LTE, no entanto con-
cluiu-se que a pesquisa conjunta das duas tecnologias IEEE802.11p e o LTE seria a melhor solucéo
para satisfazer as necessidades das comunica¢fes em ITS, surgindo assim as redes veiculares hete-
rogenias HetVNET (Heterogeneous Vehicular Networking).

A evolugéo da tecnologia tem permitido melhorar a capacidade dos sensores e dos sistemas

de processamento de dados, o que permite ampliar os automatismos. O objetivo é chegar a conducao
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totalmente autbnoma, que dispensa na totalidade o condutor humano, neste sentido algumas multina-
cionais esperam ter no mercado, ja& em 2020, os seus veiculos autbnomos. Embora se tenha cami-
nhado num desenvolvimento progressivo da condugéo totalmente autdnoma existem ainda alguns de-
safios futuros que esta area deve aprofundar, tal como a eficiéncia na seguranca rodoviaria e informa-
tica, na privacidade, na ética e seguranca publica e na legislagcdo quase inexistente.

De seguida analisaram-se teoricamente 3 cenarios tipicos para o uso de redes veiculares he-
terogéneas para a conducao auténoma, em dois locais representativos da cidade de Lisboa.

Inicialmente, calculou-se a largura de banda minima necessaria para a existéncia de conducéo
totalmente autdbnoma, isto &, se cada veiculo envia para a nuvem 25 GBytes por hora, isso produz um
ritmo binario de 55,56 Mbit/s por veiculo e consequentemente é necessaria uma largura de banda de
10MHz por veiculo. Num cenario com condugéo totalmente autbnoma, consideramos uma amostra de
1000 veiculos, o que induz a uma largura de banda minima necessaria de 10GHz.

Através dos modelos de propagacdo em espaco livre para ambientes urbanos foi possivel
calcular a distAncia méaxima entre a estacéo base e o terminal mével, quando o mével se encontra a
transmitir devido ao facto de este caso ser o que tem menor raio de cobertura. Perante os resultados
obtidos pode concluir-se que a comunicacdo IEEE802.11p ndo é a comunicagdo aconselhavel para
V2l, devido ao seu curto alcance, por outro lado provou-se que a comunicacdo LTE-A (Long Term
Evolution Advanced) é a tecnologia desejada para a comunicacdo V2I, pode verificar-se também que
as estacdes de base devem ser instaladas ao longo da via de aproximadamente 400 em 400 metros,
para garantir a existéncia de uma zona de sobreposi¢cdo onde se realizam os handovers.

O cenério de fluxo livre é caracterizado por uma baixa densidade de veiculos, logo as veloci-
dades praticadas sdo mais elevadas, tornando as interagdes entre os veiculos pouco frequentes, sendo
consequentemente necessdario um tempo de laténcia curto para a troca de mensagens. Devido as
elevadas velocidades praticadas a topologia de rede muda rapidamente. Neste cenario foram avalia-
dos 5 comportamentos do trafego e as caracteristicas de comunicagao para garantir o sucesso de cada
comportamento. Um ADV (Autonomous driving vehicle) com comportamento normal necessita de dis-
tribuir PSMS (Periodic State Message) através da comunicac¢édo V2V e V2I, utilizadas principalmente
para informar outros veiculos e infraestrutura acerca da posicao, dire¢cao, velocidade e mau funciona-
mento do veiculo, além disso é necessario que um ADV envie ATMs (Action-triggered Messages) atra-
vés da comunicacao V2V para garantir a seguranga quando existe algum evento inesperado na via.

Por outro lado, o cenario de fluxo sincronizado caracteriza-se por uma densidade de trafego
elevada o que implica que a velocidade dos veiculos € baixa e tende a ser sincronizada, as liga¢des
radio entre os veiculos tornam-se praticamente estaticas. Para garantir a seguranca e a eficiéncia do
trafego ocorre uma comunicagdo cooperativa entre os veiculos na faixa DSRC (Dedicated Short Range
Communications), o que é bastante diferente do cenario de fluxo livre, os veiculos formam um cluster,
elegendo o CHs, este agrega os dados de seus membros do cluster antes de encaminha-los para o
eNB (E-UTRAN Node B) via LTE. Desta forma, o trafego global LTE pode ser reduzido em comparacao
com transmissdes separadas por utilizador de veiculos individuais. Na ligacdo descendente o multicast

da rede LTE é usado para distribuir mensagens.
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Por fim, o cenério de intersecdo urbana utiliza a comunicagdo DSRC para a comunicacao entre
veiculos, enquanto que a tecnologia LTE é utilizada para as transmiss@es entre veiculos e os eNBs, a
velocidade dos veiculos é muito mais baixa do que nos outros cenarios rodoviarios. Neste cenario com
vista a evitar os congestionamentos ou acidentes, o eNB pode transmitir nas zonas mortas existentes
entre os veiculos que podem passar pela sua area de cobertura. Outro aspeto bastante importante é
a existéncia de semaforos neste tipo de cenarios, tal como no caso estudado ja existiam este tipo de
infraestruturas, os semaforos podem ser geridos de forma inteligente dando preferéncia aos veiculos
de alta prioridade. Através da comunicacéo V2V e V2| numa intersecao, cada veiculo possui comandos
de manobras adequadas em tempo real, assegurando a seguranca e a eficiéncia de trafego.

Como consideracfes finais, refira-se a atualidade do tema em estudo, e as inerentes dificul-
dades relacionadas com a obtencdo de bibliografia cientifica e técnica, uma vez que se trata de um

assunto inovador e ainda em fase de desenvolvimento e investigacao.

5.2 Trabalhos Futuros

Apés a realizagdo do presente, propde-se para trabalhos futuros o desenvolvimento de pes-
quisas utilizando um simulador que permita avaliar o desempenho de ambas as tecnologias (LTE e
IEEE802.11p), no contexto da comunicacao nos diferentes tipos de aplica¢des veiculares, dando es-
pecial énfase a avaliacdo do atraso, fiabilidade, escalabilidade e critérios de apoio a mobilidade em
ambientes de simulagéo realistas com diferentes densidade de veiculos, frequéncias de transmissao
e velocidade média dos veiculos.

Propde-se também o estudo da condugdo autonoma para toda a 2° circular bem como a es-
trada IC19 e autoestradas A5, A2 e Al, uma vez que sao estradas com elevado fluxo de transito,
dependente dos diferentes horarios, com alta propensao para acidentes e congestionamentos.

A protecao contra “ataques” informaticos € um dos principais desafios que a industria automo-
vel e investigadores enfrentam, por isso seria importante desenvolver-se um estudo em que se inves-
tigue a seguranca informatica aplicada & condugdo autbnoma. Seria interessante também, a realizagéo
de inquéritos, no sentido de perceber a opinido dos cidadaos sobre a condugédo autbnoma, bem como
conhecer as diferentes perspetivas das entidades responsaveis, como o Estado, as Seguradoras e os
Representantes da indUstria automdével, uma vez que a condug¢do autbnoma acarreta algumas contro-

versas questdes de ética, de seguranca e de privacidade.
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Anexos

Anexo A - Arquitetura da norma IEEE802.11

A arquitetura IEEE802.11 é constituida por diversos componentes que interagem de modo a

fornecer ao utilizador a capacidade de se comunicar com outros utilizadores dentro da mesma banda

radio do mesmo BSS (Basic Service Set). O BSS ¢é o bloco basico de uma LAN802.11, é uma rede

sem fios que contem um Access Point (AP) e uma ou mais STA (Wireless LAN Stations). Na homen-

clatura IEEE802.11, a unidade enderecavel é uma estacao STA, que faz referencia a ndo mais do que

a origem/destino da informagdo. Uma STA pode funcionar como uma entidade fixa, movel ou portatil.

Um AP é um nd na rede que coordena a comunicacao entre STAs dentro do BSS, funciona

também como ponto de acesso entre redes sem fios e a rede convencional.

A area de cobertura onde as STAs do mesmo BSS comunicam designa-se de Basic Service

Area (BSA).

A rede IEEE802.11 pode ser configurada em dois modos de operacéo:

1.

Modo ad-hoc: onde a comunicacdo sem fios é estabelecida diretamente sem necessidade
de um AP, estas redes sdo também designadas de peer-to-peer. Este tipo de LAN
IEEE802.11 é normalmente formada sem pré-planeamento e é utilizada apenas enquanto
a comunicacgéo for necesséria. As STAs configuram diretamente uma conexao, comuni-
cam e desconetam-se. O tipo de rede formado por esta associa¢do designa-se de IBSS.
Modo infraestruturado: a rede é formada por APs fixos que conectam a rede convencional
e sdo responsdveis por estabelecer a comunicacao entre todas as esta¢cdes moveis asso-
ciadas a ele. Os APs dos varios BSSs sao ligados através do DS (Distribution Sustem),
podendo os STAs movimentar-se entre BSSs. O DS é o componente que liga as BSSs.
Os varios BSSs ligados ao DS através dos APs no modo infraestruturado permitem a cri-
acdo de grandes e complexas redes wireless. IEEE802.11 refere-se a este tipo de rede
como ESS (Extended Service Set). Um ESS é a unido de varios BSSs com o mesmo SSID
(Service Set Identification) conectados por um DS. O SSID é um parametro configurado
no AP, para o modo infraestruturado ou para um STA sem fios em ambos os modos. Este
€ conhecido como o0 nome da rede sem fios. O SSID é periodicamente transmitido usando
uma frame IEEE802.11MAC conhecida como beacons frame.

Ainda neste modo o acesso a rede é gerido pelo protocolo CSMA/CA, onde a estacao
deve esperar um periodo de tempo pré-definido para que a rede fique disponivel antes de

iniciar a transmisséo [7].
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Figura 21: Arquitetura da norma IEEE802.11
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Anexo B - Arquitetura da norma IEEE802.11WAVE

As camadas superiores de cada regido podem ser descritas da seguinte forma:
e EUA
O padrao ITS nos EUA é uma evolucédo dos sistemas DSRC, agora chamada WAVE.

As camadas superiores sao divididas em dois grupos: um dedicado a aplica¢fes ndo-seguras,
tais como infotainment que se baseia na comunicacao IP tradicional, e outro dedicado as aplica¢gbes
seguras que se baseiam em WSMP (WAVE Short Message Protocol). O IP ndo é aconselhavel para a
seguranca, uma vez que implica uma quantidade substancial de bits que induz uma subcarga para
lidar com o encaminhamento, o que retarda a transmissao e leva ao congestionamento [7].

Além do IEEE802.11p, WAVE também contem a norma IEEE1609x, que é a horma especifi-
cada para as camadas superiores. IEEE1609 completa 0 WAVE pelas suas normas de sub deta-
Ihe, por exemplo (Figura 22):

1. IEEE1609.2 é responséavel pela seguranca na comunicacdo, esta camada define o

formato, processamento e troca de mensagens seguras, lidando com as questdes de autenti-

cacdao e criptografia.

2. IEEE1609.3 é responsével pela configuragéo e gestédo da conexdo WAVE, fornecendo

suporte para aplicacdes de alta prioridade, sobre WSMP (protocolo desenvolvido para segu-

ranca rodoviaria, permitindo o envio de mensagens curta e para aplica¢des tradicionais sobre

TCP/IP/UDP. E responsavel por lidar com a transmiss&o de frames IPV6 e WSMP, bem como

a sua alocacéo para a transmissdo no canal correto e por gerir a prioridade das mensagens.

3. IEEE1609.4 baseia-se na camada fisica, descrevendo as opera¢des em varios canais

e utiliza o protocolo IEEE802.11p, isto €, fornece operacdes entre os diferentes canais, de

forma a suportar diferentes tipos de aplicac6es de seguranca e de entretenimento. Esta coor-

denacdo torna-se possivel através de uma interagdo com a camada LLC e a camada fisica e

providencia também o suporte para o envio MAC [53].
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Aplicacoes seguras Aplicacoes ndo seguras
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aplicacbes de seguranca Aplicacdo
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Transporte

(TCP/UDP)
Segurancal
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Rede (IPv6)
IEEE 802.2 Subcamada LLC
IEEE 1609.4 Extencado da subcamada MAC
IEEE 802.11p Subcamada MAC

Camada fisica (PHY)

Figura 22: Protocolos Standard IEEE (Adaptada de [7])

e Europa:
A arquitetura das camadas superiores para a comunicagdo ITS europeia (ETSI EN 302 663)
segue os principios do modelo OSI e consiste basicamente:

1. A camada de Rede e Transporte, compreende os protocolos de entrega de dados
entre estagdes ITS e das estagfes para outros nos da rede (por exemplo: Internet).
Esta camada contempla dois protocolos importantes, o IP tradicional e um novo re-
curso de seguranca, o Geonetworking. O protocolo das redes ITS inclui particular-
mente 0 encaminhamento de dados a partir da fonte para o destino através de nés
intermédios e disseminagdo de dados numa éarea especifica — Geonetworking. Os
protocolos de transporte permitem a entrega de dados end-to-end, dependendo dos
requisitos de instalacdes ITS e das aplicagbes de servicos adicionas, tais como a
transferéncia de dados, controlo de fluxo e evitamento de congestionamento. Um pro-
tocolo particular na rede ITS na camada de transporte é o protocolo Internet verséo 6
(IPV6).

O uso de IPV6 inclui a transmissé@o de pacotes nos protocolos da rede ITS, selecdo
dindmica da tecnologia de acesso e handovers entre eles bem como os problemas
de interoperabilidade de IPV6.

2. A camada “Facilities” fornece um conjunto de fun¢@es para o suporte de ITS e para
ajudar a gerir o sistema. As instala¢c8es fornecem estruturas de dados para armaze-
nar, agregar e manter dados de tipos e fontes diferentes.

3. A camada de Aplicacéo refere-se a diferentes aplicacfes ITS e usa casos para segu-

ranca rodoviaria, eficiéncia do trafego e infotainment.
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4. A camada de gestdo é responsavel pela configuragdo de uma estacdo ITS, troca de
informacéo entre as diferentes camadas.

5. A camada de Seguranca é responsavel pela seguranca e privacidade nas diferentes
camadas da pilha de protocolos e gestéo, por exemplo da entidade da estacao e cre-

denciais de seguranga [11].

Aplicacoes de Aplicacdes de Aplicacdes
> seguranca eficiéncia de >
ativa de trafego infotaiment
T
4
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&~ Suporte de Aplicagdes PINEN
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[ wn
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[C] o
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Transporte ITS TCP / UDP
<> «->
Rede Geo Outros
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¥
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€« . ex: ex: ex: ex: | | ex: ex: . « >
5,9GHz WiFi GPS luetooth 3G/ 4G | Ethernet
t + + * + +
¥ ¥ ¥ v ¥ ¥
Figura 23: Protocolos ITS na Europa (Adaptada de [11])
e Japéo

As normas japonesas sao escritas pela ARIB para a banda de 700 MHz. O uso de espectro
mais baixo visa apoiar cendrios de interse¢fes onde 80% dos acidentes de transito ocorrem no
Japéo, como mencionado anteriormente. Da mesma forma, DSRC (5,8 GHz) é usado e procura a
interoperabilidade do dispositivo com outras regides. A norma ARIB STD-109 "Sistemas de Trans-
porte Inteligente de Faixa de 700 MHz" define a arquitetura para comunicacgao de veiculo a infra-
estrutura e para comunicacao de veiculo a veiculo. Esta arquitetura € baseada na pilha de proto-
colos DSRC sem camadas de apresentacéo / secéo / transporte / rede como mostrado na Figura
24. Este facto permite uma disseminacao rapida de mensagens (single / multi-hop). Permite tam-
bém suportar uma camada de aplicacdo para varios tipos de aplicacdes baseadas em IP e ndo

baseadas em IP. ARIB STD-109 inclui uma visdo geral do sistema, requisitos gerais e técnicos
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para equipamentos de radio, sistema de controlo de comunicacdo e métodos de medi¢céo para o

transmissor, recetor e controlador. [7]

-0 (]

. z Intemet Man-internat
|.ﬂwl|j:|m'l » o | Applicationni Application |-"PP‘“D" |
s I i L
Session (L5
TCPAP or Local Part
Tran DSRC ASL
rk layer (L3) ARIE STD-TTS ARE STD-TES
Basic DSRC DERE Servce Application Sub Layer

Figura 24: Arquitetura do protocolo ARIB STD-T109 (Retirada de [7])
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Anexo C - Caracteristicas Antena Amphenol

&Amphenol IRLR5 1)/ 1695-2690 / 1695-2690 MHz

@' ANTENNA SOLUTIONS

Project Design Requirement I - 68 8 0 30 0
Uraline-LTE Ready 6880300

+ Triple Band Antenna, dual polarisation, 6 connectors
» Independent tilt on each band 0°-10° / 0°-10° / 0°-10° XXXpol /65 Az
« UltraLine platform with multi-array capability 17.5/18.5/ 18.5 dBi
« MET and RET versions, AISG1.1 or 3GPP/AISG2.00 0-1070-10/0-10 °
* Single RET module to control all tilt angles,

fully inserted inside the antenna (field replaceable) 2696 x 305 x 162 mm

Model number options: 6880300 Manual Electrical tilt Antenna

68803004 Remote Electrical Tilt Antenna (AISG1.1)
6880300G Remote Electrical Tilt Antenna (3GPP/AISG2.0)
Access Ports Description (Connectors)
The Antenna has 6 connectors located at its bottom face and markad with colour rings. See photo next page.
@ Ultra Low Band: 698-960 MHz ports 2 x 7-16 DIN female Long Neck
Ultra Wide Band: 1695-2690 MHz ports 2 x 7-16 DIN female Ultra Long Neck
Ultra Wide Band: 1695-2690 MHz ports 2 x 7-16 DIN female Ultra Long Neck
Elecrica Characterivics [N T
Fraquency Bands 700 300 500 1600 2100 2600 1800 100 2600
Gain (dBi) ik 0° 155 165 17.4 17.7 18.1 18.3 17.7 181 18.3
tik 5° 155 164 17.3 17.7 179 181 17.7 179 18.1
tk 107 15.2 16.2 17.0 17.6 17.8 17.7 17.6 178 17.7
Input Impedance 50 chms 50 chms 50 chms
VSR <15 <15 <15
Polarisation =45° 457 =450
Horizontal Baamwidth (-3 dE) 7 | e | e 6 | e | e 65 | e | &
Vertical Beamwidth (-3 dE) 86" | 75 | &7° 61 | 53 | ar 61° | 53 [ ar
Elecirical Downitilt range 0° o 10° 0° to 10° 0° to 10°
Inter/Intra Band Isclation »25dB 2548 »28dB
Upper Sidelobe Rejection
[Zpﬂf;acmr abnv:]n'la'ln beam) 18 dB typ. 18 dB typ. 18 dB typ.
Front to back @180°+/-30° >15dB ~25dB >25dB ﬁ
Maximum Power (per port) 250 W 200 W 200W
Intermodulation
3rd order for 2 x 20 W carriers <110 dEm <110 dém <-110 dBm

Electrical Downtilt Control
Electrical downtilt can be controlled separately for R1, ¥1 and ¥2 amays.
The three tilt indicators are covered by a removable transparent cap.
Manual control: A coloured knob at the end of the tilt indicator allows change of the tilk without need for

a tool. Knob colour is identical to connector colours as defined above. To access the knob, the cap is
removed by turning it counter clockwisz. It is re-installed by opposite rotation.

Remote control: The remote control of the electrical tilt is managed by a module (MDCU) totally inserted

at the bottom of the antenna. One single module controls individually the tilt of each band (no nesd of
daisy chain cables between the bands). For RET control, the transparent cap must be in place and locked.

This module does not add any additional length at the bottom of the antenna. The tilt angle indicator stays
always visible and the antenna still has manual tilt control (manual override).

RET module part number MDCU-A0000 for AISG1.1 protocol (one unit included in 68803004)
{one only needed per antenna) MDCU-GO000  for 3GPP/AISG2.0 protocol (one unit included in 6880300G)

Environmental

Operating Temperature Range -40°C to +602C
Environmental ETS 300 019
RoHS compliant Yes
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Mechanical Characteristics

Dimensions (see drawing) Height: 2696 mm  Width: 305 mm Depth: 162 mm

Weight 29 kg (excluding mounting accessory) Packaging

Shroud Outdoor plastic, Grey RAL7035 Carton box

Wind Speed Operational: 160 km/h Survival: 200 km/h 2.95x 040 x 0.28 m

Wind load at 150 km/h Frontal: 1032 N Lateral: 469 N Rear: 1011 N 0.243m° 33.5kg
Mounting Kit Options (These installation accessories must be ordered separately)

Description Part number Weight

Brackets for pole 48 to 115 mm 0900393/00 5.1 kg

Brackets for pole 70 to 150 mm 0900501/00 5.8 ko

Kit to add mechanical tilt (0° to 10°) to above brackets 0900394/00 3.1 kg

Wall mounting brackets with azimuth pan 0900395/00 23kog

Wall mounting brackets with mechanical tilt and azimuth pan 0900533/00 4.4 ko

Antenna bottom Installation

Tilt indicator covered by a transparent cap.

Manual adjustment is accessed by removing the cap.

Knob colour iz same as connectors. Always attach the antenna by its 2 mounting points.

Do not install the antenna with the connectors
facing upward.

Location of the MDCU for RET control

Dimensions (in mm)

2604 25

305 £2

nE

{Gris lair) E—..Sucﬂc tilt mécanique  Patte de Fixation en acier galvenizé
gt geay) ecarvieal b1 kaba! Asunbing Brockar in gelkanized 2tee

Etiguette d'identification produit Etiquette MDCU 5i besein Bodime Styresun R
Fradlet ezt label HBCL lahel (F pecesry Stprason radame BALTOIE |
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