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Resumo

No presente trabalho sdo analisados alguns dados do Eurobarometro Especial
371 (2011), dedicado ao tema da seguranca interna da Unido Europeia, e
identificadas algumas das suas limitacdes metodologicas, nomeadamente ao
nivel da construcdo do questionario e da analise e apresentacdo dos dados, além
de uma critica a este estudo como instrumento de politica para a Comissédo
Europeia.

Este trabalho foca-se na analise dos dados respeitantes a percecdo dos inquiridos
sobre questdes relacionadas com o cibercrime e constitui um contributo para a
corrente que critica o Eurobarémetro como fonte de conhecimento e de analise
estatistica, em favor de uma visdao do mesmo como um instrumento de politica
da Comissdo Europeia — a entidade mais interessada, que financia e orienta a
forma como sdo conduzidos estes estudos.
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Abstract

In the present work are analyzed some data of the Special Eurobarometer 371
(2011) dedicated to the issue of the European Union’s Internal Security, and
identified some of its methodological limitations, particularly in terms of
construction of the questionnaire and the analysis and presentation of data, and a
critique of this study as an European Commission’s policy tool.

This work focuses on the analysis of data concerning the perception of
respondents on issues related to cybercrime and is a contribution to the
theoretical chain that criticizes the Eurobarometer as a source of knowledge and
statistical analysis in favor of a view of it as an European Commission's policy
tool, since it is the most interested party, who supports and guides the way these
studies are conducted.
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l. Introducéo

Os relatdrios do Eurobarometro, realizado desde 1973, baseiam-se na opinido publica
dos cidadd@os europeus sobre tematicas especificas que a Comissdo Europeia (embora
também outras instituicdes europeias) possa considerar pertinentes para o desenho,
desenvolvimento e avaliacdo das politicas puablicas europeias. As questdes dos
Eurobarémetros Especiais sao integradas nas sondagens standard do Eurobarometro.

O Eurobarémetro Especial 371 (EB Especial 371), em particular, € um inquérito de
opinido sobre as percecdes dos cidadaos europeus acerca de questdes relacionadas com
a seguranca interna da Unido Europeia (UE). Este Eurobarémetro foi realizado em 2011,
na sequéncia da aprovacgdo da “Estratégia de Seguranca Interna da UE em Acdo: cinco
etapas para uma Europa mais segura” (COM (2010) 673 final).

A ciberseguranca® tem sido desde 1989 uma questio presente na agenda politica da UE?.
Face a isso, nesta Estratégia, a Comissdo Europeia atualiza os principais desafios a
seguranca interna da UE, introduzindo o cibercrime como um dos cinco principais
desafios e reconhece que a “Europa constitui um alvo fundamental para a
cibercriminalidade devido a infra-estrutura avancada no dominio da Internet, ao elevado
namero de utilizadores, bem como a importancia da Internet para o funcionamento das
suas economias e sistemas de pagamento”.

Neste contexto, a Estratégia apresenta um conjunto de a¢fes a tomar nos quatro anos
seguintes (2010-2014) para combater e prevenir, entre outros desafios, a
cibercriminalidade, i.e., “um amplo leque de diferentes atividades criminosas que
envolvem os computadores e os sistemas informaticos, quer como instrumentos quer
como alvos principais” (JOIN(2013) 1 final).

A anélise aqui apresentada foca-se precisamente dos dados respeitantes a perce¢do dos
inquiridos sobre as questdes relacionadas com o cibercrime, excluindo outras mateérias.

O objetivo do EB Especial 371 foi “providenciar uma visao estratégica através da
comparacao e contraste das percec@es publicas com a abordagem tomada na Estratégia
de Seguranca Interna. Este Eurobarémetro foi desenhado para acompanhar o primeiro
relatorio anual da implementacdo da Estratégia de Seguranca Interna da UE e para
estabelecer benchmarks para futura reavaliacdo” (European Commission, 2011).
Portanto, este relatério pode assim ser considerado um instrumento de politica da
Comissdo Europeia para complementar a avaliagdo da implementacdo da Estratégia de
Seguranca Interna da Unido Europeia, publicada em 2010.

! Por ciberseguranca entende-se as a¢des tomadas “para proteger o ciberespaco, tanto nos dominios civil
como militar, contra as ameacas decorrentes da interdependéncia das suas redes e infraestruturas
informaticas” (JOIN(2013) 1 final).

2 Consultar Anexo, Figura 1, pagina 24.



1. Enquadramento
Ciberseguranca

A evolucdo tecnoldgica permitiu a criacdo e o desenvolvimento de um sistema global de
informacdo, onde a informacdo (muita dela, confidencial) j& ndo se encontra
armazenada num espaco especifico e restrito, passando a estar num local — ciberespaco
— que, devido a sua amplitude, torna mais dificil o controlo de quem tem acesso a
informacdo, podendo torna-la até mais acessivel a individuos com determinadas
competéncias informéticas (hackers). Portanto, este sistema pode deixar os Estados e 0s
cidaddos mais vulneraveis a ciberataques, normalmente realizados com o intuito de
proporcionar o enriquecimento ilicito do atacante, a disrupcdo e desestabilizacdo de
Estados e/ou individuos.

Santos, Bessa e Pimentel salientam cinco fatores potenciadores desta realidade: “a
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reducdo do custo dos bens tecnologicos”; “a reducdo dos custos do acesso a Internet”; a
“expansao rapida da banda larga”; “o aumento do conhecimento e acesso por parte de
possiveis ofensores a técnicas e métodos de ocultacdo de provas digitais, nomeadamente:
técnicas de encriptagdo, a compreensdo digital, a esteganografia...”, i.e., a arte de
esconder informagao; “o acréscimo de literacia computacional por parte da comunidade

global de internautas™ (Santos, Bessa, Pimentel, 2008).

Face a esta realidade, tal como ja foi referido, a ciberseguranca tem sido uma
preocupacdo presente na agenda politica da UE desde os anos 90, através da R(89)9 do
Conselho da Europa, sobre o cibercrime, que visa a introducdo de um conjunto de novas
penalizacbes nos acervos penais nacionais, como a falsidade informatica, o dano
relativo a dados ou a programas informaticos, a sabotagem informética, o acesso
ilegitimo, a interacdo ilegitima ou a reproducéo ilegitima de programas protegidos.

Destacamos também a Convencdo sobre Cibercrime, do Conselho da Europa, realizada
a 23 de Novembro de 2001 em Budapeste, que assumiu algumas concec¢des e solucoes
ja expressas na Resolucdo (89) 9 do Conselho da Europa. Esta Convencdo foi o
primeiro e mais importante trabalho realizado ao nivel internacional relacionado com a
ciberseguranca, constituindo um reconhecimento da criminalidade informéatica como um
problema transfronteirico, que requer partilna de esforcos e solugdes coletivas e a
Convencdo traduziu-se nessa partilha de conhecimento e esforcos e promocdo do
consenso, com o intuito de alcancar melhores politicas de combate a cibercriminalidade
entre os Estados-Membros (EM) da UE.

A criacdo da Agéncia Europeia para a Segurancga das Redes e da Informacdo (ENISA),
em 2004, veio “contribuir para a seguranga das redes e da informagao de alto nivel entre
a comunidade (europeia) e o desenvolvimento de uma cultura de seguranca das redes e
da informa¢ao” (Regulamento n°® 460/2004, do Parlamento Europeu e do Conselho).

A criacdo do Centro Europeu de Cibercrime (EC3), em 2013, no seio da Policia
Europeia (EUROPOL), veio apoiar os EM da UE na definicdo de estratégias e na



investigacdo de cibercrimes e aplicacdo da respetiva legislagdo, bem como na
divulgacdo de informacédo relacionada com este tipo de crimes, contribuindo para a
consciencializagdo sobre esta matéria.

A medida da UE mais recente e mais significativa nesta matéria foi a aprovacdo da
“Estratégia da Unido Europeia para a ciberseguranca: Um espago aberto, Seguro e
protegido”, em 2013, “que define cinco prioridades para a acdo politica nesta area: a
garantia da resiliéncia do ciberespaco; a reducdo drastica da cibercriminalidade; o
desenvolvimento das politicas e das capacidades no dominio da ciberdefesa, no quadro
da PCSD; o desenvolvimento de recursos industriais e tecnologicos para a
ciberseguranca; o estabelecimento de uma politica internacional coerente em matéria de
ciberespaco para a UE, que promova os valores fundamentais da mesma (JOIN(2013) 1
final)” (Santos, 2014: 14).

Estatistica e opinido publica

A estatistica “constitui um objecto de estudo, uma ciéncia, tal como a Matematica, e
compreende (...) um conjunto de principios e métodos de recolha, classificacdo, sintese
e apresentacdo de dados numéricos” (Reis, 2000: 15).

Numa “época em que a quantidade de informacao aumenta tao rapidamente, os centros
de decisdo tém necessidade de se manterem actualizados e controlarem as grandes
massas de dados com que sdo inundados quase diariamente (...) € necessario que a
informacdo lhes seja apresentada de forma a possibilitar a sua interpretacdo e a
identificagdo das relagdes mais importantes” (Reis, 2000: 15). Portanto, esta ciéncia é
importante para as politicas publicas, na medida em que, através da recolha e do
tratamento de uma grande quantidade de dados, simplificando-os em indicadores,
quadros, graficos e nimeros, quando os dados sdo qualitativos, “permite descrever e
compreender relagdes entre variaveis”, facilitando a tomada de decis&o.

Apesar da estatistica tratar dados numéricos, as fontes de analise estatistica ndo tém que
se tratar, obrigatoriamente, de dados quantitativos. Os inquéritos de opinido, como o EB
Especial 371, aqui analisado, também sdo fontes de analise estatistica. Para isso, as
questdes e, principalmente, as respostas dos inquiridos sdo codificadas em categorias e
apresentadas em numeros, facilitando e tornando mais célere a sua analise estatistica e
analises extensivas, como é este 0 caso, uma vez que se trata de um inquérito colocado a
uma amostra de 26.840 cidad&os, com 15 anos ou mais, de todos os entdo 27 EM da UE.

Estes inquéritos de opinido sdo particularmente importantes para os decisores politicos
porque Ihes permitem perceber qual é a percecdo dos publicos-alvo de determinadas
medidas de politica publica sobre as mesmas, assim como sobre o desempenho desses
decisores, além de permitir legitimar as suas decisGes, principalmente em areas de
atuacdo que possam ser consideradas controversas ou polemicas, como poderia ser a
seguranca interna da UE, principalmente numa altura em que se analisava e discutia as
alteracbes em matéria de seguranca e defesa, resultantes da aprovacdo do Tratado de
Lisboa.



Contudo, sdo varios os autores (Karmasin e Pitters, 2008; Pausch, 2008; Haller, 2009;
Nissen, 2012) que identificaram alguns limites metodoldgicos neste tipo de estudos,
nomeadamente no Eurobarémetro, que se verificam também no EB Especial 371 e sdo
identificados neste trabalho.

1. Dados do relatorio

Dos dados apresentados no relatério do EB Especial 371, destaca-se a percecdo dos
inquiridos sobre: o grau de importancia dos cinco principais desafios a seguranca
interna da UE; o grau de importancia desses desafios para os concidaddos dos inquiridos;
a evolugdo desses desafios nos trés anos seguintes; a atuacdo da UE e dos governos
europeus para enfrentar tais desafios. Estes sdo os dados que nos propomos analisar, por
serem aqueles que mais informam acerca das perce¢fes dos inquiridos sobre o
cibercrime. Note-se que, apesar destes dados se referirem ao cibercrime, nem o
questionario, nem o relatorio apresentam uma definicdo de cibercrime que enquadre 0s
dados recolhidos.

Quanto ao grau de importancia atribuido aos cinco principais desafios a seguranca
interna da UE, tal como definidos na Estratégia de Seguranca Interna da UE em Acdo
(2010) — criminalidade grave e organizada; terrorismo; cibercriminalidade; gestdo das
fronteiras externas; capacidade de resisténcia as catastrofes naturais e de origem
humana —, o cibercrime ocupava o 4° lugar, com 43% dos inquiridos a considerarem-no
um desafio “muito importante” e 38% “razoavelmente importante”.

Figura 1: Importancia dos cinco desafios & seguranca interna da UE (%)
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Fonte: Adaptado de European Commission, 2011, p. 25.

Um total de 81% dos inquiridos a considerarem a cibercriminalidade como um desafio,
de alguma forma importante, a seguranca interna da UE, é um indicador da consciéncia
dos cidaddos europeus face aos perigos associados a dependéncia que a UE tem das
redes e dos sistemas de comunicacao e informacao.
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Este resultado ndo difere muito da visdo estratégica da Comissdo Europeia, nesta
matéria, que coloca a cibercriminalidade, ndo em 4°, mas em 3° lugar, dos cinco maiores
desafios colocados a seguranca interna da UE, antes das catastrofes naturais e de origem
humana.

A percecdo dos inquiridos de que as catéstrofes naturais e de origem humana seriam um
desafio a seguranca interna da UE, mais importante do que o cibercrime, contrariamente
a priorizacéo proposta pela Comissao Europeia, pode ter mais do que uma interpretacéo.

O inquérito foi realizado em 2011, ano que bateu 0 “recorde de perdas econdémicas com
catastrofes naturais”, de acordo com as estimativas da seguradora Swiss Re, como foi
divulgado pelo Jornal de Negdcios e pelo Publico, entre outros meios de comunicagdo
social, a 15 de dezembro de 2011. E, tal como divulgou o Centro Regional de
Informacéo das Nacbes Unidas, ja 2010 teria sido “um dos anos em que se registaram
mais mortes provocadas por catastrofes naturais”. S6 na Europa, 20% do total de mortes
teriam sido “consequéncia da vaga de calor que atingiu a Russia” (UNRIC, 2011). Estes
acontecimentos poderiam, por si so, justificar as respostas dadas, pelo terror e medo que
provocam.

Contudo, nesses anos ndo aconteceram apenas catastrofes naturais, houve também
varios ciberataques, embora as catastrofes, por provocarem morte e terror a quem passa
por elas, bem como a quem assiste a distancia, tendam a ser mais divulgadas e/ou a ficar
mais na memoria do que os ciberataques que, apesar de também provocarem enormes
perdas aos seus alvos (e.g. financeiras e reputacionais) — normalmente grandes empresas,
instituicdes financeiras ou Estados® —, geralmente poupam as vidas humanas.

Prova disso sdo alguns exemplos de ciberataques que, s6 em 2010 e 2011 (anos que
deveriam estar mais presentes na memoria dos inquiridos) provocaram graves danos na
reputacdo e perdas financeiras avultadas aos seus alvos, mas que ndo foram tdo
divulgados como as catastrofes naturais (e.g. em 2010, a Paypal e uma Central Nuclear
iraniana e em 2011 o governo da india, o governo do Canada, a Citigroup, a Sony e a
Epsilon foram alvos de ciberataques que se demonstraram onerosos, quer
financeiramente, quer em termos reputacionais).

Ao analisarmos a importancia atribuida a cada um dos cinco principais desafios a
seguranca interna da UE, por pais ¢, verifica-se que, apesar do nivel de
consciencializa¢do dos cidaddos ndo ser exatamente igual em todos os EM da UE, os
niveis de importancia atribuida ao cibercrime, foram bastante elevados. Os inquiridos
romenos foram aqueles que atribuiram menor importancia ao cibercrime mas, mesmo
assim, 73% consideraram-no como um desafio importante a seguranca interna da UE.

* Muitos cidadéos, incluindo os europeus, sdo vitimas destes ciberataques, como os utilizadores de contas
Google ou Paypal, mas como os fornecedores desses servi¢os necessitam garantir a confianga dos clientes
Nos Seus servicos, para se manter no mercado, nem sempre divulgam a ocorréncia deste tipo de incidentes,
assumindo os custos e remediando essas situagdes, muitas vezes sem os clientes perceberem.

* Consultar Anexo, Figura 2, pagina 25.



Quando a questdo se coloca como desafio a seguranca dos cidaddos individuais, a
importéncia atribuida ao cibercrime, como desafio & seguranga interna da UE, diminui,
passando de quarto para décimo lugar, entre um conjunto maior de possiveis desafios’.
Os inquiridos que responderam a esta questdo, consideraram as crises financeiras como
o principal desafio a seguranca dos cidaddos dos seus prdprios paises, no momento da
aplicacdo do inquérito.

O inquérito foi aplicado em 2011, durante uma crise financeira, que tinha tido inicio em
2008 e que atingiu repercussdes mundiais, tendo levado muitos europeus ao
desemprego e ao risco de pobreza®. Este contexto, em conjuncdo com a, ja referida,
maior mediatizacdo dos incidentes que provocam mortes e medo, assim como o facto
das grandes organizacdes e governos serem alvos preferenciais de cibercrime’ e ndo o
divulgarem quando sdo vitimas desse tipo de crimes, mesmo que isso possa afetar o0s
seus clientes, propicia a atribuicdo de menor importancia ao cibercrime e maior
importancia as crises financeiras, que se refletem diretamente no dia-a-dia dos
inquiridos, através da diminuicdo do seu poder de compra, por exemplo.

Estes dados sdo relevantes para os decisores politicos europeus, neste caso a Comissao
Europeia, que encomendou o inquérito, na medida em que evidenciam que o facto do
cibercrime néo se refletir no dia-a-dia dos inquiridos (pelo menos de forma evidente)
leva a desvalorizacdo deste fendmeno, como um desafio a seguranca dos cidadéos, para
a maioria dos inquiridos. Isto podera demonstrar a necessidade de investir mais na
formacéo e consciencializacdo dos cidaddos europeus, para 0s riscos associados ao uso
da Internet, assim como para a relacéo entre o uso desprotegido, da parte dos cidadaos, e
a seguranca das redes e dos sistemas informaticos dos seus Estados e da préopria UE.

Note-se que, a ciberseguranca da UE (mais premente para o0s inquiridos do que a
ciberseguranca dos cidadaos) depende da utilizacdo que os cidaddos europeus fazem da
Internet. Cidaddos com pouca informacdo e consciencializacdo sobre o cibercrime, que
estdo mais desprotegidos e que tenham determinado tipo de contacto com as instituicoes
europeias (e.g. fornecedores, clientes, funcionarios), podem ser “portas de entrada” para
as redes e o0s sistemas informaticos estratégicos da UE. Por essa razdo existe, desde
2004, a Agéncia Europeia para a Seguranca das Redes e da Informacéo - ENISA -, que
deve “promover uma abordagem global para as questdes da seguranca das redes e da
informagdo na comunidade (europeia)”, bem como, “0 desenvolvimento de uma cultura
de seguranca das redes e da informacdo” (Regulamento n® 460/2004, do Parlamento
Europeu e do Conselho).

No entanto, se analisarmos os resultados por pais, verifica-se que os inquiridos que
atribuiram maior importancia ao cibercrime como desafio & seguranga interna da UE,
tenderam a atribuir-lhe também maior importancia como desafio & seguranga dos

® Consultar Anexo, Figura 3, pagina 26.

® Consultar Anexo, Figuras 4 e 5, paginas 26 e 27.

" Os alvos preferenciais do cibercrime sdo grandes organizages e Estados, em detrimento de cidad&os
individuais porque as motivacgdes para este tipo de crime sdo geralmente financeiras ou politicas.
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cidaddos do seu pais (Alemanha, Holanda, Austria e Republica Checa)®. Destes,
destacam-se as respostas dos inquiridos da Alemanha, da Holanda e da Republica Checa,
que atribuiram maior importancia ao cibercrime como desafio a seguranca dos cidaddos
dos seus paises do que a seguranca interna da UE. Tais respostas poderdo estar
relacionadas com o facto destes trés paises terem publicado estratégias nacionais de
ciberseguranca em 2011°, podendo os inquiridos ter assistido a debates publicos sobre
esta matéria, no ano em que o inqueérito foi aplicado e possivelmente estarem mais
conscientes da existéncia da cibercriminalidade.

E interessante reparar que estes paises ndo foram os (nicos a publicar estratégias
nacionais de ciberseguranca em 2011, Franca e o Reino Unido também publicaram.
Contudo, no mesmo ano, a redacdo do Semanario Charlie Hebdo, em Paris, sofreu um
ataque terrorista e 0 Reino Unido viu a ameaca de ataques terroristas do NIRT (North
Ireland Related Terrorism) aumentar (Home Office, 2011: 5). E, como ja foi referido, o
terror € mais mediatizado e tende a ficar mais na memoria dos individuos, podendo ter
contribuido para a priorizagdo escolhida pelos inquiridos para cada um destes desafios a
sua seguranga.

Retomando a questdo anterior, apesar dos inquiridos considerarem que o cibercrime
estaria em 4° lugar, dos cinco maiores desafios a seguranga interna da UE, consideraram
que era aquele que mais iria crescer nos anos seguintes. Dos 26.840 inquiridos, 63%
acreditava que o cibercrime iria crescer nos trés anos seguintes, principalmente os
inquiridos com niveis de escolaridade mais elevados e com a profissdo “gestor” (72%)™.

Figura 2: Evolucao dos desafios a seguranca interna da UE, nos proximos trés anos (%)
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Fonte: Adaptado de European Commission, 2011, p. 38.

® Consultar Anexo, Figura 6, pagina 27.
% A Austria s6 publicou a sua Estratégia Nacional de Ciberseguranca em 2012.
'® Consultar Anexo, Figura 7, pagina 28.



Estes resultados demonstram a percecdo que os inquiridos tinham do aumento da
cibercriminalidade, ao qual temos vindo a assistir continuamente. Segundo um relatério
das ameacas a ciberseguranga, da McAfee, o numero de incidentes de seguranca
(incluindo o cibercrime) duplicou entre 2009 e 2010 e continuou a crescer (McAfee,
2011).

O facto de os “gestores” estarem mais conscientes desta realidade podera estar
relacionado com o facto de serem aqueles que devem ter um conhecimento mais
abrangente da realidade das suas organizacgdes, uma vez que devem ser informados da
ocorréncia de todos os incidentes, incluindo os de seguranca informatica,
principalmente aqueles que impliquem algum investimento para a sua resolucdo. A
ocorréncia desses incidentes tende a ndo ser transmitida aos restantes funcionarios, para
ndo se tornarem do conhecimento pubico, pois as organizacbes dependem da sua
reputacao e da confianca nelas depositada pelos clientes, para se manterem no mercado.

O mesmo se aplica aos Estados, que dependem da confianca neles depositada, para
manterem a sua posicao no cenario internacional, bem como a reputacdo das instituicoes
publicas e do governo vigente.

Neste enquadramento, é possivel perceber que muitos incidentes de seguranca das redes
e dos sistemas de informacdo poderdo ndo ser divulgados pelas organizacdes, nem pelos
Estados, distorcendo a realidade percebida pelos cidad&os, relativamente ao cibercrime.
Face a isto, desde 2012, o Parlamento Europeu e o Conselho tém vindo a desenhar uma
diretiva para a seguranga das redes e dos sistemas de informagdo, que veio a ser
aprovada em 2015 e obriga a informacéo do publico, sobre a ocorréncia de incidentes de
seguranca das redes e dos sistemas de informacdo, de forma a garantir a transparéncia e
a correta informagdo dos cidaddos™.

Quando questionados sobre a atuacdo da UE para combater o cibercrime, apenas 46%
dos inquiridos consideraram que estaria a fazer o suficiente, sendo, dos cinco, o desafio
perante 0 qual a UE teria um pior desempenho, como se pode verificar na figura
seguinte.

1 Nesse ambito, em Portugal, a ANACOM (Autoridade Nacional de Comunicacdes) criou, em 2014, um
centro de reporte de falhas das redes e servigos de telecomunicacdes e passou a obrigar os operadores de
servicos de comunicagdes a notificar, em tempo real, “todas as violacGes de seguranga ou perdas de
integridade que causem perturbagdes graves no funcionamento das redes (...) ou nos servigos prestados
aos utilizadores”, além de terem que “informar o publico, divulgando informagdo sobre os incidentes
registados nos respetivos sites na Internet” (ANACOM, 2014).
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Figura 3: Atuacdo da UE para enfrentar os desafios a sua seguranca interna (%o)

QC5a. Em que medida concorda ou discorda das seguintes frases? A UE esta a fazer o suficiente para...

Combater o terrorismo. | -~/ I -+, 0%

Combater o crime
organizado I, - e 1%
e e | W -~ S 7%
Gerir catastrofes naturais
- I - I i
e de origem humana
Combater o cibercrime | R - D, o 18%
Total Total . .
E "concordo" "discordo" Nao set

Fonte: Adaptado de European Commision, 2011, p. 52.

A mesma questdo foi colocada, mas em relacdo a acdo dos Estados para combater o
cibercrime, e os resultados foram semelhantes, como se pode verificar adiante.

Figura 4: Atuacao dos Estados-Membros para enfrentar os desafios a seguranca
interna da UE (%0)

QC5b. Em que medida concorda ou discorda das sernintes frases? (O 3EUT PAIS) esta a fazer o suficients para...

Comtates o trciero |, - W
Comre T N - W
orEznizado

S s e | - I

& de origem humens

Protzger 2z Fontsirzs s o
Proreg [ 12%
Combater o civercricn: [ - 1o
m m
Total "concordo™ Total "discondo” MEp =i
@ uE27

Fonte: Adaptado de European Commission, 2011, p. 65.

Com base nestes valores, poder-se-ia inferir que a perce¢cdo de muitos dos inquiridos
sobre as acOes tomadas pela UE, pelo menos nesta matéria, teriam base nas agdes
nacionais, ou seja, aquelas que Ihes sdo mais facilmente visiveis. Isto poderia indiciar a
distancia entre os cidaddos e as instituicbes e politicas europeias, para a qual as
diferentes linguas e a diversidade cultural, cada vez maior, podem contribuir e que pode
ser verificada através dos baixos niveis de sentimento de pertenca a UE ou de confianca
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nas instituicdes europeias, nomeadamente na Comissao e no Parlamento Europeu (ver
Eurobarometro Interativo, no website da Comissdo Europeia).

Todavia, essa distancia das instituicdes e politicas europeias pode também ser fruto das
préprias acdes nacionais, uma vez que 0s governos tendem a ficar com os créditos de
medidas resultantes de orientacbes ou mesmo imposi¢des da UE. Exemplo disso é o
documento que cria o Centro Nacional de Ciberseguranca, em Portugal (Decreto-Lei n°
69/2014, de 9 de maio), que ndo faz qualquer referéncia as orientacdes da UE, para a
criacdo desta entidade, além de néo ter sido muito divulgado.

Porém, através de uma andlise destas respostas por pais, constata-se que 0S mais
descontentes com a atuacgédo da UE, ndo foram 0s mesmos que consideraram que 0S Seus
paises ndo estariam a fazer o suficiente para combater o cibercrime®?,

Os inquiridos dos paises que sdo membros da UE h& mais tempo (Holanda, Franca,
Reino Unido, Luxemburgo e Alemanha) tenderam a estar mais descontentes com a
atuacdo da Unido no combate ao cibercrime, o que podera estar relacionado com o facto
de poderem ter um relacionamento mais proximo e estar mais familiarizados com a
histéria e o funcionamento da UE, conseguindo comparar melhor a atuacdo dos seus
paises com a de outros e da propria Unido, além de contribuirem mais para o orcamento
da comunidade e possivelmente dependerem mais da infraestrutura de Internet para o
normal funcionamento dos seus servicos e, por isso, estarem mais conscientes da
necessidade de todos os paises, pelo menos os da UE, terem politicas, legislacdo, bem
como as capacidades necessarias para garantir a protecdo contra o cibercrime.

Os inquiridos dos paises que sdo membros mais recentes da UE (Letonia, Bulgaria,
Roménia, Lituania) e a Grécia foram mais criticos com a atuacdo dos seus governos,
possivelmente por se sentirem mais distantes (pelo menos fisicamente, da capital da UE,
Bruxelas) e menos familiarizados com o seu funcionamento, tendo dependido apenas
dos seus governos para garantir a sua seguranca até poucos anos antes da aplicacdo do
inquérito.

E relevante evidenciar que estes paises fazem parte das fronteiras da UE,
nomeadamente com a RuUssia que, alegadamente, perpetrou um ciberataque massivo a
Estdnia (pais vizinho e membro da UE), em 2007 e outro a Gedrgia (também pais
vizinho), em 2008 (Clarke and Knake, 2012).

As respostas dos inquiridos eslovenos destacam-se por serem dos mais descontentes,
tanto com a atuacdo da UE, como do préprio governo, para combater o cibercrime — 49%
considerava que a UE ndo estaria a fazer o suficiente e 61% considerava que 0 seu pais
ndo estaria a fazer o suficiente para combater o cibercrime. Estas respostas podem
justificar-se com o facto do governo esloveno ter comegado a investir nesta area apenas

12 Consultar Anexo, Figuras 8 e 9, paginas 28 e 29.
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em 2011 e com projetos dedicados somente a dois publicos restritos, podendo nao ter
chegado informacéo aos restantes cidadaos eslovenos®.

Houve também uma quantidade consideravel de respostas “ndo sei” a estas questoes,
especialmente dos inquiridos da Irlanda, da Poldnia, da Bulgaria e de Malta (acima de
25% das respostas). Com estes resultados pode-se inferir que os inquiridos destes paises
estariam pouco familiarizados com a terminologia e/ou pouco informados e
sensibilizados para os riscos associados ao uso da Internet, o que poderia ser reflexo da
auséncia de estratégias e politicas nacionais de ciberseguranca nestes paises, até ao
momento da aplicacéo do inquérito™*.

As respostas dos inquiridos da Estdnia destacam-se por ser as mais positivas em relagao
as acdes da UE e do proprio pais, para combater o cibercrime.

A posicdo extremamente positiva dos inquiridos estonianos podera estar relacionada
com o facto da UE e da OTAN, terem juntado esforgos e recuperado rapidamente as
redes e os sistemas de informacdo da Estonia, quando foi alvo de um ciberataque
massivo, que afetou servigos da Administracdo Publica, servicos bancarios, entre outros
e na sequéncia desse ataque, a OTAN ter instalado um Centro de Exceléncia em
Ciberdefesa na Estonia, que funciona, desde entdo, como um polo internacional de
investigacdo em matéria de ciberseguranca e ciberdefesa, tornando a Estonia num hub
de conhecimento sobre esta matéria (Clark e Knake, 2012).

Possivelmente, é por ser um hub de conhecimento nesta matéria que os inquiridos da
Estonia, que podem estar mais familiarizados com a terminologia relacionada com o
ciberespaco, foram dos que deram menos respostas “ndo sei” as questoes relacionadas
com o cibercrime.

Os resultados apresentados informam os decisores politicos competentes da necessidade
de informar e consciencializar mais os cidaddos dos paises do leste da Europa (e.g.
Letdnia, Bulgéria, Roménia, Lituania) e ajudar os seus governos a divulgar melhor as
suas iniciativas nesta area. Verifica-se também que os paises que mais contribuem para
o orcamento da UE (e.g. Franca, Reino Unido, Alemanha e Holanda), tendem a ser mais
exigentes com a sua atua¢do no combate ao cibercrime, a semelhanca do que acontece
com 0s outros quatro desafios colocados a seguranca interna da Unido.

Constata-se também a necessidade de ajudar especialmente alguns paises
(particularmente a Bulgaria e Malta), nos quais grandes percentagens das respostas
sobre a atuacdo dos seus governos ou da UE para combater o cibercrime foram “nao

3 Em 2011, o governo esloveno implementou duas medidas de consciencializacio e desenvolvimento de
uma cultura nacional de ciberseguranca, embora apenas direcionadas para criangas e jovens, e empresas
(Republic of Slovenia, 2016).

¥ A Polénia publicou uma Politica Nacional de Protecdo do Ciberespago em 2013, Malta publicou uma
Estratégia Digital Nacional em 2014 e um Livro Verde para a Ciberseguranga Nacional em 2015, no
mesmo ano em que a Irlanda publicou uma Estratégia Nacional de Ciberseguranca. A Bulgéria ainda ndo
tem uma estratégia ou politica publicada nesta area.
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sei”, o que sugere falta de conhecimento e esclarecimento sobre este assunto, tornando-
os dos pontos mais vulneraveis da UE nesta mateéria.

IV.  Utilidade do EB Especial 371 para a avaliacdo da Estratégia de
Seguranca Interna da UE

Na introducéo do relatério do EB Especial 371 constam os dois objetivos principais que
se pretende alcangar com o mesmo: “providenciar uma visdo estratégica através da
comparacdo e contraste das percecfes publicas com a abordagem tomada na Estratégia
de Seguranca Interna” da UE em Agdo; “estabelecer benchmarks para futura
reavaliacdo”, uma vez que o relatorio iria acompanhar o primeiro relatério anual da
implementacdo da Estratégia (European Commission, 2011).

Considera-se que o primeiro objetivo foi alcancado, uma vez que as questdes do
inquérito foram desenhadas de forma a permitir comparar a perce¢do dos inquiridos
com a abordagem tomada na Estratégia de Seguranca Interna da UE em Acéo.

As respostas a questdo “Na sua opinido, qudo importantes ou ndo sdo os seguintes
desafios a seguranca interna da UE?”, permitem reiterar a importancia atribuida a estes
desafios, na Estratégia, j& que, em média, 85% dos inquiridos considerou o conjunto
destes desafios de alguma forma importante.

A Estratégia de Seguranca Interna da UE aposta, por um lado, na sensibilizacdo e
consciencializacdo dos cidaddos europeus, como se pode verificar em algumas das
medidas propostas: a criagdo de “um centro de cibercriminalidade (...) que apoiara o
desenvolvimento da formacdo e a sensibilizacdo nos dominios policial e judiciario”; o
encorajamento aos EM para “desenvolver, até 2013, as suas capacidades nacionais em
matéria de sensibiliza¢do e formacao” e “assegurar a facil comunicacao pelos cidadaos a
orientacbes sobre ameacas informéticas e as precaucfes a tomar” (COM(2010) 673
final).

Os resultados do inquérito confirmam essa necessidade de investir na formacdo e
sensibilizacdo dos cidaddos para as questdes relacionadas com o cibercrime. Como
vimos, o facto dos inquiridos considerarem que o cibercrime é um desafio mais
importante para a seguran¢a da UE do que a dos seus concidaddos, pode indiciar a
necessidade de informar e consciencializar os cidaddos para a relacdo entre 0 uso
individual desprotegido da Internet e o funcionamento das redes e dos sistemas
informaticos da UE.

Confirmam também a necessidade de informar os cidaddos em geral, uma vez que os
inquiridos com a profissao “gestor” tenderam a estar mais informados sobre a evolucao
do cibercrime, em comparagdo com 0s restantes inquiridos.

E de notar também que, como j4 foi referido, a maior percentagem de respostas “néo sei”
foi as questdes relacionadas com o cibercrime, 0 que também nos permite inferir o
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desconhecimento existente sobre esta questdo, tdo especifica e possivelmente menos
familiar para os inquiridos mais idosos, por exemplo.

Os resultados também transpareceram uma possivel distancia, ja referida, entre os
cidadaos e as instituicdes e as politicas europeias. Todavia, a propria Estratégia também
ja previa medidas para tentar solucionar esse problema, como a cria¢do de “um centro
de cibercriminalidade, através do qual os Estados-Membros e as instituicbes da UE
poderdo desenvolver capacidades operacionais e (...) a cooperagdo com parceiros
internacionais” ou as orientagdes para os Estados-Membros, juntamente com a ENISA,
“realizarem (...) exercicios nacionais e europeus” (COM(2010) 673 final).

Por outro lado, a Estratégia também aposta na capacitagdo da UE e dos Estados-
Membros para garantir a ciberseguranca da comunidade. Exemplos de medidas
propostas neste ambito sdo: o estabelecimento, at¢é 2013, de “um centro de
cibercriminalidade, através do qual os Estados-Membros e as instituicbes da UE
poderdo desenvolver capacidades operacionais e analiticas para as investigacfes”; o
desenvolvimento de “um sistema europeu de alerta e partilha de informacdo (EISA —
European Information Sharing and Alert System)”; o desenvolvimento de “medidas e
instrumentos inovadores para melhorar a seguranga (...) das infra-estruturas criticas, e a
resisténcia das redes e das infra-estruturas de informagdo”; a orientacdo para os Estados-
Membros disporem, “até 2012, de uma equipa de emergéncia de respostas no dominio
informatico” e construirem “até 2012 uma rede formada pelas suas equipas de
emergéncias nacionais/governamentais de respostas no dominio informatico”;
orientacdes para os Estados-Membros elaborarem, juntamente com a ENISA, “planos
de contingéncia nacionais e realizarem (...) exercicios nacionais e europeus em matéria
de respostas a incidentes e recuperagdo em caso de catastrofe” (COM(2010) 673 final).

Os resultados do Eurobarémetro também confirmam a percecdo dos inquiridos sobre a
necessidade de capacitar melhor os Estados e a propria UE para combater o cibercrime,
nomeadamente através do facto de 63% considerar que o cibercrime iria aumentar nos
trés anos seguintes a aplicacdo do inquérito sendo, dos cinco desafios, aquele que os
inquiridos consideraram que mais iria aumentar nos anos seguintes e de apenas 46%
considerar que a UE estaria a fazer o suficiente para o combater, enquanto também
apenas 45% considerava que 0s seus paises estariam a fazer o suficiente nessa matéria.

Estes resultados permitiram ndo s6 confirmar a necessidade de implementar medidas
anteriormente propostas, mas também legitimar a aplicacdo de outras que, embora ndo
constassem na Estratégia de Seguranca Interna da UE em Acéo, constavam noutros
documentos emanados pela UE (e.g. COM(2001) 298; COM(2006) 251 final,
COM(2009) 149 final; COM(2010) 245 final), tal como a criagdo de uma Estratégia da
Unido Europeia para a Ciberseguranga. Assim, considera-se que os resultados do EB
Especial 371 ndo promoveram o desenvolvimento de novas medidas de politica na area
da ciberseguranca, mas legitimaram aquelas ja planeadas no seio da UE.

Permitiram legitimar a implementacdo de medidas possivelmente mais dispendiosas,
como a criacdo do centro europeu de cibercriminalidade ou do sistema europeu de alerta
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e partilha de informac6es (EISA), pois os inquiridos, de uma forma geral, consideravam
que a UE néo estaria a fazer o suficiente para combater o cibercrime. Tais resultados
permitiram também a colocacdo de imposi¢des aos EM, como a criacdo de equipas de
resposta a emergéncias informaticas, até 2012, a criacdo de redes nacionais formadas
por essas equipas, também até 2012 ou terem que assegurar a facil comunicagdo aos
cidaddos de atos de cibercriminalidade, uma vez que o0s inquiridos também
consideravam que 0s seus paises ndo estariam a fazer o suficiente nesta area e verificou-
se algum desconhecimento e falta de sensibilizacdo para a cibercriminalidade.

Relativamente ao segundo objetivo apresentado, verifica-se que o relatério deste
Eurobarémetro Especial permite o estabelecimento de benchmarks da percecdo dos
inquiridos (podendo ser dai inferida a percecdo dos cidaddos europeus) sobre questdes
relacionas com o cibercrime, como a atuacdo da UE e dos seus governos para O
combater, no momento da aplicagdo do inquérito (cerca de um ano apos a aprovagdo da
referida Estratégia de Seguranca Interna da UE), que poderiam ser comparados com
futuros inquéritos, desde que fossem realizados nas mesmas condigdes e com as
mesmas questes. Contudo, até ao momento, podendo ter havido alguma réplica do
inquérito, para comparar os resultados e auxiliar na avaliacdo da implementacdo da
Estratégia, ndo tera sido um Eurobarémetro Especial sobre a tematica, nem tera sido
publicado, o0 que sugere que o EB Especial 371 podera ter sido encomendado com um
principal intuito de legitimar as medidas propostas na Estratégia de Seguranca Interna
da UE, assim como outras medidas propostas nesta area de atuacao.

Constatou-se que o primeiro relatorio da implementacdo da referida Estratégia, ao qual
tera sido anexado o relatério do EB Especial 371, ndo faz qualquer referéncia aos dados
deste Eurobarémetro, transmitindo a ideia de que se trata de um documento auxiliar,
com um proposito diferente do de avaliar a implementacdo da Estratégia. Além disso,
muita da informacdo que pode ser inferida dos resultados do relatério do EB Especial
371, como a que é apresentada neste trabalho, ndo foi considerada para o desenho de
medidas futuras, nomeadamente para o desenho de medidas especificas para os EM
cujos inquiridos aparentem conhecer pior o fenémeno.

Christou (2016: 6) justificaria esta atuacdo da Comisséo Europeia com o papel essencial
da UE na criacdo de uma cultura de resiliéncia e ciberseguranca, ndo apenas na Europa,
mas também globalmente, o que implica mais investimento e implementacdo de mais
medidas nesta area, que devem ser legitimadas pelos cidaddos europeus.

V. Metodologia

Como foi referido anteriormente, os estudos de opinido, por vezes, apresentam algumas
limitacbes metodoldgicas, que tém vindo a ser analisadas por varios autores (Haller,
2009; Nissen, 2012; Hopner e Jurczyk, 2015) e que podem comprometer a sua utilidade
como base para decisdes politicas e investigagéo.
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Contudo, algumas dessas “falhas metodologicas” podem ser fabricadas de acordo com 0
objetivo do estudo e, como foi possivel constatar, os resultados do EB Especial 371
parecem contribuir mais para a legitimacdo da aplicagdio de mais medidas e
investimento na ciberseguranca do que para uma avaliagdo da implementacdo da
Estratégia de Seguranca Interna da UE em Ac¢do, no que concerne ao cibercrime. Até
porque a Comissdo Europeia dispde de instrumentos de avaliagdo muito melhores do
que o Eurobarémetro (Comissdo Europeia, 1993, 1999).

O EB Especial 371 apresenta algumas dessas limitages na traducdo, na formulacéo das
questdes colocadas no inquérito, na analise dos dados recolhidos e ainda no facto da
entidade contratante ser a Comissao Europeia.

O questionario do EB Especial 371, foi aplicado nas linguas dos paises onde foram
recolhidos os dados, tendo sido traduzido para todas essas linguas, através do método de
“back-translation”, ou seja, “um tradutor prepara a tradu¢do do questiondrio e um
segundo tradutor, que ndo conhece o questionario original, traduz novamente as
questdes para a lingua original. A linguagem das duas versdes é comparada e o texto na
lingua alvo ¢ entdao adaptado e otimizado” (Wendt-Hilderbrandt et al., 1983; Nissen,
2012).

No entanto, apesar de esta ser uma técnica refinada para apurar a competéncia dos
tradutores, ndo permite ter o controlo necessario sobre a equivaléncia do significado das
palavras ou das expressdes, 0 que se pode refletir nas respostas e influenciar os
resultados (e.g. as respostas criticas dos eslovenos, tanto face a acdo da UE, como dos
seus paises, poderdo estar relacionadas com a traducgdo) (Scheuch, 1993).

E relevante notar que apenas estdo publicados os questionarios em inglés, francés e
aleméo, o que impede os investigadores interessados de fazerem uma comparagdo de
todas as traducbes, para confirmar a sua qualidade e possiveis interferéncias nos
resultados.

Quanto as questdes colocadas, Hopner e Jurczyk (2015), com base em diversos manuais
de metodologia (Ellard and Rogers, 1993; Bryman, 2004; larossi, 2006; Babbie, 2007)
propdem a utilizagdo de “10 mandamentos” considerados como boas praticas no estudo
de opinido e que, segundo estes autores, os peritos na area de estudos de opinido,
incluindo os responsaveis pelo Eurobarémetro, devem conhecer.

Segundo estas regras, as questdes: 1) devem ser simples e percetiveis; 2) ndo devem ser
hipotéticas; 3) devem exigir apenas conhecimento que os inquiridos tém realmente; 4)
devem evitar estimulos duplos, i.e., evitar ter mais do que um assunto por questdo; 5)
devem evitar terminologia pouco clara; 6) devem evitar referéncias temporais pouco
exatas; 7) com varios itens, devem ter op¢Oes de resposta positivas e negativas; 8)
devem evitar insinuagdes e questdes que possam influenciar as respostas; 9) devem ter
opcdes de resposta equilibradas, logicamente completas e que ndo se sobreponham; 10)
devem evitar efeitos contextuais, ou seja, as questdes ndo devem ser ordenadas de forma
estratégica influenciando as respostas seguintes.
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Analisando as questdes do inquérito, com base nestas regras, verifica-se que a questéo
em que se pede aos inquiridos para imaginar a evolucdo do cibercrime, nos trés anos
seguintes, ndo cumpre a segunda regra pois, apesar de se tratar da opinido dos
inquiridos, € uma situacdo hipotética. Quanto a terceira regra, verifica-se que o
questionario ndo inclui questdes que testem o conhecimento dos inquiridos sobre o
cibercrime, podendo até nem saberem do que se trata, uma vez que se poderia tratar de
um fendémeno pouco conhecido para alguns, principalmente os cidaddos com menos
literacia informatica.

A quinta regra também parece nao ter sido cumprida, ja que o questionario ndo inclui a
definicdo de cibercrime, por exemplo. Quanto a oitava regra, é discutivel mas, por um
lado, considera-se que a inclusdo da expressdo “qudo importantes ou ndo importantes
sdo os seguintes desafios” podera ser algo “enviesadora”, podendo ter sido substituida
por “qual a importancia dos seguintes desafios”, imprimindo maior neutralidade a
questdo colocada. Por outro lado, a utilizagdo da expressdo “esta a fazer o suficiente”
também poderé enviesar as respostas, podendo ter-se questionado qual a opinido dos
inquiridos sobre a atuagdo no combate ao cibercrime, com opg¢des como: “muito
adequada/muito boa”; “adequada/boa”; “nem adequada, nem desadequada/nem boa,
nem ma”; “pouco adequada/ma”; “muito pouco adequada/muito ma”; “Nao sei”, por
exemplo.

Relativamente & nona regra, constata-se que as questes QC3, QC5a e QC5b™ carecem
de uma opcdo de resposta neutra, entre “razoavelmente importante” e “ndo muito
importante” e entre “tendo a concordar” ¢ “tendo a discordar”.

Considera-se ainda que a décima regra também ndo foi cumprida neste Eurobarémetro,
uma vez que a questdo sobre a evolucdo do cibercrime nos trés anos seguintes podera
condicionar as respostas as questdes seguintes, sobre a suficiéncia da acdo da UE e dos
seus paises, para 0 combater, dado que, se os inquiridos considerarem que determinado
fendbmeno ird crescer nos proximos anos, provavelmente considerardo que sera
necessario atuar mais nessa area, o que legitima a acdo da UE (como vimos, ja planeada)
nesse campo.

A anélise dos dados apresentada no relatério é principalmente descritiva, sem ter em
atencdo fatores que vao além dos socio-demogréficos e que podem influenciar as
respostas, assim como a propria comparabilidade dos dados.

Um desses fatores é o contexto em que o inquérito € aplicado. O inquérito foi aplicado
em todos os paises da UE no mesmo periodo temporal: entre 4 e 19 de junho de 2011.
Porém, as realidades sociais e politicas podiam ser diferentes nos diversos paises, sendo
necessario contextualizar as respostas de acordo com essas realidades (e.g. em 2011
varios foram os paises que estavam a desenvolver medidas na area da ciberseguranca,
nomeadamente a publicacdo das suas Estratégias Nacionais de Ciberseguranca).

15 Consultar Figuras 1, 3 e 4, das paginas 5 e 10.
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Outro fator € o contexto cultural em que sdo aplicados os inquéritos. Os diferentes
standards culturais e niveis de desenvolvimento existentes na UE podem influenciar as
respostas e ndo sdo considerados na estandardizagdo dos procedimentos de conducdo
dos inquéritos, nem na andlise dos resultados (Nissen, 2012: 722). Neste ambito,
Scheuch (1993) e Karmasin e Pitters (2008) demonstram que, contrariamente aos paises
do Norte e Centro da Europa, os residentes na Roménia, por exemplo, sentem alguma
dificuldade em dar a sua opinido. Esta serd outra possibilidade de explicacdo para a
grande percentagem de respostas “nao sei” em determinados paises.

Ainda outro fator influenciador das respostas é o facto de o questionario ser aplicado
presencialmente, por um entrevistador que representa, na realidade, a Comissédo
Europeia, que é a entidade que encomenda estes estudos. Neste ambito, Haller (2009)
defende a existéncia de uma correlacdo positiva entre a participacdo em inquéritos
conduzidos pela UE e a tendéncia para responder de maneira positiva em relacdo a
Unido.

A influéncia da Comissdo Europeia nos resultados do Eurobarémetro, incluindo o
Especial 371, ndo se verifica apenas desta forma. A Comisséo financia o Eurobarémetro,
nomeadamente através de contratos com a empresa de estudos de mercado que 0s
realiza — TNS Opinion & Social -, determina as questfes que sdo colocadas, tem o
monopolio da interpretacdo dos dados e ainda publica os resultados (Tomaselli, 2003).
Como assume Reif (1991), o que é e 0 que ndo é perguntado é reflexo das suas
expectativas politicas de “bons resultados”.

A Comisséo, pelo menos numa primeira fase, tem acesso exclusivo aos dados e faz uso
do seu monopolio da interpretacdo dos resultados do inquérito através da definicdo de
quais sao os resultados considerados relevantes e afastando a atencdo daqueles que sédo
considerados menos relevantes, garantindo que sdo apresentados de uma forma muito
simplificada, por exemplo (Nissen, 2012: 724). E de salientar ainda que é publicada
muito pouca informagdo metodoldgica. O EB Especial 371 ndo inclui, por exemplo,
informacgéo sobre as “ndo resposta” ou as condi¢des de recolha dos dados.

Como forma de legitimar a credibilidade dos resultados, a “Comissdo enfatiza que 0s
relatdrios refletem apenas a visdo dos autores do Eurobarémetro e ndo da Comissao,
mas ndo é dada mais informacdo sobre quem sdo esses autores (Pausch, 2008: 547), o
que também se verifica no EB Especial 371, sugerindo alguma falta de transparéncia na
apresentacdo dos resultados.

Além destas, o EB Especial 371 podera apresentar outras limitagdes metodologicas,
embora ndo sejam analisadas neste documento, principalmente pela dificuldade em
encontrar informacdo publica (e.g. rigor na selecdo da amostra e na aplicacdo dos
questionarios).
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VI. Conclusodes

Neste trabalho é feita uma analise dos resultados e das questfes relacionadas com o
cibercrime, colocadas no EB Especial 371, relativo a seguranca interna da Unido
Europeia.

Este Eurobarometro foi encomendado pela Comissdo Europeia a TNS Opinion & Social,
uma empresa privada de estudos de mercado, com 0 propdsito de “providenciar uma
visdo estratégica através da comparacdo e contraste das percegdes publicas com a
abordagem tomada na Estratégia de Seguranca Interna da UE”, assim como “‘estabelecer
benchmarks para futura reavaliacdo” (European Commission, 2011: 4).

O relatorio dos resultados iria ‘“acompanhar o primeiro relatério anual da
implementacdo da Estratégia de Seguranca Interna da UE” em Ag&o, podendo assim, ser
considerado um instrumento de politica da Comissdo Europeia.

Com base na andlise dos dados, considera-se que o primeiro objetivo foi alcangado, uma
vez que as questdes do inquérito foram desenhadas de forma a permitir comparar a
percecdo dos inquiridos com a abordagem tomada na Estratégia. Confirmou-se que
varias das medidas propostas e em fase de implementagdo viriam suprimir necessidades
confirmadas com os resultados do relatorio do Eurobarometro.

No que respeita ao segundo objetivo, constata-se que o relatério permite estabelecer
benchmarks da percecdo dos inquiridos sobre questdes relacionadas com o cibercrime,
como a atuacdo da UE e dos seus EM para o combater, no momento da aplicacdo do
inquérito, que poderiam ter sido comparados posteriormente, mediante a aplicacdo de
um novo inquérito, nas mesmas condi¢des e com as mesmas questdes. Nao obstante, até
ao momento nao terd sido publicado outro Eurobarémetro com as mesmas questfes, que
permitisse comparar os resultados e auxiliar na avaliacdo da implementacéo da referida
Estratégia, 0 que podera indiciar que o EB Especial 371 ter4 sido encomendado com o
principal objetivo de legitimar a implementacdo de medidas planeadas na &rea da
cibercriminalidade, incluindo as da Estratégia de Seguranca Interna da UE.

E importante salientar o valor dos Eurobarémetros como base de estudo. Os
Eurobarémetros sdo grandes fontes de informacgdo que permitem analises extensivas e
longitudinais sobre as mais variadas tematicas e comparacdes entre um grande conjunto
de paises. Ndo serd por acaso que, desde que surgiram, em 1973, tém sido fontes de
varios trabalhos de investigacdo (Hopner e Jurczyk, 2015). No entanto, tendem a
apresentar algumas limitacGes metodoldgicas (Scheuch, 1993; Nissen, 2012; Karmasin
e Pitters, 2008; Haller, 2009).

O EB Especial 371, & semelhanga de outros, também apresenta limitacOes
metodoldgicas, sendo a mais flagrante a falta da defini¢cdo do conceito de cibercrime no
questionario, sobre o qual os inquiridos tém que responder a diversas questdes (ndo
sendo assim possivel confirmar o conhecimento dos inquiridos sobre o assunto).
Apresenta também limitacdes ao nivel da formulacdo das questdes e das hipoteses de
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resposta, assim como na analise dos resultados, que convergem em alguma falta de rigor
e de transparéncia na apresentagdo dos resultados, contribuindo para a corrente que
critica o Eurobarometro como fonte de conhecimento e de andlise estatistica, em favor
de uma visdo do mesmo como um instrumento de politica da Comissdo Europeia — a
entidade mais interessada, que financia e orienta a forma como s&o conduzidos estes
estudos.
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VIII. Anexo ] . . . . - .
Figura 1: Acéo politica em matéria de ciberseguranga na Unido Europeia
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Fonte: Santos, 2014, p. 82.
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Figura 2: Importancia do cibercrime como desafio & seguranca interna da UE, por pais
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Fonte: Adaptado de European Commission, 2011, p. 32.
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Figura 3: Importéncia do cibercrime como desafio a seguranca interna da UE e como
desafio a seguranga dos cidadaos dos Estados-Membros

QC3. (...) desafios a seguranca interna da QCIL. (...) desafios a seguranca dos
UE? (5 desafios) (NACIONALIDADE) cidadaos atualmente?

Terrorismo/Crime organizado 1° Terrorismo 20
Crime organizado 4°

Catéstrofes naturais ou de 3° Cibercrime 10°

origem humana

Cibercrime 40 Seguranca das fronteiras 120

Seguranca das fronteiras 52 Catastrofes naturais e de origem humana

(crises financeiras 1°; catastrofes naturais
8°; catastrofes nucleares 11°)

Fonte: Adaptado de European Commission, 2011, p. 26.

Figura 4: Taxa de desemprego, dos 15 aos 64 anos, na UE (%)
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Fonte: PORDATA (Eurostat; Institutos Nacionais de Estatistica — Inquérito ao Emprego).
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Figura 6: Importancia atribuida aos desafios a seguranca dos cidaddos dos Estados-
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Figura 5: Populacéo em risco de pobreza, na UE (%)
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Fonte: PORDATA (Eurostat; Entidades Nacionais — Painel Europeu dos Agregados

Familiares; Estatisticas Europeias sobre Rendimentos e Condi¢des e Vida).
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Figura 7: Evolucao dos desafios a seguranca interna da UE, por idade, escolaridade e ocupacao (%)

QC4. Comparando com a sitvagio atual, diria que os segvintes desafios 3 sepuranga interna da UE vio avmentar,
dirminuir ou manter-s2 1gEals nos proxumos trés anos?  (Percentagem de "val avmentar')
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Fonte: Adaptado de European Commission, 2011, p. 51.
Figura 8: Atuacdo da UE no combate ao cibercrime, por pais (%0)
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Figura 9: Atuacao dos Estados-Membros da UE para combater o cibercrime, por pais (%6)

QC5b.3. Em que madida concorda ou discorda da seguinte frase? (O SEU PAIS) 2std a fazer o suficients para
combater o cibercrime.
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Fonte: Adaptado de European Commission, 2011, p. 74.
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