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Resumo

Com o crescimento a nivel dos sistemas de informacao e do nimero de empresas
que cada vez mais utiliza os mesmos, vai existir uma necessidade de se realizar

auditorias a seguranca dos sistemas.

Normalmente numa auditoria, o auditor que realiza os testes vai usar varios
métodos e ferramentas para realizar os testes, e cada uma dessas ferramentas geram
um relatorio diferente em relagao a outra, e no final disto tudo vai ser necessario
realizar um relatoério para se entregar a organizacao com os resultados de todos os

testes, mas atualmente ainda nao existe nenhum template para estes relatorios.

Como tal existe a necessidade da criagao de uma plataforma para as empresas
que realizam as auditorias na qual seja possivel agregar os resultados destas au-
ditorias, fazendo com que esta informagao seja guardada para mais tarde, se for
feita uma nova auditoria ao mesmo sistema, seja possivel verificar se as ameacas
e as vulnerabilidades foram mitigadas para assim a organizacgao responsavel fazer

uma melhor gestao da seguranca do sistema.

Para tal foi efetuada esta investigacao que resultou numa plataforma que tem
como proposito tentar ajudar os auditores nesta tarefa, bem como possibilitar
aos mesmos que possam utilizar ficheiros que sao criados a partir de programas
que fazem a pesquisa automaticamente por vulnerabilidades, para registarem as
suas vulnerabilidades para além de ser s6 manualmente. Esta plataforma oferece
também a possibilidade de classificar as vulnerabilidades utilizando um sistema de
classificagao bastante conhecido por parte dos auditores de seguranga para assim

permitir que as mesmas estejam com o maior detalhe possivel.

Palavras-chave: Auditoria, Vulnerabilidade, Seguranga, Classificagao de Vul-

nerabilidades.



Abstract

With the growth in regard of information systems and the number of companies
that increasingly uses them, there will be a need to perform security audits to the

systems.

Normally in an audit, the auditor that performs the tests will use several
methods and tools to perform the tests, and each of these tools generate a different
report in relation to the other, and at the end of it all the different reports will be
necessary to make a final report to deliver to the company with the results of all

tests, but currently there isn’t still a template for these reports.

As such there is a need to create a platform for companies that are responsible
for performing audits, with the objective of aggregating the results of these audits,
so that this information is saved for later use, for when it’s made a new audit of
the same system, it is possible check the threats and vulnerabilities that were
mitigated so as the responsible organization can do a better management of their

system security.

Thanks to this a need for a platform of this type had to be researched, and this
investigation is a result of this. The platform aims to help the people responsible
for the audits by providing the means to insert vulnerabilities manually or by
using a file from a vulnerability scanner. This platform also offers to it’s users a
vulnerability scoring system that is very well know by most auditors, and thanks to
it, the vulnerabilities that are registered have more details that can help everyone

understand them.

Keywords: Audit, Vulnerability, Security, Vulnerability Rating.
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Capitulo 1

Introducao

Neste capitulo sera feita a introducao a investigacao desta tese de mestrado, de
modo a que se enquadre o tema que vai ser abordado, bem como as perguntas que
vao dar origem a esta investigacao e os objetivos que se espera atingir no final da

mesma.

1.1 Motivacao

A grande maioria das Organizagoes recorrem a metodologias como testes de in-
trusao e analise de vulnerabilidades aos seus sistemas de uma forma regular no
decorrer das atividades de auditoria de seguranca da informagao, procurando ga-

rantir a seguranca continuada dos mesmos.

No entanto, a realizagao destas atividades nem sempre é gerida da melhor

maneira, fazendo com que ocorram alguns problemas:

e A realizacao de testes de intrusao por varias entidades ou equipas nao gera
resultados comparéveis para a Organizacao em relagao a classificacao das

vulnerabilidades;
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e Como é complexo mitigar as vulnerabilidades faz com que o tempo que é
decorrido entre a auditoria e a mitigagao complique o acompanhamento das

acoes;

e Muitas vezes o acompanhamento entre as vulnerabilidades e a mitigacao das
mesmas, sao feitas usando ferramentas de ticketing, sendo que estas nao estao

preparadas para os resultados especificos gerados pelos testes de intrusao;

e Visto que nao existe uma plataforma central que agrega as atividades, isto
é, os resultados e a tendéncia de evolugao dos mesmos, faz com que a comu-
nicagao a gestao de topo seja muitas vezes complexa e por vezes até mesmo

impossivel;

e Inexisténcia de uma plataforma que agregue todos resultados dos diversos
testes de intrusao que permita o acesso a partir de perfis tendo em conta as
permissoes associadas, facilitando assim a separacao da informacao que vai

fornecida as equipas responsaveis por realizar a mitigacao.

Assim, a principal motivagao para a realizacao deste trabalho, consiste na ne-
cessidade do desenvolvimento de uma plataforma que consiga resolver os problemas
identificados de modo a ajudar tanto os auditores como as organizagoes, ao nivel
da percecao e da comunicacao dos resultados das auditorias, bem como analisar a

evolugao ao nivel da mitigagao das vulnerabilidades ja descobertas.

1.2 Enquadramento

Nos dias que correm cada vez os sistemas de informagao sao as ferramentas base
para as empresas, fatores de competitividade e, como tal, contém e processam
informacgao de negocio vital que necessita de ser protegida. As empresas tém de
garantir que a seguranca dos sistemas esté assegurada e para isso sao realizadas
auditorias para verificar a existéncia de vulnerabilidades que possam ser explora-

das.



Capitulo 1. Introdugao

O auditor vai realizar varios testes, nos quais vai utilizar varios métodos e
ferramentas para realizar os mesmos, e cada uma dessas ferramentas vai gerar um
relatorio com resultados. No entanto, cada uma das ferramentas, produz relatorios
em formatos distintos, sendo necessério integrar todos estes relatorios e informacao
dispersa num relatorio integrado para comunicar a organizagao os resultados de
todos os testes realizados. Atualmente ainda nao existe nenhum “relatorio-tipo”

integrado que permita este tipo de comunicacao.

Surge, por isso mesmo, a necessidade de criagao de uma plataforma destinada
para as empresas que realizam estas auditorias de seguranga na qual seja possivel
agregar e gerir os resultados desses mesmos testes. Esta plataforma deve permitir
que a informacao dos testes seja preservada, garantindo assim que, quando mais
tarde for realizada uma nova auditoria ao mesmo sistema, seja possivel verificar
se as ameacas e as vulnerabilidades foram mitigadas. Isto permitira a entidade

auditada efetuar uma melhor gestao da seguranga do sistema.

1.3 Questoes de Investigacao

Ao longo do presente trabalho de dissertacao ir-se-a4 procurar responder as seguin-

tes questoes de investigacao:

e E possivel fornecer aos auditores uma solucao que lhes permita registar os

resultados que vao obtendo dos testes de intrusao que sao efetuados ?

e E possivel uma plataforma suportar receber resultados de ferramentas de

detecao automaticas de vulnerabilidade ?

e E possivel fornecer ao auditor responsavel um dashboard, onde o mesmo pode
observar os varios riscos que as vulnerabilidades apresentam a empresa em

causa 7
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1.4 Objetivos

Os objetivos para esta dissertacao sao:

e Desenvolvimento de uma plataforma que consiga agregar os resultados de

auditorias;

e A partir desses resultados obtidos ser capaz de gerar dashboards e gréaficos
evolutivos que facilitem a percecao tanto dos auditores como os gestores de

topo;

e Usando a informacao que é submetida para a plataforma, fazer a geragao de

relatorios que podem ser personalizaveis.

1.5 Metodologia de Investigacao

O método de investigacao que vai ser usado para o desenvolvimento desta disser-
tacdo ¢ o Design Science Research [I]. Este método foi escolhido pois ¢ o que se
enquadra melhor para a resolugao do problema que é proposto, devido a utilizacao
de artefactos de tecnologias de informagao (TI) para a solu¢ao dos problemas do

mundo de negocios. Para tal vai ser necessario seguir as seguintes questoes:
e Questao 1- Qual é o foco da investigacao?

A investigagao vai focar-se no desenvolvimento de uma plataforma que seja
capaz de centralizar os resultados das auditorias de seguranca, tornando assim
possivel a todos os que estao envolvidos no processo de auditoria possam aceder

aos resultados que sao produzidos das auditorias.

e Questao 2- Qual é o artefacto produzido e como é que o mesmo é represen-

tado?
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O artefacto que vai ser produzido é uma plataforma onde os auditores pode-
rao colocar os resultados dos testes de vulnerabilidades que efetuaram para uma
determinada Organizacao, de maneira a que todos os utilizadores que tiverem as
permissoes necesséarias possam ver os resultados que sao obtidos e a evolugao dos

mesmaos.

e Questao 3- Que processos de desenho vao ser utilizados para a criagao do

artefacto?

Os processos de desenho que vao ser usados para o desenvolvimento serao
técnicas de desenvolvimento seguras que tém como base o OWASP Top 10, bem
como um hardening as configuragoes de seguranca e infraestrutura que irao servir

para suportar o artefacto.

e Questao 4- Como ¢é que os processos de desenho e o artefacto sao fundamen-

tados com base no conhecimento?

A base de conhecimento vao ser os testes de vulnerabilidade que os auditores
realizaram e o artefacto vai pegar nessa informacao e gerar os dashboards e graficos
evolutivos correspondentes & informacao que é passada, tendo depois como opcao

a geracao de relatérios personalizaveis.

e Questao 5- Que avaliacoes sao efetuadas durante o ciclo interno de desenho?

Que melhorias a nivel de desenho sao identificadas durante cada ciclo?

Para a avaliagao do ciclo interno de desenho vao ser usados um conjunto de
testes que vao servir para verificar se a informacao gerada pelos dashboards esta
correta e se os gréficos evolutivos que também vao ser gerados estao de acordo

com a informacao fornecida pelos testes.

e Questao 6- Como é que o artefacto produzido é introduzido no ambiente
aplicacional? Que métricas sao usadas para demonstrar a utilidade e o me-

lhoramento dos artefactos anteriores?
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O artefacto vai ser inicialmente testado usando um ntmero pequeno de inputs
que sao passados pelos utilizadores e ficheiros que sao gerados por ferramentas de
testes automaticas (por exemplo, Nessus), para verificar se os dashboards produzi-
dos e graficos estao de acordo com a informacao que é fornecida para a plataforma,
bem como os relatorios personalizaveis que vao ser gerados com base na informa-
¢ao que é fornecida pelos dashboards e graficos, se tudo funcionar corretamente
podemos aumentar a escala de maneira a suportar vérias auditorias. As métricas
que vao ser utilizadas para demonstrar a utilidade e o melhoramento do artefacto

estao mencionadas na seccao dos Objetivos.

e Questao 7- Que conhecimento é adicionado a base de conhecimento e de que

forma?

Os gréficos evolutivos tendo em conta a informagao que é fornecida pelos au-
ditores, bem como as ferramentas automaticas, avaliando assim as politicas de

seguranga em causa, fazendo assim a geragao de conhecimento.

e Questao 8- A questao que levou a investigacao foi satisfatoriamente respon-

dida?

De acordo com o feedback positivo que foi recebido por muitos dos utilizadores,
sim pode se responder que foi possivel responder satisfatoriamente a questao que

levou a esta investigacao.
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Analise do Estado da Arte

Este capitulo vai apresentar os varios topicos que tiveram de ser investigados com
o proposito de se ter uma base de conhecimento e de comparacao em relagao as
plataformas que existem atualmente similares a que esta a ser criada, bem como

0s recursos necessarios para a implementacao da mesma.

2.1 Sistemas de Classificagcao de Vulnerabilidades

Para haver uma melhor percecao acerca do risco que as vulnerabilidades podem
trazer para um sistema é necessario que haja uma classificacao das mesmas. Nesta
secgao vao ser abordados alguns sistemas de classificagao para serem comparados
entre si para mostrar as suas vantagens e desvantagens, de maneira a escolhermos

um entre os que estao aqui apresentados.

2.1.1 Uso de ontologias para classificacao de vulnerabilida-

des em sistemas computacionais

O uso de ontologias para a classificagao de vulnerabilidades [2] tem como objetivo o
uso de ontologias para classificar as vulnerabilidades devido ao facto de nao existir
um sistema proprio para fazer a classificagao, pois grande parte das ferramentas

7



Capitulo 2. Andlise do Estado da Arte

o que fazem é apenas reportar a existéncia de vulnerabilidades e depois deixar
ao critério do responsavel que esta a avaliar o sistema classifica-as. Este tipo de
avaliacao utiliza a informagao que existe no Common Vulnerabilities and Exzposures
(CVE), sendo este um ‘“repositorio” para as vulnerabilidades existentes com o
intuito de facilitar o acesso a informagao acerca das vulnerabilidades [3], recorrendo
também & linguaOntology Web Language (OWL). Este sistema de classificacao vai
buscar ao CVE a informacao relativa as vulnerabilidades, e depois usa o OWL
para organizar hierarquicamente as vulnerabilidades e utiliza ainda o Internet
Catalog of Attacks Toolkit (ICAT) (que atualmente é conhecida como National
Vulnerability Database) para verificar a informagao que é recebida do CVE e assim

poder comparar e classificar as vulnerabilidades entre alta, média ou baixa.

2.1.2 Vulnerability Rating and Scoring System (VRSS)

O Vulnerability Rating and Scoring System (VRSS) tendo em conta [4] e [5], ¢ um
sistema de classificacao que foi proposto com o objetivo de tentar unificar os sis-
temas existentes, para a recolha de informacao relativamente as vulnerabilidades
este sistema usa a base de dados do X-Force da International Business of Machines
(IBM) , a Vupen Security e a National Vulnerability Database (NVD). Combinando
o uso de métodos quantitativos com métodos qualitativos, inicialmente o sistema
divide as vulnerabilidades em 3 partes High, Medium e Low, usando as proprieda-
des de disponibilidade, confidencialidade e integridade para as avaliar. No passo
seguinte usa o método quantitativo para avaliar as vulnerabilidades dando lhe um

valor entre 0 e 10, como se pode verificar na figura
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WVulnerahility Rating and Scoring System Framework v1.0

c Seorng
[ Level
ating Leve R.ii]'lgl.:
/ High »  (6.00, 10.00]
Vulnerabilitics * Medium = (200, 6.00]
Low (0,00, 2.00]

FIGURA 2.1: Classificagdo de Vulnerabilidades usando VRSS, retirado de [4]

2.1.3 Common Vulnerability Scoring System (CVSS)

O Common Vulnerability Scoring System (CVSS) com base em [6] ¢ um sistema
de classificagao de vulnerabilidades criado pelo Conselho Nacional de Garantia da
Infraestrutura dos Estados Unidos (NIAC), que consiste num grupo de pessoas
que pertenciam ao departamento de seguranca interna dos Estados Unidos, que
em 2005 publicaram a primeira versao do CVSS. Atualmente o CVSS pertence
a Forum of Incident Response and Security Teams (FIRST) [7], este sistema ¢é

composto por 3 grupos de métricas, como esta representado na figura

e Métricas de Base — estas métricas demonstram as caracteristicas que sao
intrinsecas e fundamentais de uma vulnerabilidade que nao se altera ao longo

do tempo nem tendo em conta o ambiente do utilizador.

e Métricas Temporarias — métricas que representam as caracteristicas de
uma vulnerabilidade que se alteram ao logo do tempo sem ter em conta o

ambiente do utilizador.

e Métricas do Ambiente — representam as caracteristicas de uma vulnera-
bilidade que apenas interessam e sao tnicas tendo em conta o ambiente que

o utilizador usa.



Capitulo 2. Andlise do Estado da Arte
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FIGURA 2.2: Grupos de métricas do CVSS, retirado de [6]

Estes grupos tém a funcao de definir e comunicar as caracteristicas que sao
fundamentais para uma vulnerabilidade. O uso desta aproximacao para caracteri-
zar as vulnerabilidades da aos utilizadores uma representacao clara e intuitiva das

mesimas.

Apos terem sido definidos os valores para as métricas de base, usa-se a equacao
de base para calcular um valor, que vai estar entre 0 e 10, como esta demonstrado
na figura O resultado de base pode depois ser modificado se for incluido os
resultados das métricas temporais e as de ambiente, para assim o resultado refletir
mais corretamente os risco que a vulnerabilidade representa para o ambiente do

utilizador, mas nao é obrigatoério incluir o resultado dessas métricas.

As métricas usadas para calcular o resultado vao produzir um vetor. Esse
mesmo vetor consiste em uma string em ASCII que contem os valores que foram
atribuidos a cada métrica e é usado para descrever como é que o resultado é
atribuido para cada vulnerabilidade, como tal os vetores tém de estar sempre

representados com o valor que é atribuido a vulnerabilidade.
Meétricas de Base

Como referido acima, este é o conjunto de métricas que se mantém constantes
independentemente do tempo e do ambiente do utilizador, as métricas do Vetor
de Ataque, Complexidade do Ataque e de Autenticagao servem para demonstrar
como as vulnerabilidade é explorada e se existem outras condi¢oes que sao precisas
para as explorarem. Existem mais 3 métricas que medem o impacto, se as vulne-

rabilidades forem exploradas, podem ter nos sistemas de informacgao suscetiveis as

10
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F1GaurA 2.3: Funcionamento do CVSS2.0, retirado de [6]

mesmas, tendo como métricas para medir a Confidencialidade, a Integridade e a

Disponibilidade.

e Vetor de Ataque (AV) - reflete o contexto da possibilidade de exploracao
da vulnerabilidade, o valor desta métrica vai ser maior quanto maior for a
possibilidade de exploracao remota do componente vulneravel. O valor que

esta métrica pode tomar é Rede (N), Adjacente (A) e Local (L).

e Complexidade do Ataque (AC) — descreve as condigoes para 14 do controlo
do atacante que tem de existir para explorar a vulnerabilidade, como por
exemplo a existéncia de certas configuragoes de sistema ou exce¢oes compu-
tacionais. Esta métrica ira ter valores maiores quanto menor for a comple-
xidade do ataque, sendo que os valores que pode tomar sao Alto (H), Médio

(M) e Baixo (L).

e Autenticagdo (Au) - esta métrica tem como proposito de medir o numero
de vezes que o atacante tem de autenticar-se de modo a que seja possivel
explorar a vulnerabilidade, quanto mais baixo for maior o valor da métrica.

A mesma pode tomar os valores de Multiplo (M), Singular (S) e de Nenhum
(N).

e Impacto & Confidencialidade (C) — mede o impacto a nivel da confidenci-
alidade da informacao dos recursos que sao geridos pelo componente, caso
haja uma vulnerabilidade seja explorada com sucesso. O valor da métrica

11
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aumenta tendo em conta a perda de informacao que exista devido ao com-
ponente que tenha sofrido o ataque, podendo tomar os seguintes valores

Completo (C), Parcial (P) e Nenhum (N).

e Impacto a Integridade (I) — mede o impacto que teve na integridade a ex-
ploracao da vulnerabilidade, esta é maior quanto maior for as consequéncias

para o componente afetado. Tendo os valores de Completo (C), Parcial (P)

e Nenhum (N).

e Impacto a disponibilidade (A) — mede o impacto que teve na disponibilidade
do componente que foi afetado apos ter sido explorada uma vulnerabilidade
com sucesso, esta aumenta quanto maior for o tempo que o componente nao
estd disponivel. Podendo tomar os valores de Completo (C), Parcial (P) e

Nenhum (N).

Meétricas Temporais

Como foi explicito anteriormente, estas métricas medem a ameaca de uma
vulnerabilidade puder sofrer modificacoes com o tempo para tal vao ter-se em

conta os 3 fatores seguintes:

e Exploracao (E) - esta métrica mede o estado das técnicas de exploracao
da vulnerabilidade ou a publicacao do cédigo relativo & mesma, quanto mais
facil seja a exploracao da vulnerabilidade maior sera o valor que a métrica ira

assumir. Sendo os valores que a mesma pode ter os seguintes, Nao Provado

(U), Prova de conceito (POC), Funcional (F), Alto (H) e Nao Definido (ND).

e Nivel de Remedia¢do (RL) — mede a prioridade que existe na tentativa de
criar um patch ou uma solucao para mitigar uma vulnerabilidade, quanto
menos oficial e permanente for maior seré o valor que vai tomar. Tendo como

valores Nao Disponivel (U), Solugdo Alternativa (W), Reparo Temporario

(TF), Reparo Oficial (O) e Nao Definido (ND).

e Relato de Confianga (RC) — mede o nivel de confianca que se tem na existén-

cia da vulnerabilidade e nos detalhes que sao conhecidos da mesma, quanto

12
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mais fontes de confianga maior a validarem maior vai ser o valor que esta
métrica vai assumir, tendo como valores Nao Definido (ND), Confirmado

(C), Nao Corroborada (UR), e Nao Confirmado (UC) .

Meétricas do Ambiente

Como indicado anteriormente, estas métricas servem para ter em conta o am-
biente do utilizador onde foi encontrada a vulnerabilidade de modo a que seja
possivel ter uma classificacao mais realista relativa a mesma, estas métricas nao

sao obrigatorias para o céalculo do resultado final, tendo as seguintes métricas:

e Potencial Dano Colateral (CDP) - esta métrica mede a perda dos ativos
via dano ou roubo de equipamentos, mede também as perdas que resultam a
nivel econémico, esta métrica pode ser Nenhum (N), Baixo (L), Baixo-Médio

(LM), Médio-Alto (MH), Alto (H) e Nao Definido (ND).

e Distribuigao dos Alvos (TD) - mede a extensao de sistemas que estao vulne-

raveis, a métrica pode assumir os valores de Nenhum (N), Baixo (L), Médio

(M), Alto (H) e Nao Definido (ND).

e Requerimentos de Seguranga (CR, IR, AR) - esta métrica tem como propo-
sito analisar as métricas base relativamente a confidencialidade, integridade
e o impacto da disponibilidade, podendo assim haver algumas alteragoes ao
valor que foi inicialmente medido nas métricas de base. Tendo como valores

Baixo (L), Médio (M), Alto (H) e Nao Definido (ND).

Equacgoes

As equagoes que sao implementadas pelo CVSS estao apresentadas no anexo

A (ver pagina [03).

13
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2.1.4 Comparacao entre os diversos sistemas de classificagao

de vulnerabilidades

Tendo em conta que os sistemas VRSS e o uso de ontologias para a classifica-
¢ao de vulnerabilidades sao apenas propostas de sistemas que tentam apresentar
alternativas para fazer a classificacao melhor mas nenhum deles chega a ser um
dos mais utilizados em comparagao ao CVSS. Este tltimo atualmente é o mais
utilizado para classificagao de vulnerabilidades, sendo utilizado, por exemplo, pela
NVD e muitas outras bases de dados de vulnerabilidades bem como em alguns
sistemas das agéncias federais dos Estados Unidos da América [§], outro facto que
faz este também ser tao usado é devido mesmo que dois analistas utilizem o CVSS
para classificar uma vulnerabilidade igual o resultado de ambos vai ser sempre o
mesmo [9]. Como tal vai ser usado o CVSS como sistema de classificagdo na pla-
taforma tornando assim a avaliacao das vulnerabilidades, bem como as percecao

das mesmas mais facil, devido a este sistema ser tao conhecido e utilizado.

2.2 Identificadores de vulnerabilidades

De maneira a que a informacao das vulnerabilidades fique mais completa vai ser
possivel ao utilizador inserir os identificadores que correspondem a vulnerabilida-
des que foram catalogadas em varias plataformas. Nesta seccao vao ser abordados
os vérios identificadores que o utilizador pode inserir de modo a complementar a

informacao acerca da vulnerabilidade.

2.2.1 Common Vulnerabilities and Exposures (CVE)

Como ja foi mencionado, o projeto Common Vulnerabilities and Ezposures (CVE)
[10] [3], é uma lista que possui informagao relativa a vulnerabilidades de seguranga
bem como exposicoes que tem como propoésito atribuir nomes a problemas de se-

guranga que sao conhecidos, o grande objetivo desta listagem é a de facilitar a

14



Capitulo 2. Andlise do Estado da Arte

partilha de informacao relativamente as varias vulnerabilidades usando um pro-
cesso de atribuicao de identificadores. Para cada vulnerabilidade é atribuido um
identificador CVE (CVE-ID), este é unico para cada uma delas, como podemos

observar na figura [2.4]

CVE-2013-1937 Learn more at National Vulnerability Database (NVD
« Severity Rating = Fix Information = Vulnerable Software Versicns « SCAP Mappings

Description
Multiple cross-site scripting (XSS) vulnerabilities in tbl_gis_visualization.php in phpMyAdmin 3.5.x before 3.5.8 might allow remote attackers
to inject arbitrary web script or HTML via the (1) visualizationSettings[width] or (2) visualizationSettings[height] parameter.

References

Mote: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

« FULLDISC:20130409 [waraxe-2013-5A102] - Reflected X55 in phpMyAdmin 3.5.7
URL:http://archives.neohapsis.com/archives/fulldisclosure/2013-04/0101.htmi

« MLIST:[oss-security] 20130409 Re: CVE Request: Self-XSS in phpmyadmin fixed in 3.5.8
URL:http://openwall.com/lists/oss-security/2013/04/09/13

= MISC:http://packetstormsecurity.com/files/121205/phpMyAdmin-3.5.7-Cross-Site-Scripting.html
MISC:http:// .waraxe.us/advisory-102.html

+ CONFIRM:https://github.com/phpmyadmin/phpmyadmin/commit/79089c9bc02c82¢15419fd9d6496b8781ae08a5a
« CONFIRM:http://www.phpmyadmin.net/home page/security/PMASA-2013-1.php

* FEDORA:FEDORA-2013-3604

« URL:http://lists.fedoraproject.ora/pipermail/package-announce/2013-April/103195.html
FEDORA:FEDORA-2013-5620

« URL:http://lists.fedoraproject.ora/pipermail/package-announce/2013-April/103184.html
FEDORA:FEDORA-2013-5623

« URL:http://lists.fedoraproject.ora/pipermail/package-announce/2013-April/103188.html
MANDRIVA:MDVSA-2013:144

« URL:http://www.mandriva.com/security/advisories?name=MDVSA-2013:144
SUSE:openSUSE-SU-2013:1065

+ URL:http://lists.opensuse.org/opensuse-updates/2013-06/msg00181.html

FIGURA 2.4: Exemplo de um CVE-ID, retirado de [10]

2.2.2 Common Weakness Enumeration (CWE)

O Common Weakness Enumeration (CWE) [I1] tem como proposito servir de
uma lista de guia para defeitos comuns que existem em software que podem levar
a que existam falhas de seguranca que podem ser exploradas. Esta lista tem como
objetivo de servir como um "dicionario comum'para todas as falhas de seguranca
a nivel de software, com o intuito de ser utilizado pelas ferramentas de seguranca
para procurar por esses defeitos e ainda servir como uma base de conhecimento
para os defeitos e falhas que existem de forma a que seja possivel prevenir os
mesmos. Para as falhas que sao reportadas vao lhe ser atribuidas um CWE-ID,
a informagao que estes vao conter em relagao as falhas sao a descricao com os
pormenores relativos a falha, a denominagao alternativa que a mesma pode ter,

uma representacao de como ela funciona, como pode ser explorada e a consequéncia
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dessa eventual exploracao, solugoes para a falha, o respetivo CVE-ID e outras

referéncias que possam existir.

2.2.3 Bugtraq

O Bugtraq [12] [I3] consiste numa mailing list que ¢é gerida pela Symantec no site
da SecurityFocus, no qual é um dos féruns mais populares de seguranca na Inter-
net. Nesta mailing list vao estar referénciados os Bugtraq Identifier (BID), que
consistem em numeros que sao atribuidos a vulnerabilidades que sao submetidas
para esta lista, no qual vai estar informacao relativa a classe da vulnerabilidade,
a data em que esta foi reportada, a data da ultima atualizagdo & mesma, que a
reportou, os sistemas que estao vulneraveis contra ela, a forma como a explorar,
solugoes, referéncias externas e discussoes acerca da vulnerabilidade, como pode

ser observado na figura [2.5]

& securiyfacus’

‘ info || discussion H exploit || solution H references |

AIX rcp Buffer Overflow Vulnerability

Bugtraq ID: 400

Class: Boundary Condition Error
CVE:

Remote: Mo

Local: Yes

Published: Oct 28 1997 12:00AM
Updated: Oct 28 1997 12:00AM

This vulnerability was originally published by the IBM ERS Team as ERS-SVA-E01-1997:005.1 on 28 October
1997,

Credit:

Vulnerable: IBM AIX 4.2
IBEM AIX 4.1.5
IBM AIX 4.1.4
IBM AIX 4.1.3
IBM AIX 4.1.1
IBM AIX 4.1

Not IBEM AIX 4.3.2

Vulnerable: I[BM AIX 4.3

IBM ATX 4.2.1

F1GurA 2.5: Exemplo de um BID, retirado de [13]
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2.2.4 Computer Emergency Response Team (CERT)

O Computer Emergency Response Team (CERT) [14] [15] consiste em um grupo
de experts na area de seguranga de computadores que estao responsaveis por in-
cidentes. Este grupo criou uma base de dados denominada de Vulnerability Notes
Database, onde disponibilizam informagcao acerca das vulnerabilidades que encon-
tram com um resumo sobre as mesmas, informacao técnica mais detalhada, ma-
neiras como as mitigar e quem é afetado pelas mesmas, como pode ser observado

na seguinte figura [2.6]

Vulnerability Note VU#615456
Lemur Vehicle Monitors BlueDriver LSBZ does not authenticate users for
Bluetooth access

Overview

_—

The Lemur Wehicle Monitors BlueDriver is an aftermarket sutomotive device that connects to a wehicle’s OBD-I| port and
provides information about the vehicle's performance. The Bluglriver does not require a PIM for Blustooth access, which
sllows amyone in range to send arbitrary commands to the vehicle’s CAM bus.

Description
CWE-206: Missing Authentication for Critical Function - CWVE-2015-2354

The CERT Coordination Center has determined thet the Lemur BlueDriver does not require & PIM to connect to it via
Blustooth. This allows amyone within Bluetooth range to sccess standard OBD-11 disgnostic informstion about the car,
ncluding gas milesge, Disgnostic Trouble codes, speed, emissions, ste. |t slso allows an sttacker to creste & senis
connection directly to the CAMN (Controller Ares Metwork) bus in the vehicle. Ay valid CAM commmand can be sent to the
vehicle. Depending on the wehicle, this may allow sttackers to affect safety critical systems such as steering or braking.

Impact

The attack is limited to short (Blustooth) rangs, but it could be lsunched from & compromised device inside the car (e.g.,
cell phone). Depending on the car make and model, impact could range from information disclosure to life-threstening.

Solution

The CERT/CC is currently unswsare of & practical solution to this problem and recommends the following workaround.

Cio not operate vehicle with LSB2 attached.

F1GURA 2.6: Exemplo de uma vulnerabilidade reportada na Vulnerability Notes
Database, retirado de [14]

2.2.5 Exploit Database (EDB)

Como o proprio nome indica a Exploit Database [16] consiste numa base de dados
que contém informacao relativa a formas de explorar as vulnerabilidades que sao

tornadas publicas, esta foi desenvolvida para quem efetua testes de seguranca e
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faz pesquisas relativamente a vulnerabilidades. A informacao que cada entrada
desta base de dados vai ter ¢ o identificador que lhe é atribuido (EDB-ID), o CVE
relativo & vulnerabilidade, a data de quando foi descoberta, o autor, o link relativo
ao software vulneravel, a versao do mesmo e o sistema operativo em que foi testado
o exploit. Na figura temos um exemplo de um exploit que esta reportado e

verificado no EDB.

SAP Sybase Adaptive Server Enterprise XML External Entity
Information Disclosure Vulnerability

EDB-ID: 38805 CVE: 2013-6025 OSVDB-ID: 98655
EDB Verified: @ Author: Igor Bulatenko  Published: 2015-11-25
Download Exploit: [&) Source () Raw  Download Vulnerable App: N/A

« Previous Exploit Next Exploit »
source: http://wwu.securityfocus.com/bid/63193/info
SAP Sybase Adaptive Server Enterprise is prone to an information-disclosure vulnerability
An attacker can expleit this issue to gain access to sensitive information; this may lead to further attacks.
SAP Sybase Adaptive Server Enterprise 15.7 ESD 2 is vulnerable; other versions may also be affected.

SELECT xmlextract(’/', xmlparse(’<?xml version="1.8" standalone="yes"2><!DOCTYPE content [ <!ENTITY abc SVSTEM "/ete/passwd”>]><content>&abc;<
3

F1GURA 2.7: Demonstragao de um exploit reportado na Fxploit Database, reti-
rado de [16]

2.2.6 Microsoft Security Bulletins

Os Microsoft Security Bulletins [I7] s@o boletins de seguranca que sao feitos pela
equipa da Microsoft que é responsavel pela seguranca e que emite com o intuito de
reportar vulnerabilidades que sao descobertas, sendo estes criados mensalmente.
Muitas destas vulnerabilidades ap6s terem sido reportadas nestes boletins sao lan-
cados updates por parte da Microsoft para fazer com que os sistemas deixem de es-
tar expostos as mesmas. Cada vulnerabilidade reportada vai ter um indentificador
proprio para a mesma ficando depois identificada como por exemplo, MS16-036,
em que o 16 é identifica o ano em que a vulnerabilidade é reportada e o 036 o
ntmero da vulnerabilidade, na figura [2.§ podemos observar como é reportado uma

vulnerabilidade no Security Bulletin.
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Microsoft Security Bulletin MS16-036 - Critical

Security Update for Adobe Flash Player (3144756)

Bublished: March 10, 2016

Varsion: 1.0

4 Executive Summary

This security update rescives vulneracilties in A R2 Windows RT 8.1, and Windows 10

This security uj he update addrasse:

B plorer 10, Internet Seplorer 11, and
Microseft Edge. For more information, see the Affected Software

For more information abeut this update. see Microsoft Knowledge Sas

4Vulnerability Information

€VE-2016-0087, CVE-2016-0988, CVE-2016-0080, CVE-2016-0000, CVE-2016-

4 Affected Software

e following software versions or editions are affected Versions or editions that are not listed are sither past their support life cycle or are not affected. To determine the support life cycle for your software version or edition, se

Operating System Component Aggregate Severity and Impact Updates Replaced®
Windows 8.1

Critical 3135782 in MS16-022

Remots Cose Execution

Windows 8.1 for 32-bit Systems

Critical 3135782 in M516-022

Remote Code Execution

Windows 8.1 for x64-based Systems

Ficura 2.8: Exemplo de uma vulnerabilidade reportada em um Microsoft Se-
curity Bulletin, retirado de [17]

2.2.7 Secunia

A Secunia [I8] é uma empresa que desenvolve software relacionado com a segu-
rancga, que possui uma base de dados de vulnerabilidades que é atualizada pelos
seus profissionais e também permite qualquer utilizador que se inscreva no seu
site e deseje reportar alguma vulnerabilidade que tenha descoberto. Os dados que
vao ser guardados relativamente as vulnerabilidades vao ser o nome da mesma,
uma descri¢ao detalhada, a solucao, referéncias do CVE, o que é afetado por ela,
o impacto que tem, quem a reportou e ligagdes com mais informagao relativa a

mesma, como é possivel observar-se na figura [2.9]
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: =52

Secunia Advisory SABS360 Release Dare: 2015-07-14  Views: 67
Where: Frarm resmole
Imipact: Crass Site Scripling

Solution Status: Wendor Patch

Software: L+

CVE Reference(sy: CWVL 20154272

A wulnerabilivy has Been reporied in Ciaco Unilied Communications Manager, which can be exgloiled by malicious people 1w

corkuct Cross-sile sorigling altacks.

CerLain inpul passed Lo Lhe coming page is not rly sanitised Belors being returned Lo the user. This can be exploiled w
rowser SESsion in contaxl of an allecled sile

The vulnerability is repaned in vergian 10502.10000.5). Other versions may alio be allecled,

Solution:

Updated e version 1005212024 1) ar 10.5(2.12300.5)

Provided and/or discovered by:
Repaned by Uhe vendar

Original Advisory:
Cisco (CSCul 15580
hiLypeifools.c

Deep Links:

Ficura 2.9: Exemplo de uma vulnerabilidade reportada na base de dados de
vulnerabilidades da Secunia, retirado de [1§]

2.2.8 Information Assurance Vulnerability Alerts

O Information Assurance Vulnerability Alerts (IAVA) [19] [20] é um sistema de
alertas utilizado por parte de organizacoes que trabalham com o departamento
da defesa dos Estados Unidos da América para uniformizar o antncio relativo a
vulnerabilidades bem como a mitigacao das mesmas. Estes alertas sao lancados
quando é encontrada uma vulnerabilidade que coloca em risco os sistemas do

departamento da defesa.
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2.3 Plataformas de registo de auditorias existentes

Esta seccao tem como objetivo mostrar solugoes jé existentes similares a plata-
forma que foi o alvo de estudo e de desenvolvimento neste trabalho, bem como
mostrar o que torna a plataforma proposta tinica em relagao as solugoes que aqui

sao apresentadas.

2.3.1 Bsafe/Cross-Platform Audit

O Bsafe/Cross-Platform Audit [2I] é uma plataforma de gestdo de registos em-
presariais e uma ferramenta de monitorizacao de atividades na base de dados,
com o foco em organizagoes que estejam a correr varios sistemas e em plataformas
diferentes. O mesmo serve para consolidar eventos de auditoria especificos e faz
com que os mesmos fiquem disponiveis para a gestao de topo e auditores com uma

interface de uso facil.

As plataformas que sao suportadas por esta solucao sao:

IBM i (AS400)
e IBM z (Mainframe)

Windows

SQL Server

Unix/AIX
e Linux

Oracle

Sun Solaris
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Esta solucao permite monitorizar a atividade de um utilizador através de com-
putadores diferentes em diversas plataformas e apresentar a atividade no ecra num

registo (log) de eventos usando também o formato gréafico para complementar.
Como Funciona

A plataforma monitoriza e recolhe informacao sobre os eventos de segurancga
de auditoria que ocorrem em cada computador, estes depois podem ser vistos e
classificados diretamente e ficam logo prontos para serem transferidos e guardados
no repositorio central quando se quiser. A importagao da informacao sobre as
auditorias pode ser feita a qualquer altura ou entao pode ser programado para ser
feito periodicamente em intervalos de tempo definidos pelo utilizador. Também
oferece a escolha de especificar o grupo de eventos de auditoria que queremos
importar. Os mesmos eventos que sao importados de diferentes plataformas para
o Cross-Platform Audit sao guardados em formato uniforme para serem filtrados
e analisados como se tivessem sido originados no computador onde esta a correr a

solucao.

Os eventos de seguranca que sao guardados em cada computador sao definidos
pela politica de auditoria, sendo que o Cross-Platform Audit deixa que seja o
auditor a definir como é que esta vai funcionar para cada computador e que tipos

de eventos vao ser guardados.

Principais caracteristicas

e Uma interface grafica tinica baseada na consola de gestao para todas as
plataformas — Uma consola tnica de gestao para todas as plataformas da
qual é possivel gerir os registos consolidados e aceder aos diferentes nodos

monitorizados;

e Multiplos tipos de eventos — Inclui eventos a nivel de sistema, TCP/IP, de

instrucoes de SQL, entre outros;
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e SOC (Centro de seguranga operacional) — Ferramenta grafica para analise dos
eventos de seguranca, habitos e incidentes, no qual também é possivel gerar

ficheiros com todas as tabelas de resumo e gréaficos que sao apresentados;

e Politicas de gestao de auditorias — Define o tipo de registos de eventos que

vao ser guardados pelos computadores;

e Ferramentas de conformidade — Cria um template de base tendo em conta as

politicas de conformidade com verificagoes de desvios e opgoes de reparacao.

Beneficios

Colecoes de varios formatos de dados em uma base uniforme;

¢ Uma monotoriza¢ao compreensiva em um ambiente de multiplataformas;

Filtro capaz de encontrar o evento usando caracteristicas especificas;

Analise grafica dos dados estatisticos de seguranca;

Correlacao de eventos que sao aparentemente diferentes para uma auditoria

uniforme;

Informagao completa e compreensiva de auditoria para cada evento.

2.3.2 FireEye Série CM

A FireEye série CM [22] consiste numa plataforma distribuida em rede entre outras
plataformas fornecidas pela FireEye, fazendo com que a informacao seja partilhada
em tempo real entre as varias plataformas, tendo ainda a funcionalidade de gerar

relatorios de auditoria com a informagao que recolhe das outras plataformas.

Principais Funcionalidades

e Oferta de controlos integrados para a distribuigao com vérias plataformas;
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e Permitir a prevencao de ameacas mistas usando correlagao "multivetorial";
e Plataforma dedicada que em pouco tempo pode ser distribuida;

e Dashboard de segurancga no qual fornece a informacao relativa ao status da

protecao contra ataques avancados e direcionados;

e Torna mais rapida a criagao de relatorios e auditorias devido a existéncia de

um repositorio de eventos de seguranca;

e Simplificagdo na gestao das varias plataformas FireEye, reduzindo também
o tempo que é gasto em gestao de configuracoes, atualizacoes de ameacas e

atualizagoes de software.

2.3.3 Analyzer

O Analyzer [23] é uma ferramenta de analise de trafego web-based e de geracao
de relatorios de facil uso, fornecendo informacao em tempo real bem como uma
visao evolutiva ao nivel de historico do estado da rede, da seguranga e do seu

rendimento.

Beneficios

Relatorios gréaficos detalhados que permitem a analise das ameacas e ativi-

dades;
e Syslog de nova geracao que simplifica o resumo de dados;

e Fornece uma ideia forte sob o estado e comportamento do acesso remoto

seguro e da protecao continua de dados;
e Relatorios de “relance” facilitam a analise rapida;
e Compilacao de informagao facilita a geracao de relatorios;

e O relatar de varias ameacas fornece informagao instantanea relativamente a
ameacas e ataques;
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e Conhecimento de novos ataques fornece informacao mais detalhada sobre

ataques especificos.

2.3.4 Titania Nipper Studio

O Titania Nipper Studio [24] ¢ uma solugao que faz auditoria a rede, fazendo uma
verificagao as configuragoes nativas dos dispositivos, permitindo ao auditor criar

relatorios de auditoria personalizaveis.

Principais caracteristicas

e Auditoria de seguranca
— Produz uma auditoria de seguranca detalhada em que foca as vulnera-
bilidades das configuragoes;

— Resume a seguranga dos dispositivos de rede (firewall, routers e swit-

ches);

— Classifica as vulnerabilidades tendo em conta a gravidade e a facilidade

de correcao das mesmas;

— Fornece um plano de agao facil para mitigar as vulnerabilidades tendo

em conta as configuragoes;
— Tem uma fungao de comparacao de relatoérios de auditoria de modo a
ver o progresso que foi feito;

e Relatorios personalizaveis

— Exporta secgoes especificas do relatorio da auditoria de seguranca;

— Escolha a partir de uma grande variedade de opgoes de configuracao

dentro do relatorio ou ao classificar informagao no documento;

— Modifica o template de base do relatorio para se adaptar as nossas

necessidades;

— Constréi um ou varios perfis para guardar as configuracoes;

25



Capitulo 2. Andlise do Estado da Arte

— Usa o rating para vulnerabilidades CVSS v2;

— Insergao das nossas proprias métricas.

2.3.5 Faraday

O Faraday [25] consiste num IDE para quem realiza testes de intrusao, esta oferece
ao utilizador um ambiente de testes similar ao que ja esta familiarizado tendo uma
consola para realizar todos os comandos que o utilizador usa para fazer os testes
que normalmente executa via a linha de comandos do seu terminal. Apoés ter
feito a recolha de informacao a aplicacao gera um dashboard para possibilitar a
visualizacao dos dados que sao recolhidos nos testes, aqui vai ser possivel ver as
vulnerabilidades que sao descobertas, informacao relativa aos hosts, os servicos em
que fora reportados mais vulnerabilidades e um histérico de comandos que foram

utilizados.

Esta aplicacao oferece alguns plugins para varias ferramentas que fazem a
detecao de vulnerabilidades automaticamente como Nessus, Metasploit, Nmap,
OpenVas, Burp, entre outras. O Faraday apenas é suportado em MacOSX ou em
plataformas Linux, nao sendo ainda suportado em maquinas que corram Windows,
tendo uma versao gratuita para os utilizadores experimentarem sem ter todas as
funcionalidades disponiveis sendo que por exemplo, a funcionalidade de gerar re-
latorios apenas estd incluida para os utilizadores privados e a possibilidade de

personalizar os mesmo apenas esta disponivel para a versao para empresas.

2.3.6 Penteston

O Penteston [26] ¢ uma plataforma que estéd disponivel online que permite aos
utilizadores que se registem a possibilidade de executar as ferramentas de scan
automatico que estao integradas na plataforma para fazerem os testes de intrusao,
que apos terem sido executados os testes é possivel a geragao de um relatério que
é personalizavel pelos utilizadores. As ferramentas disponiveis para fazer os testes

de intrusao sao as seguintes.
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e Nmap

e DNSenum

e DNSRecon

e WPScan

e Joomscan

e Nikto Web Scanner

o OWASP ZAP

O Penteston também permite importacao de scans que tenham sido realizados pelo
Acunetix e o Nessus, a mesma também oferece uma funcionalidade de possibilitar

a comparacao entre dois relatérios que sao gerados pela plataforma.

2.3.7 Dradis

Dradis [27] consiste numa plataforma open-source capaz de ser executada em qual-
quer ambiente, necessitando apenas de um browser. A mesma tem como propdésito
de guardar as vulnerabilidades que sao reportados por auditores e assim permitir
que os utilizadores possam colaborar complementando com mais informacao, tam-
bém permite aos utilizadores gerar relatorios acerca das vulnerabilidades persona-
lizaveis e fornece ao utilizador a possibilidade de fazer upload de vulnerabilidades
a partir de ficheiros que sao gerados de scanners automaticos de vulnerabilidades,

como o Nessus, Nmap, Metasploit entre outros.

2.3.8 Comparacao entre as plataformas

Na tabela estao presentes as principais caracteristicas que vao servir de base
para a plataforma a desenvolver e vao servir de base de comparagao entre estas

plataformas e a plataforma.
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Cl1|C2|C3|/C4|C5|C6
Bsafe/Cross-Platform Audit [N | N |N | S |N |S
FireEye série CM N |IN |N|S [N |N
Analyzer N |S |[N|S [N |N
Titania Nipper Studio N |S |S |S [N |S
Faraday S |S [N |S |S |S*
Penteston N |IN [N |[S |S |S
Dradis N |S [N [N |S |S

TABELA 2.1: Comparagao entre plataformas

Legenda:

e S-Sim / N - Nao

e (1 - Disponibilizacao de duas interfaces, uma para a organizacao cliente e

outra para a organizagao fornecedora.

e (2 - Ter capacidade de introduzir novas vulnerabilidades, em qualquer uma

das duas interfaces.
e (3 - Geragao de graficos usando o CVSS 2.0.

o (4 - Geragao de dashboards globais que demonstrem todas as vulnerabilida-

des com os KPIs especificos.

e (5 - Implementar interfaces que sao capazes de importar resultados de scan-

ners de vulnerabilidades automaticos.

e (C6 - Geragao de relatorios personalizaveis.

*

Apenas disponivel para a versao da empresa.

As caracteristicas que foram apresentadas acima sao consideradas como a base
de comparacao, devido a estes serem consideradas as principais funcionalidades de
base para o desenvolvimento da plataforma servindo assim como uma base para
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podermos comparar todas as plataformas que foram investigadas para assim se

mostrar as vantagens do que estéa a ser desenvolvido.

Como se pode reparar na tabela nenhuma destas plataformas oferece mais
do que uma interface, seja uma para o cliente e outra para organizagao, bem como
nao possibilitam a importacao de resultados que sao passados através de scans de
ferramentas de detecao automaticas de vulnerabilidades, pois estas plataformas
normalmente oferecem o seu proprio scanner de vulnerabilidades e a partir deste
faz a geracao de dashboards e informagao relevante em relagao as vulnerabilida-
des encontradas. Uma das plataformas que é semelhante ao que é proposto para
esta dissertacao é o Titania Nipper Studio, devido & capacidade de deixar o uti-
lizador inserir as vulnerabilidades bem como a disponibilizacao de personalizacao
de relatorios e o uso do CVSS para classificar as vulnerabilidades. O Faraday e
o Penteston também se aproximam bastante da plataforma proposta, sendo que
estas oferecem versoes pagas para assim se ter acesso a todas as funcionalidades
mas ainda nas versoes gratuitas ja estao disponiveis quase todas as carateristicas,
no caso do Penteston oferecem a possibilidade de geragao de relatérios personali-
zéaveis, enquanto no caso do Faraday essa funcionalidade s6 esta disponivel para a
versao empresarial. Outra plataforma que se assemelha muito com a que esté a ser
desenvolvida é a Dradis, esta para além de oferecer tudo gratuitamente ainda da
aos seus utilizadores a possibilidade de fazer o upload de ficheiros que sao gerados a
partir de varios scanners automaéticos e integrar os seus resultados na plataforma,
bem como a geracao de relatérios personalizéveis com a informagcao que queremos
apresentar acerca das vulnerabilidades, apenas nao oferece interface para o cliente,
nem dashboards para os utilizadores devido a esta ser uma plataforma mais virada

para os experts de seguranca.

Como podemos observar nenhuma das plataformas examinadas conseguem sa-
tisfazer as carateristicas que foram propostas como base para o desenvolvimento
da plataforma, sendo que muitas destas sao plataformas que sao pagas ou estao

dependentes de outros servigos e nao oferecem a liberdade ao utilizador de inserir
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a informacao que deseja ou entao utilizar um scanner de vulnerabilidades automé-
tico para fazer os seus testes de intrusao, bem como fornecer ao utilizador opcao

de geracao de relatorios que possam ser personalizados.

2.4 Classificacao de Vulnerabilidades

De forma a que seja possivel agregar as vulnerabilidades é necessério que as mesmas
sejam classificadas para assim ser possivel aos utilizadores conseguirem obter mais
informacoes relativas a vulnerabilidade, podendo até encontrar outras que sejam
similares que possuam a mesma classificacao e para as quais ja possa existir uma

solucao que seja aplicavel a sua vulnerabilidade.

O Open Web Application Security Project (OWASP) ¢ uma organizagao sem
fins lucrativos que trabalha no ramo da seguranca informatica, em que qualquer
pessoa que esteja disposta a participar e a ajudar na mitigacao dos riscos de

seguranga ¢ bem-vindo, pois todo o material que disponibilizacao é open-source.

O OWASP possui dois projetos, um para as aplicagoes moéveis e outro para
as aplicagoes web, os quais tém como grande proposito identificar as 10 falhas de
seguranca mais criticas para as aplicagoes, como se pode observar nos seguintes

paragrafos.

2.4.1 OWASP Top 10

Este foi o top 10 mais recente langado pela OWASP tendo em conta [28§]:

e Al: Injecao de dados - As falhas por injecao ocorrem quando dados que
nao sao de natureza segura sao enviados para um interpretador, estes dados
podem levar ao mesmo a executar comandos nao desejaveis ou permitir que
o atacante tenha acesso a informacao. Um exemplo deste tipo de ataques é

a injegao via SQL.
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e A2: Quebra de autenticacao e Gerenciamento de Sessao - As fungoes da
aplicacao que gerem a autenticagao e a sessao nao estao bem implementa-
das, tendo assim como consequéncia possibilitar que um atacante consiga

comprometer as palavras passe e os tokens da sessao.

e A3: Cross-Site Scripting (XSS) - Esta falha acontece quando uma aplicacao
recebe dados que nao os filtra nem os valida, permitindo assim a execucao de
scripts que sao enviados pelos atacantes que podem ter como consequéncia,

por exemplo, o redireccionamento dos utilizadores para sites maliciosos.

e A4: Referéncia Insegura e Direta a Objetos - Esta falha ocorre quando um
programador deixa exposto referéncias a um objeto interno, arquivos, di-
retorias ou registo da base de dados, isto permite ao atacante manipular
estas referéncias caso nao exista uma verificagao ao acesso ou outro género

de seguranca imposto para impedir estes eventuais acessos.

e A5: Configuragao Incorreta de Seguranca - Para a aplicacao ter uma boa
seguranga € necessario que a mesma esteja implementada e configurada cor-
retamente ao nivel da framework, do servidor web, o servidor da aplicagao
e a base de dados. Estas configuracoes tém de ser mantidas, tendo também

de se atualizar o software para garantir que nao existam falhas a esse nivel.

e A6: Exposicao de Dados Sensiveis - Esta falha acontece quando existe dados
sensiveis (dados de cartoes de crédito, palavras passe, ids de autenticacao)
que nao estao encriptados, como tal estes dados devem ter uma protecao
extra e mais algumas medidas de seguranca adicionais para além das que o

navegador fornece.

e AT: Falta de Fung@ao para Controlo do Nivel de Acesso - Existem certas
funcionalidades em que é necessario verificar os direitos de acesso que os uti-
lizadores possuem para tal é necessério executar verificagoes para o controlo

do acesso a nivel do servidor para cada uma das funcionalidades.

e A8: Cross-Site Request Forgery (CSRF) - Esta falhar permite ao atacante

obrigar o browser da vitima a criar pedidos a aplicacao que esta vulneravel
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e esta por sua vez vai aceitar os pedidos pois aceita a aplicagao pensa que é

a vitima que os estéd a pedir.

e A9: Utilizagao de Componentes Vulneraveis Conhecidos - Aplicagoes que
usem componentes que sao conhecidos por estarem vulneraveis, faz com que
as mesmas fiquem expostas permitindo assim que possam existir ataques que

podem trazer graves consequéncias as aplicagoes.

e A10: Redirecionamentos e Encaminhamentos Invalidos - Se nao existir uma
validacao adequada por parte da aplicacao, os atacantes podem fazer com que
os utilizadores sejam redirecionados para onde quiserem, como por exemplo

sites de phishing ou de malware.

2.4.2 OWASP Mobile Top 10

Este é o Top 10 mais recente relativo as vulnerabilidades de aplicacoes moveis

relatado em [29]:

e MI1: Fraco Controlo do Lado do Servidor - Esta falha acontece devido a
falhas na programacao, neste caso devido a nao existir uma verificagao da
informagao passada pela componente movel faz com que a aplicacao fique
insegura e permitindo assim que o atacante possa enviar coédigo malicioso
para o servidor de maneira a explora-lo podendo criar assim uma das vulne-

rabilidades que estao reportadas no OWASP Top 10.

e M2: Armazenamento de Dados Inseguro - Acontece quando os programado-
res assumem que os utilizadores ou o malware nao iram aceder ao sistema
de ficheiros dos dispositivos méveis, deixando assim exposta informagao que
pode ser considerada sensivel. Para se evitar que seja dificil ou até impos-
sivel aceder & informagao é necessario que os dados que ficam guardados no
sistema, de ficheiros relativos & aplicagao estejam encriptados, ou entao que

nao se guarde nenhuma informacao.
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e M3: Protecao na Camada de Transporte Insuficiente - Esta falha ocorre
devido a falta de protecao a nivel da camada de transporte, e isto acon-
tece frequentemente pois muitas aplicagoes moéveis nao se protegem a nivel
do trafego de rede e apenas usam SSL/TLS para proteger a autenticagao,

deixando assim os dados que sao enviados e recebidos expostos.

e M4: Fuga de Dados nao Intencional - Ocorre quando os developers deixam
informagao sensivel em localizagoes do dispositivo mével de facil acesso para

outras aplicagoes que também estejam presentes no mesmo dispositivo.

e Mb5: Fraca Autenticacao e Autorizacao - Esta falha aparece devido a fracos
métodos de controlo da autenticacao, ou até a falta dos mesmos, que vai
assim permitir ao atacante que execute func¢oes a nivel da aplicagao ou do

servidor de backend anonimamente.

e MG6: Criptografia Quebrada - Esta falha s6 ocorre quando se usa algoritmos
de encriptagao fracos ou com falhas para se encriptar as informagoes sensi-

veis, deixando-as assim vulneraveis caso um atacante as consiga capturar.

e MT7: Injecao do Lado do Cliente - Para esta falha ocorrer é necessario que
seja executado codigo malicioso no dispositivo mével do cliente através da
aplicagao movel, este por sua vez vai tentar comprometer a framework da
aplicagao, podendo levar a mesma a realizar acoes que podem ser compro-

meter informacao que esti no dispositivo.

e MS: Decisoes de Seguranca Via Inputs nao Confiaveis - Tal acontece quando
existem campos que estao escondidos ou valores que sao usados para distin-
guir utilizadores com mais permissoes que outros e caso um atacante consiga
intercetar as chamadas e mexer com os parametros, podendo levar a aplica-
¢ao a ter comportamentos indevidos ou ainda ceder permissoes de alto nivel

ao atacante.

e M9: M4 Gestao da Sessao - Para manter o estado da ligacao entre a aplicagao
e os servidores de backend, a aplicagao usa tokens de sessao para manter o

estado e estes sao enviados via HT'TP ou SOAP. Esta falha ocorre quando
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o cookie que é gerado para a sessao é partilhado inadvertidamente com um

atacante durante uma das transagoes entre os servidores e a aplicagao.

e M10: Falta de Protecao Binéaria - A falta de protecao binaria facilita o traba-
lho que o atacante tem de analisar, de recriar e de modificar uma aplicagao.
Esta falha é muito comum, devido a muitas aplicacoes serem lancadas sem

uma protecao deste género.

2.4.3 CWE Sans Top25

O CWE Sans Top 25 [30] consiste numa lista com os erros mais criticos e mais
comuns que podem levar & existéncia de vulnerabilidades sérias a nivel do software.

A lista é composta pelos seguintes 25 erros mais comuns:

e Injecao de SQL - Existe um risco ao utilizar o SQL de um atacante conse-
guir influenciar as queries de SQL de modo a poder roubar informagcao ou

modificar a informagao que esta guardada numa base de dados SQL.

e Injecao de comandos no sistema operativo - acontece quando se permite
invocar outro programa no sistema operativo, mas deixa-se que seja inputs
nao seguros de utilizadores a gerar o comando que vai ser corrido na execugao

desse programa.

e Buffer Overflow - Ocorre quando se tenta meter um input muito grande num
espaco de memoéria que é mais pequeno que o mesmo, criando assim um erro

de buffer overflow.

e Cross-site Scripting (XSS) - acontece quando nao se tem cuidado com os
inputs que sao passados para as plataformas, os atacantes aproveitam estas
falhas para conseguir injetar coédigo malicioso de modo a que a plataforma

comece a executar coédigo que nao é suposto.

e Falha de auténticagao em fungoes criticas - é uma falha que ocorre quando
se deixa exposto nas aplicagoes funcionalidades que sao criticas para o fun-
cionamento da mesma sem que haja um processo de autenticagao.
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e Falha de autorizacao - é uma falha que ocorre quando se permite nao limita
as permissoes aos utilizadores, permitindo aos mesmos que possam fazer
tudo na aplicagao, caso um atacante se aproveite desta falhar é possivel que

0 mesmo consiga aceder a toda a informacgao que desejar.

e Uso de credéncias Hard-coded - Ocorre quando se coloca uma password se-
creta ou uma chave criptogréafica no programa, se a mesma for igual em todo

o software esta pode tornar-se uma vulnerabilidade se for descoberta.

e Falta de encriptagao em informagao sensivel - ocorre quando se envia in-
formacao que nao esta encriptada para locais que estao fora de controlo da
aplicacao, e caso essa informacao nao esteja encriptada se houver um ata-

cante a escutar pode assim recolher a informacao.

e Nao restricao de upload de ficheiros de tipos perigosos - esta falha ocorre
quando nao existe controlo por parte dos ficheiros que sao enviados, podendo

assim expor a plataforma a sérios riscos.

e Dependéncia de inputs de fontes nao fidveis em decisdes de seguranca - é
uma falha que acontece quando a plataforma nao verifica a informagao que
o utilizador passa para a mesma, senao existir este controlo é possivel que

possam ocorrer problemas graves.

e Execucao com privilégios que nao sao necessarios - quando se da privilégios
mais durante mais tempo do que é requerido pode representar um risco
elevado. Quando se utiliza privilégios extra, uma aplicacao tem acesso a

recursos que normalmente o utilizador da aplicagao nao consegue utilizar.

e Cross-Site Request Forgery (CSRF) - esta falha tem como grande alvo o utili-
zador da plataforma, na qual o atacante tenta enganar o utilizador utilizando

pedidos da nossa aplicacao.

e Cruzamento de caminhos - esta falha ocorre quando se usa inputs dos uti-
lizadores para fazer do nome dos ficheiros, isto pode resultar em o caminho
mostrar uma diretoria que nao é suposta, relevando assim os ficheiros dentro

da mesma.
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e Download de codigo sem verificacao da integridade - uma falha que ocorre
quando se transfere codigo que nao esta verificado e se corre o mesmo po-

dendo resultar em modificagoes & plataforma, deixando a mesma exposta.

e Autorizagao incorreta - ocorre quando o atacante consegue ultrapassar os
controlos de permissoes que sao implementados pelos programadores, per-

mitindo a que o mesmo consiga alterar certos aspetos da plataforma.

e Inclusao de funcionalidades de uma esfera de controlo nao fiavel - é uma falha
que ocorre quando se importa algo para a plataforma correr, mas o que esta
a ser importado estd comprometido, podendo assim o atacante modificar a

aplicacgao.

e Designagao de permissoes incorretas para um recurso critico - ocorre quando
o atacante consegue chegar aos programas criticos ou ficheiros com permis-
soes existentes que possam permitir tornar os recursos disponiveis ou capazes

de serem modificados por todos.

e Uso de fungoes potencialmente perigosas - ¢ uma falha que aparece quando
um programador utiliza funcionalidades a qual eles nao garantem que sao

seguras, deixando assim a plataforma exposta.

e Uso de um algoritmo quebrado ou arriscado - esta falha ocorre quando se uti-
liza algoritmos criptogréaficos que nao sao seguros na protegao de informacgao

sensivel.

e (Calculo incorreto do tamanho do buffer - este problema ocorre quando o
programador tem de gerir a memoria dos buffers, mas esta gestao nao ¢ feita

de maneira correta, gerando assim uma falha de buffer overflow.

e Restri¢ao impropria para as quantidades excessivas de tentativas de autenti-
cacao - quando nao é restringido o niimero de vezes que um utilizador pode
tentar repetir, o atacante pode criar um programa que teste varias combina-

¢oes até conseguir aceder, criando assim esta falha.
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e Redireccionamento aberto - ocorre quando se permite ao utilizadores especificarem-
se links que sejam para fora da aplicacao se estes nao forem verificados, pode
levar a que um atacante se aproveite desta falha para poder realizar um ata-

que de phishing por exemplo.

e Formato das strings nao controlado - esta falha ocorre quando nao se controla
as strings que sao passadas pelos utilizadores, oferecendo assim a possibili-
dade aos atacantes de poder controlar o input e até por vezes correr o seu

proprio codigo.

e Overflow de Integer - esta falha vai ocorrer quando a operacao de aritmética

que ¢é executada excede o tamanho do integer que a vai guardar.

e Uso de hash de uma via sem salt - é uma falha que consiste em mesmo que
seja feita uma hash para salvaguardar algo, mas se este hash for constante
o atacante se o conseguir capturar apenas uma vez o recurso ao hash perde

todo o seu valor.

2.4.4 Web Application Security Consortium (WASC) Th-

reat Classification

A classificagao de ameagas da WASC [31] foi criada gragas a uma cooperagao en-
tre os membros do WASC com o propésito de clarificar e organizar as ameacas a
seguranca de um site. Este projeto foi criado para desenvolver e promover termino-

logias para servirem como base para descrever os problemas que sao encontrados.
A classificacao esta dividida em duas, em ataques e em fraquezas.
Ataques
e Abuso de funcionalidades - Consiste em uma técnica de ataque que usa as

funcionalidades e capacidades do proprio site para se atacar a sim mesmo e

a outros.
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e Forca bruta - é um método utilizado para tentar determinar um valor des-
conhecido, recorrendo a um processo automéatico para tentar varias possibi-

lidades.

e Buffer Overfow - uma falha que ocorre quando é escrita demasiada informa-

¢ao para um bloco de memoria, ou buffer, que este consegue suportar.

e Spoofing de contetido - permite ao atacante injetar um payload malicioso

que mais tarde vai ser interpretado como contetido legitimo da aplicagao.

e Previsdo de credénciais/sessao - consiste num método de se fazer passar ou

de roubar um web site de um utilizador.

e Cross-site scripting (XSS)- é uma técnica de ataque que consiste em fazer
n n A3 ] A ]
ecoar"o codigo que pertence ao atacante para a instancia no browser do

utilizador.

e (Cross-site request forgery - é um ataque que forca a vitima a enviar um
pedido HT'TP para o alvo sem os mesmos terem conhecimento ou a intengao

de o fazer, de modo a executarem acoes no lugar da vitima do ataque.

e Negacao de servigo - consiste num ataque com o intuito de impedir que um

web site consiga funcionar corretamente.

e Fingerprinting - um dos métodos mais comuns que consiste em o atacante
verificar a presenca que existe online do utilizador e examinar o maximo de

informagao que é possivel acerca do mesmo.

e Formato das strings - este ataque é capaz de alterar o fluxo de uma aplicagao
recorrendo as funcionalidades da biblioteca de formatacao de strings para

aceder a outros espagos da memoria.

e Contrabando da resposta Hypertext Transfer Protocol (HTTP) - é uma téc-
nica que consiste em "contrabandear"2 respostas HT'TP do servidor para
o cliente, através de um dispositivo de HT'TP intermédio que espera uma

reacao do servidor.
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e Separacao da resposta HTTP - este ataque tem como base a habilidade do
atacante enviar um pedido de HTTP que forca o servidor a ter de formar
um output stream, que é depois interpretado pelo alvo do ataque como duas

respostas em vez de ser apenas uma resposta, que é caso normal.

e Contrabando do pedido HTTP - é um ataque que abusa das discrepancias
no parsing de um nao Request for Comments (RFC) compativel com os
pedidos de HT'TP entre dois dispositivos para "contrabandear"o pedido para

o segundo dispositivo "através"do primeiro dispositivo.

e Separacao do pedido HTTP - este ataque permite que o se force o browser a
enviar pedidos de HTTP, fazendo ataques de XSS e "envenenando"a cache

do browser.

e Overflow de Integer - consiste numa condigao que ocorre quando o resultado
de uma operagao de aritmética, excede o méximo de tamanho de tipo de

integer que é utilizado para o guardar.

e Injegao Light Directory Access Protocol (LDAP) - é uma técnica que ataque
que explora web sites que criam declaracoes LDAP através de inputs de

utilizadores.

e Injecao via comando de mail - consiste numa técnica utilizada para explorar
os servidores de mail e aplicagoes de webmail que constroem declaragoes
Simple Mail Transfer Protocol (SMTP)/Internet Message Access Protocol

(IMAP) para inputs do utilizador que néo sao "sanetizados"corretamente.

e Injecao via byte a null - ¢ uma técnica de exploracao ativa usada para ignorar
os filtros de verificacao de sanitizacao da infraestrutura web, adicionando-
lhe um URL codificado com caracteres de bytes a null, para a informagao

fornecida pelo utilizador.

e Comandar o sistema operativo (OS) - é um ataque que consiste em executar

comandos do sistema operativo que nao estao autorizados.
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e Cruzamento de caminhos - é um ataque que permite aos atacantes aceder a
ficheiros, diretorias e comandos que residem potencialmente fora da diretoria

de root do documento web.

e [ocal de recurso previsivel - é uma técnica que consiste em descobrir con-

tetdo e funcionalidades escondidas de um web site.

e Inclusdo de ficheiros remotos (RFI) - é usado para explorar os mecanismos

de inclusao dindmica de ficheiros nas aplica¢oes web.

e Routing Detour - ¢ um tipo de ataque de man in the middle onde os in-
termediarios podem ser injetados ou "sequestrados"para desviar mensagens

com conteudo sensivel para outra localizacao.

e Fixacao da sessao - ¢ um ataque que forca o identificador de sessao do utili-

zador para um valor explicito.

e Abuso do array de Simple Object Access Protocol (SOAP) - este ataque é
direcionado aos arrays XML SOAP, caso o mesmo seja modificado pode for-
car a que um servidor SOAP crie um array grande na memoria da méquina,

podendo originar assim um ataque de negagao de servigo usando estes arrays.

e Injecao Server Side Includes (SSI) - consiste numa técnica de exploit do lado
do servidor que permite ao atacante enviar coédigo para a aplicagao que ira

mais tarde ser executado a nivel local por parte do servidor web.

e Injecao SQL - consiste numa técnica utilizada para explorar as aplicagoes

que criam declaracoes SQL através dos inputs de utilizadores.

e Abuso de redireccionador de URL - é uma técnica que consiste em abusar da
funcionalidade de redireccionamento que é muito utilizada por websites, este
nao representa diretamente uma falha de seguranga mas pode ser utilizado
por atacantes de modo a fazer a vitima pensar que esta a navegar para a

pagina correta.
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e Injegao de XPath (XML Path) - ¢ uma técnica usada para explorar aplicagoes
que construam queries XPath através de inputs dos utilizadores para navegar

documentos de eXtensible Markup Language (XML).

e Explosao de atributo XML - consiste num ataque de negacao de servigo

contra analisadores de XML.

e XML de entidades externas - esta técnica aproveita-se da funcionalidade
do XML de construir documentos dinamicamente ao mesmo tempo que os

processa.

e Expansao de entidades XML - este ataque explora a capacidade do XML de
definir o tipo de documentos, que permite a criagao de macros customizaveis,

de chamadas a entidades que podem ser usadas através do documento.

e Injecao de XML - consiste num ataque que visa a manipular ou comprometer

a logica de uma aplicagao ou servico XML.

e Injecao de XQuery - semelhante 4 injecao SQL mas com vista a atacar as

queries de XML, chamadas de XQueries.

Fraquezas

e M4 configuracao da aplicacao - consiste em explorar falhas que existam na

configuracao das aplicacoes web.

e Indexacao de diretorias - este problema acontece quando nao é configurado
um ficheiro para servir de root para a diretoria do website, o que por vezes
pode levar a acontecer quando se tenta abrir a péagina, revelar todo o que

esta presente nessa diretoria.

e Permissoes improprias para a diretoria - este é um problema que ocorre
quando sao dadas permissoes erradas para os ficheiros, pasta e liga¢oes sim-
bolicas. Sendo este um risco para a confidencialidade, integridade e disponi-

bilidade da aplicagao web.
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e Inputs lidados impropriamente - este ¢ uma das fraquezas mais comuns nas
aplicagoes atualmente, a mesma ocorre quando nao existe nenhum meca-
nismo de validacao, filtracao, sanitizacao, ao codificar ou de descodificar
parte da informacao que é passada pelos utilizadores. A mé gestao dos in-

puts podem levar a vulnerabilidades criticas no sistema e aplicagoes.

e Outputs lidados impropriamente - esta falha refere-se a como uma aplicacao
gera a informacao de output, se a mesma nao for bem gerida isto pode levar
a vulnerabilidades e execugao de agoes que nao estavam planeadas por parte

da aplicacao.

e Vazamento de informacao - esta falha refere & existéncia de uma falha na
plataforma que revela informacao sensivel, podendo ser informagao da pla-

taforma ou informagao relativa ao utilizador.

e Indexacao insegura - esta falha consiste num risco a confidencialidade da
informagao do website, isto acontece quando se indexa a processos ficheiros
a0s quais nao és suposto existir acesso, podendo levar a que informagao seja

exposta.

e Anti automacao insuficiente - esta falha ocorre quando a aplicacao permite
a um atacante automatizar um processo que é suposto ser realizado manu-

almente.

e Insuficiente autenticacao - é uma falha que ocorre quando o website permite
ao atacante aceder a contéudo sensivel ou funcionalidades sem se autenticar

corretamente.

e Autorizagao insuficiente - este problema vai ocorrer quando a aplicacao nao
realiza verificagoes adequadas a nivel das autorizagoes para garantir que o
utilizador nao pode executar func¢oes ou aceder a informacgoes & qual nao tem

permissoes.

e Recuperagao de password insuficiente - é uma falha que ocorre quando o
website permite a um atacante obter, modificar ou recuperar a password de

outro utilizador.
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e Processo de validagao insuficiente - ocorre quando uma aplicacao web nao é
capaz de prevenir um atacante de interferir com o fluxo da aplicagao ou com

a logica de negbcio da aplicagao.

e Funcionalidade de expirar a sessao é insuficiente - ocorre quando a aplicacao
web permite ao atacante reutilizar um credenciais de uma sessao antiga ou

um identificador antigo de sessao para conseguir ter permissoes.

e Insuficiente protecao na camada de transporte - esta falha permite que as
informagoes estejam expostas, criando assim uma oportunidade para com-
prometer a seguranca da aplicagdo e/ou roubar informacao sensivel dos uti-

lizadores.

e Ma configuragao do servidor - esta fraqueza ocorre muitas vezes devido a
manter-se, no servidores web, os ficheiros de origem e as configuragoes muitas

vezes desnecessarios, e isto abre a porta a potenciais ataques.
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Capitulo 3

Analise, Desenho e Implementacao

Neste capitulo vai ser abordado toda a parte que corresponde ao desenvolvimento
da plataforma, desde o levantamento de requisitos, o desenho da mesma, até a

apresentacao do estado final da mesma.

3.1 Requisitos da Plataforma

Esta seccao vao estar apresentados os requisitos que foram identificados para o

desenvolvimento da plataforma, os mesmos sao os seguintes:

e Permitir o registo de novos utilizadores.

e Permitir que os utilizadores possam fazer a gestao do seu perfil, podendo

alterar a sua palavra-passe, bem como apagar a sua conta.
e Permitir ao utilizador registar auditorias de seguranca.

e Permitir que o utilizador consiga registar por cada auditoria as vulnerabili-

dades que correspondem a mesma.

e Permitir que o utilizador a possibilidade de fazer o upload de ficheiros de

uma aplicacao de scanner de vulnerabilidades automaticas.
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e Fornecer ao utilizador dashboards que sao gerados tendo em conta as vulne-

rabilidades reportadas, para assim fornecer mais informacao aos utilizadores.

e Permitir a administragao da plataforma por parte de utilizadores que serao

os seus administradores.

e Permitir a geragao de relatérios personalizaveis que contenham toda a infor-

magcao relativa a auditoria em que foram pedidos.

3.2 Arquitetura da plataforma

A plataforma vai possuir uma base de dados relacional onde ira ser guardada toda
a informacao sobre os utilizadores, as vulnerabilidades, as auditorias e as empresas
para as quais sao realizadas as auditorias. Esta base de dados vai estar em back-
end, a plataforma para comunicar com a mesma vai ser via querys em SQL que o
PHP executa para assim se conseguir gerir a informacao, bem como apresentar a

informagao que esta guardada.

Para tal vao existir ficheiros de PHP que gerem os pedidos que os utilizadores
fazem ao servidor para assim este ir buscar a informacao a base de dados ou
mexer com a informacao tendo em conta os pedidos. Sendo que o front-end que
é apresentado ao utilizador estd todo em HTML, CSS e JavaScript, sendo que
assim sO seja necessario o utilizador usar um browser para utilizar a plataforma

sem que seja necessario instalar mais alguma aplicagao, como se pode verificar na

figura 3.1]
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F1cUuraA 3.1: Arquitetura desenhada para a pltaforma

Como observamos na figura [3.1] o utilizador interage com a GUI que lhe é
apresentada no seu browser, e cada agao efetuada por ele vai ter de passar pelas
varias partes que que foram apresentadas anteriormente na ﬁgura sendo que a
parte de apresentacao sao as paginas, como por exemplo o login.php, e vamos ter
um gestor para esta pagina que para o caso do login.php vai ser o handleLogin.php.
O gestor vai tratar de todos os pedidos que venham da pagina de modo a que a
plataforma se comporte da maneira correta e permita fazer os pedidos a base de
dados, que sao realizados chamando um dos ficheiros que possuem essas funcio-
nalidades, que neste caso sera o functionsLogin.php. Podemos observar este tipo
de interagao na figura 3.2} onde observamos como a plataforma gere o processo de

login.
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Tendo em conta a arquitetura que foi implementada, as péaginas em que o
utilizador interage vao ter um gestor, em PHP, que esta a espera dos pedidos que
sao enviados pela pagina para assim ele poder realizar a agao desejada. Isto pode
ser observado na figura [3.2] que mostra a interacao da plataforma ao efetuar o

processo de login.

R

Utilizador: Actorl :

‘]__conﬁrmaDadusLugu] : 2 : requestLogin : 3:sendPararH'aetersLogi|1 _E 4 - getUser
H I—|< 5 : returnUser

6 : returnUser
seq pption J

se |
infaLogin!=infoBaseDeDados

functionsLogin Base de dados

Login.php ‘

handleLogin.php ‘

index.php ‘

Ll‘ 7 : redirectToLogin

8 : redirectTolndex

se B
41] infoLogin=infoBaseleDados

FiGurA 3.2: Diagrama de sequéncia que ilustra a acao de login

3.3 Base de Dados

A plataforma foi desenvolvida para ser instalada num servidor permitindo assim
aos utilizadores usarem apenas o seu browser para lhe aceder. Para ser possivel
guardar os dados que os utilizadores passam vai ser necessério a existéncia de uma

base de dados, a mesma vai ter a forma da seguinte figura (3.3
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Utilizador
Userid Vulnerabilidades
Usermname Vulnerabilidadeld
Password Descricao
Email Resultado Base CVSS
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/E
CVE
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EID
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0." Auditoria EDB
Empresa . [Auditoriald I MSFT
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Host
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Date mod
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F1GURA 3.3: Desenho da base de dados relativo a plataforma

Classe Users

Nesta classe vai ser guardada toda a informacao correspondente aos utilizado-

res, incluindo as suas credenciais de acesso a plataforma.

Detalhes sobre os atributos da classe Users:

e Userld - identificador que é atribuido ao utilizador logo ap6s o seu registo
gerado automaticamente pela base de dados depois de este ser inserido na

tabela.

e Username - é o nome que o utilizador escolhe para si quando se esté a registar,

0 mesmo ¢ Unico para cada utilizador que se vai registar.

e Password - corresponde a uma string que o utilizador ao registar-se vai definir

para efetuar o seu login em conjunto com o Username.

e Email - vai ser o endereco de email associado ao mesmo que também vai ser
unico na plataforma e para assim quando existir alteragoes na password ou

mesmo na altura do registo para efetuar a ativacao da conta.
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e Admin - consiste numa flag para identificar se o utilizador tem permissoes

de administrador ou nao.

e Ativo - é também uma flag que diz respeito a dizer se o utilizador tem a

conta ativa ou nao.

e Hash - ¢ um campo que serve como forma de determinar se o link que o

utilizador recebeu corresponde ao mesmo,

Classe Empresa

Nesta classe vais estar presente a informacao que serve para definir a empresa

bem como alguns detalhes que podem ser tuteis para os utilizadores.

Detalhes sobre os atributos da classe Empresa:

e Empresald - identificador que vai ser atribuido pela base de dados & empresa

quando é registada pela primeira vez, este é tnico.

e Nome - corresponde ao nome que vai ser atribuido & empresa quando a

mesma ¢é registada.

e Detalhes - este campo serve para indicar informacgao extra acerca da empresa.

Classe Auditoria

Nesta classe vamos ter os atributos que sao necessarios para se ter a informacao
que é necessaria para ser criada uma auditoria, desde das datas em que se inicia,

bem como a data de fim, os critérios da auditoria e o responsavel pela mesma.

Detalhes sobre os atributos da classe Auditoria:

e Auditoriald - corresponde ao identificador que é gerado pela base de dados

e é atribuido a auditoria, quando é efetuado o registo da auditoria.

e Descricao Auditoria - este atributo tem como propésito indicar qual é a
descricao que é dada a auditoria.
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e Data Inicio - indica a data em que foi iniciada a auditoria.
e Data Fim - indica a data em que a auditoria foi terminada.

e Critérios - este campo tem como objetivo descrever os critérios usados para

a execucao da auditoria.

Classe Vulnerabilidades

Esta é a tabela que vai ter mais atributos, pois para se ter o maximo de infor-
macao possivel acerca das vulnerabilidades, de modo a que seja possivel qualquer
utilizador conseguir retirar informagao que possa ser pertinente para esta ou futu-

ras vulnerabilidades.

Detalhes sobre os atributos da classe Vulnerabilidade:

e Vulnerabilidadeld - corresponde ao identificador que a base de dados gera

quando é registada uma vulnerabilidade na mesma.
e Descricao - neste campo serve para guardar a descricao que o utilizador
e Resultado Base do CVSS - corresponde ao resultado do base score do CVSS.

e Resultado Temporal do CVSS - corresponde ao resultado do temporal score

do CVSS.

e Resultado Environment - corresponde ao resultado do environment score do

CVSS.

e Vetor CVSS - neste atributo é guardado o vetor que resulta do célculo do

CVSS

e Array Métricas - neste campo vao ser guardadas as métricas do CVSS que
sao inseridas pelo o utilizador apds o utilizador ter confirmado o resultado

final do CVSS.

e CWE - atributo que vai guardar os identificadores do CWE relativos a vul-
nerabilidade.
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e CVE - atributo que vai guardar os identificadores do CWE relativos & vul-

nerabilidade.

e CAPEC - atributo que vai guardar os identificadores do CVE relativos a

vulnerabilidade.

e BID - atributo que vai guardar os identificadores do BID relativos a vulne-

rabilidade.

e CERT - atributo que vai guardar os identificadores do CERT relativos a

vulnerabilidade.

e EDB - atributo que vai guardar os identificadores do EDB relativos a vulne-

rabilidade.

e MSFT - atributo que vai guardar os identificadores do MSFT relativos a

vulnerabilidade.

e TAVA - atributo que vai guardar os identificadores do TAVA relativos & vul-

nerabilidade.

e Secunia - atributo que vai guardar os identificadores do Secunia relativos a

vulnerabilidade.

e (lassificacao - este campo vai guardar a classificacao que o utilizador vai
atribuir & vulnerabilidade, ela pode ser OWASP Top Ten, OWASP Top Ten

Mobile ou entao nao definida.

e Taxonomia - dependedo da classificacao que foi atribuida pelo o utilizador
este campo pode ter os valores relevantes & taxonomia do OWASP Top Ten,
do OWASP Top Ten Mobile ou entao nao ter nenhum valor caso a classifi-

cacao seja nao definida.

e Plugin Type - neste campo é guardado informacao relativa ao tipo de plugin

que esta associado a vulnerabilidade.

e Host - corresponde ao host em que a vulnerabilidade foi descoberta.
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e Port - indica o porto onde existe a vulnerabilidade.

e Service Name - campo que guarda informagao acerca do servigo correspon-

dente & vulnerabilidade.

e Protocol - campo que vai ter a informacao relativamente ao protocolo que

estéd associado a vulnerabilidade.

e Detalhes - neste campo vai estar todos os detalhes que o utilizador inserir &

cerca da vulnerabilidade.

e Mitigada - este campo serve para guardar a flag que indica se a vulnerabili-

dade esta ou nao mitigada.

e Solugao - campo no qual vai ser inserida a solugao, caso essa existas, da

vulnerabilidade.
e File Name - corresponde ao nome do ficheiro onde a vulnerabilidade existe.

e Evidéncias Vulnerabilidade - corresponde ao nome de um ou mais ficheiros

de imagem que demonstram a existéncia da vulnerabilidade.

e Evidéncias Solugao - corresponde ao nome de um ou mais ficheiros de imagem

que demonstram que foi encontrada uma solucao para a vulnerabilidade.

e See Also - campo em que vai ficar guardada mais informagao que o utilizador

ache pertinente em relacao a vulnerabilidade.
e Last User - indica o dltimo utilizador que modificou a vulnerabilidade.

e Date Mod - indica a data em que foi feita a dltima modificacao a vulnerabi-

lidade.

e Hash - corresponde a uma combinagao tinica que é gerada inicialmente para

ficar associada & vulnerabilidade tornando a mesma tnica.
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3.4 Implementacao

Nesta seccao vai ser apresentado tudo o que foi utilizado para a criagao da plata-
forma, das ferramentas que foram utilizadas, bem como uma explicacao de como

a mesma funciona.

3.4.1 Tecnologias Utilizadas

Nesta seccao vao ser apresentadas todas as tecnologias que foram utilizadas para

o desenvolvimento da plataforma proposta.

3.4.1.1 Hypertext Preprocessor (PHP)

O PHP [32] [33] ¢ uma das linguagens na web mais utilizadas, esta ¢ uma linguagem
de programacao server-side e open-source, em que consiste em utilizar scripts
do lado do servidor que vao produzir uma resposta especifica tendo em conta
cada pedido que é feito pelo utilizador. Uma das grandes vantagens do PHP ¢é
a capacidade de ter o HTML embutido no cédigo, isto faz com que seja possivel
para os utilizadores misturar ambas as linguagens de maneira a fazer que o HTML
apresente os resultados das agoes que sao efetuados pelo PHP. Outra vantagem que
possui como foi referido anteriormente é desta se tratar de uma linguagem server-
side, isto significa que o c6digo de PHP nao aparece nunca no front-end devido ao
codigo ser executado no servidor. A razao que levou ao PHP ser escolhido para o
desenvolvimento da plataforma, para além das vantagens referidas anteriormente,
sao também a portabilidade que possui, bem como a sua estabilidade e integracao

com quase todas as base de dados que existem.
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3.4.1.2 HTML e CSS

O HTML [34] é a linguagem que é usada para se desenvolver as péaginas de web,
usando tags para descrever os elementos que o utilizador quer que sejam apresen-
tados nas paginas. O hipertexto desta linguagem é o que permite a apresentacao
de contetidos, bem como a ligagdo entre outros contetidos da web. O CSS [35]
que é usado em conjunto com o HTML, esta é usada com o objetivo de descrever
como os elementos vao estar expostos nas paginas, dando as paginas um visual

mais apelativo.

3.4.1.3 SQL

A linguagem SQL [36] ¢ usada para gerir informagao que esta dentro dos sistemas
de base de dados relacionais, o uso desta linguagem nesta plataforma deve-se ao
facto da base de dados ser relacional sendo que este vai ser o meio de comunicacao
entre a plataforma e a base de dados, ou seja, o PHP vai executar queries cada

vez que seja necessario inserir ou pedir informagao, apagar e atualizar.

3.4.1.4 JavaScript

O JavaScript [37] [38] é uma linguagem orientada por objetos que foi desenvolvida
com o intuito de estender as paginas web com codigo que fosse executado do lado do
cliente, e que atualmente tem vindo a aumentar os meios onde ¢é utilizada, como por
exemplo em aplicagoes para os escritorios e ambientes de desenvolvimento. O uso
do JavaScript serve como complemento ao HT'ML, pois oferece aos programadores
a oportunidade de criar funcionalidades para nas suas paginas de web, desde servir
para fazer validacoes, alterar o CSS da pagina e até alterar conteidos do HTML

e os seus atributos também.
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3.4.2 Ferramentas

Dentro desta sec¢ao vao ser mencionadas todas as ferramentas que foram utilizadas

para o desenvolvimento da plataforma.

3.4.2.1 Netbeans

O Netbeans [39] ¢ um IDE para desenvolver aplicagbes ou programar, este permite
que se programe em varias linguagens, desde PHP, HTML, Javascript, Java, C+-+
e outros. Este IDE fornece a indentacao em todas as linguagens para facilitar a
compreensao do coédigo, bem como a capacidade de sugerir funcoes para ajudar
o developer a programar, devido a ser baseado em Java este oferece também a
vantagem de ser portavel e assim o codigo que aqui for desenvolvido pode ser exe-
cutado em outros sistemas operativos, tendo em conta que por vezes é necessario
realizar algumas alteragoes, como por exemplo, alterar a maneira como é escrita

o caminho para diretorias, visto que difere de Linux para Windows.

3.4.2.2 Multiplataforma, Apache, MariaDB, PHP e Pearl (XAMPP)

O XAMPP [40)] é uma distribuigdo do Apache muito simples de se utilizar que
tem como proposito criar um servidor local, para que os developers possam testar
as suas plataformas ou até websites sem a necessidade de recorrer a um servidor
online. A maior vantagem de se usar esta ferramenta, é a mesma oferecer um
ambiente que é similar a muitos servidores de alojamento online, que ajuda imenso
fornecendo assim uma base de teste a plataforma antes que se passe para o servidor

e fique disponivel para as pessoas.

3.4.2.3 Highcharts

O Highcharts [41] consiste numa API desenvolvida em JavaScript open-source que

desenha gréaficos passando os parametros desejados. Esta API oferece varios tipos
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de gréficos aos utilizadores bem como a capacidade de os personalizar, oferecendo
assim um grande leque de opc¢oes ao utilizador, pois o préoprio programador se
quiser pode fazer alteragoes ao Highcharts caso seja necessario e nao esté limitado

apenas ao que é fornecido.

3.4.2.4 CKEditor

O CKEditor [42] é uma API de texto HTML open-source que fornece as proprie-
dades que um processador de texto normal oferece, dando ainda a oportunidade
ao programador de escolher as funcionalidades que deseja que estejam presentes
para os campos de texto que quer definir na plataforma. Esta API é muito util
pois em vez de se ter campos de texto onde apenas é possivel escrever sem ter

opc¢ao de aumentar o tamanho da letra bem como outras funcionalidades.

3.4.2.5 Securimage

O Securimage [43] ¢ uma API open-source que fornece um script de CAPTCHA
de maneira as plataformas que o usem possam certificar-se que o utilizador nao é
um bot. Isto serve como um meio de seguranca para as plataformas pois assim
evitam que exista spam e como foi dito antes serve de como medida de prevencao

contra bots.

3.4.2.6 PHPMailer

O PHPMailer [44] ¢ uma biblioteca para o PHP para fazer o envio de emails. O
PHP por si s6 ja oferece uma fun¢do mail() para tratar do envio de emails, mas
esta é bastante dificil de configurar e nao suporta nenhuma assisténcia no que
corresponde ao uso de funcionalidades que o HTML oferece e o envio de anexos,

bem como ainda oferecer a integracao do protocolo de SMTP e autenticagao via

SSL e TLS.
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3.4.2.7 CVSS 2.0 Calculator

O CVSS 2.0 Calculator [45] como o proprio nome indica é uma calculadora open-
source que foi desenvolvida em JavaScript para efetuar o calculo do CVSS 2.0
respeitando todos os parametros que estdo enunciados em [6]. Esta calculadora
oferece ainda a descri¢ao das varias métricas, a capacidade de gerar um link com
o vetor que foi calculado e a capacidade de o utilizador passar o vetor caso queira

calcular o resultado tendo o mesmo.

3.4.2.8 Bootstrap

O Bootstrap [46] ¢ uma framework que usa HTML, CSS e JavaScript para suportar
o desenvolvimento de aplicagoes para a web. Esta é uma ferramenta muito util
pois da-nos um template de base para o desenvolvimento das plataformas e este é

suportado para todas as plataformas, sejam telemoéveis, tablets ou computadores.

3.4.3 Seguranca

Um dos aspetos mais importantes em qualquer plataforma é a sua seguranca, e
neste caso tendo em conta a sua arquitetura uma das vulnerabilidades que a afeta
mais é a de SQL Injection, que consiste em um utilizador malicioso conseguir
injetar codigo SQL de maneira a que perturbe o funcionamento da plataforma,
para impedir que isto acontega vai ser utilizado um mecanismo que se chama de

Prepared Statements.

As Prepared Statements consistem em templates que sao preparados com a
query que desejamos fazer a base de dados na qual deixamos os campos que que-
remos preencher com pontos de interrogacao para que depois se associe as variaveis
que recebemos aos campos desejados da query. Um exemplo de uma destas pre-
peared statements estd na seguinte funcao em baixo que consiste em ir buscar
informacgao acerca de uma auditoria & base de dados passando o identificador da

mesma.

o7



1

N

Capitulo 3. Andlise, Desenho e Implementagao

function getAuditInfo ($id){

require ’

../ database /database.php’;
$sqlstmtCheck = $con—>prepare ("SELECT auditoriaid ,
vulnerabilidadeid ,scanid , descricaoAudit, datalnicio, dataFim,
responsavel ; criterios FROM auditoria WHERE auditoriaid=?");
$sqlstmtCheck—>bind param("s", $id);
$sqlstmtCheck—>execute () ;
$sqlstmtCheck—>bind result ($auditoriaid , $vulnerabilidadeid ,
$scanid , $descricaoAudit ,$datalnicio ,$dataFim , $responsavel ,
$criterios);
$sqlstmtCheck—>store result () ;
while ($sqlstmtCheck—>fetch ()) {
$arrayInfoAudit=array () ;
$arrayInfoAudit ["auditoriaid"]|=$auditoriaid ;

$arrayInfoAudit ["descricao"|=$8descricaoAudit ;

$arrayInfoAudit ["arrayVulnerabilidadeId"|= wunserialize (
$vulnerabilidadeid);
$arrayInfoAudit ["arrayScanld"]= unserialize ($scanid);

$arrayInfoAudit["datalnicio"]=$datalnicio;

[

[
$arrayInfoAudit ["dataFim"|=$dataFim;
$arrayInfoAudit ["responsavel"|=8$responsavel;
[

$arrayInfoAudit["criterios"|=$criterios;

}

$sqlstmtCheck—>close () ;

return $arrayInfoAudit ;

LisTA DE 3.1: Exemplo de uma Prepared Statement

Outro ponto que se deve ter cuidado é com os inputs que sao passados pelos

utilizadores, para tal é necessario que que os inputs dos utilizadores sejam "lim-
"d i a bl A platafi Para tal vai d
pos"de maneira a que nao causem problemas a plataforma. Para tal vai ser usada

a seguinte fungao.

function cleanVariables($variable) {
$variable = stripslashes ($variable);
$variable = strip tags($variable);

return $variable;
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LisTa DE 3.2: Funcao utilizada para limpar os inputs

Nesta fungao vao estar duas funcionalidades que sao oferecidas pelo PHP para
fazer a filtragem das varaveis que recebem, em que o striplashes tem como pro-
posito remover as barras invertidas e o strip tags serve para remover as tags de

HTML que possam vir nas variaveis.

Para evitar que a plataforma sofra ataques de Cross-Site Request Forgery
(CSRF), este ataque consiste em forgar o utilizador a executar agoes que o ata-
cante deseja, ap6s o mesmo se ter autenticado com sucesso na plataforma. De
modo a que isto nao aconteca todas as paginas vai ser gerado um token que fica na
sessao e outro que fica associado ao formulério que o utilizador vai executar, sendo
que a acao do utilizador s6 vai ser efetuada apos se verificar se ambos os tokens
coincidirem. Para isso vai existir a classe tokenCSRF.php que vai ser usada para

gerar os tokens, bem como os verificar apresentada em baixo.

class Token{
public static function generate(){
return $§ SESSION| ’token’]= base64 encode(
openssl random pseudo bytes(32));

}
public static function check($token){
if (isset ($ SESSION| 'token’]) && $token ——= $ SESSION| ’token’
DA
unset ($_SESSION| "token’]) ;
return true;
}
return false;
}

ListA DE 3.3: Classe usada para gerar e fazer a verificagdo dos tokens

Quando o utilizador entra numa pagina é logo executada a func¢ao generate()

na qual vai ser criado o token que fica na sessao e na pagina onde o utilizador esta,
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quando o utilizador executa uma acgao os dois tokens serao comparados usando a
funcao check(), caso ambos os tokens sejam iguais a acdo vai ser realizada com

sucesso, caso contrario nao iré acontecer nada.

3.5 Funcionamento da plataforma
Nesta secao vai ser abordado todas as paginas com que os utilizadores interagem

na plataforma, de modo a que seja possivel verificar as funcionalidades de cada

uma individualmente e as agoes que os utilizadores podem fazer nas mesmas.

3.5.1 Login

A primeira pagina que vai ser apresentada ao utilizador vai ser a de login como se

pode ver na figura (3.4}

&l

a

Se ndo estiver registado clique aqui

FicuraA 3.4: Pégina de login da plataforma
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3.5.2 Registar

Antes de ser possivel o utilizador ter acesso a plataforma, vai ser necessario pri-
meiro comegcar por se registar na plataforma, fornecendo o seu email, escolhendo
um username e password para ele e depois ainda tem inserir um codigo para veri-

ficar que o utilizador nao é um bot, como se pode observar na figura |3.5|

Registo

[ Cligue para uma Imagem Diferente ]
Registar

F1cURrRA 3.5: Pagina de registo da plataforma

3.5.3 PAgina inicial

Depois de ter sido registado com sucesso ird receber um email com um link para
ativar a sua conta. Apos a conta ter sido ativada com sucesso, ja vai poder iniciar

a sua sessao para poder assim aceder & plataforma. Apdés o login ter sido efetuado
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com sucesso o utilizador vai passar para a pagina inicial da plataforma na qual ira
existir um grafico que mostra todas as vulnerabilidades que foram reportadas tendo

em conta a empresa que esta selecionada, como podemos observar na figura [3.6]

# Home

# Home >

Bem-vindo, Pedro

Vulnerabilidades por Empresa

10

Empresa Teste

6.8 6.8

6.4 6.4

23 23

Ficura 3.6: Pagina inicial da plataforma

Como se pode verificar na figura esta pagina, no canto superior direito
existe um menu onde estd exposto o nome do utilizador. Ao clicar-se no nome
vao surgir as opgoes de Logout, de ir para a pagina do perfil do utilizador e caso
o utilizador possua permissoes de administrador, conseguir aceder a péagina dos
administradores da plataforma, este menu vai estar sempre disponivel em todas

as paginas da plataforma.

3.5.4 Pertil

No perfil que esté representado pela figura [3.7, o utilizador tem as opgoes de
conseguir alterar a sua palavra passe e de apagar a sua conta na plataforma, se
escolher alterar a palavra passe o utilizador ird receber um email a confirma que

fol alterada com sucesso.
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Informacé&o do Utilizador

& Username: Pedro

Email: pjdcp@iscte-iul.pt

Mudar a password Apagar Conta
a a
a a
Fraca
a

& Alualizar Password

FicuraA 3.7: Pégina de perfil dos utilizadores da plataforma

3.5.5 Pagina de administrador

Na pagina de administrador, que esta representada na figura [3.8] o utilizador vai
conseguir tornar outros utilizadores administradores também, bem como poder
inserir utilizadores em empresas que ja existam de modo a que consigam trabalhar

nas mesmas, ¢ de poder apagar qualquer empresa que exista na plataforma.

Gestao de Utilizadores:

N&o existem mais utilizadores registados

Gest#io de acesso 4 informagéio das empresas
Procurar:

Mostrar (10 | registos
Empresa -
Empresa Teste x

anteror | 1| préxmo

Amostrarde 1a1de 1 registos

PemitirRetirar acesso a informacao das empresas
Users Empresas
Mostrar [10 ] registos Procurar: Mostrar 10+ | registos Procurar:
- ‘B Empresas onde esta inserido Empresa - Id

& Usemame
1 Empresa Teste 1

Pedro
Anterior | 1 | Prévimo Amosirarde 12 1de 1 regisios Antsfor | 1 | Préximo

Amostiarde 1a1de 1 regitos

FicuraA 3.8: Pégina dos administradores da plataforma
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3.5.6 Pagina de listagem das empresas

No lado esquerdo existe a opcao de voltar a este ecra, a op¢ao de criar uma nova
empresa na plataforma e a opcao de ver as empresas que estao registadas e o

utilizador pode aceder, como se pode observar na figura [3.9

# Home » Empresas Registadas »

<& Empresas Ja registadas Empre sas

Mostrar[10 v |registos Procurar:

Empresa

« Empresa Teste x

A mostrar de 1 a 1 de 1 registos Anterior 1 Proximo

FicuraA 3.9: Pégina que lista as empresas com que o utilizador pode interagir

3.5.7 Pagina de registo das empresas

Seguindo para a péagina de registo de empresas que esté na figura [3.10] no qual
aparecem os campos com o nome da empresa e de detalhes que o utilizador ache
relevante em relagao & mesma, depois de o utilizador validar a empresa, a informa-
¢ao vai ser guardada na base de dados e a plataforma vai redirecionar o utilizador

para a pagina da empresa.
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- Detalhes da Empresa

3 Registar uma empresa nova

Nome da Empresa

Detalhes
[ERGRE] Y- =@ M WE BIS L £t

g |9y  Estlos - Formatar ~

FicuraA 3.10: Péagina registo de empresas da plataforma

3.5.8 Pagina da empresa

Na pégina em que se apresenta a empresa, como se pode ver na figura [3.11], ob-
servamos os detalhes que inserimos um campo com as auditorias que foram ou
estao a ser ainda realizadas, bem como um dashboard onde vao ser apresentados
as vulnerabilidades que estao por mitigar e as que ja foram entretanto mitigadas
por auditoria. E como é possivel observar na figura existe uma opcao de
editar a informacao da empresa caso seja necessario e isso vai abrir uma pagina
igual & da figura [3.10] tendo apenas os campos ja preenchidos com a informagao

que o utilizador ja tinha inserido anteriormente.
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# Home » Empresas Registadas » Empresa Teste »
Empresa Teste

# Editar Informaggo da Empresa

Detalhes da Empresa

teste

Dashboard

Auditorias Realizadas

Mostrar (10 _+ | registos

Auditoria

Vulnerabilidades mitigadas e por mitigar por cada auditoria realizada

N For mitigar | Mitigada

Procurar:

“ Datanicio Data Fim Responsavel

« Audit 1

20160321 2160325 responsavel de teste *

+ Auditoria de Teste Pedro

20160526 20160528 Pedr x

A mostrar de 12 2 de 2 registos

FicUura 3.11: Pagina de

3.5.9 Pagina de registo de

informagcao acerca das empresas

auditorias

Para acrescentar de uma nova auditoria basta apenas carregar no botao que esta

presente na figura [3.11] e depois disso o utilizador ird4 passar para a péagina de

criacao da mesma. Nesta pagina o utilizador vai ter de inserir uma descrigao para

a auditora, a data de inicio e de fim da mesma, o responsavel pela auditoria, os

critérios usados e inserir as vulnerabilidades manualmente ou via um ficheiro de

um scan do nessus, como se pode observar na figura [3.12]
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@@ S o m|ME BI§ L|EEwEw =

-] ]

FicuraA 3.12: Pégina de registo de auditorias

No momento em que estamos a registar uma nova auditoria existe a possibili-
dade de também registar ja as vulnerabilidades que possam ter surgido ou entao
usar um scan que possa ter realizado usando o Nessus. Depois do utilizador ter
registado tudo o que deseja em relagao a auditoria ele confirma os dados e carrega
no botao para confirmar. Apoés o registo, o utilizador sera redirecionado para a
péagina da empresa, depois ird aparecer na tabela abaixo a auditoria que registo, ao

clicar no nome da auditoria o utilizador vai ser enviado para a pagina da Auditoria.

3.5.10 Pagina de registo de vulnerabilidades usando um fi-

cheiro de um scanner

Se o utilizador decidir usar a opcao de fazer upload do ficheiro entao vai ser re-
direcionado para a pagina que esté representada na figura [3.13] onde o utilizador
apenas precisa de selecionar a opcao submeter ficheiro para escolher o scan a en-
viar e depois carregar em upload para a plataforma processar o ficheiro e extrair
as vulnerabilidades do mesmo. Apoés as vulnerabilidades terem sido retiradas do
relatorio o utilizador, o mesmo iré ser redirecionado para a péagina onde estava

anteriormente.
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Escolha o Ficheiro para ser utilizado:

Nota: Deve de submeter aqui o ficheiro que é gerado apartir do nessus, 0 mesmo tem de estar com a extensdo .nessus para que seja possivel extrair a sua
informagdo, esse ficheiro tem de ser de um scan & rede basico ou avancado

B Submeter Ficheiro
€ \oltar Atras. X, upload

Ficura 3.13: Péagina de upload dos ficheiros de scan

3.5.11 PAgina de registo de vulnerabilidades manualmente

Caso o utilizador decida inserir manualmente as suas vulnerabilidades ele vai ser
direcionado para a pagina seguinte, apresentada na figura [3.14 Nesta pagina o
utilizador vai poder inserir as informagoes necessarias, sendo que obrigatoriamente
tém de estar presentes o nome da vulnerabilidade, o seu CVSS, os seus detalhes e
indicar se ela ja foi ou nao mitigada, sendo que depois o utilizador se quiser dar
mais detalhes acerca da vulnerabilidade ou modificar alguma coisa apenas precisa
de carregar na opc¢ao de edicao que ird existir na pagina em que aparecem as
vulnerabilidades. Depois de o utilizador ter registado os dados relativos a vulne-

rabilidade o mesmo seré redirecionado para a péagina onde estava anteriormente.
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Registo de Vulnerabilidades:

vvvvvvvv

wEE BISIL == iRy E

etormagt:

FiGUrA 3.14: Pégina de registo de vulnerabilidades

3.5.12 PAgina da auditoria

Nesta pagina o utilizador, apresentada na figura [3.15] podem observar-se as in-
formagoes sobre a auditoria bem como um dashboard que indica o ntmero de
vulnerabilidades que sao classificadas como critical (critica), high (alta), medium
(média) e low (baixa). Esta pagina apresenta também um grafico que mostra o
risco que as vulnerabilidades demonstram, sendo que este gréafico usa a classifica-
¢ao final do CVSS para criar o mesmo e assim termos um grafico que mostra o
risco geral. O grafico ao lado do de risco corresponde ao risco da confidencialidade,
no qual vai usar a métrica do CVSS para classificar o risco entre 1, 5 e 10, sendo
que 1 corresponde a None , 5 a Partial e 10 a Complete, sendo que ainda esté in-

corporado no mesmo grafico o risco para assim se poder comparar um grafico com
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o outro. O mesmo vai acontecer para os graficos do risco de disponibilidade e de
integridade. Sendo que para a integridade o grafico vai tomar os valores tendo em
conta a métrica do CVSS de Integrity Impact e para o grafico de disponibilidade
vai ter em conta a métrica Awvailability Impact. Em seguida vamos ter os gréaficos
referentes as classificagdes, em que dois se referem as classificagoes da OWASP,
uma para o Top Ten da OWASP, outro para o Top Ten da OWASP mobile, em
que ambos tém como propoésito apresentar ao utilizador as 10 taxonomias que es-
tes tops oferecem e conté-las, de modo a que seja possivel verificar qual é a mais
comum na auditoria. Por dltimo, ird ser criado um grafico que demonstra qual a
classificacao mais dominante na auditoria, sendo que para além dos dois tops do

OWASP também vamos ter o nao definida.
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# Home » Empresas Registadas ) Empresa Teste » Audit 1,
Audit 1
o e
Detalhes da auditoria
Data de Inicio: 2016-03-21

Data de Fim: 2016-03.25

Responsavel: responsivel de teste.

4 Voltar ao detahes da empresa

Dashboard
Vulnerability Distribution
2
B
Low 1 Madiom
Overall Risk Confidentiality Risk
! ~# Overall Risk ~# Overall Risk
2 B + Confidentiality Risk
4 2
H 3
s
Avaliability Risk Integrity Risk
! -+ Overall Risk -+ Overall Risk
2 + Avaliability Risk + Integrity Risk
a 4
s
5
OWASP Top Ten Distribution OWASP Mobile Top Ten Distribution
z 1 1
1 1 1
o
° 0 [ 0 ° 0 a ° a ° o [ °
a1 Az A2 4 A A i s ) A ! ! u s [ s " s " w
OWASP Top Ten

OWASP Mabile Top Ten
Classification Distribution

2% 2%

s6%

Mio definida Il OWASP OWASPM

FiGURA 3.15: Pagina das auditorias

Para finalizar a pagina de auditorias temos a figura [3.16] onde observamos a
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uma tabela onde vao estar expostas as vulnerabilidades que ja foram reportadas

na auditoria pelos utilizadores, na qual temos o nome das vulnerabilidades, o

seu numero identificador, a sua classificacao, a sua taxonomia, o host onde foram

reportadas e o resultado do seus CVSS. No final vamos ter os critérios da auditoria

que foram inseridos pelos utilizadores quando registaram a auditoria.

Vulnerabilidades Reportadas

Mostrar (107 | registos Procurar:
Nome - Classificagio Taxonomia Host Overall Risk

+ Apache Tomcat sendet/JSP container defautt files 5 OWAsP M v layers.pt 5 x
« Apache Tomeat sendet/JSP container default files 6 OWASP M o layers.pt 68 x
- SSH Senver CBC Mode Ciphers Enabled 4 CWASPM m vrvnvelayerd.pt 23 x
+ SSH Senver CBG Mode Ciphers Enabled 8 OWASP 29 23 x
« S5H Weak MAC Algorithms Enabled 3 OWASPM Ms vrvn layers.pt 25 x
+ SSL Certificate Cannot Be Trusted T owasP A2 wunign.com 6.4 x
+ SSL Certficate Cannot Be Trusted 25 Hio definida 64 x
+ SSL Version 2 and 3 Protocel Detection 1 Hao definida v layers.pt 5 x
26 OWASP As 54 x

« vulnerabiidade

A mostrar de 12 9 de 9 registos

S e

Critérios da Auditoria:

FicurA 3.16: Pégina das auditorias

Anterior

1

Préximo

O utilizador nesta pagina pode ainda editar as informacoes da auditoria, esco-

lher a opcao de geracao de um relatorio da auditoria em PDF e gerir as vulnera-

bilidades que foram inseridas na auditoria.

3.5.13 PAgina de pré-visualizacao de PDF

Nesta pagina, que esta apresentada na figura o utilizador vai ver uma pré-

visualizacao do relatério que vai ser gerado pela plataforma acerca da auditoria.

Neste é possivel observar como todos os dados que foram inseridos na auditoria,

bem como as suas vulnerabilidades vao ser apresentadas no relatério final.
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Eal Mudar o logo
& Gerar PDF

Preview do Relatorio

Vulnerability Reporter

Relatorio de Auditoria

Auditoria: Audit 1

Relativa 3 empresa: Empresa Teste

Responsavel pela Auditoria: responsavel de teste
Data de inicio da Auditoria: 2016-03-21

Data de conclusio da Auditoria: 2016-03-25

FiGuraA 3.17: Pagina de pré-visualizagao de PDF

Como se pode observar na figura [3.17] do lado direito o utilizador vai ter 3
botoes para interagir, um para regressar a auditoria, outro para fazer o download
do PDF e finalmente um para fazer a alteracao do logo que se quer inserir na
auditoria. Ao decidir mudar o logo ird surgir uma janela para o utilizador poder
efetuar o upload de um logotipo novo ou entao usar um que ja esta presente, como

se pode ver na figura |3.18

Seleccione o Ficheiro a utilizar

Fazer upload de um nove logo:

Escolher ficheiro | Nenhum ficheiro selecionado

- Vulnerabiiy Reporter

Upload Logo | | Alterar Logo Fechar

FiGUurA 3.18: Exemplo da mudanca de logétipo
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3.5.14 PAgina de vulnerabilidades

A pégina representada na figura [3.19] vai apresentar a informagao que o utilizador
inseriu quando a registou. Aqui vamos poder ver as métricas que foram inseridas
para o calculo do CVSS relativo a vulnerabilidade bem como um grafico que mostra
os resultados para os calculos dos 3 tipos de métricas e em baixo vamos observar
os seus detalhes. Neste vamos ter informagoes sobre a vulnerabilidade, referéncias
sobre a mesma que tenham sido inseridas durante o seu registo, bem como as
imagens de evidéncias que o utilizador tenha em relacao a existéncia das mesmas
e a sua solugao. Tendo ainda também um campo onde o utilizador pode inserir

mais informacao relativa a vulnerabilidade que deseje.
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# Home ) Empresas Registadas » Empresa Teste » Audit 11 Seniet/JSP container defaut fles >

Apache Tomcat servlet/JSP container default files

Uitima modificagéo efetuada por : Pedro a 2016-05-31

ey

@ OWASP  A4-Insecure Direct Object References

Bz szore s
Temporal Scora s
o 2 4 s

Base Metrics Temporal Metrics

Attack Vector: Adiacent Exploitability: Mot Defined
Attack Complexity:  High Remediation Level: Not Defined
Autheification: Single Report Confidence: Mot Defined
Confidentiality Impact: None

Integrity Impact: Complete

Avaliability Impact: ~ Partial

Detalhes da Vulnerabilidade

Descrigio:

are instslled in the remote Apache Tomoat senviet/JS|

information about the renmote Tomest install or host tsa.

Solugao:

Review the files and delete those that ere not nesded

Evidéncias

Vulnerabilidade:

Ainda no foi reportada nenhuma evidéncia

Solucéo:

Ainda néo foi reportada nenhuma evidéncia

Mais informagéio:

n sttacker

(-wlar pagina ant

Mitigada:

Overall:

Environment Metrics
Collateral Damage Potentical: Not Defined

Target Distribution:

Not Defined

Confidentiality Requirement;  Not Defined

Integrity Requirement:
Avaliability Requirement:

Informacao da Vulnerabilidade:

Tipo: remote:

Not Defined
Not Defined

Nome do ficheiro: tomeat_server_defaut_fles nas!

Port 8080
Servigo: v
Protocolo: icp
Host: v layerd pt

Referéncias:

FiGurA 3.19: Pagina em que se apresentam as vulnerabilidades
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Capitulo 4

Validacao e Testes

Ao longo capitulo sera abordada a validagao levada a cabo ao sistema desenvol-
vido. Uma vez que esta é um sistema que foi desenvolvido especificamente para
auditores e empresas que efetuam auditorias recorrendo a testes de intrusao, foi
preparado um questionario especificamente desenhado para que esses profissionais

e especialistas pudessem emitir a sua opiniao.

Este questionario foi fornecido para que os mesmos pudessem revelar a sua
opiniao relativamente a experiéncia que tiveram ao testar a plataforma, bem como
capturar as opinioes acerca de melhorias que se possam efetuar e ideias para o

melhoramento da mesma.

Seguidamente sera apresentado o questionario realizado, sendo que para testar
a plataforma foram convidados essencialmente profissionais da area da seguranca
de informacao, auditores que recorrem a testes de intrusao. O questionario esteve
disponivel, por convite, entre o periodo compreendido entre Julho e Agosto de
2016. O sistema desenvolvimento esteve disponivel em http://vulnreporter.allofads.com/

e o questionario em http://goo.gl/forms/aTdbb9uvtZAhnsnMe2.

Durante este periodo de testes a plataforma recebeu cerca de 30 registos de
utilizadores, sendo que foram obtidas cerca de 10 respostas validas por parte dos
utilizadores. Destas 10 respostas 8 foram obtidas diretamente atraves de respostas

ao questionario sendo que 2 delas foram obtidas via email com informagao mais
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descritiva. A plataforma continua ativa, e os utilizadores continuam a registar-
se e a poderem usar a plataforma, no entanto, no contexto deste trabalho e da

validacao efetuada foram consideradas as respostas indicadas anteriormente.

4.1 Questionario

O questionario que foi apresentado aos utilizadores que testaram a plataforma foi

dividido em 3 partes:
e Introducao - algumas questoes que servem para reunir informacao acerca do
utilizador e da sua experiéncia na area de seguranca.

e Questoes relativas a experiéncia neste tipo de plataformas - umas questoes
que tém como propoésito verificar a experiéncia do utilizador com este tipo

de plataformas.

e Questoes relativas a plataforma - questoes para verificar a opiniao do utili-
zador em relacao a plataforma que foi desenvolvida.

As questoes que foram apresentadas aos utilizadores foram as seguintes:

Introducao

1. Género do utilizador?

(a) Masculino

(b) Feminino
2. Idade do utilizador?
3. Profissao

4. Experiéncia na area de seguranca informatica

Questoes relativas a experiéncia neste tipo de plataformas
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1. Ja teve alguma experiéncia com uma plataforma similar & que testou?

2. Atualmente usa uma plataforma semelhante a esta no seu emprego?

Questoes relativas a plataforma

1. A informacao que é pedida em relacao & auditoria, é suficiente para a definir

uma auditoria de seguranca?

2. Os graficos que sao apresentados na pagina de auditoria ajudam na percecao

do risco em que se encontra exposta a empresa?’

3. A informagao que é fornecida acerca do CVSS para efetuar o calculo e a que
esta apresentada para todos os utilizadores observarem nas vulnerabilidades

esta explicita corretamente?

4. Os graficos que sao apresentados na pagina de vulnerabilidades sao perceti-

veis?

5. A informacao que é pedida para as vulnerabilidades é suficiente para definir

a mesma’?

6. As referéncias que sao utilizadas de modo a fornecer mais informacgao a vul-

nerabilidade sao suficientes?

e Escolher o valor utilizando a escala de Likert de 1 a 5 (1- Insuficiente ;

5- Suficiente).

7. Em relacao aos relatorios que sao gerados pela plataforma, a informacao que

esta contida nos mesmos é util para um profissional da area?

8. Na pégina das empresas é percetivel a existéncia de evolucao de auditoria

para auditoria que o grafico tenta fornecer?

9. No envio do ficheiro de scan do nessus encontrou algum problema apds a
plataforma o ter analisado? (Por exemplo a plataforma falhou na analise
do ficheiro, existiu vulnerabilidades que nao foram identificadas pela plata-
forma)
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10. E percetivel nos gréaficos do risco de confidencialidade, integridade e dispo-

nibilidade os valores que sao usados para os medir?
11. Qual a sua opiniao em relacao ao design da plataforma?
e Escolher o valor utilizando a escala de Likert (1- Mau ; 5- Bom).
12. Esta ferramenta seria algo que usaria no seu dia-a-dia profissional?
13. Encontrou algum problema durante o seu teste a plataforma?

14. Sugestoes de melhoria ou de funcionalidades para acrescentar

4.2 Analise ao feedback recebido

Esta seccao vai apresentar o balango que foi realizado em relacao ao feedback que
foi enviado por parte dos utilizadores, bem como as respostas que foram obtidas

em relacao ao questionario.

Como podemos observar no grafico da figura [1.1 todos os utilizadores que utili-
zaram a plataforma sao do género masculino, bem como a maioria dos utilizadores

tem a idade entre os 25 e 30 como se pode verificar na figura [4.2]

Distribuicdo do Genero dos utilizadores
1008

100%
905

0%
0% = Maculino

Feminino
30%
20%
10%

0%

Maculino Ferminino

FIGURA 4.1: Género dos utilizadores registados
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Distribuicdo de idades entre os utilizadores

0%

m18-24
m 25-30
m31-35
w3641
m a2+

FiGurA 4.2: Distribui¢ao de idades dos utilizadores

Relativamente a experiéncia que os utilizadores ja possuiam em relagao a este
tipo de plataformas como podemos observar na figura muitos ja tinham tido

um contato posteriormente com um plataforma deste tipo.

Experiéncia em plataformas similares

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Sim Mao

FiGURA 4.3: Contato que os utilizadores tiveram com plataformas deste tipo

Outras das questoes relativas ao contato dos utilizadores com plataformas se-

melhantes foi se os mesmos utilizam atualmente na sua profissao algo similar, e
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como podemos observar no grafico da figura[d.4] a grande maioria nao utiliza algo

similar no dia-a-dia profissional.

Usa atualmente alguma plataforma semelhante
no seu emprego ?

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

FiGuRrA 4.4: Utilizagdo de plataformas similares no emprego

Seguindo para a avaliacao das funcionalidades da plataforma, os utilizadores
avaliaram a informacao que é pedida pela mesma para fazer o registo de empresas,
auditorias e vulnerabilidades. No aspeto da auditoria as respostas dos utilizado-
res foram muito positivas indicando sempre que sim varios utilizadores, alguns
utilizadores também deram mais ideias de informacao que também é importante

definir-se para as mesmas, que no futuro poderao ser adicionadas.

Em relacao a informacao que sao pedidas para as vulnerabilidades, podemos
ver pelos graficos das figuras [1.5] [1.6] e [1.7 em que se apresenta os resultados
das perguntas aos utilizadores em relagao a informacao que a plataforma pede é
suficiente para as definir, bem como verificar se o CVSS estda bem caracterizado
para os utilizadores e os gréaficos que sao gerados tendo em conta o mesmo modelo
de classificacao. Como podemos observar os utilizadores responderam sempre

positivamente em relagao a estes aspetos.
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A informacao que e pedida para as vulnerabilidades &
suficiente para definir a mesma?

100,0%
90,0%
80,0%
70,0%
&0,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

Sim Mao

FIGURA 4.5: Informacao guardada pela plataforma para registar uma vulnera-
bilidade

Os graficos apresentados na pagina de
vulnerabilidades sdo percéptiveis ?

80,0%

70,0%
&0,0%
50,0%
40,0%
30,0%
20,0%
—
0,0%
Sim N3o

F1GURA 4.6: Graficos de resposta a pergunta relativa aos graficos apresentados
na pagina das vulnerabilidades
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A informacdo gue & fornecida acerca do CV55 para efectuar o
calculo e a que esta apresentada para todos os utilizadores

observarem nas vulnerabilidades esta explicita corretamente ?
80%
70%
60%
50%
40%
30%
20%
10%

F1GURA 4.7: Gréafico que apresenta as respostas dadas pelos utilizadores relativo
a informagao do CVSS

Ainda relativamente a informacao sobre as vulnerabilidades, existiu uma ques-
tao que se colocou aos utilizadores se as referéncias que sao pedidas de modo a
complementar a informacao das vulnerabilidades podemos observar que servem
para introduzir mais informagao como podemos observar no grafico da figura [4.8]
os utilizadores em grande parte acharam que as mesmas servem de complemento

para as vulnerabilidades.

As referéncias que sao utilizadas de modo a fornecer mais informacao a
vulnerabilidade sao suficientes ?

0
Insuficiente 1 2 5 Suficiente

FIGURA 4.8: Grafico que apresenta as respostas dadas pelos utilizadores relativo
a informacao que as referéncias oferecem para as vulnerabilidades
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Tendo em conta os gréaficos que sao gerados com a informacgao das métricas
do CVSS das vulnerabilidades relativos ao risco, a confidencialidade, integridade
e disponibilidade os utilizadores indicam que os mesmos trazem informagao, mas
existiu alguns a que os graficos nao adicionaram mais informacao, como se pode

ver no grafico da figura [£.9]

E perceptivel nos graficos do risco de confidencialidade,
integridade e disponibilidade os valores que sdo usados
para os medir ?

70,008
60,00%
50,00%
40,008
30,008
20,008

10,00%

[}

Sim

F1GURA 4.9: Gréfico que apresenta as respostas dadas pelos utilizadores relativo
a percegao dos graficos de risco, confidencialidade, integridade e disponibilidade

Em relacao a questao acerca do relatério que é gerado pela plataforma, muitos
utilizadores acharam que a informagao que os mesmos possuem ¢é ttil para eles,
mas houve outros utilizadores que acharam que a informacao fornecida nao che-
gava, como se pode ver no grafico da figura [£.10] onde se nota que as opinides sao
equilibradas. Existiram uns utilizadores que sugeriram que para melhorar, o re-
latério poderia comecar a apresentar informacgao relativa & evolucao da segurancga

de auditoria para auditoria.
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Em relagao aos relatorios que sdo gerados pela
plataforma, a informacgado que esta contida nos mesmos é
util para um profissional da area?

70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

10,00%

0,00%

Sim

FiGURA 4.10: Grafico que apresenta as respostas dadas pelos utilizadores em
relacdo & informacao que é apresentada nos relatorios gerados pela plataforma

Na questao da funcionalidade de submeter um ficheiro de Nessus para a plata-
forma extrair as vulnerabilidades do mesmo, apenas 2 utilizadores é que a testaram
indicando que a mesma funcionava sem problemas, sendo que os restantes nao pos-

sufam nenhum ficheiro de Nessus para efetuar o teste.

Relativamente a informacao que a plataforma pede para as auditorias os uti-
lizadores acharam que o que a plataforma pede como base é suficiente, apenas se
o campo dos critérios for preenchido corretamente, e ainda sugeriram em algumas
melhoras neste aspeto, como por exemplo, inserir a equipa que esté associada a
auditoria, bem como o ambito da mesma de modo a ser possivel ter mais detalhes.
Outra questao que foi colocada aos utilizadores em relacao as auditorias foi em re-
lacao aos graficos que sao apresentados na pagina das mesmas, se estes ajudariam
a melhorar a percecao do risco em que uma empresa se encontra exposta, grande
parte dos utilizadores responderam que sim, sendo que um teve problemas a vi-
sualizar os mesmos e outro indicou que seria melhor se estes apresentam-se uma
evolucao a nivel temporal, bem como a nivel da mitigacao das vulnerabilidades

que foram reportadas nestas auditorias.
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A questao do design da plataforma que se colocou aos utilizadores, ao obser-
varmos o grafico na figura pode-se concluir que os utilizadores nao acharam
0 mesmo mau mas também nao é assim tao bom, e este pode ser um dos aspetos

a melhorar no trabalho futuro.

Qual a sua opiniao em relagao ao design da plataforma ?

0
Mau 1 2 5 Bom

F1GURA 4.11: Gréafico que apresenta as respostas dadas pelos utilizadores rela-
tivamente ao design da plataforma

Grande parte dos utilizadores, como podemos observar no gréfico da figura[4.12]
quando foram questionados se utilizariam esta plataforma no seu dia-a-dia profis-

sional todos responderam que sim, apenas um respondeu negativamente.
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Utilizaria esta plataforma no seu dia-a-dia
profissional ?

100,0%
90,0%
B0,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

»

Sim N30

FiGURA 4.12: Grafico que apresenta as respostas dadas pelos utilizadores em
relacdo a utilizacao da plataforma no seu dia-a-dia profissional

Como podemos ver em relagao ao feedback reportado pelos utilizadores, a pla-
taforma é capaz de corresponder as expectativas esperadas para responder as ques-
toes que foram levantadas no inicio da investigagao. Tendo em conta que foram
apenas encontrados alguns bugs a nivel visual, bem como um utilizador que encon-
trou alguns problemas ao testar e algumas vulnerabilidades que foram reportadas
que em trabalho futuro irao ser mitigadas, mas os restantes nao apontaram mais
nada. Foram também recebidas ideias por parte dos utilizadores, para o melho-
ramento da plataforma, estas foram tidas em conta e algumas delas encontram-se

presentes no capitulo [5
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Conclusao e Trabalho Futuro

Neste capitulo vao ser abordadas as conclusoes que foram retiradas ao longo desta
investigagao, bem como o trabalho futuro podera se realizar de modo a que ajude

a plataforma a evoluir e a fazer com que a mesma fique mais completa.

5.1 Conclusao

Esta dissertacao tem como foco em agregar por auditorias as vulnerabilidades que
sao descobertas, quando sao efetuados testes de intrusao e auditorias a nivel da
seguranga nos sistemas de informacao, de modo a que os utilizadores consigam

juntar toda a informacao que vao recolhendo ao logo dos mesmos.

Para tal foi necessario analisar e fazer um levantamento das principais funcio-
nalidades e requisitos da plataforma, de modo a que se pudesse comparar com as
plataformas ja existentes e verificar o que estava em falta nas mesmas. Outro dos
pontos que foram analisados, foi o da necessidade de um sistema para classificar
as vulnerabilidades, bem como a classificacao das mesmas e a informacao que é

necessaria para que as mesmas fiquem bem definidas.

A plataforma esteve disponivel para que um grupo de utilizadores que foram

convidados a testar a mesma para assim se puder validar. Durante o periodo de
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tempo que a mesma esteve disponivel existiu o registo ao todo de 30 utilizadores,
aos mesmos foi pedido que respondessem a um questionério para que se pudesse

validar a plataforma e esta dissertagao.

Relembrando as questoes de investigacao que foram feitas para que esta inves-
tigacao conseguisse corresponder, "E possivel fornecer aos auditores uma solucao
que lhes permita registar os resultados que vao obtendo dos testes de intrusao
que sao efetuados?", outra questdo era se "E possivel uma plataforma suportar

* Y
receber resultados de ferramentas de detecao automaticas de vulnerabilidade?".
Finalmente a tltima questao consistia em saber se "E possivel fornecer ao auditor
responsavel um dashboard, onde o mesmo pode observar os varios riscos que as

vulnerabilidades apresentam a empresa em causa?".

Para se puder responder as questoes foram definidos os seguintes objetivos para
servirem como ponto de guia ao longo do desenvolvimento desta investigacao, o
desenvolvimento de uma plataforma que seja capaz de agregar os resultados das
auditorias realizadas pelos auditores, com estes resultados ter a capacidade de
gerar dashboards e graficos evolutivos que facilitem a percecao tanto dos audito-
res, bem como gestores de topo. E por ultimo fornecer a geracao de relatorios

personalizaveis tendo em conta a informagao que foi submetida.

Para determinar se foi possivel concluir os objetivos inicialmente propostos
para esta tese, foi realizado o questionério aos utilizadores tendo como foco criar
questoes para os utilizadores responderem que abordassem estes pontos como se
pode observar em [4] bem como demonstrar que a plataforma ia de encontro as
questoes efetuadas inicialmente. Isso podemos observar pelo feedback que foi
recebido em relagao a primeira questao em que o feedback obtido pelos utilizadores
que testaram a plataforma foi bastante positivo, e assim foi possivel determinar
que a plataforma é capaz de responder corretamente a primeira questao, bem como

satisfazer o primeiro objetivo imposto.

Em relacao a segunda questao foi a mais dificil de responder, pois a plataforma
suporta receber os resultados de uma ferramenta automatica, mas como podemos
verificar na secgao 4.2] poucos foram os utilizadores que conseguiram validar esse
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ponto, sendo que os que conseguiram testar disseram que a funcionalidade estava
a fazer o proposto, esta entra também um pouco dentro do primeiro objetivo
pois é mais uma forma de recolher informagao de vulnerabilidades oferecida pela

plataforma.

De modo a responder a ultima questao, esta mesma que esta enquadrada com
o segundo objetivo que foi proposto, foram criados varios dashboards com o pro-
posito de apresentar a informacao que é cedida pelos utilizadores ao registarem
as vulnerabilidades, fornecendo assim aos utilizadores informacgao sobre o risco e

outros parametros importantes a nivel de seguranca que as vulnerabilidades.

Para se conseguir concluir o tltimo objetivo que foi proposto a plataforma
oferece uma funcionalidade de geracao de relatérios personalizéaveis aos utilizadores
por auditoria de modo a que possam gerar um relatoério com a informagao que
inseriram, esta tultima funcao os utilizadores acharam que era f1til para quem

trabalha na area de seguranca.

Com toda esta informagcao é possivel afirmar que conseguimos responder com
sucesso as questoes, bem como chegar aos objetivos que foram propostos inicial-
mente. Como hoje em dia cada vez mais verifica-se a necessidade de existéncia de
plataformas deste tipo, pois com o crescimento a nivel dos sistemas de informacao
torna-se primordial que os mesmos estejam seguros para que nao haja nenhuma

falha que possa afetar uma empresa.

Esta plataforma foi desenvolvida com o intuito de ser Open-source, sendo que o
codigo pode ser utilizado por todos e esta aberto sendo que se encontra no seguinte
link https://github.com/Cananex/VulnerabilityReporter. A plataforma encontra-

se neste momento online, no seguinte link http://vulnreporter.allofads.com/.

5.2 Trabalho Futuro

Nesta seccao vao ser registadas ideias de como se podera evoluir a plataforma no

futuro.
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Todos os pontos que vao ser aqui apresentados vém de sugestoes dadas pelos
utilizadores que testaram a plataforma, bem como ideias que sugeriram depois de
vérios testes a plataforma. Fazer um hardening a plataforma de modo a mitigar
as vulnerabilidades que possam existir, bem como outras que possam aparecer
mais tarde, efetuar um polimento a nivel da interface de modo a que seja mais
percetivel por parte dos utilizadores, manter um registo de todas as modificacoes
que foram efetuadas as vulnerabilidades, bem como quem as modificou, possibi-
litar a importacao de vulnerabilidades a partir de outras plataformas para além
do Nessus, adaptar a plataforma para refletir melhor a realidade em que vai ser

utilizada, agregar as vulnerabilidades por subnet, categoria, entre outras.

Algo que pode também ser criado com base nesta é um scanner automatico de
vulnerabilidades, no qual seja possivel criar a auditoria, deixar o mesmo correr e ele
proprio encontra as vulnerabilidades e regista as mesmas na plataforma, tornando

assim o processo de testes intrusao e registo dos mesmos totalmente automatico.

Outra extensao que pode ser feita tendo esta plataforma como base seria uti-
lizar a informacao que a plataforma recebe das auditorias que a mesma recebe e
poder fazer uma avaliacao relativamente a maturidade das organizagoes, de modo
a que avalie tendo em conta a capacidade de resolucao de vulnerabilidades por

parte das organizagoes que sofreram as auditorias.
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Anexo A

Equacoes CVSS

Retirado de [6]

A.1 Equacoes de Base

Resultado de Base: ((0.6 * Impact) + (0.4 * E)-1.5) * f(Impact)

Impact: 10.41%*( 1 -(1 - Confidentiality Impact)*(1 - Integrity Impact) * (1 -

Avaliability Impact))
E = 20* AV * AC * Au
f(Impact)=0 se Impact = 0, caso contrario f(Impact)=1.176
AV - Se for L=0.395, se for A=0.646, se for N=1.0
AC - Se for H=0.35, se for M=0.61, se for L=0,71
Au - Se for M=0.45, se for S=0.56, se for N=0,704
Confidentiality Impact= Se for N=0.0, se for P=0.275, se for C=0.660
Integrity Impact= Se for N=0.0, se for P=0.275, se for C=0.660

Avaliability Impact= Se for N=0.0, se for P=0.275, se for C=0.660
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A.2 Equacao Temporal

Resultado Temporal: Resultado de Base * E * RL * RC
E - Se for U=0.85, se for POC=0.9, se for F=0.95, se for H=1.0, se for ND=1.0

RL - Se for OF=0.87, se for TF=0.90, se for W=0.95, se for U=1.0, se for
ND=1.0

RC - Se for U=0.90, se for UC=0.95, se for C=1.0, se for ND=1.0

A.3 Equacao do Ambiente
Resultado do Ambiente: (AdjustedTemporal + (10-AdjustedTemporal) * CDP) *
TD)

AdjustedTemporal: Corresponde ao TemporalScore recalculado com o Impact

do resultado de base substituido com a seguinte equagao.
min(10, 1041 * (1- (1-C*CR) * (1 -1*1IR) * (1- A * AR)))

CDP - Se for N=0.0, se for L=0.1, se for LM=0.3, se for MH=0.4, se for H=0.5,
se for ND=0.0

TD - Se for N=0.0, se for L=0.25, se for M=0.75, se for H=1.0, se for ND=1.0

CR, IR, AR - Se for L=0.5, se for M=1.0, se for H=1.51, se for ND=1.0
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