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Resumo

Com o crescimento a nível dos sistemas de informação e do número de empresas
que cada vez mais utiliza os mesmos, vai existir uma necessidade de se realizar
auditorias à segurança dos sistemas.

Normalmente numa auditoria, o auditor que realiza os testes vai usar vários
métodos e ferramentas para realizar os testes, e cada uma dessas ferramentas geram
um relatório diferente em relação à outra, e no final disto tudo vai ser necessário
realizar um relatório para se entregar à organização com os resultados de todos os
testes, mas atualmente ainda não existe nenhum template para estes relatórios.

Como tal existe a necessidade da criação de uma plataforma para as empresas
que realizam as auditorias na qual seja possível agregar os resultados destas au-
ditorias, fazendo com que esta informação seja guardada para mais tarde, se for
feita uma nova auditoria ao mesmo sistema, seja possível verificar se as ameaças
e as vulnerabilidades foram mitigadas para assim a organização responsável fazer
uma melhor gestão da segurança do sistema.

Para tal foi efetuada esta investigação que resultou numa plataforma que tem
como propósito tentar ajudar os auditores nesta tarefa, bem como possibilitar
aos mesmos que possam utilizar ficheiros que são criados a partir de programas
que fazem a pesquisa automaticamente por vulnerabilidades, para registarem as
suas vulnerabilidades para além de ser só manualmente. Esta plataforma oferece
também a possibilidade de classificar as vulnerabilidades utilizando um sistema de
classificação bastante conhecido por parte dos auditores de segurança para assim
permitir que as mesmas estejam com o maior detalhe possível.

Palavras-chave: Auditoria, Vulnerabilidade, Segurança, Classificação de Vul-
nerabilidades.
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Abstract

With the growth in regard of information systems and the number of companies
that increasingly uses them, there will be a need to perform security audits to the
systems.

Normally in an audit, the auditor that performs the tests will use several
methods and tools to perform the tests, and each of these tools generate a different
report in relation to the other, and at the end of it all the different reports will be
necessary to make a final report to deliver to the company with the results of all
tests, but currently there isn’t still a template for these reports.

As such there is a need to create a platform for companies that are responsible
for performing audits, with the objective of aggregating the results of these audits,
so that this information is saved for later use, for when it’s made a new audit of
the same system, it is possible check the threats and vulnerabilities that were
mitigated so as the responsible organization can do a better management of their
system security.

Thanks to this a need for a platform of this type had to be researched, and this
investigation is a result of this. The platform aims to help the people responsible
for the audits by providing the means to insert vulnerabilities manually or by
using a file from a vulnerability scanner. This platform also offers to it’s users a
vulnerability scoring system that is very well know by most auditors, and thanks to
it, the vulnerabilities that are registered have more details that can help everyone
understand them.

Keywords: Audit, Vulnerability, Security, Vulnerability Rating.
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Capítulo 1

Introdução

Neste capítulo será feita a introdução à investigação desta tese de mestrado, de

modo a que se enquadre o tema que vai ser abordado, bem como as perguntas que

vão dar origem a esta investigação e os objetivos que se espera atingir no final da

mesma.

1.1 Motivação

A grande maioria das Organizações recorrem a metodologias como testes de in-

trusão e análise de vulnerabilidades aos seus sistemas de uma forma regular no

decorrer das atividades de auditoria de segurança da informação, procurando ga-

rantir a segurança continuada dos mesmos.

No entanto, a realização destas atividades nem sempre é gerida da melhor

maneira, fazendo com que ocorram alguns problemas:

• A realização de testes de intrusão por várias entidades ou equipas não gera

resultados comparáveis para a Organização em relação à classificação das

vulnerabilidades;

1



Capítulo 1. Introdução

• Como é complexo mitigar as vulnerabilidades faz com que o tempo que é

decorrido entre a auditoria e a mitigação complique o acompanhamento das

ações;

• Muitas vezes o acompanhamento entre as vulnerabilidades e a mitigação das

mesmas, são feitas usando ferramentas de ticketing, sendo que estas não estão

preparadas para os resultados específicos gerados pelos testes de intrusão;

• Visto que não existe uma plataforma central que agrega as atividades, isto

é, os resultados e a tendência de evolução dos mesmos, faz com que a comu-

nicação à gestão de topo seja muitas vezes complexa e por vezes até mesmo

impossível;

• Inexistência de uma plataforma que agregue todos resultados dos diversos

testes de intrusão que permita o acesso a partir de perfis tendo em conta as

permissões associadas, facilitando assim a separação da informação que vai

fornecida às equipas responsáveis por realizar a mitigação.

Assim, a principal motivação para a realização deste trabalho, consiste na ne-

cessidade do desenvolvimento de uma plataforma que consiga resolver os problemas

identificados de modo a ajudar tanto os auditores como as organizações, ao nível

da perceção e da comunicação dos resultados das auditorias, bem como analisar a

evolução ao nível da mitigação das vulnerabilidades já descobertas.

1.2 Enquadramento

Nos dias que correm cada vez os sistemas de informação são as ferramentas base

para as empresas, fatores de competitividade e, como tal, contêm e processam

informação de negócio vital que necessita de ser protegida. As empresas têm de

garantir que a segurança dos sistemas está assegurada e para isso são realizadas

auditorias para verificar a existência de vulnerabilidades que possam ser explora-

das.
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Capítulo 1. Introdução

O auditor vai realizar vários testes, nos quais vai utilizar vários métodos e

ferramentas para realizar os mesmos, e cada uma dessas ferramentas vai gerar um

relatório com resultados. No entanto, cada uma das ferramentas, produz relatórios

em formatos distintos, sendo necessário integrar todos estes relatórios e informação

dispersa num relatório integrado para comunicar à organização os resultados de

todos os testes realizados. Atualmente ainda não existe nenhum “relatório-tipo”

integrado que permita este tipo de comunicação.

Surge, por isso mesmo, a necessidade de criação de uma plataforma destinada

para as empresas que realizam estas auditorias de segurança na qual seja possível

agregar e gerir os resultados desses mesmos testes. Esta plataforma deve permitir

que a informação dos testes seja preservada, garantindo assim que, quando mais

tarde for realizada uma nova auditoria ao mesmo sistema, seja possível verificar

se as ameaças e as vulnerabilidades foram mitigadas. Isto permitirá à entidade

auditada efetuar uma melhor gestão da segurança do sistema.

1.3 Questões de Investigação

Ao longo do presente trabalho de dissertação ir-se-á procurar responder às seguin-

tes questões de investigação:

• É possível fornecer aos auditores uma solução que lhes permita registar os

resultados que vão obtendo dos testes de intrusão que são efetuados ?

• É possível uma plataforma suportar receber resultados de ferramentas de

deteção automáticas de vulnerabilidade ?

• É possível fornecer ao auditor responsável um dashboard, onde o mesmo pode

observar os vários riscos que as vulnerabilidades apresentam à empresa em

causa ?

3



Capítulo 1. Introdução

1.4 Objetivos

Os objetivos para esta dissertação são:

• Desenvolvimento de uma plataforma que consiga agregar os resultados de

auditorias;

• A partir desses resultados obtidos ser capaz de gerar dashboards e gráficos

evolutivos que facilitem a perceção tanto dos auditores como os gestores de

topo;

• Usando a informação que é submetida para a plataforma, fazer a geração de

relatórios que podem ser personalizáveis.

1.5 Metodologia de Investigação

O método de investigação que vai ser usado para o desenvolvimento desta disser-

tação é o Design Science Research [1]. Este método foi escolhido pois é o que se

enquadra melhor para a resolução do problema que é proposto, devido à utilização

de artefactos de tecnologias de informação (TI) para a solução dos problemas do

mundo de negócios. Para tal vai ser necessário seguir às seguintes questões:

• Questão 1- Qual é o foco da investigação?

A investigação vai focar-se no desenvolvimento de uma plataforma que seja

capaz de centralizar os resultados das auditorias de segurança, tornando assim

possível a todos os que estão envolvidos no processo de auditoria possam aceder

aos resultados que são produzidos das auditorias.

• Questão 2- Qual é o artefacto produzido e como é que o mesmo é represen-

tado?
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O artefacto que vai ser produzido é uma plataforma onde os auditores pode-

rão colocar os resultados dos testes de vulnerabilidades que efetuaram para uma

determinada Organização, de maneira a que todos os utilizadores que tiverem as

permissões necessárias possam ver os resultados que são obtidos e a evolução dos

mesmos.

• Questão 3- Que processos de desenho vão ser utilizados para a criação do

artefacto?

Os processos de desenho que vão ser usados para o desenvolvimento serão

técnicas de desenvolvimento seguras que têm como base o OWASP Top 10, bem

como um hardening às configurações de segurança e infraestrutura que irão servir

para suportar o artefacto.

• Questão 4- Como é que os processos de desenho e o artefacto são fundamen-

tados com base no conhecimento?

A base de conhecimento vão ser os testes de vulnerabilidade que os auditores

realizaram e o artefacto vai pegar nessa informação e gerar os dashboards e gráficos

evolutivos correspondentes à informação que é passada, tendo depois como opção

a geração de relatórios personalizáveis.

• Questão 5- Que avaliações são efetuadas durante o ciclo interno de desenho?

Que melhorias a nível de desenho são identificadas durante cada ciclo?

Para a avaliação do ciclo interno de desenho vão ser usados um conjunto de

testes que vão servir para verificar se a informação gerada pelos dashboards está

correta e se os gráficos evolutivos que também vão ser gerados estão de acordo

com a informação fornecida pelos testes.

• Questão 6- Como é que o artefacto produzido é introduzido no ambiente

aplicacional? Que métricas são usadas para demonstrar a utilidade e o me-

lhoramento dos artefactos anteriores?
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O artefacto vai ser inicialmente testado usando um número pequeno de inputs

que são passados pelos utilizadores e ficheiros que são gerados por ferramentas de

testes automáticas (por exemplo, Nessus), para verificar se os dashboards produzi-

dos e gráficos estão de acordo com a informação que é fornecida para a plataforma,

bem como os relatórios personalizáveis que vão ser gerados com base na informa-

ção que é fornecida pelos dashboards e gráficos, se tudo funcionar corretamente

podemos aumentar a escala de maneira a suportar várias auditorias. As métricas

que vão ser utilizadas para demonstrar a utilidade e o melhoramento do artefacto

estão mencionadas na secção dos Objetivos.

• Questão 7- Que conhecimento é adicionado à base de conhecimento e de que

forma?

Os gráficos evolutivos tendo em conta a informação que é fornecida pelos au-

ditores, bem como as ferramentas automáticas, avaliando assim as políticas de

segurança em causa, fazendo assim a geração de conhecimento.

• Questão 8- A questão que levou à investigação foi satisfatoriamente respon-

dida?

De acordo com o feedback positivo que foi recebido por muitos dos utilizadores,

sim pode se responder que foi possível responder satisfatoriamente à questão que

levou a esta investigação.
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Análise do Estado da Arte

Este capítulo vai apresentar os vários tópicos que tiveram de ser investigados com

o propósito de se ter uma base de conhecimento e de comparação em relação às

plataformas que existem atualmente similares à que está a ser criada, bem como

os recursos necessários para a implementação da mesma.

2.1 Sistemas de Classificação de Vulnerabilidades

Para haver uma melhor perceção acerca do risco que as vulnerabilidades podem

trazer para um sistema é necessário que haja uma classificação das mesmas. Nesta

secção vão ser abordados alguns sistemas de classificação para serem comparados

entre si para mostrar as suas vantagens e desvantagens, de maneira a escolhermos

um entre os que estão aqui apresentados.

2.1.1 Uso de ontologias para classificação de vulnerabilida-

des em sistemas computacionais

O uso de ontologias para a classificação de vulnerabilidades [2] tem como objetivo o

uso de ontologias para classificar as vulnerabilidades devido ao facto de não existir

um sistema próprio para fazer a classificação, pois grande parte das ferramentas
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o que fazem é apenas reportar a existência de vulnerabilidades e depois deixar

ao critério do responsável que está a avaliar o sistema classifica-as. Este tipo de

avaliação utiliza a informação que existe no Common Vulnerabilities and Exposures

(CVE), sendo este um “repositório” para as vulnerabilidades existentes com o

intuito de facilitar o acesso à informação acerca das vulnerabilidades [3], recorrendo

também à linguaOntology Web Language (OWL). Este sistema de classificação vai

buscar ao CVE a informação relativa às vulnerabilidades, e depois usa o OWL

para organizar hierarquicamente as vulnerabilidades e utiliza ainda o Internet

Catalog of Attacks Toolkit (ICAT) (que atualmente é conhecida como National

Vulnerability Database) para verificar a informação que é recebida do CVE e assim

poder comparar e classificar as vulnerabilidades entre alta, média ou baixa.

2.1.2 Vulnerability Rating and Scoring System (VRSS)

O Vulnerability Rating and Scoring System (VRSS) tendo em conta [4] e [5], é um

sistema de classificação que foi proposto com o objetivo de tentar unificar os sis-

temas existentes, para a recolha de informação relativamente às vulnerabilidades

este sistema usa a base de dados do X-Force da International Business of Machines

(IBM) , a Vupen Security e a National Vulnerability Database (NVD). Combinando

o uso de métodos quantitativos com métodos qualitativos, inicialmente o sistema

divide as vulnerabilidades em 3 partes High, Medium e Low, usando as proprieda-

des de disponibilidade, confidencialidade e integridade para as avaliar. No passo

seguinte usa o método quantitativo para avaliar as vulnerabilidades dando lhe um

valor entre 0 e 10, como se pode verificar na figura 2.1.
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Figura 2.1: Classificação de Vulnerabilidades usando VRSS, retirado de [4]

2.1.3 Common Vulnerability Scoring System (CVSS)

O Common Vulnerability Scoring System (CVSS) com base em [6] é um sistema

de classificação de vulnerabilidades criado pelo Conselho Nacional de Garantia da

Infraestrutura dos Estados Unidos (NIAC), que consiste num grupo de pessoas

que pertenciam ao departamento de segurança interna dos Estados Unidos, que

em 2005 publicaram a primeira versão do CVSS. Atualmente o CVSS pertence

à Forum of Incident Response and Security Teams (FIRST) [7], este sistema é

composto por 3 grupos de métricas, como está representado na figura 2.2:

• Métricas de Base – estas métricas demonstram as características que são

intrínsecas e fundamentais de uma vulnerabilidade que não se altera ao longo

do tempo nem tendo em conta o ambiente do utilizador.

• Métricas Temporárias – métricas que representam as características de

uma vulnerabilidade que se alteram ao logo do tempo sem ter em conta o

ambiente do utilizador.

• Métricas do Ambiente – representam as características de uma vulnera-

bilidade que apenas interessam e são únicas tendo em conta o ambiente que

o utilizador usa.
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Figura 2.2: Grupos de métricas do CVSS, retirado de [6]

Estes grupos têm a função de definir e comunicar as características que são

fundamentais para uma vulnerabilidade. O uso desta aproximação para caracteri-

zar as vulnerabilidades dá aos utilizadores uma representação clara e intuitiva das

mesmas.

Após terem sido definidos os valores para as métricas de base, usa-se a equação

de base para calcular um valor, que vai estar entre 0 e 10, como está demonstrado

na figura 2.3. O resultado de base pode depois ser modificado se for incluído os

resultados das métricas temporais e as de ambiente, para assim o resultado refletir

mais corretamente os risco que a vulnerabilidade representa para o ambiente do

utilizador, mas não é obrigatório incluir o resultado dessas métricas.

As métricas usadas para calcular o resultado vão produzir um vetor. Esse

mesmo vetor consiste em uma string em ASCII que contem os valores que foram

atribuídos a cada métrica e é usado para descrever como é que o resultado é

atribuído para cada vulnerabilidade, como tal os vetores têm de estar sempre

representados com o valor que é atribuído à vulnerabilidade.

Métricas de Base

Como referido acima, este é o conjunto de métricas que se mantêm constantes

independentemente do tempo e do ambiente do utilizador, as métricas do Vetor

de Ataque, Complexidade do Ataque e de Autenticação servem para demonstrar

como as vulnerabilidade é explorada e se existem outras condições que são precisas

para as explorarem. Existem mais 3 métricas que medem o impacto, se as vulne-

rabilidades forem exploradas, podem ter nos sistemas de informação suscetíveis às
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Figura 2.3: Funcionamento do CVSS2.0, retirado de [6]

mesmas, tendo como métricas para medir a Confidencialidade, a Integridade e a

Disponibilidade.

• Vetor de Ataque (AV) - reflete o contexto da possibilidade de exploração

da vulnerabilidade, o valor desta métrica vai ser maior quanto maior for a

possibilidade de exploração remota do componente vulnerável. O valor que

esta métrica pode tomar é Rede (N), Adjacente (A) e Local (L).

• Complexidade do Ataque (AC) – descreve as condições para lá do controlo

do atacante que tem de existir para explorar a vulnerabilidade, como por

exemplo a existência de certas configurações de sistema ou exceções compu-

tacionais. Esta métrica irá ter valores maiores quanto menor for a comple-

xidade do ataque, sendo que os valores que pode tomar são Alto (H), Médio

(M) e Baixo (L).

• Autenticação (Au) - esta métrica tem como propósito de medir o número

de vezes que o atacante tem de autenticar-se de modo a que seja possível

explorar a vulnerabilidade, quanto mais baixo for maior o valor da métrica.

A mesma pode tomar os valores de Múltiplo (M), Singular (S) e de Nenhum

(N).

• Impacto à Confidencialidade (C) – mede o impacto a nível da confidenci-

alidade da informação dos recursos que são geridos pelo componente, caso

haja uma vulnerabilidade seja explorada com sucesso. O valor da métrica
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aumenta tendo em conta a perda de informação que exista devido ao com-

ponente que tenha sofrido o ataque, podendo tomar os seguintes valores

Completo (C), Parcial (P) e Nenhum (N).

• Impacto à Integridade (I) – mede o impacto que teve na integridade a ex-

ploração da vulnerabilidade, esta é maior quanto maior for as consequências

para o componente afetado. Tendo os valores de Completo (C), Parcial (P)

e Nenhum (N).

• Impacto à disponibilidade (A) – mede o impacto que teve na disponibilidade

do componente que foi afetado após ter sido explorada uma vulnerabilidade

com sucesso, esta aumenta quanto maior for o tempo que o componente não

está disponível. Podendo tomar os valores de Completo (C), Parcial (P) e

Nenhum (N).

Métricas Temporais

Como foi explícito anteriormente, estas métricas medem a ameaça de uma

vulnerabilidade puder sofrer modificações com o tempo para tal vão ter-se em

conta os 3 fatores seguintes:

• Exploração (E) - esta métrica mede o estado das técnicas de exploração

da vulnerabilidade ou a publicação do código relativo à mesma, quanto mais

fácil seja a exploração da vulnerabilidade maior será o valor que a métrica irá

assumir. Sendo os valores que a mesma pode ter os seguintes, Não Provado

(U), Prova de conceito (POC), Funcional (F), Alto (H) e Não Definido (ND).

• Nível de Remediação (RL) – mede a prioridade que existe na tentativa de

criar um patch ou uma solução para mitigar uma vulnerabilidade, quanto

menos oficial e permanente for maior será o valor que vai tomar. Tendo como

valores Não Disponível (U), Solução Alternativa (W), Reparo Temporário

(TF), Reparo Oficial (O) e Não Definido (ND).

• Relato de Confiança (RC) – mede o nível de confiança que se tem na existên-

cia da vulnerabilidade e nos detalhes que são conhecidos da mesma, quanto
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mais fontes de confiança maior a validarem maior vai ser o valor que esta

métrica vai assumir, tendo como valores Não Definido (ND), Confirmado

(C), Não Corroborada (UR), e Não Confirmado (UC) .

Métricas do Ambiente

Como indicado anteriormente, estas métricas servem para ter em conta o am-

biente do utilizador onde foi encontrada a vulnerabilidade de modo a que seja

possível ter uma classificação mais realista relativa à mesma, estas métricas não

são obrigatórias para o cálculo do resultado final, tendo as seguintes métricas:

• Potencial Dano Colateral (CDP) - esta métrica mede a perda dos ativos

via dano ou roubo de equipamentos, mede também as perdas que resultam a

nível económico, esta métrica pode ser Nenhum (N), Baixo (L), Baixo-Médio

(LM), Médio-Alto (MH), Alto (H) e Não Definido (ND).

• Distribuição dos Alvos (TD) - mede a extensão de sistemas que estão vulne-

ráveis, a métrica pode assumir os valores de Nenhum (N), Baixo (L), Médio

(M), Alto (H) e Não Definido (ND).

• Requerimentos de Segurança (CR, IR, AR) - esta métrica tem como propó-

sito analisar as métricas base relativamente à confidencialidade, integridade

e o impacto da disponibilidade, podendo assim haver algumas alterações ao

valor que foi inicialmente medido nas métricas de base. Tendo como valores

Baixo (L), Médio (M), Alto (H) e Não Definido (ND).

Equações

As equações que são implementadas pelo CVSS estão apresentadas no anexo

A (ver página 93).
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2.1.4 Comparação entre os diversos sistemas de classificação

de vulnerabilidades

Tendo em conta que os sistemas VRSS e o uso de ontologias para a classifica-

ção de vulnerabilidades são apenas propostas de sistemas que tentam apresentar

alternativas para fazer a classificação melhor mas nenhum deles chega a ser um

dos mais utilizados em comparação ao CVSS. Este último atualmente é o mais

utilizado para classificação de vulnerabilidades, sendo utilizado, por exemplo, pela

NVD e muitas outras bases de dados de vulnerabilidades bem como em alguns

sistemas das agências federais dos Estados Unidos da América [8], outro facto que

faz este também ser tão usado é devido mesmo que dois analistas utilizem o CVSS

para classificar uma vulnerabilidade igual o resultado de ambos vai ser sempre o

mesmo [9]. Como tal vai ser usado o CVSS como sistema de classificação na pla-

taforma tornando assim a avaliação das vulnerabilidades, bem como as perceção

das mesmas mais fácil, devido a este sistema ser tão conhecido e utilizado.

2.2 Identificadores de vulnerabilidades

De maneira a que a informação das vulnerabilidades fique mais completa vai ser

possível ao utilizador inserir os identificadores que correspondem a vulnerabilida-

des que foram catalogadas em várias plataformas. Nesta secção vão ser abordados

os vários identificadores que o utilizador pode inserir de modo a complementar a

informação acerca da vulnerabilidade.

2.2.1 Common Vulnerabilities and Exposures (CVE)

Como já foi mencionado, o projeto Common Vulnerabilities and Exposures (CVE)

[10] [3], é uma lista que possui informação relativa a vulnerabilidades de segurança

bem como exposições que tem como propósito atribuir nomes a problemas de se-

gurança que são conhecidos, o grande objetivo desta listagem é a de facilitar a
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partilha de informação relativamente às várias vulnerabilidades usando um pro-

cesso de atribuição de identificadores. Para cada vulnerabilidade é atribuído um

identificador CVE (CVE-ID), este é único para cada uma delas, como podemos

observar na figura 2.4.

Figura 2.4: Exemplo de um CVE-ID, retirado de [10]

2.2.2 Common Weakness Enumeration (CWE)

O Common Weakness Enumeration (CWE) [11] tem como propósito servir de

uma lista de guia para defeitos comuns que existem em software que podem levar

a que existam falhas de segurança que podem ser exploradas. Esta lista tem como

objetivo de servir como um "dicionário comum"para todas as falhas de segurança

a nível de software, com o intuito de ser utilizado pelas ferramentas de segurança

para procurar por esses defeitos e ainda servir como uma base de conhecimento

para os defeitos e falhas que existem de forma a que seja possível prevenir os

mesmos. Para as falhas que são reportadas vão lhe ser atribuídas um CWE-ID,

a informação que estes vão conter em relação às falhas são a descrição com os

pormenores relativos à falha, a denominação alternativa que a mesma pode ter,

uma representação de como ela funciona, como pode ser explorada e a consequência

15



Capítulo 2. Análise do Estado da Arte

dessa eventual exploração, soluções para a falha, o respetivo CVE-ID e outras

referências que possam existir.

2.2.3 Bugtraq

O Bugtraq [12] [13] consiste numa mailing list que é gerida pela Symantec no site

da SecurityFocus, no qual é um dos fóruns mais populares de segurança na Inter-

net. Nesta mailing list vão estar referênciados os Bugtraq Identifier (BID), que

consistem em números que são atribuídos a vulnerabilidades que são submetidas

para esta lista, no qual vai estar informação relativa à classe da vulnerabilidade,

a data em que esta foi reportada, a data da última atualização à mesma, que a

reportou, os sistemas que estão vulneráveis contra ela, a forma como a explorar,

soluções, referências externas e discussões acerca da vulnerabilidade, como pode

ser observado na figura 2.5.

Figura 2.5: Exemplo de um BID, retirado de [13]
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2.2.4 Computer Emergency Response Team (CERT)

O Computer Emergency Response Team (CERT) [14] [15] consiste em um grupo

de experts na área de segurança de computadores que estão responsáveis por in-

cidentes. Este grupo criou uma base de dados denominada de Vulnerability Notes

Database, onde disponibilizam informação acerca das vulnerabilidades que encon-

tram com um resumo sobre as mesmas, informação técnica mais detalhada, ma-

neiras como as mitigar e quem é afetado pelas mesmas, como pode ser observado

na seguinte figura 2.6.

Figura 2.6: Exemplo de uma vulnerabilidade reportada na Vulnerability Notes
Database, retirado de [14]

2.2.5 Exploit Database (EDB)

Como o próprio nome indica a Exploit Database [16] consiste numa base de dados

que contém informação relativa a formas de explorar as vulnerabilidades que são

tornadas públicas, esta foi desenvolvida para quem efetua testes de segurança e
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faz pesquisas relativamente a vulnerabilidades. A informação que cada entrada

desta base de dados vai ter é o identificador que lhe é atribuído (EDB-ID), o CVE

relativo à vulnerabilidade, a data de quando foi descoberta, o autor, o link relativo

ao software vulnerável, a versão do mesmo e o sistema operativo em que foi testado

o exploit. Na figura 2.7 temos um exemplo de um exploit que está reportado e

verificado no EDB.

Figura 2.7: Demonstração de um exploit reportado na Exploit Database, reti-
rado de [16]

2.2.6 Microsoft Security Bulletins

Os Microsoft Security Bulletins [17] são boletins de segurança que são feitos pela

equipa da Microsoft que é responsável pela segurança e que emite com o intuito de

reportar vulnerabilidades que são descobertas, sendo estes criados mensalmente.

Muitas destas vulnerabilidades após terem sido reportadas nestes boletins são lan-

çados updates por parte da Microsoft para fazer com que os sistemas deixem de es-

tar expostos às mesmas. Cada vulnerabilidade reportada vai ter um indentificador

próprio para a mesma ficando depois identificada como por exemplo, MS16-036,

em que o 16 é identifica o ano em que a vulnerabilidade é reportada e o 036 o

número da vulnerabilidade, na figura 2.8 podemos observar como é reportado uma

vulnerabilidade no Security Bulletin.
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Figura 2.8: Exemplo de uma vulnerabilidade reportada em um Microsoft Se-
curity Bulletin, retirado de [17]

2.2.7 Secunia

A Secunia [18] é uma empresa que desenvolve software relacionado com a segu-

rança, que possui uma base de dados de vulnerabilidades que é atualizada pelos

seus profissionais e também permite qualquer utilizador que se inscreva no seu

site e deseje reportar alguma vulnerabilidade que tenha descoberto. Os dados que

vão ser guardados relativamente às vulnerabilidades vão ser o nome da mesma,

uma descrição detalhada, a solução, referências do CVE, o que é afetado por ela,

o impacto que tem, quem a reportou e ligações com mais informação relativa à

mesma, como é possível observar-se na figura 2.9.
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Figura 2.9: Exemplo de uma vulnerabilidade reportada na base de dados de
vulnerabilidades da Secunia, retirado de [18]

2.2.8 Information Assurance Vulnerability Alerts

O Information Assurance Vulnerability Alerts (IAVA) [19] [20] é um sistema de

alertas utilizado por parte de organizações que trabalham com o departamento

da defesa dos Estados Unidos da América para uniformizar o anúncio relativo a

vulnerabilidades bem como a mitigação das mesmas. Estes alertas são lançados

quando é encontrada uma vulnerabilidade que coloca em risco os sistemas do

departamento da defesa.
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2.3 Plataformas de registo de auditorias existentes

Esta secção tem como objetivo mostrar soluções já existentes similares à plata-

forma que foi o alvo de estudo e de desenvolvimento neste trabalho, bem como

mostrar o que torna a plataforma proposta única em relação às soluções que aqui

são apresentadas.

2.3.1 Bsafe/Cross-Platform Audit

O Bsafe/Cross-Platform Audit [21] é uma plataforma de gestão de registos em-

presariais e uma ferramenta de monitorização de atividades na base de dados,

com o foco em organizações que estejam a correr vários sistemas e em plataformas

diferentes. O mesmo serve para consolidar eventos de auditoria específicos e faz

com que os mesmos fiquem disponíveis para a gestão de topo e auditores com uma

interface de uso fácil.

As plataformas que são suportadas por esta solução são:

• IBM i (AS400)

• IBM z (Mainframe)

• Windows

• SQL Server

• Unix/AIX

• Linux

• Oracle

• Sun Solaris

21



Capítulo 2. Análise do Estado da Arte

Esta solução permite monitorizar a atividade de um utilizador através de com-

putadores diferentes em diversas plataformas e apresentar a atividade no ecrã num

registo (log) de eventos usando também o formato gráfico para complementar.

Como Funciona

A plataforma monitoriza e recolhe informação sobre os eventos de segurança

de auditoria que ocorrem em cada computador, estes depois podem ser vistos e

classificados diretamente e ficam logo prontos para serem transferidos e guardados

no repositório central quando se quiser. A importação da informação sobre as

auditórias pode ser feita a qualquer altura ou então pode ser programado para ser

feito periodicamente em intervalos de tempo definidos pelo utilizador. Também

oferece a escolha de especificar o grupo de eventos de auditoria que queremos

importar. Os mesmos eventos que são importados de diferentes plataformas para

o Cross-Platform Audit são guardados em formato uniforme para serem filtrados

e analisados como se tivessem sido originados no computador onde está a correr a

solução.

Os eventos de segurança que são guardados em cada computador são definidos

pela política de auditoria, sendo que o Cross-Platform Audit deixa que seja o

auditor a definir como é que esta vai funcionar para cada computador e que tipos

de eventos vão ser guardados.

Principais características

• Uma interface gráfica única baseada na consola de gestão para todas as

plataformas – Uma consola única de gestão para todas as plataformas da

qual é possível gerir os registos consolidados e aceder aos diferentes nodos

monitorizados;

• Múltiplos tipos de eventos – Inclui eventos a nível de sistema, TCP/IP, de

instruções de SQL, entre outros;
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• SOC (Centro de segurança operacional) – Ferramenta gráfica para análise dos

eventos de segurança, hábitos e incidentes, no qual também é possível gerar

ficheiros com todas as tabelas de resumo e gráficos que são apresentados;

• Políticas de gestão de auditorias – Define o tipo de registos de eventos que

vão ser guardados pelos computadores;

• Ferramentas de conformidade – Cria um template de base tendo em conta as

politicas de conformidade com verificações de desvios e opções de reparação.

Benefícios

• Coleções de vários formatos de dados em uma base uniforme;

• Uma monotorização compreensiva em um ambiente de multiplataformas;

• Filtro capaz de encontrar o evento usando características especificas;

• Análise gráfica dos dados estatísticos de segurança;

• Correlação de eventos que são aparentemente diferentes para uma auditoria

uniforme;

• Informação completa e compreensiva de auditoria para cada evento.

2.3.2 FireEye Série CM

A FireEye série CM [22] consiste numa plataforma distribuída em rede entre outras

plataformas fornecidas pela FireEye, fazendo com que a informação seja partilhada

em tempo real entre as várias plataformas, tendo ainda a funcionalidade de gerar

relatórios de auditoria com a informação que recolhe das outras plataformas.

Principais Funcionalidades

• Oferta de controlos integrados para a distribuição com várias plataformas;
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• Permitir a prevenção de ameaças mistas usando correlação "multivetorial";

• Plataforma dedicada que em pouco tempo pode ser distribuída;

• Dashboard de segurança no qual fornece a informação relativa ao status da

proteção contra ataques avançados e direcionados;

• Torna mais rápida a criação de relatórios e auditorias devido à existência de

um repositório de eventos de segurança;

• Simplificação na gestão das várias plataformas FireEye, reduzindo também

o tempo que é gasto em gestão de configurações, atualizações de ameaças e

atualizações de software.

2.3.3 Analyzer

O Analyzer [23] é uma ferramenta de análise de tráfego web-based e de geração

de relatórios de fácil uso, fornecendo informação em tempo real bem como uma

visão evolutiva ao nível de histórico do estado da rede, da segurança e do seu

rendimento.

Benefícios

• Relatórios gráficos detalhados que permitem a análise das ameaças e ativi-

dades;

• Syslog de nova geração que simplifica o resumo de dados;

• Fornece uma ideia forte sob o estado e comportamento do acesso remoto

seguro e da proteção contínua de dados;

• Relatórios de “relance” facilitam a análise rápida;

• Compilação de informação facilita a geração de relatórios;

• O relatar de várias ameaças fornece informação instantânea relativamente a

ameaças e ataques;
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• Conhecimento de novos ataques fornece informação mais detalhada sobre

ataques específicos.

2.3.4 Titania Nipper Studio

O Titania Nipper Studio [24] é uma solução que faz auditoria à rede, fazendo uma

verificação às configurações nativas dos dispositivos, permitindo ao auditor criar

relatórios de auditoria personalizáveis.

Principais características

• Auditoria de segurança

– Produz uma auditoria de segurança detalhada em que foca as vulnera-

bilidades das configurações;

– Resume a segurança dos dispositivos de rede (firewall, routers e swit-

ches);

– Classifica as vulnerabilidades tendo em conta a gravidade e a facilidade

de correção das mesmas;

– Fornece um plano de ação fácil para mitigar as vulnerabilidades tendo

em conta as configurações;

– Tem uma função de comparação de relatórios de auditoria de modo a

ver o progresso que foi feito;

• Relatórios personalizáveis

– Exporta secções específicas do relatório da auditoria de segurança;

– Escolha a partir de uma grande variedade de opções de configuração

dentro do relatório ou ao classificar informação no documento;

– Modifica o template de base do relatório para se adaptar às nossas

necessidades;

– Constrói um ou vários perfis para guardar as configurações;
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– Usa o rating para vulnerabilidades CVSS v2;

– Inserção das nossas próprias métricas.

2.3.5 Faraday

O Faraday [25] consiste num IDE para quem realiza testes de intrusão, esta oferece

ao utilizador um ambiente de testes similar ao que já está familiarizado tendo uma

consola para realizar todos os comandos que o utilizador usa para fazer os testes

que normalmente executa via a linha de comandos do seu terminal. Após ter

feito a recolha de informação a aplicação gera um dashboard para possibilitar a

visualização dos dados que são recolhidos nos testes, aqui vai ser possível ver as

vulnerabilidades que são descobertas, informação relativa aos hosts, os serviços em

que fora reportados mais vulnerabilidades e um histórico de comandos que foram

utilizados.

Esta aplicação oferece alguns plugins para várias ferramentas que fazem a

deteção de vulnerabilidades automaticamente como Nessus, Metasploit, Nmap,

OpenVas, Burp, entre outras. O Faraday apenas é suportado em MacOSX ou em

plataformas Linux, não sendo ainda suportado em máquinas que corram Windows,

tendo uma versão gratuita para os utilizadores experimentarem sem ter todas as

funcionalidades disponíveis sendo que por exemplo, a funcionalidade de gerar re-

latórios apenas está incluída para os utilizadores privados e a possibilidade de

personalizar os mesmo apenas está disponível para a versão para empresas.

2.3.6 Penteston

O Penteston [26] é uma plataforma que está disponível online que permite aos

utilizadores que se registem a possibilidade de executar as ferramentas de scan

automático que estão integradas na plataforma para fazerem os testes de intrusão,

que após terem sido executados os testes é possível a geração de um relatório que

é personalizável pelos utilizadores. As ferramentas disponíveis para fazer os testes

de intrusão são as seguintes.
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• Nmap

• DNSenum

• DNSRecon

• WPScan

• Joomscan

• Nikto Web Scanner

• OWASP ZAP

O Penteston também permite importação de scans que tenham sido realizados pelo

Acunetix e o Nessus, a mesma também oferece uma funcionalidade de possibilitar

a comparação entre dois relatórios que são gerados pela plataforma.

2.3.7 Dradis

Dradis [27] consiste numa plataforma open-source capaz de ser executada em qual-

quer ambiente, necessitando apenas de um browser. A mesma tem como propósito

de guardar as vulnerabilidades que são reportados por auditores e assim permitir

que os utilizadores possam colaborar complementando com mais informação, tam-

bém permite aos utilizadores gerar relatórios acerca das vulnerabilidades persona-

lizáveis e fornece ao utilizador a possibilidade de fazer upload de vulnerabilidades

a partir de ficheiros que são gerados de scanners automáticos de vulnerabilidades,

como o Nessus, Nmap, Metasploit entre outros.

2.3.8 Comparação entre as plataformas

Na tabela 2.1 estão presentes as principais características que vão servir de base

para a plataforma a desenvolver e vão servir de base de comparação entre estas

plataformas e a plataforma.
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C1 C2 C3 C4 C5 C6

Bsafe/Cross-Platform Audit N N N S N S

FireEye série CM N N N S N N

Analyzer N S N S N N

Titania Nipper Studio N S S S N S

Faraday S S N S S S*

Penteston N N N S S S

Dradis N S N N S S

Tabela 2.1: Comparação entre plataformas

Legenda:

• S- Sim / N - Não

• C1 - Disponibilização de duas interfaces, uma para a organização cliente e

outra para a organização fornecedora.

• C2 - Ter capacidade de introduzir novas vulnerabilidades, em qualquer uma

das duas interfaces.

• C3 - Geração de gráficos usando o CVSS 2.0.

• C4 - Geração de dashboards globais que demonstrem todas as vulnerabilida-

des com os KPIs específicos.

• C5 - Implementar interfaces que são capazes de importar resultados de scan-

ners de vulnerabilidades automáticos.

• C6 - Geração de relatórios personalizáveis.

* Apenas disponível para a versão da empresa.

As características que foram apresentadas acima são consideradas como a base

de comparação, devido a estes serem consideradas as principais funcionalidades de

base para o desenvolvimento da plataforma servindo assim como uma base para
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podermos comparar todas as plataformas que foram investigadas para assim se

mostrar as vantagens do que está a ser desenvolvido.

Como se pode reparar na tabela 2.1 nenhuma destas plataformas oferece mais

do que uma interface, seja uma para o cliente e outra para organização, bem como

não possibilitam a importação de resultados que são passados através de scans de

ferramentas de deteção automáticas de vulnerabilidades, pois estas plataformas

normalmente oferecem o seu próprio scanner de vulnerabilidades e a partir deste

faz a geração de dashboards e informação relevante em relação às vulnerabilida-

des encontradas. Uma das plataformas que é semelhante ao que é proposto para

esta dissertação é o Titania Nipper Studio, devido à capacidade de deixar o uti-

lizador inserir as vulnerabilidades bem como a disponibilização de personalização

de relatórios e o uso do CVSS para classificar as vulnerabilidades. O Faraday e

o Penteston também se aproximam bastante da plataforma proposta, sendo que

estas oferecem versões pagas para assim se ter acesso a todas as funcionalidades

mas ainda nas versões gratuitas já estão disponíveis quase todas as caraterísticas,

no caso do Penteston oferecem a possibilidade de geração de relatórios personali-

záveis, enquanto no caso do Faraday essa funcionalidade só está disponível para a

versão empresarial. Outra plataforma que se assemelha muito com a que está a ser

desenvolvida é a Dradis, esta para além de oferecer tudo gratuitamente ainda dá

aos seus utilizadores a possibilidade de fazer o upload de ficheiros que são gerados a

partir de vários scanners automáticos e integrar os seus resultados na plataforma,

bem como a geração de relatórios personalizáveis com a informação que queremos

apresentar acerca das vulnerabilidades, apenas não oferece interface para o cliente,

nem dashboards para os utilizadores devido a esta ser uma plataforma mais virada

para os experts de segurança.

Como podemos observar nenhuma das plataformas examinadas conseguem sa-

tisfazer as caraterísticas que foram propostas como base para o desenvolvimento

da plataforma, sendo que muitas destas são plataformas que são pagas ou estão

dependentes de outros serviços e não oferecem a liberdade ao utilizador de inserir

29



Capítulo 2. Análise do Estado da Arte

a informação que deseja ou então utilizar um scanner de vulnerabilidades automá-

tico para fazer os seus testes de intrusão, bem como fornecer ao utilizador opção

de geração de relatórios que possam ser personalizados.

2.4 Classificação de Vulnerabilidades

De forma a que seja possível agregar as vulnerabilidades é necessário que as mesmas

sejam classificadas para assim ser possível aos utilizadores conseguirem obter mais

informações relativas à vulnerabilidade, podendo até encontrar outras que sejam

similares que possuam a mesma classificação e para as quais já possa existir uma

solução que seja aplicável à sua vulnerabilidade.

O Open Web Application Security Project (OWASP) é uma organização sem

fins lucrativos que trabalha no ramo da segurança informática, em que qualquer

pessoa que esteja disposta a participar e a ajudar na mitigação dos riscos de

segurança é bem-vindo, pois todo o material que disponibilização é open-source.

O OWASP possui dois projetos, um para as aplicações móveis e outro para

as aplicações web, os quais têm como grande propósito identificar as 10 falhas de

segurança mais críticas para as aplicações, como se pode observar nos seguintes

parágrafos.

2.4.1 OWASP Top 10

Este foi o top 10 mais recente lançado pela OWASP tendo em conta [28]:

• A1: Injeção de dados - As falhas por injeção ocorrem quando dados que

não são de natureza segura são enviados para um interpretador, estes dados

podem levar ao mesmo a executar comandos não desejáveis ou permitir que

o atacante tenha acesso a informação. Um exemplo deste tipo de ataques é

a injeção via SQL.
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• A2: Quebra de autenticação e Gerenciamento de Sessão - As funções da

aplicação que gerem a autenticação e a sessão não estão bem implementa-

das, tendo assim como consequência possibilitar que um atacante consiga

comprometer as palavras passe e os tokens da sessão.

• A3: Cross-Site Scripting (XSS) - Esta falha acontece quando uma aplicação

recebe dados que não os filtra nem os valida, permitindo assim a execução de

scripts que são enviados pelos atacantes que podem ter como consequência,

por exemplo, o redireccionamento dos utilizadores para sites maliciosos.

• A4: Referência Insegura e Direta a Objetos - Esta falha ocorre quando um

programador deixa exposto referências a um objeto interno, arquivos, di-

retorias ou registo da base de dados, isto permite ao atacante manipular

estas referências caso não exista uma verificação ao acesso ou outro género

de segurança imposto para impedir estes eventuais acessos.

• A5: Configuração Incorreta de Segurança - Para a aplicação ter uma boa

segurança é necessário que a mesma esteja implementada e configurada cor-

retamente ao nível da framework, do servidor web, o servidor da aplicação

e a base de dados. Estas configurações têm de ser mantidas, tendo também

de se atualizar o software para garantir que não existam falhas a esse nível.

• A6: Exposição de Dados Sensíveis - Esta falha acontece quando existe dados

sensíveis (dados de cartões de crédito, palavras passe, ids de autenticação)

que não estão encriptados, como tal estes dados devem ter uma proteção

extra e mais algumas medidas de segurança adicionais para além das que o

navegador fornece.

• A7: Falta de Função para Controlo do Nível de Acesso - Existem certas

funcionalidades em que é necessário verificar os direitos de acesso que os uti-

lizadores possuem para tal é necessário executar verificações para o controlo

do acesso a nível do servidor para cada uma das funcionalidades.

• A8: Cross-Site Request Forgery (CSRF) - Esta falhar permite ao atacante

obrigar o browser da vítima a criar pedidos à aplicação que está vulnerável
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e esta por sua vez vai aceitar os pedidos pois aceita a aplicação pensa que é

a vítima que os está a pedir.

• A9: Utilização de Componentes Vulneráveis Conhecidos - Aplicações que

usem componentes que são conhecidos por estarem vulneráveis, faz com que

as mesmas fiquem expostas permitindo assim que possam existir ataques que

podem trazer graves consequências às aplicações.

• A10: Redirecionamentos e Encaminhamentos Inválidos - Se não existir uma

validação adequada por parte da aplicação, os atacantes podem fazer com que

os utilizadores sejam redirecionados para onde quiserem, como por exemplo

sites de phishing ou de malware.

2.4.2 OWASP Mobile Top 10

Este é o Top 10 mais recente relativo às vulnerabilidades de aplicações móveis

relatado em [29]:

• M1: Fraco Controlo do Lado do Servidor - Esta falha acontece devido a

falhas na programação, neste caso devido a não existir uma verificação da

informação passada pela componente móvel faz com que a aplicação fique

insegura e permitindo assim que o atacante possa enviar código malicioso

para o servidor de maneira a explorá-lo podendo criar assim uma das vulne-

rabilidades que estão reportadas no OWASP Top 10.

• M2: Armazenamento de Dados Inseguro - Acontece quando os programado-

res assumem que os utilizadores ou o malware não iram aceder ao sistema

de ficheiros dos dispositivos móveis, deixando assim exposta informação que

pode ser considerada sensível. Para se evitar que seja difícil ou até impos-

sível aceder à informação é necessário que os dados que ficam guardados no

sistema de ficheiros relativos à aplicação estejam encriptados, ou então que

não se guarde nenhuma informação.
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• M3: Proteção na Camada de Transporte Insuficiente - Esta falha ocorre

devido à falta de proteção a nível da camada de transporte, e isto acon-

tece frequentemente pois muitas aplicações móveis não se protegem a nível

do tráfego de rede e apenas usam SSL/TLS para proteger a autenticação,

deixando assim os dados que são enviados e recebidos expostos.

• M4: Fuga de Dados não Intencional - Ocorre quando os developers deixam

informação sensível em localizações do dispositivo móvel de fácil acesso para

outras aplicações que também estejam presentes no mesmo dispositivo.

• M5: Fraca Autenticação e Autorização - Esta falha aparece devido a fracos

métodos de controlo da autenticação, ou até a falta dos mesmos, que vai

assim permitir ao atacante que execute funções a nível da aplicação ou do

servidor de backend anonimamente.

• M6: Criptografia Quebrada - Esta falha só ocorre quando se usa algoritmos

de encriptação fracos ou com falhas para se encriptar as informações sensí-

veis, deixando-as assim vulneráveis caso um atacante as consiga capturar.

• M7: Injeção do Lado do Cliente - Para esta falha ocorrer é necessário que

seja executado código malicioso no dispositivo móvel do cliente através da

aplicação móvel, este por sua vez vai tentar comprometer a framework da

aplicação, podendo levar a mesma a realizar ações que podem ser compro-

meter informação que está no dispositivo.

• M8: Decisões de Segurança Via Inputs não Confiáveis - Tal acontece quando

existem campos que estão escondidos ou valores que são usados para distin-

guir utilizadores com mais permissões que outros e caso um atacante consiga

intercetar as chamadas e mexer com os parâmetros, podendo levar à aplica-

ção a ter comportamentos indevidos ou ainda ceder permissões de alto nível

ao atacante.

• M9: Má Gestão da Sessão - Para manter o estado da ligação entre a aplicação

e os servidores de backend, a aplicação usa tokens de sessão para manter o

estado e estes são enviados via HTTP ou SOAP. Esta falha ocorre quando
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o cookie que é gerado para a sessão é partilhado inadvertidamente com um

atacante durante uma das transações entre os servidores e a aplicação.

• M10: Falta de Proteção Binária - A falta de proteção binária facilita o traba-

lho que o atacante tem de analisar, de recriar e de modificar uma aplicação.

Esta falha é muito comum, devido a muitas aplicações serem lançadas sem

uma proteção deste género.

2.4.3 CWE Sans Top25

O CWE Sans Top 25 [30] consiste numa lista com os erros mais críticos e mais

comuns que podem levar à existência de vulnerabilidades sérias a nível do software.

A lista é composta pelos seguintes 25 erros mais comuns:

• Injeção de SQL - Existe um risco ao utilizar o SQL de um atacante conse-

guir influenciar as queries de SQL de modo a poder roubar informação ou

modificar a informação que está guardada numa base de dados SQL.

• Injeção de comandos no sistema operativo - acontece quando se permite

invocar outro programa no sistema operativo, mas deixa-se que seja inputs

não seguros de utilizadores a gerar o comando que vai ser corrido na execução

desse programa.

• Buffer Overflow - Ocorre quando se tenta meter um input muito grande num

espaço de memória que é mais pequeno que o mesmo, criando assim um erro

de buffer overflow.

• Cross-site Scripting (XSS) - acontece quando não se tem cuidado com os

inputs que são passados para as plataformas, os atacantes aproveitam estas

falhas para conseguir injetar código malicioso de modo a que a plataforma

comece a executar código que não é suposto.

• Falha de autênticação em funções críticas - é uma falha que ocorre quando

se deixa exposto nas aplicações funcionalidades que são críticas para o fun-

cionamento da mesma sem que haja um processo de autenticação.
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• Falha de autorização - é uma falha que ocorre quando se permite não limita

as permissões aos utilizadores, permitindo aos mesmos que possam fazer

tudo na aplicação, caso um atacante se aproveite desta falhar é possível que

o mesmo consiga aceder a toda a informação que desejar.

• Uso de credências Hard-coded - Ocorre quando se coloca uma password se-

creta ou uma chave criptográfica no programa, se a mesma for igual em todo

o software esta pode tornar-se uma vulnerabilidade se for descoberta.

• Falta de encriptação em informação sensível - ocorre quando se envia in-

formação que não está encriptada para locais que estão fora de controlo da

aplicação, e caso essa informação não esteja encriptada se houver um ata-

cante a escutar pode assim recolher a informação.

• Não restrição de upload de ficheiros de tipos perigosos - esta falha ocorre

quando não existe controlo por parte dos ficheiros que são enviados, podendo

assim expor a plataforma a sérios riscos.

• Dependência de inputs de fontes não fiáveis em decisões de segurança - é

uma falha que acontece quando a plataforma não verifica a informação que

o utilizador passa para a mesma, senão existir este controlo é possível que

possam ocorrer problemas graves.

• Execução com privilégios que não são necessários - quando se dá privilégios

mais durante mais tempo do que é requerido pode representar um risco

elevado. Quando se utiliza privilégios extra, uma aplicação tem acesso a

recursos que normalmente o utilizador da aplicação não consegue utilizar.

• Cross-Site Request Forgery (CSRF) - esta falha tem como grande alvo o utili-

zador da plataforma, na qual o atacante tenta enganar o utilizador utilizando

pedidos da nossa aplicação.

• Cruzamento de caminhos - esta falha ocorre quando se usa inputs dos uti-

lizadores para fazer do nome dos ficheiros, isto pode resultar em o caminho

mostrar uma diretoria que não é suposta, relevando assim os ficheiros dentro

da mesma.
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• Download de código sem verificação da integridade - uma falha que ocorre

quando se transfere código que não está verificado e se corre o mesmo po-

dendo resultar em modificações à plataforma, deixando a mesma exposta.

• Autorização incorreta - ocorre quando o atacante consegue ultrapassar os

controlos de permissões que são implementados pelos programadores, per-

mitindo a que o mesmo consiga alterar certos aspetos da plataforma.

• Inclusão de funcionalidades de uma esfera de controlo não fiável - é uma falha

que ocorre quando se importa algo para a plataforma correr, mas o que está

a ser importado está comprometido, podendo assim o atacante modificar a

aplicação.

• Designação de permissões incorretas para um recurso crítico - ocorre quando

o atacante consegue chegar aos programas críticos ou ficheiros com permis-

sões existentes que possam permitir tornar os recursos disponíveis ou capazes

de serem modificados por todos.

• Uso de funções potencialmente perigosas - é uma falha que aparece quando

um programador utiliza funcionalidades a qual eles não garantem que são

seguras, deixando assim a plataforma exposta.

• Uso de um algoritmo quebrado ou arriscado - esta falha ocorre quando se uti-

liza algoritmos criptográficos que não são seguros na proteção de informação

sensível.

• Cálculo incorreto do tamanho do buffer - este problema ocorre quando o

programador tem de gerir a memória dos buffers, mas esta gestão não é feita

de maneira correta, gerando assim uma falha de buffer overflow.

• Restrição imprópria para as quantidades excessivas de tentativas de autenti-

cação - quando não é restringido o número de vezes que um utilizador pode

tentar repetir, o atacante pode criar um programa que teste várias combina-

ções até conseguir aceder, criando assim esta falha.
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• Redireccionamento aberto - ocorre quando se permite ao utilizadores especificarem-

se links que sejam para fora da aplicação se estes não forem verificados, pode

levar a que um atacante se aproveite desta falha para poder realizar um ata-

que de phishing por exemplo.

• Formato das strings não controlado - esta falha ocorre quando não se controla

as strings que são passadas pelos utilizadores, oferecendo assim a possibili-

dade aos atacantes de poder controlar o input e até por vezes correr o seu

próprio código.

• Overflow de Integer - esta falha vai ocorrer quando a operação de aritmética

que é executada excede o tamanho do integer que a vai guardar.

• Uso de hash de uma via sem salt - é uma falha que consiste em mesmo que

seja feita uma hash para salvaguardar algo, mas se este hash for constante

o atacante se o conseguir capturar apenas uma vez o recurso ao hash perde

todo o seu valor.

2.4.4 Web Application Security Consortium (WASC) Th-

reat Classification

A classificação de ameaças da WASC [31] foi criada graças a uma cooperação en-

tre os membros do WASC com o propósito de clarificar e organizar as ameaças à

segurança de um site. Este projeto foi criado para desenvolver e promover termino-

logias para servirem como base para descrever os problemas que são encontrados.

A classificação está dividida em duas, em ataques e em fraquezas.

Ataques

• Abuso de funcionalidades - Consiste em uma técnica de ataque que usa as

funcionalidades e capacidades do próprio site para se atacar a sim mesmo e

a outros.
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• Força bruta - é um método utilizado para tentar determinar um valor des-

conhecido, recorrendo a um processo automático para tentar várias possibi-

lidades.

• Buffer Overfow - uma falha que ocorre quando é escrita demasiada informa-

ção para um bloco de memória, ou buffer, que este consegue suportar.

• Spoofing de conteúdo - permite ao atacante injetar um payload malicioso

que mais tarde vai ser interpretado como conteúdo legitimo da aplicação.

• Previsão de credênciais/sessão - consiste num método de se fazer passar ou

de roubar um web site de um utilizador.

• Cross-site scripting (XSS)- é uma técnica de ataque que consiste em fazer

"ecoar"o código que pertence ao atacante para a instância no browser do

utilizador.

• Cross-site request forgery - é um ataque que força a vitima a enviar um

pedido HTTP para o alvo sem os mesmos terem conhecimento ou a intenção

de o fazer, de modo a executarem ações no lugar da vitima do ataque.

• Negação de serviço - consiste num ataque com o intuito de impedir que um

web site consiga funcionar corretamente.

• Fingerprinting - um dos métodos mais comuns que consiste em o atacante

verificar a presença que existe online do utilizador e examinar o máximo de

informação que é possível acerca do mesmo.

• Formato das strings - este ataque é capaz de alterar o fluxo de uma aplicação

recorrendo às funcionalidades da biblioteca de formatação de strings para

aceder a outros espaços da memória.

• Contrabando da resposta Hypertext Transfer Protocol (HTTP) - é uma téc-

nica que consiste em "contrabandear"2 respostas HTTP do servidor para

o cliente, através de um dispositivo de HTTP intermédio que espera uma

reação do servidor.
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• Separação da resposta HTTP - este ataque tem como base a habilidade do

atacante enviar um pedido de HTTP que força o servidor a ter de formar

um output stream, que é depois interpretado pelo alvo do ataque como duas

respostas em vez de ser apenas uma resposta, que é caso normal.

• Contrabando do pedido HTTP - é um ataque que abusa das discrepâncias

no parsing de um não Request for Comments (RFC) compatível com os

pedidos de HTTP entre dois dispositivos para "contrabandear"o pedido para

o segundo dispositivo "através"do primeiro dispositivo.

• Separação do pedido HTTP - este ataque permite que o se force o browser a

enviar pedidos de HTTP, fazendo ataques de XSS e "envenenando"a cache

do browser.

• Overflow de Integer - consiste numa condição que ocorre quando o resultado

de uma operação de aritmética, excede o máximo de tamanho de tipo de

integer que é utilizado para o guardar.

• Injeção Light Directory Access Protocol (LDAP) - é uma técnica que ataque

que explora web sites que criam declarações LDAP através de inputs de

utilizadores.

• Injeção via comando de mail - consiste numa técnica utilizada para explorar

os servidores de mail e aplicações de webmail que constroem declarações

Simple Mail Transfer Protocol (SMTP)/Internet Message Access Protocol

(IMAP) para inputs do utilizador que não são "sanetizados"corretamente.

• Injeção via byte a null - é uma técnica de exploração ativa usada para ignorar

os filtros de verificação de sanitização da infraestrutura web, adicionando-

lhe um URL codificado com caracteres de bytes a null, para a informação

fornecida pelo utilizador.

• Comandar o sistema operativo (OS) - é um ataque que consiste em executar

comandos do sistema operativo que não estão autorizados.
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• Cruzamento de caminhos - é um ataque que permite aos atacantes aceder a

ficheiros, diretorias e comandos que residem potencialmente fora da diretoria

de root do documento web.

• Local de recurso previsível - é uma técnica que consiste em descobrir con-

teúdo e funcionalidades escondidas de um web site.

• Inclusão de ficheiros remotos (RFI) - é usado para explorar os mecanismos

de inclusão dinâmica de ficheiros nas aplicações web.

• Routing Detour - é um tipo de ataque de man in the middle onde os in-

termediários podem ser injetados ou "sequestrados"para desviar mensagens

com conteúdo sensível para outra localização.

• Fixação da sessão - é um ataque que força o identificador de sessão do utili-

zador para um valor explícito.

• Abuso do array de Simple Object Access Protocol (SOAP) - este ataque é

direcionado aos arrays XML SOAP, caso o mesmo seja modificado pode for-

çar a que um servidor SOAP crie um array grande na memória da máquina,

podendo originar assim um ataque de negação de serviço usando estes arrays.

• Injeção Server Side Includes (SSI) - consiste numa técnica de exploit do lado

do servidor que permite ao atacante enviar código para a aplicação que irá

mais tarde ser executado a nível local por parte do servidor web.

• Injeção SQL - consiste numa técnica utilizada para explorar as aplicações

que criam declarações SQL através dos inputs de utilizadores.

• Abuso de redireccionador de URL - é uma técnica que consiste em abusar da

funcionalidade de redireccionamento que é muito utilizada por websites, este

não representa diretamente uma falha de segurança mas pode ser utilizado

por atacantes de modo a fazer a vítima pensar que está a navegar para a

página correta.
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• Injeção de XPath (XML Path) - é uma técnica usada para explorar aplicações

que construam queries XPath através de inputs dos utilizadores para navegar

documentos de eXtensible Markup Language (XML).

• Explosão de atributo XML - consiste num ataque de negação de serviço

contra analisadores de XML.

• XML de entidades externas - esta técnica aproveita-se da funcionalidade

do XML de construir documentos dinamicamente ao mesmo tempo que os

processa.

• Expansão de entidades XML - este ataque explora a capacidade do XML de

definir o tipo de documentos, que permite a criação de macros customizáveis,

de chamadas a entidades que podem ser usadas através do documento.

• Injeção de XML - consiste num ataque que visa a manipular ou comprometer

a lógica de uma aplicação ou serviço XML.

• Injeção de XQuery - semelhante á injeção SQL mas com vista a atacar as

queries de XML, chamadas de XQueries.

Fraquezas

• Má configuração da aplicação - consiste em explorar falhas que existam na

configuração das aplicações web.

• Indexação de diretorias - este problema acontece quando não é configurado

um ficheiro para servir de root para a diretoria do website, o que por vezes

pode levar a acontecer quando se tenta abrir a página, revelar todo o que

está presente nessa diretoria.

• Permissões impróprias para a diretoria - este é um problema que ocorre

quando são dadas permissões erradas para os ficheiros, pasta e ligações sim-

bólicas. Sendo este um risco para a confidencialidade, integridade e disponi-

bilidade da aplicação web.
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• Inputs lidados impropriamente - este é uma das fraquezas mais comuns nas

aplicações atualmente, a mesma ocorre quando não existe nenhum meca-

nismo de validação, filtração, sanitização, ao codificar ou de descodificar

parte da informação que é passada pelos utilizadores. A má gestão dos in-

puts podem levar a vulnerabilidades críticas no sistema e aplicações.

• Outputs lidados impropriamente - esta falha refere-se a como uma aplicação

gera a informação de output, se a mesma não for bem gerida isto pode levar

a vulnerabilidades e execução de ações que não estavam planeadas por parte

da aplicação.

• Vazamento de informação - esta falha refere à existência de uma falha na

plataforma que revela informação sensível, podendo ser informação da pla-

taforma ou informação relativa ao utilizador.

• Indexação insegura - esta falha consiste num risco à confidencialidade da

informação do website, isto acontece quando se indexa a processos ficheiros

aos quais não és suposto existir acesso, podendo levar a que informação seja

exposta.

• Anti automação insuficiente - esta falha ocorre quando a aplicação permite

a um atacante automatizar um processo que é suposto ser realizado manu-

almente.

• Insuficiente autenticação - é uma falha que ocorre quando o website permite

ao atacante aceder a contéudo sensível ou funcionalidades sem se autenticar

corretamente.

• Autorização insuficiente - este problema vai ocorrer quando a aplicação não

realiza verificações adequadas a nível das autorizações para garantir que o

utilizador não pode executar funções ou aceder a informações à qual não tem

permissões.

• Recuperação de password insuficiente - é uma falha que ocorre quando o

website permite a um atacante obter, modificar ou recuperar a password de

outro utilizador.
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• Processo de validação insuficiente - ocorre quando uma aplicação web não é

capaz de prevenir um atacante de interferir com o fluxo da aplicação ou com

a lógica de negócio da aplicação.

• Funcionalidade de expirar a sessão é insuficiente - ocorre quando a aplicação

web permite ao atacante reutilizar um credenciais de uma sessão antiga ou

um identificador antigo de sessão para conseguir ter permissões.

• Insuficiente proteção na camada de transporte - esta falha permite que as

informações estejam expostas, criando assim uma oportunidade para com-

prometer a segurança da aplicação e/ou roubar informação sensível dos uti-

lizadores.

• Má configuração do servidor - esta fraqueza ocorre muitas vezes devido a

manter-se, no servidores web, os ficheiros de origem e as configurações muitas

vezes desnecessários, e isto abre a porta a potenciais ataques.
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Capítulo 3

Análise, Desenho e Implementação

Neste capítulo vai ser abordado toda a parte que corresponde ao desenvolvimento

da plataforma, desde o levantamento de requisitos, o desenho da mesma, até à

apresentação do estado final da mesma.

3.1 Requisitos da Plataforma

Esta secção vão estar apresentados os requisitos que foram identificados para o

desenvolvimento da plataforma, os mesmos são os seguintes:

• Permitir o registo de novos utilizadores.

• Permitir que os utilizadores possam fazer a gestão do seu perfil, podendo

alterar a sua palavra-passe, bem como apagar a sua conta.

• Permitir ao utilizador registar auditorias de segurança.

• Permitir que o utilizador consiga registar por cada auditoria as vulnerabili-

dades que correspondem à mesma.

• Permitir que o utilizador a possibilidade de fazer o upload de ficheiros de

uma aplicação de scanner de vulnerabilidades automáticas.
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• Fornecer ao utilizador dashboards que são gerados tendo em conta as vulne-

rabilidades reportadas, para assim fornecer mais informação aos utilizadores.

• Permitir a administração da plataforma por parte de utilizadores que serão

os seus administradores.

• Permitir a geração de relatórios personalizáveis que contenham toda a infor-

mação relativa à auditoria em que foram pedidos.

3.2 Arquitetura da plataforma

A plataforma vai possuir uma base de dados relacional onde irá ser guardada toda

a informação sobre os utilizadores, as vulnerabilidades, as auditorias e as empresas

para as quais são realizadas as auditorias. Esta base de dados vai estar em back-

end, a plataforma para comunicar com a mesma vai ser via querys em SQL que o

PHP executa para assim se conseguir gerir a informação, bem como apresentar a

informação que está guardada.

Para tal vão existir ficheiros de PHP que gerem os pedidos que os utilizadores

fazem ao servidor para assim este ir buscar a informação à base de dados ou

mexer com a informação tendo em conta os pedidos. Sendo que o front-end que

é apresentado ao utilizador está todo em HTML, CSS e JavaScript, sendo que

assim só seja necessário o utilizador usar um browser para utilizar a plataforma

sem que seja necessário instalar mais alguma aplicação, como se pode verificar na

figura 3.1.
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Figura 3.1: Arquitetura desenhada para a pltaforma

Como observamos na figura 3.1, o utilizador interage com a GUI que lhe é

apresentada no seu browser, e cada ação efetuada por ele vai ter de passar pelas

várias partes que que foram apresentadas anteriormente na figura 3.1, sendo que a

parte de apresentação são as páginas, como por exemplo o login.php, e vamos ter

um gestor para esta página que para o caso do login.php vai ser o handleLogin.php.

O gestor vai tratar de todos os pedidos que venham da página de modo a que a

plataforma se comporte da maneira correta e permita fazer os pedidos à base de

dados, que são realizados chamando um dos ficheiros que possuem essas funcio-

nalidades, que neste caso será o functionsLogin.php. Podemos observar este tipo

de interação na figura 3.2, onde observamos como a plataforma gere o processo de

login.
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Tendo em conta a arquitetura que foi implementada, as páginas em que o

utilizador interage vão ter um gestor, em PHP, que está à espera dos pedidos que

são enviados pela página para assim ele poder realizar a ação desejada. Isto pode

ser observado na figura 3.2 que mostra a interação da plataforma ao efetuar o

processo de login.

Figura 3.2: Diagrama de sequência que ilustra a ação de login

3.3 Base de Dados

A plataforma foi desenvolvida para ser instalada num servidor permitindo assim

aos utilizadores usarem apenas o seu browser para lhe aceder. Para ser possível

guardar os dados que os utilizadores passam vai ser necessário a existência de uma

base de dados, a mesma vai ter a forma da seguinte figura 3.3.
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Figura 3.3: Desenho da base de dados relativo à plataforma

Classe Users

Nesta classe vai ser guardada toda a informação correspondente aos utilizado-

res, incluindo as suas credenciais de acesso à plataforma.

Detalhes sobre os atributos da classe Users:

• UserId - identificador que é atribuído ao utilizador logo após o seu registo

gerado automaticamente pela base de dados depois de este ser inserido na

tabela.

• Username - é o nome que o utilizador escolhe para si quando se está a registar,

o mesmo é único para cada utilizador que se vai registar.

• Password - corresponde a uma string que o utilizador ao registar-se vai definir

para efetuar o seu login em conjunto com o Username.

• Email - vai ser o endereço de email associado ao mesmo que também vai ser

único na plataforma e para assim quando existir alterações na password ou

mesmo na altura do registo para efetuar a ativação da conta.
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• Admin - consiste numa flag para identificar se o utilizador tem permissões

de administrador ou não.

• Ativo - é também uma flag que diz respeito a dizer se o utilizador tem a

conta ativa ou não.

• Hash - é um campo que serve como forma de determinar se o link que o

utilizador recebeu corresponde ao mesmo,

Classe Empresa

Nesta classe vais estar presente a informação que serve para definir a empresa

bem como alguns detalhes que podem ser úteis para os utilizadores.

Detalhes sobre os atributos da classe Empresa:

• EmpresaId - identificador que vai ser atribuído pela base de dados à empresa

quando é registada pela primeira vez, este é único.

• Nome - corresponde ao nome que vai ser atribuído à empresa quando a

mesma é registada.

• Detalhes - este campo serve para indicar informação extra acerca da empresa.

Classe Auditoria

Nesta classe vamos ter os atributos que são necessários para se ter a informação

que é necessária para ser criada uma auditoria, desde das datas em que se inicia,

bem como a data de fim, os critérios da auditoria e o responsável pela mesma.

Detalhes sobre os atributos da classe Auditoria:

• AuditoriaId - corresponde ao identificador que é gerado pela base de dados

e é atribuído à auditoria, quando é efetuado o registo da auditoria.

• Descrição Auditoria - este atributo tem como propósito indicar qual é a

descrição que é dada à auditoria.
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• Data Início - indica a data em que foi iniciada a auditoria.

• Data Fim - indica a data em que a auditoria foi terminada.

• Critérios - este campo tem como objetivo descrever os critérios usados para

a execução da auditoria.

Classe Vulnerabilidades

Esta é a tabela que vai ter mais atributos, pois para se ter o máximo de infor-

mação possível acerca das vulnerabilidades, de modo a que seja possível qualquer

utilizador conseguir retirar informação que possa ser pertinente para esta ou futu-

ras vulnerabilidades.

Detalhes sobre os atributos da classe Vulnerabilidade:

• VulnerabilidadeId - corresponde ao identificador que a base de dados gera

quando é registada uma vulnerabilidade na mesma.

• Descrição - neste campo serve para guardar a descrição que o utilizador

• Resultado Base do CVSS - corresponde ao resultado do base score do CVSS.

• Resultado Temporal do CVSS - corresponde ao resultado do temporal score

do CVSS.

• Resultado Environment - corresponde ao resultado do environment score do

CVSS.

• Vetor CVSS - neste atributo é guardado o vetor que resulta do cálculo do

CVSS

• Array Métricas - neste campo vão ser guardadas as métricas do CVSS que

são inseridas pelo o utilizador após o utilizador ter confirmado o resultado

final do CVSS.

• CWE - atributo que vai guardar os identificadores do CWE relativos à vul-

nerabilidade.
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• CVE - atributo que vai guardar os identificadores do CWE relativos à vul-

nerabilidade.

• CAPEC - atributo que vai guardar os identificadores do CVE relativos à

vulnerabilidade.

• BID - atributo que vai guardar os identificadores do BID relativos à vulne-

rabilidade.

• CERT - atributo que vai guardar os identificadores do CERT relativos à

vulnerabilidade.

• EDB - atributo que vai guardar os identificadores do EDB relativos à vulne-

rabilidade.

• MSFT - atributo que vai guardar os identificadores do MSFT relativos à

vulnerabilidade.

• IAVA - atributo que vai guardar os identificadores do IAVA relativos à vul-

nerabilidade.

• Secunia - atributo que vai guardar os identificadores do Secunia relativos à

vulnerabilidade.

• Classificação - este campo vai guardar a classificação que o utilizador vai

atribuir à vulnerabilidade, ela pode ser OWASP Top Ten, OWASP Top Ten

Mobile ou então não definida.

• Taxonomia - dependedo da classificação que foi atríbuida pelo o utilizador

este campo pode ter os valores relevantes à taxonomia do OWASP Top Ten,

do OWASP Top Ten Mobile ou então não ter nenhum valor caso a classifi-

cação seja não definida.

• Plugin Type - neste campo é guardado informação relativa ao tipo de plugin

que está associado à vulnerabilidade.

• Host - corresponde ao host em que a vulnerabilidade foi descoberta.
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• Port - indica o porto onde existe a vulnerabilidade.

• Service Name - campo que guarda informação acerca do serviço correspon-

dente à vulnerabilidade.

• Protocol - campo que vai ter a informação relativamente ao protocolo que

está associado à vulnerabilidade.

• Detalhes - neste campo vai estar todos os detalhes que o utilizador inserir à

cerca da vulnerabilidade.

• Mitigada - este campo serve para guardar a flag que indica se a vulnerabili-

dade está ou não mitigada.

• Solução - campo no qual vai ser inserida a solução, caso essa existas, da

vulnerabilidade.

• File Name - corresponde ao nome do ficheiro onde a vulnerabilidade existe.

• Evidências Vulnerabilidade - corresponde ao nome de um ou mais ficheiros

de imagem que demonstram a existência da vulnerabilidade.

• Evidências Solução - corresponde ao nome de um ou mais ficheiros de imagem

que demonstram que foi encontrada uma solução para a vulnerabilidade.

• See Also - campo em que vai ficar guardada mais informação que o utilizador

ache pertinente em relação à vulnerabilidade.

• Last User - indica o último utilizador que modificou a vulnerabilidade.

• Date Mod - indica a data em que foi feita a última modificação à vulnerabi-

lidade.

• Hash - corresponde a uma combinação única que é gerada inicialmente para

ficar associada à vulnerabilidade tornando a mesma única.
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3.4 Implementação

Nesta secção vai ser apresentado tudo o que foi utilizado para a criação da plata-

forma, das ferramentas que foram utilizadas, bem como uma explicação de como

a mesma funciona.

3.4.1 Tecnologias Utilizadas

Nesta secção vão ser apresentadas todas as tecnologias que foram utilizadas para

o desenvolvimento da plataforma proposta.

3.4.1.1 Hypertext Preprocessor (PHP)

O PHP [32] [33] é uma das linguagens na web mais utilizadas, esta é uma linguagem

de programação server-side e open-source, em que consiste em utilizar scripts

do lado do servidor que vão produzir uma resposta específica tendo em conta

cada pedido que é feito pelo utilizador. Uma das grandes vantagens do PHP é

a capacidade de ter o HTML embutido no código, isto faz com que seja possível

para os utilizadores misturar ambas as linguagens de maneira a fazer que o HTML

apresente os resultados das ações que são efetuados pelo PHP. Outra vantagem que

possui como foi referido anteriormente é desta se tratar de uma linguagem server-

side, isto significa que o código de PHP não aparece nunca no front-end devido ao

código ser executado no servidor. A razão que levou ao PHP ser escolhido para o

desenvolvimento da plataforma, para além das vantagens referidas anteriormente,

são também a portabilidade que possui, bem como a sua estabilidade e integração

com quase todas as base de dados que existem.
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3.4.1.2 HTML e CSS

O HTML [34] é a linguagem que é usada para se desenvolver as páginas de web,

usando tags para descrever os elementos que o utilizador quer que sejam apresen-

tados nas páginas. O hipertexto desta linguagem é o que permite a apresentação

de conteúdos, bem como a ligação entre outros conteúdos da web. O CSS [35]

que é usado em conjunto com o HTML, esta é usada com o objetivo de descrever

como os elementos vão estar expostos nas páginas, dando às páginas um visual

mais apelativo.

3.4.1.3 SQL

A linguagem SQL [36] é usada para gerir informação que está dentro dos sistemas

de base de dados relacionais, o uso desta linguagem nesta plataforma deve-se ao

facto da base de dados ser relacional sendo que este vai ser o meio de comunicação

entre a plataforma e a base de dados, ou seja, o PHP vai executar queries cada

vez que seja necessário inserir ou pedir informação, apagar e atualizar.

3.4.1.4 JavaScript

O JavaScript [37] [38] é uma linguagem orientada por objetos que foi desenvolvida

com o intuito de estender as páginas web com código que fosse executado do lado do

cliente, e que atualmente tem vindo a aumentar os meios onde é utilizada, como por

exemplo em aplicações para os escritórios e ambientes de desenvolvimento. O uso

do JavaScript serve como complemento ao HTML, pois oferece aos programadores

a oportunidade de criar funcionalidades para nas suas páginas de web, desde servir

para fazer validações, alterar o CSS da página e até alterar conteúdos do HTML

e os seus atributos também.
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3.4.2 Ferramentas

Dentro desta secção vão ser mencionadas todas as ferramentas que foram utilizadas

para o desenvolvimento da plataforma.

3.4.2.1 Netbeans

O Netbeans [39] é um IDE para desenvolver aplicações ou programar, este permite

que se programe em várias linguagens, desde PHP, HTML, Javascript, Java, C++

e outros. Este IDE fornece a indentação em todas as linguagens para facilitar a

compreensão do código, bem como a capacidade de sugerir funções para ajudar

o developer a programar, devido a ser baseado em Java este oferece também a

vantagem de ser portável e assim o código que aqui for desenvolvido pode ser exe-

cutado em outros sistemas operativos, tendo em conta que por vezes é necessário

realizar algumas alterações, como por exemplo, alterar a maneira como é escrita

o caminho para diretorias, visto que difere de Linux para Windows.

3.4.2.2 Multiplataforma, Apache, MariaDB, PHP e Pearl (XAMPP)

O XAMPP [40] é uma distribuição do Apache muito simples de se utilizar que

tem como propósito criar um servidor local, para que os developers possam testar

as suas plataformas ou até websites sem a necessidade de recorrer a um servidor

online. A maior vantagem de se usar esta ferramenta, é a mesma oferecer um

ambiente que é similar a muitos servidores de alojamento online, que ajuda imenso

fornecendo assim uma base de teste à plataforma antes que se passe para o servidor

e fique disponível para as pessoas.

3.4.2.3 Highcharts

O Highcharts [41] consiste numa API desenvolvida em JavaScript open-source que

desenha gráficos passando os parâmetros desejados. Esta API oferece vários tipos
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de gráficos aos utilizadores bem como a capacidade de os personalizar, oferecendo

assim um grande leque de opções ao utilizador, pois o próprio programador se

quiser pode fazer alterações ao Highcharts caso seja necessário e não está limitado

apenas ao que é fornecido.

3.4.2.4 CKEditor

O CKEditor [42] é uma API de texto HTML open-source que fornece as proprie-

dades que um processador de texto normal oferece, dando ainda a oportunidade

ao programador de escolher as funcionalidades que deseja que estejam presentes

para os campos de texto que quer definir na plataforma. Esta API é muito útil

pois em vez de se ter campos de texto onde apenas é possível escrever sem ter

opção de aumentar o tamanho da letra bem como outras funcionalidades.

3.4.2.5 Securimage

O Securimage [43] é uma API open-source que fornece um script de CAPTCHA

de maneira às plataformas que o usem possam certificar-se que o utilizador não é

um bot. Isto serve como um meio de segurança para as plataformas pois assim

evitam que exista spam e como foi dito antes serve de como medida de prevenção

contra bots.

3.4.2.6 PHPMailer

O PHPMailer [44] é uma biblioteca para o PHP para fazer o envio de emails. O

PHP por si só já oferece uma função mail() para tratar do envio de emails, mas

esta é bastante difícil de configurar e não suporta nenhuma assistência no que

corresponde ao uso de funcionalidades que o HTML oferece e o envio de anexos,

bem como ainda oferecer a integração do protocolo de SMTP e autenticação via

SSL e TLS.
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3.4.2.7 CVSS 2.0 Calculator

O CVSS 2.0 Calculator [45] como o próprio nome indica é uma calculadora open-

source que foi desenvolvida em JavaScript para efetuar o cálculo do CVSS 2.0

respeitando todos os parâmetros que estão enunciados em [6]. Esta calculadora

oferece ainda a descrição das várias métricas, a capacidade de gerar um link com

o vetor que foi calculado e a capacidade de o utilizador passar o vetor caso queira

calcular o resultado tendo o mesmo.

3.4.2.8 Bootstrap

O Bootstrap [46] é uma framework que usa HTML, CSS e JavaScript para suportar

o desenvolvimento de aplicações para a web. Esta é uma ferramenta muito útil

pois dá-nos um template de base para o desenvolvimento das plataformas e este é

suportado para todas as plataformas, sejam telemóveis, tablets ou computadores.

3.4.3 Segurança

Um dos aspetos mais importantes em qualquer plataforma é a sua segurança, e

neste caso tendo em conta a sua arquitetura uma das vulnerabilidades que a afeta

mais é a de SQL Injection, que consiste em um utilizador malicioso conseguir

injetar código SQL de maneira a que perturbe o funcionamento da plataforma,

para impedir que isto aconteça vai ser utilizado um mecanismo que se chama de

Prepared Statements.

As Prepared Statements consistem em templates que são preparados com a

query que desejamos fazer à base de dados na qual deixamos os campos que que-

remos preencher com pontos de interrogação para que depois se associe as variáveis

que recebemos aos campos desejados da query. Um exemplo de uma destas pre-

peared statements está na seguinte função em baixo que consiste em ir buscar

informação acerca de uma auditoria à base de dados passando o identificador da

mesma.
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1 f unc t i on getAudi t In fo ( $ id ) {

2 r e qu i r e ’ . . / database / database . php ’ ;

3 $sqlstmtCheck = $con−>prepare ( "SELECT aud i t o r i a i d ,

vu ln e r ab i l i d ade i d , scanid , descr i caoAudit , da ta In i c i o , dataFim ,

responsave l , c r i t e r i o s FROM aud i t o r i a WHERE aud i t o r i a i d=?" ) ;

4 $sqlstmtCheck−>bind_param( " s " , $ id ) ;

5 $sqlstmtCheck−>execute ( ) ;

6 $sqlstmtCheck−>bind_resu l t ( $aud i t o r i a i d , $vu ln e r ab i l i dade id ,

$scanid , $descr i caoAudit , $da ta In i c i o , $dataFim , $responsave l ,

$ c r i t e r i o s ) ;

7 $sqlstmtCheck−>sto r e_r e su l t ( ) ;

8 whi le ( $sqlstmtCheck−>fe t ch ( ) ) {

9 $arrayIn foAudit=array ( ) ;

10 $arrayIn foAudit [ " aud i t o r i a i d "]= $aud i t o r i a i d ;

11 $arrayIn foAudit [ " d e s c r i c a o "]= $desc r i caoAudi t ;

12 $arrayIn foAudit [ " a r rayVu lne rab i l i dade Id "]= u n s e r i a l i z e (

$vu l n e r ab i l i d ad e i d ) ;

13 $arrayIn foAudit [ " arrayScanId "]= u n s e r i a l i z e ( $scan id ) ;

14 $arrayIn foAudit [ " d a t a I n i c i o "]= $da t a In i c i o ;

15 $arrayIn foAudit [ "dataFim"]=$dataFim ;

16 $arrayIn foAudit [ " r e sponsave l "]= $re sponsave l ;

17 $arrayIn foAudit [ " c r i t e r i o s "]= $ c r i t e r i o s ;

18 }

19 $sqlstmtCheck−>c l o s e ( ) ;

20 re turn $arrayIn foAudi t ;

21 }

Lista de 3.1: Exemplo de uma Prepared Statement

Outro ponto que se deve ter cuidado é com os inputs que são passados pelos

utilizadores, para tal é necessário que que os inputs dos utilizadores sejam "lim-

pos"de maneira a que não causem problemas à plataforma. Para tal vai ser usada

a seguinte função.

1 f unc t i on c l e anVar i ab l e s ( $va r i ab l e ) {

2 $va r i ab l e = s t r i p s l a s h e s ( $va r i ab l e ) ;

3 $va r i ab l e = st r ip_tags ( $va r i ab l e ) ;

4 re turn $va r i ab l e ;
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5 }

Lista de 3.2: Função utilizada para limpar os inputs

Nesta função vão estar duas funcionalidades que são oferecidas pelo PHP para

fazer a filtragem das varáveis que recebem, em que o striplashes tem como pro-

pósito remover as barras invertidas e o strip_tags serve para remover as tags de

HTML que possam vir nas variáveis.

Para evitar que a plataforma sofra ataques de Cross-Site Request Forgery

(CSRF), este ataque consiste em forçar o utilizador a executar ações que o ata-

cante deseja, após o mesmo se ter autenticado com sucesso na plataforma. De

modo a que isto não aconteça todas as páginas vai ser gerado um token que fica na

sessão e outro que fica associado ao formulário que o utilizador vai executar, sendo

que a ação do utilizador só vai ser efetuada após se verificar se ambos os tokens

coincidirem. Para isso vai existir a classe tokenCSRF.php que vai ser usada para

gerar os tokens, bem como os verificar apresentada em baixo.

1 c l a s s Token{

2 pub l i c s t a t i c func t i on generate ( ) {

3 re turn $_SESSION [ ’ token ’ ]= base64_encode (

openssl_random_pseudo_bytes (32) ) ;

4 }

5 pub l i c s t a t i c func t i on check ( $token ) {

6 i f ( i s s e t ($_SESSION [ ’ token ’ ] ) && $token === $_SESSION [ ’ token ’

] ) {

7 unset ($_SESSION [ ’ token ’ ] ) ;

8 re turn true ;

9 }

10 re turn f a l s e ;

11 }

12 }

Lista de 3.3: Classe usada para gerar e fazer a verificação dos tokens

Quando o utilizador entra numa página é logo executada a função generate()

na qual vai ser criado o token que fica na sessão e na página onde o utilizador está,
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quando o utilizador executa uma ação os dois tokens serão comparados usando a

função check(), caso ambos os tokens sejam iguais a ação vai ser realizada com

sucesso, caso contrário não irá acontecer nada.

3.5 Funcionamento da plataforma

Nesta seção vai ser abordado todas as páginas com que os utilizadores interagem

na plataforma, de modo a que seja possível verificar as funcionalidades de cada

uma individualmente e as ações que os utilizadores podem fazer nas mesmas.

3.5.1 Login

A primeira página que vai ser apresentada ao utilizador vai ser a de login como se

pode ver na figura 3.4.

Figura 3.4: Página de login da plataforma
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3.5.2 Registar

Antes de ser possível o utilizador ter acesso à plataforma, vai ser necessário pri-

meiro começar por se registar na plataforma, fornecendo o seu email, escolhendo

um username e password para ele e depois ainda tem inserir um código para veri-

ficar que o utilizador não é um bot, como se pode observar na figura 3.5.

Figura 3.5: Página de registo da plataforma

3.5.3 Página inicial

Depois de ter sido registado com sucesso irá receber um email com um link para

ativar a sua conta. Após a conta ter sido ativada com sucesso, já vai poder iniciar

a sua sessão para poder assim aceder à plataforma. Após o login ter sido efetuado
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com sucesso o utilizador vai passar para a página inicial da plataforma na qual irá

existir um gráfico que mostra todas as vulnerabilidades que foram reportadas tendo

em conta a empresa que está selecionada, como podemos observar na figura 3.6.

Figura 3.6: Página inicial da plataforma

Como se pode verificar na figura 3.6 esta página, no canto superior direito

existe um menu onde está exposto o nome do utilizador. Ao clicar-se no nome

vão surgir as opções de Logout, de ir para a página do perfil do utilizador e caso

o utilizador possua permissões de administrador, conseguir aceder à página dos

administradores da plataforma, este menu vai estar sempre disponível em todas

as páginas da plataforma.

3.5.4 Perfil

No perfil que está representado pela figura 3.7, o utilizador tem as opções de

conseguir alterar a sua palavra passe e de apagar a sua conta na plataforma, se

escolher alterar a palavra passe o utilizador irá receber um email a confirma que

foi alterada com sucesso.
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Figura 3.7: Página de perfil dos utilizadores da plataforma

3.5.5 Página de administrador

Na página de administrador, que está representada na figura 3.8, o utilizador vai

conseguir tornar outros utilizadores administradores também, bem como poder

inserir utilizadores em empresas que já existam de modo a que consigam trabalhar

nas mesmas, e de poder apagar qualquer empresa que exista na plataforma.

Figura 3.8: Página dos administradores da plataforma
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3.5.6 Página de listagem das empresas

No lado esquerdo existe a opção de voltar a este ecrã, a opção de criar uma nova

empresa na plataforma e a opção de ver as empresas que estão registadas e o

utilizador pode aceder, como se pode observar na figura 3.9.

Figura 3.9: Página que lista as empresas com que o utilizador pode interagir

3.5.7 Página de registo das empresas

Seguindo para a página de registo de empresas que está na figura 3.10, no qual

aparecem os campos com o nome da empresa e de detalhes que o utilizador ache

relevante em relação à mesma, depois de o utilizador validar a empresa, a informa-

ção vai ser guardada na base de dados e a plataforma vai redirecionar o utilizador

para a página da empresa.
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Figura 3.10: Página registo de empresas da plataforma

3.5.8 Página da empresa

Na página em que se apresenta a empresa, como se pode ver na figura 3.11, ob-

servamos os detalhes que inserimos um campo com as auditorias que foram ou

estão a ser ainda realizadas, bem como um dashboard onde vão ser apresentados

as vulnerabilidades que estão por mitigar e as que já foram entretanto mitigadas

por auditoria. E como é possível observar na figura 3.11 existe uma opção de

editar a informação da empresa caso seja necessário e isso vai abrir uma página

igual à da figura 3.10, tendo apenas os campos já preenchidos com a informação

que o utilizador já tinha inserido anteriormente.
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Figura 3.11: Página de informação acerca das empresas

3.5.9 Página de registo de auditorias

Para acrescentar de uma nova auditoria basta apenas carregar no botão que está

presente na figura 3.11, e depois disso o utilizador irá passar para a página de

criação da mesma. Nesta página o utilizador vai ter de inserir uma descrição para

a auditora, a data de início e de fim da mesma, o responsável pela auditoria, os

critérios usados e inserir as vulnerabilidades manualmente ou via um ficheiro de

um scan do nessus, como se pode observar na figura 3.12.
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Figura 3.12: Página de registo de auditorias

No momento em que estamos a registar uma nova auditoria existe a possibili-

dade de também registar já as vulnerabilidades que possam ter surgido ou então

usar um scan que possa ter realizado usando o Nessus. Depois do utilizador ter

registado tudo o que deseja em relação à auditoria ele confirma os dados e carrega

no botão para confirmar. Após o registo, o utilizador será redirecionado para a

página da empresa, depois irá aparecer na tabela abaixo a auditoria que registo, ao

clicar no nome da auditoria o utilizador vai ser enviado para a página da Auditoria.

3.5.10 Página de registo de vulnerabilidades usando um fi-

cheiro de um scanner

Se o utilizador decidir usar a opção de fazer upload do ficheiro então vai ser re-

direcionado para a página que está representada na figura 3.13, onde o utilizador

apenas precisa de selecionar a opção submeter ficheiro para escolher o scan a en-

viar e depois carregar em upload para a plataforma processar o ficheiro e extrair

as vulnerabilidades do mesmo. Após as vulnerabilidades terem sido retiradas do

relatório o utilizador, o mesmo irá ser redirecionado para a página onde estava

anteriormente.
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Figura 3.13: Página de upload dos ficheiros de scan

3.5.11 Página de registo de vulnerabilidades manualmente

Caso o utilizador decida inserir manualmente as suas vulnerabilidades ele vai ser

direcionado para a página seguinte, apresentada na figura 3.14. Nesta página o

utilizador vai poder inserir as informações necessárias, sendo que obrigatoriamente

têm de estar presentes o nome da vulnerabilidade, o seu CVSS, os seus detalhes e

indicar se ela já foi ou não mitigada, sendo que depois o utilizador se quiser dar

mais detalhes acerca da vulnerabilidade ou modificar alguma coisa apenas precisa

de carregar na opção de edição que irá existir na página em que aparecem as

vulnerabilidades. Depois de o utilizador ter registado os dados relativos à vulne-

rabilidade o mesmo será redirecionado para a página onde estava anteriormente.
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Figura 3.14: Página de registo de vulnerabilidades

3.5.12 Página da auditoria

Nesta página o utilizador, apresentada na figura 3.15, podem observar-se as in-

formações sobre a auditoria bem como um dashboard que indica o número de

vulnerabilidades que são classificadas como critical (crítica), high (alta), medium

(média) e low (baixa). Esta página apresenta também um gráfico que mostra o

risco que as vulnerabilidades demonstram, sendo que este gráfico usa a classifica-

ção final do CVSS para criar o mesmo e assim termos um gráfico que mostra o

risco geral. O gráfico ao lado do de risco corresponde ao risco da confidencialidade,

no qual vai usar a métrica do CVSS para classificar o risco entre 1, 5 e 10, sendo

que 1 corresponde a None , 5 a Partial e 10 a Complete, sendo que ainda está in-

corporado no mesmo gráfico o risco para assim se poder comparar um gráfico com
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o outro. O mesmo vai acontecer para os gráficos do risco de disponibilidade e de

integridade. Sendo que para a integridade o gráfico vai tomar os valores tendo em

conta a métrica do CVSS de Integrity Impact e para o gráfico de disponibilidade

vai ter em conta a métrica Availability Impact. Em seguida vamos ter os gráficos

referentes às classificações, em que dois se referem às classificações da OWASP,

uma para o Top Ten da OWASP, outro para o Top Ten da OWASP mobile, em

que ambos têm como propósito apresentar ao utilizador as 10 taxonomias que es-

tes tops oferecem e contá-las, de modo a que seja possível verificar qual é a mais

comum na auditoria. Por último, irá ser criado um gráfico que demonstra qual a

classificação mais dominante na auditoria, sendo que para além dos dois tops do

OWASP também vamos ter o não definida.
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Figura 3.15: Página das auditorias

Para finalizar a página de auditorias temos a figura 3.16, onde observamos a
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uma tabela onde vão estar expostas as vulnerabilidades que já foram reportadas

na auditoria pelos utilizadores, na qual temos o nome das vulnerabilidades, o

seu número identificador, a sua classificação, a sua taxonomia, o host onde foram

reportadas e o resultado do seus CVSS. No final vamos ter os critérios da auditoria

que foram inseridos pelos utilizadores quando registaram a auditoria.

Figura 3.16: Página das auditorias

O utilizador nesta página pode ainda editar as informações da auditoria, esco-

lher a opção de geração de um relatório da auditoria em PDF e gerir as vulnera-

bilidades que foram inseridas na auditoria.

3.5.13 Página de pré-visualização de PDF

Nesta página, que está apresentada na figura 3.17, o utilizador vai ver uma pré-

visualização do relatório que vai ser gerado pela plataforma acerca da auditoria.

Neste é possível observar como todos os dados que foram inseridos na auditoria,

bem como as suas vulnerabilidades vão ser apresentadas no relatório final.
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Figura 3.17: Página de pré-visualização de PDF

Como se pode observar na figura 3.17, do lado direito o utilizador vai ter 3

botões para interagir, um para regressar à auditoria, outro para fazer o download

do PDF e finalmente um para fazer a alteração do logo que se quer inserir na

auditoria. Ao decidir mudar o logo irá surgir uma janela para o utilizador poder

efetuar o upload de um logotipo novo ou então usar um que já está presente, como

se pode ver na figura 3.18.

Figura 3.18: Exemplo da mudança de logótipo
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3.5.14 Página de vulnerabilidades

A página representada na figura 3.19, vai apresentar a informação que o utilizador

inseriu quando a registou. Aqui vamos poder ver as métricas que foram inseridas

para o cálculo do CVSS relativo à vulnerabilidade bem como um gráfico que mostra

os resultados para os cálculos dos 3 tipos de métricas e em baixo vamos observar

os seus detalhes. Neste vamos ter informações sobre a vulnerabilidade, referências

sobre a mesma que tenham sido inseridas durante o seu registo, bem como as

imagens de evidências que o utilizador tenha em relação à existência das mesmas

e a sua solução. Tendo ainda também um campo onde o utilizador pode inserir

mais informação relativa à vulnerabilidade que deseje.
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Figura 3.19: Página em que se apresentam as vulnerabilidades
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Validação e Testes

Ao longo capitulo será abordada a validação levada a cabo ao sistema desenvol-

vido. Uma vez que esta é um sistema que foi desenvolvido especificamente para

auditores e empresas que efetuam auditorias recorrendo a testes de intrusão, foi

preparado um questionário especificamente desenhado para que esses profissionais

e especialistas pudessem emitir a sua opinião.

Este questionário foi fornecido para que os mesmos pudessem revelar a sua

opinião relativamente a experiência que tiveram ao testar a plataforma, bem como

capturar as opinioes acerca de melhorias que se possam efetuar e ideias para o

melhoramento da mesma.

Seguidamente será apresentado o questionario realizado, sendo que para testar

a plataforma foram convidados essencialmente profissionais da area da seguranca

de informação, auditores que recorrem a testes de intrusão. O questionário esteve

disponível, por convite, entre o período compreendido entre Julho e Agosto de

2016. O sistema desenvolvimento esteve disponível em http://vulnreporter.allofads.com/

e o questionario em http://goo.gl/forms/aTdbb9vtZAhnsnMe2.

Durante este período de testes a plataforma recebeu cerca de 30 registos de

utilizadores, sendo que foram obtidas cerca de 10 respostas válidas por parte dos

utilizadores. Destas 10 respostas 8 foram obtidas diretamente atraves de respostas

ao questionario sendo que 2 delas foram obtidas via email com informação mais
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descritiva. A plataforma continua ativa, e os utilizadores continuam a registar-

se e a poderem usar a plataforma, no entanto, no contexto deste trabalho e da

validação efetuada foram consideradas as respostas indicadas anteriormente.

4.1 Questionário

O questionário que foi apresentado aos utilizadores que testaram a plataforma foi

dividido em 3 partes:

• Introdução - algumas questões que servem para reunir informação acerca do

utilizador e da sua experiência na área de segurança.

• Questões relativas à experiência neste tipo de plataformas - umas questões

que têm como propósito verificar a experiência do utilizador com este tipo

de plataformas.

• Questões relativas à plataforma - questões para verificar a opinião do utili-

zador em relação à plataforma que foi desenvolvida.

As questões que foram apresentadas aos utilizadores foram as seguintes:

Introdução

1. Género do utilizador?

(a) Masculino

(b) Feminino

2. Idade do utilizador?

3. Profissão

4. Experiência na área de segurança informática

Questões relativas à experiência neste tipo de plataformas
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1. Já teve alguma experiência com uma plataforma similar à que testou?

2. Atualmente usa uma plataforma semelhante a esta no seu emprego?

Questões relativas à plataforma

1. A informação que é pedida em relação à auditoria, é suficiente para a definir

uma auditoria de segurança?

2. Os gráficos que são apresentados na página de auditoria ajudam na perceção

do risco em que se encontra exposta a empresa?

3. A informação que é fornecida acerca do CVSS para efetuar o cálculo e a que

está apresentada para todos os utilizadores observarem nas vulnerabilidades

está explicita corretamente?

4. Os gráficos que são apresentados na página de vulnerabilidades são percetí-

veis?

5. A informação que é pedida para as vulnerabilidades é suficiente para definir

a mesma?

6. As referências que são utilizadas de modo a fornecer mais informação à vul-

nerabilidade são suficientes?

• Escolher o valor utilizando a escala de Likert de 1 a 5 (1- Insuficiente ;

5- Suficiente).

7. Em relação aos relatórios que são gerados pela plataforma, a informação que

está contida nos mesmos é útil para um profissional da área?

8. Na página das empresas é percetível a existência de evolução de auditoria

para auditoria que o gráfico tenta fornecer?

9. No envio do ficheiro de scan do nessus encontrou algum problema após a

plataforma o ter analisado? (Por exemplo a plataforma falhou na análise

do ficheiro, existiu vulnerabilidades que não foram identificadas pela plata-

forma)
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10. É percetível nos gráficos do risco de confidencialidade, integridade e dispo-

nibilidade os valores que são usados para os medir?

11. Qual a sua opinião em relação ao design da plataforma?

• Escolher o valor utilizando a escala de Likert (1- Mau ; 5- Bom).

12. Esta ferramenta seria algo que usaria no seu dia-a-dia profissional?

13. Encontrou algum problema durante o seu teste à plataforma?

14. Sugestões de melhoria ou de funcionalidades para acrescentar

4.2 Análise ao feedback recebido

Esta secção vai apresentar o balanço que foi realizado em relação ao feedback que

foi enviado por parte dos utilizadores, bem como as respostas que foram obtidas

em relação ao questionário.

Como podemos observar no gráfico da figura 4.1 todos os utilizadores que utili-

zaram a plataforma são do género masculino, bem como a maioria dos utilizadores

tem a idade entre os 25 e 30 como se pode verificar na figura 4.2.

Figura 4.1: Género dos utilizadores registados
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Figura 4.2: Distribuição de idades dos utilizadores

Relativamente à experiência que os utilizadores já possuíam em relação a este

tipo de plataformas como podemos observar na figura 4.3 muitos já tinham tido

um contato posteriormente com um plataforma deste tipo.

Figura 4.3: Contato que os utilizadores tiveram com plataformas deste tipo

Outras das questões relativas ao contato dos utilizadores com plataformas se-

melhantes foi se os mesmos utilizam atualmente na sua profissão algo similar, e
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como podemos observar no gráfico da figura 4.4, a grande maioria não utiliza algo

similar no dia-a-dia profissional.

Figura 4.4: Utilização de plataformas similares no emprego

Seguindo para a avaliação das funcionalidades da plataforma, os utilizadores

avaliaram a informação que é pedida pela mesma para fazer o registo de empresas,

auditorias e vulnerabilidades. No aspeto da auditoria as respostas dos utilizado-

res foram muito positivas indicando sempre que sim vários utilizadores, alguns

utilizadores também deram mais ideias de informação que também é importante

definir-se para as mesmas, que no futuro poderão ser adicionadas.

Em relação à informação que são pedidas para as vulnerabilidades, podemos

ver pelos gráficos das figuras 4.5, 4.6 e 4.7 em que se apresenta os resultados

das perguntas aos utilizadores em relação à informação que a plataforma pede é

suficiente para as definir, bem como verificar se o CVSS está bem caracterizado

para os utilizadores e os gráficos que são gerados tendo em conta o mesmo modelo

de classificação. Como podemos observar os utilizadores responderam sempre

positivamente em relação a estes aspetos.
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Figura 4.5: Informação guardada pela plataforma para registar uma vulnera-
bilidade

Figura 4.6: Gráficos de resposta à pergunta relativa aos gráficos apresentados
na página das vulnerabilidades
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Figura 4.7: Gráfico que apresenta as respostas dadas pelos utilizadores relativo
à informação do CVSS

Ainda relativamente a informação sobre as vulnerabilidades, existiu uma ques-

tão que se colocou aos utilizadores se as referências que são pedidas de modo a

complementar a informação das vulnerabilidades podemos observar que servem

para introduzir mais informação como podemos observar no gráfico da figura 4.8,

os utilizadores em grande parte acharam que as mesmas servem de complemento

para as vulnerabilidades.

Figura 4.8: Gráfico que apresenta as respostas dadas pelos utilizadores relativo
à informação que as referências oferecem para as vulnerabilidades
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Tendo em conta os gráficos que são gerados com a informação das métricas

do CVSS das vulnerabilidades relativos ao risco, à confidencialidade, integridade

e disponibilidade os utilizadores indicam que os mesmos trazem informação, mas

existiu alguns a que os gráficos não adicionaram mais informação, como se pode

ver no gráfico da figura 4.9.

Figura 4.9: Gráfico que apresenta as respostas dadas pelos utilizadores relativo
à perceção dos gráficos de risco, confidencialidade, integridade e disponibilidade

Em relação à questão acerca do relatório que é gerado pela plataforma, muitos

utilizadores acharam que a informação que os mesmos possuem é útil para eles,

mas houve outros utilizadores que acharam que a informação fornecida não che-

gava, como se pode ver no gráfico da figura 4.10, onde se nota que as opiniões são

equilibradas. Existiram uns utilizadores que sugeriram que para melhorar, o re-

latório poderia começar a apresentar informação relativa à evolução da segurança

de auditoria para auditoria.
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Figura 4.10: Gráfico que apresenta as respostas dadas pelos utilizadores em
relação à informação que é apresentada nos relatórios gerados pela plataforma

Na questão da funcionalidade de submeter um ficheiro de Nessus para a plata-

forma extrair as vulnerabilidades do mesmo, apenas 2 utilizadores é que a testaram

indicando que a mesma funcionava sem problemas, sendo que os restantes não pos-

suíam nenhum ficheiro de Nessus para efetuar o teste.

Relativamente à informação que a plataforma pede para as auditorias os uti-

lizadores acharam que o que a plataforma pede como base é suficiente, apenas se

o campo dos critérios for preenchido corretamente, e ainda sugeriram em algumas

melhoras neste aspeto, como por exemplo, inserir a equipa que está associada à

auditoria, bem como o âmbito da mesma de modo a ser possível ter mais detalhes.

Outra questão que foi colocada aos utilizadores em relação às auditorias foi em re-

lação aos gráficos que são apresentados na página das mesmas, se estes ajudariam

a melhorar a perceção do risco em que uma empresa se encontra exposta, grande

parte dos utilizadores responderam que sim, sendo que um teve problemas a vi-

sualizar os mesmos e outro indicou que seria melhor se estes apresentam-se uma

evolução a nível temporal, bem como a nível da mitigação das vulnerabilidades

que foram reportadas nestas auditorias.
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À questão do design da plataforma que se colocou aos utilizadores, ao obser-

varmos o gráfico na figura 4.11 pode-se concluir que os utilizadores não acharam

o mesmo mau mas também não é assim tão bom, e este pode ser um dos aspetos

a melhorar no trabalho futuro.

Figura 4.11: Gráfico que apresenta as respostas dadas pelos utilizadores rela-
tivamente ao design da plataforma

Grande parte dos utilizadores, como podemos observar no gráfico da figura 4.12,

quando foram questionados se utilizariam esta plataforma no seu dia-a-dia profis-

sional todos responderam que sim, apenas um respondeu negativamente.
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Figura 4.12: Gráfico que apresenta as respostas dadas pelos utilizadores em
relação à utilização da plataforma no seu dia-a-dia profissional

Como podemos ver em relação ao feedback reportado pelos utilizadores, a pla-

taforma é capaz de corresponder às expectativas esperadas para responder às ques-

tões que foram levantadas no início da investigação. Tendo em conta que foram

apenas encontrados alguns bugs a nível visual, bem como um utilizador que encon-

trou alguns problemas ao testar e algumas vulnerabilidades que foram reportadas

que em trabalho futuro irão ser mitigadas, mas os restantes não apontaram mais

nada. Foram também recebidas ideias por parte dos utilizadores, para o melho-

ramento da plataforma, estas foram tidas em conta e algumas delas encontram-se

presentes no capítulo 5.
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Conclusão e Trabalho Futuro

Neste capítulo vão ser abordadas as conclusões que foram retiradas ao longo desta

investigação, bem como o trabalho futuro poderá se realizar de modo a que ajude

a plataforma a evoluir e a fazer com que a mesma fique mais completa.

5.1 Conclusão

Esta dissertação tem como foco em agregar por auditorias as vulnerabilidades que

são descobertas, quando são efetuados testes de intrusão e auditorias a nível da

segurança nos sistemas de informação, de modo a que os utilizadores consigam

juntar toda a informação que vão recolhendo ao logo dos mesmos.

Para tal foi necessário analisar e fazer um levantamento das principais funcio-

nalidades e requisitos da plataforma, de modo a que se pudesse comparar com as

plataformas já existentes e verificar o que estava em falta nas mesmas. Outro dos

pontos que foram analisados, foi o da necessidade de um sistema para classificar

as vulnerabilidades, bem como a classificação das mesmas e a informação que é

necessária para que as mesmas fiquem bem definidas.

A plataforma esteve disponível para que um grupo de utilizadores que foram

convidados a testar a mesma para assim se puder validar. Durante o período de
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tempo que a mesma esteve disponível existiu o registo ao todo de 30 utilizadores,

aos mesmos foi pedido que respondessem a um questionário para que se pudesse

validar a plataforma e esta dissertação.

Relembrando as questões de investigação que foram feitas para que esta inves-

tigação conseguisse corresponder, "É possível fornecer aos auditores uma solução

que lhes permita registar os resultados que vão obtendo dos testes de intrusão

que são efetuados?", outra questão era se "É possível uma plataforma suportar

receber resultados de ferramentas de deteção automáticas de vulnerabilidade?".

Finalmente a última questão consistia em saber se "É possível fornecer ao auditor

responsável um dashboard, onde o mesmo pode observar os vários riscos que as

vulnerabilidades apresentam à empresa em causa?".

Para se puder responder às questões foram definidos os seguintes objetivos para

servirem como ponto de guia ao longo do desenvolvimento desta investigação, o

desenvolvimento de uma plataforma que seja capaz de agregar os resultados das

auditorias realizadas pelos auditores, com estes resultados ter a capacidade de

gerar dashboards e gráficos evolutivos que facilitem a perceção tanto dos audito-

res, bem como gestores de topo. E por último fornecer a geração de relatórios

personalizáveis tendo em conta a informação que foi submetida.

Para determinar se foi possível concluir os objetivos inicialmente propostos

para esta tese, foi realizado o questionário aos utilizadores tendo como foco criar

questões para os utilizadores responderem que abordassem estes pontos como se

pode observar em 4, bem como demonstrar que a plataforma ia de encontro às

questões efetuadas inicialmente. Isso podemos observar pelo feedback que foi

recebido em relação à primeira questão em que o feedback obtido pelos utilizadores

que testaram a plataforma foi bastante positivo, e assim foi possível determinar

que a plataforma é capaz de responder corretamente à primeira questão, bem como

satisfazer o primeiro objetivo imposto.

Em relação à segunda questão foi a mais difícil de responder, pois a plataforma

suporta receber os resultados de uma ferramenta automática, mas como podemos

verificar na secção 4.2, poucos foram os utilizadores que conseguiram validar esse
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ponto, sendo que os que conseguiram testar disseram que a funcionalidade estava

a fazer o proposto, esta entra também um pouco dentro do primeiro objetivo

pois é mais uma forma de recolher informação de vulnerabilidades oferecida pela

plataforma.

De modo a responder à última questão, esta mesma que está enquadrada com

o segundo objetivo que foi proposto, foram criados vários dashboards com o pro-

pósito de apresentar a informação que é cedida pelos utilizadores ao registarem

as vulnerabilidades, fornecendo assim aos utilizadores informação sobre o risco e

outros parâmetros importantes a nível de segurança que as vulnerabilidades.

Para se conseguir concluir o último objetivo que foi proposto a plataforma

oferece uma funcionalidade de geração de relatórios personalizáveis aos utilizadores

por auditoria de modo a que possam gerar um relatório com a informação que

inseriram, esta última função os utilizadores acharam que era útil para quem

trabalha na área de segurança.

Com toda esta informação é possível afirmar que conseguimos responder com

sucesso ás questões, bem como chegar aos objetivos que foram propostos inicial-

mente. Como hoje em dia cada vez mais verifica-se a necessidade de existência de

plataformas deste tipo, pois com o crescimento a nível dos sistemas de informação

torna-se primordial que os mesmos estejam seguros para que não haja nenhuma

falha que possa afetar uma empresa.

Esta plataforma foi desenvolvida com o intuito de ser Open-source, sendo que o

código pode ser utilizado por todos e está aberto sendo que se encontra no seguinte

link https://github.com/Cananex/VulnerabilityReporter. A plataforma encontra-

se neste momento online, no seguinte link http://vulnreporter.allofads.com/.

5.2 Trabalho Futuro

Nesta secção vão ser registadas ideias de como se poderá evoluir a plataforma no

futuro.
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Todos os pontos que vão ser aqui apresentados vêm de sugestões dadas pelos

utilizadores que testaram a plataforma, bem como ideias que sugeriram depois de

vários testes à plataforma. Fazer um hardening à plataforma de modo a mitigar

as vulnerabilidades que possam existir, bem como outras que possam aparecer

mais tarde, efetuar um polimento a nível da interface de modo a que seja mais

percetível por parte dos utilizadores, manter um registo de todas as modificações

que foram efetuadas às vulnerabilidades, bem como quem as modificou, possibi-

litar a importação de vulnerabilidades a partir de outras plataformas para além

do Nessus, adaptar a plataforma para refletir melhor a realidade em que vai ser

utilizada, agregar as vulnerabilidades por subnet, categoria, entre outras.

Algo que pode também ser criado com base nesta é um scanner automático de

vulnerabilidades, no qual seja possível criar a auditoria, deixar o mesmo correr e ele

próprio encontra as vulnerabilidades e regista as mesmas na plataforma, tornando

assim o processo de testes intrusão e registo dos mesmos totalmente automático.

Outra extensão que pode ser feita tendo esta plataforma como base seria uti-

lizar a informação que a plataforma recebe das auditorias que a mesma recebe e

poder fazer uma avaliação relativamente à maturidade das organizações, de modo

a que avalie tendo em conta a capacidade de resolução de vulnerabilidades por

parte das organizações que sofreram as auditorias.
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Anexo A

Equações CVSS

Retirado de [6]

A.1 Equações de Base

Resultado de Base: ((0.6 * Impact) + (0.4 * E)-1.5) * f(Impact)

Impact: 10.41*( 1 -(1 - Confidentiality Impact)*(1 - Integrity Impact) * (1 -

Avaliability Impact))

E = 20* AV * AC * Au

f(Impact)=0 se Impact = 0, caso contrário f(Impact)=1.176

AV - Se for L=0.395, se for A=0.646, se for N=1.0

AC - Se for H=0.35, se for M=0.61, se for L=0,71

Au - Se for M=0.45, se for S=0.56, se for N=0,704

Confidentiality Impact= Se for N=0.0, se for P=0.275, se for C=0.660

Integrity Impact= Se for N=0.0, se for P=0.275, se for C=0.660

Avaliability Impact= Se for N=0.0, se for P=0.275, se for C=0.660
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A.2 Equação Temporal

Resultado Temporal: Resultado de Base * E * RL * RC

E - Se for U=0.85, se for POC=0.9, se for F=0.95, se for H=1.0, se for ND=1.0

RL - Se for OF=0.87, se for TF=0.90, se for W=0.95, se for U=1.0, se for

ND=1.0

RC - Se for U=0.90, se for UC=0.95, se for C=1.0, se for ND=1.0

A.3 Equação do Ambiente

Resultado do Ambiente: (AdjustedTemporal + (10-AdjustedTemporal) * CDP) *

TD)

AdjustedTemporal: Corresponde ao TemporalScore recalculado com o Impact

do resultado de base substituido com a seguinte equação.

min(10, 10.41 * (1 - (1 - C * CR) * (1 - I * IR) * (1 - A * AR)))

CDP - Se for N=0.0, se for L=0.1, se for LM=0.3, se for MH=0.4, se for H=0.5,

se for ND=0.0

TD - Se for N=0.0, se for L=0.25, se for M=0.75, se for H=1.0, se for ND=1.0

CR, IR, AR - Se for L=0.5, se for M=1.0, se for H=1.51, se for ND=1.0
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