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Resumo

Na atual era da informacdo, sistemas informaticos partilham informacdao entre si
através mecanismos como, por exemplo, as redes de computadores. A informacdo que é
partilhada por esses sistemas informaticos poderé ser classificada de varias maneiras.

Uma dessas maneiras baseia-se na sua sensibilidade.

Um exemplo de informacéo sensivel consiste na informacao clinica. A razéo tem
a ver com o facto de esta poder ser utilizada para descriminar, assediar, extorquir ou até
condicionar a vida das pessoas. Dada essa possibilidade, é imperativo que haja cautela
por parte dos detentores da informacdo. Essa cautela podera refletir-se sobre com quem

a informacdo é partilhada.

Apesar da cautela, o detentor da informacdo poderd, por erro ou ludibrio,
partilhar a informag&o clinica com alguém menos fidedigno. Este podera utiliz4-la para
prejudicar, de algum modo, as pessoas a quem a informacéo refere. Por essa razéo, a
seguinte dissertacdo apresenta uma solugdo que tem como objetivo permitir ao detentor
da informacéo controlar e monitorizar o que esta a ser feito com a informacéo clinica

que este partilhou.

A solucdo tem como base a utilizacdo de tecnologias de Information Right
Management. Essas tecnologias séo utilizadas para controlar e monitorizar documentos
sensiveis partilnados. Nesta dissertacdo, essas tecnologias serdo adaptadas de modo a
poder controlar e monitorizar informacdo partilhada através de outros mecanismos que

nao documentos.

Palavras-Chave: Informacdo Clinica, Controlo e Monitorizacdo, Seguranca da
Informacgédo, Web Services, Fast Healthcare Interoperability Resources, Information

Rights Management




Abstract

In the current information age, computer systems share information with each
other through computer networks. The shared information can be classified in various

ways. One of those ways is its sensitivity.

One example of sensitive information is the clinical information. The main
reason has to do with the fact that it can be used to discriminate, harass, extort or to
condition the lives of a person. Given this possibility, it is imperative that there is
caution on the part of information holders. This caution may be reflected on with whom
the information is shared.

Despite the caution, the holder of the information may be mistaken to share
clinical information with someone less reliable. He may use it to harm the people who
shared information relates to. For this reason, the following dissertation presents a
solution that aims to allow the holder of the information to control and monitor what is
being done with the shared clinical information.

The solution is based on Information Rights Management technologies. These
technologies are used to control and monitor shared sensitive documents. In this
dissertation, these technologies will be adapted so as to control and monitor information
made available through mechanisms other than documents.

Key-Words: Clinical information, Control and Monitoring, Information security, Web
Services, Fast Healthcare Interoperability Resources, Information Rights Management
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Controlo e monitorizacéo de informacao clinica partilhada

Capitulo 1

Introducao

Este capitulo tem o objetivo principal explicar a importancia para a realizacdo
desta dissertacdo. Para tal, serd explicado as preocupacgdes existentes que resultam das
limitacGes que as tecnologias vigentes dispdem. Tendo como base essas limitacOes,
foram definidos um conjunto de objetivos. De modo a explorar esse objetivos, foi
explicado a metodologia de investigacdo utilizada. Por fim, tendo como base a

metodologia, serd explicado como o documento esta organizado.
1.1 Motivacgao

Com o crescente recurso a utilizacdo de registos clinicos eletronicos, surgem
plataformas online que permitem ao paciente consultar os seus registos clinicos (FMUP,
2006; Servicos Partilhados do Ministério da Sadude, 2014). Algumas destas plataformas
sdo de dominio pablico, como por exemplo o Portal do Utente (Servigos Partilhados do
Ministério da Salde, 2014), enquanto outras sdo do dominio privado, como por
exemplo o LinkedCare (LinkedCare, 2016). O que estas e outras plataformas e
aplicacBes deste género tém em comum consiste no acesso a registos clinicos do
paciente. Com o possivel aparecimento de cada vez mais aplicacBes que interagem
direta ou indiretamente com a informacédo clinica de pacientes, e dada a sensibilidade
dessa informacao, torna-se imperativo controlar o que estas plataformas ou aplicacGes

podem fazer ou estdo a tentar fazer, com a informacéo que tiveram acesso.
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1.2 Enquadramento

A utilizacdo de registos clinicos eletronicos apresentam Vvarias vantagens tanto
para os prestadores de cuidados de satide como para os pacientes (FMUP, 2006). Para
os prestadores de cuidados, as vantagens passam pelo acesso facilitado a informacao,
maior legibilidade, possibilidade de troca de informagdo clinica entre cuidados
primarios e de especialidade, entre outros (FMUP, 2006). Para o paciente, isto podera
significar uma melhoria nos cuidados de saude recebidos. Para além desta possivel
melhoria, a utilizacdo de registos clinicos eletrénicos permite que o paciente possa
consultar 0s seus registos através de plataformas online, tais como o Portal do Utente!
(Servicos Partilhados do Ministério da Sadde, 2014) ou o LinkedCare?, uma versdo
proprietaria (LinkedCare, 2016).

Para poder tirar partido das vantagens na utilizacdo de registos clinicos
eletronicos, sdo disponibilizados servicos que permitem a interoperabilidade entre os
diversos sistemas. Esses servi¢os poderdo ser implementados utilizando mecanismos de
interoperabilidade baseados em servicos web RESTful (HL7, 2015).

A utilizacdo de registos clinicos eletrénicos oferece vantagens mas também
riscos. Um desses riscos consiste na possibilidade de existirem potenciais quebras de
seguranca (FMUP, 2006). Um exemplo de quebra de seguranca consiste na partilha da
informacdo clinica com uma aplicacdo ou plataforma menos fidedigna que podera
utilizar essa informacédo para fins menos corretos, como por exemplo, a divulgacdo nao
autorizada. Os pacientes podem ser prejudicados ou ficar debilitados caso exista algum
acesso ou divulgacdo ndo autorizada da sua informacdo clinica, no sentido de esta ser
utilizada para descriminar, assediar, extorquir ou até condicionar a sua vida (Michael
McFarland, 2012).

! https://servicos.min-saude.pt/utente/
2 http://www.linkedcare.com/index.html
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Ao partilhar registos clinicos eletronicos com plataformas, tais como o
LinkedCare, existe sempre esse risco. Apesar de ser possivel uma acgdo judicial, o
estrago ja foi feito e os pacientes j& poderdo estar a ser prejudicados. Para evitar tal
situacdo é necessario controlar e monitorizar o que aplicacdes ou plataformas estdo a

fazer ou a tentar fazer com a informacao que tiveram acesso.

A solucdo podera partir da ideia por detrds das tecnologias IRM (Information
Rights Management) (Geoff Anderson, 2008). Estas tecnologias sdo utilizadas para
controlar e monitorizar documentos sensiveis partilhados (Geoff Anderson, 2008). E
importante referir que estas tecnologias funcionam com informacdo partilhada em
formato de documento, ndo com informacdo partilhada utilizando o método de
interoperabilidade baseado em servicos web RESTful (Information Rights Management,
2015). Com base desta limitacdo das tecnologias IRM, surgem as seguintes questfes de

investigacao:

e Sera possivel implementar um mecanismo, tendo como base as ideias das
tecnologias IRM, que permita controlar e monitorizar informacdo clinica
partilhada via RESTful?

e Quiais as limitacbes que esse mecanismo tera?
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1.3 Objetivos

O objetivo principal deste trabalho consiste em apresentar uma solucdo que
permitam aos sistemas que disponibilizam acesso a registos clinicos, controlar e
monitorizar as operagOes que as aplicagdes e plataformas estdo a realizar com esses

registos.

De modo a atingir o principal objetivo de controlar a utilizacdo de registos
clinicos, foram definidos um conjunto de pequenos objetivos que a solugdo devera

atingir:

e Conseguir partilhar registos clinicos em formatos utilizados em servicos web;

e Implementar ou utilizar um mecanismo que permita que aplicacdes nao-
autorizadas ndo tenham acesso direto aos registos clinicos disponibilizados;

e Permitir controlar as a¢6es que um utilizador pode realizar quando esta a aceder
a informacéo clinica, tais como, visualizacdo, impressao, cOpia, captura de ecra,
entre outras;

e Conseguir registar todas as acOes realizadas ou tentadas sobre os registos

clinicos.
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1.4 Metodologia

A metodologia define-se como a arte de dirigir o espirito na investigacdo da
verdade. Nesta dissertacdo a arte escolhida designa-se por Design Science Research
(DSR).

O DSR define-se como o desenho e investigacédo de artefactos num determinado
contexto. Por outras palavras, significa investigar o problema a partir de uma solugéo
que foi desenvolvida para esse efeito. Tendo como base essa ideia, 0 DRS define um
ciclo de etapas para o desenvolvimento da solucdo. Nesta dissertagdo, as etapas

correspondem as seguintes:

e Investigacdo do Problema - Serd analisado o contexto onde o problema se
insere;

e Definicdo da Solugao - Nesta etapa sera definida o comportamento ideal que a
solucdo devera ter, de modo a resolver o problema. Esta tera em conta 0s
objetivos definidos nesta dissertacéo;

e Implementacdo da Solucdo - Sera descrito como a solucdo foi implementada.
Esta tem como base o comportamento ideal definido;

e Demostracdo - Utilizando a solucdo desenvolvida na implementagdo, sera
demostrado como esta funciona;

e Validacdo - Tendo como base as consideracdes definidas nos Objetivos, sera

analisado se o comportamento verificado podera satisfazer tais consideracoes.




Controlo e monitorizacéo de informacao clinica partilhada

1.5 Organizacao do Documento

O presente documento estd dividido nos seguintes capitulos: Revisdao da

Literatura; Analise Desenho e Arquitetura; Implementacédo; Validacdo; Concluséo.

Ao longo da Revisdo da Literatura ir-se-a apresentar informacdo sobre a atual
representacdo de registos clinicos em formato eletrénico e quais as suas vantagens. De
seguida é apresentada a forma como o0s registos clinicos em formato eletronico séo
representados e partilhados entre os varios sistemas hospitalares e ndo hospitalares. Isto
leva a uma apresentacdo das limitacdes existentes aquando da partilha de informacéo
clinica. De modo a fazer frente a essas limitacfes serd apresentado 0 modo como as
tecnologias existentes atuam em situacGes semelhantes. Nos capitulos subsequentes sera

detalhado como essas tecnologias poderao ser utilizadas.

No capitulo da Anélise Desenho e Arquitetura, serd apresentada como uma
solucdo ideal deveria comportar-se para controlar e monitorizar informacéo clinica
partilhada. Esta tem como base o modo como as tecnologias existentes atuam em

situacOes semelhantes, assim como, os objetivos definidos.

De seguida, foi desenvolvida uma prova de conceito. No capitulo da
Implementacdo, é demostrado como a prova de conceito foi implementada. Ap6s a
implementacdo, € demostrado na seccdo da Demonstracdo, a solucdo em

funcionamento.

Por dltimo, sera apresentado no capitulo da Conclusdo, as conclusdes sobre as
questdes de investigacdo definidas, tendo como base a implementacdo e demostracao,
assim como, os objetivos. Para além disso, serdo apresentadas possiveis investigacdes a

realizar como continuidade desta dissertacéo.
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Capitulo 2

Revisao da Literatura

Com o advento da Internet, as redes de computadores diversificaram-se a nivel
global. Essas redes permitiram uma comunicacdo rapida entre sistemas e/ou pessoas,
independentemente da sua localizacdo. Essa capacidade tem uma enorme utilidade em

diversas areas. Uma dessas areas € a saude.

Na saude, as redes de computadores permitem que os profissionais de salde
possam aceder a toda a informacédo clinica do paciente com maior facilidade, incluindo
os cuidados recebidos noutras instituicdes clinicas. Para tal, basta que os profissionais
de saude utilizem um sistema de informacéo de saude de modo a que possam registar e

partilhar os registos clinicos.

O presente capitulo ird apresentar uma investigacdo com o intuito de perceber
como sistemas de informacdo de salde partilham informacdo entre si. Isto envolve
perceber como o0s sistemas funcionam e como representam a informacdo. Apos a
identificacdo das limitacGes sera apresentado 0 modo como os sistemas vigentes lidam

com problemas semelhantes aos identificados.
2.1 Sistemas de Informacdo de Saude

Um registo clinico consiste na informacao que € registada por um profissional de
salde sobre um paciente que procurou auxilio médico. Estes registos contém
informacdo como exames, diagndsticos, tratamentos, resultados dos tratamentos entre
outros (FMUP, 2006).
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Um registo clinico pode ser realizado de duas maneiras - em papel ou em
formato eletronico. O formato eletrénico tem vantagens em comparacédo com o formato
papel, pois permite auxiliar na prestacdo de cuidados de salde, na decisdo clinica, na
investigacdo, na educacdo dos prestadores de cuidados de saude, assim como permitir
avaliar os cuidados prestados de modo a alcancar um melhor planeamento e gestdo dos
recursos de salde. Este também permite facilmente a utilizacdo e integracdo de
informacdo clinica de diversas fontes (FMUP, 2006).

Quando um paciente é atendido por um profissional de salde, este podera
requisitar exames em servigos hospitalares que contém sistemas de informacao proprios.
Estes sistemas, para realizarem o exame requisitado, poderdo necessitar de informacoes
sobre paciente. Ao utilizar um formato eletrénico de registos clinicos, esta necessidade é

facilmente satisfeita, quando comparado com registos em formato papel.

Para além de permitir a troca de informacdo entre sistemas hospitalares, 0s
registos eletrénicos de informacdo clinica permitem que o paciente possa consultar 0s
seus registos clinicos com maior facilidade. Isto é feito através de plataformas online,
tais como o Portal do Utente, criado pelo Mistério da Saude e que esta integrado com a
PDS (Plataforma de Dados da Saude) do SNS (Sistema Nacional de Saude) em Portugal
(Servicos Partilhados do Ministério da Saude, 2014), ou o LinkedCare, uma versdo
proprietaria do Portal do Utente (LinkedCare, 2016). Estas plataformas, para além
permitirem consultar a informacdo clinica, também permitem marcar consultas,
consultar receitas de medicamentos, consultar exames realizados, entre outros (Servicos
Partilhados do Ministério da Salde, 2014).

Para que os sistemas de servigos hospitalares comuniquem e partilhem
informacdo entre si e com as plataformas online, € imperativo que compreendam o que

estd a ser comunicado.
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Para compreenderem o que esta a ser comunicado, 0s sistemas hospitalares e
plataformas devem acordar na norma de comunicacdo. Existem varias normas para a
troca de informacdo clinica. Algumas dessas normas sdo especificas de um dominio,
como por exemplo, troca de resultados laboratoriais entre hospitais e laboratdrios
(California Health Care Foundation, 2014), outras sdo mais abrangentes, como por
exemplo o HL7 (HL7, 2016). Esta ultima € tipicamente utilizada em sistemas
hospitalares (Dreyer, 2000) e tem ganho popularidade como uma norma flexivel na
troca de informacdo clinica estruturada (HIMSS, 2015). Ao utilizar uma norma
abrangente, ao invés de varias normas especificas, podera significar uma reducdo do

esforgo necessario para a implementacéo.
2.1.1 Health Level Seven

A norma HL7 define uma Framework, e normas relacionadas, para troca,

integracdo, partilha e requisicéo de registos clinicos em formato eletrénico (HL7, 2016).

O HL7 encontra-se atualmente na sua versdo 3 (Corepoint Health, 2010). Apesar
disso, o HL7 versdo 2 ainda é bastante utilizado, especialmente em sistemas antigos
(Corepoint Health, 2010). A versdo 2 do HL7 foi desenvolvida de modo a que cada
sistema hospitalar pudesse adaptar a norma a sua medida (Corepoint Health, 2010). Este
facto leva a que, ao desenvolver uma aplicacdo que interage com Varios sistemas
hospitalares, seja necessario implementar uma interface de comunicacédo especifica para

cada um deles.

A versdo 3 do HL7 veio tentar resolver a questdo, mas a sua adocdo € cara e ira
demorar bastante tempo (Corepoint Health, 2010). Outro facto que poderd fazer
demorar a adogéo, consiste na incompatibilidade da versdo 3 com a versdo 2 (Corepoint
Health, 2010). Isto significa que as aplicacdes que utilizam a versao 3 tém de suportar a
versdo 2 do HL7, para que possam comunicar com sistemas antigos (Corepoint Health,
2010).
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Para o intercambio, a norma HL7 apenas define a utilizacdo de protocolos
MLLP (Minimal Lower Layer Protocol) (HL7, 2016), mais conhecidos como LLP
(Lower Layer Protocol). O LLP corresponde aos protocolos que séo definidos nas
camadas abaixo da camada aplicacdo do modelo TCP/IP® (Howe, 1999). Isto significa
que o HL7 ndo define nenhum protocolo especifico na camada aplicacéo. Isto leva a que
cada sistema de informacéo hospitalar implemente o seu proprio protocolo de nivel

aplicagéo, conduzindo a uma maior dificuldade na integragéo.
2.1.2 Open Electronic Health Records

A dificuldade identificada no HL7 ndo é nova. Varias solucdes, tais como Open
Electronic Health Records (OpenEHR?) tém surgido como forma de responder a essas

mesmas limitacdes do HL?7.

O OpenEHR consiste numa comunidade virtual com o intuito de transformar
informacdo clinica de formato fisico para formato digital, assegurando uma
interoperabilidade universal (OpenEHR, 2016). Para tal, o OpenEHR define um
conjunto de modelos genéricos, denominados de Reference Model, que sdo utilizados
para representar qualquer informacéo clinica no exterior (OpenEHR, 2016). Para chegar
a esse modelo, o OpenEHR define um conjunto de camadas que transformam a

informacao clinica de modo a encaixar no modelo genérico (OpenEHR, 2016).
2.1.3 Fast Healthcare Interoperability Resources

Reconhecendo dos desafios da norma HL7, a organizacdo que definiu o HL7
desenvolveu a sua prépria norma denominada de FHIR (HL7, 2015). O FHIR consiste
numa Framework norma com o objetivo de fornecer mecanismos de interoperabilidade
para 0 HL7, baseados nas normas existentes na web, tais como XML, JSON>, HTTP,
OAuth, entre outros (HL7, 2015). Este suporta arquiteturas baseadas em RESTful e €
suficientemente flexivel para ser utilizado em diversos contextos, tais como aplica¢des

mobile ou partilha de registos clinicos eletronicos (HL7, 2015).

% O principal modelo de comunicagdo na Internet. Esta dividido em camadas e cada camada contem
protocolos que resolvem problemas de rede especificos dessa camada.

* http://www.openehr.org/home

> Um formato leve de troca de dados, processavel por uma maquina, facil de escrever e ler por um
humano. Este é independente de qualquer linguagem.
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O FHIR funciona mapeando mensagens HL7 para mensagens num formato que
a organizacdo que definiu o FHIR define como uma norma e que sdo reconhecidos por
outros sistemas de informacdo de saiude (FHIR, 2015). Estas mensagens podem ser
expressas tanto em XML com JSON e acedidos via RESTful (FHIR, 2015). No FHIR,
os diversos formatos norma sdo denominados de recursos (FHIR, 2015). Para mapear
uma mensagem HL7 para um recurso FHIR, poderdo ser utilizadas ferramentas de
integragdo, como por exemplo Iguana® (Interfaceware, 2016). Apds esse mapeamento,
os recursos FHIR estdo em condi¢bGes para serem disponibilizados para o exterior,

através de um servico Web.
2.2 Servigos Web

Um Servico Web, ou simplesmente Web Service, consiste num sistema de
software que foi desenhado para suportar interacdes maquina-para-maquina pela rede,
através de uma interface de comunicacdo, preferencialmente, loosely-coupled’
(Merenyi, 2013). Este ndo esta ligado a nenhuma linguagem de programacao ou sistema
operativo em particular (Alonso, Casati, Kuno, & Machiraju, 2004). Os principais Web
Services sdo os baseados em REST e em SOAP (Pingdom, 2010).

2.2.1 SOAP

O SOAP (Simple Object Access Protocol) consiste num método de
interoperabilidade baseado em XML que veio criar um conjunto de normas que
simplificaram o modo como a comunicagdo entre sistemas distribuidos era realizada
(Alonso, Casati, Kuno, & Machiraju, 2004; Curbera, Duftler, Khalaf, & Nagy, 2002).
Este baseia-se no paradigma orientado a servicos em que o sistema expde um servico
que pode ser invocado por outro sistema (Alonso, Casati, Kuno, & Machiraju, 2004).
Este paradigma é imperativo, isto é, o foco estd nas operacdes a disponibilizar e nas

entradas e saidas dessas operacdes (Zhao & Doshi, 2009).

® http://www.interfaceware.com/iguana.html
" Consiste numa arquitetura que tem o objetivo reduzir o risco de, ao executar uma alteragio numa
interface disponibilizada, obrigar a quem utiliza essa interface a realizar alterag6es

11
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Apensar do SOAP ter simplificado o modo como sistemas os distribuidos
comunicam entre si a tendéncia aponta para uma maior preferéncia no tipo de Web
Services baseado em REST (Pingdom, 2010). Isto poderd ser resultado do facto de o
REST ser mais simples de utilizar e desenvolver, assim como, possibilitar que
aplicacdes mobile obtenham uma melhor performance na execucdo de pedidos ao
servidor (Hunsaker, 2015; Steven Davelaar, 2015; Alex Rodriguez, 2015). Os Web
Services baseados em REST sdo conhecidos como RESTful (Cetinkaya, 2014).

2.2.2 REST{ul

O REST (Representational State Transfer) define um conjunto de principios
arquiteténicos através dos quais permite desenhar um Web Service (Alex Rodriguez,
2015). Este tem ganho uma grande aceitacdo como uma alternativa a métodos de
interoperabilidade mais tradicionais, devido a sua simplicidade de utilizacdo (Alex
Rodriguez, 2015).

Um dos principios do REST consiste no paradigma orientado ao recurso (Zhao
& Doshi, 2009). Isto significa que o foco do REST est& na descricdo e decisdo de quais
0S recursos que devem ser expostos ao exterior (Zhao & Doshi, 2009). Para tal, 0 REST
utiliza as caracteristicas do protocolo HTTP (Hypertext Transfer Protocol) (Pautasso,
Zimmermann, & Leymann, 2008). Ao utilizar este protocolo, o REST disponibiliza uma
interface de comunicagéo uniforme (Pautasso, Zimmermann, & Leymann, 2008).

Para identificar um recurso disponibilizado, o protocolo HTTP utiliza URI
(Uniform Resource Identifier) (Fredrich, 2012). No REST, o URI deve ser auto
descritivo, isto é, deve ser claro de modo a ser possivel identificar qual o recurso que
estd a referenciar (Fredrich, 2012). Isto é obtido através de uma organizacao
hierarquica, semelhante a uma estrutura de diretorias, dos recursos identificados no URI

(Fredrich, 2012). Estes URI's sdo denominados de endpoints.

Para manipular o recurso identificado no URI, o REST faz uso dos métodos
protocolo HTTP: POST, GET, PUT e DELETE (Fredrich, 2012). Estas operacfes sdo
semelhantes as operacbes CRUD (Create, Read, Update, e Delete) em base de dados

respetivamente (Fredrich, 2012).
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Um outro principio do REST consiste em ser stateless® (Fredrich, 2012). Isto
implica que sempre que o cliente envia um pedido ao servidor, a mensagem deve conter
toda a informacdo necessario para a sua execucdo, independentemente de outras
mensagens enviadas anteriormente (Fredrich, 2012). Isto permite que 0 REST tenha um

elevado desempenho, sendo por isso, escalavel.

E importante que os clientes consigam guardar em cache a resposta do servidor,
de modo a ter uma maior performance na utilizacdo da largura de banda (Fredrich,
2012). O REST deve suportar uma variedade de formatos de dados na resposta do

servidor, tais como XML e JSON (Pautasso, Zimmermann, & Leymann, 2008).

De modo a prevenir acessos indevidos aos recursos disponibilizados é

imperativo a utilizagdo de um mecanismo de controlo de acesso.
2.3 Controlo de Acesso

Os controlos de acesso fazem parte da seguranga numa organizag&o, pois ajudam
a proteger os seus ativos (Perrin, 2007). Para tal, um sistema de controlo de acesso tém
que garantir a autenticacdo do sujeito, assim como, garantir que este tem a autorizacédo

para executar as acdes sobre o objeto (Perrin, 2007).

Um sujeito que seja o titular do objeto, ao usar as suas credenciais, tera um
controlo absoluto ou quase absoluto sobre as acBGes possiveis de realizar sobre esse
objeto. Para que uma Aplicacao Terceira obtenha acesso aos objetos em nome do titular,
de modo a realizar alguma acdo ou disponibilizar algum servico, o sujeito titular teria de
partilhar as suas credenciais com a aplicacdo. Isto iria dar um poder absoluto ou quase
absoluto a Aplicacdo Terceira, podendo ser prejudicial para o titular. Para mitigar esse
risco, ao aceder a recursos clinicos via web, a norma FHIR recomenda o Oauthl.0
(FHIR Security, 2015).

® O servidor ndo guarda estado sobre os clientes com quem comunica
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2.3.1 OAuthl.0

O OAuthl.0 consiste num método que permite que aplicacBes terceiras
obtenham acesso a recursos, em nome do proprietério (E. Hammer-Lahav, 2010). Este
protocolo dispbe de um sucessor, denominado de OAuth2.0. Apesar disso, o FHIR
recomenda o0 OAuth1.0 (FHIR Security, 2015). Isto podera dever-se ao facto de que o
OAuth1.0, ou simplesmente OAuth, ser considerado mais seguro. A razdo de tal
afirmacdo tem a ver com o facto o OAuth2.0 basear-se apenas na utilizacio SSL/TSL?®
para garantir a obtencéo segura de acessos aos recursos (Mayko, 2015). E importante
referir que o OAuth2.0 foi desenvolvido com o intuito de simplificar a aquisicdo de
acesso (Mayko, 2015). No OAuth1.0, a autenticagdo das mensagens é realizada atraves
de assinaturas com recurso a segredos partilhados. (Mayko, 2015). No OAuth2.0,
autenticacdo das mensagens apenas se baseia na utilizacdo do SSL/TSL (Mayko, 2015).

Isto simplifica a sua aquisicao.

De modo a explicar o OAuth1.0, é necessario definir trés atores: o consumidor,
que consiste na Aplicacdo Terceira; o fornecedor, que consiste na aplicacdo que detém

0S recursos; e o cliente, que é o proprietario dos recursos.

Para que o consumidor obtenha acesso aos recursos, necessita de trocar um
conjunto de mensagens com o fornecedor (E. Hammer-Lahav, 2010). Todas mensagens
trocadas poderdo utilizar métodos criptograficos, de modo a garantirem a autenticacéo,

integridade e ndo repudio (E. Hammer-Lahav, 2010).

No OAuth1.0, antes de poder trocar mensagens com o fornecedor, o consumidor
necessita de estar registado no fornecedor, de modo a que seja atribuido um
indentificador Unico e uma chave secreta (E. Hammer-Lahav, 2010). Estes serdo

utilizados para identificar e autenticar o consumidor (E. Hammer-Lahav, 2010).

’ Uma norma de seguranca que cria uma ligacéo encriptada entre um servidor e um cliente.
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Quando um cliente inicia o processo de autorizacdo para que 0 consumidor
aceda aos seus recursos, o consumidor envia um pedido ao fornecedor com o seu
indentificador e chave (E. Hammer-Lahav, 2010). Este retorna um token temporério que
sera utilizado para que o consumidor reencaminhe o cliente para o fornecedor, de modo
que o cliente confirme que autoriza o acesso aos recursos (E. Hammer-Lahav, 2010).
Ao confirmar, o fornecedor redireciona o cliente para o consumidor com um token de
verificacdo (E. Hammer-Lahav, 2010). Finalmente, o consumidor utiliza esse token de
verificacdo de modo a requisitar ao fornecedor o token de acesso final, que permite a

este aceder aos recursos em nome do cliente (E. Hammer-Lahav, 2010).

O OAuth1.0 apenas permite controlar quem tem acesso a informacdo, mas, apos
a sua divulgacdo, ndao permite acompanhar e verificar 0 que estd a ser feito com essa
informacdo. Para tal, é necessario utilizar um mecanismo para controlar e monitorizar

informacao que foi partilhada.

Fornecedor Consumidor Cliente

Requisita Token Temporario com as
credenciais do consumidor

Token Temporario N
Reencaminha cliente para o

fornecedor com o
Token Temporario

Autoriza Acesso com
credenciais do cliente & Token Temporario
|1
Reencaminha cliente para consumidor
com token de confirmacdo
________________________________________________ - .____________________________________}

F 3

Requisita token de acesso final com o
token de Verificacio

F 3

Token de Acesso final OAuth1 3

llustracgdo 1 - Interacdo do protocolo OAuthl.0
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2.4 Controlo e Monitorizac¢ao de Informacao Partilhada

Controlar e monitorizar informacéo partilhada ndo é algo novo. A ideia inicial
tinha o objetivo de proteger conteudo sujeito a direitos de autor. Nessa altura
denominava-se de DRM (Digital Rights Management). Este termo consiste no conjunto
de tecnologias utilizadas para o controlar o acesso, visualizagcdo e distribuicdo de
conteddo digital sujeito a direitos de autor, de modo a proteger contra duplicacéo,

alteracdo e distribuicdo ndo autorizada (Pal, 2014).
2.4.1 Digital Rights Management

As solucbes DRM baseiam-se em envolver, ou colocar, o contetdo digital num
contentor, que o protege e define o ciclo de vida, regras de utilizacdo, pagamentos e

restricdes de distribuicdo (Pal, 2014).

Uma das principais filosofias do DRM consiste na separacdo do contetdo digital
dos direitos de utilizar esse conteudo. Isto permite que o contetdo seja distribuido
livremente, mas o consumo s6 pode ser realizado se o consumidor tiver uma licenca
valida. Para que o contetido seja distribuido livremente, sem que seja consumido, é
necessario utilizar algum tipo de encriptacdo do conteudo digital. Neste contexto, a
licenca ganha grande importancia pois, para além de conter as condi¢des de utilizagdo
do conteudo digital, contém uma chave que permite desencriptar o contetudo digital
encriptado (Subramanya & Yi, 2006; Pal, 2014) .

A escolha da tecnologia, e 0 modo de a implementar, depende do tipo de
contelido, necessidades da aplicacdo e tolerancia para utilizacdo indevida (Subramanya
& Yi, 2006) E de notar que este tipo de tecnologias sdo utilizadas para proteger
conteddo sujeito a direitos de autor, como por exemplo, contedldos multimédia. No caso
se ser necessario controlar e monitorizar documentacao sensivel partilhada, € necessario
utilizar um subconjunto das tecnologias DRM denominado de Information Rights
Management.
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2.4.2 Information Rights Management

O IRM (Information Rights Management) consiste nas tecnologias utilizadas
para controlar a divulgacdo e utilizacdo de informacao considerada sensivel, ap6s a sua
partilha (Geoff Anderson, 2008). Estas tecnologias sdo baseadas no Digital Rights
Management (DRM), mas, ao contrario do DRM que tenta proteger a propriedade
intelectual, o IRM tenta proteger a informacdo (Geoff Anderson, 2008). E importante
reconhecer que o IRM ndo ir4 proteger completamente contra a divulgagdo néo

autorizada de informacao sensivel, mas sim reduzir risco (Geoff Anderson, 2008).

O IRM ¢ desenhado para implementar as politicas a nivel das aplicac@es. Isto
significa que é a aplicacdo que é responsavel por garantir a aplicacdo das politicas
(Oracle; Geoff Anderson, 2008). Tanto a Oracle como a Microsoft dispdem de
aplicacdes que implementam tecnologias de IRM (Oracle; Geoff Anderson, 2008),
como por exemplo o Microsoft Office. Apesar de serem de empresas diferentes, ambas
implementam o IRM de modo semelhante. A base dessas implementagfes consiste na
encriptacdo (Oracle; Geoff Anderson, 2008). Isto garante que apenas aplicagdes

autorizadas podem abrir e ler o documento.

Um documento com informacdo é encriptado e € atribuido um conjunto de
permissoes de acesso e de utilizacdo pelo autor. Quando outro utilizador tenta aceder, a
aplicacdo utilizada para ler esse documento, ira utilizar a tecnologia IRM para consultar
um ou mais servidores de modo a confirmar as permissdes de acesso, utilizacdo, assim
como, a identidade do utilizador. Dado a confirmacdo da identidade, a tecnologia ira dar
acesso e forcar o cumprimento das permissdes de acesso e de utilizagdo do documento
(Oracle; Geoff Anderson, 2008). A tecnologia também monitoriza todas as acdes
autorizadas e ndo autorizadas que o utilizador tenta realizar sobre o documento (Oracle;
Geoff Anderson, 2008).

O autor do documento podera revogar as permissdes de acesso e utilizacdo do
documento sempre que deseja, isto porque, a tecnologia consulta o Servidor de
PermissOes antes de permitir a realizacdo de qualquer acdo (Oracle; Geoff Anderson,
2008). E importante referir que as tecnologias IRM funcionam quando a informagéo que

é partilhada estd em formato de documento (Information Rights Management, 2015).
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Capitulo 3

Analise, Desenho e Arquitetura

A solucdo apresentada tem o objetivo de controlar e monitorizar a informagéo
clinica partilhada. Para tal foram definidos nos Objetivos, um conjunto de
consideracBes. De modo a té-las em conta, foi analisado 0 modo como as tecnologias
existentes atuam em situacdes semelhantes. Com base na analise do capitulo da Revisao
da Literatura, conclui-se que estas utilizam uma aplicagé@o para controlar e monitorizar a
informacdo partilhada. A grande limitacdo dessas tecnologias consiste no facto que a
informacao partilhada esta num formato de documento. Isto significa que as tecnologias

n&o funcionam a néo ser que a informacéo esteja num formato de documento.

Aproveitando a ideia por detras das tecnologias para controlar e monitorizar a
informacdo partilhada e adaptado as limitacGes, define-se os seguintes funcionalidades

principais:

e Criacdo de uma aplicacdo que ira ser responsavel por receber a informacao
clinica partilhada e apresenta-la ao utilizador. Este devera seguir as diretrizes
indicadas nas tecnologias IRM, com a exce¢do do formato da informacdo
partilhada. Esta devera ser no formato partilhado via RESTful:

o A informagdo que é partilhada via RESTful, consiste em informacéo
clinica seguindo a norma FHIR,;

e Aaplicacdo nunca devera partilhar a informacdo recebida com outras aplicacdes;

e As permissdes especificadas no Servidor de Permissdes devem ser relativas as
permissdes de manipulagdo que o utilizador poderd realizar, tais como, captura

de ecrd ou copia (copy paste) entre outros.

Posto isto, o atual capitulo ira apresentar como as funcionalidades definidas
serdo ser satisfeitas. Para tal foi definido um modelo conceptual de uma arquitetura de
sistemas no qual contem os todos 0s componentes necessario para a solucdo. Utilizando

esse modelo, sera descrito como cada componente funciona e interage com 0s restantes.
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3.1 Modelo Conceptual

De modo a apresentar a solucdo para o controlo e monitorizacdo de informacéo
clinica partilhada, sera utilizado o seguinte modelo conceptual de uma arquitetura de

sistemas.

Sistema ___________
Servidor de |« ® i »| Aplicacdo de i
Dados i Visualizagéo "‘:\C)A
A d) ! yy |
vf) | v ) i 2
Servidor de i Aplicacio :
Permissdes i Terceira i Utilizador/Detentor
l :

Esquema 1 - Modelo conceptual de uma arquitetura de sistemas

O modelo conceptual apresentado no Esquema 1 mostra um conjunto de
elementos que interagem entre si. As interacdes identificadas assumem que a troca de
informacdo entre os elementos é realizada utilizando canais de comunicagdo seguros. Os
mecanismos que tornam o0s canais seguros poderdo ser diferentes consoante a

implementacao.
3.1.1 Utilizador/Detentor

As interacdes no modelo conceptual apresentado no Esquema 1 tém inicio no
utilizador/detentor. Este representa o utilizador que é detentor de alguma informacao
clinica, isto é, dispde de credenciais com permissdes que Ihe permitem aceder e/ou
manipular informacdo clinica. Para tal o utilizador/detentor interage com um conjunto

de aplicacdes numa perspetiva de um utilizador final.

Tabela 1 - Formato das credenciais do Utilizado/Detentor

Nome do utilizador Palavra-chave

E importante referir que as aplicacdes que o utilizador/detentor iré interagir para
aceder e/ou manipular informacgéo clinica, se encontram em funcionamento no mesmo

sistema. Estas aplicagdes consistem na Aplicacdo de Visualizacdo e Aplicagéo Terceira.
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3.1.2 Aplicacédo Terceira

A Aplicacdo Terceira consiste numa aplicagdo que foi desenvolvida pela
entidade que necessita da informagdo clinica. Esta deve possuir credenciais Unicas de
modo a poder ser identificada inequivocamente sempre que necessario. A Aplicacdo
Terceira é responsavel por garantir a seguranca das credenciais que lhe foram atribuidas
pela entidade competente. E importante referir que associadas as credenciais da
Aplicacéo Terceira estdo permissoes de acesso.

Tabela 2 - Formato das credenciais da Aplicagdo Terceira

Segredo

Identificador Unico
(corresponde a uma chave)

A interacdo com a Aplicacdo Terceira, identificada como Esquema 1 - a),
representa as interacdes requeridas ao utilizador/detentor, de modo a cumprir regras de
negocio da entidade que necessita da informacdo clinica. Algumas dessas regras de
negocio poderdo implicar o acesso e/ou manipulacdo da informacao clinica. Para tal a

Aplicacdo Terceira terd de comunicar e interagir com outra aplicacéo.

A comunicacdo com outra aplicacdo é realizada através de IPC's''. Estes
consistem em mecanismos que permitem que processos independentes comuniquem
entre si. Os IPC's a utilizar para a comunicacdo, vdo depender do sistema onde as
aplicacdes entdo a operar, assim como, quais destes as aplicacdes estdo preparadas para

aceitar.

As interacbes da Aplicacdo Terceira com outra aplicacdo tém o objetivo de
permitir que a Aplicacdo Terceira possa delegar acdes a outra aplicacdo. Essas acoes

podem ser de dois tipos:

e O primeiro tipo de acdo, consiste em pedir que essa outra aplicagédo requisite ao
utilizador/detentor, em nome da Aplicacdo Terceira, a possibilidade de aceder
e/ou manipular a informacdo clinica em nome do utilizador detentor. Isto
implica que a Aplicagdo Terceira partilhe com outra aplicacdo, as suas

credenciais;

1 Inter-Process Communication
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e O segundo tipo de acdo consiste em pedir a outra aplicacdo, que mostre a
informacao clinica. Isto também implica que a Aplicacdo Terceira partilhe com a
outra aplicacéo, as suas credenciais, de modo a que esta consiga autenticar a sua

proveniéncia.

A aplicacdo que a Aplicacdo Terceira ird interagir denomina-se de Aplicacao de

isualizacdo. Estas interacOes poderao ser identificadas no Esquema 1 - b).

O seguinte diagrama ilustra a sequéncia principal de interagdo entre o

utilizador/detentor, Aplicacdo terceira e de Visualizagdo. No decorrer da descrigéo do

m

. i
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[ ' \
]
!
Aplicacio de Aplicacao ! -
i L ' z Utilizador/Detentor
Visualizacao Terceira i
i
]
— ! —
Interactes que representam as
. L - regras de negocio da
Pedido para requisitar ao utiizador/detentor Aplicacio Terceira
um acesso para aceder efou " i
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odelo conceitual, mias detalhes seréo acrescentados aos subdiagramas de sequéncia.
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llustragdo 2 - Diagrama de sequéncia das interacgéo entre Aplicacao de Visualizacao, Terceira e
Utilizador/Detentor
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3.1.3 Aplicacéo de Visualizagdo

A Aplicacgdo de Visualizacdo consiste na aplicagdo com o objetivo de encapsular
e proteger a informacdo. Esta foi desenvolvida pela entidade que disponibiliza a
informacao clinica. A Aplicacao de Visualizacdo deve ser preparada para funcionar num
sistema exterior, no qual a entidade que a desenvolveu, ndo tem qualquer controlo. Isto
significa que existe a possibilidade que a aplicagdo sofra engenharia de reverséo,
levando a que a implementacgdo fique disponivel para terceiros. Estes poderao utilizar o
conhecimento adquirido de modo a ludibriar e alterar os mecanismos de seguranca
implementados. Para tentar dificultar a compreensdo e modificacdo da solucgéo, técnicas,
como as de ofuscacdo’® e assinatura digital da solucdo, devem ser utilizadas. E
imperativo reforgar que a Aplicagdo de Visualizagdo apenas cria uma barreira de

protecao sobre a informacéo clinica. Nao existe protecdo total da informacao.

A Aplicacdo de Visualizacdo podera receber dois tipos de pedidos oriundos da

Aplicacéo Terceira.

e Pedido para requisitar ao utilizador/detentor um acesso para aceder e/ou
manipular a informag&o clinica em seu nome;

e Pedido para mostra informacao clinica ao utilizador/detentor.

12 Um ato deliberado com o objetivo de dificultar a compreensdo do cédigo fonte de uma aplicacéo
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Na requisicdo de um acesso ao utilizador/detentor, a Aplicacdo de Visualizacéo
ird solicitar ao utilizador detentor que se autentique e que autorize o acesso (Esquema 1
- ¢)). O processo de autorizagdo de acesso utiliza as credencias da Aplicacdo Terceira
que foram passada no pedido, assim como, as do utilizador/detentor. O processo em si
segue o protocolo OAuthl (2.3.1) para adquirir 0 acesso (llustracdo 3). O OAuthl faz
uso do protocolo HTTP para enviar mensagens as interagdes identificadas no Esquema
1-¢e) e Esquema 1 - d). Para além disso, o0 OAuthl define um conjunto de passos para a
aquisicdo de acesso. Em cada passo mensagens com formatos especificos serdo
trocadas. Apesar disso todas tém uma caracteristica em comum. Todas as mensagens

enviadas séo digitalmente assinadas. O protocolo define trés modos de assinatura.

e HMAC-SHAL significa que seré utilizada uma funcdo de hashing™® SHAL e que
o resultado seré encriptado utilizando uma chave secreta simétrica;

e RSA-SHAL significa que sera utilizada uma funcdo de hashing SHA1 mas para
a assinar o resultado, serd utilizada uma chave assimétrica;

e PLAINTEXT serd enviado a chave utilizada, em vez de uma assinatura.

Dependendo da implementacdo, o0 modo como é realizada a assinatura pode
variar. E importante referir que dependo do passo para adquirir 0 acesso, a chave
utilizada para assinar as mensagens podera ser diferente. Mais detalhes na especificacédo
do protocolo OAuthl.

No caso das mensagens trocadas, apenas sera referido o formato utilizado ap6s a
aquisicdo do acesso. A razdo de tal tem a ver com a especificidade de cada mensagem
OAuthl, de modo a adquirir o acesso. Dado isso, a seguinte tabela ilustra o formato da
mensagem definido na especificacdo™ do protocolo OAuthl, para a Aplicacdo de

Visualizag&o poder realizar interagdes com o exterior.

Tabela 3 - Formato das mensagens OAuthl apds ter adquirido o acesso

OAuth realm oauth_consumer_key
oauth_token oauth_signature_method
oauth_timestamp oauth_nonce

oauth_signature

13 0 hashing consiste numa funcao que gera um conjunto aleatério de caracteres que dependem do
contetido utilizado. E possivel gerar o mesmo conjunto de caracteres se for utilizado o mesmo contetido
sem alteragdes. Uma minima alteracdo no conteldo, altera o conjunto aleatério de caracteres.

“ https://tools.ietf.org/html/rfc5849
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O seguinte diagrama ilustra a sequéncia de interacdes de modo a adquirir o
acesso OAuthl. Neste diagrama foi utilizado a interacdo com Servidor de Permissoes
(Esquema 1 - d)) para adquirir 0 acesso, no entanto, a sequéncia ndo mudaria caso o

Servidor de Dados (Esquema 1 - e)) tivesse sido escolhido.

| Sistema ! |
j-=mmmmmmo - ' !
] i
; :
. ! N !
PSE!NI_CIGI'Mde H i_plll:al_gao Ele H Pedido para reguisitar ao utiizador/detentor
grmissoes i 15ualizag4o i um acesso para aceder elou
! i manipular a informacéo clinica em seu neme
— [ -l 1
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Requisitar token i
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o T I
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Token Tempordrio | i
DAuth1 N i
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: ! >
] i
] i
H !
! Autorizar Acesso
= h
]
1
]

Reencaminhar Utilizador para
a Aplicacdo de Visualizacdo

\)

Token Cauthi
de Verificacéo

................................... a.
Requisitar Token de
" Acesso Final Oauth1
<
Token de
Acesso Final
___________________________________ }

llustracdo 3 - InteracGes para processar o pedido para requisitar ao utilizador/detentor um acesso para aceder
e/ou manipular a informag&o clinica em seu nome

Quando a Aplicacdo de Visualizacéo recebe o pedido para mostrar informagéo
clinica, assumindo que a Aplicacdo de Visualizacdo ja tenha adquirido o acesso, esta
tem que autenticar a proveniéncia do pedido no sistema. Para tal, as credenciais da
Aplicacdo Terceira devem estar presentes nesse pedido. Deste modo, a Aplicacdo de
Visualizacdo apenas necessita de comparar as credéncias que recebeu, com as
credencias das aplicacdes terceiras associados 0s acessos ja adquiridos. Caso ndo se

verifique, a aplicacdo ndo deve executar o pedido.

Confirmada a autenticacdo do pedido, a Aplicacdo de Visualizagéo ira apresentar
ao utilizador/detentor a informacgéo clinica. Isto ira permitir que o utilizador possa

navegar pela informac&o clinica, assim como, manipula-la (Esquema 1 - c)).
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A informacdo apresentada, podera ter origem no sistema onde a Aplicacdo de
Visualizacdo estd em funcionamento, isto porque poderé ter sido armazenada no sistema
de modo a permitir a consulta off-line, para cache, entre outras. Se isso acontecer,
podera significar que outras aplicacbes consigam aceder a informacdo clinica
armazenada sem autorizacdo. Para evitar isso, € imperativo que a informacdo seja
armazenada no sistema, de forma encriptada, como referenciado pelo IRM (2.4). A
Aplicacdo de Visualizacdo utilizard uma chave de desencriptacdo adquirida na interacéo
Esquema 1 - d) via protocolo HTTP, para desencriptar informacéo clinica e apresenta-la
ao utilizador/detentor. No caso da informacdo clinica ndo existir no sistema onde a
Aplicacdo de Visualizacdo estd em funcionamento, esta podera ser adquirida através da
interacdo Esquema 1 - e) via protocolo HTTP, utilizando o acesso anteriormente
adquirido. E importante referir que a informacéo é partilhada de forma encriptada. A
aplicacdo de visualizacdo terd de adquirir a chave de desencriptacdo igualmente na

interacdo Esquema 1 - d).

E imperativo que chave de desencriptacdo adquirida, as credenciais recebidas
das aplicacdes terceiras, os acessos a informacdo clinica e a informacdo clinica
desencriptada, nunca sejam armazenadas no sistema. Estas devem permanecer na
memdria da Aplicacdo de Visualizacdo e devem ser corretamente destruidas, de modo a
limpar a posi¢do de memoria correspondente. O modo como isto € realizado esta ligado
a linguagem de programacdo utilizada para desenvolver a Aplicacdo de Visualizacéo.
Esta podera dispor de mecanismos que permitem a limpeza. Isto assume que o sistema
onde Aplicacdo de Visualizacdo estd em funcionamento, implementa mecanismos que
evitam acessos indevidos a memdria de outras aplicagdes enquanto estas entdo em
funcionamento. Caso ndo se verifique, é necessario investigar como implementar outros
mecanismos. Apesar de ser necessario este tipo de protecdo, é importante referir que

este tema sai do &mbito desta dissertacao.
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Ao permitir que o utilizador/detentor navegue pela informacéo clinica, torna-se
imperativo notificar a Aplicacdo Terceira sobre que informacdo clinica estd a ser
mostrada (Esquema 1 - b)). Isto é importante porque permite que a Aplicagdo Terceira
possa delegar outras possiveis acfes sobre a informacéo que esta a ser apresentada. Isto
implica que toda a informacdo clinica tenha um identificador publico, um URI (2.2.2),
que possa ser partilhado entre a Aplicacdo Terceira e de Visualizagdo e comunicada
através de IPC's.

Uma das principais funcbes da Aplicacdo de Visualizacdo consiste em controlar
as operagdes de manipulacdo que o utilizador/detentor pode realizar sobre a informacao
clinica Esquema 1 - ¢). As operacfes de manipulacdo poderdo consistir nas operagdes
de copia, captura de ecra, impressao, entre outras. Estas operacdes estdo sujeitas a uma

confirmacdo exterior através da interagéo.

De modo a confirmar as autorizacfes para as operacdes de manipulacdo, assim
como, adquirir a chave de desencriptacdo da informacdo clinica, a Aplicacdo de
Visualizacdo deveré utilizar a interacdo Esquema 1 - d) para comunicar com o Servidor
de Permiss@es, de modo a definir nos elementos graficos a permissao para a operacdo de

manipulacao.
3.1.4 Servidor de Permissoes

O Servidor de Permissdes consiste no servidor que disponibiliza os recursos que
contém as permissdes sobre que operacdes de manipulacdo podem ser realizadas sobre a
informacdo clinica, assim como, a chave de desencriptacdo para o conteddo
disponibilizado na interacdo Esquema 1 - e). Os recursos sao disponibilizados através de
um Web Service baseado em REST (2.2.2) e podem ser consultadas de duas formas: um
URI para cada operacao existente, respondendo com a respetiva permissdo; ou um URI
que responde com todas as operagdes existentes e respetivas permissoes. A Aplicacdo

de Visualizagdo deve ser adaptada consoante a forma escolhida.

Para aceder aos recursos disponibilizados pelo Servidor de Permissdes, é
utilizado protocolo OAuthl (2.3.1). E importante referir que o Servidor de Permissdes
dara apenas permissGes de consulta dos recursos. A permissdo para a sua edicdo é
atribuida a uma outra entidade responsavel por tal. Nesta dissertacdo, essa entidade néo

foi definida.
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Cada recurso disponibilizado pelo Servidor de Permissdes estad associado a um
utilizador/detentor especifico. O conteldo dos recursos podera conter um conjunto de
permissdes de manipulacdo que podem incluir a captura de ecrd, impressédo, copia, ou
qualquer outra permissdo que as regras de negdcio assim o exigem. Esse contetdo
podera variar, se necessario, consoante a aplicacdo utilizada, rede, entre outros. Cabe a
Aplicacdo de Visualizagdo interpretar e forcar o cumprimento da permissdo. E
imperativo referir que qualquer pedido ou requisicdo de acesso deve ser registado,
independente mente do seu sucesso ou ndo. Esse registo deve conter, se possivel, toda a
informacdo necessaria para identificar quem realizou o pedido assim como a sua

origem.

Para além da disponibilizacdo para o exterior de recursos em que o contetdo
representam permissdes, o Servidor de PermissGes também disponibiliza acesso a chave
para a desencriptacdo da informacéo clinica disponibilizada pela interacdo Esquema 1 -
e). Para tal, o servidor de permissdes, utiliza a interagcdo Esquema 1 - f), para comunicar
com um servidor denominado de Servidor de Dados, de modo adquirir a chave em
questdo. E importante referir que também pela interacdo Esquema 1 - f), é partilhado
entre o Servidor de Permissbes e de dados, os acessos ja atribuidos as aplicacdes

terceiras, de modo a evitar a dupla aquisi¢ao de acesso.

3.1.5 Servidor de Dados

O Servidor de Dados representa o sistema hospitalar que disponibiliza a
informac&o clinica encriptada para o exterior. Este faz uso dos mecanismos e recursos
norma definidos na Framework de interoperabilidade FHIR (2.1.2). Isto implica que a
informacdo clinica seja disponibilizada atraveés de Web Services baseados em REST

(2.2.2) e que o protocolo de pedidos e requisi¢des de acesso seja 0 OAuthl (2.3.1).
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Em relacdo aos pedidos e requisi¢des de acesso, o servidor de dados deve ter em
consideracao, ndo s6 a permissdes associadas ao utilizar/detentor, como as permissdes
associadas a Aplicagdo Terceira na qual o pedido estd associado. O Servidor de Dados
podera utilizar qualquer mecanismo para representar e aplicar o controlo. E imperativo
referir que qualquer pedido e requisi¢cGes de acesso, dever ser registado, quer tenha
sucesso ou ndo. O registo deve incluir, se possivel, toda informacéo possivel de recolher
para identificar quem realizou o pedido assim como a sua origem. No caso de um
pedido de acesso ser negado, o Servidor de Dados ndo devera enviar qualquer

informacao clinica, mesmo que esta seja encriptada.

Quando é disponibilizada informacdo clinica para o exterior, o Servidor de
Dados encripta essa informacéo, utilizando uma chave gerada especificamente para o
acesso (utilizador/detentor e Aplicacdo Terceira) correspondente. Esta chave de
encriptacdo poderd ser simétrica ou assimétrica e deve utilizar as especificacbes de
seguranca recomendaveis. A chave podera ser gerada em dois momentos destintos: no
momento do pedido de acesso a informacdo (Esquema 1 - €)); ou ho momento em que 0
Servidor de Permissdes requisita a chave (Esquema 1 - f)), no caso da chave ainda ndo

ter sido gerada.

A razdo da encriptacdo da informacdo clinica, antes da disponibilizacdo, tem
como base o funcionamento do IRM (2.4). Ao disponibilizar informacdo clinica
encriptada, é criada uma barreira de seguranca, na forma de encriptacdo pelo canal de
comunicacdo. Deste modo dificulta e protege, até certo ponto, a intercecdo da

informagdo disponibilizada.
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O seguinte diagrama de sequéncia tem o intuito de ilustrar as interacdes descritas
desde o momento que Aplicacdo de Visualizacdo recebe um pedido para mostrar
informacdo clinica ao utilizador/detentor, até receber a resposta a esse pedido, passando

pelo Servidor de Permissdes e de Dados.
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llustracdo 4 - Interacgdes para processar o pedido para mostra informagao clinica ao utilizador/detentor
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Capitulo 4

Implementacao

Tendo como base o Modelo Conceptual apresentado, o presente capitulo
apresenta uma implementacdo desse modelo. Este tem o intuito de criar uma prova de

conceito de modo a poder demostrar e validar a presente dissertagéo.

No Modelo Conceptual foram definidos quatro componentes: um Servidor de
Dados e de Permissdes; uma Aplicacdo Terceira e uma Aplicagdo de Visualizagio. E
importante referir que nesta implementagéo os Servidores de Dados e Permissdes foram
desenvolvidos utilizando a tecnologia C#.Net, enquanto as Aplicacdes de Visualizacédo e
Terceira foram desenvolvidas utilizando o Java versdo 8. Estas aplicagdes inserem-se

num contexto de utilizacdo em dispositivos madveis.
4.1 Servidores

Como foi referido no capitulo Anélise, Desenho e Arquitetura, o Servidor de
Dados e de PermissBes tém responsabilidades diferentes, no entanto, ambos partilham
informacdo entre si. Na implementacdo de cada servidor, 0 modo como estes
comunicam entre si é feito através da base de dados. Por outras palavras, ambos

partilham a mesma base de dados.
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4.1.1 Base de Dados

O tipo de base de dados utilizada para representar toda a informacéo consiste
numa base de dados relacional. Esta foi desenvolvida utilizando o Microsoft SQL

Server como DBMS (Database Management System).

A base de dados contém todas as tabelas necessarias para o Servidor de Dados e
de Permissdes. Isto significa que a base de dados ir4 conter uma enorme quantidade de
tabelas. Apesar disso, é possivel agrupar as tabelas em dois grupos destintos: o grupo
responsavel pelas permissdes dos varios intervenientes, gestdo dos acessos atribuidos
via OAuthl e pelos registos de atividade (Esquema 2); e o grupo responsavel por
representar a informacdo clinica (Esquema 3). Este Gltimo grupo tem como base 0 modo
como os recursos FHIR séo organizados. Devido a grande quantidade de recursos que o
FHIR disponibiliza, foi apenas considerado o recurso do tipo Patient e do tipo
Allergylintolerance. A razdo de ter sido estes dois recursos e ndo outros, tem a ver com a
relacdo que existe entre eles, no sentido de partilharem tabelas de base de dados. As
tabelas referentes aos recursos sdo apresentadas de modo resumido, isto porque na
definicdo FHIR desses recursos, existe uma enorme quantidade de campos para cada

tabela.
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ExternalApplications
¥ UniquelD
Secret

RsaPublicKey

RestRoleExternal Applications
® RestRoleld

#  UniquelD

Lo

TemporaryCredentials
7 OauthToken

OauthTokenSecret
OauthVerifier
CallbackUrl

ExternalApplicationTemporaryCr...

OauthTokenConsumed
OauthUrlTokenConsumed

Username

Users

@ username
password

LoginSession

RestRoles
@ RestRoleld
Verb
Accesses
@ OauthToken
OauthTokenSecret
TemporaryCredentialsiD
ExternalApplication_UniquelD
IrmKey
Username
] 8
IrmLogs
@ IrmLogid
Date
Result
Accessld
Type

Nonces
@ Value

Time

TemporaryCredentialsld

UserRelatedRoles
@ Username

@ UserRolelD

UserRoles
% UserRolelD

Name
[Read]

Edit

[Print]
StartDate
EndDate
Networkld
PrintScreen

Copy

Networks
% Networkld

Name

NetworkMask

Esquema 2 - Tabelas da Base de Dados que séo responsaveis pelas permissdes de acesso, acesso Oauthl e
registos de atividades
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Esquema 3 - Tabelas da Base de Dados simplificadas com a representacdo dos recursos FHIR Patient e
Allergylintolerance

4.1.2 Arquitetura Interna

Tanto o Servidor de Dados como o Servidor de Permissdes foram desenvolvidos
utilizando uma arquitetura interna semelhante. Essa arquitetura é denominada de
arquitetura em camadas. Nesta arquitetura, cada camada deve ser autossuficiente, de
modo a que seja possivel a sua reutilizacdo e/ou distribuicdo pela rede, se necessario.
No caso dos Servidores de Dados e Permissdes, foram definidos quatro camadas

destintas (Esquema 4).
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Esquema 4 - Esquema da arquitetura interna dos Servidores de Dados e de Permissoes

A camada Data consiste na camada que contém a representagdo em forma de
objetos de todas as tabelas presentes na base de dados e respetivas relacbes. As relacdes
entre 0s objetos e as tabelas da base de dados foram definidas utilizando algo
denominado de Entity Framework (EF). A EF consiste num ORM (Object/Relational
Mapping) desenvolvido pela Microsoft com o intuito de permitir manipulacdo de
informacdo presente na base de dados através dos objetos e suas instancias (Entity
Framework Tutorial, 2016).

A EF dispde de uma caracteristica que permitiu a rapida criacdo das varias
tabelas da base de dados. Essa caracteristica tem a denominacgdo de Code-First. O Code-
First permite gerar e manipular as tabelas na base de dados através das alteracfes

realizadas nos objetos.

A camada DataAccess contém todas as perguntas (queries) SQL disponiveis
para manipular a informacéo guardada na base de dados. O modo como sdo realizadas
as perguntas SQL segue o modo de funcionamento da Entity Framework. Isto implica
que a camada DataAccess conheca e tenha acesso a camada Data, de modo a poder

aceder aos objetos que representam as tabelas da base de dados.
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A camada Business contém as regras de negocio que o Servidor de Dados e de

Permissdes tém que respeitar. Estas foram especificadas no capitulo Analise, Desenho e

Arquitetura e fundamentalmente consistem nas seguintes:

Gerar a chave de encriptacdo para recursos FHIR disponibilizados e encripté-los;
Executar todas as diligéncias do protocolo OAuthl, assim como, verificar se o
utilizador/detentor tem acesso aos recursos requeridos. E a camada Business que
implementa os mecanismos para controlar o acesso;

Executar, utilizando os objetos das camadas DataAccess e o Data, todas as
perguntas SQL de modo a extrair ou alterar a informacéo da base de dados;

Registar todos os pedidos realizados aos servidores.

E importante referir que a camada Business faz uso das bibliotecas criptograficas

presentes no C#.Net para gerar a chave de encriptacdo e para realizar as diligéncias

necessarias do protocolo OAuthl. Para além de utilizar essas bibliotecas, a camada

Business tem acesso e conhece as camadas DataAccess e Data.

A camada Business contém trés caracteristicas importantes de modo a executar

corretamente as regras de negdcio especificadas no capitulo Analise, Desenho e

Arquitetura:

A primeira caracteristica consiste em mapear a informacéo recebida da camada
WebAPI para um formato definido na camada Data, de modo a que haja
compatibilidade com as funcionalidades existentes;

A segunda caracteristica consiste na criacdo de uma transacdo, com o devido
nivel de isolamento, cada vez que executa uma regra de negdcio. Isto €
importante para manter a integridade da informacédo na base de dados;

A terceira caracteristica tem a ver com o tratamento de erros. Durante a
execucdo de uma regra de negocio, exce¢des podem acontecer e € necessario

trata-las devidamente, antes de passar a resposta para a camada WebAPI.
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A camada WebAPI consiste na camada de entrada para o Servidor de Dados e
para o0 Servidor de Permissfes. Ao contrario das camadas referidas anteriormente, a
camada WebAPI conhece apenas a camada Business. A camada WebAPI foi
desenvolvida utilizando o C#.Net Web API, que consiste numa Framework com o
intuito de facilitar o desenvolvimento de web services, tais como 0s baseados em
RESTful (Microsoft, 2016).

O C#.Net Web API segue uma arquitetura baseada em MVC (Model-View-
Controller). O MVC consiste numa arquitetura em que divide uma aplicacdo trés

componentes: Model, View e Controller (Tutorials Point, 2016):

e O Model representa toda a logica por de traz dos dados que a aplicacdo vai
utilizar;

e A View, no qual contem os componentes graficos que serdo apresentados aos
utilizadores;

e O Controller, que consiste na interface entre 0 Model e a View. E o Controller

que recebe todos os pedidos oriundos do exterior.

Data

+

DatahAccess

t

Business

Web Api

Model Wiew

™~ _—

Controller

Fy

Pedido Web
via protocolo HTTP

llustragdo 5 - Arquitetura MVC (Model, View e Controller) de um WebApi
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No caso do Servidor de Dados e de Permissdes, s6 o Controller sera utilizado.
Este tera a intuito de invocar as funcionalidades presentes na camada Business mais
adequadas ao pedido, assim como, proporcionar a resposta mais adequada no formato

mais adequado consoante o resultado da operacao executada na camada Business.

O Servidor de Dados e de Permissdes, para além de partilharem a base de dados,
partilham a implementagdo presente nas camadas Data, DataAccess e Business. S6 na
camada WebAPI é que ndo é partilhada. Cada um tem a sua prépria camada de WebAPI.
Isto significa que cada servidor contém um dominio local préprio no qual disponibiliza
as suas funcdes. Estas podem ser acedidas via RESTful. Cada funcéo disponibilizada e
denominada de endpoint. A razéo de tal tem a ver com o facto de cada servidor oferecer
funcgdes diferentes.

FTTT T TSI T T T T s s s s s } _________________________________ :
|
i h
i Datahccess i
| \
] 1
A Y .
| |
\ i
; Business i
h |
] )
Web Api Web Api
{Dados) (Permissdes)
Contraller Contraller
A [y
Pedido Web Pedido Web
via protecolo HTTP a um endpeint via protocolo HTTP a um endpeint

llustragdo 6 - Arquitetura interna dos servidores em detalhe

As seguintes tabelas de endpoints indicam as fungdes especificas de cada

servidor.
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As seguintes tabelas indicam os endpoints existentes na camada WebAPI do

Servidor de Permissoes.

Tabela 4 - EndPoints para a iniciacdo da aquisi¢ao de acesso via OAuthl

API Description

POST api/Initiate Inicia a requisicéo de acesso OAuthl.

Deve incluir as credenciais da aplicacdo que
quer aceder a informacéao.

Retorna um token temporario que serve para
redirecionar o utilizador/detentor e para

identificar o pedido de acesso

Tabela 5 - EndPoints para a realiza¢do do login do utilizador/detentor

API Description

GET api/Login Devolve os CSRF™ tokens associados para a
submisséo do pedido do utilizador/detentor

Deve incluir um token temporario.

POST api/Login Submissédo da informacéo para o login do

utilizador/detentor.

Deve incluir todos os CSRF tokens ja
adquiridos, assim como, o token temporario.
Se a informacao de login estiver correta,

devolve um cookie de sessao.

>0 CSRF (Cross-Site Request Forgery) consiste num tipo de ataque informatico com o intuito de
submeter um formulario para executar uma agéo, sem que o utilizador tenha requerido tal formulario para
executar a agao.
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Tabela 6 - EndPoints para indicar a autorizagao de acesso

API

Description

GET api/Authorize

Devolve os CSRF tokens associados para a
submisséo do pedido do utilizador/detentor.
O pedido deve inclui o cookie de sessdo
adquirido no login, assim como, o token

temporério

POST api/Authorize

O utilizador/detentor confirma a autorizacdo de
acesso.

Deve ser enviado os CRSF tokens, assim como,
0 cookie de sessdo proveniente do login e o
token temporario

E retornado um token confirmagcao de

autorizagdo OAuthl.

Tabela 7 - EndPoint para aquisicdo do token de acesso final OAuthl

API

Description

POST api/Token

Requisita o token final de acesso OAuthl.
Este deve incluir o token de autorizagdo de
confirmagao

E retornado o token de acesso final OAuthl

Tabela 8 - Endpoints para consulta das permissdes IR

M do utilizador

API

Description

GET api/lrm/Key

Obtencdo da chave de desencriptacdo do
contetdo.

Necessario usar o token de acesso final OAuth1.

GET api/lrm/Print

Consulta da permisséo para impressao.

Necessario usar o token de acesso final OAuthl.

GET api/lrm/PrintScreen

Consulta da permisséo para captura de ecra.

Necessario usar o token de acesso final OAuthl.

GET api/lrm/Copy

Consulta da permisséo para copy paste do
conteudo.

Necessario usar o token de acesso final OAuthl.
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As seguintes tabelas indicam os endpoints existentes na camada WebAPI do
Servidor de Dados. Como foi referido, a informacéo clinica é disponibilizada de forma
encriptada. Para tal foi utilizado na camada Business bibliotecas criptograficas C#.Net.
Dos algoritmos disponiveis nessas bibliotecas, foi utilizado o AES (Advanced
Encryption Standard) em modo CBC (Cipher Block Chaining). Isto significa que a
informacdo é encriptada em blocos e que cada bloco € encriptado tendo em conta o
bloco encriptado anterior. No caso do primeiro bloco, como nédo existe bloco anterior,

foi definido um vetor de inicializacao.

Tabela 9 - Endpoints do Allergylntolerance

API Description

GET api/AllergylIntolerance Devolve a lista de recursos FHIR denominados

de Allergylntolerance.

Necessario usar o token de acesso final OAuthl.

GET api/AllergyIntolerance/{id} Devolve uma Allergylntolerance especificada

pelo parametro {id}

Necessario usar o token de acesso final OAuthl.

Tabela 10 - EndPoints do Patient

API Description

GET api/Patient Devolve a lista de recursos FHIR denominados
de Patient.

Necessario usar o token de acesso final OAuthl.

GET api/Patient/{id} Devolve uma Patient especificada pelo

parametro {id}.

Necessario usar o token de acesso final OAuthl.
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4.1.3 Permissdes de Manipulacéo e de Acesso a Informacéo Clinica

O controlo de acesso aos endpoints funciona em duas vertentes. Na vertente da
aplicacdo e na vertente do utilizador/detentor. A vertente da aplicacdo define apenas o
tipo de pedido que uma aplicacdo pode fazer. Por outras palavras, controla se a
aplicacdo pode ou ndo realizar pedidos do tipo GET, POST, PUT, POST ou OPTIONS
aos diversos endpoints. Isto aplica-se tanto no Servidor de Dados como no de
Permissbes. Ja na vertente do utilizador/detentor, este possui acesso ilimitado sobre
todos endpoints. Quando uma aplicacdo adquire um acesso em nome do
utilizador/detentor via OAuth1, a aplicacao esta limitada apenas pelo tipo de pedido que

pode realizar.

Apesar do utilizador/detentor ter um acesso ilimitado aos endpoints, este possui
restricdes sobre o que pode fazer com a informacdo que recebeu do Servidor de Dados.
As restricBes, denominadas de permissdes de manipulacdo, sdo acedidas no Servidor de
Permissdes. A atribuicdo e representacdo das permissdes tém como base o papel do
utilizador/detentor na organizacao, isto é, as permissdes de manipulagdo sao atribuidas
com base do grupo a que o utilizador/detentor pertence. O utilizador/detentor podera
pertencer a mais que um grupo. E importante referir que cada grupo dispde do mesmo
namero de permissdes de manipulacdo. Se todos os grupos a que o utilizador/detentor
faz parte permitirem a manipulacdo requerida, esta é permitida, caso contrario, se algum

grupo nao a permitir, a manipulacao é negada.
4.2 Aplicacoes

De modo a realizar a demostracdo e posterior validacdo, foram desenvolvidas
duas aplicacdes: uma aplicacdo denominada de Visualizacdo e outra designada por
Terceira. Estas aplicagbes foram desenvolvidas tendo um contexto de aplicacdes

moveis, mais especificamente para Android API 23 ou superior.
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4.2.1 Aplicacédo de Visualizagdo

A Aplicagdo de Visualizagdo foi desenvolvida utilizando uma arquitetura
semelhante & que foi utilizada nos servidores. Utiliza igualmente uma arquitetura em

camadas (Esquema 5).

EndPoints dos
Servidores

?

DataAccess
T

Business

?

App

?

Interacdo

Esquema 5 - Arquitetura base das aplica¢fes de Visualiza¢do

Na presente arquitetura, a interag@o inicia-se com a camada App. Esta camada
representa a aplicacdo movel que vai interagir com o utilizador/detentor. Para tal, a
Aplicacdo de Visualizacdo utiliza algo denominado de atividade (Activity). Uma
atividade consiste num ecrd apresentado no dispositivo mével que poderd interagir com
o utilizador/detentor (Android Developers, 2016). Este ecrd podera conter componentes
gréficos para apresentar informacéo ao utilizador/detentor, assim como, permitir a sua
manipulacdo (Android Developers, 2016). As atividades tém a capacidade de
comunicarem entre atividade da mesma aplicacdo e com atividades de outras aplica¢des
(Android Developers, 2016).

A camada App é responsavel, ndo sé por interagir com o utilizador detentor,
como por proteger a informacgéo clinica partilhada (4.2.1.1). Para tal, a camada App

contem trés atividades: a atividade de listagem, de detalhes e de login.
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A atividade de listagem ird listar os recursos FHIR, consoante a indicacdo
recebida;

A atividade de detalhes é invocada quando um item na listagem é selecionado.
Nesta ira aparecer toda a informacéo detalhada do item;

A atividade de login tem o0 objetivo executar automaticamente a aquisicdo de

acesso OAuthl quando invocada.

As atividades na camada App necessitam de saber quais as regras de negdcio que

devem seguir para proteger a informacao apresentada. Para tal, a camada App comunica

com a camada Business, que corresponde mddulo Android. Esta camada € responsavel

por executar pedidos vindos da camada App. Esses pedidos podem ter varios intuitos,

tais como:

Realizar a troca de informacao entre os servidores de modo a adquirir um acesso
OAuthi;

Requisitar as permissdes de manipulacdo no Servidor de Permissdes sobre o
utilizador/detentor atual;

Requisitar acesso aos recursos FHIR disponibilizados pelo Servidor de Dados,
assim como, desencripté-los. Para tal, ira utilizar o mesmo algoritmo usado pelo

servidor para desencriptar, isto ¢, AES em modo CBC.

E importante referir que para a troca de mensagens OAuthl e para desencriptar

aos recursos FHIR, foi utilizado as bibliotecas criptogréficas do Android.

Tal como a camada Business nos servidores, a camada Business das aplicagdes

também tém algumas caracteristicas especificas. A seguinte lista enumera quais sdo

essas caracteristicas:

Executar os pedidos vindos da camada App de modo sincrono ou assincrono,
para evitar o bloqueio da aplicacéo;

Tratar devidamente os erros antes de os passar para a camada App;

Mapear a informacdo oriunda da camada App para informacdo no modelo
utilizado na camada DataAccess ou Business, assim como, mapear a resposta
oriunda da camada DataAccess para 0 modelo de informacdo utilizado pela

camada Business ou App.
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A camada Business executa um conjunto de acdes que tém como objetivo
contactar os servidores de Dados e de Permissdes. Para tal, a camada Business faz uso
da camada DataAccess. Esta camada consiste num modulo Android que contém o0s
mecanismos necessarios para comunicar com os servidores. O contacto com o0s
servidores € realizado através de uma biblioteca presente na API do Android que realiza
pedidos HTTP.

Dependo do tipo de atividade invocada, diferentes endpoints séo invocados pelo
Business através do DataAccess. O seguinte diagrama de sequéncia ilustra quais serdo
os endpoints invocados pela atividade de login até que a aplicacdo de visualizacdo

adquira o acesso.

____________________________

Permisstes de Login

Servidor de Actividade

— POST apifinitiate —
credenciais da aplicacdo terceira
i Inicio da
i ) aquisicio
Token Oauth1 TErnp-urariu =) de acesso
i
-

|
H
GET api/Login
Token Oauth1 Temporario
)

-
+*

\
i
CSRF Token 1
-------------------------- i

h
POST apilLogin
CSRF Token 1 + credenciais do utiizador +
Token Oauth1 Temporario

Fy

1
!
cookis de sessdo
---------------------------------------------- =

! Autorizacio
GET apilAuthorize I do utilizador
Token Oauth1 Tempordrio + cookie de sessdo

Fy

CSRF Token 2
-------------------------- A

|
i
POST apitauthorize
Token Dauthi Temporério + cookie de sessdo
+ CSRF Token 2

1
Token de Verificagio OAuth1
-------------------------- Aoy

I
: -
POST apiToken
Token de Verificagdo OAuth1
|

"
+

. Aguisicio de
Token de Acesso final OAuth1 acesso final

llustracdo 7 - Sequencia de a¢des executadas no Business na consequéncia da atividade de login

De modo a simplificar a aquisi¢do de acesso para a demostracdo, a atividade de
login executa automaticamente a confirmacdo de autorizacdo de acesso em nome do

utilizador.
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O seguinte diagrama de sequéncia exemplifica uma sequéncia de acdes nas
atividades de listagem e de detalhes quando o utilizador/detentor seleciona a lista de
Patient seguido de detalhe do Patient. No caso de ser o recurso FHIR

Allergyintolerance, a mesma sequéncia se aplica, trocando apenas os URI's Patient por

Allergyintolerance.
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: ) i Utilizador
i |
i
Servidor de Servidor de : Actividade |
Dados Permissies : de Listagem i
s | |
! - )
_ _ GET apiflmiKey 4 Entra na actividade de |IStﬂgEI'!'I !
Token de Acesso final OAuth1 i i
< v E i
- ] ]
IRM ke? ! !
-------------------- Y > | |
' i |
GET api/Patient ! !
P Token de Acesso final OAuth1 | |
< 1 1
| | |
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"""""""""""""""""""""" [y | |
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GET apilrm/PrintScreen i |
M Token de Acesso final OAuth1 ! !
« : : :
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Permissdo de Manipulacdo ! !
““““““““““ B Mostra informacdo de Listagem '
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i M Clica num item da listagem ic:l=1 E
| <+ ; ]
' | |
H Invoca a ' '
: Actividade Actividade | |
—»
! de Detalhes ! !
GET api/Patientid} / id=1 i i
o Token de Acessao final OAuth1 W ! !
+ 1 1
| | |
P - H i
_____________________________ Informacdo Clinica Eneriptada | e ! !
h i i
H | |
1 GET apiflrm/Copy | i
P i Token de Acesso final OAuth1 i i
- : [ : !
Permissdo de Manipulagio | |
-------------------- e I Bkt | |
' | |
'
GET apilrm/PrintScreen i i
P Token de Acesso final OAuth1 i i
* : | |
| | |
! - . i i
Permissdo de Manipulagio = ! !
———————————————————— e T’ !
Mostra informacdo de detahes :

------------- ey

llustragdo 8 - Sequéncia de a¢des executadas no Business na consequéncia da atividade de listagem do Patient e
da atividade de detalhes do Patient

E importante referir que a chave de desencriptacdo (IRM key), ja se encontra na
aplicacdo de visualizacdo quando a atividade de detalhes recebe a informacéo clinica
encriptada. Esta foi adquirida pela atividade de listagem.
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4.2.1.1 Mecanismo de Protecdo e Controlo da Informacéo Clinica

Uma das principais responsabilidades das atividades definidas na Aplicagéo de
Visualizacdo consiste em proteger e controlar a manipulacdo da informacdo clinica

apresentada.

Para poder controlar a manipulacdo de informacdo clinica, é necessario definir
quais os tipos de manipulacdo suportados pela Aplicacdo de Visualizacdo. Na
implementacdo, foram escolhidos dois tipos: a captura de ecra e a copia (copy paste).

Para controlar as capturas de ecrd, cabe a Aplicacdo de Visualizagdo decidir, em
cada atividade, se bloqueia ou ndo a sua execucdo. Por defeito, a atividade permite
sempre a execucdo da captura de ecrd. Para bloquear, as atividades disponibilizam uma
etiqueta denominada de “flag_secure”. Esta etiqueta estd presente em todas as
atividades. A Aplicacdo de Visualizacdo faz uso dessa etiqueta para bloquear a captura
de ecrd no momento da criacdo da atividade. Esta sera desbloqueada quando for

confirmada a permissao para a sua execucgao.

O controlo da copia (“copy-paste ) tem objetivo de controlar a selecdo e copia
de informacéo clinica apresentada nos componentes graficos das atividades. Para tal, foi
necessario utilizar um método que todos os componentes graficos que permitem a
selecdo tém ao seu dispor. O método consiste na possibilidade de controlar se é ou ndo
permitido selecionar a informacdo. Dado isso, o controlo € feito através da negacdo da
selecdo. A Aplicacdo de Visualizacdo bloqueia todas a selecGes no momento da criacdo
da atividade. Esta seré desbloqueada quando a Aplicacdo de Visualizagdo confirmar que

existem permissdes para a sua execucao.

Para implementar um mecanismo que consiga controla o acesso direto de outras
aplicacbes aos registos clinicos, é necessario ter em conta duas vertentes: O
armazenamento no dispositivo e a memdria da aplicagdo. O controlo da informacéo
armazenado no dispositivo é realizado utilizando as técnicas de IRM. Isto significa que
esta € encriptada, utilizando a chave adquirida no servidor de permissdes, antes do seu
armazenamento. Deste modo apenas a Aplicacdo de Visualizagdo pode consultar,

porgue apenas ela tem a chave utilizada.
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A chave utilizada estd na memdria da aplicagdo, assim como, 0S acessos
adquiridos e a informagéo clinica desencriptada de modo a exibir ao utilizador. A
protecdo dessa memaria cabe ao sistema operativo. Este deve garantir que as aplicagdes
apenas acedem as suas posicdes de memoria. Quando a aplicacdo é terminada, a sua
memoria € libertada para poder ser utilizada por outra aplicacdo. Quando isto acontece,
informacdo sensivel utilizada pela aplicacdo que terminou poderé ficar disponivel, como
por exemplo, a chave de encriptagdo da informacéo clinica. Para evitar tal situacéo, é
necessario ter em conta 0 modo com a linguagem de programacéo destréi a informacao

utilizada na da aplicacdo.

O Java consiste na linguagem de programacdo utilizada para a implementacéo.
Esta linguagem é de alto nivel e dispde de algumas caracteristicas. Uma dessas
caracteristicas consiste no modo como a linguagem permite executar a limpeza da
memoria. Para tal, é necessario que sejam eliminadas todas as referéncias para o objeto
a ser eliminado e de seguida chamar o GC (Garbage Collector). O GC tem o objetivo
de eliminar todos os objetos que estejam em memdria e que ndo tenham nenhuma
referéncia. A sua chamada apenas sinaliza que é necessario limpar a memoria. E o
sistema que escolhe quando este deve ser executado. Isto leva a incerteza sobre se o

objeto ainda esta ou ndo em memoria.

Na implementacéo, a sinalizacdo para a limpeza da memoria é executada sempre
que a aplicacdo e destruida pelo sistema operativo ou € realizado o logout. Quando isso
acontece, € eliminado a chave utilizada estd na memoria da aplicacdo, 0s acessos

adquiridos e a informacéo clinica desencriptada.
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4.2.2 Aplicacdo Terceira

A Aplicacdo Terceira representa uma aplicacdo simples que tem principal
objetivo exemplificar como esta poderia interagir com a Aplicagéo de Visualizagcdo. No
seu desenvolvimento, nao foi utilizado qualquer moddulo, isto é, olhando para

arquitetura da Aplicacdo de Visualizacdo, apenas existe a camada App.

A camada App apresenta apenas duas atividades. Uma para simular um login na
Aplicagdo Terceira, e outra que possibilita invocar a atividade na Aplicacdo de
Visualizacdo responsavel por mostrar informacdo clinica ao utilizador/detetor
denominada de atividade Main. Essa atividade invocada consiste na atividade de

listagem.

A atividade que simula o login tem a capacidade de invoca a atividade na
Aplicacdo de Visualizacdo para adquirir o acesso OAuthl. Nesta invocacdo é passado
todas as informacdes necessarias. Apds a execucdo do login, o utilizador/detetor é

encaminhado para a segunda atividade da Aplicagdo Terceira.
4.2.2.1 Comunicacao entre Aplicacoes

Uma das caracteristicas das atividades consiste em possibilitar a comunicagdo
entre atividades. Para tal, tanto a Aplicacdo de Visualizacdo com a Terceira fazem uso
de um mecanismo denominado de intencdo (Intent). A intencdo permite invocar
atividades, quer na aplicacdo onde a atividade esta definida, quer em outras aplicacdes.
Para tal basta utilizar o identificador Unico da atividade. No caso de ser uma atividade

de outra aplicacdo, também €é necessario indicar o identificador Unico da aplicacdo.

A intencédo dispde de algumas caracteristicas. Uma dela consiste em possibilitar
a passagem de informac&o entre atividades. Esta caracteristica é especialmente util para
a Aplicagéo Terceira, a quando da delegacao de acgdes para Aplicagéo de Visualizacéo.
A outra caracteristica consiste na capacidade sincrona da intensdo, isto €, invocar uma
atividade, passando-lhe informacéo, e esperar pela sua resposta antes de voltar a
atividade de origem. Esta capacidade € util para a Aplicagdo Terceira, no sentido de ser
utilizada para requisitar & Aplicacdo de Visualizagdo a requisi¢do de acesso OAuthl,

voltando depois a Aplicacdo de Terceira.
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Outra caracteristica da protecéo da informacao clinica consiste o acesso direto a
memoria. O acesso direto a memoria de uma aplicagcdo por outras aplicacbes estd
relacionado com o sistema operativo. Cabe a este implementar mecanismos que isolam
a memodria das aplicacGes, assim como, disponibilizar mecanismos seguros de

comunicacéo entre aplicacdes.
4.2.3 Esquema de Navegacao entre Atividades

De modo a demostrar como as atividades da Aplicacdo de Visualizacdo e da
Aplicacdo Terceira interagem entre si, € apresentado o seguinte esquema de relacdes
entre atividades. E de notar que algumas relacdes estido numeradas. Isto significa que
essas relacOes devem ser executadas pela ordem definida automaticamente. As restantes

relagbes ndo numeradas podem ser exploradas com o utilizado entender.

Aplicacéo Terceira ) Aplicacéo de Visualizagdo (Camada App)
1
Entrada > Login > Login
3
3)
A\ 4
Main < > Listagem «—> Detalhes

Esquema 6 - Navegacdo entre as atividades da Aplicacdo Terceira e de Visualizagéo
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4.3 Demostracao

Esta seccdo tem o objetivo de apresentar uma utilizacdo da implementagéo

descrita no capitulo anterior. Essa utilizacdo esta inserida no seguinte contexto:

Uma clinica pediatrica privada presta cuidados de saude a criancas. Para registar
e consultar os registos realizados, a clinica faz uso de um sistema interno que funciona
através de uma aplicacdo presente nos dispositivos méveis dos profissionais de salde.
Esta aplicacdo é denominada de Aplicacdo Terceira. Infelizmente, os profissionais de
salide apenas tém acesso aos cuidados realizados na prépria clinica. De modo a auxiliar
a prestacdo de cuidados, é imperativo que os profissionais de salde obtenham acesso
aos registos clinicos externos dos seus pacientes. Para tal, sera utilizado uma Aplicacédo
de Visualizacdo desenvolvida pelo sistema que contém esses registos. Esta aplicacédo
tem o objetivo de garantir que os registos clinicos, sdo utilizados apenas para auxiliar a
prestacdo de cuidados de salde e ndo para outras atividades.

Para efeitos da demostracdo, foram utilizados os recursos FHIR Patient e
Allergyintorange. Estes ndo incluem dados reais. Dos dados apresentados, apenas 0s
campos essenciais para a demostracdo foram considerados. Os restantes encontram-se a
nulo. A razdo tem a ver com o facto de que a sua representacdo completa iria ser custoso

que ndo iria trazer diferencas para a demostragéo.
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4.3.1 Aquisicdo de Acesso via OAuthl

Tudo se inicia quando o profissional de salde abre a Aplicagdo Terceira para
iniciar o seu trabalho. Este tera de inserir as suas credenciais (“username” e
“password ") de acesso & Aplicacdo Terceira (Ilustracdo 9). E importante notar que este
login é apenas demostrativo, isto porque ndo existe nenhum servidor de login para a

Aplicacéo Terceira.

Third Party App

Passward

SIGN IN

a 5 [ 7 8 w o

q‘WTejrtyuiop

asdf g h j kI

4 z xc vbnrnm@a

ngd (@

lustragdo 9 - Login na Aplicacdo Terceira

De modo a simplificar a demonstracdo, as credenciais de acesso a Aplicacéo
Terceira de Aplicacdo sdo as mesmas da Aplicacdo de Visualizagdo. Dado isso, apds o
login demostrativo na Aplicacdo Terceira (llustracdo 11), é realizado o login real na
Aplicacdo de Visualizacdo automaticamente utilizando as mesmas credenciais

(Nlustragéo 10). Estas foram passadas utilizando a Intent .

O login real na Aplicagdo de Visualizagdo ird4 executar ndo s6 o login, mas
também uma sequéncia de agdes que culminardo com a atribuicdo de um acesso
OAuthl a Aplicacdo de Visualizacdo. E importante referir as acBes para a aquisicio
acesso sao registadas na tabela de Base de Dados TemporaryCredentials. Ja o acesso

final é registado na tabela Accesses.
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"4 w1248

Third Party App Signin

C

llustrag&o 11 - Execugéo do login Hustragao 10 - Aquisicao de
demostrativo na Aplicacéo acesso Oau_thl na Aplicacéo de
Terceira Visualizagdo
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Ap0s a execucdo do login real, o profissional de saude é reencaminhado para o
inferior da Aplicagdo Terceira. Esta é apresentada na llustragdo 12. E importante
reforcar que a atividade é apenas demostrativa. Esta tem o objetivo de exemplificar

como uma aplicacéo terceira poderia ser desenvolvida.

= Third Party App Main

This application represents
an example of an external
application that uses a viewer
application to show the critical
data.

llustragdo 12 - Aplicagdo Terceira ap6s login real na Aplicacdo de Visualizacio

4.3.2 Interacéo entre AplicacOes e Atividades de mesma Aplicacéo

A interacdo da Aplicacdo Terceira com a Aplicacdo de Visualizacdo é realizada
através de menus que permitem invocar as atividades presentes na Aplicacdo de
Visualizagdo. Para tal, a Aplicacdo Terceira faz uso do mecanismo denominado de
intengdo (4.2.2.1). E importante referir que, neste caso, apenas foram considerados as
atividades responsaveis pela listagem do tipo de recurso FHIR Patient e
Allergyintorange (llustragéo 13). A razdo tem a ver com o facto de que a atividade de

detalhes é invocada dentro da Aplicacao de Visualizacao.
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Para além das listagens, a Aplicacdo Terceira contem uma opcdo de logout
(llustracdo 13). Esta opcéo permite limpar e eliminar toda a informacdo adquirida pelo
pela Aplicacdo de Visualizagdo. Para tal, faz uso dos mecanismos presentes no Java que

permitem comunicar com o sistema operativo para limpar a memoria.

Third Party App

Patients

Allergies Intolerance

Actions

Logout

llustragdo 13 - Menus de navegacdo na Aplicacéo Terceira para a Aplicacéo de Visualizagéo

Ao selecionar a opcdo Patients, o profissional de salde ira ser redirecionado
para a atividade na Aplicacéo de Visualizacdo responsével pela listagem (llustracéo 14).
O mesmo acontece ao selecionar a opgdo Allergylntorange. Nessa atividade, um
conjunto sequencial de a¢Oes exteriores sdo executadas antes de apresentar a listagem ao
profissional de saude. Essas a¢cdes consistem na obtencdo da lista de conteddo de um
servidor RESTful, a chave desencriptacdo do conteddo e as permissdes de captura de
ecrd do profissional de saude.
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E de notar que existe uma excecdo nas acbes. A obtencdo da chave de
desencriptacdo do contedo e do contetido em si € executado de modo sincrono. Por
outras palavras, s6 ap0s receber a informacdo com sucesso é que é apresentada a
listagem. Ja a aquisicdo da permissdo de captura de ecrd, é realizada de modo
assincrono. Isto significa que a atividade é criada e apresentada ao profissional de saude
com a permissdo de captura de ecrd bloqueada. Esta sera desbloqueada quando houver
confirmacdo que tal manipulagdo é possivel. Todas as requisi¢des de consulta ao
Servidor de Dados serdo guardadas na tabela de Base de Dados IrmLogs. Inclui

igualmente se o resultado do pedido foi executado, ou ndo, com sucesso.

Patients

Jodo Marting

Joana Bousa

llustragdo 14 - Listagem do recurso FHIR Patient na Aplicagéo de Visualizagédo
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A atividade de listagem na Aplicacdo de Visualizacdo permite, através do clique
num item, consultar detalhes sobre o Patient (llustragdo 15). Quando tal acontecer, uma
atividade na Aplicacdo de Visualizagdo ir4 ser invocada através de uma intencgao
(4.2.2.1). Essa atividade é responsavel por mostrar os detalhes do item selecionado. E
importante notar que na implementacéo, ndo foi considerado a notificacdo a Aplicacao
Terceira que um item foi clicado, devido ao facto de a Aplicacdo Terceira ser bastante

simples.

Ao obter a informacdo encriptada do Patient, é importante referir que a chave de
desencriptacdo ja se encontra na Aplicacdo de Visualizacdo. Esta foi adquirida na

atividade de listagem.

A semelhanca da atividade de listagem, a obtencdo da informacdo sobre o
Patient é realizada de modo sincrono a um servidor RESTful, isto €, s6 ap0s a obtencao
da informacdo é que a mesma é apresentada. Ja as consultas das permissbes de
manipulacdo de captura de ecrd e cdpia (“copy-paste”), sdo realizadas de modo
assincrono, isto é, sdo bloqueadas até que sejam confirmadas as autorizacdes de

manipulacao.

Joao Martins

Patientld

Active als

Use 1
Text Jodo Maitihs

Period null

DataTypeld 1
Gender null
BirthDate null
Deceased false
MarilalStatus null
MultipleBirth false
Animal null
ManagingGrganization null

Pariod
Refarance

llustragdo 15- Detalhe do Paciente na Aplicacédo de Visualizagédo
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4.3.3 Ac0bes de Manipulacéo

Um profissional de salde poderd executar dois tipos de operagdes de
manipulagio. Captura de ecrd e copia (“copy-paste”). E importante referir que todas
estas consultas de manipulacdo realizadas ao Servidor de Permissdes, assim como se 0

seu resultado teve ou ndo sucesso, sdo registadas na tabela de Base de Dados IrmLogs.

Antes da execucdo da manipulagdo de coOpia, € importante referir que a
atribuicdo das permissbGes é realizada nos componentes graficos da atividade que
permitem selecdo. Quando o profissional de salde tenta selecionar a informacéo para a
copiar, o Android responde de modo diferente consoante a permissdo atribuida. Se
permitir a selecédo, esta responde com as agdes para copiar e colar (llustracdo 16), caso
contrario, nada aparece.

Jodo Martins

Patientld
Active false
Use 1
Text Jodo Marting
Period null

1

COPY SHARE null
Lo null
Deceased false
Marital st null
MultipleBirth false
Animal null
ManagingGrganization null

cb2
null
null
null
null
null

llustragdo 16 - Operacao de manipulacéo copia (copy paste)

Na execucdo da manipulacdo de captura de ecrd, o Android ira sempre
responder. Consoante a permissdo atribuida ao profissional de salde, a resposta podera
ser diferente. E de notar que essa permisséao € atribuida a cada atividade da Aplicacéo de

Visualizagéo.
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Quando o profissional de saude tentar uma captura de ecra e tem permissao, a
captura de ecra resulta como indicado na llustragdo 17. Quando este ndo tem permissao,
o0 resultado consiste numa captura de ecrd em que o resultado ndo apresenta qualquer

informacdo, como indicado na llustracdo 18.

E importante referir que quando o profissional de salde entra numa qualquer
atividade, a Aplicacdo de Visualizagdo volta a confirmar as permissées de manipulagéo
definidas.

%4 b 5:28
Joao Martins

Patientld
Active false

Use

Text Jodo Martins
Period null
DataTypeld 1

Gender null
BirthDate null
Deceased false
MaritalStatus null
MultipleBirth false
Animal null
ManagingOrganization null
Identifiers

Value CcD2
Code null
System null
Type null
Period null

Reference null

llustragdo 17 - Operacéo de llustracdo 18 - Operacéo de
manipulagdo captura de ecra com manipulagdo captura de ecra sem
SuCesso sucesso
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4.4 Avaliacao

Esta seccdo ira apresentar uma avaliacdo da implementacéo. Esta tera como base
os efeitos observados na execucdo da demostracdo e da implementacdo realizada,
quando comparados objetivos definidos. A razdo de ser necessario utilizar a
implementacédo para a avaliagdo, tem a ver com o facto de alguns objetivos necessitarem
de uma implementacdo que ndo ira refletir-se na demostracdo ao utilizador. O objetivo
de conseguir partilhar registos clinicos em formatos utilizados em servi¢os web consiste

num desses objetivos.

A avaliacdo desse objetivo é positiva, isto porque é possivel verificar na
implementacdo que todos os recursos disponibilizados pelos servidores sdo realizados
utilizando o servico web RESTful. A aplicacdo de visualizacdo utiliza uma biblioteca

presente no Android para requisitar tais recursos disponibilizados.

Outro objetivo que também sO poderd ser avaliado com a implementagéo
consiste em conseguir registar todas as acOes realizadas ou tentadas sobre os registos
clinicos. Utilizando a camada Business, os servidores registam na tabela da base de
dados, todos os pedidos realizados. Isto inclui a origem e resultado. Dependo do tipo de

pedido, a informac&o poderéa ser guardada em diferentes tabelas.

Um dos objetivos que envolve a Aplicagdo de Visualizacdo consiste em
implementar ou utilizar um mecanismo que permita que aplicacfes ndo-autorizadas nao
tenham acesso direto aos registos clinicos disponibilizados. A avaliacdo deste objetivo
tera ser visto em duas vertentes. No armazenamento no dispositivo ou na memoria da
aplicagdo. O mecanismo para controlar a informagdo armazenada, tem como base a
encriptacdo. Utilizando a chave adquirida no Servidor de Permissdes, a informacéo e
encriptada e depois armazenada. Na memdria da aplicacdo, a situacdo é diferente, isto
porgue esta ndo esta encriptada devido a necessidade de mostrar ao utilizador. Cabe ao
sistema operativo garantir que ninguém consegue aceder diretamente. No caso da
Aplicacdo de Visualizagdo, cabe a esta garantir que a sua memdria é limpa assim que a
aplicacdo é destruida, de modo a garantir que pedagos da informag&o clinica ndo ficam

disponiveis para outras aplicacdes explorarem.
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Por fim, o ultimo objetivo consiste em permitir controlar as acdes que um
utilizador pode realizar quando estd a aceder a informacdo clinica, tais como,
visualizagdo, impressao, cOpia, captura de ecrd, entre outras. Este objetivo é o Unico que
é visivel para o utilizador final. Para conseguir tal controlo, foram utilizados os métodos
que os componentes graficos dispem para controlar as operagdes de manipulacdo. As
autorizacdes de manipulacdo foram adquiridas através de um pedido ao servidor de

permissoes.
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Capitulo 5

Conclusao

Esta dissertacdo teve como fim perceber como as tecnologias, usadas para
controlar e monitorizar informacao partilhada (IRM), poderiam ser adaptadas de modo a
realizar as mesmas fungdes, mas para informagdo clinica partilhada via RESTful. A
razdo para tal tem a ver com o facto de estas tecnologia apenas funcionarem com
informacdo partilhada em formato de documento. Esta limitacdo levou as seguintes

questdes de investigacao:

e Sera possivel implementar um mecanismo, tendo como base as ideias das
tecnologias IRM, que permita controlar e monitorizar informacdo clinica
partilhada via servigos web RESTful?

e Quais as limitacbes que esse mecanismo tera?

Para alinhar a primeira questdo de investigacdo com esta dissertacdo, foram
definidos um conjunto de objetivos no capitulo dos Objetivos. Esses objetivos foram
tidos em conta na definicdo da solucéo ideal, assim como, na implementacdo. Apds uma
analise da implementacdo e demostracdo, conclui-se que é possivel implementar um
mecanismo que consegue monitorizar informacdo clinica partilhada via servicos web
REST{ul. As principais razdes para tal afirmagéo tém a ver com dois factos: a existéncia
de uma aplicacdo que consegue comunicar com servidores que utilizam servi¢os web
RESTful de modo a adquirir informacéo clinica ou outros tipos de informacéo; e a
capacidade dessa aplicacdo de encapsular, dentro das possibilidades, a informagéo

recebida, implementando mecanismos de controlo monitorizagéo sobre esta.
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Ja na segunda questdo de investigacdo, a principal limitacdo tem a ver com o
desenvolvimento da aplicacdo responsavel por garantir o cumprimento das politicas de
seguranca. Dependendo da tecnologia utilizada para desenvolver tal aplicagéo, esta
podera dificultar a implementacdo de mecanismos mais granulares de controlo. No caso
da implementacdo apresentada, foi utilizado a linguagem de programacdo Java em
ambiente Android. Esta é uma linguagem de alto nivel. Isto significa que existe uma
camada de abstracdo entre o programador e o cddigo maquina. Esta camada de
abstracdo faz com o programador ndo se tenha de preocupar com algumas realidades,
tais como, a alocacao e limpeza de memoria. No entanto, ao desenvolver aplicacfes que
usam informacdo secreta, como por exemplo chaves de encriptagdo, é importante ter
esse controlo, de modo a obter maior seguranca e evitar que esta fiqgue em memdria ap6s

a aplicacéo ter terminado.

Infelizmente uma limitacdo do trabalho realizado prende-se com a validacao do
mesmo. N&o foi possivel validar a arquitetura e o sistema desenvolvido, recorrendo a
sua utilizacdo por parte de utilizadores, e depois avaliar a opinido dos mesmos na
utilizacdo do sistema. Por outro lado, ndo foi possivel realizar testes de seguranca por
parte de especialistas que pudessem atestar a seguranca do sistema desenvolvido. As
concluses apresentadas resultam do grau de cumprimento dos objetivos estabelecidos
para esta trabalho assim como da resposta as diversas questdes de investigacao.

Para consultar a implementacdo apresentada nesta dissertacdo, é disponibilizado

o0 seguinte link:

e https://drive.google.com/drive/folders/0BxX63H4CO7UMS3VmbkxmcW9xaGM
?usp=sharing

5.1 Trabalho Futuro

A solucdo apresentada permitiu concluir que é possivel implementar um
mecanismo para controlar e monitorizar informacgéo clinica partilhada, no entanto, é

ainda necessaria uma investigacdo mais profunda relativo ao sistema operativo.
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O sistema operativo é responsavel, até certo ponto, por garantir que cada
aplicacdo utiliza apenas o seu espago de memoria. Para tal, utiliza diversos tipos de
mecanismo. Uma investigacdo mais profunda sobre quais e como esses mecanismos
funcionam, podera ajudar no desenvolvimento mais seguro de aplicacGes responsaveis
por garantir o cumprimento das politicas de seguranca, no sentido de obter mais
informacdes sobre as limitagcOes existentes. Essa investigacdo ndo deveria focar-se
apenas no sistema operativo Android. Devera abranger uma pandplia dos sistemas
operativos mais utilizados, tais como, i0OS, Mac e Windows. Seria importante poder
comparar 0s mecanismos investigados, de modo a perceber até que ponto seria possivel

assegurar o isolamento do espaco de memoria utilizado por cada aplicacao.
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