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Resumo

Desde os primérdios da Histéria, com a invencdo da escrita, os Homens necessitaram de
estabelecer entre si, contratos e acordos de naturezas tdo distintas como comercial, social,
governamental, militar ou religiosa. A acompanhar estes acordos surgiu o conceito de
assinatura que se manteve até aos nossos dias. Em linha com esta evolucdo esteve sempre a
necessidade de garantir a seguranca, sigilo e confianca destes contratos. Esta dissertacéo
versa exatamente sobre estes dois temas e 0 seu enquadramento no século XXI tendo como
pano de fundo a disseminacdo de equipamentos e tecnologias digitais. Este contexto tem
levado a desmaterializagdo dos processos “classicos” de assinatura na procura pela eficiéncia
operativa e econémica das empresas e do Estado. Nesta dissertagdo sdo estudados os
sistemas de assinatura de um ponto de vista histérico passando depois pela analise de dois
casos reais. O primeiro caso analisado consiste no uso de tecnologia de Assinaturas
Manuscritas Digitalizadas no ActivoBank, banco online, tecnolégico e inovador do Grupo
MillenniumBCP, no seu Processo de Abertura de Conta. O segundo caso contextualiza-se no
ambito académico, focando no processo de publicacdo de pautas do ISCTE-IUL e na utilizac&do

da componente de Assinatura Digital Qualificada do Cartdo de Cidadao.

Palavras Chave: Assinatura; Assinatura Digital; Seguranca; Criptografia; Inovagéo; Processos;
Banca; Universidade; ISCTE-IUL; ActivoBank;
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Abstract

Since the beginning of History, with the development of Writing, mankind has always felt the
need to establish contracts and agreements of different kinds such as commercial, social,
governmental, military or religious nature. Side by side with these agreements has always
followed the concept of signature that prevails to our current day. Evolving similarly to these
concepts one finds the need to assure security, secrecy and trust of these agreements. This
dissertation deals directly on these two topics and their context in the XXI century, where we
have a complete spread of digital equipment and technology and a strong will to turn from paper
based to paperless fully digitalized processes due to the constant struggle to achieve higher
levels of operational and economic efficiency by our companies and State departments. In this
dissertation the signature systems are studied from an historical perspective and then we
proceed to analyze two real life case studies. The first case study refers to ActivoBank, an
online, technologically advanced Portuguese Bank and the inclusion of Handmade Digitalized
Signatures to foster the efficiency of their account opening process. The second case is from
the academic reality, with ISCTE-IUL being the target institution with their implementation of

Citizen Card Qualified Digital Signatures to improve their student’s grades submission process.

Keywords: Signature; Digital Signature; Security; Cryptography, Innovation; Process; Banking;
University; ISCTE-IUL; ActivoBank
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Every thought you produce, anything you say, any action you do, it bears your signature.

Thich Nhat Hanh (Monge Budista)

1. Introducéo

1.1. Enguadramento

Desde tempos imemoriais 0 Homem teve necessidade de estabelecer contratos entre si, por
exemplo para acordos comerciais ou fins religiosos, necessitando de uma figura que garantisse
a validade e aceitacdo desse contrato por todas as partes — assim nasceu o conceito de
assinatura. Paralelamente as técnicas de assinatura, desenvolveu-se também o conceito de
seguranca aliada a contratos, com o objectivo de garantir a sua veracidade (prevenir a fraude)
e ainda de garantir o sigilo dos mesmos de partes terceiras, como por exemplo no caso de

ordens militares.

Ao longo dos anos estes dois conceitos foram evoluindo e adaptando-se aos novos tempos,
mentalidades, ordens sociais mas sobretudo a evolucdo do conhecimento cientifico e as
oportunidades geradas por tecnologia disruptiva. Na segunda metade do século XX, apés a 2°
Guerra Mundial, o mundo é introduzido a era digital com o aparecimento dos computadores.
Esta tecnologia trouxe um enorme poder de calculo e interagdo entre a Humanidade e
rapidamente o conceito de assinatura e seguranga evoluiram para aproveitarem as

oportunidades potenciadas por este novo tipo de tecnologia.

Em pleno século XXI, vivemos tempos muito interessantes em que o digital ja mudou
completamente as vidas de toda a Humanidade. Se olharmos a nossa volta, ndo ha nenhuma
atividade humana que tenha sido deixada incélume pela tecnologia digital. O motor de
pesquisa Google é o ponto de partida de qualquer duvida no Mundo (dando origem ao verbo
em inglés “to google”, significando “procurar no google” (toGoogle, 2015)), o acesso a Internet
estd completamente democratizado e conseguimos hoje em dia ter mais poder de
processamento nos nossos smartphones do que havia ha poucos anos atras em computadores
pessoais. Para termos uma noc¢ao dos numeros, € interessante notar que em 2014, 40% da
populagdo mundial ja tinha acesso a Internet e em Portugal, 7 Milhdes de habitantes tem
acesso a esta tecnologia (InternetStats, 2015). Até a forma como nos relacionamos mudou.
Enquanto que ha 50 anos se comunicava por carta escrita em papel e a sua entrega demorava
alguns dias, ha 30 anos surgiu o email que “converteu” as cartas em formato digital com
entrega na hora e hoje em dia relacionamo-nos de forma completamente distribuida e “social”

usando o Facebook, Whatsapp ou o Linkedin huma vertente mais profissional.

E neste contexto que se insere esta dissertacdo. Num mundo completamente digital, os
contratos e acordos sdo cada vez mais trabalhados em formato digital e € importante garantir

que neste novo mundo estes garantem o mesmo tipo de fiabilidade e validade das contrapartes
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em papel. Para isso é imprescindivel que sejam totalmente implementados os conceitos de

assinatura digital, e de seguranca, neste caso seguranca ou criptografia digital.

1.2. Objectivos

O objectivo principal desta dissertacdo consiste no estudo de tecnologias de Assinatura Digital,

e estudar dois casos da sua aplicabilidade em organizacdes atuais.
Em termos gerais, dividimos este grande objectivo em trés subtdpicos:

1. Estudar o conceito de Assinatura Digital e a sua aplicabilidade no mundo real
e Histéria dos mecanismos de assinatura
e Conceito e Processo de Assinatura
e Assinaturas Digitais e infraestruturas de suporte
e Casos de utilizagédo
2. Estudar o enquadramento legal da Assinatura Digital em Portugal
e Perceber a aceitacéo deste tipo de assinaturas no contexto Portugués
e Exemplos de assinaturas aceites e ndo aceites em Tribunal
3. Avaliar/estimar o impacto destas tecnologias nas organiza¢fes atuais recorrendo
a dois casos de estudo
e Processo de abertura de conta no Banco ActivoBank

e Processo de assinatura de pautas do ISCTE-IUL

1.3. Importancia do Trabalho

Hoje em dia chegdmos a um estado tdo avangado e complexo do mundo digital, que a maioria
da informacéo critica da sociedade é guardada e transacionada neste formato. Veja-se o caso

dos Bancos, Seguradoras ou dos proprios servigos do Governo.

Neste contexto, o trabalho desenvolvido nesta dissertagéo revela-se de uma importancia impar
na medida em que é imprescindivel que toda esta informacgéo e sistemas sejam protegidos e

tenham o valor de confianga e legalidade das suas contrapartes “fisicas” em papel.

O caminho esta tracado e ndo vai parar, pelo que vamos continuar a ver o mundo digital a
expandir-se e a nossa dependéncia nestes sistemas a aumentar consideravelmente, pelo que
cada vez mais os termos “assinatura digital” e “segurancga” vao fazer parte da nossa linguagem

do dia-a-dia e das nossas preocupacdes.

1.4. Metodologia da Dissertacéo

Esta dissertacdo foi abordada em trés fases distintas: a fase de pesquisa, a fase de estudo de

campo no ActivoBank e finalmente a fase de estudo de campo no ISCTE -IUL.
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Na fase de pesquisa foram estudados os conceitos ligados a Assinatura Digital, a sua historia,
a analogia as assinaturas manuscritas, os diferentes algoritmos criptograficos que os suportam
e finalmente o enquadramento legal em Portugal, com especial incidéncia no Cartdo do
Cidadao.

Na fase de estudo de campo no ActivoBank, procuramos conhecer a realidade do Banco, o seu
contexto econdémico e partimos para a descoberta do seu Processo de Abertura de Conta
baseado em tecnologias de Assinatura Manuscrita Digitalizada. Foi estudado o processo antes
e depois da implementacdo desta tecnologia e fizemos um inquérito a Clientes que abriram

conta usando esta metodologia, de modo a perceber o impacto no Cliente.

Na fase de estudo de campo no ISCTE-IUL, foi estudado o processo de atribuicdo de pautas e
analisdimos a solucao baseada no cartdo de cidaddo que esté a ser implementada. Foi feito um
estudo do processo como esta hoje e da solugdo futura. Estimdmos ainda as melhorias e

possiveis dificuldades da implementacédo deste sistema no ISCTE-IUL.

1.5. Estrutura da Dissertacéo

Este documento est4 dividido em véarios capitulos que mostram sequencialmente o processo de
elaboracdo da dissertacdo. Neste primeiro capitulo foi introduzido o tema, a motivacdo, os

objectivos e a metodologia da dissertagao.

No segundo capitulo é apresentado o Estado da Arte relacionado com as tecnologias de
Assinatura Digital. Fazemos uma breve resenha histérica dos métodos de assinatura
convencional e das tecnologias que suportam a assinatura digital. Apresentamos alguns casos
de utilizacé@o e terminamos explicando como se enquadram estas assinaturas no contexto legal

portugués.

No terceiro capitulo é apresentado o caso de estudo do ActivoBank. Este banco é um dos mais
inovadores em Portugal e apresenta um processo de abertura de conta “sem papel” baseado
em tecnologias de assinaturas. Neste capitulo vamos perceber como o processo funciona e

como conseguiram retirar vantagens deste tipo de tecnologias.

No quarto capitulo foi estudada a proposta de melhoria ao processo de assinatura de pautas do
ISCTE-IUL utilizando técnicas de assinatura digital, nomeadamente do cartdo de cidadao.
Comecamos por estudar o processo atual e de seguida analisamos o piloto atualmente em

curso de utilizagédo do Cartdo de Cidadao.

Terminamos esta dissertagcdo com um capitulo de conclusdes, onde é resumido todo o trabalho
feito, retiramos as principais licdes do trabalho e apresentamos os préximos passos deste

trabalho.
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There is no such thing as perfect security, only varying levels of insecurity.

Salman Rushdie (Escritor Britanico)

2. Estado da Arte

Neste capitulo iremos expor o atual estado da arte e apresentar uma reviséo da literatura dos
conceitos associados as Assinaturas Digitais. Comecaremos por abordar a evolucao histérica
que originou este campo do conhecimento, elaboraremos 0s principais conceitos e casos de

uso e finalmente apresentamos o enquadramento legal em Portugal de solu¢des deste tipo.

2.1. Evolucao Historica

A necessidade de “assinar” surge paralelamente a escrita por isso, como nos é descrito em
(Fillingham, 1997), os primeiros indicios de um sistema organizado de autenticacéo foi criado
pelos Sumérios (inventores da escrita). Os Sumérios utilizavam selos aplicados nas suas lajes
de barro para autenticar os “documentos”. Ainda hoje este conceito de “selo” pode ser visto em
uso no nosso dia-a-dia através da utilizagdo de carimbos — praticamente todos os negécios em

Portugal ainda tém o carimbo da Empresa.

Estas formas arcaicas foram sendo continuamente usadas e aperfeicoadas ao longo dos
tempos, havendo registos da sua utiliza¢&o pelos judeus no inicio da era cristd — como exemplo
no livro Talmude (Fillingham, 1997) — sendo entdo inventada e disseminada pelos Romanos a
pratica de assinatura manuscrita, ou seja, uma pequena frase (tipicamente nome) no final do
documento que declarava o assinante como subscrevendo o contetddo do documento. Os
romanos, que lhe chamavam “Subscripto”, comecaram por utilizar esta forma de assinatura nos

testamentos, julga-se que por volta do ano de 439 DC. (Fillingham, 1997)

Esta pratica de assinatura disseminou-se pelo Império Romano e formou a base dos sistemas
de assinatura desde a Idade Média até aos dias de hoje. Também desde o inicio dos sistemas
de assinatura, surgiram as fraudes e crimes a ela associados pelo que foram sendo criadas leis
para mitigacdo deste risco. O mais antigo registo de legislacdo contra fraude chega-nos do
tempo dos Romanos e indicava procedimentos forenses para determinar a validade de uma
assinatura e indicava as situacdes em que este tipo de prova podia ser utilizado em confronto
num Tribunal. (Fillingham, 1997).

Com a invengao dos primeiros canais “remotos”, nomeadamente as transmissoes elétricas de
cédigo Morse, iniciou-se uma nova era no campo das assinaturas que dura até aos dias de
hoje, com a necessidade de legislar e aprovar as varias praticas de assinatura tornando-as
vdlidas aos olhos da Lei e aceites em Tribunal. Em 1867 a primeira dessas disputas foi travada
e ganha com o reconhecimento das assinaturas transmitidas por cédigo Morse (Fillingham,
1997).



O Impacto dos diferentes tipos de Assinatura Digital nas empresas do Séc. XXI: ActivoBank e ISCTE-IUL

Na segunda metade do século XX com o desenvolvimento dos Computadores e da Informatica,
abriu-se um novo “mundo” de possibilidades no campo das Assinaturas. Cada vez mais as
interacdes ndo eram presenciais e cada vez mais executadas por intermédios totalmente
digitais — computadores em vez de pessoas. Esta revolugdo trouxe muitos desafios, que ainda
hoje sdo atuais, mas que culminaram no ponto alto do século XX neste dominio: a invencéo do
algoritmo RSA pelos Ron Rivest, Adi Shamir e Len Adleman. (Fillingham, 1997). Este algoritmo,
analisado em maior detalhe numa secg¢do posterior, reveste-se de uma grande importancia
porque tornou acessivel a uma utilizagdo mais generalizada a possibilidade de utilizar

criptografia para proteger informacéo e implementar o conceito de Assinatura Digital.

2.1.1. Evolucéao histérica da Criptografia

A ciéncia da Criptografia consiste em estudar sistemas matematicos que, quando aplicados a
documentos, textos, objetos digitais ou fisicos permitem resolver dois tipos de problemas:

privacidade e autenticagdo. “O segredo é a alma da Criptografia” (Diffie & Hellman, 1976).

A necessidade de manter informagdo secreta ou validar a sua autenticidade, como ja foi
descrito na sec¢éo acima, vem desde os primeiros tempos da inven¢éo da escrita. No entanto,
um dos primeiros casos de utilizagdo de criptografia “metédica” pode ser atribuido aos romanos
através do sistema de cifras de César. Neste sistema, todas as letras de uma mensagem eram

modificadas para a seguinte (Diffie & Hellman, 1976).

Se repararmos neste sistema de cifra, para o podermos utilizar necessitamos de conhecer todo
0 processo “operativo”. Basta um agente malicioso saber o processo e todas as mensagens
(passadas e futuras) serdo comprometidas. Ao longo dos tempos, a evolucdo da criptografia
permitiu que cada vez menos “‘componentes” do sistema tivessem de ser partilhadas
publicamente. (Kahn, 1967) Por exemplo, com o aparecimento do telégrafo no século XIX
foram criados “aparelhos” dedicados a cifrar mensagens, sem que tivessem de partilhar o
“segredo” com o utilizador. Desta forma, a maneira de atacar o sistema passaria por adquirir
um aparelho compativel com as mensagens. Desta forma, conseguiu-se ainda que mensagens
futuras ndo fossem comprometidas, ja que bastaria trocar os aparelhos por novos com

codificacbes diferentes. (Kahn, 1967)

O principio descrito no paragrafo anterior foi formalmente descrito por Kerchoffs em 1881
(Kahn, 1967) dizendo que no caso de um ataque com sucesso ao sistema este ndo deve pbr
em risco futuras mensagens ou os emissores. Foi com base neste principio que no inicio do
século XX, a par de desenvolvimentos tecnoldgicos importantes como a mecanica e a
eletricidade, foram desenvolvidas maquinas dedicadas a codificacdo de informacdo. Até ao
século XX; a criptografia estava limitada a operagcdes matematicas que fossem possiveis de

realizar manualmente, ou usando aparelhos simples de aplicacdo de regras. (Kahn, 1967)

A utilizagdo destas maquinas de cifra de mensagens teve o seu expoente maximo na segunda

guerra mundial, sendo famosa a maquina Enigma usada pelas forcas armadas alemas e que
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foi alvo de constantes tentativas (com sucesso) de ataque de modo a descobrir e decifrar o

contelido das mensagens trocadas. (Enigma, 2014)(Barbosa, 2010).

ApOs a segunda guerra mundial, o0 mundo e a criptografia entraram numa nova era com 0
desenvolvimento dos computadores e da informatica. Nesta nova era, os cientistas foram
libertos das principais limitacGes fisicas e humanas até entdo associadas ao processo de
criptografia e entramos no mundo do digital, onde o poder de processamento e velocidade das
comunicacdes trouxeram novos desafios que ainda hoje sdo tema de estudo e evolucgéo.
(Kahn, 1967)

Ainda sobre este tema, realco uma mensagem transmitida por (Diffie & Hellman, 1976), em que
partilha connosco uma caracteristica que ele vé comum aos sistemas de criptografia: uma
divisdo entre a criptografia amadora e profissional. Tipicamente, o lado profissional tem sido o
grande motor de desenvolvimento desta ciéncia, mas muita “inovagao” tem vindo da parte de
amadores que enfrentam as regras e 0s dogmas e apresentam modelos diferentes e
revolucionarios. Em (Kahn, 1967), é-nos contada a histéria de Thomas Jefferson, terceiro
presidente dos Estados Unidos e também um amador em criptografia, que inventou um sistema

que foi utilizado até a segunda guerra mundial pelos Estados Unidos — o Cilindro de Jefferson.

O cilindro de Jefferson consiste num conjunto de cilindros (a versdo de Jefferson usava 36)
onde a chave de codificagéo € a ordem pela qual as pe¢as eram colocados no aparelho. Apés
a colocagdo o utilizador roda as vérias pecas (que contém letras) até escrever a mensagem.
Para escolher uma versé@o codificada, basta escolher uma das linhas paralelas. Do lado do
receptor este apenas precisa de saber a ordem dos cilindros, j& que tipicamente apenas uma

linha das resultantes terd uma mensagem inteligivel.

" _..--;.‘( SR
e

Figura 2: Maquina Enigma Figura 3: Maquina descodificadora

Figura 1. Cilindro de Jefferson (Exército Aleméo ~1940) da Enigma usada pelo Reino Unido

Como foi referido neste documento, a criptografia procura resolver dois tipos de problemas:
privacidade e autenticagdo. Neste novo mundo digital em que vivemos, € natural que, mais que
apenas salvaguardar privacidade queiramos proceder a “acordos” entre partes, sejam elas

acordos comerciais, legais ou pessoais. Neste ambito foi necessario adaptar todo o
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conhecimento de assinaturas e conjuga-lo com o poder possibilitado pelo desenvolvimento da

criptografia no sentido de criar a Assinatura Digital.
2.2. Principais Conceitos

2.2.1. Criptografia

A palavra criptografia é originaria da juncado de duas palavras Gregas “Kryptos” e “Graphein”
que querem dizer “secreta” e “escrita”, correspondentemente (Bishop, 2005) e consiste na arte
ou ciéncia de esconder o significado de mensagens. Ainda em (Bishop, 2015) é-nos mostrado
que o componente basico da criptografia € o que o autor chama um Criptosistema que pode

ser matematicamente definido como:
'y Al i f "
Um criptosistema é um 5-tuplo ( f i], J”I,hK-, (. ) onde:

¥

. ~‘M € o conjunto de mensagens cujo significado queremos esconder
¥

. JC- € um conjunto de chaves

. (_ € o conjunto de mensagens cifradas

e EMxK —C , € 0 conjunto de fungdes de encriptagdo
e DiCXxXK-o>M ¢, conjunto das funcdes de desencriptacdo
Em (Carvalho 2013) é-nos apresentada esta representacdo matematica num esquema gréfico

muito resumido na figura seguinte:

Chawve =

o ——

| Texto ]'7’(’ Cifrar() >' ’i Crplograme ]7"{ Decifrar() ) 5{ T exto J

O principal objetivo da Criptografia € manter a informacéo cifrada secreta e ndo percetivel por
parte daqueles que ndo possuam o0s elementos de desencriptacdo (chaves) (Barbosa
2010),(Bishop 2005). Como objectivo complementar, a criptografia deve permitir assegurar que
transagbes conduzidas por dois “agentes” honestos n&o séo perturbadas nem canceladas pela

acdo de um terceiro agente de forma ilicita (Janbandhu, 2002).

Segundo (Bishop, 2005), hoje em dia, a pratica comum de criptografia assume que o agente
ilicito tipicamente conhece o algoritmo de encriptacdo, até porque muitos sédo de conhecimento

publico, mas que o elemento “chave de encriptagdo” é desconhecido desse agente. Usando a

Iy, . ¥
notacdo matematica atras referida, o agente ilicito conhece D: e E mas desconhece j{-.
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Genericamente a qualidade de uma solucdo de criptografia é inferida/medida baseada na
dificuldade em obter as chaves utilizadas na encriptacdo das mensagens.(Janbandhu, 2002).
Tipicamente estas sdo funcdes matematicas complexas, envolvendo problemas de dificil
célculo que demoram bastante tempo com 0s recursos computacionais atuais (exemplo:
operacdes com numeros primos elevados). Um dos pilares onde a criptografia se apoia é no
valor “temporal” da informagédo. Como exemplo, isto quer dizer que uma solugéo criptografica
que pode ser quebrada numa semana pode muito bem ser usada num contexto em que a
informacao seja valida ou (til, por exemplo, apenas no dia em que é transmitida (exemplo real:

mensagens militares no campo de batalha).

Em (Bishop, 2005) sédo descritas as principais categorias de cifras que séo utilizadas pelas
diversas tecnologias, desde o cilindro de Jefferson mencionado anteriormente, até as mais
recentes técnicas:

e Cifras de Transposicgéo:
Neste tipo de cifras, os caracteres da mensagem sao rearranjados numa nova ordem

para formar o texto cifrado. As letras da mensagem néo sao alteradas

Exemplo: A cifra chamada Rail Fence consiste em escrever a mensagem em K linhas
sendo que devera ser escrita de cima para baixo e da esquerda para a direita. Usando

esta cifra na mensagem HELLO WORLD, com K=2, temos:

Linha 1: HLOOL
Linha 2: ELWRD

HELLO WORLD x RailFence [K=2] & HLOOL ELWRD

e Cifras de Substituicéo:
Neste tipo de cifras, as letras da mensagem original sdo substituidas por outras
segundo o algoritmo de cifra. A Cifra de César, mencionada anteriormente, € um caso

paradigmatico deste tipo de cifra, onde cada letra é substituida pela K letra seguinte.

Exemplo: Usando uma Cifra de César em que cada letra é substituida para a seguinte
(K=1):
HELLO WORLD x CaesarCypher [K=1] & .IFMMP XPSME

e Cifras Vigenére
Uma outra técnica muito utilizada nas cifras consiste em usar valores pré-definidos de

substituicdo aumentado as dimensdes das variaveis. Um destes casos sdo as cifras de
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Vigenére que consistem numa cifra de substituicdo onde a chave consiste numa

“palavra-passe” e as substituicdes sdo calculadas mediante uma tabela pré-definida.

Exemplo: Vejamos a aplicagdo de uma cifra de Vigenére a mensagem “ATACAR BASE

SUL”, usando a palavra-passe “LIMAO” e a tabela de Vigenére apresentada na figura

X.
Mensagem: ATACAR BASE SUL
Chave: LIMAOL IMAO LIM

Para cada letra da mensagem, procurar a sua substituicdo na tabela de Vigenere
colocando na linha da tabela a letra da mensagem e na coluna a letra da chave. Como

exemplo, a letra T com chave | resulta na letra B.

Texto Cifrado: LBMCOC JMSS DCX

Como esta cifra requer vérias letras diferentes para ser implementada é também chamada de
cifra de substituicdo polialfabética (Bishop, 2005)

uv wx
Uuv wx

x = <
< % =
< x

=< CHWIOUVOZ=E A="TInTMOOTP -

Xs<CcHWOWIDIOUTVOZZTMXS"TIOTMMOO® D

<~ X s=<CH®mIDpDUVOZZTrXSTIomTmMmMmOOO

N-<><§<C—’IU)ZUD"UOZ§!"?§‘—_IC)"”I'T‘IDD
ST IOMMOoOOEPEPN<LSCXs=<CH®IQDUVOZErC R X
XS T IOMMOO®EPEPN<<Xs<CH®IpUVvVOoOZZTrr
l—;‘t‘-‘IG‘)'I'IH'IGOUU}N-(X&*{C—*UJ:UO'UOZ;g
T CFXCTIOTMOODEEPNLSXsS<CH®0®IO TOZ=
ZECT XA T IOTMOO®EEPNS<<XSsSI<C-H®WIO VOO
OZZTrx« " IOTMMODOBEENLXX=zs<CH®IOTD
TOZ2EMNXARSTIOTMTMOO®EEPNLSX=s<CH®IOO
O TVTOZEMXAS "TIEGTMTMOO®EN<LX=s=<C-HO0ODTD
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WIPODUVOZENARSC-TIOITMOOBTENLXS<CH A

MO O@PNLXsS<CHOWIOIVOZZrXRC—IOETT
TMOOBEN<S<XsS<CHWIOUVOZEZrARS"IOO
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Figura 4: Tabela de Vigenére

A grande evolucdo nas técnicas apresentadas consiste no algoritmo para determinar a chave

que serdo tdo complexos quanto a necessidade de as manter secretas, dados 0s recursos
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computacionais disponiveis a quem queira comprometer ilicitamente a informacéo (Janbandhu,
2002).

De forma genérica, (Bishop 2005) introduz-nos ao tema dos ataques mais frequentes as

solugBes criptograficas e classifica-as em trés categorias:

o Ataque “Ciphertext only”: Nesta situacdo o agente ilicito apenas tem a mensagem
codificada. Este caso é muito complicado e tem como objetivo tentar descobrir o texto

original e, se possivel, as chaves de encriptacao.

o Ataque “Known plaintext”> Neste caso o agente ilicito tem um texto codificado e
descodificado pelo que o seu objectivo é descobrir as respetivas chaves de

encriptagéo.

e Ataque “Chosen plaintext” Neste caso o0 agente ilicito tem capacidade de “pedir’ a
geracdo de texto pelo que utiliza textos formatados de forma a poder derivar a chave

que foi usada.

2.2.2. Encriptagdo Simétrica

Como foi apresentado anteriormente, a criptografia necessita de chaves para poder realizar as
duas operacdes criticas: Encriptagdo/Codificacdo e Desencriptacdo/Descodificacdo. (Bishop,
2005)

Uma das formas mais simples de implementar este sistema e esteve presente nos exemplos
histéricos apresentados é a metodologia da encriptagdo por chave simétrica. Nesta
metodologia, existe apenas uma chave secreta que é partilhada por todos os intervenientes no
sistema e serve para cifrar e decifrar as mensagens (Barbosa, 2010). Este tipo de cifra requer
que todos os intervenientes saibam a chave e o algoritmo para o poderem manipular e como
medida de seguranga, para além de requerer que mais ninguém saiba a chave, requer que

esta seja diferente para pares de interlocutores diferentes.

A principal vantagem deste tipo de cifra € a sua simplicidade e rapidez de calculo das
operacdes e cifra e decifra e tem como principal desvantagem a necessidade de requerer n*(n-
1)/2 chaves para n interlocutores e o problema do modo como as chaves devem ser

distribuidas pelos varios intervenientes sem comprometer o sistema. (Carvalho, 2003)

Segundo (Barbosa, 2010) um bom caso de uso para este tipo de encriptacdo consiste em
utilizd-la para proteger informagéo que sendo sensivel para alguns utilizadores est4 guardada,

encriptada, numa base de dados sendo apenas desencriptada por quem tem acesso a chave.

10
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encryption decryption
plaintext ciphertext plaintext

Figura 5: Esquema ilustrativo da utilizagdo de cifra simétrica (Barbosa 2010)

Como exemplos préaticos de cifras simétricas temos os algoritmos DES, Triple DES e o EAS
(Barbosa, 2010)

2.2.3. Encriptagédo Assimétrica

De modo a mitigar as desvantagens das cifras simétricas, no que diz respeito a distribuicdo das
chaves pelos intervenientes de forma segura, foi desenhado um novo modo de encriptagédo
denominada de assimétrica. (Curry 2001) (Barbosa, 2010) (Bishop, 2005)

Esta nova técnica de encriptacdo baseia-se no principio da existéncia de duas chaves distintas,
mas complementares, a serem usadas nos processos de encriptacdo e desencriptagdo — uma
chave privada e uma chave publica. (Barbosa, 2010). Estas chaves, apesar de estarem
matematicamente relacionadas, ndo podem ser derivadas uma da outra e conseguem decifrar

aquilo que a outra cifrou. (Carvalho, 2003).

A chave privada deve ficar sempre na entidade que as produziu e nunca ser divulgada para o
exterior. A chave publica deve ser divulgada publicamente a qualquer entidade que queira

comunicar com a primeira. (Barbosa 2010)

O processo de encriptacdo tem assim duas vertentes, assumindo como ‘remetente” a
detentora da chave privada e “destinatario” a detentora da chave publica (Curry 2001)
(Barbosa, 2010) (Bishop, 2005):

¢ Comunicacdo remetente para destinatario: A entidade remetente cifra a comunicagéo
com a sua chave privada e envia ao destinatario. O destinatario decifra a mensagem
usando a chave publica da entidade remetente.

e Comunicacdo destinatario para remetente: Neste caso a entidade destinatario cifra a
sua mensagem com a chave publica da entidade remetente e envia-a. A entidade

remetente decifra a mensagem usando a chave privada que detém.

11
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Na figura 6 podemos ver um esquema da comunicacgdo “destinatario - remetente” descrito no

Gltimo paragrafo.

public key private key
&)
<
= =z
2

Memo
Contdertial

" o
natduILeDes

END PGP

encryption decryption
plaintext ciphertext plaintext

Figura 6: Esquema ilustrativo da utilizacdo de cifra simétrica (Barbosa 2010)

Segundo (Bishop, 2005), devido a uma das chaves ser publica e a complementar (chave
privada) ter de ser secreta, leva a que estes sistemas de encriptacdo assimétrica necessitem

de cumprir trés condi¢des para funcionarem corretamente:

1. Deve ser computacionalmente facil cifrar e decifrar uma mensagem dada a chave
apropriada

2. Deve ser computacionalmente impraticavel derivar a chave privada a partir da chave
publica

3. Deve ser computacionalmente impraticavel descobrir a chave privada a partir de um
ataque “Chosen plaintext” onde um agente ilicito escolhe o texto a cifrar de modo a

procurar padrdes e descobrir a respectiva chave.

Este novo sistema de encriptagdo permitiu resolver a desvantagem da distribuicdo de chaves
simétricas ja que basta distribuir a chave publica pelas entidades competentes. Este sistema
permitiu ainda que fossem possiveis de implementar politicas de chaves seguras em redes de
sistemas inseguras e com muitas entidades (Curry, 2001). Mas se este sistema é poderoso em
termos de seguranca, tem como principal desvantagem a elevada carga computacional

associada a geracdo e operacdes com chaves assimétricas. (Barbosa 2010)

Como exemplos praticos de cifras assimétricas temos os algoritmos RSA (Rivest, Shamir,
Adelman), Diffie-Hellman e DES (Data Encryption Standard) (Barbosa, 2010).

12
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2.2.4. Assinatura Digital

Como vimos anteriormente, a pratica de Assinaturas acompanhou a Humanidade, basicamente
desde a invencao da escrita, por isso € natural que queiramos transpor 0 mesmo conceito para
0 novo mundo digital. A esse novo conceito de assinatura, deu-se 0 nome de Assinatura
Digital.

Segundo (Bishop, 2005) uma assinatura digital € um “sistema que permite autenticar a origem
e o contetdo de uma mensagem, de modo que é passivel de ser apresentado como prova a
uma entidade externa e desinteressada”. Segundo (Guedes, 2008), muito em linha com o
anterior autor “o objectivo das assinaturas digitais é garantir a origem e assegurar a autoria de

uma mensagem perante terceiros”.

A assinatura digital é em tudo semelhante a uma assinatura convencional em papel, ha medida
em que associa um subscritor ao documento e permite que tal associacdo seja validada por
terceiros, nomeadamente tribunais (Guedes,2008) Assim, uma mensagem assinada com uma
assinatura digital deve ser associavel a uma e s6 uma entidade e a assinatura devera ser

possivel de validar universalmente.

Para além desta caracteristica, as assinaturas digitais tém a vantagem de garantir a
correcao/integridade dos documentos que sdo assinados, ou seja, validar que um documento
nao foi alterado desde o momento em que a assinatura foi aposta. (Barbosa, 2010)(Guedes,
2008)

Ainda em comparagdo com as assinaturas convencionais em papel, as assinaturas digitais
apresentam uma enorme vantagem relacionada com a reutilizacdo das assinaturas. Enquanto
que as assinaturas em papel sdo tipicamente muito parecidas na sua forma, as assinaturas
digitais sdo sempre diferentes e dependem em grande parte do documento em que estdo
inseridas. Assim, uma instancia de assinatura digital ndo pode ser simplesmente copiada para
outro documento porque nao funcionara. (Guedes, 2008)

Do que temos falado anteriormente, a cifra assimétrica é a técnica de criptografia que melhor
se adequa a implementacao de Assinaturas Digitais. (Guedes, 2008)

Em termos de processo de Assinatura Digital, este estd descrito na Figura 7 e consiste nas
seguintes etapas (Subramanya & Byung, 2006) (Barbosa, 2010) (Guedes, 2008) (Carvalho,
2003):

Processo de Assinatura Digital:

1. O primeiro passo para a utilizacdo de uma assinatura digital consiste na geracdo de um
resumo do documento usando uma funcdo de “Hash”. Estas fungbes matematicas
geram uma mensagem de tamanho pré-definido (Digest) calculada com base no

documento e tém a propriedade de, para uma mudanca minima no documento,

13
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gerarem mensagens muito diferentes. Para além disso, a probabilidade de documentos

diferentes gerarem mensagens iguais é remota.

2. De seguida essa mensagem Digest (que ndo passa de uma cadeia de caracteres), é

encriptada usando a chave privada da entidade assinante.

3. A mensagem Digest encriptada é associada a mensagem original, produzindo um novo

documento: o documento assinado digitalmente.

>

.-/.".- -.-.l‘.\.
. Message

'/..---I*dassa » Hash " Message Signature ——
L ge/ Function . Digest Function Signature
Sender's T g:)
Private Key

Figura 7: Processo de Assinatura Digital (Subramanya & Byung, 2006)

O Processo de verificagdo de uma assinatura digital esta expresso na Figura 8 e consiste em
dois processos em paralelo descritos em seguida (Subramanya & Byung, 2006) (Barbosa,
2010) (Guedes, 2008) (Carvalho, 2003):

1. Processo A: Gerar a mensagem “Digest” do documento recebido
2. Processo B: Desencriptacdo da mensagem Digest da assinatura, usando a chave
publica da entidade que assinou o documento
3. Comparacéao das duas mensagens “Digest™
a. Se forem iguais o documento encontra-se integro
b. Se forem diferentes o documento foi modificado desde o momento de

assinatura

Em ambos os casos o autor da assinatura € passivel de ser identificado.

y : Hash a Message N
—
Message 4 Function - Digest /\

Digital » Signature »  Message /

Signature Function Digest

Sender’'s T @g
Public Key

Figura 8: Processo de Verificagdo de Assinatura Digital (Subramanya & Byung, 2006)

Compare
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As Assinaturas Digitais asseguram trés principais fungcdes na comunicacdo segura entre
entidades (Boudrez, 2005)(Guedes, 2008):

1. Integridade — Usando a funcdo de sintese/ funcdo de ‘hash” funcdo de “digest”,
introduzida anteriormente é garantido que o ficheiro ndo foi alterado. Estas funcdes séo
realizadas usando funcées matematicas, ndo invertiveis, que produz uma sintese de
tamanho pré-definido que tornam impossivel a recuperacdo de qualquer parte do
documento a partir delas. E ainda matematicamente aceite que a probabilidade de dois

documentos diferentes gerarem a mesma “sintese” € muitissimo baixo.

2. Autenticidade — Utilizando o esquema de chaves assimétricas, nomeadamente a
chave publica para verificagdo, € garantido que é possivel identificar o autor da
assinatura. Esta propriedade é ainda mais forte com a utilizag&o de certificados digitais,

que sao abordados no préximo topico.

3. Nao Repldio — A partir do momento em que é usado o método de cifra por chave
assimétrica, torna-se muito dificil o repudio da assinatura por parte da entidade que a

faz j& que é a Unica detentora da chave privada.

A assinatura digital € um poderoso meio de mitigagdo da fraude electronica na medida em que

mitiga os riscos dos dois seguintes ataques (Carvalho, 2003):

e Personificacdo (“Masquerading”): Uma entidade fazer-se passar por outra, perante
terceiros aquando da troca de mensagens.
e Alteracdo de Dados (“Data Tampering”): Modificacdo de alguns ou de todos os dados

transmitidos numa sessao de comunicagéo entre entidades crediveis.

Como pequeno exemplo préatico, digamos que temos um documento PDF assinado por uma
entidade, imaginemos uma fatura da luz da empresa fornecedora. Quando abrimos o
documento com um programa leitor de ficheiros em formato PDF, é-nos imediatamente
mostrado que o documento € assinado digitalmente e qual o estado da assinatura. Caso a
assinatura esteja vélida e o documento integro, o programa néo exibe nenhuma mensagem de
erro e mutas vezes ainda reforca a validade do mesmo. Caso o documento tenha sido alterado
desde a assinatura, o leitor avisa de imediato o utilizador para esta situacdo. Nas seguintes
figuras apresentamos um exemplo descrito em (Lowagie, 2012) de um documento PDF
assinado, sendo que na Figura 9 o documento ndo foi alterado e esta tudo correto, enquanto
que na Figura 10 o documento foi alterado diretamente no cddigo fonte e o leitor detecta que o

mesmo néo condiz com a assinatura, apresentando uma mensagem de erro.
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X hello_signed.pdf - Adobe Reader X hello_signed.pdf - Adobe Reader
REFEE=E [1]ea | (=) @) [20% ]~ PEZE &R 1] | (=) @) [150% | -
|@ Signed and all signatures are valid. @ At least one signature is imvahid,
[ | Signatures [ | | | Signatures M
& | El- Validate All & cEN Validste All
=% Rew. 1: Signed by Bruno Spedmen *| =% Rew. 1: Signed by Brune Specimen
;,ﬁ' Signature is valid: ‘éﬁ Signature is invalid:
| I— Document has not besn modified since this signature was applied Document has been altered or corrupted since it was signed
Signer's identity is valid Signer's identity is valid
Signing time i5 from the clock on the signer’s computer, Signing time is from the clock on the signer's computer.
El Signature Details [¥l Signature Details
Reason: Demo purposes. Last Checked: 2012.06.13 15:404:08 -02'00"

Lecation: Ghent Field: signature (imvisible signaturs)
Certificate Details...
Last Checked: 2012.0613 13:34:44 <0200
Field: signature (irvisible signature)

Click to view this version

Figura 9: Documento assinado digitalmente, com Figura 10: Documento assinado digitalmente, com
uma assinatura valida e com o documento integro uma assinatura valida mas alterado no seu codigo
fonte.

2.2.5. Certificados Digitais

Segundo (Almeida, 2009), um certificado digital e um documento electrénico assinado
criptograficamente por uma autoridade de certificacdo, associando uma chave publica a uma
entidade. Esta entidade pode ser uma pessoa, uma organizacdo, uma aplicagdo informatica ou
qualquer outra entidade confiavel pela autoridade de certificacdo. Encontramos definices
muito alinhadas com esta pelos autores (Janbandhu, 2002), (Guedes 2008), (Carvalho 2003)
ou (Barbosa 2010). No proximo topico detalharemos a funcdo das entidades de certificagdo no

contexto das infraestruturas de chave publica, onde os certificados sdo muito utilizados.

A principal funcdo dos Certificados Digitais consiste em gerar confianga nos sistemas de chave
publica, certificando as chaves publicas das vérias entidades que as publiqguem (Guedes 2008).
Um Certificado Digital € constituido por uma chave publica de uma certa entidade e uma
assinatura digital do certificado feita pela entidade emissora do mesmo. A assinatura digital
presente no certificado garante, por um lado, a integridade da chave publica e, por outro, a sua
autenticidade. Os certificados digitais sdo documentos publicos criptograficamente seguros e,

como tal, podem ser distribuidos com seguranca através de canais inseguros (Guedes, 2008).

Segundo (Carvalho, 2003) e (Guedes, 2008), os principais tipos de certificados digitais com
alguma divulgacdo sdo o X.509 (Tipo de certificados mais utilizado na Internet), SPKI — Simple
Public Key Infrastructure e PGP - Pretty Good Privacy.
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Para garantirmos que um dado Certificado é valido e que podemos confiar na chave publica do

emissor, devemos fazer algumas validacées ao mesmo: (Carvalho, 2003):

¢ Uma Autoridade de Certificacéo fiavel assinou o certificado

e A integridade do Certificado esta assegurada, ou seja, a assinatura digital contida no
certificado atesta a sua integridade

¢ O certificado encontra-se dentro do periodo de validade
e O certificado néo foi revogado

e O certificado estda a ser utilizado de acordo com as politicas de utilizacdo de
Certificados em vigor.

Para percebermos a importancia dos certificados digitais, vamos explorar um exemplo de um
ataque muito comum a comunicac¢des entre entidades, apoiando no artigo de (Barbosa, 2010),
esquematizado na Figura 11.

Imaginemos que um Cliente quer comunicar de forma segura com uma entidade prestadora de
servigos. Para tal, devera enviar-lhe a sua chave publica de modo a poder validar as
mensagens. Mas imaginemos que aparece uma terceira entidade “Hacker” que efetua um
ataque “Man in the Middle”, ou seja, intercepta as comunicagdes entre as duas entidades
crediveis e substitui a chave publica do Cliente pela sua propria. Nesta situagdo a entidade
Hacker vai ter acesso a todas as comunicag6es entre Cliente e a entidade Servi¢cos e nenhuma
delas vai sequer aperceber-se de que estdo a ser alvo de um crime.

Aqui entram os certificados digitais, porque aquando do envio da chave publica, a entidade
Cliente enviara o certificado digital que a entidade Servicos ira validar junto da sua Autoridade
de Certificacdo. Se houver uma entidade de fora do sistema a comprometer o certificado, a
Autoridade de Certificacdo identificard o perigo e alertara as partes envolvidas. Desta forma é

gerada confianca no sistema e as comunica¢Bes seguras podem ocorrer em redes nao

seguras, como a Internet.

Man-in-the-middle @
[ —

HACKER

(]

CLIENT

(@]

SERVICE AGENCY

Figura 11: Diagrama exemplificativo de um ataque "Man in the middle" (Barbosa 2010)
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2.2.6. PKI = Public Key Infraestructure

Uma infrastrutura de Chave Publica, ou no seu termo mais conhecido em Inglés, Public Key
Infraestructure (PKI) é nome dado ao conjunto de entidades e mecanismos necessarios a
implementacdo das solugcdes de Assinatura Digital de forma segura e fiavel. (Bishop
2005)(Barbosa 2010)(Guedes 2008)

O autor (Guedes, 2008) no seu artigo elucida-nos sobre as diversas tarefas de uma

infraestrutura de PKI:

e Definir politicas de criacdo de pares de chaves assimétricas

¢ Definir politicas de emissé&o de certificados de chaves publicas

o Definir politicas de emissdo de certificados de revogacao de chaves publicas
o Definir cadeias de certificacio

e Emitir certificados de chaves publicas de entidades apdés prova adequada da

associagao entre as chaves e as entidades
e Distribuir publicamente certificados de chaves publicas emitidos
o Distribuir publicamente certificados de revogacgédo de chaves publicas

e Atualizar e consultar listas de certificados revogados

A infraestrutura de chave publica é constituida por varias entidades resumidas na figura 12 e

que passamos a descrever em maior detalhe (Guedes, 2008)(Barbosa, 2010):

e Autoridade de Certificacdo (CA): Esta é a pec¢a fundamental na arquitetura PKI, ja
gue é a responsavel por toda a confianga no sistema. A sua funcéo € gerar ou fornecer
0S meios técnicos para a geracado de pares de chaves e emitir certificados digitais.
Recebe pedidos de emisséo e de revogacdo de certificados para além de pedidos de

certificados e listas de revogacéo.

e Repositorio de Certificados (RC): Repositdrio online robusto e escalavel para o

armazenamento dos certificados.

e Autoridade de Registo (RA): Funciona como o elo de ligacdo entre o utilizador e a
Autoridade de Certificagéo. E responsavel pela recepcéo de pedidos de emissédo de
certificados digitais e de validagdo da autenticidade dos mesmos. Esta entidade pode
ndo existir em todas as arquiteturas PKI jA que a sua funcdo pode ser diretamente

implementada na CA.
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e Autoridade de Verificagdo (VA): Entidade terceira ao sistema de PKI que fornece
servicos de validacdo de certificados junto da CA. Mais uma vez, tal como a RA pode

nao existir em todas as arquiteturas se forem usados os servicos diretamente da CA.

e Subscritor: Entidade que se regista na CA e quer comunicar de forma segura dentro
do sistema PKI gerido por esta.

Figura 12: Entidades e seus relacionamentos numa infraestrutura de chaves publica (Guedes, 2008)

Vamos exemplificar a utilizacdo de uma PKI recorrendo & informacdo disponivel em (PKI,
2014): Imaginemos que a entidade A quer comunicar com a entidade B usando a infraestrutura

PKI segura. Este processo pode ainda ser visualizado de forma gréafica na Figura 13.
Registo no sistema PKI pela Entidade A:

1. A Entidade A devera gerar um par de chaves assimétricas (privada e publica) ou pedir
que as mesmas sejam geradas pela CA.

2. A Entidade A regista-se junto da CA ou através de uma RA no sistema PKI. A CA/RA
certifica-se que a entidade A é quem diz ser (processo de registo e validagéo) e emite
um certificado digital.

3. A CA entrega o certificado digital a Entidade A contendo a chave pulblica da mesma,

pronto a usar na infraestrutura PKI.
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Comunicacdo com a Entidade B:

1. A Entidade A envia o seu certificado digital a Entidade B
A Entidade B valida a autenticidade do certificado junto da CA ou através da sua VA
Se o certificado é valido a ligacao é efetuada entre a Entidade A e B e podem comecar
a comunicar usando uma VPN ou usando as suas chaves assimétricas para cifrar as
mensagens trocadas.

2

N,

Alice 3 @ ) Bob
Certificate eV — @p
Bob Certificate .
Bob Public Key pop
Public Key g Private Key gop
= |—| Encrypt |— ﬁ Decrypt |— | =—

ncrypte
Message

Figura 13: Esquema de registo e interacdo entre entidades usando uma infraestrutura PKI e Certificados
Digitais (Silveira, 2013)

2.2.7. Assinatura Digital Qualificada

Uma Assinatura Digital Qualificada é um tipo especial de Assinatura Digital que cumpre com
certas normativas Europeias (nomeadamente o artigo 5.1 da Directiva sobre eSignatures
(EUDirective, 2014)) que as consideram legalmente validas e equivalentes as assinaturas em
papel. (QualSign, 2014)

Em Portugal, as Assinaturas Digitais Qualificadas sdo baseadas em certificados digitais
assinados por entidades certificadas pelo Estado Portugués, como é o caso da SCEE -

Sistema de Certificagdo Electrénica do Estado. (Almeida, 2009)

Estes certificados digitais qualificados s&o emitidos por outras entidades certificadoras do
estado, como a Entidade Certificadora Comum do Estado, Cartdo de Cidad&do, Passaporte
Electronico Portugués, Rede Nacional de Seguranca Interna e a Entidade Certificadora do
Ministério da Justica. (Almeida, 2009)

Em Portugal, segundo o Gabinete Nacional de Seguranca (GNS), neste momento existem

apenas duas entidades privadas (i.e. ndo integrantes do SCEE) habilitadas a emitir certificados
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electrénicos qualificados: a Multicert e a DigitalSign. (GNS, 2014) Ambas as entidades podem
emitir certificados electrénicos qualificados em nome de pessoas singulares ou colectivas.
(Almeida, 2009)

2.2.8. Relagdo com a atividade Notarial

Como vimos anteriormente, a evolu¢do das assinaturas e da criptografia foi feita em paralelo
com o desenvolvimento da escrita e das sociedades humanas. Associado a toda esta evolugéo

existem os “agentes” que tornaram a mesma possivel: os Notarios.

Segundo o estudo apresentado pela Ordem dos Notarios em Portugal, (OrdemNotarios, 2014)
“0 notario, s6 tem razdo de existir porque é um oficial pablico que representa o Estado e, em
nome deste, assegura o controlo da legalidade, conforma a vontade das partes a lei e da
garantia de autenticidade aos atos em que intervém, como delegatario da fé publica — a qual é

uma prerrogativa exclusiva do Estado.”.

Complementemos esta no¢cdo com a funcdo do notariado expressa no cédigo dos notarios
(COD_NOT, 2014):

“Artigo 1.°
Funcéo notarial

1 - A func@o notarial destina-se a dar forma legal e conferir fé publica aos atos juridicos

extrajudiciais.

2 - Para efeitos do disposto no nimero anterior, pode 0 notdrio prestar assessoria as partes na

expressdo da sua vontade negocial.”

Como vemos, o Notario é quem, por exceléncia e competéncia do Governo, funciona como
garante da validade das assinaturas e dos atos por ele atestados. No contexto deste trabalho,
citamos ainda o codigo do notario no artigo 35° para percebermos a relacdo com as

assinaturas:
“Artigo 35.°

(.)

4 - Tém reconhecimento notarial os documentos particulares cuja letra e assinatura, ou sé

assinatura, se mostrem reconhecidas por notario.”

Na seccdo anterior em que abordamos as Assinaturas Digitais referimos as seguintes
propriedades, como criticas para a aceitagdo da Assinatura: Integridade, Autenticidade e Nao
Repudio. Os Notarios sdo o garante no mundo “fisico” e desde o império romano

(OrdemNotarios, 2014) destas trés propriedades. Vejamos como nos pontos seguintes,
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suportando, quando aplicavel, com documentacdo inscrita na lei sob forma do Cddigo dos
Notérios (COD_NOT, 2014) :

e Integridade: Os documentos apresentados, desde que ndo apresentem correcdes,
adendas ou acrescentos sdo validados e conferidos pelo notario no ato do

reconhecimento, sendo garantida a sua integridade.
“Artigo 370.° (...)

2. A presuncédo de autenticidade pode ser ilidida mediante prova em contrario, e pode ser

excluida oficiosamente pelo tribunal guando seja manifesta pelos sinais exteriores do

documento a sua falta de autenticidade; em caso de divida, pode ser ouvida a autoridade

ou oficial publico a quem o documento é atribuido.”
“Artigo 371.°

(..)

2. Se o documento contiver palavras emendadas, truncadas ou escritas sobre rasuras ou

entrelinhas, sem a devida ressalva, determinard o julgador livremente a medida em que os

vicios externos do documento excluem ou reduzem a sua forga probatoria.”

e Autenticidade: A autenticidade das assinaturas é assegurada pelo Notario.
“Artigo 370.°
(Autenticidade)

1. Presume-se que o documento provém da autoridade ou oficial publico a quem é

atribuido, quando estiver subscrito pelo autor com assinatura reconhecida por notario ou

com o selo do respectivo servigo.

..y

e N&o Repudio: As assinaturas reconhecidas pelo Notario ndo podem ser repudiadas e

tém forca probatoria legal.
“Artigo 371.°
(Forga probatéria)

1. Os documentos auténticos fazem prova plena dos factos que referem como praticados

pela autoridade ou oficial publico respectivo, assim como dos factos que neles séo
atestados com base nas percepgbes da entidade documentadora; 0os meros juizos
pessoais do documentador s6 valem como elementos sujeitos a livre apreciagdo do

julgador.
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Artigo 375.°
(Reconhecimento notarial)

1. Se estiverem reconhecidas presencialmente, nos termos das leis notariais, a letra e a

assinatura do documento, ou sé a assinatura, tém-se por verdadeiras.

2. Se a parte contra quem o documento é apresentado arguir a falsidade do

reconhecimento presencial da letra e da assinatura, ou sé da assinatura, a ela incumbe a

prova dessa falsidade.”

Como foi mostrado, o Notario € o agente do mundo “fisico” que assegura as trés propriedades
essenciais ao reconhecimento e aceitacédo legal de assinaturas pelo Estado e pela sociedade

civil.

O desenvolvimento das assinaturas digitais trouxeram novos desafios a esta atividade mas, se
por um lado parece estar a tornar ultrapassados os Notéarios fisicos, os desenvolvimentos
recentes ddo conta de que estes poderdo ter um papel determinante na expanséo da utilizacao

da tecnologia.

No ano de 2012 foi iniciado uma parceria da Ordem dos Notarios e da Multicert (entidade
certificada para utilizacdo de Assinaturas Digitais Qualificados (GNS, 2014) ) que permite aos
notarios serem entidades de registo de certificados digitais (NoticiaNotarios 2012). Esta
parceria foi anunciada como sendo um ramo de negdcio tendo o potencial de acrescentar cerca
de 30.000 eur ao volume de negdcios anual dos notarios. Foi ja preparada e ministrada uma
formacdo aos Notarios, pelo que as entidades tém ao seu dispor todas as ferramentas e

conhecimentos para divulgarem a utilizacdo de assinaturas digitais. (FormacaoNotarios, 2014)

2.3. Principais Casos de uso

Passados quase quarenta anos desde o seu aparecimento, com o artigo publicado por Diffie &
Hellman (Diffie & Hellman,1976) as assinaturas digitais entraram definitivamente no mundo
moderno. Para este capitulo seleciondmos trés casos de uso que hoje em dia ja fazem parte da
vida dos portugueses. Comecaremos por analisar o Cartdo de Cidadao, que ja esta na posse
da maioria dos Portugueses (CartCid,2014), seguimos para a apresentacdo de uma fatura de
uma utility em Portugal e finalmente discutimos o uso das assinaturas digitais no contexto do

comeércio electrénico e na seguranga na Internet.

2.3.1.Cartao de Cidadao

O Cartdo de Cidaddo Portugués comecou a ser emitido em Fevereiro de 2007, como
documento de cidadania portugués, com o objetivo de substituir o bilhete de identidade, cartdo
de contribuinte, cartdo de beneficiario de seguranca social e cartdo de utente do servico

nacional de saude. Como documento fisico, permite ao cidadao identificar-se presencialmente
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de forma segura. Como documento tecnolégico, permite a identificacdo do cidaddo perante

servicos informatizados e a autenticacdo de documentos electrénicos. (Silveira, 2013)

Consultando o portal web do Cartdo de Cidadao (CartCid, 2014) podemos consultar algumas
estatisticas sobre a distribuicdo do mesmo. Até ao dia 11 de agosto de 2014:

e 9.428.189 Cartbes de Cidadao foram entregues;
e 24,94% tém assinatura electrénica ativada;
e 170.824 aguardam levantamento pelos cidadaos;

e 55.918 estdo em producéo pela INCM ou a caminho do local de entrega.

Como podemos avaliar pelos nimeros acima mencionados, o Cartdo de Cidad&o estad em
praticamente todas as carteiras dos Portugueses, mas a assinatura electrénica so esta ativada
em cerca de 25% dos cartdes, o que faz com que a sua aceitacdo ndo seja global como se
pretende.

O Cartao de Cidadao contém caracteristicas fisicas, visuais e electrénicas. Do aspecto fisico do
cartdo, este tem um formato Smart Card e substitui o bilhete de identidade, o cartdo de
contribuinte, o cartdo de beneficiario da Seguranca Social, o cartdo de eleitor e o cartdo de
utente do Servigo Nacional de Saude. Do ponto de vista visual, a figura 14 ilustra o tipo de

informacao que ¢é apresentado no Cartao de Cidadao. (Barbosa, 2010)
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‘ | | Nome(s)
Sexo, altura @ ey 14y v 1008 1981 Data de
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digitalizada| do cartao

Data de validade

Verso
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Figura 14: Componentes do Cartao de Cidad&o Portugués
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Do ponto de vista electrénico, o Cartdo de Cidadao possui um chip de contacto com dois

certificados digitais, um

para autenticacdo e outro para assinaturas digitais, e a informacéo

visual do cartdo esta também contida no interior do chip, juntamente com a morada do cidadao

em causa. Para poder utilizar o Cartdo de Cidadao, este é constituido por trés PINs de 4

N

digitos, respectivamente para autorizacdo de acesso a morada, autenticacdo do titular e

producédo de assinatura digital.
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Dados do Cldadao

Utilzacao Livie

Dados Nao Acessiveis

pelos Servigos Competenies

Match-OnCand

"Tempiates Biométricos de Impressdes Digiais |

Folografa
Dados ldentificativos do Cidadao

IAS
EMV-CAP

A Area do Uso Pessocal (Bloco de Notas)

!

. T
Dados de Acesso Plblico
|
+ Cortificado Digital de Autenticagao

Utilizago Protag

da por PIN Certificado Digital de Assinatura

Dado do Acesso Profegido porPlN——’l Marda ]

Figura 15: Aplicac¢des residentes no chip do Cartdo do Cidadao (Almeida, 2009)

Apenas como referéncia
uma pequena descrigdo
2009):

e completude deste tema, apresentamos na tabela 1 uma tabela com

das aplicacBGes presentes no chip do Cartdo de Cidadado (Almeida,

Aplicacédo Descricao

IAS Aplicacdo responsavel pelas opera¢fes de autenticacdo e assinatura
electrénica

EMV-CAP Aplicacao responsavel pela geracao de palavras-chave Unicas por

canais alternativos

Match-on-Card

Aplicacéo responsavel pela verificacdo biométrica da impresséo digital

Tabela 1: Aplicacdes electronicas residentes no Cartao de Cidadao
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As funcionalidades electrénicas do cartdo de cidaddo permitem provar a identidade do cidadao
perante terceiros através de autenticacéo electrénica e autenticar de forma univoca através de
uma assinatura electrénica qualificada a sua qualidade de autor de um documento electrénico.
(Almeida 2009)

Em termos de assinaturas digitais, o Cartdo de Cidaddo pode ser usado para autenticacdo do
titular do cartdo ou para assinar um documento. A autenticacdo com Cartdo de Cidadéo pode

ser realizada de duas formas (Silveira, 2013):

e Através do Europay, Mastercard and Visa Chip Authentication Program EMV-CAP, em
que o cartdo € inserido num leitor pessoal (Figura 16) e o titular digita o PIN de
autenticagdo de forma a gerar uma One-time Password (OTP). Esta OTP pode ser

enviada a uma entidade que a consiga verificar e assim o titular & autenticado.

e Através do par de chaves assimétricas RSA (1024 bits) de autenticacdo presentes no
smartcard que podem ser usadas por varios protocolos e aplicacdes como forma do
titular se autenticar. Cada vez que o titular pretenda usar a sua chave privada do par de
chaves assimétricas de autenticacdo, o PIN tem que ser enviado para o smartcard. O
smartcard possui um certificado X.509 com a chave publica de autenticacdo, que pode
ser difundido a quem queira comunicar de forma segura com o titular do cartdo e assim
atestar a validade da chave privada que este possui no cartao.

Figura 16: Leitor USB para ligacéo do Cartdo do Cldaddo ao Computador Pessoal do titular

Para poder assinar digitalmente um documento, o titular pode usar o seu cartdo de cidadao
usando um par de chaves assimétricas RSA (1024 bits) de assinatura digital, que estao
contidas no préprio cartdo. O smartcard contém também um certificado com a chave publica da
assinatura digital. Este certificado pode ser comunicado a terceiros, com o fim de verificar e

validar a assinatura do titular.

Tal como na autenticacdo, de forma a usar a chave privada do par de chaves assimétricas, 0

titular do cartdo tem que usar o respetivo PIN de assinatura.
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2.3.2.Faturas Electrénicas

Hoje em dia é cada vez mais frequente recebermos as faturas domésticas da agua, luz, gas ou
telefone em formato digital. Mas como podemos comprovar que a fatura que recebemos vem
mesmo dessas entidades e ndo foi forjada por outra entidade? Imagine-se que alguém fazia
uma copia da fatura e colocava uma instrugdo de pagamento falsa, de modo a receber os
fundos dessa conta de forma fraudulenta. Para evitar estas falhas de seguranca, as empresas

qgue emitem faturas electronicas assinam digitalmente as mesmas.

Na Figura 17, encontramos o exemplo de uma fatura electrénica de telecomunicag¢des, com a
informacdo da assinatura digital do lado esquerdo. Se analisarmos a imagem veremos duas

principais conclusdes:

e A assinatura ndo € totalmente valida porque o sistema ndo consegue validar a mesma
junto de uma entidade certificadora (CA). Este efeito pode ser explicado pelo facto dos
documentos serem assinados internamente nas empresas e estas nao registarem as
assinaturas numa infraestrutura de PKI certificada. Em todos os casos de faturas
domésticas que analisamos, ou ndo existiam assinaturas ou todas elas sofriam deste
efeito.

e Por outro lado, conseguimos verificar que o documento ndo foi alterado desde o
momento em que foi assinado, pelo que, desde que ndo detectemos nenhum padréao
que nos faca desconfiar da origem do email, podemos ficar um pouco mais

descansados que ndo houve alguém a modificar a nossa fatura de telecomunicacoes.

47l Atleast one signature has problems.

[l | | Signatures [«
&~ Validate All & vodafone
v I Rev. 1: Signed by Dep: <prd pt
Signature validity is unknown BRIARN e
Document has not been modified since this signature was applied
Lé_;é Signer's identity is unknown because It has not been included in your list of trusted P
T—l Signing time is from the clock on the signer's computer.
¥ Signature Detalls
Last Checked: 2014.12.22 03:22:26 Z
Field: APTK_Signature_44 (invisible signature) Vame S
Click to view this version i Eveora— oo )
! o 8Fve o s eyt o S A R b e

Figura 17: Fatura Electronica com Assinatura Digital

2.3.3. Seguranca na Navegacao na Internet

Se uma organizacao quer ter um portal web seguro, por exemplo para poder efetuar comércio
electrénico ou divulgar informacao pessoal e confidencial, necessita de obter um certificado

digital para o seu portal web.
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Quando visitamos um site, existem duas maneiras simples e diretas de percebermos se

estamos perante uma ligacao apoiada em assinatura digital (US-CERT, 2014):

e Um cadeado junto ao URL do portal que estamos a aceder

e Um URL que comecga por HTTPS em vez de HTTP

Na figura 18 apresentamos dois casos concretos da aplicacao desta regra.

e

us-cert.gov

B nttps://mail.google.com/mail/u/1/#search/vodafone/149567cd8e963c73

Figura 18: Imagens das barras de enderecos dos browsers Safari e Chrome mostrando que os sites estdo
a estabelecer ligag8es seguras com certificados vélidos

De modo a garantirmos a confianga nos portais que navegamos, € essencial que os
certificados estejam validos. Para isso, quando um browser detecta um portal que utiliza um

certificado faz as seguintes validagbes (US-CERT, 2014):

e Verifica que o endereco URL do site corresponde aquele presente no certificado digital
que ele apresenta
e Verifica que o certificado esta assinado e vélido por uma Entidade de Certificagdo que

o browser reconhece como sendo de confianca

Caso o browser detecte algum problema, este avisara o utilizador com uma mensagem de erro
e ndo permitird a continuacdo da navegacao no portal. Na figura 18 podemos ver um exemplo
dessas mensagens no browser firefox. Note-se a referéncia e alerta ao possivel facto de que “it
could be someone trying to impersonate the server”, ou seja, poderemos estar perante um
ataque de “Man in the Middle”, tal como descrito anteriormente. Algumas vezes a justificacdo

sera tdo simples como um possivel esquecimento da empresa em renovar os certificados.

0 s Secure Connection Failed

\\JA\

svn.hoost.org uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown.

(Error code: sec_error_unknown_issuer)

= This could be a problem with the server's configuration, or it could be
someone trying to impersonate the server.

= |f you have connected to this server successfully in the past, the error
may be temporary, and you can try again later.

Or you can add an exception...

Figura 19: Mensagem de erro sobre um Certificado Digital de um Site Web invalido

Caso o utilizador queira saber mais informacdes sobre os Certificados, pode ter acesso

fazendo “click” no pequeno cadeado da barra de enderegos, como mostra a Figura 19 e 20.
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|

Safari is using an encrypted connection to ind.millenniumbcp.pt.

Encryption with a digital certificate keeps information private as it's sent to or

from the https website ind.millenniumbcp.pt.

@

=] Entrust Root Gertification Authority - G2
L+ _J Entrust Certification Authority - L1K

s ind.millenniumbcp.pt

ind.millenniumbecp.pt
Issued by: Entrust Certification Authority - L1K

v

v

Time
& This certificate is valid
Trust

When using this certificate: Use System Defaults ?

neo value specified
ne value specified

Details

PT

Porto Salvo
MillenniumBCP
ind.millenniumbep.pt

us

Entrust, Inc.

See www.entrust.net/legal-terms

{c) 2012 Entrust, Inc. - for authorized use only
Entrust Certification Autherity - L1K

Hide Certificate

Figura 20: Certificado Digital do site

Expires: Tuesday 25 July 2017 14 h 16 min 12 s Western European Summer

www.millenniumbcp.pt visto no browser Safari

2.3.4. Seguranca no Correio Electrénico

Lo-gin - Millenniumbep b4

0

) hitps:/ind.millenniumbep.pt/_layouts/BCPS

ind.millenniumbecp.pt I
Identity verified I

Permissions

The identity of this website has been

verified by Entrust Certification Authority - B
L1K but dees net have public audit

records.

Certificate Information

Your connection to ind.millenniumbcp.pt is
encrypted with 128-bit encryption.

The connection uses TLS 1.2.
The connection is encrypted using
AES 128 _CBGC, with SHA1 for message

authentication and ECODHE_RSA as the {
key exchange mechanism.

Figura 21: Certificado Digital do site

www.millenniumbcp.pt no browser Chrome

O Correio Electrénico (vulgo “Email”, apropriado diretamente da lingua inglesa) é, hoje em dia,

das principais formas de comunicagdo entre seres humanos, quer em termos pessoais, quer

em termos empresariais. A infraestrutura de correio electrénico que todos nés utilizamos é

bastante insegura, na medida em que é um foco constante de tentativas de aproveitamento

ilicito (pela sua elevada utilizacdo) e pela natureza do mesmo de ser um formato aberto e

humanamente legivel (EmailSec, 2011).

Atualmente, as principais ameacgas que o correio electronico sofre podem ser agrupadas em

dois

tipos:

Phishing: tentativa de adquirir informacao privilegiada, seja do préprio email, seja

através do envio de links ou anexos forjados que instalam software malicioso que da o

controlo do computador a entidade externa (EmailSec, 2011).

Scams: Tentativas de burla através de engenharia social, procurando levar o utilizador

a dar informacao confidencial ou mesmo a enviar dinheiro. O exemplo classico consiste

em comunicar que o utilizador ganhou a lotaria ou herdou uma fortuna, mas tera que

adiantar algum dinheiro para aceder a fortuna (EmailSec, 2011).

Estes perigos podem ser evitados se utilizarmos as potencialidades da assinatura digital para

assinar os emails que recebemos e enviamos. Desta forma podemos assegurar as trés

29



O Impacto dos diferentes tipos de Assinatura Digital nas empresas do Séc. XXI: ActivoBank e ISCTE-IUL

propriedades (Integridade, Autenticidade e Nao Repudio) das mensagens e estar muio mais
protegidos (ThunderBird, 2014)

A possibilidade assinar as mensagens electrénicas € possivel em virtualmente todos os
softwares, sendo de realcar os casos do Microsoft Outlook (Outlook, 2014) e do Mozilla
Thunderbird (ThunderBird, 2014) pela sua grande base de utilizadores.

Explorando um pouco mais o caso do Thunderbird, este permite a utilizacdo de assinaturas
digitais baseadas em chaves publicas e privadas, tal como descritas neste documento. A
implementacdo de Assinaturas Digitais usado no ThunderBird chama-se PGP — Pretty Good

Privacy e o processo de utilizacédo é simples e resumido nos seguintes passos:

» Criacdo das chaves publica e privada baseando-se numa password inserida pelo

utilizador. (passo unico no fim do processo de instalacéo)

» Envio de Mensagem Eletronica: Neste caso dever-se-a ativar a opgdo “Sign
Message” e “Attach My Public Key” para a mensagem ser assinada e o destinatario
poder confirmar a mesma usando a chave publica. Pode ainda ser escolhida a opcao
“Encriptar Mensagem” para garantir que o conteudo ndo é perceptivel caso a

mensagem seja interceptada.

: Write: (no subjec
_Eile Edit View Options fapep_PGPIIools Help

b Send—][ « Spelling || v Sign Message

From: m

Ctrl+Shift+S  MIME -
Encrypt Message Ctrl+Shift+E

o To: & Use PGP/MIME for This Message

|

‘ Key Management
‘ Undo Encryption
| v Attach My Public Key

Subject: \ Help

Figura 22: Definicbes PGP no envio de Mensagem Electronica

*» Rececado de Mensagem Electrénica: Neste caso, aquando da recec¢do,o Thunderbird
comeca por avisar que chegou uma chave publica e perguntar ao utilizador se a pode
guardar no sistema. Depois, quando a mensagem for aberta pelo utilizador, € mostrado

0 estado da validacdo da mesma com a chave publica recebida.

2 (Good signature from.ehelis-Saeie, < abhic e £ gmail.com>
Ky I0: CoBOFS2108 [ Sagred one 52872012 4:27 PM

= Diecrypted message; Good signatune from Abhisheeiaie. < sbhishelgimmdnmmail com> Dot
T KeyID:hBOFRELDR / Signed orc 5/28/2002 4:31 PM

Figura 23: Aspecto da mensagem que é gerada quando uma mensagem electrénica é validada contra a
chave publica
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2.4. Enquadramento Legal em Portugal

Em Portugal, a assinatura electrénica tem o valor legal conferido pela lei, nomeadamente no
Decreto-Lei n® 290-D/99 (Lei290, 1999), de 2 de Agosto, republicado pelo Decreto-Lei n°
62/2003 (Lei62, 2003), de 3 de Abril e alterado pelos Decretos-Lei n° 165/2004 (Lei65, 2004),
de 6 de Julho e 116-A/2006 (Leill6, 2006), de 16 de Junho. (Almeida 2009)

Nestes decretos lei sdo definidos os requisitos das Assinaturas Digitais Qualificadas de forma a
poderem ser aceites em tribunal da mesma forma que as suas antecessoras assinaturas
manuscritas. Estas leis estdo e acordo com as diretivas comunitarias em vigor na Unido

Europeia.

Em Portugal, o instrumento por exceléncia para utilizagdo de Assinaturas Digitais Qualificadas

que sejam totalmente aceites em tribunal de forma irrefutavel é através do Cartdo de Cidadao.

A Lei Portuguesa n° 7/2007, de 5 de Fevereiro (Lei7, 2007), cria o cartdo de cidadao e rege a
sua emissdo, substituicdo, utilizacdo e cancelamento. Acerca da utilizacdo da autenticagéo e

assinatura digital qualificada destacam-se os seguintes artigos:

Artigo 4°

Eficacia

O cartdo de cidadao constitui titulo bastante para provar a identidade do titular perante
quaisquer autoridades e entidades publicas ou privadas, sendo valido em todo o territério
nacional, sem prejuizo da eficacia extraterritorial reconhecida por normas comunitarias, por
convencgdes internacionais e por normas emanadas dos 6rgaos competentes das organizagfes
internacionais de que Portugal seja parte, quando tal se encontre estabelecido nos respectivos

tratados constitutivos.

Artigo 6°

Estrutura e funcionalidades

1 - O cartdo de cidaddo € um documento de identificagdo mdaltipla que inclui uma zona
especifica destinada a leitura 6ptica e incorpora um circuito integrado.

2 - O cartdo de cidaddo permite ao respectivo titular:

a) Provar a sua identidade perante terceiros através da leitura de elementos visiveis,
coadjuvada pela leitura 6ptica de uma zona especifica;

b) Provar a sua identidade perante terceiros através de autenticacéo electrénica;

c) Autenticar de forma univoca através de uma assinatura electronica qualificada a sua

gualidade de autor de um documento electrénico.

31



O Impacto dos diferentes tipos de Assinatura Digital nas empresas do Séc. XXI: ActivoBank e ISCTE-IUL

Artigo 18°

Certificados digitais

1 - Com o cartdo de cidaddo é emitido um certificado para autenticacdo e um certificado
qualificado para assinatura electrénica qualificada necessarios a sua utilizacéo electrénica.

2 - O certificado de autenticacdo &€ sempre ativado no momento da entrega do cartdo de
cidadéo.

3 - O certificado qualificado para assinatura electronica qualificada é de ativagao facultativa,
mas s6 pode ser ativado e utilizado por cidaddo com idade igual ou superior a 16 anos.

4 - Também ndo ha lugar a ativacdo do certificado qualificado para assinatura electrénica
qualificada se o titular do pedido de cartao de cidadao se encontrar interdito ou inabilitado.

5 - De cada vez que pretenda utilizar alguma das funcionalidades de comunicagéo electronica
ativadas no cartdo de cidaddo, o respectivo titular tem de inserir previamente o seu cédigo
pessoal (PIN) no dispositivo de leitura pertinente.

6 - Os certificados sé@o revogéveis a todo o tempo e, apds revogacao, a emissdo de novos
certificados associados ao cartdo de cidadéo sé é possivel com a respectiva substituicdo.

7 - Ao certificado para autenticacdo e ao certificado qualificado para assinatura electronica
qualificada aplica-se o disposto no Decreto-Lei n°® 290-D/99, de 2 de Agosto, republicado pelo
Decreto-Lei n°® 62/2003, de 3 de Abril, e alterado pelos Decretos-Leis n° 165/2004, de 6 de
Julho, e 116-A/2006, de 16 de Junho, estando aqueles certificados sujeitos as regras legais e

regulamentares relativas ao Sistema de Certificac@o Electronica do Estado.
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3. Caso de Estudo:

Processo de Abertura de Conta no ActivoBank

3.1. O ActivoBank

“Um Banco desenhado ao pormenor para simplificar a vida das pessoas.”
Missdo do ActivoBank

O ActivoBank é um Banco detido na sua totalidade pelo segundo maior Banco Portugués,
MillenniumBCP, e que se dedica a clientes particulares focando-se essencialmente naqueles
com perfil self-directed e apostando constantemente na Inovacéo de servicos e operagdes.
Para o ActivoBank, um cliente self-directed é caracterizado por ser muito habil e utilizador de
tecnologia, demonstrar um perfil de elevada autonomia nas suas decisdes e ndo necessitar

recorrentemente do apoio fisico de um balc&o para servir as suas necessidades financeiras.

A histéria do ActivoBank comeca em 1994 com a criacdo do Banco7 pelo grupo BCP, que foi o
primeiro banco totalmente por telefone, disponivel 24 horas por dia e 7 dias por semana. Na
altura este foi um conceito inovador, ja que toda a Banca nacional ainda recuperava de todo o
processo de nacionalizacdo e posterior privatizagdo devido a revolugcdo de Abril de 1974. O
Banco7 foi criado como sendo o Banco do Futuro, sendo o Futuro as relagdes remotas através
do telefone. Este teve um sucesso relativo, sendo sempre um banco de nicho para um grupo

de clientes mais avan¢cado, embora tivesse uma rentabilidade interessante.

Por volta do ano 2000, ainda a Banca por telefone néo era familiar para muitos portugueses e
ja 0 mundo atravessava uma nova revolugdo — o surgimento da Internet. Assim, mais uma vez
0 Grupo BCP resolveu “reformular’ o Banco7 apostando neste novo canal de comunicagao,
gue se achou ser o futuro da Banca. Assim nasce o ActivoBank7, o primeiro Banco em
Portugal dotado de um website de internet capaz de executar consultas em tempo real e as

principais transacdes do dia-a-dia bancario — transferéncias e pagamentos de servicos.

O ActivoBank7 nao consistiu apenas na “mudanga” para a Internet, mas trouxe mais inovacdes
ao panorama bancario nacional. Adotou uma politica de arquitetura aberta no que respeita a
venda de produtos financeiros, ou seja, o ActivoBank7 vendia e recomendava produtos
financeiros de outros Bancos e ndo s6 do grupo a que pertencia. Para além disso, focou-se no
segmento de clientes Affluent através do desenvolvimento de uma oferta de investimentos para
este tipo de clientes. O ActivoBank7 posicionava-se assim como o “2° Banco do Cliente” e
durante varios anos apresentou inovacfes muito interessantes ao nivel destes produtos e dos
servigos que disponibilizou pelo seu canal de Internet ao mesmo tempo que presenteava o
Grupo BCP com rentabilidades positivas e bastante interessantes para a dimensédo do Banco e
para 0 seu posicionamento no mercado portugués. Este modelo teve tanto sucesso que
surgiram mais dois concorrentes diretos do ActivoBank7 e que hoje mantém a sua atividade em

Portugal — o Banco Best (Grupo BES, agora Novo Banco) e o Banco Big Online.
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Esta situacdo manteve-se até 2007 quando uma série de eventos internacionais e

posteriormente nacionais levaram o Banco a apresentar resultados negativos.

As vérias crises que afetaram o mundo ocidental desde 2007 e em especial Portugal (que
levou a um programa de ajuda do FMI), afetaram muito as Bolsas Mundiais e as elevadas
perdas repercutiram-se nos clientes do ActivoBank7 (e de todos os Bancos) que investiam em
acBes e noutros produtos dependentes dos mercados gerando uma desconfianca tal que estes
comecaram a migrar o seu dinheiro para produtos classicos e sem risco como Contas
Poupancas e Depositos a Prazo. Para um Banco como o ActivoBank7 que apostava a sua
rentabilidade nas comissdes de produtos de investimento esta foi uma situagdo critica que

rapidamente colocou as contas do Banco no vermelho.

Algo precisava de ser feito e em 2009 foi lancado um projeto, denominado Projecto Blue
Ocean, com o objectivo de “inventar” o Banco do Futuro. Este projeto inspirou-se, ndo noutros
Bancos, mas sim nas industrias de Retalho internacionais para reunir boas préaticas no servico

ao Cliente e, assim, reinventar a Banca em Portugal.

Fruto deste projeto, em Mar¢o de 2010 € apresentado ao pais 0 novo ActivoBank. Um Banco
renovado, apoiado em cinco valores base: Transparéncia, Acessibilidade, Simplicidade,
Inovagdo e Conveniéncia. Como principais novidades, o ActivoBank apresentou a primeira APP
Mobile de Banca em Portugal para sistemas iPhone da Apple e pouco mais tarde para Android,
apresentou um modelo de angariagdo baseado na recomendagdo, uma politica consistente
para as redes sociais e ainda uma rede de balcdes reduzida, mas com um aspecto futurista e

tecnoldgico de modo a apelar aos clientes self-directed de Portugal.

Nos ultimos 5 anos o ActivoBank conseguiu mais que quintuplicar os seus Clientes, passando
de cerca de 16.000 para 85.000 em Julho 2015, sendo claramente um Banco de pequena
dimensdo com uma quota de mercado na ordem do 1%. Este marco foi atingido, dispondo
apenas de 14 balces espalhados pelo territrio nacional (todos acima da linha do Rio Tejo e
no litoral). Para além disso, ao longo destes anos presenteou os seus clientes com as APPs
mais avangadas para iOS e Android, um website simples e rapido, o processo de abertura de
conta mais rapido e simples do mercado e dotou-os de um servico de gestdo de clientes
remoto que é hoje francamente reconhecido por eles. Em 2014, um ano antes do planeado, o
ActivoBank apresentou um resultado positivo de cerca de 5 Milhdes de euros, provando a

exequibilidade financeira do projeto iniciado em 2010.
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3.2. Projecto “Paperless”

Um dos principais desafios do ActivoBank para conseguir atingir os resultados positivos com
que se propunha em 2015 (e que conseguiu atingir em 2014), baseou-se no aumento
significativo do nimero de Clientes, de modo a tornar rentavel todo o investimento nas 14

sucursais e em todos 0os meios electronicos e infraestrutura colocados a sua disposicao.

De modo a dar suporte a esta estratégia, em 2010 foram introduzidas um conjunto elevado de
inovagbes no processo de abertura de conta, de modo a conseguir torna-lo no mais rapido e
simples de entdo. Optimizaram-se os sistemas informaticos, introduziu-se a digitalizacdo de
documentos (usando scanners dedicados), simplificaram-se as aplica¢des, treinaram-se 0s
colaboradores, dotaram-se os balcdes de meios de producgédo de cartBes de débito e crédito na
hora (ainda Unico em Portugal em 2015) e desenharam-se coreografias para garantir o melhor
servigo e ao mesmo tempo a melhor eficiéncia. Com todos estes desenvolvimentos conseguiu-
se “prometer” e efetivamente cumprir publicamente aos clientes que a abertura de conta, com
cartbes produzidos na hora e com os acessos a Internet e Mobile totalmente funcionais néo

demorariam mais de 20 minutos end-to-end.

Embora tivesse sido feito muito em 2010, havia algo que se mantinha em 2013: a utilizacdo de
papel para imprimir e assinar os documentos legalmente requeridos para abertura de conta. O
papel, para além de ter custos diretos, mantinha vivos um conjunto de potenciais erros e
ineficiéncias como enganos, perdas dos documentos ou simplesmente o tema do arquivo.
Neste contexto, foi lancado um projeto pelo Nucleo de Inovagdo em parceria com a Direcdo de
Operacdes e a Dire¢do de Canais Remotos para estudarem a hip6tese de se acabar com o
papel de vez no processo de Abertura de Conta. O projeto ficou conhecido internamente como
Projeto “Paperless”.

Este projeto resultou na solucédo atual de Abertura de Conta (iniciada no 1° trimestre de 2014) e

consistiu em vérias fases, que apresentamos de seguida:

1. Research Internacional: Identificacdo de casos internacionais de implementagédo de
sistemas de “substituicdo de papel” na Banca e noutras industrias de Retalho
o Foram analisados casos como o El Corte Ingles, véarias transportadoras como a
DHL e alguns Bancos internacionais nomeadamente Espanhdis e Polacos. Em
Portugal foi analisado o caso do Cartao de Cidad&o.

2. Andlise dos Processos “As is” e identificagdo dos pontos de melhoria e suas
consequéncias e impactos na organizacéo e no Cliente.

3. Procura de Solucdo Tecnoldgica: Contactos com varias empresas de Consultoria
Informatica de modo a procurar uma solucao tecnoldgica que agradasse a equipa de
projeto

o Este passo foi bastante demorado ja que as solugcbes apresentadas nao
demonstravam os requisitos de qualidade e simplicidade que agradassem a

equipa de projeto.
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4. Avaliacéo legal da solucéo: Depois de encontrada uma solugdo tecnologicamente
interessante para 0 Banco e para os seus Clientes, foi necessario proceder a avaliacéo
da mesma com os departamentos juridicos e compliance do Banco e recolher a
aprovacao do Banco de Portugal.

5. Implementacdo Informatica da Solucdo: Fase de desenvolvimento da aplicacédo
pelas equipas de IT

6. Rollout da Solucdo nos 14 balc6es do ActivoBank: Sendo o ActivoBank um Banco
de elevada apeténcia tecnolégica, o processo foi langado ao mesmo tempo em todos
0s balcdes.

Atualmente o Projeto ainda decorre no ActivoBank, com fases de expansdo que procuram
alargar o ambito da abertura de conta para fora dos limites fisicos das sucursais, apostando na

mobilidade e na simplicidade do processo.

3.2.1. A Tecnologia: Assinatura Manuscrita Digitalizada

De modo a implementar este projeto, o ActivoBank testou ativamente varias tecnologias de
assinatura, até ter optado pela solucdo atual: Assinatura Manuscrita Digitalizada. Abaixo

enunciamos as tecnologias exploradas e as conclusfes chegadas pelo ActivoBank:

e Assinatura Digital “classica”: A utilizacdo de uma assinatura digital “classica” com
um certificado digital emitido por uma entidade externa, foi pensado, mas rapidamente
posto de parte porque esta solucdo apenas se poderia aplicar a uma possivel abertura
de conta totalmente online, o que em Portugal ndo é permitido pelo regulador Banco de
Portugal. Segundo esta entidade, no processo de abertura de conta, a execucdo das
assinaturas e a validagdo dos documentos de identificacdo tem de ser presencial ou

abonada por uma entidade com tal autoridade (advogado, notario, etc).

e Assinatura Biométrica: A assinatura biométrica consiste numa técnica recente em
que o dispositivo onde o utilizador assina, guarda informacéo extra do “modo” como o
mesmo foi assinado, de forma a criar um perfil Unico para o utilizador. Tipicamente,
estes sistemas ndo guardam uma “imagem” da assinatura, mas sim a seguinte
informacéao:

o Coordenadas espaciais (x,y), com as quais é possivel reproduzir uma
imagem da assinatura

o Presséo exercida no dispositivo, pela caneta, ao longo da assinatura

o VariagcOes do angulo/diregdo (azimute) ao longo do processo de assinatura

o Variagfes nainclinacdo da caneta

o Movimentos de levantar e baixar a caneta no dispositivo, permite detectar
“saltos” existentes na assinatura e saber a “ordem” pelas quais as varias

componentes da assinatura foram feitas.
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Figura 24: Exemplo de mapa de coordenadas com assinatura biométrica
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Figura 25: Informacgé&o Biométrica da Assinatura Anterior: Coordenadas(X,Y), Pressdo, Azimute e
Inclinagéo

Embora promissora, esta tecnologia foi rejeitada pelo Banco por duas razdes:

o Experiéncia de utilizacdo — A experiéncia de assinatura das solucdes
analisadas ndo foram aceites nos testes conduzidos pelo ActivoBank. A
assinatura era pouco natural e os Clientes iriam mostrar um elevado nivel de
resisténcia em utiliza-la.

o Legalidade em Portugal — Esta tecnologia, ao contrario de outros paises da
Europa, nao é aceite em Tribunal para provar uma assinatura. Embora estas
tecnologias tenham ferramentas bastante precisas na identificacdo de fraudes,
a falta de legislacdo em Portugal torna-a impraticavel na assinatura de

contratos.

e Biometria da impressao digital: A tecnologia de reconhecimento da impresséo digital
j& é conhecida hd uns anos, mas apenas recentemente tem sido equacionada pelos
Bancos como forma de identificacéo do Cliente. Em vérios paises como a Africa do Sul

ou Brasil esta tecnologia € ja utilizada para identificar Clientes nas ATMs e possibilitar o
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levantamento de dinheiro (NoticiaATMImpDigital,2015). Esta tecnologia foi
equacionada para o Processo de Abertura de Conta do ActivoBank, mas foi rejeitada
pelo custo dos leitores e pelo ndo suporte legal em Portugal da tecnologia em caso de
litigio em Tribunal. Este tema néo foi apresentado ao Banco de Portugal, mas segundo

0 Banco, teria muitas dificuldades em ser aceite no ambiente atual.

Biometria das veias do dedo (finger vein): Esta € uma tecnologia parecida a
anterior, com a diferenca de que, em vez da impresséo digital, é capturado o padrédo
das veias do dedo do utilizador, que também é U(nico para cada pessoa
(FingerVein,2015). A leitura é feita com um leitor 6ptico similar ao anterior. Esta
tecnologia foi equacionada mas rejeitada pelo elevado custo dos leitores e pelo néao

suporte legal em Portugal da tecnologia em caso de litigio em Tribunal.

Figura 27: Exemplo de um padréo de veias do dedo

Figura 26: Aspecto do Leitor de Veias dos extraidos da imagem capturada no leitor

Dedos

e Assinatura Digital Qualificada — Cartdo do Cidaddo: Esta abordagem, ja
extensamente abordada no capitulo inicial deste trabalho foi igualmente abordada pelo
Banco e é sua opinido de que o Futuro passa pela utilizagdo desta tecnologia pela sua
facil implementacdo e facilidade de aceitacdo legal em todo o sistema juridico
Portugués. Na avaliagdo do Banco, este tecnologia ndo foi selecionada para
implementacdo devido ao universo reduzido de clientes que iria abranger (como
explicado na seccdo 2.3.1). Nao obstante, esta tecnologia mantém-se nos planos do
Banco para implementacao futura quando as condicdes e a expanséo pelos cidadaos

se materializarem.

e Assinatura Manuscrita Digitalizada: Esta tecnologia consiste na utilizacdo de um
dispositivo para recolha da imagem da assinatura e um sistema central que se
encarrega de “guardar” as varias imagens das assinaturas de forma segura e nao
violavel em posterior momento (usando tecnologias de assinatura digital internas ao
Banco). Esta foi a tecnologia escolhida pelo Banco pelas seguintes razdes:

o Experiéncia de utilizacdo: A possibilidade de utilizagdo de um dispositivo

iPad foi crucial para um otima experiéncia de utilizacdo. A rapidez do
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dispositivo faz com que o processo de assinatura seja muito fluido e quase
natural.

o Existéncia de uma solugdo “Third Party” facilmente integravel nos
sistemas do Banco: Foi possivel encontrar uma solucdo fornecida por uma
empresa externa que envolvia custos aceitaveis de integragdo com os
sistemas existentes no Banco, gerando pouca resisténcia corporativa a
instalacdo e uso da mesma.

o Legalidade da Solucdo: Sendo uma assinatura em formato “imagem”,
executada a frente de um colaborador do Banco e tendo sido provado a
inviolabilidade da mesma, foi possivel obter a aprovacdo das entidades
competentes para a implementacdo do sistema (Banco de Portugal,
Compliance Office e Direcao Juridica). Basicamente, o processo montado foi
“exatamente o mesmo do processo com papel, mas num iPad” o que
convenceu as autoridades de que cumpria os requisitos legais obrigatérios.
Como requisito extra, os departamentos internos do Banco requereram que o
Cliente assine um "acordo” a utilizagdo do processo “Paperless” numa folha de
papel. Assim, em caso de litigio em tribunal o Banco pode apresentar aquele

documento em papel para poder ser escrutinada nos processos aplicaveis ao

papel.

3.3. Processo de Abertura de Conta

Neste capitulo, exploramos e detalhamos o processo de abertura de conta do ActivoBank antes
e depois da implementacéo do Projeto Paperless. Em cada se¢do mostramos um diagrama de
workflow a demonstrar o processo e detalhamos o mesmo, especificando onde existe o

manuseamento de papel e as mudancas do novo processo.

3.3.1. Processo anterior ao Projeto “Paperless”

O Processo de Abertura de Conta € o primeiro passo no estabelecimento de uma relagédo entre
0 Banco e o seu novo Cliente. A Conta a Ordem € o seu primeiro produto e a base de todos os

proximos produtos que satisfazem as necessidades financeiras do Cliente.

Como relagdo contratual que uma conta Bancéria €, este processo sempre terminou com a
“assinatura” do Cliente num contrato entre este e o Banco. Hoje em dia tudo se mantém igual e
até ao Projeto “Paperless” todos os Bancos em Portugal obrigavam a assinar os documentos
contratuais em papel. Na figura 28 podemos observar as principais etapas do Processo de

Abertura de Conta do ActivoBank no inicio de 2014.

Todo este caminho comeca pela vontade e deciséo do Cliente em abrir uma conta bancaria
com o ActivoBank. Para contextualizar melhor este tema, o Cliente pode abrir conta no

ActivoBank seguindo trés maneiras diferentes:
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7

e Pontos Activo, nome dado as agéncias do ActivoBank, é o sitio por eleigdo para
abertura de conta. Esté@o situadas em sitios de conveniéncia elevada como os centros
comerciais e 0s centros das cidades.

e Worksites, sdo acdes do Banco nas instalac6es de Empresas para poder publicitar e
promover o ActivoBank. No local é instalada uma “mini-sucursal” onde os comerciais
do ActivoBank sdo capazes de abrir a conta ao Cliente na hora e no local da empresa.
A producdo dos cartbes fica dependente de uma visita ao Ponto Activo mais
conveniente.

e Associados, sao uma forca de angariacdo de Clientes que aposta na recomendacao
junto das suas redes de contactos para promover o Banco e em troca recebe uma
comissdo por cada conta aberta. Estes Associados ajudam a iniciar o Processo de
Abertura de Conta fazendo a inser¢do dos dados basicos do Cliente nhuma APP de

iPhone.

Processo de abertura de conta em papel

Pré-abertura Formalizacdo do processo

Associados
- Impressao dos .
SR Personalizagao dos Assinatura dos
. o | [ conumemosdociens | caroes dedentoe 1 0 dae [>] documenios em pape)
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P |
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Figura 28: Diagrama de fluxo para o Processo de Abertura de Conta do ActivoBank em papel
(AB,2015)

Quando o Cliente decide abrir conta no ActivoBank, independentemente do canal anterior que
utilizar para abrir conta, inicia 0o processo dando os seus dados pessoais para insercdo no
sistema do Banco. Depois de completa esta etapa, o Cliente deve estar em contexto Ponto
Activo ou Worksite e devera fornecer os seus documentos legalmente obrigatérios para

digitalizacéo. Os documentos necessarios a uma abertura de conta sao:
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e Documento de ldentificacao
e Documento com Informacao do Numero Fiscal
e Comprovativo de Morada (ex: uma fatura de uma utility ou a carta de conducao)

e Comprovativo de Profissao (ex: um recibo de vencimento)

Desde o seu lancamento, o ActivoBank guarda a informacao dos documentos do Cliente sob a
forma de digitaliza¢c6es que s&o feitas usando um scanner especial que permite de uma forma

rapida e eficaz digitalizar folhas de papel e cartdes (como o cartdo de cidadao).

Apés o término da Digitalizacdo dos documentos do Cliente, caso este esteja num Ponto
Activo, 0 préximo passo consiste em produzir e ativar os cartdes de débito e crédito. Embora
fora do contexto deste trabalho, o ActivoBank é o Unico Banco em Portugal que permite

produzir os cartdes “na hora” e ficarem imediatamente a trabalhar na rede MultiBanco.

Apés este passo, segue-se a assinatura dos contratos de Abertura de Conta. No processo que
estamos a descrever, esta etapa consistia em imprimir os contratos em papel e recolher as
assinaturas do Cliente. Note-se que é uma imposi¢éo legal que as assinaturas sejam feitas na
presenca de um Bancario ou de uma entidade representativa como um Notdrio ou um

Advogado.

Assinados os contratos, seguem-se algumas etapas de indole comercial como a apresentacao
da oferta do Banco ou a entrega da Caixa de Abertura de Conta, simbolo méximo da inspiracéo
do ActivoBank no Retalho comum onde o Banco procura tornar “fisico” e “real” a conta que o
Cliente acabou de abrir. A figura 29 mostra-nos um exemplar da caixa de abertura de conta
que é dada a cada Cliente assim que terminam a abertura da sua conta.

Desde o inicio do processo até este momento o ActivoBank tem a “promessa” de que nao
durava mais de 20 minutos. Na verdade o tempo varia consoante duas principais variaveis:

e NOde titulares

e Atribuigcdo, ou ndo, de Cartdo de Crédito “na hora”

No caso médio, que consiste numa conta com dois titulares e com cartdo de crédito o tempo de
abertura rondava os 18 minutos. No caso mais simples, correspondendo a uma conta individual
sem cartao de crédito atribuido (tipico de estudantes) a abertura de conta conseguia demorar
menos de 10 minutos. No caso extremo de mais de dois titulares e atribuicdo de cartdo de
crédito o processo ultrapassa 0s 20 minutos pré-definidos.
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Figura 29: Caixa de Abertura de Conta do ActivoBank

A partir deste momento o Cliente jA ndo estd no Ponto Activo e a sua conta estd aberta,
totalmente ativada, os cartbes foram emitidos e o acesso ao site de Internet e Mobile foi
atribuido. Mas internamente ao Banco o processo ainda nao esta concluido. O primeiro passo
de “backoffice” consiste numa valida¢do de toda documentag¢@o por um colaborador que néo
aquele que abriu conta. Para além desta condi¢do, o colaborador em causa devera ser um
“Procurador” do Banco — um colaborador com um mandato especial que lhe confere o poder de
validar processos de abertura de conta de outros colaboradores. Se esse colaborador
“procurador” abrir ele préprio uma conta, serd necessario outro procurador para validar o seu
processo. No limite podem pedir auxilio a outro Ponto Activo caso ndo exista ninguém com

essa autorizacéo no Ponto Activo naquela hora.

Depois de finalizadas as validagbes no Ponto Activo o processo necessita de ser enviado para
validacédo central numa area chamada Contas e Cliente da Dire¢cdo de Operacgdes do Banco.
Esta validacéo ja era efetuada de forma digital, pelo que os colaboradores dos Pontos Activo

tinham de:

e digitalizar todos os documentos de abertura de conta

e classifica-los no sistema (atribuir tags para facilitar e acelerar a validacéo central)

e validar a legibilidade e qualidade dos documentos digitalizados

e validar a qualidade das assinaturas dos Clientes, entretanto extraidas com software
OCR

Este processo era moroso e podia demorar entre 10 a 20 minutos, havendo excecdes que
poderiam demorar mais. A partir daqui, 0 prOximo passo consistia em simplesmente esperar
pelas conclusdes da validacdo central. No entretanto o Cliente ja utiliza a sua conta

normalmente e é-lhe totalmente transparente todo este processo de bastidores.

Chegada a confirmacéo da validacdo dos documentos, o0 passo final do Processo para o Ponto

Activo consistia em remeter os originais em papel para arquivo fisico por correio normal. Ja fora
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da responsabilidade do Ponto Activo, o fecho efetivo e definitivo do Processo de Abertura de
Conta é feito pela equipa do Arquivo aquando da confirmacdo da recepcdo fisica dos

documentos.

3.3.2. Processo posterior ao Projeto “Paperless”

O resultado da aplicagdo da tecnologia de Assinatura Manuscrita Digitalizada ao Processo de

Abertura de Conta do ActivoBank pode ser visualizada na figura seguinte.

Processo de abertura de conta em formato Paperless
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Sem presenca do cliente

Figura 30: Processo de Abertura de Conta "Paperless" (AB,2015)

Uma das preocupagdes do ActivoBank, com o objectivo de limitar custos de desenvolvimento e
diminuir as hipéteses de rejeicdo do processo por parte das entidades de supervisdo, foi que a
implementagéo desta tecnologia deixasse o processo “o mais parecido possivel do processo
em papel”. Neste contexto, o novo processo mantém os grandes blocos do processo ilustrado

na secédo anterior.

Mais uma vez o inicio deste processo faz-se através da recolha dos dados do Cliente na
chamada fase de Pré-Abertura e segue-se a digitalizagdo dos mesmos no Ponto Activo. No
ambito deste projeto “Paperless” foi implementada uma facilidade para as equipas dos
Worksites e dos Associados, em que estes podem tirar “fotos” dos documentos do Cliente com
0 seu smartphone e submeter diretamente as mesmas para o sistema do Banco, poupando
valiosos minutos no processo na etapa posterior. Para além disto, permite recolher as fotos dos

documentos em ambiente mével, imagine-se sentado com o futuro cliente numa mesa de um

43



O Impacto dos diferentes tipos de Assinatura Digital nas empresas do Séc. XXI: ActivoBank e ISCTE-IUL

restaurante ou até na prépria rua, situacdes muitas vezes mais propicias a conversa de

negocios.

Depois da personalizacdo e ativagdo dos cartdes chegamos a fase de assinatura dos
documentos. Ao contrario da fase anterior, neste momento esta tarefa € muito simples e
consiste em selecionar o processo em causa de uma fila de trabalho que é mostrada no tablet
(num browser) e automaticamente é lancada a APP de assinatura manuscrita, pronta a ser

utilizada pelo Cliente. Na figura 31 mostramos o “look & feel” da aplicagao.
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Figura 31: Aspecto geral da APP de Assinatura Manuscrita Digitalizada
e do modo de assinatura no tablet

Nesta APP, os documentos séo assinados por ordem sequencial e o0 nimero de assinaturas é
exatamente o mesmo do processo em papel. No final de cada assinatura, o Cliente confirma
que esta satisfeito com a qualidade da mesma e esta é “selada” no documento pdf usando
variantes das técnicas apresentadas no Estado da Arte. Se o Cliente disser que quer voltar a
repetir uma assinatura previamente “selada”, o processo tem de comecar de novo. Aqui a
l6gica foi imitar o processo em papel — se existir um engano numa assinatura, o papel é
rasgado e um novo é impresso. Este tipo de cuidados foi fulcral na aceitagdo da solugéo pelas

entidades de supervisdo e compliance.

Passando a componente “backoffice”, o procurador passa a assinar também no tablet. Esta
tecnologia trouxe um imenso dinamismo e facilidade na partiiha de documentos entre
procuradores de Pontos Activo diferentes. Ao contrario do processo anterior, ndo héa
necessidade de digitalizar nenhum dos documentos pelo que o envio para a Direcdo de
Operacgdes é agora muito mais rapido e simples bastando fazer uma operacao de classificacédo

dos documentos (mais simples que a anterior, mas ainda assim necessaria).

Apbs a confirmacgédo da Direcdo de Operacgdes de que tudo estd bem, também este processo é

simplificado, ndo sendo preciso enviar os documentos fisicos para o Arquivo.
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3.4. Analise de Resultados

”

“Big results require big ambitions

Heraclito

Depois de nos capitulos anteriores termos visto a histéria do ActivoBank, percebido a
tecnologia e descrito os processos antes e depois da implementacdo do projeto vamos neste

capitulo abordar os resultados sob diversas perspectivas.

3.4.1. Resultados na dimensao “Processo”

Como podemos constatar pelos diagramas de fluxo do processo antes e depois do projeto
“paperless”, o mesmo ficou bastante mais simples porque certas atividades simplesmente

desapareceram. Vejamos um detalhe desta realidade.
Atividades que desapareceram:

e Impresséo dos Contratos

e Assinaturas em folhas de papel por todos os intervenientes

o Digitalizacdo dos Contratos

e Validacéo da legibilidade e extracéo automatica de assinaturas

e Envio para arquivo fisico

Atividades substitutas:
e Assinatura no tablet por todos os intervenientes

Uma consequéncia direta deste facto foi a diminuicdo do tempo médio de tratamento de um
processo de abertura de conta. O ActivoBank estima que o processo de abertura de conta
mantenha o seu tempo na componente com o Cliente “presente” devido ao tempo de
habituacdo ao modo de assinatura, mas que tenha reduzido entre 5 a 10 minutos na

componente “backoffice”.

Uma das vitérias desta tecnologia foi o facto de ter mantido o processo na sua génese intacto,
simplificando o processo de implementacdo pelo IT, facilitando a autorizacéo pelas entidades

de superviséo e evitando grandes necessidades de formacao aos colaboradores.

3.4.2. Resultados na dimensao “Risco”

Esta é uma das dimensdes que mais melhorias teve com este novo processo ja que todos os
riscos relacionados com o manuseamento de papel, ndo foram simplesmente mitigados mas
sim eliminados. O facto de um processo depender de papel acarreta 0s seguintes riscos

principais:
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¢ Digitalizacdo dos documentos feita de forma errada

¢ Digitalizacao ilegivel ou incompleta

e Perdas ou estrago nos documentos

e Extravios no Correio

e Rasuras, corregdes, riscos, nédoas, cortes, borrges, ...
e Esquecimento de uma assinatura

e Assinaturas fora do sitio

e Impressao mal calibrada (com consequéncias no OCR)
e Possibilidade de se “perder” no arquivo

e Deterioracdo do papel

Todos estes riscos foram eliminados do processo de abertura de conta do ActivoBank.
Segundo o Banco, uma parte importante dos processos ao longo do seu “ciclo” tiveram algum

dos problemas atrds mencionados antes da introdugdo do projeto “paperless”.

Se muitas vezes o caso se resolve com uma nova digitalizacdo ou com pequenas correcgoes,
noutras vezes os erros implicam chamar o Cliente novamente ao Ponto Activo (ou ir ter com ele

a um local a combinar), trazendo uma conota¢do muito negativa na relagcdo com o Cliente.

3.4.3. Resultados na dimensao “Notoriedade de Marca”

Em termos de notoriedade de marca, a introdugdo do processo de abertura de conta
“paperless” deu mais uma oportunidade ao ActivoBank para incrementar a sua reputacédo de

Banco Inovador no mercado.

Tendo o servico sido langcado em Fevereiro de 2014, decidiu-se fazer uma campanha
institucional em Junho de 2014 apostando nos meios digitais tais como o Youtube e o Cinema
(Figura 32) bem como uma forte presenca no Facebook com publicacbes arrojadas e

desafiantes (Figura 33).

PODE ABRIR
UMA CONTA

NO ACTIVOBANK

Figura 32: Imagens do antncio de Youtube e Cinema do ActivoBank
anunciando a abertura de conta "sem precisar de papéis"
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Quarta-feira, Maio 7

(OM RESMAS
DE PAPEL. g cesoqueal

ActivoBank
stmplirics

Figura 33: PublicagBes no Facebook anunciando a
abertura de conta "sem precisar de papéis"

Para além da comunicacao institucional, este projeto tem sido apresentado em conferéncias
internacionais dedicadas a inovag¢ado na Banca, sendo muito bem recebido pelos participantes

dos outros paises.

Em Junho de 2015 o projeto “Paperless” foi um dos fortes argumentos para o ActivoBank ter
ganho o prémio “Most Innovative Bank Portugal 2015” pela International Finance Magazine
(AB_IMF,2015) e ter tido sido galardoado com uma menc¢éo honrosa nos prémios CIO Awards
da IDC Portugal (REF).

3.4.4. Resultados na dimensao “Econémicos”

Para podermos quantificar algumas estimativas de resultados econémicos do projeto
“paperless” no ActivoBank, precisamos perceber quais as variaveis que geram poupanga ao

Banco e que séo afectadas por esta inovagao:

o Papel
e Impressdes

e Tempo dos Colaboradores

Em termos de contexto, vamos estimar as poupancas do ActivoBank em 2014, quando o

Banco captou cerca de 20.000 novos Clientes com contas abertas em formato “paperless”.

a) Poupanca estimada em Papel e Impressées

Um processo de abertura de conta tem, tipicamente 4 paginas, impressas em 4 folhas distintas.
No universo do ActivoBank temos uma poupanca potencial de cerca de 80.000 folhas e
impressfes. Resolvemos adicionar 10% a este valor fruto de impressdes derivadas de erros e

temos uma poupanca de 88.000 folhas e impressoes.

Com os custos fornecidos pelo ActivoBank, temos uma poupanca anual de cerca de 2.700€,

0 que, em dois anos, ja seria o suficiente para cobrir os custos de pelo menos os equipamentos
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iPad usados nos Pontos Activo. Esta afirmacdo ndo é totalmente justa porque os iPad servem

outros propositos no contexto do Ponto Activo, fora do ambito desta dissertacéo.

b) Poupanga estimada em tempo de colaboradores, num processo “normal”

Como referido anteriormente, o ActivoBank estima que o processo em “backoffice” seja mais
rapido entre 5 a 10 minutos. Se assumirmos o intervalo inferior da estimativa, em 2014 o
ActivoBank libertou cerca de 100.000 minutos de tempo laboral dos seus colaboradores para
outras tarefas, principalmente comerciais de aquisicdo de clientes. Este valor corresponde a
aproximadamente 1700 horas de poupanca anuais, 0 equivalente a aproximadamente um

Colaborador extra por ano. (assumindo 250 dias Uteis de trabalho e 7 horas por dia)

Sendo conservador na estimativa, se o ActivoBank tivesse contratado este colaborador, com
um custo total (salario bruto mais todos os impostos) de 1000€ por més, estimamos que o

valor poupado pelo Banco é na ordem dos 14.000€.

c) Poupanga estimada em tempo de colaboradores, num processo “com erros derivados

do manuseamento do papel”

Um processo “em papel” que contivesse erros detectados pela Diregdo de Operagdes,
implicava que o mesmo teria de ser corrigido originando uma ou mais das seguintes

consequéncias:

¢ Nova assinatura por parte do Cliente
¢ Novas assinaturas por parte dos colaboradores

e Refazer o circuito de digitalizacdo para a Dir. de Operacdes.

Nestes casos, estamos a falar que um processo “com erros” custaria no minimo mais 20 a 30
minutos pelo facto de ter de repetir toda a operagdo de backoffice. Se incluisse novas
assinaturas do Cliente iria demorar mais porque implicaria uma chamada ao Cliente e atendé-lo

presencialmente na sucursal tornando a imprimir, assinar e digitalizar os documentos.

Se tomarmos como assunc¢do que um “processo com erros” demora mais 30 minutos de tempo
de colaborador do que um processo “sem erros”, vamos perceber o que o Banco poupa por

cada 1% dos processos que tivessem esses erros e que agora deixaram de ter:

Em relagdo ao processo “em papel”, por cada 1% de processos com erro que o Banco tenha, o
novo processo gera a libertagdo de cerca de 100 horas laborais, ou seja 1/17 de colaborador
anual. Usando o raciocinio do ponto anterior isso implica uma poupanca anual valorizada em

800 eur por 1% de processos com erros.
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Esta estimativa € muito conservadora, ja que omite variaveis importantes como o tempo do
colaborador da Dir. de Operacdes que vai rever 0 processo ou o custo de tempo despendido a

chamar o Cliente ao Ponto Activo, que pode aumentar muito se o Cliente ndo colaborar.

Da nossa analise, podemos concluir com um grau bastante conservador de que permite ao
ActivoBank efetuar poupancgas anuais acima dos 15.000€.

Estas poupancas tém a virtude de serem permanentes e ndo apenas localizadas na altura da
implementacdo do projeto. Segundo o Banco este projeto tem um ROI inferior a 3 anos no
ActivoBank.

3.5. Impacto percebido pelos colaboradores do Banco

No capitulo anterior enumeramos e estimdmos os resultados obtidos pela implementacdo da
tecnologia de Assinatura Manuscrita Digitalizada no contexto da Abertura de Conta do
ActivoBank. No entanto houve uma dimens&o que ndo analisamos em detalhe e que vai ser o

alvo deste capitulo — os Colaboradores e os Clientes.

Assim, devidamente autorizado, foi enviado um inquérito a todos os colaboradores dos Pontos
Activo do ActivoBank (Anexo 1), que nos permitem ter uma avaliacdo de todo este projeto aos

“olhos” do colaborador que lida com ele e com os Clientes todos os dias.

3.5.1. Informagdo Demogréfica

Durante a semana de 24 de Maio de 2015 foram enviados inquéritos a cerca de 70
colaboradores dos Pontos Activo, tendo sido recebidas 52 respostas (+-75%) com a seguinte

distribuicdo demografica:

Idade: Anos atrabalhar no ActivoBank
72%
60%
23% 17% 19%
9%
. . B ==
18-30anos  31-45 anos >45 anos <5 anos 5-10 anos >10 anos

A distribuicdo da idade dos colaboradores é representativa da jovialidade dos elementos que
compde a equipa comercial do ActivoBank. Como podemos ver no gréafico da direita, a grande
maioria dos colaboradores esta no ActivoBank hd menos de 5 anos, coincidindo com o
rebranding do ActivoBank7 em ActivoBank e a abertura dos 14 Pontos Activo. E importante

perceber que a maioria dos colaboradores veio do MillenniumBCP pelo que terdo muito mais
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experiéncia de “Banco” do aquela aqui indicada (e consequentemente experiéncia no processo

de abertura em “papel”).

Em termos de responsabilidade dentro dos Pontos Activo, tivemos resposta de 12 dos 14
lideres dos Pontos Activo e 65% da amostra indica ser Procurador do Banco. Como referido
atrds, um Procurador é um colaborador com um mandato especial que lhe confere o poder de
validar processos de abertura de conta de outros colaboradores. Mais de 95% dos inquiridos
afrma que teve experiéncia do processo de abertura de conta antes e depois da
implementacao deste projeto, o que nos da uma grande satisfacdo e robustez nas perguntas

comparativas dos processos.

3.5.2. Avaliacdo Genérica do Processo

Depois de conhecermos a nossa amostra, come¢admos por explorar de um modo genérico
como os colaboradores avaliam o novo processo em relagdo ao anterior nas seguintes
dimensdes: Simplicidade, Rapidez, Experiéncia Cliente, Inovac¢éo, Carga operativa, Ocorréncia

de erros e Custos. Os resultados estdo expressos no grafico seguinte:

Simplicidade

Rapidez
Experiéncia Cliente M Piorou Muito

H Piorou um pouco

Inovagao .
1 Ficou na mesma

Carga Operativa Melhorou um pouco

B Melhorou Muito
Ocorréncia de Erros

Custos

0% 20% 40% 60% 80% 100%

Como podemos constatar, o fator Inovagédo é de longe o mais beneficiado por este processo,
logo seguido dos Custos e da Experiéncia Cliente. Do outro lado da escala a Ocorréncia de
erros é o ponto indicado pelos Colaboradores do ActivoBank, que surge com mais ambiguidade
tendo varias respostas nos polos opostos. De um modo geral todos 0s pontos apresentam
respostas “Melhorou muito” e “Melhorou um pouco” acima dos 50% (Alguns acima de 80%)

pelo que podemos desde ja ficar com uma ideia muito positiva do processo implementado.

De seguida, perguntamos ainda aos inquiridos, quais as duas palavras que mais
representavam o processo “Paperless”, escolhidas de um conjunto de palavras pré-definidas

(ver Anexo 1). As Top 3 palavras escolhidas foram:
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e Inovador 65%
e Futuro 42%
e Simples 33%

Verificando que as TOP 3 sdo muito positivas para o processo, fomos verificar as palavras
“negativas” que foram escolhidas por alguns dos intervenientes e chegamos a conclusdo que
foram apenas as duas seguintes:

o Dificil 7%

e Complicado 7%

A terminar esta secgdo, fizemos duas perguntas: “Se pudesse escolher entre o Processo
Paperless e o em papel, qual escolheria?” e “Qual a sua opinidao global sobre a tecnologia

Paperless?”. Curiosamente, ambas tiveram a mesma distribuicdo de respostas:

e Cerca de 90% usaria 0 Processo Paperless enquanto 10% voltaria a usar apenas o
Papel.

e Cerca de 90% acha que estas techologias “Sao o Futuro, devem ser estendidas a
todos os processos do Banco” e 10% “S&o importantes, mas néo se justifica serem

prioritarias”

3.5.3. Avaliagdo do impacto na Operativa

Na terceira secdo do questiondrio procurdmos obter uma avaliagdo do impacto da tecnologia
Paperless em termos da operativa do Processo de Abertura de Conta do ActivoBank. Para isso
comegamos por pedir uma avaliacao global do processo nas diversas componentes que foram
modificadas. Os resultados estdo latentes no gréfico seguinte:

|

Assinatura Cliente

Assinatura

Procuradores M Piorou Muito

M Piorou um pouco

Envio Docs. DO ® Ficou na mesma

Melhorou um pouco
Arquivo

H Melhorou Muito

T

Ocorréncia de Erros

1
1

0% 20% 40% 60% 80% 100%
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Como podemos notar de todas as categorias, apenas a “Ocorréncia de erros” tem menos de
60% de respostas “Melhorou muito” ou “Melhorou um pouco” que analisaremos de seguida.
Todas as restantes mostram uma tendéncia muito positiva no sentido de que este processo
melhorou a operativa de Abertura de Conta do ActivoBank, com especial incidéncia nas fases

de envio para validagéo pela Direcdo de Operac¢Bes e Arquivo.

A categoria “Ocorréncia de Erros” apresenta uma avaliagdo global menos positiva, por uma
razéo facil de explicar pelo ActivoBank: O processo Paperless, embora tenha acabado com os
erros derivados do papel, introduziu novos erros relacionados com a disponibilidade e rapidez
do sistema nos tablets. Até ha pouco tempo era mais frequente do que desejavel o processo
ser algo “lento” ou acontecerem erros nas comunicagdes que deixavam 0S processos
inconsistentes informaticamente. Embora estes erros raramente tivessem consequéncia para
os Clientes, em termos dos colaboradores deixou “marcas” que sdo agora visiveis nos

resultados do inquérito.

Para podermos quantificar estas melhorias, perguntamos aos inquiridos qual a sua métrica

para o tempo de redu¢édo, em minutos, que o Paperless introduziu no processo de abertura de

contas.
37%
21% 23%
12%
7%
> 20 minutos 10 - 20 minutos 1-10 minutos Na mesma Piorou

Como podemos analisar, mais de 65% dos inquiridos afirma que a tecnologia melhorou a
performance temporal do processo, sendo que este resultado estd em linha com as previsdes

do ActivoBank apresentadas no capitulo anterior (5 a 10 minutos de melhoria média).

Perguntamos depois, qual a percentagem de contas que os inquiridos abriam em formato
“paperless” tendo a grande maioria (>85%) indicado que abre mais de 80% das contas neste

novo formato.

58%
28%
12%
— >
>90% 80% a 90% 50% a 80% <50%
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Outro dos aspectos que o inquérito procurou avaliar € a experiéncia de Assinatura no iPad, ja
que, segundo a equipa, este foi um dos principais aspetos a ter em atencao na fase de projeto:
garantir uma experiéncia mais aproximada possivel do papel. Os resultados podem ser
analisados no gréafico seguinte e revelam, primeiro, que uma esmagadora maioria afirma
“gostar” da experiéncia e segundo, que esta é diferente do papel requerendo habituagdo e

tendo algumas falhas.

Gosto Muito, é lgual ao “papel e caneta” h 23%

Gosto, mas requer habituagzo | 4%
Gosto, mas tem algumas falhas _ 26%

N&o Gosto, ndo consigo assinar naturalmente - 5%

N3ao Gosto Nada, a assinatura ndo tem nada a 29
ver com a de papel P ?

Analisando estes resultados com a equipa do ActivoBank, as principais “falhas” identificadas

com a experiéncia de assinatura enquadram-se nos seguintes casos:

e Alguns clientes canhotos revelam alguma dificuldade em assinar no tablet

o Clientes que apoiam demasiado a “mao” no tablet tém tendéncia a apoiar no ecréa e a
gerar falhas na assinatura, isto porque a aplicacdo detecta um input fora da area de
assinatura e ndo reconhece os dois inputs simultaneos

o Clientes com assinaturas muito expansivas acham “estranho” a assinar num espaco
gue consideram pequeno. Como nota, estas situagfes eram tipicamente causadoras
de erros nos processos, jA que as assinaturas devem estar dentro das areas

enquadradas para possibilitar a sua digitalizacao.

Um dos aspectos que este novo projeto procurou minorar foi a ocorréncia de erros nos
processos de Abertura de Conta do ActivoBank. Se nas perguntas anteriores, 0s inquiridos
mostraram que 0 processo ainda é potenciador e alguns erros, nesta pergunta procurou-se
perceber como o processo incidiu nos erros criticos que levavam a grandes ineficiéncias. Para
tal incluiu.se a seguinte referéncia na pergunta “(erros como: falta de assinaturas, extravio de

correio, desaparecimento de documentos, qualidade das imagens...)".
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49%

33%

16%
2%

Melhorou muito Melhorou um pouco Ficou na mesma Piorou

Os resultados das respostas estdo expressas no grafico anterior e mostram que quase dois
tercos dos inquiridos acham que o processo melhorou a ocorréncia de erros. E de notar que

guase 50% dos inquiridos assinala “Melhorou muito”.

Finalmente, para terminar esta sec¢éo perguntou-se aos inquiridos qual a sua percepgao sobre
0 impacto deste processo nos custos para o ActivoBank. E de salientar que quase todos
inquiridos acha que o processo baixou custos, sendo que dois tercos acha que poupou
“efetivamente bastantes custos”.

Acho que poupou efetivamente bastantes

65%
custos

Acho que poupou alguns custos, mas menos _ 33%
(]
do que eu esperava

Ficou basicamente na mesma 2%

3.5.4. Intuicdo do impacto no Cliente através da opiniéo dos Colaboradores

Na dltima sec¢do do inquérito, procurou-se perceber o impacto deste novo processo no Cliente
do ActivoBank através da opinido dos Colaboradores.

Comecamos por tentar perceber a percepcao global dos inquiridos que quase todos (>90%)
revela que os Clientes gostam do processo e em muitos casos (+-40%) referem que os
Clientes dao nota da sua satisfacdo aos comerciais do ActivoBank. As conclusdes desta

pergunta estao apresentadas no grafico abaixo.
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Sim, os Clientes referem muito isso — 42%

Sim, embora sejam poucos os Clientes que o
digam

E quase indiferente para eles I 2%

Nem por isso, muitos Clientes ndo gostam F 6%

O préximo passo nesta analise foi perceber se existia uma relagdo entre a escolha do processo
em papel ou “paperless” e a idade dos Clientes. Em teoria, diriamos que Clientes mais jovens e
tecnoldgicos terdo mais propenséo para usar a nova técnica e Clientes de maior idade terdo
maior resisténcia a mudanca e preferirdo o formato antigo. Na figura seguinte podemaos ver que
esta tendéncia se confirma, pelos dados do inquérito, embora notemos que existe uma
percentagem muito interessante de inquiridos (+-25%) que indica que Clientes de idade

superior a 60 anos preferem o Processo “Paperless”.

18-30 anos

m Papel

M Paperless
46-60 anos

>60 anos

0% 20% 40% 60% 80% 100%

Como dultima pergunta do questionario, procurdmos obter a opinido dos inquiridos sobre a
opinido dos Clientes em diversas componentes do Processo: Simplicidade; Inovacéo;

Comodidade; Rapidez; Diferenciacdo de outros Bancos; Facilidade de Utilizacao.

Os resultados estdo expressos na préxima figura e mostram uma figura muito positiva do novo
processo aos olhos dos Clientes. As principais rubricas que os Clientes mais reconhecem sao
a Inovagdo e a Diferenciacéo dos outros Bancos, ambas as rdbricas com opinides positivas e
muito positivas acima de 90%. Num nivel média aparecem as rubricas Simplicidade e Rapidez,

embora esta Ultima ja apresente um nivel de descontentamento por volta de 15%. No final da
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lista temos as rubricas Facilidade de Utilizacdo e Comodidade que apresentam mais de 50%
de respostas positivas e muito positivas mas por outro lado tém mais de 20% de repostas

negativas (as restantes sendo neutras).

Simplicidade

1
|

Inovagao

B Muito Descontente
Comodidade
M Descontente

u Indiferente

Rapidez Contente

i
11

H Muito Contente
Diferenciagdo dos
outros Bancos

T

Facilidade Utilizacdao

1

0% 20% 40% 60% 80% 100%

A terminar o inquérito pedimos aos inquiridos que partilhassem connosco as principais queixas

dos Clientes, que resumimos nos pontos seguintes:

o Diferengas de aparéncia entre a assinatura no tablet e a real feita em papel

e Algumas dificuldades por parte de pessoas esquerdinas

e Algumas formas de escrita tornam-se dificeis no tablet (assinaturas muito inclinadas)
e Sensibilidade na escrita no tablet ndo é a mesma do papel

e Necessidade de assinar varias vezes até o Cliente ficar satisfeito com a assinatura

3.6. Pensamentos Finais

O Processo de Abertura de Conta do ActivoBank € um momento chave na vida dos Clientes
com o seu Banco. Sendo um Banco tecnoldgico, os seus Clientes terdo pouco contacto com 0s
Pontos Activo sendo por isso este momento muitissimo importante nas boas-vindas aos

Clientes procurando gerar uma primeira impresséo claramente distintiva e Unica.

Contextualizando nesta estratégia, analisamos o Projeto “Paperless implementado em 2014
pelo ActivoBank onde se procurou desmaterializar completamente 0 mesmo de modo a
encontrar eficiéncia operativa, econémica e ao mesmo tempo projetar uma imagem inovadora

e tecnolégica aos seus Clientes.
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Este projeto para o ActivoBank tem ainda o mérito de ter sido o primeiro na Banca Portuguesa
a “desbravar” caminho junto do regulador (Banco de Portugal) para aumentar a digitalizagédo e
utilizacdo intensiva de tecnologias de Assinatura Digital na Banca Portuguesa. O ActivoBank
conseguiu provar a todos os reguladores e areas juridicas do Grupo Millennium que estas
tecnologias sédo seguras, legais e permitem tornar um processo “pesado” em algo mais simples
e agradavel ao Cliente ao mesmo tempo que cumpre todos os elevados requisitos legais e de

seguranca.

A implementacao deste projeto no ActivoBank pode ser classificado um verdadeiro sucesso, ha
medida em que durante o ano de 2015 esta tecnologia vai ser implementada no
MillenniumBCP e alargada a um alargado conjunto de processos como a constituicdo de

Depdsitos a Prazo ou o processo de pedido de Cartdes.

O trabalho desenvolvido em parceria com o0 Banco, nomeadamente o inquérito de avaliacdo e
as estimativas de poupancas foram muito bem recebidos pela Dire¢cdo e Administracdo, tendo
sido apresentados em sede de Reunido de Direcdo e ainda em Reunido Geral de
Coordenacéo. No caso desta Ultima reunido, estavam presentes todas as chefias de topo e

intermédias do Banco, incluindo todos os responsaveis dos Pontos Activo.
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4. Caso de Estudo ISCTE-IUL:

Processo de Assinatura de Pautas

4.1. OISCTE-IUL

“The new appears as a minority point of view and hence is unpopular.
The function of the university is to give it a sanctuary.”

Martin H. Fischer (Médico Alem&o)

O ISCTE-IUL - Instituto Universitario de Lisboa foi criado em 1972 e é uma instituicdo publica
de ensino universitario, que tem dado provas de alta qualidade de ensino, tendo os seus
recém- formados apresentado uma elevada taxa de empregabilidade e tendo varios dos seus
ex-alunos a trabalhar em cargos de grande responsabilidade em empresas, instituicbes e

fungbes governamentais.

Esta universidade é composta por mais de 9.000 alunos e leciona programas de graduacgéo e
pos graduacdo de elevada qualidade em quatro escolas destintas: Escola de Negocios
(Business school), Escola de Sociologia e Politicas Publicas, Escola de Ciéncias Sociais e
Humanas e Escola de Tecnologias e Arquitectura. Todas as escolas pautam-se pelos
seguintes objetivos estratégicos: a inovagcdo, a qualidade, a internacionalizacdo e o
desenvolvimento de uma cultura empreendedora. O ISCTE-IUL é considerada uma research

university contando com 8 centros de investigacao acreditados. (ISCTE-IUL, 2015)

4.2. Processo Assinatura Digital de pautas

Um dos processos mais comuns no sistema de ensino para um Professor é o langamento das
notas dos alunos das suas cadeiras, no final de cada semestre. Este € um processo rotineiro
mas bastante burocratico que tradicionalmente envolve umas “visitas” a secretaria da escola o

gue o torna muito pouco cémodo.

O ISCTE-IUL, no ambito da sua génese de Inovacao decidiu-se a tirar partido da tecnologia de
Assinaturas Digitais para tornar este processo muito mais rapido e eficiente do que o atual.
Para isso serviram-se das capacidades tecnolégicas e da for¢ca da validade legal do Cartdo de
Cidadao (tema abordado em detalhe no primeiro capitulo desta tese). Este novo processo esta

em fase final de implementacgéo e encontra-se em testes para alguns Docentes.

De seguida vamos apresentar o atual processo de assinatura de pautas e depois 0 processo

modificado usando as potencialidades do Cartao de Cidadéo.
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Processo atual de assinatura de pautas

O processo atual de assinatura de pautas do ISCTE-IUL esta descrito visualmente na figura 34

e consiste nos seguintes passos efetuados pelo docente:

1.
2.

Carregar uma pauta, aluno a aluno num ficheiro Excel e fazer upload no sistema Fénix.
O Docente devera dirigir-se presencialmente aos aos servicos académicos e pedir para
“assinar” a pauta submetida.
O funcionario dos Servicos Académicos confirma a pauta através de um ndmero de
cédigo previamente atribuido ao Docente no processo de upload (desta forma é
verificado que a pauta que se vai imprimir € a mesma que 0 docente carregou no
sistema).
O funcionario imprime a pauta em papel
O Docente assina a mesma (em papel)
A pauta € arquivada nos Servigos Académicos (num chamado “livro de termo”)
1. Upload pauta \l Fenix
3. Confirmar pauta 3. Impriir pacte
2. Pedir assinar N 5. Imprimir
- =
i
- 7. Arquivar
S 6. Assinar pauta 9 >ﬁ
Docente SA

Figura 34 — Processo de assinatura manual de pautas

Novo processo de assinatura de pautas com Cartéo de Cidadao

O novo processo de assinatura de pautas com assinatura digital esta esquematizado na figura

35 e pode ser resumido nos seguintes passos:

1. O docente deve carregar uma pauta, aluno a aluno num ficheiro Excel e fazer upload

no sistema Fénix.
O docente inicia o processo de assinatura digital
a. Este processo consiste em colocar o cartdo no leitor de cartbes pessoal e
introduzir o PIN de assinatura digital quando pedido pelo sistema
Os Servicos Académicos vao ao sistema e imprimem todas as pautas confirmadas e
assinadas digitalmente (pdf Unico)

As pautas séo arquivadas nos Servigos Académicos (num chamado “livro de termo”)
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1. Upload pauta Fenix \
@ 3. Imprimir todas

pautas confirmadas e
assinadas digitalmente
(pdf Gnico que agrupa todas as pautas)

2. Confirmar e
assinar digitalmente 4. Imprimir
5. Arquivar
SA

Figura 35 - Processo de assinatura digital de pautas

Kl

Docente

Como podemos ver no esquema acima, desapareceu toda a componente de manuseamento
do papel do lado do Docente. Estd ainda por ser resolvida a componente dos Servigcos
Académicos, que continuam a imprimir e arquivar em suporte fisico todas as pautas. Esta
situacao é tipica de sistemas novos e disruptivos que vem modificar processos “instituidos” e
burocraticos que nao estéo preparados para a Inovacao. O valor legal destas pautas é nulo,
visto a assinatura ser digital e estar no documento original.

Os documentos digitais sdo guardados no sistema atual do ISCTE-IUL (denominado Sistema
Fénix, cuja Figura 36 ilustra), mas esta prevista a sua inclusdo num futuro sistema de gestao
documental que esta em analise na Universidade.

O ISCTE-IUL é pioneiro deste método de assinatura de pautas digital em Portugal, e devido a
este facto encontrou alguma resisténcia e estranheza por parte dos mais céticos. Estes temas
estdo sustentadamente a ser ultrapassados e espera-se que este novo método seja
disponibilizado a todos os docentes no proximo ano lectivo 2015/16.

Para ja, esta funcionalidade esta em modo Piloto e disponivel para um conjunto restrito de
Docentes que neste ano letivo de 2014/2015 ja assinaram pautas desta cémoda forma, sem

qualquer tipo de problema assinalavel.

Esta tecnologia é suportada em browsers Firefox e Chrome (em Windows, Mac OS X e Linux) e

Internet Explorer (Windows).
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Docencia > Gestao > Avaliagao Final
Penodo de execugao: 2014/2015 - 1.2 Sem
(™) Curso: | Licenciatura - Informatica e Gestdo de Empresas «
() Plano: |IGE - 2009 v

(") Unidade curricular:  Fundamenios de Bases de Dados - LOTE4 »

Docente: | -- Escolha uma opgdio - ¥
Data de avaliagdo: i | dd/MM vy
Estado: v
Tipo: | -- Escolha uma opgdo -
Turma: - Escolha uma opcac — *

Nome do aluno:

Campos marcados com {*) 530 abrigatorios

Submeter| Cancelar

Fundamentos de Bases de Dados - Langar pauta manual ou importar arquivo Excel

(Alunos por avaliar : 1.3 Epoca = 0; 2.2 Epoca = 0; Epoca Especial = 0) [ Melhora de Mota =0 ]
1.3 Epoca
Data de avaliacdo  Alunos avaliados Docente responsavel Estado Nimero de controlo  Assinada digitalmente
14/01/2015 99 342 Confirmada (web) 9942 N3O Wer

Figura 36: Ecra de submissédo de Pautas no Sistema do ISCTE-IUL

4.3. Impacto percebido nos Professores

De forma anéloga ao efetuado para o ActivoBank, para podermos avaliar o impacto deste novo
processo nos Professores do ISCTE-IUL, produzimos um inquérito (Anexo 2) que enviamos
aos 13 professores que ja utilizaram esta funcionalidade, obtendo 11 respostas até a data de
fecho.

4.3.1. Informacgao Pessoal

Dos inquiridos, as suas respostas revelam-nos que a maioria tem entre 31 e 45 anos de idade
e trabalha no ISCTE-IUL como Professor Universitario ha mais de 10 anos. Estes dados séo
interessantes na medida em que mostram que os inquiridos sdo Professores experientes com
0s processos do ISCTE-IUL, logo um bom indicador de uma boa avaliagdo do impacto da nova
funcionalidade.

Percebemos ainda que a grande maioria dos Professores inquiridos fez grande parte da sua
carreira no ISCTE-IUL porque a distribuicdo das respostas as perguntas do inquérito “Anos
como Professor Universitario” e “Anos a trabalhar no ISCTE-IUL” é muito similar.
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Idade: Anos como Professor no ISCTE-IUL
64% 46%
36%
27% 18%
H . -
—— i
31-45anos  46-60 anos >60 anos <10 anos 10-15 anos >15 anos
4.3.2. Familiaridade com o Cartao de Cidadao

Depois de percebermos a amostra dos Professores inquiridos, seguimos para a segunda parte
do inquérito onde procuramos avaliar a familiaridade dos Professores com o Cartao de Cidadéao

antes de serem convidados a participar neste Piloto.

A nossa primeira concluséao foi de que todos os inquiridos dispunham de Cartdo de Cidadao
antes de iniciarem o Piloto e apenas um dos inquiridos ndo tinha a capacidade de Assinatura
Digital ativa.

Quando questionados se ja conheciam as capacidades de Assinatura Digital do Cartédo, todos
os inquiridos responderam que Sim. Quanto a experiéncia prévia com Assinatura Digital,

apenas 3 dos inquiridos (27%) ja tinha usado o Cartdo de Cidad&o para assinar um documento.

Como vimos anteriormente, devido a existéncia de 3 cddigos PIN distintos para usar o Cartédo
de Cidadao (Morada, Autenticacdo e Autorizacdo) € normal pensarmos que o0s cidadaos
poderdo nédo ter estes PINs facilmente acessiveis ou memorizados. Quando abordados com
esta questdo, apenas 2 dos inquiridos revelou ndo ter estes PINs facilmente acessiveis no
momento de inicio do Piloto do ISCTE-IUL.

4.3.3. Avaliagdo Genéricado Processo

Avaliada a familiaridade dos inquiridos com o Cartdo de Cidadao, aprofundamos a tematica do
processo de assinatura de pautas e comegamos por perguntar a opinido geral em relacéo a

Varios aspectos, que se sumarizam no grafico da pagina seguinte.

De um modo geral, os inquiridos estdo satisfeitos com o novo processo, sendo que mais de
80% revela ter melhorado muito as categorias “Simplicidade”, “Rapidez” e “Inovacéo”. Mesmo a
componente “Custos” apresenta bons resultados, embora num segmento abaixo dos
anteriores. O ponto claramente mais fraco € o da ocorréncia de erros, havendo um largo
espectro de posi¢cdes com inquiridos a relatarem ter “melhorado muito” e outros que “piorou um

pouco”.
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rapidez | |, . ool it
7 M Piorou um pouco
Inovagao DR . icou na mesma
. Melhorou um pouco
Custos - _ ® Melhorou Muito

Ocorréncia de Erros

]
I

l l

T T T T T

0% 20% 40% 60% 80% 100%

De seguida desafiamos os inquiridos a escolherem trés palavras que descrevessem 0 novo

processo de assinatura de pautas e obtivemos as seguinte TOP 3:

e Simples 65%
e Futuro 42%
e Simples 33%

Com agradavel surpresa, nenhuma palavra com conota¢éo negativa foi escolhida, confirmando

a tendéncia muito positiva que estamos a assistir ao longo do questionario.

Quase a terminar esta secc¢ao, perguntdmos qual a opinido global dos Professores inquiridos
sobre a aplicagé@o desta tecnologia noutros processos do ISCTE-IUL tendo obtido as seguintes

respostas:

S&o o Futuro, devem ser estendidas a todos

0,
os processos do ISCTE 73%

Sdo importantes, mas ndo se justifica serem

0,
prioritarias 27%

Para conclusédo desta seccao questionamos os Professores se preferiam o novo processo ou
se achavam que o ISCTE-IUL deveria voltar ao processo em papel, pergunta a qual todos

responderam que preferem o novo processo.

Desta se¢do podemos facilmente concluir que a opinido dos inquiridos € muito positiva com o
novo processo, a sua vida fica facilitada, € mais rapido e sobretudo eles acreditam que aqui

esta o futuro dos processos do ISCTE-IUL.
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4.3.4. Avaliacdo da Operativa do Processo

A Ultima seccdo do inquérito procurou avaliar o processo na sua vertente mais operacional,
para percebermos o quao facil e simples 0 mesmo é para os Professores.

Quando questionados, 36% dos inquiridos partilharam que tiveram algumas dificuldades em
aprender 0 novo Processo e 27% afirmou ter tido dificuldades na instalacdo do software do
Cartdo de Cidaddo. Os restantes ndo revelaram dificuldades e afirmam que o processo é
simples.

Todos os inquiridos afirmam que o0 novo processo é mais rapido, sendo que o tempo que
indicam que o mesmo melhorou devera situar-se acima dos 30 minutos, encontrando-se a

distribuicao de respostas no seguinte grafico:

82%

9% 9%

1 a 30 minutos 10 a 30 minutos > 30 minutos

Perguntamos ainda como classificam os inquiridos a sua experiéncia com o novo processo de
assinatura de pautas, tendo as respostas a seguinte distribuicdo:

Gosto Muito, é mais pratico 55%

Gosto, mas requer habituacdo 9%

Gosto, mas tem algumas falhas 36%

Como podemos ver, as respostas sdo todas positivas mas, como identificAmos anteriormente
neste inquérito, existiram algumas dificuldades que geraram algum desconforto nalguns

inquiridos.

Finalmente, a terminar o inquérito quisemos saber qual a sua opinido em relagcao aos futuros
niveis de resisténcia a mudanca dos restantes Professores quando o processo for
implementado por todo o ISCTE-IUL. Na opinido de 82 % dos professores inquiridos ndo
haverd quaisquer dificuldades ou entraves a adocdo do novo processo, enquanto que 18%

acha que poderao existir alguns focos de resisténcia a ado¢éo desta nova tecnologia.
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Numa perspectiva de aplicacdo futura deste tipo de tecnologia, pedimos a ajuda dos
Professores que participaram no piloto para nos dar algumas dicas de outros processos do
ISCTE-IUL que poderiam beneficiar da sua aplicacdo. Resumimos as suas sugestfes na lista

seguinte:

e Assinaturas de documentacéo relativa a projetos de investigacao;
o Declara¢Bes/Requerimentos/CertificagBes de/para alunos;

e Atas de jiris de mestrado e doutoramento;

e Assinatura de atas de reunides;

e Aliar esta tecnologia a um sistema de gestdo documental

e Processos de Equivaléncias

e Atas de Concursos

e Assinatura de Learning Agreements de alunos de Erasmus

4.4. Estimativa de Resultados

Depois de termos conhecido 0 novo processo de assinatura de pautas do ISCTE-IUL e de
termos ouvido a grande maioria dos Professores que estdo a participar no piloto iremos, neste
capitulo, tentar estimar os potenciais beneficios que este tipo de tecnologia poderéa trazer a
instituicdo de Ensino. Para isso perguntdmos aos professores inquiridos alguns numeros

respeitantes a sua atividade docente no ISCTE-IUL.

4.4.1. Poupanca estimada em Tempo dos Professores

A missdo de um Professor é ensinar os seus alunos e todo o tempo que é despendido em
tarefas burocraticas e administrativas é tempo que ndo esta a ser investido no ensino (quer
seja sob a forma de acompanhamento proximo dos alunos ou simplesmente a preparar

materiais ou a fazer investigacao).

Neste contexto, um dos principais beneficios deste novo processo é libertar tempo dos
professores, evitando que os mesmos se desloquem aos Servigos Académicos para assinar

presencialmente, em formato papel, as pautas das cadeiras que leccionam.

Esta variavel, deslocacdo aos Servicos Académicos, podera ser independente do numero de
cadeiras que o professor leccione, jaA que podemos assumir que ele possa tratar de todas as

pautas numa Unica ida fisica ao departamento.

Assim, assumindo que todos os professores apenas fazem uma viagem fisica aos Servigos
Académicos por Semestre e que sdo poupados cerca de 45 minutos do seu tempo laboral
(informagé&o recolhida no inquérito), no Universo do ISCTE-IUL de cerca de 400 docentes
(ISCTE-IUL,2015) este processo liberta no minimo 600 horas de trabalho “burocratico” por ano

letivo. Se assumirmos realisticamente que apenas 85% dos professores do ISCTE-IUL tém
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efetivamente tarefas de Ensino (os restantes estdo dedicados a 100% a tarefas de

investigacao), este numero aproxima-se das 500 horas de trabalho “burocratico”.

E claro que este € um numero base, que rapidamente pode expandir se na realidade os
professores precisarem de mais do que uma viagem por semestre para finalizarem este

processo.

Se pensarmos num cenario mais realista em que cada professor precisa de 2 viagens por
Semestre, imaginemos que por motivos de agenda, organizacdo pessoal, possiveis erros no
sistema informatico ou pautas mal carregadas que impliqguem nova ida fisica aos Servi¢os
Académicos, o valor anual de poupanca ultrapassa as 1000 horas anuais. Se pensarmos que
um Professor trabalha 8 horas por dia, durante 230 dias Uteis por ano, este nimero pode ser
interpretado como: este processo permite ao ISCTE-IUL ter disponivel uma capacidade de
ensino equivalente a cerca de metade do tempo anual de um novo Professor contratado.

4.4.2. Poupanca estimada em Papel

Como vimos anteriormente, este processo ainda ndo esta totalmente otimizado porque nao
elimina o papel do circuito. Acreditamos que o proximo passo sera esse, pelo que, vamos nesta

seccao estimar a poupanca esperada neste caso futuro.

Dos inquéritos aos professores, soubemos que em média estes preenchem 4 pautas por
semestre para cada cadeira leccionada e que, também em média, leccionam 3 cadeiras num
ano. Assumindo que a mesma cadeira ndo ocorre nos dois semestres, estamos a falar de 12
pautas por ano por Professor.

Sabemos ainda que, cada pauta, em média é composta por 3 folhas, pelo que, cada Professor,
por ano, necessita de pelo menos 36 folhas para proceder a assinatura das pautas das suas
cadeiras. Isto da um total de 12.000 folhas para o total de docentes considerado na secc¢éo

anterior.

Para o volume de folhas mencionado, estimamos uma poupanca anual na ordem dos 500€.

4.5. Pensamentos Finais

Estamos perante um caso real de uma Universidade Portuguesa inovadora que da os primeiros
passos no mundo da desmaterializacdo de processos, tendo usado toda a forca legal e
tecnoldgica do cartdo de cidadao portugués para melhorar um processo interno: A submissao e

assinatura de pautas pelos Docentes.

Este processo é o primeiro de muitos mais e esta a servir como “tubo de ensaio” para uma
planeada expansédo da tecnologia aos restantes processos do ISCTE-IUL. Como vimos, esta é

uma estratégia que traz beneficios quantificaveis ao ISCTE-IUL e a qualidade do ensino,
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através da simplificacdo de processos operativos que trazem pouco valor acrescentado aos

Professores, libertando-os para se dedicarem a sua verdadeira missao: Ensino e Investigacao.

Vimos ainda os excelentes resultados do piloto de testes que esta a ser conduzido com este
processo, tendo os Professores sido convidados a participar num inquérito e tendo eles
manifestado um largo contentamento com o mesmo apesar de haver alguns inquiridos que
revelaram algumas dificuldades na adocéo da tecnologia. Finalmente, partilharam ainda ideias
de processos onde esta tecnologia podera tornar ainda mais eficiente os processos do ISCTE-
IUL.

5. Conclusoes

No inicio desta dissertagdo propusemo-nos a cumprir como objectivos, estudar o conceito de
Assinatura Digital e a sua aplicabilidade no mundo real, estudar o enquadramento legal da
Assinatura Digital em Portugal e finalmente analisar dois Casos de Estudo, o primeiro de uma

empresa da area da Banca e o segundo de uma instituicdo do meio académico.

Ao longo de varios capitulos conhecemos a histéria e a evolugdo das assinaturas e da
importdncia da seguranca aliada as mesmas, percebemos como o conceito “fisico” foi
introduzido no mundo digital (através de técnicas de criptografia digital) e finalmente
analisamos os dois casos de estudo sob varios pontos de vista desde o operativo até as
mudancas que operaram nas suas instituicdes e nos seus Clientes/utilizadores. De tudo quanto
foi exposto e descrito, achamos que podemos derivar as conclusdes apresentadas nos

paragrafos seguintes.

Existe uma evolucdo e migragéo clara dos processos de contratos e troca de informacgéo para o
Mundo Digital e este esta a ser acompanhado por uma mudanca rapida de tecnologia e uma
mudanca mais moderada, mas muito real, do contexto legal, especialmente em Portugal com a

introducéo do Cartdo de Cidadao.

Algumas empresas do pais estdo atentas a esta tendéncia e estdo a movimentar-se de modo a
tirar partido de todas as potencialidades desta nova realidade. Estuddmos o caso de um Banco
que desafiou o status quo das instituices reguladoras e usou estas tecnologias para tornar o
seu processo de abertura de conta muito mais eficiente e projetar uma imagem de inovacao e

simplicidade junto dos seus Clientes e junto do Mercado.

Nesta dissertacédo foi desenvolvido um trabalho junto do ActivoBank no sentido de avaliar e
estimar o impacto da desmaterializagcdo do processo de abertura de conta através da
assinatura dos documentos num tablet, sem papel fisico. Foi realizado um inquérito aos
colaboradores dos Pontos Activo (agéncias do Banco) e conseguiu-se com sucesso perceber

0S pontos positivos e 0s menos positivos de um conjunto alargado de perspectivas: Operativo,

67



O Impacto dos diferentes tipos de Assinatura Digital nas empresas do Séc. XXI: ActivoBank e ISCTE-IUL

Experiéncia de Utilizacdo e Econdmico. Conseguimos ainda, com sucesso, estimar valores de
poupanca, para 0 Banco, nas componentes de papel, tempo dos colaboradores e beneficios
por minimizacéo de erros operativos. De forma breve, os colaboradores do ActivoBank estédo
agradados com o novo processo de abertura de conta “paperless”, sdo da opinido que
simplifica o processo, elimina erros, minimiza falhas, transmite uma experiéncia de Inovacgéo

aos clientes mas ndo é um processo perfeito, existindo pontos operativos a melhorar.

Foi com enorme satisfacdo que soubemos que a Direcdo e a Administracdo do Banco
discutiram e apresentaram o0s principais resultados deste trabalho entre si e com todos os
responsaveis dos Pontos Activo, no sentido de partilhar os resultados da implementacédo da

desmaterializag&o do processo.

As Universidades também estdo a dar o seu contributo como elementos inovadores da
sociedade e procuram reinventar-se continuamente e o ISCTE-IUL estd a aproveitar a
tecnologia do cartdo de cidad&o para o fazer de uma forma sustentada mas efetiva, de modo a

minimizar resisténcias e tirar o maior proveito do investimento.

Também para o caso do ISCTE-IUL foi realizado um inquérito aos professores que ja utilizaram
esta tecnologia no processo de assinatura de pautas. Este inquérito permitiu-nos avaliar a
implementacdo do processo e 0 seu impacto nos professores, bem como estimar futuros
resultados quando esta tecnologia estiver aplicada a toda a escola. Em resumo, os professores
estdo muito agradados com o novo processo, acreditam que é o caminho de futuro, sugeriram
um conjunto largo de processos para trabalho futuro e reconhecem que lhes liberta tempo para

se dedicarem ao Ensino e a Investigacao.

O futuro é claramente a aposta e eficiéncia do mundo digital e este futuro ndo é tedrico nem é
distante... Este futuro chegou! Estamos a vivé-lo e temos de saber tirar 0 maximo partido das
oportunidades que nos traz. Neste contexto, terminamos esta dissertagdo com um pensamento
derivado da obra prima de Charles Darwin, “A origem das espécies” que resume muito bem a
atitude e postura que as empresas, as instituicdes e os habitantes da sociedade do século XXI

devem ter em relagdo ao Mundo Digital e as novas tecnologias como a Assinatura Digital:

“As espécies que sobrevivem ndo séo as espécies mais fortes, nem as mais inteligentes, mas

sim aquelas que se adaptam melhor as mudancgas”

(Charles Darwin)
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6. Trabalho Futuro

Numa logica de continuidade deste trabalho e num contexto de rapida mudanca tecnoldgica
abordariamos este capitulo da dissertagdo separadamente para cada um dos principais temas

trabalhados:
Estado da arte das tecnologias de Assinatura Digital

Neste campo, sugerimos como trabalho futuro uma continuidade no acompanhamento das
diversas novidades e tecnologias apresentados pelas varias empresas e universidades em
contexto internacional. Seria importante focar a analise nas empresas de maior renome e poder
de “research” como a Verisign ou Symantec que detém um elevado poder de investimento e

um grande dominio do mercado.

Por outro lado serd interessante acompanhar os desenvolvimentos legais em Portugal e no
Mundo, prestando especial atencdo aos desenvolvimentos e expansao da utilizacdo do Cartéo

de Cidad&o em Portugal.

Caso de Estudo: ActivoBank “Paperless”

Como referido no caso, o ActivoBank esta empenhado em continuar a investir nesta tecnologia,
mas achamos que o principal ganho para o projeto seria aproveitar todo o potencial da mesma
no Grupo MillenniumBCP pela dimensdo das poupancas. Do que pudemos constatar seria
muito interessante a expancao da tecnologia para processos como Crédito (bastante complexo
e com muitas assinaturas incluidas), vendas de produtos nas agéncias e assinatura de
operagdes nas agéncias. Por exemplo, por cada operacao feita numa caixa de uma sucursal
temos de assinar um comprovativo, 0 que num volume anual representa muitos milhares de

euros de poupanca potencial.

Caso de Estudo: ISCTE-IUL

Devido ao estado muito inicial deste caso, sugerimos que, numa primeira fase, se implemente
0 processo de assinatura de pautas até ao fim e que este seja usado como “bandeira” de uma
nova maneira de trabalhar. Devem ser tiradas todas as duvidas, afinadas as plataformas
tecnoldgicas e garantir a aceitagdo do mesmo por parte dos docentes e dos servicos
académicos. Depois de bem fortalecida esta relagcdo com os colaboradores e testada a
tecnologia, devera prosseguir-se para a expanséo real da mesma a todos os processos do
ISCTE-IUL, com concentragdo naqueles que sejam mais incémodos e mais consumidores de
tempo e recursos fisicos e humanos de modo a rentabilizar o maximo possivel o investimento

na tecnologia.
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8. Anexos

Anexo 1: Inquérito realizado aos Colaboradores dos Pontos Activo

Inquérito aos Colaboradores do ActivoBank

Sou aluna do ISCTE e estou a terminar o Mestrado em Sistemas de Informagao no ISCTE sendo
este Inquérito uma parte importante da minha Dissertagao que se foca no tema das Assinaturas
Digitais e a sua aplicagao nas Empresas.

0 ActivoBank é uma empresa inovadora e implementou recentemente um sistema deste género
apostando na Assinatura Digital através da utilizagao de tablets.

O objectivo deste inquérito é recolher alguma informagao qualitativa dos colaboradores do
ActivoBank que intervém diretamente no processo de abertura de conta.
A vossa ajuda serd importante para completar as conclusdes da minha Dissertagao.

0 Inquérito tem a duragao aproximada de 5 minutos e as suas respostas permanecerao anénimas.
Se tiver qualquer dlvida sobre o Inquérito, por favor contactem-me através do e-mail:

catia.diasrodrigues@gmail.com
Obrigada por dedicar parte do seu tempo para responder a este Inquérito.

* Required

12 Parte - Informagao Pessoal

1. Em que intervalo se situa a sua idade? *

a.18-30 anos
' b.31-45 anos
¢, 46-60 anos

' d. =60 anos

2. Ha quantos anos trabalha no ActivoBank? *

a.<5anos
'b. 510 anos

c.>10anos
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3. E responsével por um Ponto Active? *
" a Sim
1 b. Ndio

4. E procurador do Banco? *
" a. 8im
b, Ndo

5. Teve a experiéncia de abrir contas no ActivoBank antes e depois da implementag&o do Projeto
Paperless? *

T a.sim
b, Ndo

22 Parte - Avaliagdo Genérica do novo processo

6. Qual a sua opinido global desta melhoria do Processo nas seguintes componentes: *

Piorou um Ficou na Melhorou um Melhorou

Piorou Muito ;
pouco mesma pouco Muito

Simplicidade
Rapidez
Experiéncia Cliente

Inovagdo

Carga Operativa — —_ — —_ —
Sucursais

Ocorréncia de

Erros nos
Processos

Custos

7. Quais as palavras que melhor descrevem este novo processo? *
(Escolha 2)
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8. Se pudesse escolher entre este novo Processo "Paperless” ou o antigo baseado em papel, qual
escolheria? *

I a. Processo Paperless

" b. Processo baseado em papel

9. Qual a sua opinido global sobre a tecnologia da “Assinatura Paperless” e o seu potencial
impacto noutros processos do Banco? *

" a. S0 o Futuro, devem ser estendidas a todos os processos do Banco
" b. 830 importantes, mas néo se justifica serem prioritarias

" . E-me indiferente

_ d. Penso que sdo piores do que os processos em papel

" e. Trazem mais inconvenientes do gue vantagens

32 Parte - Avaliagao da Operativa do novo Processo

10. Classifique o impacto do novo Processo "Paperless” nas diferentes fases que foram
modificadas: *

Piorou Muito Piorou um Ficou na Melhorou um Melharou
pouco mesma pouco Muito
Assinatura . ) . _ )
presencial com o
Cliente

Assinatura pelos
Procuradores do
Banco

Envio de
Documentos para
a Dir. Operages
Arguivo da - - - - -
Documentagéo
Ocorréncia de
erros nos
processos

11. Quantifigue a melhoria de tempo do Processo de Abertura de Conta proporcionado por este
desenvolvimento. (incluir o tempo de tratamento do processo no envio para a Dir. Operagbes) *

" a. Melhorou mais de 20 minutos

" b. Melhorou entre 10 a 20 minutos

I ¢. Melhorou entre 1 e 10 minutos

1 d. Ficou mais ou menos na mesma

" e. Piorou o tempo em relagio ao processo antigo
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12. Qual a sua percepgéo do nivel de carga operativa do Processo de Abertura de Conta
“Paperless” em relagdo ao anterior em papel? *

) a. Melhorou muito

" b. Melhorou um pouco
) c. Ficou na mesma

' d. N&o Melhorou

" &, Piorou

13. Qual acha que é a percentagem de contas abertas por si, atualmente, neste novo formato
“Paperless"? *

) a. Mais de 90%

) b. Entre 80% a 90%

" c. Entre 50% a 80%

) d. Menos de 50%

14. Como classifica a experiéncia de assinatura no iPad? *
" a. Gosto Muito, € Igual ao “papel e caneta”

) b. Gosto, mas requer habituagdo

) c. Gosto, mas tem algumas falhas

(" d. N&io Gosto, a experiéncia é dificil

" e. Ndo Gosto, ndio consigo assinar naturalmente

() f. Ndo Gosto Nada, a assinatura nio tem nada a ver com a de papel

15. Qual a sua percepgio em relagéo aos erros nos Processos de Abertura de Conta do
ActivoBank, apds a implementagéo do Processo Paperless? *

(erros como: falta de assinaturas, extravio de correio, desaparecimento de documentos, qualidade das
imagens, ...)

) a. Melhorou muito

) b. Melhorou um pouco
) ¢. Ficou na mesma
) d. Ndo Melhorou

e, Picrou

16. Na sua experiéncia didria, acha que o novo Processo poupou efetivamente custos ao Banco? *
(papel, impressdes, tempo de colaboradores, erros dos processos, ...)

() a. Acho gue poupou efetivamente bastantes custos
) b. Acho gue poupou alguns custos, mas menos do gue eu esperava
) c. Ficou basicamente na mesma

() d. Acho que até aumentaram...
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42 Parte - Avaliagdo do Processo do ponto de vista da
Experiéncia Cliente

17. Qual é o nivel percebido de satisfagéo dos Clientes com o novo Processo de Abertura de Conta
“Paperless” nas diversas componentes? *

Muito

Descontente Indiferente Contente Muito Contente
Descontente

— ) e — e

Simplicidade
Inovagéo
Comodidade

Rapidez

Diferenciagio dos —~ —~ —~ —~ —~
outros Bancos - - - - -
Facilidade de —~ —~ —~ —~ —~
Utilizagdo - - - - -

18. Acha que este novo Processo de Abertura de Conta Paperless realmente deixa uma imagem
de Inovagao nos novos Clientes do ActivoBank? *

) a. Sim, os Clientes referem muito isso
") b. Sim, embora sejam poucos os Clientes que o digam
() . E quase indiferente para eles

) d. Nem por isso, muitos Clientes ndo gostam

19. Da sua percep¢ao, qual o processo que os Clientes preferem, de acordo com a sua idade? *

Processo em papel S;:Zﬁissz
18-30 anos 0 O
31-45 anos - -
46-60 anos 0 0
»60 anos - -

20. Quais sdo as principais “queixas” dos Clientes a este novo processo?
(resposta aberta)

 Back m —

100%: Y de it.
Never submit passwords through Google Forms. cumacel
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Anexo 2: Inquérito realizado aos Professores que utilizaram a tecnologia do Cartéo de
Cidadao para assinar as pautas referentes as suas cadeiras

Inquérito Assinatura Digital de Pautas - ISCTE

Sou aluna do ISCTE e estou a terminar o Mestrado em Sistemas de Informagao sendo este
Inquérito uma parte importante da minha Dissertagdo que se foca no tema das Assinaturas
Digitais e a sua aplicagao nas Empresas.

0 ISCTE é uma Universidade inovadora e implementou recentemente um sistema apostando na
Assinatura Digital através da utilizagao do cartao de cidadao, do qual o Professor foi um dos
primeiros utilizadores.

O objetivo deste inquérito é recolher informagao qualitativa dos docentes que tiveram a
oportunidade de experimentar esta nova ferramenta.

A vossa ajuda sera importante para completar as conclusdes da minha Dissertagao.

0O Inquérito tem a duragao aproximada de 5 minutos e as suas respostas permanecerdo anénimas.
Se tiver qualquer divida sobre o Inquérito, por favor contactem-me através do e-mail:

catia.diasrodrigues@gmail.com
Obrigada por dedicar parte do seu tempo para responder a este Inquérito.

* Required

12 Parte - Informagao Pessoal

1. Em que intervalo se situa a sua idade? *
) a. 18-30 anos
('b. 31-45 anos
" c. 46-60 anos

1 d. >60 anos

2. Ha quantos anos é professor universitario? *
T a. <10 anos
'b.10-15 anos

() c.>20 anos

3. Ha quantos anos é professor no ISCTE? *
(" a.<10 anos
'b.10-15 anos

() ¢.»20 anos
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22 Parte - Familiaridade com o Cartao de Cidadao

4. Quando aceitou participar nos testes deste novo processo, ja era possuidor do cartio de
cidadgo? *

" a. 8im
' b. Ndo

5. Ja conhecia a possibilidade de assinar digitalmente um documento com o CC? *
a. Sim
) b. Néo

6. Jé tinha a capacidade de assinatura digital ativa no seu CC no inicio do piloto? *
" a.5im
) b. Nao

7. Ja tinha assinado algum documento digital com o CC antes desta experiéncia? *
a. Sim
() b. Nao

8. Quando foi convidado a participar no novo processo tinha rapidamente acessivel o seu cédigo
PIN de assinatura digital (por exemplo, memorizado)? *

" a. 8im
' b. Nfio

32 Parte - Avaliagdao Genérica do novo processo

9. Qual a sua opinido global desta melhoria do processo no preenchimento das pautas de
avaliagdo nas seguintes componentes *

Piorou Muito Piorou um pouco Md:g{;g um Melhorou Muito
Simplicidade O O o e
Rapidez 9 ~, - -
Inovagdo ) ) 'S —~
Custos S - . -

Ocorréncia de —~ —~ —~ ~
Erros no processo - - - -

10. Quais as palavras que melhor descrevem este novo processo? *
(Escolha 3)

I k. Libertador

[1'l. Futuro
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11. Se pudesse escolher entre este novo Processo da Assinatura Digital através do Cartéo de
Cidad&o ou o antigo baseado em papel, qual escolheria? *

" a. Processo da Assinatura Digital através do Cartdo de Cidaddo

! b. Processo baseado em papel

12. Qual a sua opinido global sobre a tecnologia de Assinatura Digital através do Cartédo de
Cidad&o de pautas de Avaliagéo? *

" a. Sd0 o Futuro, devern ser estendidas a todos os processos do ISCTE
) b. S0 importantes, mas néo se justifica serem prioritarias

) ¢. E-me indiferente

" d. Penso que séo piores do que os processos em papel

) e. Trazem mais inconvenientes do que vantagens

42 Parte - Avaliagdo da Operativa do novo Processo

13. Teve dificuldades na instalagéo do Software do Cartao de Cidad&ao? *
) a. Sim
) b. Néo

14. Como classifica a curva de aprendizagem de utilizagéo do novo processo? *
) a. Facil de aprender
") b. Com algumas dificuldades

() c. Dificil de aprender

15. Quantifique a melhoria de tempo no Processo de Assinatura de Pautas proporcionado por este
desenvolvimento. *
(incluir o tempo despendido na assinatura fisica nos Servigos Académicos)

) a. Melhorou mais de 30 minutos
) b. Melhorou entre 15 a 30 minutos
) ¢. Melhorou entre 1 e 10 minutos
) d. Ficou mais ou menos na mesma

) e. Piorou o tempo em relagéo ao processo antigo

16. Como classifica a experiéncia de Assinatura Digital de Pautas? *
" a. Gosto Muito, é mais pratico

" b. Gosto, mas requer habituagio

() c. Gosto, mas tem algumas falhas

() d. Ndo Gosto, a experiéncia é dificil

" e. Ndo Gosto Nada, &€ muito dificil
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17. Na sua experiéncia diaria, acha que o novo Processo ird poupar efetivamente custos ao
ISCTE? *

(papel, impressdes, tempo de colaboradores, erros dos processos, ...)
(") a. Acho que ird poupar efetivamente bastantes custos

(" b. Acho que poupard alguns custos

(" c. Ficou basicamente na mesma

(") d. Acho que até ird aumentaram...

18. Acha que Assinatura Digital de Pautas sera bem aceite pelos restantes docentes do ISCTE? *
" a. Sim
(' b. Ndo

19. A que outros processos acha gue Assinatura Digital poderia vir a ser uma mais valia?
(resposta aberta)
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