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Resumo

A Election Markup Language (EML) é uma linguagem de comunicacdo para ser
utilizada entre os diversos subsistemas que constituem o Sistema de Votacdo
Electronica (SVE).

Esta dissertacdo tem como objectivo contribuir para o estudo do Voto Electrénico em
Portugal, analisando a lei do processo eleitoral e utilizando as recomendacdes do
Conselho da Europa sobre a adopc¢do do EML, prop6e-se apresentar uma arquitectura de

SVE que possa ser utilizado para as eleicdes e referendos.

Palavras-chave: Voto Electronico, EML, Votacdo Remota, Web Services



Abstract

Election Markup Language (EML) is a communication language to be used between the

diverse subsystems that compose the Electronic VVoting System (EVS).

This thesis has the objective to contribute for the study of the Electronic Vote in
Portugal. Analyzing the voting process law and using the recommendations of the
Council of the Europe about the adoption of the EML, and porpoise system’s

architecture for EVS that can be used for elections and referenda.
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1 Introducao

A votacdo ¢é a fase crucial [OASIS, 2007] e fulcral das democracias, 0 conceito de
democracia ndo existe se ndo houver o acto de votar. E através desse acto que 0s
eleitores demonstram a confianca [Internet Policy Institute, 2001] nos governantes, nas

suas politicas e que se faz a transferéncia de poder.

Nas democracias actuais, estudos [Internet Policy Institute, 2001] argumentam que 0s
métodos tradicionais de votacdo ndo encorajam a participacdo dos eleitores, por
implicagdes de tempo, localizagéo e acessibilidade.

Para combater essas tendéncias, um pouco por todo o mundo efectuam-se estudos e
projectos-piloto de voto electronico. Faz parte de um conjunto de medidas do chamado
e-governament, a por em préatica pelos governos nacionais para modernizar 0S processos

governamentais.

A adopcdo de Sistema de Votacdo Electronica (SVE) acaba por ser uma oportunidade
para modernizar todo o processo eleitoral, desde a manutencdo dos cadernos eleitorais
actualizados, permitir a mobilidade dos eleitores e, claro, conseguir um aumento da

rapidez no apuramento dos resultados.

O SVE também pode contribuir para diminuir os niveis de abstencdo [Houston, et al.,
2005] e aumentar a participacdo dos eleitores, uma vez que, corrige 0s inconvenientes
da deslocacédo aos tradicionais locais de voto. O aumento da participacdo dos eleitores
trard mais legitimidade ao processo eleitoral e poderd contribuir para aumentar o
interesse na politica. O SVE podera ser o elemento chave para ajudar a reverter as

tendéncias de apatia perante a governacao que caracterizam as actuais democracias.

A adopg¢édo de um SVE é sempre um processo complexo, que envolve muito mais do
que tecnologia. Para garantir que sdo compridos os direitos fundamentais (CM(2005)56)
[Council of Europe - Ministers' Deputies, 2005] (Rec(2004)11) [Council of Europe -
Committee of Ministers, 2004] dos cidad&os: seguranca, privacidade, anonimato, que as

eleicBes séo livres, validas e justas, e que o SVE consegue a confianca dos eleitores.



Para isso, mesmo existindo auditorias durante o desenvolvimento/implementacdo do
SVE e durante o acto eleitoral, o SVE deve ser desenvolvido de acordo com standards
publicos [European Communities, 2004] de modelos e de codigo aberto, e devera estar
disponivel publicamente [Schneier, 2004] para andlise e estudo pelos cidaddos
interessados.

O Conselho da Europa recomenda a utilizacdo de standards abertos [European
Communities, 2004] na elaboracdo de SVE. Um desses standards recomendados para
adopcdo € o EML [Cover, 2004] nas normas para a elaboracdo de SVE nacionais. O
EML [OASIS, 2007] [Aas, 2005] [Mertz, 2004] é uma linguagem de comunicacao
standard para as comunicagdes entre 0s subsistemas que constituem o SVE. Por ser um
standard, o SVE pode perfeitamente ser dividido em diversos subsistemas,
desenvolvidos por diferentes entidades e mesmo assim possuir uma total integracdo nas

comunicacdes e troca de dados.

O objectivo [OASIS, 2007] [Aas, 2005] do EML é ndo entregar todo o sistema eleitoral
a apenas uma organizacdao, deve-se subdividi-lo em diversos subsistemas independentes
que através de um conjunto de interfaces claros fazem uma integracdo transparente

através de um conjunto de regras e objectos definidos no EML.

O EML parte de um principio [Aas, 2005] democratico, ndo existe uma dependéncia a
uma sé companhia, permite que facilmente se possa mudar um subsistema, mantendo

toda a estrutura em funcionamento.

1.1 Objectivos

No trabalho de investigacdo desta dissertacdo pretende-se conseguir alcancar 0s

seguintes objectivos:

e Adaptacdo do standard EML a uma situagdo concreta;
e Desenho de um sistema distribuido de apoio a votagdo que utilize EML,;
e Desenvolvimento do sistema proposto;

e Ultilizacdo do sistema num cendrio concreto e respectiva avaliagao.



1.2 Motivacéo / Utilidade

O contributo desta dissertacdo no estudo do voto electrénico (e-voto) em Portugal é a
proposta de um sistema de votacdo remoto distribuido, que cumpra as recomendacdes
do Concelho da Europa [Cover, 2004] sobre a utilizagdo de standards como o EML e
que possa ser utilizado nas mais diversas aplicagdes, como por exemplo, eleigdes

nacionais, referendos e votagdes publicas ou privadas.

1.3 Estrutura da Dissertacéo

No capitulo 2 sdo analisados os problemas e requisitos dos SVE em geral através uma

revisao de a literatura e do estudo de alguns casos onde ja se implementaram SVE.

No capitulo 3 ¢é feito um estudo do sistema de votacdo portugués, através de uma
andlise da legislacdo Portuguesa e da criagdo de diagramas UML de alguns processos do

sistema eleitoral.

No capitulo 4 é feita uma abordagem aos conceitos tecnoldgicos utilizados para a

elaboracdo da proposta.

No capitulo 5 sdo apresentados uma arquitectura e um protétipo baseados no estudo do
EML e das conclus@es da revisdo da literatura.

No capitulo 6 é exposta uma avaliacdo do sistema proposto no capitulo anterior.

No capitulo 7 €é apresentada a conclusdo e as propostas de trabalho futuro.



2 Sistemas de Votacao

Electronicos

2.1 Introducao

Designa-se por SVE [UMIC, 2005] “um sistema de votacdo que utilize meios
electrénicos nas fases de votacdo ou contagem dos resultados de determinado acto
eleitoral ou referendario. Os votos podem ser recolhidos através de interfaces
mecanicos, opticos ou electrdnicos. O sistema podera também transmitir os resultados
da votacdo para uma unidade central de apuramento através de redes de

telecomunicacgdes”.

Esta definicdo de SVE considera que o SVE abrange as fases de votagdo e contagem
dos votos, no entanto o conceito de SVE pode considerar todas as operagdes essenciais
para a realizacdo de eleicBes, desde o recenseamento, passando pela fase de votacao
propriamente dia, a contagem e transmissao dos resultados, bem como a sua publicacdo
e divulgacdo. Isto indica que é possivel conceber um SVE totalmente electrdnico, apesar
do que na prética isso ainda ndo existir. O que existe em varios paises sdo sistemas
parcialmente electronicos, em que se mantém o caracter de processamento tradicional
de algumas operagBGes juntamente com a utilizagdo de meios electronicos para a
realizacdo de outras. Em geral os SVE empregam meios electronicos apenas na fase de

votar ou na recolha e/ou contagem e/ou apuramento dos votos.

Neste capitulo é feita uma abordagem aos SVE numa vertente concepcional e casos
praticos de projectos ou SVE utilizados em algumas regiées do mundo. Para realizar

esse estudo divide-se em dois grandes topicos:

e Conceito dos Sistemas de Votagdo Electronicos: estudo dos aspectos tedricos

na concepcdo dos SVE, tais como, as propriedades dos SVE, tipos e



arquitecturas, principios e salvaguardas, problemas, requisitos e as fases do

processo de votagao;

e Casos de Estudos: analise de trés casos préaticos de projectos-piloto ou de SVE

ja implementados noutros paises, de arquitecturas distintas.

2.2 Propriedades dos SVE

Um SVE deve transpor as mesmas caracteristicas e funcionalidades para o meio
electrénico que o sistema de votacao tradicional oferece. Um SVE deve ter as seguintes
propriedades [Cranor, et al., 1997]:

1. Exactidéo
Um SVE é exacto quando:

o Nao é possivel alterar um voto valido;

o Na&o permite um voto valido ser eliminado na fase de contagem;

o Né&o permite um voto invalido ser contado nos resultados.

2. Democracia
Um SVE é democratico quando:
o SO votantes validos podem votar;
o Cada votante pode votar s6 uma vez.
3. Privacidade
Um SVE é privado quando:

o Nenhuma autoridade de voto, nem ninguém, consegue estabelecer
ligagdo entre um boletim de voto e o eleitor que nele exerceu o seu
direito de voto;

o Ninguém pode provar que votou de uma determinada maneira.

4. Verificavel
Um SVE é verificavel quando:

o Verificagdo individual: Cada votante pode verificar se o seu voto foi
contado correctamente;

o Verificacdo universal: Qualquer entidade pode verificar que todos 0s

votos foram contados correctamente.



5. Conveniéncia

Um SVE é conveniente quando:

o O votante puder exercer o seu direito de voto rapidamente numa so

sessdo com 0 minimo de equipamento e competéncias.
6. Flexibilidade
Um SVE é flexivel quando:

o Se ndo restringe o formato dos boletins de voto.
7. Mobilidade
Um SVE é moével quando:

o Na&o impde restricdes de natureza logistica ao local onde cada eleitor

pode exercer o seu direito de voto.

2.3 Fases do Processo de Votacéo

Um SVE tem varias fases [Gritzalis, 2002] durante todo o processo eleitoral. Na Tabela

1 estdo descritas as principais operacdes de cada uma dessas fases e 0s principais

problemas (no capitulo 2.5 serdo estudados esses problemas) associados. Por uma

questdo de organizacdo decompde-se as fases de acordo com a sua ocorréncia temporal

perante o acto de votar propriamente dito.

Tabela 1 — Fases da Votacdo

Ocorréncia | Fase Operacdes Problemas
Definir os Eleitores; Erros na preparagdo das
eleicoes;
Definir os Candidatos;
3 Erros no registo de
Antes Preparac@0 | Criar os Boletins de \VVoto; _ T
votantes: falsificagdo e

Criar 0s meios para

autenticacéo.

a

anulacéo de eleitores;

Confidencialidade.




Autenticacdo | Colocar as credenciais de acesso | Confidencialidade
Votacao Escolha do candidato Erros na votagéo
Durante
Selar o Voto;
Recolha do Integridade: alteracdo do
Garantir a confidencialidade do -
Voto voto véalido
voto.
Fuga de  resultados
Contagem | Validar os votos parciais;
Alteracéo de votos.
Apos
Verificar a integridade dos
Verificagdo | VOtOS; Confidencialidade
Consolidar os Votos.

2.4 Arquitecturas de SVE

Existem duas grandes arquitecturas distintas no voto electronico [Svensson, et al., 2003]

[The Risk of e-Voting, 2004], a primeira e a mais implementada é a arquitectura Direct

Recording Electronic Voting System (DRE) [Dill, et al.] e a segunda é o Voto Remoto

(voto usando a Internet, ou voto pela Web) [Safevote Inc., 2006] que ainda é pouco

implementada.

2.4.1 Direct Recording Electronic

Os DRE séo sistemas electronicos colocados em locais especificos, normalmente nos

mesmos locais onde decorrem o método tradicional de votagdo, como escolas e juntas

de freguesia. Tal como acontece no sistema tradicional de votagdo, nesses locais

existem oficiais destacados pela comissdo de elei¢bes para monitorizar e garantir que

7




sdo cumpridos os requisitos de seguranca e confidencialidade do processo de votacéo,
bem como prevenir actos de fraude e vandalismo que possam de alguma forma

comprometer a integridade do processo.

Os sistemas de votagdo DRE consistem [Dieterich, 2004] num computador com um
monitor touch-screen ou um outro dispositivo de input, um dispositivo de memdria
permanente, software e, em alguns casos, uma impressora para 0 comprovativo do voto.
O software é constituido por: (i) o sistema operativo que suporta o sistema de votacdo e
que faz o controlo directo do monitor, da memoria e dos outros dispositivos que
constituem o computador; (ii) o sistema de votacdo, propriamente dito, é executado
como uma aplicagdo no sistema operativo e gere o interface do votante, processa 0s
votos, controla os erros do votante (votos nulos, duplicacdo de votos, votar em mais do

gue um candidato).

Existem varios fabricantes (i.e. Sequoia Voting Systens, Diebold Election Systems,
ES&S, Nedap) mas os principios basicos de funcionamento sdo comuns. Para além do
computador com o sistema operativo e software de votacdo, existe um dispositivo de
input para o interface com o votante, como um monitor touch-screen ou um teclado com
um conjunto de botbes. Os sistemas DRE também contém um mecanismo para
transmitir os votos e/ou resultados totais da votacdo para um sistema central. O
funcionamento destes sistemas é em geral off-line, desligado de qualquer rede e apenas
no final do exercicio eleitoral é que podera estabelecer uma ligacéo vpn® (ou pptp e vpn)

para fazer a comunicacgédo dos resultados para um ponto central de processamento.

Alguns autores [Mercuri, 2007] [Kitcat, 2006] recomendam a utilizacdo de sistemas
DRE que possam ser auditaveis, e que possa criar um comprovativo fisico (em papel)
do voto. Através da utilizagdo de uma impressora ou um scanner optico para os boletins
electronicos. Que em caso de duvidas perante os resultados pode-se recorrer aos

métodos tradicionais de contagem dos votos.

! Do inglés Virtual Private Network - Rede privada virtual



2.4.2 Voto Remoto

Os Sistemas Remotos de Votacdo Electronica, também designados por “voto
electronico nédo presencial” ou “voto electronico a distancia”, surgem naturalmente da
evolucdo e da banalizacdo do acesso a Internet e da evolucdo das tecnologias de
informacdo e comunicacdo, principalmente no campo da seguranca (certificados

digitais, leitores de cartGes, algoritmos de cifras forte).

Estes sistemas funcionam ligados a rede publica, utilizando o canal ja existente: — a
Internet. Normalmente recorrem 4 utilizagdo de um simples Web browser?, disponivel
em todos os dispositivos com acesso a Internet, ou de Java applets®. A principal
caracteristica desta arquitectura é a mobilidade, permite que o votante no conforto da
sua casa ou num outro local onde exista um ponto de acesso a rede Internet ou através
da utilizacdo de um dispositivo movel, como um telemével ou PDA, possa exercer o

direito de voto.

Estes tipos de sistemas de votacdo sdo muito mais comodos e resolvem o problema da
mobilidade, principalmente para votantes com dificuldades de motricidade ou com
necessidades especiais. Por outro lado, estdo mais expostos, tanto a nivel de seguranga
do sistema, como outros aspectos para além do factor seguranca [Rubin, 2001] como a
coacdo, venda do voto, solicitacdo do voto, que tornam-se mais dificeis de gerir pela

facto do voto ndo ser realizado num ambiente controlado.

As experiéncias com sistemas de votacdo ndo presenciais estdo a surgir como forma de
permitir uma maior comodidade no acto de votar, procurando atacar o problema da
abstencgdo ao tornar o sufragio mais apelativo e apetecivel, principalmente para 0s mais

jovens que habitualmente ja sdo utilizadores de sistemas Web.

Estes sistemas de voto a distancia foram utilizados pela primeira vez a nivel nacional na
Estonia [Maaten, 2006] [The National Election Committee, 2005], a 16 de Outubro de

2005, por cerca de 10.000 pessoas, correspondendo a 1% dos votantes.

2 Programa que permite a navegagdo em documentos HTML, como o Mozilla, Opera, Safari, Internet
Explorer.

¥ Aplicacdes desenvolvidas na linguagem de programacéo Java que sdo executados a partir de um Web
browser.



2.4.3 Comparacéo das arquitecturas

Na Tabela 2 apresenta-se as principais vantagens e desvantagens que caracterizam as

duas principais arquitecturas dos SVE.

Tabela 2 - Quadro comparativo das vantagens e desvantagens dos tipos de SVE

Vantagens

Desvantagens

DRE

Seguranga;
Acessibilidade;

Funcionamento off-line e/ou

em rede privada virtual (vpn);

Rapidez no apuramento dos

resultados;

Obrigam a deslocagdo das

votantes;

Ndo resolve o problema da

mobilidade e da abstencéo;
Custo da infra-estrutura;

Sistemas  fechados  (“caixa

preta”);

Votacdo Remota

Comodidade: Voto a qualquer

hora em qualquer lugar;

Centralizado:  Rapidez  na

contagem dos votos;

Barato: utiliza os canais e

sistemas ja existentes;
Mobilidade dos votantes;

Periodo de voto alargado.

Facilidade de vender o voto;
Coacéo e solicitagédo do voto;
Problemas nas comunicacdes;
Ataques informaticos;

Infoexclusao.

Na tabela seguinte,

Tabela 3, apresenta-se as principais caracteristicas que os SVE devem responder e as
funcionalidades que duas arquitecturas apresentam, baseado nas propriedades [Cranor,
et al., 1997] apresentadas em 2.2 e no estudo das duas arquitecturas apresentado em 0.
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Tabela 3 — Quadro de resumo das arquitecturas dos tipos de SVE

DRE Remoto
Privacidade | Maior privacidade Risco acrescido
. Possibilidade do uso de
Verificavel

comprovativos em papel de voto

Conveniéncia

Obrigam a deslocacéo do votante

Voto a qualquer hora em qualquer

lugar

Ndo resolve o problema da

Mobilidade . ) Facilidade de votagdo
mobilidade e da abstencéo
Mais econémico
Custo Custo mais elevado
Utiliza canais ja existentes
Mais seguro Sujeito a maiores riscos e ataques
Seguranca

Funcionamento off-line

informaticos

2.5 Recomendacdes do Concelho da Europa

O Concelho da Europa apresenta um conjunto de recomendag6es [Council of Europe -

Committee of Ministers, 2004] sobre a adopcdo dos SVE. Em termos gerais

recomendam que:

e Voto electronico deve respeitar todos os principios das eleicBes democraticas e

deverd ser tdo de confianca e seguro como as eleicdes que ndo usam meios

electronicos;

e A Interconexdo entre os aspectos legais, operacionais e técnicos do voto

electronico deve ser levada em conta quando aplicadas as Recomendacdes do

Concelho da Europa;
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e Enquanto ndo for requerido para mudar os processos de eleicdo, os Estados
Membros devem considerar rever a sua legislacdo a luz das RecomendacGes;
e Os Estados Membros devem manter sobre revisdo as suas politicas e experiéncia

sobre o voto electronico. E reportar ao secretario do Concelho da Europa.

2.5.1 Avaliacéo

Os standards legais, técnicos e operacionais das Recomendagdes do Concelho da
Europa compreendem 113 medidas de avaliagdo [Commission on Electronic Voting,

2006]. As medidas caracterizam-se por:

e Standards Legais (35 medidas)
o Principios (sufrégio universal, igual, livre, secreto)
o ProteccBes processuais (transparéncia, verificavel, responsabilidade,
confidvel, seguranca)
e Standards Operacionais (25 medidas)
o Notificacdo
o Votantes
o Candidatos
o Votagdo
o Resultados
o Auditar
e Standards técnicos (53 medidas)
o Gerais
o Acessibilidade
o Interoperabilidade
o Sistemas
o Seguranca (geral, pré-votagéo, votacdo, pds-votacao)
o Auditar (geral, gravar, monitorizar, verificar, outros)

o Certificacdo

12



2.6 Riscos e problemas de seguranca

Os SVE estdo expostos a diversos problemas técnicos e humanos, se 0os SVE tém

potencial para muitos beneficios, também trazem muitos riscos [Shamos, 2004].

Estes sistemas, também apresentam novas questdes: Como garantir a seguranca e
segredo do voto nesse novo ambiente? Como garantir que o e-voto esta acessivel para
todos?

As maquinas de voto s3o “caixas pretas”, cujo funcionamento ¢ obscuro para o publico
e o feedback para o votante é também gerado pela maquina. Quer se encontrem, ou nao,
a funcionar correctamente, isso ndo pode ser independentemente verificado. Para
resolver estes problemas, algumas empresas permitem o acesso ao cddigo fonte [Hall,
2006]. Por outro lado, nenhuma quantidade de codigo auditado pode detectar software

malicioso ou erros no software.

A indastria dos sistemas DRE é dominada por um ndmero pequeno de empresas
[Shamos, 2004], alguns dos quadros executivos dessas empresas sao militantes de
alguns partidos americanos. Um executivo pode ordenar aos programadores para
adicionar cadigo a cada maquina, desenvolvida pela empresa, para mover 0s votos para

o candidato desejado, 0 que pode determinar uma viragem nos resultados eleitorais.

Nas duas arquitecturas ou tipos de SVE (DRE e Remoto) existem riscos e problemas
mais ou menos visiveis. A maioria dos problemas identificados nos sistemas DRE,
podem ser amplificados na votacdo pela Internet [Svensson, et al., 2003]. De um modo

geral todas as arquitecturas de SVE apresentam problemas como:

e Falta de confianga no SVE;

e Falta de transparéncia do sistema (“caixa preta”);

e Fraude e erros humanos;

e Sabotagem;

e Falhas no sistema operativo, software intermédio (Web browser, applets, ...) e

no proprio SVE.

13



2.6.1 Votacao Remota

Os sistemas de votacdo remotos sdo caracterizados pelo votante aceder remotamente ao

SVE e pelo acto de votar ser realizado num ambiente ndo controlado. De modo geral a

votacao remota apresenta os seguintes riscos [Stephen, 2004]:

Uso da Internet como meio de comunicagéo;

Falta de fidedignidade das aplicacdes instaladas no computador ou nos noutros
dispositivos (PDA, WebTV, smartphone) de acesso do votante — como virus,
spyware, trojan horse;

Falhas no lado do servidor — vulnerabilidades no proprio SVE ou em outros
servigcos (i.e. no servidor Web que suporta o SVE) ou mesmo no Sistema
Operativo;

Possibilidade da coercibilidade: tanto fisica como com recurso a meios
electronicos, i.e. pop-ups com publicidade;

Colisdo entre a confirmacéo do voto, a privacidade e a possibilidade de venda de
votos;

Tolerancia a falhas do proprio sistema;

Infoexcluséo.

A nivel de ataques informaticos, estes tipos de sistemas estdo expostos a trés tipos de

ataques fundamentais [Stephen, 2004]:

Acesso ndo autorizado: utilizando informacédo de autenticacdo de um utilizador
(nome de utilizador e palavra chave);

Ataques por imitacdo: fazer passar um utilizador ou sistema por outro
(spoofing ou reply attacks);

Negacao do servico (DoS* ou DD0S”): impedir o funcionamento de um sistema

com interrupcdo dos servigos disponibilizados. Este tipo de ataques €

* Denial of Service

® Distributed Denial of Service
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conseguido atraveés de muitos pedidos aos servidores que causam sobrecarga,

fazendo com que fiqguem impedidos de processar os pedidos normais.

2.6.2 Acessibilidade

Os SVE podem fornecer consideraveis mais-valias para os cidaddos com necessidades
especiais face aos métodos tradicionais de votacdo. Nos casos dos sistemas baseados na
arquitectura DRE poderdo ser utilizados mecanismo como sintetizadores. Nos sistemas
de voto remoto, ao utilizarem o canal Internet e ndo obrigarem a deslocacdo das
pessoas, permitem chegar a mais pessoas, principalmente aos votantes com limitacGes
de mobilidade. Por outro lado, pode-se diversificar o acesso e utilizar diversas
plataformas:

e HTTP;

e WebTV (set top box);

e PDA/SmartPhone
No entanto, toda esta oferta tecnoldgica ainda ndo esta presente em todo o lado e ha
aqueles gque por razbes socioeconémicas ndo possuem computador ou acesso a Internet.
Para esses casos € necessario haver as seguintes preocupacdes de acessibilidade no
desenvolvimento de um SVE:

e A votacdo Remota ndo deve ser obrigatdria;

e Eleitores com necessidades especiais;

e Infoexcluséo;

e Sistema compativel com a maioria dos sistemas (Web browsers).
Para alem disso, o prazo de voto deve ser alargado e devera existir um tempo de
aprendizagem, ou seja o sistema devera estar disponivel antes das elei¢cdes para o eleitor

experimentar aceder ao sistema e votar.

E, também recomendado a continuagio da existéncia, nos locais tradicionais de voto, de
sistemas para permitir que aqueles que ndo possuem acesso a um dos canais de votagédo

remota possam exercer o0 seu direito de voto.
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2.7 Casos Praticos

Este topico apresenta trés abordagens bastante distintas de SVE utilizados em elei¢des

de trés Paises.

Uma solucdo totalmente baseada em hardware, com maquinas tipo quiosque (tipo
Multibanco) - uma arquitectura DRE; com outra que utiliza um sistema misto de
hardware (Smart Card) e Votagdo Remota com recurso a Internet; com uma outra
arquitectura de Votacdo Remota totalmente baseada em software.

2.7.1 Caso do Brasil

O projecto de Votacdo Electronica Brasileiro [TRE-MG, 2006] [Unicamp, 2002] teve
inicio em 1987, quando o Tribunal Superior Eleitoral do Brasil comegou a construir
uma base de dados central para o registo de eleitores. Em 1996, o Brasil tornou-se no

primeiro pais a informatizar todo o processo de votagao.

O SVE Brasileiro consiste [TRE-SP] [Antunes, et al., 2001] [Unicamp, 2002] em
sistemas DRE colocados nos locais tradicionais de voto, composto por um terminal com
um monitor LCD, um teclado numérico com as teclas: BRANCO, CORRIGE e
CONFIRMA.

O terminal possui dois cartdes de memoria flash, um com o sistema operativo e

software de votacdo, e outro com os dados dos candidatos.

Os terminais (sdo chamados urnas electrénicas) sdo distribuidos pelos centros de voto e

durante a votacdo encontram-se desligadas da rede informatica, funcionando off-line.

Apos o fim da elei¢do [TRE-SP], sdo impressos alguns boletins referentes a urna e sao
gravados em disquete os dados encriptados das tabelas, os eleitores, logs de eventos e é
prepara a urna electrénica para ser recolhida. A urna, os documentos da elei¢do e
disquete sdo encaminhados para a Junta Eleitoral local que ira atestar a validade da

votacao e enviara os dados para o sistema informatico do TRE.
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llustragdo 1 — Terminal do SVE llustragio 2 — Teclado do SVE

Brasileiro Brasileiro

Passos do protocolo para votar [TRE-MG, 2006] [Antunes, et al., 2001]

1)

2)

3)

4)

2.71.2

O Eleitor desloca-se até ao local de voto acompanhado o cartdo de eleitor e de

um documento oficial com foto;
Apos a identificagdo fisica face a lista dos eleitores é autorizado a votar;

Digita 0 numero do candidato no teclado da urna. No ecrd LCD, aparecera a
foto, o nimero, o nome e a sigla do partido do candidato escolhido. Se as
informacdes estiverem correctas, usa-se a tecla verde CONFIRMA. A cada voto
confirmado, a urna emitira um répido sinal sonoro. Apo6s o registo do ultimo
voto, a urna emitird um sinal sonoro mais prolongado e aparecerd na tela a

palavra FIM,;

Apbs o fecho das urnas, os dados sdo transmitidos para os respectivos tribunais

eleitorais regionais, através de uma rede privada.

Caso da Estonia

A Estdénia comegou 0 seu projecto de voto [The National Election Committee, 2005]

pela Internet em 2001 e foi posto em pratica nas elei¢des locais de 2005. A Estonia

tornou-se no primeiro pais a utilizar a Internet nas eleicoes.

Para ter acesso ao sistema € necessario ter um cartdo nacional de identificacdo

electronica (ID-card) que é um Smart Card com uma assinatura digital, que pode ser

utilizada para identificagdo remota ou como assinatura digital legalmente reconhecida.
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Esse Cartdo contém [Maaten, 2006]: (i) Dados Pessoais; (ii) Certificados para

autenticacdo; (iii) Certificado para assinatura digital.

> ) EESTI VABARIIK ISIKUTUNNISTUS
B REPUBLIC OF ESTONIA IDENTITY CARD
R
A PEREKONNANIMI/SURNAME
MANNIK

EESNIMED/GIVEN NAMES

MARI-LIIS

we  NIF

Sonssones EST N T~
SaEorein 20.02.1973

e 47302200234

DOKUMEND! NUMBER
DOCUMENT NUMBER \

M&M?Wl % A3051479
V\/ 04102011

lustracdo 3 — Cartéo de Eleitor na Estonia

A votacdo pela Internet é feita 4 a 6 dias antes do dia de votacdo e os eleitores podem

votar sucessivamente durante esse periodo, ¢ o chamado “voto reversivel”. E ainda no

dia da eleicdo, presencialmente na Assembleia de voto e nesse caso, o voto “presencial”

é que tera validade.

Passos do protocolo para votar [The National Election Committee, 2005]

1)
2)
3)

4)

5)

Autenticacdo é feita colocando o cartdo de eleitor no smart card reader;
Faz-se a escolha;
Ao confirmar a escolha, o voto é cifrado com a assinatura digital;

Os votos dos votantes validos sdo separados da assinatura digital antes de se

proceder a contagem dos votos;

Os votos e a chave privada da eleicdo entram para um contador e este gera como
output os resultados finais e logs para auditoria onde s6 aparecem 0S resumos

dos votos cifrados. Os votos em claro nunca saem do contador.
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2.7.3 Caso de Genebra — Suica

A Suica segue de forma rigorosa a Rec(2004)11 do COE, sentindo como necessaria a
existéncia de mecanismos de certificagdo do e-voto [Council of Europe, 2007]. O
projecto Suico comegou em fase piloto, utilizando uma implementacao “passo a passo”

em trés cantoes.

O projecto de voto pela Internet [Republique et Canton de Geneve] no cantdo de
Genebra, foi iniciado em 2000 e testado pela primeira vez em Janeiro de 2003, desde
entdo tem sido usado com regularidade.

O SVE de Genebra da ao eleitor a possibilidade de utilizar um dos trés canais de voto:

Internet, voto postal e assembleia de voto.

Na base do desenvolvimento do SVE baseado na Internet foi travar o declinio da
participacdo dos eleitores. No &mbito do sistema de democracia directa vigente no pais,
os eleitores vao as urnas eleitorais varias vezes ao ano para decidir sobre questdes tdo

diversas como a seguranca nacional ou ambiente.

A SVE foi desenvolvido baseado no material existente e ndo requer nenhum software
adicional para além do computador do eleitor.

Factores para o sucesso: (i) Na Suica os cidaddos votam 4 ou 5 vezes por ano; (ii)

Conforto é a palavra-chave no processo de votacéo.

Passos do protocolo para votar [Republique et Canton de Geneve]:

1) E enviado para casa do eleitor o cartdo de eleitor, renovado sempre que hé

eleicoes;

2) Autenticacdo: Primeiro é necessario colocar o numero do cartdo. Esse nimero
ndo é sequencial, por isso a probabilidade de ser descoberto é 1 em 5 bilides.

Depois de autenticado o sistema faz uma ligacdo a um servidor seguro;
3) Vota;

4) O sistema faz uma recapitulacdo da escolha: confirma ou altera a escolha;

19



5) Confirma o voto através da data de nascimento, a naturalizacdo e do pin que se
encontra no cartdo de eleitor;
6) O sistema confirma o voto, mostrando a data de registo;
7) O servidor coloca o voto numa aplicagdo de “urna electrénica” e marca 0
votante como ja tendo votado;
8) Para proceder a contagem dos votos a “urna electronica” ¢ desligada da rede;
9) De seguida é introduzida a chave de eleicdo e os votos sdo baralhados e
decifrados.
smas ———
ou dimpossibité — I :
techrique contactez Identification  Bulietin de vole tlicat Confiemation de vote
Ja hotine qul est &
votre dispostion su
ruméro
022 327 07 07.

RECAPITULATIF DE VOTRE BULLETIN DE VOTE

Vous avez 1a possibilité de modifier le contenu de volre

“Modifler vote" en bas de page

VOTATION CANTONALE DU XX JUILLET XXXX

E| ‘Question du serutin ?

en utlisant le bouton

Complétez les données suivantes notamment a l'aide de votre carte de vote:

[7] code secret'
Votre date de

nelssance I Gour/mois/année)

Tongme e [Asdod (T0)

Ma commune ne fiqure 0as
dans Ia liste

* Pour connaitre votre code secrel, grattez Ia zone argentée sur votre carte de vote. Une
fois le code secret découvert, vous ne pouvez plus voter dans le local de vote ni par

correspondance.

3 vodiiocvore [~ e

llustracdo 4 — SVE de Genebra
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2.7.4 Quadro de Resumo dos Casos de Estudo

Na Tabela 4 em género de resumo verifica-se as caracteristicas dos 3 SVE estudados.

Tabela 4 — Resumo dos casos de estudo dos SVE

Brasil Estonia Suica — Genebra
Arquitectura Distribuida Centralizada Centralizada
Mobilidade Presencial Né&o Presencial Né&o Presencial

Pessoal: Cartédo de
) ) Senha secreta e
o eleitor e | Assinaturas . 5
Autenticacao o informagéo
documento com | digitais
pessoal
foto

_ Assinaturas
Validade dos votos .
digitais

Tecnologicamente

complexo  (leitor | .
N Ndo é necessario
Usabilidade de cartoes, o
. 3 software adicional
instalacao de

drivers)

2.8 Sintese

Neste capitulo abordou-se a nivel concepcional dois conceitos de arquitecturas
totalmente distintas sobre os SVE, de acordo com localiza¢cdo, DRE e Remotos (ou voto

pela Internet).
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A arquitectura DRE apresenta a primeira vista inlmeras vantagens perante a votacdo
remota, por recorrerem a um ambiente controlado, com meios técnicos e humanos para
prevenir a fraude. Por outro lado o conceito remoto, apesar dos riscos e da diversidade
de meios e de possiveis problemas é sem duvida uma solucdo a ter em conta para
substituir o actual voto postal (voto por correspondéncia), e uma consideravel mais-
valia para os votantes com dificuldades de mobilidade e, possivelmente, € a arma que
falta para combater a abstencéo ao resolver os principais problemas que se colocam aos

SV: seguranca, comodidade e mobilidade.
Estudou-se também trés casos praticos de utilizacdo de SVE:

e Brasil - DRE;
e Esténia — Remoto, com recurso a hardware: Smart Card e Smart Card Reader;

e Genebra (Suica) — Remoto, totalmente baseado em software.

Chegou-se a conclusdo que o sistema utilizado em Genebra, Suica, compre
notoriamente os principios e garantias definidos pelo Concelho da Europa. Esse SVE,
por ser um sistema remoto, sem a necessidade de equipamento adicional, torna-se sem

duvida a solucéo a ter em conta no desenvolvimento de SVE nacionais.
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3 O Sistema Eleitoral
Portugués

3.1 Introducéo

Neste capitulo aborda-se o sistema eleitoral em Portugal, a nivel legal, mais
precisamente a fase de votacdo propriamente dita. Pretende-se também ser o mais
generalista possivel, descrevendo o sistema no global, tendo como objectivo primordial
a descricdo dos processos comuns aos varios tipos de elei¢des (legislativas, autarquicas,

presidenciais, ...) e referendos.

Partindo desta perspectiva, o estudo vai dividir Sistema Eleitoral Portugués em quatro

subsistemas principais [Assembleia da Republica - Lei Eleitoral, 1979]:

1. Recenseamento Eleitoral;

2. Votacdo (autenticacdo, votacdo e depodsito do voto);
3. Contagem;

4. Divulgacéo (dos resultados).

«subsystem» «subsystem»
Recenseamento Votacéo
«subsystem> «subsystem»
Contagem Divulgacao

lustragdo 5 — Subsistemas do SV Portugués
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3.1.1 Conceitos técnicos

3.1.1.1 Casos de Uso e Diagramas de Actividade

Os diagramas de casos de uso [Booch, et al., 1998] mostram como o sistema se encontra
organizado. Os diagramas estdo relacionados com a especificacdo de requisitos e
descriminam o comportamento pretendido para o sistema. O estudo dos casos de uso,
mais do que modelar os requisitos do sistema, destinam-se a dirigir todo o processo de

desenvolvimento e avaliagdo do sistema [Silva, et al., 2001].

Diagramas de Actividade [Booch, et al., 1998] [Silva, et al., 2001] representam fluxos

conduzidos por processamento interno.

3.1.1.2 Actores

Os actores representam todos os utilizadores ou conceitos (por exemplo publico em
geral) que interagem com o sistema. No sistema de eleitoral Portugués existem os

segu intes actores:

e Recenseador:
Elementos, nomeados pelo organismo oficial a quem seja atribuida a
responsabilidade do processo eleitoral, com o objectivo de poderem aceder ao
sistema para efectuar presencialmente o Recenseamento de Eleitores.

e Potencial Eleitor:
Todo o cidaddo que esteja em condicOes legais para participar no processo
eleitoral e que pretenda registar-se como Eleitor, para posteriormente exercer o
seu direito de voto.

e Eleitor:
Todo o cidaddo que esteja em condicOes legais para participar no processo
eleitoral.

e Mesa da Assembleia:
Orgédo constituido por cinco eleitores que executa e dirige as operacdes de

votacdo e de apuramento parcial em cada assembleia ou secc¢do de voto. A mesa
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é composta por um presidente, pelo seu suplente e por trés vogais, sendo um
secretario e dois escrutinadores.

Publico em Geral:

Todos os interessados (6rgdos de comunicacdo social, partidos politicos,
candidatos, populacdo, etc.) na obtencdo dos resultados parciais/finais de um
processo de votagéo.

Mesa da Assembleia:

Orgéo constituido por cinco eleitores que executa e dirige as operacdes de
votacdo e de apuramento parcial em cada assembleia ou sec¢do de voto. A mesa
¢ composta por um presidente, pelo seu suplente e por trés vogais, sendo um
secretario e dois escrutinadores.

Presidente da Camara do Municipio:

Presidente da Camara do Municipio da area de recenseado ou Presidente da
Camara onde se situe o estabelecimento hospitalar ou prisional

Delegados do Listas:

Representantes das listas de candidatos as elei¢des.

3.2 Recenseamento

O Recenseamento Eleitoral (RE) (Lei 13/99 de 22-Marco) [Assembleia da Republica,

1999] € um direito constitucional fundamental que garante a concretizacdo da

participacdo politica dos cidaddos através da votagdo em eleicdes e referendos.

Trata-se de conjunto de operacdes de inscri¢do, eliminacdo ou actualizagcdo de dados

dos eleitores, com vista a elaboracdo dos cadernos de recenseamento contendo a lista de

todos os cidadaos titulares do direito de sufragio e respectivos ficheiros com os seus

dados identificativos. A realizacdo do RE é condi¢do prévia imprescindivel para o

exercicio do direito constitucional de sufragio, activo e passivo, em elei¢cbes ou

referendos.
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3.2.1 Caracteristicas do RE

De acordo com a lei n° 13/99 de 22-Marc¢o [Assembleia da Republica, 1999] o RE tem

as seguintes caracteristicas:

Obrigatorio

O RE &, nos termos da Constitui¢do, “obrigatorios para os cidaddos nacionais
residentes no territorio nacional maiores de 18 anos” (art. 7 da lei n® 13/99, de
22-Mar¢o), sob pena de procedimento criminal, a excepcdo dos nacionais que
residem no estrangeiro, para quem o0 recenseamento é voluntario ou para 0s
cidaddos da Uni&o Europeia ndo nacionais do Estado Portugués, residentes em
Portugal, mas necessario para votar nas elei¢des europeias e autarquicas, bem
como para os cidaddos de outras nacionalidades com capacidade eleitoral nas
eleicBes autarquicas.

Permanente

A Constituicdo Portuguesa refere também ser o0 RE “tem efeitos permanentes”
(art. 5 da lei n° 13/99, de 22-Mar¢o), o que significa que ele é valido para todas
as eleicdes, ndo sendo renovado cada vez que se realiza nova eleigdo, mas téo-
somente actualizado pela continua inscricdo de novos eleitores, eliminacdo de
eleitores falecidos ou que tenham sido privados do exercicio de direitos politicos
por sentenca criminal, ou transferéncia resultante de mudanca de residéncia.
Unico

Nos termos da Constituicdo, 0 RE é Unico — “ninguém pode estar inscrito mais
do que uma vez no recenseamento” (art. 7 da lei n® 13/99, de 22-Mar¢o), o que
visa assegurar a existéncia de um sO recenseamento, como garantia de um
controlo da sua regularidade, uma das condi¢des indispensaveis para que a cada
eleitor corresponda um e s6 um voto nas elei¢cbes por sufrdgio directo e

universal.

3.2.2 Descricédo do Processo RE

Os cidaddos eleitores devem estar recenseados (art. 9 da lei n® 13/99, de 22-Mar¢o) “na

entidade recenseadora correspondente a residéncia indicada no B.l.” ou ao domicilio
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constante do titulo de residéncia emitido pela entidade competente, correspondendo, em
regra, a unidade geografica no continente e nas regides autdbnomas a freguesia e no

estrangeiro ao distrito consular ou ao pais se nele houver apenas embaixada.

A inscri¢do no recenseamento eleitoral dos cidad&os residentes no territorio nacional e
estrangeiro é realizada continuamente, excepto nos 60 dias que antecedem qualquer
votagdo, ocasido em que o RE se suspende. E, no entanto, admitida a inscricdo de
eleitores com 17 anos (art. 35 da lei n® 13/99, de 22-Mar¢o) e que cumpram 18 até ao
dia da votacdo, até ao 55° dia anterior a votacdo. Assim, podem inscrever-se no RE logo
que completem 17 anos, embora a inscri¢ao so se torne efectiva quando completam 18

anos.

Para se inscreverem (art. 34 da lei n°® 13/99, de 22-Marc¢o) devem dirigir-se a Comisséo
Recenseadora correspondente a residéncia indicada no B.I. ou titulo de residéncia, e ai
preencher um verbete de inscri¢do (branco para os nacionais, azul para os cidadaos da
UE e amarelo para os restantes estrangeiros), recebendo em troca um cartéo de eleitor

de cor idéntica, contendo o respectivo n° de inscricao.

Na llustracdo 6 é representado no diagrama uma visdo de alto nivel do processo de

recenseamento eleitoral utilizando o modelo UML Use Cases (ou casos de uso).

Recenseamento
Eleitoral

Potencial Eleito Recenseador

lustracdo 6 — Use Cases - Recenseamento Eleitoral

27



dois actores: “Potencial Eleitor” e “Recenseador”.

Potencial Eleitor

¢

(Apresentar-se para Recenseamento

!

[O cidadao néo satisfaz os requesitos]

Gomunica Imediatamente

i

A

Greencher Verbete de Inscrigdo

Recenseador

lei n°® 13/99, de 22-Marco

[Satisfaz os Requesitos]

Entregar Verdete

[O verdete apresenta erros no preenchimento]

[Sem erros no preenchimento]

Gegistar Potencial EIeitoD

Geceber o Cartdo de Eleitor}
L

Criar Cartao

lustragdo 7 - Diagrama de Actividades - Processo de RE

A llustracdo 7 representa-se num Diagrama de Actividades o processo de RE com os
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3.3 Votacdo

No processo eleitoral Portugués, podem exercer o direito de voto:

e Os cidadaos portugueses recenseados em territorio nacional
Os cidadaos portugueses recenseados em territorio nacional (art.2.°,n°1, al. a
e 4.°lei n® 13/99, de 22 Marco).

e Oscidadéos da U.E.
N&o nacionais do Estado Portugués (art.° 2.°, n° 1, al. b) e 4.° da lei n® 13/99, de
22-Marco).

e Os cidadaos de paises de Lingua Oficial Portuguesa.
Com residéncia legal em Portugal ha mais de dois anos — Brasil e Cabo-Verde
(art.22.°,n°1, al. c) e 4.° da lei n° 13/99, de 22-Mar¢o).

e Outros cidadaos estrangeiros
Com residéncia em Portugal ha mais de 3 anos, desde que nacionais de paises
que, em condicdes de reciprocidade, atribuam capacidade eleitoral activa aos
portugueses nele residentes e que sdo, actualmente, Argentina, Chile, Estonia,
Israel, Noruega, Peru, Uruguai e Venezuela (art.° 2. n° 1, alinea d) e 4.° da lei
n°13/99, de 22-Margo).

3.3.1 Processo de Votagédo

O processo de votacdo divide-se em cinco fases devidamente ordenadas, como
representado na llustracdo 8, com as actividades a ser realizadas no dia da votacao.
Essas fases decorrem pela ordem [Assembleia da Republica - Lei Eleitoral, 1979]: (i)
Abertura das Urnas; (ii) Votacdo dos Elementos da Mesa; (iii) Processar os Votos
antecipados (se existirem); (iv) Votagéo (presencial, por ordem de chegada); (v) Fecho

das Urnas.

Abertura das Urnas Votagao dos Elementos da Mesa
O Fecho das Urnas Votagao (Presencial) Processar os Votos Antecipados

llustracdo 8 — Diagrama de Actividades da Votacéao
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3.3.2 Votacdo Presencial

Os cidadaos eleitores devem dirigir-se aos locais de voto correspondente a residéncia
indicada no B.l. ou ao domicilio [Assembleia da Republica - Lei Eleitoral, 1979]
[Assembleia da Republica, 1999] constante do titulo de residéncia emitido pela entidade

competente.

Ao chegar deverdo apresentar um documento comprovativo de identidade e o respectivo
cartdo de eleitor aos membros da Mesa Eleitoral. Um dos elementos da Mesa Eleitoral
ird verificar se o cidaddo satisfaz todos os requisitos legais e regista a participacdo no
acto eleitoral. Pretende-se desta forma assegurar que: (i) SO votam os cidaddos

recenseados; (ii) Cada eleitor s6 vota uma vez.

O cidaddo eleitor recebe o boletim de voto, desloca-se para uma area do recinto, criada
para o efeito, para proceder a sua escolha. Posteriormente regressard a Mesa Eleitoral
para depositar o seu voto, devidamente selado, para o depositar. Garante-se desta forma

a confidencialidade do voto.

Na imagem llustragdo 9 utiliza-se o Modelo UML Use Cases para representar o
processo de votacao:

Votacéao

Eleitor Membro da Mesa Eleitoral

lustragcdo 9 — Use Cases - Processo de Votagdo

Excepcdes: No caso do voto dos deficientes o artigo 97 da Lei 14/79, de 16 Maio,
permite que o cidaddo “vota acompanhado de outro eleitor por si escolhido, que
garanta a fidelidade de expressédo do seu voto e que fica obrigado a sigilo absoluto”
[Assembleia da Republica - Lei Eleitoral, 1979].
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Modo como vota cada eleitor:

“Q direito é exercido directamente pelo cidadao eleitor” (Artigo 79° da Lei 14/79, de
16 Maio).

Eleitor Presidente Escrutinadores

Direito e Dever de Votar (art. 81°)

Local de exercicio de sufragio (art. 84°)

O direito de voto é exercido apenas na assembleia
eleitoral correspondente ao local por onde o eleitor
esteja recenseado.

Apresentar-se | — —

(Indlcar Numero de Inscrig&o no Recensamemo) Unicidade do Voto (art. 809)

Cada eleitor s6 pode votar uma vez

Requisitos do exercicio do direito de voto (art. 83°)

Para que o eleitor seja admitido a votar deve estar inscrito
no caderno eleitoral e ser reconhecida pela mesa a sua
identidade.

Identificacdo

Gizer em voz alta 0 Numero e Nome do Elein}

J

Identificagdo (n°1 e 2, art. 96°)

Uma das formas:

- Apresentacéo do BlI;

- Outro documento de identificacdo com fotografia actualizada;
- Dois cidadéos eleitores que atestem a sua identidade;

- Reconhecido por unanimidade pelos membros da mesa.

Segredo do voto N

(art. 82°)

Verificar a Inscrigdo

i [Encontra e pode votar]
Entregar Boletim de Voto

Entrar na Camara de Voto [Novo Boletim]

Conservar Boletim
Qotar (Marcar e Dobrar o Boleti@

Entregar Boletim de Voto
[Boletim Danificado]

Marcar como inutilizado

Detoriag&o do Boletim (n°6, art. 96°)

Estado do Boletim
——[Boletim em Bom Estado]

[N&o encontra ou ja votou]

Comunica Impedimento

Introduzir na Urna Descarregar o Voto

lustracdo 10 — Diagrama de Actividades — Processo de Votacao
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3.3.3 Votacdo antecipada

O conceito de voto antecipado reporta-se a determinadas grupos de eleitores como os
citados pela Lei 14/79, de 16 Maio, art. 70.%-A.

3.3.3.1 Militares, agentes de seguranca, trabalhadores dos transportes e

desportistas.

Modo de exercicio do direito de voto antecipado por militares, agentes de forcas e
servigos de seguranca, trabalhadores dos transportes e membros que representem
oficialmente selec¢cdes nacionais, organizadas por federacbes desportivas dotadas de
estatuto de utilidade publica desportiva (artigo 79.°-B da lei 14/79, de 16 Maio).

Na llustracdo 11 representa numa linguagem formal, diagrama de actividades, as
operacgdes do processo de votagdo antecipado. Segundo o artigo 79.° da lei 14/79, de 16

Maio, o eleitor tem de tem de se encontrar numa das seguintes situacoes:

’a) Os militares que no dia da realizacdo da eleicdo estejam impedidos de se deslocar

a assembleia de voto por imperativo inadiavel de exercicio das suas funcdes;

b) Os agentes de forcas e servigos que exercam fungdes de seguranca interna, nos

termos da lei, e se encontrem em situacdo analoga a prevista na alinea anterior;

c) Os trabalhadores maritimos e aeronauticos, bem como os ferroviarios e 0s
rodoviarios de longo curso, que, por forca da sua actividade profissional, se encontrem
presumivelmente embarcados ou deslocados no dia da realizacdo da eleigéo; (...)

f) Os membros que representem oficialmente seleccGes nacionais, organizadas por
federacfes desportivas dotadas de estatuto de utilidade publica desportiva, e se
encontrem deslocados no estrangeiro, em competicdes desportivas, no dia da

realizacdo da eleigdo.”
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Eleitor

Giriguir ao Presidente do Municipio da area de RecenseamentD

Identificagdo

Preencher o Boletim

Entre 0 10° e 0 5°
dias anteriores
ao da eleicdo

Dobrar o Boletim em Quatro

Gtroduzir Boletim no Sobrescrito de Cor Branca

Fechar Sobrescrito

Gtroduzir Sobrescrito Branco dentro do Sobrescrito AZD

ntroduzir no Sobrescrito Azul documento comprovativo do Impedimento de VWD

Fechar Sobrescrito

(Assina Sobrescrito no Verso

Presidente da Camara

Identificagdo (n°1 e 2, art. 96°)

Uma das formas:
- Apresentagéo do B,

- Outro documento de identificacdo com fotografia actualizada;
- Dois cidad&os eleitores que atestem a sua identidade;
- Reconhecido por unanimidade pelos membros da mesa.

Comprovativo da Impossibilidade de Votar

Entregar Boletim e Dois Sobrescritos)

Um boletim de voto e dois sobrescritos:
Um de cor Branca e outro Azul.

- Nome,
- Residéncia,

Contém os dados do Eleitor:

- Numero de bilhete de identidade,
- Assembleia de voto a que pertence
- Nimero de inscri¢do no recenseamento

[}
!
!
!
!

. N !
Assina Sobrescrito no Verso) /

/
(Preenche Recibo Comprovativo)

Autenticado com o carimbo
ou selo branco do municipio

N

j =
Assina e Carimba o Recibo |~

-

Recebe Comprovativo |,<

Entrega

Envia copia da Acta

e o sobrescrito &

assembleia de apuramento geral
por correio seguro

Elaborar Acta

e

/
/
Envia & Assembleia de Voto }

lustracdo 11 — Diagrama de Actividades — VVoto Antecipado A
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3.3.3.2 Doentes Internados e Presos

Modo de exercicio do direito de voto antecipado por eleitores que por motivos de

doenca se encontrem internados e com a impossibilidade de deslocar e presos nédo

privados de direitos politicos € descrito como diagrama de actividades na llustracdo 12
de acordo com o artigo 79.°-C da lei 14/79, de 16 Maio.

Eleitor

Pedir documentag&o

|
|
|
|
|
|
|
|

Até ao 20° dia anterior ao da eleicdo,
Enviar fotocépias autenticadas do Bl e

do cartéo de eleitor e juntando documento
comprovativo do impedimento, passado
pelo médico assistente e confirmado pela
direcgéo do estabelecimento hospitalar,
ou documento emitido pelo director do
estabelecimento prisional.

Presidente da Camara do

municipio em que se encontre

recenseado

Presidente da Camara onde
se situe o estabelecimento
hospitalar ou prisional

Por correio registado com aviso
de recepgéo, até ao 17° anterior
ao da eleicdo

)

Envia Documentagéo para o Eleitor

Envia Relag&o Nominal
: : ~

~

N

Envia ao presidente da camara do municipio
onde se encontrem eleitores nas condicdes,

a relagdo nominal dos referidos eleitores e

a indicagdo dos estabelecimentos hospitalares
ou prisionais abrangidos.

enviados pelo eleitor;

Acompanhada dos documentos

N

Até ao 16° dia anterior ao da eleigéo,
as listas concorrentes a eleigao,
dando conhecimento de quais 0s
estabelecimentos onde se realiza

0 voto antecipado.

Votacdo como no caso dos Militares ﬁ

Informa os Candidatos

Deslocar-se ao Estabelecimento
-

|
|
|
|
L

N

Entre 0 10° e 0 13° dias anteriores

ao da elei¢cdo, em dia e hora
previamente anunciados ao respectivo
director e aos delegados das listas,
desloca-se ao mesmo estabelecimento

Delegados das Listas

Nomeacao de delegados das listas
deve ser transmitida ao presidente
da camara até ao 14° dia anterior

ao da eleicao.

Nomeacéo dos Delegados

lHustragdo 12 — Diagrama de Actividades — VVoto Antecipado B
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3.4 Contagem

O subsistema de contagem dos votos, também denominado de escrutinio, é a operacdo
de contagem dos votos obtidos para a definicdo dos resultados dos actos eleitorais ou
referendarios A legislacéo eleitoral portuguesa optou pelo apuramento na assembleia de
voto, no dia da eleicdo [Assembleia da Republica - Lei Eleitoral, 1979]. Tal solucdo
confere, sem dlvida, grande celeridade ao apuramento e ao consequente conhecimento
publico dos resultados, embora se deva referir que existem no nosso pais cerca de
12.500 assembleias eleitorais, sendo dificil assegurar que em todas haja uma eficaz

fiscalizacdo.

O processo de contagem comeca logo apés o fecho das urnas, em cada assembleia de
voto, obtendo-se os resultados. Nesse processo pretende-se [Assembleia da Republica -
Lei Eleitoral, 1979]:

e Consolidar os Votos: Consolidar os votos contados bem como a lista de
pessoas que votaram no acto eleitoral. O processo é independente em cada
centro eleitoral.

e Verificar a Integridade: E realizada se houver ddvidas de alguma parte sobre o
modo como o processo decorreu. Nesse caso 0S responsaveis deverao
demonstrar os registos para provar a validade dos resultados.

e Verificacdo da ndo duplicacdo de votos: Verificar que os votos foram
contados correctamente, isto €, que o total de votos obtidos coincide com o

ndmero de votantes.

Os resultados das secgdes de voto séo enviados para a Junta de Freguesia onde sdo
somados para obtencdo dos resultados a nivel de Freguesia, os quais sdo depois

transmitidos ao respectivo Governo Civil

Governador Civil

Junta de Freguesia

Seccdes de Voto
llustracdo 13 — Contagem
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Podemos definir que existem quatro subsistemas de contagem:

e Apuramento por seccOes de voto;
e Apuramento por freguesia,;
e Apuramento por distrito;

e Apuramento geral.

Governo Civil

Junta de Freguesia

Secgéo de Voto

(Operagées PreliminaresHAbenura das Urnas Votacédo dos Elementos da Mesa

W(Votagéo (Presencial)HProcessar os Votos Antecipados
Seccao de Voto Seccéo de Voto

| Junta de Freguesia | | Junta de Freguesia |

lustragdo 14 — Apuramento dos Resultados
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Processo de Contagem Geral utilizando o Modelo UML Use Cases:

Presidente da Mesa

Contagem

ontagem dos boletin
né&o
utilizados/inutilizados

Contagem dos votantes
e dos boletins de voto

Escrutinador

Secretario

Contagem dos votos

Mostrar Resultados

Acta das operagles
eleitorais

Apuramento Geral

Envio a assembleia
de apuramento geral

lustragdo 15 — Use Cases — Contagem

3.4.1 Descricdo do Processo de Apuramento dos Resultados

Publico em Geral

Membro Oficial

Apbs o encerramento das urnas procede-se ao apuramento dos resultados na propria

assembleia de voto.

E o seguinte o escalonamento das operaces [Assembleia da Republica - Lei Eleitoral,

1979]:

1. Contagem dos boletins de voto ndo utilizados e inutilizados pelos eleitores
(artigo 100.9).
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Devem ser metidos em pacote com oficio (modelos AR-31 e 32), fechado e
lacrado, sendo enviado ao Presidente da Camara Municipal (artigo 95.%, n.° 7 da
Lei 14/79, de 16 Maio);
Contagem dos votantes pelas descargas feitas nos cadernos (artigo 101.°, n.° 1
da Lei 14/79, de 16 Maio);
. Abertura da urna e contagem dos boletins de voto nela entrados.
Depois de contados devem ser de novo metidos na urna (artigo 101.%, n.° 2 da
Lei 14/79, de 16 Maio); Se o numero de votantes contados pelas descargas nao
for igual ao nimero de votos contidos na urna sera o nimero de votos da urna
que prevalecera (artigo 101.°, n.° 3 da Lei 14/79, de 16 Maio);
Publicacéo de edital (modelo AR-33) em que se indicard o numero de boletins
de voto entrados, que, depois de lido em voz alta pelo presidente, sera afixado a
porta principal da assembleia de voto (artigo 101.%, n.° 4 da Lei 14/79, de 16
Maio);
Contagem dos votos nas listas, brancos e nulos.
De seguida, um dos escrutinadores desdobra os boletins de voto um a um e
anuncia em voz alta qual a lista votada, enquanto o outro regista, numa folha
branca ou nas folhas de descarga ou, se possivel, num quadro bem visivel, os
votos atribuidos a cada lista, os votos em branco e os votos nulos (artigo 102.°,
n.° 1 da Lei 14/79, de 16 Maio).
a. Considera-se voto em branco o boletim de voto que néo tenha qualquer
tipo de marca.
b. Considera-se voto nulo:
I. Aquele que tenha uma cruz em mais de um quadrado;
ii. Aquele que estiver assinalado numa lista que desistiu;
iii. Aquele que contenha qualquer corte, desenho, rasura ou no qual
tenha sido escrita qualquer palavra;
iv. O voto antecipado quando o boletim de voto ndo chega nas
condicdes legalmente previstas ou seja recebido em envelopes

que n&o esteja devidamente fechado (v. ponto B4).
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7. Loteamento dos votos: O presidente ira examinando e exibindo, auxiliado por

um dos vogais, 0s boletins de voto agrupando-os por lotes que correspondam as

listas votadas, aos votos em branco e aos votos nulos (artigo 102.°, n.° 2 da Lei
14/79, de 16 Maio).
8. A conferéncia final far-se-&4 do seguinte modo:

O presidente compara 0 numero de votos de cada lote com o nimero de
votos registados na folha ou no quadro (artigo 102.°, n.° 3 da Lei 14/79, de
16 Maio).

Os delegados das listas poderdo examinar depois os lotes dos boletins de
voto separados. Podem também apresentar ddvidas, reclamacdes ou
protestos quanto a contagem ou quanto a qualificacdo dada ao voto de
qualquer boletim; estas davidas, reclamac@es ou protestos deverdo ser feitas
perante o presidente e, se ndo forem atendidas, os delegados terdo direito de,
juntamente com o presidente, rubricar o boletim de voto em causa sendo
estes separados dos restantes.

Deve realcar-se que a reclamacédo ou protesto ndo atendidos ndo impedem a
contagem do respectivo boletim de voto para efeitos de apuramento (artigo
102.% n. 4,5 e 6 da Lei 14/79, de 16 Maio).

Publicitacdo dos resultados.

A mesa deverd afixar a porta da assembleia de voto um edital (modelo AR-34) contendo
0 numero de votos atribuidos a cada lista, 0 nimero de votos em branco e o de votos
nulos (artigo 102.%, n.° 7 da Lei 14/79, de 16 Maio).

O secretério da mesa deverd elaborar a acta das operacfes de votacdo e apuramento
(modelo AR-48) (artigo 105.° da Lei 14/79, de 16 Maio) que tera obrigatoriamente de

ser remetida a Assembleia de Apuramento Geral.

O preenchimento da acta é obrigatério e deve ser feito integralmente. O
incumprimento total ou parcial desta obrigacédo é punivel com multa (artigo 168.° da Lei
14/79, de 16 Maio).
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Comunicacao de resultados
Escrutinio provisério

No final das operacGes eleitorais é indispensavel que o presidente da mesa comunique
com a méxima celeridade, pelos meios e para as entidades localmente determinadas,

os resultados eleitorais obtidos na respectiva assembleia/seccéo de voto.

A necessidade dessa rapida comunicacdo é devida aos trabalhos do Escrutinio
Provisério organizado pelo STAPE, que se desenrola em Lisboa — para onde os
resultados sdo encaminhados pelas entidades locais que os recolnem — e através do
qual o Pais sera informado, no prdprio dia da eleicdo, do evoluir dos resultados

eleitorais.

Para evitar qualquer tipo de perturbacdo, as mesas ndo deverdo divulgar publicamente
os resultados a nenhuma entidade ou individuo antes de os comunicarem as autoridades

locais acima referidas e de afixarem o edital respectivo.

Assembleia de apuramento geral

O apuramento geral dos resultados da eleicdo em cada distrito/regido auténoma
compete a Assembleia de Apuramento Geral, que inicia os seus trabalhos as 9 horas do
2.° dia posterior ao da eleicé@o, no local para o efeito designado pelo Governador Civil
ou, nas Regides Auténomas pelo Ministro da Republica (artigo 107.° da Lei 14/79, de
16 Maio).

Entre os elementos que a compdem figurardo seis presidentes de assembleia ou sec¢oes
de voto designados pelo Governador Civil ou Ministro da Republica (artigo 108.°, n.° 1,
alinea d) da Lei 14/79, de 16 Maio).
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Processo de Contagem utilizando o Modelo UML Diagrama de Actividade:

(Contagem dos votos néo utilizados e inutilizad09

Gontagem dos votante§
Gontagem dos boletins de votD

Publicacéo de edital

Se o nimero de votantes contados
pelas descargas ndo for igual ao
numero de votos contidos na urna
sera o numero de votos da urna que
prevalecera (artigo 101.°, n.° 3);

Gontagem dos votos nas listas, brancos e nulos>

Loteamento dos votos.
conferéncia final
Gublicitagéo dos resultad09
(Elaborar a acta das operaq6e9

O presidente ird examinando e exibindo,
auxiliado por um dos vogais, os boletins de
voto agrupando-os por lotes que correspondam
as listas votadas, aos votos em branco e aos
votos nulos (artigo 102.2, n.° 2).

O presidente compara o nimero de
votos de cada lote com o nimero de
votos registados na folha ou no quadro
(artigo 102.°2, n.° 3).

llustracdo 16 — Diagrama de Actividade - Contagem
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3.5 Sintese

Neste capitulo descreveu-se o funcionamento do Sistema Eleitoral Portugués, é um
sistema de votacdo tradicional que respeita a observancia dos principios eleitorais
basicos. A Lei 13/99 de 22-Marco estabelece o regime juridico do recenseamento
eleitoral e a Lei 14/79, de 16 Maio estabelece o regime juridico para a realizacdo de
eleicGes e forma como se processa a votagdo, contagem e apresentacao dos resultados.

A legislacdo portuguesa permite a votacdo antecipada nos casos definidos pela lei e 0

recurso a voto por correspondéncia.

Neste capitulo fez-se, também, a descricdo das actividades, com base na legislacdo
eleitoral, utilizando uma linguagem formal, o UML, para representar e descrever 0s
principais processos (recenseamento, votacdo, contagem e divulgacdo dos resultados)

que constituem o Sistema Eleitoral Portugués.
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4 Tecnologias para e-\Voto

4.1 Introducéo

Neste capitulo sdo abordadas os conceitos e tecnologias utilizadas para o
desenvolvimento do trabalho de investigacdo representado no protétipo e apresentado
nesta dissertacao, tais como o EML, Web Services, XML.

4.2 Election Markup Language

Election Markup Language (EML) € uma linguagem de comunicacdo [OASIS, 2007]
desenvolvida pelo consércio OASIS® (Organization for the Advancement of Structured
Information Standards). No inicio do desenvolvimento desta dissertagdo a versdo
disponibilizada (standard desde Fevereiro de 2006) e recomendada pelo Concelho da
Europa [Cover, 2004] [European Communities, 2004] é a 4.0. Em Maio de 2007 surgiu

uma nova versao, a 5.0., e em Novembro de 2007 foi aprovada como standard OASIS.

O EML apresenta uma visao de alto nivel dos fluxos de um sistema genérico de votagdo
electrénica, através de um conjunto de XML schemas’ bem elaborados, que tentam ser
0 mais completos e genéricos possiveis, e que servem para a interpolacdo entre 0s

diversos subsistemas que constituem o SVE.

O EML permite que o SVE possa ser desenvolvido por diversas organizacfes, nédo
estando todo o sistema dependente [OASIS, 2007] [Aas, 2005] de uma Unica
organizacao, ao subdividi-lo em diversos subsistemas independentes que através de um
conjunto de interfaces claros fazem uma integragdo transparente, utilizando um
conjunto de regras e objectos definidos no EML. Ou seja, 0 EML parte de um principio
democratico [Aas, 2005], ndo existe uma dependéncia de uma sO organizagdo. Isto

® OASIS é um consércio internacional, sem fins lucrativos, que conduz o desenvolvimento, a
convergéncia e a adopgao de padrdes de e-business.

" XML schema é uma linguagem baseada no formato XML para definicdo de regras de validacdo em
documentos no formato XML.
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permite com que facilmente se possa mudar um subsistema, mantendo toda a actual
estrutura do SVE.

O EML néo defende que as diversas fases do processo de votacdo electronica tenham
um schema associado a cada output. O objectivo é que seja utilizado os respectivos
documentos EML (definidos nos schemas) para a comunicagdo entre os diversos

subsistemas que constituem o SVE no intercambio dos dados.

4.2.1 Caracteristicas do EML

O EML foi criado com o objectivo de cobrir o maior numero de possibilidades, é
possivel ser utilizado nas mais diversas situacdes, desde eleicdes publicas (nacionais,
locais), referendos, votagdes privadas, utilizando canais diversos como a Internet, o voto

postal, voto por SMS, voto por telefone, votacéo tradicional.
As principais caracteristicas do EML sdo [Borras, 2002]:
e Multinacional: com criada com a possibilidade se ser utilizado globalmente;

e Flexivel: possivel de ser implementado sobre diferentes estruturas e canais de

votacdo (tradicional, SMS, Internet, postal);
e Multilingue: flexivel para suportar diversas linguas;
e Adaptavel: pode ser utilizado para elei¢des publicas, privadas, referendos;
e Seguro: define medidas de seguranca na interpolacédo dos dados.

O EML suporta todas as fases do processo eleitoral: (1) Preparacdo dos boletins,
candidatos e eleicdo; (2) Votagéo e acessibilidade no dia da eleic¢do; (3) Contagem; (4)
Resultados; (5) Distribuicdo/apresentacao e arquivo.

4.2.2 Estruturado EML

A comunicagédo definida no EML é baseada num modelo que divide o sistema eleitoral
em diversos subsistemas. O modelo pode ser visto na “llustragcdo 17 — EML - Fluxo de
Informagdo”, que ¢ uma simplificacdo do “High-Level Modell — Technical View” do

documento “EML Process & Data Requirements” que acompanha os schemas.
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Os subsistemas do modelo definem diferentes sistemas conceptuais: sistema de

nomeacao de candidatos, sistema de eleitores, sistema de listas de candidatos, sistema

de votacdo, sistema de contagem e, além disso, o sistema de elei¢do. Estes sistemas séo

realmente apenas partes do sistema eleitoral como um todo.

110 — Election Event

Referendum Nomination
Subsystem

Candidate Nomination
Subsystem

Voting
" subsystem

Voters
Subsystem

A

Results
Subsystem

llustracéo 17 — EML - Fluxo de Informagao®

O EML inclui especificacdes dos processos, defini¢cbes dos dados e XML schemas para

todas as fases que ocorrente antes, durante e apds o acto eleitoral. Em seguinte indicam-

se as principais operacoes suportadas pelo EML.

Pré-eleicéo:

e Nomeacdo de candidatos, resposta a nomeagdes e listas de candidatos

aprovados;

e Opcoes de eleigéo;

e Informacéo de registo de eleitores;

e Varias comunicaces entre eleitores e oficiais da elei¢cdo, tais como a informacao

da votacao, as observacdes da eleicdo, etc.

8 O evento eleigdo 110 — é a referéncia do schema xmll
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Eleicdo:

e Boletins;

e Autenticacdo de eleitores;

e Votacdo e confirmacdo do voto;

Pds-eleicdo:

e Contagem e resultados;

e Auditar.

A partir destas trés grandes areas (pré-eleicdo, eleicdo e pos-eleicdo) que constituem o

processo eleitoral, representa-se na Tabela 5 os principais schemas EML utilizados.

Tabela 5 - Principais documentos do EML

Fase Schema Descricéo
) Informacéo sobre a elei¢do ou conjunto de
EML 110 — election event -
eleicOes.
EML 210 — candidate ) )
o Usado para nomear candidatos ou partidos
nomination
Pré- EML 230 — candidate list Detalhes dos candidatos
eleicao EML 310 — voter registration | Usado para registo dos eleitores
| Detalhes dos actuais eleitores de uma
EML 330 — voter election list o
eleicdo
EML 340 — polling Notificacdo ao eleitor de uma eleigéo, sua
information elegibilidade e como votar
Descreve o boletim que vai ser usado na
EML 410 — ballot )
votacdo
Votacdo EML 420 — voter Usado para a autenticacdo do votante
authentication durante a votacéo
EML 440 — cast vote Registo do voto actual
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Grupos de votos transferidos para
EML 460 — votes group
contagem
EML 480 — audit log Registos de actividades
Pos-
o EML 510 — count Contagem dos resultados das elei¢Ges
eleicdo
EML 520 — result Detalhes dos resultados das elei¢des

4.2.3 Validacdo das mensagens EML

A comunicacdo entre os diversos subsistemas que constituem o SVE é assente nas
mensagens ou documentos especificados pelos schemas EML. Como esses subsistemas
poderdo ser desenvolvidos por diversos fabricantes € extremamente importante que as
mensagens sejam validas, para haver uma correcta comunicacdo e evitar dessa forma

erros desnecessarios.

As mensagens EML devem, portanto, ser construidas de acordo com as regras
especificadas no schema EML, e, é face a esses schemas que serdo validadas,

recorrendo a uma validacao da estrutura e contetido com o Schematron®.

Por outro lado, as schemas EML representam especificacfes para a criagdo de um
conjunto de documentos XML (eXtensible Markup Language) e essa definicdo €
suficiente formal para tornar possivel compilar esses schemas para cddigo. Essa
compilacéo é efectuada através de um binding compiler.

No capitulo 4.4 vai-se abordar com maior detalhe o processo de bind das mensagens
XML.

 E uma linguagem para fazer declaracdes sobre padrdes encontrados em documentos XML
http://www.schematron.com
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4.3 Open Source

Alguns autores [Schneier, 2004] definem que o software utilizado nos sistemas de
votacdo devera estar disponivel para consulta publica e em vez dos actuais sistemas

proprietarios de “caixa preta”.

Uma das formas de garantir a confianga dos SVE é recorrer a utilizacdo de padrdes e
cddigo aberto (Open Source) para dar confianga nas tecnologias utilizadas e lancar o
cédigo do SVE para o dominio publico. Dessa forma garantem que o funcionamento do

SVE é transparente, o que trard maior confianca no sistema.

Esta abordagem sobre a disponibilizacdo do cddigo do SVE ja é posta em uso por
alguns paises. Por exemplo, o SVE australiano [Electronic voting and counting, 2006]
encontra-se disponivel para consulta publica

Open Source é o software que o codigo fonte é visivel publicamente. O conceito ndo diz
respeito apenas ao acesso, define também regras para a sua distribuicdo e utilizacdo. Ha
muitas licencas Open Source, como o GNU General Public License (GPL), Apache
Software License, Mozilla Public License (MPL), MIT License, etc. (ndo é objectivo

deste trabalho abordar essas regras de distribuicéo).

No desenvolvimento deste protétipo recorreu-se a tecnologias robustas e sempre que

possivel Open Source, tais como:

e Linux: sistema operativo do servidor;

e PHP e Java: linguagens de programacéo;
e XMLBeans e JAXB: xml binding;

e Apache: servidor Web;

e MySQL: servidor de base de dados;

e Eclipse: IDE (Integrated Development Environment).

4.4 XML binding

A partir de um schema que especifica a estrutura do documento XML, o compilador

gera um conjunto de classes contendo todo o codigo para criar e manipular os
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documentos XML baseados no XML schema. Tudo isto sem requerer escrever muitas

linhas de codigo para trabalhar com schemas complicadas.

XML . R ——
Schema Binding Compiler I Java Classes

lustracdo 18 - Processo de criacdo de classes Java

Utilizar um xml binding compiler tem muitas inUmeras vantagens, garante-se que 0S

documentos XML sdo validos, é rapido, facil de usar e é extensivel.

Neste trabalho de dissertacdo usou-se JAXB [Ort, et al., 2003] (Java Architecture for
XML Binding) e o XMLBeans [Apache, 2007] do projecto Apache. Ambos fornecem

uma maneira rapida de mapear XML documentos em objectos Java.

4.5 Web Services

Web services é uma solucdo utilizada para a integracdo de diversos sistemas e para a
comunicacdo entre diferentes aplicacdes [Sumra, 2003]. Com o0 recurso a esta
tecnologia é possivel integrar novas aplicacfes com outras ja existentes e que sistemas

desenvolvidos em plataformas diferentes sejam totalmente compativeis.

Os Web services podem ser vistos como componentes que permitem as aplicacdes
enviar e receber dados. Cada aplicacdo tem a sua maneira caracteristica de funcionar,
com linguagens e estruturas préprias que sdo convertidas para estrutura universal no
formato XML.

Para comunicar com o Web Service, é necessaria uma implementacdo do protocolo
SOAP (Simple Object Access Protocol) definido no W3C. Este protocolo é o
responsavel pela independéncia que o Web Service precisa. Actualmente ja existem

diversas implementagdes disponiveis em varias linguagens de programacéo.

Na llustragdo 19 encontra-se um diagrama mostrando as mensagens trocadas entre o
cliente e o servidor numa comunicacdo SOAP. Para as duas aplicacbes poderem

comunicar, um Client Wrapper e um Server Wrapper estdo a disponibilizar
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transparéncia para as aplicacfes. As mensagens sdo transferidas no formato XML,

encapsulados pelo protocolo SOAP sobre o transporte HTTP.

SOAP Messaae

) N -

Client

Applicationl Application2

As Client Server As Server

Wrapper

Wranner

—~—= 7

SOAP Message

llustragdo 19 — Funcionamento de Web Services °

A proposta para a implementacdo do EML que se apresenta no préximo capitulo, divide
0 SVE em diversos subsistemas independentes e ao mesmo tempo torna-o distribuido,

assenta sobre os conceitos de Web Services.

4.6 Sintese

Neste capitulo foram abordados numa forma concepcional as tecnologias que estdo na

base da proposta e prototipo deste trabalho de dissertacéo.

O recurso a Web Services e a tecnologia Open Source, como o standard EML para o
desenvolvimento de sistemas de votacdo trard maior legitimidade e flexibilidade as

arquitecturas de SVE.

19 A jlustracdo é baseada na figura do artigo [Sumra, 2003].
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5 Proposta

5.1 Introducéo

Um sistema eleitoral é constituido por um conjunto de processos electrénicos ou
manuais com diferentes tempos e propoésitos de execucdo [Aas, 2005]. Alguns sdo
utilizados antes, outros durante e outros no fim da votacdo. Esses subsistemas podem
ser vistos como entidades autonomas que realizam tarefas claras, definidas na legislacédo

eleitoral e que no seu conjunto constituem um sistema completo de votacao.

O trabalho apresentado nesta dissertacdo pretende demonstrar a utilizagdo do EML num
ambiente de simulagdo de um sistema de voto electronico. Ambiciona-se demonstrar a
interpolacdo de alguns subsistemas que constituem o SVE através do recurso as

mensagens XML definidas pelo respectivo schema EML.

A prototipagem corresponde aos subsistemas das fases durante e apds a votacdo
descritas na Tabela 1 do capitulo 2 , tais como: validacdo de eleitores, votacdo, recolha e
contagem dos votos. Os restantes subsistemas e respectivos processos que antecedem o
acto eleitoral, como o recenseamento, organizacdo dos circulos eleitorais, apresentacédo
das candidaturas (nomeacgéo dos candidatos), preparacdo dos distritos eleitorais, ficam

para um futuro desenvolvimento.

5.2 Requisitos do Protétipo

O SVE proposto devera ser capaz de satisfazer os principais requisitos apresentados na
sec¢do 2.2 e cumprir 0s objectivos técnicos propostos em 1.1 . O prot6tipo ira ainda
apresentar um SVE composto por varios modulos ou subsistemas independentes e a

comunicagéo entre eles sera efectuada com recurso a mensagens EML.

O sistema sera desenvolvido tendo por base 0 XML (eXtensible Markup Language), o

que ira permitir futuramente desenvolver a adaptacdo do frontend para diversos canais
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(PDA, WebTV, smartphone), para além de todas as outras vantagens oferecidas pelo

XML, como a transparéncia, simplicidade, flexibilidade e manipulacéo de dados.

5.3 Arquitectura do Protétipo

A arquitectura proposta pega nos conceitos e workflow do EML, divide o SVE em
diversos subsistemas baseado no estudo do capitulo 2 , nomeadamente as fases de
votacdo e contagem representadas na Tabela 1. Como objectivo priméario é demonstrar a
utilizacdo do EML, apresenta-se um sistema distribuido, baseado em Web Services

(capitulo 4.5), que irdo desempenhar alguns dos subsistemas que constituem o SVE.

Na Tabela 6 sdo descritas as principais operacfes dos 5 subsistemas principais que

compdem o prototipo.

Tabela 6 - Fases e Subsistemas do prototipo

Fases Sistemas/Servidores Componentes/Operacdes

o Servidor de Autenticacdo o
Autenticacao o Autenticacdo do votante.
(Authentication Servers)

Servidor de Votos Disponibilizacéo do Boletim (XML);
Votagdo
(Ballot Servers) Confirmacéo do Voto.

Tornar voto an6nimo;
Repositdrio de VVotos

Recolha do Voto _ Guardar o Voto (XML e base de
(Votes Repository)
dados).

Contagem dos Votos XML e
Contagem Contadores (Counters) o
validacdo dos resultados.

Esses subsistemas sdo autébnomos, devem ser distribuidos em diversos servidores fisicos

independentes, como é apresentado na figura da arquitectura fisica®’.

1 0 nome dos servidores e das camadas esta em inglés para haver uma correspondéncia com as classes
(no cddigo) do prototipo e para facilitar a sua divulgacéo.
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A arquitectura fisica proposta para o SVE:

Clients

Firewall

Frontend

Backend _ _

S
§ i <
icati Votes
Authentication Ballot Servers .
Servers Repository Counters

lustragdo 20 - Camadas da Arquitectura Fisica
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Para fins de prototipagem, todos estes servidores aplicacionais serdo concentrados num

unico servidor fisico, no entanto o protétipo estd preparado para ser distribuido em

diversos servidores. Cada um desses servidores desempenha as tarefas definidas, como

autenticacdo, boletins, registo dos votos e contadores, e, como j& foi referido, a

comunicacdo entre eles e baseada nas mensagens EML.

Do ponto de vista logico, tentou-se aplicar parcialmente no desenvolvimento, a

arquitectura aplicacional n-tier'?. A arquitectura proposta para o funcionamento do

prototipo é constituida por diversas camadas l6gicas como exemplificado na llustracédo

21, baseada na arquitectura proposta em CEVS [Dessislava, et al., 2003]. Onde existem

basicamente quatro camadas:

e Client: os diversos canais que podem ser utilizados para utilizar o SVE;

e WEB: responsavel pela deteccdo e manipulacdo da informacdo para ser

disponibilizada aos clientes;

e Business: conjunto de componentes de criptografia e XML;

e DATA: base de dados e templates graficos para lidar com o XML.

Client

HTTP Clients

Qo

PDA Clients

N

\ TV Clients ) k

WEB

Business

DATA

Agent
Detector

XSL

| Transformer

e

XSL
Factory

Business Components

(Soap, Criptography)

Database

XSD

J

XSL

-/

Templates

N

lustragdo 21 — Camadas da Arquitectura Légica do Sistema

12 Arquitectura de desenvolvimento multi-camadas
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5.4 Proposta conceptual

5.4.1 Actores

Os actores representam todas as entidades que interagem com o SVE. Uma entidade

pode ser um utilizador (pessoa) como um eleitor ou candidato, ou um equipamento

informatico, como um servidor (servidor de eleitores, boletins) ou qualquer outro

componente do sistema de votacao.

De seguida apresentam-se 0s principais actores que interagem no SVE:

Eleitor: sdo as pessoas previamente registas no sistema e que possuem o direito
de voto;

FrontEnd: é o componente que funciona como interface para o eleitor, cabe a
este componente realizar todas as operacGes entre o eleitor e os restantes
componentes;

Servidor de Autenticacdo (Authentication Servers): é o componente que valida
o direito de voto de determinado eleitor para determinado acto eleitoral,;
Servidor de Boletins (Ballot Server): é o servidor responsavel pela
disponibilizacdo do boletim para o eleitor;

Repositério de Votos (Votes Repository): responsavel pelo anonimato e

arquivo dos votos.

A llustracdo 22 apresenta o diagrama UML de casos de uso do SVE proposto. Esse

diagrama representa uma visdo geral de alto nivel dos casos de uso dos quatro actores e

suas principais accoes.
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Proposta SVE

Identificar com
Username & Password

Servidor de Autenticacéo

Servidor de Boletins
Eleitor

Entregar Boletim
AN
»
Confirmar Voto

lustragdo 22 - Diagrama de Casos de Uso do protétipo

Repositério de Votos

5.4.2 Diagrama de Classes

Os diagramas de classes permitem especificar a estrutura estatica de um sistema
segundo uma abordagem orientada a objectos [Ambler, 2001]. Em particular as

entidades existentes, as suas estruturas internas e relagdes entre si.

Um diagrama de classes descreve um conjunto de instancias compativeis com
determinado diagrama de classes. Permite ilustrar os detalnes de um sistema em
determinado momento ao providenciarem cenarios e possiveis configuragdes [Silva, et
al., 2001].

A llustracéo 23 apresenta as classes do SVE proposto.
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Administrador

-Administrador_|D
-Nome
-Email

*

*

Eleicao
Candidatos -Eleicao_ID Eleitor U
-Candidato_ID | * 1 |-Nome * * [ Eeitor D i . s
-Eleicao_ID -Descricao iy -Voto_ID
: -Eleicao_ID
-Nome x  |-Tipo Nome -Voto
-Tipo -Data_lInicio
-Data_Fim
*
*

Tipo de Eleicao * Resultados

-Tipo
-Opcoes

lustragdo 23 - Diagrama de Classes do protétipo

5.5 Analise e desenho do sistema

5.5.1 Diagrama de sequéncia

O diagrama de sequéncia [Booch, et al., 1998] descreve as interaccGes entre 0s
elementos do SVE segundo uma visdo temporal. Os elementos sdo representados pelas
suas “linhas de vida” e interagem por troca de mensagens ao longo de um determinado

periodo de tempo [Silva, et al., 2001].

De seguida apresenta-se os diagramas de sequéncia referente a implementacdo para a
operacdo de votar propriamente dita. A llustracdo 24 representa o processo de
autenticacdo no SVE, com a utilizacdo do Web Service authentication para a validagéo
do Eleitor.

Apbs o eleitor ter submetido os dados pedidos pelo frontend (Username, Password e
ValidNumber) sdo submetidos para validagcdo para o sistema de autenticagdo. Se 0s
dados forem validos é gerado um token (vtoken) e enviado para o frontend. O token €
validado e se for valido, é registada a sessdo e concedido o direito de acesso ao sistema

de votacdo.
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:Eleitor FrontEnd:Interface Authentication:Sistema

genRandomNumber

Entra cam Username, Password e ValidNumber

r:=ValidaNumber(number)

[r=false] geraErro

[r=true] LoginUser(Username, Password)

I:=Valida Utilizador
Mensagem de Erro [I=false] geraErro

|
|
: v:=Valida(vToken)
|
|

|:| [v=true] Regista Sessao

lustragdo 24 - Diagrama de Sequéncia da Autenticacao

Na llustracdo 25 esta representado o processo de votagdo com os diversos Web Services
a desempenhar o seu papel de disponibilizagdo, recolha e arquivo do voto. E nesta fase
que € utilizado o codigo PIN entregue juntamente com o Username e Password. Esse

PIN é requerido para confirmar a escolha no candidato.
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:Eleitor ErontEnd:Interface Ballots:Sistema Authentication:Sistema VotesRepository:Sistema

|
|
|
|
l
|
| PedeBoletins(eleicao_ID)
|
|
|
|
|
|
|

|

|

|

|

|

|

|

|

|

|

}

|

Boletins !
e m e |
|

|

|

Pede Confirmacao !
|

|

|

|

|

|

|

|

|

|

Escolhe(Candidato_ID)

|

|

|

S !
|

Confirma(PIN, Candidato_ID) |
|

v:=ValidaPin(PIN)

|
T
|
|
|

[v=true] PIN Valido
Koo Ao

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| |
[v=false] PIN inValido |
|
|
|
|
|
|
|

Valida e Assina

Informa da Submisséo do Voto

T

lustragdo 25 - Diagrama de sequéncia da Votagéo

5.5.2 Diagrama de Base de Dados

No desenvolvimento do protétipo recorre-se a trés bases de dados (Elections DB,
Voters_DB, Votes DB) relacionais [Codd, 1970] que deverdo ficar distribuidas em
servidores de base de dados distintos. Deve-se ainda utilizar clusters ou outros
mecanismos de balanceamento de carga nesses servidores que irdo estar as bases de

dados, de modo a minimizar falhas.

Elections_DB:

A primeira base de dados “Elections_DB”, representa no llustracdo 26, € a base de

dados utilizada para criar a eleigio e para o registo dos candidatos. E também nessa base
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de dados que se define os parametros da elei¢cdo, como a data de abertura e fecho das

urnas, bem como o tipo de eleicdo (i.e. uso de voto rev